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ABSTRAKT

Bakalaiska prace se vénuje problematice uvédomovani si hrozeb spojenych s uzivanim
socialnich siti dospivajicimi. Taktéz se snazi o srovndni ve vnimani pubescentl a
adolescentli. V teoretické casti se prace vénuje charakteristice obdobi pubescence a
adolescence a dale popisuje rizika uzivani socidlnich siti, jako je kyberSikana,
kybergrooming, Kyberstalking ¢i dal$i rizika. Prakticka ¢ast obsahuje vyzkum vnimani
téchto rizik u dospivajicich, kde se snazi o srovnani vnimani téchto rizik mezi pubescenty a

adolescenty.

Kli¢ova slova: internet, socialni sit’, dospivani, vnimani, rizika

ABSTRACT

The bachelor’s thesis occupies with problems of realizing the threats connected with using
the social networks by adolescents. It tries to compare the differences in perception of
pubescents and adolescents, as well. In the theoretical part, it deals with the characteristics
of pubescent and adolescent period, then describes the risks in the social networks use, like
cyberbullying, cyber grooming, cyberstalking, as well as other risks. The practical part
contains the research of perception these risks among adolescents, it targets to the

comparison of perception these risks among pubescents and adolescents.

Keywords: internet, social network, adolescence, perception, risks
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UvVOD

Bakalaiska prace se zabyva vnimanim nebezpeci spojenych s uzivanim socidlnich siti
u dospivajicich. Touto problematikou bychom se meéli zabyvat ptfedevSim pro jeji
aktudlnost. Vyvoj informacnich technologii je velmi rychly- samotny internet vznikl az
v 60. letech 20. stoleti. Podoba, kterou mél tehdy ARPANET, se s podobou dne$niho
internetu neda vilbec srovnat. Kromé toho je internet ¢im dal vice roz$ifeny, pouziva ho
stale vice vekovych skupin, pfinaSi nové moznosti a jiz davno se stal kazdodennim
spole¢nikem. Usnadiiuje ndm praci, piinasi prostor pro zdbavu a také s sebou nese nové
moznosti komunikace, online. Nic se ovSiem neobejde bez negativ a 1 rozvoj informacnich
technologii s sebou nese rizika. Socialni sit¢ nam tedy usnadfuji komunikaci s lidmi,
muzeme diky nim komunikovat s lidmi téméf ze vSech koutt svéta rychle a jednoduse,
ovSem zarovenl s vyhodami socidlnich siti se objevuji 1 jejich rizika, jako je naptiklad

kyberSikana ¢i kybergrooming.

Teoretickd Cast je rozdélena do tii kapitol. Prvni kapitola nam vymezuje obdobi
dospivani, je rozdélena do podkapitol tykajicich se pubescence a adolescence. Druha
kapitola se vénuje obecné socidlnim sitim, jejich historii a druhtim socialnich siti. V teti
kapitole najdeme jiz popis rizik spojenych s uzivanim socialnich siti, jako je kyberSikana,

kybergrooming, kyberstalking ¢i pharming.

Empirickd ¢ast prace predstavuje kvantitativni vyzkum realizovany pomoci
dotaznikového Setfeni mezi dospivajicimi ve véku od 11 do 20 let (v€etng). Cilem
empirické Casti je zjistit, jak vnimaji dospivajici rizika spojena s uzivanim socidlnich siti.

Danou problematikou se zabyvéa napiiklad Mgr. Kamil Kopecky, Ph.D., ktery je
zaroven vedoucim Centra prevence rizikové virtudlni komunikace Pedagogické fakulty
univerzity Palackého. Je dilezité fict, Ze toto centrum realizuje projekt E-Bezpeci, ktery je
celorepublikové zaméfen na prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou
S rizikovym chovénim na internetu. Dal§im vyznamnym autorem je Lenka Eckertova, ktera
zabyvajicich se touto tématikou. Jednim z autord, ktefi se timto tématem zabivaji, je 1 doc.
PhDr. David Smahel, Ph.D., ktery v soudasné dobé& piisobi na Fakulté socidlnich studii
Masarykovy univerzity v Brné. Zaroven je autorem nékolika publikaci, napfiklad knihy

Psychologie a internet: déti dospélymi, dospéli détmi.
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1 CHARAKTERISTIKA OBDOBI DOSPiVANI

Dospivani je jedno z vyvojovych obdobi lidského zivota. Kazdy jedinec si jim musi
v ramci svého vyvoje projit. Toto obdobi je v literatufe rozdilné déleno, nékteti autofi jej
déli na pubescenci a adolescenci, jini autofi rozd€luji toto obdobi na prepubertu, pubertu a
adolescenci. V ramci této prace budeme vychazet z rozdéleni dospivani na pubescenci a

adolescenci.

Dospivani se vSak vynoftilo jako specificka faze zivota az v ramci civilizacnich zmén.
V ptirodnich spoleCenstvich byl piechod k dospélosti zjednoduSen, protoze zdvisel
pfevedSim na pohlavnim dozravani a mél formu ritudlu, ktery signalizoval zac¢atek nového
obdobi. Dospivajici nemohl svou budouci identitu vyraznéji ovlivnit, protoze doba ritudlu
piesn¢ urcovala, odkdy je jedinec povazovan za dospélého a jakou bude mit roli a status.
Pfechodné obdobi nebylo potiebné, protoze vse bylo dano ptedem tradici. V soucasné dobé
nelze dosahnout dospélosti ve vSech oblastech stejné rychle a role dospélého je mnohem
naro¢né&j$i a neposkytuje tak velkou prestiZ ani jednozna¢nou identitu. Soucasni dospivajici
také chapou détstvi jako dobu, kterou je tfeba co nejrychleji zvladnout a vyrovnat se
dospélym. Taktéz usiluji o co nejdivejsi ziskani vétSich prav a svobody rozhodovani,
povinnost a zodpoveédnost vSak piijimaji velmi neochotné. Obdobi dospivani se rozsituje,

diive zacina a pozd¢ji konci. (Vagnerova, 2012, s. 321)

V ramci vyvojové psychologie mizeme nalézt nékolik definic obdobi dospivani dle

autoru:

,,Obdobi dospivani je piechodnou dobou mezi détstvim a dospélosti. Zahrnuje jednu
dekadu zivota, od 10 do 20 let. V tomto obdobi dochazi ke komplexni proméné¢ osobnosti

ve vSech oblastech: somatické, psychické i1 socialni.“ ( Vagnerova, 2012, s.321)

,V zékladnim, biologickém smyslu Ize obdobi dospivani vymezit Siroce jako Zivotni
usek ohrani¢eny na jedné strané prvnimi znamkami pohlavniho zréni ( zejména objevenim
prvnich sekundéarnich pohlavnich znakl) a znatelnou akceleraci rastu, na druhé strané
dovrSenim plné pohlavni zralosti (plné reprodukéni schopnosti) a dokoncenim ristu.*

(Langmeier a Krej¢ifova, 1998, s. 138)

Nékteii autofi vSak ve svych publikacich dospivani pfimo neuvadéji a obdobi
pubescence a adolescence striktné oddéluji. Naptiklad TrpiSovska a Vacinova (2006, s.52-

56) povazuji pubertu za vyvojovou etapu mezi 10. az 12.rokem a 14. az 16.rokem, pfi¢emz
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ptihlizeji kK pohlavnim rozdilim mezi chlapci a dévcaty a k individudlnim odlisnostem
mezi jedinci. Dale vymezuji obdobi adolescence, které trva ptiblizné od 15 (16) do 20 (21)
let a je etapou zavrSeni dospivani po strance psychické. K témto obdobim piistupuji zvlast,

nikoliv jako jini autofi, ktefi tyto obdobi souhrnné oznacuji jako obdobi dospivani.

1.1 Pubescence

Prvni fazi dospivani je obdobi pubescence. Toto obdobi je n€kdy oznacovano jako

rana adolescence a zahrnuje ptiblizné€ prvnich pét let dospivani.

,,Pubescence je Casové lokalizovana pfiblizné mezi 11. — 15. Rok, s urcitou
individualni variabilitou. Nejnadpadnéjsi zménou je télesné dospivani, spojené s pohlavnim
dozravanim.V souvislosti s tim se méni zevnéjSek dospivajiciho a stavd se podnétem ke
zméné sebepojeti 1 reakce okoli. T¢lesné zrani je stimulem pro dal$i zmény, které mohou
uspésné probéhnout jen tehdy, jestlize je na n€ jedinec dostate¢né ptipraven.” (Vagnerova,

2012, s. 323)

Faze prepuberty- za¢ina prvnimi znamkami pohlavniho dospivani (prvni sekundarni

pohlavni znaky) a kon¢i nastupem menstruace u divek a prvni emisi semene u chlapct. U
vétsiny divek trva tato faze zhruba od 11 do 13 let, u chlapct probiha fyzicky vyvoj o 1 az
2 roky pozdéji.

Faze vlastni puberty- nastupuje po dokonceni prepuberty a trva do dosazeni reprodukéni
schopnosti. Pravidelny ovulaéni cyklus a schopnost oplodnéni se dostavuj zpravidla 1-2
roky po prvni menstruaci, u reprodukéni schopnosti chlapcii je to podobné. Obdobi vlastni

puberty miizeme vymezit vékem 13-15 let.

Télesna promena je znatelnd piedevsim v tom, Ze se dit€ meni v ¢loveka schopného
reprodukce. Vagnerova (2012, s. 327) uvadi, ze pokud je tato zména ptili§ ¢asnd, nemusi ji
pubescent vzdy piijatelnym zplisobem zvladnout. Podle TrpiSovské a Vacinové (2006, s.

52) je také rust, v porovnani se Skolnim détstvim, u obou pohlavi znatelné¢ zrychleny.
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V disledku zvysené produkce pohlavnich hormont se objevuji druhotné pohlavni znaky.

V tomto vyvojovém obdobi téz zacinaji vyrazné intersexualni rozdily ve fyzickém vzhledu.

,Akcelerace fyzického vyvoje je rychlejsi a neni v souladu s vyvojem psychickym.
Dochazi k diskrepanci (rozdilu) mezi somatickym a psychickym vyvojem v tom smyslu, ze

somaticky vyvoj predstihuje vyvoj psychicky* (Simickova-Cizkova et al., 2005, s. 102).

Pokud se pokusime vymezit obdobi dospivani z hlediska psychologickych
charakteristik, zjistime, ze predevSim starSi literatura charakterizuje obdobi pubescence
jako obdobi emoc¢ni lability. Jak uvadi Langmeier (1998, s.143), pubescenci neziidka
provazi emocni instabilita, Casté a ndpadné zmény nalad, ¢i impulzivni jednani, nestalost
reakci a postoji. Udava vSak, Ze novejsi prace potvrdily tuto charakteristiku jen zCasti a
neprokazaly univerzalni vyskyt emocnich krizi, ani jejich pfimou souvislost s pohlavnim
zranim. Dle TrpiSovské a Vacinové (2006, s. 54) je typickou zménou, piedevSim u
chlapcti, urcita nechut’ projevovat svoje city navenek, spole¢né se zvySenim sebekontroly a
sklonem k introverzi. Pubescenci ovSem ¢asto sami nerozumi svym emocim a obavaji se je
projevit kviili obavam ze zesmé$néni.

se byt ve vztahu k vyvolavajicim podnétim méné pifiméfené* (Vagnerova, 2012, s. 340).

Pokracuje také vyvoj poznavacich procesi. Vniméani se vyrovnava vnimani
dospélého cloveka a spojuje se s imyslnou pozornosti. Samotny vyvoj pozornosti ma sva
specifika, predev§im v souvislosti s vyraznymi fyziologickymi zménami dochazi na
zacCatku pubescence k docasnému zhorsSeni schopnosti koncentrovat pozornost, ale v zavéru
obdobi se pozornost dostdva na uroven dospélého clovéka. Predstavy jsou shodné
s predstavami dospélych, ztraceji prvky nahodnosti a ustaluji se. V pubescenci se velmi
Casto objevuje fantazijni ¢innost vV podob¢ snéni. Denni snéni se stdva jakymsi utocistém
pfed konflikty s realitou a rezervoarem piedstav o vlastni osobé. Pamét se taktéz
intenzivné vyviji, vyvojového vrcholu vSak dosahuje az po dvacitém roce. Vyrazné se

rozviji logickd pamét. (TrpiSovska a Vacinova, 2006, s. 53)

»Ve vyvoji mySleni se zdokonaluje schopnost abstrakce, usuzovani hypotetické,
deduktivni je na trovni dospélych. Piaget nazyva toto obdobi stadiem formalnich operaci,
kdy dospivajici dokadze myslet logicky o abstraktnich pojmech a neustdle si ovétuje

stanovené hypotézy. Uroveil mysleni ovliviiuje pubescentovu snahu po sebezdokonaleni,



UTB ve Zliné, Fakulta humanitnich studii 14

které se projevi zdjmem o specializované poznatky z urcitého oboru. (Simickova-

Cizkova et al., 2005, 5.107)

Pro pubescenty jsou typické zmény v socialnich vztazich projevujici se predevSim
tendenci pubescenta odpoutat se od rodiny. U pubescentli se ve vztahu k dospélym
projevuje zvysSujici se kriti¢nost a to predevsim k jejich vlastnostem a chovani. (TrpiSovska
a Vacinova, 2006, s. 55) ,,Socialni vyvoj dospivajicich jedinci je ovlivnén jejich snahou po
nezavislosti, kterd se projevi v tendenci samostatné se rozhodnout, uplatnit vlastni nazor

v diskusi s dospélymi* ( Simickova- Cizkova et al., 2005, s. 109).

Stadium pubescence je velmi vyznamné ve vztahu K vrstevnikim. V této etapé se
stavaji vrstevnici vySSi autoritou nez dospéli. Potfeba byt ¢lenem skupiny, byt pfijiman,
oblibeny a uspéSny vede k vyssi konformité k normam skupiny. Ta se miize projevovat
oblékanim, zplisobem komunikace, Zivotnim stylem a neziidka 1 pfekrocenim zdkonnych
spolecenskych norem. V pubescenci je také velmi silnd potieba pratelstvi a dospivajici si

Jiz vybiraji ptatele podle jinych kritérii nez déti. (TrpiSovska a Vacinova, 2006, s. 55)

1.2 Adolescence

Adolescence je druhou fazi dospivani. Tato vyvojova etapa je pro jedince cCasto

naroc¢na, protoze se zde ukoncuje doba mezi détstvim a dospélosti.

V adolescenci se télesny vyvoj jedince zavrSuje. Zpomaluje se rust a jedinec
dosahuje své definitivni vySky a také pohlavni znaky, které se vyvijely jiz v pubescenci,
dosahuji plného rozvoje, kdy se télo zac¢ind vyznacovat souladem a krasou. (TrpiSovska a
Vacinova, 2006, s. 56) Vagnerova (2012, s. 329) ptidava, ze v pozdni adolescenci se
zevnéjSek jedince stava prostiedkem i cilem. Adolescent se potfebuje libit sobé 1 jinym,
aby se ubezpecil o své hodnoté, a pro to dokédze systematicky pracovat na ziskani

zadoucich kvalit, zejména divky dovedou v tomto sméru vyvinout zna¢né usili.

,,Ke konci této vyvojové etapy dochazi ke stabilizaci emoc¢niho proZivani, star§i
adolescenti nebyvaji tak naladovi a citové labilni. Diivodem je hormondlni vyrovnani a
adaptace organismu na pohlavni dospélost. Tuto fazi 1ze oznaclit jako obdobi vystrizliveni

signalizujici nastup mladé dospélosti.“ (Macek, 1999 cit. podle Véagnerova, 2012, s. 343)
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,, Vztahovacnost dospivajicich je vyrazem osobni nejistoty, typické pro obdobi
zasadngj$i promény vlastni identity. V této dob€ nariistd i negativismus, hostilis a
agresivita, zvySuje se Cetnost subjektivné vnimanych interpersondlnich problému, které
navic byvaji hodnoceny jako zavazngjsi, nez ve skutecnosti jsou.” (Medvédéjova, 2002 cit.

podle Vagnerova, 2012, s. 342)

V obdobi adolescence se styl mysleni vyraznéj§im zptisobem neméni. Pro toto
obdobi je charakteristicka flexibilita a schopnost pouzivat nové zplisoby feSeni.
Adolescenti preferuji jednoznacnd, zasadni a rychla feSeni, ktera vedou k jistoté. V této
vyvojové etapé se rovneéZ rozviji metakognice a zlepSuje se odhad vlastnich schopnosti a
dovednosti. Na zaklad¢ toho si mohou stanovit primétené;jsi cile, kterych Ize dosdhnout.
Stars§i adolescenti dokazi taktéz lépe odhadnout stupen narocnosti ukolu. (Vagnerova,
2012, s. 338) ,, Adolescenti obraci své mysleni do vlastniho nitra, stdva se introspektivnim,
analytickym a sebekritickym“( Simi¢kova-Cizkova et al., 2005, s. 115).

Dospivajici maji vétsi kapacitu paméti a dokadzi pouZivat u¢inngjsi strategie
K udrzeni informaci v paméti. Adolescenti dokazi taktéz lépe ovladat svou pozornost,
pricemz vyuzivaji rizné strategie usnadnujici jeji zaméfeni a udrzeni. (Vagnerova, 2012, s.
339). TrpiSovska a Vacinova (2006, s. 57) dodavaji, ze v adolescenci dochazi téz k rozvoji

kreativity a méni se také jazykova uroven, kdy jsou vice pouzivany metafory.

Obdobi pozdni adolescence je stadiem pirechodu do dospélosti, z cehoz vyplyva, ze
jedinec je ¢im dal vice akceptovan jako dospély a zaroven se od néj ocekava odpovidajici
chovani. Adolescenti ziskavaji dalsi nové role, pfiCemz nékteré z nich piedstavuji zaklad
pro vymezeni specifickych roli dospé€losti, jako je napiiklad profesni a partnerska role.

(Vagnerova, 2012, s. 348).

Jednim z n¢kolika dilezitych ukolti dospivani je také odpoutdni vézanosti na
rodinu. ,,Je to proces, ktery je narocny pro ob¢ strany, pro dospivajici 1 pro rodice.
Osamostatiiovani od rodiny je spojené s proménou citové vazby k rodi¢im, ale vétSinou

nevede K jeji destrukci, jiz se mnozi rodice obavaji. (Vagnerova, 2012, s. 350)

V adolescenci se objevuji 1 vzajemné vztahy mezi pohlavimi, které se formuji u
divek od 14-15 let a u chlapcti od 15-16 let, ovSem nékdy i diive. Vzajemné styky mezi
pohlavimi mohou byt zdrojem socidlniho statusu, pfilezitosti naucit se néco o opacném
pohlavi a tuzkych vztazich 1 pfilezitosti k vybéru opacného pohlavi. ( TrpiSovskd a

Vacinova, 2006, s. 59)
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2 INTERNET A SOCIALNI SITE

Informacni technologie jsou pomérné mladou zdleZitosti. Pokud vezmeme v potaz, ze
internet vznikl az v 60. letech 20.stoleti a jest€¢ v roce 1983, pod nazvem ARPANET,
nabizel jen velmi omezené vyuziti, zda se byt az neuvétitelné, ze béhem pomérné kratkeé
doby prosel tak obrovskym pokrokem. Moznosti, které ndm nabizi internet dnes, se daji jen
tézce srovnat s moznostmi, které internet nabizel na jeho zacatku. Bez nadsazky lze fici, ze
na internetu je dnes moZzné najit témeét cokoli. Sv&€dci o tom 1 obrovské mnozstvi webovych
stranek s riznym obsahem. Jak uvadi Eriksen (2009, s 20): ,,Nikdo pfesné nevi, kolik je na
siti v soucasnosti vystaveno stranek, ale v dobé vzniku této knihy se jejich pocet odhadoval
na stovky miliond.“ Diky moZnostem, ktery nam nabizi, ho pouziva ¢im dal vétsi mnoZstvi
lidi. Dle Eriksena (2009, s. 5) byl narGst uzivateld internetu v roce 2005 oproti roku 2000
celych 253%.

., V Ceské republice je internetovdi populace vypoétena na 6,3 milionu lidi ( zaii 2012)
a skoro polovina z nich je ve véku mezi 15 a 44 roky. Nejvice lidé vyuzivaji Internet pro
ziskavani informaci o produktech a sluzbach, nasleduje ziskdvani informaci pro praci ¢i
studium a na tfetim mist¢ je, trochu piekvapive, sledovani videa.* ( Eckertova a Docekal,

2013, s. 25)

Socialni sit¢ dnes ve velké mife nahrazuji komunikaci mailem, telefonem nebo
pomoci SMS zprav (Shortmessagesystém). V Ceské republice existuje velké mnoZstvi

socialnich siti ( viz.dale).

Dle Eckertova a Docekala ( 2013, s. 25) se pohled na uZzivani socialnich siti a internetu

u vékovych skupin pomérné 1isi:

Mlada lidi ve véku 16- 19 let dnes pfili§ nerozliSuji hranice mezi svétem online a offline,
protoze tzv. vyrustali s internetem a proto je pro né pfirozenou soucasti zivota. Internet je
pro n¢ pfedevs§im mistem zabavy a také studia. V nebyvalé¢ mife vyuZzivaji socialni sité,

zejména Facebook.

Uzivatelé ve véku 19-29 let taktéz povazuji Internet za ptirozenou soucast zivota a slouzi
jim K celé fad¢ ¢innosti. Oproti mlad$im uzivatelim jsou vSak v uzivani sofistikovangjsi a
K internetu mnohem kritictéj$i. Socialni sité uzivaji v témét stejné mife jako mladsi

uzivatelé.
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U lidi mezi 30 a 44 lety jiz mizeme najit velké rozdily v uzivani Internetu. Jde o uZzivatele,
ktefi se s Internetem tzv. uzili zit, protoze internet nepouzivaji od détstvi, a ¢ast z nich se
s nim sZit nedokézala. Na socialnich siti uz je tak ¢asto nenajdeme. Cast z nich se jich boji

z diivodu toho, ze si s nimi neveédi rady, dalsi ¢ast nevidi diivod, pro¢ je pouzivat.

Uzivatelé ve véku 45-65 let uzivaji Internet omezené. Prevlada u nich nedivéra

K Internetu ¢i strach z mozného zneuziti. TotéZ plati i o socialnich sitich.

2.1 Historie socialnich siti

Prvni pocitace (ackoli Slo vté dobé pouze o programovatelné kalkulacky se
zaznamenanym programem) se objevily ve Velké Britanii a USA jiz v roce 1945. Dlouho
byly tyto pfistroje vyhrazeny pouze pro védecké vypocty vojaki, jejich civilni vyuziti se
rozsifilo az béhem 60. let. Jiz tehdy se ovSem piedvidala zvySujici vykonnost téchto stroji,
ackoli si téméf nikdo netroufl predpovédét onen posun k vizualizaci informaci a
komunikace. Informatika v té dob¢ slouzila pouze védeckym ucelim, statnim statistikdm a

velkym podniklim ¢i hromadné sprave. (Lévy, 2000, s. 29.)

Obrat nastal zhruba v 70. letech. Na trhu se zacali objevovat malé a na tu dobu
vykonné pftistroje, které¢ vyrabély napiiklad firmy Apple, Xerox ¢i Commodore. V roce
1984 predstavila spolecnost Apple prvni Macintosh, tedy pocita¢ vybaveny mySi a
grafickym rozhranim, které o néco pozd¢ji napodobila spole¢nost Microsoft a které dnes
najdeme na obrazovkach drtivé vétsiny dneSnich pocitaci. V této dob¢ jiz zacali pocCitacovi
experti prohlasovat, ze za n¢kolik let bude osobni pocita¢ v kazdé kancelafi a ze ho bude
mit spousta lidi i doma. (Eriksen, 2001, s. 13) Jak dodava Jirovsky (2007, s. 15), v roce
1968 také doslo k prvnimu sitovému ptipojeni, které probéhlo mezi ¢tyfmi univerzitnimi
pocitaci a ke vzniku sit¢ ARPANET. Tvirci nepfedpokladali tak giganticky rozmach
internetu a proto nebyl na bezpeénost siti kladen pfili§ velky diuraz. Lévy ( 2000, str. 29)
taktéz uvadi, ze odstartovala nova fize automatizace vyroby zahrnujici robotiku,

nastavitelné vyrobni linky, digitdln€ nastavitelné nastroje atd.

V 80.letech se jiz za¢ina rysovat soucasny obzor multimédii. Informatika se zacina
prolinat s telekomunikacemi, vydavatelstvim, televizi a filmem. Objevuji se nové formy
interaktivnich sdéleni- vznikaji videohry a hyperdokumenty ( CD-ROM). (Lévy, 2000, s.
30)
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Zacatkem 90. let ziskavaji svétovy vyznam spoleCenstvi a kulturni hnuti slozena
s mladych profesionalti velkych metropoli a kampust. Informacni site, které se vytvarely
od konce 70. let se propojily a pocet osob a pocitaci piipojenych na tuto sit’ geometricky
vzrostl. Digitalni technologie se projevily jako infrastruktura kyberprostoru, mista
spolecenské tvorby, jednani a organizace, ale také jako novy trh znalosti a informaci. (

Lévy, 2000, str. 30)

Je tteba si uvédomit, Ze rychlost rozvoje pocitatoveé a komunikacni technologie byla
mimo veskeré bézné praktiky. Spolecnost zvykla na relativné pomaly technicky rozvoj
proto reagovala zpozdénim. Vypocetni technika absolvovala 90 % celé své historie béhem
2. poloviny 20.stoleti a proto neni divu, Ze lidska spole¢nost ( pietavujici zvyky, moralku a
etiky do podoby zakonii a pravidel po staleti), zacala za pokrokem technologii zaostavat. (

Jirovsky, 2007, s.15)

2.2 Popis nejcéastéji vyuzivanych socialnich siti

Socialnich siti je v soucasné dobé velké mnoZstvi, a proto neni mozné zabyvat se
kazdou z nich. Z tohoto diivodu si v této podkapitole popiSeme jen nékolik z nich, a to ty,

které jsou Casto vyuzivané v ¢eském prostiredi.

Facebook je v soucasné dob¢ nejrozsitenéjsi socidlni siti viilbec. Prestoze byla tato
socialni sit’ zalozena teprve v roce 2004, podle odhadi ji navstévuje vice nez miliarda
uzivatell. Facebook umoznuje najit a vytvaret rizn¢ velké komunity, at’ uz kamarada,
rodinnych pfislusnikd, spolupracovnikii ¢i osob se stejnymi zajmy a sdilet s nimi
informace. Byl zalozen v roce 2004 Markem Zuckerbergem jako uzaviena studentska
skupina, od té doby se vSak rozsitil i do Skol, podnikil ¢i kamkoli jinam napfi¢ celym
svétem. Pokud se podivame na Facebook v kontextu uzivatell v Ceské republice, zjistime,
7e ho vroce 2013 vyuzivalo vice nez 3, 7 milionu uzivatell, z ¢ehoz plyne, Ze Facebook
byl vyuzivan vice nez polovinou ceské internetové populace. Nejvice zastoupenou
vékovou skupinu tvoii lidé ve veku 25- 29 let, je tfeba také zminit Ze uZivatelé ve veku 20-

39 let tvofi vice nez 50 % uzivatelis Facebooku v CR. (Hrdlicka, 2013, s.7-9)
Twitter navstévuje vice nez 241 milionu aktivnich uzivateli mésiéné napii¢ celym
svétem. Jeho poslanim je dat kazdému moZzZnost vytvofit a okamzité sdilet napady a

informace bez jakychkoli bariér. Zpravy posilané v rdmci této socidlni sité se oznacuji
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Tweety. Twitter podporuje v souc¢asné dob¢ vice nez 35 jazykd. Byl vytvoien v roce 2006
Jackem Dorseym, ktery uvetejnil prvni ptispévek na Twitteru 21. bfezna. V Cervnu roku

2012 byl zménén design. ( Twitter, 2014)

Lide.cz je socialni sit' provozovana firmou Seznam.cz. Na této socidlni siti se
nachazeji uzivatelé vsech vékovych kategorii, nejvétsi uzivatelskou zakladnu této socidlni
sité tvori uzivatelé ve veéku 15-44 let. Rozlozeni pohlavi uzivateli je témét vyvazené,
Lide.cz navstévuje 51 % muzi a 49 % zen. Server je rozdélen do nékolika kategorii
zahrnujicich chat, diskusni fora, profily ¢i videa. Primérny cCas, ktery na této socialni siti
stravi redlny uzivatel, je 4 hodiny mési¢né. Hlavni a nejpouzivanéjsi sluzbou v ramci
Lide.cz je sluzba Profil. Aktivnich profill je podle odhadu kolem 3,3 milionu. Zaroven je

prohlizeni profili jednou z nejcastéjSich ¢innosti uzivateli. ( Seznam.cz, 2014)

XChat provozuje firma Centrum holdings jiz od roku 1999. Xchat slouzi nejenom
K poznavani lidi, ale nabizi i dal$i vyuziti, jako je napfiklad vlastni profil s osobni fotkou,
udaji a prateli, neomezené nahravani fotek a obrdzku do fotoalb, zvefejiiovani ndzorl a
myslenek na forech, offline vzkazy ¢i osobni setkani v ramci organizovanych srazti. Krome
toho se nabizi i moznost zaloZeni vlastniho e-mailu v ramci portalu Centrum.cz nebo hrani

online her. ( Centrumholdings, 2014)

Instagram je socidlni sit zaméfend piredevsim na fotografie. Umoznuje sdilet
fotografie a informace. Instagram je zalozen na 3 zakladnich myslenkach. Prvni je ta, ze
mobilni telefony vytvareji vétSinou primérné fotografie, proto Instagram nabizi moZznost
proménit fotografie pomoci filtrii do témét profesiondlnich snimkd. Dalsi mySlenkou je
sdileni fotografii na vice strankdch soucasné, proto jsou fotografie po umisténi na
Instagram zvetejnény i na dalSich strankach uzivatele.Posledni myslenkou byla snaha o
rychlost a efektivnost, Instagram se proto snazi o rychlé vkladani informaci. Instragram
zalozili Kevin Systrom a Mike Krieger. K pouzivani Instagramu je nutné, aby mél uzivatel
nejméné 13 let, a neni povoleno vkladat nasilné, sexudlni, diskriminacni, protipravni ani

pornografické fotografie.
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3 RIZIKA UZiVANI SOCIALNICH SITI

Pokud jsme uzivateli socialnich siti, je tfeba myslet i na pfipadna rizika s nimi spojena.
Jako vSude jinde nam i na socialnich sitich mohou hrozit riznd nebezpeci, ptes hoax az po
zavaznou kybeSikanu ¢i kybergrooming. Na tuto skute¢nost bychom neméli zapominat,
protoze nas pred témito riziky muize ochranit predevs§im vlastni opatrnost. Pro zvyseni
bezpecnosti bychom se méli fidit pravidly pro praci internetem, které charakterizuje

obCanské sdruzeni Nebud’ obét’! (2014):

»Nedavej nikomu adresu ani telefon! Nevis, kdo se skryva za obrazovkou!

Neposilej nikomu po internetu svoji fotografii, nesdéluj sviij vek!

Udrzuj heslo své internetové schranky v tajnosti, nesdéluj ho ani kamaradovi!

Nikdy neodpovidej na neslusné, hrubé nebo vulgarni e-maily!

Nedomlouvej si schlizkou po internetu, aniz bys o tom fekl alespon jednomu z rodict.
Pokud T¢€ néjaky obrazek nebo e-mail Sokuje: okamzité opust webovou stranku.

Svét se dospelému, pokud T¢ internet vydési nebo piivede do rozpakt!

Nedej Sanci virim. Neotevirej ptilohu zpravy, ktera pfisla z neznamé adresy!

© © N o g bk~ w DN RE

Nevér kazdé informaci, kterou na internetu ziskas!“

Naproti tomu nejsou pravidla pro bezpecné pouzivani internetu jedinymi pravidly,
ktera bychom méli pifi uzivani internetovych siti dodrzovat. Jednim z takovych soubort
pravidel je tzv. Netiketa, ktera je jakymsi kodexem slu$ného chovani na internetu. Vznikla
spojenim slov net (virtualni sit’) a etiketa (kodex sluSného chovani). Netiketa se tedy
zamétuje na uzivatele internetovych siti, at’ uz odesilatele elektronické posty, ucastniky
chati a diskusi ¢i tvlirce internetovych stranek. Za zakladni pravidlo by se dalo povazovat
pravidlo hovoftici o tom, Ze bychom si neméli k cizim lidem dovolovat to, co bychom si
k nim nedovolili na ulici. Kromé tohoto pravidla poskytuje Netiketa dalsich 10 pravidel.
Hovoii se zde o tom, ze bychom neméli poskozovat ostatni uzivatele a ani je omezovat pti
jejich praci na siti ¢i nahlizet do jejich soubort. Je zde také zminka o tom, Ze by internet
nemél byt vyuZivan ke kradezim, zvefejiovani faleSnych udajii, uzivani zdroji ostatnich
uZzivateli bez uvedeni autorstvi a osvojeni duSevniho bohatstvi jinych. TaktéZz bychom
neméli kopirovat softwary, které jsme si nekoupili a pfi tvofeni programii uvazovat nad
disledky. Posledni pravidlo navadi uZivatele internetu k uzivani pocitace s uctou,

respektem a ohleduplnosti. (Nebud’ obét’, 2014)
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3.1 Kybersikana

S rozvojem informacnich technologii se stale Casté&ji objevuji ptipady kyberSikany.
Dle Rogers (2010, s. 12) pojem kybersikana jesté donedavna rodice, pedagogové ani
odbornici p¥ili§ nepouzivali, dnes je tomu viak jinak. Prvni vyzkumy kybersikany v Ceské

republice vSak byli publikovany az v letech 2009 a 2010.

,, Terminem kyberSikana (cyberbullying) oznacujeme nebezpe¢né komunikacni jevy
realizované prostfednictvim informac¢nich a komunikacnich technologii ( napf.pomoci
mobilnich telefonti nebo sluzeb v rameci internetu), jez maji za néasledek ublizeni nebo jiné
poskozeni obéti* (Krej¢i, 2010, s.3). ,Jde o Sikanu, kterd probihd v prostiedi virtudlnim,
prosttednictvim modernich komunikacénich technologii. Miize se prolinat s tradi¢ni Sikanou

Vv realném svété.“ (Eckertova a Docekal, 2013, s. 64)

,,KyberSikana je imyslné, opakujici se a neptatelské chovani, jehoZ cilem je ublizit obéti
za pouziti informacénich a komunikac¢nich technologii* (QuingLi, 2004 cit. Podle Krejci,

2010, . 4).

Kybersikana uzce souvisi s Sikanou. Jak definuje Spurny (1996, s. 113) : ,,Terminem
bullying oznacujeme Sikanovani zakt mezi sebou, a to nejcastéji vypraskem, nadavkami,
posméchem, pomluvami, hrozbami, okradanim, vyobcovanim z kolektivu.“ Muzeme si
tedy vSimnout jisté podobnosti Sikany s kyberSikanou. Dle Krej¢i ( 2010, s. 3) se vSak
kyberSikana odehrava pouze v psychické rovin€, zatimco Sikana se mtiZze projevovat i
fyzickymi atoky. Rogers (2010, s. 32) zase upozoriiuje na fakt, Ze kyberSikana se od Sikany
li$1 v tom, Ze agresofi si mohou od svych obéti uchovat urcity odstup, kromeé toho mtze

kyberSikana probihat kdykoli béhem dne a témét kdekoli.

Anonymita virtualniho svéta zpiisobuje, ze Gto¢nikem miize byt v podstaté kdokoli.

Nehraje zde roli vék, pohlavi, fyzické dispozice, odvaha zautocit ¢i socidlni postaveni.

,,Piavodcem kyberSikany se mize stat kazdy, kdo ma potiebné znalosti informacénich
a komunikac¢nich technologii. To koresponduje i s vysledky nékterych vyzkumui (vyzkum
Univerzity Antverpy, 2005-2006), podle nichz uto¢nici travi vice ¢asu na internetu, a to
bez dohledu rodicl, ktefi se navic pfili§ nezajimaji o to, k ¢emu jejich déti internet
pouzivaji . ( Krej¢i, 2010, s. 11) Do kyberSikany se zapojuji i tzv. Sifitelé kyberSikany.
Jednda o lidi, ktefi dale rozesilaji informace o kyberSikané a tak se do

kyberSikanynevédomé sami zapojuji. Podobnou skupinou jako Sifitelé jsou tzv. divaci, coz
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jsou ptihlizejici Sikany, kterych mtze byt v piipadé kyberSikany velmi mnoho- v podstaté
kazdy, kdo ma pfistup k internetu. Obé tyto skupiny mohou zndsobit dopad utoku na obét’.

(Kopecky a Krejci, 2010, s. 6)

Podobné je to i v piipad€ charakteristik obéti. Jak uvadi Kopecky a Krejéi (2010, s.
6) : ,,Stejné jako je tomu u pivodct Sikany, ani u obéti nezalezi na véku, pohlavi, fyzické

sile, postaveni v socidlni skuping ¢i Gspésnosti ve spole¢nosti.*

Na zavér je nutné fict, Ze diagnostika kyberSikany je pomérné slozitd. Vyhledavani
obéti kyberSikany je stejné sloZzité, jako vyhledavani obéti klasické Sikany. Jako obranu
pied utokem doporucuji ukoncit komunikaci s itocnikem, zamezit uto¢nikovi ptistup
Kk obéti, pokusit se odhalit pachatele, dale oznamit Gtoky dospélym, ulozit si dikazy pro
vySetfovani a v neposledni fad€ si vS§imat, zda v okoli neprobiha kyberSikana a podpofit

obét, Ci se pokusit ji poradit. (Kopecky a Krejci, 2010, s. 6)

3.2 Kybergrooming

Jak jiz bylo fecCeno, socialni sité a jejich online prostredi vytvatreji prostor pro
znacnou anonymitu. Prostiednictvim falesného profilu nebo pfezdivky na chatu se miize
kdokoli vydéavat za kohokoli chce. Tato skutecnost nas piivadi k dalSimu nebezpeci, které

miiZe na socialnich sitich ¢ekat, a to ke kybergroomingu.

Jak jiz bylo feceno, kybergrooming probihd pifedevSim kvili faleSné identité
Gtoénika. V souvislosti s tim mluvime o tzv. virtudini identité. Pokud dle Smahela (2003, s.
41) mluvime o virtualni identité¢, mluvime v podstaté¢ o tom, co piifazujeme identité nasi
reprezentace V internetovém prostfedi, v tomto smyslu se tento pojem bézn€ pouziva.
Virtualni identitu lze rozd¢lit na osobni virtudlni identitu, ktera se vztahuje k tomu, ¢im je
moje reprezentace ve virtualnim prostiedi, a socialni virtualni identitu, ktera charakterizuje
kam ve virtudlnim prostfedi patfim ¢i ¢eho jsem soucasti. Zména virtudlni identity nastava
ve chvili, kdy v internetovém prostfedi jakkoliv zménim ¢i nahradim svou virtudlni

reprezentaci (zména prezdivky, e-mailu).

,»lermin kybergrooming oznacuje chovani uZivateld internetu (predatort,
kybergroomert), které ma v obéti vyvolat faleSnou divéru a pifimét ji k osobni schizce.*

(Kopecky a Krejéi, 2010, s. 14)
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Dle Kopeckyho a Krejéi ( 2010, s.14-19)  probihd manipulace v ramci
kybergroomingu obvykle delsi dobu, nejéastéji od ptiblizné¢ 3 mésici az do nekolika let.

Samotny proces manipulace prochazi ¢tyfmi zékladnimi etapami:

Priprava kontaktu-v této etapé si uto¢nik pfipravuje podminky pro utok, vytvari si
zpravidla faleSnou identitu. Nékdy mohou utocnici vystupovat i jako predstavitel¢ firem,

které obétem prinesou né¢jaky uzitek.

Kontakt s obéti, navazani a prohlubovani vztahu- Gto¢nik jiz navazuje kontakt s obéti,
snazi se budovat a prohlubovat virtualni vztah s ni. Typickym rysem utoc¢nika je tzv. efekt
zrcadleni, kdy Uto¢nik napodobuje obét’ za ucelem prolomit jeji zabrany (napft. v feci,
zajmech). Soucasné se snazi o obéti zjistit co nejvice Udajii a zdroven se pokousi navazat
Sobéti co nejuzsi vztah tim, ze vyuziva raznych forem uplatkl (penize, pocitacové
hry,moderni obleceni atd.). Cilem uto¢nika v této fazi je také snizovani zabran v oblasti

sexuality a taktéz se snazi o izolaci obéti od okoli.

Priprava na osobni schiizku- uto¢nik ma jiz dostatek informaci a osobnich tidajii o obéti
a proto muze zkusit pozvat obét’ na osobni schiizku. V ptipad¢ nesouhlasu obéti ji zacne
vydirat, vyhrozuje zvetfejnénim kompromitujicich materiali (napt. nahé fotografie), coz

vede Casto k tomu, Ze obét’ se na schiizku kvili natlaku dostavi.

Osobni schiizka- hlavni cil kybergroomera, zakonceni piedchazejicich etap. Prvni schiizka
muze byt nevinnd, uto¢nik si mize pouze ovéfovat identitu obé€ti, nebo se muze pokusit
prohloubit vztah s obéti dalsim darkem. K utoku muize dojit az po nékolika osobnich

schuzkach.

Podle Eckertové a Docekala ( 2013, s. 46)nelze jednozna¢né uréit, jaci lidé se stavaji
utoc¢niky. Najdeme mezi nimi osoby s nizkym socidlnim statusem i vysoce postavené
osoby. Mezi utoéniky pievazuji osoby, které doposud nebyli trestany a v fadé ptipadu se
stava,ze obét’ utoCnika znd. Pachatel¢ se také 1iSi v mife manipulace s obéti, nékteii

naptiklad pfiméji obét’ jen k zaslani intimnich materidlti a nevyZzaduji osobni schiizku.

Charakteristika obéti kybergroomingu je o néco konkrétnéjsi. Kopecky a Krej¢i
(2010, s. 14) uvadeji, ze nejcastejSimi obét'mi jsou déti ve veku 11-17 let, Castéji se jednd o
divky. Obéti tvofi uzivatelé internetu, ktefi travi v komunikacnich prostfedcich ( chat,

socialni sité atd.) velké mnozstvi ¢asu a navazuji zde kontakty s ostatnimi.
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3.3 Kyberstalking

»otalking ( lov,pronasledovani) oznaCuje opakované, dlouhodobé, systematické a
stupniované obtézovani, které mize mit fadu riznych forem a rtiznou intenzitu. Ve spojeni
s vyuzivanim ICT u Gto¢nika hovotime o terminu kyberstalking.* (Kopecky a Krejéi, 2010,
S. 24)

Dle Eckertové a Docekala (2013, s. 67) pachatel obét’ pii stalkingu pronasleduje,
omezuje a obtézuje. Taktéz vyrazné¢ naruSuje soukromi obéti a vyvolava v ni strach a
uzkost. Pokud uto¢nik pfi stalkingu vyuziva ptfedevsim Internet, at’ uz se jednd o e-maily C1

socialni sité, a mobilni telefon, mluvime o kyberstalkingu.

Dle Kopeckvho a Krejéi (2010, s. 24- 25) jsou nejcastéisi projevy stalkingu nasledujici:

Opakované a dlouhodobé pokusy kontaktovat obét’- uto¢nik se snazi navazat kontakt
S obéti, nejcastéji prostrednictvim chatu, SMS zprav, e-maila ¢i telefonatl. Zpravy mohou
mit vesely az prijemny obsah, téz ale urazejici i zastrasujici.

Demonstrovani moci a sily stalkera-stalker klade diraz na vyhruzky, které v obéti budi

opravnény strach a obavy. V oblasti elektronickych médiié se stalet omezuje vétSinou na

vyhruzky opirajici se o poznatky o obéti ( vim, kde jsi, co d¢€las, vidim t¢€ atd.)

Napliovani vyhruzek- pokud dosud pokusy stalkera selhavaji, mize dojit na naplnéni
puvodnich vyhruzek. Muze se jednat naptiklad o ni¢eni a poSkozovani majetku ¢i utok na
obét’ nebo jeji blizké.

Stalker se vydava za obét’- stalker oznaCuje sam sebe za obét’ ve snaze obratit veiejné

minéni na svoji stranu. Pfedstird, ze se mu obét’ msti.

Snaha poskodit reputaci obéti stalkerem- dochazi ke snaham ocernit obét’, napiiklad
prostiednictvim §ifeni nepravdivych informaci v okoli obéti. Tyto informace miize Sifit

pomoci chatu, ICQ, Skypu ,e-maill ¢i socidlnich siti.

Podle Eckertové a Docekala (2013, s. 67) stalketi pochazi z riznych spolecenskych
vrstev as ob&ti se mizZe stat 1 bez vlastniho zavinéni kdokoli. Aby obét’ vhodné zastavila
pronasledovani, je tieba pozadat o radu o odborniky. Mezi nejcastéjsi obéti stalkingu patii

zndmé osobnosti, byvali partneti atd.

»otalking je Vvtrestnim zakoniku vymezen jako trestny ¢in nebezpecné

pronasledovani (§ 354)* (Kopecky, 2010, s. 11).
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Dle Kopeckyho (2010, s. 11) musi byt pro obvinéni ze stalkingu dodrzeny tfi podminky:

1. Musi byt jisté, ze stalker tak ¢ini proti viili obéti.
2. Pronasledovani musi byt intenzivni

3. Pronésledovani musi trvat dlouhodob¢, minimalné 4 — 6 tydna

3.4 Dalsi nebezpecné jevy

Vyse zminéné rizika, které jsou spojené s uzivanim socidlnich siti, ovSem nejsou
jedinou hrozbou. Se stale rostoucim rozmachem informacnich technologii se bohuZzel
zvySuji 1 rizika timto zptisobend. Také hrozi tyto nebezpeci stale vétsi skupiné obyvatel a

¢im dal vice vékovym skupindm. Nejlepsi obranou je ptitom vlastni opatrnost.

Tuto skuteCnost potvrzuji 1 provedené vyzkumy. Jednim znich byl vyzkum
uspofadany vroce 2013 spoleCnosti Seznam.cz a Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci mezi vice nez 21 000
respondenty ve véku mezi 11 az 17 lety. Vyzkum ukazal, ze déti tohoto véku casto
potencionalnim Uto¢nikim nahravaji, protoze o sobé na internetu sdéluji citlivé udaje.
Jméno a piijmeni zvetejiiuje 76 % dotazovanych a 55 % z nich zvefejnuje 1 fotografii
obliceje. Tuto skutecnost neméni ani fakt, Ze témét 51 % dotazovanych ma zkuSenosti
s kyberSikanou, kdy se ve 33% jedna o verbalni utoky, 24 % obtéZzovani za pomoci
prozvanéni a v 17 % o vyhrozovani ¢i zastraSovani. Sami déti se ovSem ptiznaly, Ze jsou
mnohdy autory kyberSikany vii¢i ostatnim uzivatelim. 11 % z nich se pfiznalo k verbalnim
utokdm a 6 % k obtézovani prozvanénim. Pozitivni zistava, ze 59 % z dotazovanych by se
Vv takovém piipadé svéfilo kamaradim, sourozenctim ¢i rodi¢im. Pouhé 3% z nich by se

svétila ucitelim. (Bezpecny internet.cz, 2014)

Vyzkum uskutecnény v kvétnu 2009 agenturou TNS AISA pro Nadaci NaSe dité, pii
kterém bylo testovano 319 rodin s potomky ve véku mezi 10 a 15 lety, navic dodava, ze
téméf polovina déti mezi 10- 15 lety ma pocitac s internetovym piipojenim piimo ve svém
pokoji, mohou tedy vyuzivat internet zcela bez dozoru. Déti tohoto veku také travi na
internetu primérné 1,5 hodiny v pracovni dny, o vikendu vSak tato hodnota roste na
primérné 2,5 hodiny, tedy o hodinu vice, nez v pracovni dny.Je tfeba zminit také vysledky
tykajici se chovani rodici. Pouze 8% rodict vyuziva programy pro omezeni pfistupu déti

K nevhodnym strankam a 17 % rodict neprovadi kontrolu toho, co si déti na internetu
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prohlizi. Podstatné je také zminit, Ze jen polovina z rodi¢t patnactiletych déti ma pro

pouzivani internetu jejich détmi dand pravidla. ( Nebud obét, 2014)

3.4.1 Flaming

,Flamingje terminoznacujici nepfatelské chovani uzivateli na Internetu, které
obvykle doprovazi urdzky, nadavky, vyhroZovani apod. Flaming je obvykle spojen se
socidlnim prostfedim diskusnich for, webového chatu ¢i IRC, miize vSak byt realizovan i

prostiednictvim e-mailu.« (E-bezpeci, 2014)

Jak uvadi Peterka ( 1995, cit. podle Smahel, 2003, s. 78), pokud n&jaky ptispévek
zpusobi, Ze na n¢j nékdo jini ostie zareaguje, pak se jeho reakci fika tradicné flame. Pokud
nasleduje stejné podrazdéna reakce i ze strany autora prispévku, jedna se o tzv. flamewar,
ktera muze probihat 1 mezi n¢kolika flamery. Flame, pieloZzen jako vzplanuti, je tedy

synonymem pro agresi ve slovnich diskusich.

Pokud se pozastavime nad piivodem této agrese, zjistime, ze psychologické teorie
se shoduji vtom, Ze nckteré vlivy mohou tendenci k agresi zvySovat. Naptiklad
Wallaceova (1999 cit. podle Smahel, 2003, s. 79) tvrdi, Ze agrese v internetovém prostiedi
je do urcité miry zpisobena samotnou technologii, predevSim rychlosti ( respektive
pomalosti) internetovych piipojek. Uzivatel internetu travi vétSinu casu cekdnim na
odezvu, coz vede k tomu, Ze se zvySuje jeho frustrace, ktera predpokladd moznou agresi.
Smahel (2003, s. 80) dodava, Ze jinou véci, kterd miiZe vést ke zvySovani frustrace a
agrese, je Spatné pfipojeni a nechténé odpojovani uzivatele od daného serveru. Nasi
odolnost vii¢i agresi vSak nesnizuje pouze frustrace, ale kterdkoliv negativni udalost.
Dal§im castym podnétem k agresi na internetu byva jakykoliv Utok na naSi osobu,

charakter ¢i virtualni postavu.

Lidé si pfi komunikace ve virtudlnim svét€¢ dovoli mnohem vice, nez pii
komunikaci tvaii v tvaf, a to predevSim v dusledku zkuSenosti lidi s internetem jako
prostitedim bez zabran, vyvoldvajici navic pocit relativniho bezpeci kvili fyzickému
odstupu.( Smahel, 2003, s. 80). Wallaceova (1999, cit. podle Smahel, 2003, s. 80) dodava,
ze ackoli mize byt anonymita v intenetovém prostfedi za né€kterych okolnosti velmi
pfiznivym jevem, je jednim z vlivli, které vedou v internetovém prostiedi ke zvySené

agresi. Pokud jsou lidé pfesvédceni o tom, Ze je neni mozné osobné kontaktovat a protivnik
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jim nemuze jejich okce oplatit, maji tendence byt méné svdzani socidlnimi normami a

konvencemi.

Castym tématem flamewars jsou dlouhodobé spory ¢i kontroverzni otazky, které
souviseji s osobnim presvédéenim. Muze se jednat naptiklad spory zastancti operacnich
systémi Microsoft Winfows ¢i Linux nebo o diskuse o interrupcich. Namétem ovSem

muze byt v podstaté cokoli. (E-bezpeci, 2014)

Je tieba zminit, Ze pii flamengu ma podstatnou tlohu také troll, ¢ili ¢lovek, ktery se
snazi vyvolat konflikt ¢i rozvratit diskusi. Troll €asto do diskuse zavadi témata, kterad
vilbec nesouviseji s feSenym problémem, mohou jimi byt naptiklad politickd sdéleni. (E-

bezpeci, 2014)

3.4.2 Hoax

,,Hoax je anglické slovicko pro podfuk a v ptipad¢ Internetu a pocitach jde o velmi
Castou véc. Lidé bézné vefi riznym pohaddkdm a povidackam a ochotné je posilaji svym
pratelim.Toho vyuzivaji tviirci hoaxu — prosté si vymysli néco, cemu lidé uvéfi, a ti to pak

sami §ifi dal. Pfitom to ale viibec neni pravda.* (Eckertova a Docekal, 2013, s.113)

Vyraz hoax je puivodem z angli¢tiny a piekladame jej jako faleSnou a poplasnou
zpravu, podvod ¢i zert. Hoaxy si pieposilaji sami uzivatelé, Sifeni tedy neni samovolné a

skryté jako u $ifeni virti a trojskych koni. (Nebud’ obét’!, 2014)

Hoax Ize poznat podle nasledujicich znaka ( HOAX. 2014):

Popis nebezpeci ( viru) — Smyslené nebezpeci byva popsané stru¢né€, pokud se jedna o vir,
byva uvadén i zplisob Sifeni.

Nicivé ucinky viru- zde hraje velkou roli fantazie autora. MiiZze se jednat o ucinky jako
zformatovani disku, stejné tak ale mohou byt u€inky méné divéryhodné, jako naptiklad

vybuch pocitace.

Diivéryhodné zdroje varuji- u vétSiny piipadd hoaxti se snazi autor presvédcCit, ze
varovani pfi§lo od divéryhodnych zdroj, jako je naptiklad Microsoft ¢i FBI.

Vyzva k dal§imu rozeslani-tento bod je u hoaxii nezbytny. Cast uzivatelii tuto vyzvu

uposlechne, coz vede k lavinovitému Sifeni poplasnych zprav.
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Je tfeba dodat, ze jako hoax muizeme taktéz oznacit zpravu, ktera ,obsahuje
nepiesné, zkreslujici informace, uceloveé upravené polopravdy, nebo smésku polopravd a

171 (HOAX, 2014)

Duvodii, které vedou autora k vytvotreni hoaxu, je hned nékolik. Autor se miize
snazit vyvolat strach, §ifit faleSnou radu ¢i manipulovat s nazory lidi. Stejné¢ tak miize jit o
snahu poskodit instituci, znacku, firmu, vyrobek nebo vyldkat z Ctendii penize. V
neposledni fadé muze jit autorovy jen o to, aby ohromil, zaujal, ptilakal pozornost ¢i Si

zkratka jen vysttelil z davétivych uzivateld. (Nebud’ obét’, 2014)

,Podvodnych e- mailli byvaji denné rozesilany desitky druhd. Jedinou obranou
proti témto podvodim je rozumné uvazovani!!! V praxi mizeme pouzit nasledujici
pravidlo: jestlize zprava obsahuje vyzvu k hromadnému rozesilani na dal$i adresy, je to

podezielé a s nejveétsi pravdépodobnosti se jedna o hoax.*“ ( HOAX, 2014)

3.4.3 Sexting

S vyvojem komunikacnich technologii vznikl i dal$i, pomérné novy fenomén,
kterym je tzv. sexting, ktery muzeme volné pielozit do ¢eStiny jako sextovani. Jak nam jiz

nazev napovida, slovo sexting je sloZzeninou dvou slov, Sex a texting.

,,Sexting oznacuje zasilani ¢i sdileni vlastnich odhalenych fotografii, videozaznamti nebo
textll (napf. sms, e-mailll) s erotickym a sexualnim podtextem, prostfednictvim modernich

komunikacnich technologii. ,, (Eckertova a Docekal, 2013, s. 68)

Prvni piipadu sextingu byly zaznamenany v roce 2005. Je potieba fici, ze sexting
podporuje $ifeni pornografie mladistvich a déti, které je celosvétové zakazano. I v Ceské
republice bylo zaznamenano nékolik piipadl sextingu a fadu z nich lze posuzovat prave
jako &ifeni détské pornografie. Kazdy piipad sextingu se v Ceské republice fesi
individualng, nékteré piipady jsou vyhodnoceny jako ptestupek, jiné jsou jiz povazovany
za trestny €in. Zalezi na druhu fotografii a zplisobu jejich Sifeni, u nezletilych osob mize
byt sexting povazovan za trestny ¢in ohroZovani mravni vychovy mladeze.(E-bezpeci,
2014)

Sexting je velmi rizikové chovani, a to hned z n¢kolika diivodii. Pti sextingu je dan
uto¢nikiim k dispozici citlivy material, ktery je lehce zneuZitelny a pokud je umistén na

internet, mize zde kolovat i n¢kolik let ¢i mize byt pouzit n¢kolik let po svém vzniku.
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Obet’ sextingu se muze stat zaroven obé€ti sexualniho utoku a Sifitelé sextingu se mohou
stat pachateli prestupku ¢i trestného Cinu, jako je Sifeni détské pornografie, ohrozovani

vychovy ditéte atd. (Centrum prevence rizikové virtualni komunikace, 2014)

Je nutno také zminit, Ze pofizovani intimnich a vyzyvavych fotografii, se pomalu
zacCina stavat soucasti virtudlni intimity mladych. Potenciondlnimi obétmi sextingu se
proto mohou stat i dospivajici a déti. Mnoho rodi¢t vSak o tomto nebezpeci nevi a proto

nema potiebu své déti pred nebezpecim sextingu varovat. (Nebud’ obét’!, 2014)

Nejjednodussi radou, jak se branit proti sextingu, je nepotizovat zneuzitelné intimni
fotografie. Z toho divodu je dulezité klast diraz na osvétu mezi skolni mladezi a soucasné
zapojovat do Skoleni 1 rodiCe, kteti by také méli umét s Zaky o sextinguhovofit.( Nebud’

ob&t, 2014)

3.4.4 Pharming

,Pharming oznaCuje manipulativni postupy, které maji pfimét uzivatele, aby

uto¢nikovi sdélil své osobni udaje. (E-bezpeci, 2014)

Ptipady pharmingu se objevuji nejcastéji ve spojitosti s internetovym
bankovnictvim, mohou se vSak objevovat i ve spojitosti s jinymi oblastmi. Pokud se jedna
o pharming, pii kterém dochazi k podvrzeni faleSné internetové stranky, mize jit o
nebezpeci, které nemusi rozpoznat ani zkuSeny uzivatel, protoze faleSna internetova
stranka je Casto témert totoznd s origindlni strankou. V tomto piipadé pak probihd pharming
tak, ze uzivatel je po zadani stranky v prohlizeCi pfesmérovan na stranku faleSnou, ktera je
témét totozna s originalni, coz vede k tomu, ze uzivatel své osobni udaje na podvrzené

stranky zada. ( Technet.cz, 2014)

Naproti tomu lze fale$né stranky podle urcitych znakii rozpoznat.Na prvni pohled si
muizeme v§imnout, zZe stranka se chova jinak nez obvykle- vétSinou jde o to, Ze po uzivateli
vyZzaduje udaje, které bé€zn€ nejsou tieba. Na nebezpeci pharmingu miiZze také upozoriiovat
adresni tfadek (misto, kde se zadava internetovd adresa). Pokud adresni fadek neobsahuje
obvyklou webovou adresu, je to zndmka toho, ze se miiZe jednat o podvodnou internetovou
stranku. Pokud ziskdme podezieni, Ze jde o podvodnou stranku, je na misté ze stranky
ithned odejit, pokud se jedné o ptipad internetového bankovnictvi, méli bychom kromé toho

kontaktovat 1 klientské centrum. ( Bezpecny internet, 2014)
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Pfi obrané proti pharmingu existuje nékolik jednoduchych zasad. Prvni a hlavni
zasadou je nikdy a nikomu na internetu nesdélovat své osobni tidaje, jako jsou pfihlasovaci
udaje ¢i heslo. Pharming je ¢asto realizovan pomoci e-mailli, proto je dilezité pouzivat ke
své e-mailové schrance ochranu proti spamu, kterou mize zajistit poskytovatel e-mailové
schranky. Dalsi dalezitou zasadou je zasadné neodpovidat na zadny z e-mailt, kde jsou po
nas pozadovany ptihlaSovaci udaje ¢i heslo, a to i v pfipadé, Ze e-mail se zda byt

vérohodnym. ( Bezpecny internet, 2014)
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II. PRAKTICKA CAST
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4 DESIGN VYZKUMNEHO SETRENI

V predchozi ¢asti prace jsme se snazili o teoretické vymezeni obdobi dospivani a
nebezpedi, kterd jsou spojena s pouzivanim socialnich siti. Nasim cilem tedy bylo polozit
teoretickd vychodiska pro cast praktickou, ke které se momentalné dostavame.
Vyzkumnym problémem praktické casti je Vnimani nebezpeci socidlnich siti u
dospivajicich. Touto problematikou bychom se méli zabyvat predev§im pro jeji
aktualnost. Jak vime, v dneSni spolecnosti je pouzivani pocitae a internetu dennodenni
zélezitosti, navic internet nepouzivaji pouze dospéli, ale 1 déti a dospivajici. Rozvoj téchto
technologii vSak ssebou nese 1 rozvoj nebezpeci, ktera jsou s témito technologiemi
spojena. V tomto ohledu je dulezita pfedevsim prevence — je nutné, aby déti a dospivajici
pii pouzivani internetu a socialnich siti o téchto nebezpecich védéli, a byli informovani, jak

se proti nim branit.

4.1 Vymezeni vyzkumnych cili

Hlavnim cilem vyzkumu je zjistit, jak vnimaji dospivajici nebezpe¢i spojena
S uZivanim socialnich siti.
Dil¢i vyzkumné cile jsou nasledujici:
e Zjistit, jaké informace o sob& dospivajici na socialnich sitich uvadéji
e Zjistit, kolik Casu travi dospivajici u pocitace a k ¢emu ho nejcastéji pouzivaji
e Zjistit, zda maji dospivajici zkuSenost s nékterou z forem nebezpeci spojenych
s uzivanim socialnich siti, popf. s kterymi z nich
e Zjistit, jakou v€kovou skupinu povazuji za nejvice ohroZenou témito riziky
e Zjistit, zda povazuji dospivajici socialni sité¢ za bezpecné a informace na nich
umisténé za vérohodné
o Zjistit, jaké maji dospivajici zabezpeceni profild z hlediska sily hesla a
maximalni mozné viditelnosti profilu ostatnimi uZivateli
e Zjistit, zda jsou pro dospivajici pfatelé na socidlnich sitich zaroven prateli
V redlném Zivoté
e Zjistit, zda se domnivaji, Ze maji dostatek informaci o tomto tématu a jaky byl
pro né& nejveétsi zdroj téchto informaci a zda se chtéji dozvédét o tomto tématu

vice informaci
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4.2 Vyzkumné otazky

Na zaklad¢ stanoveného vyzkumného cile jsme si jako hlavni vyzkumnou otazku
zvolili: Jak vnimaji dospivajici nebezpeci spojend s uzivanim socidlnich siti?
Dil¢imi vyzkumnymi otdzkami jsou nasledujici otazky:
e Kolik Casu travi dospivajici u pocitace a k ¢emu ho nejCasté;i vyuzivaji? (otazky ¢.
3-4)
e Jak dlouho jiz navstévuji socialni sité a které z nich? (otazky ¢. 5-6)
e Povazuji informace umisténé na socidlnich sitich za vérohodné? (otdzka €. 7)
e Jaké udaje o sob¢ uvadi na svych profilech? (otazky ¢. 8-9)
e Jaké maji zabezpeceni profili z hlediska sily hesla a viditelnosti ostatnimi lidmi?
(otazky ¢. 10-11)
e Jsou pro n¢ pratelé na socidlnich sitich zaroven prateli v realném Zivoté? (otazka ¢.
12)
e S kterymi z forem téchto nebezpeci maji respondenti osobni zkusenost? (otazka ¢.
14)
e Povazuji socidlni sité¢ za bezpecné a jakou veékovou skupinu povazuji za nejvice
ohrozenou? (otazka ¢. 13,15)
e Maji respondenti dostatek informaci o tomto tématu, jaky byl pro n¢ nejvétsi zdroj

téchto informaci a chtéji se dozvédét o tomto tématu vice? (otazka ¢. 16- 18)

4.3 Vyzkumny soubor

Na zakladé¢ ptedem stanovenych kritérii jsme zvolili jako vyzkumny soubor
dospivajici ve véku od 11 do 20 let (v€etn€). Dotaznik byl distribuovan elektronicky, proto
nebyl vybér vyzkumného souboru omezen na uréitou oblast, ale dotaznik byl k dispozici
pro kohokoli bez omezeni mista. Kromé respondenti z Ceské republiky se zaéastnilo

dotaznikového $etieni 1 nékolik osob ze Slovenska.
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Zakladni soubor tedy tvoftili dospivajici ve véku od 11 do 20 let. Vyzkumny soubor
byl vybran zamérnym vybérem, ptesnéji pak anketnim vybérem, pfi kterém se jedna o to,

ze jedinci se dostavaji do vybéru sami na zaklad¢ vlastniho rozhodnuti.

4.4 Metody sbéru dat

K ziskani dat jsme si zvolili kvantitativni vyzkum, ktery byl realizovan formou

dotaznikového Setfeni.

Dotaznik vychéazi z teoretickych vychodisek popsanych v teoretické casti prace.
Sklada se z 18 polozek a obsahuje otazky jak uzaviené, tak 1 polouzaviené a oteviené.
Uzavienych otazek je 13, polozaviené 4 a oteviena pouze 1. Cilovou skupinou byli
dospivajici ve veéku 11 az 20 let (vcetn€). Dotaznikové Setfeni bylo realizovano

elektronickou formou.

Pfed samotnym vyzkumem byl proveden predvyzkum. V rdmci piedvyzkumu byl
dotaznik predlozen 5 dospivajicim, ktefi se mezi sebou liSili vékem 1 pohlavim. Cilem bylo
ovefit srozumitelnost otazek obzvlasté pro pubescenty. Na zéklad¢ predvyzkumu nebyly
zjistény zadné nedostatky, dotaznik se tedy zdal byt srozumitelny jak pro pubescenty, tak
pro adolescenty. Krom¢ toho se polozky dotazniku zdaly byt jednoznacné a dotaznik

obsahoval jasné pokyny pro respondenty.

Respondenti méli moZnost vyplnit dotaznik v rozmezi 13.- 18.unora 2014, kdy byl
dotaznik zvefejnén na socidlnich sitich Facebook, Xchat, Lide.cz a Libimseti.cz. Dotaznik
byl vefejné ptistupny, a proto ho mohl shlédnout kterykoli z uzivateli. Nebyl vyvésen
pouze na jednom misté, ale v ramci kazdé socialni sit¢ hned na n€kolika mistech- jednalo
se predev§im o skupiny zaméfené na cilovou skupinu, chatové mistnosti a diskuse.
Z tohoto ditvodu se témet ve vSech ptipadech jednalo o respondenty, ktefi socidlni sité
pravidelné navstévovali, pouze jediny respondent tuto podminku nespliioval, a proto byl
nasledné z Setieni vyfazen. Kromé tohoto respondenta muselo byt z celkového poctu 613
respondentll vyrazeno jesté dal§ich 92 dotazovanych, kteti prekracovali v€kovou hranici,
jednalo se tedy o osoby starsi 20 let. Celkovy pocet respondenti daného dotaznikového

Setfeni tedy ¢ini 520 osob.
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5 ZPRACOVANI A VYHODNOCENI DAT

V nésledujici kapitole se budeme vénovat zpracovani a vyhodnoceni ziskanych dat.
Jak jiz bylo napsano vyse, celkovy pocet respondentti ¢inil 520 0sob, ti byli ovSem
nasledné podle veéku rozdéleni na pubescenty, kterych bylo 95, a adolescenty, jejichZ pocet
¢inil 425 osob.

1. otazka: Jaké je Vase pohlavi?

pohlavi Absolutni cetnost | Relativni ¢etnost
muz 39 7
zena 481 93

celkem 520 100

Tabulka ¢. 1 — Pohlavi

Pohlavi celkem

M Zena

B muz

Graf ¢. 1 - Pohlavi celkem

Otazka ¢. 1 se zaméfovala na pohlavi respondentii. Pokud se podivame na respondenty

jako celek, zjistime, ze Zeny tvofily vétSinu dotazovanych. Z 520 respondentl tvofily
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celych 481 dotazovanych zeny, coz je 92 % respondentl. Muzi tvofili zbyvajicich 8 %,

bylo jich celkové 39.

Pohlavi pubescenti

H 7ena

B muz

Pohlavi adolescenti

29; 7%

H7ena

H muz

Graf ¢. 2- Pohlavi pubescenti

Graf ¢. 3- Pohlavi adolescenti

Pokud se podivame na rozlozeni pohlavi u pubescentl a adolescentii zvIast’, zjistime,

ze pomér mezi pohlavimi se mezi pubescenty a adolescenty vyrazné neliSi. Zatimco u

pubescentl tvoii zeny 89 % a muzi 11% dotazovanych, u adolescentli tvofi Zeny 93 % a

muZi 7% dotazovanych.

Otazka & 2: Jaky je Va3 vek?

Vék Absolutni ¢etnost Relativni ¢etnost
11 3 1
12 4 1
13 13 2
14 28 5
15 47 9
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16 62 12
17 78 15
18 92 18
19 88 17
20 105 20
celkem 520 100
Tabulka ¢. 2 - Veék respondentii
Vék respondentu
4’ 1% 13, 2%
3 1% ) mll
28; 5% =12
w13
105; 20% =14
m15
m16
88; 17% 17
78;15% 18
19
92; 18%
20

Graf ¢. 4 - Veék respondentii

Nasledujici otazka se tykala ve€ku respondenti. Abychom se vyhnuli situaci, kdy by

respondenti lhali o svém veéku z divodu toho, ze by k oznaceni nebyla mozZnost jejich

skute¢ného veéku, byla tato otdzka oteviend. Dotazovani méli moznost napsat sviij vek jak

¢islem, tak slovem. NecetnéjSi skupinu tvofili respondenti ve véku 20 let, kterych bylo

celkem 105, tvoftily tedy celych 20 % dotazovanych. Naopak nejméné pocetnou skupinu

tvofili respondenti ve véku 11 let, Slo o pouhé 3 respondenty. Primérny vek vSech

respondentti ¢inil 17, 5 roku, pramérny vék pubescentli 14,2 roku a adolescentl 18,2 roku.
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Otazka ¢. 3 : Kolik ¢asu denné travite u pocitace?

Mnozstvi ¢asu traveného

u pocitace denné

Absolutni ¢etnost

Relativni ¢etnost

Meéné nez hodinu 13 3
1-2 hodiny 90 21
2-4 hodiny 178 42

Vice nez 4 hodiny 144 34

Celkem 520 100

Tabulka ¢. 3 - Mnozstvi casu u PC denné

T

13;3%

178; 42%

Mnozstvi casu traveného u pocitace
denné celkem

B méné nez hodinu

H 1-2 hodiny
2-4 hodiny

M vice nez 4 hodiny

Graf ¢. 5- Mnozstvi casu celkem

Graf ¢. 5 vyhodnocuje otazku 3, ve které byli dospivajici dotazovani na mnozstvi ¢asu,

které travi denné u pocitace. 166 dotazovanych (32 %) uvedlo, Ze travi u pocitace vice nez

4 hodiny denné. Témét polovina respondentti (42 %) travi denné u poéitace 2- 4 hodiny,

jedna se o 219 respondentt. 1-2 hodiny denné travi u pocitae 117 respondenti (23%).

Pouze 18 respondentti (3 % z dotazovanych) travi u pocitace 1-2 hodiny. Nejvetsi cast

dospivajicich tedy travi u pocitace mezi 2 a 4 hodinami denné.
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Mnoistvi ¢asu traveného u Mnoistvi ¢asu traveného u
poditace denné- pubescenti pocitace denné- adolescenti

13; 3%

B méné nez H méné nez
hodinu hodinu

B 1-2 hodiny M 1-2 hodiny
2-4 hodiny 2-4 hodiny

41; 43% 178;

M viceneid 42% Hvicenez 4

hodiny hodiny

Graf ¢. 6- MnozZstvi casu pubescenti

Graf ¢. 7- MnozZstvi casu adolescenti

Jak mizeme vidét na grafech ¢. 6 a 7, pubescenti i adolescenti travi u pocitace

nejCastéji 2-4 hodiny denné, jedna se o 43 % pubescenti a 42 % adolescentii. Velky rozdil

neni ani v po¢tu dotazovanych, ktefi travi u poc¢itate méné nez hodinu; u pubescentu je to

5% dotazovanych a u adolescentl 3 % dotazovanych, rozdil je tedy minimalni. Znatelné;si

rozdil mizeme vidét mezi respondenty, ktefi travi u pocitace 1-2 hodiny nebo vice nez 4

hodiny. Zatimco u pubescentil travi u pocitace 1-2 hodiny denné¢ 29 % dotazovanych, u

adolescentli se jednd o 21 % dotazovanych, rozdil je tedy 8 %. Podobné je to

S dospivajicimi, ktefi travi u pocitace vice nez 4 hodiny denné¢; jedna se o 23 % pubescentli

a 34 % adolescentil, rozdil mezi témito skupinami tedy ¢ini 11 %.

4. otazka: K ¢emu nejcastéji pocitac¢ vyuzivate?

K ¢emu nejvc,as,tejl pocitac Absolutni Setnost Rvelatlvm

vyuzivate? cetnost
Ukoly do skoly 50 10
Sledovani videi, filmt 194 37
Navstéva socialnich siti 185 35

Zjistovani informaci (Cteni ¢lankt
41 8
atd.)

Vlastni odpoveéd’ 31 6
Hrani her 19 4
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Celkem 520 100

Tabulka ¢. 4- Vyuzivani pocitace

Nejcastéjs

iti pocitace celkem

<
<

c

N¢

m Ukoly do $koly

M Sledovani videi, film0

B Navstéva socidlnich siti

W Zjistovaniinformaci ( ¢teni
¢lankad atd.)

M Vlastni odpovéd

M Hrani her

Graf ¢.8 - Vyuzivani pocitace celkem

Jak mzeme vidét na grafu €. 8, mezi nejcastéjsi vyuziti pocitace dospivajicimi
patii sledovani videi ¢i filmd, tuto odpovéd’ uvedlo 194 respondentt (37 %). Dalsi
nejcastéjS$i odpovédi byla navstéva socidlnich siti (185 respondentli, 35 %), nasledovalo
plnéni ukolt do skoly (50 respondentti, 10 %). 41 respondentli (8%) uvedlo, Ze nejCastéji
vyuziva pocita¢ k zjiStovani informaci, 19 respondentii nejcastéji (4 %) nejcastéji hraje na
pocita¢i hry. 31 respondentt (6%) uvedlo vlastni odpovéd. V takovych odpovédich
dospivajici uvedli naptiklad psani pfibéht, pouzivani pocitace ve Skole misto sesitu, skype,

blog, ¢teni povidek, poslouchdni pisni ¢i stiihani videa.
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Nejcastéjsi vyuziti
pocitaCe- pubescenti

6; 6% 5, 59 m Ukoly do koly

6; 7%
4; 4%

M Sledovani
videi, filma

= Navstéva
socialnich siti
Vlastni
odpovéd

| Zjistovani
informaci

H Hrani her

)\

r

NejcCastéjsi vyuziti
pocitace- adolescenti

14; 3% m Ukoly do $koly

-

27; 6%
35; 8%

B Sledovani
filma, videi

= Navstéva
socialnich siti
Vlastni
odpovéd

H Zjistovani
informaci

B Hrani her

Graf ¢. 9 - Vyuzivani pocitace pubescenti

Graf ¢. 10- Vyuzivani pocitace adolescenti

Jak si mizeme vSimnout na grafech ¢. 9 a 10, u pubescentt patii k nejcastéjSim

¢innostem navstéva socialnich siti (42 % dotazovanych), kdezto u adolescentt se jedna o

sledovani filma ¢i videi (38 % dotazovanych). U obou skupin ovSem patfi tyto ¢innosti

k nejcastéjsim, po nich nasleduje plnéni ukoli do Skoly (7 % pubescenti a 11 %

adolescentli). Nejméné cCastou cinnosti u obou veékovych skupin je hrani her (5%

pubescentl a 3 % adolescenti)

Otazka €. 5 : Které ze socialnich siti nav§tévujete?

Socialni sit’

Absolutni
cetnost

Facebook

517

Twitter

112

Lide.cz

21

Libimseti.cz

1

Xchat

11

Vlastni odpoveéd’

64

Tabulka ¢. 5- Navstévované socialni sité
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Jak mizeme vidét vySe, dospivajicimi nejvice navstévovanou socidlni siti je
Facebook (517 respondentil). Nasleduje Twitter (112 dotazovanych), dale Lide.cz (21
osob), Xchat (11 dotazovanych) a Libimseti.cz ( 1 osoba). 64 respondentii uvedlo vlastni

odpovéd, mezi které nejCastéji pattily odpovédi Instragram, Tumblr, Ask.fm, Edna.cz,

Pinterest a Weheartit.

Navitevované socialni site Absolutni éetl_lost Absolutni éetl_lost
pubescenti adolescenti

Facebook 95 422

Twitter 26 86

Lide.cz 1 20
Libimseti.cz 0 1
Xchat 3 8

Vlastni odpovéd’ 15 49

Tabulka ¢. 6 - Navstévované socialni sité

U pubescentli je nejnavstévovanéjSi socialni siti Facebook, ktery navstévuje
dokonce 100 % dotazovanych. Podobné je to i u adolescentli, kde Facebook nenavstévuji
pouze 3 dotazovani. Druhou nejnavstévovanéjsi socialni siti je Twitter, a to u obou skupin.

Déle nésleduji Lide.cz, Xchat a poslednim je stranka Libimseti.cz, kterou navstévuje jen 1

dotazovany.

Otazka €. 6 : Jak dlouho jiZ navStévujete socialni sité?

Doba vyuzivani socialnich siti

Absolutni ¢etnost

Relativni ¢etnost

Mén¢ nez rok 3 1
1-2 roky 48 9
3-4 roky 280 54

5-6 let 155 30
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Vice nez 6 let

34

Celkem

520

100

Tabulka ¢. 7- Doba vyuzivani socialnich siti

Doba vyuzivani socialnich siti
34; 6% _—3;1%

‘ 280; 54%

méné nez rok
W 1-2 roky

3-4 roky
M 5-6let

M viceneZ 6 let

Graf ¢. 11 - Doba vyuzivani socidalnich siti

Otazka €. 6 se zabyvala tim, jak dlouho jiz respondenti navstévuji socialni sité. Jak

vidime na grafu, nejpocetnéjsi skupinu tvoii dospivajici, ktefi navstévuji socidlni sit€¢ mezi

3 a 4 lety, jedna se o 280 respondentll (54 %). Dalsi nejpocetnéjsi skupinou jsou

dospivajici, ktefi navsStévuji socidlni sit€¢ 5- 6 let (155 respondentti, 30 %), za nimi

respondenti navstévujici socidlni sit€ 1 az 2 roky (48 respondenti, 9%), dale respondenti

navstévujici socialni sit¢ déle nez 6 let (34 dospivajicich, 6%) a nejméné pocetnou

skupinou jsou respondenti, ktefi navstévuji tyto sit¢ méné nez rok. Muzeme si tedy

v§imnout, Ze dotaznikového Setfeni se zucastnili predevSim dospivajici, ktefi navstévuji

socialni sité jiz delsi dobu- 90 % z nich navstévuje socidlni sité alespoii 3 roky.
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Doba vyuzivani socialnich siti Doba vyuzivani socidlnich
pubescenty siti adolescenty
1; 1% - 29 1; 0%
' r2, 2 méné ne? rok 33; 8% | | -24; 6%
méné nez rok
m1-2 roky m1-2 roky
3-4roky 3-4 roky
226;
. £79 = % H5-6let
54;57% H5-6let 53%
i . M viceneZ 6 let
M vice nez 6 let
Graf ¢. 12 — Doba vyuzivani pubescenti Graf ¢. 13 — Doba vyuzivani adolescenti

~r v

U obou vékovych skupin tvoii nejvetsi ¢ast dospivajici, ktefi navstévuji socidlni sité
3-4 roky, naopak nejmensi ¢ast respondenti, ktefi navstévuji socidlni sité méné nez rok.
Nejvétsi rozdil mizeme vidét u skupin, které navstévuji socialni sité¢ 1-2 roky a 5-6 let.
Zatimco pubescentll navstévujici socialni sit¢ 1-2 roky je 25 %, u adolescentt se jedna o
pouhych 6%. Naopak pubescentli navstévujicich socialni sité 5-6 let je 15 %, ale

adolescentu 33%.

7. Domnivate se, Ze informace umisténé na socialnich sitich jsou vérohodné (da se jim

vérit)?
Diivéryhodnost informaci Absolutni ¢etnost Relativni ¢etnost

Vzdy vérohodné 0 0

Vétsinou vérohodné 188 36

Vétsinou nevérohodné 246 47

Nikdy vérohodné 37 7

Nevim 49 10
Celkem 520 100

Tabulka ¢. 8 — Diiveryhodnost informaci
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Dlvéryhodnost informaci na

internetu celkem
37; 7%

) 10%“

B vétsSinou vérohodné

H vétsinou
nevérohodné

I nevim

H nikdy vérohodné

Graf ¢. 14 — Diiveryhodnost informaci celkem

Otazka ¢. 7 se dotazovala respondentli na to, do jaké miry si mysli, Ze jsou
informace uvefejnéné na internetu diveéryhodné. 188 respondentti (36%) se domniva, ze
informace uvefejnéné na internetu jsou vétSinou veérohodné. Oproti tomu si 246
dotazovanych (47%) mysli, Ze tyto informace jsou vétSinou nevérohodné. 49 respondentti
(10 %) nevi a 37 dospivajicich (7 %) se domniva, Ze informace uvedené na internetu
nejsou nikdy vérohodné. Zadny z respondentii si nemysli, Ze tyto informace jsou vzdy
veérohodné. Z grafu lze tedy vycCist, Ze nejCastéji se dospivajici domnivaji, Ze informace

uveiejnéné na internetu jsou vétsinou neveérohodné.

Duvéryhodnost informaci Dlvéryhodnost informaci
na internetu - pubescenti na internetu - adolescenti
> 5% 32; 8%
| vétsinou 32; 7% | vétSinou
vérohodné vérohodné
H vétsinou H vétsinou
nevérohodné nevérohodné
B nevim M nevim
H nikdy B nikdy
vérohodné vérohodné
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Graf ¢. 15 — Duveryhodnost informaci Graf ¢. 16 - Diiveryhodnost informact

pubescenti adolescenti

Pokud se podivame na grafy vyse, zjistime, Ze v minéni, tykajici se diivéryhodnosti
informaci uvefejnénych na internetu, se pubescenti a adolescenti ponc¢kud lisi. Zatimco si
30 % pubescentii mysli, Ze tyto informace jsou vétSinou vérohodné, u adolescent si totéz
mysli 38 % znich. V podilu téch, ktefi se domnivaji, ze tyto informace jsou vétSinou
nevérohodné, neni mezi pubescenty a adolescenty rozdil- u obou skupin se jedna o 47 %
dotazovanych. Vétsi rozdil se objevuje mezi respondenty, ktefi nevi. U pubescentii se
jednd o 18 % respondentti, u adolescentli jen 7 % z dotazovanych, rozdil mezi pubescenty
a adolescenty tedy ¢ini 11 %. Posledni skupinu, kterou tvoti dospivajici, kteti si mysli, ze
informace zvetfejnéné na internetu nejsou nikdy veérohodné, tvoii 5 % pubescentli a 8 %

adolescenttl, rozdil v procentnim poméru je tedy minimalni.

8. Jaké udaje o sobé uvadite na svych profilech?

Udaje zvel‘gj néné na osobnich Absolutni Setnost

profilech celkem

Jméno 511

Ptijmeni 473

Vek ¢i datum narozeni 395

Bydliste 62

E- mail 260

Telefon 29

Vzdélani ¢i povolani 287

Vztahy ( zda jsen} zadany / a1

nezadany)
Vlastni odpoveéd’ 10

Tabulka ¢. 9 — Uvadené informace

Z tabulky ¢. 9 miiZzeme vycist, Ze témét kazdy o sobé na profilech uvadi své jméno,

pouze 9 dospivajicich nikoliv. Druhym nejcastéjSim uvadénym udajem je piijmeni (473
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osob), nésleduje vék ¢i datum narozeni (395 osob). V podobném poctu jsou uvadéné
vzdélani a povolani (287 dospivajicich), e-mail (260 osob) a vztahy (241 odpovédi).
Nejméné uvadénymi informacemi jsou bydlisté (62 osob) a telefon (29 osob). 10

respondentt uvedlo vlastni odpovéd’, ktera se nejCastéji tykala prezdivky.

Udaje zveFejnéné na osobnich | Absolutni Udaje zveFejnéné na osobnich | Absolutni

profilech pubescenti cetnost profilech adolescentu cetnost
Jméno 92 Jméno 419
Ptijmeni 87 Ptijmeni 386
Vek ¢i datum narozeni 68 Vék ¢i datum narozeni 327
Bydlisté 11 Bydlisté 51
E- mail 43 E- mail 217
Telefon 5 Telefon 24
Vzdélani ¢i povolani 34 Vzdélani ¢i povolani 253
Vztahy 29 Vztahy 212

Vlastni odpoveéd 2 Vlastni odpoveéd’ 8

Tabulka ¢. 10 —Uvadené informace 2

Pokud se podivame na rozdily v uvadénych informaci u pubescentti a adolescentt,
zjistime, ze mezi témito vékovymi skupinami nejsou pfili§ velké rozdily. Ob¢ skupiny
uvadéji nejcastéji jméno, nasleduje piijmeni, naopak nejméné¢ uvadénymi udaji jsou

bydlisté a telefon.

9. otazka: Vkladate na své profily i fotografie?

Vkladani fotografii na osobni
) Absolutni ¢etnost Relativni cetnost
profily

Ano 493 95

Ne 27 5
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Celkem 520 100

Tabulka ¢. 11 — Fotografie na profilech

Vkladani fotografii na
osobni profily celkem

27; 5%

m Ano

M Ne

Graf ¢. 17 - Fotografie na profilech celkem

Otazka ¢. 9 se dotazovala na to, zda dospivajici uvetejiiuji na svych profilech ii
fotografie. Z dotazovanych uvedlo 493 osob (95 %), ze na své profily fotografie vklada,

pouze 27 osob ( 5%) odpovédé€lo, Ze na své profily fotografie nevklada.

Vkladani fotografii na osobni Vkladani fotografii na
profily - pubescenti osobni profily- adolescenti

21; 5%
6; 6%

® Ano B Ano
H Ne M Ne
Graf ¢. 18 — Fotografie na profilech Graf ¢. 19 — Fotografie na profilech

pubescenti adolescenti
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Na grafech vySe mlzeme vidét, ze na své profily vklada fotografie 94 %
pubescentll a 95 % adolescentd. Pouze 6 % pubescentii a 5 % adolescentil na své profily

fotografie nevklada.

Otazka ¢. 10: Myslite si, Ze mate dostatecné silné heslo?

Vlastnictvi dostate¢né Absolutni Relativni
silného hesla Cetnost Cetnost
Ano 448 86
Ne 72 14
celkem 520 100

Tabulka ¢. 12 — Dostatecné silné heslo

Vlastnictvi dostatecné
silného hesla celkem

M ano

M ne

Graf ¢. 20- Silné heslo celkem

Jak mizeme vidét na grafu vyse, 448 dospivajicich ( 86 %) se domniva, ze ma
dostatecné silné heslo. Naopak 72 dospivajicich ( 14 %) ma pocit, Ze jejich heslo neni

dostate¢né silné.
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Vlastnictvi dostatecné
silného hesla- pubescenti

M ano

M ne

Vlastnictvi dostatecné
silného hesla - adolescenti

® ano

H ne

Graf ¢. 21- Silné heslo pubescenti

Pokud se podivame na pubescenty a adolescenty oddélené, zjistime, ze procentudlni
pocet osob, které se domnivaji, Ze maji dostatecné silné heslo, se pfilis nelisi. U pubescentti

se jedna o 88 % z dotazovanych, u adolescenti 86 %. Naopak 12 % pubescentl a 14 %

Graf ¢. 22 — Silné heslo adolescenti

adolescentl si mysli, ze jejich heslo neni dostate¢né silné.

11. otazka: Kdo muZe vidét Vas profil?

Kdo ma moZzZnost shlédnout
orofil Absolutni ¢etnost Relativni ¢etnost

Jen ja 2 0

Pratelé 379 73

Pratelé pratel 92 18

Kdokoliv 46 9

Nikdo, nemam profil 1 0
Celkem 520 100

Tabulka ¢. 13 — Viditelnost profilu
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Kdo ma moznost

shlédnout profil celkem
1; 0%

2; 0%

Hlenja

W Pratelé

1 Pratelé pratel
m Kdokoliv

H Nikdo, nemam
profil

Graf'¢. 23 — Viditelnost profilu celkem

Jedenactd otazka zjiStovala, kdo ma moznost shlédnout osobni profil
dotazovanych. Nej€astéji méli mozZnost profil shlédnout pratelé (379 osob, 73 %), nasledné
pratelé pratel (92 odpovedi, 18%), dale kdokoliv (46 osob, 9%) a nejméné Casto jen

samotny uzivatel (2 osoby). 1 osoba uvedla, Ze nevlastni profil.

Kdo ma moznost Kdo ma moznost
shlédnout profil - shlédnout profil -
pubescenti 1, 05 @dolescenti

0; 0% menjé 28; 7% 2;1% W Jenja

M Pfatelé "

[ Pratelé pratel

B Pratelé

1 Pratelé pratel

H Kdokoliv

= Nikdo, nemam
profil

| Kdokoliv

Graf ¢. 24- Viditelnost profilu pubescenti  Graf'¢. 25 — Viditelnost profilu adolescenti
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Na rozdil od pubescentt, u kterych mohou profil shlédnout nejcastéji pratelé (58
%), u adolescentt tvoii stejna skupina 76 %. U 23 % pubescentd mohou profil vidét pratelé
pratel, u adolescentti jen 16 %. Znacny rozdil lze také vidét u skupiny, u které mize vidét
profil kdokoliv, u pubescentt jde o 19 %, u adolescentli 0 7%. Zatimco u adolescentii muize
u 2 osob profil vidét pouze sdm uzivatel a 1 adolescent profil viibec nevlastni, u

pubescentll se ani jedna z téchto kategorii nevyskytuje.

Otazka ¢. 12: Jsou Vasi pratelé na socidlnich sitich zaroven i pratelé v redlném

Zivoté?
Virtualni pratelé piratelii | Absolutni Relativni
VvV realném Zivoté Cetnost Cetnost
Vétsina ne 12 2
Ano, vétSina 316 61
Ale, ale jen zhruba polovina 70 14
Ale, ale mén¢ neZ polovina 32 6
Ano, vsichni 90 17
Celkem 520 100

Tabulka ¢. 14- Pratele

Virtudlni pratelé prateliiv
realném zivoté

12; 2% M VétSina ne

32; G%A

70; 14%

B Ano, vétsina

Ale, ale jen zhruba
polovina

H Ale, ale méné neZ
polovina

H Ano, vsichni

Graf ¢. 26- Pratelé celkem
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Jak si mizeme vSimnout, nejvétsi Cast dospivajicich uvadi, ze vétSina jejich
virtudlnich pratel jsou soucasné¢ pratelé i vrealném zivoté (316 osob, 61 %). 90
respondentl (17 %) uvadi, ze redlnymi ptateli jsou vSichni virtualni ptatelé a nasledné 70
osob (14%) uvadi, ze je redlnymi prateli jen zhruba polovina jejich virtualnich pratel. 32
dospivajicich (6%) tika, ze jejich redlnymi prateli je méné nez polovina virtudlnich pratel a
nejmensi ¢ast tvori dospivajici, u kterych vétSina virtudlnich pratel redlnymi prateli neni

(12 osob, 2%).

Virtualni pratelé prateliiv
realném zivoté -
pubescenti

Virtualni pratelé prateliiv
realném zivoté-
adolescenti

"o Vétsina ne
B Ano, vétsSina

12;3%

31; 7%

H Ano, vétsina
H Ano, ale jen

zhruba polovina .
H Ano, ale jen

Ano, ale méné zhruba polovina

nez polovina Ano, ale méné

nez polovina
B Ano, vSihcni

B Ano, vsichni

Graf ¢. 27- Pratele pubescenti Graf ¢. 28 — Pratelé adolescenti

Pokud se podivame na rozdily mezi pubescenty a adolescenty, zjistime, ze nejsou
nijak obrovské. Procentualni rozdéleni je podobné, jediny vétsi rozdil najdeme v tom, Ze u
pubescentl se nevyskytuje skupina, kdy virtudlni pratelé vétSinou nejsou redlnymi ptateli.

Tato skupina se vyskytuje pouze u adolescent a tvoti 3% z celku.

Otazka €. 13: Myslite si, Ze jsou socidlni sité bezpec¢né?

Bezpeénost socialnich

Absolutni ¢etnost

Absolutni ¢etnost

Absolutni ¢etnost

siti celkem pubescenti adolescenti
Ano 224 34 190
Ne 296 61 235
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Celkem 520 95 425

Tabulkac.15 — Bezpecnost socidalnich siti

V tabulce ¢. 15 mlzeme vidét, ze jak celkove, tak u pubescentli a adolescentl
prevlada nazor, ze socialni sité nejsou bezpecné. Nejcastéjsi divody, kvili kterym jsou

dospivajici o této skutecnosti presvédceni, mizeme vidét v tabulce nize.

Absolutni Diivod ohroZeni Absolutni¢
Diivod ohroZeni pubescenti Cetnost adolescenti etnost

Veftejné sdileni informaci 11 Zneuziti osobnich tdaji 39
Zneuziti osobnich udaji 10 Devianti a pedofilové 21
Devianti a pedofilové 8 FaleSna identita 20
Fale$na identita 8 Ztrata soukromi 17
Kybersikana 4 Hackefti 12
Lidé nas muzou sledovat 3 Zalezi na uvédomeni lidi 12
Nedtivéryhodnost 3 Nejsou bezpecné pro déti 11
Hacketi 2 Kybersikana 10

Tabulka ¢. 16 - Bezpecnost socialnich siti 2

V tabulce ¢. 16 mizeme vidét, ze u pubescentl i adolescent jsou ditvody podobné.
Ob¢ skupiny jsou si védomy nebezpeCi zneuziti osobnich daju, stietnuti s devianty a
pedofily, casto se objevujici faleSné identity, Gtoku hackerti a kyberSikany. U pubescenti je
navic Castou odpovédi nebezpeci spojené¢ho s vefejnym sdilenim informaci,
nediveéryhodnost socidlnich siti a taktéZ si uvédomuji riziko toho, Ze je lidé pomoci
socidlnich siti mohou sledovat. Naopak u adolescentl je Castou odpovédi ztrata soukromi,
navic se domnivaji, ze socidlni sit€¢ nejsou bezpetné pro déti a Ze bezpecnost zalezi

pfedevSim na uvédomeénti lidi.
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Otazka ¢. 14 : S ¢im mam osobni zkuSenost?

Osobni zkuSenost celkem Absolutni cetnost
kybersikana 42
Kybergrooming 42
Stalking 30
Flaming 141
Hoax 232
Sexting 36
Pharming 48
S Zadnym uvedenych boda 211

Tabulka ¢. 17 — Osobni zkusenost

V tabulce mizeme vidét, Ze pouhych 211 dospivajicich z celkovych 520 nema

zkuSenost s zadnym z téchto jevi. Nejcastéji maji zkuSenost s hoaxem (232 osob) a

s flamingem (141 dotazovanych). 48 osob ma zkuSenost s pharmingem, 42 osob

s kybersikanou a stejné mnozstvi s kybergroomingem. Nejméné Casté jsou zkuSenosti se

sextingem ( 36 osob) a stalkingem ( 30 respondentit).

Absolutni &etnost Absolutni €etnost
Osobni zkuSenost pubescenti adolescenti

Kybersikana 9 33
Kybergrooming 8 34
Kyberstalking 4 26
Flaming 20 121
Hoax 32 200
Sexting 5 31
Pharming 5 43
Z4dny z uvedenych bodi 49 162

Tabulka ¢. 18 — Osobni zkuSenost 2
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Z tabulky ¢. 18 mizeme vycist, ze jak pubescenti, tak i adolescenti se nejcasteji
setkali s hoaxem a flamengem. Zatimco vSak u adolescentt je tfeti nejcastéjsi pharming, u

pubescentl kyberSikana. Obé skupiny se nejmén¢ Casto setkali s kyberstalkingem.

15. otazka: O jaké vékové skupiné si myslite, Ze je témito riziky ohroZena nejvice?

Nejvice ohroZena vékova
] Absolutni cetnost | Relativni cetnost
skupina celkem
Déti do 10 let 53 10
Dospivajici od 11 do 15 let 439 85
Dospivajici od 16 do 20 let 28 5
Celkem 520 100

Tabulka ¢. 19 — Nejvice ohrozenda vékova skupina

Nejvice ohrozena vékova
skupina celkem

28; 7%

H Détido 10 let

M Dospivajiciod 11
do 15 let

Dospivajiciod 16
do 20 let

Graf ¢. 29 — Nejvice ohrozend vékova skupina celkem

Jak mizeme vidét, celych 85 % dospivajicich se domniva, ze nejvice ohrozenou
skupinou jsou osoby od 11 do 15 let. Po nich nasleduje skupina 53 dospivajicich (10%),

kteti si mysli, Ze nejvice ohroZzené jsou déti do 10 let. Nejméné pocetnou skupinu tvoii 28
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dospivajicich (5%), ktefi povazuji za nejvice ohrozenou skupinu dospivajici ve véku od 16
do 20 let.

Nejvice ohrozena vékova Nejvice ohrozena vékova
skupina - pubescenti skupina - adolescenti
5,5% 9:10% 23; 6%

H Détido 10 let m Détido 10 let

B Dospivajici od
11do 15 let

B Dospivajici od
11 do 15 let

Dospivajici od
16 do 20 let

Dospivajici od
16 do 20 let

Graf ¢. 30 — Ohrozend skupina- pubescenti  Graf'¢. 31 — Ohrozend skupina- adolescenti

Kdyz se podivame na grafy vyse, zjistime, ze procentni rozdily mezi pubescenty a
adolescenty jsou minimalni. Nazory pubescentii a adolescentli se tedy v otazce nejvice

ohrozené skupiny témeft nelisi.

Otazka ¢. 16: Domnivate se, Ze mate dostatek informaci o rizicich spojenych

S uzivanim socialnich siti?

Dostatek informaci o

o Absolutni ¢etnost Relativni ¢etnost
rizicich celkem

Ano 406 78
Ne 114 22
Celkem 520 100

Tabulka ¢. 20 — Dostatek informaci
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Dostatek informaci o rizicich
celkem

H Ano

H Ne

Graf ¢. 32 — Dostatek informaci celkem

Z grafu vyse lze vycCist, ze vétSina dospivajicich se domniva, Ze ma dostatek informaci
0 rizicich spojenych suzivanim socialnich siti (406 respondentl, 78%). Pouze 114

dotazovanych (22%) si mysli, ze dostatek informaci nema.

Dostatek informaci o Dostatek informaci o
rizicich- pubescenti rizicich- adolescenti

B Ano B Ano
B Ne H Ne
Graf ¢. 33- Dostatek informaci Graf ¢. 34 — Dostatek informaci
pubescenti adolescenti

Jak mizeme vycist z grafll vySe, nazor na dostatek informaci o rizicich spojenych
S uzivanim socidlnich siti se u pubescentli a adolescentli témét nelisi, rozdil jsou pouhd 2%.

U pubescentli mé dostatek informaci 80 % dotazovanych, u adolescentti 78 %.
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Otazka ¢. 17: Odkud mate nejvice informaci o téchto nebezpecich?

Zdroj informaci Absolutni Relativni
Cetnost Cetnost

Skola 242 76
Rodina 29 3
Internet 206 0
Kamaradi 15 3
Casopisy 17 3
Knihy 11 5

Celkem 520 100

Tabulka ¢. 21 — Zdroje informaci

Zdroje informaci celkem

17;3% 11; 2%

15; 3% \‘

29; 6%

m Skola

M Rodina

M Internet

B Kamaradi
= Casopisy
B Knihy

Graf ¢. 35 — Zdroje informaci celkem

Jak mizeme vidét, nejvice informaci o této problematice ziskali dospivajici ve

Skole (242 respondenti, 46%), dale na internetu (206 osob, 40%) a v rodiné (29 osob, 6%).

Nejméné informaci maji z knih (11 odpovédi, 2%)
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Zdroje informaci Absolutni ¢etnost Absolutni ¢etnost
pubescenti adolescenti

Skola 59 183
Rodina 5 24
Internet 26 180
Kamaradi 2 13
Casopisy 2 15
Knihy 1 10

Tabulka ¢. 22 — Zdroje informaci 2

Jak si mizeme vSimnout, pubescenti 1 adolescenti maji nejvice informaci ze Skoly.

Dal$im nejcast&jSim zdrojem informaci je internet. Ob¢ skupiny taktéZ maji nejméné Casto

informace o této problematice z knih.

Otazka ¢. 18: Chtéli byste se o tomto tématu dozvédét vice?

Zajem o vice informaci Absolutni Relativni
k tématu celkem cetnost cetnost
Ano 296 57
43
Ne 224
100
Celkem 520

Tabulka ¢. 23 Zajem o vice informaci



UTB ve Zliné, Fakulta humanitnich studii 61

Zajem o vice informaci k
tématu celkem

M Ano

M Ne

Graf ¢. 36 — Zajem o vice informaci celkem

Jak si miZeme vSimnout, 296 dospivajicich (57%) ma zdjem dozveédét se o

problematice rizik socialnich siti vice, naopak 224 osob (43%) zajem nema.

Zajem o vice informaci - Zajem o vice informaci -
pubescenti adolescenti

Graf ¢. 37- Zdajem o informace pubescenti  Graf ¢. 38- Zdjem o informace adolescenti

H Ano B Ano

H Ne B Ne

Jak mizeme vidét, opét jsou rozdily mezi pubescenty a adolescenty minimalnt,
presnéji jde o 5%. Zatimco 53 % pubescentli ma zajem dozveédét se vice informaci, u

adolescentti se jednd o 58 %.
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6 INTERPRETACE DAT

Nasledujici kapitola se zabyva shrnutim vysledkii ziskanych pomoci dotaznikového

Setfeni a zaroven se snazi odpovédét na vyzkumné otazky.

Celkem jsme pracovali s daty od 520 respondentt, které tvofilo 95 pubescentd a
425 adolescent. Pravé kvili vy$Simu véku muselo byt z celkového mnozstvi 613
respondentll 93 osob vytazeno. Co se tyce pohlavi, u obou vékovych skupin byla ptevaha
zen, muzi tvofili pomérné malou ¢ast vyzkumného souboru- pouze 8 % z celkového
mnozstvi 520 respondentti. Z hlediska véku byla prevaha adolescenti, tedy dotazovanych
ve véku 16-20 let. Na tuto skutecnost poukazuje i vékovy pramér, ktery ¢inil 17,5 roku.
Nejvice pocetnou skupinu tvofili dospivajici ve veéku 20 let, nejméné pocetnou 0soby ve

véku 11 let.

Prvni vyzkumna otdzka se zabyvala tim, kolik ¢asu dospivajici travi u pocitace a
k cemu ho nejcastéji vyuzivaji, pficemz se tato vyzkumna otazka v dotazniku tykala otazek
3 a 4. Podle zjisténych vysledki miizeme fict, Ze dospivajici travi u pocitace nejcastéji 2-4
hodiny denné¢, a to jak pubescenti, tak adolescenti. Nejmensi ¢ast tvoti dospivajici, ktefi
travi u pocitate méne nez hodinu denné. Pubescenti nejCastéji vyuzivaji pocitac k navstéve
socialnich siti, zatimco adolescenti k sledovani filmt a videi. Nejméné Casto vyuzivaji obé

veékove kategorie pocitac k hrani her, zjiStovani informaci a plnéni tkol do Skoly.

Dalsi vyzkumna otézka se ptala: Jak dlouho jiz navstévuji dospivajici socidlni sit¢ a
které z nich? Tato otazka se v dotazniku tykala otazek 5 a 6. Zjistili jsme, Ze obé vékové
kategorie navstévuji socialni sité nejéastéji 3-4 roky, nejmensi skupinu tvofi respondenti,
ktefi navstévuji socialni sit€¢ méné nez rok. Nejvice nav§tévovanou socialni siti u obou

vékovych skupin je Facebook, dale Twitter, Lide.cz, XChat a Libimseti.cz.

V poradi tfeti vyzkumna ot4zka se tdzala na to, zda povazuji dospivajici informace
umisténé na socidlnich sitich za vérohodné a v dotazniku se jednalo o otazku cislo 7.
Mizeme fict, ze obé veékové kategorie, pubescenti i adolescenti, povazuji socialni sité

vétSinou za nevérohodné.
Naésledujici vyzkumna otazka, které se v dotaznikovém Setieni tykaly otazky 8 a 9,
se ptala: Jaké informace o sob¢é dospivajici uvadéji na svych profilech? Zjistili jsme, Ze

nejcastéji uvadénymi informacemi na profilech je u obou skupin jméno, piijmeni a vek ¢i
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datum narozeni. Pubescenti a adolescenti na svych profilech uvadéji nejméné casto telefon

a bydlisté. Vétsina dospivajicich vklada na své profily i fotografie.

Dalsi vyzkumna otdzka se zabyvala tim, jaké maji dospivajici zabezpeceni profilt
Z hlediska sily hesla a viditelnosti profilu. V dotazniku se této vyzkumné otazky tykaly
otazky 10 a 11. Pubescenti i adolescenti si Castéji mysli, Ze maji dostate¢n¢ silné heslo, nez
ze heslo dostate¢n¢ silné nemaji. Nejcastéji mohou shlédnout profily maximalné ptatelé
uzivatell. Pouze 1 respondent uvedl, Ze socialni sité navsStévuje, ale zaroven sam profil

nevlastni.

Nasledovala vyzkumna otazka tykajici se toho, zda jsou ptatelé na socidlnich sitich
zaroven prateli ve skute¢ném zivoté dospivajicich (otazka ¢ 12 v dotazniku). U pubescentii
1 adolescentll je vétSina pratel na socialnich sitich i1 pfateli v redlném Zivoté. Nejmensi ¢ast
pubescentl tvrdi, Ze mén¢ nez polovina virtudlnich ptatel je soucasné 1 prateli v realném
zivoté. U adolescentli naopak nejmensi Cast tvrdi, ze vétSina pratel na socidlnich sitich
realnymi ptateli neni.

Nasledovala vyzkumna otazka tykajici se toho, s jakymi nebezpecimi spojenymi se
socialnimi sitémi maji dospivajici osobni zkuSenost. S touto otazkou byla v dotazniku
spojena otazka €. 14. Jak miizeme vidét vySe, obé skupiny maji nejcastéji osobni zkuSenost
s hoaxem. 211 dospivajicich s celkovych 520 nema osobni zkuSenost s Zadnou z forem
nebezpeci spojenych se socidlnimi sitémi.U pubescentii je kromé hoaxu nejvice Casty
flaming, kyberSikana a kybergrooming. Naopak u adolescenti se jedna o flaming,

pharming a kybergrooming.

Predposledni vyzkumna otazka znéla: Povazuji dospivajici socidlni sité za
bezpecné, a kterou v€kovou skupinu povazuji za nejvice ohroZzenou? Navazovaly na ni
Vv dotazniku otazky 13 a 15. Zjistili jsme, Ze ob& skupiny se domnivaji, Ze socidlni sité
nejsou bezpecné. Pubescenti si to mysli nejCasteji proto, ze jsou si védomi rizika spojené¢ho
vetfejnym sdilenim informaci ¢i zneuziti osobnich udaji a také sedomnivaji, Ze socialni sité
jsou Casto mistem, kde mohou narazit na devianty. Naopak adolescenti jsou si nejcastéji
védomi rizika zneuziti osobnich informaci, moZnosti stfetu s devianty a riziko falesné
identity. Stejné tak obé vékové skupiny povaZzuji za nejvice ohroZenou skupinu dospivajici
ve véku od 11 do 15 let, nasledné déti do véku 10 let a jako tfeti nejvice ohrozenou

skupinu vidi dospivajici ve véku od 16 do 20 let.
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Posledni vyzkumné otazka se zabyvala tim, zda si dospivajici mysli, ze maji
dostatek informaci o této problematice, jaky byl pro né€ nejvétsi zdroj téchto informaci a
zda maji zdjem dozvédét se o tomto tématu dal$i informace. V dotazniku najdeme k této
vyzkumné otazce otazky 16- 18. Zjistili jsme, ze jak pubescenti, tak adolescenti, se
domnivaji, Ze maji dostatek informaci o této problematice. Tyto informace se dozvédéli
nejcastéji ve Skole, dale na internetu a v rodin€. Nejméné Casto v knihadch, casopisech a od

kamaradt. Vice nez polovina dospivajicich ma zadjem dozveédét se o tomto tématu vice.
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7 DOPORUCENI

Velka ¢ast dospivajicich uvedla, ze se s n¢kterou z forem rizik socidlnich siti setkala.
Vzhledem k tomu, Ze znagnou &ast vyuky na 2. stupni ZS a na SS tvoii frontalni vyuka,
bude pro zaky prijatelnéjsi, pokud se dozvi nové informace o této problematice jinou

formou. Na zakladé toho jsme se rozhodli vytvofit nasledujici projekt.

Nazev projektu: Pozor na internet!

Popis_projektu: Projekt Pozor na internet! Je primarné uréen zakladnim Skolam

(pouze 2. stupni) a stfednim $kolam a jejich Zaktim. Projekt je tvofen formou soutéze. Zaci
dané Skoly, na bazi dobrovolnosti utvoii ¢tyfé¢lenné skupiny a odevzdaji vypInénou
pfihlasku na sekretaridtu Skoly do ur¢eného data. Po ukonceni ptfihlaSovani si kazda
skupina vysoluje téma, tykajici se nebezpe€i socidlnich siti, které budou nasledné
Zpracovavat (zasady pro zpracovani jsou uvedeny nize). Svij projekt odevzdaji do
urc¢eného data. Nasledné probehne predstaveni projektil, které bude probihat misto vyuky
a ucast bude povinna pro vSechny zaky dané Skoly. Soutézici piedstavi sviij projekt
a soucasn¢ si pripravi kratkou prezentaci na dané téma. Nasledné bude projekt hodnotit
odbornd porota. Odbornou porotu zajisti samotna Skola dle vlastniho uvazeni a moznosti.
Nejlepsi projekty ziskaji hmotnou cenu, kterou zajisti Skola dle vlastniho uvazeni a

moznosti.

Zasady pro zpracovani projektu:

e /pracovani posteru:

e Skupina vytvoii poster na zadané téma. Jeho povinnym obsahem bude nazev
tématu, kratky popis, zasady jak se danému nebezpec¢i branit, organizace na
které se mizeme pii feSeni daného problému obratit a ptiklad.

¢ Clenové skupiny mohou dle svého uvazeni obohatit poster o jiné informace.

o Velikost posteru je format A3 pro ZS, A2 pro SS

e /pracovani prezentace :

e Skupina si pfipravi kratkou ptfedndsku o tématu (maximaln€¢ 15 minut

v ptipadé SS, 10 minut v piipadé ZS)
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o (Cast prezentace bude vénovana informacim o problematice

e Predstavi zde sviij poster

e V prezentaci uvedou ptiklad (osobni ¢i jiny), ktery ostatnim zakim ptedstavi.
Mgl by zahrnovat uvedeni do problému a nasledné feseni problému.

e Prezentace miize obsahovat kratké video

e Na zavér si pripravi 3 otazky tykajici se problému a publikum bude mit za kol
otazky zodpovédét. Ten, kdo na nékterou z otdzek odpovi, ziskd drobnou
odménu.

e Piiprezentaci se zapojuji vSichni ¢lenové skupiny

Cile projektu: Hlavnim cilem projektu je rozSifeni informaci o dané problematice

mezi zéky.

Metody projektu: Skupinova prace, piednaska

Zasady projektu:

e Terminy piihlaSeni a odevzdani projektti musi byt predem uvetejnéné

e SpravedInost a nezaujatost poroty — nejlépe externi pracovnici

e SloZeni poroty neni pfedem ozndmeno

e Pii vétSim mnozstvi soutéZznich skupin je mozné vypracovavani stejného
tématu vice skupinami, skupiny ov§em pracuji samostatn¢

o Clenové skupiny nemusi byt ze stejného roéniku

e Zpracovavand témata jsou losovana, neni moZzné ziskat téma jinak neZz
losovanim

e Na vypracovani tématu musi mit Zaci nejméné mésic

¢ Vsichni ucastnici soutéZe ziskaji na konci pololeti pochvalu

Cilova skupina: Zaci 2. Stupné ZS nebo studenti SS
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Konkrétni vystupy:

e Piispévek v mistnich novinach
e Prispévek ve skolnich novinach, pokud je Skola vlastni
e Piispévek na Skolni nasténce

e Prispévek na internetovych strankach skoly, véetné fotogalerie
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ZAVER

V bakalarské praci jsme se zabyvali vnimanim nebezpe¢i spojenych s uzivanim
socialnich siti u dospivajicich. Vybér tématu Sel ruku v ruce s aktudlnosti daného tématu.
Vyvoj informaénich technologii je velmi rychly, samotny internet vznikl az v 60. letech 20.
stoleti. Podoba, kterou mél tehdy ARPANET, se s podobou dnesniho internetu neda viibec
srovnat. Krom¢ toho je internet ¢im dal vice rozsifeny, pouziva ho stale vice vékovych
skupin, ptfinds$i nové moznosti a jiz davno se stal kazdodennim spole¢nikem. Usnadiuje
nam préci, pfinaSi prostor pro zdbavu a také s sebou nese nové moZnosti komunikace,
online. Nic se ovSem neobejde bez negativ a i rozvoj informacnich technologii s sebou
nese rizika. V této praci se zaméfujeme na rizika spojena s uzivanim socialnich siti, ktera

jsou jednou z oblasti rizik, ktera nam pii uzivani internetu mohou hrozit.

Teoretickd cast je rozdelena do tii kapitol. Prvni kapitola nam vymezuje obdobi
dospivani, je rozdélena do podkapitol tykajicich se pubescence a adolescence. Druha
kapitola se vénuje obecné socidlnim sitim, jejich historii a druhtim socialnich siti. V tieti
kapitole najdeme jiz popis rizik spojenych s uzivanim socialnich siti, jako je kyberSikana,

kybergrooming, kyberstalking ¢i pharming.

Empirickd ¢ast zahrnuje kvantitativni vyzkum realizovany pomoci dotaznikového
Setfeni. Dotaznik se skladal z 18 otazek a nachdzely se zde otazky uzaviené, polozaviené
i oteviené. Byl uréen pro vékovou skupinu od 11 do 20 let (v¢etn¢) a mél elektronickou
podobu. Respondenti ho mohli najit na nékolika socialnich sitich, kde byl vefejné
pristupny. Dotazniku se zcastnilo celkem 613 osob, 92 osob vSak muselo byt vyfazeno
z davodu prekroceni vékové hranice a 1 z divodu nenavstévovani socialnich siti. Konecny

pocet respondentll tedy ¢inil 520 osob, z nichz bylo 95 pubescentti a 425 adolescentd.

Hlavnim vyzkumnym problémem bylo zjistit, jak vnimaji dospivajici rizika spojena
s uzivanim socialnich siti. U nékterych otazek se odpovédi mezi pubescenty (11-15 let)
a adolescenty (16-20 let) ptili§ nelisily, naopak v nékterych otazkach byl rozdil znatelny.
Prekvapivé bylo predevSim zjisténi, Zze téméf 60 % dospivajicich se setkalo s nékterou
z forem nebezpeci spojenych se socidlnimi sitémi. Podobné to bylo i S otdzkou, kterd
se zabyvala tim, z jakého zdroje maji dospivajici nejvice informaci o této problematice.
Témét polovina dospivajicich ziskala nejvice informaci ve Skole, naproti tomu pouhych

6 % Vv rodin€. Bylo dosazeno vyzkumnych cil, které jsme si stanovili.



UTB ve Zliné, Fakulta humanitnich studii 69

Poznatky ziskané z této prace by mohly byt pfinosem piedevsim pro zlepSeni prevence
V této oblasti. Jak jsme zjistili, pomérné velky pocet dospivajicich se s n¢kterym z téchto
nebezpedi setkalo. Faktem zlstava, ze prave tato vékova kategorie je témito riziky nejvice

ohrozena a Cast z nich si vaznost téchto rizik mnohdy neuvédomuje.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SMS Short message service
PC Personal computer
ICQ Aplikace — | seek you

WWW World wibe web
USA United States od America
NET Network

CD-ROM Compact Disc- Read Only Memory
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SEZNAM PRILOH

Pfiloha P1 : Dotaznik



PRILOHA PI: NAZEV PRILOHY

Dobry den, jmenuji se Martina Opravilova a studuji 3. ro¢nik oboru Socidlni
pedagogika na Univerzité TomaSe Bati ve Zlin¢. Ve své bakalafské praci se veénuji
témattim rizik socialnich siti ( kyberSikana, kybergrooming, kyberstalking atd.) a vnimani
téchto rizik u dospivajicich. Proto bych vas chtéla poprosit o vyplnéni nasledujiciho
dotazniku, jeho vyplnénim mi moc pomutzete. Dotaznik je zcela anonymni, pokud neni

uvedeno jinak, oznacte vzdy jen jednu odpovéed’.

Pfedem dékuji za V4s straveny cCas!

1) Vase pohlavi?
a) Zena
b) Muz

2) VAS VEK? oo,

3) Kolik ¢asu denn¢ travite u pocitace?
a) Mén¢ nez hodinu
b) 1-2 hodiny
c) 2-4 hodiny
d) Vice nez 4 hodiny

4) K ¢emu nejcastéji pocita¢ vyuzivate?
a) Ukoly do skoly
b) Sledovani videi, filma
c) Navstéva socialnich siti
d) Hrani her
e) Chatovani s kamarady
) Jind moZnost (UVEde......coirit it )

5) Které ze socialnich siti navstévujete? (vyberte i vice moznosti)
a) Facebook.com
b) Twitter.com
c) Lide.cz
d) Libimseti.cz
e) Xchat.cz
) JIn€ (UVedte:. ..o )



6) Jak dlouho jiz navstévujete socialni sité?
a) Mén¢ nez 1 rok
b) 1-2 roky
c) 3-4roky
d) 5-6 let
e) Vice nez 6 let

7) Domnivate se, Ze informace umisténé na socialnich sitich jsou vérohodné ( da se
jim vetit) ?
a) Vzdy ano
b) Vétsinou ano
c) Nikdy ne
d) Vétsinou ne
e) Nevim

8) Jaké udaje o sob¢ udavate na svych profilech? (uved'te i vice moZnosti)
a) Jméno
b) Piijmeni
€) Vek ¢i datum narozeni
d) Bydlisté
e) Email
f) Telefon
g) Vzdélani ¢i povolani
h) Vztahy (zda jsem nezadana/y ¢i ve vztahu, popt. s kym)
1) JINE (UVEAe: .ot )

9) Vkladate na své profily i fotografie?
a) Ano
b) Ne

10) Myslite si, ze mate dostate¢né silné heslo?
a) Ano
b) Ne

11) Kdo mize vidét vas profil?
a) Kdokoli
b) Pratelé pratel
c) Pratelé
d) Jenja
e) Nikdo, nemam profil.



12) Jsou vasi pratelé na socialnich sitich zaroven i pratelé v realném zivot&?
a) Ano, vsichni
b) Ano, vétSina
c) Ano, ale zhruba jen polovina z nich
d) Ano, ale méné nez polovina z nich
e) Vétsina z nich ne

13) Myslite, Ze jsou socialni sité bezpecné?
a) Ano

14) Mam osobni zkuSenost s : (uved'te i vice moznosti)

a) Kybersikanou (= Sikana po internetu)

b) Kybergroomingem ( = n¢kdo se vydava za jiného ¢loveka s cilem vylakat obét),
sexualné ho obtéZovat ¢i zneuzit)

c) Kyberstalkingem ( =opakované a stupiiované obtézovani, pronasledovani,
naptiklad formou posilani emaili ¢i zprav v chatu, spojené
S vyrazkami,vydirdnim)

d) Flamingem ( = nepfatelské chovani uZivateld provazené urazkami, nadavkami
¢i vyhrozovanim)

e) Hoaxem (=Sifené poplasnych, nebezpecnych a zbyte¢nych fetézovych zprav,
napt.unos déti v obchodech, miminko s rakovinou a nesmysIné sdileni na
Facebooku atd.)

f) Sextingem ( = rozesilani zprav, fotografii ¢i videa se sexualnim obsahem,
zejména po ukonceni vztahu mezi partnery)

g) Pharmingem ( =ziskavani osobnich tidaji pomoci faleSnych stranek)

h) S Zadnym z bodu a) az g)

15) O jaké vékové skupiné si myslite, Ze je témito riziky ohrozena nejvice?
a) Détido 10 let
b) Dospivajici od 11 do 15 let
c) Dospivajici od 16 do 20 let
d) Dospéliod 21 do 35 let
e) Dospéliod 31 do 60 let
f) Lidé starsi 60 let

16) Myslite si, ze mate dostatek informaci o rizicich spojenych s uzivanim socialnich
siti? ( kyberSikana, kybergrooming, kyberstalking- popis u otazky 10)
a) Ano
b) Ne



17) Odkud mate nejvice informaci o téchto nebezpefich? (mozno uvést vice moznosti)
a) Skola
b) Rodina
c¢) Casopisy
d) Internet
e) Knihy
f) Kamaradi

18) Chteli byste se o tomto tématu dozveédét vice?
a) Ano
b) Ne



