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ABSTRAKT

Cilem diplomové prace je navrh a realizace systému fizeni pro soustavu detektorii a aktord.
Tyto periferie jsou feSeny modernim a levnym zpisobem, ktery ke komunikaci
s nadfazenym systémem vyuziva TCP/IP protokol a bezdratovou sit WIFIL. V prubéhu
textu je diskutovano zabezpeceni komunikace v ramci intranetu a Internetu, ale i mozné
alternativy pfenosu informace. Praktickd Cast prace pojedndva o softwarovém a
hardwarovém feSeni jednotlivych periferii a také funkci fidiciho systému, ktera je spole¢né
S periferiemi demonstrovdna na diferencné fizeném robotovi, ovladaném prostfednictvim

bezdratové WIFI sité.

Kli¢ova slova: Ridici systém, detektor, aktor, robot, TCP/IP, WIFI.

ABSTRACT

The aim of the thesis is the design and implementation of the management system for a set
of detectors and actuators. These peripherals are designed with modern and cost-effective
way to communicate with the master system uses the TCP / IP protocol and WIFI wireless
network. Throughout the text is discussed security communication in the intranet and the
Internet, as well as possible alternatives to transmission of information. The practical part
deals with software and hardware solutions to individual devices and the control system,
which along with peripherals demonstrated to differentially control the robot, controlled

via wireless WIFI network.

Keywords: Control system, detector, actuator, robot, TCP/IP, WIFI.
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UvVOD

Ukolem diplomové prace je navrh a realizace centralizovaného ¥idiciho systému pro mensi
objekty, jako jsou rodinné domy ¢i mensi firmy, pro které jsou ceny stavajicich feseni stale
prilis vysoké. Navrhovany zptsob vyuziva ke komunikaci s centralnim fidicim zafizenim
TCP/IP protokol (Transmission Control Protocol/Internet Protocol — primarni pfenosovy
protokol/protokol sitové vrstvy), ktery zarucuje kompatibilitu s modernimi PC sitémi a
veskerou soucasnou vypocetni technikou, diky ¢emuz je tento zplsob unikatni a vyrazné
rozsifuje jeho moznosti oproti konkurenénim feSenim. ProtoZe je mozné vyuZit jako
sbérnici WI-FI sit’” a pro fizeni a monitorovani jednotlivych prvkl, které predstavuji
detektory a ak¢ni Cleny, naptiklad mobilni telefon, tablet ¢i notebook, také vyrazné snizime
cenu celého fidiciho systému. Neni nutné instalovat ptidavnou kabeldZ pro propojeni prvkl
se systémem, protoze se o komunikaci stard bezdratova sit’, kterou jiz vétSina objekth
disponuje. Neni dokonce nutné potizovat terminaly pro ovladani systému, jelikoz lze
realizovat pfistup z PC, nebo mobilniho telefonu a to dokonce vzdalené¢ — pomoci vetejné

telekomunikacénti sité Internet.

Urc¢ité formy fizeni se v soucasné dob¢ uplatiiuji jiz téméf v kazdé budoveé. Miize se jednat
napiiklad o regulaci teploty pomoci termostatu, automatické spinani osvétleni,
zavlazovani, ale také monitorovani stavu senzorii. Vysledny efekt je takovy, Ze mame
v objektu fadu na sobé nezdvislych subsystémii, které nemaji kolektivni informace
Z ostatnich subsystémti a které je nutné fidit samostatné pomoci specidlnich terminalt
navrzenych pouze pro né¢ samotné. S rostouci potiebou spolecnosti na pohodli a
automatizaci n€kterych procesu, je takovy trend prakticky neudrzitelny a neni ekonomické
ani uzitecné, aby fizené periferie v objektu nebyly nijak integrovany do jednoho celku,

ktery by umoznil jejich centrdlni fizeni.

Je tedy patrné, ze popisovany systém je schopen plnit nejen funkce fidicich systémi, ale
také soucasnych bezpe€nostnich systémi, a to S minimalnimi potizovacimi naklady. Pro
vétsinu z nas se stali vypocetni technologie nedilnou soucasti bézné¢ho zivota. Mobilni
telefony, notebooky ¢i tablet PC vyuziva stdle vice lidi. Presto, Ze se vypocetni vykon
téchto zafizeni stile zvySuje, potencidl, ktery nabizi, zlstava nevyuZzity. Ve spojeni
s moderni elektronikou, kterou pfedstavuji mikrokontrolery nebo hradlova pole, mohou
mobilni telefony a dal§i podobné zatfizeni ziskat zcela novy rozmér. Mohou slouZzit pro
vzdalené fizeni a monitorovani periferii, umisténych v objektu a v ptipadé dostupného

Internetového ptipojeni 1ze tento vzdaleny piistup realizovat na jakoukoliv vzdalenost. V
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prabé¢hu diplomové prace je diskutovana také realizace vzdaleného pfistupu, navrh a
konstrukce jednotlivych periferii umisténych v objektu, jejichz srdcem je pravé zminovany
mikrokontroler. Cilem je poukazat na jednoduchost takto koncipovaného feSeni a
predevsim razantni sniZzeni ceny celého fidiciho systému diky vyuziti TCP/IP protokolu a
bezdratové technologii WI-FI.

V poslednich letech se fidici systémy stile vice rozSiiuji také do menSich objektt,
Z kterych se pak stdvaji inteligentni budovy. Tyto systémy jsou velmi nakladné, coz také
zpomaluje jejich vyvoj, z divodu malého zajmu ze strany vefejnosti. V podstaté existuji
dva odlisné piistupy k vySe zminénému feSeni — jedna se o centralizované a
decentralizované systémy. Prvni zminované disponuji jednou centralni jednotkou, ktera
sbird a vyhodnocuje informace ze vSech periferii rozmisténych v celém objektu. Pro
realizaci systému popisované¢ho v tomto textu byl zvolen pravé tento pfistup z divodu
jednoduchosti, bezpecnosti ale také niz§im nakladim na realizaci. V nasledujicich
kapitolach je popsan jeden z moznych zpisobu, jak lze veSkeré subsystémy Vv objektu
integrovat do jednoho centralniho systému a jeho prostfednictvim je monitorovat a

ovladat.[8]
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1 RIDICIi SYSTEMY V BUDOVACH

1.1 Historie Fidicich systému

Prvni fidici systémy se zaCaly objevovat kolem roku 1970 s nastupem TTL (Transistor
Transistor Logic) obvodi. Tento standard se vyuziva pro implementaci digitalnich
integrovanych a logickych obvodi. Vychdzi zpouziti technologie bipolarnich
kfemikovych tranzistord. Prvni zafizeni vyuZzivajici tuto technologie byly piedev§im
digitalni vahy, dale obrabéci a svafovaci automaty. V obr. 1 jsou fazeny systémy
vyuzivajici tuto technologii do oboru konvenénich fidicich systémit. O nékolik let pozdéji,
S nastupem procesori od firmy Intel, pfevzal fizeni systémi prvni 8bitovy procesor
technologie NMOS (N-type Metal Oxide Semiconductor), coz umoznilo aplikaci vypocetni
techniky do oblasti fizeni. Jeho taktovaci frekvence byla 1-2MHz (az 2 000 000 operaci za
sekundu) a stal se ve své dob& snad nejrozSifen€jSim procesorem pro ucely fidicich
systémi, ale také pro prvni domaci pocitace. Pfevazné se vyuzival v fad¢ primyslovych
odvétvi pro ucely automatizace a fizeni strojii. Kratce na to se jiz zacaly objevovat prvni
32bitové procesory, které¢ dokdzaly ovladat komplexni zafizeni pouzivané napiiklad

V leteckém pramyslu, jako jsou rizné manipulatory pro fizeni motort, lopatek turbin atd.

s vypocetni e - —
technikou < fidici systtmy —  konvenéni

centralizované decentralizované

\ 4
hybridni

Obr. 1. Rozdéleni Fidicich systémii z pohledu historie
Soucasné moderni fidici systémy vyuzivaji dva rozdilné pfistupy. Jedna se o
centralizovany a decentralizovany zpusob fizeni. Nelze fici, ktery pfistup je lep$i, ¢i
efektivngj$i. Kazdy disponuje jistymi vyhodami ¢i omezenimi, ale funkce, které oba
dokazou plnit, jsou prakticky totozné. Kombinaci centralizované¢ho a decentralizované¢ho
systému ziskdme hybridni systém, ktery kombinuje vyhody obou zplisobl. Subsystém
vstupli byva obvykle feSen jako decentralizovany systém a vystupy jsou feSeny

centralizované.[6][7][8]
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1.2 Centralizované ridici systémy

V objektech vybavenych centralnim fidicim systémem jsou pro fizeni elektrickych
spotiebi¢li vyuzivany vstupy a vystupy fidiciho systému a prvky které sdruzuje, jsou
propojeny pomoci hvézdicové topologie. Kazdy jednotlivy senzor, ¢i aktor je samostatné
propojen (dratoveé, bezdratove) s nadrazenym systémem. VSichni ucastnici spolu mohou

komunikovat prostfednictvim centralniho zatizeni.

watupry |

-
-+
by -

CENTRALNI
OVLADANI

& O )

vystupy
Obr. 2. Struktura centralizovaného ridiciho systému
Zobr. 2 lze piesné vidét, jak tento zpisob fizeni probiha. Vstupy jsou do systému

piivedeny samostatné, stejné jako vystupy. Diky tomu lze kazdy prvek, at’ uz detektor, ¢i

akeni Clen, fidit a monitorovat samostatné.[6][16]
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1.3 Hybridni Fidici systémy

V hybridnich systémech se detektory, tedy vstupy zapojuji do spole¢né sbérnice a vystupy
jsou zapojeny pomoci hvézdicové topologie. Jedna se tedy o ¢astecné decentralizovany
fidici systém. Prvky ptivedené na vstupy fidiciho systému pomoci sbérnice obsahuji

mikroprocesor s paméti, coz jim dava moznost pracovat nezavisle (obr. 3).[6][16]

\ \ vstupy (senzory)
I |
GENTHALM sbémice
OVLADANI
¥ v N

N — vystupy (aktory)

Obr. 3. Struktura hybridniho ridiciho systému

1.4 Decentralizované ridici systémy

Ridici systémy tohoto typu nedisponuji centralni fidici jednotkou. Kazdy udastnik, tedy
detektory ¢i akéni Cleny obsahuji vlastni mikroprocesor s paméti (mikrokontroler), ktery
jim propujcuje urcitou ,,inteligenci®. Kazdy samostatny prvek je tedy schopen pracovat

nezavisle. Vesker¢ ¢leny se propojuji pomoci spole¢né sbérnice.[6][16]

senzory (vstupy)

l | sbhérnice
C W {[1]
aktory (vystupy)

Obr. 4. Struktura decentralizovaného ridiciho systému
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1.5 Funkce Fidicich systémiu

Ridici systém je srdcem kazdé budovy, v které implementujeme n&jakou formu fizeni.
Diky nému ziska budova ur¢itou formu inteligence a také zcela novy rozmér v jejim fizeni
a monitorovani. Krom¢ automatizovanych uloh, jako je naptiklad automatické fizeni
zaluzii, nebo rolet na zaklad¢ intenzity dopadajiciho svétla, 1ze ziskavat také informace o
spotfebé energii a na zékladé nich vytvaret statistiku a zvysit tak efektivnost provozu.
Funkce fidicich systémt jsou patrné z nasledujiciho seznamu, ktery ale netvoii kompletni

vycet moznych funkci, ktery by byl velmi obsahly.

» méfeni fyzikalnich veli¢in vV z4jmovém prostoru,

regulace technologickych procesi v budove,

logické fizeni,

zélohovani a ukladani informaci o procesu,

analyza procesu — predvidani meznich a havarijnich situaci,
informace pro spravce, ¢i uzivatele,

piijem a zpracovani poveld,

YV V. V V V V V

realizace vysSich fidicich algoritmi - koordinace, optimalizace, aplikace metod,
umglé inteligence,

» poskytovani dat uzivateli, prostfednictvim informacni sité.

Realizace zminénych automatizacnich systému, které jsou v soucasnosti dostupna na trhu,
piinasi fadu vyhod, ale také vyrazn¢€ zvysuje investice do objektu a neni jisté, zda bude
uspora za energie ekonomicka, vzhledem k potizovacim nékladiim tidiciho systému. Proto
je nutné nachazet nova feSeni a pfistupy, jakymi lze dosahnout podstatné nizsich
pofizovacich ndkladi a pfitom zachovat vSechny vyhody. Jednim z takovych feSeni je
navrhovany fidici systém na bazi protokolu TCP/IP. Pravé diky kompatibilité se zminénym
protokolem Ize cely systém i jeho instalaci zjednodusit a také vyrazn€ zlevnit, coz by

mohlo také pfispét k rychlej$imu rozvoji téchto technologii.[6][7][8]
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2 TEORIE APROGRAMOVANI MIKROKONTROLERU

2.1 Mikrokontroler

Mikrokontrolery (MCU, nebo pC) jsou programovatelné elektronické soucastky, které se
podobaji standardnim integrovanym obvodtim, viz obr. 5. Cesky se také nékdy oznaduji
jako jednocipové pocitace, ¢i mikropocitace. Jsou to monolitické integrované obvody,
které obsahuji mikroprocesor (CPU), pamét’, vstupné-vystupni rozhrani a dalsi periferni

obvody (napfiklad AD ptevodniky, ¢itace, Casovace, atd.).

Obr. 5. Mikrokontroler Atmel ATmega8* | SMD provedeni

JednoCipové pocitace vynikaji vybornou spolehlivosti a kompaktnosti a vyuzivaji se

piedevsim v jednotcelovych aplikacich, jako naptiklad fizeni, ¢i regulace a mnoha jinych.
Z pohledu historie 1ze délit architekturu mikrokontrolert nasledovné:

» Harvardské architektura

> Von Neumannova architektura

Von Neumannova architektura vyuziva spole¢nou pamét’ pro program i data, diky ¢emuz
neni nutné rozliSovat instrukce pro pristup k paméti dat a paméti programu. To vede
k zjednodus$eni samotného ¢ipu. Dalsi vyhodou je existence pouze jedné datové sbérnice,
ktera distribuuje oba typy dat, coz je vyhodné naptiklad v ptipadé pouziti externich paméti,
¢imz se reguluje potfebny pocet vstupll a vystupll. Harvardska architektura pamét’ pro
program a data, na rozdil od ptedeslé architektury oddéluje, coz zvysSuje technologickou
narocnost vyroby mikrokontroleru, protoze je nutné pouZzit dvé sbérnice. Vyhodou ale
potom je, Ze Ize pouzit jiné bitové Sifky pro datovou a programovou sbérnici. Tato moznost
se vyuziva pomérné Casto, takze miZeme najit napiiklad 8bitové mikrokontrolery s Sitkou

programové sbérnice 12, 14, nebo i 16 bitl. ProtoZe lze u tohoto typu architektury, diky
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existenci dvou sbérnic, lze Cist data i instrukci v jeden okamzik, zvysi se tak rychlost
vykondvani instrukci. Zékladni strukturu mikrokontroleru lze vy¢ist z blokového schématu

na obr. 6.[2][3][9]

0 pamét dat (RAM)
o
o pamét
®
2 CPU programu
7
©
O
sériovy port
a dalsi
I/O porty periferni obvody

/' \ s

x2 || |l

Obr. 6. Zdkladni struktura mikrokontroleru

2.1.1 CPU (Central Processing Unit)

CPU neboli mikroprocesor je nejdulezitéjsi ¢asti mikrokontroleru. Jeho tkolem je naditani,
dekodovani a vykonavani jednotlivych instrukci, které jsou ulozeny v programové paméti a
také fidi Cinnost celého mikrokontroleru. Dale obsahuje ALU (Arithmetic Logic Unit),

pomoci které miize vykonavat aritmetické a logické operace.[9]

2.1.2 Pamét

Dalsi podstatnou ¢asti kazdého mikrokontroleru je pamét, do které se uklada program
samotny (pfevedeny na instrukce) a také data s kterymi mikrokontroler pracuje. JelikoZ se
zde vyuziva predevSim Harvardska architektura, byva pamét pro data a program oddélena.
V dnes$ni dob& se pamét’ pro program realizuje jako FLASH pamét, kterou lze v piipadé
pottfeby snadno ptehrat. Jeji kapacita se pohybuje kolem 256kB pro program a 16kB pro
data. Pro ulozeni proménnych a vysledkt aritmetickych operaci byva pouzita staticka
pamét’ RAM (random-access memory). Zde plati stejna omezeni jako v ptipadé béznych

PC — pamét se smaze po odpojeni mikrokontroleru od napajeciho napéti. Kromé vyse
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zminénych paméti dnesni mikrokontrolery obvykle obsahuji dal§i pamét’ typu EEPROM
(Electrically Erasable Programmable Read-Only Memory), ktera slouzi k zalohovani
dulezitych dat.[9]

2.1.3 1/O rozhrani (vstupni/vystupni rozhrani)

Jedna se o porty mikrokontroleru, ke kterym se ptipojuji vstupni, nebo vystupni zatizeni.
Zprostiedkovavaji tedy vyménu informaci prostiednictvim zmény napéti na vstupu, ¢i
vystupu, mezi mikrokontrolerem a jinou soucéastkou, nebo obvodem. V praxi se ke
vstupiim Casto pfipojuji naptiklad tlacitka, snimace, detektory atd., vystupy naptiklad pro

komunikaci s LCD (Liquid Crystal Display).[9]

2.1.4 Casovad/&itaé

Mikrokontrolery dale obsahuji jeden, ¢i vice Citacli/Casovaci, se kterymi lze pracovat a
které lze také konfigurovat. Popis konfigurace, ktera je mnohdy zna¢né rozsahly, miZzeme
najit v datasheetu daného mikrokontroleru. Citade a Gasovade umoziuji programu
mikrokontroleru napiiklad méfit Casové intervaly, detekovat pocet impulsi za urdity

Casovy interval a podobné.[9]

2.1.5 Sériové rozhranni

Sériové rozhranni, které dneSni MCU disponuji, mize nabyvat softwarové a hardwarové
podoby. Mikrokontrolery obvykle obsahuji jeden, ¢i vice hardwarovych vstupu/vystupt
sériové komunikace (USART - Universal Synchronous/Asynchronous Receiver and

Transmitter) a libovolny pocet softwarovych (nastavitelnych) vstupi/vystuptt USART.

30

PSP7/RD7 29

PSPG/RD6 23
pspPs/RD5 |28
PSP4/RD4 [EL Ry
RX/RC7 |8
TX/RCE |B2—
spomes B2 Tx
SDIRC4 [22

RD3/PSP3 %
RD2/PsP2 &L

Obr. 7. Vstup/Vystup USART

Na obr. 7 miizeme vidét hardwarovy vstup — byva oznacen jako Rx a vystup, oznacen jako
Tx, rozhrani USART, pomoci kterych je mikrokontroler schopen sériové komunikovat

s dalsim hardwarem — mikrokontrolerem, PC, WI-FI ¢i Bluetooth modulem, atd.[9]
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2.2 Programovani mikrokontroleru

2.2.1 Programovaci software

Pro programovani mikrokontrolert pouzitych pii vyrob¢ zatizeni v praktické ¢asti je pouzit
programovaci software Arduino a stejnojmenny vyvojovy kit, ktery slouzi k tvorbé a
testovani programi. Kit Ize pomérné jednoduSe pieprogramovat na zatizeni, kterému
fikdme programator, jehoz funkci je nahrani programu a bootloaderu do samostatného

mikrokontroleru. Tento postup je podrobnéji popsan v nasledujici kapitole.

Programovaci jazyk pro Arduino se nazyva Arduino Programmable Language, ktery je
zalozen na jazyku Wiring, coz je jazyk velmi podobny programovacimu jazyku C, ktery je
uréen pro vyvoj software pro jedno¢ipové pocitaée. Na obr. 8 vlevo je znazornéno IDE
(Integrated Development Environment) programovaciho jazyku arduino a vpravo vyvojovy
Kit.

00 Eek | Arduine 10572

D BT MN-E D
T T ] L N
DIGITAL (PWM~) & &

Obr. 8. IDE programovaciho SW Arduino | HW Arduino (vyvojovy kit)

Program se nahrava do MCU prostfednictvim USB (Universal Serial Bus) rozhranni. Tato
open-source platforma zalozena na mikrokontroleru ATMega od firmy Atmel, mize byt
vyuzita k vytvafeni samostatnych interaktivnich zapojeni nebo miZze byt pfipojeno k

software na pocitaci.
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Kazdy program lze rozdé€lit na tii zékladni ¢asti. Nejprve deklarujeme knihovny, proménné
a dalsi nastaveni v ptipadé potieby, jako je naptiiklad IP, MAC adresa zatizeni, porty
sériové komunikace, atd. Vychozi nastaveni programu definujeme ve funkci setup. Zde
probiha také inicializace sériové komunikace a dalsi nastaveni, kterd potiebujeme vykonat
pouze jednou po spusténi programu. Posledni ¢asti je funkce look. Jedna se o nekone¢nou
smycku, v které probihd télo programu. Mize se napiiklad jednat o ¢teni hodnot ze

senzoru, ¢i spinani a uprava napéti na vystupech mikrokontroleru.[4][10]

2.2.2 Nahrani programu do mikrokontroleru

Jak jiz bylo feceno V ptedchozi kapitole, vyvojovy kit Arduino lze kromé testovani
programu vyuzit také jako hardwarovy programator — tedy zatizeni, které je schopno
programovat samostatné mikrokontrolery. Tento postup se hodi predevSim pro stavbu
konkrétnich zatizeni, pro kterd jiz mame naprogramovany a otestovany program. Ptesto, ze
je tento vyvojovy kit velmi kompaktni, neni rentabilni pouzivat ho v konkrétnich

aplikacich, ale pouze pro tcely vyvoje a testovani.
Ptipravu mikrokontroleru lze rozdé€lit do dvou krokii:

» Nahrani bootloaderu

» Nahrani samotného programu

I kdyZ neni vzdy nutné nahrédvat do mikrokontroleru 1 bootloaderu, ktery navic zabira
uréitou pamét, je prace s mikrokontrolerem, ktery bootloaderu obsahuje mnohem

jednodussi, proto je vyhodné bootloaderu v MCU pouzivat.[3][10]

2.2.2.1 Nahrani bootloaderu

Bootloader, cesky se nékdy oznacuje jako zavadéc, je specidlni program, ktery slouzi
k zavedeni aplikace do paméti mikrokontroleru a jeji nasledné spusténi. Ve svété pocitacu
se stara o spusténi zavadéte BIOS (Basic Input-Output System) a piikladem zavadéce
opera¢niho systému miZze byt naptiklad dnes vyuzivany Grub, ¢i star$i Lilo. Zavadéc se
postara o zavedeni opera¢niho systému z piislusného média (pevny disk, ¢i jeho urcity
oddil), ktery nésledn€ spusti. Ve svété mikrokontrolerti je situace velmi podobnd. Po
zavedeni napéti na uréené piny mikrokontroleru se jako prvni spusti bootloader. Ten je
ulozen na konci FLASH paméti. Bootloader je potom schopen nahrat, napiiklad
prostiednictvim rozhranni USART, novy program do paméti MCU a nasledné sko¢i na

jeho prvni instrukei.
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Pro nahrani bootloaderu je nutné vyuzit zapojeni z obr. 9. Rezistor je zapojen na pin reset.
Jeho hodnota je 10kQ. Dale je pouzit externi 16MHz krystal a dva 18-22pF keramické

kondenzatory.
Bootloader Ize nahrat do mikrokontroleru v nasledujicich krocich:

1. Nahrat program ArduinoISP (In-System Programming) do mikrokontroleru na
vyvojové desce. Je nutné vybrat vhodnou desku a rozhranni, pomoci kterého bude
program nahran do MCU.

2. Propojit vyvojovy kit a mikrokontroler dle obr. 9

3. Zvolit n¢kterou z nasledujicich polozek ve vybéru vhodné desky:

a. Arduino Duemilanove
b. Nano w/ ATmega328

4. Nahrat bootloaderu do MCU prosttednictvim: Tools -> Burn Bootloader -> w/

Arduino as ISP.

Bootloader je nutné nahrat pouze jednou. Pokud budeme v budoucnu chtit piehrat hlavni
program Vv mikrokontroleru, nemusime bootloaderu znovu nahravat. Pokud nahrani

probéhlo uspésné, kabely propojujici piny 10, 11, 12, 13 mizeme odpojit.

= POER ANALOC IN .

o Pou
mSVendY D X233 N5

Obr. 9. Nahrdni bootloaderu do mikrokontroleru
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Teoreticky neni nutné pouzivat externi oscilator, ale MCU bude potom schopen pracovat
pouze na 8MHz. Pro jednodussi aplikace je tato frekvence ale potad dostacujici. Procesor

Vv této konfiguraci dokaze zpravovat az 8 milionti operaci za 1 sekundu.[10]

2.2.2.2 Nahrani iidiciho programu do samostatného MCU

Nahranim bootloaderu do mikrokontroleru pouze tuto soucastku pfipravime pro jeji
budouci programovani. DalSim krokem je tedy nahrani fidiciho programu. Zapojeni
mikrokontroleru a vyvojového kitu je zobrazeno na obr. 10. Schéma zlstava prakticky
totozné jako v pfedchozim piipadé, zménime pouze zpisob komunikace a co je

nejpodstatnéj$i — je nutné odstranit mikrokontroler z vyvojového kitu.
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Obr. 10. Nahrani programu do mikrokontroleru

Program se do mikrokontroleru nahraje pomoci pfevodniku USB - serial, ktery
representuje integrovany obvod FTDI na vyvojovém kitu Arduino. Po tomto kroku je
mikrokontroler ptipraveny k zabudovani do samostatného obvodu. MCU je vhodné umistit

na patici pro snadné vyjmuti a preprogramovani, coz se mize stavat relativné Casto.

Ptiprava MCU je pomérné jednoduchd. DuleZité je nejprve nahrat bootloader, diky
kterému je mozné mikrokontroler snadno programovat. Nésledné nahrani programu je tedy

velmi jednoduché a lze opakovat dle potieby.

Pii zabudovani mikrokontroleru do samostatného obvodu musime brat ohled také na to,
jaky takt procesoru bude aplikace potiebovat. V piipad¢ ndro€nych operaci je nutné pocitat

také s pfipojenim RC oscilatoru, diky kterému mtze MCU pracovat azZ na 16MHz.[10]
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II. PRAKTICKA CAST
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3 VLASTNI RESENI

3.1 Struktura navrhovaného ridiciho systému

Cilem prace bylo navrhnout centralizovany fidici systém pro objekt, ktery bude mozné
jednoduse a levné vyrobit a zaroven bude schopen konkurovat, co se moznosti tyce,
souCasnym feSenim. Z téchto duvodd bylo zvoleno vyuziti TCP/IP protokolu,
prosttednictvim kterého mezi sebou jednotlivé periferie komunikuji a diky kterému je
zaruCena kompatibilita s modernimi PC sitémi a dalSimi zafizenimi z oblasti IT (mobilni
telefony, notebooky), kterymi lze cely systém pohodlné ovladat. Budouci uzivatelé uz
vlastn€ disponuji veskerym potiebnym hardwarem, kromé samotnych periferii uréenych
pro méteni fyzikalnich veliCin a fizeni procest, spojenych s provozem budovy (takovéto
periferie oznacujeme jako detektory a aktory). UrCité formy fizeni se v soucasnosti
uplatniuji snad v kazdém objektu, at’ uz jde o rodinny diim, ¢i firemni budovu. Nejcastéji se
jedna o regulaci teploty, provoz zabezpecovaciho systému, jednoduché fizeni osvétleni,
atd. Ve vysledku pak mame v objektu mnoZstvi, na sob¢ nezavislych, subsystémt. Jejich
monitorovani a fizeni je mozné pies samostatné termindly vyrobené pro tyto specifické

ucely.

firewall

Internet

Router

A
i
L g
FS, - D
§_ > okalni rizeni
WI-FI ™
< ) 1

4 & LQY

ovladaci zarizeni

Obr. 11. Struktura navrhovaného ridiciho systému



UTB ve Zliné, Fakulta aplikované informatiky, 2014 25

V nasledujicich kapitolach je popsan jeden z moznych zpasobl, jak lze veskeré
subsystémy v objektu integrovat do jednoho centralniho systému a jeho prostfednictvim je
monitorovat a ovladat. Z obr. 11 je patrné, jak navrhovany systém koncipovan. Rizeny
objekt je vybaven mnozstvim senzorl, které mohou poskytovat informace o stavu
meétenych veli¢in — teplotu, pohyb v prostoru, optické jevy spojené s vznikajicim pozarem,
nadmérné mnozstvi CO2 a mnoho dalSiho. Dalsi piednosti je jiz zminénd integrace
jednotlivych subsystémi, které na obrazku vySe representuje subsystém pozarnich
detektorti, subsystém osvétleni, bezpecnostni a kamerovy subsystém, atd. Centralni fidici
systém budovy ma tak pfistup ke vSem potiebnym informacim, na zaklad¢ kterych mlze
automatizované rozhodovat a fidit samostatné kterykoliv prvek. Pro inspiraci je uveden
nasledujici seznam piikladl, ale moznosti jsou prakticky neomezené a v redlném systému

by si uzivatel tyto pravidla a zavislosti vytvarel na zaklad¢ aktualnich potieb.

» Automatické otevieni oken z divodu nadmérné koncentrace CO2 (sepnuti

vétrani, klimatizace)

» Automatické natoc¢eni kamer na misto kde vznikl poplach

Y

Automatickd regulace teploty v jednotlivych mistnostech na zéklad¢ dat

Z teplotnich cidel
Sepnuti vystrazného osvétleni v ptipad¢ pozaru

Uzamceni samostatnych mistnosti v disledku naruseni objektu

YV YV V¥V

Automatické ovladani rolet a zaluzii
> Rizeni robotickych systém pro uklid prostort

Zobr. 11 dale vypliva, Ze jsou dvé mozné varianty, kterymi uzivatel muze objekt
monitorovat a ovladat. Jedna se o vzdalené a lokalni fizeni. Lok4lni fizeni probih4 v ramci
objektu prostfednictvim stejné sité, ktera sdruzuje detektory a akéni prvky. Vzdalené tizeni
se logicky nabizi diky TCP/IP protokolu, ktery je na tyto Gcely prakticky urcen. Situace je

velmi podobna vzdalené spravé servert.[11]
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3.2 Realizované reseni

Pro representaci dil¢ich prvkia systému, znazornéného na obr. 11 byla zvolena stavba tii
zatizeni, které budou komunikovat s nadfazenym systémem prostiednictvim bezdratové

WI-FI sité, nebo rozhrani ethernet. Tato zafizeni jsou stru¢né popsana nize.[11]

3.2.1 Detektor

Zatizeni, kter¢ detekuje zmény fyzikalnich velicin v ur€itém prostoru. Zména je
vyhodnocena v MCU a odeslana k fidicimu systému, kde je zobrazena uzivateli v grafické
podobé.[11]

3.2.2 WI-FI Robot

Robot representuje jakykoliv typ akéniho prvku, ktery ke své primarni funkci vyuziva
systém pohonnych jednotek. Pod takovymi prvky si lze ptfedstavit naptiklad nasledujici

typy aplikaci:

e otevirani/zavirani oken
e Tfizeni zaluzii/rolet
e Tfizeni ventilu

e robotické vysavace a servisni roboty, atd.

Rizeni a monitorovani robota probihd bezdratové, pomoci WI-FI sit. Ridici aplikace
posild do fidici jednotky robota strukturované data, kterd obsahuji informace o zméné
otacek jednotlivych motort. Komunikace smérem k robotovi probiha pouze tehdy, pokud
dojde ke zméné trajektorie. Ridici jednotka zasilda data k fidicimu systému, pokud je

detekovana piekazka pied robotem.[11]

3.2.3 AC Dimmer

Dimmer pracuje se stfidavym napétim 230V. Jeho funkcei je regulovat intenzitu osvétleni,
na zdkladé¢ nastaveni uzivatele. Intenzitu je moZzné nastavit jak interné, pomoci
potenciometru na zafizeni, tak bezdratove, prostfednictvim WI-FI sité. Dimmer dale vysila
k nadiazenému systému informace o svém nastaveni. Pokud tedy dojde ke zmén¢ interniho

nastaveni, projevi se aktualizované nastaveni i v fidicim systému.[11]
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4 RIiZENi MIKROKONTROLERU

Pro programovani fidicich aplikaci byl vyuzit programovaci jazyk Processing. Tento jazyk
je open-source a disponuje vlastnim IDE, které je patrné na obr. 12. SlouZzi pfevazné pro

praci s mikrokontrolery a dale praci s medialnimi soubory a aplikacemi.

Array | Processing 2.0.3
File Edit Sketch Tools Help

{fdefinice proménnych
vodid setup()

/fvvchozi nastaveni programu
vold draw()

fitéElo pfngfﬁ”ﬂ

‘ ‘ I_H

Obr. 12. IDE programovaciho SW Processing

Zékladni struktura programu je na prvni pohled velmi podobna programu v jazyce
Arduino. Nejprve definujeme proménné a dodatecné knihovny. Ve funkci setup, podobné
jako v predchozim ptipadé, definujeme vychozi nastaveni programu. Misto funkce loop je
zde pouzita funkce draw, kde piSeme télo programu. Tento jazyk disponuje mnozstvim

knihoven, které vyrazn€ zjednodusuji realizaci vysledné aplikace. MiiZzeme tedy velmi



UTB ve Zliné, Fakulta aplikované informatiky, 2014 28

jednoduse komunikovat napiiklad se sériovym rozhrannim pocitate a piipojeného
mikrokontroleru, ale také pomoci technologie TCP/IP. Oboji se li§i pouze definici

komunika¢niho rozhrani. V ptipadé¢ USB lze pouzit nasledujici definici:

= import processing.serial.*;

= Serial myPort;
Ve funkci setup nastavime nasledujici parametry:

= String portName = Serial.list()[0];
= myPort = new Serial(this, portName, 9600);

Do proménné portName se ulozi aktivni USB spojeni. V systému Linux napfiklad
/dev/ttyACMO, které je nasledné pouzito v konstruktoru t¥idy Serial. Jeji instanci mame
uloZenou v proménné myPort, s kterou mizeme v programu pohodIné pracovat a vyuzivat
ji naptiklad k zprosttedkovani pfenosu informaci, ktery je patrny z nasledujici funkce

serialEvent.

= void serialEvent(Serial myPort)

{
inByte = myPort.read();

¥

V proménné inByte je uloZena informace, kterou se v ptipadé Uspéch podatilo nacist

Z aktivniho USB rozhrani.

Vyse zminéné piikazy jsou zékladem pro sestaveni jakékoliv komunikace pocitace
s externim mikrokontrolerem. Pokud se rozhodneme namisto USB vyuzit naptiklad
ethernetové rozhrani, pouze piiddme relevantni knihovnu a vytvofime instanci
nasledujicim postupem.

= Client myClient;
Ve funkci setup nastavime nasledujici parametry:

=  myClient = new Client(this, "20.0.0.3", 2500);

V téle programu se budeme dotazovat instance myClient, na které je dostupné piipojeni
s klientskou aplikaci.
S vyuZitim integrovanych knihoven je vytvofeni spojeni mezi MCU a pocitatem pomerné

snadné a pohodIné. Pfi vybéru rozhrani se definice li$i pouze nepatrné.[12]
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5 SUBSYSTEM DETEKTORU

Zakladni prvek vyse popsaného systému predstavuje detektor. Slouzi k méfeni fyzikalnich
veli¢in Vv zajmovém prostoru a disponuje vlastni vyhodnocovaci jednotkou, senzorickym
subsystémem (ten muze piedstavovat napiiklad PIR, MV senzor, dadle CO2 ¢i razné
optické senzory) a rozhrannim pro pienos informace do spolecné sité, ktery je mozné

zprosttedkovat jak dratove, tak bezdratoveé prostfednictvim WI-FI technologie.

komunikacni fidici jednotka senzoricky
rozhranni subsystém

Obr. 13. Blokové schéma obecného detektoru

Detekeni cast predstavuje senzor Sharp GP2Y0A21, ktery umoziuje méfeni vzdalenosti na
zéklad¢ ¢asového rozdilu mezi piijatou a odrazenou vinou. Vzdalenost je reprezentovana
zménou napéti na vystupu senzoru dle funkce znazornéné na obr. 14. Z grafu jsou dale

patrné detekéni moznosti. Senzor je schopen méfit vzdalenost objektu od ~7cm do 70 —

Vw7

— White paper
(Reflective ratio: 9% )
| = Ciray paper
{Reflective ratio: |85 )

Analog output voliage Vi (V)
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Distance 1o reflective object L (cm)

Obr. 14. Charakteristika senzoru GP2Y0A21
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Zménu napéti vyhodnocuje MCU Atmel ATmega8, disponujici Sesti vstupy vybavenymi
A/D prevodnikem (piny 23-28 na obr. 15), ke kterym je mozné zapojit jeden ¢i vice

ruznorodych senzort s analogovym vystupem.[11]
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Obr. 15. Navrh IR detktoru s rozhrnnim Ethernet

5.1.1 Komunikace

Komunikaci 1ze zprostfedkovat mnoha zpisoby. Vyuziti TCP/IP protokolu neni
podminkou. Stejné tak je mozné vyuzit technologie Bletooth, nebo ZigBee, ¢i jednoduchy
digitalni radiovy pifenos. Pokud ale pozadujeme, aby bylo s detektory a ostatnimi prvky
mozné komunikovat prostiednictvim standardniho domaciho routeru, musime vyuzit
teologie WI-FI, nebo ethernet. Moduly, které mizeme k t€émto uc¢elim pohodiné vyuzit,

jsou na obr. 16.

Obr. 16. Moduly WIZ820io | Nano WiReach™ SMT
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Ethernetovou vrstvu ptedstavuje modul od firmy Wiznet, WI1Z820i0. Komunikuje s MCU
pomoci SPI (Serial Peripheral Interface) rozhranni. Vyrobce poskytuje knihovny, pro
komunikaci svySe zminénym modulem, coz podstatné zjednodusSuje praci s timto

obvodem.

WI-FI komunikaci je mozno realizovat napiiklad pomoci modulu Nano WiReach™ SMT
od spolecnosti ConnectOne. S mikrokontrolerem, na rozdil od ethernetového modulu,
komunikuje prostiednictvim sériové komunikace (USART). Modul tedy predstavuje urcity

pievodnik sériova komunikace -> WI-FI. Datové propustnost modulu ¢ini 3Mbps.

Priklad programu s pouzitim poskytované knihovny je znazornén v tab. 1. V konfiguraci
klienta je nutné nastavit MAC adresu zafizeni, jeho IP adresu a adresu serveru, ke kterému
se detektor pfipoji. Pti spusténi programu nastartuje komunikace se zadanou IP a MAC a
provede se pfipojeni k serveru na 23. portu (telnet). Program funguje v nekone¢né smycce
— nacte se hodnota z analogového pinu 23, kde je k MCU pftipojen vystup IR senzoru a

Vv ptipad¢, Ze je dostupné spojeni se serverem, zapiSe namé&ienou hodnotu na server.[9][11]
Tab. 1. Priklad programu v MCU pro IR detektor - ethernet
Konfigurace Nastaveni programu Program

byte mac[]={0xDE,0xAD,0xBE, | if (!Ethernet.begin(mac)) sensorValue = analogRead(analogInPin);
OXEF, OxFE, OXED };

char server[] = {10,0,0,2};
IPAddress ip(10,0,0,17);

EthernetClient client;

Ethernet.begin(mac, ip); | if (client.available())

client.connect(server, 23) ; | client.printin(sensorValue);

const int analogInPin = A0;
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6 AKCNi CLENY

Aktory se v siti presentuji (stejné jako v ptipadé IP detektort)) jako klientské zatizeni
s rozdilem, ze komunikaci je nutno fesit duplexné. Aktory Ize tedy nejen monitorovat ale
také fidit. Pro reprezentaci aktoru byla zvolena stavba WI-FI robota s IR detektorem,

popsanym V piedchozi kapitole.[11]
6.1 AKktor - testovaci robot

6.1.1 Konstrukce

Obr. 17. Akéni ¢len —= WI-FI robot

Po konstrukéni strance se jednd o diferenéné tfizeného robota. Tento zplsob fizeni se
vyuzivd ptevazné v prumyslovych odvétvich. Vyhodou jsou naptiklad manévrovaci
schopnosti, které pfinasi, ale jsou s nim spojené také urcité problémy. Diferen¢ni fizeni je
ptipadech mize nastat stav, kdy plsobi rizné¢ velky odpor na jednotlivd kola — rozdil
rychlosti kol zplsobi vychyleni robota z ur¢ené trajektorie. Pokud tomuto jevu chceme
predejit, je nutné sledovat okamzZitou tthlovou rychlost kazdého kola, coZ umozni vypocet
aktudlnich otacek. Rozdil, ktery diky tomuto jevu nastane, je pak nutné ptipocitat ke kolu,

na které pasobi vétsi odpor a imérné zvysit jeho otacky.[1][11]
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6.1.2 Zapojeni

Na obr. 18 je podrobné zapojeni WI-FI robota. Ridici jednotku piedstavuje stejny MCU,
jako v ptedchozim pfipadé. Kromé senzoru a ptipojeni komunikac¢niho rozhrani, je dale
pouzit LCD (liquid crystal display) displej 2x16 znaka, ktery slouzi k zobrazeni informaci
o pripojené WI-FI siti a déale stavu otdcek motorti robota a jeho senzord. Displej
komunikuje s MCU pomoci sériového rozhrani. K dispozici jsou také knihovny, diky

kterym je mozné displej velmi snadno pouzivat.

LD DS LAY 162

" RN
-]
.

i
;e]j_l:l P e
L

|

H

| = sabertooth Z¥5
g_,_ A

-
oy

WI-F L J

Obr. 18. Schematické zapojeni WI-FI robota

Pohonnou jednotku ptedstavuje digitalni regulator motor Sabertooth 2x5A. Komunikuje
S MCU prostiednictvim sériové komunikace a rovnéz vyrobce volné poskytuje knihovny.
Modul disponuje pomérné rozsahlymi moznostmi nastaveni. V tomto piipadé je vyuzita

nasledujici konfigurace (obr. 19).

Obr. 19. Konfigurace Sabertooth 2x5A
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e Analogové napéti — ke vstuptim S1 a S2 pfipojime potenciometry jako déli¢e napéti
a mizeme jimi fidit otacky motort

e Servopuls 1-2 ms — vyuziva stejny zpusob fizeni jako modelafské servomotory,
nebo regulatory, kazdych 20 ms se opakuje fidici puls, jehoz délka urcuje otacky
motord. Je to velmi uzite¢né v pripadé, ze chceme libovolné vozitko fidit piimo
pomoci RC soupravy nebo prosté jen vyzkouset mechanické a jizdni vlastnosti.

e Sériové rozhrani — sériovd komunikace USART mezi fidicim MCU a timto

modulem.

Program aplikace v mikrokontroleru, ktery tidi pohyb robota, je zobrazen nize. Aplikace je
kompatibilni s modulem WiFi shield, ktery zajisti ptipojeni k WI-FI siti. Nutné je vyuziti

knihoven:

e SoftwareSerial.h — sériova komunikace s regulatorem motora
e SabertoothSimplified.h — knihovna pro praci s regulatorem

e SPl.h a WiFi.h — knihovny pro komunikaci s WI-FI modulem
e LiquidCrystal.h — prace s displejem

Déle je nutné deklarovat proménné. Dilezit¢é hodnoty jsou popsany v zdrojovém kodu.
Jedna se o nastaveni LCD, eviden¢ni udaje pro piipojeni K siti a proménné pro regulator
motord.

#include <SoftwareSerial.h>

#include <SabertoothSimplified.h>

#include <SPI.h>

#include <WiFi.h>
#include <LiquidCrystal.h>

// deklarace proménnych

LiquidCrystal lcd(27, 26, 25, 24, 23, 22); // komunikace s LCD displejem
char ssid[] = "robot"; /I SSID sité

char pass[] = "******". /[ heslo (typ WPA, nebo WEP)

IPAddress ip(20, 0, 0, 3); // IP adresa robota

WiFiServer ServIN(2500); // vytvofi ptipojeni k serveru na daném portu

SoftwareSerial SWSerial(20, 14); // komunikace s regulatorem motorQ
SabertoothSimplified ST(SWSerial);
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void setup() {

SWSerial.begin(9600);
Icd.begin(16, 2);
Serial.begin(9600);

pinMode(led, OUTPUT);

¥

if (WiFi.status() == WL_NO_SHIELD) {
Serial.printIn("WiFi shield not present");
while(true);

}

WiFi.config(ip);

while ( status '= WL_CONNECTED) {
status = WiFi.begin(ssid, pass);
delay(10000);

}

ServIN.begin();

printWifiStatus();

void loop() {

else {

WiFiClient client = ServIN.available();
if (client) {
if (alreadyConnected) {
client.flush(); // smazani bufferu
alreadyConnected = true;

}
if (client.available() > 0) {
String in ="";
balik[i] = char(client.read());
}
for (int i =0;i<3; i++) {
LmotS[i] = balik[i];
RmotS[i] = balik[(i+3)];
}
int Lmot = atoi(LmotS);
if (Lmot < 64) & (Lmot > -64))
ST.motor(2, Lmot);
else
Lmot = 64;
int Rmot = atoi(RmotS);
if ((Rmot < 64) & (Rmot > -64))
ST.motor(1, -(Rmot*4));
else
Rmot = 64;

client.stop();
indikace = 0;
ST.motor(2, 0);
ST.motor(1, 0);
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ky

void printWifiStatus() {

// vytvotiudaje o stavu pripojeni (kvalita signalu, SSID, IP, PORT, MAC...)

Funkce look() provadi hlavni funkci programu. V nekone¢ném cyklu se dotazuje sitového
rozhranni, z kterého cte, nebo na které zapisuje data. Nejdiive tedy vytvofime instanci
objetu client, v které je dostupné piipojeni k serveru. Na této instanci nasledné Cteme Ci
zapisujeme potiebna data.

Hodnoty, které obdrzime pomoci sitového rozhrani, je nutné transformovat do tvaru,
kterému bude rozumét MCU robota. Data z fidici aplikace je nutné transformovat do
podoby, ktera se co nejpohodIngji ptenasi pies sit. V tomto piipadeé byla zvolena podoba
string, do které se data transformuji pifed odeslanim. V MCU robota dochéazi k zpétné
transformaci string hodnot na celoCiselny tvar a dale k déleni dat pro levy a pravy
motor.[1][6][11][13]

6.1.3 Ridici aplikace

ovladani-nove

Odeslano; -
IP Server:

Obr. 20. Ridici software WI-FI robota
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Zkraceny zapis zdrojového kodu aplikace, ktery je vypsan nize poukazuje, jak program
funguje. Pro praci se sitovym rozhrannim je nutné vyuzit knihovnu processing.net.*,
z které si nasledné vytvofime instanci myClient. Zde bude uloZeno pfipojeni na definované

adrese a prislusném portu. V tomto piipade 20.0.0.3:2500.

Aplikace (obr. 20) se bezprostiedné po spusténi pokusi vytvofit spojeni mezi robotem a
serverem. V ptipad¢, ze probéhlo piipojeni V potadku, umozni ovlddani ptislusSného
zatizeni. Funkce keyPressed(), indikace() a zapis() jsou obsluzné funkce programu a jejich
ucel je struéné popsan ve zdrojovém kodu nize.

import processing.net.*;
Client myClient;

//deklarace proménnych

void setup() {

size(600,450);

myClient = new Client(this, "20.0.0.3", 2500);
}

void keyPressed(){

// funkce slouzi k odchytavani stisknutych klaves
}
void indikace(int A, int B, int S) {
/| Zobrazeni stavu motort
}
void zapis(int L, int R) {
// zapis proménnych na server
myClient.write(LMS + PMS);

}
// Hlavni funkce programu:
void draw() {
update(mouseX, mouseY);
objekty();
int x1;
switch(result) {
case NORTH:
fill(0);
rect(275,140,50,50);

fill(0, 102, 153):
triangle(285, 175, 315, 175, 300, 150):
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fill(0);
if (yl <476) & (y1 > 115))
if (Lmot < Pmot)
yl=y2--;
else
y2 =yl--
Lmot = Pmot = round(map(y1, 295, 115, 0, 64));
zapis(Lmot,Pmot);
break;

case SOUTH:

fill(0);

rect(275,260,50,50);

fill(0, 102, 153);

triangle(285, 275, 315, 275, 300, 300);
fill(0);

if ((yl <475) & (y1 > 114))
if (Lmot < Pmot)
y2 = yl++;
else
yl=y2++;
Lmot = Pmot = round(map(y1, 295, 115, 0, 64)); break;
case STOP:
fill(0);
rect(265,200,70,50);
fill(0, 102, 153);
text("STOP", 285, 229);
fill(0);
yl =295;
y2 = 295;
Lmot = Pmot = 0;
zapis (Lmot,Pmot);
break;

case EAST:
fill(0);
rect(350,200,50,50);
fill(0, 102, 153);
triangle(215, 223, 240, 210, 240, 240); // 3.1
fill(0);
if ((y2 <476) & (y2 > 114))
if (Pmot >= Lmot) & ((Lmot & Pmot) < 0))
y2--;
else
y2++;
Pmot = round(map(y2, 295, 115, 0, 64));
zapis (Lmot,Pmot);
break;
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case WEST:
ill(0):
rect(200,200,50,50);
fill(0, 102, 153):

triangle(385, 224, 360, 210, 360, 240);
fill(0);
if ((y1 < 476) & (y1 > 114))

if (Pmot <= Lmot) & ((Lmot & Pmot) < 0))
yl-
else
yl++;
Lmot = round(map(yl, 295, 115, 0, 64));
zapis (Lmot,Pmot);
break;

¥

indikace(Lmot,Pmot,result);
delay(10);

¥

Hlavni funkce programu - draw(), ur¢i na zakladé nastavovanych parametrii smér robota a
rychlost otacek obou motorii. Déle se zde volaji ostatni obsluzné funkce, nezbytné pro béh
aplikace, jako naptiklad funkce zapis(), ktera se vola pii kazdém zmacknuti piislusné
klavesy. Aby nedochazelo k nastaveni hodnot, které by zpusobily naptiklad rozdilnou
rotaci obou motort, jsou vyuzity podminky, které oSetti vstup uzivatele a zabrani zadani

nepiistupnych hodnot. Na sitovy port se tedy zapisuje pouze validni hodnota.[11]

6.2 Aktor — AC dimmer

Dimmer - neboli tlumic¢ svétla (obr. 21), je zatizeni, které reguluje intenzitu jasu osvétleni.
Presentovany vyrobek vyuziva k tomuto efektu technologii zvanou fazové tizeni. Prakticky

se pouziva naptiklad pro nasledujici aplikace:
e regulace osvétleni,
e fizeni otaCek indukénich motort,

e fizeni elektrickych odporovych peci a topnych téles.
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Obr. 21. Aktor -> AC Dimmer

Obvod byl testovan s maximalni zatézi 1kW, pii které stdle nebylo nutné triak nijak
chladit. Vyrobce udavd moznost zatéze az do 12A 600V, pii pouziti vykonnéjSich trikt

dokonce podstatné vice. Na obr. 22 je znazornéno, jak tato technologie funguje.
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Obr. 22. Schéma AC dimmeru 230V | fdazové rizeni

Triak BTA12 je spinan optorelatkem MOC3020, které je piipojeno k MCU piez rezistor
R3. MOC3020 Funguje zéaroven jako galvanicky oddélova¢ vykonového obvodu od
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nizkonapétového, do které¢ho se za zadnych okolnosti nemtze dostat fazové napéti. Pro
docileni regulace osvétleni je nutné sysnchonizovat frekvenci mikrokontroleru s frekvenci
V napéajeci siti (v CR 50Hz). Toho docilime pomocnym obvodem pro zjiti priichodi nulou
(tzv. Zero Crossing detekce), ktery predstavuje optotranzistor H11AA1. Kazdy prichod
faze osou x pfi nulovém napéti (nastava 2x za kazdou periodu) vyvola impulz, ktery je
zaznamenan mikrokontrolerem. Triak zistava po kazdém pruhodu nulou vypnuty po
stanovenou dobu - na obr 22. oznacéena jako t1. K¥ivka pfedstavuje napéti na brané triaku a
udava, kdy bude triak spindn a vypindn. ProtoZze triak zlistava sepnuty i po odpojeni napéti
Z brany, musime nastavit vhodné dobu t2, aby bylo napéti na bran¢ nulové az do pftistiho
prichodu faze nulou, kdy se triak opét vypne a je odstartovan ¢as tl.

Software v MCU vyuziva k pfesnému fizeni prib&hu napéti na brané triaku casovaé a
preruseni (tzv. interrupts). Jednd se o funkci procesoru, kterd umozni docCasné pierusit
standartné provadénou rutijni operaci, vyfesit novou ulohu a k pfedchozi rutiné se opét
vratit. Tim docilime ur¢ité obdoby multitaskingu, kterym viSe zminény MCU bohuzel

nepodporuje.[4][5][11]

6.2.1 Zapojeni
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Obr. 23. Schéma AC Dimmer 230V
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Z obr. 23 je patrné, z ¢eho se zatizeni sklada. Nejdualezitéjsi Casti je hlavni mikrokontroler
ATMEGAS, ktery tidi vykonovy obvod, zprostfedkovava spojeni se serverem a také
interni fizeni, které umoziuje ovladat obvod pomoci vestavéného potenciometru na
zafizeni (ptfipojen na pin 23). Potenciometr nastavuje délku mezi spinacimi pulsy pro
vykonovy obvod. Tato hodnota je pfictena k casu, kdy byl detekovan posledni prichod
nulou (ZC). V piipad¢, ze hlavni MCU obdrzel aktualizovanou hodnotu ze serveru, je
hodnota z potenciometru ignorovana, coz je patrné ze zdrojového kodu nize. Tlacitko,
které je pfipojeno na digitalni port 15, spind vykonovy obvod. Dale je zakomponovano
ethernetové rozhranni, které v tomto piipadé representuje modul WIZ820i0. Nasledujici
zdrojovy kod v hlavnim MCU popisuje, jak funguje ¢asovani a jakym zptisobem je fizena

vysledna intenzita svétla.

Nutnosti je vyuzit pouze knihovny pro praci s ethernetovou vrstvou (v tomto ptipadé
ethernet shield). Nasledné¢ se definuji konstanty, které representuji porty pro detekci
pruchodi nulou (ZC) a spindni triaku prostiednictvim optorelé MOC3020. Konstanty

MAX a MIN level ur¢uji maximalni ptistupnou hodnotu pro nastaveni intenzity.

#include <SPI.h>
#include <Ethernet.h>

#define DETECT 0 // interrupt O = pin 2
#define GATE_1 29 // triak gate

#define MAX_LEVEL 99
#define MIN_LEVEL 0
#define FADE_DELAY 15

byte mac[] = {OxDE, 0xAD, 0xBE, OxEF, OXFE, OXED };
IPAddress ip(192,168,0,102);

IPAddress server(192,168,0,101);

EthernetClient client;

char input[3];

/I proménnou nastavime jako nestalou pro zménu jak, s ni bude kompilator pracovat
volatile uint16_t dim_level, light 1 = MAX_ LEVEL , light 2 = MIN_LEVEL;

boolean fade_down 1 = false;
boolean fade_down_2 = true;
boolean start_low_fix = true;
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void setup() {
Serial.begin(9600);
Ethernet.begin(mac, ip);
if (client.connect(server, 10002))
Serial.printIn(*connected");
else
Serial.printIn(*connection failed");

// Nastavi pteruseni z Pin 2 (interupt 0) pro ZC na nab¢h
attachlnterrupt(DETECT, zero_cross_detect, RISING);

Il nastaveni moc3020:
pinMode(GATE_1, OUTPUT); // fizeni brany triaku
digitalWrite(GATE_1, LOW); // vypne triak

// nastaveni Casovace

cli();

TCCR1A = 0x00; // clear

TCCR1B = 0x00; // clear

TIMSK1 = 0x02; // zapne compare na vystupu A
OCR1A =1250; // =128 krokt na 50Hz bez nasobice

sei();
}
ISR(TIMERL_COMPA _vect) {

/l nastavuje intenzitu Zarovky
}
void zero_cross_detect() {
TCNT1 =0; /] reset timer — pocitani od nuly

TCCR1B = 0x09; /I start asovade bez nasobide a reset tentl
start_low_fix = false;

dim_level = 0;
}
void loop() {
if (start_low_fix) // vyc¢ka na prvni ZC
return;

sensorValue = analogRead(analoginPin);
outputValue = map(sensorValue, 0, 1023, 0, 99);
while((pom!=outputValue) &&(pom!=outputValue-1)){
pom=outputValue;
light _1=99-outputValue;
if(outputValue< 10) all = "00" + String(outputValue);
if((outputValue < 100) && (outputValue > 10)) all ="0" +
string(outputValue);
if((outputValue <= 128) && (outputValue >=100)) all = " +
String(outputValue);
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trideni(all);
delay(10);

}
if (client.available()>0) {
for (int i=0; i<3; i++) {
if (client.available()>0) {
inputl[i] = client.read();
}
delay(10);

int out = atoi(inputl);
Icd.setCursor(5, 1);
Icd.print(out);
light_1=99-out;

¥

// transformace dat pfijatych ze serveru
void trideni(String prom) {
for (int i=0;i<3;i++) {
input[i]=prom[i];
client.print(input[i]);

Nastaveni ¢asovate MCU ATMEGAS je pomérné komplikované, ale vSechny potiebna
nastaveni lze vycist s datasheetu soucastky. Princip spociva ve vyresetovani Casovace, pii
kazdém prichodu faze nulou. Jak jiz bylo feCeno vyse, tento jev je detekovan pomoci
obvodu H11AAl, ktery je pifiveden na port 4 hlavniho MCU. Diky resetu ¢asovace
dochazi k synchronizaci frekvence mikrokontroleru s frekvenci v napéjeci siti. Délku

periody v napajeci spocitame dle nasledujiciho vzorce:

1 1
T—]—C—ﬁ—O.ZS Q)

Z nasledujici rovnice jsme ziskali délku jedné periody. Vime, ze k prichodu faze nulou

dochazi 2x za kazdou periodu. Délka jedné periody je tedy:
1 0.2

; = T = 0.1s (2

Casovaé MCU funguje na frekvenci 16MHz, coz je 16000000 cyklii za 1s. Stejnym

vypoctem zjistime délku jednoho hodinového cyklu casovace:

T=1_- _1

_ -8
f 16000000 6.25x107"s 3)
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Porovnanim obou frekvenci ziskdme, kolik hodinovych cykli se vejde do Y4 sinusové viny.

0.1

525010-8 = 1600000 Cyklfl (4)

Vsechny potiebné vypocty pro synchronizaci MCU jsou hotové. Nasledné sestavime fidici

aplikaci popsanou nize.[11]

6.2.2 Ridici aplikace

Ridici program umozZiuje nastavovat vyslednou intenzitu osvétleni na zakladé posuvniku
vlevo dole na obr. 24. Nastavena hodnota je pfevedena na string a odeslana ke koncovému
zafizeni. Dale je mozné volit, kterou zadrovku chceme ovladat, jelikoz v praxi se setkame
s ptipady, kdy bude nutné nezavisle regulovat vice svétel. Déle aplikace obsahuje spinaci

tlacitko, které svétlo vypne ¢i zapne.

dimmer_-4_0_butt_u...
SELECT & INFO

MAIN CONTROL

DIMMER

Obr. 24. Ridici software pro AC dimmer

Dale nas tento program informuje o stavu pfipojeni k siti a o hodnotéach, které jsou
odeslané, ¢i byly pfijaty z koncového zatizeni. Ze zdrojového kodu niZze je patrné, jak

fidici aplikace funguje.
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V tomto ptipad¢ je komunikace smérovana na USB rozhranni. Pokud budeme chtit vyuzit
sitové rozhranni, staci pouzit pfisluSnou knihovnu a definovat spojeni dle pravidel, pro

sitovou komunikaci, popsanych vyse.
import processing.serial.*;

Serial serialcom;
int port = 10002;

void setup() {
size(200, 320);
noStroke();
smooth();
gui();
String port = serialcom.list()[0];
serialcom = new Serial(this, port, 9600);

¥

void gui() {
/I grafické rozhranni aplikace
¥

void draw() {
background(150);
light=round(dimmerer.getValue());
if ((preLight!=light) ){
preLight=light;
if(light< 10) all = "00" + (light);
if((light < 100) && (light > 10)) all = "0" + (light);

if((light <= 128) && (light >=100)) all = " + (light);
printinall);

time = millis();

pom=1,;

serialcom.write(all);

}
if((millis() - time >= wait)&&pom!=0){
time = millis();
pom=0;
}
// ptijem a transformace dat
if (serialcom.available()>0) {
inbite = serialcom.readChar();
if (inbite =="0")
for (int i=0;i<2;i++) {
if (serialcom.available()>0) input[i] = serialcom.readChar();
}

incom = ""+input[0]+input[1];
d = int(incom);
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dimmerer.setValue(d);

k

switchStateLamp.activate(stav);
delay(25);

void switchLamp(int lamp) {

// prepinani svétel
}
void switchStateLamp(int state) {

// spinéni/vypinani Zarovky
}
Aplikace je pomérné jednoduchd. Po vykresleni aktivnich prvki, je v nekone¢ném cyklu
od¢itan stav piijimaciho portu. Na tomto portu se nachazi definice USB ptipojeni ke
koncovému zafizeni. Data, kterd jsou nactena, je nutné transformovat z hodnoty string,
kterd je vyhodna pro komunikaci pies USB port na celo¢iselnou hodnotu, pomoci které
aplikace indikuje stav svétla. Ptijaté bity se paruji do trojic a aplikace takto strukturovana
data chape, jako pfijatou hodnotu, kterou v ptipad¢ tispéSné validace nastavi na prislusSném
posuvniku. Je tedy indikovan také stav nastavené¢ hodnoty potenciometru na zafizeni.
Stejnym zplisobem je feSeno odesilani nastavenych dat v fidici aplikaci. Z nastavenych

hodnot vytvofime trojice string hodnot, které nasledné¢ odesilaime pies komunikacni

rozhranni ke koncovému zatizeni, které takto strukturovanym dattim rozumi.[11]
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7 VZDALENI RIZENi

Vzdalené fizeni je navrzeno podobnym zptsobem, jakym bychom v praxi fidili vzdaleny
pocitac, ¢i server. Zatizeni, které nam zprostedkuje tuto funkci je standardni router s NAT
(Network Address Translation). Jak tato technologie funguje, je patrné na obr. 25. Cilovy
pocitac s fidici aplikaci (10.0.0.1) se na Internetu presentuje vetejnou IP adresou routeru.

Po pfipojeni k této adrese z Internetu dojde k pfesmérovani na cilovy pocitac.

91.172.121.90

|';M2§}» /”A\\ ”A\‘\(”/ B
s f—> Ra” %.3 )
s -
ST & M
e e
rrernat Kooen Rowmer T I
£ P | L
(N —
& oY
NAT Y ~[10.0.0.1
Compurer =2

Obr. 25. Network Address Translation

NAT je funkci routeru, prostiednictvim kterého se pfipojujeme do Internetu, tedy routeru
na stran¢ uzivatele, ne providera. Pro uzivatele nepiedstavuje tedy zadny problém,
aktivovat tuto funkci na svém routeru. Podminkou je pouze vetejna IP adresa, kterou se

router presentuje na Internetu.
Princip NATu je pomérné jednoduchy:

e klient vysle pozadavek na branu vnitini sité

e router pakety zachyti, zméni jejich IP adresu na svou vné&jsi

e router pakety oznaci tak, Ze je odeSle z nahodného TCP portu

e router si do tabulky zapiSe, ktery port zvolil a ktery klient k nému patii

e pfipiijeti odpovédi provede router reverzni akci a pakety vrati klientovi

Konfigurace funkce NAT je patrna z obr. 26. Provadi se na routeru, pomoci které¢ho se
ptipojujeme k Internetu prostfednictvim webového prohlizece. Je nutné definovat sluzbu,

ke které se budeme chtit prostfednictvim NATu smérovat. Pokud neni sluzba v seznamu
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preddefinovanych, je nutné ji pfidat manudlné, definovanim potru a IP adresy cilového a
koncového zatizeni. V tomto pfipadé je vyuzit telnet protokol, ktery pouziva port 23 a
sméruje se na adresu 10.0.0.1. K této adrese a tomuto portu budeme smérovani, pokud se

pokusime prostiednictvim Internetu piipojit k adrese 91.172.121.109.

Server Name External Port Start | External Port End | Protacol | Internal Port Start | Internal Port End | Server IP Address | WAN Interface | Enable | Remove | Edit

Secure Shell Server (SSH) | 22 22 TP 22 22 10.0.0.2 pppl 4 Edt
http 20 20 TP 0 20 pppl o Edit
h 2080 2080 TCP 2080 2080 pppl Edit
http 80 80 TP 80 80 10.0.0.15 pppl 4 Edit
Telnet Sarver 23 23 TP 23 23 pppl o Edit
Secure Shell Server (SSH) | 22 22 TP 22 22 ppRO.1 4 Edt
http 80 80 TP 80 80 10.0.0.2 pppO.1 4 Edit
h 2080 2080 TCP 2080 2080 PRRO.1 Edit
hitp 80 80 TP 80 80 ppRO.1 4 Edt
Telnet Sarver 23 23 TP 23 23 10.0.0.1 pRRO.1 o Edit

Add Enable Remove

Obr. 26. Tabulka NAT

Vzdalené ftizeni je moZné na zaklad¢ predchoziho nastaveni velmi snadno realizovat.
Podminkou je, aby serverova aplikace byla spusténa na pocitaci s IP 10.0.0.1. Zde mame
dostupné veskeré proménné ze senzorti. Vzdaleny klient se k aplikaci ptipoji pomoci telnet

portu, podobné, jako se ptipojuji senzory a akcéni Cleny.

Stinnou strankou tohoto feSeni je bezpe¢nost. Rizeni pies Internet vyzaduje aplikaci co
moznd nejucinnéjSich bezpecnostnich prvki, jako je firewall, ale také bezpecny sitovy
protokol. Vyuzity protokol telnet je jiz pomérné zastaraly a jsou popsany zpusoby, jak
tento protokol napadnout. V dalsi kapitole je popsan zpisob, jak data prochazejici ptes
telnet protokol efektivné Sifrovat pomoci zndmé asymetrické Sifry RSA, coz vyrazné

zvySuje bezpeénost pouzitého protokolu.[14][15]
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8 ZABEZPECENI PRENOSU

Sifrovaci algoritmus Ize navrhnout na zakladé 3ifry znamé jako RSA (Rivest, Shamir,
Adleman, tedy RSA. Je to v soucasnosti hojné¢ vyuzivana S$ifra a jeji licence umoziuje
zaroven volné vyuziti jak pro firmy, tak bézné uzivatele. Z téchto divodu se stala soucésti
digitalnich podpist, internetového bankovnictvi, mobilni komunikace, nebo naptiklad
armadni sdélovaci techniky. Vzhledem k vyuziti méné vykonnych MCU je v tomto piipadé

Sifra zjednoduSena o ndhodny vybér vhodnych, velkych prvocisel. Je znamo, Ze vyuziti

vvvvv

zajistit osazenim vykonnéjsiho MCU, naptiklad s mikroprocesorem typu ARM.

Po technické strance lze pouzity Sifrovaci algoritmus popsat nasledovné: Po volbé

vhodnych prvocisel se vypocitd tzv. modul n — je souCinem téchto Citatelii a hodnota
modulu Eulerovi funkce ¢ (n). Na zakladé nasledujici podminky e < o(n) je volen
vetejny exponent € . Dals$i podminkou je absence spole¢nych déliteld vefejného exponentu
s modulem. Timto postupem ziskame vetejny kli¢e, dvojice (n,e) a soukromym Kkli¢

(n,d), kdepro d (multiplikativni inverze), plati nasledujici podminka:

d~1 = emod ¢p(n) (5)

Vypocet multiplikativni inverze je poslednim krokem, vedoucim ke stanoveni soukromého

a vefejného klice.

Sifrovani jednotlivych znakd zpravy m , odesilanych komunikaénim kanalem (soketem),

je realizovano nésledujicim vzorcem:

x =mémodn (6)

Desifrovani pak analogicky vzorcem:

m = x% modn (7
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ZAVER
Prezentovany projekt slouzi jako alternativa k stavajicim fidicim ¢i bezpe¢nostnim
systémim. Ptinasi fadu vyhod, jako je cena a jednoduchost celého zatfizeni, Které

S 4

umoznuje nasazeni jak pro malé objekty, tak firmy, nebo dalsi specifictéjsi aplikace.

Oproti soucasnym systémim, které jsou vyuzivany v bezpecnostnich aplikacich, nabizi
preneseni poplachové informace a ovladani objektu v redlném Case, a to zcela zdarma pies
Internet. Stim jsou spojena také urcita rizika — Vv prvni fadé bezpecnost, nicméné
S pouzitim stavajicich technologii, které disponuji pomérné silnym zabezpecenim, je velmi
obtizné dobie zabezpeceny systém jakkoliv napadnout. Kromé vyse zminéného, lze dale
zabezpecovat vnitini komunikaci naptiklad asymetrickou Sifrou RSA, kterd je ale nutné

vhodné upravit moZnostem pouzit¢tho MCU.

Podobné systémy se v praxi vyuzivaji uz pomérn¢ bézné. Jejich nasazeni se uplatiuje
pfedevsim v primyslovych objektech, kde je nutné fidit a monitorovat velké mnoZstvi
periferii, ale stale vice se tyto systémy dostdvaji 1 do béznych domécnosti. Bohuzel je
jejich cena stdle nepfiméiena, coz odradi fadu potenciondlnich zajemct. S vyuzitim
navrhované technologie by se cena celého zatizeni vyrazné snizila se zachovanim veskeré

funkcionality.

Bezpecnost objektu a jeho obyvatel je jist€¢ na prvnim misté, ale 1 snizeni ndkladi za
energie, ¢i pohodli, jsou v dnesni dobé¢ také velmi podstatné, proto se jevi vyuziti fidicich
systému, které automatizuji procesy v objektu a vzdalené ho monitoruji, potencionalné
velmi vyhodné a dé se predpokladat, ze se tento priimysl bude v budoucnu podstatné vice
rozvijet a navrhovana technologie by se zcela jist¢ mohla v této oblasti prosadit a

konkurovat stavajicim feSenim, za zlomek ceny.

V pribéhu diplomové prace je feSena struktura soucasnych fidicich systémd, jejich
konstrukce a zptsoby, jakymi lze tyto systémy realizovat. Rizeni a monitorovani periferii
probihd pomoci jednoho centrdlniho zafizeni, které vSechny subsystémy sdruzuje do
jediného celku, ktery lze snadno fidit znadfazené serverové aplikace. Oproti
decentralizovanému pfistupu, tak pfind§i mnohem jednodus$si a levnéjSi systém
komunikace, ktery je zprostiedkovan prostfednictvim WI-FI routeru a proptijcuje moznost
vzdaleného fizeni, diky TCP/IP paketim, kterymi systém také komunikuje s jeho

periferiemi, jejichz navrh je popsan a realizovan v praktické ¢asti.
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K praktickému nasazeni popisovaného feseni do praxe, je nutné vyse diskutovany systém
podstatné vice rozsifit o rtizné typy detektorti a akénich Clentl, které poskytuji fidicimu
systému informace a umozinuji mechanické ¢i elektronické ovladani dil¢ich subsystému.
Univerzalni platforma pro detektor i akéni ¢len je navrZena, popsana a realizovana
v pribéhu praktické casti. Jeji hlavni casti je MCU s piipojenym komunika¢nim
rozhrannim, ktery se stard jak o vyménu dat mezi fidici aplikaci a klienty, ale také fesi
nezbytné vypocty a transformuje tak ziskana data pro snadnou interpretaci serverem. Tato
platforma je tedy zakladem pro jakykoliv typ periferii, s kterymi je fidici systém schopen
na zaklad¢ uréenych pravidel komunikovat. Jako presentace akénich ¢lenti je vyuzit WI-FI
robot, ktery representuje zpisoby mechanického fizeni pomoci motord a tlumic svétla,
jehoZz princip lze snadno aplikovat také na regulaci zafizeni, které lze tidit zménou
velikosti napéti (teplota, otacky motora atd.), ¢imz je pokryt téméf kompletni rozsah

funkci, které nabizi konkuren¢ni systémy.

Vyuziti fidicich systémt pro mensi budovy je stejné dilezité, jako v prumyslovych
objektech a v budoucnu se budou tyto systémy do béznych domacnosti aplikovat stale vice.
Mohou zabranovat vzniku pozaru, detekovat pokus o vloupani, chranit bezpecnost
obyvatel a také zvySovat jejich pohodli. Na vSechny tyto aspekty je bran v moderni
spolecnosti diiraz a proto je dilezité se podobnymi ndvrhy zabyvat a najit tak nejvhodné;si

zpusob, jakym fidici a bezpecnostni systémy realizovat.[8][11]
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ZAVER V ANGLICTINE

This project is an alternative to the existing control and security systems. It brings many
benefits, such as cost and simplicity of the device that allows deployment as small objects
as companies or other specific applications. In comparison with current systems, which are
used in security applications, offers transferring alarm information and control objects in
real-time, completely free of charge via the Internet. To this are also some risks - primarily
safety, however, using existing technologies, which have relatively strong safety, it is very
difficult to attack good- secure system. Except to the above, can also provide internal
communications such as RSA asymmetric encryption, but that is necessary to properly
adjust it the options used MCU.

Similar systems are used in practice for quite normally. Their deployment is used mainly in
industrial buildings where is a needed to manage and monitor a large number of
peripherals, in recent years, increasingly these systems have come into common
households. Unfortunately, their price is still inadequate, which deter many potential
candidates. With the use of the proposed technology, the price of the entire device

significantly reduced while maintaining full functionality.

The safety of the building and its inhabitants is certainly in the first place, but also reduce
energy costs, or comfort, are now also vital, therefore, appears to be the use of control
systems that automate processes in place and monitor it remotely, potentially highly
competitive and it can be expected that this industry will be in future much more
developed and proposed technology would certainly in this area could promote and
compete with existing solutions at a fraction of the price.

During the thesis is solved structure of current control systems, their design and the ways
in which these systems can be realized. Control and monitoring of field devices is via one
central device that brings together all subsystems into a single unit that is easy to control
from the parent server applications. In comparison the decentralized approach brings a lot
easier and cheaper communication system, which is mediated via WI-FI router and gives
the possibility of remote control, thanks to TCP/IP packets that the system also
communicates with the peripherals whose design is described and implemented in the

practical part.
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The practical deployment of the solution described in practice, it is necessary above
discussed system much more extended with different types of detectors and actuators that
provide information and control system enables mechanical or electronic control
subsystems. Universal platform for detector and actuator is designed, documented and
implemented during the practical part. Its main component is connected to the MCU
communication interface that takes care of the data exchange between control applications
and clients, but also addresses the necessary calculations and thus transforms the obtained
data for easy interpretation by the server. The platform is thus the basis for any type of
peripheral, with which the control system is able to communicate with the identified rules.
As the presentation of the actuators is used WI - FI robot , which represents the way of
mechanical control using motor and dimmer, the principle of which can be easily applied
also to control devices that can be controlled by varying the voltage (temperature, engine
speed, etc.), which is covered almost the entire range of features offered by competing

systems.
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TCP/IP
TTL
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MCU, nC
CPU
RAM
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USART
IDE

uUSB

IP

MAC

BIOS

PIR
MV
A/D
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LCD
AC

NAT
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Transmission Control Protocol/Internet Protocol
Transistor Transistor Logic

N-type metal-oxide-semiconductor
Microcontroller Unit

Central Processing Unit
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Electrically Erasable Programmable Read-Only Memory
Liquid Crystal Display

Universal Synchronous/Asynchronous Receiver and Transmitter
Integrated Development Environment

Universal Serial Bus

Internet Protocol

Media Access Control Address

Basic Input-Output System

Information Technology

Passive Infrared Sensor

mikrovllny

analog/digital

Serial Peripheral Interface

Infra Red
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Alternating Current

Network Address Translation
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Advanced RISC Machine
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