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ABSTRAKT

Tato diplomova prace mapuje oblast bezpecnostni expertizy a planovani. Popisuje také
souvisejici ¢innosti jako je bezpe¢nostni analyza a progndza. Prace zpracovava technolo-
gicky postup ¢innosti s pouzitim jednotlivych metod. Obsahem je tvorba navrhu bezpec-
nostniho planovani pro konkrétni spolecnost. V praktické ¢asti je uvedena modelova situa-
ce, kterd popisuje jednotlivé ¢asti bezpecnostni expertizy. Zde je také vytvoien navrh bez-
pecnostni politiky organizace. Hlavni ¢asti je podrobny postup bezpecnostniho planovani

s cilem naplnit poZadované podminky.

Klicova slova: Bezpecnost, Bezpecnostni planovani, analyza, organizace, bezpe¢nostni

politika

ABSTRACT

This master’s thesis maps the area of security expertise and planning. It also describes rela-
ted activities as security analysis and prognosis. The thesis compiles technological process
of activities using particular methods. It consists of a draft of security planning designed
for concrete company. The practical section presents a model describing individual parts of
security expertise. There is also created a draft of security policy of the organization. Its
main part consists of a detailed security planning process in order to fulfill the required

conditions.

Keywords: Security, Security planning, Analysis, Organization, Security policy
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UvVOD

Bezpecnostni planovani - jako jedna z forem ¢innosti primyslu komeréni bezpecnosti - je
velmi podstatné pro zavedeni komplexniho systému zabezpeceni. Cti zakladni pravidlo,
jakym je ochrana lidského Zivota, zdravi, majetku a Zivotniho prostiedi. Je zde velmi diile-
zit¢ dodrzet postup a zahrnout vSechny podminky, které budou tento systém podporovat.
Podstatou je tedy koordinace ukola v oblasti primyslu komeréni bezpecnosti a osob uvnitf
tohoto systému, jejimz cilem je zajiSténi bezpe¢ného prostiedi. Nedilnou soucésti procesu
planovani je zpracovani analyz a prognoz, které nam pomohou poodkryt diivody zabezpe-
¢eni a predpovédét jejich spravnou funkci v rodicim se procesu. Dulezitou soucésti fungo-
vani bezpeCnosti v oblasti privatni praxe je stanoveni bezpecnostni politiky organizace.
Popisuje jasny ramec, na jehoZ zakladech budeme moci vystavét na§ systém. Cinnost bez-

roxr

pecnostniho managementu bude v tomto sméru klicova, bude cely systém planovani tfidit a
zaroven za cely proces zodpovidat. V praktické ¢asti bude uvedena situace, pted kterou
stoji organizace z oblasti privatni praxe. Tento postup vytvoii tym bezpecnostniho ma-
nagementu. Jejim tkolem je zhodnotit bezpe€nostni rizika organizace a zhotovit bezpec-
nostni plan, dle vSech znamych postupi. Prakticka ¢ast je psana pohledem bezpec¢nostniho
manaZzera, pracujiciho pro zminénou organizaci s cilem vytvofeni technologického prostu-
pu zabezpeceni. Tento postup je zpracovan v podobé seznamu krokt pro splnéni cile bez-
pecnostniho planovani. Uvedené postupy jsou provedeny v pisemné i grafické formé. Pii-
klady grafickych vystupli bezpe¢nostniho planovani zpracovanych softwarem Microsoft

Project 2013 jsou soucasti ptiloh.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI EXPERTIZA

1.1 Uvod do problematiky bezpe&nosti

Problematiku zabezpeceni fesi lidstvo jiz od nepaméti. V pritbéhu Casu tato problematika

vykrystalizovala do tfech velkych skupin:
e Vse, co je spojeno s podstatou lidské existence, tj. zdravi a zivot.

e Vse, co je spojeno s vilastnickymi vztahy k hmotnym vécem a k majetkovym pra-

vim, tj. materialni existence.

e Vse, co je spojeno s pozorovanim a ochranou zajmu jednotlivych osob, tj. spole-

¢enské existence.

Naruseni kterékoli z nich mize vést k naruseni ostatnich dvou skupin. Pokud nasledek mi-
ze mit fadu pficin, tak 1 ptiCina mize vyvolat fadu nasledki. Lidstvo pouziva prostredky
zabezpeceni od nepaméti, postupem Casu se ale méni technologie zabezpeceni. Princip
ochrany vlastnictvi v§ak zlstdva v nezménéné podobé, 1isi se pouze vylepSenymi metoda-
mi zabezpeceni, které jiz byly ddvno objeveny. Kdokoli se kdy snazil védomé néco ochra-
nit, resp. zabezpecit pfed moznym nebezpecim, Cinil tak na zaklad¢ jisté Grovné poznani.

Jeho poznani urcitych skutec¢nostni mu po ¢ase umoznilo definovat:
e (il zabezpeceni (ve smyslu dosazeni zddan¢ho stavu — jistoty).
e Objekt zabezpeceni (zivot, zdravi, vlastnicka prava).
e Zplsob a prostiedky zabezpeceni.
e Materialové i finan¢ni naklady na zabezpeceni.
e Terminy, do kdy je zabezpeceni nutné realizovat.
e Osoby, které¢ za zabezpeceni nesou osobni odpoveédnost.

Uroven, ucinnost, pouzité prostiedky a naklady na zabezpeceni jsou ptimou reflexi miry

nebezpeci, nebo ohrozeni. Mezi témito dvéma pojmy existuje vztah zavislosti. [3]
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navyseni miry zabezpefeni nutnc

k vyrovnani nar@stu miry ohrozeni
v mira zabezpefeni jako
L komplexni systém
Z, $ pouzitych prosticdku,

gr postupl a opatfeni vedouct
ke snizeni nebo eliminaci
miry chrozeni

mira ohroieni jako
souhrn pouzitych moznych
Utoénych prosticdkn

a pravdépodobnych rizik

a hrozcb vedoucich

k ohroZzeni ncbo climinaci
a prckonani zabezpedeni

mira zabezpedeni

narast miry
ohroZeni, ktery by mcl
byt vyrovnan naristem
'U\ miry zabezpeteni

Obr. 1 Vztah miry zabezpe&eni na mite ohrozeni '

Pozn. z;,  stupenl (mira) zabezpeceni
0123 stupen (mira) ohroZeni
Ji234 stupen (mira) jistoty

Na grafu vidime vzdjemny vztah miry ohrozeni a miry zabezpeceni, dale také vidime, ze
kdyz mira ohrozeni vzroste, je nutné, aby vzrostla 1 mira zabezpeceni, jinak se u¢innost
zabezpedeni snizi, nebo znehodnoti — dojde ke ztraté jistoty. Zadouci stav je rovnovaha
mezi mirou ohrozeni a mirou zabezpeceni (v grafu priisecik obou tusecek na kiivce). Nedo-
sahuje-1i mira zabezpecCeni miry ohroZeni, je cely tento systém zabezpeceni poddimenzo-
vany a nemiize dostatecné plnit svou roli — neeliminuje mozné nebezpeci. Graficky je tato
situace znazornéna napi. jako vztah mezi mirou zabezpeceni z3 a mirou ohrozeni o3, kdy

vysledkem je mira jistoty js. Pro matematické vyjadieni plati, Ze rozdil mezi z; a o3 je za-

! Pievzato z: BRABEC, FrantiSek a kolektiv. Bezpecnost pro firmu, viiad, obc¢ana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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pornou hodnotou, nebot’ 03>z3. Stav, kterého chceme pii zabezpefeni dosahnout, by se
vyjadfil jako rozdil mezi z a o, kdy se rovna nule, nebo je vétsi nez nula. (z-o > 0) V grafu
tento stav je patrny na vztahu mezi z, a oy, pfipadné z3 a 0, (vyrovnany stav), nebo mezi z3

a 01 (mira zabezpeceni pfevySuje miru ohrozeni).

Pojem bezpecnost — bezpe€nostni opatieni charakterizujeme jako systém. Prave tato vlast-
nost je urcujici 1 pro piistup k feSeni problému spojenych s bezpe€nosti. Tento pfistup musi
byt zédsadné systémovy. Zakladni informace pro bezpe¢nostni expertizu organizace nejsou
v podobé piesnych Cisel, coZ samoziejmeé omezuje moznost vybéru a pouziti riiznych tech-

nik analyzy a prognozy.

Zabezpeceni organizace tvoii systém opatieni, jehoz cilem je, aby organizace jako celek 1
jeji jednotlivé organizacni slozky a jeji zaméstnanci byli chranéni pied vnéj$imi 1 vnitinimi
vlivy, které by ji mohly zplsobit ztraty na zdravi a Zivoté, Skody na majetku, nebo poskodit
jeji opravnéné cile a zajmy spjaté s existenci a ¢innosti organizace v procesu hospodaiské

soutéze. [3]

1.2 Vychozi body pro zpracovani bezpe¢nostni expertizy

K zajisténi bezpecnosti organizace musime provést fadu krokt, které jsou pfedem dany a
jejichZ potadi je ur€eno. V pocatku feSeni problému je nezbytné problém zformulovat. Na-
sleduje analyza problému, vysledkem této analyzy bude urceni moZnosti k feSeni problé-
mu, presnéji feCeno formulace alternativ feSeni. Nasledujici faze je velmi dilezitéa, protoze
vni dochdzi k posouzeni jednotlivych alternativ feSeni a k vybéru jedné z alternativ.
K dal$imu kroku pro vyieSeni problému je implementace rozhodnuti. Proces bezpe¢nostni
expertizy by mél vzdy obsahovat zpétnou vazbu, tj. ovéfovani vysledkli rozhodnuti a piijeti

napravnych opatieni.
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FORMULACE
PROBLEMU
L
ANALYZA
PROBLEMU
L

FORMULACE
ALTERNATIV
RESENI

T Regeni problém
ZHODNOCENI A

VYBER

Rozhodovaci proces

ALTERNATIVY

IMPLEMENTACE =Sy

OVEROVANI
VYSLEDKU A
NAPRAVNA
OPATRENI

ror v ’ : 2
Obr. 2 Proces zpracovani bezpecnostni expertizy

Bezpec€nostni expertizu mizeme délit na dva zplisoby a to na dil¢i bezpecnostni expertizu,
nebo komplexni bezpecnostni expertizu. Pro oba zplsoby vSak plati, ze jde o postup pro-
vadény odborniky v priimyslu komercni bezpecnosti, ktery mapuje soucasny stav a poté
navrhuje ptislusnd opatfeni. Soucasti bezpecnostni expertizy tedy budou vSechny tyto vel-

ké skupiny, mezi které patii bezpe¢nostni analyza, progndza a bezpecnostni planovani.

1.2.1 Cile bezpecnostni expertizy

Cilem komplexni bezpe€nostni expertizy organizace je zjistit aktudlni stav zabezpeceni a
dale navrhnout prostfedky a opatfeni k i€¢innému feSeni optimalizace bezpe¢nostniho pro-
blému organizace. Je tieba respektovat celkovy strategicky plan firmy a jeji cile s ohledem

na organizacni, personalni a ekonomické moznosti. [3]

? Prevzato z: BRABEC, Frantisek a kolektiv. Bezpecnost pro firmu, iifad, obéana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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2 BEZPECNOSTNI PLANOVANI

Podstatou bezpecnostniho planovani v priimyslu komeréni bezpec¢nosti je vytvoteni védec-
ky odGvodnéného programu cCinnosti systémi aparati pramyslu komeréni bezpecnosti

v zajmu dosazeni stanovenc¢ho cile.

Veskeré metody a postupy smétuji k dokonceni rozhodovaciho procesu v oblasti komplex-
ni bezpe€nostni expertizy, tj. k sestaveni komplexniho bezpecnostniho pldnu organizace a
jeho podrobného rozpracovani do podoby bezpecnostniho projektu. Rozsah, slozitost pfi-
pravy a sestaveni projektu jsou piimo zavislé na velikosti a sloZitosti planovaného cile.
Zabyvame se otazkou komplexniho zabezpeceni organizace, jde nam tedy piedevSim o
komplexni bezpecnostni projekt, ktery bude zahrnovat fadu dil¢ich cili. K jeho dokonceni
bude potieba vice zacastnénych, v ramci né¢ho bude feseno vice ukoli a nékteré 1 soubézné,
coz si zada vysoké naroky na koordinaci jednotlivych ¢innosti. Bezpe¢nostni plan (projekt)
charakterizuje jeden vyznamny znak, kterym je dosaZeni urceného cile. V okamziku dosa-
zeni cile plan (projekt) kon¢i. Bezpe€nostni projekty podobné jako ostatni druhy projekti

se vyznacuji nékterymi charakteristickymi rysy, jedna se zpravidla o tyto hlavni znaky:
e Projekty maji pfesné srozumitelné a definované cile.
e Projekty obsahuji jednozna¢né terminy dokonceni.
e Obsahuji mnozinu ¢innosti propojenou vzajemnymi vazbami.
e Pro jejich realizaci jsou vy€lenény materidlni a lidské zdroje (v podobé rozpoctu).
e (Obsahuji seznamy pracovnikli odpovédnych za realizovani projektu.
e Realizuji je zpravidla projektové tymy (jejich splnéni nelze zajistit jedinym ¢Elove-
kem).

2.1 Proces planovani

2.1.1 Uloha planovani
e ZabezpeCeni vybéru a stanoveni cild.
e S pomoci planovani vyhledavame ucinnéjsi cesty a zptisoby dosazeni téchto cila.

e S pomoci planu urcujeme potiebné mnozstvi sil a prostiedki k jejich dosazeni a ta-

ké se urcuji zpiisoby optimalniho rozmisténi sil a prostfedki.
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e S pomoci planu se zabezpecuje koordinovanost vSech ¢lanki a prvki systému pri-

myslu komeréni bezpecnosti. [12]

Na pocatku realizace projektu stoji otazka definovani cile projektu — je to naprosto nezbyt-
na podminka kazdého planu. Pokud neni cil definovan, nemame co planovat. Cil musi byt
urcen a také vyjadifen jednoznacné a srozumitelné. Jednoznaéné ve smyslu, Ze jej nelze
zaménit za cil jiny a srozumitelné v tom smyslu, Ze kazdy, kdo se na ptipravé planu a jeho
realizaci bude podilet, mu porozumi. Projekt musi byt také méetitelny — jen tehdy, jestlize
jej lze kvalifikovat (napt. provést montaz 7 kamer v objektu A), ptipadné je mozné dosah-
nout pouze dvou stavili ano / ne, cil splnén / cil nesplnén. Formulace by neméla byt ptilis
obecna, naptiklad, ze jde o zvySeni celkové bezpecnosti organizace. Tato formulace neob-
sahuje dostatek informaci, které by byly voditkem pti vypracovani projektu. Jde o prokla-
maci bez zavaznosti, nikoli pldnovany cil. Cil by mél byt definovan pfesnéji napfi. cilem
projektu je komplexni zabezpeceni organizace a to v oblasti informacni, technické, objek-
tove, administrativni a persondlni v souladu s pozadavky zdkona o utajovanych skute¢nos-
tech. Takto definovany cil je ur¢ity a srozumitelny pro vSechny zacastnéné pracovniky. Jde
v ném o to, aby organizace po strance bezpecnostni splnila podminky, pozadujici zakon ¢.
148/1998 Sb., o ochrané utajovanych skute¢nosti. Formulace planovaného cile je vSak 1

vysledkem ptedchozi ¢innosti organizace, resp. provedeni bezpecnostni expertizy.

Na zacatku vSeho existuje problém v bezpecnostni oblasti, ktery chce organizace fesit. Di-
vody pro to mohou byt rtizné, je vSak dilezité, Ze organizace formulovala problém a hodla
jej fesit. Problémem muze byt napt. skuteCnosti, Ze se organizace chce zicCastiovat vybe-
rovych tizeni a ziskdvat dualezité statni zakazky, kde vSak je ze zdkona urena podminka,
e organizace musi mit potvrzeni NBU o bezpeénostni provérce. Organizace je tedy posta-
vena pred problém. Vystupem rozhodnuti bude to, ze vytesi problém bud’ vlastnimi silami,
¢1 celou véc, nebo jeji urcitou fazi prenecha k feSeni dodavatelské odborné firmé. V tomto
pfipadé ndm pomiize podrobeni problému analyze a syntéze, po kterych ziskdme urcitou
urovenl a prohloubime poznani problému. Vysledkem tohoto poznavaciho procesu bude
zjisténi soucasné¢ho stavu urovné zabezpeceni ve vztahu k jiz formulovanému problému.
Na zakladé¢ toho ptislusni odbornici vypracuji feSeni problému a to obvykle ve vice varian-
tach. Soucasné upiesni pivodni formulaci problému, protoze ta se pod vlivem ziskanych
poznatkii miize pozménit. Napiiklad vyjde najevo, Ze po strance technického zabezpeceni
je organizace zabezpecena v souladu s pozadavky zakona, ale rezimova opatieni nejsou

dostate¢na a nejsou ani dodrzovana. Na zéklad¢ provedené bezpecnostni analyzy jsou od-
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kryty nedostatky, které ukol upfesni a musi byt vyfreSeny. V nasem piikladé bychom tedy
hovotili o splnéni podminek pfisluSného zakona v oblasti reZimovych opatfeni. Formy a
zpusoby feseni téchto zjisténych nedostatkli se promitnou do existence vice navrhovanych
variantnich feSeni. Na zéklad¢ ptedloZzenych variant zpravidla vrcholové vedeni organizace
po jejich prostudovani rozhodne, kterou z alternativ zrealizuje. Vybrané feSeni je pak odra-
zovym mustkem pro konecné, ptesné a srozumitelné zformulovani planovaného cile. Vy-
sledkem pro formulovani cile planu jsou tedy zavéry provedené bezpeCnostni expertizy,
abychom byli presnéjsi, bezpecnostni analyzy. Kromé bezpec¢nostni analyzy mé na konec-
nou podobu cile projektu vyznamny vliv 1 bezpe¢nostni prognézovani a bezpecnostni poli-

tika organizace.

Nesmime zaménovat pojmy alternativa feSeni problému s alternativami planu (projektu),
jedna se o dvé odlisné véci. Jednotlivé varianty feSeni bezpecnostniho problému ndm
umoziuji vybrat takové feSeni samotného problému, které je vzhledem k moZnostem a
potiebam organizace nejvhodné€jsi. Varianty bezpecnostniho planu ndm umoznuji vybrat
nejoptimalngjsi jednotlivé ¢innosti a postupy pii realizaci jiz zvolené varianty feSeni bez-
pecnostniho problému. Varianty planu se mohou stanovovat i pro ptfipad, Ze by pivodni
plan nemohl byt realizovan z neo¢ekavanych ditvodi v té podobé, v jaké byl ptijat. Diivo-

dem muze byt napiiklad zdrZeni technologickych dodavek ze strany dodavatele atd.

Termin dokonceni je dal§i vyznamnou soucasti projektu. Abychom mohli sestavit plan, je
potieba védét, kdy méd byt planovaného cile dosazeno. Termin dokonceni je jednim
z limitujicich faktori planu vymezujici ¢asovy prostor, v némz bude muset byt provedena
fada kroka nutnych k dosazeni pldnovaného cile. V nékterych ptipadech mohou byt orga-
nizace tlaceny pii sestavovani bezpeCnostniho projektu pevné stanovenym terminem ze
zakona, v jinych pfipadech zavazny termin vyplyne napiiklad z poZzadavku zadavatele ve-
fejné zakazky, nebo z terminu jiného projektu, ktery je bezpecnostnimu projektu nadirazen.
K uréeni celkového terminu splnéni planu je velmi dalezité, v jakych terminech je mozné
realizovat jednotlivé dil¢i kroky, jenz musi byt nezbytné provedeny, aby pldnovaného cile

bylo dosazeno.

2.1.2 Sestavovani planu

Pti sestavovani planu je velmi dualezité definovat spravné mnozZinu vSech ¢innosti, resp.
ukolii, které je nutné pro splnéni planovaného cile provést a urc¢it vazby mezi nimi. Definu-

jeme vSechny kroky, které povedou ke splnéni planu. Tyto ukoly determinuji rozsah pro-
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jektu. Nejdiive je nutné urcit hlavni ¢asti projektu, a kdyz jsou ur€eny, 1ze se na n¢ zaméftit
jednotlivé. Nasledné se zamétime na vybér dodavatele technologii, apod. Pokud ur¢ime
vSechny jednotlivé ukoly, zjistime, Ze je dilezitd asova posloupnost provadéni téchto uko-
4. Musime tedy vypracovat urc¢itou hierarchii stanovenych tkoli. Zjistime tim, které tikoly
lze provadét soubézné a které musi byt provadény za sebou. Odkryji se nam tim Casové
vazby mezi jednotlivymi ukoly. Dulezité je také urcit dobu trvani jednotlivych tkona, pro-
toze to ma samoziejmé vliv na celkovou dobu trvani realizace projektu a tedy 1 na celkovy
termin dokonceni. Zjistili jsme tedy, ze nekteré ukoly mohou byt provadény paralelné a
nékteré v Casové navaznosti. Je tedy ziejmé, Ze celkova doba realizace projektu neni dana
prostym souctem dob trvani vSech nutnych ukold. Kromé Casovych vazeb mezi jednotli-
vymi Ukoly existuji tedy jesté 1 vzdjemne zavislosti, které ur€uji, zda kol miiZze byt prove-
den nezavisle na provedeni jiného tikolu, ¢i naopak miize byt zahdjen a proveden jen tehdy,
jestlize mu piedchdzi dokonceni jiného tkolu. V pribéhu projektu existuji urcité body,
které nazyvame milniky. Jsou to udalosti, nebo podminky, kdy je ukoncena celd skupina
k sob¢ se vztahujicich kol nebo urcita faze projektu. Milniky ndm pomahaji organizovat

ukoly do logickych celkti.[17]

Aby plan mohl byt GspéSny, musi byt kromé& ur€eni jednotlivych kroku k jeho dosazeni
zabezpecen 1 materialné — musi byt tedy definovany zdroje projektu. Zdroje jsou lidé, vy-
baveni a prostory. Zdroje jsou zpravidla vyjadieny ve formé rozpoctu. Ne vSechny zdroje
vSak musi mit bezprostiedné vliv na vysi rozpoctu, zvlaste¢ bude-li organizace k realizaci
vSech, nebo nékterych ukolt vyuzivat vlastni zdroje, mize se timto finan¢ni rozpocet pro-
jektu snizit. Pokud se budeme bavit o lidech jako o jednom ze zdroji projektu, musi byt
znamo jesté pied zapocetim projektu, kolik osob jakych profesi se realizace zucastni a zda
jde o pracovniky organizace, nebo o externi pracovniky a dodavatele. V této fazi neni nut-
né urovat konkrétni jména. Dale je dulezité, zda se jednotlivi pracovnici budou po dobu
pInéni tkolu v ramci projektu vénovat 1 jiné ¢innosti s projektem nesouvisejici, v ptipade,
ze ano, ve kterych terminech mohou byt na praci v ramci projektu pouZiti. Pro vybaveni,
které je dalSim zdrojem projektu, plati obdobné pozadavky. UrCime tedy, jaké vybaveni
projektu potiebujeme (pocitace, vozidla) - zda budou z vlastnich zdroji organizace, nebo
od dodavateli a kone¢né, kdy a na jak dlouhou dobu piislusné vybaveni potfebujeme. Pro-
story jsou téz velmi vyznamnym zdrojem planu, zejména prostory nutné k uskladnéni
technologie, nebo strojli a zatfizeni, prostory pro provoz po dobu realizace planu. Zpravidla

se jedna o zdroje vlastni, ale nemusi tomu tak byt vzdy (uskladnéni je feSeno pronajmutim
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externiho skladu). Jestlize nékteré dil¢i ukoly planu pro organizaci provadi jiné organizace
nebo jednotlivci dodavatelskym zpisobem (na kli€), je otdzka zajiSténi zdroji pro tento
ukol ponechana na ptisluSném dodavateli. Pro uspéSnost projektu je nutné urcit konkrétni
osoby odpovédné za splnéni jednotlivych dilc¢ich ukola a celého planu. Na provedeni jed-
notlivych tkolli bezpe€nostniho projektu se miize podilet fada pracovnikli organizace 1
externich pracovnikii a dodavatelii. Jejich ¢innost je tfeba navzajem koordinovat a je nutné
zajistit vyménu potifebnych informaci mezi nimi. ManaZer projektu (nazyvajici se také
spravce projektu) je odpovédny za jeho realizaci a musi byt schopen plnit nasledujici uko-
ly:

e Kontrolovat, zda jsou jednotlivé faze plnény vcas.

e Vcas rozpoznat moznost vzniku problému a pfijmout piisluSna opatieni k eliminaci

negativnich dopadi na plnéni planu.

e Zajistit a vyuzivat vhodny monitorovaci systém, ktery mu umozni vyhodnotit stav

pInéni postupu projektu.

e Rychle a pfesné reagovat na odchylky od piedpokladané¢ho prabehu planu (piijimat

vCas adekvatni opatieni).

e Piesn¢ planovat pozadavky na omezené zdroje tak, aby byly vsouladu

s planovanym pritbéhem projektovych praci.
e RozliSovat priority jednotlivych tkold z hlediska jejich naroki na omezené zdroje.

Pro spravce projektu je dilezité, aby dokoncil projekt v pozadovaném terminu, nepiekrocil
rozpocet a splnil pozadované cile. Tento pozadavek je opravnény a vyplyva z ptijatého
planu. Tyto pozadavky musi byt splnény vSechny soucasné¢, nikoliv jeden z nich na ukor
jiného. Sprévce projektu odpovida za konecnou realizaci — splnéni konecného cile, vedle
n¢j pracuji jesté subdodavatelé, odpovédni za provedeni jednotlivych dil¢ich tkolt. Sprav-
ce projektu se nemize hajit tim, ze nékdo dalsi ukol nesplnil. V ptipad¢ problému je
spravny postup takovy, Ze spravce vidi problém, musi najit nova feSeni a provést nutné
zmény tak, aby bylo dosazeno cile. V ramci realizace rozsahlych bezpecnostnich projektt
své misto nachdzi i tzv. projektové tymy. Jedna se tedy o organizace, které svou velikosti,
poctem zaméstnancl a charakterem 1 vyznamem své podnikatelské ¢innost 1 - pfi feSeni
otazek komplexniho zabezpeceni - budou realizovat fadu narocnych a ndkladnych ukold.

Jde zejména o velké primyslové zavody, holdingy, banky apod. Jeden ¢lovek, nebo mala
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skupina v tomto piipadé neni schopna zajistit poZadovanou praci a pro tyto piipady jsou

zakladany projektové tymy. [17]

2.2 Metody v bezpe¢nostnim planovani

V souvislosti s planovanim a projektovanim, je tfeba upozornit na skutecnost, ze manage-
ment podniku mé k dispozici fadu softwarovych produkti pro PC, usnadiujici proces pla-
novani. Mnoho z nich umi sestavit komplexni strategicky plan celé organizace. Vytvareji
urcité modely moznych budoucich podminek a provéiuji, zda plan i za téchto podminek
obstoji — vystupem tedy bude komplexni podnikatelsky plan. Takové produkty tedy mu-
zeme s uspéchem pouzit 1 pfi sestavovani bezpecnostniho planu organizace. Projektovani
ma vypracované své techniky, které mizeme s ispéchem aplikovat i na bezpecnostni pro-

jektovani. Hovotime o technikach poméhajicich pti organizaci projektu a pii jeho realizaci:
e Ganttilv diagram
e Sitovy diagram a jeho nastavba diagram PERT
e Metoda kritické cesty

Veskeré uvedené techniky jsou pouzitelné i pti fizeni bezpecnostniho projektu.

2.2.1 Ganttav diagram

Ve svém principu se jedna o velmi jednoduchou a u¢innou metodu. Diagram zobrazuje
souhrn jednotlivych ¢innosti, dobu potiebnou k jejich provedeni a vzajemné Casové vazby
mezi nimi. Kazdy ukol v tomto diagramu je vyznacen jako vodorovny prouzek. Jednotlivé
ukoly jsou zobrazeny pod sebou a mezi nimi jsou tvofeny grafickym zplsobem vazby,
které ukazuji, ze prikladné urCity kol nelze zacit diive, nez skonci tkol jiny atd. VSechny
ukoly v podobé prouzkli jsou umistény pod vodorovnou ¢asovou stupnici, ze které mize-
me snadno odecist, kdy konkrétni kol mé zacit a kdy skon¢i, resp. do kdy nejpozdé€ji ma
byt proveden. Diagram je vhodnéjsi pouzivat na zobrazeni délky trvani jednotlivych ¢in-
nosti a celého projektu nez na vyjadieni vzajemnych vazeb. Jedna se o vyborny kontrolni

nastroj na zjisténi stavu jednotlivych tkola v Case.

2.2.2 Sitovy graf

Obsahuje veskeré pottebné informace pro fizeni realizace projektu. Typickymi prvky sito-

vého grafu jsou uzly a jejich spojnice. Kazdy uzel v podobé malého krouzku reprezentuje
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casovy bod — zahajeni, nebo ukonceni ¢innosti. Cinnost je vyjadiena tseckou — spojnici,
kterd oba uzly spojuje. Pf1 vynédSeni sitového grafu je nutné se drzet ur¢itych obecnych

pravidel:
e Graf musi mit jeden pocate¢ni a jeden koncovy uzel.
e Kazdému uzlu (s vyjimkou vychoziho) musi pfedchazet miniméalné jedna ¢innost.
e Po kazdém uzlu (s vyjimkou koncového) musi nasledovat minimalné jedna ¢innost.
e Kterékoli dva uzly smi spojovat pouze jedna ¢innost.

Pti kresleni grafu je nutné dodrzovat urcité konvence platné pro zobrazovani. Napftiklad, ze
pocate¢ni a koncovy uzel se nezobrazuji jako krouzky, ale jako kosoctverce apod. Sitovy
graf je pro vyuziti fizeni projektu vyuzitelny tehdy, jestlize obsahuje, kromé jiz zminéné¢ho
uplného vyctu ¢innosti (tkoli), ¢asové informace, nejdiive mozna ukonceni ¢innosti, nej-

pozdé&ji nutna ukonceni vSech Cinnosti a identifikovanou kritickou cestu sitového grafu.

2.2.3 PERT diagram

Jedna se o variantu sitového grafu. Na rozdil od béZného sitového grafu, vyZadujiciho
striktné propojeni vSech ukoli mezi sebou i1 za cenu pouziti nulové délky Cinnosti (tzv.

¢innost fiktivni), PERT diagram nemusi zobrazovat vazby sumdarnich kol na dil¢i ukoly.

Kriticky ukol je takovy, ktery je kriticky z hlediska dokonceni celého projektu. Jinymi slo-
vy takovy, jehoZ zdrzeni ohrozi splnéni celého projektu v pldnovaném terminu. Z pohledu
doby provadéni ¢innosti jsou nekritické tkoly ty, které maji urcitou ¢asovou rezervu a kri-
tické ty, které zZadnou Casovou rezervu nemaji. Kriticka cesta za¢ina u pocate¢niho uzlu a
kon¢i u uzlu konec¢ného. Jeji délka je rovna souctu dob trvani kritickych kol a udava
celkovou délku realizace projektu. Metoda kritické cesty je standard pti spravé projektu
pro zjisténi kritickych tkoli. Zakladem je matematicky model zohlediiujici vztahy mezi
ukoly, dobu jejich trvani a veSkera omezeni tykajici se dostupnosti jejich zdroja. Metoda se
pouziva predevSim pro stanoveni pocatecniho a konecného data jednotlivych tkold. Tuto

metodu vyvinula v 50. letech spole¢nost DuPont Corporation & Remington Rand.

2.3 Zasady bezpeénostniho planovani

e Uplnost a provazani bezpec¢nostnich opatfeni - jednotliva planovana opatieni
bud’ v podob¢ navrhu optimalizace, nebo projektu musi na sebe navzajem navazo-

vat a musi se téz vzajemné prolinat.
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Primérenost bezpecnostnich opatieni - realizujeme jen takova bezpecnostni opat-
feni, ktera jsou pfiméfend jak z hlediska bezpecnostnich cill, tak i1 z pohledu pfi-
pustnych hranic svépomoci a v mezich nutné obrany a krajni nouze’. Bezpe&nostni

opatfeni musi byt v souladu s bezpe¢nostnimi cili.

Akceschopnost bezpecnostnich opati‘eni — planovana i provadéna bezpecnostni
opatfeni musi byt zpisobild k realizaci a zpiisobild k riziklim a Skoddm, nebo tato
rizika a Skody musi byt schopna minimalizovat. Vyzadujeme témito bezpecnostni-
mi opatienimi dosazeni zadouciho stavu v naplnéni bezpe€nostnich cilii a musi
predpokladat nebezpeci situaci, jimiz by mohla byt jednotliva bezpecnostni opatie-

ni ztizena, nebo zcela znemoznéna.

Prakti¢nost bezpecnostnich opatieni — bezpecnost neni podnikatelskym cilem,
ale jednim z prostfedkl ke zdarné realizaci komplexu podnikatelskych cila prislus-

né firmy.

Komplexnost bezpecnostnich opatieni — Bezpe¢nostni opatieni musi byt navrze-
na tak, aby zamezovala celkovému ohrozeni bezpe€nosti v ptislusné firme¢. Nelze
se tedy sousttedit na pouhé odstranéni, nebo snizeni nebezpeci jednotlivych rizik ¢i

Skod, ale na bezpe€nostni ochranu je nutno ptihliZet jako na komplex.

Variantni pristup k bezpe¢nostnimu planovani — Bezpe¢nostni planovani by me-
lo byt vyhotoveno v nékolika variantdch. Hlediskem pro tvorbu variant mize byt
komfortnost zajisténi bezpecnostnich zajmul, pomér mezi fyzickou ochranou, tech-
nickou ochranou a tzv. vnitini ochranou, atd. U jednotlivych variant je nutné stano-
vit klady a zapory 1 jaky stupen rizik jednotlivé varianty ptipoustéji. Zadavatel roz-

hodne, které varianta bude vybrana, Zadna varianta v§ak nesmi ptipoustét nadmérna

3 Krajni nouze dle § 28 trestniho zakoniku - "¢in jinak trestny, kterym nékdo odvra-

ci nebezpedi ptimo hrozici zajmu chranénému timto zakonem, neni trestnym ¢inem."

Nutna obrana dle § 29 trestniho zakoniku - "¢in jinak trestny, kterym nékdo odvraci ptimo

hrozici nebo trvajici htok na zédjem chranény timto zdkonem, neni trestnym ¢inem. Nejde o

nutnou obranu, byla-li obrana zcela zjevné nepfimétena zptisobu utoku." [18]
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rizika. Komfort ochrany bezpecnostnich zjml se odrdzi v ndkladech na realizaci

bezpec€nostnich opatieni pi1 jejich realizaci.

2.4 Pribéh bezpeénostniho planovani

Bezpecnostni planovani probiha na bazi dil¢ich bezpe€nostnich analyz, z nich vychazeji-
cich dil¢ich bezpecnostnich progndz, bezpecnostnich koncepci a jejich syntézou
v celkovou bezpe€nostni koncepci zajiSténi firemni bezpecnosti. Pfi celkovém projektu
naplnéni bezpe€nostnich zajmi a cilt firmy se vychdzi z rozvijeni dil¢ich cili. Ramcové
pojeti dil¢ich cild vychazi z kritérii:

e Mista a nebezpedi rizik — budovy, provozy, jednotlivé obory ¢innosti — komodity,

mistnosti, prostory.

e Casu nebezpeci vzniku rizik — doba provozu objektii (budov, zafizeni), denni, ¢i

noc¢ni doba, ro¢ni doba, atd.

e Procesu nebezpeci rizik — napln¢ jednotlivych funkénich mist, probihajicich ¢in-

nosti, probihajicich technologickych procesti, apod.
e Organizace nebezpeci rizik - struktury, ohrani¢eni odpovédnosti, formalnich, ¢i
neformalnich skupin, apod.
2.5 Vysledek bezpec¢nostniho planovani

Vysledkem bezpecnostniho planovani bude vypracovéani projektu zabezpeceni ochrany
bezpe€nostnich z4jml firmy, navrh optimalizace ochrany bezpe¢nostnich z4jmi firmy a
projektu optimalizace ochrany bezpecnostnich zajmi firmy.

2.5.1 Projekt zabezpeceni ochrany bezpecnostnich zajmi firmy

Podstatou tohoto projektu bude vypracovani komplexu opatieni k zajiSténi ochrany a os-
trahy bezpecnostnich z4jmu v objektech, kde jesté tato opatieni nejsou uplatiovana. Nasim

cilem bude vypracovani nového systému bezpecnostnich opatieni. Projekt zahrnuje:
e Vlastni zpracovani systému bezpecnostnich opatieni.
e Vypracovani fadu (statutu) vykonu sluzby (realizace bezpecnostnich opatieni).

e Vypracovani smérnic vykonu sluzby pro jednotlivé konkrétni objekty, nebo ¢innos-

ti.
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e Vypracovani typovych planti opatieni (na jednotlivé potenciondlné mozné¢ mimo-
fadné udalosti).
e Vypracovani systému reZimovych opatieni.

e Vypracovani projekti stavebné technickych Uprav a montaze technickych zabezpe-

covacich systémt apod.
Navrh optimalizace ochrany bezpecnostnich zajmi firmy

Podstatou tohoto navrhu je variantni zpracovani navrhil na zajisténi ochrany. Navrhy opti-

malizace by mély sméfovat k:
e optimaliza¢ni zméné systému bezpecnostnich opatteni,
e optimaliza¢ni zméné dokument slouZicich pro realizaci bezpecnostnich opatieni,
e optimaliza¢ni zméné stavajicich a doplnéni chybéjicich typovych plani opatieni,
e pozadavklim na personalni zajisténi,
e pozadavklim na finan¢ni zajisténi a k ekonomickym rozvahdm,

e optimalizaénim zméndm stavajicich, ¢i doplnéni chybéjicich organizacnich a rezi-

movych opatieni,

e pozadavklim na stavebn¢ technické upravy,

pozadavkiim na montaZz technickych zabezpecovacich systémt, apod.

Ve vyie uvedené s propottem odhadu® nakladii jak provoznich, tak investi¢nich, & jiného
materidlniho zabezpeceni akce. Pfi smluvnim zptsobu realizace jednotlivych dil¢ich opat-
feni, €1 celého komplexu bezpecnostnich opatfeni se uplatnéni tohoto aspektu mimo jiné
stava zakladem pro stanoveni ceny sluzeb. Tato situace bude platit i pro pfipady dalsi op-
timalizace (dopracovani, upravy, ¢i piepracovani) tudiz je nutné vytvoftit rezervu, pro pii-

pad dalSich nakladl s tim spojenych.

4 .
Ekonomickou rozvahou



UTB ve Zliné, Fakulta aplikované informatiky 27

2.5.2 Projekt optimalizace ochrany bezpecnostnich zajmu firmy

Podstatou projektu je vypracovani pldnu systému bezpecnostnich opatfeni na podklade
vybranych dil¢ich variant, ¢i komplexni varianty optimalniho zabezpefeni. Rozdil mezi
projektem zabezpeceni a projektem optimalizace se nachazi vtom, Zze v prvnim ptipade
hovofime o novém vypracovani, zatimco v druhém pojmu mluvime o systémoveé zméng.
At kvalitativni, ¢1 kvantitativni, ptipadné oboji stavajiciho systému bezpecnostnich opatte-

r

ni.

Projekt optimalizace zahrnuje:

Dopracovani, ¢i piepracovani systému bezpecnostnich opatieni zadavatelem jiz pii-

jatych a schvalenych variant navrhu optimalizace opatteni.

e Dopracovani, ¢i ptepracovani fadu vykonu sluzby (realizace bezpecnostnich opat-
feni) zadavatelem jiz pfijatych a schvalenych variant ndvrhu optimalizace opatieni.
Soucasti fadu vykonu sluzby by mély byt i obecné pracovni naplné pro jednotlivé
skupiny funk¢nich mist tzv. firemni bezpe¢nosti - zajiStovanych vlastnimi pracov-

niky firmy, nebo zabezpecovanych dodavatelsky na smluvnim zakladé.

e Zpracovani chybéjicich, dopracovani, nebo prepracovani stavajicich smérnic vyko-
nu sluzby pro jednotlivé konkrétni objekty, pifipadné ¢innosti zadavatelem jiz piija-
tych a schvalenych variant navrhu optimalizace opatieni. Soucasti smérnic vykonu
sluzby budou 1 konkretizované pracovni napIn¢ pro funkéni mista zabezpecujici
systém bezpecnostnich opatieni u konkrétniho objektu. Tyto zminéné pracovni na-
pIn¢ musi byt konkretizovany pro jednotliva pevna, nebo pochlizkova strdzni sta-
noviste, pro konkrétni ¢innost, vnitini ochrana firmy — vnitini vztahy, vnéj$i ochra-

na firmy — vnéjsi vztahy, apod.

e Vypracovani chybéjicich, pfepracovani, nebo dopracovani stavajicich typovych

plant opatieni na jednotlivé moZné mimotadné udalosti.

e Vypracovani projekti stavebné technickych Uprav a montaze technickych zabezpe-
covacich systémi je zalezitosti stavebniho, strojirenského, ¢i elektrotechnického
projektovani. V rdmci bezpecnostniho poradenstvi (1 v rdimci bezpecnostni analyzy
a bezpecnostniho planovani) pijde v tomto smeru o navrh variant feSeni a vybér

optimalni varianty a zadani projektu odbornému pracovisti ptislusného oboru.
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2.6 Proces bezpecnostniho planovani

Proces bezpe¢nostniho planovani® je charakterizovan jako specificka forma rozhodovaciho
procesu. Tento proces bezpecnostniho planovani je pfedstavovan rozhodovacim procesem,

ktery obsahuje nasledujici parametry:

Informacni vstupy — zde pouzijeme vystupy bezpecnostni analyzy, bezpecnostni

progndzy a koncepci piedstavovanou bezpecnostni politikou firmy.
e Ujasnéni problému
o Spolehlivost a vSestrannost ptedpovedi (progndzy).
o Moznost zajisténi ochrany bezpecnostni firmy.
o Nabidka alternativnich moZnosti a pfileZitosti zajiSténi bezpecnosti firmy.
o Dosavadni zkuSenosti s podobnym problémem.
o Vymezeni kritérii pro hodnoceni variant, apod.

e Zpracovani variant feSeni projektu — provadime postupem tzv. hlavnich ¢lankd,
které v zadné z variant nemohou byt opomenuty. V jednotlivych variantdch jsou
poté odlisn¢ fesSeny tzv. vedlejSimi ¢lanky, jejichz vybér mlze byt rizny a fakticky
jimi napliujeme stupen komfortu zajisténi ochrany bezpecnosti firmy. Vychazime
z dostupnych informaci, zdvaZznosti, sloZitosti problému a kritérii jeho feSeni, ¢aso-

vého hlediska, apod.
e Volba optimalni varianty projektu
o Readlnost feSeni v jednotlivych variantach.
o Rizikovost pii1 uplatnéni konkrétni varianty.
o Posouzeni u¢innosti a efektivnosti jednotlivych variant.
o Casové a vécné spojitosti s diivéj§imi rozhodnutimi.
o Dodrzovani zakonnosti.

o Posouzeni materialni a financni naro¢nosti urcité varianty.

> Planovani = projektovani
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O

O

Celkové posouzeni prednosti a nedostatkli varianty ve vztahu k feSenému

problému.

Vybér optimalni varianty z hlediska stanoveni kritérii. [3]

e Formulace rozhodnuti — do pisemné a grafické podoby. Rozhodnuti ztvarnéné

v projektu ochrany bezpecnosti firmy musi byt:

O

O

Pfesné, nerozporné, jasné a uplné.

S ohledem na 1ucel relativné struc¢né, ale ptitom srozumitelné, vykonatelné,

konkrétni a adresné.

Rozhodnuti by mélo feSit formy, metody a prostiedky zajiSténi ochrany

bezpecnosti firmy.
Mohou byt zformulovany i1 motivacni faktory.
Stanovena odpovédnost za realizaci jednotlivych opatieni.

Formulovany zptisoby a postupy organizace, fizeni, koordinace, sou¢innosti

a spoluprace a také kontroly. [2]
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Obr. 3 Proces bezpe&nostniho planovani °

® pievzato z: BRABEQC, FrantisSek. Ochrana bezpecnosti podniku, EUROUNION, s.t.0.,
Praha 1996, ISBN 80-85858-29-0.
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2.7 Segmenty v bezpecnostnim planovani a Fizeni

2.7.1 Posloupnost a vypracovani dle systémového pristupu

Bezpec€nostni analyzu a bezpe¢nostni planovani je zapotiebi povazovat za nezastupitelny
prvek efektivnosti realizace bezpecnostnich opatfeni smétujicich k zajiSténi tzv. podnikové
bezpetnosti. Tuto podnikovou bezpe&nost je tieba chranit jako komplex ' a G&inné zabez-
peceni podnikoveé bezpecnosti je mozné pii fadném fungovani celého komplexu bezpec-
nostnich opatieni. Pojmem systémovy pfistup rozumime feSeni problému systémovym

pohledem, umoznujicim vidét vysledny systém jako jednotu prvka a vazeb mezi nimi.
a. Formulace ukolu fizeni — vytyCeni problému fizeni
b. Analyza
e Uvaha o piistupu k feseni ukolu
e Sbér informaci
e Ttidéni a vybér informaci
e Studium a rozbor
e Zobecnéni
c. Rozhodovani (jak fesit?)
e Ujasnéni problému
e Vypracovani variant feSeni postupu fizeni
e Volba optimalni varianty
e Formulace rozhodnuti
d. Planovani (kdo, co, kdy, kde?)
e Urceni omezujicich podminek

e Formulace zakladni pfedpovédi

7 Systém slozeny z fady subsystémii
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e Stanoveni konkrétnich ukolt
e Urceni prostiedkt a Cinnosti
e Vypracovani planu postupu fizeni
e. Organizovani ¢innosti
e Motivovani
e Stimulovani
e Koordinovani
e Operativni fizeni — regulovani
f. Hodnoceni vysledki
e ZjiStovani fakt
e Kritické posouzeni
e Navrh opatfeni
e Uplatnéni zkuSenosti z praxe
Mezi kazdou fazi a v pribéhu kazdé faze cyklu fizeni probiha kontrola, kterd mize vést k:
e Korigovani — korekce informace pro dalsi fazi.

e Zapoceti zcela nového cyklu fizeni. [2]
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3 BEZPECNOSTNI ANALYZA

Nasbirané a setfidéné informace zpracujeme procesem analyzy. Bezpecnostni analyzu mi-
zeme charakterizovat jako metodu poznani, kde podstatou je postupné rozdéleni celku na
jednotlivé Casti, studium téchto ¢asti a jejich vzajemnych vztaha. Jde o pozndvaci metodu,
ve které postupujeme od obecného ke konkrétnimu. Obecny pohled na problematiku po-
skytuje obecné poznatky a zkoumany objekt nam zaclefiuje do okolniho prostiedi a vypo-
vida pfedevSim o jeho vné&jSich vazbach, postupnou zménou ohniska pohledu pronikame
pod povrch zkoumaného objektu a poodhaluji se ndm skute¢nosti na prvni pohled nevidi-
telné. Jedna se o Casti celku a vzajemné vazby mezi nimi - ¢asto 1 netusené zakonitosti a
mechanismy jejich fungovani, ¢i selhdvani. Abychom dospéli k cili a smyslu analyzy, ne-
muizeme se zastavit u jednoduchého ¢lenéni celku na €asti a soustfedéni se na detail. Je
nezbytné odhalit tyto vzajemné vztahy mezi danymi ¢astmi, mechanismy a zékonitostmi

jejich vzajemného fungovani. Proces, jimz toto dokazeme, se nazyva syntéza.

Pti tvorbé tohoto procesu sklddame jednotlivé ¢asti zpatky do celku, musime vSak pochopit
jednotlivé vazby - mezi celkem a jeho ¢astmi. V okamZiku spravné provedené syntézy
jsme schopni odpoveédét na otazky typu: pro¢ néjaky proces funguje tak, jak funguje; pro¢
dana ¢innost byla GspéSna, nebo netispésna, zda bezpecnostni opatieni jsou schopna splnit
ukoly, které jsou na n¢ kladeny, atd. Analyza i syntéza jsou spolu izce spjaty, na prvni
pohled plisobi protikladng, existuje vSak mezi nimi harmonicky soulad. V lidském podvé-
domi jsou Casto spojovany jako jedna metoda soucasné. Pokud budeme nadale hovofit o
analyze, bezpeCnostni analyze, budeme mit vzdy na mysli 1 nasledné pouziti metody druhé

- syntézy.

Bezpec€nostni analyza musi respektovat zakonitosti védeckého poznavani a odpoveédeét nej-

prve na otazky:
e Proc¢ analyzujeme? K zamezeni ztrat a jejich minimalizaci.
e Kdy analyzujeme? 'V okamziku, kdy nebezpeci hrozi ptertst v hrozbu.
e (o analyzujeme? Lidské zdroje, procesy, majetek, stav zabezpeceni.
e Cim analyzujeme?  Nastroji analyzy. [13]

Nezapominame na zakladni kriminalistické otazky: kdo, co, kdy, kde, jak, ¢im a proc¢?
Analyza 1 syntéza je zakladni metoda, kterda ndm pomtlize poznat a popsat fungovani jevi a

udalosti. Jednd se o metodu, kterd je pro lidské védomi vrozena a kterou i Casto bezdécné
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na velmi jednoduché Grovni provadime. Analyticky pfistup ke zkoumani dané problemati-

ky jsou spojeny s otdzkami:

Pro¢ a jak nastaly disledky, které nastaly?

Pro¢ véc funguje tak, jak funguje?

Jak postupovat, aby disledky byly jin€, nez byly doposud? [9]

Pro bezpecnostni analyzu organizace plati vSe, co o analyze bylo fe¢eno. Nazev ndm napo-
vi, jaké je jeji zaméteni. Analyza podrobuje zkoumani pfedméty, jevy, informace a skutec-
nosti - tykajici se pfimo, ¢i nepiimo bezpecnosti organizace. Dale jejiho bezpecnostniho
systému s cilem pfispét k nalezeni pfimefenych bezpecnostnich prosttedki a opatteni, kte-
ré se hodi k feSeni bezpecnostniho problému organizace. Bezpe€nostni analyza je vymezo-
vana tim, kdo bezpecnostni analyzu pozaduje a urCenym cilem, kterého ma byt analyzou
dosazeno. Pti bezpe€nostni analyze provadime sbér, tfidéni a sluovani informaci, které
jsou relevantni formulovanému bezpec¢nostnimu problému organizace a jejimu vytéenému
bezpecnostnimu cili. Je dilezité, aby bezpecnostni analyza dokazala postihnout veskeré
vazby mezi bezpecnostni problematikou organizace a organizaci jako celkem. Zalezi téz
velmi na §ifi formulovaného problému, a zda je bezpe€nostni analyza provadéna v ramci
komplexni bezpe€nostni expertizy, nebo jen v ramei dilci bezpeCnostni expertizy. Velmi
propracovanym a specifickym druhem bezpe€nostni analyzy je bezpe¢nostni analyza in-

formacnich systémd.

V ptipad¢€ bezpec€nostni analyzy nebyly zpracovany zadné obecné platné prostupy a tech-
niky, nebo mezindrodni standardy. Lze vSak k vlastnimu provadéni analyzy vyuzit fady
metod a technik z jinych oblasti, jde pfedev§im o oblast ekonomiky a financi. Analytické
metody a techniky jsou zpravidla managementu organizace zndmy, coZ ma pro nas urcitou
vyhodu. Pomaha piekondvat pocatecni nediveéru k odbornosti provadéné bezpecnostni
expertizy ze strany odpovédnych pracovnikii organizace. Mezi techniky pouZitelné
k provadéni bezpe€nostni analyzy organizace miiZzeme zatadit napt.: analyzu SWOT, ana-
lyzu PEST, Paretovu analyzu, ISikaviv diagram, modifikovanou analyzu stupné ohrozeni

(v€. znazornéni v krizové matici) atd.

3.1 Analyza SWOT

Jedna se o analyzu pouzivanou fadou organizaci pf1 formulovani strategického planu orga-

nizace. Dle nazvu, ktery je akronymem odvozenym z prvnich pismen anglickych slov
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Strenghts (pfednosti — siln€ stranky), Weakness (nedostatky — slabé stranky), Opportunities
(ptilezitosti) a Threats (hrozby), obsahuje informaci o tom, co bude pfedmétem analyzova-
ni. Analyza vychazi z ivahy, Ze cesta k dosazeni strategického uspéchu organizace je za-
visld na maximalizaci jejich prednosti a pfileZitosti na minimalizaci jejich nedostatki a
hrozeb. Pro ucely bezpecnostni analyzy je nutno tuto metodu modifikovat. Pfedmétem
analyzy nebude celd organizace a jeji postaveni na trhu, pouze stav jeji bezpecnosti jako
celku. Mezi prednosti mohou patfit vnitini podminky v organizaci - jako je naptiklad
dobte propracovana struktura organizace, piesné rozdéleni kompetenci a pravomoci mezi
jednotlivé tidici pracovniky, odborna kvalifikace pracovnikli plisobicich v oblasti bezpec-
nostni organizace, nebo majici vliv na bezprosttedni fungovani této organizace.
V neposledni fad¢ také dobré finanéni zdroje, atd. Mezi nedostatky organizace mohou
patfit nepfiznivé vnitini podminky v organizaci, majici negativni vliv na jeji bezpecnost.
Jedna se ptikladné o nedostatecné rozvinutou a definovanou organiza¢ni strukturu, Spatnou
ekonomickou a finan¢ni situaci, neptatelsky naladény management, ktery bezpecnostni
expertizu a analyzu chce, ale jen proto, ze musi, nedivétuje odbornikiim, protoze na to ma
své lidi, je to moc drahé atd. Dale mezi nedostatky mtize patfit absence kvalifikovanych
pracovnikii v oblasti zabezpeceni, nebo jejich nedostatek, nekvalitni nebo viibec Zadna
zabezpecovaci technika, nevyhodna lokalizace organizace, ¢i objekty, které maji byt za-

bezpeceny, atd.

PrileZitostmi rozumime podminky, které pfizniv€é ovliviiuji organizaci v jejim postaveni
na trhu jak v soucasnosti, tak 1 v budoucnu. Pokud tyto ptilezitosti mohou ptizniveé ovliv-
fovat a zasahovat organizaci jak v soucasnosti, tak v budoucnu, jsou pro nas pouzitelné a
dilezité. Jde naptiklad o zvySeni konkurenceschopnosti a nasledné zlepSené finanéni a
ekonomické situace, generujici financni zdroje, které jsme schopni v ramci organizace in-
vestovat do zlepSeni bezpecnostnich opatteni, atd. Svou roli zde sehravaji 1 zmény zékonii,
které mohou ovlivnit i€ast organizace na vybérovych fizenich o vyznamné zakazky tim, ze
nastavi prizniv€jSi parametry jeji UcCasti v takovém fizeni. Mezi parametry mulZe patfit
zména podminek pro troven vnitinich bezpe¢nostnich opattfeni v organizaci. Mezi ptilezi-
tosti miizeme zafadit dlouhodobé snizeni cen bezpec¢nostnich zafizeni a sluzeb v diisledku

ptiznivého vyvoje vnéjSich ekonomickych vztaht, apod.

Hrozby maji nepfiznivy dopad na stav zabezpefeni organizace z pohledu negativnich
podminek vnéjSiho prostiedi, jak v soucasnosti, tak 1 v budoucnu. Zasahuji, nebo mohou

zasahnout organizaci jako celek a jejich negativni dopad na zabezpeceni organizace je az
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druhotny. Mlze se vSak jednat o hrozby, které zasdhnou bezpecnostni opatieni organizace
piimo. Jako piiklad nam miize slouzit, zména zédkona, kterd zptisni podminky pro zabezpe-
¢eni organizace. Pro organizaci to predstavuje vynalozeni vétSich finan¢nich prostredki -
naptiklad pro dosazeni bezpecnostnich standardl, které jsou podminény pii vybérovém
fizeni na ziskéani zakazky. Obecnou hrozbou s disledky na chod celé organizace, miize byt
ztrata jedné nebo vice vyznamnych zakazek a tim snizeni ekonomickych vysledki a pokles
finan¢nich zdroji. Dalsi neptiznivy vliv na bezpecnost organizace ma také zvyseni kvanti-
tativni a kvalitativni trovné zabezpe€eni konkurenénich organizaci, diivodem je zaostavani
z pohledu bezpecnosti za témito spoleCnostmi. Mezi piednostmi, nedostatky, piilezitostmi
a hrozbami nalezneme takové podminky, které ovliviiuji stav a Uroven zabezpeceni
v organizaci bud’ bezprostfedné, nebo zprostiredkovang. Nekteré z téchto podminek vytva-
tfeji tlak na rychlou a zdsadni zménu bezpecnostnich opatieni v organizaci, jinde je vidét

potieba vyhledova pii pohledu do budoucna. [1]

Po dokonceni této analyzy jsou schopni - analytik s vedoucimi pracovniky - objektivné
posoudit soucasny stav bezpeCnosti organizace a zavést opatieni, ktera umozni organizaci
udrzet, nebo zvysit kvalitativni 1 kvantitativni uroven zabezpeceni 1 v budoucnu. Do této
chvile hovotime o jedné analyze, ve skutecnosti, vSak jde o analyzy Ctyii. Pro vétsi pie-
hlednost analyzy a dosazeni vysledku pfeneseme informace do grafické podoby kiize, kte-
ry plochu rozdéli do ¢tyt kvadrantd. Kvadrant I. znazoriiuje oblast, v niZ se uplatiiuje sou-
lad externich pftilezitosti a internich pfednosti. Kvadrant II. pak oblast, kde nelze vyuzit
externich ptilezitosti z divodi internich nedostatkli. Kvadrant III. ukazuje situaci, kdy ex-
terni hrozba ohrozuje existenci organizace z diivodil jejich internich nedostatkli a kone¢né

kvadrant IV. ilustruje situaci, kdy mtze byt poSkozena vnitini organizacni prednost

v disledku vnéj$i hrozby. [3]



UTB ve Zliné, Fakulta aplikované informatiky 37

Pocetné vne)si prilezitosti

kritické [ I1. podstatné
interni interni
nedostatky I vV nedostatky

Pieviadajici vngjsi hrozby

Obr. 4 Diagram analyzy SWOT *

Mezi vyhody analyzy SWOT patii schopnost hodnoceni sou¢asného i budouciho stavu,
coz zjednodusuje a zptesiiuje volbu nejvhodnéjSich t€¢innych opatieni. Piispiva ke zlepSeni
fungovani systému bezpecnosti organizace za piedpokladu, Ze bezpecnostni pracovnici
dovedou spravné identifikovat a pochopit vyznam vnitinich nedostatkli a vn¢jSich hrozeb.
Tuto analyzu je mozné Casto opakovat, muze byt tady Casto aktualizovana a tak miize od-
razet zmény ve vnitinich a vnéjSich podminkach, zejména ve smyslu zabezpeceni organi-

zace. [1]

3.2 Analyza PEST

Podobné jako analyza SWOT ziskala sviij ndzev slozenim CEtyf pocatecnich pismen slov,
kterd charakterizuji predmét jeji analyzy. Jde o Politiku, Ekonomiku, Socialni oblast
a Technologii — pravé na tyto oblasti je zkoumani zamétfeno. Analyza udalosti a trendi
muze pravé v téchto oblastech vedeni spolecnosti piinést informace o okolnim prostredi
v Sir§im zéberu vcetné pravdépodobnych budoucich trendl. Aplikaci této metody na bez-
pecnost organizace musime z0zit zdbér zkoumani pouze na ty udalosti a trendy

v uvedenych oblastech, které maji, nebo mohou mit vyznam pro zabezpeceni organizace.

Pro odborné firmy podnikajici v bezpecnostnim primyslu, by méla byt tato metoda meto-
dou zékladni, ktera jim umoziluje orientovat se v dané problematice. Neméla by byt vytva-
fena jen pro urcitou zakazku, ale trvale na obecné urovni. Znalost udalosti a trendi

v jednotlivych oblastech — majici vliv na bezpecnost organizace — je totiz podminkou

¥ Prevzato z: BRABEC, Frantisek a kolektiv. Bezpecnost pro firmu, iifad, obéana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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kvalitni profesni trovné organizace poskytujici bezpecnostni sluzby, zejména v oblasti

bezpec€nostniho poradenstvi.

V oblasti politiky nas bude zajimat ptedev§im, zda v dasledku mezinarodnich smluv
a dohod nedojde ke zménam wvnitinich predpisti a norem, upravujicich oblast bezpecnosti
organizace. Jedna se napiiklad o vstup Ceské republiky do Evropské unie pro oblast za-
bezpeceni, z toho vyplyvajici nové technické normy, které se dotknou zabezpecovacich
technologii, nové predpisy z oblasti bezpecnosti prace, zdvazné pouziti ur€itych bezpec-
nostnich standarda pii provozu pocitacovych siti atd. Pracovniky bezpecnostniho priimyslu
téz mize zajimat aktualizace pozadavku na zabezpe€eni organizace pii uzavirani pojistek a

jejich podminky obecné.

Obor ekonomiky je pro praci s nasi analyzou také velmi dalezity, protoze organizace jsou
subjekty ekonomiky plsobici na hospodéiském trhu a mirou jejich tspéSnosti je dosazena
uroven ekonomickych vysledkl. Vse, co mize ovlivnit vysledek hospodateni spole¢nosti,
muze mit v disledku vliv na systém zabezpeCeni organizace. V ekonomické oblasti nds
zajimaji také udalosti a trendy, které nemuseji bezprostfedné ovlivnit hospodarské posta-
veni organizace samotné, ale mohou se dotknout problematiky zabezpeceni organizace
pfimo. ZvySeni cen ur¢itych komodit, nebo sluzeb z oblasti bezpe¢nostniho priimyslu bu-

de mit pfimy vliv na ekonomiku provozu bezpecnostniho systému organizace.

Socialni oblast je charakterizovana dominantnim lidskym prvkem, z toho divodu udalosti
a trendy mohou mit zdsadni vliv na organizaci jako celek 1 na jednotlivé oblasti jeji ¢innos-
ti véetné zabezpeCeni. Negativni pohyby v oblasti socidlni jsou provdzeny 1 negativnimi
pohyby v oblasti obecné kriminality, jde o skute€nost, které musime vénovat pozornost.
Nemusi vSak byt pravidlem, Ze neptiznivy vyvoj vsocidlni oblasti vzdy pusobi
v organizaci negativnim pfinosem pro jeji zabezpeceni. Fakt vzrlistu nezaméstnanosti nas
muze vést k uvaham o vEtsi kriminalité a ndsledné zvySené hrozbé odcizeni majetku orga-
nizace, a tedy k dikladnéjs$i pottebé fyzického zabezpeceni ostrahy objektu. Podle této
uvahy bychom mohli vyuzit naptiklad nezaméstnanosti stfedoskolakii a vysokoskolakil
v ramci personalniho zajiSténi bezpecnosti organizace a tim zvysit jeji kvalitu zabezpeceni.
V ramci zlepSeni socialnich a pracovnich podminek miiZze zakonodarce stanovit maximalni
pocet moznych piescasovych hodin. Je velmi pravdépodobné, Ze z hlediska nasazeni fy-
zické ostrahy bude nutné zvazit stavajici rozdéleni sluzeb straznych, a neni vylouceno, ze

organizaci donuti k ndboru novych pracovnikl ostrahy, ¢i zméné podminek s bezpe¢nostni
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agenturou, ktera nam tyto sluzby dodava. Takové zmény pravnich predpisit mohou byt na

prvni pohled méné vyznamné, avSak v disledku mohou zasahnout organizace velmi silné.

V oblasti technologie dochdzi k udalostem a trendiim, které mohou ovlivnit bezpe¢nostni
systém velmi zasadnim zptisobem. Jednéd se o vznik novych technologii v oblasti bezpec-
nostniho pramyslu. V problematice vypocetni techniky mivd zasadni vliv vyvoj nového
hardwaru a softwaru na bezpec¢nost provozu pocitacovych siti, ale 1 pro ziskdvani a analyzu
potiebnych informaci z riiznych obori. Sebelepsi a dokonalejsi technika zastarava jak mo-
ralng, tak 1 fyzicky. Organizace, které dobfe funguji, musi fesit otdzku vymény staré tech-
niky za novou technologii. Jedna se o pozadavky na bezpecnost informaci, které ke svému
spravnému fungovani potiebuji nejnovejsi produkty a aktualizace HW a SW. Velmi duilezi-
té je pochopit smér, kam se technologie ubiraji a umét se ucit, jaké pozadavky na bezpec-
nost bude budoucnost vyzadovat. Pokud se timto smérem organizace nevyda, mize ¢ekat,

7e pfijme nespravna feseni, nebo feSeni ekonomicky neefektivni.

Hlavni a nespornou vyhodou analyzy PEST je umoZnéni ptipravy organizace na budouci

udalosti a zmény v€as. Tim mlze eliminovat negativni dopady budoucich hrozeb. [17]

3.3 Paretova analyza

Jedna se o nejznamé;jsi kvantitativni techniku, kterou vedeni firmy bézné€ pti analyzovani
pticin, jez stoji za disledky, pouziva. Jedna se o neptili§ komplikovanou, ale také nepftilis
piesnou techniku. Jeji duchovni otec je Wilfred Paret, ekonom 19. stoleti, ktery pti zkou-
mani populace v Italii posttehl, Zze 80 % majetku je vlastnéno pouze 20 % obyvatelstva.
Tato technika se také miize nazyvat pravidlem 80/20. Bylo zjiSténo, ze toto pravidlo najde
aplikaci v mnoha oblastech Zivota. V oblasti ekonomiky muzeme toho pravidlo vyjadfit
slovy: 20% tsili produkuje 80% efektu — v analyze pficin pak plati, ze za 80 % nasledka
stoji 20 % piicin. Diky své jednoduchosti, s kterou lze aplikovat na zkoumany problém,
nachazi tato metoda uplatnéni pfi zpracovani bezpe¢nostni analyzy. Zamétuje se na vztah
mezi pticinou, nasledkem a schopnosti vyjadfit tyto vztahy v kvantifikované podobé.
K jejimu sestrojeni je nutné kvantifikovat a setadit sebrané udaje v sestupném potadi podle
urcitych kritérii, kterd si stanovime. Naptiklad se mize jednat o Cetnost vyskytu, nebo o

velikost rozsahu nasledné Skody atd. Na svislou osu vyneseme napt. kumulativni relativni
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etnost’ pri¢in v procentech a na vodorovnou osu jejich kumulativni podil na celkovém

mnozstvi disledki také v procentech.
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Obr. 5 Paretttiv diagram

Tato analyza neni metodou, kterd by ndm pomohla vyftesit vSe — da se pouzit téméf na kaz-
dy problém, nedéd se vSak pouzit na vSechny problémy soucasné. Jednotlivé problémy je

tfeba analyzovat oddélené.

Hlavni ptfinos této techniky je v tom, ze nam ukaze, kam zamétit svou pozornost. Dalsi
vylepSeni pfi tvorbé analyzy muze byt pouziti modifikované analyzy stupné ohrozeni,
véetn€ znazornéni v krizové matici - tato metoda se pouZziva v oblasti krizového manage-
mentu. Analyza stupné ohrozeni si dava za cil zjistit, jaka je pravdépodobnost, Ze nastane
urcitd krize ¢i konflikt a jaké budou jeji u€inky (nasledky), kdyz skute¢né nastane. Zde je
velmi dileZité pfesné urceni pracovnich krokt, v prvni fazi je tteba mozné krize ¢i konflik-
ty pojmenovat. V druhé fazi je nutné vymezit posuzované¢ obdobi, protoze s pribyvajici
délkou posuzovaného obdobi se zvySuje pravdépodobnost, Ze krize nastane. Nejtézsi treti

faze je stanoveni stupné pravdépodobnosti. Zde pouzijeme zpravidla subjektivni hodnoceni

? Postupné na¢itana Cetnost jednotlivych (vzestupné uspofadanych) hodnot znaku ve statis-

tickém souboru

10 Pievzato z: BRABEC, Frantisek a kolektiv. Bezpecnost pro firmu, vifad, obcéana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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zaloZzen¢ho na nasi zkuSenosti. Maximalni pravdépodobnost je vyjadiena hodnotou 1,0 —
tj. jistota, Ze krize nastane v predpovédéném obdobi. Ve Ctvrté fazi se stanovi ucinky krize,
protoze praveé u¢inky mohou zasdhnout mnoho oblasti ¢innosti organizace. Zde se hlavné

budeme zajimat o oblast zabezpeceni organizace.

Béhem prace s touto metodou pouzivame piipravené formulare, které pomahaji graficky a
pisemné znazornit dil¢i poznatky, jako je naptfiklad schéma pro stanoveni posuzovaného
obdobi, schéma stanoveni polohy ohnisek krize v matici. V posledni paté fazi je nutné za-

psat hodnoceni do pfipravené¢ho formulaie a kone¢né preneseni do matice. [3]

3.3.1 Krizova matice

Tato matice ptredstavuje graficky ohrani¢enou plochu v podobé obdélniku rozdéleného

podélné a svisle na celkovych devét poli.
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Obr. 6 Krizova matice podle Klause Winterlinga '
Po umisténi jednotlivych ohnisek krize do krizové matice musime provést take jejich hod-
noceni. Matice prehledné¢ zobrazuje celkové ohrozeni organizace a dle umisténi jednotli-

vych krizi v matici mizeme posuzovat, jak zadvazné krize hrozi organizaci a jakéa bude vol-

" Prevzato z: BRABEC, FrantiSek a kolektiv. Bezpecnost pro firmu, ifad, obcana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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ba strategie pro usp&$né vyvedeni organizace z krizové situace. Cim vétsi Getnost ohnisek
krize v pravém hornim obdélniku, tim vétSi problémy bude muset organizace fesit. Je vSak
Spatné spokojit se s pocitem, ze krize takto vyjadiené mohou nastat jen velmi nepravdépo-
dobng. Z praxe je znamy princip kumulace poctu pravdépodobnosti, které¢ jsou na sobé
nezavislé. Tato metoda je vhodna jak pro zpracovani komplexni bezpe€nostni analyzy or-
ganizace, tak pro zpracovani dil¢i bezpecnostni analyzy dil¢iho bezpe€nostniho problému.
Tato metoda ndm umozZni zpracovat analyzu G¢inkl jednotlivych krizi jak na celou organi-
zacl, tak jen na systém zabezpeceni organizace €1 jeho ¢asti. Mluvime naptiklad o technic-
kém zabezpeceni Ci zabezpeceni informacnich systému apod. Krizi je nutné definovat a
popsat — je tedy tfeba spoluprace analytikii s vybranym personalem organizace. Prace na
feSeni krizovych situaci, se kterymi se mize organizace setkat pfi své Cinnosti, je nezbyt-
nym predpokladem pro bezkonfliktni rozvoj organizace i v budoucnu. Mizeme se také
setkat s pripady, kdy krizové planovani a ptfiprava na feSeni budoucich krizi, ¢1 mimotad-
nych situaci je povinnosti, kterou organizaci uklada ptimo zakon. Jednalo by se zde o po-
vinnost zpracovat krizovy plan ochrany objektu podle vyhlasky NBu €. 339/1999 Sb. O
objektové bezpecnosti.'? [3] [21]

3.4 Analyza stromem poruch FTA

Jedna se o deduktivni metodu vyhledavajici jednotlivé havarie, nebo systémové poruchy a
urcuje pii¢iny téchto udalosti. FTA je graficky model riznych kombinaci poruch zafizeni a
lidskych chyb, které by mohly vyustit v hlavni systémovou poruchu nazyvanou ,,vrcholova

udalost*.
Metoda je vhodna 1 pro rozsahlé systémy, mize stanovit Uplny vycet minimalnich poruch.
Model je zalozen na Booleovské algebie (hradla ,,a“, ,,nebo* a jiné) pi1 vyhledavani mini-

malni poruchy vedouci k vrcholové udalosti.

12 Tato vyhlaska stanovi zpiisob zabezpe&eni ochrany objekttl, technické prostredky, pouzi-
ti technickych prostiedkll, podminky nasazeni fyzické ostrahy a rezimova opatieni pro tce-

ly objektové bezpecnosti.
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Vysledkem budou typy poruch a kvantitativné ptifazené pravdépodobnosti poruch systé-
mu, pokud zname pravdépodobnosti primarnich pti¢in. Toto metoda umoziiuje analytikovi
zaméfit se na preventivni nebo zmirfiujici opatieni tykajici se vyznamnych zékladnich pfi-

¢in tak, aby byla snizena pravdépodobnost vzniku nehody.

Analyzu muze provadét jeden, nebo vice analytikli, ktefi mohou doporucit bezpecnostni

zlepSeni procesu. Metoda se nehodi pro rané faze projektovani, je naro¢na na ¢as a naroc-

nost se zvysuje v zavislosti na slozitosti systému. [5]

Méritko pravdépodobnosti

. VRCHOLOVA UDALOST Pravdépodobnost nehody
1z10 Caste = 0,001 nebo 1 z 1000
1ze 100 Pravdépodobné
1 z 1000 Obéasné "fuh“da v Pokud po vedlejgi silnici
1 z 10000 Malo se vyskytujici krizovatce piijizdi 6000 aut roéné, Ize
1 ze 100000 Hepravdépodobné otekivat, 7e se
1 z milidnu Velmi nepravdépodobné wyzkytne 6-7 nehod roéne,

AND

1

Auto na hlavni
silnici

P=0.01

Auto prijizdéjici
po vedlejsi
silnici neda pred.

OR P=0.131

Ridié prijizdéjici
po vedl. silnici

| |
Ridi¢ prijizéjici po
vedl. silnici

nezastavil

nemohl zastavit

P=0.011 OR

Prilis

J Oomezeny Kluzka Favada
r_v_,,:chla wihled vozovka brzd
jizda fidite
P=0.1 P=0.01 P=0.01 P=0.01 P=0.001 P=0.0001

Obr. 7 Analyza FTA

3.5 Analyza stromem udalosti ETA

Metoda ukazuje mozné koncové stavy néjaké nehody, ktera nasledovala po inicia¢ni uda-

-14 ’ r ’ Voo v ’ r._ o I o
losti *. Analyza stromu udalosti uvazuje odezvy bezpecnostnich systémli a operatorti na

13 Pievzato z: Metoda analyzy FTA. Ikvalita.cz: Portdl pro kvalitire [online]. [cit. 2014-
05-01]. Dostupné z: http://www.ikvalita.cz/tools.php?ID=52
14 Ur¢ita porucha zatizeni, nebo lidska chyba.
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iniciacni udalosti a ur€uje mozné koncové stavy této nehody. Vysledkem analyzy ETA
jsou scénare nehody, tedy soubor poruch nebo chyb, které vedou k nehodé¢. Tyto vysledky
popisuji mozné koncové stavy nehody pomoci sekvence udalosti', které nasleduji po ini-
ciaéni udalosti. Tato metoda je vhodna pro analyzu slozitych procesi, které maji nékolik
urovni bezpec€nostnich systémi nebo postupt pro piipad nouze, vhodnych pro odezvu na
urcité inicia¢ni udalosti. Stromy udélosti jsou vyuzivany pro identifikaci rdznych nehod,
které se mohou objevit u slozitého procesu. Po identifikaci téchto nehodovych sekvenci
mohou byt ur€eny typické kombinace poruch pomoci analyzy stromu poruch, které mohou
veést k témto nehoddm. Rozdil mezi analyzou stromem poruch a stromem udalosti je, Ze
FTA postupuje od vrcholové udélosti k jejim pfi¢indm a vyhledava zakladni udalosti, kte-
rym je mozné piifadit pravdépodobnost. Naproti tomu ETA se nezabyva pfi¢inami neZa-
douci udélosti, ale zvazuje jeji dalsi rozvoj, a tak poskytuje ptehled o vysi pravdépodob-
nosti moznych vyslednych udalosti. Vysledkem jsou tedy modely stromu udalosti a Gspé-
chy nebo netispéchy bezpecnostnich systémi, které vedou ke kazdému definovanému kon-
covému stavu. Analyza mize byt provedena jednim analytikem, ale 2 — 4 jsou Casto prefe-
rovani. Analytici pouzivaji téchto vysledkii pro identifikaci projektovych a procesnich sla-
bych mist a poskytuji doporuceni pro snizeni pravdépodobnosti nebo ndsledkli analyzova-

nych moznych nehod. [5] [15]

A

C; Wiz se pomalu zastavil, nedoslo k 2adnym

Py =05 £kodam na voze & jindm majetku ani ke
zranéni Fpy = 0.5

G =
" Pasiy g, Vizse pomalu zastavil, doglo k poskozeni kola
B Pea=05503%04=0006

sl

Pay=0.3 Pea=086

€y  Viz se stfell se svodidlem, poskodil se viz

e i swodidio: Py =05 =03 = 06=009
Puz=0.5 Fea=02 ¢, iz sjel ze sinice, poikodil se viiz a zranil se
E fidit: Py =05 =07 =02 =007

=l

ol

Pgz=0,7 =
- Fos =08 Gy  Vizse stfetl s jinym vozidiem, oba se poskodily,

oba fidici byli zranéni: P, =05=0T = 08=028

Obr. 8 Analyza ETA '°

1> Uspéchy nebo selhani bezpe¢nostnich funkei

16 Prevzato z: OM Profi: Analyza stromu uddlosti [online]. 2014 [cit. 2014-05-21]. Do-
stupné z:http://www.qmprofi.cz/33/analyza-stromu-udalosti-eta
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3.6 Analyza pricin a nasledki CCA

Tato analyza je smési analyzy stromem poruch a Analyzy stromem udélosti. Vyhoda me-
tody spocCiva ve vyuziti jako komunika¢niho nastroje: diagram zobrazuje vztahy mezi ha-
varijnimi nasledky a jejich zadkladnimi pfi€¢inami. CCA je metoda pouZitelna
v jednoduchych ptipadech poruch, zahrnuje vysledky obou analyz do stejného diagramu.
Vysledkem analyzy je popis potencidlnich havarijnich vysledki, v diagramu Ize sledovat
havarijni sekvence — scénare havarii. Pro tuto metodu je vyhodnéjsi maly tym o dvou az
ctyfech osobach s riznymi zkuSenostmi, jeden z nich se znalostmi metody CCA. Na tuto

metodu navazuje a Gizce s ni souvisi dal$i zptisob analyzy a to ISikaviiv diagram. [15]

3.7 ISikaviv diagram

Hovofime o praktickém pomocniku pfi zpracovani bezpecnostni analyzy, téZ znamém pod
nazvem diagram pficin a dusledki nebo pod ndzvem rybi kost. Diagram nam pomtize vel-
mi jednoduSe zndzornit konkrétni analyzovany problém z hlediska jeho pticin. Tato jedno-
duchost spocivad pouze v jeho grafickém zndzornéni, nikoliv v jeho spravném sestaveni.
Svym vzhledem pfipomina vétveni rybi kosti, jak jiz jeden z ndzvli napovida. Piesny for-
mat diagramu zavisi pfedev§im na specificich konkrétniho feSen¢ho problému. Tim urci-
me pocet hlavnich 1 vedlejSich vétvi. ISikavliv diagram znazoriuje vSechny priciny, které

se k danému problému vztahuji. [3]

Pricina Pricina

\ \ —P  Disledek
—»

‘__
4___.

Picina Pricina Pricina

Obr. 9 Isikaviv diagram '/

17 Pievzato z: BRABEC, FrantiSek a kolektiv. Bezpecnost pro firmu, viad, obcéana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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Odborna literatura popisuje zékladni kategorie pfi¢in, jde v zasad¢ o pét hlavnich kategorii:
lidska pracovni sila, stroje, metody, materialy, méfeni (nebo informace). Tyto kategorie
jsou dilezité pfedevsim pro vyrobni organizace ve vztahu k problémiim spojenych s jakosti
vyrobkil. V oblasti sluzeb je struktura probléml proménlivéjsi. Ta vSak tzce souvisi
s problémem, ktery mé byt analyzovan. Pokud se zabyvame komplexni bezpecnosti orga-
nizace, je nezbytné¢ urcit kategorie pticin, které skutecné s problémem souvisi. Mluvime
tedy o téchto zakladnich kategoriich pfi€in: zaméstnanci, ostatni fyzické osoby, bezpec-
nostni technika, dodavatelé sluzeb a technologii pro oblast bezpe¢nosti, metody, informace

(. informacni technologie a informaéni systémy), systémy a vnéjsi prostiedi.

3.7.1 Rozdéleni do kategorii

Tyto zékladni kategorie také budou slouzit jako hlavni vétve naSeho diagramu.

V jednotlivych kategoriich pfiCin je zapotiebi pfi¢iny konkretizovat, tj. z hlediska digramu
vytyc€it 1 vedlejsi vétve. Ty miizeme tvofit napiiklad takto:

1. Kategorie zaméstnanci

e Systém vybéru zaméstnancu (funkce, které¢ maji vyznam z hlediska bezpec-

nosti organizace

e Uroven kvalifikace zaméstnanct (ti, ktefi se podili na systému bezpecnosti

organizace)

e Kbvalita a uroven komunikace mezi zamestnanci, fizeni zaméstnanci, soci-
alni program a tvorba motivace (zejména u zaméstnancii na bezpecnostné

citlivych mistech v organizaci)
2. Kategorie zabezpecCovaci technika
e Funk¢nost
e Moralni a fyzickd opotifebovanost
e Kvalifikovanost obsluhy
e Urovei servisu
3. Kategorie ostatni fyzické osoby
e Kontrola pohybu cizich osob po arealu organizace

4. Kategorie dodavatelé technologii a sluzeb souvisejicich s bezpecnosti organizace
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e Pocet dodavatelt
e Bezpecnostni trovenl dodavatelskych organizaci
e Ekonomicka stabilita dodavatelskych organizaci
e Mira zavislosti na dodavatelich bezpec¢nostnich sluzeb a technologii
e Bezpecnostni provérka zaméstnancli dodavatele
5. Kategorie metody
e Uroven kontrolnich mechanismi v oblasti bezpe&nosti
e Existence zpétné vazby
e Existence a kvalita signalizace hrozeb
e Ridici troveti vedoucich pracovnikt
6. Kategorie informace
e Existence informac¢niho systému v organizaci
o Uroveii bezpe&nostni ochrany informa¢niho systému organizace
e Existence institutu citlivych informaci uvnitf organizace
e Existence politiky informac¢ni bezpecnosti
e Pohyb pisemnosti uvnitt organizace, tj. administrativni bezpecnost
7. Kategorie systémy
e Vhodnost pouzitych systému zabezpecCeni
e Existence systému fizeni jakosti v organizaci, napt. ISO

e Systém priamyslové bezpe€nosti podle zakona ¢. 148/1998 Sb., ptipadné
analogicky systém — systém objektovy [20]

8. Kategorie vnéjsi prostiedi
e Legislativa
e Standardy tuzemské 1 mezinarodni
e Pozadavky a tlaky ze strany zakaznikt

e Tlaky ze strany konkurence



UTB ve Zliné, Fakulta aplikované informatiky

48

informace dodavatelé ostatni fyz. osoby zaméstnanci

politika inf.
bezpeénosti

bezpeé.provérka
zam. dodavatcle

bexp.iroven dedav.

socidlni program
a tvorba molivace

kvalita a drovei

pohyb piscmnesti zavislosl na
dodavatelich

exislence [S

svnitf organizace fizeni zamdéstnanc
ckon stabilila

dodavatelit

. sysiém vybéru
_kategorizace ¥ Y
l'ul\)'c
informaci v
sezanizaci

v oraganizaci
~ kvalilikace
kontrala pohybu ciz.

- ’ & \I- 2.
zabazpeteni vsob po areilu org

A J

systém fizeni jakosti
napi. 1SO

cxistence zpéng laky zc strany

funkénost

systém priim.bezp.
analogicky dle

moralni a [y2>

signalizace

kvalifikovanost

bslul opotfcbovanost hruzeb zdk.148/1998 llai‘:y ZL:;}E standardy tuzem.
obsluhy zakazniky i mezinaredni
fidici Groven
ved. prac. iroven kontrol. vhodnest pouZitych
Grovell servisu mechanismi syslémit zabezpeéeni legislativa
bezpeé. technika metody systémy vnéjsi prostiedi

7o MV

komunikace mezi zam.

nedostateéné
fungovini
systému
zebezpedeni
organizace

Obr. 10 Znazornéni pii¢in nedostatecného fungovani bezpecnostniho systému or-

. 1
ganizace'®

3.7.2 Vyhody diagramu

Mezi vyhody ISikavova diagramu patfi moZnost pouZiti nejen pro hledani pti€in urcitych

nasledkt, k nimz mize patfit naptiklad nedostatecné zabezpeCeni organizace, ale také pro

hledani feSeni, jak dosdhnout Zadouciho stavu (hledani alternativ). V tomto ptipadé vSak

diagram zobrazujeme otoCeny tak, Ze pozadovany stav si napiSeme vlevo a od néj vpravo

vyty¢ime hlavni a vedlejsi vétve, ve kterych uvedeme oblasti, kde budeme hledat feseni.

Zpravidla jsou tyto oblasti totozné s témi, které jsme definovali jiz pti analyze pti€in. [3]

'8 Pfevzato z: BRABEC, Frantisek a kolektiv. Bezpecnost pro firmu, vifad, obcéana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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4 BEZPECNOSTNI PROGNOZA

Jen urcita Groven poznani ndm umoznuje hledat a nalézt relevantni otazky a odpovédi, kte-
ré jsme v ramci formulovaného problému polozili. Mezi metody, pomoci kterych ziskame
potiebné znalosti o problému, ktery feSime, patifi analyza spojend se syntézou Ta vSak
sama o sob¢ neni zcela dostacujici, protoze z ni ziskame pfedevSim poznatky o tom, jak se

udalosti a jevy udaly v minulosti nebo jak se d€ji 1 v soucasnosti a co je jejich pti¢inou. My

vSak nefeSime problémy minulosti, ale budoucnosti.

4.1 Cile bezpe¢nostni prognozy

NaSim cilem je nalézt feSeni, které obstoji co nejdéle a odola vSem zménam prostiedi. Po-
znavame tedy 1 budoucnost, abychom poznani budouciho vyvoje mohli zahrnout do svych
znalosti minulosti a pfitomnosti. NaSe snaha o poznani problémt, musi byt ucelena — kom-
plexni. Prognézovani ndm umozni tento proces dosud znamého poznani povysit na vyssi
urovenl. Budoucnost se vyznacuje vysokou mirou neurcitosti, pomoci prognoézovani jsme
schopni tuto miru neurcitosti snizit. Plati pravidlo, ze pokud bude nase progndézovani pres-
n¢j$i, tim bude pro nas pldnovani jednodussi. Zakladni mysSlenkou progn6ézovani je sou-
stfedéni se na predvidani budouciho vyvoje prostfedi a na vznik podminek, které nastanou
v budoucnu a které budou mit vliv na problém, ktery feSime v soucasnosti. Prognézovani
tvotfi zdklad pro bezpecnostni planovani a posuzuje nami navrzend alternativni feSeni

v kontextu s budoucimi podminkami. S vysledky prognézy je spjata fada trendi mezina-

rodnich, politickych, makroekonomickych ¢i konkurenénich atp. [3]

4.2 Pouziti bezpecnostni prognozy

Proces prognodzy je béZnou soucésti pldnovaciho procesu ve vétSiné organizaci, proto se
jedna o metodu obvyklou. Organizace jej vyuziva predevsim jako celek, ale je mozné jej
také pouzit na feSeni dil¢ich problémi v jednotlivych ¢innostech organizace. Samoziejme,
ze v oblasti bezpecnosti organizace ma progndézovani své nezameénitelné misto. Bezpec-
nostni progndézovani se vyznacuje urcitymi nuancemi oproti jinym druhlim prognozovani,
které se v organizaci standardné provadéji. Jde predevsim o oblast jeho zaméfeni — je to
poznavaci proces, zabyvajici se jevy a udalostmi, které maji ptimou nebo nepiimou vazbu
na bezpec¢nost organizace a které udavaji nebo vyrazné ovlivituji smér nutného dal$iho
bezpecnostniho vyvoje spolecnosti ve sledovaném Case. Bezpe€nost organizace a jeji bez-

pecnostni strategie tvoii jen subsystém v ramci systému celkové strategie organizace, bude
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tedy 1 bezpec¢nostni progndza ovliviiovdna zavéry prognoz z ostatnich oblasti ¢innosti or-
ganizace. JelikoZ se jedna o metodu, u které pracujeme s mirou pravdépodobnosti (pfesnéji
tedy s mirou nejistoty) musi byt jeji vysledek v priabéhu sledovaného obdobi postupné po-
rovnavan se skute¢nym vyvojem. Organizace tedy musi mit k dispozici a¢inny monitoro-
vaci systém — bud’ vlastni, nebo poskytnuty —, ktery ji umozni sledovani skute¢né¢ho priabe-
hu realizace rozhodnuti. Pokud porovndme realizaci planovaného pribéhu se skute¢nym,
byvaji zpravidla odhaleny vyznamné odchylky. M¢la by tedy nésledovat analyza pticCin

téchto odchylek a miiZzeme nésledné tyto informace pouZit ke korekci plivodni progndzy.

4.2.1 Kvantitativni a kvalitativni pristup

Mezi dalsi vyznamné odliSnosti od jinych typa prognoz patii skutecnost, ze v oblasti za-
bezpeceni organizace pracujeme zpravidla s informacemi, jevy a uddlostmi, které miizeme
jen castecné kvantifikovat. Tato skute¢nost vyznamné ovlivni vybér prognostickych tech-
nik, které pfi zpracovani progndzy mizeme pouzit. Nepomize nadm tedy ani zékladni ¢le-
néni prognostickych metod na kvalitativni a kvantitativni, protoze nékteré kvalitativni me-
tody vychézeji a produkuji Ciselné vysledky a v opacném ptipadé nékteré kvantitativni
metody pouZzivaji subjektivni hlediska hodnoceni. V rdmci bezpe€nostni problematiky pii
zpracovani jednotlivych dil¢ich bezpecnostnich progndz, dotykajicich se jen dilci proble-
matiky, miZeme vyuzit metod kvantitativnich. MiiZe se jednat naptiklad o Groven zabez-
peceni formou bezpe€nostni techniky. Pro celek vSak obecné plati, Ze naSe zadvéry se budou

Casto opirat o metody kvalitativni — odhadové. [3]

4.3 Rozdéleni metod

Ke kvalitativnim metodam patii zejména osobni hodnoceni, panelova shoda a metoda Del-
phi. Mezi kvantitativni metody, které u bezpe€nostni prognézy mizeme pouzit, patii pie-
devsim projektovani trendti, a to metoda klouzavych priméra, exponencialni vyrovnavani

a modely ¢asovych fad.

4.3.1 Osobni hodnoceni

V praxi ziejmé nejCastéji uzivana metoda, jejiz podstata spociva v tom, Ze jednotlivec —
nejcasteji vedouci pracovnik organizace — subjektivné predvida budoucnost. Spolehlivost a
pfesnost této metody je velice spornd, v mnohém zaleZi na odbornosti a zkuSenosti jednot-

livce, provadéjiciho predpovéd’. Metodu Ize aplikovat 1 tam, kde nejsou k dispozici Zadna
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statistickd data, nebo tam, kde nam tato data nemohou dat dostate¢nou odpoveéd’. Tato me-

toda je pouzitelna zejména pro kratkodobé predpovédi provozniho charakteru.

4.3.2 Panelova shoda

Tato technika na rozdil od pfedchozi metody Castetné omezuje vliv osobnich postoji
a mySlenkovych stereotypli prognozujiciho jedince tim, ze pfedpovidajicim subjektem neni
jednotlivec, ale kolektiv. Jde o kolektiv osob na urcité odborné tirovni, majici znalost bez-
pecnostni problematiky a zejména znalost v oblasti komercni bezpe¢nosti. Vzajemnym
sdilenim svych postojii a ndzora se Ucastnici snazi dojit ke spolecné shod¢, ktera reprezen-
tuje predpokladany vyvoj. Pti realizaci této metody je velmi dilezité, jakym zplisobem je

dosazeno spolecné shody a jak je cely proces skupinového mysleni usmériiovan.

4.3.3 Metoda Delphi

Tato metoda je podobna metod¢ predchozi, stejné jako panelova shoda vyuziva tsudku
kolektivu odbornikli. AvSak jinym zplsobem pracovnici tymu neprovadéji progndézovani
spole¢né, nybrz oddélené. Dokonce ani nevédi, kdo patii mezi dalsi ¢leny tymu. Kazdy
odbornik vypliiuje své hodnoceni samostatné do piedem ptipraven¢ho dotazniku. Poté jsou
dotazniky od odbornikil vybrany, sumarizovany a vraceny zp¢€t expertim. Kazdy z nich ma
moznost své stanovisko pfehodnotit a zrevidovat s ohledem na nazor ostatnich ¢lend tymu.
Takto postupuji tak dlouho, dokud neni dosazeno spole¢né shody, nebo ptipadné dokud se
nenaplni pocet pfedem domluvenych kol hodnoceni. Nevyhodou této metody je ¢asova a

organiza¢ni ndro¢nost, mezi vyhody patfi zejména anonymita acastniki.

4.3.4 Metoda klouzavych priméri

Radi se jiz mezi kvantitativni prognostické metody a lze ji s ispéchem pouZit i v oblasti
bezpecnostniho progndézovani. Pro ptfedstavu si uved’'me, ze bychom radi zjistili, jaky je
dosavadni vyvoj urcité veliCiny dulezité pro posouzeni urovné bezpe€nosti organizace, a na
zéklad¢ dosavadniho vyvoje predpoveédéli jeji vyvoj budouci — k tomu je zejména tato
metoda urcena. Pro ptiklad miizeme uvedenou metodu pouzit pti progndze poctu kradezi
zbozi v obchodnim domé. Vysledkem bude grafické zndzornéni, napiiklad v podobé& line-
arniho spojnicového grafu, kde na svislou osu vyneseme udaje o poctu kradezi a na osu
vodorovnou vyneseme casové celky (dny, tydny, ctvrtleti), kdy ke kradezim dochazelo.
Pokud budeme sledovat kratké obdobi, naptiklad nékolik mélo tydnti, pak bude nase pro-

gnoza v podstaté aritmetickym primeérem hodnot z piedchozich tydna. Pokud vSak pro
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predpovéd” vyvoje pouzijeme velky pocet piedchozich tydnli, nebudeme schopni vzit
v tvahu naptiklad vyrazné zmény, ke kterym doslo v nejblizSich piedchozich tydnech.
Proto tedy nepouzijeme bézny aritmeticky primér ze vSech piedchozich obdobi, ale tak-
zvany pramér klouzavy — pramér z predem stanovené¢ho poctu poslednich tydni. Tento

zpusob predpovédi je pouzitelny zejména pro kratkodobé predpovedi.

4.3.5 Metoda exponencialniho vyrovnani

Upftesiiuje metodu klouzanych pramérti tim, ze odliSuje vyznam jednotlivych tdaji dle
toho, zda se jedna o udaje starSiho ¢i nové¢jSiho data. Metoda klouzavych priméru si klade
dvé zasadni otazky: kolik ma byt pii aplikaci této metody pouzito Casovych intervali a zda
je spravné, aby jednotlivé skutecné idaje mély pro urcovani prognézy vzdy stejny vyznam.
Pro ptesnéjsi progndzy maji zpravidla vétsi vyznam metody data novéjSiho nez data starsi-
ho. Metodu, ktera stanovi vy$si hodnotu pro udaje aktudlni a nizsi pro tdaje starsi, nazy-
vame metodou exponencidlniho vyrovnani. V praxi jde o vypocet vazeného klouzavého
pruméru skute¢nych hodnot, kde aktualnéjsi maji vetsi vahu, nez ty ostatni. Pro manage-

ment tato metoda pusobi urcity problém, jak by mély byt velké jednotlivé vahy.

4.3.6 Prognostické modely

Respektuji urcité trendy nebo sezonni vykyvy, tudiz jsou dilezitou oblasti. Tyto modely
casovych fad pracuji se tfemi zakladnimi slozkami: trendovou, sezénni a ndhodnou. Trend
predstavuje rozhodujici tendenci dlouhodobého vyvoje analyzované proménné veliCiny.
V tento moment neni rozhodujici, zda je stoupajici, ¢i klesajici, nebo zda ma stabilni pri-
béh. Ukazuje, jak se sledovand veli¢ina bude dlouhodobé vyvijet. Sezonni sloZzka ndm zna-
zorni pravidelné kolisani sledovaného ukazatele okolo trendu v pritbéhu sledovaného ob-
dobi. Pro sezonni slozku je charakteristické, Zze se v soumétitelnych ¢asovych obdobich
(kazdy rok) pravidelné¢ opakuje. Naptiklad pocet kradezi v obchodnim centru vykazuje
pravidelné nartist v obdobi pfed Vanoci, kolem Velikonoc atd. Ndhodna slozka trendu zna-
zornuje nepredvidatelné rozkolisani skutecnych hodnot kolem hodnot piedpokladanych.
Tyto vykyvy mohou byt zplisobeny 1 drobnymi pfi¢inami, které se v praxi t€Zko odhaduyi.
Z toho vyplyva, Ze neptedvidatelné ptic¢iny ndhodné slozky trendu nelze ptredem stanovit, a
proto na vlastni stanoveni piedpovédi (progndzy) nemaji vliv. K ndhodnym vlivim
v piipadé vyvoje poctu kradezi v obchodnim centru miiZze naptiklad patfit neptredvidané
uzavieni n€kterych prodejnich oddéleni z diivodu rekonstrukce. Cilem analyzy Casovych

fad je vyjadieni jejich trendové a sezonni slozky v kvantifikované podob¢. Proces kvantifi-
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kace téchto sloZek nazyvame dekompozici ¢asovych fad. Timto postupem jsme schopni
prikladné stanovit trend vyvoje kapesnich kradezi v obchodnim centru s predpokladanymi
sezonnimi vykyvy, coZ nam pomuize napiiklad pfi planovani poctu bezpe€nostnich pracov-
nikd v jednotlivych obdobich nebo dle dosazenych vysledki urcit nasazeni bezpecnostni

techniky (kamery, CCTV).
Samotny prognosticky proces mizeme rozdélit do nékolika krok:
e Stanoveni ucelu (cile), kterého ma byt prognézou dosazeno
e Stanoveni délky progn6zované¢ho obdobi a ¢etnosti opakovani prognédz
e Vybrani vhodné prognostické metody, nebo souboru metod
e Provedeni sbéru dat potfebnych ke zpracovani prognozy
e Vyhotoveni vlastni progndzy
e Sledovani progn6zy a vyhodnocovani jeji pfesnosti
e Zpétné zohlednéni novych dat ziskanych vyhodnocenim a uptfesnénim v plivodni
prognoze a nasledné upiesnéni progndzy
4.4 Vyhodnoceni prognozy

Mezi dals$i moZzné kroky prognostického procesu patii 1 ur€eni spolehlivosti a vhodnosti
progndzy. Pokud se jedna o zpétné zhodnoceni nové ziskanych dat, neni nezbytné, pokud
nebudeme chtit prognézu déle zpfesnovat. Vyhodnocovani piesnosti a sledovani prognozy
vSak musi byt neoddélitelnou soucésti prognostického procesu, jinak nema vyznam pro-

gnozu vibec vyhotovovat. [3]
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Obr. 11 Prognosticky proces

1 Pievzato z: BRABEC, Frantisek a kolektiv. Bezpecnost pro firmu, viad, obcéana, Praha,

Public History, 2001, ISBN 80-86445-04-6.



UTB ve Zliné, Fakulta aplikované informatiky 55

5 HODNOCENI RIZIK

5.1 Aktivum

VSe co ma pro organizaci néjakou hodnotu, kterd miiZze byt zmensena ptisobenim hrozby.
e Aktiva hmotnd (finan¢ni prostfedky, cenné papiry, nemovitosti, zbozi atd.)
e Aktiva nehmotna (informace, kvalita personalu, autorskd prava atd.)

Aktivem muze byt i subjekt organizace, hrozba totiz mize pisobit na celou jeho existenci.
Pisobenim hrozby se aktivum vyznacuje urCitou zranitelnosti, ktera mize byt minimalizo-

vana zavedenim adekvatnich bezpe€nostnich opatfeni.

5.2 Zdroj hrozby
Jakykoliv faktor ovliviiujici cile, procesy, nebo projekty organizace.
e Vnéjsi Cinitele (legislativni, €1 politické prostiedi)
e Vnitini Cinitele (procesy, zaméstnanci, nemovitosti)
Cinitele aktivujici konkrétni hrozby a jejich vyvoj nebo ¢innost &i ne¢innost jsou pfi¢inami

moznych nezddoucich dopad na aktiva organizace.

5.3 Hrozba (Nebezpeci)

Vlastnost, sila, udalost, aktivita nebo osoba, piisobici bud’ pfimo na aktivum, nebo na bez-
pecnostni opatfeni s cilem ziskat ptistup k aktivu. Aby mohla hrozba piisobit, musi byt
nejdiive aktivovana, k c¢emuz slouzi zdroj hrozby. Zakladni charakteristikou hrozby je jeji

uroven. Je hodnocena podle tiech zdkladnich faktort.
e Nebezpecnost (schopnost hrozby zplisobit Skodu)
e Piistup (pravdépodobnost, ze hrozba svym piisobenim ziska ptistup k aktivu)

e Motivace (zajem iniciovat hrozbu vici aktivu)

5.3.1 Klasifikace hrozeb

e Vn¢&jsi hrozby — jsou neovlivnitelné¢, mizeme tlumit pouze disledky jejich plisobe-

ni

o Politické hrozby
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o Ekonomické hrozby

o Socialni hrozby

o Technologické hrozby
o Legislativni hrozby

o Ekologické hrozby

e Vnitini hrozby — ovlivnitelné, jejich piisobeni miizeme minimalizovat, ¢1 elimino-

vat
o Procesni (projektové hrozby)

= Hrozby souvisejici s nastavenim procesu (napf. neexistence, nebo
slozitost pravidel ¢i internich normativnich aktt pro provadéni pro-
cesu, neexistujici, nebo Spatné vymezené cile procesu, nevhodna na-
vaznost procesl, neexistujici, nebo Spatné¢ vymezené kompetence,

neefektivnost, nebo nepiesnost pracovnich postupit)

= Hrozby souvisejici se vstupy do procesu (naptf. vcasnost dodani

vstupt a kvalita vstupi)

= Hrozby souvisejici se zdroji procesu (napt. nedostatek zdroji, nizka,

nebo nevhodna kvalita zdrojt, Spatné alokace zdroji)

= Hrozby souvisejici s vystupy procesu (napi. v€asnost dodani vystu-

pu, kvalita vystupti)
o Personalni hrozby

o Vécné hrozby (hrozby chemického, ¢i fyzikalniho charakteru)

5.4 Riziko

Vznika vzajemnym pusobenim hrozby a aktiva. Vyjadfovano je kombinaci resp. sou¢inem
pravdépodobnosti vyskytu mimotadné udalosti a jejitho dopadu na dané aktivum. Je to tedy
kvantifikace ptsobeni hrozby na aktivum. Riziko je moZnost, Ze pfi zajiStovani ¢innosti
organizace s urcitou pravdépodobnosti nastane urcitd udalost s naslednymi nezadoucimi

dopady na plnéni schvéalenych zamért a cilt této organizace. Klasifikace rizik:

e Z hlediska ptfedvidatelnosti (rizika pfedvidatelna a nepredvidatelnd)
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e 7 hlediska ovlivnitelnosti (rizika ovlivnitelna a neovlivnitelna)

e 7 hlediska piivodu (rizika primarni a sekundarni)

e Z hlediska objektivity hodnoceni (rizika subjektivni a objektivni)

e Z hlediska dynamiky vyvoje nezadouci udalosti (rizika pomala a rychla)

e Z hlediska pravdépodobnosti vzniku nezadouci udalosti (rizika pravdépodobna

a nepravdépodobna)
e Z hlediska intenzity dopadu nezddouci udalosti (rizika s mirnym, vys$$im a fatalnim
dopadem)

5.5 Zranitelnost

Nedostatek, slabina nebo stav analyzovaného aktiva, které¢ mize hrozba vyuzit pro uplat-
néni svého nezéddouciho vlivu. Tato veli¢ina je vlastnosti aktiva a vyjadfuje, jak citlivé je
aktivum na piisobeni dané hrozby. Zranitelnost vznikd tam, kde dochazi k interakci mezi
hrozbou a aktivem, zakladni charakteristikou zranitelnosti je jeji troven. Ta je stanovena

dle dvou zékladnich faktort:
e C(Citlivosti (nachylnost aktiva byt poSkozeno danou hrozbou)

e Kiriti€nosti (vyznamnost aktiva pro analyzovanou organizaci)

5.6 Bezpecnostni opatieni

Proces nebo prostfedek navrzeny za €elem minimalizace plisobeni rizika, c¢ehoZ miiZe byt

dosaZeno:
e SniZenim zranitelnosti aktiva
e Eliminaci zdroji hrozeb
e SniZzenim pravdépodobnosti vyskytu mimotradné udalosti

e Snizenim z&vaZznosti dopadu mimotadné udalosti
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Mimoradna udalost

Nepftizniva a nezadouci odchylka od ocekévaného (zadouciho) vysledku nebo stavu, resp.
zévazna Casove obtizné predvidatelna a prostoroveé ohrani¢end udalost, zpiisobend vlivem
antropogenni ¢innosti®’, piirodnich jevi &i procesi, kterd ohroZuje Zivot, zdravi, majetek
nebo zivotni prostiedi. V oblasti technologickych rizik se pro tento pojem uziva terminu

havarie. [11]

5.7 Rizeni rizik

Jde o proces, pfi némz se organizace nebo subjekt snazi zamezit pisobeni existujicich
nebo predpokladanych hrozeb a navrhuje feSeni, kterd maji prostiednictvim vhodnych bez-
pecnostnich opatfenich minimalizovat zavaznost dopadu, nebo pravdépodobnost vyskytu

mimotadnych udélosti. Pro uplnost upfesnime nize uvedené terminy: stanoveni kontextu =

vymezeni souvislosti, oSetfeni rizik = zvladani rizik.
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Obr. 12 Proces fizeni rizik >!

20 o4 r o Lo v
% Cinnosti zptisobené &lovekem.

! Prevzato z: CSN ISO 31000. Management rizik - Principy a smérnice. 2010.
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6 BEZPECNOSTNI POLITIKA ORGANIZACE

Bezpecnostni politika organizace je souhrn odpovédi vrcholového vedeni spole¢nosti pie-

dev$im na tfi otazky:
e (Co ma organizace v oblasti bezpecnosti ¢init a z jakého ditvodu
e Jakych cilli v oblasti bezpecnosti chce organizace dosahnout

e Jak bude tidit jednotlivé podnikové ¢innosti a jaké budou néasledovat opatieni, aby

bylo dosazeno stanovenych cilti

6.1 Podminky bezpecnostni politiky

Pro efektivni fungovani a u¢inné prosazeni bezpecnostni politiky organizace je nezbytné,
aby vSechny zéasady a opatieni byly vyjadieny v pisemné form¢. Dokument bezpecnostni
politiky ma charakter vSeobecného planu v oblasti bezpecnosti organizace a ma velmi
obecny charakter. Na zakladé posloupnosti celkovych zajmu a cilii organizace vyplyva, ze
bezpec€nostni politika musi byt podiizena obecnému strategickému planu organizace. Je to
z toho diivodu, Ze bezpecnostni politika je jen jeden segment z celkové ¢innosti a neni jeji
rozhodujici aktivitou. ProhlaSeni v dokumentu bezpecnostni politiky jsou obecnd - zabira-
Ji celou §if1 dané problematiky uvnit organizace a jako takové nemohou byt bez dal§iho
rozpracovani pouzity k ptimé realizaci. Rozhodujicim zpiisobem urcuji smér a zptsob dal-

S$iho konani organizace v dané oblasti.

Bezpecnostni politiku ani obecnou politiku organizace nemiizeme zaménovat s vizi organi-
zace. Tato vize je spiSe definice zédkladniho diivodu jeji existence a je vyjadiena zpravidla
ve velmi obecné rovin€. Zékladni kdmen pro formulaci obecné bezpecnostni politiky je
celkova strategie organizace, proto tedy nelze vyloucit, Ze se bezpe€nostni politika dostane
do stfetu se zajmy obecné politiky organizace. Napiiklad ekonomické cile organizace
a bezpecnostni cile organizace nebyvaji zcela totozné a navzajem se nemusi vzdy podpo-
rovat. Pfesto by bezpecnostni cile mély byt oteviené¢ a podfazené cilim ekonomickym.
Soucasné s otazkami vyse uvedenymi by v dokumentu bezpecnostni politiky méla byt zod-

povézena dalsi fada otazek:
e Kdo nese zodpovédnost za naplnéni zaveéra bezpecnostni politiky?
e Jaky je Casovy horizont pro naplnéni cilli bezpecnostni politiky?

e Jak bude bezpecnostni politika uvadéna do praxe?
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e Jaké jsou na bezpecnostni politiku kladeny pozadavky z hlediska efektivity nakla-

da?

e Jak bude dodrZovani zasad a cili bezpecnostni politiky vynucovano, piipadné

sankcionovano v piipade poruSeni?

Pro upfesnéni vztahu s bezpe¢nostnim projektem je tfeba uvést, ze bezpecnostni projekt je
konkretizaci opatieni a podrobnym planem realizace zasad a cili stanovenych bezpecnost-
ni politikou. Bezpecnostni projekt je tedy na rozdil od bezpecnostni politiky velmi kon-

krétni a podrobny, zaméfeny na kazdy detail véetné sledovani nakladt na realizaci.

6.2 Klasifikace

Problematika bezpecnosti organizace je velmi Siroka a zamétuje se na tti zdkladni oblasti:
lidi, majetek a informace (z4jmy). Problematiku uvedenych tfech oblasti bude fesit zaroven
1 obecnd bezpecnostni politika organizace. Kazdou oblast, ktera je pfedmétem bezpecnost-
nich z4jml organizace, formulujeme tak, jakoby se jednalo o samostatnou bezpec¢nostni

politiku:
e Oblast personalni
e Oblast organizacni a administrativni

e Oblast ochrany majetku (objektova bezpecnost, politika ochrany majetku, politika

ochrany nehmotného majetku)
e Oblast informacnich systému atd.

Prestoze existuje vnitini ¢lenéni dokumentu bezpeénostni politiky dle vySe uvedenych kri-
térii, zGstavaji formulace opatieni a zasad v obecné roviné a jejich detailni rozpracovani je
ponechano jednotlivym projektiim. Jednim ze zdkladnich vychodisek pti formulovéani za-
kladnich bezpecnostnich zasad bezpecnostni politiky organizace jsou tedy zdsady obecné
politiky organizace, které tvofi nepiekrocitelny ramec pro formulaci zasad bezpecnostni
politiky. Jak jiz bylo feceno, v ptipad¢ konfliktu mezi cilem bezpecnostni a obecné politiky
by mély byt uptfednostnény cile obecné politiky. Za urcitych mimotfadnych okolnosti 1ze
piipustit, ze cile bezpe¢nostni politiky budou muset byt naplnény 1 proti vili organizace,
vcetné prekroceni rdmce daného obecnou politikou a tudiz budou plsobit zpétné na formu-
lace zasad obecné politiky organizace. Obecné zasady tedy budou muset byt korigovany,

napiiklad v disledku ptijeti zdkont, které zdvazné stanovi v rdmci bezpecnosti organizace
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nektera opatieni, jejichz ptijeti ovlivni pivodné formulovanou obecnou politiku organiza-
ce. Mezi dalsi stanoviska zasad bezpecnostni politiky jsou vnéjsi vlivy — okolnosti stojici
mimo organizaci. Organizace tyto vlivy svym jednanim nemuze ovlivnit, pfipadné jen ¢és-
tecn¢, mize se jednat napiiklad o diskuzi o pfipravovaném zakoné apod. Jde o legislativni
¢innost statu, existenci riiznych zdvazkovych vztaht ovliviiujicich organizaci, konkurenéni
prostiedi. Jsou to zejména mezinarodni smlouvy ¢i smlouvy mezi podnikatelskymi subjek-
ty. Tyto vn&jsi vlivy predstavuji bariéry bezpecnostni politiky organizace. Dal§im mezni-
kem pro stanoveni zasad a cilli bezpe€nostni politiky jsou vnitini vlivy, tedy vnitini bariéry
pramenici z moznosti organizace samotné, které zpravidla miize organizace svym jedna-
nim ovlivnit. Hovotime zde o ekonomickych moznostech organizace, jejim organiza¢nim
uspofadani, urovni fizeni, urovni personalniho vybaveni organizace, o technické urovni,
také o urovni vnitini komunikace atp. Jak vnéjsi, tak vnitini vlivy se podilely jiZ na formu-
laci obecné politiky organizace. Piesnéji jde o poznani téchto vlivli a pochopeni jejich vy-
znamu pro fungovani organizace. V ramci formulace bezpec¢nostni politiky budou podro-
beny opétné analyze z hlediska jinych kritérii nez pti formulaci obecné politiky. Kritériem
pro jejich zkoumani a pochopenti jejich vlivu na bezpe¢nost organizace budou bezpecnostni
hlediska. Zkoumanim vn¢jSich a vnitinich okolnosti a jejich podrobeni se cilenému proce-
su poznani (analyza, syntéza, progndza) se opét dostdvame k hledani odpovédi na konkrét-
ni otazky v ramci feSeni specifickych bezpe€nostnich problémi — tkold organizace. Bez-
pecnostni politika piedstavuje vSeobecny plan organizace v oblasti bezpecnosti a tim tedy
obsahuje konecny cil a urcity termin. Nepiestavad tedy existovat v okamziku vytyCenych
cill. Nejde o takovy projekt, ktery by byl ukonc¢en v okamziku svého splnéni. Cilem bez-
pecnostni politiky je dosazeni ur€itého vztahu a trovné bezpe€nosti organizace. Zajmem
organizace bude stav a troven, kterd bude trvat i do budoucnosti a bude trvalou soucasti
obecné strategie organizace. Bezpe€nostni politiku je tedy moZné chépat jako nepfetrzity
proces, jehoz obsahem je trvalé¢ definovani bezpecnostnich zasad, opatfeni a potfeb organi-
zace pii1 napliovani celkové politiky organizace. Bezpecnostni politika piedstavuje kom-
promis — Casto 1 bolestny mezi tim co organizace v bezpe€nostni oblasti na jedné strané

chce, mize a smi a na druhé stran¢ nechce, nemtze a nesmi. [3]
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6.3 Pristupy k reSeni otazky bezpec¢nostni politiky

Firemni bezpecnostni politiku se mizeme rozhodnout fesit dvéma zplsoby. Forma, pro
kterou se rozhodneme, bude zalezet na n€kolika parametrech, které nize budeme posuzo-

vat.

6.3.1 Kratka politika
Mezi kladné body vyplyvajici z kratké bezpecnostni politiky mizeme tadit:

e relativné snadna a rychla ptiprava dokumentu
¢ jednodussi a rychlejsi proces schvalovani
¢ politika je pomérné neménna a tudiz ji neni tfeba ptili§ Casto aktualizovat, bez pro-

blému se s politikou mohou seznamit vSichni zaméstnanci

Na druhé¢ strané¢ mezi nevyhodami spatfujeme tyto skutecnosti: hlavni objem praci je pte-
sunut do fize rozpracovani politiky do formy bezpecnostnich standardl, vzhledem
k rozsahu a obecnosti definovanych principti politika mnoho nefesi a v posledni fadé mezi

zaméstnanci je problém si pod obecnymi terminy piedstavit jejich konkrétni napliiovani.

6.3.2 Rozsahla politika

Ke kladnym strankdm rozsahlé bezpecnostni politiky jednoznacné fadime jeji velmi kom-
plexni kodex upravujici oblast informac¢ni bezpe¢nosti, kde se nachazeji definice hlavnich

principl a pravidel na jednom misté.

Vzhledem k detailiim je eliminovéana ptipadna desinterpretace ¢i nepochopeni, bezpecnost-
ni standardy upravuji velmi detailni a specifické oblasti bezpec¢nosti (informacni bezpec-
nosti). Za zéporné vlastnosti zminime Casté zmény, ke kterym v ramci bezpecnostni politi-
ky dochazi (pti kazdé zméné¢ je tfeba bezpecnostni politiku aktualizovat), prace na detailni
politice mohou trvat neimérné dlouho a existuje znaéné nebezpeci jeji nevyvazenosti. Pro-
ces schvalovani byva dlouhy, komplikovany s potiebou piijmout fady kompromisu.
V posledni fadé se zminime o zaméstnancich, ktefi se nemohou jednoduse sezndmit s celou
politikou a je potieba pro jednotlivé organizacni skupiny vytvofit specidlni vytahy, které s

sebou piinaseji dalsi naklady. [7]



UTB ve Zliné, Fakulta aplikované informatiky 63

6.4 Problémy pri tvorbé politiky

e Velké mnoZstvi kompromisi — po procesu schvalovani zbyla z plivodni verze jen
cast, problematické pasaze jsou vypustény nebo pirepsany, pravomoci a zodpoveéd-
nosti jsou zredukovany na nezbytné minimum. Politika se stava sterilni a spolec-

nosti neumozni fesit to, co je skuteCnym problémem.

e Nerealnd bezpec€nostni politika — nesmirné ptisnd politika, spolecnost ji témef
v Zadném bodé€ nevyhovuje. Nutna definice piechodného obdobi a proces prostup-
né implementace. Zaméstnanci sezndmeni s politikou cely proces vnimaji odliSné
od reality a budou ho jako celek ignorovat. Takovy stav mtze vést k daleko horsi

situaci, neZ byla pfed zavedenim politiky.

e Neadekvatni rozsah politiky — vedenim je platnost pisobnosti odlozena. Nemoznost
seznameni managementu podrobné s celym dokumentem, nepochopeni vyznamu
jednotlivych ustanoveni. Strach z nerealnych zavazki a celkovych negativnich do-
pada spole€nosti obvykle zpomali, nebo dokonce zastavi proces schvalovani bez-

pecnostni politiky.

e Podcenéni propagace politiky — existence politiky Casto byva pred vétSinou za-
meéstnanct skryta. Je to podcenéni, ¢i nezvladnuti komunikace smérem dovniti or-
ganizace. SebelepSi dokument nepomuiize ni¢emu, pokud se s jeho obsahem nese-

znami zaméstnanci a pokud se jim nebudou fidit.

e Nekritické pfebirani vzorcli — neni zaruceno, Ze preneseni bezpecnostni politiky
z jedné spolecnosti do druhé je zarukou kvalitni politiky. VylepSovani piejatych

postuptl bez ptedchozi analyzy maze pfinést velice Spatny vysledek. [7]

6.5 Shrnuti bezpecnostni politiky jako prostiedku bezpecnostniho pla-

novani

Zpracovani bezpecnostni analyzy, bezpecnostni progndzy, zejména tedy bezpecnostniho

projektu (expertizy) je ovliviiovano bezpecnostni politikou organizace, ktera:
A) Vychazi z

e Platnych pravnich norem a jejich ptimé aplikace ¢i zprostiedkované aplikace pro-

stfednictvim firemnich normativnich aktu
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e Specifik bezpecnostnich pozadavkl na zajiSténi bezpecnostnich zdjmii organizace

stanovenych jejim vedenim
e Piedstav vedeni spole¢nosti o pozadovaném zptlisobu ochrany:
e Vlastni podnikovou ochranou (hlidaci sluzbou atd.)
e Dodavatelsky (soukromou bezpecnostni agenturou)
e Popfiipadé dle navrhu expertizy
e Ekonomickych moznosti a ochoty financovani ochrany bezpec¢nosti organizace
B) Charakterizuje
e Zplsob a postupy feSeni ochrany bezpecnosti firmy
o Casové podminky feseni
¢ Finan¢ni podminky feSeni
e Zasady havarijniho pldnovani a feSeni incidentti
e Zplsoby zabezpeceni ochrany bezpecnosti firmy
e Metody a zpisoby fizeni, organizace, koordinace a kontroly zajiSténi ochrany bez-
pecnosti organizace [2]
6.6 Bezpecnostni politika informacnich systémii

Soucasné pozadavky na ochranu informaci jsou tak vysoké, Zze informacni systémy, které
nejsou provozovany s podporou automatizace, nejsou s to je naplnit. Zizime tedy pojem
v tomto piipad€ pouze na ty systémy, jejichz podstatu tvori pocitatovy systém a jeho jed-
notlivé komponenty. Z pohledu existence a fungovani IS v organizaci je rozhodné zZadou-
cim stavem bezpecnost IS. Jako kazdy bezpecnostni cil organizace je i bezpecnost IS vy-
sledkem fady cinnosti organizace smétujicich k jejimu dosazeni a udrzeni. Jednd se
o komplexni proces, ktery je pomérné slozity. V zajiSténi bezpe€nosti IS organizace se
setkavame se vSemi jiz zndmymi dokumenty a piistupy, piesto specifika IS tyto dokumen-
ty a pristupy zna¢n¢ modifikuji. V ptipadé bezpecnosti IS je vychozim bodem bezpecnost-
ni politika. Stejné jako predstavuje v rdmci komplexni bezpe€nosti organizace bezpecnost
IS jen ¢ast bezpecnostni problematiky, je 1 bezpecnostni politika IS ¢asti celkové bezpec-

nostni politiky organizace. Na niZze uvedeném obrdzku vidime nazorné graficky nadiaze-
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nost celkové politiky organizace nad politikou bezpecnostni, ktera byla uvedena

v ptedchozich castech.

cclkova politika
organizacc

Groven celkové strategie organizace

— — — — — —— s — — et — — — — — — —

v v v v v v

bezpeénostni obchodni finanéni personalni ckonomicka ] | ...
politika politika politika politika politika politika

urovei celkové bezpeénostni strategie

politika
—p | personalni
bezpeénosti

politika
—» | administrativni
bezpeénosti

. [politika
—» | objcktové
‘ bezpednosti

Urovné strategickych opatfeni v organizaci

‘ politika
~—p | tecchnicke
| bezpeénosti

politika
—» | informaéni
bezpednosti

uroven informaéni bezpecnostni strategie

bezpetnostni |— —— — — — — — urovefi bezpecnostni strategie IS
politika 1S

Obr. 13 Vztah bezpe&nostni politiky a celkové politiky organizace *

Zakladnim vychodiskem pro bezpecnost organizace je celkova politika (strategie) organi-
zace. Celkova bezpecnostni politika organizace je nejobecnéjSim vyjadienim nejzakladnéj-
Sich principt zdsad a prostiedkl k zajiSténi bezpecnosti organizace. Tato celkova bezpec-
nostni politika se stava vychodiskem pro politiku informacni bezpecnosti organizace. Po-
jmem informacni bezpecnost organizace rozumime veskera bezpecnostni opatieni slouzici

k ochran€ informaci bez ohledu na zplisob jejich zpracovani a ulozeni (bez ohledu, zda je

22 Prevzato z: BRABEC, Frantidek a kolektiv. Bezpecnost pro firmu, irad, obcana, Praha,
Public History, 2001, ISBN 80-86445-04-6.
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informace uloZena na papife, v elektronické podobé ¢i jinak). Politika informacni bezpec-

nosti organizace je vychodiskem pro formulovani bezpec¢nostni politiky IS v organizaci.
[3]
6.6.1 Cile bezpec¢nostni politiky organizace

Cilem bezpecnostni politiky IS je zajistit bezpe¢nost fungovani informacnich systémui pou-
zivanych v organizaci s ohledem na bezpecnost informaci vstupujicich do tohoto systému,
v ném obsazenych a z ného vystupujicich. Tedy ptedejit, eliminovat, minimalizovat ¢i ji-
nym zplisobem piekonat hrozby a rizika, kterym mize byt informacni systém organizace
redln¢ vytaven, aniz by organizace utrpéla vyznamnou tjmu. Obsah bezpecnostni politiky
IS je velmi podobny celkové bezpecnostni politice organizace. Bezpecnostni politika IS

musi fesit tyto otazky:
e (il bezpecnostni politiky IS
e Popis informac¢niho systému a hodnoceni jeho vyznamu pro fungovani organizace
e Legislativni vychodiska
e Definovat kategorie vyznamu informaci
e Definovat mozné hrozby a rizika plisobici na IS
e Ziasady persondlni politiky tykajici se IS
e Zasady organizané administrativnich (reZimovych) opatieni platnych pro IS
e Technicko-provozni zabezpeceni IS
e Politiku zélohovani dat
e Definovat bezpe¢nostni sluzby, které ma IS spliiovat
e Resit obnovu IS v obdobi pro ptipad havarii
e Urcit metodiku feSeni krizi a mimofadnych situaci atd.
Komplexni feSeni bezpec¢nosti IS organizace pfedstavuje provedeni:

e Komplexni bezpecnostni expertizy informacni bezpe€nosti organizace (nebo kom-

plexni expertizy IS), v ramci které bude provedena

e (elkovéa analyza IS (analyza vychodisek, zdroji a prosttedi, popis IS atd.)
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e Analyza rizik
e Formulace alternativ feSeni
e Definovani bezpe¢nostni politiky IS

e Projekt bezpecnosti IS a jeho realizace

6.6.2 Kiritéria bezpe¢nostni politiky informaénich systémii

Jednim ze zdkladnich kritérii IS je, aby systém vyhovoval podminkam stanovenym obecné
platnymi pravnimi pfedpisy, technickymi normami a obecné uZivanymi standardy, pokud
existuji. Prolinani evropského a tuzemského prostoru je patrné na Upravach stavajiciho
pravniho systému statu legislativam Evropské Unie, které vzdy bohuzel neznamenaji zme-
nu k lepSimu. My se vSak budeme zabyvat oblasti pocitacovych technologii a informacnich

technologii. Pro analyzu bezpecnosti IS a pro rizikovou analyzu jsou dnes dostupné napt-.:

e TCSEC —jde o tzv. Oranzovou knihu (Orange Book) — definovand kritéria stano-
vuji jednotny soubor zdkladnich pozadavkl a vyhodnoceni tfid pro urceni efektiv-

nosti kontroly bezpecnosti vestavéné do systému automatizovaného zpracovani dat

e [ITSEC — zde je definovan pojem hodnoceny ptredmét. Definovano je 7 tfid
v zavislosti na mife zaruky a déle deset tfid dalSich. Dle dosazenych vysledkii hod-

notitel vyda certifikat

e CRAMM (CCTA) — pochazi z Velké Britanie a je metodou analyzy rizik. Metoda

odliSuje dv¢ zakladni aktivity — analyzu rizik a zvladani rizik

Smyslem bezpecnostni analyzy IS je navrhnout bezpecnostni funkce IS pfi sou¢asném re-
spektovani moznosti organizace (zejména finan¢nich). Nejdilezitéjsi Cast této analyzy je

analyza rizik.

6.6.3 Analyza rizik informacnich systému

Umoznuje zformulovat nadvrh protiopatifeni, tj. zvladani rizik, které vliv rizik eliminuji,
nebo minimalizuji. Hodnotitelé bezpecnosti IS, zvIlaste ti, co vypracovavaji analyzu rizik,
musi mit vysokou odbornost. Rizikova analyza jako takova se provadi Casto na zaklade
empirickych poznatki o bezpe€nostni problematice v informac¢nich systémech. Kazda chy-
ba pfi analyze rizik se projevi chybou v celkovém ndvrhu bezpecnostnich opatteni. Rizika

mohou byt neadekvatni k opatfenim v tom, Ze budou pfedimenzovana, nebo podcenéna.
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Bezpec€nostni analyza IS sleduje tfi hlavni cile: dvérnost, integritu a dostupnost informaci.
Duivérnost informaci je zajiStovana ochranou informaci proti nepovolanému pfistupu. In-
tegrita je zajiSténa ochranou proti neopravnéné modifikaci, pozménéni, zniceni, zméné
nebo vymazani informace. Dostupnost jako posledni cil znamend dostupnost informaci pti
vypadku informaéniho systému vcetné uCinnosti havarijnich postupt. K zajisténi téchto

hlavnich cilti bezpe¢nostni analyzy IS je nutné provést analyzu:
e Rizeni ptistupu k informacim a komponentiim IS
e Ochrany dat pied neopravnénou modifikaci
e Ochrany IS ptfed kriminalnimi skutky
e Ochrany pied pocitacovou infiltraci
e Ochrany personalu, know-how a autorskych prav

Velmi dilezitym prvkem v procesu zabezpe€eni IS je 1 hodnoceni bezpecnosti IS. Jde

0 porovnani bezpecnostni trovné IS s danymi kritérii. Tento proces ma dvé faze:

e C(Certifikaci, ktera piedstavuje porovnani bezpecnostniho projektu IS s bezpecnostni
politikou IS a potvrzuje se ji, ze IS dosahuje pozadovanych vysledkt. Certifikace je

soucasn¢ jednim z podkladl pro akreditaci

e Akreditace je ve své podstaté administrativni proces, kdy orgén odpovédny za pro-
voz IS prohlasi, Ze IS je schvalen pro zpracovani informaci dle zadavacich, provoz-

nich a fidicich podminek [7]

Soucasti bezpe€nostniho procesu IS je pisemny dokument — bezpecnostni smérnice, ktera
predstavuje komplex pravidel pro bezpecné uzivani IS v praxi. Ve smérnici musi byt jed-

noznacné stanoveno:
e Kdo zodpovida za konkrétni druhy bezpecnosti IS na pracovisti organizace
e Chovani uzivatela pii praci s IS
e Opravnéni ptistupu uzivateli k informacim v IS

e Pofizovani a vedeni zdznamu a pisemnosti v souvislosti s uzivanim IS
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e Antivirova opatfeni
o . .23
e Piistupova matice
e Postupy pfi vytvateni novych uzivatelskych uctl a ruseni neplatnych
e Cinnost pfi havariich
e Dalsi (dil¢i) smérnice, vyzaduje-li si to situace

Problematika bezpe€nosti IS je nesmirné Sirokou oblasti. Z nejobecnéj$iho thlu pohledu
pro ni plati totéZ, co pro bezpe€nost organizace jako celku. Diky sloZitosti a neustalému
odbornost téch, kteti ji zajiSt'uji. V souvislosti s komeréni bezpecnosti jde o specifickou

oblast, kterou se zabyvaji vysoce kvalifikovani odbornici a odborné firmy.

 Tabulka s vyznagenim opravnénych subjekti a jejich opravnéni k praci s uréitym objek-

tem IS a povoleny zptlisob této prace.



UTB ve Zliné, Fakulta aplikované informatiky 70

7 BEZPECNOSTNE TECHNICKE POZADAVKY NA BEZPECNOST
ORGANIZACE

Bezpecnostné technické pozadavky stanovuji ndvod k zavedeni systému vnitiniho fizeni
bezpecnosti v podniku, bez ohledu na jeho velikost, druh aktivit, charakter atd. Bezpec-
nostn¢ technické pozadavky jsou urCeny pro podniky a podnikatele podl€¢hajici dozoru
statniho odborného dozoru ve smyslu ustanoveni §3 zakona &. 174/1968 Sb.**, ve znéni

pozdé¢jsich predpisu. [19]

7.1 Terminy a terminologie

Audit — bezpec¢nostni audit je nastroj fizeni zahrnujici systematické, dokumentované, peri-
odické, objektivni a odborné posouzeni a vyhodnoceni zavedeného systému fizeni bezpec-
nosti ve sledované oblasti. Do této oblasti spada systém prevence rizik provoznich nehod a
nehodovych udalosti a ochrany Zivotniho prostiedi véetné legislativniho zazemi. Cilem je
ovéfit funkce systému fizeni bezpecnosti v podniku. Realizuje se formou vnéjSiho (exter-
niho), nebo vnittniho (interniho neboli vlastniho) auditu. Vystupni dokument auditu je za-

veérecna zprava o nalezech a zavérech. [11]
e Vn¢&jsi audit — provadény odbornymi pracovniky nezavislé organizace, nebo organu

e Vnitini audit — provadény odbornymi pracovniky nebo odbornym utvarem vlastni-

ho podniku (bezpe¢nostni management)

Bezpecnost prace — ochrana zivota a zdravi osob, zivotniho prostfedi a majetku pred nega-
tivnimi a€inky pracovnich procesti a vSech dalSich ¢innosti, které s pracovnimi procesy

pfimo nesouvisi, ale ve svém disledku mohou toto ohroZeni zptlisobit.

Pracovisté — jsou vSechna mista, kde se zaméstnanci nachazeji, nebo kam se ubiraji
k vykonu své prace. Jsou to také mista, kde se zdrzuji s védomim zaméstnavatele a ktera

podléhaji pfimému nebo nepiimému dozoru.

** Zakon &. 174/1968 Sb. V platném znéni O statnim odborném dozoru nad bezpe&nosti

prace.
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Predpisy — pravni a ostatni predpisy k zajisténi bezpecnosti a ochrany zdravi pfi praci.

Mezi tyto piepisy fadime:
e Predpisy na ochranu Zivota a zdravi
e Predpisy hygienické a protiepidemické
e Prepisy o bezpecnosti technickych zafizeni a technické normy
e Dopravni ptedpisy
e Predpisy o pozarni ochrané

e Predpisy o zachazeni s hoflavinami, vybuSninami, zbranémi, radioaktivnimi latka-

mi, jedy a jinymi latkami, které Skodi zdravi

Za ptedpisy k zajisténi bezpecnosti a ochrany zdravi pfi praci se povazuji i pravidla o bez-
pecnosti a ochrané zdravi pifi praci vydana ustfednimi organy, nebo zaméstnavateli

v dohod¢ s pfisluSnymi orgéany.

Vnitini kontrola — planovand, organizovana, soustavna kontrolni ¢innost, pfizpisobena a
realizovana tak, aby bylo zajiSténo dodrzeni poZadavkil a piedpisti - v ramci vSech aktivit
na vSech urovnich a fazich ¢innosti podniku. Vnitini kontrolu provadi kazdy vedouci za-

meéstnanec na pracovisti, za které odpovida.

Bezpecnostni politika — pisemné vyjadieni snahy vrcholového vedeni podniku zajistit
bezpecnost, pfijmout zavazky v oblasti bezpecnosti a zviditelnit tyto aktivity jak uvnitt, tak

vné podniku.

Skoronehoda — skute¢na udalost, ktera nastala, pii niz mohlo dojit k ohrozeni zivota
a zdravi, majetku (pfipadné soucasné), ale pouze ndhodnou shodou okolnosti k tomuto

nasledku nedoslo.

Bezpecnostni management — je efektivni, samoregulujici se systém, zajiSt'ujici integrova-
né fizeni bezpe€nosti v podniku. Realizuje jej vedeni podniku (podnikovy management) na
zéklad¢ bezpecnostni politiky za spolutiCasti vSech zaméstnancu.

Riskmanagement — systém fizeni (omezovani) rizik, ktery zahrnuje Cinnosti pti identifi-

kaci, kvantifikaci a eliminaci rizik nebo snizovani rizik na ptijatelnou uroven.

Vychova — vzdélavani zaméstnanct, které zahrnuje vstupni, periodické a specialni Skoleni:
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e Vstupni Skoleni — proskoleni zaméstnancii pfi nastupu do zaméstnani pted jejich
povéfenim vykonem urcité prace z prislusnych bezpecnostnich ptedpist a zasad
bezpecného chovani na pracovisti, a to v celém rozsahu pracovniho procesu, t;.
proskoleni z pravnich a ostatnich ptedpist k zajisténi BOZ*® pfi praci (ve smyslu §
273 zakoniku prace &. 262/2006 Sb.), z predpist tykajicich se ochrany Zivotniho

prostiedi a predchazeni havariim. [25]

e Periodické Skoleni — je pravidelné se opakujici Skoleni v terminech, stanovenych

pfedpisy, nebo zaméstnavatelem.

e Specialni Skoleni — proskoleni a praktické zacvi€eni specialistii v oblasti jimi vyko-

navanych specialnich ¢innosti. [4]

7.2 Zasady systému vnitiniho Fizeni bezpec¢nosti podniku a prvky tohoto

systému

Zavedeni systému — potieba zavedeni ucinného a ucelného systém ftizeni bezpecnosti
a ochrany zdravi, zivotniho prostfedi a majetku spole¢nosti vznikd okamzikem rozhodnuti
tidit hospodarné lidské zdroje a zavést takovy dokumentovany soubor fidicich a kontrol-
nich prvka, které umozni jak jejich raciondlni vyuziti, tak 1 maximalni mozné vylouceni
jejich selhani, bez ohledu na to, jakym zptisobem jsou do ekonomické aktivity zapojeny.

Pro fizeni plati stejné zasady jako pro fizeni ekonomickych aktivit. Rizeni bezpecnosti

2 « ’
> Bezpetnost a ochrana zdravi.

2 v s ’ , o - ’ ’ . ’ ’ sy ’
% (1) PInénim pracovnich tkoli1 je vykon pracovnich povinnosti vyplyvajicich z pracovni-
ho poméru a z dohod o pracich konanych mimo pracovni pomér, jind ¢innost vykondvana

na ptikaz zaméstnavatele a Cinnost, ktera je predmétem pracovni cesty.

(2) PInénim pracovnich tkoli je téZ ¢innost konané pro zaméstnavatele na podnét odboro-
vé organizace, rady zaméstnancii, popiipadé zastupce pro oblast bezpecnosti a ochrany
zdravi pi1 praci nebo ostatnich zaméstnancii, popiipad€ ¢innost konand pro zaméstnavatele
z vlastni iniciativy, pokud k ni zaméstnanec nepotiebuje zvlastni opravnéni nebo ji nevy-
kondva proti vyslovnému zakazu zaméstnavatele, jakoz 1 dobrovolna vypomoc organizo-

vana zameéstnavatelem.
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musi byt pfijato jako organickd soucast fizeni vSech aktivit podniku a mélo by byt chapano
jako ekonomicka, etickd a humanni soucast ptistupu podnikatele k feSeni vSech ¢innosti.
Hovotime tedy o soustavné Cinnosti, a tedy fizené, zajiStované a vyzadované vrcholovym

vedenim podniku.

Organizace systému - Prvky fizeni vychdzeji z vnitfniho uspofddani a potteb podniku

a pokryvaji jeho veskeré¢ aktivity.
e Je nutné vytvofit optimalni organizacni strukturu.
e Musi byt vytvofen systém informaci a zdrojii informaci.
e Musi byt vytvoiena soustava ¢innosti, pravomoci a systém odpovédnosti.

e V systému fizeni bezpeCnosti musi byt zahrnuty vSechny osoby, kterych se aktivity

podniku tykaji (dodavatelé, subdodavatel¢, odbératelé, navstévnici, vetejnost atd.).
e Systém fizeni ve vSech fazich musi byt dokladovatelny.
e Pozadavky musi byt konkrétni a vysledky métitelné.

e Systém fizeni ma byt zaveden tak, aby jej bylo mozno integrovat s ostatnimi potie-

bami fizeni®’.
Ostatni zasady

e Musi byt zajiSténa aktivni GiCast zaméstnanci podniku.

e Musi byt vytvoren systém Skoleni, systém vycviku, vhodné a u¢inné formy motiva-
ce jednotlivych zaméstnanct na vSech urovnich.

e Vyzadovani dodrzovani stanovenych ptedpist, opatieni, postupt a zdsad. Musi byt
uplatiiovano pfi vSech ptileZitostech.

e Jednotlivé prvky vnitiniho fizeni bezpecnosti v podniku musi byt vzdjemné prova-

zany. [4]

2" Naptiklad ISO 9000, prevence zavaznych havarii, atd. [27]
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BEZPECNOSTNI POLITIKA (KONCEPCE)

VYTVORENI SYSTEMU RiZEN{
BEZPECNOSTI A JEHO ZAVEDENI

PROVADEN{ BEZPECNOSTNIHO AUDITU

KONTROLA A MONITOROVANI

AN

VYHODNOCENi UCINNOSTI
PROVADENYCH ZMEN

Obr. 14 Prvky vnitiniho Fizeni spole¢nosti **
7.3 Ukoly vedeni podniku p¥i zavadéni systému vnitiniho Fizeni bezpeé-
nosti

Vedeni spoleCnosti spolu s bezpecnostnim managementem piedstavuje zdkladni slozku
tvorby systému bezpecnosti a nese za tuto problematiku plnou odpovédnost. Musi se proto

s pozadavky systému fizeni bezpecnosti ztotoZnit a realizovat je. Ma nasledujici ukoly:
e Formulovani bezpecnostni politiky (koncepce).
e Rozhodnuti o ekonomickém zajisténi bezpecnostnich aktivit.

e Vytvofeni organiza¢ni struktury, systému vnitini (vertikalni 1 horizontalni) i vnéj$i

komunikace (obchodni vztahy, vztah k vefejnosti, samosprave a statnim organtim).
e Vytvofeni vnitropodnikovych akti.
e Stanoveni konkrétni odpovédnosti a odpovidajicich pravomoci.
e Zavedeni vlastni legislativy v navaznosti na dotcené piedpisy.

e Stanoveni zplsobu ziskavani, tfidéni a vyhodnocovani informaci.

*8 Pievzato z: ELBEL, Jaromir. Systém vnitiniho Fizeni bezpecnosti v podniku. Cést 1, Me-
todicky navod k zavedeni systému. Praha, Cesky ufad bezpe¢nosti prace,

1998, ISBN 80-901654-5-1.
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e ZajiSténi motivace a angazovanosti zaméstnancil.

e Stanoveni pozadavkl na pracovni misto a na pracovnika (v¢. meznich hodnot).
e Formulovani cilti a stanoveni dlouhodobych a kratkodobych ukoli.

e  Vytvofeni nastrojii pro prosouzeni ekonomické narocnosti piijatych opatieni.

e Zavedeni norem fizeni, programil Skoleni a vzdélavani, vycviku, bezpecnych pra-

covnich technologickych postupt, postupli pro povolani praci.
e Stanoveni rozsahu vnitini kontroly.
e Stanoveni systémil umoZiujicich monitorovani provedenych opatieni.
e Hlaseni, Setfeni a evidence nehodovych udalosti (véetné skoronehod).
e Zavedeni vnitini kontroly.

e Zavedeni kontroly obvyklych a neobvyklych provoznich stavi, stanoveni meznich
hodnot (v€etné nutnych opatieni), stanoveni provadéni kontrol, zkousek a revizi

véetné dokumentovani a evidence.
e Zavedeni kontroly kvality.
e Zavedeni systémll umoziiujicich monitorovani provedenych opatieni.
e Zavedeni systémul pribézného hodnoceni rizik a provadéni napravnych opatieni.
e Zavedeni systému pravidelnych auditii a dalSich kontrolnich mechanismi.
e Tyto poZadavky je nutné dokumentovat v pfiméfeném rozsahu pisemnou formou.

Uvedené diivody zahrnuji vlastni ¢innost podniku, dodavku sluzeb, prodej zbozi, udrzbu,
opravy, poskytovani sluzeb vcetné skladovani a manipulace se zboZim, likvidaci odpadu,
mozné vlivy na okoli. Jak jiz bylo fe€eno, tato opatieni se dotknou jak zaméstnancti, doda-

vatelli, subdodavatelti, tak i odbératelii, navstévnikt, vefejnosti, atd.

7.3.1 Koordinace ¢innosti na vSech stupnich Fizeni véetné koordinace dodavatelské

¢innosti

Koordinace ¢innosti a stanoveni odpovédnosti vychazi ze stanovenych ukoli pro vedeni
podniku tak, jak je uvedeno v ptedchozi pasdzi, z organiza¢niho uspotadani a ¢lenéni pod-
niku. Je nutno sledovat vertikalni a horizontalni vazby mezi jednotlivymi Utvary, ptipadné

odpovédnymi zaméstnanci. Dale je zapotiebi rozliSovat stupné fizeni a jeho pocet vCetné
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rozsahu ptipadné vnitropodnikové kontroly. Zde plati zdsada, ze ten kdo tidi, musi zodpo-
vidat, musi byt motivovan a musi mit ndstroje a pravomoci na prosazovani stanovenych
pozadavka. Jednotlivé ¢innosti a odpoveédnosti na sebe musi optimaln¢ navazovat a jsou
odpovidajicim zpisobem rozdéleny mezi:

e Vrcholové vedeni spole¢nosti (jednatel)

e Stfedni fidici uroven (napt. feditel oddéleni)

e Zakladni tidici roven (napf. mistr, vedouci pracovni skupiny)

e (Odborné pracovniky (bezpecnostni, revizni, pozarni techniky, ptipadné dalsi speci-

alisty)
e Zameéstnance

Navaznost je zajiSténa nejen pii ¢innostech uvnitt podniku, ale musi odpovidat 1 vztahim
navenek. Uvedeme si ptiklad: Pracovnik odpovédny za ur¢itou ¢innost uvnitt podniku mu-
si vystupovat timto zptasobem i vi¢i dodavkam, ptipadné subdodavkam externim dodava-
telem, to znamena, ze jeho odpovédnost nesmi byt zpochybnéna, nebo omezena obchodni,

nebo obdobnou smlouvou. [4]

7.3.2 Kontrolni ¢innosti a audit

Priubézna kontrola — dodrZovani predpisti a stanovenych zasad jako soustavna Cinnost,
ktera je nedilnou soucasti plnéni kazdodennich povinnosti. Je provadéna vSemi zaméstnan-

ci, véetné vedoucich na vSech stupnich fizeni ve stanoveném rozsahu.

Vhitini kontrola — planovana organizovana ¢innost pfizpisobend a udrzovana tak, aby
bylo diisledné provéfeno a zajisSténo dodrZeni pozadavkl ptisluSnych predpisi. Musi po-

kryt vSechny aktivity podniku na vSech Grovnich a fazich ¢innosti.

Inspekce — systém fizeni bezpecnosti v podniku, je provadéna kontrolnim organem z jeho

vlastniho podnétu, nebo na zaddost podniku. Cilem je:
e Ovéfit troven zavedeného systému fizeni bezpe€nosti.
e Upozornit na nedostatky v systému.

e Provéfit naplnéni zésad stanovenych systémem (povinnosti a odpovédnosti stano-

venych jednotlivym vedoucim pracovnikiim i fadovym zaméstnancim).

Vzajemnd provazanost vyse uvedenych kontrolnich ¢innosti spo¢iva v tom, Ze
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e Vysledky jednotlivych pribéznych kontrol slouzi jako podklad pro provadéni

vnitini kontroly.

e Vysledky vnitini kontroly by mély slouZit jako jeden z podkladii pro zpracovani

zprav o auditech.

Audit — provadi se vzdy v souvislosti se zavedenim systému fizeni bezpecnosti podniku,
dale v pravidelnych intervalech, pfipadné pii vyrazném, nebo trvalém zhorSeni nékterych
sledovanych ukazatelti. Z toho plyne i1 stanoveni rozsahu a zaméru auditu podle toho, co

vyvolalo pottebu jej provést.
Vzijemné vztahy subjekti
Subjekty tcastnici se auditu, nebo kontroly musi dodrzovat nasledujici zasady:
e Maximalni spolupraci mezi kontrolovanym a kontrolnim subjektem.
e Zachovani mlenlivosti® o skute¢nostech, které auditorska nebo kontrolni organi-
zace zjisti, a to zejména pokud se tyka vyrobnich nebo obchodnich tajemstvi.
7.3.3 Rozsah vniti'ni kontroly na pracovisti

Vnitini kontrola na daném pracovisti by méla zajistit, Ze ekonomické ¢innosti na pracovisti
jsou planovany, provadény, udrzovany a kontrolovany v souladu s pozadavky ptedpist.
Vnitini kontrola je soucasti integrovan¢ho systému fizeni. Je provadéna a dokumentovana
tak, aby bylo mozno provadét métitelné a porovnatelné vyhodnoceni. Vzhledem k tomu, ze
vnitini kontrolu na daném pracovisti provadi vedouci zaméstnanec, ktery je zaroven za
ekonomické vysledky zodpovédny, l1ze velmi snadno konkrétné dokumentovat dosazeny
stav a pripadné¢ okamzité zjednat napravu. Kontrolni seznam pro provadéni vnitini kontroly
je nutno zpracovat podle daného rozsahu ¢innosti a stanovenych cilt a ukold, naptiklad dle

nize uvedenych otdzek. Kazdy bod je nutno vyhodnotit napiiklad percentudlné:
e 0-20% stav naprosto nedostatecny, nevyhovujici
e 21-40% stav nedostatecny, zavazné nedostatky zasadniho charakteru

e 41-60% stav nedostate¢ny, mnoho zavad

2 O w47 w
? VUi tieti 0sobé.



UTB ve Zliné, Fakulta aplikované informatiky 78

e 61-80% mensi zavady
e 81-99% nepodstatné zavady
e 100 % bez zavad

Vyhodnoceni — provadi kazdy vedouci zaméstnanec na pracovisti jako nedilnou soucast
vnitini kontroly. Pro jednoduchost a rychlost je vhodné pouzit pfipravené kontrolni sezna-
my, na zéklad¢ kterych je moZno nejen kontrolu na daném pracovisti provést, ale zamést-
nanec si sam muze dosazenou uroven okamzité vyhodnotit. Je zadouci, aby pii kazdém

nasledujicim hodnoceni byl stav lepsi. ZlepSeni musi byt prokazatelné a métitelné.

Soucasti vyhodnoceni vnittni kontroly je uvedeni zavad, jejichZ feSeni neni v pravomoci a
moznostech vedouciho pracovnika, ktery kontrolu provedl. To znamena, Ze k jejich feSeni
je z hlediska svych pravomoci kompetentni jemu nadfizeny pracovnik. Pravidla lhity pro
vyhodnoceni a népravu nedostatki voli podnik zplGsobem, ktery si stanovi podle zasad

uvedenych v bezpecnostné technickych pozadavcich.

V projektové ¢asti je vypracovan kontrolni seznam pro provedeni vnitini kontroly
v podobé tabulky a hodnoceni (vyhovuje x nevyhovuje), ma formu jednoduchého, avSak

uc¢inného prosttedku pro dosazeni celkové bezpecnosti ve firmé.
Struktura auditu BOZP

Audit ma provétit predevsim stav na tseku

1. Koncepce bezpecnosti, ochrany zdravi a Zivotniho prostfedi
2. Odpovédnosti vrcholového vedeni spolecnosti

3. Cila

4. Organizacniho zabezpeceni

5. Technického zabezpeceni

6. Ekonomického zabezpeceni

7. Bezpecnostnich instrukci

8. Povinnosti a odpovédnosti

9. Komunikace mezi jednotlivymi subjekty

10. Identifikace zdroji rizik
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11. Hodnoceni rizik

12. Stanovenych opatieni ptijatych na zaklad¢ identifikace a hodnoceni rizik
13. Prevence havarii

14. Kvalifikace

15. Vychovy a vycviku

16. Spoluprace

17. Motivace

18. Zdravotni péce

19. Osobnich ochrannych prostfedki

20. Kontroly a monitorovani

Spole¢nost si po dokonceni bezpecnostniho projektu pozve externi bezpecnostni audit,

ktery provéii tyto okruhy:

e Zjistit, zda objekt pracuje v bezpeCnostnim rezimu, tj. zda existuje bezpecnostni

politika a zda jsou zpracovany bezpecnostni plany ochrany.
e Zjistit, zda je zaveden systém jakosti a jak je koncepcné vystavén.

e Zjistit, zda systém jakosti, jeho jednotlivé prvky procesu vyroby ¢i sluzby a pra-
covnici odpovidaji pozadavkim ptisluSnych norem, smérnic, natizenim a jak jsou

tyto pozadavky realizovany.
e Jaka jsou v objektu realizovana rezimova opatieni.
e Jaka je v objektu nasazena bezpecCnostni a protipozarni technika.
e Zjistit, zda existuji havarijni plany, jaka je jejich funk¢nost a aktualizace.

e Ovefrit, zda redlné procesy probihaji v souladu s dokumentovanym systémem stale
a za vSech okolnosti.

e Ovefit, zda je implementace systému jakosti u€inna, tj. splni sviij zakladni cil, ¢ili
zda vytvati podminky pro splnéni pozadavkl zakaznika.

e Poskytnout jasnou a ziejmou formulaci zjiSténych zavad dolozenych objektivnimi

dikazy
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e Podat navrhy ndpravnych opatieni a doporuceni ke zlepSeni s konkrétnim terminem
odstranéni, jasnou a adresnou personalni odpovédnosti vykonného pracovnika a

odpovédného manazera.

Zaveér bezpecnostniho auditu musi byt jednoznacny, bezvyhradny a nezavadéjici. Nesmi

ptipoustét nékolikery vyklad.
Zaver se vyjadiuje ve tiech rovinach:
e AT — vyhovuje bez vyhrad
e A —vyhovuje podminéné
e B —nevyhovuje [12]
Charakteristiky jakosti vyrobku Ize roz¢lenit do nésledujicich kategorii:
e Technické — chemické, fyzikalni, nebo biologické vlastnosti

e Ovlivilujici narocnost pii provozovani vyrobku a jeho vlivu na okoli — bezporucho-

vost, ovladatelnost, bezpecnost, atd.
e Estetické — vzhled vyrobku, modnost
e Logistické — dostupnost, dodaci sluzby, apod.
K charakteristikam jakosti sluzeb patii:

e dostupnost (Cekaci doba, vzdalenost od bydlisté zdkazniki, geografickd poloha,

provozni doba)
e komunikace (informovanost zakaznika, uméni mu naslouchat)
e kompetence persondlu (aplikace znalosti na specifickou sluzbu)
e zdvoftilost persondlu
e vérohodnost (tradice podniku, jeho zaruky)
e spolehlivost vykonu sluzby

e porozuméni potiebam zakaznika
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II. PRAKTICKA CAST
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8 ZAVEDNI BEZPECNOSTNI POLITIKY ORGANIZACE

V této Casti diplomové prace rozebereme vSechny dosud zjisténé poznatky o bezpe€nost-

nim planovani a operaci s nim souvisejicich v praxi.

8.1 Profil spole¢nosti

Budeme hovotit o fiktivni spole¢nosti AZ Elektro s. r. 0. Spole¢nost funguje od roku 2013,
je vlastnéna majitelem Janem Novakem. Tato spolecnost se specializuje na prodej spotieb-
ni elektroniky, se zaméfenim zejména na internetovy obchod. Vlivem expanze spole¢nosti
na trh se management rozhodl o rozsiteni skladovych prostor, kompletni zménu informac-
niho systému a zlepSeni dosavadnich sluzeb. Spole¢nost chce reagovat na stale se zvySujici
naroky nakupujicich zdkaznikli a cilem by méla byt v prvni fadé spokojenost zakaznika
z pohledu vybéru zbozi, dobré kvality zbozi a dostupné ceny. Tyto zavedené zasady by
mély zajistit dobrou konkurenceschopnost a stabilitu spole¢nosti. AZ Elektro z jedné polo-
viny nakupuje zboZi od velkoodbératelli a druhou polovinu zbozi pod privatni znackou
nechava vyrabét piimo pro sebe a je tedy vyhradnim dodavatelem pro tyto znacky spotre-
bich. S timto pfistupem je spojena fada nejen logistickych a administrativnich procest,
jejichz dobra funkce je pro spolecnost klicova. Z tohoto divodu se tedy spole¢nost rozhod-
la ke zpracovani firemni strategie, na jejichz zdkladech hodla odvijet svou dal$i Cinnost.
Podnik se dostal do faze, kdy dosavadni postupy a plany nebyly dost jasn¢ definovany a
nebyly tedy adekvatni k soucasné situaci, kdy spole¢nost zaznamenala vyvoj narlstu trzeb
a zvySeni obratu. Jde o fizeni firmy z pohledu efektivniho nastaveni pravidel, vymezeni
celkové vize spole€nosti, uréeni odpovédnosti a zpracovani kvalitni bezpecnosti politiky,

jez bude tzce spjata s celkovou firemni strategii.
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8.2 Struktura spolecnosti
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Obr. 15 Struktura spole¢nosti

8.2.1 Vedeni spolecnosti

Vedeni spolecnosti se sklada, z jednatele a dalSich dvou ¢lent vedeni. Prvni z nich zastava
funkci personalniho feditele, druhy ¢len vedeni zastupuje jednatele spolecnosti v jeho ne-
pritomnosti. Rozhodovaci pravomoci zasadniho charakteru ma vSak pouze jednatel —
vSechny sekce jsou podfizené véetné bezpecnostniho manazera, ktery je ptimo odpovédny
vedeni spolecnosti. Sleduje obchodni vysledky podniku, jeho profit a rovnéz aktudlni re-

porty ze vSech oddéleni. Aktivné se podili na vSech inovacich, snazi se firmu neustale po-

30 Obréazek vlastni
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souvat dale. Soucasti vedeni je téz personalni oddéleni, které obstarava veskerou adminis-
trativu v fizeni lidskych zdroji. Po boku vedeni maji svou kancelaf asistenti plnici zaroven

ulohu oddéleni vnéjs$i komunikace.

8.2.2 Bezpecnostni management

Bezpecnostni management je zodpovédny za dodrzovani bezpe¢nostni politiky a vSech
pravidel jak pro informacni, tak 1 technickou bezpe€nost. Ve spolecnosti ma na starosti
bezpecnostni Skoleni, zpracovava krizové a havarijni plany, objednava a dohlizi nad pie-
vozem hotovosti z pobo€ek, ma pravo kontrolovat ¢innost vSech oddéleni. Tato struktura
funguje na bazi facility managementu.’’ Ridi sekei, kterd je piimo jemu podfizena — spravu
majetku a sluzeb spolecnosti; ta dohlizi nad provozem spolecnosti, udrzbou nebo vozovym
parkem a zajist'uje evidenci vech sluzeb a energii. Uzce spolupracuje s finanénim a prav-
nim oddé€lenim, kde dochazi ke zpracovani vSech uzavienych smluv s externimi dodavatel-
skymi spole¢nostmi. Pro oddéleni nakupu a obchodni odd¢€leni eviduje a sleduje dodrzova-
ni bezpe€nostnich procedur pii nakladani s dokumenty, jako jsou smlouvy s dodavateli,
tvorba cen a dal$i nevetejné informace jako naptiklad nakupni ceny, obchodni marze, nebo
statistiky prodeji. Potada Skoleni bezpe¢nosti prace a ochrany zdravi pti praci. Je povéien

vedenim spole¢nosti ke komunikaci s bezpenostnimi slozZkami statu.

8.2.3 Oddéleni nakupu

Oddéleni nikupu zajituje objednavani a nakup nového zbozi. Uzce komunikuje
s dodavateli jak tuzemskymi tak zahrani¢nimi. Spolupracuje téz s oddélenim logistiky.
Analyzuje nabidky dodavateld, pii vétSich objednavkach kooperuje s obchodnim oddéle-
nim a vedenim spolecnosti. Ma na starosti nakup zbozi od velkoobchodt. Zajistuje vyrobu
zbozi vlastnich znagek v Cing. Spolupracuje s oddélenim logistiky, kde fesi otazky tuzem-
ské dopravy a forwardingu ze vzdalenych zemi. S pravnim oddélenim konzultuje smlouvy

s dodavateli.

3! Facility management (EN15221) [31] je multioborova disciplina, ktera se zabyva Fize-
nim podptirnych ¢innosti firmy. Mezi podpirné procesy tak miiZzeme zatradit napt. spravu
ploch, spravu a udrzbu budov, investi¢niho oddéleni, spravu vozového parku, fizeni ener-

gii, fizeni externich vztaht, evidenci majetku, fizeni najmu atd. [30]



UTB ve Zliné, Fakulta aplikované informatiky 85

8.2.4 Obchodni oddéleni

Obchodni oddéleni, marketing se stara o propagaci zbozi, reklamu, ale v neposledni fad¢
také spravuje agendu kamenné pobocCky (showroomy, vydejni mista). Jedna se zde
o zajisténi v€asného dodani zbozi, spoluprace je vazana na oddéleni logistiky. Spolecné
s oddélenim nakupu tvoti cenovou politiku, do které ma co fici 1 vedeni spole¢nosti. Sledu-
je marZze spolec¢nosti, konzultuje tvorbu cen s nakupnim oddé€lenim. Zajistuje prazkum trhu

a konkurence.

8.2.5 Oddéleni informaénich systémii

Oddéleni informacnich systémua spravuje kompletni infrastrukturu tykajici se provozu
servertl, firemniho informa¢niho systému, na ktery je navazan skladovy systém, e-shop,
registrace uzivatell, plni sluzbu Helpdesku, kde pomoci vzdaleného pfistupu fesi nepietrzi-
té vSechny situace tykajici se informacnich systémii. Spolupracuje s bezpe¢nostnim mana-
zerem, dba o dodrZzovani pravidel informacni bezpecnosti, bezpe¢nostni management sle-
duje, zda dodrzuji vSechna stanovena pravidla v bezpecnostni politice informacnich systé-

o

mu.

8.2.6 Oddéleni logistiky

Oddéleni logistiky ma na starosti tok zbozi, komunikuje s dodavateli o piepravnich pod-
minkéch, dodacich terminech. Spravuje skladovy systém, provoz skladu a inventarizaci
zbozi. Vysledek inventury pifedavd bezpecnostnimu managementu k analyze. Pokud jsou
nalezeny nedostatky, bezpecnostni management upravuje rezimova opatieni skladu. Zajis-
tuje téz spolupraci s prepravnimi spole¢nostmi. Nad dodrzovanim vSech pravidel pti
smluvnim styku s dopravci opét dohlizi bezpec¢nostni management. Oddé¢leni logistiky
rovnéz zajistuje import zbozi pies dopravni spole¢nosti pfimo z tovaren na centralni sklad
nebo pies pfistavy, kde je zboZi v kontejnerech piekladano. Musi tudiz spolupracovat
s celni spravou. V neposledni fadé pak oddéleni logistiky zajiStuje placeny rozvoz objem-

ného zboZi pfimo k zdkaznikovi.

8.2.7 Finan¢ni a pravni oddéleni

Finané¢ni a pravni oddéleni. Finan¢ni oddéleni se zabyva ucetnimi transakcemi firmy,
zpracovava podklady a faktury z ndkupniho a obchodniho oddé€leni, zpracovava mzdy za-
méstnancll dle podkladi persondlniho oddéleni. Bezpe€nostni management dohliZi nad

dodrZovanim informac¢ni bezpe€nosti na tomto Useku, podava podklady na zpracovani fak-



UTB ve Zliné, Fakulta aplikované informatiky 86

tur za sluzby a dodavatelskou ¢innost, zejména v oblasti bezpecnosti. Pravni oddéleni kont-
roluje spravnost podoby smluvnich vztahli, sleduje aktualni zmény v legislativé, pravné

zastupuje spole¢nost ve vSech smérech.
8.3 STRUKTURA BEZPECNOSTNI POLITIKY ORGANIZACE

8.3.1 Obecna ustanoveni

e Bezpecnostni politika spole¢nosti AZ Elektro, s. r. o. cti vSechny zasady a normy

uvedené v nadfazené obecné politice spolecnosti.

e Spolecnost AZ Elektro, s. r. 0. je obchodni subjekt zabyvajici se prodejem spotieb-
ni elektroniky.

e Jeji zakladni pilife a cile bezpecnostni politiky jsou ochrana zivota, zdravi zamést-

nanci a osob pohybujicich se v prostorach spole¢nosti.

e Dale mezi dulezit¢ hodnoty patfi ochrana vSech druhi majetku spolecnosti

a zivotniho prosttedi.

e Mezi zdkladni zasady spole¢nosti patfi transparentnost a firemni etika vici vetej-

nosti.
e Duvéra zakaznika a jeho pozitivni pohled na spole¢nost.
e Spokojenost zakaznika s vybérem a kvalitou zbozi.
e Budovani dobrych a spolehlivych vztahit mezi dodavatelskymi spole€nostmi.

e Bezpecnostni politika je nadfazena vSem provoznim fadiim, které z t€chto bodu vy-

chézeji a jsou vzdy zformulovéany pro danou ¢innost.
o Kazdy zaméstnanec je seznamen s Uplnym znénim a svym podpisem toto sezname-
ni stvrzuje.
8.3.2 Oblast personalni bezpecnosti

e Kazdy zaméstnanec spole¢nosti je k firmé& loajalni a vzdy jedné dle svého nej-
lepSiho védomi za ticelem naplnéni vSech cili, které jsou zasadni pro tuto spo-

le¢nost.

e (ilem kazdého zaméstnance je minimalizace ztrat a maximalizace prosperity.
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e Zameéstnanec dodrzuje spolecenské minimum a etiketu pii svém vystupovani a

svym chovanim neporusuje povést firmy.

e Kazdy zaméstnanec je pi1 nastupu do zameéstnaneckého poméru a poté
v pravidelnych cyklech Skolen v oblasti bezpe¢nosti, ochrany zdravi pii praci

a pozarni bezpecnosti, ktera jsou v kompetenci bezpe¢nostniho managementu.
e Pracovnici jsou Skoleni o problematice informacni bezpe€nosti.

o Kazdy zaméstnanec pracujici s udaji tykajici se firemniho tajemstvi se zavazné
fidi aktualni legislativou — novy ob&ansky zakonik & 89/2012 Sb. § 504,
§2985.% [26]

e V piipadé, ze se setkda zaméstnanec s chovanim svého kolegy, které je v rozporu
s firemni ¢i bezpecnostni politikou, ithned bez odkladu informuje svého nadfi-

zeného nebo pfimo kontaktuje bezpecnostniho manazera.

e Pokud se zaméstnanec setka s jakoukoli nestandardni situaci ¢i situaci, ktera
piekracuje hranici zdkona, nezatajuje urCité skutec¢nosti, zvazi dalsi postup, pfi-

padné kontaktuje nadfizen¢ho pracovnika.

e V pifipad¢ poruseni pravidel bezpecnostni politiky nize uvedenych je zaméstna-

nec obeznam s tim, zZe zaméstnavatel maze ptistoupit dle zavaznosti poruSeni

2 ’ . ’ w7 v w ’ 7 v 7 . 7 vr v s

32 Obchodni tajemstvi tvoti konkurenéné vyznamné, uréitelné, ocenitelné a v piisluinych
obchodnich kruzich b&Zzné nedostupné skutecnosti, které souviseji se zavodem a jejichz
vlastnik zajiSt'uje ve svém z4jmu odpovidajicim zplisobem jejich utajeni.

33 Porugenim obchodniho tajemstvi je jednani, jimZ jednajici jiné osob& neopravnéné sdéli,
zptistupni, pro sebe nebo pro jin¢ho vyuzije obchodni tajemstvi, které mize byt vyuzito

v soutézi a o némz se doveédel

a) tim, ze mu tajemstvi bylo svéfeno nebo jinak se stalo ptfistupnym na zakladé jeho pracov-
niho poméru k soutéziteli nebo na zaklad€ jiného vztahu k nému, poptipadé v rdmci vy-

konu funkce, k niz byl soudem nebo jinym organem povolan, nebo

b) vlastnim nebo cizim jedndnim ptic¢icim se zakonu
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k finan¢nim sankcim, k rozvazéani pracovniho poméru a bude téz spolupracovat

s bezpecnostnimi slozkami statu, bude-li si to Zadat zadvaznost situace.

W

o Kazdy zaméstnanec se zavazuje k tomu, ze nebude za zadnych okolnosti §ifit
bez védomi zaméstnavatele interni informace spole€nosti, jako jsou: osobni
udaje zaméstnancti, obchodni vysledky spole¢nosti, ndkupni ceny zbozi, infor-
mace o ztratdch. Dale nebude zvefejniovat bez védomi vedeni informace
o smlouvach se zaméstnanci, zakazniky, dodavateli zbozi a sluzeb, informace

z oblasti UcCetnictvi, fakturace a dalSich nevetejnych informaci.

e Zameéstnanci nekomunikuji v souvislosti se spolecnosti se zastupci médii a dal-
Sich informacnich prostfedki; k této komunikaci je vyhradné ur¢eno oddéleni

vnéjs$i komunikace.

e Personalni oddéleni zajiStuje centralni evidenci vSech zaméstnancti spolecnosti

ke zpracovani jejich tidajii za jednotlivymi ucely.

e Personalni oddé€leni zpracovava za soucinnosti pfisluSnych spravca (odpovéd-
nych osob) osobni udaje vSech zaméstnancti a to po predchozim ovéteni identi-

ty v souladu se zakonem ¢. 101/2000 Sb. O ochrané osobnich udaji [22]

e Persondlni oddéleni zajistuje komunikaci s Utradem pro ochranu osobnich uda-
ji, ve spolupraci s bezpecnostnim manazerem komunikuje spolicii CR
a dal$imi orgény statni spravy, nebo samosprav ve véci ochrany nevefejnych in-

formaci.

e Persondlni oddéleni plni na zdkladé rozhodnuti vedeni oznamovaci povinnost

vuci Utadu pro ochranu osobnich Udaji a rovnéz zada tento ufad o predani

osobnich udaji do zemi mimo EU.

e Kazdy zaméstnanec musi chranit zdravi své 1 zdravi druhych tim, Ze bude dodr-

zovat vSechna stanovena bezpecnostni a reZimova opatfeni.

o Kazdy zaméstnanec bude pouZzivat ochranné pracovni pomucky urcéené pro jed-
notlivé ¢innosti, kazdy vedouci pracovnik musi upozornit zaméstnance na
spravné dodrzovani piedpisi, pokud vidi, Ze situace neni v souladu

s bezpe¢nostnimi poZadavky.
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Personalni oddéleni je zodpoveédné za vytvoreni pracovnich néplni jednotlivych
pozic, kde jsou jasné popsané vztahy mezi nadiizenym a podiizenym zamést-

nancem, ptisluSné kompetence, zodpovédnost a instrukce k uréené pozici.

Kazdé ctvrtleti je feSena otazka hodnoceni a na konci kazdého kvartalu zamést-

nanec dostane cil, ktery za dané Ctvrtleti napliuje.

8.3.3 Oblast organizacni

Prostory spolecnosti AZ Elektro podléhaji rezimovym opatienim.

Tento prostor se déli na vnitini a vnéj$i (pfilehlé okoli) a z hlediska vyuZiti
se tyto prostory déli administrativni a skladové, specifickou formou prostor

jsou prodejny a vydejni mista, ktera maji status prostor skladovych.

Pro kazdy druh prostiedi (administrativniho ¢i skladového) je vytvofen pro-
vozni tad, ktery vychazi z bodii bezpe¢nostni politiky a je pfimo vytvotfen
pro danou oblast. Tyto fady jsou zdvazné pro vSechny osoby pohybujici se

v danych prostorech.

Existuji prostory, kde je vymezen ptistup vyhradné¢ osobam, které maji

k tomuto vstupu povéteni.

Kazda osoba vchazejici do skladu je povinna se pfed vstupem zaregistrovat
u bezpecnostniho pracovnika, tato povinnost plati pro administrativni budo-

vu a sklad.

Kazda osoba vychazejici z prostor skladli prochazi bezpecnostnim ramem a

na vyzvani strdzného vykonavajiciho sluzbu se podrobi fyzické kontrole; ta-

vV s

pséana v provoznim fadu.

Cely prostor, ve kterém spolecnost AZ Elektro provozuje svou ¢innost, je

. y , r 4 yoe w7 [ P
monitorovan kamerovym systémem CCTV.** Vyjimku tvoii pouze socialni

** CCTV - Closed Circuit Television — uzavieny televizni okruh.
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8.3.4

zafizeni a Satny — zaméstnanci, zdkaznici 1 ostatni osoby nachézejici se na

tomto Gzemi jsou s timto faktem seznameni.

e Prostor ur€eny k prijezdu nakladnich vozidel je hlidan strazni sluzbou, jez

vede evidenci vozidel a kontroluje pfepravni prostor.

e Strdzni na vSech stanovistich maji na viditelném misté vyvéSen aktualni

bezpec€nostni fad.

Oblast informacnich systémi

Informacni bezpecnost je piijata spolecnosti jako uceleny systém vyvazenych

bezpecnostnich opatfeni dopInénych jasné definovanym systémem ftizeni.

Bezpecnostnim cilem spojenym s vyuZivanim informac¢niho systému (dale IS)
je zajisténi ditvérnosti a integrity.

Oddéleni IS vytvari vizi IS a prosazuje ji, poznava spoleCnost, zejména

z pohledu jeho trhu a zakaznik.

Oddéleni IS pe€uje o informacni gramotnost pracovnikli, dba na informacni vy-

spelost IS ve spolecnosti a rozviji informacni infrastrukturu.

Oddéleni IS piipravuje informacni strategie, vybira dodavatele pro nakup IS,
s vedenim spole¢nosti se podili na ptipravé investic a fizeni finan¢nich tokl in-

formacnich systému
Bezpecnostni management eviduje seznam opravnénych uzivatela IS.

Eviduje téz seznam zdkaznikl internetového ochodu, je sprdvcem osobnich
dajti a naklada s nimi dle legislativnich pozadavka (Ufad pro ochranu osob-
nich udajh).

Spole¢nost provozuje na strankach svého obchodu Helpdesk,” za ngjz je zod-
povédné oddéleni IS, coZ je to primarni Cinnost. SluZba je provozovana nepietr-

Zit&.

3° Helpdesk — v oblasti informa&nich technologii poskytuje technickou podporu uZivatelim

PC ¢i jinych zatizeni.
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Kazdy uzivatel IS bude jednozna¢né identifikovan, oddéleni IS téz vede evi-

denci vSech zafizeni.

e Za funk¢ni stranku IS je primarné zodpovédné oddéleni informacnich systémd,

které fesi bezpe€nostni otazky s bezpeCnostnim managementem.

o Kazdy zaméstnanec, ktery zaznamena chybu IS, bude ihned kontaktovat oddé-

leni IS.

e Spolecnost prosazuje zajisténi komunikacni bezpecnosti zplisobem ochrany di-

vérnosti a integrity informaci béhem pfenosu v LAN>® sitich.

e (Oddéleni IS ruci za trvalé dodrzovani schvalené konfigurace hardwaru i softwa-
ru informa¢niho systému vcetné nastaveni bezpecnostnich charakteristik ope-

racniho systému a aplika¢niho softwaru.

e (Oddéleni IS zkouma a tfesi bezpeCnostni incidenty, jez thned hlasi bezpecnost-

nimu managementu.

e (Oddéleni IS ve spolupraci s bezpe€nostnim managementem zajistuje Skoleni

uzivatelll v oblasti bezpecnosti informa¢niho systému.

e (Oddéleni IS zajistuje kontrolu bezpecnosti poc¢itaCovych médii a se zavery se-
znamuje bezpecnostni management, téz se stard o duaslednou likvidaci nepo-
tfebnych médii.

e Spole¢nost provadi zalohovani systémového programového vybaveni a zajiStu-
je ochranu zaloznich dat.

e (Oddéleni IS vydava uzivatelim vyménna zatizeni, pfenosné pocitace.

e Aktivné zabranuje neopravnénym oteviranim externich médii pies USB porty.

e Dojde-li k havarii opera¢niho systému, nebo aplikacniho SW, odd¢leni IS zajis-

ti uvedeni IS do zabezpeceného stavu dle schvéalené bezpecnostni dokumentace.

* LAN — Local Area Network — mala po&itadova sit, kterd pokryva malé geografické

uzemi (napiiklad domécnosti, nebo malé firmy)
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e Spravce sité jmenovany oddélenim IS, ktery puasobi jako spravce LAN, musi
mit veskeré povinnosti roz§iteny do sitového prostiedi. Zde musi byt zahrnuta
kontrola neporuseni kabelaze, aktivnich prvkd sit¢’’, konfigurace VLAN®,

apod.

e (Oddéleni IS ma pracovnika kryptografické ochrany, ktery spravuje kryptogra-
fické®” zabezpeleni systémil, kde se pracuje s citlivymi daty, jako je napiiklad

zabezpeceni internetového obchodu.

e (Oddéleni IS sleduje a zabezpecuje pravidelnou aktualizaci antivirovych pro-

gramu a sleduje aktualizaci virovych databazi.

e Spravce sité spolu s odd€lenim IS pracuji zodpovédné na vyc€isténi a zotaveni

systému po napadeni virem, po dokonc¢eni informuji bezpecnostni management.

e (Oddéleni IS zavadi smérnice pro standardni zahdjeni prace v IS (identifikace,
ptihlasovaci procedury), pro praci s externimi médii (rozhrani USB, DVD, CD),
v jakych oblastech na discich mize uzivatel ukladat data, jaka ma uzivatel pra-

va.

e (Oddéleni IS spolupracuje s bezpecnostnim managementem nad otazkami pii-
stupu navstév do IS a k dal§im externim pracovnikiim (napiiklad pracovnici

uklidové firmy).

e Bezpecnostni management ve spolupraci s oddélenim IS vypracuje krizové pla-
ny pro zvladnuti bezpecnostnich incidentl a jednotlivé jsou rozpracovany pro
urcité oblasti (web a internetovy obchod, incidenty z pohledu vnitini bezpec-

nosti, incidenty poskozujici HW a SW).

e UZivatelska hesla jsou na zikladé osvéty oddéleni IS ménéna v pravidelnych

cyklech, odd€leni IS informuje uzivatele jak spravné tvofit hesla.

37 Aktivnimi prvky sité jsou zafizeni typu: repeater (opakovag), hub (rozbocovag), switch

(ptepinac), bridge (most), router (sméSovac).
¥ VLAN - virtualni LAN — lo gicky nezavisla sit’ v rdmci jednoho, nebo nékolika zatizeni.

3% Kryptografie — $ifrovani.
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8.3.5

e Zaméstnanci sva hesla nikde nesd€luji ani nezvefejnuji, ptipadné incidenty fesi

bezpe€nostni management, zaméstnanci jsou za tyto prohfesky sankcionovani.

Oblast ochrany majetku

Zaméstnanci spole¢nosti 1 osoby vexterni spolupraci €1 osoby pohybujici se
v prostordch nebo naklddajici s majetkem spoleCnosti ke své Cinnosti piistupuji

zodpovédné a je v jejich zajmu ochrana tohoto majetku.
Majetek se déli na movity a nemovity, dale na hmotny a nehmotny.

V ptipad€ nemovitého majetku se jednd o administrativni a skladové budovy spo-
lecnosti, které jsou bud’ ve vlastnictvi spolecnosti, nebo si spolecnost pronajima ty-

to prostory pro své uzivani.

V ptipad¢ zjisténi zavady na tomto majetku je povinnosti osoby vykonavajici zde
svou ¢innost nahlasit pfisluSny problém spravci majetku, ktery sidli v kancelafi

bezpecnostniho managementu.

Timto majetkem se téZ rozumi rozvody inzenyrskych siti ¢i dalsi technologické
celky, u nichZ se zaméstnanclim a v§em nepovolanym osobam zakazuje manipulace
s témito zafizenimi (jednd se zejména o slaboprouda nebo silnoprouda zatizeni,

rozvody vodni ¢i plynové a jejich zafizeni).

Dale mezi tato zatizeni patii zabezpedovaci a monitorovaci systémy jako je PZS,*

CCTV.

Védomé poskozeni jakoukoli osobou je povazovano za sabotdz a je tudiz feSeno
bezpecnostnim managementem. Tyto skutky jsou rozdéleny do dvou oblasti — vné;j-
$1 naruseni a vnitfni naruseni.

Vnéj$im naruSenim technického zabezpeceni spolecnosti AZ Elektro se rozumi vé-

domé naruSeni osobou, ktera nema pravni vztah vici spolecnosti AZ Elektro, tedy

neni zaméstnancem ani externim spolupracovnikem. Tento skutek bude bezodklad-

4 r v ’ 7
% Poplachové zabezpetovaci systémy.
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n¢ oznamen bezpecnostnim slozkdm statu a narusitel bude potrestan dle legislativ-

nich norem.

e Vnitfnim narusenim se rozumi takové naruseni, které zptisobi védomé zaméstnanec
spolecnosti, zaméstnanci externich spole¢nosti nebo osoba evidujici se jako navste-
va. Tento skutek bude oznamen bezpe€nostnimu managementu, ktery k situaci za-
ujme stanovisko a poté v zavazném piipad¢ kontaktuje bezpe€nostni slozky statu.
Bezpecnostni management téz diskutuje celou situaci s vedenim spole¢nosti a per-
sondlnim oddélenim. Zaméstnanec miZe byt po projednani sankciovan, piipadné

s nim bude rozvazana dalsi spoluprace.

o K obsluze téchto zafizeni je vySkolen pouze odborny persondl, pti zavade vzdy za-
sahuje spravce majetku, piipadné bezpecnostni management, ktery ma v piipadé

poruch pfipraveny havarijni plany pro zvladnuti téchto situaci.

e Mezi majetek movity piikladné fadime vozovy park spole¢nosti, vybaveni kancela-

fe, nabytek, ve skladovacim prostoru regdly, manipulacni techniku.

e V pfipad¢ poruchy ¢i dopravni nehody se sluzebnim vozidlem v terénu zaméstna-
nec vzdy kontaktuje asistencni sluzbu, s niZ ma spole¢nost smlouvu, spravce ma-
jetku spolecnosti a policii, jelikoz je zde existence tteti osoby a majitelem vozidla

je spole¢nosti AZ Elektro.

e Kazdé¢ vozidlo je opatieno informativni kartou, kde jsou uvedeny vSechny dilezité
kontakty, v€etné systému IZS, dale je opatieno stacionarnim sledovacim systémem,
ktery funguje na principu GPS a sleduje aktualni polohu vozidla a spravuje téz kni-

hu jizd v elektronické podobé

e Mezi nehmotny majetek patii zeyména know-how spolecnosti a dalsi nevefejné in-
formace jako jsou naptiklad finan¢ni vysledky, zpravy, analyzy, audity nebo

smlouvy vySe uvedené.
e Tento veSkery majetek zaméstnanec musi svym piistupem chrénit.

e V pifipad¢ jakéhokoli pokusu o odcizeni zbozi jakoukoli osobu v prostorach spolec-

nosti (tj. v administrativni budove, skladu, prodejn¢) je na zédklad¢ informace ze za-
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bezpedovacich systémii osoba zajisténa v souladu s §76 zakona ¢&. 141/1961 Sb.*' O
tomto Setfeni vZdy musi byt informovana ptisluSna osoba zfad bezpecnostniho
managementu, kterd piipad vyhodnoti. Pokud se bude jednat o odcizeni majetku
zaméstnancem, je s nim vedeno jednani, které muze vést k ukonCeni pracovniho
poméru, ptipadné nahradé¢ Skody a samoziejmé jeho piedanim orgdniim policie.

[18]

e Pro ostatni osoby plati pravidlo jiz uvedené s tim, Ze osoba bude po prokazani pro-

tipravniho jednani zadrzena do piijezdu policie a poté 1 s ditkkazy piedéana.

8.3.6 Oblast bezpecnostni a status bezpe¢nostniho managementu

e Bezpecnostni management je spravcem bezpecnostni politiky a je pfimo zod-
povédny za jeji formu, aplikaci do praxe a dodrzovani.

e Dadle je zodpoveédny za jeji aktualizaci a vypracovani jednotlivych provoznich
rada pro dana pracovisté.

e Je odpovédny za informovanost vSech zaméstnancli o bezpecnostni politice

spolecnosti.

e Je povinen informovat vedeni spole¢nosti o mimotadnych udalostech, respektu-

je rozhodnuti vedeni a je odpovédny za vSechna napravna opatieni.

e Ma zpracované havarijni plany pro mimofadné situace pfi nehodach technické-

ho charakteru, vzdy v n€kolika alternativach.

*1'§ 76 Zadrzeni osoby podezielé — Osobni svobodu osoby, ktera byla pistizena pfi trest-
ném ¢inu nebo bezprostfedné poté, smi omezit kdokoli, pokud je to nutné ke zjisténi jeji
totoznosti, k zamezeni Ut€ku nebo k zajisténi dikazl. Je vSak povinen tuto osobu piedat
thned policejnimu organu; ptisluSnika ozbrojenych sil mize téz pfedat nejbliz§imu Gtvaru
ozbrojenych sil nebo spravci posadky. Nelze-1i takovou osobu ihned pfedat, je tfeba nékte-

rému z uvedenych organti omezeni osobni svobody bez odkladu oznamit. [18]
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e Ma zpracované krizové plany a soubor napravnych opatieni pro piipad, kdy je
naruSen stav nehmotnych aktiv pfikladné vlivem pochybeni jedince ¢i Gtokem

z vnéjSiho prostredi, kterému je povinen ptedejit a je povinen ho minimalizovat.

e Uzce kooperuje s odd€lenim informacnich systémii a pravidelné analyzuje
hrozbu naruSeni informacni bezpecnosti, jak z vngjSiho prostiedi, tak 1 z tad

vlastnich zaméstnanct.

e Nastavuje rezimova opatieni v prostorech skladu, administrativni budovy a
v ptilehlém okoli ve vlastnictvi spolecnosti nebo prostor v ndjemnim vztahu

spolec¢nosti vyuzivanych.

e Pravideln¢ kontroluje vSechna odd¢leni, zda dodrzuji vSechna piedepsana pra-

vidla tykajici se celkové bezpecnosti.

e Nakladéa s firemnim majetkem, ktery spravuje zodpovédné, vSechna zésadni

rozhodnuti konzultuje s vedenim spole¢nosti.

e Management spravuje tzv. provozni knihu, kde jsou zaznamenavany vSechny

zévazné podrobnosti o bezpecnostnim systému, jeho ¢innosti a udrzbé.

e Vyuziva vSechny prosttedky a komunika¢ni kanaly pro dodrzovani bezpecnost-

nich zasad.
e V pfipad¢ potreby komunikuje s bezpe¢nostnimi sbory.

e Drzi pohotovostni sluzbu nepfetrzité pro piipady mimotadnych situaci,

v ptipad¢ potieby poveiuje instrukcemi jednotlivé zaméstnance.
e Zpracovava bezpeCnostni analyzy a pracuje s vystupy bezpecnostnich auditt.

e Bezpecnostni management je zodpovédny za pohyb vSech navstév a zakaznika

v zazemi spolecnosti, tento pohyb se eviduje na zakladé rezimovych opatieni.
e Provadi spravu dokumentace bezpecnosti IS.

e Bezpecnostni management a oddéleni informacénich systémil spolupracuji na
systému fizeni bezpe€nosti informaci (ISMS), naplituji vSechna jeho kritéria

a cilené pracuji na neustalém zlepSovani a zkvalithovani tohoto systému.

e Pracuje a stale aktualizuje systém hodnoceni rizik a zpracovava mechanismus

napravnych opatieni.
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e Spolupracuje s vedenim na jednani ve vyrobnich zavodech, prosazuje systém

kontroly jakosti pfimo v tovarné a pfipravuje pravidelné kvalitativni audity.

e Vytvaii ptisné kvalitativni audity a mechanismy, kterymi provéiuje dodavatele

(subdodavatele ¢i vyrobce).

e S odd¢lenim logistiky spolupracuje na postupech reklamace vétSiho objemu

zbozi, pfi dodavkach s nalezenymi nedostatky na kvalitativni trovni.
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9 ZPRACOVANI BEZPECNOSTNIHO PLANU ORGANIZACE
K ZAVEDENI TECHNICKYCH A TECHNOLOGICKYCH
PROSTREDKU BEZPECNOSTI PRO NOVY SKLAD
SPOLECNOSTI

Spolecnost AZ Elektro se vlivem rostoucich potieb a zvySenim poptavky ze strany zékaz-
nikl internetového obchodu rozhodla pro pfesun ze stavajicich prostor, které si pronajima,
do nové vybudovaného skladu, jenz pokryje potieby pro kvalitni logistické¢ zazemi firmy.
Cely proces podrobime systému bezpecnostniho planovani se vSemi paramenty, které jsme
si uvedli v pfedchozich kapitolach. Budeme se snazit o logicky postup vSech Cinnosti za

ucelem vytvofeni bezpecnostniho planu.
9.1 ANALYZA

9.1.1 Uvaha o p¥istupu k feSeni vikolu

Stavajici systém pro skladovani zbozi je k poméru prodaného zboZi nevyhovujici, tudiz je
potieba vEtsi prostor. Ve stavajicim skladé€, kde je spoleCnost v ndjmu, byly investice do
zabezpeceni objektu minimalni. Pro spolecnost bylo toto feseni v dob¢ jejiho vzniku dosta-
Cujici, Casem se objevily urcité problémy, tykajici se rozkradani zbozi. Sklad spole¢nosti
funguje téz jako prekladisté, avSak vétsi ¢ast zbozi zlistdva uskladnéna. Proto potfebujeme
vytvoftit prostor, ktery bude adekvatné zabezpecen proti kradezim. Ty maji n€kolik pticin,
JjimZ je tfeba predejit. Velmi dilezita zasada spole€nosti je rychlé obslouZeni zdkaznika po
jeho objednavce — tj. rychlé vychystani zboZi a jeho ptiprava na doruceni k zakaznikovi —
zpusobem jaky si zdkaznik urcil. Do projektu bude zahrnut bezpe¢nostni management jako
spravce projektu, dale nezbytné vedeni spolecnosti, které ma vSechny rozhodovaci pravo-
moci. Mezi dal§imi osobami projektu budou, dodavatelé, projektanti, externi bezpecnostni
auditofi a zaméstnanci. Resime tedy komplexni expertizu organizace, kde kromé osob,
majetku a informaci uvnitf firmy chceme chranit osoby, majetek a informace vné organi-
zace. Na zdklad¢ obecné platnych pravnich pfedpist a norem, smluvnich zavazka a obecné

¢1 profesné uznavanych nepsanych pravidel a zvyklosti.
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INFORMACE DODAVETELE OSTATNIi F.0S. ZAMESTNANCI

N

18
8
13 14 .
NEDOSTATECNE
15 FUNGOVANI SYSTEMU
- ZABEZPECENI
BEZP. TECHNIKA SYSTEMY SPOLEENOSTI
METODY VNEJSi PROSTREDI

2

Obr. 16 Analyza sou¢asného stavu *

9.1.2 Benchmarking jako metoda k Fizeni bezpecnosti v organizaci

V posledni dobé& se ¢asto hovofi v souvislosti s fizenim organizace o pojmu benchmarking.
Z piekladu vyplyva, Ze je to jisty porovnavaci bod. Jedna z definic konstatuje, ze se jedna
o legalni, systematicky, vetejny, eticky a neustdle se opakujici proces méteni, ktery miize
vyrazné piispét k dosazeni konkurencni vyhody. Hovoifime o nastroji strategického ma-
nagementu, jenz systematicky porovnava produkty, procesy nebo metody organizace
s jinymi relevantnimi organizacemi. Benchmarking se da aplikovat na rizna odvétvi
v oblasti managementu, nas vSak budou zajimat bezpec¢nostni otdzky. RozliSujeme n¢kolik

typt benchmarkingu, naptiklad:

e Procesni benchmarking — porovnavame vysledky jinych relevantnich organizaci
s cilem 1dentifikovat mozna zlepSeni vlastnich procest. Podstatou je identifikace
spravnych postupli, pouceni se znich a piizpisobeni jejich prvkii podminkam
vlastni organizace, nikoliv pouze okopirovani praxe jin¢ organizace. V&tSi korpora-
ce disponuji vétsi vstiicnosti v poskytovani informaci, nebot’ jsou spolu v interakci

subjekty, které si navzajem nekonkuruji. Je tedy dobré vybrat takovou organizaci,

42 Obrazek vlastni
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kterd nebude konkurenci, ale vykonava nékteré stejné funkce jako naSe organizace

a to na nejvyssi rovni.

e Benchmarking vysledki — porovnava tvrda data jako jsou obrat, zisk, produktivi-
ta, objem produkt, fluktuace nebo piipadné spojenost zdkaznikli. Benchmarking
vysledki slouzi k tomu, aby organizace zjistila, jakych vysledkti dosahuje
v porovnani s konkurenci. Ziskana data jsou ndsledné vyuzitelna pifi planovani stra-

tegii 1 stanovovani vlastnich cilovych hodnot. [44]
Déle délime metody benchmarkingu na:
e Interni — obchodni jednotky v ramci organizace
e Externi — porovnani mezi organizacemi)

Cilem tedy bude vytvofit komplexni systém fizeni bezpec¢nosti, ktery se bude dotykat téch-

to oblasti:

e Oblast tizeni
o Rizeni spolegnosti a jejich zavazkid
o Systém fizeni a komunikace
o Hodnoceni, audity a méteni

e Provozni oblast
o Identifikace s minimalizace rizik
o Pracovni prostor
o Provozni procesy a postupy

e Oblast personalni
o Zapojeni pracovniki a vedeni
o Motivace, chovani, postoje

o Skoleni a velmi dilezité ankety zaméstnancti pomoci dotaznikt [47]
9.1.2.1 Vyhody benchmarkingu
e predchazi objevovani jiz objeveného,

e napomaha implementaci novych, neottelych postupil v organizaci,
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e motivuje organizace k provéfovani vlastnich procest,
e napomaha piekondvat skepsi a nedivéru vici novym postuplim (zamyslend zména
se jiz osvedcila),
e napomaha k sestaveni realistickych cila. [40]
Benchmarking je také zakotven v nasich normativnich pfedpisech — CSN EN ISO
9004:2010 [28]
9.1.3 Sbér informaci

Dle Isikavova diagramu, ktery je variantou analyzy pfi¢in a nasledki (CCA) rozdé€lime
informace do né€kolika kategorii pro vétsi piehled a v nich utvotfime potadi dle naSich prio-

rit.

e Kategorie zaméstnanci
o Zvazujeme princip, jakym jsou zaméstnanci vybirani pro své pozice.
o Citi se zaméstnanci spokojené ve spole¢nosti?
o Jak se liSime s rdmci spokojenosti zaméstnanct od konkurence?
o Jaky je zaveden pro zaméstnance socialni program?
o Jsou zaméstnanci dobie motivovani a finanéné¢ odménovani?
o Jaka je mira fluktuace?
o Co zaméstnance vede k odcizeni zbozi?
o Jak piistupovat k zaméstnanci, ktery odcizi zbozi ve spolecnosti?
o Nutnost skoleni zaméstnancii
o Kvalita a urovent komunikace mezi zaméstnanci
o Préva a povinnosti zaméstnance

e Kategorie zabezpecovaci technika
o Pozadavky na zabezpecovaci techniku
o Pofizovaci cena
o Vhodnost nasazeni zabezpecovaci techniky

o Sledovani aktuélnich trendl v zabezpecovaci technice
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o Uroven servisi, revizi a pozaru¢niho servisu
e Kategorie ostatni fyzické osoby
o Kontrola pohybu cizich osob po objektu

o Informovanost a kontrola brigddnikii najatych personalni agenturou, se kte-

rou spolupracujeme
o Zpétna vazba mezi spolecnosti a personalni agenturou
e Kategorie dodavateli a sluzeb souvisejicich s bezpe¢nosti organizace
o Pocet a provéfeni dodavateli
o Bezpecnostni uroven dodavatelskych spolecnosti
o Ekonomicka stabilita dodavatelskych organizaci
o Zavislost na dodavatelich bezpe€nostnich sluzeb a techniky
o Pomér kvality a ceny
e Kategorie metody
o Stav kontrolnich mechanismt spole¢nosti
o Vytvofeni a prosazovani bezpecnostni politiky
o Kovalita signalizace hrozeb
o Ridici schopnosti vedoucich pracovniki
o Schopnosti bezpecnostniho managementu
o Zvladani rizik
o Predchazeni krizovym situacim
e Kategorie informace
o Informacni systém spolecnosti a jeho pouziti
o Uroveti bezpe&nosti informaéniho systému ve spolenosti
o Zabezpeceni provozu internetového obchodu
o Skladovy systém

o Citlivé informace uvniti organizace



UTB ve Zliné, Fakulta aplikované informatiky 103

o Politika informaéni bezpecnosti
o Rizeni rizik
o Kategorie systémy
o Vhodnost pouzitych systému zabezpeceni
o Rozpocet pro nasazeni bezpecnostni techniky
o Zpracovani provoznich radi
e Kategorie vnéjsi prostiedi
o Legislativa (zékonik prace, ochrana osobnich udajti, obcansky zakonik)
o Tuzemské a mezinarodni standardy
o Potieby zdkaznikl

o Vliv konkurence

9.1.4 Tridéni a vybér informaci

Uvedli jsme si jednotlivé body, které pro nas budou dulezité a rozdélené do jednotlivych
kategorii. Kazdému z nich tedy ptidélime ptisluSnou vahu a pokusime se fadit nase priority
v ur¢itém potadi. Jako obchodni spole¢nost uvazujeme tedy o existenci a o predmétu pod-
nikani. Zisk nasi spolecnosti tvoii zdkaznici, proto by cely systém mél byt orientovany
smérem k potfebam zdkaznika. Uvédomujeme si vSak, ze tato cesta je velmi slozita a bez
tymu kvalitnich zaméstnanct toho spolecnost nedosdhne. Ve spolecnosti v soucasné dob¢
je zaméstnano 200 lidi. Neni v naSich moZnostech osobné poznat vSechny zaméstnance a
jednotlivé znat jejich potteby a zajmy. Dllezité je tedy motivovat zaméstnance k dosazeni
vykonu. Zaméstnanec je ptijat na zakladé urcité procedury ptijimaciho fizeni, které ma na
starost personalni oddéleni — tam jsme schopni vytipovat urcité vlastnosti a znalosti za-
meéstnance, které by mohl v naSi spolecnosti uplatnit. AvSak neni v naSich schopnostech
poznat kazdého zaméstnance dokonale a urcit jeho hodnoty. Dal§im velmi dalezitym pa-
ramentem bude zabezpeceni, to bude mit 1 preventivni charakter jak ze strany vnitinich
vztaha, tak bude mit vliv i na vnéjsi prostiedi. Potfebujeme tedy zajistit systém, ktery bude
pracovat na kvalitni informacni infrastruktute, bude mit adekvatni bezpe€nostni prvky a
zarovenl bude efektivni a nebude tézkopadny. Zaméiime se tedy na oblasti, kde dochazi
ke ztratam a pro dalsi konani bude cilem zvySeni bezpe¢nostnich pozadavki tak, aby tento

systém nem¢l negativni vliv na koncového zékaznika.
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Informace relevantni pro bezpecnostni analyzu uvnitt spole¢nosti:
e V zékladnich ustavujicich dokumentech v pfedmétu ¢innosti
e V organizacnich a internich pfedpisech spolecnosti, v€etné jeji organizacni struktu-
ry
e Technické a technologické vybaveni
e V architektonickém a stavebnim feSeni objektu, ve kterych organizace plisobi
e V definovanych vztazich nadfizenosti a podfizenosti mezi jednotlivymi pracovniky
e Urceni osobnich odpovédnosti zaméstnanct v ramci jejich plisobeni ve firmé
e V personalnim sloZeni organizace a zasadach persondlni politiky
e Vrozsahu a struktufe dodavatelsko-odbératelskych vztaht
e V obchodni politice organizace a jejich vyty€enych cilech
e Ve vnitini situaci organizace a jejim trendu
Informace relevantni pro bezpecnostni analyzu vné spolenosti:
e V mezinarodnich smlouvéch a zavazcich
¢ V mezinarodnich standardech a doporucenich
e V tuzemskych pravnich ptedpisech, standardech a doporucenich
e V celospolecenské situaci a jejim trendu
Uvedené¢ informace maji zpravidla ustalenou formalizovanou podobu:
¢ Origindlni pisemnosti a dokumenty
e Clanky a studie
e Statistické vykazy

e Ustni a pisemné vyjadieni, komentafe fyzickych osob (zpravidla vedeni spole¢nosti

a zaméstnanct k analyzovanému problému)
e Dotaznikovy priizkum vybranych pracovnika
e Vlastni pozorovani pracovniki, kteti sbér provade;ji

e Informace ziskané z internetu atd.



UTB ve Zliné, Fakulta aplikované informatiky 105

9.1.5 Studium a rozbor

Po zpracovani vSech udalosti, které vedou ke ztratdm spolecnosti jsme zjistili, Ze se tyto

uniky daji kategorizovat do n€kolika skupin. Grafické znazornéni ndm pomuize najit jed-

notlivé nedostatky.

1. Ztraty zbozi béhem piepravy

2. Rozkradani zbozi zaméstnanci, nefunkénost bezpecnostniho dohledu z tad vlast-

nich zaméstnanca

3. Rozkradani zbozi externimi zaméstnanci (brigadnici, fidici)

4. Umyslné &i neamyslné chyby v dodavkach zbozi od dodavatelt

9]

o)

~

. Chyby pfi inventarizaci zbozi
. Skody na majetku vlivem vandalstvi osob z vn&jsiho prostiedi

. Utoky hackerti na servery provozujici internetovy obchod

8. PriliSna tolerantnost a absence bezpe€nostni politiky

9. Neefektivni fizeni a planovani smén a tim vznikajici nadmérné zatizeni, nartsta-

jici chaos €1 naopak nedostatek prace pro zaméstnance

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Nedostatecnad komunikace mezi jednotlivymi pracovnimi skupinami
Zastaralost zabezpecovacich systémil

Nedostatky z pohledu zakoniku prace

Nedodrzovani BOZP

ProdluZovani dodacich lhiit, nespokojenost zdkazniki
Nerovnomérny konkurenéni boj

Pohyb citlivych informaci po spolecnosti

Zastaraly a nefunk¢ni informacni systém, véetné skladového systému
Pohyb navstév v prostorach spolecnosti

Nejednoznaéné kompetence v jednotlivych oddé€lenich
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9.1.5.1 Metody sbéru dat:

Rozhovor se zastupci vedeni organizace

Dotazniky

e Pozorovani

Analyzy dokumentt
Uskali a neptiznivé faktory v budoucim procesu planovani:

e Problém ptebirani vzora (to, co pomuize jiné organizaci nemusi pomoci ndm)

Nutnost rozsahlého ziskavani informaci, ptiprava pracovnikii na realizaci

benchmarkingu a implementace zmén

e V procesu benchmarkingu — kazd4 organizace neni ochotna sdilet dilezité informa-

ce 0 svém procesu

Neochota zaméstnancu ke zméné

Slaba komunikace, ¢i nedostatecné schopnosti zaméstnanct

Nedostate¢né porozuméni procesim zmén vedoucim k lepSimu systému zabezpe-

éeni

Slab¢ planovani, nebo pouziti nevhodné metody

Informace tfidime dle ¢asového vyznamu, podle vlivu na feSeni analyzy, podle dostupnosti
na vetejné a neveiejné, podle vérohodnosti, podle oblasti, které se dotykaji.

9.1.6 Zobecnéni

Musime tedy urcit pravidla v kliCovych oblastech, t€mi budou bezpecnostni technika, za-
meéstnanci, vnéj$i prostfedi, informace, systémy. Tyto otdzky budou pro nas klicové
a z nich budeme vychazet v bezpecnostnim planovani. Oblasti jsou setiidény dle priorit

a bude dtilezité nalézt vazby mezi témito oblastmi.
9.2 ROZHODOVANI

9.2.1 Ujasnéni problému

Spole¢nost tedy stoji pfed rozhodnutim, jakym smérem v oblasti bezpecnosti se chce pro-

sadit. Podporou vedeni v téchto otazkach bude bezpecnostni management, ktery ur¢i sméry
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a navrhne varianty feSeni. Bude se jednat o komplexni feSeni bezpecnosti pro objekt skladu
a na n¢j navazujici bezpe€nostni opatieni. Jinymi slovy o dobie zpracovanou bezpecnostni
politiku; vytvoieni mechanismu, ktery bude tato opatieni prosazovat a pripadné trestat je-
jich naruSovani ¢1 nedodrZzovani. Dale bude dulezité zvolit vhodné nasazeni bezpecnost-

nich systému, které bude t¢inné a bude adekvatni ekonomickym moznostem spole¢nosti.
9.2.2 Zpracovani variant postupu Fizeni

9.2.2.1 Varianta 1

Tato varianta piipousti mekci pravidla z pohledu zabezpeceni a v podstaté kopiruje stavaji-
ci situaci. Do prostor objektu je nainstalovan kamerovy systém CCTV, spolu
s elektronickou pozarni signalizaci a poplachovymi zabezpecovacimi systémy. Fyzickou
bezpecnost zajistuji kmenovi zaméstnanci spole¢nosti. Jelikoz je zde spole¢nost v ndjmu,
najemce tolik neinvestuje do systému zabezpecCeni a napiiklad opomiji otazky plastové
ochrany. Z tohoto diivodu se v minulosti stavalo, Ze se osoba z vnéjSiho prosttedi snazila
dostat ptfes okenni vyplné do prostoru skladu. ZabezpeCeni je na nizké trovni, avSak
z pohledu ekonomické naro¢nosti neni nakladné, protoze spolecnost méla najemni smlou-
vu na dobu urCitou a neméla divod pfili§ investovat do zabezpeceni z vlastnich zdroju.

Tato varianta je ptipustnd jako prechodné feSeni dokud spole¢nost nenajde lepsi prostory.

9.2.2.2 Varianta 2

V misté logistické zony, kde mé spolecnost zajem vybudovat sklad, se nachazi logisticka
firma zabyvajici se pfepravou trvanlivych potravin. Spole¢nost si zjiStuje stav zabezpeceni
téchto prostor, aby pfipadné ziskala zkuSenosti z praxe jiné firmy. Na rozdil od nasi spo-
lecnosti je bezpecnost zajistovana dodavatelskym zplisobem bezpecnostni agenturou. Spo-
lecnost zde spattuje 1 kladné body v tspote ndkladl, administrativy a odvodl z mezd sta-
lych zaméstnanct. Pozoruje vzajemné vazby mezi zaméstnanci, které mohou ve vysledku
firmu posSkozovat. BezpecCnostni agentura v okoli provozuje bezpeCnostni ¢innost
v né¢kolika objektech a mize si dovolit pravidelné¢ zaméstnance stiidat mezi objekty, aby
nedochazelo k t€émto neptiznivym vazbam. Je zde vSak patrny rozdil mezi témito spolec-
nostmi, kde jsou nastavena bezpec¢nostni pravidla, ale spole¢nost si neni jista, zda by byly
pro jeji pottebu dostacujici. Ve vysledku bude tedy tato varianta nédkladnéjsi, nez prvni, je
to vSak investice do bezpecnosti. Otdzkou ziistava, zda pievzeti vzoru bude plné v souladu

s pozadavky organizace.
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9.2.2.3 Varianta 3

V této varianté vychazi spole¢nost z predpokladu, Ze si najme pro zajisténi fyzické bezpec-
nosti sluzby bezpecnostni agentury. Svou pozornost zaméfi na zabezpeceni skladovacich
prostor, kde se na malém misté nachdzi pomérné¢ mnoho zbozi mensich rozmérti, avSak
v hodnot€ stovek tisic korun. Zjist'uji se moZnosti dokonalejSiho zabezpeceni kamerovymi
systémy, zajiSténi prvka pfedmétové ochrany v kombinaci s mechanickymi zabrannymi
systémy. Tato investice je pomérné¢ nakladna. Je ale nutno vedeni sdélit hodnotu aktual-
nich ztrat, které by témito opatfenimi mohly byt minimalizovany. Dale je také vhodné po-
dotknout, ze spole¢nost hodla zvysit svlij obrat, tudiz riziko ztrat by se mohlo jesté zvétsit.
Je tfeba k situaci pfistupovat systémoveé, kdy madme za cil dosahnout urcitého bezpecnost-
niho stupné za predpokladu nutnych investic. Existuje moznost nastavit ur¢it¢ podminky a

systémy na zkuSebni obdobi a poté zvazit dalsi kroky.

9.2.2.4 Varianta 4

Tato varianta pocitd s investici vétSich rozmérti, avSak z pohledu systému je komplexni,
ucelenou a funkéni s minimalizaci dalSich investic. Opét vychazime z pohledu fyzické
bezpecnosti na dodavatelské sluzbé bezpecnostni agentury, vybér této organizace bude
zapotiebi dobfe zvazit. Zde tedy zkusime postihnout vSechny ¢asti bezpecnostniho systé-
mu, abychom utvofili fungujici systém ve vSech smérech a nevazali se pouze na otazku
nakladii. Budeme tedy feSit jednotlivé body jak fyzické, tak i technické bezpecnosti.
V technické casti budou rozvedeny otazky prostorové, predmétové i1 plastové ochrany.
Samoziejmosti je otdzka poplachovych systémi a vSech prvkil, které je nutné splnit
v ramci nasi legislativy pfi stavebnich upravach. Bude instalovan ptistupovy systém, ktery
nam zabezpeci kontrolu vstupu a vystupu ze skladu. Nastavbou bude novy dochézkovy
systém, ktery zjednodusi praci persondlnimu oddéleni a zajisti nam kontrolu pohybu za-
méstnanct. Tato varianta bude nejnakladnéjsi, existuje vSak uvaha, Ze z dlouhodobého

hlediska vyfesi naSe bezpecnostni problémy a vytvoti pevny systém.

9.2.3 Volba optimalni varianty a formulace rozhodnuti

Spole¢nost se rozhodla zvolit variantu ¢islo 4. Tato varianta vyhrala pro jeji komplexni
pohled. Bude se sice jednat o ndkladnou investici, ale firma zde shleddva mnoho pozitiv-

nich parametrii. Pomiize ji naplnit jiz sestavenou bezpecnostni politiku. S bezpecnostnim
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managementem bude nyni rozebréna cela fada ukoll, které bude tieba v bezpecnostnim

planovani vyfesit.
9.3 PLANOVANI

9.3.1 Urceni omezujicich podminek
Mezi zékladni parametry bude patfit

e mira bezpecnosti

e doba realizace

e finan¢ni zajisténi

e odpovédnost

e Dbezpecnostni posouzeni objektu

e odborna zpisobilost a dobré reference dodavatelskych spole¢nosti

9.3.2 Formulace zikladnich piedpovédi

Vedeni spolecnosti s bezpe€nostnim managementem nejprve zpracuje zadani projektu, kde
budou jasné¢ vyznaceny zakladni pozadavky na systém. Poté bude nasledovat jednani
s moznymi dodavateli a probiha tedy konzulta¢ni ¢innost na nékolika trovnich s cilem
vybrat vhodné¢ho dodavatele sluzeb. Spolecnost si nechd zpracovat od dodavatelskych spo-
le¢nosti studie, v nichZ budou pfedstaveny rizné pfistupy k feSeni problematiky zabezpe-
¢eni skladovych prostor. Cilem této Cinnosti bude vybér vhodného dodavatele, jenz bude
spliiovat nejvice parametrii. Nasleduje zpracovani projektové dokumentace, koordinace
¢innosti, dozorova ¢innost, dale vlastni instalace technologii. Po dokonceni instalace pro-
behnou funkéni zkousky, fizeni projektu, jednani s dodavatelem o servisnich prohlidkach,
zaruce a nakonec piedani dila. V neposledni fadé¢ koordinace s HZS kraje na zpracovani
krizovych planl a revizich EPS. Poté bude nastavena doba zkouSek systému, na jejimz

konci bude zhodnocen stav a ptipadné bude korigovan dalsi postup.

9.3.2.1 Bezpecnostni posouzeni objektu

Ve stiezenych objektech existuje fada faktord, které mohou ovlivnit spravnou funkci PZTS

a vyvolavat plané poplachy. Témto faktoriim je tfeba pfedchazet a podle nich zvazovat
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umisténi a druh zabezpeceni. Je tfeba tyto faktory podrobit analyze a vyhodnotit spravné

nasazeni pro PZTS. Nejpravdépodobnéjsi vnitini vlivy ptsobici plané poplachy jsou:

Vodovodni potrubi — proudéni vody v plastovém potrubi a vliv na funkci mikro-

vinnych detektori.

Vytapéni a vzduchotechnika — turbulentni vzduch vznikajici ¢innosti vzducho-

techniky.
Vytahy — ovlivnéni funkce detektorii vibracemi.

Zdroje svétla — fluorescencni svételné zdroje mohou nepiizniveé ovliviiovat ¢innost
mikrovinnych detektori. Kompaktni vybojky, které jsou zdrojem vysoké hladiny
elektromagnetického ruSeni a bodové reflektory, jez jsou nasmérovany na cocky €i
zrcadla pasivniho infracerveného detektoru také mohou zptisobit fadu planych po-

placht.

Elektromagnetické ruseni — mize jej predstavovat veskeré vybaveni objektu ne-
gativné ovlivitujici zafizeni PZTS. Konkrétné se jedna o napajeci nebo signalni ve-

deni.

Vnéjsi zvuky — pokud jsou v objektu pouzivany ultrazvukové detektory. Nejéastéji
to byvaji zvuky zplsobené telefonnimi zvonky, kompresory ¢i netésnostmi ve

vzduchovych potrubich.
Priivan — negativné ovliviiuje funkcei ultrazvukovych a infracervenych detektort.

Usporadani skladovanych predméti — zde je nutné dodrzovat a pravideln¢ kont-
rolovat zptisob skladovani na té irovni, aby zbozi nezasahovalo do zony, kterou de-

tektor zabezpecuje.

Stavebni konstrukce stieZenych objektii — zde sledujeme napiiklad konstrukci

stfech. Je zde nutna specifickd konfigurace detektorti pro dany piipad.

Vnéjs$i vlivy plisobici na PZTS, jsou takové, které smétuji k objektu z vnéjSku a nemtizeme

je ovlivnit. Musime proto tyto vlivy specifikovat a pokusit se minimalizovat jejich dopad

na nas systém:

Dlouhodobé piisobici faktory — naptiklad silnice, Zeleznice, véetné podzemnich
dopravnich systémt Ci letecké dopravy, dale naptiklad parkovisté nebo ptirodni

vlivy.
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e Kriatkodobé pusobici faktory — sem patii zejména vlivy plsobeni staveb

v ptilehlém okoli.

e Vlivy pocasi — naptiklad ptsobeni silnych povétrnostnich podminek, ptisobeni
bleskd.

e Vysokofrekven¢ni ruseni — ta zptisobuji vysilace vetejné sité, televize, antény ci-
vilnich, vojenskych radart, zdkladnové stanice systému GSM, atp.

e Sousedni objekty — zejména pouzivani téZkych stoji (vibrace) nebo vysoka hladi-

na elektromagnetického ruseni svareci technikou.

e Vlivy klimatickych podminek — zatizeni musi spliiovat parametry jako je rozsah

teplot ¢i mira vlhkosti.

e Ostatni vlivy — pohyb osob nebo divoké zvéie v okoli perimetru sttezen¢ho objek-

tu. [14]

‘ Bezpeénostni posouzeni ‘
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Obr. 17 Bezpeénostni posouzeni **

* Pievzato z: VALOUCH, Jan. Projektovini bezpecnostnich systémii. 1. vyd. Univerzita
Tomase Bati ve Zling, 2012. ISBN 978-80-7454-230-5.
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9.3.3

9.3.4

Stanoveni konkrétnich ukolu

Zajistit osobni, informacéni a majetkovou bezpecnost za pouziti mechanické ochra-

ny, elektronické a rezimové ochrany.
Zajistit kooperaci a sou¢innost vSech subjektti zafazenych do projektu.

V kazdém bodu planu je uvedena osoba, kterd za danou situaci zodpovida. Pokud

ma tuto odpovédnost vice z nich, uvede se adresné kdo a za co odpovida
Vyhovét vSem normam a legislativnim pozadavkam.

Minimalizovat rizika hrozeb.

DodrzZet dany rozpocet.

Zpracovat krizové plany.

Urceni prostiedku ¢innosti

Vypracovani bezpe¢nostni dokumentace bezpe¢nostni ochrany objektu:

Pravidla pro vykon strazné sluzby
Plan ochrany objektu
e ReZimova opatteni
e Fyzické ochrana
e Technicka ochrana
o CCTV systémy
o Poplachové zabezpecovaci systémy
o Pozarni bezpecnost
o Systémy kontroly vstupl
o Spojeni na dohledovéa a poplachové ptijimaci centra
Provozni iad objektu

Plan krizové pripravenosti
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9.3.5 Vypracovani planu postupu Fizeni
Vse by mélo byt zpracované v pisemné a grafické formé, vysledek planovani po grafické
strance je uveden v ptilohach.

9.4 Plan ochrany objektu

9.4.1 Rezimova opatieni

Ptedstavuji procesni naplnéni bezpecnostni politiky organizace

9.4.1.1 Kontrola vstupu do objektu skladu

o Zaméstnanci — jsou vybaveni ¢ipovou kartou, s niZ prochazeji vstupnim tur-

niketem do skladu.

o Navstévy — jsou povinné zaregistrovany v prostoru vstupu a do skladu sméji

pouze s doprovodem strdzné¢ho, nebo pracovnika spole¢nosti.

o Do registra¢nich tdajli patfi, jméno a Gcel ndvstévy ¢i jméno zaméstnance,
za nimz navstéva prichazi.

o Za turniketem se nachazi bezpe€nostni ram, ktery reaguje na bezpecnostni

Stitky, kterymi jsou skryté zabezpeceny predméty mensi velikosti.

o Kazdy, kdo opousti sklad, je podroben fyzické kontrole a na vyzadani straz-

ného poskytne k nahlédnuti sva zavazadla.

o Strazny je odpovédny za evidenci navstév, pfi mimoiadné udalosti zavola
velitele objektu ve sméné a sepiSe s osobou zdznam o udalosti, kde bude

popsana situace a od obou stran podepsana.

o Kazdé osoba vstupujici do prostoru skladu je vybavena viditelnou reflexni

vestou.

9.4.1.2 Pohyb v prostordach skladu

o Zaméstnanci maji povolen vstup na mista podle svého zafazeni, vSechny
dveini systémy mezi pracovistém v budové jsou vybaveny ¢teckami karet,
které jsou prednastaveny pro dané zaméstnance, takze je zamezen nepovo-

leny ptistup do prostor, kde zaméstnanec nevykonava svou ¢innost.
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O

O

Navitévy jsou vybavené viditelnou kartou ,NAVSTEVA/VISITOR®, pro
jeji pohyb plati vySe uvedené.
Pohyb osob ve skladu je omezen na prostor vyznaeny na podlaze; z této

trasy nesmi prochazejici osoba odbocit, hrozi totiz riziko stfetu

s manipulaéni technikou.

9.4.1.3 Pravidla pro Fidice externich spolecnosti

O

Kazdy 11di¢ se pfed vjezdem do objektu zaregistruje na vratnici, kde zazna-

menaji jeho jméno, SPZ, spole¢nost pro kterou pracuje.
Prostor vratnice je opatfen bezpecnostnimi zavorami.
Podminkou pro vjezd je pouziti reflexni vesty a plné obuvi.
Nésledné bude straznym nafocen lozny prostor.

Zalozi tidi¢i doklad o pohybu zboZi, ktery tidi¢ podepiSe s tim, Ze souhlasi
s kontrolou; pokud fidi¢ tento doklad nepodepise, nebude do objektu vpus-
tén. Pti odjezdu doklad odevzda a strazny opét vyfoti lozny prostor a zkont-

roluje tidaje na dokladu.

Doklad je rozdé€len do dvou ¢asti — ¢ast prepravniho prostoru a ¢ast kabiny
fidice.

Soucasti dokladu je pocet ptivazenych palet, ztoho EURo palet, ptip. bali-
ka, ptepravek, dale vSechny predméty — jako jsou paletové voziky atp.
v lozném prostoru. Pocet palet nebo balikti, které nejsou ureny pro tento

sklad. Vyplni téZ struny seznam predmétii nachazejicich se v kabiné fidice.

Pt1 vyjezdu strdzny zkontroluje pfepravni prostor vozidla, vyplnéné doklady
od zaméstnanct spole€nosti, kde je zaznamenano, kolik palet bylo vyloze-
no, nebo naloZeno. Déle pti vyjezdu vozidla zkontroluje prostor kabiny fidi-
¢e, porovna se vstupnimi udaji a poté povoli odjezd fidici.

V ptipadé€, Ze strazny zjisti rozdilné pocty v dokladech a zboZi, které fidi¢
veze, kontaktuje pracovniky skladu, kde z4da napravu; v opacném piipade

je na misto piivolan velitel objektu ve smeéné a je sepsan zadznam o udalosti.
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Obr. 18 Kontrola vjezdu do objektu **

9.4.1.4 Kontrola pFijmu zboZi

o Kazda dodéavka zbozi je zkontrolovana dle kvantitativniho a kvalitativniho
hlediska zaméstnancem piijmu zbozi, ktery pomoci ¢teciho zafizeni nacte
kody ze zbozi s poéty kust do systému a ten vyhodnoti, zda je objednavka

v potradku.
o Za tuto ¢innost primarn¢ odpovidd zaméstnanec.

o Zaméstnanec strazné sluzby na useku pfijmu zbozi kontroluje ndhodn¢ stav
objednavek, zda bylo pfijato vSe v pofadku. Az poté zboZzi oznaci a muze

byt dale se zbozim manipulovano.

* Prevzato z: ICVV: Realizace projektu [online]. 2012 [cit. 2014-05-20]. Dostupné

z: http://www.icvv.cz/realizace
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o Zaméstnanec strazné sluzby musi splnit denni limit kontroly vSech objedna-

vek, ktery stanovi minimum 80% zkontrolovaného zboZi.

9.4.1.5 Kontrola vydeje zhoZi

o Veskeré¢ zbozi, které odchéazi ze skladu, zaméstnanec vydeje zboZi zkontro-
luje pomoci cteCky, kde nacte ¢arovy kod a systém mu ukaze pocet kust a

misto dodani, zaméstnanec tyto idaje kontroluje.
o Zatuto Cinnost primarn¢ odpovida zaméstnanec.

o Zaméstnanec strazné sluzby kontroluje spravnost udaji, zbozi po kontrole

oznaci a muze byt tedy nalozeno.

o Denni limit strdzného pro kontrolu vydeje je 80% zkontrolovanych

z celkového poctu objednavek k vydeji.

9.4.1.6 Specialni reZimova opravnéni skladu

o Velitel objektu ve sméné mé pravomoc, provést na piikaz bezpecnostniho
managementu zkousku na alkohol ¢i jiné navykové latky kazdému zamést-
nanci spole¢nosti. V pfipadé, ze se zaméstnanec nebude chtit podrobit, bude
s nim nakladano jako by zkouska dopadla pozitivng. Pokud se zaméstnanci
prokaze pozitivni test, jedna se o hrubé poruseni pracovni kazné, jez bude

feSeno v personalnim oddéleni.

o U manipulace se zboZim v oddéleni A bude vzdy pfitomen zaméstnanec
bezpecnostni sluzby a provede zaznam o kontrole. Zde je zptisnén rezim
vzhledem k tomu, ze je zde uskladnéno zbozi jako PC, notebooky, mobilni
telefony, flash disky, telefonni karty, fotoaparaty, kamery, navigace, externi

disky a komponenty na PC a dalsi drobna elektronika.

o Po ukonceni pracovni doby skladu, velitel zastfezi vSechny bezpec¢nostni
systémy a v prostoru se nesmi pohybovat zadnéa osoba, pouze strazny, ktery

zde vykonava pochlizky a pomoci mobilni aplikace obchazi kontrolni trasu.

o Velitel objektu ve smén€ ma na starosti manipulaci s klici, kody elektrické
zabezpecovaci signalizace a ovladani identifikacnich prvki systému kontro-

ly vstupu v soucinnosti s personalnim oddélenim.
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9.4.2 Fyzicka ochrana

Fyzickou kontrolu provadi bezpe¢nostni agentura, kterd byla pfedem provéfena a splitovala
pozadavky a kritéria na napli své ¢innosti, z pohledu managementu. Je pravidelné kontro-
lovéna a sleduje se jeji ¢innost. V pravidelnych cyklech se schazi zastupci bezpecnostni
agentury s bezpenostnim managementem organizace na poradach, kde hodnoti stav situa-

ce, mimofadné udalosti a dalsi kritéria kontrolni Cinnosti bezpecnostniho managementu.
9.4.2.1 Pravidla pro vykon strazni sluzby

e Vykon sluzby je rozdélen do dvou smén — denni 6.00 — 18.00, no¢ni 18.00 — 6.00.

e Kazdy strdzny je povinen po piichodu do zaméstnani ¢i prevzeti sluzby zapsat za-

znam do knihy sluzeb.

e Pii pfedani sluzby je nutné pfedani vSech informaci k zabezpeceni fadné¢ho chodu

strazni sluzby v misté svého vykonu.

e Piedmét ochrany je zamezeni vstupu cizich osob do objektu, zamezeni vyneseni ja-
kychkoliv pfedmétii a informaci bez védomi spolecnosti, preventivni ochrana pied

mimotadnymi nebo havarijnimi udélostmi, pfipadné spoluprace na jejich zvladnuti.

e Strazny dodrZuje stanoveny reZim, ktery je urcen pro jeho vykonavani (naptiklad
provadéni nepravidelnych pochlizek k zajisténi bezpecnosti perimetru objektu).

e V pracovni dobé klade hlavni diiraz na kontrolni ¢innost.

e ZajiStuje evidenci pohybu ohlaSenych 1 neohlasenych osob a vozidel, které dale za-
pisuje do knihy navstév, nebo knihy vjezdi a vyjezdu.

e Pii zjisténi protipravni Cinnosti informuje vedouciho objektu a vykona zapis do
knihy mimotfadnych udalosti.

e Je opravnéna pouZit v zdjmu ochrany Zivota, zdravi zaméstnancli a majetku spolec-

nosti pfiméfenym zplsobem vécné bezpecnostni prostiedky a kazda tato udalost

musi byt zaznamenana v knize mimofadnych udalosti.

e Pokud byly pouzity vécné bezpecnostni prostiedky, musi byt ucinén zaznam

v knize zasahu.
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e Vedeni soukromé bezpecnostni sluzby plné spolupracuje s bezpecnostnim ma-
nagementem spolecnosti, s nimz se podili na fidich organiza¢nich a kontrolnich

ukonech.

e Bezpecnostni management kontroluje zapisy z provoznich knih, aby spliiovaly dané

pozadavky a byly informacné ptesné.

e SBS na konci mésice provadi mésicni uzavérku a podili se s bezpe¢nostnim ma-

nagementem na personalni praci a kontrolni ¢innosti.

e Zameéstnanec strazni sluzby je povinen nastupovat do sluzby vcas dle rozpisu, néle-
zit¢ upraveny a ve sluzebnim stejnokroji a vtakovém stavu, aby jeho c¢innost
v zadném piipad¢ nebyla ovlivnéna navykovymi latkami (alkohol, 1€ky ¢i jiné lat-
ky).

e Zaméstnanec strazni sluzby nesmi ukoncit sménu diive, neZ bude predana sména,
musi dodrZovat vnitini pfedpisy spolecnosti, chranit majetek spolecnosti pied zni-
¢enim, poskozenim, nebo odcizenim, dale musi znat pfedpisy a postupy souvisejici

s narusenim objektu nepovolanou osobou.

e Zaméstnanec bezpecnostni sluzby musi ovladat obsluhu hlavnich uzavért vody,

plynu, elektfiny a technologickych zatfizeni.

e Musi ovladat rozmisténi a ovladani zabezpeCovacich systému a rozeznat pravidelny
rezim od poruchy, neodkladné odstranovat zjisténé nedostatky, které by mohly vést
ke vzniku pozaru a pokud to nebude v jeho silach, je povinen v§e ozndmit svému

nadiizenému.
e Kontroluje uzamceni stfezenych prostor.

e Kontroluje lozné plochy vozidel pohybujicich se ve spolecnosti a vyzaduje vysvét-
leni.
e Zamezuje vyjezdu vozidlim pii podezieni na nelegélni vyvoz zbozi.

e Zaméstnanec ma pravo vyzvat kazdého, kdo ohrozuje zdravi nebo Zivot jiné osoby,
nebo poskozuje majetek a porusuje pravidla obCanského souziti, aby od takového

jednani upustil.
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e Zaméstnanec ma pravo zadrZet osobu, kterd byla pfistizena pfi trestném ¢inu nebo
bezprostiedné po ném. Zadrzuje ji pro zjiSténi jeji totoznosti nebo cilem zabranit

utéku do ptijezdu policie, jiz musi osobu ihned ptedat.

e Pracovnikiim strazni sluzby je zakézéno pozivat alkoholické napoje, nebo jiné latky
snizujici zpusobilost pro vykon sluzby, svévolné ménit rozpis smén bez védomi
nadfizenych, nebezpecné nebo neopatrné zachazet s vécnymi bezpecnostnimi pro-
sttedky, opoustét stanovisté mimo sluzebni Gcely, pfijimat na stanovisti soukromé

navstévy, poskytovat informace nepovolanym osobam.

e Kontrolu pracovnikli soukromé bezpe€nostni sluzby mutze vykondvat vedeni spo-

lecnosti, nebo bezpecnostni management a vykona zéapis do knihy sluzeb.

Vyzbroj a vystroj: Sluzebni stejnokroj (koSile s oznacenim, kravata, ¢ern¢ kalhoty, pevna
obuv nebo cerny maskovaci odév, Cerné triko a kanady, opasek), slzny plyn, pouta, tonfa,

svitilna, doklady (sluzebni priikaz, pritkaz odborné zptsobilosti).

Seznam evidence na stanovistich strazni sluzby: smérnice pro vykon sluzby, kniha sluzeb,
kniha mimotadnych udélosti, kniha zasahti, inspek¢ni kniha, kniha navstév, kniha evidence

rvo

vozidel, kniha evidence a vydeje klict, kniha propustek, pozarni kniha. [46]

9.4.2.2 Harmonogram fyzické ochrany objektu

Druh ¢innosti DEN NOC
Velitel objektu ve sméné 1 1
Zastupce velitele 1 0
Strazny personalniho vstupu a recepce 2 1
Kontrola prijmu zboZzi 1 0
Kontrola vydeje zbozi 1 0
Strazny ve vratnici 2 1
Strazny oddéleni A 2 1
StraZzny oddéleniBaC 1 0
Venkovni ostraha objektu 1 1
Stridac 1 0
Celkem zaméstnancll na sménu 13 5
sména 6-18 a 18-6 11 hod 11 hod
Pocet hodin celkem na sménu 143 55
Pracovnich dni 23 4356
Dny mimo pracovni dobu 7 770
Pocet hodin celkem za mésic 30 5126

Tab. 1 Harmonogram fyzické ochrany objektu
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9.4.3 Technicka ochrana

9.4.3.1 Elektricky zabezpecovaci systéem (PZTS)

Obsah projektové dokumentace:

Pisemna Cast

Je tvotena technickou zpravou vychazejici z navrhu systému, obsahuje nasledujici body:

Vseobecné udaje

Pozadavky na uZivatele

Montaz zatizeni PZTS

Stanoveni prostredi

Pozadavky na silnoproud¢ a slaboproudé¢ rozvody

Koncepce zabezpeceni [10]

Vykresova dokumentace PZTS

Slouzi ptfedev§im montaznim firmdm pfii instalaci systému a rovnéz pro ucely servisu, re-

vize, prohlidek. Vykresova dokumentace zahrnuje:

vykres kabelovych rozvodl a umisténi jednotlivych komponent systému,
vykresy stavebni piipravy,

blokova a svorkova schémata,

tabulka pouzitych komponent,

tabulka pouzitych kabelii a rozboCovacich krabic,

kalkulaci energetické spotieby,

legendu pouzitého znaceni,

vykresy detailli femeslného provedeni instalace jednotlivych komponent.

Napln projektové dokumentace PZTS stanovuje — vzhledem ke statutu technickych norem

— Iépe feCeno doporucuje technickd normalizaéni TNI 33 4591-1. [38] Poplachové systémy

— Poplachové zabezpedovaci a tistiové systémy — Cast 1: Navrh systému PZTS — Komen-

taf k CSN CLC/TS 50131-7:2011 [32]
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Zikladnimi etapami zfizovani PZTS jsou:
e navrh systému
e pfiprava realizace
e montaz PZTS
Diléi cile etapy navrhu systému piedstavuji:
e stanovenirozsahu IHAS,45
e volba komponent,

e zpracovani ndvrhu systému.

Utastniky této etapy jsou:

a) objednatel (investor, zadavatel, uzivatel),
b) dodavatel (fesitel, projektant),

c) provozovatel.

Dal§i potencialné dotéené subjekty: pojistovny, Policie CR, bezpeénostni agentury (napo-

jeni na poplachové ptijimaci centrum), provozovatelé telekomunikacnich sluzeb. [16]

Podminky zpracovani navrhu odpovidaji:
e 1. provozni naro¢nosti,
e 2. dislokaci objektu,
e 3. terminu dodavky systému,

e 4. finan¢nim limitdm investora.

* Poplachovy zabezpetovaci systém ( Intrusion and Hold-up Alarm System).
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Mezi obecné zasady zpracovani navrhu systému patri:

pii zpracovani navrhu je tfeba divat se na objekt o¢ima potencialniho pacha-

tele,
v zavislosti na mife rizika volit komponenty PZTS,
zohlednit pozadavky na zaklad¢ vysledku bezpecnostniho posouzeni,

rizné objekty v riznych lokalitich miiZzeme po vyhodnoceni zatadit do stej-
né miry rizika, nicméné se budou liSit, napt. poctem a hustotou nasazeni
komponent PZTS, umisténim komponent, jejich kombinaci, zalohovanim

pienosovych cest atd.,
respektovani specifik pozadavki na obsluhu,

zvazeni moznosti integrace s nepoplachovymi aplikacemi.

Zasady umist’ovani komponent:

e respektovat doporuceni vyrobce k montazi,

e respektovat vlivy prostfedi (napt. EM ruSeni, tepelné zdroje, pravan, zvuky atd.),

e minimalizovat plané poplachy vzhledem ke konstrukci a fyzikdlnim principim

komponent PZTS, (pfedevsim detektory pohybu),

e respektovat pozadavky na zabezpeceni (napt. umisténi ustiedny PZTS). [14]
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Cinnost Dokumentace
montaZz protokol o pfedani/pfevzeti pracoviSté
oZiveni stavebni/ monté&Zni denik

prohlidka systemu

dokumentace skutecneho provedeni

funkéni zkousky

protokol o funkéni zkousce

wychozi revize

Zprava o vychozi revizi

proskoleni obsluhy

zapis proskoleni obsluhy

predani dila

protokol o funkénich zkouskach

zkusebni provoz

predavaci protokol

piedani do trvalého provozu

projekt skutedného provedeni

navod k obsluze, osvédéeni o shodé PZTS

zapis o vyhodnoceni zkusebniho provozu

Tab. 2 Jednotlivé &innosti projektu a patfi¢na dokumentace *°

9.4.3.2 PoZarni bezpecnost

Pro skladovaci prostor nasi velikosti budeme muset pocitat s timto vybavenim: elektricka

pozarni signalizace, stabilni hasici zafizeni, samoc¢inné odvétravaci zatizeni. Z kazdého

mista skladu musi byt dosazitelné nejméné dvé unikové cesty vedouci riiznym smérem na

volné prostranstvi nebo do chranéné ¢i Castecné chranéné tnikové cesty. Tyto unikové

cesty musi byt navrZzeny tak, aby umoznily pozarni zasah v kterémkoliv misté skladu ale-

spoil ze dvou stran. Zde budeme aplikovat kromé predepsané legislativy tykajici se pozarni

ochrany normu CSN 73 0845 Pozarni bezpeénost — sklady [37]. Pro EPS plati norma CSN

EN 54-1. [36]

9.4.3.3 Systém CCTV

Ten bude tvoftit velmi dalezitou soucast celkového zabezpeceni a v podstaté nasazeni toho-

to systému mizZzeme rozdélit do dvou oblasti. Pouziti do vnittniho a vnéjSiho prostiedi.

*® Ptevzato z: VALOUCH, Jan. Projektovdni bezpecnostnich systémd. 1. vyd. Univerzita Tomase Bati ve Zlinég,

2012. ISBN 978-80-7454-230-5.
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Z toho také budeme vychazet pti navrhu optimalniho typu kamer. Primarné se tedy zame-

fime na sledovani primarnich bezpe€nostnich zon. Témi budou:

prostor vjezdu a vyjezdu z objektu,

prostor vstupu do skladu a vstupli do celé budovy (personalni vstup, vstup pro fidi-

ce),
prostor skladu oddéleni A (tj. sklad drobné elektroniky),
prostor piijmu zboZi,

prostor vydeje zbozi (expedice).

Pro komplexnost systému nas téz zajimaji jesté dalsi mista, kde se sledovanim CCTV poci-

tame:

prostor perimetru obvodové ochrany,

venkovni komunikace v ramci objektu (pro pesi i autodopravu nebo parkoviste),
prostor skladu v oddélenich B a C,

chodby v administrativni ¢asti budovy,

prostor urceny pro fidi€e (tj. kancelar pfijmu a vydeje zbozi),

prostor u nakladacich ramp.

V ramci tvorby projektu musime mit na zfeteli pozadavky normy CSN EN 50 132-x-y (2 a

7), Poplachové systémy — CCTV sledovaci systémy pro pouziti v bezpecnostnich aplika-

cich [33]

Hlavnimi pfinosy nasazeni CCTV budou:

Zvyseni piehledu o situaci v objektu.
Dostupnost a mnozstvi pottebnych informaci.
Rychlejsi odezva na nestandardni stavy.
Podpora feSeni krizovych situaci.

Moznost funkéniho propojeni nezavislych systémii.



UTB ve Zliné, Fakulta aplikované informatiky 125

9.4.3.4 Pristupové systémy
Pi'ed pouzitim téchto zabezpedovacich prvki nastudujeme soubory norem CSN EN 50133.
Ptistupoveé systémy (ACS) budou spliiovat nasledujici funkce:
e Identifikace.
e Zpracovani dat.
e Ovladani ptistupového mista.
e Programovatelnost.
e Stavova hlaseni.
e Komunikace s ostatnimi systémy.
e Styk s uzivatelem (akustické signaly).
e Nap4ijeni systému z jednoho ptistupového mista.
e QOchrana proti sabotédzi, ¢i neopravnéné manipulaci. [34]

Jako identifikadni prvky pouzijeme bezkontaktni &ipové karty RFID.*” Bude pouzito inte-
ligentni snimaci zatizeni obsahujici pamét’ ptistupovych udajia. Provadi rozhodnuti o povo-
leni ptfistupu samostatné a nezavisle. Komunikace probiha prostfednictvim sbérnice RS-
485.* Prostupy budou vyhotoveny v podob& dveii opatfené napt. elektromagnety. Pro

vstup do skladu bude pouzit turniket v kombinaci s detekénim ramem.

eers

9.4.3.5 Napojeni na dohledové a poplachové prijimaci centrum

Vychazime zde z pozadavku norem CSN EN 50-131-1 a jeji narodni ptilohy. Dale je pro-
voz PCO" upraven normami fady CSN EN 50 136. [35]

7 Radio-Frequency Identification. Technologie vyuzivajici k pfenosu mezi &teckou a &ipo-

vym identifika¢nim médiem (tag) radiovych vin.
8 Standard sériové komunikace.

* Pult centralni ochrany
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Spojeni bude navazano pomoci sit¢ GSM, kde bude povinné hlidani napajeciho napéti na
lince a trvald kontrola signalu GSM. Pracovnik bezpe¢nostniho managementu bude ovladat
zafizeni pomoci internetového pfistupu, kde bude mit moZnost nastavit dobu pro uzavieni
objektu. Zatizeni bude automaticky zasilat reporty o stavu systému. Pii vzniku poplachu
dispecer vyuzit funkce videoverifikace poplachu pro aktualni informaci o skute¢ném stavu,
tim také bude omezen pocet planych poplachi.

9.4.4 Plan Kkrizové pripravenosti

dle Metodiky zpracovani pland krizové ptipravenosti podle § 17 az 18 nafizeni vlady ¢.
462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zédkona ¢. 240/2000 Sb., o krizovém
fizeni. [8] [23]

9.4.4.1 ZAKLADNI CAST

e Vymezeni piedmétu ¢innosti a tkoli a opatfeni, které byly divodem zpracovani

planu krizové ptipravenosti
o Pravni forma, IC, DIC, sidlo, statutarni organ.
e Charakteristika krizového fizeni

o Vymezeni organizac¢nich ¢asti podilejicich se na ptipraveé na krizové situace
a jejich feSeni.

o Predpokladané zmény organizacni struktury nezbytné k zabezpeceni ¢innos-
ti za krizové situace a plnéni opatieni vyplyvajicich z krizového planu.

o Krizovy §tab.

o Vazby na ptislusné organy krizového tizeni a krizové §taby.

e Piehled a hodnoceni moznych zdroji rizik a analyzy ohrozeni a jejich mozny dopad

na ¢innost subjektu

o Prehled krizovych situaci, které mohou ohrozit plnéni opatfeni vyplyvajici

z Krizového planu kraje.

o Piehled dalSich moznych ohrozeni, jez mohou narusit funkci spole¢nosti.
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9.4.4.2 OPERATIVNI CAST

e Piehled opatieni vyplyvajicich z Krizového planu kraje a zplisob zajiSténi jejich

provedeni:

o Napriklad zabezpeceni vlastniho fungovani za krizovych situaci, nebo za-
bezpeceni nouzového zasobovani pitnou vodu v krizovych situacich nebo
zabezpeceni nouzového zdroje elektrické energie v krizovych situacich,

atd.).

e Zplsob zabezpeceni akceschopnosti subjektu pro zajisténi provedeni krizovych

opatfeni a ochrany ¢innosti subjektu:

o Zde naSe spole¢nost uvede vlastni postup, kterym zajisti realizaci ¢innosti,

které ji byly uloZeny.
o Urc¢i odpovédnou osobu za realizaci opatieni.

o Pozadavky na sily a prostiedky, které spolecnost bude potiebovat k zajisténi

pozadovanych ukold.

o Piiklad: zpasob pozarniho zabezpeceni, vstupni/vystupni rezim osob, ob-
sluha bezpe€nostnich systémil, evidence vijezdu/vyjezdu motorovych vozi-

del, kamerovy systém apod.

e Postupy feSeni krizovych situaci a mimofadnych udalosti identifikovanych

v analyze ohrozeni:
o Vyznaceni dopadil na fungovani subjektu.
o Planované opatieni pro zvladnuti situace.
o Urceni odpovédné osoby.
o Pozadavky na sily a prosttedky v ramci subjektu.

o Priklad: NaruSeni hrazi vyznamnych vodohospodaiskych dél se vznikem

zvlastni povodné.
e Prehled spojeni na ptislusné organy krizového fizeni.

o Naprtiklad na bezpecnostni management, ktery bude tvofit s vedeni spole¢-

nosti krizovy §tab organizace (mobil, e-mail).
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e Piehled plant zpracovavanych podle zvlastnich pravnich piedpist vyuzitelnych pii

feSeni krizovych situaci.

o Zde budou uvedeny jednotlivé planovaci dokumentace, jména zhotovitell a

misto uloZeni listinné podoby, naptiklad evakuacni plany.

9.4.4.3 POMOCNA CAST

e Prehled pravnich pfedpisti vyuzZitelnych pii ptipravé na mimofadné udalosti nebo

krizové situace a jejich feSeni.
o Smlouvy s krajem nebo vSemi subdodavateli.

e Priehled uzavienych smluv k zajisténi provedeni opatieni, které byly divodem

zpracovani planu krizové ptipravenosti.
e Zasady manipulace s pldnem krizové ptfipravenosti.
e Geografické podklady v soucinnosti s Hasi¢skym zachrannym sborem kraje.

e Dalsi dokumenty souvisejici s pfipravenosti na mimotradné udalosti nebo krizové

situace a jejich feSenim.
o Statut, smlouvy a slozeni krizového §tabu spolecnosti. [43]

9.4.5 Zpracovani typovych plania

Na zéklad¢ téchto pozadavkil bezpecnostni management zpracuje jednotlivé typové plany

pro situace:
e Zivelnich pohrom (tider blesku na objekt, sné&hova kalamita, boufte).
e ZvySeni hladin okolnich tokt s rizikem povodné.
e Epidemie — hromadné nidkazy osob.
e Pieruseni dodavek elektrické energie.
e Pieruseni dodavek plynu a tepelné energie.
e Unik provoznich kapalin v okoli objektu.

e Zavazné naruSeni dopravni obsluZnosti vlivem hromadné nehody.
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Plany budou obsahovat:

Strucny popis krizové situace.

Dopady krizové situace.

Podminky (pfedpoklady) pro feSeni krizové situace.

Doporucené typové postupy, zasady a opatieni pro feSeni krizové situace.

Podklady pro vypracovani, které obsahuji odborné udaje, technické udaje, organi-
zacni udaje.

Identifikaci zpracovatele typového planu.

9.5 ORGANIZOVANI CINNOSTI

9.5.1

Motivovani a stimulovani

Bezpe€nostni management musi ziskat prostfedky k angazovanosti vedeni spole¢nosti,

které by bylo dobfe informované o zavadénych systémech a seznamilo se s pozitivnimi

dopady téchto opatieni. Smérem k zaméstnancim musi piedstavit zjednoduseni systému,

vSechny zaméstnance proskolit a vysvétlit jim divody, které vedou bezpecnostni manage-

ment k témto krokiim v bezpe¢nostnim planovani. Bezpe¢nostni management nepodnécuje

diskuze a zajiméa se o nazory ze vSech profesnich skupin spolecnosti. Cilem by mél byt

pocit bezpecného prostiedi pii vykonavani pracovni ¢innosti.

9.5.2

Koordinovani a operativni Fizeni

Bezpecnostni management plné spolupracuje na dokoncovacich pracich, instalacich

technologii, zaSkoleni odbornych pracovnikl ze strany dodavatelt technologii.
Sleduje postup a aktudlni legislativu pro nasazeni téchto technologii.

Vedeni spole¢nosti organizuje piesun zbozi a naskladnéni.

Ptiprava a zkousky nového skladového systému.

Spolecnost vy€leni 10 dni na kompletni doladéni vSech praci, v tuto dobu neptijima

zadné objednavky.
Zakazniky o tomto kroku v¢as informuje.

Spoluprace na krizovych planech s HZS kraje.
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e Nastaveni kontrolnich procedur.

e Nacvik evakuacnich plani.
9.6 HODNOCENI VYSLEDKU

9.6.1 Zjistovani fakt
e Systém zabezpeceni je adekvatni pozadavkim, které byly vysloveny v zadani.
e Vlivem dolad'ovani systému se vyskytly ptipady faleSnych poplachd.
e Problematické situace pied vjezdem do arealu, byla posilena sestava strazni sluzby.

e Dochdazelo k ¢asovym skluziim pii plnéni jednotlivych bodd.

9.6.2 Kritické posouzeni

Hodnotime naptiklad vhodnost nasazeni technickych prostfedkli zajiSt'ujicich bezpecnost
¢1 efektivitu rezimovych opatfeni. Zde také hodnotime Casové hledisko — zda jsme stihli
vSechny tkoly v pfedpokladanych terminech, pokud se tak nestalo, co branilo jejich vcas-
nému splnéni. Dalsi hodnotou pro kritické posouzeni by byly naptiklad otazky typu: Bylo
naSe poc¢indni dobfe materidlné podpoteno ze strany vedeni? Je vSe v legislativnim soula-
du? Co bylo z nasi strany Spatn¢ vysvétleno? Vyznamny vliv na celkovy projekt miize mit
také otazka ur€eni spravnych priorit. Vzdy se snazime hledat chyby na své strang, aby-
chom pfi nasem dal§im pocinani mohli postupovat lépe a zaradit naSe chyby jako zkuSe-

nosti ve vytvareni nasledujicich projektu.

9.6.3 Navrh opatieni

Mezi tyto navrhy mohou patfit naptiklad nastaveni terminu pro zkuSebni provoz detektor
za Ucelem predchazeni faleSnym poplachim. Tyto navrhy slouzi k pfipadnym korekcim
jednotlivych negativnich vlivi a jejich uvedeni do predpokladaného stavu. Zde si stanovi-
me harmonogram pravidelnych kontrol vSech prvki zapojenych do bezpecnostniho systé-

mu.

9.6.4 Uplatnéni zkuSenosti z praxe

Zde osoba, ktera zpracovava bezpecnostni plan, mize pii feSeni otazek kritického posou-
zeni vyuzit svych zkuSenosti, jeZ v minulosti pomohly vyfeSit nedostatky ¢i odchylky

v bezpe€nostnim pldnovani. Nedd se vSak jednozna¢né& vSe zobecnit, kazdy projekt totiz
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ma sva specifika. Dilezité je vSak pfesné dodrzeni planu ¢innosti a pred témito kroky kva-
litni analyza soucasné situace. Je dobré vysvétlit vedeni podniku, aby netidilo nékolik za-
sadnich zmén najednou. Vzdy si vymezit cil a naplnit jeho kvalitativni pozadavky.

V oblasti fizeni bezpecnosti jsou tyto otazky fizeni klicové.

9.7 PLANOVACI SOFTWARE JAKO NASTROJ PRO RiZENI
PROJEKTU

Praktickym pomocnikem pfi planovani mize byt tymu bezpec¢nostniho managementu na-

piiklad software Microsoft Project Professional. Po otevieni nového projektu zaddme po-

zadované tkoly a faze, které miZeme jesté roztfidit do skupin (tzv. souhrn). K jednotlivym

ukoliim ptifadime ¢asové udaje, které nam omezuji dobu na vykonani ukolu. Mezi tkoly

vytvotime zavislosti a definujeme zdroje, jenz ndm pomohou k dosazeni ukolu. Poté mii-

zeme zobrazit prvni vystup a tim je Casova osa. Software dale umoziluje zpracovani postu-

pu planovani do téchto zobrazeni:
e Ganttliv diagram.

e Sledovaci Ganttliv diagram, kde v realném cCase sledujeme pribéh projektu a pro-

centudlni plnéni.

e Formulaf ukoli ndm rozd¢li jednotlivé ¢innosti na ¢as potrebny k vykonani ¢innosti

a zohledni pfipadna zpozdéni.

e Formulaf zdrojh je seznam vSech Ucastnika projektu a zobrazi mimo jiné pocet od-

pracovanych hodin a terminy ¢innosti jednotlivych zdroja.
e Kalendat ukoll ndm piehledné zobrazi planované ¢innosti na jednotlivé dny.
e Zobrazi postup planovani do sitového diagramu.
e Seznam ukoli v jednotlivych etapach planovani.

V ptilohdch jsou wuvedeny vystupy ze softwaru pro dany modelovy piiklad

v bezpe€nostnim planovani.
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9.8 KONTROLNI SEZNAM A PRISTUPY K JEHO VYUZITI
BEZPECNOSTNIM MANAGEMENTEM

Kontrolni seznam (checklist) maze slouzit jako nastroj pro kontrolu a dodrzovani pravidel
z pohledu bezpecnosti. Jde o jednoduchy a u¢inny nastroj. Obsahuje sto boda kontrolova-
nych oblasti, které se hodnoti podle toho, zda bod vyhovuje ¢i nikoli. Celkovy pocet dosa-
zenych bodii bude znamenat vysledek aktualniho zkoumaného stavu. Tento proces by se
mél opakovat v pravidelnych cyklech, aby se dokdzalo, zda jsou vSechny pozadavky za-

meéstnanci dodrZzovany.

0—20% stav naprosto nedostatecny, nevyhovujici,

e 21-40% stav nedostatecny, zavazné nedostatky zasadniho charakteru,
e 41 -60% stav nedostate¢ny, mnoho zavad,

e 61-80% mensi zavady,

e 81-99% nepodstatné zavady,

e 100 % bez zavad.

Ptiklad kontrolniho seznamu pro bezpe¢nostni management je soucasti ptilohy.
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Obr. 19 Centralni sklad spole¢nosti Alza.cz >

9.9 Neustaly rozvoj a zpétna vazba

Uvedenim systému do provozu prace managementu na bezpecnostnim planovani rozhodné

nekonci. Dutlezité body fizeni bezpeénostniho managementu:

e Vybér takovych témat benchmarkingu, kterd jsou velmi tizce spojena s vasimi ak-
tudlnimi cili a prioritami. Zaméfeni se v benchmarkingu na jeden ¢i dva aspekty
¢innosti ro¢né.

e Zacllenit do otazek strategicky ptistup, ptat se na pti¢iny pokroku, zvazovani zpi-

sobu zlepseni apod.

e Ujasnit si cile benchmarkingu — co musi byt naplnéno, jaké otazky maji byt zodpo-

vézeny, jaké oblasti musi byt probadany, apod.

>0 Prevzato z: Alza.cz: Oddéleni logistiky [online]. [cit. 2014-05-20]. Dostupné z: htt-
ps://'www.alza.cz/article/oddeleni-logistiky-art7657.htm
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e Porozumét vlastnim procesim. Vybér dobrych partnerti pro porovnani vyzaduje

hluboké porozuméni vlastnim procestim i pribéhu benchmarkingu.

e Podpora nejvyssiho vedeni v realizaci benchmarkingu je velmi daleZit4 a organiza-
ce, kde je podpora na vysoké urovni, vykazuji vyssi provozni i finan¢ni pfinosy

benchmarkingu.

e Peclivy vybér pracovniki, kteti budou zaclenéni do benchmarkingu. Ujistit se, Ze

jsou si védomi toho, co je od nich ocekéavano.

e Mit pfipravené kontakty na své partnery, premyslet o jejich zajmech pii poskytova-

ni zpétné vazby.

e DodrZeni realizace tfi zakladnich krokl benchmarkingu: srovnavaci analyza, navrh
novych procesii, implementace. Castou chybou je provedeni pouze srovnavaci ana-
1yzy.

Samoziejmé&, ze benchmarking neni jediny zpisob zpétné vazby bezpetnostniho manage-
mentu. Jsou to kontrolni mechanismy jako je externi ¢i interni audit, miniaudit, kontrolni

seznamy nebo bezpecnostni proverky pro zjisténi aktudlniho stavu a neustalé zlepSovani.
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ZAVER
Bezpecnostni planovani ma ve svém portfoliu obrovsky zabér ¢innosti, jeZ se prolinaji
nekolika odvétvimi lidské ¢innosti. Byly zminény a popsany vSechny podstatné vycho-
zi body, které na ¢innost planovani maji vliv i ty, které na néj navazuji. Popis metody
se ubiral spiSe technologickym smérem, protoze technickymi otdzkami pti ndvrzich se
zabyva spise oblast bezpeCnostniho projektovani. Mezi dil¢i kroky bezpecnostniho pla-
novani patfi téZ bezpecnostni politika. Ta je pro dalsi ¢innosti velmi dilezita. Mnoho
firem vSak do dne$ni doby zaddny takovy koncept vypracovany nemd. Neni tedy nutné
¢ekat do prvniho bezpecnostniho incidentu, ale bezpecnostni politiku je vhodné apliko-
vat preventivné. Je to vSak vyborny prostfedek, na némz stoji cely systém bezpecnosti.
Podstatou planovani je téz tvorba nékolika variant pro uréeni sméru kam se ma plano-
vani odebirat. Pro organizaci to vSak znamena obklopit se dobrym tymem v Cele
s kvalifikovanym bezpecnostnim manazerem. Ten pro organizaci zpracuje postupy,
které vedou k minimalizaci rizik a to za pomoci bezpe¢nostniho pldnovani a expertizy.
Neexistuje vSak sterilni prostiedi, kde bychom pravdépodobnost snizili na nulovou
hodnotu. Narusitelé s jakymkoliv cilem budou vZzdy o krok pfed ndmi, cilem vSak bude
vytvoreni aparatu, jenz ndm urci cestu jak rizikim ptedejit, nebo piipadné jak je dobie
zvladnout. K prioritdm téchto kroka tedy bude pattit ochrana Zivota, zdravi, majetku at’
hmotného ¢i nehmotného a také ochrana zivotniho prostifedi. Takové postupy by tedy
mély byt cilem bezpecnostniho pldnovani pro organizace podnikajici v privatni praxi.
Déle je dulezité hledat stale nova feSeni a minimalizovat hrozby. V nasem ptipad¢ je
nutné plany stale aktualizovat a nespokojit se s vyhotovenim, které postupem ¢asu mii-
7e byt zastaralé. Organizace puisobici v privatni praxi by proto na tyto ¢innosti oboru
priamyslu komeréni bezpecnosti neméli zapominat a implementovat je do své ¢innosti.
Pozice kvalifikovaného bezpecnostniho managementu v organizaci je zcela klicova a
bezpec€nostni planovani bude tvofit zdkladni kdmen dalSich Cinnosti v oblasti bezpec-

nosti.
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