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ABSTRAKT

Diplomova prace se zabyvé predvidanim bezpeénostnich rizik na Gizemi Ceské republiky
a Evropské unie. Teoreticka Cast vysvétluje zakladni bezpecnostni pojmy a objasnuje

vyznam bezpecnostnich prognéz veetné pracovnich postupii futurologickych predpovédi.

Na zakladé analyzy soucasného déni v Ceské republice a EU jsou ziskané poznatky
vyuzity k syntéze a k naslednému vytvoreni moznych zptsobl vyvoje bezpecnostni situace
z hlediska bezpecnostnich rizik. Zarovenn jsou vyhodnoceny mozZnosti vzniku

bezpecnostnich rizik na zaklad¢ dosavadnich zkuSenosti.

Kli¢ova slova:
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ABSTRACT

This thesis deals with anticipating security risks in the Czech Republic and the Europian
Union. The theoretical part of this thesis explains the basic security terms and clarifies the
importance of security prognosis including work procedures for predicting security risks in

the Future.

Based on the analysis of current events in the Czech Republic and the EU the acquired
knowledge is used for the synthesis and subsequent creation of possible ways of
development of the security situation in term sof individual security risks. At the same time

the possibilities of occurence of security risks are evaluated based on current experience.

Keywords:

Security, security risks, security policy, prognosis, international organized crime,

terrorism, extremism
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UvVOD

Lidskd spolecnost je charakterizovana neustalym vyvojem ve vSech oblastech své
existence. Zmeény, které spoleCensky zivot provazeji, jsou ovliviiovany nejen celkovymi
globalizacnimi a integracnimi procesy, ale také nezadoucimi riziky a hrozbami. Vzdy
dochazi k urcitému ohrozeni stability a spolecenskych jistot, a proto je dilezité umét
pfedvidat. Smyslem ptedvidani bezpecnostnich rizik je predev§im snaha o jejich

minimalizaci, pfipadné eliminaci k zaji$téni bezpecnosti statu a jeho ob¢ant.

Spravné vytvorené progndéze musi vzdy predchazet dilkkladna analyza zalozend na
kvalitnich vstupnich informacich a vhodné zvolena metoda pro posuzovani rizik. Zvolena
metoda muze byt zavisla nejen na daveéryhodnosti vstupnich dat, ¢ase, ale i na finan¢ni

strance a cili, kterému ma slouzit.

Kromé¢ ziskavani kvalitnich vstupnich dat je dualezité i pfesn¢ definovat bezpecnostni

pojmy, ze kterych budeme vychézet.

Primarnim krokem pfi posuzovani bezpecnostnich rizik je samotnd jejich identifikace na

zakladé¢ soucasného déni na tizemi Ceské republiky a Evropské unie.

Uvédomme si, Ze bezpe€nostni rizika neexistuji izolované, vzdjemné se prolinaji a
ovliviiuji. Stejnym zptusobem plati, Zze kazdé protiopatieni vuci jednomu riziku v urcité
zemi, mize ovlivnit budoucnost vyvoje jiného rizika, a to i v sousedni zemi. Nelze tedy
fedit problematiku pfedvidani bezpeénostnich rizik samostatné v Ceské republice bez
piihlédnuti k vyvoji v Evropské unii.

Je zfejmé, Ze problematika predvidani bezpecnostnich rizik je Sirokd, a proto predkladana
prace nemtize obsahnout vycerpéavajicim zplisobem veskeré moznosti vyvoje a soustied’uje

se pouze na vyvoj n€kterych zakladnich bezpecnostnich rizik.

Na zakladé vnimani bezpeénostnich hrozeb obyvateli Ceské republiky byly sestaveny a
porovnany grafy, které umoznily zjistit ¢asovy posun ve vniméni téchto skutecnosti a

identifikovat dulezita bezpecnostni rizika, na které se prace soustied’uje.

Vzhledem k tomu, Ze se ve své praci zabyvam vytvorenim a popsanim moznych zpisobt
vyvoje bezpecnostni situace na zakladé syntézy ziskanych poznatki, véfim, Ze ma prace
bude pfinosem. Soucasti ukolu je 1 zhodnoceni moznosti vzniku zamyslenych

bezpecnostnich rizik.
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1 OBECNA CHARAKTERISTIKA BEZPECNOSTI

1.1 Vyznam bezpecnosti a definice zakladnich bezpe¢nostnich pojmi

1.1.1 Bezpecnost a jeji vyznam, Fizeni bezpecnosti

Bezpecnost byva prioritou ve spolec¢nostech, jestlize se predpoklada, ze by mohlo dojit ve
spolecenském vyvoji k projevu kritické situace. Tim se dotyka vSech oborti a trovni lidské

spole¢nosti.

Bezpecnost je souhrn ¢innosti, kterymi spolecnost zajistuje bezpeci zivota svych ob¢anil,
majetku, vyrobnich technologii, Zivotniho prostfedi a celkové svych vydobytkl, a tim
zajist'uje sviyj dalsi rozvo;j.

Je zifejmé, ze bezpecnost je komplexni pojem, ktery miize byt posuzovan z rtiznych
hledisek. Pokud se zamétime na objekt, jehoz bezpe¢nost ma byt chranéna, lze rozliSovat
bezpec¢nost vnitini, kdy eliminujeme hrozby, které vznikly uvnitt objektu a mizeme mluvit
o bezpecnosti policejni, ekologické, socidlni ¢i ekonomické. Bezpe€nost vnéjsi vede

k eliminaci hrozeb vné objektu, napiiklad bezpeénost vojenska.

Casto se vsak prvky vnitini i vn&jsi bezpecnosti logicky prolinaji, protoze riizné oblasti
nelze feSit bez mezindrodni spoluprace ¢i naopak mezindrodni problémy mohou
prostupovat ze zakladii v daném staté¢ do ostatnich zemi. Napiiklad je nutno spolupracovat

Vv oblastech organizovaného zlo¢inu, extremismu, korupce, ekonomické kriminality.

Dokud nedoslo k provazani statnich ekonomik a nevznikly nadnarodni korporace ¢i
ekologické moznosti katastrof nenabyly svétovych rozmért, tykala se vnéjsi bezpe€nost
statu predevsim vojenské bezpecnosti. Zakladni vnéjs$i hrozbou byl, zhruba az do konce
studené valky, vojensky utok na stat armddou jiného stitu. Po tomto obdobi se zacala
uzavirat spojenectvi mirovou diplomacii s jinymi staty a ptiméa vojenské hrozba pro stat ze
strany jiného stitu byla zmirnéna. Opét na této situaci je vidét, jak vnéj$i a vnitini

bezpecnost jsou vzajemné provazany.
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Pojem narodni bezpe¢nost se obvykle vztahuje k bezpecnosti statu, k zachovani jeho

suverenity a izemni celistvosti a K celkové kvalité Zivota ob¢anti v daném state.

Narodni bezpecnost vychdzi z narodnich z4jmu a jejim zakladem je bezpecnost vojenska,

ekonomickd, ekologicka, kulturni i politicka.

Ekonomické bezpecnost je stav, kdy ekonomika neni ohrozena hrozbami, které by snizily
jeji vykonnost a konkurenceschopnost. Ekonomika ovlivituje schopnost statu uskuteciovat
bezpe¢nostni opatieni. Ekonomickd bezpecnost je provdzdna se vSemi oblastmi
bezpeCnosti a zdkladem jejiho uspéchu je meénova stabilita, konkurenceschopnost,
hospodarsky rist, dostate¢na surovinova zdkladna, zavddéni novych technologii, nizka
nezaméstnanost, ale i diikladna ochrana pted hospodatrskou Spionazi, ktera mtize byt fizena

cizim statem, nebo pravné dobfe podloZzena ochrana pied konkurenéni $pionazi.

Piimo i nepifimo mtize environmentalni katastrofa ovlivnit bezpecnost statu, ale i vétsiho
regionu. S pojmem environmentalni bezpe¢nost se setkavame od pielomu 80. a 90. let
minulého stoleti, kdy zmény klimatu ovlivnéné sklenikovym efektem zasahly cely svét.

Znecisténi vody a vzduchu neni problém jednoho stétu.

Dlouhodobé ekologickou bezpecnost ovlivituji 1 havarie, které vznikly ¢innosti ¢lovéka
pred né€kolika desetiletimi — at’ uz jde o ¢ernobylskou katastrofu nebo umyslné zapaleni
ropnych vrtii v Kuvajtu irackou armadou nebo snahu zavlazovat kazachstanské poustni
pudy vtomto piipad¢ s disledkem zhrouceni ekosystému oblasti procesem dvojiho
vysouseni. Nyni se byvalé motské dno Aralu o rozloze poloviny CR chové jako vulkan,
ktery do ovzdusi chrli az 100 milionli tun prachu a soli rocné. Proudici vzduch vyzvedava
aerosoly do atmosféry, rozsifuje je az do vzdalenych oblasti Antarktidy, Norska i
Béloruska, kde byly v krvi organismil zjisStény pesticidy praveé pouzivané u Aralu, a tim

dochazi k environmentalni katastrofe.[1]

Environmentalni bezpec¢nost se zabyva i vyzkumem moznych sporti, vzhledem k uZivani
daného zivotniho prostfedi. Konflikt mtze vzniknout pii vyuZzivani piirodnich zdroju
dvéma staty, naptiklad znama ,.tres¢i valka* v 70. letech mezi Velkou Britanii a Islandem.
Tento stiet zajmu, kdy zisk jedné strany je ztratou pro stranu druhou, maze zhorsit socialni

nap¢ti mezi staty a Casto pusobi i na staty pfimo nezapojené v konfliktu.
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Z téchto divodl je nutné, aby dochazelo na zékladé¢ vzijemné divéry a otevienosti
zamért k bezpecnostni spolupraci mezi staty s rozdilnymi zadjmy nebo mezi staty, kde by
mohl nastat konflikt. Velice problematicka je bezpeCnostni spoluprace mezi
nedemokratickymi staty, protoze svoboda a zivot jedince Vv nich byvaji podiizeny
mocenskym z&jmim. Spoluprdce demokratickych stati upfednostiiuje mirové feSeni
problémti a bezpeCnostni spoluprace se stala stfedem zdjmu vSech zdkladnich

mezinarodnich smluv.

,Rizeni bezpeénosti je typ fizeni rizika, ktery v sob& zahrnuje princip predbézné
opatrnosti, coZ znamend, 7Ze se neomezuje jen na rizika, jejichZ mira (pravdépodobnost)
vyskytu je vétsi neZ normativné stanovena hodnota (obvykle 0,05), ale zvazuje i rizika,
jejichz pravdépodobnost vyskytu je velmi maléd az zanedbatelnd dle obvyklych métitek, ale
Ssnimi spojené nepfiijatelné dopady jsou katastrofické alespon pro jeden ze zakladnich

chranénych aktiv.“[2, s. 32]

Rizeni bezpeénosti se musi opirat o planovani priibdhu procest riznych situaci a jejich
progndzu, aby bylo zajisténo co nejvétsi bezpeci podle principu predbéZné opatrnosti, ktery
je stanoven Evropskou komisi pro konkrétni piipady, kdy z predbézného védeckého

hodnoceni se 1ze dlivodné obavat potencialné nepfiijatelnych dopadl na zdravi organismd.

VétSinou pojem bezpeci oznacuje stav objektu a pojem bezpecnost oznaCuje opatifeni
Kk udrzeni tohoto stavu. Vzhledem k rozmanitosti ¢eského jazyka lze i v Pfiru¢nim slovniku
jazyka ceského nalézt moznost vyuziti zamény téchto pojmil. Proto ke spravnému

porozuméni se zjistuje vyznam pojmu bezpeci a bezpecnost z kontextu.

1.1.2 Bezpecnostni hrozba a riziko

Pojmy bezpecnostni hrozba a riziko byly doneddvna pouzivany intuitivné a casto
nepiesné. Proto skupina pod vedenim RNDr. Petra Zemana dostala ukol vytvofit
terminologii pro zakladni bezpeCnostni pojmy, ktera méla stat na Ctyfech zakladnich
principech. Pokud bude pojem spravné definovan, jeho uzivani se ustali, systematicky bude
propojen s dal§imi pojmy, at’ uz v oboru nebo v oborech piibuznych. Jestlize bude pojem
definovan piesné¢ a jednoznacné, tak muze byt vychodiskem pro vznik dalSich

bezpec¢nostnich pojmii.
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Pod zastitou Ustavu strategickych studii Vojenské akademie v Brné bylo v roce 2002

vvvvv

praveé bezpecnostni hrozba a riziko.

,,Hrozba je primarni, mimo nés nezavisle existujici, vn&jsi fenomén, ktery miize nebo
chce poskodit n¢jakou konkrétni hodnotu.*“[3, s. 58] Hodnotou miizeme rozumét zivot ¢i
zdravi obyvatelstva, majetek hmotny ¢i duSevni, ménu, infrastrukturu, hospodaiské
mechanismy, statni spravu, Zivotni prostfedi, kulturu, védu, statni suverenitu, pravni fad,
utajovana data, konkrétni objekty, svobodu, atd. Uplnost &i neuplnost zajisténi hodnoty
vede K rizné mife jeji zranitelnosti a je dulezité piijmout takova opatieni, ktera by uspésné

snizila zranitelnost hodnoty.

»Zavaznost hrozby je imérnd povaze hodnoty a toho, jak si danou hodnotu cenime.
Hrozba mize byt jevem pfirodnim, definovanym fyzikaln¢ — takovou hrozbu nazyvame
hrozbou neintenciondlni. Realizace neintencionalni hrozby je stochastické povahy. Zcela
jiného ptivodu je hrozba plsobena ¢i zamyslena Cinitelem nadanym vuli, umyslem (hrozba
intencionalni) — zamysli ji, pfipravuje, spousti ¢i realizuje lidsky jedinec nebo kolektivni

aktér. “[3, s. 58]

V pojiStovnictvi a v fizeni krizovych situaci se pracuje piedev§im s neintencionalnimi
hrozbami, mezi které patii napiiklad povodné, zemétieseni, sucho, vichfice, dopady
meteoritd, které maji pfirodni ndhodnou povahu. Naproti tomu mezi intenciondlni
antropogenni hrozby patii naptiklad teroristické akce, extremismus, kyberutok, etnické

nepokoje.

Kromé¢ téchto jmenovanych bezpe¢nostnich hrozeb patii mezi hlavni soucasné hrozby i
hrozby societalni (kriminalita, nevyrovnana demografie, napfiklad ovlivnéna starnutim

populace nebo naopak pielidnénim oblasti a S ni spojena migrace populaci).[4]

Ekonomiky a energetiky se tykaji krize financni a odbytové. Surovinova a energeticka
nedostateénost mohou ovlivnit infrastrukturu energetiky i tzv. blackouty. Tyto podnéty

vytvari ekonomickou a energetickou hrozbu pro soucasnou bezpecnostni situaci.[4]

Nesmime podcenovat ani hrozby zdravotni (epidemie, pandemie, civiliza¢ni choroby,
epizootie) ani hrozby environmentélni, tykajici se dlouhodobého poskozovani zivotniho

rostfedi naruSovanim ozénové vrstvy a zne€iStovanim hydrosféry a atmosfé fipadné
b
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tykajici se raznych technologickych katastrof, které mohou vzniknout napt. havariemi

tankerti, nebo jadernych zatizeni.

Siteni zbrani hromadného nieni, ptfipadné konvenénich zbrani a véleéné konflikty patii
mezi zakladni vojenské hrozby. | kdyz nevojenské hrozby mohou také dat podnét

vojenskym konfliktim.[4]

Pravé ve vojenském prostiedi se krom€ pojmu hrozba Casto setkdvame S pouzivanym
terminem ohrozeni, ktery odpovida v angli¢tiné pouzivanému slovu threat. Termin
,ohrozeni“ lze podle tohoto vykladu pokladat za synonymum pojmu hrozba stejné jako

Vv praxi dal$i uzivané slovni spojeni mimoiadna udalost.

Reakce na hrozbu je proces, ktery neni mozny bez analyzy rizik. Riziko je odvoditelné
Z konkrétni hrozby. Riziko lze vyjadiit procentualng, ptipadné¢ pomoci pravdépodobnosti
vzniku hrozby, tzn. numericky od nuly do jedné. Nékdy nelze riziko vyjadrit kvantitativng,
ale vyjadfujeme ho popisem semikvantitativnim podle dopadu udalosti (mali¢kost ...

obrovsky problém).

V ekonomickych oborech se pojem rizika objevuje bézné. Lze jim vy¢islit naklady 1
pravdépodobnost neptiznivé situace, ktera je odliSna od naseho ptani. Pfi moznosti rizika
je nutné vzdy uvazovat o nakladech. Riziko je spojeno s rozhodovanim a je reakci na stav
nasi vetsi ¢i mensi pfipravenosti.

Zranitelnost 1ze snizit nebo ji dokonce eliminovat bezpecnostnimi protiopatfenimi, ktera
posuzujeme také nejcastéji z hlediska nakladd. Analyza rizik je dobie méfitelna
Vv technickych a ekonomickych oborech a V oborech, které se zabyvaji ochranou a
bezpecnosti elektronickych komunikaci a pocitacovych systému. V téchto oborech se
vyuzivaji rovnice rizika.

Pro neintencionalni hrozby je pouzivana rovnice (1), ktera vyjadiuje pfimou umérnosti,
Ze ¢im niz8i je hrozba, zranitelnost a hodnota, tim je riziko niz8i a velikost protiopatieni

nemusi byt zasadni. Pfi tomto pfijatelném riziku jsou nasledky malé.[4]

HROZBA x ZRANITELNOST x HODNOTA
RIZIKO = — (1)
PROTIOPATRENI
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U Skod, kde nemusi byt hned jisté, zda Skodu zpusobil clovék nebo k ni doslo bez
lidského pfic¢inéni a u intencionalnich hrozeb, jsou protiopatfeni pfijimana tak, jako by
v dané situaci byli zapojeni umyslni aktéfi a (a - zkratka aktéri ve vzorci pro vypocet
rizika). Vétsinou je skute¢na Skoda rozsahla a doslo k poskozeni chranénych hodnot
s velkym dtisledkem. Jedna se naptiklad o primyslové havarie, rozsahlé pozary, ztraty dat

nebo uniky nebezpe¢nych latek.

U intencionalnich hrozeb je pro vypocet rizika pouZzivana tato rovnice (2):

KAPAEBILITA a X MOTIVOVANOST a X ZRANITELNOST X HODNOTA

RIZIKO = —
PROTIOPATERENI

(2)

,Potencidlem hrozby“ oznaCujeme soucin schopnost (kapabilita) aktéra krat
motivovanost. | Vtéto rovnici plati piima uUmémost. Cim je vy$si kapabilita a
motivovanost, zavaznéjsi je zranitelnost a vyssi je hodnota, tim je riziko vyssi. Provedeme-
1i dtikladngjsi protiopatieni, snizime tim riziko.

,,Krom& motivovanosti a schopnosti je uzite¢né pii analytickém hodnoceni intencionalni
hrozby zvazovat dalsi aspekty, byt pro samotnou rovnici nejsou nezbytné: Raciondlni aktér
hrozeb (threat actor) usiluje o maximalizaci své moci. Ma ur€ité zaméry, kone¢né cile
(objectives, téz ends), kterych dosahuje tak, Ze Gto¢i na konkrétni cile (terce) (targets)

vhodnymi prostiedky (means).“[3, s. 64]

Tim vznika posloupnost pojmu aktér, hrozba, prostiedek, ter¢, kone¢ny cil. Jde o to, aby
riziko plynouci z hrozby bylo vyhodnoceno spravné (poméieno) a pak provedena ptislusna

opatieni k minimalizaci €1 eliminaci pfipadnych nasledki.

1.1.3 Krize, krizova situace

Jednim z nejvice neptesné pouzivanych pojmt je slovo krize, které je pouzivano dokonce
1 metaforicky. Miize znamenat bod zmény, zvratu nebo oslabeni ve fungovani urcitého
systému spolecenského, osobniho, medicinského. Dokonce je pouzivano i jako tieti faze

vystavby dramatu v literarni tvorbe¢.
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Z hlediska bezpecnostniho vyznamu je Krize vnimana jako ohroZeni cili objektu, jichz se
tykd. Tyto udalosti mohou mit za nésledek nové uspotfadani objektll, a tim zménu jejich

budoucnosti.

V dob¢ krize ma potfebné informace vétSinou jen Cast lidi, kteti se podileji na jejim
feSeni, a na né je vyvijen Casovy tlak k uskute¢néni vychodiska z krize. Diky pouze
¢astecné informovanosti dochazi ke zvySovani chaosu, napéti a zménam ve vztazich mezi

lidmi. Je omezena moZnost kontroly nad udélostmi a jejich disledky.

Z tohoto vyctu krizovych jevu je vidét, ze krize je zdvazna situace, pii které dochazi
K vice ¢i méné zavaznému naruSeni fungovani systému, vyzaduje adekvatni rozhodnuti

k v€asnému feseni situace, aby doslo k co nejmensim nasledkiim.

Diky globalizaci mtize mit Krize v jednom staté az nadnarodni charakter, piestoze vznikla
V ptvodné malém regionu. Proto je nutno se na probihajici krizi divat z n¢kolika urovni.
Globalni krize mohou byt propojeny s destabilizaci politiky, ekonomiky, pfipadné se

zmeénami v oblasti finan¢ni ¢i socialni.

,Disproporcionalita mezinarodniho ekonomického vyvoje, nestabilita svétovych trhi a
burz, naruseni dodavek strategickych surovin, zdroji energie ¢i zbozi a zneuzivani
vzajemnych zavislosti k politickym ucelim vytvaii ohniska ekonomickych krizi, jejich
disledkem je pak celkové znejisténi socialni a politické stability statu. Vzhledem ke
sloZitosti a vyznamu ekonomickych hrozeb vzrlstd potieba sledovat vysledky vyzkumi
tzv. IPE (International Political Economy), které umoznuji efektivné vyhodnocovat vazby

o

mezi vyvojem mezinarodnich ekonomickych a bezpecnostnich vztaht.“[3, s. 69]

Ridici slozky na zakladé vyzkumi vytvofily pro moznost kvalitniho feSeni krize normy a
navrhy k odstranéni pficin, které vyvolaly krizovou situaci. Zakladem je vybrat takové
feSeni, které by vedlo ke zlepSeni situace a bylo nekonfliktni. Zvladnuti krize znamena

obnoveni jistoty objektu a feseni situace pomoci pravné relevantnich prostiedk.

Na krizovou situaci lze na zakladé §2, pism. b), zakona 240/2000Sb., o krizovém fizeni a
zméné nékterych zakonl pohliZet jako na mimotadnou udélost, pfi niz jsou bezprostiedné
ohrozeny demokratické zaklady statu, svrchovanost a uzemni celistvost statu, chod
hospodaistvi a celkove je narusena infrastruktura statu, a proto je vyhlasen vladou nouzovy

stav nebo parlamentem stav ohrozeni statu ptipadné¢ valecny stav.
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V piipadé zivelné pohromy, ekologické nebo jiné nehody ¢i nebezpeci, které ohrozuje
zivot, zdravi, majetek, prostfedi nebo vetejny pofadek a nedosahuje velkého rozsahu a
pfitom ohrozeni nelze odvratit béznou Cinnosti spravnich Gradi a slozek integrovaného

zachranného systému, vyhlasuje hejtman nebo priméator stav nebezpeci.

Stav nebezpeci podle § 3 zakona 240/2000 Sb. lze vyhlasit na dobu nejvyse 30 dnt,
s moznosti prodlouzeni trvani pouze se souhlasem vlady. VyhldSeni stavu nebezpeci musi
obsahovat rozsah krizovych opatfeni v¢etné terminu Uc¢innosti. Rozhodnuti o pocatku,
trvani a zruseni stavu nebezpeci je zvefejnéno na uiednich deskach krajského uradu a
ptislusnych obecnich ufadi. Stavka na ochranu prav a socialnich z4jml neni diivodem

k vyhlaseni stavu nebezpeci.

Jestlize nelze odvratit vzniklou krizovou situaci vyhlaSenim stavu nebezpeci, vyhlaSuje
vlada na zdkladé¢ navrhu hejtmana piipadné z vlastniho podnétu nouzovy stav. Timto

opatienim lze krizovou situaci fesit, pokud pfi¢iny jsou nevojenského charakteru.

Podle § 5 zdkona 240/2000 Sb. Ize v obdobi nouzového stavu ptipadné za stavu ohrozeni
statu na dobu nezbytné nutnou omezit néktera prava obcanli. Mezi timto omezend zakladni
prava patfi napfiklad pravo na nedotknutelnost osoby a obydli pii evakuaci osob, pravo na
svobodu pohybu, shromazdovdni a stavku v ohroZzeném uzemi. Mulze zéaroven dojit
k omezeni podnikatelské Cinnosti, ktera by narusovala krizova opatieni. MiiZze byt omezeno
vlastnické a uZzivaci pravo z divodu ochrany Zivota, zdravi, majetku nebo Zzivotniho

prostiedi, ale za toto omezeni by méla byt poskytnuta pfiméfend nahrada.

§ 6 zakona 240/2000 Sb. umoziiuje po dobu trvani nouzového stavu na nezbytné nutnou
dobu nafidit evakuaci osob a majetku na vymezeném tzemi a zaroven zakazat vstup do
této oblasti. Také je mozné ulozit pracovni povinnost napfiklad k provadéni stavebnich a
terénnich praci pfispivajicich k feSeni krizové situace. Vlada miiZze natidit nasazeni vojaki
a jednotek pozarni ochrany k provadéni krizovych opatieni, také mlze natidit pfednostni
zasobovani urcitych objekt i dalsi opatfeni k ochrané obcanli jako naptiklad zvySenou
ostrahu statnich hranic nebo dilezitych zbrojnich a primyslovych objekti.

Pfi vyhlaseni nouzového stavu nebo stavu nebezpeci jsou zajistovana krizova opatfeni v

obci starostou obce, pfipadné zmocnéncem, kterého jmenuje hejtman s povinnosti

informovat 0 jmenovaci skuteCnosti nejen obec, ale i ministra vnitra, ktery muze
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hejtmanovo rozhodnuti zrusit. Podle § 22 zakona 240/2000 Sb. jsou naklady na provedeni

krizovych opatfeni v obci hrazeny z finan¢niho rozpoctu obce.

Véle¢ny stav nebo stav ohrozeni statu, ktery vyhlaSuje parlament, znamena faktické
vedeni valky nebo jeji formalni vypovézeni. VyhlaSenim véle¢ného stavu vede k fadé
opatfeni, kterymi se méni vnitini fungovani spole¢nosti v zasadnich oblastech. Miize dojit
k mobilizaci v ramci zajiStovani obrany statu a preruSeni diplomatickych kontaktd

vypovézenim mezinarodnich smluv a omezeni zékladnich prav a svobod obc¢and.

Krizova situace provétuje stabilitu systému a provéiuje naroky na vedeni a rozhodovani.
Nelze realizovat krizova opatfeni bez funk¢nich zakonnych piedpist, které sméfuji ke
zlepseni az odstranéni krizové situace. Krizova situace se mize vyskytnout i v systému,
ktery stoji na pevnych zakladech, ale tento systém je obvykle schopen situaci bez vétSich

nasledkt prekonat.

Cas pro feSeni krizové situace je subjektivni veli¢ina. Pro jeden typ krize muize byt
Casovy usek kratky, a proti tomu pro jiny typ je tento Cas dostatecny. Obecné plati, ze ¢im

diive je u€inéno spravné rozhodnuti, tim mensi skody jsou napachany.

Krizovou situaci doprovazi nejen ohroZeni hodnot a Casova tisen pro feseni situace, ale
také moment piekvapeni. Moment piekvapeni vychdzi z nedokonalosti zabezpeceni
objektu v urcité oblasti, pokud bylo nedostatecnym zpisobem posouzeno riziko, a tim

nedoslo k adekvatni ptipravé na mozZnost krizové situace.

Nekteré teorie pracuji s krizovou situaci jako s pozitivnim spoustéem, ktery vede ke
zméné Zivotni situace jako soucasti Zivota ¢lovéka a zahrnuje v sobé rozvoj jeho identity a
kompetenci. Vhodnym feSenim krizové situace dochazi ke zlepSovani reakci na situaci

obdobnou a s jejim vysledkem je nutné evaluacné pracovat.

114 Krizové rizeni

Kazda struktura ma pfipraveny zakladni strategie, postupy a opatieni, kterymi reaguje na
vznik krizové situace. Krizové fizeni je relativné novou bezpecnostni disciplinou, ktera

spociva v organizaci a koncepcnosti fizeni mozné krizové situace.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

Pti realizaci krizového tizeni jde o to udrzet funkcnost systému vefejné spravy, zajistit
dostupnost zivotn¢ diilezitych prostfedkii a sluzeb v souvislosti se zachovanim zdravi
obyvatel. Zachrannymi a obnovovacimi pracemi je zajisténo uchovani soukromého i

vetejného majetku. Zaroven dochézi k celkové humanitarni pomoci postizené oblasti.

Béhem krizovych situaci je kladen daraz na akceschopnost fidicich a vykonnych slozek
statu. Nejvyssim orgdnem krizového fizeni je vlada, kterd ptfi snaze fesit krizovou situaci
projednava napiiklad s Ceskou narodni bankou opatieni tykajici se plisobnosti této banky.

K dal$im orgdniim krizového fizeni patii ministerstva a tstfedni spravni urady.

Ministerstvo vnitra koordinuje a sjednocuje postupy ministerstev, tfadil, i osob a provadi
kontrolu krizovych plant zpracovanych ostatnimi ministerstvy.  Zarovenn odpovida za
feseni krizovych situaci spojenych zejména s vnitini bezpeénosti a poradkem a dusledné
kontroluje postupy Policie CR. Ministerstvo vnitra taktéz fe$i rozpory, které mohou nastat
v prub¢hu krizového fizeni.

r

Ukolem ministerstva zdravotnictvi je napfiklad wvyhlaSeni opatfeni proti Sifeni

pfenosnych nemoci a zajisténi mezinarodni spoluprace v oblasti ochrany zdravi.

Naslednymi organy krizového fizeni jsou krajské organy a organy s tzemni plsobnosti.
Nezastupitelnou tlohu ma v krizovém fizeni i1 hasi¢sky zachranny sbor, policie CR a

organy obce.

Jednim z ukolld hasi¢ského zachranného sboru je shromazd’ovani udajli o kapacitich
zdravotnich, ubytovacich a stravovacich zafizenich nebo o mnozstvi sloZzeni a umisténi
nebezpecnych latek, nebo o mnozstvi vody ve vodnich nédrzich nebo o stavbach urcenych

k ochrané obyvatel pii krizovych situacich.

Hasi¢sky zachranny sbor kraje zabezpeCuje varovani bchem stavu nebezpe¢i a
organizuje zjistovani a oznacovani nebezpeénych lokalit, pfipadné provadi dekontaminace
téchto oblasti a dalsi ochranna opatfeni.

Policie Ceské republiky je opravnéna k feSeni krizové situace spojené s vnitini
bezpecnosti a vetejnym potadkem vyzadovat od hasi¢ského zachranného sboru udaje, které

tento organ shromazd’uje.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 21

Organy krizového fizeni pii planovani a nasledném feSeni krizovych situaci vyuzivaji
informacni systémy krizového ftizeni. Tyto systémy musi spliiovat standardy platné pro
prenos informaci ve vefejné spravé a byt technicky a programové ptizpisobeny k prenosu

informaci v obtiznych podminkach.

Zakon 412/2005 Sb. o Ochrané utajovanych informaci a bezpecnostni zpusobilosti v § 27
popisuje, jakym zplsobem musi byt oznacovany krizové plany a ostatni listiny a média
pouzivana v krizovém fizeni.

Tyto materialy, které obsahuji zvlaStni skutecnosti, jsou oznaCovany zkratkou ,,ZS*.
Pracovnici opravnéni se seznamovat se zvlastnimi skutecnostmi jsou povétfeni vedoucim
zamé&stnancem organu krizového fizeni a jsou povinni zachovavat mléenlivost. O rozsahu

mlcenlivosti rozhoduje vedouci zaméstnanec orgdnu krizového fizeni.

Krizové tfizeni mizeme rozd¢lit na fazi vzniku krizovych plant v ptisobnosti jednotlivych
organl krizového fizeni a na fazi zajiSt'ovani krizovych opatfeni na zaklad¢ téchto plani.
Odbornici pro krizové fizeni koordinuji jednotliva krizova opatteni a proskolenim dalSich

osob se stavaji tato opatieni zarukou nejptiznivejSiho feSeni ptipadné krizové situace.

Timto mGzeme shrnout diilezitost krizového fizeni, jehoz prvotnim krokem je analyza a
vyhodnoceni bezpecnostnich rizik, nasleduje planovani opatifeni a pfenos informaci o
postupech K jednotlivym organiza¢nim slozkam tak, aby doSlo k eliminaci krizovych

situaci nebo ke zmirnéni nasledku téchto skutecnosti.

1.15  Bezpecnostni politika

Jednim ze zakladnich pojmu bezpecnostni terminologie je bezpecnostni politika, protoZe
shrnuje veSkera opatieni dilezita pro prevenci a eliminaci rizik, kterd by mohla nastat

zZ potencialnich hrozeb.

Me¢la by byt nejlépe propracovanou strategii, kterd dokonale spoji obranu stitu se
zahrani¢ni 1 vnitini politikou tak, aby byla zajiSténa bezpecnost obCanll i1 statu, a to na
vSech trovnich. Proto se mizeme na bezpe€nostni politiku divat nejen jako na mnoZinu
spojujici politiku zahrani¢ni, vnitini a obrannou, ale také jako na soucast politiky
hospodaiské. Nedilnou soucasti bezpecnostni politiky musi byt i citlivy pfenos informaci o

bezpecnosti statu obanim.
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Zakladnim vychodiskem bezpecnostni politiky jsou ndrodni zdjmy jako zachovéni
suverenity, uzemni celistvosti a politického systému statu, ochrana naroda a strategickych
z4jmu statu (napf. Clenstvi v mezindrodnim spolecenstvi) a prosazovani dalSich narodnich
zajmu.

Soucasti bezpecnostni politiky je analyza, hodnoceni zavaznosti, stanoveni dtlezitosti a

akutnosti feseni a nasledné feseni bezpecnostnich hrozeb a rizik.

V soucasné dob€ nestoji bezpecnostni politika na vojenskych zdkladech, ale je soucasti
zivota statnikl a politikli a je provadéna v ramci nadnarodnich celkdi i mezinarodnimi

organizacemi.

Ovsem 1 pres solidaritu mezi staty, vzdjemnou kooperaci a postupnou mezinarodni
zavislost, je soucasny systém mezinarodni spoluprace zaloZen na autonomnim prosazovani
zajma daného statu. Jestlize v systému neexistuje autoritativni stat, ktery by zabranil nebo
potrestal Clensky stat za naruSeni bezpecnosti prvkll v daném systému, je zajiSténi

bezpecnosti pouze otazkou odpovédnosti lenskych stati.

Obecné plati, Ze ¢im ma stat vice financnich prostfedki, ale i nefinan¢nich zdrojh jako
napf. surovin, energii a technologii, ptipadn¢ dostate¢nou pramyslovou kapacitu, efektivni
statni spravu a vladu, dostatecnou kapacitu ozbrojenych sil, kvalitni diplomacii a dalsi
zdroje, tim ambicidznéj$i mize byt zaméteni jeho bezpecnostni politiky a bezpecnostni

zaméry jsou statem jednoduSeji prosazovany.

Proto staty mohou svou bezpecnostni politiku zaméfit dvéma sméry. Bud’ si buduji tzké
vztahy s ostatnimi staty, protoze tak mohou zménit potencionalniho oponenta ve spojence
nebo dokonce dochazi v ramci aliance, ptfedevSim u stfednich a menSich stati, ke sdileni
bezpecnostnich a obrannych kapacit. Druhou moZnosti je prosazovat své zdjmy

posilovanim mocenského potencialu s vyuzivanim dostupnych zdroja statu.

Zaroven existuje fada spoleCenskych, politickych, pravnich a jinych limith, které zuzuji
moznosti statu prosazovat své zajmy. Napiiklad pravni omezeni vyplyvaji nejen ze zdkont
statu, ale i z mezinarodnich dohod a zavazkt, které stat piijal. Zejména v Evropské unii
dochazi k postupnému predavani kompetenci statu v oblasti bezpecnosti na nadnarodni

aroven.
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Spole¢na zahranicni a bezpecnostni politika Evropské unie vychdzi z Maastrichtské
smlouvy pfijaté 7. unora 1992 (Smlouva o Evropské unii). Cilem Evropské bezpecnostni
politiky je vytvoieni takového zazemi, které je schopné rychle a spolehlivé reagovat na
krizové situace predevsim v Evropé, ale i jinde, zejména se zaméfenim na humanitarni a

zachranné akce nebo na operace k udrzeni miru v danych oblastech.

Na zasedani Evropské rady v roce 1999 byl v Helsinkach stanoven konkrétni cil pro
zapojeni Evropské wunie na podporu transatlantickych vztahli v ramci Evropské

bezpecnostni a obranné politiky.

Ceska republika musi také akceptovat zdvazné zasady Charty OSN, aktivné se Gi¢astnit i
systému kolektivni obrany, ktery je reprezentovan NATO a to v§e omezuje vybér moznosti

bezpecnostni politiky zemé.

Vrcholnym dokumentem bezpeénostni politiky CR je Bezpeénostni strategiec Ceské
republiky. Tento dokument je od roku 1999 schvalovan vladou. Byl aktualizovan v letech
2001, 2003, 2011, a prestoze je pravné nezavaznym dokumentem, je respektovan,
vzhledem k tomu, Ze pfedstavuje souhrn zékladnich z4jmii, ambic, hodnot i pfistupti Ceské

republiky k zajisténi bezpecnosti statu.

Tento nejvyznamnéj$i dokument pro bezpecnostni politiku byl zpracovan Odborem
bezpeénostni politiky Ministerstva zahrani¢nich véci Ceské republiky. K jeho znéni se
vyjadiuji rizné resorty — od prezidentské kancelafe, parlamentnich vybori az k Siroké
otazky narodni bezpecnosti a zaroven K zajisténi Siroké politické akceptovatelnosti a tim

trvalejsi platnosti dokumentu.

Aktualizace Bezpecnostni strategie z roku 2011 neméla za kol zménit orientaci ¢eské
bezpecnostni politiky, ale zefektivnit, zprihlednit a zlevnit provadéni bezpecnostnich

opatrenti.

Bezpecnostni politika ma stale stejny cil, a to vychazet z narodnich zajma s ohledem na
soutasnou globalizaci a neoddélitelnost bezpecnosti Ceské republiky od bezpe¢nosti
ostatnich demokratickych stati. Presto vtomto bezpecnostnim dokumentu jsou
zaznamenany nov¢ informace a pfistupy. Doslo k opusténi déleni bezpecnosti na vnitini a

vnéjsi, k déleni politiky na zahrani¢ni, obrannou, hospodatskou atd., protoze bezpecnostni
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hrozby maji komplexni charakter, a tedy vyzaduji spolupraci a kombinovatelnost reakci

vice resortu.

Novym pfistupem je také to, Zze objektem bezpecnostni politiky je pfedevsim obcan, ktery
jestlize je dostatecné chranén po strance Zivota, zdravi a majetku, pak je spravné chranén i
stat. Ob¢an bude takovy stat podporovat a aktivné spolupracovat na minimalizovani

bezpecnostnich hrozeb.

Meéni se také pfistup k nékterym bezpecnostnim hrozbdm. Diive byly migraéni viny
posuzovany z hlediska moznosti vzristu nasilnickych akci. V tomto dokumentu se na né
pohlizi jako nedilnou soucast ekonomickych a demografickych zmén, které¢ jsou spise

vyzvou k feseni nikoliv nutnou hrozbou.

Trendem soucasné doby je rozsifit bezpecnost na vice oblasti, a nespojovat ji jen
s vojenskou obranou uzemi statu. Bezpecnostni politika se nutné rozSifila i na
kybernetickou ochranu, na zaji§téni potravinové bezpe¢nosti, na predchazeni
mezinarodnich arbitrazi proti Ceské republice. Jejim prostiednictvim jsou podporovény i
obcanska sdruZeni a nevladni organizace, které se zabyvaji bezpe€nosti ob¢ant a potazmo

statu.
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2 BEZPECNOSTNI PROGNOZY A PRACOVNI POSTUPY
FUTUROLOGICKYCH PREDPOVEDI

2.1 Futurologie a jeji misto v prognostice

Pojem futurologie a jeji zaklady jako védy o budoucnosti poprvé definoval Ossip Karl
Flechtheim v roce 1943 v ¢lancich Futurology — A New Science? a Futurology — A Science
of Probability v americkych casopisech Forum a Midwest Journal. Tento pojem vznikl

spojenim latinského slova futurum (budoucnost) a feckého slova logos (véda).

Futurologie zkouméa budouci trendy svétového vyvoje, ale i moznd nebezpeci, at’ uz
ekonomickad, ekologickd nebo demografickd, kterym je mozné rozumnou hospodaiskou
politikou celit. Globalni progndzy jsou zpracovavané jednak tymy veédct v jednotlivych

zemich, jednak mezinarodnimi organizacemi (OSN, OECD).

Dilezitou roli na poli futurologie mél od roku 1968 tzv. Rimsky klub, jehoz &leny byli a
jsou vyznamné osobnosti akademické sféry, primyslu, diplomacie a spolec¢nosti jako
takové, naptiklad Bill Gates, Tony Blair, Bill Clinton, Michail Gorbacov, Spanélsky kral
Juan Carlos 1., nizozemska kralovna Beatrix. Cestnym &lenem klubu byl i Vaclav Havel.
Podle oficialnich stranek Rimského klubu spodiva jeho &innost V nalezeni zasadnich
globalnich problémil a ve snaze o vytvoreni alternativnich scénafi pro co nejefektivnéjsi a
nejhumanngjsi feseni.

Bezpec¢nostni futurologie se zabyvd moZnym vyvojem bezpecnostni situace v riznych
oborech. Zabyva se i budoucnosti vyvoje bezpecnosti v odlisnych zemépisnych regionech i

v riznych socialnich skupinach.

Konkrétni progndzy a koncepce futurologickych predpovédi vychdzeji ze znalosti prava,
kriminalistiky, politologie, specialnich technologii bezpecnosti, psychologie, ergonomie,

modelovani krizovych situaci i z matematiky a fyziky.

Vzhledem k tomu, Ze se futurologie zabyva progndézami globalnich procest, musi byt
jednou z disciplin prognostiky. Prognostika je véda, kterd se snazi vytvaret racionalni
postupy pii tvorbé predstav o budoucnosti a svymi poznatky pomaha uplatiiovani téchto

predstav v praxi.
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O formovani prognostiky jako védy se predevsim zaslouzil Erich Jantsche. Jantsche
provadél pocatkem 60. let minulého stoleti prvni systematicky sbér udajii o prognostickych
metodach a na jeho zdkladé vroce 1966 wvytvoril prakticky piehled metodologie
prognostiky, ktery je platny s ur¢itymi aktualizacemi a dopliiky dodnes.

Tato metodologie je uzivana nejen pii prognostice na urovni globalni, ale uplatiiuje se i
pfi zkoumani makroekonomickych prvkl vyvoje jako je zahrani¢ni obchod, zaméstnanost,
mira inflace, spotfeba, platebni bilance nebo HDP, slouzicich K vytvafeni

makroekonomickych prognoz, o které se opira predevsim vladni hospodarska politika.

Ttetim typem prognoéz z hlediska obsahu jsou progndzy na Urovni podniki, které jsou
dalezité pro dlouhodobou strategii rozhodovani firem o investicich a inovaci za ucelem
zvySeni konkurenceschopnosti firmy. Tyto mikroekonomické a regiondlni prognozy se

zpracovavaji pro mensi celky nez je stat.

2.2 Vyznam prognoz a vyvoj prognostiky

Prognézy patii k védecky zdivodnénym tvrzenim 0 zatim neznamych, ale relativné
moznych, piipadné skuteénych faktech. Pomoci logické uvahy lze prognozu systematicky
odvodit ze zndmych udaji na zaklad¢ pocatecnich podminek procesu, ktery ma byt
védecky odvozen. Zékladem soucasnych prognéz musi byt kvalifikovand analyza a

nasledna syntéza, na jejichz zakladé je progndza ohodnocena mirou spolehlivosti.

Jiz zpocatku svého vyvoje se snazil lidsky rod ptredvidat vysledek své ¢innosti na zaklade
zkuSenosti spojenych s poznavanim obecnych ptirodnich a pozdéji 1 vyrobnich zakont. Za
zminku urcité stoji objevy ptirodovédct Mikolase Kopernika nebo Isaaca Newtona, jejichz
védecké predpovédi predbéhly svou dobu. Naopak z neznalosti slozitého spolec¢enského
vyvoje vznikly utopické teorie Francise Bacona nebo Charlese Fouriera. Teprve v 19. a 20.

stoleti spolu s rozvojem vyroby dochazi k rozvoji metodologie védecké prognostiky.

Jiz vroce 1965 byla iniciovana Americkou akademii uméni a véd ,,Komise pro rok
2000, aby ptredpoveédéla vyvoj v oblasti futurismu. Komise uplné nevétila, ze mulze
predvidat celkové budoucnost, ale domnivala se, Ze je schopna identifikovat strukturdlni

zmény ve spolecnosti s dlouhodobym dopadem. Jejimi zakladajicimi ¢leny byli napiiklad
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prognostik Herman Kahn a sociolog Daniel Bell. V roce 1967 publikovali n¢které ze svych
zavérd o rozvoji informacnich technologii, elektroniky, kybernetiky, které spolu
s automatizaci budou mit vliv na sniZzeni poctu lidi nutnych k fungovéni vyrobnich procest

a nasledkem snizené seberealizace dojde ke zvySeni kriminality a nasili.

AmeriCti védci stejné jako Daniel Bell piedpokladali, ze USA bude postindustridlni
spole¢nosti, ze dojde k nerovhomérnému rozdéleni zaméstnanosti a jen polovina lidi bude
zaméstnana celoro¢né. Pfedpokladali, Ze na celém svété vznikne znatelny rozdil v piijmech

jednotlivych skupin obyvatelstva a ten povede k moralni degradaci spole¢nosti.

Vyznamnym futurologem Sedesatych let minulého stoleti byl politolog a pravnik Ossip
Kurt Flechtheim, ktery zastdval nazor, ze vyvoj se nepohybuje linearné, ale horizontalné
jako celd pole a nevznika znovu od samého pocatku. Byl také zastincem teorie
konvergence, kterou v 50. letech minulého stoleti propagoval Sorokin, Tinbergen a
Galbraith. Podle této teorie se na zéklad€ stejnych podminek kapitalismus a socialismus
vzajemné natolik ovlivni, az vznikne hybridni spole¢nost s nejlepSimi rysy obou systémui.
Tato teorie se do urdité miry piibliZila skutecnosti v Ciné a v nékterych zemich byvalého

SSSR.[6]

Vytvoteni prognézy se vzdy opira o informace, které mame v dané realité jiz k dispozici.
Zaroven obsahuje podminky, za kterych se ma uskute¢nit a vyjadiuje 1 mozné alternativy,

které by mohly nastat.

Ptedpovéd’ saha jen do relativné Casoveé ohrani¢ené budoucnosti a po tomto obdobi
znovu musime zacit sbirat podklady pro nasledné poznavani reality méfenim, dalSim
pozorovanim a jeho vyhodnocovanim. Vznikaji nové hypotézy a hodnota z nich
fakta. Hypotéza je vypoveéd, jejiz platnost se piedpoklada a je formulovana tak, aby ji bylo

mozno potvrdit nebo vyvratit.
Kazda prognoza se vztahuje vzdy k uréitému ¢asovému horizontu.

Kratkodoba prognoéza se pouziva tam, kde je tfeba stanovit neodkladna okamzita, ale
hlavné efektivni opatieni K zajisténi chténé situace. Tato progndza byva soustiedéna na

vyvoj v pribéhu jednoho roku.

Na obdobi tfi az péti let se zpracovava strednédoba progndza, ktera by meéla zajistit

zavedeni systému, ktery by fungoval del$i ¢asovy usek a byl zaroven komplexnéjsi, nez jak
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je tomu u kratkodobé progndzy. Na zakladé stiednédobé progndzy se pak zpracovava

planovaci dokument pro celkovy chod objektu zajmu.

S vyhledem péti az deseti let je zpracovavana dlouhodoba prognoza, u které je nejvice
zfejmé propojeni veédy S praxi. Je do ni tieba zahrnout i situace, jak reagovat na mozné
udalosti, pokud by se staly, ¢i jak by bylo mozné blizici se udalost oddalit a nasledn¢

spravné zpracovat.

Krom¢ c¢asu je dulezitym faktorem pii zpracovavani prognozy velikost prostoru pro
realizaci progndzy. Je dulezité, jestli v prubéhu Casu nemtlize dojit ke zméné velikosti
objektu. V soucasné dobé pii planovani sttednédobé progndzy je nutné uvazovat o tom, pro
jakou oblast lidské ¢innosti tato progndza vznika. Pokud je vytvarena napt. pro firmu, ktera
chce expandovat jesté do jiného regionu, miiZe tato nova soucast firmy mit jiné podminky
vyvoje nez firma pivodni, protoze lezi tieba v prostiedi s vysokou nezaméstnanosti nebo
ma vzdalenéjsi piistup ke zdrojum potifebnym k vyrob¢, a potom je timto ovlivnén celkovy
vyvoj firmy.

vvvvvv

vvvvv

Prognoza v oblasti spoleenského zivota mize ovlivnit i jednani lidi a dovést je ke
zméné reality. Jednani urité skupiny se mize zaméfit narealizaci pro né vyhodné
prognodzy, nebo naopak muze jejich jednani pii zjisténi nevyhodnosti prognozy zcela
znemoznit objektivné predpoklddany vyvoj situace. Je ziejmé, ze spoleCenské progndzy

maji 1 pragmatickou funkci.

Bezpe€nostni prognodzy patii mezi progndzy spoleCenské a maji navic kromé¢ funkce
pragmatické jeSté funkci normativni. Pro odvozeni zakladnich strategickych moznosti
Vjedndni hledame optimalni alternativu, kterd je pak zdkladem pro dlouhodobégjsi
planovani. Dlouhodobymi progndézami v oblasti bezpecnosti se predevSim zabyvaji statni
instituce  NATO, INTERPOL, EUROPOL, BIS, Policejni prezidium a pfislusna

ministerstva.

Kratkodobymi nebo stfednédobymi progndézami se zabyvaji i soukromé firmy. Svym

prostiednictvim poskytuji objednatelim nejen poradenskou sluzbu ve vyhodnocovani rizik
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ohledné¢ kyberterorismu, piratstvi a dalSich hrozeb, ale i S pouzitim napf. map lokalit

krizovych jeva prognosticky piedpovi predpokladany vyvoj objektu.

Napiiklad firma red24, ktera byla zalozena roku 1999 pro pomoc firmdm s krizovym
managementem, rozsifila svou poradenskou cinnost o vytvafeni prognéz a celkové se

rozrostla natolik, ze od roku 2007 ma konzultanty po celém svété.

2.3 Metody prognézovani

V prognostické praxi se setkdvame s kombinaci exaktnich postupii, ve kterych se
uplatiiuji expertni, ale i formalizované pristupy, a heuristickych postupti, které umoznuji
intuitivni objevovani novych dosud neuvazovanych skutenosti. Prognostika ma
k dispozici celou fadu modeli, podle nichz lze fesit i velmi slozité Glohy. Toto mnozstvi

metod je jeSté znasobeno praxi a intuici prognostika.
Mezi zakladni metody, které se v prognostice pouzivaji, patii [7,8] :

1) Metody extrapolace trendu, které vychazi z predpokladu, Ze vyvoj v budoucnosti bude
analogicky s vyvojem v minulosti. Tato metoda se realizuje jako vypocetni algoritmus
ruznych regresnich ¢ar vypocitanych z dat nezavisle proménnych mimo dosavadni soubor
udajii o daném jevu.

Do této skupiny metod patii statistické metody, naptiklad regresni a korelacni analyza,
metody zpracovani Casovych tfad. Vypocet a znizornéni mize mit podobu piimky,
exponencialy, logaritmické kiivky, hyperboly a lze jej korigovat vypusténim casove
nejstar$ich dat ze souboru a doplnénim nejaktualnéjsich dat. Na zakladé vypoctu, ovéfeni a
zptesnéni trendu je vytvoreno rozhodnuti o dal$im vyvoji. Pfi nedostatku idaji nebo Casu

na vypracovani exaktni prognozy se uplatiiuje 1 intuitivni odhad trendd.

2) Expertni metoda je pouzivana v situacich, kdy pro posouzeni problémi je vyzadovan
nadhled odbornika. Pokud pfi této metodé vyuzijeme spoluprace vice odborniki, je
vétSinou metoda kombinovana s metodami tymové prace (brainstorming, delfskd metoda,
anketa). Expert (experti) vyhodnoti problém a teprve nasledné dojde zavéreénému

vyhodnoceni.

3) Brainstorming je zaloZen na skute¢nosti, Ze skupina odbornikd za urcitych okolnosti
muze vyprodukovat vice napadii nez jednotlivec ve stejném case a vzhledem k tomu, ze

vznikne vice navrhi, je pravdépodobné;jsi ziskani nejlepsiho feseni.
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Diilezitou soucasti brainstormingu je pravidlo uplné rovnosti tcastnika tvirci porady a
pravidlo zdkazu kritiky. Teprve na zékladé zapsaného zaznamu diskuze lze nadméty

podrobit nasledné analyze a vybrat nejvyznamné;jsi pro dalsi zpracovani.

4) Delfska metoda se uskuteciiuje prostiednictvim promysleného systému otazek, které
jsou kladeny skupiné experti formou dotazniku nebo piimym rozhovorem organizatora
metody s jednotlivymi ucastniky. Rozdiln¢ od brainstormingu expert neni v kontaktu

S ostatnimi ucastniky.

Zjisténé nazory ucastniki jsou v druhém kole oznameny vSem ucastnikim, aby zptesnili
nebo prehodnotili sva plivodni stanoviska. Zpétnovazebni kola vedou ke zvySovani kvality
progndzy, ale jejich pocet by nemél prekrocit ¢islo 3. Nevyhodou této metody je moznost

uznavani dominantniho postoje nejsilngjsiho experta.

Tato metoda patii do skupiny intuitivnich prognostickych metod, které se opiraji o
subjektivni ndzory jednotlivcl nebo skupin a jsou zalozené na vyuziti znalosti a zkuSenosti

expertll v dané oblasti a na jejich schopnosti predvidat vyvoj s jeho disledky.

5) Metoda scéndit spociva v logickém spojeni informaci obsaZenych v rliznych
prognozach, které byly ziskany rGznymi metodami. Cilem této metody je uspotadat
udalosti v Case pii zachovani jejich logické ndvaznosti a pfitom urcit kritické okamziky,

kdy bude nutné ucinit zasadni rozhodnuti.

Scénaf je vybran z neodporujicich si kombinaci a k nému jsou sestaveny dalsi varianty.
Vliv na scéndi mohou mit rizné socialni, politické, ekonomické a dalsi faktory a podle

nich lze upravit nejpravdépodobné&jsi scénar.

6) Heuristické metody vyuzivaji schopnost ¢lovéka K tvaréimu mysleni, které je zaloZeno
na vyuziti znalosti a zkuSenosti. Po vytvofeni varianty dojde ke zlepSovani feSeni

s vyuzitim dalSich metod jako brainstorming, delfskd metoda, porovnavani.

K heuristickym metodam, které jsou kombinaci exaktnich pfistupl a zaroven vyuzivaji

techniky zobecnujici znalost a zkuSenost experta, patii naptiklad rozhodovaci analyza.
7) Metoda regresni analyzy se soustied’uje na zjisténi zavislosti veli¢iny (napf. ceny,
vyvozu) na nezavislé veli¢ing, s kterou vnitiné souvisi (koreluje). Vznikld prognoza

nemusi byt pfesnd, protoze zavisi na vybéru optimalniho poctu urcujicich veli¢in.
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Pro kratkodobou progndézu vétSinou staci uvazovat o jedné urcujici veliCing, ale

Vv dlouhodobéjsim vyhledu se uplatituje vétsinou nékolik nezavislych veli¢in.

8) Metody vedoucich ekonomickych ukazatelti vychazi ze vzajemné propojenosti a ¢asové

navaznosti ekonomickych velicin, které ovliviuji stav a pozd¢€jsi vyvoj hospodaistvi.

Od dvacatych let minulého stoleti patii k témto metodam metoda harvardského

barometru, kterou je sledovano 45 prvki ovliviigjicich ekonomicky vyvoj.

9) Metoda technické analyzy je uzivana obchodniky v Japonsku jiz v 18. stoleti. Pro
kratkodobé prognozy se jeji principy uplatiiuji ve velké mife od sedmdesatych let minulého
stoleti. Vychazi z toho, ze historie se Casto opakuje, ceny kolisaji v urcitych trendech, a

zejména ze trzni chovani odrazi vSechny faktory, a to je vétSinou zakladni pilit pro odhad
trzniho vyvoje.
10) Metody matematického programovani jsou naptiklad programovani linearni,

nelinearni, stochastické, parametrické, dynamické. Tyto metody se pouzivaji z hlediska

nejlepSiho vyuziti omezenych zdroj podle urcitého optimalizaéniho kritéria.

Nejvyznamnéj$i metodou je linearni programovani, které se pouziva k feSeni napiiklad
dopravnich problémt, k optimalizaci vyrobniho programu, k feSeni minimalniho odpadu.
Pro tento typ programovani je dileZité, Ze mezi Ucelem a omezujicimi podminkami je

linearni vztah.

11) Metoda cilového progndzovani je zalozena na prvotnim uréeni cild rozvoje a na
druhotném zjiSténi cest, které vedou k dosaZeni cile. Podstatou je realistické urceni cild,

které se opira o hierarchii hodnot téchto cili.

Soucasti této metody je urcovani stromu ¢i pyramidy vyznamnosti. K dal§im prostredkiim

patii sitové metody, metody teorie her, pfipadné brainstorming a delfska metoda.

12) Programové prognozovani se zaméfuje na objasnéni a vznik kvalitativnich a
kvantitativnich zmén, jejimz zékladem je védeckotechnicky rozvoj. Tato metoda vychazi
ze skuteCnosti, ze realizace technické myslenky je Casoveé narocna a lze tedy v predstihu

sestavit model vyvoje ovlivnény a dany technologickou spottebou.

13) Metody operacniho vyzkumu vznikly na zédkladé¢ matematického modelovani slozitych
ekonomickych jevil a nasledném rozhodovani o nejlepsi varianté. Soucasti této komplexni

metody je vétSinou matematické programovani, sitova analyza a napiiklad simulace.
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14) Modelovani je zalozeno na urcitém zjednoduSeni skuteCnosti, pii kterém je vytvoien
analogicky systém se zachovanim shodné funk¢nosti a minimem odliSnosti od objektu. Pfi

konstrukci modelu jsou vybrany podstatné znaky pro dany ucel zkoumani.

15) Metoda globalnich modell rozvoje je zatfazovana k prognostickym metodam, které se
zabyvaji ekonomickymi, ekologickymi, socialnimi a dalSimi objekty v globalnim méfitku.
Pti modelovani globélnich problémii rozvoje je nutné dobie urCit vazby ve strukturach
systétmu a po sbéru statistickych informaci dobfe ohodnotit parametry, aby doSlo pfi

zkoumani k minimalnim chybam nebo k malym zménam vychozich piedpoklada.

Soucasti tohoto typu modelovani byva vypracovani scénaili, provedeni optimalizacnich
vypocti a kvalitni interpretace vysledkd. Mezi globalni modely patii analytické modely
rustu ekonomiky 1 modely dynamického chovani, které se opiraji nejen o vyzkum, ale i o

teorii informaci a optimalniho fizeni.

2.4 Metodologické postupy v bezpecnostnim planovani

Samoziejmé vSechny diive uvedené metody v bezpecnostnim planovani nelze bez zmén
vyuzit. Globalni projekce se tvofily v minulosti napt. v EHS, EURATOMU, nyni dochazi
k metodologickému zpracovavani v ramci Evropské unie, kdy je soustiedéna pozornost
nejen na vytvareni jednotlivych prognéz, ale i na jejich komplexnost, systémovost,

efektivnost a dynamicnost.

Empirické metody zaloZené na pozorovani, méfeni a experimentovani se kromé vlastnich
bezpec¢nostnich faktor ptidrzuji 1 zédkladnich matematickych pojml a technik a pomoci

statistickych metod se ziskéavaji data o stavu a vyvoji bezpecnostni situace.

Stuspéchem se ve zpravodajskych sluzbach pouziva ,,model agenturniho aparatu®,
V kriminélni sluzbé ,,model piepravy drog“ a v primyslu komeréni bezpecnosti ,,model
fyzické ostrahy objektu”. Za nevédecké lze povazovat postupy spocivajici na intuici a

subjektivnich predstavach experti.

K univerzdlnim metoddm patii 1 takzvany expertni panel, ktery vyzaduje, aby tym
odbornikti byl ridznorody. Tento postup by byl uziteCny pifi vytvareni ndrodnich
bezpecnostnich strategii a koncepci v boji proti hackerstvi ¢i drogdm. Tym odbornikti by
vSak nem¢l byt nikterak politicky ovliviiovan a finan¢né zainteresovan na feSeni situace.

Soucasti této metodologické prace je stanoveni ukolil, terminli a zpracovani podkladi —
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toto vSe je fizeno vedoucim tymu, ktery i urcuje, kdo bude zpracovavat a zapisovat nameéty

vznikajici pfi diskuzi. Podstatou je inspirovat se navzajem.

Participativni metody (metody sjednocovani nazorti) jsou vhodné zejména pro pramysl
komer¢ni bezpecnosti. Nejznaméjsi metodou, kterd je zaméfena na zkoumani dlouhodobé
budoucnosti je Syncon, ktera vznikla v 70. letech minulého stoleti v USA a byla

uskuteciiovana prostfednictvim televizniho pfenosu.

Ucastnici Synconu jsou piedstavitelé riiznych oblasti lidské ¢innosti a diskutuji nejprve
v ramci jednotlivych skupin. Kdyz dojde ke shod€ ndzorti v dané oblasti, vytvari se nazor
na komplexni vyvoj. Vzhledem k tomu, Ze televizni poslucha¢i mohou mit nejen jiny nazor
ale 1 efektivnéj$i a ucinné&jsi feSeni, o které se mohou prostfednictvim pocitaci pod¢lit
s ucastniky Synconu, lze pak v ramci tymu uvazovat i nad nazory posluchacu.

Tim je vytvofena v pomérn¢ kratké dob¢ strategie, kterda ma vysokou pravdépodobnost
uspéchu, ale vznikl zde vzhledem k povrchnosti analyz i1 obrovsky prostor pro

manipulatory.

S rozmachem informacnich technologii pfi feSeni technologickych postupii v primyslu
komer¢ni bezpecnosti je stile vice kladen diiraz na textovou analyzu, pomoci které je
V uzivani této metody jsou podle Lauckého [6] mladsi specialisté, ktefi nejsou svazani se

zavedenymi metodami prognostiky.

Textova analyza ma wuplatnéni zejména v primyslu komeréni bezpecnosti
Vv konkuren¢nim technologickém zpravodajstvi, kdy specialist¢ pomoci metody mapovani

technologického vyvoje ptedvidaji budoucnost oboru.

Metoda Krizovych technologii (,,klicovych sméri*) zahrnuje technologie, které ovliviiuji
vyvoj narodni ekonomiky, bezpecnost 1 obranu, a proto je dualezitd pro narodni
ekonomickou prosperitu i pro narodni bezpecnost. Je zalozena nejen na zkusSenostech, ale i

na analyze vyvojovych trendu.
V primyslu komer¢ni bezpecnosti je ocekavan urcity smér vyvoje udalosti, které mohou
ovlivnit i celkovy vyvoj bezpecnostni situace. Pro vypocet budouciho vyvoje matematickou

extrapolaci je nutno pocitat s tim, ze sily, které ptisobily v minulosti, budou ptisobit nadale.
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Zaroven je nutno provést analyzu moznych udalosti, které by mohly zptsobit odchylku

od extrapolované¢ho sméru vyvoje.

Simulace bezpecnostnich situaci jsou dulezité u prognoézovani vyvoje ve vSech
bezpec¢nostnich odvétvich na mezinarodni tirovni. Lze simulovat trasy ptenosu cenin, drog,
zbrani a tyto simulace vyuzit v boji proti mezindrodnimu terorismu, pii odhalovani

organizovaného zlo¢inu atd.

Vyvoj kriminality, pfedpokladanou ¢innost pachatelt i odpovidajici bezpecnostni akce
Ize simulovat i v narodnim méfitku. Jde napt. o simulace moznych napadeni transportt

penez.

Simulace nenabizi smér, kterym se ma vyvoj ubirat. Pomoci simulaci je zkouméno
chovani v pfedpokladanych situacich, pracuje se s modely a scénafi. Scénafe by ale mély
obsahovat komplexni informace o budoucim vyvoji, a tim umoznit vytvoieni uspé$nych

bezpecnostnich strategii.
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II. PRAKTICKA CAST
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3 SOUCASNE DENI A BEZPECNOSTNI RIZIKA NA UZEMI
CESKE REPUBLIKY A EVROPSKE UNIE

,,Strategie pro zajiSténi bezpe¢i a udrzitelného rozvoje kazdé entity spociva v aplikaci
systémového a proaktivniho fizeni, které se opird o znalosti a zkuSenosti ziskané pro entitu
z kvalifikovanych dat, v aplikaci kvalifikovaného vyjednavani s riziky ve prospéch bezpeci
a udrzitelného rozvoje entity ve vyporadani rizik pomoci prevence, zmirnéni, pojiSténi,
rezervy, piipravenosti na odezvu a obnovu a sestaveni planu na zvladnuti nepfedvidanych
situaci, v aplikaci spravného fizeni, ve kterém jsou provazané fizeni bezpecnosti, nouzové
fizeni a krizové fizeni, v sestaveni programu na zvySovani bezpeCnosti v entité, ve
stanoveni mér na posuzovani urovné bezpecnosti ve smyslu ucinnosti bezpecnostniho
systtmu (indikatory), v naplnéni programu provazanymi projekty + naplnéni projektd
provazanymi procesy; aplikaci adresného ptidéleni ukolti odpovédnosti vS§em zicastnénym,

a Vv realizaci, ktera je spojena s kvalifikovanym a dislednym monitoringem.“[2, s. 60]

Vzhledem k tomu, Ze zakladem hodnoceni bezpe¢nostnich rizik je sbér informaci

0 objektu a sledovani relevantnosti téchto informaci, lze analyzou a syntézou informaci
zjistit, zda muze dojit ke vzniku bezpecnostniho rizika. Podle toho lze stanovit, zda
ochrannad opatfeni jsou vyhovujici, uspokojivd, nebo nevyhovujici. Ochrannd opatieni
pomoci mechanickych zdbrannych prostfedkl, pomoci poplachovych systémt, rezimovych
a organizacnich opatfeni maji pfinejmensim odradit, ale 1épe zastavit nebo zpomalit

rizikovy proces, aby mohlo dojit k opétné stabilizaci prostiedi.

3.1 Bezpecnostni rizika na uzemi Ceské republiky — dotaznikova Setfeni

Jednou ro¢n€ od poloviny minulého desetileti je provadéno Centrem pro vyzkum
vefejného minéni Sociologického ustavu AV CR Setieni, které je zaméfeno na minéni
obéani ve vztahu k bezpecnostnim rizikim pro Ceskou republiku. Od roku 2006 je
zjistovano, zda jsou podle respondentli redlnou hrozbou valky, epidemie a piirodni
katastrofy. Vzhledem ke svétové ekonomické krizi jsou k otazkdm jeSt€ od roku 2012
zatazeny hrozby surovinové a ekonomické krize. Zaroven bylo toto Setfeni jesté rozsifeno
o otazky zaméfené na ocekavanou budoucnost lidstva celkove, na optimistickou nebo

pesimistickou vizi ¢eské spolecnosti a o pohled na vlastni budoucnost. [9]
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Kdyz v listopadu 2013 provadélo Centrum pro vyzkum vetejného minéni Setieni mezi
obéany Ceské republiky na realnost ohrozeni uréitymi skuteénostmi, piesahujici ramec
republiky, jako je valka, epidemie, ekonomicka nebo surovinova krize, piirodni katastrofy
a nasledna Setfeni, jak velkou hrozbou se jevi ptisobeni vybranych skupin v katastru CR,
byl 63 % respondenti jako nejvétsi hrozba na tzemi CR oznaen mezinarodni
organizovany zlo¢in. DalS§im vyznamnym ohrozenim se jevi terorismus, ktery oznacilo jako
zavaznou hrozbu 53 % dotazovanych obcanli. Ostatni mozn4 rizika (uprchlici, cizinci Zijici
v CR, krajné pravicové néco krajné levicové skupiny) jsou ob&any povazovany za malou
hrozbu a c¢innost cizich zpravodajskych sluzeb je povazovadna vefejnosti za nejmensi

hrozbu. [9]

Na zékladé udaji z Setieni Centra vefejného minéni Sociologického ustavu AV CR

z listopadu 2013 vznikl graf 1, ktery uvadi presny piehled ziskanych informaci.

cizi zpravodajské sluzby
krajné levicove skupiny
cizinci zijici v €R

krajné& pravicové skupiny

uprchlici

teroristicke skupiny ¢i jednotlivci

mezinarodni organizovany zlocin
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Graf 1. Vyjdadieni respondenti k redlné bezpecnostni hrozbé pro CR vzniklé éinnosti

urcitych skupin - setreni CVVM z listopadu 2013 ; vytvoremo podle [9]

Porovnanim piedchozich zjisténi Centra pro vyzkum vefejného minéni je od roku 2006
az do soucasnosti vniman mezindrodni organizovany zloCin a terorismus jako nejvétsi

realna hrozba pro CR.
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Vyvojové posuny preferenci podle zjisténi CVVM [9,11] jsou zpracovany v grafu 2 a

v grafu 3.

Zarovei je nutné si uvédomit, Ze Casto pokud dojde k procentudlnimu sniZzeni vnimani
realnosti dané hrozby jako velké, vétSinou dochdzi k nartistu vnimani dané veliCiny jako

malé hrozby.
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Graf 2. Vyjadreni respondentii k realnosti bezpecnostni hrozby organizovaného zloc¢inu a

terorismu v pribéhu let 2006 — 2013
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Graf 3. Vyjdadreni respondentii k redlnosti bezpecnostni hrozby uprchlikii a Cizincii Zijicich

na vizemi CR V pritbéhu let 2006 — 2013
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Podle grafu 3 lze také zjistit, ze od roku 2009 dochazi k nartstu pocitu ohroZeni ob¢ant
ze strany uprchliki a cizincd Zijicich na izemi CR. Porovnanim ziskanych dat je zfejmé, ze
u téchto dvou veli¢in dochazi k procentualnimu nértstu, at’ uz se na né divame jako na
velkou ¢i malou hrozbu. Porovname-li soucty z roku 2006 a 2009 u reédlnosti hrozby
Z hlediska uprchlikii, dojde ke zvySeni o 10 procentnich bodu (ze 71 % na 81 %),

z hlediska cizincd Zijicich v CR dojde ke zvyseni dokonce o 17 procentnich bodt (z 61 %

na 81 %).

V bieznu 2013 bylo CVVM provedeno Setieni tykajici se nazort respondentti na cizince
dlouhodob& pobyvajici na uzemi CR. Bylo zjisténo, ze 68 % dotazanych se domnivé, Ze
cizinci zvySuji celkovou nezaméstnanost. Cizinci se podle 67 % respondentt podileji také
na nartstu kriminality a podle 54 % znamenaji pro obCany i zdravotni riziko. [10] Tim je
ziejmé, pro¢ doslo ke zvySeni pocitu ohrozeni obcant z hlediska cizincti dlouhodobé
pobyvajicich na uzemi CR.

Téma bezpecnosti uzavirala ve vyzkumu CVVM do roku 2010 otazka, kterd zjistovala,
které tfi zemé predstavuji podle respondentii bezpe¢nostni hrozbu pro Ceskou republiku.
Jiz od roku 2006 mezi témito staty byly uvadény na piednich mistech predevsim asijské

zeme — Afghdnistan, Irdk, Iran.

Nad 10 % dotazanych ve vSech sledovanych letech uvedlo jako bezpe¢nostni hrozbu
Ruskou federaci, ve dvou letech se k tomu zatadila Severni Korea (KLDR) a v roce 2007

piesahly hranici 10 % dvanacti procentnimi body Spojené staty americké. [11]

K témto tdajim je nutné uvést, ze vzhledem k tomu, Ze byly udavény tii zemé, soucet
vSech moznosti je 300 %. Stejné je tomu u vyzkumu z prosince 2009 na otazku, které tii

staty piedstavuji pro dotdzané zaruku bezpecnosti a stability pro Ceskou republiku.

Zarukou stability a bezpe¢nosti Ceské republiky byly respondenty z roku 2009 nejéastéji
povazovany Spojené stity americké (mezi tiemi staty je uvedlo 20 % obcantll), pak
Evropska unie jako celek (6 %) a zjednotlivych statt Unie jednotlivé Némecko,

Slovensko, Velka Britanie a Francie. [12]

3.1.1 Porovnani vysledki vlastniho Setfeni s prizkumem CVVM

K ovéteni ziskanych vysledkl prizkumu Centrem pro vyzkum vefejného minéni jsem

zjistoval, jaké maji ndzory na bezpecnostni rizika maturanti na vybranych gymnaziich.
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Ptedpokladal jsem, ze pohled mladSich lidi na tuto problematiku bude optimistictéjsi nez
u provedeného vyzkumu celého spektra spolecnosti.

Setfeni se ucastnilo 45 maturantl Gymnazia Chodovickd na Praze 9, 22 studentl

Gymnézia Spitalska na Praze 9 a 42 maturanti Gymnézia Vodéradské v Praze 10.

Procentualni zastoupeni jednotlivych polozek Setieni je uvedeno v grafu 4. U grafu je
zachovana posloupnost moznych bezpecnostnich hrozeb, ktera byla uvedena v grafu 1, aby

bylo mozné 1épe porovnat oba zapisy vysledki Setfeni.
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Graf 4. Vyjadreni respondentii k redlné bezpecnostni hrozbé pro CR vzniklé cinnosti

urcitych skupin - Setreni 7 brezna 2014

U chapéni mezinarodniho organizovaného zlocinu a terorismu jako velkych hrozeb pro
Ceskou republiku jsou vysledky obdobné. Zejména v nézoru na krajné levicové a krajné
pravicové strany je ziejma odliSnost v chapani této problematiky mladymi lidmi. Nejmensi
hrozbou i v tomto grafu stejné jako v grafu 1 je oznaCovana ¢innost cizich zpravodajskych

sluzeb.

Dalsi ¢ast vyzkumu minéni maturantl se stejné jako pfti ziskdvani poznatkl z vetejného
minéni zabyvala tématy redlné¢ hrozby valky, hrozby ekonomické i surovinové krize,
hrozbami spojenymi s pfirodnimi katastrofami a epidemiemi. Zaroven byli studenti

pozadani, aby zafadili epizootii k nékteré z téchto hrozeb a vysvétlili tento pojem.
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Pro moznost srovnani je v grafu 5 a grafu 6 zachovana shodna posloupnost moznych

bezpecnostnich hrozeb.
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Graf 5. Vyjadreni respondentii k redlnosti bezpecnostni hrozby zalozené na jednotlivych

skutecnostech — vyzkum CVVM z listopadu 2013; vytvoremo podle [9]
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Graf 6. Vyjadreni respondentii k redlnosti bezpecnostni hrozby zalozené na jednotlivych

skutecnostech — Setreni z birezna 2014
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Z grafu je ziejmé, Ze svétova ekonomickd krize se stala realnou hrozbou. Vzhledem
k tomu, Ze hodné absolventi rozsifilo fady nezaméstnanych, stava se pro né tato skute¢nost
stézejni. Uvahou o svétové ekonomické krizi jako takové a seétenim procent, kterd
predstavuji malou a velkou hrozbu pro CR, lze registrovat pesimismus v otazkach jinak

optimistické generace.

Dalsi zfetelny rozdil je vnimadn v moznosti hrozby valkou. Ten je dan ¢asovym posunem
mezi Setfenimi (listopad 2013, biezen 2014). V roce 2014 doslo k zasadnimu vyhroceni

nepokojti na Ukrajiné s doprovodnymi sankcemi mezi staty.

K mensim hrozbam podle obou grafli patii epidemie. V roce 2009 v souvislosti s vinou
tzv. mexické a praseci chiipky byla zaznamendna obava z realnosti této hrozby v minéni

respondentu. [9]

U maturantti byla zjistovana znalost biologického pojmu epizootie a jeji vztah k nékteré
z nabizenych skutecnosti tykajici se bezpecnostnich hrozeb. Vzhledem ktomu, Zze
epizootie predstavuje biologickou katastrofu Sifeni nakazlivého onemocnéni zvifat a
moznost ohroZeni riznych druhil zvifat 1 ¢lovéka, je moZnou pfic¢inou epidemie. VétSina
maturantll odvodila vztah k epidemii a zvifatiim, ale pouze tfi respondenti ze 109 dokazali

uvést piiklad (slintavku a kulhavku).

V Ceské republice je plné funkéni systém ochrany pied nebezpeénymi nakazami zvifat a
jejich pfenosem. Dulezitou roli v tomto systému ma Statni veterinarni sprava, ktera je
soucasti statni spravy v rezortu zemédélstvi od roku 1999. Provadi monitoring zoonéz,
ochranu spotfebitelii pfed ptipadnymi zdravotné zavadnymi ZzivociSnymi produkty,
celkovou veterinarni ochranu CR a spolupracuje s mezinarodnimi organizacemi a
institucemi jako je naptiklad Mezinarodni uiad pro nakazy, jehoz bylo Ceskoslovensko

Vv roce 1924 jednim ze zakladajicich ¢lenil.

Seznam nékaz a nemoci, které jsou pifenosné na Clovéka a které jsou povazovany za
nebezpecné (BSE, ptaci chiipka, vzteklina, slintavka, kulhavka, a dal$i) je ptilohou zakona

¢. 166/1999Sb., o veterinarni péc¢i a o zméné souvisejicich zakond. [13]
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Jedna z nejrozsahlejSich epizootii za poslednich padesat let je epidemie slintavky a
kulhavky ve Velké Britanii v roce 2001, kdy ziejmé selhal systém kontroly dovozu zvitat

nebo zivocisnych produkt do Velké Britanie.

Naproti tomu diky mnoha veterinarnim opatfenim byla v Ceské republice evidovana
posledni ndkaza slintavky a kulhavky v roce 1975. Ziejmé proto nebyli schopni maturanti

odvodit ptiklad epizootie.

3.2 Boj proti organizovanému zlo¢inu a mezinarodni spoluprace proti
jeho projeviim

Oc¢ima laikli i odborné vefejnosti se nejvétsim problémem soucasné doby jevi
organizovany zlo€in. Trendem mezinarodniho organizované¢ho zlo¢inu je rozSifovat
nelegalni aktivity pomoci komunikacnich technologii, rychlé dopravy a prostupnosti
statnich hranic v ramci Evropské unie, méné napadné, méné nasilné a tim rychleji, G€inngji
a s vétsimi zisky. Ptizplsobivost organizovaného zlo¢inu mu umoziuje dobyvat nové trhy.
Pronikanim do organl statni spravy a do orgdni ¢innych v trestnim fizeni se tato trestna
¢innost uspésné vyhyba policejnimu stihani.

»Hlavnim Ukolem organt ¢innych v trestnim fizeni tedy jiZ neni pouhd reakce na

nasledky organizovaného zlo¢inu, nybrz jeho proaktivni vyhledavani.“[14, s. 4]

Vzhledem Ke strategii mezinarodniho organizovaného zlo¢inu, ktery prorusta vSemi
spoleenskymi oblastmi, schvalila ceska vlada 10. srpna 2011 Koncepci boje proti
organizovanému zlo¢inu na obdobi let 2011 — 2014 a zaroven ulozila ministru vnitra

do 30. ¢ervna 2014, aby ptedlozil vladé aktualizovanou Koncepci na nasledujici obdobi.

VétSina zloCineckych skupin, motivovana ziskem a dobyvanim teritoria, se pouzivanim
nésili a zastra$ovacich prostiedki zacala na uzemi Ceské republiky projevovat po roce
1989. Jejich vynosy z €innosti, vzniklé naptiklad z prani Spinavych penéz, jsou vkladany
nejen do udrzovani trestné ¢innosti, ale i do legalnich ¢i pololegalnich aktivit. Tyto aktivity
se soustfed’uji na uplatiiovani vlivu v ekonomice, politice, médiich, vetejné sprave i

V justi¢nich organech.
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Zakladem je, aby nejvyssi Clanek — organizator byl zapleten do postizitelné trestné
¢innosti minimalng, a zdanlivé, aby fidil ¢innost tzv. prostiednik, ktery vede skupinku lidi
a zadava jim konkrétni tikoly. Nejnizsi ¢lanek - kuryfi, dealefi, jednatelé firem, prevadéci

pachaji vlastni trestnou ¢innost, a nékdy dokonce nevédomé.

Mezi nejvynosnéjsi aktivity mezinarodniho organizovaného zlo¢inu patfi hospodarska
kriminalita, kterd vyuziva mezer v legislativnim ramci. Danové uniky, vérové podvody,
podvody s dotacemi z fondt Evropské unie, podvody s vetejnymi zakazkami, legalizace

»Spinavych penéz* zpisobuji miliardové Skody.

Situaci komplikuje skuteénost, Ze piislusnici Policie CR se Gasto dobfe neorientuji

v danovém systému a nemaji efektivni pristup k informacim z finan¢niho sektoru.

Hospodarska kriminalita se tykd kromé Ceskych skupin i aktivni vietnamské skupiny a
ruskych zloCineckych skupin. Zejména zlo¢inecké skupiny z Gruzie a Arménie vyuzivaji
Ceskou republiku k legalizaci penéz pochazejicich z trestné &innosti, kterd byla vétsinou
spachana mimo uzemi CR. I pies dlouhodobou policejni spolupraci s Ruskem a Ukrajinou
a vyuzivanim sluzeb sty¢ného dlstojnika pii zastupitelském ufadu v Moskvé se nedafi

zabranit splyvani aktivnich zloCineckych skupin s legalni sférou. [15]

Prostfednictvim danovych Unikdi zpisobuji vietnamské skupiny Skody naSi narodni
ekonomice. Akce této zlocinecké skupiny maji zaroven sklony k nésilné trestné ¢innosti.
Proto bylo Ministerstvu vnitra v roce 2011 ulozeno vladou sjednat podle ptipravenosti
zahrani¢niho partnera smlouvu o policejni spolupraci s Viethamem s diirazem na nelegalni
migraci, padélani zboZi, porusovani dusevniho vlastnictvi, prani penéz a danovou trestnou

¢innost.

Vzhledem k tomu, ze vétSina nelegalniho zbozi, s kterym Vietnamci obchoduji, pochazi
z Ciny, byl v prosinci 2013 s Cinou navazan kontakt s cilem oteviit cestu k fungovani

spoluprace mezi policejnimi orgdny obou republik.

K nejvynosnéjsim aktivitiam mezinarodniho organizovaného zlo¢inu patii také obchod
s lidmi a nelegalni migrace. Otevienim schengenského prostoru v roce 2008 je Ceské
republika vyuzivana Cast€ji jako tranzitni zemé na cesté¢ nelegalnich migrantii do dalSich

evropskych statd, zejména do Némecka, Francie, Italie a Velké Britanie.
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S nelegalni migraci je Casto spojeno padélani a kradeze osobnich dokladi a padé€lani
platebnich prostiedkli napf. pomoci skimmingu (kopirovani informaci z platebnich karet

behem transakce).

Kapesni drobné kradeZe jsou na tizemi CR organizovéany piedeviim &eskymi, alzirskymi
a rumunskymi zlo¢ineckymi skupinami. V letech 2004 a 2005 byla zejména na tzemi
hlavniho mésta Prahy provadéna tato cCinnost trestné neodpovédnymi nezletilymi

bulharskymi divkami. [15]

Migranti vyuzivaji také ucelové snatky s ¢eskymi obc¢any, piipadné prohlaseni otcovstvi

ditéte u déti, které nemaji v rodném listé uvedeného otce.

Zatimco zloCinecké skupiny ustupuji od obchodovani s lidmi za Ucelem sexudlniho
vykofistovani, protoze erotické sluzby jsou ptesouvany piedevs§im do privatnich podnika,

na vzestupu je obchodovani s lidmi za a¢elem pracovniho vykofistovani.

Cizinci neznali Ceského jazyka Casto podepisuji smlouvy, ve kterych se zavazuji platit
nepiimérené poplatky za povoleni k pobytu, za ubytovéani, za zprostfedkovani prace a
zZ pfijatého platu jim ziistdvd minimum. Touto ¢innosti se zabyvaji pfedev§im nigerijské a

ukrajinské zlo¢inecké skupiny. [15]

Mezi vynosné aktivity mezinadrodniho organizovaného zlo¢inu patii vyroba a distribuce
omamnych a psychotropnich latek. Bylo zjiSté€no, Ze na jejich vyrobé a distribuci se nejvice
podileji albanské, nigerijské a zejména vietnamské zlo€inecké skupiny. Albanské skupiny
kontroluji zejména prodej heroinu, kokainu a podileji se na dovozu efedrinu. Vietnamské
zloCinecké skupiny se zabyvaji piedevSim péstovanim konopi, prodejem marihuany a

vyrobou a distribuci pervitinu.

Nejveétsi hrozba organizovaného zlo€inu spociva v existenci nelegalnich trhd, do kterych
jsou zloc¢inecké skupiny zapojeny. To je ziejmé z toho, Zze nelegalni aktivity pokracuji 1 po
zatceni odpovédnych osob jedné skupiny. Z toho vyplyva, ze je nejen dilezité odhalit
zlo¢ineckou skupinu, ale 1 potlacovat poptavku po nelegalnim zbozi a sluzbach.

Mezinarodni organizovany zlo¢in se podili také na kradezich motorovych vozidel. Ceska

republika se stala zemi legalizace luxusnich vozidel kradenych piedev§im v Némecku a

Rakousku.
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Nasilnd trestnd cinnost je casto doprovodnou metodou organizovaného zloCinu
Kk prosazovani vlastnich cilt.. V praxi je velice tézko prokazatelné organizované vydirani,

zejména pod pohrizkou nasili.

Internet se stal prostfedim pro nelegalni aktivity. Dochazi ke kradezim osobnich udajt za
ucelem podvodl nebo legalizace ,,Spinavych penéz“. Po internetu dochazi k obchodiim

s nelegalnim zbozim, rozvoji hazardu i obchodu s lidmi.

Neopravnéné na okraji policejniho Setfeni stoji poSkozovani Zivotniho prostfedi. Tato
minimaln¢ viditelna forma organizovaného zlo¢inu piindsi skupindm milionové vynosy.

Mezi lukrativni patfi obchod s chranénymi volné Zzijicimi Zivo€ichy a chranénymi

rostlinami. Sou¢asné dochazi k nartistu nelegalniho nakladani s nebezpeénymi odpady.

Nové je v oblasti zlo€innosti registrovana ¢innost motocyklovych gangl, které jsou

vysoce organizované a podileji se na obchodu se zbranémi, S drogami a na autokriminalité.

Celkovy piehled trestné cinnosti vcetné odhadovanych vynosti a podil zapojeni

jednotlivych zlo¢ineckych skupin na trestné ¢innosti v roce 2011 je uveden v tabulce 1.

Tab. 1. Zapojeni zlocineckych skupin do jednotlivych trestnych cinnosti a
celkové zisky dle odhadii prislusnych utvari Policie CR z roku 2011 [14, s. 8]

Zapojené zloginecke
skupiny
Cinnost 22,2 E E iE;: Odhadované
AR 2|5 = _g_: (roéné v CZK)
hospodarska kriminalita X X X desitky mid.
padélani platebnich prostiedki X X miliony
padélani osobnich doklada XX X miliony
nelegalni migrace XX XX XX desitky mil.
obchod s lidmi X X stovky mil.
kapesni kradeze XX X -
vyroba a distribuce OPL X X X desitky mil.
poskozovani Zivotniho prostredi X X desitky mil.
autokriminalita by XX X X| X miliardy
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,V poslednim desetileti dochazi k pozvolné zméné globalni struktury mezinarodniho
organizované¢ho zlo¢inu, kterd je charakterizovana postupnym piechodem od systému

organizovanych zlo¢ineckych skupin k systému organizovaného zloc¢ineckého prostfedi.“8

V tomto prostiedi zloCinci fidi legalni i nelegdlni ¢innosti a spolupracuji s dalSimi
osobami, které¢ jsou presvédceny o legalnosti své ¢innosti a nevi o svém aktivnim podilu na

¢innosti zlo¢inecké.

Ptedpokladem je, Ze v nejblizsich letech se budou zloc¢inecké skupiny pfedevsim zajimat
o jadernou energetiku, zemni plyn a ropu, fotovoltaické zdroje, o dopravni infrastrukturu,
0 dotace a investice vzemé&délstvi a potravinaistvi a v souvislosti s internetovou
kriminalitou a jeji vyuzitelnosti pfi analyze dat, o informacéni technologie. [15]

Organizovany zlo¢in miiZe prorUstat s terorismem a predstavitelé organizovaného
zlo¢inu mohou fidit teroristy a jejich akce kontrolovat. Cilem zlo¢ineckych skupin je zisk
S minimdlnim rizikem na rozdil od teroristickych skupin, které jsou motivovany
ideologickym nebo politickym cilem. Zejména z vynosii z prodeje a pasovani drog, od
uprchliki, z vykupného, ziskavaji teroristické skupiny finance, at’ uz samostatné nebo ve

spolupraci s organizovanym zlo¢inem.

Od roku 1995 Odbor bezpecnostni politiky ministerstva vnitra predklada vladé Koncepci
boje proti organizovanému zlo¢inu. Dal§imi materidly souvisejicimi s bojem proti
zlo¢ineckym skupinam jsou Strategie vlady v boji proti korupci, Narodni strategie

protidrogové politiky, Narodni strategie boje proti obchodovani s lidmi atd.

Policejni prezidium CR, dalsi Gtvary policie CR a zpravodajské sluzby monitoruji
kriminalitu a vyhodnocuji informace pro boj s organizovanym zlo¢inem. Zlo¢inecké
skupiny lze postihovat podle trestniho zdkoniku zdkon ¢. 40/2009 Sb., trestniho fadu zdkon
&. 141/1961 Sb. a podle zakona &. 273/2008 Sb. o Policii CR. V téchto zakonech jsou
mimo jiné vymezeny podminky pouziti odposlechu, sledovani osob a véci, pouziti agenta a

institut spolupracujiciho obvinéného.

Celnici v boji s organizovanymi zlo¢ineckymi skupinami mohou vyuzivat zakona
&. 185/2004 Sb., o Celni spravé CR a zakona ¢. 13/1993 Sb., Celni zakon, ktery mimo jiné

stanovi opravnéni a prostfedky, které je mozné pouzit.

Organizovany zlocin se stava stale komplexnéjSim, a proto je nutnd spoluprace organt

¢innych v trestnim fizeni nejen s celni spravou a finan¢nimi Giady, ale i s Ceskou obchodni
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inspekci a Inspekci zivotniho prostiedi, mezi kterymi by mélo dochazet k véasné vymeéné
informaci a spolenym razantnim postuptim proti organizovanému zlo¢inu. Ministerstvo
vhitra v minulosti spolupracovalo i s akademickym sektorem (s Filozofickou fakultou

Univerzity Karlovy, s Fakultou socialnich véd Masarykovy univerzity).

Pro uspésnost boje proti organizovanému zloCinu je nezbytnd zahrani¢ni spoluprace,

kterou umoziuje predeviim zakon &. 273/2008 Sb. o Policii CR.

Dulezitym prostfedkem spoluprace k potirdni mezinarodniho zlo€inu se stala vyména

informaci prostiednictvim databazi Interpolu, Europolu, SIS II, atd..

V roce 2000 podepsala CR Umluvu OSN proti nadnarodnimu organizovanému zlo&inu
z roku 2000. Umluva OSN proti korupci byla Ceskou republikou podepsana v roce 2005.
Zatim nebylo mozné z hlediska pravnich dokumentii Ceské republiky ratifikovat tyto
dokumenty OSN.

Umluva OSN proti nedovolenému obchodu s omamnymi a psychotropnimi latkami z roku

1988 byla Ceskou republikou podepsana a nasledné ratifikovana.

V ramci OSN piisobi Ceské republika v Komisi OSN pro prevenci kriminality a trestni
spravedlnost, ktera mimo jiné kontroluje ¢innost Ufadu OSN pro drogy a kriminalitu se

sidlem ve Vidni.

Ceska republika také podepsala a ratifikovala Umluvu Rady Evropy o prani, vyhledavani,
zadrzovani a konfiskaci vynost ze zlo¢inti z roku 1990. Od roku 2004 se Gcastni zkoumani

této problematiky v rtiznych pracovnich skupinach a vyborech Evropské unie.

Pro Ceskou republiku je diilezité zapojeni do Evropské unie vzhledem k vétsi dynamice
prace nez OSN a zaroven proto, Ze jSOU V ni zapojeni nejvyznamnéjsi partneii Ceské

republiky.

Ceska republika je smluvné vazana spolupracovat v policejni innosti s 28 staty po celém
svété. Tato bilateralni Spoluprace probihda s mnoha staty Evropské unie (S Belgii,
s Bulharskem, s Francii, s Chorvatskem, s Italii, s Litvou, s LotySskem, s Mad’arskem,

s Némeckem, s Polskem, s Rakouskem, s Rumunskem, se Slovenskem, se Slovinskem), i
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S neunijnimi evropskymi staty (s Albanii, s Makedonii, s Moldavii, s Ruskem, se Srbskem,
se Svycarskem, s Ukrajinou).

Bilateralni smlouvy o policejni spolupraci byly podepsany i s Tuniskem,
s Kazachstanem, s Kyrgyzstanem, s Tureckem, s Uzbekistanem, s Chille a se Spojenymi
staty americkymi. Probihaji jednani o textu smlouvy s Cernou Horou, 1zraelem, Kyprem,

Bosnou a Hercegovinou, Gruzii a Vietnamem.

Nasledujici obrazek vyznaCuje oblasti bilateralnich smluv CR z hlediska policejni

spoluprace Vv oblasti boje proti organizovanému zloc¢inu k 30. 6. 2011

platné smlouvy rozjednané smlouvy pfipravované smlouvy sty¢ni policejni diistojnici

Obrdzek 1. Oblasti bilaterdlnich smluv Ceské republiky v ramci policejni spoluprace
nebo v ramci boje proti organizovanému zlocinu, véetne umisténi stycnych distojnikaii

na Zastupitelském tiradu CR v zahranici k 30. 6. 2011 [14, s. 25]
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3.3 Boj proti terorismu a mezinarodni spoluprace proti jeho projeviim

Terorismus je dal$i bezpecnostni hrozbou antropogenniho pivodu, ktera je v poslednich
letech zminovana po celém svété. Je Casto provazan s mezindrodnim organizovanym

zlodinem a extremismem.

Terorismus pfedstavuje nésilnou metodu k prosazeni politickych ¢i jinych cila, ktera
muze fyzickym ndsilim nebo hrozbou pouziti nésili ohrozit lidské zivoty a zdravi.
Soucasné muze dojit ke ztratam na majetku a k ohrozeni prvka kritické infrastruktury statu

(napt. zdroju pitné vody, elektraren, pfenosovych soustav).

Cilem teroristii je zastraSit nebo ponizit cilovy objekt. Casto je jimi zneuZivana i
medidlni pozornost a nasledné vyuzivana k dalSimu zastrasovani. Nacasovani
teroristickych akci je voleno na dobu stitnich nebo nabozenskych svatki, ¢i jinych
spoleCenskych akci, aby se jednalo o medidlné¢ zajimavé misto nebo o dulezity cil

z hlediska terorismu (piedstavitele zemi protiteroristické koalice, Kritiky terorismu apod.).

Zvlastni pozornost v boji proti terorismu si zaslouzi ochrana mist s velkou koncentraci
osob, tzv. meékkych cili (hypermarkett, turistickych destinaci, dopravnich uzla,
hromadnych dopravnich prostfedkti atd.), kde by mohlo dojit k nejvét§im ztratdm na
zivotech. V téchto oblastech je nutné spolupracovat se soukromymi subjekty, které ¢asto

meékké cile vlastni.

Ceska republika méla v oblasti této formy spoluprace velké rezervy, aZ teprve vytvoenim
samostatného dokumentu se tento stav zlepSil. Problematikou mékkych cili se zabyva
dokument schvaleny 3. 12. 2012 ,,Soucasny stav ochrany potenciadlnich cili vcetné
prevence teroristickych utokii na vybranych mistech, jejich silné a slabé stranky a navrhy

zlepSeni jejich ochrany.*

| samotnymi dopravnimi prostiedky lze provést teroristicky utok. Nejvétsi teroristicky
utok v déjinach byl uskuteénén 11. zati 2001 radikalnimi islamisty, patficimi k organizaci
Al-Kaida. Utok byl proveden &tyimi letadly, z nich dvé narazila do Svétového obchodniho
centra v New Yorku, jedno narazilo do budovy Pentagonu ve Washingtonu DS a ¢tvrté se
ziitilo pobliz mésta Shanksville v Pensylvanii. Doslo ke ztratim na Zivotech, na majetku a
k ¢astecnému ochromeni ekonomiky, prestoze se dalo utoku predejit. Bezpecnostni slozky

FBI i CIA chybné vyhodnotily riziko, o kterém véd¢ly piedem.[16]
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Problematika bezpecnosti civilniho letectvi se po této udalosti stala prioritou mnoha
statnich bezpecnostnich slozek. Vznikla dalsi opatfeni v oblasti pozemni i vzdu$né
bezpecnosti. Doslo ke zlepSeni spoluprace mezi odborem azylové a migracni politiky a

odborem bezpecnostni politiky a cizineckou policii.

V roce 2004 vznikl za piispéni odboru bezpecnostni politiky novy utvar pro zvySeni
bezpecnosti civilniho letectvi tzv. ,,sky marshals“ — oddéleni doprovodu letadel Policie
Ceské republiky. Policisté ztohoto oddéleni zodpovidaji za ochranu vytipovanych
rizikovych letli a za provadéni néslednych tkonli zamétenych na zvySeni bezpe€nosti

leteckého provozu.[15]

Teroristické utoky se nezaméiuji jen na vySe jmenované cile, ale jejich prostiedim jsou
Vv poslednich letech 1 informaéni a komunikacni technologie. Popularita zneuziti modernich
technologii radikalnimi subjekty vzrustd, protoze lze za pomoci menS$ich investic a

minimalniho rizika dosahnout velkych skod.

Internet je vyuzivan k propagandé, k agitaci, jsou na ném umist'ovany navody na domaci

pfipravu vybusnin a jinych improvizovanych zbrani.

V celosvétovém méfitku je stale aktudlnéjsi s rozvojem komunikacnich technologii
terorista jednotlivec, ktery jednd izolované a provadi Utoky samostatng, 1 kdyz mize byt
teroristickou skupinou aktivné podporovan. Jde o zneuziti modernich komunikac¢nich

technologii, které samy o sob¢ rizikem nejsou.

Vzhledem k nadnarodnimu charakteru pocitacovych siti zavisi boj proti kyberterorismu na
mezinarodni spolupréci, kterd vychazi z mezinarodnich Gmluv, a jednotlivé vnitrostatni

upravy by mély na tyto umluvy navazovat.

Timto tématem se zabyva napiiklad Strategie Evropské unie pro boj s radikalizaci a
rekrutovanim ze dne 28. fijna 2005, ktera obsahuje nejen tikoly v oblasti prevence, ale i

represe terorismu a jeho propagandy prostfednictvim internetu.[15]

Na mezinarodni trovni se problematikou kybernetického ttoku zabyva Protiteroristicky

vybor Rady bezpecnosti OSN.
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»Evropska unie jako celek v oblasti ochrany kyberprostoru zaostava za Spojenymi staty
americkymi a toto zpozdéni se trvale prohlubuje. Dé&je se tak i proto, ze Unie usiluje
o ,,vlastni cestu” v oblasti boje proti terorismu, ktera by kladla vétsi diiraz na ochranu

lidskych prav nez naptiklad postup USA.“[17, s. 8]

Duraz na ochranu lidskych prav vSak znamena sniZeni efektivnosti opatieni proti
kyberterorismu. Spojené staty americké sdileji prozatimné se staty Evropské unie
informace v oblasti kybernetickych hrozeb, ale technologicky jsou staty Unie na USA
zavislé. Proto by bylo pro Ceskou republiku vhodné, aby své aktivity v oblasti ochrany
kyberprostoru nevazala jen na Evropskou unii, ale aby usilovala i o vlastni aplikovany
vyzkum a bilateralné spolupracovala i s jinymi zemémi svéta napt. s USA, s Japonskem

atd.[14]

Nésledkem terorismu mtze dochazet nejen ke ztratdm na zivotech a majetku, ale strach

muze ovlivnit 1 fadu odvétvi ekonomiky nebo rozpoutat mezinarodni vojensky konflikt.

Ptimé ekonomické dopady v kratkém cCasovém obdobi odpovidaji intenzité utoku a
zasazené oblasti ekonomiky. Vzhledem ktomu, Ze Zijeme v obdobi rozmachu

pojistovnictvi, vzniklé skody z hlediska pojistného plnéni zasahnou také tento sektor.

Po vstupu Ceské republiky do NATO 12. biezna 1999 se stala Ceska republika aktivné
zapojenym statem do protiteroristického usili. Uz po roce 1989, kdy doslo ke zméné
zahrani¢ni politické orientace, byly n¢které diive pratelské svazky, napft. s Libyi, ukonceny.
Zaroven tim doSlo ke vzniku novych potenciondlnich neptatel, ktefi navic znali dobie

prostiedi naSeho statu, protoze zde prosli vycvikem.

vvvvvv

Vietnamu, Nikaraguy, Venezuely i Palestiny. Mnoho z nich bylo proskoleno Fakultou
statni bezpecnosti v Zastdvce u Brna nebo vycvikovymi stfedisky ve vojenském prostoru
Doupov ¢i vJilovém u Prahy, pfipadné jim bylo umoZznéno absolvovat dalsi policejni
kurzy. Byli dobfe seznameni s postupy uzivanymi v policejni a vojenské praxi a zaroven
jejich schopnost orientace ve znamém prostiedi, mohla byt proti Ceské republice zneuzita.
I presto v Ceské republice dosud nedoslo ke klasickému teroristickému ttoku s vazbou na

mezinarodni hnuti.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 53

Odlisné chapani teroristickych utokti riznymi zemémi Evropské unie mirn¢ zkresluje
pocet teroristickych utoka v prostfedi Evropské unie. Nékteré incidenty jsou chapany jako
extremistické akce, nikoliv jako teroristické ¢iny. Nicméné je z obrazku 2 [18] ziejmé, Ze

pocet teroristickych akci od roku 2007 do roku 2011 mirn¢ klesa.

Diivodem zjisténého poklesu miize byt G¢inna mezinarodni spoluprace pii odhalovani
projevu terorismu a vyuzivani vzajemného si predavani informaci a zkuSenosti mezi staty.
Druhou moznosti klesajici tendence muze byt stejné¢ jako u mezinarodniho zloCinu
prorustani terorismu do riznych oblasti spoleCnosti tak, ze je mozné pouze odhalit
pomyslnou $picku ledovce nez vSechny zamyslené ilegalni akce. Vysledné hodnoty budou

zfejmée kombinaci obou moznosti.
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Obrazek 2. Vyvoj teroristickych utokii podle jejich poctu vcetné neuspésnych a pocet
obvinénych z teroristickych c¢inu v letech 2007 - 2011 v EU [18, s. 7]
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Obrazek 3 znazoriuje zemé& Evropské unie, ve kterych probéhly v letech 2006 —
2012 teroristické utoky nebo byly odhaleny ve stadiu piiprav (Cervend barva). Jsou zde
znazornény 1 zemé, v nichZz doslo alesponn k zatCeni osob podezielych ze spoluprice

s terorismem (oranzova barva).

Mapa Evropské Unie

E

Obrazek 3. Znazornéni stati, ve kterych probéhly nebo byly pripravovany
teroristické utoky v letech 2006 - 2012 nebo alespon doslo v téchto

letech k zatceni osob podezielych z teroristickych aktivit [18, s. 9]

Soucasti SirSiho pfistupu k boji proti terorismu je ochrana lidskych prav, zachovani
principu pravniho statu a propagace zakladnich hodnot demokracie. Samoziejmé, Ze je
nutné chapat boj proti terorismu v souvislosti s bojem proti dalsim bezpe¢nostnim hrozbam
jako je extremismus, organizovany zlo¢in, obchod s drogami, zbranémi a s lidmi a boj proti

korupci.
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3.4 Boj proti extremismu a mezinarodni spoluprace v této oblasti

Extremismus je charakterizovan vyhranénym ideologickym postojem, ktery se vyznacuje
netoleranci a Uto¢i proti zékladnim demokratickym pravim a svobodam clovéka.
Ideologickd vychodiska, kterd vychézeji z politickych, rasovych, etnickych, socidlnich,
nabozenskych, jazykovych, ekologickych a ekonomickych pohnutek, jsou podavéana
Vv populistickém a propagandistickém duchu tak, aby zaroven byly zesmésnény opacné

nazory.

Cinnost extremistt mize piejit az k aktivitam, kterymi se snazi nahradit stavajici systém
systémem totalitnim nebo anarchii. Veskeré aktivity extremistt, které by mohly ohrozit
demokratické zaklady Ceské republiky, sleduje podle § 5 zakona &. 153 / 1994 Sb.
Bezpe¢nostni informacni sluzba. [15]

Extremismus vyuziva socidlni demagogii a podporu verbalniho az fyzického nasili vici
oponentim. Nasledn¢ dochdzi kuradzeni obéti extremistické trestné Cinnosti,
k ospravedlnovani nebo az k oslavé téchto ¢ini ¢asto S finan¢ni pomoci pachateli.

Extremisté narusuji vefejny poradek a pfi jejich shromazdénich je propagovana nenavist
viéi mensindm nebo opacnym politickym subjektim. Napéti vzniklé v nasilnych akcich je
pfenaseno 1 do trestnich aktivit jednotlivych €lenil v bézném Zivoté.

Obvykle je rozliSovan extremismus pravicovy, vyuzivajici rasovou nebo etnickou
nenavist, ktery se inspiruje a sympatizuje S faSismem a nacismem. V soucasné dob¢ se
pravicovi extremisté snazi vystupovat jako jedini, ktefi chtéji feSit problematiku tzv.
socialné vyloucenych lokalit — Duchcova, Ostravy, atd.. Vzestup poctu protestnich akci
v téchto lokalitach souvisel se zdjmem neregistrovaného sdruzeni Cesti lvi a Demokratické

strany pracujicich ziskat vétsi podporu.

Délnicka strana socidlni spravedlnosti si chtéla zajistit uspéch v parlamentnich volbach
protiromskou populistickou rétorikou a presunula se z pozice krajni pravice. Tim ztratila

sympatie radikalnich pravicovych extremista.

V minulém roce byla zaznamenana zvySena Cinnost byvalych aktivisti Néarodniho
odporu, ktefi se demonstracemi snazili podpofit Syrii a Kosovo. U angaZovanych
jednotlivel nelze vyloucit finanéni motivaci k demonstracim odporu proti kapitalismu,

mezinarodnimu spolecenstvi a globalizaci.
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Levicovy extremismus sympatizuje s komunismem nebo anarchismem, je motivovan
predevsim socialni zasti a vede az k odmitani prava vlastnit majetek. Ceské krajné levicova
scéna se vyznacuje odporem vuci aktivitim krajni pravice, a proto v minulém roce se
soustiedila na podporu romské komunity a socialné vylouc¢enych lokalit. Z hlediska dalsiho
vyvoje by plisobeni radikalnich levicovych aktivisti v romské komunit¢ mohlo ovlivnit

pribéh bezpecnostnich opatieni proti akcim pravicovych extremistii.

Aktivitu levicovych extremisti je mozné zaznamenat i Vv oblasti squattingu, kdy
obsazovanim prazdnych budov cht&ji upozornit na jejich chatrajici stav. V Ceské republice
je nejvetsi odezva obyvatelstva na antifaSistické aktivity levicovych extremistli a ostatni

projevy nachazeji své podporovatele v malych neorganizovanych skupinach jednotlivci.

Profesionalizace, radikalizace a mezinarodni spoluprace extremisti se stava
bezprostiedni bezpecnostni hrozbou. Vzhledem k organizovanosti a trestné cinnosti
extremistl, ktera presahuje hranice republiky, uréilo Ministerstvo vnitra boj proti témto
extremistickym aktivitim svou prioritou. Kromé represivni ¢innosti a sledovani domacich

a zahrani¢nich extremistickych aktivit je vloZeno mnoho usili do preventivnich programii.

V roce 2006 byly v Ceské republice vytvofeny antikonfliktni tymy, jejichz tkolem je
pfedchazeni protipravnimu jednani, zejména pii akcich vétstho poctu lidi spojenych

s riziky naruSeni vefejného poradku.

Antikonfliktni tymy jsou vyuZivany pifi demonstracich, shromézdénich, pii sportovné
kulturnich akcich, pifi uzavérach, pti technoparty i pii hromadnych nestéstich. Zakladnim
smyslem téchto tymu je prostfednictvim komunikace predchazet agresivnimu jednéni osob
pii policejnim opatieni.

Vyskoleni ¢lenové tymu vzhledem K lepsi pfistupnosti k cilovym osobam nosi zpravidla
civilni obleceni s reflexni vestou ozna¢enou napisem ,,Antikonfliktni tym*, ptipadné Cepici
s napisem ,,Policie”. Jejich prace spociva ve vysvétlovani smyslu a ucelu policejniho
opatieni a konkrétniho postupu policie, zaroven upozoriuji na zakonné povinnosti policie

Vv pfipadé spachani protipravniho aktu.

Cinnosti antikonfliktnich tym bylo dosazeno minimalniho pouzivani nasili a rychlého a

efektivniho zésahu proti extremistim k zabranéni jejich nelegalnich aktivit.
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Extremismus je nadnarodnim problémem, a proto v dubnu 2010 doslo v Praze
na mezinarodnim workshopu K predavani zkusenosti s praxi antikonfliktnich tymt mezi

predstaviteli Francie, Mad’arska, Némecka, Polska, Rakouska, Slovenska a Spanélska.

Myslenka fungovani antikonfliktniho tymu se poprvé objevila v roce 2005 v Némecku a
jeji praktické uplatnéni bylo vyuzito Vvroce 2006 pii bezpecnostnich opatfeni na

technoparty v Berlin¢. [15]

Antikonfliktni tymy v Ceské republice byly usp&né nasazeny v bieznu roku 2007
v Blansku. Pravicovi extremisté zorganizovali demonstraci proti tdajné kriminalité
Mongolu, ktefi pracovali v tamnim podniku. Specialné proskoleni policisté se pohybovali
mezi mistnimi obyvateli a vysvétlovali jim neopodstatnénost demonstrace, dokud nedoslo

k ukon¢eni mitinku bez incidentt. [15]

Dal3im preventivnim opatfenim je projekt Ministerstva vnitra, Policie CR, Ministerstva
Skolstvi, mladeZe a télovychovy a nevladnich organizaci Clovék v tisni a Asi-milovani
zaméfeny na protiextremistickou vychovu. Koncept Clovéka v tisni pod nazvem ,,Dovedu
to pochopit — Hrozby neonacismu‘ je zaloZen na diskuzi mezi lektory a zaky a pfedpoklada

kritickou reflexi vlastnich nazort. [15]

3.5 Bezpeénostni rizika neintencionalniho ptivodu a opatieni proti nim

Rostouci zavislost spolecnosti na elektiiné a elektronice zpusobuje vyssi zranitelnost
systému. Proto v rdmci programu Bezpecnostni vyzkum pro potieby statu v letech 2010 az
2015 je zpracovano hodnoceni moznosti vzniku blackoutu (rozsahlého vypadku dodavek
elektrické energie) a upozornéno na moznosti strategii pro prevenci této hrozby vzhledem

k jejim katastrofalnim nasledkim.

Jednim z technickych preventivnich opatteni je vybaveni kritické infrastruktury zaloznimi
elektrocentralami s vlastni zasobou paliva, kterd pokryje spotiebu vyznamnych uradi,

nemocnic a jinych center.
Pfi¢in vzniku blackoutu miize byt nékolik. Prozatim je hlavnim problémem nerovnovaha
mezi vyrobou a spotifebou elektiiny. Pti pretizeni sit¢ nebo pii nizké spotiebé elektrické

energie muze dojit k vypadkim.
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Zranitelnost ¢eské sité byla prokazana v roce 2006, kdy na uzemi Slovinska doslo k sérii
drobnych technickych poruch a naslednym vypadkim elektéiny. Vysoké teploty v Ceské
republice soucasné s vysokou spotiebou elektrické energie zareagovaly na stav elektrizacni
soustavy mimo nasSe tizemi. Doslo k rozpadu jednotné sit¢ s nutnosti vyhlaSeni stavu nouze

pro celé izemi CR, aby nedoslo k celkovému blackoutu. [13]

Ceskou republiku a nékteré dalsi evropské staty ovliviiuji zvy$ené naroky na pienosovou
soustavu Némecka, které elektiinu poskytuje. Polsko vyfesilo nebezpeci ptenosu blackoutl
Z nestabilnich némeckych zdroju tim, Ze na hranice umistilo specialni transformatory, které
ochrani polskou sit’ zvySenim pietokii do sousednich zemi, tedy i do Ceské republiky. Je

ziejmé, Ze tato problematika uz piekrocila hranice resortu a stala se politickym tématem.

Dal$imi moznymi pfi¢inami vypadku energie by mohly byt povétrnostni vlivy nebo
sucho, které¢ mize zpusobit problémy s chlazenim v jadernych elektrarnach. Nelze vyloucit

ani technické problémy ve vlastnich elektrarnach nebo ve vedeni elekttiny.

V minulém desetileti byla vénovana znacnd pozornost moznosti teroristického ttoku na
energetickou infrastrukturu naSeho statu. [13] Zatimco liniové vedeni a dal$i prvky
infrastruktury lze stiezit s obtizemi, jaderné elektrarny patii vzhledem ke katastrofalnim

nasledkiim pfi jejich poSkozeni k nejlépe stfeZenym objektim.

Spoluprace v oblasti jaderné energetiky a problematiky radiacnich havarii probihd na
mezinarodni Grovni, protoZe nasledky havarie pfesahuji hranice statl. Jaderny mrak po
havarii v ukrajinském Cenobylu v roce 1986 zamofil nékolik tizemi Evropy. Pfi¢inou
vzniku ¢ernobylské havarie byly technické nedostatky zatizeni a lidské selhani, na rozdil
od havarie v japonské Fuku$imé Daii¢i v roce 2011, kde vlivem podcenéni analyzy rizik
pti stavbé elektrarny a naslednym zemétiesenim doslo k naruSeni technického vybaveni

elektrarny.

Nadnarodni dozorové organizace na zékladé poznatkil zejména z havarii v Cernobylu a
ve FukuSimé€ Daicii zpfisnily nejen podminky provozu jadernych elektraren, ale 1
povolovani vystavby novych elektraren v zavislosti i na moznych ptirodnich katastrofach.

V Ceské republice vzhledem ke stalosti pfirodnich jevii (izemi bez extrémnich

klimatickych podminek, zemétieseni, zaplav) by mohla radia¢ni havarie vzniknout

technologickymi pfi¢inami nebo jako nasledek teroristické akce.
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3.6 Bezpecnostni rizika zaloZena na jednotlivych skutecnostech a

mezinarodni spoluprace v této oblasti

Bezpecnostnich rizik zaloZenych na jednotlivych skute¢nostech je tada, a proto je tieba
upozornit na diive nezminéna rizika, na jejichZ feSeni Ceskéa republika spolupracuje se

staty Evropské unie.

Vzhledem Kk rozsahlym klimatickym zménam dochazi ke vzniku pfirodnich katastrof,
které maji vliv nejen na Zzivotni prostfedi, ale jejich dopad ovliviiuje i spolecnost

Vv jednotlivych oblastech.

Jednim z celosvétoveé diskutovanych témat je sucho a potazmo nedostatek vody. Pfimo se
tato pfirodni katastrofa odrazi ve snizené produkci v zemédé€lstvi. Druhotné se mohou
diasledky sucha projevit v nedostatku potravin, v roz§ifovani nemoci a nasledné v moznosti
vzniku socialnich konfliktl spojenych s nedostatkem vody a potravin. Vysusena zemé je
nachylnéjsi ke vzniku poZzaru, rozSifovani pousti a desertifikaci. Soucasné vlivem vysokych

teplot muize dojit k rozpadu jednotné elektrické sité.

V lednu 2007 byla v ramci EU pfijata opatieni v oblasti energetiky a klimatu vedouci
K udrzitelné a bezpecné energetické politice EU. Zakladni snahou bylo fesit energetické
problémy racionalnéj$Sim vyuzivanim energie s ptipadnym vyuzitim alternativnich feSeni.
Obdobné byl feSen problém nedostatku vody a sucha. S nutnosti zlepSeni fizeni poptavky
po vode jsou spojeny nejen uspory vody, ale 1 ispory energie, které by vznikly pii pfeprave
a uprave vody.

Za poslednich 30 let se v EU rozsitil pocet oblasti zasazenych suchem 0 20 %.

K nejrozséhlej$im patfilo sucho v roce 2003, které zasahlo tfetinu uzemi Evropské unie.

Podle posledniho prizkumu v letech 2009 az 2010, kterého se zucastnilo 21 ¢lenskych

statii, nahlasila Ceska republika, Kypr a Malta, Ze &eli trvalému nedostatku vody. [13]

Pro Ceskou republiku je typické popraskani pady v dusledku sucha a nasledny
povodilovy stav, ktery nastane vlivem neschopnosti presuSené pudy vsdknout i obvyklé

mnozstvi destové vody.
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Vétsina povodni v Ceské republice vznika zvy$enim hladiny vodnich tokti b&hem tani
sn¢hu nebo pfi destovych srazkach, béhem nichz jsou zaplavovana tizemi mimo koryto
vodniho toku. Srovnatelné Skody jsou napachany povodnémi v disledku piivalovych

srazek.

Od roku 1993 probshlo v Ceské republice devét velkych povodni, z nichz povodng
v letech 1997, 2002, 2006, 2009, 2010, a 2013 mély nejvyznamné&jsi negativni dopady na

spole¢nost a makroekonomicky vyvoj.

Nezvladnuti povodnové situace v jedné zemi Castokrat znamena pieneseni problému i na
uzemi jiného statu. Povodnova smérnice z roku 2007 zavazuje ¢lenské staty Evropské unie,
aby na svém tuzemi do roku 2013 odpovédn¢ vyhodnotily miru rizika pro jednotlivé oblasti
statu a vysledky zpracovaly v povodiovych mapach. Obdobnym zpisobem maji byt
zmapovana kritickd mista s obdobnymi negativnimi disledky po ptivalovych srazkach.

Dale smérnice Evropského parlamentu uklddd do roku 2015 vypracovat plany pro
zvladani povodnovych rizik. V ptipad¢€ ptirodnich katastrof je nutné si uvédomit, zZe jde
o zmirnéni dopadl Zivelni pohromy pomoci dokonalé ptipravy a predikce mozného vyvoje.
I pfes pozitivni posuny v preventivnich opatfenich a v systému ochrany nelze pfirodni
katastrofy zcela eliminovat.

K dal§im bezpecnostnim rizikim patii i oblast nezaméstnanosti, rozdili v piijmech,
celkové nejistoty ohledné ziskdni nebo udrZeni pracovniho mista, chudoby,
bezdomovectvi. VSechny tyto atributy jsou provazany s celosvétovou ekonomickou krizi.
Se soucasnym technickym vyvojem je ziejmé, Zze moderni technologie budou stale vice
nahrazovat lidskou praci. MoZnost ziskani a udrzeni pracovniho mista bude klesat zejména
Vv zemich, kde redln4d mzda je na vyssi Grovni a lidska préce je cenové draha.

Lze ptedpokladat, ze nezaméstnanost ovlivni 1 individudlni bezpecnost. ,,Osobni
bezpecnost bude ovlivnéna vSeobecnym znevaZenim postaveni ¢loveéka nizkou trovni
ceny, jeho vlastniho zivota ve svété. Tato cena bude déle sniZzovana nariistem obyvatelstva
planety, ristem chudoby, riistem drobnych regionélnich stieti, terorismu, extrémismu a
rasismu. Osobni bezpecnost, pokud nebudou pfijata radikalni opatieni na ochranu osobni
environmentalni bezpeCnosti. S ni se samoziejm¢ snoubi bezpecnost spoleCenstvi jako

celku.“[6, s. 79]
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Systematickou analyzou tdaji Eurostatu a Ceského statistického ufadu [19,20] bylo
zjisténo, Ze samotnd nezaméstnanost kriminalitu neovliviiuje, pfestoze je spojovana
S mnohymi sociologickymi, ekonomickymi a psychologickymi problémy.

Piikladem je porovnani udajii pro Ceskou republiku v letech 2004 — 2012. Dokonce je
z grafu 7. ziejmé, Ze v dobé nejnizsi nezaméstnanosti ve sledovaném obdobi, tj. v letech
2007 a 2008, byla kriminalita vyssi nez v letech ostatnich. Obdobné pifi poklesu

nezaméstnanosti v roce 2011 se mirné kriminalita zvysila.

11

10

2004 2005 2006 2007 2008 2009 2010 2011 2012

== nezameéstnanost v % —4—kriminalita ve statisicich

Graf 7. Porovnani nezaméstnanosti a kriminality na vizemi CR v letech 2004 — 2012;

vytvoteno podle [19,20]
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Tab. 2. Nezaméstnanost a kriminalita na tizemi CR v letech 2004 — 2012; vytvoiremo podle
[19,20]

rok 2004 | 2005 | 2006 | 2007 | 2008 | 2000 | 2010 | 2011 | 2012
kriminalita 352 | 344 | 364 | 357 | 344 | 333 | 323 | 317 | 3,05
[statisice]

nezamestnanost | g5 | gg | 77 6 6 9,2 9,6 8,6 9,4
[procenta]

Podobn¢ byla porovnavana trestnd  Cinnost s extremistickym — podtextem
s nezaméstnanosti v Ceské republice v roce 2011. [21] Podle statistickych udaji je ziejmé,
ze neplati, Ze uzemi s vys$§i nezaméstnanosti ma zaroven vyss$i index trestné ¢innosti tohoto
typu. | kdyz naptiklad Dé¢insko trpi jednou z nejvétsich nezaméstnanosti v nasi republice a
zaroven je to jedna z oblasti nejvice ohrozena extremismem. Tyto extremistické projevy
jsou aktivitami pouze ve Sluknovské Casti a ostatni ¢ast Dé&Cinska je klidna. Z udaju je
vidét, Ze extremismus ma vztah k izemim s narodnostnimi men$inami nebo k mistim
S vys$$i koncentraci migrantti, nikoliv k nezaméstnanosti.

Naslednou analyzou kriminality vybranych statti Evropy (CR, Francie, Némecko, Polsko,
Rakousko, Slovensko) bylo zjisténo, ze vyvoj kriminality v téchto zemich v letech 2004 -
2012 ma obdobnou klesajici tendenci. Mensi vyjimku tvoii roky 2010 a 2011, kdy doslo
K mirnému nartstu trestnych ¢inti (kromé SR) v jinak celkové klesajici tendenci. Dtivodem
byl ziejmé vyssi zdjem o potirdni korupce a umoznéni vzajemného ovliviiovani kriminality

mezi staty vzhledem k prostupnosti hranic v celém schengenském prostoru.
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4 MOZNE ZPUSOBY VYVOJE BEZPECNOSTNI SITUACE,
MOZNOSTI VZNIKU BEZPECNOSTNICH RIZIK

O bezpecnosti Ceské republiky nelze uvazovat jako o izolovaném stavu a oddé¢lovat ji od
globalni bezpecnostni situace. Je stale zietelnéjsi, ze v soucasném svété prestava hrat
vzdalenost dulezitou roli. Mohou nés ohrozit nebezpeci vznikajici mimo nase Uzemi a

wevr

spolecné s Sifenim zbrani hromadného niceni.

Bezpecnostni strategie Ceské republiky musi byt zaméfena na ochranu zajmi statu i jeho
obyvatelstva, aby dosSlo k uspé$né ochrané existence statu a jeho suverenity, K zajisténi
uzemni celistvosti statu a principu demokracie vcetné vytvoreni zakladnich podminek pro

zivot vSech obyvatel.

4.1 Realny vyvoj bezpeénostni situace

Na zéklad¢ analyzy dokumentli vztahujicich se k jednotlivym bezpe€nostnim hrozbam
(statistickym 1 textovym podkladiim), které byly uvedeny v ptedchozi kapitole, a pomoci

analogickych usudkil jsem vytvofil ptehled mozného vyvoje bezpecnostni situace.

Tato prognéza je ovlivnéna pripravenosti nebo neptipravenosti Ceské republiky, piipadné
Evropské unie spolecenské hrozb¢ cCelit. Je ziejmé, ze spoluprace stath v ramci Evropské
unie, ale i vramci dalSich bezpecnostnich tmluv, soucasn¢ s koordinaci ¢innosti proti
fungovani bezpecnostniho systému spocivd v existenci odpovidajiciho legislativné —

pravniho prostiedi.

Vzhledem ktomu, ze nezbytnym piedpokladem pro véasnou reakci na podnét je
spolehliva vzdjemna vyména dilezitych informaci, vzal jsem v Gvahu i spusténi nového
Schengenského informaéniho systému SIS II v roce 2013, ktery nové pouZiva biometricka

data a zaroven ptimo obsahuje evropsky zatykaci rozkaz.

Konkrétné v roce 2007, kdy zacal fungovat systém SIS, bylo v databazi 16 miliona
trestnich zaznamu a Vv roce 2013 diky technickym moznostem se jejich pocet zvétsil na 46

milion.[22] To ovSem neznamend, ze by za Sest let vzrostla kriminalita téméf
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na trojnasobek, ale naopak zvysSenim technickych moznosti je pfeddvano vice informaci a

tento proces povede ke snizeni kriminality. A toto je opét nutné v piredpovédi zohlednit.

Z hlediska Zzivelnich katastrof je mij nazor ovlivnén meénicimi se globalnimi
klimatickymi podminkami a pfipravenosti ¢i spiSe nepfipravenosti spolecnosti

uptfednostnovat ekologické projevy vii¢i ekonomickym zisktim.

Tab. 3 Prehled a vyvoj moznych bezpecnostnich hrozeb; vytvoieno podle [23]

bezpecnostni hrozby ¢asova perioda
do roku 1989 |1989 - 2001 |2001-2014 |od roku 2014

organizovany zlocin - A A -
teroristické utoky - - A A
extremismus - - A N
kyberterorismus - - A ™
Sifeni a pouziti zbrani
hromadného niceni - A A -
akce cizi statni moci A A -
napadeni spojeneckého
statu - N A -
vojenska strategie
proti CR > N N >
naruseni mezistatnich
ekonomickych vztah( -> ™ A -
nezaméstnanost - A ™ -
pramyslové a jiné havarie |- N A A
zdravotni epidemie - A A -
globalni klimatické zmény | -> - A A
Zivelné katastrofy - A A A

Legenda :

™ riziko hrozby se oproti pfedchozimu obdobi prudce zvysSuje

A riziko hrozby se oproti pfedchozimu obdobi zvysuje

- riziko hrozby stagnuje

N riziko hrozby se oproti pfedchozimu obdobi snizuje
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Pro mezindrodni organizovany zloCin je typicka pfizpisobivost a nenapadnost
roz§ifovani nelegéalni ¢innosti diky levnym komunika¢nim technologiim, rychlé dopravé a
korupci. Miize se proto zdat, ze Cinnost organizovaného zlo¢inu se snizuje a jeho aktivita
klesa, ale domnivam se, ze jde pouze o stagnaci, protoze v posledni dobé¢ je feSeno mnoha

staty velké mnozstvi kauz, svéd¢icich o korupci 1 na nejvyssich spolecenskych postech.

Napriklad zakazky na externi sluzby pro trady byly ter€em organizovaného zlo¢inu ve
statni spravé. Stale vétsi rozsah outsourcingu ve statni spravé vede K protezovani
sptiznénych firem, zejména u advokdtnich sluzeb, u wvzdé€lavacich programu

zprostiedkovavanych soukromymi firmami.

Piipravenost Ceské republiky na piipadny teroristicky ttok na jejim tzemi nebo proti
jejim zajmim v zahrani¢i je moZné oznalit za odpovidajici. Soucasna situace v CR je
z hlediska teroristickych projevu klidna. Po dobu své existence se na$ stat nestal teréem
jednozna¢ného teroristického tutoku, ani neexistuji pfiznaky toho, Zze by tomu tak

v budoucnu bylo.

Ceska republika je pro teroristické organizace tranzitnim mistem a sou¢asné i mistem pro
kratkodoby pobyt. Nas stat je zapojen do mezinarodniho boje proti terorismu, a proto se
muze stat potenciondlnim teréem utokd, vcetné zastupitelskych ufadi v zahranici stejné

jako pfislusnici na vojenskych misich.

V ramci boje proti terorismu dochéazi k vyméné informaci prostiednictvim Vyboru pro
zpravodajskou ¢innost, ktery je soucasti Bezpecnostni rady statu. V roce 2009 vznikl
Nérodni kontaktni bod pro terorismus p#i Utvaru pro odhalovani organizovaného zloginu,

ktery zpracovava podklady z problematiky terorismu pro Europol, Interpol, Eurojust.

Aby mohly byt odhaleny teroristické aktivity v zarodku, shromazd'uji zpravodajské
sluzby v ptedstihu potfebné informace a pusobi i v oblasti prevence. Predpokladem
uspésného boje proti teroristické ¢innosti je nejen veas ziskavat informace o teroristickych

organizacich a jejich ¢innosti, ale 1 o jejich financovani.

V boji proti terorismu a organizovanému zlo¢inu kromé policie a tajnych sluzeb jsou
zainteresovany i finan¢ni ttvary, které mohou narusit financovani zlo¢ineckych organizaci
a na subjekty podporujici terorismus a organizovany zlo¢in uvalit ekonomické sankce.

Zpravodajské sluzby si mohou v opravnénych piipadech vramci boje proti témto
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nelegalnim ¢innostem vyzadat od bankovnich instituci informace, které za normalni situace

podléhaji bankovnimu tajemstvi.[24]

Vzhledem ke statistikim uvedenym na strankach Europolu [25] a podle on-line
monitoringu teroristickych Gtokti na internetové strance www.globalincidentmap.com byl

vypracovan graf 8. a terorismus byl vyhodnocen jako vzrustajici riziko.
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Graf 8. Predpoklad vyvoje teroristickych utokii podle jejich poctu vietné neuspésnych a

pocet obvinénych z teroristickych ¢inii od roku 2007 v EU; vytvoteno podle [25]

DalSim rizikem je pferiistdini narodnostni nesnaSenlivosti a extremismu k projevim

terorismu. Obecné nelze vyloucit ani vazby radikali na teroristické organizace.

Nékteré muslimské komunity v CR debatuji v internetovych diskuzich o zavedeni
islamského prava. Kvili prosazovani mysSlenek islamismu nelze vyloucit radikalizaci

nékterych jedincli a moznost teroristickych akeci.

Analyzou informaci BIS o vyvoji na extremistické scéné v roce 2013 je ziejmé, Ze
neexistuji zadné aktivity extremistd, které by predstavovaly redlnou hrozbu a bezprostiedni

ohrozeni demokratickych zakladi CR.[15]

Toto jsou ditvody pro vyhodnoceni rizika jako snizujiciho se, i kdyz extremisté jsou sice
V utlumu, ale standardni strany mizou na jejich mysSlenky zkusit naldkat nespokojené a

frustrované lidi, napt. kvtli ekonomickeé krizi.


http://www.globalincidentmap.com/
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Ze vsech hrozeb je nejvyssi mira rizika u kyberterorismu, proto je jednou z narodnich
bezpecnostnich priorit stejné jako boj proti zneuziti chemickych, biologickych a

radioaktivnich latek a vybus$nin.

Vyuziti mezinarodni policejni struktury Interpol v oblasti boje s informac¢ni kriminalitou
je relativné vSestranné. Zakladem je boj proti pocitaovym podvodim a dalsi hospodarskeé
a finan¢ni kriminalité. Jednim z tkolii Narodniho bezpecnostniho fadu je zajistit do roku
2015 vybudovani Narodniho centra kybernetické bezpecnosti a jako jeho soucast vytvofit

vladni koordina¢ni misto pro okamzitou reakci na pocitacové incidenty.[17]

Dale oduvodnéné piedpokladam moznost rustu bezpec¢nostnich rizik z hlediska
pramyslovych a jinych havarii vlivem mozZnosti energetickych blackoutli, uniku

nebezpecnych latek ze skladek a moznosti radia¢nich havérii.

Soucasné se bude ziejme zvySovat na zakladé zvétSovani globalnich klimatickych zmén i

riziko pfirodnich katastrof.

4.2 Dalsi prognozy vyvoje a hodnoceni miry rizika

Mira rizika je urcena jako soucin pravdépodobnosti vzniku rizika a zdvaznosti moznych
nasledkt. Skupiny jsou rozdéleny podle pfislusnych bodi od I. Po V. skupinu. N8zvy
skupin jsou u ruznych autorti odli$né, ale zavaznost opatieni se zvySuje Sbodovym

ohodnocenim skupiny.[4,26]

Bez zvlastnich opatfeni zlstavaji akceptovatelna rizika, na kterd musime upozornit,
protoze neexistuje stoprocentni bezpecCnost. Pfijatelna rizika bychom méli snizovat
dodrzovanim pftijatych opatieni nebo alespont bychom méli udrzovat dosavadni miru rizika.
Podle tabulky 3 by tak byly hodnoceny akce cizi statni moci. Na latentni riziko neni
potfeba okamzité reagovat, ale pokud by bylo delsi dobu podceniovano, mohlo by se stat

naléhavym nezadoucim rizikem.[4,26]

Urychlené provedeni bezpecnostnich opatfeni vyzaduje nezadouci riziko. Patii mezi né
teroristické utoky, valecné konflikty, pfirodni katastrofy, primyslové havarie, které¢ pfimo

ohrozuji zivot lidi. Jedna se o naléhavé riziko, na kter¢ je tieba okamzité reagovat.[4,26]

Nepfijatelna mira rizika vyzaduje okamzitou reakci k redukci rizika. Patfi sem rizika,

jejichz hrozba je vysoka a zadvaznost moznych nésledki dosahuje také vyssich hodnot.
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Na zakladé vyhodnoceni miry rizik byly vytvoreny dal$i moznosti vyvoje bezpecnostnich
hrozeb. Jedna z moznosti vyvoje bezpecnostnich hrozeb je zalozena na dobfie
vypracovanych vhodnych protiopatfenich. Pokud by zaroven technika byla vyuzita jen ve
prospéch spole¢nosti a veskeré technologické postupy by byly dodrzovany véetné opatieni
ke snizovani klimatickych zmén, pak by dochéazelo k pozvolnému zlepSovani a zvySovani
urovné bezpecnosti. Jedinou hrozbou, ktera by zlstala, by byly pfirodni katastrofy, protoze
lidsky faktor je mize ovlivnit minimalné. Tento scénaf vyvoje je ovsem neredlny, protoze

spole¢nost predevsim ovlivituje ¢lovek.

Dalsi vizi vyvoje by mohl byt optimalni vyvoj s jedinou hrozbou, jejiz riziko by bylo
vysoké. Piikladem miize byt teroristicky utok, jehoz piiprava nebyla zaznamenana
bezpe¢nostnimi slozkami stdtu nebo byla Spatné¢ vyhodnocena mira rizik, a proto doslo

k nedostatecnym opatfenim ke snizeni hrozby.

Nebezpecnymi hrozbami jsou i pramyslové havarie, které by mohly mit dalekosdhlé
dasledky pro zasazenou oblast. Jejich disledky by mohly vést ke zvySeni rizika epidemii,
extremismu, naruSeni ekonomickych vztahli mezi stity a az k vyhroceni nasledkli ve

vale¢ny konflikt.

Tento scénaf by mohl nastat, pokud by doslo k selhani bezpe€nostnich opatieni, ktera by
nebyla provadéna, naptiklad z divodu velké finanéni zatéZe pfi jejich realizaci. Nicméné je
nutné provést ekonomickou kalkulaci a nésledné pfijmout takova opatieni, ktera

uptednostnuji lidsky Zivot pfed ziskem.
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ZAVER
Cilem diplomové prace bylo vystihnout problematiku piredvidani bezpe¢nostnich rizik na

uzemi Ceské republiky a Evropské unie a na zdkladé¢ soucasného déni ve spolecnosti

vytvorit a popsat mozné zpuisoby vyvoje.

Vzhledem ktomu, ze prognéza moznych zpisobti vyvoje bezpe€nostni situace je
zalozena na mife jednotlivych bezpecnostnich rizik, které vychazeji ze soucasného stavu

spole¢nosti, bylo nutné toto déni analyzovat.

Grafickym zpracovanim udaji jsem zachytil ¢asovy posun ve vnimani bezpecnostnich

hrozeb obyvateli Ceské republiky.

Samoziejmé nelze o bezpeénosti Ceské republiky uvazovat jako o izolovaném stavu a
oddélovat ji od globalni bezpecnostni situace. Je stale zietelnéjsi, ze v soucasném svéte
prestava hrat vzdalenost dilezitou roli. Mohou nas ohrozit nebezpeci vznikajici mimo nase
uzemi a soucasné nasim statem zanedbana bezpecnost i pouze v jedné oblasti mize ohrozit

staty ostatni.

Bezpecnostni strategie Ceské republiky musi byt zaméfena jak na ochranu zajmu
suverénniho statu a na zajiSténi jeho uzemni celistvosti, tak 1 na vytvofeni zékladnich

podminek pro Zivot jeho obyvatelstva, zaloZenych na principech demokracie.

Vzhledem ke ¢lenstvi Ceské republiky v Evropské unii a Severoatlantické alianci je tfeba
pfipadna rizika nepodcenovat a pfiméfené tomu se na né pfipravovat. Sou€asné je nutné

dodrzet respekt k ochrané zékladnich lidskych prav a svobod.

Jednou z narodnich bezpecnostnich priorit je diraz na ochranu kritické infrastruktury a
na boj proti zneuziti chemickych, biologickych a radioaktivnich latek a vybusnin a ochrana

ptred kybernetickymi utoky.

Ztejmé nejzavaznéj$imi bezpe€nostnimi riziky antropogenniho ptivodu jsou pro nas stat
mezinarodni organizovany zlo¢in, terorismus a extremismus. Ceska republika si je védoma
provazanosti téchto oblasti nelegalni Cinnosti a na zdkladé¢ dlouhodobé vypracovanych

strategii 1 mezinarodni spolupréce se snazi snizit az eliminovat tato rizika.

Obzvlast problematickym se jevi mezinarodni organizovany zlo¢in, ktery pomoci
komunikacnich technologii, prostupnosti statnich hranic v ramci Evropské unie, korupci a

dal$imi atributy rychleji a G¢innéji pronika do organd statni spravy a uplatiiuje svij vliv i
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v ekonomice, politice a médiich. Tim je hufe jeho ¢innost identifikovatelna a dochazi

k jeho prorustani do legalnich organizaci ve spole¢nosti.

Predpokladem uspé€sného boje proti mezindrodnimu organizovanému zlocinu,
teroristické ¢innosti a extremismu je schopnost zpravodajskych sluzeb nejen véas ziskavat

informace o téchto organizacich a jejich ¢innosti, ale i o jejich financovani.

Analyzou a naslednou syntézou informaci o vyvoji antropogennich bezpe¢nostnich rizik
na naSem uzemi a V Evropské unii do roku 2013 lze nadale ptedpokladat snizujici se
tendenci poctu ilegdlnich aktivit i diky mezinarodni spolupraci v ramci bezpecnostni
politiky. Souc€asné v této dobé neexistuji zadné realné hrozby, které by predstavovaly

bezprostiedni ohrozeni demokratickych zakladt naSeho statu.

Ke snizovani bezpe¢nostnich neintencionalnich rizik antropogenniho puvodu piispivaji
dokonalejsi technické zdzemi, dislednéjsi technologické zpracovani véetné minimalizace
lidskych chyb n¢kolikastupfiovymi bezpecnostnimi opatfenimi. Nemalé finan¢ni néklady
spojené se zajisténim bezpecnosti objektl jsou nizsi nez Skody, které by mohly napft. pfi

poruse v jaderné elektrarné vzniknout.

Bezpecnostnich rizik zaloZenych na jednotlivych skute¢nostech je mnoho, a proto v této
préci byl postihnut jen vyvoj n€kterych z nich. Je zfejmé, Ze napf. ptirodni katastrofy, i pfes
pozitivni posuny Vv preventivnich opatienich a systému ochrany, nelze zcela eliminovat a

budou bezpecnostnim rizikem i nadale.

Muzeme predpokladat, ze velkou ¢ast problémi bychom vsak odstranili dislednosti pii

provadéni bezpecnostnich opatieni k minimalizaci bezpe¢nostnich rizik.
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