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ABSTRAKT

Prace je zaméfena na biometrické systémy. V teoretické ¢asti prace jsou objasnény pojmy
souvisejici s biometrickymi systémy, zabyvajici se feSenim spolehlivosti biometrickych
systémil a jsou uvedeny piiklady nékterych bézn€ pouzivanych biometrickych zatizeni.
Prakticka cast je vénovana biometrickému systému Broadway. V zavéru prace uvede

hodnoceni biometrického systému Broadway.

Kli¢ova slova: biometrie, 3D ¢tecka obliceje, identifikace, verifikace, registrace, Broadway
3D

ABSTRACT

The thesis is focused on biometric systems. In the theoretical part are explained notions
related with biometric systems, following up with solving of reliability of biometric
systems and there are mentioned examples of some casualy used biometric devices. The
practical part is devoted to a biometric system Broadway. In the conclusion he adduces

evaluation of the biometrics system Broadway.

Keywords: biometrics, 3D face reader, identification, verification, registration, Broadway
3D
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UvVOD

Prudky rozvoj technologie v oblasti biometrickych systémii mlzeme pozorovat az
vV poslednich letech. Nicméné jejich pocatek lze datovat jiz tisice let pfed nasSim
letopoctem. Biometrické charakteristiky jsou unikatni pro kazdého ¢lovéka, proto slouzi
jako vyznamny prvek pfi identifikaci dané osoby. Oblicej predstavuje idealni moznost pro
uréeni totoznosti osob, nebot’ je to jedna z mala ¢asti téla, kterou Clovek vystavuje na
vefejnosti. Lidé od nepaméti identifikovali jiné osoby podle jejich tvafe, o¢i, nosu, ust a
jinych charakteristickych prvki. V podstaté lze lidské télo povazovat za biometricky
systém, kde oci slouzi ke snimani osob a ziskané informace posilaji do mozku. Mozek
signaly zpracuje a porovna s informacemi ulozenymi v paméti, které souviseji s danou
osobou. A na zakladé porovnani daju nasledné vyhodnoti, zda je osoba opravdu tou, za
kterou se vydava. Tento proces probiha v hlavé kazdého ¢loveka prakticky denné, aniz by

si to uvédomoval.

Na stejném principu pracuji i biometrické systémy, které vsak maji mnohem vétsi
rozliSovaci schopnost nez lidské oko a jsou schopny jednoznacné rozlisit ¢asti lidského
téla. Svyvojem technologii zacinaji biometrick¢é systémy pracovat i s jinymi
charakteristikami, jako napf. otisk prstu, krevni fecisté, sken sitnice a duhovky, apod.
Jednotlivé organy lidského téla jsou nahrazeny konkrétnimi technickymi zatfizenimi, ktera
vykonavaji svou ¢innost mnohem piesnéji. Velké mnoZstvi mista v pamétovych zatizenich
uchova vétsi mnozstvi biometrickych dat, nez kolik by dokazal lidsky mozek trvale
pojmout. V soucasné dobé dokazi biometrické systémy téz urcit totoznost ¢lovéka i bez
jeho spoluprace. Uzivatelé nejsou tedy systémem nijak omezovani, jako tomu bylo

v minulosti.
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1 ZAKLADNI POJMY

Biometrie

Biometrii 1ze definovat jako védu, ve které se na zéklad¢é typickych vlastnosti ¢lovéka
(otisk prstu, duhovka, sitnice, atd.) identifikuje nebo autorizuje konkrétni osoba. Biometrie
se rozd¢luje na fyziologickou a behavioralni (biometrii chovani). Fyziologicka biometrie
vychazi z vyse uvedenych jedinecnych lidskych vlastnosti, kterymi kazda osoba disponuje
od svého narozeni. Naopak u biometrie chovani se zkoumaji charakteristické rysy

konkrétni osoby, napft. styl pisma, dynamika podpisu, stisk klaves, apod.
Verifikace

Jednad se o porovnani uzivatele zadajictho o pfistup s uzivateli ulozenymi v databazi.
Uzivatel prokdze svou identitu pomoci identifikaéniho média (token, Cip) nebo hesla a
nasledné poskytne své biometrické tidaje. Protoze uzivatelé pouzivaji identifika¢ni média,
databdze nemusi prohleddvat vSechny uloZzené biometrick¢é prvky, ale pouze udaje
vztahujici se ke konkrétnimu uzivateli. Tim se zamezuje moznosti vstupu kradenou kartou
nebo heslem. Jde tedy 0 porovnani 1:1, protoze jeden biometricky idaj se porovnava pouze

S jednim biometrickym tdajem.
Identifikace

Na rozdil od verifikace, se u identifikace uzivatel neprokazuje identifikacnim médiem ani
heslem, ale pouze biometrickymi udaji. Tyto daje se po sejmuti porovnavaji se vSemi

biometrickymi udaji uloZenymi v databézi. Identifikace je tedy porovnani 1:N.
Matching

Matching nebo-li srovnani, je stupen shody mezi posuzovanymi biometrickymi vzorky.
Vysledek srovnani se potom nazyva score. To udava, zda je vzorek shodny ¢i nikoli. Pfi
srovnavani biometrickych vzorka nikdy nedochazi ke stoprocentni shod¢, proto musi byt

stanovena urcitd hranice, po kterou je tdaj vyhodnocen jako vyhovujici.
Biometricky vzorek

Jedna se o data, ktera byla ziskdna biometrickym zafizenim a reprezentu;ji charakteristické

biometrické vlastnosti ¢lovéka.
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2 SPOLEHLIVOST BIOMETRICKYCH SYSTEMU

Informace pro vypracovani této kapitoly byly ziskany ze zdroju [1] a [5], neni-li uvedeno
jinak.

V soucasné dobé existuje mnoho vyrobct biometrickych systéma uvadéjicich na trh své
produkty. Zékaznik si tedy podle svych kritérii mize vybrat systém, ktery bude nejlépe
vyhovovat jeho ucelu. Mezi takova kritéria patii bezesporu cena systému, kterd bude mit
vzdy svou dilezitou roli, dale uzivatelska ptivétivost, kapacitni moznosti (pocet moznych
realizaci verifikace a identifikace uzivatell za urcity ¢asovy interval), odolnost, zivotnost
spravné rozeznani opravnéného a neopravnéného uzivatele. Systém, ktery nedokaze
spravné rozpoznat nebo ovéfit autorizovaného uzivatele, nelze z bezpecnostniho hlediska
povazovat za davéryhodny (spolehlivy). Spolehlivost se odviji od kvality zafizeni, resp.
technologie pouzité pro snimani biometrickych vzorkii a jeho uchovéni v databazi.
Ovliviluje ji také zplusob snimani vzorkti uzivatele. Pti kontaktnim snimdni mize na
snimaci plose zlstat vzorek predeslého uZivatele, mastnota, prach, coz usnadiuje vznik
problémtli s naslednym pfijetim a odmitnutim. V piipad€ otisku biometrického vzorku

muze navic dojit ke zneuziti pro podvodné ucely.

Pti porovnani dvou biometrickych prvkia nikdy nedochézi ke stoprocentni shod¢, proto se
musi stanovit hranice, pro kterou jsou vzorky syst¢émem vyhodnoceny jako spravné ci
nikoli. Vysledky score se 1i$i 1 v zavislosti na pouzité biometrické aplikaci a na technickém
feSeni. Vyjadfeni pravdépodobnosti piijeti ¢i odmitnuti se realizuje grafickym zobrazenim
Vv histogramu. Vychazi se ze dvou kiivek, prvni (A, B, C, D) prezentuje ¢etnost tispéSného
pfijeti uzivatele pfi identifikaci, resp. verifikaci, druha kiivka (U, V, W, X) vyjadiuje
Cetnost pokusil o proniknuti neopravnéné osoby. Do grafu se zanese piimka BE (kolma na
osu x) znacici prah citlivosti a spolu s kiivkami rozdéli plochu grafu na Ctyii oblasti (v
grafu oznaceny fimskymi Cisly I. - IV.). Pro vzniklé oblasti plati:

1) Oblast I. (vytvofena body E, B, C, D, E) odpovida tzv. korektnimu pfijeti

autorizované¢ho uzivatele. Uzivatel byl rozpoznan a byl mu umoznén pfistup.

2) Oblast II. (dana body U, V, W, E, U) reprezentuje tzv. korektni odmitnuti
neautorizovaného uzivatele. Systém odolal pokusu o vniknuti neopravnénou

osobou.
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3) Oblast 1Il. (uréena body E, W, X, E) pfedstavuje tzv. nekorektni pfijeti
neautorizované osoby. Systém nelze povazovat za bezpecny, jestlize umoziuje

rozpoznat neopravnéného uzivatele.

4) Oblast IV. (vytvofena zbodi A, B, E, A) zna¢i tzv. nekorektni odmitnuti
autorizovaného uzivatele. Uzivatel nebyl systémem rozpoznan, tudiz systém nelze

povazovat za spolehlivy.

[=
E c Rozdéleni
25\ Miry ztotoZnéni
- &3 i f i\ opravnéného
E‘ Rozdéleni % : H uzivatele
» | miry ztotoZnéni ge:
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Obrazek 1: Scére porovnani [1]
Pro vyjadfeni pravdépodobnosti chybného pfijeti ¢i odmitnuti, se v praxi zavedly terminy

False Acceptance Rate (FAR) a False Rejection Rate (FRR).

2.1 False Acceptance Rate (FAR)

Neboli pravdépodobnosti chybného pfijeti se rozumi bezpecnostni kritérium biometrického
systému. Udava pravdépodobnost, Ze budou dva odlisné biometrické vzorky (vzorek prave
ziskany a vzorek ulozeny v databazi) posouzeny biometrickym systémem jako shodné a
tim povolen pfistup neopravnéné osobe. Takova situace je z hlediska bezpecnosti
nezadouci a vyzaduje opravnéni k provedeni eliminace rizika chybného pfijeti systému.

Pro vypocet pravdépodobnosti chybného piijeti v pfipad¢ identifikace lze pouzit

nasledujici vzorec:

FAR = N 100 [94],

1A
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kde Nea piedstavuje pocet chybnych pfijeti a Njja pocet pokusii neautorizovanych uzivateld

o identifikaci.
V piipadé vypoctu FAR pro verifikaci uzivatelli vypada vzorec obdobn¢:

FAR = Nea

100 [%],

IVA
kde Njva vyjadiuje pocet pokust neautorizovanych uzivatelu o verifikaci.

Hodnotu pravdépodobnosti chybného piijeti lze ziskat i z histogramu (Obrazek 1)
uveden¢ho v kapitole Spolehlivost biometrickych zatizeni. Kdy do citatele je dosazena
hodnota oblasti I1l. a do jmenovatele plocha definovana body U, V, X, U. Vysledny vzorec

tedy bude vypadat nasledovné:

FAR =100 [9].

uyVv,x,u

2.2 False Rejection Rate (FRR)

FRR vyjadfuje pravdépodobnost chybného odmitnuti autorizovaného uZivatele
biometrickym systémem. Na rozdil od ptipadu FAR, FRR nepfedstavuje bezpecnostni
ohrozeni, pouze tak fikajic znepfijemnuje uzivateli zivot. Pokud nastane situace, ze
nedojde ke shod¢ ziskaného biometrického vzorku a Sablony uloZené v databazi, musi
uzivatel znovu prokazat svou identitu a vyckat na vyhodnoceni systémem. Takové situace
mohou nastat, jestlize neni provadéna pravidelna udrzba zatfizeni, nebo pokud doslo

k poskozeni ulozeného vzorku.

Pravdépodobnost chybného odmitnuti autorizovaného uzivatele je definovana, stejné jako

v piipad¢é FAR, jak pro identifikaci, tak pro verifikaci a to nasledovné:

FRR= e 100 9],

EIA

kde Ngr vyjadiuje pocet chybnych odmitnuti systémem a Nga pocet pokusi

autorizovanych uzivatelii o identifikaci.

FRR= £ 100 [%],

EVA
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kde Ngya prezentuje poc¢et pokust autorizovanych osob o verifikaci.

Vyjadfeni vztahu FRR =z grafického zobrazeni (Obrazek 1) v kapitole Spolehlivost
biometrickych zafizeni, je dano jako pomér oblasti IV. a plochy ohrani¢ené body A, B, C,

D, A. Vzorec tedy vypada, takto:

FRR=— " .100 [9].

AB,C,D,A

2.3 Failure to Enroll (FTE)

Pti stanoveni FAR a FRR je vhodné mit k dispozici dil¢i informace (divody pro¢ doslo
k chybam), podle kterych lze pfesnéji stanovit vyslednou spolehlivost biometrického
systtmu. Jednim zpfikladi je FTE neboli pravdépodobnost nelspéSného sejmuti
biometrického vzorku. V nékterych piipadech se uzivatel neni schopen se zaregistrovat do
systému, coz muze byt zpusobeno fyziologickymi anoméliemi. Pfikladem mize byt
absence ¢lankd prsth ¢i celych prstli, omezena kontrola organd oci (Silhavost), apod. FTE
tedy udava pomér uzivatell, u nichz neni mozné ziskat biometricky vzorek. Nejednd se o
stdlou veli€inu a lze ji stanovit pro konkrétniho uZzivatele 1 konkrétni fyziologickou
vlastnost. FTE pro jednu osobu (biometrickou vlastnost) 1ze vypog¢itat podle nasledujiciho

vztahu:

N
FTEzN—UA-loo [%],

TA

kde Nya vyjadiuje pocet netspéSnych pokusi jednoho uzivatele a Nrta celkovy pocet

pokust.
Pravdépodobnost netuspésného sejmuti vzorku vice uzivatell se ziska podle vzorce:

L
n

FTE==-) FER(),
i=1
kde n znaci pocet uzivateli a FER(i) pravdépodobnost netispésného sejmuti vzorku jedné

osoby.

v

Vysledky jsou umérné poctu provedenych pokust, ¢im vice pokusti bude, tim spolehlivé;si

informace budou ziskany.
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2.4 Failure to Acquire (FTA)

Koeficient selhani ptistupu definuje situaci, kdy je uzivatel schopen se zaregistrovat se do
systému, ovSem pii nasledné identifikaci nebo verifikaci neni systémem pftijat. To miize
nastat z davodu nedostatecného mnozstvi charakteristickych znakii biometrického vzorku.
Chyba muze byt CasteCnd (malé zranéni, nespravna udrzba biometrického zatizeni, vliv
okoli, atd.) nebo trvala (operace). Trvala chyba vyzaduje nasnimani nového referenéniho
vzorku, ktery se ulozi do databdze. Vysledna hodnota FTA je ovlivnéna stanovenou

prahovou hodnotou vstupniho signalu nebo obrazu a vypocita se dle vzorce:

N
FTAzN—US -100 [%],

TS

kde Nys vyjadiuje pocet netispé$nych snimani a Nts celkovy pocet snimani biometrickych

vzorkda.

2.5 False Match Rate (FMR) a False Non-Match Rate (FNMR)

FMR vyjadiuje pravdépodobnost, Ze urcity biometricky vzorek bude chybné systémem
vyhodnocen pii identifikaci ¢i verifikaci jako spravny. Naopak FNMR udava
pravdépodobnost vzniku situace, pifi niZ bude vzorek autorizované osoby chybné

vyhodnocen jako nespravny. Vypocet FMR je dan vzorcem:

N
FMR:ﬁ-loo [%],

™

kde Ny s pfedstavuje pocet nespravné oznacenych identickych biometrickych vzorki a Nts

celkovy pocet srovnani.

FNMR se zjistuje obdobné, jen do Citatele se tentokrat umisti hodnota poctu nepravné

oznacenych odlisnych vzorkt:

FNMR:%&OO [%].

™
FMR a FNMR jakozto dil¢i vypocty (informace) maji pevnou vazbu na FAR a FRR a pfi

zjistovani pravdépodobnosti chybného pfijeti nebo odmitnuti se s nimi pracuje. Pfi znalosti

FMR a FTA lze pro potieby verifikace ur¢it hodnotu pravdépodobnosti FAR, podle vztahu:
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FAR=FMR-(1- FTA).

Stejné jako pravdépodobnost chybného pfijeti, tak i pravdépodobnost chybného odmitnuti

pro piipad verifikace uzivatela se znalosti hodnot FNMR a FTA lze vypocist podle vzorce:

FRR=FTA+FNMR-(1- FTA).

2.6 Equal Error Rate (ERR)

Kiizovy koeficient (ERR) udava idedlni rozlozeni pravdépodobnosti chyb FAR a FRR

(Obrazek 2) a zaroven musi pro vznikly bod platit nésledujici rovnost:
FRR-ERR=FAR-ERR= FRR=FAR.

V idedlnim ptipad¢ by byly hodnoty pravdépodobnosti chybného piijeti a odmitnuti nulové,
tzn. systtm by byl dokonaly. Nedochazelo by kziddnym chybnym pfijetim
neautorizovanych osob ¢i odmitnutim autorizovanych uzivatelti. V praxi ovSem idealni
systém neexistuje, proto je dilezit¢ vyhledat rovnovdzny stav mezi bezpecnosti a
pouzitelnosti biometrického systému. Obrazek 2 ukazuje, jak bude vypadat priib¢h FAR,
resp. FRR pfi rlizném nastaveni prahové hodnoty citlivosti. Jestlize bude FAR rovno nule,
systém lze povazovat za velice bezpecny, ale hodnota FRR bude pfiblizné na 12%, tedy
12% opravnénych uzivateli bude systémem chybné vyhodnoceno jako neopravnéna osoba
(Obrazek 2). Naopak pokud bude FRR nastaveno na hodnotu 0, lze systém povazovat za
spolehlivy, nebude dochazet k chybnym odmitnutim, ale systém nebude bezpecny.
Obrazek 2 v takovém piipad€ udava pravdépodobnost chybnych piijeti blizici se hodnoté
11%, coz ptedstavuje bezpecnostni problém. Ve skutecnosti je pribéh kiivek FAR a FRR
vice dynamicky, neZ je uvedeno na Obrazku 2, dané zobrazeni je pouZito pro snadnéjsi

pochopeni problematiky.

Znalost pribéhu kiivek FAR a FRR v zavislosti na hodnot€ prahu je nezbytna pro piesné
stanoveni spolehlivosti a bezpe€nosti systému. V mnohych ptipadech vyrobci garantuji
hodnoty pravdépodobnosti chybného pfijeti a odmitnuti blizké nule (napt. FAR=0,01%,
FRR=0,02%), coz muze byt zkreslené. Pro vyrobce je stanoveni nizké hodnoty vyhodné,

ale uzivatel nema bez znalosti pritbéhu FAR a FRR mozZnost si je ovéfit.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 18

A

175

20,0

150

125 | Grvmisnnn:
100

Procento chyb
FAR, FRR

7.5
e

25

iTh, o
20 30 40 S0 60 ‘70 80 90 100

Th - prah citlivosti

0,0

Obrazek 2: Zavislost FAR a FRR [1]

Nastaveni FRR a FAR se lisi podle pozadavki zakaznika. Pokud je pro zakaznika prioritou
bezpecnost, stanovi pro svilj systém kritérium, aby se pravdépodobnost chybného piijeti
blizila nule nebo ji byla rovna. Musi ov§em pocitat se situaci, kdy budou autorizovani
uzivatelé systémem odmitani. Naopak jestlize je pro zdkaznika prioritou spolehlivost
stanovi hodnotu FRR blizkou nebo rovnu nule. V takovém piipadé, nebude systém

bezpecny a zdkaznik musi pocitat s moZnosti vniknuti nepovolanych osob.

2.7 Receiver Operating Characteristics (ROC)

Prahova opera¢ni charakteristika souvisi s pfedchéazejici podkapitolou. ROC vyjadiuje
vzajemny vztah mezi pravdépodobnosti chybného pfijeti a odmitnuti, kdy protnutim kiivek
chyb vznikne bod ERR. Jinak feceno prahova operacni charakteristika slouzi k posouzeni

kvality ptislusného biometrického zatizeni.

ROC se urcuje podle podminek, pro jaké ma byt biometricka aplikace vyuzita. Jak jiz bylo
uvedeno Vv predchazejici podkapitole, kritéria uzivateld se 1isi. Kritérium bezpe¢nosti
vyzaduje nizkou hodnotu FAR, naopak kritérium spolehlivosti zase spoléhaji na nizké
FRR. Ale existuji 1 situace (napt. bankomaty, pocitace, mobilni telefony), kdy je potieba,

v

pomyslnym ¢tvercem umisténym v levém dolnim rohu na Obrazku 3.
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Obrazek 3: Receiver operating characteristics [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

3 TYPY BIOMETRICKYCH CTECEK
Informace k uvodni ¢asti této kapitoly byly ¢erpany ze zdroje [2], neni-li uvedeno jinak.

Jak jiz bylo napsano v prvni kapitole, existuje velké mnozstvi moznosti, jak identifikovat,
resp. verifikovat osobu. Proto trh disponuje Sirokou Skdlou riznych typt biometrickych
CteCek a zalezi jen na zékaznicich, kterou variantu zvoli. Kazda metoda ma své klady 1
zapory, které musi byt pred realizaci dikladné zhodnoceny, ne kazdy typ ¢tecek se hodi
vSude. Zpravidla se voli jako soucast piistupovych systému zajiStujicich predevsim
zvySeni bezpecnosti a komfortu uzivateli. Velky rozmach zaznamenaly biometrické
systémy V oblasti pocitacové techniky prostiednictvim cteCek otiskit prstd, které
usnadnovaly uzivateli pfistup do systému, bez nutnosti pamatovani si hesla. S touto
moznosti poprvé piiSla vroce 2001 spole¢nost IBM v noteboocich fady ThinkPad.
V dnesni dobé uz jsou ¢tecky otiskil prsti bézné podporované témét ve vsech noteboocich.
Jednd se ovSem o vyjimecny pifipad nasazeni CteCek otisku prstu. V pfistupovych
systémech dochdzi k jejich nahrazeni efektivnéjSimi biometrickymi ¢teCkami, napt. 3D
¢teckami obliceje.

Zakladni princip je u vSech typti biometrickych systémi stejny, 1isi se jen zplsoby snimani
fyziologickych vlastnosti ¢lovéka. Aby byl systém schopen rozpoznat nebo ovéfit
uzivatele, musi mit v databazi uloZeny referencni (biometricky) vzorek pfislusné
biometrické charakteristiky. Vysledny biometricky vzorek se zpravidla ziskava
zprumérovanim vice vzorkl, aby se eliminovaly mozné chyby pii identifikaci a verifikaci.
K tomuto vyslednému referencnimu vzorku se pfifadi identifikator, ktery vzorek
jednoznaéné propoji s konkrétni osobou, ¢ehoz se vyuziva u ovétovani uzivateld. Vzorek

se ulozi do databaze, ktera se mize nachazet:

e V biometrickém c¢tecim zafizeni — coz umozZiiuje rychlou reakci pfi vyvolani
pozadavku na zpfistupnéni vzorku a odpada nutnost zabezpeceni spojeni k jinym
externim Uloznym zafizenim, jak je tomu u dalSich variant. Nevyhodou zlstava
fakt, Ze vSechny ulozené vzorky jsou zavislé na funk¢nosti ¢teciho zafizeni, tzn. pfi
poruSe se posSkodi 1 databaze biometrickych vzorki a je potfeba znovu projit

procesem uklédani.

e Ve vzdalené centralni databazi — biometrické vzorky se nachdzeji v databazi mimo

biometrické Cteci zafizeni, ale jsou vzdjemné propojeny. Pii poskozeni c¢teciho
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zafizeni tedy nedojde ke ztrat¢ vzorkl. AvSak na rozdil o predeslé metody je
nezbytné zabezpecit spojeni k vzdalenému ulozisti, protoze vypadek spojeni mezi
biometrickym c¢tecim zafizenim a centralni databdzi by znamenalo vyfazeni

systému z ¢innosti.

e V pifenosnych tokenech — uzivatel si pienasi biometricky vzorek prostfednictvim
tokent (Cipové karty, apod.). Odpada potieba tvorby databaze (centralni i lokalni) a
tedy 1 s ni spjaté problémy. Nevyhoda spocivad v cené a realizaci, jelikoz je velmi
technologicky néaro¢né integrovat biometrické¢ Cteci zafizeni a token v ramci
jednoho funkéniho celku. Navic hrozi nebezpeci ztraty nebo kradeze tokenu, ¢imz
by uto¢nik ziskal moznost neomezeného pohybu v ramci daného bezpecnostniho

systému.

e Kombinace metod — eliminace nevyhod ptedchazejicich metod, ¢imz 1ze dosahnout

vyssi efektivity a bezpe¢nosti biometrického systému.

Po vysvétleni zakladnich informaci, nezbytnych pro pochopeni biometrickych systémt, je
mozné prejit k podstaté¢ této kapitoly. Cilem kapitoly je popsat jednotlivé typy
fyziologickych biometrickych ctecek.

3.1 Otisk prstu

Snimani otiskGi prstu je jednou z nejstarSich a nejjednodussich metod identifikace
konkrétnich osob. Zakladem metody je snimani papilarnich linii na vnitini stran¢ rukou a
nohou. Metoda snimani otiskt prstl se zacala poprvé pouzivat koncem 19. stoleti, kdy byly
definovany charakteristické body na prstech. Na prst byla nanesena vrstva inkoustu a
nasledné natiSténa na papir tak, aby vynikly jednotlivé linie prstu. V dnesni dob¢ se takové
postupy nevyuzivaji, cely proces je totiz zmodernizovan. K dispozici je na trhu velké

mnozstvi snimaci otiskil prsti, pracujicich na rtizném principu.

3.1.1 Optoelektronické snimace

Cely princip ¢innosti sniméni otisku prstu optoelektronickym biometrickym snimacem je
zalozen na rozdilném odrazu svétla. Nebo-li, jde o rozptyl svétla mezi rozhranim snimaci
plochy hranolu a pfilozenym prstem. Pro pfesnéj$i snimani prstu je pod povrchem

dotykové plochy (tam kam ptikladdme prst) ptidana vrstva fosforu, ¢imz dojde k osvétleni
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celé plochy prstu. Svétlo odrazené od povrchu prstu, pak prochazi luminoforni vrstvou do
maticového CCD detektoru, kde se vytvofi obraz snimaného prstu, ktery je nasledné

digitalizovan. Nakonec dojde ke zpracovani algoritmem pro rozpoznavani obrazu.

Pfi snimani je tfeba udrzovat dotykovou plochu Cistou, pti dotyku prstu s plochou na plose
zustavaji otisky, coz muze zkomplikovat dal$i snimani. K tomu dochéazi predevSim
Vv pfipadech, kdy jsou voleny levnéjsi snimace nebo nedochdzi k pravidelné udrzbé
biometrické ¢tecky. Jinak jsou ovSem optoelektronické biometrické snimace jednou

z nejkvalitngjSich technologii vyuzivajicich se v oblasti biometrickych zatizeni.

3.1.2 Kapacitni snimace

Tyto snimade maji velmi jednoduchy princip funkénosti. Cinnost kapacitniho snimade je
zaloZena na rozdilu kapacity mezi deskou snimace a povrchem snimaného prstu. Prst se
prikladd na citlivou plochu, kterd obsahuje velké mnozstvi mikroelektrod. Tyto
mikroelektrody nasledné kapacitné ptevedou otisk snimaného prstu na digitalni obraz, jenz

se dale zpracovava.

V porovnani s optoelektronickymi snimaci jsou kapacitni biometrické snimace velmi malé,
pii srovnatelné kvalit¢ snimani otiskd prstii. Nevyhodou je nizkd odolnost viici statické

vvvvvv

letech ¢innosti.

3.1.3 Teplotni snimace

Zakladem teplotnich biometrickych snimaci je pyrodetektor, jenZ umoziuje méfit rozdil
tepelné energie prstu v okamziku, kdy se dotkne povrchu snimaci plochy. Vysledny otisk
prstu se ziska sloZzenim jednotlivych ¢asti otiskit ve formé digitdlniho pasu. Nevyhodou
tohoto snimani je nutnost, piejizdét prstem po snimaci plose vicekrat, coz mlize zpUsobit,
ze je vzdy snimana jina ¢ast prstu a tim padem se jednotlivé ¢asti prstu mohou piekryvat a

vznikne Upln€ novy a nezndmy otisk.

3.1.4 Radiofrekven¢ni snimacde

U radiofrekven¢nich biometrickych snimact se vyuziva generatoru stfidavého signalu,
ktery je pfiveden na snimac a na plochu otisku snimaného prstu. Mezi témito plochami

vznika elektrické pole, které se v piipad¢ snimani otisku prstu, zméni tak, aby kopirovalo



UTB ve Zliné, Fakulta aplikované informatiky, 2014 23

tvar papilarnich linii snimaného prstu. Po piilozeni prstu dochazi ke zvInéni elektrického
pole a na senzory potom dopada signal s rozdilnou velikosti. Snimani vybézka odpovida
Tyto snimace pofizuji nékolik snimku, které jsou optimalizovany do vysledné podoby a

nasledn¢ vyhodnoceny.

3.1.5 FElektroluminiscen¢ni snimace

Zékladem elektroluminiscen¢nich biometrickych snimacti je snimaci plocha tvoiena
nékolika vrstvami, pfiCemz nejdilezitéjsi je v tomto piipad¢ svétlo vyzatujici vrstva. Po
ptiloZeni prstu na snimaci plochu, tato vrstva eliminuje svétlo v mistech, kde na ni tlaci
papilarni linie snimaného prstu. Obraz otisku prstu je zpracovan pomoci fotodiod a
zobrazen v digitalni form¢. Velkou vyhodou elektroluminiscen¢nich snimaci je vyborné
rozliSeni snimani. Nevyhodu mald odolnost vi¢i mechanickym poskozenim a velka

nachylnost na znecisténi.

3.1.6 Multispektralni snimace

Multispektralni biometrické snimace se nemusi omezovat pouze snimadnim povrchu prstu,
ale jsou schopny snimat a zpracovavat vlastnosti celého snimaného prstu, tedy i jeho
vnitini strukturu. Hlavnimi ¢astmi senzoru multispektralniho snimace jsou zdroj svétla a
zobrazovaci systém. Svétlo umozZnuje ozafovat snimany prst svétlem o riznych vlnovych

délkach. Tim ziskame vice identifika¢nich udaji o prstu.

Oproti jinym biometrickym snimactim otisku prstu jsou multispektralni snimace odolné
vici extrémnim vnéjSim podminkdm (voda, extérni zdroje svétla, atd.). V ptfipadé
znecisténych prstli nebo nedostateCného piilozeni prstu na snimanou plochu jsou snimace
s multispektralni technologii schopny tyto nedostatky odstranit a zabranit odmitnuti
opravnéného uzivatele na rozdil od jinych snimaci. Multispektralni snimace vyuZivaji

principy spektralni analyzy a zabranuji tim moZnosti faleSnych pfistupa.

3.2 Biometrie krevniho recisté

Informace pro vypracovani této kapitoly byly ziskany ze zdroje [4], neni-li uvedeno jinak.
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Dalsim zptsobem identifikace a verifikace uZzivatele je metoda pomoci krevniho feciste.
Jde o jednu z nejmodernéjsich metod v oblasti biometrickych systémi. Vyznacuje se svou
bezpecnosti, jelikoz neni mozné zfalSovat sit’ cév uvnitt ruky. Tvar krevniho feCiSté se
¢lovéku v priibéhu Zivota neméni a je unikdtni pro kazdého jedince. Ani u identickych
dvojcat neni sit’ cév stejnd. Viditelnost zilni sité ovliviiuje celd fada faktord, napt. vk,
aktivita, mnozstvi podkozniho tuku, pigmentace kize, atd. U této biometrické metody 1ze
skenovat dlan, hibet ruky nebo jen jeden prst. Snimani se provadi bezkontaktné, tzn. nelze
ze snimaci plochy ziskat zddné skryté dodate¢né informace.

Biometrické systémy pracujici na principu snimani krevniho feciSté vyuzivaji specidlni
(CCD) kameru a zdroj infracerveného zafeni, resp. spektrum blizici se IR zateni. Kamera
zaznamenava Cernobily obraz tvaru zil viditelnych pod IR zafenim. V zilach se nachazi
odkysli¢eny hemoglobin, ktery absorbuje svétlo a tim dochazi k zvyraznéni struktury zil od
zbylé ¢asti ruky. IR zéafeni pronikd pouze 3mm pod kiizi, tedy jen do mist kde se nachazi
sit’ cévniho fecisté. Snimany obraz je dale pfeveden do digitalni formy, pficemz se ukladaji
pouze dilezité prvky (vlastnosti) obrazu krevniho fecisté. Konkrétné se jedna o tloustku
zil, body a thly jednotlivych vétveni Zil. Po ziskdni obrazu krevniho fecisté se pfechazi na

dalsi faze rozpoznani struktury cévniho feciste, jde o:

e (lenéni obrazu — cilem je rozdélit vysledny obraz na ¢asti, tedy v tomto pfipad¢ na
¢ast ruky a ¢ast pozadi. Na Obrazek 4 je uvedeno, jak ¢lenéni obrazu vypada. Prvni
¢ast je zaméfena na zobrazeni ruky a cévniho fecisté, v druhé ¢asti je snimek ruky
nahrazen bilou barvou, aby bylo zvyraznéno pozadi, posledni ¢ast je v podstaté

vystup prvnich dvou.

Obrazek 4: Segmentace [4]

e vyhlazeni obrazu a redukce Sumu — tento krok slouzi k upravé obrazu zilni sité
ruky a odstranéni nedostatkd obrazu plynouci ztvaru povrchu ruky. Uziva se
ruznych obrazovych filtri dle potieby, napt. nelinearni rozptyleni nebo Gaussovské

rozmazani, apod.
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Obrazek 5: Ukazka vyhlazeni obrazu [4]

e lokalni prahovani — jde v podstaté o vyjmuti struktury krevniho fecisté z obrazu.
Vysledkem tohoto kroku tedy bude tedy tvar fe¢isté na bilém pozadi, tzn. bude
jasné viditelna jeho struktura piipravena kK porovnani. Vychazi se z histogramu, kdy
je stanovena mezni hodnota (prah) a nasledné se vyhledavaji vSechny hodnoty jasu
niz8i, resp. vyS$i nez je hodnota prahu. Hodnota prahu se ur¢i jako primérna
hodnota vsech okolnich pixelii. Niz$i hodnoty jasu odpovidaji pozadi obrazu a vyssi
hodnoty popfedi obrazu. V praxi existuje nékolik metod jak oddélit krevni feciste
od zbytku obrazu, patfi sem ¢lenéni: prahovanim, pomoci hran, pomoci oblasti a

porovnanim.

Obrazek 6: Lokalni prahovani [4]

e postprocessing — po dokonceni vSech piedeslych uprav je k dispozici obrazek
s jasné vyjadienou strukturou Zil, ktery 1ze povazovat za vychozi $ablonu. Sablona
se ulozi do databaze systému a slouZi jako podklad pro provadéni naslednych

verifikaci uzivatelu.
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Obrazek 7: Postprocessing [4]

3.2.1 Vlastnosti

e Spravné provedeni verifikace neohrozi ptipadné Sperky (prsteny), onemocnéni kiize

na rukou, apod.

e Vyhoda spocivd v nemoznosti Oklamani téchto biometrickych systémil rtiznymi

duplikaty, jako tomu bylo u ¢tecek otiskl prstii.
e Nizké riziko pravdépodobnosti chybnych odmitnuti (10" %) &i piijeti (10~ %).

e Zpracovani biometrickymi systémy je velmi rychlé, snimani je provedeno do 0,5

sekund.
e Stalost struktury zil dovoluje pouzit jednoduché algoritmy.

e Sit’ cév zajiStuje stabilni a dostatecné velky biometricky rys.

3.3 Lidské oko

Informace pro zpracovani této podkapitoly byly Cerpany ze zdroje [1] a [10], neni-li

uvedeno jinak.

Lidské oko patii k mnoha orgdniim, které jsou vhodné pro vyuziti biometrickymi systémy.
Oko je dokonaly a velice slozity systém, jehoz jednotlivé ¢asti musi spolupracovat v ramci
celku. Pro potfeby biometrickych systémi se vyuzivaji pouze dvé casti lidského oka,
konkrétné¢ duhovka a sitnice. Samotny fakt, Ze se ob& casti nachazeji uvnitf organu
(duhovka v poptedi a sitnice v pozadi), vylu¢uje moznost duplikace. Lidské oko je parovy
organ, jehoZ vyjimecnost spoc¢iva ve skutecnosti, Ze ani o¢i daného cloveéka nejsou stejné.

Proto neni mozné biometrické systémy pracujici na principu skenovani duhovky resp.
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sitnice, nijak oklamat. Samotny fakt, Ze obé& Casti se nachazeji uvniti organu (duhovka

V poptedi a sitnice v pozadi) oka, vylucuje moznost duplikace.

sitnice

sklivec Zfakovy

nerv

duhovka slepa skvmna

Obrazek 8: Schéma lidského oka [1]

e Sklivec — priihledna, rosolovita hmota, ktera se nachazi uvnitf oka.

e Cocka — prihledna bikonvexni spojka uvnitié oka, kde ve spolupraci s rohovkou

upravuje lom svétla tak, aby sméfoval na sitnici.

e Zrakovy nerv — velké mnozstvi nervovych vldken vedouci do tstfedniho nervového

systému.
e Slepa skvrna — misto v sitnici, kde nerozvétveny zrakovy nerv usti do o¢ni bulvy.

e Duhovka a sitnice budou detailnéji rozebrany v dalSich ¢astech této podkapitoly.

3.3.1 Duhovka

Prvni zmetod, kterou biometrické systémy vyuZivaji pro rozpoznani resp. ovéfeni
uzivatele, je duhovka. Jak jiz bylo uvedeno, duhovka je ¢ast oka, ktera obsahuje nejvic
rozliSovacich znakli ze vSech metod (az 250 detaild). Na rozdil od sitnice je po cely Zivot
¢lovéka neménnd, ve vétsSing piipadi ji neovlivni ani nemoci (zdkaly, apod.), tudiZ ji neni
mozné nijak duplikovat. Struktura duhovky je velmi slozitd a je tvofena mnozstvim
charakteristickych znakl (orientace, prstence, korony, ryhy, skvrny, apod.). Pravé tyto
charakteristické znaky jsou podstatné pro ¢innost systému, protoze jsou zcela ndhodné u
kazdého jedince. Biometrické systémy na bazi skenovani duhovky Ize povazovat za jedny
z nejpresnéjSich. Jako diikaz lze uvést ovérené tvrzeni, ze pravdépodobnost nalezeni dvou
stejnych duhovek je zhruba 1050x mensi, nez pravdépodobnost nalezeni dvou identickych

otiski prstu.
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Duhovka se vyznacuje nehomogenni strukturou, coz ma za nasledek vznik malého (anulus
iridis minor) a velkého (anulus iridis major) prstence na piedni strané¢ oka. Duhovka je
slozena z 6 Casti (vrstev) z nichz nejdiilezitéjsi jsou vrstvy svalova a pigmentova. Svalova
vrstva, ktera obsahuje svérac a rozsifovac zornice, slouzi k regulaci svétla privadéného do

oka. Pigmentova vrstva urcuje zbarveni duhovky na zakladé¢ mnozstvi ulozené¢ho pigmentu.

Princip ¢innosti téchto biometrickych systému je v podstaté stejny jako v predchozich
piipadech. Zakladem je zdroj IR zaieni a standartni CCD kamera, ktera snima duhovku oka
osvétlenou infraervenym svétlem. K dispozici je polopropustné zrcatko, které umoznuje
kontrolovat pohyb oka, dokud neni alespon ¢asteéné stabilizovan a nasledné se provede
snimani. Charakteristické znaky duhovky jsou béhem snimani pfevadény do digitalni
podoby a uchovéavany v databazi sytému, kde pfi prvnim sniméni slouzi jako Sablony
konkrétni osoby. Proces verifikace ¢i identifikace uzivateld lze provadét raznymi
metodami. Prvni metodou je porovnani dvou duhovek, jako klasickych obrazku, tzn.
ziskany snimek se porovnava s Sablonou a nasledné se vyhodnocuje shoda. V piipadé
identifikace je tato metoda narocnd, protoze jeden snimek duhovky se musi postupné
porovnavat se vSemi snimky v databazi. Druhd metoda spociva v pokryti celého snimku
duhovky siti kiivek. Z hodnot jast jednotlivych bodii vSech kiivek se vytvoii (napt. pomoci
Gaborovy vinkové transformace) kod duhovky o velikosti 256 — 1024B. Dalsi variantou je
transformace, tedy pteneseni charakteristickych znakt do soustavy polarnich soufadnic. Pii
porovnavani biometrickych vzorkl se uziva vzajemné souvztaznosti kodt duhovky nebo
vypoctl pro zjisténi Hammingovy vzdalenosti mezi dvéma kody. Cely proces probiha
bezkontaktné, pticemz vzdalenost duhovky od ¢tecky je garantovéna v rozmezi 10 cm az

jednotek metril, podle vyrobce zatizeni.

Problémy mohou nastat, jestlize uzivatel trpi opakovanymi zanéty duhovek, ¢i prodélal
operaci duhovky, v takovém piipad¢ je nutné provést nové snimani duhovky za ucelem
ziskani nové Sablony. O¢ni onemocnéni mohou zptsobit zménu prihlednosti o¢nich médii
nebo zménu charakteristickych znaki duhovky. Dalsi problémy mohou zplsobovat o¢ni
vady jako napt. Silhavost nebo nystagmus, kdy dochazi k nekontrolovatelnému pohybu
o¢ni bulvy, coz komplikuje skenovani duhovky. Bryle a kontaktni ¢oCky u kvalitnéjSich

zafizeni nepfedstavuji problém a systém si s nimi lehce poradi.
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3.3.2 Sitnice

Biometrické systémy snimajici sitnici lidského oka jsou velice efektivni a vyuZzivaji se
pfedev§im v institucich s vysokymi bezpe¢nostnimi pozadavky. Sitnice obsahuje
fotoreceptory, coz jsou v podstaté buiky citlivé na svétlo. Ty ptevadi energii dopadajiciho
svétla na nervové signdly, které posilaji nervovymi soustavami do mozku. Fotoreceptory se
z hlediska barevnych podnéti déli na ty&inky a &ipky. Cipky (asi 6,5 miliontl) jsou uréeny
pro barevné vidéni béhem dne, tyCinky (cca 120 milionil) naopak umoziiuji Cernobilé
vidéni v noci. Centrem sitnice je makula, t¢Z nazyvana jako zluta skvrna, ktera obsahuje
nejvetsi mnozstvi receptortll, proto je zde obraz nejostiejSi. V blizkosti Zluté skvrny se
nachdzi slepa skvrna, ktera je protikladem makuly. Jde o misto, kde dochazi k propojeni
zrakového nervu a ocni bulvy, tzn. nerv neni rozvétven na jednotliva vldkna a neobsahuje

zadné fotoreceptory.

Princip snimani sitnice spo¢iva v ziskani obrazu struktury nervové soustavy z oblasti
choroidu na pozadi oka v okoli slepé skvrny (viz. Obrazek 9). Vyuziva koherentniho zdroje
infracerveného zéfeni o nizké intenzité¢ (nervovy systém rychle vstieba IR zafeni) a opto-
elekticky systém (jen jedna LED dioda, ¢im se snizi riziko z poSkozeni oka ozarenim).
Vysledny obraz se pfevede do digitdlni podoby pro dal$i zpracovani ¢i uloZeni. Pii
verifikaci musi uzivatel sledovat konkrétni bod ve vymezeném prostoru, dokud nedojde
Kk zaostfeni a stabilizaci oka. Tento zplisob ovéfovani mtize byt pro nékteré uzivatele, trpici

riznymi vadami zraku (Silhavost, apod.) nevhodny.

oblast
snimani g

Obrazek 9: Snimani sitnice [1]
Sitnice poskytuje biometrické vzorky s velkym mnoZstvim charakteristickych znaka pro

identifikaci/verifikaci, které se 1isi u kazdého ¢lovék a dokonce i1 u jednovaje¢nych dvojcat.
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Duplikace neni mozna z divodu umisténi sitnice a nutnosti snimani pouze zivého organu.
Na rozdil od duhovky se sitnice v prubéhu let méni a jeji nervova struktura je ovlivnéna
riznymi nemocemi (zeleny zakal, apod.). Proto se databaze s ulozenymi vzorky musi
mnoha pfipadi v uritych casovych intervalech obménovat, aby byli uzivatel¢ vzdy
spravn¢ identifikovani ¢i verifikovani. DalSi nevyhodou je vysoka cena téchto

biometrickych zafizeni, coz znesnadiiuje masivnéjsi rozsifeni.

3.4 Biometrie obliceje

Informace pro zpracovani této podkapitoly byly Cerpany ze zdroje [6], neni-li uvedeno
jinak.

Rozpoznani osob podle obli¢eje 1ze v jistém smyslu povazovat za nejstar$i metodu. Oblicej
je cast lidského téla reprezentujici ¢lovéka, tudiz je vhodnd pro potieby identifikace ¢i
verifikace. Uz od svych pocatkl lidé poznavali jiné osoby podle obliceje, protoze se
jednalo o nejsnazsi a nejpfirozencjsi zptisob. Tato metoda postupné zavedla i do oblasti
bezpecnosti, napt. pii vstupu do objektu piedlozil uzivatel vratnému identifikaéni doklad a
ten nasledné podle pfilozené fotografie oblieje porovnaval, zda se jednd o opravnénou
osobu. Tento zpusob verifikace je vyzivan dodnes, protoze se jednd o nejjednodussi a
mnohdy i jediné mozné feSeni. Avsak s pokrokem technologii se rozvinula i biometrie
obli¢eje a rozhodovaci subjekt byl nahrazen technologickym systémem. Zatizeni pro
rozpoznani obli¢eje umozZnilo rychlejsi, presnéjsi a z dlouhodobého hlediska levnéjsi

(odpadl plat vratného) feSeni.

Oblicej se sklada ze tii zékladnich charakteristickych vnéjsSich struktur (o€i, nos, usta),
které pomahaji utvaret celkovy obraz obliceje. Tyto Casti jsou pro jednotlivé etnické
skupiny proménné (variabilni), coZ snizuje pravdépodobnost vyskytu dvou riiznych osob
s identickymi vSemi charakteristikami. Pro jednoznac¢nou identifikaci konkrétni osoby je
nutnd znalost celkového tvaru obliceje, na kterém jsou dalsi morfologické znaky umistény.
Dals§imi znaky urcujicimi podobu obli¢eje jsou brada a tvafe, které maji sviij vyznam
pfedev§im u 3D cteCek obliceje. Tvar brady se nachdzi v dolni casti obliceje a urcuje
spodni ¢ast celkového tvaru obli¢eje. Bradu tvoii kosterni podklad, podkozni vazivo a
bradovy sval, jez urcuji profilovy tvar obliceje. Ve vertikalnim sméru bradu od rtii (dolniho
rtu) odd€luje bradoretni ryha, zatimco v horizontdlnim sméru piechazi plynule v tvare.

Tvar je dalsi ¢ast, ktera vyrazna predevsim pfi profilovém pozorovani a je utvarena tvarem
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licni a spankové kosti a jejich vzajemnym propojenim jarmovymi (licnimi) oblouky. Dale

jeji tvar ovliviiuji mekkeé ¢asti obliceje, tedy tvarovy sval a podkozni vazivo.

V praxi Vv podstaté existuji dva pfistupy snimani jednotlivych uZivateld, a to se spolupraci
uzivatele a bez spoluprace uzivatele. V prvnim piipadé¢ stejné jako u jinych biometrickych
systému vyzaduje zafizeni jistou Ucast uzivatele, tzn. uzivatel musi pted cteCkou zastavit a
divat se urCenym smérem, pifipadné odlozit Casti odévu znemoznujici jednoznacnou
identifikaci (Cepice, bryle, atd.). V druhém piipad¢ uzivatel nemusi s biometrickym
zatfizenim nijak spolupracovat a je identifikovany béhem chiize, resp. béhem piechodu
kolem ctecky. Pti detekci uzivatele mohou plsobit problémy i okolni vlivy, napft. osvétlent,
nepiivétivé pozadi, vice pritomnych osob na snimku, apod. Zakladni vlastnosti obliceje je
jeho variabilita, kdy vyjma vySe uvedenych piikladl, podobu obli¢eje na prvni pohled
nejvice ovliviiuje vizaz, mimika a starnuti. Biometrické systémy proto musi byt navrzeny

tak, aby byly schopny spravné identifikovat uzivatele i pii t€chto zménach.

Biometrické systémy pro identifikaci obliceje se d€li na zdklad¢é snimanych charakteristik:
e identifikace podle 2D snimku,
e identifikace podle 3D snimku,

¢ identifikace podle termosnimku.

3.4.1 2D ¢tecky obliceje

Identifikace resp. verifikace obliceje podle 2D snimkil je jednou z nejrozsifenéjSich metod.
Pfesto tuto metodu nelze povaZovat za zcela spolehlivou, protoze je velmi snadné 2D
snimky ziskat a nésledn¢ systém obelstit. Pti detekci se nejprve lokalizuje konkrétni oblicej
na snimku, protoze miize nastat situace, kdy se na snimku vyskytuje vice osob. Nasnimané
obliceje se odliSuji v barvé, pozici, orientaci, mimice, apod. V praxi se detekce provadi

dvéma zpusoby: podle expertnich znalosti a strojového uceni.
Detekce podle expertnich znalosti

Metoda detekce na zaklad¢ expertnich znalosti spoléha na fakt, ze vSechny lidské obliceje
maji spolecné nékteré fyziologické charakteristiky (pozice oc¢i, nosu a Ust, barva kize,
barva oci, atd.). Pti detekci se nejprve kompenzuje osvétleni, nasledné se urcuje barva klize

(spolehlivost zavislda na poctu etnickych skupin ulozenych v databazi), vymezeni
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charakteristickych rysti oblic¢eje (o€i, nos, usta, tvar oblieje) a nakonec se vypocitaji
hranice obliceje na zékladé velikosti obliceje a orientaci gradientii. Podstatou této metody
je ptevod barevnych prostorti charakteristik z barevného modelu RGB (Cervena, zelena,

modra) do YCbCr, coz urcuje zptsob, jakym jsou RGB informace kédovany.
Detekce dle strojového uceni

Podstatou metody je rozdéleni ziskaného 2D snimku na jednotlivé ¢asti, jez jsou postupné
predkladany klasifikaénimu algoritmu, ktery vyhodnocuje, zda obsahuji lidsky oblicej ¢i
nikoliv. Useky v nichz byl algoritmem zji§tén vyskyt obliGeje, systém oznadi pro dalsi
vyhodnocovani. Ptikladem klasifika¢niho algoritmu je AdaBoost, jehoz sila spociva
v kombinaci velkého mnozstvi jednoduchych slabych klasifikatori (napt. Haarovy

ptiznaky) do jednoho silného celku.

Oblicej detekovany nékterou z predchéazejicich metod se musi pied procesem porovnani
nejprve upravit (normalizovat). Cilem této operace je eliminace nespravného vyhodnoceni

pfi porovnani vlivem nekvalitni pfedlohy. Ptiklady normalizace:

e méfitko — vSechny oblasti, v nichz se nachazi obli¢ej, jsou pievedeny do jednotnych

rozméru.

e nahrazeni pozadi — barevné riiznorodé pozadi se nahradi konkrétni jednotnou

barvou (zpravidla ¢ernou).

e Zzarovnani vnitfnich struktur — na snimku obliceje se oznaci charakteristické body
(o€1, nos, usta), kterd se patfiénym zptsobem transformuji do podoby odpovidajici

stanovené Sablonové pozici.

e jasova kompenzace — Vvyrovnani jast ve snimku do rovnomérného rozloZeni,

nejcastéji se prevadi snimek do plného rozsahu jasu.

Podle biometrického zafizeni lze vyuZit 1 dal$i typy normalizaci, které detekuji konkrétni
charakteristiky (o€i, nos, Usta) nebo eliminuji vliv vlasti, voust, bryli, apod. Druhii
normalizaci existuje celd fada, avSak v praxi se vyuzivaji jen ty, které maji pro stanoveny

rozpoznavaci proces vyznam.

Spolehlivost procesu rozpoznani osob podle obliej zavisi na kvalité¢ operaci normalizace
snimki, na jejichz zdklad¢ se rozpoznani provadi. Samotny rozpozndvaci proces lze

V podstaté ¢lenit do dvou kategorii, a to:
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1) rozpoznani na zakladé podobnosti obrazovych dat — vyuzivaji se postupy
vyhledavajici podobnosti mezi snimanymi daty a daty ulozenymi v databazi. Tato
metoda pouziva proces normalizace, ¢imz se usnadni vzajemné porovnani obrazu
obliceje. Protoze porovnani Sablony s daty, ziskanymi pfimo z biometrické ctecky
nemusi mit dostatecné uspokojivé vysledky. Zakladem metody je jednorozmérny
vektor o délce n (Feature Vector), ktery vznika pfevzorkovanim vstupniho snimku
obli¢eje na stanovenou pevnou velikost o0 Wx h bodech a slozenim fadkt za sebe
do vysledného vektoru. Ve vzniklém n-dimenzionalnim prostoru R reprezentuje
kazdy bod urcity oblicej. Cilem je oddélit body predstavujici jednu konkrétni osobu
od vSech ostatnich bodil definujici ostatni uzivatele. Do této kategorie patii statické
metody (Principal Component Analysis), linearni metody (Linear Discriminant
Analysis), metody pfimého porovnéni (bod po bodu) nebo metody pouzivajici

strojové uceni (neuronové sité, Support Vector Machines).

2) rozpoznani na ziakladé topologické vlastnosti obli¢eje — metoda vyzaduje nejprve
ziskat informace o obli¢eji, tedy urcit polohu o¢i, nosu, oblicej, tvar hlavy, ptipadné
vyraz (mimika) nebo vyskyt dopliikii (bryle, klobouk), apod. Ze ziskanych udajii se
nasledn¢ provadi vypocty podobnosti snimki. Na rozdil od prvni kategorie neni
V tomto piipadé vétSinou nutné provadét normalizaci obli¢eje, protoZe algoritmy
této kategorie procesy normalizace v urité mife obsahuji. Za piiklady lze uvést
metody Active Appereance Model, Active Shape Model a Elastic Bunch Graph
Matching. Metody AAM a ASM vyuzivaji tzv. aktivni Sablony, kdy uZzivatel
pro riizné obli¢eje vytvoii vyznamné body (koutek oka, usni lalicek), které dale

slouzi jako Sablony pfi procesu porovnavani.

3.4.2 3D c¢tecky obliceje

o 24

nejefektivnj$i metodu identifikace. Zafizeni vytvarejici 3D snimky obliCeje odstranuji
nedostatky 2D snimkt, kde pfi transformaci obli¢eje do roviny dochazi ke ztraté nekterych
podstatnych informaci. V soucasné dob€ neni zndm Zadny zptisob, jak by mohl tto¢nik 3D
CteCky obelstit na rozdil od ctecek 2D obliceje (fotografie). OvSem na rozdil od 2D ctecek

24

mnozstvi informaci. Hlavni rozdil mezi 2D a 3D snimanim oblic¢eje spociva ve snimacim
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zafizeni, které u 3D snimani pracuje na bazi 2,5D skenerii. Ten v podstaté vytvaii klasicky
2D obraz, jenz v kazdém bod¢ uchovavéa informaci o hloubce obrazu a tim umoziuje
prezentovat prostorova data. V takovém piipad¢ se ale nejedna o 3D obraz, jelikoz neni
mozné prezentovat body majici stejné soutadnice, ale rozdilnou hloubku. K vytvotfeni 3D
obrazu se pii snimani obli¢eje vyuziva zdroje svétla (IR, viditelného), s jehoz pomoci se
provadi snimani pod uritym uhlem a vytvaii se 2,5D obraz. Aby se zajistil vznik
ucelené¢ho obrazu, je nezbytné snimani opakovat pod rtiznymi thly a z riznych mist, ¢imz
se zamezi vzniku dér v obraze. VSechny ziskané¢ 2,5D snimky jsou ve findlni fazi
seskladany do vysledného 3D obrazu. AvSak tvorba 3D obrazu prostfednictvim vice mist
se povazuje za nepraktickou, nakladnou (nutnost vice snimacich zafizeni), proto si systém
pfi rozpoznani obli¢eje musi vystacit pouze s informacemi ziskanymi z jednoho mista.
Ziskané informace o oblic¢eji systém muize vizualizovat n¢kolika zpisoby, nejcastéji tfemi
zakladnimi. Zaprvé jako shluk bodii (mrak bodil), vyjadiujici soufadnice jednotlivych mist
obliceje, bez jakychkoliv vzdjemnych vazeb. Ztoho divodu neni, i pies svou
jednoduchost, uzivatelsky ptivétivy. Druhy zplsob tzv. polygondlni sit, vytvaii na povrch
3D modelu obli¢eje sit polygoni, obvykle trojuihelnikového tvaru. Posledni zplsob
reprezentace obliceje se nazyva hloubkova mapa, coz je v podstaté 2,5D sken, kde intenzita
bodl se rovna vzdalenosti v prostoru. VSechny uvedené zpiisoby vizualizuji informace
ziskané skenovanim obliceje ve forme 3D modelu, ktery je ptipraven k dalsi ¢asti procesu,

tedy rozpoznani.

Princip porovnani ziskaného 3D modelu obli¢eje s Sablonou uloZenou v databazi je
podobny zpiisobu porovnani 2D modelu. V podstaté existuji ¢tyfi metody, jak porovnavat

2D resp. 3D modely.
1) 2D sablona, 2D snimek — klasicka metoda porovnavani pro 2D modely.

2) 3D sablona, 2D snimek — pfi porovnani se nalezne 3D Sablona, kterd se vhodné
pievede do 2D modelu, tak aby bylo mozné oba modely porovnat. Vyhoda metody
spoc¢ivd v moznosti vyuZzivani pouze jednoho 3D =zafizeni, a to pro ziskani
referencni Sablony. Ostatni Cteci zatizeni mohou byt na bazi 2D, ¢imz se sniZi

naklady a také bezpecnost systému.

3) 2D sablona, 3D snimek — proces porovnavani je v podstaté stejny, opét je nutna

konverze mezi 2D a 3D do jednotného findlniho modelu. Vyhody a nevyhody jsou
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inverzni k predeslé metod¢, kvili potiebé vice 3D Ctecich zafizeni rapidné vzristaji

naklady a zaroven bezpecnost.

4) 3D S$ablona, 3D snimek — metoda pracuje s vice informacemi, coz ma vliv na
presngjsi vysledky porovnavani. Odpadd potieba pfevadéni mezi rovinnym a
prostorovym modelem. Vyhody a nevyhody jsou identické, jako v predchozim
ptipade.

Jak bylo uvedeno vySe, pfi procesu porovnani je nezbytné snimdnim ziskany obraz
(snimek) zpracovat do vhodné podoby. Tento proces je podobny jako u zpracovani 2D
snimkd, s jedinym rozdilem v mnozZstvi zpracovavanych dat. Pii porovnani dvou snimk je
tieba uvédomit si fakt, Zze nikdy nebudou dva snimky naprosto identické, z toho diivodu se
musi ziskany snimek upravit (konkrétné normalizovat). Je nutno urcit kli¢ové body, jimiz
jsou napt. §picka nosu, koutky o¢i, apod., které umoznuji model pievést do podoby, v niz je
dosazena co nejvyS$i souvztaznost mezi stanovenymi body. Tento postup lze realizovat

nékolika metodami, z nichz se mize uvést napf.:

e detekce nosu — jakozto jeden z charakteristickych znakl lidského obliceje,
predstavuje idealni volbu pro zarovnani modelu. Polohu nosu v 3D modelu
vyjadfuje hodnota z, definujici nejméné vzdaleny bod. Zbyl¢ hodnoty soufadnic
urcuji X a 'y rotaci hlavy kolem svych os. Dal§i mozZnosti je pifepokladat pozici nosu
v ose Y, kdy se v roviné yz ur¢i maximalni a primérna hodnota plochy a nasledné se

zjisti hodnota maxima, coZ umozni ziskat hodnotu X.

e hrubé zarovnani — podstatou metody je prace s trojici bodu se vzajemnymi vazbami
(tvofi trojiihelnik). Body v obli¢eji by mély byt dobie detekovatelné a pokud mozno
neménné (gestikulace, apod.). Nejprve se definuje neménné pozice trojice bodl
(oznaci se napt. A), poté druha trojice (napt. B), pro kterou se pomoci transformace
hledd B  takové, aby byla celkovéa odchylka mezi A a B;, kde i nabyva hodnot od
1 do 3, idealn€ co nejniZsi.

V posledni fazi procesu rozpoznani se vyhledavaji analogie ur¢itych prvkt obliceje mezi
ziskanym 3D snimkem a v databazi systému uloZenou Sablonou. Stejné¢ jako u vSech
predchazejicich fazich ani zde neexistuje univerzalni metoda, jak jednozna¢né identifikovat

osobu. Tyto metody se lisi bud’ podle pozadavkl zdkaznika (bezpecnost, rychlost), nebo
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pouzit¢ho biometrického zatizeni. Jako ptiklad lze uvést nékteré ze zékladnich metod

pouzivanych pro vyhledavani podobnosti:

1) analogie 3D modelu — algoritmus vyhleda vSechna jemna zarovnani obou snimki,
na jejichz zéklad¢ stanovi miru rozdilnosti tvari a ur¢i vyslednou hodnotu
podobnosti snimkl. Ze ziskaného snimku obli¢eje se vybere mnozina bodu
(kontrolni body) ve zvolenych mistech, kde nedochdzi vlivem gestikulace ¢i
starnutim nedochazi k vyraznym zménam, a zaroven pokryvaji co nejvétsi plochu.
Transformaci ziskaného snimku se musi dosdhnout minimalni vzdalenosti

kontrolnich bodt od povrchu uloZené Sablony.

2) analogie podle tvaru a vzhledu — 3D model ulozeny v databazi se pomoci
transformace a néslednych vhodnych uprav (osvétleni snimku, syntéza vzhledu,
apod.) ptevede do podoby odpovidajici ziskanému snimku. S vyuzitim metody
podobnosti 3D modelu se urc¢i n riznych testovanych snimki, na které se aplikuje

syntéza vzhledu.

3) analogie hloubkovych map — jde o nejjednodussi metodu, jak vyhledat
podobnosti ve 3D modelech. V podstaté metoda pracuje s 2D snimkem, resp. jeho
hloubkovou mapou, ktera se ziska uz v procesu normalizace. V praxi se ovsem

vyuziva predevsim filtrovana forma hloubkové mapy (Sobeliv operator).

3.4.3 Termo ¢tecky obliceje

Princip termo ¢teCek obliceje je obdobny jako u 2D a 3D ctecek, 1isi se jen v pouzitém
snimacim zafizeni, tedy 1 vystupu z ngj, a spektru svétla. Na rozdil od 2D a 3D ctecek,
termo Ctecky vyuzivaji pro svou ¢innost vyhradné IR zafeni dlouhé vinové délky (LWIR).
Rozmezi vinové délky u LWIR se pohybuje mezi 8 az 15 pm (n€kdy se uvadi 7-14um).
Oproti béznému viditelnému svétlu LWIR béhem snimani obli¢eje neoslituje uzivatele,
¢imz se zvysi kvalita vstupnich dat. Klasicka kamera, jakozto snimaci zafizeni je
nahrazena specialni kamerou, ktera je schopna snimat IR zafeni a nazyva se termokamera.
Termokamera pievadi pro lidské oko neviditelné infracervené zareni na elektricky signél,
ktery putuje do zobrazovaciho zafizeni, kde se zpracuje do podoby viditelné pro uzivatele.

Pred pouzitim termokamery je tfeba spravné nastavit tyto parametry:
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e emisivita povrchu — ¢islo v intervalu od 0 do 1, které je dano jako pomér energie
vyzatrené konkrétnim objektem pfi urcité teplote k energii vyzarené ¢ernym télesem
pii stejné teploté. V tomto piipadé povrch predstavuje kiize, pro kterou je hodnota

emisivity asi 0,98.

e Kkonstantni vzdalenost — tim se rozumi spravné nastaveni kamery, aby byl zaostien

pozadovany objekt (oblicej).
e relativni vlhkost okoli
e teplota okoli

Masivnimu rozsifeni termokamer v biometrickych systémech brani jejich cena, proto se
vyuzivaji jen na mistech, kde se klade velky diraz na bezpecnost a spolehlivost bez ohledu
na cenu (letist€). Vystupem termokamery jsou termovizni snimky (termomapy) obliceje,
které se zpracovavaji podobné jako klasické 2D snimky. Nejprve se uréi pozice
charakteristickych prvk (o€i, nos, usta, atd.), nésleduje zarovnani a nakonec se
vyhledavaji podobnosti snimki. (viz. 3.4.1 2D ctecky obliceje). Pouzitim termoctecek
obliceje se odstrani nékteré nevyhody 2D cteCek, bohuZzel vyvstavaji i nové problémy.
Hlavni vyhoda, stejné¢ jako u 3D ctecek, spociva v bezpeCnosti zatizeni, neni mozné
oklamat termocteCku béznou fotografii. Vytvotfeni padélku znesnadituje proménliva teplota
v riznych mistech obliceje. Dalsi vyhodou je vznik kvalitniho snimku za jakychkoliv
okolnich podminek (slunce, Sero, noc, apod.). AvSak vyhody mohou za urcitych podminek
pfedstavovat vyznamné nevyhody. ProtoZe zafizeni vyhodnocuje LWIR zavislé na
aktualnim teplotnim rozpolozeni ¢lovéka, mize pti porovnani ziskaného snimku a Sablony
nastat u identického uzivatele neshoda, zplisobena pravé zménou teploty. Zmény zpusobuje
napf. vykondvana aktivita, nemoc, teplota okoli, ptipadn€ emoce ¢loveka. Z tohoto divodu

se termokamery v n¢kterych ptipadech vyuZzivaji v kombinaci s béznymi zafizenimi.
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II. PRAKTICKA CAST
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4 BROADWAY 3D

Informace pro zpracovani této kapitoly byly cerpany ze zdroju [7], [8], [9], neni-li uvedeno
jinak.

Biometrické zatizeni Broadway 3D predstavuje moznost ochrany objektil, které vyzaduji
vysoky stupen zabezpeceni. Broadway se fidi stejnymi pravidly, jako vSechna biometricka
zafizeni. Pfi registraci jsou zafizenim ziskdny biometrické vzorky obliceje (Sablona)
uzivatele, které jsou nasledné vyuzity pti identifikaci ¢i verifikaci. Proces registrace na
rozdil od procest identifikace a verifikace, vyzaduje pfitomnost obsluhy (napt. spravce).
Broadway zcela autonomné vyhodnoti, zda se jednd o opravnéného uzivatele ¢i nikoli.
Vysledna informace je zobrazena na pfipojené zobrazovaci jednotce nebo signalizovana

pomoci diod v horni ¢asti rozpoznavaciho zatizeni.

Broadway 3D se vyznacuje vysokou mirou spolehlivosti, pfedev§im odstrafiuje nedostatky
lidského faktoru. Bezpecnostni pracovnik miize chybovat v pfipad¢ kontrolovani velkého
mnozstvi lidi, kdezto Broadway dokaze zpracovat az 60 osob za minutu. Nelze jej obelstit
ani s vyuzitim masky ¢i ¢asteénym zakrytim obli¢eje (pokryvky hlavy, sluneéni bryle,
apod.). U verifikace, v ptipad¢ ztraty nebo kradeze identifikatoru, nehrozi nebezpeci
neopravnéného vniknuti. Broadway 3D miiZe slouzit i jako dochdzkovy systém, protoZe

nehrozi moznost padélani nebo zneuziti udaji o dochazce.

Snimani obli¢eje a nasledné ukladdni do databdze, na rozdil od jinych biometrickych
systém, nepiinasi rizika zneuziti citlivych udaji. Nebot” informace o obli¢eji jsou vetejné
ptistupné (socialni sité, identifika¢ni priikazy, atd.) oproti otiskiim prsti, apod.

Ctetka obli¢eje Broadway 3D je prvni zafizeni na svétd, které je schopno vizualné
identifikovat osobu stejné snadno jako se lidé identifikuji navzajem. Pricemz identifikace
trva jen zlomek vtefiny. Pohled na zafizeni pfi chizi ¢i dokonce béhu staci k tomu, aby
Broadway rozpoznala identitu jednoho uzivatele z desitek tisic pfedem registrovanych
jedincti. Rozpoznani tvafe, oproti snimani jinych biometrickych znaki, nevyzaduje ptimy
fyzicky kontakt nebo presné umisténi v piedni ¢asti identifika¢niho zatizeni. 3D Broadway
identifikuje osoby bez ohledu na jejich veék ¢i vySku. 3D c¢teka obli¢eje Broadway je
vybavena 3D kamerovym systémem, ktery zaznamenava a uklada unikatni trojrozmérny
tvar obli¢eje. Na rozdil od lidského oka ma pfistroj schopnost rozlisit nepatrné rozdily

geometrie s ptesnosti az na zlomky milimetru, coz mu umoziuje rozeznat i identicka



UTB ve Zliné, Fakulta aplikované informatiky, 2014 40

dvojcata. Technologie 3D skenovani umoziiuje rychlé a piesné poiizeni povrchu
snimaného objektu pomoci tzv. metody strukturovaného svétla. Svétlo je promitano pres
vzor (v tomto piipadé se jedna o miizku) na povrch objektu v paralaxe, coz je thel mezi
dvéma piimkami vedouci zrtuznych mist v prostoru vzhledem Kk pozorovanému bodu
(misto kde se ptfimky protinaji). Jinak feceno kamera snimé povrch objektu z jiného mista
nez osvétleni, tim dochdzi k méfeni dvou parametrii (thlu a vzdalenosti). Vyhoda 3D
rozpoznani obliceje spociva ve schopnosti méfit jak uhel, tak vzdalenost, na rozdil od 2D
rozpoznani, které méti pouze vzdalenosti ve struktuie obli¢eje. Mtizka vytvoii na povrchu
snimaného objektu sit’ soutadnic, jez slouzi pro pfesny vypocet kazdého bodu. Textura
kamery je synchronizovana s 3D senzorem, jenz ma $iroké zorné pole. Senzor soucasné
zachycuje tvar a strukturu povrchu objektu. Pravé kamera je nejsilnéjsi strankou celého
zafizeni. Jedna se o kameru nové generace, kterd pofizuje snimky v Sirokém uhlu az 41°,
tzn. je schopna zachytit obli¢ej osob dosahujici poloviny vysky dospélého ¢loveka (déti,
stroboskopickém rezimu, napt. kdyz uzivatel kolem c¢tecky probéhne. Rekonstrukéni
algoritmy a piislusny hardware umoznuji ptesné rozpoznani objekti. Hardware je soucasti
baleni, poskytované spolecnosti Artec Group pii ndkupu biometrické ¢teCky Broadway 3D

BR.
Technické specifikace 3D ¢tecky obliceje:

e vysoké rozliSeni (az 200 miliont bodit),

snimkova frekvence v realném case (15 fps),

e vysoka pfesnost (az 0,1 mm),

e velky rozsah vyskového pokryti (140 — 210 cm)
e zorné pole (32°/41°- hiv),

e dosah: 0,6 -1,8 m,

e kratka doba expozice (0,2 ms),

e rozhrani: USB,

e administrativni rozhrani: Ethernet,

e moznost zachyceni pohybujicich se objektii (do 5 km/h),
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e (as zapisu: 2 s,

e {asrozpoznani: 1 s,

e provoz ve slunecnim svétle i ve tm¢,

e svételny zdroj: zarovka (ne laser),

e napajeni: 100 — 240 VAC,

e provozni teplota: 15 —30°C,

e provozni vlhkost: 15% - 80% (nekondenzujici),
e False Rejection Rate (FFR): 1x1 000,

e False Acceptance Rate (FAR): 1x1 000 000,

e Failture to Enroll (FTE): O,

e mala velikost biometrické Sablony (3.4 kb).

Na obrazcich 10 a 11 je znazornén rozsah horizontalniho, resp. vertikalniho zorného pole.

1400 M

goo Mm™

41°

185

Obrazek 10: Vertikalni zorné pole [9]
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» 320 800 mm 1600 mm

Obrazek 11: Horizontalni zorné pole [9]
V nasledujicim obrazku je uvedeno schéma ptipojeni kabelaze (USB a napijeni) k
biometrické ¢tecce obliceje Broadway 3D. USB kabel se pripojuje K pocitacové jednotce.
Muze se jednat o pocita¢ s nainstalovanymi programy vyrobce nebo pocitac s dopliujicim

softwarem, napft. k ziskani 3D model.

P B9 _
USB Socket | ' K
Sl o 1 ® |
+12V.
/ \ - % o "
\"‘v i ‘V i ad
{1 [=]]]
— @ T @
GND / ~—— '
bom b8 . 129 -

Power Socket

Obrazek 12: Popis pripojeni kabelaze [9]
Datové pfipojeni je realizovano prostfednictvim ethernetového rozhrani, kdy vyuziva

komunika¢niho protokolu TCP/IP.
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4.1 Webovy prohlizec¢

Primarni moznost konfigurace biometrické ¢tecky je prostfednictvim webového prohlizece.
Obrazek 13 znazornuje schéma zapojeni zafizeni Broadway s pocitaGovymi jednotkami.
Pocitacovd jednotka 1 obsahujici databazi biometrickych vzorkli je propojena
s poc¢itacovou jednotkou 2 pies ethernetovy kabel, kdezto spojeni mezi pocitacovou

jednotkou 1 a rozpoznévaci jednotkou realizuje universalni sériova sbérnice.

ROZPOZNAVACI JEDNOTKA

POCITACOVA JEDNOTKA 1 POCITACOVA JEDNOTKA 2
N
o
o
Ss TCP/IP
Z2
e~
$g
g °
a a.
>
3 usB
~r
o
@)
<

Obrazek 13: Schéma zapojeni [9]

Komunikace mezi pocitacovymi jednotkami, propojenymi ethernetovym kabelem, je
realizovana protokolem TCP/IP. Na strané¢ pocitacové jednotky 2 se v Ovladacich
panelech, resp. nastaveni Sit¢ a Internetu, upravi vlastnosti protokolu TCP/IPv4, viz.

Obrazek 14.
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0 Sit Ethernet — stav [} Sit’ Ethernet - vlastnosti
Obemé Sité Sdileni
Protokol IP verze 4 (TCP/1Pv4) — viastnosti
Ffipojeni .
E;Eg:;img:zﬂ Pfipajeni k Internatu neni k [ Obecné
Pfipojeni pomoci Pfipajeni k Internetu neni k dispozid. Podporuje-i sit’ automatickou konfigurad IP, je moZné ziskat nastaveni
protokelu IPvS: protokolu IP automaticky. ¥ opaném pfipadé vam spravné nastaveni
poradi spravee sité,
Stav media: Povoleno
Doba trvani: 00:02:11 () Ziskat IP adresu ze serveru DHCP automaticky
Rychlost: 100,0 Mb/fs (@) Pousit ndsledujicl IP adresu:
Podrobnosti... IP adresa: 192,168 . 31 . 13
Aktivita Maska podsité: 255,255 .255 . 0
- vychoz bréna: 192,168 . 31 . 1
Odesléno L\,! Pfijato
e .
. w= Ziskat adresu serveru DNS automaticky
Potet bajtil: 1447328 7012 156 T
(®) Poudit nasledujid adresy serverd DNS:
Upiednostriovany server DNS:
[Fg Vlastnosti [y Zakazat Diagnostika
Alternativni server DNS:
Zavfit
[ Pfi ukonéeni ovéfit platnost nastaveni Upfesnit...

Obrazek 14: Nastaveni TCP/IPv4

IP adresa 192.168.31.13 s maskou podsité 255.255.255.0 ptedstavuje adresu pocitatové
jednotky 2. Jako adresa brany, tedy uzlu spojujicim biometrické zatizeni a pocitac 2, byla

definovana 192.168.31.1.

Za pomoci jakéhokoliv webového prohlizece (Firefox, Chrome, Internet Explorer, atd.) se
provadi zadkladni nastaveni zafizeni Broadway. Pro vstup do konfigura¢niho moédu je
nezbytné zadat adresu biometrického zafizeni do adresniho fadku prohliZzece, v tomto
pfipadé¢ 192.168.31.12, ¢imZ se zobrazi informaéni stranka spoleCnosti Artec Group.
V dalsim kroku bude uzivatel vyzvan k zadani ptihlasovacich udaji, které jsou dodavany
se zafizenim. Konfiguracni mod je uren pro spravce a osoby odpovédné za cinnost
biometrického zatizeni, proto by k nému nemél mit bézny uzivatel ptistup. Po ptihlaSeni se
na strance zobrazi tii zalozky, tykajici se zakladnich informaci, prace s databazi osob a
konfigurace. Prvni ze zdloZek informuje spravce o verzi biometrického zafizeni, dobé&
provozu, stavu zafizeni od posledniho ptihlaSeni, apod. Druha karta Person View (obrazek
15) umoziiuje spravcei pracovat s uzivateli. Spravce tedy mize do databaze pridavat nové
uzivatele a naopak je i odebirat. Pfi pfidavani osob do databédze je nutné uvést kiesni jméno
a pfijmeni, dale je moZné uvést prosttedni jméno, datum narozeni ¢i pohlavi uZivatele, pro
pripad verifikace i Cislo identifikacni karty. Tyto tdaje usnadiiuji vyhledavani uzivateli

v rozsahlych databazich. Kazdy nové piidany uzivatel dostane tzv. PID, coZz znaci
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identifikacni Cislo konkrétni osoby. Pfidani uzivatele do databaze nestaci, jestlize nebyl
uzivateli sejmut biometricky vzorek obliceje. K tomu slouzi tlacitko Enroll, které posle
pozadavek na sniméni obli¢eje do zafizeni Broadway 3D a nasledné je vzorek pfifazen do
databaze k danému uzivateli. Snimani se provadi ve vzdalenosti 1 az 1,2 metri od
biometrického zafizeni. Z duvodt zachovani dostate¢né kvality pii identifikaci ¢i verifikaci
se biometrické vzorky obnovuji nejméné jednou za tii roky. Obnova sablony biometrickych
udaju se realizuje dvéma zptisoby. Prvni je pomoci tlacitka Reenroll, kdy se uzivatel necha
znovu nasnimat, pficemz PID a dalSi udaje ziistavaji zachovany. Druhou mozZnosti je

smazani starych tdajt a vytvotfeni novych, u této varianty se ztraci ptivodni hodnota PID.

Artec Group Broadway 3ID® F:g::d !

logout
3D Scanning Technologies Web Configuration Module

| | Person View H ‘

Controls Database management console
Persons per page: |10

Persons without 3D: [z persons

Search «<||< Page:|1 v >| >
onih From 1 to 10 of 6 persons, in 1 pages
| PID | Last Name | First Name | Middle Name | 3D | CID |
Searchresults:  [ciear| 4 | Valer Tomas Ok Ok Reenroll »* X
Add person gl 2 Pecek Jaroslav Ok Ok Reenroll ,": X
3  Dara Ok Ok Reenroll & X
4  Talandova Hanka Ok Ok Reenroll & X
5  Kovar Stanik Ok Ok Reenroll & X
6  Baroil Roman Ok Ok Reenroll & X

© Artec Group, 2007-2010

Obrazek 15: Person View

Posledni ze zélozek je Configuration, ktera slouzi k nastaveni biometrického zatizeni podle
potieb zakaznika, spravce, apod. Zalozka Configuration sama o sob¢ nabizi nékolik dalSich
podzélozek podle potieb spravce. Prvni z nich se nazyva General a zabyva se konfiguraci
biometrického zafizeni. Umoznuje ménit prahové hodnoty zafizeni pii identifikaci nebo

verifikaci, nastavit pfistup k databazi zatizeni nebo jeji zabezpeceni (viz. Obrazek 16).
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Artec Group

3D Scanning Technologies

Broadway 3D ®

Web Configuration Module

( I

H Configuration ‘

Section
o General
* Networking
e Camera Setup
* Theme Management
o Miscellaneous

— Logged in

root logout

General Device Configuration
Autonomous Mode
O Verification
Threshold
® |dentification

Threshold 052

Database Host

® Local
O Remote
IP Address

Database Settings

User bss
Password .o
Database Name bss_db v Refresh

Apply configuration parameters

Apply And Restart

© Artec Group, 2007-2010

Obrazek 16: Obecna konfigurace zatizeni Broadway

Zalozka Networking spravci umozni zménu IP adresy zafizeni, masky nebo vychozi brany.

Tato karta je po zpfistupnéni zafizeni vyplnénd, viz. jeden z prvnich krokl, kde se

V pocitacové jednotce 2 nastavoval ptistup k zafizeni Broadway 3D.

Artec Grou

3D Scanning Technologies

Broadway 3D ®

Web Configuration Module

H Configuration ‘

Section
* General
* Networking
e Camera Setup
* Theme Management
o Miscellaneous

Logged in
’7 root logout

Network Configuration
Device IP Settings

2 Automatic (DHCP)

® Manual
IP Address 192 168 31 12
Network Mask 255/ 255/ 255 0
Gateway IP Address 192/ 168 31 1

Event Listeners
IP Address ! Add

Apply And Restart

192.168.31.12/index.php?m=18s=1

Obrazek 17: Konfigurace sitoveého piipojeni

© Artec Group, 2007-2010

V zaloZzce Camera Configuration se sefizuji parametry kamery podle aktualnich (danych)

potfeb. Je nutné kameru uzplisobit podminkdm, ve kterych bude zafizeni Broadway

pracovat. Toto nakonfigurovani je narocné a znacné komplikované, pokud bereme v tvahu

nemoznost grafického zobrazovani vredlném case pii meénéni hodnot jednotlivych
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parametrii. Z toho divodu je vhodné€j$i vyuzivat néktery z grafickych softwarti, napf.

Turnstile Enrollment Application.

. g:gl;n Camera Configuration
o Networking 3D Camera Preview Settings
: %ﬁg?éahi?:gemem Auto Gain o
o Miscellaneous Auto Shutter Speed O
Initial Gain 167
Initial Exposure 10
Gamma 1 ange: 0.1
Contrast 1
Brightness 0

High Quality Texture Camera Settings

Auto Gain O

Auto Shutter Speed O

Initial Gain 2

Initial Exposure 50 1
Gamma 14

Contrast 1

Brightness 0

Saturation 1.0

Hue 0

Color Preset Fluorescent v

GainR 22 Range: 1

Gain G 1.0

Gain B 15 Range: 1.0 - 3.89

Advanced

Disable high quality texture []
camera

Obrazek 18: Konfigurace kamery biometrického zatizeni

Dalsi zalozky spravci neumozni Zadné technické nastaveni zatizeni, ale pouze tematické

nastaveni nebo moznost restartu biometrického zafizeni.

Na zavér této podkapitoly je uvedeno malé shrnuti webového prohlizece slouZzici ke
konfiguraci Broadway 3D. Oproti konfigura¢nim softwarim ma velkou vyhodu, Ze neni
potfebnd instalace zafizeni, apod. S tim souvisi 1 menSi vyuziti procesoru pocitatové
jednotky a hlavné se uSetfi misto na disku. Naopak neumoznuje grafické zobrazeni a
nemusi byt pro nékteré uZzivatele dostatecné piivétivy. Zafizeni neni ureno pro

zacateCniky, nebot’ je nutnd urcita Groven znalosti spravce.

4.2 Turnstile Enrollment Application

Freewarovy software Turnstile Enrollment Application, nebo-li zkrdcen¢ TEA, predstavuje
dal$i nastroj pro praci s biometrickym zatfizenim Broadway 3D. Aplikace TEA byla
vyvinuta pro spravu biometrické databaze. Na rozdil od ptedchoziho zpisobu konfigurace
je TEA wuzivatelsky piivetivéjsi a nabizi mnohem vice moznosti. TEA predstavuje
snadng&jsi alternativu za SDK, které také umoznuje ze Ctecky ziskat biometrické udaje.
V ptipadé SDK jsou ovSem vyZadovany rozséhlejsi znalosti programovani. Pro uvedeni do

provozu je nutné¢ mit v pocitacové jednotce 2 nainstalovany databazovy systém MySQL
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Server nejméné verze 5.0. Schéma zapojeni je obdobné jako u webového prohlizece
s vyjimkou propojeni pocitacovych jednotek a rozpoznévaciho zatizeni. Broadway 3D se
piipoji pifimo k pocitacové jednotce 2 pies USB. Propojeni a nastaveni pocitacovych
jednotek prostfednictvim TCP/IPv4 zistava stejné. Pocitacova jednotka 1 uchovava
databazi biometrickych vzorka a komunikuje s aplikaci TEA nainstalovanou v pocitacové

jednotce 2.

ROZPOZNAVACI JEDNOTKA

POCITACOVA JEDNOTKA 1 POCITACOVA JEDNOTKA 2

s

P

TCP/1P

Broadway 3D BR
Power supply

N

usB

AC 100-240V

Obrazek 19: Schéma zapojeni s vyuzitim aplikace TEA [9]
TEA muze slouzit jako dopliikovy software k webovému prohlizeci za piedpokladu, Ze je
spravné nastavena databidze biometrickych udaji. Pfi instalaci je spravce vyzvan
k vytvofeni administratorského hesla a urceni vlastnosti pfipojeni k databazovému serveru
MySQL, kam se budou data z aplikace TEA ukladat (Obrazek 20). Do pole host se uvede
IP adresa biometrického zatizeni, v poli port ziistane hodnota 0, do poli login a password
se uvedou patficné udaje. V tomto piipade se uvedou udaje z obrazku s poradovym cislem
20, kdy heslo bude bss. Nastaveni vlastnosti 1ze doplnit i dodate¢né v grafickém rozhrani.
Dalsi moznosti je vytvoieni nové databaze nezavislé na databazi vytvorené pii praci
s webovym prohlizeCem. V takovém piipad€ se bude nastaveni vlastnosti pfipojeni lisit od

Obrazku 20.
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[ -
B Artec Turnstile Enrollment Application Setup l =l

Setting Up MySQL Database Access
Choose a MySQL host and user account

Host 192.168.31.12
Port 0
Login admin

Password  eee

( < Back I[ Next> J[ Cancel

Obrazek 20: Nastaveni pfipojeni

Jestlize se tento krok nevyplni, zlstane nastaveni v defaultni podobé€, coz znamend, ze
spravce musi vytvorit novou databazi. Pokud se pifipojeni MySQL provede spravné, bude
spravce vyzvan k vybéru databaze podle pozadavki. Na vybér jsou moznosti pouziti jiz
vytvoiené databaze (v tomto piipadé se jmenuje bss db) nebo vytvofeni zcela nové

databaze.

Jakmile bude instalace dokoncena, bude spravce programem vyzvan ke spusténi aplikace
Artec Camera Manager. Kazdé zafizeni Broadway 3D je doddvéano spolu s konfiguracnim
souborem s ptiponou .add, ktery je vyzadovan kvili spravnému fungovani aplikace TEA a
biometrického zafizeni. S pomoci Artec Camera Manager lze spravovat kamery

nainstalované v pocitaci. Hlavni okno programu je zobrazeno na Obrazku 21.
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O Artec Camera Manager — © | x|

Installed devices | Bundles

caption status
| Broadway camera [BL. 11.30417573]

< >

Refresh status| | Install new... Remove

13:54:34: Storage is parsed and #1 installed cameras
|found.

Obrazek 21: Hlavni okno Artec Camera Manager

Zalozka Installed devices obsahuje seznam kamer, které jsou jiz v systému nainstalovany.
Jestlize je kamera pfipojena k pocitaci, indikujeme informaci v této karté. Pokud neni
k dispozici zadna kamera, nainstaluje se nova za pomoci konfigura¢niho souboru, ktery je
zminovan vyse. Je-li instalace uspésna, objevi se v seznamu novy fadek vztahujici se k

instalované kamefte.

Po nainstalovani kamery je mozné spustit aplikaci TEA, kterd spravce (uZivatele) pred
zobrazenim hlavniho menu vyzve k zadani administratorského (uzivatelského) hesla, jez se
zadavalo pfi instalaci. Podle pozice, ze které byl zvolen piistup do aplikace, se 1isi 1
moznosti opravnéni. Autor diplomové prace vyuzival pro svou ¢innost administratorského
pfistupu. Hlavni menu (Obrazek 22) umoziuje vybirat z konkrétnich Cinnosti aplikace
hned nékolika zplsoby. Jednd se o klasické hlavni menu programu, dale se jednéd o panel

pro rychlé spusténi vybranych ¢innosti nebo vyuzitim kldvesovych zkratek.
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L L

Artec Turnstile Enroliment Application

+ ®

Identify Turnstile Settings About

Bx

B

File Actions Tools Window Help
2 W

3D flow Enroll Verify

Database

GEHGE®

Pid Firstname Last name
Hanka Talandova
...Stanik Kovai

Enrolled
01110
01110 |

Roman Baron
Petr Kadlecek
Petr Zacek
Ondra Slovacek

o oo oW

i)

01110
01110
01110
01110

Aléa Gargulakova 01110

Obrazek 22: Hlavni menu aplikace TEA

Persons count 7

Registered 7

Pokud byly béhem instalace nastaveny vlastnosti pfipojeni a zvolena spravna databaze

V hlavnim okné¢ aplikace, bude na levé stran¢ zobrazena jiz vytvoiena databaze

registrovanych uzivatell i s jejich biometrickymi vzorky tak, jak je vidét na ptfedchazejicim

obrazku. V pfipad€, Ze konfigurace nebyla pii instalaci aplikace provedena, lze ji

dodatecné& provést v nastaveni. A pravé menu nastaveni predstavuje vyrazny rozdil mezi

konfiguraci prostfednictvim webového prohlizece a aplikaci TEA. Po spusténi nastaveni

vysko¢i okno, ve kterém se primarné zobrazuje zalozka General (Obrazek 23), kde se

provadi konfigurace vlastnosti pfipojeni k databdzovému serveru MySQL. Do nastaveni se

zadaji stejné udaje, které byly uvedeny uz dfive v bodu instalace. Po vyplnéni vSech

policek je nutné restartovat pfipojeni, aby mohlo dojit ke spravnému nastaveni.

V poslednim kroku se uz jen vybere konkrétni databéze.
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Settings dialog - o IEN

"’_:b Database
et Server Host: |192.168.31.12
General

Port: | 0 0’ means to use
rvm
.‘1‘;, Username:  admin
= Wi 80
Tresholds Password:
Reconnect to server

——

’ 5} Database name: bss_db “reate ne

Advanced

[

Turnstile > Refresh

Device

OK Cancel

Obrazek 23: Zalozka General

Zalozka Tresholds nabizi moznosti v oblasti sniméani pii registraci, identifikaci ¢i
verifikaci. Podle pozadavkl se stanovi ¢asovy limit potfebny na snimani lidského obliceje
a pozadavky na kvalitu. Pro potieby identifikace ¢i verifikace se ur¢i prahova hodnota, tedy
nejniz$i mozna hodnota, kterd vyvola reakci biometrického systému. Obecné plati, ze ¢im
mens$i prahova hodnota bude, tim vétsi je pravdépodobnost nespravné identifikace ¢i
verifikace osoby. A naopak pii vysoké prahové hodnoté, nemusi byt konkrétni uzivatel
identifikovan. V tomto pfipadé¢ zéalezi na kvalit¢ modelu, vzniklého b&hem snimani
obliceje, ktery je ovlivnén okolim. V priiméru se béhem snimani zjistilo, ze uzivatel ma pii
riznych svételnych podminkach pti identifikaci shodu v rozmezi 50 az 65%, u vyssich

prahovych hodnot, dochazelo ¢asto k netispéSnym identifikacim.

Dalsi zalozky slouzi pro béZné nastaveni aplikace, napt. zména hesla, nastaveni jazyku,

nastaveni karet pfi verifikaci, vzhled aplikace, apod.

Posledni zalozka Camera (Obrazek 24) umoznuje nastavit parametry kamery, které maji

byt pouzity pii snimani textury. V rezimu céekani jsou ziskané snimky prabézné
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analyzovany pro vyhledavani 3D obliceje osoby. Pokud je nalezena tvai, bude zahajen
proces identifikace. Kvalita snimki ziskanych v rezimu ¢ekani ma vliv na vysledky pfi
hledani 3D modelu tvate. Proto se doporucuje provést nastaveni tak, aby se nevyskytovaly

podexponované nebo preexponované oblasti.

Settings dialog - o IEN|

’.:‘F, Common settings

Ge'm;ral Auto Exposure

v Exposure: 65,7

|,".$ Gain: 1,0
Tresholds

Gamma: 1,568

’_‘,:b Brightness: 0
Ad;ar;ced Contrast: 1

’_‘:% Default

Turnstile

[Cameral

OK Cancel

Obrazek 24: Nastaveni kamery

Expozice — udava, jak velké mnozstvi svétla dopada na senzor kamery. Aplikace TEA
umoznuje vybrat ze dvou moznosti. Prvni z nich je automaticka expozice, ktera je urcena
predevs§im pro zacate¢niky, pokrocili uzivatelé oceni moznost ru¢niho nastaveni hodnoty

expozice.

Gain — oznaceni pro citlivost, ktera u vyS$ich hodnot pfidava do obrazu Sum.

cvwr

Gama korekce — zajistuje opravu prevodnich charakteristik obrazovek. V zavislosti na

charakteru snimané scény lze ménit gradaci obrazu.
Jas — atribut vizudlniho vnimani, ktery piedstavuje relativni vyjaddfeni intenzity
energetického vystupu viditelného svételného zdroje. Ve vychozim nastaveni je hodnota

jasu rovna nule.
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Kontrast — formuluje rozdily mezi svétlymi a tmavymi oblastmi obrazu, tedy rozliSuje

svétlé a tmavé barvy.

Pii upravach kamery muze spravce sledovat zmény nastaveni, ve zmenSeném okn¢
umisténém pod nastroji nastaveni. Tento zptsob je uren piedevSim pro osoby s malymi

zkuSenostmi v oblasti videotechniky.

4.2.1 Registrace uZivatele

Pokud je aplikace TEA nastavena podle pozadovanych podminek a je k dispozici databaze
uzivatell, lze se pfesunout k jednotlivym funkcim. Prvni z nich je registrace uzivateld.
Proces biometrické registrace je nezbytny pro ziskani osobnich biometrickych udajt
uzivatele. Postup se sklada ze dvou fazi: ziskavani biometrickych udajii a zadavéni
osobnich udaju. Lze také znovu ,,zapsat™ uzivatele, tj. registrovat nové biometrické tdaje 0
uzivateli v databazi bez opétovného zadavani osobnich udaji. Pfi registraci je uZzivatel
vyzvan, aby ptfedstoupil pfed Broadway 3D. Pii procesu snimani obli¢eje by uzivatel mél
dodrzovat stanovenou vzdalenost 90 do 120 centimetri od biometrického zafizeni. Pod
modelem, ktery se béhem snimani vytvati na zobrazovacim zafizeni, je uvedena vzdalenost
od obli¢eje. Po dokonceni sniméni si spravce muize prohlédnout vysledny model a nasledné
zhodnotit, zda je model vhodny pro pouZiti jako referen¢ni vzorek (Sablona) nebo se musi
skenovani obli¢eje provést jesté jednou. Kvalita modelu vytvofeného béhem registrace
muze byt hodnocena na zakladé hodnoty kvality registrace. Tento parametr muze nabyvat

hodnot mezi 0 a 1000. Rozsah hodnot kvality registrace jsou uvedeny v tabulce ¢. 1.

Rozsah hodnot Kvalita Barva kvality registrace
0 -800 Spatna cervena
800 - 850 uspokojiva zluta
850 - 900 dobra svétle zelena
900 - 1000 excelentni zelena

Tabulka 1: Rozsah hodnot kvality registrace

Je-li kvalita ziskanych dat Spatna nebo pouze uspokojiva, mél by Se proces registrace
opakovat. Kazdé nové piidané osobé se pfifadi osobni identifikator, pro snadné&jsi
prohledavani rozsahlych databazi. ProtoZze se udaje ukladaji do databazi, musi se pfi
registraci vyplnit né€kolik osobnich udajii, napt. jméno, pfijmeni, datum narozeni, pohlavi,

atd. VSechny tyto informace stejné¢ jako ID uzivatele, slouZzi pro rychlé vyhledévani.
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4.2.2 Identifikace uzivatele

Proces identifikace uzivatele stanovi stupent shody biometrického vzorku ziskaného béhem
procesu skenovani obli¢eje a uzivatelské Sablony ulozené v databazi aplikace TEA.
Uzivatel stejné jako v pfipadé registrace ptedstoupi ve stanovené vzdalenosti pred
rozpoznavaci jednotku. Biometrické zatizeni ndsledné provede sken obliceje a porovnava
jej s databazi Sablon. Rychlost tohoto procesu je zavisla na vykonu pocitacové jednotky, u
vykonnostné slabSich pocitaci mize identifikace trvat 1 nékolik minut. Dal$im vyraznym
faktorem, ktery ovliviluje rychlost vyhodnocovani je kvalita Sablony a aktualniho skenu.
Mohou nastat situace, kdy vzorek v databazi je velice kvalitni a aktualni skenovani
nedokéaze kvalitu snimku napodobit (mimika, vzdalenost od ctecky, Spatna udrzba, atd.).
Pfi porovnavéani nikdy nedochdzi ke stoprocentni shodé¢, vzdy se vyskytnout alespoii
nékolika procentni anomalie. Pti praktickém méfeni dosahovala anomalie mezi vzorky i

ptes 20%.

= T e e - o IEl

| File Actions Tools Window Help

2 B w6 6 @ o @

3D flow Enroll Verify | Identify Turnstile ncel Settings About
Database ﬂ,x_ Identify procedure
GEG&E® Time elapsed
Pid Firstname Lastname  Enrolled
4 Hanka Talandova 01110 Identified Stanik Kovar
5 Stanik Kovai 01110
6  Roman Baron 01110
8 Petr Kadlecek 01110 Score  Name
Petr Zacek 01110 79,4% Stanik Kovaf

Ondra Slovacek 01110
Aléa Gargulakova 01110

22,0% Ondra Slov...
20,3 % Roman Bar...
20,1% PetrKadlec...
19,1% Aléa Gargu...

o o
el

< > Restore Cancel

Persons count 7 Registered 7

Obrazek 25: Proces identifikace

4.2.3 Verifikace uzivatele

Proces verifikace je vlastné identifikace v porovnavani 1:1, tzn. Broadway neprohledava

celou databazi, ale srovnava udaje konkrétniho uzivatele. Aplikace TEA umoziuje
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provadét verifikaci 1 bez identifikdtoru. Nejedna se o klasickou formu verifikace a pro
praktické pouziti jen tézko realizovatelné. PfedevSim se vyzaduje interakce obsluhy, ktera
musi oznacit jinym zplsobem ovéfenou osobu a spustit proces verifikace. Systém nasledné
provede srovnani biometrickych vzorka a pod 3D modelem zobrazi procentudlni shodu
(Obrazek 26). V zavislosti na nastavenych prahovych hodnotach systém rozhodne, zda
muze byt uzivatel vpustén (napt. do objektu, jestlize je Broadway propojen s pfistupem) ¢i
nikoliv. Pokud je biometrické zatizeni propojeno s ¢teCkou karet, 1ze realizovat proces
verifikace po vlozeni karty do ¢tecky. Tim se ur¢i konkrétni osoba a verifikace probiha
autonomné, bez ptitomnosti obsluhy. Pfi registraci uZivatele, 1ze nastavit ¢islo karty, které

primarn¢ odpovida PID v databazi uzivateld.

B Artec Tumnstile Enroliment Application - OEE
File Actions Tools Window Help

2 b w9 ¢ @ 0 @

3D flow Enroll Verify |Identify  Turnstle Cance Settings  About

Datsbase  Bx

GEGR®

Pid First name Last name Enrolled

4 Hanka Talandova 01110
T koo ]
6 Roman Baron 01110

8 Petr Kadlecek 01110

9 Petr Zacek 01110

12  Ondra Slovacek 01110

13 Aléa Gargulakova 01110

72,5% Stanik Kovar - VERIFIED

Persons count 7 Registered 7

Obrazek 26: Proces verifikace

4.2.4 Turnstile mode

Nebo-li turniketovy (piistupovy) reZzim. Jde o simulovanou podobu grafického zobrazeni,
jez je vyobrazeno pii realném provozu biometrické Ctecky. V tomto rezimu lze realizovat
vSechny tfi vySe uvedené scénare: identifikace, verifikace a registrace. Prostfednictvim
extérnich karet, tzv. master card, se pfepina mezi jednotlivymi scénaii. Defaultné je
aplikaci TEA nastavena identifikace uZzivatele. Tento rezim vyzaduje pro svlij provoz
rozliSeni zobrazovaci jednotky 1024 x 768, tedy s pomérem stran 4:3. Jednotlivé procesy

maji stejny prub¢eh jako v piipadé webového prohlizece, tzn. zobrazuji se pouze vysledky
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vyhodnoceni (napf. piistup povolen nebo odmitnut) nikoliv tudaje o shod¢, ¢i jiné
informacni udaje. Aplikace obsahuje algoritmus, ktery vyhleda na scéné€ oblicej uzivatele a
nasledn¢ provede porovnani s databazi. Tento nastroj je vhodny pro méfeni ¢i testovani
biometrického zafizeni, protoze spravce na videu z kamery muze kontrolovat, zda aplikace
oznacila spravnou cast téla. Krom¢ Turnstile mode aplikace TEA nabizi jest¢ dalsi
moznost zjednodusené demonstrace provozu zafizeni, jestlize je Brodway pouzit jako
kontrolni bod. Tento rezim se nazyva Quick Turstile mode a pifedstavuje jednodussi
variantu rezimu Turnstile, nebot’ nejsou potfeba zadné master karty, ale prepinani mezi

scénati se provadi v grafickém prostiedi aplikace TEA.

Welcome
Stanik

Kovar
Artec Group, Inc.

Wiegand connection lost

Identify

Obrazek 27: Turnstile mode

Na zavér podkapitoly nasleduje malé shrnuti aplikace TEA. Aplikace ur¢ena predevsim pro
praci s databazi uZivatell a jejich biometrickymi vzorky. Doceni ji hlavné spravci
pristupovych systémi, ktefi chtéji ziskat detailnéj$i informace o uzivatelich. TEA
predstavuje uzivatelsky pfivetivejsi moznost spravy databaze a také SirSi moznosti
V nastaveni zafizeni Broadway 3D. Vyjimkou je nastaveni kamery, které u aplikace TEA
nabizi pouze zdkladni moznosti. Naopak mozZnost sledovani zmén nastaveni kamery
v realném case je vyhodou predevs§im pro zacatecniky. Zahrnuje vSechny moznosti, které
nabizela konfigurace webovym prohlizeem. Nejvétsi nevyhodu u aplikace TEA
predstavuje nutnost vykonné pocitatové jednotky a grafické karty, coz u konfigurace
pomoci webového prohlizece neni nutné. S vykonem pocitace souvisi ¢as potfebny pro
provedeni vybranych operaci, které TEA nabizi. U pocitact s nedostatecnym vykonem a

grafickou kartou se zvySuje ¢as potiebny pro registraci uzivateli. Ve vychozim zapojeni
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obstarava veskery vykon pocitacova jednotka 1, kterd obsahuje pouze ulozenou databazi a
zakladni (pfevazné vizualizacni) programy. Pocitac je tedy optimalizovany na konkrétni
¢innost. Aplikace TEA se tedy vyplati uzivat pouze pro piipady testovani, studentské ucely
nebo tplné zacatecniky v oblasti. Neposkytuje zadné informace o markantech obli¢eje. Na
rozdil od vyrobcem dodavaného SDK nevyzaduje Zadné specialni znalosti. Je snadno

ovladatelna a instalovatelna.
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5 TESTOVANI BROADWAY 3D

Tato kapitola bude zamétena na praktické testovani biometrické ctecky Broadway 3D.
Zhodnoti se presnost CteCky pii procesech identifikace, verifikace na zakladé kvality 3D
modelu pfi registraci uzivatelli. Veskeré testovaci situace vychazeji z teoretickych znalosti

CteCky a biometrie obliceje.
Vsechny informace o osobach jsou zvetejnény na zékladé jejich souhlasu.

Biometricka ¢teCka Broadway 3D je postavena na stativu ve vysce cca 125 cm, kvili
stabilité¢ a Sirokému vySkovému rozsahu pii snimani osob (spolehlivé pracuje s osobami
malého 1 velkého vzristu). Spole¢nost Artic Group garantuje u biometrické ¢te¢ky snimaci
uhel pro horizontdlni smér v rozmezi 41°az 43°. Tedy takovy rozsah, aby Broadway
spolehlivé identifikovalo 1 osoby na vozicku, pfipadné¢ déti. Aby byla tato podminka
splnéna, musi se ¢teCka umistit do vhodné vysky, protoze rozsah thlu v horizontalnim
sméru neni symetricky. Jestlize se kamera biometrické ¢tecky nachazi cca 130 cm vysoko,
bylo méfenim urceno, ze vyska ¢lovéka musi byt minimalné v rozmezi 135 az 140 cm (v
zavislosti na velikosti hlavy). Brada se musi nachazet nejméné ve vySce 120 cm. U déti ¢i
osob na vozicku se zkracuje maximalni vzdalenost pro identifikaci ze 180 cm na 150 cm.
Pii testovani bylo zjiSténo, Ze u vySSich vzdélenosti nebyla ¢teCka schopna uZivatele

rozpoznat.

BROADWAY 3D

R
w
3

Kamera

o
10 cm

130 cm
120 cm

1
| 150 cm

Obrazek 28: Schéma pro vypocet thlt o a 3

Podle zakladnich vzorct pro vypocet pravouhlého trojahelniku se vypocita hodnota tihlu .

tga = =£:15:>a=86°
10

a
b
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Kamera zachyti snimany objekt pfi tthlu zhruba 86° od zemé. Uhel se bude lisit (cca o 1 az
2 stupné€) v zavislosti na vzdalenosti od ¢tecky. Hodnoty uvedené v obrazku vyse byly
zjistény na zakladé praktickych podminek pro méfeni. Udaj 10 cm se uréi jako rozdil vysky
kamery od zem¢ (130 cm) a minimalni vysky ¢lovéka pii identifikaci, resp. vzdalenost
brady od zemé. Aplikace TEA snizila moznosti Broadway 3D na tolik, ze zafizeni
uzivatele viibec neevidovalo ani pii vySce 150 cm. Obdobnym zplGsobem se urila i
hodnota B. Nejprve se zjistila nejmensi vzdalenost, ve které byla ¢teCka schopna uzivatele
identifikovat, pfi stanovené vysce 220 cm. Ur¢il se rozdil mezi vySkami 220 cm a 130 cm a
vysledna hodnota se uvede do nasledujiciho vzorce. Vzdalenost uzivatele od kamery byla

140 cm.

140

tgB=—="—=156 = B =57°
9p 90 p

a

b

Z vypocitanych hodnot uhli a a B, 1ze snadno urcit uhel pro sniméni osob, takto:
7 =180°—(a + 3) =180° —143° = 37°

Zvysledku vyplyva, ze skuteény snimaci uhel je 37°. Nespliiuje ovSem vyrobcem
stanoveny vertikdlni thel vrozmezi 41°z 43°. Je nutné vzit v avahu i toleranci
zptisobenou nepfesnostmi pii méteni. Vyslednd hodnota se ve skute¢nosti mize liSit o

jeden az dva stupné.

Pfi vypoctu horizontalniho snimaciho thlu se postupovalo obdobné. Urcily se krajni body,
ve kterych je zafizeni jesté schopno identifikovat uzivatele, pfi vzdalenosti 80 cm od
kamery Ctecky. Vzdalenost mezi krajnimi body je 56 cm. Piedpokladem pro vypocet thlu o

je osova soumérnost obou bodl od potencialniho stiedu kamery.

BROADWAY 3D Krajni bod 2
f
EA
Kamera 56 cm
)
28 cm
f
Krajni bod 1
80 cm |

-

Obrazek 29: Schéma pro vypocet thlud a €
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Uhel & se vypodita stejné jako v piedeslych piipadech.

tg5=2-80 26— 4 =700
b 28
Za predpokladu osové soumérnosti bude tihel & roven thlu 8. Uhel 1 se vypoéita

nasledovné:
17 =180° (5 + £) =180° —140° = 40°

Vysledny snimaci tihel bude tedy vétsi, nez vyrobcem garantovany uhel. U vypoctu je tieba

pocitat s toleranci jednoho az dva stupné, zplisobenou nepfesnostmi u méteni.

Zohlednit se také musi podminky osvétleni v mistnosti, které jsou v kazdé situaci rozdilné.
Vzhledem k pfitomnosti IR piisvitu u kamery, rozdilné podminky nepiedstavovaly
problém. Naopak procesy registrace i nasledné identifikace a verifikace byly provedeny
spolehlivé i za sniZzenych svételnych podminek. Prakticky se vyzkousSelo 1 snimani obliceje
s vyuzitim externiho osvétleni. Biometricka ¢tecka si i v téchto situacich poradila, aniz by
se doslo k vyraznym zménam pfi jednotlivych procesech. Béhem testovani se zjistilo, Ze
nejvetsi vliv ma silny svételny zdroj umistény za zady uzivatele. Pii dennim svétle zvysil
takto umistény zdroj svétla spolehlivost zafizeni o vice neZ 5%. Oproti tomu pii sniZzenych
svételnych podminkach plisobil zdroj svétla potize a snizoval schopnosti biometrické
¢tecky. Zdroj byl ve vzdalenosti 3,46m od kamery biometrické ¢tecky, na kterou dopadalo
osvétleni 698.73 luxi. Jako zdroj svétla byla pouzita ruéni svitilna o svételném toku 200

lument.

Pii testovani se pracuje s aplikaci Turnstile Enrollment Application, ktera sice sniZuje

provozni moznosti biometrické ¢tecky, ale je vhodna pro dané ucely.

5.1 Registrace

V procesu registrace uzivatell se vyuzilo optimélniho vychoziho zapojeni, pii némz se
pracuje s webovym prohlizeCem. Tato metoda byla zvolena ptfedev§im kvuli rychlosti a
kvalité registrace osob. Kvalita Sablony se kontroluje prostiednictvim aplikace Turnstule
Enrollment Application, viz. tabulka 1 (Kapitola 4.2), pficemz by kvalita snimku méla
ptesahovat hodnotu 900. Praktické testovani ukéazalo, Ze primérnéd hodnota kvality Sablony
se pohybuje kolem 912. Cim vy3si bude hodnota kvality, tim lepsi vysledky budou

v procesech verifikace a identifikace.
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Obrazek 30: Ukazka 3D modelu a ptedlohy

Z ukézky si lze udélat pfedstavu o kvalit€ modelu vzhledem k jeho pfedloze. Vice obrazkl
Kk porovnani je k dispozici v piiloze. Nasledujici obrazek obsahuje informace o osobé,

véetné informace o kvalitné Sablony. Hodnota je doplnéna barvou podle rozsahu kvality.

Info

First name
Middle name

Last name Gargula'kova’.
Brthdate |14, 4.2014 %
Sex female v
Card number 13
Fadility code 255

Card format Wiegand26 v

Generate

Enroll date |01leden 2010
Enroll cam. |XX.00.00000000

Enroll dist.

ervol sl

(®) From database
Loaded

| Load...

| Apply & Close Cancel

Registrace byla vyrazné

piipadech spadavaji do tvafe a snizuji viditelnou plochu obliceje, coz se projevi na

vysledné kvalit¢ Sablony. Proto bylo mnohdy nutné proces registrace opakovat, aby se

Obrazek 31: Informace o uzivateli

vV

obtiznéjsi u divek, které maji dlouhé vlasy. Vlasy v mnohych
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dosahlo pfijatelné kvality. I pfesto se kvalita Sablony pohybovala na hranici uspokojivé az
dobré, tedy kolem hodnoty 850. V piipad¢ ,dobré‘ kvality Sablony mohou nastat problémy
pii opakovanych identifikaci a verifikaci. OvSem uzivatelé s nizkou kvalitou Sablony, u
kterych byl proces ovéfovani testovan napi. po mésici, méli mnohokrat problémy a
dosahovali velice nizkych vysledkli (zalezi na stanovené hranici — Treshold). DalSim
problémem pfi registraci osob byly dioptrické bryle, které vyrazné snizovaly kvalitu

vzniklého modelu. Proto se musela provadét registrace bez bryli.

Vyrobce zatizeni doporucuje provadét registraci ve vzdalenosti 80 az 120 cm, ovSem
realny rozsah pii zachovani dostate¢né kvality Sablony muze byt fddové o jednotky cm
vys$$i. Béhem procesu registrace je uzivatel v pripad¢ Spatné aktualni polohy upozornovan
na zménu pozice (posun smérem ke kamete, ¢i od ni). U aplikace TEA byly problémy se
snizenymi moznostmi biometrické ¢teCky vlivem neoptimalniho zapojeni a techniky. Proto
byl ¢as na registraci vyrazné prodlouzen (vice nez 5 minut) a vzdalenost byla zkracena

maximalné do 120 cm od kamery. Takova situace je v praxi nezadouci.

5.2 ldentifikace

Proces identifikace byl realizovan jak ve vychozim zapojeni, tak prostfednictvim aplikace
TEA. TEA umoziiyje zobrazit procentualni shodu biometrického vzorku s Sablonou, proto
byla vyhodné&jsi. Navic zobrazuje i procentudlni shodu jinych biometrickych vzorkt
s aktualnim snimkem. Identifikace bude rozdélena podle pohlavi kvili rozdilnym
charakteristikdm u muzt a zen. Toto rozdéleni bylo zvoleno pfedevsim kvili procesiim

verifikace uvedené v nasledujici podkapitole.

Pii procesech identifikovani a ovéfovani uZivatelé ocekavaji, Ze nebudou omezovani
(zastavenim pted cteckou, divanim do kamery, apod.). Broadway 3D ve vychozim zapojeni
takové pozadavky splni. Testovanim bylo urceno, zZe uzivatel mize sklonit hlavu smérem
dolti o cca. 80°, aniz by byly problémy s rozpoznanim, tzn. Ze pti kontrole mohou lidé ¢ist,
pouzivat telefon, atd. V horizontdlnim sméru Ize natadCet hlavu v rozmezi 90°, tzn. 45° na

kazdou stranu od stfedu (kamery).

Identifikace a verifikace neni oproti registraci tak limitovana vzdalenosti. Limit
samoziejmé Ctecka ma4, ale s vyrazné vyS$im rozsahem nez tomu bylo u registrace. Ve

vychozim zapojeni se vzdalenost pii identifikaci pohybovala v rozmezi 50 az 180 cm od
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kamery Ctecky. Verifikaci nebylo mozné realizovat, kviili absenci ¢tecky karet. U aplikace
TEA, jak jiz bylo n¢kolikrat zminéno, nebylo mozné vyuzit plny potencial Broadway 3D
ani v tomto ohledu. Vzdalenost se pohybovala jen v registratnim rozsahu a u vzdalenosti

vyssich, resp. nizsich biometrické zatizeni nebylo ¢asto schopno identifikaci provést.

Vzdalenost [cm] | Pramérna hodnota
120,0 69,5
110,0 71,2
100,0 72,9
90,0 74,0
80,0 75,9

Tabulka 2: Zavislost identifikace na vzdalenosti

V tabulkach jsou uvedeny pramérné hodnoty jednotlivych uzivateld, kterych dosahovali pii
ruznych prahovych hodnotach. Tabulka 3 predstavuje vysledky identifikace a tabulka 4
vysledky FRR, tedy chybné odmitnuti autorizovanych uzivateli biometrickou c¢teckou
Broadway 3D. Vysledy False Rejection Rate byly urCeny na zakladé jednotlivych

identifikaci konkrétnich uZivatel. Ob¢ tabulky znazoruji pouze vysledky pant.

Vysledky identifikace - panové:

Identifikace
prahové |praméma|PanT.| PanP. | Pan K. | Pan O. | Pan S. | Pan G. | Pan M. | Pan R.

hodnota | hodnota
60% 71,8 64,8 62,3 66,1 79,5 79,2 67,2 77,2 78,0

70% 74,7 732 | 783 | 731 78,9 | 65,2 76,0 | 76,4
80% 78,4 741 | 824 810 | 774 | 749 | 804
90% 75,5 72,0 | 85,0 748 | 57,6 79,7

Tabulka 3: Identifikace - panové

Vysledky False Rejection Rate u identifikace - panové:

FRR - identifikace
prahova | primérna PanT.| PanP. |Pan K. | Pan O. | Pan S. | Pan G. | Pan M. | Pan R.
hodnota | hodnota
60% 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

70% 13,9 0,0 33,3 0,0 0,0 50,0 0,0 0,0
80% 28,7 60,0 0,0 28,6 | 33,3 | 50,0 0,0
90% 93,3 100,0 | 100,0 100,0 | 100,0 | 80,0

Tabulka 4: FRR - identifikace - panové
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Z vysledk je patrné, Ze u prahovych hodnot 60 a 70%, probiha identifikace bez problémd.
Panové S. a M. dosahovali pii 60% prahové hodnoty vyssich vysledii neZ ostatni uZivatelé
a to 1 pres skuteCnost, ze kvalita jejich Sablony byla nizs§i nez pani T. a R. Pan R. m¢l
excelentni kvalitu Sablony, coz se projevilo i na vysledcich. Jako jedini byli cteckou témér
pravidelné identifikovani i1 pfi prahové hodnoté 80% pouze panové P. a R. U pana O. byla
provedena jen jedna série testl a to pro prahovou hodnotu 60%, béhem které¢ byl spolehlivé
zafizenim identifikovan. Biometrické cteCka vykazovala problémy pfi identifikaci pan G.,
ktery nosi dioptrické bryle. Bez bryli nedochdzelo k tak castym odmitnutim. Pan P.
dosahoval pfi prahové hodnoté 80% a 90% vysSich vysledkl z diivodu registrace nového
biometrického vzorku. S piedeslou Sablonou nedosahoval uspokojivych vysledkd. U
ostatnich uzivatell se identifikace pii prahové hodnoté vyssi nez 70% povedla jen
vyjime¢né. Chybné odmitnuti opravnéného uzivatele pii treshold niz$i nez 70% byla
zpusobena pievazné nizkou kvalitou a hlavné dlouhym ¢asovym intervalem mezi procesy

registrace a identifikace (cca. mésic).

Nasledujici dvé tabulky pfedstavuji stejnou situaci, ale u dam. Na zacatku je tieba

zdiraznit, ze kvalita biometrickych Sablon u dam byla vyrazné nizsi nez u pant.

Vysledky identifikace - damy:

Identifikace
prahova primérna Slecna A. | Sle¢na H. | Sle¢na V. | Sle¢na D. | Sle¢na P.
hodnota hodnota
60% 69,8 65,8 65,9 67,1 66,4 83,7
70% 73,7 70,5 70,7 69,6 71,3 83,2
80% 73,6 61,4 71,7 80,5 80,7
90% 79,6 69,3 89,8
Tabulka 5: Identifikace - damy
Vysledky False Rejection Rate u identifikace - damy:
FRR - identifikace
. primérna | Sle¢na A. | Sle¢na H. | Sle¢na V. | Sle¢na D. | Sle¢na P.
prahové hodnota
hodnota
60% 0,0 0,0 0,0 0,0 0,0 0,0
70% 8,4 16,7 16,7 16,7 0,0 0,0
80% 45,8 100,0 83,3 0,0 0,0
90% 66,7 100,0 33,3

Tabulka 6: FRR - identifikace - damy
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Nizsi kvalita Sablony je zjevna z vysledkl tabulek. U dam se i pies opakované pokusy
registrace nepodarilo vytvofit dostatecné kvalitni Sablony. Hodnota kvality se pohybovala
na hranici 900. S vyjimkou sle¢ny P., kterd dosahovala nejlepsi vysledku ze vSech
testovanych subjektii. Jako jedind Zena byla pravideln¢ identifikovana biometrickou
¢teckou 1 pii prahové hodnoté 80%. Provadéni testovani s prahovou hodnotou 90% nemélo

smysl, vzhledem k neuspokojivym vysledktim u hodnoty 80%.

Z testovani c¢tecky Broadway 3D vyplyva, ze ¢tecka snadno identifikuje uzivatele pfti
hodnoté treshold 60%. Hodnotu 70% lze povazovat za spolehlivou pfedevs§im u kvalitnich
biometrickych Sablon. Vzhledem ke skutecnosti, Ze v praxi se nerozliSuje mezi pohlavimi,
je nezbytné klast duraz na registraci Zen, aby nedochazelo v provozu Kk chybnym
odmitnutim autorizovanych osob. Broadway identifikuje i vice uzivatelli pohybujicich se

na snimané scéné.

Identifikace ve vychozim zapojeni, kdy pocitacova jednotka 2 slouzi pouze pro praci
s databazi, neposkytovala Zadné detailni informace o shodd. Ctetka pouze vyhodnoti
uzivatele jako opravnéného ¢i nikoliv. Vysledky identifikace budou vyhodnoceny az
v podkapitole Verifikace, protoZe v tomto ptipad€ neni moznost verifikace (absence Ctecky

karet) a vysledky souvisi s testovanim verifikace.

5.3 Verifikace

Testovani kvality verifikace bylo moZzné provést pouze prostfednictvim aplikace TEA,
protoZe zafizeni Broadway je primarn€ urceno pro identifikaci. TEA poskytuje informace o
vysledcich verifikace, které jsou zaznamenany v této podkapitole. Celou podkapitolu
Verifikace 1ze rozdélit do dvou ¢asti. Prvni ¢asti je ekvivalent predchazejici kapitoly, kde
se ucastnici testovani rozdéli dle pohlavi. Ur¢i se primérnd hodnota verifikace pro
jednotlivé uzivatele a nasledné celou skupinu. Verifikace se bude provadét pro rozdilné
prahové hodnoty. V druhé ¢asti budou uvedeny vysledky z testovani pouzitych grimas ¢i
pokryvek hlavy, apod. Tato ¢ast uz nebude obsahovat ménici se prahové hodnoty, ale bude
nastavena jedna vychozi hodnota. Konkrétn€ bude Treshold roven 70%. Ob¢ ¢asti budou
navic doplnény o vysledky False Rejection Rate (kapitola 2.2). Cas potiebny na verifikaci

byl nastaven na 10 sekund.
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Vysledky verifikace - damy:

Verifikace
prahova primérna | SleCna A. | Sle¢na H. | SleCna V. | Sle¢na D. | Sle¢na P.
hodnota hodnota
60% 65,7 54,6 64,7 64,5 67,3 77,5
70% 72,6 70,1 73,0 69,1 71,5 79,2
80% 74,9 65,2 71,7 74,0 81,7
90% 84,8 81,9 87,7
Tabulka 7: Verifikace - damy
Vysledky False Rejection Rate u verifikace - damy:
FRR - verifikace
prahova priméma | Sle¢na A. | Sle¢na H. | SleCna V. | Slecna D. | Sle¢na P.
hodnota hodnota
60% 0,0 0,0 0,0 0,0 0,0 0,0
70% 14,3 28,6 0,0 42,9 0,0 0,0
80% 65,0 100,0 100,0 60,0 0,0
90% 92,9 100,0 85,7
Tabulka 8: FRR - verifikace - damy
V piipad¢ verifikace uzZivatelé dosahovali vyrazné¢ nizSich vysledkGi neZz v ptipadé

identifikace. B&hem testovani nebyl zjistén zadny piipad, kdy byl subjekt vyhodnocen
systémem jako n¢kdo jiny (FAR). Verifikace stejné jako identifikace byla bezproblémova u
prahovych hodnot 60% a 70%. Vyssi treshold mél vyznam pouze u sle¢ny P., kterd byla

vyjime¢né identifikovana i pti hodnoté 90%.

Vysledky verifikace - panové:

- Ver|f|ka°ce — PanT. | PanP. | PanM. | PanO. | PanR.
prahové hodnota | primérna hodnota
60% 69,9 66,7 63,6 77,7 75,0 66,2
70% 70,6 71,5 63,7 74,8 71,4 71,7
80% 74,6 72,2 67,3 79,1 74,0 80,3
90% 75,7 73,1 78,3

Tabulka 9: Verifikace - panové
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Vysledky False Rejection Rate u verifikace - panové:

FRR - Verifikace
PanT. PanP. | Pan M. |PanO. | PanR.

prahova hodnota | primérna hodnota
60% 0,0 0,0 0,0 0,0 0,0 0,0
70% 20,0 0,0 100,0 0,0 0,0 0,0
80% 73,3 66,7 100,0 83,3 100,0 16,7
90% 91,7 83,3 100,0

Tabulka 10: FRR - verifikace - panové
Pénové dosahovali o néco slabSich vysledkl nez damy, s ¢imz souvisi i primérny pocet
chybnych odmitnuti. Nastaveni treshold na hodnotu 80% a vyssi nema smysl. Avsak je
tteba zdiiraznit, Ze za horSimi vysledky stoji mimo jiné neoptimalizovany pocitac

s instalovanou aplikaci TEA.

Dalsi cast testovani bude zaméfend na hodnoceni kvality verifikace pti zakryti hlavy
béznymi pomuickami (bryle, Cepice, atd.) ¢i pouziti grimas (ismév, atd.). Hodnotily se téz
vysledky po fyzické zatézi, ¢i pohybu uzivatele smérem ke, resp. kolem ¢tecky. Testovani
bude opét rozdéleno dle pohlavi. Prahova hodnota verifikace byla nastavena na 70% a cas

na 10s.

Vysledky verifikace pfi zakryti tvaie nebo grimase - damy:

Verifikace —— Slecna | Sle¢na | Sle¢na | Slecna | Slecna | Slecna
prumernag A H. V. D. P. T.
hodnota
usmeév 43,9 19,8 42,2 73,5 40,0
zaviené oCi 68,4 68,4
slune¢ni bryle 68,9 62,9 65,4 73,6 60,9 77,9 72,5
dioptrické bryle 67,2 66,1 64,6 63,1 73,3 68,7
zivani 24,1 20,7 27,4
cervena paruka 71,1 67,2 69,6 69,3 78,2
blond paruka 68,7 69,4 63,2 73,5
pohyb ke ¢tecce 57,6 35,5 70,8 62,0 62,1

Tabulka 11: Verifikace pii zakryti obliceje - damy
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Vysledky False Rejection Rate u verifikace p¥i zakryti tvafe nebo grimase - damy:

FRR - VerlflkaC:e — Sle¢na | Sle¢na | Sle¢na | Sle¢na | Sle¢na | Slecna
prumerna | a H. V. D. P. T.
hodnota
usmév 100,0 100,0 100,0 100,0 100,0
zaviené oCi 0,0 0,0
slunec¢ni bryle 26,2 0,0 57,1 0,0 83,3 0,0 16,7
dioptrické bryle 55,6 57,1 87,5 100,0 0,0 33,3
zivani 100,0 100,0 100,0
cervena paruka 26,2 71,4 16,7 16,7 0,0
blond paruka 44,4 50,0 83,3 0,0
pohyb ke ctecce 429 100,0 0,0 71,4 0,0

Tabulka 12: FRR - verifikace pfi zakryti obli¢eje - damy

Pohyb ke ctece vyzadoval sniZeni treshold ze 70% na 60%, aby se dosahlo alespon

né&jakych tspéchdl.

Vysledky verifikace pfi zakryti tvare nebo grimase - panové:

Verifikace
primérna | Pan T. | Pan P. | Pan K. | Pan O.| PanS. |Pan M. | Pan R.
hodnota
usmeév 42,5 45,0 46,0 56,3 15,2 40,2 515 | 43,2
zaviené o¢i 72,2 74,2 75,1 64,6 74,7
mrkani 66,0 72,4 64,7 65,3 61,7
slunecni bryle 66,8 56,0 61,4 73,3 73,1 70,3
dioptrické bryle 66,5 65,4 | 65,3 67,0
zivani 33,8 35,5 32,0
cepice 63,1 63,1 73,4
cervena paruka 69,6 64,3 73,8 72,8 67,6
blond paruka 62,6 54,4 70,7
fyzicka zatéz 72,4 70,1 72,4 72,1 74,8

Tabulka 13: Verifikace pii zakryti obliCeje - panové.
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Vysledky False Rejection Rate u verifikace pri zakryti tvare nebo grimase - panové:

FRR - Verifikace
priméma | Pan T. | PanP. | Pan K. [ Pan O. | Pan S. | Pan M. | Pan R.
hodnota
usmev 97,1 100,0 | 100,0 | 80,0 | 100,0 | 100,0 | 100,0 | 100,0
zaviené o€l 5,0 0,0 20,0 0,0 0,0
mrkani 10,0 20,0 0,0
slunec¢ni bryle 35,2 100,0 | 80,0 0,0 50,0 0,0 0,0 16,7
dioptrické bryle 79,4 71,4 | 66,7 | 100,0
zivani 100,0 100,0 100,0
Cepice 0,0 0,0 0,0
cervena paruka 20,8 83,3 0,0 0,0 0,0
blond paruka 50,0 100,0 0,0
fyzicka zatéz 0,0 0,0 0,0 0,0 0,0

Tabulka 14: FRR - verifikace pfi zakryti obli¢eje - panové
Béhem testovani bylo zjisténo, Ze Broadway pii verifikaci i identifikaci reaguje predevSim

na zménu svall kolem ust. Jedna se predevsim o nésledujici svaly:
e Svaly zavirajici Usta ¢loveka:
o spankovy sval,
o zevni sval Zvykaci,
o vnitini kiidlovy sval — pomocny sval.
e Svaly otevirajici tsta cloveéka:
o zevni kiidlovy sval.
e Svaly mimické:
o kruhovy sval Gstni — svird, resp. Spuli rty,
o smichovy sval.

Tyto informace byly ziskany na zakladé zmeén téchto svalt pii tsmévu, ¢i zivani. Naopak
zakryti o¢i dioptrickymi nebo slune¢nimi brylemi prob&hlo vice méné bez problému. U
dioptrickych bryli byly problémy pii verifikaci vyrazné¢ vétSi nez u sluneCnich bryli
sreflexni povrchovou vrstvou. Reflexni vrstva na slunecnich brylich zptsobila na
vzniklém modelu v mistech oci bilé ¢tverecky, odpovidajici obsahu bryli. Pokryvky hlavy
(¢epice) nepiedstavovaly pro biometrickou c¢tecku zadny problém a wuzivatelé byli

spolehlivé verifikovani. Damy, které pouzily pii verifikaci paruky, byly syst¢émem chybné
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verifikovany predevsim v piipad¢ blond paruky. Tato paruka v podstat¢ prodluzovala
puvodni délku plvodnich vlasi, coz pusobilo ctecce potize. Zménou barvy vlast se
Broadway nezabyva. Zajimav¢jsi je skute¢nost, ze u pant byly problémy mensi. Prestoze
testované subjekty mély prevazné kratké vlasy a tudiz byla tvar viditelnéjsi (zadné
zakryvani obli¢eje padajicimi vlasy, apod.), neptisobily paruky simulujici dlouhé vlasy
nesnaze. Jinak feceno, kvalita Sablony byla natolik dobrd, Ze byla verifikace ve vétSing
piipadti uspéSnd 1 pies snizenou plochu snimaného obli¢eje. Tim Ize dokdzat, ze
autorizované osoby vzrostla o necelych 6% u blond paruky a naopak o 5,4% klesla u

ervené kudrnaté paruky. Cervena paruka je vyrobena do stylu afro, tudiz nespada smérem

k ramentim, jako blond paruka.

Kromé mimickych, resp. ustnich svali ptedstavoval pro Broadway 3D problém téz sval
Celni. Ten se stard o zdvih oboci, ¢imZz vznikaji vrasky. Toto méfeni vykazovalo
nerovnomérné vysledky a v tabulce neni uvedeno kvili malému mnozstvi testovanych
subjektl. Primérna pravdépodobnost chyby pii verifikaci autorizovanych osob byla
stanovena na hodnotu 83,3%, tedy velice vysokd. Vzhledem ke skute¢nosti, ze vrasky se
vytvari v pribehu let, je vhodné obnovovat biometrickou Sablonu nejméné jednou za dva

az tf1 roky.

Na zavér testovani se vyzkousSelo, zda bude mit na verifikaci vliv fyzicka zatéz ¢lovéka.
Vybrani uzZivatelé se podrobili fyzické ¢innosti a nasledné probéhl proces verifikace. Dle
o¢ekavani neméla zadny vliv, tzn. autorizovany uzivatel bude vyhodnocen jako opravnény,
1 po vyrazngjsi fyzické Cinnosti. Damy vyzkouSely vliv make-upu pfi verifikaci. Ten ovSem

stejn€ jako fyzicka z4t€Zz nemél vliv na spravné porovnani uzivatela.

V posledni ¢asti podkapitoly Identifikace bylo poukazano na souvislosti s touto kapitolou.
Jak jiz bylo feceno, ve vychozim zapojeni neni kviili absenci ctecky karet mozné realizovat
proces verifikace. Proto se kvalita zafizeni Broadway 3D urCovala pomoci identifikace.
K dispozici byly vSechny pomticky popsané v této kapitole. Absence aplikace TEA umozni
provadét identifikaci v rozsahu 50 az 180 cm od ¢Etecky. Navic dosahuje vyrazné lepSich
vysledkll pii oveétovani osob pohybujicich se kolem c¢tecky. Piehled vysledkli obsahuje

nasledujici tabulka.
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piimy pohled chiize
slunecni bryle ano ano
dioptrické bryle ano ne
cervena paruka ano ano
blond paruka ano ano
usmeév ne ne

Tabulka 15: Vysledky identifikace

Identifikace uzivatele stojictho pfimo proti biometrické CteCce se slunecnimi brylemi
probéhla v pofadku. Nicméné ovéfeni uzivatele béhem chlize bylo problematictéjsi.
Uzivatel se musel podivat piimo do kamery, aby byl zafizenim identifikovan. Nesnaze
nastaly s dioptrickymi brylemi, kdy ovéteni piimym pohledem probéhlo az po uplynuti
delsiho casového intervalu. Béhem chiize zafizeni mnohokrat uzivatele s dioptrickymi
brylemi ani neevidovalo. S identifikaci osoby s parukami si ¢tecka poradila hravé, jen u
blond paruky byly ze zacatku potize (prvni ovéfeni trvalo delsi dobu). Ovéfeni usmévu
probéhlo se stejnymi vysledky jako u verifikace. Problémem zistavd vyrobcem
garantovand spravnd identifikace ¢i verifikace za chtize. Podle technickych manualt je
biometricka ¢tecka schopna rozpoznat uzivatele pii rychlosti chiize do 5 km/h. V praxi se
stavalo, ze zafizeni prochazejiciho uZivatele ani nezaznamenalo, pokud nesnizil rychlost

chtize alespon na polovinu nebo méné.
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ZAVER

Biometrické systémy zaujaly vyznamné postaveni v oblasti bezpecnosti. Divodem je jejich
spolehlivost, rychlost, bezpecnost a jednoznacnost pii identifikaci a verifikaci osob.
Nasazeni biometrickych ctecek k rozpoznani obliceje ¢loveéka zvysuje komfort a snizuje

Cas potfebny na rozpoznani. V budoucnu lze piedpokladat dalsi vyvoj biometrickych

systému a s tim spojené vyuziti v ptistupovych systémech.

Cilem prace bylo testovani biometrické ctecky pro identifikaci osob Broadway 3D.
Pti testovani se vychazelo z teoretickych znalosti v oblasti biometrie. Teoreticka ¢ast prace
se zaméfuje na interpretaci zakladnich pojmu v dané oblasti, dale na spolehlivost
biometrickych systému v jednotlivych situacich. Posledni ¢ast se vénuje nékterym typim
fyziologickych biometrickych étecek, popisu jejich ¢innosti a informaci vztahujici se ke

konkrétnimu biometrickému prvku (prst, oko, oblicej, atd.).

Prakticka ¢ast je zaméfena na predstaveni biometrické ctecky Broadway 3D, vcetné jejich
technickych parametri. Zahrnuje moznosti konfigurace biometrického zafizeni a fizeni,
prostfednictvim aplika¢niho softwaru Turnstile Enrollment Application, popis funkénich
moznosti aplikace a dalSich dalezitych informaci, potfebnych pro konecné testovani. Zaver
prace obsahuje detailni popis testovani procesti registrace, identifikace a verifikace.
Porovnani skutecnych dovednosti biometrické c¢tecky s vyrobcem garantovanymi

dovednostmi. Prezentovani vysledki z jednotlivych procest véetné jejich hodnoceni.

Biometricka ¢tecka Broadway 3D je vyborna volba pro pfistupové systémy v objektech
s velkou frekvenci osob. AvSak neni Gplné€ spolehliva ve vSech vyrobcem garantovanych
situacich. Zvlast problematicka je identifikace za chtize. Zatizeni se dodava s SDK, které
ovSem vyzaduje rozsahlé znalosti programovaciho jazyku C++. Dal§im problémem jsou
chybéjici knihovny a popis v manudlu, ktery byl uréeny jen pro ziskani dat ze zafizeni,
nikoliv v8ak pro zprovoznéni SDK. Nastésti existuje alternativni aplikace TEA, ktera
alespon Caste¢n¢ zvladne nahradit SDK. Zavérem je tieba dodat, Zze biometrickou ¢teCku

Broadway 3D lIze povazovat za kvalitni zafizeni, kde klady ptevysuji zapory.
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ZAVER V ANGLICTINE

Biometric systems have become an important part of the security. The reason is their
reliability, speed, security and the clarity in the identification and verification of the people.
The deployment of biometric readers for recognition of human faces increases comfort and
reduces the time needed for recognition. In the future, we can except additional

development of biometric systems, coupled with the use in access control systems.

The object of this thesis was testing of biometric reader Broadway 3D, which is used for
identification of the people Broadway 3D. The testing procedure was based on the
theoretical knowledge in the domain of biometrics. The theoretical part is focused to the
interpretation of the basic concepts in that domain and also in explanation of the reliability
of biometric systems in specific situations. The last part writes about types of physiological
biometric readers, description of their operation and information related to a specific of a

biometric element (finger, eye, face, etc.).

The practical part is focused to presenting biometric readers Broadway 3D, including their
technical parameters. It also includes configuration options of biometric devices and its
controls through application software Turnstile Enrollment Application and also
description of application’s functional possibilities and the other important information
needed for final testing. The conclusion contains a detailed description of the testing
processes of registration, identification and verification. Comparison of real biometric
reader’s skills with a skills guaranteed by a manufacturer. Presentation of results from

individual processes and their evaluation.

Biometric reader Broadway 3D is an excellent choice for access systems in buildings with
a high frequency of people. However, it is not completely reliable in all situations
guaranteed by the manufacturer. Especially it is problematic identification for walking
people. The device comes with the SDK, which requires large knowledge of the
programming in language C++. Another problem with SDK is the absence of library and
description in the manual, which was only intended to get data from the device, but not for
launching SDK. Fortunately there is an alternative application TEA, which is at least partly
able to replace the SDK. Finally, we can state that the biometric reader Broadway 3D could

be considered as a quality device where positives outweigh the negatives.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FAR

FRR

FTE

FTA

ERR

ROC

FMR

FNMR

TEA

False Acceptance Rate — pravdépodobnost chybného pfijeti neautorizované

osoby.

False Rejection Rate — pravdépodobnost chybného odmitnuti autorizované osoby.
Failure to Enroll — pravdépodobnost netuspésného sejmuti biometrického vzorku.
Failure to Acquire — koeficient selhani pfistupu.

Equal Error Rate — idealni rozlozeni pravdépodobnosti chyb FAR a FRR.
Receiver Operating Characteristics — vzajemny vztah mezi FAR a FRR.

False Match Rate — pravdépodobnost, Zze ur€ity biometricky vzorek bude chybné

systémem vyhodnocen.

False Non-Match Rate — pravdépodobnost vzniku situace, pii niz bude vzorek

autorizované osoby chybné¢ vyhodnoceny jako nespravny.

Turnstile Enrollment Application
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