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ABSTRAKT

Tato diplomova prace se zabyva navrhem nové symetrické blokové Sifry a jeji implemen-
taci v programovacim jazyce Python verze 3.x. V teoretické Casti jsou rozebrany moznosti
symetrické blokové kryptografie a dneSni nejznaméjsi blokové Sifry. V praktické Casti je
popsan navrh nové symetrické blokové Sifry — jeji soucasti a vlastnosti. Déle je provedena
analyza rychlosti a vykonnost navrzené Sifry spolu s vyvozenim zavért. V dalsi Casti se
navrzena Sifra analyzuje z pohledu bezpecnosti a je proveden rozbor vysledku z analyzy.
Cast prace se vénuje popisu implementace grafického uZivatelské rozhrani pro Sifrova-
ni/deSifrovani souborti a na zavér se diskutuje o moznostech pouziti navrzené Sifry na mo-

bilnich zafizenich.

Kli¢ova slova:

Blokova Sifra, symetricka kryptografie, Python, proménliva struktura

ABSTRACT

This master thesis deals with design of the new symmetric block cipher and its implemen-
tation in programming language Python version 3.x. In the theoretical part are discussed
options of symmetric block cryptography and desciption of the most common ciphers of
these days. In the practical part is described design of the new symmetric block cipher — its
parts and properties. Speed and efficiency of designed cipher were tested in another part
including of conclusions of it. Next the designed cipher was analyzed for its Security and
then the results of analysis are written and analyzed, too. The next part is about implemen-
tation of graphical user interface for encryption/decryption of files and the possibilities of

using of designed cipher are discussed in the end of this work.

Keywords:

Block cipher, symmetric cryptography, Python, variable structure
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UvVOD

Zijeme ve 21. stoleti, v digitalnim svét&. Technika je vude kolem nas a denné na ni
narazime. Troufim si tvrdit, e minimalné 80 procent lidi v Ceské republice vlastni nebo
pracuje s vypocetni technikou, kterd nam kazdodenn¢ ulehCuje praci, a bereme ji jako
vSedni zalezitost. S neustalym rozvojem mobilnich technologii musime zabezpeCovat své

soukromi i v tomto ptipadé.

vvvvvv

lety. Jedna se o $ifry AES, 3DES. Sifry nebyly doposud prolomené, ale je to jen otazkou
Casu, kdy k tomu dojde. V ten moment bude potfeba nova a inovativni Sifra, kterd by
odolala nejmodernéjSim kryptoanalytickym metodam. Minimalné proto stoji za pokus

zkusit navrhnout novou Sifru.

Osobn¢ jsem si zvolil toto téma nejen proto, ze mé tato tématika bavi a vénuji se ji 1
ve volném cCase, ale i proto, Ze je oteviena novym moznostem. Leckdo mlize namitnout, Ze
navrhnout novou Sifru neni potieba, Ze AES je neprolomitelny, ale kdyby k tomu doslo,
znamenalo by to katastrofu. Na Siffe AES a dalSich jsou zavislé skoro vSechny systémy
svéta. V oblasti mobilnich technologii se do nedavna pouzivaly jen proudové Sifry, ale
s ptfichodem smartphonu, které umoznuji vice nez jen volat a posilat zpravy, pfisla nutnost
Sifrovat 1 dal$i obsah mobilnich zatizeni. Mame zde tablety, které brzy spolu s notebooky
mozna nahradi stolni pocitace, protoze jsou ¢im dal vic vykonnéjsi. A proto 1 pouziti
blokovych Sifer je ¢im dal beéznéjsi 1 pro mobilni zafizeni.

Dlouho zavedené stereotypy mohou vést ke katastrofé. I to je jeden z divodu,
s kterym se pokousi tato diplomova prace vyporadat. Prace se zaméfuje na navrh nové
blokové Sifry, kterd by mohla byt pouzitelnd i pro mobilni zatizeni. V teoretické Casti
moderni kryptografie. Dale bude popsan navrh Sifry teoreticky, které prvky zvolit a proc.
V praktické casti bude popsan navrh nové blokové Sifry a jeji vSechny prvky a vlastnosti.
Dale bude rozebrana vypocetni slozitost a rychlost navrzené Sifry a rezervy, které v tomto
ohledu Sifra ma. Nasledné bude zhodnocena bezpecnost Sifry, véetné vSech prvku Sifry.
Sifra bude otestovana na lavinovy efekt, ktery je dilezitym prvkem bezpeénosti. Nakonec
bude analyza bezpecnosti zhodnocena a piipadné budou navrzeny opatieni k eliminaci
zjisténych hrozeb. Sifra bude naimplementovana v programovacim jazyce Python verze

3.x, a proto bude ukédzan zdrojovy kod vSech navrzenych prvkl a ¢asti Sifry. A to véetné
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grafického uzivatelského rozhrani, které umozni vyzkouset Sifrovani a deSifrovani soubort
pomoci navrzené Sifry. Na zavér bude zhodnoceno vyuziti navrzené Sifry pro mobilni

zafizeni.
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I. TEORETICKA CAST
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1 UVOD DO MODERNIi KRYPTOGRAFIE

Na zacatek je vysvétleno nékolik dulezitych pojmt, které v nasledujici praci budou

pouZzivany.

Kryptografie se zabyva matematickymi metodami vztahujicimi se k takovym prv-
kiim informacni bezpecnosti, jako je zajisténi diveéryhodnosti zpravy, integrity dat, auten-
tizace entit a ptivodu dat, v€etné zkoumani jejich silnych stranek a slabin i odolnosti vici
riznym metodam tutokl. Kryptografie je spolu s kryptoanalyzou a steganografii soucasti

vedy, kterou nazyvame kryptologie.[1]

Moderni ji nazyvame z diivodu, protoze je vyuzivand v informacnich technologiich
(pocitace, mobilni telefony a jind vypocetni zatizeni). Na rozdil od tzv. konvencni krypto-
grafie, kterd je taky symetrickd, nelze Sifrovani provést za pouziti tuzky a papiru. Moderni

kryptografii datujeme piiblizn€ od roku 1917.[5]

Rozdéleni kryptografie je patrné z nasledujiciho obrazku, kde oranzova vétev uka-

zuje moderni ¢ast kryptografie.

Klasické
(Konvenéni)

[ Mechanické

Substituce

| Transpozice

Monoalfabeticka ]

Polyalfabeticka

Polygraficka ’

Obrdzek 1 - Clenéni kryptografie [5]



UTB ve Zliné, Fakulta aplikované informatiky 15

Moderni kryptografii délime na symetrickou, asymetrickou a hybridni. Asymetricka
kryptografie pottebuje k Sifrovani/desifrovani tzv. klicovy par — vetejny a soukromy klic.
Vetejnym kliem zpravu Sifrujeme a soukromym desifrujeme. Mezi hlavni zastupce patii
Sifra RSA. Déle se vénovat asymetrické kryptografii nebudeme, i1 kdyz je stejné fascinujici
jako symetrickd kryptografie. Hybridni kryptografie kombinuje prvky a vyhody kryptogra-
fie asymetrické a symetrické. Obvykle se data Sifruji symetrickou kryptografii a kli¢ pro

symetrickou kryptografii se zaSifruje pomoci asymetrické kryptografie. [5]

1.1 Moderni symetricka kryptografie

Nazev symetrickd kryptografie je odvozena od principu jeji ¢innosti. Pro Sifrovani i
pro desifrovani pouziva stejny kli¢. Princip ¢innosti znazornuje nasledujici obrazek.

Proces Sifrovani

Otevieny text  f—3m
abcd

| | Zasifrovany text
1#m?

Klic 3

Proces desifrovani

Zasifrovany text f——3m

1#m?

Vv |  Otevieny text
abcd

Klie S

Obrazek 2 - Blokové schéma principu symetrickée kryptografie

Moderni symetrickou kryptografii délime do dvou skupin — proudové a blokové
Sifry. Proudové Sifry Sifruji bit po bitu, v redlném case. Pokud ptichazeji data, rozSifuje se
kli¢. Vyuzivaji se vSude tam, kde se pfedem nevi, jak velka data budou potieba Sifro-
vat/deSifrovat. Proto se dnes vyuzivaji napiiklad k Sifrovani hovorti a datovych pienost v
mobilni komunikaci, wi-fi komunikaci a datastreamech. Obvykle se Sifruje/desifruje po-
moci funkce XOR (exkluzivni OR, exkluzivni disjunkce). [5] Dale se proudovym Sifram
vénovat nebudeme, protoze nejsou naplni prace, budeme se zabyvat pouze navrhem a tvor-

b¢ blokové Sifry.
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1.2 Blokové Sifry

Blokovym Sifram se v této ¢asti budeme vénovat podrobnéji. Jak vyplyva z nazvu,
jedna se o Sifry, které Sifruji/deSifruji celé bloky dat o pevné dané délce. Bloky, které jsou
krat$i (koncové bloky), se doplni o pocet chyb¢jicich znaka. [5] Jednotlivé Sifry se od sebe

li§i zejména v nasledujicich bodech.

- Velikost bloku — 64, 128, 192, 256, 312, 512 (obvykle nasobky ¢isla 8 — bayjt, 8 bitil)

- Délka klice — Casto stejna délka, jako je délka bloku

- Operace provadéné nad bloky — XOR, secteni modulo, nasobeni modulo, substituce,
transpozice (permutace), bitovy posun

- Pocet rund (provedeni sledu operaci nad blokem) — 8.5, 10, 12, 14, 16

- Struktura rundy, poskladéani operaci

- Principem generovani inicializacniho vektoru

- Rezimem ¢innosti, generovani klice pro nasledujici blok dat

1.2.1 Operace blokovych Sifer

Operace, jak jiz bylo uvedeno, je jednim z prvki, kterym se od sebe Sifry 1isi. Ope-
race jsou provadény bud’ nad celym blokem nebo jeho ¢asti. Nejpouzivanéjsi operace jsou

uvedeny nize.

1.2.1.1 Operace XOR

Operace XOR, neboli exkluzivni OR (nebo), nebo také exkluzivni disjunkce je vy-
uzivana diky jeji rychlosti a jednoduchosti. Operace se provadi na zakladé nasledujici ta-

bulky.

Tabulka 1 -
Operace XOR

XDy
0

RIR|O|O] X
R|IOIR|IOI<

1
1
0
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Dva stejné bity vraceji hodnotu 0 a dva odli$né bity vraceji hodnotu 1. Pro znaceni operace

se pouziva symbol plus v kolecku @. Operace se fidi nasledujicim pravidlem.
xX; @}/ ; =z (])

2@ y,=x 2

- x;— bit otevieného textu na pozici i
- y;—bitklice na pozici i

- z;— bit zaSifrovaného textu na pozici i

Bezpecnost této operace spociva zejména v tom, ze pro kazdy zaSifrovany bit jsou dvé
vstupni kombinace dvou bitl. Pfedstavme si zaSifrovany bit 0, tuto hodnotu mizeme ziskat
dvéma zpisoby — 0@0 nebo 1®1. Z toho divodu je pro desifrovani potfebna znalost kli-
¢e, jinak je to pouhé hadani otevieného textu. Operace se pouziva napiiklad u Sifer DES,

3DES, AES, IDEA a dalSich a taky pii rozvoji kli¢e v reZimech ¢innosti.

1.2.1.2 Operace scitani modulo

Operace vraci zbytek po d€leni souctu dvou ¢isel. Délitel se obvykle neméni. Ope-
race neslouzi jen k zajiSténi bezpecnosti, ale zabezpecuje i to, Ze Ciselnd hodnota nepiekro-
¢i stanovenou hranici. Naptiklad soucet modulo 256 (2”8) nevrati hodnotu vétsi jak 255,
protoze 256 modulo 256 (zbytek po déleni 256) je 0. Hodnota v rozmezi 0..255, ktera je
reprezentovana jednim bajtem, hraje vyznamnou roli v informacnich technologiich.
Vsechny znaky ASCII tabulky maji velikost jeden bajt. V mnoha programovacich jazycich

ma svij vlastni datovy typ — byte (bajt). Operaci s¢itani modulo zapisujeme nasledovné.

(x,~ + yl.) mod m = z; 3)

x; — bajt vstupnich dat na pozici i

y; — bajt dat kli¢e na pozici i

z; — bajt vystupnich dat na pozici i

m — délitel

Vyse uvedeny vztah se pouziva pouze pro Sifrovani. Operace secteni modulo oproti opera-

ci XOR pouziva pro desifrovani jiny vztah. Tzv. odec¢itani modulo.

(z,- - yl.) mod m = Xx; 4)
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Platnost uvedené¢ho vztahu mizeme dokazat nasledovnym zpusobem. Predpokladejme, ze

delitel m bude 256. Takze mohou nastat dva ptipady

1. Soucet hodnot x a y bude mensi nez 255 — zbytek po déleni z bude roven souctu
hodnot x a y.
2. Soucet hodnot x a y bude vétsi nebo rovno 255 — zbytek po dé€leni z bude mensi

nez x a zaroven mensi nez y a dale nebude vétsi jako 254.
To ovSem plati pouze za predpokladu, ze
Vx,y € (0,255)
m = 256
Abychom dokézali platnost deSifrovaci rovnice pro oba ptipady, musime dokazat platnost
pro kazdy zvlast. Rozeberme si prvni ptipad. Pokud soucet neni vétsi jako 256, tak zbytek
po déleni 256 je opét soucet levé strany. Coz znamena, ze modulo v rovnici nehraje zaddnou

roli. VSechny hodnoty na pravé stran€ rovnice jsou mensi nez 256, modulo hodnoty rovni-

ce nemeéni. Z toho diivodu modulo mizeme rovnice vypustit a dostavame nasledujici vztah.
x+y=z (5)

Pokud zname hodnotu z (hodnota bajtu zaSifrovanych dat) a hodnotu y (hodnota klice), tak
dostavame rovnici o jedné neznamé a vypocteme hodnot x (hodnota bajtu nezasifrovanych

dat).
Z—y=x (6)

Jak uz bylo zminéno vyse, tak modulo hodnoty x, y a z neméni, takze ho mizeme dosadit
na jakékoliv misto v rovnici. Naptiklad za rozdil hodnot z a y a dostaneme nami pozadova-
ny tvar pro deSifrovani.

(z —y) mod 256 = x (7)

budou v intervalu 0..255, tak maximalni zbytek po déleni souctu Cisel x a y bude mit hod-
notu 254. Pokud zkusime dosadit hodnoty y a z do ptredpokladané rovnice pro deSifrovani,

dostaneme nasledujici vztah

(z = y) mod 256 = x —» (254 — 255) mod 256 = x - (—1) mod 256 = x (8)
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Modulo ze zaporného ¢Cisla se vypocita piictenim délitele k zadpornému cislu, coz vyplyva
z véty o kongruenci. Véta nam tika, ze zbytky po dé€leni a, b Cislem m jsou kongruentni,

pokud se rovnaji. Potom mtzeme fici, Ze nasledujici vztah plati.
a=b+k-m 9)

- a—prvni zbytek po déleni
- b —druhy zbytek po d€leni
- m—délitel

-k —libovolné celé ¢islo

Pokud zname hodnotu ¢isla b a hodnotu délitele m mizeme z vySe uvedeného vztahu spo-
¢itat vSechny kongruentni ¢isla a ke zbytku b. [6] Napiiklad pro nds zbytek po déleni

b = -1 ¢islem 256 plati tato rovnice.
a=-1+k-256 (10)
Pokud dosadime za £ hodnotu 1, dostavame rovnici
a=-1+1-256 ->a=255 (11)

Nyni se vratme k potvrzeni druhého ptipadu, kdy zbytek po déleni dvou cCisel x a y je men-
§i nez ob¢ dvé hodnoty x a y, tak z toho plyne, Ze vzdycky z rovnice pro deSifrovani dosta-
neme rovnici, v které¢ po¢itame modulo ze zdporn¢ho ¢isla. Rozdil hodnot z a y bude za-

porny. Rovnici po deSifrovani proto mizeme upravit nasledovngé.
(z—y)mod256=x—>z—y+256=x->x+y—256=1z2 (12)

Pokud ptedpokladame krajni situaci, kdy hodnoty x 1 y budou rovny 255, tak dostaneme
¢islo 510, které mé zbytek po déleni Cislem 256 stejny, jako kdybychom ¢islo 256 od cisla

510 odecetli, proto prepiSeme modulo v rovnici nasledovné.
(x+y)— 256=1z (13)

Dv¢ vyse uvedené rovnice jsou ekvivalentni, proto mizeme povazovat rovnici pro desifro-
vani v obou ptipadech za dokdzanou. Druhou metodou testovani platnosti deSifrovaci rov-
nice je napsani programu, ktery otestuje vSechny kombinace ¢isel x, y na intervalu 0..255 a
nasledn¢ pro vSechny vysledné hodnoty z spolu s odpovidajicimi hodnotami y, otestuje
platnost deSifrovaci rovnice. Program pro ovéfeni platnosti deSifrovaci rovnice je napsany

v jazyce Python verze 3.x a zdrojovy kod vypada nasledovné.
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OverPlatnost():

pocetFalse = 0
X range(0,256):
y range(0,256):
z = (X +y) % 256
(z - y) % 256 != x:
pocetFalse += 1
pocetFalse == (:

Obrazek 3 — Zdrojovy kod
programu v jazyce Python
verze 3.x pro oveéreni desifro-
vaci rovnice
>>> OverPlatnost ()
True
Obrazek 4 - Vysledek behu
funkce pro overeni desifrovaci

rovnice

Rovnice plati, pokud je navratova hodnota funkce OverPlatnost() True. Funkce vraci True,
pokud neexistuje kombinace ¢isel x a y, pro kterou by deSifrovaci rovnice neplatila. Ovéte-
ni chovani operace s¢itani modulo byla vénovéna velka ¢ast, nebot’ je tato operace

v navrzené¢ Siffe vyuzivana.

Bezpecnost této operace zajist'uje fakt, Zze bez znalosti kli¢e je nemozné urcit hod-
notu bajtu otevieného textu z hodnoty bajtu Sifrového textu. Naptiklad, uvazujme hodnotu
bajtu Sifrovanych dat 114. Bez znalosti kli¢e mlize byt hodnota bajtu oteviené¢ho textu
jakakoliv z hodnot 0..255, protoze ke kazdé hodnot¢ bajtu otevieného textu existuje hodno-
ta bajtu klice tak, ze zbytek po déleni z jejich souctu ndm vrati hodnotu 114. Pfitom se obé
dv¢ hodnoty x a y mohou ménit. Tudiz je takika nemozné, pouze ze znalosti hodnoty bajtu
Sifrovanych dat, ur¢it hodnot bajtu kli¢e. Dvojice (x,)), které¢ budou odpovidajici pro hod-

notu z bajtu Sifrovanych dat, generuje nasledujici vztah.

Y Gz-0,vie ), (14)

1

Z(i, (z— i) + 256),Vi € (z + 1,255) (15)
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Pocet dvojic (x,p), které jsou feSenim rovnice (x + y) mod 256 = z, se znalosti hodnoty z, je
256. Protoze i mize nabyvat 256 riznych hodnot na intervalu 0..255. Déle bude diikaz

bezpecnosti podrobnéji popsan v kapitole 5.1.6.

Operaci pouziva napiiklad Sifra IDEA. A jak jiz bylo zminéno, bude zakladem na-

vrzené Sifry diplomové prace.

1.2.1.3 Operace nasobeni modulo

Operace nasobeni modulo je obdobna jako operace s¢itani modulo s rozdilem, ze
vraci zbytek po d€leni soucinu dvou ¢isel. Operaci pouziva napiiklad Sifra IDEA. Budeme
predpokladat, ze kli¢ a blok dat maji stejné délky a Ze se blok skldda s bajti. Rovnice pro

tuto operaci vypada nasledovné.
(x,- . yl.) mod m = z; (16)

- x;— bajt dat otevieného textu na pozici i
- y:—bajt dat klice na pozici i
- z;—bajt zasifrovanych dat na pozici i

- m— délitel

Dale se této operaci vénovat nebudeme.

1.2.1.4 Substituce a transpozice

Jedna se o jedny z nejstarSich technik Sifrovani, které ale stale patii mezi nejpouzi-
Nejednd se ovSem o jednoduchou (monoalfabetickou) substituci, kterd znaky nahrazuje
z jedné abecedy, ale o polyalfabetické substituce, kdy abeced je mnohem vic. Pouziva je

naptiklad DES a 3DES, AES a dalsi.

Operace substituce spociva v tom, ze se jeden znak (bajt) otevien¢ho textu nahradi
jinym znakem (bajtem) Sifrového textu. [1] Nahrazeni se obvykle provadi na zakladé klice
spolu se substitucni tabulkou. Prvkim, které provadéji substituci u Sifer DES, 3DES a
AES, se tikad tzv. S-Boxy. Substituce slouzi k odstranéni vztahu mezi klicem a textem.
Substitucni tabulka se generuje pouze jednou, jesté pied Sifrovanim. Takovy piikladem

Rijndael S-Box Sifry AES. [5]

Transpozice znaky otevieného textu neméni, ale podle klice dochazi k zaméné po-

fadi znakt (bajtil) otevieného textu. [1] V dneSni dobé¢ se tato operace provadi matematic-
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kou operaci permutace, od toho P-Boxy Sifry DES a 3DES. [5] U Sifry AES, které se bu-

deme vénovat samostatné pozdéji, jsou to operace

- ShiftRow Transformation, ktera posunuje potadi znaki (bajtl) v tabulce nezavisle na
klici
- MixColumn Transformation, ktera méni potadi znakl (bajti) po sloupcich v zavislosti

na klici, provadi se nasobeni polynomem [5]

1.2.2 Rezimy ¢innosti — sprava kli¢e (Key-Management)

RezZim Cinnosti je u blokovych Sifer dilezitym prvkem. Jedna se o ¢innost, pfi které
dochazi k rozsitovani (zmén¢) kli¢e pro nasledujici blok. Obvykle se odvozuje na zakladé
kombinace - klice, bloku otevienych dat a bloku Sifrovanych dat. Pokud by ke zméné¢ klice
nedochazelo, bylo by to velkou slabinou blokovych Sifer. Neménila by se pravidla pro Sif-
rovani vSech blokl. Pokud by se vSechny bloky Sifrovaly stejné, dalo by se jednoduseji
ziskat kli¢ pro Sifrovani. [5] V nasledujicich ¢astech si pfiblizime princip Ctyt zakladnich
rezimu ¢innosti, nicméng¢ jich existuje mnohem vic. Vstupy a vystupy se daji provazat vice

zpusoby.

1.2.2.1 ReZim cCinnosti ECB — Electronic Code Book

Tento rezim neni rezimem v pravém slova smyslu, nebot’ nedochazi k zddnym
zménam klice. Pro vSechny bloky je pouzivan stejny klic. [5]
ECB - Electronic Code Book
sifrovani degifrovani

Py P, Py (6.9 C.

i i+l

Obrazek 5 - Rezim cinnosti ECB — Electronic Code Book [5]

- P;—Dblok nezasSifrovanych dat
- Ex - Sifrovaci/desifrovaci algoritmus

- C;—Dblok zasSifrovanych dat
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1.2.2.2 ReZim cinnosti CBC — Ciher Block Chaining

Pro prvni blok se kli¢ odvozuje operaci XOR, kdy je secten inicializacni vektor
s blokem nezaSifrovanych dat. Pro dal$i bloky je seCten blok zaSifrovanych dat spolu

s dalSim blokem nezaSifrovanych dat. [5] Schéma ¢innosti je na nasledujicim obrazku.
CBC — Cipher Block Chaining
sifrovani defifrovani
P P, Py C C

| |

]l |i i+1
l } }

I I
| —® _.® —e
l |

|
}

@

Ciy G Ciry 5

Obrazek 6 - Rezim cinnosti CBC - Cipher Block Chaining [5]

- P;—Dblok nezasSifrovanych dat
- Ex - Sifrovaci/desifrovaci algoritmus

- C;—Dblok zasifrovanych dat

1.2.2.3 ReZim cinnosti OFB — Output Feedback Block

Tento rezim se oznacuje jako simulace proudové Sifry, protoze na bloky nezaSifro-
vanych dat nejsou aplikované operace pro Sifrovani. Operace XOR probiha mezi blokem
vstupnich nezaSifrovanych dat a vystupem blokové¢ Sifry. Blokova Sifra zde slouzi pouze
jako pseudonahodny generator posloupnosti. Prvni blok vstupnich dat je pficten operaci
XOR k inicializaénimu vektoru. [5] Schéma ¢innosti je vyobrazeno na nasledujicim obraz-

ku.
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OFB — Output Feedback Block

Sifrovani defifrovani
Py P Py Cii G Cirt
l 1'11 l Hi+1 l l I_Ix l Hi+1 l
C C, Cirt P P P

Obrazek 7 - Rezim cinnosti OFB - Output Feedback Block [5]

- P;—Dblok nezasSifrovanych dat
- Ex - Sifrovaci/desifrovaci algoritmus
- C;—Dblok zasifrovanych dat po operaci XOR

- Hj— hodnota pseudondhodné posloupnosti

1.2.2.4 ReZim cinnosti CFB — Cipher Feedback Block

Funguje na obdobném principu jako rezim OFB — Output Feedback Block. Data
nejsou Sifrovany pomoci blokovych operaci Sifrovaciho algoritmu. Sifrovani probiha za
vyuziti operace XOR, kdy je ke vstupnim datiim pficten inicializac¢ni vektor. Jako dalsi kli¢
je pouzivan vystup prvni operace XOR, ktery je upraven Sifrovacim algoritmem. [5] Prin-

cip ¢innosti opé€t znazornuje nasledujici obrazek.

CFB — Cipher Feedback Block

§1frovani desifrovani
i-1 PI Pi+1 Ci Ci+1
P

Cui
l | | l
m: -8
C. C. Ciy Py P; Py

Obrazek 8 - Rezim cinnosti CFB - Cipher Feedback Block [5]
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- P;—Dblok nezasifrovanych dat
- Ex - Sifrovaci/desifrovaci algoritmus

- Cj—Dblok zasifrovanych dat po operaci XOR

1.2.3 Blokova Sifra DES

Jedna se o jednu zprvnich blokovych Sifer. Sifruje bloky o délce 64 biti.
K sifrovani se pouziva kli¢ o délce 64 bitl, ale platnych pro Sifrovani je pouze 56 bitd,
nebot’ kazdy osmy bit je paritni a algoritmus jej ignoruje. Operacemi pro Sifrovani jsou
pouze S-Boxy (substitu¢ni metoda) a P-Boxy (transpozi¢ni metoda). Operace jsou apliko-

vany 16 krat — celkem 16 rund. Schéma ¢innosti vypada nasledovné. [5]

32 32 56
28 Es
48
R Key
Obrazek 9 - Blokové sché- 32 32
ma Sifiry DES [5] Obrazek 10 - Schéma jedné rundy [5]

Bohuzel, diky délce klice 56 bitti, byla Sifra roku 1997 prolomena hrubou silou za

vyuziti 78 tisic pocitacl. A v roce 1998 byl sestrojen pocita¢ s nazvem DES Cracker, ktery

byl schopen spocitat DES kli¢ za 5 dnti.
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1.2.4 Blokova Sifra 3DES (Triple-DES)

Tato blokova Sifra vznikla v roce 1998 v reakci na prolomeni Sifry DES. Jednalo se
o trojnasobné aplikovani DESu s tfemi kli¢i o délce 56 bith. Takze Sifra ma délku klice

solidnich 168 bitt. [5] Princip pribéhu Sifrovani vypada nasledovné.

Obrézek 11 - Pritbéh sify 3DES [5]

Existuje mnoho variant Sifry 3DES liSici se v aplikaci a chodu Sifry. Dale v textu

jsou uvedeny vybrané varianty.

- DES EEE3 —uveden na obrazku vyse.

- DES EDE3 - zasifrovani prvnim klicem, deSifrovani druhym kli¢em a zaSifrovani tie-
tim klicem. DeSifrovani by probihalo inverzné ve tvaru DED3 — deSifrovani tfetim kli-
¢em, zasifrovani druhym klicem a deSifrovani prvnim kli¢em.

- DES EEE2 - s§ifrovani prvnim kli¢em, Sifrovani druhym kli¢em a Sifrovani tfetim kli-
cem.

- DES EDE2 - Sifrovani prvnim kli¢em, deSifrovanim druhym klicem a Sifrovani prv-
nim klicem. Jedna se o nejpouzivanéjsi formu.

- Adalsi. [5]

Tato Sifra nebyla dosud prolomena. [5]

1.2.5 Blokova Sifra AES

Opét se jedna o Sifru, kterd vznikla v reakci na prolomeni Sifry DES v roce 1998.
Zkratka AES znamena Advanced Encryption Standard. Sifruje bloky dat o velikosti 128
bitli (voliteln€¢ 192 a 256). Podle toho je dlouhy 1 kli¢ — 128, 192 a 256 bitli a pocet rund —



UTB ve Zliné, Fakulta aplikované informatiky 27

10, 12 a 14. Sifrovéani probiha rychlosti, ktera je vétsi jak 45 MB/s. [5] Poget moznych kli-
¢l vyplyva z nésledujici rovnice

Pocet klicii = 24¢lkaklice (17)
V dnesni dob¢ je vypocetné mozné hrubou silou prolomit kli¢ délky ptiblizné 80-bitt. Teo-
reticky za pouziti kvantovych pocitacti dosdhneme prolomeni kli¢e délky 160. Takze mii-

zeme povazovat varianty AES-192 a AES-256 v dneSni dob¢ a ,,blizké™ budoucnosti za

bezpecné a neprolomitelné. Pokud se nenajde jind slabina nebo algoritmus pro prolomeni.
[3]
AES pouziva nasledujici operace:

- ByteSub Transformation — Jedna se o substituci na bajtové urovni, ktera je nelinearni
(nelze vyjadtit rovnici) vrstvou a tim zvysSuje odolnost vii¢i linearni a diferencialni

kryptoanalyze. [5]

A0 [Bo1 |02 |@0a f)\ S-box g boo |bos |bo2 |bogs
Q0 (@4, |8y, [A4, [ bio |y | b2

bia

a a a
21 22 23 boo |bay | bay [ Doy

© o
c o

e~
(= =~
S = =

(= -]

00

© i+ rt b
T
-

K I I R R IR R -

S-box

Obrazek 13 - Struktura S-Boxu [5]

- ShiftRow Transformation — Linearni vrstva pro posun bajtti v tabulce
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boo [bos | Doz |Pog
b,y |byy |by2 |bys
bao b2y | b2z | bog
by |bay [bgz |bag

Zadna rotace

[
Bl
[

Obrazek 14 - AES - ShiftRow Transformation [5]

b 03

b,

b 3,2

- MixColumn Transformation — Mixovani bun¢k (bajtti) ve sloupcich tabulky (sloupce

se nasobi polynomem a implantovano pomoci operace XOR) [5]

by, [by2 [bys [ by by, din dyo |dyy [dyz [dys
bz |bas | Bayy [ by b, d,, dpg [dpy |daz |das
b 33 b 3,0 b 31 b 32 b 3q d 3q d 30 d 31 d 32 d 33

Obrazek 15 - AES - MixColumn Transformation [5]

- Add Round Key — Pficteni rundového klice k datim operaci XOR. [5]

doo [dos [do2 |dos Koo | Ko1 | Koz | Koz
d 1,0 d 11 d 1,2 d 1,3 @ k 1,0 k 11 k 1,2 k 13
doo |day |dz2 [dop Ko [ K21 | Koz |Kag
d 30 d 31 d 32 d 33 k 30 k 31 k 32 k 33

Obrazek 16 - AES - Add Round Key [5]

€00 (€01 | €02 | ©o3
€40 (€41 |€42 |©43
€20 |€21 | €22 | €23
€30 | €31 |€32 [€33

Jak uz bylo zminéno, cely prabeh probihd v 10, 12 a 14 rundach. V kazdé rundé

jsou provadény 4 vyse uvedené operace, vyjma posledni, kterd neobsahuje MixColumn

Transformation, protoze je vypocetné nejnarocnéjsi a 1 bez ni je bezpecnost zarucena. Cely

prubéh je znazornén na dalSim obrazku. [5]
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H‘

Sifrovy text Otevieny text

| Otevieny text | Sifrovy text
— » INVERZNI RUNDA 1 -
€ RUNDOVY KLIC 0 S s RUNDOVY KLIC 10
£3
RUNDA 1 2e -
g
!
b INVERZNI RUNDA 2
[ reawomire,  Je—+—] RUNDOVYKLICY |
. [ _Je——{rowbovyxic ]
s I
c .’
) I m— RenEsl 9 ]
z
= -
5 L RUNDA 8 RUNDOVY KLIC 8 3 1
c — )
RONDAS 2 [ INVERZNTRUNDA 8 RUNDOVY KLIC 8 ,
§ | INVERZNi RUNDA 9 a—' RUNDOVY KLIC 2
§ ! |
E { RUNDA 10
£ I :
o [ Aaarounaxey  J¢— RUNDOVY KLIC 1
RUNDOVY KLIC 9
‘ 1
= y I Inverse SubBytes I
58
c ShiftRows
% 3
2 - y
: RUNDOVY KLIC 1 ¢ RUNDOVY KIICO

Obrazek 17 - AES — Sifrovani [5] Obrazek 18 - AES — desifrovani [5]
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2 NAVRH SYMETRICKE BLOKOVE SIFRY TEORETICKY

V této Casti se budeme vénovat teoretickym piedpokladiim, jak postupovat pii na-
vrhu nové symetrické blokové Sifry. PopiSeme si problémy, které bude nutné vytesit a kte-

ré prvky by méla navrzena Sifra obsahovat.

Nejprve je nutné se zamyslet nad otdzkou, jestli se tvorba nové symetrické blokové
Sifry v dne$ni dobé& vyplati. Sifer je v dne$ni dob& velké mnozstvi. Navic existuje §ifra
AES-256, ktera se povazuje i do budoucna za neprolomitelnou. Za ptedpokladu, ze nikdy
nebude AES-256 prolomen miize odpoveéd’ znit v neprospéch tvorby nové Sifry. Mohlo by
se jednat o plytvani ¢asu. Na druhou stranu je AES neustale testovan a jsou podnikany po-
kusy o prolomeni, ze je jen otazka Casu, kdy k tomu dojde. Dalsi argument, pro¢ zadnou
novou Sifru nenavrhovat je, ze AES je velmi rychly s velkym stupném bezpecnosti.
V dne$ni dobé pomérem rychlost/bezpecnost nema konkurenci. Divody k tvorbé nové
Sifry jsou nasledujici.

1. Z divodu hypotetického prolomeni AESu, je dobré si drzet ,,zadni vratka®, jelikoz
se AES vyuziva ¢im dal vic a prolomeni by mohlo vést ke katastrofickym nésled-
ktm.

2. Cim vice se bude pouzivat Sifer, tim se sily kryptoanalytikii rozprostfou na vice ci-

It. Prolomeni se muze prodlouzit.

rou Sifrou byla data zaSifrovana.
4. Dalsim divodem miiZze byt objevovani novych moznosti Sifrovani, pokud se tvorbé

novych Sifer budeme vénovat.

Po kratké tivaze, se nyni budeme vénovat Casti, kde si rozebereme otazky spojené s
navrhem symetrické blokové Sifry. Dale budou popsany ¢asti, bez kterych se blokova Sifra
neobejde, a které bude nutné navrhnout. Jelikoz je naplni diplomové prace navrh blokové
Sifry, tak vSechny informace budou koncipovany s ohledem na navrh blokové Sifry. Pro

jiné druhy Sifer bychom museli pouzit jiné prvky, pravidla a piredpoklady.

2.1 Bezpecnost nebo rychlost

Jedna ze zasadnich otazek je, jestli chceme, aby navrzena Sifra byla rychla nebo

vV

tuje. Situaci popisuje nasledujici vyrok Vincenta Rijmena, ktery fekl: ,,Security always
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comes at a cost to performance.”. Vyrok mizeme pielozit nasledovné — ,,Bezpecnost je

vzdy za cenu vykonu.“. Z ¢ehoz plyne, Ze plati nepiima iméra mezi bezpecnosti a rychlos-

24

Bezpénost

Rychlost

Obrazek 19 — Aproximace vztahu mezi

bezpecnosti a rychlosti sifry

Samoziejmé za predpokladu, ze bude Sifra navrzena spravné. Uvedu piiklad na monoalfa-
betické Caesarové Siffe. I kdybychom text zaSifrovali pomoci Caesarovy Sifry milionkrat,

tak bude navySeni bezpecnosti zanedbatelné, ne-li nulové.

Rychlost je 1 hodné ovlivnéna implementaci Sifry a implementaci operaci Sifry. Pro-

to muze byt navrzena Sifra v teoretické roviné mnohem rychlejsi, nez potom ve vysledku.

Je nutné si vybrat, zda budeme Sifru navrhovat v zdvislosti na bezpecnosti nebo
spiSe na rychlosti, nebot’ toto rozhodnuti ndm v nejvétsi mife ovlivni nasledujici postup.
Zejména navrh délky klic¢e, pocet rund, operace, fezim ¢innosti (spravu klice), v podstate

vSe ostatni.

2.2 Délka Kklice

Dalsi dilezitd véc, které se musime vénovat pii navrhu nové Sifry je beze sporu
délka klice. Pokud je Sifra dobfe navrzena a jedinou Sanci na prolomeni bude utok hrubou
silou na kli¢, tak plati nasledujici pravidlo. Cim delsi kli¢, tim je ¢as potiebny na vyzkou-
Seni vSech kli¢t hrubou silou vétsi. Neboli, pokud chceme bezpecnéjsi Sifru, zvolime délku
kli¢e vEtsi. Vzorec na vypocet poctu moznych kli¢i byl uveden 1.2.5 Blokova Sifra AES a

vypada nasledovné.

Pocet klici = 24¢/ka klice (18)
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Jak jiz bylo uvedeno v prvnim odstavci kapitoly 1.2.5 Blokova Sifra AES, neni mozné
v dnesni dobé€ za pouziti soucasnych technologii v rozumném Case otestovat vSechny klice
o délce 81 bitli a vic. Dokonce na otestovani klice o délce 256 biti bychom pottebovali
tolik energie, jako je energie vybuchu supernovy. [5] Tato hodnota vyplyva z energie po-
ttebné na zménu stavu z 0 na 1. Nicméné neni jasné, jak to bude v budoucnosti, proto bych
se nebal pouzit délku klice 1 vEétsi jak 256 bitti. Piikladem je naptiklad Sifra Whirpool, ktera
je prakticky az na malé zmény Sifra AES s délkou klice 512 bitd.

2.3 Operace pro Sifrovani/deSifrovani

Operace provadéné nad bloky dat jsou zadkladnim stavebnim kamenem vSech blo-
kovych sifer. Volba operaci ovliviiuje celou Sifru zavratnym zplisobem jak po strance rych-
losti, tak po strance bezpecnosti. NejCasteji pouzivané operace byly popsany a rozebrané
vyse v kapitole 1.2.1 Operace blokovych Sifer. VEtSinou si nevystacime s jednou operaci,
ale je nutné pouzit kombinaci vice operaci, které stizi prolomeni Sifry. Jako ptiklad Ize
uveést téméei vSechny dnes pouzivané blokové Sifry. DES — 2 operace plus operace XOR,
AES — 4 operace plus operace XOR, IDEA — 3 operace véetné operace XOR, a tak dale.
Zde nejvice plati vySe zminény vyrok Vincenta Rijmena. Nebot’ ¢im vice operaci pouzije-
me, tim bude Sifra hlfe prolomitelnd, nicméné bude o to pomalejsi. V praxi se voli kom-
promis: Sifra musi byt bezpecna, ale ne moc pomala. Pokud bereme v tivahu rozvoj techno-
logii vCetné pocitact, nebude v budoucnu nutné si délat starosti s poctem a druhem opera-
ci. Samoziejmée rostouci vykon nemusi znamenat klesajici bezpecnost, nebot’ pokud bude
jedinou moznosti ttoku na Sifru Gtok hrubou silou, tak bezpecnost nebude mit nic spolec-
ného s pouzitymi operacemi. Pro dobfe navrZenou Sifru s dobie navrzenymi operacemi
znamena pokrok nartist rychlosti a ne pokles bezpecnosti. Pokud bychom se rozhodli Settit
na operacich, abychom docilili vykonu v rychlosti, tak je jen otazkou casu, kdy bude obje-

vena metoda k prolomeni Sifry jinou cestou.

Pouzité operace by mély byt odolné viici vSem znamym kryptoanalytickym techni-
kam vcetné diferencidlni a linearni kryptoanalyzy. Odolnost viici diferencidlni kryptoana-
lyze miizeme zajistit operacemi — secteni modulo, ndsobeni modulo, XOR. Odolnost vii¢i
linearni kryptoanalyze nam zaji§tuje operace substituce, ktera méa nelinearni chovani. Sifry

by téz mély mit inverzni charakter, aby se daly deSifrovat.
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Sifry, protoze ovliviiuje rychlost i bezpecnost. Zakladni kombinaci, ktera se pouziva, je

prave rizné modifikovana substituce a transpozice spolu s operaci XOR.

2.3.1 Velikost bloku

Pfi navrhu nové blokové Sifry je nutné si rozmyslet 1 velikost bloku. Obvykle se
pouziva stejnd délka bloku, jako je délka kli¢e. To ovSem neplati u osobité Sifry IDEA,
ktera k Sifrovani blokii o délce 64 bittli, pouziva kli¢ o délce 128 bith. [5]

2.3.2 Rezim ¢innosti — sprava klice (Key-Management)

Dalsi zasadni prvek nové blokoveé Sifry je navrh rezimu ¢innosti. Jak uz bylo zmi-
néno, pokud bychom rezim ¢innosti vynechali nebo by se jednalo o rezim ECB — Electro-
nic Code Book, doslo by k velkému snizeni bezpe¢nosti navrzené Sifry. Pfi navrhu se ne-
musime omezit pouze na 4 zminéné rezimy v kapitole /.2.2 Rezimy cinnosti, jelikoz je jich
mnohem vice. Pfi tvorbé klice pro nasledujici blok muzeme kombinovat aktualni klic
s aktualn¢ zaSifrovanymi daty, kli¢ se vstupnimi daty, vstupni data, kli¢ 1 vystupni zaSifro-
vana data a nebo mtizeme vytvofit svlij vlastni. Dle mého ndzoru je nutné tento prvek do
Sifry zaclenit a rozhodné nepouzivat variant ECB.

Nicméné kazdy prvek, tedy i rezim Cinnosti, zpomaluje prib¢eh Sifrovani, ale déla

wewvr

2.4 Struktura Sifrovani/deSifrovani a pocet rund

Pti ndvrhu nové Sifry musime navrhnout 1 jeji strukturu, tzn. sled operaci a pocet
rund (pocet kol opakovani operaci). Struktura zobrazuje obvykle jednu rundu, kterd se
v zavislosti na po¢tu rund opakuje. Znazoriiuje t€z rozlozeni operaci, vstupy pro rundové
klice (klice pouzité jen v jedné rund€) a dalsi operace, které se provadéji v ramci jedné
rundy. Desifrovani obvykle probiha opacnym smérem nez Sifrovani a to ze zdola nahoru za

vyuziti inverznich operaci k operacim pro Sifrovani.

2.5 Tvorba inicializaé¢niho vektoru

Pokud se rozhodneme pouzivat rezim c¢innosti, tak se pfi navrhu budeme muset
vénovat 1 tvorb¢ inicializa¢niho vektoru. Napftiklad jeho odvozeni od uzivatelského hesla.

Pro inicializa¢ni vektor by mélo platit, aby z jeho znalosti neslo zpétné heslo urcit nebo
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odvodit. Tuto roli ndm dobie zajisti naptiklad hashovaci funkce (naptiklad SHA-256, ktera
je brana za bezpecnou), které se vyznacuji schopnosti jednosmérnosti. Hashovaci funkce
maji i tu vyhodu, ze ndm vraci hodnotu o pevné délce pro jakykoliv vstup. Takze se nemu-

sime starat o dopliovani na patiicnou délku klice.

2.6 Doplnéni necelého bloku

Blokové¢ Sifry pracuji s bloky dat o pevné délce, nicméné mohou nastat piipady,
kdy je potieba pracovat s blokem menSim, nez je velikost bloku. Pokud se Sifruji data o
velikosti mensi jak velikost bloku nebo pokud neni velikost dat ndsobkem velikosti bloku,
je nutné v takovém piipad¢ doplnit data na velikost bloku. Existuje na to mnoho zpusobii,

jak blok doplnit. Napftiklad:

- Doplnéni o nuly.

- ANSI X.923 — Na konec se doplni nuly a bajt udavajici pocet doplnénych znaki (dél-
ku dopliiku).

- ISO 10126 — Na konec se doplni ndhodné generované znaky (bajty) a posledni bajt
udava pocet doplnénych znaki.

- PKC57 — Kazdy doplnény bajt méa hodnotu poctu doplnénych bajta, takze pokud bu-
deme potiebovat doplnit 8 bajtii, tak blok doplnime o 8 bajtii hodnoty 8. [6]

Zélezi pouze na nas, ktery princip zvolime, nebo jestli si vytvotfime vlastni. Ta to ¢ast nam

chovani Sifry a jeji bezpecnost s rychlosti moc neovlivni, nicméné se bez ni neobejdeme.
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II. PRAKTICKA CAST
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3 NAVRH BLOKOVE SIFRY

Tato ¢ast diplomové prace je vénovana vlastnimu navrhu blokové Sifry. V prvni
¢asti obsahuje popis navrzenych prvkl a vlastnosti blokové Sifry. V dalsi ¢asti bude pospan
prubéh Sifrovani a deSifrovani souboru a v jednotlivych podkapitolach budou popsané prv-

ky blokové Sifry.

3.1 Zakladni prvky a vlastnosti navrzené blokové Sifry

Jak uz vyplyva z nazvu této diplomové prace, jedna se o navrh symetrické Sifry. Pro

navrh byla zvolena blokova Sifra. Navrzena blokova Sifra ma nésledujici vlastnosti a prvky.

- Délka klice — 512 bita.

- Velikost bloku dat — stejna jako délka klice - 64 bajti (512 biti).

- Pocet rund — variabilni - voli uzivatel (rozmezi 1 az 255) — zakodovani klicem.

- Generovani inicializacniho vektoru — na zaklad¢ uzivatelského hesla a pomoci hasho-
vé funkce SHA-256. — inicializa¢ni vektor se neuklada.

- UloZeni otisku inicializacniho vektoru hashovaci funkci SHA-256 do vystupniho sou-
boru. — Autorizace uzivatele pii deSifrovani.

- Operace zamichani substitu¢ni tabulky — pomoci klice.

- Operace jedné rundy — substituce, pficteni klice k datim a mixovéani (transpozice).

- Potadi operaci rundy — variabilni — generovani pomoci klice.

- Rezim ¢innosti (generovani klice pro dalsi blok) — variabilni — na zéklad¢ klice.

- Doplnéni bloku o velikosti mensi nez 64 bajtii — nahodnymi znaky a zakodovani poctu
doplnénych znakt kli¢em.

- Sifrovani a degifrovani probiha po blocich — neni potieba nacist cely soubor, ale naita
se vzdy jeden blok — 64 bajtii a ten se Sifruje nebo desifruje. Zasifrované nebo desifro-
vané data jsou pribézné ukladana.

- Sifra je asynchronni — §ifrovani a desifrovani neprobiha stejnou dobu.

- Doba Sifrovani se méni v zavislosti na vstupnich datech.

Pribéh Sifrovani je nésledujici. Pro Sifrovani si uzivatel zvoli heslo, zadd jméno
souboru pro Sifrovani a urci pocet rund. Nejprve se z uzivatelského hesla vygeneruje ini-
cializacni vektor a vypocita se hash otisk inicializacniho vektoru pro ovéfeni uzivatele u
desifrovani. Poté se na zakladé¢ inicializacniho vektoru zakoduje bajt udavajici pocet rund,

proto je moznost 1 az 255 rund. Zakdédovany pocet rund plus hash otisk inicializacniho
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vektoru ulozi na zacatek zaSifrovaného souboru. Na zéklad¢ inicializacniho vektoru dojde
k zamichani pevné dané vstupni substitucni tabulky. Nésledné se zjisti pocet blokl a pii-
padné pocet bajtii necelého bloku dat. Probihé Sifrovani celych blokt, kdy prab¢h Sifrovani

jednoho bloku vypada néasledovné:

n-krat (pocet rund)

1 runda
Nagten bloku dat \Wgenerovani Sifrovani bloku dat ||
S " posloupnosti o %
(64 bajtd) operacf pro f_lJ'bstlltuc’?, —
ze souboru Sifrovani pricteni klice,
mixovani
Zamichani St e g ame 2
N substitugni «| Wagenerovani klice «| Ulozeni zasifrovaného
tabulky pro dali blok dat bloku dat do souboru

Obrazek 20 - Blokové schéma Sifrovani celého bloku dat

1. Nacteni bloku (64 bajtil) nezasifrovanych dat ze vstupniho souboru.

2. Vygenerovani posloupnosti operaci na zéklad¢ poc¢tu rund a klice (pro kazdou run-
du je sled operaci jiny).

3. Zasifrovani bloku dat n-krat operacemi — substituce, pticteni klice a mixovani v za-
vislosti na posloupnosti operaci pro rundu (Cislo 7 je pocet rund).

4. Zamichani substitu¢ni tabulky pomoci klice.

5. Vygenerovani klice pro dalsi blok dat.

6. UloZeni zaSifrovaného bloku dat se do vystupniho souboru.

Jestli vstupni soubor neni nasobkem 64 bajtii, probiha doplnéni a zaSifrovani posledniho
necelého bloku dat. Pokud se jednd o soubor o velikosti mens$i nez 64 bajtl, dochazi

k zaSifrovani prvniho bloku dat a priitb¢h je nasledovny:
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n-krat (pocet rund)

1 runda
Sifrovani doplnéného
Nagteni necelého Doplnéni necelého iygenerovani bloku dat —
bloku dat posloupnosti -
h h
zzlzttk?::u na velikost operaci pro —™ substituce,
64 bajtli sifrovani pricteni klice,
mixovani
Ulozeni Zakédovani & 2 :
o 2 3 Ay Ulozeni zakédovaného
zasifrovaného @l bajtu udavajici & : T
doplnéného pocet doplnénych A ba]tou udévajict potet
o znakd na konec souboru
bloku dat znakl

Obrazek 21 - Blokové schéma Sifrovani necelého bloku dat

Nacteni necelého bloku nezaSifrovanych dat ze vstupniho souboru.

Doplnéni bloku dat o i bajtech o 64-i ndhodné generovanych znakd.

Vygenerovani posloupnosti operaci na zakladé poctu rund a kli¢e (pro kazdou run-
du je sled operaci jiny).

Zasifrovani bloku dat n-krat operacemi — substituce, pficteni klice a mixovani v za-
vislosti na posloupnosti operaci pro rundu (¢islo 7 je pocet rund).

Ulozeni zasifrovaného bloku dat do vystupniho souboru.

Zakodovani bajtu udavajici po€et doplnénych znakii pomoci klice (/7 — prvni blok).
Ulozeni zakodovaného bajtu udavajici pocet doplnénych znaki na konec vystupni-

ho souboru.

Vystupem Sifrovani je zaSifrovany soubor obsahuje data v nasledujicim potadi:

1.

2
3.
4

zakddovany bajt udavajici pocet rund
hash inicializa¢niho vektoru pro autorizaci uZivatele pii deSifrovani
zaSifrované bloky dat véetné necelého

zakddovany bajt udavajici pocet doplnénych znakt, pokud byl posledni blok necely

Soubor je uloZen s ptiponou .encrypted. Cely prib¢eh Sifrovani zachycuje nasledujici blo-

kového schéma.
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Posledni kli¢,
Vstup zamichana
L - - b. tabulka
P Zamichani Zamichana i
Substituéni tabulka substituzni substituéni tabulka 7
tabulky < Doplnéni a Baijt udavajici
Vstup sifrovani > pocet doplnénych
T posledniho znakd
Soubor pro ifrovani (necelého) bloku 7
Uréeni pofadi
vet operact Zakédovani
up : bajtu udavajici
Generovani IV §-L{tt>5tlltt|c'e~' poé(let doplnérl1)'/lch €
. . Ficteni klice o
Uzivatelské heslo Hash 2 IV P Prixovan znakd
ay 1
Zasifrovany 5
depll(ndeny Zakédovany
Zasifrovany ok dat baijt udavajici
1 blok dat poéet doplnénych
Vstup Zakédovani bajtu Zakédovany bajt v znakl
s poétem rund s poéem rund P
Ukladani >
dat N

. Zasifrovany soubor s pfiponou .encrypted
Wstup I pofadi dat - 1,2,3, 4,5

Obrazek 22 - Blokové schéma prubéhu sSifrovani souboru

Nyni k prabéhu desifrovani, které je obdobné jako priibéh Sifrovani. Pro deSifrovani
je uzivatelem zvolen zaSifrovany soubor s pfiponou .encrypted. Uzivatel zada heslo pro
desifrovani, které predtim pouzil pro zaSifrovani souboru. Nasledné¢ se nacte zakdédovany
pocet rund a hash inicializacniho vektoru. Na zéklad¢ uzivatelského hesla se vygeneruje
inicializa¢ni vektor, stejné jako pii Sifrovani, a vypocita se hash otisk spocteného iniciali-
za¢niho vektoru. Vygenerovany hash otisk inicializa¢niho vektoru a nacteny hash ze zasif-
rované¢ho souboru se porovnaji, dojde k autorizaci uzivatele. Pokud se hash otisky shoduji,
pristoupi se k deSifrovani. Ale jesté pied samotnym deSifrovanim jednotlivych blokl dat se
pomoci inicializacniho vektoru dekdduje pocet rund a na zaklad¢ inicializacniho vektoru se
zamicha vstupni pevné dana substitucni tabulka, kterd je stejna jako tabulka pro Sifrovani.
Nyni se zjisti pocet bloku (pii deSifrovani uz jsou vSechny bloky o velikosti 64 bajtii, pro-
toze pfi Sifrovani byl necely blok dat dopInén na velikost 64 bajtli) a zda je ¢1 neni posledni
blok doplnény (soubor ma bud’ velikost 7 - 64 + 1 bajtli bez doplnéného posledniho bloku
nebo (n - 64 + 2) bajth, pokud byl posledni blok doplnény — 7 je pocet zaSifrovanych blo-
kl) a nasledn¢ dochazi k jejich deSifrovani. DeSifrovani jednoho bloku zaSifrovanych dat

probiha v nasledujicich krocich:
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n-krat (pocet rund)

1 runda
Desifrovani celych
Nagteni bloku W generovani PFevraceni bloku dat —
25 s - posloupnosti - posloupnosti "
zasuzfreoxs/:gggrudat operaci pro operaci pro > "desubstituce",
desifrovani desifrovani odeéteni klice,
"demixovani"
Zamichani \ygenerovani g aup g 7
substituéni > klice pro dalsi > lﬂl%ﬁjn:i:f(jirggjgirj
tabulky blok dat

Obrazek 23 - Blokové schéma desifrovani celého bloku dat

1. Nacteni bloku (64 bajti1) zaSifrovanych dat ze vstupniho souboru.

2. Vygenerovani posloupnosti operaci na zéklad¢ poc¢tu rund a klice (pro kazdou run-
du je sled operaci jiny).

3. Pievraceni posloupnosti operaci, protoze je posloupnost operaci generovana stejné
jako pro Sifrovani.

4. Desifrovani bloku dat n-krat operacemi, které jsou inverzni k operacim pro Sifrova-
ni — ,,de-substituce®, odecteni kli¢e a ,,demixovani v zavislosti na pievracené po-
sloupnosti operaci pro rundu (¢islo 7 je pocet rund).

5. Zamichani substitu¢ni tabulky pomoci klice.

6. Vygenerovani klice pro desifrovani dalsiho bloku.

7. UloZeni deSifrovaného bloku dat do vystupniho souboru.

Tento proces se opakuje i-krat. Pokud byl posledni blok pfi Sifrovani doplnény,

proces probiha (i-7)-krat a pro posledni doplnény blok je desifrovani nasledovné:
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Nacteni zakédovaného Wgenerovani

Naéteni bloku bajtu udévaifci Dekédovani bajtu Hesloupnost]
zadifrovanych dat  |—3m nobét-daginénigeh — udavajici pocet  |—Im hnenatlpro

- - o
ze souboru 2nakd] doplnénych znakd dezifrovani
n-krat (poéet rund)
1runda
Desifrovani
PFevraceni bloku dat
posloupnosti - A Ulozeni desifrovaného
> operaci pro > "desubstituce", ¥ Zkracen!bloia dat > zkraceného bloku dat
desifrovani odeéteni klice,
"demixovani"

Obrazek 24 - Blokové schéma desifrovani necelého bloku dat

1. Nacteni bloku (64 bajti1) zaSifrovanych dat ze vstupniho souboru.

2. Nacteni posledniho bajtu, ktery je zakdédovanym bajtem udavajici pocet doplnénych
bajtl pfi Sifrovani.

3. Dekddovani bajtu udavajici poc¢et doplnénych znakti pomoci klice.

4. Vygenerovani posloupnosti operaci na zakladé poctu rund a kli¢e (pro kazdou run-
du je sled operaci jiny).

5. Pievraceni posloupnosti operaci, protoze je posloupnost operaci generovana stejné
jako pro Sifrovani.

6. Desifrovani bloku dat n-krat operacemi, které jsou inverzni k operacim pro Sifrova-
ni — ,,de-substituce®, odecteni kli¢e a ,,demixovani v zavislosti na pievracené po-
sloupnosti operaci pro rundu (¢islo 7 je pocet rund).

7. Zkréceni posledniho desSifrovaného bloku na zakladé hodnoty bajtu udéavajici pocet
doplnénych bajta pfi Sifrovani.

8. UloZeni deSifrovaného zkracené¢ho blok na konec vystupniho souboru.

Vysledkem deSifrovani je deSifrovany soubor s odebranou piiponou .encrypted.

Cely prabeh desifrovani znazoriiuje nasledujici blokové schéma.



row . 7 e .
UTB ve Zliné, Fakulta aplikované informatiky 42
Vstup
R Desifrovani
Substituéni tabulka
| zamichani N Zamichana bloku
substituéni 7| substituéni tabulka Uréent
réeni
Vstup tabulky < pofadi operaci
A
d Prevraceni
»|  posloupnosti —
- q operaci Desifrovani
Hash 71 Autorizace - < necelého bloku
ze souboru Porovnani > Desubstituce,
Hash Iv hashe ze souboru odecteni klice Uréeni
. a demixovani poradi operaci
Generovani IV vygenerovaného
Vstup Hash z IV hashe Posun klice PFrevraceni
- . posloupnosti
Uzivatelské heslo | Zamichani operaci
sub. tabulky
Desubstituce,
* odecteni klice
demixovani
Desifrovany blok emixovan
Zakod p Dekédovant Zkraceni
> akodovany yp| Lekodovant »  Pocet rund posledniho
poéet rund poétu rund
> bloku
< Y
. - . o » Ukladani a o
Wstup  |Desifrovany soubor bez pfipony .encrypted|«<€ dat Zkraceny blok
Zakédovany bajt De"""l",Vé"‘l' k’)ajtu <
»| udavajici pocet p{ | udavaie
" doplnér!ichpznakﬁ 7 pocet doplnnych
znakd -

Obrazek 25 - Blokové schéma prubéhu desifrovani souboru

V nasledujicich kapitolach bude popsan princip ¢innosti jednotlivych prvkii navrzené Sifry.

3.2 Generovani inicializa¢niho vektoru z uzivatelského hesla a hashe

inicializa¢niho vektoru

ProtoZe navrzena Sifra nevyuziva rezim Cinnosti ECB — Electronic Code Book, po-
psany v kapitole /.2.2 vénované rezimiim c¢innosti, bylo nutné navrhnout generovani ini-
cializa¢niho vektoru, dale jen V. IV je generovan z uzivatelem zadaného hesla pro Sifrova-
ni/deSifrovani. Na konci je pro autorizaci uzivatele pti deSifrovani vypocten hash 7V. Cely

prubéh ukazuje nasledujici blokové schéma.
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Vstup
UzivatelskéHeslo
Krok 1 v Krok 4 ¢
Prodlouzeni Wpoéet hashe HeslaPoVvmiseni funkci SHA-256
ProdlouzenéHeslo = 11 * UzivatelskéHeslo HashHeslaPoVmiseni = SHA-256(HesloPoVmiseni)
Krok 2 ¢ Krok 5 ¢
PFidani defaultniho fet&zce na konec \Wpocet IV kombinaci HasheHeslaPoVmiseni s HeslemPoVmiseni
HesloPoPFipojeni = ProdlouzenéHeslo + DefRet&zec IV = Kombinova(HashHeslaPoVmiseni,HesloPoVmiseni)
Krok 3 ¢ Krok 6 ¢
Vmiseni znak( defaultniho fetézce do hesla WWpocet hashe IV funkci SHA-256
HesloPoVmiseni = Vmiseni(HesloPoPfipojeni) HashlV = SHA-256(HesloPoVmiseni)
I v
v,
Hashiv
Vystup

Obrazek 26 - Blokové schéma prubéhu generovani IV a hashe IV

Nasleduje podrobny popis jednotlivych krokti.

3.2.1 Krok 1 - ProdlouZeni uzivatelského hesla

V prvni kroku se pti generovani IV uzivatelské heslo prodlouzi tim zpiisobem, ze

se 11 krat nakopiruje za sebe.

Hesloygg,, = 11+ Hesloy,, (19)
priklad pro vstupni uzivatelské heslo ,Ahoj:
Heslo,gg,, = 11-"Ahoj’ ="AhojAhojAhojAhojAhojAhojAhojAhojAhojAhojAhoj'  (20)
Diky tomu se docili prodlouzeni i kratkych uzivatelskych hesel a také dojde k navyseni
bezpecnosti dalSich kroki.
3.2.2 Krok 2 - Pripojeni defaultniho retézce

V druhém kroku se k prodlouzenému heslu na konec ptipoji defaultni fetézec, ktery
obsahuje mén¢ pouzivané a specialni znaky. Defaultni fetézec se pouziva 1 tehdy, pokud
uzivatel pro Sifrovani nezada zadné heslo. Defaultni fetézec ma nasledujici tvar — (v jazyce

Python)

defaultniRetezec = 'noé&scscézyzyeé

Obrazek 27 - Defaultni retézec v jazyce Python

I¥60 8<x>r019380"itnd~{iuilldasiwsl " +><d--..)008a8452¢Ce( )GD&*°A1&S[
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3.2.3 Krok 3 — Vmiseni znaku defaultniho retézce

V ttetim kroku se pomoci prodlouzeného uzivatelského hesla s ptipojenym default-
nim fetézcem vmisi znaky z defaultniho fetézce do hesla. Vmiseni znaku defaultniho fe-
tézce probiha vzdy za kazdym znak prodlouzeného hesla. To znamena, ze se vezme znak
prodlouzeného hesla na pozici i, i€<0,délkaHesla-1> (Pozn.: i se pocita od nuly kvuli
vlastnostem programovaciho jazyka Python) a za néj se ptipoji znak z defaultniho fetézce

na pozici, ktera se vypocita pomoci nasledujiciho vzorce.
PoziceZnaku = (ord(znak ProdlouzenéhoHesla;) - i) mod DélkaDefaultniho retézce

Funkce ord() ndm vraci potfadi znaku v ASCII tabulce (jeho decimdlni vyjadieni binarni

hodnoty).

3.2.4 Krok 4 — Vypocet hashe hesla po vmiseni znaki defaultniho Fetézce

V tomto kroku se z hesla vypocitd hash pomoci hashovaci funkce SHA-256. Tim
docilime, ze nebude Zadny vztah mezi a uzivatelskym heslem, protoze otisk hashovaci
funkce SHA-256 neni mozné pievést zpét. Dle vyhlasky ¢. 378/2006 Sb. O postupech kva-
lifikovanych poskytovatelt certifikacnich sluzeb ve smyslu zakona ¢. 227/2000 Sb. O elek-
tronickém podpisu, mizeme SHA-256 povazovat za divéryhodnou. Vyhldska vymezuje
pouziti standardli kryptografickych algoritmt a pfimo se odkazuje na pouziti standardu
FIPS PUB 180-2, kter¢ho je hashovaci funkce SHA-256 rodiny hashovacich funkci SHA-2
soucasti. U téchto funkci nebyly dle standardu doposud objeveny bezpecnostni slabiny.

Hash hesla je ulozeny ve hexadecimalni formé — tetézec 64 znaka (bajth).

3.2.5 Krok S - Generovani IV na zakladé kombinovani hashe hesla a hesla po vmi-

seni znakiu defaultniho retézce

V patém kroku si ukdzeme, jak se bude generovat /' na zakladé¢ kombinace hashe
hesla a hesla po vmiseni znakli defaultniho fetézce, dale jen heslo. Vygenerovany 7/ nam
bude slouzit pro dal§i operace nezbytné pro chod Sifrovani a dale jako kli¢ pro Sifrovani
prvniho bloku dat. Pro nasledujici kombinovani musime nejprve vygenerovat mapu inde-
x1u, ktera urci pozice znaki hashe hesla, které budou modifikovany heslem. Jako prvni se
pii generovani mapy indext urci pocet dili hesla o velikosti 16 bajtii a pocet zbyvajicich

bajti hesla po vmiseni.

n=1div 16 (21)
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z =1mod 16 (22)

- n—pocet celych dili hesla
- [—délka hesla

- div —vraci vysledek po celo¢iselném déleni

Dale se na zaklad¢ /, poctu zbyvajicich bajth a hesla vygeneruje tzv. mapa indexd. Mapa

indext je dvojrozmérné pole, které mize nabyvat nasledujicich rozméra

1. n-16—pokud je [ délitelné 16 beze zbytku.
2. (n+1)-16 stim, ze posledni prvek pole ma velikost / — pokud je / d€litelna 16 se
zbytkem.

Mapa indexti potom obsahuje celkem tolik prvki, kolik znakt (bajti) ma heslo. Nejprve se
budou ménit znaky hashe hesla na pozicich dle mapy indexi modifikované heslem tolikrat,
kolik je n krat 16. Modifikace probihd pomoci nasledujiciho vzorce, ktery vraci hodnotu
znaku na intervalu 0..255, jedna se o ptipad, kdy se pocita s ¢astmi mapy indext vygene-

rovanych pro celé bloky hesla:
hyw = (kiz6+j + 0" j + hy) mod 256,

m= M, , Vi€ (0,n—1),Vj € (0,15) (23)

WJ
- h—hodnota znak hashe hesla na intervalu 0..255

- M —mapa indexti

- m —pozice znaku hashe hesla odvozena z mapy indext na pozici i,j

- i —index fadku mapy indext

j — index sloupce mapy indext

k — hodnota znaku hesla na intervalu 0..255

- n—pocet celych blokt hesla o velikosti 16

Pokud byla délka hesla dé€litelnda 16 se zbytkem, musime jesté¢ provést dalsi modifikaci
znaki hashe hesla tolikrat, kolik bylo zbyvajicich znaki. Modifikace bude probihat dle

nasledujicich vzorct:
R = (kiterj + i + hy) mod 256,

m=M,;i=nVj€(0,z—-1) (24)
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- h—hodnota znak hashe hesla na intervalu 0..255

- M —mapa indexti

- m —pozice znaku hashe hesla odvozena z mapy indext na pozici i,j
- i —index fadku mapy indext

- j—index sloupce mapy indext

- k—hodnota znaku hesla na intervalu 0..255

- n—pocet celych blokt hesla o velikosti 16

- z—pocet zbyvajicich znaki hesla po déleni 16

Jako inicializa¢ni vektor (prvni pouzity kli€), ktery bude pouzivan k Sifrovani, je vysledna

kombinace hashe hesla a hesla.

Jesté je nutné vysvétlit, jak se generuji prvky mapy indexi. Pomoci sumace hodnot bajti

kliée se urci ,,startovni‘ hodnota s.

s = Z h;
i=0

(25)
- n—délka hesla

- h—hodnota bajtu hesla na pozici i

Pfi generovani indexti pro celé bloky hesla se postupuje nasledovné. Pro kazdy cely blok
hesla se vzdy vygeneruje 16 indexii, coz probihd n-krat, podle poctu celych bloka. Vzdy
indexy 1, 5, 9 a 13 se vZzdy generuji stejnym vztahem, obdobné se generuji indexy (2, 6, 10
al4;3,7,11a15;4,8, 12 a 16). Generovani 4 indexti se fidi nasledovné s tim, ze navyse-

na ,.,startovni hodnota s se uklada.

i15013 = (s + 2) mod 64 (26)
i261014 = (s + 3) mod 64 (27)
i371115 = (s +5) mod 64 (28)
ig81216 = (s +11) mod 64 (29)

Pfi generovani indexti pro zbyvajici bajty hesla, se postupuje obdobn¢ jako piedtim, jen
s tim rozdilem, ze ted’ ma kazdy index sviij vzorec. NavySena ,,startovni‘ hodnota s se opé&t
uklada pro dalsi vzorce. Jelikoz zbyvajici blok hesla mtize byt velikosti 1 az 15, je navrze-

no 15 nésledujicich rovnic.
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i =(s+2)mod 64,i, = (s +7) mod 64,i; = (s + 11) mod 64,
iy = (s+177) mod 64,is = (s + 3) mod 64,i, = (s + 7) mod 64,
i, = (s+111) mod 64,ig = (s + 17) mod 64,iy = (s + 19) mod 64,
i10 = (s + 13) mod 64,i;; = (s + 8) mod 64,i;, = (s + 29) mod 64,

i13 = (s + 113) mod 64,i,, = (s + 67) mod 64,i,5 = (s + 31) mod 64

(30,31,32)
(33,34,35)
(36,37,38)
(39,40,41)

(42,43,44)

V podstat¢ muze fict, ze generovani mapy indext se chova jako pseudonahodny

generator posloupnosti ¢isel v rozmezi 0 az 63.

3.2.5.1 Zdrojovy kod pro Krok 5 v jazyce Python verze 3.x

Implementace Kroku 5 do jazyka Python verze 3.x ma nésledujici zdrojovy kod.

pocetKroku = delkaHeslaPoVmiseni//16
delkazZbytku = delkaHeslaPoVmiseni%lé
mapyIndexu = GenerujMapyIndexu(pocetKroku,delkazZbytku, hesloPoVmiseni)
indexVHeslePoVmiseni = 0
IVList = list(hashHeslaPoVmiseni)
i in range(0,pocetKroku):
j range(0,16):
pozice = mapyIndexuf[i][3j]

IVList[pozice] = chr((ord(hesloPovmiseni[indexVHeslePoVmiseni]) + j*i + ord(hashHeslaPoVmiseni[pozice])) % 256)

indexVHeslePoVmiseni += 1

i in range(0,delkaZbytku):

pozice = mapyIndexu[pocetKroku][i]
IVList[pozice] =
indexVHeslePoVmiseni += 1

v ="'

i 1 range(0,len(IVList)):
IV += IVList[i]

Obrazek 28 - Zdrojovy kod pro Krok 5

chr((ord(hesloPoVmiseni[indexVHeslePovmiseni]) + i + ord(hashHeslaPoVmiseni[pozice])) % 256)
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Pro uplnost je potieba ukdzat zdrojovy koéd funkce pro vygenerovani map indexa

pro vmiseni hesla do hashe hesla.

GenerujMapyIndexu(pocet, zbytek, klic):

mapy = []
start = 0
i range(0,len(klic)):
start += ord(klic([i))
pocet > 0:
i range(0,pocet):
mapyCast = [)
3 range(0,4):
start += 2
mapyCast.append(start®64)
start += 3
mapyCast.append(start®64)
start += 5
mapyCast.append(start%64)
start += 11
mapyCast.append(start%64)
mapy .append(mapyCast)
mapyCast = []
i range(0, zbytek):
i== 0:
start += 2
i == 1:
start += 7
i == 2:
start += 11
i == 3:
start += 177
i == 4:
start += 3
i == 5:
start += 7
i == 6:
start += 111
i== 7z
start += 17
i == 8:
start += 19
i== 9:

start += 31
mapyCast.append(startiéd)
mapy.append{mapyCast)
(mapy)

Obrazek 29 - Zdrojovy kod
funkce pro generovani mapy

indexu

3.2.6 Krok 6 — Vypocet hashe

Na zéavér se opét pomoci hashovaci funkce SHA-256 vypocita hash , ktery je pou-

zivan k autorizaci uzivatele pfi desifrovani.

3.3 Navrh pomocné funkce pro zamichani substitu¢ni tabulky

Pro substituci pii Sifrovani a deSifrovani je vyuzivana substitu¢ni tabulka, kterd do
procesu vstupuje jako konstanta. Substitucni tabulka je pole o velikosti 256 prvkl a obsa-
huje hodnoty od 0 do 255. Je reprezentaci hodnot vSech znakti, které¢ mohou mit jeden bajt.
Substitucni tabulka ma na zacatku nasledujici tvar, viz. Pfiloha I — Substitu¢ni tabulka.
Tudiz je vygenerovana jesté pred samotnych Sifrovanim nebo deSifrovanim. O ucely zajis-

téni jedinecnosti substitucni tabulky pro Sifrovani a deSifrovani byla navrzena funkce pro
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zamichani substitu¢ni tabulky, ktera vraci substitu¢ni tabulku se zamichanych poradim
hodnot. Michani probiha na zéklad¢ klice (poptipad€ na zacatku na zakladé 7V). Zamichani
substitu¢ni tabulky se provadi na zacatku pted Sifrovanim prvniho bloku dat a potom vzdy
mezi Sifrovanim dalSiho bloku dat. Substitu¢ni tabulka, slouzi pro operaci substituce pii
Sifrovani bloku dat. Princip ¢innosti substituce bude rozebran v dalSi kapitole. Nyni
k principu fungovani funkce pro zamichéani substitucni tabulky. Funkce vezme substitu¢ni
tabulku a poté kazdy prvek na pozicich 0..255 vyméni s jinym prvkem na pozici, ktera je
urcena pomoci klice (/¥ — pied Sifrovanim prvniho bloku dat). Prvek substitu¢ni tabulky s;

se vymeéni s prvkem substitucni tabulky s;. Hodnota pozice j je vypocitana ze vztahu

J = Kimod 64 (43)
- k—hodnota znaku klice (/V)

- i—1index prvniho znaku substitu¢ni tabulky

- j—index druhého znaku substitu¢ni tabulky

3.3.1 Zdrojovy kéd funkce pro zamichani substitu¢ni tabulky

Funkce pro zamichani substitu¢ni tabulky je pojmenovana ZamichaniSubstituc-
niTabulky(). Funkce zajistuje zamichani substitu¢ni tabulky v zavislosti na kli¢i. Funkce
ma dva vstupni parametry, prvni je substitucniTabulkaln — vstupni substitu¢ni tabulka a
druhy je klic — vstupni kli¢ pro zamichani substitucni tabulky. Funkce vraci proménnou
substitucniTabulkaOut, kterd obsahuje zamichanou substitu¢ni tabulku pomoci klice. Im-

plementace navrzené funkce v jazyce Python verze 3.x vypada nasledovné.

ZamichaniSubstitucniTabulky(substitucniTabulkaln,klic):

substitucniTabulkaOut = substitucniTabulkaln(:)

i range(0,256):

pom = substitucniTabulkaOut(i)

substitucniTabulkaOut[i) = substitucniTabulkaOut[ord(klic[i % 64)))
substitucniTabulkaOut[ord(klic(i % 64))) = pom

substitucniTabulkaOut

Obrazek 30 - Zdrojovy kod funkce pro zamichani substitucni
tabulky

3.4 Navrh operaci pro Sifrovani

V této Casti si popiSeme navrzené operace pro Sifrovani. Jednd se o jeden

vvvvvv

pricteni klice k dattim a pro transpozici. VSechny jsou navrzeny tak, aby jejich Cinnost byla

modifikovand hodnotou klice. VSechny operace jsou zaloZeny na principu vysSe popsané
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operace secteni modulo. Operace sCitdni modulo je vyuzita nejen k s¢itani a modulovani
hodnot bajtli vstupnich dat a klice, ale také k urCovani indexi pro operace na vstupnich
datech. Operace jsou navrzeny tak, aby bylo mozné ze znalosti vystupnich (zaSifrovanych)
dat a klice odvodit pomoci operaci pro deSifrovani zpét vstupni data. Operace maji tzv.
svoji inverzni operaci. Inverzni operace k secteni modulo byla popsana v kapitole /.2.1.2.

Operace scitani modulo.

3.4.1 Substituce

Jak jiz bylo uvedeno na zacatku diplomové prace, substituce slouzi k nahrazeni
znaku otevieného textu (bajtem nezaSifrovanych dat) znakem zaSifrovaného textu (bajtem
zaSifrovanych dat) na zakladé stanovenych pravidel. My pro substituci budeme vyuzivat
substitu¢ni tabulku a kli¢. Bajt vstupniho bloku dat bude na zaklad¢ kli¢e substituovan baj-
tem ze substitucni tabulky na bajt zasifrovanych dat. Pfi substituci se vezme bajt bloku dat
k Sifrovani na pozici i a odpovidajici bajt kli¢e na pozici i. Z hodnot téchto bajth se urci
pozice s bajtu v substitu¢ni tabulce. Nasledn¢ je bajt nezasifrovaného bloku dat na pozici i
nahrazen hodnotou bajtu substitu¢ni tabulky na pozici s. Vypocet pozice s se provadi na-

sledujici vztah
s = (b, + k;) mod 256,Vi € (0,255) (46)

- s —pozice bajtu substitu¢ni tabulky
- b —hodnota bajtu bloku nezasifrovanych dat na pozici i

- k—hodnota bajtu klice na pozici i

Pfi substituci se prochéazi vstupni blok dat zleva doprava — od pozice 0 do pozice 63.

3.4.1.1 Zdrojovy kod funkce pro substituci
Implementace navrzené funkce pro substituci do jazyka Python verze 3.x ma tento
zdrojovy kod.

Substituce(blokKSifrovani,klic,substitucniTabulkaln):

zasifrovanyBlok = ''

i range(0,delkaBloku):

index = (ord(blokKSifrovani(i)) + ord(klic[i]))) % 256

zasifrovanyBlok += chr(substitucniTabulkaIn(index])
zasifrovanyBlok

Obrazek 31 - Zdrojovy kod funkce pro substituci
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3.4.2 Operace Add — pricteni kli¢e k datiim

Druhd operace, ktera se aplikuje na kazdy blok vstupnich dat je operace pticteni
kli¢e. Pricteni se opét tidi kliCem a provadi se pomoci operace s¢itani modulo. Pficitani
probiha pro kazdy bajt vstupnich dat. Blok vstupnich dat o velikosti 64 bajtii (oznacme si
jako n) se prochazi bajt po bajtu, index oznacujici pozici bajtu vstupnich dat si ozna¢me c a
index odpovidajiciho bajt klice oznacme jako j. Pii prochazeni se c=j. Dale mohou nastat

dva ptipady.

1. Hodnota bajtu klice na j-té je sudd. — k; mod 2 =0
2. Hodnota bajtu klice na j-té pozici je lichd. — k;mod 2 =1

V prvnim ptipad¢ se hodnota bajtu klice na pozici j pficitd ke vSem bajtim vstupnich dat

na pozicich doprava od pozice ¢ v€etné. Operaci lze vyjadrit ndsledovné.
b; = (b; + k;) mod 256,Vi € {c,n — 1) (47)

V druhém piipadé se hodnota bajtu kli¢e na pozici j pficita ke vSem bajtim vstupnich dat

na pozicich doleva od pozice ¢ vetn€. Operaci mizeme vyjadfit obdobné.

b; = (b; + k;) mod 256,Vi € (0, c) (48)

3.4.2.1 Zdrojovy kod funkce pro Add — p¥icteni klice k datium

Implementace navrzené funkce pro pticteni klice k dati do jazyka Python verze 3.x

ma tento zdrojovy kod.

Add(blokKSifrovani,klic)

zasifrovanyBlokList = list(blokKSifrovani)
i range(0,delkaBloku):
aktZnakKlice = klic([i)
aktZnakBloku = zasifrovanyBlokList([i)
ord(aktZnakKlice) % 2 == 0:
3 range(i,delkaBloku):

zasifrovanyBlokList([j) = chr((ord(zasifrovanyBlokList[j)) + ord(aktZnakKlice)) % 256
3 range(i,-1,-1):
zasifrovanyBlokList[]) = chr((ord(zasifrovanyBlokList[Jj)) + ord(aktZnakKlice)) % 256
zasifrovanyBlokStr = '
i range(0,delkaBloku):

zasifrovanyBlokStr += zasifrovanyBlokList[i)
zasifrovanyBlokStr

Obrazek 32 - Zdrojovy kod funkce Add - pricteni klice

3.4.3 Mixovani - transpozice

Operace slouzi k piehazeni poradi znakt vstupniho bloku dat. Jedna se o transpozi-
ci, ktera je fizena kli¢em. Vstupni blok dat se postupné prochazi bajt za bajtem a pro kazdy

bajt na pozici i je klicem na odpovidajici pozici i vypoctena pozice j, na které je bajt dat,
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ten se prohodi s bajtem vstupnich bloku dat na pozici i. Pozice znaku k prohozeni j je spoc-

tena nasledovné.
Jj = k; mod 64 (49)

- k;—hodnota bajtu klice na pozici i

3.4.3.1 Zdrojovy kod funkce pro mixovani

Implementace navrzené funkce pro mixovani do jazyka Python verze 3.x ma tento
zdrojovy kod.

Mixovani(blokKSifrovani,klic):
zasifrovanyBlokList = list(blokKSifrovani)

i range(0,delkaBloku):

mixIndex = ord(klic[i)) % delkaBloku

zasifrovanyBlokList([i),zasifrovanyBlokList[mixIndex) = zasifrovanyBlokList[mixIndex),zasifrovanyBlokList([i)
zasifrovanyBlokStr = ''

i range(0,delkaBloku):

zasifrovanyBlokStr += zasifrovanyBlokList[i)
zasifrovanyBlokStr

Obrazek 33 - Zdrojovy kod funkce pro mixovani

3.5 Navrh operaci pro deSifrovani

Pro kazdou operaci, kterd zajistuje Sifrovani, je navrzena operace zajisStujici desif-
rovani. Operace pro deSifrovani mlizeme nazyvat inverznimi operacemi k operacim pro
Sifrovani. Bylo nutné navrhnout inverzni operaci k substituci, k pfi¢itani klice a k mixova-

ni. Nyni si ukazme, jak funguji.

3.5.1 ,DeSubstituce” — inverzni operace k substituci

Priibéh operace ,,DeSubstituce” je ze vSech tii nejmin podobny s operaci pro Sifro-
vani. Pfi jediné se blok vstupnich zaSifrovanych dat neprochéazi zprava doleva, ale opét
jako pfi substituci zleva doprava — od indexu 0 po index 63. Do operace vstupuje substi-
tu¢ni tabulka v poradi, jako méla pred substituci pii Sifrovani. Nejprve se v substitucni ta-
bulce vyhleda pozice s znaku, ktery ma odpovidajici hodnotu bajtu vstupnich zaSifrova-
nych dat na pozici i. Nasledné se vypocita hodnota bajtu deSifrovanych dat d na pozici i ze

vztahu.
d; = (s — k;) mod 256 (50)

- d;—hodnota bajtu vystupnich (desifrovanych) dat na pozici i
- s —index hodnoty bajtu vstupnich dat v substitu¢ni tabulce

- ki - hodnota bajtu kli¢e na pozici i
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MuiZzeme si vSimnout, ze pii inverzni operaci k substituci se prohledava pole o velikost 256
znaki, coz je bohuzel brzdicim faktorem celého prubehu desifrovani, protoze vyhledavani

ma slozitost O(n) na rozdil od ptistupu do pole, které diky dobré implementaci konstantni.

3.5.1.1 Zdrojovy kod funkce pro inverzni operaci k substituci

Implementace navrzené funkce pro inverzni operaci k substituci do jazyka Python

verze 3.x ma tento zdrojovy kod.

DeSubstituce(blokKDesifrovani, klic,substitucniTabulkaln):

desifrovanyBlok = ''
i range(0,delkaBloku):
index = substitucniTabulkaln.index(ord(blokKDesifrovani([i]))
desifrovanyBlok += chr((index - ord(klic[i))) % 256)
desifrovanyBlok

Obrazek 34 - Zdrojovy kod funkce pro inverzni operaci k substituci

3.5.2 ,DeAdd* - inverzni operace k Add — ode¢teni klice od dat

Tato inverzni operace k operaci Add je obdobna jako samotnd operace Add, akorat
vstupni zaSifrovany blok dat se prochéazi zprava doleva — od indexu 63 po index 0. A mis-
to operace s¢itdni modulo se pouziva odc¢itani modulo. Urcujici pozici bajtu vstupnich dat
k desifrovani si opét ozna¢me jako c. Hodnotu bajtu vstupnich dat si ozna¢me jako b. Ope-

race je opét rozdélena na dvé moznosti chovani.

1. Hodnota bajtu klice na j-té je sudd. — k; mod 2 =0
2. Hodnota bajtu klice na j-té pozici je lichd. — k;mod 2 =1

V prvnim ptfipad¢ se hodnota bajtu klice na pozici j odecita od vSech bajt vstupnich dat na

pozicich doprava od pozice ¢ v¢etné. Operaci Ize vyjadfit nasledovné.
b; = (b; — k;) mod 256,Vi € (c,n — 1) (51)

V druhé piipadé se hodnota bajtu kli¢e na pozici j odcCitd ke vSem bajtim vstupnich dat na

pozicich doleva od pozice ¢ v€etné. Operaci mizeme vyjadiit obdobné.

b; = (b; — k;) mod 256,Vi € (0, c) (52)

3.5.2.1 Zdrojovy kod funkce pro inverzni operaci k Add — odecteni klice

Implementace navrzené funkce pro inverzni operaci k Add — odecteni klice do ja-

zyka Python verze 3.x méa tento zdrojovy kaod.
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DeAdd(blokKDesifrovani,klic):
desifrovanyBlokList = list(blokKDesifrovani)
i range(delkaBloku - 1,-1,-1):
aktZnakKlice = klic(i)
aktZnakBloku = desifrovanyBlokList([i)
ord(aktZnakKlice) % 2 == 0:
3 range(i,delkaBloku):
desifrovanyBlokList[j) = chr((ord(desifrovanyBlokList[j)) - ord(aktZnakKlice)) % 256)
3 range(i,-1,-1):
desifrovanyBlokList[j) = chr((ord(desifrovanyBlokList[j)) - ord(aktZnakKlice)) % 256)
desifrovanyBlokStr = '
i range(0,delkaBloku):
desifrovanyBlokStr += desifrovanyBlokList([i)
desifrovanyBlokStr

Obrazek 35 - Zdrojovy kod funkce pro inverzni operaci k Add - odecteni klice

3.5.3 ,DeMixovani“ — inverzni operace k mixovani

Tteti z operaci ma obdobnou funkeci jako ptivodni operace pro Sifrovani mixovanim.
Probihé naprosto stejné s tim rozdilem, ze se vstupni blok zaSifrovanych dat prochazi zpra-
va doleva — od indexu 63 po index 0. Jinak se opét z hodnoty bajtu klice na pozici i vypo-
Cita pozice bajtu j. Nasledné dochazi v prohozeni bajti vstupnich dat na pozicich i a j. Vy-

pocet pozice j ma nasledujici tvar.
Jj = k; mod 64 (53)

- k;—hodnota bajtu klice na pozici i

3.5.3.1 Zdrojovy kod funkce pro inverzni operaci k mixovani

Implementace navrzené funkce pro inverzni operaci k mixovani do jazyka Python

verze 3.x ma tento zdrojovy kod.

DeMixovani(blokKDesifrovani,klic):
desifrovanyBlokList = list(blokKDesifrovani)

i range(delkaBloku - 1,-1,-1):

mixIndex = ord(klic(i)) % delkaBloku

desifrovanyBlokList[i),desifrovanyBlokList[mixIndex) = desifrovanyBlokList[mixIndex),desifrovanyBlokList([1i)
desifrovanyBlokStr = '’

i range(0,delkaBloku):

desifrovanyBlokStr += desifrovanyBlokList[1i)

desifrovanyBlokStr

Obrazek 36 - Zdrojovy kod funkce pro inverzni operaci k mixovani

3.6 Operace pro urceni posloupnosti operaci pro Sifrovani a deSifrovani

JiZz na zacatku kapitoly 3, které se vénuje popisu prvkil a vlastnostem navrzené Sif-
ry, byla jedna z vlastnosti ta, Zze se potfadi operaci — Substituce, Add (pficteni klice) a Mi-
xovani bude fidit kli¢em. NavrZena Sifra nema pevnou strukturu Sifrovani, jak je tomu na-
piiklad u Sifry AES (SubByte Transformation, ShiftRow Transformation, MixColumn
Transformation a Add Round Key), ale posloupnost operaci se bude generovat v zavislosti

na kli¢i. Pravidlem je ovSem to, aby béhem jedné rundy byly pouzity vSechny 3 operace,
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coz nam dava pro jednu rundu 6 moznych posloupnosti operaci. Pokud bychom si zékladni

posloupnost 3 operaci oznacili pismeny ,SAM".

- S —Substituce

- A — Add - pficteni klice

- M —Mixovani

Dostaneme nasledujici kombinace pismen udavajici posloupnost operaci pro jednu rundu.

- SAM, SMA, ASM, AMS, MAS a MSA

Pokud bude $ifrovani probihat v 8 rundach, tak dostavame 6° = 1679616 moznych kombi-
naci posloupnosti operaci, jak Sifrovat. Coz znesnadnuje kryptoanalyzu Sifry pomoci metod
navrzenych pro Sifry s pevnou strukturu. Pocet posloupnosti operaci p pro n rund se vypo-

¢ita nasledujicim vzorcem.
p= 6" (54)

Pro desifrovani se pouziva pievracena posloupnost operaci. To znamend, Ze pokud se Sif-
rovalo v 8 rundach posloupnosti operaci zapsané jako SAM-SAM-SAM-SAM-SAM-
SAM-SAM-SAM, tak pro deSifrovani je nutno pouzit reverzni posloupnost MAS-MAS-
MAS-MAS-MAS-MAS-MAS-MAS. A nyni k popisu generovani posloupnosti operaci.
Operace probihd podobné, jako pti generovani mapy indext v kapitole 3.2.5. Do operace
vstupuji kli¢ a pocet rund. Hodnotu bajtu kli¢e si oznaéme jako k a pocet rund jako n. Cely
proces je nastartovany hodnotou bajtu kli¢e na pozici 11, kterd se ulozi jako startovni hod-
nota s — s = k;;. Jednim krokem generovani posloupnosti se vygeneruje posloupnost pro
jednu rundu, takze cely proces generovani probihd v n krocich. Posloupnost pro i-tou run-

du probiha v nasledujicich krocich.

1. Jako kli¢ pro generovani posloupnosti pro rundu je 8 bajtii z kli¢e pro Sifrovani.
Podkli¢ je slozeny z 8 po sobé jdoucich bajtii na pozicich x az y. Pro vypocet mezi

X a 'y se pouzivaji nasledujici vztahy.
x=(imod8)-8 (55)
y = ((imod8)-8)+ 8 (56)

2. Navyseni startovaci hodnoty s pomoci hodnoty kli¢e £ na pozici j hodnoty k na po-

zici [. Hodnoty j a [ dostaneme z nasledujicich vztahi.
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j=(11"-5) mod 64 (57)
[ = imod 64 (58)

Hodnota s bude vypoctena nasledovné.
s=s+ k;j+ k+i (59)

3. Jesté dochazi k uprave hodnoty s a to sumaci hodnot bajta kli¢e na pozicich x az y.

y
s=s+ Z k,
p= (60)

4. Nasledné se vypocita hodnota z, podle které se urci jedna ze Sesti posloupnosti pro

rundu i. Rovnice pro vypocet z vypada nasledovngé.
Zz=smod6 (61)

5. Nakonec se piifadi posloupnost operaci pro rundu i z hodnoty z nasledujici tabul-

kou

Tabulka 2 - Prirazeni posloup-

nosti pro i-tou rundu

posloupnost pro rundu i
SAM
ASM
SMA
AMS
MSA
MAS

VNP |WIN|FR|OIN

3.6.1 Zdrojovy kéd funkce pro vygenerovani posloupnosti operaci

Implementace navrzené funkce pro vygenerovani posloupnosti operaci pouzitych

pii Sifrovéani/desSifrovani do jazyka Python verze 3.x ma tento zdrojovy kod.
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VygenerujSledOperaci(klic, pocetRund):

sledOperaci = ''
soucet = ord(klic(1l1))
i range(0, pocetRund) :
klicPart = '' + klic[((i%8)*8):((i%8)*8) + 8)
soucet += ord(klic[(ll*soucet) % 64)) + i + ord(klic[i%64))
j range(0,8):

soucet += ord(klicPart(j]))
zbytek = soucet % 6

zbytek == 0:

sledOperaci += 'sam' #Sled operaci - Substituce, Add, Mixovani
zbytek == 1:

sledOperaci += 'asm' #Sled operaci - Add, Substituce, Mixovani
zbytek == 2:

sledOperaci += 'mas' #Sled operaci - Mixovani, Add, Substituce
zbytek == 3:

sledOperaci += 'ams' #Sled operaci - Add, Mixovani, Substituce
zbytek == 4:

sledOperaci += 'msa' #Sled operaci - Mixovani, Substituce, Add
zbytek == 5:

sledOperaci += 'sma' #Sled operaci - Substituce, Mixovani, Add
sledOperaci

Obrazek 37 - Zdrojovy kod funkce pro vygenerovani

posloupnosti operaci

3.7 Rezim ¢innosti — operace pro posun klice

Jak bylo napsané na zacatku kapitoly, tak navrzena Sifra nema zadny ze zndmych
reziml ¢innosti, které¢ vyuzivaji jiné Sifry (AES, DES, apod.), ale rezim Cinnosti a posun
klic¢e s tim spojeny se fidi klicem, ktery byl pfedtim pouzity pro Sifrovani/deSifrovani bloku
dat. To znamena, ze k posunuti klice dochdzi vzdycky po zaSifrovani jednoho bloku dat,
aby dalsi blok byl Sifrovany jinym kli¢em odvozenym od /V. Novy kli¢ se urcuje sice z
hodnot bajtii vstupnich dat, bajti vystupnich dat a bajti klice, ale co a kdy se pouziva
k vypoctu se fidi hodnotou kli¢e. Novy kli¢ se sklada z 64 nové vygenerovanych bajti.

Kdy kazdy i-ty bajt nového klice je vypocitan nasledovné. Nejprve stanovime hodnoty.

o — hodnota bajtu vstupnich (nezasifrovanych) dat na pozici i

s —hodnota bajtu vystupnich (zasifrovanych) dat na pozici i

k —hodnota bajtu posledniho pouzitého kli¢e na pozici i

n — startovni hodnota bajtu nového klice
Startovni hodnota 7 se vypocita nasledovné
N = K(i+11)mod 64 (62)

Dale spocitame soucin hodnot o, s a k, v zavislosti na kterém se bude ménit hodnota bajtu

nového kli¢e n. Vypocet soucinu vypada nasledovné
sou¢in=(o+1)-(s+1)-(k+1) (63)

Hodnoty o, s a k lezi na intervalu 0..255. Proto se zvétSuji o 1, aby nedochazelo k vynulo-

vani sou¢inu. Zmény hodnoty 7z dle sou¢inu ukazuje nésledujici vyvojovy diagram.
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n, souéin, o, s, k, i

souéin mod 2==0

A A

n+=((n+s)-((o+1)+((s+1)o+n+1)) mod ((i+1)¥n+1))+(k+1))) mod 256 | n+=((((o+1)*k+1)*n+s+1)) mod (i*+3%+4))*s+1)-k) mod 256

sou¢in mod 3==0

souc¢in mod 3==0

n+=((n+1)x(o+1)Hs+1)k+1))) mod 256 | n+=(((n div (i+1))+k)+(o-sKk+1))) mod 256

souéin mod 5 == 0 souéin mod 4 == 0

- X

n+=((n+k)+((o+1)*(s+1)*(k+1))) mod 256 n+=((k+1)*o+s-(k+1)*(n+1))) mod 256

—

| n+=(((n+k) mod (i+5))*(o+i+1)+(s+1)Hk+0+1))) mod 256

A

A
n+=((n+1)X((k+s) mod (i+1))+1)Xs+1)-(k+1)) mod 256 |

— 1

| n = nmod 256 |

Obrazek 38 — Vyvojovy diagram pro urceni hodnoty i-tého bajtu nového klice

Poznamka k vyvojovému diagramu — operace div vraci hodnotu po celo¢iselném déleni.

3.7.1 Zdrojovy kéd funkce pro posunuti klice

Implementace navrzené funkce pro posunuti klice do jazyka Python verze 3.x ma
tento zdrojovy kod.

f PosunKlic(aktBlokOtevreny,aktBlokSifrovany,aktKlic,delkaBloku = 64):

novyKlic = ''
for i range(0,delkaBloku):
aktZnakBlokOtevrenyInt = ord(aktBlokOtevreny[i))
aktZnakBlokSifrovanyInt = ord(aktBlokSifrovany[i))
aktZnakKlicInt = ord(aktKlic[i))
novyZnakKlicInt = ord(aktKlic[ (1l + 1)%64))
oucin = (o + 1) * (s + 1) * (k + 1)
soucin % 2 == 0:
n+= (({({o+ 1) * (k + 1) * (n +s8 + 1)) & (i*i + 3*i + 4)) * (s + 1) - k) & 256
f soucin % 3 == 0:
n+= (((n // (i + 1)) +k) + (o -8 * (k+ 1))) % 256
soucin & 4 == 0:
n+= ((k+ 1) * (o +s8 - (k + 1)*(n + 1))) & 256

pmoE om0
L U )

n+= (((n +k) 3 (i+5)) * ((o+ i+ 1)+ (s + 1) * (k +0 + 1))) % 256

n+= ((n+8) - ((o+ 1) + ((s +1)*¥(o+n+ 1)) % ((i+ 1)*(n + 1)) + (k + 1))) % 256
f soucin % 3 == 0:
n+= ({(n+ 1) * ((o+ 1) * (s + 1) * (k + 1))) % 256
soucin & 5 == 0:
n+= ((n+ k) + ({(o+ 1) * (s + 1) * (k +1))) % 256

n4= ((n+ 1) * (((k+8) % (i+1)) + 1) * (s + 1) - (k + 1)) % 256

novyKlic += chr(n % 256)
novyKlic

Obrazek 39 - Zdrojovy kod funkce pro posunuti klice
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3.8 Pomocna funkce pro zakédovani bajtu udavajici pocet doplnénych

znaki (bajtii) necelého bloku dat

Pti Sifrovani souboru blokovou Sifrou mohou nastat pfipady, kdy je potieba zaSif-
rovat necely blok dat, protoze vSechny soubory nemayji velikost, ktera je ndsobkem velikos-
ti bloku dat. Z tohoto diivodu bylo navrzeno dopliiovani necelého bloku dat nahodnymi
znaky. Aby se dalo pii deSifrovani kolik znaki (bajtil) bylo doplnéno se nakonec souboru
uklada bajt udéavajici pocet doplnénych znakii. Aby nebylo pro utoc¢nika jednoduché urcit
pocet doplnénych znak pfti Sifrovani a tudiz délku posledniho bloku, byla navrzena funk-
ce, ktera tento bajt pfed ulozenim zakoduje pomoci klice pouzitého pro Sifrovani posledni-
ho bloku dat (pokud je soubor mensi jak 64 bajth, tak se vezme /V). K hodnoté bajtu uda-
vajici pocet doplnénych znaktl se postupné ptictou hodnoty vSech bajth klice. Vysledek se
upravi modulem 256. Uprava modulem 256 je nutna ztoho diivodu, aby byla hodnota
v rozmezi 0..255. Vzorec vracejici hodnotu zakdédovaného bajtu udavajici pocet doplné-

nych znaki vypada nésledovné.

63
c= (e + Zki) mod 256
(64)

i=0
- ¢ —zakodovana hodnota bajtu udéavajici pocet doplnénych znaka
- e —nezakddovana hodnota bajtu udavajici pocet doplnénych znaki

- k;—hodnota bajtu klice na pozici i

3.8.1 Zdrojovy kéd funkce pro zakédovani bajtu udavajici pocet doplnénych znaki

Implementace navrzené funkce pro zakdédovani bajtu udavajici pocet doplnénych

znaki (bajtl) necelého bloku dat do jazyka Python verze 3.x ma tento zdrojovy kod.
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ZakodujDelkuDoplnku(delkaDoplnku,klic):

suma = 11
i range(0,delkaBloku):
suma += ord(klic(i))
suma += delkaDoplnku
suma % 256

Obrazek 40 - zdrojovy kod funkce pro
zakodovani bajtu udavajici pocet dopl-

nenych znakii

3.9 Funkce pro dekédovani bajtu udavajiciho pocet doplnénych znakii

(bajt) necelého bloku dat

Pokud bylo nutné pfti Sifrovani doplnit blok o urcity pocet znaki, tak se musi pii
desifrovani posledni blok zase o urcity pocet znakl zkratit. Pro ucely ulozeni hodnoty po-
¢tu doplnénych znakt jsme si v pfedchozi kapitole popsali funkci, které¢ zakoduje hodnotu
bajtu udavajici pocet doplnénych znakl. Pro dekédovani byla navrhnuta inverzni funkce
k funkci pro zakédovani. Funkce nacte zakdodovanou hodnotu udavajici pocet doplnénych
znaki a opét vezme kli¢ pouzity k desSifrovani posledniho bloku (pokud je soubor mensi
jak 64 bajtl, tak se vezme /V) a hodnoty vSech bajti klice se odectou od hodnoty zakodo-
van¢ho bajtu udavajici poCet doplnénych znakl. Nakonec se hodnota upravi modulem 256.
Vzorec pro dekdédovani hodnoty bajtu udavajici pocet doplnénych znakti mé nasledujici

tvar.

63
= (c - Z ki) mod 256
(65)

i=0
- ¢ —zakodovana hodnota bajtu udéavajici pocet doplnénych znaka

- e —dekddovana hodnota bajtu udavajici pocet doplnénych znakt

-k —hodnota bajtu klic¢e na pozici i

3.9.1 Zdrojovy kéd funkce pro dekédovani bajtu udavajici po¢et doplnénych znakui

Implementace navrzené funkce pro dekodovani bajtu udavajici pocet doplnénych

znaki (bajt) necelého bloku dat do jazyka Python verze 3.x ma tento zdrojovy kod.
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DekodujDelkuDoplnku(delkaDoplnkuKod, klic):

suma = 11
i range(0,delkaBloku):
suma += ord(klic[i))
( (delkaDoplnkuKod - suma) % 256)

Obrazek 41 - zdrojovy kod funkce pro
dekodovani bajtu udavajici pocet dopl-

nenych znakii

3.10 Funkce pro zakédovani poctu rund

Protoze byla Sifra navrzena tak, Ze umoznuje riizny pocet rund, tak bylo nutné tento
pocet n¢jakym zplisobem ukladat. Z diivodu toho, aby uto¢nik hned nepoznal kolik bylo
pouzito run k zasifrovani, tak se hodnota pied ulozeni zakdduje pomoci 7V a ulozi na zaca-
tek zaSifrovaného souboru. Funkce funguje naprosto stejné¢ jako funkce pro zakdédovani
bajtu udavajiciho pocet doplnénych znakt necelého bloku dat. Akorat s tou vyjimkou, Ze
se k zakddovani vyuziva vzdy IV. Vzorec vracejici zakddovanou hodnotu bajtu udavajici

pocet rund méd nasledujici tvar.

63
T, = (re + Z ki) mod 256

i=0 (66)
- r.—zakdédovana hodnota bajtu udavajici pocet rund
- r.—nezakodovana hodnota bajtu udavajici pocet rund

- ki —hodnota bajtu /V na pozici i

3.10.1 Zdrojovy kéd funkce pro zakédovani po¢tu rund

Implementace navrzené funkce pro zakdédovani poctu rund do jazyka Python verze

3.x ma tento zdrojovy kod.

ZakodujPocetRund(pocetRund, klic):

suma = 11
i range(0,delkaBloku):
suma += ord(klic[i))
suma += pocetRund
suma % 256

Obrazek 42 - zdrojovy kod funkce
pro zakodovani poctu rund
I kdyz je zdrojovy kod prakticky stejny jako zdrojovy kod funkce pro zakdédovani
bajtu udavajiciho pocet doplnénych znakl (bajti), tak byla funkce implementovana znovu,

kdyby doslo ke zméné zpiisobu zakddovani jedné z nich.
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3.11 Funkce pro dekédovani po¢tu rund

Jedna se opét o stejnou funkei, ktera se vyuziva k dekodovani hodnoty bajtu udava-
jici pocet doplnénych znaka s tim rozdilem, Ze se vzdy k dekddovani pouziva V. Pocet
rund se ziskd odecteni sumy hodnot bajtti /7 od hodnoty bajtu zakdédovaného poctu rund.

Hodnotu ziskame z nasledujiciho vzorce.

63
T, = (rc — Zki) mod 256

i=0 (67)
- r.—zakdédovana hodnota bajtu udavajici pocet rund
- r.—dekodovana hodnota bajtu udavajici pocet rund

- ki —hodnota bajtu /V na pozici i

3.11.1 Zdrojovy kéd funkce pro dekédovani poctu rund

Implementace navrzené funkce pro dekédovani poc¢tu rund do jazyka Python verze

3.x ma tento zdrojovy kod.

DekodujPocetRund (pocetRundKod, klic):

suma = 11
i range(0,delkaBloku):
suma += ord(klic(i))
( {(pocetRundKod - suma) % 256)

Obrazek 43 - zdrojovy kod funkce

pro dekodovani poctu rund

3.12 Velikost zaSifrovaného souboru s pfriponou .encrypt

Velikost vystupniho zaSifrovaného souboru s piiponou .encrypt zavisi na velikosti vstup-

niho souboru. Mohou nastat tyto dvé varianty:

1. Vstupni soubor pro zaSifrovani ma velikost, ktera je nasobkem 64 bajti — n - 64
bajta.

2. Velikost vstupniho soubor pro zaSifrovani neni délitelna 64 beze zbytku — je nutné
doplnit posledni blok na velikost 64 bajti.

Pro prvni pfipad bude mit rovnice pro vypocet vysledné velikost souboru nasledujici tvar:

v=v,+v,+ D (68)
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v — Velikost souboru po zaSifrovani v bajtech
- v, — Velikost vstupniho souboru pro Sifrovani v bajtech
- vp— Velikost hashe uzivatelského hesla v bajtech (vzdy 64 bajtl)

- p,— Bajt udavajici zakédovany pocet rund pouzitych k zasifrovani
Naptiklad — Vstupni soubor o velikost 128 bajtii, bude mit po zaSifrovani velikost:
v=128+64+1=193B (69)
V druhém ptipad¢, kdy bude potieba doplnit necely blok, se nam rovnice zméni na tvar:
v= (v, div 64) - 64 + (v, mod 64) + (64 — (v, mod 64)) + v, +pr + Py (70)

- v — Velikost souboru po zaSifrovani v bajtech

- v, — Velikost vstupniho souboru pro Sifrovani v bajtech

- vp— Velikost hashe uzivatelského hesla v bajtech (vzdy 64 bajtl)
- pr,— Bajt udavajici zakédovany pocet rund pouzitych k zasifrovani
- pa: — Bajt udavajici zakodovany pocet doplnénych znaki (bajti)

- div — Operace pro celoc¢iselné déleni

- mod — Operace modulo

Naptiklad — Vstupni soubor o velikost 127 bajtii, bude mit po zaSifrovani velikost:

v = (127 div 64) - 64 + (127mod 64) + (64 — (127mod 64)) + 64+ 1+ 1 =
=1-64+63+(64—63)+64+1+1=194 B (71)

Z toho vyplyva, ze vystupni soubor po Sifrovani s pfiponou .encrypt bude mit veli-
kost 0 65 bajta vétsi v ptipad€ bez dopliiovani znakti(bajtli) a o 66 bajti vétsi v pripade,
kdy byla potieba doplnit posledniho necely bloky o znaky(bajty). Dopliiovany soubor bude

mit o jeden bajt vic, nez nedopliiovany soubor se stejnym poctem blokd.

Tohoto se vyuziva na zacatku deSifrovani, kdy se zjist'uje, jestli byl soubor pfi Sif-
rovani doplnény o znaky(bajty) nebo ne. Staci vzit velikost zaSifrované¢ho souboru, zjistit
zbytek po d€leni 64 a pokud je zbytek roven 1, tak soubor nebyl pfi Sifrovani doplnény,
pokud je zbytek roven 2, tak byl doplnény.
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4 ANALYZA RYCHLOSTI A VYPOCETNI SLOZITOSTI
NAVRZENE SIFRY

V této kapitole bude rozebrana rychlost a vypocetni slozitost navrzené Sifry a jejich
soucasti. Bude provedeno testovani a posouzeni rychlosti a vypocetni slozitosti jednotli-
vych operaci navrzené Sifry v zavislosti na velikosti souboru (poctu Sifrovanych blokt) a
obsahu vstupnich dat. Déale bude porovnana rychlost navrzené Sifry s rychlosti Sifer AES,

DES a 3DES.

Pred zacatkem testovani je nutné fici, Ze navrzena Sifra je implementovana v pro-
gramovacim jazyce Python verze 3.x, stejné jako Sifry AES, DES a 3DES. Dale, Ze Sifra
byla navrzend s ohledem zejména na bezpecCnost, ne na rychlost. Test rychlosti mtize

ovlivnit spoustu faktord, naptiklad:

zdrojovy kod (kvalita samotné implementace) Sifer
- vytizeni pocitace
- ruzné operace spojené s rezii pii béhu programu, které provadi prostfedi Pythonu

- implementace operaci jazyka Python (operace modulo, nacteni prvku z pole, apod.)

Pro vSechna testovani byly vygenerované ndhodné data. Méfeni ¢asu probihalo pomoci
knihovny time, ktera je soucasti jazyka Python verze 3.x. Pro otestovani Sifer DES, 3DES a
AES je pouzita knihovna kryptografickych néstrojii pro Python verze 3.x nejnovéjsi verze

PyCrypto 2.6.1. A vSechno testovani prob¢&hlo na notebooku s nésledujici konfiguraci:

- MacBook Air 11°

- Procesor — Intel Core2Duo 17 2 GHz

- Pamét — 8GB DDR3 1600MHz

- Operacni systétm — Mac OS X 10.9.3

- Harddisk - APPLE SSD TS128E Media

4.1 Vypocetni slozitosti a doby trvani operaci pro Sifrovani

V této Casti odvodime vypocetni slozitost pro operace, které jsou pouzity k Sifrova-
ni, a vypocetni sloZzitost v zavislosti na poctu vstupnich bloka a poctu rund. Déle urc¢ime
jejich primérnou dobu trvani pro nahodny vstup a nahodny klic. Vypocetni slozitost bu-
deme znacit velkym pismenem O a bude vztaZzena na operace pii pruchodu cyklem for.

Takze vypocetni slozitost znacena jako O(n) bude zavisla na n prichodech cyklu for.



UTB ve Zliné, Fakulta aplikované informatiky 65

4.1.1 Vypocetni slozitost a doba trvani operace substituce

Tato operace byla podrobné popsana v kapitole 3.4. 7. Béhem substituce se prochazi
bajt za bajtem kli¢ a vstupni blok. Celkem 64 operaci, kdy jako operaci bereme 1 prichod
cyklem for. Pro obecnou velikost vstupniho bloku dat je vypocetni slozitost operace line-
arni - O(n), kdy n je velikost bloku v bajtech. To ovSem plati za pifedpokladu, Ze bude kon-
stantni operace pro nacteni(ulozeni) prvku z(do) pole — doba nacteni(ulozeni) prvku na
pozici i, kdy i je na intervalu 0..63. Tim padem se da fici, ze jediné rychlostni rozdily
v dobé¢ Sifrovani substituci mezi bloky s jinym obsahem, budou zapficinéné chovanim ja-
zyka Python. Graf ukazujici toto chovani vypada nasledovné (odchylky zptsobené vytize-

nim a chodem programu pro vypocet pruimérné doby zanedbame).

Cas pro substituci

0,105 .
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Obrazek 44 — Graf c¢asu pri substituci pro nahodné generovany vstupni blok a kli¢

Rychlost substituce byla otestovana stokrat, kdy do kazdého testu vstupoval 1 na-
hodné¢ generovany blok vstupnich dat a ndhodné generovany kli¢. Spojnice trendu mé az na
drobné odchylky konstantni pribeh, takze mizeme fici, ze operace ma v naSem piipadé
konstantni trvani pro jakykoliv vstupujici blok do Sifrovani a jakykoliv kli¢ a vypocetni
slozitost substituce je konstantni - O(64). Ony odchylky nastavaji v disledku nekonstantni
doby trvani nacteni prvku z pole a dalSich rezii jazyka Python. Dale byla vypocitana pru-
mérna doba trvani Sifrovani 1 bloku dat pomoci substituce, na vySe uvedené konfiguraci

hardwaru, ptiblizn¢ 0,041ms (viz. graf vyse).

Vypocetni slozitost Sifrovani pro b blokt, » rund a velikost bloku 7 v bajtech je li-
nearni - O(b - r - n). To znamend, Ze celkova doba trvani substituce bude ovlivnéna poctem
blokii pro Sifrovani a poctem rund. Tim padem, pokud vezmeme soubor o velikosti 640

bajtti (10 blokil), bude doba Sifrovani primérné 0,41ms, protoze se vzdy Sifruje jen jeden
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blok dat, nepracuje se s celym souborem jako jednim fetézcem. Stejné tak, pokud budeme
Sifrovat jeden blok vstupnich dat (64 bajtii) v 10 rundach, bude doba trvani substituce pru-
mérné 0,41ms. Runda znamena pocet substituci, proto ¢as doby trvani 10 rund bude jako
doba pro Sifrovani 10 blokii substituci. Testovani probéhlo pro konstantni pocet rund — 1.
Kdyby nartistal 1 pocet rund, kiivka trendu by rostla pfimo umérné poctu rund. Zavislost

ukazuje nasledujici graf.

Zavislost ¢asu na poctu bloku (rund)
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Obrazek 45 - Graf zavislosti casu pro substituci na poctu vstupnich blokii (rund)

Jak muzeme vidét v grafu, tak pro vstupni data o velikosti 640 bajtti (100 blokil) dostane-
me Cas priblizné 4,06ms, coz odpovida ptedpokladu linearni slozitosti - O(b - r - n), kdy b
je pocet vstupnich bloki, » je pocet rund a n je velikost vstupniho bloku v bajtech. Doba
Sifrovani 1 bloku substituci byla primérné 0,041ms a tady vidime, ze pro 100 bloki je to
priblizné stonasobek. Jelikoz jsme si fekli, Ze Sifrovani 2 blokt je stejné jako Sifrovani jed-
noho bloku dvéma rundami, tak pro vypocet doby trvani substituce pti Sifrovani, pouzije-

me nasledujici obecny vztah:

t=k-b-r[ms] (72)



UTB ve Zliné, Fakulta aplikované informatiky 67

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich bloki k zasifrovani

- r—pocet rund

-k — konstanta udavajici praimérny Cas potiebny k zaSifrovani jednoho bloku v jedné

rundé, zavisla na hardwarové konfiguraci, pro operaci substituce
V naSem ptipadé

t=0,041-b-r [ms] (73)

4.1.2 Vypocetni slozitost a doba trvani operace pricteni klice — Add

Nyni si odvodime vypocetni slozitost operace pro Sifrovani pficteni klice — Add.
Operace byla podrobné popsana v kapitole 3.4.2. Z vySe uvedeného popisu muzeme fici,
ze nyni uz doba trvani zavisi na kli¢i. Jako jednu operaci uvazujme jeden pruchod vnitinim
cyklem (pficteni hodnoty jednoho bajtu klice k jedné hodnoté bajtu vstupniho bloku dat).
Pocet pticteni zavisi na kli¢i. Pokud by nastal nejhorsi ptipad, tak se bude hodnota bajtu
klice pficitat vzdy k nejvice bajtim vstupu — pro pozici 0 pfi¢itani doprava (64 pticteni),
pro pozici 1 pficitani doprava (63 pficteni) az po pozici n/2—1 (31), kdy » je velikost bloku
(64), pricitani doprava (33 pficteni). Potom pro pozici n/2 az n-1 naopak piic¢itani doleva
(33 az 64 pricteni). Celkem tedy maximalné¢ 2 - (64+63+...+34+33) nebo 2 - (n+(n-
1)+...+(n/2+2)+(n/2+1)) pticteni (prachodt vnitinim cyklem for), kdy » je velikost bloku
dat (klice). Samoziejm¢ miiZze nastat opacny piipad, ale pro vypocetni slozitost budeme
piedpokladat nejhorsi ptfipad. Z vySe uvedeného mizeme odvodit nasledujici vypocetni

slozitost pro operace piicteni modulo — Add, ktera je

7 +2%+1) ol D)

O\ 2-
4 2

(74)

Vysledna vypocetni slozitost pro operace pticteni klice ke vstupni datim — Add je
O(3n*/4+n/2), tedy kvadratickd k velikosti bloku. V nafem piipadé maximéalng (3 -
(64%)/4+64/2) = 3104 operaci pfitteni kli¢e ke vstupnim datéim na 1 vstupni blok dat, proto
si mizeme oznacit vypocetni slozitost za konstantni — O(3104). Pfi 100 testovani operace
pricteni klice pro 100 ndhodné generovanych vstupii o velikosti 64 bajtii a pro 100 ndhodné

generovanych klict pfi vyse uvedené konfiguraci hardwaru ndm vysla nésledujici priimeér-
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na doba trvani 1,12ms a primérny pocet operaci 2098 — Primérné 2098/64 vic operaci
nez substituce, coz ji déla ptiblizné 32,7 krat pomalejsi (protoze na 1 bajt ptipada primérné
33 operaci). Pokud vydélime 1,12/32,7 dostaneme ptiblizné 0,034ms, coz je cca doba trva-
ni Sifrovani substituci (0,041ms). V nejhorSim piipad¢ by byla 3104/64 = 48,5 krat poma-
lejsi. Vysledek ukazuji nasledujici grafy (odchylky zpiisobené vytizenim a chodem pro-

gramu pro vypocet prumérné doby zanedbame).

Cas pro pricteni Klice

¢islo pokusu

Obrazek 46 - Graf ¢asu pro pricteni klice pro nahodné generovany klic

Pocet operaci pricteni klice
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Obrazek 47 — Graf poctu operaci pricteni klice pro nahodné generovany klic
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Vypocetni slozitost v zavislosti na poc¢tu bloka b k deSifrovani, poctu rund » a veli-
kosti bloku dat n pii pFicitani klice je opét linearni - O(b - r - (3-n*/4+n/2)). Testovani pro-
behlo pro konstantni pocet rund — 1. Kdyby nartstal i pocet rund, kfivka trendu by rostla

piimo umérné poctu rund. Jak ukazuje nasledujici graf.

Zavislost ¢asu na poctu bloki (rund)
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Obrazek 48 - Graf zavislosti casu pro pricteni klice na poctu vstupnich blokii (rund)

Pro 100 blokt Sifrovanych pomoci piicteni klice mame cas piiblizné 107,9ms, coz odpovi-
da ptiblizné stonasobku ¢asu pro primérnou dobu trvani Sifrovani jednoho bloku operaci
pricteni klice, zjisténé vyse. Kolisani je zplisobeno pouzitim jiné¢ho klice. Tudiz, pro dobu
trvani Sifrovani vstupnich dat o & blocich a » rundach plati nésledujici vztah.

t=k-b-r[ms] (75)

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich bloki k zasifrovani

- r—pocet rund

-k — konstanta udavajici primérny Cas potiebny k zaSifrovani jednoho bloku v jedné

rundé, zavisla na hardwarové konfiguraci, pro operaci pficteni klice
V naSem ptipadé

t=112-b-r [ms] (76)
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4.1.3 Vypocetni slozitost a doba trvani operace mixovani

Operace byla podrobné popsana v kapitole 3.4.3. Pro ziskani vypocetni slozitosti
operace pro Sifrovani mixovani (transpozice), mizeme vychdzet z vypocetni slozitosti pro
substituci, protoze opét na 1 bajt vstupnich dat piipadé jeden priichod cyklem for (1 opera-
ce). Tedy pro zasifrovani jednoho bloku (64 bajtii) budeme mit konstantni vypocetni slozi-
tost O(64), kdy 64 je velikost vstupniho bloku v bajtech. Obecné ma slozitost linearni
k velikost vstupniho bloku — O(n)

Doba trvani Sifrovani jednoho bloku vstupnich dat pomoci mixovani by ndm mé¢l
vyjit zhruba jako doba trvéani Sifrovani jednoho bloku vstupnich dat substituci. Ud¢lame
stejny test jako pro substituci - otestujeme mixovani pro nahodné generovany vstupni blok
a ndhodn¢ generovany klic 100 krat, a pak vypocitame primérnou dobu trvani Sifrovani
vstupniho bloku pomoci operace mixovani. Z testovani nam vysla primérna doba Sifrovani
jednoho bloku vstupnich dat 0,032ms, coz je opravdu velmi podobné dob¢ trvani Sifrovani
vstupniho bloku dat substituci. Testovani zobrazuje nasledujici graf (odchylky zptisobené

vytizenim a chodem programu pro vypocet primérné doby zanedbame).
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Obrazek 49 - Graf ¢asu pri mixovani pro nahodné generovany vstupni blok a kli¢

Vypocetni slozitost v zavislosti na poctu blokli b, poctu rund » a velikosti bloku dat
n pfi mixovani je opét linearni - O(b - r - n). Testovani probéhlo pro konstantni pocet rund
— 1. Kdyby nartstal i pocet rund, kiivka trendu by rostla pfimo umérné poctu rund. Jak

ukazuje nasledujici graf.

Zavislost ¢asu na poctu blokii (rund)
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Obrazek 50 - Graf zavislosti casu pro mixovani na poctu vstupnich blokii (rund)

Tudiz, pro dobu trvani Sifrovani vstupnich dat o b blocich a » rundach plati nésledujici

vztah.
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t=k-b-r[ms] (77)

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich bloki k zasifrovani

- r—pocet rund

-k — konstanta udavajici praimérny Cas potiebny k zaSifrovani jednoho bloku v jedné

rundé, zavisla na hardwarové konfiguraci, pro operaci mixovani
V naSem ptipadé

t =0,032:b-r[ms] (78)

4.2 Vypocetni slozitosti a doby trvani operaci pro deSifrovani

V této Casti odvodime vypocetni slozitost pro inverzni operace k operacim pro Sif-
rovani, které jsou pouzity k desifrovani, a vypocetni slozitost v zavislosti na poctu vstup-
nich bloka k deSifrovani a po¢tu rund. Déle ur¢ime jejich primérnou dobu trvani pro na-

hodny vstup a ndhodny klic.

4.2.1 Vypocetni slozitost a doba trvani ,,DeSubstituce® — inverzni operace

Kk substituci

Operace byla podrobné popséana v kapitole 3.5.1. Pro inverzni operaci k substituci
plati, Ze pro desifrovani kazdého vstupniho bajtu dat se provede vyhledavani v poli, coz
znamena az n operaci, kdy » je velikost bloku vstupnich zasifrovanych dat. To v nejhor§im
piipad¢ znamena 64 - 64 = 4096 operaci pfi inverzni operaci k substituci. Tento fakt ndm
dava vypocetni slozitost O(n?), kdy n je velikost bloku. V nasem piipadg, kdy se velikost
bloku neméni, mizeme brat vypocetni slozitost za konstantni — O(4096) DeSifrovani jed-
noho bloku zaSifrovanych dat mtze trvat az 64 krat déle, nez tomu bylo pfi Sifrovani bloku
dat. Doba trvani operace je zavisla na datech k deSifrovani. Pro demonstraci tohoto faktu
opét provedme 100 krat deSifrovani pro zaSifrované nahodné bloky a pro ndhodné klice.
Z testu jsme zjistili primérnou dobu trvani inverzni operace k substituci 0,27ms a vysledek
testu znazornuje tento graf (odchylky zptsobené vytizenim a chodem programu pro vypo-

¢et primérné doby zanedbame).
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Obrazek 51 - Graf casu pri inverzni operaci k substituci pro nahodné generovany vstup a

klic

Vypocetni slozitost v zavislosti na poc¢tu bloki b k deSifrovani, poctu rund r a veli-

kosti bloku dat n pfi inverzni operaci k substituci je opét linearni - O(b - r - n). Testovani

probéhlo pro konstantni poc¢et rund — 1. Kdyby nartstal i po€et rund, kiivka trendu by rost-

la pfimo timérn¢€ poctu rund. Jak ukazuje nasledujici graf.

Zavislost ¢asu na poctu bloku (rund)

100

Pocet blokti (rund)

Obrazek 52 - Graf zavislosti casu pro inverzni operaci k substituci na poctu vstupnich blo-

kit (rund)
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Tudiz, pro dobu trvani deSifrovani vstupnich dat o b blocich a » rundéach plati néasledujici

vztah.
t=k-b-r[ms] (79)

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich blokii k desSifrovani

- r—pocet rund

-k — konstanta udavajici primérny cas potiebny k deSifrovani jednoho bloku v jedné

rundé, zavisla na hardwarové konfiguraci, pro inverzni operaci k substituci
V naSem ptipadé

t =027 b-r[ms] (80)

4.2.2 Vypocetni slozitost a doba trvani ,,DeAdd* — operace odecteni klic¢e od dat

Operace byla podrobné popsana v kapitole 3.5.2. ProtoZe se operace odecteni klice,
az na pruchod vstupniho bloku zprava doleva namisto zleva doprava a odecitanim klice
namisto pficitani klice, ni¢im jinym od operace Add — pficteni kli¢e nelisi. Bude mit ope-
race stejnou kvadratickou sloZitost - O(3-n*/4+n/2), kdy n je velikost bloku. V nasem pii-
pad¢ pii konstantni velikosti bloku, mizeme brat vypocetni slozitost jako konstantni —
0(3104). Pro zjisténi primérné doby trvani operace odecteni klice opét proved'me 100 krat
desifrovani pro zaSifrované nahodné bloky a pro nadhodné klice. Z testu jsme ziskali pru-
mérnou dobu trvani odecteni klice 1,1ms, coz je az na 2 setiny stejné jako operace piicteni
klice. Vysledek je patrny z nasledujiciho grafu (odchylky zplisobené vytizenim a chodem

programu pro vypocet primérné doby zanedbame).
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Obrazek 53 - Graf ¢asu pri odecteni klice pro ndhodné data a klic¢

Vypocetni slozitost v zavislosti na poc¢tu bloka b k deSifrovani, poctu rund » a veli-

kosti bloku dat n p¥i ode¢itani klice je opé&t linearni - O(b - r - (3-n*/4+n/2)). Testovéni pro-

behlo pro konstantni pocet rund — 1. Kdyby nartstal i pocet rund, kfivka trendu by rostla

piimo umérné poctu rund. Jak ukazuje nasledujici graf.
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Zavislost casu na poctu bloku (rund)
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Obrazek 54 - Graf zavislosti casu pro odecteni klice na poctu vstupnich blokii (rund)

Tudiz, pro dobu trvani deSifrovani vstupnich dat o b blocich a » rundach plati nésledujici

vztah.
t=k-b-r[ms] (81)

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich blokii k desSifrovani

- r—pocet rund

-k — konstanta udavajici primérny cas potiebny k deSifrovani jednoho bloku v jedné

rundé, zavisla na hardwarové konfiguraci, pro odecteni klice
V naSem ptipadé

t=11-b-r[ms] (82)

4.2.3 Vypocetni slozitost a doba trvani ,,DeMixovani“ — inverzni operace k mixovani

Operace byla podrobné popsadna v kapitole 3.5.3. Protoze se inverzni operace k mi-
xovani, az na prichod vstupniho bloku zprava doleva namisto zleva doprava, ni¢im jinym
od operace mixovani neli$i. Bude mit operace stejnou linearni - O(n), n je velikost bloku.
V naSem piipadé ale bude vypocetni slozitost konstantni O(64) Pro zjisténi primérné doby
trvani operace odecteni klice opét proved'me 100 krat desifrovani pro zasifrované ndhodné

bloky a pro nahodné klice. Z testu jsme ziskali primérnou dobu trvani inverzni operace
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k mixovani 0,028ms, coz je az na 1 setiny stejné jako operace mixovani pti Sifrovani. Vy-
sledek je patrny z nasledujiciho grafu (odchylky zplisobené vytizenim a chodem programu

pro vypocet primérné doby zanedbame).

Cas pro inverzni operaci k mixovani

Cislo pokusu

Obrazek 55 - Graf casu pri inverzni operaci k mixovani pro nahodny vstup
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Vypocetni slozitost v zavislosti na poctu blokl b k deSifrovani, poctu rund » a veli-
kosti bloku dat »n pfi inverzni operaci k mixovani je opét linearni - O(b - r - n). Testovani
probéhlo pro konstantni pocet rund — 1. Kdyby nartstal i pocet rund, kiivka trendu by rost-

la pfimo timérn¢ poctu rund. Jak ukazuje nasledujici graf.

Zavislost ¢asu na poctu bloki (rund)
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Obrazek 56 - Graf zavislosti casu pro inverzni operaci k mixovani na poctu vstupnich blo-

kit (rund)
Tudiz, pro dobu trvani deSifrovani vstupnich dat o b blocich a » rundach plati néasledujici
vztah.

t=k-b-r[ms] (83)

- t—celkovy ¢as v milisekundach

- b —pocet vstupnich blokii k desSifrovani

- r—pocet rund

-k — konstanta udavajici primérny cas potiebny k deSifrovani jednoho bloku v jedné
rundé, zavisla na hardwarové konfiguraci, pro inverzni funkci k mixovani

V naSem ptipadé

t =0,028-b-r [ms] (84)

4.3 Srovnani operaci pro Sifrovani a deSifrovani

Srovnani vyslednych dob pro zaSifrovani/desifrovani jednoho bloku dat a odvozené

vypocetni slozitosti ukazuje nasledujici tabulka.
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Tabulka 3 - Tabulka srovnani operaci pro Sifrovani a desifrovani

Sifrovani

Nézev operace | Vypocetni sloZitost na n bajtd vstupnich dat | Vypocetni sloZitost navriené Sifry, kdy n = 64 |Primérna doba trvéni [ms]/blok
Subtituce 0O(n) 0(64) 0,041

PFicteni klice 0(3n"2/4+n/2) 0(3104) 1,12

Mixovani 0O(n) 0(64) 0,032

Celkové 0(3232) 1,193

Desifrovani

Nézev operace | Vypocetni sloZitost na n bajtd vstupnich dat | Vypocetni sloZitost navrzené Sifry, kdy n = 64 |Primérna doba trvéni [ms]/blok
"DeSubstituce" 0(n"2) 0(4096) 0,27

Odetteni klice 0(3n"2/4+n/2) 0(3104) 1,1

"DeMixovani" 0O(n) 0(64) 0,028

Celkové 0(7264) 1,398

Jak vyplyva z tabulky, tak primérna doba trvani Sifrovani a deSifrovani jednoho bloku dat
se lisi. Zejména diky inverzni operaci k substituci, kterd ma vyssi vypocetni slozitost. Pru-
mérna doba deSifrovani pro nahodné generovany vstup je pramérné 1,398/1,193 = 1,172
krat vyssi, tedy primérné trva o 17,2% del$i dobu. To ovSem ani zdaleka neni stejné jako
pro nejhorsi piipad, kdy mize az k vice jak dvojndsobné dobé trvani deSifrovani ku dobé
trvani Sifrovani, ale tato situace je vysoce nepravdépodobnd. TudiZz navrzena Sifra ma

asynchronni chovani — doba pro Sifrovani je rozdilna od doby pro desifrovani.

Operace pro substituci a pro mixovani maji sice stejnou vypocetni slozitost, ale
rozdil v dob¢ jejich trvani je zapii¢inén dobou trvani 1 operace (trvani 1 prachodu cyklem

for).

4.4 Vypocetni slozitost a doby trvani operaci pro rezii

V této Casti odvodime vypocetni slozitost pro rezijni operace, které jsou pouzity pii
Sifrovani/deSifrovani, a vypocetni slozitost v zavislosti na vstupu téchto funkci. Bude se
jednat o operace - zamichani substitu¢ni tabulky, operaci pro posunuti klice, operaci pro
vygenerovani posloupnosti operaci pro Sifrovani/deSifrovani a operaci pro generovani ini-

cializaé¢niho vektoru.

4.4.1 Vypocetni slozitost a doba trvani operace pro zamichani substitu¢ni tabulky

Operace je podrobné popsana v kapitole 3.3. Operace obsahuje pouze jeden cyklus
for o konstantnim poctu krokli 256. Takze ma konstantni vypocetni slozitost O(256). Ope-
race je vypocetn¢ nezavisla na klici, 1 kdyz je klicem tizend. Operace probiha stejné jak pro
Sifrovani, tak i pro deSifrovani. Operace by méla byt v priméru piiblizné 4 krat narocné;si
jako operace pro Sifrovani mixovani, ktera méla konstantni vypocetni slozitost O(64) a ma

skoro stejné slozeni operaci pro cyklus for. Pro nasi konfiguraci jsme urcili primérnou
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dobu trvani této operace opét 100 krat pro 100 ndhodné vygenerovanych kli¢i. Primérna
doba trvani operace je 0,108ms, coz potvrzuje predpoklad ptiblizn¢ 4-ndsobné doby trvani,
v porovnani s operaci pro mixovani. Vysledek ukazuje nasledujici graf (odchylky zptiso-

bené vytizenim a chodem programu pro vypocet prumérné doby zanedbame).

Cas pro operaci zamichani substitu¢ni
tabulky

,265

,255

,245 ® ¢ g
35

’035 T T T T T T T T T 1
0 10 20 30 40 50 60 70 80 90 100

Cislo pokusu

Obrazek 57 - Grafu casu pro operaci zamichani substitucni tabulky pro ndahodné genero-

vany klic

Pocet provedeni operace k zamichani substitucni tabulky je stejny jako pocet blokt.
Uz neni zavisly na poctu rund, protoze k zamichani substitu¢ni tabulky dochéazi az po pro-
vedeni Sifrovani/deSifrovani v n rundach. Vypocetni slozitost zavisla na poctu Sifrovanych/
desifrovanych bloki je linearni — O(b-256), kdy b je pocet blokl k Sifrovani/deSifrovani.

Jak ukazuje nasledujici graf.



UTB ve Zliné, Fakulta aplikované informatiky 81

Zavislost ¢asu na poctu bloki

[ms]

cas

[ =)
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0 10 20 30 40 50 60 70 80 90 100
Pocet blokil

Obrazek 58 - Graf zavislosti casu pro operaci zamichani substitucni tabulky na poctu Sif-

rovanych/desifrovanych blokii

Tudiz, pro dobu trvani operace pro zamichani substitu¢ni tabulky pfi Sifrovani/desifrovani

b blokt plati nasledujici vztah.
t = k- b[ms] (85)
- t—celkovy ¢as v milisekundach
- b —pocet vstupnich blokt k Sifrovani/desifrovani
-k — konstanta udavajici primérny cas potiebny k zamichani substitu¢ni tabulky pro
jeden blok dat, zavisla na hardwarové konfiguraci, pfi Sifrovani/deSifrovani
V naSem ptipadé

t = 0,108 b [ms] (86)

4.4.2 Vypocetni slozitost a doba trvani operace pro posunuti klice

Operace byla podrobné rozebrana v kapitole 3.7. Co se tyka vypocetni slozitosti,
pokud vezmeme jako jednu operaci prichod cyklem for tak se bude jednat o vypocetni
slozitost O(n), kdy n je velikost bloku — linearni k velikosti bloku, v nasem ptipadé kon-
trochu tuto vypocetni slozitost zpiesnime. Prichod cyklem se ovlivnén ze soucinu hodnoty

bajtu klice, hodnoty bajtu vstupnich dat do Sifrovani/desifrovani a hodnoty bajtu vystup-
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nich dat ze Sifrovani/desifrovani. Z toho divodu si za 1 operaci oznacme vypocet rovnice
piipad, tak pro kazdy bajt nového klice mize dojit az ke 3 vypoctim rovnic na priichod
cyklem. Tedy vypocetni slozitost miizeme zpiesnit na O(3n). Dalsi zpiesnéni bychom
mohli docilit tim, Ze jako jednu operaci bychom vzali elementarni operace v ramci kazdé
rovnice ($¢itani, odecitani, div, modulo, nadsobeni), ale pro nase ucely bude stacit piiblizeni
O(3n), kdy n je velikost vstupniho bloku dat (klice). Pro nasi Sifru tedy pfiblizné O(192).
Primeérna doba trvani by se méla blizit primérmné dob¢ pro zamichani substitu¢ni tabulky,
ale mtize byt 1 vétsi v zavislosti na implementaci a poctu operaci pro rovnice v jazyce Pyt-
hon. Pro vypocet primérné doby trvani operace pro posunuti klice jsme provedli 100 tes-
tovani pro 100 nahodné generovanych vstupnich dat. Primérna doba ndm testem vysla na
0,179ms, coz je piiblizn¢ jako doba pro zamichani tabulky. Vysledek pokusu ukazuje na-

sledujici graf (odchylky zptisobené vytizenim a chodem programu pro vypocet primérné

doby zanedbame).
Cas pro operaci posunuti klice
0,3
0,25 *
F) R
‘;‘ 0,2 £ o <><><> & SZO 00 = . . \A/é) -
ks <X>d><><> 0%%0 000% Q5><><><> <><><><><X9<><§>%<><><><> <><><5><>°°<:<><> %0 o <>Q962><><> e®
0,15
0,1

0 10 20 30 40 50 60 70 80 90 100
¢islo pokusu

Obrazek 59 - Graf ¢asu pro operaci posunuti klice pro nahodny vstup

Pocet provedeni operace posunuti klice je stejny jako pocet blokd. Neni zavisly na
poctu rund, protoze k posunuti klice dochazi az po provedeni Sifrovani/desifrovani v n run-
dach. Vypocetni slozitost zavisla na poctu Sifrovanych/desifrovanych bloki je linearni —
O(b - n), kdy b je pocet blok k Sifrovani/deSifrovani a n je velikost bloku v bajtech. Jak

ukazuje nasledujici graf.



UTB ve Zliné, Fakulta aplikované informatiky 83

Zavislost ¢asu na poctu bloki
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Obrazek 60 - Graf zavislosti pri posunuti klice na poctu Sifrovanych/desifrovanych bloku

Tudiz, pro dobu trvani operace pro zamichani substitu¢ni tabulky pfti Sifrovani/desifrovani

b blokt plati nasledujici vztah.
t =k-b[ms] (87)

- t—celkovy ¢as v milisekundach
- b —pocet vstupnich blokt k Sifrovani/desifrovani
-k — konstanta udavajici primérny cas potiebny k posunuti kli¢e pro zaSifrova-

ni/desifrovani jednoho bloku dat, zavisla na hardwarové konfiguraci
V naSem ptipadé

t = 0,179 - b [ms] (88)

4.4.3 Vypocetni slozitost a doba trvani operace pro generovani posloupnosti operaci

Operace byla podrobné rozebrana v kapitole 3.6. Co se tyka vypocetni slozitosti,
odvodime ji opét v zavislosti na prichodech cykli for. Operace obsahuje dva cykly for,
kdy prvni je zavisly na poc¢tu rund a druhy je konstantni o 8 priichodech. Tudiz vysledna
slozitost nebude zavisla na zadnych vstupu (kli¢ a blok k zaSifrovani/desifrovani), ale
pouze na poctu rund r. Proto je tedy vypocetni slozitost linearni - O(8r), kdy r je pocet
rund. Primérnd doba trvani vygenerovani posloupnosti operaci pro Sifrovani/desifrovani

pro jednu rundu bude mit vypocetni slozitost konstantni - O(8). Pro vypocet primérné do-
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by trvani operace pro vygenerovani posloupnosti operaci pro jednu rundu jsme provedli
100 testovani pro 100 ndhodné generovanych vstupnich dat (klici). Primérna doba nam
testem vysla na 0,0059ms, coz je priblizn¢ jako osmina pro operaci substituce se slozitosti
0(64). Vysledek pokusu ukazuje nasledujici graf (odchylky zplisobené vytizenim a cho-

dem programu pro vypocet pruimérné doby zanedbame).

Cas pro vygenerovani posloupnosti
operaci
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Obrazek 61 - Grafu casu pro vygenerovani posloupnosti operaci pro 1 rundu

Pocet provedeni operace posunuti klice je stejny jako pocet blokd, ale je také zavis-
Iy na poctu rund, protoZze k vygenerovani posloupnosti dochazi pted Sifrova-
nim/desifrovanim v » rundach a pro vygenerovani se pouziva pocet rund ». Vypocetni slo-
zitost zavisla na poctu Sifrovanych/desifrovanych bloki je linearni — O(b - 8 - r), kdy b je
pocet bloki k Sifrovani/desifrovani a » je pocet rund. Testovani probéhlo pro konstantni
pocet rund — 1. Kdyby nartstal i pocet rund, kiivka trendu by rostla pfimo umérné poctu

rund. Jak ukazuje nésledujici graf.
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Zavislost ¢asu na poctu bloki

0 10 20 30 40 50 60 70 80 90 100
Pocet blokil

Obrazek 62 - Graf zavislosti casu pro vygenerovani posloupnosti operaci pri Sifrova-

ni/desifrovani na poctu blokii

Tudiz, pro dobu trvani operace pro zamichani substitu¢ni tabulky pfi Sifrovani/desifrovani

b blokt plati nasledujici vztah.
t=k-b-r[ms] (89)

- t—celkovy ¢as v milisekundach
- b —pocet vstupnich blokt k Sifrovani/desifrovani
-k — konstanta udavajici primérny Cas potiebny vygenerovani posloupnosti operaci pro

zaSifrovani/desifrovani jednoho bloku dat, zavislad na hardwarové konfiguraci
V naSem ptipadé

t =0,0059 b -r[ms] (90)

4.4.4 Vypocetni slozitost a doba trvani operace generovani IV

Operace byla podrobné popsana v kapitole 3.2. Vypocetni slozitost a s tim spojena
doba trvani operace pro vygenerovani IV z uzivatelského hesla je zavisla hlavné na délce
uzivatelského hesla. Proto ji budeme znacit O(n), kdy » je délka uzivatelské hesla v bajtech
a je linearni k délce. Dale je nutno fici, ze béhem operace dochéazi k dvojimu pouziti ha-
shovaci funkce SHA-256, pro kterou budeme pouzivat vypocetni slozitost O(S) — kon-
stantni. Vypocetni slozitost musime upravit z O(n) na O(p), protoze pii generovani /V do-
chazi k prodlouzeni uzivatelského hesla v bajtech na délku p = 11 - n (p je délka hesla po

prodlouzeni). Po prvni Cast, kterd je vmiseni defaultniho klice do hesla, které probiha cyk-
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lem for o poctu krokl zavislé na délce uz prodlouzené hesla, plati vypocetni slozitost O(p).
Operaci generovani mapy indexit miizeme shrnout s vypocetni slozitosti O(2 - p) — vypo-
Cetni slozitost se zmeéni na O(3 - p). Nakonec se provadi jesté pricteni uzivatelské hesla po
prodlouzeni a vmiseni k hashi na zédkladé¢ mapy indexti, coz ma vypocetni slozitost O(p) —
z toho vysledna vypocetni slozitost, v€etné pouziti funkce SHA-256, bude O(4 - p + 2 -
0(S)), kdy p je 11-nasobkem uzivatelského hesla. Pro zjisténi doby potfebné na prodlouze-
ni hesla o velikost 1 bajt jsme provedli 100 pokust s ndhodnych heslem velikosti 1 bajt.
Primérna doba pro prodlouzeni hesla o velikost 1 bajt ndm vysla 0,2ms a vysledek je pa-
trny na nasledujicim grafu (odchylky zptisobené vytizenim a chodem programu pro vypo-

¢et primérné doby zanedbame).

Cas pro vygenerovani IV
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Obrazek 63 - Graf casu pro vygenerovani 1V z hesla o délce 1 bajt
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Nyni otestujme linedrni chovani operace pro generovani /V z hesla v zévislosti na

délce hesla n. Vysledek demonstruje néasledujici graf.

Zavislost casu na délce hesla

0 10 20 30 40 50 60 70 80 90 100
Délka hesla [bajt]

Obrazek 64 - Graf zavislosti casu generovani 1V z hesla o délce n bajtii (znakii)

Z grafu si mizeme povSimnout, Zze doba trvani generovani /' nevzrostla pro heslo o délce
100-nasobné, ale jen 10-ndsobné. Tudiz proved’'me jesté jednu upravu vypocetni slozitosti
na nasledujici tvar O((4 - p + 2 - O(S)) - 0,1). Dobu trvani operace miizeme vyjadfit nasle-

dujicim vztahem
t=k-n-0,1[ms] (91)

- t—celkovy ¢as v milisekundach
- n—délka hesla v bajtech
-k - konstanta udavajici primérny Cas potiebny vygenerovani /7 na 1 bajt (znak) hesla,

zé4visla na hardwarové konfiguraci
V naSem ptipadé
t=02-n-0,1[ms] (92)

Na zavér je potieba fict, ze operace pro vygenerovani se pouziva jen jednou, na zacatku
Sifrovéani/desifrovani, proto se jeji doba moc nepromitne do celkové doby pro Sifrova-

ni/deSifrovani souboru, 1 kdyby bylo heslo o délce 100 bajth (znaki).
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4.5 Vykyvy doby trvani operaci pro Sifrovani/deSifrovani a rezijnich
operaci

V kapitolach 4.1, 4.2 a 4.4 si muzeme v grafech jednotlivych operaci povSimnout

z nasledujicich davodu:

1. Kolisani vykonnosti pocitace v zavislosti na aktualnim zatiZzeni. (procesoru a pame-
ti)
2. Rezijni operace jazyka Python — udrzba paméti (alokace, uvolnéni, apod.)

Pfi¢inou nejsou navrzené operace.

4.6 Doba trvani Sifrovani/deSifrovani souboru v zavislosti na jeho veli-

Kkosti

V této Casti budeme testovat vliv velikosti souboru na dobu Sifrovani/deSifrovani.
Celkova doba by se méla odvijet od poctu rund — r, poctu vstupnich blokt — b, dil¢ich ¢ast
pro operace pro Sifrovani/deSifrovani a operace pro rezijni funkce a ¢asu pro ostatni rezii
(nacitani blokt, ukladani, pfevody vstupl na fetézec, vystupt na bajty a dalsi). Pfitom cCas
pro ostatni reZii se rozprostie v zavislosti na poétu blokti a poétu rund. Cim vétsi bude
vstupni soubor, tim mensi ¢as pro rezii piipadne na jeden blok. Jinak bude doba Sifrova-
ni/deSifrovani témeét linearni k velikosti souboru. Pfibliznou dobu trvani Sifrova-
ni/deSifrovani souboru o velikosti #n blokii v » rundach, mizeme vyjadfit nasledovnym

vztahem.
t=ts b1+t b7+t br tity b T+l bt b +itgy +To (93)

- t—celkovy cas Sifrovani/deSifrovani souboru

- b —pocet vstupnich blokt k zaSifrovani/desifrovani

- r—pocet rund

- t; — Cas potiebny pro substituci/inverzni operaci k substituci 1 bloku vstupnich dat 1
rundou

- t,— Cas potiebny pro pricteni klice/odecteni klice na 1 bloku vstupnich dat v 1 rund¢

-ty — Cas potfebny pro mixovani/inverzni operaci k mixovani 1 bloku vstupnich dat 1

rundou
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- g, — Cas potiebny pro generovani posloupnosti operaci pro Sifrovani 1 bloku vstupnich
dat 1 rundou

-ty — Cas potiebny pro posunuti klice pro Sifrovani 1 bloku vstupnich dat

-tz — Cas potfebny pro zamichani substitu¢ni tabulky pro Sifrovani 1 bloku vstupnich
dat

- tgy— Cas potiebny pro vygenerovani /V z hesla

- T, — Cas potiebny ostatni rezii (ukladani bloka, nac¢itani blokd, operace s fetézci, ob-

nova okna pribehu Sifrovani apod.)

Test zavislosti doby Sifrovani/desifrovani na velikosti souboru byl proveden na
dvou sadach souborti, za pouziti hesla - ,test‘. Test byl proveden pro kazdy soubor 1 az 3
rundami. Konfigurace hardwaru, na které probé&hl test, je uvedena na zacatku kapitoly 4.
1. Soubory o velikostech 1kB, 10kB, 100kB, IMB a 10MB obsahujici pouze znaky
,at.

2. Soubory o velikostech 1kB, 10kB, 100kB, IMB a 10MB obsahujici ndhodné zna-
ky.

Vysledné Casy testli ukazuje nésledujici tabulka (Casy jsou zavislé na aktualnim vytizeni

pocitace).

Tabulka 4 - Casy pro Sifrovani a desifrovani souborit v

zavislosti na obsahu a velikosti

Sifrovani Desifrovani
Soubory obsahujici znaky 'a’ Soubory obsahujici znaky 'a’
Pocet rund Pocet rund
Cas[s] 1 2 3| Cas[s] 1 2 3
1kB 0,40 0,42 0,43]1kB 0,41 0,42 0,41
10kB 1,85 1,85 1,90|10kB 1,89 1,87 1,86
100kB 2,71 4,79 6,67]100kB 3,13 5,19 7,25
1MB 22,26 43,95 62,66|1MB 26,17| 46,68 68,02
10MB | 219,54| 431,86 622,29|10MB | 261,26 469,23 667,13

Soubory osahujici ndhodné znaky | Soubory osahujici ndhodné znaky

Pocet rund Pocet rund
Cas|s] 1 2 3| Casls] 1 2 3
1kB 0,41 0,41 0,41]1kB 0,43 0,43 0,43
10kB 1,86 1,83 1,84]10kB 1,85 1,85 1,85
100kB 3,05 4,81 6,69]100kB 3,16 5,24 7,24

1MB 24,75| 43,55 62,30]1MB 26,20| 46,52 66,90
10MB | 242,29( 433,63 635,37|10MB | 258,28 462,38 723,14

Nyni k zavérim, které jsou patrné z tabulky vyse:
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1. Do velikosti souboru 10kB ma pocet rund zanedbatelny vliv na ¢as pro Sifrova-
ni/deSifrovani. Je to diky tomu, Ze spoctem rund stoupd provedeni operaci
k Sifrovani/deSifrovani, ale nenartistd pocet vykonanych rezijnich operaci a dalsi
rezie. Tento Cas pro operace za¢ne prevladat zhruba od velikosti IMB, kdy se doba
Sifrovéani/deSifrovani zacina vyraznéji blizit linearni v zavislosti na poctu rund.

2. Od velikosti IMB se za¢ind projevovat linearita v zavislosti na velikost souboru
(pocet blokil). Pro soubor 10MB je doba Sifrovani/deSifrovani uz ptiblizné deset-
krat vétsi jako doba Sifrovani/desifrovani souboru o velikosti IMB.

3. Opét dukaz asynchronnosti Sifry — ktera plati od velikosti souborti piiblizn¢ 1MB
(projev vyssi vypocetni slozitosti u inverzni operace k substituci)

4. A od velikosti souboru 100kB se ukazuje vliv obsahu Sifrovaného/desifrovaného
souboru na dobé¢ Sifrovani/deSifrovani (projev vypocetni slozitosti operaci pficteni

kli¢e/odecteni klice).

4.7 Vliv hardwarové konfigurace na dobu Sifrovani/deSifrovani souboru

Jak uz bylo nastinéno vyse, tak vliv hardwarové konfigurace na dobu Sifrova-
ni/deSifrovani je nesporny. Pro otestovani vlivu hardwarové konfigurace na dobu Sifrova-
ni/deSifrovani byla navrzena benchmarkova funkce. Kterd otestuje dobu Sifrova-
ni/deSifrovani testovaciho souboru o velikosti 100kB. Operace zjisti dobu, kterou pfi testo-
vani trvaji operace pro Sifrovani/desifrovani, a dobu, kterou zabere vSe ostatni. ZaSifrova-
ni/deSifrovani souboru se provadi 5 krat a ¢asy se na konci zpraméruji. Oznacme si tyto
Casy jako #; a t,, kdy Cas t; je Cas pro aplikaci operaci pro Sifrovani/deSifrovani a ¢, je zby-

vajici ¢as. To znamena Ze pro Casy ¢; a ¢, plati nasledujici vztah.
tz =t— tl (94)
- t — celkovy cas trvani funkce pro Sifrovani/deSifrovani souboru

Nakonec na zaklad¢ téchto dvou casti funkce aproximuje dobu trvani Sifrovani/desifrovani
pro soubory o velikosti IMB, 10MB a 100MB pfi pouziti 1 az 8 rund pro Sifrova-
ni/desifrovani. Rovnice z které se aproximuje doba Sifrovani souborti o vétsi velikosti a o

vice rundach ma nasledujici tvar.

L= (100v000) e (100v000) b )

- t-celkovy Cas trvani funkce pro Sifrovani/desifrovani souboru
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- v — velikost souboru v bajtech, pro ktery chceme aproximovat dobu Sifrova-
ni/desifrovani
- tl —doba trvani operaci pro Sifrovani/desifrovani

- t2 —doba trvani ostatni rezie v¢etné rezijnich operaci

r —pocet rund

Vypocet vychazi z ptredpokladu linearniho chovani Sifry. Vypocet je aproximovany, tedy
ne naprosto presny. Aproximace umoziuje vypocet doby i1 pro soubory a pocet rund, pro
které by otestovani trvalo velkou dobu. Velikosti souborit IMB, 10MB a 100MB, pro které
jsou vypocitané aproximace doby trvani, byly také zvoleny zdmérné. Diivody jsou popsané
v predeslé kapitole. Funkce slouzi zejména proto, aby si uzivatel piedstavil, jakou dobu
zabere Sifrovani/deSifrovani souboru v zavislosti na velikosti souboru a poctu pouzitych
rund pii jeho hardwarové konfiguraci. Dale funkce aproximuje rychlost Sifrova-
ni/desifrovani v kB/s pro danou velikost souboru a pocet pouzitych rund. Vysledek funkce
pro benchmark vypada nasledovné.

1® 0 0O Benchmark kompletni

Benchmark probéhl Gspésné

Benchmark rychlosti Sifrovani - Hotovo 100 %

Benchmark rychlosti desifrovani - Hotovo 100 %
Hotovo

Pocet rund |1 Runda |2 Rundy |3 Rundy |4 Rundy |S Rundy |16 Rund |7 Rund |8 Rund

1. Soubor o velikosti 1MB -> 125s |145s |1min 5s |1min 25s |1min 45s |2min 4s |2min 24s |2min 44s

2. Soubor o velikosti 10MB ->  |4min 12s |7min 31s |10min 49s |14min 8s |17min 26s |20min 45s [24min 3s |27min 22s

3. Soubor o velikosti 100MB -> |42min Os |1hod 15min 6s |lhod 48min 11s |2hod 21min 17s |2hod 54min 23s |3hod 27min 28s |4hod 34s |4hod 33min 39s
Pramérna rychlost Sifrovani je  |38.328 kB/s. 121.803 kB/s. |115.29 kB/s. 111.75 kB/s. 19.536 kB/s. 18.022 kB/s. 16.922 kB/s. 16.087 kB/s.

1. Soubor o velikosti 1MB -> 127s |149s |1min 10s |1min 32s |1min 53s |2min 15s |2min 37s |2min 58s

2. Soubor o velikosti 10MB ->  |4min 30s |8min 7s |11min 43s |15min 19s |18min 55s |22min 31s [26min 7s |29min 43s

3. Soubor o velikosti 100MB -> [|45min 4s |1hod 21min 6s |lhod 57min 7s |2hod 33min 8s |3hod 9min 10s |3hod 45min 11s |4hod 21min 12s |4hod 57min 14s
Pramérna rychlost desifrovani je |35.979 kB/s. 120.423 kB/s. 114.2 kB/s. 110.875 kB/s. 18.81 kB/s. |7.404 kB/s. 16.384 kB/s. 15.611 kB/s.

Rychlost je pouze orientacni se mize ménit v zavislosti na riznych faktorech, jako napriklad:
- Vykon pocitace

- Aktualni vytizeni procesoru

- Rychlost Sifrovani/deSifrovani - se mlze ménit, v zavislosti na obsahu souboru.

Obrazek 65 - Vysledek funkce pro benchmark

Vysledek je sice aproximovany, ale mizeme si povSimnout, Ze v porovnani
s tabulkou 4 z predesl¢ kapitoly, pomérné ptesny. Napiiklad doba Sifrovani souboru o veli-
kosti 10MB ve tfech runddch nam pii testovani vysel na 622 a 635 sekund. Vysledek podle
benchmarku je 649 sekund. Je tomu diky aproximovani a castecné i1 diky obsahu souboru.

Jak bylo popsano vyse, implementace Sifry a vSech funkci byla pomoci programo-
vaciho jazyk Python verze 3.x a na operacnim syst¢ém Mac OS X. Abychom mohli otesto-
vat vliv hardwarové konfigurace, tak z t€chto diivodi bylo nutné cely program distribuovat
na operacni systém Microsoft Windows jako spustitelny soubor s piiponou exe. Ne kazdy
ma operacni systém Mac OS X a nainstalovany Python verze 3.x se vSemi potfebnymi kni-

hovnami pro kompilaci a spusténi. Distribuce byla provedena knihovnou pro Python verze
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3.x cx_freeze, ktera hlavni soubor programu s pfiponou Main.py pievede na spustitelny
soubor s pfiponou exe a piipoji vSechny potfebné knihovny pro spusténi na opera¢nim sys-
tému Microsoft Windows. S moznosti distribuce na operacni systém Microsoft Windows
bylo mozné otestovat dobu Sifrovani/desifrovani na zafizenich s jinou hardwarovou konfi-
guraci. Testovani probéhlo na zaklad¢ vypocti navrzené benchmarkové funkce a vysledky

jsou vidét na nasledujicich obrazcich. Jsou to obrazky vyfezané z okna pro zobrazeni vy-

sledkt benchmarku.

Tabulka 5 — Hardwarové konfigurace pro vysledky benchmarkii

Hardwarova konfigurace ¢.1

Intel Core2 Quad 2.5 GHz, 4 GB RAM DDR3, HDD WD 750 GB, Windows 8.1 Pro 64b

Hardwarova konfigurace ¢.2

Intel Core2Duo 2x 3,16 GHz, 4GB Ram, HDD WD 500GB, Windows 8.1 Pro 64bit

Hardwarova konfigurace ¢.3

AMD FX 6300(6x3,5GHz), 4GB RAM(DDR3 1600MHz), HDD 7200rpm, Windows 7

Hardwarova konfigurace ¢.4

Intel Core i7 3612QM, 4x2,1 GHz, 6GB DDR3, HDD Intel SSD 520 60GB, Windows 8.1 Pro 64-bit

Hardwarova konfigurace ¢.5

Intel Core2Duo E8400 2x3GHz, 4GB DDR2, 500GB HDD, Windows 7 Pro 64 Bit

Hardwarova konfigurace ¢.6

AMD Athlon X4 750K Quad 3.4Ghz, 8GB DDR3, 1TB WD Blue 7200 rpm, Win 8.1 Pro

Hardwarova konfigurace ¢.7

Intel Mobile Core 2 Duo 2.20GHz, 4,00GB Dual-Channel DDR2 328MHz,
WD BLACK 500GB, 7 200 rpm, Windows 7 Professional 64-bit SP1

Hardwarova konfigurace ¢.8

Intel Core i5-3210M 2.5 GHz, 4 GB RAM, Windows 8 Pro 64-bit

Hardwarova konfigurace ¢.9

Intel Core i7-2670QM 2.2 GHz, 8 GB DDR3 1333 MHz), WD 750 GB 5400 RPM, Windows 8 Pro 64-bit

Hardwarova konfigurace ¢.10

CPU 2.53 GHz - 2 jadra, 4 GB RAM, TOSHIBA MK5055GSX 500 GB 5400 RPM, Windows 8 Pro 64-bit

Hardwarova konfigurace ¢.11

AMD Turion 64 X2 TL-60 2.00GHz - 2 jadra, 3 GB RAM, 160 GB HDD, Windows 8.1

Hardwarova konfigurace ¢.12

Intel Core i3-3225 2x3.30GHz, 8GB RAM, HDD 1 TB 7200rpm, Windows 8.1 Pro 64-bit

Hardwarova konfigurace ¢.13

Intel Core i5-3570k 3.40GHz(pretaktované na 4.2GHz) - 4 jadra, 8GB RAM, SSD, Windows 7 Home

Hardwarova konfigurace ¢.14

Intel Core i7 3517U 2.80GHz, 10 GB RAM DDR3, 232GB SSD + 24GB SSD, Windows 8.1 Pro 64-bit

Hardwarova konfigurace ¢.15

Intel Core i5-2410M 4x2,3GHz, 4GB DDR3-SDRAM, HDD WD 640GB, Win7Ultimate

Hardwarova konfigurace ¢.16

AMD E2-1800 APU, 4 GB RAM, HDD 200GB, Windows 7 Home Premium 64-bit

Hardwarova konfigurace ¢.17

Intel Core2duo P7570 2.27 GHz, 4GB, HDD 200GB, Windows 8 64-bit

Hardwarova konfigurace ¢.18

Intel Core i7 920 4x2.67 GHz, 16GB RAM DDR3 1600MHz, HDD 250GB 7200rpm, Windows 8.1 64-bit

Hardwarova konfigurace ¢.19

Intel Pentium 4 2.67 GHz, 1GB RAM, 8let staré HDD 320GB, Windows XP Pro SP3

Hardwarova konfigurace ¢.20

MacBook Air, Intel Core2duo i7 2GHz, 8GB RAM, APPLE SSD TS128E Media, Mac OS X 10.9.3

Pocet rund |1 Runda |12 Rundy |3 Rundy |4 Rundy |5 Rundy |6 Rund |7 Rund |18 Rund
1. Soubor o velikosti 1MB -> 1425 |Tmin 15s |1min 48s |2min 20s |12min 53s [3min 26s [3min 595 |4min 325
2. Soubor o velikosti 10MB -> |6min 58s |12min 27s [17min 56s |123min 25s |28min 54s |34min 225 |39min 51s |45min 20s
3. Soubor o velikosti 100MB -> |Thod Smin 38s |2hod 4min 27s |2hod 59min 16s |3hod 54min 6s |4hod 48min 55s |5hod 43min 45s |6hod 38min 34s |7hod 33min 23s
Priimérna rychlost iifrovani je [23.107 kB/s. |13.15 kB/s. 19.223 kB/s. |7.088 kB/s. 15.753 kB/s. 14.839 kB/s. |14.176 kB/s. |3.672 kB/s.
1. Soubor o velikosti TMB -> 1455 |1min 23s |12min 1s |2min 38s |3min 16s [3min 54s |4min 325 |3min 9s
2. Soubor o velikosti 10MB -> [7min 31s |13min 49s [20min 6s |26min 23s |32min 41s [38min 58s |45min 16s |51min 33s
3. Soubor o velikosti 100MB -> |Thod 15min 11s |2hod 18min 5s |3hod 21min Os |4hod 23min 54s |5hod 26min 49s |6hod 29min 43s |7hod 32min 37s |8hod 35min 32s
Priméma rychlost deifrovani je 121.92 kB/s. |12.042 kB/s. |8.288 kB/s. 16.316 kB/s. |5.102 kB/s. 14.279 kB/s. 13.685 kB/s. [3.235 kB/s.
, . v
Obrazek 66 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 1
Pocet rund |1 Runda |2 Rundy |3 Rundy |4 Rundy |5 Rundy |6 Rund |7 Rund |18 Rund
1. Soubor o velikosti TMB -> |35s |Tmin 3s [1min 31s [1min 59s |2min 26s |2min 54s |3min 225 |3min 50s
2. Soubor o velikosti 10MB -> |5min 53s |10min 31s [15min 9s |19min 46s |24min 24s |129min 25 |33min 39s |38min 17s
3. Soubor o velikosti 100MB -> |58min 52s |Thod 45min 9s |2hod 31min 25s |3hed 17min 42s |4hod 3min 595 |4hod 50min 16s |5hod 36min 32s |6hod 22min 49s
Primérmna rychlost Sifrovani je |127.367 kB/s. |15.588 kB/s. |10.936 kB/s. |8.406 kB/s. 16.823 kB/s. |5.74 kB/s. |4.953 kB/s. 14.356 kB/s.
1. Soubor o velikosti TMB -> 137s |1min 8s [1min 39s |2min 10s |2min 41s [3min 125 [3min 43s [4min 14s
2. Soubor o velikosti 10MB -> |6min 8s |11min 18s [16min 28s |21min 38s |126min 48s |31min 57s |37min 7s [42min 17s
3. Soubor o velikosti 100MB -> |Thod 1min 225 |Thod 53min Os [2hod 44min 39 |3hod 36min 18s |4hod 27min 56s |5hod 19min 355 |6hod 11min 13s |7hod 2min 525
Priméma rychlost desifrovani je |126.902 kB/s. [14.722 kB/s. [10.12 kB/s. |7.708 kB/s. 16.224 kB/s. |5.219 kB/s. |4.493 kB/s. [3.945 kB/s.

Obrazek 67 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 2
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Pocet rund |1 Runda

1. Soubor o velikosti 1MB -> 1275

2. Soubor o velikosti 10MB -> |4min 33s

3. Souber o velikosti 100MB -> |45min 33s
Primérma rychlost ifrovani je |35.184 kB/s.
1. Soubor o velikosti IMB -> |30s

2. Soubor o velikosti 10MB -> |4min 57s

3. Soubor o velikosti 100MB -> |49min 325
Primérma rychlost deifrovani je 133.279 kB/s.

|12 Rundy [3 Rundy

1495 [Lmin 10s
[8min7s [11min 40s
[1hod 21min 9s |Lhod 56min 44s
[20.141 kB/s. |14.156 kB/s.
|55s |1min 19s

|9min 6s [13min 15s
[Lhod 31min 0s |12hod 12min 295
[18.274 kB/s. [12.575 kB/s.

Obrazek 68 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 3

Pocet rund |1 Runda

1. Soubor o velikosti TMB -> |26s

2. Soubor o velikosti 10MB -> [4min 19s

3. Soubor o velikosti 100MB -> [43min 9s
Priimérna rychlost Sifrovani je |37.383 kB/s.
1. Soubor o velikosti IMB -> 129s

2. Soubor o velikosti 10MB -> [4min 49s

3. Soubor o velikosti 100MB -> [48min 14s
Prdmérna rychlost degifrovani je |34.076 kB/s.

|12 Rundy |3 Rundy

|46s [1min 7s

[7min 44s [11min 9s

|Thod 17min 20s [Thod 51min 31s
121.179 kB/s. [14.83 kB/s.

153s [1min 17s

|8min 50s |12min 50s
|Thod 28min 165 [2hod 8min 18s
|18.828 kB/s. |12.982 kB/s.

Obrazek 69 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 4

Pocet rund |1 Runda

1. Soubor o velikosti IMB -> |38s

2. Soubor o velikosti 10MB -> [6min 155

3. Soubor o velikosti 100MB -> [Lthod 2min 35s
Priimérna rychlost &ifrovani je |25.114 kB/s.

1. Soubor o velikosti 1MB -> |39s

2. Soubor o velikosti 10MB -> [6min 33s

3. Soubor o velikosti 100MB -> [Lthod 5min 31s
Primérmna rychlost desifrovani je 125116 kB/s.

|2 Rundy |3 Rundy

[Lmin 6s |Lmin 34s
[10min 59s [15min 43s
[Lhed 49min 525 |2hod 37min 9s
|14.774 kB/s. [10.483 kB/s.
[Imin12s |1min 455
[12min1s [17min 28s
|2hod 5s |2hod 54min 39s
[13.843 kB/s. 19.537 kB/s.

Obrazek 70 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 5

Pocet rund |1 Runda

1. Soubor o velikosti IMB -> |28s

2. Soubor o velikosti 10MB -> |4min 37s

3. Soubor o velikosti 100MB -> |46min 13s
Primérna rychlost Sifrovani je 135.026 kB/s.
1. Soubor o velikosti TMB -> 1325

2. Soubor o velikosti 10MB -> |5min 17s

3. Soubor o velikosti 100MB -> |52min 52s
Primérmna rychlost desifrovani je |31.223 kB/s.

|12 Rundy |3 Rundy

|50s |Tmin 12s

|8min 18s |12min Os

|Thod 23min 5s |Thod 59min 57s
119.739 kB/s. |13.796 kB/s.
|58s |1min 255

[9min 44s [14min 11s
|Thod 37min 20s |12hod 21min 48s
|17.095 kB/s. |11.753 kB/s.

Obrazek 71 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 6

Pocet rund |1 Runda

1. Soubor o velikosti IMB -> |46s

2. Soubor o velikosti 10MB -> [7min 40s

3. Soubor o velikosti 100MB -> [thed 16min 41s
Priimérna rychlost &ifrovani je |120.635 kB/s.

1. Soubor o velikosti IMB -> |49s

2. Soubor o velikosti 10MB -> |8min 15s

3. Soubor o velikosti 100MB -> |thod 22min 275
Priimérna rychlost desifrovani je |120.014 kB/s.

|12 Rundy |3 Rundy

|imin 21s |Lmin 565
[13min 32s |19min 23s
|12hod 15min 165 |3hod 13min 50s
[12.027 kB/s. 18.507 kB/s.
[Lmin 31s |2min 13s
[15min11s [22min 7s

[2hod 31min 465 3hod 41min 5s
|10.961 kB/s. [7.536 kB/s.

Obrazek 72 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 7

Pocet rund |1 Runda

1. Soubor o velikosti TMB ->  |26s

2. Soubor o velikosti 10MB -> |4min 17s

3. Soubor o velikosti 100MB -> [42min 47s
Prdmérna rychlost 3ifrovani je |37.662 kB/s.

1. Soubor o velikosti TMB ->  |28s

2. Soubor o velikosti 10MB -> |4min 43s

3. Soubor o velikosti T00MB -> |47min 8s
Prdmérna rychlost desifrovant j¢|34.877 kB/s.

|2 Rundy |3 Rundy
|46s |1min 6s
|7min 40s |11min 2s

|Thod 16min 35s |1Thod 50min 24s |2hod 24min 12s |2hod 58min Os

|121.378 kB/s. |14.98 kB/s.

|52s |1min 15s
|8min 38s |12min 32s
|Thod 26min 16s |2hod 5min 23s
119.267 kB/s. 113.283 kB/s.

Obrazek 73 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 8

|4 Rundy |5 Rundy |6 Rund |7 Rund 18 Rund
[Lmin 31s [Lmin 53s |12min 14s [2min 355 [2min 57s
[15min 14s [18min 475 |22min 21s [25min 555 [29min 28s
|2hod 32min 19s |2hod 7min 555 |3hed 43min 30s |4hod 19min 5s |4hod 54min 415
|10.89 kB/s. [8.843 kB/s. [7.442 kB/s. [6.424 kB/s. |5.65 kB/s.
|[Lmin 44s |2min 9s |2min 34s [2min 59s |3min 24s
[17min 24s |21min 33s |25min 41s |29min 50s [33min 59s
|2hod 53min 57s [3hod 35min 26s |4hod 16min 54s |4hod 58min 23s [Shod 39min 525
19.583 kB/s. [7.74 kB/s. [6.491 kB/s. |5.59 kB/s. 14.908 kB/s.
|4 Rundy |5 Rundy |6 Rund |7 Rund 18 Rund
|Tmin 27s [1min 48s |12min 8s |2min 29s |2min 49s
|14min 34s [17min 59 |121min 24s [24min 50s |128min 155
|12hod 25min 425 [2hod 59min 54s |3hod 34min 55 |[4hod 8min 165 |4hod 42min 275
111.389 kB/s. 19.24 kB/s. [7.771 kB/s. 16.704 kB/s. |5.895 kB/s.
|Tmin 415 |2min 5s |2min 29s [2min 53s |3min 17s
|16min 50s [20min 50s |124min 50s |128min 50s [32min 51s
|2hod 48min 20s |3hod 28min 21s |4hod 8min 23s |4hed 48min 255 |5hod 28min 26s
19.902 kB/s. 18.003 kB/s. [6.714 kB/s. |5.783 kB/s. |5.079 kB/s.
|4 Rundy |5 Rundy |6 Rund [7 Rund |8 Rund
|2min 3s |2min 31s |2min 595 |3min 28s |3min 56s
|120min 27s [25min 10s |128min 54s |34min 38s |39min 21s
|3hod 24min 265 [4hod 11min 425 [4hod 58min 59s |Shod 46min 165 |6hod 33min 335
8.1 kB/s. [6.594 kB/s. |5.558 kB/s. 14.803 kB/s. 14.228 kB/s.
|2min 18s |2min 50s |3min 23s [3min 56s |[4min 28s
|22min 55s [28min 235 |33min 50s |39min 17s |44min 45s
|3hod 49min 13s |[4hod 43min 475 |Shod 38min 20s [6hod 32min 54s [7Thod 27min 28s
[7.272 kB/s. |5.875 kB/s. 14.929 kB/s. [4.245 kB/s. |3.727 kB/s.
|4 Rundy |5 Rundy |6 Rund |7 Rund |8 Rund
[1min 34s |1min 56s |12min 18s |2min 40s [3min 3s
[15min 41s |19min 225 |123min 3s |126min 455 |30min 26s
|2hod 36min 50s |3hod 13min 42s |3hod 50min 34s |4hod 27min 27s |5hod 4min 19s
[10.585 kB/s. 18.583 kB/s. |7.216 kB/s. |6.224 kB/s. |5.472 kB/s.
[1min 525 |2min 18s |2min 455 |3min 125 |3min 38s
[18min 38s 123min 4s |127min 31s |31min 58s [36min 255
|3hod 6min 16s |3hod 50min 44s |4hod 35min 12s |5hed 19min 40s |6hod 4min 8
18.952 kB/s. |7.229 kB/s. |6.062 kB/s. |5.219 kB/s. 14.582 kB/s.
|4 Rundy |5 Rundy |6 Rund |7 Rund 18 Rund
|2min 31s Bmin7s Bmin 42s [4min17s [4min 525
|125min 15s [31min 6s |36min 57s [42min 49s [48min 40s
|4hod 12min 255 |Shed 11min 0s [6hod 9min 355 |7hod 8min 10s |8hod 6min 445
16.563 kB/s. |5.339 kB/s. |4.498 kB/s. |3.885 kB/s. |3.419 kB/s.
[2min 54s |3min 36s [4min17s |4min 59s |Smin 41s
|29min 2s |35min 58s [42min 54s |49min 50s |56min 46s
|4hod 50min 25s |Shod 59min 44s [7hod 9min 3s |8hod 18min 225 |9hod 27min 425
|5.74 kB/s. |4.635 kB/s. |3.887 kB/s. |3.347 kB/s. 12,938 kB/s.
|4 Rundy |5 Rundy |6 Rund |7 Rund |18 Rund
|1min 27s |1min 47s |2min 7s |2min 27s |2min 48s
|14min 25s |17min 48s |21min 11s |24min 34s |27min 57s
|3hod 31min 49s |[4hod 5min 37s |4hod 39min 25s
[11.508 kB/s. 9337 kBY/s. |7.854 kB/s. 16.776 kB/s. 5.959 kB/s.
|1min 39s |2min 2s |2min 26s |2min 49s |3min 13s
|16min 27s |20min 22s |124min 17s |28min 11s |32min 6s
|2hod 44min 30s |3hod 23min 38s |4hod 2min 45s |4hod 41min 53s |5hod 21min Os
|10.132 kB/s. 18.188 kB/s. 16.87 kB/s. 15.917 kB/s. 15.196 kB/s.



UTB ve Zliné, Fakulta aplikované informatiky

94

Pocet rund |1 Runda

1. Soubor o velikosti 1MB -> 127s

2. Soubor o velikosti 10MB -> |4min 28s

3. Soubor o velikosti 100MB -> [44min 355
Prdmérna rychlost Sifrovani je |36.107 kB/s.
1. Soubor o velikosti TMB -> [30s

2. Soubor o velikosti 10MB -> |5min 3s

3. Soubor o velikosti 100MB -> |50min 31s
Primérna rychlost desifrovani je |32.442 kB/s.

|12 Rundy

|48s.

[8min Os

[1hed 20min 0s
|20.469 kB/s.

|55s

[9min 14s

[Thed 32min 21s
|17.986 kB/s.

13 Rundy

|Tmin 9s

|11min 33s
[Thod 55min 255
|14.336 kB/s.

[Tmin 21s
[13min 255
|12hed 14min 10s
[12.414 kB/s.

|4 Rundy

|1min 31s
|15min 5s

|12hod 30min 50s
|11.011 kB/s.

[1min 46s
|17min 365
|12hed 56min Os
19.474 kB/s.

|5 Rundy

|1min 52s
[18min 38s
|3hod 6min 155
18.933 kB/s.

|2min 11s
|121min 47s
|3hod 37min 495
[7.659 kB/s.

|6 Rund

[2min 13s
|22min 10s
|3hed 41min 41s
[7.513 kB/s.

[2min 36s
|25min 58s
|[4hod 19min 39s
[6.427 kB/s.

Obrazek 74 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 9

Pocet rund |1 Runda

1. Soubor o velikosti TMB -> |42s

2. Soubor o velikosti 10MB -> |7min 0s

3. Soubor o velikosti 100MB -> [Thod 9min 55s
Prdméma rychlost Sifrovani je |22.957 kB/s.

1. Soubor o velikosti IMB -> |46s

2. Soubor o velikosti 10MB -> |[7min 37s

3. Soubor o velikosti 100MB -> |Thed 16min 8s
Primeérna rychlost desifrovani je 121.611 kB/s.

|2 Rundy

[Tmin 15s
|12min 28s
|2hod 4min 44s
[13.11 kB/s.

|1min 24s
|13min 57s
|2hod 19min 26s
|11.924 kB/s.

|3 Rundy

|1min 48s
[17min 57s
|12hod 59min 325
19.206 kB/s.

|2min 2s

[20min 16s
|3hod 22min 435
18.218 kB/s.

|4 Rundy

[2min 21s
[23min 265
|3hod 54min 20s
|7.079 kB/s.

|2min 40s
{26min 36s
|4hod 26min 3s
16.267 kB/s.

|5 Rundy

|2min 53s
|128min 555
|4hod 49min 9s
|5.747 kB/s.

|3min 18s
[32min 56s
|5hod 29min 21s
|5.064 kB/s.

|6 Rund

|3min 26s
|34min 24s
|5hed 43min 57s
14.836 kB/s.

[3min 56s
|39min 16s
[6hed 32min 39s
14.249 kB/s.

Obrazek 75 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 10

Pocet rund |1 Runda

1. Soubor o velikosti 1MB -> [Tmin 7s

2. Soubor o velikosti 10MB -> [11min 11s

3. Soubor o velikosti 100MB -> |Thod 51min 50s
Priimérna rychlost Sifrovani je |14.476 kB/s.

1. Soubor o velikosti 1MB -> |Tmin 11s

2. Soubor o velikosti 10MB -> [11min 48s

3. Soubor o velikosti 100MB -> |Thed 57min 57s
Priméma rychlost desifrovani je [13.967 kB/s.

|12 Rundy
|2min Os.
|20min 1s
|3hod 20min 8s
18.226 kB/s.

|2min 10s
|21min 39s
|3hod 36min 295
|7.681 kB/s.

|3 Rundy

|2min 53s
[28min 51s
|4hod 48min 235
|5.766 kB/s.

|3min 9s
[31min 30s
|5hed 15min 1s
|5.288 kB/s.

|4 Rundy

|3min 465
|37min 40s
|6hod 16min 43s
|4.431 kB/s.

|4min 8s

[41min 21s
|6hod 53min 33s
14.031 kB/s.

|5 Rundy
[4min 39s
|46min 30s
|7hod 45min 1s
[3.595 kB/s.

|3min 7s
|51min 135
|8hed 32min 5
|3.256 kB/s.

|6 Rund

|5min 32s
|55min 20s
|Shod 13min 18s
|3.024 kB/s.

|6min 6s

[Thed Tmin 4s
|10hod 10min 37s
|12.731 kB/s.

Obrazek 76 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 11

Pocet rund |1 Runda

1. Soubor o velikosti IMB -> |124s

2. Soubor o velikosti 10MB -> |3min 59s

3. Soubor o velikosti 100MB -> |39min 47s
Priimérma rychlost ifrovani je 140.234 kB/s.
1. Soubor o velikosti 1MB -> |126s

2. Soubor o velikosti 10MB -> [4min 19s

3. Soubor o velikosti 100MB -> [43min 13s
Priimérna rychlost desifrovani je 138.138 kB/s.

|12 Rundy

|42s

|[7min 5s

|Thod 10min 49s
|123.067 kB/s.

[48s

[7min 56s

|Thod 19min 225
|120.954 kB/s.

|3 Rundy

[1min 1s

[10min 11s
[Thod 41min 50s
116.221 kB/s.

[1min 9s

[11min 33s
[Thod 55min 31s
[14.422 kB/s.

|4 Rundy

[1min 20s
|13min 17s
|2hod 12min 525
[12.482 kB/s.

|Tmin 31s
|15min 10s
|12hod 31min 40s
110,991 kB/s.

|5 Rundy

|1min 38s
|16min 23s
|2hod 43min 53s
|10.137 kB/s.

|Tmin 53s
|18min 475
|3hod 7min 49s
18.878 kB/s.

|6 Rund

|1min 57s
|19min 29
|3hod 14min 54s
18.532 kB/s.

[2min 14s
|22min 24s
|3hod 43min 58s
|7.446 kB/s.

Obrazek 77 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 12

Pocet rund |1 Runda

1. Soubor o velikosti IMB -> [18s

2. Soubor o velikosti 10MB -> [3min 4s

3. Soubor o velikosti 100MB -> |20min 35s
Priiméma rychlost Sifrovani je |51.456 kB/s.
1. Soubor o velikosti IMB -> |20s

2. Soubor o velikosti 10MB -> [3min 165

3. Soubor o velikosti 100MB -> 132min 43s
Prdméma rychlost detifrovani je |50.83 kB/s.

|2 Rundy
B2s

[5min 23s
[53min 50s
|30.176 kB/s.

37s

[6min7s

[Lthod 1min 14s
[27.222 kB/s.

I3 Rundy

|46s

[7Tmin 43s
[1hod 17min 55
|21.388 kB/s.

|54s

[8min 59s

[Lhod 29min 455
118.582 kB/s.

|4 Rundy

|Lmin 0s

[10min 2s

|Lthod 40min 20s
[16.517 kB/s.

[Lmin1ls
[11min 50s
|thod 58min 16s
[14.104 kB/s.

|5 Rundy

|Lmin 14s
[12min 22s
|2hed 3min 35s
[13.443 kB/s.

|Lmin 28s
|[14min 41s
|12hod 26min 47s
[11.365 kB/s.

|6 Rund

|Lmin 28s
|[14min 41s
|12hod 26min 50s
|11.329 kB/s.

[Lmin 455
|17min 325
|12hod 55min 18s
19.516 kB/s.

Obrazek 78 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 13

Pocet rund |1 Runda

1. Soubor o velikosti 1MB -> |26s

2. Soubor o velikosti 10MB -> |4min 18s

3. Soubor o velikosti 100MB -> [43min 1s
Primérna rychlost Sifrovani je |37.923 kB/s.
1. Soubor o velikosti IMB -> [29s

2. Soubor o velikosti 10MB -> |4min 49s

3. Soubor o velikosti 100MB -> |48min 11s
Priimérmna rychlost degifrovani je |34.049 kB/s.

|12 Rundy

47s

[7min 495
|Thod 18min 8s
121.055 kB/s.

|53s

|8min 48s

|Thod 27min 58s
|18.881 kB/s.

|3 Rundy

|1min 8s

|11min 19s
|Thod 53min 14s
|14.635 kB/s.

[1min 17s
|12min 47s
|2hod 7min 46s
113.033 kB/s.

|4 Rundy

|1min 29s
|14min 50s
|2hod 28min 20s
111.201 kB/s.

|1min 41s
|16min 45s
|2hod 47min 34s
19.947 kB/s.

|5 Rundy

[1min 50s

[18min 215
|3hod 3min 27s
[9.068 kB/s.

|2min 4s

|120min 44s
|3hod 27min 21s
|8.041 kB/s.

|6 Rund

|2min 11s
[21min 51s
|3hod 38min 33s
|7.617 kB/s.

[2min 28s
|24min 43s
|4hod 7min 9s
16.748 kB/s.

Obrazek 79 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 14

|7 Rund

|2min 34s
|25min 43s
|4hod 17min 6s
|6.482 kB/s.

[3min 1s
|30min 9s
|5hod 1min 28s
15.537 kB/s.

|7 Rund

|3min 59s
|39min 53s
|6hod 38min 465
[4.174 kB/s.

[4min 34s
[45min 36s
|7hod 35min 57s
13.659 kB/s.

|7 Rund

|6min 25s

|Thod 4min 10s
|10hod 41min 36s
|12.61 kB/s.

[7min 55

[Thod 10min 55s
[11hod 49min 10s
|12.352 kB/s.

|7 Rund

|2min 16s
|22min 36s
|3hod 45min 56
|7.365 kB/s.

|2min 36s
|126min 1s
|[4hod 20min 7s
[6412 kB/s.

|7 Rund

[Lmin 42s
[17min1s
|12hod 50min 5s
19.789 kB/s.

|2min 2s

|20min 23s
|3hod 23min 49s
[8.185 kB/s.

|7 Rund

|2min 32s
|125min 22s
|4hod 13min 40s
16.565 kB/s.

|2min 52s
|28min 42s
|8hod 46min 57s
|5.813 kB/s.

|18 Rund

|2min 56s
|29min 15s
|4hod 52min 31s
|5.699 kB/s.

[3min 26s
|34min 20s
|5hod 43min 18s
|4.863 kB/s.

|18 Rund

|4min 32s
|45min 21s
|7hod 33min 34s
13.671 kB/s.

|5min 12s
|51min 56s
|8hod 39min 16s
13.213 kB/s.

|8 Rund

[7min 18s

|Thed 12min 59
[12hod 9min 54s
|12.295 kB/s.

|8min 5s

|Thod 20min 46s
|13hod 27min 425
|12.065 kB/s.

|8 Rund

|2min 34s
|25min 425
|4hed 16min 57s
16.478 kB/s.

|12min 58s
[29min 38s
|4hod 56min 165
15.63 kB/s.

|8 Rund

[Lmin 56s
[19min 20s
3hod 13min 20s
|8.616 kB/s.

|2min 19s
|23min 14s
3hed 52min 205
[7.181 kB/s.

|8 Rund

|2min 53s
|128min 53s
|4hod 48min 46s
|5.769 kB/s.

|3min 16s
|32min 40s
|Shed 26min 44s
|5.106 kB/s.
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Poéet rund

1. Soubor o velikosti 1MB ->
2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100MB ->
Priiméma rychlost 3ifrovani je

1. Soubor o velikosti IMB ->

2. Soubor o velikosti 10MB - >

3. Soubor o velikosti 100MB ->
Priiméma rychlost dedifrovani je

|1 Runda
1325

|Smin 21s
|53min 34s
|29.446 kB/s.

|34s

|Smin 40s
|S6min 405
|29.053 kB/s.

|2 Rundy

|57s

|9min 265

|thod 34min 17s
|17.236 kB/s.

|imin 2s
[10min 235
|thod 43min 53s
|16.003 kB/s.

Obrazek 80 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 15

Pocet rund

1. Soubor o velikosti 1IMB ->
2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100MB ->
Primérmna rychlost Sifrovani je

1. Soubor o velikosti 1MB ->

2. Soubor o velikosti 10MB ->

3. Soubor o velikosti 100MB ->
Prdmérna rychlost desifrovani je

|1 Runda
|1min 32s
|15min 17s

|12hod 32min 53s

|10.48 kB/s.

|[1min 44s
[17min 17s

|12hod 52min 51s

19.511 kB/s.

|12 Rundy

|2min 44s
|27min 15s
|4hod 32min 32s
|5.995 kB/s.

|3min 10s
|31min 35s
|Shod 15min 54s
|5.264 kB/s.

Obrazek 81 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 16

Pocet rund

1. Soubor o velikosti IMB ->
2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100MB ->
Prdmérna rychlost Sifrovani je

1. Soubor o velikosti IMB ->

2. Soubor o velikosti 10MB ->

3. Soubor o velikosti 100MB ->
Priiméma rychlost desifrovani je

|1 Runda
1435
|7min 30s

|Thed 15min 3s

121.381 kB/s.

|52s
|8min 38s

|Thod 26min 18s

|19.079 kB/s.

|12 Rundy

|1min 20s
|13min 23s
|12hod 13min 49s
[12.218 kB/s.

|1min 35s
|15min 49s
|2hod 38min 125
|10.513 kB/s.

Obrazek 82 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 17

Pocet rund

1. Soubor o velikosti IMB ->
2. Soubor o velikos!
3. Soubor o velikos!
Primérna rychlost Srovani je

1. Soubor o velikosti IMB ->

2. Soubor o velikosti 10MB ->

3. Soubor o velikosti 100MB ->
Primérna rychlost dedifrovani je

|1 Runda
|33¢

|5min 28s
[S4min 415

128,207 kB/s.

|36s

|5min 585
|59min 355
127.68 kB/s.

|12 Rundy

|57s

|9rmin 315
|Thed 35min 9s
|16.958 kB/s.

|1min 65

|10rnin 585
|Thod 49min 41s
[15.165 kB/s.

Obrazek 83 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 18

Pocet rund

1. Soubor o velikosti 1MB ->
2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100ME -
Primérna rychlost Sifrovani je

1. Soubor o velikosti 1MB -

2. Soubor o velikosti 10MB ->

3. Soubor o velikosti 100ME -
Priimérna rychlost desifrovani je

|1 Runda
[1min 33s
[15min 34s

|2hod 35min 44s

19.326 kB/s.

|1min 26s
|14min 255

|2hod 24min 10s

111,408 kBjs.

|2 Rundy

|2min 37s
|26min 13s
|4hod 22min 14s
|6.071 kBfs.

|2min 38s
|26min 20s
|4hod 23min 23s
16.318 kBjs.

Obrazek 84 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 19

Pocet rund

1. Soubor o velikosti 1MB ->

2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100MB ->
Primérna rychlost Sifrovani je

1. Soubor o velikosti 1MB ->
2. Soubor o velikosti 10MB ->
3. Soubor o velikosti 100MB ->

|1 Runda
|25s
|4min 12s
|42min Os
138.328 kB/s.

127s

|4min 30s
|45min 4s
Primérna rychlost desifrovani je |35.979 kB/s.

|2 Rundy

|45s

|7min 31s
|1hod 15min 6s
121.803 kB/s.

|49s

|8min 7s

|1hod 21min 6s
120.423 kB/s.

|3 Rundy: 14 Rundy |5 Rundy |6 Rund |7 Rund |8 Rund
|1min 21s |1min 455 |2min 10s |2min 34s [2min 595 |3min 23s
|13min 30s |17min 34s [21min 395 |25min 435 |29min 475 |33min 525
|2hod 15min 0s |2had 55min 44s |3hod 36min 27s |4hod 17min 105 |4hod 57min 53s |Shod 38min 36s
|12.209 kB/s. 19.426 kB/s. |7.67 kB/s. |6.463 kB/s. |5.584 kB/s. 14.915 kB/s.
|1min 31s |1min 595 |2min 27s |2min 565 |3min 24s |3min 525
|15min 7s |19min 50s |24min 33s |29min 17s |34min 0s |38min 44s
|2hod 31min 7s |3hod 18min 21s |4hod Smin 355 |4hod 52min 48s |Shod 40min 2s |6hod 27min 165
|11.023 kB/s. |8.404 kB/s. |6.79 kB/s. |5.696 kB/s. 14.905 kB/s. |4.307 kB/s.
|3 Rundy |4 Rundy |5 Rundy |6 Rund |7 Rund |8 Rund
|3min 55s |5min7s |6min 195 [7min 31s [8min 42s |9min 54s
39min13s |51min11s |Lthod 3min 9s |Lthod 15min 7s |Lthod 27min 5s [Lhod 39min 3s
|6hod 32min 11s [8hod 31min 50s |10hod 31min 29s |12hod 31min 8s |[14hod 30min48s  [16hod 30min 27s
|4.213 kB/s. [3.24 kB/s. 12,631 kB/s. |2.214 kB/s. |1.911 kB/s. |1.681 kB/s.
|[4min 35s [6min1s [7min 27s [8min 53s |10min 19s [11min 45s
[45min 54s Lhod 125 |Lthod 14min 30s |Lhod 28min 49s |Lhod 43min 7s [Lhod 57min 25s
|[7hod 38min 57s [10hod 2min 0s |12hed 25min 3s |14hod 48min 7s [17hed 11min10s  [19hod 34min 13s
|3.631 kB/s. [2.771 kB/s. 12.239 kB/s. |1.879 kB/s. |1.619 kB/s. |1.422 kB/s.
|3 Rundy |4 Rundy |5 Rundy |6 Rund |7 Rund |8 Rund
|1min 56s |2min 31s |3min 6s |3min 41s [4min 17s |[4min 52s
|19min 16s |125min 8s |131min 1s |36min 53s [42min 465 [48min 395
|3hod 12min 36s |4hod 11min 22s |5hod 10min 8s |6hod 8min 55s [7hod 7min 41s |8hod 6min 28s
18.582 kB/s. 16.6 kB/s. |5.359 kB/s. |4.509 kB/s. |3.892 kB/s. |3.423 kB/s.
|2min 18s |3min 1s |3min 44s [4min 27s [5min 11s |5min 54s
|123min 1s |30min 12s |37min 23s |44min 35s |51min 46s |58min 58s
|3hod 50min 6s |5hod 2min Os |6hod 13min 54s |7hod 25min 48s [8hod 37min 425 |Shod 49min 36s
|7.242 kB/s. 15.522 kB/s. |4.461 kB/s. [3.743 kB/s. |3.223 kB/s. |12.83 kB/s.
|3 Rundy 4 Rundy |5 Rundy |6 Rund |7 Rund |8 Rund
[1min 215 Tmin 465 |2rman 105 [2min 345 [2min 595 [3min 235
|13min 34 17min 37s |21 rman 39¢ |25emin 42¢ |29min 455 |33min 48
|2hod 15min 38s Zhod 56min s |3hod 36min 34s [4hod 17min 25 |[#hod 57man 30s |Shod 37min 58
12121 kB/s. 9.397 kB/s. |7.664 kB/s. |6.463 kB/s. |5.594 kB/s. [4.928 kB/s.
|1mmin 36s 2min 65 |2min 365 |3enin 6s 13min 36s Hmin 65
|15min 59s [20min 59 |26enin Os 31min 1s 36min 1s M1min 25
|2hod 39min 485 3hod 29min 545 Khod 20min Os |5hod 10min 65 |6hod 135 |6hod 50min 19s
|10.428 kB/s. 7.944 kB/s. |6.415 kB/s. 15.38 kB/s. |4.632 kB/s. |4.066 kB/s.
|3 Rundy |4 Rundy |S Rundy |6 Rund |7 Rund |8 Rund
|3min 41s |4min 45s |Smin 49s |6min 53s |Zmin 57s |9min 1s
|36min 525 |47min 325 |S8min 115 |1hod 8min S0s |1hod 19min 29s |thod 30min 8s
|6hod 8min 45s |7hod 55min 16s |9hod 41min 46s |11hod 28min 17s |13hod 14min 48s |15hod 1min 18s
|4.449 kB/s. |3.488 kB/s. |2.863 kB/s. |2.426 kB/s. |2.104 kBfs. |1.857 kBfs.
|3min S0s |Smin 1s |6min 13s |Zmin 24s |8min 36s |9min 47s
|38min 165 |S0min 115 |1hod 2min 65 |thod 14min 25 |thod 25min 575 |thod 37min 525
|6hod 22min 36s |8hod 21min 49s |10hod 21min 2s |12hod 20min 165 |14hod 19min 29s |16hod 18min 425
|4.36 kBjs. |3.327 kBjs. |2.689 kB/s. |2.257 kBfs. |1.944 kB/s. |1.707 kBjs.
|3 Rundy |4 Rundy |S Rundy |6 Rund |7 Rund |8 Rund
|1min Ss |1min 25s |1min 45s |2min 4s |2min 24s |2min 44s
|10min 49s |14min 8s |17min 26s |20min 45s |24min 3s |27min 22s
|1hod 48min 11s |2hod 21min 17s |2hod 54min 23s |3hod 27min 28s |4hod 34s |4hod 33min 39s
115.29 kB/s. |111.75 kB/s. 19.536 kB/s. 18.022 kB/s. 16.922 kB/s. 16.087 kB/s.
|1min 10s |1min 32s |1min 53s |2min 15s |2min 37s |2min 58s
|11min 43s |15min 19s |18min 55s |22min 31s |26min 7s |29min 43s
|1hod 57min 7s |2hod 33min 8s |3hod 9min 10s |3hod 45min 11s |4hod 21min 12s |4hod 57min 14s
114.2 kB/s. 110.875 kB/s. 18.81 kB/s. |7.404 kB/s. 16.384 kB/s. |5.611 kB/s.

Obrazek 85 - Vysledek benchmarku pro hardwarovou konfiguraci ¢. 20

Bohuzel se jedna jen o vysledky pouze na opera¢nich systémech Microsoft Win-

dows. V planu bylo i otestovani na vybranych mobilnich zatizenich s operacnim systémem

Android, pro kterou doposud neexistuje nastroj, ktery by program v jazyce Python verze
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3.x pievedl na Android. Vyhlidkou do budoucna je vyvojové prostiedi QPython3, které

funguje na Androidu. Nicméné prevod Pythonu verze 3.x do verze pro QPython3 neni za-

tim moZny. A nyni k zavérim, které vyplyvaji z vyse uvedenych vysledkii benchmarkt pro

rizné hardwarové konfigurace.

1.

Z duvodu implementace, ktera nevyuziva paralelizaci a vice vlaken, nehraje roli
pocet jader procesoru. Dochdzi k vytizeni pouze maximalné jednoho jadra.

Nejvetsi roli, jak to podle vysledkit vypada, hraji diskové jednotky. Pokud program
bézel na hardwarové konfiguraci, ktera méla diskovou jednotku SSD, byly vysled-
ky lepsi — doba Sifrovani/desifrovani se zkratila. To vyplyva s faktu, ze Sifra je na-
vrzena tak, Ze pracuje pouze s 64 bajty dat, nikoliv celym souborem. Takze pocet
ukladani a cteni z disku je tolik, kolik je poc¢tu blokl vstupniho souboru. A jak je
znamo, v tomto ohledu jsou SSD disky bezkonkuren¢né rychlejsi, nez pevné disky
HDD. Takze diskova jednotka ovliviiuje hlavné Casy rezie.

Co se tyké procesorti, tak ty maji hlavné vliv na rychlost a dobu trvani jednotlivych
operaci (vypocet operaci). Takze pokud ma procesor lepsi architekturu a vyssi
frekvenci, také snizuje dobu Sifrovani/desifrovani souboru. Ale jak se ukazuje, neni
v tom takovy rozdil, jako v ptipad¢ diskovych jednotek. To by se ovSem zménilo,
kdyby byla Sifra implementovana pro vice jader.

Paméti pocitace budou hrat taky svoji roli, protoze jako je tomu u diskovych jedno-
tek, tak ¢im vice vstupnich blokt, tim vice zapist do paméti a ¢teni z paméti poci-
tace.

Dilezitou roli hraje 1 opera¢ni systém, zejména pokud se bude jednat o Mac OS X,
ktery je navrzeny tak, aby vyuZzil maximalni potencidl hardwarové konfigurace.
Coz ukazuje obrazek €. 85 s vysledky pro hardwarovou konfiguraci ¢ 20. Konfigu-
race nema procesor o frekvenci jako nckteré testované, ale i tak se jedna o jeden
z nejlepsich vysledka.

Nejzajimave¢jsi vysledek je pro hardwarovou konfiguraci €. 19, kdy se jedna o 8 let
stary pocitaC s procesorem Intel Pentium 4 s frekvenci 2.67 GHz. Protoze této vy-
konnosti uz v dnes$ni dobé dosahuji mobilni zafizeni. Vyplyva to z tabulek ben-
chmark testli pro procesory programem PassMark. Tyto tabulky poskytuji vysledky
jak pro bézné procesory, ale i pro procesory zafizeni Android. Pokud si najdeme
vySe uvedeny procesor v tabulkach, tak wvysledek benchmarku programem

PassMark pro tento procesor je 261 bodi.
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Intel Pentium 4 2.66GHz 2681

Obrazek 86 - Vysledek benchmarku pro procesor Intel
Pentium 4 2.66 GHz programem PassMark [8]

Pro mobilni zafizeni s operacnim systémem Android existuje program Android
CPU Mark. Kdyz srovndme tabulku pro zafizeni s Androidem s vysledkem pro
procesor Intel Pentium 4 2.66 GHz — 261 bodu, tak ho to fadi v tabulce pro mobilni
zafizeni az na paté misto od konce, za HTC Wildfire S A510e. [9] Coz znamena, ze
prakticky vSechna mobilni zafizeni by méla byt srovnatelnd, ne-li vykonnéjsi jako
hardwarova konfigurace ¢. 19. Tabulky jsou dostupné na adrese zdroju [8] a [9].
Obrazek ukazujici ¢ast tabulky vysledki benchmarku procesorti pro Android zafi-

zeni vypada nasledovné

Samsung Galaxy 3 [318

LG E510 [318

HTC Wildfire S A510e §312

HTC T-Mobile myTouch 3G 190
Wondermedia WM8650 186
Topicon gd48fg 164

Dexatek Android on sv8860 130

Obrdzek 87 - Cast tabulky
benchmarku  procesoru

zarizeni s Androidem [9]

7. Podle vysledkii benchmarku na jinych hardwarovych konfiguracich muzeme fict, ze
Sifra dokaze Sifrovat s rychlosti 31,5kB/s pii jedné rund€ na notebooku (pocitacové
stanici) a dle zavéru Cislo 6. s rychlosti pfiblizné >10kB/s pii jedné rundé na ja-

kémkoliv jiném mobilnim zatizeni.

4.8 Porovnani doby potiebné k Sifrovani navrzené Sifry s Siframi AES,

DES a 3DES

Rychlost navrzené Sifry neni pfili§ valnd, ale to plati pro soubory vétsi 100kB. Vy-
zkousejme jakou dobu trvani Sifrovani soubort budou mit Sifry AES, DES a 3DES. Pro
test pouzijeme stejné velikosti soubort, jako pfi testu navrzené Sifry — 1kB, 10kB, 100kB,
IMB a 10MB. U Sifry AES budeme testovat i rizné rezimy ¢innosti — ECB, CBC, OFB a
CFB. Vysledek testu ukazuje nasledujici tabulka a graf
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Tabulka 6 - Vysledné doby sifrovani pro Sifry AES, DES a 3DES v porovnadni s

navrzenou Sifrou

Cas [s] 10008 100008 100000B 1MB 10MB

AES-256 - ECB nelze| 0,000089| 0,000855 0,00808 0,093
AES-256 - CBC nelze| 0,000095| 0,000922 0,00914 0,094
AES-256 - OFB 0,000029| 0,000101| 0,000931 0,00886 0,092
AES-256 - CFB 0,000137 0,00125 0,0123 0,132 1,31
DES nelze| 0,000217 0,00172 0,0172 0,171
3DES-EDE nelze| 0,000788 0,00469 0,0471 0,491
Navrzena Sifra - 1 runda 0,4 1,85 2,71 22,26 219,54

Porovnani rychlosti AES, DES, 3DES a navrZené Sifry

250

200
e=(mmAES-256 - ECB

__ 150 @il AES-256 - CBC

v

" AES-256 - OFB

S

100 @ \ES-256 - CFB
DES
50 3DES-EDE
Navrzena Sifra - 1 runda
0 =] (=] (=] [*=) ()
10008 100008 1000008 1MB 10MB

Velikost souboru
Obrazek 88 - Graf vysledkii doby sifrovani sifer AES, DES, 3DES a navrzené sifry

Z vysledkli je patrné, Ze navrzena Sifra zacinid zaostavat od velikosti souboru
100kB. Do velikosti souboru 100kB je rozdil nepatrny. Hodnoty v tabulce ,,nelze* znaci,
ze se nepodafilo otestovat rychlost Sifrovani souboru o velikost 1kB u danych Sifer. Zdro-
jovy kod knihovny pouzité pro Sifrovani PyCrypto verze 2.6.1 pii pokusu o Sifrovani sou-

boru o velikosti 1kB chybové hlaSeni. Kazdopadné by tyto Casy situaci nijak nezménily.

Musime podotknout, Ze zdrojovy kod knihovny PyCrypto, kterym jsou Sifry im-
plementovang, je pln¢ optimalizovany a vyladény na vykon. Coz navrzZena §ifra neni. Diky

optimalizaci by mohlo dojit k zkraceni doby Sifrovani navrzené Sifry.

4.9 Moznosti vylepSeni rychlosti navrzené Sifry

Pokud bychom chtéli vylepsit rychlost navrzené Sifry, tedy zkratit dobu Sifrovani a

desifrovani soubort a nezmensit jeji bezpeCnost. Muzeme udélat nasledujici:

1. Zejména implementovat Sifru tak, aby vyuzivala vice jader — paralelizovat ji, pokud

je to mozné.
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2. Pracovat s daty v bindrnim tvaru, nepievadét typ bytearray na tetézec, list, apod. —
operace navic. Kazda operace navic je samostatné nepatrny rozdil v dobie Sifrova-
ni, ale pokud se zvySuje pocet Sifrovanych bajtli, pocet operaci roste s nimi.

3. Dale vylepsit jeji implementaci, pouzitim méné operaci, rychlejSich operaci - opti-
malizovat implementaci Sifry.

4. Implementovat ji v jiném programovacim jazyce, naptiklad C++, ktery je vypocet-
n¢ rychlejsi nez programovaci jazyk Python.

5. Provést dikladnou analyzu bezpecnosti navrzené Sifry a na jejim zaklad¢ optimali-
zovat metody Sifrovani a ptipadné je zredukovat. Ale jen v pfipad¢, kdy by se ne-

zmensSila bezpecnost Sifry.
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5 ANALYZA BEZPECNOSTI NAVRZENE SIFRY

V této kapitole se budeme vénovat analyze bezpecnosti navrzené Sifry. Zhodnotime
slaba a silnd mista, faktory které mohou vést k prolomeni Sifry a faktory které ztézuji pro-
lomeni Sifry. Posoudime moznost aplikovani rtiznych druhti kryptoanalyzy na navrzenou
Sifru. Vypocitame lavinovy efekt v zavislosti na rtiznych faktorech a pro rzné prvky Sifry.
Na zavér ji porovname s Siframi DES, 3DES a AES. VSechny zavéry zhodnotime a rozebe-

reme.

5.1 Shrnuti vlastnosti Sifry a co to znamena pro bezpecnost

Nejprve si shrneme, jaké vlastnosti ma navrzena Sifra a co to znamena pro bezpec-

nost Sifry.

5.1.1 Délka klice

Sifra je navrzena s délkou kli¢e 512 biti, coZ je 64 znaki (bajtit). Pro bezpednost
Sifry to znamena, ze pokud bychom chtéli prolomit Sifru hrubou silou (vyzkouseni vSech
moznych kli¢), tak bychom museli otestovat 2°' kli&t, coZ je 1.341 - 10"** moznych kli-
&a. I kdybychom méli dostatedng velky vypo&etni vykon k otestovani 10'° kli¢t za sekun-
du, trvalo by otestovani viech kli¢a 1.341 - 10" sekund. To je p¥iblizn& 3.1 - 10'%° krat vic
nez staii vesmiru. Takze délka klice poskytuje dostateCnou ochranu proti utoku hrubou
silou. Pii tom délka klice 512 bith nijak zasadné nesnizuje rychlost Sifry, ale jeji vliv na

bezpecnost je markantni.

5.1.2 Generovani IV z uzivatelského hesla pro Sifrovani

Jak uz bylo popsano vyse, generovani /V se provadi z hesla zadaného uzivatelem a
provadi se za pouziti hashovaci funkce SHA-256. Na IV se opét aplikuje funkce SHA-256
a vysledny otisk se uklada do souboru pro autorizaci uzivatele. Pouzitim hashovaci funkce
SHA-256 docilime toho, Ze je pro uto¢nika nemozné odvodit uzivatelské heslo ani IV
z hash otisku ulozeného v souboru. Protoze funkce SHA-256 je jednosmérna funkce. Cely
proces generovani IV z uzivatelského hesla je navrzeny z toho divodu, aby nebyla potieb-
né ukladat 7V nebo jeho jinou distribuci. Ulozeni hashe /7 neni uloZzenim [V, protoze ha-
shovaci funkce SHA-256 odstranila jakykoliv vztah hashe 7V na IV. Béhem generovani,

kromé& pouziti hashovaci funkce SHA-256, dochézi 1 k dalSimu zastfeni vztahu mezi ha-
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shem 7V a uzivatelskym heslem. Napiiklad vmiseni znaki do hesla a zkombinovani

s hashem vmiseného hesla.

Generovani IV z uzivatelského hesla ptindsi vSak jednu slabou stranku, potencidlni
slabinu Sifry, kterou by mohl uto¢nik vyuzit. Pokud by mél utoc¢nik k dispozici nastroj,
ktery by prevadéel uzivatelskd hesla na 7V, tak by mohl na Sifru aplikovat utok slovnikovou
metodou nebo vyzkouSenim vSech kombinaci hesel hrubou silou. To vSak za piedpokladu,
7e uzivatel pouZije pro Sifrovani slabé heslo. Utok slovnikovou metodou by znamenal ra-
zantni snizeni poctu klict (/V), které mohly byt pouzité k Sifrovani. Pii nyné;j$i implemen-
taci tu tato slabina je, protoze zadavaci pole pro heslo k Sifrovani zamezuje pouziti vSech
znaki z intervalu hodnot 0..255, ale jen znaky zadatelné na kldvesnici. Ale nejvice to zéle-
zi na samotném uzivateli, jaké zvoli heslo. Na tento fakt je uzivatel upozornén v poznam-
kach v dolni ¢asti hlavniho okna. Zde mu doporucujeme pouzit heslo o minimalni délce 10
znaki a pouziti - malych/velkych pismen, Cislic a specidlnich znakti. Demonstrujme si ten-
to fakt na ptikladu. Uzivatel si zvoli heslo a123456. Toto heslo je velice rychle prolomitel-
né slovnikovou metodou, ale i otestovanim vSech hesel délky 7 pro mala pismena a Cislice.
Protoze pro otestovani vSech kombinaci hesel obsahujicich maléd pismena a Cislice o délce
7 nam stadi otestovat 36’ = 78364164096 hesel, coz nezabere moc dlouhou dobu i pii otes-
tovani milionu hesel za sekundu je to zhruba méné jak 22 hodin. Pocet kombinaci hesel

v zavislosti na pouzitych znacich a délce ukazuje nasledujici tabulka.

Tabulka 7 - Pocet kombinaci hesel v zavislosti na délce a pouZitych znacich

Znakové sada heslo o délce 1 |heslo o délce 2 [heslo o délce 3 |heslo o délce 4 [heslo o délce 5 | heslo o délce 6 heslo o délce 7 [heslo o délce 8 |heslo o délce 9 |heslo o délce 10
[a..2) 26 676 17576 456976 11881376 308915776 8031810176 | 2,08827E+11 5,4295E+12 1,41167E+14
[A.Z] 26 676 17576 456976 11881376 308915776 8031810176 | 2,08827E+11 5,4295E+12 1,41167E+14
[0..9] 10 100 1000 10000 100000 1000000 10000000 100000000 1000000000 10000000000
[a..z],[A..Z] 52 2704 140608 7311616 380204032 19770609664 1,02807E+12 | 5,34597E+13 | 2,77991E+15 1,44555E+17
[a..2],[0..9] 36 1296 46656 1679616 60466176 2176782336 78364164096 | 2,82111E+12 1,0156E+14 3,65616E+15
A..Z],[0..9] 36 1296 46656 1679616 60466176 2176782336 78364164096 | 2,82111E+12 1,0156E+14 3,65616E+15
a..z],[A..Z],[0..9] 62 3844 238328 14776336 916132832 56800235584 3,52161E+12 | 2,1834E+14 1,35371E+16 8,39299E+17
a..z],[A..Z],[0..9], [specialni znaky] 147 21609 3176523 466948881 | 68641485507 1,00903E+13 1,48327E+15 | 2,18041E+17 | 3,20521E+19 4,71165E+21
Speicalni znaky - mala/velka pismena s interpunkci, +@#$~"&*{}°%""/()[]";!§ ?,.-_<>:|\mezera - pfiblizné 85

Tabulka ukazuje, ze pouziti hesla o délce 10 znakt, které bude obsahovat - ma-
la/velka pismena, Cislice a specidlni znaky je dostatecné pro odolani utoku hrubou silou.
Zaroven znemoziuje pouziti slovnikové metody. I kdybychom méli opét dostatecny vypo-
Getni vykon k otestovani 10'° hesel/sekundu. Tak k otestovani hesla obsahujici - ma-
la/velka pismena, &islice a specialni znaky by nam trvalo 4,711 - 10" sekund, coZ je pi-

blizné€ 14940 roku.
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Dalsi véc, ktera nahrava utocnikovi pouzit metodu hrubou silou pro otestovani
vSech hesel je ta, ze program vraci chybové hlaSeni uzivateli pokud bylo zadané Spatné
heslo a nespusti se deSifrovani. Naprogramované to bylo timto zplisobem, aby uzivatel
nemusel ¢ekat na deSifrovani, aby se hned dozvédél, ze zadal Spatné heslo. Proces deSifro-
vani (zvlasté u velkych soubort) trvd hodné dlouhou dobu. Pro uzivatele by to bylo zdlou-
havé. To vSak znamend, ze ani Uto¢nik nemusi ¢ekat na kompletni deSifrovani souboru.
Desifrovani se Spatnym heslem by bylo jinak samoziejmé mozné, s tim, ze deSifrovany

soubor by obsahoval jiny obsah neZz pted zaSifrovanim.
Moznosti, jak fesit vySe uvedena rizika jsou nasledujici:

1. Uzivatel sdm zadéa bezpecné heslo — klidn¢€ 1 delsi, protoZe program neni omezeny
délkou vstupniho hesla. To vSak nebyva ucinné, protoze vétsSina uzivateli si nevoli
bezpecna hesla, protoze si je nepamatuji nebo se jim je nechce zadavat.

2. Pred zaSifrovanim testovat silu hesla, s tim, Ze uzivateli nedovolime Sifrovat se sla-
bym heslem. I to mlze byt pro uzivatele odrazujici.

3. Dal$i moznosti je nevracet chybové hlaseni pti zadani Spatného hesla a spustit de-
Sifrovani. Coz by pii rychlosti Sifry znemoznilo jakykoliv utok hrubou silou 1 slov-
nikovou metodou na vétsi soubory. Coz taky neni nejlepsi feseni, z divodu komfor-
tu pro uzivatele.

4. Pravdépodobné nejlepsi varianta je moznost pouziti souboru jako hesla pro Sifrova-
ni. Uzivatel by byl rad, Ze si heslo nemusi pamatovat a znemoznilo by to jakykoliv
utok hrubou silou nebo slovnikovou metodou na heslo. I kdyz i v tomto je slabina.
Kdyz uto¢nik nalezne soubor s heslem u uzivatele — bude znat heslo na prvni po-

kus. Ale to uz zalezi na uzivateli, jak bude soubor s heslem ukladat.

5.1.3 Pouzité operace pro Sifrovani

Operace byly podrobné popsané v kapitole 3, proto je zde popisovat uz nebudeme.
Ale budeme se vénovat tomu, co znamenaji pro bezpecnost. VSechny operace jsou zaloze-
né na operaci s¢itani modulo. Pro¢ je tato operace bezpecna (jednosmérnd), ze nejde ze
zaSifrovanych dat bez znalosti kli¢e odvodit vstupni data, to bylo popsané a dokdzané v
kapitole 7.2.1.2. Celkové se pouzivaji 3 rizné operace k zaSifrovani dat. Substituce, n¢ko-
likanasobné pricitani klice k datim a jesté operace mixovani (transpozice). Operace by
samy o sobé nem¢ély az takovy ucinek, ale pii jejich zkombinovani se jejich sila zvysi tak,

jako tomu je u Sifer zaloZenych na vicenasobném pouziti S-Boxt a P-Boxl. Samostatna
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monoalfabetické substituce je prolomitelna frekvencni analyzou. Polyalfabeticka substituce
indexem koincidence. Coz sice neplati pro datové soubory, ale jen pro textové soubory,
protoze neexistuje statistika, kterd by ukazovala frekvenci vyskytu hodnot bajti
v souborech. Dilezita je také role pouziti klice.

Bezpeénost se dale odviji od poétu pouzitych rund k Sifrovani. Cim vice rund, tim
muzeme fici, ze navrzena operace piicteni klice k datim hraje nejvétsi roli. Je to z toho
divodu, Ze pficitani znakt klice k datiim dochazi n¢kolikrat, ne pouze jednou. Pficteni, jak
bylo rozebrano v kapitole 4.1.2, probihd primérné 2098 krat. Pokud bychom to rozpocitali
na pocet rund, kdy se jednorazové pficita cely klic (64 bajti), tak zjistime, ze se samotna
operace chova jako jednorazové piicteni klice v 32 rundéach. Tento fakt by mohl umoznit
pouziti Sifry 1 pfi jedné rund€. Nicméné stale plati, ze ¢im vice rund, tim vétsi bezpecnost.
Na druhou stranu pifimo imérné roste doba Sifrovani. Moznost pouziti jedné rundy by se
méla otestovat podrobné&ji. Budeme se tomu jesté vénovat v kapitole testovani lavinového

efektu a jinych. Naimplementovana je moznost pouziti az 255 rund.

5.1.4 Generovani posloupnosti operaci pro Sifrovani a po¢et rund

Generovani posloupnosti operaci pro Sifrovani, si troufam tvrdit, ze je nejvyznam-
n¢j$Sim bezpecnostnim prvkem navrzené Sifry. Samoziejmé to zavisi i na poctu pouzitych
va jako jedna Sifra, ale v zavislosti na kli¢i, jako vice rtiznych Sifer. Coz znemoziuje blizsi
analyzu Sifrového textu, protoze bez klice znalosti nevime, jaka byla pouzita Sifra. Tento
fakt ztézuje, ne-li vyluCuje pouziti kryptoanalytickych metod — linedrni a diferencialni
kryptoanalyza a zlstdva pouze moznost prolomeni Sifry otestovanim vSech klich. Nebo
navrzenym nové specialni metody pro navrzenou Sifru. I tento fakt napoméha pouziti pou-
ze jedné rundy, protoze pii jedné rund¢ jsou data Sifrované 1 ze 6 Sifer, ktera je urcena kli-
¢em. Rozdil je v pouziti jiné posloupnosti operaci k zaSifrovani. Podrobné¢ je to popsané
v kapitole 3.6. Ale pokud bychom pouzili 8 rund, bude se §ifra chovat jako 6° jinych Sifer,
konkrétné 1679616 Sifer. Pokud by se jednalo o 255 rund, pocet Sifer by vzrostl na 2,683 -
10'®. To je astronomické &islo, ale bohuzel by se jednalo i o astronomickou dobu §ifrova-

ni. Proto hraje diilezitou roli moznost pouziti jen jedné rundy.
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5.1.4.1 Otestovani vlivu jiné posloupnosti operaci na vstupni data

Pokud chceme brat ptedpoklad pouziti operaci pro Sifrovani v jiném sledu za zvy-
Seni bezpecnosti, je nutné otestovat zménu vystupu stejného vstupniho bloku se stejnym

klicem pro Sifrovani v zavislosti praveé na posloupnosti operaci pro Sifrovani.

Otestujme tedy vstupni blok se samymi znaky ,,a“ o velikosti 64 bajti, zasifrovat stejnym
heslem pro Sifrovani — ,test™, ale v jiném pofadi operaci. Pro jednu rundu mizeme mit 6

posloupnosti, v jakém poradi pouzit 3 operace.

1. substituce — pficteni klice — mixovani (ozna¢me si posloupnosti jako SPM)

2. substituce — mixovani — pricteni kli¢e (ozna¢me si posloupnosti jako SMP)

3. mixovani — prficteni kli¢e — substituce (ozna¢me si posloupnosti jako MPS)

4. mixovani — substituce — pricteni kli¢e (ozna¢me si posloupnosti jako MSP)

5. pficteni kli¢e — substituce — mixovani (oznacme si posloupnosti jako PSM)

6. pficteni klice — mixovani — substituce (ozna¢me si posloupnosti jako PMS)
Vysledek:

Tento vysledek napomaha pouziti jen jedné rundy, protoze bez znalosti klice nelze urcit,

jaky ma runda tvar (posloupnost operaci). Dale napomaha k vylouceni béznych znamych i

mén¢ béznych kryptoanalytickych metod, které jsou stavény na pevnou strukturu Sifry.
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Nicméné neznamena to, ze Sifra nema zadné slabiny. Kazda Sifra ma urcité slabiny. Pokud

Sifra nebude mit slabinu v proménné struktute, bude jinde.

5.1.5 Posunuti kli¢e — rezim ¢innosti

Operace pro posunuti klice (key-management, rezim Cinnosti), jak uz bylo popsané
vyse, hraje taky velky vliv na bezpecnost. Znamend to pouziti odlisSnych kli¢t na vstupni
bloky dat — dva po sobé jdouci bloky dat nejsou Sifrované stejnym klicem. Posouvani
dochazi opét s variabilni strukturou urc¢enou pfedchozim kli¢em, vstupnim a vystupnim
blokem dat. To opét znesnadnuje kryptoanalyzu, protoze u Sifer typu DES, 3DES a AES
vime jaky rezim Cinnosti byl pouzity, tedy vime to s pravdépodobnosti 1 ku 4. U této Sifry
je pocet rezimu Cinnosti velké mnozstvi. Rezim ¢innosti se urcuje pro kazdy bajt klice,
tedy 64 krat. A kazdy bajt ma vlastni rezim ¢innosti v zavislosti na sou¢inu hodnot - bajti
kli¢e o jedna vétsi, vstupnich dat o jedna vétsi a vystupnich dat o jedna vétsi. To znamena,
ze rezim Cinnosti pro jeden bajt kli¢e je urcen Cislem mezi 1 a 16777216. Coz vypada na
prvni pohled krasn¢, ale po podrobnéjsi analyzy dojdeme pouze k 6 riznym rezimim ¢in-
nosti. Pro ditkaz 1ze pouzit vyvojovy diagram na obrazku €. 38, kdy ¢islo 6 odpovida poctu
moznych cest timto diagramem. Dal§im diikazem ze tento zdrojovy kod.

hodnoty = [])
i range(256):
3 range(256):
k range(256):
soucin = (i + 1) * (j + 1) * (k + 1)
hodnota = '
soucin & 2 == 0:
hodnota += 'a
soucin % 3 == 0:
hodnota += 'b'
soucin % 4 == 0:
hodnota += 'c'

hodnota += 'd'
hodnota += 'e
soucin & 3 == 0:
hodnota += '£'
soucin % 5 == 0:
hodnota +=
hodnota += 'h'
hodnoty.index({hodnota)

hodnoty.append(hodnota)
print(len(hodnoty))

>>>
6

>>> hodnoty

(‘e', 'a', 'efh', 'abd', 'abc', 'efg')

Obrazek 89 - Zdrojovy kod pro vy-
pocet poctu rezimii ¢innosti pro je-
den bajt klice a jeho vysledek

Program vypise hodnotu 6, coz odpovida poctu moznych cest navrzenou strukturou vétveni

podminek if. Nicméné to je pro jeden bajt klice, pokud bychom chtéli vypocitat pocet re-
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7imi ¢innosti pro 64 bajta klice, dostaneme se na &islo 6°* = 6,344 - 10%, coZ je podstatn&
vetsi Cislo. Soucin 3 bajtlh umoznuje 16777216 riznych vysledk, pokud tyto souciny roz-

loZime mezi varianty 1 az 6 z obrazku €. 89, tak rozlozeni bude nasledujici.
Varianta ¢. 1 — ,e‘ — pro 614125 hodnot soucinu.

Varianta ¢. 2 — ,a‘ — pro 4386086 hodnot soucinu.

Varianta ¢. 3 — ,eth — pro 746776 hodnot soucinu.

Varianta ¢. 4 — ,abd‘ — pro 2213703 hodnot soucinu.

Varianta ¢. 5 — ,abc‘ — pro 8080275 hodnot soucinu.

Varianta ¢. 6 — ,efg‘ — pro 736251 hodnot soucinu.

Idedlni rozlozeni by bylo pro kazdou variantu stejné cislo, tedy 16777216/6 =
2796202 hodnot soucinu. Zlepsilo by to hodnotu lavinového efektu mezi dvéma po sobé
jdoucimi kli¢i. To opét napomaha pouziti pouze jedné rundy. Tento fakt zapticinuje Ze po
Sifrovani stejnych vstupnich blokl jsou si vystupni zaSifrované bloky vice rozdilné. Ukaz-

ka Sifrovéani soubort obsahujici stejné bloky bude v dalsi ¢asti diplomové prace.

Vypocet nového bajtu klice je na zédkladé¢ kombinaci vice vstupnich bajta (klice,
vstupniho bloku a vystupniho bloku). Vypocet je rovnice, kterd vyuziva riizné operace a na
konci dochazi k aplikovani operace modulo, takze zpétné neni mozné urcit ze znalosti ak-
tudlniho klice predesly kli¢. To znamena, Ze pokud by se tto¢nikovi podatilo odchytit né-
jaky z kli¢ta, dokaze desifrovat pouze bloky za timto kli¢em, nikoliv pfedchozi bloky. Rov-

nice jsou zobrazeny opét na obrazku ¢. 31.

5.1.6 Zakodovani bajtu udavajici pocet doplnénych znaki (bajti) necelého bloku

Operace byla popsana vyse, proto ji tady nebudeme rozebirat dopodrobna. Na prvni
pohled by se mohlo zdat, Ze se jedna o vyznamnou slabinu, protoze pokud bychom znali
pocet doplnénych znakt, tak bychom z toho odvodili sumu kli¢e modulo 256. Ale tento
fakt snizuje pocet klict na 2°**. DokéaZeme si to nasledovng, modulo si miZzeme vyjadfit
jako funkci, kterd vezme velké binarni ¢islo a udélam s nim to, Ze v zavislosti na hodnoté¢

délitele necha pouze tolik poslednich bitti, kolik ma délitel.
Ptiklad vypadé nasledovné:

M¢éme klic o délce 512 bitd vbinarni formé¢ — 10010100...(496 nul a jedni-
&ek)...101100111. Pokud na tento kli¢ aplikujeme modulo 256 (binarn& 2° = 100000000),
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tak ndm zbyde posledni 8 bitd — 101100111, které nemaji zadny vztah k predeSlym 504
bitli. Proto je potieba vypocitat predeslych 504 bith hrubou silou. Coz je stejné jako vy-
zkouset 2°% kli¢t. Pokud utoénik nebude mit k dispozici znalost poétu doplnénych znak.

Tak to opét navySuje poCet moznych klich 63 krat, protoze muze dojit k doplnéni 1..63

Mewr

5.1.7 Zakoédovani poctu rund

Zakodovani poctu rund jsme podrobné popsali vyse. Probiha zakédovanim pomoci
1V. Pokud bychom brali moznost pouziti 0..255 rund, tak by se se zakddovanim tohoto
poctu neménil pocet moznych klich. Jednalo by se o sumu 65 bajtii modulo 256, cozZ ndm
nedava informaci o prvnich 64 bajtech, coZ je 2°'%. Nicméng, mizeme Fict, Ze byla pouZita
1 runda s mnohem vétsi pravdépodobnosti, nez 255 rund. Takze sice zaSifrovany soubor
nenapovida uto¢nikovi o tom, kolik bylo pouzito rund k Sifrovani, ale vyplati se mu zkou-

Set desifrovat soubor nejprve jednou rundou, dale dvéma, atd.

Pokud vSak nemda navrzenou aplikaci, kterd umoznuje deSifrovani, bez nutnosti
zadavat pocet rund pro deSifrovani, ale pocet rund se zjisti na zaklad¢ 7V, ktery je odvozen
od uzivatelského hesla pro Sifrovani. Tedy je lepsi prolomit heslo. Vyftesit se to da opét tak,
ze by uzivatel musel zadat i pocet rund pro deSifrovani, coz ale zase neni pro uzivatele tak

pohodlné. Pti pouziti dostatecné silného hesla se toho nemusime obavat.

5.1.8 Absence rundovnich kli¢u

Sifra je navrzena tak, Ze se kli¢ méni pouze tehdy, pokud se pfistupuje k Sifrovani
dalSiho bloku dat. Nedochazi ke generovani rundovnich klict. Tento fakt by mohl oslabo-
vat pouziti pii vice rundach. Na druhou stranu to dé€la proces Sifrovani a deSifrovani rych-
lejsim. Ale jak bude ukazeme v dalsi ¢asti — testovani lavinového efektu, tak dochazi ke
zménam vystupu pii pouziti 1 rundy a 2 rund pfi Sifrovani stejnym heslem. Pokud bychom
chtéli tento fakt zménit a posouvat kli¢ vzdy po provedeni rundy, tak by stacilo upravit dva
tadky zdrojového kodu pro Sifrovani. Slo by to udélat pomoci zagkrtavaciho tladitka
rundovnich kli¢ti, pokud to shrneme, znamena, Ze je pro vSechny rundy pouzit stejny klic.
Nicméné generovani posloupnosti operaci zajistuje, Ze je pro kazdou rundu zvolen jiny
sled operaci (Substituce, pficteni kli¢e a mixovani), tedy 1 ze 6 posloupnosti. Takze mu-

zeme fici, ze generovani posloupnosti v urcité miie kompenzuje tento ,,nedostatek*.
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5.1.9 Zamichani substitu¢ni tabulky

Zamichani substituc¢ni tabulky na zakladé kli¢e dochazi pti piechodu k Sifrovani
dalSiho bloku. Mohlo by k nému opét dochdzet vzdy po kazdé rund¢ a to by zlepsilo bez-
pecnost Sifry, ale zase by to prodlouzilo dobu Sifrovani. Nezamichéani substitu¢ni tabulky
po kazdé rund¢€ znamend, Ze pro vSechny substituce je pouzita stejna substitucni tabulka,
ale na jind data, protoze ty byly upravené ostatnimi operacemi. To znamena, ze substitucni
tabulka se stejnym kli¢em, ale jinymi vstupnimi daty, vraci jinou hodnotu zaSifrovanych
dat. Je to stejné, jako kdybychom Sifrovali ahoj a hola pomoci kli¢e zdar za pouziti Vige-
nérovy Sifry. Popis Vigenérovy Sifry je dostupny ze zdroji [1],[2] a [5]. Dostaneme jiny
Sifrovy text.

Michani substitucni tabulky na zaklad¢ klice mtize teoreticky znamenat zamichéani
substitucni tabulky do takové podoby, Zze by jeji pouziti neznamenalo zménu vstupniho
bloku po substituci. To mize znamenat, ze jeden blok dat, pfi jedné rundé, bude Sifrovan
pouze metodami pricteni klice a mixovani. Ale i1 tak nevime, v jakém potadi. Dale nevime,
kdy k takové situaci doslo, takze ani nevime, ktery blok byl ,,méné* zasifrovany, protoze
muze dojit 1 k opacné situaci, Ze by vystupni blok po zaSifrovani mé¢l vzhled srozumitel-
nych dat (textu). Ob¢ dvé varianty mohou nastat s velice malou pravdépodobnosti, protoze
se jedna o specifické hodnoty klice, vstupnich dat a substitu¢ni tabulky, s tim ze pocet sub-

506
0

stituCnich tabulek je roven 256! = cca 8,578 - 10°, coz je nespocetné vic kombinaci, jako

je kombinaci klice.

5.1.10 Oznaceni vystupniho souboru priponou .encrypt

I tento fakt pomaha uto¢nikovi v tom, Ze vi, ktery soubor je zaSifrovany. Pokud
bychom k zaSifrovanému souboru nepfipojovali pfiponu .encrypt, bylo by to ur€itym zpi-
sobem pouziti steganografie. Pfipojeni ptipony je zde opét z ditvodu zptijemnéni pouzivani
programu pro uzivatele, protoze se pred deSifrovanim kontroluje soubor, jestli ma ptiponu
.encrypt. Pokud se zjisti, Ze nema ptiponu .encrypt, dojde k chybovému hlaseni a deSifro-

vani se neprovadi.
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5.1.11 Shrnuti a zavéry

Z ptedeslych kapitol 5.1.71 az 5.1.10 vyplyva nasledujici:

l.
2.

Nejvetsi hrozba spociva v prolomeni uzivatelského hesla — minus pro bezpecnost.
Sifra je silng zavisla na kli¢i (uZivatelském hesle) — plus pro bezpeénost (minus,
pokud je heslo slab¢)

Prolomenti klic¢e hrubou silou je vypocetné nemozné — plus pro bezpecnost.

Za predpokladu bezpec¢nosti hashovaci funkce SHA-256 neni snizena bezpec¢nost
uloZenim hashe /V — plus pro bezpecnost.

Sifra se po prvotnim analyzovani jevi jako bezpeéna i pro jednu rundu — nutna po-
drobn¢;jsi analyza.

Bezpecnost Sifry (kli¢e) neni snizena na zakladé ukladani zakdédovanych hodnot
bajtti udavajicich pocet rund nebo pocet doplnénych znakt — délka klic¢e to vykom-
penzuje.

Sifra se chova jako vice riznych ifer, diky struktufe $ifrovani fizené kli¢em — plus

pro bezpecnost.

Mozna tfeseni hrozeb a mozna vylepSeni Sifry na zdklad¢ analyzy:

1.

Zejména piidani moznosti Sifrovani za vyuzit obsahu souboru jako hesla pro Sifro-
vani. Generovani IV to umoziuje (neni zavislé na délce vstupu). Nebo jinym zpi-
sobem zajistit pouziti bezpecného hesla pro Sifrovani.

MozZnost vylepSeni Sifry pomoci rundovnich kli¢i.

MozZnost zamichadni substitu¢ni tabulky po kazdé rundé.

Pro potvrzeni bezpecnosti je potfebna zevrubné€jsi analyza i pro ur¢eni minimalniho

poctu rund, aby byla Sifra bezpecna pro pouziti.

5.2 Vypocet lavinového efektu pro navrzenou Sifru

V této cCasti otestujeme Sifru z hlediska lavinového efektu. Pokud ma symetricka

blokova Sifra dobry lavinovy efekt, tak to znamena, ze i pii1 zméné jednoho vstupniho bitu,

se zmeéni alespon polovina vystupnich bith. [5] U Sifry AES se lavinového efektu docililo

vhodnym ndvrhem substitu¢ni tabulky (S-Boxu), ktera ma fixni charakter. [5] Navrzena

Sifra nema prakticky v zadném ohledu fixni charakter, az na aplikaci vice rund, kdy se pro

rundy negeneruje kli¢ a nemicha se substitu¢ni tabulka. Proto lavinovy efekt miize ménit

svoji hodnotu v zavislosti na klic¢i (uzivatelském hesle) a vstupnich datech. Proto tato hod-
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nota nebude az tak smérodatna, jako tomu je u S-Boxu Sifry AES a jinych. Ale aspoi po-
kud bude hodnota lavinového efektu vyssi, tim bude zajiSténa zména vstupnich dat vyssi.

Zkusime vypocitat lavinovy efekt pro nasledujici situace.

1. Lavinovy efekt jednoho vstupniho bloku pti zméné jednoho bitu - Sifrovani jednou
rundou.

2. Lavinovy efekt jednoho vstupniho bloku beze zmény bitl - Sifrovani ve vice run-
dach — mezi vysledkem s 1 rundou a vysledkem s 2 rundami.

3. Lavinovy efekt dvou po sobé jdoucich klict — po pouziti operace pro posunuti kli-
ce.

4. Lavinovy efekt dvou po sob¢ zasifrovanych blokt stejnych pted Sifrovanim.

5. Lavinovy efekt pfi generovani /' ze zadaného hesla

6. Lavinovy efekt pfi zmén¢€ jednoho bitu vstupniho hesla.

7

. Lavinovy efekt v zavislosti na pouZzité operaci

Vysledky budeme, kviilli nemoznosti vypsat vSechny znaky v rozmezi 0..255, vypisovat
v hexadecimalnim tvaru. A vypocteny lavinovy efekt bude v nasledujicim tvaru x(y), kdy x

pocet rozdilnych bitd v procentech a y bude pocet rozdilnych bitd.

5.2.1 Lavinovy efekt jednoho vstupniho bloku pfi zméné jednoho bitu - Sifrovani

jednou rundou

1 blok — 64 bajtd, 1 runda a 1 vstupni heslo — ,,test*
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Obdobny vysledny lavinovy efekt dostaneme pti zméné jednoho bitu na jakékoliv
pozici. Lavinovy efekt se bude zvySovat v zavislosti na poctu zménénych bitl ve vstupu.

Jestli se to tyka i jinych blokt, proved'me nasledujici test:

Sifrovani 1 bloku (druhy v pofadi) — jedna runda a stejné vstupni heslo — ,,test*

1. zména jednoho bitu prvniho bloku

2. zména jednoho bitu druhého bloku
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Muzeme si vSimnout:

1. Ze zména jednoho bitu ptedchoziho bloku, ovlivni vystup $ifrovani druhého (viech
nasledujicich) blok1, 1 kdyZ jsou na vstupu shodné. Zajisténo je to funkci pro posu-
nuti klice, ktera na zakladé zménéného vstupniho piedchoziho bloku vygeneruje
naprosto odlisny klic.

2. Dale si mizeme vSimnout, Ze ,,slabina“ z prvniho testu se netyka jen prvniho bloku.
Tato ,,slabina“ se tyka vSech bloki, v kterych dochdzi k prvni zméné. Pro piiklad
uvazujme tyto dva ptipady (znak ,,|* oddéluje dva bloky dat)

a. Prvni vstupni data - a..ala..ala..ala..a, druhé vstupni data — a..ala..aja..aja..b —
po zaSifrovani dojde v poslednim bloku k velmi malym zménam a velmi
nizké hodnoté lavinového efektu mezi poslednimi zasifrovanymi bloky.

b. Prvni vstupni data — a..bja..a|a..a|a..a, druhé vstupni data — a..b|a..a|a..ala..b
— nyni po zaSifrovani dojde v poslednim bloku k velkym zménam o hodno-
tach lavinového efektu mezi poslednimi zaSifrovanymi bloky. Na druhou
stranu se prvni blok po zaSifrovani nebude moc lisit od bloku a..a po zasif-

rovani.

Posunuti kli¢e pro nasledujici blok zavisi na piedeslych stavech - vstupniho bloku,
vystupniho bloku a klice, proto se v ptfipad¢ 2b razantné zméni vystup po zaSifro-
vani posledniho bloku. Piipad 2a se d¢je ze dvou pficin. Prvni je ta, Ze pro Sifrovani
posledniho bloku je pouzity stejny kli¢. Druhou je pfi¢ina ta, ze operace pro zaSif-
rovani, pokud maji stejny kli¢ a data s malou zménou, vraceji zaSifrovany blok
s malymi zménami. Neboli Sifrovani operacemi je siln¢ zdvislé na kli¢i, ale malo

zéavislé na vstupnich datech. Co toto zjisténi znamena pro bezpecnost Sifry.

= Tyka se to zejména vSech prvni blokl se zménou, které nasledujici po
stejnych blocich. VSech bloki, které se sice zménily, ale maji vstupni
stejny klic.

= Tyka se to 1 prvniho bloku, pokud je soubor o velikosti <= 64 bajta,
protoze ten ma vzdycky stejny vstupni kli¢ (/" odvozeny od vstupniho
hesla pro Sifrovani)

= Teoreticky se nejedna o slabinu Sifru. ProtoZze vystup se sice vyrazné
neméni pi1 zméné vstupu, ale taky vystup nenapovida o hodnoté vstu-
pu. At uz operace pro Sifrovani pouzivaji stejny kli¢ nebo ne, tak se

hodnota vstupnich dat pfi Sifrovani zméni zasadnim zpiisobem, coz jde
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vidét z testu na frekvencni analyzu z kapitoly 5.3./, kdy se znaky ,,a*
meéni na jiné znaky. Nicméné, by bylo lepsi tento fakt odstranit.

Teoreticka feseni zjisténé ,,slabiny* jsou nasledujici:

1. Zajistit, aby kli¢ pro aktualné Sifrovany blok byl upraven v zéavislosti na hodno-
t¢ aktualné Sifrovanych vstupnich dat. Napiiklad, ke vSech hodnotdm ba;jta ak-
tualniho klice pticist sumu hodnot bajti aktudlnich dat. Nicmén¢, by to zname-
nalo, ze si pro deSifrovani musime uchovat hodnotu této sumy. Abychom hod-
notu sumy uchovali, tak hodnotu sumy nésledné¢ zakoédujeme klicem pomoci
funkce pro zakdédovani poctu rund (aktudlnim kliCem — ne tim zménénym) a
ulozime pted zaSifrovany vystupni blok dat. To by ovSem znamenalo narust ve-
likosti zaSifrovaného souboru o » bajti dat, kdy »n je pocet vstupnich bloki
k Sifrovani. Takze soubor o velikosti 100000B (1563 blokt k zaSifrovani spolu
s poslednim doplnénym blokem) by m¢l po zaSifrovani velikost 1001595B plus
64 bajt hash IV, plus zakédovany bajt udavajici pocet doplnénych znakt a plus
zakodovany bajt udavajici pocet rund. Celkové to vychazi na zvyseni velikosti
ptiblizné o 1,6 %. Nartst velikosti vystupniho souboru neni tak vysoky, ale neni
to nejlepsi varianta. Navic by kazda suma musela byt uloZena pomoci aktualni-
ho klige, coZ by celkové znamenalo sniZeni velikosti klide na 2°*, i kdyz rezer-
va v délce klice by toto oslabeni klice pokryla. Pti deSifrovani by se nacetla
hodnota bajtu udavajici sumy hodnot vstupnich bajtti dat pro zménu kli¢e. Hod-
nota by se dekddovala klicem a pficetla stejné jako pfii Sifrovani, aby se deSifro-
valo stejnym kli¢em, ktery byl pouzit pro Sifrovani. Pokud bychom hodnotu
sumy neuchovavaly pro desifrovani, tak bychom sice docilili lavinového efektu
pro vSechny bloky, ale nebylo by mozné desifrovani.

2. Druhou moznosti by byla zména dat pfed pouzitim Sifrovanych operaci tak, aby
zéavislosti na misté¢ se zménou doslo ke zméné vSech ostatnich bajti vstupnich
dat. Napftiklad, vytvorit funkci, kterd by postupné hodnotu vSech bajtii vstup-
nich dat pficetla ke zbyvajicim hodnotam bajt vstupnich dat. Funkce by zajisti-
la rozprostfeni zmény jednoho bitu mezi ostatni bajty vstupnich dat. Funkce by
byla velmi vypocetné narocna, proto by se provadéla pro kazdy blok pouze jed-
nou vzdy pied aplikaci operaci pro Sifrovani. Vypocetné naro¢na by byla z toho
davodu, ze se musi pro kazdy bajt vstupnich dat provést operace pticteni hod-

noty bajtu 63 krat. Celkové by se provadélo n - (n — 1) operaci, kdy # je velikost
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bloku vstupnich dat v bajtech (v naSem pftipad¢ je n = 64 bajti) — 64-63 = 4032
operaci pfic¢teni hodnoty bajty k jiné hodnoté bajtu. Operace by méla vypocetni
slozitost O(b - n - (n — 1)) — v naSem piipadé O(b - 4032), kdy b je pocet Sifro-
vanych bloki dat. Stejny nariist poctu potfebnych operaci by se tykal i desifro-
vani. Funkce by byla opét zaloZena na operaci s¢itani modulo. Zdrojovy kod

funkce by mohl vypadat nasledovné

def UpravaVstupu(vstupniBlok):

vstupniBlokList = list(vstupniBlok)
for i in range(delkaBloku):
for j in range(delkaBloku):
if 3 1= i:
vstupniBlokList([j) = chr((ord(vstupBlokList[i)) + ord(vstupBlokList[j))) % 256)
vystupniBlok = ''.join(vstupBlokList)
return vystupBlok

Obrazek 90 - Zdrojovy kod funkce pro provazani zmén vstupnich dat

3. Ze nedojde ke zmén& vystupu biti piedchoziho bloku v zavislosti na zméné bitu
nasledujiciho bloku, vyplyva z navrhu Sifru. Klice se méni az po Sifrovani. Neni
mozné, aby hodnota bajtu bloku na pozici i ovlivnila hodnoty bajti blokii na pozici
mensich jako i. Sifrovani probih4 zleva doprava (ze shora dolit), nikoliv zprava do-

leva (z dolti nahoru).

5.2.2 Lavinovy efekt jednoho vstupniho bloku beze zmény biti - Sifrovani ve vice

rundach

V této ¢asti zkusime otestovat nezménény vstup na lavinovy efekt pti zméné poctu
pouzitych rund z jedné na dvé. Heslo pro Sifrovani bude opét stejné pro oba dva vstupy —

,test

Vysledny lavinovy efekt se mize ménit v zavislosti na poctu rund, vstupnich datech a

vstupnim kli¢i. Pokud se podivame na vystup jako celé bajty, tak po zaSifrovani prvniho
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bloku zadny bajt nezlstal s hodnotou 61HEX, to znamena, ze zménili vSechny bajty (zna-
ky) vstupniho bloku dat.
5.2.3 Lavinovy efekt dvou po sobé jdoucich kli¢i

V této Casti zkusime otestovat dva po sob¢ jdouci kli¢e na lavinovy efekt po pouziti

operace pro posunuti klice. Nyni budeme porovnavat vstupni kli¢ pfed posunutim a vysle-

dek po posunuti.

Vysledny lavinovy efekt se miize ménit v zavislosti na vstupnich/vystupnich datech a

vstupnim klici.

5.2.4 Lavinovy efekt dvou po sobé zaSifrovanych blokii stejnych pied Sifrovanim

V této casti zkusime otestovat vstup dvou stejnych blokl na lavinovy efekt. Kdy
pro vypocet pouzijeme vystup po zasifrovani prvniho bloku a vystup po zasifrovani druhé-

ho bloku. Heslo pro Sifrovani bude opét stejné pro oba dva vstupy — ,,test*

Vysledny lavinovy efekt se mize ménit v zavislosti na poctu rund, vstupnich datech a

vstupnim klici.
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5.2.5 Lavinovy efekt pri generovani 7V ze zadaného hesla

V této Casti zkusime otestovat funkci pro generovani /V z hesla na lavinovy efekt.
To znamena, jestli kdyz se zméni vstupni heslo v jednom bitu, kolik se zméni bitl ve vy-
generovaném /V. Test provedeme pro hesla ,,aaaaaaaa™ a ,,aaaaaaab“. Uz jenom pouziti

hashovaci funkce SHA-256 pii generovani /V z hesla by mélo zajistit lavinovy efekt. Otes-

tujme to.

Hodnota vysledného lavinového efektu se miize ménit v zavislosti na vstupnim hesle.

5.2.6 Lavinovy efekt pri zméné jednoho bitu vstupniho hesla

V této casti zkusime otestovat lavinovy efekt pii zasifrovani dvou stejnych bloki
s jinym vstupnim heslem li§icim se v jednom bitu. Test provedeme pro hesla ,,aaaaaaaa* a

,,aaaaaaab“.

Hodnota vysledného lavinového efektu se miize ménit v zavislosti na vstupnim hesle.
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5.2.7 Lavinovy efekt v zavislosti na pouZité posloupnosti operaci

Vyzkousejme spocitat hodnotu lavinového efektu pro dva stejné vstupni bloky zasSifrované

stejnym heslem pro Sifrovani — ,.test”, ale rozdilnou posloupnosti operaci. Vyuzijeme vy-

sledkt z kapitoly 5.17.4. 1, kdy budeme uvazovat dvé nasledujici posloupnosti operaci —

1.

Substituce, pricteni kli¢e a mixovani

2. Substituce, mixovani a pricteni klice

5.2.8 Zavéry z analyzy lavinového efektu

Z vyse provedenych testi Sifry a jejich ¢asti na lavinovy efekt mizeme tvrdit:

1.

Operace pro Sifrovani jsou vysoce zavislé na vstupnim kli¢i a tudiz na stavu pied-
chozich — vstupnich dat, vystupnich dat a kli¢i. Pokud dojde i k malé¢ zméné v pte-
deslych datech, zméni se razantné€ kli¢ pro nasledujici blok. Pokud se ptedesla data
nemeéni, nemeéni se ani kli¢ pro nasledujici blok.

Operace pro Sifrovani, za pouziti stejného klice, ale rozdilnych vstupnich dat, nevy-
tvari lavinovy efekt — Sifru by bylo vhodné upravit na zaklad¢ teoretickych feseni
v kapitole 5.2.1.

U ostatnich prvki se lavinovy efekt pohybuje v rozmezi 45 az 53 procent, to je pro
chovani Sifry optimalni. Naprosto optimalni chovani je 50 procent. Tento fakt zté-
zuje pouziti diferencialni analyzy, ktera vychazi z porovnani dvou rozdilnych vstu-
pu a jejich vystupt. Pokud by byl lavinovy efekt blizici se 0, mize se ze znalosti
jednoho vstupu odvodit jiny vstup se zménami. To stejné plati pro lavinovy efekt
blizici se 1 (100 procent). Hodnota lavinového efektu okolo 0,5 (50 procent) nam

iika, ze se bity méni s ptibliznou pravdépodobnosti 1/2, coz nam nic netika, jak bu-
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de vypadat vystup. Napiiklad Sifra AES je navrzena tak, aby méla lavinovy efekt o

hodnot¢ ptiblizné 50 procent.

5.2.9 Zdrojovy kdd funkce pro vypocet lavinového efektu

Funkce pro vypocet vyuziva vstupni data pievedené¢ do podoby fetézce jejich bi-
narni hodnoty.

LavinovyEfekt(vstuplBin, vstup2Bin):

rozdil = 0
i range(0,len(vstuplBin)):
(vstuplBin(i) != vstup2Bin[i)):

rozdil += 1
(rozdil / len(vstuplBin),rozdil)

Obrazek 91 - Zdrojovy kod funkce

pro vypocet lavinového efektu

5.3 Kryptoanalytické metody

V této kapitole uvedeme zakladni metody, které se pouzivaji ke kryptoanalyze Sifer
a zhodnotime jejich vyuzitelnost na navrzenou Sifru. Podrobnému popisu jednotlivych

kryptoanalytickych metod se vénovat nebudeme, to lze vy¢ist z mnoha zdrojt, naptiklad

[5].

5.3.1 Frekvencni analyza

Frekvenc¢ni analyza se pouziva pro prolomeni jednoduchych substituc¢nich Sifer.
Vyuziva statistiky, ktera uvadi frekvenci vyskytu jednotlivych znaka v uréitém jazyce.
Navrzena Sifra sice pouziva k Sifrovani substituci, ale fizenou klicem, navic pouziva dalsi
metody k Sifrovani, nejen substituci. Takze v naSem piipadé frekvencni analyzu nelze pou-
ziti, 1 kdyby tu ta moznost byla, neexistuje statistika, ktera by udéavala frekvenci vyskytu
bajtti v souborech. Frekvenci vyskytu znaki pro ¢esky (jakykoliv) jazyk nemizeme pouzit
z prost¢ho divodu. Vystupem Sifrovani nejsou pouze znaky abecedy, ale hodnoty
z intervalu 0..255 ptedstavujici hodnotu znaku v ASCII tabulce. 1 kdyz by to mohlo byt
zajimavé. Z toho diivodu nelze pouzit ani frekven¢ni analyzu na Caesarovu Sifru pouzitou
na soubor dat. Pro zajimavost mizeme zkusit vypocitat Cetnost znakti (bajtti) s hodnotami
0..255 pro zasifrovany soubor o velikost 100kB, ktery pfed zaSifrovanim obsahoval samé

znaky ,,a* — hodnota 97 a byl zasSifrovany pomoci navrzené Sifry.
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Obrazek 92 - Cetnost znakii zasifrovaného souboru na zaklade frekvencni analyzy - navr-
Zend Sifra
Pro porovnani nasleduje ¢etnost znakd po zasifrovani stejného vstupniho souboru obsahu-

jiciho sama pismena ,,a* Sifrou AES-256.
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Obrazek 93 - Cetnost znakii zasifrovaného souboru na zdiklade firekvencni analyzy — AES-

256

Puvodné pred zasifrovanim byla Cetnost vyskyti pro vSechny znaky kromé ,,a* rovna 0 a
znaku ,,a“ rovna 100000. Nyni vidime, Ze se Cetnost vyskytu pékné rozprostiela na vSech-
ny znaky. Dalsi dikaz kvalitniho lavinového efektu. Frekvencni analyza by byla pouzitelna

za piedpokladu, Ze by z ni vysel graf ¢etnosti, kdy by mél jiny znak ¢etnost 100000.
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5.3.1.1 Zdrojovy kod funkce pro vypocet Cetnosti znakii vyse uvedené frekvencni analy-

<.
FrekvencniAnalyza(zasifrovanyText):

tabulkaCetnosti = [
i range(256):
tabulkaCetnosti.append(0)
i range(0,len(zasifrovanyText)):
tabulkaCetnosti(zasifrovanyText[i])]) += 1
tabulkaCetnosti

Obrazek 94 - Zdrojovy kod funkce pro vypocet

Cetnosti znaku zasifrovaného textu

5.3.2 Index koincidence

Co se tyka indexu koincidence, teak opét metoda tyka monoalfabetickych a polyal-
fabetickych substitu¢nich Sifer. Nicméné pro jejich fungovani je nutné znat pravdépodob-
nost vyskytu znaka pouzité abecedy. V nasem piipad¢ hodnot bajth. Tato tabulka pravde-
podobnosti doposud neexistuje, takze tato kryptoanalytickd metoda tady neptipada

v uvahu.

5.3.3 Linearni a diferencialni kryptoanalyza

Ur¢it zda je navrzena Sifra odolna vici vyse uvedenym dvéma kryptoanalytickym
dam kryptoanalyzy, tak se tyto metody pouzivaji na blokové Sifry. Nicméné se jejich apli-
kace odviji od struktury Sifry a v knize jsou tyto dvé metody pouzité pouze na blokové
Sifry pevné struktury, které vyuzivaji pouze operace XOR. V literatufe [10] je sice zmin¢-
no, ze diferencialni kryptoanalyza se da pouzit na rtizné typy Sifer, ale nikde jsem nenasel
zdroj, ktery by uvad¢l vyuziti téchto metod na kryptoanalyzu naptiklad Sifry IDEA, ktera

je pouzitymi operacemi podobna navrzené Sifte.

Minimaln¢, pokud by se tyto metody daly aplikovat na navrzenou S$ifru, jsou pod-
minky proménlivou strukturou velice ztizeny, protoze aby byl tto¢nik aplikovat tyto kryp-
toanalytické metody, musi znat strukturu Sifry, coZ u navrzené Sifry bez znalosti kli¢e pro

Sifrovani neni mozné. A s poctem pouzitych rund je tento ukol stanovit strukturu jesté ob-

vvvvvv

Dalsi divod, ktery napoméaha faktu, ze by tyto metody nemély vliv na navrzenou
Sifru, je hodnota lavinového efektu. Za predpokladu, pokud nedojde k vyse zminéné ,,sla-

biny* v kapitole 5.2.1. Pro zlepSeni odolnosti by bylo vhodné&jsi aplikovat jedno z feSeni
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pro ,,slabinu® z kapitoly 5.2.1. V ostatnich ptipadech, se hodnota lavinového efektu pohy-
buje okolo hodnoty 50, coz je idealni hodnota pro zabranéni pouziti linearni a diferencialni
kryptoanalyzy. Tyto dvé metody jsou totiz nejucinnéjsi na Sifry s lavinovym efektem blizi-
cim se hodnoté 100 nebo 0. Napiiklad AES je navrzen s lavinovym efektem okolo hodnoty

50, diky navrhu Rijndael S-Boxu. [10]

5.3.4 Jiné pokrocilé kryptoanalytické metody

Naptiklad metoda Narrow-Bicliques, ktera se zda byt pouzitelna i na Sifru AES i na
Sifru IDEA. [11] Muze byt pro studium zajimava a do budoucna muiize najit svoje vyuziti.
Metoda je na snizeni poctu testovanych klic¢i ze struktury Sifry [11]. Dalsi metody krypto-
analyzy jsou Boomerang, meet-in-the-middle, Related-key method[10]. Ale tyto metody

nejsou az tak bézné na rozdil od lineéni a dieferencialni kryptoanalyzy.

5.3.5 Utok hrubou silou

Metoda, ktera jde pouzit na vSechny Sifry, teda kromé Vernamovy Sifry, ktera je
nedesifrovatelnd 1 za vyuziti otestovanim vSech kombinaci klict. Nicméné, utok hrubou
silou je na navrzenou Sifru mozny, ale velmi jej ztézuje fakt, ze kli¢ ma délku 512 bitq,
protoze pti dnesni vypocetnim vykonu neni mozné otestovat vSechny klice. Ani za pouziti

kvantovych pocitacu. [5]

Diilezité je fict, Ze na navrzenou Sifru je mozné provést utok slovnikovou metodou
a nebo utok na prolomeni hesla pro Sifrovani. Nemusi se jednat pouze o utok na kli¢. Pti

stavajici implementaci, pfi pouziti souboru jako vstupniho hesla to mozné uz nebude.

5.4 Posouzeni bezpecnosti s Siframi DES, 3DES a AES

V této Casti posoudime bezpecnost navrzené Sifry v porovnani s Siframi DES, 3DES

a AES.

5.4.1 NavrzZena §ifra versus DES

Nejprve k porovnani navrzené $ifry se §ifrou DES. Sifra DES se v dnesni dobé uz
nepouziva, je zastarald a prolomitelnd. Sifra ma velice kratky kli¢. Co se tyka kli¢e, ma
navrzena Sifra mnohem vétsi bezpecnost (pokud zajistime spolehlivé vstupni heslo). Dalsi
aspekty, jako proménna struktura rundy, proménny rezim ¢innosti, proménnd substitucni

tabulka ¢ini navrzenou $ifru mnohem bezpecné;jsi jako je tomu u DESu.
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5.4.2 Navrzena §ifra versus 3DES

Hodnoceni je podobné jako v piedchozi kapitole. 3DES je totiz zaloZeny na DESu,
s tim, Ze ma trojndsobnou délku kli¢e (ve vétsin€ jeho mutaci). Z hlediska délky klice ma
op¢t navrch navrzena Sifra. Ale neni vylouceno, Ze neexistuje slabina navrzené Sifry, ale
podle dosavadni analyzy si troufam tvrdit, ze ma navrzena Sifra vyhody. Opét pokud zmi-
nim proménnou strukturu rund, rezimu ¢innosti a substitucni tabulky. Jako vyhodu bych
uvedl 1 pouziti operace s¢itdni modulo namisto operace XOR, tim se podoba Sifie IDEA,
pro kterou bylo doposud nalezeno pouze teoretické prolomeni metodou Narrow-Bicliques,
popsané v literatufe [11], ktera popisuje, Ze je mozné snizit dobu utoku hrubou silou az 2'®

krat. Ale to jsou vSe Sifry s pevnou strukturou, pro kterou jsou tyto metody navrzeny.

5.4.3 NavrZena §ifra versus AES

Nejhtife se hodnoti navrzena §ifra v porovnani s $ifrou AES. Sifra AES je povazo-
Bicliques pocita s moznosti oslabeni i Sifry AES. OvSem jen z hlediska ttoku hrubou silou,
kdy metoda redukuju pocet pottebnych klict k otestovani. Pokud bychom navrzenou Sifru 1
Sifru AES chtéli prolomit otestovanim klich na zéklad¢é redukce klich, tak navrzena Sifra
ma vetsi pocet klich pottebnych k otestovani. I kdyz pfi dneSnim bézném vypocetnim vy-
konu neni mozné otestovat vSechny klice v rozumném case.

AES je postaveny tak, aby odolal vS§em doposud znamym metodam pouzivanych

pro kryptoanalyzu. Zejména aby odolal linearni a diferencialni kryptoanalyze. Navrzena

Sifra se zda byt taky odolnou proti témto metodam, at’ kvili jeji celé proménlivosti, tak na

24

bylo zajimavé. Nebo stanoveni minimalniho poctu potitebnych rund k zajisténi dostatecné

bezpecnosti.

Minimaln¢ proménliva struktura rundy a rezimu Cinnosti je zajimavy prvek, kterym
se AES nemuze chlubit, protoze nestaci prolomit jednu strukturu. Bez znalosti klice ne-

zname strukturu Sifra, u ostatnich Sifer, i Sifry AES, ano.
Vyhody v porovnani se Sifrou AES:

- délka klice

- proménliva struktura — rezimu ¢innosti, struktury rundy

Nevyhody v porovnani se Sifrou AES:
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- operace jsou zavislé jen na kli¢i, nikoliv na vstupnich datech aktudlné Sifrovaného
bloku — AES (fezim Cinnosti CBC a EBC) ma dobry lavinovy efekt i pro bloky se

zménou v jednom bitu za pouziti stejného klice.

Sifra se chova srovnatelnd podobné pii rozloZeni hodnot znakt na vystupu. Viz. vysledky
frekvencni analyzy v kapitole 5.3.7. U Sifry AES s rezimem ¢innosti CFB a OFB se chova
AES jako navrzena Sifra v ohledu na ,,slabinu® zjisténou v kapitole 5.2.7. Tento fakt se da
vyzkouSet na webovych strankach [12], kde je mozné si vyzkouset fungovani Sifry AES

v riznych rezimech ¢innostech a zobrazit vysledek.

5.5 Zhodnoceni zavéri z analyzy bezpecnosti

1. Z testu na lavinovy efekt bylo zjiSténo, ze je operace jsou vysoce zavislé na kli¢i
(pt1 zméné klice je lavinovy efekt zajistén), ale slabé zavislé na vstupnich datech
pro Sifrovani, pokud se neméni kli¢. Teoreticka feSeni jsou uvedena v kapitole
5.2.1. Ackoliv se nemusi jednat o veliké oslabenti Sifry, protoze se podobné chova i
AES v rezimech ¢innosti CFB a OFB. Vyplyva to z testa Sifry AES na webovych
strankach [12].

2. Mnoho faktl, jako lavinovy efekt, proménny rezim cinnosti, proménna struktura
rundy, n€kolikanasobné pficteni bajti klice k datiim na kazdou rundu, nasvédcuji

bezpecnému pouziti Sifry v jedné rundé.
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3. Nejvétsi slabinou, kterd mtize pfi aktudlniho implementaci vzniknout a ktera byla
popsana pii rozebirani generovani IV z hesla, je pravé heslo. Pokud nebude bezpec-
né heslo je mnohem snadnéjsi prolomit hrubou silou heslo, nez V. Dalsim fakto-
rem je chybové hlaSeni pii zadani Spatného heslo k deSifrovéni, jenz umoznuje
zrychleni otestovani vSech hesel. Mozné tfeSeni, jako Sifrovani souborem nebo vy-
pnuti chybového hlaseni, byly popsané vyse.

4. Operace, ktera je nejvice vyuzivana v operacich pro Sifrovani a deSifrovani, je sci-
tani modulo. Operace se jevi jako bezpecna a jednosmérna. I podle literatury [10]
by to nasvédcovalo tomu, Ze nelze pouzit metody - diferencialni a linearni kryptoa-
nalyza, které jsou v uvedené literatuie pouzity pouze na Sifry vyuzivajici operace
XOR.

5. Bézné pouzivané metody pro kryptoanalyzu vyzaduji znalost struktury Sifry. Jeli-
koz mé navrzena Sifra proménnou strukturu a bez znalosti klice ji nelze odvodit, tak
tyto metody neni mozné pouZzit.

6. Nejpravdépodobnéjsim utokem na Sifru se jevi utok na kli¢ nebo na heslo (pokud
nebude zajisténo pouziti bezpecného hesla).

7. Sifra ma dostate¢né dlouhy kli¢, aby odolala utokiim postavenych na redukci kligt,
alespon za predpokladu souc¢asného vypocetniho vykonu.

8. Nicméng, pro dokazani vyse uvedené¢ho by byla potiebnd hlubsi analyza. Naptiklad

na vztahy mezi kli¢i a dalsi specidlni metody.
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6 GRAFICKE UZIVATELSKE ROZHRANI - GUI

V této Casti se budeme vénovat navrzenému grafickému uzivatelskému rozhrani
(déale jen GUI) pro navrzenou Sifru, které uzivateli zprostfedkuje Sifrovani a deSifrovani
soubort. GUI je naprogramované opét v programovacim jazyce Python verze 3.x. Pro vy-
tvofeni GUI byla pouzita knihovna Tkinter, ktera umoznuje praci s Tcl/Tk. Python verze
3.x ma vestavénou verzi Tcl/Tk 8.5. Pro jednotlivé prvky (objekty) GUI byla pouzita pod-
knihovna knihovny Tkinter.ttk — umoziujici vytvaret tzv. ,,Tk themed widgets* — tlacitka,
pole s textem, pole pro zadéani textu, policka pro zaskrtnuti, pole pro volbu a dalsi. Jednot-
livé prvky GUI se vykresluji ve stylu podle operacniho systému, na kterém GUI bézi. To
znamena, ze vytvoiené GUI bude vypadat jinak na platformé Microsoft Windows, jinak na

Mac OS X a jinak na platformach Linuxu. [3,4] Vytvotené GUI se skladé z

- hlavniho okna
- podokno pro prib¢h Sifrovani/desifrovani
- podokno pro chybova hlaseni

- podokno pro funkci benchmark

V dalsich castech si tyto okna popiseme. GUI bylo navrzeno jako podpora testovani navr-
zené Sifry, pro bézné pouzivani by taky bylo dostacujici, ale jinak by byla potteba provést
par uprav. Napomocné bylo jak z diivodu rychlejsi volby souborti, volby operace Sifrova-
ni/deSifrovani, ale také diky funkci benchmark, kterd po distribuovani v podobé souboru

.exe umoznila testy na riiznych hardwarovych konfiguracich.
Vsechny zdrojové kody jsou vypalené na ptilozeném CD. Aplikace je velikosti a

rozlozenim komponent optimalizovana pro Mac OS X.

6.1 GUI - Hlavni okno

Hlavni okno je objekt 7k(). Pro seskupeni jednotlivych prvki okna slouzi objekt Fra-
me(ram), ktery se vytvari funkci #tk.Frame(). Hlavni okno GUI se sklada ze 12 prvka a
dalSich popiskt typu Label. Hlavni okno GUI vypada nésledovné.
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8 00 Sifrovani/desifrovani souborii.
(o) Sifrovani 1 poget rund (1..255)| 3 I 2
() Desifrovani

Vyberte soubor pro Sifrovani:

U Zalozni kopie souboru = ] 12

Aktualni soubor pro Sifrovani: Nelikost souboru: 100000653|
/Users/Safronus/Documents/Diplomova prace/test10000000B.encrypted
Heslo:

|6

| | Zobrazit heslo |7

| Sifruj Q l Benchmark | | Exit10]

voznamky
- peclivé si zapamatujte heslo !!! Nelze obnovit !!! 11
- Sifrovani/desifrovani je mozné i bez zadani hesla.
Nicméné dirazné doporuéuji heslo zvolit a patfiéné bezpeéné:
- Délka minimélné 10 znakd.
- Kombinace malych velkych pismen, Eislic a specialnich znak(.
- Délka hesla je neomezena.
- Doporuceny pocet rund je 8.
- Pocet rund je mozny od 1..255, ale doba Sifrovani
nardsta priblizné pfimo imérné s poctem rund
- Pro dobu Sifrovani a desifrovani, doporucuji provést nejprve Benchmark.
- Volba Zalozni kopie souboru vytvofi kopii souboru pro Sifrovéani s pfiponou .backup
(Nedoporucuji, jedna se o bezpecnostni riziko.)

Obrazek 95 - GUI - Hlavni okno

Prvek 1 — Tlacitko slouZzi pro pfepindni Sifrovani/desifrovani. V zévislosti na stavu se méni

popisky v hlavnim okné¢ a dale funkce pro Sifrovani/deSifrovani.

Prvek 2 — Jedna se o pole, do kterého se zadava pocet rund. Pokud je zvoleno deSifrovani,
pole neaktivni (nejde volit pocet rund), protoze pocet rund se urci ze zasSifrovaného soubo-

ru.

Prvek 3 — Tlacitko, které otevie okno pro zvoleni souboru pro Sifrovani/desifrovani. Vyu-
ziva tfunkci filedialog.askopenfile().

Prvek 4 — ZaSkrtavaci tlaCitko, které umoznuje volbu ulozeni zalozni kopie pfi Sifrovani.
Pti Sifrovani totiz dochazi k vymazani Sifrovaného souboru. Pokud je zvoleno deSifrovani,

tlacitko je nefunkéni, protoze pti desSifrovani se vstupni soubor pro deSifrovani nemaze.
Prvek 5 — Pole, které¢ vypisuje cestu k souboru pro Sifrovani/desSifrovani.

Prvek 6 — Pole, které umoziuje zadani hesla pro Sifrovani/desifrovani. Znaky se defaultné
zobrazuji skryté (znaky hvézdicka — ,,*****<) "ale po zaSkrtnuti zaskrtavaciho tlacitko nize

(Prvek 7) se bude heslo zobrazovat neskryté ,,heslo*.

Heslo: Heslo:

fHesIo| ‘ [*t*ttl

@Zobrazit heslo | | Zobrazit heslo

Obrazek 96 - Zobraze- Obrazek 97 - Skryti

ni hesla hesla
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Prvek 7 — Zaskrtavaci tlacitko, které umoznuje zobrazit/skryt heslo v Prvku 6.

Prvek 8 — Tlacitko, které spusti prib¢h Sifrovani/desifrovani a otevie podokno s pribéhem
Sifrovani/deSifrovani.

Prvek 9 — Tlacitko pro funkci benchmark, otevie podokno pro benchmark.

Prvek 10 — Tlacitko pro zavieni hlavniho okna a ukonceni programu pro Sifrova-
ni/desifrovani.
Prvek 11 — Tento prvek slouzi sjednoceni a pro vypis poznamek k programu pro Sifrova-
ni/desifrovani.

Prvek 12 — Pole pro vypis velikosti souboru pro Sifrovani/desifrovani

6.2 Podokno pro priibéh Sifrovani/deSifrovani

Okno je potomkem hlavniho okna. SlouZzi pro potvrzeni Sifrovani/deSifrovani. A
hlavné pro zobrazeni prubéhu Sifrovéani/desSifrovani aktualniho souboru. Nakonec pro po-
tvrzeni GspéSného Sifrovani/desifrovani.

e OO0 Priibéh Sifrovani.

Opravdu chcete zaSifrovat nasledujici soubor bez zalozni kopie ?
/Users/Safronus/Documents/Diplomova prace/aaal00000B.txt

[ Ano Konec

Obrazek 98 - Podokno priubéhu - potvrzeni Sifrovani/desifrovani

® O O Prubéh sifrov...

Zasifrovano 51% souboru.

Cekejte...

Obrazek 99 - Podokno pru-
béhu - aktudlni stav Sifrova-

ni/desifrovani



UTB ve Zliné, Fakulta aplikované informatiky

128

e OO Pribéh Sifrovani.

/Users/Safronus/Documents/Diplomova prace/aaal000000B.txt
soubor byl Gspésné zasifrovan...

Hotovo

Obrazek 100 - Podokno priibéhu - potvrzeni o

uspesnem Sifrovani/desifrovani

6.3 Podokno pro chybové hlaseni

Podokno je opét potomkem hlavniho okna. Slouzi pro vypis chybovych hlaseni

spojenych s Sifrovanim a deSifrovanim.

- Chybové hlaseni pti nezvoleni souboru pro Sifrovani/desifrovani. (dale chybové hlase-

ni 1)

- Chybové¢ hlaseni pii1 zadani neplatného postu rund. (dale chybové hlaseni 2)

- Chybové¢ hlaseni pokud byl pokus o deSifrovani souboru bez piipony .encrypted (dale

chybové hlaseni 3)

- Chybové hlaseni pokud nebylo zadané spravné heslo pro deSifrovani zvolené¢ho zasif-

rovaného souboru. (dale chybové hlaSeni 4)

® © @ Chyba - nebyl zvolen Zadny...
Nebyl zvolen Zadny soubor...
. Zpét |

Obrazek 101 — chybové hlaseni 1

e 00 Chyba - neplatny pocet rund.

Byl zadan neplatny pocet rund... Pocet rund musi byt ¢islo v intervalu 1..255.
| Zpét

Obrazek 102 — chybové hlaseni 2

e O O Nespravny soubor.

Nasledujici soubor neni zasifrovany (nema pfiponu .encrypted):
/Users/Safronus/Documents/dotaznik.pdf

Obrazek 103 — chybové hlaseni 3
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8 00 Nedostateéné opravnéni.

Nemate dostatecné opravnéni pro desifrovani souboru (nespravné heslo):
/Users/Safronus/Documents/Misa narozeniny - poukaz.docx.encrypted
OK

Obrazek 104 — chybové hlaseni 4

6.4 Podokno pro funkci benchmark

Vzhled okna je ukézan na obrazku €. 65 v kapitole 4.7. Okno slouzi pro vypis vy-

sledkt z funkce pro benchmark, ktera provede otestovani rychlost v zavislosti na hardwa-

rové konfiguraci.

Vysledky byly napomocné zejména pii analyze rychlosti a vypocetni slozZitosti na-

vrzené Sifry. Podobné fungovéani je popsané opét v kapitole 4.7.

6.5 Moznosti zlepSeni a rozsiFeni funkci GUI

1.

Jako prvni by se jednalo o implementaci moZznosti pouziti souboru jako vstupniho
hesla nebo jiného zpisobu, jak dosahnout bezpecné vstupni heslo. Naptiklad gene-
rovani nahodnych souborti pohybem kurzoru mysi. Nebo volby hesla za uzivatelé a
jeho vygenerovani do souboru.

Dale ptidani moznosti Sifrovat vice souborti naraz nebo celé slozky.

Pti volb¢ souboru provedeni vypoctu piiblizné doby Sifrovani/deSifrovani na zakla-
d¢ velikosti a kratkého benchmarku.

Implementaci aplikace aby bézela na vice jadrech procesort, ne jen na jednom.

Samoziejmé predélani implementace zdrojovych kodu.
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7 ZHODNOCENI VYUZITELNOSTI NAVRZENE SIFRY PRO
MOBILNI ZARIZENI

Vyuzitelnost navrzené Sifry pro mobilni zatfizeni se odviji od nasledujicich véci.

1.

Od implementace Sifry — Programovaci jazyk (problém ptenosu naptiklad pro Pyt-
hon - Android vyuziva ofezanou verzi Javy), sprava bloki (ukladani a nacitani

pouze bloki) nikoliv celého souboru a jiné.

2. Rychlost s jakou je Sifra schopna Sifrovat — vypocetni slozitost

V mobilnich zatizeni se hlavné vyuzivaji proudové Sifry k zaSifrovani komunikace.

Ale v dnes$ni dobé smartphont uz neni mobilni zatizeni pouze pro komunikaci, ale je po-

tteba zabezpeCovat soubory. Proto na fadu ptichazeji blokové Sifry, které¢ dostavaji novy

prostor. Nicmén¢ z ditvodu platforem nebo programovaciho prostiedi mobilnich zafizeni

muze byt v mnoha piipadech omezujici, ne-li eliminujici pro danou Sifru. Dale stdle mo-

bilni zafizeni nedosahujici srovnatelné vypocetniho vykonu na notebooky nebo PC stanice.

I kdyz vyvoj jsem milovymi kroky kuptedu.

Pti ndvrhu Sifru a pokusu o otestovani na mobilnim zafizeni s Androidem jsem sam

narazil na prekdzky. Dokonce takové, Ze otestovani nebylo mozné. Zejména z nasleduji-

cich dtavodu:

1.

Neni mozné distribuovat zdrojovy kod programovaciho jazyka Python verze 3.x na
Android. Neexistuje nastroj, ktery by tento zdrojovy kod prevadél do jazyka pouzi-
van¢ho na platformé Android. MozZnosti do budoucna se zda byt navrzené progra-
movaci prosttedi pro vyvoj skriptl a aplikaci v jazyce Python verze 3 a vyssi, které
se jmenuje QPython 3. Které uz umoziuje spousténi zdrojovych kodu na platforme
Android, ale potrva jesté¢ dlouhou dobu, kdy budou dostupné knihovny pro tvorbu
GUI, apod. Naptiklad jest¢ nyni nejsou dostupné vSechny knihovny pro Python
verze 3.x, které jsou dostupné pro Python verze 2.7.x. A to je asi nejveétsi kamenem
urazu. Moznost by spocivala v napsani Sifry v jiném programovacim jazyce. Napii-
klad za vyuziti nastroje Xamarin — v jazyce C#.

Dal§im problémem by mohla byt rychlost navrzené Sifry. Sifra neni az tak vykonna,
jak by bylo potieba. Na druhou stranu vypocetni vykon stale roste a pokud se nena-
jde bezpecnostni slabina navrzené Sifry, tak jeji pouzitelnost s poroste s ristem vy-
pocetniho vykonu techniky. Nicméné nartstu vypocetniho vykonu by Slo docilit

zlepSeni implementace.
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7.1 Moznosti pouZziti navrzené Sifry na mobilnich zarizeni

Navrzena blokova Sifra se da vyuzit vSude tam, kde neni vyzadovana pftili§ velka

rychlost Sifry. I kdyz to se mtize zménit s kvalitou naprogramovani. Takze naptiklad:

1. Pro Sifrovani malych soubort do velikosti 100kB, kdy nepozname rozdil s jinymi
Siframi. Jak bylo uvedeno v kapitole vénované analyze vypocetni slozitosti a rych-
losti navrzené Sifry, tak pro mobilni zatizeni miizeme odhadnout rychlost Sifrovani
10-20kB/s pti pouziti jedné rundy.

Sifrovani sms zprav

Sifrovani poznamek, kalendait

E-Maila

-----

ook w N

soubory neni problém pouziti vice rund.

Nicméné by bylo zajimavé Sifru implementovat do jiného jazyka a otestovat vlastnosti
piimo na mobilnim zafizeni. Planuji implementovani do programovaciho jazyka C# pies
prostiedi Xamarin a otestovani na zafizenich s Androidem, kterd jsou nejvice rozsifena.

Dale i na mobilech firmy Apple.
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ZAVER
Cilem této prace bylo navrhnout novou symetrickou Sifry, zhodnotit jeji parametry

bezpecnosti, rychlosti a porovnat ji s bézné pouzivanymi Siframi AES a 3DES (i DES, kte-

1y se uz nepouziva). Déle zhodnotit vyuzitelnost navrzené Sifry v mobilnich zatizenich.

V teoretické ¢asti byla popsdna problematika moderni kryptografie a principy Sifer
AES, DES a 3DES. Dale byly popsany zakladni principy a operace vyuzivané¢ v moderni
kryptografii ve vztahu k blokovym Sifram. V druhé kapitole teoretické Casti byl uveden

popis zakladnich prvki a vlastnosti blokovych Sifer, které jsou nutné pro navrh nové Sifry.

Praktické Casti je vénovan nejvétsi usek diplomové prace, kde byla nejprve popsana
navrzena Sifra, davody k volbé konkrétnich metod, operaci a prvki Sifry. Dale je uveden
popis principt navrzenych metod a ukdzka zdrojového kodu vSech prvkl a Casti navrzené
Sifry v jazyce Python. Navrzena Sifra ma v sobé zahrnuty nové prvky, s jakymi jsem se
doposud u blokovych Sifer nesetkal. Jedna se o jeji flexibilni strukturu zavislou na klici.
Sifra nema jako ostatni $ifry pevné dany sled operaci pro $ifrovani. Prakticky vétsina prvka
a operaci Sifry jsou fizeny klicem pro Sifrovani, ktery je odvozen od uzivatelského hesla
pro Sifrovani soubortl. Sifra ma proménlivou strukturu rundy, je schopna Sifrovat v podtu
rund v rozmezi 0..255, dale 1 rezim ¢innosti a substituéni tabulka se méni v zavislosti na
kli¢i. To znamena, ze pokud nezname kli¢ (heslo) pro Sifrovani, tak se Sifra chova struktu-
rou a prib¢hem Sifrovani nepfedvidatelné. V Siffe je pouzita operace sCitdni modulo, ktera
je zakladnim stavebnim prvkem §ifry. Sifra se pokousi odolat viem b&Zné pouZivanym
kryptoanalytickym metodam. Sifra byla prioritné navrzena s ohledem na kvalitu bezpeg-
nosti, a proto byla zvolena délka kli¢e 512 bitd. Sifra se bdhem analyzy vypodetni narog-
nosti a rychlosti ukazala jako pomalejsi, nez ostatni pouzivané Sifry AES, DES a 3DES.
Pro implementaci Sifry byl pouzit programovaci jazyk Python verze 3.x, coz se ukazalo
nevyhoda kvtli rychlosti a prenositelnosti na jiné platformy. Pii pfiStim vyvoji bych se
pravdépodobné jazyku Python vyhnul, i kdyz doba naprogramovani se za vyuziti progra-
movaciho jazyk Python vyrazn¢ zredukovala. Pro obsluhu dané Sifry bylo navrzeno grafic-
ké uzivatelské rozhrani, opét v jazyce Python, coz pomohlo otestovat navrzenou Sifry ve

vSech aspektech.
Dvé nejvetsi Casti diplomové prace se vénovaly analyze vypocetni naroc¢nosti, bez-
pecnosti navrzené Sifry, jejich prvki a operaci pouzitych k Sifrovani/deSifrovani.

V kapitole analyza vypocetni narocnosti byla otestovana doba trvani Sifrova-



UTB ve Zliné, Fakulta aplikované informatiky 133

cich/desifrovacich operaci a dalSich operaci pouzitych v Sifie. Na zakladé pokusi byla od-
vozena vypocetni slozitost pouzitych operaci. Vysledky pokusu byly ukazany v grafech a
pomoci tabulek. Pomoci navrzené funkce, kterd slouzi pro aproximaci rychlosti a doby
trvani Sifrovani/deSifrovani v zavislosti na poctu rund a velikosti souboru, byly vlastnosti
otestované na vice zafizenich, coz vedlo k posouzeni vlivu hardwarové konfigurace na
vykonnost Sifry. Dale byla rychlost Sifry porovnana s Siframi AES, DES a 3DES. A na
konci je uvedena ¢ast popisujici vylepSeni vykonosti Sifry. I kdyz je rychlost Sifry mala, je

to cena za zvySeni bezpec€nosti.

V druh¢ casti, ktera se vénuje analyze bezpecnosti navrzené Sifry, byly posouzené
vSechny prvky a operace Sifry z hlediska bezpecnosti. Jako mozné bezpecnostni ohrozeni
1ze uvést napiiklad pouziti slabého hesla (kratsi nez 10 znakt, které kombinuje ¢isla a pis-
mena) pro Sifrovani a nasledné generovani inicializa¢niho vektoru. Umoznilo by to prolo-
meni hesla slovnikovou metodou, které by znehodnotilo silu kli¢e a celé Sifry. Na zaklade
toho zjiSténi bylo navrzeno mozné protiopatfeni zejména v moznosti pouziti obsahu soubo-
ru k Sifrovani. Déle byly prvky Sifry otestované na vlastnost lavinovy efekt, ktery je jednim
z podstatnych métitek otestovani bezpecnosti jednotlivych prvka Sifry a ten teoreticky ¢ini
Sifru odolnou proti linearni a diferencialni kryptoanalyze. Lavinovy efekt byl otestovan pii
zméné vstupniho bitu, pii zmeéné hesla pro Sifrovéni, pii generovani kli¢e pro nésledujici
blok a dalSich prvki Sifry. Z vysledkt této analyzy bylo v kapitole 5.2.7 zjisténo teoretické
ohroZeni bezpecnosti Sifry, vici které by bylo vhodné zavést protiopatieni eliminujici zjis-
ténou potencialni hrozbu. Hrozba spociva v absenci lavinového efektu pii zméné vstupniho
bitu Sifrovaného bloku, pokud jsou vSechny pfedchozi bloky stejné. Lavinovy efekt se pii
testech blizil k nule, coz by teoreticky mohlo vyrazné uleh¢it prolomenti Sifry. Bylo zjiste-
no, ze tento nedostatek je zplisoben malou zavislosti operaci pro Sifrovani na hodnoté
vstupnich dat, kdy se k Sifrovani pouzival stejny kli¢. V kapitole 5.2.1 byly popsané mozna
teoreticka feSeni, ktera by v tomto piipad¢ zajistily zvySeni lavinového efektu. Nicméng,
posoudit jestli se jednd o vaznou hrozbu narusujici bezpec¢nost Sifry, by chtélo podrobné&;jsi
analyzu, protoze podle webovych stranek[12] se v tomto ohledu Sifra chova podobné¢ jako
Sifra AES s rezimem c¢innosti OFB a CFB, ktera jak je znamo, dosud nebyla prolomena.
Nasledné se posuzovalo pouziti kryptoanalytickych metod na navrzenou Sifru a bezpe¢nost
v porovnani s Siframi DES, 3DES a AES. Pokud shrneme vysledky, vyplyvajici z analyzy
bezpecnosti navrzené Sifry, tak se Sifra jevi jako odolné viici bézné pouzitelnym metodam

kryptoanalyzy a metodam, které se pouzivaji s ohledem na struktury Sifry, protoze navrze-
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na Sifra nema pevnou strukturu. Je vSak vhodné implementovat vylepseni z kapitoly 5.2.7,
které zvysi bezpecnosti Sifry a zajisti kvalitni lavinovy efekt ve vSech ptipadech. Jedinou
metodou pouzitelnou k prolomeni Sifry se jevi utok na kli¢ nebo heslo, protoze chovani
Sifry se siln€ odviji od klice (hesla pro Sifrovani). Kazdopadné pro potvrzeni nebo vyvra-

ceni odolnosti by byla opét zapotiebi hlubsi analyza bezpecnosti Sifry.

V zévérecné kapitole je zhodnoceno vyuziti navrzené Sifry pro mobilni zafizeni.
Fakt, Ze byla Sifra navrZzena s ohledem na bezpecnost a ne na rychlost Sifrovani, mize byt
omezujicim prvkem pfi pouziti na mobilnich zatizenich. Nicméné na bezpecnosti bych
neubiral, nebot’ vyvoj techniky jde stale doptedu, coz urychluje dobu Sifrovani navrzené
Sifry. Vyuzit navrzenou Sifru jde v piipadech pro data o velikosti do 100kB, pfi stavajici

implementaci.

Pokud bychom chtéli Sifru pouzit v praxi, bylo by nutné vylepSeni Sifry zejména
v ohledu na zjisténi v kapitole 5.2. 1, nebo eliminovat moznost slabého hesla moznosti pou-
zit k Sifrovani jako heslo obsah souboru. Dale by bylo nutné Sifru 1épe implementovat pro
zajisténi vyssi rychlosti Sifrovani/desifrovani, zejména pokud bychom ji chtéli pouzit pro

mobilni technologie.

Na zavér lze fict, ze Sifra dosahuje pfijatelnych vysledkl a je vhodna pro budouci

Vyvoj.
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PRILOHA PI: OBSAH CD

Struktura obsahu piiloZzeného CD:

- Adresar Text diplomové prace — obsahuje text diplomové prace ve formatu PDF.
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