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ABSTRAKT 

Tato diplomová práce se zabývá návrhem nové symetrické blokové šifry a její implemen-

taci v programovacím jazyce Python verze 3.x. V teoretické časti jsou rozebrány možnosti 

symetrické blokové kryptografie a dnešní nejznámější blokové šifry. V praktické části je 

popsán návrh nové symetrické blokové šifry – její součástí a vlastností. Dále je  provedena 

analýza rychlosti a výkonnost navržené šifry spolu s vyvozením závěrů. V další části se 

navržená šifra analyzuje z pohledu bezpečnosti a je proveden rozbor výsledku z analýzy. 

Část práce se věnuje popisu implementace grafického uživatelské rozhraní pro šifrová-

ní/dešifrování souborů a na závěr se diskutuje o možnostech použití navržené šifry na mo-

bilních zařízeních. 
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ABSTRACT 

This master thesis deals with design of the new symmetric block cipher and its implemen-

tation in programming language Python version 3.x. In the theoretical part are discussed 

options of symmetric block cryptography and desciption of the most common ciphers of 

these days. In the practical part is described design of the new symmetric block cipher – its 

parts and properties. Speed and efficiency of designed cipher were tested in another part  

including of conclusions of it. Next the designed cipher was analyzed for its Security and 

then the results of analysis are written and analyzed, too. The next part is about implemen-

tation of graphical user interface for encryption/decryption of files and the possibilities of 

using of designed cipher are discussed in the end of this work. 
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ÚVOD 

Žijeme ve 21. století, v digitálním světě. Technika je všude kolem nás a denně na ni 

narážíme. Troufám si tvrdit, že minimálně 80 procent lidí v České republice vlastní nebo 

pracuje s výpočetní technikou, která nám každodenně ulehčuje práci, a bereme ji jako 

všední záležitost. S neustálým rozvojem mobilních technologií musíme zabezpečovat své 

soukromí i v tomto případě.  

Mezi nejpoužívanější šifry moderní kryptografie jsou navržené před více jak 20 

lety. Jedná se o šifry AES, 3DES. Šifry nebyly doposud prolomené, ale je to jen otázkou 

času, kdy k tomu dojde. V ten moment bude potřeba nová a inovativní šifra, která by 

odolala nejmodernějším kryptoanalytickým metodám. Minimálně proto stojí za pokus 

zkusit navrhnout novou šifru.  

Osobně jsem si zvolil toto téma nejen proto, že mě tato tématika baví a věnuji se jí i 

ve volném čase, ale i proto, že je otevřená novým možnostem. Leckdo může namítnout, že 

navrhnout novou šifru není potřeba, že AES je neprolomitelný, ale kdyby k tomu došlo, 

znamenalo by to katastrofu. Na šifře AES a dalších jsou závislé skoro všechny systémy 

světa. V oblasti mobilních technologií se do nedávna používaly jen proudové šifry, ale 

s příchodem smartphonu, které umožnují více než jen volat a posílat zprávy, přišla nutnost 

šifrovat i další obsah mobilních zařízení. Máme zde tablety, které brzy spolu s notebooky 

možná nahradí stolní počítače, protože jsou čím dál víc výkonnější. A proto i použití 

blokových šifer je čím dál běžnější i pro mobilní zařízení. 

 Dlouho zavedené stereotypy mohou vést ke katastrofě. I to je jeden z důvodů, 

s kterým se pokouší tato diplomová práce vypořádat. Práce se zaměřuje na návrh nové 

blokové šifry, která by mohla být použitelná i pro mobilní zařízení. V teoretické části 

budou rozebrány nejpoužívanější šifry a metody k šifrování dnešní doby – úvod do 

moderní kryptografie. Dále bude popsán návrh šifry teoreticky, které prvky zvolit a proč. 

V praktické části bude popsán návrh nové blokové šifry a její všechny prvky a vlastnosti. 

Dále bude rozebrána výpočetní složitost a rychlost navržené šifry a rezervy, které v tomto 

ohledu šifra má. Následně bude zhodnocena bezpečnost šifry, včetně všech prvků šifry. 

Šifra bude otestovaná na lavinový efekt, který je důležitým prvkem bezpečnosti. Nakonec 

bude analýza bezpečnosti zhodnocena a případně budou navrženy opatření k eliminaci 

zjištěných hrozeb. Šifra bude naimplementována v programovacím jazyce Python verze 

3.x, a proto bude ukázán zdrojový kód všech navržených prvků a části šifry. A to včetně 
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grafického uživatelského rozhraní, které umožní vyzkoušet šifrování a dešifrování souborů 

pomocí navržené šifry. Na závěr bude zhodnoceno využití navržené šifry pro mobilní 

zařízení. 
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I.  TEORETICKÁ ČÁST 
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1 ÚVOD DO MODERNÍ KRYPTOGRAFIE 

 Na začátek je vysvětleno několik důležitých pojmů, které v následující práci budou 

používány. 

 Kryptografie se zabývá matematickými metodami vztahujícími se k takovým prv-

kům informační bezpečnosti, jako je zajištění důvěryhodnosti zprávy, integrity dat, auten-

tizace entit a původu dat, včetně zkoumání jejich silných stránek a slabin i odolnosti vůči 

různým metodám útoků. Kryptografie je spolu s kryptoanalýzou a steganografií součástí 

vědy, kterou nazýváme kryptologie.[1] 

 Moderní ji nazýváme z důvodu, protože je využívaná v informačních technologiích 

(počítače, mobilní telefony a jiná výpočetní zařízení). Na rozdíl od tzv. konvenční krypto-

grafie, která je taky symetrická, nelze šifrování provést za použití tužky a papíru. Moderní 

kryptografii datujeme přibližně od roku 1917.[5]  

 Rozdělení kryptografie je patrné z následujícího obrázku, kde oranžová větev uka-

zuje moderní část kryptografie. 

 

Obrázek 1 - Členění kryptografie [5] 
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 Moderní kryptografii dělíme na symetrickou, asymetrickou a hybridní. Asymetrická 

kryptografie potřebuje k šifrování/dešifrování tzv. klíčový pár – veřejný a soukromý klíč. 

Veřejným klíčem zprávu šifrujeme a soukromým dešifrujeme. Mezi hlavní zástupce patří 

šifra RSA. Dále se věnovat asymetrické kryptografii nebudeme, i když je stejně fascinující 

jako symetrická kryptografie. Hybridní kryptografie kombinuje prvky a výhody kryptogra-

fie asymetrické a symetrické. Obvykle se data šifrují symetrickou kryptografií a klíč pro 

symetrickou kryptografii se zašifruje pomocí asymetrické kryptografie. [5] 

1.1 Moderní symetrická kryptografie 

Název symetrická kryptografie je odvozena od principu její činnosti. Pro šifrování i 

pro dešifrování používá stejný klíč. Princip činnosti znázorňuje následující obrázek. 

 

Obrázek 2 - Blokové schéma principu symetrické kryptografie 

 Moderní symetrickou kryptografii dělíme do dvou skupin – proudové a blokové 

šifry. Proudové šifry šifrují bit po bitu, v reálném čase. Pokud přicházejí data, rozšiřuje se 

klíč. Využívají se všude tam, kde se předem neví, jak velká data budou potřeba šifro-

vat/dešifrovat. Proto se dnes využívají například k šifrování hovorů a datových přenosů v 

mobilní komunikaci, wi-fi komunikaci a datastreamech. Obvykle se šifruje/dešifruje po-

mocí funkce XOR (exkluzivní OR, exkluzivní disjunkce). [5] Dále se proudovým šifrám 

věnovat nebudeme, protože nejsou náplní práce, budeme se zabývat pouze návrhem a tvor-

bě blokové šifry. 
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1.2 Blokové šifry 

 Blokovým šifrám se v této části budeme věnovat podrobněji. Jak vyplývá z názvu, 

jedná se o šifry, které šifrují/dešifrují celé bloky dat o pevně dané délce. Bloky, které jsou 

kratší (koncové bloky), se doplní o počet chybějících znaků. [5] Jednotlivé šifry se od sebe 

liší zejména v následujících bodech. 

- Velikost bloku – 64, 128, 192, 256, 312, 512 (obvykle násobky čísla 8 → bajt, 8 bitů) 

- Délka klíče – často stejná délka, jako je délka bloku 

- Operace prováděné nad bloky – XOR, sečtení modulo, násobení modulo, substituce, 

transpozice (permutace), bitový posun 

- Počet rund (provedení sledu operací nad blokem) – 8.5, 10, 12, 14, 16 

- Struktura rundy, poskládání operací 

- Principem generování inicializačního vektoru 

- Režimem činnosti, generování klíče pro následující blok dat 

1.2.1 Operace blokových šifer 

 Operace, jak již bylo uvedeno, je jedním z prvků, kterým se od sebe šifry liší. Ope-

race jsou prováděny buď nad celým blokem nebo jeho částí. Nejpoužívanější operace jsou 

uvedeny níže. 

1.2.1.1 Operace XOR 

 Operace XOR, neboli exkluzivní OR (nebo), nebo také exkluzivní disjunkce je vy-

užívána díky její rychlosti a jednoduchosti. Operace se provádí na základě následující ta-

bulky. 

Tabulka 1 - 

Operace XOR 
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Dva stejné bity vracejí hodnotu 0 a dva odlišné bity vracejí hodnotu 1. Pro značení operace 

se používá symbol plus v kolečku ⊕. Operace se řídí následujícím pravidlem. 

𝑥𝑖  ⨁𝑦𝑖 = 𝑧𝑖   (1) 

𝑧𝑖  ⨁  𝑦𝑖 = 𝑥𝑖   (2) 

 

- xi – bit otevřeného textu na pozici i 

- yi – bit klíče na pozici i 

- zi – bit zašifrovaného textu na pozici i 

Bezpečnost této operace spočívá zejména v tom, že pro každý zašifrovaný bit jsou dvě 

vstupní kombinace dvou bitů. Představme si zašifrovaný bit 0, tuto hodnotu můžeme získat 

dvěma způsoby → 0⊕0 nebo 1⊕1. Z toho důvodu je pro dešifrování potřebná znalost klí-

če, jinak je to pouhé hádání otevřeného textu. Operace se používá například u šifer DES, 

3DES, AES, IDEA a dalších a taky při rozvoji klíče v režimech činnosti. 

1.2.1.2 Operace sčítání modulo 

 Operace vrací zbytek po dělení součtu dvou čísel. Dělitel se obvykle nemění. Ope-

race neslouží jen k zajištění bezpečnosti, ale zabezpečuje i to, že číselná hodnota nepřekro-

čí stanovenou hranici. Například součet modulo 256 (2^8) nevrátí hodnotu větší jak 255, 

protože 256 modulo 256 (zbytek po dělení 256) je 0. Hodnota v rozmezí 0..255, která je 

reprezentována jedním bajtem, hraje významnou roli v informačních technologiích. 

Všechny znaky ASCII tabulky mají velikost jeden bajt. V mnoha programovacích jazycích 

má svůj vlastní datový typ – byte (bajt). Operaci sčítání modulo zapisujeme následovně. 

𝑥𝑖 + 𝑦𝑖   𝑚𝑜𝑑  𝑚 = 𝑧! (3) 

- xi – bajt vstupních dat na pozici i 

- yi – bajt dat klíče na pozici i 

- zi – bajt výstupních dat na pozici i 

- m – dělitel 

Výše uvedený vztah se používá pouze pro šifrování. Operace sečtení modulo oproti opera-

ci XOR používá pro dešifrování jiný vztah. Tzv. odečítání modulo. 

𝑧𝑖 − 𝑦𝑖   𝑚𝑜𝑑  𝑚 = 𝑥! (4) 
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Platnost uvedeného vztahu můžeme dokázat následovným způsobem. Předpokládejme, že 

dělitel m bude 256. Takže mohou nastat dva případy 

1. Součet hodnot x a y bude menší než 255 – zbytek po dělení z bude roven součtu 

hodnot x a y.  

2. Součet hodnot x a y bude větší nebo rovno 255 → zbytek po dělení z bude menší 

než x a zároveň menší než y a dále nebude větší jako 254. 

To ovšem platí pouze za předpokladu, že 

∀𝑥, 𝑦 ∈ 0,255  

𝑚 = 256  

Abychom dokázali platnost dešifrovací rovnice pro oba případy, musíme dokázat platnost 

pro každý zvlášť. Rozeberme si první případ. Pokud součet není větší jako 256, tak zbytek 

po dělení 256 je opět součet levé strany. Což znamená, že modulo v rovnici nehraje žádnou 

roli. Všechny hodnoty na pravé straně rovnice jsou menší než 256, modulo hodnoty rovni-

ce nemění. Z toho důvodu modulo můžeme rovnice vypustit a dostáváme následující vztah. 

𝑥 + 𝑦 = 𝑧 (5) 

Pokud známe hodnotu z (hodnota bajtu zašifrovaných dat) a hodnotu y (hodnota klíče), tak 

dostáváme rovnici o jedné neznámé a vypočteme hodnot x (hodnota bajtu nezašifrovaných 

dat). 

𝑧 − 𝑦 = 𝑥 (6) 

Jak už bylo zmíněno výše, tak modulo hodnoty x, y a z nemění, takže ho můžeme dosadit 

na jakékoliv místo v rovnici. Například za rozdíl hodnot z a y a dostaneme námi požadova-

ný tvar pro dešifrování. 

𝑧− 𝑦   𝑚𝑜𝑑  256 = 𝑥 (7) 

Druhý případ je poněkud složitější. Pokud budeme opět předpokládat, že hodnoty x a y 

budou v intervalu 0..255, tak maximální zbytek po dělení součtu čísel x a y bude mít hod-

notu 254. Pokud zkusíme dosadit hodnoty y a z do předpokládané rovnice pro dešifrování, 

dostaneme následující vztah 

𝑧− 𝑦   𝑚𝑜𝑑  256 = 𝑥 → 254− 255   𝑚𝑜𝑑  256 = 𝑥 → −1   𝑚𝑜𝑑  256 = 𝑥 (8) 
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Modulo ze záporného čísla se vypočítá přičtením dělitele k zápornému číslu, což vyplývá 

z věty o kongruenci. Věta nám říká, že zbytky po dělení a, b číslem m jsou kongruentní, 

pokud se rovnají. Potom můžeme říci, že následující vztah platí. 

𝑎 = 𝑏 + 𝑘 ∙𝑚 (9) 

- a – první zbytek po dělení 

- b – druhý zbytek po dělení 

- m – dělitel 

- k – libovolné celé číslo 

Pokud známe hodnotu čísla b a hodnotu dělitele m můžeme z výše uvedeného vztahu spo-

čítat všechny kongruentní čísla a ke zbytku b. [6] Například pro náš zbytek po dělení  

b = -1 číslem 256 platí tato rovnice. 

𝑎 = −1+ 𝑘 ∙ 256 (10) 

Pokud dosadíme za k hodnotu 1, dostáváme rovnici 

𝑎 = −1+ 1 ∙ 256 → 𝑎 = 255 (11) 

Nyní se vraťme k potvrzení druhého případu, kdy zbytek po dělení dvou čísel x a y je men-

ší než obě dvě hodnoty x a y, tak z toho plyne, že vždycky z rovnice pro dešifrování dosta-

neme rovnici, v které počítáme modulo ze záporného čísla. Rozdíl hodnot z a y bude zá-

porný. Rovnici po dešifrování proto můžeme upravit následovně. 

𝑧− 𝑦   𝑚𝑜𝑑  256 = 𝑥 → 𝑧− 𝑦+ 256 = 𝑥 → 𝑥 + 𝑦 − 256 = 𝑧 (12) 

Pokud předpokládáme krajní situaci, kdy hodnoty x i y budou rovny 255, tak dostaneme 

číslo 510, které má zbytek po dělení číslem 256 stejný, jako kdybychom číslo 256 od čísla 

510 odečetli, proto přepíšeme modulo v rovnici následovně. 

𝑥+ 𝑦 −   256 = 𝑧 (13) 

Dvě výše uvedené rovnice jsou ekvivalentní, proto můžeme považovat rovnici pro dešifro-

vání v obou případech za dokázanou. Druhou metodou testování platnosti dešifrovací rov-

nice je napsání programu, který otestuje všechny kombinace čísel x, y na intervalu 0..255 a 

následně pro všechny výsledné hodnoty z spolu s odpovídajícími hodnotami y, otestuje 

platnost dešifrovací rovnice. Program pro ověření platnosti dešifrovací rovnice je napsaný 

v jazyce Python verze 3.x a zdrojový kód vypadá následovně.  
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Obrázek 3 – Zdrojový kód 

programu v jazyce Python 

verze 3.x pro ověření dešifro-

vací rovnice 

 

Obrázek 4 - Výsledek běhu 

funkce pro ověření dešifrovací 

rovnice 

Rovnice platí, pokud je návratová hodnota funkce OverPlatnost() True. Funkce vrací True, 

pokud neexistuje kombinace čísel x a y, pro kterou by dešifrovací rovnice neplatila. Ověře-

ní chování operace sčítání modulo byla věnována velká část, neboť je tato operace 

v navržené šifře využívána. 

 Bezpečnost této operace zajišťuje fakt, že bez znalosti klíče je nemožné určit hod-

notu bajtu otevřeného textu z hodnoty bajtu šifrového textu. Například, uvažujme hodnotu 

bajtu šifrovaných dat 114. Bez znalosti klíče může být hodnota bajtu otevřeného textu 

jakákoliv z hodnot 0..255, protože ke každé hodnotě bajtu otevřeného textu existuje hodno-

ta bajtu klíče tak, že zbytek po dělení z jejich součtu nám vrátí hodnotu 114. Přitom se obě 

dvě hodnoty x a y mohou měnit. Tudíž je takřka nemožné, pouze ze znalosti hodnoty bajtu 

šifrovaných dat, určit hodnot bajtu klíče. Dvojice (x,y), které budou odpovídající pro hod-

notu z bajtu šifrovaných dat, generuje následující vztah. 

𝑖, 𝑧− 𝑖 ,∀𝑖 ∈ 0, 𝑧
𝑖

, (14) 

𝑖, 𝑧− 𝑖 + 256 ,∀𝑖 ∈ 𝑧+ 1, 255
𝑖

 (15) 
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Počet dvojic (x,y), které jsou řešením rovnice (x + y) mod 256 = z, se znalostí hodnoty z,  je 

256. Protože i může nabývat 256 různých hodnot na intervalu 0..255. Dále bude důkaz 

bezpečnosti podrobněji popsán v kapitole 5.1.6. 

 Operaci používá například šifra IDEA. A jak již bylo zmíněno, bude základem na-

vržené šifry diplomové práce. 

1.2.1.3 Operace násobení modulo 

 Operace násobení modulo je obdobná jako operace sčítání modulo  s  rozdílem, že 

vrací zbytek po dělení součinu dvou čísel. Operaci používá například šifra IDEA. Budeme 

předpokládat, že klíč a blok dat mají stejné délky a že se blok skládá s bajtů. Rovnice pro 

tuto operaci vypadá následovně. 

𝑥𝑖 ∙ 𝑦𝑖   𝑚𝑜𝑑  𝑚 =   𝑧𝑖 (16) 

- xi – bajt dat otevřeného textu na pozici i 

- yi – bajt dat klíče na pozici i 

- zi – bajt zašifrovaných dat na pozici i 

- m – dělitel 

Dále se této operaci věnovat nebudeme. 

1.2.1.4 Substituce a transpozice 

 Jedná se o jedny z nejstarších technik šifrování, které ale stále patří mezi nejpouží-

vanější techniky. Dokonce jsou jednou z nejdůležitějších částí dnešních blokových šifer. 

Nejedná se ovšem o jednoduchou (monoalfabetickou) substituci, která znaky nahrazuje 

z jedné abecedy, ale o polyalfabetické substituce, kdy abeced je mnohem víc. Používá je 

například DES a 3DES, AES a další.  

 Operace substituce spočívá v tom, že se jeden znak (bajt) otevřeného textu nahradí 

jiným znakem (bajtem) šifrového textu. [1] Nahrazení se obvykle provádí na základě klíče 

spolu se substituční tabulkou. Prvkům, které provádějí substituci u šifer DES, 3DES a 

AES, se říká tzv. S-Boxy. Substituce slouží k odstranění vztahu mezi klíčem a textem. 

Substituční tabulka se generuje pouze jednou, ještě před šifrováním. Takový příkladem 

Rijndael S-Box šifry AES. [5] 

 Transpozice znaky otevřeného textu nemění, ale podle klíče dochází k záměně po-

řadí znaků (bajtů) otevřeného textu. [1] V dnešní době se tato operace provádí matematic-
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kou operací permutace, od toho P-Boxy šifry DES a 3DES. [5] U šifry AES, které se bu-

deme věnovat samostatně později, jsou to operace 

- ShiftRow Transformation, která posunuje pořadí znaků (bajtů) v tabulce nezávisle na 

klíči 

- MixColumn Transformation, která mění pořadí znaků (bajtů) po sloupcích v závislosti 

na klíči, provádí se násobení polynomem [5] 

1.2.2 Režimy činnosti – správa klíče (Key-Management) 

 Režim činnosti je u blokových šifer důležitým prvkem. Jedná se o činnost, při které 

dochází k rozšiřování (změně) klíče pro následující blok. Obvykle se odvozuje na základě 

kombinace - klíče, bloku otevřených dat a bloku šifrovaných dat. Pokud by ke změně klíče 

nedocházelo, bylo by to velkou slabinou blokových šifer. Neměnila by se pravidla pro šif-

rování všech bloků. Pokud by se všechny bloky šifrovaly stejně, dalo by se jednodušeji 

získat klíč pro šifrování. [5] V následujících částech si přiblížíme princip čtyř základních 

režimů činnosti, nicméně jich existuje mnohem víc. Vstupy a výstupy se dají provázat více 

způsoby. 

1.2.2.1 Režim činnosti ECB – Electronic Code Book 

 Tento režim není režimem v pravém slova smyslu, neboť nedochází k žádným 

změnám klíče. Pro všechny bloky je používán stejný klíč. [5] 

 

Obrázek 5 - Režim činnosti ECB – Electronic Code Book [5] 

- Pi – blok nezašifrovaných dat 

- Ek – šifrovací/dešifrovací algoritmus 

- Ci – blok zašifrovaných dat 
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1.2.2.2 Režim činnosti CBC – Ciher Block Chaining 

 Pro první blok se klíč odvozuje operací XOR, kdy je sečten inicializační vektor 

s blokem nezašifrovaných dat. Pro další bloky je sečten blok zašifrovaných dat spolu 

s dalším blokem nezašifrovaných dat. [5] Schéma činnosti je na následujícím obrázku. 

 

Obrázek 6 - Režim činnosti CBC - Cipher Block Chaining [5] 

- Pi – blok nezašifrovaných dat 

- Ek – šifrovací/dešifrovací algoritmus 

- Ci – blok zašifrovaných dat 

1.2.2.3 Režim činnosti OFB – Output Feedback Block 

 Tento režim se označuje jako simulace proudové šifry, protože na bloky nezašifro-

vaných dat nejsou aplikované operace pro šifrování. Operace XOR probíhá mezi blokem 

vstupních nezašifrovaných dat a výstupem blokové šifry. Bloková šifra zde slouží pouze 

jako pseudonáhodný generátor posloupnosti. První blok vstupních dat je přičten operací 

XOR k inicializačnímu vektoru. [5] Schéma činnosti je vyobrazeno na následujícím obráz-

ku. 
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Obrázek 7 - Režim činnosti OFB - Output Feedback Block [5] 

- Pi – blok nezašifrovaných dat 

- Ek – šifrovací/dešifrovací algoritmus 

- Ci – blok zašifrovaných dat po operaci XOR 

- Hi – hodnota pseudonáhodné posloupnosti 

1.2.2.4 Režim činnosti CFB – Cipher Feedback Block 

 Funguje na obdobném principu jako režim OFB – Output Feedback Block. Data 

nejsou šifrovány pomocí blokových operací šifrovacího algoritmu. Šifrování probíhá za 

využití operace XOR, kdy je ke vstupním datům přičten inicializační vektor. Jako další klíč 

je používán výstup první operace XOR, který je upraven šifrovacím algoritmem. [5] Prin-

cip činnosti opět znázorňuje následující obrázek. 

 

Obrázek 8 - Režim činnosti CFB - Cipher Feedback Block [5] 
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- Pi – blok nezašifrovaných dat 

- Ek – šifrovací/dešifrovací algoritmus 

- Ci – blok zašifrovaných dat po operaci XOR 

1.2.3 Bloková šifra DES 

 Jedná se o jednu z prvních blokových šifer. Šifruje bloky o délce 64 bitů. 

K šifrování se používá klíč o délce 64 bitů, ale platných pro šifrování je pouze 56 bitů, 

neboť každý osmý bit je paritní a algoritmus jej ignoruje. Operacemi pro šifrování jsou 

pouze S-Boxy (substituční metoda) a P-Boxy (transpoziční metoda). Operace jsou apliko-

vány 16 krát → celkem 16 rund. Schéma činnosti vypadá následovně. [5] 

 

Obrázek 9 - Blokové sché-

ma šifry DES [5] 

 

Obrázek 10 - Schéma jedné rundy [5] 

 

 Bohužel, díky délce klíče 56 bitů, byla šifra roku 1997 prolomena hrubou silou za 

využití 78 tisíc počítačů. A v roce 1998 byl sestrojen počítač s názvem DES Cracker, který 

byl schopen spočítat DES klíč za 5 dnů. 
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1.2.4 Bloková šifra 3DES (Triple-DES) 

 Tato bloková šifra vznikla v roce 1998 v reakci na prolomení šifry DES. Jednalo se 

o trojnásobné aplikování DESu s třemi klíči o délce 56 bitů. Takže šifra má délku klíče 

solidních 168 bitů. [5] Princip průběhu šifrování vypadá následovně. 

 

Obrázek 11 - Průběh šifry 3DES [5] 

 Existuje mnoho variant šifry 3DES lišící se v aplikaci a chodu šifry. Dále v textu 

jsou uvedeny vybrané varianty. 

- DES EEE3 – uveden na obrázku výše. 

- DES EDE3 – zašifrování prvním klíčem, dešifrování druhým klíčem a zašifrování tře-

tím klíčem. Dešifrování by probíhalo inverzně ve tvaru DED3 – dešifrování třetím klí-

čem, zašifrování druhým klíčem a dešifrování prvním klíčem. 

- DES EEE2 – šifrování prvním klíčem, šifrování druhým klíčem a šifrování třetím klí-

čem. 

- DES EDE2 – šifrování prvním klíčem, dešifrováním druhým klíčem a šifrování prv-

ním klíčem. Jedná se o nejpoužívanější formu. 

- A další. [5] 

 Tato šifra nebyla dosud prolomena. [5] 

1.2.5 Bloková šifra AES 

 Opět se jedná o šifru, která vznikla v reakci na prolomení šifry DES v roce 1998. 

Zkratka AES znamená Advanced Encryption Standard. Šifruje bloky dat o velikosti 128 

bitů (volitelně 192 a 256). Podle toho je dlouhý i klíč – 128, 192 a 256 bitů a počet rund – 
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10, 12 a 14. Šifrování probíhá rychlostí, která je větší jak 45 MB/s. [5] Počet možných klí-

čů vyplývá z následující rovnice 

𝑃𝑜č𝑒𝑡  𝑘𝑙íčů = 2𝑑é𝑙𝑘𝑎  𝑘𝑙íč𝑒 (17) 

V dnešní době je výpočetně možné hrubou silou prolomit klíč délky přibližné 80-bitů. Teo-

reticky za použití kvantových počítačů dosáhneme prolomení klíče délky 160. Takže mů-

žeme považovat varianty AES-192 a AES-256 v dnešní době a „blízké“ budoucnosti za 

bezpečné a neprolomitelné. Pokud se nenajde jiná slabina nebo algoritmus pro prolomení. 

[5] 

AES používá následující operace: 

- ByteSub Transformation – Jedná se o substituci na bajtové úrovni, která je nelineární 

(nelze vyjádřit rovnicí) vrstvou a tím zvyšuje odolnost vůči lineární a diferenciální 

kryptoanalýze. [5] 

 

Obrázek 12 - AES - ByteSub Transformation [5] 

 

Obrázek 13 - Struktura S-Boxu [5] 

- ShiftRow Transformation – Lineární vrstva pro posun bajtů v tabulce 
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Obrázek 14 - AES - ShiftRow Transformation [5] 

- MixColumn Transformation – Mixování buněk (bajtů) ve sloupcích tabulky (sloupce 

se násobí polynomem a implantováno pomocí operace XOR) [5] 

 

Obrázek 15 - AES - MixColumn Transformation [5] 

- Add Round Key – Přičtení rundového klíče k datům operací XOR. [5] 

 

Obrázek 16 - AES - Add Round Key [5] 

Jak už bylo zmíněno, celý průběh probíhá v 10, 12 a 14 rundách. V každé rundě 

jsou prováděny 4 výše uvedené operace, vyjma poslední, která neobsahuje MixColumn 

Transformation, protože je výpočetně nejnáročnější a i bez ní je bezpečnost zaručená. Celý 

průběh je znázorněn na dalším obrázku. [5] 
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Obrázek 17 - AES – šifrování [5] 

 

Obrázek 18 - AES – dešifrování [5] 
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2 NÁVRH SYMETRICKÉ BLOKOVÉ ŠIFRY TEORETICKY 

 V této části se budeme věnovat teoretickým předpokladům, jak postupovat při ná-

vrhu nové symetrické blokové šifry. Popíšeme si problémy, které bude nutné vyřešit a kte-

ré prvky by měla navržená šifra obsahovat. 

 Nejprve je nutné se zamyslet nad otázkou, jestli se tvorba nové symetrické blokové 

šifry v dnešní době vyplatí. Šifer je v dnešní době velké množství. Navíc existuje šifra 

AES-256, která se považuje i do budoucna za neprolomitelnou. Za předpokladu, že nikdy 

nebude AES-256 prolomen může odpověď znít v neprospěch tvorby nové šifry. Mohlo by 

se jednat o plýtvání času. Na druhou stranu je AES neustále testován a jsou podnikány po-

kusy o prolomení, že je jen otázka času, kdy k tomu dojde. Další argument, proč žádnou 

novou šifru nenavrhovat je, že AES je velmi rychlý s velkým stupněm bezpečnosti. 

V dnešní době poměrem rychlost/bezpečnost nemá konkurenci. Důvody k tvorbě nové 

šifry jsou následující. 

1. Z důvodu hypotetického prolomení AESu, je dobré si držet „zadní vrátka“, jelikož 

se AES využívá čím dál víc a prolomení by mohlo vést ke katastrofickým násled-

kům. 

2. Čím více se bude používat šifer, tím se síly kryptoanalytiků rozprostřou na více cí-

lů. Prolomení se může prodloužit. 

3. Dále, čím více bude používaných šifer, tím obtížnější bude pro útočníka určit, kte-

rou šifrou byla data zašifrována. 

4. Dalším důvodem může být objevování nových možností šifrování, pokud se tvorbě 

nových šifer budeme věnovat. 

 Po krátké úvaze, se nyní budeme věnovat části, kde si rozebereme otázky spojené s 

návrhem symetrické blokové šifry. Dále budou popsány části, bez kterých se bloková šifra 

neobejde, a které bude nutné navrhnout. Jelikož je náplní diplomové práce návrh blokové 

šifry, tak všechny informace budou koncipovány s ohledem na návrh blokové šifry. Pro 

jiné druhy šifer bychom museli použít jiné prvky, pravidla a předpoklady. 

2.1 Bezpečnost nebo rychlost 

 Jedna ze zásadních otázek je, jestli chceme, aby navržená šifra byla rychlá nebo 

bezpečná. Ideální šifra by byla nejrychlejší a nejbezpečnější, nicméně taková dosud neexis-

tuje. Situaci popisuje následující výrok Vincenta Rijmena, který řekl: „Security always 
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comes at a cost to performance.“. Výrok můžeme přeložit následovně – „Bezpečnost je 

vždy za cenu výkonu.“. Z čehož plyne, že platí nepřímá úměra mezi bezpečností a rychlos-

tí. Čím bezpečnější bude šifra navržená, tím bude pomalejší.  

 

Obrázek 19 – Aproximace vztahu mezi 

bezpečností a rychlostí šifry 

 

Samozřejmě za předpokladu, že bude šifra navržena správně. Uvedu příklad na monoalfa-

betické Caesarově šifře. I kdybychom text zašifrovali pomocí Caesarovy šifry milionkrát, 

tak bude navýšení bezpečnosti zanedbatelné, ne-li nulové. 

 Rychlost je i hodně ovlivněna implementací šifry a implementací operací šifry. Pro-

to může být navržená šifra v teoretické rovině mnohem rychlejší, než potom ve výsledku. 

 Je nutné si vybrat, zda budeme šifru navrhovat v závislosti na bezpečnosti nebo 

spíše na rychlosti, neboť toto rozhodnutí nám v největší míře ovlivní následující postup. 

Zejména návrh délky klíče, počet rund, operace, řežim činnosti (správu klíče), v podstatě 

vše ostatní. 

2.2 Délka klíče 

 Další důležitá věc, které se musíme věnovat při návrhu nové šifry je beze sporu 

délka klíče. Pokud je šifra dobře navržena a jedinou šancí na prolomení bude útok hrubou 

silou na klíč, tak platí následující pravidlo. Čím delší klíč, tím je čas potřebný na vyzkou-

šení všech klíčů hrubou silou větší. Neboli, pokud chceme bezpečnější šifru, zvolíme délku 

klíče větší. Vzorec na výpočet počtu možných klíčů byl uveden 1.2.5 Bloková šifra AES  a 

vypadá následovně.  

𝑃𝑜č𝑒𝑡  𝑘𝑙íčů = 2𝑑é𝑙𝑘𝑎  𝑘𝑙íč𝑒 (18) 
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Jak již bylo uvedeno v prvním odstavci kapitoly 1.2.5 Bloková šifra AES, není možné 

v dnešní době za použití současných technologií v rozumném čase otestovat všechny klíče 

o délce 81 bitů a víc. Dokonce na otestování klíče o délce 256 bitů bychom potřebovali 

tolik energie, jako je energie výbuchu supernovy. [5] Tato hodnota vyplývá z energie po-

třebné na změnu stavu z 0 na 1. Nicméně není jasné, jak to bude v budoucnosti, proto bych 

se nebál použít délku klíče i větší jak 256 bitů. Příkladem je například šifra Whirpool, která 

je prakticky až na malé změny šifra AES s délkou klíče 512 bitů. 

2.3 Operace pro šifrování/dešifrování 

 Operace prováděné nad bloky dat jsou základním stavebním kamenem všech blo-

kových šifer. Volba operací ovlivňuje celou šifru závratným způsobem jak po stránce rych-

losti, tak po stránce bezpečnosti. Nejčastěji používané operace byly popsány a rozebrané 

výše v kapitole 1.2.1 Operace blokových šifer. Většinou si nevystačíme s jednou operací, 

ale je nutné použít kombinaci více operací, které stíží prolomení šifry. Jako příklad lze 

uvést téměř všechny dnes používané blokové šifry. DES – 2 operace plus operace XOR, 

AES – 4 operace plus operace XOR, IDEA – 3 operace včetně operace XOR, a tak dále. 

Zde nejvíce platí výše zmíněny výrok Vincenta Rijmena. Neboť čím více operací použije-

me, tím bude šifra hůře prolomitelná, nicméně bude o to pomalejší. V praxi se volí kom-

promis: šifra musí být bezpečná, ale ne moc pomalá. Pokud bereme v úvahu rozvoj techno-

logií včetně počítačů, nebude v budoucnu nutné si dělat starosti s počtem a druhem opera-

cí. Samozřejmě rostoucí výkon nemusí znamenat klesající bezpečnost, neboť pokud bude 

jedinou možnosti útoku na šifru útok hrubou silou, tak bezpečnost nebude mít nic společ-

ného s použitými operacemi. Pro dobře navrženou šifru s dobře navrženými operacemi 

znamená pokrok nárůst rychlosti a ne pokles bezpečnosti. Pokud bychom se rozhodli šetřit 

na operacích, abychom docílili výkonu v rychlosti, tak je jen otázkou času, kdy bude obje-

vena metoda k prolomení šifry jinou cestou. 

 Použité operace by měly být odolné vůči všem známým kryptoanalytickým techni-

kám včetně diferenciální a lineární kryptoanalýzy. Odolnost vůči diferenciální kryptoana-

lýze můžeme zajistit operacemi – sečtení modulo, násobení modulo, XOR. Odolnost vůči 

lineární kryptoanalýze nám zajišťuje operace substituce, která má nelineární chování. Šifry 

by též měly mít inverzní charakter, aby se daly dešifrovat. 
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 V souhrnu můžeme říct, že návrh operací jedna z nejdůležitějších částí návrhu nové 

šifry, protože ovlivňuje rychlost i bezpečnost. Základní kombinací, která se používá, je 

právě různě modifikovaná substituce a transpozice spolu s operací XOR. 

2.3.1 Velikost bloku 

 Při návrhu nové blokové šifry je nutné si rozmyslet i velikost bloku. Obvykle se 

používá stejná délka bloku, jako je délka klíče. To ovšem neplatí u osobité šifry IDEA, 

která k šifrování bloků o délce 64 bitů, používá klíč o délce 128 bitů. [5]  

2.3.2 Režim činnosti – správa klíče (Key-Management) 

 Další zásadní prvek nové blokové šifry je návrh režimu činnosti. Jak už bylo zmí-

něno, pokud bychom režim činnosti vynechali nebo by se jednalo o režim ECB – Electro-

nic Code Book, došlo by k velkému snížení bezpečnosti navržené šifry. Při návrhu se ne-

musíme omezit pouze na 4 zmíněné režimy v kapitole 1.2.2 Režimy činnosti, jelikož je jich 

mnohem více. Při tvorbě klíče pro následující blok můžeme kombinovat aktuální klíč 

s aktuálně zašifrovanými daty, klíč se vstupními daty, vstupní data, klíč i výstupní zašifro-

vaná data a nebo můžeme vytvořit svůj vlastní. Dle mého názoru je nutné tento prvek do 

šifry začlenit a rozhodně nepoužívat variant ECB. 

 Nicméně každý prvek, tedy i režim činnosti, zpomaluje průběh šifrování, ale dělá 

šifru bezpečnější. 

2.4 Struktura šifrování/dešifrování a počet rund 

 Při návrhu nové šifry musíme navrhnout i její strukturu, tzn. sled operací a počet 

rund (počet kol opakování operací). Struktura zobrazuje obvykle jednu rundu, která se 

v závislosti na počtu rund opakuje. Znázorňuje též rozložení operací, vstupy pro rundové 

klíče (klíče použité jen v jedné rundě) a další operace, které se provádějí v rámci jedné 

rundy. Dešifrování obvykle probíhá opačným směrem než šifrování a to ze zdola nahoru za 

využití inverzních operací k operacím pro šifrování. 

2.5 Tvorba inicializačního vektoru 

 Pokud se rozhodneme používat režim činnosti, tak se při návrhu budeme muset 

věnovat i tvorbě inicializačního vektoru. Například jeho odvození od uživatelského hesla. 

Pro inicializační vektor by mělo platit, aby z jeho znalosti nešlo zpětně heslo určit nebo 
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odvodit. Tuto roli nám dobře zajistí například hashovací funkce (například SHA-256, která 

je brána za bezpečnou), které se vyznačují schopností jednosměrnosti. Hashovací funkce 

mají i tu výhodu, že nám vrací hodnotu o pevné délce pro jakýkoliv vstup. Takže se nemu-

síme starat o doplňování na patřičnou délku klíče. 

2.6 Doplnění necelého bloku 

 Blokové šifry pracují s bloky dat o pevné délce, nicméně mohou nastat případy, 

kdy je potřeba pracovat s blokem menším, než je velikost bloku. Pokud se šifrují data o 

velikosti menší jak velikost bloku nebo pokud není velikost dat násobkem velikosti bloku, 

je nutné v takovém případě doplnit data na velikost bloku. Existuje na to mnoho způsobů, 

jak blok doplnit. Například: 

- Doplnění o nuly. 

- ANSI X.923 – Na konec se doplní nuly a bajt udávající počet doplněných znaků (dél-

ku doplňku). 

- ISO 10126 – Na konec se doplní náhodně generované znaky (bajty) a poslední bajt 

udává počet doplněných znaků. 

- PKC57 – Každý doplněný bajt má hodnotu počtu doplněných bajtů, takže pokud bu-

deme potřebovat doplnit 8 bajtů, tak blok doplníme o 8 bajtů hodnoty 8. [6] 

Záleží pouze na nás, který princip zvolíme, nebo jestli si vytvoříme vlastní. Ta to část nám 

chování šifry a její bezpečnost s rychlostí moc neovlivní, nicméně se bez ní neobejdeme. 
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II.  PRAKTICKÁ ČÁST 
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3 NÁVRH BLOKOVÉ ŠIFRY 

 Tato část diplomové práce je věnována vlastnímu návrhu blokové šifry. V první 

části obsahuje popis navržených prvků a vlastnosti blokové šifry. V další části bude pospán 

průběh šifrování a dešifrování souboru a v jednotlivých podkapitolách budou popsané prv-

ky blokové šifry. 

3.1 Základní prvky a vlastnosti navržené blokové šifry 

 Jak už vyplývá z názvu této diplomové práce, jedná se o návrh symetrické šifry. Pro 

návrh byla zvolena bloková šifra. Navržená bloková šifra má následující vlastnosti a prvky. 

- Délka klíče – 512 bitů. 

- Velikost bloku dat – stejná jako délka klíče - 64 bajtů (512 bitů). 

- Počet rund – variabilní - volí uživatel (rozmezí 1 až 255) – zakódování klíčem. 

- Generování inicializačního vektoru – na základě uživatelského hesla a pomocí hasho-

vé funkce SHA-256. – inicializační vektor se neukládá. 

- Uložení otisku inicializačního vektoru hashovací funkcí SHA-256 do výstupního sou-

boru. – Autorizace uživatele při dešifrování. 

- Operace zamíchání substituční tabulky – pomocí klíče. 

- Operace jedné rundy – substituce, přičtení klíče k datům a mixování (transpozice). 

- Pořadí operací rundy – variabilní – generování pomocí klíče. 

- Režim činnosti (generování klíče pro další blok) – variabilní – na základě klíče. 

- Doplnění bloku o velikosti menší než 64 bajtů – náhodnými znaky a zakódování počtu 

doplněných znaků klíčem. 

- Šifrování a dešifrování probíhá po blocích – není potřeba načíst celý soubor, ale načítá 

se vždy jeden blok – 64 bajtů a ten se šifruje nebo dešifruje. Zašifrované nebo dešifro-

vané data jsou průběžné ukládána. 

- Šifra je asynchronní – šifrování a dešifrování neprobíhá stejnou dobu. 

- Doba šifrování se mění v závislosti na vstupních datech.  

 Průběh šifrování je následující. Pro šifrování si uživatel zvolí heslo, zadá jméno 

souboru pro šifrování a určí počet rund. Nejprve se z uživatelského hesla vygeneruje ini-

cializační vektor a vypočítá se hash otisk inicializačního vektoru pro ověření uživatele u 

dešifrování. Poté se na základě inicializačního vektoru zakóduje bajt udávající počet rund, 

proto je možnost 1 až 255 rund. Zakódovaný počet rund plus hash otisk inicializačního 
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vektoru uloží na začátek zašifrovaného souboru. Na základě inicializačního vektoru dojde 

k zamíchání pevně dané vstupní substituční tabulky. Následně se zjistí počet bloků a pří-

padně počet bajtů necelého bloku dat. Probíhá šifrování celých bloků, kdy průběh šifrování 

jednoho bloku vypadá následovně:  

 

Obrázek 20 - Blokové schéma šifrování celého bloku dat 

1. Načtení bloku (64 bajtů) nezašifrovaných dat ze vstupního souboru. 

2. Vygenerování posloupnosti operací na základě počtu rund a klíče (pro každou run-

du je sled operací jiný). 

3. Zašifrování bloku dat n-krát operacemi – substituce, přičtení klíče a mixování v zá-

vislosti na posloupnosti operací pro rundu (číslo n je počet rund). 

4. Zamíchání substituční tabulky pomocí klíče. 

5. Vygenerování klíče pro další blok dat. 

6. Uložení zašifrovaného bloku dat se do výstupního souboru. 

Jestli vstupní soubor není násobkem 64 bajtů, probíhá doplnění a zašifrování posledního 

necelého bloku dat. Pokud se jedná o soubor o velikosti menší než 64 bajtů, dochází 

k zašifrování prvního bloku dat a průběh je následovný: 
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Obrázek 21 - Blokové schéma šifrování necelého bloku dat 

1. Načtení necelého bloku nezašifrovaných dat ze vstupního souboru. 

2. Doplnění bloku dat o i bajtech o 64-i náhodně generovaných znaků. 

3. Vygenerování posloupnosti operací na základě počtu rund a klíče (pro každou run-

du je sled operací jiný). 

4. Zašifrování bloku dat n-krát operacemi – substituce, přičtení klíče a mixování v zá-

vislosti na posloupnosti operací pro rundu (číslo n je počet rund). 

5. Uložení zašifrovaného bloku dat do výstupního souboru. 

6. Zakódování bajtu udávající počet doplněných znaků pomocí klíče (IV – první blok). 

7. Uložení zakódovaného bajtu udávající počet doplněných znaků na konec výstupní-

ho souboru. 

Výstupem šifrování je zašifrovaný soubor obsahuje data v následujícím pořadí: 

1. zakódovaný bajt udávající počet rund 

2. hash inicializačního vektoru pro autorizaci uživatele při dešifrování 

3. zašifrované bloky dat včetně necelého  

4. zakódovaný bajt udávající počet doplněných znaků, pokud byl poslední blok necelý 

Soubor je uložen s příponou .encrypted. Celý průběh šifrování zachycuje následující blo-

kového schéma. 
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Obrázek 22 - Blokové schéma průběhu šifrování souboru 

 Nyní k průběhu dešifrování, které je obdobné jako průběh šifrování. Pro dešifrování 

je uživatelem zvolen zašifrovaný soubor s příponou .encrypted. Uživatel zadá heslo pro 

dešifrování, které předtím použil pro zašifrování souboru. Následně se načte zakódovaný 

počet rund a hash inicializačního vektoru. Na základě uživatelského hesla se vygeneruje 

inicializační vektor, stejně jako při šifrování, a vypočítá se hash otisk spočteného iniciali-

začního vektoru. Vygenerovaný hash otisk inicializačního vektoru a načtený hash ze zašif-

rovaného souboru se porovnají, dojde k autorizaci uživatele. Pokud se hash otisky shodují, 

přistoupí se k dešifrování. Ale ještě před samotným dešifrováním jednotlivých bloků dat se 

pomocí inicializačního vektoru dekóduje počet rund a na základě inicializačního vektoru se 

zamíchá vstupní pevně daná substituční tabulka, která je stejná jako tabulka pro šifrování. 

Nyní se zjistí počet bloků (při dešifrování už jsou všechny bloky o velikosti 64 bajtů, pro-

tože při šifrování byl necelý blok dat doplněn na velikost 64 bajtů) a zda je či není poslední 

blok doplněný (soubor má buď velikost n  ∙  64 + 1 bajtů bez doplněného posledního bloku 

nebo (n ∙  64 + 2) bajtů, pokud byl poslední blok doplněný – n je počet zašifrovaných blo-

ků) a následně dochází k jejich dešifrování. Dešifrování jednoho bloku zašifrovaných dat 

probíhá v následujících krocích: 

∙ 
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Obrázek 23 - Blokové schéma dešifrování  celého bloku dat 

1. Načtení bloku (64 bajtů) zašifrovaných dat ze vstupního souboru. 

2. Vygenerování posloupnosti operací na základě počtu rund a klíče (pro každou run-

du je sled operací jiný). 

3. Převrácení posloupnosti operací, protože je posloupnost operací generována stejně 

jako pro šifrování. 

4. Dešifrování bloku dat n-krát operacemi, které jsou inverzní k operacím pro šifrová-

ní – „de-substituce“, odečtení klíče a „demixování“ v závislosti na převrácené po-

sloupnosti operací pro rundu (číslo n je počet rund). 

5. Zamíchání substituční tabulky pomocí klíče. 

6. Vygenerování klíče pro dešifrování dalšího bloku. 

7. Uložení dešifrovaného bloku dat do výstupního souboru. 

 Tento proces se opakuje i-krát. Pokud byl poslední blok při šifrování doplněný, 

proces probíhá (i-1)-krát a pro poslední doplněný blok je dešifrovaní následovné: 
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Obrázek 24 - Blokové schéma dešifrování necelého bloku dat 

1. Načtení bloku (64 bajtů) zašifrovaných dat ze vstupního souboru. 

2. Načtení posledního bajtu, který je zakódovaným bajtem udávající počet doplněných 

bajtů při šifrování. 

3. Dekódování bajtu udávající počet doplněných znaků pomocí klíče. 

4. Vygenerování posloupnosti operací na základě počtu rund a klíče (pro každou run-

du je sled operací jiný). 

5. Převrácení posloupnosti operací, protože je posloupnost operací generována stejně 

jako pro šifrování. 

6. Dešifrování bloku dat n-krát operacemi, které jsou inverzní k operacím pro šifrová-

ní – „de-substituce“, odečtení klíče a „demixování“ v závislosti na převrácené po-

sloupnosti operací pro rundu (číslo n je počet rund). 

7. Zkrácení posledního dešifrovaného bloku na základě hodnoty bajtu udávající počet 

doplněných bajtů při šifrování. 

8. Uložení dešifrovaného zkráceného blok na konec výstupního souboru. 

  Výsledkem dešifrování je dešifrovaný soubor s odebranou příponou .encrypted. 

Celý průběh dešifrování znázorňuje následující blokové schéma. 
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Obrázek 25 - Blokové schéma průběhu dešifrování souboru 

V následujících kapitolách bude popsán princip činnosti jednotlivých prvků navržené šifry. 

3.2 Generování inicializačního vektoru z uživatelského hesla a hashe 

inicializačního vektoru 

 Protože navržená šifra nevyužívá režim činnosti ECB – Electronic Code Book, po-

psaný v kapitole 1.2.2 věnované režimům činnosti, bylo nutné navrhnout generování ini-

cializačního vektoru, dále jen IV. IV je generován z uživatelem zadaného hesla pro šifrová-

ní/dešifrování. Na konci je pro autorizaci uživatele při dešifrování vypočten hash IV. Celý 

průběh ukazuje následující blokové schéma. 
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Obrázek 26 - Blokové schéma průběhu generování IV a hashe IV 

Následuje podrobný popis jednotlivých kroků. 

3.2.1 Krok 1 – Prodloužení uživatelského hesla 

 V první kroku se při generování IV  uživatelské heslo prodlouží tím způsobem, že 

se 11 krát nakopíruje za sebe. 

𝐻𝑒𝑠𝑙𝑜𝑣ý𝑠𝑡𝑢𝑝 = 11 ∙𝐻𝑒𝑠𝑙𝑜𝑣𝑠𝑡𝑢𝑝 (19) 

příklad pro vstupní uživatelské heslo ‚Ahoj‘: 

𝐻𝑒𝑠𝑙𝑜𝑣ý𝑠𝑡𝑢𝑝 = 11 ∙ ′𝐴ℎ𝑜𝑗′� = ′𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗𝐴ℎ𝑜𝑗′ (20) 

Díky tomu se docílí prodloužení i krátkých uživatelských hesel a také dojde k navýšení 

bezpečnosti dalších kroků.  

3.2.2 Krok 2 – Připojení defaultního řetězce 

 V druhém kroku se k prodlouženému heslu na konec připojí defaultní řetězec, který 

obsahuje méně používané a speciální znaky. Defaultní řetězec se používá i tehdy, pokud 

uživatel pro šifrování nezadá žádné heslo. Defaultní řetězec má následující tvar – (v jazyce 

Python) 

Obrázek 27 - Defaultní řetězec v jazyce Python 
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3.2.3 Krok 3 – Vmísení znaků defaultního řetězce 

 V třetím kroku se pomocí prodlouženého uživatelského hesla s připojeným default-

ním řetězcem vmísí znaky z defaultního řetězce do hesla. Vmísení znaku defaultního ře-

tězce probíhá vždy za každým znak prodlouženého hesla. To znamená, že se vezme znak 

prodlouženého hesla na pozici i, i∈<0,délkaHesla-1> (Pozn.: i se počítá od nuly kvůli 

vlastnostem programovacího jazyka Python) a za něj se připojí znak z defaultního řetězce 

na pozici, která se vypočítá pomocí následujícího vzorce. 

𝑃𝑜𝑧𝑖𝑐𝑒𝑍𝑛𝑎𝑘𝑢 =    𝑜𝑟𝑑 𝑧𝑛𝑎𝑘𝑃𝑟𝑜𝑑𝑙𝑜𝑢ž𝑒𝑛éℎ𝑜𝐻𝑒𝑠𝑙𝑎𝑖 ∙ 𝑖   𝑚𝑜𝑑  𝐷é𝑙𝑘𝑎𝐷𝑒𝑓𝑎𝑢𝑙𝑡𝑛íℎ𝑜  𝑟𝑒𝑡ě𝑧𝑐𝑒 

Funkce ord() nám vrací pořadí znaku v ASCII tabulce (jeho decimální vyjádření binární 

hodnoty). 

3.2.4 Krok 4 – Výpočet hashe hesla po vmísení znaků defaultního řetězce 

 V tomto kroku se z hesla vypočítá hash pomocí hashovací funkce SHA-256. Tím 

docílíme, že nebude žádný vztah mezi  a uživatelským heslem, protože otisk hashovací 

funkce SHA-256 není možné převést zpět. Dle vyhlášky č. 378/2006 Sb. O postupech kva-

lifikovaných poskytovatelů certifikačních služeb ve smyslu zákona č. 227/2000 Sb. O elek-

tronickém podpisu, můžeme SHA-256 považovat za důvěryhodnou. Vyhláška vymezuje 

použití standardů kryptografických algoritmů a přímo se odkazuje na použití standardu 

FIPS PUB 180-2, kterého je hashovací funkce SHA-256 rodiny hashovacích funkcí SHA-2 

součástí. U těchto funkcí nebyly dle standardu doposud objeveny bezpečnostní slabiny. 

Hash hesla je uložený ve hexadecimální formě → řetězec 64 znaků (bajtů). 

3.2.5 Krok 5 – Generování IV na základě kombinování hashe hesla a hesla po vmí-

sení znaků defaultního řetězce 

 V pátém kroku si ukážeme, jak se bude generovat IV na základě kombinace hashe 

hesla a hesla po vmísení znaků defaultního řetězce, dále jen heslo. Vygenerovaný IV nám 

bude sloužit pro další operace nezbytné pro chod šifrování a dále jako klíč pro šifrování 

prvního bloku dat. Pro následující kombinování musíme nejprve vygenerovat mapu inde-

xů, která určí pozice znaků hashe hesla, které budou modifikovány heslem. Jako první se 

při generování mapy indexů určí počet dílů hesla o velikosti 16 bajtů a počet zbývajících 

bajtů hesla po vmísení. 

𝑛 = 𝑙  𝑑𝑖𝑣  16 (21) 
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𝑧 = 𝑙  𝑚𝑜𝑑  16 (22) 

- n – počet celých dílů hesla 

- l – délka hesla 

- div – vrací výsledek po celočíselném dělení 

Dále se na základě l, počtu zbývajících bajtů a hesla vygeneruje tzv. mapa indexů. Mapa 

indexů je dvojrozměrné pole, které může nabývat následujících rozměrů 

1. n ∙ 16 – pokud je l dělitelné 16 beze zbytku. 

2. (n + 1) ∙ 16 s tím, že poslední prvek pole má velikost l – pokud je l dělitelná 16 se 

zbytkem. 

Mapa indexů potom obsahuje celkem tolik prvků, kolik znaků (bajtů) má heslo. Nejprve se 

budou měnit znaky hashe hesla na pozicích dle mapy indexů modifikované heslem tolikrát, 

kolik je n krát 16. Modifikace probíhá pomocí následujícího vzorce, který vrací hodnotu 

znaku na intervalu 0..255, jedná se o případ, kdy se počítá s částmi mapy indexů vygene-

rovaných pro celé bloky hesla: 

ℎ𝑚 =   𝑘𝑖∙16!! + 𝑖 ∙ 𝑗  + ℎ!   𝑚𝑜𝑑  256,  

𝑚 = 𝑀𝑖,𝑗,∀𝑖 ∈ 0,𝑛 − 1 ,∀𝑗 ∈ 0,15  (23) 

- h – hodnota znak hashe hesla na intervalu 0..255 

- M – mapa indexů 

- m – pozice znaku hashe hesla odvozena z mapy indexů na pozici i,j 

- i – index řádku mapy indexů 

- j – index sloupce mapy indexů 

- k – hodnota znaku hesla na intervalu 0..255 

- n – počet celých bloků hesla o velikosti 16 

Pokud byla délka hesla dělitelná 16 se zbytkem, musíme ještě provést další modifikaci 

znaků hashe hesla tolikrát, kolik bylo zbývajících znaků. Modifikace bude probíhat dle 

následujících vzorců: 

ℎ! =   𝑘!∙!"!! + 𝑖  + ℎ!   𝑚𝑜𝑑  256,    

𝑚 = 𝑀!,! , 𝑖 = 𝑛,∀𝑗 ∈ 0, 𝑧 − 1  (24) 
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- h – hodnota znak hashe hesla na intervalu 0..255 

- M – mapa indexů 

- m – pozice znaku hashe hesla odvozena z mapy indexů na pozici i,j 

- i – index řádku mapy indexů 

- j – index sloupce mapy indexů 

- k – hodnota znaku hesla na intervalu 0..255 

- n – počet celých bloků hesla o velikosti 16 

- z – počet zbývajících znaků hesla po dělení 16 

Jako inicializační vektor (první použitý klíč), který bude používán k šifrování, je výsledná 

kombinace hashe hesla a hesla. 

Ještě je nutné vysvětlit, jak se generují prvky mapy indexů. Pomocí sumace hodnot bajtů 

klíče se určí „startovní“ hodnota s. 

𝑠 = ℎ𝑖

𝑛

𝑖!0

 
 

(25) 

- n – délka hesla 

- h – hodnota bajtu hesla na pozici i 

Při generování indexů pro celé bloky hesla se postupuje následovně. Pro každý celý blok 

hesla se vždy vygeneruje 16 indexů, což probíhá n-krát, podle počtu celých bloků. Vždy 

indexy 1, 5, 9 a 13 se vždy generují stejným vztahem, obdobně se generují indexy (2, 6, 10 

a 14; 3, 7, 11 a 15; 4, 8, 12 a 16). Generování 4 indexů se řídí následovně s tím, že navýše-

ná „startovní“ hodnota s se ukládá. 

𝑖!,!,!,!" = 𝑠 + 2   𝑚𝑜𝑑  64 (26) 

𝑖!,!,!",!" = 𝑠 + 3   𝑚𝑜𝑑  64 (27) 

𝑖!,!,!!,!" = 𝑠 + 5   𝑚𝑜𝑑  64 (28) 

𝑖!,!,!",!" = 𝑠 + 11   𝑚𝑜𝑑  64 (29) 

Při generování indexů pro zbývající bajty hesla, se postupuje obdobně jako předtím, jen 

s tím rozdílem, že teď má každý index svůj vzorec. Navýšená „startovní“ hodnota s se opět 

ukládá pro další vzorce. Jelikož zbývající blok hesla může být velikosti 1 až 15, je navrže-

no 15 následujících rovnic. 
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𝑖! = 𝑠 + 2   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 7   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 11   𝑚𝑜𝑑  64, (30,31,32) 

𝑖! = 𝑠 + 177   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 3   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 7   𝑚𝑜𝑑  64, (33,34,35) 

𝑖! = 𝑠 + 111   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 17   𝑚𝑜𝑑  64, 𝑖! = 𝑠 + 19   𝑚𝑜𝑑  64, (36,37,38) 

𝑖!" = 𝑠 + 13   𝑚𝑜𝑑  64, 𝑖!! = 𝑠 + 8   𝑚𝑜𝑑  64, 𝑖!" = 𝑠 + 29   𝑚𝑜𝑑  64, (39,40,41) 

𝑖!" = 𝑠 + 113   𝑚𝑜𝑑  64, 𝑖!" = 𝑠 + 67   𝑚𝑜𝑑  64, 𝑖!" = 𝑠 + 31   𝑚𝑜𝑑  64 (42,43,44) 

 V podstatě může říct, že generování mapy indexů se chová jako pseudonáhodný 

generátor posloupnosti čísel v rozmezí 0 až 63.  

3.2.5.1 Zdrojový kód pro Krok 5 v jazyce Python verze 3.x 

 Implementace Kroku 5 do jazyka Python verze 3.x má následující zdrojový kód. 

Obrázek 28 - Zdrojový kód pro Krok 5 
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 Pro úplnost je potřeba ukázat zdrojový kód funkce pro vygenerování map indexů 

pro vmísení hesla do hashe hesla. 

 

Obrázek 29 - Zdrojový kód 

funkce pro generování mapy 

indexů 

3.2.6 Krok 6 – Výpočet hashe  

 Na závěr se opět pomocí hashovací funkce SHA-256 vypočítá hash , který je pou-

žíván k autorizaci uživatele při dešifrování. 

3.3 Návrh pomocné funkce pro zamíchání substituční tabulky 

 Pro substituci při šifrování a dešifrování je využívána substituční tabulka, která do 

procesu vstupuje jako konstanta. Substituční tabulka je pole o velikosti 256 prvků a obsa-

huje hodnoty od 0 do 255. Je reprezentací hodnot všech znaků, které mohou mít jeden bajt. 

Substituční tabulka má na začátku následující tvar, viz. Příloha I – Substituční tabulka. 

Tudíž je vygenerovaná ještě před samotných šifrováním nebo dešifrováním. O účely zajiš-

tění jedinečnosti substituční tabulky pro šifrování a dešifrování byla navržena funkce pro 
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zamíchání substituční tabulky, která vrací substituční tabulku se zamíchaných pořadím 

hodnot. Míchání probíhá na základě klíče (popřípadě na začátku na základě IV). Zamíchání 

substituční tabulky se provádí na začátku před šifrováním prvního bloku dat a potom vždy 

mezi šifrováním dalšího bloku dat. Substituční tabulka, slouží pro operaci substituce při 

šifrování bloku dat. Princip činnosti substituce bude rozebrán v další kapitole. Nyní 

k principu fungování funkce pro zamíchání substituční tabulky. Funkce vezme substituční 

tabulku a poté každý prvek na pozicích 0..255 vymění s jiným prvkem na pozici, která je 

určena pomocí klíče (IV – před šifrováním prvního bloku dat). Prvek substituční tabulky si 

se vymění s prvkem substituční tabulky sj. Hodnota pozice j je vypočítaná ze vztahu 

𝑗 = 𝑘𝑖  𝑚𝑜𝑑  64 (45) 

- k – hodnota znaku klíče (IV) 

- i – index prvního znaku substituční tabulky 

- j – index druhého znaku substituční tabulky 

3.3.1 Zdrojový kód funkce pro zamíchání substituční tabulky 

 Funkce pro zamíchání substituční tabulky je pojmenovaná ZamichaniSubstituc-

niTabulky(). Funkce zajišťuje zamíchání substituční tabulky v závislosti na klíči. Funkce 

má dva vstupní parametry, první je substitucniTabulkaIn – vstupní substituční tabulka a 

druhý je klic – vstupní klíč pro zamíchání substituční tabulky. Funkce vrací proměnnou 

substitucniTabulkaOut, která obsahuje zamíchanou substituční tabulku pomocí klíče. Im-

plementace navržené funkce v jazyce Python verze 3.x vypadá následovně. 

 

Obrázek 30 - Zdrojový kód funkce pro zamíchání substituční 

tabulky 

3.4 Návrh operací pro šifrování  

 V této časti si popíšeme navržené operace pro šifrování. Jedná se o jeden 

z nejdůležitějších prvků celého návrhu. V kapitole jsou popsány operace pro substituci, pro 

přičtení klíče k datům a pro transpozici. Všechny jsou navrženy tak, aby jejich činnost byla 

modifikovaná hodnotou klíče. Všechny operace jsou založeny na principu výše popsané 
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operace sečtení modulo. Operace sčítání modulo je využita nejen k sčítání a modulování 

hodnot bajtů vstupních dat a klíče, ale také k určování indexů pro operace na vstupních 

datech. Operace jsou navrženy tak, aby bylo možné ze znalosti výstupních (zašifrovaných) 

dat a klíče odvodit pomocí operací pro dešifrování zpět vstupní data. Operace mají tzv. 

svojí inverzní operaci. Inverzní operace k sečtení modulo byla popsána v kapitole 1.2.1.2. 

Operace sčítání modulo. 

3.4.1 Substituce 

 Jak již bylo uvedeno na začátku diplomové práce, substituce slouží k nahrazení 

znaku otevřeného textu (bajtem nezašifrovaných dat) znakem zašifrovaného textu (bajtem 

zašifrovaných dat) na základě stanovených pravidel. My pro substituci budeme využívat 

substituční tabulku a klíč. Bajt vstupního bloku dat bude na základě klíče substituován baj-

tem ze substituční tabulky na bajt zašifrovaných dat. Při substituci se vezme bajt bloku dat 

k šifrování na pozici i a odpovídající bajt klíče na pozici i. Z hodnot těchto bajtů se určí 

pozice s bajtu v substituční tabulce. Následně je bajt nezašifrovaného bloku dat na pozici i 

nahrazen hodnotou bajtu substituční tabulky na pozici s. Výpočet pozice s se provádí ná-

sledující vztah 

𝑠 =    𝑏𝑖 +   𝑘𝑖   𝑚𝑜𝑑  256,∀𝑖 ∈ 0,255  (46) 

- s – pozice bajtu substituční tabulky 

- b – hodnota bajtu bloku nezašifrovaných dat na pozici i 

- k – hodnota bajtu klíče na pozici i 

Při substituci se prochází vstupní blok dat zleva doprava → od pozice 0 do pozice 63. 

3.4.1.1 Zdrojový kód funkce pro substituci 

 Implementace navržené funkce pro substituci do jazyka Python verze 3.x má tento 

zdrojový kód. 

  

Obrázek 31 - Zdrojový kód funkce pro substituci 
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3.4.2 Operace Add – přičtení klíče k datům 

 Druhá operace, která se aplikuje na každý blok vstupních dat je operace přičtení 

klíče. Přičtení se opět řídí klíčem a provádí se pomocí operace sčítání modulo. Přičítání 

probíhá pro každý bajt vstupních dat. Blok vstupních dat o velikosti 64 bajtů (označme si 

jako n) se prochází bajt po bajtu, index označující pozici bajtu vstupních dat si označme c a 

index odpovídajícího bajt klíče označme jako j. Při procházení se c=j. Dále mohou nastat 

dva případy. 

1. Hodnota bajtu klíče na j-té je sudá. → kj mod 2 = 0 

2. Hodnota bajtu klíče na j-té pozici je lichá. → kj mod 2 = 1 

V prvním případě se hodnota bajtu klíče na pozici j přičítá ke všem bajtům vstupních dat 

na pozicích doprava od pozice c včetně. Operaci lze vyjádřit následovně. 

𝑏𝑖 = 𝑏𝑖 +   𝑘𝑗   𝑚𝑜𝑑  256,∀𝑖 ∈ 𝑐, 𝑛− 1  (47) 

V druhém případě se hodnota bajtu klíče na pozici j přičítá ke všem bajtům vstupních dat 

na pozicích doleva od pozice c včetně. Operaci můžeme vyjádřit obdobně. 

𝑏! = 𝑏! +   𝑘!   𝑚𝑜𝑑  256,∀𝑖 ∈ 0, 𝑐  (48) 

3.4.2.1 Zdrojový kód funkce pro Add – přičtení klíče k datům 

 Implementace navržené funkce pro přičtení klíče k datů do jazyka Python verze 3.x 

má tento zdrojový kód. 

 

Obrázek 32 - Zdrojový kód funkce Add - přičtení klíče 

3.4.3 Mixování - transpozice 

 Operace slouží k přeházení pořadí znaků vstupního bloku dat. Jedná se o transpozi-

ci, která je řízena klíčem. Vstupní blok dat se postupně prochází bajt za bajtem a pro každý 

bajt na pozici i je klíčem na odpovídající pozici i vypočtena pozice j, na které je bajt dat, 
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ten se prohodí s bajtem vstupních bloku dat na pozici i. Pozice znaku k prohození j je spoč-

tena následovně. 

𝑗 = 𝑘𝑖  𝑚𝑜𝑑  64 (49) 

- ki – hodnota bajtu klíče na pozici i 

3.4.3.1 Zdrojový kód funkce pro mixování 

 Implementace navržené funkce pro mixování do jazyka Python verze 3.x má tento 

zdrojový kód. 

Obrázek 33 - Zdrojový kód funkce pro mixování 

3.5 Návrh operací pro dešifrování 

 Pro každou operaci, která zajišťuje šifrování, je navržená operace zajišťující dešif-

rování. Operace pro dešifrování můžeme nazývat inverzními operacemi k operacím pro 

šifrování. Bylo nutné navrhnout inverzní operaci k substituci, k přičítání klíče a k mixová-

ní. Nyní si ukažme, jak fungují. 

3.5.1 „DeSubstituce“ – inverzní operace k substituci 

 Průběh operace „DeSubstituce“ je ze všech tří nejmíň podobný s operací pro šifro-

vání. Při jediné se blok vstupních zašifrovaných dat neprochází zprava doleva, ale opět 

jako při substituci zleva doprava → od indexu 0 po index 63. Do operace vstupuje substi-

tuční tabulka v pořadí, jako měla před substitucí při šifrování. Nejprve se v substituční ta-

bulce vyhledá pozice s znaku, který má odpovídající hodnotu bajtu vstupních zašifrova-

ných dat  na pozici i. Následně se vypočítá hodnota bajtu dešifrovaných dat d na pozici i ze 

vztahu. 

𝑑𝑖 = 𝑠− 𝑘𝑖   𝑚𝑜𝑑  256 (50) 

- di – hodnota bajtu výstupních (dešifrovaných) dat na pozici i 

- s – index hodnoty bajtu vstupních dat v substituční tabulce 

- ki - hodnota bajtu klíče na pozici i 
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Můžeme si všimnout, že při inverzní operaci k substituci se prohledává pole o velikost 256 

znaků, což je bohužel brzdícím faktorem celého průběhu dešifrování, protože vyhledávání 

má složitost O(n) na rozdíl od přístupu do pole, které díky dobré implementaci konstantní. 

3.5.1.1 Zdrojový kód funkce pro inverzní operaci k substituci 

 Implementace navržené funkce pro inverzní operaci k substituci do jazyka Python 

verze 3.x má tento zdrojový kód. 

 

Obrázek 34 - Zdrojový kód funkce pro inverzní operaci k substituci 

3.5.2 „DeAdd“ – inverzní operace k Add – odečtení klíče od dat 

 Tato inverzní operace k operaci Add je obdobná jako samotná operace Add, akorát 

vstupní zašifrovaný blok dat se prochází zprava doleva → od indexu 63 po index 0. A mís-

to operace sčítání modulo se používá odčítání modulo. Určující pozici bajtu vstupních dat 

k dešifrování si opět označme jako c. Hodnotu bajtu vstupních dat si označme jako b. Ope-

race je opět rozdělena na dvě možnosti chování.  

1. Hodnota bajtu klíče na j-té je sudá. → kj mod 2 = 0 

2. Hodnota bajtu klíče na j-té pozici je lichá. → kj mod 2 = 1 

V prvním případě se hodnota bajtu klíče na pozici j odečítá od všech bajtů vstupních dat na 

pozicích doprava od pozice c včetně. Operaci lze vyjádřit následovně. 

𝑏! = 𝑏! −   𝑘!   𝑚𝑜𝑑  256,∀𝑖 ∈ 𝑐,𝑛 − 1  (51) 

V druhé případě se hodnota bajtu klíče na pozici j odčítá ke všem bajtům vstupních dat na 

pozicích doleva od pozice c včetně. Operaci můžeme vyjádřit obdobně. 

𝑏! = 𝑏! −   𝑘!   𝑚𝑜𝑑  256,∀𝑖 ∈ 0, 𝑐  (52) 

3.5.2.1 Zdrojový kód funkce pro inverzní operaci k Add – odečtení klíče 

 Implementace navržené funkce pro inverzní operaci k Add – odečtení klíče do ja-

zyka Python verze 3.x má tento zdrojový kód. 
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Obrázek 35 - Zdrojový kód funkce pro inverzní operaci k Add - odečtení klíče 

3.5.3 „DeMixování“ – inverzní operace k mixování 

 Třetí z operací má obdobnou funkci jako původní operace pro šifrování mixováním. 

Probíhá naprosto stejně s tím rozdílem, že se vstupní blok zašifrovaných dat prochází zpra-

va doleva → od indexu 63 po index 0. Jinak se opět z hodnoty bajtu klíče na pozici i vypo-

čítá pozice bajtu j. Následně dochází v prohození bajtů vstupních dat na pozicích i a j. Vý-

počet pozice j má následující tvar. 

𝑗 = 𝑘!   𝑚𝑜𝑑  64 (53) 

- ki – hodnota bajtu klíče na pozici i 

3.5.3.1 Zdrojový kód funkce pro inverzní operaci k mixování 

 Implementace navržené funkce pro inverzní operaci k mixování do jazyka Python 

verze 3.x má tento zdrojový kód. 

Obrázek 36 - Zdrojový kód funkce pro inverzní operaci k mixování 

3.6 Operace pro určení posloupnosti operací pro šifrování a dešifrování 

 Již na začátku kapitoly 3, které se věnuje popisu prvků a vlastnostem navržené šif-

ry, byla jedna z vlastností ta, že se pořadí operací – Substituce, Add (přičtení klíče) a Mi-

xování bude řídit klíčem. Navržená šifra nemá pevnou strukturu šifrování, jak je tomu na-

příklad u šifry AES (SubByte Transformation, ShiftRow Transformation, MixColumn 

Transformation a Add Round Key), ale posloupnost operací se bude generovat v závislosti 

na klíči. Pravidlem je ovšem to, aby během jedné rundy byly použity všechny 3 operace, 
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což nám dává pro jednu rundu 6 možných posloupností operací. Pokud bychom si základní 

posloupnost 3 operací označili písmeny ‚SAM‘. 

- S – Substituce 

- A – Add – přičtení klíče 

- M – Mixování 

Dostaneme následující kombinace písmen udávající posloupnost operací pro jednu rundu. 

- SAM, SMA, ASM, AMS, MAS a MSA 

Pokud bude šifrování probíhat v 8 rundách, tak dostáváme 68 = 1679616 možných kombi-

nací posloupností operací, jak šifrovat. Což znesnadňuje kryptoanalýzu šifry pomocí metod 

navržených pro šifry s pevnou strukturu. Počet posloupností operací p pro n rund se vypo-

čítá následujícím vzorcem. 

𝑝 =   6𝑛 (54) 

Pro dešifrování se používá převrácená posloupnost operací. To znamená, že pokud se šif-

rovalo v 8 rundách posloupností operací zapsané jako SAM-SAM-SAM-SAM-SAM-

SAM-SAM-SAM, tak pro dešifrování je nutno použít reverzní posloupnost MAS-MAS-

MAS-MAS-MAS-MAS-MAS-MAS. A nyní k popisu generování posloupnosti operací. 

Operace probíhá podobně, jako při generování mapy indexů v kapitole 3.2.5. Do operace 

vstupují klíč a počet rund. Hodnotu bajtu klíče si označme jako k a počet rund jako n. Celý 

proces je nastartovaný hodnotou bajtu klíče na pozici 11, která se uloží jako startovní hod-

nota s → s = k11. Jedním krokem generování posloupnosti se vygeneruje posloupnost pro 

jednu rundu, takže celý proces generování probíhá v n krocích. Posloupnost pro i-tou run-

du probíhá v následujících krocích. 

1. Jako klíč pro generování posloupnosti pro rundu je 8 bajtů z klíče pro šifrování. 

Podklíč je složený z 8 po sobě jdoucích bajtů na pozicích x až y. Pro výpočet mezí 

x a y se používají následující vztahy. 

𝑥 = 𝑖  𝑚𝑜𝑑  8 ∙ 8 (55) 

𝑦 = 𝑖  𝑚𝑜𝑑  8 ∙ 8 +   8 (56) 

2. Navýšení startovací hodnoty s pomocí hodnoty klíče k na pozici j hodnoty k na po-

zici l. Hodnoty j a l dostaneme z následujících vztahů. 
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𝑗 = 11 ∙ 𝑠   𝑚𝑜𝑑  64 (57) 

𝑙 = 𝑖  𝑚𝑜𝑑  64 (58) 

Hodnota s bude vypočtena následovně. 

𝑠 =    𝑠+   𝑘𝑗 +   𝑘𝑙 + 𝑖 (59) 

3. Ještě dochází k úpravě hodnoty s a to sumací hodnot bajtů klíče na pozicích x až y. 

𝑠 = 𝑠 +    𝑘𝑎

𝑦

𝑎!!

 
 

(60) 

4. Následně se vypočítá hodnota z, podle které se určí jedna ze šesti posloupností pro 

rundu i. Rovnice pro výpočet z vypadá následovně. 

𝑧 = 𝑠  𝑚𝑜𝑑  6 (61) 

5. Nakonec se přiřadí posloupnost operací pro rundu i z hodnoty z následující tabul-

kou 

 

Tabulka 2 - Přiřazení posloup-

nosti pro i-tou rundu 

 

3.6.1 Zdrojový kód funkce pro vygenerování posloupnosti operací 

 Implementace navržené funkce pro vygenerování posloupnosti operaci použitých 

při šifrování/dešifrování do jazyka Python verze 3.x má tento zdrojový kód. 
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Obrázek 37 - Zdrojový kód funkce pro vygenerování 

posloupnosti operací 

3.7 Režim činnosti – operace pro posun klíče 

 Jak bylo napsané na začátku kapitoly, tak navržena šifra nemá žádný ze známých 

režimů činnosti, které využívají jiné šifry (AES, DES, apod.), ale režim činnosti a posun 

klíče s tím spojený se řídí klíčem, který byl předtím použitý pro šifrování/dešifrování bloku 

dat. To znamená, že k posunutí klíče dochází vždycky po zašifrování jednoho bloku dat, 

aby další blok byl šifrovaný jiným klíčem odvozeným od IV. Nový klíč se určuje sice z 

hodnot bajtů vstupních dat, bajtů výstupních dat a bajtů klíče, ale co a kdy se používá 

k výpočtu se řídí hodnotou klíče. Nový klíč se skládá z 64 nově vygenerovaných bajtů. 

Kdy každý i-tý bajt nového klíče je vypočítán následovně. Nejprve stanovíme hodnoty. 

- o – hodnota bajtu vstupních (nezašifrovaných) dat na pozici i 

- s – hodnota bajtu výstupních (zašifrovaných) dat na pozici i 

- k – hodnota bajtu posledního použitého klíče na pozici i 

- n – startovní hodnota bajtu nového klíče  

Startovní hodnota n se vypočítá následovně 

𝑛 = 𝑘 𝑖!!! !"#  !" (62) 

Dále spočítáme součin hodnot o, s a k, v závislosti na kterém se bude měnit hodnota bajtu 

nového klíče n. Vypočet součinu vypadá následovně 

𝑠𝑜𝑢č𝑖𝑛 = 𝑜+ 1 ∙ 𝑠+ 1 ∙ 𝑘+ 1  (63) 

Hodnoty o, s a k leží na intervalu 0..255. Proto se zvětšují o 1, aby nedocházelo k vynulo-

vání součinu. Změny hodnoty n dle součinu ukazuje následující vývojový diagram. 
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Obrázek 38 – Vývojový diagram pro určení hodnoty i-tého bajtu nového klíče 

Poznámka k vývojovému diagramu – operace div vrací hodnotu po celočíselném dělení. 

3.7.1 Zdrojový kód funkce pro posunutí klíče 

 Implementace navržené funkce pro posunutí klíče do jazyka Python verze 3.x má 

tento zdrojový kód. 

 

Obrázek 39 - Zdrojový kód funkce pro posunutí klíče 
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3.8 Pomocná funkce pro zakódování bajtu udávající počet doplněných 

znaků (bajtů) necelého bloku dat 

 Při šifrování souboru blokovou šifrou mohou nastat případy, kdy je potřeba zašif-

rovat necelý blok dat, protože všechny soubory nemají velikost, která je násobkem velikos-

ti bloku dat. Z tohoto důvodu bylo navrženo doplňování necelého bloku dat náhodnými 

znaky. Aby se dalo při dešifrování kolik znaků (bajtů) bylo doplněno se nakonec souboru 

ukládá bajt udávající počet doplněných znaků. Aby nebylo pro útočníka jednoduché určit 

počet doplněných znaků při šifrování a tudíž délku posledního bloku, byla navržena funk-

ce, která tento bajt před uložením zakóduje pomocí klíče použitého pro šifrování poslední-

ho bloku dat (pokud je soubor menší jak 64 bajtů, tak se vezme IV). K hodnotě bajtu udá-

vající počet doplněných znaků se postupně přičtou hodnoty všech bajtů klíče. Výsledek se 

upraví modulem 256. Úprava modulem 256 je nutná z toho důvodu, aby byla hodnota 

v rozmezí 0..255. Vzorec vracející hodnotu zakódovaného bajtu udávající počet doplně-

ných znaků vypadá následovně. 

𝑐 = 𝑒 +    𝑘!

!"

!!!

  𝑚𝑜𝑑  256 
 

(64) 

- c – zakódovaná hodnota bajtu udávající počet doplněných znaků 

- e – nezakódovaná hodnota bajtu udávající počet doplněných znaků 

- ki – hodnota bajtu klíče na pozici i 

3.8.1 Zdrojový kód funkce pro zakódování bajtu udávající počet doplněných znaků 

 Implementace navržené funkce pro zakódování bajtu udávající počet doplněných 

znaků (bajtů) necelého bloku dat do jazyka Python verze 3.x má tento zdrojový kód. 
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Obrázek 40 - zdrojový kód funkce pro 

zakódování bajtu udávající počet dopl-

něných znaků 

3.9 Funkce pro dekódování bajtu udávajícího počet doplněných znaků 

(bajtů) necelého bloku dat 

 Pokud bylo nutné při šifrování doplnit blok o určitý počet znaků, tak se musí při 

dešifrování poslední blok zase o určitý počet znaků zkrátit. Pro účely uložení hodnoty po-

čtu doplněných znaků jsme si v předchozí kapitole popsali funkci, které zakóduje hodnotu 

bajtu udávající počet doplněných znaků. Pro dekódování byla navrhnuta inverzní funkce 

k funkci pro zakódování. Funkce načte zakódovanou hodnotu udávající počet doplněných 

znaků a opět vezme klíč použitý k dešifrování posledního bloku (pokud je soubor menší 

jak 64 bajtů, tak se vezme IV) a hodnoty všech bajtů klíče se odečtou od hodnoty zakódo-

vaného bajtu udávající počet doplněných znaků. Nakonec se hodnota upraví modulem 256. 

Vzorec pro dekódování hodnoty bajtu udávající počet doplněných znaků má následující 

tvar. 

𝑒 = 𝑐 −    𝑘!

!"

!!!

  𝑚𝑜𝑑  256 
 

(65) 

- c – zakódovaná hodnota bajtu udávající počet doplněných znaků 

- e – dekódovaná hodnota bajtu udávající počet doplněných znaků 

- ki – hodnota bajtu klíče na pozici i 

3.9.1 Zdrojový kód funkce pro dekódování bajtu udávající počet doplněných znaků 

 Implementace navržené funkce pro dekódování bajtu udávající počet doplněných 

znaků (bajtů) necelého bloku dat do jazyka Python verze 3.x má tento zdrojový kód. 
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Obrázek 41 - zdrojový kód funkce pro 

dekódování bajtu udávající počet dopl-

něných znaků 

3.10 Funkce pro zakódování počtu rund 

 Protože byla šifra navržena tak, že umožňuje různý počet rund, tak bylo nutné tento 

počet nějakým způsobem ukládat. Z důvodu toho, aby útočník hned nepoznal kolik bylo 

použito run k zašifrování, tak se hodnota před uložení zakóduje pomocí IV a uloží na začá-

tek zašifrovaného souboru. Funkce funguje naprosto stejně jako funkce pro zakódování 

bajtu udávajícího počet doplněných znaků necelého bloku dat. Akorát s tou výjimkou, že 

se k zakódování využívá vždy IV. Vzorec vracející zakódovanou hodnotu bajtu udávající 

počet rund má  následující tvar. 

𝑟! = 𝑟! +    𝑘!

!"

!!!

  𝑚𝑜𝑑  256 
 

(66) 

- rc – zakódovaná hodnota bajtu udávající počet rund 

- re – nezakódovaná hodnota bajtu udávající počet rund 

- ki – hodnota bajtu IV na pozici i 

3.10.1 Zdrojový kód funkce pro zakódování počtu rund 

 Implementace navržené funkce pro zakódování počtu rund do jazyka Python verze 

3.x má tento zdrojový kód. 

 

Obrázek 42 - zdrojový kód funkce 

pro zakódování počtu rund 

 I když je zdrojový kód prakticky stejný jako zdrojový kód funkce pro zakódování 

bajtu udávajícího počet doplněných znaků (bajtů), tak byla funkce implementovaná znovu, 

kdyby došlo ke změně způsobu zakódování jedné z nich. 
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3.11 Funkce pro dekódování počtu rund 

 Jedná se opět o stejnou funkci, která se využívá k dekódování hodnoty bajtu udáva-

jící počet doplněných znaků s tím rozdílem, že se vždy k dekódovaní používá IV. Počet 

rund se získá odečtení sumy hodnot bajtů IV od hodnoty bajtu zakódovaného počtu rund. 

Hodnotu získáme z následujícího vzorce.  

𝑟! = 𝑟!   −    𝑘!

!"

!!!

  𝑚𝑜𝑑  256 
 

(67) 

- rc – zakódovaná hodnota bajtu udávající počet rund 

- re – dekódovaná hodnota bajtu udávající počet rund 

- ki – hodnota bajtu IV na pozici i 

3.11.1 Zdrojový kód funkce pro dekódování počtu rund 

 Implementace navržené funkce pro dekódování počtu rund do jazyka Python verze 

3.x má tento zdrojový kód. 

 

Obrázek 43 - zdrojový kód funkce 

pro dekódování počtu rund 

3.12 Velikost zašifrovaného souboru s příponou .encrypt 

Velikost výstupního zašifrovaného souboru  s příponou .encrypt závisí na velikosti vstup-

ního souboru. Mohou nastat tyto dvě varianty: 

1. Vstupní soubor pro zašifrování má velikost, která je násobkem 64 bajtů → n · 64 

bajtů. 

2. Velikost vstupního soubor pro zašifrování není dělitelná 64 beze zbytku → je nutné 

doplnit poslední blok na velikost 64 bajtů. 

Pro první případ bude mít rovnice pro výpočet výsledné velikost souboru následující tvar: 

𝑣 =   𝑣! + 𝑣! +   𝑝! (68) 
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- v – Velikost souboru po zašifrování v bajtech 

- vv – Velikost vstupního souboru pro šifrování v bajtech 

- vh – Velikost hashe uživatelského hesla v bajtech (vždy 64 bajtů) 

- pr – Bajt udávající zakódovaný počet rund použitých k zašifrování 

Například – Vstupní soubor o velikost 128 bajtů, bude mít po zašifrování velikost: 

𝑣 = 128+ 64+ 1 = 193  𝐵 (69) 

V druhém případě, kdy bude potřeba doplnit necelý blok, se nám rovnice změní na tvar: 

𝑣 =    𝑣!  𝑑𝑖𝑣  64 ∙ 64+    𝑣!  𝑚𝑜𝑑  64 +    64− 𝑣!    𝑚𝑜𝑑  64 +   𝑣! + 𝑝! +   𝑝!" (70) 

- v – Velikost souboru po zašifrování v bajtech 

- vv – Velikost vstupního souboru pro šifrování v bajtech 

- vh – Velikost hashe uživatelského hesla v bajtech (vždy 64 bajtů)  

- pr – Bajt udávající zakódovaný počet rund použitých k zašifrování  

- pdz – Bajt udávající zakódovaný počet doplněných znaků (bajtů) 

- div – Operace pro celočíselné dělení 

- mod – Operace modulo 

Například – Vstupní soubor o velikost 127 bajtů, bude mít po zašifrování velikost: 

𝑣 = 127  𝑑𝑖𝑣  64 ∙ 64+ 127𝑚𝑜𝑑  64 + 64− 127𝑚𝑜𝑑  64 +   64+ 1+ 1 =

= 1 ∙ 64+ 63+ 64− 63 + 64+ 1+ 1 = 194    𝐵 

 

(71) 

 Z toho vyplývá, že výstupní soubor po šifrování s příponou .encrypt bude mít veli-

kost o 65 bajtů větší v případě bez doplňovaní znaků(bajtů) a o 66 bajtů větší v případě, 

kdy byla potřeba doplnit posledního necelý bloky o znaky(bajty). Doplňovaný soubor bude 

mít o jeden bajt víc, než nedoplňovaný soubor se stejným počtem bloků. 

 Tohoto se využívá na začátku dešifrování, kdy se zjišťuje, jestli byl soubor při šif-

rování doplněný o znaky(bajty) nebo ne. Stačí vzít velikost zašifrovaného souboru, zjistit 

zbytek po dělení 64 a pokud je zbytek roven 1, tak soubor nebyl při šifrování doplněný, 

pokud je zbytek roven 2, tak byl doplněný. 
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4 ANALÝZA RYCHLOSTI A VÝPOČETNÍ SLOŽITOSTI 

NAVRŽENÉ ŠIFRY 

 V této kapitole bude rozebrána rychlost a výpočetní složitost navržené šifry a jejich 

součástí. Bude provedeno testování a posouzení rychlosti a výpočetní složitosti jednotli-

vých operací navržené šifry v závislosti na velikosti souboru (počtu šifrovaných bloků) a 

obsahu vstupních dat. Dále bude porovnána rychlost navržené šifry s rychlostí šifer AES, 

DES a 3DES.  

 Před začátkem testování je nutné říci, že navržená šifra je implementována v pro-

gramovacím jazyce Python verze 3.x, stejně jako šifry AES, DES a 3DES. Dále, že šifra 

byla navržená s ohledem zejména na bezpečnost, ne na rychlost. Test rychlosti může 

ovlivnit spoustu faktorů, například: 

- zdrojový kód (kvalita samotné implementace) šifer 

- vytížení počítače 

- různé operace spojené s režií při běhu programu, které provádí prostředí Pythonu 

- implementace operací jazyka Python (operace modulo, načtení prvku z pole, apod.) 

Pro všechna testování byly vygenerované náhodné data. Měření času probíhalo pomocí 

knihovny time, která je součástí jazyka Python verze 3.x. Pro otestování šifer DES, 3DES a 

AES je použita knihovna kryptografických nástrojů pro Python verze 3.x nejnovější verze 

PyCrypto 2.6.1. A všechno testování proběhlo na notebooku s následující konfigurací: 

- MacBook Air 11‘‘ 

- Procesor – Intel Core2Duo i7 2 GHz 

- Pamět – 8GB DDR3 1600MHz 

- Operační systém – Mac OS X 10.9.3 

- Harddisk -  APPLE SSD TS128E Media 

4.1 Výpočetní složitosti a doby trvání operací pro šifrování 

 V této časti odvodíme výpočetní složitost pro operace, které jsou použity k šifrová-

ní, a výpočetní složitost v závislosti na počtu vstupních bloků a počtu rund. Dále určíme 

jejich průměrnou dobu trvání pro náhodný vstup a náhodný klíč. Výpočetní složitost bu-

deme značit velkým písmenem O a bude vztažena na operace při průchodu cyklem for. 

Takže výpočetní složitost značená jako O(n) bude závislá na n průchodech cyklu for. 
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4.1.1 Výpočetní složitost a doba trvání operace substituce 

 Tato operace byla podrobně popsána v kapitole 3.4.1. Během substituce se prochází 

bajt za bajtem klíč a vstupní blok. Celkem 64 operací, kdy jako operaci bereme 1 průchod 

cyklem for. Pro obecnou velikost vstupního bloku dat je výpočetní složitost operace line-

ární - O(n), kdy n je velikost bloku v bajtech. To ovšem platí za předpokladu, že bude kon-

stantní operace pro načtení(uložení) prvku z(do) pole → doba načtení(uložení) prvku na 

pozici i, kdy i je na intervalu 0..63. Tím pádem se dá říci, že jediné rychlostní rozdíly 

v době šifrování substitucí mezi bloky s jiným obsahem, budou zapříčiněné chováním ja-

zyka Python. Graf ukazující toto chování vypadá následovně (odchylky způsobené vytíže-

ním a chodem programu pro výpočet průměrné doby zanedbáme). 

Obrázek 44 – Graf času při substituci pro náhodně generovaný vstupní blok a klíč 

 Rychlost substituce byla otestována stokrát, kdy do každého testu vstupoval 1 ná-

hodně generovaný blok vstupních dat a náhodně generovaný klíč. Spojnice trendu má až na 

drobné odchylky konstantní průběh, takže můžeme říci, že operace má v našem případě 

konstantní trvání pro jakýkoliv vstupující blok do šifrování a jakýkoliv klíč a výpočetní 

složitost substituce je konstantní - O(64). Ony odchylky nastávají v důsledku nekonstantní 

doby trvání načtení prvku z pole a dalších režií jazyka Python. Dále byla vypočítaná prů-

měrná doba trvání šifrování 1 bloku dat pomocí substituce, na výše uvedené konfiguraci 

hardwaru, přibližně 0,041ms (viz. graf výše).  

 Výpočetní složitost šifrování pro b bloků, r rund a velikost bloku n v bajtech je li-

neární - O(b · r · n). To znamená, že celková doba trvání substituce bude ovlivněna počtem 

bloků pro šifrování a počtem rund. Tím pádem, pokud vezmeme soubor o velikosti 640 

bajtů (10 bloků), bude doba šifrování průměrně 0,41ms, protože se vždy šifruje jen jeden 
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blok dat, nepracuje se s celým souborem jako jedním řetězcem. Stejně tak, pokud budeme 

šifrovat jeden blok vstupních dat (64 bajtů) v 10 rundách, bude doba trvání substituce prů-

měrně 0,41ms. Runda znamená počet substitucí, proto čas doby trvání 10 rund bude jako 

doba pro šifrování 10 bloků substitucí. Testování proběhlo pro konstantní počet rund – 1. 

Kdyby narůstal i počet rund, křivka trendu by rostla přímo úměrně počtu rund. Závislost 

ukazuje následující graf. 

Obrázek 45 - Graf závislosti času pro substituci na počtu vstupních bloků (rund) 

Jak můžeme vidět v grafu, tak pro vstupní data o velikosti 640 bajtů (100 bloků) dostane-

me čas přibližné 4,06ms, což odpovídá předpokladu lineární složitosti - O(b · r · n), kdy b 

je počet vstupních bloků, r je počet rund a n je velikost vstupního bloku v bajtech. Doba 

šifrování 1 bloku substitucí byla průměrně 0,041ms a tady vidíme, že pro 100 bloků je to 

přibližně stonásobek. Jelikož jsme si řekli, že šifrování 2 bloků je stejné jako šifrování jed-

noho bloku dvěma rundami, tak pro výpočet doby trvání substituce při šifrování, použije-

me následující obecný vztah: 

𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠  (72) 
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- t – celkový čas v milisekundách 

- b – počet vstupních bloků k zašifrování 

- r – počet rund 

- k – konstanta udávající průměrný čas potřebný k zašifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro operaci substituce 

V našem případě 

𝑡 = 0,041 ∙ 𝑏 ∙ 𝑟     𝑚𝑠  (73) 

4.1.2 Výpočetní složitost a doba trvání operace přičtení klíče – Add 

 Nyní si odvodíme výpočetní složitost operace pro šifrování přičtení klíče – Add. 

Operace byla podrobně popsána v kapitole 3.4.2. Z výše uvedeného popisu můžeme říci, 

že nyní už doba trvání závisí na klíči. Jako jednu operaci uvažujme jeden průchod vnitřním 

cyklem (přičtení hodnoty jednoho bajtu klíče k jedné hodnotě bajtu vstupního bloku dat). 

Počet přičtení závisí na klíči. Pokud by nastal nejhorší případ, tak se bude hodnota bajtu 

klíče přičítat vždy k nejvíce bajtům vstupu → pro pozici 0 přičítání doprava (64 přičtení), 

pro pozici 1 přičítání doprava (63 přičtení) až po pozici n/2–1 (31), kdy n je velikost bloku 

(64), přičítání doprava (33 přičtení). Potom pro pozici n/2 až n-1 naopak přičítání doleva 

(33 až 64 přičtení). Celkem tedy maximálně 2 · (64+63+...+34+33) nebo 2 · (n+(n-

1)+...+(n/2+2)+(n/2+1)) přičtení (průchodů vnitřním cyklem for), kdy n je velikost bloku 

dat (klíče). Samozřejmě může nastat opačný případ, ale pro výpočetní složitost budeme 

předpokládat nejhorší případ. Z výše uvedeného můžeme odvodit následující výpočetní 

složitost pro operace přičtení modulo – Add, která je  

𝑂   2 ∙
𝑛
2 ∙ 𝑛 +

𝑛
2 + 1

2 = 𝑂
3
4 ∙ 𝑛

! +   
𝑛
2  

 

(74) 

 Výsledná výpočetní složitost pro operace přičtení klíče ke vstupní datům – Add je 

O(3n2/4+n/2), tedy kvadratická k velikosti bloku. V našem případě maximálně (3 · 

(642)/4+64/2) = 3104 operací přičtení klíče ke vstupním datům na 1 vstupní blok dat, proto 

si můžeme označit výpočetní složitost za konstantní → O(3104). Při 100 testování operace 

přičtení klíče pro 100 náhodně generovaných vstupů o velikosti 64 bajtů a pro 100 náhodně 

generovaných klíčů při výše uvedené konfiguraci hardwaru nám vyšla následující průměr-
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ná doba trvání 1,12ms a průměrný počet operací 2098 → Průměrné 2098/64 víc operací 

než substituce, což jí dělá přibližně 32,7 krát pomalejší (protože na 1 bajt připadá průměrně 

33 operací). Pokud vydělíme 1,12/32,7 dostaneme přibližně 0,034ms, což je cca doba trvá-

ní šifrování substitucí (0,041ms). V nejhorším případě by byla 3104/64 = 48,5 krát poma-

lejší. Výsledek ukazují následující grafy (odchylky způsobené vytížením a chodem pro-

gramu pro výpočet průměrné doby zanedbáme). 

Obrázek 46 - Graf času pro přičtení klíče pro náhodně generovaný klíč 

Obrázek 47 – Graf počtu operací přičtení klíče pro náhodně generovaný klíč 
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 Výpočetní složitost v závislosti na počtu bloků b k dešifrování, počtu rund r a veli-

kosti bloku dat n při přičítání klíče je opět lineární - O(b · r · (3∙n2/4+n/2)). Testování pro-

běhlo pro konstantní počet rund – 1. Kdyby narůstal i počet rund, křivka trendu by rostla 

přímo úměrně počtu rund. Jak ukazuje následující graf. 

Obrázek 48 - Graf závislosti času pro přičtení klíče na počtu vstupních bloků (rund) 

Pro 100 bloků šifrovaných pomocí přičtení klíče máme čas přibližně 107,9ms, což odpoví-

dá přibližně stonásobku času pro průměrnou dobu trvání šifrování jednoho bloku operací 

přičtení klíče, zjištěné výše. Kolísání je způsobeno použitím jiného klíče. Tudíž, pro dobu 

trvání šifrování vstupních dat o b blocích a r rundách platí následující vztah. 

𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠  (75) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k zašifrování 

- r – počet rund 

- k – konstanta udávající průměrný čas potřebný k zašifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro operaci přičtení klíče 

V našem případě 

𝑡 = 1,12 ∙ 𝑏 ∙ 𝑟   𝑚𝑠  (76) 

0	
  
10	
  
20	
  
30	
  
40	
  
50	
  
60	
  
70	
  
80	
  
90	
  
100	
  
110	
  
120	
  

0	
   10	
   20	
   30	
   40	
   50	
   60	
   70	
   80	
   90	
   100	
  

ča
s	
  
[m
s]
	
  

Počet	
  bloků	
  (rund)	
  

Závislost	
  času	
  na	
  počtu	
  bloků	
  (rund)	
  



UTB ve Zlíně, Fakulta aplikované informatiky 70 

 

 

4.1.3 Výpočetní složitost a doba trvání operace mixování 

 Operace byla podrobně popsána v kapitole 3.4.3. Pro získání výpočetní složitosti 

operace pro šifrování mixování (transpozice), můžeme vycházet z výpočetní složitosti pro 

substituci, protože opět na 1 bajt vstupních dat připadá jeden průchod cyklem for (1 opera-

ce). Tedy pro zašifrování jednoho bloku (64 bajtů) budeme mít konstantní výpočetní složi-

tost O(64), kdy 64 je velikost vstupního bloku v bajtech. Obecně má složitost lineární 

k velikost vstupního bloku → O(n)  

 Doba trvání šifrování jednoho bloku vstupních dat pomocí mixování by nám měl 

vyjít zhruba jako doba trvání šifrování jednoho bloku vstupních dat substitucí. Uděláme 

stejný test jako pro substituci - otestujeme mixování pro náhodně generovaný vstupní blok 

a náhodně generovaný klíč 100 krát, a pak vypočítáme průměrnou dobu trvání šifrování 

vstupního bloku pomocí operace mixování. Z testování nám vyšla průměrná doba šifrování 

jednoho bloku vstupních dat 0,032ms, což je opravdu velmi podobné době trvání šifrování 

vstupního bloku dat substitucí. Testování zobrazuje následující graf (odchylky způsobené 

vytížením a chodem programu pro výpočet průměrné doby zanedbáme). 
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Obrázek 49 - Graf času při mixování pro náhodně generovaný vstupní blok a klíč 

 Výpočetní složitost v závislosti na počtu bloků b, počtu rund r a velikosti bloku dat 

n při mixování je opět lineární - O(b · r · n). Testování proběhlo pro konstantní počet rund 

– 1. Kdyby narůstal i počet rund, křivka trendu by rostla přímo úměrně počtu rund. Jak 

ukazuje následující graf. 

Obrázek 50 - Graf závislosti času pro mixování na počtu vstupních bloků (rund) 

Tudíž, pro dobu trvání šifrování vstupních dat o b blocích a r rundách platí následující 

vztah. 
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𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠  (77) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k zašifrování 

- r – počet rund 

- k – konstanta udávající průměrný čas potřebný k zašifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro operaci mixování 

V našem případě 

𝑡 = 0,032 ∙ 𝑏 ∙ 𝑟   𝑚𝑠  (78) 

4.2 Výpočetní složitosti a doby trvání operací pro dešifrování 

 V této časti odvodíme výpočetní složitost pro inverzní operace k operacím pro šif-

rování, které jsou použity k dešifrování, a výpočetní složitost v závislosti na počtu vstup-

ních bloků k dešifrování a počtu rund. Dále určíme jejich průměrnou dobu trvání pro ná-

hodný vstup a náhodný klíč. 

4.2.1 Výpočetní složitost a doba trvání „DeSubstituce“ – inverzní operace 

k substituci 

 Operace byla podrobně popsána v kapitole 3.5.1. Pro inverzní operaci k substituci 

platí, že pro dešifrování každého vstupního bajtu dat se provede vyhledávání v poli, což 

znamená až n operací, kdy n je velikost bloku vstupních zašifrovaných dat. To v nejhorším 

případě znamená 64 · 64 = 4096 operací při inverzní operaci k substituci. Tento fakt nám 

dává výpočetní složitost O(n2), kdy n je velikost bloku. V našem případě, kdy se velikost 

bloku nemění, můžeme brát výpočetní složitost za konstantní → O(4096) Dešifrování jed-

noho bloku zašifrovaných dat může trvat až 64 krát déle, než tomu bylo při šifrování bloku 

dat. Doba trvání operace je závislá na datech k dešifrování. Pro demonstraci tohoto faktu 

opět proveďme 100 krát dešifrování pro zašifrované náhodné bloky a pro náhodné klíče. 

Z testu jsme zjistili průměrnou dobu trvání inverzní operace k substituci 0,27ms a výsledek 

testu znázorňuje tento graf (odchylky způsobené vytížením a chodem programu pro výpo-

čet průměrné doby zanedbáme). 
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Obrázek 51 - Graf času při inverzní operaci k substituci pro náhodně generovaný vstup a 

klíč 

 Výpočetní složitost v závislosti na počtu bloků b k dešifrování, počtu rund r a veli-

kosti bloku dat n při inverzní operaci k substituci je opět lineární - O(b · r · n). Testování 

proběhlo pro konstantní počet rund – 1. Kdyby narůstal i počet rund, křivka trendu by rost-

la přímo úměrně počtu rund. Jak ukazuje následující graf. 

Obrázek 52 - Graf závislosti času pro inverzní operaci k substituci na počtu vstupních blo-

ků (rund) 
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Tudíž, pro dobu trvání dešifrování vstupních dat o b blocích a r rundách platí následující 

vztah. 

𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (79) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k dešifrování 

- r – počet rund 

- k – konstanta udávající průměrný čas potřebný k dešifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro inverzní operaci k substituci 

V našem případě 

𝑡 = 0,27 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (80) 

4.2.2 Výpočetní složitost a doba trvání „DeAdd“ – operace odečtení klíče od dat 

 Operace byla podrobně popsána v kapitole 3.5.2. Protože se operace odečtení klíče, 

až na průchod vstupního bloku zprava doleva namísto zleva doprava a odečítáním klíče 

namísto přičítání klíče, ničím jiným od operace Add – přičtení klíče neliší. Bude mít ope-

race stejnou kvadratickou složitost - O(3∙n2/4+n/2), kdy n je velikost bloku. V našem pří-

padě při konstantní velikosti bloku, můžeme brát výpočetní složitost jako konstantní → 

O(3104). Pro zjištění průměrné doby trvání operace odečtení klíče opět proveďme 100 krát 

dešifrování pro zašifrované náhodné bloky a pro náhodné klíče. Z testu jsme získali prů-

měrnou dobu trvání odečtení klíče 1,1ms, což je až na 2 setiny stejně jako operace přičtení 

klíče. Výsledek je patrný z následujícího grafu (odchylky způsobené vytížením a chodem 

programu pro výpočet průměrné doby zanedbáme).  
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Obrázek 53 - Graf času při odečtení klíče pro náhodné data a klíč 

 Výpočetní složitost v závislosti na počtu bloků b k dešifrování, počtu rund r a veli-

kosti bloku dat n při odečítání klíče je opět lineární - O(b · r · (3∙n2/4+n/2)). Testování pro-

běhlo pro konstantní počet rund – 1. Kdyby narůstal i počet rund, křivka trendu by rostla 

přímo úměrně počtu rund. Jak ukazuje následující graf. 
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Obrázek 54 - Graf závislosti času pro odečtení klíče na počtu vstupních bloků (rund) 

Tudíž, pro dobu trvání dešifrování vstupních dat o b blocích a r rundách platí následující 

vztah. 
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- k – konstanta udávající průměrný čas potřebný k dešifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro odečtení klíče 

V našem případě 

𝑡 = 1,1 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (82) 
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k mixování 0,028ms, což je až na 1 setiny stejně jako operace mixování při šifrování. Vý-

sledek je patrný z následujícího grafu (odchylky způsobené vytížením a chodem programu 

pro výpočet průměrné doby zanedbáme). 

Obrázek 55 - Graf času při inverzní operaci k mixování pro náhodný vstup 
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 Výpočetní složitost v závislosti na počtu bloků b k dešifrování, počtu rund r a veli-

kosti bloku dat n při inverzní operaci k mixování je opět lineární - O(b · r · n). Testování 

proběhlo pro konstantní počet rund – 1. Kdyby narůstal i počet rund, křivka trendu by rost-

la přímo úměrně počtu rund. Jak ukazuje následující graf. 

Obrázek 56 - Graf závislosti času pro inverzní operaci k mixování na počtu vstupních blo-

ků (rund) 

Tudíž, pro dobu trvání dešifrování vstupních dat o b blocích a r rundách platí následující 

vztah. 

𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (83) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k dešifrování 

- r – počet rund 

- k – konstanta udávající průměrný čas potřebný k dešifrování jednoho bloku v jedné 

rundě, závislá na hardwarové konfiguraci, pro inverzní funkci k mixování 

V našem případě 

𝑡 = 0,028 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (84) 

4.3 Srovnání operací pro šifrování a dešifrování 

 Srovnání výsledných dob pro zašifrování/dešifrování jednoho bloku dat a odvozené 

výpočetní složitosti ukazuje následující tabulka. 
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Tabulka 3 - Tabulka srovnání operací pro šifrování a dešifrování 

 

Jak vyplývá z tabulky, tak průměrná doba trvání šifrování a dešifrování jednoho bloku dat 

se liší. Zejména díky inverzní operaci k substituci, která má vyšší výpočetní složitost. Prů-

měrná doba dešifrování pro náhodně generovaný vstup je průměrně 1,398/1,193 = 1,172 

krát vyšší, tedy průměrně trvá o 17,2% delší dobu. To ovšem ani zdaleka není stejné jako 

pro nejhorší případ, kdy může až k více jak dvojnásobné době trvání dešifrování ku době 

trvání šifrování, ale tato situace je vysoce nepravděpodobná. Tudíž navržená šifra má 

asynchronní chování → doba pro šifrování je rozdílná od doby pro dešifrování. 

 Operace pro substituci a pro mixování mají sice stejnou výpočetní složitost, ale 

rozdíl v době jejich trvání je zapříčiněn dobou trvání 1 operace (trvání 1 průchodu cyklem 

for). 

4.4 Výpočetní složitost a doby trvání operací pro režii 

 V této časti odvodíme výpočetní složitost pro režijní operace, které jsou použity při 

šifrování/dešifrování, a výpočetní složitost v závislosti na vstupu těchto funkcí. Bude se 

jednat o operace - zamíchání substituční tabulky, operaci pro posunutí klíče, operaci pro 

vygenerování posloupnosti operací pro šifrování/dešifrování a operaci pro generování ini-

cializačního vektoru. 

4.4.1 Výpočetní složitost a doba trvání operace pro zamíchání substituční tabulky 

 Operace je podrobně popsána v kapitole 3.3. Operace obsahuje pouze jeden cyklus 

for o konstantním počtu kroků 256. Takže má konstantní výpočetní složitost O(256). Ope-

race je výpočetně nezávislá na klíči, i když je klíčem řízená. Operace probíhá stejně jak pro 

šifrování, tak i pro dešifrování. Operace by měla být v průměru přibližně 4 krát náročnější 

jako operace pro šifrování mixování, která měla konstantní výpočetní složitost O(64) a má 

skoro stejné složení operací pro cyklus for. Pro naši konfiguraci jsme určili průměrnou 
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dobu trvání této operace opět 100 krát pro 100 náhodně vygenerovaných klíčů. Průměrná 

doba trvání operace je 0,108ms, což potvrzuje předpoklad přibližně 4-násobné doby trvání, 

v porovnání s operací pro mixování. Výsledek ukazuje následující graf (odchylky způso-

bené vytížením a chodem programu pro výpočet průměrné doby zanedbáme).  

Obrázek 57 - Grafu času pro operaci zamíchání substituční tabulky pro náhodně genero-

vaný klíč 

 Počet provedení operace k zamíchání substituční tabulky je stejný jako počet bloků. 

Už není závislý na počtu rund, protože k zamíchání substituční tabulky dochází až po pro-

vedení šifrování/dešifrování v n rundách. Výpočetní složitost závislá na počtu šifrovaných/ 

dešifrovaných bloků je lineární – O(b·256), kdy b je počet bloků k šifrování/dešifrování. 

Jak ukazuje následující graf. 
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Obrázek 58 - Graf závislosti času pro operaci zamíchání substituční tabulky na počtu šif-

rovaných/dešifrovaných bloků 

Tudíž, pro dobu trvání operace pro zamíchání substituční tabulky při šifrování/dešifrování 

b bloků platí následující vztah. 

𝑡 = 𝑘 ∙ 𝑏 𝑚𝑠    (85) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k šifrování/dešifrování 

- k – konstanta udávající průměrný čas potřebný k zamíchání substituční tabulky pro 

jeden blok dat, závislá na hardwarové konfiguraci, při šifrování/dešifrování 

V našem případě 

𝑡 = 0,108 ∙ 𝑏   𝑚𝑠    (86) 

4.4.2 Výpočetní složitost a doba trvání operace pro posunutí klíče 

 Operace byla podrobně rozebrána v kapitole 3.7. Co se týká výpočetní složitosti, 

pokud vezmeme jako jednu operaci průchod cyklem for tak se bude jednat o výpočetní 

složitost O(n), kdy n je velikost bloku → lineární k velikosti bloku, v našem případě kon-

stantní O(64), protože se velikost bloku nemění. Protože je ale tělo cyklu krapet složitější, 

trochu tuto výpočetní složitost zpřesníme. Průchod cyklem se ovlivněn ze součinu hodnoty 

bajtu klíče, hodnoty bajtu vstupních dat do šifrování/dešifrování a hodnoty bajtu výstup-
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ních dat ze šifrování/dešifrování. Z toho důvodu si za 1 operaci označme výpočet rovnice 

v průchodu cyklem for, která je výpočetně nejnáročnější operací. Pokud vezmeme nejhorší 

případ, tak pro každý bajt nového klíče může dojít až ke 3 výpočtům rovnic na průchod 

cyklem. Tedy výpočetní složitost můžeme zpřesnit na O(3n). Další zpřesnění bychom 

mohli docílit tím, že jako jednu operaci bychom vzali elementární operace v rámci každé 

rovnice (ščítání, odečítání, div, modulo, násobení), ale pro naše účely bude stačit přiblížení 

O(3n), kdy n je velikost vstupního bloku dat (klíče). Pro naši šifru tedy přibližně O(192). 

Průměrná doba trvání by se měla blížit průměrné době pro zamíchání substituční tabulky, 

ale může být i větší v závislosti na implementaci a počtu operací pro rovnice v jazyce Pyt-

hon. Pro výpočet průměrné doby trvání operace pro posunutí klíče jsme provedli 100 tes-

tování pro 100 náhodně generovaných vstupních dat. Průměrná doba nám testem vyšla na 

0,179ms, což je přibližně jako doba pro zamíchání tabulky. Výsledek pokusu ukazuje ná-

sledující graf (odchylky způsobené vytížením a chodem programu pro výpočet průměrné 

doby zanedbáme). 

Obrázek 59 - Graf času pro operaci posunutí klíče pro náhodný vstup 

 Počet provedení operace posunutí klíče je stejný jako počet bloků. Není závislý na 

počtu rund, protože k posunutí klíče dochází až po provedení šifrování/dešifrování v n run-

dách. Výpočetní složitost závislá na počtu šifrovaných/dešifrovaných bloků je lineární – 

O(b · n), kdy b je počet bloků k šifrování/dešifrování a n je velikost bloku v bajtech. Jak 

ukazuje následující graf. 
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Obrázek 60 - Graf závislosti při posunutí klíče na počtu šifrovaných/dešifrovaných bloků 

Tudíž, pro dobu trvání operace pro zamíchání substituční tabulky při šifrování/dešifrování 

b bloků platí následující vztah. 

𝑡 = 𝑘 ∙ 𝑏 𝑚𝑠    (87) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k šifrování/dešifrování 

- k – konstanta udávající průměrný čas potřebný k posunutí klíče pro zašifrová-

ní/dešifrování jednoho bloku dat, závislá na hardwarové konfiguraci 

V našem případě 

𝑡 = 0,179 ∙ 𝑏   𝑚𝑠    (88) 

4.4.3 Výpočetní složitost a doba trvání operace pro generování posloupnosti operací  

 Operace byla podrobně rozebrána v kapitole 3.6. Co se týká výpočetní složitosti, 

odvodíme ji opět v závislosti na průchodech cyklů for. Operace obsahuje dva cykly for, 

kdy první je závislý na počtu rund a druhý je konstantní o 8 průchodech. Tudíž výsledná 

složitost nebude závislá na žádných vstupu (klíč a blok k zašifrování/dešifrování),  ale 

pouze na počtu rund r. Proto je tedy výpočetní složitost lineární - O(8r), kdy r je počet 

rund. Průměrná doba trvání vygenerování posloupnosti operací pro šifrování/dešifrování 

pro jednu rundu bude mít výpočetní složitost konstantní - O(8). Pro výpočet průměrné do-
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by trvání operace pro vygenerování posloupnosti operací pro jednu rundu jsme provedli 

100 testování pro 100 náhodně generovaných vstupních dat (klíčů). Průměrná doba nám 

testem vyšla na 0,0059ms, což je přibližně jako osmina pro operaci substituce se složitostí 

O(64). Výsledek pokusu ukazuje následující graf (odchylky způsobené vytížením a cho-

dem programu pro výpočet průměrné doby zanedbáme). 

Obrázek 61 - Grafu času pro vygenerování posloupnosti operací pro 1 rundu 

 Počet provedení operace posunutí klíče je stejný jako počet bloků, ale je také závis-

lý na počtu rund, protože k vygenerování posloupnosti dochází před šifrová-

ním/dešifrováním v r rundách a pro vygenerování se používá počet rund r. Výpočetní slo-

žitost závislá na počtu šifrovaných/dešifrovaných bloků je lineární – O(b · 8 · r), kdy b je 

počet bloků k šifrování/dešifrování a r je počet rund. Testování proběhlo pro konstantní 

počet rund – 1. Kdyby narůstal i počet rund, křivka trendu by rostla přímo úměrně počtu 

rund. Jak ukazuje následující graf. 
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Obrázek 62 - Graf závislosti času pro vygenerování posloupnosti operací při šifrová-

ní/dešifrování na počtu bloků 

Tudíž, pro dobu trvání operace pro zamíchání substituční tabulky při šifrování/dešifrování 

b bloků platí následující vztah. 

𝑡 = 𝑘 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (89) 

- t – celkový čas v milisekundách 

- b – počet vstupních bloků k šifrování/dešifrování 

- k – konstanta udávající průměrný čas potřebný vygenerování posloupnosti operací pro 

zašifrování/dešifrování jednoho bloku dat, závislá na hardwarové konfiguraci 

V našem případě 

𝑡 = 0,0059 ∙ 𝑏 ∙ 𝑟   𝑚𝑠    (90) 

4.4.4 Výpočetní složitost a doba trvání operace generování IV 

 Operace byla podrobně popsána v kapitole 3.2. Výpočetní složitost a s tím spojená 

doba trvání operace pro vygenerování IV z uživatelského hesla je závislá hlavně na délce 

uživatelského hesla. Proto ji budeme značit O(n), kdy n je délka uživatelské hesla v bajtech 

a je lineární k délce. Dále je nutno říci, že během operace dochází k dvojímu použití ha-

shovací funkce SHA-256, pro kterou budeme používat výpočetní složitost O(S) – kon-

stantní. Výpočetní složitost musíme upravit z O(n) na O(p), protože při generování IV do-

chází k prodloužení uživatelského hesla v bajtech na délku p = 11 · n (p je délka hesla po 

prodloužení). Po první část, která je vmísení defaultního klíče do hesla, které probíhá cyk-
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lem for o počtu kroků závislé na délce už prodloužené hesla, platí výpočetní složitost O(p). 

Operaci generování mapy indexů můžeme shrnout s výpočetní složitostí O(2 · p) → výpo-

četní složitost se změní na O(3 · p). Nakonec se provádí ještě přičtení uživatelské hesla po 

prodloužení a vmísení k hashi na základě mapy indexů, což má výpočetní složitost O(p) → 

z toho výsledná výpočetní složitost, včetně použití funkce SHA-256, bude O(4 · p + 2 · 

O(S)), kdy p je 11-násobkem uživatelského hesla. Pro zjištění doby potřebné na prodlouže-

ní hesla o velikost 1 bajt jsme provedli 100 pokusů s náhodných heslem velikosti 1 bajt. 

Průměrná doba pro prodloužení hesla o velikost 1 bajt nám vyšla  0,2ms a výsledek je pa-

trný na následujícím grafu (odchylky způsobené vytížením a chodem programu pro výpo-

čet průměrné doby zanedbáme). 

Obrázek 63 - Graf času pro vygenerování IV z hesla o délce 1 bajt 
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 Nyní otestujme lineární chování operace pro generování IV z hesla v závislosti na 

délce hesla n. Výsledek demonstruje následující graf. 

Obrázek 64 - Graf závislosti času generování IV z hesla o délce n bajtů (znaků) 

Z grafu si můžeme povšimnout, že doba trvání generování IV nevzrostla pro heslo o délce 

100-násobně, ale jen 10-násobně. Tudíž proveďme ještě jednu úpravu výpočetní složitosti 

na následující tvar O((4 · p + 2 · O(S)) · 0,1). Dobu trvání operace můžeme vyjádřit násle-

dujícím vztahem 

𝑡 = 𝑘 ∙ 𝑛 ∙ 0,1   𝑚𝑠    (91) 

- t – celkový čas v milisekundách 

- n – délka hesla v bajtech 

- k - konstanta udávající průměrný čas potřebný vygenerování IV na 1 bajt (znak) hesla, 

závislá na hardwarové konfiguraci 

V našem případě 

𝑡 = 0,2 ∙ 𝑛 ∙ 0,1   𝑚𝑠    (92) 

Na závěr je potřeba říct, že operace pro vygenerování se používá jen jednou, na začátku 

šifrování/dešifrování, proto se její doba moc nepromítne do celkové doby pro šifrová-

ní/dešifrování souboru, i kdyby bylo heslo o délce 100 bajtů (znaků). 
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4.5 Výkyvy doby trvání operací pro šifrování/dešifrování a režijních 

operací 

 V kapitolách 4.1, 4.2 a 4.4 si můžeme v grafech jednotlivých operací povšimnout 

velkých výkyvů v době trvání operací. Tyto nárůsty doby času se zdají být zapříčiněny 

z následujících důvodů: 

1. Kolísání výkonnosti počítače v závislosti na aktuálním zatížení. (procesoru a pamě-

tí) 

2. Režijní operace jazyka Python – údržba paměti (alokace, uvolnění, apod.) 

Příčinou nejsou navržené operace. 

4.6 Doba trvání šifrování/dešifrování souboru v závislosti na jeho veli-

kosti 

 V této části budeme testovat vliv velikosti souboru na dobu šifrování/dešifrování. 

Celková doba by se měla odvíjet od počtu rund – r, počtu vstupních bloků – b, dílčích časů 

pro operace pro šifrování/dešifrování a operace pro režijní funkce a času pro ostatní režii 

(načítání bloků, ukládání, převody vstupů na řetězec, výstupů na bajty a další). Přitom čas 

pro ostatní režii se rozprostře v závislosti na počtu bloků a počtu rund. Čím větší bude 

vstupní soubor, tím menší čas pro režii připadne na jeden blok. Jinak bude doba šifrová-

ní/dešifrování téměř lineární k velikosti souboru. Přibližnou dobu trvání šifrová-

ní/dešifrování souboru o velikosti n bloků v r rundách, můžeme vyjádřit následovným 

vztahem.  

𝑡 = 𝑡! ∙ 𝑏 ∙ 𝑟 + 𝑡! ∙ 𝑏 ∙ 𝑟  + 𝑡! ∙ 𝑏 ∙ 𝑟  + 𝑡!" ∙ 𝑏 ∙ 𝑟  + 𝑡!" ∙ 𝑏  + 𝑡!"# ∙ 𝑏  + 𝑡!"#   + 𝑇!"    (93) 

- t – celkový čas šifrování/dešifrování souboru 

- b – počet vstupních bloků k zašifrování/dešifrování 

- r – počet rund 

- ts – čas potřebný pro substituci/inverzní operaci k substituci 1 bloku vstupních dat 1 

rundou  

- tp – čas potřebný pro přičtení klíče/odečtení klíče na 1 bloku vstupních dat v 1 rundě 

- tm – čas potřebný pro mixování/inverzní operaci k mixování 1 bloku vstupních dat 1 

rundou  
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- tgo – čas potřebný pro generování posloupnosti operací pro šifrování 1 bloku vstupních 

dat 1 rundou 

- tpk – čas potřebný pro posunutí klíče pro šifrování 1 bloku vstupních dat 

- tzst – čas potřebný pro zamíchání substituční tabulky pro šifrování 1 bloku vstupních 

dat 

- tgIV – čas potřebný pro vygenerování IV z hesla 

- Tor – čas potřebný ostatní režii (ukládání bloků, načítání bloků, operace s řetězci, ob-

nova okna průběhu šifrování apod.) 

 Test závislosti doby šifrování/dešifrování na velikosti souboru byl proveden na 

dvou sadách souborů, za použití hesla - ‚test‘. Test byl proveden pro každý soubor 1 až 3 

rundami. Konfigurace hardwaru, na které proběhl test, je uvedena na začátku kapitoly 4. 

1. Soubory o velikostech 1kB, 10kB, 100kB, 1MB a 10MB obsahující pouze znaky 

‚a‘. 

2. Soubory o velikostech 1kB, 10kB, 100kB, 1MB a 10MB obsahující náhodné zna-

ky. 

Výsledné časy testů ukazuje následující tabulka (časy jsou závislé na aktuálním vytížení 

počítače). 

 

Tabulka 4 - Časy pro šifrování a dešifrování souborů v 

závislosti na obsahu a velikosti 

 

Nyní k závěrům, které jsou patrné z tabulky výše: 

Čas[s] 1 2 3 Čas[s] 1 2 3
1kB 0,40 0,42 0,43 1kB 0,41 0,42 0,41
10kB 1,85 1,85 1,90 10kB 1,89 1,87 1,86
100kB 2,71 4,79 6,67 100kB 3,13 5,19 7,25
1MB 22,26 43,95 62,66 1MB 26,17 46,68 68,02
10MB 219,54 431,86 622,29 10MB 261,26 469,23 667,13

Čas[s] 1 2 3 Čas[s] 1 2 3
1kB 0,41 0,41 0,41 1kB 0,43 0,43 0,43
10kB 1,86 1,83 1,84 10kB 1,85 1,85 1,85
100kB 3,05 4,81 6,69 100kB 3,16 5,24 7,24
1MB 24,75 43,55 62,30 1MB 26,20 46,52 66,90
10MB 242,29 433,63 635,37 10MB 258,28 462,38 723,14

Soubory:osahující:náhodné:znaky

Šifrování

Počet:rund

Počet:rund

Počet:rund
Soubory:obsahující:znaky:'a'

Dešifrování

Počet:rund
Soubory:osahující:náhodné:znaky

Soubory:obsahující:znaky:'a'
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1. Do velikosti souboru 10kB má počet rund zanedbatelný vliv na čas pro šifrová-

ní/dešifrování. Je to díky tomu, že s počtem rund stoupá provedení operací 

k šifrování/dešifrování, ale nenarůstá počet vykonaných režijních operací a další 

režie. Tento čas pro operace začne převládat zhruba od velikosti 1MB, kdy se doba 

šifrování/dešifrování začíná výrazněji blížit lineární v závislosti na počtu rund. 

2. Od velikosti 1MB se začíná projevovat linearita v závislosti na velikost souboru 

(počet bloků). Pro soubor 10MB je doba šifrování/dešifrování už přibližně deset-

krát větší jako doba šifrování/dešifrování souboru o velikosti 1MB. 

3. Opět důkaz asynchronnosti šifry → která platí od velikosti souborů přibližně 1MB 

(projev vyšší výpočetní složitosti u inverzní operace k substituci) 

4. A od velikosti souboru 100kB se ukazuje vliv obsahu šifrovaného/dešifrovaného 

souboru na době šifrování/dešifrování (projev výpočetní složitosti operací přičtení 

klíče/odečtení klíče). 

4.7 Vliv hardwarové konfigurace na dobu šifrování/dešifrování souboru 

 Jak už bylo nastíněno výše, tak vliv hardwarové konfigurace na dobu šifrová-

ní/dešifrování je nesporný. Pro otestování vlivu hardwarové konfigurace na dobu šifrová-

ní/dešifrování byla navržena benchmarková funkce. Která otestuje dobu šifrová-

ní/dešifrování testovacího souboru o velikosti 100kB. Operace zjistí dobu, kterou při testo-

vání trvají operace pro šifrování/dešifrování, a dobu, kterou zabere vše ostatní. Zašifrová-

ní/dešifrování souboru se provádí 5 krát a časy se na konci zprůměrují. Označme si tyto 

časy jako t1 a t2, kdy čas t1 je čas pro aplikaci operací pro šifrování/dešifrování a t2 je zbý-

vající čas. To znamená že pro časy t1 a t2 platí následující vztah. 

𝑡! = 𝑡 −   𝑡!   (94) 

 - t – celkový čas trvání funkce pro šifrování/dešifrování souboru 

Nakonec na základě těchto dvou časů funkce aproximuje dobu trvání šifrování/dešifrování 

pro soubory o velikosti 1MB, 10MB a 100MB při použití 1 až 8 rund pro šifrová-

ní/dešifrování. Rovnice z které se aproximuje doba šifrování souborů o větší velikosti a o 

více rundách má následující tvar.  

𝑡 =
𝑣

100000 ∙ 𝑡! ∙ 𝑟 +   
𝑣

100000 ∙ 𝑡!   (95) 

- t - celkový čas trvání funkce pro šifrování/dešifrování souboru 
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- v – velikost souboru v bajtech, pro který chceme aproximovat dobu šifrová-

ní/dešifrování 

- t1 – doba trvání operací pro šifrování/dešifrování 

- t2 – doba trvání ostatní režie včetně režijních operací 

- r – počet rund 

Výpočet vychází z předpokladu lineárního chování šifry. Výpočet je aproximovaný, tedy 

ne naprosto přesný. Aproximace umožňuje výpočet doby i pro soubory a počet rund, pro 

které by otestování trvalo velkou dobu. Velikosti souborů 1MB, 10MB a 100MB, pro které 

jsou vypočítané aproximace doby trvání, byly také zvoleny záměrně. Důvody jsou popsané 

v předešlé kapitole. Funkce slouží zejména proto, aby si uživatel představil, jakou dobu 

zabere šifrování/dešifrování souboru v závislosti na velikosti souboru a počtu použitých 

rund při jeho hardwarové konfiguraci. Dále funkce aproximuje rychlost šifrová-

ní/dešifrování v kB/s pro danou velikost souboru a počet použitých rund. Výsledek funkce 

pro benchmark vypadá následovně. 

Obrázek 65 - Výsledek funkce pro benchmark 

 Výsledek je sice aproximovaný, ale můžeme si povšimnout, že v porovnání 

s tabulkou 4 z předešlé kapitoly, poměrně přesný. Například doba šifrování souboru o veli-

kosti 10MB ve třech rundách nám při testování vyšel na 622 a 635 sekund. Výsledek podle 

benchmarku je 649 sekund. Je tomu díky aproximování a částečně i díky obsahu souboru.

 Jak bylo popsáno výše, implementace šifry a všech funkcí byla pomocí programo-

vacího jazyk Python verze 3.x a na operačním systém Mac OS X. Abychom mohli otesto-

vat vliv hardwarové konfigurace, tak z těchto důvodů bylo nutné celý program distribuovat 

na operační systém Microsoft Windows jako spustitelný soubor s příponou exe. Ne každý 

má operační systém Mac OS X a nainstalovaný Python verze 3.x se všemi potřebnými kni-

hovnami pro kompilaci a spuštění. Distribuce byla provedená knihovnou pro Python verze 
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3.x cx_freeze, která hlavní soubor programu s příponou Main.py převede na spustitelný 

soubor s příponou exe a připojí všechny potřebné knihovny pro spuštění na operačním sys-

tému Microsoft Windows. S možností distribuce na operační systém Microsoft Windows 

bylo možné otestovat dobu šifrování/dešifrování na zařízeních s jinou hardwarovou konfi-

gurací. Testování proběhlo na základě výpočtů navržené benchmarkové funkce a výsledky 

jsou vidět na následujících obrázcích. Jsou to obrázky vyřezané z okna pro zobrazení vý-

sledků benchmarku.  

Tabulka 5 – Hardwarové konfigurace pro výsledky benchmarků

 

Obrázek 66 - Výsledek benchmarku pro hardwarovou konfiguraci č. 1

Obrázek 67 - Výsledek benchmarku pro hardwarovou konfiguraci č. 2 

Hardwarová)konfigurace)č.1
Hardwarová)konfigurace)č.2
Hardwarová)konfigurace)č.3
Hardwarová)konfigurace)č.4
Hardwarová)konfigurace)č.5
Hardwarová)konfigurace)č.6

Hardwarová)konfigurace)č.8
Hardwarová)konfigurace)č.9
Hardwarová)konfigurace)č.10
Hardwarová)konfigurace)č.11
Hardwarová)konfigurace)č.12
Hardwarová)konfigurace)č.13
Hardwarová)konfigurace)č.14
Hardwarová)konfigurace)č.15
Hardwarová)konfigurace)č.16
Hardwarová)konfigurace)č.17
Hardwarová)konfigurace)č.18
Hardwarová)konfigurace)č.19
Hardwarová)konfigurace)č.20

Intel)Core2)Quad)2.5)GHz,)4)GB)RAM)DDR3,)HDD)WD)750)GB,)Windows)8.1)Pro)64b

MacBook)Air,)Intel)Core2duo)i7)2GHz,)8GB)RAM,)APPLE)SSD)TS128E)Media,)Mac)OS)X)10.9.3

AMD)E2U1800)APU,)4)GB)RAM,)HDD)200GB,)Windows)7)Home)Premium)64Ubit
Intel)Core2duo)P7570)2.27)GHz,)4GB,)HDD)200GB,)Windows)8)64Ubit

Intel)Core)i7)920)4x2.67)GHz,)16GB)RAM)DDR3)1600MHz,)HDD)250GB)7200rpm,)Windows)8.1)64Ubit
Intel)Pentium)4)2.67)GHz,)1GB)RAM,)8let)staré)HDD)320GB,)Windows)XP)Pro)SP3

Hardwarová)konfigurace)č.7

Intel)Core2Duo)2x)3,16)GHz,)4GB)Ram,)HDD)WD)500GB,)Windows)8.1)Pro)64bit
AMD)FX)6300(6x3,5GHz),)4GB)RAM(DDR3)1600MHz),)HDD)7200rpm,)Windows)7

Intel)Core)i7)3612QM,)4x2,1)GHz,)6GB)DDR3,)HDD)Intel)SSD)520)60GB,)Windows)8.1)Pro)64Ubit
)Intel)Core2Duo)E8400)2x3GHz,)4GB)DDR2,)500GB)HDD,)Windows)7)Pro)64)Bit

)AMD)Athlon)X4)750K)Quad)3.4Ghz,)8GB)DDR3,)1TB)WD)Blue)7200)rpm,)Win)8.1)Pro
Intel)Mobile)Core)2)Duo)2.20GHz,)4,00GB)DualUChannel)DDR2)328MHz,

WD)BLACK)500GB,)7)200)rpm,)Windows)7)Professional)64Ubit)SP1
Intel)Core)i5U3210M)2.5)GHz,)4)GB)RAM,)Windows)8)Pro)64Ubit

)Intel)Core)i7U2670QM)2.2)GHz,)8)GB)DDR3)1333)MHz),)WD)750)GB)5400)RPM,)Windows)8)Pro)64Ubit
CPU)2.53)GHz)U)2)jádra,)4)GB)RAM,)TOSHIBA)MK5055GSX)500)GB))5400)RPM,)Windows)8)Pro)64Ubit

AMD)Turion)64)X2)TLU60)2.00GHz)U)2)jádra,)3)GB)RAM,)160)GB)HDD,)Windows)8.1
Intel)Core)i3U3225)2x3.30GHz,)8GB)RAM,)HDD)1)TB)7200rpm,)Windows)8.1)Pro)64Ubit

Intel)Core)i5U3570k)3.40GHz(přetaktované)na)4.2GHz))U)4)jádra,)8GB)RAM,)SSD,)Windows)7)Home
Intel)Core)i7)3517U)2.80GHz,)10)GB)RAM)DDR3,)232GB)SSD)+)24GB)SSD,)Windows)8.1)Pro)64Ubit

Intel)Core)i5U2410M)4x2,3GHz,)4GB)DDR3USDRAM,)HDD)WD)640GB,)Win7Ultimate
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Obrázek 68 - Výsledek benchmarku pro hardwarovou konfiguraci č. 3 

Obrázek 69 - Výsledek benchmarku pro hardwarovou konfiguraci č. 4 

Obrázek 70 - Výsledek benchmarku pro hardwarovou konfiguraci č. 5 

Obrázek 71 - Výsledek benchmarku pro hardwarovou konfiguraci č. 6 

Obrázek 72 - Výsledek benchmarku pro hardwarovou konfiguraci č. 7 

Obrázek 73 - Výsledek benchmarku pro hardwarovou konfiguraci č. 8 
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Obrázek 74 - Výsledek benchmarku pro hardwarovou konfiguraci č. 9 

Obrázek 75 - Výsledek benchmarku pro hardwarovou konfiguraci č. 10 

Obrázek 76 - Výsledek benchmarku pro hardwarovou konfiguraci č. 11 

Obrázek 77 - Výsledek benchmarku pro hardwarovou konfiguraci č. 12 

Obrázek 78 - Výsledek benchmarku pro hardwarovou konfiguraci č. 13 

Obrázek 79 - Výsledek benchmarku pro hardwarovou konfiguraci č. 14 
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Obrázek 80 - Výsledek benchmarku pro hardwarovou konfiguraci č. 15 

Obrázek 81 - Výsledek benchmarku pro hardwarovou konfiguraci č. 16 

Obrázek 82 - Výsledek benchmarku pro hardwarovou konfiguraci č. 17 

Obrázek 83 - Výsledek benchmarku pro hardwarovou konfiguraci č. 18 

Obrázek 84 - Výsledek benchmarku pro hardwarovou konfiguraci č. 19 

Obrázek 85 - Výsledek benchmarku pro hardwarovou konfiguraci č. 20 

 Bohužel se jedná jen o výsledky pouze na operačních systémech Microsoft Win-

dows. V plánu bylo i otestování na vybraných mobilních zařízeních s operačním systémem 

Android, pro kterou doposud neexistuje nástroj, který by program v jazyce Python verze 
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3.x převedl na Android. Vyhlídkou do budoucna je vývojové prostředí QPython3, které 

funguje na Androidu. Nicméně převod Pythonu verze 3.x do verze pro QPython3 není za-

tím možný. A nyní k závěrům, které vyplývají z výše uvedených výsledků benchmarků pro 

různé hardwarové konfigurace. 

1. Z důvodu implementace, která nevyužívá paralelizaci a více vláken, nehraje roli 

počet jader procesoru. Dochází k vytížení pouze maximálně jednoho jádra. 

2. Největší roli, jak to podle výsledků vypadá, hrají diskové jednotky. Pokud program 

běžel na hardwarové konfiguraci, která měla diskovou jednotku SSD, byly výsled-

ky lepší → doba šifrování/dešifrování se zkrátila. To vyplývá s faktu, že šifra je na-

vržená tak, že pracuje pouze s 64 bajty dat, nikoliv celým souborem. Takže počet 

ukládání a čtení z disku je tolik, kolik je počtu bloků vstupního souboru. A jak je 

známo, v tomto ohledu jsou SSD disky bezkonkurenčně rychlejší, než pevné disky 

HDD. Takže disková jednotka ovlivňuje hlavně časy režie. 

3. Co se týká procesorů, tak ty mají hlavně vliv na rychlost a dobu trvání jednotlivých 

operací (výpočet operací). Takže pokud má procesor lepší architekturu a vyšší 

frekvenci, také snižuje dobu šifrování/dešifrování souboru. Ale jak se ukazuje, není 

v tom takový rozdíl, jako v případě diskových jednotek. To by se ovšem změnilo, 

kdyby byla šifra implementovaná pro více jader. 

4. Paměti počítače budou hrát taky svoji roli, protože jako je tomu u diskových jedno-

tek, tak čím více vstupních bloků, tím více zápisů do paměti a čtení z paměti počí-

tače. 

5. Důležitou roli hraje i operační systém, zejména pokud se bude jednat o Mac OS X, 

který je navržený tak, aby využil maximální potenciál hardwarové konfigurace. 

Což ukazuje obrázek č. 85 s výsledky pro hardwarovou konfiguraci č 20. Konfigu-

race nemá procesor o frekvenci jako některé testované, ale i tak se jedná o jeden 

z nejlepších výsledků. 

6. Nejzajímavější výsledek je pro hardwarovou konfiguraci č. 19, kdy se jedná o 8 let 

starý počítač s procesorem Intel Pentium 4 s frekvencí 2.67 GHz. Protože této vý-

konnosti už v dnešní době dosahují mobilní zařízení. Vyplývá to z tabulek ben-

chmark testů pro procesory programem PassMark. Tyto tabulky poskytují výsledky 

jak pro běžné procesory, ale i pro procesory zařízení Android. Pokud si najdeme 

výše uvedený procesor v tabulkách, tak výsledek benchmarku programem 

PassMark pro tento procesor je 261 bodů. 
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Obrázek 86 - Výsledek benchmarku pro procesor Intel 

Pentium 4 2.66 GHz programem PassMark [8] 

Pro mobilní zařízení s operačním systémem Android existuje program Android 

CPU Mark. Když srovnáme tabulku pro zařízení s Androidem s výsledkem pro 

procesor Intel Pentium 4 2.66 GHz – 261 bodů, tak ho to řadí v tabulce pro mobilní 

zařízení až na páté místo od konce, za HTC Wildfire S A510e. [9] Což znamená, že 

prakticky všechna mobilní zařízení by měla být srovnatelná, ne-li výkonnější jako 

hardwarová konfigurace č. 19. Tabulky jsou dostupné na adrese zdrojů [8] a [9]. 

Obrázek ukazující část tabulky výsledků benchmarku procesorů pro Android zaří-

zení vypadá následovně 

 

Obrázek 87 - Část tabulky 

benchmarku procesorů 

zařízení s Androidem [9] 

7.  Podle výsledků benchmarku na jiných hardwarových konfiguracích můžeme říct, že 

šifra dokáže šifrovat s rychlostí 31,5kB/s při jedné rundě na notebooku (počítačové 

stanici) a dle závěru číslo 6. s rychlostí přibližně >10kB/s při jedné rundě na ja-

kémkoliv jiném mobilním zařízení. 

4.8 Porovnání doby potřebné k šifrování navržené šifry s šiframi AES, 

DES a 3DES 

 Rychlost navržené šifry není příliš valná, ale to platí pro soubory větší 100kB. Vy-

zkoušejme jakou dobu trvání šifrování souborů budou mít šifry AES, DES a 3DES. Pro 

test použijeme stejné velikosti souborů, jako při testu navržené šifry – 1kB, 10kB, 100kB, 

1MB a 10MB. U šifry AES budeme testovat i různé režimy činnosti – ECB, CBC, OFB a 

CFB. Výsledek testu ukazuje následující tabulka a graf 
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Tabulka 6 - Výsledné doby šifrování pro šifry AES, DES a 3DES v porovnání s 

navrženou šifrou 

 

Obrázek 88 - Graf výsledků doby šifrování šifer AES, DES, 3DES a navržené šifry 

 Z výsledků je patrné, že navržená šifra začíná zaostávat od velikosti souboru 

100kB. Do velikosti souboru 100kB je rozdíl nepatrný. Hodnoty v tabulce „nelze“ značí, 

že se nepodařilo otestovat rychlost šifrování souboru o velikost 1kB u daných šifer. Zdro-

jový kód knihovny použité pro šifrování PyCrypto verze 2.6.1 při pokusu o šifrování sou-

boru o velikosti 1kB chybové hlášení. Každopádně by tyto časy situaci nijak nezměnily. 

 Musíme podotknout, že zdrojový kód knihovny PyCrypto, kterým jsou šifry im-

plementované, je plně optimalizovaný a vyladěný na výkon. Což navržená šifra není. Díky 

optimalizaci by mohlo dojít k zkrácení doby šifrování navržené šifry. 

4.9 Možnosti vylepšení rychlosti navržené šifry 

 Pokud bychom chtěli vylepšit rychlost navržené šifry, tedy zkrátit dobu šifrování a 

dešifrování souborů a nezmenšit její bezpečnost. Můžeme udělat následující: 

1. Zejména implementovat šifru tak, aby využívala více jader – paralelizovat ji, pokud 

je to možné. 

čas$[s] 1000B 10000B 100000B 1MB 10MB
AES.256$.$ECB nelze 0,000089 0,000855 0,00808 0,093
AES.256$.$CBC nelze 0,000095 0,000922 0,00914 0,094
AES.256$.$OFB 0,000029 0,000101 0,000931 0,00886 0,092
AES.256$.$CFB 0,000137 0,00125 0,0123 0,132 1,31
DES nelze 0,000217 0,00172 0,0172 0,171
3DES.EDE nelze 0,000788 0,00469 0,0471 0,491
Navržená$šifra$.$1$runda 0,4 1,85 2,71 22,26 219,54
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2. Pracovat s daty v binárním tvaru, nepřevádět typ bytearray na řetězec, list, apod. – 

operace navíc. Každá operace navíc je samostatně nepatrný rozdíl v dobře šifrová-

ní, ale pokud se zvyšuje počet šifrovaných bajtů, počet operací roste s nimi. 

3. Dále vylepšit její implementaci, použitím méně operací, rychlejších operací - opti-

malizovat implementaci šifry. 

4. Implementovat ji v jiném programovacím jazyce, například C++, který je výpočet-

ně rychlejší než programovací jazyk Python. 

5. Provést důkladnou analýzu bezpečnosti navržené šifry a na jejím základě optimali-

zovat metody šifrování a případně je zredukovat. Ale jen v případě, kdy by se ne-

zmenšila bezpečnost šifry. 
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5 ANALÝZA BEZPEČNOSTI NAVRŽENÉ ŠIFRY 

 V této kapitole se budeme věnovat analýze bezpečnosti navržené šifry. Zhodnotíme 

slabá a silná místa, faktory které mohou vést k prolomení šifry a faktory které ztěžují pro-

lomení šifry. Posoudíme možnost aplikování různých druhů kryptoanalýzy na navrženou 

šifru. Vypočítáme lavinový efekt v závislosti na různých faktorech a pro různé prvky šifry. 

Na závěr ji porovnáme s šiframi DES, 3DES a AES. Všechny závěry zhodnotíme a rozebe-

reme. 

5.1 Shrnutí vlastností šifry a co to znamená pro bezpečnost 

 Nejprve si shrneme, jaké vlastnosti má navržená šifra a co to znamená pro bezpeč-

nost šifry.  

5.1.1 Délka klíče 

 Šifra je navržená s délkou klíče 512 bitů, což je 64 znaků (bajtů). Pro bezpečnost 

šifry to znamená, že pokud bychom chtěli prolomit šifru hrubou silou (vyzkoušení všech 

možných klíčů), tak bychom museli otestovat 2512 klíčů, což je 1.341 · 10154 možných klí-

čů. I kdybychom měli dostatečně velký výpočetní výkon k otestování 1010 klíčů za sekun-

du, trvalo by otestování všech klíčů 1.341 · 10144 sekund. To je přibližně 3.1 · 10126 krát víc 

než stáří vesmíru. Takže délka klíče poskytuje dostatečnou ochranu proti útoku hrubou 

silou. Při tom délka klíče 512 bitů nijak zásadně nesnižuje rychlost šifry, ale její vliv na 

bezpečnost je markantní. 

5.1.2 Generování IV z uživatelského hesla pro šifrování 

 Jak už bylo popsáno výše, generování IV se provádí z hesla zadaného uživatelem a 

provádí se za použití hashovací funkce SHA-256. Na IV se opět aplikuje funkce SHA-256 

a výsledný otisk se ukládá do souboru pro autorizaci uživatele. Použitím hashovací funkce 

SHA-256 docílíme toho, že je pro útočníka nemožné odvodit uživatelské heslo ani IV 

z hash otisku uloženého v souboru. Protože funkce SHA-256 je jednosměrná funkce. Celý 

proces generování IV z uživatelského hesla je navržený z toho důvodu, aby nebyla potřeb-

né ukládat IV nebo jeho jinou distribuci. Uložení hashe IV není uložením IV, protože ha-

shovací funkce SHA-256 odstranila jakýkoliv vztah hashe IV na IV. Během generování, 

kromě použití hashovací funkce SHA-256, dochází i k dalšímu zastření vztahu mezi ha-
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shem IV a uživatelským heslem. Například vmísení znaků do hesla a zkombinování 

s hashem vmíseného hesla. 

 Generování IV z uživatelského hesla přináší však jednu slabou stránku, potenciální 

slabinu šifry, kterou by mohl útočník využít. Pokud by měl útočník k dispozici nástroj, 

který by převáděl uživatelská hesla na IV, tak by mohl na šifru aplikovat útok slovníkovou 

metodou nebo vyzkoušením všech kombinací hesel hrubou silou. To však za předpokladu, 

že uživatel použije pro šifrování slabé heslo. Útok slovníkovou metodou by znamenal ra-

zantní snížení počtu klíčů (IV), které mohly být použité k šifrování. Při nynější implemen-

taci tu tato slabina je, protože zadávací pole pro heslo k šifrování zamezuje použití všech 

znaků z intervalu hodnot 0..255, ale jen znaky zadatelné na klávesnici. Ale nejvíce to zále-

ží na samotném uživateli, jaké zvolí heslo. Na tento fakt je uživatel upozorněn v poznám-

kách v dolní části hlavního okna. Zde mu doporučujeme použít heslo o minimální délce 10 

znaků a použití - malých/velkých písmen, číslic a speciálních znaků. Demonstrujme si ten-

to fakt na příkladu. Uživatel si zvolí heslo a123456. Toto heslo je velice rychle prolomitel-

né slovníkovou metodou, ale i otestováním všech hesel délky 7 pro malá písmena a číslice. 

Protože pro otestování všech kombinací hesel obsahujících malá písmena a číslice o délce 

7 nám stačí otestovat 367 = 78364164096 hesel, což nezabere moc dlouhou dobu i při otes-

tování milionu hesel za sekundu je to zhruba méně jak 22 hodin. Počet kombinací hesel 

v závislosti na použitých znacích a délce ukazuje následující tabulka. 

 

Tabulka 7 - Počet kombinací hesel v závislosti na délce a použitých znacích 

 

 Tabulka ukazuje, že použití hesla o délce 10 znaků, které bude obsahovat - ma-

lá/velká písmena, číslice a speciální znaky je dostatečné pro odolání útoku hrubou silou. 

Zároveň znemožňuje použití slovníkové metody. I kdybychom měli opět dostatečný výpo-

četní výkon k otestování 1010 hesel/sekundu. Tak k otestování hesla obsahující - ma-

lá/velká písmena, číslice a speciální znaky by nám trvalo 4,711 · 1011 sekund, což je při-

bližně 14940 roků. 

1 2 3 4 5 6 7 8 9 10
Znaková2sada heslo2o2délce21 heslo2o2délce22 heslo2o2délce23 heslo2o2délce24 heslo2o2délce25 heslo2o2délce26 heslo2o2délce27 heslo2o2délce28 heslo2o2délce29 heslo2o2délce210
[a..z] 26 676 17576 456976 11881376 308915776 8031810176 2,08827E+11 5,4295E+12 1,41167E+14
[A..Z] 26 676 17576 456976 11881376 308915776 8031810176 2,08827E+11 5,4295E+12 1,41167E+14
[0..9] 10 100 1000 10000 100000 1000000 10000000 100000000 1000000000 10000000000
[a..z],[A..Z] 52 2704 140608 7311616 380204032 19770609664 1,02807E+12 5,34597E+13 2,77991E+15 1,44555E+17
[a..z],[0..9] 36 1296 46656 1679616 60466176 2176782336 78364164096 2,82111E+12 1,0156E+14 3,65616E+15
[A..Z],[0..9] 36 1296 46656 1679616 60466176 2176782336 78364164096 2,82111E+12 1,0156E+14 3,65616E+15
[a..z],[A..Z],[0..9] 62 3844 238328 14776336 916132832 56800235584 3,52161E+12 2,1834E+14 1,35371E+16 8,39299E+17
[a..z],[A..Z],[0..9],[speciální2znaky] 147 21609 3176523 466948881 68641485507 1,00903E+13 1,48327E+15 2,18041E+17 3,20521E+19 4,71165E+21
Speicální2znaky2G2malá/velká2písmena2s2interpunkcí,2+@#$~^&*{}°%'ˇ/()[]";!§¨`?,.G_<>:|\mezera2G2přibližně285
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 Další věc, která nahrává útočníkovi použít metodu hrubou silou pro otestování 

všech hesel je ta, že program vrací chybové hlášení uživateli pokud bylo zadané špatné 

heslo a nespustí se dešifrování. Naprogramované to bylo tímto způsobem, aby uživatel 

nemusel čekat na dešifrování, aby se hned dozvěděl, že zadal špatné heslo. Proces dešifro-

vání (zvláště u velkých souborů) trvá hodně dlouhou dobu. Pro uživatele by to bylo zdlou-

havé. To však znamená, že ani útočník nemusí čekat na kompletní dešifrování souboru. 

Dešifrování se špatným heslem by bylo jinak samozřejmě možné, s tím, že dešifrovaný 

soubor by obsahoval jiný obsah než před zašifrováním. 

 Možnosti, jak řešit výše uvedená rizika jsou následující: 

1. Uživatel sám zadá bezpečné heslo – klidně i delší, protože program není omezený 

délkou vstupního hesla. To však nebývá účinné, protože většina uživatelů si nevolí 

bezpečná hesla, protože si je nepamatují nebo se jim je nechce zadávat. 

2. Před zašifrováním testovat sílu hesla, s tím, že uživateli nedovolíme šifrovat se sla-

bým heslem. I to může být pro uživatele odrazující. 

3. Další možností je nevracet chybové hlášení při zadání špatného hesla a spustit de-

šifrování. Což by při rychlosti šifry znemožnilo jakýkoliv útok hrubou silou i slov-

níkovou metodou na větší soubory. Což taky není nejlepší řešení, z důvodu komfor-

tu pro uživatele. 

4. Pravděpodobně nejlepší varianta je možnost použití souboru jako hesla pro šifrová-

ní. Uživatel by byl rád, že si heslo nemusí pamatovat a znemožnilo by to jakýkoliv 

útok hrubou silou nebo slovníkovou metodou na heslo. I když i v tomto je slabina. 

Když útočník nalezne soubor s heslem u uživatele → bude znát heslo na první po-

kus. Ale to už záleží na uživateli, jak bude soubor s heslem ukládat. 

5.1.3 Použité operace pro šifrování 

 Operace byly podrobně popsané v kapitole 3, proto je zde popisovat už nebudeme. 

Ale budeme se věnovat tomu, co znamenají pro bezpečnost. Všechny operace jsou založe-

né na operaci sčítání modulo. Proč je tato operace bezpečná (jednosměrná), že nejde ze 

zašifrovaných dat bez znalosti klíče odvodit vstupní data, to bylo popsané a dokázané v 

kapitole 1.2.1.2. Celkově se používají 3 různé operace k zašifrování dat. Substituce, něko-

likanásobné přičítání klíče k datům a ještě operace mixování (transpozice). Operace by 

samy o sobě neměly až takový účinek, ale při jejich zkombinování se jejich síla zvýší tak, 

jako tomu je u šifer založených na vícenásobném použití S-Boxů a P-Boxů. Samostatná 
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monoalfabetické substituce je prolomitelná frekvenční analýzou. Polyalfabetická substituce 

indexem koincidence. Což sice neplatí pro datové soubory, ale jen pro textové soubory, 

protože neexistuje statistika, která by ukazovala frekvenci výskytu hodnot bajtů 

v souborech. Důležitá je také role použití klíče. 

 Bezpečnost se dále odvíjí od počtu použitých rund k šifrování. Čím více rund, tím 

je šifra bezpečnější. Pro vliv počtu rund navržené šifry by to chtělo podrobnou analýzu, ale 

můžeme říci, že navržená operace přičtení klíče k datům hraje největší roli. Je to z toho 

důvodu, že přičítání znaků klíče k datům dochází několikrát, ne pouze jednou. Přičtení, jak 

bylo rozebráno v kapitole 4.1.2, probíhá průměrně 2098 krát. Pokud bychom to rozpočítali 

na počet rund, kdy se jednorázově přičítá celý klíč (64 bajtů), tak zjistíme, že se samotná 

operace chová jako jednorázové přičtení klíče v 32 rundách. Tento fakt by mohl umožnit 

použití šifry i při jedné rundě. Nicméně stále platí, že čím více rund, tím větší bezpečnost. 

Na druhou stranu přímo úměrně roste doba šifrování. Možnost použití jedné rundy by se 

měla otestovat podrobněji. Budeme se tomu ještě věnovat v kapitole testování lavinového 

efektu a jiných. Naimplementovaná je možnost použití až 255 rund. 

5.1.4 Generování posloupnosti operací pro šifrování a počet rund 

 Generování posloupností operací pro šifrování, si troufám tvrdit, že je nejvýznam-

nějším bezpečnostním prvkem navržené šifry. Samozřejmě to závisí i na počtu použitých 

rund. Generování posloupností operací zapříčiňuje skutečnost, že se navržená šifra necho-

vá jako jedna šifra, ale v závislosti na klíči, jako více různých šifer. Což znemožňuje bližší 

analýzu šifrového textu, protože bez klíče znalosti nevíme, jaká byla použitá šifra. Tento 

fakt ztěžuje, ne-li vylučuje použití kryptoanalytických metod – lineární a diferenciální 

kryptoanalýza a zůstává pouze možnost prolomení šifry otestováním všech klíčů. Nebo 

navrženým nové speciální metody pro navrženou šifru. I tento fakt napomáhá použití pou-

ze jedné rundy, protože při jedné rundě jsou data šifrované 1 ze 6 šifer, která je určena klí-

čem. Rozdíl je v použití jiné posloupnosti operací k zašifrování. Podrobně je to popsané 

v kapitole 3.6. Ale pokud bychom použili 8 rund, bude se šifra chovat jako 68 jiných šifer, 

konkrétně 1679616 šifer. Pokud by se jednalo o 255 rund, počet šifer by vzrostl na 2,683 · 

10198. To je astronomické číslo, ale bohužel by se jednalo i o astronomickou dobu šifrová-

ní. Proto hraje důležitou roli možnost použití jen jedné rundy.  
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5.1.4.1 Otestování vlivu jiné posloupnosti operací na vstupní data 

 Pokud chceme brát předpoklad použití operací pro šifrování v jiném sledu za zvý-

šení bezpečnosti, je nutné otestovat změnu výstupu stejného vstupního bloku se stejným 

klíčem pro šifrování v závislosti právě na posloupnosti operací pro šifrování. 

Otestujme tedy vstupní blok se samými znaky „a“ o velikosti 64 bajtů, zašifrovat stejným 

heslem pro šifrování – „test“, ale v jiném pořadí operací. Pro jednu rundu můžeme mít 6 

posloupností, v jakém pořadí použít 3 operace. 

1. substituce → přičtení klíče → mixování (označme si posloupnosti jako SPM) 

2. substituce → mixování → přičtení klíče (označme si posloupnosti jako SMP) 

3. mixování → přičtení klíče → substituce (označme si posloupnosti jako MPS) 

4. mixování → substituce → přičtení klíče (označme si posloupnosti jako MSP) 

5. přičtení klíče → substituce → mixování (označme si posloupnosti jako PSM) 

6. přičtení klíče → mixování → substituce (označme si posloupnosti jako PMS) 

Výsledek: 

Vstup HEX - 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

Výstup SPM HEX – ba b7 13 02 3c 86 d9 aa 9f 55 d1 2c 5a 02 80 11 ca 40 a5 ee 10 64 d8 67 6d f3 f6 dd 2f 

60 00 6c 6d a1 24 35 6c cc 48 8a 6f 5c 39 09 d7 50 60 96 a7 df 68 44 56 b8 96 ed 2f c3 19 6f 34 14 f8 c5 

Výstup SMP HEX – 0a 28 2c 91 16 36 bc 83 c8 bd 79 de cd 6e bd 7b ed 50 ff fd b5 e8 e3 97 66 a7 b1 04 4e 

80 0a be 96 fe 2b 1a 6a c2 da 22 9c de d8 42 f3 76 51 56 a7 8d 43 44 f5 e6 72 dd 84 3c ca b8 53 78 3b c1 

Výstup MPS HEX – 66 15 33 ca be 79 20 1c 0e f1 07 3c 1f f5 1b f9 8b bf 9b 7a 46 c7 95 a2 57 71 1f 58 9f 

20 14 51 56 47 d9 ae 7b 12 f7 8b 36 ef 2a ea 40 bd 13 5e b9 47 5a 60 24 bb ce a0 41 93 aa ad 34 e2 86 bf 

Výstup MSP HEX – cc df f3 09 50 35 ba f8 96 8a d9 11 b8 60 67 34 9f ed 02 c3 2f c5 68 13 5c ee 64 2c 6c 

80 f6 60 aa d7 6d 02 86 39 6c 55 14 a5 d8 ca 19 3c 24 5a a7 56 6f 44 10 d1 b7 dd 40 2f 6f 96 6d 00 48 a1 

Výstup PSM HEX – 20 ce a2 9b bd 7b 07 56 8b 8b bb 58 5e ae 20 3c ea 41 ef 71 24 1f 2a 1b d9 33 14 a0 93 

f5 e2 f7 34 bf 13 79 9f 66 86 f1 aa 57 12 ca 47 be 51 ad b9 15 95 60 47 1f 0e bf 46 7a 40 5a f9 36 1c c7 

Výstup PMS HEX – 18 c2 4b 21 b2 61 6e 92 87 fb 47 38 f5 74 5c d3 41 a0 48 21 68 ac 1d 8a c4 11 88 b5 20 

f5 5e 93 1b bd be 8e aa 93 fe 82 d8 3c 12 e0 b4 ae 93 1d b9 ef ac 60 89 2e df bf 17 06 14 51 1b d1 88 ee 

 

Tento výsledek napomáhá použití jen jedné rundy, protože bez znalosti klíče nelze určit, 

jaký má runda tvar (posloupnost operací). Dále napomáhá k vyloučení běžných známých i 

méně běžných kryptoanalytických metod, které jsou stavěny na pevnou strukturu šifry. 



UTB ve Zlíně, Fakulta aplikované informatiky 105 

 

Nicméně neznamená to, že šifra nemá žádné slabiny. Každá šifra má určité slabiny. Pokud 

šifra nebude mít slabinu v proměnné struktuře, bude jinde. 

5.1.5 Posunutí klíče – režim činnosti 

 Operace pro posunutí klíče (key-management, režim činnosti), jak už bylo popsané 

výše, hraje taky velký vliv na bezpečnost. Znamená to použití odlišných klíčů na vstupní 

bloky dat → dva po sobě jdoucí bloky dat nejsou šifrované stejným klíčem. Posouvání 

dochází opět s variabilní strukturou určenou předchozím klíčem, vstupním a výstupním 

blokem dat. To opět znesnadňuje kryptoanalýzu, protože u šifer typu DES, 3DES a AES 

víme jaký režim činnosti byl použitý, tedy víme to s pravděpodobností 1 ku 4. U této šifry 

je počet režimů činnosti velké množství. Režim činnosti se určuje pro každý bajt klíče, 

tedy 64 krát. A každý bajt má vlastní režim činnosti v závislosti na součinu hodnot - bajtů 

klíče o jedna větší, vstupních dat o jedna větší a výstupních dat o jedna větší. To znamená, 

že režim činnosti pro jeden bajt klíče je určen číslem mezi 1 a 16777216. Což vypadá na 

první pohled krásně, ale po podrobnější analýzy dojdeme pouze k 6 různým režimům čin-

nosti. Pro důkaz lze použít vývojový diagram na obrázku č. 38, kdy číslo 6 odpovídá počtu 

možných cest tímto diagramem. Dalším důkazem ze tento zdrojový kód. 

 

 

Obrázek 89 - Zdrojový kód pro vý-

počet počtu režimů činnosti pro je-

den bajt klíče a jeho výsledek 

Program vypíše hodnotu 6, což odpovídá počtu možných cest navrženou strukturou větvení 

podmínek if. Nicméně to je pro jeden bajt klíče, pokud bychom chtěli vypočítat počet re-
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žimů činnosti pro 64 bajtů klíče, dostaneme se na číslo 664 = 6,344 · 1049, což je podstatně 

větší číslo. Součin 3 bajtů umožnuje 16777216 různých výsledků, pokud tyto součiny roz-

ložíme mezi varianty 1 až 6 z obrázku č. 89, tak rozložení bude následující.  

Varianta č. 1 – ‚e‘ – pro 614125 hodnot součinu. 

Varianta č. 2 – ‚a‘ – pro 4386086 hodnot součinu.  

Varianta č. 3 – ‚efh‘ – pro 746776 hodnot součinu.  

Varianta č. 4 – ‚abd‘ – pro 2213703 hodnot součinu. 

Varianta č. 5 – ‚abc‘ – pro 8080275 hodnot součinu. 

Varianta č. 6 – ‚efg‘ – pro 736251 hodnot součinu. 

 Ideální rozložení by bylo pro každou variantu stejné číslo, tedy 16777216/6 = 

2796202 hodnot součinu. Zlepšilo by to hodnotu lavinového efektu mezi dvěma po sobě 

jdoucími klíči. To opět napomáhá použití pouze jedné rundy. Tento fakt zapříčiňuje že po 

šifrování stejných vstupních bloků jsou si výstupní zašifrované bloky více rozdílné. Ukáz-

ka šifrování souborů obsahující stejné bloky bude v další části diplomové práce. 

 Výpočet nového bajtu klíče je na základě kombinací více vstupních bajtů (klíče, 

vstupního bloku a výstupního bloku). Výpočet je rovnice, která využívá různé operace a na 

konci dochází k aplikování operace modulo, takže zpětné není možné určit ze znalosti ak-

tuálního klíče předešlý klíč. To znamená, že pokud by se útočníkovi podařilo odchytit ně-

jaký z klíčů, dokáže dešifrovat pouze bloky za tímto klíčem, nikoliv předchozí bloky. Rov-

nice jsou zobrazeny opět na obrázku č. 31. 

5.1.6 Zakódování bajtu udávající počet doplněných znaků (bajtů) necelého bloku 

 Operace byla popsaná výše, proto ji tady nebudeme rozebírat dopodrobna. Na první 

pohled by se mohlo zdát, že se jedná o významnou slabinu, protože pokud bychom znali 

počet doplněných znaků, tak bychom z toho odvodili sumu klíče modulo 256. Ale tento 

fakt snižuje počet klíčů na 2504. Dokážeme si to následovně, modulo si můžeme vyjádřit 

jako funkci, která vezme velké binární číslo a udělám s ním to, že v závislosti na hodnotě 

dělitele nechá pouze tolik posledních bitů, kolik má dělitel.  

Příklad vypadá následovně: 

Mějme klíč o délce 512 bitů v binární formě – 10010100...(496 nul a jedni-

ček)...101100111. Pokud na tento klíč aplikujeme modulo 256 (binárně 29 = 100000000), 
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tak nám zbyde poslední 8 bitů – 101100111, které nemají žádný vztah k předešlým 504 

bitů. Proto je potřeba vypočítat předešlých 504 bitů hrubou silou. Což je stejné jako vy-

zkoušet 2504 klíčů. Pokud útočník nebude mít k dispozici znalost počtu doplněných znaků. 

Tak to opět navyšuje počet možných klíčů 63 krát, protože může dojít k doplnění 1..63 

znaků a tato hodnota se přičítá k sumě z klíče. 

5.1.7 Zakódování počtu rund 

 Zakódování počtu rund jsme podrobně popsali výše. Probíhá zakódováním pomocí 

IV. Pokud bychom brali možnost použití 0..255 rund, tak by se se zakódováním tohoto 

počtu neměnil počet možných klíčů. Jednalo by se o sumu 65 bajtů modulo 256, což nám 

nedává informaci o prvních 64 bajtech, což je 2512. Nicméně, můžeme říct, že byla použita 

1 runda s mnohem větší pravděpodobností, než 255 rund. Takže sice zašifrovaný soubor 

nenapovídá útočníkovi o tom, kolik bylo použito rund k šifrování, ale vyplatí se mu zkou-

šet dešifrovat soubor nejprve jednou rundou, dále dvěma, atd.  

 Pokud však nemá navrženou aplikaci, která umožňuje dešifrování, bez nutnosti 

zadávat počet rund pro dešifrování, ale počet rund se zjistí na základě IV, který je odvozen 

od uživatelského hesla pro šifrování. Tedy je lepší prolomit heslo. Vyřešit se to dá opět tak, 

že by uživatel musel zadat i počet rund pro dešifrování, což ale zase není pro uživatele tak 

pohodlné. Při použití dostatečně silného hesla se toho nemusíme obávat. 

5.1.8 Absence rundovních klíčů 

 Šifra je navržená tak, že se klíč mění pouze tehdy, pokud se přistupuje k šifrování 

dalšího bloku dat. Nedochází ke generování rundovních klíčů. Tento fakt by mohl oslabo-

vat použití při více rundách. Na druhou stranu to dělá proces šifrování a dešifrování rych-

lejším. Ale jak bude ukážeme v další části – testování lavinového efektu, tak dochází ke 

změnám výstupu při použití 1 rundy a 2 rund při šifrování stejným heslem. Pokud bychom 

chtěli tento fakt změnit a posouvat klíč vždy po provedení rundy, tak by stačilo upravit dva 

řádky zdrojového kódu pro šifrování. Šlo by to udělat pomocí zaškrtávacího tlačítka 

v GUI, kdy by si mohl uživatel zvolit mezi bezpečnějším a normálním režimem. Absence 

rundovních klíčů, pokud to shrneme, znamená, že je pro všechny rundy použit stejný klíč. 

Nicméně generování posloupnosti operací zajišťuje, že je pro každou rundu zvolen jiný 

sled operací (Substituce, přičtení klíče a mixování), tedy 1 ze 6 posloupností. Takže mů-

žeme říci, že generování posloupnosti v určité míře kompenzuje tento „nedostatek“. 
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5.1.9 Zamíchání substituční tabulky 

 Zamíchání substituční tabulky na základě klíče dochází při přechodu k šifrování 

dalšího bloku. Mohlo by k němu opět docházet vždy po každé rundě a to by zlepšilo bez-

pečnost šifry, ale zase by to prodloužilo dobu šifrování. Nezamíchání substituční tabulky 

po každé rundě znamená, že pro všechny substituce je použita stejná substituční tabulka, 

ale na jiná data, protože ty byly upravené ostatními operacemi. To znamená, že substituční 

tabulka se stejným klíčem, ale jinými vstupními daty, vrací jinou hodnotu zašifrovaných 

dat. Je to stejné, jako kdybychom šifrovali ahoj a hola pomocí klíče zdar za použití Vige-

nérovy šifry. Popis Vigenérovy šifry je dostupný ze zdrojů [1],[2] a [5]. Dostaneme jiný 

šifrový text. 

 Míchání substituční tabulky na základě klíče může teoreticky znamenat zamíchání 

substituční tabulky do takové podoby, že by její použití neznamenalo změnu vstupního 

bloku po substituci. To může znamenat, že jeden blok dat, při jedné rundě, bude šifrován 

pouze metodami přičtení klíče a mixování. Ale i tak nevíme, v jakém pořadí. Dále nevíme, 

kdy k takové situaci došlo, takže ani nevíme, který blok byl „méně“ zašifrovaný, protože 

může dojít i k opačné situaci, že by výstupní blok po zašifrování měl vzhled srozumitel-

ných dat (textu). Obě dvě varianty mohou nastat s velice malou pravděpodobností, protože 

se jedná o specifické hodnoty klíče, vstupních dat a substituční tabulky, s tím že počet sub-

stitučních tabulek je roven 256! = cca 8,578 · 10506, což je nespočetně víc kombinací, jako 

je kombinací klíče. 

5.1.10 Označení výstupního souboru příponou .encrypt 

 I tento fakt pomáhá útočníkovi v tom, že ví, který soubor je zašifrovaný. Pokud 

bychom k zašifrovanému souboru nepřipojovali příponu .encrypt, bylo by to určitým způ-

sobem použití steganografie. Připojení přípony je zde opět z důvodu zpříjemnění používání 

programu pro uživatele, protože se před dešifrováním kontroluje soubor, jestli má příponu 

.encrypt. Pokud se zjistí, že nemá příponu .encrypt, dojde k chybovému hlášení a dešifro-

vání se neprovádí. 
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5.1.11 Shrnutí a závěry 

Z předešlých kapitol 5.1.1 až 5.1.10 vyplývá následující: 

1. Největší hrozba spočívá v prolomení uživatelského hesla – mínus pro bezpečnost. 

2. Šifra je silně závislá na klíči (uživatelském hesle) – plus pro bezpečnost (mínus, 

pokud je heslo slabé) 

3. Prolomení klíče hrubou silou je výpočetně nemožné – plus pro bezpečnost. 

4. Za předpokladu bezpečnosti hashovací funkce SHA-256 není snížena bezpečnost 

uložením hashe IV – plus pro bezpečnost. 

5. Šifra se po prvotním analyzování jeví jako bezpečná i pro jednu rundu – nutná po-

drobnější analýza. 

6. Bezpečnost šifry (klíče) není snížena na základě ukládání zakódovaných hodnot 

bajtů udávajících počet rund nebo počet doplněných znaků – délka klíče to vykom-

penzuje. 

7. Šifra se chová jako více různých šifer, díky struktuře šifrování řízené klíčem – plus 

pro bezpečnost. 

Možná řešení hrozeb a možná vylepšení šifry na základě analýzy: 

1. Zejména přidání možnosti šifrování za využít obsahu souboru jako hesla pro šifro-

vání. Generování IV to umožňuje (není závislé na délce vstupu). Nebo jiným způ-

sobem zajistit použití bezpečného hesla pro šifrování. 

2. Možnost vylepšení šifry pomocí rundovních klíčů. 

3. Možnost zamíchání substituční tabulky po každé rundě. 

4. Pro potvrzení bezpečnosti je potřebná zevrubnější analýza i pro určení minimálního 

počtu rund, aby byla šifra bezpečná pro použití. 

5.2 Výpočet lavinového efektu pro navrženou šifru 

 V této časti otestujeme šifru z hlediska lavinového efektu. Pokud má symetrická 

bloková šifra dobrý lavinový efekt, tak to znamená, že i při změně jednoho vstupního bitu, 

se změní alespoň polovina výstupních bitů. [5] U šifry AES se lavinového efektu docílilo 

vhodným návrhem substituční tabulky (S-Boxu), která má fixní charakter. [5] Navržená 

šifra nemá prakticky v žádném ohledu fixní charakter, až na aplikaci více rund, kdy se pro 

rundy negeneruje klíč a nemíchá se substituční tabulka. Proto lavinový efekt může měnit 

svojí hodnotu v závislosti na klíči (uživatelském hesle) a vstupních datech. Proto tato hod-
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nota nebude až tak směrodatná, jako tomu je u S-Boxu šifry AES a jiných. Ale aspoň po-

kud bude hodnota lavinového efektu vyšší, tím bude zajištěna změna vstupních dat vyšší. 

Zkusíme vypočítat lavinový efekt pro následující situace. 

1. Lavinový efekt jednoho vstupního bloku při změně jednoho bitu - šifrování jednou 

rundou. 

2. Lavinový efekt jednoho vstupního bloku beze změny bitů - šifrování ve více run-

dách – mezi výsledkem s 1 rundou a výsledkem s 2 rundami. 

3. Lavinový efekt dvou po sobě jdoucích klíčů – po použití operace pro posunutí klí-

če. 

4. Lavinový efekt dvou po sobě zašifrovaných bloků stejných před šifrováním. 

5. Lavinový efekt při generování IV ze zadaného hesla 

6. Lavinový efekt při změně jednoho bitu vstupního hesla. 

7. Lavinový efekt v závislosti na použité operaci 

Výsledky budeme, kvůli nemožnosti vypsat všechny znaky v rozmezí 0..255, vypisovat 

v hexadecimálním tvaru. A vypočtený lavinový efekt bude v následujícím tvaru x(y), kdy x 

počet rozdílných bitů v procentech a y bude počet rozdílných bitů. 

5.2.1 Lavinový efekt jednoho vstupního bloku při změně jednoho bitu - šifrování 

jednou rundou 

1 blok – 64 bajtů, 1 runda a 1 vstupní heslo – „test“ 

Vstup 1 – ‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ 

Vstup 1 HEX – 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

Výstup 1 HEX – 66 15 33 ca be 79 20 1c 0e f1 07 3c 1f f5 1b f9 8b bf 9b 7a 46 c7 95 a2 57 71 1f 58 9f 20 14 

51 56 47 d9 ae 7b 12 f7 8b 36 ef 2a ea 40 bd 13 5e b9 47 5a 60 24 bb ce a0 41 93 aa ad 34 e2 86 bf 

Vstup 2 – ‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaab‘ 

Vstup 2 HEX – 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 62 

Výstup 2 HEX – 66 15 33 ca be 79 20 1c 0e f1 07 3c 1f f5 1b f9 8b bf 9b 7a 46 c7 95 a2 57 71 1f 58 9f 20 14 

51 56 9e d9 ae 7b 12 f7 8b 36 ef 2a ea 40 bd 13 5e b9 47 5a 60 24 bb ce a0 41 93 aa ad 34 e2 86 bf 

Výsledný lavinový efekt – 0.98(5) 
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 Obdobný výsledný lavinový efekt dostaneme při změně jednoho bitu na jakékoliv 

pozici. Lavinový efekt se bude zvyšovat v závislosti na počtu změněných bitů ve vstupu. 

Jestli se to týká i jiných bloků, proveďme následující test: 

šifrování 1 bloku (druhý v pořadí) – jedna runda a stejné vstupní heslo – „test“ 

1. změna jednoho bitu prvního bloku 

Vstup 1 – 

‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa|aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ (znak | odděluje bloky) 

Výstup 1 HEX (druhý blok) – 92 53 21 67 31 db 5c fd 47 17 6b 40 6f 62 37 ad 40 0f ca 68 f2 88 7c 79 f4 95 

15 82 c7 8c 36 41 a8 05 dd 36 6b ab 6b 49 5f d8 bb ed 36 d6 09 a6 ca 87 20 28 2e 1a 72 4a d5 15 5c f7 9b 83 

80 a0 

Vstup 2 – 

‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaab|aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ (znak | odděluje bloky) 

Výstup 2 HEX (druhý blok) – 12 98 c1 72 53 bf 60 94 bf 5e 8e 99 78 fb cf f1 39 41 f1 f7 82 35 81 4b fd e0 

e2 46 12 cb b5 dc e6 aa 25 38 8e 8d 55 1f 56 41 03 79 38 b5 7f d3 6d 24 6f 1b 5f 36 8d 62 24 e2 9f bc 69 b6 

19 d1 

Výsledný lavinový efekt – 52.93(271) 

2. změna jednoho bitu druhého bloku 

Vstup 1 – 

‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa|aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ (znak | odděluje bloky) 

Výstup 1 HEX (druhý blok) – 92 53 21 67 31 db 5c fd 47 17 6b 40 6f 62 37 ad 40 0f ca 68 f2 88 7c 79 f4 95 

15 82 c7 8c 36 41 a8 05 dd 36 6b ab 6b 49 5f d8 bb ed 36 d6 09 a6 ca 87 20 28 2e 1a 72 4a d5 15 5c f7 9b 83 

80 a0 

Vstup 2 – 

‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa|aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaab‘ (znak | odděluje bloky) 

Výstup 2 HEX (druhý blok) – 92 53 21 67 31 db 5c fd 47 17 6b 40 6f 62 37 ad 40 0f ca 68 f2 88 7c 79 f4 95 

15 82 c7 8c 36 41 a8 05 dd 36 6b ab 6b 49 5f d8 bb ed 36 d6 09 a6 ca 87 20 28 2e 1a 72 4a d5 15 5c f7 9b 83 

80 a0 

Výsledný lavinový efekt – 0.78(4) 
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Můžeme si všimnout: 

1. Že změna jednoho bitu předchozího bloku, ovlivní výstup šifrování druhého (všech 

následujících) bloků, i když jsou na vstupu shodné. Zajištěno je to funkcí pro posu-

nutí klíče, která na základě změněného vstupního předchozího bloku vygeneruje 

naprosto odlišný klíč.  

2. Dále si můžeme všimnout, že „slabina“ z prvního testu se netýká jen prvního bloku. 

Tato „slabina“ se týká všech bloků, v kterých dochází k první změně. Pro příklad 

uvažujme tyto dva případy (znak „|“ odděluje dva bloky dat) 

a. První vstupní data - a..a|a..a|a..a|a..a, druhé vstupní data – a..a|a..a|a..a|a..b → 

po zašifrování dojde v posledním bloku k velmi malým změnám a velmi 

nízké hodnotě lavinového efektu mezi posledními zašifrovanými bloky. 

b. První vstupní data – a..b|a..a|a..a|a..a, druhé vstupní data – a..b|a..a|a..a|a..b 

→ nyní po zašifrování dojde v posledním bloku k velkým změnám o hodno-

tách lavinového efektu mezi posledními zašifrovanými bloky. Na druhou 

stranu se první blok po zašifrování nebude moc lišit od bloku a..a po zašif-

rování. 

Posunutí klíče pro následující blok závisí na předešlých stavech - vstupního bloku, 

výstupního bloku a klíče, proto se v případě 2b razantně změní výstup po zašifro-

vání posledního bloku. Případ 2a se děje ze dvou příčin. První je ta, že pro šifrování 

posledního bloku je použitý stejný klíč. Druhou je příčina ta, že operace pro zašif-

rování, pokud mají stejný klíč a data s malou změnou, vracejí zašifrovaný blok 

s malými změnami. Neboli šifrování operacemi je silně závislé na klíči, ale málo 

závislé na vstupních datech. Co toto zjištění znamená pro bezpečnost šifry. 

! Týká se to zejména všech první bloků se změnou, které následující po 

stejných blocích. Všech bloků, které se sice změnily, ale mají vstupní 

stejný klíč. 

! Týká se to i prvního bloku, pokud je soubor o velikosti <= 64 bajtů, 

protože ten má vždycky stejný vstupní klíč (IV odvozený od vstupního 

hesla pro šifrování) 

! Teoreticky se nejedná o slabinu šifru. Protože výstup se sice výrazně 

nemění při změně vstupu, ale taky výstup nenapovídá o hodnotě vstu-

pu. Ať už operace pro šifrování používají stejný klíč nebo ne, tak se 

hodnota vstupních dat při šifrování změní zásadním způsobem, což jde 
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vidět z testu na frekvenční analýzu z kapitoly 5.3.1, kdy se znaky „a“ 

mění na jiné znaky. Nicméně, by bylo lepší tento fakt odstranit. 

Teoretická řešení zjištěné „slabiny“ jsou následující: 

1. Zajistit, aby klíč pro aktuálně šifrovaný blok byl upraven v závislosti na hodno-

tě aktuálně šifrovaných vstupních dat. Například, ke všech hodnotám bajtů ak-

tuálního klíče přičíst sumu hodnot bajtů aktuálních dat. Nicméně, by to zname-

nalo, že si pro dešifrování musíme uchovat hodnotu této sumy. Abychom hod-

notu sumy uchovali, tak hodnotu sumy následně zakódujeme klíčem pomocí 

funkce pro zakódování počtu rund (aktuálním klíčem – ne tím změněným) a 

uložíme před zašifrovaný výstupní blok dat. To by ovšem znamenalo nárůst ve-

likosti zašifrovaného souboru o n bajtů dat, kdy n je počet vstupních bloků 

k šifrování. Takže soubor o velikosti 100000B (1563 bloků k zašifrování spolu 

s posledním doplněným blokem) by měl po zašifrování velikost 1001595B plus 

64 bajtů hash IV, plus zakódovaný bajt udávající počet doplněných znaků a plus 

zakódovaný bajt udávající počet rund. Celkově to vychází na zvýšení velikosti 

přibližně o 1,6 %. Nárůst velikosti výstupního souboru není tak vysoký, ale není 

to nejlepší varianta. Navíc by každá suma musela být uložena pomocí aktuální-

ho klíče, což by celkově znamenalo snížení velikosti klíče na 2504, i když rezer-

va v délce klíče by toto oslabení klíče pokryla. Při dešifrování by se načetla 

hodnota bajtu udávající sumy hodnot vstupních bajtů dat pro změnu klíče. Hod-

nota by se dekódovala klíčem a přičetla stejně jako při šifrování, aby se dešifro-

valo stejným klíčem, který byl použit pro šifrování. Pokud bychom hodnotu 

sumy neuchovávaly pro dešifrování, tak bychom sice docílili lavinového efektu 

pro všechny bloky, ale nebylo by možné dešifrování. 

2. Druhou možností by byla změna dat před použitím šifrovaných operací tak, aby 

závislosti na místě se změnou došlo ke změně všech ostatních bajtů vstupních 

dat. Například, vytvořit funkci, která by postupně hodnotu všech bajtů vstup-

ních dat přičetla ke zbývajícím hodnotám bajtů vstupních dat. Funkce by zajisti-

la rozprostření změny jednoho bitu mezi ostatní bajty vstupních dat. Funkce by 

byla velmi výpočetně náročná, proto by se prováděla pro každý blok pouze jed-

nou vždy před aplikací operací pro šifrování. Výpočetně náročná by byla z toho 

důvodu, že se musí pro každý bajt vstupních dat provést operace přičtení hod-

noty bajtu 63 krát. Celkově by se provádělo n  ∙ (n – 1) operací, kdy n je velikost 
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bloku vstupních dat v bajtech (v našem případě je n = 64 bajtů) → 64∙63 = 4032 

operací přičtení hodnoty bajty k jiné hodnotě bajtu. Operace by měla výpočetní 

složitost O(b ∙ n  ∙  (n – 1)) → v našem případě O(b ∙  4032), kdy b je počet šifro-

vaných bloků dat. Stejný nárůst počtu potřebných operací by se týkal i dešifro-

vání. Funkce by byla opět založena na operaci sčítání modulo. Zdrojový kód 

funkce by mohl vypadat následovně 

 

Obrázek 90 - Zdrojový kód funkce pro provázaní změn vstupních dat 

3. Že nedojde ke změně výstupu bitů předchozího bloku v závislosti na změně bitu 

následujícího bloku, vyplývá z návrhu šifru. Klíče se mění až po šifrování. Není 

možné, aby hodnota bajtu bloku na pozici i ovlivnila hodnoty bajtů bloků na pozicí 

menších jako i. Šifrování probíhá zleva doprava (ze shora dolů), nikoliv zprava do-

leva (z dolů nahoru). 

5.2.2 Lavinový efekt jednoho vstupního bloku beze změny bitů - šifrování ve více 

rundách 

 V této části zkusíme otestovat nezměněný vstup na lavinový efekt při změně počtu 

použitých rund z jedné na dvě. Heslo pro šifrování bude opět stejné pro oba dva vstupy – 

„test“ 

Vstup 1 – ‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ 

Výstup pro 1 rundu HEX – 66 15 33 ca be 79 20 1c 0e f1 07 3c 1f f5 1b f9 8b bf 9b 7a 46 c7 95 a2 57 71 1f 

58 9f 20 14 51 56 47 d9 ae 7b 12 f7 8b 36 ef 2a ea 40 bd 13 5e b9 47 5a 60 24 bb ce a0 41 93 aa ad 34 e2 86 

bf 

Výstup pro 2 rundy HEX – 95 95 79 7f 72 2b b3 36 e7 52 60 fe b6 34 77 c3 26 6c 34 40 59 38 37 1c 03 5c 

51 5d 17 14 14 41 e2 5a 3d 6b ce 55 79 09 1f 79 1e 6c 8e 0c c1 8c 9c d9 3b d7 93 d7 93 c9 a6 f5 d8 f3 11 c4 

d5 1a 

Výsledný lavinový efekt – 49.22(252) 

Výsledný lavinový efekt se může měnit v závislosti na počtu rund, vstupních datech a 

vstupním klíči. Pokud se podíváme na výstup jako celé bajty, tak po zašifrování prvního 
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bloku žádný bajt nezůstal s hodnotou 61HEX, to znamená, že změnili všechny bajty (zna-

ky) vstupního bloku dat. 

5.2.3 Lavinový efekt dvou po sobě jdoucích klíčů 

 V této části zkusíme otestovat dva po sobě jdoucí klíče na lavinový efekt po použití 

operace pro posunutí klíče. Nyní budeme porovnávat vstupní klíč před posunutím a výsle-

dek po posunutí.  

Klíč před posunutím HEX – 35 f6 dc 52 2d e4 0a bc 08 a7 00 14 16 a3 9d 94 eb b8 48 61 b4 7d 6a e4 1f ec 

de 37 e1 a3 55 74 87 19 98 17 82 b5 5f 2a fa 71 b5 48 13 b3 22 3b 70 b6 0c 6d e9 67 92 b8 0b dc a1 8c a6 a1 

e6 21 

Klíč po posunutí HEX – 26 20 c7 91 53 cb 15 f8 05 d7 9d f4 ce d3 27 16 cc 0f 6b 16 62 0c 69 5a 58 99 d7 58 

49 81 cf c1 7a 8c f9 4e 11 af 0c d2 ef b3 3e 82 05 92 5a 71 99 57 6d c9 52 ee b5 1a d4 59 3f d5 ac 49 81 30 

Výsledný lavinový efekt – 49.22(252) 

Výsledný lavinový efekt se může měnit v závislosti na vstupních/výstupních datech a 

vstupním klíči. 

5.2.4 Lavinový efekt dvou po sobě zašifrovaných bloků stejných před šifrováním 

 V této části zkusíme otestovat vstup dvou stejných bloků na lavinový efekt. Kdy 

pro výpočet použijeme výstup po zašifrování prvního bloku a výstup po zašifrování druhé-

ho bloku. Heslo pro šifrování bude opět stejné pro oba dva vstupy – „test“ 

Vstupní dva bloky - 

‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa|aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ (znak | odděluje dva bloky) 

Výstup 1 HEX (první blok) – 66 15 33 ca be 79 20 1c 0e f1 07 3c 1f f5 1b f9 8b bf 9b 7a 46 c7 95 a2 57 71 

1f 58 9f 20 14 51 56 47 d9 ae 7b 12 f7 8b 36 ef 2a ea 40 bd 13 5e b9 47 5a 60 24 bb ce a0 41 93 aa ad 34 e2 

86 bf 

Výstup 2 HEX (druhý blok) – 92 53 21 67 31 db 5c fd 47 17 6b 40 6f 62 37 ad 40 0f ca 68 f2 88 7c 79 f4 95 

15 82 c7 8c 36 41 a8 05 dd 36 6b ab 6b 49 5f d8 bb ed 36 d6 09 a6 ca 87 20 28 2e 1a 72 4a d5 15 5c f7 9b 83 

80 a0 

Výsledný lavinový efekt – 47.07(241) 

Výsledný lavinový efekt se může měnit v závislosti na počtu rund, vstupních datech a 

vstupním klíči. 
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5.2.5 Lavinový efekt při generování IV ze zadaného hesla 

 V této části zkusíme otestovat funkci pro generování IV z hesla na lavinový efekt. 

To znamená, jestli když se změní vstupní heslo v jednom bitu, kolik se změní bitů ve vy-

generovaném IV. Test provedeme pro hesla „aaaaaaaa“ a „aaaaaaab“. Už jenom použití 

hashovací funkce SHA-256 při generování IV z hesla by mělo zajistit lavinový efekt. Otes-

tujme to. 

Vstupní heslo 1 HEX – 61 61 61 61 61 61 61 61 

Vstupní heslo 2 HEX – 61 61 61 61 61 61 61 62 

IV hesla 1 HEX – 2e eb 3f f5 46 e3 d0 4b f7 c4 40 39 6a 2d 82 8f 7c 73 81 3f 83 10 18 58 ab 83 e8 9b 5a 00 

2b 6f 73 4c 19 18 73 91 e1 42 51 39 97 9e e3 89 66 28 23 8b 1d 50 79 c3 bd 92 c9 e1 ac bc 4b 99 2c c7 

IV hesla 2 HEX – 31 f7 3c 6d 1e e5 17 9f 8c e0 14 29 36 6a 9d b1 5a 65 21 1d 8b 19 51 ad c0 f0 91 f5 b5 b0 

c0 7a c2 5b 99 25 be 47 f2 77 e4 a1 7a f6 f3 16 66 6d 27 b1 8d 7b 72 85 13 87 0f 49 59 ad b3 b5 9d 62 

Výsledný lavinový efekt – 45.31(232) 

Hodnota výsledného lavinového efektu se může měnit v závislosti na vstupním hesle. 

5.2.6 Lavinový efekt při změně jednoho bitu vstupního hesla 

 V této části zkusíme otestovat lavinový efekt při zašifrování dvou stejných bloků 

s jiným vstupním heslem lišícím se v jednom bitu. Test provedeme pro hesla „aaaaaaaa“ a 

„aaaaaaab“.  

Vstupní heslo 1 HEX – 61 61 61 61 61 61 61 61 

Vstupní heslo 2 HEX – 61 61 61 61 61 61 61 62 

Vstup  – ‚aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa‘ 

Výstup pro heslo 1 HEX – e6 d7 05 58 d2 a0 84 31 90 5f 72 eb 9d 7f 48 d7 b2 95 e9 a2 d6 4b 66 00 8f d7 ed 

8c 28 a4 46 4e 3f 21 84 f1 81 8a e8 50 1b eb 7f 4d a1 37 62 a6 b1 e6 6c 03 07 82 88 c4 1a bb 83 ab e4 b9 72 

85 

Výstup pro heslo 2 HEX – 7d bb e0 a9 95 16 4a 64 c5 77 06 7a a8 f6 57 84 41 b1 45 2e c9 6a 18 e8 38 2e 05 

28 b9 2b 9a 2a a4 cf fa b6 da 4c 09 7e c0 83 9a 4a 16 6a c2 da 87 53 37 ee be 83 7a a5 b5 cb bd 2e d9 ab f1 

3b 

Výsledný lavinový efekt – 53.32(273) 

Hodnota výsledného lavinového efektu se může měnit v závislosti na vstupním hesle. 
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5.2.7 Lavinový efekt v závislosti na použité posloupnosti operací 

Vyzkoušejme spočítat hodnotu lavinového efektu pro dva stejné vstupní bloky zašifrované 

stejným heslem pro šifrování – „test“, ale rozdílnou posloupností operací. Využijeme vý-

sledků z kapitoly 5.1.4.1, kdy budeme uvažovat dvě následující posloupnosti operací – 

1. Substituce, přičtení klíče a mixování 

2. Substituce, mixování a přičtení klíče 

Vstup HEX - 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 

Výstup pro první posloupnost HEX – ba b7 13 02 3c 86 d9 aa 9f 55 d1 2c 5a 02 80 11 ca 40 a5 ee 10 64 d8 

67 6d f3 f6 dd 2f 60 00 6c 6d a1 24 35 6c cc 48 8a 6f 5c 39 09 d7 50 60 96 a7 df 68 44 56 b8 96 ed 2f c3 19 

6f 34 14 f8 c5 

Výstup pro duhou posloupnost HEX – 0a 28 2c 91 16 36 bc 83 c8 bd 79 de cd 6e bd 7b ed 50 ff fd b5 e8 e3 

97 66 a7 b1 04 4e 80 0a be 96 fe 2b 1a 6a c2 da 22 9c de d8 42 f3 76 51 56 a7 8d 43 44 f5 e6 72 dd 84 3c ca 

b8 53 78 3b c1 

Výsledný lavinový efekt – 47.07(241) 

5.2.8 Závěry z analýzy lavinového efektu 

Z výše provedených testů šifry a jejich částí na lavinový efekt můžeme tvrdit: 

1. Operace pro šifrování jsou vysoce závislé na vstupním klíči a tudíž na stavu před-

chozích – vstupních dat, výstupních dat a klíči. Pokud dojde i k malé změně v pře-

dešlých datech, změní se razantně klíč pro následující blok. Pokud se předešlá data 

nemění, nemění se ani klíč pro následující blok. 

2. Operace pro šifrování, za použití stejného klíče, ale rozdílných vstupních dat, nevy-

tváří lavinový efekt → šifru by bylo vhodné upravit na základě teoretických řešení 

v kapitole 5.2.1. 

3. U ostatních prvků se lavinový efekt pohybuje v rozmezí 45 až 53 procent, to je pro 

chování šifry optimální. Naprosto optimální chování je 50 procent. Tento fakt ztě-

žuje použití diferenciální analýzy, která vychází z porovnání dvou rozdílných vstu-

pů a jejich výstupů. Pokud by byl lavinový efekt blížící se 0, může se ze znalosti 

jednoho vstupu odvodit jiný vstup se změnami. To stejné platí pro lavinový efekt 

blížící se 1 (100 procent). Hodnota lavinového efektu okolo 0,5 (50 procent) nám 

říká, že se bity mění s přibližnou pravděpodobností 1/2, což nám nic neříká, jak bu-
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de vypadat výstup. Například šifra AES je navržena tak, aby měla lavinový efekt o 

hodnotě přibližně 50 procent. 

5.2.9 Zdrojový kód funkce pro výpočet lavinového efektu 

 Funkce pro výpočet využívá vstupní data převedené do podoby řetězce jejich bi-

nární hodnoty. 

 

Obrázek 91 - Zdrojový kód funkce 

pro výpočet lavinového efektu 

5.3 Kryptoanalytické metody 

 V této kapitole uvedeme základní metody, které se používají ke kryptoanalýze šifer 

a zhodnotíme jejich využitelnost na navrženou šifru. Podrobnému popisu jednotlivých 

kryptoanalytických metod se věnovat nebudeme, to lze vyčíst z mnoha zdrojů, například 

[5]. 

5.3.1 Frekvenční analýza 

 Frekvenční analýza se používá pro prolomení jednoduchých substitučních šifer. 

Využívá statistiky, která uvádí frekvenci výskytu jednotlivých znaků v určitém jazyce. 

Navržená šifra sice používá k šifrování substituci, ale řízenou klíčem, navíc používá další 

metody k šifrování, nejen substituci. Takže v našem případě frekvenční analýzu nelze pou-

žíti, i kdyby tu ta možnost byla, neexistuje statistika, která by udávala frekvenci výskytu 

bajtů v souborech. Frekvenci výskytu znaků pro český (jakýkoliv) jazyk nemůžeme použít 

z prostého důvodu. Výstupem šifrování nejsou pouze znaky abecedy, ale hodnoty 

z intervalu 0..255 představující hodnotu znaku v ASCII tabulce. I když by to mohlo být 

zajímavé. Z toho důvodu nelze použít ani frekvenční analýzu na Caesarovu šifru použitou 

na soubor dat. Pro zajímavost můžeme zkusit vypočítat četnost znaků (bajtů) s hodnotami 

0..255 pro zašifrovaný soubor o velikost 100kB, který před zašifrováním obsahoval samé 

znaky „a“ – hodnota 97 a byl zašifrovaný pomocí navržené šifry. 
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Obrázek 92 - Četnost znaků zašifrovaného souboru na základe frekvenční analýzy - navr-

žená šifra 

Pro porovnání následuje četnost znaků po zašifrování stejného vstupního souboru obsahu-

jícího samá písmena „a“ šifrou AES-256. 

Obrázek 93 - Četnost znaků zašifrovaného souboru na základe frekvenční analýzy – AES-

256 

Původně před zašifrováním byla četnost výskytů pro všechny znaky kromě „a“ rovna 0 a 

znaku „a“ rovna 100000. Nyní vidíme, že se četnost výskytu pěkně rozprostřela na všech-

ny znaky. Další důkaz kvalitního lavinového efektu. Frekvenční analýza by byla použitelná 

za předpokladu, že by z ní vyšel graf četností, kdy by měl jiný znak četnost 100000. 
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5.3.1.1 Zdrojový kód funkce pro výpočet četnosti znaků výše uvedené frekvenční analý-

zy.  

 

Obrázek 94 - Zdrojový kód funkce pro výpočet 

četnosti znaků zašifrovaného textu 

5.3.2 Index koincidence 

 Co se týká indexu koincidence, teak opět metoda týká monoalfabetických a polyal-

fabetických substitučních šifer. Nicméně pro jejich fungování je nutné znát pravděpodob-

nost výskytu znaků použité abecedy. V našem případě hodnot bajtů. Tato tabulka pravdě-

podobnosti doposud neexistuje, takže tato kryptoanalytická metoda tady nepřipadá 

v úvahu. 

5.3.3 Lineární a diferenciální kryptoanalýza 

 Určit zda je navržená šifra odolná vůči výše uvedeným dvěma kryptoanalytickým 

metodám je obtížnější. Protože jak je uvedeno v literatuře [10] věnované moderním meto-

dám kryptoanalýzy, tak se tyto metody používají na blokové šifry. Nicméně se jejich apli-

kace odvíjí od struktury šifry a v knize jsou tyto dvě metody použité pouze na blokové 

šifry pevné struktury, které využívají pouze operace XOR. V literatuře [10] je sice zmíně-

no, že diferenciální kryptoanalýza se dá použit na různé typy šifer, ale nikde jsem nenašel 

zdroj, který by uváděl využití těchto metod na kryptoanalýzu například šifry IDEA, která 

je použitými operacemi podobná navržené šifře. 

 Minimálně, pokud by se tyto metody daly aplikovat na navrženou šifru, jsou pod-

mínky proměnlivou strukturou velice ztíženy, protože aby byl útočník aplikovat tyto kryp-

toanalytické metody, musí znát strukturu šifry, což u navržené šifry bez znalosti klíče pro 

šifrování není možné. A s počtem použitých rund je tento úkol stanovit strukturu ještě ob-

tížnější. 

 Další důvod, který napomáhá faktu, že by tyto metody neměly vliv na navrženou 

šifru, je hodnota lavinového efektu. Za předpokladu, pokud nedojde k výše zmíněné „sla-

biny“ v kapitole 5.2.1. Pro zlepšení odolnosti by bylo vhodnější aplikovat jedno z řešení 
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pro „slabinu“ z kapitoly 5.2.1. V ostatních případech, se hodnota lavinového efektu pohy-

buje okolo hodnoty 50, což je ideální hodnota pro zabránění použití lineární a diferenciální 

kryptoanalýzy. Tyto dvě metody jsou totiž nejúčinnější na šifry s lavinovým efektem blíží-

cím se hodnotě 100 nebo 0. Například AES je navržen s lavinovým efektem okolo hodnoty 

50, díky návrhu Rijndael S-Boxu. [10] 

5.3.4 Jiné pokročilé kryptoanalytické metody 

 Například metoda Narrow-Bicliques, která se zdá být použitelná i na šifru AES i na 

šifru IDEA. [11] Může být pro studium zajímavá a do budoucna může najít svoje využití. 

Metoda je na snížení počtu testovaných klíčů ze struktury šifry [11]. Další metody krypto-

analýzy jsou Boomerang, meet-in-the-middle, Related-key method[10]. Ale tyto metody 

nejsou až tak běžné na rozdíl od lineání a dieferenciální kryptoanalýzy. 

5.3.5 Útok hrubou silou 

 Metoda, která jde použít na všechny šifry, teda kromě Vernamovy šifry, která je 

nedešifrovatelná i za využití otestováním všech kombinací klíčů. Nicméně, útok hrubou 

silou je na navrženou šifru možný, ale velmi jej ztěžuje fakt, že klíč má délku 512 bitů, 

protože při dnešní výpočetním výkonu není možné otestovat všechny klíče. Ani za použití 

kvantových počítačů. [5]  

 Důležité je říct, že na navrženou šifru je možné provést útok slovníkovou metodou 

a nebo útok na prolomení hesla pro šifrování. Nemusí se jednat pouze o útok na klíč. Při 

stávající implementaci, při použití souboru jako vstupního hesla to možné už nebude. 

5.4 Posouzení bezpečnosti s šiframi DES, 3DES a AES 

 V této části posoudíme bezpečnost navržené šifry v porovnání s šiframi DES, 3DES 

a AES.  

5.4.1 Navržená šifra versus DES 

 Nejprve k porovnání navržené šifry se šifrou DES. Šifra DES se v dnešní době už 

nepoužívá, je zastaralá a prolomitelná. Šifra má velice krátký klíč. Co se týká klíče, má 

navržená šifra mnohem větší bezpečnost (pokud zajistíme spolehlivé vstupní heslo). Další 

aspekty, jako proměnná struktura rundy, proměnný režim činnosti, proměnná substituční 

tabulka činí navrženou šifru mnohem bezpečnější jako je tomu u DESu. 
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5.4.2 Navržená šifra versus 3DES 

 Hodnocení je podobné jako v předchozí kapitole. 3DES je totiž založený na DESu, 

s tím, že má trojnásobnou délku klíče (ve většině jeho mutací). Z hlediska délky klíče má 

opět navrch navržená šifra. Ale není vyloučeno, že neexistuje slabina navržené šifry, ale 

podle dosavadní analýzy si troufám tvrdit, že má navržená šifra výhody. Opět pokud zmí-

ním proměnnou strukturu rund, režimu činnosti a substituční tabulky. Jako výhodu bych 

uvedl i použití operace sčítání modulo namísto operace XOR, tím se podobá šifře IDEA, 

pro kterou bylo doposud nalezeno pouze teoretické prolomení metodou Narrow-Bicliques, 

popsané v literatuře [11], která popisuje, že je možné snížit dobu útoku hrubou silou až 218 

krát. Ale to jsou vše šifry s pevnou strukturou, pro kterou jsou tyto metody navrženy. 

5.4.3 Navržená šifra versus AES 

 Nejhůře se hodnotí navržená šifra v porovnání s šifrou AES. Šifra AES je považo-

vána za jednu z nejbezpečnějších blokových šifer dnešní doby. Ačkoliv metoda Narrow-

Bicliques počítá s možností oslabení i šifry AES. Ovšem jen z hlediska útoku hrubou silou, 

kdy metoda redukuju počet potřebných klíčů k otestování. Pokud bychom navrženou šifru i 

šifru AES chtěli prolomit otestováním klíčů na základě redukce klíčů, tak navržená šifra 

má větší počet klíčů potřebných k otestování. I když při dnešním běžném výpočetním vý-

konu není možné otestovat všechny klíče v rozumném čase.  

 AES je postavený tak, aby odolal všem doposud známým metodám používaných 

pro kryptoanalýzu. Zejména aby odolal lineární a diferenciální kryptoanalýze. Navržená 

šifra se zdá být taky odolnou proti těmto metodám, ať kvůli její celé proměnlivosti, tak na 

základě použité operace sčítání modulo. Posouzení jestli je bezpečnější pro jednu rundu, by 

bylo zajímavé. Nebo stanovení minimálního počtu potřebných rund k zajištění dostatečné 

bezpečnosti. 

 Minimálně proměnlivá struktura rundy a režimu činnosti je zajímavý prvek, kterým 

se AES nemůže chlubit, protože nestačí prolomit jednu strukturu. Bez znalosti klíče ne-

známe strukturu šifra, u ostatních šifer, i šifry AES, ano. 

Výhody v porovnání se šifrou AES: 

- délka klíče 

- proměnlivá struktura – režimu činnosti, struktury rundy 

Nevýhody v porovnání se šifrou AES: 



UTB ve Zlíně, Fakulta aplikované informatiky 123 

 

- operace jsou závislé jen na klíči, nikoliv na vstupních datech aktuálně šifrovaného 

bloku → AES (řežim činnosti CBC a EBC) má dobrý lavinový efekt i pro bloky se 

změnou v jednom bitu za použití stejného klíče. 

Šifra se chová srovnatelně podobně při rozložení hodnot znaků na výstupu. Viz. výsledky 

frekvenční analýzy v kapitole 5.3.1. U šifry AES s režimem činnosti CFB a OFB se chová 

AES jako navržená šifra v ohledu na „slabinu“ zjištěnou v kapitole 5.2.1. Tento fakt se dá 

vyzkoušet na webových stránkách [12], kde je možné si vyzkoušet fungování šifry AES 

v různých režimech činnostech a zobrazit výsledek. 

5.5 Zhodnocení závěrů z analýzy bezpečnosti 

1. Z testu na lavinový efekt bylo zjištěno, že je operace jsou vysoce závislé na klíči 

(při změně klíče je lavinový efekt zajištěn), ale slabě závislé na vstupních datech 

pro šifrování, pokud se nemění klíč. Teoretická řešení jsou uvedena v kapitole 

5.2.1. Ačkoliv se nemusí jednat o veliké oslabení šifry, protože se podobně chová i 

AES v režimech činnosti CFB a OFB. Vyplývá to z testů šifry AES na webových 

stránkách [12]. 

2. Mnoho faktů, jako lavinový efekt, proměnný režim činnosti, proměnná struktura 

rundy, několikanásobné přičtení bajtů klíče k datům na každou rundu, nasvědčují 

bezpečnému použití šifry v jedné rundě.  
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3. Největší slabinou, která může při aktuálního implementaci vzniknout a která byla 

popsaná při rozebírání generování IV z hesla, je právě heslo. Pokud nebude bezpeč-

né heslo je mnohem snadnější prolomit hrubou silou heslo, než IV. Dalším fakto-

rem je chybové hlášení při zadání špatného heslo k dešifrování, jenž umožnuje 

zrychlení otestování všech hesel. Možné řešení, jako šifrování souborem nebo vy-

pnutí chybového hlášení, byly popsané výše. 

4. Operace, která je nejvíce využívaná v operacích pro šifrování a dešifrování, je sčí-

tání modulo. Operace se jeví jako bezpečná a jednosměrná. I podle literatury [10] 

by to nasvědčovalo tomu, že nelze použít metody - diferenciální a lineární kryptoa-

nalýza, které jsou v uvedené literatuře použity pouze na šifry využívající operace 

XOR. 

5. Běžně používané metody pro kryptoanalýzu vyžadují znalost struktury šifry. Jeli-

kož má navržená šifra proměnnou strukturu a bez znalosti klíče ji nelze odvodit, tak 

tyto metody není možné použít. 

6. Nejpravděpodobnějším útokem na šifru se jeví útok na klíč nebo na heslo (pokud 

nebude zajištěno použití bezpečného hesla). 

7. Šifra má dostatečně dlouhý klíč, aby odolala útokům postavených na redukci klíčů, 

alespoň za předpokladu současného výpočetního výkonu. 

8. Nicméně, pro dokázaní výše uvedeného by byla potřebná hlubší analýza. Například 

na vztahy mezi klíči a další speciální metody. 
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6 GRAFICKÉ UŽIVATELSKÉ ROZHRANÍ – GUI 

 V této části se budeme věnovat navrženému grafickému uživatelskému rozhraní 

(dále jen GUI) pro navrženou šifru, které uživateli zprostředkuje šifrování a dešifrování 

souborů. GUI je naprogramované opět v programovacím jazyce Python verze 3.x. Pro vy-

tvoření GUI byla použita knihovna Tkinter, která umožňuje práci s Tcl/Tk. Python verze 

3.x má vestavěnou verzi Tcl/Tk 8.5. Pro jednotlivé prvky (objekty) GUI byla použita pod-

knihovna knihovny Tkinter.ttk – umožňující vytvářet tzv. „Tk themed widgets“ – tlačítka, 

pole s textem, pole pro zadání textu, políčka pro zaškrtnutí, pole pro volbu a další. Jednot-

livé prvky GUI se vykreslují ve stylu podle operačního systému, na kterém GUI běží. To 

znamená, že vytvořené GUI bude vypadat jinak na platformě Microsoft Windows, jinak na 

Mac OS X a jinak na platformách Linuxu. [3,4] Vytvořené GUI se skládá z  

- hlavního okna 

- podokno pro průběh šifrování/dešifrování 

- podokno pro chybová hlášení 

- podokno pro funkci benchmark 

V dalších částech si tyto okna popíšeme. GUI bylo navrženo jako podpora testování navr-

žené šifry, pro běžné používání by taky bylo dostačující, ale jinak by byla potřeba provést 

pár úprav. Nápomocné bylo jak z důvodu rychlejší volby souborů, volby operace šifrová-

ní/dešifrování, ale také díky funkci benchmark, která po distribuování v podobě souboru 

.exe umožnila testy na různých hardwarových konfiguracích. 

 Všechny zdrojové kódy jsou vypálené na přiloženém CD. Aplikace je velikosti a 

rozložením komponent optimalizována pro Mac OS X. 

6.1 GUI – Hlavní okno 

Hlavní okno je objekt Tk(). Pro seskupení jednotlivých prvků okna slouží objekt Fra-

me(rám), který se vytváří funkcí ttk.Frame(). Hlavní okno GUI se skládá ze 12 prvků a 

dalších popisků typu Label. Hlavní okno GUI vypadá následovně. 



UTB ve Zlíně, Fakulta aplikované informatiky 126 

 

 

Obrázek 95 - GUI - Hlavní okno 

Prvek 1 – Tlačítko slouží pro přepínání šifrování/dešifrování. V závislosti na stavu se mění 

popisky v hlavním okně a dále funkce pro šifrování/dešifrování. 

Prvek 2 – Jedná se o pole, do kterého se zadává počet rund. Pokud je zvoleno dešifrování, 

pole neaktivní (nejde volit počet rund), protože počet rund se určí ze zašifrovaného soubo-

ru. 

Prvek 3 –  Tlačítko, které otevře okno pro zvolení souboru pro šifrování/dešifrování. Vyu-

žívá funkci filedialog.askopenfile(). 

Prvek 4 – Zaškrtávací tlačítko, které umožňuje volbu uložení záložní kopie při šifrování. 

Při šifrování totiž dochází k vymazání šifrovaného souboru. Pokud je zvoleno dešifrování, 

tlačítko je nefunkční, protože při dešifrování se vstupní soubor pro dešifrování nemaže. 

Prvek 5 – Pole, které vypisuje cestu k souboru pro šifrování/dešifrování. 

Prvek 6  –  Pole, které umožňuje zadání hesla pro šifrování/dešifrování. Znaky se defaultně 

zobrazují skrytě (znaky hvězdička – „*****“), ale po zaškrtnutí zaškrtávacího tlačítko níže 

(Prvek 7) se bude heslo zobrazovat neskrytě „heslo“. 

 

Obrázek 96 - Zobraze-

ní hesla 

 

Obrázek 97 - Skrytí 

hesla 
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Prvek 7 – Zaškrtávací tlačítko, které umožňuje zobrazit/skrýt heslo v Prvku 6. 

Prvek 8 – Tlačítko, které spustí průběh šifrování/dešifrování a otevře podokno s průběhem 

šifrování/dešifrování. 

Prvek 9 – Tlačítko pro funkci benchmark, otevře podokno pro benchmark. 

Prvek 10 – Tlačítko pro zavření hlavního okna a ukončení programu pro šifrová-

ní/dešifrování. 

Prvek 11 – Tento prvek slouží sjednocení a pro výpis poznámek k programu pro šifrová-

ní/dešifrování. 

Prvek 12 – Pole pro výpis velikosti souboru pro šifrování/dešifrování 

6.2 Podokno pro průběh šifrování/dešifrování 

 Okno je potomkem hlavního okna. Slouží pro potvrzení šifrování/dešifrování. A 

hlavně pro zobrazení průběhu šifrování/dešifrování aktuálního souboru. Nakonec pro po-

tvrzení úspěšného šifrování/dešifrování.  

 

Obrázek 98 - Podokno průběhu - potvrzení šifrování/dešifrování 

 

Obrázek 99 - Podokno prů-

běhu - aktuální stav šifrová-

ní/dešifrování 
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Obrázek 100 - Podokno průběhu - potvrzení o 

úspěšném šifrování/dešifrování 

6.3 Podokno pro chybové hlášení 

 Podokno je opět potomkem hlavního okna. Slouží pro výpis chybových hlášení 

spojených s šifrováním a dešifrováním. 

- Chybové hlášení při nezvolení souboru pro šifrování/dešifrování. (dále chybové hláše-

ní 1) 

- Chybové hlášení při zadání neplatného poštu rund. (dále chybové hlášení 2) 

- Chybové hlášení pokud byl pokus o dešifrování souboru bez přípony .encrypted (dále 

chybové hlášení 3) 

- Chybové hlášení pokud nebylo zadané správné heslo pro dešifrování zvoleného zašif-

rovaného souboru. (dále chybové hlášení 4) 

 

Obrázek 101 – chybové hlášení 1 

 

Obrázek 102 – chybové hlášení 2 

 

Obrázek 103 – chybové hlášení 3 
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Obrázek 104 – chybové hlášení 4 

6.4 Podokno pro funkci benchmark 

 Vzhled okna je ukázán na obrázku č. 65 v kapitole 4.7. Okno slouží pro výpis vý-

sledků z funkce pro benchmark, která provede otestování rychlost v závislosti na hardwa-

rové konfiguraci. 

 Výsledky byly nápomocné zejména při analýze rychlosti a výpočetní složitosti na-

vržené šifry. Podobné fungování je popsané opět v kapitole 4.7. 

6.5 Možnosti zlepšení a rozšíření funkcí GUI 

1. Jako první by se jednalo o implementaci možnosti použití souboru jako vstupního 

hesla nebo jiného způsobu, jak dosáhnout bezpečné vstupní heslo. Například gene-

rování náhodných souborů pohybem kurzoru myši. Nebo volby hesla za uživatelé a 

jeho vygenerování do souboru. 

2. Dále přidání možnosti šifrovat více souborů naráz nebo celé složky. 

3. Při volbě souboru provedení výpočtu přibližné doby šifrování/dešifrování na zákla-

dě velikosti a krátkého benchmarku. 

4. Implementaci aplikace aby běžela na více jádrech procesorů, ne jen na jednom. 

5. Samozřejmě předělání implementace zdrojových kódů. 
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7 ZHODNOCENÍ VYUŽITELNOSTI NAVRŽENÉ ŠIFRY PRO 

MOBILNÍ ZAŘÍZENÍ 

Využitelnost navržené šifry pro mobilní zařízení se odvíjí od následujících věci. 

1. Od implementace šifry – Programovací jazyk (problém přenosu například pro Pyt-

hon - Android využívá ořezanou verzi Javy), správa bloků (ukládání a načítání 

pouze bloků) nikoliv celého souboru a jiné. 

2. Rychlost s jakou je šifra schopna šifrovat – výpočetní složitost 

 V mobilních zařízení se hlavně využívají proudové šifry k zašifrování komunikace. 

Ale v dnešní době smartphonů už není mobilní zařízení pouze pro komunikaci, ale je po-

třeba zabezpečovat soubory. Proto na řadu přicházejí blokové šifry, které dostávají nový 

prostor. Nicméně z důvodu platforem nebo programovacího prostředí mobilních zařízení 

může být v mnoha případech omezující, ne-li eliminující pro danou šifru. Dále stále mo-

bilní zařízení nedosahující srovnatelné výpočetního výkonu na notebooky nebo PC stanice. 

I když vývoj jsem mílovými kroky kupředu. 

 Při návrhu šifru a pokusu o otestování na mobilním zařízení s Androidem jsem sám 

narazil na překážky. Dokonce takové, že otestování nebylo možné. Zejména z následují-

cích důvodů: 

1. Není možné distribuovat zdrojový kód programovacího jazyka Python verze 3.x na 

Android. Neexistuje nástroj, který by tento zdrojový kód převáděl do jazyka použí-

vaného na platformě Android. Možností do budoucna se zdá být navržené progra-

movací prostředí pro vývoj skriptů a aplikací v jazyce Python verze 3 a vyšší, které 

se jmenuje QPython 3. Které už umožňuje spouštění zdrojových kódů na platformě 

Android, ale potrvá ještě dlouhou dobu, kdy budou dostupné knihovny pro tvorbu 

GUI, apod. Například ještě nyní nejsou dostupné všechny knihovny pro Python 

verze 3.x, které jsou dostupné pro Python verze 2.7.x. A to je asi největší kamenem 

úrazu. Možnost by spočívala v napsání šifry v jiném programovacím jazyce. Napří-

klad za využití nástroje Xamarin – v jazyce C#. 

2. Dalším problémem by mohla být rychlost navržené šifry. Šifra není až tak výkonná, 

jak by bylo potřeba. Na druhou stranu výpočetní výkon stále roste a pokud se nena-

jde bezpečnostní slabina navržené šifry, tak její použitelnost s poroste s růstem vý-

početního výkonu techniky. Nicméně nárůstu výpočetního výkonu by šlo docílit 

zlepšení implementace. 
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7.1 Možnosti použití navržené šifry na mobilních zařízení 

 Navržená bloková šifra se dá využit všude tam, kde není vyžadovaná příliš velká 

rychlost šifry. I když to se může změnit s kvalitou naprogramování. Takže například: 

1. Pro šifrování malých souborů do velikosti 100kB, kdy nepoznáme rozdíl s jinými 

šiframi. Jak bylo uvedeno v kapitole věnované analýze výpočetní složitosti a rych-

losti navržené šifry, tak pro mobilní zařízení můžeme odhadnout rychlost šifrování 

10-20kB/s při použití jedné rundy. 

2. Šifrování sms zpráv 

3. Šifrování poznámek, kalendářů 

4. E-Mailů 

5. Za předpokladu důkazu bezpečnosti – šifrování klíčů pro rychlejší šifry – pro malé 

soubory není problém použití více rund. 

Nicméně by bylo zajímavé šifru implementovat do jiného jazyka a otestovat vlastnosti 

přímo na mobilním zařízení. Plánuji implementování do programovacího jazyka C# přes 

prostředí Xamarin a otestování na zařízeních s Androidem, která jsou nejvíce rozšířená. 

Dále i na mobilech firmy Apple. 
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ZÁVĚR 

 Cílem této práce bylo navrhnout novou symetrickou šifry, zhodnotit její parametry 

bezpečnosti, rychlosti a porovnat ji s běžně používanými šiframi AES a 3DES (i DES, kte-

rý se už nepoužívá). Dále zhodnotit využitelnost navržené šifry v mobilních zařízeních. 

 V teoretické části byla popsána problematika moderní kryptografie a principy šifer 

AES, DES a 3DES. Dále byly popsány základní principy a operace využívané v moderní 

kryptografii ve vztahu k blokovým šifrám. V druhé kapitole teoretické části byl uveden 

popis základních prvků a vlastností blokových šifer, které jsou nutné pro návrh nové šifry. 

 Praktické části je věnován největší úsek diplomové práce, kde byla nejprve popsána 

navržená šifra, důvody k volbě konkrétních metod, operací a prvků šifry. Dále je uveden 

popis principů navržených metod a ukázka zdrojového kódu všech prvků a části navržené 

šifry v jazyce Python. Navržená šifra má v sobě zahrnuty nové prvky, s jakými jsem se 

doposud u blokových šifer nesetkal. Jedná se o její flexibilní strukturu závislou na klíči. 

Šifra nemá jako ostatní šifry pevně daný sled operací pro šifrování. Prakticky většina prvků 

a operací šifry jsou řízeny klíčem pro šifrování, který je odvozen od uživatelského hesla 

pro šifrování souborů. Šifra má proměnlivou strukturu rundy, je schopná šifrovat v počtu 

rund v rozmezí 0..255, dále i režim činnosti a substituční tabulka se mění v závislosti na 

klíči. To znamená, že pokud neznáme klíč (heslo) pro šifrování, tak se šifra chová struktu-

rou a průběhem šifrování nepředvídatelně. V šifře je použita operace sčítání modulo, která 

je základním stavebním prvkem šifry. Šifra se pokouší odolat všem běžně používaným 

kryptoanalytickým metodám. Šifra byla prioritně navržena s ohledem na kvalitu bezpeč-

nosti, a proto byla zvolena délka klíče 512 bitů. Šifra se během analýzy výpočetní nároč-

nosti a rychlosti ukázala jako pomalejší, než ostatní používané šifry AES, DES a 3DES. 

Pro implementaci šifry byl použit programovací jazyk Python verze 3.x, což se ukázalo 

nevýhoda kvůli rychlosti a přenositelnosti na jiné platformy. Při příštím vývoji bych se 

pravděpodobně jazyku Python vyhnul, i když doba naprogramování se za využití progra-

movacího jazyk Python výrazně zredukovala. Pro obsluhu dané šifry bylo navrženo grafic-

ké uživatelské rozhraní, opět v jazyce Python, což pomohlo otestovat navrženou šifry ve 

všech aspektech.  

 Dvě největší části diplomové práce se věnovaly analýze výpočetní náročnosti, bez-

pečnosti navržené šifry, jejich prvků a operací použitých k šifrování/dešifrování. 

 V kapitole analýza výpočetní náročnosti byla otestovaná doba trvání šifrova-



UTB ve Zlíně, Fakulta aplikované informatiky 133 

 

cích/dešifrovacích operací a dalších operací použitých v šifře. Na základě pokusů byla od-

vozena výpočetní složitost použitých operací. Výsledky pokusu byly ukázány v grafech a 

pomocí tabulek. Pomocí navržené funkce, která slouží pro aproximaci rychlosti a doby 

trvání šifrování/dešifrování v závislosti na počtu rund a velikosti souboru, byly vlastnosti 

otestované na více zařízeních, což vedlo k posouzení vlivu hardwarové konfigurace na 

výkonnost šifry. Dále byla rychlost šifry porovnána s šiframi AES, DES a 3DES.  A na 

konci je uvedena část popisující vylepšení výkonosti šifry. I když je rychlost šifry malá, je 

to cena za zvýšení bezpečnosti.  

 V druhé části, která se věnuje analýze bezpečnosti navržené šifry, byly posouzené 

všechny prvky a operace šifry z hlediska bezpečnosti. Jako možné bezpečnostní ohrožení 

lze uvést například použití slabého hesla (kratší než 10 znaků, které kombinuje čísla a pís-

mena) pro šifrování a následné generování inicializačního vektoru. Umožnilo by to prolo-

mení hesla slovníkovou metodou, které by znehodnotilo sílu klíče a celé šifry. Na základě 

toho zjištění bylo navrženo možné protiopatření zejména v možnosti použití obsahu soubo-

ru k šifrování. Dále byly prvky šifry otestované na vlastnost lavinový efekt, který je jedním 

z podstatných měřítek otestování bezpečnosti jednotlivých prvků šifry a ten teoreticky činí 

šifru odolnou proti lineární a diferenciální kryptoanalýze. Lavinový efekt byl otestován při 

změně vstupního bitu, při změně hesla pro šifrování, při generování klíče pro následující 

blok a dalších prvků šifry. Z výsledků této analýzy bylo v kapitole 5.2.1 zjištěno teoretické 

ohrožení bezpečnosti šifry, vůči které by bylo vhodné zavést protiopatření eliminující zjiš-

těnou potenciální hrozbu. Hrozba spočívá v absenci lavinového efektu při změně vstupního 

bitu šifrovaného bloku, pokud jsou všechny předchozí bloky stejné. Lavinový efekt se při 

testech blížil k nule, což by teoreticky mohlo výrazně ulehčit prolomení šifry. Bylo zjiště-

no, že tento nedostatek je způsoben malou závislostí operací pro šifrování na hodnotě 

vstupních dat, kdy se k šifrování používal stejný klíč. V kapitole 5.2.1 byly popsané možná 

teoretická řešení, která by v tomto případě zajistily zvýšení lavinového efektu. Nicméně, 

posoudit jestli se jedná o vážnou hrozbu narušující bezpečnost šifry, by chtělo podrobnější 

analýzu, protože podle webových stránek[12] se v tomto ohledu šifra chová podobně jako 

šifra AES s režimem činnosti OFB a CFB, která jak je známo, dosud nebyla prolomena. 

Následně se posuzovalo použití kryptoanalytických metod na navrženou šifru a bezpečnost 

v porovnání s šiframi DES, 3DES a AES. Pokud shrneme výsledky, vyplývající z analýzy 

bezpečnosti navržené šifry, tak se šifra jeví jako odolná vůči běžně použitelným metodám 

kryptoanalýzy a metodám, které se používají s ohledem na struktury šifry, protože navrže-
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ná šifra nemá pevnou strukturu. Je však vhodné implementovat vylepšení z kapitoly 5.2.1, 

které zvýší bezpečnosti šifry a zajistí kvalitní lavinový efekt ve všech případech. Jedinou 

metodou použitelnou k prolomení šifry se jeví útok na klíč nebo heslo, protože chování 

šifry se silně odvíjí od klíče (hesla pro šifrování). Každopádně pro potvrzení nebo vyvrá-

cení odolnosti by byla opět zapotřebí hlubší analýza bezpečnosti šifry. 

 V závěrečné kapitole je zhodnoceno využití navržené šifry pro mobilní zařízení. 

Fakt, že byla šifra navržená s ohledem na bezpečnost a ne na rychlost šifrování, může být 

omezujícím prvkem při použití na mobilních zařízeních. Nicméně na bezpečnosti bych 

neubíral, neboť vývoj techniky jde stále dopředu, což urychluje dobu šifrování navržené 

šifry. Využít navrženou šifru jde v případech pro data o velikosti do 100kB, při stávající 

implementaci. 

 Pokud bychom chtěli šifru použít v praxi, bylo by nutné vylepšení šifry zejména 

v ohledu na zjištění v kapitole 5.2.1, nebo eliminovat možnost slabého hesla možností pou-

žít k šifrování jako heslo obsah souboru. Dále by bylo nutné šifru lépe implementovat pro 

zajištění vyšší rychlosti šifrování/dešifrování, zejména pokud bychom ji chtěli použít pro 

mobilní technologie. 

 Na závěr lze říct, že šifra dosahuje přijatelných výsledků a je vhodná pro budoucí 

vývoj. 
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PŘÍLOHA P I: OBSAH CD 

Struktura obsahu přiloženého CD: 

- Adresář Text diplomové práce – obsahuje text diplomové práce ve formátu PDF. 

- Adresář Zdrojové kódy – obsahuje všechny zdrojové kódy s příponou .py programo-

vacího jazyka Python verze 3.x potřebné ke spuštění navržené aplikace pro šifrová-

ní/dešifrování souborů za využití navržené šifry. 

- Adresář Spustitelná verze aplikace WIN – obsahuje zkompilovanou verzi aplikace 

pro operační systém Microsoft Windows. Spouští se pomocí souboru Main.exe. Sou-

částí kompilace je soubor pro otestování „aaa1000B.txt“ a soubory pro benchmarko-

vou funkci – „generatedbenchfilebig.txt“ a „generatedbenchfilebig.txt.encrypted“. 



 

 

PŘÍLOHA P II: SUBSTITUČNÍ TABULKA 

[149, 35, 170, 231, 92, 10, 164, 59, 66, 121, 182, 134, 80, 46, 115, 233, 26, 176, 95, 161, 

51, 204, 125, 49, 209, 245, 169, 44, 91, 63, 74, 154, 118, 238, 87, 171, 4, 210, 41, 19, 140, 

196, 162, 20, 218, 11, 112, 232, 27, 68, 251, 175, 15, 90, 21, 222, 25, 22, 248, 234, 142, 

109, 94, 160, 122, 104, 32, 172, 151, 192, 126, 157, 135, 237, 131, 235, 141, 130, 3, , 243, 

99, 100, 168, 52, 207, 0, 79, 103, 97, 62, 1, 120, 73, 249, 70, 113, 38, 200, 254, 179, 110, 

43, 186, 253, 124, 246, 40, 47, 145, 183, 76, , 133, 16, 116, 208, 158, 143, 195, 144, 24, 

225, 31, 181, 30, 29, 54, 205, 101, 114, 197, 89, 255, 81, 227, 78, 28, 226, 106, 193, 107, 

50, 33, 2, 8, 239, 212, 173, 111, 163, 223, 220, 86, 241, 190, 132, 146, 180, 57, 240, 166, 

217, 72, 71, 228, 156, 42, 185, 102, 139, 65, 77, 9, 198, 199, 34, 224, 221, 13, 187, 88, 

117, 83, 136, 5, 236, 6, 165, 64, 247, 98, 84, 216, 119, 129, 82, 250, 152, 242, 184, 96, 

202, 201, 229, 108, 93, 61, 17, 138, 153, 174, 60, 23, 18, 148, 75, 85, 244, 123, 56, 167, 

48, 147, 189, 230, 159, 137, 194, 214, 203, 55, 39, 211, 128, 219, 215, 188, 53, 14, 37, 36, 

69, 150, 213, 155, 178, 58, 12, 177, 45, 7, 67, 206, 127, 105] 
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ZAŠIFROVANÉHO SOUBORU. 

 


