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ABSTRAKT

Cilem bakalatské prace je vytvofit aplikaci pro zkouSeni slovicek. V dnesni dob¢ je znalost
ciziho jazyka velkou vyhodou pii hledani zaméstnani. Nékterym lidem vSak uceni ciziho
jazyka a novych slovi¢ek mize pfipadat velmi ¢asové naro¢né a obtizné. Tyto aspekty maji
za nasledek, ze lidé se mnohdy vyhybaji studiu ciziho jazyka. Z tohoto divodu byla
vramci této bakalarské prace vytvofena online aplikace pro zkouSeni slovicek, ktera
umoziuje uzivateli jednoduché a efektivni zkouSeni. Aplikace je intuitivni a pomoci statis-
tickych ptehledti je mozno sledovat slovni zasobu uzivatele, jenz aplikaci aktivné pouziva.
Uzivatel ma tak prehled o sloviccich, kterd se naucil prostiednictvim této aplikace.
V teoretické €asti prace jsou zminény technologie a vyvojové prostiedi, jenz byly vyuzity
pii tvorbé aplikace. Praktickd ¢ast se zabyva jejim popisem a dale je doplnéna ndzornymi

obrazky z aplikace pro zkouseni slovicek.
Klicova slova: PHP, MySQL, slovicka, bezpecnost
ABSTRACT

This bachelor thesis aims to create an application for testing vocabularies. Nowadays,
knowledge of a foreign language constitutes a major advantage in searching for a job. So-
me people, however, may find learning a new foreign language and new words very time-
consuming and difficult. As a result, people often avoid studying a foreign language. With
this issue in mind, this thesis presents an online application which allows for simple and
effective testing of users’ vocabulary knowledge. The application is intuitive and it provi-
des its user with a statistical overview of their active vocabulary. In this way, the user also
retains an overview of vocabulary learned through the application. The theoretical part of
the thesis mentions technologies and development environments used to create the testing
application. The practical part deals with the description of the application, including ex-

planatory graphics from the application itself.

Keywords: PHP, MySQL, vocabularies, security
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UVOD

Cilem bakalarské prace je vytvotit webovou aplikaci pro jednoduché a efektivni zkouSeni
slovi¢ek cizich jazyki (prozatim anglického). Aplikace je vytvotena prostfednictvim skrip-

tovaciho jazyka PHP a databazového systému MySQL.

V soucasné dob¢ je dulezita znalost cizich jazykl z divodu jejich mozného vyuziti v sou-
kromém i pracovnim Zivoté, kdy je svét vice nez kdy difive propojen. Je diileZité mit boha-
tou slovni zasobu, protoze i kdyz ¢loveék nezna spravné gramatiku, divaji se na to rodili
mluv¢i shovivavéji, nez kdyZ nedokaze najit spravné slovicko pro pojem, ktery chce vyjad-
fit. Aplikace mize slouzit také détem, aby rodice nemuseli travit ¢as jejich zkouSenim, ale
mohli jen zadat do aplikace slovicka a déti se mohly zkousSet samy, a protoze aplikace na-
bizi vyhodnoceni, je mozno vidét, jak jim uceni jde. Diky vyhodnoceni testovani muze

clovék sledovat zlepSovani svych znalosti, coz jej jisté¢ bude motivovat k dal§imu uceni.

V teoretické ¢asti jsou zminény zakladni pojmy, které jsou nezbytné pro tvorbu webové
aplikace, nasledné se prace vénuje rozdéleni webovych technologii a v neposledni fad¢
popisuje software, ktery byl vyuzit pro programovani aplikace zkouSeni slovicek. Také
jsou zminény zdkladni oblasti souvisejici s problematikou tvorby webovych stranek. Jed-
notlivé oblasti obsahuji zakladni pfehled a seznamuji s jednotlivymi moznostmi danych

webovych technologii, které 1ze vyuzit pfi tvorbé webovych stranek.

Prakticka ¢ast je vénovana popisu webové aplikace véetné praktické ukazky pouziti apli-
kace pro zkouseni slovicek. Dale se zamétuje na vyvojové prostiedi, které bylo pouzito pti
tvorbé aplikace zkouseni slovicek, rovnéz jsou zde zminény vyhody, které ptinasi pouzi-
vani daného vyvojového prostiedi. Vzhledem k tomu, Ze pfi psani zdrojového kédu je kla-
den dtraz predevsim na efektivnost a rychlost, zminuje se o rozsifeni s nazvem Emmet. V
praktické Casti je dale rozebrana zékladni koncepce programu aplikace pro zkouSeni slovi-
¢ek, charakteristika webové aplikace, a mimo jiné obsahuje navrh databaze vcetné popisu

jednotlivych entit.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 ANALYZA PROBLEMATIKY

S ohledem na dileZitost znalosti cizich jazykid v dneSni dob¢ je aplikace zkousSeni cizich
slovi¢ek, slouzici jako podklad pro tuto bakalaiskou praci, zaméfena na jejich praktické
pisemné procvi¢ovani. Vyhodou vytvotené aplikace je moznost procvicovani vlastni slovni
zasoby s ptihlédnutim k aktualnim jazykovym potiebam uzivatele. Pokud uzivatel potiebu-
je zvladnout lekci slovicek z cizojazycné ucebnice, neni nic jednodussiho, nez si problema-
ticka slovicka zadat do aplikace a zkouset se z nich. Aplikace je jedine¢na v tom, ze si kaz-
dy mtize individudlné upravit hodnoceni u chybné vyplnénych slovi¢ek. Dale je origindlni
v tom, Ze v napoveéde se zadad parametr, ktery umozni, aby typ napovédy pro kazdé slovic-
ko mohl byt dle volby uzivatele riizny, naptiklad u jednoho slovicka miize napovéda pro-
zradit, kolik mé dané slovi¢ko znak, u jiného kterym znakem zacind, a ktery znak v sob&
obsahuje. Také je moZzno napovédu zcela vypnout. U slovicek, kterd uZivatel povazuje za

dilezita, je mozno si tato oznacit specidlnim pfiznakem (TOP).

V soucasné dobé je na internetu mnoho aplikaci umoziujicich zkouSeni slovicek, ale
mnohdy jsou to aplikace, které nejsou uzivatelsky ptili§ privétivé anebo se mohou jevit
na, nemohou se ménit a uzivatel, jen dle své domnélé jazykové urovné, mize volit test,
kterym bude své znalosti zkousSet. JenZe takova uniformita nemusi byt pro vSechny uZiva-
tele zadouci. Jako priklad je mozno uvést zaky zakladni Skoly, ktefi potfebuji do Skoly znat
konkrétni slovicka, ze kterych je bude vyucujici zkouset a neni pro n¢ Zadouci, aby si na
internetu testovali svou slovni zasobu, kterou tfeba az na takové trovni nemusi mit vybu-
dovanou, kdyz potiebuji znat pravé ta konkrétni slovicka. Navic je mozné ptechazet mezi
kategoriemi a zkousSet slovicka, kterd byla dfive procvi¢ovana a presunuta do archivu. Vel-
kou vyhodou je archivovani vysledki zkouSeni, kdy uzivatel pii pohledu na vysledky
svych predchozich zkouseni miize pripadné odhalit, jestli v konkrétnim slovicku ned¢la
opakované stejnou chybu. Slovicka, ktera jsou aplikaci vyhodnocena za obtizna a top slo-
vicka, je mozno navic prevést do formatu PDF a nésledné¢ vytisknout ¢i odeslat jako ptilo-
hu e-mailové zpravy. UZivatel tak mize mit slovicka v ti§t€éné podobé neustéle u sebe a pii

volné chvili si je opakovat, aniz by musel byt u pocitace.
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2 POUZITE TECHNOLOGIE

2.1 Skriptovaci jazyk PHP

Hypertext Preprocessor (dale jen ,,PHP®) je Siroce pouzivany univerzalni skriptovaci
jazyk, ktery je ptfedevsim vhodny pro vyvoj webovych aplikaci. Zejména se hojné vyuziva
pfi zpracovani formularovych dat, generovani dynamického obsahu nebo odesilani a
ptijimani soubordt COOKIE. PHP rovnéZ umoziuje piistup k databazovym systémiim jako
je MySQL, ODBC, Oracle, PostgreSQL, MSSQL.
PHP je nezdvisly na platformé, tudiz mize byt spustén jak na operacnim systému
Windows, tak v Unixu i Linuxu. Tento skriptovaci jazyk je velmi oblibeny, protoze
podporuje velkou fadu souvisejicich technologii, formatt a standarda.
Existuji tfi hlavni oblasti, v nichz ma PHP nejvétsi uplatnéni:

e Skriptovani na strané serveru
Je tradi¢ni a hlavni oblast pro vyuziti PHP. Ke spravné funkci je potieba celkem tfi véci, a
to: PHP parser (CGI nebo modul serveru), webovy server a webovy prohlize¢. Nejdiive je
potieba spustit webovy server s piipojenou instalaci PHP. Poté je umoznén piistup k
vystupu PHP prostfednictvim webového prohlizece.

e Skriptovani v pfikazovém fadku
Pouze za pomoci PHP parseru je mozno vytvotit PHP skript a spustit ho bez jakéhokoliv
serveru nebo prohlizece. Tento typ pouZiti je idedlni pro skripty spousténé pravidelné v
cronu (na * nix nebo Linux) nebo Planovaci tloh (v systému Windows).

e Psani desktopovych aplikaci
PHP neni nejvhodnéj$i jazyk pro vytvafeni desktopovych aplikaci s grafickym
uzivatelskym rozhranim. Pfi velmi dobré znalosti PHP a z4jmu pouzivat n€které pokrocilé
funkce PHP na stran¢ klienta je mozno také pouzivat PHP — GTK. ,,To se pouziva hlavné
na Linuxu, je ale k dispozici i pro Windows nebo OS X. Desktopové aplikace maji proti
webovym tu vyhodu, Ze nemusi ze serveru pienaset uzivatelské rozhrani, a to ma také

bohatsi vyrazové prostfedky.“' Posledni verze jazyka PHP nese oznaceni PHP 5.

' VRANA, Jakub. 1001 tipii a trikii pro PHP. 1. vydani. Brno: Computer Press 2010, s. 51-52.
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2.1.1 PHPS

Byl oficialné uvolnén vefejnosti v Cervenci roku 2004, po dlouhém vyvoji a fadé
piredbéznych verzi. To bylo zpiisobeno piedev§im jeho novym jadrem s nazvem Zend
Engine 2.0 s novym objektovym modelem a fadou dalSich novych funkci.

,Od verze PHP 5 se oc¢ekava dalsi rozsifeni podilu jazyka PHP na poli webového vyvoje.
Tato verze nejenze pifindsi revoluéni zmény v podpoie objektoveé orientovaného
programovani v PHP, ale obsahuje rovnéZ mnoho funkci, jez z PHP ¢ini rozhodujici
platformu vyvoje na webu. Pfepracované funkce pro praci s dokumenty XML stavi jazyk
PHP na stejnou uroven s dal§imi webovymi technologiemi. V urcitych ohledech je jazyk

PHP dokonce vyrazné lepsi.«>

2.2 Jazyk SQL

Structured Query Language (déle jen ,,SQL*) je standardni programovaci jazyk, ktery je
urcen pro komunikaci s relacnimi databazemi a manipulaci s daty, jenz jsou v databazich

obsazena.
Zékladni piikazy jazyka SQL jsou pfedevsim ureny k vybéru, vkladani, aktualizaci a sma-
zani dat.

Jazyk SQL byl vyvinut v roce 1970 ve firmé¢ IBM. V roce 1979 byl uvolnén spolecnosti

Relational Software Inc. (dnes znamou jako Oracle).

2.2.1 Praces daty

Ptikazy pouzivané pro praci s databazovymi tabulkami a s daty v nich obsazenymi se dé€li

do tii zakladnich skupin:

Piikazy pro definici dat (DDL) — typy téchto ptikazii umoziuji vytvareni riznych casti
databaze. Mezi tyto ptikazy se fadi create, drop a jiné.

Ptikazy pro manipulaci s daty (DML) — v této skuping¢ jsou zahrnuty piikazy, které dovolu-
ji provadét manipulaci se souc¢astmi databaze. Mezi nejcastéji pouzivané piikazy z hlediska

tvorby webovych aplikaci se fadi piikazy:

> GUTMANS, Andi. Mistrovstvi v PHP 5. 2. vydani Brno: Computer Press 2007, s. 29.
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e SELECT - slouzi k vyhledavani dat podle zadanych kriterii a v ptipad¢, ze nejsou
kritéria definovana, pfikaz vybere vSechny zdznamy obsazené v dané tabulce,

e INSERT INTO — umoziiuje vloZeni nového zdznamu do databazové tabulky,

e DELETE - na zéklad¢ definovanych kritérii je mozno smazani urCenych tadka
databazové tabulky,

e UPDATE — pomoci tohoto piikazu lze snadno aktualizovat data v tabulce na
zakladé definovanych kriterii. Pokud nejsou kritéria definovana, provede se
aktualizace vSech zdznamd, které jsou v tabulce obsazeny.

Ptikazy pro tfizeni dat (DCL) — ptikazy obsazené v této skupin¢ umoznuji zajist'ovat vnitini
bezpecnost databaze. V praxi se predevS§im vyuziva ptikaz grant, s jehoz pomoci lze piidé-

lit seznam privilegii novému uzivateli.

2.3 Databazovy systém MySQL

MySQL je nejpopularngjsi relacni databazovy systém, ktery byl vytvoren $§védskou spo-
le¢nosti MySQL AB (nyni vlastnénou spolecnosti Sun Microsystems). V soucasné dobé
vSak vyvoj a distribuce spada do kompetence spole¢nosti ORACLE Corporation. Své nej-
vEtsi uplatnéni nachéazi ve spojeni se skriptovacim jazykem PHP pfti tvorbé dynamickych
webovych aplikaci. MySQL vyuziva SQL ptikazy, pomoci kterych umoziiuje manipulaci s

uloZenymi daty.

Databaze umoziuje strukturovany sbér tidaji. Vyuziti je opravdu Sirokospektralni vzhle-
dem k tomu, Ze se miiZze jednat nejen o uchovani dat z jednoduchych aplikaci, jako je na-
priklad nakupni kosik, ale také uchovani velkého mnozstvi informaci, které mohou byt v
ramci podnikové sité. Pro samotny pfistup k datiim uloZenym v databdzi se pouziva speci-

alni software nazyvany Systém fizeni baze dat.

Jiz od zacatku svého vyvoje byla MySQL optimalizovana pro rychlost, z tohoto divodu
nevyuziva pokrocilej§i funkce, jako naptiklad Oracle. Soucasti MySQL je integrovana

podpora tvorby pohledd, triggerii a je tam také moznost vytvoteni a uloZeni procedury.

Databazi MySQL je mozné provozovat pod riznymi platformami operac¢nich systémd,
jako je naptiklad Microsoft Windows, Linux, OpenBSD. Mezi nejvétsi pfednosti databaze
patii rychlost a ukladani SQL dotazii do cache. Data v databazi se ukladaji do tabulek, ve

kterych kazdy tadek pfedstavuje samostatny zdznam a sloupec je atributem tohoto zazna-


http://cs.wikipedia.org/wiki/MySQL_AB
http://cs.wikipedia.org/wiki/Sun_Microsystems
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mu. Mezi jednotlivymi databazovymi tabulkami existuji vazby nazyvané ,relace”. Pro

ziskani dat se vyuZziva specializovany jazyk, ktery se nazyva SQL.

V soucasné dobé¢ je k dispozici MySQL ve verzi 5.7, ve které byla rozsifena funkce Expla-
in data, kterd umoziiuje 1épe pochopit innost optimalizatoru pii provadéni SQL dotazil a
tyto informace je dale mozno vyuzit k ladéni vykonu aplikaci. Dalsi novinkou je moznost

monitoringu vyuziti paméti.

»Databazovy systém MySQL je nejvétsim hracem na trhu databézi s otevienym zdrojovym
kédem. Témér vSechny spolecnosti nabizejici webovy prostor nabizeji zaroveil piistup do

databazi MySQL.«*

2.3.1 Relaéni model

V dnesni dob¢ vétSina systémi pouziva relaéni model uspoiadani dat. Tento model definu-
je strukturu uklddanych dat, zptsob jejich ochrany (integrity dat) a manipulace s daty.
»Data jsou v relacnim modelu ukladana prostfednictvim tabulek, ptfi¢emz tabulky obvykle
shromazd’uji idaje o jednom druhu objektii. Z pohledu fadkt se divate na jednotlivé ulo-
zené datové polozky, z hlediska sloupcti se pak divate na vlastnosti takto uloZzenych polo-
zek. Prasecik tadku a sloupce tabulky je nazyvan polem tabulky, a to je ur¢eno pro ucho-

vavanou hodnotu.**

,Radek (zaznam) je tedy uréitou kombinaci jednotlivych hodnot sloupcti tabulky. Kazdy
radek by mél byt jednozna¢né identifikovan jednim sloupcem s unikatnimi hodnotami,
nebo tuto podminku miize spliiovat kombinace nékolika sloupct tabulky dohromady.

Sloupec (atribut) je mnoZina udaji stejného datového typu.

Aby bylo mozno zménit obsah ne¢kterého pole tabulky, tedy obsah jednoho atributu, musi
se jednoznacné urCit zdznam, se kterym se bude pracovat. K tomuto ucelu se vyuziva

zvlastni atribut obsahujici unikétni hodnoty, tzv. primarni kli¢ tabulky. Mezi jednotlivymi

> GUTMANS, Andi. op. cit. sub. 2. s. 166.

* POKORNY, Martin. PHP nejen pro zacdtecniky. 1. vydani. Kralice na Hané: Computer Media 2005. s.
139-140.

> POKORNY, Martin. op. cit. sub. 4. s. 140.
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tabulkami je mozno také definovat urcity vztah. Atribut, ktery slouzi jako odkaz na jinou

na tabulku, se nazyva cizi klic.

2.3.2 Vztahy mezi tabulkami

Vztahy definuji, jaké mnozstvi zdznamil z jedné tabulky miiZze vstoupit do vztahu s kolika

zdaznamy z druhé tabulky. Existuji tfi typy vztahli mezi jednotlivymi tabulkami:

1:1 — je nejjednodussi typ relace. Vznikd mezi dvéma tabulkami, kde hodnota priméarniho

kli¢e v jedné tabulce odpovida prave jednomu zdznamu ve druhé tabulce.

1:N — relace opét vznikd mezi dvéma tabulkami. Hodnota priméarniho klice v jedné tabulce

vSak odpovida né¢kolika zaznamiim ve druhé tabulce.

M:N — je poslednim moznym typem relace. Vznik4 mezi dvéma tabulkami. Kazdy zdznam

z jedné tabulky mtze odpovidat nékolika zdznamtim ze druh¢ tabulky.

24 HTML

Jazyk HTML vznikl na pocatku 90. let minulého stoleti v podob¢ stru¢ného dokumentu
popisuyjiciho n€kolik elementd pouzivanych pro tvorbu webovych stranek. Spousta téchto
elementll popisovala rizné ¢asti webové stranky, naptiklad zahlavi, odstavce, nadpisy a
seznamy. Cislo verze jazyka HTML se postupné zvy3ovalo, jak se tento jazyk rozriistal o

nov¢ elementy a prizptusoboval se tak novym potiebam. Nejnovéjsi verze je HTMLS.

24.1 HTMLS

»Jazyk HTMLS samoziejmé pfindsi také spoustu novych funkci. N&které z nich jsou velmi

jednoduché; kuptikladu doplikové elementy pro popis obsahu:

e article (Clanek),
e section (Cast),
e figure (obrazek),

e adalsi.

vvvvvv

vvvvvv
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kovych souborl a videosouborii pfimo v modernich webovych prohlize¢ich, a to bez nut-

nosti instalace dopliiki.«®

2.5 Kaskadové styly

Kaskadové styly (déle jen ,,CSS*) jsou primarné urceny k tomu, aby odd¢lily obsah doku-
mentu od prezentaéni ¢asti dokumentu (vzhledu), v¢etné prvk, jako je naptiklad rozvrze-
ni, barvy a pisma. Toto rozdéleni mtiZe zlepsit pfistupnost obsahu, poskytovat vétsi flexibi-
litu a kontrolu ve specifikaci prezenta¢nich vlastnosti. Jejich velkou vyhodou je, Ze uleh¢u-

ji a zptehlediiuji prace pii tvorbé webovych stranek.

Diky CSS je umoznéno jeden dokument zobrazit riznymi zpusoby, napiiklad pii tisku ¢i
zobrazeni na ,,chytrych* zatizenich, jako jsou mobilni telefony nebo tablety, ptipadné lze

také definovat vzhled pro rizné verze internetovych prohlizecu.

,Sablona stylii je oby&ejny textovy soubor, jenz obsahuje jedno nebo vice pravidel, ktera
prostiednictvim svych vlastnosti a hodnot urcuji, jak by se mély urcité elementy zobrazo-
vat.“’ Nejéast&ji se CSS pouzivaji pii tvorbé webovych stranek, ale mohou byt aplikovany
i na jakykoliv druh dokumentu XML, v¢etné prost¢tho XML, SVG a XUL. Posledni verze
CSS je oznacena jako CSS3.

2.5.1 CSS3

Zavedenim CSS3 se vyrazné zjednodusSila prace pfi tvorbé nékterych grafickych prvki
jako jsou kulaté rohy, ptechody a stiny. Velkou vyhodou je rovnéz podpora prvki, které
byly dfive vysadou JavaScriptu, pfedevsim se jedna o animace. Nutné je také podotknout,
ze CSS3 podporuje tvorbu rezponzivniho designu a je tak velmi snadné vytvofit graficky
design, ktery se bude ptizptisobovat chytrym zatizenim jako jsou mobilni telefony, tablety,

iPady a iPhony.

® CASTRO, Elizabeth, HYSLOP, Bruce. HTML5 a CSS3: nazorny priivodce tvorbou WWW strdanek. 1. vy-
dani. Brno: Computer Press 2012. s. 16.

7 CASTRO, Elizabeth a Bruce HYSLOP. op. cit. sub. 6. s. 143.
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2.6 Hashovaci funkce SHA1

SHA1 je jednosmérna hashovaci funkce, které miZzeme predavat jako parametr libovolnou
vstupni hodnotu, na vystupu poté ziskame hash neboli otisk. Tento hash neni mozné jakko-
liv deSifrovat a ziskat plivodni vstupni hodnotu. Funkce SHA1 vraci po zakddovani hash o
délce 40 znaku. Pii tvorbé webovych aplikaci se tato funkce nejcastéji vyuziva pii ukladani
uzivatelského hesla. Heslo je tak bezpecné chranéno pied pifipadnymi vyzrazenim a jeho

zneuzitim.

2.7 JavaScript

»JavaScript (jak uz jeho nazev napovida) je skriptovaci jazyk, ktery se pouziva na stran-
kach HTML.“® | Skripty se zapisuji pfimo do HTML kédu stranky a prohlizeGem jsou in-
terpretovany aZ na klientském poéitadi.’ Pomoci JavaScriptu lze snadno provadst mate-
matické vypoCty, manipulovat s vloZzenymi obrazky, fidit vzhled a obsah zobrazeného

HTML dokumentu.

2.8 JQuery

JQuery, multiplatformni JavaScriptova knihovna, byla navrzena tak, aby zjednodusila
skriptovani na stran€ klienta a HTML. Vznikla v lednu roku 2006. V soucasné dobé¢ je vy-
vijena tymem vyvojart pod vedenim Dave Methvina. Pouziva se u vice nez osmdesati pro-
cent z deseti tisic nejnavstévovanéjsich internetovych stranek. V dneSni dobé& patii mezi
nejpopularnéjsi JavaScriptové knihovny. Pomoci jQuery lze velmi jednoduse vytvaret na
webovych strankach zajimavé animacni efekty, zpracovavat udalosti a tato podporuje takeé
Ajax. V této bakalaiské praci je knihovna vyuzivana ptedevsim pro asynchronni komuni-

kaci, ktera je realizovédna prostfednictvim Ajaxu.

¥ VACLAVEK, Petr. JavaScript: hotovd reseni. 1. vydani. Brno: Computer Press 2003. s. 13.

® VACLAVEK, Petr. op. cit sub. 8.'s. 13.
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2.9 Ajax

Ajax je zkratka pro asynchronni komunikaci mezi JavaScriptem a XML. Oznacuje postup,
kdy jsou webové stranky aktualizovany jen z Casti a neni tedy nutné, aby dochazelo k ak-
tualizaci celé¢ webové stranky. Timto zpiisobem se Setii ¢as a uzivatelim se poskytuje veétsi
interaktivita webovych stranek. Je tieba podotknout, Ze technologie Ajax se stala jednou ze
zakladnich technik v pozadi webovych aplikaci 2.0. Hlavnimi slozkami, se kterymi Ajax
pracuje, jsou XHTML, model DOM, JavaScript, XML a CSS. Protoze JavaScript mize
ptijimat HTTP pozadavky, je vhodné technologii Ajax vyuzivat k pozadavkiim na server,
ktery bude poskytovat aktudlni data. Ve vét$iné ptipadil je novy obsah pfenasen ve formatu
XML z ditvodu, Ze soubory typu XML je velmi snadné analyzovat. S vyuZitim technologie
Ajax nedochazi ke zméné¢ URL adresy, ktera je napsana v adresnim tadku internetového

prohliZece.

2.10 Twitter Boostrap

Je moderni framework, jehoZ jadro je tvofeno soubory JavaScriptovych knihoven, ikon a
kaskadovych styli. Diky tomuto souhrnu se velmi urychluje vyvoj webovych stranek. Pri-
marn¢ vSak byl Booststrap vytvoren, aby sjednotil praci mezi vyvojafi ve spolecnosti Twit-
ter4. Poprvé byl Bootstrap uvolnén ke stazeni v roce 2011, a velmi rychle si ziskal velkou
oblibu mezi vyvojaii internetovych stranek, at’ uz se jednalo o zacatecniky v oblasti vyvoje
webovych stranek nebo o profesiondly. Vyvojafi si mohou vybrat soucasti, které chtéji
pouzit, a nejsou nuceni pouzivat vSechny z nich, tedy mohou zmensit velikost svych sou-

bort, coz vede k rychlejs§imu nacitani webovych stranek.

2.11 Adminer

Adminer je plnohodnotny nastroj pro spravu databaze, ktery je napsany ve skriptovacim
jazyce PHP. Pfed konkuren¢nim nastrojem phpMyAdmin mé jedine¢nou vyhodu v tom, ze
se jedna pouze o jeden soubor, ktery se nahraje na cilovy server a ihned je mozné s nim

pracovat. Tento nastroj obsahuje podporu pro databaze typu:
e MySQL,
e PostgreSQL,
e SQLite,
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e MSSQL,
e Oracle,
e SimpleDB,

e FElasticsearch,

e MongoDB.

Autorem tohoto nastroje je Cesky vyvojar Mgr. Jakub Vrana.

2.12 MPdf

MPdf je tfida napsand prostfednictvim skriptovaciho jazyka PHP, za pomoci které lze
snadno vytvaret PDF soubory z HTML dokumentt, jenz jsou ulozeny v kodovani UTF-8.

Mimo jiné tato tfida pii pfevodu do formatu PDF podporuje:

e strankovani,

e rozvrzeni a orientaci stranky,

e definovani stylu stranky prostiednictvim kaskddovych stylti (CSS),
e zahlavi a zapati,

o 7zilozky,

e obrazky.

2.13 Webovy server Apache

Apache HTTP Server je webovy server s otevienym zdrojovym kodem uréeny pro riizné
platformy operacnich systému, jako je napiiklad GNU/Linux, BSD, Solaris, Mac OS
X, Microsoft Windows a jiné. Tento webovy server podporuje velké mnozstvi funkci, kdy
fada z nich je implementovana jako modul, ktery rozsifuje zakladni jadro. Jako dopln€k
mohou byt pouzity funkce podporujici programovaci jazyky na stran¢ serveru, mimo to se
muze také jednat o rliznd autentizacni schémata. Rozsifujicimi funkcemi jsou podpora SSL

a URL rewriter, pfedevS§im znamy jako rewrite engine z modulu mod_rewrite.

V piipadé, Ze je provozovan virtualni hosting, je moznost provozovat na jednom pocitaci

vice webovych stranek a to pouze s jednou instalaci Apache.


http://cs.wikipedia.org/wiki/Linux
http://cs.wikipedia.org/wiki/BSD
http://cs.wikipedia.org/wiki/Solaris_(opera%C4%8Dn%C3%AD_syst%C3%A9m)
http://cs.wikipedia.org/wiki/OS_X
http://cs.wikipedia.org/wiki/OS_X
http://cs.wikipedia.org/wiki/Microsoft_Windows
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3 POUZITE VYVOJOVE PROSTREDI

3.1 NetBeans

Jako primarni vyvojové prostiedi bylo pti vyvoji aplikace pouzito NetBeans, které je pie-
dev§im urceno pro vyvoj aplikaci v jazyce Java, ale rovnéZ je mozné programovat i v dal-
Sich programovacich jazycich, jako je naptiklad PHP, C, C++ a HTMLS5. NetBeans je mul-
tiplatformni, tedy mize byt provozovan na operacnich systémech Windows, OS X, Linux,
Solaris, rovnéz podporuje softwary tietich stran, které mohou byt do NetBeans doinstalo-

vany jako pluginy. Mezi nejvétsi vyhody pouzivani NetBans patfi:

e zvyrazhovani syntaxe,

e automatické dopliiovani kodu,

o vyskyt zvyraznéni,

e zvyraznéni chyb,

e sémanticka analyza se zvyraznénim parametrii a nepouzitych lokalnich

proménnych.

W bakalarka - HetBeans I0F 7.3.1 ==
Q-

Fle Ldt vew Navigste Souwce Refactor Run Debup Team Todk Window heb
i al® k] el nit s - b Eb-
5 Gervices | Fdes x 2| .eelfE Rl | el | | [l oty w | ] rewisemotp w | [ e badap e w | [ ooty o [l s =@
i | e Ao [y 8- QRSEE P WY 08 Uub
4 B mrensvsovdo.pho = —
= l peidat databan cho "2' <o -
R g Ty :
B sosesmdats - )
b smazat-siovck g - treinde
5 include
3
7 1z
[
3 1
Bl etk kncha. 1: 1s
L shousaniieg 12 - & poETl i
b ey gt 1; §_POST
B0 dat b2 2 A R N .
ey fere :: ak wyaql_gquecy | v atrankovani $3azyk fpresunslovice
65 b tad e
16 £f {Iakzualizace} {
L= ST -~ . .
i 17 | spolecnsPrideslilasi 418 . ase):
- %[ 185 ) erme o
= Loaaen 19 LecnePs idesRlask | Vi
wnastaverssho . x| @ 12 spolecnePr ide yHlasku| Vi
LR 2l unaec (§_SESSION] Lo 1
iz
23 header( 5
24 2
< »
> N
Ussges x =
Fies: | @ |2 @
1w

Obr. 1. Vyvojové prostiedi NetBeans
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3.2 PSPad editor

wowe

gramovacich jazykt, mimo jiné i pro jazyk PHP. Tento editor byl pfi tvorbé aplikace pie-
vazné vyuzit k mensim upravam provadénym piimo na webovém hostingu prostfednictvim

FTP. Mezi zakladni funkce tohoto editoru patii:

e editace v UNICODE,

e prace se dvéma soubory soucasné v rozdéleném okné, vetné moznosti uzamknout
posun,

e ncomezena délka editovaného textu,

e FTP klient umoznujici editaci souborti pfimo na webu,

e moznost otevfit vice dokumentt soucasneé,

e kontrola pravopisu, doplnéni diakritiky,

e piimé ulozeni souboru na disketu, do obsahu e-mailu nebo jako ptilohu e-mailu,

e zvyraznéni syntaxe s automatickym nastavenim dle typu souboru, zvyraznéni
skriptth v ramci HTML,

e tisk zvyraznéné syntaxe s moznosti ndhledu pred tiskem,

e porovnani obsahu textovych soubord,

e definice externich programi umoznujicich soubor otevfit,

e tvorba sloupcovych a fadkovych blokti a zalozek v textu,

e jednoduchd integrace do kontextové nabidky systému Windows,

e preformatovani, komprese a kontrola HTML kodu,

e interni HTML prohlizec,

e zobrazeni ASCII tabulky s moznosti tisku.

3.3 Emmet

Vzhledem k tomu, Ze programovani webové aplikace zkouseni slovic¢ek bylo velmi ¢asové
narocné a obnaselo psani velkého mnozstvi kodu, byl pro jeji tvorbu vyuzit nastroj Emmet,
ktery se instaluje jako rozsifeni do vyse uvedeného vyvojového prostiedi NetBeans. Po-
moci tohoto nastroje se velmi urychlila a zefektivnila tvorba webové aplikace, predevsim

se jednalo o zefektivnéni prace v oblasti psani HTML a CSS kédu.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA WEBOVE APLIKACE

Praktické cast bakalatské prace obsahuje navrh struktury databaze a navrh a popis vytvo-
fené webové aplikace pisemného zkouseni slovicek. Tato aplikace umoziuje jednoduché a

efektivni zkouSeni cizojazy¢nych slovicek. Slovicka jsou rozdélena do tii kategorii:

e pracovni, ze které probihd jejich zkousenti,
e archivni, do niZ se ptesouvaji slovicka, kterd jsou spravné napsana a ziskaji urcité
bodové skore,
e zalozni, v niZ jsou umisténa slovicka, kterd jsou pfipravena ke zkouSeni a jsou
postupné piesunovana do pracovni databaze.
V ramci zkouSeni obdrzi kazdé slovicko vlastni bodové ohodnoceni podle toho, jestli je
napsano spravné, ¢i chybné. RovnéZ je mozné nastavit slovicku své vlastni bodové ohod-
noceni v pfipad¢, Ze byl naptiklad udélan ve slovicku preklep. DalSimi moznostmi aplikace

zkousSeni slovicek jsou ptidavné funkce uvedené v nasledujicich podkapitolach.

4.1 Vyhodnoceni zkouSeni

Po napsani slovicka a nésledného stisku klavesy enter je slovicko vyhodnoceno a je mu
piifazeno bodové skore. Uzivatel je rovnéz informovan o své celkové procentualni uspes-

nosti v ramci série zkouseni.

4.2 Ukladani vysledki zkouSeni

Vysledky kazdého zkouSeni se ukladaji a uzivatel ma moznost sledovat svoji uspéSnost v

ramci zkouSeni a rovnéz mé prehled o svych vysledcich.

4.3 Presun slovicek s urcitym skore

Po kazdém zkouSeni program vyhodnocuje slovicka a v ptipadé, ze slovicka nabudou
skore vice jak péti bodu, je automaticky nabidnut pfesun téchto slovicek do archivni kate-
gorie a z téchto slovi¢ek se v budoucnu jiz neprovadi zkouSeni. Zaroven se totozny pocet
slovicek presouva ze zalozni kategorie, tim je zajiSténa kontinuita zkouSeni a uzivatel ma

snadnou moznost ucit se prubézné nova slovicka.
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4.4 Vypis slovicek s nizkym skore

Pokud uzivatel nékterd slovicka €asto zodpovi chybné, tato jsou hodnocena zapornymi
body. Je-li skore téchto slovicek minimalné¢ minus ¢tyii body, je mozné tato vyexportovat

do souboru PDF a nasledné vytisknout.

4.5 Presun slovicek

Aplikace zkouSeni slovi¢ek umoziiuje ptresouvat libovolné mnozstvi slovi¢ek mezi tfemi
kategoriemi zminénymi vyse.

4.6 Moznost primé opravy

Tato funkcionalita je dostupna v ramci zkouseni po kliknuti na slovicko. Nabizi se oprava

anglického vyjadieni slovicka a oprava napovédy, kterd se vztahuje k danému slovicku.

4.7 Limit slovicek a stanoveni sérii

V nastaveni aplikace si mize uzivatel urcit, z kolika slovi¢ek se ma provadét zkouseni a

kolik slovi¢cek ma byt uvedeno v jednotlivych sériich.

4.8 Parametr zkouSeni

Dulezitou funkci, kterou si mize uzivatel nastavit, je parametr zkouseni, o kterém se vice
piSe dale v praci.

4.9 Topovani slovicek

Uzivatel si mize zvolit pro néj diilezita ¢i oblibena slovicka a oznacit je ptiznakem TOP.
V aplikaci se to projevi tak, ze jsou slovicka oznacena hvézdi¢kou. Tato tzv. topovana slo-

vicka je rovnéz mozno vytisknout.

4.10 Napovéda

Kazdy uzivatel si mlize ndpoveédu nastavit individuadlné podle toho, zda ji chce zobrazit,

zobrazit na vyzadani nebo zcela skryt.
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5 NAVRH DATABAZE

. kategorie
(;.astauenl N
!

—idUzivatele nazey
strankovani chybovost
napovedaZkouseni i
limitslovicek token
serieZkouseni idSlovicko
parametrZkouseni zadany\yraz

tokeny slovicka serie
token wid body
datumCasZacatek csWyraz £as
datumCaskonec eryyraz
—idUzivatele napoveda
skore
—idKategorie
idUzivatele
top
uzivatele napowedaPrefix
g wyzkouseno
jmeno alkctivii
ermail -
heslo hnapovedapreflx
prava i
token ; prefix
registrovanc penal_lzace
) —idslovicko
aktivace
tolerance

Obr. 2. Navrh struktury databaze

5.1 Popis entit

5.1.1 Slovicka

Databazova tabulka obsahuje piehled slovicek jednotlivych uzivateld. Na zakladé ciziho
klice jsou slovicka rozdélena do tfi dostupnych kategorii. Dal§im cizim klicem, ktery se
v tabulce vyskytuje, je ,,idUzivatele®. Diky tomuto kli¢i se zobrazuji slovicka jen tém uzi-

vatelim, ktefi slovicka do databaze zadali.

Z grafického navrhu je rovnéz patrné, ze tabulka ,,slovicka*™ je relaci svazana s tabulkou
»penalizace®, pfi¢emz penalizace oznacuje upravené bodové hodnoceni, které si uzivatel

nastavil u daného slovicka.
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5.1.2 Nastaveni

Tabulka ,,nastaveni obsahuje parametry jednotlivych uzivateld, které byly nastaveny
v ramci webové aplikace zkousSeni slovicek. Tyto parametry se mohou samoziejmé pru-

bézné ménit na zaklade jejich potieb a pozadavk.

5.1.3 Tokeny

Jak jiz sdm nazev tabulky napovida, jsou v ni uloZeny jednozna¢né unikatni tokeny, které
slouzi k identifikaci jednotlivych sérii zkouSeni. V rdmci této tabulky figuruje cizi klic
»idUzivatele®, s jehoz pomoci se snadno identifikuje uzivatel daného tokenu. Do tabulky
»tokeny* se rovnéz uklada datum a cCas, kdy byl token vygenerovan, je z néj mozno vycist
Cas zapoceti zkouseni, a kdy bylo zkouseni dokonceno. Na zéklad¢ téchto ¢asovych rozdili

se pak vypocitava Cas, ktery uzivatel vénoval zkouseni.

5.1.4 Kategorie

V praxi se jedna o tfi kategorie, a to pracovni, archivni a zalozni. Kazda tato polozka ma

sv¢ Ciselné oznaceni, které se vaze k jednotlivym zaznamiim v tabulce slovicek.

5.1.5 Uzivatelé

Tato tabulka obsahuje daje jednotlivych zaregistrovanych uzivateld.

5.1.6 Napovéda prefix

Jak jiz bylo zminéno, napovéda u jednotlivych slovicek je tvofena zkratkami. Tato tabulka,
ktera je relacné svazana s tabulkou ,,slovicka®, obsahuje unikatni prefixy, které¢ se vazou

k jednotlivym zkratkdm napovédy.

5.1.7 Chybovost

Do tabulky se ukladaji veskeré vysledky zkouSeni daného uzivatele. Na konci zkouSeni ma
uzivatel piehled o tom, z jakych slovi¢ek bylo provedeno zkousSeni, jaky vyraz sdm zadal a

jaké bodové ohodnoceni ziskala jednotliva slovicka.
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6 POPIS WEBOVE APLIKACE

Webova aplikace zkouSeni slovicek je dostupnd online na URL adrese

http://studenti.hetsmek.net/bakalarka/.

V prvni fazi je nutnd registrace uzivatele, ktery bude webovou aplikaci aktivné pouzivat k

obohacovani a k praktickému procvi¢ovani své slovni zasoby.

6.1 Registrace

Pti registraci se zadava jméno, heslo a e-mailova adresa uzivatele. Jméno musi mit mini-
malné pét znakil. Heslo musi z diivodu bezpecnosti spliiovat nize uvedena restriktivni pra-

vidla:

e mit minimalné 8 znaku,

e alespon jeden znak musi byt numericky,

e alespon jeden znak musi byt specidlni (?/{ } [ ],:*;),
e uzivatelské jméno a heslo se nesmi shodovat.

Posledni polozkou, kterou je nutné vyplnit, je e-mailové adresa.

Registrace do aplikace

Jmeéno
Heslo

E-mail

Registrovat se  pies Facebook

Obr. 3. Registra¢ni formulaf

Polozka ,,Jméno* a ,,E—mail* musi byt v systému zkouSeni slovicek unikétni, z tohoto di-
vodu je implementovana funkce na kontrolu unikatnosti. V ptipad¢, ze uzivatel zada jméno
¢1 e-mailovou adresu, které jsou jiz zaevidovany ve webové aplikaci zkouSeni slovicek, je

o této skutecnosti informovan.
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Zadany e-mail pastraka@post.cz JiZ existuje

Registrace do aplikace

Jméno Uzivatel2
Heslo
E-mail pastraka@post cz

Registrovat se  pfes Facebook

Obr. 4. Ukazka chybové notifikace o jiz existujicim e-mailu

Po uspésné registraci je uzivateli na e-mailovou adresu odeslan autoriza¢ni odkaz. Po klik-
nuti na odkaz je registrace aktivovana. Pokud nedojde k potvrzeni autoriza¢niho odkazu do

tfi dntl, je uzivatelova registrace automaticky z webové aplikace smazana.

Pravé jste se zaregistrovali do aplikace zkouSeni sloviéek. Svoji registraci prosim potvrdte kiknutim na nasledujic
odkaz:http://studenti.hetsmek.net/bakalarka/db_zpracovani/uzivatelRegistrace. php?token=tBh8yxws267

Obr. 5. Notifikacni registracni e-mail

6.1.1 Registrace pres Facebook

V aplikaci zkousSeni slovicek je mozno se registrovat i prostiednictvim socialni sité¢ Face-
book. Uzivatel se tak nemusi pfimo v aplikaci registrovat, ale mize vyuzit své autentifi-
kacni udaje k socialni siti Facebook. V tomto ptipadé se jako uzivatelské jméno vyuziva e-
mail, ktery ma uzivatel ulozeny na Facebooku. Tuto registraci je rovnézZ nutno potvrdit

prostfednictvim autoriza¢niho odkazu, ktery je uZivateli zaslan na e-mailovou adresu.

6.2 Uzivatelské prostredi

V uzivatelském prostiedi je kladen nejvetsi diraz na jednoduchost a uzivatelskou privéti-
vost, tedy aby mohl uzivatel aplikaci ovladat intuitivné, z tohoto diivodu ma uzivatel
k dispozici vertikalni navigacni listu, pomoci které ovlada celou aplikaci. Navigacni lista
je zafixovana v horni pozici webové stranky, a tak je uzivateli dostupnd po celou dobu,

kdy s aplikaci aktivné pracuje. Obsahuje nize popsané moznosti.
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6.2.1 Uvod

Po pftihlaSeni do aplikace je uzivateli dostupné niZze uvedené rozhrani aplikace. Z divodu
piehlednosti a uzivatelského komfortu je navigacni lista s odkazy umisténa v zdhlavi
webové stranky. Za pomoci této navigacni liSty ovlada webovou aplikaci pro zkouseni

slovicek.

UVOd Zkousen Slovitka~ Nastaveni - UZivatel: Uzivatell ~

Zkouseni slovicek

Tyto stranky vznikly v ramci bakalarfske prace.

Pro pokragovani pokraéujte pomoci navigace, ktera je umisténa v horni éasti této stranky

Prejit ke zkouSeni »

Obr. 6. Ukazka uzivatelského prostiedi

6.2.2 ZkouSeni

Vygeneruje seznam slovicek pro zkouseni dle uZivatelského nastaveni. UZivatel je infor-
movan o spravnosti jednotlivych slovicek pomoci grafickych symbolti. Spravnym slovic-
ktm jsou pfidéleny tfi body, chybnym slovickim minus dva body. V piipadé, Ze uzivatel
udéla preklep ve slovicku nebo drobnou chybu, miize si své hodnoceni upravit pomoci
odkazu, ktery se zobrazuje u chybnych slovi¢ek. Pfi chybném zadani slovicka se rovnéz
zobrazi spravny vyraz a uzivatel je informovan, ve které casti slovicka udélal chybu. Na
strance je také mozno upravit ndpoveédu, kterd se vztahuje ke slovickiim, kterd byla chybné

napsana.
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tuika pencil v 3

Vyraz obsahuje znaky: p, n

bratr brothers x Upravit hodnoceni (spréavné: brother)

Vyraz zatina znakem b. Dal3i znak: t

auto car v 3

Vyraz zacina znakem c

kniha book v 3

Vyraz zaéina znakem o a obsahuje dvojhlasku nebo pfredloiku TO

sestra sisteers X Upravit hodnoceni (spravné: sister)

\yraz obsahuje znaky: s, t
Dokongéit
Hodnoceni: 60%

Obr. 7. Vyhodnoceni zkouseni

6.2.3 Slovicka

Tento odkaz obsahuje dal$i nize zminéné pododkazy.

6.2.3.1 Piidani slovicka

Pomoci tohoto odkazu je mozno snadno pridat nové slovicko. Veskeré polozky mimo na-
povédy jsou povinné a je nutné zadat anglicky vyraz, ¢esky vyraz a zvolit kategorii, do
které¢ bude slovicko ulozeno. Je implementovana validace vstupi. Kromé jiz zminénych
polozek si miize uzivatel slovicko oznacit jako ,.top slovicko®. Pfi zkouSeni je pak toto
slovicko oznacCeno hvézdickou a znaci, Ze toto slovicko je pro uzivatele vyznamné ¢i dule-
Zité.

Specifickym polickem je napovéda, kterd mize obsahovat maximalné tii znaky. Z téchto
tfi znak musi byt na prvni pozici specialni znak a to v podobé lomitka, tecky nebo podtr-
zitka. V pripad¢, ze napovéda bude zacinat lomitkem nebo teckou, mohou nasledovat dva
numerické znaky, dva znaky abecedy nebo kombinace obojiho. Numerické znaky signali-

zuji, Ze slovicko obsahuje dvojhlasku, vyrazy TO, THE nebo piedlozky FOR ¢i ONE.
1 - Vyraz obsahuje ptedlozku ONE.

2 - Vyraz obsahuje dvojhlasku nebo vyraz TO.

4 - Vyraz obsahuje predlozku FOR.

6 - Vyraz obsahuje THE.
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Pro ndzornost je nize uveden ptiklad, pomoci kterého 1ze pochopit, jak snadno lze vyuzivat

napovédu a jak se napovéda prostiednictvim programu interpretuje:

/ab  Vyraz zacina znakem a. Dalsi znak je b.

/02 Vyraz za¢ina znakem o a obsahuje dvojhlasku nebo ptedlozku TO.
/a Vyraz za¢ina znakem a.

.cd  Vyraz obsahuje znaky c, d.

.t6 Vyraz obsahuje t a ¢len THE.

d Vyraz obsahuje znak d.

Posledni moznosti, které lze vyuzit v napoveédé, je podtrzitko. Podtrzitko je pouzito

v pripad¢ vyjadieni poctu znakl daného slovicka.
4 Vyraz obsahuje 4 znaky.

6 Vyraz obsahuje 6 znakd.

6.2.3.2 Oprava/smazani slovicka

Po kliknuti na tento odkaz se zobrazi stranka slouzici k editovani jiz vlozenych slovicek a
jejich smazani. Editaci 1ze provadét hromadné piimym vpisovanim do textovych poli. Pro-
vedené Upravy je potieba potvrdit kliknutim na tlacitko ,,Ulozit*. Smazani poli¢ek je moz-
no zrealizovat kliknutim na Cerveny kiizek, poté je uzivatel upozornén na to, ze dané slo-

vicko bude smazano a je nutno smazani potvrdit.
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Oprava / smazani slovi¢ka

pracovni (3) archivii (0) Z&loEnl ()
TOP Cesky Vyraz Anglicky vyraz Napovéda Smazani
0 dvefe doar 54 x
lampa lamp I x
potitad computer cp x
al stlil tahle it x
o tuzka pencil x

Obr. 8. Oprava a smazani slovicka

6.2.3.3 Piesun slovicek

Tato polozka umoznuje presunout jakykoliv pocet slovicek mezi jednotlivymi kategoriemi.
V polozce zdrojové kategorie se vybere kategorie, ze které chce uzivatel slovicka ptesu-
nout. Polozka obsahuje nazvy dostupnych kategorii véetné¢ poctu slovicek, ktera jsou
v nich uloZend. Zobrazuji se pouze kategorie obsahujici alespoii jedno slovicko. Nasledné
uzivatel vybere slovicka, ktera chce presunout. Pro zjednoduseni je mozné oznacit vSechna
slovicka pomoci zaskrtnuti prepinace ,,Oznacit vSechny*. Po kliknuti na tlac¢itko ,,UloZit*
dojde k presunu slovicek mezi zvolenymi kategoriemi. V ptipadé, ze presouva slovicko z

archivni kategorie do pracovni nebo do zdlozni, dojde k anulovani skore slovicka.

Presun slovigek

Zdrojova kategorie pracovni (5) -
O aveie O potita Otuzka
O#1ampa O st

Cilova kategorie archivif -

O Qznacit viechny Ulozit

Obr. 9. Pfesun slovi¢ek
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6.2.3.4 Vypis obtiznych slovicek

Pomoci tohoto odkazu se jednoduSe zobrazi seznam slovicek, ktera uzivateli ¢ini obtize pfi
zkousSeni. Po kliknuti na tlacitko ,,Tisk* je seznam vyexportovan do formétu PDF, ze kte-
rého je umoznén snadny tisk. Vytisknuté slovicka si uzivatel miize opakovat naptiklad pfti

cestovani v méstské hromadné doprave.

6.2.3.5 Vypis TOP slovicek

Tato polozka je téméf totoznd s polozkou ,,Vypis obtiznych slovi¢ek®, rozdil je pouze v
tom, Ze misto vypisu obtiznych slovic¢ek se zobrazi seznam slovicek, kterd uzivatel pova-
zuje za dulezité ¢i oblibena.

6.2.4 Nastaveni aplikace

Odkaz ,,Nastaveni* pomaha individualn¢ nastavit aplikaci. Vaze se k jednotlivym uzivatel-

skym Uc¢tlim a je mozné, aby si kazdy uzivatel nastavil aplikaci dle svych potieb.

Nastaveni aplikace

Strankovani po 10 -
Zobrazit napovédu Iy -
Série zkouseni po g -
Limit sloviéek 5 -

Parametr zkouseni

Obr. 10. Nastaveni aplikace

V aplikaci je mozno nastavit tyto parametry:
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6.2.4.1 Strankovani

Znaci pocet zaznam, které budou zobrazeny na strance Oprava / smazani slovi¢ek. V pfi-
padég, Ze pocet slovicek bude vys$si nez zvolené €islo strankovani, dojde k automatickému

strankovani zaznama.

6.2.4.2 Zobrazit napovédu
Pomoci roletky se definuje, jakym zptisobem ma byt zobrazovana napovéda.

Vidy — pti zvoleni této moznosti dojde k interpretaci slovniho vyjadieni napovédy. Néapo-

veda je pii1 zkouSeni zobrazena pod polickem, do kterého se vypisuje preklad slovicka.

Na vyzadani — v tomto pifipad€ se slovni interpretace ndpovédy zobrazi, kdyZ uZivatel
posune mysi na odkaz napovéda, ktery je umistén pod polickem pro zadani slovniho pie-

kladu slovi¢ka.

Nikdy — napovéda se pti zkousSeni slovicka nezobrazi.

6.2.4.3 Série zkouseni po

Tato roletka definuje, kolik slovi¢ek se bude zobrazovat v jednotlivych sériich.

6.2.4.4 Limit slovicek

Nastavi celkovy pocet slovicek, kterd budou pouzita pii zkouSeni.
6.2.4.5 Parametr zkouSeni
Pomoci tohoto parametru Ize jednodusSe nastavit, jaka slovicka se budou nabizet ke zkou-
Seni.
Parametr miize nabyvat tfi hodnot:
o  %<vyraz> ... slovic¢ka kon¢ici vyrazem,
o <vyraz>% ... slovicka zacinajici vyrazem,
o  %<vyraz>% ... slovicka obsahujici vyraz kdekoliv ve slovicku.

V ptipad¢, ze parametr slovi¢ek nebude vyplnén, pii zkouseni budou pouzita slovicka, kte-

rd jsou v pracovni kategorii s ptihlédnutim k limitu slovicek, ktery byl nastaven.
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6.2.5 Detail uzivatele

Posledni prvek navigacni liSty se nachazi v pravém hornim rohu webové aplikace. Tento

prvek obsahuje nize uvedené pododkazy.

6.2.5.1 Statistika

Kliknutim na tuto polozku lze ziskat ptistup ke statistikim dosavadniho zkouSeni s moz-
nosti zobrazeni detailnich informaci v rdmci jednotlivych zkouseni. Tyto informace obsa-
huji Cesky preklad, anglicky pieklad, zadany vyraz, body a celkové skore jednotlivych
slovicek, ze kterych bylo zkouseni provedeno. Také je k dispozici tisk slovicek, ktera ¢ini-
la uzivateli obtize pfi zkouSeni. Je dovoleno smazat jednotlivé sady zkouseni. Mimo jiz
zminéné polozKy je uzivatel informovan o své procentudlni uspé$nosti a ¢asu, ktery véno-
val zkouSeni slovicek. Pomoci zaskrtavaciho pole ,,Zobrazit pouze chybné* je mozné zob-

razit pouze chybné vysledky zkousSeni.

6.2.5.2 Zména hesla

Pomoci této moznosti 1ze snadno zménit dosavadni heslo, které uzivatel pouziva pro pfi-
stup do aplikace. Z diivodu bezpecnosti je pii zméné hesla aplikovand stejnd politika bez-

pecnosti jako pti pozadavku na heslo pfi registraci.

6.2.5.3 Odhlaseni

V piipadé kliknuti na tento odkaz dojde k odhlaSeni aktudlné ptihlaSeného uzivatele a ke

zneplatnéni udajl, které byly vyuzivany v ramci platné ptihlaSovaci relace.

6.2.6 Zapomenuté heslo

Obcas se mize stat, ze uzivatel zapomene heslo, které pouziva pro piistup do aplika¢niho
prostiedi. Z tohoto diivodu aplikace umoziuje vygenerovani nového hesla. Vzhledem
k tomu, ze hesla uzivatell jsou Sifrovand prostfednictvim metody shal, neni mozné uziva-
telovo plivodni heslo zpétné ziskat a odeslat e-mailem. Proto je vygenerovano ndhodné

heslo, které je danému uzivateli zaslano na e-mail, jenz zadal pii své registraci.

Z bezpecnostnich diivodu je tato operace dvoufazova. V prvni fazi obdrzi uzivatel do své
e-mailové schranky odkaz, ktery musi kliknutim potvrdit a po potvrzeni odkazu dojde

k vygenerovani nového hesla. Soucasti odkazu je jednozna¢né identifikovatelny token,
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ktery ma platnost jednu hodinu. Po uplynuti této doby jiz neni mozné vyuzit odkaz
k vygenerovani nového hesla. Timto opatfenim je eliminovano nebezpeci vyzrazeni hesla
jinému uzivateli. Soucasn¢ se uzivatel nemusi bat, Ze je jeho heslo dostupné programato-
rovi aplikace. Vygenerované heslo si uzivatel mize po ptihlaSeni ihned zménit dle svého

prani a bezpecnostni politiky, ktera je uplatnéna pfi pozadavku na heslo.



UTB ve Zliné, Fakulta aplikované informatiky 38

7 ZACLENENI PRIKAZU SQL JAZYKA DO PHP

Pro spojeni s databazovym serverem je vytvofen samostatny php soubor, ktery obsahuje

prihlasovaci udaje k MySQL.

$spojeni = @mysql connect("localhost", "bcfai", "bakalarkafai") or die ("Chybné ptihla-
Sovaci udaje");

$vyber db = @mysql_select DB('bcfai') or die ("Pripojeni k databazi se nepodafilo");

V ptipadé, Ze se nepodafii piipojit k databazi MySQL, je uzivatel o této skute¢nosti infor-

movan chybovou zpravou.

Vzhledem k tomu, Ze si jsou SQL ptikazy v celé aplikaci velmi podobné, nasledujici pod-
kapitoly se budou vénovat ptikaziim uréenym pro praci se slovi¢ky. Jedna se zejména o

ptikazy INSERT, UPDATE a SELECT.

7.1 Pridani nového slovicka

INSERT INTO
slovicka(csVyraz,enVyraz,napoveda,skore,idKategorie,idUzivatele,top,napovedaPrefix)
VALUES

(‘SceskyVyraz','$Sanglicky Vyraz','$napoveda',0,'$idKategorie','$SidUzivatele','StopSlovicko','
$napovedaPrefix')")

Hodnoty proménnych obsahuji konkrétni udaje, které uzivatel zadal ve formulati pro vlo-
zeni nového slovicka. Kromé zadanych udaji se do databazové tabulky slovicek ukladaji i
identifika¢ni Gdaje uzivatele, ktery dal pozadavek k ulozeni nového slovicka. Nové uloze-

nim slovickiim se bodové skoré automaticky nastavuje na hodnotu 0.

7.2 Oprava / smazani slovicka

V ramci aplikace je mozné hromadné¢ upravovat jednotliva slovicka. Po odeslani se uprava

provede prostiednictvim cyklu.
UPDATE slovicka SET csVyraz='$ceskyVyraz[$index]',
enVyraz='$anglickyVyraz[$index]', idKategorie='$idKategorie',

napoveda='$napoveda[$index]', top='$top[Sindex]’,
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napovedaPrefix="$napovedaPrefix[$index] WHERE id='$idSlovicko' AND idUzivate-
le="$idUzivatele'

Pomoci podminky WHERE je zajisténo, ze dand uprava je provadéna pouze u slovicka,

které je ve vlastnictvi ptihlaSeného uZzivatele.

Jednotliva slovic¢ka je mozno z aplikace také smazat, ale vzhledem k tomu, ze v aplikaci
jsou vytvofeny rela¢ni vazby mezi jednotlivymi tabulkami, pfi smazani slovicka dochazi
k operaci, pti které je dané slovicko pouze zneplatnéno, a dale se jiz nezobrazuje
v aplikaci. Z bezpecnostnich divodil je smazani slovicka mozné pouze v ptipadé, Ze je

prihlaseny uzivatel vlastnikem daného slovicka, které ma byt smazéano.

UPDATE slovicka SET aktivni='ne' WHERE idUzivatele='$idUzivatele' AND id=". $id-

Slovicko

7.3 Presun slovicek

Vzhledem k tomu, Ze je povoleno ptesouvat libovolné mnozstvi slovicek, je piikaz
UPDATE provadén prostfednictvim cyklu. Proménna $nulovatSkore se aplikuje pouze
v pripadé presunuti slovicka z archivni kategorie do pracovni. V tomto piipad¢ se nastavi

proménna na hodnotu 0, jinak se hodnota skore u slovicka neméni.

UPDATE slovicka SET idKategorie="$cilovaKategorie' $nulovatSkore WHERE idKatego-
rie='$zdrojovaKategori' AND idUzivatele='$idUzivatele' AND id=". $index

7.4 Vypis obtiznych slovicek

Poslednim vzorovym ptikazem je SELECT, pomoci né¢hoZ se vybiraji slovicka, kterd jsou
povazovana za obtizna. Vybiraji se pouze ta slovicka, jejichz skore je nizsi, pripadné rovno

minus ¢tyfi. Pomoci ORDER BY se vybrana slovicka setfadi dle nazvu sestupné.
SELECT * FROM slovicka WHERE idUzivatele='$idUzivatele ' AND skore<=-4

AND aktivni='ano' ORDER BY csVyraz ASC
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8 BEZPECNOST WEBOVE APLIKACE

Pti programovani webové aplikace je nutno klast diraz pfedev§im na bezpecnost dané we-
bové aplikace a s tim souvisejici bezpecnost uzivatelt, kteti budou tuto aplikaci vyuzivat.
Proto se v nasledujicich podkapitolach bude prace zabyvat tim, jak nejlépe ochranit webo-

vé aplikace pred webovymi ttoky, které by ji mohly narusit.

Diky popularit¢ webovych aplikaci se objevuji velmi sofistikované metody Utokd proti
nim. Maji za cil naptiklad ziskat identitu uzivatele a diky tomu se nabourat do jeho ban-
kovniho konta za ucelem ziskani jeho finan¢nich prostiedkl. Nejrozsifenéjsi metody
webovych utokll jsou nastinény v nize uvedenych podkapitolach, jejichz cilem je ziskat

ptehled v dané problematice.

8.1 SQL injection

Jedna se o téméf nejrozsirendjsi chybu, jejimz disledkem miZze byt pfimé napadnuti serve-
rové Casti daného webu. Jelikoz se pfi programovani webovych stranek vétSinou pouziva
SQL, je velmi pravdépodobné, Ze se tato chyba vyskytuje napfic¢ platformami. Predpokla-

dem uspésného toku je opét nedostatecné osetieni vstupu od uzivatele.

SQL injection utok predstavuje vazny bezpe€nostni problém pro kazdou aplikaci. PouZiti

téchto Utokt muze nést tato rizika:

e neopravnény piistup k datlim,

e zména dat,

e ovladani celého systému (v nejhorSim piipade).
Technika vyuziva komentare —# a /*. Interpreter jazyka SQL ignoruje vSechny znaky za
komentaiem az do konce fadku. To umoziuje uto¢nikovi podstréit fetézec s kddem, a pii-
tom ignorovat vétsi cast dotazu v aplikaci. Nejcastéjsi omezujici podminkou je WHERE.
NiZze je uveden prehled vyrazi, které se pouzivaji pro SQL injection. Tyto vyrazy se pie-

devsim uvadéji do formulatfovych poli a tak dochazi k obejiti ptihlaSovacich udaji:

e admin’ —,
e admin’ #,
e admin’/*,
e ’orl=1—,

e ’orl=1#,
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e ’orl=1/*,
° ?) OI' 71,:’1_’

e Nor(l'="1—.

8.1.1 Ochrana proti SQL injection

Ochrana proti SQL injection spociva v tom, ze budeme oSetfovat vstupy, které pomoci
proménné vstupuji do SQL dotazu. Pro oSetfeni textovych hodnot je ve webové aplikaci
zkouseni slovicek pouzita mysql funkce mysql real escape string. V ptipadé, ze do SQL

dotazu vstupuji ¢iselné hodnoty, je vyuzita funkce intval.

8.2 Cross—Site Scripting

vvvvv

ke vzdalenym datim (vstupu). Obecné se mezi webovymi vyvojari doporucuje nikdy neve-
fit vstuptim, které zadava uzivatel. Kazdy uzivatelsky vstup mize byt potencidlni hrozbou
pro webovou aplikaci. Pro ukazku se mize jednat o pfispévky v diskusnich forech, v pro-
hlize¢i zobrazeny e—mail, reklamu, kvoty akcii poskytované prodavaci a dalsi formularova
data. Pokud dana aplikace obsahuje spoustu formuldfovych poli, tak je to typ aplikace,
ktera vyzaduje nejvétsi pozornost. Riziko, ze bude webovy tok veden prave pres formula-

fové pole, je velmi vysoké.

8.2.1 Ochrana proti XSS

Aplikace je proti utoku typu XSS zabezpecena pouzitim funkci strip tags. Pti ukladani
napoveédy jsou pouzity regularni vyrazy, které zabezpeci, Ze budou uloZeny pouze vydefi-
nované skupiny znakt. Jedna o abecedni znaky, numerické hodnoty a vydefinované speci-

alni znaky.

8.3 Podvrzeni pozadavku mezi riznymi strankami

Podvrzeni poZadavku mezi riznymi strankami (déale jen ,,CSRF*) je témé&f opacny typ Uto-
ku nez XSS. Spise nez zneuziti divéry, kterou ma uzivatel pro konkrétni stranky, CSRF
vyuziva divéru, kterou maji stranky pro konkrétniho uzivatele. V piipadé XSS je uZivatel

obét’. V ptipad¢ CSRF je uzivatel spolupachatel.
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CSRF je utok, ktery pfimé&je obét’ k nacteni stranky, kterd obsahuje skodlivy pozadavek. Je
nebezpecny v tom smyslu, Ze ziskdva identitu a prava obéti vykonédvat nezddouci funkce
jménem obéti, jako je zména e—mailové adresy obéti, domovské adresy nebo hesla, nebo
ziskat n&jaka dalsi data. Utoky CSRF se obvykle zaméfuji na funkce, které zptisobuji zmé-

nu stavu serveru, ale mohou byt také pouzity pro ptistup k citlivym datim.

Pro vétSinu stranek budou prohlizece automaticky zahrnovat stejné pozadavky provétujici
spojeni se strankami, jako jsou cookie relace uzivatele, zakladni autentizacni povéreni, IP
adresa, povéteni domény systému Windows a podobné. Proto v pfipadé¢, kdyZ je uzivatel
autentizovany na strance, stranka nebude mit zddnou moznost ho rozlisit od opravnéného

pozadavku uZzivatele.

Timto zptisobem miize uto¢nik vykonat obéti ¢innosti, které nezamyslela, jako je odhlase-
ni, nakup polozky, zménu informaci o Uc¢tu, ziskani informaci o U¢tu nebo dalsi funkce

poskytované na napadené webové strance.

Nekdy je mozné ulozit itok CSRF piimo na samotnou napadenou stranku. Toho 1ze do-
sahnout prostym ulozenim do tagu IMG nebo IFRAME v poli, které ptijima HTML. Pokud
muze byt CSRF utok uloZen na strance, zavaznost utoku je zesilena. Pravdépodobnost se

také zvySuje v tom, Ze je jisté, Ze obet’ bude na strankach autentizovéna.
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HTTP Request @ CSHF Attack @

GET /HTTPM1.1 GET /buy.php?symbol=5C0X&shares=1000 HTTP/1.1

Host: www_example org Host: slocks sxample.org
L n
i L]
L] 1
i i
L] 1
i i
L] n
i L]
] | ]
i L]
1 n

. —IP
www.exam ple.nrg Victim stocks.example.org

HTTP Response @'

HTTP!1.1 200 OK
Contenl=Type: lexthiml
Content-Length: 1234

zhtmil=

<img src="hilp:"stocks.example.org/buy.phpTsymbel=8COXE&shares=1000" />

</hitml=

Obr. 11. Utok pomoci CSRF '

8.3.1 Ochrana proti CSRF

V souvislosti s ochranou proti CSRF utoku je aplikace chranéna pomoci autoriza¢niho
tokenu. V okamziku, kdy se uzivatel ptihlési, je mu vygenerovan autorizaéni token, tento
token se ulozi do relace a je zahrnut do formuléafe v podobé skrytého formulafového pole.

Po odeslani formulare se ovéii odeslany token z formulafového pole s tokenem, ktery je

ulozen v relaci.

' Chris Shiflett - Foiling Cross-Site Attacks [online]. [cit. 2014-03-20]. Dostupny z WWW:
http://shiflett.org/articles/foiling-cross-site-attacks


http://shiflett.org/articles/foiling-cross-site-attacks
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8.4 Clickjacking

Clickjacking se vyznaCuje pouzivanim prihledné nebo neprtihledné vrstvy, kterou chce
uto¢nik pfimét uzivatele ke kliknuti na tlacitko nebo odkaz na jinou stranku. Tudiz Gto¢nik
vnucuje navstévnikovi kliknuti, které smétuje navstévnika pravé na jinou stranku vétSinou
ve vlastnictvi jiné aplikace, domény nebo obojiho. Diky peclivé vytvofené kombinaci sty-
18, iframi a textovych poli uzivatelé mohou byt piesvédceni, Ze jde o zadani hesla k jejich
e—mailu nebo bankovnimu uctu, ale namisto toho se jedna o psani do neviditelného ramu,

ktery je zcela pod kontrolou ito¢nika.

8.4.1 Ochrana proti Clickjacking

Aplikace je ochranéna ptfed timto druhem webového utoku tak, Ze do konfigura¢niho sou-
boru .htaccess je vloZzen kod jenz znemozni nacteni stranky do rdmu. Ko6d ma nasledujici

strukturu

<IfModule headers module>

Header always append X—Frame—Options DENY
</IfModule>

V kodu je mozné definovat nize uvedené hodnoty:

e DENY - zakaZe jakékoliv nacteni stranky v rdmu,

e SAMEORIGIN - povoli nacist obsah do ramu pouze v ptipadé, Ze je tento ram
umistén na strance, ktera splituje podminky Same Origin policy,

e ALLOW-FROM - definuje webovou stranku, kterd ma povoleno zobrazeni

ptedaného obsahu v ramu.

8.5 Session fixation

Utok pomoci Session fixation je tGtok, ktery umoziuje Gto¢nikovi napadnout platnou uzi-
vatelskou relaci. Utok zkouma zptisob, jakym webové aplikace spravuji ID relace, kon-
krétnéji zranitelnost webové aplikace. Pfi ovéfovani uzivatele je mozné vytvotit ID existu-
jici relace, neni-li pfifazeno relaci nové ID. Utok se sklada z pfiméni uZivatele k ovéfeni
sebe samotného se znamym ID relace, a pak vyuziti uzivatelsky ovéiené relace diky zna-
losti pouzitého ID relace. Uto¢nik ma zajistit legitimaci relace ID webové aplikace a poku-

sit se, aby ho prohlize¢ obéti pouzil. V praxi se mize jednat naptiklad o podstré¢eni odkazu
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na internetovych strankach, a jakmile se uzivatel ptihlasi, itocnik pouzije relaci ID pro

sebe.

8.5.1 Utok pomoci webového serveru

Utok pomoci Session fixation krade zavedené relace mezi klientem a webovym serverem
poté, co se uzivatel ptihldsi. Utok pomoci Session fixation se zaméiuje na relaci
v prohlize¢i obéti. Existuje nékolik technik k provedeni utoku, zalezi na tom, jak webové

Vv

aplikace zachazi s relacemi ID. Nize jsou uvedeny nékteré z nejbéznéjsich technik:

e Relace ID v parametru URL
ID relace je odeslana obéti v hypertextovém odkazu a obét’ pfistupuje na stranky pomoci

Skodlivého URL.

e Relace ID ve skrytém poli formulafe
V této metod¢ musi byt obét’ podvedena k ovéteni v cilovém webovém serveru za pouziti
ptihlaSovaciho formulafe vyvinutého pro uto¢nika. Hostitelem formuléaie miize byt Gtocni-

kv webovy server nebo pifimo v HTML formatovany e—mail.

8.5.2 Skript na strané klienta

Vétsina prohliZzect podporuje provadeéni skriptovani na strané klienta. V tomto ptipadé
muze agresor pouzit k utokiim dosazené kody XSS (skriptovani napfi¢ strankami) za ic¢e-
lem vlozeni Skodlivého kédu do hypertextového odkazu zaslaného obéti a opraveni ID
relace v cookie. Pomoci funkce document.cookie prohlize¢, ktera vykonava piikaz, se sta-
va schopnym ke stanoveni hodnot v souboru cookie, které se budou pouzivat k relaci mezi

klientem a webovou aplikaci.

e <META> tag
U <META> tagu je vzat v potaz vlozeny kod utoku, ackoliv je to odlisSné od utoku XSS,
kde mohou byt zakazany nezidouci skripty, nebo miize byt odepten vykon. Utok s pouzi-
tim této metody se stdva mnohem efektivnéjsi, protoze je nemozné zakazat zpracovani

téchto znacek v prohlizec¢ich.

e (dezva zahlavi HTTP
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Tato metoda zkouma odezvu serveru k opravé ID relace v prohlize¢i obéti. Zahrnuje para-
metry Set-Cookie v odezvé zéhlavi HTTP. Utoénik je schopen vlozit hodnotu ID relace do

cookie a odeslat ji do prohlizece obéti.

8.5.3 Ochrana proti Session fixation

,Obrana proti tomuto typu utoku je v PHP pomérn¢ jednoducha — staci pred provadénim
citlivych operaci jako je pfihlaSovani zavolat funkci session_regenerate id, kterd zptsobi
zménu relace ID, takZe pivodni ID relace nebude moci Gtoénik pouzit.“''V aplikaci zkou-
Seni slovicek je pouzita funkce session regenerate id pred kazdym tGspeSnym piihlasenim

do aplikace a tim je eliminovana moznost odcizeni uzivatelského ID relace.

"' PHP triky - ZabezpeGeni session proménnych [online]. [cit. 2014-06-15]. Dostupny z WWW

http://php.vrana.cz/zabezpeceni-session-promennych.php


http://www.php.net/manual/en/function.session-regenerate-id.php
http://www.php.net/manual/en/function.session-regenerate-id.php
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ZAVER

Programovani aplikace pro zkouseni slovi¢ek bylo pro mé velmi ptfinosné vzhledem k to-
mu, ze se ve volném case vénuji programovani webovych aplikaci, a pravé diky této apli-
kaci jsem si mohl rozsitit své dosavadni zkuSenosti v oblasti programovani webovych stra-

nek.

Nezbytny prvek aplikace je jeji zabezpe€eni jak z pohledu uzivatelského (uklddani Sifro-
vanych hesel, slozitost hesel) tak z pohledu néavstévnika, ktery by chtél narusit aplikaci
jako celek (zabezpeceni proti webovym utoktim). Pro zabezpeceni aplikace pro zkouSeni
slovi¢ek jsem ptredevsim vyuzil znalosti ziskané béhem studia na Fakulté aplikované in-
formatiky Univerzity Tomase Bati ve Zlin€. Jsou to pfedev§im poznatky z oblasti krypto-
grafie, do které patii Sifrovani, a vS§eobecné poznatky vztahujici se k samotné bezpecnosti

webovych stranek pred utocniky, jejichz cilem je narusit integritu aplikace.

V ramci této prace se podarilo naprogramovat moderni internetovou aplikaci, jejimz zakla-
dem je framework Twitter Booststrap, s jehoz pomoci bylo navrzeno uzivatelsky ptivétivé
grafické rozhrani. Mimo to je také nutno zminit pouziti Ajaxu, ktery dokaze zpracovat uzi-

vatelské pozadavky bez toho, aby doslo k nacitani celé stranky.

Véiim, Zze samotnd aplikace bude pfinosna pro fadu uzivateli, kteti se budou vénovat stu-
diu ciziho jazyka. Diky jednoduchému ovladani miize aplikaci vyuzivat opravdu kazdy bez
ohledu na vékovou hranici a je tak velmi snadné se jesté¢ vice zdokonalovat ve znalosti

anglického jazyka, coZ je v dne$ni dobé velkym piinosem.

Dalsi z mnoha vyhod je, ze v aplikaci je mozné se zaregistrovat prostfednictvim socialni
sité¢ Facebook, coz je pro uzivatele velmi jednoduché¢ a uzivatel si nemusi pamatovat heslo

do aplikace.

Vzhledem k tomu, Ze v dneSni moderni dobé vstupuji do popiedi moderni zatfizeni jako
napiiklad tablety, iPady, chytré telefony, cilem do budoucna je optimalizovat aplikaci
zkousSeni slovicek 1 pro tato zatizeni. DalSim prvkem, jenZ v budoucnu obohati aplikaci pro
zkouseni slovicek, je rozsifeni pro dalsi cizi jazyky tak, aby aplikace méla zaméfeni pro
Sirsi spektrum uzivatelll a bylo tak mozno definovat si slovicka pro vice cizich jazyka, nez

je jen angli¢tina.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AJAX Asynchronni JavaScript a XML

ASCII Americky standardni kod pro vyménu informaci
CSRF Podvrzeni pozadavku mezi riznymi strankami

CSS Kaskadové styly

DCL Ptikazy pro fizeni dat

DDL Ptikazy pro definici dat

DML Ptikazy pro manipulaci s daty

DOM Objektovy model dokumentu

FTP Protokol pro pienos souborii mezi pocitaci

HTML  Znackovaci jazyk

HTTP Internetovy protokol pro vyménu hypertextovych dokumentii ve formatu
HTML

oS Operacni systém

PDF Ptenosny format dokumentt

PHP Hypertextovy preprocesor

SQL Standardizovany dotazovaci jazyk

SSL Vrstva bezpecnych socketl

SVG Skalovatelna vektorové grafika

XHTML Rozsititelny hypertextovy znackovaci jazyk
XML Rozsititelny znackovaci jazyk
XSS Cross-Site Scripting

XUL Format pro tvorbu multiplatformniho grafického rozhrani
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