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ABSTRAKT

Bakalafska prace se zabyva praktickou ukézkou Sifrovani ¢iselnych posloupnosti. Jedna se
o vytvoreni ukazkovych néstroji pro praci s maticemi a vytvoreni nastroje pro Sifrovani a
desifrovani. Programovani vSech jednotlivych ¢asti je realizovano pomoci programu
GeoGebra.

V teoretické ¢asti naleznete zakladni informace ohledné Sifrovani dat, pfenosu Ciselnych
posloupnosti a struéné seznameni s programem GeoGebra. Prakticka ¢ast je zaméfena na
samotnou tvorbu aplikaci prace s maticemi a nastroje pro Sifrovani a deSifrovani krok za

krokem.

Klic¢ova slova: Sifrovani, desSifrovani, GeoGebra, JavaScript, matice, ¢iselna posloupnost

ABSTRACT

The bachelor thesis deals with the practical example of encryption numerical sequences.
This is a demonstration of creating tools for working with matrices and the creation of tools
for encryption and decryption. Programming of the individual components is realized by
GeoGebra.

In the theoretical section are provides basic information about data encryption, transmission,
numerical sequences and a brief introduction to GeoGebra. The practical part is focused on
creating applications work with matrices and tools for encryption and decryption step by

step.

Keywords: encryption, decryption, GeoGebra, JavaScript, matrix, numeric sequence
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UVOD

S Sifrovanim se kazdy z nas setkava denng, jen si to mnozi z nas ani neuvédomuji. At uz se
jedna o praci s pocitatem v podob¢ piihlasovani do osobniho nebo pracovniho emailu, nebo
tieba i piihlaseni do internetového bankovnictvi. Sifrovani také potkavame pii fyzické platbé
bezkontaktni platebni kartou v obchodech. V téchto a mnoha dalSich ptipadech pracujeme

s citlivymi, diavérnymi osobnimi daty, které je tfeba chranit. A to nejlépe Sifrovanim.

Téma bakalatské prace jsem si zvolil hlavné proto, ze oblast kryptografie mi ptijde nesmirné
zajimava a také proto, Ze jsem si chtél vyzkouset praci i s jinym programem nez je Matlab
nebo Wolfram Mathematica, se kterymi jsem se setkal v prubéhu studia. Proto jsem vybral

spojeni Sifrovani a pro mé zcela nového programu GeoGebra.

rowr

Cilem této bakalarské prace je v ramci teoretické ¢asti nejdiive na tivod Ctenate lehce zasvetit
do zakladni terminologie, ktera se tyka Sifrovani, dale jej stru¢né seznamit s historii
Sifrovani, s teorii Sifrovani pfenosu c¢iselnych posloupnosti a v neposledni fad¢ jej také
struéné seznamit se zakladnim popisem a ovladanim programu GeoGebra. Zde jen stru¢né,
protoze ovladani a seznameni s programem GeoGebra je opravdu téma na samostatnou praci.
V praktické ¢asti je nejdiive cilem vytvofit jednoduché a ndzorné programy urcené pro praci
s maticemi v programu GeoGebra. Bude se jednat o jednoduché operace s maticemi jako je
s¢itdni matic, soucin matic, vypocet inverzni matice, vypocet transponované¢ matice a
vypocet determinantu matice. VSe bude predvedeno velmi jednoduse a prehledné. Druha
cast praktické ¢asti této bakalaifské prace bude tvofena ndvrhem a realizaci nastroje pro
Sifrovani a deSifrovani Ciselnych posloupnosti v GeoGebte. Pti Sifrovani se jako vstupni
hodnota bude zadavat text a vystupem bude Ciselny vektor. Pti deSifrovani bude vstupem
¢iselny vektor a vystupem text. Kli¢ bude uzivatel zadavat jako text. Diiraz je kladen na
jednoduchou obsluhu jak pfi Sifrovani, tak i pti desifrovani. V posledni ¢asti praktické casti

bude zhodnoceno praktické vyuziti v§ech naprogramovanych vystupti.



UTB ve Zliné, Fakulta aplikované informatiky

10

|. TEORETICKA CAST
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1 TERMINOLOGIE

Na uvod této prace je tieba si struéné definovat zakladni pojmy tykajici se kryptologie.
Kryptologie je tvofena dvéma védnimi obory, jsou to kryptologie a kryptoanalyza.
Kryptografie - véda o Sifrovani a deSifrovani dat za pomoci matematickych metod.
Kryptoanalyza - véda zabyvajici se metodami zjiSténi pivodni informace ze zaSifrované bez

znalosti klice.

Pii Sifrovani a deSifrovani se pak setkavame s pojmy, jako jsou: otevieny text (zprava) =
text, fetdzec znakil nebo pismen, ktery chceme prenaset. Sifrovany text (kryptogram) =
zasifrovana zprava. Kli¢: Exkluzivni informace pomoci niz mizeme zasifrovat zpravu.
Kryptograficky systém = pétice {M, C, K, E, D}, kde M —kone¢na mnozina otevienych textt
(prostor textu). C — kone¢na mnozina Sifer (prostor $ifer). K — koneéna mnozina kli¢a. E —
mnozina Sifrovacich funkei (pravidel, Sifrovacich algoritm@). D — mnozina deSifrovacich
funkci (pravidel desifrovacich algoritm®). Idealni kryptograficky systém podporuje
nasledujici bezpe€nostni vlastnosti: Utajeni, autentizace a integrita dat a nepopiratelnost.
,,Silné* Sifry jsou takové Sifry, které ,,dokazi“ odolat vS§em kryptoanalytickym metodam,
krom¢ utoku ,,hrubou silou“. Slovo ,,dokazi“ vyjadiuje fakt, ze bezpecnost sytému je
zaloZena na zalozeni silného matematického problému. Obranou proti utoku hrubou silou je
obecné zvétSeni délky klice tak, aby se utok stal v redlném Case nerealizovatelny nebo
vypocetné neproveditelny. Obecné jsou za ,,silné* Sifry povazovany kvalitni symetrické Sifry
s délkou klice nad 70 biti a u asymetrickych Sifer ty RSA s délkou klice nad 700 bit. Na
zaver je tieba si definovat rozdily mezi kédem a Sifrou. U kodu se nahradi slova ¢i fraze
jinym slovem, Cislem ¢i symbolem. Je tfeba volit slova bez logické souvislosti. Pt.: Kryci
jména tajnych agentii. Vyhodu je, ze se nejedna o algoritmus. Nevyhodou je, ze kod je
nepruzny a ve veét§im rozsahu je nutna kodova kniha. U Sifry dochazi k nahrazeni pismen
(resp. fragment informace) jinymi pismeny za danych pravidel. Lze ji popsat pomoci
algoritmu a klice. Je k dispozici neomezena komunikace (je pruzna). Dalsi vyhodou je, ze
na rozlusténi staci znalost kli¢e a algoritmus. Ale velkou nevyhodou je moznost jakéhokoliv

utoku na Sifru a moznost jejiho prolomeni. [16, s. 8-26]
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2 HISTORIE SIFROVANI

2.1 Prvopocatky

Za prvnimi pokusy o Sifrovani textu je tiecba se vypravit nékolik tisic nazpét. V této dobé se
nejednalo o klasické Sifrovani, jak na n¢j nahliZime dnes. Nez bylo ,,pismo* rozlusténo,

jednalo se o ,,8ifru®.

2.1.1 Hieroglyfy

Egyptské hieroglyty jsou (obrazkové) pismo, které bylo v Egypté nejdéle pouzivané a je
nejstarsi. Prvni se objevuji ve formé kratkych hesel na kamenech a stfepech. Pochazeji z

doby Pieddynastické, to je obdobi ptiblizn¢ 3000 let pt. n. L.

Posledni byly nalezeny v chramovych népisech na ostrové Filé a pochézeji z doby kolem

roku 394. [2]

Zprvu slouzily pro zdznam textll na rlizné materidly, pozd¢ji jiz jen pro nabozenské ucely,
kde se vytesavaly do zdi chramu. Jednotlivé znaky se vyjadiuji svou dokonalou vystiznosti
a nékdy 1 barevnosti. Jednd se o dokonale propracovany abecedni systém. Psani bylo
dovoleno zleva doprava, ale 1 naopak. Egyptané bézné pouzivali zhruba kolem 750 znakai,

ale dolozena existence je zhruba 6000.

Obr. 1. Hieroglyfy [3]

2.1.2 Klinové pismo

V Mezopotamii na prelomu 3. a 4. tisicileti pf. n. 1. se vyvijel ndrod Sumerti. Pouzivali
Klinové pismo. Pismo je abstraktni, geometrické a strohé. Puvod pisma je zcela jisté
V obrazkovém pismu. Béhem své existence zaznamenalo vyznamny vyvoj. Pismo tvofilo

nékolik set znakl. Sumerové pouzivali k psani hlinéné tabulky, na které psali pisafi
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rakosovym pisatkem. Konec byl sefiznut do tvaru trojuhelnika. Vznikaly tak drobné vrypy
klinového tvaru (odtud odvozeno “klinové pismo*). Pozd¢ji Asyrané klinové pismo znacné

zjednodusili, pouzivali pouze 300-500 znaku. [4]

Obr. 2. Klinové pismo [4]

2.1.3 Atbas

Sifra Atbag, zde jiz skuteéné miizeme mluvit o klasické $iffe. Jedna se 0 monoalfabetickou
(jednouchou) Sifru, kterou vynalezli a vyuzivali Hebrejci. Zhruba 500 let pt. n. 1.

Princip $ifry prozrazuje uz i samotny nazev, nebot’ pismena A-T-B-S jsou postupné prvnim
(alef), poslednim (thav), druhym (bet) a pfedposlednim (Sin) pismenem hebrejské abecedy.
Princip Sifrovani spociva v tom, ze vezmeme pismeno, které chceme zasifrovat. Ur¢ime jeho

vzdalenost od pocatku abecedy. Toto pismeno pak nahradime pismenem se stejnou

vzdalenosti od konce abecedy. Tato Sifra je snadna na prolomeni. [16, s. 38-39,197]

Tab. 1. Oteviena a Sifrovana abeceda Sifry Atbas

Als[c[p[e[Fle[H[1[I[Kk][L[M[NTO]P[Q[R]s]TJulVv]w[x[YT[z
zy[x|wlvlult]s|r[QlPlo|N|mM|[L|[k]3[1T[H]c[F]E|D|C|B]A
Ptiklad: otevieny text: SIFROVANI A GEOGEBRA
Sifrovany text: HRUILEZMRZTVLTVYIZ
2.1.4 Skytala

Spartska Skytala je nejstarsi kryptologické zatizeni uréené pro Sifrovani zprav. Zakladem
byly dvé hole, jedna pro odesilatele a druha pro pifjemné. Hole mély stejnou $itku. Siika
hole = symetricky kli¢). Sifrovani zpravy probihalo tak, Ze se na prvni hiil namotal papyrus

nebo pergament. Napsala se zprava. Svitek se sejmul a posel dorucil zasifrovanou zpravu.
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Pfijemce poté na svou hill namotal zpravu a tu si precetl. V dneSni dob& se jedna o

transpozicni §ifru, jedna se pouze o permutaci mist pismen.

sifrovany text

otevieny text

=S

Obr. 3. Spartska Skytala [5]

V dnes$nim modernim pojeti by desifrovani mohlo probihat nasledovné. Mé&me nasledujici

Sifrovanou zpravu.
DAENEHETJILONLECAJIEVISAKSEKVKIKZOAUAAVSTBNCOTEA

Pro desifrovani pouzijeme matici o n-fadcich, kde n je Sitka Skytaly, zde n = 6. Poté uz jen

staci zapisovat Sifrovany text po sloupcich. Otevieny text 1ze pak piecist po fadcich.

E L A S V A T E

H O J A K U B A

Na piikladu je tedy jasné, Ze je spravné zvolen4 §itka Skytaly. Sitku jde metodou pokusu a

omylu velmi rychle zjistit. Proto je tato Sifra snadno prolomitelna. [5]

2.2 Steganografie

Slovo steganografie pochazi z fectiny - ze slov steganos (schovany) a graphein (psat). Je to
véda o utajeni komunikace prostfednictvim ukryti zpravy. Do této oblasti patii napf.

neviditelné inkousty. Steganografie je proto ¢asto kombinuje s kryptologii.
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Prvni zdokumentovany piipad pouziti steganografie je z Recka, kdy Rek Demaratus Zijici v
Stisach poslal varovani o perskych piipravach na invazi do Recka vyryté do voskové psaci
tabulky, z niz nejprve seskrabal vosk a po vyskrabani zpravy do dfevéného podkladu ji
voskem opétovné zakryl. V jiném piipad¢, ktery se odehral jen nékolik desitek let po této
udalosti, byla otrokovi oholena hlava, zprava napsana na jeho holou lebku a on byl vyslan s

poselstvim na cestu poté, co mu vlasy dorostly. [6] [16, s. 126-128, 197-198]

2.2.1 Polybiilv ¢tverec

Autorem je fecky spisovatel a historik Polybius (pfiblizné 203 — 120 pf. n. 1.). Jedna se o
substituéni Sifru spojenou se steganografii. Kazdé pismeno se nahrazuje dvojici ¢isel —
Cislem tady a Cislem sloupce z Polybiova ¢étverce (5x5) viz Tab. 2. Misto pismen se pak
v sifrovaném textu pouzivaji Cislice. Pokud pismena nebyla zapsana do ¢tverce abecedné
nybrz ndhodné, nejednd se o Sifru. Polybitv ¢tverec je zdkladem mnoha dalSich Sifrovacich

systému. [16, s. 42-44, 201]

Tab. 2. Polybiiv ¢tverec

112 |3 [4 |5

1/lA|B|C D |E

Napiiklad pismeno R se ifruje jako 42, O jako 34. Sifrovana zprava je pak fada &isel.

2.2.2 Caesarova Sifra

Caesarova $ifra je jeden z nejznaméjsich Sifrovacich systémi. Jedna se o monoalfabetickou
substitucni Sifru. Vznikla kolem roku 50 pf. n. . Pojmenovana je podle svého autora Julia
Caesara (Gdajné ji vyuzival i pro dopisovani s Kleopatrou). Byla to na onu dobu
nerozlustitelna $ifra, az do doby, kdy ji prozradil Cicero. [16, s. 45-46]

Princip spociva v posunuti pismena o tfi mista dale v abecedé¢.
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Tab. 3. Oteviena a Sifrovana abeceda Caesarovy Sifry

AlB[c|p[eE[F[e[HITo[k[LM][N]O[P[Q[R]s]TIulVv]w][x]Y][z
pleE[F|e[H[I|[v]K[L|[M[N[O[P[Q|R|s|[T|u[Vv|w][x[Y|[z[Aa|B]C
Priklad: otevieny text: SIFROVANI A GEOGEBRA
Sifrovany text: VLIUTYDQLDJHRJHEUD

2.2.3 Starovéka Indie

V Indii bylo Sifrovani oblibené. Ve znamé Kamasutte, kterou napsal indicky ucenec
Vatsyayana, se mezi 64 uménimi, které si ma osvojit kazdé dévce, pokud chce dokonale

ovladat uméni milovat, na 43. misté uvadi: ,,Vyznat se v tajnych pismech a tajnych znacich®.

V Indii ma nepiimo piivod samotné slovo Sifra. Slo o slovo s Gpln€ jinym vyznamem. Pii
prebirani ¢islovek Arabti od starovékych Indi prelozili Arabové i sanskritské oznaceni sunya
pro nulu. Toto slovo znamenajici prazdny pielozili Arabové doslovné jako as-sifr. Pii

ptekladani dél Arabu do latiny se pouzivala slova zephirium, cifra anebo figura nihil.

Pozdg¢ji ve francouzsting z toho vzniklo chiffre. Stale se vSak jednalo o oznacéeni pro nulu.
Ve 13. stol. se nula nazyvala ,,krouzek™ (krouzek podobny otazniku) nebo ,.cifra”. Toto
oznaceni mizeme ojedin€le nalézt jesteé v 18. stoleti. V 15. a 16. stoleti oznaceni cifra
postupné zdomécnélo jako oznaceni vSech Cislic. V této dobé méla nula zvlastni postaveni
Vv zépise Cisel. Nakonec, na tu dobu i1 pravdépodobné tajuplna uloha nuly pii zapise Cisel,

vedla k takovému obsahu slova §ifra, jak ho zname dnes. [7] [16, s. 204-206]

2.2.4 Frekven¢ni analyza

Prvni zminka o frekvenéni analyze pochazi z 9. stoleti, kdy arabsky matematik Al Kindi

popsal princip frekvenéni analyzy.

Ve vSech jazycich ma kazdé pismeno svou charakteristickou ¢etnost. Pokud se tedy
frekvence vyuziti pismena v Sifrovaném textu blizi frekvenci jiného pismena obecné
vyuzivaného v dané feci, jde pravdépodobné o jedno a totéz pismeno, resp. o jeho ekvivalent
v ramci otevieného textu. Zakladni pfedstavu o monoalfanumerickych Sifrach je tedy mozné
ziskat pomoci frekvenéni analyzy — neaplikujeme ji vSak slepé. Piiklad: From Zanzibar to
Zambia and Zaire, 0zone zones make zebras run zany zigzags. — Kryptoanalytik by mél byt
i tak trochu lingvista.
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Postup desifrovani je nasledujici. Nejprve se pokousime odhalit samohlasky (tvoti cca. 40%
textu). Hledame casta slova, ktera se vyskytuji v daném jazyce. Dale zkouSime delfskou

metodu — hadat cela slovo, odhadnout obsah zpravy.

Sifrovany text: MRNBNA CNGC RBC WRLQC VNQA PNQNRV
Otevieny text: DIESER TEXT IST NICHT MEHR GEHEIM
Volny pteklad: TENTO TEXT UZ NENI TAJEMSTVIM

Tato metoda je efektivni pokud mame podezieni, Ze se jedna o substitu¢ni Sifru. Pokud se
nejednd o posun Cisel (obdoba Caesarovy $ifry) je tato metoda neucinnd. Pokud se vSak jedna
o posun, je lepsi pouzit frekvenéni analyzu, nez zkouset viechny moznosti. Sifru miizeme
ztizit tim, ze do otevieného textu pfidime kodova slova nebo pismena, kterd po zasifrovani

maji za tkol klamat kryptoanalytika. Nemaji s piivodnim textem nic spole¢ného. [5]

2.3 Sifrovani v Cechach

Prvnim &lovékem, ktery v Cechéach ifroval svou tvorbu, byl mistr Jan Hus. Sifroval své
Listy z Kostnice. Pouzival jednoduchou substituci. Nahrazoval pouze samohlasky a to

pismeny, kter4 nasleduji po nich.
Priklad: otevieny text: ABECEDA
Sifrovany text: BBFCFDB

Pii deSifrovani nastava v tomto ptikladu problém, Ze deSifrovani neni jednoznacné. BB
muzeme deSifrovat jako AA, nebo jako AB nebo BA. Neni jasné, které pismeno je

Vv otevieném textu samohlaska. DeSifrovani neni opravdu jednoznacné. [16, s. 213]

2.3.1 Slozitéjsi substituce

S nebezpecim valeénych i politickych konfliktl, rostla i potfeba Sifrovani. V roce 1467
sestavil Leon Battista Alberti zatizeni, které¢ Sifrovalo slozitéji, nez bylo doposud znamé.
Zatizeni (viz. Obr. 4.) se sklada ze dvou kruhii. Velkého vnéjsiho, ktery je pevny, a malého
vnitiniho, ktery je pohyblivy. Pii Sifrovani se v prvnim piipadé na obrazku Sifruje A jako g.
Pti Sifrovani jiné ¢asti zpravy se vnitini kruh pootoci a A se zasifruje napt. jako o. Princip
tedy spociva v otaceni vnitiniho kruhu pfi riznych ¢astech zpravy. Rizné substituce pro
rizné Casti zpravy. Pouziti frekvencni analyzy v tomto piipad¢ neni mozné, protoze kazdé
pismeno je substituovano pokazdé jinym pismenem. Mizeme zde mluvit o prvnim ndvrhu

polyalfabetické substituce. [16, s. 213-215]



UTB ve Zliné, Fakulta aplikované informatiky 18

Obr. 4. Sifrovaci zafizeni [1]

2.4 Sifrovani podle hesla

Roku 1581 vynalezl Johannes Trithemius tabulku zvanou tabula recta. Jedna se o ¢tvercovou
tabulku, kdy prvni fadek je abeceda a kazdy dalsi fadek je posunuty o jeden znak. Cervena

abeceda na Obr. 5 je pouze pomocna pro lepsi orientaci pti hledani.

nmlo|a|w|(p(N[<[x[S|<|c|d|w|z|o]|v|o|z|2|~|[x|-|-|=|o|o
O|n(mlo|a|e(p|N|<|x|S|<|c|d|w|=|p|v|o|2|2||x|-|-|T|x
—|z(o|n|moa|e|p|N|(<|x|S|<|c|-|v|m|[o|v|o|2|2|~|x|=|-
==l eln ==~ =[xB<c =« [=|lo[=[c[z[E]- =[x
=x|=|[=|z|o|n|m|o|n|e|p|N|<|x|[S|<|c|~|w|=|[o]|v|o|z|2|~|~
~|x|=|=|T|o|n|m[o|a|e|p|N|<|[x|S|<|c|d|w|[=|o|v|o|z(2]|2
Zl-|=|=|=|z|o|[n|m|o|s|=|p|N|[<|x|S|[<|c|«|w|=|o|v|o|z|2z
Z|Z2-|x|=|=[z|o|m|m|o|n|e|B|N|<|x|S|(<|c|d|w|=|o|v|0|O
olz[2|~|x|[=|=|z|[o|n|m|o|o|=|p|N|<[x|S|<|[c|d|v|=|o|v|®
vljofz|2|~|x|=|=|T|o|n|m|o|a|w|p|N|< (xS |<|c|-|w|n|0 |0
plv|o|z|[B|~|x|=|=|T|o|n|m|[o|o|w|p|N|<|x|S|<|c|~|v|=|=
=[p|vlo|z|2|-|x|-|-|[z|a|n|m|o|n]|e|r|~n|<|x|g|<|c|a]n|wn
wln|po|lo|z|2]|-|x|=|=|z|o|n|m|o]|o|e|s|~|<|x|s|<|c]|=]~
“|w|n|po|v|o|z|2|~|x|-|-|z|0|n|m|o|n|w|p|N|<|x|[S|<|c|c
clHd|w|=|p|v(o|z|B|~|x|=|=|Z|(a|n|m|o|(n|e|>|N|(< x| |<|<
<lc|-|w|m|o(v|o|z|2|~|x|=|=|[T|o|n|m[o|o|e|>|N|<|x|S S

Ni<[x|g|<|c|d|w|m|po|w|o|z|2|r|x|=|=|[z|0|m|m|o|n|e|>|>
> IN[<|x|E|<|c|d|w|n|[po|v|o|Z|Z|r|x|=-|=|T|0|n|m|O]|n|®|=
w|BN[<|x|E|<|c|d|w|n|po(v|o|z|2|~|x|=-|=|T|a|[n|[m|o|n |~
nlm(p(N|<|x|E(<|c|d|w|=(p|v|o|z2|2|~|x|~|=|T|(a|n|m|o|o
Oln|(w|p|N[<|x|S[<|c|d|w|=|p|v|o|z|2|~|x|=|=|z|a|n|m|m
mlo|o|w|p|(N[<[x[s|[<|c|4|v|z|o]|v|o|z|2|~|x|=|=|[z|o|[n|n
T|o|n(mo|n|lm(p(N|<|x|E(<|c|d|w|m|o|v|o|Z2|2|r|x]|=|-|—
Si<ic|d|ve|=m(o|v|o|z|2|~|x|=|[=|T|O|m|[m o]0 |e > [N]|<|x|x
x|g[<|c|d|w|=|p|v|o|Z2|2|~|x|-|-|T|o|[n|m|o|o|m|>|N|<|[<
<|x[g|<|c|d|w|=|p|v|o|z2|2||[x|-|=|T|(ad|[n|m|o|o|=|>|N|N

N|<|[x[g|<|c|~|o|=|p|v|o|z|2|~|x|-|=|z=|o|n|[m|o|n|=|>

Obr.

o1

. Tabula recta [8]

2.4.1 Vigenérova Sifra

Roku 1586 byvaly francouzsky diplomat Blase de Vigenére publikoval praci Traktat o
Sifrach, ve které demonstroval slabiny monoalfabetickych Sifer a do detailu popsal novy druh
$ifry. Sifra nese jeho jméno. Jedna se o polyalfabetickou (mnohoabecedni $ifru). Zakladni
myslenkou je pouzivat sttidavé riznd monoalfabeticka Sifrovani, ¢imz se kryptogram stava
odolnym vci klasické frekvencni analyze. Jsou potieba (pro Sifrovani 1 deSifrovani) dvé
zakladni véci: KIi¢ a Vigenerav Ctverec. Vigenéruv ¢tverec neni ve skutecnosti nic jiného

nez, jiz zminéna Tabula recta. [16, s. 61-68]
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Priklad:  otevieny text: STTTEIRIOIVIAINITITIEIXITIU
kli¢:

Sifrovany text:

Y M T|X|SIWIRIN|O|X|S D|X|V

Pod OT napiSeme opakované kli¢ 0 stejné délce jako OT. Pro Sifrovani pouZijeme
Vigénerovu tabulku. Napt. S + G = Y. Pii deSifrovani postupujeme obracené. Pismeno
z kli¢e odpovida danému fadku, na ném si najdeme pismeno z ST a sloupec nam prozradi

jaké je pismeno z OT.

2.4.1.1 Rozlusténi Vigenérovy Sifry

Ptes 300 let se mnozi uenci domnivali, Ze Vigenérova Sifra je nerozlustitelna. Tento fakt
platil az do roku 1854, kdy ji prolomil Charles Babbage. Ale své feseni nezdokumentoval.

Proto se za autora feseni povazuje Friedrich Kasiski.

Od té doby uz nebyla bezpecna. Ale uz jen fakt, Ze odolavala ptes 300 let, je opravdu

pozoruhodny.

2.4.2 Marie Stuartovna

Zde se nachazime v Anglii v 16. stoleti. V této dobg, kdy se porad val¢i, je nesmirné dulezité
Sifrovat zpravy, aby zprava nepadla do nepovolanych rukou. Pfibéh Marie Stuartovny je
velmi zndmy. Byla popravena kviili nedokonalému Sifrovani zprav. Z velezrady ji usvédcily
vlastni dopisy, které posilala z vézeni, kde ji drzela anglicka kralovna. Z rozlusténych dopist
vyplyva, ze planovala se svymi komplici atentat na anglickou kralovnu. Marie Stuartovna
byla popravena roku 1587 na hradé Fotheringay. [16, s. 229]

andc die £t i ek e el pe e Wit X e
ot Awopfhoo1gnilgvsmfatcTdd
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and for with that if but where as of the from by
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so not when there this in wich is what say me my wyrt
2 o £ f

P e o bt At Rk TR R Wt T I
send Ire receave bearer I pray you Mte your name myne
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Obr. 6. Jednoducha sifra Marie Stuartovny [9]
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2.4.3 Baconova Sifra

Autorem této dalii Sifry byl Francis Bacon. Sifra je dal§im pokrokem své doby. Reéeno
jazykem dnes$ni doby se jednd o pétibitovy binarni kod. Kazdé Sifrované pismeno je

nahrazeno pétici znakli ve dvou rtiznych fontech. Rizné fonty kodovaly riizné pismena.

.nga’ aiaﬁ aacagw.a%faa%a« aa[ag[(.

S & I %K O X
aabla aaflf  abaaa.cbaab.ababe.ababf.
g 0 Z L D 8
abbaa.abbab. abbbs . alBSS. baaaa baaab.

g Y W L 2,
G o ol b b R

Obr. 7. Baconova $ifra [1]

2.4.4 Jeffersonuv valeéek

Presunme se do 19. stoleti, ve kterém byl vynalezen a §iroce pouzivan telegraf. Zpravy se
daly jednoduSe pfenaset na velkou vzdalenost, ale za cenu ztraty soukromi — nebyly viibec

Sifrovany. Vyznam Sifrovani tak opét vzrista.

Za americké obcanské valky (1861-1865) pouziva Unie zatizeni zvané Jeffersontiv valecek.
Valecek se sklada z diskti, na kazdém disku je napsané abeceda v jiném potadi. Odesilatel
zpravy vybere poradi valecku, nastavi zpravu, zvoli posun a jako zaSifrovanou zpravu zapise
radek vzdaleny o posun od plivodni zpravy. Piijemce zpravy dostane zaSifrovany text, potadi

vale¢ka a posun. [16, s. 241]

Obr. 8. Jeffersonuv valecek [1]

2.4.5 Playfair

Playfair byla pouzivana ve Vietnamské valce. Substituéni metoda s pomoci 2 koddovych slov.

Koduji se dvojice pismen kiizem pies tabulku 4x (5x5).
Text: UTOK NA SEVERNI BRANU

Hesla: BRAVO ALPHA
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Sifra:  YPCOPBSICIELOBABUR

Nejprve vytvorime tabulky. Do levé horni a pravé spodni zapiSeme hesla. Opakujici se znaky
hesla se nepisi. Tabulky doplnime podle abecedy s vynechdnim znakt hesla. Poté vezmeme
prvni dva znaky zpravy a ur¢ime c¢tverec s pouzitim prvniho znaku jako soufadnic v levé
horni tabulce a druhého znaku jako soutadnic v pravé dolni tabulce. Nasledné sepiSeme dalsi
dva znaky z rohu ¢tverce v poradi pravy horni a levy spodni. Substituci pomoci tabulky

dostaneme nasledujici zaménu UT -> YP. Playfair se pouzivala jesté za druhé svétové valky.
[10]

B R A V O A B C D E
CcC D E F G F G H | J
H | J K L K L M N O
M N P S T P R S T U
u wWw X Y Z v W X Y Z
A B C D E A L P H B
F G H I J C D E F G
K L M N O I J K M N
P R S T U O R S T U
vV W X Y Z v W X Y Z

2.5 Kerckhoffovy principy

Diilezitou osobnosti kryptografie 19. stoleti byl August Kerckhoff, ktery piisel s nékolika
principy bezpe¢né kryptografie. Naptiiklad prosazoval, Zze bezpecnost Sifry nemize byt
zalozena na utajeni jejiho principu. Spravna Sifra by méla byt prakticky nerozlustitelnd i pii
znalosti jejiho principu. Dal$im z principu je, ze kli¢ $ifry musi byt snadno sdé€litelny bez
pouziti zaznamu apod. Ob¢ dvé pravidla jsou dnes 1 ve 21. stoleti stale aktudlni a pouzivaji

se. [1]

2.6 Gold-Bug

Toto Sifrovani neni jen dilezité, ale také zdbavné. Vyskytuje se v legendach, ptibézich,

proniké do Siroké vetejnosti.
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Za vznikem $ifrovani stoji masivni tspéch povidky Gold-Bug (zlaty brouk), jejimz autorem
je Edgar Allan Poe. Uspéch povidky je zaloZen na centralnim kryptogramu. Dochazi

Kk popularizaci Sifrovani. [1]

2.7 Legenda o Bealové pokladu

Ve zkratce: Pocatek 19. stoleti, Beale, hostinec, bedna, tfi Sifry a poklad. Pan Beale sv¢ftil
bednu panu hostinskému Morrisovi a poté zmizel. Pan Morris v bedné nasel tii Sifry
udavajici polohu pokladu. Nevédél co s nimi a tak je svefil svému pfiteli, ktery jejich
lusténim stravil fadu let. Podatilo se mu ale vylustit jen jednu z nich, kterd udava pouze
pfibliznou polohu pokladu. Vsechny tfi Sifry zvefejnil v novinach, ale ty nebyly doposud
rozlu$tény a ani poklad nebyl nalezen. Odhad ceny pokladu v roce 2010 je 65 milionti dolar.

Pravdépodobné se jedna o hoax (podvod, mystifikace, zert). [11, S. 8-19]

2.8 Sifrovani verejnosti

Sifrovani pronika do $iroké vefejnosti. Vynalézavi Angli¢ané vymysleli, jak si posilat dopisy
zadarmo. Na rozdil od dopist bylo totiz posildni novin zadarmo, stacilo Spendlikem vypichat
pismena a skrytd zprava byla na svété. Jednalo se o velmi vynalézavou metodu

steganografie. [1]

2.9 1. svétova valka

Prvni svétova valka vychovala i prvniho z velikant kryptologie dvacatého stoleti - Williama
Frederica Friedmana. Jeho ¢tyfsvazkové dilo "Zaklady kryptoanalyzy" z roku 1923 se stalo
opravdovou bibli vSech kryptologti prvé poloviny dvacatého stoleti. [15, s. 24-26]

Podobné jako v 19. stoleti mél zasadni vliv na Sifrovani telegram, ve 20. stoleti to bylo radio.
Komunikace se zlepsila a hlavné zrychlila. Béhem prvni svétové valky sehralo Sifrovani
populéarni jsou kédové knihy. Ale jejich velkou nevyhodou je, Ze pii ztrat€¢ nebo odcizeni
kodové knihy, jsou kody ztraceny. Pro rozlusténi zpravy pouze stacilo tuto knihu vlastnit.

Nejednalo se zde o zadny Sifrovaci algoritmus. [16, S. 264-269]

2.9.1 Mata Hari

Sifrovani sehrava roli v intrikach a aférach. Mata Hari, znama holandska tanecnice a

kurtizana, byla naicena ze Spionaze pro Némecko. Nékteii historici ale pochybuji o jeji ving,
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protoze zpravy, které udajn¢ posilala, byly v kédu, o kterém Némci védéli, Ze jej Francouzi
dokézi lustit. Nakonec Matu Hari usvéd¢il neviditelny inkoust nalezeny v jejim pokoji.

Nepomohlo ji ani tvrzeni, Ze je to soucast jejiho make-upu. [1]

2.9.2 Room 40

Room 40 byla Gspésna kryptografickéd jednotka anglického namotnictva fungujici béhem
prvni svétoveé valky. Jeji zasluhou se povedlo zapojit USA do véalky. Némci se totiz chystali
zacit ponorkovou valku v Atlantiku. K odpoutdni pozornosti Ameri¢ani chtéli vyuzit
Mexiko a presvédcit jej, aby zautocilo na Spojené staty. Anglicané ale telegram pro Mexiko
zachytili, rozlustili a jesté to zatidili tak, aby to vypadalo, ze zpravu zachytili az rozlusténou

v Mexiku a Némci nepfisli na to, Ze umi lustit jejich kody. [16, s. 265-269]

2.10 2. svétova valka

V dob¢ druhé svétové valky dochazi k velkému posunu od kryptologi-lingvisti ke
kryptologlim-matematikiim. V této dobé také dochazi k mechanizaci Sifrovani, pomalu se
vytraci klasika Sifrovani tuzkou na papir. Ale tieba v Siffe Playfair, kterd se stale jesté
pouzivala za druhé svétové valky, to neplati. Zde je papir a tuzka nepostradatelnym

pomocnikem. [16, S. 272-277]

2.10.1 Sigaba, Typex, Purple, Enigma

Co se ty¢e mechanizace Sifrovani za druhé svétové valky, asi kazdého napadne ENIGMA.
Rozlusténi jejiho principu znamenalo kliovy zvrat valky. Ale 1 jiné zem¢é mély Sifrovaci
stroje, jejichz jména zistala v pozadi. Tyto stroje nejsou Vv historii tak znamé, jako jiz
zminénd Enigma. Ameri¢ané méli stroj Sigaba, v Anglii to byl Typex, v Japonsku Purple.
[16, s. 272]

2.11 Moderni kryptografie

V dnes$ni moderni dob¢ se k bezpe¢né komunikaci pouzivaji vyhradné elektronicka média.
Jiz Z4dna tuzka a papir. Kazda zprava se ptred Sifrovanim vzdy prevadi do binarni podoby
(sled 0 a 1). Tak jako elektronicka média vyrazné pomohla kryptogramtim, na druhou stranu
poskytla diimysIné€jsi nastroje uto¢nikiim. Zakladem modernich Sifer jsou polyalfabetické
Sifry pracujici s riznou délkou klice. Zakladni déleni v moderni kryptografii: Ssymetrické

Sifrovani a asymetrické Sifrovani. [15, s. 24-26]
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2.11.1 Symetrické Sifrovani

Zalozeno na principu jednoho klice, kterym lze otevieny text jak zaSifrovat tak i desifrovat.

Znacnou vyhodou je nizkd vypocetni naro¢nost. Nejvetsi nevyhodu je, ze pro tajnou

komunikaci je nutné si bezpecnym kanalem ptedat klic. Pfi komunikaci vice 0sob najednou
n:(

je potieba %1) kli¢h, kde n je pocet osob. Mezi symetrické metody kryptografie patii
napi.: DES, 3DES, AES, IDEA,... [15, s. 24-26]

2.11.2 Asymetrické Sifrovani

Skupina kryptografickych metod, ve kterych se pro Sifrovani a deSifrovani pouZzivaji odlisné
klice — vetejny kli¢ a soukromy kli¢. Vetejny kli¢ je komukoliv dostupny a lze s nim
zaSifrovat zpravu pro urcitého uzivatele. Soukromy kli¢ se pouziva pro desifrovani zpravy a
je vlastnikem peclivé chranén. Tim tedy odpada problém distribuce klicti. Nepouziva se
pouze pfi komunikaci, ale i pro podepisovani zprav. Sifrovani je zaloZeno na tzv.
jednocestnych funkcich, tedy operacich, které 1ze snadno provést pouze v jednom sméru (ze
vstupu lze snadno spocitat vystup, ale z vystupu je obtizné ziskat vstup). Velkou nevyhodou

je v8ak rychlost (1000x pomalej$i nez symetrické metody). [15, S. 24-26]

2.11.3 Kvantova kryptografie

Metoda pro bezpecny pienos informaci. Bezpecnost garantuji fundamentdlni zakony
kvantové fyziky. Resi problém bezpecné distribuce kli¢t. Umozituje spolehlivou detekci
odposlechu. Vyuziva Vernamovu Sifru (zcela nahodny kli¢ stejné délky jako zprava).

Zakladem je pfenos sekvence pomoci stavu Castic fotonu. [15, s. 24-26]
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3 PRENOS CISELNYCH POSLOUPNOSTI

Ochrana digitalnich dat hraje diileZitou roli v datové komunikaci prostfednictvim internetu.
Rozhodné je tfeba chranit data pied neopravnénym piistupem. Data mohou existovat v
mnoha formach, jako jsou obrazky, tabulky, ikony, text, video, audio, barvy atd. Dosud bylo
navrzeno mnoho metod a algoritmi na svété. Kryptografie hraje dilezitou roli pti kddovani

a dekodovani informaci. [13]

3.1 Hillova Sifra

Jedna se o matematickou Sifru. Znaky abecedy pfevedeme na Cisla 0 — 25. A=1, B=2, C=3,
atd. Klicem je nahodné zvolena matice A stupné n (nesmi byt singularni, determinant se
nesmi rovnat nule). Text rozdélime do bloku o délce n a pfevedeme na iselné vektory V.
Sifrovani probiha tak, ze kazdy blok zasifrujeme tak, Ze jej jako vektor vynasobime s matici.
Provedeme modulo 26 a pifevedeme zpét z ¢iselné formy do textové. U zapornych Cisel

pfic¢itame 26, abychom dostali vysledek z rozsahu 0 - 25.
ST = (A v) mod 26

Pii desifrovani jednotlivé bloky Sifrovaného textu nasobime s inverzni matici A. Poté opét
provedeme modulo 26 a ptevedeme zpét z Ciselné formy do textové. K zapornym cCislim

pri¢itame 26, abychom dostali vysledek z rozsahu 0 — 25. [13]

OT = (A~'-ST) mod 26
3.2 Teorie kédovani

3.2.1 Sifrovani

Je dan OT: I LOVE VINODHINI. Ke kazdému znaku pfifadim ¢islo. Nejjednodussi zptsob
je za mezery vlozit 0. Dale pak A=1, B=-1, C=2, D=-2,...nebo druhy zptsob jako v Hilloveé

Siffe. Pro ukézku zvolim prvni zplsob.
I L O V E \VAR N O D H I N |

5 0 -6 8 -11 3 o -1 5 -7 8 2 4 5 -7 5
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Cisla zapisi do matice M 6x3. Na zbyla mista dopisu nuly.

5 0 -4
/ 0 -11 5 \|
—6 5 =7
8 -7 5 !
\— 11 8 0 }
3 -2 0
Vytvoiim libovolnou regularni matici A 3x3 a z ni vypog&itam inverzni matici A2,

-1 5 -1 57 —5 46
A={(-2 11 7 |,At=111 -1 9
1 -5 2 -1 0 -1

Matici X poté ziskam vynasobeni dvou matic M a A

5 0 —4 -9 45 -13

0 -11 51 . o _ 27 —146 —67

. -6 5 =7 _|-11 60 27
X=M-A=13g 5 5 (12 ils ;>_ 11 —62 —47

\—11 8 0 / \ -5 33 67 /
3 -2 0 1 -7 =17
gTje pak posloupnost ¢isel z matice X -9,27,-11,11,-5,...,-67,27,-47,67,-17.

Zde je jasné, ze Cisla nelze prevést zpatky na pismena. [14]

3.2.2 DeSifrovani

Desifrovani probihd obdobn¢. Mam Sifrovanou posloupnost ¢isel -9,27,-11,11,-5,...,-67,27,-
47,67,-17. To pfepisu do matice, kterou vynasobim s matici AL, Poté dostanu matici M. [14]

-9 45  —13
/ —146 67\
-11 60 27

1 —62 —47 |

I

| 11

\ -5 67 /
—7 -17

-1 9 P _7 7
—10—1

]
_ Y =
M=X-4 | 8 5
\—11 0
3 - 0

(o -1 5)
57 -5 46) _11 5 .
I
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4 GEOGEBRA

Svétoveé nejobliben€jsi dynamicky matematicky systém. UCit se. Vyucovat. Sdilet. Tak
jednoduse Ize stru¢né popsat GeoGebru. GeoGebra (www.geogebra.org) je zdarma dostupny
dynamicky matematicky software urCeny pro vSechny urovné vzdelavani, ktery propojuje
geometrii, algebru, tabulky, grafy, statistiku a kalkulus v jednom snadno pouzitelném
balicku. Interaktivni materidly uréené pro vyuku, hodnoceni nebo analyzu problému
vytvofené v systému GeoGebra mohou byt kymkoliv sdileny a wuzivany na
www.geogebratube.org. GeoGebra je svétové nejoblibenéjsi dynamicky matematicky
software, ktery jako vzdé¢lavaci software ziskal fadu ocenéni, a ktery podporuje STEM

vzdé¢lavani a inovace ve vyuce po celém svéte. [12, s. 11]

4.1 Prostredi

S vytvafenymi objekty se da pracovat v okné Nakresna nebo v Algebraickém okné. Také 1ze
spolupracovat s tabulkou, do které mizeme zadavat data. Piikazy je mozné kromé nastroju
v grafickém okn¢ také zadavat z Ptikazového fadku. Kterykoliv objekt mizeme skryt nebo
zobrazit. Nakresnu lze posouvat mysi a piiblizovat/vzdalovat ji koleCkem na mysi. Zakladni
nastaveni vzhledu objektd Grafického okna (Nakresna) se mize nastavit v menu Nastaveni,

Pro pokrocilé v zalozce Piedvolby — Néakresna. [12, s. 13]

D&% & s 2 Hlavni ovladaci panel

Nakresna

Algebraické okno = Tabulka

Objekt

Prikazovy fadek ‘ o

Obr. 9. Prostiedi programu GeoGebra


http://www.geogebratube.org/
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4.2 Ovladani

Vybér a kresleni mysi je mozny pohybem, tazenim ¢i kurzorovymi klavesami. Pokud po
vybéru objektu zaéneme psat na klavesnici, objekt se piejmenuje. Je mozny vybér n¢kolika
objektii: Shift, Ctrl nebo obdélnikovy vybér mysi v nékresné. Pfi pohybovani pomoci
kurzorovych klaves: Shift zjemnuje krok, Ctrl krok zvétSuje. Chceme-li v manipulacnim
rezimu posunout mysi nakresnu, stiskneme kldvesu Shift nebo Ctrl => nebudeme posouvat
vybranym objektem ale celou nakresnou. Pro mazani funguje klavesa Delete nebo ptikaz z

kontextového menu. [12, s. 15]

4.3 Graficky vstup

Grafické okno umoznuje zobrazit objekty konstrukce zvolenym zptisobem a se zvolenym
popisem. Popis objektu nemusi byt totozny s jeho (jednoznacnym) nazvem a muze
obsahovat i zobrazeni hodnoty. Pomoci nastrojii umisténych v Hlavnim panelu néstroji
zadadvame v grafickém okné prvky geometrickych konstrukci. K dispozici jsou nésledujici

sady néstroju:
Soubor Uprawy Zobrazit Nastaveni Méstroje Okno Népovéda

oA / ,:“’ I::.? @7 .@7 dlv Nv AE‘.CV 32| &

v 7 5 v

&

<1

@ = 5 2]
s T 2 2 £ £ o
5 o =] E = T —
= om — = = — ] o £
2 e £ E 2 > E = £°¢
= 2L 3 S v s £ X 2 E¢
55 2 3 & £ 5 @ £ £5
EX 5 © 2 © g N S 2%
e @ W = c i | S = = M
o= = E | - 7] ] — o
Q E x = o Q o
< X o V=

Obr. 10. Ovladaci panel — nastroje

Z kazdé skupiny objekti lze vybrat nekolik nastroju. V menu Manipulace jsou to
Ukazovatko, OtocCeni a Zaznamenat do tabulky. Obdobné je to i pro dalsi polozky. Vzdy se

jedna o jednoduché rozeviraci menu. [12, s. 14]

4.4 Prikazovy radek

dovoluje vkladat dalsi ptikazy, naptiklad i ty, které nelze zaddvat v grafickém prostredi.

Ptikazii je velké mnozstvi — podporuji (a piesahuji) celé stfedoskolské téma Funkce,
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Analyticka geometrie a Diferencialni a integralni pocet. Zadavame-li do ptikazové fadky
funkci nebo logickou operaci, miizeme ji také vybrat z pomocné rozbalovaci nabidky vpravo
od ptikazového tadku nebo zapsat pomoci klavesnice. Chceme-li operatory rovnobéznost
nebo kolmost mizeme je zadat z pomocné nabidky nebo z ptikazového tadku pomoci
piikazu Kolmice[]. Zadani komplexniho ¢isla — napt. (1 +1i) * (1 —1i), (1 +1i) /(1 — i) apod.
Matice se zadava po fadcich: {{1, 2, 3}, {4, 5, 6}, {7, 8, 9}} ma prvni fadek 1 2 3 a prvni
sloupec 1 4 7. Matice lze séitat, od¢itat, nasobit, transponovat, invertovat, pocitat

determinant. [12, s. 14]

441 Primy vstup

Kromé pouziti predefinovanych ptikazli lze v piikazovém tadku zadat nékteré hodnoty

piimo. Pak je nutné respektovat n¢kolik syntaktickych pravidel:
Nazvy ptikazl zapisujeme bez diakritiky — pfesné tak, jak jsou uvedeny v seznamu.

e zadani ukon¢ime klavesou Enter

e desetinna Cisla se zadavaji s desetinnou te¢kou

e Ve vyrazech lze pouZzivat konstantu pi, e pouze tehdy, nejmenuje-li se jiz tak n¢jaka
pouzitd proménna. Obé konstanty se daji vyvolat z pomocného vybérového okna

e Znak nasobeni * 1ze nahradit mezerou

e zadani bodu: A = (1.2, 4) — kartézské soufadnice, B = (1; 45 °) — polarni soutadnice;
zadani komplexniho ¢isla: C =2 + 1 ; zadani vektoru: a = (1.1, 7) — jako bod, ale
malym pismenem

e zadani funkce: f(x) = abs(x—1) nebo f: y = abs(x—1) (piSeme s rovnitkem). Pokud
funkci nepojmenujeme, pojmenuje ji systém sam

e zadani obecné rovnice pfimky a kuzelosecky: h: x*2 + y*2 =4 (uvozuje se
dvojteckou)

e zadani (parametrické) pfimky: napifed musime definovat proménnou, kterd bude para-

metrem a pak Ize definovat napt. p: M = (-2, 0) + t (1, -2) [12, s. 11-16]
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II. PRAKTICKA CAST
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5 PRACE S MATICEMI

Tato kapitola se bude zabyvat tématem jak pracovat S maticemi. Jak je vytvofit jednoduse a

rychle. Dale pak zakladnimi operacemi s nimi.

5.1 Tvorba matic

Matice Ize v GeoGebie vytvaret dvéma zpusoby:

1. Pfes Piikazovy fadek ve formatu:
A={{1,6,2,4},{3,4,5,2},{4,7,3,8}{5,7, 1, 6}}

Tento ptikaz vytvofi matici A o rozméru 4x4 s danymi hodnotami.

2. Ptes okno Tabulka:
Tento zplisob vkladani je mnohem piehledné€jsi. Vyuzije se tabulkové prostredi
(klavesova zkratka Ctrl+Shift+S nebo mysi Hlavni menu — Zobrazit — Tabulka).
Matice se pak vlozi v nasledujicich krocich.
e Kazdy prvek matice se zapise do jedné buiky. Radky i sloupce musi
odpovidat zadani. Buiiky tvoii souvislou oblast.
e Tazenim mysi se provede vybér matice.
e Kliknutim pravého tlacitka se vyvola kontextové menu. Vybere se polozka
Vytvorit — Matice. (viz. Obr. 11)
Takto zaddvané matice se objevuji v Algebraickém okné¢ pod nazvy maticel,
matice2,...Proto je vhodné nakonec si takto vytvofené matice piejmenovat dle

vlastniho uvazeni.

jakub.frystacky

.
~ Tabulka

R EEECEER

1
2

0
0
0
0

o o oo

0
0
0 -
0 A2:DS

‘= Zobrazit objekt

Zobrazit popis

Zaznamenat do tabulky

‘m mHm m‘a‘w|

[0 Kopirovat
Viozit
b Vyimout
4 Znsit

=

S

b}

=

Vytvofit ’ Seznam

o

L5 Wiasmosti —
= Matice
Tab

>

““‘

©|o
= =

Y
=}

Obr. 11. Vytvoteni matice ptes okno Tabulka
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5.2 Soucet matic
Syntaxe piikazu: <Matice> + <Matice>

Soucet matic je definovan pro 2 matice stejného rozméru. Pfi souctu dvou matic m x n je
vysledna matice taktéz m X n. Soucet matic ma smysl pouze pro matice stejné¢ho typu. S¢itani

dvou matic se provadi sectenim odpovidajicich prvka.

Ukazka souc¢tu matic v programu GeoGebra (Obr. 12 a 13):

Soucet matic

Vybérem (zatrZenim) zvelte rezim zadavani
IF Ruéni zadawani

1 16 2 48
. ] L 35 41 5 23
Zadejte prvni matici: {{1, 16, 2, 48}, {35, 41, 5, 23}, {64, 4, 33, 84}, {55, 37, 14, 16}} 4 1 33 81
55 37 114 16
15 19 36 45
7 6 363
Zadejte druhou matici: {{15, 19, 36, 45}, {7, 6, 8, 63}, {4, 9, 55, 46}, {4, 36, 41, 5}} 1 9 55 46
4 36 41 5
1 16 2 48 15 19 36 45 16 35 38 93
Wsledek | 35 41 5 23 | [ T 6 8 63 |_[ 42 47 13 36
4 33 84 4 9 55 46 68 13 88 130
55 37 14 16 4 36 41 ) 50 73 56 21
Obr. 12. Soucet matic — ru¢ni zadavani
Soucet matic
Vybérem (zatrZzenim) zvolte rezim zadavani
W' Automatické zadavani
33 1 77 83
Prvni matice 72 9 14 T4 }
o6 5 16
2 28 35 8
73 1 4 60
5 i 9 66 89 55 -
Druha matice 93 65 T 47
65 62 18 &4
Vysledek .
1 16 2 48 15 19 36 45 106 2 81 143
35 41 5 23 i 7 6 8 63 _ 151 75 103 129
64 4 33 84 4 9 bbb 46 134 128 62 63
55 37 14 16 4 36 41 5 67 90 53 92

Obr. 13. Soudet matic — automatické zadavani
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Ukazkovy program — jeho zdrojovy kod je dostupny jako ptiloha v souboru Soucet
matic.ggb. Jedna se o jednoduchy soucet dvou libovolnych matic pro ru¢ni zadavani nebo
matic o rozméru 4x4 po automatickém zadavani. Pfi spusténi se vybere, zda se matice budou
zadéavat rucné do textového pole (obdoba Piikazového tadku) nebo zda se budou séitat
nahodné matice o rozméru 4x4. Pii volbé ruCniho zadavani se obé matice zadaji do
piislusnych poli a stiskem tlacitka Secti se odpovidajici prvky obou matic sectou. Pokud
matice nemaji stejny rozmér, vysledkem je prazdna matice, ktera naznacuje chybu. VSechny

pribézné matice se pro kontrolu uzivatele vypisuji po stranach.
Oba rezimy nelze aktivovat soucasné vzdy jen jeden nebo zadny rezim zadavani.

V rezimu automatické zadavani (Obr. 13) jsou rozméry matice pevné definované. Jednotlivé
prvky matic se jednoduse vygeneruji, stisknutim ptislusného tlacitka Generuj. Tlacitko Secti

dané matice secte a vypise vysledek. Oba dva rezimy lze libovolné pfepinat.
5.3 Soucdin matic

Syntaxe piikazu: <Matice> <Matice>

Mame-li prvni matici (matice A) typu mxs a druhou matici (matice B) typu sxn, pak

jejich soucinem je matice C typu m xn, ktery zna¢ime C=AB.

Ukazkovy program Soucin matic.ggb (Obr. 14. a 15.) je ladén do stejné grafiky a ovladani
jako pfedchozi program. Opét jsou zde dostupné dva rezimy zadavani — ruéni a automatické

zadavani viz nasledujici obrazky.

Soucin matic

Vybérem (zatrzenim) zvolte rezim zadavani

&/ Runi zadavani

1 16 2 48

. . - 35 41 5 23
Zadejte prvni matici:{{1, 16, 2, 48}, {35, 41, 5, 23}, {64, 4, 33, 84}} 64 4 33 84
15 19 36 45

7T 6 8 63

Zadeijte druhou matici: {{15, 19, 36, 45}, {7, 6, 8, 63}, {4, 9, 55, 46}, {4, 36, 41, 5}} 4 9 55 46
4 36 41 5

327 1861 2242 II’;‘Q)

Vysledek ( *l?i ll‘\l 'Eju(_. .1.'1!.‘1
1456 4561 7595 5070

Obr. 14. Soudin matic — ru¢ni zadavani


http://cs.wikipedia.org/wiki/N%C3%A1soben%C3%AD
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V tomto ukdzkovém programu je feSena problematika sou¢inu matic pii ru¢nim zadavani.
Lze zadat libovolné matice s libovolnymi rozméry. Nasobeni probiha pomoci dvou tlacitek.
Je mozné vynasobit prvni zadanou matici s druhou nebo druhou zadanou matici S prvni.
Vysledek se vypiSe v dolni ¢asti programu. V nékterych piipadech nelze spolu matice
vynasobit kvili rozméru matice napi. mizeme mit matici A typu 1x4 a matici B typu 4x4.
Matici A lze vynasobit s matici B, plati podminka pfi ndsobeni matic. Pfi nasobeni matice
B matici A GeoGebra problém sama rozpozna a ob& matice spolu nevynasobi, ziistane pouze

prazdna mnozina, kterd je pro uzivatele znakem, Ze nasobeni v tomto potfadi neni mozné.

Soucin matic

Vybérem (zatrzenim) zvolte reZim zadavani

V' Automatické zadavani

Prvni matice (10 46 39 25)

18 3 89 64

Druha matice 17 36 63 21 :
50 94 2 9
57 60 53 57

Vysledek ( 4337 6852 5191 3382 )

Obr. 15. Souc¢in matic — automatické zadavani
V této Casti programu je demonstrovan piedchazejici popsany pfipad. Prvni matice jde
vynasobit s druhou, druhd vSak s prvni nikoliv a objevi se prazdna mnozina. To je pro
uzivatele upozornéni, Ze dané matice nelze vynasobit. Rozméry obou matic nelze ménit. Lze
meénit pouze Cisla v obou maticich a to tlac¢itkem Generuj, které vygeneruje nahodna ¢isla do

matice.
5.4 Determinant matice

Syntaxe piikazu: Deteminant] <Matice> ]

Determinantem ¢tvercové matice fadu n nazyvame soucet vSech soucini n prvkl této matice
takovych, ze v zddném z uvedenych soucinti se nevyskytuji dva prvky z téhoz fadku ani z

téhoz sloupce. Kazdy soucin pfitom oznacime znaménkem permutace.


http://cs.wikipedia.org/wiki/Znam%C3%A9nko_permutace
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Tento ukazkovy program nazvany Determinant matice.ggb (Obr. 16.) ukazuje praci s

determinanty.

Determinant matice

5 1 2 8
=4 =
Zadejte matici A: {{5, 1, 2, 8}, {5, 4.5, 2},{4,4.3,6},{5,8,9, 4}} Z i 3 (23
5 8 9 4
94 2 23 13
b tici B 39 52 89 70 :
e matet 15 78 27 65
44 1 36 66
Determinant matice A= -270 Determinat matice B= —25174633

Determinat jednotkové matice
1 000
§ 0100 |_
det 00 10 =1
00 01

Obr. 16. Determinant matice

Tento uk4zkovy program Spocita determinant matice. Zadavani matic probiha opét dvéma
zpusoby. Prvni zplsob je ureny pro ruc¢ni zadavani podle syntaxe, umoznuje zadat
libovolny rozmér matice a libovolné hodnoty prvka matice. Druhd moznost je ur¢ena matice
pevnych rozmérech 4x4, ve které je mozné zménit prvky generovanim ndhodnych cisel.
V tomto programu neni zapotiebi tlacitka na provadéni vypoctu. Vypocet se déla plné
automaticky. V prostoru pod zadanim se vypocita determinant obou zadanych matic.
Determinant matice je pouze ,,cislo* (nikoliv vektor nebo matice), coz dokazuje vypocet.
Determinant z jednotkové matice o jakémkoliv rozméru je vzdy roven jedné. Determinanty
matice 2x2 nebo matice 3x3 (spocitani determinantu podle Cramerova pravidla) lze spocitat
pomérné snadno, ale determinant matice 4x4 jiz muze byt problém spocitat. Determinant se
vzdy pocita ze ¢tvercové matice. Tuto skuteCnost si lze taky ovéfit pomoci programu pii
ru¢nim zadani matice. Pokud se stane, ze zadana matice neni ¢tvercova, determinant matice

A neni vypocitan.
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5.5 Inverzni matice
Syntaxe piikazu: Invertovat] <Matice> ]

Inverzni matice k dané matici je takova matice, ktera po vynasobeni s ptivodni matici
da jednotkovou matici. Inverzni matici lze sestrojit pouze pro regularni matici (¢tvercovou

matici s nenulovym determinatem).

Program Inverzni matice.ggb (Obr. 17.) umoznuje vypocet libovolné inverzni matice nebo

matice 4x4 s nahodné vygenerovanymi prvky.

Inverzni matice

5 1 2 8
Zadejte matici A {{5, 1, 2, 8}, {5, 4, 5, 23}, {64, 4, 33, 6}, {5, 8, 9, 41}} b 4 5 23
adejte matici A: {{5, 1, 2, 8}, {5, 4, 5, 23}, {64, 4, 33, 6}, {5, 8, 9, 64 4 33 6
5 8 9 41
34 60 15 7
nebo matici B 68 57 45 59 j
O o s g | (cenen ([NEHSE
17 76 88 66
1.29 156 —0.01 0.62 0 0.02 -0.01 0
B L 6.13 —9.45 —0.06 4.12 R o 0.02 —-0.01 0.01 0
Inverzni matice A~ = _313 3.95 006 —1.62 Inverzni matice B~ = _0.01 0 —0.02 0.02
—0.67 1.17 0 —0.5 —0.01 0.01 0.02 —-0.01
Duikaz: A-A” nebo A™-A = jednotkova matice
51 2 8 129 -156 -0.01 0.2 1.29 -156 -0.01  0.62 51 2 8 1000
54 5 23 613 -045 006 412 6.13 —045 —0.06 412 54 523 |_|0100
(64 4 33 6) 313 395 006 -162 |Y| 313 395 0.06 —1.62 (64 4 33 6) (0 01 0)
58 9 41 067 117 0 -05 —0.67 117 0 -05 58 9 41 0001

Obr. 17. Inverzni matice

Vzorovy program Inverzni matice.ggb vypocita libovolnou inverzni matice ze zadané
matice. Zadana matice muze byt bud’ vepsana ru¢né¢ do textového pole, nebo se jedna o
matici, kterd ma pevné dany rozmér 4x4. V této matici je mozné si jednotlivé prvky nechat
vygenerovat tlaCitkem Generuj. Inverzni matice k obéma zadanym maticim se vypisi o
kousek nize. Jako dikaz a pro kontrolu, Ze vSe je spravné spocitano, je provedeny soucin
matice A a jeji inverzni matice B (ndsobime zprava i zleva). Tento diikaz je provedeny pouze
pro matici A, ale s jistotou plati pro jakoukoliv matici. Princip dtikazy spoc¢iva spociva v tom,
Ze soucin matice a jeji inverzni matice je vzdy roven jednotkové matici. Pfi tomto nasobeni
obou matic nezalezi na jejich poradi, protoze vysledek je vzdy jednotkova matice stejného
rozméru jako ptivodni matice a k ni inverzni matice. Cely tento diikaz je prakticky rozepsany

V posledni ¢asti programu.


http://cs.wikipedia.org/wiki/Matice
http://cs.wikipedia.org/wiki/N%C3%A1soben%C3%AD_matic
http://cs.wikipedia.org/wiki/Jednotkov%C3%A1_matice
http://cs.wikipedia.org/wiki/Regul%C3%A1rn%C3%AD_matice
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5.6 Transponovana matice
Syntaxe piikazu: Transponovat [ <Matice> ]

Transponovand matice je matice, ktera vznikne z matice A vzajemnou vymeénou fadkl a
sloupcti. Pokud ma matice A rozméry (m X n), pak jeji transpozici vznikne matice o
rozmérech (n x m). Ukazkovy program Transponovana matice.ggb poskytuje prakticky

nahled na celou situaci.

Transponovana matice

5 1 2 8
. . 5 4 5 23
Zadejte matici A: {{5, 1, 2, 8}, {5, 4, 5, 23}, {64, 4, 33, 6}, {5, 8, 9, 41}} 61 4 33 6
5 8 9 41
23 45 65 31
nebo matici B 35 19 9 27 : _
36 54 66 56
92 68 6 71
5 5 64 5 23 35 36 92
4 mati 45 19 54 68
Transponovana maticeAT= % g £ g Transponovana matice BT= 6; 9 EG 6
8 23 6 41 31 27 56 71

Obr. 18. Transponovana matice
Stejné jako 1 v pfedchazejicich ukazkovych programech, tak 1 tento posledni ukazkovy
program je ladén ve stejném stylu jako predeslé ukazkové programy. Opét Ize zdavat vlastni
matici o libovolném rozméru a rtznych prvcich, nebo nechat generovat jednotlivé prvky
v matici 4x4. Toho lze dosdhnout pomoci tlacitka Generuj. Dalsi tlacitko Transponuj
vypocita k obéma zadanym maticim matice transponované. Oba vysledky se vypi$i nize.
Zajimavosti je, ze pokud dvakrat transponujeme danou matici, dostdvame opét ptivodni

matici.
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6 NASTROJ PRO SIFROVANI TEXTU

V této kapitole bude popsan nastroj pro Sifrovani textu v programu GeoGebra. Popsany
budou jednotlivé ¢asti programu, doplnéné grafickym vystupem z aplikace. U tladitek bude
popsan zdrojovy kod a funkce jednotlivych ¢asti. Pro vétsi prehlednost jsou tyto zdrojové

koédy a vysvétleni uvedeny jako dalsi kapitola.

4
zabezpeﬁeni ————

Obr. 19. Posuvnik

Prvni krok, ktery je nutno provést, je nastaveni posuvniku: Zabezpeceni. Nastavit lze
hodnotu od 1 do 10, vzdy celé ¢islo. Posuvnik slouzi k ur¢eni velikosti matice klice napf.
hodnota 4 = ¢tvercova matice klice 4x4. Pro potvrzeni vstupu se musi zmacknout klavesa

Enter na klavesnici.

Otevieny text: Frekvencni analyza

{70, 114,101,107, 118,101, 110, 269, 110, 237, 32, 97,110, 97,108, 253,122, 97}

{-26,18,5,11,22,5,14 173,14, 141,-64, 1,14, 1,12, 157, 26,1}

Obr. 20. Otevieny text

Do textového pole Otevieny text uzivatel zada libovolny text, ktery chce zaSifrovat. Ten se
poté ptevede podle ASCII tabulky na seznam. Tento vektor se dale posune zpétné o hodnotu
96, aby pismeno a (ASCII = 97) odpovidalo ¢islu 1. VSechny pribézné zmény jsou

zobrazeny ve vektorech pod textovym polem.
Doplnéni
{-26,18,5 11,22, 5 14 173 14,141 -64, 1,14 1,12, 157,26, 1,-64 -64}

Obr. 21. Doplnéni

Pokud délka otevieného textu neni ndsobkem c¢isla nastaveného na posuvniku, je tieba

doplnit zbyvajici ¢isla ve vektoru do nejbliz§iho nasobku. Zamérné je zvoleno Cislo -64,
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protoze se jednd o posunuty ASCII znak mezery. Stiskem tlacitka Doplnéni se provede

doplnéni vektoru na pozadovanou délku.

'Matice

{/ —-26 18 5 11
22 D 14 173
14 141 —64 1
14 1 12 157
26 1 —64 —64

Obr. 22. Matice

Po stisku tla¢itka Matice se dany vektor pfevede na Matici. Vektor se rozdéli na ¢asti o délce,
ktera odpovida hodnoté nastavené¢ho posuvniku, jednotlivé ¢asti pak tvofi fadky hledané

matice s ndzvem Matice. Nyni je otevieny text zcela nachystan na Sifrovani.

Kli¢: Caesar

167,97 101,115 97,114}

Obr. 23. Kli¢

Vstupni pole Kli¢ slouzi uzivateli k zadani klice, podle kterého se zadany otevieny text
zaSifruje. Opét je tfeba po ukonéeni zadavani stisknout klavesu Enter a tim potvrdit konec
zadéavani do textového pole. Kli¢ by mél byt delsi nez ¢islo na posuvniku. Déle by se nemély
v kli¢i opakovat stejné useky pismen. Mohlo by se stat, Ze dany text se sice zaSifruje, ale uz
nikdy se nerozsifruje. Kli¢ se opét prevadi na ASCII znaky a pro kontrolu se tento vektor

vypisuje pod textovym polem.

Uprava kli¢e

{67,97,101, 115,97, 114,1,2,3,4,5, 6, 7,8, 9, 10}

Obr. 24. Uprava klige

Po stisku tlagitka Uprava kli¢e dojde k tpravé vektoru kli¢e, ktery byl vytvoren
v predchazejicim kroku. Nejdiive je tieba si definovat, jakou délku bude mit kli¢. Délka

klice se spocita z nastaveného cCisla na posuvniku. Jedna se o druhou mocninu zadaného
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¢isla. Nyni mtzou nastat dva ptipady. Prvni moznost nastava v ptipad¢, kdy je délka stejna
nebo delsi. Druha moznost nastava v piipadé, kdy je délka zadaného klice mensi nez
pozadovana druhd mocnina ¢isla na posuvniku. V prvnim ptipad¢, kdy je délka klice stejna
nebo delsi se pouze vybere urcity pocet prvkl z vektoru a se zbytkem klice se jiz dale
nepracuje. V druhém piipad¢, kdy je zadany kli¢ mensi nez je nutné, se vektor doplni
posloupnosti celych ¢isel od jedné do pozadovaného poctu. Nedopliuji se zde zamérné
stejna Cisla jako pti doplnéni textu, protoze by se poté mohly vyskytnout v matici klice stejné

radky. Pokud by tato skutecnost nastala, text se zasifruje, ale k matici kli¢e neptjde vytvorit

inverzni matici. Bez inverzni matice se text neda deSifrovat.

Matice kli¢
67 97 101
07 114 1

3 4 5
7 8 0

115
2

6
10

Obr. 25. Matice kli¢

Dalsim krokem po zmacknuti tlacitka Matice kli¢ je vytvoteni z daného vektoru matici. Tato

matice nesmi byt singularni, determinant se nesmi rovnat nule.

Sifruj

96 —362 —2484
3212 4144 3854
14430 17184 1244
2170 2776 2888
1199 1868 1731

Obr. 26. Sifruj

Tla¢itko Sifruj po stisknuti vynasobi Matici s Matici kli¢e. Vyslednd matice obsahuje

Sifrovany text. Jedna se o zaSifrovany zadany text pomoci zadané¢ho klice.

.Sifrovany text

{96,-362,-2484, -2814, 3212, 4144, 3854, 4354, 14430, 17184, 1244 1518, 2170, 2776, 2888, 3254, 1199, 1868, 1731, 1968}

Obr. 27. Sifrovany text

—2814
4354
1518
3254
1968
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Tlacitko Sifrovany text jiz pouze pevede vyslednou sifrovanou matici na vektor. Jedna se o
formalni zapis Sifrovaného textu. Tento zapis je bezpecnéjsi, nedd se rozpoznat rozmér

Sifrované matice.
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7 NASTROJ PRO DESIFROVANI TEXTU

V nasledujici kapitole bude popsan nastroj pro deSifrovani textu. Popsan bude princip
desifrovani doplnény ukazkami obdobné jako v predchazejici kapitole.

]
Zahezpeteni e

Obr. 28. Posuvnik
Zde ma posuvnik stejnou funkci jako pii Sifrovani. Pti deSifrovani je dilezité dobie nastavit
pozici, aby se dany text spravné desifroval. Pro ukazku v této kapitole bylo zvoleno jiné

nastaveni.

Sifrovany text: 3442, -29424  -28828, -25339, -24505}

Obr. 29. Sifrovany text

Textové pole Sifrovany text umozituje zadat &iselnou posloupnost pro desifrovani. Je viak
nutné zadavat posloupnost jako jeden vektor, jednotliva ¢isla oddélovat ¢arkou a na zacatku
a na konci musi byt zapsany slozené zavorky. Délka vektoru musi byt nasobkem hodnoty
posuvniku. Tato syntaxe musi byt dodrZzena. Pokud tomu tak neni, program to vyhodnoti
jako chybu. V piipadé, Ze neni dodrZena délka Sifrovaného text v nasledujicim kroku po

stisknuti tlac¢itka matice, se zadany vektor nepiepiSe do matice a to GeoGebra vyhodnoti

'Matice

/ 5473 14663 13403 14221 13940
k —2804 —826 —812 3416 —2362
—28442 -—29424 28828 —25339 24505

b

jako chybu.

Obr. 30. Matice

Tlacitko matice slouzi po stisku k vytvofeni matice ze zadaného vektoru. Opét je zde

dilezité, aby byl spravné nastaven posuvnik, jinak se dand matice nevytvofi.
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Kli¢: myslivec v kamizole zeleny

{109,121, 115,108, 105,118, 101,99, 32,118, 32,107, 97,109, 105,122, 111,108,101, 32,122,101, 108,101, 110, 253}

Obr. 31. Kli¢

Tlacitko kli¢ funguje tipIné na stejném principu jako pii Sifrovani textu. Zada se KIic. Potvrdi
se stiskem tlacitka Enter. Text se prevede do vektoru na ASCII znaky. Pro kontrolu se cely

vektor vypiSe pod textovym polem.

Uprava klice
{109,121, 115, 108, 105, 118, 101,99, 32, 118, 32, 107,97, 109, 105, 122, 111, 108, 101, 32, 122, 101, 108, 101, 110}

Obr. 32. Uprava kli¢e

Tlacitko Uprava kli¢e funguje naprosto stejné jako pii Sifrovani textu. Na této ukéazce je
demonstrovana uprava vektoru, kdyz je kli¢ delsi, nez je zapotiebi. Vybere se pouze tolik

prvkd, kolik doopravdy kli¢ pottebuje.

Matice kli¢
0.04 —0.01 —0.02 —-0.01 —=0.01
0.16 —0.01 —0.04 —0.03 —0.09
024 0.04  0.08 007  0.09
0.03 —0.02 —0.01 —0.01 0
0.02 0 —0.01 —0.02 0

Obr. 33. Matice klice

Tlacitko Matice kli¢ funguje podobné¢ jako pfi Sifrovani. Zadany vektor z pfedchoziho kroku
rozdéli podle daného ¢isla do fadkt matice. Tuto matici navic oproti Sifrovani invertuje a

tim je ziskan kli¢ pro deSifrovani.
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Desifruj
~13 11 129 11 1

12 —64 16 5 19
—64 -39 -39 —64 —64

Obr. 34. Desifruj

Po stisku tlacitka DeSifruj se vynasobi Matice s Matici klice. Jedna se pouze o posunuté
ASCII znaky. Pokud prvky matice tvoii desetinné ¢isla je jasné, Ze deSifrovani neprobéhlo

spravng.

Otevieny text

{83, 107,225 107,97 108,32 112,101, 115,32, 57,57,32, 32}

Skakal pes 99

Obr. 35. Otevieny text

Tlacitko Otevieny text pfevede matici z ptedchazejiciho kroku na vektor. K ¢islim z tohoto
vektoru se poté pficte Cislo 96, aby byly spravné pievedeny jednotlivé prvky vektoru na
spravné znaky ASCIL JiZz posunuty vektor je vypisuje pod tlacitkem. Pod samotnym
vektorem se vypisuje jiz desifrovany otevieny text, ktery v ukazkovém piipad¢ zni: Skakal

pes 99.
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8 ZDROJOVY KOD JEDNOTLIVYCH TLACITEK

V této kapitole bude strucné popsan zdrojovy kod u jednotlivych tlacitek. Popisovany budou
funkce a vSe bude barevné odliSeno. Pokud dvé tlacitka maji stejnou funkci, popsano bude

jen jedno.

Programovani jednotlivych tlacitek probiha ve vlastnostech tlacitka v zalozce Skriptovani.
Je zde nutné si piepnout na JavaScript. Je to hlavné kviili cyklu for, ktery v GeoGebra Scriptu

neexistuje.

Prikaz ggbApplet.evalCommand slouzi k propojeni GeoGebry a JavaScriptu. Ptikaz
gobApplet.getValue prevede hodnotu dané proménné z GeoGebry do JavaScriptu. Ptikaz
Z Geobery, ktery se bézn¢ zadava do ptikazového tadku, je oznacen hnédou barvou, je
uzavien v zavorkach a oddélen uvozovkami napt. ("doplneni={}"). Proménné z JavaScriptu,
které chce pouzit v GeoGebie je tfeba zadavat ve formatu "+promenna+". Zelené jsou
oznaceny komentare, kde /* znaci zaCatek komentaie a */ konec komentare. Slozené a kulaté
zavorky jsou oznaceny riizove. Dalsi funkce pak libovolnymi barvami. Kazdy fadek musi
byt ukoncen stiednikem. Zdrojovy koéd je minimalizovany tak, aby zabiral co nejméné radk.
U kazdého tadku, pokud je to nutné, je stru¢ny popis co dany fadek provadi. Nevyhodou

psani v JavaScriptu je, Ze se pro piikazy z GeoGebry musi pouZzivat anglické nazvy.

8.1 Tlacitko Doplnéni
ggbApplet.evalCommand("doplneni={}"); /* vytvoreni prazdného vektoru */
ggbApplet.eval Command("delka=Length[posunuti]”);

a=ggbApplet.getValue("delka"); /* definice proménné a, kterd udava délku vstupniho textu
*[ r=ggbApplet.getValue("rozmer"); /* definice proménné r, ktera nastavi hodnotu

posuvniku */
zbytek=a % r; /* funkce modulo spocitad zbytek po déleni cisla a s cislem r */
if(zbytek=>0){ /* pokud je splnéna podminka vykona se nasledujici ¢ast */

ggbApplet.evalCommand("SetValue[doplneni,Join[posunuti,Sequence[-64,x,1," +r+"-

"+zbytek+"111"); } /* dopinéni vektoru a potiebnym poctem cisel -64 pokud je to nutné */

else{ ggbApplet.evalCommand(*"SetValue[doplneni,posunuti]™); }; /* pro neplatnou

podminku se nic nedoplni *|
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8.2 Tlacitko Matice

ggbApplet.evalCommand("Matice={}"); /* vytvoreni prazdné matice */
r=ggbApplet.getValue('rozmer"); /* prevedeni hodnoty posuvniku do Javy */
ggbApplet.evalCommand("delka=Length[posunuti]™);
a=ggbApplet.getValue("delka™); /* prevedeni délky vstupniho vektoru do Javy */

for(i=0;r*i<a;i++){ /* cyklus for — vytvoreni vektoru z r-tice cisel z doplnéni a pridani

tohoto vektoru na novy radek Matice™/

gobApplet.eval Command("vektor=Take[doplneni,"+r+"*"+i+"+1,"+r+"*"+i+"+"+r+"]
");

gbApplet.evalCommand(*"SetValue[Matice,Insert[{vektor},Matice,”+i+"+1]]"); };
Tlacitko Matice ma stejnou funkci pti Sifrovani i deSifrovani, jen pracuje s odliSnymi

vstupnimi proménnymi.

8.3 Tlacitko Uprava klice

r=ggbApplet.getValue("rozmer"); /* prevedeni hodnoty posuvniku do Javy */
ggbApplet.evalCommand("delkak=Length[seznamk]");

k=ggbApplet.getValue("delkak™); /* prevedeni hodnoty posuvniku do Javy */

if(k>= (r*r)){ /* pokud je délka klice dostacujici, vybereme ze seznamu jen potrebnou cast™/
ggbApplet.evalCommand(“seznamk_1=Take[ seznamk, 1, "+r*r+"1"); }

else{ /* v pripade kratkého klice se seznam doplni posloupnosti prirozenych cisel od 1 az

do cisla zbytekk */
ggbApplet.eval Command("seznamk_2={}");
zbytekk=k % (r*r);

ggbApplet.evalCommand("SetValue[seznamk_2,Join[seznamk,Sequence["+r*r+"-
“+zbytekk+111"); };

Uprava klice je stejna funkce jak pro $ifrovani, tak i pro desifrovani.
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8.4 Tlacitko Matice kli¢

ggbApplet.evalCommand("Klic_1={}"); /* vytvoreni prazdné matice */
r=ggbApplet.getValue('rozmer"); /* prevedeni hodnoty posuvniku do Javy */
ggbApplet.evalCommand("delkak=Length[seznamk]");
a=ggbApplet.getValue("delkak"); /* prevedeni délky vstupniho vektoru do Javy */
if@>=(r*r)){ /* podminka pro délku klice */

for(i=0;i<r;i++){ /* pri splneni podminky se postupné vytvdari vektor2 a pridava se na novy

radek matice Klic_ 1*/
ggbApplet.evalCommand(“vektor2=Take[seznamk_1,"+r+"*"+i+"+1,"+r+"*"+i+"+"+r
+17);

ggbApplet.evalCommand("SetValue[Klic_1,Insert[{vektor2},Klic_1,"+i+"+1]]"); } }

else{{ for(i=0;i<r;i++){ /* pri nesplneni podminky se postupné vytvari vektor3 a pridava

se na novy radek matice Klic 1 */
ggbApplet.evalCommand("vektor3=Take[seznamk_2,"+r+"*"+i+"+1"+r+"*"+i+"+"+r
1,

ggbApplet.evalCommand("SetValue[Klic_1,Insert[{vektor3}Klic_1,"+i+"+1]]");} } }

llggbApplet.evalCommand("Klic=Invert[Klic_1]"); /* pri desifrovani vytvori inverzni
matici Klic, ktera desifruje text */
Tlacitko Matice kli¢ ma pfi Sifrovani i deSifrovani stejnou funkci, jen pfi deSifrovani se navic

provede posledni fadek, ktery vytvori inverzni matici.

8.5 Tlatitko Sifruj

ggbApplet.evalCommand("Sifra={}"); /* vytvoreni prazdné matice */

ggbApplet.evalCommand("SetValue[Sifra,Matice*Klic_1]"); /* Vyndsobeni matice Klic 1

a Matice, prikaz SetValue zajisti, aby se matice Sifra aktualizovala az po stisknuti tlacitka

*/



UTB ve Zliné, Fakulta aplikované informatiky 48

8.6 Tlakitko Sifrovany text

ggbApplet.evalCommand("Vysledek={}"); /* vytvoreni prazdné matice */
ggbApplet.evalCommand("delka=Length[posunuti]™);
a=ggbApplet.getValue("delka"); /* prevedeni délky vstupniho vektoru do Javy */
r=ggbApplet.getValue("rozmer"); /* prevedeni hodnoty posuvniku do Javy */
for(i=0;r*i<a;i++){ /* cyklus for z matice Sifra sestavi vysledny vektor *|
ggbApplet.evalCommand("SetValue[Vysledek,Join[Vysledek,Element[Sifra,” +i+"+1]]]™);
b

8.7 Tlacitko DeSifruj

ggbApplet.evalCommand("Unicode={}"); /* vytvoreni prdzdné matice */
ggbApplet.evalCommand("SetValue[Unicode,Matice*Klic]™);

Tlagitko Desifruj je velmi podobné jako tla¢itko Sifruj, jen nasobi mezi sebou jiné matice.

8.8 Tlacditko Otevieny text

gogbApplet.evalCommand("Vysledek={}"); /* vytvoreni prazdné matice */
ggbApplet.evalCommand("Vektoru={}"); /* vytvoreni prazdné matice */
ggbApplet.evalCommand("delka=Length[vstup]™);

a=ggbApplet.getValue("delka™); /* prevedeni délky vstupniho vektoru do Javy */
r=ggbApplet.getValue('rozmer"); /* prevedeni hodnoty posuvniku do Javy */
for(i=0;r*i<a;i++){ /* cyklus for prevede matici Unicode na jeden rddek Vektoru */

ggbApplet.evalCommand("SetValue[Vektoru,Join[Vektoru,Element[Unicode,”+i+"+1]]]"
)

ggbApplet.evalCommand("Vysledek=round(Vektoru+96)");/* pricteni k Vektoru cislo 96
kviilli posunu a ndslednému zobrazeni do ASCII, nutno tento vektor zaokrouhlit kviili

desetinnym Cisliim, které by mohla zpiisobit Spatné hodnoty */

ggbApplet.evalCommand("Text=UnicodeToText[Vysledek]™); /* funkce UnicodeToText

prevede Ciselny vektor na text */
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9 VYUZITIi APLIKACI

Ukazkové soubory prace s maticemi miiZzou slouzit jako vyukovy program nebo k ovéfenti
pti vypoctu vlastnich matic nebo jen ke generovani jednotlivych zadani a ovéteni nasledného
vypoctu.

Nastroj pro Sifrovani a deSifrovani vytvofeny v rdmci této bakalaiské prace by mohl byt
prakticky vyuzitelny pii psani kratkych zprav. Jedna se o béznou zaSifrovanou komunikaci
mezi dvéma osobami Alici a Bobem. Alice posila zasifrované zpravy Bobovi a Bob si tyto

zpravy desifruje pomoci klice, ktery mu Alice preda. A samoziejmé toto funguje 1 obracené.

ProtoZe tento vytvofeny program spadd pod symetrickou kryptografii, je nutné si kli¢
pfedavat po zabezpefeném kandlu. Mohlo by dojit k jeho odposlechu a néslednému
rozlusténi této Sifry.

Pfi psani delsich zprav muze dojit k problému, ze se dana matice nebo vektor budou

prekryvat s jinym textem nebo dokonce jejich ¢ast nebude viditelna vibec.

Dalsi piiklad praktického vyuziti je hashovaci funkce. Jedna se o zasifrovani textu, ale uz
nikoliv o jeho deSifrovani. Tato situace muze prakticky nastat, pokud pfi Sifrovani jsou v
matici kli¢e dva nebo vice stejnych fadki. Z takové matice se totiz neda spocitat inverzni
matice a zaSifrovany text nejde rozsifrovat. Jedna se pouze o jednosmérnou operaci. Otdzkou
zistava, jak moc uéinny by byl v tomto ptipadé titok hrubou silou resp., za jak dlouho by se

utocnikovi podatilo text rozlustit.

Jedna se pouze o tzv. Skolni verzi, kterd umoznuje sledovat 1 jednotlivé kroky pii Sifrovani
a desifrovani. Pfi praktickém posilani zprav, oba uZivatele zajima jen otevieny a Sifrovany
text a samoziejm¢ kli¢. Pribézné kroky Sifrovani popt. deSifrovani jsou pro bé&zného

uzivatele nepodstatné.

Obecné¢ feCeno tento nastroj se da pouzit pro Sifrovani psaného textu. Hlavné v ptipadech,
kde neklademe vysoké pozadavky na bezpecnost. V ptipadech, kdy klademe vysoké naroky
na zabezpeceni, napf. v internetovém bankovnictvi, by tento Sifrovaci a deSifrovaci néstroj

neobstal.

Pfi nasazeni tohoto nastroje do praxe by se musel zménit vystup celé aplikace. Vystup jako
plnohodnotna okenni aplikace. Zde v GeoGebie se jednd pouze o grafickou vystupni beta

Verzi.



UTB ve Zliné, Fakulta aplikované informatiky 50

ZAVER
Cilem této bakalaiské prace bylo vytvofeni néstroje pro Sifrovani a deSifrovani Ciselnych

posloupnosti v programu GeoGebra. Dalsim hlavnim pozadavkem bylo demonstrovat

moznosti prace s maticemi v GeoGebie.

Teoretickou Cast bakalafské prace jsem zacal stru¢nym popisem historie Sifrovani. Historie
se da rozdélit na Ctyii hlavni ¢asti. Prvni ¢asti je obdobi starovéku. Do tohoto obdobi spadaji
staroveéké civilizace Egypta, Mezopotamie a Indie. Zde Se jedna pouze o tzv. obrazkové
pismo. Neda se viibec hovotit o zakladech Sifry. O nékolik stoleti pozdé&ji jsou to narody
starovékého Recka a Rima. V tomto obdobi se za¢inaji pouZivat jednoduché Sifry napf.
posunovaci §ifry. Druhou vyznamnou ¢asti je stfedovek. Ve sttedovéku doslo k nejvétSimu
rozmachu kryptologie. Pouzivaji se jednoduché substitucni a transpozi¢ni Sifry. V tomto
obdobi se objevuji i prvni kryptoanalytici, ktefi pracuji pro kralovské rody. Zvlaste
panovnici si uvédomuji, Zze je tfeba své tajné informace chranit Sifrovanim. Tretim,
piedposlednim obdobim, je 20. stoleti. K rozvoji kryptografie pomohla prvni svétova valka
ale 1 roz$ifeni bezdratového telegrafu. Samotny vstup USA do prvni svétové valky pak byl
disledkem rozlusténi telegramu. Prvni svétova valka vychovala i prvniho z velikant
kryptologie dvacatého stoleti - Williama Frederica Friedmana. Ten ovlivnil fadu lidi a
kryptologie se stavala stale popularnéjsi. Ve druhé svétové valce vzristala potieba Sifrovani.
Sifrovalo se zejména pomoci §ifrovacich strojii, nejznaméjsi je Sifrovaci stroj Enigma.
Posledni cast historie se datuje od 20. stoleti, kdy se zacal pti Sifrovani vyuzivat vefejny klic.
Aplikovana kryptologie byla diive vysadou tajnych sluzeb, armad a diplomacie. Béhem
poslednich let se stava véci vefejnou a soucasné i vynosnym obchodem. V dalsi ¢asti jsem
vylozil teorii Sifrovani pfenosu ¢iselnych posloupnosti. Téchto principii jsem také vyuzil pii
tvorbé nastroje pro Sifrovani a desifrovani. V dalsi ¢asti teorie jsem stru¢né popsal program
GeoGebra, ktery rozhodné neslouzi jen jako geometricky program jak by se na prvni pohled

mohlo zdat. Jedna se 0 plnohodnotny program, ktery 1ze vyuzit na v§ech urovnich vzdélani.

V praktické ¢asti jsem se zabyval moznostmi prace S maticemi v programu GeoGebra. Na
ukazkovych programech jsem demonstroval rtizné operace s maticemi. Jednalo se o soucet
matic, ndsobeni matic, vypocet inverzni matice, vypocet transponované matice a vypocet
determinantu matice. V téchto jednoduchych programech jsem se snazil o praktické vyuziti
a pfinos pro uzivatele. Uzivatel ma moznost zadat vlastni matice, nebo jen pracovat s predem

definovanymi typy matic, ve kterych lze volit ¢isla ndhodné. Vystup je piehledné vytvoren
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tak, aby se uzivatel snadno orientoval. Dalsi ¢asti bylo vytvofeni nastroje pro Sifrovani a
desifrovani v programu GeoGebra. Je dulezité na zac¢atku nastroje zvolit hodnotu posuvniku,
tato hodnota udava rozmér obou matic (Sitku vstupu a rozmér ¢tvercové matice klice).
Uzivatel chce zaSifrovat text, zada ho do textovych poli a postupné stisknutim piislusnych
tlacitek dostava text pfedvedeny do ASCII v dané matici. Po zadani ptislusSného klie se
opakuje podobny postup. Pokud je kli¢ ptili§ kratky, doplni se znaky, v opa¢ném piipadé
sama aplikace vybere potiebny pocet prvku. Kli¢ se opét pifevede na matici. Pii deSifrovani
se vyuziva inverzni matice klice. Poté se obé matice vynasobi a vysledek se prevede do
vektoru. Velmi podobny postup se opakuje i pii deSifrovani, kdy vstupem je vektor Ciselné
posloupnosti a vysledkem skoro Citelny text. Tato chyba je zplsobena programem
GeoGebra. Ob¢ dvé aplikace jsou navrzeny tak, aby byly maximalné piehledné a jednoduse
se ovladaly. V posledni kapitole jsem popsal ptiklady vyuziti téchto néstroji vytvoienych
V ramci této bakalaiské prace. Pouziti je podle mé velmi uzké a bylo by tfeba zvolit lepsi
software pro graficky vystup. Nicmén¢ dany vystup pouzitelny je jak pro pedagogické, tak i

védecko-vyzkumné ucely.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCIl  American Standard Code for Information Interchange

oT Otevieny text

RSA  Sifra s vefejnym kli¢em, inicialy autorti Rivest, Shamir a Adleman

ST Sifrovany text
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PRILOHA P I: OBSAH VLOZENEHO CD-ROMU

V papirovém obalu na zadni stran€ desek je vlozen CD-ROM, ktery obsahuje bakalaiskou
préaci v plném znéni ve formatu PDF v souboru ,,fulltext.pdf*. Zbyvajici obsah CD-ROMu

je rozdélen do nasledujicich slozek:

e Slozka GeoGebra a v ni nasledujici slozky:

o Nastroj pro Sifrovani a deSifrovani — Obsahuje nastroje pro Sifrovani a
desifrovani ¢iselnych posloupnosti v programu GeoGebra
o Prace s maticemi — Obsahuje nastroje pro moznost prace s maticemi

v programu GeoGebra



