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ABSTRAKT

Diplomova praca je zamerana na problematiku navrhnutia a vystavby pocitacovej
siete v rekreacnej oblasti predovSetkym bezdrotovym prenosom. Zakladnou myslienkou je
tuto siet’ prevadzkovat’ formou hotspot-u a poskytovania sluzby pripojenia k celosvetovej

sieti Internet.

V teoretickej Casti sa praca zameriava objasnenim a definovanim jednotlivych
prvkov pouzitych pri vystavbe, popisu pocitaCovych sieti, ich topologii a detailnejSim
obozndmenim problematiky bezdrétovych technolégii v oblasti pocitacovych sieti. V
praktickej Casti je rozoberana presna technicka Cast’ vystavby siete, konfiguracie
jednotlivych aktivnych prvkov, montdze bezdrotovych zariadeni aich vzdialend sprava

spolu s d’al§im moznym rozsirenim tejto siete.

Kracové slova: hotspot, Internet, WiFi, pocitacova siet, LAN, IEEE 802.11

ABSTRACT

Master's thesis is focused on the issues of proposing and construction of a
computer network in the recreation area, especially by wireless transmission. The basic
idea for this is to operate the network like a hotspot and provide services for connection to
the Internet.

In the theoretical part is thesis focused for clarification and defining the various
components used in the construction, description of computer networks, their topologies
and detailed explanation about the issue of wireless technologies in the field of computer
networks. Practical part contains technical description of construction of the network,
configuration of the individual active components, installation of wireless and their remote

management along with other possible extension of this network.

Keywords: hotspot, Internet, WiFi, computer network, LAN, IEEE 802.11
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UvVOD

V dnesnom modernom svete informacnych technologii sa da povazovat’ takmer za
samozrejmost’, ze vac¢Sina I'udi mé pristup k celosvetovej sieti Internet. Bez ohl'adu na to,
¢i sa jednd o ¢innost vramci zaluby, rozSirovania si vedomosti pri Citani rdéznych
webovych ¢lankov, komunikacie S ostatnymi, pripadne v neposlednom rade v stiasnosti
takmer nutnost’ nepretrzitého pristupu na email, Vramci zamestnania mat pristup

k firemnym datam a pod.

V sti¢asnosti uz existuje nespocetné mnozstvo zariadeni v réznych odvetviach,
ktoré dokdzu zaznamenavat’, komunikovat a odosielat’ informacie cez pocitacovi siet,
resp. cez Internet. Jedné sa napriklad o webové kamery, r6zne datové uloziskd, terminaly,
rozne meracie zariadenia, tablety, notebooky ale hlavne najCastejSie pouzivané chytré
telefony. Moznosti pripojenia takychto zariadeni je viacero, ¢i uz sa jednd o pevné
pripojenie v domacnosti, vo firme, pripadne bezdrétové ¢i mobilné pripojenie pomocou
mobilného operatora. No napriek tomu, ze komunikacné technologie neustdle napreduju
a je mozné vyuzivat’ napr. spominany mobilny ¢i bezdrotovy internet v tychto zariadeniach
takmer na celom tzemi naSej republiky. Redlne maji vsetky tieto moznosti pripojenia
tykajuce sa pokrytia pomerne velké medzery, kde sa signal pokrytia Internetu vobec
nenachadza, alebo poskytuje vel'mi pomalé az takmer nepouzite'né rychlosti pripojenia.
NavySe najcastejSim problémom, ktory sa skryva pod mobilnym pripojenim je neZiadana
obmedzenost’ dat a pripadné dodatocné priplacanie sa odrdza na zdrazovani samotnej
sluzby.

.....

aplikovania a vyuzitia doteraz nadobudnutych vedomosti v danej oblasti, moznosti
ziskania a roz$irenia d’alSich skusenosti je mozné vysledky, ktoré st opisané v praktickej

Casti tejto prace, vyuzit’ pri realizacii inych projektov podobného charakteru.
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. TEORETICKA CAST
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1 POCITACOVA SIET

Pod pojmom pocitacova siet’ definujeme sihrnné oznacenie pre technické prostriedky
realizujuce spojenie a vymenu informacii medzi zariadeniami, ktoré su schopné tento
prenos informacii vykonavat akomunikovat’ sinymi zariadeniami. Umoziuju teda
uzivatelom komunikaciu podla urCitych pravidiel, poskytovanie sluzieb, zdielanie

informacii a pod.

Historia samotnych sieti siaha az do 60. rokov 20. storo¢ia, kedy vznikli prvé pokusy
komunikacie medzi pocitaémi. Nasledne sa postupom vyvijali celé rady sietovych
technologii, ktoré vyustili v sucasnosti Vich spajanie do globalnej celosvetovej siete

nazyvanej Internet, pouzivajac sadu protokolov TCP/IP.

1.1 Klasifikacia pocitacovych sieti

Vo vSeobecnosti mdézeme siete klasifikovat na zdklade réznych hladisk, ktoré
nasledne tvoria akusi logicku Strukturu, z ktorej dana siet’ vychadza. Kazdé toho delenie
ma ur€ity vyznam z pohl'adu fungovania a vytvara prehl’ad ako konkrétna siet’ funguje, aké

moznosti bude poskytovat’ a pod.

1.1.1 Delenie podPa postavenia uzlov
1) Peer-to-peer

Jedna sa o jednoduchy a priamy sposob sieti, ktoré prepojuje pocitace a umoziuje
tak zdkladné zdielanie suborov. Nie su tu Ziadne vyhradené servery a medzi pocitacmi
neexistuje ziadna hierarchia. Pretoze su vSetky pocitace rovné, oznacuji sa peer
(druhovia). Kazdy pocita¢ stzi ako klient aj server anie je ziadny administrator

zodpovedny za celt siet’.

Zabezpecenie je skutocnou slabou strankou prostredia peer-to-peer. VSeobecne spociva
zabezpecCenie (ochrana dat a pod.) v tomto type sieti v nastaveni hesla pre zlozku. Vsetci
uzivatelia siete nastavuju svoje vlastné zabezpecenie a zdielané prostriedky moézu
existovat’ na ktoromkol'vek PC. To ma vel’ky vplyv na zabezpecenie siete, pretoze niektori
uzivatelia nemusia implementovat’ vobec ziadne prostriedky zabezpecenia. Na zéaklade

tychto aspektov je siet’ vyhodna pre rieSenia ked”:

e Je len maly pocet uzivatel'ov

e UZzivatelia zdiel'aju svoje prostriedky, ale neexistuji Specializované servery
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e Zabezpecenie nie je povazované za problém

e Sapredpokladd, Ze organizacia (a siet’) bude rast’ len obmedzene

Obrazok 1 — Peer-to-peer [15]
2) Klient-server
Klient-server je typ siete, v ktorej je jeden pocitac (server), alebo viacej pocitacov
(niekol’ko serverov) nadradeny inému, ¢i niekol’kym pocitacom (klientom). Server

poskytuje sluzby klientom.

Serverov mdze byt’ viacero typov, podla poskytovanych sluzieb (napr.: suborovy
server, tlaCovy server, poStovy server, webovy server atd.). Delenie podla druhov

prenasaného signalu. [6]

\, /y) t‘lxcm

Obrazok 2 — Klient-server [15]

1.1.2 Delenie podPa rozl’ahlosti

Na zéklade rozl'ahlosti a nasledne aj podl'a ucelu sieti st rozdelené do Styroch zakladnych

skupin:
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1)

2)

3)

4)

1.2

PAN - taktiez nazyvand osobnd, velmi mala pocitaCova siet’ pouzivand pre
prepojovanie osobnych elektronickych zariadeni typu mobilny telefon, PDA,
notebook atd’., rozl'ahlost’ je najmensia, prikladom su Bluetooth, IrDA a ZigBee
LAN - lokalna pocitacova siet’ spajajuca uzly vramci jednej budovy, alebo
niekol’ko blizkych budov vo vzdialenosti stovky metrov az kilometrov (v pripade
optickej siete), rozl'ahlost’ véac¢sia ako PAN a mensia ako MAN, najpouzivanejSim
typom je Ethernet
Medzi LAN siete patri:

e |EEE 802.3 (Ehternet, Fast Ethernet a Gigabit Ethernet)

e |EEE 802.4 (Token Bus)

e |EEE 802.5 (Token Ring)

e IEEE 802.11 (Bezdrdtové siete WiFi)

e Dalsie...
MAN — metropolitna siet’ prepdjajuca lokalne siete v mestskej zastavbe, sluziaca
hlavne pre prenos dat, zvuku, a obrazu, spdja vzdialenosti radovo desiatok az
stoviek kilometrov, rozl'ahlost’ vac¢$ia ako LAN a menS$ia ako WAN
WAN - tzv. rozlahld siet’ spajajica LAN a MAN siete, méd najvicsiu rozl'ahlost’

napr. celého $tatu, kontinentu a pod.

Medzi LAN siete patri:
e |ISDN
e X.25

e Frame Relay

e ATM
e WIMAX
e Dal%ie...

Sietovy hardware

Za sietovy hardware sa povazuje kazdé zariadenie, ktoré sluzi ku vzajomnému

prepojeniu v pocitacovych sietach.

Aktivny sietovy prvok je zariadenie v sieti, ktoré nejakym sposobom aktivne pdsobi

na prenasané signaly (zosiliiuje, pripadne rozne modifikuje). Naopak medzi pasivne prvky

sa radia predovSetkym datové rozvadzace, ktoré fyzicky prenasaju data do PC, a nijak

nemodifikuja ani nezosiliuji prendSany signal.
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1.2.1

1)

2)

3)

4)

5)

1.2.2

Aktivne siet’ové prvky

Opakovac — tiez zosilnovac je elektronicky aktivny prvok, ktory prijima skresleny,
zasumeny, alebo inak poskodeny signal. Jeho ulohou je teda opravovat, zosiliiovat,
spravne Casovat aV takom stave ho posielat’” d’alej do siete. Tymto zabezpecCuje
zvySenie dosahu média bez straty a obsahu signalu

Hub - tiez nazyvany rozbocova¢ je prvok, ktory umoziuje vetvenie siete a je
zékladom hviezdicovej topoldgie. Chova sa ako opakovac. Tzn., ze vSetky data,
ktoré pridu na jeden z portov skopiruje na vSetky ostatné porty, bez ohl'adu na to
ktorému portu (PC alebo IP adrese) data v skutocnosti patria. Nijako neriadi
prevadzku, ktora cez neho prechadza.

Switch — tiez nazyvany prepina¢ je prvok prepajajuci jednotlivé segmenty siete.
Switch obsahuje védc¢Sie mnozstvo portov, na ktoré sa pripajaju sietové zariadenia,
alebo casti siete. Na rozdiel od zariadenia HUB-u, switch rozhoduje na ktory porty
budi data odosielané. Switch teda zabezpecuje oddelenie siete na jednotlivé
segmenty v ramci 2. vrstvy ISO/OSI modelu a tym vyssi vykon siete.

Bridge — tieZ nazyvany most je zariadenie, ktoré spojuje dve Casti siete na druhej
linkovej vrstve modelu 1SO/OSI. Most je pre protokoly vysSich vrstiev
transparentny, oddeluje prevadzku roznych segmentov siete atym zmenSuje
zat’aZenie siete.

Router — nazyvany tieZ smerova¢ je prvok v sieti, ktory procesom nazyvanym
routovanie preposiela datagramy smerom Kk ich ciel'u. Routovanie prebieha na 3.
vrstve modelu ISO/OSI. Toto zariadenie vo vSeobecnosti zastava v pocitacovych
sietach vela funkcii poskytujuce na zdklade moznosti daného HW a SW
smerovaca, Spajanie sieti na tretej vrstve modelu ISO/OSI ateda tvoria vstupna,

resp. vystupnu branu do siete. [6]

Pasivne siet’ové prvky

Do pasivnych sietovych prvkov siete sa zarad'uji najmi datové rozvadzace, ktoré

fyzicky prenasaju data do pocitaca. Nijakym sposobom teda nemenia ani neovplyviuji

prenos dat.

Medzi tieto prvky patria: Kable (optické, koaxialne, UTP, FTP ...), Konektory,

Rozvadzace, Spojky, Zasuvky, atd’.
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2 BEZDROTOVE SIETE IEEE 802.11

Aj ked’ sa bezdrotové siete zacali na trhu presadzovat az po roku 1990, samotna
technologia v skuto¢nosti existovala uz okolo roku 1800. Vtedy hudobnik a astroném
William Herschel objavil existenciu infracerveného svetla a jeho pdsobnost’ za hranicou
T'udského videnia. Objav infraderveného Ziarenia viedol k teorii elektromagnetickych vin,
ktora bola podrobne preskimanad Jamesom Maxwellom. Vela jeho objavov bolo
zalozenych na vyskumoch prevedenych Michaelom Faradayom a André-Marie Ampérom,
¢o boli jeho predchodcovia. Heinrich Hertz potom na zdklade Maxwellovych objavov
dokazal, Ze elektromagnetické viny sa pohybuju rychlostou svetla a ze pomocou tychto vin

moze byt prendsana elektrina.

Tu sa stretava suvislost’ s bezdrotovymi sietami (WLAN). Na beznej sieti LAN su
data prenasané vo forme elektrickych signalov napr. pomocou kablov ethernetovej siete.
Objav H. Hertza otvoril moznosti pre prenos rovnakych dat v podobe elektrickych signalov
vzduchom. Podstata vztahu medzi WLAN a spominanymi objavmi je teda v tom, ze
WLAN je v podstate LAN, ktora pre prenos dat medzi dvoma zariadeniami nepotrebuje
kable. Tento typ prenosu signalu sa oznacuje ako RF, teda radiova frekvencia ktora ma za

ucel posielat’ ¢o najviac dat na ¢o najvacsiu vzdialenost’ a ¢o najvysSou rychlost'ou. [4]

2.1 Dosiahnutie Sirky pasma pomocou RF signalov

Za ucelom posielania dat vyvinula org. IEEE Specifikaciu 802.11, ktord definuje
half-duplexové operacie s vyuzitim rovnakej frekvencie pre operacie odosielania aj
prijimania dat po sieti WLAN. Pre Standardy 802.11 nie su potreba Ziadne licencie, avSak
musime dodrZzovat' pravidld stanovené org. ETSI (sprava frekvencii, Grovne vykonu,

prenosoveé technologie a atd’.).

Aby bolo mozné z RF signalu ziskat’ patri¢nt Sirku pasma musia byt data posielané
vV podobne elektrickych signalov pomocou jednej z emisnych metdd. Jedna z nich je
oznaCovana ako typ ,,spread spectrum (rozpestrené spektrum). Aby mohli byt data
vloZzené¢ do podoby RF signédlu, musi byt pouzitd modulatna technika. Modulécia je

pridanim dat Kk prenosovému signalu. [4]
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2.2 Nelicencované frekvenéné pasma

Ak hovorime o Sirke pasma bezdrotovej siete, Standardnou mernou jednotkou je herz

(Hz). Herz udava pocet cyklov za sekundu (1Hz = 1 cyklus).

Obrazok 3 predstavuje celé elektromagnetické spektrum, ktoré sa rozprestiera od
extrémne nizkych frekvencii (ELF) po extrémne vysoké (EHF). Data vSak nie su prendsané
Vv ziadnom z tychto rozsahov, ale v skuto¢nosti v rozsahu frekvencii 900 Mhz, 2,4 GHz a 5

GHz. Tym sa zarad’uju do kategorie UHF, alebo SHF. [4]

The Entire Electromagnetic Radio Spectrum
ELF SLF ULF VLF LF MF HF VHF UMHF SHF EHF

3Hz 30 Hz 300Hz | 3kHz | 30kHz |300kHz | 3MHz [30MHz |200MHz| 3GHz |30GHz
30Hz | 300Hz | 3kHz 30kHz | 300kHz | 3MHz | 30 MHz | 300 MHz | 3 GHz 30 GHz | 300 GHz

Obrazok 3 — Elektromagnetické spektrum [4]

Tabulka 1 obsahuje zoznam rozsahov, ktoré moézu byt pouzivané v Eurdpe, USA

a Japonsku.
Tabul’ka 1 — pouzitel'né frekvenéné pasma v EU, USA a Japonsku
Europa USA Japonsko FREKVENCIE
2,4 GHz | 900MHz
2,4 GHz ISM 2,0 —2,4835 GHz
2,4 GHz 2,0 — 2,495 GHz
CEPT A | UNII-1 515-525GHz | 5,15-5,25 GHz
CEPT A | UNII-2 5,25 -5,35 GHz
CEPT B | UNII-2 Extended 5,47 —5,7253 GHz
ISM 5,725 - 5,850 GHz
5,0 GHz 5,038 — 5,091 GHz
4,9 GHz 4,9 -5,0 GHz

V Eurépe st vyuzivané pasma 2,4 a 5,0 GHz nazyvané Conference of European Post and

Telecommunication (CEPT).
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2.2.1 Pasmo 2,4 GHz

Rozsah 2,4 GHz je asi najpouzivanejsi frekvencny rozsah v sietach WLAN, ktoré
je vyuzivané Standardmi IEEE 802.11, 802.11b, 802.11g, 802.11n. Mdze byt rozdelené do
niekol’kych kandlov v rozmedzi frekvencie 2,4 GHz — 2,48,2 GHz. V Europe sa pouziva 11
kanalov, pricom kazdy z nich ma Sirku 22 MHz. Niektoré kanaly sa prekryvaji s inymi,
¢im spdsobuju interferenciu. Preto sa v skuto¢nosti z pravidla na zariadeniach napevno
nastavuju kanaly tak, aby sa pouzival iba jeden z troch najpouzivanejsich 1,6 a 11. Tieto tri

sa navzajom neprekryvajui.

V tomto rozsahu su definované rychlosti prenosu 1 Mb/s, 2 Mb/s, 5,5 Mb/s a 11
Mb/s. [4]

Channel:. 1 2 3 4 5 6 7 8 9 10 1

-— > -— > -— >
22 MHz 22 MHz 22 MHz
Wide Wide Wide

Obrazok 4 — Kanaly pracujtce na frekv. 2,4 GHz [4]

2.2.2 Pasmo 5 GHz

Rozsah 5 GHz je pouzivany Standardom 802.11a a nadvrhom S$tandardu 802.11n.
Standard 802,11a pouziva rychlosti prenosu dat od 6 Mb/s do 54 Mb/s. Pasmo 5 GHz je
taktiez rozdeleny na niekol'ko kanalov, pricom $irka tychto kanalov je 20 MHz. Celkom

existuje 23 neprekryvajucich kanalov v tomto rozsahu. [4]

2.3 Pouzivané modulacie 802.11

Pojem modulacia vyjadruje pozmenenie signalu alebo toénu nazyvaného prenosovy

signal. Procesom nazyvanym kodovanie si k tomuto prenosovému signalu pridavané data.
Bezdrotové siete pouzivaju rozne modulacné techniky vratane tychto:

e FHSS (Frequency Hopping Spread Spectrum)
Je nendarotné na spracovanie signdlu, avSak nachylné na spravnu cCasovi

synchronizaciu. Ide 0 moduléciu na principe frekvenénych preskokov — systém raz
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za cca 400 ms nahodne presko¢i na int frekvenciu, teda celkom 79 nezéavislych
kanalov. Toto ma za nasledok vysok odolnost’ proti ruseniu, ale taktiez nizku

priepustnost’ maximalne 2 Mbps.

e DSSS (Direct Sequence Spread Spectrum)

DSSS je modulacna technika pouzivana pre prenos dat zariadeniami Standardu 802.11b.
PrendSany signal je rozlozeny naprie¢ celym pouzivanym frekvenénym spektrom.
Napriklad pristupovy bod prenésajuci data na kanale 1 rozlozi prenosovy signal naprie¢

22 Mhz kanélom v rozsahu 2,401 — 2,423 GHz.

Direct Sequence Spread Spectrum (DSSS)
Frequency Channel in 2.4 Ghz (IEEE 802.11)

Signel Lovel DSSS Channels
4 All Radios in a Network operate on a Single Channel

Chan 6 Chan 11

Crannet

Crannei oveap

Frequenty: 2000 2412 MY 22 MIT MIT  MIT MAI AT 82 ST 242 2067 12 7
L) ' ] 3 ‘ s . y ' ) woon 12 1

Y

L Usable in the US 3

M Usadle in most other countnes )

Obrazok 5 — Modulacia DSSS [7]

e OFDM (Orthogonal Frequency Division Multiplexing)

OFDM nie je povazované za technologiu rozlozeného spektra, ale pouziva sa pre
moduléciu na bezdrotovych sietach. S vyuzitim OFDM mézeme dosiahnut’ najvyssich
prenosovych rychlosti s maximéalnou odolnostou voc¢i poSkodeniu dat spdsobenu
interferenciou. V OFDM je definované niekolko kanalov s frekvenénymi rozsahmi.
Tieto kanély st d’alej rozdelené do viéieho poétu pomocnych nosnych vin s mensou
Sirkou pasma. Kanaly maji Sirku 20 MHz a pomocné nosné viny 300 kHz, ¢o nam

dava k dispozicii 52 pomocnych nosnych vin na jeden kanal.
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A WA
AR VARVARV

0-Degree Phase Shit —— D

ANVANE VA
/U

180-Degree Phase Shift ———» | «———

Obrazok 6 — Kodovanie pomocou fazového posunu [4]

Kazda z pomocnych vin umoZiuje len nizku rychlost prenosu dat, aviak data su
odosielané paralelne prostrednictvom vietkych vin naraz. Takto moézeme dosiahnut
ovela vyssich prenosovych rychlosti. Tento typ modulédcie je vyuzivany Standardmi

802.11g a 802.11a. [4]
e  MIMO (Multiple-Input Multiple-Output)

MIMO je technolodgia, ktora vyuzivand v novej Specifikacii Standardu 802.11n.
Zariadenia, ktoré vyuzivajui technologiu MIMO, pouzivaju niekol’ko antén pre prijem
signdlu (vicsSinou dve alebo tri) ataktiez niekol’ko antén pre vysielanie signélu.
Technologia MIMO ponuka datové prenosy rychlostou az 100 Mb/s pomocou
simultdnneho multiplexingu datovych pridov na jednom kanéle. Inak povedané, pokial
chceme datové prenosy rychlejsie ako 100 Mb/s, odosiela sa jednym kanalom viacej
datovych pradov. Pomocou pokrocilého spracovania signalu mézu byt dita obnovené

aj potom, ako boli odoslané dvoma alebo viacerymi pradmi. [4]

T 1 i Rx

Transmitter AV vV Receiver

Obrazok 7 — Technologia MIMO [16]
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2.4 Standardy WLAN a regula¢né organy pre Eurépu

241 ETSI

European Telecommunication Standards Institute je neziskovad organizacia
stanovujuca Standardné frekvencie a urovne vykonu v Eurdpe a vela d’al§ich krajin. Na
zaklade nariadeni pochadzajucich od Eurdpskej komisie ETSI definuje rozne Standardy.
Podl'a informacii z webovych stranok ETSI ma tato organizacia takmer 700 ¢lenov v 60
Krajinach.

ETSI ma taktiez Standardy, resp. pravidlda pre maximalny vystup zariadeni
pracujucich na frekvencii 2,4 GHz. ETSI definuje 20 dBm EIRP pri pripojeni point-to-

multipoint a maximalny vysielaci vykon 17 dBm pre pripojenie point-to-point a zisk 3 dBi.

242 |EEE

Institute of Electrical and Electronics Engineers je neziskova organizacia s viacej nez

370 000 ¢lenmi po celom svete. Ma 319 oddeleni v 10 geografickych oblastiach.

Cinnost’ IEEE je zamerana na formulaciu a podporu medzindrodne uznavanych noriem.
Je venovana Standardom, ktoré maju nejaky vztah k bezdrotovym technologiam. Medzi

nimi mézeme najst’ informacie o protokoloch 802 ako napr.:

e 802.11 — pracovna skupina pre bezdrotové siete LAN
e 802.15 — pracovna skupina pre bezdrotové siete PAN

e 802.16 — pracovna skupina pre Standardy Sirokopasmového bezdrdtového pristupu

Tato praca sa zameriava predovSetkym na protokoly 802.11g a 802.11n, ktoré su

urcené pre bezdrotové siete LAN. [4]

2.5 Vykony a limity v Slovenskej republike

Dosah akéhokol'vek radiového spojenia je zalozeny na jedinom principe — Groven
signalu, ktory vychadza z vystupu vysielaca moze po ceste poklesnut’ natol’ko, aby bola na

vystupu prijimaca vyssia nez je jeho citlivost’ (teda schopnost’ ho este spracovat)).

Pri bezdrotovych sietach v bezlicenénom pasme je pri planovani bezdrotovych
spojov ddlezité obmedzenie: Uroveii vysielaného signdlu na vystupe z antény nesmie
presiahnut urcitu maximalnu hodnotu. Ta je v Slovenskej republike stanovena Slovenskym

telekomunika¢nym tradom v tzv. vseobecnych povoleniach €. VPR — 17/2012 a ¢. VPR —
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35/2012. Tieto Vseobecné povolenia vydal Slovensky telekomunika¢ny trad na zaklade

zakona ¢. 351/2011 Z.z. o elektronickych komunikaciach a platia pre zariadenia pracujuce

v pasmach 2,4 GHz a 5 GHz, kde bolo stanovené:

Tabulka 2 — Podmienky vyuzivania frekvencie 2,4 GHz [17]

VPR -17/2012

Frekvencné pasmo Vykon Anténa Kanalovy Pracovny
rozostup cyklus (%0)
100 mW e.i.r.p.
Pre iné ako FHSS
je maximalna Integrovana D,
spektralna ( Nie je urCeny
vykonova hustota | Bez L
obmedzena na — 20 | externého mo,z © v,
dBW/1 MHz. anténneho byt,p ouzite
2 400 — 2483.5 MHz konektora | °¢1¢ Nie je uréené
Pre FHSS je ) alebo basmo.
maximalna ur¢ena Mlmmaln’a
spektralna vyrobcom p,renosoyg
vykonova hustota ry(;hlost je 250
obmedzena na Kbit/s.
—10 dBW/100
kHz.

Tabul'ka 3 — Podmienky vyuzivania frekvencie 5 GHz [17]

VPR - 35/2012

Oznacenie

Frekvencné
pasmo [MHz]

Max. stredny
e.l.r.p. [(mw]

Pouzitie

Maximalna stredna
spektralna hustota
e.i.r.p. (mMw/MHz)

A 5150 — 5250

200

Len vo
vnutornych
priestoroch

(indoor only)

10 mMW/1MHz e.i.r.p.

B 5250 — 5350

200

Len vo
vnutornych
priestoroch

(indoor only)

10 mMW/1MHz e.i.r.p.

C 5470 - 5725

1000

Vo vnatornych
a vonkajsich
priestoroch
(outdoor,
indoor)

50 mW/1MHz e.i.r.p.
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Vykony WiFi zariadeni st udavané rovnako ako u vacSiny vysokofrekvenénych
zariadeni v dBm (decibelmiliwatt). Vypocet dBm je podla nasledujuceho vzorca P;g,, =

10 log(Pw * 1000) , ktory slizi na prevod Wattov na dBm.

Pw je vykon vysielajuceho zariadenia udavany vo wattoch. Pokial’ mé teda pristroj
vykon 1 mW, rovna sa to teda vykonu 0 dBm, 17 dBm odpoveda vykonu 50 mW a 20

dBm vykonu 100 mW (horna hranica stanovena telek. tiradom v 2,4 GHz pasme).

Vsetky uvedené vykony v mW sa potom EIRP, ¢o je G¢inny izotropny vyziareny
vykon. EIRP znamena, vykon radiového signdlu vyzarovaného anténou vysielaca, ako by

bol vyziareny z bodového zdroja rovnomerne vo vsetkych smeroch — izotropicky. [7]
2.6 Topologie 802.11

2.6.1 Ad-hoc

Ked’ potrebuju dva pocitace spolu komunikovat, vytvoria navzajom tzv. ad hoc
siet’. lde teda o siet’, ktora pre komunikaciu nepotrebuje ziadne centralne zariadenie.
Namiesto toho jedno zo zariadeni nastavi nazov skupiny a parametre radiového vysielania
a druhé sa k nemu pripoji. V takom pripade hovorime o sieti typu Basic Service Set (BSS),
ktora definuje oblast’” dosiahnutelnosti zariadenia. Ked’ze tento typ siete nepotrebuje na
komunikaciu centralne zariadenie, hovorime o nezavislej sieti Independent Basic Service
Set (IBSS). Avsak siet’ moze existovat’ iba v pripade, ze zariadenia na seba vidia (vid’

Obrazok 8).

p——
/

Obrazok 8 — Siet’ ad-hoc [4]
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Kazdy z PC ma iba jeden radiovy vysielac. Priepustnost’ je preto nizsia a zariadenie
funguje v rezime polovi¢ného duplexu — nemdzeme odosielat’ a prijimat’ suc¢asne. V tychto
sietach nemame prili§ vel'a veci pod kontrolou a preto sme u metdd ako je autentizécia
dost’ obmedzeni. NavySe potrebujeme uréit, kto zahajuje konverzaciu a kto rozhoduje

0 poradi komunikécie. [4]

2.6.2 Infrastruktara

V bezdrotovej sieti funguje pristupovy bod (access point, AP) ako bod pre
pripojenie klientov. Pristupovy bod tak v podstate tvori prechod medzi rozbocovatom

(hub) a mostom (bridge).

/lmemge Area \
o
I

\

J
\
1 ! \
| | 000000 00000 ]
UWUAN | VAN
| \

\ Wireless AP f \ /

Obrazok 9 — Zakl. oblast BSA, Spolo¢ny distribu¢ny systém s ESA [4]
Pristupovy bod v skuto¢nosti iba z jednym z typov bezdrotovej stanice. Z tohto oznacenia
moze vyplyvat’ ur¢itd nejasnost’ medzi klientskym bodom a klientom siete. Preto pre ich

rozliSenie nazyvame klienta stanicou (STA), zatial ¢o pristupovy bod je zariadenim

infrastruktury.

Ako teda vypada typicka topologia bezdrotove] siete? Bezdrotovi klienti st v nej
samozrejme spojeni s pristupovym bodom. Oblast’ pokrytia jedného AP v bezdrétovom

priestore sa nazyva zakladna oblast’ Basic Service Area (BSA — vid’. Obrazok 9).

Ak ma AP bod ethernetové pripojenie, tvori most medzi prevadzkou siete 802.11 od
bezdrotovych klientov a prevaddzkou pevnej siete 802.3 na strane Ethernetu. Pevnd siet’
pripojend k ethernetovskému portu pristupového bodu tvoria cestu k radicu bezdrotovej
siete LAN. Klientska prevadzka prechadza tymto radicom a potom sa posiela d’alej do
pevnej siete, oznacované ako distribucny systéem. Tymto distribuénym systémom sa klient

dostava k Internetu, siborovym serverom, tlac¢iarnam atd’.
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Pokial’ je pristupovych bodov v distribu¢nom systéme pripojenych viac (vid’. Obrazok 9),

nazyvame oblast’ pokrytia rozsirenou oblastou Extended Service Area (ESA). [4]

2.7 Faktory ovplyviiujice bezdrotové prenosy

V niektorych pripadoch moéze vplyv faktorov celkom zastavit’ Sirenie bezdrotového
signalu, zatial' ¢o iné moédzu skratit vzdialenost’ na ktort je mozné vysielat' signal.
Kazdopadne je dobré poznat tieto faktory, aby bolo mozné planovat a upravovat

nasadenie siete.
1) Absorpcia

Faktor, ktory ovplyviiuje bezdrotové prenosy pomocou znizovania amplitidy sa nazyva
pohlcovanie. Désledkom pohlcovania je teplo. Ked nieco pohlti vinu, vznikne tu teplo (¢i
uz vinu pohltilo ¢okol'vek). Typickym prikladom je mikrovinna rara, kde viny pohlcuje
jedlo a vysledkom je potom zohriate jedlo (viny sa pohltenim uplne zastavia ¢o je zakladny
problém absorpcie). Pri pohlcovani vin pritom nie s vobec ovplyvitované hodnoty vinovej

dizky ani frekvencie.

Ako teda ovplyviiuje pohlcovanie WiFi siete m6zeme vidiet' na Obrazok 10, kde je
na lavej strane vidiet kanceldria pred nastahovanim a pokrytie signdlu je dostatocné.
Naopak na pravej strane je znazornend po nast'ahovani skrin a vybudovani priec¢ok, kde je

signal pohlcovany a v niektorych Castiach kancelarie uz nedostato¢ny.

Front Door

— = |
~ TY
I|'r

—
|

Droga Rooem

Cutxcle

I‘ Fromt Ooce

Crtace

Obrazok 10 — Absorpcia pred a po pohlteni [4]

(== ]
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2) Odraz

K odrazu dochadza, ked’ sa signadl od nieCoho odrazi a d’alej sa S§iri inym smerom.
Prikladom mo6Ze by namierenie baterky oproti zrkadlu, kedy sa odraz svetla odrazi na
opa¢nt stenu. Podobne ako uvedenom priklade to funguje aj u zdrojov interferencie a je
zavisly na frekvencii. Tzn. Ze niektoré predmety odrdzaju iba urcité frekvencie, iné zase

d’alsie atd’.

Incoming Wireless Signal

Reflected Wireless Signal

Refiective Surface

Obrazok 11 — Odraz [4]

3) Problém viacero ciest — Diverzita

Viac cestnost’ je faktor ku ktorému dochddza, ked sa cast’ signalu odrazi a potom
dorazi do ciela mimo poradia ako znazornené na Obrazok 12. DalSou vlastnostou viac
cestnosti je, Ze prijima¢ moze dostat’ niektoré Casti signalu viackrat (to zalezi na vlnove;j
dizke a umiestneni prijimaca. TaktieZ sa viac cestnost spaja s problémom, Ze sa signal
moze dostat’ mimo fazu. Ked' prijimame mimo fazové signaly, mozu sa navzajom vyrusit

a vysledkom potom bude nulovy signal.

Reflective Surface

e

Traffic Travels Across Multiple Paths; ’

TS

some Traffic Arrives Later than Other Traffic. 000000

b

Obrazok 12 — Viac cestnost’ [4]
4) Rozptyl
K problému rozptylu bezdrotového vinenia dochadza, ked’ je signal odosielany vel'a
smermi. Moze to byt spdsobené objektmi, ktoré sice maju reflexivny povrch, ale ich hrany

nie su ostré (napr.: Castice prachu vo vzduchu, vode apod.). Typickym priklad, ked’

posvietime baterkou na hromadu rozbitého skla. Odrazené svetlo sa §iri vel'a cestami. Vo
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vacsom meradle v oblasti bezdrotovych sieti tato situacia nastava v Case, ked’ prsi. Velké
kvapky vody maji schopnost’ odrazat’ a ked’ vinenie postupuje tymito mikro Casticami,

odraza sa do vel'a smerov.

Obrazok 13 — Rozptyl [4]
Rozptyl pdsobi na vlnenie s kratSou vlnovou dizkou, pritom koneény efekt zavisi na

frekvencii. Vysledkom je slabsi signal.
5) Lom

Dalsim z faktorov je Lom. Je to zmena smeru alebo ohyb vlnenia, ktoré prechadza
prostredim s r6znou hustotou. Toto chovanie spdsobuje, ze Cast’ signdlu je odrazena a ¢ast’
prejde objektom. Pritom sa zmeni smer $irenia signalu ¢o moZeme vidiet' znazornené na

Obrazok 14.

Waveform - mS——
S, ==
Waveform
Reflected
Waveform
Refracted

Glass with Water

Obrazok 14 — Lom [4]

Lom z pravidla najviac ovplyviiuje vonkajsi signal, sucho sposobuje lom od zeme (ako pri

prachovych casticiach) a vlhkost’ sposobuje lom smerom k zemi. [4]
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2.8 Principy ¢innosti antén

NajdolezitejSia Cast’ bezdrotovych sieti je bez pochyb anténa. Bez nej by sme mali
len maly pristupovy bod, ktory by ponukal svoje sietové sluzby len zariadeniam asi do
metrovej vzdialenosti. Ked'ze ciel'om je dosiahnut’ pokrytie priestoru, k tomu potrebujeme
antény. NO Vv skutoc¢nosti to musia byt prave tie spravne antény, preto je treba vediet’ aké

faktory vstupuju do rozhodovania o anténach, ¢o je hlavne polarita a diverzita.

2.8.1 Polarizacia

Ulohou antény je emitovat (vyzarovat) elektromagnetické vlny. Vyraz ,elektro
v oznaceni ,elektromagnetické” vyjadruje pritom samotni vlnu ato, ze sa mdze
pohybovat’” roznymi smermi. Spdsob jej pohybu je charakterizovany polarizaciou. Tej

existuju tri typy:

e Vertikalna
e Horizontalna

e Kruhova

Obrazok 15 naznacuje, ze vertikdalna polarizacia znamena linedrny pohyb hore a dolu.

Horizontdlna polarizacia podobne znamena linedrny pohyb zl'ava a doprava.

Electric Field Edectric Field
IS
&
&
Vertical Polanzaton Horzontal Polarization

Obrazok 15 — Vertikalna a horizontalna polarizacia [4]

Tretim typom je kruhova polarizacia — viny pri nej behom pohybu vpred rotuju do kruhu,

ako to znazornuje Obrazok 16.
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Elektrické pole je generované stacionarnym nabojom, ¢ize pradom. Mame tu tiez
magnetické pole — preto hovorime o poli elektromagnetickom. Magnetické pole je kolmé
na pole elektrické (zvieraji teda uhol 90°). Toto magnetické pole je generované sucasne
s polom elektrickym, ale magnetické pole vznika pri pohybujicom sa naboji. Orientacia je
dolezita, pretoze anténa je konStruovand pre Sirenie signalu v istom smere. Typickym
prikladom je inStalacia dlhej trubicovej antény. Musime ju inStalovat’ smerom zhora dolu.
Ak by sme ju osadili vodorovne, §iril by sa signal v inom smere a v pozadovanom mieste

by bol slaby signal.

Obrazok 16 — Kruhova polarizacia [4]

Diverzita sa tyka problému viac cestnosti (rozoberana v stati 2.7 ast’ 3) a znamena
prave zapojenie dvoch antén ku kazdému radiovému vysielau, ¢im je zabezpecené

zvySenie Sance na prijem lepSieho signélu z aspon jednej antény.

Princip diverzity: Dve antény sa od seba umiestnia na vzdialenost’ jednej vlnovej dizky.
Ako nahle pristupovy bod zapocuje preambulu radmca, prepne sa medzi oboma anténami

a pomocou zvlastneho algoritmu zisti, ktora z nich ma lepsi signal. [4]

2.8.2 NajbeznejSie typy antén

Dvoma najbeznejSimi typmi antén st smerové avsesmerové. Obidva typy vysielaja
rovnaké mnozstvo energie. Rozdiel spoCiva len v zamerani luca. Ak sa pozrieme na
smerovu anténu, ma v jednom smere zdanlivo silnejSi signal, pretoZe emituje rovnakeé
mnozstvo energie. Ak potrebujeme zvysit’ vykon v konkrétnom smere, musime zvysit jej
zisk. Uhol pokrytia ma kazda anténa pevne dany. Antény s vysokym ziskom maju obvykle

lepsie ststredeny lu¢.
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1) VSesmerové antény

Oblast’ pokrytia antény moZeme stanovit’ dvoma spdsobmi. Prvym je umiestnit’ pristupovy
bod do daného miesta a prejst’ oblast’ klientskym zariadenim, ktoré zaznamenava pomer
signalu a Sumu (SNR) a indikator sily prijatého signalu (RSSI). To ale mdze trvat’ pomerne
dlho, preto sa pontka druhd o nieCo jednoduchSia metdda, ktoru v podstate uvadza
vyrobca. Obrazok 17 zndzoriuje pohl'ad na dve roviny bezdrotového signalu. Hovorime
0 horizontdlnej, ¢ize H-rovine (pripadne azimutu) a rovine ndrysu, ¢ize E-rovina (pripadne

elevacia).

Pokial’ sa v pripade vSesmerovych antén pozrieme z hora (jej H-rovina), vidime, Ze
sa z nej signal $iri v celych 360° rovnomerne. Vo zvislej (E-rovine) sa signal naopak
rovnomerne nesiri a netvori dokonalych 360°. Fakticky sa jedna o imysel, kde sa signal
§iri len ,,po jednom poschodi®. Myslienku mézeme vyjadrit tak, Ze zo strany na stranu sa
signal §iri do vicsej Sirky ako zhora nadol. Takze vacSie pokrytie dosahuje pristupovy bod

na svojom vlastnom poschodi, ako na poschodi nad nim (pod nim).

E-Plane

H-Plane

Obrazok 17 — H-rovina a E-rovina [4]

2) Smerové antény

Smerové antény sa obvykle montuju na steny aich vyZarovacia charakteristika mieri
uréitym smerom. Ulohou smerovej antény je zaistit' pokrytie takého priestoru, ako su dlhé
chodby, sklady a iné miesta, kde potrebujeme smerovat’ signal. Vo vonkajSom prostredi ich

potom najdeme na strechach a to vo forme parabolickej antény.

Tento typ antény ma vysSi zisk ako vSesmerova, ale tvar, resp. vyzarovacia
charakteristika je opdt viacej zamerand. Typicky priklad vyzarovania smerovej antény

znéazornuje Obrazok 18.
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Obrazok 18 — Vyzarovacia charakteristika smerovej antény [4]
a. Anténa yagi
Anténa yagi je smerova anténa s vel'mi uzkou vyzarovacou charakteristikou. Niekedy sa
osadzaju niekol’ko kusov vedl'a seba, kde pokryvaji velké otvorené priestory.

68-78 Degrees at 900 MHz

28-80 Degrees at 2.4 GHz

Directional Yagi

Obrazok 19 — Vyzarovacia charakteristika antény yagi [4]

b. Parabolicka anténa

Parabolické antény maju velmi uzku trasu a ich vyzarovacia charakteristika je vyrazne
zamerana. Pri inStalacii je preto potreba vel'mi starostlivo dbat’ na smer. Parabolické antény
maji najvicsie uplatnenie v dvoj bodovych spojeniach. Pomocou nich mézeme zaistit’

vzdialenosti az 40km Vv pasme 2,4 GHz a 20km v pasme 5 GHz.

Obrazok 20 — Parabolicka anténa [4]
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2.9 Fresnelova zona

Bezdrotovy signal je medzi dvoma bodmi prendSany v podobe vin cestujicich
V smere Sirenia. V pripade, Ze v ceste nie je ziadna prekazka su radiové viny Sirené po
priamke. V opa¢nom pripade, ak sa v ceste Sirenia signalu nachadza nejaka prekazka, moze

dochadzat’ k odrazu a to bud’ vo faze, alebo mimo faze.

Fresnelova zona teda umoziuje vypocet, v Ktorych miestach dana prekazka zapricini
najvacsi (€1 uz fazovy, alebo mimo fazovy) odraz medzi vysielaCom a prijimacom.
Pomocou tejto informacie vieme bud’ uplne predist, alebo aspon ciastocne zabranit
zhorSovaniu prenasaného signalu medzi dvoma bodmi pripadnym zasahovanim do

fresnelovej zony. [4]

-
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By an obstacle

Obrazok 21 — Fresnelova zona [19]

P — Lubovol'ny bod nachadzajici medzi koncovymi bodmi spojenia vo fresnelovej zone.

nid,d,
E = |———= 1
n d, +d, @

Rovnica 1 vyjadruje vypocet polomeru fresnelovej zony, kde:
Fn— Polomer fresnelovej zony v metroch.
di/d; — Vzdialenosti od jedného/druhého konca bodu P v metroch od vysielaca/prijimaca

A— VInova diZka prenasaného signalu v metroch.
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II. PRAKTICKA CAST
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3 ZAMER VYBUDOVANIA A POZIADAVKY NA SIET

Zakladnou myslienkou pre vznik tejto siete bol napad, ktorého ciel'om bolo vybudovat’
bezdrotova pocitatovu siet’, poskytujiicu pripojenie k sieti Internet. lde teda o praktické
zuzitkovanie vedomosti nadobudnutych pocas rokov $tudia, ich prehibenie a taktiez

navratnost’ nakladov spojenych s vybudovanim siete.

Z pociatku by sa mohlo zdat’, ze sluzba poskytovania pripojenia nie je dnes uz ni¢im
vynimocna a nema velky potencial. Vzhl'adom na vzniknuté naklady a vel’ku konkurenciu
v oblasti informacnych technoldgii nie je jednoduché sa v tejto oblasti presadit’. Preto sa
vyskytla otazka: ,,Cim toto rieSenie obohatit’, aby mal potencionalny uZivatel 0 tito sluzbu
zaujem?“. Odpoved’ou je riesenie vybudovat’ bezdrotova pocitacovi siet’ v lokalitach, kde
nie su ziadne existujice poéitatové siete. Ci uz sa jedna o ethernet, bezdrotové siete,
pokrytiec mobilného operatora je vel'mi slabé, pripadne ziadne. V lokalite v ktorej Zijem,
resp. v jej prilahlych rekreacnych a chatovych oblastiach sa prave pre tento pripad
nachadzaja idealne podmienky. V blizkosti mesta Stard Tura sa nachadza rekreacna oblast’
Dubnik 1 a Dubnik 2, ktora presne spiiia spominané parametre. Je pravdou, ze v oblasti sa
nachadza pokrytie mobilného operatora. AvSak ¢o sa tyka mobilného Internetu, toto
pokrytiec je velmi slabé a prenosova rychlost poskytnutd operatorom v tejto oblasti
dosahuje rychlost’ EDGE (max. rychlost’ priblizne 60 kB/s).

Aby bolo mozné kontrolovat, spravovat a vyhodnocovat jednotlivé pristupy
uzivatel'ov pripojenych K Internetu, je toto rieSenie postavené formou Hotspot-u. Tzn., ze
dany uzivatel’ sa pripoji do WiFi. Po UspeSnom pripojeni sa v prehliadaci zobrazi jedina
pristupnd webova stranka, kde si vyberie dané parametre (dobu pripojenia, rychlost’
pripojenia, typ platby za sluzbu) a nasledne mu bude po splneni podmienok povoleny
pristup do Internetu.

Na zaklade tejto myslienky a spominanych parametrov vznikli zakladné poziadavky
na tuto siet’, Ktorymi su:
e Stabilné pokrytie danej lokality/oblasti
e Stabilné pripojenie uzivatel'ov k Internetu (vol'ba doby a rychlosti pripojenia,
vyber spésobu platby)
e Kontrola jednotlivych pristupov do bezdrotove;j siete, pristup na Internet
e Vzdialena sprava, drzba zariadeni

e Ziskavanie Statistickych informécii o pripojeni a platbach uzivatel'ov
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4 POPIS LOKALITY

Obrazok 22 zobrazuje lokality, kde bol zamer pokrytia bezdrétovou sietou. Oblast’
Dubnik 1 je miesto S vysokou navstevnostou najma v letnych mesiacoch. Nachadza sa tam
pomerne velky pocet chat, penzidnov a velky stanovy kemp. Ztoho vyplyva rusny
turizmus. Pocas leta sa v tejto lokalite taktiez konaju verejné zabavné, ¢i Sportové akcie
ako napr. triatlon, medzinarodny motorkarsky zraz (letny festival vid. Obrazok 23 a
Obrazok 24) atd’. Toto je vyznamny fakt, ktory ma vel’ky potencial a priestor pre vyuzitie

myslienky tejto prace.

V bezprostrednej blizkosti prvej rekreacnej oblasti sa nachadza chatova oblast’
Borovina, pri vodnej nadrzi Dubnik 2. V tejto oblasti je oproti prvej vyhodou
predpokladané celoro¢né vyuZzivanie chat (¢i uz formou prendjmu, alebo vlastného
vyuzivania), ¢o méa za nasledok casté, v niektorych pripadoch nepretrzité a dlhodobé

potreby vyuzit’ rychle a stabilné pripojenie k Internetu.
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Obrazok 22 — Hlavné lokality pokrytia
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Obrazok 24 — Medzinarodny motorkarsky zraz Dubnik 1
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4.1 AirLink

Pri planovani chrbticovej siete, resp. pri velkej vzdialenosti medzi vysielacom
a prijima¢om bol vyuzity software od spoloc¢nosti Ubiquiti Networks, Inc. Je to nastroj
pomocou ktorého je mozné znazornit’ planovanu vzdusnu trasu medzi tymito dvoma bodmi
vratane prekdzok povrchu terénu. Tzn. Ze aplikacia zobrazi s pomerne dobrou presnostou
pripadny zasah terénu do fresnelovej zony. Tym je mozno zabezpecit' (pokial’ to moZnosti

dovol'uju) urcit’ €o najlepSiu moznu trasu chrbticovej bezdrotovej siete.

Obrazok 25 — Airlink GUI

Dalsou velkou vyhodou tohto nastroja st funkcionality: vyber presného typu
pouzitého vysielacieho, ¢i prijimacieho zariadenia, frekvenéné pasmo, definovanie vykonu
antén jednotlivych zariadeni a vyska zavesu zariadenia od zeme. VSetky tieto parametre
maju vplyv na presnost’ vypoCtu, vykreslenim trasy, teda celého planovania umiestnenia

a kvality spojenia medzi jednotlivymi zariadeniami.

4.2 Jednotlivé navrhy technického rieSenia siete

V rdmci tejto prace boli navrhnuté tri technické rieSenia ako vybudovat’ bezdrotova
siet’. Jednotlivé varianty predstavuja najlepsie mozné rieSenia v ramci lokality, umiestnenia
jednotlivych zariadeni a spojenia medzi nimi. Pri navrhovani bol vyuzity popisovany
software AirLink, ktory vyznamne zjednodusoval, usetril ¢as a spresnil dané navrhy.

Pritom jeden z najdolezitejSich faktorov ovplyviiujicich umiestnenia bolo vybavit
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povolenia na umiestenie zariadeni na konkrétne miesta. Preto na zaklade vsetkych tychto
faktorov bolo vybrané jediné rieSenie, ktoré spiiialo najlepsie vietky poziadavky a bolo

mozné umiestnit’ zariadenia na jednotlivé navrhované uzly.

Jednotlivé navrhy su len teoretickym (nie detailnym) popisom, ako moze byt siet
zrealizovana. Preto bude predmetom praktickej Casti tejto prace vyber jedného z nich

a presné popisanie zrealizovaného navrhu rieSenia.

4.3 Navrh rieSenia A

Tabulka 4 obsahuje popis technického rieSenia chrbticovej siete A, ktory
je zobrazeny na Obrazok 26. Tabul'ka obsahuje zoznam CPE stanic, ktoré tvoria jednotlivé

spoje, ich adresné umiestnenie a frekven¢né pasmo na ktorom dany spoj komunikuje.

Tabul'ka 4 — Zoznam spojov navrhu chrbticovej siete A

Cislo CPE vysiela¢ Farebne na CPE prijima¢ Frekv.
SJpalf Ulica mape Ulica PRSI
UBNT NanoBridge M5 UBNT NanoStation M5 CEPT B

: SNP 3265/7 - Stirova 582/57 5.5 GHz

UBNT NanoStation
UBNT NanoStation M2

2. — Loco M2 2.4 GHz
Stirova 582/57 Starova 750/92
UBNT NanoStation M2 UBNT NanoStation M2
> Starova 750/92 Starova 750/77 24 GHz

) UBNT NanoStation
UBNT NanoStation M2
Loco M2

4, — 2,4 GHz
Rekreac¢na oblast’

Starova 750/92
Dubnik 1 — chatky
UBNT NanoStation UBNT NanoStation
Loco M2 Loco M2
5. — 2,4 GHz
Rekreacéna oblast’ Rekreacna oblast’

Dubnik 1 — chatky Dubnik 1 — Potraviny
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Obrazok 26 znazornuje nakres, resp. navrh skladajuci sa z piatich spojov a Siestich
uzlov chrbticovej siete. Taktiez st oznacené oblasti, ktoré maju byt primarne pokryté
bezdrotovym signdlom, pontkajuce pripojenie uzivatelom formou HotSpot-u. Pociatok
chrbticovej siete vychadza z rack-ovej skrine umiestnenej na ulici SNP 3265/7 bytového
domu. Do rack-ovej skrine je navrhnuté kablové pripojenie internetovej linky, ktoré bude
poskytované uzivatelom cez HotSpot a zalozné (redundantné) pripojenie v pripade
vypadku primarneho. Taktiez je navrhnutd bezpecnostnad brana dovnutra lokalnej siete,
programovatelny prepinac¢ pre pripadne rozsirenie zariadeni v sieti, server pre centralnu
spravu CPE stanic (AirControl) a Vv neposlednom rade zalozné zariadenie elektrickej

energie UPS.



UTB ve Zliné, Fakulta aplikované informatiky, 2014

39

_:N"«."" g
- % "
- L '

Ty
- - \

i AirControl H%Se{v%r\\
/ gt g 1P L
Lot . .f R'-,. N

"""Fj-.__,,_.—-"'_'-.._‘_
a
\"\
T
-
-

* L

Hé't'S'pot Vi k e\

i ]

3 \

“

;'?a.
%

. Chrbticovy-uzol

=

.
N “'-.s: %
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Dalej siet’ pokraduje najdlh§im a zaroveit najkomplikovanej$im spojom medzi

AirControl server-om a 1. chrbticovym uzlom. Umiestnenie prijimac¢a na najvyssi bod

rodinného domu na ulici Starova 582/57 a navrhnutie trasy spoja je na zéklade analyzy

zobrazenej na Obrazok 27. Z analyzy st vidiet dobré podmienky na realizaciu.

Analyza prvého 1. chrbticového spoja pomocou nastroja UBNT AirLink (v Tabul'ka 4 a

Obréazok 27 znacena Cervenou farbou):
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Obrazok 27 — Analyza 1. Chrbticového spoja (varianta A)
Nasledne trasa siete pokracuje jednotlivymi spojmi (analyzy spojov Obrazok 28 az
Obrazok 31) cez uzly s umiestnenim na vySkovo najvyssie body budov az k jednotlivym
rekreacnym oblastiam, kde je signal rozosielany do vSetkych smerov potrebnych pre

pokrytie oblasti.

8 ey 15 51— —

Obrazok 28 — Analyza 2. Chrbticového spoja (varianta A)
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Obrazok 30 — Analyza 4. Chrbticového spoja (varianta A)
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Obrazok 31 — Analyza 5. Chrbticového spoja (varianta A)
Profil terénu medzi jednotlivymi spojmi je narocny s velkymi vyskovymi
rozdielmi. AvSak pomocou analyz je vidiet, ze napriek tomu vsetky navrhnuté spoje

technického rieSenia spifaju podmienky pre vytvorenie bezdrotovej chrbticovej siete.

Samozrejme treba vzdy brat’ do tivahy, Ze samotny terén nie je jediné prekazka, ktora
stoji na trase bezdrotového signalu. Pri kazdom navrhu bolo nutné vykonat obhliadku
miesta a viditel'nosti, aby bolo zrejmé, ¢o vSetko moéze zasahovat’ do fresnelovej zony
prenaSaného signalu. Tzn. okrem umiestnenia CPE stanice na danom objekte zvazit, do

akej miery bude znizena sila a kvalita signalu na trase.

4.4 Navrh rieSenia B

Podobne ako pri technickom navrhu A, obsahuje popis chrbticovej siete rieSenia B,
ktory je zobrazeny na Obrazok 32. Tabulka obsahuje zoznam CPE stanic, ktoré tvoria
jednotlivé spoje, ich adresné umiestnenie a frekvenéné pasmo na ktorom dany spoj

komunikuje.
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Tabul’ka 5 — Zoznam spojov navrhu chrbticovej siete B

Cislo CPE vysielad Farebne na CPE prijima¢ Frekv.
spoja Ulica mape Ulica pasmo
UBNT NanoBridge .
. M5 UBNT NanoStation M5 CEPTB
SNP 3265/7 Starova 42 55 GHz
UBNT NanoStation UBNT NanoStation
2 M2 Loco M2 2,4 GHz
Strova 42 Starova 750/92
UBNT NanoStation _
UBNT NanoStation M2
3. M2 2,4 GHz
Starova 750/92 Starova 750/77
UBNT NanoStation UBNT NanoStation
M2 — Loco M2
4. - . 2,4 GHz
Stirova 750/92 Rekreaéna oblast
Dubnik 1 —chatky
UBNT NanoStation UBNT NanoStation
Loco M2 Loco M2
5. — 2,4 GHz
Rekreac¢na oblast’ Rekreacéna oblast’
Dubnik 1 — chatky Dubnik 1 — Potraviny

Tak isto ako u varianty A, Obrazok 32 znazorfiuje nakres, resp. navrh skladajuci sa
z piatich spojov a siestich uzlov chrbticovej siete. Taktiez st oznacené oblasti, ktoré maju
byt’ primdrne pokryté bezdrotovym signdlom, ponukajice pripojenie uzivatelom formou

HotSpot-u.

Rovnako ako vo variante A je navrhnutd rack-ova skrina, resp. jej obsah aj

umiestnenie (bezpecnostna brana, redundantné pripojenie na internet atd’.)
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Obrazok 32 — Navrh rieSenia chrbticovej siete B
Dalej siet pokraduje najdlhiim a zaroveii najkomplikovanej§im 1. chrbticovym

spojom, v ktorom sa vyrazne lisi od varianty A. Umiestnenie prijimaca je na najvyssi bod
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domu vodarenskej spolo¢nosti na ulici Sturova 42 a navrhnutie trasy spoja je na zaklade

analyzy zobrazenej na Obrazok 33. Z analyzy su vidiet’ dobré podmienky na realizaciu.

Obrazok 33 - Analyza 1. Chrbticového spoja (varianta B)

Druhy chrbticovy spoj medzi vodarenskou budovou a prijimacom (Obrazok 34) uz
priamo v chatovej oblasti ma taktiez ina trasu v porovnani s variantou A. Navrhované

umiestnenie prijimacieho CPE zariadenia je zhodné s predoslou variantou.

Obrazok 34 - Analyza 2. Chrbticového spoja (varianta B)

Profil terénu medzi tymito dvoma rozdielnymi spojmi (v porovnani s variantou A)

je priblizne zhodny, avSak najvaésim rozdielom po obhliadke bola prave zalesnena plocha
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a budovy, ktoré moézu zasahovat’ do fresnelovej zony. Pricom prave varianta B ponuka

Vv tychto faktoroch lepSie podmienky.

45 Navrh rieSenia C

Navrh technického riesenia C je v porovnani sdvoma predoslymi Specificky
aprinasa so sebou jednu velku vyhodu. lde 0 umiestnenie prvého chrbticového uzla.
Miesto, kde je navrhnuté jeho umiestnenie je najvyhodnejSie zo vSetkych troch variant
Z pohl'adu polohy a vysky bodu, ked’Ze sa jedna o najvysSiu budovu (byvald spolo¢nost’
Chirana) mesta Stara Tura.

Tabul’ka 6 obsahuje popis technického rieSenia chrbticovej siete A, ktory

je zobrazeny na Obrazok 35. Tabul'ka obsahuje zoznam CPE stanic, ktoré tvoria jednotlivé

spoje, ich adresné umiestnenie a frekven¢né pasmo na ktorom dany spoj komunikuje.
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Tabul’ka 6 — Zoznam spojov navrhu chrbticovej siete C

Cislo CPE vysiela¢ Farebne CPE prijima¢
) Frekv. pasmo
spoja Ulica na mape Ulica
) UBNT NanoBridge M5 UBNT NanoStation M5 CEPTB
l SNP 3265/7 — Némestle DI’. A. 5.5 GHZ
Schweitzera 194/1
UBNT NanoBridge M5 UBNT NanoStation M5
) CEPT B
. Namestie Dr. A. — .,
Starova 582/57
Schweitzera 194/1 5.5 GHz
_ UBNT NanoStation
UBNT NanoStation M2
3 S Loco M2 2,4 GHz
Starova 582/57 Starova 750/92
UBNT NanoStation )
UBNT NanoStation M2
4. Loco M2 2,4 GHz
Starova 750/92 Starova 750/77
_ UBNT NanoStation
UBNT NanoStation M2
Loco M2
5. — - , 2,4 GHz
Stirova 750/92 Rekreacna oblast
Dubnik 1 — chatky
UBNT NanoStation UBNT NanoStation
Loco M2 Loco M2
6. — 2,4 GHz

Rekreac¢na oblast’

Dubnik 1 — Chatky

Rekreac¢na oblast’

Dubnik 1 — Potraviny
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Obrazok 35 — Navrh rieSenia chrbticove;j siete C

Obdobne ako v predoslych navrhnutych variantich A a B je navrhnuta rack-ova

skrina, resp. jej obsah aj umiestnenie (bezpecnostna brana, redundantné pripojenie na
internet atd’.).
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Siet’” pokracuje 1. chrbticovym spojom, v ktorom sa najviac 1iSi od predoslych
navrhov. Tento spoj ma trasu cez vel'ku ¢ast’ mesta. Trasa bezdrotového signalu je vedena
cez pomerne husti zastavbu, no umiestnenie CPE vysielaca navrhnuté na vysokom
panelovom dome a prijima¢ na spominanej najvyssej budove v meste. Pritom samotny
terén mesta je takmer rovny. DalSou z nevyhod navrhu je vacsie (avsak nie Gplné) rusenie
frekvenéného pasma v ktorom zariadenia komunikuji. No tato nevyhodu nahradza priama
viditeI'nost’ CPE zariadeni 1. (SNP 3265/7 < Namestie Dr. A. Schweitzera 194/1) a 2.
(Namestie Dr. A. Schweitzera 194/1 <> Starova 582/57) spoja chrbticovej siete, o je

snahou dosiahnut’ pri kazdom navrhovanom spoji.

Analyza prvého 1. a2. chrbticového spoja pomocou nastroja UBNT AirLink (v

Tabul'ka 6 a Obrazok 35 znacené ¢ervenou a modrou farbou):

Obrazok 36 — Analyza 1. Chrbticového spoja (varianta C)
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Obrazok 37 — Analyza 2. Chrbticového spoja (varianta C)

Z analyz oboch spojov je jednoznacéne vidiet, ze terén ma v ramci fresnelovej zony velku

rezervu a podmienky na realizaciu st vel'mi dobré.

Ostatna ¢ast’ navrhu bezdrotovej siete je zhodna s predo$lymi. Jedinou mensSou
nevyhodou tohto technického rieSenia v porovnani s predchadzajicimi navrhmi je nutnost’
pridania jedného chrbticového uzla navySe. Toto prindsa d’alSie naklady (ndkup zariadeni,
prenajom plochy umiestnenych CPE zariadeni), napriek tomu st dostatocnou motivaciou
vel'mi dobré abezproblémové podmienky pre realizaciu najddlezitejSich chrbticovych

spojov celej bezdrotove;j siete.

4.6 Zhodnotenie a vyber realizovaného technického riesenia

Vsetky tri navrhy su technicky realizovate'né. Preto faktory rozhodujuce o tom, ktory

navrh ma byt’ zvoleny su:

e Povolenie, moznost umiestnenia CPE zariadenia na zvoleny objekt/budovu

e Pripadné naruSenie fresnelovej zony spoja (stromy, budovy atd’.)

e Pocet pouzitych zariadeni

e Naklady na realizaciu

Asi najvaésim problémom vsetkych navrhovanych rieSeni je prvy chrbticovy spoj.
Doévodom je, ze mesto Stara Tura je zasadené do udolia. Jeho okolie prakticky zo vSetkych

stran obklopuje kopcovity terén. Ked'Ze sa dané oblasti, kde je zdmer vytvorit’ bezdrotova
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siet’ formou HotSpot-u nachadzaju prave za tymto (pre prenos) naroénym terénom, bolo
na zaklade tohto faktu potrebné pomocou analyz a realnej obhliadky (pochopitelne aj

ostatnych spojov) vybrat’ to najvhodnejsie rieSenie.

Technické rieSenie A pontika komplexné rieSeniec bezdrotovej siete. Plusom tohto
rieSenia je prijatelnd trasa, ktora je pomerne priamociara k pozadovanym oblastiam
a neobsahuje nadbyto¢né chrbticové spoje navysSe. TO Sa samozrejme pozitivne odraza na
nakladoch celého projektu. MenSie negativum prinaSa asi najproblémovejsia Cast),
V porovnani s ostatnymi. Ide prave 0 prvy chrbticovy spoj. Vystup analyzy tohto spoja
pomocou Airlink znazorfiuje bezproblémovy prenos, avSak po prehliadke danych
chrbticovych spojov vznikol predbezny zaver, ze by mohol nastat’ problém pri ¢iasto¢nom
zasahovani objektov (konkrétne stromov) do fresnelovej zony. To moze zapriciovat
znizenie vykonu prenosu medzi dvoma zariadeniami v tomto spoji. Ostatné spoje
vykazovali viac-menej bezproblémovy spoj vzhladom na analyzu a obhliadku. Taktiez
jednou z najpoistnejsich faktov je, ze na jednotlivych chrbticovych uzloch bolo umoznené

umiestnit’ zariadenia navyse za prijatel'nl cenu.

Co sa tyka technického rieSenia B ponuka obdobné moznosti ako predoslé riesenie
A s rozdielom prvého chrbticového spoja, resp. uzlu. Tento spoj je v porovnani predos§lého
rieSenia bezproblémovy ako v ramci analyzy Airlink, tak aj potenciondlnych zasahov do
fresnelovej zony. D4 sa povedat’ ze toto rieSenie je z pohladu pomeru bezproblémove;j

prevadzky a nékladov spojenych s vystavbou najidealnejsie.

Posledné technické rieSenie C je najzasadnejSie zmeneny koncept v porovnani
z predoSlymi dvomi. Hlavny rozdielom je prave prvy spoj a tym spojend nutnost’ vacSieho
poctu chrbticovych uzlov. V tomto rieSeni je 1. spoj vedeny cez vel’kl Cast’ mesta, avSak je
navrhnuty parabolickymi anténami (maly polomer fresnelovej zony) a l.uzol je
umiestneny na najvyssej budove mesta. Tak isto je s touto vyhodou vysokej budovy
spojeny aj 2.spoj, ktory ovela jednoduchSie prekondva problémovy kopcovity terén
k druhému uzlu. Na zaklade tohto faktu je technické rieSenie C z hladiska absolitne
bezproblémovych spojov najidedlnejsim. Napriek tomu vel’kym negativom v porovnanim s
predo$lymi rieSeniami je velmi ndkladné umiestnenie prave najvyznamnejSieho 1.
chrbticového uzla na strechu administrativnej budovy Chirana, ked’Zze na tejto budove sa
aktualne nachadza velké mnozstvo zariadeni roznych poskytovatelov (z dovodu
atraktivnosti tohto miesta). Taktiez v dosledku tohto ist¢ho dovodu nastiva vzijomné

rusenie jednotlivych vysielacich zariadeni medzi sebou.
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Vysledkom celého zhodnotenia a na zaklade zvazenia rozhodujtcich faktorov, vyhod
anevyhod jednotlivych rieSeni, na zaklade obhliadok a finan¢nych moznosti bol pre
vybudovanie bezdrotovej siete zvoleny techmicky navrh rieSenia A. Pri tomto prvom
rieSeni prakticky rozhodla (napriek nevyhodam) bezproblémova moznost’ umiestnenia
zariadeni s najmens$im nutnym vybudovanim chrbticovych uzlov ateda zaroven aj S tym
spojena najvyhodnejsia cenova ponuka. Napriek tomu, Ze rieSenie B oproti A ponuka este
idealnejSie podmienky prvého spoja, nebolo zvolené toto rieSenie. Je to z dovodu, ze
nakoniec nebolo umozZnené umiestnenie 1. chrbticového uzla na dany objekt. Posledné

rieSenie C bola nakoniec finan¢ne naro¢na realizacia celého projektu.
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5 SWAHW VYBAVENIE

5.1 Pouzity software

5.1.1 AirControl

Program Aircontrol je nastroj sltziaci na hromadné a prehladné sietové
spravovanie vSetkych zariadeni od vyrobcu Ubiquiti. Inymi slovami ide o serverova
aplikéciu sluziacu na spravu zariadeni (,,network management server application®), ktora
umoziuje administratorom riadit’, udrzovat’, aktualizovat’ a sledovat’ $tatistiky celej siete

centralne z ktoréhokol'vek miesta na svete cez Internet.

V stcasnosti existuju dve verzie Aircontrol 1 a2. Druha verzia je neustale vo
vyvoji (beta program), takze je mozné ju plne vyuzivat' s tym, Ze sa v nej mozu vyskytnat’
chyby. Napriek tomu verzia 2 poskytuje lepsiu funkcionalitu, lepsi vzhl'ad a lepSiu spravu
CPE zariadeni.

{1
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Obrazok 38 — Grafické prostredie Aircontrol v.1 [9]

Obrazok 39 znazoriuje blokové schéma, ktoré popisuje princip komunikacie medzi
serverovej aplikacie Aircontrol, webovym (pripadne API) klientom a samotnymi

zariadeniami (anténami Ubiquiti).
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AirOS w/Agent
Web Client
(Browser) (
AirControl 3 | AirOS w/Agent
Server )
API Client
| AirOS w/Agent

Discovery (UDP)
- SSH (Control Operations)
e HTTP (AES encrypted data)

Obrazok 39 — Blokové schéma Aircontrol [9]

Obidva druhy klientov komunikuji so serverom pomocou protokolu HTTP(S) a
Sifrovanim dat AES. Systémové poZziadavky na server st rozne, predovSetkym
od zavislosti poctu obsluhovanych zariadeni aich frekvenciu aktualizacie Statistickych
udajov. Minimalne poziadavky na server, ktoré by mali zabezpecit' bezproblémovy chod
do 50 obsluhovanych zariadeni je procesor s jednym jadrom s 512 MB vyhradenej paméte
RAM. Pri via¢som pocte zariadeni (az niekolkych tisicov) je uz vyzadovany vykonnejsi

hardware ako, tzn. multi-jadrovy procesor a 2-3 GB vyhradenej paméte RAM.

Podrobna dokumentacia spravcovského software-u Aircontrol pouzivaného v tejto praci sa

nachadza na uvedenom zdroji [9].

5.1.2 Mobilné aplikacie

K desktop-ovej verzii je dostupna aj mobilnd verzia Aircontrol pre operacné
systémy Android a iOS nazyvana Aircontrol Mobile. Aplikdcia ma obdobnu, avsak nie
plnohodnotnu funkcionalitu v porovnani s desktop-ovou verziou. Napriek tomu jej
najvacsou vyhodou je, Ze je mozné spravovat asledovat CPE zariadenia kdekol'vek
z inteligentného telefonu. Taktiez dokéze zobrazovat grafy hodndt z bezdrétovych
zariadeni ako je vidiet na obrazku 16. Pre tuto aplikaciu existuje platend a neplatena

varianta.
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Obrazok 41 — Graf hodnét z CPE [15]

Dalsou mobilnou aplikaciou, bez ktorej by sa montaZze nezaobisli je EasyUbnt.
Obdobne ako Aircontrol Mobile je aj EasyUbnt mobilnd aplikdcia fungujuca pod
operacnymi systémami Android a i0S. Tento nastroj je kompatibilny s Aircontrol Mobile,

tzn. su navzajom prepojené, napriek tomu ze st to dve separatne aplikacie.

EasyUbnt bola (do budicna taktiez bude) teda vel'mi Casto vyuzivana pomocka
predovSetkym pri fyzickych montdzach andslednom ladeni signalu bezdrotovych

zariadeni, kedy nebolo nutné pri montazi mat’ so sebou notebook. Postacujicim zariadenim
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pre najlepSie nasmerovanie antény a najkvalitnej§im prenosovym signalom bol v takom

pripade iba samotny mobilny telefon.

AG J ™ 1608

AirGrid MS HP 192.168.1.20

Staty

Signal dBm Best dBm:

Y e Y R ———n Rx rate mbps

Configuration
TX rate mbps

o] o

Beeper Stations

S

Obrazok 42 — Menu EasyUbnt, Ladenie signalu CPE [15]

Backup

Performance

Reboot

Ked'ze sa pocas realizacie ukazalo, ze mobilna verzia Aircontrol je vel'mi
napomocna pri sprave zariadeni zZ mobilného telefonu, bez EasyUbnt by sa nezaobisla
takmer ziadna montdz CPE, pre tieto ucely a vyuzitie plnej funkcionality bola zakupena

prave platena verzia Aircontrol Mobil Pro a EasyUbnt.

Podrobny popis a moznost stiahnutia aplikacii Aircontrol Mobile a EasyUbnt sa nachadza

na uvedenom zdroji [15].

5.1.3 AirView

AirView je nastroj na spektralnu analyzu frekven¢ného pasma. Nastroj pochadza
z dielne Ubiquiti av oblasti bezdrotovych sieti slizi na ako pomocka na uréenie
najlepSieho kanalu pouzivaného pri vysielani signdlu. Pojem najlepsi kanal je vyjadreny
najmenej ruseny frekvenény rozsah pre vysielanie signalu v danom smere, kedy je
najmenej ruSeny inym vysielatom a tym je zabezpeCena najvysSia priepustnost’ a stabilita

prenosu medzi zariadeniami.

Obrazok 33 znazornuje analyzu spektra v Styroch réznych grafoch, ktoré je mozné
pouzit’ software-om AirView, ktory sucastou FW CPE zariadeni od Ubiquiti. V praci bol
tento nastroj Casto vyuzivany, prave na urcenie najidedlnejSich kandlov pre kvalitné

vysielanie signalu.
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Obrazok 43 — AirView spektralny analyzator [18]

Podrobny popis a moznost stiahnutia aplikacii Ubiquiti AirView sa nachadza na uvedenom

zdroji [9].

5.2 Pouzité HW zariadenia

Zywall USG 50 (vid. Obrazok 44) je unifikovana bezpecnostna brana, ktora je
navrhnuta tak, aby pre malé podniky zaistovala kontrolu v realnom case a viacvrstvovu
ochranu siete pre prevenciu sietovych hrozieb. Zariadenie spaja funkcie firewallu sa
stavovou kontrolou paketov (SPI), antivirusového programu (AV), detekciu a prevenciu
prienikov (IDP), filtrovanie obsahu, antispamové ochrany a VPN (IPSec/SSL/L2TP over
IPSec).

Obrazok 44 — Zywall USG 50 [14]
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Toto zariadenie okrem bezpecnostnej brany poskytuje velké mnozstvo uzitocnych
funkcionalit ako napriklad monitorovanie prevadzky, nastavovanie réznych limitov pri
prenose atd. AvSak, ako druht vyuzivani funkciu vtomto projekte (okrem inych)
zobrazuje Obrazok 45. Ide o tzv. WAN Trunking.

Zywall USG 50 okrem $tyroch beznych LAN portov obsahuje aj dva WAN porty,
ktoré dokazu spracovavat’ sucasne (paralelne) dve internetové pripojenia. WAN Trunking je
teda funkcia, ktora zabezpeCuje spracovanie takychto dvoch WAN portov v réznych

pracovnych rezimoch:

e Active/Passive (Fail over) rezim — vyuzivany prave pre zalohu primarneho
internetového pripojenia na porte WANI, kedy pri jej vypadku sa
automaticky aktivuje zalozné (redundatné) pripojenie na porte WAN2

e Active/Active (Load Balancing) rezim — aktivne su obidve internetové linky

o Least load first — Algoritmus vykonava vypocet sicasného stavu

prichadzajuceho/odchadzajuceho vyuzitia Sirky pasma, na zaklade
ktorého rozhoduje, ktorym WAN portom bude smerovana tok dat.

o Weighted Round Robin — Tok dat je smerovany na zaklade rotacie. Je

aktivovany, ked ma WAN port vicsi tok dat, ako vopred nastaveny
najvacsi mozny (povolena max. hodnota sirky pasma).

o Spillover — Prvy WANI (primarne pripojenie) je aktivny, pokial’ nie
je dosiahnuté maximum Sirky pdsma poskytujuce operatorom
primarneho pripojenia. Po maximalnom vytazeni WANI je

automaticky tok dat smerovany cez WAN?2 (redundantné pripojenie).

/,.. —

Operating in ,_(\
Active/Passive Mode WAN2 (3G)

IPSec or GRE Tunlle
for Connection

Vantage CNM

LAN : Centralized Network

.I_I us%q P Management

|1 e c-iene " Host by Sl or
Gy i Network Customer

Provider
Gateway (IP VPN) —I-
i (nnsuﬁber] & ‘VJ
Remote Office WAN2 (3G WAN) BRAS
= Primary Corporate

- Backup Headquarters

Obrazok 45 — Schéma zalohy primarnej internetovej linky [14]
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Ked’ze sluzba poskytovania internetu koncovym uzivatel'om tejto bezdrotovej siete
je formou HotSpot-u, bolo potrebné vybrat zariadenie, ktoré tuto sluzbu dokaze
vykonavat. Preto je Vtomto technickom rieSeni pouzité zariadenie od spolo¢nosti
MikroTik s routerboardom RB750. Toto zariadenie spiiia prave tito poziadavku, navyse s

vybornym pomerom pozadovana funkcionalita/cena.

Obrézok 46 — Mikrotik RB750 [13]

Funkciu vstupnej brany do lokalnej siete zastupuje zariadenie Zywall USG 50 a za
nim nasleduje MikroTik, vytvarajici HotSpot. Poslednym zariadenim, tak ako pre
vysielanie, tak i pre prijimanie signalu uzatvarajice tuto technicku Cast’ bezdrotovej siete je

anténa.

Kazdy typ antény pouZzity na zdklade navrhu ma Specificky vyznam v kazdom
konkrétnom spoji, resp. uzla chrbticovej siete. Pri realizacii praktickej Casti tejto prace boli
pouzité tri typy antén od spolo¢nosti Ubiquiti. V pripade vacsej vzdialenosti, potreby
zmenSenia hodnoty fresnelovej zony ateda presnejSicho zamerania medzi dvoma
anténami, bola pouzita parabolickd anténa NanoBridge (vid’ Obrazok 47). V zavislosti na

frekvenénom pasme bol taktiez rozhodujtci vyber medzi M2, alebo (v naSom pripade) MS5.
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Obrazok 47 — UBNT NanoBridge M5 [12]

V pripade mensej vzdialenosti a potreby pokrytia vacsej plochy bola automaticky
zvolena sektorovd anténa NanoStation M2/M5 (Obrazok 49), alebo NanoStation Loco
M2/M5 (Obrazok 48).

\—

Obrazok 48 — UBNT NanoStation Loco M2/M5 [12]
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—

Obrazok 49 — UBNT NanoStation M2/M5 [12]

Prakticky a vel'mi vyznamny rozdiel pri vybere z tychto dvoch smerovych antén je
predovsetkym v tom, Ze NanoStation ma dva LAN porty. Prvy je vzdy primarny, druhy
sekundarny. Pomocou tychto dvoch portov je mozné sériové zapojenie dvoch antén a v
pripade najsilnejSej verzie POE 24V/1A (Obrazok 51) az troch antén za sebou iba s jednym
napdjacim zdrojom. To ma za nasledok jednoznac¢ne zjednoduSenie pri kabeladZi napédjania

tychto antén.

Ubiquiti
TOUGHCable

Ubiquiti
PoE Adapter

Obrazok 50 — Sériové zapojenie antén
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Obrazok 51 — UBNT 15V/0,5A, 24V/1A PoE Adaptér
Antény na vonkaj$ie pouzitie musia byt vzdy pevne upevnené. Ci uz sa jedna
0 nejaky stoziar, komin, murovana stena atd’. Na tieto ucely sa pri zaveseni jednotlivych
antén pouzitda konzola UbiBracket (Obrazok 52), ktora poskytuje komfortné a pevné
uchyteniec ako na stoziare, tak ina plocha stenu. Zaroven umoziuje vertikalne

polohovanie, ¢o je opat’ ve'mi ddlezité pre smer vysielania antény.

Obriazok 52 — Konzola UbiBracket

Jednotlivé antény vo vSeobecnosti nevysielaji Uplne presne ako potrebujeme, ale
Cast’ signdlu sa §iri aj zo zadnej strany antény (v pripade smerovych antén). NaneStastie,

navySe Vzavislosti na intenzite vysielania signalu vO svojej blizkosti vyzaruje
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elektromagnetické viny. V pripade umiestnenia viacerych antén v bezprostrednej blizkosti
(ako tomu je aj v pripade uzlov tejto prace) to ma za nasledok rusenie antén samotnych
medzi sebou. V désledku tohto faktu teda v koneénom dosledku degradaciu vysielaného

signalu.

Obrazok 53 znazornuje odrusovase pouzité pri montdzi v takychto kritickych
miestach. Ide o $pecialne tvarovany kov o hriibke 3 mm, vyrobeny na mieru pre zariadenia
Ubiquiti. Ich cielom je odrazat’ prave tieto neziaduce faktory a tym dosiahnut’ ¢o najvyssiu

mozn kvalitu vysielania vSetkych zariadeni umiestnenych v ich tesnej blizkosti.

Obrazok 53 — Odrusovac¢ pre UBNT NanoStation/NanoStation Loco
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6 POSTUP VYSTAVBY SIETE

Na zéklade zhodnotenia jednotlivych technickych navrhov a vyberu najvhodnejSieho
z nich, zalozeného na danych kritériach, prebehla vystavba siete navrhu technického

rieSenia A.
6.1 Umiestnenie a montaz zariadeni

6.1.1 RACK-ova skrifia

Prvym a zaroven zakladnym bodom navrhu celej siete je zostavenie RACK-ovej
skrine, obsahujuce potrebné zariadenia pre prevadzku a udrzbu pocitacovej siete z jedného

centrdlneho miesta. Obrazok 54 znazornuje blokové schéma zapojenia zostaveného

RACK-u a zaroven popisuje zapojenie celej siete.

Obrazok 54 — Schéma zapojenia v RACK-ovej skrini

Zoznam zariadeni obsiahnutych v tejto blokovej schéme obsahuje. Taktiez prvky,

ktoré su priamo prepojené a dotvaraji zvySok zapojenia siete.
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Tabul'ka 7 — Zoznam zariadeni RACK-ovej skrine

Cislo Zariadenie Poznamka
1 Primarne pripojenie 20Mb/s
2 Redundantné (zalozné) pripojenie 20Mb/s
3 RADIUS server/HTTP server Spraveovské rozhranie
HotSpot
4 FireWall - vstupna brana Zyxel ZyWALL USG 50
5 Smerovac MikroTik RB750
3COM 3C16471 2024
6 Prepinac BASELINE 10/100 24-
PORT
7 Server Notebook Asus
8 WiFi anténa NanoBridge M5
9 VPN PPTP Tunnel
10 RACK
10 Zalozny zdroj APC Back-UPS 400

Ochranu pred fyzickym zasahom nepovolanych oséb do konfiguracie, pripadného

odpojenia zaradeni zabezpecuje RACK-ova skrifla zobrazena na Obrazok 55. Zaroven je

vidiet’ praktickd realizécia a zapojenie navrhovanych zariadeni ako napr. vstupné brana (s

dvoma internetovymi pripojeniami), 24 portovy prepinac,

zariadenie MikroTik

(vytvarajuce Hotspot pomocou spojenia VPN s RADIUS serverom), AirControl server,

prepdtova ochrana a vV neposlednom rade zalozny zdroj UPS.


http://www.alza.sk/apc-back-ups-400-d242690.htm
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Obrazok 55 - RACK

6.1.2 AirControl Server - vychodzi vysielaci bod

Po serverovej nasledovala vystavba bezdrotovej Casti siete. Ako prva z tejto Casti
prebehla mont4dz vychodzieho vysielacieho bodu na streche panelového domu, ktory je
priamo cez metalicku kabelaz pripojeny do napajacicho zdroja POE (napojené na UPS)
a do MikroTiku. Pre montaz tohto bodu bola pouzita anténa UBNT NanoBridge M5 (vid’
Obrazok 47). Anténa bola umiestnena na najvyssie mozné miesto, aby boli zabezpecené ¢o

najlepsie podmienky pre spojenie s 1. Chrbticovym uzlom bezdrdtovej siete.
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Obrazok 56 — Montaz vychodzi vysielaci bod

6.1.3 1. Chrbticovy uzol

Po vychodzom vysielacom bode nasledovala realizacia 1. Chrbticového uzla na
streche rodinného domu. Podobne ako u prvého umiestiiovania antén, aj tento uzol bol
umiestneny na najvyssie mozné miesto strechy. V tomto uzle boli umiestnené dve antény
UBNT NanoStation M5 a M2 (Obrazok 49) spolu s odrusovacimi plechmi (Obrazok 53).
Ked’Ze su antény umiestnené v tesnej blizkosti maju tieto plechy za ulohu zabezpecit' ¢o
najmensie vzajomné ruSenie antén medzi sebou. Montaz tohto uzla zachycuje Obrazok 57

a jej vysledné zapojenie Obrazok 58.
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Obrazok 57 — Montaz 1. chrbticovy uzol

Obrazok 58 — 1. chrbticovy uzol

6.1.4 2. Chrbticovy uzol

2. chrbticovy uzol bol zrealizovany podobne ako tomu bolo pri prvom, umiestneny
na najvys$Som bode strechy chaty v chatovej oblasti. Ked’ze v tomto uzle boli umiestnené
tri antény (2x NanoStation M2, 1x NanoStation Loco M2), kde NanoStation M2 obsahuje
2 LAN porty, bolo vyuzité sériové zapojenie vSetkych troch antén pomocou jedného POE
(vid. Obrazok 50). Antény boli upevnené na drziak UbiBracket a na mieru vyrobeny
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vidlicovy kovovy drziak upevneny na komin. Taktiez pre tesnii blizkost' boli pouzité
odrusovacie plechy. Montaz je zachytena na Obrdzok 59 ajej vysledna realizaciu

znazoriiuje Obrazok 60.

Obrazok 59 — Montaz 2. chrbticovy uzol
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Obrazok 60 — 2. chrbticovy uzol
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6.1.5 3. Chrbticovy uzol

Dalsiu su¢astou tvoriacou chrbticovii siet je uzol, umiestneny uZ v ramci
rekreaénej oblasti Dubnik 1. Ked’Ze sa cela tato oblast’ je obklopena hornatym terénom, bol
na zaklade navrhu zvoleny najhodnejsi, resp. jeden z moznych najvys$sich bodov pre
spojenie s 2. chrbticovym uzlom. lde o rekreacnt chatku, ktorej strecha poskytuje potrebné
parametre pre dany spoj Co sa tyka viditelnosti a elektrickej energie potrebnej pre
zariadenia. Pre upevnenie bola pouzita konzola UbiBracket, na ktoré boli pripevnené dve
antény NanoStation Loco M2. Tento uzol zabezpecuje bezdrétovy spoj medzi 2. a 3.
chrbticovym uzlom, zaroven medzi 3. chrbticovym uzlom a koncovym bodom celej siete.
Na koncovom bode st néasledne umiestnené vysielacie zariadenia, ktoré maju za tlohu
pokryt’ ¢o najvicsiu Cast’ rekreacnej oblasti.

Realizacia montaze na najvrchnejsej Casti strechy je na obrazku Obrazok 61 a jej

vysledok je zndzorneny na Obrazok 62.

Obrazok 61 — Montaz 3. chrbticovy uzol
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Obrazok 62 — 3. chrbticovy uzol

6.1.6 Hotspot - pokrytie oblasti Dubnik 1

Poslednou ¢ast'ou vybudovania siete je pokrytie rekreacnej oblasti ¢o najvéacsou
plochou vysielaného signalu, zabezpecujlicu uzivatel'om pristup do bezdrotove] siete
anasledne do Internetu. Pre toto umiestnenie bolo na zéklade navrhu zvolené miesto
budovy potravin, ktoré sa nachadza priblizne v strede danej oblasti. Aby bolo zabezpecené
¢o najlepSie pokrytie (do vSetkych smerov v ¢o najvicsej velkosti), boli na toto miesto
umiestnené az Styri smerové antény UBNT NanoStation M2. Jedna z antén bola urcena
vyhradne pre spoj s 3. chrbticovym uzlom a dalSie tri pre pokrytie oblasti bezdrotovym

signalom v troch r6znych smeroch.

KedZe vSetky 4 antény musia medzi sebou komunikovat' avtomto pripade
vzhladom na pocet zariadeni nebolo mozné vyuzit' sériové prepojenie ako tomu bolo
Vv pripade 2. chrbticového uzla, bolo nutné ich vzajomne prepojit’ pomocou prepinaca. Toto

prepojenie znazornuje Obrazok 64.

Po privedeni kabelaze na strechu budovy prebehla montaz antén na kovovu ty¢, kde
kazda znich bola nasledne nasmerovand na uréity smer na zaklade ich vysielacieho
radiusu. Kedze sa vSetky antény nachadzali v tesnej blizkosti, taktiez boli pouzité
odruSovacie plechy pre minimalizovanie vzajomného rusenia a degradaciu vysielaného

signalu.
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Montéz tohto uzla zachycuje Obrazok 63 ajej vysledné zapojenie pokryvajice

rekreacnu oblast’ je na Obrazok 64.

Obrazok 63 — Montaz Dubnik 1

Obrazok 64 — Zapojenie prepinaca a Hotspot Dubnik 1
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7 KONFIGURACIA ZARIADENI A BEZPECNOST

7.1 Mikrotik RB750

Na to, aby bolo mozné zariadenie konfigurovat je potrebny klientsky, volne
stiahnutel'ny software od spolo¢nosti MikroTik znamy pod menom WinBox. Pomocou
tohto klienta sa vo vSeobecnosti konfiguruji vSetky zariadenia od tohto vyrobcu. GUI
WinBox-u je jednoduché a intuitivne, avSak nastavovat zariadenie je pri lepSich
znalostiach  prikazov rychlejsia, cCasto aj prehladnejSia ako konfiguracia cez

samotné grafické rozhranie.

Podrobna dokumentacia prostredia WinBox a konfiguracia zariadenia MikroTik sa

nachadza na uvedenom zdroji [10].

(0| 0] | sefe Moge | v Hde Passwords M ()

Intedaces

Wreless

Bdge

PPP

Swich

Mesh

P f

MPLS {

Routing ]

System J o KKK TTITTITITIT

Queves Mman Mo KK TTTTITITIIIT KX
MM MM MM III KKK KKK RRRRRR 000000 TIT III KKK KKK

Fles e M MM III  KKKKK RRR RRR 000 000 TIT IIT KKKKK

Log o MM III KKK KKK RRRRRR 000 000 TIT IIT KKK KKK
oy MM III KKK KKK RRR RRR 000000 TIT IIT KKK KKK

Radus

Tools ! MikroTik Router0S 5.25 (¢) 1999-2013 hoep://www, mikrotik.com/

New Tesminal

MetaROUTER

Make Supout of

Manual

Bt

Obrazok 65 — GUI WinBox klient
Z vyssie uvedenej informacie som si zvolil konfiguraciu pomocou prikazového
riadku cez terminal WinBoxu. V pripade potreby, identifikator ,,#“ prikazového riadku
definuje poznamku pre popis konfiguracie. Terminal vkladané znaky (v tomto pripade

poznamky) nachadzajiice sa za tymto identifikatorom v danom riadku ignoruje.
Prikazy zadavané do terminalu:

Prikazy v terminaly WinBox-u s vzdy zadavané za znakom ,,/“. V prvej ¢asti st
definované nastavenia sluzieb telnet, ftp, www a d’al$ich. Taktiez ich nastavenie IP Adresy

a portu na ktorom budu fungovat’:
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/ip service set telnet address=X.X.X.X/X disabled=yes port=XX

/ip service set ftp address=XXX.XX.X.X /XX disabled=no port=XX

/ip service set www address=X.X.X.X/X disabled=yes port=XX

/ip service set ssh address=XXX.XX.X.X /XX disabled=no port=XX

/ip service set www-ssl address=X.X.X.X/X certificate=none disabled=yes
port=443

6 /ip service set api address=XXX.XX.X.X /XX disabled=no port=XXXX

7 /ip service set winbox address=X.X.X.X/X disabled=no port=XXXX

8 /system identity set name=abXXXXXXXXX

9 /system console set disabled=yes 0

10 /system clock set time-zone-name=Europe/Prague

11 /system ntp client set enabled=yes mode=unicast primary-ntp=XXX.XX.X.X
secondary-ntp=X.X.X.X

g w N

Dalsia Gast’ sa venuje nastaveniu DNS servera, nastavenia jeho parametrov a IP adresy:

12 /ip dns set allow-remote-requests=no cache-max-ttl=1lw cache-
size=2048KiB max-udp-packet-size=512 servers=XXX.XX.X.X

Cast’ nastavujuca DHCP klienta, v tomto pripade sa jedna o Ehternetovy port 1 na
zariadeni MikroTik. Tento port je vstup pre internetové pripojenie do celej siete HotSpot-u.

13 /ip dhcp-client remove 0

14 /ip dhcp-client add add-default-route=yes comment="" default-route-
distance=0 disabled=no host-name=abXXXXXXXXX interface=etherl use-peer-
dns=yes use-peer-ntp=yes

Nastavenie, resp. povolenie moznosti vzdialenej spravy cez SNMP. Konfiguracia IP adresy
z ktorych bude povoleny pristup, pristupové tdaje a Sifrovanie:

15 /snmp community remove 0

16 /snmp set contact="infoRhotspot.eu" enabled=yes

17 /snmp community add address=XXX.XX.X.X /XX authentication-password=""
authentication-protocol=MD5 encryption-password="" encryption-
protocol=DES name=abcdefXXXX read-access=yes security=none write-
access=no

Konfiguracia uzivatel'a, ktory sa prihlasuje do sluzby HotSpot-u, IP adresa servera a
Sifrovanie:

18 /user set password=abcdefXXXX 0

19 /user add address=XXX.XX.X.X /XX comment="" disabled=no group=full
name= abXXXXXXXXX password=abcdefXXXX

20 /radius add service=login,hotspot address=XXX.XX.X.X
secret="abcdefXXXX" disabled=no

V tejto Casti ide o nastavenie vzdialeného RADIUS servera a jeho parametre, IP adresa,
port cez ktory komunikuje atd’. V tomto RADIUS serveri sa bude prebiehat’ autentizacia
a overovanie uzivatelov, ktory si zaplatia dany program pre pripojenie na Internet.

21 /radius add accounting-backup=no accounting-port=XXXX
address=XXX.XX.X.X authentication-port=XXXX called-id="" comment=""
disabled=no domain="" realm="" secret= abcdefXXXX service=login,hotspot
timeout=1000ms

22 /radius incoming set accept=yes port=XXXX
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Nastavenie spojenia VPN, medzi MikroTik-om avzdialenym serverom. Typ VPN
pripojenia, Sifrovanie prenosu dat a pristupové udaje do VPN.

23 /interface pptp-client add add-default-route=no

allow=pap, chap,mschapl,mschap2 comment="" connect-to=XXX.XXX.XXX.XXX
dial-on-demand=no disabled=no max-mru=1200 max-mtu=1200 mrru=disabled
name="HotSpot VPN" password="abcdefXXXX" profile=default-encryption user=
ADXKXXKXXKXKXKXX

DHCP server pre Ethernet port 2. Tento port je hlavny vystupny port pre celu siet
HotSpot-u. Po tomto nastaveni bude MikroTik pridelovat lokélne IP adresy
v definovanom rozsahu.

24 /ip dhcp-server config set store-leases-disk=5m

/ip address add address=XXX.XXX.XXX.XXX/XX comment="" disabled=no
interface=ether2

25 /ip pool add name=dhcp pooll ranges=XXX.XXX.XXX.XXX-XXX.XXX.XXX.XXX
26 /ip dhcp-server add address-pool=dhcp pooll authoritative=after-2sec-
delay bootp-support=static disabled=no interface=ether2 lease-time=1d
name=dhcpl

27 /ip dhcp-server network add address=XXX.XXX.XXX.XXX/XX comment=""
gateway=XXX.XXX.XXX.XXX/XX

Dalsie detailné nastavenia HotSpotu pre vystupny Ethernetovy port 2.

28 /ip hotspot profile add dns-name=abXXXXXXXXX 1l.wifihotspot.eu hotspot-
address=XXX.XXX.XXX.XXX html-directory=hotspot http-proxy=X.X.X.X:X
login-by=http-chap name=WiFiHotSpotNET nas-port-type=wireless-802.11

radius-accounting=yes radius-default-domain="" radius-interim-update=30s
radius-location-id="" radius-location-name="" radius-mac-
format=XX:XX:XX:XX:XX:XX rate-limit="" smtp-server=X.X.X.X split-user-

domain=no use-radius=yes

29 /ip hotspot add address-pool=dhcp pooll addresses-per-mac=l
disabled=no idle-timeout=5m interface=ether2 keepalive-timeout=none name=
WiFiHotSpotNET hotspot 1 profile=WiFiHotSpotNET

30 /ip hotspot user profile set default idle-timeout=none keepalive-
timeout=2m name=default shared-users=1 status-autorefresh=1lm transparent-
proxy=no

31 /ip firewall mangle add chain=postrouting out-interface=ether?2
action=change-ttl new-ttl=set:0

32 /ip hotspot user profile set default shared-users=100

V tejto Casti sa nachadza konfiguracia pre ,,walled-garden®. Ked'ze uZivatel' po pripojeni
do bezdrdtovej siete nemoZe mat’ automaticky pristup do internetu, je nutné aby mal vSetko
ostatné(webové stranky, sluzby atd’.) zakazané¢ a nemal K nim pristup. Preto je vzdy
automaticky presmerovany vyhradne na prihlasovaciu web stranku HotSpot-u (vid’
Obrazok 66). V tomto nastaveni teda ide o povolenie pristupu na thto jedint prihlasovaciu
stranku.

33 /ip hotspot walled-garden ip add action=accept comment="WiFiHotSpotNET
login page access" disabled=no dst-address=XXX.XX.X.X

Nastavenie NAT pre komunikaciu pre preklad adries do internetu cez Ethernetovy port 1.

34 /ip firewall nat add action=masquerade chain=srcnat comment=""
disabled=no out-interface=etherl
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Obrazok 66 — Prihlasovacia web stranka do Hotspot-u

7.2 Konfiguracia UBNT zariadeni

Konfiguracia jednotlivych zariadeni je pre kazdy prvok siete Specificka na zaklade
ulohy, ktort zariadenie v danej Casti siete zohriva. Vo vSeobecnosti pri nastaveni
zariadenia antény bolo potrebné nakonfigurovat Cast’ tykajlica sa bezdrotovej komunikacie
ako znazoriiuje Obrazok 67. V tejto Casti sa vzdy nastavuje viacero povinnych nastaveni
ako napr.: moéd, resp. ako sa anténa sprava (pristupovy bod, klient), vysielacie SSID,
norma IEEE 802.11 (a, b, g, n), $irka vysielaného kanalu (10,20,30,40 MHz), frekvenéné

pasmo, vystupny vykon antény, zabezpecenie atd’.

Nasledne nastavenie siete (Obrazok 68), kde v prvom rade ide o ulohu zariadenia
Vv lokalnej sieti. Zariadenie moze zohravat’ tulohu transparentného mostu (kedy toto
zariadenie siet’ nerozdel'uje, ale funguje ako ,,most* signalu), alebo ulohu prepinaca, kedy
oddel'uje d’alsiu Gast’ siete za tymto zariadenim. Dalej sa tu nastavuju jednotlivé IP adresy
zariadenia, maska, brany, nastavenia VLAN sieti, brana Firewall, statické routovanie vela

d’alSich nastaveni.
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Obrazok 67 — Konfiguracia bezdrotovej komunikécie
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Zariadenia Ubiquiti so SW AirOS ponukaju Siroka skalu d’alSich nastaveni
a sluzieb. Po nakonfigurovani celého zariadenia si je mozné vsetky dolezité nastavenia,
grafy spojenia, priepustnosti, vyslednu kvalitu signalu atd’. zobrazit’ vo vyslednej hlavnej

prehl'adovej obrazovke. Tento stihrn je zobrazuje Obrazok 69.
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Obrazok 69 — Stihrnné infomacie konfiguracie
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8 SPRAVA, UDRZBA ZARIADENI A SYSTEMU

V pripade, Ze je bezdrdtova siet’ rozsiahla, nie je prili§ praktické jednotlivé zariadenia
spravovat’ vich tesnej blizkosti. KedZe sa moézu od seba nachadzat’ aj niekolko
kilometrov. Pre ucel spravovania vsetkych CPE zariadeni z jedného centralneho miesta je

pouzivany software AirControl v2.

8.1 Sprava CPE zariadeni pomocou AirControl v2

Obrazok 70 znazornuje spravcovské rozhranie vSetkych zariadeni vybudovanej
bezdrotovej siete. Pomocou tohto rozhrania st vykonédvané konfiguracie jednotlivych
zariadeni vzdialenou spravou ako napr.. nazov, IP adresa, nastavenie médu antény,
vysielaci vykon, frekvenéné pasmo, spojenie s druhym zariadenim, bezpecnost,
obmedzovanie rychlosti na jednotlivych spojoch atd’. Taktiez sa tu vykonava kontrola
funkénosti/stavu  (online, offline), meranie rychlosti spojenia medzi jednotlivym

zariadeniami, hromadné aktualizacie firmware-u atd’.

3 biquit aConiro 2 o i
5 .
a’rcontrol n Welcome, admin = C Po— Live
@ Discover Al 28] Online (34) Offine 2 Mot Monitored (@ 4% Configre @y Update Firmware & Reboot  v=
~ Topology Device Status  Deviee Name Signal Strength + | Frequency airMAX Ouality RifAX Capacity Firmware Version | Wireless Mode
- ﬁ airControl Server @ | @ onine 2412 MHz 558 Access Point
@ onine srimac . TETEEm T 2412 MHe 55 Station
= i @ onine FF@dEm T 5680 MHz T T — =m0 Station
@ onine [ 75w 5500 MHz Tmw T w% ] ss Station
= _ @ onine [ -fdEm T 5680 Mz TEw Station
L L —— © @ onine B 7w 2437 Mz 55 Access Point
v | 1SEETERNET Hotspot) <« o @ onine . @ s500 Mz me Access Point
= m—TERNET Hotspotf = @ onine [ 7EdEm T 2437 Wz 55 Station
T s O Lbnt) |- @ onine . 71dBm | 5680 MHz LT 556 Access Point
= [ w——ont) = | @ onine B 2w 2462 MHz . m% T ssnss Station
v [ me——— _ @ onine 72dBm | 5500 MHz — % Station
[ ; — _ @ onine rysielac E -70 dBm 2472 MHz 556 Access Point
= -70 dBm 2452 WHz Station
woo |- IR Ubnt15)
= | —
= [ 1om—(ubnf Device Summar: Y Status: offline
Device Narne Unchecked Alerts 0
SSI0C ubnt18 LastContact 1day 150811 ago
s L
Metwork Mode  Bridge
lireless Mode ~Station
r— Wermbership Type  Regular member
Product  NanoStation Loco M5
| S— MAC DC: 4aF
b Device Groups Firmware Version 553

Control Panel

Obrazok 70 — Sprava zariadeni AirControl v2

Tento SW je spusteny na serveri, ktory je umiestneny v RACK-u a napojeny na
zdlozny zdroj elektrickej energie. Tzn., ze prakticky ,,bezi“ 24 hodin, 7dni v tyzdni.
K tomuto serveru je mozné sa pripojit’ pomocou desktopového, ale tiez pomocou mobilnej
verzie klienta AirControl kdekol'vek na svete. Tym je zabezpefena neustala kontrola
prevadzky celej bezdrdtovej siete a pripadné nutné konfiguracné upravy pri fyzickej

nedostupnosti zariadeni.
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9 CENOVA ROZVAHA - EKONOMIKA CELEHO RIESENIA

Tabul’ka 8 — Cenova rozvaha

& Poloika T Pocet | Cena za kus | Cena celkovo
: . yp ks | [bezDPH] | [bez DPH]
UBNT NanoStation
1 M2 5 69,99 € 349,95 €
(POE 24V/0,5A 12W v baleni)
UBNT NanoStation
2 M5 1 60,66 € 60,66 €
(POE 24V/0,5A 12W v baleni)
UBNT NanoStation
3 Loco M2 8 37,35 € 298,80 €
(POE 24V/0,5A 12W v baleni)
UBNT NanoBridge
4 M5 1 61,60 € 61,60 €
(POE 24V/0,5A 12W v baleni)
5 | Zywall USG 50 M5 1 276,86 € 276,86 €
3COM
f BASELIN
6 |LAN prepinac E 10/100 1 120 € 120,00 €
24-PORT
s, . APC Back-
7 | Zalozny zdroj UPS 400 1 32,49 € 32,49 €
8 | Konektory balenie 100ks RJ45 100 0,18 € 18,00 €
9 | Krytky na konektory 100ks O%Tg‘a 100 | 003€ 3,00 €
10 | Prepojovaci kabel 305m FTfsgmt 1 77,16 € 77,16 €
11 | MikroTik RB750 1 29,93 € 29,93 €
12 | Konzola UbiBracket | 10 3,81 € 38,10 €
13 | Odrusovacie plechy - 14 15 € 210,00 €
- Zyxel ES-
14 |LAN prepinac 105A 5port 1 9,91 € 9,91 €
24VI1A
15 |UBNT POE (24W) 1 8,33 € 8,33 €
Celkova cena nakladov bez DPH: | 1594, 79 €

Tabul'ka 8 predstavuje vyc¢islenie nakladov na realizaciu technického rieSenia celej

siete. Vzhl'adom na vzniknuté naklady a nastavenie cien poskytovania pripojenia do

internetu uzivatel'om sa predpoklada ista navratnost’ tejto investicie. Tito navratnost’ nie je

mozné presne vycislit, ked’ze sluzba bude poskytovana ako stdlym uzivatel'om (v pripade



http://www.alza.sk/apc-back-ups-400-d242690.htm
http://www.alza.sk/apc-back-ups-400-d242690.htm

UTB ve Zliné, Fakulta aplikované informatiky, 2014 81

chatarov v oblasti Borovina), tak aj nahodnym (nepravidelnym) uzivatel'om
navstevujucich chatovua ¢i rekreaént oblast. Programy poskytovania si nastavené rozne,

kedy si uzivatel’ moze zvolit’ pripojenie na:

e 15 minut - zadarmo

e 1den
o 3Mb/s
o 6Mb/s
e 4dni
o 3Mb/s
o 6Mb/s
e 1 mesiac
o 3Mb/s
o 6Mb/s

Na zaklade vyberu uzivatel'ského programu, dizky zakapeného obdobia a navstevnosti
oblasti zavisi prave navratnost’ investovanych nakladov. AvSak vzhl'adom na znamu

priblizni obsadenost’ rekreacnej oblasti sa navratnost’ odhaduje priblizne na 2-3 roky.

Taktiez zalezi na d’alSom rozvoji a pripadnom rozsirovani tejto vybudovanej siete do

d’alsich oblasti, alebo samotného mesta Stara Tura.
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10 PLANOVANE ROZSIRENIE A VYLEPSENIE REALIZOVANEHO
RIESENIA SIETE

Aktudlne vybudovand bezdrotovd siet bola navrhnutd tak, Ze vSetky zariadenia
figurujuce v nej su napajané vyhradne priamo z elektrickej siete, v pripade vypadku
elektrickej energie zo zalozného zdroja. V pocitatovych sietach, obzvlast v oblasti
bezdrotovych sieti je pri navrhovani a naslednej realizacii v niektorych pripadoch ovela
vyhodnejSie (niekedy priam nevyhnutné) zariadenia umiestnit’ na miesta, kde nie je
privedeny zdroj elektrickej energie. V takom pripade existuje moznost’ vyuzitia solarncho
napdjania v kombindcii s batériami, pre pripad nedostatocnej slnecnej energie (za dazd’a,

hustého snezenia a pod.).

Ako je uvedené, aktualne tato bezdrotova siet’ tito moznost’ nevyuziva. Avsak pre jej
rozsirenie do urcitych oblasti je tu névrh rieSenia, ako by bolo mozné takéto napéjanie
antén pomocou solarnych panelov v kombinacii s batériami na miestach, kde nie je

dostupna elektricka siet’ skonstruovat’.

Vzhl'adom na to, aké pocasie pocas celého roku v danej oblasti priemerne byva (ako
diho priemerne svieti sinko v danej oblasti na de), je potrebné navrhnit’ aj potrebnii dizku
zalohy el. energie. Tieto batérie pokryvajli napdjanie antén casti dna, kedy nie su
podmienky pre napdjanie priamo zo soldrnych panelov. Ked’Ze batérie maji obmedzent
kapacitu, je mozné ju zvysit pomocou sériového, pripadne paralelného zapojenia batérii.
Obrazok 71 znazorfiuje moZnosti zapojenia batérii, ktoré¢ v konecnom doésledku zvysuja

kapacitu, potrebnu pre dlhsi ¢as napajania antén.

fo —f fo——-"-dtfe o o o
Lo 6v 12v 12v &v &v 6v
cvah 80ah 80an 80ah 80ah 80ah g0ah
e g = 4 £ 14
t t t b
v &v 6v ev
g [
Standard  geries: Parallel Series Pairs: Adds voltage
Total Voltage Amp-Hours added Then pairs are wired in parallel
Capacity  Added 12v 160ah to add amp hours
12v80ah 12y 80ah 12v 240ah

Obrazok 71 — Varianty zapojenia batérii [11]
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Obrazok 72 znazoriiuje blokové schéma zapojenia celého solarneho rieSenia.
V tejto schéme st obsiahnuté solarne panely, solarny kontrolér, batérie, samotné napajané

antény a prevodnik z jednosmernych 12V na int voltaz.

Panelz
| E—— Solar Load
Solar panels in parallel Controller gﬁ " 12v DC to

BE‘“EEI Xv DC converter
12v Batteriez

for devices that
cannot handle 12v
in parallel or Mano BUlEl  powers
Gv pairs in Lower voltage device

paraliel

— NEQ ative

——— = Poaithe

Obrazok 72 — Blokové schéma zapojenia solarneho rieSenia [11]

Celé solarne rieSenie je z dielne Ubiquiti Networks, Inc. a v praci nie je zahrnuta
jeho prakticka realizacia. AvSak napriek tomu je to dobrd motivécia pre buduce planované

rozsirenie vybudovanej siete. Preto je z tohto dovodu uvedené aj jeho riesenie.
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ZAVER

Myslienkou a zarovenn hlavnym cielom tejto prace bolo navrhnut najlepsie
technické rieSenie pre vybudovanie bezdrotovej pocitacovej siete formou Hotspotu.
Nasledne, na zaklade navrhnutého technického rieSenia zrealizovat’ vystavbu a uviest’ toto
technické rieSenie do prevadzky. Ugelom pripojenia do siete je poskytnut uZivatelom

dostupnu konektivitu k celosvetovej sieti Internet.

Uvod teoretickej Gasti diplomovej prace popisuje poéitacovi siet’, klasifikaciu a
prvky vyuZzivané v poéitatovych sietach. Dalej teoreticka Gast’ pokraduje kapitolami
tykajucimi sa primarnej myslienky celej prace, konkrétne bezdrotovymi sietami IEEE
802.11. Jednotlivé Casti rozoberaju principy fungovania tychto sieti, ich Standardy a s nimi
spojené regulacie organov, predovSetkym na uzemi Slovenskej republiky. Taktiez st
popisané topologie IEEE 802.11, vSetky dolezité faktory ovplyviiujuce bezdrotové prenosy
signalu ana zaver su popisané najbeznejSie typy antén. PredovSetkym ide o antény

vyuzivané Vv praktickej Casti tejto diplomovej prace.

Nasledne praca pokracuje prave praktickou ¢astou, kde je na zadiatku vysvetleny
zamer vybudovania a poziadaviek na siet. Dalej je detailne rozoberany popis lokality,
v ktorej sa nachadza pokrytie Hotspot-u. Na tento popis nadvidzuji jednotlivé ndvrhy
rieSeni. V tychto navrhoch st geograficky zndzornené trasy a umiestnenia zariadeni celej
chrbticovej siete, kde by najviac vyhovovali potrebdm bezproblémového prenosu signalu
medzi sebou. Na zaklade vzajomného porovnania, zvazenia vyhod a nevyhod, splnenia
poziadaviek na siet bolo vybrané najvhodnejsie riesenie A. Dalej pokraduju kapitoly
vyuzittho SW a HW vybavenia pre vystavbu bezdrotovej siete, samotnej vystavby
jednotlivych chrbticovych uzlov, konfiguracie zariadeni, popisu vzdialenej spravy antén
ana zaver je vytvorena cenova rozvaha celej siete. Doplnenim prace je samostatna
kapitola, venujica sa solarnemu napdjaniu antén v miestach, kde je nie dostupna Ziadna

elektricka energia pre napajanie zdroja zariadeni.

Vybudovanie bezdrdtovej siete ma pre dané lokality prakticky vyznam a zaroven
velky potencial. Navrhnuté technické rieSenie Sa podarilo zrealizovat' bez vicsich
komplikacii, ¢o je vysledkom tejto diplomovej prace. Principy a techniky pouzité pri
realizacii tejto diplomovej prace mozu byt vyuzité aj pri vytvarani obdobnych rieSeni v

inych lokalitach.
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ZAVER V ANGLICTINE

The idea and simultaneously main aim of this study was to design the best technical
solution to build a wireless computer network like a hotspot. Subsequently, on the basis of
the proposed technical solution, construct and put these technical solutions into operation.
The purpose of connection to the network is to provide users accessible connectivity to the

global Internet network.

Introduction of the theoretical part of the master's thesis describes the computer
networks, classification and components used in computer networks. Next theoretical part
continues with chapters relating to the primary idea of the whole work, specifically the
wireless networks IEEE 802.11. Individual parts analyze the principles of operation of
these networks, their standards and related regulatory authorities, primarily in the Slovak
republic. It also describes the topology IEEE 802.11, all important factors affecting the
wireless signal transmission and finally describes the most common types of antennas.

Primarily antennas used in the practical part of this master’s thesis.

Subsequently, the work continues just the practical part, where is explained the
intention of building system and requirements of the network. Next is detailed description
of the area, which includes the cover of Hotspot. For this descriptions follow individual
proposal for solutions. These proposals contain geographically depicted routes of the
signals and location of devices whole backbone network with regard to the trouble-free
operation transmission of signal. In the basis of comparison, considering the advantages
and disadvantages and fulfill requirements for the network was chosen the most
appropriate solution A. Following chapters describe used SW and HW equipment for the
construction of a wireless network and individual backbone nodes, configuration devices,
description remote management of antennas and finally created financial plan and budget.
In addition is in thesis is separate chapter concerned with the solar power to antennas on

places, where is not available electricity to power source equipment.

Construction of wireless network has the practical importance and simultaneously
great potential for these areas. The proposed technical solution, were implemented without
major complications as a result of this thesis. Principles and techniques used in the
implementation of this master’s thesis can also used in creation similar solutions in other

locations.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AP
AP
AES
AV
BSA
CEPT
CPE
DHCP
DNS
EDGE
EIRP
ESA
ETSI
FW
GUI
HTTP(S)
HW
()BSS
IDP
|EEE
ISDN
ISM
1SO/OSI
L2TP
MAN
NAT
P2p
PAN
RAM
RADIUS

Access Point

Application Programming Interface

Advanced Encryption Standard

AntiVirus

Basic Service Area

European Conference of Postal and Telecommunications Administrations
Customer Premises Equipment

Dynamic Host Configuration Protocol

Domain Name Server

Enhanced Data rates for GSM Evolution
Equivalent Isotropically radiated power
Extended Service Area

European Telecommunication Standards Institute
FirmWare

Graphic User Interface

HyperText Transport Protocol (Secure)
Hardware

(Independent) Basic Service Set

Intrusion Detection System

Institute of Electrical and Electronics Engineers
Integrated Services Digital Network

Industrial Scientific and Medical

Internacional Organization for Standardization / Open System Interconnect
Layer 2 Tunneling Protocol

Metropolitan Area Network

Network Addres Translation

Peer-to-Peer

Personal Area Network

Random Access Memory

Remote Authentication Dial In User Service
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RF
RSSI
POE
SNMP
SNR
SPI
SSH
SSID
SSL
STA
SW
TCP/IP
UBNT
UDP
UPS
(V)LAN
VPN
WAN
WIFI
WLAN

Radio Frequency

Received Signal Strength Indicator
Power Over Ethernet

Simple Network Management Protocol
Signal-to-Noise Ratio

Serial Peripheral Interface

Sercure SHell

Service Set Identifier

Secure Socket Layer

STAtion

Software

Transmission Control Protocol/Internet Protocol

UBiquiti NeTworks

User Datagram Protocol
Uninterruptible Power Supply
(Virtual) Local Area Network
Virtual Private Protocol
World Area Network
Wireless Fidelity

Wireless Local Area Network
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PRILOHA P I: PRIKAZY NASTAVENIA MIKROTIK

/ip service set telnet address=X.X.X.X/X disabled=yes port=XX

/ip service set ftp address=XXX.XX.X.X /XX disabled=no port=XX

/ip service set www address=X.X.X.X/X disabled=yes port=XX

/ip service set ssh address=XXX.XX.X.X /XX disabled=no port=XX

/ip service set www-ssl address=X.X.X.X/X certificate=none disabled=yes
port=443

6 /ip service set api address=XXX.XX.X.X /XX disabled=no port=XXXX

7 /ip service set winbox address=X.X.X.X/X disabled=no port=XXXX

8 /system identity set name=abXXXXXXXXX

9 /system console set disabled=yes 0

10 /system clock set time-zone-name=Europe/Prague

11 /system ntp client set enabled=yes mode=unicast primary-ntp=XXX.XX.X.X
secondary-ntp=X.X.X.X

O w N

12 /ip dns set allow-remote-requests=no cache-max-ttl=1lw cache-
size=2048KiB max-udp-packet-size=512 servers=XXX.XX.X.X

13 /ip dhcp-client remove 0

14 /ip dhcp-client add add-default-route=yes comment="" default-route-
distance=0 disabled=no host-name=abXXXXXXXXX interface=etherl use-peer-
dns=yes use-peer-ntp=yes

15 /snmp community remove 0

16 /snmp set contact="infoRhotspot.eu" enabled=yes

17 /snmp community add address=XXX.XX.X.X /XX authentication-password=""
authentication-protocol=MD5 encryption-password="" encryption-
protocol=DES name=abcdefXXXX read-access=yes security=none write-
access=no

18 /user set password=abcdefXXXX 0

19 /user add address=XXX.XX.X.X /XX comment="" disabled=no group=full
name= abXXXXXXXXX password=abcdefXXXX

20 /radius add service=login,hotspot address=XXX.XX.X.X
secret="abcdefXXXX" disabled=no

21 /radius add accounting-backup=no accounting-port=XXXX
address=XXX.XX.X.X authentication-port=XXXX called-id="" comment=""
disabled=no domain="" realm="" secret= abcdefXXXX service=login,hotspot
timeout=1000ms

22 /radius incoming set accept=yes port=XXXX

23 /interface pptp-client add add-default-route=no

allow=pap, chap,mschapl,mschap2 comment="" connect-to=XXX.XXX.XXX.XXX
dial-on-demand=no disabled=no max-mru=1200 max-mtu=1200 mrru=disabled
name="HotSpot VPN" password="abcdefXXXX" profile=default-encryption user=
abXXXXKXXXXX

24 /ip dhcp-server config set store-leases-disk=5m

25 /ip address add address=XXX.XXX.XXX.XXX/XX comment="" disabled=no
interface=ether?2

26 /ip pool add name=dhcp pooll ranges=XXX.XXX.XXX.XXX-XXX.XXX.XXX.XXX
/ip dhcp-server add address-pool=dhcp pooll authoritative=after-2sec-
delay bootp-support=static disabled=no interface=ether?2 lease-time=1d
name=dhcpl

/ip dhcp-server network add address=XXX.XXX.XXX.XXX/XX comment=""
gateway=XXX.XXX.XXX.XXX/XX



27 /ip hotspot profile add dns-name=abXXXXXXXXX 1l.wifihotspot.eu hotspot-
address=XXX.XXX.XXX.XXX html-directory=hotspot http-proxy=X.X.X.X:X
login-by=http-chap name=WiFiHotSpotNET nas-port-type=wireless-802.11

radius-accounting=yes radius-default-domain="" radius-interim-update=30s
radius-location-id="" radius-location-name="" radius-mac-
format=XX:XX:XX:XX:XX:XX rate-limit="" smtp-server=X.X.X.X split-user-

domain=no use-radius=yes

28 /ip hotspot add address-pool=dhcp pooll addresses-per-mac=l
disabled=no idle-timeout=5m interface=ether2 keepalive-timeout=none name=
WiFiHotSpotNET hotspot 1 profile=WiFiHotSpotNET

29 /ip hotspot user profile set default idle-timeout=none keepalive-
timeout=2m name=default shared-users=1 status-autorefresh=1Im transparent-
Proxy=no

30 /ip firewall mangle add chain=postrouting out-interface=ether2
action=change-ttl new-ttl=set:0

31 /ip hotspot user profile set default shared-users=100

32 /ip hotspot walled-garden ip add action=accept comment="WiFiHotSpotNET
login page access" disabled=no dst-address=XXX.XX.X.X

33 /ip firewall nat add action=masquerade chain=srcnat comment=""
disabled=no out-interface=etherl
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PRILOHA P VI: AIRLINK - ANALYZA NAVRHU RIESENIA A 2
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PRILOHA P VII

UBIQUII | | Uutdoor Wireless Link Lalculator
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