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ABSTRAKT

Tato bakaléafskd prace se zaobira predevSim tématikou informacni bezpecCnosti
Vv pocitacovych technologiich. Teoretickd c¢ast je rozdélena do nékolika kapitol. Na
uvodnich straniach je strucné rozebrana problematika dat. V dalSich kapitolach se prace
zabyva hesly, problematikou hackerl, tématikou Skodlivého softwaru, Sifrovanim a

ochranou pocitacovych siti. Na zavér teoretické ¢asti prace fesi penetracni testovani.

V praktické casti se prace zaobirda metodami ochrany dat. V prvni kapitole
praktické ¢asti prace popisuje hardwarové metody ochrany dat. V dalsi kapitole popisuje
softwarové metody ochrany dat. V nésledujici kapitole rozebira metody ochrany dat pied

zni¢enim. V posledni kapitole se prace vénuje fyzické ochrané dat.

Kli¢ova slova: bezpecnost dat, Sifrovani, hesla, Skodlivy software, penetracni testovani,

hardwarova ochrana dat, softwarova ochrana dat

ABSTRACT

This bachelor thesis mainly deals with the theme of information security in
computer technology. The theoretical part is divided into several chapters. The opening
pages briefly discussed the issue of data. In other chapters thesis deals with passwords,
hackers issue, themed malicious software, encryption and protection for computer

networks. At the end of the theoretical part thesis deals with penetration testing.

In the practical part thesis deals with methods of data protection. In the first chapter
the practical part describes the hardware methods of data protection. The next chapter
describes a software methods of data protection. The following chapter discusses about the
methods of data protection against destruction. In the last chapter thesis deals with the

physical protection of data.

Keywords: data security, encryption, passwords, malicious software, penetration testing,
hardware data protection, software data protection
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UvoD

S postupem doby se pro nds stal pocita¢ nedilnou soucasti zivota, travime na ném
vice a vice Casu, vyfizujeme pies n¢j ndkupy zbozi na internetu, ukladame si firemni
zpravy a jiné dualezité véci, vSechna tato data jsou pro nas velmi dilezitd, proto vznikla
potfeba je chranit. Ochrana dat je v dneSni pocitaCové dobé velmi rozsifené téma,
v prib¢hu let dochazelo k vyvoji pocitact, vyvijely se také pocitaCové viry a ptibyvaly
utoky na data jinych lidi, bylo nutné najit metody, jak tato data, co nejlépe chranit. Mnoho
lidi by mohlo povidat, pro¢ je dilezité chranit data, kdyZz o né pfisli vypadkem elektfiny,
nebo pocitacovym virem.

Prestoze se téméf vSichni lidé setkavaji s pocitaci kazdy den, Casto ani nevédi, ze
existuji hrozby, které by jim mohly uskodit, natoz aby pouzivali n&jaké ochrany svého
pocitate. Clovék se o danou problematiku nemusi zaobirat do hloubky, ale mé&l by mit
alespon zakladni ptehled, co vSechno hrozi za hrozby a jak se proti nim chranit. Zasadné
by také mohlo pomoct, kdyby lidé m¢li naucené zaklady, jak se chovat na internetu a jaké
pouzivat hesla. Utoc¢nici jsou kazdym dnem vychytralej$i a obycejni lidé se proti nim
stavaji bezmocni, piestoze existuje mnoho zpusobl, jak se chranit. Neni spravné, aby
uto¢nici kradli lidem tdaje, které jim nepatii. Jednim z diivodd pro¢ jsem si vybral tuto

préci je, abych mohl informovat o zptsobech, jak se chranit.

Cilem mé prace je seznamit Ctenafe s metodami ochrany dat, at’ uz to je
hardwarovym, softwarovym nebo fyzickym zpusobem tak, aby i ¢lovek, ktery se timto
tématem nezabyva, védél, o co se jedna. Dalsim cilem mé prace je sjednoceni jednotlivych

metod ochrany dat do logického celku.
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. TEORETICKA CAST
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1 DATA

Data je mozné definovat vice zpiisoby v zavislosti na oboru, ve kterém se vyskytuji.
V pocitacové sféfe data definujeme jako informace, které jsou pielozeny do vhodnéjsi
podoby pro zpracovani a pienos. Pro pocita¢ je to binarni koéd, ktery mu umoziuje
rychlej$i manipulaci s daty. V ostatnich védnich oborech jsou data informace (zkuSenosti,
znalosti, védomosti, pozorovani), které byly néjakym zplsobem zaznamenany (napi.

Vv knize, na papife atd.). Data mohou byt klidn¢ i fakta, ktera mame uloZena v mozku.

1.1 Vyznam dat

Data nam umoznuji rychleji posilat informace pies internet, dovoluji nam
uchovavat nase vzpominky, zkuSenosti, fotografie a dal§i. V podstaté obsahuji témét

vSechno védéni svéta.

1.2 Data versus informace

Informace jsou vysledkem zpracovani, manipulace a organizace dat takovym
zpusobem, ze obohati védomosti pfijemce. Data jsou souborem nesouvislych informaci,
které nemaji zddny vyznam, dokud nejsou spravné vyhodnoceny. Pokud je pii jejich
vyhodnoceni objeven néjaky vyznamny vztah mezi daty, je pfeveden na informace. A tato

data mohou byt pouzita k riiznym uceliim.

1.3 Proc je diilezité chranit data?

Data obsahuji vSechny informace svéta od naSeho data narozeni az po heslo
k naSemu bankovnimu uctu. V dnesni pocitacové dob¢ jsou vSechna data n¢kde ulozena,
muze to byt server banky, firmy atd. Vyhodou je, Zze se diky tomu muzeme dostat ke
svému Uc¢tu z naSeho pocitace, vybrat si bankomat a dals$i tkony, které nam zkracuji cas,
nez kdyz bychom museli danou banku sami navstivit. Na druhou stranu to nese nevyhodu,
jelikoZ tato data jsou nékde uloZena, musi byt také na dostatecné Urovni zabezpecena,
pokud by nebyla nijak chranéna, mél by k naSim udajim pfistup naprosto kazdy, doslo by
ke ztraté¢ penéz, odcizeni identity a k dal$im Skodam, z toho divodu je diilezité tato data

chranit.
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1.4 Rozdéleni rizik

Obecné muzeme rizika pti ochrané dat rozd¢lit na dvé kategorie:

1. Security — zde muzeme zafadit jakékoliv napadeni pocitate cizi osobou, at” uz
vzdalené z internetu, ¢i lokalné ptimo z daného pocitace, ¢i zatizeni.
2. Integrity — jedna se o ztratu dat vzniklou vlivem jinych faktord, patii sem vypadky

proudu, chyby pocitace, chyba obsluhy, poc¢itacové viry.

1.5 Zpisoby ochrany

Moznosti jak se chranit je nespocet, ne vSechna jsou vSak kvalitni a dostatecna.
Jednotlivé zpisoby ochrany miZeme rozdélit do softwarovych metod, hardwarovych

vvvvvv

ochrany jsou:

e Komplexnost — ochrana musi byt uplna, vyuzit pii ni vSechny dostupné
bezpec¢nostni prvky a zptisoby ochrany.

e Kompatibilita — jednotlivé slozky ochrany spolu musi bezvyhradné spolupracovat,
nesmi dojit k tomu, Ze se nékteré z nich budou rusit.

e Efektivnost — umistit do systému jen takové bezpecnosti prvky, které jsou efektivni.

e (Cenova priméfenost - mira ochrany by méla odpovidat dilezitost dat, je zbyte¢né

chrénit nadkupni list, co mdme doma ulozZen v pocitaci, nékolikatisicovou ochranou
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2 HESLA

Hesla se pouzivaji téméf vSude, at’ uz pii ptihlaseni do operacniho systému
Windows, nebo pii piihlaSeni na riznorodé internetové stranky. Hesla jsou vyuzivany
k identifikaci uzivatele. Pokud heslo nezname, nebudou nam zpftistupnény urcité funkce
(nemoznost se prihlasit do syst¢ému Windows). Pokud heslo chceme pouzivat, nejdiive
musi byt vytvoien ucet, ke kterému bude toto heslo pfifazeno. Pfi vytvareni Uctu si
vybereme uzivatelské jméno a poté heslo, které k tomuto uctu nélezi, tento ucet je ulozen
bud’ v naSem pocitaci (napf. u systému Windows pro osobni pocitac), nebo v databazi
(internetové stranky, napt. facebook). Pokud se chceme nasledné ptihlasit k uzivatelskému

uctu, je potieba znat nase uzivatelské jméno a heslo.

2.1 Bezpecné heslo

Jedna se o heslo, které splituje urcité kritéria. Takova hesla by méla byt vSechna,
ktera vyuzivame pii ptistupu k dilezitym datim. Pfi vytvareni bezpe¢ného hesla bychom

m¢éli dbat na nasledujici body:

e Délka hesla — ¢im je heslo delsi, tim narasta po¢et moznych kombinaci a diky tomu
1 doba nutnd k jeho prolomeni. Obecné je udavano, ze by heslo mélo mit alespoi
osm znakt. Napftiklad pokud vyuZijeme pouze Ctyimistné ¢islo, tak pomoci variaci
s opakovanim si mizeme vypocitat, kolik dostaneme moznych ¢isel: V'(4,10) =
10* = 10000. I kdyz se miize zdat 10000 jako velké &islo, pro hackery je v dnes$ni
dob& mozné ctyfmistné heslo sloZzené pouze z Cislic za par sekund, protoZe vykon
dnesnich né€kolika jadrovych procesorit dovoluje na béZzném pocitaci provést i 1000

kombinaci za sekundu.

e Pouzité znaky — zase plati, ¢im vétSi mnoZstvi znakd pouZijeme, tim je téZsi heslo
prolomit. Pti tvorbé hesla mame na vybér z deseti Cislic (0-9), padesati dvou
pismen abecedy (pokud pouZzijeme velkd i mald pismena, a-z, A-Z), také je mozné
pouzit znaky s diakritikou, nebo interpunkéni znaménka, ¢i specialni znaky. Tyto
nadstandardni znaky bych ale nedoporucoval pouzivat z diivodu toho, Ze vétSina

zahrani¢nich serveri je nedovoluje.

e Vhodna volba hesla — naSe heslo by se nikdy nemélo shodovat s ndzvem uctu,

protoZe to je jedna z prvnich véci, které hacker zkousi. Taktéz by nemélo obsahovat

osobni informace jako napftiklad jméno naseho psa, manzelky, rodné ¢islo, osobni
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telefon atd., takové informace je mozné pouzit, ale jen za urcitych podminek, které
si ukazeme nasledné. V heslu by se také nemély vyskytovat ¢asto pouzivané vyrazy

typu 123456, qwert a podobné.

Bezpecné heslo by tedy mélo byt co nejdelsi a s nejvétsim poctem raznorodych
znakd. Pro nékteré lidi mtze byt velkym problémem zapamatovani hesla, které ma mnoho
ruznorodych znaki, ale pokud pouzijeme urcité pomitcky, stane se heslo snadnéji
zapamatovatelné. Pomucek existuje mnoho, kazdy ¢loveék miize mit svou vlastni. Nyni
uvedu priklad jedné z pomiicek, jejiz podstatou je ptidani Cislic a velkych a malych pismen
do znamého slova. Kdybychom pouzili pouze heslo karamely, tak by toto heslo bylo
snadno zjistitelné, nyni vyuzijeme nasi pomtcku a ptidame nami snadno zapamatovatelné
Cislice na zacatek a konec slova: 123karamely456, toto heslo stale neni dostacujici a tak
pfiddme navic velkéd pismena na zacatek a konec slova (je mozno vyuzit i jiného pravidla,
napiiklad jen velka pismena uprostfed slova, ale tato metoda mi piijde jednoduseji
zapamatovatelnd) a pismeno ,,a“ nahradime Ccislici 4, pismeno ,,e* nahradime cislici 3,
dostavame: 123K4r4m31Y456, toto heslo jiz je naprosto dostacujici a snadno

zapamatovatelné.

V nasledujici tabulce mame piehled ¢ast potfebnych pro prolomeni hesla, tuto
tabulku jsem ziskal nasledovné. Nejdiive jsem si vypocital pocet variaci pomoci variaci s
opakovéanim V'(4,10) = 10* = 10000, nasledng jsem toto ¢islo podélil vykonem, ktery je
vnaSem piipadé¢ 100, diky tomu jsem dostal cas potfebny pro prolomeni hesla
v sekundach. Casy, uvedené v tabulce, jsou pouze orientaéni, vzdy zavisi na riiznych
faktorech naptiklad na vykonu daného pocitace, ¢i na propracovanosti programu, ktery je

pouzit pro zjisténi hesla.

PouZité znaky
Délka 0-9 ) a-z, 0-9° a-z, 0-9, A,,'Z
hesla 1,0 znaku 36 znaku 62 znaku
Cas potiebny k prolomeni hesla pii vykonu
100 hesel za sekundu

4 2 minuty 5 hodin 2 dny

5 17 minut 7 dni 4 mésice

6 3 hodiny 8 mésictu 18 let

7 1den 25 let 1120 let

8 12 dni 900 let 69200 let

Tab. 1: Orientagni ¢asy prolomeni hesel
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2.2 Bezpecnost hesla

24

znaki, heslo si nikam neukladame, pfesto se muze stat, ze se nékdo dostane k naSemu
heslu. Jak je to mozné? Ve vétSing piipadi je na viné uz tvirce webové aplikace, ktery
vytvoril systém tak, ze nechava ukladat hesla v otevieném cCitelném formatu. Pokud se
uto¢nik dostane k této databazi, ziska piistup a informace o vSech uzivatelich v databazi.
Tento problém je mozné lehce vyiesit. Tvlurce webové aplikace vytvoii takovy systém,
ktery bude do databaze ukladat pouze otisk hesel neboli hash, ktery je vysledkem specialni
matematické funkce. Obecné tato funkce pracuje tak, ze bere vstupni data a K nim vraci

fetézec znakil o urcitych vlastnostech. Mezi zékladni vlastnosti hashe patii:

e pro stejna vstupni data je stejny,

e ma pevné stanovou délku,

e mal4 zména vstupnich dat ma za nésledek velkou zménu vysledku,
e nem¢li by existovat rizna dvoje vstupni data se stejnym hashem,

e 7 hashe by nemélo byt nikdy mozné rekonstruovat piivodni text.

Hashovacich funkci existuje mnoho, avSak v dnesni dobé nékteré poskytuji vétsi
bezpecnost nez jiné. Napiiklad hashovani funkce MDS5 byla jiz prolomena. Za bezpe¢nou
hashovani funkci se povazuje SHA2 a vyssi z rodiny SHA algoritmt. Dal§i moznosti, jak
uto¢nikovy znesnadnit ziskdni hesla, je umoznit na daném serveru zadani pouze
omezeného poctu hesel pii pfihlaseni. Pokud se bude snazit Gito¢nik uhadnout heslo a zada
ho tfikrat po sobé $patné, dojde k provedeni urcitych operaci naptiklad zablokovani Gctu a
odeslani zpravy s unikatnim kodem na telefon vlastnika uctu, ktery jej musi zadat, aby se
bylo mozné znovu piihlasit. Vlastnik je diky této zpravé upozornén, ze se nékdo snazi
dostat na jeho ucet a navic utoénik se uz dale nemtze pokouset o ziskani hesla. Dalsi
moznosti jak se branit naptiklad pfed pocitaCovym programem, ktery se snazi uhadnout
heslo, je pouziti CAPTCHI, coz je Turingiiv test, ktery odliSuje pocitace od lidi, ve vétsing
ptipadi ve formé obrazku deformovaného textu, tento obrazek po&ita¢ neumi pieéist. Utok
probiha nasledovné. Pocita¢ zada tfikrat po sobé Spatné heslo, objevi se CAPTCHA, tento
obrazek pocita¢ neumi piecist, a tak je utok neuspésny, pokud by uzivatel zadal toto heslo
ttikrat po sob¢ Spatné€, precte st CAPTCHU a zada ji do pfisluSného pole, poté se miize

znovu piihlasit.
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2.3 Uchovani hesla

Heslo bychom nikdy neméli uchovavat u pocitace napiiklad na papirku pfilepeném
na monitoru, nebo v diafi v Supliku. TaktéZz by nemélo byt ulozeno v pocita¢i na plose, ¢i
v néjakém snadno dostupném dokumentu. Pokud vyuzivame rlGznorodd hesla a
potfebujeme je mit pro piipad zapomenuti nékde uloZzena, mizeme vyuzit programy pro

spravu hesel.

2.3.1 Programy pro spravu hesel

Programi pro spravu hesel existuje nespocet, lisi se v nabizenych funkcich. Kazdy
Z téchto programii ma néco spole¢ného a to je hlavni heslo, které nas pusti v podstaté ke
vSem dal$im heslim, které médme uloZené v daném programu. Toto heslo by mélo byt extra
zabezpecéené. V nasledujicim vyétu jsem vybral programy, které jsou pro uchovani hesel

nejvhodnéjsi, ke kazdému jsem navic napsal popis.
KeePass

Jedna se o jeden z nejoblibenéjSich programil pro spravu hesel, program je open
source (pocitacovy software s otevienym zdrojovym kodem) a je zdarma. Program je
velmi ptehledny (viz. Obrazek 1.), vzdy ma uzivatel piehled kam se co a jak uklada. Kazdy
uzivatel ma svoji vlastni databdzi hesel (databdzi je mozné uloZzit na libovolné misto
V pocitaci) a k ni vstupni heslo (je mozné toto heslo brat i ze souboru). Jednotlivé zdznamy
se pak do databaze vkladaji pomoci zilozky upravit a vloZit zdznam, kde zadame
uzivatelské jméno, heslo (je mozno jej pro dodatecnou ochranu vygenerovat), adresu
stranky, na které se bude dané heslo a jméno pouzivat, ptipadné poznamky a platnost hesla

(pokud bychom chtéli heslo ménit po urcitych ¢asovych intervalech).

(@) Mojedatabaze kdbx - KeePass [E=HFE—T=)
Databaze Upravit Zobrazit Nastroje  MNapovéda

& H|€- Q &~ @] >

| I Mojedatabaze Nazey Uzivatelské j...  Heslo URL adresa Poznamky
E OE.]ECI"IE ﬂ‘u’zor zdzna.. Uivatelskéj., http://keepa... Pozndmby
T.‘—.T ‘;"::Jndows ﬂ‘u’zorzézna... Michael321 i http://keepa...
[ Si
@ Internet

| & E-MAL

&% Internetové bankow

3 Ko
4 I bl e I 3
0z 2 oznacenych Pripraven

Obr. 1: Prostiedi programu KeePass
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LastPass

Dalsi velmi oblibeny program mezi uzivateli, ktery slouzi k ukladani hesel online,
V podstaté je doplikem k internetovym prohlize¢im (Chrome, Internet Explorer, Firefox,
Safari, Opera), do kterych se po stazeni nainstaluje, pokud pouzivame vice prohlizecd na
jednom pocitaci, je mozné nainstalovat tento dopln€k do kazdého z nich. TakZe se nemusi
otevirat dalsi externi program navic. LasPass uklada nasi databazi hesel jak na internetovy
server programu, tak i na nas lokalni disk (kdyby doslo k vypadku serveru, abychom stejné
mgéli ptistup k nasim hesliim). Hesla se ukladaji do databaze programu pii zadani jména a
hesla na pfislusné internetové strance, Cili neni potieba navic nejdiiv vytvaret zaznamy
v databazi, pti nasledujici navstéveé stranky program poskytuje autodopliiovaci funkeci.
Program navic poskytuje funkci uklddani bezpecnych poznamek, které se da vyuziti
napftiklad k ulozeni licenc¢nich klic¢h k programiim. N¢ekteti uzivatelé se boji toho, ze kdyz
jsou jejich data ulozena na internetovém serveru, tak Zze by mohlo dojit k jejich odcizeni,
ale toto vSechno je oSetfeno, jelikoz veskeré prenosy jsou zaSifrovany pomoci 256bitového
AES (i naSe lokalni databaze). Navic vyrobce programu tvrdi, Ze jejich datové centrum je
zabezpeceno na co nejvyssi urovni, a pokud by 1 piesto doslo k odcizeni dat, tak by stejné
uto¢nikiim byla tato data k niCemu, nebot’ pii zabezpeceni dat je pouzita kombinace

dostate¢né silnych Sifrovacich algortimd.

LastPassEXEEa
pree Trezor E?,EHIEFFS wplfovani Idertity Sdileni Podnik  Navody
I:I MNastaveni -
& sprava sdilenjch slozek ¥ L] nedavno pouiité
3 Pidat strénku ¥ L] (bez skupiny)

> L N
= == . Zabezpelené poznamk
E Pridat zabezpecenou - p P Y

poznamku
Wytvofit skupinu
UZivatelska pfirucka

Bezpeénostni kontrola

Obr. 2: Prosttedi programu LastPass
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3 HACKERI

Dfive termin hacker znamenal chytrého programatorského experta, avSak nyni
odkazuje spise na clovéka, ktery umi ziskat neopravnény pristup k dal$im pocita¢tim.
Hacker si umi ,,hacknout” jeho cestu pies urovné zabezpeceni pocitatového systému nebo
sité. Toto hackovani muze byt v jednodussi podobé zjisténi hesla druhych, ale také ve
syst¢tmu druhych lidi. Hacketi jsou hlavnim divodem, pro¢ bezpecnostni firmy musi
pravidelné vydavat bezpecnostni aktualizace pro jejich programy. Nékteti hackefti se spise
zamétuji na obycejné lidi, jini zase na velké firmy a organizace. Piestoze pod pojmem
hacker si vétSina lidi predstavi spiSe ¢loveka, ktery se snazi Skodit, existuji i takovy, ktefi

naopak pomahaji. [7]

3.1 Typy hackerii

V podstaté je nemozné hodit vSechny hackery do jedné kategorie. Dlivody, které
vedou hackery k hackovani bezpecnosti stranky (¢i pocitacového systému), mohou byt
ruznorodé, od uslechtilych zamér (napiiklad testovani/zlepSovani bezpecnosti simulaci
utoku) nebo neuslechtilé (testovani hackerovych dovednosti, ziskani tajnych informaci)
nebo dokonce z politickych divodi. Z téchto diivodu jsou hackefi rozdélovani do skupin

na zakladg jejich individualnich cili a schopnosti. [7]

3.1.1 White hats

White hat hackefi (n€kdy také nazyvani jako eticti hackefi) jsou lidé, ktefi se
nabouravaji do bezpecnostnich systémd, ale necini tak z neetickych ¢i Skodlivych diivodi.
Tito hacketfi maji obvykle svij jasné definovany eticky kodex a ve vétSin€ piipada
spolupracuji s vyrobci €1 vlastniky ke zlepSeni objevenych bezpecnostnich slabin. Mnozi
Z nich po upozornéni vlastnika, ¢i vyrobce bezpecnostniho systému zvetejni po urcitém
Case tuto bezpecnostni slabinu na vetejnost, aby zajistili, ze bude opravena. Tento termin je
také pouzivan pro hackery, ktefi pracuji na zlepSeni navrhu a programového kodu

bezpecnostnich systému. [7]

3.1.2 Black hats

Black hat hackefi jsou osoby, které neopravnéné pronikaji do siti a pocitact

druhych lidi a také vytvaieji pocitatové viry a Skodlivy software. Tito hackefi se snazi byt



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

na lep$i technologické wrovni nez white hat hackefi. VétSinou se snazi najit cestu
nejmensiho odporu, at’ uz v disledku lidské chyby nebo lenosti, nebo k ziskani ptistupu
pouzivaji nové typy utokti. Black hat hacketi jsou ¢asto hackerskou komunitou oznacovany

za ,,crackery®. Jejich hlavni motivaci jsou penize, které se snazi diky utoku ziskat. [7]

3.1.3 Grey hats

Grey hat hackefi jsou na pomezi mezi black hats a white hats. Tito hacketi také
hledaji zranitelna mista systému. Stejn¢ jako white hat na toto zranitelné misto upozorni
vlastnika, ¢i vyrobce. Ale jako black hat vyuzije toto zranitelné misto a do tohoto
bezpecnostniho systému se bez schvaleni vlastnika dostane. Ve vétsing piipada také bude

nabizet opraveni tohoto zranitelného mista, které objevil, za maly poplatek. [7]

3.2 Hackerské nastroje

Hackerské nastroje jsou programy nebo utility, které jsou navrzeny tak, aby
pomahali hackerovy pfi hackovani. Tyto nastroje mohou byt také vyuzivany k ochran¢ sité
nebo pocitace. Hackerské néstroje jsou bézné pouzivany k ziskani neopravnéného piistupu
k pocitaci vlozenim Skodlivého software a to pfevazné virt a trojskych koni. Hackefi jsou
velice kreativni a existuje nespoCet ndastroji, které pouzivaji, vybral jsem vSak ty

nejhlavné;jsi.
3.2.1 Password crackers

Password crackers neboli prolamovace hesel patii mezi nejstarSi nastroje, které
vyuzivaji hackefi. Tyto nastroje, jak uz z ndzvu vyplyva, slouzi k prolomeni hesel, ktera
jsou pouzivana k ochrané nebo autentizaci uctl uzivatele. Jejich princip spociva ve
zkousSeni riznorodych kombinaci znakd, které by mohly byt heslem, pokud je heslo pfijato,
dojde kjeho odeslani hackerovi. Existuji dva nejéastéjsi typy utoku, které jsou

uskutecnovany pomoci prolamovace hesel:

e Slovnikovy ttok (dictionary attack) — tento utok je zaloZeny na pouzivani
slov, ktera jsou uloZena v takzvaném slovniku — databazi slov.

o Utok hrubou silou (brute force attack) — tento witok vyuZziva generované
kombinace vybranych znaka o urcité délce a poté je zkouSeno, zda tyto

kombinace nevyhovuji zadanému heslu.
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Kvalitni néstroje pro prolomeni hesel maji v sobé¢ obsazeny také slovnik, ktery
obsahuje slova, ktera by dle autora tohoto slovniku mohly byt pouzita jako opravdové
heslo. Cim kvalitngj§i slovnik, tim je pravdépodobn&jsi shoda s opravdovym heslem.
Pouziti prolamovaci hesel je velmi jednoduché, jelikoz vétSina z nich disponuje grafickym
prostfedim, ve kterém je mozné nastavit parametry prolamovani hesla. V dnesni dobé
existuje mnoho na internetu volné dostupnych prolamovaci hesel. VétSina téchto néstrojl
umoziuje ovefit zhruba 50000 hesel za sekundu na bézném pocitaci. Kvalitngjsi
prolamovace, které jsou umistény na vykonném pocitaci, jsou schopné oveéfit az milion

hesel za sekundu. Dulezité faktory, které ovlivituji rychlost prolamovace jsou: [7]

e rychlost pocitace, na kterém je nastroj pouZzivan,
e typ dat, ktera jsou prolamovéna,
e Umisténi dat,

e struktura zakédovanych dat.

3.2.2 Backdoors

Backdoors neboli zadni vratka jsou koédy, které po instalaci na cilovy pocita¢
umoznuji hackerovi vzdalené fizeni tohoto pocitate. Tyto zadni vratka jsou formou
trojského koné, ktery je popsan v kapitole 4. V dnesni dob¢ je tento nastroj velmi obliben
mezi hackery, protoze jim poskytuje naprostou kontrolu napadeného stroje. Backdoors se
nejcastéji instaluji do cilového pocitace. Pokud hacker objevi bezpec¢nostni diru v systému.
Diky tomuto néstroji hacker naprosto obejde autentizaci systému. VétSina hackert instaluje
backdoors na n¢kolik pocitacii zaroven ptes které pak podnikaji utok na dalsi pocitace.
Kvalitni backdoor je velmi tézké rozpoznat, navic pokud je pouzivan jen ziidka.
Komunikaci mezi backdoors a hackerem je zprostfedkovavana pomoci sluzby spusténé na
portu s vysokym cislem nebo také miize byt zamaskovana jako naptiklad jako webovy port
80 nebo terminalovy pfistup port 23 ¢i kryptovany kanal port 22. Tyto porty nejsou
vétSinou odfiltrovany firewally, coZ umoziluje jejich piistupnost i pies bezpecnostni prvky
sit€. Moderni backdoors vyuzivaji také protokoli n€kterych komunikaénich programi jako
je ICQ ¢i IRC. Jednim z nejznaméjsich backdoor programi je Back Orifice, ktery v jeho
puvodni verzi umoznoval naprostou kontrolu nad opera¢nim systémem Windows 95 a
Windows 98. Po proniknuti do systému byl nainstalovan jako .exe soubor a po startu

pocitace byl spustén jako bézna sluzba. Pozdé€ji doslo k jeho vylepSeni na verzi Back
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Orifice 2000 a bylo tak mozné napadnou Windows NT a Windows 2000. Dal$imi
znamymi backdoor programy jsou NetBus / NetBus 2.0 Pro a SubSeven / Sub7. [7]

3.2.3 Skenery

Skenery jsou pouzivany k nalezeni otevienych porti poéitace. Ke kazdému portu se
vaze i néjakad sluzba, ktera je diky tomuto portu piistupna. Skener hackerovi podava
zakladni informace o cilovém pocitaci jako je napiiklad verze operac¢niho systému. Pokud
cilovy pocita¢ disponuje ochrannymi prostfedky, pocita¢ mize detekovat skenovani, jez je
pro n&j predzveésti potencialniho utoku, a provést bezpecnostni opatfeni jako naptiklad
ukonceni spojeni s uto¢nikem na urcitou dobu. Pouzivanymi programy jsou napiiklad
Nmap, NetScan nebo SuperScan. Hlavni metodou, jak se branit proti skenovani, je pouziti
IDS neboli systéma detekce naruseni, tyto obranné systémy monitoruji sitovy provoz a
snazi se odhalit podezielé aktivity. VétSina IDS je zdarma, za zminku stoji naptiklad

systém Snort nebo Suricata. [7]

3.2.4 Sniffery

Sniferry nebo také ,,Cichace jsou nastroje, které slouzi k odposlouchavani sitového
provozu. Po skeneru se jedna o dalsi nastroj, ktery neslouzi ptimo k utoku, ale k ziskdvani
informaci pro Utok. Hacker musi zvolit spravné umisténi snifferu v siti, aby ziskal pottebné
informace. Sniffer pracuje tak, Ze pfepne sitovou kartu do promiskuitniho rezimu, ve
kterém systém obdrzuje veskeréd data (v normalnim rezimu nejsou predavana data systému,
kterd nejsou urcena pro sitovou kartu), kterd se na siti pohybuji. Tyto data jsou dale
zaznamenavany a analyzovany, napiiklad IP adresa, typ protokolu, MAC adresy a tak déle.
Soucasti analyzy je vyc€lenéni té Casti, ve které se nachdzi obsah prenaSené zpravy. Diky
tomu je mozné odposlouchavat sit” a ziskat tak pfenaSena hesla ¢i jiné tidaje. V dne$ni dobé
jsou ¢asto pouzivanymi programy napiiklad Ethereal, ktery je voln¢ dostupny na internetu

nebo také Ettercap a Dsniff. [7]
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4 SKODLIVY SOFTWARE

Skodlivy software, také zndmy jako malware, je kazdy software, ktery n&jakym
zpusobem Skodi pocitacovému systému. Malware mize byt ve formé Cerva, vira, trojskych
koni, spywaru, adwaru, atd., které kradou chranéna data, mazou dokumenty nebo ptidavaji

software, ktery uzivatel neschvalil. [1]

4.1 Viry

Pocitatovy virus mizeme definovat jako program, nebo také kus kodu, ktery je
vloZen do pocitace, nebo jiného zafizeni bez védomi uzivatele a pracuje proti jeho viili.
Viry potiebuji hostitelskou jednotku, aby se mohly S§ifit, pod hostitelskou jednotkou si
muizeme predstavit soubory s pfiponou COM, EXE, SCR, VBS a dalsi. Viry mohou
infikovat jak soubory, tak i systémové prvky a dal se $ifit, diky jejich schopnosti vlastni
replikace. Jednoduchy virus, ktery je schopen se neustale replikovat, je pomérné snadné
vyrobit. Pfesto je stejné nebezpecny, protoze pokud nebude rychle zastaven, pii replikaci
vyuzije vSechnu dostupnou operaéni pamét pocitaée ¢i zafizeni, coz muze vést az
k zamrznuti systému. Viry tedy napadaji soubory a tyto soubory jsou pak dale Sifeny
lidskou komunikaci napiiklad emailem, ¢i internetovym tlozistém. Ochranou proti virim

jsou antiviry, které jsou popsany v praktické ¢asti. [6]

4.1.1 Bootviry

Nejdiive st vysvétlime, co to je bootovaci sektor. Bootovaci sektor je vyhrazené
misto na pamétovém médiu (pevny disk, usb disk, CD, DVD), které obsahuje bootovaci
program. Tento program slouzi kK naéteni operac¢niho systému. Je nemozné, aby pocitac
nacetl operacni systém bez bootovaciho sektoru. Bootvir nejcastéji napadne pocitac tak, ze
nahradi vychozi bootovaci program svoji vlastni nakazenou kopii. Tento virus tedy napada
pouze systémové oblasti pocitace. Bootvirus je schopny napadnout pocita¢ pouze tehdy, je

li pouzivan k bootovani pocitace. [1]

4.1.2 Souborové viry

Souborové viry jsou jednim z nejCastéji pouzivanych viri. Ve vétSing ptipadt
napadaji soubory s pfiponou .exe nebo .com. Pokud je infikovany soubor spustén, muize

byt castecné nebo kompletné pfepsan virem. Tyto viry se mohou §ifit po celém systému.
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uzivatel muze piijit o vSechna sva data. [1]

4.1.3 Multipartitni

Multipartitni viry dokazou napadat jak soubory, tak i systémové oblasti pocitace,
diky ¢emuz dokazou zptsobit vétsi Skody nez ostatni viry. Tento virus nejdiive napadne
bootovaci sektor a po spusténi pocitace a zavedeni operacniho systému z nakazené¢ho boot
sektoru napadne a za¢ne $kodit i na souborech, diky ¢emuz muze pievzit kontrolu nad

celym pocitacem. Multipartitni virus napada poc¢ita¢ n¢kolikrat a v riznych ¢asech. [1]

4.1.4 Makroviry

Makroviry napadaji kancelaiské baliky s podporou maker. Makra jsou soucasti
téchto kancelarskych softwarti naptiklad Visual Basic u Microsoft Office. Tyto viry se
nejcastéji zametuji na Sablony, které nakazi a poté uzivatel, ktery vyuzije tuto nakazenou

Sablonu pro tvorbu nového souboru, nakazi i tento novy soubor. [1]

4.2 Cervy

Pocitacovy cervy jsou virim podobni v tom, Ze replikuji svoje funkéni kopie.
Hlavni funkci ¢erva je ovladnuti prostiedkil pro sitovou komunikaci, které pak vyuziva,
aby se mohl dale Sifit, ale byva také doplnén o sekundéarni funkce, které vykonavaji
¢innosti podobné virim, napiiklad mazou soubory. Na rozdil od vird, které vyzaduji Sifeni
infikovaného hostitelského souboru. Cervy jsou samostatny software a nevyzaduji
hostitelsky soubor nebo lidskou propagaci. Cerv pro své §ifeni zneuziva zranitelnosti
cilového systému nebo si dopomahd metodami socilniho inzenyrstvi. Cerv vstoupi do
pocitace zneuZitim zranitelnosti systému a vyuzije jeho sitové funkce, coz mu umoziiuje

cestovat bez jakékoliv pomoci. [6]

4.2.1 Emailovy ¢ervy

v

Emailovy cervy pro své Sifeni vyuzivaji emaild. Pokud proniknou do emailové
schranky uzivatele a dostanou se k jeho kontaktiim, jsou schopny se rozeslat ke vSem
kontaktim v adreséii uzivatele. Pokud i tito uzivatelé takovy email oteviou, Cerv ziska

jejich kontakty a tak to stale pokracuje. Tento typ Cerva pak ve velkém zahlcuje sit’. [6]
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4.3 Trojsti koné

Jedna se pravdépodobné o nejjednodussi typ Skodlivého softwaru. Trojsky kin je
destruktivni program, ktery se tvaii jako neSkodny. Na rozdil od virt, trojsti kon¢ se
program, ktery tvrdi, ze uzivatele zbavi pocitatovych vird, ale misto toho tyto viry do
pocitace stahuje. Trojsti kon¢ spadaji do kategorie socialniho inzenyrstvi, protoze se snazi

uzivatele obelhat, aby je nainstaloval. [6]

4.3.1 Trojsti koné s funkci hledani hesel

Trojsti kon¢ s funkcei hledani hesel jsou podtiidou trojskych koni, jejichz hlavni
funkei je hledani a odesilani hesel Gto¢nikovy. Diky tomu ziskaji citlivé udaje uZzivateld,
které nasledné mohou zneuzit. Casto také byvaji kombinovéany s funkci zaznamenavani

klaves[6].

4.3.2 Backdoors

Backdoors je dalsi podtiidou trojskych koni, ktera slouzi hackerovi jako cesta pro

vzdaleny pfistup uzivatele. Backdoors jsou vice popsany v kapitole 3.1.2.

4.4 Specialni pripady

Do této kategorie spadaji jak programy, které neskodi v pocita¢i uzivatele, ale mohou
zpusobit paniku. Také sem spadaji techniky, jeZ jsou vyuZivany k odcizeni osobnich udajt

uzivatele.

441 Spyware

Spyware je spiSe nepfijemnosti nez hrozbu. Tento software odesila statisticka data o
uzivateli napiiklad pocet navsStivenych webovych stranek, ¢i pocet nainstalovanych
programi. Tato data jsou poté zneuzita pro cilenou reklamu, kterd miize byt znacné
nepiijemnd. Umist'uje se napiiklad do zkuSebnich programl. O malware se jedna proto, Ze

beézi na systému uzivatele bez jeho védomi a mize zhorsit béh programu. [1]
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4.4.2 Adware

Uz z nazvu mizeme vyvodit, Ze adware néco pridava. Tim nééim jsou ve vétSiné
piipadt reklamy, které jsou ptidany naptiklad jako vyskakujici okna na webové stranky,
nebo jako reklamy v programech. Nékteré aplikace a programy jsou nabizeny zdarma a
uzivatel odsouhlasi, ze za poskytnuti dané aplikace zdarma se mu budou zobrazovat
reklamy. Rozdil mezi adwarem a spywarem je ten, ze pfi instalaci programu, ktery
obsahuje adware uzivatel musi odsouhlasit, ze takovy program chce nainstalovat, kdezto

spyware bezi v systému uzivatele bez jeho védomi.

4.4.3 Hoax

Hoax neni jako takovy Skodlivy software, spiSe se jedna o poplasnou zpravu, ¢i
nevyzadany email. Zplsobuje strach, pochyby diky tomu Ze informuje o neexistujicim
nebezpeci. Hoax ve vétSing piipadl obsahuje Ctyfi body. Popis n¢jaké nebezpeci, ¢i popis
problému (virus, injek¢ni stiikacka v king), poté co vSechno toto nebezpeci mtlize zpisobit,
nebo co se mize stat, pokud bude ignorovano (vymazani dat, ohrozeni déti), dale pak
odkaz na né&jaky divéryhodny zdroj (Microsoft, milj zndmy pracujici v kin€) a v posledni
fad€ vyzvu k dalSimu rozesilani. Patfi sem 1 rGzné petice, falesné prosby o pomoc, fetézoveé
dopisy Stésti, a tak dale. Hlavnim poznévacim znameni hoaxu je zadost o hromadné

rozeslani dalsim osobam.

4.4.4 Phishing

Phishing je podvodnd technika, kterd je vyuZivana k ziskani citlivych Udajt
uzivatele. Phishing je odvozeno od slova fishing, coz v anglictiné znamena rybafeni.
Phising je podobny jako rybateni u jezera, ale misto chytani ryb se phishefi (lidé, ktefi se
zabyvaji phisingem) snaZi ,,chytnout® citlivé udaje uzivatele. Phishefi rozesilaji podvodné
emaily, které se tvafi jako opravdové emaily od legitimnich spolec¢nosti jako naptiklad
PayPal, eBay, Komer¢ni banka. V emailu se vétSinou piSe, Ze je potieba aby si uzivatel
upravil své tidaje na odkazu, ktery je k emailu ptilozen. Nepozorny uZzivatel se bude snazit
na podvodné strance ptihlésit a pfitom dojde k odeslani jeho tdajt phisherovi. Nepravost
takovych stranek jde poznat podle url adresy dané stranky, kterd se neshoduje s url stranky

pravé.
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445 Pharming

Pharming je dal$i podvodna technika, jenz je podobna phisingu. Uzivatel ale nema
ponéti, ze se nachazi na podvodné strance, protoze kdyz zadéd adresu spravné stranky, tak
je pfesmérovan na stranku podvodnou. Na této strance zase zada své citlivé udaje
s védomim, Ze se nachazi na strance spravné. Tyto udaje jsou odeslany podvodnikovi,

o324

¢asto velmi naro¢né rozeznat podvodnou stranku od té pravé.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 28

5 KRYPTOGRAFIE

Kryptografie neboli Sifrovani je hlavni zplisob softwarové ochrany dat. Jedna se o
proces Sifrovani informace takovym zpiisobem, Ze pouze osoba nebo pocitac, ktera vlastni

kli¢ miize tuto informaci rozsifrovat. V Sifrovani jsou dva zékladni pojmy:

e Algoritmus — Sifry miizeme povazovat za algoritmy, coz jsou posloupnosti kroki
(ndvod), které vedou k zaSifrovani informace. Algoritmus poskytuje pokyny a
rozsah urcitych moznych kombinaci k vytvofeni zasifrované informace.

e Kili¢ — Sifrovaci kli¢ poméaha ¢loveéku nebo pocitaci uptesnit konkrétni pfemény
informace na =zaSifrovanou informaci, ¢i naopak pii Sifrovani. Jednd se o
posloupnost ¢islicovych bitd, které pracuji s algoritmem na Sifrovani a deSifrovani

informace.

Podle prenosu kli¢e rozliSujeme dva druhy kryptografie: symetrickou a

asymetrickou.

5.1 Symetricka kryptografie

Vyuziva k Sifrovani a deSifrovani pouze jediny klic. Nejprve informaci zasSifruje
klicem odesilatel, poté je informace ptenesena k ptijemci, ktery informaci pomoci stejného
klice desifruje. Odesilatel a ptijemce sdili jeden kli¢. Symetrické Sifrovani je jednodussi a
rychlej$i nez asymetrické, ale jeho hlavni nevyhodou je, Ze ob¢ strany si musi néjakym
bezpecnym zplisobem vymeénit klic. Symetrické Sifry se rozdéluji podle toho, jak ptistupuji

Kk otevienému textu na proudové a blokové. [5]

5.1.1 Proudové Sifry

Kryptograficky kli¢ a algoritmus jsou aplikovany na kazdy jeden bit, pfi¢emz
vV jednom okamziku je Sifrovan pouze jeden bit. Proudové Sifry se pouZzivaji tam, kde

pfedem nezndme délku textu nebo potiebujeme udrzet souvislost datového toku.
RC4

Tento Sifrovaci algoritmus vytvofil v roce 1987 Ron Rivest pro RSA Security.
Jedna se o nejznaméjsi proudovou Sifru. RC4 miize byt pouzita pouze jednou, aby si
udrzela svoji kryptografickou bezpecnostni silu. Je povazovana za velmi bezpe€nou a je
snadno implementovatelna jak softwaroveé, tak hardwarové. Vyuziva rozdilnou délku

Sifrovaciho klice, jenz se vétSinou pohybuje od 40 do 256 bitd.
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5.1.2 Blokové Sifry

Kryptograficky kli¢ a algoritmus jsou aplikovany na blok dat (naptiklad 64 po sobé
jdoucich bitti) najednou jako celek nez na jednotlivé bity, jako je tomu u proudovych Sifer.
Stejn¢ velké bloky dat ve zpravé nejsou Sifrovany stejnym zpiisobem (coz by znacné
usnadnilo deSifrovani Sifrovaného textu). Je bézné, Ze se Sifrovany text z predesiého bloku
dat pouzivéa na dalsi blok dat, ktery je v pofadi. To znamend, ze dvé zpravy, které jsou
Sifrovany ve stejny den, nevytvareji stejny Sifrovany text. Inicializa¢ni vektor odvozeny z
generatoru nahodnych cisel je zkombinovan s klicem a textem v prvnim bloku. Tim je
zajisténo, ze vSechny vysledné bloky v Sifrovaném textu neodpovidaji t€ém, které vznikly
pfi prvnim Sifrovani.

AES

AES je zkratkou pro Advanced Encryption Standard neboli pokrocily Sifrovaci
standard. AES nahradil pfekonany algoritmus DES. AES ma tii 128bitové blokové Sifry
s Sifrovacimi kli¢i o velikosti 128, 192 a 256 bitd. Velikost kliCe neni omezena, ale
maximalni velikost bloku je 256bitl. AES se vyznacuje vysokou rychlosti a pouziva se jak

v hardwaru, tak i softwaru. [5]

O Otevieny text g} Tasifrovany text Q Otevieny text @
ke > » '

Odesilatel Sifrovani Desifrovani Fiijemce
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Obr. 3: Proces symetrického Sifrovani

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 15, upraveno]

5.2 Asymetricka kryptografie

Odlisuje se od symetrické kryptografie v tom, Ze vyuziva dva klice, vefejny a
soukromy kli¢. Nejdiive si pfijemce vygeneruje dvojici kli¢l, vefejny a soukromy,

pfijemce soukromy kli¢ uloZi na divéryhodné misto a vefejny kli¢ sdili do svéta.
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Odesilatel si poté tento verejny klic vezme a zaSifruje s nim informaci, kterou nésledné

odesle, ptijemce tuto informaci ptijme a pomoci soukromého klice ji desifruje. [5]
RSA

Algoritmus RSA vyvinula spolecnost RSA Data Security. Tento algoritmus je
zalozen na obtiznosti faktorizace velmi velkych ¢isel. Na zakladé tohoto principu, RSA
Sifrovaci algoritmus vyuziva faktorizaci jako ,,padaci dvete“ pro deSifrovani, jelikoz je
velmi snadné vynasobit dvé velka cisla, ale spravné je rozdélit uz je velky problém.
Odvozeni klice RSA proto vyzaduje velké mnozstvi ¢asu a vypocetniho vykonu. Jedna se o
prvni algoritmus, ktery je vhodny pro podepisovani i pro Sifrovani. Pfi dostate¢né délce
Sifrovaciho kli¢e je povazovan za bezpecny. Zatim za minimalni bezpecnou délku je
povazovano 1024 bitl, ale to se mize v blizké dob& zménit, proto je optimalni vyuzivat
kli¢ s délkou alespon 2048 bitl. AvSak s délkou klice roste Cas, ktery je nutny k Sifrovani a

desifrovani[5].
DSA

Zkratka DSA znamena Digital Signature Algorithm neboli algoritmus digitalniho
podpisu. Spolu s RSA je jednim s nejvice pouzivanych algoritmu pro vytvafeni digitalniho
podpisu. DSA na rozdil od ostatnich algoritmt digitalniho podpisu neSifruje hash zpravy
pomoci soukromého kli¢e, ani nedeSifruje pomoci vetejného klice. Misto toho vyuziva
jedine¢nou matematickou funkci k vytvoreni digitalniho podpisu skladajiciho se ze dvou

160bit0V}'/ch Cisel, které jsou Vytvofeny z hashe a soukromého klice. Vefejn}'/ kli¢ je pak
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Obr. 4: Proces asymetrického Sifrovani

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 15, upraveno]
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6 POCITACOVE SITE

Pocitacova sit’” je skupina pocitacovych systémii nebo jinych hardwarovych
vypocetnich zafizeni, kterd je navzajem propojena prostiednictvim komunikacnich kanalu,
které usnadnuji komunikaci a sdileni mezi Sirokou Skalou uzivatelt. Sité naptiklad
umoznuji né¢kolika uzivatelim sdilet jedno hardwarové zatizeni (tiskarnu, skener), sdileni
soubort, usnadnuji pfistup k informacim a podobné. Sit¢ jsou obvykle rozdéleny do

kategorii na zakladé jejich vlastnosti.

6.1 Klasifikace siti

Pocitacoveé site¢ je mozné rozdélit podle riznych hledisek, tim nejcastéj$im je vSak

jejich rozlehlost.

6.1.1 PAN

Personal Area Network zkracen¢ PAN mizeme pielozit jako osobni sit’. Jedna se o
sit’, jez se nachazi kolem individudlni osoby, tedy pokryva vzdalenost jen nékolik metri.
V této siti se obvykle nachazeji notebooky, mobilni telefony, nebo naptiklad PDA. Tyto
sit€¢ mohou byt pouzity k pfenosu soubort, véetné emailt, udalosti v kalendafi, digitalnich

fotografii a hudby. USB a FireWire kabely obvykle spojuji dohromady dratovou PAN.

6.1.2 WPAN

Jedna se o bezdratovou variantu osobni sité, na rozdil od dratovych PAN vyuZivaji
k pfenosu technologii Bluetooth, ¢i ptipadné infracerveny port, ale ten se v dne$ni dob¢ uz

témer nevyuziva. [5]
6.1.3 LAN

Local Area Network zkracen¢ LAN mizeme pielozit jako lokalni sit. Jedna se o
pocitatovou sit, ktera se nachazi v malé zemépisné oblasti jako jsou domy, skoly,
pocitacové ucebny, kancelaiské budovy nebo skupiny budov. LAN je tvofena vzajemné
propojenymi pracovnimi stanicemi a osobnimi pocitaci, z nichz kazdy je schopen ptistupu
a sdileni dat a zafizeni kdekoliv na siti. LAN jsou charakteristické vy$§imi komunika¢nimi
a datovymi pienosy. VéEtsina lokalnich siti je postavena s vyuzitim levného hardwaru jako

jsou ethernetové kabely, sitové adaptéry a rozbocovace.
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6.1.4 WLAN

Jedna se o bezdratovou metodu pienosu pro dva nebo vice zafizeni, které pouZzivaji
vysokofrekven¢ni radiové viny, a Casto také obsahuje piistupovy bod k internetu. Je to
bezdratova varianta lokalni sité. Misto Ethernetovych kabelt vyuziva pro pienos radiovych
vin. Uprostied WLAN je vétSinou umistén bezdratovy router (nebo nékolik routerti, pokud
se jedna o rozsahlejsi objekt), na kterém jsou umistény vysilace a piijimace, které slouzi ke

komunikaci s dal§imi zafizenimi, jez disponuji prostfedky pro bezdratovou komunikaci. [5]

6.1.5 MAN

Metropolitan Area Network zkracené MAN mizeme pielozit jako metropolitni sit’.
MAN jsou podobné LAN, ale pokryvaji cely aredl nebo mésto. MAN jsou tvoreny
spojenim nékolik LAN. MAN poskytuji vysoké pienosové rychlosti prostfednictvim

vysokorychlostnich nosicii jako jsou napiiklad optické kabely.

6.1.6 WAN

Wide Area Network zkracené WAN muzeme pielozit jako rozlehlou sit’. Tato sit’
pokryva velmi velkou geografickou oblast. WAN propojuje rtizné mensi sité, véetné LAN
a MAN. Diky tomu je zajiSt€no, Ze pocitate a uZivatelé na jednom mist¢ miliZou
komunikovat s pocita¢i a uzivateli na jinych mistech. WAN vyuzivaji taktéz pro pieno

vysokorychlostni nosice, ale 1 satelitni radiové spojeni.

6.2 Ochrana pocitacovych siti

Ochrana pocitacovych siti je obvykle provadéna spravcem sit€ nebo spravcem
systému, ktery implementuje bezpe¢nostni politiku. Softwarové a hardwarové prostredky
ochrany dat, aby zajistil ochranu sité¢ a zdroji, které jsou piistupné prostfednictvim této
sité, ptfed neopravnénym piistupem. Pokud se jedna o firmu, tak také musi spravce zajistit,
aby zaméstnanci dané firmy méli piistup pouze k t€ém prosttedkim, které potiebuji k praci.
Bezpecnostni sitovy systém obvykle zavisi na vrstvach ochrany, které se skladaji
z n¢kolika komponentl zahrnujicich monitorovani sité, bezpecnostni software a hardware.
Vsechny komponenty spolu museji pracovat, aby zvysily celkovou bezpecnost pocitacové
sité. Jednotlivé metody, jez se pouzivaji 1 k ochrané pocitacovych siti jsou zminény

Vv praktické casti. Z hardwarovych jsou to hlavné biometrické cteCky, Cipové karty a
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bezpecnostni tokeny. Ze softwarovych jsou to firewally, antivirové programy, IDS a IPS a

HoneyPots. [4]

6.2.1 Ochrana bezdratovych pocita¢ovych siti

Ochranou bezdratovych pocitatovych siti je mySlena preventivni ¢innost proti
neautorizovanému pfistupu nebo poskozeni pocitace pomoci bezdratovych siti. Mezi
nejcastejsi typy zabezpeceni bezdratovych siti patii WEP a WPA. V dnesni dob¢ uz maji
snad vSechny notebooky nainstalovanou bezdratovou kartu, kterd slouzi pro komunikaci
bezdratovou siti. Schopnost pfipojit se kdekoliv, kde je signal bezdratové sité, predstavuje
zna¢nou pohodlnost a mobilitu. AvSak bezdratové sité jsou nachylné k odposlechiim a jsou
snadno zachytitelné. Hackefi pfisli na to, Ze bezdratova sit’ je snadno proniknutelna, a to i
pomoci jiné bezdratové technologie. V diisledku toho je velmi dilezité, aby podniky, které
vyuzivaji bezdratovou sit, aby si stanovily efektivni bezpe€nostni politiku. AvSak je
dilezité, aby i domadci uzivatelé vyuzivali ochrany. Jak jiz bylo zminéno vySe, mezi

nejéastéjsi typy ochrany patii WEP a WPA. [5]
WEP

Je zkratkou pro Wired Equivalent Privacy, coz milzeme volné pielozit jako
soukromy ekvivalentni dratovym sitim. Jednad se o bezpec¢nostni protokol pro bezdratové
lokalni sit¢ WLAN, jenz je definovan ve standardu 802.11b. WEP je navrZeno tak, aby
poskytovalo stejnou Uroven zabezpeceni jako u dratovych lokélnich siti. LAN jsou ze své
jenZ ma nekteré nebo vSechny casti sit¢ uvnitt budovy, kterd mlzZe poskytovat ochranu
proti neopravnénému piistupu osob. WLAN nemaji tuto fyzickou strukturu, protoZe jsou
prendSeny pomoci radiovych vin a proto jsou nachylnéjsi k utokim. WEP poskytuje
zabezpeceni pomoci Sifrovani dat na radiovych vlnach, diky cemuz jsou tato data chranéna
pfi ptenosu z jednoho koncového bodu do druhého. WEP vyuziva proudovou Sifru RC4 s
40bitovym klicem a 24bitovy inicializacnim vektorem, nebo 104bitovym kli¢em a
24bitovy inicializacni vektorem. Pro kontrolu integrity pouziva algoritmus CR-32. Avsak

toto zabezpeceni bylo prolomeno jiz v roce 2001 a bylo nahrazeno zabezpeCenim WPA.

[5]
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WPA

Wi-Fi Protected Access zkracen¢ WPA, muzeme pielozit jako chranény ptistup
k Wi-FI. Re3i jej standard IEEE 802.11i. WPA je Wi-Fi standard, jenz byl navrzen, aby
nahradil prekonany WEP. Je navrzen tak, aby pracoval se stdvajicimi vyrobky Wi-Fi, které¢
vyuzivali WEP (¢ili je to softwarovy update na stdvajicim hardwarovém zatizeni). Oproti
WEP vylepsuje Sifrovani dat, protoze zahrnuje 128bitovy TKIP (Temporary Key Integrity
Protocol), ktery dynamicky vytvaii nové klice pro kazdy datovy paket. Avsak v TKIP byla
pozdéji nalezena bezpecnostni chyba a byl nahrazen CCMP (Counter Cipher Mode with
Block Chaining Message Authentication Code Protocol), jenz byl definovan ve WPA2.
Data jsou u WPA S$ifrovéana stejnou proudovou Sifrou RC4 jako u WEP, ale na rozdil od
néj vyuziva 128bitovy Sifrovaci kli¢ a 48bitovy inicializa¢ni vektor. Pro kontrolu integrity
dat vyuziva MIC (Message Integrity Code). Piestoze WPA vyleps$ilo bezpeénost oproti
WEP, pokud je pouzito s TKIP, je ho snadné prolomit. Proto se nedoporucuje pouzivat
WPA v kombinaci s TKIP. [5]

WPA2

Jedna se o vylepSenou verzi WPA. Jeho cilem bylo dosahnout Uplné shody se
standardem standard IEEE 802.11i, jenz bylo dosazeno u WPA pouze ¢astecné, a vyfesit
bezpecnostni chybu v 128bitovém TKIP, jenZ je nahrazen ve WPA2 CCMP, ktery je
zalozen na AES. WPA2 je v dnesni dob& povazovan za bezpecny. Existuji dvé verze
WPA2: WPA2-Personal a WPA2-Enterprise. WPA2-Personal chrani pfed neopravnénym
pfistupem k siti vyuzitim nastaveného hesla. WPA2-Enterprise ovétuje uzivatele pomoci

serveru. WPA2 je zpétn¢ kompatibilni s WPA. [5]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 35

7 PENETRACNI TESTOVANI

Penetracni testovani je praktické testovani pocitacového systému, sit€¢ nebo webové
aplikace za ucelem nalezeni slabych mist, kterych by mohl tto¢nik vyuzit. Penetracni testy
mohou byt automatizovany pomoci softwarovych aplikaci, nebo mohou byt provadény
ruén€. Oba dva zpisoby zahrnuji proces ziskdvani informaci o cili penetracniho testu pred
testem, urceni pravdépodobnych mist priniku, pokus o prolomeni skrze tyto mista a podani
zpravy o zjisténich. Hlavnim cilem penetracniho testovani je nalezeni bezpeCnostnich
nedostatkli. Penetracéni testovani muze byt také pouzito pro zjiSténi, jak moc jsou
dodrzovany bezpecnostni politiky podniku, zda jej pracovnici dodrzuji a schopnost
organizace identifikovat a reagovat na bezpecnostni incidenty. Penetracni testy jsou nékdy
nazyvany jako utoky White hats, protoze je provadeji ,,dobii lidé*. Prestoze se
V bezpecnostni komunité ¢asto pouziva penetracni testovani jako synonymum k hledéani
slabych mist, ale jsou to rozdilné pojmy. Pfi hledani slabych mist je také provadéno
skenovani, avSak po nalezeni téchto mist se s nimi uz dal nic neprovadi. Penetracni
testovani se vSak po nalezeni slabych mist soustfedi na jejich zneuziti. Penetracni testovani

muze byt provadéno bud’ uvniti organizace, nebo vné. [3]

7.1 Typy testi

RozliSujeme tfi druhy testl na zaklad¢ jejich rozsahlosti.

7.1.1 Red teaming

Pokud zakaznik vyzaduje co nejSir§i pohled na bezpecnost jeho informaci, vyuziva
se SirSi analyza, kterd se nazyva red teaming. Vyraz red team (Cerveny tym) pochézi
z armady, kde se dobré strané tik4 blue team (modry tym) a nepratelské strané red team.
Red teaming tedy muzeme povazovat za simulaci nepfitele. Pokud méa cerveny tym
opravdu simulovat Gtok, nesmi mu byt pfitazeny zadné vyhody jako je sitova zastrcka, ¢i
kancelar ve vypocetni mistnosti. Pokud se jedna o dobry tym, musi si svou cestu najit sam
a nejlépe skryté, aby otestovali vSechny moznosti vcetné reakce na tento bezpecnostni
incident. Krom¢ skenovani portii a prizkumu sité se provadi také testovani webovych

aplikaci a IDS, ale také socialni utoky a hledani dalSich problémd firmy. [3]
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7.1.2 Penetraéni testovani

Je to v podstaté podmnozina red teamingu, jenz zahrnuje pfevazné skenovani porti,
pruzkum sité a vyuzivani chyb. Vystupem penetra¢niho testovani a red teamingu zpravidla
byva zavérecna zprava, ktera poslouzi jako seznam chyb a jsou v ni obsaZeny pohovory

s technickymi zaméstnanci, ktefi budou tyto chyby opravovat, a s vedenim firmy. [3]

7.1.3 Systémové testy

Ttetim typem testu jsou systémové testy. Tyto testy slouzi k bezpecnostni analyze
konkrétniho systému nebo aplikace. Jedna se o nejslozitéjsi typ testu, protoze jiz nestaci
poukazat na znamé chyby, ale je nutné provést hloubkovou analyzu uvnitf systému nebo
aplikace a nalézt uvnitf systému nové chyby, ¢i Spatné bezpecnostni predpoklady. Test tak

muze UspéSné odhalit, Ze naptiklad neopravnény uzivatel miize zapisovat do systémovych

soubori. [3]
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Obr. 5: Rozdily mezi penetra¢nimi testy a red

teamingem

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 3]
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II. PRAKTICKA CAST
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8 HARDWAROVA OCHRANA DAT

Jedna se o ochranu dat s vyuzitim odpovidajicich technickych prostredkii. Obecné
je brana jako alternativa k softwarové ochrané, jez vyuziva hlavné metody Sifrovani, aby
zabranila odcizeni dat. Utoénik, ¢ vir miiZe presto tato data poskodit, aby je nebylo mozné
pouzit. Hardwarova ochrana dat nam poskytuje zabezpeCeni proti Cteni a zapisu dat a

neopravnénému pristupu.

8.1 Biometricka ochrana

Vyuziva se K pfistupu, ¢i ovéfeni osoby rozpoznavani uritych fyziologickych
znakl ¢lovéka, nelze pouzit jakékoliv znaky, které ¢lovek ma, tyto znaky musi spliovat
urcité kritéria a to predevsim:

e Trvanlivost — dana charakteristika by se neméla ménit v prub¢hu ¢asu.

e Rozlisitelnost — pokud srovndme kazdé dva lidi, tak museji byt v dané

charakteristice dostate¢né rozdilni.
e Univerzalnost — je potieba, aby je kazdy ¢lovek mél.
e Meéfitelnost — museji se dat mnozstevné zméfit.

. V informacnich technologiich se nejcastéji vyuzivaji fyziologické pfistupy a to

¢tecka otisku prstd a rozpoznani obliceje.

8.1.1 Cteéky otiskii prsti

Ctecky otiskii prstil slouzi k ziskani a porovnani otisku prstu uzivatele. Nejdiive je
senzorem sejmut otisk prstu pomoci riuznych technologii. Poté jsou vyhodnoceny
daktyloskopické markanty, kterym jsou pifidruzeny indexy, nasledné jsou tyto indexy
porovnany s databazi. Existuje nespocet ¢teCek otiskl prsti. Kazda z nich vyuziva jiného
principu snimani prstii, nékteré jsou vice bezpe¢né, jiné zase méné. Ctecky otiskil prstii se
obecné déli do dvou kategorii: kontaktni a bezkontaktni.

e Kontaktni - po uzivateli je vyzadovan kontakt se snimacem zafizeni - musi k nému
napiiklad pfiloZit prst.

e Bezkontaktni — po uzivateli neni vyzadovan kontakt se snimac¢em zafizeni, ale je
vyzadovana viditelnost mezi snimanym znakem a ¢teckou a to na pfedem urcenou

maximalni vzdalenost.
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a) Optické
Optické ctecky otiskil prstl vyuzivaji ke své ¢innosti pisobeni svétla.
Pracujici na technologii FTIR s jednim hranolem

Jedna se o nejstarSi typ Cteek. Pracuji na technologii FTIR — Frustrated Total
Internal Reflection. Princip tohoto zafizeni spociva v tom, ze uzivatel pfilozi prst nad
sklenénou plochu. LED, ktera je umisténa v zafizeni, vySle svétlo smérem k prstu, toto
svétlo se od prstu odrazi a nasledné je koncentrovano pomoci co¢ky na CCD nebo CMOS
snimaé, ktery obraz otisku zachyti. Cetnost odrazeného svétla se odviji od hloubky
papilarnich linii a brdzd (od papilarnich linii se odrazi svétlo vice, od brazd se odrazi
mén¢). Na mnozstvi odrazeného svétla ma vliv 1 Spina na prstech, pfipadné na skle.
Snimaci Cip je nastaven tak, Ze nezaznamenava odraz od brazd. Diky tomu, Ze zafizeni
pracujici na technologii FTIR snimd trojrozmérny obraz povrchu prstu, nemiize byt toto
zatizeni lehce pfekonano pfilozenim fotografie, ¢i vytisknutého obrazku otisku prstu.
Pokud je prst pfi snimani velmi suchy, nevytvoii se jednotny a konzistentni dotyk
S plochou sniméani, proto néktefi vyrobci pouzivaji specialni povlak (nejcastéji ze silikonu),

ktery zlepSuje kontakt pokozky se snimacim zafizenim. [9]

vzduch w———
kontaktni papilarni linie brazdy

plocha 2,

AR A

v,;.z;&ztz’\‘v sklenény hranol

opticka draha

\\/

CCD nebo CMOS ¢ip

Obr. 6: Princip ¢innosti technologie FTIR s jednim hranolem

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]
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Pracujici na technologii FTIR s nékolika hranoly

Ctecky, pracujici na této technologii, nevyuZivaji jediného hranolu, ale plochy,
ktera je tvofena nékolika mensimi hranoly. Tato plocha je zna¢né mensi nez u technologie
FTIR s jednim hranolem. Diky tomu je na vyrobu potfeba mensi mnoZzstvi materialu a tim
je snizena i cena vyroby. Piestoze je plocha tvoiend nékolika mensimi hranoly znatelné
mensi, zistava optickd draha stejnd jako u FTIR s jednim hranolem. Vyhodou viici
technologii s jednim hranolem je levnéjsi vyroba a mensi rozmér. Nevyhodou je obvykle

horsi kvalita potizenych snimki. [9]

vzduch

kontaktni
plocha /.

/‘%M/ /‘// plocha tvofena
WY‘\Y"\:’O/:’YW men3imy hranoly

papilarni linie  brazdy

Obr. 7: Princip ¢innosti technologie FTIR s jednim hranolem
[zdroj obrazku zahrnut v seznamu pouZité literatury, zdroj ¢islo 9, upraveno]

Vyuzivajici opticka vlakna

Tyto ¢tecky otiskll prstii vyuzivaji specialni desku tvotenou optickymi vlakny (FOP
— fiber optic plate). Princip zafizeni spo¢iva v tom, ze prst je v pfimém kontaktu s vrchni
stranou desky. Na spodni stran¢ se nachazi CCD nebo CMOS ¢ip pevné spojeny s deskou,
jenz prijimé zbytkové svétlo, které proslo pies prst, pfenaSené pomoci sklenénych vlaken.
Vyhodou zatizeni vyuzivajicich tuto technologii je znatelné¢ mensi rozmér nez u FTIR
technologii, jelikoZ pfimo v desce, tvofenou optickymi vlakny, se nachdzi snimaci Cip.
Diky vyuziti optickych vlaken odpada také potieba pouziti cocek, jelikoZ opticka vldkna
jejich funkci nahrazuji. Nevyhodou je podstatné vyssi cena, z diitvodu toho, Ze snima¢ musi

pokryt celou plochu desky. [9]
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papilari linie  brazdy

%//W
1] HI IIIIIIHII, [1]] IHI Opticka viakna

CCD/CMOS ¢ip

Obr. 8: Princip ¢innosti technologie vyuzivajici optického vlakna
[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]

Elektrooptické

Elektrooptické ¢tecky otiskil prstl se skladaji ze dvou hlavnich vrstev, prvni vrstva
obsahuje polymer, ktery pii polarizaci spravnym napétim emituje svétlo. Pti pfilozeni prstu
K polymeru se papilarni linie dotykaji polymeru, ale brazdy ne, a tak neni potencial ve
vSech mistech plochy stejny. Mnozstvi emitovaného svétla se méni v zavislosti na
potencidlu plochy polymeru, coz umoziuje vytvoieni svételné reprezentace otisku prstu.
Druha vrstva, jez je pevné spojena s prvni, se sklada z fotodiodového pole (ulozeného ve
skle). Tato vrstva piijima svétlo, které je emitovano polymerem a pieméiuje jej na
digitalni obraz. N¢které komercni senzory pouzivaji pouze prvni vrstvu, kterd emituje
svétlo, k vytvofeni obrazu a standardni co¢ku a CMOS snimaci ¢ip pro ziskani a
digitalizaci obrazu. Vyhodou elektrooptickych zafizeni je jejich maly rozmér. Nevyhodou

je kvalita potizenych snimk otiski prsti, jez se neda srovnavat s technologii FTIR. [9]

papilarni linie  brazdy
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svétlo emitujici
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pole fotodiod uloZené ve skle

Obr. 9: Princip ¢innosti elektrooptické technologie
[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]

b) Pevné
Pevné ctecky otiskil prstl jsou nékdy také nazyvany jako silikonové, jelikoz
obsahuji silikonovou vrstvu, na kterou se piiklada prst. VSechny tyto ¢tecky otiskl prstil se

skladaji z pole pixelt. Kazdy pixel pfedstavuje maly senzor. Podle toho, jak preménuji
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fyzicky dotyk prstu na elektricky signal, se déli na kapacitni, termalni, radiové a

piezoelektrické.
Kapacitni

V dnesni dob¢ patii tato metoda mezi nejpouzivanéjsi z pevnych Ctecek otiskl
prsti. Kapacitni senzor se skladd z dvojdimenziondlniho pole, které je tvofeno
mikrokondenzatorovymi destickami, jeZ je zabudovano do silikonového Cipu. Kize prstu
uzivatele predstavuje druhou ¢ast kazdé mikrokondenzatorové desticky. Po piiloZeni prstu
na Cip vznikaji malé elektrické naboje mezi povrchem prstu a kazdou kapacitni destickou
Velikost elektrického naboje zévisi na vzdalenosti mezi povrchem kiize (papilarnimi
liniemi, brazdami) a jednotlivou kapacitni destiCkou. Papilarni linie a brazdy maji rozdilné
kapacity na riznych destickach. Vyhodou této technologie je, Ze nemlZe byt oklaména
pfilozenim obrdzku, jelikoz toto zafizeni skenuje pouze trojrozmérny povrch. Dalsi
vyhodou je moznost upraveni elektrickych parametri pro nepiili$ idedlni pokozku (vlhké
nebo suché prsty). Nevyhodou je neustald potieba Cistit povrch senzoru od necistot, dalsi
nevyhodou je, Ze reaguji na elektrické vyboje na koneccich prstl, avSak spravnymi

opatfenimi (uzemnéni) je mozné tuto nevyhodu eliminovat. [9]

papilarni linie brézdy mikrokondenzétorové
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Obr. 10: Princip ¢innosti kapacitni technologie

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]

Teplotni

Teplotni snimace jsou tvofeny pyroelektrickym materidlem, ktery generuje
elektricky proud na zakladé teplotnich rozdil. Princip tohoto zafizeni spoc¢iva v tom, Ze
papilarni linie prstu, které jsou v kontaktu s povrchem snimace, maji rozdilnou teplotu nez
brazdy, které jsou od senzoru vzdaleny. Snimace jsou obvykle pomoci elektrického
vyhfivani udrzovany pii vysoké teploté, aby byl dosazen dostatecny teplotni rozdil mezi
papilarnimi liniemi prstu a povrchem snimace. Teplotni rozdil zaptiCini to, Ze pii kontaktu
se snimacem dojde k vytvofeni obrazu. Tento obraz ale brzy zmizi, protoZze se vyrovna

teplota mezi prstem a snimacem. Proto muze byt nezbytnd metoda pretdhnuti prstu
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k ziskani kvalitniho obrazu otisku prstu. Vyhodou tohoto snimace je odolnost vici
elektrostatickému vyboji, pfiméfena pofizovaci cena a malé rozméry. Nevyhodou je nizsi

kvalita pofizenych snimkii ve srovnani s ostatnimi snimaci otiskt prsta. [9]

papilarni linie  brazdy

Obr. 11: Princip ¢innosti teplotni technologie
[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]

Radiové

Princip tohoto snimace spociva v tom, ze je nejdiive do prstu vyslan signal pomoci
vysilace nizkofrekvencniho signalu. Nasledné je tento signal snimén matici miniaturnich
antén, které jsou umistény rovnobézné s plochou snimaného prstu. Sila signdlu se méni
Vv zévislosti na vzdalenosti mezi kUzi a anténni soustavou. Signdl je rozdilny mezi
papilarnimi liniemi, které se dotykaji plochy snimace a brazdami, které se nedotykaji.
Vyhodou tohoto snimace je, Ze potizuje snimky ve vysoké kvalité, je levny a odolny proti

necistotam. [9]
papilarni linie hré{dy

matice
antén

.—’_"\ -
‘= generator snimat

i signalu

Obr. 12: Princip ¢innosti radiové technologie

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 10, upraveno]
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Piezoelektrické

Piezoelektrické snimace jsou navrzeny tak, aby vytvarely elektricky signal, pokud
je na n¢ vytvaren mechanicky tlak. Plocha snimace je tvorena nevodicim dielektrickym
materidlem, ktery pii dotyku prstu vytvaii maly elektricky proud (tento jev se nazyva
piezoelektricky). Sila generovaného signalu zavisi na sile dotyku prstu na plochu snimace.
ProtoZe jsou papilarni linie a brazdy v riznych vzdélenostech od povrchu snimace, ptisobi
rozdilnym tlakem na plochu snimace a tak vytvareji rozdilné mnozstvi elektrického
proudu. Nanestésti tyto snimace postradaji citlivost pro detaily papilarnich linii. Tento
nedostatek 1ze vyfesit nékolika zptisoby. Napiiklad umistit vodivostni membranu tvofenou
matici piezoelektrickych tlakovych senzori na CMOS kameru se silikonovym cipem.

Vyhodou tohoto snimace je moznost jeho miniaturizace. [9]
c) Ultrazvukové

Ultrazvukové snimace pracujici na principu vysilani akustickych vin k otisku prstu
a nasledném piijetim echo signdlu (odrazeného signalu). Z pfijatého signalu je pak
vytvofen obraz otisku prstu. Tyto snimace se skladaji ze dvou hlavnich ¢asti z vysilace,
ktery generuje kratké akustické impulsy, a pfijimace, ktery tyto akustické impulsy,
odrazené od povrchu prstu, pfijima. Vyhodou této metody je, Ze snima podpovrchovou
vrstvu klize prstu, coz znamena, Ze je odolny vic¢i Spin€ a potu na prstech. Nevyhodou

tohoto snimace je jeho velka cena. [9]

papilami linie a brazdy
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Obr. 13: Princip ¢innosti ultrazvukové technologie

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 9, upraveno]
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8.1.2 Rozpoznavani obliceje

Vyuzivaji charakteristik obliceje snimané webkamerou, ¢i integrovanou kamerou,
které porovnavaji s charakteristikami obli¢eji uloZzenych v databazi. RozliSujeme dva

zakladni pfistupy rozpoznéni obliceje:

e Geometricky — vyhodnocuje rysy obliceje.

e Fotometricky — vyhodnocuje vzhled obrazu obliceje.

Existuje mnoho algoritmil, podle kterych dany program vyhodnocuje tvai. Obecné
kazdy z nich vyhledava na tvafi specifické znaky. Mize to byt napiiklad velikost o¢i, jejich

umisténi, velikost nosu, ¢ela, Gst. Nejbeznéjsimi algoritmy jsou:
Analyza hlavnich ¢asti (PCA)

Tvar kazdého ¢loveka je mozné rozdé€lit na tzv. eigenfaces (skupina vzorl tvari) a
poté ji znovu slozit. VSechny eigenface jsou vyjadieny pouze Cislem, €ili se neuklada
obrazek, ale pouze ¢islo. Tento algoritmus vyuziva normalizovanych obrazki, na kterych
je ptredem dano umisténi vyznamnych bodu oblic¢eje jako jsou o¢i, usi atd.... PCA provadi
odstranéni nadbyteénych znakt. Tedy téch znakd, které jsou ve vztahu s jinymi znaky.
Diky této redukci dojde ke sniZeni znakll zhruba na tisicinu, coZ razantné¢ usnadiiuje
klasifikaci a ulozeni databazi, které by jinak byly pfili§ velké. Aby tento algoritmu spravné
pracoval, je nutné piredem vytvofit databazi n€kolika snimkti kazdého uzivatele. Na
kazdém snimku ma uZivatel rozdilny vyraz obliCeje a jednotlivé snimky jsou potfizeny za
riznych osvétleni. Poté co je provedena detekce a lokalizace obliceje uZzivatele, dojde
k tomu, ze se vypocitaji eigenvektory (informace o jednotlivych rysech obliceje, soubor
téchto eigenvektorti pak tvoii eigenface). VSechny oblieje jsou reprezentovany linearni

kombinaci eigenfaces. Nejlepsi eigenface je nasledné porovnan s databazi. [14]

Obr. 14: Eigenfaces

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 14, upraveno]
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Linearni diskriminaéni analyza (LDA)

Tento algoritmus nejdiive roztiidi pofizené obrazy tvaii do skupin. Poté na zaklad¢
roztiidéni maximalizuje rozdily mezi jednotlivymi skupinami a minimalizuje rozdily
v kazdé skupin€. Kazda vysledna skupina pak reprezentuje jednu tfidu. Pro spréavné
fungovani tohoto algoritmu je potfeba databdzi nékolika snimkt obli¢eje kazdého
uzivatele. Tyto snimky by se mély liSit thlem natoceni obli¢eje, vyrazem, nasvétlenim
scény a barvou pozadi. Pokud uZivatel nosi bryle tak snimek s nimi i bez nich. Jak mizeme
vidét na obrazku 15, snimky se fadi do dvojrozmérného pole. Obrazy jsou tfidény dle miry

podobnosti, jez se urCuje predev§im pomoci oci, vlast, brady, tst. [14]

Obr. 15: Piiklad $esti tfid s vyuzitim LDA

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 14]

Elasticky srovnavaci diagram (EBGM)

Jelikoz ostatni metody nemohou uvaZovat nelinearni charakteristiky jako je
osvétleni scény, natocCeni hlavy ¢i vyrazy tvare, bylo potteba vytvoftit algoritmus, ktery tyto
charakteristiky bude umét snimat. Proto doSlo k vytvotfeni elastického srovnavaciho
diagramu. Princip tohoto algoritmu spociva v tom, Ze si na specifickych mistech obliceje
(naptiklad koutky o€i, ust, Spi¢ka nosu) vytvoii uzlové body. Tyto body jsou nésledné
propojeny, ¢imz jsou vytvoreny linie tvafe v prostoru, vSechny tyto propojené body tvoii
soufadnicovou sit’ obli¢eje. Z kazdého obliceje, ktery je uloZen v databazi, se vytvoii tzv.
shlukovy graf (FBG). Tento graf obsahuje rizné pozice uzlovych bodl. Algoritmus
nasledné hledd shodné uzlové body snimaného obli¢eje s uzlovymi body z nékterého

snimku z FBG. [14]
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Obr. 16: Sit’ vytvofena elastickym mapovanim a obraz zpracovany poéitaéem

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 14]

8.2 Hardwarové kli¢e

Zatizeni, které se pfipojuje k pocitaci nebo laptopu vétSinou pomoci USB portu,
vnémz je naprogramovan licenéni klic nebo jiny kryptograficky zabezpecovaci
mechanismus. Vyuziva se ke zpristupnéni urcitého softwaru, ktery do té¢ doby, nez je
pripojen hardwarovy kli¢, bud’ neni cely ptistupny, nebo jsou z ¢asti omezeny jeho funkce
(napf. nelze tisknout, ukladat soubory). Existuji dva druhy hardwarovych kli¢l a to

hardwarovy odemykaci kli¢ a obalkovy hardwarovy kli¢. [8]
Hardwarovy odemykaci kli¢

Tyto klice v sob¢ obsahuji maly ROM cip, jenz ma pouze 10 nebo 20 bajtli paméti.
V této paméti je umisténo sériové Cislo ¢i Ciselné heslo, jez software naéte jako licenci.
Princip je obdobny, jako kdyz zaddvame sériové Cislo pfi instalaci programu. Rozdil je
Vtom, Ze toto sériové Cislo je umisténo pouze v externim zafizeni. Software, ktery
vyzaduje pouziti hardwarového odemykaciho klice, se neustale dotazuje tohoto kli¢e na
jeho platnost a na obsah jeho paméti ROM. Sériové Cislo nebo ciselné heslo vétSinou
odkazuje na licenci, kterou vlastnik k danému softwaru zakoupil. Pokud pfi pouZivani
softwaru dojde k odpojeni hardwarového klice ¢i k vyprSeni licence dojde k ukonéeni
softwaru nebo vypsani varovného upozornéni o ukonéeni platnosti. V nékterych ptipadech
se pouziva v hardwarovych kli¢ich i Sifrovani. Napiiklad pokud kli¢ nebo sériové ¢islo
funguje jako Sifrovaci kli¢ ¢i heslo k odemknuti chybéjicich informaci v daném softwaru.
Bez toho aniz by byl pfipojen hardwarovy kli¢, neni mozno rozsifrovat informaci. Pokud
by hacker chtél prekonat toto Sifrovani, musel by ziskat kopii softwaru a platnou kopii

hardwarového klice. [8]
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Obr. 17: Hardwarovy odemykaci kli¢ od firmy Alvis
[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 16]

Obalkovy hardwarovy kli¢

Toto zafizeni neobsahuje sériové Cislo €i ¢iselné heslo na rozdil od hardwarového
odemykaciho klice, ale funguje jako desifrovaci mechanismus. Obalkovy hardwarovy kli¢
pracuje obdobné jako hardwarovy odemykaci kli¢ s tim rozdilem, ze software, ktery je
svazan stimto kli¢em, je zaSifrovany, aby ho bylo mozné pouzit, je nutno pfipojit
hardwarovy kli¢, ktery tento software deSifruje. Tento druh zabezpeceni je velmi tézkeé

obejit, protoze nikdo nevi, co tento kli¢ v podstaté déla. Taktéz velmi ztézuje zpétné

programovani. [8]

FPred Hardwarovy klic Potom
0B84jf2jJeb3204 inc eax
2940k s9ifaik3 g‘t:; :::~ BCx
SO4duggkls/kims ;

Imvkmaslkd jmip 00000fa

Obr. 18: Obalkovy hardwarovy kli¢

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 8]
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8.3 Bezpecnostni tokeny

Bezpecnostni token (nékdy také nazyvan jako autentizacni token) je malé
hardwarové zafizeni, které uzivatel nosi pii sobé a diky tomuto zafizeni je mu umoznén
ptistup k n¢jaké sitové sluzbé. Toto zafizeni mize byt ve formé Cipové karty nebo miize
byt vloZzeno do bézné pouzivané¢ho piedmétu, napiiklad klicenky. Bezpecnostni tokeny
poskytuji dalsi urovenn zabezpeceni pomoci metody dvojuroviiového ovéfovani (v
anglictiné znamé jako two-factor authetization). Prvni Groven je tvofena osobnim
identifika¢nim cislem (PIN), které¢ je znamo pouze uzivateli. Druhd uroven je tvofena
unikatnim ¢islem generovanym bezpecnostnim tokenem (toto Cislo se v pravidelnych
intervalech pro kazdého uzivatele méni, vétSinou to byva kazdych 5 minut), které
jedine¢né identifikuje uzivatele pfi pfihlaseni k dané sluzbé.

a) Nekomunikujici s pocitacem

Tyto tokeny jsou vyrobeny ve formé zafizeni s displejem. Na tomto displeji se
zobrazuje jedinecné ¢islo generované zatizenim. Tyto tokeny nemaji zadné vystupy, tudiz
je neni mozné piipojit k pocitaci. Pfi ptihlaSeni na pozadovanou stranku uzivatel nejdiive
zada jeho osobni identifikaéni ¢islo (PIN) a poté zada cislo, které je zobrazeno na displeji,
toto ¢islo se méni vraznych Gasovych intervalech v zavislosti na vyrobci. Casova
synchronizace mezi autentizacnim serverem a tokenem je provedena pii vyrob¢ zatizeni.
Bezpecnostni token je pohdnén baterii, jejiz vydrz se lisi od vyrobce. Obvykle je to od tii
do péti let. Nevyhodou tokent tohoto typu je, Ze muze nastat situace, kdy dojde k rozdilu

v synchronizaci se serverem a tim k nepouzitelnosti tokenu, v takovém piipadé je nutné

navstivit vyrobce zafizeni, aby chybu opravil, ptipadné poskytl novy token.

Obr. 19: Bezpecnostni token od firmy VASCO

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 17]
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b) Komunikujici s pocitacem

Jak uz z nazvu vyplyva, tento typ bezpecnostnich tokenti komunikuje s pocitacem,
dle provedeni to mtize byt bud’ dratoveé, nebo bezdratové. Jejich princip spociva v tom, zZe
uzivatel pii piihlaSovani pfipoji token do pocitace. Z toho tokenu jsou nalteny potiebné

data pro autentizaci uzivatele a uzivatel je ptihlasen.
USB tokeny

USB tokeny piipominaji USB pamét. Taktéz se piipojuji k pocitaci pomoci USB
rozhrani. Na tomto tokenu vétSinou byva natisténé unikatni sériové Cislo, aby bylo mozné
identifikovat jeho vlastnika naptiklad pfi ztraté. V jednodussim piipadé jsou v USB tokenu
ulozena autentizacni hesla, pomoci nichz je uzivatel po pfipojeni USB tokenu a zadéani
¢ip jako Cipové karty a je na nich ulozen privatni kli¢, ktery se pouziva k Sifrovani a
podepisovani dat. Tento privatni kli¢ nejde z tokenu zkopirovat. Tyto tokeny maji také

vestavénou Sifrovanou pamét’ a je mozné do nich ukladat certifikaty.

Obr. 20: USB token od firmy Safenet

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 18]

Cipové karty

Cipové karty jsou malé plastové karty s integrovanym obvodem — &ipem. Tyto
karty se k pocitaci nepfipojuji, ale jsou snimany pomoci externiho zafizeni — ctecky
¢ipovych karet, kterd se nejcastéji ptipojuje k pocitaci pomoci USB rozhrani. Tyto ¢ipové
karty v nejjednodussim piipadé piedstavuji bezpecné ulozisté autentiza¢nich hesel, jejichz
pouziti je vazano na zadani osobniho identifika¢niho ¢isla (PIN). Ve slozitéjsich piipadech
jsou na Ccipu Cipové karty uloZeny certifikaty a privatni kli¢, které se vyuzivaji

k autentizaci. Cipové karty, které podporuji asymetrickou kryptografii, umoziuji generovat
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kryptografické kli¢e pfimo na Cipu a vyuzit privatniho klice k vytvoreni elektronického
podpisu. Vyhodou ¢ipové karty je moznost natisténi dalSich poznavacich udaji na kartu

naptiklad fotografie uzivatele. Nevyhodou je pofizovaci cena ¢teciho zatfizeni.

Obr. 21: Cipova karta od firmy ACS

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 19]

8.4 Hardwarové bezpecnostni moduly

Hardwarové bezpec¢nostni moduly (HSM), nékdy také nazyvané jako hardwarova
bezpecnostni zafizeni jsou fyzickd bezpecnostni zafizeni, kterd chrani a spravuji digitalni
klice pro silnou autentizaci. Tyto moduly jsou vyrabény bud’ jako zasuvny modul, ktery se
ptipojuje pomoci PCI rozhrani do zakladni desky pocitace nebo jako externi zatizeni, které
se pripojuje k pocitaci pomoci USB kabelu nebo piimo k serveru pomoci ethernetového
kabelu. Kazdy bezpecnostni modul obsahuje jeden nebo vice zabezpeCovacich
kryptoprocesorovych ¢iptli, aby se zabranilo neopradvnéné manipulaci s modulem. Hlavnimi
cily HSM je poskytnout bezpe¢né misto pro generovani a ukladani Sifrovacich klich.

Taktéz pro Sifrovaci a desifrovaci operace, sluzby autentizace a elektronického podpis.

Obr. 22: Hardwarovy bezpe¢nostni modul od firmy

Oracle

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 20]
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9 SOFTWAROVA OCHRANA DAT

Vyuziva softwarové moznosti pro ochranu dat. V podstaté se jedna o pocitacové
programy, které v pocitaci vykonavaji ¢innost, ktera napomaha k ochran¢ dat. Patii sem
napiiklad firewally, antivirové programy, antispywarové programy, IDS a IPS, nebo také

programy vyuzivajici Sifrovani.

9.1 Firewally

Bréna firewall je systém navrzeny tak, aby zabranil neopravnénému piistupu at’ uz
do nebo z privatni sité, hlavné intranetu. Firewall si mizeme ptedstavit jako zed’, ktera je
mezi pocitatem a internetem. Na jedné strané kontroluje informace, které ptichdzeji
Z internetu a sité, a na strané¢ druhé kontroluje informace, které odesild pocitac. Podle
predem definovanych pravidel vyhodnocuje, které informace mtize pocitac pfijimat a které
muze odesilat. Diky kontrole informaci firewall chrani pocitac¢ pfed Utokem hackerd.
Firewally byvaji asto soucasti antivirovych programi, ¢i nékterych operacnich systémil.
Firewall by m¢l byt na kazdém pocitaci, ktery je pripojen k siti, ¢i internetu. Firewally

mohou byt implementovany jak v hardwaru, tak i v softwaru, nebo v jejich kombinaci. [1]
Hardwarové a softwarové firewally

Firewally mohou byt bud’ hardwarové nebo softwarové, ale idedlni firewallova
konfigurace se sklada z obou. Kromé& omezeni ptistupu k pocitaci a siti, firewall také
umoziuje zabezpeCeny vzdaleny ptistupu k privatni siti pomoci ovéfovacich certifikatl a
piihlaSeni. Hardwarové firewally je mozné zakoupit jako samostatny produkt, ale Casto se
také nachdzeji jako soucast Sirokopasmovych routek (smérovact). Hardwarové firewally
jsou dilezitou soucasti komplexniho zabezpeceni systému, véetné sité. VéEtSina
hardwarovych firewalli md minimalné Ctyfi sitové porty pro ptipojeni dal§ich pocitaci,
ale na trhu jsou feSeni i pro velké a firemni sité. Softwarové firewally jsou v pocitaci
nainstalované jako kazdy jiny software a je mozné je nastavit. Nastaveni nam poskytuje
¢astecnou kontrolu nad jeho ochrannymi funkcemi. Softwarovy firewall chrani pocitaé

pted utoky, které maji za cil ziskat pfistup ¢i kontrolu nad pocita¢em, zvenci.
Zakladni typy

Firewally se pouZivaji jak pro ochranu domaci, tak i firemni sité. Typicky
firewallovy program nebo hardwarové zafizeni filtruji vSechny informace piichazejici

prostiednictvim Internetu do sit€é nebo pocitacového systému. Existuje nékolik typl
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firewalll, které zabranuji, aby se potencialné Skodlivé informace dostaly do pocitace, ¢i
sité.
Paketovy filtr

Jedna se o nejstarsi a nejjednodussi formu firewallu. Tento firewall sleduje kazdy
ptichozi ¢i odchozi paket sité a na zdkladé pravidel definovanych uzivatelem jej ptijme, ¢i
odmitne. Pravidla stanovuji z jaké adresy a portu na jakou adresu a port mize byt dorucen
prochazejici paket. Vyhodou je vysoka rychlost zpracovéani. Nevyhodou tohoto firewallu je
ze kontroluje prochazejici spojeni pouze na nizké urovni, protoze je schopny sledovat
jednotlivé pakety bez moznosti hledani souvislosti mezi nimi. Také neumoziuje

autentizaci vuci firewallu. [4]
Aplikaéni brany

Komunikace pies aplikacni branu probihd ve formé dvou spojeni. Na strané jedné
je klient a na stran¢ druhé je pozadovana sluzba, ke které se klient chce piipojit. Nejdiive
musi klient odeslat na aplika¢ni branu pozadavek pro otevieni spojeni k dané sluzbé.
Aplikacni brana tento pozadavek zpracuje a spojeni otevie. Vytvoii se tedy dvé spojeni,
jedno mezi klientem a aplika¢ni branou a druhé mezi aplika¢ni branou a cilovou sluzbou.
Vsechny data tedy prochazeji pies aplikacni branu, ktera rozhoduje, co se s nimi stane.
Aplikacni brana je tedy prostiednikem mezi klientem v jedné siti a sluZbou v siti druhé.
Diky tomu, Ze veskerd komunikace probiha ptes aplikacni branu, tak pocitace, které jsou
za firewallem jsou chranény. Vyhodou je moznost kontroly obsahu pienaSenych paketd,
napiiklad pomoci antivirové kontroly, také je zde mozné autentizovat uzivatele, dalsi

vyhodou je skryti zdrojové adresy klienta. Nevyhodou jsou vyssi hardwarové naroky. [1]

Stavové paketové filtry

Stavové paketové filtry pracuji stejné jako paketové filtry, odliSuji se od nich vSak
tim, Ze si ukladaji informace o povolenych spojenich. Tyto informace pak vyuZzivaji pfi
rozhodovani o budoucnosti paketti, ¢imz urychluji praci firewalla a cely ovéfovaci proces.
Vyhodou je tedy rychlost zpracovani pozadavki, snadnd konfigurace a lepSi moznost
zabezpeceni nez u paketovych filtri. Nevyhodou je nizs$i Uroven zabezpeceni oproti

aplika¢ni brang. [4]
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9.2 Antivirové programy

Antivirové programy vznikly z divodu potfeby ochrany pted pocitaCovymi viry,
V dnesni dob¢ vsak poskytuji ochranu pied vétSinou typti Skodlivého softwaru. Jsou také
zakladnim prvkem komplexni ochrany dat, avSak pro celkovou ochranu je potfeba vyuzit
dalsich prvki zabezpeceni. Antivirovych programi je mnoho, lisi se v zavislosti na pouZiti,
vybave¢, ¢i schopnosti r0zpoznani virti a Skodlivého softwaru. Mohou se vyskytovat bud’ ve
formé celého bezpecnostniho baliku (antivir, firewall, ochrana proti phisingu, atd.), ktery
poskytuje mnoho funkci, tak i ve form¢ scannerti, které jsou uréeny pouze pro odstranéni
ur¢itého typu viru a neposkytuji dal$i dodateCnou ochranu. Na trhu se nachazeji jak
placené verze S moznosti volby licence pro doméciho uZivatele, mobilni telefon, ¢i firmu,
tak i verze zdarma (freeware). Placené verze poskytuji funkce navic, ale pro obycejného
uzivatele postacuje verze zdarma. Nevyhodou antivirt, které poskytuji funkci on-demand
skenovani, kterd bézi na pozadi operac¢niho systému, zabird systémové prostiedky, ¢imz se
sniZzuje vykon pocitace. Na novych pocitacich s dostatecnou paméti RAM pokles vykonu
neni poznat, ale na starSich sestavach je znatelny. V reakci na nové hrozby jsou antivirové

programy pravidelné aktualizovany, postup pfi aktualizaci mizeme vidét na obrazku 23.

[6]
Podeziely soubor |:> m —>| Aktualizace
7 1 X

Obr. 23: Postup pii aktualizaci antiviru

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 1]
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a) Funkce antivirovych programii

Funkei, které poskytuji antivirové programy, je mnoho, lisi se od vyrobce a verze.
Vybral jsem tedy dilezité funkce napiiklad on-demand scanner, on-access scanner,

heuristickou analyzu, generickou detekci, kontrolu integrity, virovou databazi a karanténu.
On-demand scanner

Jedna se o kontrolu, kterd se spousti na podnét uzivatele. Uzivatel si miize navolit
parametry kontroly, mezi n¢ patii napiiklad typ kontroly (zda se bude jednat o rychlou
nebo hloubkovou kontrolu), misto kontroly (cely lokalni disk nebo vybrané slozky),
vyjimky (které soubory maji byt pii kontrole pfeskoceny), ptipadné cas (kdy se ma
kontrola provadeét, jeji pravidelnost, nebo jestli se ma provést po restartu pocitace). Byva

jak soucasti antivirovych programt, tak i ve form¢ scanneru bez dalsich funkci. [6]
On-access scanner

Tato kontrola je neustale spuSténa na pozadi, Vrezidentni paméti, jSOu
kontrolovany vSechny operace, které uzivatel provadi napiiklad prace se soubory
(otevirani, vytvareni ¢i zavirani), prohlizeni webovych stranek, ¢i operace s archivy. Pokud
je nalezen virus, dojde k vykonani pfednastavené akce. Touto akci mlze byt odstranéni
viru bez védomi uzivatele, ¢i znemoznéni ptistupu k postizenému souboru nebo zobrazeni
nabidky, kterd obsahuje informace o viru a moZnosti, co s napadenym souborem d¢lat,

napiiklad ho 1é¢it, ulozit do virového trezoru a podobné. [6]
Heuristicka analyza

Jednd se o metodu, kterd slouzi k detekci dosud nezndmych virli a novych verzi
znamych vird. VétSina antivirovych programt, které vyuzivaji heuristickou analyzu, ji
provadeji spusSténim programovych prikazti pochybného programu nebo skriptu v ramci
specializovaného virtualniho prostiedi. Virtudlni prostfedi umoZiluje antivirovému
programu simulovat, co by se stalo v pfipadé, Ze by se kod programu provedl v realném
prostiedi. Ptikazy jsou analyzovany, tak jak jsou provadény, piicemzZ jsou sledovany
podezielé virové aktivity, jako je replikace, pfepsani soubort, ¢i pokus o skryti existence
podezielého souboru. Pokud je zjisténa jedna nebo vice virovych aktivit, podeziely soubor
je oznacen jako potencialni virus a uzivatel je upozornén. Nevyhoda heuristické analyzy je

to, ze Casto produkuji fale$né poplachy. [6]
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Genericka detekce

Jedna se o dal$i metodu pro detekci nezndmych virtl. Je postavena na predpokladu,
ze tada vira je z hlediska programové struktury podobna. Uplatituje se predevsim na viry
Z jedné ,,rodiny* a na trojské kon¢, které byly vygenerovany pomoci nastroji, popiipadé po
mensi upraveé starSich verzi. Pokud jde o virus zcela novy, tak se ve vétSin€ piipadii

pouziva spise heuristicka analyza, protoze genericka detekce ma mensi aspésnost. [6]
Kontrola integrity

Kontrola integrity pocitacovych souborti patfi mezi nejlepsi generickou metodu.
Jedna se o metodu, pfi které jsou porovnavany informace (kontrolni soucet, atributy atd.) o
souborech s informacemi z piedchozi kontroly. Napiiklad on-demand kontrolory integrity
jsou schopny spocitat kontrolni soucet vSech soubor pomoci vybranych znadmych
algoritmt (napt. MD4, MD5). Kontrola integrity poskytuje velmi rychlou kontrolu dat, zda
nebyly napadeny. [6]

Virova databaze

Antivirovy program obsahuje virovou databazi, ve které jsou obsazeny definice
znamych vird a jejich kody. Aktualnost databidze zavisi na rychlosti reakce antivirové
spole€nosti na nové hrozby. Aktudlnost databaze je klicova v boji proti novym hrozbam,
proto jako jeden z hledisek pii vybéru antivirového programu je rychlost reakce na novou

hrozbu.
Karanténa

Karanténa je chranény prostor, ktery vyuziva antivirovy program. Do tohoto
prostoru ukladd napadené soubory, aby nemohli nakazit dal§i. V karanténé je mozné

nakazené soubory lécit, smazat nebo obnovit (pokud se jedna o falesny poplach).

b) Vybrané antivirové programy
V¢étSina antivirovych programi poskytuje licenci zdarma i licenci placenou. Na trhu
se jich nachazi nepfeberné mnoZstvi. NejpouZivangjsi antivirové programy, které byly
pouzivany v lednu 2004, mizeme vidét v tabulce 2. Vybral jsem dva programy, které jsou

uréeny pro domaciho uzivatele.
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AVG AniVirus FREE 2014

Jedna se bezplatny antivirovy program, ktery kromé antiviru také poskytuje
ochranu odkazi a bezpecné odstranéni soubort. Je zaméien na domaciho uzivatele a urcen
pouze pro nekomercni pouziti. AVG nabizi moznost instalace doplikt naptiklad toolbaru,
ktery se nainstaluje do prohlizece internetu a pomoci néj je pak mozné urcit, zda je dané
stranka bezpecna. Vyhodou je automatickd instalace aktualizaci i pfehledné uzivatelské
prostiedi. Pokud je pouzit bez dalSich ptidavnych dopliki, zatéZzuje procesor pocitace
pouze minimalné. Pti pouziti doplitkkli vyrazné roste jeho narocnost. Nevyhodou jsou casté

reklamy, které se nachdzi v programu a Casté faleSné poplachy.
Avast! Free Antivirus 2014

Jedna se o ptfimého konkurenta AVG AniVirus FREE 2014. Taktéz je zdarma pro
nekomer¢ni vyuziti, ale vyzaduje do 30 dntli od instalace registraci, kterd je poté platnd na
jeden rok, po kterém se musi znovu obnovit. Kromé antivirového programu nabizi také
antispyware ochranu, ¢isténi prohlizect a funkci kontroly softwaru. Vyhodou oproti jinym
antivirim je jeho antiphisingova funkce a lepsi uzivatelska podpora. Opét nabizi ptivétivé
uzivatelské prostiedi, které neni zbytecné pteplacané. Umoziuje také napldnovat kontroly
pocitace. Jeho naro¢nost na vykon pocitace se pohybuje kolem lepsiho priméru. Kvalita

detekce je na velmi dobré rovni S minimem faleSnych poplachti.

Nazev antivirového programu | Procentuilni podil na trhu
Microsoft Security Essentials 16,3
avast! Free Antivirus 13,2
Windows Defender 6,2
Avira Free Antivirus 50
AVG Anti-Virus Free Edition 4.8
ESET Smart Security 4.6
Malwarebytes Anti-Malware Pro 4,2
AVG Internet Security 3,3
Kaspersky Internet Security 3,3
Norton Internet Security 3,1
ESET NOD32 Antivirus 2,8
COMODO Antivirus 2,7
McAfee VirusScan 2,5
Norton 360 2,3
avast! Internet Security 2,2
Symantec Endpoint Protection 1,9
Jiné 21,6

Tab. 2: Procentudlni podil antivirovych programi na trhu leden 2014

[zdroj tabulky zahrnut v seznamu pouzité literatury, zdroj ¢islo 13, upraveno]
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9.3 Antispywarové programy

Antispywarové programy jsou uréeny k detekci a odstranéni nezadoucich spyware
programu (Viz kapitola 4). Tento spyware detekuji pomoci metod zaloZenych na pravidlech
nebo na zakladé definic stazenych soubort, které identifikuji bézné spyware programy.
Antispywarové programy mohou byt pouzity k nalezeni a odstranéni spyware programt,
které¢ jiz byly nainstalovany do pocitace uzivatele, nebo také mohou poskytovat ochranu
vredlném cCase a zabranit tak stazeni spyware. Antispywarové programy mohou byt

samostatnym programem, nebo soucasti jinych programil pro ochranu dat.
Vybrané antispywarové programy

Na trhu se nachézi mnoho placenych i1 neplacenych antispywarovych programi, ne
vSechny jsou vSak vérohodné a nékteré mohou byt dokonce nebezpecné. Proto je dobré si
pred koupi, ¢i stazenim ovétit divéryhodnost daného programu. Neplacené verze jsou
vétSinou uréeny pouze pro doméci pouziti. Vybral jsem zde programy, které jsou vykonné
a ovétené uzivateli.

Spyware Terminator

Jedna se o jeden z nejlepsi antispywarovych programii zdarma, prestoze nabizi i
placenou verzi. Verze zdarma je plnohodnotna a neni nijak omezena. Ma tfi typy kontrol —
rychlou (pro rychlou kontrolu pocitace), uplnou (pro hloubkovou kontrolu pocitace) a
vlastni (pro kontrolu s nastavenim vlastnich parametrit). TaktéZ nabizi ochranu v redlném
case €1 moznost naplanovani automatickych kontrol. Zajimavosti tohoto programu je, ze
umoziuje instalovat doplitky, které rozsiti funkce programu. Odstraiiuje nejen spyware, ale

také adware.
Spybot — Search & Destroy

Tento antispyware nabizi taktéz placenou i neplacenou verzi. Umoziuj detekci a
odstranéni spywaru, adware i trojskych koni, dale poskytuje ochranu pii prohlizeni
internetu. V placené verzi Home a Professional navic poskytuje i antivirovou ochranu a

ochranu v realném Case. Program je ptehledny a je ho snadné nainstalovat.
Ad-Aware

Jedna se o antispyware, ktery je piimo zabudovany do antivirového programu, ¢imz
poskytuje komplexni ochranu proti malwaru. Tento program nabizi tfi placené verze a

jednu zdarma. Ve verzi zdarma jsou dostupné funkce antiviru, antispywaru, ochrany
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VvV realném cCase, bezpecné prohlizeni, které slouzi k ochrané uzivatele pred podezielymi
strankami. V placenych verzich je pak dostupnd ochrana bankovnictvi ¢i firewall. Ad-

Aware taktéz nabizi jednoduché a piehledné uzivatelské rozhrani a snadnou instalaci.

9.4 Systém detekce naruseni IDS

Intrusion detection systems neboli systémy detekce naruseni jsou obranné systémy,
které monitoruji sitovy provoz a snazi se odhalit podezielé aktivity. Mizeme je taktéz
definovat jako soubor néstrojii, metod a zdroju, které pomahaji identifikovat, zptistupnit a
hlasit neautorizované a neschvélené sitové aktivity. Jsou detekovany takové aktivity, které
mohou byt narusenim, ale také nemusi. Detekce naruseni neni samotné ochranné opatteni,
ale pouze ¢ast celkového ochranného systému, jenZz je nainstalovan na urCitém systému ¢i

zafizeni. [2]

9.4.1 Typy IDS systémii

IDS systémy se déli do tii kategorii. Prvni kategorii jsou uzlové orientované
systémy detekce naruseni (host-based intrusion-detection systems, zkracené HIDS), druhou
kategorii jsou sitové orientované systémy detekce naruseni (network-based intrusion-
detection systems, zkracené¢ NIDS) a tfeti kategorii jsou hybridni systémy zminénych dvou

kategorii. [2]

HIDS

Uzlové orientované systémy detekce naruSeni jsou tvofeny softwarem, ktery je
nainstalovan na jednotlivych pocita¢ich v ramci systému. HIDS analyzuje pfichozi a
odchozi informace z pocitace, na kterém je software detekce naruSeni nainstalovan. HIDS
poskytuji funkce, které nelze ziskat s NIDS. Napiiklad HIDS je schopen monitorovat
aktivity, které by mél byt schopen vykonat pouze administrator. Také umi monitorovat
zmény a pokusy o pifepsani v klicovych souborech syst¢ému. HIDS umi také sledovat
trojské koné a backdoor programy a umi zastavit jejich pokus o instalaci. HIDS
neposkytuji ochranu uplnou ochranu v realném case, ale pokud jsou nastaveny spravné, tak
se k ni blizi. [2]

NIDS

Sitove orientované systémy detekce naruseni jsou Casto samostatné hardwarové

zafizeni, které obsahuji sitové funkce detekce naruseni. VétSinou se skladaji bud

Z hardwarovych senzorti rozmisténych na riiznych mistech po celé siti, nebo softwaru, jenz
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je nainstalovan na pocita¢ pfipojeny k siti, ktery analyzuje pfichozi a odchozi datové

pakety pohybujici se v siti. NIDS je vétSinou levnéjsi implementovat a jsou méné naro¢né

na obsluhu, ale nejsou tak univerzalni jako HIDS. [2]

9.5 Systém prevence naruseni IPS

Intrusion prevention systems neboli systémy prevence naruseni jsou dalSim
stupném zabezpecovaci technologie diky jejich schopnosti zajistit bezpecnost na vsech
systémovych urovnich od jadra opera¢niho systému az po sitové datové pakety. Kde IDS
informuje o potencidlnim utoku, tam se IPS snazi o jeho zastaveni. Obrovskym skokem
oproti IDS je, ze IPS je schopen zabranit zndmym piiznakiim utokd, ale i nékterym
neznamym utokiim diky jeho databazi chovani generickych ttoki. IDS je spiSe pasivni

detekéni a monitorovaci systém a IPS je aktivni preventivni systém. [2]

9.5.1 Typy IPS systému

IPS systémy mohou byt bud’ uzlové orientované (host-based intrusion-prevention
systems, zkracené HIPS), nebo sitové orientované (network-based intrusion-prevention
systems, zkracené NIPS). [2]

HIPS

Uzlové orientované systémy prevence naruseni se pouzivaji k ochrané serveru a
pracovnich stanic prostfednictvim softwaru, ktery bézi mezi aplikacemi systému a jadrem
opera¢niho systému. Tento software je nastaven tak, aby na zéklad€ naruSeni, ¢i pfiznaka
utokl stanovil bezpecnostni pravidla. HIPS zachyti podezielou aktivitu v systému a na
zéklad¢ pfedem stanovenych pravidel rozhodne, zda tuto udalost bude blokovat, ¢i ji
povoli. Zatimco HIPS jsou povaZovany za ty, které poskytuji lepsi ochranu nez HIPS, tak
cena instalace softwaru na kazdy server a pracovni stanici v organizaci muZe byt velmi
draha. Navic HIPS na kazdém systému musi byt pravidelné aktualizovan, aby poskytoval

ochranu pfed novymi hrozbami. [2]
NIPS

Sitove orientované systémy prevence naruseni jsou feSenim pro sitoveé zalozenou
ochranu. NIPS zachytavaji veskery sifovy provoz a monitoruji podezielé aktivity a
udalosti bud’ pozadavky blokuji, nebo ptedavaji dal ty, které povazuji za legitimni. NIPS

pracuje n¢kolika zplisoby. VéEtSinou balicky nebo softwarové dopliiky urc€uji, jak konkrétni
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feSeni NIPS pracuje, ale obecné skenuje pro priznaky utokd, hleda protokolové anomalie,

rozpoznava piikazy, které nejsou normalné provadény Vv siti a dalsi. [2]

Rozdily mezi IDS a IPS

IDS IPS
Instaluji se na segment sit€¢ (NIDS) auzel | Instaluji se na segment sité¢ (NIDS) a uzel
(HIDS). (HIDS).
V siti jsou pasivnim prvkem. Jsou zatazovany sériové (nejsou pasivni).
Nemohou analyzovat Sifrovany provoz. Vhodn¢;jsi pro ochranné aplikace.
Centralni spréva fizeni. Centralni sprava fizeni.

Vhodngjsi pro detekci hackerskych tutoki. | Idealni pro blokaci webovych znetvoienin.

Vystrahu vydavajici produkt (reaktivni). Blokujici produkt (proaktivni).

Tab. 3: Rozdily mezi IDS a IPS

[zdroj tabulky zahrnut v seznamu pouzité literatury, zdroj ¢islo 2, upraveno]

9.6 Programy vyuzivajici Sifrovani

Hlavnim ukolem Sifrovaciho softwaru je Sifrovani a deSifrovani informaci/dat
vétSinou pomoci komplexnich matematickych algoritm. Jakmile jsou data zaSifrovana, je
velmi obtizné tato data deSifrovat bez znalosti hesla, které bylo pouzito pro jejich

zaSifrovani.
9.6.1 TrueCrypt

TrueCrypt je open source Sifrovaci software, ktery je uren pro operaéni systémy
Windows, Linux a Mac OS. Diky tomu, ze je TrueCrypt open source, je zaruéeno, ze je
jeho kod bezpetny a neobsahuje Zadné mezery V zabezpeCeni, které by mohly vést
k naruseni bezpec¢nosti. Podle serveru truecrypt.org je kod tohoto programu neustale
hodnocen mnoha nezavislymi vyzkumniky, aby se zarucila jeho bezpe¢nost. TrueCrypt
umoziuje on-the-fly Sifrovani (OTFE). On-the-fly Sifrovani je metoda, ktera slouzi k
zabezpeceni dat na pamétovém zafizeni pocitace takovym zplisobem, ze zabezpecené
informace, které se nachazi na disku, jsou stdle pfistupné oveéifenému uzivateli.
Charakteristickym znakem OTFE je, Ze informace jsou Cteny a zapisovany zatimco jsou
kédovany, coz zarucuje, zZe nejsou v zadné chvili nechranény. TrueCrypt podporuje vicero

Sifrovacich algoritm@ napiiklad AES, Twofish a Serpent, ¢i jejich kombinace. Program
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umoznuje vytvoreni virtudlniho disku, jenz je v podobé souboru, ktery je pak mozné
snadno pfipojit a pracovat s nim jako s kterymkoliv diskem. Také umozinuje Sifrovat cely

diskovy oddil.

9.6.2 PGP

Pretty good Privacy neboli PGP je pocitacovy program, ktera slouzi k Sifrovani a
desifrovani dat. Poskytuje kryptografické soukromi a autentizaci pro datovou komunikaci.
Vyuziva kombinace hashovani, datové komprese, symetrické a asymetrické kryptografie.
Kazdy krok pouzivd jeden z mnoha podporovanych algoritmi. Kazdy vefejny kli¢ je
svazan s uzivatelskym jménem nebo emailovou adresou. PGP také podporuje ovérovani
zprav a kontrolu integrity, coZ nam umoziuje ovéfit, zda byla zprava pozménéna pii
pfenosu a jestli byla opravdu odeslana osobou nebo subjektem, ktery tvrdi, Ze ji odeslal.
Jelikoz obsah zpravy je Sifrovan, jakékoliv zména zpravy povede pii deSifrovani
prislusnym kli¢em k selhani. Odesilatel vyuziva PGP, aby vytvoftil digitalni podpis pro
zpravu a to s pouzitim RSA nebo DSA algoritmi. Aby mohl byt tento digitalni podpis
vytvoten, musi PGP spocitat hash z otevieného textu a pak vytvofit digitadlni podpis

z tohoto hashe s vyuzitim soukromého kli¢e odesilatele.

9.7 HoneyPots

HoneyPot do cestiny prelozeno jako ,.hrnec medu® je nastrazny pocitacovy systém,
ktery slouzi bud’ k chytnuti hackera nebo ke sledovani atypickych ¢i novych hackerskych
utokd. HoneyPots jsou navrzeny tak, aby zamémé naldkaly a oklamaly hackera a
identifikovaly nebezpetné aktivity provadéné na internetu. Jediny HoneyPots miize
napodobovat cely produkéni systém, nebo dokonce celou pocitacovou sit. Jednim
z hlavnich ukoll je ziskat informace od Uto¢nika napfiklad jak 0toci, na jaké data se
zam¢ifuje. Pfi nasazeni muze byt pfistupny zvenci, kdy je mu pfidélen pro utocnika
atraktivni DNS nazev, nebo nepfistupny, nacez by na n¢j nemél sméfovat zadny sitovy
provoz. Jednozna¢nou vyhodou HoneyPots je skuteCnost, ze pfi napadeni nastréeného
systému pak hacker nema cas utocit na opravdovy systém. Existuji dva typy HoneyPots

Low-Interactive a High-Interactive. [4]

9.7.1 Low-Interactive (LIHP)

Tento typ je realizovan pomoci softwaru, ktery ptedstird jednu ze zranitelnych

sluzeb, o které se vi, Ze ma bezpecnostni chybu, nebo je Casto nachylnd k utokim.
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Nevyhodou LIHP je skutecnost, Ze o utocnikovi zjistime méné informaci nez pti HIHP,
protoze je napodobovana pouze jedna sluzba a ne cely systém, na kterém by mohl provadét
mnohem vice tkonu. Pfesto vyhoda tohoto systému spoc¢iva v tom, Ze po utoku dostavame

snad ¢itelny vystup vétSinou ve formeé textového souboru. [4]

9.7.2 High-Interactive (HIHP)

Tento typ byva vétSinou realizovan bud’ pfimo na nezabezpeceném systému nebo
na néjakém virtudlnim stroji (VMWare). Vyhodou HIHP je, Ze o uto¢nikovi zjistime
mnohem vice informaci nez u LIHP, mlze to byt napiiklad zpiisob napadeni, do jakych
soubortl se snazi dostat nebo jak za sebou zahlazuje stopy. Z vyhody avsak vyplyva i
nevyhoda, aby bylo mozné ziskat tyto informace, je potieba provést hloubkovou analyzu

napadeného systému, v¢etné sitového provozu, ktera je velmi ¢asové naroéna. [4]
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10 OCHRANA DAT PRED ZNICENIM

Data mohou byt zni¢ena né€kolika zptisoby. Mezi ty nejcastéjsi patii jejich smazani
nebo fyzické poskozeni nosiCe, na kterém se data nachazi. Smazani dat miZze nastat jak
vlivem chyby systému tak i uzivatele, ptipadné¢ jeho zlomyslnosti. Nosi¢ dat mize byt
poskozen fyzickym ttokem, ptirodni katastrofou, nebo také miize po Case prestat fungovat.
Ke zniCeni dat tedy muze dojit kdykoliv, proto je dilezité data pied jejich zniCenim
chranit, mezi nej¢asteéj$i metody ochrany dat pied znicenim patii zalohovani a duplikace

dat.

10.1 Zalohovani

Zalohovani dat predstavuje proces, pii kterém je kopie vybranych dat ulozena na
jiny datovy nosi¢. Pokud dojde ke zniceni pivodnich dat, je mozné tato data obnovit
Z jejich zalohy. Pfi obnovovani dat jsou puvodni data piepsana zalohou, tedy jsou ztracena.
Hlavni otdzka zni: jak Casto zalohovat data? Jednak zalezi, jestli se jedna o jednotlivce,
kterému sta¢i zalohovat dulezitd data jednou denné nebo firmu, kterd sva data zalohuje
treba kazdou hodinu. Zalohovani by nemélo zbyte¢né zatézovat systém, pokud se s nim
pracuje (tudiz naptiklad u serverd se vétSinou zalohuje v noénich hodinach, kdy k nim
pfistupuje mén¢ uzivateli), taktéZ by mélo probihat tak casto, aby ptipadna ztrata dat byla
co nejmensi. Zalohovat by mél kazdy €lovek, ktery nechce pfijit o sva data, ve vétSing
pfipadii dojde k néjaké nepiijemné udélosti, ktera m4 za nasledek ztratu dat, vtu
nejnevhodnéj$i dobu. Pokud je to moZzné méli bychom také zalohovat na vice mist

najednou. [1]
a) Typy zaloh

Existuje n€kolik typh zaloh, kazdd mé svoje vyhody a nevyhody. Pti vytvareni
zalohy je dobré myslet na to, ze kazda zalohovana data musi byt nékde ulozena a méla by
byt do urcité miry organizovana. Jednoduchou organizaci zaloh je mozné provést pomoci
listu papiru se seznamem vsech zalohovacich médii (CD atd.) a daty, které jsou na nich
uloZeny. Sofistikovangjsi zplisob organizace mize byt proveden napiiklad pomoci
databaze zaloh, do které si mizeme piehledné zapsat vSechny dilezité udaje a mit je

kdykoliv k dispozici.
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Plna zaloha

Tento typ zalohy ptedstavuje zdklad pro vSechny ostatni zalohy, protoze obsahuje
veSkera data, ktera jsou vybrana k zalohovani. Diky komplexnosti a sob&stacnosti je plna
zaloha idedlnim typem zalohy, avSak diky jeji Casové naroCnosti se prili§ nevyuziva. Tato
zaloha je ve vétSin¢ ptfipadi vytvarena kazdy tyden ¢i mésic a to prevazné v nocnich
hodinach. Vyhodou této zalohy je, Ze nam poskytuje Uplnou a rychlou obnovu vsech
soubori. Dalsi vyhodou je to, ze uklada data do jediného souboru, coz nam umoziiuje lepsi
spravu ulozného média. Nevyhoda pfedstavuje vEétsi Casovou narocnost a vyssi pozadavky
na ulozny prostor v porovnani s ostatnimi typy zaloh. V neposledni fad¢ tato zaloha
predstavuje bezpecnostni riziko, kdyby doslo k jejimu odcizeni, miize byt ohrozena cela

organizace. [11]
Prirastkova zaloha - inkrementalni

PrirGstkova zaloha si nejdiive vytvofi plnou zdlohu na zacatku zalohovaciho
procesu. Dalsi zaloha pak ukldda pouze zmény, které se objevily od posledni zalohy (tedy
je ukladan pouze prirstek dat, ktera se néjakym zptisobem zménila oproti pivodni Gplné
zaloze). V portadi tfeti zaloha pak nasledné ulozi zase pouze zmény oproti piedeslé zéloze.
Nespornou vyhodou této zalohy je mnohem rychlejsi vytvoteni zalohy oproti plné zéloze,
jelikoz je ukladan pouze ptirstek a ne vSechna data. Dalsi vyhodou je uspora mista oproti
plné zaloze. Nevyhoda predstavuje nemoZnost obnovit data, ktera se nachazi za

poskozenou ¢asti prirastku, viz obr. 23. [11]
Rozdilova zaloha — diferencialni

Rozdilova zaloha taktéz na zacatku zéalohovaciho procesu vytvofi jednu plnou
zalohu. Dalsi zaloha je poté tvofena vSemi soubory, které se zménily od posledni plné
zalohy. Rozdil mezi pfiristkovou a rozdilovou zélohou je takovy, Ze ptirGstkova zaloha
ukladd v prvni fadé zmény z hlavni plné zdlohy a poté pouze zmény z pfirGstkl, kdezto
rozdilovd zaloha uklddd vzdy vSechny soubory, které se zménily od posledni zalohy.
Pokud dojde k poskozeni jakékoliv rozdilové zalohy, nema to vliv na ostatni zalohy.
Vyhodou rozdilové zalohy je kratsi cas obnoveni dat vici pfirtstkové zaloze a rychlejsi
zalohovani vici plné zaloze. Nevyhodou je vétsi naro¢nost na ulozny prostor nez je tomu u
prirastkové zalohy a pokud se zalohuje Casto, tak mize presahnout pozadovany ulozny

prostor, ktery potfebuje plna zaloha. [11]
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Obr. 24: Schémata riznych typt zaloh

Plna zaloha

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 11]
b) Ukladaci média

Ukladaci média slouzi k ulozeni zalohovanych dat. Existuje mnoho typa ukladacich
médii, avSak kazdé se hodi na jiny typ pouziti. Lisi se jak v cenovych kategoriich, tak

Vv poskytované ulozné kapacité a zivotnosti.
Magnetické pasky

Magnetické pasky jsou na trhu uz vice jak 60 let, do dnesni doby jsou
nejpouzivanéjSim ukladacim médiem pro velké objemy dat. Pouzivaji se hlavné diky jejich
vyhodam, coZ je malé velikost, na¢ez umoziuji uloZeni velkého mnozstvi dat. Naptiklad
firma Oracle v roce 2013 uvedla magnetickou pasku o velikosti 8,5 TB, také jsou snadno
premistitelné a umoznuji snadné ulozeni mimo misto zalohy. Skladovat tyto pasky je
mozné az 30 let, coz z nich ¢€ini ide4dlni médium pro zalohovani. V podnicich je mozné
pouzit robotizované systémy vymeény médii, které zajiSt'uje automatickou vymeénu médii.
Nevyhodou je vysoka potizovaci cena Cteciho a zapisovaciho zatizeni.

Pevné disky

Pevné disky se nachazi v kazdém pocitaci, slouzi k ulozeni a k praci s daty.
V dnesni dobé jsou bézné a cenoveé dostupné (nejlevnéjsi se pohybuji kolem ceny 1500 K¢
s DPH, kvéten 2014) pevné disky s kapacitou 1 TB a neni problém se setkat i s disky
s kapacitou 3 TB. Pevné disky se vyrab¢ji ve dvou variantach a to interni, které se
nachazeji v pocitatové skiini a pripojuji se k zakladni desce pocitace, a externi, které se

pfipojuji k pocitaci pomoci USB rozhrani a jsou pienositelné. V dneSni dob¢ se jednd o
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velmi rozsifeny typ zalohovaciho média, protoze skoro kazdy ¢lovék mé pocitac a v ném
jeden, ¢i vice pevnych diskd. Proto neni problém si piikoupit dalsi, na ktery se budou
zalohovat data. Vyhodou je tedy jejich rychlost Cteni a zapisu, kapacita, rychlé a snadné

pouziti. Nevyhodou je nachylnost k mechanickému poskozeni.
Optické disky

Zapisovatelné CD, DVD ¢i Blu-ray disky jsou bézné pouzivany s osobnimi
pocitaci, zpravidla jsou také levné. Nicméné¢ kapacity a Cteci rychlosti téchto i jinych
optickych disk jsou obvykle fadove nizsi nez u pevnych diski nebo magnetickych pasek.
Mnoho opticky diskii umoziuje pouze jednorazovy zapis, coz z optickych diskt déla
ideédlni médium pro archivacni ucely, protoze data nelze zménit. Pro firmy, které vyzaduji
zalohu vétstho mnozstvi dat, je mozné pouZzit automatické systémy, které umoziiuji
automatickou vyménu a skladovéni optickych diskil bez nutnosti zasahu ¢lovéka. Kapacita
CD je 700 MB, pro jednovrstvé DVD 4,7 GB a pro Blu-ray disku az 50 GB. Ke ¢teni a
zapisu na tyto disky je vyzadovéna ¢teci mechanika. Vyhodou je tedy cena optického
disku, které se u CD a DVD pohybuje fadové v desitkach korun a u Blu-ray disku podle
velikosti kolem 150 KC za kus. P¥i spravném zachézeni s optickym diskem také jeho

zivotnost, kterd pfi spravnych podminkach miize dosdhnout i nékolik desitek let.
Flash paméti

Jedna se o USB disky, které poskytuji univerzalnost, rychlost a mobilitu, avSak
umoziuji pouze omezeny pocet zapisi a jsou nachylné ke ztrat¢ dat vlivem napiiklad
statické elektiiny. Jsou tedy vhodné pouze pro domaci uZivatele pro kratkodobou zalohu
nékterych soubord. Vyhodou je tedy hlavné jejich cena (napiiklad USB disk se standardem
3.0 od firmy Kingston o velikost 16 GB s rychlosti ¢teni 70 MB/s a zapisu 30 MB/s, ktery
je navic vodéodolny, stoji zhruba 400 K¢ s DPH), velikost a pfenositelnost. Nevyhodou je

jejich nachylnost ke ztraté dat a omezeny pocet zapisi.
Vzdalena zalohovaci sluzba

Rozsiteni vysokorychlostniho pfipojeni k internetu umoznilo vznik online
zalohovacich sluzeb. Tyto sluzby poskytuji ulozeni zalohovanych dat do jejich online
ulozisté. Prenos dat probihd pomoci internetu, tudiz rychlost zalohovani je limitovana
rychlosti a vytizenim pfipojeni. Na jedné strané poskytuji jednoduché pouziti, které
nevyzaduje specialni technické prostiedky. Navic ndm odpada starost fyzického

zabezpeceni dat, jelikoz se o tyto véci stara firma, ktera poskytuje tuto cloudovou sluzbu.
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Nevyhoda spoc¢iva v tom, ze nevidime do zabezpeceni dat, takze jej nemizeme ovlivnit.

Naptiklad nevime, kdo vSechno ma pfistup k t€émto datim, nevime, kde se fyzicky

nachdzeji, ¢i jak je postarano o data, které ze sluzby odstranime. V neposledni fadé také

nutnost zabezpeceni prenosu dat, ktery mize byt odposlouchévan jinymi osobami.

Datové aloziSté na siti

Anglicky oznafovéano jako NAS (Network Attached Storage), jednd se o datové

uloziste, které je idealné ptipojené k lokalni siti, ale jsou mozna i jina feSeni (USB,

FireWire, WLAN). V podstaté¢ se jedna o klasicky pevny disk, pfipadné disky,

S nezbytnymi soucastmi, které se starajici se o oboustrannou komunikaci na bazi TCP/IP

protokolu. Vyhodou je tedy rychly pfistup k datim, vysoka kapacita, ktera se odviji od

toho kolik a jaké pevné disky pouzijeme, nizké naklady.

Vhodné pro Nevhodné pro
Paskovékazetyjsou oy h.neam: p s A‘utomauzo’\ g Zalohujednotlivych
s : Automatizované zalohuvelkych 2 2
. relativneé levneé. % T z . pracovnichstanica
Paska A paskové knithovny datovych servera. olitaih
‘e saJt mohoubytvelice Dlouhodobou i chlou ;anovu
 Hi nakladné. archivaci. y ’
Off-line zalohu
. e : X . | jednotlivich
Nihodny pristup. Omezena kapacita, coz s
SR R Shere pocitacua
Levné pofizeni. znamena vymenu diska ot
CD/DVD | Téméikazdypoéitaé | pii zalohovanivelkého Spoustéci : Zalohu serverii.
ma vypalovaci objemudat. o P
z & obnovovaci disky.
mechaniku CD/DVD. Zivotnost. Dloahe dobow
archivaci.
Jednoduché ovladania 5 > : :
Pamétoveé | iadini SO picyn ki Nflhgd::mu zalohu Pravxd=elnou zalohu
6 e p - dualezitych serveri nebo
karty/ Neni potfeba nic jiného | se poskodia ztrati. - B0 .
Z g : dokumentiia stolnich/prenosnych
flash nez USB port neboslot | Omezenakapacita. Z s SNV
AT datovych souborni. pocitacu.
pro pamétove karty. )
Externi Rychl nahodny o ; A.'tnomatizovgamu Zéloht’xvelk}?ch .
- X : Snadno prepisovatelné. | zalohuservenia datovych serveru.
pevny pristup. Kapacita. i i . /
SR Nesnadno prenosné. pracovnich stanic Dlouhodobou
disk Nizké naklady. & RV
v siti. archivaci.
Rychly nahodny Automatizovanou
Sit'ové fistup. Vysoka alohu serverd
il piis p ysoka et Diepisyxatelne zalo us?r\ eru a. Dlou_.hodf)bou
ulozisté | kapacita. pracovnich stanic archivaci.
Nizké naklady. v siti.
Rychlost
Cloudové | Extems spravované zalohovani/obnovy Zalohunotebookn Zalohu/obnovu
ulozisté | prostiedky. omezena rychlosti mobilnichuzivateli. | serveri.
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Tab. 4: Porovnani médii pro zalohovani a obnovu

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 11]
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10.2 RAID

V minulosti oznaceni RAID znamenalo vicendsobné pole levnych diski (Redudant
Array of Inexpensive Disks), ale v dnesni dobé¢ je spiSe odkazovano na vicendsobné pole
nezavislych diskti (Redudant Array of Independent Disks). Zatimco v minulosti pouZzivala
zafizeni pro ukléddani dat pouze jeden disk, dnesni RAID vyuzivaji koordinovanou praci
dvou nebo vice diskl k ukladani, ¢imz poskytuji ochranu dat pfed poSkozenim ¢i selhanim
pevného disku. Diskova pole RAID jsou Casto vyuzivdna na serverech, kde je vyzadovan
neustaly provoz, pokud dojde k selhani jednoho disku, je mozné ho okamzité vymeénit za
jiny. Existuje nékolik typt RAID, jednotlivé typy jsou oznacovany cisly (napiiklad RAID
1), kazdy z nich poskytuje jinou Groven zabezpeceni dat. Mezi nejpouzivangjsi patii RAID

0, RAID 1 a RAID 5. Je dulezité si uvédomit, Ze RAID nenahrazuje zalohovani dat.
RAID O

Technicky vzato RAID 0 neni RAID, protoze neposkytuje datim zadnou ochranu
(porucha jednoho disku znamena ztratu dat), ale je takto obvykle vniman. Reknéme, Ze
mame téi disky. Misto toho, abychom data zapsali pouze na jeden disk, tak tyto data
rozdélime a zapiSeme jejich ¢ast na kazdy z téchto tii diskd. Prvni ¢ast je tedy ulozena na
prvni disk, druha ¢ast na druhy disk, tfeti ¢ast na tieti disk a ¢tvrtd znovu na prvni disk, a
tak se to stale opakuje. Jedna se o metodu prokladani, jak miiZzeme vidét na obrazku 25. Pti
¢teni dat neéteme pouze z jednoho disku, ale ze ti diski zaroven. Na konci jsou tato data
zkombinovana. Diky tomu, Ze ¢teme z nékolika diski zaroven je zvySen vykon. Pokud
dojde k poskozeni jednoho z téchto tii disk, jsou vSechna data uloZena na nich ztracena,
protoze jich kus bude chybét a nebudou celistva. Vyhodou RAID 0 je jejich vykon, jak
¢tecich tak zapisovacich operaci. TaktéZ zde neni zpomaleni vykonu zplsobené kontrolou
parit. Dalsi vyhodou je, Ze je vyuzita kapacita vSech diski. RAID 0 vyzaduje alespon dva
disky. Vyhody: vykon, jak ¢étecich tak zapisovacich operaci; zadné zpomaleni vykonu
zpiisobené kontrolou parit; vyuZziti celé kapacity vSech diskli; snadnd implementace.
Nevyhody: poskozeni jednoho disku zapfi€ini ztratu vSech dat. Idealni pouziti: RAID 0 je
idealni pro nekritické ulozisté¢ dat, kde je potieba Cist a zapisovat data velmi rychle

napiiklad studio, které pracuje s programem Photoshop a velkymi fotkami. [12]
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RAID O

prokladani

Obr. 25: RAID 0

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 12]

RAID 1

RAID 1 vyuzivad metodu zrcadleni, kdy jsou uklddéna stejnd data na vice diskl
najednou, jsou vyzadovany alespon dva disky. Pfedstavme si, Ze mame dva disky. Ulozime
data na jeden disk a ty sama data se ulozi zrcadlové i na druhy disk. Myslenka je, ze pokud
dojde k poskozeni jednoho z téchto dvou diskii, pak mame disk druhy, ktery stale pracuje,
¢imz se zlepSuje dostupnost dat. RAID 1 také umoziuje zvySeni vykonu. Pokud vse
pracuje spravné, oba disky se to¢i a chovaji normalnég, tak pfi ¢teni cteme data ze dvou
diskli naraz, ¢imz se dvojité zvySuje vykon cteni. ZvySeni vykonu je pouze u Cteni dat, ale
ne u zapisu. RAID 1 systémy se casto kombinuji s RAID 0 pro zlepSeni vykonu. RAID 1
vyzaduje alespon dva disky. Vyhody: RAID 1 poskytuje excelentni rychlost ¢teni (rychlost
zapisu je srovnatelna s jednim diskem); pokud dojde k selhani jednoho disku, data nemusi
byt pfestavéna, ale pouze zkopirovana na ndhradni disk; RAID 1 je velmi jednoducha
technologie. Nevyhody: efektivni llozna kapacita je pouze polovina kapacity celého disku,
protoze vSechna data museji byt zapsany dvakrat; softwarové feSeni RAID 1 ne vzdy
umoziuje nahrazeni vadného disku pifi b&hu serveru, v idealnim piipadé je pouzit
hardwarovy fadi¢. Idealni pouZiti: RAID-1 je idealni pro kritické ukladani dat naptiklad
pro ucetni systémy; vhodny pro malé servery, ve kterych jsou pouzity pouze dva disky.
[12]
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RAID 1

zrcadleni

Obr. 26: RAID 1

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 12]

RAID 5

RAID 5 je nejbézngji pouzivanym typem RAID, je podobny RAID 3 (vyuziva
paritniho disku, jenz je dopocitavan z ostatnich diskl), s tim rozdilem ze parita (ktera
slouzi k obnoveni dat pii poruse disku) neni ulozena na jeden disk, ale je stfidavé ulozena
na vSechny disky. Pokud mame 4 disky jako na obrazku 27 a jeden z nich se poroucha, tak
jsme schopni dopocitat chybéjici data ze zbyvajicich tii diskd. To znamend, Ze méame
toleranci chyby jednoho disku, ktera nam zlepsuje dostupnost dat. Vyhody: rychlost ¢teni
dat. Nevyhody: selhani disku mize mit vliv na propustnost dat; pomalejsi rychlost zapisu
dat (z diivodu, Ze musi byt dopocitavana parita); komplexni technologie. Idealni pouZiti:
RAID 5 je vSestranny systém, ktery kombinuje efektivni uklddani dat s kvalitnim
zabezpecenim a slu§nym vykonem, je tedy idealni pro souborové a aplikacni servery. [12]

RAID 5

parita mezi disky

Obr. 27: RAID 5

[zdroj obrazku zahrnut v seznamu pouzité literatury, zdroj ¢islo 12]
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11 FYZICKA OCHRANA DAT

Fyzicka ochrana dat slouzi k fyzickému zabranéni neautorizovanych lidi v piistupu
K poc¢itaéiim a informacnim systémum, ¢i zafizenim. Ne vSechny Utoky na data musi
pochazet z pocitacové sité. Nekteré podniky zapominaji na to, ze i kdyz zabezpeci sva data
riznymi hardwarovymi ¢i sofwarovymi zpusoby, tak stale nékdo mtize ukradnout zatizeni,
na kterém jsou tato data uloZena, pokud nebudou chranény i prostory, kde se zafizeni
nachazi. Uto¢nici nemuseji pfichazet jen z ,venéi“ podniku, ale mohou to byt i

nespokojeni nebo chamtivy zaméstnanci.

11.1 PZTS

Jednim ze zplsobl, jak zabranit neopravnénym osobam vstup do chranénych
prostor je vyuziti poplachovych zabezpecovacich a tisnovych systémut (PZTS). Jedna se o
soubor technicky prostfedki, jejichZz hlavnim hlavnim ucelem je ochrana zdravi a majetku.
PZTS se sklada z ustfedny, ovladaci klavesnice, detektorti a koncovych zatizeni. Vzdy
zalezi na objektu, ktery se ma chranit a do jakého stupn¢ zabezpeceni spada. Projektant na
zalakladé bezpecCnostni analyzy navrhe systém, ktery bude chranit cely objekt a bude
vyhovovat zdkaznikovym potiebdm. Dany objekt je mozné rozdé€lit na subsystémy a zony
a vytvofit specialni reZim zabezpe€eni pro dané mistnosti, ¢i celé patra, kde se zatfizeni, na
kterych budou data umisténa, budou nachdzet. PZTS je vhodné doplnit o mechanické
zdbranné systémy (MZS), do kterych spadaji napiiklad zamkové systémy, bezpecnostni

dvefte, trezory a podobné. K PZTS je mozné¢ doplnit dalsi systémy naptiklad CCTV a ACS.

11.2 CCTV

Pokud potiebujeme mit neustaly dohled nad chranénymi prostory, kde se nase data
nachdzi, je mozné vyuzit uzaviené¢ho televizniho okruhu (CCTV) neboli kamerového
systétmu. Diky vzdalenému pfistupu umoziiuje dohled nad rozsdhlymi prostory bud’

Vv realném Case nebo pomoci zdznamu.

11.3 ACS

Systémy kontroly vstupu (ACS) slouzi, jak uz nazev napovida, ke kontrole vstupu.
Umoznuji ndm urcit, kdo, kdy a kam muze jit a zaroven tyto osoby eviduji. Jejich hlavni

¢innosti je zabranéni neopravnénym osobam do mist, kam nemaji ptistupové pravo.
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ZAVER

Podarilo se mi splnit cile stanové v tvodu, tedy popsat a logicky setadit jednotlivé
metody ochrany dat. Pfesto jsem vSak nebyl schopen zahrnout naprosto v§echny metody,
protoze dana problematika ochrany dat je velmi rozsahlé téma a proto jsem popsal ty
nejhlavnéjsi metody ochrany dat. Jednotlivé metody jsou popsany vystiznym zplisobem,
aby byl pochopen jejich acel. V praktické ¢asti jsem je roztiidil do ¢tyi hlavnich kapitol a
to hardwarové metody, softwarové metody, ochrana dat pied zni¢enim a fyzicka ochrana
dat. Nékteré prostiedky ochrany dat mizou byt ve formé jak hardwarové, tak softwarové.
Aby byla zachovana jejich piehlednost, jsou zaclenény pouze v jedné z téchto kapitol na
zaklad¢ jejich Castéjsiho pouziti v dané kategorii.

V hardwarové ochrané dat se mizeme setkat s né€kolika problémy. Napftiklad po
nakupu nového hardwaru nejsou jeho uzivatelé cCasto dostatecné sezndmeni s timto
hardwarem, coz mize mit za nasledek jeho poruchu a nebo S$patné vyhodnocovani. Dalsi
problém vzniké pii nakupu nekvalitnich hardwarovych prosttedil, které mohou byt snadno
oklamany a tak neposkytuji témét Zadnou ochranu. AvSak témto chybadm se lze vyhnout a
to dostateCnym seznamenim uzivatelii s novym hardwarem a volbou kvalitniho hardwaru.
Pokud se wuzivatel v téchto prosttedcich neorientuje, vzdy je mozné se poradit

s bezpe€nostnimi odborniky.

V softwarové ochran¢ dat se také mlZeme setkat s problémy. Hlavni problém
nékterych uzivatelll zahrnuje chybné posouzeni ochrany. Tyto omyly zahrnuji zbyte¢né
vyuzivani naptiklad dvou antivirovych program, které se v zavislosti na sobé¢ mohou rusit.
Dalsi problém je opét volba nekvalitniho ¢i nebezpecného softwaru. Na internetu se
nachazi nepieberné mnozstvi produktti. Nékteré programy se mizZou tvafit jako legitimni,
ale misto, aby poskytovali ochranu, umozni uto¢nikovi ptistup do systému. Doporuceni
Vv této oblasti plati obdobn¢ jako u hardwarovych prosttedkt. Je dilezité vzdy volit pouze
ovéfeny software, testovany nezavislymi organizacemi. Abychom  zabranili
pfedimenzovani ochrany systému, ve vétSin€ piipadl sta¢i nepouZzivat dvé ochrany
stejného typu (dva firewally, dva antivirové programy atd.).

Ptestoze se jiz na zékladnich Skoldch uc¢i informatika, pocitatova bezpecnost je
Casto opomijena. V¢EtSi zaméteni na pocitacovou bezpecnost by mohlo vést ke zvétSeni

vzdé€lanosti uzivatelt a ke sniZeni jejich nebezpecného chovani. Jednotlivé metody ochrany
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dat se budou do budoucna nadale vyvijet stejné tak jako hrozby. Potencial vSak vidim

Vv prostfedcich, které budou umét reagovat a eliminovat i naprosto nové hrozby.
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CONCLUSION

| managed to accomplish objectives defined in the intoduction — describe and
logically arrange the particular methods of data protection. Nevertheless i was not able to
cover completely all methods because this issue of data protection is very vast subject and
that is the reason why i described only the most important methods od data protection. The
individual methods are delineated by accurate manner so the purpose could be understood.
The practical part is categorized into four main chapters namely hardware methods ,
software methods, protection of data against destruction and physical data protection.
Some means of data protection can be in the both form hardware and software. In order to
preserve its clear arrangement these means are integrated only in one of these chapters

based on its more frequent application in that category.

In hardware data protection we can encounter several problems. For example after
purchase a new hardware, its user often no familiar with that hardware, which may result
in a malfuction or a bad evalution. Another problem arises after buying low-quality
hardware, which can be easily deceived, so they do not provide almost any protection.
However these mistakes can be avoided by an adequate familiarization users the new
hardware and by a choise of quality hardware. If the user is not well informed in these

products, he can always consult it with security experts.

In software data protection we can encounter several problems too. The main issue
of some users includes incorrect evaluation of protection. These mistakes includes
unnecessary use for example two antivirus programs, which might interfere each other.
Another problem is again the choice of low quality or malicious software. On the Internet
are many kinds of products. Some programs might seem legitimate, but instead of
provision a protection it allows the attacker acces to the system. Recommendation in this
area are similiar to advices about hardware resources. It is always important to choose only
certified software, tested by independent organizations. To avoid oversizing system
protection, in the most cases it is convenient not to use two protection of the same type

(two firewalls, two anti-virus programs, etc.).

Although the information technology is taught at primary schools, the computer
security is often neglected. Greater focus on computer security could lead to increase

education of users and to reduce their dangerous behavior. The individual methods od data
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protection will continue evolve in the future as well as threats. The future potential might
be in resources which will be able to repond and eliminate even completely new threats.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

AES

CCD

CCMP

CCTV

CD

CMOS

DES

DSA

DVD

EBGM

FBG

FTIR

GB

HIDS

HIPS

HSM

IDS

IEEE

IPS

LAN

Access Control System — systémy kontroly vstupu
Advanced Encryption Standard - pokrocily Sifrovaci standard
Charge-coupled device - zatizeni s nabojovou vazbou

Counter Cipher Mode with Block Chaining Message Authentication Code

Protocol

Closed Circuit Television — uzaviené televizni okruhy

Compact Disc — kompaktni disk

Complementary metal-oxide—semiconductor - doplnujici se kov-oxid-polovodi¢
Data Encryption Standard — standard Sifrovani dat

Digital Signature Algorithm - algoritmus digitalniho podpisu
Digital Versatile Disc - Digitalni vicetcelovy disk

Elastic Bunch Graph Matching - elasticky srovnavaci diagram
Face bunch graph - shlukovy graf

Frustrated total internal reflection — naruseny uplny vnitini odraz
Gigabyte

Host-based intrusion detection system - uzlové orientované systémy detekce

naruseni

Host-based intrusion-prevention systems - uzlové orientované systémy prevence

naruseni
Hardware security module — hardwarovy bezpe¢nostni modul
Intrusion detection systems - systémy detekce naruseni

Institute of Electrical and Electronics Engineers - institut pro elektrotechnické a

elektronické inzenyrstvi
Internet Protocol — internetovy protkol
Intrusion prevention systems - Systémy prevence naruseni

Local Area Network - mistni sit’
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LDA

LED

MAC

MAN

MB

NAS

NIDS

NIPS

PAN

PCA

PGP

PIN

PZTS

RAID

RC

SHA

B

TKIP

WAN

WEP

Wi-Fi

Linear Discriminant Analysis - linearni diskrimina¢ni analyza
Light-Emitting Diode — dioda emitujici svétlo

Media Access Control - fizeni pfistupu k médiu

Metropolitan Area Network — metropolitni sit’

Megabyte

Network Attached Storage — datové ulozisté na siti

Network-based intrusion-detection systems - sitové orientované systémy detekce

naruseni

Network-based intrusion-prevention systems - sitové orientované systémy

prevence naruseni

Personal Area Network — osobni sit’

Principal Component Analysis - analyza hlavnich ¢asti

Pretty Good Privacy — dost dobré soukromi

Personal identification number — osobni identifikacni ¢islo
Poplachové zabezpecovaci a tisnové systémy

Redudant Array of Independent Disks - vicenasobné pole nezavislych diskt
Rivest's cipher — Rivestova Sifra

Secure Hash Algorithm - bezpe¢nostni heSovaci algoritmus
Terabyte

Temporal Key Integrity Protocol

Wide Area Network — rozlehla sit’

Wired Equivalent Privacy — soukromy ekvivalentni dratovym sitim

Wireless Fidelity - komunikac¢ni standard pro bezdratovy pienos dat

WLAN Wireless Personal Area Network — bezdratova mistni sit’

WPA

Wi-Fi Protected Access — chranény piistup k Wi-FlI

WPAN Wireless Personal Area Network — bezdratova osobni sit’
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