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ABSTRAKT

Tato bakalaiska prace se zabyva problematikou improvizovanych vybuSnych systémt.
Zkoumany jsou metody detekce a identifikace vybusnin, které lze snadno vyrobit
vV domécich podminkach. Pozornost je vénovana hlavné terahertzové spektroskopii a
zobrazovani. Jsou popsany vyhody a nevyhody téchto technik. Prakticka ¢ast je zamétena
na prekurzory vybuSnin a jejich dostupnost. Je provedena spektroskopicka analyza

vybranych vybusnin v terahertzové oblasti spektra.

Klic¢ova slova: IED, NVS, vybusniny, detekce, THz, terahertz, spektroskopie, prekurzor,
ANFO, DAP, nitroceluldza

ABSTRACT

This thesis deals with the issue of improvised explosive devices. It describes the methods
of the detection and identification of explosives that are easy to make at home. Attention is
paid mainly to terahertz spectroscopy and terahertz imaging. A reader is informed about
advantages and disadvantages of these techniques. The practical part is focused on
explosives precursors and their availability. The spectroscopic analysis of selected

explosives is performed in the terahertz region of the spectrum.

Keywords: IED, explosives, detection, THz, terahertz, spectroscopy, precursor, ANFO,

nitrocellulose
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UvVOD

Teroristické utoky s vyuzitim improvizovanych vybusnych systéma (IED) se stavaji
vyznamnou bezpecnostni hrozbou soucasnosti. Za poslednich 10 let byl zaznamenan
enormni narust utokd tohoto typu. Je to dano hlavné velmi snadnou a levnou vyrobou
improvizovanych vybusnin. Ve svété jsou proto vynakladany obrovské financni prosttedky
na vyvoj novych technik detekce vybusnin. Jednou z velmi perspektivnich technik je

detekce a analyza vybusnin pomoci terahertzovych vin.

Bakalaiska prace se podrobné zabyva improvizovanym nastraznym systémem. Jeho

konstrukei, dostupnosti a vyrobou improvizovanych vybusnin i detekci takového zatizeni.

Teoreticka ¢ast je rozd€lena do &tyf kapitol. V prvni kapitole je Ctenaf seznamen
S improvizovanym nastraznym systémem, jeho jednotlivymi ¢astmi a délenim dle riznych
kritérii. Zminéno je 1 nékolik vyznamnych ttokd, pii kterych bylo vyuzito
improvizovanych vybusnych zafizeni. Druha kapitola se vénuje vybusninam, které jsou pfi
konstrukci takovych zafizeni nejéastéji pouzivany. Treti kapitola se zabyva soucasnymi
moznostmi detekce improvizovanych néstraznych systémill. A konecné pata kapitola se
zaméfuje na vyuziti terahertzovych vin k detekci a analyze improvizovanych vybuSnych
systémtll. Zde je detailné popsana metoda casové zavislé spektroskopie (TDS), ktera je
pozdé€ji v praktické casti pouzita k analyzovani spektralnich vlastnosti vybranych
vybus$nin. V této kapitole je ¢tenaf téZ seznamen se zobrazovacimi systémy, které pracuji

Vv terahertzové oblasti spektra.

Prakticka ¢ast bakalaiské prace je rozd€lena do dvou kapitol. Prvni se se zabyva vyrobou
vybusnin v domdcich podminkach a dostupnosti pottebnych materiala. V druhé kapitole
jsou provedena spektroskopickd méteni vybranych vybusnin Vv terahertzové oblasti spektra,

ktera mohou v budoucnu poslouzit pii navrhu detektoru IED.
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1 IMPROVIZOVANY NASTRAZNY SYSTEM (IED)

Improvizovany nastrazny systém je zafizeni sestrojené z bézné dostupnych materiali a
domaécich potieb, za tucelem zranit nebo zabit osoby, pfipadné zpiisobit Skodu na

majetku.[1]

Existuji nastrazné systémy neexplozivni a explozivni. Neexplozivni funguji obvykle na

principu mechanického vrzeni ostrého pfedmétu nebo potiisnéni kyselinou.[2]

V této praci se budu zabyvat pouze explozivnimi nastraznymi systémy, které vzdy obsahuji
vybusninu. V ceské literatufe se lze setkat s ekvivalentnimi terminy ,,improvizované
vybusné zafizeni nebo ,nastrazny vybusny systém® (NVS). V anglické literatuie a ve

svete se pak nejcastéji vyskytuje termin ,,Improvised explosive device™ (IED).

1.1 Struktura IED
Improvizovany vybusny systém je obvykle slozen z téchto péti zakladnich ¢asti [3]:
e Zdroj energie.
e Spinac.
e Detonator (primarni naloz).
e Hlavni naloz (sekundarni popf. terciarni naloz).

e Kontejner.

1.1.1 Zdroj energie

Zdroj energie je dulezita ¢ast IED, ktera slouzi k iniciaci rozbusky. Obvykle se jedna o

baterii, ale existuji systémy, které k iniciaci naloze vyuzivaji chemické reakce.

1.1.2 Spinaé

Spina¢ na zaklad¢ urcitého vnéjSiho podnétu sepne obvod mezi rozbuskou a baterii.
K sepnuti mize dojit lokalné nebo dalkove. V ptipad€ lokalniho sepnuti se Casto jedna
pouze o mechanické spojeni dvou elektrickych vodict. Zplsobi jak toho docilit existuje
cela tada. Podrobné se této problematice vénuje publikace Principles of improvised
explosive devices [2]. V piipadé dalkového sepnuti se pouziva jiz komplexngjSich

elektrickych obvodu.
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V IED jsou obvykle dva druhy spinact v sériovém zapojeni:
e Ochranny spinac zabranuje nechténé iniciaci pti vyrob¢ a prepraveé IED.

e Detonaéni spina¢ V reakci na uréitou udalost iniciuje rozbusku. Pro spolehlivou
Iniciaci ve spravny ¢as pak muze byt zapojeno nékolik detonacnich spinact sérioveé

nebo paralelné.

ARMNG FIRME
SWITCH SN TEH
ELTVERY DETOAATORE

== ]

Obr. 1 Zdkladni schéma spinaciho obvodu IED [2]

Udalosti, které vedou k sepnuti detonac¢niho spinafe, miZzeme obecné rozdé¢lit do Ctyf

kategorii [2]:

e Zpozdéni — rizné mechanické a elektrické ¢asovace, chemické reakce, ale i velmi

netradi¢ni zptisoby jako je bobtnani hrachu ve vodé. Viz Obr. 2.

e Okolni podminky — zména teploty, atmosférického tlaku, pfitomnost urcitého

zafeni, pfibliZeni osoby, citlivost na akustické podnéty.
e Manipulace — zvednuti, posunuti, tlak.

e Piikazem — radiové viny, mobil, kabel.

I_(‘_"B"rr—-b—

AN - CONDUCTIVE
L/D AND CONTAINER

| conie 70 -

ConTAeT
DLATE 4

KK DR/ED FEAS
N NWATER

Obr. 2 Spinac na principu bobtnani lusténin [2]
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1.1.3 Detonator

Detonator nebo téz primarni naloz, je soucast IED, kterd je odpélena v prvni fazi vybuchu.
Vytvaii tak vhodné podminky, pfi nichz jsou mén¢ citlivé vybusiny v sekundérni nalozi
schopné explodovat. Detonator je obvykle vyroben z tfaskaviny, kterou lze snadno
iniciovat. Soucasti primarni naloze je i rozbuska. V piipadé IED se lze setkat i S

improvizovanou rozbuskou vyrobenou napf. z rozbité zarovky.

1.1.4 Hlavni naloz

Ptedstavuje hlavni slozku IED, ktera urcuje celkovou silu detonace. Hlavni néloZz obvykle
neni moc citliva na vnéjsi podnéty. Pro jeji odpaleni je tedy nutné pouzit rozbusku. Podle

citlivost hlavni néloze se pak jedna o dvoufdzové nebo tfifazové sekvence vybuchd.
Sekundarni naloz

Vétsina vybusnych systémi se sklada z primarni a sekundarni naloze. Tvoii tedy

dvoufazovy systém. Sekundarni vybusniny jsou napi. kyselina pikrova, TNT nebo RDX.

_J Primarni Sekundarni
naloz naloz

Obr. 3 Dvoufazova sekvence vybuchu [1]
Terciarni naloz

Nekteré vybusniny jsou natolik necitlivé k vnéjsim podnétim, Ze je potieba kromé
detonatoru pouzit, jest¢ sekundarni naloz jako tzv. ,booster, ktery vytvoii dostatecnou
teplotu a tlak pro iniciaci terciarni naloze. Jedna se uz tedy o trojfazovy systém. Tercidrni
naloz se pouziva u IED rozsahlych destruktivnich G€inkt. Jako terciarni ndloz se nejcastéji
pouzivaji vybuSniny na bazi dusi¢nanu amonného (ANFO, ANNM), které jsou cenove

dostupné a lze je tedy vyrobit ve velkém mnozstvi.
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Hlavni

[} Detonator ,Booster” o
= o

_J Primarni Sekundarni
naloz naloz S
Terciarni naloz

Obr. 4 Trifazova sekvence vybuchu [1]

1.1.5 Kontejner

Vybusniny byvaji obvykle umistény do obalu ¢i kontejneru, ktery ¢ini cely systém méné
napadny, pfipadné zvySuje jeho zrafyjici uc¢inky. Tvar a material kontejneru je zavisly na
ucelu pouziti IED. Muze se jednat o dopis, bali¢ek, zavazadlo nebo rovnou cely automobil.

Materialy jsou rizné. Kontejner mize byt ze dieva, papiru, textilu, plastu, skla i kovu.

Spole¢né s nalozi muzou byt do kontejneru umistény rizné Srapnely, hiebiky ¢i jiné
stfepiny, které zvétsi dosah zranujiciho G¢inku na stovky metrd. IED muze byt
zkombinovano s radioaktivnim materidlem nebo nebezpecnymi chemikaliemi. Vznika tak
tzv. ,,Spinava bomba®. EXistuje varianta IED, u které se naloz uklada do kovové trubky.

Jedna se 0 tzv. ,,trubkovou bombu®, ktera se pti explozi roztrhne jako granat.

Obr. 5 ,, trubkova bomba** obalend hrebiky [1]
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1.2 Rozdéleni IED

IED muze mit mnoho rtznych podob a tvart. Stejné tak ucinek vybuchu je ovlivnén
mnoha faktory. Zde jsou uvedena zakladni rozdéleni a mozné Gc¢inky IED v zavislosti na

jeho velikosti. [4]

1.2.1 Dle zptsobu iniciace
e fizené radiem (dalkove),
e fizené kabelem,
e iniciované obéti.
1.2.2 Dle primarniho cile atoku
o Clovék,
e budova,

e dopravni prosttedek.

1.2.3 Z hlediska zptusobu provedeni utoku
e piepravované dopravnim prostfedkem,
e nesené osobou,

e stacionarni.

1.2.4 Dle velikosti

Tab. 1 Destruktivni ucinky IED dle velikosti [5]

Forma IED Hmotnost  Okruh destrukce  Dosah sti‘epin na
vybuSniny volném prostranstvi

Maly balic¢ek / dopis 0,5 kg 10 m 300 m
,» rubkova bomba* 2,5 kg 20m 400 m
Vétsi balic¢ek 5 kg 30 m 320 m
Vesta 10 kg 40 m 500 m
Velky balik 25 kg 50 m 550 m
Maly osobni automobil 225 kg 100 m 600 m
Velky osobni automobil / SUV 450 kg 120 m 700 m
Dodavka 1800 kg 200 m 1100 m
Nakladni automobil 4500 kg 250 m 1500 m
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Tab. 2 Objem exploziv a ucinky dle typu vozidla [6]

Vehicle Maximum Lethal Air Minimum Falling Glass

Description Explosives Blast Range Evacuation Hazard
Capacity Distance

Compact
Sedan

500 pounds
227 Kilos 30 Meters
(In Trunk)

1,250 Feet
381 Meters

Full Size 1,000 Pounds 125 Feet
Sedan 455 Kilos 38 Meters
(In Trunk)

1,750 Feet
534 Meters

Passenger Van | 4,000 Pounds 200 Feet
or Cargo Van 1,818 Kilos 61 Meters

2,750 Feet
838 Meters

Small Box Van | 10,000 Pounds 300 Feet
(14 Ft. box) 4,545 Kilos 91 Meters

3,750 Feet
1,143 Meters

Box Van or 30,000 Pounds 450 Feet
Water/Fuel Truck | 13,636 Kilos 137 Meters

6,500 Feet
1,982 Meters

Semi-Trailer | 60,000 Pounds 600 Feet
27,273 Kilos 183 Meters

7,000 Feet
2,134 Meters

1.3 Utoky s vyuzitim IED

I pfes zvysujici se bezpecnosti opatieni, narlistd na celém svété pocet utokd S vyuZitim
IED. BohuZel utoky jsou stale castéjSi. Kazdy rok je odpéleno nékolik tisic
improvizovanych vybusnych systémi. Jedna se hlavné o oblasti blizkého vychodu, kde
pusobi povstalecké skupiny a teroristickda hnuti. Nemusi se ale vzdy jednat o teroristicky
utok a nejsou to jen utoky ve vale¢nych oblastech. IED ¢asto figuruje i jako prostiedek pro

odstranéni nepohodInych osob.
5,400
4,500 '
3,600 '
2,700 '
1,800 '

900 =

L] L]
NN M N A A

Obr. 6 Vyvoj poctu utokii s vyuzitim IED [7]
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Nyni pfipomenu nékteré zndmé utoky a neddvno spachané atentaty, pii kterych bylo

pouzito improvizovanych vybusnych systémd.

1.3.1 Vybuch v Oslu 2011 (Norsko)

Dne 22. ¢ervence 2011 vybuchla v centru Osla naloz o hmotnosti cca 950 kg, ktera zranila
nejméné 209 lidi (z toho 9 vazné) a 8 lidi usmrtila.[8] Z Gitoku byl obvinén Anders Breivik,
ktery tentyz den zasttelil dalSich 69 lidi na ostrové Uteya . Tésné pfed utokem zvetejnil
Breivik manifest [9], kde podrobné popsal své motivy, pfipravy na ttok a také piesny

postup vyroby bomby z hnojiva.

1.3.2 Utok na Bostonsky maraton 2013 (USA)

Dne 15. dubna 2013 byly v cili bostonského maratonu odpaleny dvé improvizované
naloze. Bomby byly vyrobeny z tlakového hrnce. Utoénik Dzhokhar Tsarnaev se
inspiroval navodem, ktery na internetu zvefejnila islamska teroristicka skupina Al-Kaida.
Pii tomto atentatu bylo vyuZito zabavné pyrotechniky. Utoky si vyzadaly 3 obéti a pies
170 lidi bylo zranéno.

Bomba z tlakového hrnce

Do tlakového hrnce je Rozbuska
umisténa vybusnina, pfipevnéna
hrebiky, kovové stre- k viku hrnce Detonator - digital-

piny, kulicky atd. | ni hodinky nebo

mobilni telefon

1 Vybuch naloze zpti- 2 Prudky narist 3 Kusy hrnce véetné
sobi prudkou expanzi tlaku rozrthne  jeho obsahu jsou
tepla a plynu. tlakovy hrnec.  vysokou rychlosti

rozmetany do okoli.

Obr. 7. Bomba z tlakového hrnce. Prevzato a upraveno z [10]
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1.3.3 Vybuchy ve Volgogradu 2013 (Rusko)

Dne 29. prosince 2013 odpalil sebevrazedny atentatnik naloz na hlavnim vlakovém nadrazi
ve Volgogradé, ktera usmrtila 18 lidi a dalSich 10 téZzce zranila. Den na to byla odpalena
dal$i naloz v trolejbusu méstské hromadné dopravy, ktera usmrtila 15 lidi a dalSich 28
zranila. Po tomto utoku vyhrozovala teroristicka skupina utokem na olympijské hry v Soci.
I ptesto, ze se tyto obavy nenaplnily, ovlivnila tato udalost ptipravy a déni olympijskych

her v So¢i 2014, které tak doprovazela masivni bezpe¢nostni opatieni.

1.3.4  Vybuch postovniho baliku v obci Osov 2014 (CR)

Tento piipad je ukazkovym piikladem toho, Zze problematika nastraznych vybusnych
systému se netyka jen svétovych velmoci a zemi dalného vychodu. Dne 15. ledna 2014
bylo pouzito IED ve formé postovniho balicku, dopraveného Ceskou postou. Exploze téZce
zranila dvé osoby, z nichz jedna nasledné zranénim podlehla. Tento typ utoku ohrozuje

vvvvv

nebyl dosud objasnén.[11]

Tab. 3 Dalsi znamé bombové utoky [5]

VybusSnina Utoky |
ANFO Bombovy ttok v Oklahoma City 1995
TATP Bombové utoky v Londyné 2005
Semtex, C4 Utoky IRA
EGDN Planovany ttok na letisté v Los Angeles 1999
Mocovina Bombovy ttok na svétoveé obchodni centrum 1993
Bezdymny stielny prach Bombovy utok na olympijsky park v Atlant¢ 1996
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2 VYBUSNINY

Hlavni ¢asti improvizovaného vybusného zafizeni je jednozna¢né vybusnina. Samoziejme
existuje nepieberné mnozstvi vybusnin, které lze pouzit. Od typu pouzité vybusniny se

odviji skody, které IED muze zpisobit. Improvizované vybusniny mohou byt:

e Sm¢s paliva a oxida¢niho ¢inidla (napt. ANFO, Cheddit, stielny prach).
e Cisté chemické slouceniny (napt. TNT, RDX, Nitroceluloza, PETN).

e Mix né¢kolika chemickych slou¢enin (napf. Semtex).

Nemusi se vzdy jednat o pevnou latku. Vybusniny mohou byt v riznych skupenstvich.
Z improvizovanych vybusnin je znama napt. kapalnd vybusnina EGDN. Pravé obava
zmoznosti  smichani  vybuSniny  ztekutych chemikalii piimo v letadle je

pfi¢inou razantniho omezeni tekutin v letecké pieprave. [5]

Tato kapitola je zaméfena na vybusniny, které jsou vyuzivany k vyrobé IED. Tyto
vybusniny jsou levné a lze je snadno pfipravit z dostupnych materiald. VybuSniny mtizeme
podle jejich tcelu, citlivosti, rychlosti detonace a zptisobu expanze plynt rozdélit do Ctyf

zékladnich kategorii. Zde uvedu jen ty nejpouzivanéjsi vybusniny z kazdé kategorie.

2.1 Trhaviny

Trhaviny jsou charakteristické svou nizkou citlivosti k vnéjSim podnétim a tedy 1
obtizn&jsi iniciaci. Vynikaji ale svymi silnymi trhacimi G¢inky.
Dusi¢nan amonny a palivo (ANFO, ANNM)

Jednd se o velmi oblibenou trhavinu mezi teroristy. A to zejména diky jeji snadné
dostupnosti, nizkym vyrobnim ndkladim a bezproblémové vyrobé. Tato vybusnina je
velmi stabilni, takZe jeji vyroba je pomérné bezpecnd. Pouziva se také na trhaci prace
v dolech. V improvizovaném vybusném zafizeni tvofi tzv. terciarni naloz. Tato vybusSnina
je obvykle balena do PE sackt, aby se zamezilo navlhnuti, které by celou vybuSninu jesté

vice znecitlivélo. Tato vybusSnina je detailnéji zkoumana v praktické ¢asti této prace.

Hexogen (RDX)

Hexogen, znamy téz jako Cyklonit, RDX nebo C4, je velmi stabilni trhavina. Diky
svym dobrym vlastnostem se pouziva ve vojenstvi. Spolecné s Pentritem je soucasti

Semtexu H. Lze jej pomérné snadno pfipravit i v domacich podminkach.
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Pentrit (PETN)

Pentrit je bila krystalické latka, nerozpustna ve vodé. Jedna se o silnou trhavinu, ktera se
pouzivd v detondtorech. I presto, ze vyroba neni uplné¢ trividlni, patii k nejcastéji
vyrabénym vybusnindm mezi amatéry. Patrné€ za to mize nespocet navodl k vyrobé, které
lze nalézt na internetu. Jsou znamy ptipady, kdy se pentrit podafilo pronést pies

bezpecnostni rentgen na palubu letadla. Pentrit je také hlavni slozkou Semtexu 1A.
Trinitrotoluen (TNT)

TNT je jedna z nejrozsifengjSich plastickych trhavin. Vyrabi se nitraci toluenu. Ma
vyborné pyrotechnické vlastnosti, proto se pouziva ve vojenstvi. Nicméné jednd se o

toxickou latku. Ve smési s dusicnanem amonnym tvofi vybusninu ,,Amatol*.
Ethylenglykoldinitrat (EGDN)

EGDN je bezbarva toxicka kapalina podobna nitroglycerinu. Vyrabi se nitraci
ethylenglykolu, ktery se vyskytuje jako soucast nemrznoucich smési. Oproti nitroglycerinu

jsou trhaci G¢inky silngjsi, a citlivost na mechanicky naraz je niZsi.
2.2 Traskaviny

Tato skupina vybus$nin se vyznacuje vysokou citlivosti k vné€j$im podnétim. Ttaskaviny

Jsou pouzivany jako primarni naloz u IED.
Hexamethylentriperoxodiamin (HMTD)

HMTD je bila krystalicka latka, nerozpustna ve vod¢. Pfiprava je snadna, proto je
s oblibou vyrdbéna amatéry V domdacich podminkach. Patii do skupiny organickych
peroxidi. Pouziva se k vyrobé rozbusek. Je to jedna z nejsilngjSich tfaskavin. Svymi
ucinky pred¢i 1 fulminat rtutnaty, ale primyslové se nepouziva, kvili nizké chemické

stabilit¢.
Triaceton triperoxid (TATP)

Stejn¢ jako HMTD patii do skupiny organickych peroxidi. Jednd se o velmi popularni
traskavinu mezi amatérskymi pyrotechniky a teroristy. Vyroba je velmi snadna. Zapotiebi
jsou pouze latky voln¢ dostupné na trhu. TATP je nejsilngjsi znama vybusnina, ktera
neobsahuje molekuly dusiku. Nelze ji tedy odhalit detektory vybusSnin, které¢ funguji na

bazi detekce nitroslouc¢enin. Primyslovée se nevyrabi kvili nizké fyzikalni stabilité.
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Tetrazen (GNGT)

Tetrazen je bezbarva az slabé nazloutla krystalicka latka. Pouziva se v rozbuskach nebo ve
smési s jinymi tfaskavinami. Vyroba neni tak snadnd jako u ptedchozich tfaskavin, a ani

poticbné materialy nepatii mezi bé&zné domaci potieby. Nicméné nalézt ho lze v

.....

Fulminat rtut’naty

Fulminat rtutnaty neboli tfaskava rtut, je velmi citliva tfaskavina. Tvofi bilé az svétle Sedé
krystaly. Jednd se o jednu z nejstarSich znamych tfaskavin. VyuZziva se pfevazné k vyrobé
rozbusek. Lze ji snadno vyrobit ze rtuti a kyseliny dusi¢né. V prumyslu se pfili§ nepouziva

z diivodu vysoké ceny a toxicity. [1]
Azid olovnaty (AO)

Azid olovnaty je Vv souasnosti jednou z nejpouzivanéjich latek pro vyrobu rozbusek.
Jedna se o pomérné stabilni a silnou tfaskavinu. Nesmi se ale dostat do kontaktu s
kovovou médi, protoze by mohlo dochazet ke vzniku velmi nestabilniho a citlivého azidu
méd’natého. Stejné jako tetrazen se pouziva i v airbagu, odkud jej lze snadno ziskat a

pouzit k vyrobé IED.

Diazodinitrofenol ( DDNP)

.....

wvewr

nalozi pii bombovém utoku v Oslu. [9]
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2.3 Streliviny

Stieliviny pii1 vybuchu expanduji velké mnozstvi plynti. PouZivaji se jako raketova paliva

nebo sloze do nabojnic.
Cerny stielny prach

Cerny stielny prach je nestar$i znamou vybusninou na svété. Jedna se o smés dusi¢nanu
draselného, siry a dievéného uhli. RGzné poméry téchto zadkladnich slozek pak urcuji
konkrétni typ stfelného prachu. Jeho vyroba je velmi levnd a snadna. Diky svym
vlastnostem nachézi uplatnéni v zabavni pyrotechnice. Jeho vyuziti u palnych zbrani je
V soucasné dobé minimalni. Je nahrazen bezdymnym stfelnym prachem, ktery ma lepsi

vlastnosti. [1]
Stirelna bavina

Po chemické strance neni stfelna bavlna nic jiného neZ nitroceluldza. Vyrabi se nitraci
celulozy (bavlny). Podle stupné nitrace lze pak rozliSovat stfelnou bavlnu, kolodiovou
bavlnu a drobivou nitrocelulézu. Malé mnoZstvi na volném prostoru rychle shoti. Ve
vétsim mnozstvi a uzavieném prostoru ma silné trhaci uc¢inky. Stfelnou bavinu l1ze rovnéz
pouzit k vyrobé improvizované rozbusky. Stielna bavlna je rovnéz predmétem zkoumani

v praktické ¢asti této prace.
Bezdymny stielny prach

Bezdymny stfelny prach se pouZiva jako prachova napli u modernich nébojnic. Hlavni
slozku tvofi nitroceluldza. Poptipadé smés nitroceluldzy a nitroglycerinu. Oproti ¢ernému

prachu produkuje pfi hoteni podstatné mén¢ koute. Proto nazev bezdymny.
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2.4 Pyrotechnické sloze

Dalo by se polemizovat, zda pyrotechnické sloze a zabavnou pyrotechniku fadit mezi
vybusniny. V piipadé IED se vSak jedna o jednu z nejcastéjSich vyrobnich komponent, o

¢emz nds utvrzuji nedavné utoky v Bostonu.

Pyrotechnika predstavuje zavazné riziko predevsim z divodu snadné dostupnosti Siroké
vetejnosti. 1 pfesto, ze v obyCejné petardé je jen nékolik gramt vybusné latky, neni
problém ji rozebrat a vytvofit zZn€kolika kusi novou a mnohem ucinngj$i naloz.

V kombinaci s riznymi ostrymi ptredméty pak vznika G¢inné IED.

Mezi pyrotechnické sloze 1ze zafadit i kovové prasky hliniku, hot¢iku nebo zeleza, které

zvysuji teplotu chemické reakce.
Chlore¢nan draselny

Chlore¢nan draselny, KCIO3, je bila krystalicka latka. Jedna se o velmi silné oxidacni
¢inidlo. V kombinaci s cukrem tvofi prudce hoflavou smés. Pouziva se mimo jiné pro
vyrobu zapalnych lahvi. Podle oficidlnich zprav Pentagonu z roku 2013 je chlore¢nan
draselny castéji pouzivany pro vyrobu IED neZ vybuSniny na bazi hnojiv.[12] V zabavni

pyrotechnice je v soucasné dob¢ nahrazovan chloristanem draselnym, ktery je stabilnéjsi.
Manganistan draselny

Manganistan draselny (hypermangan), KMnO, je tmavé fialovy prasek. Stejné jako
chlorecnan ma silné oxidacni ucinky. PouZziva se v l€kafstvi jako dezinfekce. Spolecné
s glycerinem jej lze pouzit k vyrobé samozapalné smési, a iniciovat tak IED pomoci

chemicka reakce.
Dusi¢nan draselny

Dusi¢nan draselny, KNOgs, znamy téz jako ledek draselny, je bila krystalicka latka. Jedna
se rovnéz o silné oxida¢ni Cinidlo. Je jednou z hlavnich slozek stfelného prachu. Mimo to

se pouziva 1 v zeméd¢lstvi jako hnojivo.
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3 TECHNIKY DETEKCE IED

Bohuzel zatim neexistuje metoda, ktera by dokazala spolehlivé identifikovat IED jako
celek. Neda se totiz dopiedu ur¢it, jak bude IED vypadat. Pti detekci IED je tieba vychazet
z jednotlivych ¢asti zatizeni. V dnes$ni dob¢ existuje cela skala riznych technik a metod
k detekci vybusnin. OvSem zadna neni dokonald ani univerzalni. Kazda ma své vyhody i
nevyhody. Nékteré metody umoziiuji vzdalenou detekci, jiné pouze detekci z bezprostiredni

blizkosti.

3.1 Detekce par a stopovych mnoZstvi vybusnin

Tyto metody spocivaji v detekci velmi malého mnozstvi vybusniny, které se z naloze bud’
uvolnuje ve formé& vypart, nebo ve form¢ mikroskopickych c¢astic, které ulpivaji na
povrchu predméti pii kontaktu S vybusSninou. Ne&které systémy umoznuji ohiev
zkoumaného objektu (napf. IR zafenim), coz zvySuje schopnost detektoru zachytit

molekuly vybusniny. [13]

Iontova mobilni spektrometrie (IMS)

MV v

Mezi komerénimi detektory je IMS nejbé€znéjsi technikou. Vynikéd relativné rychlou
detekci, nizkou cenou a vysokou spolehlivosti. Provedeni miZze byt v podobé ruéniho
detektoru i prichoziho portalu. Princip IMS spociva v ionizaci ¢astic nasatého vzduchu za
atmosférického tlaku. lonty jsou poté urychleny v elektrickém poli a separovany podle
mobility. Z ¢asové funkce dopadu iontd na detektor pak Ize, pfi porovnani s referené¢nimi

daty, urcit neznamou latku.

Tato metoda neodhali vSechny typy vybusnin. Kvili omezenému ¢asovému rozliSeni miize
dojit ke splynuti charakteristickych pikl, coz pfedstavuje problém obzvlasté pfi detekci

vice vybus$nin najednou. [13,14]
Hmotnostni spektroskopie (MS)

Hmotnostni spektroskopie rovné€z vyuziva ionizace castic. Na rozdil od IMS pracuje za
velmi nizkého tlaku, blizkého vakuu. Pii urceni latky se vychazi z charakteristického
poméru hmotnosti/naboje daného iontu. Existuji rizné typy hmotnostni spektroskopie.
Nevyhody jsou obdobné jako u IMS. [13]
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Plynova chromatografie (GC)

Plynova chromatografie se ¢asto pouziva v kombinaci s vyse zminovanymi metodami, kde
slouzi k separaci raznych latek ve smési. To do jisté miry odstrafiuje jejich problém pti
identifikaci smé&si. Mimo to lze, z charakteristického ¢asu potiebného pro prichod vzorku

ptes chromatografickou kolonu, zvysit spolehlivost identifikace vzorku. [13]
Elektrochemické senzory

Elektrochemické senzory funguji na principu zmény napéti ¢i proudu, v disledku
chemické reakce detekované latky s elektrodou na senzoru. Vyhodou je rychla detekce,
vysoka citlivost, nizkd cena a moznost miniaturizace. Elektrochemické senzory dobie

detekuji vybusniny na bazi peroxidd, s jejichz detekci maji jiné metody problém. [14]
Detekce pomoci zvirat

Velmi casto pouzivanou metodou je detekce pomoci zvifat. Jednd se o detekei
Z bezprostiedni blizkosti. Uskalim této metodu je, e piipadna exploze zafizeni mize zvife
usmrtit nebo téZce zranit. Vycvik specializovaného psa je pfitom velmi zdlouhava a
nakladna ¢innost. K detekcei se kromé pst vyuziva i dalSich zvitat, napt. mysi nebo hmyzu.

[14]

3.2 Detekce hlavni naloze

Metody zaméfené na detekci hlavni ndloZe spoléhaji na specifické projevy detekované
latky, pfi piisobeni urcitého typu zareni. Tyto metody jsou vétSinou schopny danou latku

zobrazit a usnadnit tak rozpoznani pfedmétu podle tvaru.
Zobrazovani pomoci elektromagnetickych vin

Techniky vyuzivajici elektromagnetickych vin |ze rozdélit do dvou skupin. Na ionizujici
(rentgenové a gama zobrazovani) a neionizujici (infracervené, mikrovinné, terahertzové

zobrazovani). U v8ech metod dochazi k urcité interakci s detekovanou latkou.

Nejstarsi a nejpouzivanéjsi technikou je rentgenové zobrazovani. Bézné se pouziva jak pii
kontrole zavazadel, tak pfi osobnich kontrolach. Rentgenové zatfeni patii mezi ionizujici
zafeni a ma tedy negativni vliv na zdravi €loveéka. I pfesto, Ze je pii kontrole ¢lovek
vystaven jen velmi nizké urovni zatfeni a zdravotni dopady jsou zanedbatelné, panuje mezi

lidmi jista obava 0 zdravi béhem kontrol t€émito skenery. Na obdobném principu funguji i
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skenery vyuzivajici gama zateni, které je jesté pronikavéjsi nez rentgenové zafeni, ovSem

ze zdravotnich diivodu jsou také nevhodné pro osobni kontroly.

Proto se v této oblasti objevuji 1 bezpecnostni skenery na bazi infracerveného (IR) zateni,
které¢ také poskytuje spektralni informace a zkoumané latce. Nicméné penetracni

schopnosti IR zafeni jsou zna¢né omezené.

Jiné skenery vyuzivaji mikroviny a milimetrové viny (MMW). Ty sice pronikaji skrz
materialy 1épe, ale charakteristické interakce, které by umoznily pfesnou identifikaci, se
objevuji jen u n€kolika malo latek. Navic kvuli delsi vinové délce je obrazové rozliSeni na
nizké arovni.

Vyhody ptedeslych metod pak spojuje terahertzové zobrazovani, které ma v porovnani
S MMW desetkrat vétsi prostorové rozliSeni, vV porovnani s IR zafenim pronikne pies vice
materiald, a na rozdil od rentgenového zafeni je neionizujici a umoziuje rozlisit popft.

identifikovat vice latek. [15,16]
Neutronové zareni

Pii neutronové analyze je latka ozafena proudem neutront. Pfi nasledné interakci s latkou
pak dojde kemisi gama zafeni. Ze spektra gama zafeni pak lze pfesné identifikovat
jednotlivé chemické prvky. Tato metoda je velmi pfesnd, s minimem falesnych poplachi.
Diky vysoké penetraéni schopnosti, lze detekovat i vybusSniny, které jsou ukryty
v masivnich kovovych kontejnerech. Umoznuje prostorové zobrazovani a tedy piesnou
lokalizaci podezielé¢ latky. Tuto techniku bohuzel nelze pouzit pro osobni bezpecnostni
prohlidky z diivodu skodlivosti zafeni. Dalsi nevyhodou je také velmi vysoka cena a velké

rozméry skenovaciho piistroje. [13]
Nuklearni rezonance

Zde lze zatadit dvé pouzivané techniky. Nuklearni magnetickou rezonanci (NMR) a
nuklearni kvadrupélovou rezonanci (NQR). K detekci vybusnin se v praxi vice pouziva
NQR, ktera je zaloZzena na detekci kvadrupdlového momentu jader dusiku YN. Tato
technika je pomérné ptesna, ale jeji vyuziti je omezeno pouze na detekci vybusSnin, které
obsahuji dusik. NMR je obdobna technika, ktera vyuziva externiho magnetického pole, a
jeho interakce s magnetickymi dipoly jader. Ob¢ techniky jsou neionizujici, ale Ize je

pouzit jen na kratké vzdalenosti, nehodi se tedy na vzdalenou detekci. [13]
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3.3 Detekce kovu

Detektory kovil nachazi uplatnéni ptedevsim v ptipadech, kdy je IED ukryto v kovovém
kontejneru. Nicméné i plastovy kontejner muze skryvat kovové Srapnely, které mohou byt

odhaleny detektorem kova.

Detektory kovii pracuji na principu interakce elektromagnetického pole s kovy, které maji

specifické fyzikalni vlastnosti. Podle fyzikalniho principu Ize pak rozliSovat

e detektory na bazi indukce vifivych proudt (neferomagnetické kovy),
e detektory na bazi zmén orientaci magnetickych domén (feromagnetickych kovy),

e detektory na bazi relativniho pohybu magnetu vici civce (permanentni magnety).

Detektory kovli mohou byt konstruovany jako ruéni pfenosné pfistroje nebo stacionarni

pruchozi ramy. [17]
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4 DETEKCE POMOCI TERAHERTZOVYCH VLN

4.1 Terahertzové zareni

Terahertzové zareni je elektromagnetické zareni, jehoz frekvence je okolo 1 THz. Pfesné
rozmezi neni oficialné stanoveno. Nicméné vétSina publikaci uvadi rozmezi 0,3 — 3 THz,

coz odpovida vinové délce 100 um az 1 mm. [16]

Terahertzové zéteni lezi ve spektralni oblasti mezi infraCervenym a mikrovinnym zafenim.
Neékdy se lze tedy setkat s pojmy jako submilimetrové viny nebo vzdalené infracervené
zateni. Terahertzové zéfeni je znamé jiz desitky let. Nicméné kvili technickym limitim
bylo dlouho opomijeno. Zlom nastal aZz na konci 20. stoleti diky novym zdrojim a
detektortim terahertzového zafeni. Od té¢ doby je terahertzovému zareni vénovana zvysena
pozornost ze strany vyzkumnych pracovist’ na celém svété. Objevuji se stale nové metody
a moznosti aplikace. V poslednich letech bylo dosazeno mnohych pokrokt a i nadale je
vénovano zna¢né Usili dalSimu vyzkumu. Vyviji se dokonalejsi zdroje a detektory zareni.
Zkoumaji se moznosti vyuziti terahertzovych vin v riznych odvétvich. Velky potencial je

spatfovan v oblasti bezpecnostnich aplikaci.

Electronics

Microwaves
MF, HF, VHF, UHF, SHF, EHF

Visible X-ray y-ray

100 108 108 10° 1012 1015 1018 1021 1024
kilo mega giga tera peta exa zetta yotta
Example Radio Radar 277 Optical Medical Astrophysics
industries: communications communications imaging
Frequency (Hz)

Obr. 8 Elektromagnetické spektrum [18]

Aplikace terahertzovych vin lze rozdélit do dvou zakladnich kategorii.

e Terahertzova spektroskopie a

e terahertzové zobrazovani.
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4.2 Casové zavisla spektroskopie

Existuje n¢kolik technik terahertzové spektroskopie, z nichz hlavni spektroskopickou

technikou je ¢asové zavisla spektroskopie (TDS). [19]

Princip Casové zavislé spektroskopie spociva v generovani velmi kratkych laserovych
pulst. Kazdy puls je po vygenerovani rozdélen na dva paprsky. Ty jsou pak diky rizné
optické draze navzajem cCasové posunuty. Prvni paprsek je pouzit pro generovani

terahertzové viny. Zatimco druhy je pouzit k ¢asovému vzorkovani této viny.

Femtosecond l Beam Probe b
pulses — robe beam
: U
Delay stage Pump beam
— Parabolic
- o Y
THz
‘y - detector
THz J\/
emitter Sample

h—

Obr. 9. Princip ¢asové zavislé spektroskopie [18]

T

Pfi prichodu terahertzového zatfeni ptes zkoumany material dochazi k vzajemné interakci,
coz se projevi zménou elektrického pole terahertzové viny. Casovym posunem paprski je
pak zaznamenan cely pribéh viny. Pomoci Fourierovi transformace je pak ¢asovy pribéh

terahertzové viny pieveden na spektralni funkci.

E(w) = A(w)e @) = fth(t)e‘i“’t. (1)

Kazdy terahertzovy puls ma urcitou §itku pasma. TDS typicky pracuje v rozmezi 0,1 az 3
THz. Lze ale dosahnout i mnohem vysSich frekvenci. Riizné terahertzové zdroje emitu;ji
ruzné spektralni Sitky pasma. Z kazdého pulsu je ziskana spektralni informace pies celou
Sitku pasma. Protoze je zdznam priibéhu viny provadén ¢asovym posunem vzorkovaciho

paprsku, je cela metoda nazyvana casové zavislou spektroskopii. [19]
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Obr. 10 (a) Zaznam referencni a signdlové viny v case. (b) Stejné viny ve

frekvencni oblasti. [20] (¢) Absorpcni spektra riiznych vybusnin. [21]

Pied méfenim vzorku je nejdiive zaznamenana referenéni vina. Tedy vina, ktera prochazi
volnym prostorem bez vzorku. Vlna, ktera prochazi ptes méfeny vzorek, se nazyva
signalova. Fourierovou transformaci je pak ziskano referenéni spektrum Ag(w)e '¢R(@) g

signalové spektrum Ag(w)e~?5(®) Porovnanim téchto dvou spekter

1. A
a = EII’IA—S (2)
n=14+ [¢ps(@) — pr(@)]c (3)
dw

1ze pak pii znalosti tloustky vzorku d zjistit absorpcni koeficient a. Z fazového posunu lze

zjistit index lomu n. [19]
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4.2.1 Transmitance

Transmitance je veliCina, kterd vyjadifuje, jaké mnozstvi zéfeni projde pfes zkoumany

vzorek. Transmitanci Ize definovat jako

Iy

==,

(4)

kde T} je transmitance pfi vinové délce A, I je intenzita zafeni pii vinové délce A piedtim

nez projde pies material, a I; je intenzita zafeni, které proslo skrz material. [22]

4.2.2 Absorbance

Jelikoz pii prichodu terahertzového zareni skrz vzorek muze dojit kromé absorpce i k
odrazu nebo rozptylu zafeni, je pro méfeni vyuzivana spektrometrickd veli¢ina absorbance,
ktera v logaritmickém méftitku vyjadiuje pomér vyzareného a detekovaného zafeni pii dané

frekvenci. Absorbance je bezrozmérné veli€ina a lze ji definovat jako

I
A; = —logqy E ) (5)

kde A, je absorbance pii vlnové délce A, I, je intenzita zafeni pii vinové délce A predtim
nez projde pies material, a I; je intenzita zafeni, které pros§lo skrz material. Absorbance

také zavisi na tlouSt'ce vzorku a na koncentraci absorp¢ni slozky.

Mezi transmitanci a absorbanci tedy plati vztah

Ay = —logyo Ty, (6)

Rizné materidly maji rliznou absorbanci. U nékterych materidli dochéazi pii urcitych
frekvencich k rezonanci molekul, které zptisobi zvySenou absorbanci. To se projevuje i u
nékterych vybuSnin. Vznikaji tak typické ,,spektralni otisky”, které umoznuji jejich

identifikaci. [22]
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Pro analyzu lze vyuzit bud prichodu zareni pfes zkoumany objekt — transmisni

spektroskopie. Nebo odrazu zafeni od zkoumaného objektu — reflexni spektroskopie.

Terahertzovou spektroskopii lze rovnéz aplikovat k zjisténi stopovych castic vybuSnin
vV ovzdu$i. Nicméné provedena méfeni [23] ukazuji, Ze tato detekéni metoda neni tak

citliva jako soucasné pouzivané pfistroje pro detekci par a stopovych mnozstvi vybusnin.

4.2.3 Transmisni spektroskopie

Transmisni spektroskopie spociva v prichodu zatreni pfes zkoumany vzorek. Pfi prichodu
dochazi k ovlivnéni elektromagnetického pole viny. V praxi se pak miize jednat napiiklad
o prichod zafeni pres zavazadlo nebo pres podeziely balicek. U tohoto typu méfeni se pak

pouziva veli¢in absorbance nebo transmitance.

4.2.4 Reflexni spektroskopie

U nékterych vzorkd, které vykazuji vysokou absorpci terahertzového zateni, muze dojit pii
transmisni spektroskopii k takovému utlumu signalu, ze se spektroskopickd informace
ztraci. V téchto pfipadech lze pouzit reflexni spektroskopie a veli¢iny reflektance, ktera

znazornuje mnoZzstvi odraZzeného zateni pii urcité frekvenci.
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4.3 Terahertzové zobrazovani

V soucasné dob¢ se na trhu objevuji prvni pfistroje, které dokdZou zobrazovat predméty
Vv terahertzové oblasti spektra. Zobrazovani mize fungovat na principu rdznych metod
véetné TDS. Zobrazovani muize probihat i na principu vysilani a detekce vybranych

frekvenc¢nich pasem V terahertzové oblasti spektra.

4.3.1 Pasivni zobrazovani

Princip pasivniho zobrazovani spociva v detekci terahertzové ¢asti tepelného vyzatovani.
Na trhu jiz existuji prvni terahertzové ptistroje, které dokazi odhalovat skryté predméty
pod odévem. Naptiklad piistroj ThruVision TS5 od firmy Digital Barriers dokaze odhalit
skryt¢ vybuSniny a zbrané na vzdélenost az 15 m. Firma nabizi né€kolik pasivnich

terahertzovych skenert, které nachazi uplatnéni krom¢ komeréni sféry i v armadg. [24]

ThruVision
TS4

ThruVision
TS5

Obr. 11 Pristroje ThruVision — pasivni zobrazovani [24]

4.3.2 Aktivni zobrazovani

Aktivni zobrazovani spociva v generovani terahertzového zéreni, které pak prochazi pies
zkoumany objekt nebo se od n&j odrazi. Na rozdil od pasivniho zobrazovani, poskytuje
kromé znateln¢ leps$iho obrazového vystupu i informace v podobé ,,spektralnich otiska‘

zkoumané latky. Tento pfistup mize byt rovné€z pouzit pii osobnich kontrolach na letistich
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nebo také, jak prezentuje némecka firma HUBNER, v podobé terahertzovych postovnich
skenerti T-SENSE a T-COGNITION.

Piistroje dokazou analyzovat a zobrazit obsah postovni zasilky a upozornit na nebezpeéné
latky. Vyuziti neni omezeno pouze na detekci vybuSnin. Piistroje dokazou odhalovat i

rizné farmaceutika a drogy. [25]

Obr. 12 Postovni skener T-SENSE — aktivni zobrazovani [25]

4.4 Vyhody a nevyhody

Terahertzové zareni pronika stejné jako rentgenové zateni skrz plasty, textil, papir,
keramiku, dievo, atd. Terahertzové zafeni je ale na rozdil od rentgenovych paprsku
neionizujici'. Neni tedy zdravi §kodlivé. Navic u mnohych vybusnin dochézi ke specifické
interakci se zafenim, a Ize tak kromé samotného zobrazovani, aplikovat spektralni analyzu,
a neznamou vybus$ninu piesné identifikovat. Samoziejmé lze i tuto metodu nasadit k

detekci drog a zbrani.

Na druhou stranu terahertzové zareni nepronikne skrz vodu ani kovy. To se negativné
projevuje zkreslenim signalu kvuli vzdusné vlhkosti. Moznou pirekazkou pro Sirsi

komer¢ni vyuziti mize byt 1 zatim vysoka cena technologie.

Yonizujici zafeni — zafeni, které ma potencial zménit elektricky neutralni atom nebo molekulu na kladny
nebo zaporny ion.
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II. PRAKTICKA CAST
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5 RECEPTURY PODOMACKU VYROBENYCH VYBUSNIN

Jak jiz bylo zminéno V teoretické Casti, existuje mnoho rGznych vybusnin. Nekteré
vybusniny lze vyrobit velmi snadno pouhym smichanim chemikalii ve spravném poméru.
Vyroba jinych uz vyzaduje urcitou znalost chemie. V zasad¢ lze ale vSechny uvedené
vybusniny vyrobit v domacich podminkach. Velice casto se v recepturdch objevuje

kyselina dusi¢na a sirova, jejiz smés slouzi k nitraci.

5.1 Chemikalie potiebné pro vyrobu vybusnin

Cilem této prace rozhodné neni né¢komu poskytnout pfesny navod k vyrob& vybusnin.
Protoze téméf u vSech vybusnin je jiz samotnd vyroba v domacich podminkéach extrémné
nebezpecna, jsou u kazdé vybusniny uvedeny pouze potiebné chemikalie, bez pfesného

postupu vyroby. Nicméné presné postupy se i tak daji pomérné snadno nalézt na internetu.

Tab. 4 Komponenty pro vyrobu improvizovanych vybusnin

ANFO Dusi¢nan amonny + nafta nebo rostlinny olej
- NITREX ANFO + Dichroman draselny
- ANLIT ANFO + Hlinikovy prach
-  DYNAMON ANFO + Dichroman draselny, Hlinikovy prach
- AMONAL ANFO + TNT
ANNM Dusi¢nan amonny, nitromethan
EGDN Kyselina dusi¢n4, kyselina sirova, ethylenglykol
RDX Pevny lih, kyselina dusi¢na, dusi¢nan amonny
TNT Toluen, kyselina sirova, kyselina dusi¢na

Pentaerythritol (acetaldehyd, formaldehyd), kyselina dusi¢na, aceton,

PETN uhli¢itan sodny

Dusi¢nan mocoviny Mocovina, kyselina dusi¢na

Nitromocovina Dusi¢nan mocoviny, kyselina sirova

Cheddit Chlo’reénan sodny, Chlore¢nan draselny, petrolej, rostlinny olej, nafta,
benzin

HMTD Peroxid vodiku, pevny lih, kyselina citronova.

Kyselina pikrova Aspirin, kyselina sirova, dusi¢nan draselny, aceton

TATP Peroxid vodiku, aceton, kyselina chlorovodikova

DDNP Kyselina pikrové, hydroxid sodny, sira, kyselina sirova, dusitan

sodny, Aceton

Fulminat rtut’nai’ Rtut, kyselina dusi¢na

Cerny strelny prach Dusi¢nan draselny, sira, dfevéné uhli
Stirelna bavina Kyselina dusi¢na, kyselina sirova, bavina
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5.2 Dostupnost a cena

Témeér vSechny latky lze objednat v chemicky Cisté formé na internetu, ale vyskytuji se
také jako soucast béznych domacich potieb, které lze zakoupit v kamenném obchodé.
Vzhledem k tomu, Ze tento rok bude po dlouhém schvalovacim procesu uvedeno v platnost
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 98/2013 o uvadéni
prekurzord vybusnin na trh a o jejich pouzivani [26], je velice pravdépodobné, ze nékteré
suroviny uz nebude mozné tak snadno ziskat jako je tomu nyni. Seznam latek, kterych se

toto nafizeni tyka, je uveden v ptiloze této bakalaiské prace.

Tab. 5 Latky pouzivané pro vyrobu IED

\EVA3 \ Dostupnost Cena \
Aceton snadna 60 K¢/l
Acetylen omezend 546 Kc/kg
Amoniak omezena 89 K&/l
Aspirin snadnd 32 K&/100 tablet
Benzin snadna 35 K&/l
Di‘evéné uhli snadna 30 Kc/kg
Dusi¢nan amonny snadné 68 Kc/kg
Dusi¢nan draselny snadna 74 Ké/kg
Dusitan sodny snadna 280 Ké/kg
Ethylenglykol 99% omezena 106 K¢/kg
Formaldehyd omezena 78 K¢/l
Hexamin snadnd 400 K¢/kg
Chlorecnan draselny snadna 250 Ké/kg
Chlorecnan sodny snadna 250 K¢/kg
Chloristan draselny snadna 250 K¢/kg
Kyselina citronova snadna 90 Kc/kg
Kyselina dusi¢na 65% omezena 100 K¢/l
Kyselina chlorovodikova 30% snadna 30K¢/1
Kyselina sirova 95% omezena 100 K¢/l
Manganistan draselny (hypermangan) snadna 230 K¢/kg
Mocovina snadna 20 K¢/kg
Nafta snadné 36 K&/l
Nitromethan 99,9% omezena 750 K&/l
Peroxid vodiku 30% snadnd 80 K&/l
Petrolej snadna 80 K&/l
Rostlinny olej snadna 40 K¢/l
Rtut omezena 500 Ké/kg
Sira snadna 85 Kc/kg
Toluen snadnd 65 K¢/kg
Vata snadna 200 Ké/kg
Zelezny prasek snadnd 70 Ké/kg

Ceny dle portalu heureka.cz
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Uvedené ceny plati pro latky, které 1ze objednat na internetu. Nicméné osoba, kterd bude

vybusninu vyrabét se zlymi umysly, se nejspiSe bude pokouset obstarat chemikalie pokud

mozno anonymné. V takovém piipadé se jist€ pokusi sehnat n€které produkty, které tyto

chemikalie obsahuji, pfimo v kamenném obchodé¢:

Lékarna

e peroxid vodiku - dezinfekce

e manganistan draselny (hypermangan) - dezinfekce
e Aspirin

* bavina

Drogerie

e chlore¢nan draselny - bélidlo

Potraviny

¢ kuchynska sl
e kyselina citrénova
e draselna sul

Hobby market

e aceton

e drfevéné uhli

¢ hlinikovy prasek

e tuhy lih

e pesticidy

¢ hnojiva (dusi¢nan amonny, mocovina)
e palivo do RC model(i (nitromethan)

Autopotreby

e autobaterie (kyselina sirova)
e Fridex (ethylenglykol)

Obr. 13 Dostupnost chemikalii v kamennych obchodech
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6 SPEKTRALNI ANALYZA VYBUSNIN PRO VYROBU IED

Na UTB jsou k dispozici dva piistroje pro terahertzovou analyzu. Jedna se o piistroje
TeraView TPS Spectra 3000 a Menlo OSCAT. VsSechna méfeni v této praci byla
provedena na pfistroji TeraView TPS Spectra 3000.

6.1 Pristroj TeraView TPS spectra 3000

Jednd se o spektrometr s femtosekundovym laserem, ktery pomoci polovodic¢ového
emitoru generuje terahertzové zareni. Pfistroj ma v sobé integrovanou veskerou potiebnou
elektroniku, chladici zafizeni, motorizovany opticky posuv a fidici pocita¢. Pfistroj
generuje Sirokopasmé pulsy o frekvenci 0,05 az 3,3 THz. Pfi praktickém méteni je ale

¢asto vlivem utlumu signalu relevantni jen Gisek z tohoto intervalu. [27]

Obr. 14 Pristroj TPS spectra 3000 [27]

Jelikoz intenzita generovaného signalu neni pfili§ velkd, je tfeba pracovat s velmi tenkymi
vzorky. Pro realné bezpecnostni skenovani bude ale zcela jisté pouzit vykonné&jsi zdroj,

ktery poskytne fadové vyssi intenzitu signalu.

6.2 Vybér vybusnin

Pro spektroskopickou analyzu vybusnin byl vybran jeden zastupce z kategorie trhavin a
jeden z kategorie stielivin. Pfi vybéru byla zohlednéna snadna dostupnost a piiprava
vybusniny, a tedy velky potencial ke zneuziti. A predevsim bezpecnost ptfi manipulaci

s vybus$ninou. Proto bylo upusténo od traskavin, které jsou velmi citlivé na vné&jsi podnéty.

S ohledem na tyto skute¢nosti byly vybrany improvizované vybusSniny:
e Dusi¢nan amonny a palivo (ammonium nitrate + fuel oil - ANFO),

e stfelna bavina.
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6.3 Nakup a priprava vzorki

Jak jiz bylo zminéno, vétSina chemikalii pro vyrobu vybusnin je voln¢ dostupna v bézné

obchodni siti, ale obvykle pod jinymi nazvy.

Dusi¢nan amonny (AN) je slozkou dusikatého hnojiva LAV — Ledek amonny + vapenec.
V této forme byva nejcastéji pouzivan v IED [9]. OvSem na internetu Ize objednat i Cisty
dusi¢nan amonny. Za ucelem ziskani co nejptesnéjsi spektroskopické informace byl jako
vzorek pouzit pravé Cisty dusicnan amonny, ktery je vyrdbén v podobé bilych granuli o
velikosti 1 — 5 mm. V této podob¢ by bylo méfeni obtizné. Proto byl dusi¢nan rozdrcen na
jemny prasek. Drceni a mleti dusi¢nanu amonného se bézné provadi i pfi vyrobé
skute¢ného IED [9], aby se docililo co nejvétsi citlivosti vybusniny. Rozmélnény dusi¢nan
amonny ma podobu bilého prasku, snadno zaménitelného za cukr nebo mouku. Proto byly

pro porovnani zméteny i vzorky cukru a mouky.

Jako palivo (FO) lze pouzit naftu nebo rostlinny olej. Rozdrceny dusi¢nan amonny byl
smichan jak s naftou, tak s rostlinnym olejem. Vznikly tak dvé rizné smési vybusniny
ANFO.
Vzorky byly v ramci technickych mozZnosti vyrobeny tak, aby mély pfiblizné stejnou
tloustku.

Tab. 6 Rozmery vzorkii

PVC félie (1 vrstva)

(0,131 4 0,002) mm

PE cela (1 vrstva)

(1,879 £ 0,006) mm

Dusi¢nan amonny (AN) + PVC folie

(0,779 + 0,029) mm

Hladka pSeni¢na mouka + PVC folie

(0,969 £ 0,081) mm

Cukr moucéka + PVC félie

(0,711 + 0,018) mm

AN s naftou (ANFO) + PVC félie

(0,716 + 0,073) mm

AN s olejem (ANFO) + PVC folie

(0,844 + 0,072) mm

Vrstva rostlinného oleje

(1,969 + 0,012) mm

Vrstva nafty

(1,969 + 0,012) mm

Obycejna bavina

(0,617 + 0,030) mm

Strelna bavlna

(0,764 + 0,067) mm
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dusi¢nan amonny hladka p$éni¢na mouka cukr moucka ANFO ANFO
(s naftou) (s olejem)

Obr. 15 Pripravené vzorky pro analyzu vybusniny ANFO

Dals$i zkoumanou latkou byla stielna bavina. Stielnou bavinu lze vyrobit z oby¢ejné vaty,

ktera se na urcitou dobu ponoii do nitra¢ni smési. Dal§i moznost jak stielnou bavlnu ziskat,

je nakup jiz hotového produktu v podobé ,kouzelnické vaty” v obchodé s kouzelnickymi

potiebami. Vzhledové je velmi podobna obycejné vate, je jen trochu drsnéjsi a nazloutla.

Pro porovnani byly pfipraveny vzorky stielné i obycejné vaty stejnych rozméra.

slisovana slisovana
bavina stfelna bavina
(nitrocelul6za)
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'_'10 20 30 40 50 60
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Obr. 16 Pripravené vzorky pro analyzu strelné baviny
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stfelna bavina obycejna bavina ANFO (s olejem) ANFO (s naftou)

dusi¢nan amonny dusi¢nan amonny
mouka hladka (granule) (prasek)

i vp.

* ":;

;3 3 &

A 5,:%
5

& ¥

cukr moucka

Obr. 17 Bézny vzhled zkoumanych vzorkii

6.4 Meéreni absorbance

U kazdého vzorku byla provedena série 5 méteni v riznych bodech méten¢ho vzorku, z
nichZz bylo vypocteno primérmé spektrum. Na zadkladé porovnani referencniho a
signalového spektra byla vypoctena absorbance. Métena byla frekvencni oblast do 3 THz.
U nékterych latek jsou ovSem V dlsledku velmi slabého signalu relevantni jen data pfi

nizSich frekvencich.

Méfeni probihalo ve vakuu nebo dusikové atmosféte, aby se zamezilo vlivu vzdu$né

vlhkosti. Konkrétni podminky jsou vzdy uvedeny u pfislusného méteni.
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6.4.1 ANFO

Analyza dusi¢nanu amonného (AN)
Typ: Dusi¢nan amonny 99%; méteno v dusikové atmosféte

Absorbance

Absorbance - dusicnan amonny (AN), cukr a mouka

—AN

mouka

cukr

!

Py

0 0,3 0,6 0,9 1,2 1,5 1,8 2,1 2,4 2,7 3

Frekvence [THz]

Obr. 18 Srovnani absorbance dusi¢nanu amonného, cukru a mouky

Z grafu Obr. 18 je patrné, ze u vSech latek se absorbance s rostouci frekvenci zvysuje. Ze

zkoumanych latek absorbuje terahertzové zareni nejvice dusi¢nan amonny. Lze u néj

pozorovat velmi strmy narGst absorbance. Od frekvence 1,66 THz, respektive od

absorbance 4, je u dusi¢nanu amonného signal jiz tak utlumen, Ze pfevazuje Sum. Tyto data

tedy nelze brat jako relevantni. Naproti tomu mouka ani cukr tak velkou absorbanci

nemaji, a Ize tedy pracovat s daty z témét celého frekvencniho rozsahu. Dusi¢nan stejné

jako mouka nevykazuje zadné specifické rezonané¢ni frekvence. U cukru si 1ze pov§imnout

nepatrného piku2 pii frekvenci 1,42 THz a velkého piku pfi frekvenci 1,82 THz.

2 pik - kiivka zvonovitého tvaru, obvykle s ostrym vrcholem.
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Analyza palivové slozky (FO)
Typ: Nafta — Letni: tfida B; Rostlinny olej — slune¢nicovy; méfeno v dusikové atmosféie

Absorbance - palivo (FO) - rostlinny olej, nafta
2
olej
nafta
1,5 ) L LS
3
c
©
2 1
2
Q0
<
0,5
0 L . ANAINAJUVUY |}
0 0,5 1 1,5 2 2,5 3
Frekvence [THz]

Obr. 19 Srovndni absorbance nafty a oleje

Pfed méfenim samotné vybusniny ANFO (smés dusicnan amonny a palivo), byla zmétfena
absorbance palivovych slozek. Nafta 1 rostlinny olej byly umistény do PE cely, ktera je pro
terahertzové zareni téméf transparentni. Cela se skladd ze dvou vrstev PE (pfedni a zadni

stény), a z prostoru pro kapalinu. Pfesné rozméry jsou uvedeny v tabulce Tab. 6.

Na obrazku Obr. 19 je vidét, ze olej ma mnohem vétsSi absorbanci nez nafta. Vysoky
vyskyt nepatrnych piki je zpusoben charakterem PE cely, ve které byly kapaliny méfeny.
Piedev§im mnohonasobnymi odrazy na rozhrani méfené latky a cely. Jinak se ale
neprojevuji zadné vyrazné rezonanc¢ni vlastnosti pies celé méfené spektrum. U oleje je opét
patrny nartst absorbance se zvySujici se frekvenci. U nafty je narist absorbance podstatné

mirnéjsi a od urcité frekvence se dd hovoftit spiSe konstantnim charakteru absorp¢ni kiivky.
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Dusi¢nan amonny + nafta (ANFO vzorek €. 1)

Jako prvni byla méfena smés nafty a dusi¢nanu amonného. Podobna smés se pouziva
v dolech k trhacim pracim. Ptipravena smés se da charakterizovat jako nazloutly prasek,
S typickym zapachem nafty. Coz usnadnuje jeji identifikaci pomoci detektorti par a

stopovych mnozstvi vybusnin. Mé&feni probihalo v dusikové atmosfére.

Absorbance ANFO (s naftou)

6
5

AN+nafta (ANFO)
4 nafta

Absorbance
w

1,5 2 2,5 3
Frekvence [THz]

Obr. 20 Absorbance vybusniny ANFO na bazi nafty

Na grafu Obr. 20 je znatelny vliv palivové slozky. Smés je, vlivem velmi transparentni
nafty, pro terahertzové zareni vice prichozi nez samotny dusi¢nan amonny. Pfevazné
linearni prabéh spektralni kiivky dusicnanu amonného se pfidanim nepatrného mnozstvi
nafty (5% hmotnosti smési) zménil. Objevilo se ur¢ité zvinéni spektralni kiivky v oblasti

okolo 1 THz, které by mohlo byt urcujici pfi identifikaci této smési.
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Dusi¢nan amonny + rostlinny olej (ANFO vzorek ¢. 2)

Tato varianta, kdy palivovou slozku zastupuje rostlinny olej, nevynika zadnym vyraznym
zapachem, zjiSténi jeji pritomnosti tedy neni tak snadné. Pravé v této varianté se vyskytuje
VvV mnoha navodech na internetovych strankdch amatérskych pyrotechnikli. Vzhledové neni

prilis rozdilna od varianty s naftou. Méfeni probihalo v dusikové atmosfére.

Absorbance ANFO (s olejem)

6
5 a— AN

= AN+olej (ANFO)
4 — olej

Absorbance
w

/
2 s

~. (ﬁ\
0 -/)L.L‘-’“'

0 0,5 1 1,5 2 2,5 3
Frekvence [THz]

Obr. 21 Absorbance vybusniny ANFO na bazi rostlinného oleje

Na grafu Obr. 21 lze pozorovat, Zze se vlivem rostlinného oleje, ktery ma pti vysSich
frekvencich podstatné niz8i absorbanci neZ dusi¢nan amonny, snizila i absorbance smési
téchto dvou latek. Rovnéz lze, podobné jako v pfedchozim méfeni, pozorovat urcité

zvInéni absorpéni kiivky v oblasti 0,8 THz, které by mohlo umoznit identifikaci této smési.
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Srovnani obou vybusnin typu ANFO

Pfi porovnani obou smési vybusnin a Cistého dusi¢nanu amonného lze pozorovat, jak
palivova slozka ovliviiuje vyslednou absorbanci. Neobjevily se sice vyrazné rezonancni
oblasti, které by se projevily vznikem vyraznych charakteristickych pikua. | tak lze ale

pozorovat urCité zmény ve tvaru spektralni kiivky, které by mohly byt pro smeési

charakteristické.
Absorbance vybusnin ANFO
6
— AN
5
== ANFO s olejem
4 +— ANFO s naftou

Asbrobance
w

0 0,5 1 1,5 2 2,5 3
Frekvence [THz]

Obr. 22 Srovnani dusicnanu amonného s vybusninami typu ANFO na rizné bazi
Uvazime-li navic, ze ve vybusnych smésich tvofi palivo pouze 5% hmotnosti, jsou zmény
pomérné vyrazné. Tyto zmény koresponduji s absorpénimi vlastnostmi palivovych slozek
naméfenych v pfedchozim méfeni. Je patrné, Ze smés s olejem, ktery mél v pfedchozim

meéfeni mnohem vyssi absorbanci nez nafta, ma opét vyssi absorbanci nez smés s naftou.
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6.4.2 Stielna bavlna

Meéfieni probihalo ve vakuu. Nicméné nejedna se o absolutni vakuum, takze l1ze pozorovat
malé piky, které vznikly jako disledek nepatrného zbytku vzdusné vlhkosti. Opét byla
snaha vytvofit vzorky o stejné tloust’ce. Vzorek obycejné baviny byl nakonec cca o 0,15

mm tenci nez vzorek stielné baviny. Viz Tab. 6.

Absorbance - obycejna bavina, stielna bavina

1,6

14 stfelnd bavina [

1,2 |—o obycejna bavina Y,
1

Absorbance
o
(0]
|

o
o

o
>

o
N

o

0 0,5 1 1,5 2 2,5 3
Frekvence [THz]

Obr. 23 Srovnani absorbance strelné baviny a obycejné baviny

Na grafu Obr. 23 lze pozorovat, Ze maji ob¢ latky do frekvence 1 THz témét totozny
prub¢h absorbance. Od frekvence 1,5 THz je narGst absorbance obycejné baviny strméjsi.
Pti frekvenci okolo 3 THz uz je absorbance obyc¢ejné baviny mnohem vétsi nez u strelné

baviny, ptestoze pii nizsich frekvencich tomu bylo naopak.

Velikost absorbance zavisi i natloust’ce vzorku. Uréujici vyznam proto ma hlavné tvar
kiivky. Ob¢ latky sice nevykazuji zadné vyrazné rezonancni piky. Je ale patrné, ze
absorpéni kiivka obycejné baviny je mnohem strméjsi nez u stielné bavlny, coz by také slo

vyuzit k identifikaci latky nebo alespoii odliSeni obou latek.
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6.5 Méreni vlivu obalovych materiali

Jak jiz bylo zminéno v teoretické Casti, vybuSniny byvaji obvykle umistény do obalu
(kontejneru). Proto bylo provedeno méieni vlivu obalovych materidld na absorpéni
spektrum latky. U spousty IED se vyskytuje kovovy kontejner. Tim bohuzel terahertzové
zateni nepronikne. Proto je toto méfeni zaméfeno na vliv papirového kontejneru, ktery se
vyskytuje u balikovych a dopisnich IED. A také na vliv textilu, ktery piedstavuje obleceni

utocCnika.
6.5.1 Papir

Vzhledem k tomu, Ze u stielné baviny ani U vybusniny ANFO se nevyskytuji pfili§ vyrazné
rezonan¢ni piky, byl vliv obalovych materialti demonstrovan na vzorku cukru, u kterého se
pti frekvenci okolo 1,83 THz objevuje velky rezonancni pik. Toto méfeni bylo provedeno
bez pouziti dusikové atmosféry nebo vakua. Lze tedy pozorovat mensi piky zplsobené
vzdusnou vlhkosti. Vzorek cukru byl postupné piekryvan vrstvami kancelaiského papiru o

tloust’ce 0,105 mm.

Vliv papiru jako obalového materidlu

6
5 t:ottpppp N/ wﬂ Ul\/\A M
. cukr + Lvrstva papia /
TR P
2 A
AV

Absorbance
w

0 0,5 1 1,5 2 2,5 3

Frekvence [THz]

Obr. 24 Vliv papiru jako obalového materidlu
Je zjevné, ze charakteristicky pik se objevuje 1 pii piekryti 10 vrstvami papiru. Objevuji se
i dal8i vyrazné piky napf. v oblasti 1,41; 1,67; 1,72; 2,26 THz. Ty jsou ale zptsobené
vzdusnou vlhkosti. Papir tedy neptedstavuje pro detekci a identifikaci latky vyrazny

problém.
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6.5.2 Textil

Pro otestovani vlivu textilu na absorpéni spektrum byl ze stejnych divodia jako
v piedchozim méfeni opét zvolen cukr, jako reprezentativni vzorek S vyraznou absorbanci

v oblasti 1,83 THz. Vrstvu textilu tvoii bavlnéna tkanina o tloust’ce 0,272 mm.

Vliv textilu jako obalového materialu

8
cukr + 3 vrstvy textilu |
T cukr + 2 vrstvy textilu
6 | cukr + 1 vrstva textilu
= cukr
> - textil

Absorbance
S
i

0 0,5 1 1,5 2 2,5 3
Frekvence [THz]

Obr. 25 Vliv textilu jako obalového materidalu

Vyrazny pik v oblasti 1,83 THz Ize pozorovat i po piekryti vzorku dvéma vrstvami textilu.
Pti prekryti tieti vrstvou uZ je absorbance pfili§ vysoka a pik uz se zaciné ztracet v Sumu,
coz by mohlo znesnadnit pfesnou identifikaci skryté latky. Nicméné tento problém by

Vv praxi nejspis vyiesil silngjsi zdroj terahertzového zateni.
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6.6 Meéreni vlivu atmosférické vihkosti

Absorpcni spektrum vzduchu

1,00E+08

1,00E+07

1,00E+06

1,00E+05

1,00E+04

Elektrické pole [a. u.]

1,00E+03

1,00E+02

0 0,5 1 1,5 2 2,5 3
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Obr. 26 Vliv atmosférické vihkosti na terahertzové zdreni

Jak jiz bylo zminéno, terahertzové zafeni je velmi siln¢ pohlcovano vodou. Z grafu Obr. 26
lze vycist, ze atmosféricka vlhkost zplisobuje zvySenou absorpci terahertzového zafeni pii
frekvencich 0,556; 0,755; 1,100; 1,160; 1,214; 1,414; 1,607, 1,667; 1,716; 1,794, 1,867;
1,921; 2,042; 2,078; 2,163; 2,265; 2,350; 2,392; 2,465; 2,640; 2,773; 2,882 a 2,996 THz.

Meéfeni odpovida jiz diive namétenym hodnotam 0,557; 0,752; 1,097; 1,113; 1,163 a 1,207

THz [19] a doplnuje je 0 nova pasma ve vyssich frekvencich.

Pfi vyvoji systému pro detekci vybusnin je nutno s t€émito absorpénimi pasy pocitat a data

Vv této oblasti bud’ viibec neanalyzovat, nebo aplikovat patii¢nou kompenzaci.
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6.7 Terahertzovy obraz vybusSnin

Piistroj TPS spectra 3000 disponuje také modulem pro terahertzové zobrazovani. Modul
bohuzel v nynéjSim stavu umozinuje pouze analyzu malych vzorkll z bezprostfedni

blizkosti.

Vzorky nebyly pfipraveny pfilis§ odbornym zpisobem. Proto je tfeba brat vysledky
s nadhledem. Pro piesnéjsi vysledky by bylo tieba vyuzit specialnich laboratornich

ptistrojiit ur¢enych na ptipravu vzorki.

(@)
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Obr. 27 Terahertzové zobrazovani cukru, dusicnanu amonného a mouky

Vzorky cukru, dusi¢nanu amonného a mouky byly skenovany pies vrstvu kancelaiského
papiru. Obr. 27(a) znazoriuje realny vzhled vzorku. Obr. 27(b) vypovida o rozdilné
absorpci latek. Lze pozorovat, ze dusi¢nan amonny ma nejvétsi absorpci, coz odpovida 1
predchozim spektroskopickym méfenim. Obr. 27(c) poukazuje na rozdilnou interakci

S terahertzovym zéatfenim u jednotlivych latek.
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Spektrometr prozatim nedokaze zobrazit IED v realnych rozmérech. Proto bylo na ukazku
naskenovéano rozlozeni né€kolika komponent IED VvV miniaturnim provedeni. Skenovéni

probihalo ptes textilni tkaninu.
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Obr. 28 Terahertzové zobrazovani modelu |IED

Na obrdzku Ize velmi dobie pozorovat kovovy dratek, pies ktery terahertzové zareni
nepronikne. Naproti tomu stfelnd bavlna, kterd je pro terahertzové zafeni velmi
transparentni, splyva s tkaninou a na obrazku ji tedy nelze skoro vidét. Z obrazka je také
patrné, v kterych mistech je nejvétSi koncentrace pyrotechnické sloZze a dusi¢nanu

amonného.
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ZAVER

Pomoci terahertzové spektroskopie Ize dobie detekovat urcité druhy vybusnin, které se
pouzivaji k vyrobé improvizovanych vybusnych zafizeni. OvSem konstrukce takovych
zafizeni je velmi rozmanitd, a vybus$nin, které se daji v domacich podminkéach vyrobit,
existuje cela Skala. V této praci byla provedena analyza pouze dvou improvizovanych
vybusnin. Pro skutecné spolehlivou detekci v pasmu terahertzovych vin by bylo nutné

vytvofit kompletni databdzi v§ech vybusnin.

V pasmu do 3 THz, Ize dobte detekovat napt. TNT, PETN, RDX a jejich smési. Nicméné
existuji vybusniny, které nemaji v oblasti do 3 THz tak vyrazné rezonanc¢ni vlastnosti, a
jejich identifikace nebude tak snadnd. Je ovSem mozné, ze se tyto vlastnosti projevi pfi

vyssich frekvencich.

Vybusnina ANFO je jednou z téch htiife identifikovatelnych vybu$nin. Dusi¢nan amonny
nevykazuje za pokojovych teplot Zadné rezonanc¢ni interakce s terahertzovym zarenim.
Nekteré studie [15] uvadi jako mozny zpusob detekce analyzu palivové slozky (nafta, olej),
ktera ovSem obvykle tvoii jen 5% hmotnosti vybuSniny. Ob¢€ nejcastéji pouzivana paliva
sice také nevykazuji pfili§ vyrazné rezonan¢ni vlastnosti. Nicméné z provedenych méteni
je vliv na absorpéni kiivku patrny. Dalsi védecké studie [29] uvadi, ze dusi¢nan amonny
vykazuje rezonan¢ni interakce pifi vysSich frekvenci okolo 4 THz a 7 THz, coz by mohlo
identifikaci této vybusniny usnadnit. Tato fakta ale nebylo mozné s dostupnou pfistrojovou

technikou ovéfit.

Stielna bavlna rovnéz nevykazuje ve zkoumané frekvencni oblasti zadné vyrazné
rezonan¢ni chovani. Nicméné pribeh spektralni kiivky stielné baviny je mirné odlisny od
prubéhu spektralni kiivky bézné baviny. V laboratornich podminkach tedy lze tyto latky
odlisit. V redlnych podminkdch je zde ale moZzné riziko splynuti stfelné baviny

S obyCejnym textilem.

Urcitou komplikaci mtize byt pti detekci IED kontejner, ve kterém je néstrazné zatizeni
obvykle umisténo. Je zfejmé, ze pres kovovy kontejner, ktery je u IED pomérn¢ bézny,
nelze pomoci terahertzového zafeni vybus$ninu identifikovat. Pti pouziti této metody pro
télesné prohlidky to ale neptedstavuje tak velky problém, protoze zde se obvykle pouziva i
detektor kovl. Avsak i v ptipadé propustnych materialti jako je plast nebo textil dochazi

k mirné degradaci spektra, coz by mohlo identifikaci znesnadnit.
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Nabizi se také moznost bezpecnostniho skenovani postovnich balikt a dopisu, jejichz obal
tvofi papir. Fakt, Ze kovy nepropousti terahertzové zareni muze byt vyuzit k detekci

neobvyklych tvarti v IED jako jsou napft. Srouby nebo hieby.

Co se tyka dostupnosti materiald k vyrobé improvizovanych vybusSnin, objevuji se v
posledni dobé nova opatieni [26], ktera podstatné komplikuji nakup potiebnych chemikalii.

Stale je tady ale moznost vyrabét IED z pyrotechniky.

V optické laboratofi na VTP-ICT jsou momentalné dva spektrometry pro terahertzovou
analyzu. Dalsi poznatky v této oblasti by mohl piinést specialni piidavny modul [28] pro
spektrometr TeraView TPS 3000, ktery je urcen pro vzdalenou detekci vybusnin.

Detekce vybusnin pomoci terahertzovych vin ur€ité nenahradi stavajici systémy, ale mtze
se stat vyznamnou doplitkovou metodou, a zvysit tak spolehlivost a ptesnost kontrol. Tato
metoda je vhodna hlavné tam, kde je tfeba neinvazivniho, nedestruktivniho a zdravotné

nezavadného zobrazovani. Napftiklad jako prvni faze pti osobnich prohlidkéach na letisti.

Nicméné jedna se zatim o pomérné drahou technologii. Pro $ir§i komer¢ni vyuZziti bude
navic nutné vytesit nékteré problémy, které prozatim znesnadniuji pfesnou identifikaci v
realném prostiedi. Naptiklad absorpce zafeni ve vzduchu pti vzdalené detekci nebo vliv

obalovych materiali.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Symboly

A Amplituda

Ay Absorbance

c Rychlost svétla ve vakuu

d Tloustka vzorku

I Intenzita zafeni

n Index lomu

T Transmitance

a Absorpcni koeficient

¢ Faze viny

(0] Uhlova frekvence

Zkratky

AN Ammonium nitrate (dusi¢énan amonny)

ANFO Ammonium nitrate/fuel oil (dusicnan amonny/palivo)

ANNM Ammonium nitrate/nitromethane (dusicnan amonny/nitromethan)

AO Azid olovnaty

ATF (BATF) Bureau of Alcohol, Tobacco, Firearms and Explosives
(Utad pro alkohol, tabék, zbrané a vybusniny)

C4 Composition 4 (vybusnina na bazi RDX)

DDNP Diazodinitrofenol

EGDN Ethylenglykoldinitrat

FO Fuel oil (palivo)

GC Gas chromatography (Plynové chromatografie)



UTB ve Zliné, Fakulta aplikované informatiky, 2014

60

GNGT
HMTD
IED
IMS
IR
IRA
LAV
MMW
MS
NC
NMR
NQR
NVS
PE
PETN
PVC
RDX
TATP
TDS
TNT

uTB

1-guanyl-4-nitrosaminoguanyltetrazen
Hexamethylentriperoxodiamin

Improvised explosive device (improvizované vybusné zafizeni)
lon-mobility spectrometry (Iontova mobilni spektrometrie)
Infrared (Infracervené (zareni))

Irska republikanska armada

Ledek amonny a vapenec

Millimetre wave (milimetrové viny)

Mass spectrometry (Hmotnostni spektrometrie)
Nitroceluldza

Nuklearni magneticka rezonance

Nuklearni kvadrupodlova rezonance

Nastrazny vybusny systém

Polyethylen

Pentaerythrittetranitrat (Pentrit)

Polyvinylchlorid

Hexogen

Triaceton triperoxid

Time domain spectroscopy (Casove zavisla spektroskopie)
Trinitrotoluen

Univerzita Tomase Bati ve Zliné
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PRILOHA P I: SEZNAM LATEK POVAZOVANYCH ZA
PREKURZORY VYBUSNIN
Latky, které se nezpfistupnuji osobam z fad Siroké vetejnosti samostatné ani ve smésich ¢i

latkach, které je obsahuji, s vyjimkou piipadt, kdy je koncentrace rovna nebo nizsi nez

nize stanovené mezni hodnoty

Nazev latky Mezni hodnota
Peroxid vodiku 12 % hmotnostnich
Nitromethan 30 % hmotnostnich
Kyselina dusi¢na 3 % hmotnostnich
Chlore¢nan draselny 40 % hmotnostnich
Chloristan draselny 40 % hmotnostnich
Chlore¢nan sodny 40 % hmotnostnich
Chloristan sodny 40 % hmotnostnich

Latky samostatné nebo ve smésich ¢i v latkach, u nichZ se oznamuji podezielé transakce

Nazev latky

Hexamin
Kyselina sirova
Aceton
Dusi¢nan draselny
Dusi¢nan sodny
Dusi¢nan vapenaty
Dusi¢nan vapenatoamonny

Dusi¢nan amonny




