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ABSTRAKT

Bakalatskd prace je zaméfena na ochranu utajovanych informaci v komunikac¢nich a
informacnich systémech. V prvni ¢asti bakalaiské praci jsou predstaveny jednotlivé druhy
bezpecnosti utajovanych informaci a dale se prace zaméfuje na informacni a komunikaéni
systém. V praktické casti bakalaiské prace je predstaven fiktivni utajovany informacni

systém, ktery se jmenuje IS UTB.

Kli¢ova slova:

Utajovana informace * dostupnost * didveérnost * integrita * bezpecnost * bezpecnostni

politika * informacni systém*

ABSTRACT

The Bachelor’s thesis is focused on the protection of classified information in
communication and information systems. The bachelor thesis presents different types
security of classified information and the work focuses on information and communication
system. In the practical part of this work is presented model of a classified information

system named IS UTB.

Keywords:

Classified information * availability * privacy * integrity * safety * security policy *

informatic system *
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UvVOD

Potieba utajovat informace doprovazi lidstvo od jeho vzniku. Potieba zavedeni
ochrannych opatfeni pro zamezeni vyzrazeni utajovanych informaci se neustale vyvijela, a
to podle aktudln¢ dostupnych kryptografickych metod, technologii a ,.know how*. Mezi
prvni pokusy o dalkové predavani informaci bylo jeji zapsani, nebo pfimo vytetovani na
&asti lidskych tél. Clovék se pak stal nositelem utajované informace a distribuoval ji dle
pokynti puvodce utajované informace. S nastupem kryptografie se utajovana informace

transportovala v listinné podob¢ kuryrni sluzbou (osobou, nebo postovnim holubem).

K obrovskému pokroku v distribuovani utajovanych informaci doslo za druhé
svétové valky, kdy se ve velkém poctu zacaly pouzivat bezdratové technologie a utajované
informace se proto ptredavaly prakticky vredlném case. V této nelehké dobé mély
utajované informace obrovskou strategickou hodnotu, a proto bylo potieba utajovanou

informaci v maximalni moZzné mife zasifrovat.

S nastupem vypocetni techniky a vznikem pocitatovych siti vznikly obrovské
moznosti v praci s utajovanymi informacemi. Zacaly vznikat informacni systémy, které
jsou schopny distribuovat utajovanou informaci konkrétnimu adresatovi. Obrovsky pokrok
zaznamenala kryptografie, kdy novodobé pocitatové systémy pouzivaji extrémné slozité
algoritmy a pfi dodrZzeni spravnych zéasad zabezpeceni je prakticky nemozné jejich
nasledné prolomeni. Bezpecnost utajované informace ale neni zavisld pouze na pouZité
kryptografické metodé. Stejné dulezitym faktorem je i personalni bezpe¢nost, fyzicka
bezpecnost celého informacniho systému, administrativni bezpeCnost, pocitatova a
komunikac¢ni bezpecnost a bezpecnost proti kompromitujicimu vyzatovani (viz. kapitola ¢.

2)

Tato price je vénovana ochrané utajovanych informaci v novodobych
komunikac¢nich a informacnich systémech. Pojem utajovana informace vychazi ze zakona
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti. Ochrana
utajovanych informaci je spojena s dodrzovanim zakonnych a podzakonnych pravnich

norem a jejich poruseni muze byt kvalifikovano jako trestny ¢in. (1)

V prvni Casti této prace budou uvedeny vSechny zdkladni pravni predpisy, které se
ochrany utajovanych informaci v komunika¢nich a informacnich systémech tykaji. Dale
budou uvedeny zéakladni principy ochrany utajovanych informaci v souvislosti S pravnimi

normami Ceské republiky. V druhé &asti této prace bude uveden piiklad klasifikovaného
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informacniho systému s vyftem a obecnym popisem bezpecnostni a provozni
dokumentace. Budou popsana zékladni nastaveni opera¢niho systému, naroky na ochrany

proti Skodlivému softwaru, rezimova opatieni a fizeni pfistupu k utajovanym informacim.

V zavéru této bakalarské prace bude uveden mozny vyvoj bezpecnosti

komunikac¢nich a informacnich systému s vyétem moznych hrozeb.
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. TEORETICKA CAST
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1 UTAJOVANE INFORMACE

Strategicky vyznam jednotlivych utajovanych informaci reflektuje na jejich miru
zabezpeceni. Hodnota jednotlivé utajované informace piimo odrazi 4jmu, ke které by doslo
L, VYHRAZENE* po druhy stupeni L, DUVERNE, tieti stupent L, TAINE“ a nevyssi stupen
,PRISNE TAJNE,,. Samotny zékon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti pak udava, ze seznameni se neopravnénou osobou s utajovanou
informaci kategorie ,,VYHRAZENE® by mohlo byt pro stit nevyhodné. Nésleduje vznik
prosté Gjmy vyzrazenim utajované kategorie ,, DUVERNE®, dile navazuje vazna Gjma u
kategorie ,,TAJNE“ a mimofadné vazna jma vznikla neopravnénym seznimenim se

s utajovanou formaci klasifikovanou stupném utajeni ,,PRISNE TAINE*. (1)

1.1 Utajovana informace

Pojem utajovand informace definuje zdkon ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zpusobilosti v paragrafu 2, jako informaci v jakékoliv podobé
zaznamenanou na jakémkoli nosi¢i a oznacenou v souladu se zdkonem, a ktera je uvedena
V seznamu utajovanych informaci. Seznam utajovanych informaci vydava Vlada CR
formou naftizeni €. 522/2005, ve znéni pozdé&jSich ptedpisi. Z toho vyplyva, Ze utajovanou
informaci zdaleka neni pouze dokument listinny, nebo elektronicky. Utajovanou informaci
muze byt i pfedmét, technické zafizeni, ale dokonce i budova, nebo prvek kritické
infrastruktury, ktery ma strategicky vyznam pro Ceskou republiku a je potfeba ho

ochranovat v souladu se zakonem. (1) (2)

1.2 Druhy ochrany utajovanych informaci

Pro celkovou ochranu utajovanych informaci zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti definuje Sest zakladnich druht
bezpecnosti. Jednd se o personalni bezpecnost, primyslovou bezpecnost, administrativni
bezpecnost, fyzickou bezpe€nost, bezpe€nost informacnich a komunikacnich systémil a
kryptografickou bezpecnost. Pfi nastavovani bezpecnostnich opatieni nesmime ani jeden

z téchto druhti bezpecnosti opomenout. (1)
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1.2.1 Personalni bezpecnost

Cilem personalni bezpecnosti je umoznéni piistupu k utajované informaci pouze
osobam, které splnuji podminky uvedené v zdkoné ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe€nostni zpusobilosti. Dalsi zakladni podminkou je, aby se osoba
seznamovala jen s utajovanymi informacemi, které nezbytné potfebuje k vykonu svého

povolani. (1) (3)

Po splnéni podminek uvedenych v zakon¢ ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeCnostni zptlisobilosti fyzicka osoba obdrzi oznameni (pro kategorii
,,VYHRAZENE“), nebo osvédceni (pro kategorii ,DUVERNE* a7 ,,PRISNE TAJNE“).
Oznameni osobam, pracujicim v sluzebnim nebo pracovné pravnim poméru, vydava
odpovédna osoba (povétena Narodnim bezpecnostnim uradem), nebo v odiivodnénych
ptipadech ptimo Narodni bezpecnostni Gfad na dobu Slet. Aby osoba ozndmeni obdrzela,
musi prokazat, Ze je svépravna, starSi 18let a bezihonnd. Bezuhonnost osoba prokazuje
vypisem z rejstiiku trestll, ktery nesmi byt star$i jak 3 mésice. Pokud oznameni vydala
pravnickd osoba, tak jeho platnost zanikd ukoncenim pracovniho poméru osoby, ktera

oznameni vlastni. (1) (3)

Oproti tomu osvédceni fyzické osoby o splnéni podminek zakona ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti vydava pouze Narodni
bezpecnostni Ufad. Aby osoba splnila podminky pro vydani osvédCeni, musi spliiovat
podminky pro vydani ozndmeni a dale musi osoba prokazat, Ze je pln€ svépravna a
bezpecnostné spolehlivd. Podminka svépravnosti znamena, Ze osoba urcend k ptistupu
k utajované informaci netrpi zddnou poruchou, nebo obtizemi, které by mély vliv na jeji
spolehlivost, nebo schopnost dodrZzovat zdsady ochrany utajovanych informaci. Tato
zpusobilost se ovétuje psychologickym vySetfenim, ¢estnym prohldSenim, nebo lékatskym
posudkem. Bezpecnostni spolehlivost znamend, Ze u osoby nebylo zjiSténo zadné
bezpe¢nostni riziko. Ptikladem bezpecnostnich rizik je ¢innost proti zajmim Ceské
republiky, ¢innosti potlacujici zakladni prava a svobody, imysiné poruSovani pravnich
predpist, nebo nepiiméfené majetkové pomery apod. Bezpecnostni spolehlivost ovetuje
pfimo Narodni bezpecnostni Ufad. Doba Setfeni se od podani Zadosti pohybuje v rozmezi

od 2 do 9 mésict, pficemz platnost osvédceni je zavisla na jeho stupni a je od 5 do 9 let.

1) 3
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1.2.2 Pruamyslova bezpecnost

Tento druh bezpecnosti stanovuje podminky pfistupu k utajované informaci pro
podnikatele. Podnikatel, ktery se potfebuje ke své Cinnosti seznamovat s utajovanymi
informacemi stupné utajeni ,,VYHRAZENE®, musi Narodnimu bezpeénostnimu tfadu
dolozit pisemné prohlaseni, ze je schopen zabezpecit ochranu utajovanych informaci. (1)
(4)

Pokud podnikatel ke své ¢innosti potiebuje pfistupovat k utajovanym informacim
stupné utajeni ,,DUVERNE® a vy3§i, musi byt drzitelem platného osvédéeni podnikatele.
Pro vydani osvédceni musi podnikatel prokazat svou ekonomickou stabilitu, bezpecnostni
spolehlivost, schopnost zabezpecit utajované informace a odpovédnd osoba musi byt
drzitelem osvédceni fyzické osoby na stejny nebo vysSi stupen, nez ktery pozaduje.
Ekonomickou stabilitou se podle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti rozumi, Ze na podnikatele, ktery o osvédCeni zada, neni
vydano rozhodnuti o upadku, nebo na podnikatele nevyhlésil soud moratorium. Dale nesmi
mit podnikatel nedoplatek na pojistném socidlniho zabezpeceni nebo dani z piijmi. Za
dikaz ekonomické nestability se také povazuje neplnéni finan¢nich zavazkl a rozhodnuti o
exekuci na majetek podnikatele. Tento druh Setfeni provadi Narodni bezpe¢nostni ufad a
nekteré skuteCnosti dokladuje podnikatel vypisy vydanymi statni spravou. Bezpecnostni
spolehlivost podnikatele spociva v hledani bezpe€nostnich rizik a postupuje se stejné jako

u vydavani osvédceni fyzické osobé. (1) (4)

1.2.3 Administrativni bezpe¢nost

Administrativni bezpe¢nost obsahuje soubor opatfeni, ktera provadi ptivodce a
nasledn¢ 1 adresat utajované informace pii tvorbé a nésledném zpracovani, ukladani a
kone¢né skartaci utajované informace. Pfi tvorb& utajované informace zakon ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti a nasledny provadéci
pravni predpis vyhlaska NBU &. 529/2005 Sb., o administrativni bezpe¢nosti a o registrech
utajovanych informaci predpisii definuje zplisob vyznaceni stupné utajeni pfimo na
samotném dokumentu. Nezbytnou soucasti dokumentu spole¢né se stupném utajeni je i
jeho nézev, eviden¢ni udaje, piivodce a datum vzniku. Dokumentace obsahujici utajované
informace musi byt fadné zaevidovana v administrativnich pomtickdch. Administrativni
pomiicky (sbérné a eviden¢ni archy) musi byt oznaCeny stejnym stupném utajeni jako

utajovana informace s nejvyS$im stupném utajeni. Samotny pravni piedpis stanovuje
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zplisoby pofizovani Opistl, kopii a vypisti. U stupné utajeni ,,PRISNE TAINE* Ize pofidit
kopii, opis a vypis pouze se souhlasem ptivodce utajované informace. Naopak u ostatnich
utajovanych informaci stupné ,,TAJNE® a nizi lze pofizovat opisy, kopie a vypisy pouze
se souhlasem pfimého nadfizeného. Administrativni bezpecnost urcuje pozadavky na
pfepravu utajované informace, zptisoby pievzeti, pfeddni a ukladani a skartaci. Pfi skartaci

utajované informace musi byt vzdy soucasti skartacni fizeni. (1) (5)
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»VYHRAZENE*

»UTAJOVAT DO 31.10.2014%
Kod: Ev.¢. V-A11801-5-UTB/2014
Druh: Rozhodnuti dékana
Nizev: Opravny termin SZZ pro studenty bakalai'skych a navazujicich

magisterskych studijnich programu
Organizaéni Fakulta aplikované informatiky Univerzity Tomase Bati ve Zliné
zavaznost:
Datum vydani 27. 6. 2013
Ucinnost: 27.6.2013
Vydava: prof. Ing. Vladimir Vasek, CSc., dékan FAI
Zpracoval: Ing. Tomas Sysala, Ph.D.
Pocet stran: 2
Pocet priloh: 0
Rozdélovnik: Studentum, ktefi neuspéli u SZZ, istavy
Podpis opravnéné
osoby:
Clének'1

Studenti, ktefi byli v nékteré Casti statnich zavére¢nych zkousek (SZZ) klasifikovani stupném
..F — nedostate¢n&“, maji moznost yyuzit opravacho terminu,SZZ konaného v zaii 2013.

V piipadé, Ze tito studenti budou akceptovat opravny podzimni termin,
maji povinnost nejpozdéji'do patku 2. 8. 2013 podat pisemnou Zadost
o udéleninahradniho terminu na studijni,oddéleni.
(Student, kfery zadost jiz podal, novou zadost podavat nemiisi.)

FormulaF Zadosti je dostupny na www strankachufakulty, odkaz, Jntranet FAI / Pro studenty /
Formulare pro stitdenty / Pro studenty Bc. a Mgr. studia / Formulare studijniho oddéleni/
Zadost" (http://www.utb.cz/file/14847/).

Clanek 2
Termin pro opravné SZZ

Pi‘esny termin bude stanoven v,dostate¢ném predstihu. Pfedpoklada se béhem mésice
zaii 2013. Zajemci, ktefi tento termin nevyuziji, budou mit moznost vykonat obhajobu
bakalarské/diplomové prace.a SZZ wcervnu 2014.

Clinek 3
Studenti, ktefi chtéji vyuzit opravny termin SZZ a obhajob bakalaiskych a diplomovych praci,
musi splnit nasledujici povinnosti:

1. Studenti, ktefi neuspéli v prvnim terminu SZZ v ¢asti ,,obhajoba bakalatské/diplomové
prace* a byli hodnoceni stupném ,,F — nedostate¢né®, se dostavi ustav administrujici
jeho obor (oborovy tstav). Do 26. 7. 2012 pFinesou sekretai'ce oborového ustavu
novy podklad k zadani bakalaiské/diplomové prace vytvoreny spoleéné s vedoucim
prace (a podepsany vedoucim prace), v souladu s doporu¢enim komise pro SZZ.
Podklad k zadani se vytvaii v IS/STAG (ne v BPDP).

2. P¥iodevzdani podkladu si dohodnou termin vyzvednuti Oficidlniho zaddni
bakalaiské/diplomové prace.

3. Ke dni 31. 8. 2013 podaji pFihlasku do navazujiciho magisterského studijniho
programu v souladu se Smérnici ke 2. kolu pfijimaciho fizeni do navazujicich

,VYHRAZENE“

Obr. 1-1 Vzor oznaceni utajovaného dokumentu

1.2.4 Fyzicka bezpecnost

Fyzicka bezpecnost je soubor opatieni k fyzické ochrané utajovanych informaci.
V tomto sméru se jednd o zpisob ochrany zabezpecenych objektl, zabezpecenych oblasti a

jednacich oblasti proti vniknuti neopravnéné osoby. (1) (6)
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Narodni bezpecnostni ufad definuje podminky pro mechanické zabranné
prostredky, elektricka zamkova zatizeni, prostiedky zabezpecovacich a tisnovych systémd,
specialnich televiznich systému, zatizeni elektrické pozarni signalizace, zatizeni slouzicich
k vyhledavani nebezpe¢nych latek a piedmétt, zatizeni fyzického ni¢eni nosi¢i informaci
a zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace. Zatizeni
pouzivand k ochrané utajovanych informaci musi vlastnit certifikat na pozadovany stupen

bezpecnosti vydany Narodnim bezpecnostnim uradem. (1) (6)

ZabezpeCenému objektu Vv tomto piipadé fikame prostoru (budova, poschodi
v budové, nebo ohrani¢eny prostor), ve kterém se nachézeji jednaci a zabezpecené oblasti.
V zabezpeceném objektu je povoleno zpracovavat utajované informace, ale neni mozné je
v ném projednavat, nebo ukladat. Prave pro ukladani a projednavani utajovanych informaci
je nutn¢ zfidit pod-objekty (zabezpecené a jednaci oblasti), které maji pfisnéjsi ochranna

opatieni. (1) (6)

Zabezpecené a jednaci oblasti se klasifikuji stupném utajeni, ktery odpovida
maximalnimu stupni utajeni informace, ktera se v dané oblasti mize ukladat, zpracovavat a
projedndvat. Pro dodrzeni standardu zabezpeceni utajované informace je oprdvnéna osoba
povinna zpracovat projekt fyzické bezpecnosti daného prostoru. V projektu fyzickeé
bezpecnosti jsou uvedena vSechna technicka zafizeni, minimalni pozadavky stavebnich
konstrukci a ostatnich prvkd bezpecnosti, vCetné rezimovych opatfeni, ostrahy a
nasledného bodového hodnoceni. Pro objekty kategorie ,DUVERNE“ a vy$§i musi
projekty fyzické bezpecnosti obsahovat piesné urceni objektu a zabezpecenych oblasti
vcetné jejich hranic, kategorii a tfid zabezpecCenych oblasti. Dal§imi povinnostmi je
vypracovani analyzy rizik, zptisob opatieni fyzické bezpecnosti, provozni fad objektu a
plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich. Naopak u objektl
kategorie ,,VYHRAZENE* postatuje uréeni objektu a zabezpedenych oblasti véetné jejich
hranic, kategorii a tfid zabezpeCenych oblasti a zplsobu pouziti opatifeni fyzické

bezpecnosti. (1) (6)

1.2.5 Bezpecnost informacnich a komunikacnich systémi

Tento druh ochrany utajovanych informaci jasné specifikuje pojem informaéni a
komunikacni systém. Informacni systém je podle paragrafu 34 odstavce 1, zdkona C.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti jeden nebo

vice pocitacli s programovym vybavenim a nezbytnymi periferiemi. Pocita¢ jako systém je
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schopny provadét sbér, tvorbu, zpracovani, ukladani zobrazeni a pfenos utajovanych
informaci. Komunika¢nim systémem se dle paragrafu 35, odstavce 1, zdkona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zplisobilosti rozumi systém, ktery
zajistuje prenos utajovanych informaci mezi koncovymi uzivateli a tedy koncovymi
komunika¢nimi zatizenimi vyuzivajicimi pfenosové prostiedi, kryptografické prostfedky a
provozni podminky a postupy. Pouziti komunikacnich a informacnich systému podléha
certifikaci Narodniho bezpecnostniho Gradu a systémy nesmi byt zprovoznény bez fadné
provozni a bezpecnostni dokumentace. Podrobné bude ochrana utajovanych informaci

popsana v kapitole ¢. 2. (1) (7)

1.2.6 Kryptograficka ochrana

Tento oddil ochrany utajovanych informaci pfesné vymezuje kryptograficky
material, kryptograficky prostiedek, kryptograficky dokument a dalSi materidl nezbytny
K zajisténi Cinnosti kryptografické ochrany. VSechny soucasti kryptografické ochrany
podléhaji certifikaci Narodniho bezpecnostniho ufadu. Vsechen kryptograficky material
musi byt evidovan v provozni dokumentaci a administrativnich zaznamnich pomuckach.
Predavani materidlu provozni obsluze, kuryrim kryptografického materidlu, podléha
pozadavklim administrativni bezpe€nosti. Daéle tento oddil vymezuje kryptografické
pracovisté, coZz je misto, kde se nejen pracuje s kryptografickou technikou (probiha
Sifrovani utajovanych informaci), ale 1 misto, kde se kryptografické prostiedky testuji,
predavaji, ukladaji a vyrabi. Kryptografické pracovist¢ musi spliiovat bezpecnostni
standardy podle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti a podléha schvaleni bezpecnostniho fiditele dané organizace. (1) (8)

Obsluha kryptografické ochrany podléhd zvlastnimu rezimu. Obsluha musi
disponovat zvlaStni odbornou zpiisobilosti a zahrnuje dobrou znalost platnych pravnich
predpisti, norem a smérnic (provozni dokumentace). Kazdy pracovnik kryptografické
ochrany, ktery je vyc¢lenén jako pracovnik se zvlastni odbornou zpisobilosti, musi uspésné
absolvovat zkousku u Nérodniho bezpecnostniho ufadu, nebo u organu Narodnim

bezpecnostnim ufadem k tomuto Gcelu zmocnénému (na zakladeé smlouvy). (1) (8)
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2 BEZPECNOST INFORMACNICH A KOMUNIKACNICH
SYSTEMU

Bezpecnost komunikacnich a informacnich systémt nakladajicich s utajovanymi
informacemi upravuje vyhlaska NBU ¢&. 523/2005 Sb., o bezpe¢nosti informac¢nich a
komunikac¢nich systémt a dalSich elektronickych zafizenich s utajovanymi informacemi a
o certifikaci stinicich komor. Samotna vyhlaska pak vymezuje zékladni pojmy, jako jsou
aktiva informacniho systému (hardware, software, dokumentace), pasivni prvky, aktivni

prvky, analyza rizik, identifikace a autentizace subjektu apod. (7)

Dale vyhlaska NBU 528/2005Sb., vymezuje pojmy:

- duavérnost utajované informace, coz znamend, ze utajovana informace obsahuje
atributy znemoznujici jeji zneuziti,

- integrita utajované informace ptedstavuje odolnost proti pozménéni utajované

informace neopravnénou osobou,

- dostupnost utajované informace je zajisténi potiebného piistupu k utajované

informaci pouze opravnénym osobam. (7)

Ve vyhlasce NBU ¢&. 523/2005 Sb., jsou jednozna¢né definované a dale rozepsané

oblasti, které jsou nezbytné k dodrzeni bezpecnostniho standardu. Témito oblastmi jsou:
a) Pocitacova a komunikacni bezpecnost,
b) kryptograficka ochrana,
€) ochrana proti iniku kompromitujiciho vyzafovani,
d) administrativni bezpe¢nost a organizaéni opatieni,
e) personalni bezpecnost,
f) fyzicka bezpecnost informacniho systému. (7)

Déle vyhlaska NBU &. 523/2005 Sb., vymezuje povinnost vést bezpeénostni
dokumentaci, kterd se déli na projektovou bezpecnostni dokumentaci a provozni

bezpec¢nostni dokumentaci. (7)



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

Projektova bezpe¢nostni dokumentace:

e  bezpecnostni politika informacniho systému,

navrh bezpec¢nosti informacniho systému,
e atestovani bezpe€nosti informac¢nich systému. (7)
Provozni bezpe¢nostni dokumentace:

e  bezpeCnostni smérnice informacniho systému pro bezpecnostni spravce, spravce

(administratory) a uzivatele. (7)

2.1 Bezpecnostni politika informacniho systému

Bezpecnostni politika je strategicky a koncepéni dokument, ktery se zpracovava
pfed samotnym zfizenim utajované¢ho informacéniho systému. V bezpecnostni politice jsou
uvedeny zakladni nastroje, normy a postupy nezbytné k ochran¢ utajovanych informaci
s ohledem na zajisténi divérnosti, integrity a dostupnosti celého informac¢niho systému i
jednotlivych utajovanych informaci. Pro zajisténi bezpecnosti je nutné vymezit zdkladni
hrozby a jejich miry rizika, které ohrozuji informacni systém (analyza rizik). Na zaklad¢
analyzy rizik se v Bezpecnostni politice vymezi zdkladni poZzadavky na jednotlivé oblasti
bezpec¢nosti. Bezpecnostni politika obsahuje i zplsob nastaveni a ziizeni jednotlivych
pfistupovych roli (uZivatel, administrator, bezpe¢nostni spravce). Pfi nastavovani
bezpecnostni politiky je nutné vzit v ivahu, Ze je to dokument, na ktery navazuje ostatni
bezpecnostni dokumentace. Bezpecnostni politika a jeji pozadavky na bezpecnost musi

korespondovat s pozadovanym stupném utajeni. (7) (9) (10) (11)

2.1.1 Pocitacova bezpecnost

Minimalni bezpe¢nostni pozadavky se podle vyhlasky NBU ¢&. 523/200Sb., déli na
pozadavky klasifikované stupném utajeni ,,VYHRAZENE® a na pozadavky pro informaéni
systémy klasifikované podle stupiiti utajeni na ,,DUVERNE, TAINE a PRISNE TAJNE*.
(7)

Minimalnimi pozadavky pro systémy stupné utajeni ,,VYHRAZENE® je povinnost
zavést pro pristup do informacniho systému jednoznacnou identifikaci a autentizaci vSech
uzivatell, administratori a bezpecnostniho spravce. Dale je to povinnost fizeni ptistupi do
informa¢niho systému tak, aby uzivatel disponoval jenom takovymi opravnénimi, ktera

jsou nutna ke zpracovani utajovanych informaci. Nésleduje povinnost zfidit nepfetrzité
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zaznamenavani c¢innosti systému a wuzivateli tak, aby bylo mozné provadéni
bezpe¢nostnich auditli. DalSim opatfenim je zajiSténi ochrany nosicl utajovanych
informaci pfed pouzitim v jinych informacnich systémech (bezpeény vymaz, zptisob
ukladani, bezpecné pridélovani) a nakonec zajisténi diivérnosti pii pfenosu utajovanych dat

mezi odesilatelem a adresatem (pouziti kryptografie). (1) (7)

U informaénich systémi klasifikovanych stupném utajeni ,,DUVERNE® a vy3sim
pouzijeme predchozi minimalni pozadavky, navic ale pouzijeme k zajisténi bezpecnostnich
funkci programové technické mechanizmy (kryptografie nejen pii prenosu, ale 1 pfii
ukladani utajované informace). Tyto mechanizmy musi byt neustdle udrzovany v provozu
schopném stavu béhem celého zivotniho cyklu informaéniho systému a u bezpecnostniho
spravce musi k danym prostfedkim byt ulozena dokumentace o jejich obsluze a

aktualizaci. (1) (7)

2.1.2 Provozni bezpecnostni mody

Zpisob pfistupu do utajovaného informaéniho systému upravuje Narodni
bezpecnostni Gfad svou vyhlaskou ¢. 523/2005 Sb. Narodni bezpecnostni Giad definuje

¢tyfi druhy provoznich modi:

a) Bezpecnostni provozni méd vyhrazeny. Tento provozni mdd lze pouzit pro utajované
informacni systémy rtzné klasifikace. VSichni uzivatelé mohou zpracovéavat vSechny
utajované informace, které jsou v informa¢nim systému obsaZeny, ale také musi byt
vSichni drZiteli osv&€dceni na nejvyssi stupen utajeni v informacnim systému. V tomto
pfistupovém moddu neni povinnost upravovat opravnéni (maji vSichni stejnd opravnéni

— vyjma administratora a bezpecnostniho spravce). (7)

b) Bezpecnostni méd s nejvyssi tirovni. Oproti provoznimu moédu vyhrazenému musi byt
dodrzeny vSechny pozadavky na bezpecnost systému, protoze tento mdéd umoziuje,
aby v informac¢nim systému pracovaly osoby, které nemaji ptistup ke vSem utajovanym
informacim. Pfesto pro vSechny uZivatele plati, ze musi byt drziteli ozndmeni, nebo
osvédéeni na nevyssi stupen utajovanych informaci v informac¢nim systému. (7)

c) Bezpecnostni provozni moéd s nevyssi urovni a formalnim Fizenim piistupu se
pouziva v rozsdhlych utajovanych informacnich systémech, kde je pfistup feSen

z centralniho mista (serveru). (7)
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d) Posledni bezpecnostni méd viceuroviiovy umoziuje v jednom informacnim systému
zpracovavat ruzné klasifikované utajované informace, kdy opravnéni zpracovavat
vSechny utajované informace maji vSichni uZzivatelé. Zaroveii musi byt vSichni
uzivatelé drziteli oznameni nebo osvédCeni na nevyssi stupenn utajovanych informaci
V informac¢nim systému. Tento provozni mod se pouzivd u rozsahlého informacniho
systému. Musi zde byt dodrzeny vSechny pozadavky na bezpecnost a musi byt zajistén
nepfetrzity pfistup k utajovanym informacim (rozdil oproti provoznimu moédu
vyhrazenému). Velky zietel je tu dan na ochranu integrity celého systému a funkci
povinného fizeni systému. Tento informacni systém musi byt schopen oznacit vystupni

utajovanou informaci a pfifadit vstupni utajované informaci jeji stupen utajeni. (7)

2.1.3 Bezpecnost pocitacovych siti

Pro zachovani diivérnosti a integrity utajované informace pifi pfenosu utajované
informace uvniti néjaké sit€¢ musi byt pouzity kryptografické prostredky schvalené
Nérodnim bezpecnostnim ufadem, ale i softwarové prostiedky, které jsou schopny
detekovat zdmérné i nahodné zmény utajovanych informaci. Toto neplati, pokud
infrastruktura (sitové komunikacni linky) je vedena uvniti zabezpeceného objektu a
samotné¢ pocitae jsou umistény v zabezpecenych oblastech. V tomto piipadé
kryptografickd ochrana nemusi byt na pozadované tirovni, nebo miize byt vyloucena zcela

(zalezi na analyze rizik a schvaleni Narodniho bezpeénostniho Gradu). (7)

2.1.4 Bezpecnost dostupnosti a sluZeb utajované informace

Spole¢né s dlivérnosti a integritou je dostupnost utajované informace jednim ze
zékladnich kriterii bezpe€nosti. V ramci utajovaného informaéniho systému je povinnost
zabezpecit, aby poskytovana informace byla dostupnd kdykoliv je to tfeba, a to ve
stanovené formé€ a na stanoveném misté. Proto je nutné zajistit feSeni mimofadnych
udalosti, které by mély negativni dopad na stav informaci a pfijmout adekvatni opatfeni,
jako jsou periodickd zalohovani na jiné klasifikované nosi¢e utajovanych informaci nez

samotny utajovany pevny disk. (7)

2.1.5 Bezpecnost propojeni informacnich systémii

K propojeni mize dojit jen u certifikovanych informacnich systému. Rozdil je, jestli
se jedna o informacni systémy klasifikované stejnym nebo rliznym stupném zabezpeceni.

Propojeni informacnich systémil schvaluje Narodni bezpecnostni ufad a provadi to pouze
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v piipadech, kdy je to nebytné pro provozni potfebu. Pokud dochédzi k propojovani
informacnich systému stejné klasifikace, tak se dopliuje pouze vhodnym kryptografickym
zafizenim. Pokud ale dochazi k propojeni informacnich systémt rGzné klasifikace, je
nezbytné softwarovymi prostiedky zabezpecit, aby se do informacniho systému nizsi
kategorie nedostaly utajované informace klasifikované vysSim stupném utajeni. Ve
vyjimecnych piipadech se jako prostiedek pro propojeni dvou informacnich systému miize

pouzit vefejna komunikacni sit’. (7)

2.1.6 Analyza rizik

Jak uz bylo uvedeno vySe, pro zajiSténi bezpecnosti je potfeba provést fadnou
analyzu rizik. Pfi analyze rizik se zamétujeme hlavné na pouzita aktiva a dalsi komponenty
informacnich systémii. Vystupem procesu analyzy rizik je seznam hrozeb ohrozujicich

¢asti informacniho systému. Nutnosti je provadét analyzu rizik komplexné a odborné. (7)

2.1.7 Nahrazeni prostiedku pocitacové bezpecnosti

Nekteré prosttedky bezpecnosti informacniho systém je mozno nahradit zvySenou
personalni, fyzickou a administrativni bezpecnosti, ale i specidlnimi organizacnimi
opatfenimi. To vSe ale pouze v odivodnénych piipadech a se souhlasem Narodniho
bezpecnostniho tfadu. Pfikladem by mohlo byt pouziti vyjimatelnych nosi¢l utajovanych
informaci vydavanych oproti podpisu a standardné ukladanych v mimopracovni dobé

v n¢jakém certifikovaném tschovném objektu dané kategorie. (7)

2.1.8 Ochrana mobilnich a pfenosnych informacnich systémii

Mobilni a jinak pfenosné informacéni systémy se posuzuji velmi specificky. Tato
zafizeni jsou koncipovana pro piendseni, a proto i zptisob prendseni musi podléhat analyze
rizik vcetné pouZitych dopravnich prostfedkii. Pifi pfendSeni mobilniho zafizeni se
postupuje stejn€, jako by byl pfenasen jakykoli utajovany pamétovy nosi¢ v souladu
s vyhlaskou NBU ¢&. 525/2005 Sb., o administrativni bezpe¢nosti a o registrech

utajovanych informaci. (7)

2.1.9 Ochrana proti kompromitujicimu vyzaiovani

Tento druh ochrany je velmi specificky a ovétovani rizikového elektromagnetického
vyzafovani jednotlivych komponentl informacniho systému je provadéno ptimo Narodnim

bezpe¢nostnim utfadem nebo odbornou certifikovanou firmou. Vyhlaska 523/2005 Sb.
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stanovi, ze méteni elektromagnetického vyzarovani a jeho naslednd ochrana se provadi u

klasifikovanych informaénich systémi stupné utajeni ,,DUVERNE® a vyssich. (7)

2.1.10 Bezpecnost nosic¢i utajovanych informaci

Kazdé¢ pamétové medium informacniho systému musi byt fadné zaevidovano tak,
aby byl jasné¢ zaznamenén pohyb a vlastnik. Déale musi byt nosi¢ utajované informace
klasifikovan na stupen utajeni nejvyssi ulozené utajované informace. Na pamétovém
mediu musi byt uvedeno patficné evidencni ¢islo. Dale musi byt na nosi¢i utajované
informace uveden nazev informac¢niho systému a samoziejme i stupeii utajeni. Vyjimkou je
pouze nosi¢ utajovanych informaci zabudovany v mobilnim zafizeni. V tomto ptipadé se
oznacuje celé pamétové zafizeni a samotny nosi¢ okamzité po vyjmuti ze zatizeni. (1) (5)
(7)

Nérodni bezpe€nostni Utfad piipousti i deklasifikaci nosicli utajovanych informaci,
tedy snizeni stupné¢ utajeni, nebo jeho uplné zruSeni. Tento proces je ale mozny pouze u
nosi¢t utajovanych informaci stupné utajeni ,, TAJNE® (pouze snizit) ,,DUVERNE* (snizit
i zrusit) ,,VYHRAZENE® (zrusit) za predpokladu, Ze na nosi¢i byly uloZeny utajované
informace niz§iho stupné¢ utajeni, nebo dojde k provedeni bezpecného vymazu. Bezpecny
vymaz je zpisob znemozZnéni obnoveni uloZenych dat provadény specialnimi
softwarovymi prostfedky. V ramci stupné utajeni ,,PRISNE TAJNE“ je deklasifikace
nosi¢e mozna jen za piedpokladu prokazani skutecnosti, Ze na daném nosi¢i se nikdy

nevyskytovaly utajované informace nejvyssiho stupné utajeni. (7)

Piesny zplisob a podminky bezpe€nostniho vymazu stanovuje Narodni bezpe¢nostni
ufad v bezpeCnostnim standardu, a pokud je v informacnim systému mozZnost

deklasifikace, tak musi byt pfesny postup uveden v provozni bezpecnostni dokumentaci.
(7)

Pokud nosic¢e utajovanych informaci jiz pfestanou plnit svlij ucel, nebo se stanou
zcela nepotfebnymi, je nezbytné provést jejich uplné zniceni tak, aby bylo znemoznéno

jejich opétovné zapojeni. (7)

2.1.11 Pristup k utajované informaci v informaénim systému

Pro zajisténi bezpecného pristupu do utajovaného informacniho systému se ziizuji tfi
zékladni role. Jedna se o spravce systému (administrator), bezpe¢nostniho spravce (garant

bezpecnosti, nékdy spojen s funkci administratora) a uzivatele. Kazdy kdo potiebuje mit



UTB ve Zliné, Fakulta aplikované informatiky, 2014 25

pfistup do utajovaného informacniho systému, musi byt drzitelem platného ozndmeni, nebo
osvédceni se shodnym nebo vysSim stupném utajeni informacniho systému. Vyjimka je u
bezpecnostniho spravce a administratora. Administrator a bezpecnostni spravce musi byt
drziteli osvédceni, které je o minimaln¢ jeden stupenn vysSi, nez je stupen utajeni
informaéniho systému (neplati u kategorie ,,PRISNE TAJNE,,. Kazdému z uzivatelti az na
ojedinélé vyjimky musi byt pfirazen jedine¢ny identifikator (vyjimkou v tomto piipadé
muze byt uzivani externiho nosice utajovanych informaci vydavaného oproti podpisu).
Uzivatelim se ptid€luji pouze ta opravnéni, ktera potiebuji k samotné praci v informa¢nim

systému. (7)

2.1.12 Odpovédnost za ¢innost

Odpovédnosti uzivatelli, bezpecnostniho spravce a administratora jsou uvedeny
Vv provozni bezpecnostni dokumentaci. Pii tvorbé utajovanych informaci je odpovédnou

osobou jejich tviirce az do doby, kdy utajovanou informaci schvali nadtizena autorita. (7)

2.1.13 Personalni bezpecnost p¥i provozu informacniho systému

Vsichni uzivatelé pfistupuji do systému na zaklad¢ identifikace a autentizace.
Rizeni uzivatelskych ¢ti musi aktualné korespondovat s piidélenymi rolemi. Kazdy
uzivatel, bezpecnostni spravce a administraitor musi byt proSkolen o povinnostech
vyplyvajicich z provozni bezpecnostni dokumentace, a pokud uZivatel prestane spliovat
nekteré zpovinnosti a podminek k pfistupu k utajované informaci, musi mu byt
uzivatelsky Géet v informaénim systému neprodlené uzaméen. Skoleni musi byt provedeno
pred samotnym pfistupem do informaéniho systému s naslednou periodou dlouhou jeden
rok. (7)

2.1.14 Fyzicka bezpecnost

Vsechny komponenty (aktiva) informacniho systému musi byt ukladané
v zabezpeCenych oblastech tak, aby zamezovaly pfistupu k informaénimu systému
neopravnénou osobou. Nejedna se ale pouze o zabranéni fyzického pfistupu, ale 1 o
ochranu proti moznosti dalkového odezirani. Mira zabezpeceni zabezpecCenych oblasti a
objektli musi umérné odpovidat nejvyssimu stupni uloZenych utajovanych informaci.
Konkrétni pozadavky pro fyzickou ochranu utajovanych informaci jsou uvedeny ve

vyhlasce NBU ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedkd.
(7) (6)
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2.1.15 Bezpecnost pri instalaci informacniho systému

Instalaci programi, které jsou vyznamné pro bezpecnost informacniho systému,
provadi pouze bezpecCnostni spravce a administrator. Vymezeni téchto softwarovych
soucasti a opravnénych roli musi byt uvedeno v bezpecnostni politice informac¢niho
systému. Lze definovat i komponenty, které si je schopen nainstalovat opravnény uzivatel
sam. Instalaci soucasti informacniho systému osobami, které nesplituji podminky zékona ¢.
412/2005Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti 1ze umoznit
pouze V piipad¢, je-li neopravnéna osoba pod piimym dohledem bezpecnostniho spravce.

()

2.1.16 Bezpecné provozovani informacniho systému

Bezpecnost informacniho systému je zajisténa splnénim konkrétnich pozadavkl
vyplyvajicich z analyzy rizik a prostfednictvim neustalého provéfovani a vyhodnocovani
chodu utajovan¢ho informa¢niho systému. Pfed provadénim dil¢i zmény v
utajovaném informac¢nim systému je nutné nejprve provést opétovnou analyzu dopadii této
zmény na bezpecnost a certifikaci Narodnim bezpecnostnim ufadem. Pti vybirani
programového vybaveni je nutné brat zietel na integritu programového vybaveni (legdlni a
aktualni software) a ochranu proti pusobeni Skodlivého programového kodu (aktualni
antivirovy program). Schvalené hardwarové a softwarové vybaveni musi byt uvedeno
vV provozni bezpecnostni dokumentaci a podléhd schvalovacimu procesu Narodniho
bezpecnostniho tfadu. PouZité programové vybaveni musi byt fadné zalohované takovym
zpusobem, aby v pfipadé potieby bylo mozné poZzadovany software znovu pieinstalovat,
nebo nainstalovat. Zaloha programového vybaveni musi byt uloZena tak, aby nedoslo

k jejimu poskozeni (nejlépe jako samotna utajovana informace). (1) (7) (10) (11) (9) (12)

Potencialni servis jako c&innost je téZ nutné upravit v provozni bezpecnostni
dokumentaci. Pfi opravovani komponentli informacniho systému, musi byt vSe zajisténo
tak, aby neopravnéna osoba, nebo osoby servisujici ¢asti informacniho systému nepftisly do
styku s utajovanou informaci. K udrzeni bezpecného chodu informac¢niho sytému je
nezbytné 1 provadéni pravidelné udrzby tak, aby byla minimalné sniZena rizika opotiebeni
nebo poskozeni, napiiklad nahromadénym prachem. Udrzbu by mél provadét administrator
nebo bezpecnostni spravce systému. Pokud se jedna o udrzbu komponentt, které nemayji
pfimy vliv na bezpe¢nost systému, tak tu muze provadét i uzivatel. (1) (7) (10) (11) (9)
(12)
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V provozni bezpecnostni dokumentaci musi byt uveden i zpisob a cCasovy
harmonogram zalohovani auditnich zaznama informacniho systému, aby v pfipadé
jakékoliv krize bylo mozné auditni zdznamy vyhodnotit. Pro feSeni krizovych situaci musi
byt v provozni bezpecnostni smérnici uveden jednoduchy scénat feSeni. Vyznamné krizové

situace musi byt v provozni bezpecnostni situaci vyjmenovany. (1) (7) (10) (11) (9) (12)

2.2 Komunikac¢ni systém

Dokumentace klasifikovaného komunikac¢niho systému obsahuje:
a) bezpecnostni politiku komunikaéniho systému,
b) organiza¢ni a provozni postupy provozovani komunikac¢niho systému,
C) provozni smérnice pro bezpe¢nostni spravu komunikac¢niho systému,
d) provozni smérnice uzivatele komunika¢niho systému. (7)

Rozdil oproti dokumentaci utajovanych informacénich systéma je tedy v povinnosti
ziidit dokument zvany organizacni a provozni postupy provozovani komunikac¢niho
systému. Tento dokument musi obsahovat zplisob zajisténi kryptografické ochrany, tedy
Sifrovani v souladu s bezpe¢nostnim standardem Narodniho bezpe¢nostniho Gfadu. Dale se
v tomto dokumentu musi uvetejnit provozni a bezpe€nostni sprava vcetné organizacnich

opatfeni a provoznich zasad, jejimz cilem je ochrana utajovanych informaci. (7) (13)

Konkrétni smérnice pro spravce a uzivatele budou jiZz separatné¢ obsahovat

konkrétni povinnosti a zasady postupli a ¢innosti v utajovanych komunikacnich systémech.

()

2.3 Navrh bezpecnosti informaé¢niho a komunikacniho systému

Jak Dbylo uvedeno v ptedchozi kapitole 2.1, navrh bezpe€nostnich opatfeni
konkrétné navazuje na Bezpe€nostni politiku informaéniho a komunikac¢niho systému.
V navrhu bezpecnosti informac¢niho a komunikacniho systému se jiz uvadi konkrétni
kroky, systémova a organizani opatfeni k docileni pozadovaného bezpecnostniho
standardu. Navrh bezpec¢nosti tedy jiZz obsahuje konkrétni zplsoby identifikaci a
autentizaci uZzivateld, fizeni uzivatelskych roli a pfistupu k samotnému informacnimu
systému (dostupné provozni mody). Déle se jedna o konkrétni bezpecnostni opatieni pro
hardware, programové vybaveni, zplisoby bezpecného pienosu dat mezi jednotlivymi

komponenty informa¢niho a komunika¢niho systému 1 pfenos dat mezi jinymi
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informacnimi systémy. V navrhu bezpecnosti informac¢niho a komunikacniho systému
musi byt i konkrétné¢ upraveno pouziti opatfeni fyzické bezpecnosti, Skoleni jednotlivych
uzivatel,, ukladani klasifikovanych nosi¢t utajovanych informaci, zplsoby provadéni
auditi systému, vyjmenované bezpecnostni incidenty a jejich reakce na né, reakce na
mozné havarie a zpusoby oprav jednotlivych komponenti. Konkrétni néavrh
bezpec¢nostnich opatfeni zaméfeny na pocitaovou bezpecnost informacniho systému
stupné utajeni ,, VYHRAZENE® je uveden v praktické ¢asti této bakalaiské prace. (7) (10)
(11) (12)

2.4 Testovani bezpec¢nosti informacnich a komunikaénich systémii

Testovani bezpecnosti informacniho systému je tfetim krokem pifed samotnym
uspéSnym zahdjenim provozu utajované¢ho informacniho systému. Testuji se vSechny
pozadavky na bezpe¢nostni standard utajovaného informacniho systému a vystup z tohoto
testovani musi mit listinou formu. Odpovédnou osobou je zde zfizovatel utajovaného

informac¢niho systému. (7)

2.5 Smérnice bezpe¢nostniho spravce a spravce systému

Zatimco vySe zminéné dokumenty popisuji povinnosti a pozadavky na bezpecnostni
standard vSech opravnénych osob utajovaného informacniho a komunikacniho systému,
Smérnice bezpe€nostniho spravce a spravce utajovaného informacniho a komunika¢niho

systému jsou zaméfeny pouze na né osobné (bezpecnostniho spravce a administratora). (7)

Smérnice spravce a bezpecnostniho spravce systému v uvodu obsahuje jmenny
seznam odpovédnych osob organizace a bezpecnostni spravy s pfimymi kontakty na né.
Jmenny seznam musi byt vzdy aktualni. Nasleduje vycet povinnosti spravcii, nebo spravce,

pokud je administrator a bezpec¢nostni spravce jedna osoba. (7)

Mezi tyto povinnosti patii zajiSténi personalni bezpec¢nosti, kdy bezpecnostni spravce
vede seznam opravnénych uzivateld, zaznamy o jejich skoleni a platnosti jejich osvédceni
nebo oznameni. Spravce dale odpovidéa za dodrzovani fyzické bezpecnosti zabezpecenych
oblasti a objektil, kde se ukladaji a zpracovavaji utajované informace. Stejné¢ vyznamnou
povinnosti je 1 odpovédnost za pocitacovou bezpecnost, kde hlavnimi tkoly jsou zajisténi
provedeni vSech nastaveni z navrhu bezpecnostnich opatieni, a tedy naptiklad pozadavek
na délku a kvalitu hesla, jedine¢nou identifikaci a autentizaci, poZadavek na fizeni

piistupu, bezpecnosti vstupt s vystupl, zpiisoby pienosu dat apod. Dale je nezbytna
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povinnost bezpecnostniho spravce provadét periodické kontroly sytému a tedy
programového vybaveni, systémovych nastaveni opera¢niho systému a kontroly funkénosti
hardwaru. Nasleduje povinnost dodrzovani administrativni bezpecnosti a tedy povinnost
evidovat nosice utajovanych informaci a oznaCit nosie, komponentii i1 celého
informacniho systéma S$titky s povinnymi udaji. V neposledni fadé se jedna o Cinnosti
spojené s ochranou proti kompromitujicimu elektromagnetickému vyfazovani,

komunikacni bezpeénost apod. (7)

2.6 Smérnice uzivatele

Obdobn¢ jako smérnice spravce a bezpecnostniho spravcee, jednoznacné upravuji tyto
smérnice povinnosti a c¢innosti samotnych uzivateli. Ve smérnicich uZivatele jsou

jmenovité¢ uvedeny odpovédné osoby a bezpecnostni sprdva organizace s telefonnimi

kontakty. (7) (11) (10)

Mezi zakladni povinnosti uvedené v téchto smérnicich patii pozadavky na tvorbu a
kvalitu hesla, vysvétleni pojmu ,,need to know* (seznamovat se pouze s takovymi
utajovanymi informacemi, které jsou bezpodminecné potiebné k vykonu funkce), zpiisoby
a podminky pro jedinecnou identifikaci a autentizaci, zpisob ukladani utajovanych
informaci a pfidélené diskové misto, nakladani s utajovanou informaci vcetné jejiho
ukladani do uschovnych objektli, vymezeni povinnosti spojenych s reakci na detekci
naruSeni integrity divérnosti a dostupnosti spojenou se zpusobem hldseni samotnych

bezpecnostnich incidentii apod. (7) (11) (10)

2.7 Certifikace

Schvalovani informacnich a komunikacnich systémii provadi Narodni bezpecnostni
ufad na zadost statniho organu, nebo podnikatele (pravnické, nebo podnikajici fyzické
osoby). V zadosti musi byt uvedeny identifikacni udaje osoby, informace a kontakt
povefeného pracovnika, stupen a c¢islo osvédceni/ozndmeni/prohlaSeni osoby, nebo
podnikatele, stru¢ny popis systému a dalsi udaje vyzadované podle vyhlasky €. 523/2005
Sb., o bezpecnosti informacnich a komunikacnich systémii a dalSich elektronickych

zatizeni nakladajicich s utajovanymi informacemi. (7)

Schvalovani projektu probihd formou spravniho fizeni, kdy dochazi k posouzeni
jednotlivych pozadavkd na bezpecnost. Posouzeni probiha az po ziizeni informacniho

systému a k tomu pottebné dokumentace. Pokud Narodni bezpecnostni ufad shleda splnéni
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vSech podminek, tak vyda souhlas s provozovanim informacniho a komunika¢niho

systému formou pfidéleného certifikatu. (7)

NARODNI BEZPECNOSTNI URAD
Post. prihr. 49
150 06 Praha 56

Narodni bezpegnostni tfad vydava podle § 46 zakona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni zakona &. 255/2011 Sb.

CERTIFIKAT

informaéniho systému

Evidenéni ¢islo: S001176

=k DICOM, 1.0
@ (ndzev, verze) -
% Drzitel certifikitu: DICOM, spol. s r.o. %
e e
" Sidlo: Sokolovska 573, 686 01 Uherské Hradisté IC: 47912502 G
: Tento certifikat potvrzuje ovéfeni a schvaleni zptisobilosti informa¢niho systému
=2 k nakladani s utajovanou informaci do a v&etné& stupné utajeni 7S
: Divérné
s L
‘ Platnost od: 7. listopadu 2012 ‘
2 Platnost do: 6. listopadu 2015 >
iy )
1 Nar ]
S Datum vydni: 5. listopadu 2012 000975 4 i
% Prilohy: Certifika¢ni zprdva, 3 strany @

BLETUIETH

Obr. 2-1 Ukazka certifikatu utajovaného informaéniho systému’

ety

"Dostupné z: http://www.dicom.cz/cs/art/1261-certifikaty
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3 NEJCASTEJSI BEZPECNOSTNI RIZIKA V INFORMACNICH A
KOMUNIKACNICH SYSTEMECH

Nejcastejsi rizika informacniho systému ohrozuji jeho nejvice zranitelnd mista. I
VvV tomto piipadé plati, ze cely informacni systém je tak bezpecny, jak bezpecné je nejslabsi
misto celého systému. Hrozby ohrozujici informaéni systém se déli do dvou zakladnich
hledisek, kterymi jsou hledisko objektivni a subjektivni. Konkrétni ptipady jsou uvedeny
Vv nasledujicich kapitolach. Vznikly stav ohrozujici integritu, divérnost a dostupnost

utajované informace se nazyva bezpec¢nostni incident. (10) (11) (12) (9)

3.1 Objektivni

Do objektivniho rizika lze zahrnout vSechny mozné druhy zivelnych katastrof,

poruch a havarii. Jsou to tedy takova rizika, ktera nejsou spojena s ¢innosti ¢lovéka. (9)

(12)

3.1.1 Povodné

Jsou zivelnou pohromou, na kterou je nutno brat zietel tehdy, pokud se objekt, ve
kterém je umistén utajovany informacni systému, nachazi v zaplavové oblasti nebo pobliz

néjakého vodniho toku. (9) (12)

3.1.2 Poziar

Je specifickou hrozbou, kterda mtize vzniknout ptirodnimi vlivy, ale i jako porucha
technickych zafizeni. ZvySené riziko poZaru je u objektu, ktery se nachazi v zalesnéném
prostoru ¢i aredlu, nebo je samotny objekt klasifikovan jako objekt se zvySenym poZarnim

nebezpec¢im (z diivodu vyskytu hoflavin, vybusnin apod.) (9) (12)

3.1.3 Vypadek dodavek elektrické energie

Tento druh hrozby ohrozuje hlavné dostupnost utajované informace. Zvysené riziko
spojené s vypadkem elektrické energie se fesi instalaci ndhradniho zdroje napéti, a to
v bud’ pfidaného velkokapacitniho akumulatoru, pfipadné naftového nebo benzinového

agregatu. (9) (12)
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3.1.4 Porucha

Je druh hrozby, ktera vznika prerusenim funkcnosti celého utajovaného informacéniho
syst¢tmu z duvodu zévady na jednom ¢i vice komponentech. Samotna porucha miize
vzniknout prestarnutim casti informacniho systému, nebo na zaklad¢ kolisavych dodavek

elektrického napéti, nebo fyzickym opotiebenim. (9) (12)

3.1.5 Havarie

Mezi objektivni hrozby lze havérii zahrnout, pokud vznikne na zéklad¢ technické
havérie, nebo jako nésledek pozaru nebo povodné. Havarie je spojena s Unikem
nebezpecné latky, a to bud’ toxické, biologické, karcinogenni, nebo jinak ohrozujici lidské
zdravi. Riziko havarie je uzce spjaté s vzdalenosti od objektu, ve kterém se zpracovavaji,
ukladaji, nebo vyrdbi nebezpetné latky. Dulezitym faktorem je i mnozstvi a druh
nebezpecné latky v objektu. Potfebné informace podstupuje mistné ptislusny Hasicsky

zachranny sbor kraje, nebo hlavniho mésta Prahy. (9) (12)

Ochrannym opatfenim ve vSech vyse uvedenych ptipadech je zpracovani havarijniho
planu, ve kterém je pfesné uveden postup jednotlivych ¢innosti dotéenych osob pfti reakci
na kritickou uddlost. Ochrana Zivota a zdravi md vzdy ptednost pied ochrannou
utajovanych informaci. Utajované informace ale maji vZdy pfednost pied ochranou

majetku. (9) (12) (10)

3.2 Subjektivni

Tato rizika jsou vZdy spojena s Cinnosti ¢lovéka, a to bud’ pfimo uZivatele, spravce,
poptipadé bezpecnostniho spravce, nebo osoby cizi, kterd nepatii mezi vybrané osoby s

povolenym pfistupem k utajované informaci. (9) (12)

3.2.1 PorusSeni povinnosti z provozni bezpe¢nostni smérnice

Tento druh rizika je spojen s vnitinim ohrozenim, kdy se bezpe¢nostniho incidentu
dopusti osoba, kterd je opravnéna ve stanovaném ramci k piistupu do utajovaného
informa¢niho systému. Jednd se zejména o poruSeni povinnosti vyplyvajicich z
bezpecnostnich smérnic uzivatele a bezpe€nostnich smérnic bezpecnostniho spravce a

spravce systému. (9) (12)
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Mezi tato rizika patii predevs§im:
- Sdileni uzivatelskych nebo administratorskych uct,
- neopravnéné pouziti administratorského uctu,

- pouziti falesné¢ identifikace a autentizace uzivatele, administratora nebo

bezpecnostniho spravce,
- odhaleni Skodlivého kddu nebo viru,
- vicenasobné neuspesné pokusy o prihlaseni do informaéniho systému,
- potencialni nebo realné prozrazeni hesla,

- umoznéni piihlaSeni do informacéniho systému takové osoby, kterd neni drzitelem

platného oznameni, nebo osvédceni na dany stupen utajeni,
- pozménéni nastaveni systému v rozporu s provozni bezpecnostni dokumentaci,

- pouzivani necertifikovaného informacniho systému ke zpracovani utajovanych

informaci. (9) (12) (10)

3.2.2 Sabotaz

Sabotaz je druh utoku, ktery napada funkcénost utajovaného informaéniho systému,
ale 1 konkrétni utajované informace tak, aby byla naruSena jeho divérnost a integrita.
Smyslem sabotaze je provést viditelné, ale i skryté zmény v informacnim systému, ale 1
konkrétnich utajovanych informaci, kdy ptivodce miize byt jak povéfenad osoba k piistupu
do utajovaného informac¢niho systému, tak i osoba zvenci. Statisticky je prokazano, ze 80%
ze vSech sabotdZi je provadéno vlastnimi zaméstnanci, které k tomu nejcastéji vedou
nepiatelské vztahy s nadfizenymi, vydirdni, tiZiva financni situace, nebo jen chut’ se
nezakonné obohatit. Vibec nejefektivnéj$i zplisob tutoku (plati 1 pro teroristické a
hackerské utoky) je spojeni mezi vlastnim zaméstnancem a osoby zvenci. Proti témto
utokim je tfeba zavést specidlni systémova opatieni, jejichz piiklady jsou uvedeny
v kapitole 6. (9) (12) (10)

3.2.3 Teroristicky utok

Jeden 7z nejzakeinéjSich a nejnebezpecnéjsich tutoku je pravé utok teroristicky.
Terorismus se snazi o politické a mocenské ovladnuti daného Uzemi prostiednictvim

budovani obav spolecnosti o vlastni Zivot. Pro terorismus je vyzna¢né napadat strategicky
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a spolecensky dulezita mista a objekty, aby dopad na spolecnost byl co nejvétsi. Zvysené

riziko je proto hlavné u informacnich systémul zahrnutych do kritické infrastruktury apod.

(9) (12) (10)

3.2.4 Hacker

Tento druh utoku se vyznacuje dalkovym ptrekondvanim informacéniho systému, ktery
je zpravidla napojen na vetejnou sit’ (internet). Jsou ¢tyfi zakladni typy Gto¢nikd. Zakladni
déleni vystihuje povahu ttoku. (9) (12) (10)

Prvnimi jsou ti, ktefi vykondvaji ¢innost hackera za tplatu, a tedy tento druh ¢innosti
je pro né€ povolanim. Tento druh utokl se vyskytuje hlavné v komerc¢ni sféfe a pouziva se k
dosahovani konkuren¢nich vyhod, nebo k ziskdni a naslednému prodeji ziskanych

osobnich nebo citlivych udaja. (9) (12) (10)

Druhymi jsou zaméstnanci statnich organizaci (zpravodajskych sluzeb), ktefi plni
ukoly spojené s ochranou statu. Vyznacuji se analyzovanim potencialnich hrozeb, a to jak

z vnitrostatniho, tak i mezinarodniho prostiedi. (9) (12) (10)

Tteti kategorii jsou uto¢nici majici tento druh Cinnosti jako zalibu. Kazdé prolomeni
zabezpeceni daného informacniho systému je pro né vyzvou. U tohoto druhu uto¢nika
vétsSinou nedochazi k naslednému zneuZiti informaci nachézejicich se v informacnim

systému. (9) (12) (10)

Posledni kategorii jsou utoCnici, které¢ charakterizuje jejich amoralni povaha a
asocialni postoje. Tito Gitocnici napadaji vefejné dostupné informacni systémy za Gcelem je
poskodit, pozastavit nebo zcela vyfadit z ¢innosti bez absolutniho pochopeni disledkd,

které vznikly z jejich ¢innosti. (9) (12) (10)

3.3 Projevy potencialné napadeného informacniho systému

V nékterych ptipadech je mozné, ze se informacni systém projevuje jinak nez pred
napadenim. Samotné detekce napadeni je v n€kterych ptipadech schopen samotny uzivatel,
a to tak, ze v co mozna nejvétsi mife sleduje odchylky systému od normalniho stavu. (9)

(12)

Jedna se hlavné o vykonové zmény informacniho systému, kdy se prodlouzi doba
spousténi programd, ¢as ukladani dokumentt, startovani nebo vypnuti operac¢niho systému.

Dal$im moZnym projevem napadeného informacniho systému mohou byt samovolna
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spousténi programu, potvrzovani nestandardnich upozornéni, nebo naopak odepieni

spusténi vybranych programt nebo sluzeb celého utajovaného informac¢niho systému. (9)
(12)

4 OCHRANA UTAJOVANYCH INFORMACI V ZAVISLOSTI NA
KLASIFIKACI INFORMACNIHO SYSTEMU

Minimalni bezpeé¢nost je jednoznaéné definovana v §7, Vyhlasky NBU &. 523/2005
Sb., o bezpecnosti informacnich a komunikacnich systéml a dalSich elektronickych
zafizeni nakladajicich s utajovanymi informacemi. Nize uvedené minimdlni pozadavky

jsou pouze orienta¢ni a v konkrétnim utajovaném informaénim systému se mohou lisit. (7)

4.1 Vyhrazené

Pro informaéni systém kategorie ,,VYHRAZENE® jsou definovany tyto minimalni

pozadavky na pocitacovou bezpecnost:

1) Jednozna¢na identifikace a autentizace uzivatele, administratora a
bezpec¢nostniho spravece. U této kategorie informaéniho systému lze ptihlaseni do
operac¢niho systému nahradit fyzickym vydavanim nosi¢e utajovanych informaci

oproti podpisu. Identifikace a autentizace se tak provadi ve vydejnim misté. (7)

2) Zaznam a zkoumani auditnich zaznama zabezpeCeni utajovaného
informacniho systému. Obsahem auditnich zdznami musi byt historie pfihlaSeni,
pocet piihlaSeni, zaznam o pokusu zmény uZzivatelskych prdv a mazani dat.
Operacni systém tuto moZznost umoziiuje. Je jen nezbytné zabezpecit zamezeni
neautorizovaného pfistupu k auditnim zdznamim a dale jejich ukladani mimo
informacni systém tak, aby byla zajiSt€éna ochrana pted jejich zménou a

zni¢enim. (7)

3) Ochrana utajovanych informaci p¥i prepravé mezi ptuvodcem a adresatem.
Pivodcem se Vtomto sméru nemysli zpracovatel. Jednd se o zajiSténi
bezpecného pienosu mezi jednotlivymi komponenty informacniho systému
(tiskarna — pocitac, pocitaC — prenosny nosi¢ utajovanych informaci, pocitac —
skener apod.). BezpeCnost je =zajiSt€éna neustdlou kontrolou vstupnich a
vystupnich zafizeni v€etné¢ komunikacnich kanaldi, zamezenim jejich vymény a

modifikace. (7)
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4)

Fyzicka bezpeénost se vyznacuje pouze zdkladnimi opatfenimi bez instalaci
zvlastnich  prvkl  bezpecnosti  (mechanickych  zabrannych  systému,
elektronickych zabezpecovacich systémt, CCTV apod.). Pozadavky jsou pouze

funk¢ni zkousky mechanickych prostredku. (7)

4.2 Duvérné

Minimalni pozadavky na pocitacovou bezpecnost:

1)

2)

3)

4)

5)

6)

7)

Jednoznaéna identifikace a autentizace uzZivatele, administratora a

A4

bezpecnostniho spravee s vy$§imi naroky na slozitost hesla pro uzivatele. (7)

Nastaveni pFistupu k utajovanym informacim tak, aby uzivatel (zpracovatel
utajovanych informaci) mél pouze takovd opravnéni, ktera jsou nutnd ke
zpracovani utajovanych informaci. V informacnim systému musi byt jasné
rozd€leny ucty na ucet pro zpracovani utajovanych informaci, ucet pro zpravu
systému a kontrolu bezpecnostnich auditi. V Uc¢tu s plnymi administratorskymi

opravnénimi se nesmi zpracovavat zadné utajované informace. (7)

Zaznam a zKkoumani auditnich ziaznam zabezpeCeni utajovaného
informacniho systému je provadéno ve stejné mife jako u informacéniho systému

,.VYHRAZENE*. (7)

Pamét’ové nosi¢e utajovanych informaci musi byt vyclenény pouze pro
konkrétni utajovany informacni systém. V Zadném piipad€ nesmi byt pouZity
V jiném informacnim systému, a to 1 stejné nebo vyssi kategorie. Deklasifikace,
nebo Uplné odtajnéni l1ze pouze po schvéleni Narodnim bezpecnostnim ufadem

a po provedeném bezpecném vymazu. (7)
Ochrana utajovanych informaci pri prepravé mezi piivodcem a adresatem.

Ochrana proti kompromitujicimu vyzafovani Vmezich a rozsahu

bezpecnostniho standardu Narodniho bezpeénostniho Giadu (7).

Pozadavkem fyzické bezpe&nosti kategorie ,,DUVERNE® je minimalni
tloustka zdiva u zabezpecené oblasti a zabezpecené¢ho objektu od 100 do
150mm podle pouzitého materidlu (u vyztuzeného betonu muze byt sila stény
niz§i nez 100mm). Sila stropu je 150mm a je vyzadovano pouziti

certifikovanym mechanickych zabrannych systéml minimalné tfidy II. Dalsi
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podminkou je pouziti elektronické prostorové a plastové ochrany prvku PZTS.

Dale je mozno vyuzit zakladniho systému kontroly vstupu. (7)

4.3 Tajné

Minimalni pozadavky na pocitacovou bezpecnost:

1)

2)

3)

4)

5)

6)

7)

8)

Jednoznaéna identifikace a autentizace uzivatele, administratora a
bezpecnostniho spravce je mozné dvéma zpusoby. Prvnim je pouziti
uzivatelského jména a hesla se zajisténim Sifrovani ulozenych dat, nebo pouziti
uzivatelského jména a autentizaci predmétem (Cipovou kartou, tokenem, USB

klicem apod.) (7)

Nastaveni pristupu k utajovanym informacim se stejnymi naroky jako u

stupné utajeni ,,DUVERNE*. (7)

Zaznam a zKkoumani auditnich zaznamid zabezpeCeni utajovaného

informaéniho systému pomoci specialnich aplikaci a opera¢niho systému. (7)

Pamét’ové nosi¢e utajovanych informaci se stejnymi naroky jako u stupné

utajeni ,,DUVERNE*. (7)

Ochrana utajovanych informaci pri piepravé mezi ptivodcem a adresatem.
(7)
Ochrana proti kompromitujicimu vyzafovani Vmezich a rozsahu

bezpecnostniho standardu Nérodniho bezpecnostniho Ufadu s vy$§imi néaroky

neZ u informaéniho systému ,,DUVERNE®. (7)

Analyza skrytého kanalu, a tedy moznost nepfipustné komunikace uvnitt
informacniho systému. Dale ne nezbytné zajistit odpovidajici fizeni pfistupu a
dodrzovéni pravidla ,,need to know* mezi uzivateli utajovaného informacniho
systétmu. Analyza skrytého kanalu se provadi u utajovanych systému

napojenych na vefejné informacni sité. (7)

ZabezpeCené oblasti, ve kterych je umistén informacni systém kategorie
»TAINE“, musi byt provéfeny certifikovanou firmou na mozny vyskyt
technického zarizeni urcéeného k nepozorovanému sbéru dat (utajovanych

informaci). (7)
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9)

Pozadavkem fyzické bezpeénosti kategorie ,, TAJNE je minimalni tloustka
zdiva u zabezpecené oblasti a zabezpeceného objektu od 100mm dol50mm
podle pouzitého materidlu. Sila stropu je 150mm a je vyzadovano pouziti
certifikovanych mechanickych zabrannych systémt minimalné¢ tiidy III. Dalsi
podminkou je pouziti elektronické prostorové, plastové ochrany, instalace
tisnového, nebo kamerového systému prvka PZTS a pFitomnost ostrahy u nebo
Vv objektu. Pti vstupu do zabezpecené¢ho objektu musi byt instalovan systém
kontroly vstupu podle bezpe¢nostniho standardu a vstup navstév podléha

kontrole. (7)

4.4 Prisné tajné

Minimélni poZadavky na pocitaCovou bezpecnost:

1)

2)

3)

4)

5)

6)

7)

Jednozna¢na identifikace a autentizace wuzivatele, administratora a
bezpecénostniho spravce pomoci identifikace uzivatelskym jménem a autentizaci

pomoci Sifrovaného ptedmétu s Sifrovanym pienosem. (7)

Nastaveni pristupu k utajovanym informacim se stejnymi naroky jako u

stupné utajeni ,,DUVERNE*, (7)

Zaznam a zkoumani auditnich zaznamid zabezpeCeni utajovaného

informacniho systému pomoci specialnich aplikaci a opera¢niho systému. (7)

Pamét'ové nosice utajovanych informaci neni mozné deklasifikovat. Jedinym
moznym zpusobem ukoneni provozu je jejich skartace v certifikovaném

prostiedku. (7)

Ochrana utajovanych informaci p¥i piepravé mezi pivodcem a adresatem.
(7)

Ochrana proti kompromitujicimu vyzafovani Vmezich a rozsahu
bezpe€nostniho standardu Narodniho bezpecnostniho Gfadu s vyS$Simi naroky,

neZ u informaéniho systému ,, TAINE®. (7)

Analyza skrytého kanalu a tedy moZnosti nepfipustné komunikace uvnitt
informacéniho systému. Dale je nezbytné zajistit odpovidajici fizeni pfistupu a
dodrzovani pravidla ,,need to know* mezi uzivateli utajované¢ho informacniho

systému. (7)
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8) ZabezpecCené oblasti, ve kterych je umistén informacéni systém Kkategorie
,PRISNE TAJNE“ musi byt provéieny certifikovanou firmou na mozny vyskyt
technického zarizeni urceného k nepozorovanému sbéru dat (utajovanych

informaci) (7)

9) Utajovany informacni systém tohoto stupné utajeni nesmi byt pFimo ani

postupné napojovan na zadnou veiejnou informacni sit’. (7)

10) Pozadavkem fyzické bezpe¢nosti kategorie ,,PRISNE TAJNE* je minimalni
tloustka zdiva u zabezpecené oblasti a zabezpeCené¢ho objektu od 150mm do
300mm podle pouZzitého materidlu. Sila stropu je 150mm a je vyZadovano
pouziti certifikovanych mechanickych zabrannych systéma minimalné tiidy IV.
Dalsi podminkou je pouziti elektronické prostorové, plastové ochrany, otiesové
detektory instalované do prulezii, instalace tisiového, nebo kamerového
systému prvkd PZTS a ptitomnost ostrahy v objektu (pfisluSnici ostrahy jsou
pouze cleny ozbrojenych sil nebo ozbrojenych bezpecnostnich sborti). Pri
vstupu do zabezpeceného objektu musi byt instalovan systém kontroly vstupu
podle bezpecnostniho standardu, vstup navstév podléha kontrole a po objektu se

pohybuji pouze s doprovodem. (7) (6)

5 ZAKLADNI PRVKY INFORMACNIHO SYSTEMU KATEGORIE
. VYHRAZENE*

Jedna se o fiktivni bezpec¢nostni politiku niZe uvedeného fiktivniho informac¢niho

systému vymyslenou pro potieby bakalarské prace!

V této casti prace bude uveden piiklad bezpecnostni politiky utajovaného
informacniho systému. Systém ponese nazev Informacni systém Univerzity TomaSe Bati
(dale ,IS UTB*) a bude zahrnovat jeden ptfenosny pocita¢ (notebook), dva nosice
utajovanych informaci (USB Flash pamét’ a CD-RW pro zalohu utajovanych informaci) a

jedno vystupni zafizeni (tiskarnu).

5.1 VymezeniIS UTB

Bezpecnostni politika IS UTB zajistuje ochranu integrity, dlivérnosti a dostupnosti

dat a utajovanych informaci v IS UTB ulozenych. V tomto oddile jsou uvedeny minimalni
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pozadavky na pocitaCovou bezpe€nost, pozadavky na systém, uzivatele a vystupy z
analyzy rizik IS UTB, ktery je pfedurCen ke zpracovani utajovanych informaci stupné
utajeni ,,VYHRAZENE“ podle nafizeni vlady & 522/2005 - Seznam utajovanych

informaci.

IS UTB je samostatny pienosny pocita¢ ulozeny v zabezpecené oblasti kategorie
,VYHRAZENE* a je uréeny pro zpracovani elektronickych dokumentti védeckych analyz,

progndz a hypotéz, které vyzaduji specidlni a utajovany zptisob nakladani.

5.2 Cile bezpe¢nostni politiky IS UTB

Cile bezpecnostni politiky spojuje ochrana utajovanych informaci v IS UTB.
Utelem bezpecnostni politiky je specifikovat hlavni cile, podminky a pozadavky pro
konkrétni ,,Navrh bezpe€nostnich opatieni IS UTB*. Hlavnimi cily bezpecnostni politiky

jsou:
a) Ochrana divérnosti, integrity a dostupnosti utajovanych informaci,

b) ochrana utajovanych informaci, celého informaéniho systému a jeho ¢asti pted

pristupem, modifikaci, znicenim a neopravnénou osobou,
€) vymezeni odpovédnosti osob piistupujicich, spravujicich a zfizujicich IS UTB,

d) neprodlené reagovat na nove zjisténa rizika. (9) (12)

5.3 Vysledky analyzy rizik IS UTB

Analyza rizik IS UTB odrazi seznam moznych typt hrozeb, které mohou ohrozit
integritu, divérnost a dostupnost utajovanych informaci. Konkrétni protiopatieni jsou
V plné mife zohlednény v ,,Navrhu bezpecnostnich opatieni IS UTB*. Hrozby ohrozujici IS

UTB) zahrnuté umisténi IS UTB na Fakulté aplikované informatiky, Nad stranémi 4511:

Objektivni: Pozar z divodu velkého poctu navstévnikli celého aredlu a

zalesnéného bezprosttedniho okoli.

Nahly vypadek elektrického proudu z divodu umisténi budovy

Vv krajském méste.

Selhani hardwarového a programového vybaveni IS UTB a

zvlast zavazné poruchy nosice utajovanych informaci (technicka



UTB ve Zliné, Fakulta aplikované informatiky, 2014 42

Subjektivni:

nebo programova chyba je v dnesni dob¢ témet béznou zélezitosti).
(9) (12)

Kradez utajované informace z divodu velkého pohybu osob
v aredlu (nikoliv Vv objektu) a nemoznosti vylouceni konkuren¢niho

zajmu jinych zahrani¢nich organizaci (statnich i soukromych).

Neautorizovany pristup osoby pouzitim specidlniho programového
vybaveni umoznujiciho prolomeni zabezpeceni systému a vstup do

IS UTB bez identifikace a autentizace.

Sdileni identifika¢nich jmen a autentiza¢nich hesel nelze nikdy

vyloucit.

Instalace neschvialeného programového vybaveni uzivatelem
nelze z duvodu pfistupu studenti zahrnutych do védecké cinnosti
Skoly vyloucit.

Poruseni uzivatelskych smérnic nelze nikdy vyloucit.

Napadeni IS UTB programem se Skodlivym kédem
prostiednictvim pfenosného pamétového zafizeni nelze z divodu

pfistupu studentl zahrnutych do védecké ¢innosti Skoly vyloucit. (9)
(12)

5.4 Organizace, odpovédnost a povinnost v IS UTB

Zrizovatelem a provozovatelem IS UTB je vedouci funkcionat UTB, ktery urci

bezpecnostni a provozni spravu IS UTB. Provozni bezpecnostni spravou je:

- Bezpecnostni manaZer IS UTB,

- Bezpecnostni spravce IS UTB,

- Spravce IS UTB.

Z hlediska velikosti informa¢niho systému se funkce bezpecnostniho spravce a

spravce IS UTB mohou sloucit.

Bezpec¢nostni manaZer IS UTB je odborny pracovnik povéfeny vedoucim

funkcionatem UTB, ktery je odpovédny za dodrZzovani podminek stanovenych zakonem ¢.

412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti. Je tedy ve
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smyslu jmenovaného zdkona garantem v oblasti tvorby provozné bezpecnostni

dokumentace, analyzy rizik, kontroly dodrzovani zasad ochrany utajovany informaci apod.
1)

Bezpec¢nostni spravce IS UTB je vykonnym pracovnikem podiizenym
Bezpecnostnimu manazerovi IS UTB, ktery je odpovédny za implementaci bezpecnostnich

opatieni, nastaveni a prvki do IS UTB. Dale je odpovédny za tvorbu bezpecnostni

dokumentace na Grovni uzivatele a kontrolu chodu IS UTB. (7)

Spravce IS UTB je vykonnym pracovnikem podiizenym Bezpecnostnimu
manazerovi IS UTB a jeho ukolem je instalace operaniho systému, programového

vybaveni a tvorba uzivatelskych piistupt v souladu s provozné bezpec¢nostni dokumentaci.

(7)

5.5 Certifikace ISUTB

IS UTB je mozné pouzivat az po vydané certifikaci Narodnim bezpecnostnim
Ufadem. Zadost o certifikaci zasild Ufadu vedouci funkcionat. Zadost o prodlouzeni
certifikace (opakované certifikaci) podava opét vedouci funkcionai UTB v dostate¢ném
predstihu tak, aby byl novy certifikat vydan dfive, neZ skonc¢i platnost predeSlému

certifikatu. (7)

5.6 Pozadavky personalni bezpec¢nosti IS UTB

Uzivatel¢, kteti maji povoleny ptistup do IS UTB bezpecnostnim manaZzerem musi
byt drziteli platného oznameni, nebo osvédceni fyzické osoby na stupen utajeni
LVYHRAZENE® ¢&i vy$$i a musi byt pouceni. Bezpeénostni manaZer, bezpecnostni
spravce a spravce systétmu IS UTB musi byt drziteli minimalné osvédceni kategorie

,DUVERNE* a musi byt pouceni. (3) (7)

VSichni uzivatelé musi byt proSkoleni o povinnostech a odpovédnostech spjatych
s piistupem k IS UTB. Skoleni provadi Bezpe¢nostni spravce IS UTB nejméné jednou
ro¢n¢, ptipadné pokud doslo ke zméné v systému. VSichni uzivatelé musi znat zakladni
pravidlo ,need to know* a jeho vyznam pied piistupem do systému. Ulast na
absolvovaném Skoleni stvrzuje uzivatel v bezpeCnostni dokumentaci ulozené u

Bezpecénostniho spravee IS UTB. (7)
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5.7 Pozadavky administrativni bezpecnosti IS UTB

VSechny utajované listinné i elektronické dokumenty a nosice utajovanych informaci
IS UTB musi byt evidovany, oznateny a predavany v souladu s Vyhlaskou NBU ¢.
529/2005 Sb. o administrativni bezpecnosti a o registrech utajovanych informaci. Na nosic,
ktery z diivodu své velikosti nelze oznacit vyhlaskou povinnymi daty, se pfipevni Stitek.
Deklasifikace nosic¢l klasifikovanych informaci je prostfednictvim Bezpe¢nostniho

manazera vazana schvalenim Narodniho bezpe¢nostniho tfadu. (7) (5)
Ptenosny pocitac, nosi¢ utajovanych informaci a vystupni zafizeni se oznacuje
Stitkem, na kterém jsou uvedeny nazev provozovatele, nazev informacniho systému, stupen

utajeni a eviden¢ni ¢islo. (5) (7)

Obr. 5-1 Vzor nosice (Flash disk) utajovanych informaci

Ochrana celého IS UTB, jeho komponent a prvotnich hesel je stejna jako ochrana

samotnych utajovanych informaci. (7)
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Preprava utajovanych dat je moznd pouze opravnénou osobou (povéienou
bezpecnostnim manazerem), nebo Narodnim bezpecnostnim Ufadem certifikovanou

postovni sluzbou. (5)

Pokud nékteré nosice utajovanych informaci nebudou vyuzivany, nebo budou ze
systému vyjmuty, musi na nich byt proveden bezpecny vymaz s minimalnim
sedmindsobnym cyklem piepsani a premazéani. Deklasifikace nosicti utajovanych informaci

schvaluje prostfednictvim zfizovatele utajovaného systému Narodni bezpe¢nostni tfad. (7)

Nosice utajovanych informaci, které nemohou byt nadale vyuZivany (porucha,
nepotiebnost, nemozna deklasifikace) se musi skartovat v certifikovanych zafizenich a

musi o tom byt proveden zapis. (7)

Obr. 5-2 Vzor nosi¢e (CD-RW) utajovanych informaci
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5.8 Pozadavky fyzické bezpecnosti IS UTB

Prace vIS UTB je mozna pouze v zabezpecené oblasti a objektu kategorie
,VYHRAZENE® nebo vy3si a zabezpetené oblasti tiidy II. Zpracovavat informace je

mozné v celém zabezpeceném objektu za dodrzeni nize uvedenych podminek:

1) Zabezpeceni oblasti a objektu musi vychazet z projektu fyzické bezpecnosti a
analyzy rizik se zaméfenim na Upravu pouziti mechanickych zabrannych

systémt, rezimovych opatieni a pouziti technickych prostiedk stiezeni.

2) Pienosny pocita¢ musi byt v mistnosti zabezpeCeného objektu nebo oblasti
umistén tak, aby bylo zabrdnéno moznému odezirdni utajovanych informaci

z vystupti IS UTB (tiskarna, monitor) neopravnénou osobou.

3) Po ukonceni ¢innosti vIS UTB se pienosny pocita¢ a nosice utajovanych
informaci ukladaji (CD-RW, USB Flash disk) do tschovného objekty typu 0,
podle vyhlasky NBU ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci
technickych prostiedka. (6)

5.9 Pocitacova bezpecnost IS UTB

5.9.1 Bezpecnostni provozni mod ,,Vyhrazeny*

VIS UTB je implementovan bezpe¢nostni provozni modd ,,Vyhrazeny“. To
znamend, Ze vSichni uZivatelé jsou opravnéni zpracovavat vSechny utajované informace
VIS UTB obsazené. V informacnim syst¢ému IS UTB se mohou zpracovavat pouze

utajované informace stupné utajeni ,,VYHRAZENE®. (7)

5.9.2 Rizeni pFistupu

Do IS UTB se uzivatel bude identifikovat uzivatelskym jménem a autentizovat
heslem. Kazdy uzivatel bude mit individudlni pfihlasovaci udaje a nesmi je sdilet s jinym
uzivatelem. Uget spravce systému bude spoleény s Giétem bezpecnostniho spravce a bude
mit jiny identifikator nez Administrator. Uget ,,Guest” bude pfejmenovan a deaktivovan.
Tvar identifikdtord a pozadovand sila hesla, délka jeho platnosti a maximalni pocet
opraveni Spatn¢ zadaného hesla bude uvedeno v Navrhu bezpecnostnich opatieni a kapitole
6.1.3. (10) (11) (9) (12)
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5.9.3 Bezpecnost programového vybaveni a instalace IS UTB

Pristup k IS UTB bude zabezpecen prostiednictvim licencované verze opera¢niho
systtmu Windows 8.1 Pro (s pravidelnou aktualizaci) supravenym interaktivnim
piihlaSovanim, které poskytne kazdé osob¢, kterd zapne pienosny pocita¢ informace o IS
UTB a pouci ji o pozadovanych zakladnich povinnostech. Operacni systém bude upraven
tak, aby zaznamendval vSechny dcinnosti uzivatell, spravcli a systému s naslednou
moznosti provedeni auditu systému. Dale bude v operatnim systému nastaven
zabezpeceny zpusob piihlaSeni pomoci klavesové zkratky ,,Ctrl+Alt+Del“ a budou
upraveny mistni zdsady zabezpeceni, kde bude upraven i ¢asovy interval uzamceni Gctu pii

necinnosti. (7) (10) (11) (9) (12)

Zakladem programového vybaveni je pouziti licencovaného antivirového bali¢ku a
pravidelné¢ aktualizovanou virovou databdzi. Ostatni programy nutné pro samotné
zpracovani musi mit fadnou licenci, musi byt aktualizované a samotnd modifikace
vybranych programti musi byt povolena pouze v nutnych mezich. Samotny uzivatel nesmi
mit zadnd opravnéni k instalaci jakéhokoliv programu. VSechny aktualizace provadi
bezpec¢nostni spravce, nebo spravce systému prostiednictvi neutajovaného pamétového

media, které ale musi byt fadné zaevidovano. (7) (10) (11) (9) (12)

5.9.4 Bezpecnost dostupnosti IS UTB

Zajisténi dostupnosti utajované informace je zajiSt€éno pouzitim hlavniho a
nahradniho zdroje elektrické energie (akumulatoru) a v operacnim systému musi byt
provedena nastaveni sméfujici k zabezpeCeni maximalni Zivotnosti akumulatoru. IS UTB
(ptenosny pocita¢) neni mozné provozovat s vyjmutym akumulatorem (tedy pouze
s ptipojenim do elektrické site) tak, aby pti vypadku elektrické energie hrozilo potencialni

nebezpeci ztraty dat. (7) (10) (11) (9) (12)

5.9.5 Propojeni IS UTB s jinymi informac¢nimi systémy a vefejnou informa¢ni siti

Propojeni s jinymi informac¢nimi systémy nebo pfipojeni do vefejné informacni sité
(naptiklad internet) je zak4zano. Vyména informaci z jinych informacnich systémi je
mozna prostfednictvim pienosnych nosict utajovanych informaci (USB Flash disk).
V nosi€i je mozné piendSet pouze neutajované informace a utajované informace stupné

utajeni ,, VYHRAZENE®. (7) (13)
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6 KONKRETNI BEZPECNOSTNI OPATRENI INFORMACNIHO
SYSTEMU KATEGORIE ,VYHRAZENE*

6.1 Pristup do systému

6.1.1 Prihlaseni

Do operac¢niho systému Windows 8 Pro IS UTB se uzivatel nesmi piihlasovat
pomoci Microsoft uzivatelského uctu. V Systému musi byt nastaveno klasické pfihlaSovani

pomoci zkratek (Ctrl+Alt+Del. (7)

6.1.2 Interaktivni prihlaSovani

V interaktivnim piihlaSovani bude uvedena zprava pro uzivatele pokousejiciho se
prihlasit:

»~PrihlaSujete se do Informacniho systému Univerzity TomdadSe Bati ve Zliné,
V tomto systému jsou povoleny pouze Cinnosti vyplyvajici ze zakona ¢ 412/2005 Sb., o
ochrané utajovanych informaci a ndslednych provadécich pravnich piedpisit Narodniho

bezpecnostniho uradu.

Pokud nejste opravnénou osobou, odevzidejte tento pienosny pocita¢ na nejblizsi
slufebnu PCR, nebo piimo na nékterou 7 fakult Univerzity TomdSe Bati ve Zliné.

V piipadé potiZi volejte 779 123 456 — Jan Svoboda. “

6.1.3 Nastaveni uZivatelskych jmen a autentiza¢nich hesel

UZivatelské jméno musi jednoznacné identifikovat opravnénou osobu. Pro uZivatele
bude pouzit tvar pfihlaSeni jmeno prijmeni. Pokud se bude vyskytovat vice uZivatell se
stejnym jménem a piijmenim, rozli§i se piihlaSovaci Udaje Cislem oznacujicim potadi
povoleni pfistupu do IS UTB. UZivatelské jméno spravce systému bude ve tvaru

AdminlS_UTB.
Priklad:
Jan2_Svoboda

Heslo pro uzivatele musi mit minimalni délku osm znakt. Déle musi obsahovat
velka a mala pismena a alesponi jedno Cislo. Heslo pro spravce IS UTB musi mit minimalni

délku 14 znakti a musi obsahovat malé a velké pismeno, ¢islo a specialni znak. (11) (12)
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Ptiklad hesla spravce:
Heslo Vzor@11801

Doba platnosti jednoho hesla je nastavena na minimaln¢ 180 dni u uzivatele. A
heslo spravce 60 dni. Po této dobé se jiz bez zmény hesla nebude mozné do systému

pfihlasit. Nastavena bude také 10 minutovéa doba odhléseni uZzivatele pii nec¢innosti.

V systému IS UTB bude dale nastaveno sledovani historii hesel tak, aby nebylo

mozné pouzivat podobna hesla za sebou v fad¢ a Sifrovani pouzitich hesel. (11) (12)

6.2 Auditni ziznamy

Auditni zdznamy se ve Windows 8 Pro fesi formou sluzby zvané prohlize¢ udélosti.
Prohlize¢ udalosti vytvari protokol udélosti. Protokol musi byt archivovan, a to s historii
jeden rok. Proto se musi na diskovém oddilu pro néj vyc€lenit 20 000KB prostor. Auditni

zaznamy musi byt nastaveny pro zaznamenavani:

spravu uctu — Uspésné pokusy, netispésné pokusy

- systémové udalosti — Uspé$né pokusy, netispésné pokusy
- udalosti pfihlaseni — Uspé$né pokusy, netispésné pokusy
- udalosti pfihlaSeni k uctu — Uspésné pokusy, neuspé$né pokusy

- zmeény zasad auditu — UspéSné pokusy, netispésSné pokusy

6.3 Bezpec¢nost hardware

Kazdy uZivatel pred pifihlaSenim do IS UTB provede kontrolu hardwaru, tiskarny a
ostatnich komponenti (klavesnice, mys, propojovaci kabely), zda nejsou poskozeny, nebo

jsou na nich patrné zmény. (7) (11) (12)

Hardware musi byt zabezpeCen pied modifikaci, zni¢enim, nebo zcizenim
neopravnénou osobou. Sitova karta v pienosném pocitaci IS UTB musi byt zakdzana ve
spravci zafizeni tak, aby uZivatel nebyl schopen pfipojit IS UTB k jinému informacnimu

systému. (7) (11) (12)

Tiskarna v dobé necinnosti musi byt vypnuta, a to z divodu vymazani mezipaméti

zatizeni, ve kterém se ukladaji tiskové ulohy. (7) (11) (12)
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Na prenosném pocitaci, tiskarné a nosici utajovaného systému bude pripevnén Stitek
s informacemi o evidenci, stupném utajeni, s ndzvem provozovatele a oznacenim IS UTB.

Stitky budou umistény na viditelném mist&. (7) (11) (12)

Obr. 6-1 Vzor oznaceni pienosného poéitace pro IS UTB
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7 VYHODNOCENI

Nejéastéji pouzivané klasifikované utajované systémy jsou ty ,,VYHRAZENE".
Bezpecnostni standard utajovaného systému ,,VYHRAZENY®, nastaveny Narodnim
bezpe¢nostnim ufadem, plné koresponduje s aktudlnimi hrozbami, a to jak vnitfnimi, tak i
vnéj$imi.

Jedinym tématem v bezpecnosti informacnich systémi, na ktery by se podle mé
méla odbornéd vefejnost zaméfit, je urcitd ,,piecheslovatelnost® spole¢nosti. Je nepochybné
vyznamné a dulezité pouzivat silnd hesla do IS. Na druhou stranu je tieba vzit v potaz, ze
kazdy obcan, ktery nékolikrat v tydnu pfijde do styku s vypocetni technikou, pouziva
velkou fadu riznych hesel (domaci OS, e-bankovnictvi, piny, email, Facebook, Twitter,
apod.). K tomu pfipoéitejme nékolik hesel nutnych k piihlaseni do IS v zaméstnani a neni
divu, Ze nekteti uzivatelé si hesla zaznamenavaji ,kde se da“. Zabezpecené databanky
(aplikace) pro ukladani hesel podle mého nazoru problém netesi, protoze stac¢i prolomit
jedno heslo a oteviou se dvefe do virtudlniho zivota postizeného. Riziko ztraty

soukromych dat, citlivych udajii a utajovanych informaci je poté obrovské.

Na tento problém navazuje nizkd bezpecnostni moralka uzivatele, pro kterého jsou
hesla do e-bankovnictvi, emailu apod. ¢asto dileZitdjsi nez do ,,VYHRAZENEHO*
informaé¢niho systému. Riziko vyzrazeni hesla podle mého nazoru nesnizuje ani zahrnuti
zapomenuti hesla do institutu ,.bezpe¢nostniho incidentu®, protoze uzivatel si heslo jako
ochranu pfed zapomenutim radéji nékam napiSe. Pfitom zapomenuti hesla a vygenerovani
nového je mnohem mensi riziko, nez jeho vyzrazeni neopravnéné osobné prostiednictvim
listeCku umisténého naptiklad pod klavesnici pracovniho pocitace.

Resenim problému je podle mého nizoru pouziti biometrickych metod
S heslem by timto zplisobem byly zcela odstranény. Narodni bezpecnostni titad by v tomto
pfipadé pouze definoval pouziti konkrétnich biometrickych metod v zavislosti na
pozadované urovni zabezpe€eni ochrany utajovanych informaci. Jedinou nevyhodou je
samoziejm¢ cena. V souvislosti s ochranou utajovanych informaci je ale tato nevyhoda

zanedbatelna.
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8 ZAVER

O vyznamu utajovanych informaci pro potfeby statu, a tedy zajisténi suverenity,
uzemni celistvosti, bezpecnosti ochrany kritické infrastruktury apod. neni tieba
pochybovat. Pies hrozby které ohrozuji slabd mista informacénich systémi, je jejich
vyznam a piinos pro spolec¢nost obrovsky. Elektronické dokumenty ve velmi kratké dobe
zcela nahradi ty listinné, a to hlavné z diivodu zna¢né ekonomické uspory, lepsi mobility a

snad i podpory ekologie.

Utajované Informacni systémy ale uz ddvno neexistuji pouze pro potieby jednoho
konkrétniho statu nebo organizace. Naopak vznikaji utajované informacni systémy
nadnarodnich organizaci (NATO, EU apod.), pro které jsou nékteré informace strategicky
dalezité a musely byt zavedeny globalni smérnice pro jejich ochranu. Diky modernim
informa¢nim technologiim probihd mezinarodni vyména téchto informaci (a stale jen
urCitych stupiii) jiz velmi rychle a staty tak na jednotlivé hrozby mohou reagovat
v kratkém Case spolec¢né a velmi uc¢inng. V ramci budovani spole¢né Evropy a neustéle se

rozvijejici organizace Severo-atlantické smlouvy je tento jev samoziejmy.

Podle mého nazoru je globalizace a seskupovani informacnich systéml na
mezinarodnich urovnich velmi dulezitym a potfebnym procesem. Nemélo by se ale
zapominat na tvorbu lokélnich a decentralizovanych ¢asti globalnich informacnich systému
(subsystémi schopnych samostatné cinnosti). Lokalnimi vtomto sméru nemyslim
regiondlni (statni) ¢asti informacnich systémt, ale pfimo mistni specializované pracoviste
schopné do urc¢ité miry (Casového horizontu) pracovat v off-line rezimu, nezavisle na

centralnich dodavkach elektrické energie.

Pii tvorbé novych utajovanych informacénich systémi se musi postupovat
komplexné a dodrZovat zasady vSech druhli bezpe¢nosti. Nezbytnosti je 1 provedeni
kvalitni a Giplné analyzy rizik a na to navazujici bezpecnostni politika. Pokud si zfizovatel
(pravnickd organizace, podnikajici fyzickd osoba) utajovaného informacniho systému neni
jisty svymi odbornymi kvalitami, tak muZe vyuzit zkuSenosti a znalosti nékterych

renomovanych soukromych bezpecnostnich sluzeb.

Po wvzniku bezpecnostni politiky je nasledujicim krokem sestaveni navrhu
bezpecnostniho opatieni, ve kterém jsou jiz uvedeny konkrétnéj$i zpiisoby zabezpeceni a
centrdlni odpovédnost. Jiz konkrétni opatfeni, povinnosti a odpoveédnosti jsou uvedeny ve

smérnicich spravce, bezpecnostniho spravce a uzivatele. Po sestaveni iplné bezpecnostni
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politiky dochazi k ovéfovani (testovani) bezpecnostnich opatieni. Poslednim krokem ke
spusténi utajovaného informacniho systému je samotnd certifikace Narodnim

bezpecnostnim uradem.

Samotny certifikovany utajovany informacni systém vyzaduje ftadu
neopomenutelnych ukond. Prvnim je neustdlé oveéfovani hrozeb (vnitfnich, vnéjSich,
objektivnich, subjektivnich) a pfi zjisténi nové hrozby musi nasledovat okamzita reakce.
Nasleduje neustald aktualizace operacniho systému, antivirového balicku a ostatniho
programového vybaveni pocitace. Nelze ani opomenout pravidelné Skoleni opravnénych

osob a ovétovani splnéni podminek k jejich piistupu k utajovanym informacim.

Budoucnost utajovanych systéma vidim v implementaci vyse uvedené biometrie.
Dale piredpokladam implementaci utajovanych systémd do mobilnich zafizeni, a to
z ditvodu neustale se zkvalitiujicich kryptografickych metod a potieby nékterych vlad mit

strategické informace kdykoliv v osobni blizkosti.
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10 SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NBU Narodni bezpecnostni uiad

CCTV Closed Circuit Television, Uzavieny televizni okruh

PZTS Poplachové zabezpecovaci a tisnové systémy

CD-RW Compact Disk ReWritable, Vicenasobné piepisovatelny disk
USB Universal Serial Bus, Univerzalni sériova sbérnice

ISUTB Informacni systém Univerzity Tomase Bati

Ev.C. Evidenc¢ni ¢islo

NATO North Atlantic Treaty Organization, Severoatlantickd organizace
EU Evropské unie
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