Monitorovani dat z PLC vyuzitim OPC serveru s
OPC klientem

Data Acquisition from the PLC by Using OPC Server and OPC
Client

Bc. Roman Bata

Diplomova prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Roman Bata

Osobni ¢islo: A12453
Studijni program:  N3902 InZenyrska informatika
Studijni obor: Informaéni technologie
Forma studia: kombinovana
Téma prace: Monitorovani dat z PLC vyuzitim OPC serveru s OPC
klientem
Zéasady pro vypracovani:

. Lpracujte literarni resersi na problematiku tykajici se OPC komunikace.

. Navrhnéte OPC klienta v prostfedi Microsoft Visual Studio a provedte jeho
realizaci. Popiste jednotlivé ¢asti vytvofené aplikace.

. Popiste vyrobni linku, na které bude vytvofena aplikace vyuiita.

. Provedte tpravy PLC programu pro éteni a zapis pozadovanych dat, ktera budou
vyuzita pfi OPC komunikaci. Ovéfte moznost propojeni OPC klienta
s vizualiza¢nim SW WinCC.

. Navrhnéte a popiste zpiisob prace s daty tj. zpiisob jejich volby, uloZeni
a vyhodnoceni. Dany postup ilustrujte na konkrétnim pfikladu.

. Ovéite komunikaci OPC na vyrobni lince s vyuzitim vytvorené aplikace.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

BERGER, H. Automatizace se STEPem 7 v AWL. Munich : Publicis MCD
Werbeagentur GmbH, 1998. 440 s. Volné programovatelné automaty SIMATIC
$7-300/400. ISBN 3-89578-089-8.

. BLAZEK, Jaroslav. BLAJA Automation Portal, Priimyslova automatizace, projekty,

odborné texty [onlinel. 2014 [cit. 2014-01-101. Dostupné z WWW:
[http://www.blaja.czl.

. MAHNKE, Wolfgang; LEITNER, Stefan Helmut; DAMM, Matthias. OPC Unified

Architecture. Berlin: Springer, 2009. 362 s. ISBN 978-3-540-68898-3.

. OPC FOUNDATION. The OPC Foundation - Unified Architecture [onlinel. 2014 [cit.

2014-01-101. Dostupny z WWW: [http://www.opcfoundation.orgl

. SIEMENS A.G. WinCC - Examples of integrated engineering with STEP7 [pdf

elektronicky manuall. Nurnberg: Siemens, release 4/2009 [cit. 2014-1-101.
Dostupny z WWW: [http://www.siemens.com].

. SHARP, John. Microsoft Visual C 2010: krok za krokem. 1.vydani. Brno: Computer

Press a.s., 2010. 696 s. ISBN 978-8-025-13147-3.

. SIMA, Frantigek; VILIMEK, David. Visual Studio .NET: praktické programovani krok

za krokem. Grada Publishing a. s., 2006. 254 s. ISBN 978-8-024-71418-9.

Vedouci diplomové prace: Ing. Pavel Navratil, Ph.D.

Ustav automatizace a fidici techniky

Datum zadani diplomové préce: 21. dnora 2014

Termin odevzdani diplomové prace:  20. kvétna 2014

Ve Zliné dne 21. anora 2014

prof. Ing. Vladimir Vasek, CSc. \

dékan Neoror




UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

ABSTRAKT

Tato diplomové prace se zabyva pouzitim OPC rozhrani v prostfedi SIMATIC.NET pro
komunikaci se zatizenim PLC a zpracovanim dat na stran¢ klienta v prostfedi Microsoft
Visual Studio. Pomoci jeho standardizovanych rozhrani je ukazana univerzalnost OPC
komunikace. Teoreticka ¢ast obsahuje zakladni popis OPC a popis pouzité technologie.
Prakticka ¢ast obsahuje Gpravu stavajiciho programu PLC s vizualizaci WinCC a vytvoteni
klientské aplikace. Na zavér je otestovana vytvorena aplikace na konkrétnich piikladech.
Vysledna realizace klienta by méla umoznit ziskat vice znalosti o chovani stroje, které

mohou byt dale vyuzity ke zkvalitnéni vystupti.

Kli¢ova slova: Microsoft Visual C#, OPC, PLC, STEP7, SIMATIC NET, WinCC.

ABSTRACT

This thesis deals with the use OPC interface in SIMATIC.NET environment to
communicate with the PLC and data processing on the client side in Microsoft Visual
Studio environment. By using its standardized interface is shown versatility OPC
communication. The theoretical part provides a basic description OPC and description of
the applied technology. The practical part contains a modification of an existing PLC
program with WinCC visualization and creation of client application. Finally, created
application is tested on the concrete examples. The resulting client implementation should
allow to gain more knowledges about the behavior of the machine, which can be further

used to improve outcomes.

Keywords: Microsoft Visual C#, OPC, PLC, STEP7, SIMATIC NET, WinCC.
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UvVOoD

Diky rozvoji komunikace, pocitacovych siti a riznych metod strojové inteligence prochdzi
proces vyroby neustalym vyvojem. Inteligentni zafizeni a systémy si vzajemné dokazou
vyménovat informace. Sledovani jednotlivych technologickych krokti s okamzitym

vyhodnocovanim informaci je standardem, ktery je dnes uz samoziejmosti.

Dochazi k propojovani vypocetni techniky s oblasti automatizace. Vedle pouzivani
vypocetni techniky jako soucast automatizacni a fidici techniky je vzrastajici tendence k
pouzivani sitového prostiedi, internetu a dalSich otevienych standardi. Tyto zmény jsou
pfinosem, jak pro vyrobce, tak i pro koncového uzivatele. Klasické pocitace jsou ve stale
vetsi mife pouzivany k vizualizaci nebo kontrole procesi, ptfipadné feSeni dalSich kol

automatizace.

Rychlost, synchronizace v realném case a Siroka konektivita jsou kli¢ovymi parametry pro
systém fizeni v automatizacni technice. Nejcastéji se na trovni procesni automatizace
Vyuziva propojeni pomoci sitové architektury zaloZené na protokolech, jako jsou naptiklad
Profibus, CAN, Modbus, Profinet, EtherCAT apod. OPC je uzite¢nym partnerem v tomto
sitovém prostiedi. Standardy OPC byly vyvinuty primyslovou skupinou k podpote
vymény dat pfi fizeni procest prostfednictvim klientl a serverit Windows. OPC poskytuje
otevieny standardizovany pfistup k propojeni datovych zdroji, PLC, fadic¢d, vstupné
vystupnich zafizeni, databazi s klientskou aplikaci HMI, jejiZz soucasti je grafika, trendy,

alarmy apod.
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1 ANALYZA ZADANI A POPIS VYROBNI LINKY ROLLER HEAD

Priméarnim cilem je ukézat univerzalnost OPC komunikace mezi vybranymi typy zafizeni
prostiednictvim jeho standardizovanych rozhrani, v této praci je vyuzito OPC a PLC.
Standard OPC specifikuje zpsoby vzajemné komunikace v realném case, mezi zatizenimi
ur¢enymi pro fizeni, monitorovani a zaznamenavani technologického procesu, bez ohledu
na vyrobce softwaru a hardwaru. PLC neboli programovatelny logicky automat je fidici

jednotka pouzivana pro fizeni stroji nebo vyrobnich linek v realném ¢ase.

Zakladem prace je vytvoifeni OPC serveru v prostiedi SIMATIC.NET a navrh vcetné
realizace OPC klienta v prostiedi Microsoft Visual Studio. Vytvofena aplikace bude
otestovdna a potom pouzivana na vyrobni lince RollerHead ve vyrobnim zédvodé¢ Mitas a.s.

provozovna Agro Otrokovice

1.1 Analyza zadani

Prvni ¢asti prace by méla byt analyza a postupné ziskavani znalosti o chovani stroje na
zékladé¢ monitorovani vstupné vystupnich parametrii. Data budou vyuzita k predikci
nastaveni parametrt stroje nebo k diagnostice poruchovych stavll. Dalsi ¢asti prace by méla
byt analyza pfi¢iny nedodrZzeni nastaven¢ho technologického procesu nebo eliminace
mnozstvi vyrobené¢ho odpadu. Cilem prace by méla byt také i univerzalnost pouZiti

navrzeného zpisobu monitorovani a fizeni na vice vyrobnich linek.

OPC server a OPC klient v této aplikaci pobé&zi na stejném pocitaci spolu s vizualizaci
WinCC. Po navéazani komunikace OPC serveru s PLC bude mozné sledovat aktudlni stav
vSech proménnych implementovanych v PLC. Standard OPC zahrnuje zptsob piedavani
dat 1 specifické informace o dalSich atributech doprovazejicich tato data, naptiklad tidaje o
rozsahu, datovém typu, piiznaku kvality a ¢ase. OPC server ziskana data pfevadi do
formatu OPC a poskytuje je ke zpracovani nadfazenym softwarovym aplikacim, kterymi
jsou piipojeni OPC Kklienti. Tito klienti mohou data pomoci OPC serveru nejen Cist,
zobrazovat, ale také zapisovat a to jak digitalni tak i analogové hodnoty. Program OPC
klienta bude naprogramovan v prostiedi Microsoft Visual Studio 2013, v jazyce C#.

Vysledkem bude spustitelny soubor vybaveny jednoduchym uzivatelskym rozhranim. Data
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budou ukladany na pevny disk pocitace, na kterém bude provozovana aplikace obsluhujici

ukladani dat a zobrazovani jejich hodnot. Data budou uloZena v tabulkovém procesoru.

Pro ucely provedeni zéapisu a ¢teni dat vyuzitim OPC komunikace bude nutné upravit
stavajici program v daném PLC fidici vyrobni linku. Z dlivodu mozZzné vizualizace dané¢ho

procesu bude pfitom vhodné ovéfit také moznosti SCADA systému, konkrétné WinCC.

Pokrocile
Ridid
systémy

Davkové
fizeni

PLC DCS Sbér dat r"’"‘?’s}"‘"’
sité

Obr. 1. Cilové aplikace OPC UA

1.2 Popis vyrobni linky RollerHead

Vyrobni linka RollerHead slouzi k vytlateni a véalcovani piesné¢ dimenzovanych profilii
rizné tloustky. Linka zajiStuje vyrobu vnitini gumy, kterd se stala dulezitou soucasti
pneumatiky. Vnitini guma je tenka folie, ktera nahrazuje dusi a zjednodusuje tak slozeni a
manipulaci s celou pneumatikou. Zakladem linky je dvouvalcovy kalandr s vytlacovacim

strojem RollerHead.

Vytlacovaci stroj tla¢i gumovou smés do vytlatovaci hlavy, kde se pomoci vytvarované
hubice tvoti profilovy pés. Vytlacovany profil postupuje dal do dvouvalcového kalandru
kalibrujici tloustku pasu vystupujiciho z ploché hlavy vytlaCovaciho stroje. Pés se
vytvaruje do podoby tenké folie. Takto vytlaCovana folie vstupuje do véalcovaciho stroje,
ktery vytvaii kone¢ny tvar folie. Intenzitu valcovani ovliviluje mezera mezi valci a rozdil v

obvodovych rychlostech valct. Kazdym dal$im prichodem materialu mezi dvojici valct se
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zlepSuje kvalita prohnéteni a kvalita povrchu. Podle velikosti Stérbiny mezi vélci se
dosahuje piedepsané tloustky. Valce jsou navzajem napinany a kiizeny z divodu zamezeni

prohnuti vélce ve sttedové casti, aby nedoslo k nezddoucimu zesileni valcované folie.

Obr. 2. Ptedni ¢ast linky RollerHead

Vytlaceny pas se ofeze pomoci dvou ofezavacich nozi. Otfezané okraje z kalandru se vraci

do nasypky vytlacovaciho stroje vratnym dopravnikem.

Obr. 3. Ofezavani za kalandrem
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Chlazeni vytlaceného pasu zajistuji chladici valce, které jsou naplnény vodou. Zbytek
linky je tvofen soustavou dopravnikii a navijecich stanic. Ochlazend folie putuje pies
sttedici zafizeni do navijeci stanice, kde se naviji do civek. Takto pfipraveny material se
potom spojuje s kordovou vlozkou a ochrannym paskem nebo se piimo zpracovava na

konfekci.

Obr. 4. Navijeci stanice Miag

Rizeni celého vyrobniho procesu se uskuteCniuje pies operatorsky panel s vizualizaci
WinCC. Pres toto rozhrani je mozné ptistupovat ke vS§em datim z PLC. Procesni proménné

se pfenaseji z fidicich prvkl do vizualizace a opacné.

Denni produkce je méfena podle celkové délky vytlaceného profilu, kterd se obvykle
pohybuje okolo 4000m. Na ztratach se vedle poruchovych stavi, pohybujicich se okolo 1
az 2 procent za mésic, nejvice podili tzv. piehozy, kdy se vyménuji valce na kalandru podle
pozadovaného profilu. Primérny ¢as pro piehozy je asi 210 minut za den, coz odpovida asi
29 procentim denni produkce. Na mnozstvi odpadu ma vliv kazd4d zména rozméru, kdy se
musi odfezat usek pfed a za spojem. Potom se po kazdém piehozu zaradi mezi odpad
zacatek vytlateného profilu, protoZe nedosahuje pozadovanych parametri. Dile mé na
vykazovani odpadu vliv proménliva kvalita kaucukové smési a taky vliv kvality prace
obsluhy linky. MnoZzstvi odpadu se méni podle poméru vlivu téchto parametrti, takze ho

neni mozné presné statisticky vy¢islit. Dochazi k velkym dennim rozdilim.
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2 ZAKLADNI POPIS OPC

Pivodni pfistup aplikacnich programti k datim z koncového zafizeni je realizovan
prostiednictvim ovladace (driveru). Protoze ovladace nepodlé€haji zddné norme, dochazi k

odlisnostem u kazdého vyrobce. To vede k témto problémim:
o Kazdé aplikace musi obsahovat ovladace konkrétniho hardware.
e Nefunk¢nost ovladace mize byt zpisobena naptiklad zménou vlastnosti hardware.

e Ruzné programové baliky mohou sdilet zafizeni jenom, pokud kazdy z nich

obsahuje nezavisly ovladac.

e Dochazi k neshoddm mezi ovladaci od rGznych dodavatelti, kdyZz ne vSichni

dodavatelé podporuji vS§echny vlastnosti daného hardwaru.

V klientskych protokolech vznikaji odliSnosti a to znemoziiuje vyrobcim feseni tohoto
problému. Tuto situaci fesi vznik standardu OPC, ktery umoZznuje ziskavat data z riznych
zdrojii a prenaset je nezavisle na hardwaru do kteréhokoliv klientského programu. OPC byl
zaveden jako standard mezi vyrobci hardwaru a softwaru. V roce 1996 byl predstaven
zakladatelskou skupinou spole¢nosti OPC Foundation, aby poskytl obecnou specifikaci pro

vz4jemnou soucinnost softwarovych aplikaci.

2.1 Predstaveni OPC

OPC Foundation poskytuje specifikace pro vyménu dat v primyslové automatizaci. Na
zacatku byla dlouhd historie zalozena na specifikaci COM/DCOM, zahrnujici
nejvyznamngjsi OPC Data Access (DA), OPC Alarms a Events (AE) a OPC Historical
Data Access (HDA), které jsou hodné rozsifeny v priimyslu a implementovany na vétSing

cilovych systému pramyslové automatizace [6].

OPC specifikace teSila zplisob predavani dat z jedné aplikace do druhé prostfednictvim
architektury klient-server. Termin OPC byl piivodné znamy pod zkratkou OLE pro fizeni
procesit (OLE for Process Control), pozdéji se jeho vyznam zménil na otevienou
konektivitu (Open Connectivity) pouzivajici oteviené standardy. Technologie OLE

umoziuje vkladani a propojovani objekt, které jsou postaveny na systému COM
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predstavujici model Component Object Model. COM model umoziiuje sdilet komponenty
a vzéjemnou komunikaci mezi aplikacemi u operacniho systému Windows. Pro
komunikaci vice PC se nabizi rozsSiteni Distributed COM (DCOM), ktery byl ptivodné
navrzen pro obchodni systémy, ne pro distribuovanou soucinnost v realném case. OPC
feSeni vytvaii jednotné rozhrani pro vyménu dat mezi aplikacemi reprezentovanymi OPC
klienty a koncovymi zafizenimi prostiednictvim OPC Serveru. Aplikace nejsou dale
zéavislé na pouziti jednotlivych hardwarovych ovladaci a timto odpadaji pro vyrobce i
uzivatele dal§i mozné problémy. Standardizace umoznila klientskym aplika¢nim
programim konzistentni pfistup k datim v technologickych provozech. Vyrobcim
hardwaru staci stejny soubor softwarovych komponent pro vSechny zakazniky a zaroven
pro zékazniky vznikd svoboda volby mezi dodavateli rliznych soucasti a zatizeni. OPC je
standardnim rozhranim modernich programovych produkti pro sledovani a fizeni

technologickych procesti a zatizeni.

2.2 Nova specifikace OPC UA

V roce 2006 OPC Foundation vydala novou generaci specifikaci OPC s nazvem OPC
Unified Architecture (OPC UA), ktera je na platformé nezavisly standard pro komunikaci
riznych druhti systémi a zatizeni prostiednictvim pfenosu zprav mezi klienty a servery po
ruznych typech siti. S OPC UA OPC Foundation splituje technicky pokrok a ptechazi od
COM/DCOM technologie, ktera byla pfizptisobena pouze na opera¢ni systém Windows, Kk
architektufe orientované na sluzby poskytujici data i pro jiné operacni systémy
prostfednictvim webovych sluzeb nebo vlastnim optimalizovanym protokolem na bazi
TCP. OPC UA je postavena na technologii zalozené na architektuie orientované na sluzbu
(SOA). Protoze se chovd podobné jako kazdd webova sluzba, ktera spolupracuje s
firewally, miZe byt fizena spravcem systému. Pifimocarym a snadno predvidatelnym
zpusobem umoziuje definici portl pro piistup ke sluzb¢ a tizeni sitového provozu. Timto
dochdzi k vyznamnému zlepSeni oproti OPC v minulosti, které bylo zaloZeno na COM /
DCOM. Tento objektové orientovany systém vyzadoval mnoho zmén v konfiguraci
bezpe¢nosti Windows, bez kterych nebylo mozné distribuované operace rozbéhnout.
DCOM také nezajistoval dostatecnou kontrolu komunikace mezi pocitaci v oblasti portd,

ktera omezuje moznost fidit komunikaci ptes firewally.
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Vyhodou nového systému OPC UA oproti COM/DCOM je spojeni ad hoc umoznujici
nezéavisle na sobé ménit klienty, coz ukazuje na vysokou flexibilitu feSeni zaloZzenych na

SOA. Naopak v COM/DCOM byly jednotlivé sluzby pevné vazany na dané klienty.

OPC UA klade diraz na zabezpeCené spojeni mezi serverem a klientem za pomoci
asymetrické kryptografie s vetejnym klicem. OPC UA poskytuje robustni a zabezpecenou

komunikaci zaloZenou na ovéfeni identity klientd a server.

vvvvvv

klasickych OPC server. Pozoruhodné zlepseni ptinesl OPC UA model adresového
prostoru, podle kterého mohou dodavatelé vystavit bohaty a rozsititelny informac¢ni model
za pouziti objektove orientovanych technik. Specifikace OPC UA je rozdélena do nékolika
¢asti. Zatimco v predchozi specifikaci OPC Foundation nebyla Zadna spojitost mezi
skute¢nou hodnotou (OPC DA) s historickymi daty (OPC HDA) nebo s udalostmi (OPC
Events), OPC UA poskytuje vSechna data v jednotném adresovém prostoru. TakZe aktudlni
udaje, historickd data a udalosti jsou ve vzajemném vztahu. Diky jednotnému adresovému

prostoru jiz nemize dojit k nekonzistenci dat mezi servery dat a servery udalosti [6].

Dalsi divody, které motivovaly OPC Foundation rozvijet jeji novou OPC UA specifikaci
by se daly shrnout do téchto bodu:

e Zatimco stara specifikace pouze poskytuje jednoduchou hierarchii, OPC UA
podporuje vysoko Groviiovy datovy model. Server mize data prezentovat v mnoha

hierarchiich, pfizptisobenych obvyklému pohledu klient na konkrétni data.

e OPC UA umoznuje, aby server mohl poskytovat klientiim definice typti objekta.
Klienti se prostfednictvim adresového prostoru dotazuji serverii na metadata, které

popisuji format konkrétnich dat.

e OPC UA specifikace je rozdelena do vrstev, aby oddélila navrh od vypocetnich a
sitovych technologii. To usnadiiuje integraci novych technologii. UA6 pouziva dva
zpusoby kodovani: XML/text a UA Binary a dva zptisoby pienosu: TCP (zalozené
na SOAP) a Webové sluzby (zalozené na HTTP).

e OPC UA definuje standardni podmnoziny pro usnadnéni vzajemné spoluprace. Na

zakladé specifikace UA7 mohou klienti piistupovat K serveru podle zjisténého
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profilu. Standardné 1ze UA server vybavit funkcemi pro fizeni ptistupu. UA klient
predkladd serveru své opravnéni a ten kontroluje, zda je tento klient opravnén

odebirat danou sluzbu. Zasilané zpravy je mozné pro zvySeni bezpecnosti Sifrovat.

OPC UA propojuje vSe od inteligentnich zatizeni, regulatori, DCS a SCADA systému az
do MES a ERP systému [6].

OPC UA je ucelové vytvotfeno pro potieby automatiza¢niho priimyslu, stava se velmi
efektivni v oblasti jednoduchosti pouZiti, vykonnosti a bezpecnosti. Produkty zaloZené na

OPC UA jsou dnes dominantni v oblasti OPC a o¢ekava se jejich dalsi rozsiteni.

Obr. 5. Specifikace OPC UA

2.2.1 Architektura OPC UA

Na rozdil od diivéjsi objektové koncepce OPC je OPC UA zalozena na architekture
orientované na sluzby (SOA). Zakladni myslenka SOA je to, ze jednotlivé aplikace se
skladaji ze sluzeb. Ke sluzbam aplikace pfistupuji prostfednictvim standardizovanych
rozhrani. OPC UA pracuje sjednotnou sadou sluzeb, napiiklad ¢teni a zapis dat,
prochazeni a zobrazeni adresového prostoru apod. V architektute SOA existuji tfi zakladni
softwarové prvky: poskytovatel, registr a odbératel. Poskytovatel posila do registru
informace o sitovych sluzbach, které je schopen zajistit a zaroven popisuje, jak vypada
rozhrani pro tyto sluzby. Odbératel hleda ve stejném registru vhodného poskytovatele dané

sluzby.

OPC server je software komunikujici bud’ S pfipojenym hardwarovym zafizenim (napf.

PLC) pomoci jeho komunikac¢niho protokolu (napt. Profibus, MPI, Modbus, atd.) nebo s
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jinym zdrojem dat (napf. databaze). Data, ktera ziska, prevadi do formatu OPC a poskytuje

je nadiazenym softwarovym aplikacim (OPC klienti) k dalSimu zpracovani.

Dle specifikace je OPC server rozdélen na nékolik standardnich ¢asti. Na nejnizsi urovni
fizeni OPC serveru je umistén ovladac¢ vstupt a vystupi, ktery se stara o pienos dat do
piipojeného fyzického zafizeni a naopak o ziskavani dat z né€j. V prostiedni ¢asti se OPC
server stara o optimalizaci ziskavani dat, za ¢elem dosazeni vyssi efektivity komunikace
mezi nim a fyzickym zafizenim. NejvySe postavené vrstvy maji za ukol zprostiedkovavat
pomoci pfislusnych rozhrani OPC pifenesend data pifipojenym OPC klientim. Cela
architektura OPC UA je viditelna na nasledujicim obrazku.

Client

ClientAPI

OPC UA.NET SDK Client

OPC UA.NET Stack

OPC UA ANSI C Stack

S7 OPC UA Server

Obr. 6. Architektura OPC UA

Vyznam jednotlivych ¢asti viditelnych na obrazku:

e ANSI C UA Stack - Server SIMATIC NET OPC UA pouziva optimalizovany a
prenositelny OPC UA ANSI C zasobnik OPC Foundation.

e S7 OPC UA Server - Server SIMATIC NET OPC UA implementuje potiebnou

serverovou logiku pro relace, podpisy a datové ptipojeni k S7 stanicim.

e OPC UA .NET Stack - Na .NET zalozeny OPC UA komunikacni zasobnik OPC
Foundation.
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e .NET Client SDK - Na .NET zalozeny OPC UA klient SDK OPC Foundation.

e ClientAPI — Klient nabizejici opakované pouzitelné C# tiidy pro vyhledavani,
relace a manipulace s podpisem. ClientAPI izoluje klienta od komunikacnich

vrstev.

e Client - Jednoduchy piiklad pro pouziti rozhrani API klienta s funkcemi: piipojeni,
odpojeni, Cteni, zapis a sledovani dat. Tento ptiklad také ukazuje pfimé adresovani

a manipulace se jmennymi prostory.

2.3 S7 komunikace

SIMATIC NET OPC server umoziuje pouzivat S7 komunikaci pomoci OPC UA. Protokol
S7 pro PROFIBUS a primyslovy Ethernet se pouZiva pro komunikaci mezi syst¢émovymi
komponenty v rdmci programovatelného automatu SIMATIC S7, ptipadné pro komunikaci

mezi komponenty systému SIMATIC S7 a programovacimi zatfizenimi nebo PC.

Inzenyrsky nastroj:
STEP 7
Konfiguratni nastroj:
SIMATIC NET
OPC Client -

OPC Server:
SIMATIC NET OPC

S

Obr. 7. Komunika¢ni partneii OPC

Server SIMATIC NET OPC UA je dostupny pouze pro protokol S7 (ptfes Ethernet nebo
Profibus)."Klasicky" OPC server (COM / DCOM) je nadale k dispozici pro vSechny ostatni
protokoly: naptiklad DP, FDL, SR nebo SNMP. Komunikace S7 je rozdélena do dvou

velmi odliSnych komunikacnich sluzeb, do variabilnich sluzeb a blokovych sluzeb. Pouze
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na zéklad€ Nodeld protokolu je mozné rozpoznat, kterd komunikac¢ni sluzba je pouzivana.
Namespace "S7:" znamena, Ze se jednad o novy typ adresovani, ktery je zaloZen na syntaxi
ukazatelli. Zejména v ptipad€ velkého poctu proménnych nabizi jasné¢ vykonngjsi piistup.
Pro dosazeni kompatibility se star$i syntaxi Itemlds u klasického OPC Data Access ziistava
stara struktura identifikatoru "S7COM".

Server OPC UA odd¢€luje interné Nodeld svych komponent. Na zaklad€ struktury Nodeld
zjisti, pres které komunikacni sluzby se uskute¢ni komunikace s S7. Nazev pfipojeni
identifikuje komunika¢niho partnera (mimo jiné toto jméno reprezentuje napi. IP adresu) a
klicové slovo "BRCV" nebo "BSEND" zajisti pouziti blokovych namisto variabilnich
sluzeb. Identifikator typu S7 a offset adresy oznacuji pozici dat uvniti PLC. Datovy typ

specifikuje interpretaci téchto dat.

Write (“S7_Connection.DB1.0,W,512%)
Read (*S7_Connection.DB10.0,W,512%)

Write (“S7_Connection.BSEND.1024.0,B1024%)
Read (*S7_Connection.BRCV.1024.0,B1024%)

S7 Protokol

|S7 Variabilni sluzby " S7 Blokové sluzby ¥
Seznam  adres] Seznam adres, na Send Buffer RCV Buffer
které budou teny eré se bude
pisovat

Obr. 8. Popis S7 komunikace

2.3.1 Variabilni sluzby

Pokud PLC S7 vyuziva variabilnich sluzeb je nutné pouze jednostranné nastavené spojeni.
Pouzitim S7 variabilni sluzby mtze PC stanice pfistupovat pfimo k datim S7 stanice.

Takto mtizou byt pifimo pfistupné vsechny datové oblasti (I, Q, M, DB, atd.) CPU. Pro
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spravnou funkci je vyZadovan pouze uzivatelsky program v PC stanici. Tato komunikacni

sluzba je velmi flexibilni a pfedev§im snadno pouzitelna.
OPC klient mtize ptistupovat k datim na S7 CPU riznymi zpiisoby:

e Monitorovani proménnych - Pfi monitorovani OPC UA server neustale kontroluje,
jestli se zménila hodnota. Kdyz je detekovdna zména, je tato hodnota pienesena z

OPC UA serveru do klienta.
e Synchronni ¢teni/zépis - OPC klient ¢eka, az OPC UA server provede tlohu.

e Asynchronni ¢teni/zapis - OPC klient nemusi ¢ekat, az OPC server provede tlohu.

Uzivatelsky program
Ptistup na polozky

Obr. 9. Ptistup OPC klienta k polozkam OPC serveru

Ptistup OPC klienta k polozkdm OPC UA serveru pomoci absolutniho pfistupu pouziva tii

typy syntaxe:
e S7:[<connectionname>] <object>{<type>} <address> {, <quantity>}
e S7:[<connectionname>] DB<no> {<type>} <address> {, <quantity>}

e S7:[<connectionname>] DI<no> {<type>} <address> {, <quantity>}
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Tab. 1. Vyznam jednotlivych ¢asti syntaxe variabilni sluzby

Komponenta Strucny popis

S7: Protokol S7 pro piistup k S7 proménnym.
<connectionname> Néazev spojeni, ktery je specifikovan v konfiguraci.
DB Identifikator pro S7 proménné v datovém bloku.

Dl Proménné S7 v instanénim datovém bloku.

<no> Cislo datového bloku nebo instance datového bloku.
<object> Specifikace typu oblasti v PLC.

Priklad syntaxe: S7_connection_1.DB1.10, W.

Proménnd typu Word (16 bitova hodnota) se nachdzi v datovém bloku 1 a zaciné na adrese
10 bajtu (je slozena z bajti 10 a 11). Tato proménna je nactena pies pfipOjeni s nazvem

"S7 connection 1", coZ znamend S7 CPU skryvajici se za timto pfipojenim.
Dalsi priklady syntaxe:
e S7:[S7_connection_1]DB1,B9 - identifikuje bajt ¢islo 9 v datovém bloku DBI.

e S7:[S7_connection_1]DI3,W10,9 — identifikuje 9 datovych slov za¢inajici na bajtu

¢.10 v instanénim datovém bloku 3.
e S7:[S7_connection_]IB2 — identifikuje vstupni bajt ¢.2.

Vedle piimého absolutniho adresovani prostfednictvim nové syntaxe ("S7:" namespace),
které je stejné jako staré kompatibilni adresovani (S7TCOM: namespace), je zde moznost
symbolického adresovéani. U tohoto typu adresovani je ze STEPu 7 (HW Config nebo
NetPro) generovan adresovy prostor. Obraz symbolického nézvu pro pfimé adresy je
uloZen v souboru s koncovkou ATI (Advanced Tag Informace). Generovany soubor je bud’

nahran do OPC UA serveru prostfednictvim STEP 7 nebo ptes import XDB souboru.
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2.3.2 Blokové sluzby

Pro vyménu velkych objemt dat je k dispozici u€inngjsi blokova sluzba, kde mohou byt

vyménény diky dvoustrannému konfigurovanému spojeni velké objemy dat (az 64kbytes).

Komunikace je zaloZena na vyméné datové vyrovnavaci paméti. Pro tento ucel musi byt v

fidicim programu volany pfislusné funkéni systémové bloky (BSEND / BRECV). Pokud

byly vytvoieny odpovidajici Nodelds, poskytuje Server OPC UA pfislusné protéjSky na

PC.

Existuje dva typy syntaxe v namespace S7:

e S7:[ <connectionname>] Brcv <RID>{, {<type>}<adress>{, <quantity>}}

e S7:[<connectionname>].Bsend<RID>.<length>.{,{<type>}<adresa>{,<quantity>}}

Tab. 2. Vyznam jednotlivych ¢asti syntaxe blokové sluzby

Komponenta Struény popis

ST7: Protokol S7 pro pfistup k procesnim proménnym.

<connectionname> Nazev spojeni, ktery je specifikovan v konfiguraci.

BRCV Blok dat ptijimanych od partnera.

BSEND Blok dat odesilanych partnerovi.

<length> Pocet odesilanych byta.

<RID> ID spojeni pro dvojici BSEND/BRCV.

<address> Adresa prvni proménné, kterd bude adresovana.

<type> Datovy typ S7 je preveden na odpovidajici OLE datovy

typ v OPC serveru.

<quantity> Pocet proménnych typu, ktery ma byt adresovan.

Priklady syntaxe:

e S7:[S7-OPC-1]BRCV,4 - Blok dat je piijat v piijimacim bufferu s RID 4.

Kompletni buffer je mapovan na pole bajtt.

24
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e S7:[S7-OPC-1]BRCV,1,W1,4 - Z piijatého bloku dat je mapovan obsah zacinajici

na adrese 1 s délkou pole 4 slov. Vztahuje se celkem na blok dat 8 bajtu.

e S7:[S7-OPC-1]BSEND32,1,REALZ20 - Pole s ¢isly s plovouci ¢arkou je adresovan
na datovy blok o délce 32 bajtti s RID 1 zacinajici na adrese 20. Zapsana hodnota je

zadana na urcené pozici v bloku a blok dat je odeslan.

e S7:[S7-OPC-1]BSEND10,1,D2 — Toto dvojité slovo (Double word) ma v datovém
bloku délku 10 bajtii s RID 1 od adresy 2. Zapsand hodnota je zaddna na urcené

pozici v bloku a blok dat je odeslan.

2.3.3 Namespace a Nodeld

Uzel je zédkladnim stavebnim kamenem adresového prostoru. Uzel je z ur€ité tridy jako
objekt, proménna nebo metoda a je popsan seznamem atributd. VSechny uzly maji spole¢né
atributy jako je nazev nebo popis a konkrétni atributy jako jsou napi. hodnota proménné.
Kazdy uzel v adresovém prostoru OPC UA je jednoznacné identifikovan pomoci Nodeld.
Tento Nodeld je slozen ze jmenného prostoru (namespaces) pro odliSeni identifikator z
riznych subsystémt a dale z identifikatoru, ktery mtze byt bud’ ¢iselnd hodnota, fetézec
nebo GUID. Jako identifikator se pouzivaji nejéastéji fetézce. Ciselné hodnoty se pouzivaji
pro statické jmenné prostory, jako je napft. typ systému. OPC UA definuje jmenny prostor
pro uzly definované OPC. Servery OPC UA navic definuji jednu nebo vice jmennych
prostort. Nasledujici pfehled uvadi ptislusné jmenné prostory pro server SIMATIC NET
OPC UA:

« http://opcfoundation.org/UA/ - Pouziva se pro uzly, které jsou definovany v OPC
UA (UA cast 5). Jedna se o uzly tvotici zakladni strukturu adresového prostoru a

uzly predstavujici typy definované OPC UA.

e S7: Jmenny prostor pro ptimé adresovani S7 proménnych s optimalizovanou
syntaxi.
e S7COM: Jmenny prostor pro piimé adresovani S7 proménnych se syntaxi

kompatibilni s OPC Data Access Server.

e SYM: Jmenny prostor pro symbolické adresovani S7 proménnych. Informace o

symbolu je exportovana z projektu STEP 7.


http://opcfoundation.org/UA/
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2.3.4 Rozhrani pro pristup do adresového prostoru

Nésledujici obrazek ukazuje komunikaéni kandl a aplikac¢ni objekty, které mohou byt

vytvotfeny v prib¢hu vymény dat mezi klientem a OPC UA serverem.

Obr. 10. Aplikaéni objekty a komunika¢ni kanal

Tyto objekty jsou dale podrobné&ji popsany:

o Bezpecnostni kanal: Bezpe¢ny komunikaéni kanal je realizovan v zasobniku OPC
UA. Objekty na aplikacni urovni jsou nezavislé na sob¢, ale mohou byt vytvoteny,
pouzivany nebo ménény pouze v ramci bezpecnostniho kanalu.

o Session: Relace na serveru je logické spojeni mezi klientem a OPC UA serverem.
Kazda relace je spojena s bezpecnostnim kanalem. Relace je odstranéna ze serveru,
pokud neni klientem pfijato Zadné volani v ramci ¢asového limitu.

o Subscription: Objekt mize byt vytvofen klientem skupiny sledovanych polozek.
Sledované polozky se pouzivaji pro sledovani zmén hodnot nebo k pfijimani zprav
udalosti. Podpis je odstranén ze serveru, pokud nemohly byt zaslany zadné udaje

klientovi v ramci ¢asového limitu.

2.3.5 Adresovani OPC UA serveru

K adresovani OPC UA serveru je mozné vyuzit adresovani pomoci URL serveru. Pro

nativni binarni protokol TCP existuji dva zplisoby adresovani serveru:
o Piimé adresovani pouziva port 4845 pro OPC UA Server. Priklady syntaxe:

opc.tcp://<hostname>:4845
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opc.tcp://<IP-Adresse>:4845
opc.tcp://localhost:4845
opc.tcp:\\.\pipe\locals7

Vykonny lokalni koncovy bod vyzaduje pouziti zasobniku SIMATIC NET UA. Koncovy
bod mize byt dostupny jenom z lokdlniho PC. Koncovy bod mize byt v programu

"Configuration Console" aktivovan vybérem protokolu OPC.

o URL serveru S7 OPC UA lze také nalézt pomoci sluzby OPC UA Discovery.
Discovery server pouziva port 4840. Ptiklady syntaxe:

opc.tcp://<hostname>:4840
opc.tcp://<IP-Adresse>:4840
http://<hostname>:52601/Discovery/
http://<IP-Adresse>:52601/Discovery/
Dalsim zptisobem je adresovani prostfednictvim IPv6 adresy, které mohou byt také pouzity

jako adresy IP. Adresa musi byt v zdvorkach, napft. [fd72 :: €522: B630: 5834:75 €9% 15].

2.4 Transportni protokoly

OPC UA specifikuje vrstvenou architekturu a pfifazuje zvlastni bezpec¢nostni funkce v
ruznych vrstvach. Aplikac¢ni vrstva je odpovédnd za autorizaci uZivatell a ovéfovani,
komunikacni vrstva ovétuje a pouziva aplikacni oveéfovani a nakonec transportni vrstva

udrzuje jako bezpec¢nostni cil diivérnost udaji a integritu.

OPC UA Session 7t

SOAP / HTTP. Tyto protokoly se pouzivaji pro vytvoieni spojeni mezi klientem a OPC
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UA serverem. UA TCP je jednoduchy protokol, ktery poskytuje specialni mechanismy
pozadované OPC UA. Napftiklad specidlni zotaveni z chyb umoziuje relacim OPC UA
prezit sitové preruSeni. Ke komunikaci s webovymi sluzbami ptes internet pro OPC UA

aplikace slouzi standardy SOAP / HTTP.

241 UATCP

Pouzitim UA TCP na transportni vrstvé je dosazena rychla a jednoduchd komunikacni sit’.
UA TCP vyuziva komunikaci pomoci socketi. Socket je mechanismus, kterym je mozné
zprostiedkovat lokdlni nebo vzdalenou komunikaci dvou wuzli majici charakter
klient/server. Koncepce socketu umoznuje ptipojeni nékolika klientti k jednomu serveru.
Komunikace zahajuje strana serveru. Na zacatku vyzad4 pomoci systémového volani novy
volny socket. Pokud klient ztrati pfipojeni socketu, pak novy socket je vytvoten a piifazen
stavajicim bezpe¢nému kanalu, ktery ma byt nejprve znovu ovétren serverem. Nevytizené
zadosti od klienta a odpovédi serveru jsou ukladany do vyrovnavaci paméti, dokud novy

socket neni dostupny.

Obecna struktura UA TCP zpravy se sklada z hlavicky a téla zpravy, ktery jsou znazornény

na nasledujicim obrazku.

Zabezpedena

Typ a délka azasifrovana

2prévy zprava

Hlavicka zpravy Télo zpravy

Obr. 12. Struktura UA TCP

Hlavic¢ka zpravy obsahuje informace o typu a délce zpravy. Té€lo zpravy obsahuje bud’
zakddované a zabezpecené zpravy sluzeb, které jsou predany do horni vrstvy nebo
obsahuje specifické piipojeni zprav pouzivané pro vytvoieni piipojeni socketu, piipadné
vyménu informaci o chybé€ pfipojeni. K dispozici jsou tii typy UA TCP zprav, které budou

strucné predstaveny v nasledujicim textu:

e Aby bylo mozné vytvofit pfipojeni socketu na konkrétni koncovy bod poskytnuty

serverem, je odeslana OPC UA klientem na server zprava Hello. Odeslanim zpravy



UTB ve Zliné, Fakulta aplikované informatiky, 2014 29

Klient pozaduje urcitou velikost vyrovnavaci paméti pro odesilani a pfijem dat ze

serveru, stejn¢ jako celkovou délku zpravy.

e Jako odpovéd na zpravu Hello server odesle potvrzovaci zpravu, kterou potvrdi
nebo pozméni pozadovanou velikost vyrovnavaci paméti, stejné jako délku zpravy.
Souhlas s témito hodnotami je dilezity z hlediska spolehlivosti a bezpecnosti.
Klient a server tak vi, co mizou od sebe oc¢ekavat a diky tomu odolavaji ur¢itym

utoktim, jako je pieteceni zasobniku nebo Denial-of-Service.

o Tteti typ zpravy je chybova zprdva, poskytujici informace o chybé. Napftiklad,
pokud zpravu nelze zpracovat, protoze velikost je pfilis velka nebo je server

pietiZen.

242 SOAP/HTTP

SOAP / HTTP je zkratka pro SOAP ptes HTTP a je to Siroce pfijimané komunikacni
schéma v prostiedi webovych sluzeb. OPC UA aplikace mizou bezpecné komunikovat
spolu navzajem pies internet, stejnym zplsobem jako webové prohlizece komunikuji s
webovymi servery. Vyhoda pouziti HTTP také spoCiva vtom, Ze stavajici sitova
infrastruktura dovoluje neomezenou komunikaci na portu vyhrazeném pro HTTP (TCP
port 80). Webové sluzby je mozné pouZivat bez nutnosti zdsahu do konfigurace aktivnich
sitovych prvki, jako jsou firewally. Pfi pouziti technologii DCOM je potiebha povolit

komunikaci na portech, které pouzivaji ptisluSné ptenosové protokoly.

SOARP je sitovy protokol pro vyménu dat mezi systémy a volani vzdalenych procedur. Je
tedy zaloZen na né¢kolika dalSich standardech, napt. XML pro reprezentaci dat a HTTP
nebo TCP pro datové pienosy. SOAP pozadavek se zasila v t¢le HTTP pozadavku. Pouziva
metodu POST, ktera dovoluje posilat data v téle HTTP pozadavku. Pozadavek musi
obsahovat HTTP hlavicku, ktera identifikuje SOAP pozadavek. Tuto hlavicku mohou
pouzivat jednak firewally Kk filtrovani pozadavkli a jednak mize obsahovat URI
s identifikaci sluzby, kterd se ma vyvolat. V zésad¢ je SOAP zprava strukturovana v

hlavicce a v téle, ktera je vyjadiena na nasledujicim obrazku.
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<2xml wversion="1.8" encoding="utf-8" 2>

<SOAP-EMV:Envelope xmlns:xsd="http://waw.w3.org/2081/XML5chema”
e

<ENV:Header>»

</ENV:Header:»
<SOAP-ENV:Body>»

</SOAP-ENV:Body>
</S08P-ENV:Envelope>

Obr. 13. Zprava SOAP

Zprava je jednoduchy XML dokument, ktery ma kotenovy element Envelope. V této obalce
jsou pak uzavieny dva elementy Header a Body — hlavicka a télo. Hlavicka se pouziva pro
pfenos pomocnych informaci, napfiklad identifikace uzivatele, autentizac¢ni informace
apod. V téle zpravy se pienaseji informace o volané sluzbé a pifedavanych parametrech.
SOAP pouziva jmenné prostory pro identifikovani jednotlivych ¢asti XML zpravy. Obalka,
hlavicka a télo zpravy patii do jmenného prostoru http://schemas.xmlsoap.org/

soap/envelope/, ktery identifikuje zptisob kédovani pienesenych dat do XML.


http://schemas.xmlsoap.org/%20soap/envelope/
http://schemas.xmlsoap.org/%20soap/envelope/
http://schemas.xmlsoap.org/%20soap/envelope/
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3  POPIS POUZITE TECHNOLOGIE

V této Casti prace je popsan stav vyuziti hardwarovych a softwarovych prostredki, které
zajistuji propojeni klientské aplikace a fizeni vyrobni linky. Oproti plivodnimu feSeni se
stava soucasti PC stanice klientska aplikace a OPC server. Na nasledujicim obrazku jsou

jednotlivé pouzité soucasti vyobrazeny s odkazem na kapitolu, ve které je podrobnéjsi

popis.

PC stanice

Microsoft Visual Studio 2013 |
C#

- NET Framework 4.0

UA Zasobnik

S7 Protokol

Obr. 14. Pouzité hardwarové a softwarové komponenty

3.1 Hardware

Obsluha aplikace bézi na PC stanici, kterd plni funkci vizualizace a hlavniho ovladdaciho
mista linky. Soucasti PC stanice se stane klientska aplikace, tak i OPC server. PC stanice je
prostiednictvim bézné sitové karty, na které bézi OPC a ethernetové komunikacni karty CP
443-1 na strané¢ PLC pfipojena k programovatelnému automatu PLC zajistujici fizeni
vyrobni linky. Propojeni je realizovano prostiednictvim sité LAN podle standardu Ethernet
100BASE-T. Ke komunikaci je pouzivany protokol TCP/IP. U tohoto protokolu musime
pritadit kazdému zatizeni vlastni IP adresu a masku sité, kterd bude na vSech stanicich v

siti stejnd (v nasem piipadé€ 255.255.255.0).
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3.1.1 PLC SIMATIC S7-400

PLC je zkratka pro Programmable Logic Controller neboli programovatelny automat. Je to
ptistroj, ktery tidi néjaky proces prostiednictvim svych vystupd. Na vystupy se piipojuji
prvky jako naptiklad motory, ventily, vzduchové valce nebo signalizace stavu. Informace o
procesu dostava ze vstupl, na které ma pfipojeny signalni ¢idla, tlacitka apod. Pivodni
centralni zpusob fizeni, kdy vSechny senzory a akcni Cleny jsou pfipojeny na jednu
centralni stanici, je dnes vétSinou nahrazen strukturou distribuovanych automatiza¢nich
systémil. Distribuovany systém vyuzivd k pienosu informaci decentrdlnich perifernich

jednotek, které se umist'uji v blizkosti senzort a ak¢nich ¢lend.

e —
| cxf pess 2104 1101

f 'm

Obr. 15. Propojeni hardwarovych komponent

Nejcastéji komunikuji po primyslové sbérnici Profibus nebo v posledni dobé castéji po
sbérnici Industrial Ethernet s protokolem Profinet. Sestaveni PLC programu se provede
pomoci softwaru STEP 7 na PC a po pfipojeni pfes komunikaéni rozhrani PLC se pomoci
zavadéci funkce ulozi do paméti PLC. V projektu pouzité S7-416 s objednacim ¢islem
6ES7416-3XJ00-0ABO patii do kategorie PLC pro stfedni a vyss§i vykonovy rozsah. Diky
moduldrnimu  designu, vysoké moznosti rozSifovani a rozsahlym komunikaénim
schopnostem je vhodny pro naro¢né projekty. Periferie mizou byt propojené sbérnici

naptiklad MPI nebo Profibus.

Siemens pro své PLC pouzivd normu, kterou vytvofila organizace PLC Open sjednocujici
pozadavky na provedeni a programovani programovatelnych automatti. V soucasnosti
pouzivana norma oznacovana IEC/EN 61131-3 je vytvoiena z nékolika Casti. Prvni cast

obsahuje zakladni informace o PLC, druha ¢ast je vénovana pozadavkim na provedeni
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elektroniky a na testovani PLC. Tteti Cast feSi zpisoby programovani, popisuje syntaxi Ctyf
programovacich jazykt (LD, FBD, IL, ST) a zpiisoby aktivace loh s nastroji SFC pro
realizaci sekvenc¢nich uloh. Podle této normy jsou programovany programovatelné
automaty vétsSiny vyznamnych svétovych vyrobcl vcetné vyrobcl pocitacovych fidicich
systému typu softPLC nebo embedded primyslovych poéitaci. Programator podle této
normy vytvoii univerzalni program pouzitelny pro libovolny systém PLC, ale pro jeho
implementaci bude pouzivat individualni vyvojovy systém. VétSina vyrobeti PLC pouziva
vlastni vyvojovy systém, pouze vyjimecné se vyskytuji vyrobci nabizejici univerzalni
vyvojovy systém (napt. CoDeSys). I tento systém je ale nutné ptizplisobit pro konkrétni
PLC.

3.1.2 CP443-1

Komunikaéni procesor CP 443 — 1 je uréen pro systémy S7-400. Pridava dalsi
funkcionalitu tim, ze umoziuje piipojit S7 — 400 k rozhrani Industrial Ethernet. CP
samostatné zvlada prenos dat pres sbérnici Ethernet pomoci svého vlastniho procesoru,
ktery zprostuje CPU od vétSiny komunikacnich ukold a manipulaci s protokolem.
Multiprotokolové provozni vrstvy 1 az 4 odpovidaji mezindrodnim norméam ISO/OSI a

TCP/IP s nebo bhez RFC 1006.

Obr. 16. CP 443-1

Konfigurace CP je mozna ptes MPI nebo Ethernet LAN s maximdlnim poctem 48

pripojenych stanic. K dispozici jsou nésledujici protokoly:

e S7 — pro komunikaci zalozenou na 7 vrstvé referencniho modelu ISO/OSI mezi
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SIMATIC S7/M7/C7 a PC.

o SEND/RCV - pro komunikaci zalozenou na 4 vrstvé mezi SIMATIC S7, SIMATIC
S5 a PC/PG.

o«  MMS/MAP — pro otevienou komunikaci zalozenou na 7 vrstvé mezi SIMATIC S7,
SIMATIC S5 a PC/PG a systémy nepatiicimi Siemens.

3.1.3 PC stanice

PC stanice plni na stavajici lince funkci hlavniho operatorského panelu pro obsluhu linky.
Rozhrani mezi strojem a operatorem zajistuje pocita¢ s vizualizaénim software WinCC.
Ptipojeni PC stanice je provedeno pies sitovou kartu, ktera propojuje operatorsky panel s
komunikac¢ni kartou PLC. PC stanice bude plnit souc¢asné také funkci jak OPC serveru, tak
na ni pobéZzi 1 OPC klient. Bezpecnost aplikace je zajiSténa tim, Ze neni Zadné spojeni mezi

PC stanici a externi siti.

3.2 Software

V této praci je pouZito vice typl softwarovych prostfedki. Klientska aplikace je vytvoiena
v prosttedi Microsoft Visual Studio jazykem C# bézici na platformé .NET Framework.
Linka je fizena PLC SIMATIC S7-400 vyuZzivajici programovaci software STEP 7.
Vizualizace je vytvofena pomoci software WinCC. Nezbytnou soucasti pouzité

komunikaéni sité je SIMATIC NET.

Tab. 3. Softwarové komponenty

Komponenta Strucny popis

.NET Framework 4.0 Béhové prostfedi ke spusténi aplikaci v prostiedi
Windows.

Microsoft Visual Studio 2013 Balik nastroji a sluzeb ur¢eny k vyvoji softwarovych

aplikaci v prostfedi Windows.

SIMATICNET V 7.0 Standard pro komunikac¢ni protokoly spole¢nosti

Siemens.
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Komponenta Strucny popis

Step 7 Verze 5.5 Programovaci software pouzivany u fidicich systému

SIMATIC od spole¢nosti Siemens.

WinCC 6.2 Vizualiza¢ni software spole¢nosti Siemens pouzivany v

pramyslovém prostiedi.

3.2.1 Microsoft .NET Framework

Microsoft .NET Framework jako nejrozsifenéjsi platforma pro osobni pocitace s operacnim
syst¢tmem Windows je nedilnou soucasti mnoha aplikaci bézicich na Windows. Tento
soubor ke stazeni je uréen pro lidi, kteti potfebuji. NET ke spusténi aplikace na svém
pocitaci. Pro vyvojaie .NET Framework poskytuje komplexni programovaci model pro
vytvareni aplikaci, které maji vizudlné¢ uZivatelské zkuSenosti a bezproblémovou a
bezpecnou komunikaci. Tato technologie se sklada ze spolecného jazykového modulu
runtime a knihovnich tfid .NET Framework. Spole¢ny jazykovy modul runtime je
zakladem .NET Framework. Miizeme si runtime ptedstavit jako zprostfedkovatele, ktery
spravuje kod v dobé provadéni kodu, poskytuje zékladni sluzby, jako je sprava paméti,
sprava vlaken, a vzdalené komunikace, a zaroven prosazuje bezpefnost a jiné¢ formy
ptresnosti kodu. Ve skutecnosti, pfedstava o fizeni kodu je zédkladnim principem runtime.
Kad, ktery se zamétuje na runtime je znam jako fizeny kod, zatimco kod, ktery necili na
runtime je znamy jako nefizeny kod. Knihovna tfid je komplexni, objektové orientovana
kolekce opakované pouzitelnych typt, které muzete pouzit pro vyvoj aplikaci, od
tradi¢niho piikazového tadku ptes aplikace grafického uZivatelského rozhrani (GUI) azZ po
aplikace zalozené na nejnovéjSich inovaci poskytované ASP.NET, jako jsou naptiklad
webové formulafe a webové sluzby XML. .NET Framework muze byt hostitelem
nefizenych komponent, které nacitaji spole¢ny jazykovy modul runtime do svych procest a
zahajuji provadéni fizen¢ho kodu, ¢imZz se vytvaii softwarové prostiedi, které miize
vyuzivat fizené€ 1 nefizené funkce. Internet Explorer je ptikladem netizené aplikace, ktera je
hostitelem modulu runtime (ve formé rozsiteni typu MIME). Pouziti aplikace Internet
Explorer jako hostitel runtime umoziuje vlozit fizené komponenty nebo ovladaci prvky
Windows Forms v HTML dokumentech. V tomto projektu byla provedena aktualizace

NET Framework na verzi 4.0, kterou vyzadovala vytvofena klientska aplikace.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 36

3.2.2 Microsoft Visual C#

Microsoft Visual C# je vykonny, ale pfitom jednoduchy jazyk zaméieny predevSim na
vyvojare aplikaci na platform& .NET Framework. Zdédil velké mnozstvi toho nejlepsiho z
jazyki C++ a Microsoft Visual Basic, ale jen malo z jejich nesrovnalosti a anachronismti,
takze vysledkem je Cist$i a logictejsi jazyk. Jazyk Microsoft Visual C# je vykonny,
komponentné orientovany jazyk. Hraje velmi dulezitou roli v architektuie Microsoft NET
Framework a né¢ktefi lidé v tomto ptipadé poukazuji na podobnou roli jazyka C pfi vyvoji

systému Unix.[5]

Visual Studio podporuje Visual C# s celou fadou nastroji, od plné vybaveného editoru
kédu, pres kompilator, Sablony projektu, navrhaie, privodce kodu, vykonné ladici
programy az po mnoho dalSich nastrojii. Diky knihovné tfid rozhrani .NET Framework je
mozny piistup k fad€ sluzeb operacniho systému a dal$im navrzenym t¥idam, které

dovoluji vyrazné€ urychlit vyvo;.

3.2.3 SIMATIC NET

Otevieny sbérnicovy systém SIMATIC NET je nazev rodiny pramyslovych komunika¢nich
siti a produkti spolecnosti Siemens. Je to mezindrodni standard pro komunikaéni
protokoly, ktery poskytuje jednotnou komunikaci od fizeni pohoni pies Cidla az po
celosvétovou sit. Je zalozen na narodnich a mezinarodnich normach v souladu s

referen¢nim modelem ISO / OSI. SIMATIC NET poskytuje nasledujici komunikaéni sité:

e Primyslovy Ethernet (SINEC H1) - V Siroké mife uznavanou a pouzivanou sbérnici
pro ptenosy dat od Grovné fizeni procesi az po nadiazené lokalni nebo rozlehlé sité
(vice nez 1 000 ucastnikll) je primyslovy Ethernet s Urovni fizeni zaloZzené na
standardu IEEE 802.3. PIny duplex dosahuje zdvojnasobeni objemu dat s
vylou¢enim kolizi. Pfepojovani dovoluje dynamicky rozdélit sit na nckolik

segmentil a soubézné¢ prenaset n¢kolik telegramti.

e PROFIBUS - Sbérnice Profibus je urena pro stfedni rozsah komunikaéni
vykonnosti. Existuje nékolik variant ur€enych pro rtzné typy komunikujicich
zafizeni. Nejpouzivangjsi Profibus-DP je protokol pro ptipojovani vzdalenych

jednotek s velmi rychlou odezvou. Umoznuje synchronizovat cyklus sbérnice s
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piesnosti na zlomky milisekundy a diky tomu vyhovuje pozadavkim regulacnich

uloh na vzorkovani v ptesnych ¢asovych intervalech.

e AS-Interface — Actuator-Sensor-Interface je jednoducha sit’ urCena pro binarni i
analogové snimace a vykonné prvky. V siti, kde je fizeno az 62 zafizeni typu slave,
je dosazena reakéni doba maximalné¢ 10 ms. Vyhodou je, ze po bézné stinéné

dvoulince mohou byt pfenaseny napajeni i signal.

Pfipojeni programovatelnych automatti k sitim SIMATIC NET je fyzicky realizovano
prostiednictvim rozhrani integrovanych v CPU (napt. DP) nebo samostatnych
komunika¢nich procesori (CP) nebo modult (IM). VSechny komunikaéni prvky se
konfiguruji a parametrizuji pomoci nastroje NetPro zabudovaného v prostfedi STEP7.

Podpora OPC UA je integrovana do SIMATIC NET od verze 7.0.

o e e
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Obr. 17. OPC Scout

Soucésti instalace je jednoduchy OPC klient OPC Scout, ktery slouzi ke kontrole
funkcénosti OPC serveru. Ve své stromové struktufe nabizi vSechny dostupné servery
véetné¢ OPC.SimaticNET., na ktery je mozné po kliknuti pfidat nové PLC. DalSim
kliknutim na PLC se otevie "OPC-Navigator", ktery nacte strukturu ptipojené¢ho PLC. Pro
dalsi praci s OPC Scoutem se vybere konkrétni proménna a pietdhne se do pravého

sloupce. Timto zpusobem se sestavuje tabulka proménnych, kterd umoziuje monitorovat
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nebo piepisovat hodnoty proménnych. OPC Scout jako klient s omezenymi funkcemi,
neumoziuje plnit dal$i pozadavky na vyhodnocovani dat. Data mizeme pouze sledovat
nebo piipadné prepisovat, ale uz nemuzeme s nimi dale pracovat. Klient OPC UA Client,
ktery je pfedmétem této prace, bude umoznovat datovy vystup z aplikace. Navic bude
nabizet moznost data vzorkovat. Nespornou vyhodou nové aplikace je pichlednéjsi a
prakti¢téj$i monitoring blokové sluzby. OPC Scout urcité¢ neni mozné vyuzit pro potieby
oddé€leni Pramyslového inzenyrstvi nebo Technologie. DalSim problém OPC Scout
dostaneme k datim. Kdyz k tomu pfipo¢teme i jazykovou nevybavenost potencionalnich

uzivateld, je pro bézné pouzivani tento nastroj prakticky nepouzitelny.

3.24 STEP7

STEP7 je konfiguracni a programovaci software pouzivany u fidicich systémi SIMATIC
spolecnosti Siemens. Se STEP 7 je mozné programovat jak automatizacni systémy

zalozené na PLC (napt. S7-300, S7-400 a C7), tak i fidici systémy bézici na PC (WinLC).

STEP7 vyuZiva centralni nastroj SIMATIC Manager. V programu SIMATIC Manager se
pracuje s objekty ze svéta STEP 7. Tyto ,,logické” objekty odpovidaji realnym objektim.
Jeden projekt v sobé obsahuje celé zafizeni, jedna stanice odpovidd jednomu fidicimu
systému. Jeden projekt miiZe obsahovat vice stanic, které jsou vzajemné propojeny napf.
sitit MPI. V jedné stanici je zasunuta jedna CPU, kter4 obsahuje program. Program je znovu
»schranka“ pro dal$i objekty, jako napt. Objekt bloky (Blocks), ktery mimo jiné obsahuje
ptelozené bloky.[1]

Ve STEPu 7 jsou tfi zékladni programovaci jazyky LAD, FBD a STL, které je moZné

libovolné kombinovat.

3.25 WinCC

Vyss§i uroven v hierarchii fizeni je nejcastéji oznaCovand zkratkou SCADA/HMI
(Supervisory Control and Data Acquisition / human machine interface) nebo také
vizualizani systém. Navazuje na fizeni technologie pomoci PLC a slouzi k vytvoieni

programti pro grafické operatorské rozhrani jednotlivych zatfizeni. Vizualiza¢ni nastroje
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zviditelnuji fizené procesy, poskytuji obsluzné funkce a monitorovani dat. WinCC muzeme

rozd¢lit na dva zakladni komponenty:

e Vyvojové prostiedi slouzi ke konfiguraci a editaci projektu.

e Runtime je software pro zpracovani vizualizace. Béhem procesnich operaci

vykonava projekt a zajistuje konecnou vizualizaci

WinCC v tomto projektu pracuje pod operaénim systémem od Microsoft — Windows XP

Professional.
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II. PRAKTICKA CAST
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4 KONFIGURACE OPC UA SERVERU

K vytvofeni OPC UA serveru se musi provézt n€kolik ¢innosti. Na strané PLC bude

provedena uprava hardwarové konfigurace, na strané¢ PC nastaveni OPC UA serveru.

4.1 Uprava hardwarové konfigurace

K vytvofeni hardwarové konfigurace slouzi integrovand soucédst programu SIMATIC

Manager, nastroj HW Config. V plivodnim projektu je v hardwarové konfiguraci vlozeno

CPU 416-2DP a CP443-1.

Tab. 4. Pouzité IP adresy

Adresa Stanice Popis
192.168.22.2 CP 443-1. Komunikaé¢ni modul PLC.
192.168.22.1 PC OPC Server. Sitova karta PC.

Ve vlastnostech CP443-1 se nastavuje IP adresa (v tomto projektu 192.16.22.2), kterou
bude pouzivat tato komunikacni karta a maska podsité. MAC adresa je zaddvana jenom v

ptipadech, kdy stanice komunikuje pte ISO 4 transportni Groven.

W5 SIMATIC Manager - PG2453

File Edit gui=sll PLC View Options Window Help

1 SIMATIC 400 Station
2 SIMATIC 300 Station
3 SIMATIC H Station

4 SIMATIC PC Station MATIC PC Station(1]
5 Other Station
6 SIMATIC 55
7 PGIPC

Subnet
Program 3

57 Saftware »
57 Elock 2
3 [M7 Software »

Symbol Table
Tk Library: 2
External Source, ..

Obr. 18. Vlozeni PC stanice

Prvnim krokem k vytvofeni OPC UA serveru je vloZeni stanice SIMATIC PC Station do
hlavni struktury projektu. Nova stanice se vklada do aktualniho projektu pfes menu Insert -
> Station -> SIMATIC PC Station nebo dvojklikem na hardwarovy objekt. Nazev PC

stanice musi byt stejny jako jméno pocitace, na kterém ma bézet OPC UA server.
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' HW Config - [SIMATIC PC Station(1) (Configuration) -- UA-Sample]
h Station  Edit  Insert PLC  View Options Window Help

CEE-2 5 &0 &alHm 8 e

3
4
5
- |
=
7 General IOptmns | PROFINET | Dizgnostics |
— |
9 .
= Short Description IE General Properties - Ethernet interface IF General (RD/S2) x|
EEl Substitute for any Industrial Etheme
= IS, TCP/IF, S7 connections, PG~ General  Paramsters |
11/2003 SP1
12 I~ Set MAC address / use 150 protocol
14
15 Order No ./ firmware IECP/VE21 MAC address I—
13 = Name IIE General
Intettac | IP protocallis beingused
Gateway
IP address: 192.168.22.1
Type: Ethernet BCCTBREE | ' Do not use router
Address 197 168221 Subnst mask: [255.255.255.0
© Use router
Networked: res Froperties.
Address 192.168.22.1
Comment: Subnet:
— not networked — New...
Properties
Delete
oK
0K Cancel Help
|
== m PC
Index Module Order number Fimware | MPI address Comment
1 OPC Server [WE.21
2 [ IE General IE_CP [WE.21

Obr. 19. Konfigurace PC stanice

Po otevieni SIMATIC PC Station se otevie editor s pfipravenym ramem moduli
nazyvanym rack. Po vybéru z hardwarového katalogu jsou do rdmu vlozeny moduly.
Jednotlivé fadky v rdmu, oznaCované jako sloty, musi souhlasit s indexem, ktery je pfifazen
v Station Configuration editoru konfigurovaného na stran¢ PC Station. Do prvniho slotu je
vlozen OPC server, do druhého ethernetova sitova karta pojmenovana v projektu IE
General. Otevienim vlastnosti objektu sitové karty se zobrazi dialogové okno, kde se

nastavi [P adresa 192.168.22.1 a maska podsite.

[l: NetPro - [UA-Sample (Network) -- D:\Program Files\...\57Proj\UA_Sample]
¥ nNetwork Edit Insert PLC View Options Window Help

L A ST I YR
Ethernet(1) 1

Industrial Ethernet

MPI(1)
MPI

)

SIMATIC PC Station(1)

E

Obr. 20. Konfigura¢ni nastroj NetPro

K vytvoteni S7 spojeni OPC UA serveru a programovatelného automatu slouzi vykonny

konfigura¢ni nastroj projekti NetPro, ktery je ur¢en k praci se sitovymi objekty. NetPro
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Insert New Connection

r— Connection Partner

B8] In the current project

. B8P PG253

: =] SIMATIC 400(1)
S CPU 4162 0P

[Unspecified)

Al broadeast stations

All rulticast stations

@ I unknown project

. L ¥
Project: |PG2453 =
Station: |SIMATIC 400(1)

Madule: [cPU 416-2 DF
r— Connection
Type: I 57 connection ﬂ
¥ Display propertias before inserting
ak. I Apply | Cancel | Help |

Obr. 21. Nové S7 spojeni

méa s HW Config spole¢nych vétsinu konfigura¢nich nastaveni, ale jenom v NetPro se

nastavuje propojeni jednotlivych stanic v siti MPI, Profibus nebo Industrial Ethernet. V

tomto projektu je spojeni vytvofeno pres Industrial Ethernet.

Local ID

Partner ID

Partner

Type

Active connection p

Subnet

Connl

1

SIMATIC 400(1) / CPU 416-2 DP

57 connection

fes

Ethernet(1) [IE]

Obr. 22. Tabulka spojeni

Kliknutim pravym tlac¢itkem na OPC Server se zobrazi kontextové menu, které nam

nabidne moznost vlozit nové spojeni.

General | oPC | Status fommation |

i~ Local Connection End Foint

Properties - 57 connection

Connection identfication
™| Fized confiqured dinamic connechion Local ID
= Oreway [Corn1
IV Estabish an active connection VFD Name:
I~ Send aperating mode messages [oPC Server
Connection Path
Local Fartner
SIMATIC PC Station(1)/ SIMATIC 400(1)/
Sl |0FC Server |CFU 4162 0P
Interface: [IE General =]’ [cp 423-1R0/55) =]
Subnet [Ethemet(1) [industral Ethemet] [Ethemet(1) incusinal Ethemet]
Address: [192.188.22.1 [192.168. 222
Address Details
s | o

Obr. 23. Vlastnosti S7 spojeni
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Pro vlozeni staci potvrdit CPU 416-2DP a typ spojeni S7. Po potvrzeni se vytvoii tabulka
spojeni, do které jsou zapsany vSechny zvolené parametry spojeni. Dvojklikem na tabulku
spojeni nebo pfimo na OPC Server v grafické casti NetPro se otevie dialogové okno s
vlastnostmi S7 spojeni, kde se ukazuje identifikator spojeni (v nasSem piipadé¢ Connl) a oba
partnefi komunikace. Po uloZeni a kompilaci se vytvofi hardwarova konfigurace ulozend v
adresari projektu v binarnim XDB souboru, ktery se bude dale vyuZzivat pii importu do

Station Configuration editoru na OPC UA server.

Components |D\agnnstics| Configuration Info

Station:  SIMATIC PC Station(1) Mode: RUMN_F

Index | Name Type Ring Statuz | Bun/Stop | Conn fad
1 [ oPCSever 0FC Server I B
IF IE General IE General B

A \ \ [ |

Station Name... i |mpart Station ... i Dizable Station i

|

Obr. 24. Station Configuration Editor

4.2 Konfigurace OPC UA serveru SIMATIC.NET

ProtoZe podpora OPC UA je integrovana do SIMATIC NET aZz od verze 7.0, je nutné
nejdiive pfeinstalovat star§i verzi SIMATIC NET. Ke konfiguraci stanice slouZi nastroj
Station Configuration Editor, kde se konfiguruji jednotlivé komponenty stanice. K tomu se
vyuziva v predchozi kapitole vytvoieny XDB soubor. Pomoci tlac¢itka Import Station se
provede konfigurace do OPC UA serveru. Pokud vSechno probéhne v potadku, mélo by se
v ptipojeni online objevit OPC server i sitova karta v rezZimu Run a na fadku OPC UA

serveru ve sloupci Conn zobrazit znak znacici identifikator spojeni Connl.
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4.2.1 Nastaveni parametri OPC

Pro dokonceni konfigurace je dalSim krokem nastaveni parametri OPC pomoci
Configuration Console, kterou najdeme pod nabidkou Start v adresaii SIMATIC NET.
Nejdfive je nutné upravit ,,Mode of the module na Configured mode. Déle se musi vybrat
konkrétni komunikaéni protokol, ktery se bude pouzivat. Konzole umoziuje zkontrolovat
nastaveni sit¢, IP adresu, masku sité, branu sité¢, DHCP server, nastaveni piistupového

bodu STONLINE a taky otestovat spojeni mezi serverem a PLC.

- Configaration Console

Soubor  Akee  Zobrazit  Napovéda
& - @m| @ 6

(2 PC Station
= &§ SIMATIC NET Configuration
= @ Applications Type of module: [Ethesnet
H 0PC settin :

= settings ————————
& Quit OPC server Mode of the module: [Coniigwedmode R4
T3 Select OPC protocol Index: [3 hd
? Symbgls Name of the module:
) ooty i [Reatek RTLE133/810
u OPC trace ‘ Interface profile for. |Reakek RTL "
B Protocol trace uto] -> Realtek RTL3139/810« F

R Autostart 1S0 Ind Ethemet -> Realtek RTLB139/810x F...
= 8 Modues TCP/P > Reakek RTLB139/810xF...

= B Realtek RTLB139/810x ... -
&' General | Module reaction: |Please set the parameters of the module
Q Version before you set the module to the configured mode.
S Address l
ES' TCP parameters B —
5 57 test |
5 SR test Apply Cancel I Help

+ B Realtek RTLE169/8110 ...
B Cp simulation
2 Access points
G Language setting

Obr. 25. Configuration Console

4.3 OPC UA Security

Zabezpeceny komunikacni kandl je na aplikacni irovni aktivni po celou dobu trvani relace.
Proto jsou uzivatelé autentizovani pouze pii navazovani relace, kdy se klient a server
domluvi na zabezpeCeném komunikacnim kanalu, vyméni si softwarové certifikaty a
informace o svych schopnostech. Vyména certifikdth mezi klientem a serverem je

znézornéna na nasledujicim obrazku.

Na obrazku jsou oznaceny nasledujici body:

1. Predtim, neZ se klient miiZze ptipojit k serveru, potiebuje ziskat informace. Mezi
dilezité informace mizeme zatadit naptiklad bezpe¢nostni mechanismy, protokoly

a adresu pro pripojeni pozadované serverem. Tato informace naznacuje tzv.
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koncovy bod. K dispozici jsou koncové body serveru doddvany s volanim

GetEndpoints. Pti popisu koncovych bodu server také poskytuje sviij certifikat.

2. Jakmile jsou koncové body vybrany s nastavenim zabezpeceni, uzivatel je dotdzan,

zda chce piijmout certifikat. Pokud ano, je uloZen v ulozisti certifikatl klienta.

3. Pfi volani OpenSecureChannel je pfenesen na server certifikat klienta. Jestlize

certifikat neni zndmy, na serveru bude ulozen v adresaii odmitnutych.

4. Pomoci konfiguracniho nastroje na serveru mohou byt akceptovany certifikaty z

adresare odmitnutych a nasledné pfesunuty do ulozisté certifikatl serveru.

PC

1) GeBadpoits |

_—r

Secure:

Server.der

Klientské ulozisté certifikati Client der

Ulozité certifikati na serveru

Obr. 26. Vymeéna certifikatli mezi klientem a serverem

OPC UA klient v tomto projektu pouziva ulozisté certifikati Windows. Na tomto misté se
nachazi vetfejny certifikat klienta UA test Client, ktery klienti generuji pfi prvnim spusténi.
Server OPC UA pouziva vlastni adresat s certifikaty, ktery je nezavisly na ulozisti
certifikatd Windows. Misto, ve kterém OPC UA server uklada a spravuje vlastni certifikaty
klienti OPC UA je datovy adresat serveru OPC UA.

4.3.1 Sprava certifikatu

Importovany certifikat se uklada do ulozisté na misté, které obsahuje klic¢e k certifikatu. K
tomu se vyuziva konzole Microsoft Management Console (MMC). Konzole MMC hosti a

zobrazuje nastroje pro spravu, vytvorené spolecnosti Microsoft a dalS§imi dodavateli
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softwaru. Tyto néstroje se nazyvaji moduly snap-in a pouzivaji se pro spravu hardwaru,

softwaru a sitovych komponent systému Windows.

Moduly snap-in k dispozici:
Modul snap-n Dodavatel &
QBra’na Windows Firew... Microsoft Corp...
Iﬁ Certifikdty Microsoft Corp...
imnﬁgurace a analyza... Microsoft Corp...
| Konfigurace Kienta NAP - Microsoft Corp...
&Ml’sh‘n’ uZivatelé a sku... Microsoft Corp...
2| Odkaz na webovou a...  Microsoft Corp...

+'|Ovladadi prvek ActiveX  Microsaft Corp...
@P\a’nnvaﬁ tloh Microsoft Corp...
3] Prohlize¢ udalosti Microsoft Corp...
:Efiﬁizeni slufby WML Micrasoft Corp...
32 Sdlené slozky Microsoft Corp...
@S\Edovém’ vkonu Microsoft Corp...
\g Sledovani zabezpeden... Micosoft Corp...

Popis:

Vybrané moduly snap-in:

Pro tuto konzolu méZete vybrat moduly snap-in z tohoto poditade a tyto moduly poté nakonfigurovat. Pro rozEifitelné moduly snap-in miZete
také vybrat povolend rozéifen.

|| Kofenovy adres konzoly

5 Certifikaty — aktualni usivatel

Upravit rozdifeni...

Odebrat

Nahoru

Dol

Upiesnit...

Modul snap-in Certifikdty umo#fiuje prochdzet obsah Ulo#Et certifikatd pro vés, pro slufbu nebo pro poditad.

OK Storno

Obr. 27. Ptidat nebo odebrat moduly snap-in

Prvnim krokem je otevieni Management console. Konzole se otevie na klientském pocitaci

pres nabidku Start a funkci Spustit po zadani klicového slova MMC do zadavaciho pole.

'%] Soubor

&=

Alie
@ 4B X
D Kofenovy adresaF konzoly

= @ Certifikdty - akkudini uZivatel
123 ©sabni

Zobrazit

{23 Certifikaty
#-[_1 Ditvwérvhodnost + rémc ro;
-0 ZprostFedkujicl certifikaéni

&[0 Usivatelsky objekt shusby A

-2 Diwvaryhodng wydavatel
-2 Nedivéryhodné certifikaty

-1 Kofenowé certifikacni (Fady|

-2 DitwEryhodné osoby

-2 Po¥adavek na zépis certifik| |

COblibené polozky

Okno
B £E

Wystaveno pro
thawte Primary Rook CA - G2

MapovEda

|| Ethawte Primary Root CA - G3
(=12 Divryhodné kofenové cer||

Thawte Server CA
Thawte Server CA

E Thawte Timestamping CA
= Trustis EvS Root Ca

| E& Trustis Frs Root Ca

TUBiTAK UEKAE Kk Sertifika Hizm.. .
Ed rURKTRUST Elektranik Islem Hizm...
E TURKTRUST Elektranik Islem Hizm...
TURKTRUST Elektronik Sertifika Hi...
TURKTRUST Elektronik Sertifika Hi...
EITURKTRUST Elektronik Sertifika Hi...
E= Twica Roat Certification Autharity

ETwica Root Certification Authority

Eluck gichal | Oteviit
LCA Root

TN - DATA|

UTN-USERFi  Yyimout
UTM-USERF]  Kopirovat
UTH-UsERF  Ddstranit
UTM-USERFE  yjastrosti
YAS Latvijas -

verisign Clay  Népovéda

'v'eriSign Class 2 Public Primary Cer...

Obr. 28. Certifikaty

Exportovat...

Wystavitel
thawte Primary Rookt CA - G2
thawte Primary Root CA - G3
Thawte Server CA

Thawte Server Ch

Thawte Timestamping CA

Trustis EWS Root CA

Trustis FPS Root CA

TUBITAK LIEKAE Kok Sertifika Hizmet
TURKTRUST Elekkronik Islem Hizmeth
TURKTRUST Elektronik Isler Hizmeth
TURKTRUST Elekbronik Sertifika Hizm
TURKTRUST Elektronik Sertifika Hizm
TURKTRUST Elekkronik Sertifika Hizm
TWCA Root Cerbification Authority
WA Root Certification Authority
Lia T I
UCA Global Root

Otevfit

C

nt Authenticatior
UTN-LISERFirst-Hardware
UTH-UISERFirst-Metwork Applications
UTN-USERFirst-Object

WAS Latvijas Pasts SSIIRCA)

. WeriSign Class 1 Public Primary Certif

VeriSign Class 2 Public Primary Certif
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Otevie se dialogové okno pro vybér moduld Snap-in. V nabidce File je volba Piidat nebo
odebrat modul Snap-in, kde se musi vybrat volba Pfidat. Ke spravé certifikati v mistnim
ulozisti slouzi moznost mistni pocitace. Pro nezbytnou bezpecnou komunikaci se
vzdalenymi servery SIMATIC NET OPC UA musi byt nejprve tyto certifikaty exportovany

ze spravy certifikati v klientském pocitaci.

Format souboru pro export Souboru pro export
Certifikaty |lze exportovat v rdznjch Formatech. Zadejte nazev soubary, do néjE cheete data exporkovat,

Wyberte Format, ktery choete pougit: Mazew souboru:
(%) Bindrni %.509, kidowani DER {*.cer)
(1,509, kédovani Base-64 (CER)
() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €, 7 (P7E)

[ <za || _paki= | [ swomo | [ sz ][ pcasiz | [ stomo

Obr. 29. Format souboru pro export a ulozeni certifikatu

Dale je potieba vybrat certifikaty pro mistni UCet pocitace a certifikat, ktery ma byt
exportovan. Dalsim krokem je kliknuti pravym tlac¢itkem mySi a zvoleni volby VSechny
ukoly a Exportovat... V dalsi fazi je nezbytné zvolit format, ktery se bude pouZzivat. Po
zvoleni formatu "Binarni X.509, kodovani DER (*.cer)" je nutné pro dokonceni exportu
vybrat tlacitka Dalsi a Dokoncit. Soubor se umisti do sloZky se stejnym nazvem, ve kterém
jsou také umistény certifikaty serveru. Nakonec se provede zaddni nazvu souboru a ulozeni
do souboru s certifikitem. Protoze pfipona souboru musi byt také "DER", musi se rucné

prepsat ptipona z "*. Cer" na "*. Der".
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5 VYTVORENI PROGRAMU S7

PLC program je sestaven pomoci softwaru STEP7 prostfednictvim nastroje SIMATIC
Manager. Zakladnimi stavebnimi prvky programu jsou bloky, které se rozdéluji podle
ucelu, na organizacni bloky OB, Funk¢ni bloky FB, funkce FC a datové bloky DB.
Program pro PLC je sestaven z jednotlivych piikazli a instrukci. Zpracovani programu
probiha cyklicky a v sérii za sebou tak, ze jednotlivé logické funkce jsou provadény

postupné.

Obr. 30. Struktura programu

Rozhrani mezi uzivatelskym programem a operacnim systémem je tvofeno organiza¢nimi
bloky (OB). Cely program je mozné ulozit v cyklicky volaném OBI, ale vétSinou se
pouziva strukturované programovani rozdélujici program do blokt, kde kazdy z bloki fesi
¢ast programu. Organiza¢ni blok OBI1 organizuje pribéh ostatnich blokli a zajistuje
cyklické volani vSech ¢asti programu umisténé v ostatnich blocich. Jest¢ nez dojde k
cyklickému provadéni programu, je proveden spousStéci program pomoci OB100 -
kompletni restart. Tento blok smaze tabulky vstupti a vystupt, bitové paméti a nékteré
Casovace. Nasledné¢ se zacne provadét program uloZzeny v OBI. Cyklické provadéni
programu je mozné pierusit v pevnych ¢asovych intervalech pomoci organizacnich blokt

OB30 az OB38.

Stavajici program S7 je doplnén o funkcni bloky a funkce feSici prenos dat mezi PLC a

OPC serverem. Program je v podstaté rozdélen do dvou casti. Prvni ¢ast fesi pouzivani
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variabilnich sluzeb a druha &ast vyuZiva blokové sluzby. Ukolem pouZiti variabilnich
sluzeb je okamzité¢ sledovani proménnych s moznosti vzorkovani nebo v nékterych
piipadech i1 pfepsani hodnoty piimo z klientské aplikace. Naopak pouziti blokové sluzby
umoznuje zaznamenat pribéh dvou hodnot do tabulkového vystupu. V nasledujicich

podkapitolach jsou podrobné&ji popsany nové funkéni bloky a jejich funkce v programu.

5.1 FB300 - OPC Data

Hlavnim vstupnim bodem aplikace je FB300 (OPC Data) volany v OB1 a tvofici rozhrani
mezi Casti, ktera zajiStuje fizeni aplikace obsluhujici komunikaci s OPC serverem a
pivodnim programem. V tomto bloku dale dochazi k propojeni dat z obsluzného panelu ve
WIiInCC s daty oboustranné komunikace. Uvnité bloku je pomoci volani funkce FC301
(Write to DB) zajisténo ulozeni dat ze systémového funkéniho bloku SFB12 (BSEND) do
datového bloku DB300 (DB OPC Data) pro dalsi vyuziti dat OPC serverem.

- @ Interface |Name Data Type |Aﬂﬂress |In|Ex‘TeﬁCmﬂnﬂnt
o I & connl BSEND Array [1..4096] Of Int 0.0 [] [J Blok dat BSEND
T oUT & connl_BRCV hrray [1..4096] Of Int 5192.0 [ [J Blok dat BRCY
T IN_OUT @ commCTRL OPC CTRL 16384.0 [ [ Mulci FB 301
ER g STLT 12 memiirite Struct 16404.0 [ [0 Pomocne data
+ %@ TENP = edge Array [1..8] Of Bool 16418.0 [ [ Pole bitd
@ wincC Jtruct 164z0.0 [ [0 bata z WinCC

FBEI00 : OPC Data

Conment : ‘

AR P WL Start komunikace s OPC

Comment : ‘

#oomenC TRL .
run_COM

doormecTR | HoOMCTRL.
L init_com

EN enol——{rR}—]

Hmenlrite.
writedtock
#edge[1] _on

{3}

Obr. 31. Start komunikace s OPC a deklarace multifunkéniho bloku

Funkéni blok vyuZzivad multiinstanéniho modelu, ktery podporuje deklaraci instanci FB v
rdmci funkcéniho bloku vyssiho stupné. Tento blok se vlozi do deklaracni tabulky jako
multifunkéni blok. V ramci bloku jsou pak jednotlivé instance volany pomoci jejich
symbolickych identifikatorti. Multiinstanéni model spojuje funkéni blok a instancni
datovou oblast do jednoho objektu (instance FB), s kterym je moZné pracovat jako s jednim
celkem. Jednotlivé instance nemaji své vlastni datové bloky, v ramci celé struktury volani

funk¢nich blokt je pouzit pouze jeden instanéni datovy blok. Jako multifunkéni blok je zde
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volany FB 301 (OPC CTRL), ktery zajistuje obsluhu fizeni oboustranné komunikace
blokové sluzby. Na obrazku Obr. 31 je vidét v deklaraéni tabulce deklaraci multifunkéniho
bloku FB301 (OPC CTRL) pojmenovaného commCTRL s datovym typem OPC CTRL a
jeho zavolani v editoru. Proménnéa #commCTRL.run_COM znamend probihajici pfenos dat
z WinCC. Po spus$téni pfenosu se prostiednictvim proménné #memWrite.writeStock ON

zacnou zapisovat sledovand data do datového bloku DB300.

J/ Start pfenosu dat = WinCo
A HwinCC. OPC_transfer
= #oommCTRL . run_ COM

// Velikost poZadované datové cblasti

L #winCcC,sizelArea
T #ooneCTRL . Partner COM.B3END_LEN
T #commCTRL.Partner_COM.BRCV_LEN

// Podatedni adresa pro zépis do DE - l.blok dat
L L0
T #wenlrite . startAdressl

// Podatedni adresa pro zépis do DB - Z.blok dat

L HwinCC,sizelArea

L 2z

/1

L Z

-I

ITD

T #wenWrite . startAdress2

// 3ledovand proménna — l.blok dat
L #winCC.inpElockl
T #inpElockTempl

// gledovand proménnd — Z.blok dat
L #winCC, inpElocks
T #inpElockTemps

Obr. 32. S7 program pro ¢teni dat z WinCC

Ke spusténi pienosu dat a obsluze aplikace z WinCC je urcen obsluzny panel ve WinCC.
Pted spusténi prenosu je tfeba nejdiive zvolit velikost pozadované oblasti pro pienos dat.
Ta je reprezentovana proménnou #winCC.sizeArea. Na zaklad¢ této velikosti se vypocte
pocate¢ni adresa v datovém bloku pro druhou proménou #memWrite.startAddress2. Adresa

prvni proménné zacina na adrese nultého bajtu.

Dalsi parametrem nutnym pro spravnou funkci aplikace je volba rychlosti zapisu dat do
datového bloku DB300 (DB OPC Data). K tomu slouzi generator pulsu FC 302 (Pulse
Generator) volany v organiza¢nim bloku OB38 a provadény kazdych 10ms cyklu. Volba
intervalu je soucasti obsluzného panelu ve WinCC, odkud se zvolena hodnota ulozi

do proménné “DB OPC Data*. winCC.setInterval. Generator pulsu na zaklad¢ zvoleného
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intervalu vysle puls “pulsinterrupt. Kazdé vyslani pulsu zajisti zapis proménné do

datového bloku.

ARSI Generdtor pulsu

Generator pulsu wolany cyklickym pieruSenim wytvofi puls "setHumbPuls"™ x 10 ms.

// Kontrola, jestli ve WinCC je zadand hodnota

L il

L "DE OPC Data”.winCC.setInterval
=1

TNE x1

/¢ Inicializa&ni hodnota
L 100
T "DE OPC Data”.winCC.setInterval

=x1: CALL "Pulse Generator”

start :="DBE OPC Data".winCC.OPC_transfer

setNuxbPuls:="DE OPC Data".winCC.setInterval

firstPuls :="pulsInterrupt”

actNurbPuls:="actPuls" ’

Obr. 33. Generator pulsu

5.1.1 FC301- Writeto DB

Prostfednictvim této funkce se plni datovy blok DB300 (DB OPC Data) hodnotami
sledovanych proménnych #inpBlockTempl a #inpBlockTemp2.

I Zapis prowénnych do DE

Hodnota pulsu v zasocbniku odpovida adrese v DEB.
Rychlost zmény v zaschniku uréuje puls z OB38 (#pulsInterrupt).

L #meniirite . noPuls3tock
T #noPulsStock TempI

// 1.blok dat
CALL "Write to DE"
enshle r=#comeCTRL . run_ COM
db_No :="DE OPC Data"
startidress:=#menlirite. startAdressl
cffsetIndex:=#noPulsStock Templ
valueInput :=#inpBlockTempl

// Z.blok dat
CALL "Write to DB
enable r=#comeCTRL . run_ COM
db_No :="DB OPC Data'
startadress:=#memirite.startidressi
cffsetIndex:=#noPulsStock Templ
valueInput :=#inpBlockTemp
ol u]

Obr. 34. Start komunikace s OPC a deklarace

multifunkéniho bloku

Vstupni parametr offsetindex nastavuje adresu pro zapis proménné. Tato adresa je
inkrementovana proménnou #memWrite.noPulsStock, u které je mozné nastavit rychlost

inkrementace podle zvoleného intervalu v obsluzném panelu WinCC.
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5.2 FB301-OPCCTRL

V bloku se ftesi fizeni oboustranné komunikace mezi S7 a PC stanici. Zéakladem
oboustranné komunikace jsou systémové funkéni bloky SFB 12 a SFB 13. Tyto bloky jsou
integrovany v opera¢nim systému S7-400 CPU. SIMATIC NET OPC server v PC stanici
muze byt komunika¢nim partnerem pro tyto komunikacni bloky. Pro tento ucel se
pouzivaji blokové sluzby S7 v OPC UA serveru, pomoci kterych jsou data vymeénény mezi
PC stanici a stanici S7. Za timto Gc¢elem jsou na obou stranach pozadovany uZzivatelské

programy:

o S7 stanice: volani komunika¢niho bloku S7 v uzivatelském programu CPU

o PC stanice: ptistup OPC klienta k polozkam na OPC serveru
Jednotlivé ¢asti pfenaSenych datovych blokll je mozné piifadit polozkdm OPC serveru.
Polozky mohou byt ¢teny nebo monitorovany klientem. Pfi Cteni klient pozaduje data z

OPC UA serveru. Server posila data na klienta, jestlize pfi monitorovani doslo ke zméné

dat na OPC UA serveru.

V tomto projektu jsou pouzity bloky SFB 12 (BSEND) a SFB13 (BRCV), které piedstavu;i
tzv. blokované spojeni pro piijem a vysilani. Tyto bloky museji byt vZdy instalovany jako
dvojice blokli. Na jedné stran¢ muize piijemce (Server) volanim bloku BRCV ur¢it, kdy je
pfipraven k pfijeti novych dat od odesilatele pro dalsi zpracovani. Na druhé stran€ miiZe
ptijemce pomoci parametru #NDR (nova pfiijatd data) zjistit, jestli data byla skute¢né
pfijata. Timto zplisobem mohou byt pfenesena data az do 64KBytl. Prenos dat zatéZuje sit’
pouze, kdyz komunikaéni partner spusti odesilani ulohy. Pfijemce nemulze pozadovat
zadné udaje, ale musi pockat, az se data odeslou. Na nasledujicim obrazku je popsana

sekvence komunikace pfi oboustranném spojeni.
Na obrazku jsou popsany nasledujici body:
1. Klient zapisuje do polozky typu BSEND.
2. Cely datovy blok nebo ¢ast datového bloku miize byt zastoupen v polozce BRCV.

V ptikladu je zndzornéna cast datového bloku (bajt 1, bajt 2). Cely datovy blok (10

bajtil) se prenasi do stanici S7.
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3. Komunikaé¢ni blok BRCV je volan uzivatelskym programem S7. BRCV vstupuje

do datového bloku v cilové oblasti definované parametry BRCV (DB, bajt 0 az 9).

Utzivatelsky program
Volani BSEND s parametry:
SD_1DBI1 to Byte 0

LEN: 10 (poéet byte)

57_Connection I
-, )

Obr. 35. Sekvence oboustranné komunikace

Tab. 5. Vyznam syntaxe S7

Syntaxe

Vyznam

S7:

Komunikaéni funkce

[S7_Connection]

Nézev spojeni

BSEND Typ polozky
1 ID spojeni
B1,2 Zacatek na bajtu €. 1, délka 2 bajty

52.1 Blok SFB12 (BSEND)

BSEND (SFB12) odesila data na partnertiv blok SFB typu BRCV. Po nastaveni proménné

#run_COM, ktera signalizuje probihajici komunikaci s OPC serverem, dojde K zavolani
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bloku SFB12. Nabézna hrana na vstupu REQ zajisti prenaSeni dat. Parametr SD_1 urcuje
adresu oblasti, do které se ukladaji data z klienta. Oblast conn1l_BSEND je definovana v
deklara¢ni tabulce V FB300 (OPC Data). Pro spravnou funkci je nezbytné zvolit stejnou

délku dat pro odesilani i ptijem dat. Parametr LEN se nastavuje ve WinCC pro oba bloky.

"DE OPC
SEND"

#run_CoM SFEL1Z
|| EN ENO
#Partner_ #Partner_
COM. COM.
ESEND_REQ—REQ DONE —BSEND_DONE
.. R #Partner_
COM.
WELEE1 4 ID ESEND_

ERROR —ERRCE
DUH1681 —{R_ID
#Partner

"DE OPC COM.
Data™. BSEND_
connl STATUS —3TATUS

BSEND —3D_1

#Partner_
COM.
ESEND_LEN—LEN

Obr. 36. SFB12 BSEND

Ptenos dat z uzivatelské paméti je asynchronni oproti provadéni uzivatelského programu.

Vyznam jednotlivych parametrii:

« REQ — Aktivuje pfenos pies nabéznou hranu.

o R —Pfes ndbéZnou hranu aktivuje reset BSEND na inicializa¢ni stav.

« ID - Cislo spojeni v tabulce spojeni NetPro. V tomto projektu je ID = 1.

o R_ID — Ptirazeni dvojice bloktli. Parametr musi byt stejny pro BSEND i BRCV.
o SD_1 - Data k odeslani do CPU (Datovy blok 1, od bajtu 0, 10 bajti).

o LEN — Délka prenesenych dat (10 bajtt, od 0 do 9).

o DONE - Ptes nabéznou hranu indikuje bezchybné ukonceni pozadavku BSEND.
« ERROR - Signalizace chyby.

e STATUS — Popis poruchového hlaseni.
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5.2.2 Blok SFB13 (BRCV)

BRCV (SFB13) pfijima data z bloku SFB typu BSEND vzdalené¢ho partnera. Parametr
R_ID musi byt stejny jako u SFB12. Po zavolani bloku proménna #run_COM, ktera
signalizuje probihajici komunikaci s OPC serverem, nastavi fidici vstup EN_R na 1. Po
nastaveni je blok pfipraven na pfijeti dat. Parametr RD_1 ur€uje adresu pfijimaci oblasti.
Oblast connl_BRCYV je definovana v deklara¢ni tabulce v FB300 (OPC Data). Po kazdém
pfijeti dat je partnerovi odeslano potvrzeni o pfijeti a nasledné je aktualizovan parametr

LEN. Bezchybné piijeti indikuje stavovy parametr NDR hodnotou 1.

"DE OPC
BRCV™
#run CoM TERCV
|} EN ENO
#run COM—EN R #Partner_
CoM.
WELGHEL —ID NDR—ERCV_NDE
Dw#lE#l—R_ID #Partner_
CoM.
"DE OPC ERROR—ERCV_EREOR
Data".
connl BRCV—RD_1 #Partner
CoM.
#Partner_ BRCV_
CoM. STATUS —STATUS
ERCV_LEN—|LEN

Obr. 37. SFB13 BRCV

Vyznam jednotlivych parametrii:

o EN_R — Blok pfipraven k pfijmu, pokud RLO = 1.

« 1D — Cislo spojeni v tabulce spojeni NetPro. V tomto projektu je ID = 1.

« R_ID — Ptifazeni dvojice bloktli. Parametr musi byt stejny pro BSEND 1 BRCV.
o RD_1 - Ptijata data z CPU (Datovy blok 1, od bajtu 0, 10 bajti).

o LEN — Délka pfijatych dat.

« NDR — Signalizace pfijatych dat.

« ERROR - Signalizace chyby.

o STATUS — Popis poruchového hlaseni.
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5.3 Komunikace mezi S7 a PC pomoci variabilni sluzby

Pouzitim variabilnich sluzeb mize PC stanice pfimo pfistupovat k datim

programovatelného automatu. K tomu vyuziva absolutniho nebo symbolického ptistupu.

5.3.1 Pouziti absolutniho pFistupu

Model funkce na konkrétnim piikladu ukazuje absolutni piistup OPC klienta k S7
proménné. V piikladu je pouzita S7 proménna MB10 (pamétovy bajt 10). Nasledujici
obrazek a nasledujici popis vysvétluji ¢asti polozky ID a zndzornuji, které z téchto Casti

maji vliv na funkci modelu.

=

Utivatelsky program
e
|57:[$7_Connection]MB 10
— yi

S7_Connection

Obr. 38. Absolutni pfistup

Vyznam jednotlivych bodl z obrazku:

A) OPC Kklient piistupuje k proménné v S7 CPU prostfednictvim polozky. Za timto
ucelem klient pozaduje ulohy ze serveru, které server provadi. Mozné ulohy jsou:
¢teni, zapis nebo monitorovani. Pfedpokladem je, ze polozka byla vytvoiena v OPC

serveru.
B) Pro tento pfistup neni pozadovany uzivatelsky program
1. S7: komunikaéni funkce
2. Nazev spojeni

3. Proménna S7



UTB ve Zliné, Fakulta aplikované informatiky, 2014 58

5.3.2 Pouziti symbolického pFistupu

Model funkce na konkrétnim piikladu ukazuje symbolicky ptistup OPC klienta k S7
proménné. V prikladu je pouzity S7 symbol opc_comm a S7 proménna MB10 (pamétovy
bajt 10). Nasledujici obrazek a nasledujici popis vysvétluji ¢asti polozky ID a znazoriwuji,

které z téchto Casti maji vliv na funkci modelu.

Utivatelsky program
T ls
[s7-400ET2008/PLC|ope_comm |
I y —

Obr. 39. Symbolicky pfistup

Vyznam jednotlivych bodl popisek z obrazku:

A) OPC Kklient pfistupuje k proménné v S7 CPU prostiednictvim polozky. Za timto
ucelem klient pozaduje ulohy ze serveru, které server provadi. Mozné ulohy jsou:
¢teni, zapis nebo monitorovani. Pfedpokladem je, ze polozka byla vytvotena v OPC

serveru.

B) Pro symbolicky pfistup musi byt vytvofena v ramci projektu STEP 7 tabulka
proménnych. Pro pfistup neni nutny uzivatelsky program.

1. Jméno S7 stanice

2. Jméno CPU

3. Nazev proménné
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6 PROPOJENI VIZUALIZACE WINCC S OPC KLIENTEM

Pro jednodussi obsluhu OPC klienta byl vytvofen na uvodni obrazovce vpravo ve WinCC

obsluzny panel. Panel tvofi uzivatelské rozhrani klientské aplikace s nésledujicimi

funkcemi:

e OPC Client otevrit — Po kliknuti na tlaCitko se otevie klientska aplikace.

IA,::.I iﬂ:_‘l-,";l&f]ﬂ-:l EventName:[— _J

IR x|l x|

+ = Project functions
+ 153 Standard functions
+ 1= Internal functions

#include "apdefap h"

{

+

void OnClick{char* IpszPictureName, char* IpszObjectName, char* IpszPropertyName)

ProgramExecute("C:\\opc\\clientZ exe"); /{Retum-Type: unsigned long int

Obr. 40. Kod ve WinCC - otevieni klientské aplikace

o Transfer dat — Hlavni spoustéci tlacitko celé aplikace. Po kliknuti na tla¢itko se

spusti zapis sledovanych proménnych do datového bloku DB300.

o Délka intervalu - Zvolena hodnota piedstavuje nasobek 10ms intervalu pro zapis

sledované proménné blokovou sluzbou.

« Velikost oblasti — Oblast ptedstavuje mnozstvi sledovanych dat.

p

N

OPC Klient oteviit

Transfer dat

Délka intervalu

O

150

Velikost oblasti

650

g

>/

Obr. 41. Obsluzny panel ve

WinCC
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7 VYVOJ KLIENTSKE APLIKACE

V tomto projektu OPC Server zajiStuje ve funkci informacniho serveru bezpecny pfistup
ke zpracovani dat pfes nové OPC UA rozhrani SIMATIC NET OPC Serveru. Vytvofeny
OPC UA Client v PC stanici ukazuje vsechny zakladni funkce realizované v prostiedi
NET pomoci programovaciho jazyka C #. Cilem SIMATIC .NET OPC Client API je
poskytnout uzivatelim jazyka C# jednoduché a optimalizované knihovny tiid, které
mohou byt pouzity intuitivné a s kterymi mohou byt rychle vytvoreny OPC klientské
aplikace pro pfistup k OPC serverim produktové fady SIMATIC NET. Ke spusténi

aplikace je vyzadovan .NET Framework ve verzi 4.0.

q’ OPC UA Server

G302

" Subscription ?
Obj ekt Callback

Obr. 42. Interakce OPC klienta s OPC UA

<
=2
©
o
o
E
i
"
o
(2

Protokol / Ovladacé

Vyse uvedeny obrazek ukazuje funkéni bloky OPC klienta a interakci s OPC UA serverem.

Vyznam jednotlivych bodu je nasledujici:

1. Pfi vytvafeni spojeni mezi uZivatelskym rozhranim a serverem OPC UA je
generovan na stran¢ klienta objekt ClientAPI. Tento objekt fidi pfipojeni k
serveru a poskytuje dalsi sluzby OPC UA, s vyjimkou sluzeb spojenych s

podpisem.

2. Objekt relace (session) je generovan na serveru prostfednictvim rozhrani OPC

UA.

3. Pfi navazani spojeni mezi uzivatelskym rozhranim a serverem OPC UA je také
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zobrazen prvni stupenn adresového prostoru OPC UA servert. V tomto procesu

je pouzito prochazeni sluzby OPC UA rozhrani. Pokud je vybran uzel, hodnoty

atributu uzlu jsou zobrazeny v jiném okné pomoci sluzeb funkce Read.

Pfi registraci proménnych je vytvoien objekt Subscription ke sledovani zmén

hodnot, ktery poskytuje veskeré sluzby OPC UA tykajici se podpisu.

Objekt Subscription, ftidici vSechny podpisové nastaveni, je generovan na

serveru prostfednictvim rozhrani OPC UA.

Aby bylo mozné pfijimat zmény hodnot ze serveru, je zalozeno piipojeni

zpétného volani (callback). Objekt Callback je vytvoren v klientovi a pfipojen k

podpisu na serveru.

Server.cs

ClientAPI

?

Subscription.cs

Discovery.cs

Server

/

I T S S S A S

Semver() void
Connect() :void

ReadV: wvoid
WriteVal() :void
AddSubsoription{) woi
AdjustSubscription()
DeleteSubsoriptios
CertificateValidat
SemionkeepAl void
SessionMotice{) :void
IdTeString() : g
ValueToString() :string

Subscription

Subsoription{) :wvoid
AddReadltem{} :void
AdjustReadltem{) void

+ o ok

DeleteReadltemn{) void

\ T

ClientReaditemData Discovery

+ Discovery() :void
+ FindServers() :void
+ GetEndpoints{) void

1
.MET 5DK / Zasobnik

7.1 ClientAPI

____________________;3

OPC UA Server

Obr. 43. Diagram tiid ClientAPI

Diagram tiid na predchéazejicim obrazku ukazuje tiidy klienta ClientAPI. Tyto tfidy

zapouzdiuji ptistup k OPC UA serveru v jednoduchém a opakované pouzitelném .NET

API. Ttidy jsou shrnuty v knihovné¢ .NET Siemens.OpcUA.dIl, ktera ma vazbu na .NET
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SDK sestaveného v knihovné Opc.Ua.Client.dll a .NET zasobniku sestaveného v knihovné
Opc.Ua.Core.dll. Knihovny Opc.Ua.Client.dll a Opc.Ua.Core.dll jsou naimportovany ze
SIMATIC NET CD. Vlozeni téchto knihoven do projektu je nezbytné pro spravnou funkci
OPC UA Kklienta.

7.1.1 Trida Discovery

Tiida je implementovdna v souboru Discovery.cs v projektu ClientAPl. Zapouzdiuje

potiebné metody k hledani servert FindServers a GetEndpoints. Metoda FindServers vraci

seznam OPC UA serverti. Obsahuje tyto parametry:

Metoda GetEndpoints vraci seznam koncovych bodii na serveru. Obsahuje tyto parametry:

url_D - Zjisténa adresa URL serveru

servers - Nalezené servery

t
try

/ Vytvoreni discovery klienta

// Hledat servery
servers = clientD.FindServers(null);

¥

catch (Exception e)

{
throw e;

b
¥

public void FindServers(Uri url D, ref ApplicationDescriptionCollection servers)

veryClient clientD = DiscoveryClient.Create(url D);

Obr. 44. Metoda FindServers

url_D - zjisténa adresa URL serveru.

endpoints — zjisténé koncové body

public void GetEndpoints(Uri url_D, ref EndpointDescripticonCellection endpoints)
{
try
1
/{ Vytvoreni discovery klienta
DiscoveryClient clientE = DiscoveryClient.Create(url D);

// Ziskat koncové body

endpoints = clientE.GetEndpoints(null);
}
catch (Excepticn e)
1

throw e;

}

Obr. 45. Metoda GetEndpoints
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Pro OPC UA Discovery byla definovéana sluzba Local Discovery Service (LDS), ktera svoji
funkénosti je srovnatelna s OPCEnum klasického OPC. LDS poskytuje seznam OPC UA
servert, ktery je k dispozici na mistnim uzlu sité. Ve vychozim nastaveni LDS pouZziva
registrovany port 4840, proto LDS je vzdy adresovatelné jako adresa URL pomoci
opc.tcp:// <Node> :4840. Servery na PC jsou registrovany s LDS . Klient mize zvolit

server a navazat spojeni s nasledujicimi kroky:

e Zfizeni pfipojeni s portem 4840 a volani FindServers. Toto voldni poskytuje

seznam dostupnych serveru a jejich adresy URL.

e Zfizeni pfipojeni pomoci zjisténé adresy URL poZadovaného serveru a volani s
GetEndpoints . Toto volani poskytuje seznam koncovych bodi s adresou

koncového URL a nastaveni zabezpeceni koncovych bodd.

e Navazani spojeni s URL koncového bodu a pozadované nastaveni zabezpeceni.

Nasledné relace aplikace mize byt oteviena s CreateSession.

Discovery Server
FatSeiea | " | aptep Y Dokt

GetEndpoints

CreateSession

Obr. 46. Nalezeni serveru

7.1.2 Trida Server

Ttida Server zapouzdiuje funkce pro ptipojeni k OPC UA serveru a pfistup k jednotlivym
sluzbam. ZjednoduSuje pouzivani téchto OPC UA sluzeb, které jsou potieba pro klientskou
aplikaci, s vyjimkou sluzeb pro podpis. Tiida je implementovana v souboru Server.cs v

projektu ClientAPI. Ve tfid¢ Server se volaji tyto metody:
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e Connect. Vytvoii zabezpeCeny komunikacni kanal a relace na OPC UA server.

Metoda ma jeden parametr string Url, kterym je adresa URL koncového bodu.

public void Connect(string Url)

1
try
{
endpoint.UpdateFromServer(bindingFactory);
endpointD = endpoint.Description;
endpointC = endpoint.Configuration;
by

X5eaCertificate? clientCertificate
= config.SecurityConfiguration.ApplicationCertificate.Find();

/{ Nastawvit callback pro handle chyby platnosti certifikatu.
config.CertificateValidator.CertificateValidation
+= new CertificateValidationEventHandler(CertificateValidator);

// Inicializace kandlu, ktery bude wytvofen serverem.
SessionChannel channel = SessionChannel.Create(

config,

endpointD,

endpointC,

bindingFactery,

clientCertificate,

null);

// Obdlka kandlu s objektem relace.

/{ Volani bude chybné, jestlife server neovéfi pravost certifikatu klienta.
msession = new Session(channel, config, endpoint);
mSession.ReturnDiagnostics = DiagnosticsMasks.All;

UserIdentity identity = new UserIdentity();

/{ Wyvofeni relace.
mSessicn.Open("0PC UA client”, identity);|

Obr. 47. Ukazka kodu metody Connect

Disconnect. Odstrani relaci na serveru a odpoji pfipojeni zabezpeceného kanalu.

public int Disconnect()

{

int result = @;

// Uzavie relaci
try

1
}

catch (Exception e)
{

mSession.Close(10000);

return -1;
throw e;

}

// Vymaze prohliZec
mBrowser = null;

return result;

Obr. 48. Metoda

Disconnect
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e Browse. Slouzi k prochdzeni adresového prostoru serveru. Poskytuje seznam uzla,
které je mozné ziskat z ptfenesené startovaciho uzlu prostiednictvim reference.

Seznam vysledki 1ze ovlivnit pomoci nastaveni filtra.

public int Browse(NocdeId nodeld, out ReferenceDescripticnCollection browseResults)
1

int result = @;

if (mBrowser == null)

{

// Instance prohliZefe.
mBrowser = new EBrowser(mSession);

}

// Filtr prohlifeni: sledovat pouze hierarchické reference.
mBrowser.ReferenceTypeld = ReferenceTypes.HierarchicalReferences;
browseResults = null;

try
{

[/ Aktualni wvelani do serveru.
browseResults = mBrowser.Browse(nodeId);

Obr. 49. Metoda Browse

Metoda obsahuje dva parametry:

o nodeld - Startovaci uzel
o browseResults - Seznam vysledk pro startovaci uzel a filtr
Dalsi metody pouzivané ve tiid€ Server:
« Read. Dodava hodnoty do seznamu atributt uzlu.
« ReadVal. Dodava hodnoty atributli ze seznamu uzIa.
o WriteVal. Zapise hodnotu atributu jedné nebo nékolika proménnych
o AddSubscription. Vytvofi podpis a pfipoji je do relace.
o AdjustSubscription. Zméni nastaveni podpisu
o DeleteSubscription. Odstrani existujici podpis
» SessionNotice. Volana, kdyz server OPC UA odesle odpoveéd’ (zvetejnéni zpravy).

o CertificateValidator. Volana, kdyz je certifikdt serveri povaZzovan za

neduvéryhodny.
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Nasledujici sekven¢ni diagram ukazuje nezbytné kroky, které jsou nutné k navazani relace.

Vysvétluje procesy béhem zalozeni piipojeni k OPC UA serveru v kontextu klienta

ClientAPI a jeho odpojeni.

btnDisconnect_Clic()

disconnect{)

:Main form ClientAPI :Server SDK : ClientAPI :Session|
SessionChannel
UZivatel
| T T T T
| | | | |
| | | | |
| | | | |
: I | I I
| | | |
| | | 1 | |
| | | | |
! | m—blj |
: | |
. | | | |
o binConnect Clic) _ | | | |
.] g I I I
I I I 2 I I
| | | | el |
| | (m] |
| | | |
} | connect() | |
|
| 3 |
| keepAlive()
e . | e
L |
: : ! 4 open()
T
! | |
| H
| : 5 close{)
| |
| |
| '|.|'

copledaty

|
(from AktéF)

Obr. 50. Navazani relace

Na obrazku jsou popsany tyto body:

cosse e Y RN

1. Metoda Connect() vytvoii objekt SDK::SessionChannel pro zaloZeni bezpe¢ného

pfipojeni k serveru

2. 'V dalsim kroku je generovan objekt ClientAPI::Session, ktery zapouzdiuje kanal

na server.

3. Nasledn¢ objekt ClientAPI::Session registruje zpétné volani KeepAlive() na OPC

UA Server.

4. Metoda Open() vola aktudlni spojeni mezi klientem a serverem.

5. Behem provadéni metody Disconnect() je zavoldna metoda Close() v objektu

ClientAPl::Session.
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7.1.3 Trida Subscription

Tiida Subscription zapouzdiuje pouziti podpisu pro vyménu hodnot mezi serverem a
klientem. Ttida je implementovana v souboru Subscription.cs v projektu ClientAPI. Ve

tfide jsou volany tyto metody:

o AddReadltem. Vytvoii sledované polozky pro sledovani zmén hodnot a pfipoji je k
podpisu.

o AdjustReadltem. Zméni nastaveni sledované polozky.

o DeleteReadltem. Odstrani sledované polozky z podpisu.

public woid AddReadItem(ModeId varNodeId, object clientHandle,
valueChanged callback, uint samplingRate, out object serverHandle)

{

serverHandle = null;

tem readItem = new MonitoredItem(mSubscription.DefaultItem);
c1 ReadItemData clientData = new Cli
clientData.callback = callback;

clientData.clientHandle = clientHandle;

// Nastaveni monitorovanych polozek
readItem.StartNodeld = varNedeId;
readItem.Attributeld = Attributes.Value;
readItem.MonitoringMode = MonitoringMode.Reporting;
readItem.SamplingInterval = (int)samplingRate;
readItem.QueueSize = 1;

readItem.DiscardOldest = false;

readItem.Handle = clientData;

// Pridat polofky do podpisu.
msubscription.AddItem(readItem);

Obr. 51. Metoda AddReadltem

7.2 Client

Jednoduchy piiklad pouziti ClientAPI predstavuje projekt Client, ktery tvofi uzivatelské
rozhrani klienta. Pomoci klienta je moZzné sledovat az tfi proménné pomoci variabilni

sluzby, které je mozné dale vzorkovat nebo piipadné nékteré i prepisovat.

Dalsi variantou je pouziti blokové sluzby se sledovanim dalSich dvou proménnych, s
moznosti hlubsi analyzy dat. V dialogové tiidé jsou uvedeny nejdulezitéjsi metody:
napiiklad Connect, Disconnect, Read, Write. Kod lze nalézt v souboru MainForm.cs.
Rozhrani jednoduchého OPC UA klienta (OPC UA Client) se ovlada pomoci tlaéitek pro

jednotlivé funkce. Jednoduchy ptiklad ukazuje pouziti pitimého adresovani S7 proménné.
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OPC UA Server PLC: Variabini siuzba -
1Pﬁpoji| Odpoit 1.promé 2 P

URL Connim 2. NG J Conn1.db300.0w Conn1.db10.0b

oﬁjcp:/ﬂocalhost 4845 Cteni CGteni 4 Gerii
Zapis Zapis Zépis 5
Vzorky Vzorky Vzorky 6

PLC: Blokova sluzba —_

Conn1.BRCV1 Cteni datového bloku HEETE ] proménng BRCV2

Obr. 52. Uzivatelské rozhrani klienta

Na obrazku jsou oznaceny tyto body:

1.

Tlacitka Pripojit a Odpojit zajist'uji pfipojeni nebo odpojeni k OPC UA serveru.

Do textového pole pro adresu URL serveru lze zadat URL serveru. Pro SIMATIC

NET OPC server je tvofen syntaxi opc.tcp ://<nazev pocitace>: 4845.

V textovych polich pro identifikator proménné je zadana ¢ast Nodeld identifikatoru.
Pro jmenny prostor S7 je tvofena napiiklad: <S7Connection>. <data Area>.
<offset>, <data Type>. Nodeld pro ¢teni a zapis se sklada z identifikatoru a indexu
jmenného prostoru. Index jmenného prostoru vyplyva z pozice jmenného prostoru v
tabulce jmenného prostoru serveru. Tuto tabulku Ize Cist ze serveru pomoci metody

Read.

Pomoci tlagitka Cteni je vytvoren podpis s Nodeld a sledovana polozka v podpisu.
V textovych polich vedle tla¢itka se zobrazi zmény dat. Pokud nastane chyba, je

zobrazena misto hodnot v textovém poli.

Tlacitkem Zdpis se prepisuje hodnota z textového pole vedle tladitka na
proménnou, kterd byla identifikovana v Nodeld. Aby bylo mozné zapisovat, musi
byt nejdiive provedeno cteni, protoze text z textového pole musi byt prevedeny na
datovy typ vhodny pro proménnou. Konverze je na zakladé datového typu, ktery je

dodavan funkci éteni.

Tlacitko Vzorky ptecte hodnoty ze tii proménnych s uvedenym Nodeld a zobrazi je
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v textovych polich vedle tlacitka.

7. Blokovou sluzbou mohou byt pfijimany data, které jsou z CPU vysilany sluzbou

bloku BSEND. Projekt fesi sledovani dvou proménnych pomoci blokové sluzby.

7.2.1 Trida MainForm

Funkce ve tfidé MainForm Ize nalézt v souboru MainForm.cs. Tiida implementuje
funkcionalitu hlavniho dialogu klientské aplikace. Obsahuje zejména funkce fteSici
jednotlivé tlacitka hlavniho formulédfe se zpracovanim uddlosti. Pokud dojde pfi volani
OPC UA k vyjimce, objevi se dialogové okno s chybou. Pokud dojde k chybé v jedné nebo
vice proménnych s volanim souvisejicich proménnych, chyba se zobrazi v piislusnych

textovych polich.

private void btnConnect_Click(ocbject sender, Eventérgs e)
{
try
{
// Spojeni s URL z textového pole URL
mServer.Connect(txtUrl. Text);

}

catch (Exception ex)

1
MessageBox. Show("Chyba pFipojeni:in\n” + ex.Message);
return;

}

/f Prefteni tabulky jmenného prostoru

try

{
ModeIdCollection nodesRead = new NodeIdCollection();
DataValueCollection results;

nodesRead.Add(Variables.Server_NamespaceArray);

// Precteni pole z jmenného prostoru
mserver.ReadVal(nodesRead, out results);

if ((results.Count != 1) || (results[@].value.GetType() != typeof(string[])})

throw new Exception("Cteni z tabulky jmenného prostoru vrdtile neofekdvany vysledek");

Obr. 53. Ukazka metody btnConnect Click

Obsahem tridy jsou metody, jejichz funkce se da vysvétlit pomoci nasledujicich bod:

e Metoda btnConnect Click() zajisti pfipojeni k OPC UA serveru prostfednictvim
metody Server::Connect() z klienta ClientAPI. Retézec URL se pienasi z
ptislusného textového pole. Pokud bude spojeni uspésné navazano, bude tabulka

jmenného prostoru prectena pomoci metody Server::ReadVal(). Ve vracené tabulce
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je hledany jmenny prostor z textového pole Namespace URI. Index v tabulce je

ulozen v tfidé proménnych.

e Metoda btnDisconnect Click() vazana na tlacitko Odpojit odpoji pfipojeni k
serveru OPC UA pomoci metody Server::Disconnect() z klienta ClientAPIL.

e Provedenim metody btnSample_Click() jsou nejprve vytvofeny tii Nodelds z
indexu jmenného prostoru a texty identifikatorti. Poté jsou ptecteny hodnoty
pomoci metody Server::ReadVal(). Vysledek je zapsan do pftislusného textového

pole. Vysledkem muze byt bud’ zapsana hodnota, nebo taky chybovy kod.

private veid btnSample_Click(object sender, EventArgs e)

tion results;

/ Priddme tfi proménné NodeIds do seznamu uzld ke &teni
nodesRead.Add(new txtVarl.Text, mNameSpaceIndex));
nodesRead.Add (new txtVar2.Text, mNameSpaceIndex));
nodesRead.Add(new NodeId(txtVar3.Text, mNameSpaceIndex));

// Cteni hodnot
mServer.ReadVal(nodesRead, out results);

// Tisk vysledku pro prvni proménnou - Kontrola prvniho vysledku kédu
if (st Code.IsBad(results[@].StatusCode))

{

// Uzel selhal - vytiskne se symbolicky ndzev stavu kédu
txtSamplel.Text = S . LookupSymbolicId(results[@].StatusCode.Code);
txtSamplel.BackColor or.Orange;

// Uzel uspél - vytisknout hodnotu jako retézec
txtSamplel.Text = results[@].Value.ToString();
txtSamplel.BackColor = Color.Gray;
currentValuel = results[@].Value;

Obr. 54. Ukazka metody btnSample Click

e Pokud nebyl vytvofen podpis, bude v metod¢ btnActual Click() vytvoten podpis
nejprve pomoci Server::AddSubscription(). Nasledné jsou vytvofeny Nodelds z
indexu jmenného prostoru a texty identifikatori. Poté jsou vytvafeny sledované
polozky prostfednictvim Subscription::AddReadltem(). Obdobny koéd je 1 pro
btnActual_Click2() a btnActual_Click3().

e Metoda ClientApiValChanged je indikovana jako funkce zpétného volani v metodé
Subscription::AddReadltem(). V metodé se nejprve zkontroluje, zda volani
prochazi hlavnim vldknem dialogu. Pokud tomu tak neni, pak se volani ptfepoji do
hlavniho vldkna dialogu prostfednictvim Beginlnvoke. V opacném piipadé neni

mozny piistup k dialogu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 71

e Metoda btnWritel Click() nastavuje Nodeld pro proménnou 1 a vold metodu
writeNextValue() s Nodeld nové hodnoty jako text z textového pole a s hodnotou
posledni piectené hodnoty. Stejnou funkci maji 1 btnWrite2 Click a
btnWrite3_Click.

e V metodé writeNextValue() je pfevedena nova hodnota ztextového tvaru do
datového typu, ktery byl dorucen béhem posledniho c¢teni. Potom je hodnota

zapsana pomoci metody Server::WriteVal() a vysledek je zkontrolovan.

e Pokud nebyl vytvofen podpis, bude v metodé¢ btnReadBlock Click() nejprve
vytvofen podpis pomoci metody Server::AddSubscription(). Nasledné jsou
vytvoieny Nodelds z indexu jmenného prostoru a texty identifikator. Poté jsou

vytvareny sledované polozky prostiednictvim Subscription::AddReadltem().

7.3 Datovy vystup aplikace

Data zpracovavand blokovou sluzbou budou déle uklddany pomoci vytvofené tabulky.
K tomu bude pouZita .Net knihovna EPPlus, ktera ¢te a zapisuje soubory Excel 2007/2010
pomoci otevieného formatu Open Office xml (xIsx). Pfed vytvofenim tabulky je nutné
ptidat do referenci projektu knihovnu EPPlus.dll a pomoci klicového slova using vlozit
odkazy na jmenny prostor OfficeOpenXML a OfficeOpenXML.Style. K ulozeni dat
pouziva tfidu Filelnfo, kterd zajisti vytvofeni souboru s pfiponou xIsx pojmenovaného

Connl BRCV.

//// UloZeni dat do tabulkového souboru //////

ileInfo XLSFile = new FileInfo("c:\\Documents and Settings\\Uzivatel\\Dokumenty\\Connl_BRCV.x1sx");
if (XLSFile.Exists)
{
XLSFile.Delete();
}
using (ExcelPackage XLSPack = new ExcelPackage(XLSFile))
{

et ws = XLSPack.Workbook.Worksheets.Add("Sesit");

Obr. 55. Vytvoieni tabulky

Konstruktor této tfidy obsahuje parametr typu string reprezentujici jméno souboru s tplnou
cestou. Instance tfidy ExcelPackage ndm umozni pfistup k listim seSitu. Na zacatku je

vytvoten prvni list seSitu s nazvem Sesit a doplnény nékteré zékladni tidaje. ExcelPackage
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de€la vSechnu tézkou praci na vytvoieni XML prvk, které jsou potfebné k reprezentaci listu
aplikace Excel, vytvoii tadky, bunky atd. Ttida ws ma vSechny vlastnosti a metody
poticbné k vytvofeni a manipulaci s listy. Podptarné tiidy (napf. ExcelCell, ExcelRow,
ExcelColumn, ExcelHeaderFooter atd.) poskytuji vlastnosti a metody jednotlivych
komponent listu. Poskytuji také pomocné funkce, které usnadiuji manipulaci s daty.
Naplnéni tabulky stejné jako vypis hodnot do klienta OPC UA Client provadi smycka
,.for. Smycka vyuziva pole bajti valBRCV, které reprezentuje pole hodnot blokové sluzby
OPC serveru a zapisuje tyto hodnoty do tabulky. Pro snadnéjsi orientaci v tabulce je prvni
sloupec tabulky ur€en k rozliSeni jednotlivych ndméria. Ke kazdému naméru je ptifazena
hodnota obou proménnych blokové sluzby. Prvni sloupec slouzi ke sparovani hodnot z

tabulkového procesoru s hodnotami z klientské aplikace a hodnotami v PLC.

byte[] valBRCV = (byte[])value.Value;

for (int i = @; i < valBRCV.Count() / 2; i++)
{

// 1. sloupec tabulky

ws.Cells[i + 1, 1].Value = 1ij;

ws.Cells[1, 1].Value = "Naméry";

ws.Cells[1, 1].Style.Fill.PatternType = ExcelFillStyle.Solid;
ws.Cells[1, 1].Style.Fill.BackgroundColor.SetColor(Color.Red);
ws.Cells[i + 1, 1].Style.Fill.PatternType = ExcelFil _:t,'~ Solid;
ws.Cells[i + 1, 1].Style.Fill.BackgroundColor.SetColor(Color.Aqua);

Obr. 56. Smyc¢ka ,,for* pro vypis hodnot

Datovy osmibitovy typ byte mé velikost omezenou pro celé ¢islo od 0 do 255, cozZ je
pouzitelny typ jenom pro malo proménnych. Navic v datovém bloku DB300 (DB OPC
Data) jsou sledované proménné datového typu Integer. Z téchto diivodl se po pieneseni
pole bajti provede slouceni vedlejSich bajtt a ulozeni do proménné val, ktera je datového

typu Integer.

// Byte-> Int

byte lowByte = valBRCV[1 + (2 * i)];

byte hiByte = valBRCV[2 * i];

int val = (int)((hiByte << 8) | lowByte);

Obr. 57. Slouceni sousednich bajti do

proménné val.

Uvniti smycky se prostifednictvim podminek if rozdéli pole hodnot na dvé poloviny
reprezentujici dvé sledované proménné. Vysledna data se wukladaji do seSitu

Connl_BRCV.xlsx. Kazda proménna se vypisuje do samostatného sloupce tabulky.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 73

if (i < valBRCV.Count() / 2)
{
g+
// 1. blok dat
if (g < (valBRCV.Count() / 4))

lineLength++;

// 2. sloupec tabulky

ws.Cells[g + 1, 2].Va1ue = val;

ws.Cells[1, 2].Value = "BRCV1"

ws.Cells[1, 2].Style.Fill. PatternType = ExcelFillst
ws.Cells[1, 2].Style.Fill.BackgroundColor. SetColor( Red);
ws.Cells[g + 1, 2].Style.Fill.PatternType = ExcelFillSt Solid;
ws.Cells[g + 1, 2].Style.Fill. Background(olor.SetColor(Lu-u 3
stringValue += string.Format("{@:D1} ", val);

}

// 2. blok dat
if ((g »= (valBRCV.Count() / 4)) && (g < (valBRCV.Count() / 2)))
{

h++;
lineLengthl@++;

// 3. sloupec tabulky

ws.Cells[h + 1, 3].Value = val;
ws.Cells[1, 3].value = "BRCV2"

ws.Cells[1, 3].Style.Fill. PatternType =E
ws.Cells[1, 3].Style.Fill.BackgroundColor. SetColor(
ws.Cells[h + 1, 3].Style.Fill.PatternType = ExcelFillStyle.Solid;
ws.Cells[h + 1, 3].Style.Fill.BackgroundColor.SetColor(Color.
stringValuel® += string.Format("{@:D1} ", val);

Obr. 58. Vypis dat do tabulky

Soucasné s ukladanim dat do datového bloku DB300 se po stladeni tlagitka Cteni datového
bloku u klientské aplikace zobrazi hodnoty obou proménnych v textovych polich blokové
sluzby txtReadBlock (BRCV1) a txtReadBlock2 (BRCV?2).

// Novy fadek - OPC UA Client
if (lineLength > 9)
{
stringvalue += "\n";
lineLength = @;
stringvalue += "Connl_BRCV1[";
stringvalue += i + 1;
stringvalue += "]-->";
}
if (linelLengthl@ > 9)
{
stringvaluel® += "\n";
linelLengthl® = @;
stringvaluel® += "Connl_BRCV2[";
stringvaluel® += i + 1;
stringvaluel® += "]-->";
¥
¥
// Tisk hodnoty - OPC UA Client
txtReadBlock.Text = stringValue;
txtReadBlock2.Text = stringValuel@;

Obr. 59. Vypis hodnot do klienta
OPC UA Client
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Obr. 60. Ulozena data
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8 TESTOVANI VYTVORENE APLIKACE S VYHODNOCENIM

Pti vyvoji klientské aplikace jsem kladl diiraz na jednoduchost ovladani. Proto si v prvnim
kroku obsluha aplikace pouze vybere piedvolenou lokalni adresu vyuzivajici port 4845. V

ptipadé potieby existuje moznost si zvolit jinou adresu URL.

QPC UA Server
Pripaoijit Odpaoijit

LRL
opc top:/Aocalhost 4845

Obr. 61. Pfedvolena

lokalni adresa

Dokud nedoslo k pfipojeni serveru je aktivni pouze tlaCitko Pripojit a je mozné zvolit
adresy proménnych. Ostatni tlacitka nejsou aktivni.

3. proménna
Connl.db10.0b

1. proménna 2. proménna

Connl.m. 440, Connd.db50.0b

=3 2 eca O iem

Obr. 62. Volba proménnych

Po kliknuti na tlaitko Pripojit a po Uspé€Sném pfipojeni serveru se aktivuji vSechny

zbyvajici tlacitka. Funkei jednotlivych tlacitek bude predstavena na konkrétnim ptikladu.

8.1 Testovani proménnych variabilni sluzby

Protoze linka RollerHead je tvofena soustavou dopravnikdi a navijecich stanic je
nejCastéj$im problémem, ktery trapi obsluhu i odd¢leni Technologie udrzeni optimalni
regulaéni smycky. Regulaéni smycka je tvofena pritvésem mezi dvéma fizenymi pohony. U
dopravniku je to pfechod mezi dopravniky, u navijecky pifechod mezi dopravnikem a

civkou navijeci stanice. Vlastnosti smycky ovliviiuji zejména tyto parametry:

e Poloha vahadla urcuje rychlost nasledujiciho pohonu a tim 1 velikost smycky.

e Nastaveni tlaku vahadla urcuje silu, ktera plisobi proti tazenému profilu. Spravné
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nastaveni tlaku zabrafiuje protazeni nebo naopak slepeni profilu.

e U navijeci stanice ma na vyslednou rychlost pohonu navijecky vliv primér

namotané civky.

Pfi nedodrZeni né€kterého z parametri mlize dojit k protazeni tazeného pasu a zpusobit

zmetkovost vyrobku.

m: vypocet hodnoty OUT
A H#PLUS // "H" : KOR = KOR
JCN M301
14
L #INP // INT = 16 bit
ITD // INT na DINT
L HAUX_KOR // INT = 16 bit
ITD // INT na DINT
*D // DINT = 32 bit
L L#1000 // DINT = cislo 100,0%
/D // DINT = 32 bit
T #AUX_OUT // DINT = 32 bit : OUT = (INP x KOR) /1000
£t
Ju M351
/7
M301: L 2000 // "L"™ : KOR = 2000 - KOR (doplnek)
L #AUX_KOR // mapr: 200,0 - 120,0 = 80,0 %
=I
T HAUX_KOR
/7
L #INP // INT = 16 bit
ITD // INT na DINT
L #AUX_KOR // INT = 16 bit
ITD // INT na DINT
*D // DINT = 32 bit
L L#1000 // DINT = cislo 100,0%
/D // DINT = 32 bit
T HAUX_OUT // DINT = 32 bit : OUT = (INP x KOR)/1000
/1
M351: NOP O

Obr. 63. Vypocet regulacni smycky

Pro otestovani moznosti klientské aplikace byly zvoleny proménné souvisejici s regulacni
smyckou u navijecky Miag. Rychlost navijeni vychazi ze vzorce: #AUX OUT = (#INP x
#AUX KOR) /L#1000, kde jednotlivé parametry piedstavuji tyto proménné:

e #AUX OUT — Pozadovana rychlost navijeni

e #INP — Rychlost ptedchoziho dopravniku

o #AUX KOR - Soucin polohy vahadla a priméru civky

Vlastni vypocet rychlosti navijeni dale pokracuje kalibraci pohonu. Protoze aplikace nabizi
moznost zvolit tfi proménné, budou zvoleny proménné, které ptredstavuji polohu vahadla,

pramér civky a rychlost navijeni pfed kalibraci.
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Pro sledovani datovych zmén, ¢teni a zapis mohou byt indikovany tii proménné. Sledovani
proménné¢ muze byt zapnuto pies tlacitko Cteni, kde kazdd proménnd ma své vlastni

tlacitko. Zaznamenané datové zmény se zobrazi v textovych polich vedle tladitka.

1. priomenna 2 promenna 3. proménna
Cornl.m.2 v Connl.m.4w Conn1.db161.00w

Obr. 64. Cteni proménnych

Protoze zobrazované hodnoty se dynamicky méni, je mozné pro porovnani hodnot vyuzit
tlacitka Vzorky. Stiskem tlacitka jsou okamzité piecteny aktualni hodnoty tii proménnych a
jsou zapsany do vedlejsiho textového pole. Timto zpisobem jsou monitorovany hodnoty ve

stejnych ¢asovych okamzicich.

Em  eem  eem o

Obr. 65. Vzorkovani proménnych

Pomoci tii tladitek Zdpis 1ze samostatné piepsat proménné. Podminkou pro zapis proménné
je, ze pred zapisem musi prob&hnout Cteni, protoze konverze dat pro zépis se provede na

zéklad¢é namétfenych hodnot.

Obr. 66. Zapis proménnych

Problémem na navije€ce Miag je protahovani taZeného profilu od poloviny namotané
civky. Kdyz si porovname hodnoty do poloviny namotané civky, tak je vidét Ze, poloha
vahadla se pohybuje okolo hodnoty 1000. Tato hodnota odpovida optimalnimu stavu, ve
kterém by se vahadlo mélo pohybovat v pracovnim rezimu. V tomto stavu prumér civky
odpovida skutecnosti. Pti pfekonani priméru odpovidajici poloviné civky zacind dochéazet
ke zkresleni priméru civky oproti skutecnosti a zaroven ke zméné polohy vahadla. Z toho
vyplynulo, Ze problém primarné¢ vznikda v odméfovani priméru civky. Po vyméné

ultrazvukového snimace pro sniméani pruméru byl problém vyteSen.
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8.2 Testovani proménnych blokové sluzby

Ke znazornéni funkcionality blokové sluzby byla vytvoifena v PLC programu testovaci
sekvence, ktera piifazuje proménné #inpBlockl sekvenci Cisel vrozsahu 1 az 100 a

proménné #inpBlock2 stejnou sekvenci posunutou o hodnotu 1.

L "DE COPC Data".wincC.inpElockl
L L#100
>=D
JHE 1)
L L#0
T "DE COPC Data".wincC.inpElockl
T "DE OPC Data".winCC.inpBlockZ
Ju x3
xZ: L "DE OPC Data”.winCC.inpElockl
L 1
+I
T "DE OPC Data".winCC.inpBElockl
L 1
+I
T "DE OPC Data”.winCC.inpBlock:Z
x3: HOF u]

Obr. 67. Testovaci sekvence BSEND

Blokova sluzba se spousti tlacitkem Transfer dat na obsluzném panelu ve WinCC, které
zajisti zapis hodnot do datového bloku v PLC. K zobrazeni dat obou proménnych blokové

sluzby Vv textovych polich klientské aplikace je uréeno tlacitko Cteni datového bloku.

Conn1.BRCV1 Cteni datového bloku

Obr. 68. Cteni datového bloku

Béhem zéapisu hodnot do textového pole je tladitko oznaceno textem Stop. Soucasné se

zépisem do textoveého pole klientské aplikace se data zapisuji 1 tabulkoveého vystupu.

Address | Declaration Name Type | Initial | @Actual value

1 0.0 stat connl_BSEND[O] INT o 54
2 2.0 stat connl_BSEND[1] INT (u] 62
3 4.0 |stat connl_BSEND[2] INT u] 71
4 6.0 stat connl_BSEND[3] INT (1] 81
S 8.0 \stat connl_BSEND[4 INT u] S0
6 10.0 |stat connl_BSEND[S! INT o 98
7 12.0 |stat connl_BSEND[6! INT o 3

8 14.0 |stat connl_BSEND[7. INT u} 11
9 16.0 |stat connl_BSEND[E] INT [a] 20
10 18.0 |stat connl_BSEND[9] INT o 26
11 20.0 |stat connl_BSEND[10] INT u] 35
1z 22.0 stat connl_BSEND[11] INT o 45
13 24.0 |stat connl_BSEND[12] INT o 52
14 26.0 |stat connl_BSEND[13] INT o 61
15 28.0 |stat connl_BSEND[14] INT o 70
16 320.0 |stat connl_BSEND[1S INT o 78
17 32.0 stat connl_BSEND[16 INT (1] 86
18 34.0 stat connl_BSEND[17 INT u] 99
19 36.0 |stat connl_BSEND[18 INT u] =]

20 38.0 stat connl_BSEND[19 INT o 13
21 40.0 |stat connl_BSEND[20] INT o 22
22 42.0 |stat connl_BSEND[21] INT o 31

Obr. 69. Datovy blok DB300
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Sledovana data se ukladaji do datového bloku DB300 jako pole typu INT pod jménem
connl_BSENDI..], kde pro kazdou proménnou je inkrementovan index uvnitf hranatych
zavorek. Data z datového bloku DB300 jsou viditelna v Klientské aplikaci pod nazvem
Connl_BRCVX[..] (x=1, 2). Pii porovnani hodnot v datovém bloku s daty v klientské
aplikaci nejsou vidét zadné rozdily. Rozdil neni ani mezi daty Connl BRCV1 a
Connl_BRCV2 u klientské aplikace, kde je u vSech hodnot vidét stejny posun hodnot
odpovidajici testovaci frekvenci. Stejna data jsou i u vytvofené tabulky

Connl_BRCV.xlsx.

PLC: Blokowa shba

Cornl.BRCYT Stop pruménné BRCYY ﬂﬂﬁémé BRCVZ
Connl BRCVL[0]-->54 62 71 Bl 50 53 3 11 Z0 Ze ~ Connl BRCVE[152]--=55 €3 7& 82 91 5% 4 1% 21 Z7 -
\Connl_BRCVL[10]-->35 45 52 61 70 78 86 92 & 13 Connl _BRCVZ[168]--+36 46 53 62 71 79 87 100 & 14
{Connl BRCVLI[Z0)--»22 31 36 47 &2 60 €1 71 77 84 Connl _BREVZ[178]--=23 32 37 48 53 6l 62 72 78 85
(Comnl_BRCV1[30]-->32 100 11 19 34 53 €7 77 85 32 Cornl _BRCVZ[188]--=233 101 12 20 35 54 ©8 78 96 33
Connl BRECVL[40]-->0 10 18 36 51 66 67 T4 74 76 Cornl _BRCVZ[128]-—-=0 11 19 37 52 67 68 75 75 77
Conml_BRCVL[S0]-->72 81 29 94 29 97 28 3 17 24 Connl _BRCVZ[208]--=73 82 90 35 100 98 23 23 13 2§
|Connl_BRCVL[60]---30 37 47 57 &7 76 87 98 & I8 Conml _EREVZ[Z128]---31 38 48 58 €3 77 88 33 9 23
"CDMI_BRWI['?D]--)\-SS 44 49 53 64 72 79 91 99 6 Corml _BREVZ[Z28]-->34 45 50 59 65 73 80 %2 100 7
Connl BRCVL[80]-->17 24 32 40 4% 56 62 72 80 87 Cormnl _EBREVZ[238]---18 25 33 41 50 57 63 73 8l 88
?CDnni_BRWl[BU]——.‘*Bq 3 9 17 24 32 36 48 55 65 Corml _BREVZ[Z48]---35 4 10 18 25 33 37 49 56 66
{Connl BRCVL[100]--»71 20 26 33 98 & 16 Z€ 37 41 w Cornl BRCVZ[258]--»72 81 87 24 99 3 17 27 33 42 "

Obr. 70. Data z DB300 v klientské aplikaci

Kdyz se porovnaji konkrétni data, tak naptiklad v datovém bloku DB300 na tadku

oznac¢eném Cislem 10 je proménna connl_BSEND[9] s hodnotou 26.

L =L O I T

=
[

12

BEREBLEEYGLED

(¥
+=

Obr. 71. Data z DB
300 v tabulce
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Stejnd hodnota je v klientské aplikaci oznacena proménnou Connl BRCV[9] a v tabulce
na fadku 10 ve sloupci BRCV1. Na tomto ptikladu je vidét snadna dohledatelnost stejnych

dat u rznych typu vystupu.

Vyuziti blokové sluzby je mozné znazornit na problému s protazenim tazen¢ho pasu mezi
hornim a spodnim stiedicim dopravnikem V situacich, kdy dochazelo k vétSim zménam
pozadované rychlosti linky. V téchto pripadech dochazelo k diferenci mezi rychlosti
spodniho a horniho stfediciho dopravniku. Protoze rychlost spodniho dopravniku zavisi na
poloze kompenzatoru, byla do proménné #inpBlockl vlozena poloha kompenzatoru. Do
proménné #inpBlock2 byla vlozena rychlost horniho stfediciho dopravniku. Pii spravné

funkci by mély hodnoty obou proménnych spolu korespondovat.

1000 M
800

Brcyl 500

L T = N T N

400 12000
10000 ‘/
8000

6000

=
(=]

|

e
2
=}
=]

13

& o =
(=]
(=]

BRCWVZ2

=
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&

3000

=l

2000 -

=]
=

’
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Nameéry

&

=]
=}

Obr. 72. Poloha kompenzatoru a rychlost horniho stiediciho dopravniku

Jak ukazuje graf na pfedchazejicim obrazku, zaznamenané data maji rozdilny bod dosazeni
optimalniho stavu. Zatimco rychlost dopravniku byla na pozadované hodnoté u 11 naméru,
kompenzator dosahl tohoto stavu az u 26 naméru. Tento rozdil zpisoboval diferenci mezi
rychlostmi obou sledovanych dopravnikli. Problém vyfeSen piekalibrovanim polohového

snimace kompenzatoru.
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8.3 Vyhodnoceni projektu

Pfedmétem prace je sledovani dat z PLC vyuzitim OPC serveru s OPC klientem, ktefi
poskytuji novou funkcionalitu. Jak je zndzornéno V nasledujici tabulce, OPC server a OPC
Klient jsou nové ¢asti podilejici se na fizeni linky. V tabulce je i stru¢ny popis toho, co bylo

dopracovano oproti pivodnimu stavu fizeni.

Tab. 6. Prehled ¢asti podilejicich se na fizeni linky

Puvodni ¢asti Fizeni | Soucasné ¢asti Fizeni Popis provedenych uprav

WinCC 6.2 WinCC 6.2 Vizualiza¢ni software — vytvoien
obsluzny panel pro ovladani

klientské aplikace

SIMATIC NET 5.0 SIMATIC NET 7.0 Standard pro komunikaéni
protokoly — instalace nové verze
kvtli podpote OPC UA

.NET Framework 3.0 |.NET Framework 4.0 Béhové prostiedi ke spusténi
aplikace - aktualizovano na

novejsi verzi

OPC UA Server SIMATIC|OPC Server — nakonfigurovan

NET OPC Server
OPC UA Client Klientska aplikace — vytvofen
klient OPC UA Client
s tabulkovym vystupem
PLC SIMATIC S7-400 |PLC SIMATIC S7-400 Programovatelny ~ automat  —

provedeny upravy programu

CP 443-1 CP 443-1 Komunikac¢ni procesor — bez uprav

Pro sledovani dat je pouzita variabilni 1 blokovéa sluzba. Prace prokazala vyznam obou typt
sluzeb. Pro VyuZiti variabilni sluzby je ur¢eno primarné pro servisni drzbu stroja, kterd se
jednoduse dostane ke stavovym informacim vSech proménnych S moznosti tyto data
vzorkovat nebo prepisovat. Pfed realizaci klienta nebylo ve schopnostech udrzbare se

k t¢émto informacim dostat. Je pravda, Ze nékteré proménné jsou zobrazeny vizualiza¢nim
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prostiedkem WinCC. Ale v pfipad¢€, ze proménnd, kterd je nutna pro vyfeseni poruchy,
neni zobrazena, musi se udrzbai pfipojit k fidicimu systému. V tomto misté vétSina
udrzbait neni schopna pokracovat. Diky vytvorené klientské aplikaci muze udrzbar
pfistupovat ke vS§em proménnym. Klientska aplikace simuluje tabulku proménnych (VAT
tabulku) pouzivanou programem SIMATIC Manager, do které se zapisuji sledované
proménné. Hlavni vyhodou tabulky je moznost sledovat vybrané proménné z jednoho
mista. Vyhodou variabilni sluzby je navic oproti blokové sluzbé snadnost pouziti, protoze
se nemusi délat zadné programové upravy. Diky aplikovani klienta byl vyiesen problém
S protazenim na navijeCce Miag. Kdyz se podivime na potencidlni feSeni poruchy s
vyuzitim klientské aplikace, tak pfi porovnani s pivodnim feSenim je zde poznat ziejmy

posun.

Naopak blokovéa sluzba nabizi SirSi moznosti vyuziti i pro dal§i oddéleni pracujici
S provoznimi daty. Blokovéa sluzba je urcena k monitorovani velkého objemu dat. V tomto
projektu je mozné zvolit souc¢asné sledovani dvou proménnych. Timto zplisobem je mozné
sledovat napiiklad rychlosti vSech pohonil, polohy vahadel nebo dal§ich analogoveé
snimace. Na rozdil od pouZiti variabilni sluzby je nutné u blokové sluzby ptipravna faze
programatora, ktery specifikuje proménnou upravou programu v PLC nebo Upravou skriptu
ve WInCC. Dulezitost pouziti blokové sluzby se nejlépe vysvétli na nasledujicich

ptikladech:

« Tento typ sluzby bude vyuzivany oddélenim Priimyslového inzenyrstvi, které pro
své vypolty potiebuje znat celodenni pribéh uréitych proménnych na stroji. V
soucasnosti data zapisuje brigadnik, ktery tyto data odecita ptimo z operatorského
panelu. Jednim z moZnych piikladd vyuziti blokové sluzby je monitorovani

rychlosti linky slouzici k normovani vykonu obsluhy stroje.

e Dalsi mozné¢ wvyuziti je pro oddéleni Technologie, pro které je jednou z
nejdilezitéjsich parametri teplota profilu za vytlacovaci hlavou. Pokud dojde k
piekroceni maximalni dovolené teploty, zatne se smés napalovat a dojde ke
znehodnoceni vyrobku. K napaleni mtze dojit u nekvalitni kaucukové smési i pfi
niz$ich teplotach. Problém je zpisoben tim, Ze se tady stfetavaji zajmy oddéleni
Technologie, ptipadné¢ oddéleni Kvality a zajmy obsluhy stroje. Pro Technologii i

Kvalitu jsou diilezit¢ parametry vyrobku, naopak pro obsluhu strojii mnozstvi
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vyrobenych vyrobki a cas ke splnéni planu. U nové aplikace na zakladé
zaznamenanych dat je mozné zpétné zjistit, jestli doSlo k napaleni smési z ditvodu

vysokych teplot nebo Spatnou kvalitou smési.

e NegjcastéjsSim uzivatelem bude samoziejmé servisni udrzba stroji a zastupci
Tovarniho inzenyrstvi, ktefi budou blokovou sluzbu vyuzivat pro monitoring
poruchovych stavi. Hlavni pfinosem je moznost sledovat v delSim ¢asovém tseku
proménnou bez pritomnosti u stroje. Protoze pomoci klientské aplikace je mozné
sledovat dvé proménné blokové sluzby, nabizi se pro Gdrzbafe nova funkcionalita,
ktera pfinasi nové moznosti vyuziti. Zejména v piipadech, kdy je potieba zjistit,
ktera udalost nastala pied poruchou. Potom staci zvolit proménnou, ktera zptisobila
poruchovy stav a prifadit ji k blokové sluzbé Connl.BRCV1. Pro zjisténi pticiny
poruchového stavu je nejdualezitéjsi specifikovat ,,spravnou’ proménnou a ptitadit ji
k blokové sluzbé Connl.BRCV2. Tato proménna se urCuje na zakladé studia

vytvoreného programu.

Spravnou funkénost blokové sluzby je také mozné ovéfit prostiednictvim porovnani hodnot
u vSech vystupu aplikace. Jak se ukazalo v piedchozi kapitole, zobrazena data v tabulce
byly shodné s daty v datovém bloku v PLC a také u klientské aplikace. Diky nasazeni
aplikace byl vyfesen problém s protaZzenim tazené folie mezi hornim a spodnim stfedicim

dopravnikem.
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ZAVER

V ramci této diplomové prace je feSena problematika vyuziti OPC serveru. Ukolem tohoto
projektu bylo realizovat sledovani PLC dat vyuzitim OPC komunikace. Vytvoiena prace
roz$ifuje jiz existujici zpasob fizeni 0 Klientskou aplikaci s rozsahlymi moznostmi vyuZiti.
Obsahem prace je uzivatelsky program zahrnujici rozsahlé pouziti softwarovych
prosttedktl. Je zde pouzity vyvojovy software na programovani PLC Step7, vizualiza¢ni
prosttedek WinCC, software k vyvoji aplikaci v prosttedi Windows Visual Studio 2013,
pfipadné standard pro komunikaéni protokoly Siemens SIMATIC NET. Prvnim tkolem
bylo zpracovat literarni reSerSi na téma OPC komunikace. Ukdzaly se vyhody nové
specifikace OPC UA oproti star§imu COM modelu. Dal§im tkolem bylo realizovat OPC
Klienta. Do Kklienta byla zakomponovana jak jednodussi variabilni sluzba, tak i blokova
sluzba. Dalsim dil¢im tkolem bylo vytvofeni popisu linky RollerHead. Pro spravnou
funkci byl upraven stavajici PLC program s napojenim na vizualizaci WinCC. Na zavér

jsou na prikladech vyuziti aplikace vyhodnoceny ptinosy.

Zpracovani této DP by m¢lo pokryvat vybrané situace vyskytujici se ve vyrobnim zavodé
Mitas Agro Otrokovice, ve kterych nebyla tidrzba stroji schopna fesit problémy z dtivodu
nedostate¢nych informaci tykajici se vyroby. Tyto informace nebylo mozno ziskat, nebot’
ne vSechny poZadované parametry byly monitorovany. V takovych pfipadech byl nucen
piijet zastupce Tovarniho inZenyrstvi. ProtoZe servisni podpora z Tovarniho inZenyrstvi
nebyla vzdy k dispozici, dochdzelo obfas k nemalym prostojim, které zplsobovaly
ekonomické problémy. Z tohoto ditvodu nové feSeni pfindsi vyhody zejména pro servisni
pracovniky, kterym tato aplikace usnadni praci. Klientska aplikace poskytuje funkcionalitu,
ktera u pavodniho zplisobu fizeni nebyla zastoupena. Pro vyrobni tsek by klientska
aplikace v nékterych piipadech mohla sniZit ztratovost vyroby vzniklou z nuceného
prostoje zkracenim doby zasahu udrzby. Dal§imi potencialnimi uzivateli by mélo byt
oddéleni Primyslového inZenyrstvi nebo Technologie, pfipadné Kvality. Pro tyto oddéleni
vznikd moznost monitorovat konkrétni data, na jejichz zaklad¢ se dostanou k ptesnéjSim
datim a odhali nedostatky v parametrech vyrobku. Vyuziti blokové i variabilni sluzby

timto ptispiva ke zkvalitnéni vyrobniho procesu.

Klientska aplikace je ur¢ena k monitorovani PLC hodnot, které ndm umozni sledovat data

pfimo na obrazovce operatorského panelu. Vedle sledovani dat je nespornou vyhodou
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jejich ulozeni v tabulkovém formatu. Pravé ulozeni dat ve formatu MS Excel nabizi dalsi
moznosti vyuziti sledovanych dat. Protoze PC stanice s vizualizaci WinCC jsou ve
vyrobnim zavod¢ Mitas Agro Otrokovice rozsifenym standardem, nabizi se implementace
na dalsi vyrobni linky a stroje. Protoze na lince dochazi k velkym statistickym vykyvim pfi

vycCisleni ztrat je mozné vyhodnoceni piinost zpracovat az v delSim ¢asovém horizontu.
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ZAVER V ANGLICTINE

In this thesis is solved issue of the use OPC server. The implementation monitoring PLC
data using OPC communications was task of this project. The created work extends the
existing way of managing the client application with extensive use. The thesis includes
user program involving extensive use of software tools. There is a development software
used for programming PLC Step7, WInCC visualization tool, software for application
development in Windows environment, Visual Studio 2013, or standard communication
protocols for Siemens SIMATIC NET. The first task was to process a literature review on
the topic of OPC communication. They were shown the advantages of the new OPC UA
specification compared to the older COM model. The next task was to implement the OPC
client. Into client was integrated both a simpler variable service, and block service. Another
task was to create a description RollerHead line. For the correct function was modified
existing PLC program with a connection to WinCC visualization. In conclusion, the

benefits are evaluated on the examples of application use.

Processing of the DP should cover selected situations occurring in the factory Mitas Agro
Otrokovice in which maintenance have not been able to solve problems due to insufficient
of information regarding production. Such information could not possible to obtain because
not all required parameters were monitored. In such cases had come from the representative
Plant engineering. Because service support from Plant engineering was not always
available, there sometimes to downtime, which caused economic problems. For this reason,
a new solution brings benefits especially for service personnel, which this application will
facilitate work. The client application provides functionality that the original method of
control is not represented. For the production department would the client application in
some cases, reduce the loss rate of production resulting from the forced downtime by
reducing the time the maintenance action. Other potential users should be the department
of Industrial engineering or Technology or Quality. The possibility to monitor specific data
exist for these departments, on the basis of which they get more accurate data and reveal
defects in the products. Use a block and variable service contributes to improving the

production process.

The client application is designed to monitor PLC values that enabling us to monitor data

directly on the screen of the operator panel. Besides monitoring data is an advantage to
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store them in a spreadsheet format. Storing data in MS Excel format offers more ways of
using monitored data. Because the PC station with WinCC visualization are factory Mitas
Agro Otrokovice's standard, it is possible implementations on other production lines and
machines. Because there are large statistical fluctuations in the quantification of losses is

possible to process the evaluation of the benefits in the longer term.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API

BRCV

BSEND

COM

CP

DB

DCS

DP

ERP

FB

FC

HMI

HTTP

HW

IEEE

LAD

MES

OB

OPC UA

PC

PLC

Application Programming Interface, rozhranni pro programovani aplikaci.
Blok dat pfijimanych od partnera.

Blok dat odesilanych partnerovi.

Component Object Model, implementuje n¢jaké rozhranni.
Komunikacni procesor.

Datovy blok.

Distributed Control System, distribuovany zptisob fizeni.
Decentralni periferie.

Enterprise Resource Planning, podnikovy informaéni systém.
Funk¢ni blok.

Funkce.

Human Machine Interface, rozhrani ¢lovek - stroj.

Hypertext Transfer Protocol, Internetovy protokol.

Hardware, technické vybaveni pocitace.

Institut pro elektrotechnické a elektronické inZzenyrstvi.

Ladder Diagram, liniové schéma.

Manufacturing Execution Systems, vyrobni informacni systém.
Organizacni blok.

OPC Unified Architecture, novéa specifikace OPC

Personal Computer, pocitatova sestava.

Programmable Logic Controller, programovatelny automat.
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RT Runtime, béhové prostiedi.

SCADA  Supervisory Control and Data Acquisition, dispeCerské fizeni a sbér dat.

SDK Software Development Kit, sada nastrojt pro vyvoj softwaru.
SFB Systémovy funkéni blok.

SOA Service Oriented Architecture, architektura orientovana na sluzbu.
STL Statement list, programovaci jazyk.

SwW Software, programové vybaveni.

TCP Transmission Control Protocol, transportni vrstva protokolu.

WinCC  Vizualizaéni SCADA software.

XML Extensible Markup Language, znackovaci jazyk.
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PRILOHA P I: OBRAZOVKY VE WINCC

Uvodni obrazovky na operatorském panelu.
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PRILOHA P |1: FUNKCE FC300 WRITE TO DB
Funkce pro zapis hodnot do datového bloku DB300.

FC300 : Zéapis hodnot na pofadované adresvy v DB

Funkce zapiSe hodnoty na poZadované adresy v DE.

Pozadovand adresa je dana éislem po@ateéni adresy #startAdress a éislem indexu
foffsetIndex [hodnota = index), ktery udévéa posun od podatedni adresy. Na nove
adrese je zapsand dynamicky ménici se hodnots #wvalueInput

: odblokovanl funkee

Content

A #enable /4 Pokud je enshle wykonej blok
JNE kon
0PN #db_No /4 otevii datovy blok

Hetwork 2 : fislo indexu pofatesni adresy

Cormment :

L fistartidress

L 2

/D

T findexStartadress

Hetwork 3 : Vypoiet pofadovanéd adresy

Contuent

L foffzetIndex

L #indexStartidress
+I

T findexSetidress

L findexSetAidres=s

L lg

*I

T fiztartEitidress

Hetwork 4 : Zapis hodnoty na pofadovanou adresu

Corntnent :

L #valueInput
T DEW [#startBitidress])
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PRILOHA P 111: FUNKCE FC302 PULSE GENERATOR

Funkce pro vytvoteni pulsu volaného cyklickym pferusenim.

FC302

: Pulse Generator

Vytvoteni pulsu volaného cyklickym pferuSenim

SR vytvofeni pulsu

Comment :
AN fistart
JHE dil
JC ini
ini: L u]
T #actNumbPuls /4 Inicializace
E #firstPuls
di: A fistart
TNE kon
L #actNurbPuls // Aktualni éislo vygenerovaného pulsu
L #oetNurbPuls // Poiet poiadovanych vygenerovanych pulsi
»>=1I /4 Pokud je act vét3i nei set
Jc ini /4 Prowed inicializaci
L #actNubPuls /4 Aktualni éislo pulsu
L 1 // PEigti 1
+I
T #actNumbPuls /4 Aktualni &islo pulsu
L #actNurbFPuls
L 1
==I
= #firstPuls /4 Prvni vygenerovany puls
kon: HOP u]



