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ABSTRAKT

Tato diplomova prace se zabyva tvorbou systému pro zachytavani a zpracovani zprav o padu
mobilni aplikace. V teoretické ¢asti analyzuje soucasny stav feSeni a mozna dostupna feseni.
Rozebira také platformu Google App Engine, na kterou je prace zaméfena. Dale poskytuje
zakladni informace o mobilnich platformach i0OS, Android a Windows Phone pro tcely

zachyceni padu aplikace.

V praktické Casti je zpracovano zachytavani padi na tfech uvedenych platformach a
odesilani reportti na vlastni server véetné pridruzenych informaci. Rozebira také zpracovani

dat na sluzbé vyuzivajici Google App Engine a zobrazeni statistickych dat o padech aplikaci.

Kli¢ova slova: mobilni aplikace, Google App Engine, zachytavani padu

ABSTRACT

This thesis deals with crash reporting system for mobile applications. In the theoretical part
it analyzes the current situation and possible solutions available. Thesis also discusses
Google App Engine platform on which work is focused. It also provides basic information

on mobile platforms as i0S, Android and Windows Phone for catch application crash.

Practical part contains capturing application crashes on three platforms, and sending reports
to custom server, including associated information. It also analyzes data processing service

using Google App Engine and display statistical data about application crashes.

Keywords: mobile applications, Google App Engine, crash reporting
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UvVOD

Préce je rozdélena na dvé Casti. Prvni je teoreticka ¢ast. Teoreticka cast popisuje zakladni
informace o padech mobilnich aplikaci z pohledu jak uzivatele, tak vyvojare. Dale popisuje
pojmy a prostiedky pouzivané pti zachytavani a zpracovani pada aplikaci. Teoretickd ¢ast
také popisuje nejpouzivanéjsi aplikace a nastroje tietich stran vyuzivané vyvojati mobilnich
aplikaci. Jsou zde naznaCeny zptsoby vlastniho feSeni systému pro zachytavani a zpracovani
padti mobilnich aplikaci. Posledni bod teoretické ¢asti popisuje platformu Google App
Engine [15], na které je postavena serverova ¢ast vlastniho systému. Prakticka ¢ast nejprve
popisuje zpusoby zpracovani padi na jednotlivych mobilnich operacnich systémech. Po
zpracovani padu nasleduje ¢ast, kde jsou odesilany zachycené reporty na vlastni server.
Kone¢nym prvkem systému je zpracovani reportd na vlastnim serveru. V zavéru prace jsou

naznaceny moznosti $kélovatelnosti vytvoieného systému.

V teoretické Casti je popis padii mobilni aplikace rozebran z pohledu uzivatele ve smyslu
chovani opera¢niho systému. Z pohledu vyvojafe prace popisuje ¢innosti opera¢niho
systému na pozadi, tedy to co je skryto béznému uZivateli. Pfesto Ze mobilni operacni
systémy dokdzi zpracovat a odesilat reporty o padech, je vysvétleno pro¢ nestaci ponechat
vSe jen na operanim systému. Déle jsou vysvétleny pojmy a prostiedky pro systém
zpracovani padi mobilnich aplikaci. To znamena popis toho jakymi zplsoby a co je vlastné
zpracovavano. V dal§im celku je popséno soucasné feSeni a nejvice pouzivana fesSeni tretich
stran jako napt. Crittecism [8], Bugsense [32] nebo Crashlytics [7]. Kromé feSeni, ktera jsou
urcena ptimo pro zpracovani padu a vyjimek v aplikacich prace zminuje komplexnéjsi feSeni
ur¢ena pro celkovou analyzu béhu aplikaci. Mezi tato feSeni patii napt. Google Analytics
pro mobilni zafizeni [17] nebo Flurry [13]. Jeden z hlavnich tkolu této prace je vytvoreni
vlastniho feSeni systému zachytavani a zpracovani pada. Cilem prace je mimo jiné vytvofit
serverové feSeni, které bude spolehlivé, skalovatelné a pfitom nebude stdit mnoho penéz,
nejlépe vSak bude zdarma. Jedna ze zajimavych moznosti, které se pro tyto ucely nabizi je
platforma Google App Engine, ktera je popsana v zavéru teoretické ¢asti. Tato platforma je
popséana jak z hlediska mozZnosti jako napt. programovaci jazyky, ulozisté, limitd, tak 1
Z hlediska bezpecnosti, spolehlivosti a Skalovatelnosti.

Prakticka c¢ast fesi zplsoby zachyceni padu na jednotlivych mobilnich platformach. U

nekterych platforem jsou k dispozici ovéfené knihovny pro zachyceni padu. Je tak popsano

jakym zpiisobem je implementovat pro dané platformy. Dalsi ¢ast se zabyva odesilanim
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reportll o padu aplikace véetné informaci o uzivateli, zafizeni a aplikaci. Kromé toho jsou
popsany zpusoby zpracovani reportil, kdyz aplikace neni pfipojena k siti Internet. Déle prace
fesi zpracovani reportli z mobilnich zatizeni. Je popsén zplisob zabezpeceni prenosu zpravy,
jeji zpracovani, véetné ulozeni reportii na serveroveé tlozisté. Na serverové ¢asti prace fesi
také notifikace vyvojafi a zobrazovani statistik o padech aplikaci. V zavéru praktické ¢asti

jsou popsany moznosti rozsifeni vytvoreného systému.
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1 PADY MOBILNICH APLIKACI

Padem mobilni aplikace se rozumi jeji selhani v dasledku chyby aplikace. To ma zpravidla
za nasledek okamzit¢ ukonCeni aplikace operacnim systémem. Ukonceni aplikace
v dasledku padu miize provazet oznamovaci dialog naptiklad u systému Android, ale také

muze byt aplikace bez jakéhokoli oznameni prosté uzaviena. [24]

1.1 Android

Pokud nastane pad aplikace u systému Android, je aplikace ukoncena a uzivateli se zobrazi

hlaska oznamujici, ze aplikace neo¢ekavané skoncila. [31]

Unfortunately, UseSampleJar
has stopped.

Report

Obr. 1. Oznamovaci dialog o
padu Android aplikace [5]
Jak je vidét na Obr. 1, uzivateli se pii padu aplikace zobrazi dialog, ktery mtize uzivatel
odsouhlasit pomoci ,,OK*, nebo odeslat report pomoci ,,Report®“. Pokud uzivatel zvoli
,»OK*, vyvojar jiz nemd zpiisob jak report o padu ziskat. Pokud vSak uzivatel zvoli
,Report“, je pfesmerovan na dalsi obrazovku (Obr. 2), kde mtze dopsat vlastni poznamky,
muzZe pfipojit k reportu systémova data a pfed samotnym odeslanim si také mize zobrazit

nahled. [5]
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13:47

. Send Feedback for UseSampleJar

A sample description...

Privacy Information

How is my information stored and
shared?

Include system data
Share system data with Google, to
better diagnose the problem.

Cancel Preview

Obr. 2. Android — odeslani
reportu [5]
Dulezita informace je, Ze moznost odeslani reportu je zobrazena jen u téch aplikaci, které
byly stazeny z online obchodu Google Play. Pokud uzivatel odesle report, ma vyvojaf
moznost vidét tento report na vyvojarském rozhrani ,,Google Play Developer Console®.
[1, 5]

1.2 i0S

Pokud nastane pad aplikace u systému i0S (verze 5.0 a vySe), systém nezobrazi Zadnou
hlasku, ale jen ukon¢i aplikaci. Systém i10S vSak pii kazdém padu uloZi report do zafizeni a
uzivatel si jej pak mize dohledat v nastaveni telefonu. Reporty 1ze dohledat konkrétn¢ v
»Nastaveni — Obecné — Informace — Diagnostika a vyuziti“ pod polozkou ,,Data
diagnostiky a vyuziti“. Zde lze také nastavit odesilani diagnostickych dat (zahrnuje i reporty)
spolecnosti Apple. Pokud uzivatel povolil odesilani diagnostickych dat a uzivatel nasledné
synchronizuje své zatizeni s programem iTunes, Apple pak posila reporty vyvojaii na

vyvojatské rozhrani iTunes Connect. [24, 2]
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iPad &

Nastaveni

Letovy rezim L
Wi-Fi

Bluetooth
VPN i

FLASH NET

Vypnuto

Oznamovaci centrum

Qvladaci centrum

Nerusit

iﬁ- Obecné
Tapety a jas
Zvuk

B Kédovy zamek

m Soukromi
iCloud

£ Data

19:37 Nenabiji se

Test1_2014-04-19-185123_Pavel-iPad.ips

{"bundlelD*:"com.fai Test1" “app_name":*Test1" *bug_type":*109", ‘name" " Test1" *os_version":*iPhene OS 7.1 {11D167)" *version*:"1.0

Incident Identifier: 42E27853-6482-4084-8164-B8CADEN46396
f60b14023¢

o ey:

Hardware Model:  iPadd, 4
Test1 [376]

Jvar/mabile/Applications/3FCOB7EA-8B05-46BC-9CCa-08FOECFB20AC Test1.app/Test1
com.fai.Test1

1.0 (1.0)

Cade Type: ARM-62 [Native)

Parent Process:  launchd [1]

Date/Time: 2014-04-19 18:51:23.393 +0200
0OS Version: i0S 7.1 (11D167)
Report Varsion: 104

Exception Type: EXC_BAD_ACGESS (SIGSEGV)
Exception Subtype: KERN_INVALID_ADDRESS at 0x0000000000000000
Triggered by Thread: 0

Thread 0 Grashed:

0 Testl 0x0000000100066410 Dx100060000 + 25616

1 UIKit 0x000000018b4690c4 0x18b420000 + 299204
2 UIKit 0x000000018b469058 0x18b420000 + 299096
3 UIKit 0x000000018b452534 0x18b420000 + 206132
4 UIKit 0x000000018b468a58 0x 185420000 + 297560
5 UIKit 0x000000018b468Gec 0x 180420000 + 296664
6 UIKit 0x000000018b463384 0x180420000 + 275332
7 UIKit 0x000000018b434b64 0x 180420000 + B4836

8 UIKit 0x000000018bA432¢54 0x18b420000 + 76884

9 CoreFoundation 0x000000018842b040 Dx188360000 + 831552

10 CoreFoundation
11 CoreFoundation

0x000000018842a39¢ 0x168360000 + 828316
0x0000000188428634 0x 188360000 + B20788
12 CoreFoundatian 0x00000001883686¢c 0x188360000 + 38604
13 GraphicsServices 0x000000018dff5c08 0x18dfeBO00 + 56328
14 UIKit 0x000000018b49afd8 0x18b420000 + 503768

5 Test1 0x00000001000685e0 0x 100000000 + 34272
16 libdyld.dylib 0x0000000195313a8c 0x195310000 + 15004

Thread 1:
0 libsystem_kernel.dylib
1 libdispatch.dylib

0x00000001853f5aa8 0x1953f4000 + 6824
0x00000001952f9988 Ox1852f4000 + 22936

Thread 2:
0 Ibsystem_kerel.dylib
1 libsystem_pthread.dylib

0x1953f4000 + 110196
0x000000018548d548 0x18548c000 + 5448

Thread 3:
0 libsystem_kernel.dylib
1 libsystem_pthread.dylib

0x00000001954 08674 0x195314000 + 110196
0x000000019548d548 0x19548c000 + 5448

Thread 0 crashed with ARM Thread State (84-bit):
x0: O 135213280 x1: 3 13513280 x3: 0x000000017806b600
IX0D00000178066600  x5: 0x0000000178060600 x6: 0x000000017803e6a0  x7: 0x0000000000000000
xB: 0x00000C x9: x10: x11: 0x0000000000000000
x12: 0x00000D0136840690 x13: 0x000001a595ddas1 x14: DxDOODOD017E00a220 x15: 0x0000000Dee2e109e
x16: 0x000000018bb03a89 x17: 0x000000018b428664 x18: x19: 135013280
x20: 0x0000000135813460 x21: 0X00000001000646¢4 x22: 0xD00000017806b600 X23: 0x0D00000195fa5dc0

Obr. 4. Detail reportu o padu v zatizeni iOS 7.1
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1.3 Windows Phone

Pokud nastane pad u systému Windows Phone (verze 7.0 a vyse), systém ukonéi aplikaci
stejnym zpusobem jako u iOS, tedy bez dialogu s oznamenim o ukonc¢eni aplikace. Windows
Phone odesila reporty automaticky, ale za podminky, ze je uzivatel pfipojen k Internetu pies
WiFi a povolil zpétnou vazbu spole¢nosti Microsoft v nastaveni telefonu. Toto nastaveni se

nachazi konkrétn¢ v ,,Nastaveni — Zpétna vazba“. [23]
T 19:44

zpetna vazba

Odesilat zpétnou vazbu o pouzivani
telefonu, a pomahat tak s vylepSovanim
produkt( a sluzeb spolecnosti Microsoft a
jejich partner(

Odesilat zpétnou vazbu

Vypnuto 1

Za poslednich 7 dnl bylo z vaseho
telefonu odeslano 0.00 MB dat zpétné
vazby. Kazdych 7 dnil je mozné odeslat
nejvyse 10.00 MB.

Zpétna vazba bude odeslana pouze
prostiednictvim Wi-Fi.

Prohlaseni o zdsadach ochrany osobnich
udajd

Obr. 5. Nastaveni zpétné vazby v systému

Windows Phone 8.1
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2 PROSTREDKY PRO SYSTEM ZACHYTAVANI PADU

Prosttedky pro systém zachytavani padi se rozumi zpiisoby zachytavani padi, vytvareni a
zpracovani naslednych reportti. Reporty o padech aplikaci vytvarené systémem obsahuji jen
omezené mnozstvi informaci. Pro vlastni systém vsak Ize vyuzit rozSifenych moznosti, jako
jsou napt. ,,drobecky®, identifikace uzivatele, dopliiujici poznamky, nebo na stran¢ serveru

pak notifikace vyvojare. [1, 14, 18]

2.1 Vyjimky a chybové signaly

Zakladem pro zachyceni padu mobilni aplikace je zachyceni neoSetiené vyjimky a ptipadné
chybovych signald. Pro tyto ucely mobilni operacni systémy poskytuji obvykle rozhrani pro
obsluhu téchto vyjimek a signali. V piipadé systému I0S mize vypadat obsluha

neoSetienych vyjimek takto: [14, 11, 9]

NSSetUncaughtExceptionHandler (&§HandleException) ;
signal (SIGABRT, SignalHandler);
signal (SIGILL, SignalHandler);
signal (SIGSEGV, SignalHandler);
signal (SIGFPE, SignalHandler);
signal (SIGBUS, SignalHandler);
signal (SIGPIPE, SignalHandler);

~ oUW

U systému Android je zpiisob obsluhy neosetfenych vyjimek a chybovych signali obdobny

[29]. Systém Windows Phone nabizi pro neosetfené vyjimky metodu: [26]

1 private void Application UnhandledException (object sender,
ApplicationUnhandledExceptionEventArgs e)

Selhani navigace v aplikaci Ize pak odchytit v metodé:

1 private void RootFrame NavigationFailed(object sender,
NavigationFailedEventArgs e)

Ob¢ metody se zpravidla nachazeji v ,,App.xaml.cs. [26]

Nasleduje tabulka s popisem jednotlivych chybovych signali v systémech iOS a Android:
[11]

Tab. 1. Chybové signaly operacnich systémi

Signal Popis

SIGILL | Provedeni neplatné instrukce (napft. skok na neplatnou adresu).

SIGTRAP | Pouzivany signal pro nastroje ladéni.
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SIGABRT | Signal inicializovany samotnym procesem pomoci abort () .

SIGFPE | Chyba desetinné tecky, nebo aritmetické operace.

SIGBUS | Chyba sbérnice. Napi. Ukazatel na neexistujici adresu.

SIGSEGV | Nastane, pokud proces pristupuje k nevalidni paméti.

2.2 Trasovani zasobniku

Trasovaci zasobnik (angl. ,,Stack trace®) je pro Gc¢ely zachytavani padu jednoduse seznam
metod, které byly provadény nez aplikace selhala. Tento seznam je zékladnim prvkem pfi
sestavovani reportu o padu aplikace. Vyvojat mize podle tohoto seznamu ¢asto jednoduse
dohledat ¢ast programového kodu, ve kterém nastala chyba. [32] Zde je ukédzka ¢asti reportu

o padu Android aplikace, pravé s vypsanym zasobnikem:

STACK_TRACE=java.lang.RuntimeException: This is a crash

at com.fai.testl.app.MainActivity$l.onClick (MainActivity.java:27)
at android.view.View.performClick (View.java:4445)

at android.view.View$PerformClick.run (View.java:18429)

at android.os.Handler.handleCallback (Handler.java:733)

at android.os.Handler.dispatchMessage (Handler.java:95)

at android.os.Looper.loop (Looper.java:136)

at android.app.ActivityThread.main (ActivityThread.java:5114)

at java.lang.reflect.Method.invokeNative (Native Method)

at java.lang.reflect.Method.invoke (Method.java:515)

at
com.android.internal.os.ZygoteInit$SMethodAndArgsCaller.run (Zygoteln
it.java:781)

12 at com.android.internal.os.ZygotelInit.main (ZygotelInit.java:597)

P OWo Jo U b w N

= O

at dalvik.system.NativeStart.main (Native Method)
Podle vyse vypsaného zasobniku, lze vyvodit, ze posledni voland metoda pied padem

aplikace byla ,,onClick* v aktivité ,,MainActivity*.

2.3 Informace o systému a aplikaci

K tomu, aby byl vyvojaf mohl identifikovat problém v aplikaci, potfebuje znat verzi
aplikace, ve které doslo k padu a také verzi operacniho systému. Soucdsti reportii mohou byt
I informace o vyuziti systémovych prostfedkd, jako napftiklad vyuziti cpu, paméti a také
informace ze sensort, které jsou v zatizeni k dispozici a ke kterym mé aplikace opravnén

pristup. [1, 13]
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2.4 Drobecky

Drobecky (angl. ,,Breadcrumb®, resp. ,,Breadcrumb trails*) jsou doplitkové informace, které
se pripojuji k reportu o padu. Vyvojar timto zpiisobem muze prubézné v kdédu zapisovat
stavové informace a v ptipadé padu aplikace se pak tyto informace pfipoji k reportu o padu.
To muze poslouzit vyvojari lepsi identifikaci problému v aplikaci, zvIast, kdyz ostatni
informace, jako vypis trasovaciho zasobniku, nejsou dostatecné nevypovidajici o problému

zpusobujici pad. [8]
Backtrace Diagnostics Breadcrumbs Affected Users

Last 5 breadcrumb trails
Breadcrumb trail

Current Session

2011-11-01 07:57:34 app load

2011-11-01 07:57:34 app loaded
2011-11-0107:57:34 mainViewController loaded
2011-11-01 07:57:37 crash button hit

Obr. 6. Zobrazeni drobeckt ve webovém rozhrani Crittecism [8]

2.5 Symbolikace

Symbolikace (angl. ,,Symbolication®) je proces vztahujici se k vypisu trasovaciho
zasobniku. Tento proces je typicky zejména pro reporty opera¢niho systému i0S. Pokud
vyvojat obdrzi report o padu aplikace s vypisem trasovaciho zasobniku, ziska tento vypis
pouze ve form¢ seznamu hexadecimalnich adres. Vyvojat vSak potiebuje misto
symbolickych adres znat nazvy volanych metod v aplikaci. Toho 1ze dosdhnout procesem
zvanym ,,symbolikace*. Pro tento proces vyvojar potiebuje zkompilovanou aplikaci, ktera
byla vystavena na online obchod ,,App Store* a soubor *.dSym obsahujici data pro proces
symbolikace. Nejjednodussi zptisob, jak uskutecnit tento proces, je pro 10S vyvojare otevfit
vyvojové prostiedi Xcode, dale oteviit ,,Window — Organizer — Devices — Device Logs*.
Zde l1ze importovat report a poté provést symbolikaci pomoci ,,Re-Symbolicate®. [2] Pro

ukazku je uvedena ¢ast vypisu trasovaciho zasobniku pied symbolikaci:

1 Thread 0 Crashed:

2 Testl 0x000000010004e410 0x100048000 + 25616
3 UIKit 0x000000018d9210c8 0x18d8d8000 + 299208
4 UIKit 0x000000018d9%92105¢c 0x18d8d8000 + 299100
5 TUIKit 0x000000018d90a538 0x18d8d8000 + 206136
6 UIKit 0x000000018d920a5c 0x18d8d8000 + 297564
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Po procesu symbolikace vypada vybrana ¢ast vypisu takto:

1l Thread O:

2 Testl 0x000000010004e410 -[ViewController crashTestl Pushed:]
(ViewController.m:31)

3 UIKit 0x000000018d9210c4 -[UIApplication

sendAction:to:from: forEvent:] + 96

4 UIKit 0x000000018d921058 -[UIApplication
sendAction:toTarget: fromSender:forEvent:] + 20

5 UIKit 0x000000018d90a534 -[UIControl
_sendActionsForEvents:withEvent:] + 372

6 UIKit 0x000000018d920a58 -[UIControl touchesEnded:withEvent:] +
580

Nékteré nastroje tfetich stran umoziuji provést proces symbolikace pii zpracovani reportu
na serveru. To je mozné diky tomu, Ze vyvojat pii kazdém vystaveni nové verze aplikace na

App Store nahraje novy *.dSym soubor na server obsluhujici reporty o padu aplikace. [8]

2.6 Slucovani reporta do skupin

Mnohé systémy pro obsluhu reportti pada aplikaci umoznuje tidit reporty do skupin podle
typu chybové zpravy. To je uzite¢né zejména proto, Ze vyvojar se miize zamétit na konkrétni
typ problému, ktery zptisobuje pad aplikace. Navic tak vyvojaf jiz nemusi prochazet vice

reporti se stejnym typem chyby ¢i problému. [7, 8, 22]

2.7 ldentifikace uzivatele a zarizeni

Soucasti reportu jsou zpravidla informace o zafizeni. Mezi tyto informace patii naptiklad
vyrobce a model zafizeni. Pokud aplikace vyuziva néjaky unikatni identifikator zatizeni,
nebo uzivatele, obvykle je tento identifikdtor soucasti reportu o padu. Diky jednoznacné
identifikaci se pak mtize vyvojar pti prochazeni reportli zaméftit na konkrétni zafizeni, nebo

konkrétniho uzivatele. [8]

2.8 Notifikace vyvojare

Aby se vyvojar dozvédél o novych reportech co nejdiive, musi byt vhodné notifikovan
serverem, ktery zpracovava reporty o padu. O novém reportu je obvykle vyvojar upozornén
pomoci e-mailu. Pokud vyvojar odebira emaily v realném Case (napf. pres push notifikace),
muZe se dozveédét o novém reportu béhem nekolika sekund od jeho odeslani ze zatizeni, na

kterém aplikace selhala. [1]
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2.9 Zobrazeni statistik

Poté, co jsou reporty zpracovany na serveru a vhodné ulozeny do serverového uloziste, je
mozné na zaklad¢ téchto dat zobrazovat uzitecné statistiky. Soucasti takovych statistik
obvykle byva tabulkové zobrazeni seznamu poslednich reportl, véetné informaci kolik

nastalo padi za posledni obdobi. [22]

2.10 Doplitujici poznamky

Systémy pro obsluhu reportii o padu aplikace tietich stran obvykle obsahuji polozku pro
pfidani vlastni pozndmky nebo tagy k reportu. To umoziiuje vyvojafi Iépe identifikovat

specifické problémy, zpusobujicich pad aplikace. [8, 3]

2.11 Interakce s uzivatelem

Nékteré systémy pro obsluhu reportii o padu aplikace umoziiuji vybrat si mezi tzv. tichym
odesilanim a zobrazenim dialogu. Pfi zvoleni tichého rezimu, probiha odesilani na pozadi,
tedy bez interakce uzivatele a také bez jakéhokoliv zobraceni informace o této skute¢nosti
uzivateli. Dal$i moznosti je odeslani reportu bez potvrzeni uzivatelem, ale se zobrazenim

informacni zpravy (Obr. 7) [1]
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A& 7:17 am

Ooooops ! I crashed, but a report has
been sent to my developer to help him
fix the issue !

Obr. 7. Zobrazeni informace o odeslani reportu
uzivateli [1]
Kromé toho je také mozné uZivateli zobrazit dialogové okno s moznosti potvrzeni odeslani
reportu, nebo i s moznosti pfipsani poznamky piimo od uzivatele. Poznamka ptimo od
uzivatele muze byt velice uzite¢na, zvlast v piipadé report jako takovy neni dost
neodeslanim reportu, zvoli zpravidla druhou moznost. Proto je tento zpusob interakce
vhodny spiSe v ptipad¢ beta testovani aplikace, jest¢ pred vystavenim aplikace na online

obchod s mobilnimi aplikacemi. [1]
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& 7:14Am

o CrashTest has crashed

do is click 'OK'.

You might add your comments about the
problem below:

Obr. 8. Dialog s moznosti vlozeni poznamky

uzivatele k reportu [1]
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3 DOSTUPNA RESENI

Ve vSech tiech mobilnich operacnich systémech, rozebiranych v této praci, lze vyuzit
moznosti, ktera jiz nabizi jednotliva vyvojaiska webova prostfedi. Vyhodou tohoto fesent je,
ze je funkéni thned po nahrani aplikace do online mobilniho obchodu. Toto feSeni mé vSak
zna¢na omezeni, které budou dale rozebrana. Dal$i moznosti je vyuzit nékterou z mnohych
feSeni tietich stran. Existuji osvédcend, funkcni a velice dobfe zpracovana feseni, z nichz
mnohé z nich maji i verzi zdarma se sluSnymi omezenimi. Pokud se ale nékdo rozhodne pro
vlastni feSeni, existuji velice uzitecné knihovny, které lze pro vlastni systém vyuzit.

[1, 24, 25]

3.1 Standardni vyvojarské rozhrani

Z ivodniho popisu jsou ziejmé nékteré zasadni problémy feSeni na urovni vyvojaiskych
rozhrani. U systému android je po padu aplikace zobrazen dialog s moznosti vybéru odeslani
reportu. Pokud by uzivatel vybral kladnou volbu, tedy odeslat report, zobrazi se mu dalsi
obrazovka s dalsimi volbami. Vétsina uzivatelli neodsouhlasi jiz prvni dialog. Ti, ktefi
odsouhlasi prvni dialog, z vétSiny skon¢i na druhém dialogu. Uzivatelé zkratka nechtéji
odesilat, co nemuseji, zvlast pokud jde o osobni tdaje. [1] U systéma iOS a Windows Phone
musi uZivatel odsouhlasit odesilani diagnostickych udajii v nastaveni telefonu. Toto
nastaveni vSak naprostd vétSina uZivatelll vypne. Pokud ma uZivatel povoleno odesilani
diagnostickych dat a report ze zatizeni uZivatele je odeslan, nema navic vyvojaf zaruceno,
Ze se report objevi v jeho vyvojarském rozhrani. [23, 24] Konkrétné 1ze reporty prohlizet pro
Android aplikace na Google Play Developer Console, pro iOS aplikace na iTunes Connect

a pro Windows Phone aplikace na Windows Phone Dev Center.

Toto feSeni ma jesté nejméné jednu nevyhodu. Obsah reportu nemutze vyvojar nijak ovlivnit.

K reportim tak nelze ptidat vlastni poznamky, ¢i jednoznacny identifikator zatizeni. [2, 23]
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@ GNUCASH - orggnucash.android Published ~
Statistics CRASHES & ANRS
Ratings & Reviews Type Show hidden Last reported Device
l Crashee & ANos Crashes  ANRs YES NO Last7days ¢ Add filter
APK 1 new crashes | 3total crashes Page 1 of 1
Store Listing
- NEW REPORTS REPORTS  LAST
Pricing and Distribution NAME THIS WEEK TOTAL REPORTED HIDE
java.lang.NullPointerException . Feb 1, —
NEW 4 4 | Hide
ir-app:Piodicts in org.gnucash.android.ui.accounts.AddAccountFragment.loadP... 2013 Bk
Services & APls java.lang.NullPointerException 2 3 Feb 1, (Hide )
e
in android.widget. RemoteViews$SetOnClickPendinglntent.writeT... 2013 hilce
java.lang.NullPointerException 1 o Jan 29, R
ide
in org.gnucash.android.ui.transactions.NewTransactionFragment... 2013 ==
Page 1 of 1

Obr. 9. Prochazeni reportit na Google play Developer Connsole (zdroj:

http://www.codinguser.com/2013/02/dear-user-please-push-the-report-button/)

Refresl

ShuffleFrenzy 1.1.2 Crash Reports (Nov 08, 2012)

i0s 6.0 i0S 5.1 i0S 5.0

Crashes and Freezes

These are the most frequent crashes for the current version of your application since it became available in the App Store.

Most Frequent Crashes
1. libsystem_kernel.dylib: kevent + 24 75% of submitted crashes . Download Report
2. ShuffleFrenzy: 0x38c8 13% of submitted crashes . Download Report
3. ShuffleFrenzy: Oxc3c6 13% of submitted crashes ~ Download Report

Timeouts

Timeout on Launch 100% of submitted timeouts . Download Report

Timeout on Quit

Force Quit by User

Memory

0% of submitted timeouts

0% of submitted timeouts

These are the memory issues for all versions of your applications.

No Report Available

No Report Available

Resident Private Memory Size
Average 0.08B
Maximum 0.0B

Crashes vs. Memory

This is the ratio of crashes and timeouts to memory issues for all versions of your application.

L R R

. 47% Crashes

[ 53% Timeouts

For more information about crash reports, see Technical Note TN2151.

i 0% Exhausted Memory

Obr. 10. Prochazeni reportti na iTunes Connect [9]


http://www.codinguser.com/2013/02/dear-user-please-push-the-report-button/
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Dashboard Getstarted Design Develop Publish Community Y r {l v @p

Windows Dev Center
Export top stack traces from the last 30 days

Crash count

03/24/2014
03/31/2014

2014
04/14/2014

0407/

Obr. 11. Rozhrani Windows Phone Dev Center pro statistiky reportd

3.2 Soucasny stav

Cilem této prace je nahradit nevyhovujici soucasna feseni, ktera jsou navic feSena jen pro
systémy Android a i0S. U nékterych aplikaci neni nasazen zadny systém pro reporting,
respektive spoléhd na reporty, které jsou vidét ve vyvojarském rozhrani. Dalsi praveé
pouzivané feSeni spo¢iva V zachyceni padu na systémech Android a i0OS, odeslani
zakladniho reportu bez pfidruZenych informaci na vlastni server, ktery je poté ulozen do
databaze. Poslednim pouzivanym feSenim je zachytavani pada na systémech Android a iOS,
odeslani zékladniho reportu bez pfidruZenych informaci na vlastni server, ktery preposle

report vyvojarum prostiednictvim e-mailu.

Tato prace si klade za cil vytvofit vlastni systém pro obsluhu a zpracovanim reportd na
zaklad¢ znalosti funkcnosti osvédCenych feSeni tfetich stran. Tento systém pak bude
implementovan pro n€které aplikace a po ur¢itém ¢ase bude mozné zhodnotit, jestli je takové
feSeni vyhovujici. Pokud vyhovujici nebude, pak tato prace pomtize k nalezeni lepSiho

feSeni, pfipadné vybéru nékterého feSeni od treti strany.
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3.3 Reseni tfetich stran

Nize jsou uvedena nejvice pouzivana feSeni tietich stran. U kazdého feSeni jsou sepsany jeho
prednosti, moznosti a také to, jestli dané feSeni nabizi nékterou variantu zdarma. Pokud ano

jsou vypsana omezeni a limity, které jsou tim podminény.

3.3.1 Crittecism
Crittecism je uréen pro platformy Android, i0OS, Windows Phone a HTMLS5. [8]

Podporuje monitoring stavu padi v redlném case na webu. Kromé obsluhy reportti o padu
dokaze analyzovat sitové operace jednotlivych zafizeni a zpracovavat obslouzené vyjimky.
Lze nastavit upozornéni pii nastavitelném poctu chyb, reporti, vyjimek nebo napf. i latence
sitovych operaci. UZivatele se stejnym problémem rozd¢luje do skupin, podle typu
problému. Umi fadit ziskané data podle regionu (ziskava polohu uzivatele), verze opera¢niho
systému. Zobrazuje diagnostické udaje vyuziti systémovych prostiedkli. Data o vykonnosti

a vyuziti systémovych prostfedki fadi podle typu zafizeni, verze systému, nebo operatora.
[8]
Crittecism ma vice ro¢nich tarifti (1200/6000/7200 dolarti). Kromé toho ma také zakladni

tarif zdarma s limitem az 30 tisic aktivnich uzivateli mé&si¢né. V zakladnim tarifu vSak

nefunguji napt. drobecky, upozornéni, monitoring sitovych operaci nebo geolokace. [8]

Vycet uzivateli Crittecism obsahuje spole¢nosti Pinterest, Netflix, PayPal, eBay, Yahoo

nebo Bloomberg. [8]

A Ok Reports

l-uﬂﬁuﬂu‘ufﬂﬂé

Obr. 12. Ukazka webového rozhrani Crittecism [8]
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3.3.2 Bugsense

Bugsense je urcen pro platformy Android, i0S, Windows Phone, HTML5 a Windows 8.
[32]

Vyuziva jako backend server Google App Engine. U systému Android umoziuje napojit se
na knihovnu acra. Na systému iOS dokaze zachytavat logovani z NSLog. Podporuje
geolokaci zafizeni, zobrazeni stavu sitové komunikace. Vykresluje graf s pocty padu za
zvolené obdobi pro jednotlivé verze aplikace. Umoziiuje pfipojeni vlastnich poznamek
K reportu, zobrazeni unikatnich uzivatelt pro typ chyby, nebo umi zobrazit nejvice zasazena
zatizeni. Podporuje nastaveni upozornéni s moznosti posilat notifikace jen pro posledni verzi

aplikace. [32]

Bugsense ma nékolik mési¢nich tarift (19/99 dolara a enterprise). Tarif zdarma je omezen
na 30 tisic aktivnich uzivateli mésicné a zaroven az do 500 reportli za mésic. Verze zdarma
také nepodporuje online symbolikaci, vyhledani reporti podle uzivatele, drobecky nebo

zachyceni logovani. [32]

Mezi spolecnosti vyuzivajici Bugsense se fadi naptiklad Soundcloud, Microsoft,
TechCrunch nebo Mashable. [32]

Vockly Retention

m— 1 o
64 100

Obr. 13. Ukazka webového rozhrani Bugsense (zdroj:
https://plus.google.com/100427843958963974912/posts/ AmjVIA7X7zB)
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3.3.3 Crashlytics
Crashlytics je ur¢en pro platformy 10S a Android. [7]

Podporuje moznost pridani vlastnich poznamek k reportu. Spolu s reportem se odesilaji
informace o typu zafizeni, senzoru pfibliZzeni, stav baterie, stav nabijeni nebo orientaci
displeje. Soucasti reportti je také informace o tom, zda nebyl na zafizeni aplikovan jailbreak,

informace o vyuziti systémovych prostiedki nebo seznam spusténych procesu. [7]

Crashlytics je zdarma a vyuzivaji ho spole¢nosti jako PayPal, Twitter nebo Kayak. [7]

App Name - 2.0.1

0136 0048 0025 _guaa .

= TOTAL A ToraL 2 usens

-IE‘, crashlytics

OPEN ISSUES ~

Obr. 14. Ukazka webového rozhrani Crashlytics [7]

3.3.4 TestFlight

TestFlight je uréen pro platformy iOS a Android. Je uréen zejména pro beta testovani
aplikaci. Aplikaci lze vSak distribuovat i do App Store. Zvlastnosti TestFlight je distribuce
OTA, kdy vyvojatr pied samotnym beta testovanim nahraje na TestFlight, na coz jsou
notifikovani testeti, Ze je nova verze aplikace dostupna k otestovani. TestFlight je zdarma.

[4]

3.3.5 HockeyApp

HockeyApp je urcen pro platformy Android, i0OS, Windows Phone a Mac. Déli podobné

reporty do skupin. Umozniuje piidani vlastnich dat k reportu. Nema vsak variantu zdarma.

3]
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3.3.6 QuincyKit

QuincyKit je uréen pro iOS a OS X. Obsahuje klientsky modul pro zachytavani pada na
mobilnim zafizeni a serverovy modul uréeny pro vlastni PHP server. Zvlada d€leni report
podle typu do skupin, fazeni podle verze aplikace nebo zpétnou vazbu uzivateli o tom, ze
problém zpusobujici pad zatizeni byl vyieSen. K zachytavani padi vyuziva knihovnu

PLCrashReporter. QuincyKit je dostupny zdarma vcetné zdrojového kodu. [22]

3.3.7 Flurry

Flurry je urceno pro platformy i0S, Android, Windows Phone, HTMLS5, BlackBerry a
JavaME. Flurry je komplexni analyticky nastroj pro mobilni aplikace. K zachytavani pada
na systému i0S vyuziva knihovnu PLCrashReporter. Sluzeb Flurry vyuzivaji naptiklad T-
Mobile, Skype, Yahoo, EA, Pepsi, AT&T, eBay nebo AngryBirds. Flurry je zdarma. [13]

CRASHES All Femwares ¥V AR Duvices ¥ Al Versions ¥ Acroes Al Time

New Crashes

First Saen Last Seen Craeh First Verson Soen Last Version Seen Ungue Users

wavioena2 L1233 403,34 MulsPointart xception 1.24 124 3
1214712 4150.11 12/36/12 16:17.22 NumberfFormatExcestion 124 124 n p——x
AN AT 2502 12/36/12 18:23.12 ISONExcestion 121 122 19 =
121212 1818712 12012 174940 Rumtimetccaption 1.20 129 12 e
12/19/12 145033 LA/I8/13 23:43.30 CaatCante xception 124 124 15 =
1239/12 22:02.0% W2 15006 Activityfot ¥ eund @ scoptinn 123 134 n e
12/10/12 5:49.22 12/16/12 16:45 54 FSONException 2 » Em—p—
LIM12 120442 1247012 %0002 Mismherfarmatezcagtion 123 1.2 % -
12/8/12 12:44.05 12717712 4:02.49 BadAttributeValuel spException 124 124 % ]
1212 1:10.1) 120012 22162 10Lxcaption 121 123 it | ——]

Obr. 15. Ukazka ptehledu reportti na webovém rozhrani Flurry [13]

3.3.8 Google Analytics

Google Mobile App Analytics je komplexni analyticky nastroj obdobné jako Flurry.
Poskytuje SDK pro Android a iOS (ve verzi beta). Pro ostatni platformy lze vyuzit odesilani

dat ptimo pomoci Measurement Protocol. Google Mobile App Analytics je zdarma. [17]

3.3.9 DalSi feSeni tretich stran

Vyse byly uvedeny jen ty nejzndméjsi feSeni. Existuje vSak mnoho dalSich jako napiiklad
Jira mobile connect s moznosti obousmérné komunikace vyvojai — uzivatel, Apphance
pouzivajici OTA distribuci, Bug Analytics s odesilanim push notifikaci o vyfeSeni bugu,
nebo OrionShip. [24, 25]
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3.4 Vlastni reSeni

Vlastni feSeni se sestava z klientské Casti, které pfedstavuji jednotlivé operacni systémy a

serveroveé ¢asti, ktera zpracovava reporty odeslané ze vSech zatizeni.

3.4.1 Zachytavani padi

Zachytavani padu je feSeno na systémech Android v jazyce Java, iOS v jazyce Objective-C
a Windows Phone v jazyce C# na technologii .NET. Pro ucely zachytavani padi na systému
I0S je nevhodnéjsi vyuzit knihovnu PLCrashReporter, kterou vyuziva také Flurry nebo
QuincyKit. U systému Android je pouzita hojné vyuzivana knihovna ACRA. [1, 13, 24]

3.4.2 Server

Je mozné naptiklad vyuzit jiz hotové feSeni od QuincyKit napsané v jazyce PHP s databazi
MySQL. Pro tuto praci vSak bude pouzito platformy Google App Engine, ktera nabizi
zajimavé moznosti hostovani vlastni webové sluzby ¢i aplikace. Tato platforma byla vybrana
predevsim kvili jednoduchosti, bezpecnosti a spolehlivosti sluzby. Pro komunikaci mezi
klientskymi aplikacemi a serverem je pouzivan format JSON a veSkera data jsou piendSena

Sifrovanym ptenosem. [15, 22]

server P A

SSL/JSON
" . L _______
e ) e | e ] i@
Android i0S WP

Obr. 16. Diagram systému pro obsluhu padua

mobilnich aplikaci
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4  GOOGLE APP ENGINE

Google App Engine (dale jen GAE) je platforma umoznujici provozovat webové aplikace
na Google infrastruktufe. GAE je vhodné pro malé ale i rozsdhlé webové aplikace. GAE
vzniklo roku 2008 a nyni je mozné fict, ze je to ovéfena platforma, kterou vyuzivaji miliony
uzivateld, z toho i mnoho velkych spole¢nosti. V oblasti systémt pro zpracovani reporti o
padech aplikaci je to naptiklad Bugsense. Kromé¢ toho je GAE platforma, kterd nabizi
propojeni S Ostatnimi produkty od Google. GAE aplikace maze vytvaret kazdy, kdo ma
Google ucet. Pfitom na jeden Google ticet 1ze vytvorit az 10 aplikaci. [15, 32]
LN

APls

Logﬁore

@0\

ne ©

app .. app 3 BigQuery
data == data 1

Datastore +
Cloud

Memcache Storage .
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CREEES

& ?90 Prediction
=~ 2%, API
®
R @ &,
Translation API| & App Engine
Human Translators Search API

Obr. 17. Propojeni GAE s ostatnim produkty Google [15]

4.1 Programovaci jazyky

GAE aplikace je mozné psat jazycich Python, Java, PHP nebo Go. Ke kazdému jazyku je
oddélena dokumentace. Nejvice a nejlépe zdokumentovany je GAE vSak pro jazyk Python.
Pokud vyvojar narazi na problémy, pouziti jazyka Python, pfipadné Java, bude vyhodné&jsi.
Duvod je ten, ze pro tyto jazyky, zvlasté Python, je nejvétsi komunita vyvojaru, ktefi mnoho

svych problém fesi na serveru Stackoverflow a podobnych. [15]

4.2 Uloziste

GAE nabizi vice zplsobi, jak ukladat persistentni data. Pro ucely systému pro obsluhu
reportt 0 padu mobilnich aplikaci jsou vhodné CloudSQL a Datastore. CloudSQL je

zjednodusené MySQL databaze v cloudu. Datastore je ,,schema-less NoSQL* ulozisté. Data
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do n¢&j nejsou ukladany ve formé tabulek jako u SQL databazi, ale jako soubor entit.

Datastore je vhodné pro ukladani malého, ale i velice rozsahlého mnozstvi dat. [15]

4.3 Omezeni a limity

Ve verzi zdarma ma GAE mnohé omezeni. NejvetSimi omezenimi pro tento projekt jsou
pocetné omezené operace s Ulozistém Datastore, omezené mnozstvi odesilanych e-maild,
denni piichozi a odchozi datové omezeni. PoCet operaci s tlozistém pro Cteni a zapis je
shodné 50 000 operaci. UloZiité je také omezeno na 1 GB. Pro odesilani e-maild je omezeni
100 e-mailt denné. Pro e-maily, které jsou odesilany na adresy, které byly prednastaveny
jako administratorské, je omezeni na 5000 e-mailti denné, ale s omezenym velikosti zpravy

oproti béznému e-mailu. [15]

4.4 Bezpecfnost

Komunikace mezi klientem a GAE je Sifrovana pomoci SSL/TLS. Samotna data v GAE jsou
Sifrovana, zrcadlena na vice discich na vice lokacich. Pti ztraté dat, nebo poskozeni disku by
tak data neméla byt ohroZzena a mohou byt ihned nahrazena. GAE servery jsou také velice
dobie zabezpeceny fyzicky. Bezpecnostni opatieni kolem data center by se dala s trochou
nadsazky pfirovnat k zabezpecéeni jaderné elektrarny. Co se tyce certifikati, Google Cloud
sluzby jsou certifikovany dle ISO 27001, SSAE 16 Type Il a ISAE 3402 Type Il. Dilezitym
faktorem u cloud sluzeb je vsak také divéra v poskytovatele takovych sluzeb. Data mohou
byt sebelépe zabezpecena, ale kdyz poskytovatel cloudu neni divéryhodny, ztraci tyto

zabezpeceni svij smysl. [15]

4.5 Skalovatelnost

GAE aplikaci je mozZné vytvofit zdarma pod svym Google Gi¢tem. Verze zdarma ma mnoho
omezeni, které v priibéhu casu nemusi nékomu stacit. Proto je mozné pfejit na prémiovy

ucet, zaplatit si jen to co je opravdu potieba a mnozstvi které je aktualné potieba. [15]

4.6 Dostupnost

GAE garantuje dostupnost minimalné 99,9 %. [15]
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5 MOBILNI APLIKACE

Zachytavani padua je feSeno na systémech Android, i0S a Windows Phone. Pro vSechny
zminéné platformy je vytvofena aplikace schopna zachytavat pady a odeslat reporty téchto

padi na vzdaleny server. Kromé toho aplikace obsahuji jednoduchy kéd pro otestovani padu.

5.1 Android

Pro tvorbu aplikaci na systém Android od spole¢nosti Google je doporuc¢eno pouzivat
vyvojové prostiedi Eclipse s rozsitenimi pro Android. Stejné tak je ale mozné vyuzit nového
prostfeni Android Studio, které je v soucasnosti v ,preview* verzi, ale piesto zcela
kompletni, funkéni vyvojové prostfedi. Pro vyvoj Android aplikace je pouZit jazyk Java.

[15]

800 E| MyApplication.java - [app] - Testl - [~/AndroidStudioProjects/Test1] - Android Studio (Preview) 0.5.4 o
. GVl g B T e e :
SR = : : ¢ H i & ape > ¥ () Help improve Android Studie by sending usage statistics to Google Inc.
Testl Please click | agree if you want to help make Android Studio better or | don't
agree otherwise. more...
[ Project = @ = | - |+ | (C) MainActivity.java T =
¥ [3Testl (~/AndroidStudioProjects/Testl) peme e v
Lo [Idea String appVersion = getAppVersion();
v app String customMote = "";
> build boolean debugMode = ( @ != ( getApplicationInfe().flags & ApplicationInfo.FLAG_DEE
v libs String deviceModel = Build.MANUFACTURER + " " + Build.MODEL;
. string report = "";
» il acra-4.5.0jar String os = "android”;
v src String osVersion = Integer.toString(Build.VERSION.SDK_INT);
v main String uniqueDeviceldentifier = "";
. String secureToken = kCrashReporterToken;
v [java
v com.fai.testl.app Map<Object, Object> aMap = new HashMap<Object, Object=();
c CustomCrashSender aMap.put{“appVersion"”, appVersion);
£ % MainActivity aHap.pu‘t{:customNotE“, customiote);
= MyApplicat aMap. put{“debugMode"”, debugMode);
yApplication aMap. put{“deviceModel", deviceModel);
¥ [ares PP T T
Android DDMS #- L || Eventlog - L
< = g 14:05:31 Update Info: Android Studio is ready to update. -
Devices | logcat | ADE logs -+ _'| Q- | app: com.fai.tes 14:06:09 Gradle invocation completed successfully in 6 sec
- L
i Devices " i logeat -t —
.|| Mo Connected Devices T
Mo debuggable applications |
LD Gradle invocation completed successfully in 6 sec (moments ago) 3:1 |LF = |UTF-8 + | & é !1J

Obr. 18. Ukazka pouziti vyvojového prostiedi Android Studio

Projekt v Android Studiu 0.5.4 je vytvofen pro systém Android od verze 2.2 s pouzitim SDK
posledni verze, tedy 4.4 KitKat. [15]
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O F-970 14:31

'%E Test1

Crash

Obr. 19. Testovaci Android aplikace

Pro otestovani padu aplikace je v hlavni a zaroven jediné aktivité aplikace vytvoteno tlacitko

s akci, zpusobujici pad aplikace:

1 @Override
2 protected void onCreate (Bundle savedInstanceState) {
3 super.onCreate (savedInstanceState);
4 setContentView (R.layout.activity main);
5 Button button = (Button) findViewById(R.id.buttonCrash);
6 button.setOnClickListener (new View.OnClickListener ()
7 {
8 public void onClick (View v)
9 {
10 throw new RuntimeException ("This is a crash");
11 }
12 1)
13 }
5.2 i10S

Pro tvorbu aplikaci na systém iOS od spole¢nosti Apple je uréeno vyvojové prostiedi
XCode. Krom¢ aplikaci pro i0S (telefony a tablety), je toto prostiedi urceno také pro vyvoj
desktop aplikaci pro systém OS X. Pro vyvoj iOS aplikace je pouzit jazyk Objective-C. [2]
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8006 [ Testl — [m| CrashReporting.m "
P [ | Atestn) I ios Device [ArchiveT&sll: Succeeded | 19.04.14 at 17:27 1 EEHA | LM
T Q A& == B |4 p» [ Testl » [ Testl ; [m| CrashReporting.m » No Selection dA0r 0D B8
ﬁ“su NSLog(@"Warning: Could not enable crash reporter: %@", error); Quick Help

¥ B3 targets, i05 50K 7.1
V[:]Tes(l 17

@AppDelegate.h // Called to handle a pending crash report. No Quick Help
1

@ AppDelegate.m
Main_iPhone.storyboard
Main_iPad.storyboard
@ ViewController.h

@ ViewController.m

@ CrashReporti

- (void) handleCrashReport {
PLCrashReporter scrashReporter = [PLCrashReporter sharedReporter];
NSData #crashData;
NSError *error;

// Try loading the crash report
crashData = [crashReporter loadPendingCrashReportDataAndReturnError: &
error];
if (crashData == nil) {
NSLog(@"Could not load crash report: %@", error);
[crashReporter purgePendingCrashReport];
return;

Images.xcassets
» [:[Suppuning Files
» [ ] TestlTests
» [ | Frameworks

}

// We could send the report from here, but we'll just print out

’med"(ls // some debugging info instead D & m
PLCrashReport *report = [[PLCrashReport alloc] initWithData: crashData
error: &error];
if (report = nil) { ——— Push Button - Intercepts mouse-
NSLog(g"Could not parse crash report"); ‘7' down events and sends an action
L R message to a target object when it's...
m o 3 % | No Selection
Gradient Button - Intercepts
l:l mouse-down events and sends an
action message to a target object...
—_ Rounded Rect Button - Intercepts
| mouse-down events and sends an
action message to a target object.
s e@@ V| Aot e 0 ® | avoupus O om| e ).

Obr. 20. Ukazka pouziti vyvojového prostiedi XCode

Projekt v XCode je vytvoten pro systém iOS (tablet i telefon) od verze iOS 5.1, za pouziti

nejnovéjsiho SDK verze 7.1. [2]

Carrier ¥ 2:37 PM [__J
Crash test 1

Crash test 2

Crash test 3

Crash test 4

Crash test 5

Obr. 21. Testovaci i0S aplikace
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Pro otestovani padu aplikace je v koédu piipraveno nékolik scénafti zpusobujicich pad

aplikace po stisku jednoho z tlacitek na obrazovce:

- (IBAction)crashTestl Pushed: (id)sender ({
int *ptr = NULL;

printf ("%d", *ptr);

}

- (IBAction)crashTest2 Pushed: (id)sender ({
UIView *view;

[view setFrame:CGRectZero];

}

- (IBAction)crashTest3 Pushed: (id)sender {
int array[100];

10 array[1000] = 23;

11}

12 - (IBAction)crashTest4 Pushed: (id)sender {
13 [NSException raise:Q@"Oooops" format:@""];
14 }

15 - (IBAction)crashTest5 Pushed: (id)sender {
16 signal (SIGABRT, nil);

17 }

O ~Jo Ul bW NP

Nej

5.3 Windows Phone

Pro tvorbu aplikaci na systém Windows Phone od spole¢nosti Microsoft je urc¢eno vyvojové
prostiedi Visual Studio. Pro tuto praci bylo vyuzito konkrétné verze Visual Studio for
Windows Phone 2012, které je dostupné zdarma. Pro vyvoj aplikace Windows Phone je
pouzit jazyk C#. [23]

Dﬂ Test1 - Microsoft Visual Studio Express 2012 for Windows Phone Quick Launch (Ctrl+Q) P = 0 X
FILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST WINDOW  HELP
- B ¥ P Device - Debug - AnyCPU -0 A B_imE YH N .
AL I i WP Gl CrashReporting.cs ° X [Rcly|Hed MainPagexaml.cs A ntion EXploreie e A X
Search Toolbox £+ % Testl.Utils.CrashReparting - @, CheckForPreviousException() . & e-eam © p
4 General 28 + - = .
29 [H internal static void ReportException(Exception ex, string extra)a SearchSolbranibxplarei (Gl p
There are no usable controls in ;E i N fa] Solutien Test1" (1 project) -
this group. Drag an item onto this - v 4 Testl
text to add it to the toolbox. 32 { ) o 4 @ Properties
;5 using (var store = TsolatedStorageFile.GetUserStoreForap D) AppManifestaml
35 SafeDeleteFile(store); b & feaniliine
36 using (Textliriter output = new Streamiriter(store.Cr £ WhAppManifestaml
37 { P =B References
38 output.Writeline(extra); b Assets
39 output.uiriteline(ex.Message); b B Resources
40 output.Writeline(ex.5tackTrace); 4 o Utils
41 1 - P Y - ST -
100%‘1- 4 ! » Bropeities e =1
1]
Show output from: - *a z4

Error List Qutput

Col 60

Obr. 22. Ukazka pouziti vyvojového prostredi Visual Studio for Windows Phone 2012

Projekt aplikace je vytvoren pro systém Windows Phone verze 8.0 se SDK ve stejné verzi.
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| @

Test1

Crash test

Obr. 23 Testovaci Windows Phone aplikace

Pro otestovani padu aplikace je v hlavni a zarovenl jediné obrazovce aplikace vytvoreno

tlacitko s akci, zplisobujici pad aplikace:

1 private void Button Click(object sender, RoutedEventArgs e)

2 |

3 throw new FileNotFoundException (@"", new System.Exception()):;
4

}
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6 ZACHYTAVANI PADU

Pro zachyceni pada je potfeba odchytit v jednotlivych systémech neoSetiené vyjimky a
chybové signaly piedchézejici pad aplikace. Pro tyto ucely jsou pro nékteré platformy
zdarma dostupné knihovny, které jsou schopné tyto vyjimky a signdly obslouzit. Dulezité je
také zajistit, aby byly reporty co nejdiive odeslany na sever. Problém nastava, pokud je
aplikace off-line. Proto je nutné zachyceny report nejdiive ulozit do permanentniho tlozisté
mobilniho zafizeni, pro moZznost pozdéjsiho odeslani. Pti vytvareni systému pro zachyceni
vyjimek je dulezité psat jednoduchy kod s oSetienim vSech vyjimek, aby aplikace neselhala

prave na ¢asti kodu, ktery selhani obsluhuje. [24]

6.1 Android

Pro zachytavani padi na systému Android je pouzita knihovna ACRA, ktera je Siroce
vyuzivanad vyvojafi na této platformé. ACRA zachyti neobslouzené vyjimky a chybové
signaly a uloZi report jako soubor. ACRA jiz také dokéaze odesilat reporty na vlastni server.
Pro implementaci knihovny ACRA do vlastniho projektu je nutné zdédit tfidu ,,Application*

a nad ni deklarovat cestu k vlastnimu severu: [1]

@ReportsCrashes (
formUri = "https://pycrashreporter.appspot.com/crash",
reportType = HttpSender.Type.JSON,
httpMethod HttpSender.Method.POST

)
public class MyApplication extends Application {
@QOverride
public void onCreate() {
ACRA.init (this);
super.onCreate () ;

O 00 ~Jo Ul WN

=
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-

12 }

Pokud vSak chce vyvojatr odesilat reporty vlastnim zplisobem S vlastni strukturou
odesilanych dat, musi napsat vlastni tfidu implementujici rozhrani ,,ReportSender* a nastavit

jeji instanci pro knihovnu ACRA: [1]

1 CustomCrashSender customSender =

CustomCrashSender.getInstance (ACRA.getConfig () .formUri (), aMap):;
2 ACRA.getErrorReporter () .setReportSender (customSender) ;
6.2 10S

Pro zachytavani padt na systému iOS je pouzita knihovna PLCrashReporter. Tuto kvalitni
knihovnu pouziva také napiiklad Flurry. Po vlastni implementaci staéi pfidat do aplikace

dva soubory a pfidat jediny fadek kodu do metody: [27]
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1 (BOOL)application: (UIApplication *)application
didFinishLaunchingWithOptions: (NSDictionary *)launchOptions

2 A

3 [CrashReporting sharedInstance];

4 return YES;

5 1}

Inicializace PLCRashReporter se nachazi v inicialializa¢ni metod¢ tfidy CrashReporting:

1 (void)initializeReporter {

2 PLCrashReporter *crashReporter = [PLCrashReporter sharedReporter];
3 NSError *error;

4 // Check if we previously crashed

5 1if ([crashReporter hasPendingCrashReport])

[ [self handleCrashReport];

7 // Enable the Crash Reporter

8 1f (![crashReporter enableCrashReporterAndReturnError: &error])

9 NSLog (@"Warning: Could not enable crash reporter: %@", error);
10 }

PLCrashReporter zajist'uje také uloZeni reportu jako souboru do permanentni paméti. [27]

6.3 Windows Phone

Pro systtm Windows Phone je pouzit vlastni systém zachyceni a ulozeni padd. Pro
implementaci tohoto feSeni do aplikace postacuje vlozit jediny soubor ,,CrashReporting.cs*

a do ,,App.xaml.cs* piidat do metod: [26]

1 private void RootFrame NavigationFailed(object sender,
NavigationFailedEventArgs e)

2 private void Application UnhandledException (object sender,
ApplicationUnhandledExceptionEventArgs e)

tento radek kodu:
1 CrashReporting.ReportException (e.Exception, "");

Vyse uvedené metody odchyti vSechny neobslouzené vyjimky. Metoda ,,ReportException

poté ulozi report jako textovy soubor do permanentniho uloziste:

1 internal static void ReportException (Exception ex, string extra)

2 A

3 try

4 |

5 using (var store =
IsolatedStorageFile.GetUserStoreForApplication())

6

7 using (TextWriter output = new
StreamWriter (store.CreateFile(filename)))

8

9 output.WriteLine (extra);

10 output.Writeline (ex.Message);

11 output.Writeline (ex.StackTrace);
12}
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13 }
14 }
15 catch (Exception)
16 {
17 }
18 }

[26]
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7 ODESILANI REPORTU Z MOBILNI APIKACE

Po spésném vytvoieni a ulozeni reportu je dalSim krokem odeslani reportu na server.
V piipadé, Ze je aplikace off-line nebo neni mozné odeslat report ihned po padu aplikace, je
nutné zkontrolovat po kazdém zapnuti aplikace, jestli neni ulozen né&jaky report v aplikaci a
pokusit se jej odeslat. Odesilani probiha pfes zabezpeceny pirenos HTTPS (TLS/SSL).
Report je odesilan v JSON formatu jehoz soucasti je autentiza¢ni token, specificky pro

aplikaci.

7.1 Odesilané informace
V JSON objektu jsou odesilana tato data:

Tab. 2. Struktura odesilanych dat

Nazev Typ Popis
appVersion string Verze aplikace.
customNote string | Dopliujici poznamka.
debugMode boolean | Oznacuje ladici rezim.
deviceModel string | Nazev modelu zafizeni.
report string | Systémovy report padu.
0s string | Nazev opera¢niho systému.
osVersion string | Verze opera¢niho systému
uniqueDeviceldentifier |string | Unikatni identifikator.
secureToken string | Autentiza¢ni token.

7.2 Android

Pro odesilani vlastniho reportu pomoci knihovny ACRA je potieba ve tfidé

,,CustomCrashSender* implementovat metodu ,,send*:

1 public void send(CrashReportData report) throws
ReportSenderException {

2 try {
3 URL reportUrl;
4 reportUrl = new URL (mFormUri.toString());
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5 JSONObject json = new JSONObject ()

6 try {

7 json.put ("appVersion", mapJSON.get ("appVersion")):;
8 json.put ("customNote", mapJSON.get ("customNote")) ;
9 json.put ("debugMode", mapJdSON.get ("debugMode")) ;

(
(
(
10 Jjson.put ("deviceModel", mapJSON.get ("deviceModel"));
(
(
(

11 json.put ("report", report.toString());
12 json.put ("os", mapJdSON.get ("os"));
13 json.put ("osVersion", mapJdSON.get ("osVersion"));
14 json.put ("uniqueDeviceIdentifier",
mapJSON.get ("uniqueDeviceIdentifier"));
15 Jjson.put ("secureToken", mapJSON.get ("secureToken"));
16 } catch (JSONException e) {

17 }

18 sendHttpPost (json.toString (), reportUrl);

19 } catch (Exception e) {

20 throw new ReportSenderException ("Error while sending report to
Http Post Form.", e);

21 1}

22}

Nejprve je tedy vytvoren JSON objekt a ten je poté odeslan pomoci metody ,,sendHttpPost*:

1 private void sendHttpPost (String data, URL url) throws
ReportSenderException {

2 DefaultHttpClient httpClient = new DefaultHttpClient();

3 try {

4 HttpPost httpPost = new HttpPost (url.toString());

5 httpPost.setHeader ("Content-type", "application/Jjson;
charset=utf-8");

6 StringEntity se = new StringEntity(data, HTTP.UTF 8);

7 httpPost.setEntity(se);

8 HttpResponse httpResponse = httpClient.execute (httpPost);

9 } catch (ClientProtocolException e) {

10 e.printStackTrace();

11 } catch (UnsupportedEncodingException e) {

12 e.printStackTrace () ;

13 '} catch (IOException e) {

14 throw new ReportSenderException ("Error while sending report to
Http Post Form.", e);

15 } finally {

16 httpClient.getConnectionManager () .shutdown () ;

17 1}

18 1}

JSON objekt je tak odeslan v té€le POST metody. Dilezita je v tomto procesu vyjimka
,,ReportSenderException®, ktera rozhoduje o zachovani reportu pro dalsi pokus o odeslani,
nebo bude smazan. V tomto ptipad¢ se dand vyjimka zavola, pokud nedojde k uspéSnému
spojeni se serverem. V piipad¢ GspéSného spojeni se serverem, ale zaroveil s chybovym
kédem odpovédi (4xx nebo 5xx), vyjimka neni zavolana a report se tak nezachovéa pro
pozdéjsi odeslani. Je mozné, Ze report se tak v piipadé chyby na serveru nikdy neulozi, ale
alespon se zabrani tomu, ze by se report odesilal stale znovu, kdyz je na serveru chyba.
ACRA vold metodu pro odeslani reportu ihned po padu aplikace. Pokud se nepodaii odeslat

report, zavola se tato metoda pfi pfistim spusténi aplikace. [1]
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7.3 10S

Ve tfid¢ ,,CrashReporting” je po jeji inicializaci (vytvofeni nové instance aplikace)

kontrolovano, zda aplikace nema ulozen report z nékteré z minulych instanci aplikace:

1 1if ([crashReporter hasPendingCrashReport])
2 [self handleCrashReport];

Metoda pro obslouzeni reportu ,,handleCrashReport*™ pak vypada nasledovné:

1 (void) handleCrashReport {
2 PLCrashReporter *crashReporter = [PLCrashReporter sharedReporter];
3 NSData *crashData;
4 NSError *error;
5 crashData = [crashReporter
loadPendingCrashReportDataAndReturnError: &error];
if (crashData == nil) {
[crashReporter purgePendingCrashReport];
return;
}
0 PLCrashReport *report = [[PLCrashReport alloc] initWithData:
crashData error: &error];
11 if (report == nil) {
12 [crashReporter purgePendingCrashReport];
13 return;
14 1}
15 [self sendCrashReport:report];
16 }

= O 0 J o

Pokud je systémovy report usé$né otevien, JSON objekt se sestavi a odeSle v metodé

,sendCrashReport*:

1 (void) sendCrashReport: (PLCrashReport*)report {

2 NSString* crashReport = [PLCrashReportTextFormatter
stringValueForCrashReport:report
withTextFormat:PLCrashReportTextFormatiOS];

3 NSDictionary *dictData = @{Q@"appVersion": [[[NSBundle mainBundle]

infoDictionary] objectForKey:@"CFBundleVersion"],
@"customNote": @"",
@"debugMode": [NSNumber
numberWithBool:kCrashReportIsDebugl],
@"deviceModel": [self
platformString],
@"report": crashReport,
@"os": @"ios",
@"osVersion": [[UIDevice
currentDevice] systemVersion],
@"uniqueDevicelIdentifier": @"",

@"secureToken":
kCrashReportWebServiceSecureToken};
4 NSData *jsonData = [NSJSONSerialization dataWithJSONObject:dictData
options:0
error:nil];

5 ©NSMutableURLRequest *postRequest = [NSMutableURLRequest
requestWithURL: [NSURL URLWithString: [NSString
stringWithFormat:@"%$@", kCrashReportWebServiceURL]]];
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11
12
13
14

\Y

[postRequest setValue:@"application/json"
forHTTPHeaderField:@"Content-Type"];
[postRequest setHTTPMethod:@"POST"];
[postRequest setHTTPBody:jsonDatal;
self.receivedData = [NSMutableData dataWithCapacity: 0];
NSURLConnection *theConnection=[ [NSURLConnection alloc]
initWithRequest:postRequest delegate:self];
if (!'theConnection) {
self.receivedData = nil;
}
}

piipadé  uspésného spojeni se serverem  je zavolana  metoda

,connectionDidFinishLoading”, kde je odstranén wuloZzeny report pomoci

»purgePendingReport*:

1 (void) connectionDidFinishLoading: (NSURLConnection *)connection

2 A

3 NSLog(@"Succeeded! Received %lu bytes of data", (unsigned
long) [self.receivedData length]);

4 NSLog(@"Data: %@", [[NSString alloc] initWithData:self.receivedData
encoding:NSUTF8StringEncodingl]) ;

5 self.receivedData = nil;

6 PLCrashReporter *crashReporter = [PLCrashReporter sharedReporter];

7 [crashReporter purgePendingCrashReport];

8 1}

Report se po odeslani a uspésném spojeni smaze v aplikaci i pokud server vrati chybovy kod

(4xx, 5xx). Nedbude tak dochézet k neustalym pokustim o odeslani reportli, pokud je chyba

na serveru. [27]

7.4 Windows Phone

Po novém spusténi aplikace je potieba zkontrolovat jestli neni uloZen report o padu minulé

instance aplikace. Proto je do ,,App.xaml.cs“ zavolana metoda z tfidy ,,CrashReporting™:

1

2
3
4

private void Application Launching(object sender,
LaunchingEventArgs e)

{

CrashReporting.CheckForPreviousException () ;

}

V metodé¢ ,,CheckForPreviousException je zkontrolovano, jestli existuje soubor s reportem

k odeslani:
1 string contents = null;
2 using (var store =
IsolatedStorageFile.GetUserStoreForApplication())
3
4 if (store.FileExists(filename))

{
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6 using (TextReader reader = new
StreamReader (store.OpenFile (filename, FileMode.Open,
FileAccess.Read, FileShare.None)))
7 {
8 contents = reader.ReadToEnd() ;
9 }
10
11 3}
Pokud soubor se systémovym reportem existuje, sestavi se JSON objekt:
1 Newtonsoft.Json.Ling.JObject jObject = new JObject
2 A
3 {"appVersion", appVersion},
4 {"customNote", customNote},
5 {"debugMode", debugMode},
6 {"deviceModel", deviceModel},
7 {"report", report},
8 {"os", os},
9 {"osVersion", osVersion},
10 {"uniqueDeviceIdentifier", uniqueDeviceldentifier},
11 {"secureToken", secureToken}
12 };
13 string jsonString = jObject.ToString() ;
JSON objekt je poté odeslan na server:
1 WebClient webClient = new WebClient();
2 webClient.Encoding = System.Text.Encoding.UTF8;
3 webClient.Headers["Content-Type"] = "application/json; charset=utf-

8";
4 webClient.UploadStringCompleted += new
UploadStringCompletedEventHandler (webClient UploadCompleted);

5 webClient.UploadStringAsync (new Uri (crashURL), "POST", JjsonString);

Po odeslani je zkontrolovéno, jestli doslo k GspéSnému spojeni se serverem a v piipadé

uspesného spojeni je report smazan:

1 private static void webClient UploadCompleted(object sender,
UploadStringCompletedEventArgs e)

2 |

3 try

4 {

5 if (e.Error != null)

6 {

7 if (e.Error.GetType () .Name == "WebException")

8 {

9 WebException we = (WebException)e.Error;

10 HttpWebResponse response =
(System.Net.HttpWebResponse)we.Response;

11 if (response.ResponseUri.ToString () .Equals(""))

12 return;

13 }

14 }

15 SafeDeleteFile (IsolatedStorageFile.GetUserStoreForApplication());

16 }

17 catch (Exception)

18 {

19 }
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8 ZPRACOVANI PADU NA SERVERU

Jako server byl vybran GAE. Aplikace napsana na této platformeé se sklada z nékolika Casti.
Prvni ¢ésti je obsluha reporti s ndslednym ulozenim reporti do Glozisté. Zaroven s tim je
odeslana notifikace pies e-mail. Posledni Casti je zobrazeni statistickych dat na zaklad¢

reportt ulozenych v tlozisti.

8.1 Google App Engine

Pro aplikaci na GAE by pouzit jazyk Python. Python je nejvhodnéjsi ze vSech moznosti,
které GAE nabizi. Cast funkci GAE je popsano pouze v jazyce Python a v tomto jazyce lze

také nalézt nejlepsi podporu komunity. [15]

8.1.1 Google tcet

Vytvoteni GAE aplikace je vdzano na Google ucet. Google ucet lze vytvofit snadno
zalozenim nové e-mailové schranky Gmail. Na jeden Google Ucet pak lze vytvofit az 10
GAE aplikaci. V piipad¢ potieby tak 1ze velmi snadno vytvofit pro kazdou novou aplikaci

samostatny Google ucet a pro kazdou mobilni platformu jednu GAE instanci aplikace. [15]

(_;O -(%IC app eﬂgine p3cech@gmail.com | My Account | Help | Sign out
O

My Applications

1-10f 1

Application Title Storage Scheme Status
pycrashreporter Crash Reporter High Replication Running
Create Application 11 of 1

You have 24 applications remaining.

© 2014 Google | Terms of Senvice | Privacy Policy | Blog | Discussion Forums | Project | Docs

Obr. 24. Zobrazeni seznamu GAE aplikaci

Z diivodu vétsiho zabezpeceni piistupu ke GAE aplikacim Ize u kazdého GAE uctu nastavit
dvoji oveéfovani. To znamena standardni oveéfeni pomoci uzivatelského jména a hesla a poté

pomoci ¢iselného kodu, vygenerovaného a odeslaného na prednastavené telefonni Cislo. [15]
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GO« :gli—i’ accounts

Enter verification code

generated by your mobile application.

Enter code: | 466453 = [ Verify )

days.

Cther ways to get a verification code »

To verify your identity on this computer, enter the verification code

[ Remember verification for this computer for 30

Obr. 25. Dvojité ovétovani Google uctu (Zdroj:

http://www.lookyourstuff.com/2-step-verification-an-extra-

security-layer-for-google-account/1133/)

8.1.2 Vytvoreni GAE aplikace

Vytvéateni nové GAE aplikace spociva v zadani unikatniho ndzvu domény ttetiho fadu

(subdomény) na doméné¢ ,,appspot.com* a nazvu aplikace. [15]

Google app engine

Create an Application

You have 24 applications remaining.

Application Identifier:
| .appspot.com Check Availability

All Google account names and certain offensive or trademarked names may not be used as Application ldentifiers
“fou can map this application to your own domain later. Learn more

Application Title:

Dizplayed when users access vour application.

Authentication Options (Advanced): Learn more

p3cech@gmail.com | My Account | Help | Sign out

Google App Engine provides an APl for authenticating your users, including Google Accounts, Google Apps |, and OpenlD. If you choose to use this feature for some parts of your site

@®) Open to all Google Accounts users (default)
If your application uses authentication, anyone with a valid Google Account may sign in.

() Restricted to the following Google Apps domain:

e.g. foo.com

If your application uses authentication, only members of this Google Apps domain may sign in. If your organization uses Google Apps, use this option to create an application
(e.g. an HR tracking tool) that is only accessible to accounts on your Google Apps domain. This option cannot be changed once it has been set

) (Experimental) Open to all users with an OpenlD Provider
If your application uses authentication, anyone who has an account with an OpenlD Provider may sign in.

Create Application | Cancel

© 2014 Gooale | Terms of Service | Privacv Policv | Bloa | Discussion Forums | Proiect | Docs

Obr. 26. Vytvoteni nové GAE aplikace [15]
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8.1.3 Google App Engine Launcher

Jako editor pro zdrojovy kod napsany v jazyce Python byl pouzit textovy editor
TextWrangler na OS X. Pro testovani na lokalnim pocita¢i a vystavovani aplikace na

produk¢ni server byl vyuzit softwarovy nastroj Google App Engine Launcher. [15]

—_—

CoogleAppEnginelLauncher
@ ® o H
Run Logs Edit Deploy Dashboard
Name Path Admin Port Port
crashreporter  /Users/pavelcech/Documents/CAEPython/crashreporter 8000 8080

Obr. 27. Aplikace Google App Engine Launcher

8.1.4 Webapp2

Pro obsluhu webovych poZadavki je pouzita knihovna webapp2. Smérovani URL adres je

pak definovano nasledovné:

application = webapp2.WSGIApplication ([
('/', MainPage),
('/crash', HandleCrashReport),
('/detail/ (\d+) ', CrashDetail)
], debug=True)

g w N

8.2 Nastaveni aplikace

V souboru ,,App.yaml* se nachazi nastaveni aplikace. Jsou zde zakladni nastaveni pro nazev

aplikace, verzi, béhové prostiedi Python:

application: pycrashreporter
version: 1

runtime: python27

api version: 1

threadsafe: true

b w N

Nasleduji nastaveni pro mapovani URL adres a statického obsahu:
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handlers:

#

Static assets

url: /favicon\.ico

static files: favicon.ico
upload: favicon\.ico

url: /js

static dir: static/js
url: /css

static_dir: static/css
url: /images

static dir: static/images

Endpoints handler
url: /.*
script: crashreporter.application

Na konci souboru jsou vypsany pouzité¢ knihovny:

g w N

libraries:

name: webapp2
version: latest
name: jinja2
version: latest

8.3 Obsluha reportu

Pro samotny report je vytvofen model takto:

1
2
3
4
5
6
7
8
9
1

class CrashReport (ndb.Model) :

appVersion = ndb.StringProperty (indexed=True)

customNote = ndb.StringProperty (indexed=False)

debugMode = ndb.BooleanProperty(default=False)
deviceModel = ndb.StringProperty (indexed=False)

report = ndb.StringProperty (indexed=False)

os = ndb.StringProperty (indexed=True)

osVersion = ndb.StringProperty (indexed=True)
uniqueDeviceIdentifier = ndb.StringProperty (indexed=True)
updateDate = ndb.DateTimeProperty(auto now add=True)

Nejprve je obslouzena metoda POST pro odeslani reportu, extrahuje se obsah téla zpravy,

ktery je nasledné deserializovan do objektu typu dictionary:

1
2
3
4

class HandleCrashReport (webapp2.RequestHandler) :

def post(self):
try:

crashReport dictionary = json.loads(self.request.body)

Dftive nez je objekt preveden do modelu a ulozen do Datastore uloziste, jsou zkontrolovany

dva parametry. Prvni je ovéfeno, jestli objekt obsahuje spravny autentizacni token. Pokud je

token spravny, je ovéfeno, zda objekt obsahuje systémovy report. Systémovy report a

autentizaCni token jsou tak jediné povinné parametry objektu. V piipadé, Ze objekt

neobsahuje spravny autentizacni token, neobsahuje systémovy report, nebo pii deserializaci

doslo k chybg, serverova aplikace vrati chybovy kod 400:
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1 response.set status(400)

V opacném piipad¢ aplikace vrati kod 204.

8.4 Datastore

Puvodni plan bylo vyuzit pro ulozeni reportii databazi CloudSQL, ta vSak na rozdil od

Datastore nema variantu zdarma.

Pokud byl pfichozi report Gspésné deserializovan do objektu typu dictionary, pirevede se
objekt do modelu:

1 crashReport = CrashReport (parent=default key())

2 crashReport.report = crashReport dictionary.get ('report')

3 crashReport.appVersion = crashReport dictionary.get ('appVersion')

4 crashReport.customNote = crashReport dictionary.get ('customNote')

5 crashReport.debugMode = crashReport dictionary.get ('debugMode')

6 crashReport.deviceModel = crashReport dictionary.get('deviceModel')
7 crashReport.os = crashReport dictionary.get('os')

8 crashReport.osVersion = crashReport dictionary.get('osVersion')

9 crashReport.uniqueDeviceldentifier =

crashReport dictionary.get ('uniqueDeviceldentifier')
Model je zapsan do Datastore tlozisté jednoduchym ptikazem:

1 crashReport.put ()

8.5 Notifikace vyvojare

Po uspésné deserializaci reportu je odeslan e-mail na e-mailovou adresu tétu, pod kterym je

spravovana GAE aplikace:

1 def sendNotificationMail (crashReport, reportString, appURL) :

2 try:

3 mail.send mail (sender="Crash Reporter <p3cech@gmail.com>",
to="Crash Reporter <p3cech@gmail.com>",
subject="New Crash Report - " + str (APP_NAME) + \

" platform:" + str(crashReport.os if crashReport.os
else "unknown"™) + \
" appVersion: " + str(crashReport.appVersion) + \
" debug: " + str(crashReport.debugMode) + \
" deviceModel: " + str(crashReport.deviceModel) + \
" osVersion: " + str(crashReport.osVersion) + \
" uniqueldentifier: " +
str (crashReport.uniqueDeviceldentifier),
body= """New Crash Report""",
html= """New Crash Report: <a href="%s">link</a><br
/><pre>%$s</pre>""" % (appURL, str (reportString))
)
4 except:
logging.error ('Cannot send mail with crash report')
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Na e-mailovém uctu aplikace jsou poté nastaveny filtry, které oznacuji jednotlivé reporty
podle nazvu mobilniho operacniho systému v ptedmétu zpravy. Dalsi filtry poté podle typu

systému a aplikace pfeposilaji e-maily jednotlivym vyvojartim.

Pocet emaild odeslanych z jedné GAE aplikace je vSak omezeny. V piipadé bézného e-mailu
je tento limit 100 e-maild denné. V nastaveni GAE je mozné ptidat e-maily administratorq,
kterym Ize odeslat denn¢ az 5000 e-mailt. Velikost e-maili odeslanych administratorim je

vSak omezena na tolik, Ze e-mail s del$im systémovym reportem se neodesle. [15]

Go gle n wael 2 MR il i3
Gmail ~ c Dalii 1-50z 153 > el
m ja i0S crash  Mew Crash Report - TEST1 platform:ios appVersion: 1.0 debug: True deviceModel: iPad min... - New ¢ 19.4
i Windows Phone crash  New Crash Report - TEST1 platform:wp appVersion: 1.0.0.0 debug: False deviceModel: NC 19.4
gﬂh"";:"‘i:u“m = i Androd crash New Crash Report - TEST1 platform:android appVersion: 1.0 debug: True deviceModel: ZTE .. - N 19.4
Dile3its ja 0% crash  New Crash Report - TEST1 platform-ios appVersion: 1.0 debug: Trus deviceModel- iPad min. - New ¢ 174
Qdeslana po3ta ja W Phone crash  New Crash Report - TEST1 platform:wp appVersion: 1.0.0.0 debug: False deviceModel: NC 7.4
Koncepty ja Phone crash  New Crash Report - TEST1 platform:wp appVersion: 1.0.0.0 debug: False deviceModel: NC 16. 4
" Kruhy ja Phone crash  New Crash Report - TEST1 platform:wp appVersion: 1.0.0.0 debug: False deviceModel: NC 16.4
g‘;t;:;ﬁgh i Phone crash  New Crash Report - TEST1 platform:wp appVersion: 1.0.0.0 debug: False deviceModel: NC 16.4
Windows Phane crash a Phone crash  New Crash Report - TEST1 platform wp appVersion 10.0 0 debug: False deviceModsl NG 16.4
Vice - iA sws Bhona arash - New Crash Renart - TEQT1 nlatfarm-wn ann\/arsion- 10 0 0 dshia- Falss daviesMadal- NEC 15 4

Obr. 28. Oznacovani notifika¢nich emailt s reporty
Pokud ma vyvojat mobilnich aplikaci na svém telefonu pfijem e-maill ptfes protokol
Exchange ActiveSync, nebo pfijiméa e-maily pomoci push notifikaci, mize se dozvédét o
padu aplikace prakticky okamzité. To plati zejména pro feSeni na systému Android, kde se

posila report na server ihned pfi padu aplikace. [15, 2]

8.6 Zobrazovani statistik

Pfed zobrazenim statistickych dat se musi uZivatel pfihlasit pomoci Google uctu. Po
ptihlaSeni je ovéfen ucet oproti preddefinovanym administratorskym uctim, pifipadné

developerskym uctim preddefinovanych v samotné aplikaci:

1 wuser = users.get current user()
2 isCurrentUserDeveloper = isUserAppDeveloper (user)
3 if users.is current user admin() or isCurrentUserDeveloper:

K ziskani potfebnych dajii je moZné vyuzit dotazli volanych oproti ulozisti Datastore.
Naptiklad pro ziskéni poctu ptijatych reportl ze systému Android za poslednich 48 hodin
pouziva aplikace tento dotaz:

1 CrashReport.query(
ancestor=default key()).filter (CrashReport.os == 'android',
CrashReport.updateDate > seconds_ago (48*60*60)) .count ()

Pro ziskani poslednich 200 reportti sefazenych podle data ulozeni je pak pouzit dotaz:
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1 reports query

crashreports = reports query.fetch (200)

CrashReport.query (
ancestor=default key()) .order (-CrashReport.updateDate)

Pro zobrazeni statistik je vyuzita knihovna pro HTML Sablony jinja2. Vypsani HTML

tabulky s reporty pomoci jinja2 vypada takto: [15]

1 <table id="reports">

2 <tr>

3 <th>App version</th>

4 <th>Custom note</th>

5 <th>Debug mode</th>

6 <th>Device model</th>

7 <th>Report</th>

8 <th>0S</th>

9 <th>0S version</th>

10 <th>Unique Device Identifier</th>
11 <th>Update date</th>

12 </tr>

13 {% for report in crashreports %}

14 <tr>

15 <td>{{ report.appVersion }}</td>
16 <td>{{ report.customNote }}</td>
17 <td>{{ report.debugMode }}</td>
18 <td>{{ report.deviceModel }}</td>
19 <td><a href="/detail/{{ report.key.id()

20 <td>{{ report.os }}</td>

21 <td>{{ report.osVersion }}</td>
22 <td>{{ report.

23 <td>{{ report.updateDate }}</td>
24 </tr>

25 {% endfor %}
26 </table>

Last 48h reports:

Last 48h Android reports

Last 48h i0S reports:

Last 48h Windows Phone reports:

Total reports: 160

True
False
True
True
False
False
False
False
False
False
True
Trie

Obr. 29. Statistiky se seznamem reportQ
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8.7 Webova sprava serverové aplikace

uniqueDeviceIdentifier }}</td>

7.1

8.0.10517.0
19

7.1

8.0.10517.0
8.0.10517.0
8.0.10517.0
8.0.10517.0
8.0.10517.0
8.0.10517.0
8.0.10517.0
RN 10517 0

}i">link</a></td>

2014-04-19 16:51:38.493120
2014-04-19 16:51:00.767610
2014-04-19 16:50:28.567710
2014-04-17 19:01:46.613330
2014-04-17 19:01:15.720690
2014-04-16 05:47:33.455390
2014-04-16 05:45:49.290020
2014-04-16 05:45:39.388120
2014-04-16 05:44:37.409660
2014-04-16 05:42:28.682930
2014-04-16 05:33:10.854310
2014-04-16 05-33-01 177400

GAE aplikace disponuje relativné rozsahlou spravou na webovém rozhrani. Pod tuto spravu

patii naptiklad nastaveni plateb, pfehled limitd, sprava datovych ulozist, vypis logi,

nastaveni sluzby cron nebo vSeobecny piehled o aplikaci. [15]
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8.7.1 VSeobecny piehled

L:O -‘{lC app emgine plcech@gmail.com | My Account | Help | Sign out
[
Application: pycrashreporter [High Replication] Community Support « My Applications
Version: | 1 (Default) |«
Main
Dashboard Charts @
Instances
Summary v 30 mins | 3 hrs | 6 hrs| 12 hrs | 24 hrs | 2 days | 4 days | 7 days | 14 days | 30 days
Logs
Tatal Emors ] Total Requests
Versions o | Erors. Wl Toral Requ
Cron Jobs 0.004
Task Queues
0.003
Quota Details
0.002
Data o
Datastore Indexes oo
Datastore Viewer 7 - g =
Datastore Statistics
Blob Viewer Instances 2
Prospective Search App Engine Release Total number of instances Average QP S™ Average Latency™ Average Memory

Obr. 30. Zalozka Dashboard ve webovém rozhrani GAE

V zalozce ,,Dashboard” je mozné sledovat vytizeni aplikace v redlném case. Daéle je tu

ptehled vyuziti limitl, posledni volané URL a pocet chybovych kodi (4XX a 5XX).

8.7.2 Prehled limita

L‘IO -‘{lc app emgine p3cech@gmail.com | My Account | Help | Sign out
(=
Application: pycrashreporter [High Replication] Community Support &« My Applications

The quota details for this application are grouped by API and are listed below. If your application exceeds 50% of any particular quota

Main halfway through the day, it may exceed the quota before the day is over. To learn more about how guotas work, read Understanding
Dashboard Quotas and Why is My App Over Quota?
Instances Requests Quotas are reset every 24 hours. Next reset: 13 hours
Loas Resource Daily Quota Rate (2
Yersions Requests 1 Okay
Lron.lobs QOutgoing Bandwidth 0% 0.00 of 1.00 GBytes Okay
Task Queues Incoming Bandwidth 0%  0.00 of 1.00 GBytes Okay
Quota Details Secure Requests 1 Okay

Data Secure Cutgoing Bandwidth 0.00 GBytes Okay
Datastore Indexes Secure Incoming Bandwidth 0.00 GBytes Okay
Datastore Viewer Frontend Instance Hours 1% 0.25 of 28.00 Instance Hours Okay
Datastore Statistics Rarkand Instanrs Hnire N% N 0N nf @ NA Instanra Honrs Olleans

Obr. 31. Piehled limitd GAE
Zalozka s prehledem limiti poskytuje uceleny piehled o procentudlnim vyuzitim limitd,

které ma GAE aplikace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

56

8.7.3 Sprava Datastore

Google app engine

plcech@gmail.com | My Account | Help | Sign out

Application: pycrashreporter [High Replication]

Main
Dashboard

Instances

Logs
Versions

Cron Jobs

Task Queues
Quaota Details
Data
Datastore Indexes
Datastore Viewer
Datastore Statistics
Blob Viewer
Prospective Search
Text Search
Datastore Admin
Memcache Viewer
Administration
Application Settings
Permissions
Blacklist
Admin Logs

Query | Create

By kind: CrashReport | v | kinds as

=) Options

[] By GQL: | SELECT * FROM CrashReport

Learn more about GAL syntax.
Run Query

CrashReport Entities

1-20 Next 20,

[] IDiName appVersion

[] id=4546618019807232 1.0

[] id=4644337115725824

deviceModel

True

True

ZTE Blade

os

android

Community Support « My Applications

Number of Columns to Display: 100 v

os\ersion

19

report u

{REPORT_ID=670a42b-34f7-4ff-
9a%-306d11ce1d08,
APP_VERSION_CODE=1,
APP_VERSION_NAME=1.0,
PACKAGE_NAME=com fai.test1.app,
FILE_PATH=/data
/datafcom fai test1 appffiles,
PHONE_MODEL=Blade,
ANDROID_VERSION=4.42,
BUILD=BOARD=blade
BOOTLOADER=unknown...

test report content

Obr. 32. Sprava databaze Datastore ve webovém rozhrani GAE

Ptimo na webovém rozhrani aplikace GAE Ize prochédzet zaznamy, v tomto ptipad¢ reporty.

Lze dokonce vyuzit dotazovani pomoci jazyka GQL, ktery je obdobou SQL jazyka.
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9 MOZNOSTI ROZSIRENI

GAE ma zna¢né omezeni. Verze zdarma bude dostacujici pro mobilni aplikace s omezenym
poctem uzivatell, nebo pro aplikace s malym mnozstvim pada. Mnozstvi padi vSak nejde
doptedu predvidat, ale 1ze ocekavat podle fadového poctu aktivnich uzivateli. Proto je u
kazdé aplikace nutné si uvédomit, zda pii navySeni poctu uzivatel bude piijatelné si pfiplatit
za rozsiteni kritickych limiti GAE. Je mnoho kvalitnich fesSeni tietich stran, které 1ze vyuzit,
ale ne kazdému nabizena feSeni vyhovuji. Proto byla vytvoiena tato prace, aby nabidla
moznosti vlastniho zplisobu zachytavani padii na majoritnich mobilnich platforméch a

navrhnout zaklad vlastniho feSeni na platformé GAE.

9.1 Pridani novych parametra

Protoze vytvotena GAE aplikace vyuziva pro uloZeni reportl ulozisté¢ Datastore, je ptidani,
nebo Uprava parametrl reportu jednoduchd. Datastore lozisté je totiz soubor entit a kazda
entita v tomto Glozi$ti mize mit rizné parametry. Stejné tak jednoduché je rozsifeni systému
o dalsi mobilni platformy. Pfidani dal§i mobilni platformy do systému spociva
v implementaci zachytavani padi a odesilani reportli ve stanoveném tvaru na klientské casti.

Serverova ¢ast tak bude funkéni pro novou platformu i bez jakékoli upravy. [15]
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ZAVER

Cilem této prace bylo vytvoieni systému pro zachytavani a zpracovani reporti o padu
mobilnich aplikaci. Jako soucast tohoto systému bylo navrzeno feSeni pro zachytavani a
odesilani reporti na mobilnich platformach Android, i0OS a Windows Phone. Pro obsluhu
reportl byla vytvofena serverova aplikace na platform¢ Google App Engine. V této praci
byly pouzity programovaci jazyky Java, Objective-C, C# a Python. Jako vyvojova prostiedi
byla pouzita Android Studio, XCode, Visual Studio a Google App Engine Launcher.

Teoreticka ¢ast prace zahrnuje rozbor obecnych pojmil z oblasti zachytavani padti mobilnich
aplikaci, jeji soucasti je i rozbor existujicich feSeni, zcela bézné pouzivanych piednimi
vyvojafi mobilnich aplikaci. Obsahuje 1 popis, jakymi zpisoby lze obecné pady na
majoritnich mobilnich systémech fteSit. Je zde také rozebran soucasny stav feSené
problematiky, ktery neni zcela vyhovujici a tato prace miize napomoci k lepSimu feseni
danych problémt. Prakticka cast fesi zachytavani padi na vybranych mobilnich opera¢nich
systémech a odesilani reportli o téchto padech na vlastni server. Vlastni server navrZzeny na
platformé GAE poté zachytava a zpracovava reporty. Soucdsti serverové casti je ukladani
reportt do databaze Datastore, notifikace vyvojaii pomoci e-mailu a zobrazovani
jednoduchych statistik. Posledni ¢ast prace hodnoti jak aplikaci, tak i samotnou platformu

GAE jako takovou, a to z hlediska bezpecnosti, spolehlivosti a moznosti jejiho rozsifeni.

Kéd pro mobilni aplikace byl napsan tak, aby byl snadno znovupouZitelny pii vytvafeni nové
aplikace. Systém byl navrZen 1 s ohledem na to, Ze v budoucnu nemusi byt pouzita platforma
GEA, ale jiny vlastni server. Pti vytvareni kodu pro obsluhu byly vyuzity nejznaméjsi a
nejpouzivanéjsi knihovny ve spojeni s vlastni implementaci odesilani dat ve vlastnim

formatu na vlastni server.

Serverova aplikace GAE byla navrZena tak, aby byla funk¢ni, pouZzitelna a ptesto dostatecné
jednoducha s ohledem na limity, které platforma ma. Limity pouzité platformy lze
dynamicky navySovat po piechodu na prémiovy ucet pomoci poplatkli. Vyvojar by vSak
musel zvazit, jestli je ochoten investovat penize do rozsifovani téchto limitd, nebo bude chtit
jiné vlastni feSeni. Vyvojaii mohou také vyuzit nekteré z uvedenych fesSeni tietich stran.
Nekterd feSeni jsou velice propracované a nékdy dokonce zadarmo. U takovych feSeni se
vSak neplati penézi, ale vlastnimi daty, tedy informacemi, které jsou odesilany z mobilnich

zafizeni.
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Z hlediska bezpecnosti je systém zalozeny na platformé GAE vyhovujici. Google poskytuje
pro své cloudové sluzby vysoké standardy zabezpeceni dat a samotnou platformu, resp.
spolecnost Google 1ze oznacit za divéryhodnou. Navrzeny systém pro obsluhu padi aplikaci
navic neni pro aplikace klicovy systém a v samotnych reportech nejsou pienasSena osobni
udaje uzivatelt aplikace, nebo jina citliva data.

Pro tuto praci byl pouzit verzovaci systém na Google Drive a byly také uplatnény prvky
projektového fizeni pfi jejim rozvrzeni a sestavovani. Pro projektové fizeni byl pouzit systém

Redmine. Ganttiv diagram prab&hu plnéni ukold je soucasti jedné z ptiloh (P IV).
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ZAVER V ANGLICTINE

The aim of this study was to develop a crash reporting system for mobile applications. As a
part of this system it was designed the solution for capturing and sending reports on mobile
platforms Android, iOS and Windows Phone. To operate the report it was created server
applications on Google App Engine. In this work it was used programming languages Java,
Objective- C, C # and Python. As a development environment was used Android Studio,

XCode, Visual Studio and Google App Engine Launcher.

The theoretical part includes research with the general concepts of capturing mobile
applications crashes. It also includes an analysis of the existing solutions that are routinely
used by leading developers of mobile applications. In addition, it describes how crash reports
can be handled on majority mobile operating systems. Briefly described the current situation
is not entirely satisfactory, and the work should help find better solution for that. The
practical part deals with crash reporting in selected mobile operating systems and reporting
of these reports on its own server. Custom server platform designed to GAE then captures
and processes the reports. GAE application server are handling saving reports to the
Datastore, developers notification via e-mail and display simple statistics. The last part of
the thesis evaluates both the application and the GAE platform itself as such in terms of

reliability, security, and scalability.

Code for mobile applications was written so that it is easily reusable when creating new
applications. The system was designed with regard to the fact that in the future may not be
used GEA platform, but another own server. It was used most famous and most used library
in conjunction with actual implementation of sending data in its own format on your own

server, while creating code.

GAE Server application was designed to be functional, usable, and yet simple enough with
regard to the limits that the platform has. The limits of designed platform can dynamically
increase after upgrading to a premium account via taxes. The developer, however, before
using the system must consider whether it is willing to invest money in expanding these
limits or would want other custom solutions. Developers can also take advantage of some of
mentioned third-party solutions. Some solutions are very sophisticated and sometimes even
free. For such solutions, however, do not pay money, but the data itself, that is, information

that are sent from mobile devices.
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In terms of security, system based on GAE is suitable. Google provides high security
standard for their cloud services and the platform itself, respectively Google can be described
as trusted. Designed crash reporting system is not crucial for the application functionality
and the reports themselves are not transmitted personal data of users or other sensitive data

from the application.

For this work were used Google Drive version control system and were also utilized elements
of project management in its layout and compilation. Redmine was used as project

management system. Gantt diagram of tasks is part of one of the attachments (P V).
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACRA

GAE
HTTP
HTTPS
JSON
OTA
PHP
POST
SDK
SQL
SSL
TLS
Wi-Fi

WP

Angl. Application Crash Reports for Android — knihovna pro zachytavani padu na
platform¢ Android

Angl. Google App Engine

Angl. Hypertext Transfer Protocol — internetovy protokol

Angl. Hypertext Transfer Protocol Secure — zabezpecena verze HTTP

Angl. JavaScript Object Notation — zptisob zapisu dat

Angl.. Over The Air — oznacuje zptsob distribuce aplikace

Hypertextovy preprocesor; skriptovaci programovaci jazyk

Dotazovaci metoda protokolu HTTP

Angl.. Software Development Kit — sada softwarovych vyvojarskych nastroju
Angl. Structured Query Language — strukturovany dotazovaci jazyk

Angl. Secured Socked Layer — vrstva pro Sifrované spojeni

Angl. Transport Layer Security — nasledovnik SSL

Oznaceni pro n€kolik standardii bezdratové komunikace v pocitacovych sitich

Angl. Windows Phone
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Pl Ukazka ACRA reportu o padu aplikace pro opera¢ni systém Android

P 1l Ukazka systémového reportu o padu aplikace pro opera¢ni systém iOS

P Il Ukazka vlastniho reportu o padu aplikace pro opera¢ni systém Windows Phone

P IV  Ganttiv diagram zpracovani diplomové prace

PV  CD se zdrojovymi kody:

Android aplikace napsané v jazyce Java a vytvofené v Android Studio
s implementovanym zachytdvanim a odesilanim vlastnich reporti pomoci
knihovny ACRA

iOS aplikace napsané v jazyce Objective-C, vytvoifené v prostiedi XCode
S implementovanym zachytavanim a odesilanim vlastnich reporti pomoci
knihovny PLCrashReporter

Windows Phone aplikace napsana v jazyce C#, vytvofené ve Visual Studio
Express 2012 for Windows Phone s implementovanym zachytavanim vlastnich
reportl

GAE aplikace napsana v jazyce Python, obsluhujici reporty véetné ukladani
reporti do ulozist¢ Datastore, odesilani e-mailovych notifikaci, autentizace a

zobrazovani statistik z ulozenych reportl



PRILOHA P I: UKAZKA ACRA REPORTU O PADU APLIKACE PRO
OPERACNI SYSTEM ANDROID

O ~J o U wN

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

30
31
32
33
34
35
36
37
38
39

40
41
42
43
44
45
46

{REPORT ID=8516fel3-6083-4bf0-ad40-697albalflf5,

APP VERSION CODE=1, APP VERSION NAME=1.0,

PACKAGE NAME=com.fai.testl.app,

FILE PATH=/data/data/com.fai.testl.app/files, PHONE MODEL=Blade,
ANDROID VERSION=4.4.2, BUILD=BOARD=blade

BOOTLOADER=unknown

BRAND=ZTE

CPU_ABI=armeabi

CPU_ABI2=armeabi-v6l

DEVICE=blade

DISPLAY=cm blade-userdebug 4.4.2 KOT49H £8d3f48808 test-keys
FINGERPRINT=ZTE/N88OE JB4 2/atlas40:4.2/J0P40C/20121121.110335:user
/release-keys

HARDWARE=blade

HOST=user-PA65-UD3-B3

ID=JRO03C

IS DEBUGGABLE=true

MANUFACTURER=ZTE

MODEL=Blade

PRODUCT=blade

RADIO=unknown

SERIAL=unknown

TAGS=test-keys

TIME=1391079193000

TYPE=userdebug

UNKNOWN=unknown

USER=zeelog

VERSION.CODENAME=REL

VERSION.INCREMENTAL=£8d3f48808

VERSION.RELEASE=4.4.2

VERSION.RESOURCES_SDK_INT:19

VERSION.SDK=19

VERSION.SDK INT=19

, BRAND=ZTE, PRODUCT=blade, TOTAL MEM SIZE=170393600,
AVAILABLE_MEM_SIZE:27705344, CUSTOM DATA=,
STACK_TRACE=java.lang.RuntimeException: This is a crash

at com.fai.testl.app.MainActivity$l.onClick (MainActivity.java:27)
at android.view.View.performClick (View.java:4445)

at android.view.View$PerformClick.run (View.java:18429)

at android.os.Handler.handleCallback (Handler.java:733)

at android.os.Handler.dispatchMessage (Handler.java:95)

at android.os.Looper.loop (Looper.java:136)

at android.app.ActivityThread.main (ActivityThread.java:5114)
at java.lang.reflect.Method.invokeNative (Native Method)

at java.lang.reflect.Method.invoke (Method.java:515)

at
com.android.internal.os.ZygoteInit$SMethodAndArgsCaller.run (Zygoteln
it.java:781)

at com.android.internal.os.ZygotelInit.main (ZygoteInit.java:597)
at dalvik.system.NativeStart.main (Native Method)

, INITIAL CONFIGURATION=compatScreenHeightDp=508
compatScreenWidthDp=320

compatSmallestScreenWidthDp=320

customTheme=system

densityDpi=240

47 .



48
49
50
51
52
53

54
55
56
57
58
59
60
61
62
63

64
65

.rectSize=[0,0,480,800]

.refreshRate=61.000004

.rotation=ROTATION 0

.getSize=[480,800]

.width=480

USER APP_START DATE=2014-04-19T18:50:21.000+02:00,

USER CRASH DATE=2014-04-19T18:50:24.000+02:00,

DUMPSYS MEMINFO=Permission Denial: can't dump meminfo from from
pid=1933, uid=10059 without permission android.permission.DUMP

O O O O o

WIFI COUNTRY CODE=cz

WIFI DISPLAY ON=0

WIFI NETWORKS AVAILABLE NOTIFICATION ON=1

WIFI ON=1

WIFI SCAN ALWAYS AVAILABLE=0

WIFI SLEEP POLICY=2

WIFI SUSPEND OPTIMIZATIONS ENABLED=1

WIFI WATCHDOG ON=1

WIRELESS CHARGING STARTED SOUND=/system/media/audio/ui/WirelessChar
gingStarted.ogg

, SHARED PREFERENCES=default.acra.lastVersionNr=1
}



PRILOHA P II: UKAZKA SYSTEMOVEHO REPORTU O PADU
APLIKACE PRO OPERACNI SYSTEM 10S

1 Incident Identifier: 5CFA3F93-BEFA-4CFD-9FC1-9EF86B7E3F7D

2 CrashReporter Key: TODO

3 Hardware Model: iPad4, 4

4 Process: Testl [376]

5 Path: /var/mobile/Applications/3FCOB7EA-8B05-46BC-9CC8~-
06FOECFB20AC/Testl.app/Testl

6 Identifier: com.fai.Testl

7 Version: 1.0

8 Code Type: ARM-64

9 Parent Process: launchd [1]

10 Date/Time: 2014-04-19 16:51:23 +0000

11 OS Version: iPhone O0S 7.1 (11D167)

12 Report Version: 104

13 Exception Type: SIGSEGV

14 Exception Codes: SEGV_ACCERR at 0x0
15 Crashed Thread: O

16 Thread 0 Crashed:

17 O Testl 0x00000001000b6410
0x1000b0000 + 25616

18 1 UIKit 0x000000018b4690c8
0x18b420000 + 299208

19 2 UIKit 0x000000018b46905¢c
0x18b420000 + 299100

20 3 UIKit 0x000000018b452538
0x18b420000 + 206136

21 4 UIKit 0x000000018b468abc
0x18b420000 + 297564

225 UIKit 0x000000018b4686£0
0x18b420000 + 296688

23 6 UIKit 0x000000018b463388
0x18b420000 + 275336

24 7 UIKit 0x000000018b434b68
0x18b420000 + 84840

25 8 UIKit 0x000000018b432c58

0x18b420000 + 76888
26

27 Thread 1:

28 0 libsystem kernel.dylib 0x00000001953f5aa8
0x1953f4000 + 6824
29 1 libdispatch.dylib 0x00000001952£999c

0x1952£4000 + 22940

30 Thread 2:

31 0 libsystem kernel.dylib 0x000000019540ee74
0x1953£4000 + 110196

32 1 libsystem pthread.dylib 0x000000019548d54c
0x19548c000 + 5452

33 .

34 Binary Images:

35 0x1000b0000 - 0x1000dbfff +Testl armé64

<91a907e35b9f32ec818d121e9d99671b>



36

37

/var/mobile/Applications/3FCOB7EA-8B05-46BC-9CC8-
06FOECFB20AC/Testl.app/Testl

0x186e10000 - 0x186el7fff AccessibilitySettingsLoader armé64
/System/Library/AccessibilityBundles/AccessibilitySettingsLoader.bu
ndle/AccessibilitySettingsLoader

0x1870d4000 - 0x1871f7fff AVFoundation arm64
<71b3ba6895883ad3bec5a25d26a£998e>
/System/Library/Frameworks/AVFoundation.framework/AVFoundation



PRILOHA P III: UKAZKA VLASTNIHO REPORTU O PADU
APLIKACE PRO OPERACNI SYSTEM WINDOWS PHONE

at Testl.MainPage.Button Click (Object sender, RoutedEventArgs e)

at System.Windows.Controls.Primitives.ButtonBase.OnClick()

at System.Windows.Controls.Button.OnClick ()

at

System.Windows.Controls.Primitives.ButtonBase.OnMouseLeftButtonUp (M

ouseButtonEventArgs e)

5 at System.Windows.Controls.Control.OnMouseLeftButtonUp (Control
ctrl, EventArgs e)

6 at MS.Internal.JoltHelper.FireEvent (IntPtr unmanagedObj, IntPtr

unmanagedObjArgs, Int32 argsTypelndex, Int32 actualArgsTypelndex,

String eventName)

Sw N
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