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ABSTRAKT

Tato prace si klade za cil zaradit do softwarového ekosystému spolecnosti Acision vnitini
nedostatecné pouzivany komunikacni protokol a pro jeho rozvoj poskytnout podpirné
nastroje. V praci je rozebran obecny postup vyvoje softwaru, mozné piistupy a typy
testovani softwaru a konkrétni implementace téchto postupi ve spolecnosti Acision. V
praktické Casti je popsan protokol LINK, ktery se pouziva ke komunikaci s nizkou rezii,
jeho simulator a disektor pro analyzator sitového provozu Wireshark. Duraz je kladen na

prakticky vyuzitelny vystup téchto nastroju.

Klic¢ova slova: UGC, Universal Gateway Component, TGC, Test Gateway Component,
TTT, Tcl Test Tool, Wireshark, disektor, LINK, Acision, testovani, software, Linux

ABSTRACT

This thesis aims to include an underused internal communication protocol LINK into the
Acision software ecosystem and to offer support tooling to accelerate its adoption. General
approaches to software development are detailed and then the available types of software
testing and specific implementations of these processes in Acision. The practical part of the
thesis describes the LINK protocol that is used for low-overhead communication, its Tcl
simulator and a dissector for Wireshark network analyser. Strong focus on usable output of

these tools is expressed.

Keywords: UGC, Universal Gateway Component, TGC, Test Gateway Component, TTT,
Tcl Test Tool, Wireshark, dissector, LINK, Acision, testing, software, Linux
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UvVOD

Ve svété naristajici komplexity softwaru a stim spojeného rozmachu pomocnych
vyvojovych nastrojii ziistava testovani stdle pomérné nerozvijenou, takika opomijenou
aktivitou. Tester je ale po vlastnikovi produktu a vyvojaii dal§im, kdo ma moc rozhodnout
o dal$im osudu a sméru vyvoje softwaru. Je to jeho pfistup k testovani, ktery odhaluje

nevyieSené problémy a ktery mize zménit priority vyvoje.

Cilem této prace je zdokumentovat proprietarni komunikac¢ni protokol LINK, ktery je k
dispozici uvnitt firemniho prostiedi, a vytvofit podptrné nastroje, které usnadni jeho
nasazeni do praxe. Zejména je nutno vytvofit simulator jeho klienta a serveru, které
umozni testovaci provoz pted zavedenim u zdkaznika, a disektor pro analyzator sitovych
protokoltl Wireshark, ktery bude mozno pouZit pro identifikaci piipadnych chyb. Protokol
poté bude mozné pouzit misto jinych feSeni, kterd jsou pro dany scénaf pouziti méné

vhodna.

Prace obsahuje popis jednotlivych piistupi k vyvoji softwarovych produktt a také metody
jejich testovani. Jsou popsany jak konzervativni metody pouZzivané jiz desitky let, tak 1
pomérné nové agilni metody, které se snazi odstranit n¢které z nedostatkii konvencnich
ptistupt. Déle je zpracovana konkrétni aplikace téchto metod ve spolecnosti Acision, jejich
odli$nosti, pouzivané procesy a vyhled, jak se v budoucnu budou tyto pfistupy ve

spolecnosti vyvijet.

V praktické casti diplomové prace je popsan vyvoj simulatoru klienta i serveru protokolu
LINK pro platformu Tcl a jsou zdokumentovana vSechna rozhrani urCend k pouziti
uzivatelem, je definovan soubor jednotkovych testl, které ovéefuji sprdvnou funkci
simulatoru. Nasleduje navrh a popis vSech naleZitosti potfebnych pro implementaci
disektoru protokolu LINK pro analyzator sitového provozu Wireshark. Je popsan seznam
dalsich ptipadnych vylepSeni a moznosti rozvoje vytvotfenych nastroji, které ptesahuji

ramec této prace.
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. TEORETICKA CAST
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1 VYVOJ SOFTWARU

Pro Gspésny vyvoj softwaru v tymech je tieba adoptovat urCitou vyvojovou metodologii.
Béhem let vzniklo mnoho takovych postupt. Pii vyvoji softwaru je tieba projit

nasledujicimi kroky [1]:
- Pozadavky — specifikace narokl uzivatele na software — co ma software umeét
- Design — analyza pozadavku a architektonicky navrh — jak se to bude d¢lat
- Implementace — programovani, vytvaieni samotného kodu
- Verifikace — tvorba testovacich pland, testd, ovéfeni spravné funkcnosti softwaru

- Udrzba — nasazeni softwaru u zakaznika a nasledné udrzovani funkénosti

1.1 Klasické pristupy

1.1.1 Vodopadovy model

Ve vodopadovém modelu [2] se jednotlivé kroky vyvoje vykonavaji po sob&. Prace na
dalsi aktivité zacinaji, jakmile je pfedchozi dokoncena. V ptipadé, ze se v libovolném bodé
narazi na problém, je tieba se vratit do predchozi faze, aby mohl byt opraven. Cely projekt
je vytvofen v jednom cyklu. Model dostal své jméno podle toho, ze piechody mezi

jednotlivymi aktivitami pfipominaji kaskadovy vodopad.

1.1.2 V-model

V-model [2] rozviji vodopadovy model tim, ze klade vétsi diraz na testovani. To jiz neni
jen jednou z nékolika krabicek na schématu, ale tvofi reakci na kazdy vyvojovy krok. Jak
napovida nazev modelu, lze si pfedstavit, Ze analyza, navrh a tvorba koédu postupné
probihaji po hlavni diagonale pismene V, na jeho hrotu je hotovy zdrojovy kod, po vedlejsi
diagonale pak pokracuji jednotlivé kroky testovani. Jako ukazku V-modelu lze pouzit Obr.

1, ze kterého je tfeba uvazovat jen vnéjsi ramena hypotetického pismene W.

1.1.3 W-model

V-model stale jesté trpi na pomérné vysokou cenu opravy chyby zjisténé v pozdéjSich
fazich testovani, jelikoz testovani sice dostava svij prostor, ale stale se dostava na fadu az

po dokonéeni vyvoje. Na potlaceni tohoto problému byl navrzen W-model [3]. Na obrazku
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(Obr. 1) Ize vidét, ze oveéfovani a kontroly vytvofenych navrhd, dokumentt a zdrojového
kédu probihaji soubézné s vyvojem a dochdzi k uréitému piekryvu téchto aktivit. Diky

tomu Ize chybu zaznamenat diive a snizit tak naklady na jeji opravu.

Requirements
- Install System /'

Build System /

Specification

uild Software /
Inte

Architecture

Detalled Design

Code Code Walit

Obr. 1. Schéma W-modelu [3].

1.1.4 TInkrementalni vyvoj

Inkrementalni vyvoj [2] softwaru se snazi kcelku piidavat jednotlivé hotové casti,
podobné jako se z cihel stavi zed” [32]. Postup lze ilustrovat na obrazku (Obr. 2). Lze Fict,
ze tvorba projektu inkrementalnim zplsobem pifipomind postup pomoci mnoha malych

vodopadovych modelt.

-

Obr. 2. Znazornéni inkrementalniho vyvoje [32].
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1.2 Agilni pristupy

Agilni pfistupy vyuzivaji iterativniho vyvoje k dosazeni vyssi efektivity prace. Iterativni
vyvoj nepracuje s ¢astmi, jako spis s celkem, ktery postupnym vyvojem vylepsuje cely
najednou. Rozdil proti inkrementalnimu vyvoji ilustruje obrazek (Obr. 2). Diky tomu, Ze
lze vést dialog se zdkaznikem ohledné¢ momentalniho sméfovani vyvoje, lze 1épe naplnit

jeho pozadavky.

1

Obr. 3. Znazornéni iterativniho vyvoje [32].

Agilni vyvoj je charakterizovan svym manifestem [4], ktery stoji na nasledujicich
principech:

- ,Jjednotlivci a interakce pied procesy a nastroji

- fungujici software pred vyCerpavajici dokumentaci

- spolupréce se zdkaznikem pfed vyjednavanim o smlouvé

- reagovani na zmény pred dodrzovanim planu‘
Agilni metodiky Casto byvaji myln¢ vykladany jako metodiky, ve kterych se nepracuje na

dokumentaci. Je proto dulezité si uvédomit, ze vysoka dilezitost hodnot vlevo neznamena,

ze hodnoty vpravo by mély byt zanedbany ¢i dokonce vynechany.

1.2.1 Extrémni programovani

Extrémni programovani [2] (XP) se soustfedi na zvyseni kvality softwaru za souc¢asného
zrychleni reakci na vyvoj pozadavkil zadkaznika. Pro XP jsou proto podstatné kratke
vyvojové cykly, aby bylo mozné udrzovat Castou komunikaci se zdkaznikem. DalSimi
charakteristickymi rysy jsou trvalé¢ ovéfovani napsané¢ho kodu (v praxi aplikované jako

programovani ve dvojicich), pokryvani kodu jednotkovymi testy, mélkd struktura
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managementu a odklady implementace nevyzadovanych vlastnosti projektu. Nevyhodou je

slozita tvorba celkového navrhu vzhledem k trvale se ménici formé projektu.

1.2.2 Scrum

Scrum [5] (puvodné pojem pro skrumaz pii rozehravce v ragby) vznikl ptvodné jako
metodologie v automobilovém primyslu a postupné byl aplikovan do softwarové oblasti.
Zakladnim principem je podobné jako v XP uvédoméni si, Ze problematika projektu na
jeho zacatku nemutze byt pln¢ pochopena ani definovana, takze se vyvoj posouva po

malych kraccich, mezi kterymi dochazi k apravé vnéjsich pozadavk.

Ve scrumové metodologii se $tépi nasledujici role: Product Owner (vlastnik produktu,
ktery reprezentuje zakaznikovy potieby), vlastni vyvojovy tym a Scrum Master. Jeho
povinnosti je pracovat na dodrzovani pravidel Scrum procesu, chranit vyvojovy tym pied
ruSivymi vlivy a umoznit tak tymu co nejefektivngjsi praci. Nekdy proto byva oznaovan
jako sluzebnik-vidce, jelikoz svou moc vyuziva k uptfednostnéni potieb ostatnich ¢leni
tymu.

Scrum probihd v iteracich (tzv. sprintech), které trvaji obvykle jeden az ¢tyfi tydny. Pfed
kazdym sprintem se dé&je planovaci porada, kdy se pfipravi rdmec prace, ktery bude
vykonan béhem sprintu. Béhem sprintu probiha kazdodenni Scrum meeting, kde si ¢lenové
tymu vyménuji novinky a zkuSenosti z vyvoje. Na zavér sprintu pfipadd ukazka odvedené
prace vlastnikovi produktu. Ten pak poskytuje zpétnou vazbu, diky které lze rychle
reagovat na zmény pozadavkl. V zavéru kazdého sprintu by mél software byt ve stavu

vhodném k vydani, i kdyz se vydavat nemusi.

1.2.3 Kanban

Kanban [7] (z japonstiny doslova ,,billboard” [6]) stejné jako scrum pivodné pochazi
z jiného nez softwarového prostifedi a sdili podobné agilni principy. Hlavni motivaci je
snaha omezit mnozstvi zapocaté prace a na vyrobcich pracovat az ve chvili, kdy jsou
potiecba, dle systému JIT (Just-in-time). Kanban pouziva tabuli pro vizualizaci
probihajicich praci, omezuje mnozstvi zapocatych aktivit a neni déleny do danych

casovych obdobi [8]. Plan probihajicich praci 1ze kdykoliv ménit.
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2 TESTOVANI SOFTWARU

Softwarové testovani je proces oveéfovani a udrzovani kvality softwaru. Kvalita je
definovana jako uroven splnéni pozadavkii zainteresovanych stran, zpravidla zakaznika.
Jinymi slovy, testovani ukazuje, zda je vysledny produkt vhodny pro dané pouziti, které

pro n¢j bylo specifikovano.

Testovani lze také chapat nikoliv jako kvalitativni proces, ale i ¢isté jako hledani chyb. Od
tohoto pohledu se ale v modernich metodikach vyvoje softwaru upousti, jak se testovani od
svych zacatkl jako soucast debuggingu (lze pielozit jako ,,odstraniovani chyb*) postupné

stava jednou ze soucasti procesu vyvoje softwaru [9].
Jsou zaznamenany tyto faze vyvoje softwarového testovani [10]:

e Do roku 1956 — debugging — ,nebyl jasn¢ dany rozdil mezi testovanim a

debuggingem*

e 1957-1978 — demonstrace — ,.testovani a debugging jsou jasné oddéleny, pomoci

testl se ukazovalo, ze software splituje pozadavky*
e 1979-1982 — destrukce — ,,cilem bylo najit chyby*
e 1983-1987 — ohodnoceni — ,,je poskytnuto ohodnoceni produktu a zméteni kvality*

e 1988-2000 — prevence — ,testy demonstrovaly, Ze software spliiuje specifikace,

rozpoznavaly chyby a pfedchazely chybam*

Testovani 1ze rozdélit dle n€kolika kritérii a thlt pohledu. Existuje zakladni rozdéleni na
metody, kde se Ize setkat se statickym a s dynamickym testovanim. Dale je moZzno délit
pomoci skfitkového pfistupu na testovani metodou Cerné, bilé ¢i Sedé skiinky. Dalsi
rozdéleni je pomoci Urovné, kde se testovani provadi, tj. jednotkové, integracni, testovani
rozhrani komponent a akceptacni testovani. Kone¢né rozdéleni je pak na typy testovani.
V kazdém rozdé€leni existuje n€kolik metod ¢i pfistupt, které se navzdjem dopliuji. Neni
tedy vylouceno pouziti vice pfistupti a metod najednou, naopak ve vétSin€ piipadl neni
mozné zdkaznikovi dokézat dostatecnou kvalitu softwaru, aniz by nebyl otestovan z vice

uhlt pohledu.
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2.1 Testovaci metody

Testovani lze na nejvyssi irovni dé€lit na statické a dynamické, neboli verifikaci, respektive

validaci.

Verifikace je podle normy CSN EN ISO 9000:2006 [11] definovéana jako ,,potvrzeni
prostiednictvim poskytnuti objektivnich dikazli, Ze specifikované pozadavky byly
splnény*. Laicky lze fict, ze verifikace je oveéfovani, zda software byl vytvotfen spravné dle
pozadavku zakaznika. Mezi akce verifikace patii review a inspekce kddu, kontrolni ¢teni a

statickd analyza kédu preklada¢em ¢i jinym nastrojem.

Validaci definuje norma CSN EN ISO 9000:2006 [11] jako ,.potvrzeni prostiednictvim
poskytnuti objektivnich dikazl, ze pozadavky na specifické zamyslené pouziti nebo na
specifickou aplikaci byly splnény*. Validaci lze tedy laicky popsat jako ovéfovani, zda byl
vytvofen spravny software, neboli jsou spravné definované pozadavky zakaznika, podle
kterych byl software vytvaren. Validaéni akce jsou spousténi kodu a ovéfovani funkci

softwaru.

2.2 Skrinkovy pristup
K testovani lze pfistupovat pomoci metody skiin€k, které definuji znalost uspotfadani a

hloubku pfistupu k testovanému softwaru. Existuje ptistup bilé, ¢erné a Sedé skiinky [12].
1. Bilé skiinka (white-box testovani)

Testovani pomoci bilé skiinky [12] — strukturni testovani — provadi tester, ktery ma k
dispozici Uplnou specifikaci zdrojového kodu a presné zna jeho cCinnost. White-box
paradigma tika, Ze software jako prithledna skiinka ma viditelné vSechny vnitini ¢asti a v
kteroukoliv chvili 1ze sledovat pohyb vstupnich dat a jejich transformaci na vystupni data.
Jsou znamé vSechny pouzité algoritmy, datové struktury 1 podminky vétveni toku kodu.
Jednotlivé testy mohou ovétovat napiiklad jednotlivé vétve, do kterych se tok programu
muze rozdélit, pfipadné jednotlivé rozsahy vstupnich hodnot, které jsou pro kod ¢i jeho
dil¢i ¢asti platné. Pomoci jednotkovych testil 1ze zajistit ovéfeni funkcionality v naprosto

piesné zvolitelnych bodech kodu, které pomoci end-to-end testovani (neboli systémového

vvvvvv
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2. Cerna skiiiika (black-box testovani)

Black-box testovani [12] — specifikacni testovani — provadi typicky tester ¢i vyvojar, ktery
se nepodilel na vyvoji testovaného kodu. Black-box testovani sviij nazev ziskalo z pohledu
na software jako neprtihlednou krabici. Tester vidi jen data zaddvana na vstupu a data
ziskand z vystupu, vnitini stav softwaru je mu skryt. Neznalost kédu né¢kdy miize
dopomoci nalézt chybu ve zpracovani vstupnich dat diky tomu, Ze jsou zadana Uplné€ jina
data, nez na ktera je kod piipraveny, protoze tester nebyl ovlivnén vnitinim rozlozenim a

zpracovanim ocekavaného vstupu.
3. Seda skiiika (grey-box testovani)

Seda skiiiika [12] je spojenim &erné skiiiiky a bilé skiiiiky. Tester ma piistup k softwaru
pouze jako k monolitickému objektu, neni mozné se zaméfit na jednotlivé diléi Casti.
Zaroven ma ale k dispozici popisy algoritmii a vnitiniho uspofadéni (napt. zdrojovy kod),
pomoci kterych se miize tester zaméfit na dalsi specifika nedostupnd metodami cerné nebo

bilé skiiiiky.

2.3 Urovné testovani

1. Jednotkové testy

Nékdy také komponentové testy; jednotkové testy [13] se zaméfuji na specifické Casti
zdrojového kodu. Obvykle je nejmensi testovanou jednotkou funkce, v objektové
orientovaném prostiedi je mozZno pfistoupit 1 k testovani na Urovni jednotlivych tfid.
Jednotkové testy muze vytvaret ptimo vyvojat béhem prace na jimi ovéfovaném kodu.
Samy o sob& nedokazuji spolehlivou funkci celku, ktery soucet jednotek vytvari, ale

ukazuji, Ze kazda zékladni jednotka dokaZe spravné fungovat sama o sobg.
2. Integracni testy

Integracni testy [13] ové&fuji, ze postupnym spojovanim jednotlivych testovanych
komponent vznikne feseni, které nadale spliuje vSechny pozadavky na néj kladené v
navrhové fazi. Casto se mize stat, Ze vinou nedostate¢ného pokryti testy ¢ nevhodné
specifikace v celkovém feSeni nespravné€ spolupracuji i komponenty, které samostatné

funguji bezchybné.
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3. Testy rozhrani komponent

Testy rozhrani komponent [13] jsou nad ramec integracnich testl. Overuji s vétsi

hloubkou, ptesnosti a naro¢nosti, zda vSechna data prochéazeji systémem spravng.
4, Systémoveé testy

Systémové testy [13] (Ci také end-to-end testy) zjistuji, zda kompletné integrovany systém
spliiuje vSechny na néj kladené pozadavky. Ovéfuji nejen komplexni funkcionalitu
systému jako takového, ale i to, Ze nemd negativni vliv na stroj, na kterém bézi, a na

ostatni potencialné bézici procesy.
5. Akceptacni testy

U zakaznika musi pii pfedani softwaru prob&éhnout dalsi testy (akceptacni testovani [13]),
které ovéri funkEnost softwaru dle jeho pozadavki. Zaroven ale mohou byt parametry testi

navrzeny vyrobcem softwaru napf. podle toho, jak byl produkt testovan béhem vyvoje.

2.4 Typy testovani
1. Instalaéni testovani

Instalace je zpravidla prvni tkon, ktery bude proveden u zdkaznika, a instalacni testovani
[13] ovétuje jeho hladky prubéh. Toto je pocateéni zpusob, jak ovéfit kompatibilitu s
hardwarem, ktery bude zdkaznik pouzivat, a s jeho softwarovou platformou (operaéni

systém, doprovodné nastroje apod.).
2. Upgrade testovani

Upgrade testovani [13] ma podobny cil jako instalaéni testovani, jen v jiné Casové relaci.
Lze jim ukazat, Ze 1 po nainstalovani aktualizace ¢i upgradu softwaru zlstane zachovana
jeho funkcionalita a nedojde k selhdni vinou konfliktu v novém kédu ¢i v pfidané

konfiguraci. Zaroven se také ovétuje zpétna kompatibilita.
3. Kourové testovani (smoke test)

Koutfové testovani [14] (angl. smoke test nebo také sanity test) je zpusob, jak ovéfit
naprosto zakladni funkcionalitu produktu v kratkém case. Mlze se jednat napiiklad o
jednoduchy pokus o spusténi a zastaveni produktu po kazdé zmén€ v kodu s naslednym
sestavenim. Lze tak rychle odhalit nejzakladnéjsi chyby, pro jejichZ detekci neni tfeba

pouzit celou testovaci sadu. Pokud selze koufovy test, je zbytecné dale pokracovat v



UTB ve Zliné, Fakulta aplikované informatiky, 2014 20

testovani, jelikoz to pravdépodobné ani nebude mozné. Tyto testy se Casto pouzivaji v
automatizovanych prostiedich, kde se spousti po kazdém sestaveni produktu. V ramci
interniho vyvoje Ize provedeni koutovych testii brat jako akceptacni testovani, po kterém

1ze ptikrocit k regresnimu a integraCnimu testovani.
4. Regresni testovani

Regresni testovani [13] slouzi k ovéfeni stalé funkcnosti stavajiciho kodu. Neslouzi k
ni¢emu jinému, nez opakovanému spousténi testi nad jiz odladénym koédem, aby bylo
dopad libovolnych zmén v kodu na celkovou stabilitu v oblastech, které se doty¢né
funkcionality pfimo netykaji. Béhem regresniho testovani muze nahle selhat nektery test —
interakci nového koédu se starym kédem vznikne regrese, kterda zplsobi poskozeni i
selhani jiz existujici funkcionality, pfipadné opé&tovny ndvrat jiz opravené chyby. Tyto
testy se ¢asto pouzivaji v automatizovanych prosttedich po uspé€sném prichodu kouiovych

testu.
5. Funk¢éni testovani

Funkéni testovani [13] ovétuje, Ze soucasti softwaru korektné plni svou funkci. Funkéni
testovani testuje vSechny funk¢ni pozadavky, které jsou na software kladené. Jedna se tedy

zvlasté o moznost vyuZzivat rozlicné funkcionality a uzivatelsky viditelné ukony.
6. Nefunkeni testovani

Nefunkéni testovani [13] se naopak vénuje nefunkénim poZadavkiim, které nejsou svazany
s ur¢itou uZivatelskou aktivitou nebo jednou funkcionalitou. Jedna se zvlasté o aspekty

spojen¢ s vykonem, Skalovatelnosti, spolehlivosti a bezpecnosti softwaru.
7. Destruktivni testovani

Destruktivni testovani [10] (¢i testovani robustnosti ¢i zatéZové testovani) ma za tukol
systém poskodit ¢i vyfadit z provozu pomoci béznych prostfedkd, ¢imz se otestuje
odolnost vnitinich ¢asti a preciznost vstupnich moduli. Destruktivni testovani (¢i testovani
robustnosti) pomoci poSkozenych vstupt se nazyva fuzzing (mlzeni). Na testy robustnosti
lze také pouzit mutacni testovani, ve kterém se upravuje testovany systém na Urovni

zdrojového koédu — napt. zména znaménka v rovnici.
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8. Testovani vykonu (performance test)

Testovani vykonu [10] se déli na n€kolik ¢asti. Jednak se pomoci n€¢j méfi nejvyssi
dosazitelny stabilni vykon, jednak Skéalovatelnost, dale Ize ovéiovat stabilitu systému pfii
Spickove zvysenych zatizenich ¢i provoz s velkymi objemy dat. Dalsi nazvy, se kterymi se
Ize setkat, jsou load testing, stability testing, volume testing nebo stress testing. Ackoliv se
kazdy z vyjmenovanych testli specializuje na mirn¢ odliSny aspekt vykonu, ndzvy se

obvykle volné¢ zaménuji.

2.5 Testovani v ramci agilnich metodik

Nékteré¢ z mladsich metodik vyvoje softwaru, zejména agilni vyvoj nebo extrémni
programovani, pristupuji k testovani odlisSnym zptisobem. Zatimco ve vétsing vyvojovych
modell velka ¢ast testovani probihd po dokonceni navrhu a vyvoje, v agilnich metodikach
se testovani stava soucasti celého priabc¢hu od faze navrhu. Aplikuje se tzv. testy fizeny
vyvoj [15] (TDD — Test-Driven Development) — po dokoncéeni prvniho navrhu se dle
specifikace vytvofi jednotkové testy a kod se piSe tak, aby tyto testy zacaly prochazet.
Pokud se béhem programovani kodu narazi na vyjimky nebo ptipady, které je tieba oSetfit,
pridavaji se do existujici testujici sady. Tato metoda zvysSuje zatizeni vyvojaid a miize mit
za nasledek zdrzeni vytvofeni prvniho prototypu, ale zvySuje spolehlivost a

Vv dlouhodobém horizontu urychluje dodavani novych verzi [15].
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3 SPECIFIKA VYVOJE A TESTOVANI SOFTWARU V ACISIONU

V Acisionu tvorba nové verze produktu za¢ind komunikaci produktového manaZera se
zékaznikem. Jakmile jsou vytvofeny pozadavky na novou funkcnost, jsou formalné
zpracovany. Na tomto zdkladé vznikd vysokouUroviiovy ndvrh, detailni navrh a
implementacni plan. Ve stejnou dobu se sestavuje navrh testovaciho planu, vznikaji
metadata, podle nichz budou pozd¢ji naimplementovany systémové testy. Béhem vyvoje
nové¢ vlastnosti jsou vytvareny jednotkové testy, které jsou ovéfovany pii libovolném
zasahu do kodu. Poté, co je k dispozici prvni sestaveni produktu ¢i jeho komponenty
obsahujici novou vlastnost, se zacnou vytvaret systémové testy podle diive navrzeného
planu. Na zakladé vysledku novych systémovych testil je moznd oprava implementace. Po
uspéSném feature testingu se pfistoupi k regresnim testim, aby bylo zjiSténo, zda nedoslo
Kk porusSeni zpétné kompatibility. V ptipadé Gspéchu je mnozina novych testii zaintegrovana

do regresni sady a nova vlastnost je uvolnéna k vydani.

V piipadé¢ udrzby — maintenance — je proces jednodussi. Vznikda méné dokumentd a

korektni testy rovnou mohou byt jednotlivé zacleniovany do regresni sady.

V obou ptipadech je nutné, aby zmény v kdédu byly schvéleny architektem a zkontrolovany
dalSim vyvojatem. Nové testy musi byt zkontrolovany dalSim testerem, spradvcem regresni

sady a musi je odsouhlasit vyvojar.

Softwarovy vyvoj i testovani v Acisionu se Vv soucasné dobé transformuji z klasického
ptistupu do agilniho. Postupné jsou do vyvojovych procest za¢lefiovany metodiky Scrum,
Kanban a jejich varianty, tymy jsou vedeny k lepsi komunikaci se zakaznikem a k lepsi
samoorganizaci. Dosud vyuZzivany, opousStény koncept spocivd v separovanych castech
vyvoje, kdy postupné probiha posun z V-modelu do W-modelu. Testovani se tak rozevira

vEtsi prostor a tim se zvySuje jeho efektivita a ptinos pro vyvoj.

Postupnym piechodem z W-modelu do Scrumu (¢i Kanbanu a jejich variant) bude ve
firemnim prostiedi dochazet k Gplnému prolinani jednotlivych fazi vyvoje. Systémové
testovani mize zacit ve stejnou chvili, ve kterou zacind samotny vyvoj dané vlastnosti, coz
umoziuje nejen dialog developera a testera, ale zaroven 1 jejich spolupraci pfi tvorbé nové
vlastnosti produktu. To ma za nésledek lepSi interdisciplinarni znalosti, kdy se tester
dovida vice informaci o vyvoji a naopak, a moznost prevence chyb v implementaci i

v testech.
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4 SITE

4.1 Sitové vrstvy a protokoly

4.1.1 Sifovy model ISO/OSI

Organizace ISO v 80. letech vytvotila model OSI [16], viz obrazek (Obr. 4), aby popsala
komunikaci jednotlivych sitovych zafizeni a protokolt. Model obsahuje celkem sedm

vrstev, od nejvyssi:

aplikacni (Application)

- prezentaéni (Presentation)
- relacni (Session)

- transportni (Transport)

- sitova (Network)

- linkova (Data Link)

- fyzicka (Physical)

Sender Stack Built-up Packets Receiver Stack

Layer 7: Application

Layer 7: Application

ata

Layer 5: Session

Layer 5: Session

Layer 4: Transport

_________ Layer 4: Transport

4

________ Layer 3: Network

Layer 2: Data Link Data ot Layer 2: Data Link

Layer 1: Physical Layer 1: Physical

Obr. 4. Sitovy model ISO/OSI [17].
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1) Fyzicka vrstva

v

vyzadované pro prenos dat skrze fyzické médium, at’ uz pomoci kabelu nebo bezdratove.
Specifikace zahrnuji zmény napéti, jejich Casovani, datové toky, maximalni vzdalenosti

kabelaze, fyzické médium a konektor, topologii a fyzické rozvrzeni sité.

Data zpracovavana fyzickou vrstvou jsou bity, které jsou reprezentovany svételnymi pulzy

nebo vykyvy v napéti. Razeni a zpracovani sekvenci bitli ma na starosti linkova vrstva.
2) Linkova vrstva

Linkova vrstva udrzuje spojeni mezi dvéma koncovymi body, které jsou zpravidla
nazyvany uzly. Linkova vrstva komunikuje pomoci ramcti, v nichz jsou jednotlivé bity
fazeny a organizovany. Linkova vrstva je také zodpovédna za kontrolu toku — Casovani
odesilani a pfijimani dat, aby byla idealné vyuzita kapacita linky — a za oSetfeni chyb

fyzické vrstvy.

Sitova zafizeni provozovana na této vrstvé jsou L2 switch (pfepinac) a bridge (most). L2
switch snizuje vytizeni sité diky tomu, ze zasila data jen na port, ke kterému je pifipojeny
cilovy pocita¢, namisto toho, aby data rozeslal na vSechny porty. Bridge poskytuje
moznost rozd¢lit sit’” pomoci tabulek MAC adres jejich pocitact do dvou casti a filtrovat

provoz mezi t€émito dvéma stranami mostu.
3) Sitova vrstva

Tato vrstva komunikuje pomoci paketl, k oznaceni pocitacli se pouziva logické
adresovani. Logické adresy nejsou trvalé a jsou definovany softwarové (na rozdil od MAC
adresy, kterou ma kazdy sitovy adaptér napevno nastavenou). Ptikladem logické adresy
jsou IP adresy nebo IPX adresy. Protokoly pouzivajici logické adresy jsou smérovatelné,

jelikoz v jejich adresnich schématech je identifikovana sit’ nebo podsit’.

Sitova vrstva je také zodpovédna za vytvoreni virtudlniho okruhu (tj. logického, nikoliv
fyzického spojeni) mezi body ¢i uzly. Uzel je zafizeni, které ma ptitazenou MAC adresu —
typicky to jsou pocitace, tiskarny, chytra zatfizeni a routery.

Tato vrstva je také zodpoveédna za smérovani (routing), L3 ptepinani a preposilani paketi.
Smérovani je preposilani paketli z jedné sité¢ nebo podsit¢ do druhé, diky ¢emuz mohou

uzly komunikovat i mezi sitémi, zatimco bez smérovani by mohly komunikovat jen v
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ramci své dané sité ¢i podsite. Dalo by se tedy fici, Ze smérovani tvoii zakladni stavebni

kamen internetu.
Sitova vrstva poskytuje dal$si moznosti kontroly toku a také oSetfeni chyb linkové vrstvy.
Sitovéa zafizeni provozovana na této vrstve jsou L3 pfepinace a routery.

Vsechny dosavadni vrstvy ISO/OSI modelu zahrnuji hardware, zatimco nasledujici vrstvy

jsou jiz implementovany softwarove.
4) Transportni vrstva

Transportni vrstva ma za kol pfenaset data z jednoho uzlu na druhy. Mezi uzly je mozny

transparentni pienos dat, je poskytovana end-to-end kontrola toku, detekce a oprava chyb.

Protokoly transportni vrstvy vytvaii spojeni mezi konkrétnimi porty na riznych pocitacich
a vytvoti virtualni okruh. Transportni protokoly na obou pocitacich ovéri, ze oba konce
jsou pfipraveny zalit datovy pfenos. Jakmile je tato synchronizace dokoncena, jsou data
odeslana. Zatimco jsou data pfenasena, transportni protokol na obou strojich monitoruje
datovy tok a detekuje chyby ptfenosu. Pokud jsou nalezeny chyby pienosu, transportni

protokol poskytne zotaveni se z chyby.

Dva z protokol nej€astéji spojovanych s transportni vrstvou jsou spojové orientovany

TCP a na zpravy orientovany UDP.

Spojove orientovany protokol se snazi spolehlivé dorucit vS§echny zaslané pakety, k cemuz
pouziva ovéfovani doruceni a vicendsobné pokusy o zaslani. Na zpravy orientovany
protokol pakety odesle bez dal§iho ovéfovani, zda dorazi, a pfipadné zajisténi spolehlivosti

je zélezitosti aplikace.

Transportni vrstva zajist'uje logické adresovani portii. Mnoho portii ma definované vyuziti,
napt. port 80 slouzi ke komunikaci pfes HTTP protokol, port 53 je pouzit pro DNS, port 25
vyuziva SMTP protokol.

5) Rela¢ni vrstva

Poté, co transportni vrstva ustavi virtualni spojeni, mezi dvéma procesy na dvou riiznych
pocitacich se vytvori komunikaéni relace. Relacni vrstva spravuje vytvofeni, monitorovani

a ukonceni relace pomoci virtualnich okruhii ustavenych transportni vrstvou.

Dulezitou funkci relacni vrstvy je zvolit, zda se komunikace v rdmci relace posilé jako full-

duplex (plny duplex) nebo half-duplex (poloviéni duplex) zpravy. Obé& varianty umoziuji
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obousmérnou komunikaci, ale v piipad¢ half-duplex probihd komunikace v libovolnou

chvili vzdy jen jednim smérem.

Zatimco transportni vrstva vytvaii spojeni mezi dvéma pocitaci, relacni vrstva vytvari
spojeni mezi dvéma procesy. Aplikace miize mit spusténych vice procest najednou, aby

mohla vykonévat svou ¢innost.
6) Prezentacni vrstva

Hlavni ¢innosti prezentacni vrstvy je pieklad dat. KdyzZ jsou data zasldna od odesilatele k
piijemci, jsou pielozena v prezentacni vrstvé do spole¢ného formatu. Jakmile jsou data
pfijata u pfijemce, prezentani vrstva je transformuje ze spolecného formatu zpét do
formatu podporovaného aplikaci. Na této vrstvé probiha pieklad protokold — tedy proces,
diky kterému mohou komunikovat pocitace postavené na rtiznych platforméach ¢i s

riznymi opera¢nimi systémy.

Na této vrstvé také probiha komprese dat, diky ¢emuz neni nutné piendset tak velké

mnozstvi bitd po nizsich vrstvach. Rovnéz tady probiha Sifrovani a deSifrovani dat.
7) Aplikaéni vrstva

Aplikaéni vrstva je bod, kde dochdzi k interakci uZzivatelské aplikace se siti. V ramci
aplikace jsou vytvoreny aplikacni procesy a data vytvofend timto procesem jsou predana

aplikacni vrstvée.

Na této vrstvé bézi mnoho znamych protokola: FTP, Telnet, SMTP, POP, IMAP, HTTP,
NNTP ¢i SNMP.

4.1.2 Sitovy model TCP/IP (DoD)

ISO/OSI model je velmi obecny, aby dle néj bylo mozné popsat a vysvétlit libovolny
sitovy protokol. Znalost tohoto modelu umoznuje provadét kvalitni sitovou analyzu,
srovnani a vyhleddvani chyb. Je ale diilezité upozornit, ze ne vSechny sitové protokoly
byly vytvofeny s ohledem na ISO/OSI model [18]. Jednim =z hlasi proti rigidni
kategorizaci aktivit sitovych protokolt dle ISO/OSI modelu je i Linus Torvalds [19]:

,,Pofad hovofime o 7vrstvém modelu, protoze je to pohodlny model pro diskuzi, ale to
nema absolutné nic spole¢ného s tvorbou softwaru ve skute¢ném svété. Jinymi slovy, je to

zpusob jak o vécech diskutovat, ale ne jak je implementovat. A to je dulezité. [Specifikace]
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jsou zaklad pro poviddni si o vécech. Ale nejsou zakladem pro softwarovou

implementaci.*

Zakladni protokoly, na kterych je postaveny internet, byly vyvinuty jesté¢ pfed vznikem
tohoto modelu v rdmci amerického Ministerstva obrany (DoD) a fidi se jeho 4vrstvym
modelem, viz obrazek (Obr. 5). Model nema pevné dané jméno, n€kdy je uvadén jako

DoD, nékdy jako TCP/IP.

Zde jsou 4 vrstvy; od nejvyssi: aplikacni, transportni (host-to-host), internetova a linkova

(n€kdy sitova).

Source IP Packet Destination

Link
v Layer ————

Physical

Layer ﬁ

Obr. 5. Sitovy model TCP/IP (¢i DoD) [17].

4.2 Sitova analyza

Sitova analyza [20] je proces zachytavani sitového provozu a jeho rozbor za ucelem
zjisténi informaci o ném, o pouzitych protokolech, jednotlivych paketech ¢i za ucelem
odposlouchévani. Sitovy analyzator dekdduje datové pakety protokold a zobrazuje sitovy

provoz v ¢itelné formé.
Sniffer je program, ktery monitoruje data pohybujici se po siti. Nepovoleny sniffer je
nebezpecny, jelikoz je slozité jej odhalit a existuje mnoho mist, na které jej lze v sitové

infrastruktufe vlozit.
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4.2.1 Analyza sitového provozu

Sitovy provoz se diive analyzoval pomoci hardwarovych zafizeni sestavenych vyluéné k
tomuto ucelu, ale postupem casu a vyvoje bylo mozné vytvoftit softwarové aplikace, které
tuto funkcionalitu supluji. Analyza je dvojsecna; sitovy administrator ¢i auditor sitové
bezpec¢nosti ji mohou pouzit k odhalovani slabin sité, zjiStovani chyb a monitorovani

provozu, nicmén¢ ke stejnému ucelu ji mize pouzit i potencialni tito¢nik.

Moznosti vyuziti analyzy sitového provozu [20]:

konverze binarnich dat v paketech do lidsky Citelného formatu

- analyza vykonu sité pfi hledani uzkych hrdel

- detekce prinikt do sité (IDS)

- zaznam sitového provozu pro forenzni ucely a sbér ditkazii

- analyza provozu aplikaci, ovéfovani soucinnosti s firemni politikou
- odhalovani selhédvajicich sitovych karet a jinych sitovych zatizeni
- urcovani zdroje virovych nakaz a DoS utokt, detekce spywaru

- odhalovani chyb pii vyvoji sitovych aplikaci

- detekce kompromitovaného pocitace

- zdroj informaci pfi studiu sitovych protokol

- reverzni inZenyrstvi sitovych protokolll za Gcelem tvorby kompatibilnich klientl a

podplrnych programt
Moznosti zneuziti analyzy sitového provozu [20]:
- zachytavani neSifrovanych uzivatelskych jmen a hesel

odhalovani vzora chovani uzivateld na siti

- kompromitace ditvérnych informaci
- zachytavani a prehravani VolP telefonnich konverzaci
- mapovani rozloZeni sité a rozpozndvani opera¢niho systému

Znamé analyzatory sitového provozu jsou Wireshark, tcpdump, WinDump, snoop,

Ettercap.
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5 WIRESHARK

V softwarovém ekosystému spolecnosti Acision se na prohlizeni, zpracovani a diagnostiku
sitového provozu vyuziva software Wireshark. Wireshark je analyzator sitového provozu
zdarma dostupny pod svobodnou licenci GPL. Diive byl vyvijen pod nazvem Ethereal
s ¢asti zdrojovych kodii svobodné dostupnych, posléze byly vSechny kédy uvolnény, ale
nazev Ethereal zustal pod copyrightem, proto doslo ke zmén¢ nazvu [21]. K dispozici jsou
sestaveni pro vSechny majoritni desktopové operacni systémy, na vSech se pro zobrazeni
vyuziva knihovny GTK. Wireshark podporuje stovky protokolt (ve verzi 1.10.2 je
podporovano pies 1300 protokoll a jejich variant), umoziuje nacist a zpracovat vystup
desitek dalSich sniffovacich a zachytavacich nastrojii. Dva hlavni formaty pouzivané ve
spole€nosti Acision jsou tcpdump a pcap. Ve Wiresharku je zabudovana moznost
zachytavani sitového provozu z vice sitovych karet najednou a filtrace zachyceného

provozu podle nejriiznéjsich pravidel.

Spolu s hlavni GUI variantou je dodavan' i CLI nastroj tshark, ktery lze pouzit v
systémech bez grafického vystupu ¢i pro automatizaci ¢innosti, zvIasté pak v unixovych
systémech. Stejn¢ jako graficka varianta umoziuje zachytavani ostrého provozu ¢i praci se

zachytnymi soubory.

Dale jsou dodavany nastroje editcap, mergecap a text2pcap [20]. Nastroj editcap umoziuje
odstraniovat pakety ze souboru a prevadét mezi riznymi formaty zachytnych soubord, diky
¢emuz je mozné pivodni surova data upravit a prevést do formatu, ktery je vyzadovan v
dalSim kroku zpracovani. Mergecap se pouZziva ke spojovani vice zachytnych soubort do
jednoho. Text2pcap slouzi k piekladu ASCII zachytnych dat do zachytného souboru ve
formatu libpcap/PCAP. VSechny tyto nastroje podporuji ¢teni stejnych formatt zachytnych

soubort jako Wireshark.

Aby mél Wireshark ptimy piistup k sitovému provozu a nemusel vyuZivat zprostiedkovani
pomoci sitovych vrstev operacniho systému ani rizné techniky jejich obchédzeni, vyuziva
abstrakce poskytnuté v ovladaci na zachytdvani paketl (packet capture driver). Tento
ovlada¢ poskytuje pro unixové operacni systémy knihovna libpcap, zatimco jeji
alternativou pro OS Windows je WinPcap. Tento ovlada¢ je dodavan jako souc¢ast hlavniho

instala¢niho baliku a napojuje se ptimo na ovladace jednotlivych sitovych zatizeni.

! Obg varianty Ize stahnout z oficialnich stranek http://www.wireshark.org/
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Podpora pro ¢ast protokoll je ve Wiresharku zabudovana v ramci hlavni aplikace a je
mozné do tohoto mista pridavat i dal$i. Rozsifujici dekodéry pro dalsi protokoly jsou
zaroven podporované skrze zasuvné moduly — pluginy — které jsou téz zvané disektory.
Jeden disektor mize byt schopny dekddovat vice protokoli ¢i variant protokolt. Disektory
Vv pluginech maji vyhodu jednodussi spravy bez potieby znovu sestavovat celou aplikaci

Wireshark. Pro podporu tvorby disektort je k dispozici zevrubna dokumentace [22].
Je mozné uzivatelsky ovliviovat funkce disektoru pomoci nastaveni v GUI.
Rozhrani sitového analyzatoru Wireshark se da rozdé¢lit na menu, nastrojové listy a
nasledujici tii ¢asti:
- prehled — seznam jednotadkovych zdznamu, kazdy ze zdznami odpovidd jednomu
zachycenému paketu. Kazdy zdznam obsahuje své potadové Cislo, Cas jeho

zachyceni, zdrojovou a cilovou adresu, nazev a ptipadné dal$i informace o

protokolu nejvyssi vrstvy

- podrobnosti — detaily jednoho paketu organizované do stromu, kazda vrstva

protokolu je v samostatném strome

- surova zachycena data — v hexadecimalni a v textové form¢e
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[ (Untitled) - Wireshark o e
File Edit View Go (Capture Analyze Statistics Help

Bl BDEXR2E AT L QD WB® %8

Filter: I[ v Expression... Clear Apply

No. . Time Source Destination Protocol Info &
366 11.767290 192.168.0.31 192.168.0.28 SNMP get-response SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.7.1
367 11.768865 192.168.0.28 192.168.0.31 SNMP get-request SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.8.1.
369 11.775952 192.168.0.31 192.168.0.28 SNMP get-response SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.8.1
381 12.286091 192.168.0.28 192.168.0.1 DNS Standard query A www.cnn.com
84 12.311862 68. 0. 192.168. 0. 2 andard que nse A 64.236.91.21 A 64.236.91.23 A :
385 12.312727 192.168.0.28 64.236.91.21 TCP 56606 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=2
386 12.361495 64.236.91.21 192.168.0.28 TCP http > 56606 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MS5=1460
387 12.361583 192.168.0.28 64.236.91.21 TCP 56606 > http [ACK] Seq=1 Ack=1 win=17520 Len=0
388 12.361805 192.168.0.28 64.236.91.21 HTTP GET / HTTP/1.1
389 12.413166 64.236.91.21 192.168.0.28 TCP http > 56606 [ACK] Seq=1 Ack=845 wWin=6960 Len=0
390 12.413611 64.236.91.21 192.168.0.28 TCP [TcP segment of a reassembled PDU]
391 12.414386 64.236.91.21 192.168.0.28 TCP [TcP segment of a reassembled PDU] -

Wi | L
@ Frame 384 (167 bytes on wire, 167 bytes captured) -

=

i Ethernet II, src: Sparklan_04:d0:9e (00:0e:8e:04:d0:9e), Dst: HonHaiPr_26:66:a2 (00:1c:26:26:66:a2)
Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.28 (192.168.0.28)
User Datagram Protocol, src Port: domain (53), DSt Port: 62872 (62872)
| Domain Name System (response)
Request In: 381
[Time: 0.025771000 seconds]
Transaction ID: Oxcfif
Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 6
Authority RRs: 0
Additional RRs: 0
Queries
£l www.cnn.com: type A, class IN
Name: www.cnn.com
Type: A (Host address)
Cclass: IN (0x0001)
B Answers
@ www.cnn.com: type A, class IN, addr 64.236.91.21
R NPT S & S S5 o

B E

[

®

plaill A I 4 mnr e An

0000 00 1lc 26 26 66 a2 00 Oe 8e 04 dO 9e 08 00 45 00
0010 00 99 00 00 40 00 40 11 b8 e6 cO a8 00 01 cO a8
0020 00 1c 00 35 f5 98 00 85 98 5a cf 1f 81 80 00 01
0030 00 06 00 00 00 00 03 77 77 77 03 63 6e 6e 03 63
0040 6f 6d 00 00 01 00 01 cO Oc 00 O1 00 01 00 00 00
0050 b7 00 04 40 ec 5b 15 cO 0Oc 00 01 00 01 00 00 00
0060 b7 00 04 40 ec 5b 17 cO 0Oc 00 01 00 01 00 00 00
0070 b7 00 04 40 ec 10 14 cO 0Oc 00 01 00 01 00 00 00

This is a response to the DNS query in this fr... | Packets: 1273 Displayed: 909 Marked: 0 Dropped: 0 Profile: Default

m| >

Obr. 6. Vychozi styl uzivatelského rozhrani analyzatoru Wireshark [23].

Informace zobrazované v piehledu lze ménit a konfigurovat jak na strané uZivatelského
rozhrani aplikace, tak i na niZsi Grovni ze strany disektoru, ktery do uZivatelského rozhrani
informace dodava. Jednotlivé sloupce lze fadit a ménit jejich potadi, jak se jiz u vétSiny
aplikaci stalo zvykem. Wireshark nabizi Sest zakladnich uspofddani tfi vySe popsanych
paneld, které je v rdmci uspofadani mozné libovolné pfesouvat. V ramci této prace bude

dale uvazovano rozlozeni uvedené na obrazku (Obr. 6).

r

Klikanim mysi na jednotlivé udaje v prostiednim panelu se zvyraziuji odpovidajici ¢asti
surovych zachycenych dat. Stejné tak, je-li to mozné, bude vybirani udaji ze surovych

zachycenych dat zobrazovat jim odpovidajici idaje z podrobnosti paketu.

Filtrovani umoziuje zmensSit oblast prohledavanych pakett ke zjisténi pozadovanych dat.
Wireshark podporuje dvé kategorie filtri — filtry zachytavani a filtry zobrazeni. Filtr
zachytavani urCuje, které dostupné sitové pakety z celkového provozu budou Wiresharkem
zachyceny pro dalsi zpracovani a které budou ignorovany. Filtr zobrazeni nezavisle na jeho
obsahu neodstrani Zadné jiz zachycené pakety. Tyto dva druhy filtri nepodporuji stejnou

funkcionalitu. Filtry zobrazeni podporuji rozmanitéj$i moznosti vyuZiti. Tyto tedy neni
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v grafické Casti mozné pouzit na misté filtru zachytavani, tuto funkcionalitu podporuje
pouze varianta pro piikazovou fadku tshark. Mnohé z podporovanych protokoltl umoziuji
filtrovani na zakladé jejich slozek, napiiklad v IP protokolu je mozné filtrovat pomoci
konkrétni IPv4 adresy, specificky podle urcité zdrojové nebo cilové adresy, Cisla ofsetu,
ptiznakt, délky hlavicky, TTL a mnoha dalSich udajt. Jednotlivé zvolené filtry 1ze ukladat
pod zvolenym jménem na nastrojovou liStu a pifi pozdéjSich analyzach je lze kdykoliv

okamzit¢ nahrat a pouzit.

Wireshark umoznuje pouzit filtry také ve svém nastaveni k upravé barvy paketd
zobrazenych v piehledovém panelu, viz obrazek (Obr. 7). Je tak mozné uzivatelsky rozlisit

skupiny protokold, typy odesilatelli, pfijemcti ¢i jinych specifickych aspektd zprav, za

ucelem jednodussi prace s vétsim mnozstvim paketi.

test. pcap - Wireshark

File Edit Wiew Go Capture pAnalyze Statistics  Help
2 o o @ x 8 B¢ >oF & /EEH &a
E]Eilter: I A * Expression... %glear v Apply
Ma, - Time Source Destination Prokocal  Info s
4 1.025a659 192.168.0.2 igmp.mcast. net IGMP W3 Membership Report =
1.048652 . .0, . 255,255,250 Source port: 3193 Destination po
1.055053 . 0. Source port: 1900 Destination po
1.082038 o 0. Eegistration ME NB10QE1D <00>
E 9-. 16 Standard query A proxycont w004,
11 0.114211 192.168.0.2 192.168.0.1 TP 3196 » http [S¥N] Segq=0 Len=0 M3S
12 0.115337 192.168.0.1 192.168.0.2 TP http » 3196 [S¥N, ACK] Seq=0 Ack=
13 0.115380 192.1688.0.2 192.168.0.1 TP 3196 » http [ACK] Seq=1 Ack=1 Win
14 0.115508 192.1688.0.2 192.168.0.1 TP 3196 » http [PSH, ACK] Seq=1 Ack=
15 0.117364 192.168.0.1 192.168.0.2 TP http » 3196 [ACK] Seq=1 Ack=256 W
17 0.136410 192.168.0.1 192.1658.0.2 TCR 1025 = 5000 [5¥N] Seq=0 Len=0 M55 o
< I >
Tdentitication: OxIsdy {621I5) -~
Flags: 0Ox00 3
Fragment offset: O
Time to liwe: 128
Protocol: UDP (Ox11)
Header checksum: 0xalld? [correct]
Source: 192.168.0.2 (192.168.0.2) 0
Destination: 192.168.0.1 (192.168.0.1) et
oo0 00 09 5b 2d F5 59a 00 Ob 5d 20 cd 02 08 00 45 00 . [-U... ] ....E. rY
010 00 49 18 47 00 00 80 11 al 09 ol af OO0 02 cd al 1.4 3
o020 00 01 Ob d2 00 35 00 35 46 69 00 21 01 00 OO0 01 .
030 00 00 00 00 00 00 09 70 72 &6f 78 79 63 6T 6e 66 . . p roxycont
040 05 77 77 30 30 34 OF 73 69 65 6d 65 6e 73 03 Ge L0045 demens.n i
050 65 74 00 00 01 00 01 et..... v
[File: "D fkest pcap” 14 KB 00:00:02 [Pi120D: 120 0

Obr. 7. Pouziti barev k odliseni riznych druhti paketd [24].
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6 TGCAUGC

UGC (Universal Gateway Component) je product Acisionu, ktery primarné slouzi k
propojovani heterogennich komunikacnich rozhrani s rozsifitelnou funkcionalitou, viz
obrazek (Obr. 8). K tomuto ucelu pivodné slouzil produkt GBG (Generic Billing
Gateway), na ktery UGC navazuje a ktery dale rozsifuje. UGC se dfive pouzivalo jako
zékladni matrice, ze které se sestavovalo nékolik dalSich produktt firmy Acision, tzv.
reinkarnace. Mezi reinkarnace patfilo i TGC (Test Gateway Component), které se
pouzivalo k ovefovani funkcnosti reinkarnaci. V soucasné dobé ovSem od konceptu

reinkarnaci bylo upusténo a pracuje se pouze s UGC jako takovym.

6.1 Obecné informace

UGC je modulérni komponenta napsana v jazyce C++, s jejiz pomoci je mozné propojovat
systémy, které¢ vyuzivaji sitového rozhrani ke komunikaci, ale kazdy z nich vyuziva jiny
protokol. UGC slouzi jako mediator v této komunikaci, ktery preklada pakety jednoho
protokolu na druhy a tak systémim umoziuje transparentné¢ se dorozumivat bez
jakychkoliv dodatecnych uprav. Tato komponenta podporuje proprietarni protokoly
Acisionu, mezi nimi i protokol LINK. Je dostupna i podpora pro standardni protokoly jako
jsou SMPP, Diameter, LDAP, XMPP (Jabber) a mnoho dalSich. Pfi vstupu zpravy dovnitf
této komponenty dochézi k ptekladu piijatych dat do interni dynamické struktury (interni
zpravy), ktera se pak pouziva pii komunikaci uvniti UGC.

UGC bézi na platformé Linux. Konfigurace je uloZzend v INI souborech, zékladni sprava
ugemgr. Umoziuje ukladat vypis zdznamu o svém behu s moznostmi nastaveni riznych
urovni podrobnosti zdznamu informaci. Spolehlivost je zajiStovana procesem procman,
ktery sleduje stav této komponenty a v ptipad¢ neocekavaného ukonceni ji opétovné spusti.
Je podporovano spousténi vice instanci na jednom stroji se separatni spravou kazdé z
téchto instanci. Jadro UGC 1 jednotlivé moduly lze nakonfigurovat, aby poskytovaly
informace o svém provozu pies SNMP rozhrani. Jednotlivé Citace a jejich sémantiku lze

meénit.
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6.2 Konfigurovatelnost

K obslouzeni riznych protokoli slouzi moduly, které se daji rozdé€lit do tfi zékladnich

kategorii — vstupni, vystupni a specialni moduly.

UGC
Routing modul
Systéem ] . - Systém
komunikujici }Vstupn’:\modul T l wjéi?nx' » komunikujici
protokolem A | \ / | protokolem X
- Hub modul -
bys‘."”’.. . Vstupni modul / \ Vystupni byst.em” .
komunikujici > B modul Y » komunikujici
protokolem B i protokolem Y
Specialni
modul

Obr. 8. Architektura UGC.

Vstupni moduly se zpravidla chovaji jako server, naslouchaji na konfigurovanych portech,
zpracovavaji pfichozi spojeni a pfedavaji data dale dovnitt UGC. Vystupni moduly
obvykle pracuji jako klient, navazuji spojeni na server a data ptijatd zevnitt UGC zasilaji
serveru. Do Kategorie specialnich modulti lze zatadit moduly vnitini logiky UGC a
moduly, které nelze zatadit jako vstupni ¢i vystupni. Nékteré z nich mohou byt schopné
zaroven odesilat a pfijimat zpravy. Mezi tyto moduly patii napiiklad:
- hub modul (rozbo¢ovac) — propojuje vstupni a vystupni moduly a poté predava zpét
puvodnim odesilatelim vysledek zpracovani zpravy, viz obrazek (Obr. 9).
- routing modul (smérovac€) — na zdklad€¢ definovanych pravidel voli dalsi cestu
kazdé pfijaté interni zpravy.
- SDR modul — provadi Gétovani vSech definovanych operaci do textovych soubord,
zvanych SDR (n¢kdy CDR).
- vyznamnym typem modulu je modul plugin, jeZ umoziiuje do modularni

konstrukce UGC pfipojit libovolné rozsiteni, které musi poskytovat definované

rozhrani. Tyto pluginy Ize psat pouze v jazyce C++.
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Zdrojovy Cilovy
rcu?vy Vstupni Hub Routing SDR Vystupni I O‘,‘fy
system modul modul modul modul modul system
(SMSC) (Uctovani)
4
4
)
Routing modul
naplanuje dalsi
cestu zpravy
,‘7
>
<
4
4
,‘—
<
,‘7

Obr. 9. Ukazka prubéhu zpravy pies UGC.

UGC lze upravovat pro specifické ucely mnoha zplsoby, napf. je moZné jej
nakonfigurovat tak, Ze samo sebe testuje generovanymi zpravami, nebo je mozné vibec
nepouzit routing modul. Pieklad parametrii zpradv vstupnich protokola do interni zpravy a
stejn¢ tak preklad interni zpravy do vystupnich protokoli je parametrizovatelny, data je
mozné voln¢ upravovat voln¢ piesouvat mezi parametry dle pozadované specifikace —
napiiklad je mozné ofiznout text zpravy, vymeénit telefonni ¢isla odesilatele a piijemce.
Slozit€jsi pravy se daji délat s pomoci vestavéného skriptovaciho jazyka. Za ptedpokladu
poskytnuti jednoduchého rozhrani, shodného s tim pro modul plugin, je mozné upravit ¢i
roz§ifit chovani vSech modulll. Kazdé feSeni ma své vyhody. Rozsifeni ve skriptovacim
jazyce lze pribézné upravovat a kritickd chyba v jejich téle zplsobi pouze vyjimku v
provadécim vlakné, zatimco moduly plugin napsané v jazyce C++ poskytuji vyssi vykon,
ale po kazdé zméné je nutné je prekompilovat a jejich selhani mize zpusobit pad celého
UGC.

Velké moznosti Gprav se pouzivaji ve form¢e solution packt — balickii konfiguracnich,

skriptovych soubort a sdilenych knihoven, které je mozné aplikovat na UGC komponentu
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ve vychozim stavu a u kazdého zdkaznika tak dosdhnout jeho pozadované specifické

funkcionality.
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7 LINK

7.1 Obecné informace

Protokol LINK [25] je odlehéeny protokol, ktery slouzi k propojeni vice instanci UGC.
Umoznuje efektivni komunikaci mezi jednotlivymi instancemi pomoci interni GBG zpravy
(univerzalni struktura, kterou se uvniti UGC reprezentuje zprava, nezavisle na vstupnim ¢i
vystupnim protokolu). Komunikace probihd ptes TCP/IP protokol, je asynchronni a
probiha dle schématu klient-server. Klient zahajuje spojeni se serverem a zasila mu
pozadavky, server témét vzdy jen odpovida. Asynchronnost komunikace je na trovni
pozadavkd, tj. odpovéd’ na urcity pozadavek nemusi pfijit hned, ale i po zaslani nékolika

dalsich pozadavkd.

Protokol LINK je =zamySleny pro pouziti na zabezpeCené vnitini siti v ramci
divéryhodného prostfedi. Vzhledem k tomu neni vyuZivano Sifrovéani, autentizace ani
autorizace. Veskeré oSetfeni chyb pienosu vyuziva mechanismt poskytovanych TCP/IP
protokolem. Vychozi komunikaéni port neni stanoven, doporuceno je vyuzivat porty 13000

a nasledujici.

Spojeni je navazovano dvoucestnym handshakem, ukoncovano trojcestnym. Udrzovano je
pomoci keep-alive paketl. V piipadé zahlceni se mulZe server doCasné¢ oznalit jako
zaneprazdnény, aby mél prostor zpracovat nahromadéné poZadavky a uvolnit zdroje pro
pfijimani dalSich novych pozadavkl. Spojeni mize byt ze strany serveru ukonceno na

zakladé vyprseni nékolika riznych ¢asovych prodlev:
- neaktivita klienta — klient neposlal Keep-alive paket
- pozdni navazani spojeni — Klient neposlal Bind paket
- pozdni odpovéd’ na uvolnovaci pozadavek — klient neodpovéd¢€l na Release paket

Popisy vyznamu jednotlivych pakett jsou uvedeny dale v kapitole 7.3. Spojeni miuze byt

ukonceno i ze strany klienta:
- neaktivita serveru — server v¢as neodpovedel na Keep-alive paket
- pozdni navazani spojeni — server vcas neodpovédél na Bind paket

- pozdni odpovéd’ na datovy pozadavek — server v€as neodpoveédél na Data paket
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- pozdni odpovéd’ na uvoliiovaci pozadavek — server véas neodpoveédél na Release

paket

Pozadavky 1 odpovédi na né¢ mohou nést parametry zpravy, reprezentované Ciselnym ID,
typem a hodnotou. Mnozina ¢iselnych ID se bijektivné zobrazuje do mnoziny textovych

fetézcl, kazdé ID ma tedy svij vlastni uzivatelsky Citelny ndzev ¢i popis.

7.2 Struktura

Protokol je binarni, zakladni element je bajt. Data jsou pfenaSena se sitovou endianitou —
ve vicebajtové hodnoté je bajt s nejvyznamnéj$im bitem odesilany jako prvni. Textové

informace jsou kédovany v UTF-8.

Kazdé PDU (Protocol Data Unit) protokolu LINK ma strukturu popsanou v tabulce (Tab.

1) — nize uvedena ¢isla znadi bity.

31 24 23 16 15 8 7 0

MAGIC OPCODE DATA-SIZE

...data...

Tab. 1. Zéakladni struktura paketu protokolu LINK.
Prvnich 32 bitt tvoii hlavicku. MAGIC je signatura — identifika¢ni hodnota, podle které se
da rychle rozlisit paket protokolu LINK od jiného. Jeji hodnota je definovana jako OxAB.
OPCODE je kod operace, ktery uruje zamé&feni paketu. Jednotlivé kody operace a jejich

vyznam jsou vysvétleny nize. DATA-SIZE urcuje velikost datové Casti paketu.

Ptesahuje-li velikost datové Casti paketu 65 535 bajtil, je pouZzita rozSifena hlavicka.
DATA-SIZE je nastavena na hodnotu OxFFFF a po ni nésleduje 32bitova hodnota, ktera

uvadi skute¢nou velikost datové ¢asti. Teprve po ni jsou zasilana data paketu.

7.3 Operacni kody

Protokol LINK podporuje kody operace popsané v tabulce (Tab. 2) — opkod je zkratka pro

»operacni kod®.
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Zasila
Opkod Nazev
Klient Server

0x00 Keep-Alive X X
0x01 Bind Request X

0x02 Bind Response X
0x03 Release Request X X
0x04 Release Response X X
0x05 Close Request X X
0x06 Names Update X X
0x07 Data Request X

0x08 Data Response X

Tab. 2. Seznam opera¢nich kodt protokolu LINK.

7.3.1 Keep-Alive

Tento paket mizou zasilat obé strany, viz obrazek (Obr. 10). Server jej zasila jako

odpoveéd’ na klientiv paket, naopak klient na Keep-Alive pakety ze serveru neodpovida —

jinak by doslo k zacykleni. V ramci odpovédi na Keep-Alive paket server zasila informaci

o tom, zda je zaneprazdnény, piicemz klient by v takovém piipad€ mél prestat zasilat dalsi

Data Request pakety, dokud server v nékteré z dalSich odpovédi na Keep-Alive paket

neuvede jinak.
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Klient Server

Keep-Alive '

Server mlZe byt zaneprazdnény,
informuje o tom v odpovédi

' Keep-Alive

Obr. 10. Prabéh komunikace paketem Keep-Alive.

7.3.2 Bind Request/Response

Klient zasilad paket Bind Request, na ktery pak server odpovida paketem Bind Response,
viz obrazek (Obr. 11). Jakmile je tato vyména dokonéena, je ustaveno spojeni.
V pozadavku 1 v odpovédi jeho =zasilatel uvadi svou verzi protokolu LINK a svou
identifikaci. Server navic ve své odpovédi zasila i vysledek operace. Pokud je vysledek

negativni, LINK spojeni neni ustaveno a TCP/IP spojeni je uzavieno.

Klient Server

Bind Reguest ’

‘Bind Response

spojeni je nauﬁza’noj

Obr. 11. Pribé&h navazani spojeni.

7.3.3 Release Request/Response, Close Request

Klient 1 server mohou zahdjit ukoncovaci proceduru pomoci paketu Release Request, viz
obrazek (Obr. 12). Druha strana poté odpovida paketem Release Response, jakmile
zpracuje vSechny nedokoncené pozadavky. Iniciator ukoncovaci procedury po obdrzeni

odpovédi zasila paket Close Request, spojeni je poté ukonceno.
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Klient Server

Release Request ’

‘Helease Response

Close Request ’l

spojeni je uzavieno T

Obr. 12. Prubéh ukonéeni spojeni.

7.3.4 Names Update

Tento paket mlzou zasilat obé strany kdykoliv od navdzani spojeni, neposila se na n¢j
zadna odpovéd’. V paketu jsou zaslany dvojice ID-nazev, které pomahaji v uzivatelské

identifikaci parametra.

7.3.5 Data Request/Response

Tento paket tvofi hlavni napln prace LINK protokolu, jelikoz si pies néj jednotlivé instance
UGC zasilaji data, viz obrazek (Obr. 13). Kazdy pozadavek symbolizuje jednu interni
GBG zpravu. Zékladem Data paketl je 64bitové transakéni ID, podle kterého se paruji
pozadavky s odpovéd'mi. Toto ID musi byt v ramci spojeni pro kazdy pozadavek unikatni.

Nasleduje posloupnost parametrt, kazdy z nich je ve formatu ID — typ — hodnota.

V odpovédi se zasild totéz transakéni ID, vysledek operace a v ptipadné UspéSného

vysledku lze zaslat i posloupnost parametra.

Jsou podporovéany 8-, 16-, 32- a 64bitové znaménkové a bezznaménkové cCiselné datové
typy, 8bitovy logicky booleovsky datovy typ, ASCII textovy fetézec, binarni fetézec a
UTF-8 textovy fetézec. Dale je mozné pracovat se strukturami a sekvencemi, které jsou
kontejnery pro piedchozi datové typy. Struktura je kontejner pojmenovanych parametri,

zatimco sekvence obsahuje nepojmenované parametry (jejich ID jsou 0).
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Klient Server

Data Reqguest ’

‘ Data Response

Obr. 13. Prubé&h zasilani dat.

7.4 Vysledky operaci

Protokol zahrnuje vysledkové kody s jednotnym cislovanim pro vSechny operace:

0

Neznama chyba

1

Navazano spojeni

Chyba navazovani spojeni — nesedi verze

Chyba navazovani spojeni — neplatna data

Uspésné zpracovano

Zpracovavani selhalo — neplatna data

Zpracovavani selhalo — nastala interni chyba

Zpracovavani selhalo — zahlceno

Zpracovavani selhalo — server neni pfipraveny

Tab. 3. Seznam dostupnych vysledkovych kodu.
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8 TTT

Spolecnost Acision pro testovani produktli vyvinula a vyuziva nastroj TTT (Tcl Test Tool).

Jak jiz napovida nazev, TTT jsou napsana v jazyce Tcl [26].

8.1 Simulatory

Jednou ze zasadnich schopnosti TTT je schopnost vytvofit kompletni simulaci
zakaznického systému kolem testovaného produktu. Diky tomuto lze pro produkt obstarat
simulaci vSech sitovych spojeni a testovat vSechny ptipady uziti. TTT zahrnuji simulatory

nasledujicich entit a protokoli:
- GSM

GSM [27] je protokol vytvofeny pro hlasovou a textovou komunikaci. GSM protokol je

spolu s CDMA celosvétoveé podporovany mobilnimi telefony.
- SMPP aplikace

Aplikace v SMPP svét€ vykonavaji podobnou ¢innost jako mobilni telefony, avSak jsou
pouzivany se zamerem automatizace a potencialné mnohem vétsim pohybem zprav. SMPP
aplikace se pouzivaji naptiklad pro odesilani autorizacnich zprav z bank, reklamnich
sdéleni obchodu ¢i pro hlasovani v televiznich pofadech. SMPP protokol [28] byl vyvinut

ve firmé Aldiscon, pfedchiidci firmy Acision.

- SMPP brany
Tyto brany sdili mnoho spole¢nych prvkti s SMPP aplikacemi, zpravidla je brana jen jeden
bod, ktery mize abstrahovat vétsi mnozstvi aplikaci za nim ukrytych.

- HLR (Home Location Register)

HLR [27] je centralni databaze u mobilniho operatora, ktera obsahuje informace o vsech
uZzivatelich mobilniho telefonu. Uklada se ptfedevs§im jeho IMSI (unikatni identifikator SIM
karty), ale také telefonni ¢islo MSISDN, aktualni poloha ¢i odebirané sluzby.

- Diameter

Diameter je ,,AAA protokol (autentizace, autorizace a Uctovani) pouzivany pro piistup
k siti nebo pro IP mobilitu® [29]. Komunikuje se v ném pomoci AVP (dvojice parametr-
hodnota). Soucasti protokolu je schéma vyjednavani schopnosti (capabilities negotiation),

hlaseni o chybach, rozsifitelnost vlastnimi AVP.
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- LDAP

LDAP [30] je otevieny aplikac¢ni protokol pro ukladani a spravu dat na adresafovém
serveru. Pouziva se pro praci se standardizovanymi daty, kterd nevyzaduji pfili§ Casté

aktualizace, naptiklad pro informace o uzivatelich.
- ucetni aplikace

O kazd¢é zpraveé, kterd projde zdkaznikovym systémem, je tfeba vytvofit zdznam —
zaucCtovat ji. Na konci zactovaciho obdobi se na zakladé téchto zdznamu vytvari faktury
pro uzivatele zakaznikova systému. Tyto zaznamy jsou obvykle nazyvany CDR nebo SDR
[31] (Call/Service Data Record). Zakaznické systétmy v ICT (informacni a
telekomunikac¢ni technologie) svété jsou na téchto zdznamech tedy pochopitelné do velké

miry zavislé, diky nim mohou navic analyzovat tok zprav ve své siti.
- predplacena brana

Tak jako ucetni aplikace vedou zdznamy o pausalnich zadkaznicich, tyto brany udrzuji stav
predplacenych zakaznikt. Podstatnym rozdilem v jejich funkci je, Ze ptedplacena brana
rovnou vykond pokus o odecteni kreditu ptfedplacen¢ho zdkaznika. At jiz pokus skonci

jakkoliv, zaznam o vysledku je pfedan ucetni aplikaci.

V ramci této prace je seznam rozSifovan o protokol LINK. Vice podrobnosti o jeho

simulatoru je popsano v kapitole 9.

8.2 Testovaci scénare

Test je v pojeti TTT vniman obdobné jako v jinych testovacich nastrojich. V obecném
pohledu je to ovéfeni jednoho aspektu testovaného produktu. At uz jde o poslani SMS
zpravy z jednoho mobilniho telefonu na druhy nebo ovéfeni vytvoteni tcetniho zdznamu
pfi netspéSném zaslani zpravy, vzdy je tfeba do produktu zadat kontrolovany vstup. Poté
je nutné ovéfit nasledny vystup dat, SNMP udaji a ladicich informaci co nejvice
dostupnymi zplsoby. Kazdy scéndi je samostatnd entita, kterd neni piimo zavisld na
pribéhu jiného scénafe.

TTT dovoluji logické zavislosti (viz dale), v pfipadé mnoziny vice testovacich scénari se
stejnymi zavislostmi ale na potadi spousténych scénaiti nezalezi. Kazdy scénai na svém

pocatku automaticky ovéfi, Ze vSechny procesy produktu, které jsou nutné, jsou stéle
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funk¢ni. Stejné tak po skonceni scénaie se overi, zda produkt zlstal funkéni, a zkontroluje

se ptitomnost ptipadnych chyb v ladicich informacich.

8.3 Konfiguracni scénare

Testované produkty spole¢nosti Acision maji mnozstvi riznych funkei, které 1ze nezavisle
na sob¢ konfigurovat. Zakaznik nemusi pouzit vSechny, ale zaroven jsou piipraveny
podminky pro to, aby se v pfipad¢ potfeby dalo vyuzit maximum nabizené funkcionality.
Produkt UGC podporuje rizné protokoly a funkcionality pomoci svych vstupnich,
vystupnich a specialnich moduld, diky ¢emuz vznika pomérné velky prostor moznych
testovacich scénarii. Aby bylo mozné udrzovat scénare ve strukturované formée, soucasne
se dala udrzet jejich nezévislost a testy nebyly pfili§ slozité svou ndplni ani udrzbou,
existuji specifické scénate, které pfimo neovéiuji zddnou funkcionalitu — testovany produkt
pouze konfiguruji. Kazdy takovy specificky konfigura¢ni scénai po probéhnuti nastaveni
zkontroluje, ze po jeho aplikaci produkt zlistava ve funkénim stavu — mimo zadmérné vadné
konfigurace, které ovétuji pravy opak. Ke kazdému konfiguraénimu scénéii existuje jeho
protiklad, ktery konfiguraci produktu vrati do piivodniho stavu na zdklad€¢ automaticky

sledované mnoziny provedenych zmén.

8.4 Planovani

TTT podporuji rozmanité moZnosti vybéru spousténych testovacich scénarti. Pti kazdém
spusténi nastroje jsou nacteny informace o vSech dostupnych scénétich a poté je vybirano z
celkové mnoziny scénaiti na zakladé uzivatelské volby. TTT planovani dovoluje zarfazovat
¢1 vynechavat specifické funkcionality produktu, které jsou pfirovnatelné ke Stitkiim
(skupindm scénéit zabyvajicich se naptiklad Uctovanim, SMPP zpravami ¢i uzitim
urCitého protokolu), ale zaroven je mozné vybirat v ramci jednotlivych testovacich
scénafu, at’ uz jejich vyctem ¢i obecnéji regularnim vyrazem. Kazdy testovaci scénar mtize
mit zavislost na jednom ¢i vice jinych. Toho se vyuziva pro urychleni regresniho testovani,
kdy komplikovanéjsi scénaie maji logickou zavislost na jednodus$im scénaii a v ptipadé
jeho selhani se viibec nevykonaji a rovnou se pieskoci.

Kazdy z testovacich scéndit dale miize mit libovolné mnozstvi zavislosti na vyse

popsanych konfiguracnich scénafich. Rovnéz konfiguracni scénafe mohou mit zavislosti na

jinych konfiguraénich scénafich, ale nemohou mit zéavislosti na testovacich scénafich.
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Planovani je oSetfeno proti selhani zptisobenému cyklickou zavislosti. Diky rozdé€leni na
sekvence testovacich scénafti a konfiguracni scénarfe lze vytvofit piehlednou testovaci
hierarchii. Plan prabéhu testovaci sady lze rozdélit dle poctu testovanych scénait ¢i dle

doby jejich béhu na rovnomérné ¢asti, které Ize spustit na vice strojich zaroven.

8.5 Vystup

Stejné jako je podstatna spolehliva funkc¢nost testovaného produktu, je dilezité vénovat
pozornost 1 vystuptim, at’ uz z produktu ¢i samotné testovaci sady. Pro tento tcel jsou TTT
vybavena n¢kolika riiznymi Grovnémi ladicich vypist, které si tester mize pii spusténi
nastavit. Kazdy testovaci i konfiguracni scéndf je rozdélen na jednotlivé kroky, kazdy z
téchto krokl je testerem dokumentovan. V piipadé selhdni testu je usnadnéno vyhledéani
mista, ve kterém doslo k chybé, a pro potieby dalSich informaci je mozné zvysit troveil
vypisu ladicich informaci. V TTT je zavedena i podpora pro ladéni testovanych produkti —
probihajici testovaci scénaie lze pozastavit, zvysit uroven vypisu ladicich informaci
produktu a poté pokracovat ve scénafich. Poté, co je ziskano dostatecné mnozstvi
informaci, 1ze uroven vypisu opét snizit, aniz by bylo tfeba ukoncit a znovu spustit celou

testovaci sadu.

Tester miize nastavit, aby se pfi pribéhu kazdého testovaciho scénaie zachytaval sitovy
provoz pomoci aplikace tcpdump. Lze si také vyzadat konfiguraci produktu pii selhani
testu, ktera se spolu s identifikaci pravé selhavsiho testovaciho scénate uloZi pro pozdéjsi
studium. Po probéhnuti testovaci sady je vypsano shrnuti, ve kterém se testy rozd¢li na
uspesné, neuspésné a preskocené. Na stroji, ktery spoustél testovaci sadu, zlistanou uloZzena
veskera data z jejiho prib&hu. Z nich je mozné vygenerovat dynamicky report, ve kterém
jsou piehledné dostupna cetni data, ulozené konfigurace produktu, zachyceny tcpdump a
kompletni plan testovacich scénaiti spolu s moznosti prohlizet zaznamy o jejich prubehu.
V piipadé, ze testovaci sada byla naplanovana na vice oddé€lenych casti, vSechny dil¢i

zdznamy se na konci testovaciho b&hu spoji do jednoho.

8.6 Automatizace

Aby bylo mozZzné vyvijet testovaci a konfiguracni scénafe v poZadované kvalité¢ s co

v

odeslani piikazu do vzdalené piikazové fadky na testovaném stroji, zastaveni a spusSténi
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skupiny procest, automatické vraceni konfigurace do dfive ulozeného stavu ¢i ovéfeni
hodnoty SNMP c¢itac. Nejcastéji pouzitelné funkce jsou popsany na zvlastni webové

strance.

Vsechny scénafe jsou peclivé dokumentované. Jednotlivé kroky jejich Cinnosti jsou
dostate¢né popsany a kazdy scénar obsahuje hlavicku se jménem autora, shrnutim naplné

rorw 7 ;oo e . v s v ’ r . 2
scénafe a piipadnymi poznamkami. Z téchto hlavicek se pomoci ndstroje Doxygen

vygeneruje dynamicka online dokumentace.

Kazdy scénar je psan tak, aby byl co nejvice robustni. V piipad¢ kritick¢ého selhani,
napiiklad hroziciho zaplnéni disku, jsou vSechny zbyvajici testovaci a konfiguracni scénaie
preskoceny a testovaci sada se nejrychlejsim korektnim zpiisobem ukonéi. Diky tomuto
opatieni je mozné rychle ukoncit testovani bez ztraty stability prostfedi testovaného
produktu, spolecné s moznosti vygenerovat zadvéreny report a zaroven stav testovaciho

stroje dale nezhorsit.

2K dispozici na oficidlnich strankach http://www.stack.nl/~dimitri/doxygen/
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9 LINK SIMULATOR PRO TTT

Pro TTT bylo potieba vytvofit simulator protokolu LINK. Vytvofil jsem tedy funkce pro
kazdy krok pribéhu protokolu (pro vice informaci o operacich protokolu viz kapitolu 7).
Nejprve jsem vytvoril klientskou cast, kterou jsem odladil piimo v komunikaci
s implementaci protokolu v produktu UGC. Poté jsem vytvofil serverovou ¢ast, kterou
jsem odladil v komunikaci se simulovanym klientem. Jakmile byl simulator dostate¢né
stabilni, zacal jsem vyhledavat duplicity v kédu a od téch nejvétsSich vytvarel pomocné

funkce, diky kterym je kod ptehlednéjsi a obsahuje méné chyb.

Simulator je pfiloZzen v datovém archivu, resp. na CD. Ve zdrojovém souboru CL-LINK.tcl
jsou funkce potiebné pro klientskou i serverovou stranu. Nasleduje seznam a strucny popis
vytvofeného API. Pokud nazev funkce obsahuje samostatné pismenko 1 (napf.
gbglink i setup), znamena to, ze je funkce navrzena jako interni; neni ale zadnym
zpuisobem zakazana. Uzivatel ji samoziejmé miize pouzivat, pokud to vyzaduje specificky

scénat €1 pokud chce testovat vSechny kroky rucné.

9.1 Obecné API

Toto API je nezavislé na klientské ¢i serverové ¢asti, mohou jej pouzivat ob¢ strany.

9.1.1 gbglink_i_setup

Nastavi globalni proménné vyuZzivané simuldtorem. Funkce nemd vstupni parametr, v
pfipad¢ uspéchu vraci 0, v ptipadé selhani jinou celo¢iselnou hodnotu. Je nastavovano
pocatecni transakcni ID, textovy popis jednotlivych opera¢nich koda a signatura paketu.
Kromé téchto hodnot jsou navic nastavovany i ¢asové prodlevy v situacich stanovenych

protokolem.

9.1.2 gbglink_release

Provede korektni ukonceni spojeni LINK. Pfijima jediny parametr gbglinkid — handle na
dané LINK spojeni. V piipad¢ Uspéchu vraci 0, v pfipad€ selhdni jinou celoCiselnou
hodnotu.

Odesle Release Request paket, pocka na paket Release Response, poté posle paket Close

Request a ukon¢i spojeni. Funkci muize zavolat klient i server.
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9.1.3 gbglink_i_send

Odesle LINK paket druhé stran¢ spojeni. Pfijima dva parametry — gbglinkid a hexdata — tj.
handle na dané LINK spojeni, resp. hexadecimalni feté¢zec s obsahem daného paketu. Vraci

vzdy 0.

9.1.4 gbglink_rcv

Piijme LINK paket od druhé strany spojeni. Pfijima tfi parametry — gbglinkid, outcode a
outdata — tj. handle na dané LINK spojeni, vystupni proménnou s hodnotou opera¢niho
kédu a vystupni proménnou s hodnotou velikosti datové ¢asti. V ptipadé tspéchu vraci 0, v
ptipad¢ selhani jinou celoc¢iselnou hodnotu. Outcode a outdata jsou nastavené na spravnou

hodnotu v ptipadé korektniho paketu, v opaéném ptipad¢ jsou nastaveny na -1.

Funkce abstrahuje dalsi interni voladni. Uvnitf se pouZzivaji pomocné funkce

gbglink_i_decode_header_opcode a gbglink_i_decode_header_datasize.

9.1.5 gbglink_send_namesupdate

Odesle paket Names Update druhé strané. Ptijima dva parametry — gbglinkid a names — tj.
handle na dané LINK spojeni a seznam odeslanych dvojic ID-nazev. V ptipad¢ Gspéchu

vraci 0, v ptipadé selhani jinou celo¢iselnou hodnotu.

9.1.6 gbglink_receive_namesupdate

Pfijme paket Names Update od druhé strany. Pfijima dva parametry — ghglinkid a names —
tj. handle na dané¢ LINK spojeni a volitelnou vystupni proménnou, do které se ulozi ptijaté

dvojice ID-nazev. V ptipadé uspéchu vraci 0, v pfipadé selhani jinou celo¢iselnou hodnotu.

9.1.7 gbglink_dump_packet

Dekoduje cely LINK paket a vypiSe o ném dostupné informace. Pfijima jediny parametr
hexdata — hexadecimalni fetézec s LINK paketem. V pfipadé uspéchu vraci 0, v ptipadé

selhéni jinou celoc¢iselnou hodnotu.

Funkce je vhodna pro ladici tcely, at’ uz v ramci testovani ¢i vyvoje dalSich API.

9.2 Klientské API

Toto API dava smysl jen pro klientskou stranu protokolu LINK.
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9.2.1 gbglink_open

Vytvaii TCP spojeni k serveru LINK. Pfijima volitelné parametry port, server a Iport.
Parametry port a server jsou adresa a port vzdaleného serveru. Parametr lport Ize vyuzit
pro volbu, ze kterého portu se Tcl bude ke vzdalenému serveru pfipojovat, v opacném

ptipadé si Tcl zvoli port automaticky. Funkce vraci handle na vytvofené LINK spojeni.

Funkce zavola gbglink i setup, aby pro dané pfipojeni nastavil asové prodlevy. Poté se
na zaklad¢ zadanych parametrti utvori TCP spojeni a pomoci Tcl funkce fconfigure se

vypne buffering, nastavi se bindrni kodovani a spojeni se nastavi jako neblokujici.

9.2.2 gbglink_close

Uzavfte klientské spojeni k serveru LINK. Pfijima jediny parametr gbglinkid — handle na

dané LINK spojeni. Vraci vzdy 0.

9.2.3 ghglink_client_bind

V ramci vytvoreného TCP spojeni ustavi spojeni nad LINK protokolem — zasle paket Bind
Request, pockéa na paket Bind Response. Pfijima jediny parametr gbglinkid — handle na
dané LINK spojeni. V ptipad¢ Uspéchu vraci 0, v piipad€ selhdni jinou celoCiselnou

hodnotu.

Funkce abstrahuje dalsi interni volani, kde se kontroluje, Ze od serveru pfiSel korektni

paket, ktery obsahuje spravny vysledkovy kod a shodnou verzi protokolu.

9.2.4 (gbglink_client_keeaplive

Posle serveru paket Keep-alive, pockd na odpovéd stejnym paketem. Pfijima jediny
parametr gbglinkid — handle na dané LINK spojeni. V ptipadé tspéchu vraci 0, v piipadé

selhani jinou celociselnou hodnotu.

9.2.5 gbglink_client_data

Posle serveru paket Data Request, pocka na paket Data Response. Pfijimé dva parametry —
gbglinkid a params_list — tj. handle na dané LINK spojeni, resp. seznam trojic ID-typ-

parametr. V ptipad€ Gspéchu vraci 0, v ptipadé selhani jinou celo¢iselnou hodnotu.
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Funkce abstrahuje dalsi interni volani. V nich se kontroluje platnost zadanych trojic ID-
typ-parametr, sestavuje vysledny paket pro odeslani v pozadavku a zaroven se ovéfuje

transakcni ID, vysledkovy kod a ptipadny seznam trojic ID-typ-parametr v odpovédi.

9.3 Serverové API

Toto API davé smysl jen pro serverovou stranu protokolu LINK.

9.3.1 ghglink_listen

Serverovy ekvivalent klientského gbglink open, vytvaii server LINK a pfijima TCP
spojeni klienta. Pfijima volitelné¢ parametry port a tout. Port je lokalni port, ktery bude
ocekavat prichozi spojeni, tout je Casova prodleva, béhem které se oCekava piipojeni

klienta. Funkce vraci handle na vytvofené LINK spojeni.

Funkce zavolad gbglink i setup, aby pro dané pfipojeni nastavil ¢asové prodlevy. Poté se
na zéklad¢ zadanych parametrti otevie naslouchajici TCP spojeni. Jakmile se klient ptipoji,
pomoci Tcl funkce fconfigure se vypne vyuziti vyrovnavaci paméti, nastavi se bindrni
kédovani a spojeni se nastavi jako neblokujici. Pokud se béhem ¢asové prodlevy nepftipoji

zadny klient, naslouchajici spojeni se uzavfte.

9.3.2 gbglink_unlisten

Serverovy ekvivalent klientského gbglink close, server LINK ukoncuje TCP spojeni ke

Klientovi. Funkce pfijima jediny parametr gbglinkid — handle na dané LINK spojeni.

9.3.3 ghglink_server_bind

V ramci vytvoien¢ho TCP spojeni ustavi spojeni nad LINK protokolem — pocké na paket
Bind Request, poté zasle paket Bind Response. Pfijima jediny parametr gbglinkid — handle
na dané¢ LINK spojeni. V piipadé uspéchu vraci 0, v pfipadé selhani jinou celociselnou

hodnotu.

Funkce abstrahuje dal$i interni volani, kde se kontroluje, zda od klienta pfiSel korektni

paket, ktery obsahuje shodnou verzi protokolu.
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9.3.4 gbglink_server_keepalive

Pocka na paket Keep-alive, posle klientovi stejny paket. Piijima dva parametry — gbglinkid
a busy — tj. handle na dané LINK spojeni a pfepinac, zda klientovi hlasit zaneprazdnéni. V

piipadé uspéchu vraci 0, v ptipadé selhdni jinou celoCiselnou hodnotu.

Ovéiuje, ze klient v rdmci datové ¢asti paketu posila pouze nulové bajty.

9.3.5 gbglink_server_data

Pocka na Data Request, posle klientovi paket Data Response. Pfijima tii parametry —
gbglinkid, rescode a params_list — tj. handle na dané LINK spojeni, vysledkovy kod, ktery
ma byt zaslan klientovi, a vstupné-vystupni proménnou piijatych trojic ID-typ-parametr. V

ptipadé uspéchu vraci 0, v ptipadé¢ selhani jinou celoc¢iselnou hodnotu.

Funkce abstrahuje dalsi interni volani. V nich se kontroluje platnost piijatych trojic ID-typ-
parametr a zarovenl se sestavuje vysledny paket s vysledkovym kodem a ptipadnym

seznamem trojic ID-typ-parametr v odpovédi.

9.4 Interni a pomocné API

Toto API je navrzeno spiSe pro interni vyuZiti nez pro piimé pouziti uZivatelem. Ve
zdrojovém kodu existuji 1 dalSi interni funkce, které jsou vzdy soucasti nckteré z téch

popsanych v této kapitole.

9.4.1 gbglink_i_verify opcode

Ovéfuje spravnou hodnotu opera¢niho kédu. VZdy proti rozsahu danému protokolem a
voliteln€ navic i proti jiné referen¢ni hodnoté. Ptijima dva parametry — opcode a expect —
tj. oveéfovany operacni kod a volitelné referencni hodnotu, se kterou je porovnan. Vraci 0 v

pfipadé¢ uspéchu, jinou celo¢iselnou hodnotu v piipadé¢ selhani.

9.4.2 gbglink_i_encode_header

Obaluje specifikovana data LINK hlavickou. Ptijima dva parametry — hexdata a op — tj.
hexadecimalni fetézec s datovou ¢asti budouciho paketu a zamysleny operacni kéd. Vraci

vysledny hexadecimalni fetézec vytvorené LINK hlavicky.
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9.4.3 gbglink_i_decode_header_opcode

Dekoduje hlavicku LINK paketu a vyc¢te z ni operacni kod. Prijima jeden parametr hexhdr
— hexadecimalni fetézec s hlavickou paketu. Je-li paket korektni, vraci hodnotu operacniho

kodu, jinak vraci -1.

Funkce abstrahuje interni volani gbglink i verify opcode.

9.4.4 gbglink_i_decode_header_datasize

Dekoduje hlavicku LINK paketu a vyCte z ni velikost datové Casti. Piijima jeden parametr
hexhdr — hexadecimalni fetézec s hlavickou paketu. Je-li paket korektni, vraci velikost

datové ¢asti, jinak vraci -1.

9.4.5 (gbglink_i_decode_header

Dekdduje hlavicku z LINK paketu, vypiSe signaturu paketu, operacni kod a velikost datové
Casti. Pfijima jeden parametr hexhdr — hexadecimalni fetézec s hlavi¢kou paketu, piipadné
s celym LINK paketem. Vraci hexadecimalni fetézec hlavicky v ptipadé uspéchu, prazdny

fetézec v pripadé selhani.

Funkce intern€ vyuzivé volani gbglink i verify opcode.

9.5 Testovaci API

Pro testovani API simulatoru jsem vytvofil nékolik jednotkovych test. Jejich soucasny

pocet je kolem 100.

9.5.1 cl_gbglink_apitest
Spousti dostupné jednotkové testy pro LINK protocol. Uvnitt jsou spoustény tii funkce:

- cl_gbglink_apitest 001  —  testuje  funkce  gbglink_i_verify opcode a

gbglink_i_verify_rescode

- cl_gbglink_apitest 002 — testuje funkce gbglink_i_decode packet header,
gbglink_i_decode_header_opcode a gbglink_i_decode_header_datasize

- cl_gbglink_apitest_003 — testuje funkci gbglink_i_encode_header
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9.6 Ukazka pouziti v praxi

Pro pouziti simuldtoru staci termindlové okno a tclsh — interpret jazyka Tcl. Nasleduje
ukazka scénare, ve kterém jsou vyuzity vSechny dostupné operacni kody protokolu LINK.
Jednotlivé kroky posloupnosti jsou rozdéleny mezi klienta a server, kazda logickd mnozina
krokli je zvlast okomentovana. Neékteré funkce pfijimaji volitelné parametry, které

nemuseji byt v ukdzce vyuzity.

Klient Server

e Na obou stranach je tfeba spustit interpret Tcl a nacist do néj vSechny funkce

dostupné v souboru CL-LINK tcl.

tclsh tclsh

source CL-LINK tcl source CL-LINK .tcl

e Server zacne pomoci gbglink listen naslouchat na portu 13000, nasloucha v tomto
piipadé¢ dle druhého parametru 100 vtefin, béhem ocekava ptipojeni klienta
pomoci gbglink open. Poté probihd pfipojovaci handshake. V této ukdzce bézi

klient i server na stejném stroji — adresa je localhost.

set gbglinkid [gbglink_listen 13000 100]

set  gbglinkid  [gbglink_open 13000

localhost]

gbglink_i_client_send_bind_req $gbglinkid

gbglink_i_server_get_bind_req $gbglinkid

gbglink_i_server_send_bind_rsp $gbglinkid

gbglink_i_client_get_bind_rsp $gbglinkid

e Klient zasle paket Names Update, ve kterém zasila seznam dvojic ID-nazev.

Server mize odpovédét podobnym paketem, ale nemusi.

gbglink_i_both_send_namesupdate
$gbglinkid [list 0x1 Cislo 0x2 Struktura
0x3 VelkeCislo 0x4 MaleCislo]
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gbglink_i_both_get_namesupdate
$gbglinkid

e Klient zasila paket Data Request, vném celo¢iselnou hodnotu a strukturu

obsahujici dalsi dvé celoc¢iselné hodnoty. Protokol umoziuje poslat v odpovédi ze

serveru dal$i hodnoty nebo prazdnou odpovéd'.

gbglink_i_client_send_data_req $gbglinkid
[list OxO1 int8 64 0x02 struct [list 0x03
int64 123456789 0x04 int16 -256]]

gbglink_i_server_get data_req $gbglinkid

gbglink_i_server_send_data_rsp $gbglinkid

gbglink_i_client_get data_rsp $gbglinkid

e Ukazka Keep-Alive paketu. Server vtomto pfipadé nevyuziva volitelného

parametru pro piiznak zaneprazdnénosti — implicitné nastaveno na hodnotu false.

gbglink_i_client_send_keepalive_req
$gbglinkid

gbglink_i_server_get keepalive_req
$gbglinkid

gbglink_i_server_send_keepalive_rsp
$gbglinkid

gbglink_i_client_get_keepalive_rsp
$gbglinkid

o Kilient zahajuje odpojovaci proceduru. Poté jsou uzaviena TCP spojeni obou stran.

gbglink_i_both_send_release_req
$gbglinkid

gbglink_i_both_get release_req $gbglinkid

gbglink_i_both_send_release_rsp
$gbglinkid

gbglink_i_both_get_release_rsp $gbglinkid
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gbglink_i_both_send_close_req $gbglinkid

gbglink_i_both_get close_req $gbglinkid

gbglink_close $gbglinkid

gbglink_unlisten $gbglinkid

Klient

Server

Tab. 4. Ukazka pouziti simulatoru protokolu LINK v zakladnim scénafi.
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10 DISEKTOR PROTOKOLU LINK PRO WIRESHARK

Soucasti cilt prace je vytvoreni disektoru protokolu LINK. Nastroj Wireshark dovoluje bez
veétsich narokli vytvoreni dodatecné funkcionality ve formé& zasuvnych moduld, tzv.
pluginti. Plugin je v pojeti Wiresharku oddélena a uzaviena jednotka, ktera komunikuje
s hlavni aplikaci pomoci jednotného API a v ptipadé vnitiniho selhani nezptsobi pad celé

aplikace.

Pro vyuziti moznosti nabizenych nastrojem Wireshark jsem implementoval disektor pro
protokol LINK. V implementaci jsem vysel ze struktury API zékladnich funkci vyuzivané
ostatnimi disektory ve firmé Acision. V dalSich castech této kapitoly je poskytnuta

dokumentace.

Zdrojovy kod disektoru je pfiloZzen v datovém archivu, resp. na CD. Pro GspéSné sestaveni

na systémech Linux jsou tieba nasledujici baliky:
e wireshark-dev, libglib2.0, libglib2.0-dev (rodina Ubuntu)
e wireshark-dev, libglib-2.0, libglib-2.0-dev (rodina Debian)
e wireshark-devel, libglib-2.0, libglib-2.0-devel (rodiny Red Hat, Fedora)

Sestaveni probihd pomoci zavolani ptikazu make, Gspé€$né ovéfeno bylo na systémech

Ubuntu 12.04, Ubuntu 13.10, Debian 7 a Fedora 20.

Celé fesSeni disektoru sestava ze 4 soubort — packet-ugclink.c, config.c, ugclink.ini a
Makefile.

Soubor packet-ugclink.c obsahuje zakladni a pomocné funkce disektoru popsané dale,
které jsou vyuZivany béhem zpracovavani sitového provozu. INI soubor ugclink.ini v sobé
zahrnuje definice podstatnych protokolovych informaci — pteklad ciselnych hodnot
opera¢nich kodl, vysledkovych kodi a datovych typl na smysluplné fetézce, které lze
touto cestou snadno upravovat bez nutnosti rekompilace. V souboru config.c se nachazeji
funkce nutné ke zpracovani informaci ze souboru ugclink.ini pfi nacitdni pluginu do
Wiresharku a mechanismy naéitdni pluginu z cest, které se méni podle pouzitého
operacniho systému. Soubor Makefile v sobé ma informace nutné pro Uspésné sestaveni

projektu.
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10.1 Zakladni funkce

Jadro funkcionality disektoru se da rozdélit do tfi zasadnich funkci —

proto_register UGCLINK, proto_reg_handoff UGCLINK a dissect UGCLINK.

10.1.1 proto_register UGCLINK

Tato funkce slouzi k piipravé vSech informaci potifebnych pro korektni pozdé¢jsi disekci.
Jsou nacteny informace nutné k dekdédovani hlavickovych poli a zpracovany struktury
S nimi pracujici, ze souboru ugclink.ini jsou nacteny hodnoty vyctovych typi. Funkce déle
zaregistruje metadata protokolu, coz jsou jeho plny i zkraceny ndzev a zkratka. Disektor je
pfidan do seznamu dostupnych zachytavacich a zobrazovacich filtri Wiresharku. Nakonec
je pomoci funkce proto reg handoff UGCLINK v GUI aplikace vytvofena stranka

s uzivatelskymi nastavenimi.

10.1.2 proto_reg_handoff UGCLINK

Zde se zpracovavaji zasahy do uzivatelské konfigurace dostupné z Wiresharku. Aktualné
jedind podporovana dostupnd konfigurace je rozsah detekénich porti — tedy portl, ze
kterych odeslané nebo pfijaté pakety budou povazovany za kandidaty na protokol LINK a
takto zpracovavany. Porty lze zadat vyctove (1, 2, 3) ¢i rozsahove (1-3), tyto pfistupy lze 1
kombinovat. Vychozi nastaveni zpracovavanych portt, které je zakédovano v souboru a
importovano do uzivatelsky upravitelného nastaveni, je ,,13000, 13001“. Tato funkce je
voldna pfi inicializaci pluginu, ale s jeji pomoci 1ze ménit rozsahy detekénich portl i

pozdé&ji za béhu.

10.1.3 dissect UGCLINK

Disektor je vtomto bodé nakonfigurovan, jsou nastavené porty, jejichz pakety budou
disektovany jako nalezici protokolu LINK. Uzivatel aplikoval filtr ,,ugclink®, ptipadné
vynutil ruéni disektovani nekandidatského paketu jakozto paketu protokolu LINK. Tim je
spusténa tato funkce nejvyssSiho vyznamu, kterd dekoduje co nejvice informaci z daného

paketu ¢i paketli a umozni jejich zobrazeni uZivateli.
Nejprve je ovétena délka paketu — nejmensi validni paket protokolu LINK musi obsahovat
alesponn 4 bajty hlavicky, v opacném piipadé se jednd o poSkozeny paket nebo paket

naleZejici jinému protokolu. Poté se ovéfi ,,magic* hodnota na zacatku paketu — predem
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dana konstanta, pomoci které mizeme dostatecné dlouhy paket prohlésit za pravdépodobné
nalezejici ocekavanému protokolu. Néasledn¢ je dekdédovan kod operace a pripadna
navazujici data. V pripad¢ nékterych operacnich kodu jsou vyuzity pomocné funkce, které

jsou popsané dale. Vice podrobnosti o protokolu LINK Ize nalézt v kapitole 8.

10.2 Pomocné funkce

Pro zptehlednéni koédu a snizeni jeho duplikace byly vytvoieny pomocné funkce

ugclink_parse_names, ugclink_parse_params a ugclink_parse_endpoints.

Vsechny tyto funkce piebiraji ve svych parametrech odkaz na protokolovy strom, na blok

paméti obsahujici aktualni prijaty paket a na offset, ktery ukazuje dovnitt tohoto paketu.

10.2.1 ugclink_parse_endpoints

Pouziva se pfi zpracovani pozadavki na spojeni a jejich odpovédi (kody operace 0x01 a
0x02). Aktualni offset paketu ukazuje na misto, odkud lze vycist informace o pfipojném
bodu (endpointu). Ptipojné body o sobé sdé€luji podporovanou verzi protokolu a

identifikacni fetézec. V fetézci lze zaslat nazev, IP adresu a port ¢i jiné informace.

10.2.2 ugclink_parse_names

Pouziva se pfi zpracovani zprav s nazvy parametrt (kod operace 0x06). Z paketu Ize vycist

seznam part 32bitovych ID a fetézcl s nazvem parametru.

10.2.3 ugclink_parse_params

Funkce slouzi ke zpracovani parametrli, které jsou zaslany v datovych pozadavcich a
odpovédich (kédy operace 0x07 a 0x08). Z paketu lze zjistit ID parametru, jeho typ a
hodnotu. Je podporovano rekurzivni zpracovani struktur a sekvenci, které samy o sobé

obsahuji dal$i parametry. Hloubka zanofeni neni v implementaci nijak omezena.

10.3 Ukazka pouZziti v praxi

Pro vyzkouSeni disektoru v praxi je tieba provést nékolik krokii. Nejprve je nutné

nainstalovat Wireshark a zkompilovat disektor.

cd wireshark-ugclink
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make
Poté je tieba zachytit nékolik paketd protokolu LINK v ramci sitového provozu.
tcpdump -i any -w provoz.cap

Vytvofenim dvou instanci simulatoru v Tcl interpretu tclsh a vyuzivanim jejich API pak
1ze provést sitovou komunikaci, kterd bude zachycena do souboru provoz.cap. Po otevieni
souboru ve Wiresharku a zadanim filtru ,,ugclink® pak bude dekdédovan a zobrazen tento

provoz, viz obrazek (Obr. 14).

- pokusl.pcap [Wireshark 1.10.2 (SWVN Rev 51934 from ftrunk-1.10)] -
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e © 1 [ n) x o Q « » 9 F ¥ -
Filter: |ugc|ink |;| Expression... Clear Apply Save MCO -
No. Time Source Destination Protocol Length Info
1 0.000000 127.0.0.1 127.0.0.1 UGC LINK protocol 87 LINK Opcode: Bind request (0x1)
2 13.009673  127.0.0.1 127.0.0.1 UGC LINK protocol 91 LINK Opcode: Bind response (0x2)
350.930522  127.0.0.1 127.0.0.1 UGC LINK protocol 76 LINK Opcode: Keep-alive (@x0)
4 64.697409  127.0.0.1 127.0.0.1 UGC LINK protocol 76 LINK Opcode: Keep-alive (0x0)
6 303.550130 127.0.0.1 127.0.0.1 UGC LINK protocol 88 LINK Opcode: Data response (0x8)

} Frame 5: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits)
» Linux cooked capture
» Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
» Transmission Control Protocel, Src Port: 42372 (42372), Dst Port: 13000 (13000), Seq: 28, Ack: 32, Len: 59
* UGC LIMK for direct UGC communication and connection
Opcode: Data request (0x07)
Data-size: 55
Transaction ID: OxO0000000000000001
» UGCLINK parameter (Ox1)
¥ UGCLINK parameter (0x4)
ID: 0x00000004
Type: TEXT_STRING (10)

¥ UGCLINK parameter (OxA)
ID: 0x0000000a
Type: SEQUENCE (14)
» UGCLIMK parameter (0x2)
b UGCLIMK parameter (0Ox4)

0000 00 00 03 04 00 06 00 00 00 00 00 00 00 00 08 00  ....vvvn vevnnnas
0010 45 00 00 6f 62 bl 40 00 40 06 d9 dS 7f G0 00 ©1 E..ob.@. @.......
0020 7f 00 00 01 aS 84 32 c8 cd fB b3 a7 71 64 al 62 ...... 2. ... qd.b
0030 80 18 01 56 fe 63 00 00 0l 01 08 0a 00 ea Od 5c  ...V.C.. ....... \
0040 00 e9 55 cd ab 07 0O 37 00 00 00 00 00 00 00 ©1  ..U....7 ........
00S0 00 00 00 03 00 00 01 01 40 00 00 04 Qa 00 00 OO0  ........ @nnn.
0080 04 00 00 0a Oe 00 00 00 02 00 00 02 . .ev cevvnnnn
0070 04 00 00 00 00 ©7 Sb cd 15 00 00 04 02 ff 0@ ...... [P

(O ® string (ugclink.param.string), 4 bytes  Packets: & - Displayed: 6 (100,0...  Profile: Default Pl

Obr. 14. Disektor protokolu LINK zpracoval nékolik paketti tohoto protokolu.
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ZAVER
V ramci prace jsem prozkoumal prostiedi vyvoje ve firmeé Acision, zpracoval zékladni
informace o produktech UGC, TTT a protokolu LINK. Déle jsem vytvofil nastroje na

poskytnuti dostate¢né¢ vhodného prostredi pro testovani komponenty UGC za pomoci

protokolu LINK.

Vytvoftil jsem simulator protokolu LINK do testovaciho néstroje TTT. Vypracoval jsem
klientskou 1 serverovou cast. Ob¢ ¢asti jsem samostatné oveéfil vaci implementaci
protokolu LINK v komponent¢ UGC, zarovenn jsem jejich interoperabilitu ovéfil ve
vzajemném spojeni. Simulator jsem zb&zné vykonové otestoval — byl schopen zpracovat
stovky jednoduchych zprav za sekundu. Simuldtor pokryva téméf celou specifikaci
protokolu, chybi zejména kontrola stavu spojeni ve vztahu K uréitym zpravam — napi. Data
Request paket je nepiijatelny ve chvili, kdy jesté neprobéhl spojovaci handshake.
Testovani jsem provadél na platformé Linux, vSechny chyby odhalené za pomoci
automatickych 1 manudlnich testll jsem opravil, vSechny automatické testy jsou soucasti
zdrojového kodu. Dokumentace je uloZena v rdmci zdrojového kdédu a pomoci néstroje

Doxygen z ni l1ze vygenerovat vystup ve formatu HTML.

Déle jsem vytvoril disektor protokolu LINK pro sitovy analyzator Wireshark. Disektor
dodavam ve form¢ samostatného pluginu. Naimplementoval jsem kompletni specifikaci
protokolu, otestoval vSechny soucasti protokolu a veSkeré odhalené chyby opravil. Béhem
implementace jsem nenarazil na zadné zvlastni obtiZe; vSechny problémy se podatilo
vyfeSit pomoci konzultace volné dostupné Wireshark dokumentace v souboru
README.dissector. Disektor je odolny viici poskozenym paketim, pii pfijeti takového
paketu dochazi k pieruSeni jeho disekce bez padu aplikace. Kod disektoru je pfenosny
mezi platformami Windows a Linux, s ohledem na povahu Wiresharku se ovSem mezi
riznymi operacnimi systémy lis§i poZzadavky na vyvojove prostfedi. Testy sestaveni jsem
provadél na platformé Linux. Dokumentace je doddvana ve formé komentari v kodu a v

ramci prace.

Pro budouci rozvoj projektu je vhodné dale vylepSovat TTT simulator protokolu LINK,
také jeho API. Simulétor v soucasném stavu neumoznuje automatickou komunikaci, napf.
nejsou odesilany Keep-Alive pakety podle nastavené casové prodlevy. Veskera
komunikace simuldtoru je pouze explicitni, coZ s nim sice miiZze v ¢asti scénditi usnadnit

praci, ale toto feSeni postrada flexibilitu. Zaroven s rozSifovanim moznosti tohoto néstroje
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pro TTT je nutné implementovat dalsi jednotkové testy a testovaci scénare, aby se dalo
predejit regresim a zvysilo se pokryti kodu testy. Pokud by mél byt simuldtor vyuzivan
nejen pro funkéni, ale 1 pro zatézové testovani, je na zvazeni optimalizace vSech API pro
rychlej$i zpracovani. Dal$i moznosti je reimplementace do kompilovaného jazyka pro

zvyseni vykonu, pojici se ovSem se ztizenim Udrzby.

Vysledkem prace je funkéni zaklad prostiedi pro testovani UGC pomoci protokolu LINK,

které 1ze dale rozvijet ve sméru uddvaném dalSimi potfebami firmy Acision.
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ZAVER V ANGLICTINE

In the thesis | explored the development environment in the Acision company, grasping the
basic information about UGC and TTT products and about the LINK protocol. | have
created tools to provide a proper environment that allows to test the UGC component using
the LINK protocol.

During the project | have created a LINK protocol simulator to be used within the TTT
tool. | have created both client and server parts. | have verified these parts against the
LINK protocol implementation within the UGC component; | also verified their
interoperability in mutual connection. | have been carried out rudimentary performance
tests on the simulator; its ability has been measured to hundreds of messages per second.
The simulator covers almost the entire protocol specification, one of the features missing is
connection state tracking — e.g. the Data Request packet is unacceptable before the binding
handshake. I have done the testing on the Linux platform and fixed all code errors detected
using both manual and automatic tests. All automatic tests are part of the source code.
Documentation is provided as part of the source code, HTML output can be generated

from it using Doxygen tool.

Furthermore, | have created a LINK protocol dissector for network analyser. | provide the
dissector as a standalone plugin. 1 have implemented a complete protocol specification, all
parts have been tested and all detected code errors have been fixed. | have not run into any
particular issues during the implementation; all problems have been solved consulting the
freely available Wireshark development documentation in README.dissector file. The
dissector is resistant to corrupted packets; parsing such a packet will interrupt the
dissection without causing application crash. Dissector code is portable between Windows
and Linux platforms; due to the Wireshark upstream, however, build environment
requirements may differ between platforms. | have carried out build tests on the Linux

platform. Documentation is provided within code comments and within the thesis.

For future project evolution it is viable to further improve the TTT simulator of LINK
protocol, also its APIl. The simulator currently does not provide fully automatic
communication, such as sending Keep-Alive packets at pre-set timeouts. All simulator
communication is explicit, which may help to make its usage easier, but this approach
lacks flexibility. At the same time with the extension it is necessary to implement more

unit tests and test scenarios to prevent regressions and improve code coverage. If the
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simulator was to be used not only for functional, but also for stress testing, performance
optimisation of all APIs is to be considered. Another option is reimplementation into

compiled language, making its maintenance more complex, however.

The thesis results in a working basic environment for UGC component testing using LINK

protocol; further development is possible, based on future Acision requirements.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AFG
API
AVP
CDMA
CDR
CLI
CSN
DNS
DoD
DoS
FTP
GBG
GIMP
GNU
GPL
GSM
GTK
GUI
HLR
HTTP
ICPM

ICT

IDS

Acision Flexible Gateway
Application Programming Interface
Attribute-Value Pair

Code Division Multiple Access
Call Data Record

Command-line Interface

Ceska statni norma

Domain Name Service

Department of Defense

Denial of Service

File Transfer Protocol

Generic Billing Gateway

GNU Image Manipulation Program
GNU is Not Unix

GNU Public Licence

Global System for Mobile Communications (pivodné Group Spécial Mobile)

GIMP Tool Kit

Graphical User Interface

Home Location Register

Hypertext Transfer Protocol

Internet Control Message Protocol
Information and Communications Technology
Identification number

Intrusion Detection System
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IMSI International Mobile Subscriber Identity

IP Internet Protocol

IPX Internet Package Exchange

ISO International Organization for Standardization
JIT Just-in-time

LDAP Lightweight Directory Access Protocol

MITM Man-in-the-middle

MSISDN Mobile Subscriber Integrated Services Digital Network-Number
oS Operacni systém

oSl Open Systems Interconnection

PCAP Promiscuous Capture Library

PDU Protocol Data Unit

RDP Remote Desktop Protocol
SDR Service Detail Record

SIM Subscriber Identity Module

SMPP Short Message Peer-to-Peer
SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol

SSH Secure Shell

Tcl Tool Command Language
TCP Transmission Control Protocol
TDD Test-Driven Development
TGC Test Gateway Component
TTL Time-to-live

TTT Tcl Testing Tool

UDP User Datagram Protocol
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UGC Universal Gateway Component
VolP Voice over IP
WIP Work in Progress

XMPP Extensible Messaging and Presence Protocol

XP Extreme Programming
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PRILOHA PI: OBSAH CD

Soucasti diplomové prace je CD se zdrojovymi kédy projektu.

Text diplomové prace je ulozen v souboru fulltext.pdf.

Obsah CD:
- fulltext.pdf: text diplomové prace
- README: tento soubor
- scenario.pcap: ukazkovy tcpdump s pakety modulu LINK
- ttt-ugclink: obsahuje simulator LINK protokolu pro Tcl interpret

wireshark-ugclink:  obsahuje Wireshark disektor pro LINK protokol

CDlttt-ugclink:
CL-LINK tcl: kompletni simulator LINK protokolu pro Tcl/TTT

CD/wireshark-ugclink:

config.c: dopliikovy zdrojovy kod s obsluhou ugclink.ini
Makefile: ptedpis pro uspésné sestaveni

packet-ugclink.c: hlavni zdrojovy kod

ugclink.ini: slovnik pro pteklad ¢iselnych hodnot do ¢lovéku
srozumitelnych nazvi

Navod k pouziti:

e Jak sestavit a nainstalovat Wireshark disektor:

Zavolanim ptikazu make; soubor s pluginem bude automaticky vytvoren

v adresafi Wiresharku a defini¢ni INI soubor ugclink.ini nakopirovan

k nému.

cd wireshark-ugclink
make

Objektové soubory ziistavajici po kompilaci 1ze odstranit pomoci ptikazu

make clean.



¢ Jak odinstalovat Wireshark disektor:
Zavolanim ptikazu make uninstall; soubor s pluginem a defini¢ni INI
soubor budou odstranény z adresaie Wiresharku.
- cd wireshark-ugclink
- make uninstall

e Jak pouzivat Wireshark disektor:
Po instalaci pomoci pfikazu make staci oteviit libovolny soubor se
zachycenym sitovym provozem, do fadku filtrti zadat "ugclink" a
potvrdit klavesou ENTER. Pro vyzkouseni Ize naptiklad pouzit soubor

scenario.pcap, ktery je ptilozen.

e Jak instalovat a odinstalovat LINK simulator pro TTT:
Simuldtor neni tfeba instalovat ani odinstalovat. Sta¢i nakopirovat

soubor simulatoru CL-LINK .tcl do libovolného adresare.

e Jak pouzivat LINK simulator pro TTT:
Pro spusténi je tfeba interpret jazyka Tcl (naptiklad tclsh). Do
néj je nutné nahrat zdrojovy soubor CL-LINK.tcl pomoci Tcl pfikazu
source.
- cd ttt-ugclink
- tclsh
- source CL-LINK.tcl

Dalsi podrobnosti, dokumentace API a ukazky pouziti jsou k dispozici v kapitolach 9 a 10
a ptimo ve zdrojovém kodu.



