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ABSTRAKT

Tato prace se zabyva technologii, jejimz cilem je zlepSovani sluzeb spole¢nosti
PONAST spol. s r.o0. jejich zdkaznikiim. Zejména se jedna o urychleni reakce zakaznické
podpory na piipadné chyby a odchylky v systému kotli na tuha paliva, aniz by bylo
potieba iniciativy ze strany zdkaznika. Budou zde zminény ndstroje a moznosti feSeni
vzdalené komunikace mezi produkty spole€nosti a jejich spravei. Zmini se 1 komplexni
produkt Sigmatek LASAL, ktery je pouzit jako operacni systém kotlii na tuha paliva. V
praktické Casti bude navrzeno feSeni pro vzdalené¢ monitorovani chovani, zmén a chyb
koncovych zatizeni postavené na jiz existujicim projektu Freenetis. Vysledkem prace je
predevsim zdokumentovani navrhu a postupu realizace rozsifeni pro jiz existujici webovou

aplikaci Freenetis.

Kli¢ova slova: Monitoring vzdalenych zatizeni, kotle na tuha paliva, sprava topologie sité

ABSTRACT

This thesis deals with a technology used for improvement of services provided by
PONAST Ltd to their customers. In particular, improving the monitoring and customer
support of their solid fuel boilers without the need for an initiative from the customer. The
work elaborates possible solutions of remote communication between company products
and their management. It also refers to Sigmatek LASAL, which is used as the operating
system of PONAST solid fuel boilers. In the practical part, there is a proposed solution for
remote monitoring, changes and errors of boilers, based on an existing project Freenetis.

The result documents the concept and implementation of new Freenetis extension.

Keywords: Monitoring of remote devices, solid fuel boilers, management of the network

topology
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UvVOD

Toto téma mé zaujalo zejména z divodu mé¢ho zajmu o automatizaci a optimalizaci
provozu zafizeni, kterd komunikuji pomoci TCP/IP protokolu a mohou tak byt vzdalené
monitorovany nebo fizeny, at’ uZ vramci firemniho intranetu nebo Internetu. ZkuSenosti
v této vétvi informacnich technologii tak pomohou zlepsit vlastni znalosti a dovednosti, ale
také mohou piinést reference potiebné pro dalSi vyvoj a spolupraci s podniky, jejichz
pozadavky na webové aplikace sméfuji pravé timto smérem a jejichz pocet se v poslednich

nekolika letech stale zvySuje.

Cilem této prace je rozsiteni n¢které z jiz existujicich webovych aplikaci. Rozs$ifeni
se tyka zejména piijmu dat z kotli na tuhd paliva, které mohou posilat informace o zméné
sveého stavu pomoci udalosti a parametr snimanych za provozu. Kotle jsou programovany
za pomoci systému Sigmatek LASAL. Software kotld je jiz pfipraven pro testovaci ucely,
ale jeho vyvoj stale neskoncil. Pii navrhu webové aplikace se tak musi brat ohled na jiz

existujici fesSeni, ale 1 moznost rozvoje v rdmci zlepSeni monitorovani provozu.

V této praci bych chtél nastinit problematiku monitorovani kotlii na tuha paliva,
které jsou paralelizovany vramci jedné otopné soustavy a priiblizit tak naroky, které
vznikaji na webovou aplikaci. Bude zde zminén produkt Sigmatek LASAL a webové
projekty umoziujici monitorovani sitovych prvkia. Na jednom z téchto webovych projektii
s otevienym zdrojovym kdédem bude navrzena prakticka Cast této prace, tj. struktura
aplikace, databaze a aplikacni logika v€etné vysvétleni pouzitych metodik zpracovani dat.
Zaver praktické ¢asti bude vénovan nastavenim a popisu prace s vytvofenym rozSifenim
pro webovou aplikaci. Timto by se méla Ctenafi ukazat integrace do jiz existujiciho

systému.
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I. TEORETICKA CAST
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1 ZAMER A SPECIFIKACE ZARIZENI

Firma Ponast spol. s. r. 0. se zabyva vyvojem kotlii na tuha paliva. V rdmci vyvoje
nov¢ tady zafizeni a feSeni problému paralelizace, vytizenosti a udrzby téchto zatizeni
potiebuji navrhnout systém, ktery bude shromazd'ovat informace o stavech jednotlivych
kotla. K témto udajim by se poté meli dostat jak technici, tak majitelé zatizeni a to z

davodu ptedchazeni vypadkim a poruchdm.

1.1 Vybér zarizeni se zohlednénim na prostory

Kotle pro vytapéni prostor se vybiraji pravé se zohlednénim na typ prostor a jejich
velikost. Muze se zdat, ze ¢im vétSi prostory chceme vytapét, tim bude vyhodnéjsi
instalovat vykonngjsi kotel. Ale praveé kotle na tuha paliva maji tu nevyhodu, ze v ptipadé,
kdy nechceme prostory vytdpét, ale uz jen temperovat, jsme donuceni topit jen na
zlomkovy vykon kotle. V takovém piipadé¢ rapidné klesa Uc¢innost spalovani a je na
zvazeni, zda by nebylo lepsi misto jednoho vykonného kotle zvolit dva méné vykonné a

roztapét je podle potieby.

Proces roztapéni se da zejména v primyslovych fesenich automatizovat, a to tak ze
se topi peletami, které jsou piikladany automatickym podavadem a tidici systém spolu s

kotlem je tak schopen roztopit i doposud studeny kotel.

1.1.1 Vykon kotle a a¢innost spalovani

Vykon kotle na tuha paliva je zavisly na n€kolika okolnostech. Prvnim je vykon
topenist¢ udavany pitimo vyrobcem dané¢ho kotle, znacici maximalni mozny vykon
v zavislosti na optimalnim mnozstvi spalovaciho vzduchu pro hofeni a odvod spalin.
Spalovaci rovnice, které bilanéné popisuji reakci mezi hoflavinou a kyslikem,
zjednodusSené vyjadiuji mnozstvi kysliku (vzduchu), ktery je potteba k tomu, aby doslo k
jejich reakci. Toto mnozstvi nazyvame stechiometrické (teoretické) a predstavuje
minimalni potfebu pro spalovani pfi reakci veSkerého materidlu a za predpokladu, Ze se
navzajem sejdou vSechny reakcni latky. V redlném hoteni tomu tak neni, proto je mnozstvi
spalovaciho vzduchu mnohem vét§i, néz by bylo teoreticky potfebné, ¢imz se zvySuje
dokonalost spalovani, snizuje se obsah CO a zvySuje se tak €innost. Pfebytek spalovaciho
vzduchu n se pohybuje v poméru 1,5 az 2 pro automatické kotle, 2 az 4 pro kotle a kamna s
ruénim piiklddanim paliva. Se zvySujicim se pfebytkem spalovaciho vzduchu ovSem

postupné klesa teplota v ohnisti, takze zacne klesat 1 kvalita spalovani, dale roste mnoZzstvi
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spalin, tim také roste kominova ztrata a snizuje se u¢innost spalovaciho zatizeni. Kazdé
zafizeni ma svlij optimalni prebytek spalovaciho vzduchu, pfi kterém je dosaZeno

optimalnich hodnot koncentrace CO a ucinnosti viz Obrazek 1.

A : A

Uinnost spalovaciho

afizeni

Uéinnost

o

Koncentrace sloZek ve spalinach

Optimalni pfebytek
spalovaciho vzduchu

(CJ

c,i#,f’h%h”“w-_____ co
n=1

Prebytek vzduchu n [-]
0,=0 %
Obrazek 1 Graf zavislosti koncentrace slozek ve spalinach a uc¢innosti na
mnozstvi vzduchu pii spalovani pevnych paliv [12]

Pfi redlném provozu ménime piebytek spalovaciho vzduchu tim, jak regulujeme
mnozstvi nasavaného spalovaciho vzduchu. Takze pokud otevieme dvitka popelniku,
regula¢ni klapky vzduchi apod., budeme se pohybovat v pravé casti grafu. Pokud
uzavieme piivody spalovacich vzduchi, zacne se snizovat prebytek spalovaciho vzduchu a
v grafu se premistujeme smérem vlevo. Jak moc se posuneme vlevo, zalezi také na tom,
jak dobie je spalovaci zafizeni tésné (tésnici $iary apod.). Pokud uzavieme vSechny
piivody vzduchu a nepozorujeme evidentni pohasnuti plamene (napt. u krbovych kamen to
muzeme pozorovat pies sklo dvifek), tak se spalovaci vzduch dostava k palivu netésnostmi
a my se stale pohybujeme v pravé casti grafu, coz je doprovazeno vysokou kominovou
ztratou, a tedy nizkou ucinnosti. Pokud je zafizeni tésné, miizeme se po uzavieni piivodu
vzduchu dostat az do oblasti, kde je nedostate¢né mnozstvi spalovaciho vzduchu a vlastné
zacneme palivo zplynovat. Toto se velmi ¢asto déje, pokud na noc ptiloZime velkou davku
paliva a pak, protoze jdeme jiz spat, vSechny ptivody vzduchili uzavieme. Je pravda, Ze se

podstatn¢ prodlouzi doba hofeni (zplynovani), ale kfivka CO nam ukazuje, k jak
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dramatickému nartstu produkti nedokonalého spalovani dojde a také uc¢innost je velmi

Spatna. [12]

Kiivka oznacena jako ,,02° ukazuje pribéh koncentrace kysliku v zavislosti na
piebytku spalovaciho vzduchu. Pokud bychom k palivu ptivedli pravé tolik vzduchu, kolik
je tieba (ptebytek n = 1), veskery by se spotieboval a jeho koncentrace by byla nulova, jak
jde vidét v bodé ,,A“. Pfi tomto stavu by veSkery uhlik shotfel na CO2, takze jeho
koncentrace by byla maximalni, tehdy hovoiime o CO2,,,, viz bod ,,B“. Se zvySujicim se
piebytkem spalovaciho vzduchu poroste koncentrace kysliku ve spalinach. Naopak
koncentrace CO2 bude klesat, protoze piebytecny vzduch bude CO2 fedit. Se vzristajicim
piebytkem spalovaciho vzduchu se zlepSuje spalovani, klesd koncentrace CO, ale na
druhou stranu roste mnozstvi spalin, takZe roste mnoZstvi tepla vyvedeného kominem,
¢imz klesa Gc¢innost.

Pro spravné nastaveni hofeni a tim 1 u¢innosti je tak potieba najit kompromis u
koncentrace vzduchu a emisi CO. Kazdé spalovaci zatizeni pro dané palivo ma vlastni

optimalni hodnotu spalovaciho vzduchu (viz plocha v grafu).

1.2 Problematika paralelizace

Pokud zvolime feSeni, kdy pro vytdpéni vyuzivame né€kolika paralelnich kotli
spinanych podle potfeby, dostaneme se do problému nesoumérného opotitebeni zatizeni.
V ptipad¢ béznych feSeni se vyuzivd jednoho kotle typu master a ostatnich typu slave.
Master ma v sobé implementovanou logiku pro vlastni fizeni ale 1 pro spousténi

podtadnych kotl v ptipade potieby vétsiho vykonu.

Problémem tohoto navrhu je vysoké vytizeni hlavniho kotle, ktery je v provozu
mnohondsobné delS$i dobu nez ostatni kotle a nartstd tak riziko jeho vypadku ptipadé
vysokého opotiebeni. Pokud by takovy stav nastal a master kotel by vypadl, tak by
automaticky prestaly fungovat i ostatni kotle a celd soustava by byla takto odstavena az do

vymény hlavniho kotle.

1.3 Distribuované reSeni

Pfedchazet celkovému vypadku se d& pouze tak, Zze se zavede distribuované

piidélovani stavu kotle typu master a to bud’ podle poc¢tu otopnych hodin, nebo v ptipade
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vypadku dosavadniho hlavniho kotle. Jednotlivd zatizeni je tak nutné zapojit do
hvézdicové topologie a musi byt mezi nimi navrhnuto rozhrani, kterym budou spolu

komunikovat a pfedavat si tak vedouci roli.

V ptipad¢ vypadku v takto budované topologii se pouze odstavi nefunkéni kotel, ktery
je bud’ zastoupen jinym zafizenim, nebo cela soustava topi s niz§im celkovym vykonem,

ale nedojde k uplnému vypadku.

1.4 Sledovani stavu zarizeni

Distribuované feSeni zmiriiuje dopady vypadku zafizeni, ale neni schopné vypadku
predchazet. Jelikoz zatizeni mezi sebou tvoii hvézdicovou topologii, dalo by se vyuzit sité
Ethernet pro komunikaci mezi jednotlivymi zatizenimi a zarovenl pomoci autorizace MAC
a IP adresou by zatizeni mohly posilat informace o svém stavu na vzdaleny server, kde by
m¢éla pristup udrzba. Takto miize jeden Clovék hlidat velké mnozstvi zafizeni a také miize
provadét analyzy z provozu, vytvaret navrhy pro zlepSeni nebo v ptipadé blizici se doby

udrzby vyslat technika k danému zatizeni dfive nez dojde k poruse.
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2 POZADAVKY NA APLIKACI

Cely systém by mél slouzit jak vyrobci zatizeni, tak 1 jejich uzivatelim. Je tieba, aby

systém umozioval ptistup nékolika druhtim uzivatelt:

e Administrator: Hlavni spravce informa¢niho systému.
e Spravce/Technik: Podpora ze strany dodavatele, kterd bude dohlizet na provoz
zatizeni

e Zakaznik: Uzivatel, ktery bude mit piehled o svych zatizenich a jejich provozu

Objektem spravy budou zatfizeni organizované v sitich intraneta s protokolem TCP-IP.
Jednotliva zatizeni budu organizovany do topologii a je nutné pro jejich identifikaci

pouzivat IP a MAC adres. Je potieba rozliSit nékolik zédkladnich druht zatizeni:

e Pristupovy bod

e Router
e Switch
e Kotel

Pomoci téchto zafizeni jsme schopni vytvaret sité, podsité a je mozné pristupovat k
nim 1 ze sité Internet, pres kterou budou kotle na tuhd paliva odesilat informace o svém
stavu. Zaroven bude ovéfovana funk¢nost a provozuschopnost téchto zafizeni. Je mozné
pouzit 1 dalSi zatizeni jako jsou PC, notebooky nebo jiné jednotky ptipojitelné pies

rozhrani Ethernet a Wi-Fi pro budouci vyuziti.

Déle je potieba, aby byl implementovan finan¢ni systém. Kazdy uzivatel by m¢l mit
vlastni ucet a systém by mél disponovat funkcionalitou pro vedeni poplatkii za provedeni
praci, ale 1 pravidelné ptispévky, kter¢é mohou mit formu tarifu. Bylo by vhodné
implementovat algoritmy umoziujici propojeni systému s bankou nebo uetnim systémem

a automatizovat tak bankovni pfevody.

2.1 Specifikace pro logovani a monitorovani

Kazdé¢ zatizeni, pokousejici se spojit se serverem musi projit autorizaci, kdy se ovéti
IP adresa podsité zafizeni a jeho MAC adresa s daty u zatizeni ulozenych v systému. Po
uspeésSné autorizaci poté budou parametry zatizeni pievedeny do vhodného formatu a

archivovany spolu s Casovym razitkem ziskanym ze zatizeni. Rozhrani pro pfijem dat musi
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byt navrzeno s ohledem na vykon serveru a dostatecnou propustnosti pro logovani stavii

desitek zafizeni v p€ti minutovych intervalech.

Jelikoz zatizeni, kterd budou monitorovana, jsou stdle ve vyvoji, tak neni pifesné
znamo, kolik parametrii a jaké bude potifeba logovat, ale jejich pocet by mél byt fadove
v desitkach az stovkéach. Je tedy potfeba navrhnout pruzné rozhrani umoznujici dalsi

roz$itovani do budoucna, aniz by bylo nutné zasahovat do programu aplikace.
Data, pfijimana a ukladana do aplikace jsou trojiho typu:

1 Ciselné hodnoty
2 Stavové hodnoty
3 Zpravy o udalosti

2.1.1 Ciselné hodnoty

Toto bude nejspiSe nejpocetnéjsi skupina parametri, které se budou zaznamenavat.
Jedna se zejména o hodnoty zteplomérd, pratoky topné vody, mnoZzstvi spaleného
materidlu, vysledky vypocti jako jsou vykony nebo ucinnosti. Bylo by vhodné tyto
parametry zobrazovat s ¢asovou osou tak, aby byly vidét zmény téchto parametrii. Nékteré
hodnoty (jako jsou teplota v budové a mimo ni) mohou byt svazany s jinymi, podle kterych
se na bazi ekvitermniho vytapéni reguluje teplota topné vody. U téchto hodnot by méla byt

moznost shlukovani do grafti, kde by byly viditelné jejich zavislosti a prib&hy.

2.1.2 Stavové hodnoty

Ke kotli mohou byt ptipojeny komponenty, jako jsou motory, relé, optické zavory,
cerpadla, vzduchotechnika a spousta dalSich, jejichz ¢innost se d& vyjadfit formou stavi.
Motor bézi nebo stoji, zdvora je oteviena nebo zaviena. Ale kromé dvoustavovych zde
mohou byt i1 vice-stavové komponenty, jako je tfeba zminénd vzduchotechnika. Motor
rozhanéjici vzduch do mistnosti se miize regulovat spojité, kdy se méni pocet otacek, nebo

se méni rychlostni stupné.

Stavy jako takové mohou byt reprezentovany pomérné jasnym znacenim ¢iselnou
hodnotou, znacici ¢islo stupné. Mohou byt typu pravda/nepravda (otevieno / zavieno),
nebo také mohou byt pro uZivatele zcela nesmysIiného charakteru jako je bindrni nebo

hexadecimalni Cislo, ¢i zkratka pouzivana uvnitt systému.
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Pro zobrazeni stavovych hodnot je nutné nejprve provést pieklad hodnoty na
srozumitelnou formu a tento pieklad by mél byt vyuzivan vzdy jen vrdmci jednoho

parametru (proménné), aby nedochézelo ke kolizim nebo nespravnym piekladim.

2.1.3 Zpravy o udalosti

V zavislosti na vnitinim stavu zafizeni miZe dojit k situaci, kdy je potfeba upozornit
obsluhu nebo spravce, aby na zéklad€ upozornéni vykonal ptislusné kroky. Témi mohou
byt napiiklad potieba provedeni udrzby zatizeni, pokud je v provozu pfili§ dlouho a
zvySuje se riziko vypadku. DalSim divodem nal¢havé uddlosti miize byt vyCerpani
dostupnych zéasob paliva, kdy nasledkem by byl opét vypadek. Zpravy je potieba
zaznamenavat tak, aby k nim byl rychly pfistup obsluhy, nebo aby obsluha byla sama

upozornéna na novou udalost.

2.2 Komunikace mezi zarizenim a aplikaci

Zatizeni a webova aplikace budou spolu komunikovat pomoci HTTP pozadavk,
ve kterych se bude prenaSet IP a MAC adresa zafizeni pro sparovani a autorizaci, dale

casove razitko pro zachovani informace o ¢ase zaznamendni tidajii a samotna data.

Komunikace pomoci HTTP pozadavka neni nijak chranénd, pokud by nékdo chtél
vysilat faleSna data, posta¢i mu znat kombinaci IP a MAC adresy. Bylo by vhodné tuto

komunikaci zabezpecit, nebo alespon oSetfit jiz zapsand data proti jejich prepsani.
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3 SIGMATEK LASAL

Rakouska firma Sigmatek se vénuje navrhu a vyrobé automatizacnich systémul pro
stroje a vyrobni zatizeni s dlouholetou zkuSenosti na trhu jiz od roku 1988. Zabyvaji se

vyvojem jak hardwarovych, tak 1 softwarovych komponent s Sirokou Skalou vyuziti. [4]

LASAL je objektové orientované programoveé prostiedi s technologii klient-server.
Jeho hlavni pfednosti je grafické znazornéni tfid, funkci a ptfenostt dat pro snadnéjsi
rozpoznani a zménu slozitych systémovych vztah. Nabizi né€kolik funkci pro vytvareni

feSeni automatizace: [4]

e LASAL CLASS - objektové orientované programovani

e LASAL SCREEN - vizualizace na grafickém terminalu

e LASAL MOTION - sprava pienosi a pohybovych komponent
e LASAL SAFETY - bezpecnost programovani a konfigurace

e LASAL SERVICE - servis a udrzba na dalku pies internet

Hlavni pfednosti pro tento projekt je moZnost komunikace pomoci TCP/IP protokolu
pomoci HTTP pozadavkll. V manudlu tuto problematiku mzeme nalézt jako kapitolu
»LASAL HTTP Client*, kde je popsana komunikace a pfeddvani dat pomoci GET a POST
metod HTTP protokolu. Pti srovndni s jinymi webovymi klienty zde nejsou omezujici
parametry. Jedinym problémem mize byt nedostatek operatni paméti pii sklddani
jednotlivych pozadavkl v zavislosti na celém vyvijeném systému. [5]

K zabezpeceni komunikace mezi zafizenim Sigmatek a serverem je mozno vyzit
zabezpeceni Sifrovanim komunikace pomoci vrstvy SSL a HTTPS protokolu. Soucasti
aplikace jsou 1 certifikaty, které si sami mlZeme vytvaret. Je pouze nutné definovat
certifika¢ni autoritu, u které se ovefuje platnost certifikdtu béhem zpracovani pozadavku.
Vysledkem takového pozadavku je 1 informace o zabezpeceni odpovédi piijaté ze strany

serveru. [5]
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4 MONITOROVACI SYSTEMY

Na Internetu se miZzeme docist o celé fadé¢ monitorovacich systéml zaméfenych na
sitova zafizeni, jejich spravu a vyhodnocovani vykonu sitového provozu. Tyto systémy
jsou vysoce specializovany a optimalizovany pro maximalni vykon a spravu pokud mozno
co nejveétSiho poctu sitovych zafizeni. Mezi nimi se najdou 1 kvalitni systémy s otevienym
zdrojovym koédem nabizejici celou fadu ndstrojii. Stoji za zminéni systémy Zabbix, Nagios
a Freenetis. VSechny tfi systémy jsou navrzeny a optimalizovany k provozu na operacnim

systému Linux se spravou pomoci webového prostiedi a nabizeji podobné nastroje.

Zabbix slouzi k monitorovani aktivnich sitovych prvki (PC, servery, tiskarny,
modemy, switche, UPS,...), které jsou pfipojeny do pocitacove sité. Je tedy mozné tici, ze
muzeme sledovat stav a sbirat riizné informace o vSem, co méa IP adresu. Metody pro
sledovani a zjiStovani informaci jsou riizné. Poc¢inaje jednoduchym ICMP echo request
IPMI (Intelligent Platform Management Interface), JMX (Java Management Extensions).
Je mozné pouzit také k monitoringu SSH/Telnet anebo pouziti agenta, ktery je dostupny
pro vétSinu dnes pouzivanych operaCnich systémua. Pii pouziti agenta je mozné
monitorovat informace o stavu hardware (operacni pamét’, procesor, ulozné zatizeni,...),
ale také systémové informace a stav béZicich sluzeb. V neposledni fadé¢ je mozné
integrovat do prostedi vlastni externi skripty, nebo vyuzit API a vytvofit si tak vlastni
testy. Pomoci API Ize také komunikovat s jinymi nastroji. Co se tykd poctu dohlizenych
zafizeni, dle tvlrcl, je moZzné monitorovat pies 100 000 hostii a provadét tak milion
vyhodnoceni za minutu, coz je pochopitelné zavislé na systémovych zdrojich serveru, na
kterém je dohledovy systém provozovany. Zabbix milZe pracovat distribuovang, coz
znamend, ze v ruznych vzdalenych lokalitaich béZi Zabbix v reZimu proxy a data se
nasledné prenasi na centralni server. To je vhodné pro velmi robustni a rozsahlé sité s
velkym poctem zatizeni. Dohledovy systém je ptistupny z webového rozhrani, které slouzi

zéarovenl 1 jako administraéni prostfedi pro spravu a vyhodnoceni dat. [6]

Zajimavy serial zabyvajici se pravé systémem Zabbix je publikovin na webu
spolecnosti Linuxsoft (url: http://www.linuxsoft.cz/article.php?id_article=1963), kde je
detailn& probrana instalace, konfigurace a prace s timto systémem. Cast serialu se dokonce
zabyva 1 naroky na vypocetni vykon serveru v zdvislosti na poctu monitorovanych

zafizeni.
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Dal$im systémem stojicim za zminéni je Nagios, ktery umoZziiuje monitorovat
pocitatovou sit’ a v ni poskytované sluzby. V pitipadé¢ vyskytu problému okamzité
informovat administratora, ktery tak miZe rychle zasdhnout. Monitorovaci sluzba
periodicky spousti kontroly specifikovanych koncovych uzli a sluzeb. Pouziva k tomu
externi moduly, které oznamuji vysledek kontroly hlavnimu modulu Nagiosu. Pokud se
vyskytne problém, sluzba posle upozornéni na pteddefinované kontakty pomoci riiznych
typi komunikace (email, SMS, nebo online zpravy — napi. ICQ). Aktualni stav, historii
zdznamu a dalSi vystupy jsou pfistupné pies webové rozhrani. Umoziiuje monitorovani
sitovych sluzeb (SMTP, POP3, HTTP, NNTP, ICMP, SNMP), systémovych prostiedkt
(vytizeni CPU, vyuZita kapacita pevného disku, logovani systému) a umi monitorovat 1
operacni systém Microsoft Windows s pluginem NRPE NT. Nabizi moZnost vzdalené¢ho
monitorovani pies protokol SSH nebo pies zaSifrovany SSL tunel. Pluginy jsou navrZeny
tak, aby si uzivatelé mohli vytvaret vlastni funkcionalitu v riznych jazycich (Bash, C++,
Perl, Ruby, Python, PHP, C#). K upozornéni o problémech a vypadcich lze vyuzit pageru,
e-mailu, SMS nebo VolIP (napojeni na systém Asterisk). V pfipadé problému nabizi aktivni

feSeni pomoci Event handleru, naptiklad pro automaticky restart sluzby. [7]

4.1 Freenetis

Freenetis je informacni systém pro pocitacove sité¢ neziskovych organizaci, jako jsou
vnitini sité $kol, internatt, VS koleji komunitnich siti apod. Vyvoj je pod svobodnou
licenci GNU/GPL a je zvetejnén na portalech SourceForge a GitHub. Je vyvinut v jazyce
PHP s vyuzitim MVC architektury pomoci frameworku Kohana (verze 2.1) a pro spravu
dat se vyuzivda MySQL databaze. Navrh a vyvoj byl provadén v ramci kvalifika¢nich praci
na FAI UTB ve Zliné a FEL CVUT v Praze, v soucasné dobé je dale udrzovan a vyvijen
studenty FAI UTB ve Zlin¢ a FIT VUT v Brné. [1]

4.1.1 Zabezpeceni a uzivatelské ucty

Freenetis v soucasné verzi neposkytuje pro nepiihlaSené¢ navstévniky (hosty) témér
zaddné funkce. Pro pfistup k vétSin€¢ funkci je proto nutné ptihlaSeni. Systém disponuje
kromé uzivatelskych uctt také skupinami, kterym jsou poté definovany prava a povinnosti.

Jako povinnosti jsou mySleny ¢lenské ptispévky pro chod organizace.

Aplikace pro pfistup novych ¢leni umoZnuje registraci. Po schvaleni registrace ma

novy uzivatel zaroven zaloZeny 1 ucet pro pievody a spravu penéz. Také je mozné si na
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kazdy takovyto ucet registrovat dalsi uzivatele, kteti budou mit do aplikace ptistup v ramci

jednoho uctu.

4.1.2 Zarizeni a nastroje

Hlavnim smyslem Freenetisu je sprava sitovych zatizeni jako jsou pocitace, routery,
switche, huby, mobilni zafizeni a ptistupové body. Spravovat je mozné také sitova
rozhrani, IP adresy siti a podsiti, porty zatizeni, DHCP servery, VLAN rozhrani a sité,
bridge, ale 1 kabeldze. U zatfizeni je mozné vzdalené monitorovat jejich aktivitu, v ptipade

vypadkil upozornit spravce a zobrazovat statistiky provozu. [1]

Kromé sitovych zatizeni je mozné spravovat i mobilni nebo VolP telefony a jejich
sluzby vcetné spravy osobnich a firemnich hovort. Staci se pouze pfipojit na ustiednu

poskytovatele a zacit vyuzivat jeho sluzeb.

4.1.3 Instalacni bali¢ky

Systém Freenetis je distribuovan formou balikl, které se instaluji na platformé
Debian operacniho systému Linux. Zakladnim balikem je webova aplikace, kterd se mize
roz$ifit o dal§i néstroje. Za zminku stoji zejména dva baliky Monitoring a Redirection,

které by se mohly pro budouci pouziti v projektu monitorovani kotli uplatnit.

4.1.3.1 Monitoring

Balicek monitoringu slouzi pro sledovani dostupnosti jednotlivych zatizeni v siti
Freenetis a je spusStén na serveru jako sluzba v pozadi. Zatizeni se seskupuji podle priorit a
pro kazdou skupinu je vytvoren vlastni proces, ktery jednotlivd zatizeni sleduje. Vyuziva
nastroje fping , ktery vytvari pozadavky na vzdalend zatfizeni pomoci IP adresy a ziskava

dobu odezvy. Vysledky jsou zobrazeny v systémové administraci.

Monitorovaci bali¢ek mize pifi velkém mnoZstvi zatfizeni velmi vytéZovat server,
na kterém je spustén. Autoii nedoporucuji instalaci na stejny server, kde je spustén i
Freenetis. Spojeni mezi Freenetisem a timto balickem je zajiSténo pomoci funkce wget,

takZe pii1 vzdalené komunikaci mezi témito servery nevznikaji problémy. [1]

Soucasti balicku je 1 ndstroj odesilajici automatick¢é emaily se zpravami o

vypadcich a opétovné dostupnosti zafizeni, ktery posila reporty v minutovych intervalech.
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II. PRAKTICKA CAST
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5 PRENOS DAT Z KOTLE

r

Kotle pro vzdalenou komunikaci pouzivaji knihovnu ,,HTTP client®, ktera je soucasti
operacniho systému Sigmatek LASAL. Béhem chodu programu se vyhodnocuji data, ktera
kotel pfijima od vnéjSich periférii, ale 1 od dalSich kotld. Pfi zméné€ vnitiniho stavu se
vysilaji udalosti, jako je tfeba chyba pfipojeni (viz. kapitola 7.1). V takovém piipad¢ se
piimo vkédu vold funkce ,LogToHttp“ na objektu ,,cHTTP*. Prvni parametr je

identifikator udalosti konstantou a dalSich pét parametrti je volitelnych podle typu udalosti.

CHTTP.LogToHttp (HTTP EID CASCADE CLIENT ONLINE,to dint(ClientIndex),0,0,0,0);

Zprava neni ihned odeslana, ale je ulozena do fronty. Pokus o odeslani zprav probiha
kazdé dvé sekundy a pouze v piipade, Ze ma zatizeni dostatek procesorového Casu pro
odeslani pozadavku a pfijeti odpovédi. Toto feSeni je aplikovano z divodu vysokého
vytizeni procesoru pravé pii feSeni paralelizace a komunikace mezi jednotlivymi
zafizenimi. Z divodu malého mnozstvi operacni paméti je 1 omezena délka fronty na
dvacet polozek. MizZe tedy dojit k pfeteceni a ztraté nékterych zaznamt o udalostech pied

jejich odeslanim serveru.

FUNCTION GLOBAL HTTP logging::LogToHttp
VAR INPUT

event id : DINT;

parl : DINT;

par2 : DINT;

par3 : DINT;

par4 : DINT;

par5 : DINT;
END VAR

VAR_OUTPUT
Result : BOOL;
END_ VAR

Result := false;

if (sLoggingEnabled <> 0) then
cSysDate := cSysDate.Read(); //Nacteni systémového casu
cSysTime := cSysTime.Read();

if EventCounter < 1000 then EventCounter += 1;//Nastaveni poradi uddlosti

else EventCounter := 0;
end if;
if Q Head = Q Max then //Hleddani ukazatele zdsobniku

if Q Tail <> 0 then //omezeni prepisu fronty pri zaplnéni
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Q Head := 0; //Nastaveni ukazatele zdsobniku
Result := true;
end if;
elsif Q Tail <> (Q Head + 1) then//omezeni prepisovdni fronty

Q Head += 1;

Result := true;
end if;
if Result == true then //Naplnéni zdsobniku daty
Q HasItems := true;
buffer[Q Head] [0] := cSysDate;
buffer[Q Head][1] := cSysTime;
buffer[Q Head] [2] := sSystemID;
buffer[Q Head] [3] := EventCounter;
buffer[Q Head][4] := event id;

buffer[Q Head] [5] := parl;

buffer[Q Head] [6] := par2;

buffer[Q Head][7] := par3;

buffer[Q Head] [8] := par4;

buffer[Q Head] [9] := parb;
end if;

END FUNCTION

Operac¢ni systém vola v intervalu dvou minut funkci ,,Background* na objektu
,HTTP logging* pro odeslani vSech udalosti, kterd vyhodnoti, jestli na zasobniku existuji
udalosti, které je tfeba odeslat. Zprava se odesila jedna po druhé, dokud je na procesoru

dostatek volného casu k dokonc¢eni operace.

FUNCTION VIRTUAL GLOBAL HTTP logging::Background
VAR INPUT
EAX : UDINT;
END VAR
VAR OUTPUT
state (EAX) : UDINT;

END VAR

i1f (sLoggingEnabled <> 0) & Q HasItems then
if Q Tail = Q Max then

Q Tail := 0;
else

Q Tail += 1;
end if;

HTTPSend () ;
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if Q Tail = Q Head then

Q HasItems := false;
end if;
end if;
state := READY;

END FUNCTION

Nasledné se nachystaji parametry v hexadecimalnim formatu a vytvoti se spojeni se
serverem. JelikoZ nedochézi ke vzdalenému fizeni ze serveru, tak se ziskana odpovéd’ jinak

nezpracovava.

FUNCTION GLOBAL HTTP logging::HTTPSend

VAR
PHTTPCI11 g "OS_HTTP_CLIENT;
retv : SYS_ERROR;
code : DINT;
rc : DINT,
SURL : array[0..200] of char;
sData : array[0..100] of char;
sNo : ARRAY [0..20] of char;
OutBuf : array[0..10] of char;,
I : DINT,

END VAR

retv := OS_CILGET("HTTPCLIENT", #pHTTPCliSvoid) ;

if retv <> SYS ERR NONE then
PHTTPC1i := 0Ss "OS_HTTP_CLIENT;
else

_strcpy (#sURL[0], "http://ponast.cz/boiler/receiver.php?data=");

DtoH (#sNo[0] ,buffer[Q Tail][0], 16#000, sizeof (char));
_strcpy (#sData[0] ,#sNo[0]) ;
for i:=1 to 9 do
_strcat (#sData[0]," ") ;
DtoH (#sNo[0] ,buffer[Q Tail][i], 16#000, sizeof (char));
_strcat (#sData[0],#sNo[0]) ;
end for;
_strcat (#sURL[0] ,#sData[0]) ;
rc := pHTTPC1i*.HTTPGet $ G_HTTPGet (#sURL[0], #OutBuf[0], 10, #code);
end if;

OS CILRELEASE ("HTTPCLIENT") ;
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END FUNCTION

Jesté pred spusténim kotle je potfeba inicializovat ukazatele do paméti slouzici pro

ukladani zprav do zasobniku a nastavit velikost zasobniku.

FUNCTION VIRTUAL GLOBAL HTTR_logging::Init
if firstscan then
EventCounter := 0;

Q Head := 0;

Q Tail := 0;
Q Max := 20; //maximdlni pocet zprdv v zdsobniku
Q HasItems := false;

end if;

END FUNCTION
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6 IMPLEMENTACE A DOSTUPNOST SYSTEMU FREENETIS

Systém Freenetis je dostupny jak pro operacni systém Windows, tak 1 pro Linux.

Optimalizovan je vSak pro distribuci Linuxového systému Debian.[2]

Posledni oficialni distribuce v sou¢asné dob¢ je verze /.1.6 vydana 19.3.2014, avSak
pro implementaci byla pouzita doposud neoficidlni verze /.2.0~alphal, kterd ma oproti
oficialni verzi databazi zaloZenou na MySQL funkci table partitioning. Pfedpoklada se, ze
kazdy kotel bude posilat parametry kazdych pét minut, coz za rok ¢ini 105 120 zdznamut
z kazdého zatizeni. V ptipad€ desitek zatizeni, se jiz pohybujeme v milidnech zaznamu.
Pokazdé¢, kdyz by se program z této tabulky snazil ¢ist, musela by MySQL nejprve vSechny
data nacist z disku do operacni paméti, jelikoz by byly ulozeny jako jeden soubor. Pomoci
rozdéleni tabulky na oddily se rapidné zmensi pocet dat, které databadze musi nacist z diskl
a které nejsou pouzity, jelikoz se oteviou pouze nekteré¢ oddily sefazené podle klicového
sloupce. Vice informaci lze nalézt piimo na strankach MySQL na adrese:

https://dev.mysql.com/doc/refman/5.1/en/partitioning.html. [3]

Instalace a vyvoj byla provadéna na systému Windows 7, kde byl jiz pfeinstalovan
program EasyPHP, coZ je balik s distribucemi PHP, MySQL a Apache 2 serveru. Ke
stazeni aplikace Freenetis je potieba jesSt¢ nainstalovat program Subversion (SVN), ktery
neni soucasti operacniho systému Windows a umoZznuje stahovani nebo aktualizaci
projektovych souborl z repozitaiti vyvojait. Nasledujicimi ptikazy v konzoli (ptikazové
fadce systému) se provede stazeni aplikace a vytvofeni potfebnych adresari pro jeji

spusténi vCetné nastaveni ptistupovych prav. [2]

cd C:/www

svn checkout svn+ssh://svn.code.sf.net/p/freenetis/code/freenetis/branches/1.2
freenetis

cd www/freenetis

chmod ugo+w . upload

mkdir -m 0777 logs

Balicky (viz. kapitola 4.1.3), které jsou aplikaci k dispozici, jsou optimalizovany pro
operaéni systém Linux a vyuzivaji planovace uloh CRON. Neni mozné je tedy instalovat

na platformé¢ Windows, avSak ani nebudou zapotiebi pro splnéni stadvajici pozadavkii.

Pti prvnim spusténi se zobrazi instala¢ni privodce, kterym se béhem péti krokt
nastavi databaze, administratorsky ucet, informaci o organizaci, poplatky a poté se provede

samotna instalace.
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‘:‘l Freenet|S sz

Instalace

Vitejte v instalaci FreenetlS. Prosim, vypliite formulaF Gdaji o vasem sdruzeni

Pfihlasovaci adaje

PFihl. jméno: @ admin
Heslo:

Heslo znovu:

Informace o sdruZeni
Nazev sdruZeni:

Datum zaloZeni: 2014-05-04
Ulice:

cp.:

Mésto:

Méstska East:

PSC:

Telefon:

E-mail:

Udaje o prvnim bankovnim G&tu @
Nazev Gctu:

Cislo uétu:

Kéd banky:

IBAN:

SWIFT:

Poplatky

Den strZeni: @ 15

Vstupni
pFispévek: @

Mésicni Elensky
pFispévek:

Transakéni
poplatek:

Pokuta:

Systém

Titulek stranky: Freenetis

Zemé: Czech Republic v

Ména: CZK

—

Obrazek 2 Webovy instalacni formulat aplikace Freenetis

Vyhodou Freenetisu je 1 jednoduché aktualizace za pouziti piikazu konzole.

cd C:/www/freenetis

svn update

Po aktualizaci zdrojovych kodi se pifi nasledujicim spusténi aplikace automaticky

aktualizuje databaze a nastaveni systému.
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7 KOMUNIKACNI ROZHRANI

Kotle komunikuji s rozhranim webové aplikace pomoci HTTP poZadavkil. Odesilani
parametrll ze strany kotld je jiz realizovano pomoci zasilani dat v proménné GET (data
jsou tak prenasena pfimo v textovém fetézci umisténém jako soucdst URL adresy). Jelikoz
nebyla moznost se doposud se zatizenim setkat, kvlili jeho neustdlému vyvoji, bylo tfeba
se prizplsobit jiz existujicimu feSeni pfenosu dat, ale navrhnout aplikaci webu tak, aby

mohlo dojit k inovaci a zvySeni mnoZstvi pfenaSenych dat.

7.1 Soucasna implementace

Vsechna data jsou pifendSena vjedné GET proménné, nazvané ,data*“. Pred
zahdjenim pfenosu jsou hodnoty jednotlivych parametri prevedeny do fetézce
s hexadecimalnim formatem, oddélené podtrzitkem. PfenaSenych parametra je deset a maji
pfesné dané potradi, ve kterém jsou pfenaSeny. Prvnich pét slouzi pro identifikaci zafizeni a
udalosti. Zbylych pét parametrt jsou ¢iselné hodnoty ndlezici k dané udalosti. Identifikacni

parametry jsou:

1. Systémové datum

2. Systémovy ¢as

3. Identifikator zaf¥izeni - Unikatni ID pro sparovani s webovou aplikaci.

4. Cita¢ udalosti - N&které udalosti mohou byt ztraceny z divodu pietedeni
zasobniku na kotli disledkem nedostatku procesorového ¢asu nebo paméti
potiebnych pro odesilani dat. Cita¢ udalosti by mél zachytit toto pretedeni. Je
omezen na rozsah 0-1000. Nezabrani ztraté, pouze ji indikuje.

5. Typ udalosti — Udalosti v systému jsou definovany jako Ciselné hodnoty,

kterym je poté€ piifazeno oznameni v textové podobg.

Vysledna sestavend URL adresa mtize vypadat nasledovné:

Udalosti na strané zafizeni jsou déany jako konstanty sjasnym vyznamem

definované ptimo v kodech a s moZnosti dalSiho rozsifeni:

#define HTTP EID CASCADE START 1

#define HTTP EID CASCADE STABILIZATION START 2
#define HTTP EID CASCADE STABILIZATION END 3
#define HTTP EID CASCADE REINDEXATION 4
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#define HTTP EID CASCADE REINDEXATION BY TIMER 5
#define HTTP EID CASCADE SYSTEM START 6

#define HTTP EID CASCADE SYSTEM END 7

#define HTTP EID CASCADE REQUEST ON 8

#define HTTP EID CASCADE REQUEST OFF 9

#define HTTP EID CASCADE REQ TEMP CHANGE 10

#define HTTP EID CASCADE CHECK REF SYSTEM CHANGE 11
#define HTTP EID CASCADE CLIENT ERROR CONNECTION 12
#define HTTP EID CASCADE CLIENT MAX ERRORS CONNECTION 13
#define HTTP EID CASCADE CLIENT CASCADE ERROR 14
#define HTTP EID CASCADE CLIENT ONLINE 15

#define HTTP EID CASCADE CLIENT STATUS CHANGE 16

Ke kazdé udalosti, podle jejiho vyznamu, jsou pfifazeny parametry, kterych miize
byt az pét. Maximalni pocet parametri je pevné dany, coZ mize v budoucnu zptlisobit
problémy pfi rozSifovani. Témito parametry mohou byt napiiklad pti udalosti spusténi
identifikatory kotli sefazené podle jejich priorit. Pokud by do primyslové haly bylo
namontovano vice nez pét kotli, tak o dalSich jiz nebude webova aplikace informovana,

jelikoz jejich identifikatory se v logu nebudou prenaset.

7.2 Inovace soucasné implementace

Pfedchozi teSeni vibec nepocitd s moznosti logovani parametri v pravidelnych
intervalech, které nejsou nijak spjaté s udalostmi zafizeni. Mezi né mizou patfit teploty,
prutoky a stavy komponent kotli. Pro takové parametry by bylo vhodnéj$i navrhnout

robustnéjsi komunika¢ni rozhrani, zejména pro predavani dat.

Dalsi slabou strankou mtize byt kolize unikatnich identifikatort zatizeni kotld.
Identifikatory jsou pevné ukotveny ve zdrojovém kodu. Je tedy nutné pro kazdou novou

sestavu zafizeni znovu kompilovat program s jinym unikatnim identifikatorem.

Systém Sigmatek LASAL nabizi knihovny pro komunikaci pifes TCP/IP. Aby zatizeni
mohlo komunikovat po TCP/IP, musi mit sitovou kartu. AvSak kazda karta ma vlastni
svétové unikatni MAC adresu (celkem 2.8¢'* moznych kombinaci adres). Pokud bychom
zohlednili fakt, Ze néktera zatizeni umoznuji zménu MAC adresy sitové karty, mohla by se
jeste testovat i IP adresa (celkem 4.2¢° moznych kombinaci adres) adresa sit&, ve které je

MAC adresa umisténa. Tim dostaneme pravdépodobnost kolize 1:1.2¢**

Zpisob predavani dat metodou GET v HTTP protokolu se miiZze klidné zachovat a

zarovenl by se dalo vyuzit moznosti preddvani dat jako pole. Pokud pfenasime data
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metodou GET nebo POST, tak se parametry pievadi do jednoho textového fetézce, ale pri
zpracovani na stran¢ serveru se opét prevedou zpét do pole. PienaSenim dat pomoci poli
muzeme zaroven odbourat nevyhodu omezeni poctu parametrt. Data prenaSena od zatizeni

do webové aplikace by tak mohla mit nasledujici format:

s GET = array(

"ip' => '192.168.3.1",

'mac' => '12:34:56:78:90:ab’',

"timestamp' => 1397302970,

"data' => array/(

'params' => array/(

"temp out' => 32,
'"temp in min' => 12,
'"temp in max' => 28,

'status' => 'running'

"logs' => array/(
I=>array (
"number' => 1,
"type' => 1,
'params' => array/(
1 => 'value 1',

2 => 'value 2',

),

2=>array (
'number' => 2,
"type' => 7,
'params' => array/(

1 => 'value 1'

Timestamp pfedstavuje Casové razitko spole¢né pro vSechny pfenasené data. Data jsou

poté rozd€lené na parametry a logy.
Parametry jsou nezavislé hodnoty ze systému, které se mohou posilat periodicky a
diky tomu, Ze se jedna o asociativni pole, tak nezélezi na jejich poctu. Kli¢e asociativniho

pole poté slouzi k ptekladu nazvu na uzZivateli srozumitelny nadzev s popisem.
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Logy predstavuji zdznamy o udalostech, kde se vychazi zjiz realizovaného feSeni.
Kazdy log ptfedstavuje né¢kolik parametri, které jsou vnofeny do dalSiho pole. Prvni pole
slouzi pouze pro umoznéni zaslani nckolika logii ve stejny Casovy okamzik, kde kli¢

predstavuje pofadové ¢islo a hodnota je jako vycet vlastnosti logované udalosti.

e Number — potfadové Cislo logované udalosti, kvili zpétné kompatibilité¢ a
zachyceni informace o ztraté nékterych logl v zafizeni, zpusobenych
pfeteCenim zasobniku

e Type — Ciselna hodnota znacici typ udalosti, které jsou ve vyctu v kapitole 7.1

e Params — seznam parametrl, které se k dané udalosti prenaSeji. Rusi se tim

omezeni na pocet prendSenych parametra

7.3 Prijem dat

Na stran€ webové aplikace je vytvofeny jednoduchy skript psany v jazyce PHP, ktery
automaticky ptijme data posilané¢ v HTTP pozadavku, zpracuje je, oveéfi zafizeni odesilajici
data a pokud probéhne ovéteni v pofadku, tak data k ptfisluSnému zatizeni ulozi. Aplikace
se spousti za pomoci frameworku Kohana, nicméné¢ tento skript framework nevyuziva, aby
se maximalizovala rychlost zpracovani poZadavki. Pii testovani na lokalnim serveru bez
akceleratorit PHP se doséhlo rychlosti zpracovani 3076 pozadavkt za minutu, kde doba
odezvy na zpracovani jednoho pozadavku €inila 19,5 milisekund. Pti méfeni bylo odeslano
celkem 17 000 pozadavkia. Na produk¢énim serveru bude tato rychlost 2-3x vyssi. Pokud by
ale v budoucnu tato propustnost byla mald, bylo by lepsi skript napsat ve formatu fastCGI,
ktery umozni dosdhnout podstatné lepSich vysledkl, poptipadé vyuzit mezipaméti a

nasledného davkového zpracovani pozadavki.

7.3.1 Skript pro zpracovani

Je realizovan jeden skript pro zpracovani dat, ktery je vramci aplikace umistén na

URL adrese:

http://nazev-domeny.cz/boiler/receiver.php

Algoritmus rozpozna, jestli data jsou posilany soucasnym zplsobem nebo

inovovanym a automaticky data zpracuje a ulozi.
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7.3.2 Autorizace

Pfed samotnym ulozenim dat se provede autorizace vysilajiciho zatizeni. Systém
Freenetis nabizi moznost identifikace zafizeni pomoci MAC adres ve formatu
,»12:34:56:78:90:ab*“. Soucasna implementace komunikace nenabizi moznost vysilani
MAC ani IP adres, ale jen unikatniho identifikatoru v ¢iselné podobé. Ten se proto musi
prevadét z Ciselného formatu naptiklad ,,16482 na ,,00:00:00:01:64:82* a takto prevedeny
format identifikdtoru na MAC adresu je nutné zadat ve webovém rozhrani pii registraci

nového zafizeni, jinak by autorizace neprobéhla v potadku.

7.3.3 Identifikace novych typu udalosti

Postupnym vyvojem software zafizeni kotlii na tuhd paliva mohou pfibyvat nové
parametry a udalosti, které bude potieba zavést 1 do systému webové aplikace. Z diivodu
zachovani konzistence dat v databazi se pti ukladani nové udélosti ovéii, zda dany typ
udalosti v systému existuje. Pokud ne, tak se vytvofi novy zdznam, ve kterém je vyplnén
pouze identifikator udalosti a administratofi poté doplni detaily, které¢ se zdivodu

urychleni pfenosu dat a minimalizaci naroki neptfenaseji.
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8 VLASTNI RESENI APLIKACE

Projekt Freenetis je rozsahly, ale 1 pfesto bylo potfeba provést rozsifeni soucasné

databaze a MVC architektury. V nésledujicich kapitolach budou popsany zavislosti mezi

tabulkami, objekty a jejich realizace v databdzové i aplikaéni vrstvé. Zmény byly

provedeny 1 v souborovém systému. Nékolik souborti pfibylo a jiné musely byt upraveny.

Seznam zmén uvedeny niZe je vztazeny vici kofenovému adresafi aplikace Freenetis.

Nové soubory a adresare:

/application/controllers/device boiler.php — kontrolér ftidici zpracovani dat
v modelech pted vykreslenim administracnich stranek
/application/models/device_boiler graph.php — ptedzpracovani dat pro vykresleni
vybranych parametra do grafii

/application/models/device_boiler log.php — model spravujici logované parametry
ke kazdému kotli

/application/models/device_boiler message.php — spréava udalosti z kotla
/application/models/device_boiler message type.php — zpracovani a vedeni zprav
o udalostech

/application/models/device_boiler param.php — sprava seznamu logovanych
parametra

/application/views/device_boiler/graph.php — vykresleni a vizualizace grafii
/application/views/device_boiler/messages.php — vykresleni vypisii oznameni
/application/views/device_boiler/messages wrapper.php — vykresleni detaili zprav
ze zafizeni

/application/views/device_boiler/param_edit.php — vykresleni formuldfe pro
nastaveni parametrti kot

/boiler/.htaccess - tizeni a povoleni ptistupu do adresate na Apache serveru
/boiler/Boiler.php - tfida ovéfujici a zpracovavajici pfijimané data z kotle
/boiler/generator.php - generator ndhodnych dat pro testovaci ucely

/boiler/receiver.php - rozhrani pro piijem a ovéfeni dat z kotle

Zmenéné soubory:

/application/libraries/MY Controler.php — funkce ,,build menu* byla rozsifena o

odkaz na vypis nejnovéjsich udalosti
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e /application/views/device/show.php — ptidan odkaz na stranku s logovanymi daty

z kotla

Pozndamka: Soubory umisténé v adresari /application/models se staraji i o pristup

k databazovym tabulkam.

8.1 Databazova struktura a aplikacni logika

Databazova vrstva aplikace obsahuje 104 tabulek, jejichz strukturu by nemélo smysl

zde uvadét. Vsechny tabulky jsou typu InnoDB, diky ¢emz umoznuji vytvaiet relace mezi

tabulkami a v ptfipadé ORM v ramci celého projektu Freenetis tak vytvaret relace mezi

vev

objekty skrze databazi. Na nasledujicim obrazku jsou zobrazeny nejdulezitéjsi tabulky a

hlavni relace mezi nimi, které jsou realizovany na databazove vrstve.

ﬂ o frecnetis.ifaces

_.; id :int(11)

# type :int(11)

# device_id - int{11)

# link_id - int(11)

o mac : varchar{20)

@ name : varchar(254)

# number :int(11)

# wireless_mode :int{11)

» wireless_antenna : int(11)

u port_mode :int{11)
comment : varchar(254)

Wl freeneti
g id:int(11)
@ name :varchar{255)

= address_points

» country_id : smallint(g)

» town_id : int(11)

o street_id :int(11)

@ street_number : varchar{50)

# gps : point

ﬂ o freenetis devices
_J id:int(11)
# user_id:int(11)
‘ & address_point_id : int(11)
@ name :varchar{255)
# type :int(11)
@ trade_name : varchar(50)
# operating_system : tinyint(4)
# PPPoE_logging_in : tinyint(4)
m login : varchar(30)
o password : varchar(30)
® access_time : datetime
% price : double
% payment_rate : double
m buy_date : date
o comment : varchar(254)

ﬂ o i= enum_types
_4 id :int(11)

4 type_id  int(11)
@ value : varchar(254)

w read_only : tinyint{1)

| @ fieenetic enum_type names

g id:int(11)
@ type_name : varchar(255)

=i device_boiler_message

ﬂ e fie:
; id :int{11)

u device_id : int(11) J o fre
4 device_boiler_message_type : int(11) * _4 id :int(11)

=ti= device_boiler_message_type

# eventNumber @ int(11)
o data : text

@ createdAt | datetime

ﬂ o fres
9 id:int(11)

9 device_id : int{11)

9 createdAt: timestamp

2 name :varchar(255)

o description : text

i< device_boiler_log

0 data : text
ﬂ @ [reensis device_boiler_graph_params
“  device_boiler_graph_id - int(11)
@ device_boiler_param_id : int(11) i
n @ freenetis devioe_boi.ier_(]raph .ﬂﬂ fre = device_boiler_params
_J id :int(11) _.] id :int(11) 24

@ name :varchar(50) @ shortcut : warchar{50)

© description : text @ name :varchar(50)
9 type : varchar(20} @ description : text
« type - tinyint(4)

@ map : text

Obrazek 3 Vybrané tabulky a jejich relace na databazové vrstveé

Na levé poloving jsou tabulky systému Freenetis, které je nutné spravovat pro
realizaci vlastniho rozSifeni, nebo je tfeba znat jejich vyznam. Vpravo jsou tabulky pro
zavedeni monitorovani zafizeni. U vSech pfidanych tabulek jsou nadefinovany cizi klice
s nastavenym kaskddovym mazanim. Pokud se tedy smaze nékteré ze zatizeni, databaze
automaticky smaze 1 zdznamy z logl zprav a parametrii, ¢imz se zamezi vznikani mrtvych

nebo neidentifikovatelnych zdznami.
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8.1.1 Tabulka zarizeni

Obsahuje zaznamy o vSech konkrétnich zatizenich definovanych v systému (routery,
switche, mobilni telefony, pocitace, AP, atd.), a které jsou jesté rozdéleny do samostatnych
kategorii. RozliSovani konkrétniho druhu zafizeni se provadi pomoci tabulky
wenum_types®, kde jsou jednotlivé druhy zafizeni jesté seskupovéany do kategorii. Mezi
tabulkou ,,devices* a ,,enum_types* neni na databazové vrstvé zadna relace, jelikoz je

vytvarena az na konkrétnich mistech v programu aplikace.

U kazdého zafizeni jsou piifazeny informace o jejich cené, splatkach, piihlaSovaci
udaje, druh operacniho systému, adresa a vlastnik. Dal§imi externimi tabulkami jde
kazdému zatizeni ptifadit administratora, ktery kontroluje jeho provoz a stav. Pro alokaci
se vyuziva tabulky ,,address point“, ke které¢ jsou definovany nazvy mést, ulic a stati, ¢islo
popisné a samotné GPS soutadnice. Ziskavani GPS soufadnic podle adresy a obracen¢ se

provadi pomoci sluzby map spole¢nosti Google.

Kazd¢ sitové zatizeni mé rozhrani, coz je port, do kterého mizeme piipojit kabelem
jiné zafizeni vramci urCité sité. Routery a switche takovych porti mohou mit vice.
Vsechny se definuji v tabulce ,,ifaces, kde je uvedena i MAC adresa. Ptes tuto tabulku je
mozné dohledat IP adresy zatizeni a sité, ve kterych jsou zapojeny. Tyto udaje se pouzivaji
pro ovétovani a sparovani zatfizeni ptred piijimanim dat.

Pro préci se zafizenimi v systému se vyuziva 1 dalSich tabulek a zavislosti, které jsou
ale pro realizace rozSifeni monitorovani irelevantni jako jsou Sablony zatizeni pro kazdou

jejich kategorii, administrace, zabezpeceni, rychlostni ttidy a dalsi.

8.1.2 Udalosti a parametry

Zatizeni sparované s aplikaci miize ptes pfijimaci rozhrani pfedavat zpravy o svém
stavu nebo udalosti. Ty jsou sparovany za pomoci MAC adresy pomoci tabulky ,,ifaces* a

IP adresy tabulky ,,ip_adresses* se zatizenimi v tabulce ,,devices®.

Udalosti se poté piifazuji do tabulky ,,device boiler message®. Druhii zprav o
udalosti mize byt nékolik desitek az stovek. Z divodu minimalizace databaze a zasad
navrhll databaze se definuji pomoci ¢iselné hodnoty, jejichz nazev a vyznam je definovan
v tabulce ,,device boiler message type®“. Kazda zprava o udélosti obsahuje informaci

z CitaCe udalosti v zafizeni, ¢ase vzniku a data, kterd jsou ptilozena k udalosti. Data jsou
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uloZeny ve formatu textu po ptevodu funkci serialize jazyka PHP, jelikoz nemusi byt zndm

jejich rozsah (viz kapitola 8.1.2.1).

Pro zaznam parametrii ze zatizeni slouzi tabulka ,device boiler log“, kde se

uklada pouze zdznam Casového razitka a data serializované do textu.

Posledni tabulkou této problematiky je ,,device boiler params®. Mezi ni a sloupci
»data® u tabulek ,device boiler message* a ,device boiler log* je vaplikaéni vrstveé
vytvorena zavislost. Pifi zobrazeni dat se hodnoty ve sloupci ,data* (ve formatu
asociativniho pole ,’klic® => ,hodnota‘“) pomoci kli¢e pfifadi zdznamy =z tabulky
»device boiler params®, kde je kli¢ definovan ve sloupci ,,shortcut®. Tato problematika je

vice vysvétlena v kapitole 8.1.3.

ﬂ o freeneiis devices ﬂ @ [reenetic device_boiler_message
2 id:int(11)

g user_id:int(11)

B idint(11)
# device_id :int(11)
u device_boiler_message_type :int{11) - g id:int(11)

ﬂ  Teensis device_boiler_message_type

w address_point_id : int{(11)

o name : varchar(255)

# type S int(11)

@ trade_name : varchar{50)

@ operating_system : tinyint(4)
# PPPoE_logaging_in : tinyint(4)
7 login :varchar(30)

# eventMumber :int(11)
o data : text
& createdAt : datetime

ﬂ o Tesnels device_boiler_log
_J id:int(11)

@ name ;varchar(255)

@ description : text

ﬂ O regnetic device_boiler_params
o id:int(11)

g device_id :int{11)

@ createdAt : timestamp

= passwaord : varchar(30) 2 shorteut : varchar(50)

@ access_time ; datetime 2 name ; varchar(s0)

4 price : double ) data - text o description : text
« payment_rate : double # type : tinyint(4)
m buy_date : date 1 map : text

o comment : varchar(254)
Obrazek 4 Zavislosti tabulek pro uchovani logh parametrt a udalosti

8.1.2.1 VyuZiti serializace a deserializace

Pti navrhu databdze pro ukladani parametrii se nejcastéji vyuziva fixniho navrhu
databaze, kdy se vytvoti tabulka s danym poctem parametrii a jejich datovymi typy, jako je
na prikladu (Obréazek 5). Vyhoda takového teSeni je v pfehlednosti, jednodusSim hledani
v databazi. Problém nastane, pokud potfebujeme naptiklad pro jeden ptipad logu piidat
jesté dalSich pét parametrti. Jsme pak nuceni prepracovat veskerou aplikacni logiku, ktera
pracuje s logy. Dal$i, na co musime pamatovat, je zachovani pofadi vSech parametrt. To

mize byt problém zejména pii verzovani programu kotli.
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ﬂ Q‘ nwen bo'g5
# device_id : int(11)

=

created : timestamp
u param_1:int{11)

¢ param_2 - float

u param_3 : tinyint(1)
u param_4 :int(11)

o param_5 :varchar(255)

Obrazek 5 Ukazka tabulky s fixnimi parametry

Databazovou tabulku si naptiklad v jazyce PHP muizeme interpretovat jako dvé

vnotena pole, kde prvni shromazd’uje fadky a druhé sloupce.

Stable = array(
O=>array ('device id', 'created', 'param 1','param 2','param 3', 'param 4'),
I=>array(1,'2014-03-02 13:25:35', 7,5,15,37),
2=>array(1,'2014-03-02 13:30:02', 8,5,16,40)

V takovém piipadé¢ mizeme sloupce parametrti vytahnout do dal§iho samostatného

pole a to ukladat jako asociativni pole.

Stable = array(

O=>array ('device id', 'created', 'data’'),
l=>array(1,'2014-03-02 13:25:35"', array/(
'param 1'=>7,

'param 2'=>5,

'param 3'=>15,

'param 4'=>37)

),
2=>array(1,'2014-03-02 13:30:02', array(
'param 1'=>8,
'param 2'=>5,
'param 3'=>16,

'param 4'=>40)

Data ulozena v takovém poli neni mozné piimo vkladat do databaze, jelikoz
MySQL neumi pracovat s poli. Data se musi pfevést na textovy format funkci serialize a
pi1 Cteni zpét funkci deserialize. Tyto funkce umozni pievod Cisel, fetézca, poli ale 1

objektli véetné nékterych jejich zavislosti do textu a zpét. Jsou pfitom zachovany datové
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typy a nastaveni téchto struktur. Pro piiklad je zde uvedena Cast programu, kterou si tuto

funkénost miZzeme overit.

Sdata = array(
'param 1'=>8,
'param 2'=>5,
'param 3'=>16,
'param 4'=>40
)
S$serializedData = serialize($data);
echo SserializedData.'"<br><br>";

if (unserialize ($SserializedData) === Sdata)echo "Data nebyla zménéna';

Vysledkem takového kodu je:

a:4:{s:7:"param 1";1:8;s:7:"param 2";i:5;s:7:"param 3";i:16;s:7:"param 4";1:40;}

Data nebyla zménéna

Navrh timto feSenim ma ale dvé podstatné nevyhody. Prvni je narast velikosti logu
s parametry, jelikoZ s kazdou hodnotou se uklada i jeji kli¢. Nezalezi vSak na potadi dat pii
jejich zpracovani. Druhou nevyhodou miize byt hleddni parametrii naptiklad pro jejich
soucet. K vykonani takovéto operace je potieba nacist vSechny radky z tabulky v zadaném
rozsahu, kazdy datovy sloupec deserializovat a s hodnotami provést pozadovanou operaci.
V ptipad¢ velkého mnozstvi dat tak mize dojit k velkym latencim. Operace se neda

provést v databazové vrstve, jelikoz MySQL nezna serializaci.

8.1.3 Grafy

Zaznamenané serializované parametry je potifeba zobrazovat do grafii, aby se daly
sledovat trendy pribéhu hodnot. Grafy wvznikaji jako zaznamy v tabulce
»device boiler graph®. Sta¢i definice nazvi, popisu grafu a typu grafu. Typ grafu je

tetézec, ktery ptrejima model vykreslujici data.

Parametry grafu musi byt definovany zvlast. Ktomuto slouzi tabulka
,device boiler param“. Pro identifikaci parametru se vyuziva textového sloupce
,shortcut®, ktery slouzi pro mapovani serializovanych dat, které jsou soucasti zprav o
udalostech a v logovanych parametrech. Sloupce ,name* a ,description” slouzi jako
vysvétlivky k parametrim, jelikoz ulozené zkratky mohou mit pro nezasvécené¢ho
uzivatele nesmyslny vyznam. Sloupec ,.type“ slouzi k rozliSeni datového typu parametru,

zda se jedna o Ciselné nebo stavové hodnoty (viz kapitoly 2.1.1 a 2.1.2). U stavovych
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hodnot se vyuziva jesté sloupce ,,map*, kde jsou ulozeny pieklady hodnot ziskanych ze
zafizeni, na hodnoty srozumitelné uzivateli (napi: prevod zkratky ,,CND* na cely ndzev
,Connected new device®). To je zavedeno zejména kvili ispordm operacni paméti u kotla.
Tyto pieklady mohou byt realizovany pro zkratky ve formé fetézci, ale vEtsi vyuZiti se
predpokladd pro néhrady textovych popisi za Ciselné indexy a zpét (napi: 1="Start®,
2="“Running*,3="“Waining*,4="Stopped*, apod.)

V kazdém grafu je potifeba zobrazit 1 aZz N parametrli, napiiklad kvili jejich
porovnavani. K tomu je urcena tabulka ,device boiler graph params®, kde se pouze
definuji vazby mezi grafy a parametry. Jeden parametr tak mliZze byt zobrazen ve vice
grafech. Aplikacni logika se poté stard o to, aby podle typu grafu byly vybirany jen nckteré
parametry, které je mozné korektné zpracovat a zobrazit. Napiiklad v kolacovém grafu

nema smysl zobrazovat data, kterd mohou nabyvat hodnot realnych cisel.

ﬂ {3 [reenctis device _boiler_graph_params
€a device_boiler_graph_id - int(11)

@ device_boiler_param_id : int(11) °
ﬂ {3 [reeneiis device_boiler_graph ﬂ g3 ireeneiis device_boiler_params
leid: int(11) pid: int(11) :
2 name : varchar(50) @ shortcut : varchar(50)
@ description : text @ name : varchar(50)
@ type : varchar(20) @ description : text
# type : tinyint(4)
@ map : text

Obrazek 6 Tabulky parametrii, graft a jejich zavislosti

8.1.4 Rozsireni vychozich struktur

Pro zprovoznéni novych funkcionalit se musely rozsifit jiz existujici zdznamy

v databazi. Zmény se provedly v nasledujicich tabulkéch:

e translations (tabulka ptekladl) — byly pfidany pieklady slov, pouzivané v rozsireni
aplikace

e enum_types (kategorizace dat a objektll) — pro rozSifeni o kategorii zafizeni
nalezici kotlim piibyl nésledujici zaznam, ktery je spojen s kategorii ,,Device type*

v tabulce ,,enum_type name*
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read_only

82 2 Boiler 1

Tabulka 1 Rozsitujici zdznamy databazové tabulky enum_types

e axo (tfidy a vysady pro zabezpeceni) — do zabezpeceni byly pfidany nové tfidy a

vysady, na kterych se ovéfuje opravnéni uzivatele. Rozsifeni umozni zabezpecit

nové piidanou aplikacni logiku

id Section_value value name

256 Device Boiler Controller logs Logs

257 Device Boiler Controller messages Messages

258 Device Boiler Controller params Assign boiler parameters

Tabulka 2 Rozsifeni databazové tabulky axo o nové zaznamy

8.2 Uzivatelské rozhrani

Aplikace obsahuje vychozi rozlozeni tak, jak je definovano po instalaci Freenetisu.
V Hlavnim menu v sekci administrace ptibyl odkaz na stranku ,,Boilers®. Na této strance je
vypis poslednich zprav o udalostech ze vSech zatizeni sefazené podle data vzniku sestupné
a vzdy jen posledni zprava od kazdého zatizeni. Zprava obsahuje pouze datum a ¢as, nazev
zafizeni, které je i odkazem na detaily, a ndzev udalosti. Tato stranka slouzi jako rozcestnik
pro administratory, ktefi mohou nahlizet na nejnovéjsi udalosti a zaroven jsou zde

umistény dals$i odkazy na stranky pro nastaveni udalosti zafizeni, parametrt a grafi.

Dalsi rozsiteni uzivatelského rozhrani je vidét u prohlizeni zatizeni. Pokud v hlavnim
menu a zalozce ,,Sit* pfejdeme na stranku ,,Zatizeni®, zobrazi se seznam jiz existujicich
zafizeni, které uzivatel vlastni nebo je jejich spravcem. Kromé nazvu je zobrazen i typ
zatizeni. Pi kliknuti na akci ,,zobrazeni* u zafizeni typu ,,boiler se otevie stranka s detaily
zafizeni, na které je vidét nastaveni, sitové umisténi, rozhrani a seznam spravcu. Nad
tabulkou nastaveni ptibyl v seznamu odkaz ,,Logs from device, kterym se pfesmérujeme

na seznam udalosti ze zafizeni.
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Clenové » ID 1 - Petr Stipek » UZivatelé » pipaslot pipaslot (pipaslot) » Zafizeni » Zlin Kotel

Zarizeni Zlin Kotel

Upravit | Smazat | Upozornéni | Exportovat | Zobrazit strom podzafizeni | Zobrazit topologii ||Logs from device <j

ID zaFizeni 1

Clen Petr Stipek (1)
UZivatel pipaslot pipsslot
Vyrobni nazev KP11.1

Typ Boiler

péihl. jméno

Heslo

Datum koupé 2014-03-06

Budovatelsks 4816, Zlin, 76005, Czech
Republic

Adresa umisténi

GPS soufadnice 49°14'2.904"N, 17°40'5.333"E
KomentaF

Alctivni odkazy

zafizeni

Obrazek 7 Nahled na detaily o zafizeni typu kotel

V nasledujicich odstavcich bude vysvétleno, jakym zplsobem krok po kroku se

systém nastavuje pro vyuziti vSech rozsiteni systému Freenetis k monitorovani kotl.

8.2.1 Pridani nového zarizeni

Vsechny zatizeni jsou kategorizovany podle typu (kotel, router, switch, atd.) a dale
jsou tizena podle $ablon. Sablona piedstavuje konkrétni typ zafizeni, které ma vstupni a
vystupni porty. Nez se zacne systém plnit jednotlivymi zafizenimi pro monitorovani, je

nejprve potieba zaregistrovat jednotlivé Sablony.

V menu ,,Administrace / Sablony zafizeni* nalezneme seznam vSech definovanych
Sablon podle typu zatizeni. Kliknutim na ,,Ptidat Sablonu‘ se zobrazi formulat (Obrazek 8),
kde vyrobni nazev je nazvem série vyrobkl (napiiklad u firmy Ponast to jsou KP 11, KP
21, KP 51, atd.) a typ je kotel (boiler). Pokud vybereme polozku ,,Vychozi pro tento typ
zafizeni“, tak se tato Sablona automaticky nastavi pokazdé, kdyz budeme registrovat nova
zatizeni typu kotel. DalSimi parametry jsou ethernetové rozhrani, bezdratové rozhrani a
porty. Ty jsou v zavislosti na sitové karté zatizeni, ale u kotle to bude vzdy jen jeden
ethernetovy port. Aby bylo mozné realizovat sitové propojeni v aplikaci, je potieba

zaregistrovat 1 Sablony routerti a switchtl, ke kterym se kotel nasledné piipoji.
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Pridat novou sablonu zarizeni

Zakladni informace

Vyrobni nazew: KP 11
Typ: Bailer v

Vychozi pro tento typ zafizeni?

4 Odebrat

Aktivni odkazy zaFizeni:
Ffidat »

Ethernetova rozhrani

Pocet: 1 [+~
'Z§Z- Imeéno: |ethi

Bezdratova rozhrani

Minimalni pofet: 0 [+ -]
Maximalni pocet: 0 [+~
Porty

Pocet: 0 [+~

Vnitini rozhrani &

Obrazek 8 Formulaf pro vloZeni nové Sablony zatizeni

Nyni je potfeba si nachystat sité, ve kterych zafizeni budou umistény. V menu
»2Administrace / Podsité* je jejich seznam. K zadani sité postaci znat IP adresu a masku,
ktera urCuje pocet zafizeni v siti. V radmci podsité lze nastavit, zda je v ni umistén DNS
server nebo DHCP server. Tyto informace slouzi pro zjednoduSeni hleddni potizi pfi
provozu sit€¢ a neni nutné je vypliovat. Je nutné nastavit vlastnika, kterému sit’ patii, a
pfipadné mizeme piidat oblast, kde se zafizeni nachazi. Oblasti slouZi jako kategorizace
siti v rdmci geografického rozlozeni. Oblasti miiZze byt napfiklad méstska cast. Po uloZeni
sit¢ se automaticky vygeneruji IP adresy, na které se nasledné budou piipojovat jednotliva
zatizeni.

V tuto chvili pfichazi na fadu registrace vSech konkrétnich zatizeni, jejichZ seznam
je v menu ,, Administrace / Zatizeni“. Nejprve zaregistrujte routery a switche, ke kterym
ma byt pripojen néktery z kotlli. Nazev zafizeni a vlastnici uzivatel je volitelny. Vyberte

typ a Sablonu. U routeru je mozné vyplnit ptihlaSovaci jméno a heslo do routeru a
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nadefinovat spravce zafizeni. Pokud jste vybrali vlastniciho uzivatele, tak se automaticky
doplni adresa zafizeni a GPS soufadnice. V opacném piipad¢ je vhodné je vyplnit jako
informaci pro technika. Po potvrzeni formulafe je mozné nastavit rozhrani. Vyberte sit,, ve

které€ je umistén, a zadejte jeho IP adresu, ktera nalezi do n€které z jiz vytvotenych siti.

Pridat nove cele zarizeni

Zarizeni

Nizev zaFizeni: router H)
Uzvatel: | ==-e- Vyber uzivatele ----- ¥

Typ zafizeni: router W

Sablona zaFizeni: Belkin M+ Wireless Router w | E5R

Detail zarizeni =

Splatky zafizeni ¢

Adresa

Méste: | ===es Vyber mésto ----- w | o
Ulice:

CP.:

Zeme: Czech Republic ¥

GPS souradnice X: @&

GPS souradnice ¥: @

Obrazek 9 Formulaf pro pfidani nového zatizeni (krok 1)

Po uloZeni se ve formulafi zobrazi nova policka pro nastaveni rozhrani. Vzdy jedno
ethernetové rozhrani musi byt piipojeno k nékteré z existujicich siti. Zadana IP adresa musi

byt z rozsahu vybrané sité.

Stejnym zplisobem se vytvaii zatizeni kotll. Je pouze nutné v druhém kroku vybrat
zafizeni, ke kterému je kotel pfipojen a vyplnit jeho MAC adresu. Identifikator kotle je
nutné piepsat do formatu MAC adresy. Naptiklad identifikator ,,123456% je nutné zapsat
jako ,,00:00:00:12:34:56%, jinak systém nebude schopen rozeznat zafizeni, které odesila

data a ty budou ztraceny.
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Pridat novée celé zarizeni

Zatizeni

Nazev zafizeni: Boiler
UZivatel: Petr Stipek
Typ zafizeni: Boiler
Sablona zafizeni: KP 11

Detail zafizeni
Splatky zafizeni =
Cena:

Mésicni splatka:

Datum koupé; 2014-05-07

Adresa

Mésto: Roznov pod Radhostém, 75661
Ulice: Kulturni

cp.: 1752

Zemaé: Czech Republic

GPS souradnice X: & 49°27756.549"

GPS5 soufadnice ¥: & 18°8°5.521"

@ Ethernetova rozhrani =

Rozhrani IP adresa Piipojeno k zatizeni

B

Jméno: ethl &7 'd

kR s ---- \iyber zafizen{ ---- | @ ?

ih

MAC: Podsit: | 192.168.1.0/27: Petr Stipek - Bud| pag R

Obrazek 10 Formulaf pro pfidani nového zatizeni (krok 2)

8.2.2 Nastaveni pFistupovych prav

V systému jsou v tuto chvili nadefinovany zatizeni a sité. Je nutné nastavit prava
skupindm uzivatelli, kteti budou mit opravnéni zatizeni zobrazovat a spravovat (naptiklad
technici). VSechny stranky rozsifeni jsou zabezpeCeny stejné¢ jako systém Freenetis.
Nastaveni opravnéni nalezneme v menu ,,Administrace / Pfistupovd prava“. Prava se
nastavuji definovanim opravnéni (zobrazit, vytvofiit, upravit, smazat), skupinami uzivatel,

pro které opravnéni budu platit a vybérem objektii zabezpeceni (objekt kotla:

Device Boiler Controler).
Pravo pro zobrazeni vypisu ze zafizeni je zéavisle na pravu zobrazit zafizeni.
Automaticky tak k logim maji pfistup majitelé zatizeni, jejich spravei a administratofi,

ktefi maji pfehled o vSech zatizenich v systému.
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8.2.3 Seznam udalosti

Po sparovani zafizeni se systémem se automaticky zacnou piijimat vSechny
parametry a zpravy o udalostech. Pokud do systému dorazi novy druh udélosti,
automaticky se jeho identifikdtor uloZi a vytvoii se prazdny zdznam. V menu
,2Administrace / Boilers / Logs* je seznam vSech typli udéalosti. Je mozné ptidat noveé
udalosti pted jejich prvnim ptijetim, nebo upravit doposud nenastavené udalosti. Kazda
udalost ma ¢iselny identifikator, ktery musi byt unikatni (systém si jej sam ovéti), nazev,

ktery se bude zobrazovat misto identifikatoru a popis.

8.2.4 Seznam parametri

Podobné jako seznam wuddlosti, 1 seznam parametri slouzi jako preklady
pfijimanych nazvl parametrli na uZivateli srozumitelny text. Unikatnim identifikatorem
neni Cislo, ale zkratka jako textovy fetézec. Parametr je mozno nastavit jako stavovy, kdy
se hodnota piekladd na definovany nazev. Potfadi zaddvanych stavii je vzdy nejprve
puvodni hodnota pfijata od kotle a jeji pieklad. Ve vychozim stavu je moZzné zadat jen tii
stavové hodnoty, po uloZeni zdznamu se zobrazi dalsi tfi formulafova pole pro zadani
dalsich ptekladi stavil.

Parameter status

shortcut status

IJméno Stav

Informace o béhu zafizeni

Popis

Stav

Stav 1 0 ==\ypnuto
Stawv 2 1 = Spusténa
Stawv 3 wait == Ceks
Stav 4 ==

Stav 5 ==

Stav 6 ==

Obrazek 11 Definice nového stavového parametru

Pokud jsou uz od zatizeni ptijaté nc€které hodnoty parametrti, ale nejsou stéle

v tabulce definovany, je mozné nékteré dohledat. Pfechodem na odkaz ,Find new
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parameters®, se spusti rutina, kterd prohleda nékolik posledni zaznamii piijatych z kotli,

porovna parametry se seznamem a doplni nové zdznamy.
Boiler params

Graphs | Find new parameters | Create new parameter

Celkem poloZek: 7

Shortcut Jméno Popis Staw Akce
event_param_2 | Kotel 2 1D kotle s pofadovym Eisleam 2 | ne F s
event_param_1 | Kotel 1 ID piipojeneho kotle ne F B
status status ano & k
temp_with_error | temp_with_error ne F b
temp_max temp_max ne F k
temp_min Minimalni teplota ne F B
temp_out Venkovni teplota | Z teploméru pred vratnici ne F B

« pfedchozi | 1 | daléi »

50 |w
Obrazek 12 Vystiizek stranky s vypisem parametri

8.2.5 Nastaveni a zobrazovani grafi

Pro vykreslovani charakteristik pomoci grafii je nutné mit nadefinované potiebné
parametry. Kazdy graf se sestava z nazvu, popisu, definice typu a samotnych parametrt. Je

mozné zobrazit data ve tiech typech grafi:

1. Pie chart — Kolacovy graf ureny pro zobrazeni stavovych parametra, kde
hodnoty jsou vykresleny jako procentudlni vyjadieni z vybrané¢ho obdobi.

2. Line chart — Graf zobrazujici hodnoty parametri jako Cary se spojitym
prubéhem a ¢asovou horizontalni osou.

3. Area chart — Stejny jako Line chart, avSak jsou vyznaCené jesté oblasti

mezi hodnotami parametrd.
Kazdy graf mize mit libovolny pocet parametrti, avSak pii ukladani zmén je mozné
pfidavat vzdy jen po tfech a poté je nutné uloZeni.
Nastavené grafy je mozné zobrazit pro vSechny Sablony zatizeni definovanych pod

typem kotel (boiler).
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Graph: Status

Imeno: Status

Stav zafizeni zobrazeny jako procentudlni pomér

Popis:
Typ: pie chart :_V,
Parameter 1: status [ v
= bear --- —
Add parameter: . E[—a
Add parameter: Kotel 1
Kotel 2

Add parameter: Minimalni teplota

temp_max

M temp_with_error
i Venkowvni teplota
Siawv

Obrazek 13 Nastaveni zobrazeni grafli pro stavové parametry

Nasledujici tfi obrazky (Obrazek 14, Obrazek 15, Obrazek 16) ukazuji nahledy

grafi pro nahodna data, vcetn¢ prekladii parametri a informaci zadanych v jejich

seznamech.

Status

Stav zaffzeni zobrazeny jako procentudini pomér
B false
B true
B wait

88.8%
Parameters

* status -

Obrazek 14 Ukazka kolacového grafu stavu zatrizeni pro jeden stavovy parametr
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Teplota mimo halu

Monitorovani venkovni teploty a vyhodnocovani stavu vi& minidini a3 maximalni hednoté, kterd je povolena v danou dobu venku

30 B venkovni teplota
B Minimalni teplota

LI

_m vl' [ U u UU

27.04 00:00 28.04 00:00 29.04 00:00 30.04 00:00 01.05 00:00 02.05 00:00 03.05 00:00 03.05 23:59

Parameters

* Venkowvni teplota - Z teplomé&ru pfed vratnici
# Minimalni teplota -

Obrazek 15 Ukazka grafu typu Line Chart pro zobrazeni nahodnych dat a
referen¢ni hodnoty

Teploty

30 B venkovni teplota

1” ﬂl\p\(\w n /\IJ\WW

S LA B HU

-10
27.04 00:00 28.04 00:00 29.04 00:00 30.04 00:00 01.05 00:00 02.05 00:00 03.05 00:00 03.05 23:59

Obrazek 16 Ukazka grafu typu Area Chart pro zobrazeni ndhodnych dat a

referen¢ni hodnoty

8.2.6 Detaily udalosti zafizeni s vizualizaci logovanych parametri

K logiim zafizeni se jako uzivatelé muizeme dostat pomoci odkazu ,,Zafizeni
v menu ,,Sité”, dale vybrat zobrazeni detailli o zafizeni a piejit na stranku ,,Logs from
device“. Spravce se k logim muize dostat pres menu ,,Administrace / Boiler”, kde vybere

zafizeni v seznamu zprav o udalostech.
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Na strance je tabulka se seznamem vSech doposud zaznamenanych udalosti a data,
ktera knim byly pfilozené ve formatu ,klic => hodnota®. Pokud kli¢ je definovan
v seznamu parametrl, provede se jeho automaticky pieklad. U stavovych parametr se

pfevadi i hodnoty na definované pteklady stavil.

Pod tabulkou je jednoduchy formulai slouzici pro zobrazeni definovanych grafi.
Staci pouze zadat datum, do které¢ho se data maji vyhledat a délku intervalu, ktery se ma
zobrazit. Vyjma denniho intervalu probihd pfed vykreslenim vypocet primérné hodnoty po
casovych usecich. RozliSeni grafu je ve vertikdlni ose maximdln¢ 600px, pokud by kazdy
pixel pfedstavoval jednu hodnotu, mohlo by se zobrazit maximalné¢ 600 hodnot. Existuji
moznosti pouzit priblizeni grafu. V ptipadé ro€niho nebo mésicniho intervalu by se ale
prenaselo pfili§ velké mnozstvi dat, mohlo tak by dojit k selhdni nebo zpomaleni

vykresleni grafu. Intervaly jsou celkem Ctyfi:

o Denni — zobrazeni vSech logl vybranych parametrii za jeden den. Pfi pouziti
intervalu zdznamu dat z kotle kazdych pét minut, za den bude tieba zobrazit
288 hodnot, neni tak nutné provadét primérovani

o Tydenni — zobrazeni hodnot za poslednich sedm dni. Pi1 vzorkovani
v pétiminutovych intervalech by bylo potieba zobrazit 2 016 hodnot, data se
tak priméruji po hodinach, takze vyslednych hodnot je jen 168

. Mési¢ni — zobrazeni hodnot z intervalu 31 dnii vzorkovany po tti-hodinovych
intervalech (pro omezeni mnoZstvi zdznami z 8§ 928 na 248)

. Ro¢éni — zobrazeni dat z 365 dnl do zadaného data se vzorkovacim intervalem

24 hodin pro sniZeni poc¢tu zaznami z 105 120 na 365
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Device messages: Zlin Kotel

Remove all

Celkem polozek: 1

Datum Event name Serial number Data Akce

Kotel 1 == 1,

Kotel 2 == 2,

2014-03-13 06:23:03 | Start 1 event_param_3 => 3, ﬁ
event_param_44 == 4,

event_param_3 => 5,

« pfredchozi !_1_i dalii =

20 W |
Zobrazit Graf
Graph: Teplota mimo halu|w|
Interval: Week (sample time: 1 hours]| v
Do dne: 2014-05-04

Obrazek 17 Vypis udalosti ze zafizeni a formulaf pro zobrazeni grafu



UTB ve Zliné, Fakulta aplikované informatiky, 2014 52

ZAVER

Po zvaZeni moznosti uplatnéni jiz navrzenych monitorovacich systémt s otevienym
zdrojovym kodem byl vybran systém Freenetis, na kterém byla nasledné postavena
prakticka cast této prace. Systém Freenetis sice nenabizi natolik propracované nastroje pro
sledovani sitovych zafizeni, jako je tomu u nckterych konkuren¢nich nastroji, na druhé
stran¢ ale umoziuje evidovat topologii pocitacovych siti, poskytuje velmi pokrocilou
spravu piistupovych prav uzivateli a diky pouzité moderni architektufe MVC umoziuje
snadnou implementaci novych funkci. Tyto vlastnosti jsou pro centralni monitoring kotl,
umisténych v sitich zakaznikli, velmi dilezité. Zakaznici totiz maji vlastni politiku spravy
sité, tj. kazdy zékaznik miize mit jinak feSen zpisob ptipojeni kotlii do své LAN sité, mize
mit jiné rozsahy IP adres, pravidla firewallu 1 poskytovatele pfipojeni k Internetu. Kazdy

zékaznik mize mit vlastni spravce sité 1 spravce kotlii s riznymi ptistupovymi pravy.

Verze systému Freenetis, kterd byla pro tento projekt pouzita, neni v soucasnou
dobu jesté vetejné vydana. Po dohod¢ s vyvojafi byla ziskana nejnovejsi verze systému s
odliSnym nastavenim databaze vyuzivajici MySQL funkce table partitioning. Tim se ma
predchazet pretézovanim databéaze a serveru v ptipad¢ vysokého naristu zdznamu piijatych

z jednotlivych kotli.

Aplikace Freenetis byla rozSifena o funkcionalitu feSici danou problematiku, avsak
nemohla byt fedena jako piidavny modul, jelikoZ to navrh aplikace neumoznil. Reseni je
navrzeno tak, aby zvladlo pokryt vSechny naroky soucasné realizovaného a testované¢ho
software kotlii navrzeného Ing. Romanem Cervefianem. To obnasi pouze logovani udalosti
a maximalné péti parametrti s udalosti spjatych. Samotna realizace webové aplikace je
dimenzovand tak, aby bylo mozné rozSifovat pocty udalosti a jejich parametri bez
omezeni. Je mozné 1 pfijimat a zobrazovat parametry ze zafizeni, které nejsou spjaté
s udalostmi v zafizeni a slouzi pro monitorovani otopného systému a jeho prostredi. Téchto
parametrii mize byt neomezené mnozstvi. V kapitole Chyba! Nenalezen zdroj odkazi. je
navrzen novy zpusob komunikace pomoci HTTP protokolu, ktery by mél odbourat vSechna
dosavadni omezeni na zplisob piedavani dat a jejich mnozstvi. Pfenos dat neni Sifrovan, ale
k aktivaci Sifrovani staci upravit algoritmus kotle, aby vyvolaval zabezpecené pozadavky,

kterym se aplikace ptizplsobi.

Uspé&siné se podafilo splnit viechny body zadani a systém je piipraven k testovani

na konkrétnich zatizenich.
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ZAVER V ANGLICTINE

After considering the possibilities of using other monitoring systems with open
source code, we have chosen Freenetis as the base for practical part of this work. Although
Freenetis does not offer as sophisticated tools for monitoring network devices as it is in the
case of competitive tools, it allows to capture various network topologies, provides
advanced access rights management and thanks to modern MVC architecture, it is easily

extendable with new functionalities.

The version of Freenetis, which was used for this project, is not currently publicly
released yet. In an agreement with the developers, a newer version of the system with the
MySQL database table partitioning feature was used. Table partitioning prevents
overloading of the database and server in case of high volumes of data records received

from individual boilers.

Freenetis has been extended with functionality dealing with a specific issues of
boiler management.. The solution is designed to cover all the requirements of boiler
firmware designed by Roman Cervenan. This includes logging of events and up to five
parameters associated with the event. The current implementation of the Web application
is designed in a way that it is possible to expand the number of events and their parameters
without restrictions. It is also possible to receive and display data from devices that are not
connected with the events in the device. This can be used for monitoring the heating
system and its environment. There can be unlimited quantities of these parameters. In
section 7.2, there is a specification draft of new way to communicate via HTTP protocol,
which should eliminate all existing restrictions on data transmission method and quantity.
Data transfer is not encrypted, but to activate the encryption, it is sufficient to modify the

algorithm of the boiler to induce secure requirements to which the application adapts .
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Apache
fastCGI
GitHub
GNU
GPL

HTTP

HTTPS
InnoDB

Kohana

MAC

MVC

MySQL
PHP

ORM

SourceForge
SSH

SSL

VoIP

Virtudlni webovy server umoziujici spravu domén a jejich dat.
Protokol umoznujici rychlejsi komunikace mezi serverem a klientem.
Hostingovy projekt pro spravu a vyvoj softwarovych produktti.
Svobodny software inspirovany operacnimi systémy typu unix.
(General Public Licence) Licence pro svobodny software.

(HyperText Transfer Protocol) Webovy protokol pro pienos dat pii klient-

server komunikaci zaloZzeny na principu pozadavku a odpovédi.
Jedna se o HTTP protokol zabezpeceny pomoci vrstvy SSL.
Typ databazového uloZzisté umoziujici vytvaret relace mezi tabulkami.

PHP framework s otevienym zdrojovym kdédem pro vyvoj webovych

projekti, na kterém je postaven 1 systém Freenetis
(Media Access Control) Unikatni identifikator sitového zatizeni

(Model View Control) Softwarova architektura oddé€lujici logiku spravy
dat(Model) a vykresleni (View) pomoci fidici logiky(Control)

Multi-platformni databazovy systém
Skriptovaci programovaci jazyk ureny zejména pro webove aplikace

(Object Relation Mapping) Nastroj prevadejici databazové data na

objektove struktury umoziujici snadnéjsi vyvoj a praci s databazi.
Hostingovy projekt pro komunitni vyvoj softwarovych produkti.
(Secured SHell) Sluzba vytvaiejici tunelové Sifrované spojeni mezi klienty.

(Secured Socket Layer) Vrstva pro zabezpeceni komunikace mezi klienty

navrzena pro protokoly HTTP, POP3, IMAP4, XMPP a FTP.

(Voice over Internet Protocol) Technologie umoZiujici pfenos zvuku

pomoci Internetovych protokolt UDP/TCP/IP.
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SEZNAM PRILOH

Ptilohy jsou ulozeny v elektronické podobé na CD. Soucésti jsou ptiloZzeny zdrojové
kody aplikace véetné navrhu databaze a elektronické formy bakalafské prace ve formatech

doc a pdf.



