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*** pascannované zadani str. 1 ***

\item{} Proved'te literarni resersi zamerenou na metodiku COBIT.

\item{} Analyzujte moznosti hodnoceni tirovné ICT organizace.

\item{} Analyzujte zptusoby pouziti metodiky COBIT.

\item{} Navrhnéte postup vyuziti metodiky COBIT v konkrétnim prostiedi a toto realizujte.
\item{} Zhodnot'te zpusob realizace a jeho piinosy pro troven ICT v organizaci.

Vi P 15

cilem projektu je analyza soucasnych zplsobl moznosti pouziti COBIT

> pro stanoveni  Urovn ICT v organizaci.

> Praktickym vystupem projektu predpokladam jasny a srozumitelny postup
> vyuziti metodiky COBIT s realizovanym vystupem.



***  pascannované zadani str. 2 ***
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ABSTRAKT

Tato diplomova prace se zabyva teoreticky i1 prakticky vyuzitim standardu COBIT.
V uvodni ¢asti prace vysvétluje pojem COBIT, jeho vyznam, zakladni principy a jeho
vyuziti. V dalSich kapitolach si prace klade za cil prozkoumat metodiku blize, jeji
specifika, vazby a praktické vyuziti. Vystupem této prace bude snaha vysvétlit a
v praktické casti také ukazat, jakym zptsobem COBIT zaclenit do firemniho prostfedi a
vyuzit jeho potencialu. Také jsou zde vysvétleny a ukazany pojmy jako hodnoceni,

metrika.

Kli¢ova slova: COBIT, metriky, implementace, proces, hodnoceni.

ABSTRACT

This thesis deals with the theory and practice using standard COBIT. In the introductory
part of the paper explains the concept of COBIT, its meaning, its basic principles and
applications. In subsequent chapters, the work aims to explore the methodology closer to
its specifications, links and practical use. The outcome of this work will attempt to explain
in a practical part also show how to achieve the goals to increase efficiency and minimize
the risks, but also how COBIT implements into business environment and realize its

potential. There is also explained score, metrics.

Keywords: COBIT, metrics, implementation, process, score.
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UvVOD

V soucasné dobé¢ jiz nejsou informacni technologie brany pouze jako nezbytna soucést
firemniho prostiedi, které pouze spotiebovavd penézni prostredky a lidské zdroje.
Informacni technologie se staly nedilnou soucasti soucasného, nejen firemniho, svéta a
proto jiz nemohou byt vyuzivany pouze k aktualnimu pouziti, ale musi se snazit 0 jejich
budouci vyuziti, resp. proto i zlepSovani, zdokonalovani. Toho se d4 dosdhnout pouze
podrobnou analyzou a méfenim funkc¢nosti daného informacniho systému, které maji na

starosti pouze erudovani lidé.

Ve firemnim svété, hlavné diky konkurenci, rostou potfeby vyuziti informacnich
technologii, proto se informacni systému staly jednim z nejdilezitéjSich casti firemniho
svéta. Tedy v dusledku rostoucich potieb IT je nutné tyto technologie provéfovat,
analyzovat a déle zlepSovat. Stale cast&j$i pozadavky jsou na dostupnost, spolehlivost a

funkénost sluzeb.

Dnes jiz malé a stfedni firmy zjist'uji, Ze mit ve firmé spravce sité nestaci a ze je opravdu
potfeba n&jakym zplsobem IT analyzovat a méfit. Toho méfeni a hodnoceni musi byt
komplexni. Pfedstavit si méfeni IT sluzeb neni Gplné jednoduché, proto ndm k tomu slouzi
urc¢ité pomtcky - metodiky, at’ uz COBIT ¢i ITIL, RUP, CMMI, atd. Tyto standardy nam
napomahaji nejen k zefektivnéni prace s IT, ale hlavné ndm daji pomocny navod, jakym

zpiisobem postupovat, jelikoz se jedné o best practices (nejlepsi praktiky).

Pozadavky vedoucich predstavitelti firem se dnes vSak zaméfuji pouze na snizeni vydaji
pro IT. AvSak neméné dilezit¢ by mélo byt sniZeni rizik IT, kontinudlni zlepSovani,
efektivnéj$i vyuziti zdrojli, stanoveni cill, apod. Pokud si toto CIO firem neuvédomi, tak
firemni prostfedky budou vynakladany neefektivné, proto to v disledku bude opét vypadat,

ze IT pouze spotfebovava zdroje a penize a firma ocitne v zacarovaném kruhu.

Jako u jinych odvétvi, tak i v IT je dulezitd kvalita sluzeb. I kdyZ tady by nékdo mohl
namitat, Ze IT sluzba, resp. prvek bud’ funguje ¢i nikoliv, tak opak je pravdou. VSechny
tyto soucasti informaéniho svéta spolu souvisi, a pokud je jednd cCast Spatnd Ci
nedostatecna, tak se to projevi v jiné ¢asti, potazmo v konecném vysledku. Je tedy dualezité
neopominat zddnou soucast pii fizeni informacnich sluzeb a snazit se o co nejdokonale;jsi
souhru. Vsak IT to vrati v podobé kvalitnich vystupli, spokojenosti uzivatelli, ale také

snizenim rizik, nakladi. Potfeba zkvalitiovani sluzeb souvisi s konkurenci, protoze
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V soucasné¢ dobé neni mozné piehlizet a ignorovat nedostatky, které mohou zapficinit

nevyhody v konkuren¢nim prostiedi.
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. TEORETICKA CAST
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1 COBIT

COBIT je mezinarodné uznavany standard pro spravu a kontrolu IT. COBIT = Control
Objectives for Information and Related Technology. Tedy jednd se o komplexni ramec,
ktery napomaha firmam dosihnout jejich cili v rdmci smérovani a fizeni IT[y). Jedna se
tedy o snahu dosdhnout naplanovanych cili, pfi minimalizaci rizik a za pomoci efektivniho
vyuziti zdroji.

COBIT je zalozen na 5 principech, které na sebe navzajem navazuji a zdroven se doplnuji a
jsou tim padem spole¢né pro vSechny firmy, bez rozdilu velikosti. COBIT je sice pomérné

hodné obecny, proto vSak davd mozZnost manazerim hodné improvizovat a uzptsobovat

COBIT specifickym pozadavkiim vlastni organizace.

COBIT v sob¢ zahrnuje mnoho zakladnich standardi, napt. technickych (ISO, EDIFACT),
kvality (ITSEC, TCSEC, TickIT), primyslovych (ESF, 14), kodexy vydavané OECD,
ISACA, atd.[4] Proto je také velmi kladné hodnocen odbornou vetejnosti, jelikoz ma

hodné Siroky zabér.
V soucasné dobé aktualni verze COBIT 5 se sklada z téchto dokumentu:

1) COBIT 5 Framework — zakladni ramec (principy, pfedpoklady, vazby na jiné

ramce).

2) COBIT 5 Enablers Guides (Enabling Processes, Enabling Information) — obecné

navody pro efektivni spravu IT.

3) COBIT 5 Professional Guides (Implementation, Information Security,

Assurance, Risk) — dokumenty pro jednotlivé specialisty.

4) COBIT 5 Online Collaborative Enviroment — on-line dokumenty, ve kterych

budou uzivatelé sdilet své zkuSenosti z piedchozich dokument.

1.1 Historie

Cobit byl poprvé vydan v roce 1996, obsahoval pouze rdmec metodiky. Vytvofen byl
mezinarodni asociaci ISACA (Information Systems Audit and Control Association) jako

sada nastroji pro spravu IT. Druha verze byla rozsifena o kontrolni postupy (audit
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guidelines), pomocné implementacni nastroje (implementation toolset) a rozpracované

procesy a detailni cile (control objectives) v roce 1998. Tieti verze vysla v roce 2000 a
ptidany byly manaZerské postupy (management guidelines) a inovovan ramec metodiky. V
roce 2003 byla publikovana on-line verze. Ctvrta verze pochazi z prosince 2005.
Aktualizace 4.1 je z roku 2007. Posledni, tedy aktualni verze COBIT 5 je z ¢ervna 2012.

1.2 Certifikace

Ziskani oficialniho ohodnoceni znalosti je také soucasti standardu COBIT. A¢ by se mohlo
zdat, ze dualezité by mély byt znalosti, ne samotny certifikat, tak opak je pravdou.
Certifikace COBIT ma jako mnoho podobnych zakladni kurz — Foundation Course a po
ném nasleduje prvni certifikace — Foundation Exam. Po zvladnuti této zkousky je mozno si
vybrat 2 sméry: assesor path nebo implementation path. V obou cestach je samoziejmé
kurz a poté zkouska. Poté dalsi krok existuje pouze pro cestu Assessor, kde je mozné stat
se COBIT certified assessor, ale zde jsou nutné podminky, a to: foundation zkouska,
assessor kurz, assessor zkouska a minimalné 5 let relevantnich pracovnich zkuSenosti. Vse

je znazornéni na obr. ¢.1

Foundation | Foudation Assesor path Assesor Course Assessor Cobit
kurz j> kurz [ [j> zkouska certified

assessor

L

<~ ~~

ImplementationEj> ImplementationI:j}mplementation

path Course zkouska

Obrazek ¢&. 1 Certifikace

1.3 Hlavni principy COBIT

COBIT napomaha k firemnim potfebam, které mohou byt z hlediska IT napt. uZivatelska

spokojenost, dodrzovani zasad, pravidel, zlepSeni vztahii mezi IT a businessem, atd.

Jak jiz bylo zminéno COBIT 5 je postaven na 5 zékladnich principech. Toto je jedna
Z hlavnich zmén oproti verzi 4. Tyto principy jsou navzijem provazané¢ a mohou se

dopliovat.
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Principy:
1. Zajisténi potieb zainteresovanych stran (Meeting Stakeholder Needs).
2. Pokryti celé spolecnosti (Covering the Enterprise End-to-end).

3. Pouziti jednoho integrovaného frameworku (Applying a Single Integrated

Framework).
4. Povoleni celostniho piistupu (Enabling a Holistic Approach).

5. Odd¢leni vedeni spolec¢nosti od kazdodenniho fizeni (Separating Governance From

Management).

Ad 1) Zajisténi potieb =zainteresovanych stran - Zainteresované strany (majitel,
zaméstnanci, zékaznici, dodavatelé, atd.) maji své potieby a z4jmy. Snaha o zajiSténi téchto
potieb a zajmi musi byt adekvatni vici vynalozenym prostiedkiim a mirou rizika, s tim, ze
tato snaha musi mit realnou oporu, tedy mit smysl. Jde tedy o trojimperativ: pfinosy, rizika
a zdroje, viz. obr.2. A tedy napt. pokud chceme velké piinosy a malé zdroje, tak to pfinasi
velké riziko. Nebo napft. velké zdroje a malé pfinosy = malé riziko. CoZ je vS§ak nezadouci.

Proto je tedy nutné balancovani a stanoveni si cilovych hodnot.

Ptinosy

Rizika

Zdroje

Obrazek ¢. 2 Trojimperativ
Zainteresované strany je tedy nutné transformovat do firemni strategie. COBIT 5 toto
znazoriiuje pomoci tzv. kaskadovani cili. Z4jmy jsou pak rozd€leny do jednotlivych vrstev

a tim nam piehledné zobrazi, na co ma byt kladen diiraz.
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Ovladace zainteresovanych stran (prostiedi, technologicka

evoluce...)

l [ Viivy ]

Zajmy zainteresovanych stran

Realizace vyhod Optimalizace rizik Optimalizace zdroji

[ Zajmy spole¢nosti }

l [ Kaskadovani do ]

[ Zajmy IT oddéleni 1

l [ Kaskadovani do ]

[ Z3ajmy jednotlived }

Obrazek ¢. 3 Kaskadovani cila

Potieby a z4jmy zainteresovanych stran jsou nadfazené cilim spole¢nosti, cilim IT a cilim
zdroji, tzn. kaskadovy styl. Z toho plyne, Ze zajmy jednotlivci jsou sice dilezité, ale cile

S 24

dilezitosti jsou z4jmy zainteresovanych stran.

Dle obrazku lze vycist, ze zajmy zainteresovanych stran jsou ovlivilovany jejich zménou
prostfedi, novymi technologiemi, atd. Z4jmy zainteresovanych stran pfechdzi do zajmut
spolec¢nosti. Obecné zajmy spolecnosti jsou zobrazeny v BSC (balanced scorecard)
dimenzi, viz. ptiloha P1. [2] Dale cile spolecnosti kaskaduji do IT cili, viz. ptiloha P2. [2]

Mezi cili IT a cili spole¢nosti existuji vztahy, které jsou znazornény v piiloze P3.[2]
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Samoziejmosti je, Ze tyto cile nejsou povinné pro kazdou organizaci. Kazda organizace je

jina, mé riznou dilezitost jednotlivych cill, ktera se mize ¢asem menit.

Ad 2.) Pokryti celé spole¢nosti — Jde o pokryti vSech funkci a procesti ve spole¢nosti. Neni
to totiz pouze zalezitost IT, ale celé¢ spolecnosti. Proto ¢ast IT a ne-IT ¢ast nesmi byt
odd€lovana. K tomu je potieba ale stanovit sméfovani spolecnosti, které je spolecné pro
celou spolec¢nost. K definovani tohoto sméfovani je tieba zajistit zdroje (enablers),

definovat rozsah (scope) a urcit odpovédnosti (roles, activities and relationships).

Zdroje jsou prostiedky, které slouzi ke spravé rdmct, principi, struktur nebo procest.
Zdroje také zahrnuji IT infrastrukturu, aplikace, informace, ale také i lidi. Nedostatek

zdrojii mtize zptisobovat ¢asové ¢i kvalitativni nedostatky.

Rozsah — rozsah je potieba dobfe stanovit, jelikoZ mohou existovat rizné pohledy, na které

se fizeni pouzije (cely podnik, subjekt, atd.).

Odpovédnost — definuje, kdo se podili na spravé, co délaji, jak je propojeni, napt. majitelé
deleguji, feditelé sméiuji a zodpovidaji, management instruuje a monitoruje a poté vykonné

¢lanky, které vykondvaji a reportuji.

Ad 3.) Pouziti jednoho integrovaného frameworku (ramce) — IT oblast obsahuje mnoho
standardil, metodiky a ramct, proto je vhodné pouziti pouze jednoho. A t0 nejenom kvuli
zjednoduSeni, ale hlavné kvili schopnosti reagovat na dané situace. V ramci COBIT 5
doslo ke sjednoceni (COBIT 4, VallT, RiskIT, BMIS) a tim i rozsifeni funkcionality a
pokryti §ir§i oblasti plisobnosti.

Ad 4.) Povoleni celostniho ptistupu — Aby mohla byt sprava IT efektivni a efektivni je
potieba celostni ptistup. COBIT 5 definuje sadu enablert pro provadéni komplexni spravy
IT a fizeni podniku. Enablery jsou obecné definovany jako néco, co muze ptispét

k dosaZeni cild podniku. Dle COBIT 5 je definovano 7 kategorii enablerd:

a) Principy, politiky a ramce (principles, policies and frameworks) — jde o praktické
voditko pro kazdodenni praci.

b) Procesy (processes) — popisuji jednotlivé Cinnosti a postupy v ramci podniku,
kterymi miZeme dosdhnout urcitych cild.

c) Organizacni struktury (organisational structures) — definuji strukturu v ramci

podniku, rozhodovaci subjekty.
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d) Kultura, etika a chovani (culture, ethics and behaviour) — jde o pfedvidani chovani
V podniku. Byvé casto podceniovano a tim padem je sniZena Sance na uspéch.

e) Informace (information) — jsou velmi dulezité a je tedy nutné stanovit, kde vznikaji,
jakym zptisobem se s nimi pracuje a kdo s nimi pracuje. Zde se vyuziva zasad
ISMS (systém fizeni bezpe¢nosti).

f) Sluzby, infrastruktura a aplikace (services, infrastructure and applications) — zde se
jednd o technické zabezpeceni informaci ve smyslu funk¢nosti a zprovoznéni za
ucelem dalsi prace s nimi.

g) Lidi, znalosti a kompetence (people, skills and competencies) — popisuje, koho
potfebujeme, jaké maji mit znalosti, abychom s nimi mohli splnit dané cile.

Ad 5.) Oddéleni vedeni spole¢nosti od kazdodenniho tizeni — kazdy pracovnik ma sice své
dané ukoly nadfizenym, ale vSechny ukoly musi vést ke spolecnému cili, stanovenému
vedenim spolecnosti. AvSak toto rozdéleni je vhodné z hlediska stanoveni odpovédnosti,
rozhodovacich pravomoci apod., nicméné¢ je potieba zdlraznit, Ze ob¢ tyto ¢asti musi spolu
interagovat a komunikovat. Vedeni spolecnosti ma posuzovat, fidit a monitorovat a
management ma funkci planovaci, implementacni, spoustéci a monitorovaci, tyto ¢innosti

je nutné rozliSovat. Toto znazoriuje obrazek €. 4

BT
;

Posuzovani

q } ™

Vedeni

F Rizeni — Management Monitorovani —/

/ feedback \
Management

R

Obrazek €. 4 Rozdéleni funkci vedeni a managementu

-
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1.4 Procesy

Razné spolecnosti mohou mit rizné procesy k dosazeni stejnych cill, tzn. mensi spolecnost
min procesi, vétsi naopak vice. Jelikoz jiz bylo zminovéano, ze COBIT 5 obsahuje procesni
model, tak se na jednotlivé procesy zaméiime podrobnéji. Navrhnuté procesy jsou sice
vybrany zpraxe, ale kazdy podnik si procesy muize stanovit sdm, s piihlédnutim
k aktualnimu stavu. Procesni model nam dokaze jednoduchym a piehlednym zptisobem
zobrazit jednotlivé ¢innosti v ramci spolecnosti a tim pochopit nejen strukturu, ale hlavné
nedostatky ¢i chyby. Bez kvalitn¢ a spravné stanovené¢ho procesniho modelu je tézké

monitorovani, méfeni vykonu i samotné fungovani.
COBIT obsahuje celkem 37 procest, které se déli na dvé hlavni domény, a to:

a) Procesy vedeni

b) Procesy managementu

Ad a) Procesy vedeni - Posouzeni, smérovani a monitorovani -EDM (zajisténi ramce fizeni
nastavenim a udrzbou, zajiSténi optimalizace hodnoty, zajisténi optimalizace rizik, zajiSténi

optimalizace zdroji, zajiSténi transparentnosti zainteresovanych stran)
Ad b) Procesy managementu

a) Rizeni, planovani a organizace - APO (Fizeni IT ramce, Fizeni strategie, sprava
podnikové architektury, fizeni inovaci, fizeni portfolia, fizeni rozpoctu, fizeni
lidskych zdroju, fizeni vztahtl, fizeni servisnich dohod, fizeni kvality, fizeni rizik,
fizeni bezpe€nosti).

b) Postaveni, pofizeni a implementace - BAI (fizeni programi a projektd, fizeni
pottebnych definici, fizeni a identifikace feSeni, fizeni schopnosti a moznosti, fizeni
organiza¢nich zmén, fizeni zmén, fizeni pfijeti a pfechodu, fizeni znalosti, fizeni
aktiv, fizeni konfigurace).

c) Dodavka, sluzby a podpora — DSS (fizeni provozu, fizeni servisnich pozadavku a
incidentql, fizeni problém, fizeni dostupnosti, fizeni bezpecnostnich sluzeb, fizeni
kontrol business procesii).

d) Monitorovani, posuzovani a hodnoceni - MEA (monitorovani, posuzovani a

hodnoceni vykonu a shody, vnitinich kontrol a externich pozadavki).
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Kazdy proces se dle COBIT sklada z:
1) Zainteresované strany — interni nebo externi

2) Cile a metriky — ekonomické nebo kvalitativni cile, vysledkové nebo vykonnostni

metriky
3) Zivotni cyklus — planovani, implementace, uZiti a kontrola
4) Osvédcené praktiky — interni nebo externi osvédc¢ené praktiky

5) Atributy — vstupy a vystupy, RACI tabulka, schopnost procesi

1.4.1 Hodnoceni procest

Standard COBIT obsahuje hodnoceni procesi. Znamend to, Ze diky ohodnoceni
jednotlivych procesi dokdZzeme tyto hodnoty porovnavat, stanovovat cile a také
kontrolovat. V COBITU 5 je toto pojmenovano Process Capability Levels. Urovné zralosti,

tedy toto hodnoceni je obsazeno v normé ISO/IEC 15504.

Hodnoceni se sklad4d ze 6 stupiili, z nichz nékteré obsahuji, tzv. Performance Attribute

(PA):
0 — Incomplete — proces neni implementovany nebo nedosahuje svych cil

1 — Performed — proces je implementovany a dosahuje svych cila (PA 1.1 Process

Performance)

2 — Managed — proces je fizeny a vystupy jsou definované a kontrolované (PA 2.1

Performance Management, PA 2.2 Work Product Management)

3 — Established — proces je pouzivan na zakladé standardt (PA 3.1 Process Definition, PA

3.2 Process Deployment)

4 — Predictable — proces je stabilni a pracuje v ramci definovanych omezeni (PA 4.1

Process Measurement, PA 4.2 Process Control)

5 — Optimizing — proces je neustale zlepSovany (PA 5.1 Process Inovation, PA 5.2 Process

Optimisation)
Dale je jeste obsaZeno hodnoceni jednotlivy PA atributii:

N — nesplnéno 0-15%
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P — Castecné splnéno 15-50%
L — vétSinou splnéno 50-85%
F — spIlnéno 85-100%

Je dulezité poznamenat, ze kazdy stupenn je mozné dosdhnout, pouze pokud byl proces

uznan zpusobilym v pfedchozim stupni.

1.5 Porovnani verze COBIT 4 a COBIT 5

Verze 4 spattila svétlo svéta v roce 2005, aktualizace probéhla v roce 2007 a v roce 2012
byla vydana verze 5. Od roku 2005 se toho mnoho zménilo, nejen po technologické
strance, ale hlavn¢ v nahledu na IT a IT fizeni. Proto bylo nutné piepracovat, resp. doplnit

nové poznatky do nové verze.

1.5.1 Cobitv.4
COBIT ve verzi 4 obsahuje[5]:

A) 4 domény (planovani a organizace, pofizeni a implementace, dodavky sluzeb a podpora,

monitorovani a hodnoceni)

B) 34 IT procest (11 v oblasti planovani a organizace, 6 v pofizeni a implementaci, 13
v dodévkéach sluzeb a 4 voblasti monitorovani), procesy pokud nejsou ve firme

zastoupeny, €ili neexistuji, tak se vynechavaji

C) 34 obecnych kontrolnich cilti (ke kazdému IT procesu se vztahuje jeden obecné

definovany kontrolni cil
D) 318 detailnich cili

E) 5 IT zdroji

F) 7 informacnich kritérii
Ad A) 4 domény

- planovani a organizace — velmi dulezita ¢ast. Je nutné, aby IT a business byly
souladu a vzajemné si pomahaly. Pfi planovani se na pocatku musi dikladné
zmapovat a nasledné fidit a kontrolovat vSechna mozna rizika.[4] Tyto rizika

predstavuji  velké nebezpe¢i pro pozdéjsi dobu. VSe musi byt fadné
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zdokumentovano a také umoznéno pouze kompetentnim osobdm. Sem tedy
prostupuje ISMS (systém fizeni informacni bezpecnosti).

pofizeni a implementace — musi navazovat na predchozi ¢ast. Dnes uz existuje
mnoho feSeni pofizeni a implementace a je tedy na kazdé firmy a jejiho zvéazeni,
co vyuziji. V ptipad¢ vlastniho pofizovani a implementace bych doporucil
odborného a nezavislého konzultanta, ktery mize ptinést jiny pohled na véc.
V piipadé externi spoluprace je dilezité stanoveni odpovédnosti, ¢asového
harmonogramu a moznych feseni, tedy bezchybné zpracovana smlouva.
dodavky sluzeb a podpora — zde mohou byt také rozdilné pfistupy (interni,
externi), a zde je mozna jeSté dilezitéjsi nez v predchozim bodé stanoveni
odpovédnosti, €asového harmonogramu a zvlasté dostupnosti, integrity a
diivéryhodnosti informaci, které jsou pro spravné fungovani firmy rozhodujici
monitorovani a hodnoceni — veSkeré procesy musi podléhat monitorovani a
naslednému hodnoceni.[4] Na zaklad¢ vystupt poté mizeme zanalyzovat, co se
déje, jakym zplisobem, co se déla Spatné, apod. Kontroly musi byt smysluplné,
pravidelné a peclivé. Hodnoceni nelze pouze bezmyslenkovité predat vedeni
spole¢nosti. Hodnoceni musi mit vypovidajici charakter a byt pfehledné a

informativni.

Ad B) 34 IT procest

planovani a organizace (definice strategické¢ planu IT, definice informacni
architektury, ur¢eni technologického sméru, definice organizace a vztahl pro
IT, fizeni investic do IT, komunikace cilli vedeni, fizeni lidskych zdroja,
zajiSténi shody s vnéjSimi poZzadavky, hodnoceni rizik, fizeni projektli, fizeni
kvality).

procesy V pofizeni a implementaci (identifikace automatizovanych feSeni,
pofizeni a udrzba aplikaéniho software, pofizeni a UdrZzba technologické
infrastruktury, postupy vyvoje a udrzby, instalace a akreditace systému, fizeni
zmen).

procesy V oblasti informacnich sluzeb a podpory (definice a fizeni Urovni
sluzeb, fizeni sluzeb tretich stran, fizeni vykonu a kapacity, zajiSténi

nepretrzitosti sluzeb, zajisténi bezpecnosti systému, identifikace a alokace



UTB ve Zliné, Fakulta aplikované informatiky, 2014
22

nakladii, vzd€lavani a piiprava uzivatelli, podpora uzivateli a zdkaznika, fizeni
konfigurace, fizeni problémi, sprava dat, sprava vybaveni, fizeni provozu).
- procesy V oblasti monitorovani (monitorovani procest, posouzeni adekvatnosti
internich opatieni, dosazeni nezavislych zaruk, nezavisly audit).
Ad E) 5 zdroju - aplikace, lidé, technologie, vybaveni a data
Ad F) 7 informacnich kritérii — dostupnost, divérnost, efektivnost, ucelnost, spolehlivost,
integrita a shoda
Na rozdil od verze 4 je ve verzi 5 37 procest, které jsou popsany ve stejné struktute a
zahrnuji napf. identifikaci procesu, popis procesu, popis ucelu procesu, tabulky IT cila, cile
procest a metriky k témto cilim, vazby mezi klicovymi procesnimi praktikami, tabulku
popisujici vstupy a vystupy pro jednotlivé procesni praktiky, tabulku vazeb na jiné

standardy, atd.

1.5.2 Zmény ve verzich
Mezi nejvyznamnéjs$i zmeény v nové verzi patfi:

a) Zavedeny GEIT (vlada fizeni IT) principy - zajiSténi potfeb zainteresovanych stran,
pokryti podniku od zacatku do konce, aplikovani jednoho integrovaného ramce,
podpora holistického pfistupu se sedmi piedpoklady a oddéleni vedeni spolecnosti
od bézného fizeni.

b) Zvyseny pohled na piedpoklady — zdroje, kultura, chovani, apod.

¢) Novy model procesti — hlavni zmény se odehraly na trovni cili kontrol a fizeni a
také praktik procesti a fizeni.

d) Nové a upravené procesy — 37 procest oproti 34 ve verzi 4.

e) Praktiky a aktivity — zmény a sjednoceni nazvoslovi, usnadiuje tim pochopeni.

f) Cile a metriky — nové kaskadovani, jiné arovné cild.

g) Vstupy a vystupy — podrobnéjsi pokyny pro navrhovani procest.

h) RACI matice — odpovédnosti piitazeny kazdé praktice a pocet roli byl rozsifen.

1.6 Porovnani COBIT a ITIL a dalSich metodik

Mnoho IT specialistll i odborna vefejnost se snazi zjistit, ktery standard je vyhodnéjsi,

vV

nejlepsi vyuziti obou pfistupu. Oba pfistupy maji sva specifika, sva uskali, ale také jsou
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urcené pro trosku jiné okolnosti, jsou uréené pro riaznd oddeleni (ITIL - IT management,
COBIT - IT Governance). Proto je vhodné uziti obou pfistupti, protoze se navzajem mohou
dopliiovat. Dnes uz ve spousté véci splnénim casti v ITIL zjistime, ze doslo k naplnéni 1
v ramci COBIT. Tyto standardy jsou pouze doporuc¢enim nebo také nejlepSimi praktikami,
ale dosazeni stanoveného cile je pouze na kazdém zvlast. Navic v poslednich verzi jsou

odstranény rozdily, které mohly uzivatele plést. Porovnani je v tabulce ¢.1

COBIT ITIL
Uziti pro auditory, TOP managery... Uziti pro ICT managery
Zamgten vice na kontrolu Zameéfen na bézné ¢innosti
Otazka: Co by se mélo délat? Otazka: Jak by se to mélo délat?
Z4bér na celou informatiku Zabér na IT oddéleni
Implementace slozitéjsi Implementace jednodussi
Malo materiala Hodn¢ materiala
Urceno pro velké korporace Urceno pro jakykoliv podnik

Tabulka ¢. 1 Porovnani ITIL a COBIT

Porovnavanim, resp. zjistovani podobnosti se zaobira piimo kniha Mapping of ITIL v3

with COBIT.

Dalsi metodiky, které pokryvaji stejné oblasti jako COBIT jsou:
ISO/IEC 27000 série — fada norem z oblasti bezpecnosti informaci
ISO/IES 31000 série — fada norem z oblasti risk managementu

TOGAF — propojuje vSechny vrstvy podnikové architektury (procesy, aplikace, data a

technologie)
PRINCE 2 — metodika projektového managementu
CMMI — cile a postupy pro vyvojové tymy

Hezky je zobrazeno pokryti jednotlivych ¢asti v COBIT 5 Framework[2].
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Posuzovani. fizeni a monitorovani

ISO/IEC 38500

Rizeni, planovani a organizace ISO/IEC 31000

] vani a

ITIL V3 2011 and ISO/IEC 20000 hodnoce

ni

Deliver, Service and Support

Obrazek ¢. 5 Pokryti COBITS

Hlavni vyhoda metodiky COBIT je Siroky zabér na celou organizaci. Tedy neni zaméfena
pouze na IT oblast ¢i na oblast auditu. Dale je vyborny pro provadéni auditti a kontrol.
Tim, ze je COBIT vice obecngjsi nez ITIL, tak nékterym odbornikiim miiZze zptisobovat

problémy v uchopeni COBITU a jeho implementaci.
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2 HODNOCENI UROVNE ICT V ORGANIZACI

K dosazeni danych cili s vyuzitim vsech dostupnych moznosti je tieba, abychom byli
schopni tento dosazeny cili zméfit ¢i zhodnotit. V prvni fad¢ je potieba si uvédomit, ze
nejen splnény cil je spravné feseni. I cesta, jakou jsme se K cili dostali, by méla byt soucasti

vyhodnocovaci strategie a tedy i1 spravné zmétena ¢i zhodnocena.

V ICT oblasti neni upln€ jednoduché méteni, jako napiiklad v obchodni oblasti, kde méame
plan na prodej napt. 10000 ks rohlikti za tyden. V tomto ptipad¢ spocitame realny prodej a
porovname. V ICT to takhle pfimo nejde délat. Mizeme vSak hodnotit z jinych hledisek,
napt. z hlediska spokojenosti vSech zainteresovanych stran, z hlediska funk¢nosti,
z hlediska spolehlivosti a dostupnosti. Je jasné, ze existuje i hledisko finan¢ni — tedy zda
firma dokézala splnit pldnovany rozpocet ¢i jakym zplsobem se daji snizit ndklady, resp.
hodnoceni pfinost. Ackoliv by se mohlo zdat, ze takové d€leni je jednoduché, tak opak je
pravdou. Existuji dalsi pohledy, diky kterym toto hodnoceni miize nabyvat riznych hodnot.
Tedy dals$i ¢lenéni je Casové (napt. kratkodobé¢, dlouhodobé), zda jde o hodnoceni ptimych

¢1 nepiimych souvislosti nebo moznost vyuziti zdrojt.

Hodnotit ICT miizeme hned zné¢kolika hledisek, napt. z pohledu kvality IT sluzeb,

z pohledu vytvotené pridané hodnoty, také z hlediska finan¢niho a z hlediska efektivnosti.

Pro hodnoceni ICT nam slouzi tzv. metriky, coz jsou konkrétni ukazatele v ¢iselné podobé.
Mize to byt bud konkrétni ¢islo nebo procentuelni vyjadfeni. Metriky vSak nejsou
dokonalé. V nékterych castech je totiz potfeba nahlizet na hodnoceni v dlouhodobém
horizontu, coz u metrik mize byt mnohdy oSidné. Hodnoceni vSak miZe byt i slovni, napf.

zda prvek vyhovuje ¢i nikoliv.

Hodnoceni miizeme povazovat za jakysi audit ICT v organizaci. Diky tomu budeme
schopni nejen analyzovat soucasny stav, cile, ale 1 jednotlivé procesy a ptipadné

nedostatky. Audit tedy mtize byt ukazatelem hodnoceni ICT v organizaci.

2.1 AUDIT

Je to vlastné proces analyzy ICT v organizaci, jejiho zhodnoceni a navrhnuti vhodnych
zmén. Audit by se mél v organizaci opakovat, neni to tedy pouze jednorazova zalezitost.

AvsSak musime zdtraznit, ze ICT oblast je velmi komplexni, proto je nutné audit provadet
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pouze erudovanymi pracovniky, ktefi rozumi této oblasti a maji i potiebné zkuSenosti.

Audit se sklada z téchto jednotlivych ¢asti a kazda je velmi naro¢na:

1) Analyza rizik a soucasného stavu — abychom audit mohli d¢lat, musime

2)

3)

4)

5)

6)

7)

8)

9)

védeét, co chceme zkoumat, na které ¢asti ¢i celek se zaméfit, co je pro

organizaci diilezité. Bez fadné analyzy nelze pokracovat dale.

Plan auditu — je vytvoien na zdklad¢ piedchozi ¢ésti. Je zde dulezité

casové a obsahové hledisko. Také je nutné piihlédnout k soucasnému

vvvvv

Ziskani informaci o dané oblasti — jelikoz audity dé€laji vétSinou externi
firmy, je dalezité je seznamit s procesy, jednotlivymi ¢astmi, smérnicemi,
postupy a kontrol organizaci, aby nedoslo ke zbyte¢nym nedorozuménim.
V ptipad¢ internich pracovnikil je tento bod mozné vypustit, i kdyz je

mnohdy potieba.

Predstaveni — zde by méli byt zainteresovani zaméstnanci seznameni

S harmonogramem auditu, pozadavky, apod.

Stanoveni cili — tedy to, jakym zptisobem by ICT v organizaci mélo
fungovat. Opét vychazi zuvodni analyzy a samoziejmé z jednani
S hlavnimi predstaviteli organizaci.

Sestaveni planu — zde je zobrazeno, co se ma piesné kontrolovat,

ovétovat, aby bylo dosdhnuto stanovenych cilt.

Provedeni auditu — postupuje se podle planu a zjisténé nedostatky,
problémy by jiz v této tazi mély byt konzultovany s vedenim.

Vytvofeni kone¢né zpravy — soupis vSech krokt, vyuzitych postupl a
zjisténych nedostatk.

Po zjisténi nedostatki by meéla nasledovat cinnost, vedouci k jejich

odstranéni.

Zde je jasné€ vidét, Ze standard COBIT ndm v této oblasti miize mnoho pomoci, jelikoz

obsahuje nejen procesy, které ndm mohou mnoho napovédét, ale také diky stanovenym

cilim, jejich popisim a dal§im skutecnostem vytvofit pfedstavu o fungujicim auditu.
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2.2 Hodnoceni IT dle jednotlivych hledisek

Hodnoceni IT se déli na tyto tfi ¢asti: Hodnoceni pfinosu IT, hodnoceni kvality IT a
hodnoceni efektivnosti dodavatele IT[3]. Tieti Cast si dovolim vynechat a misto toho

zaradit hodnoceni z hlediska bezpecnosti IT, jelikoz toto hledisko, si myslim, je ¢im dal

vvvvvv

2.2.1 Hodnoceni pFinosu IT

Snahou je minimalizovat naklady za udrZzeni optimalniho rizika a optimalniho vyuziti
zdrojt. Toto je spolecné s COBITEM, kdy je zde snaha nalezeni uréité rovnovahy mezi

témito prvky.

Abychom mohli hodnotit pfinos IT, musime znat nékteré ukazatele. Mezi tyto ukazatele

patfi:

a) Néklady na IT - vhodné je ¢lenéni na jednotlivé kategorie (napi. vyvoj, provoz,
opravy a udrzba, ostatni podpora) a ¢lenéni dle IT zdrojii (napi. technologickeé,
personalni, externi, ostatni naklady).

b) Navratnost investic (tzv. ROI) — jde o Cisty zisk nebo Cistou ztratu oproti vstupni
(pocatecni) investici. Udava se v procentech.

c) Hodnoceni vykonnosti — a) BSC — soubor vyvazeného souboru ukazateli, viz.

kap.2.2.1.1 b) metriky (KPI, KGI), viz. kap. 2.2.1.2

2.2.1.1 BSC - Balanced Score Card

Jak jiz bylo dfive zminéno, tak v prvni fadé je nutné vytvoieni BSC (balanced score card)
V této BSC jsou definovany 4 perspektivy, ze kterych mizeme hodnotit vykonnost

organizace. | zde je vidét, ze BSC prochazi celym podnikem, tedy nejenom ICT.
Perspektivy na BSC:

a) Finan¢ni — finan¢ni data budou vzdy vyznamnych ukazatel vykonnosti
podniku. Ackoliv pouhé zaméteni se na finan¢ni data by byla velka chyba.

Muze se patfit: obrat, objednavky, produktivita, navratnost investic, atd.

b) Zéakaznickd — dnes, vice nez dfive se snazi spousta organizaci vénovat

diirazu na spokojenost zékaznikli. Je to logické, jelikoZ konkurence je
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mnoho a je tfeba si zakazniky udrZet. Sem patii: zédkaznickd spokojenost,

image, konkurenceschopnost, IT naklady na zakaznika, atd.

C) Interni podnikovych procesti — tyto hodnoty nam ukazuji, zda sluzby a
produkty odpovidaji pozadavkiim zdkaznikli. Sem patii napt. dodaci lhtty,

logistické naklady, jakost, % IT naklady z provoznich nakladu, atd.

d) Uceni a inovace — bez inovace a vzdélani zaméstnanci téZko se muze
organizace zlepSovat, protoze hlavné zaméstnanci jsou tvurci uspéchu. Patii
sem: kvalifikace a Skoleni, spokojenost zaméstnancti, kompetence nebo %

IT naklady na nové vyrobky, atd.

2.2.1.2 Metriky

Metriky slouzi k popsani procestl, vykont, lidskych zdroji, apod. Tedy dava piehled o tom,
jak ktera ¢ast organizace funguje. Tim, Ze je toto vyjadieni dano ¢iselnou hodnotou, je
pochopitelné i pro nezainteresovaného Clovéka. V IT se obecné méti hlfe nez napt. ve

finan¢nim oddéleni. AvSak pravé proto je logické pouziti metrik.

Metriky maji také své nevyhody. Jednim ze zakladnich je Spatné stanoveni ukazatelt.
Spatné uréené ukazatele mohou vyraznét ovlivnit celkovy nahled na organizaci nebo jeji
¢ast. Metriky nam také nedokazou donutit, presvédcit zkoumanou ¢ast, aby fungovala 1épe.

K tomu je nutné vedeni organizace. Proto tedy ani metriky nejsou vS§emocné.
Nejen z hlediska COBIT je mozno méfit miru dosahovani cilit pomoci dvou pristupti:

A) Vysledkové metriky (outcome measures = tzn. lag indicators) — méfeni toho, zda
bylo dosazeno cile, tedy métfeni vytvofené hodnoty, tzv. KGI (Key Global

Indicators). Pouzivé se zejména u celopodnikové strategie.

B) Vykonnostni metriky (performance indicators = tzn. lead indicators) — predpovéd
pravdépodobného vysledku pfed vysledkem samotnym, tzv. KPI (Key Performance
Indicators). Pouziva se hlavné u jednotlivych oddé€lni organizace, napt. ICT

oddéleni.

Postup vyuziti téchto metrik neni jednoduchy a je tfeba mit zkuSenosti a znalosti z dané
organizace. Je totiz nutné stanovit v jakych oblastech, ¢astech, se bude hodnoceni provadeét.

Toto stanoveni neni jednoduché vytvofit, protoze oblasti je mnoho a jen nékteré¢ budou pro
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organizaci dulezité a hlavné mit vypovidaci hodnotu. Metriky také nesmi byt jedinym

hodnoticim kritériem organizace, resp. ICT odd¢leni. Proto je tieba nahlizet na metriky
jako pomocnou ruku, kterd ndm zobrazi stav ICT v organizace, ne vSak jak by ICT

fungovat mélo 1épe. Klasické rozdéleni KGI a KPI pouzival COBIT ve verzi 4.1.

2.2.2 Hodnoceni dle kvality 1T

Kuvalita IT, nebo IT sluzeb je zavisla na vSech zainteresovanych strandch. Zde vice nez kde
jinde je dilezita kontrola a testovani a kvalitni dokumentace. Kvalitu IT mizeme rozdélit

na.
a) Hledisko funkénosti a splnéni tcelu, ke kterému je urceno.

b) Hledisko uzivatelské, tedy zda IT spliiuje pozadavky uzivateli a aplikace jsou

pouzitelné a tzv. user-friendly.

c) Technicka kvalita, zde se jedna o provoz, Gdrzbu a stabilita IT feSeni.

2.2.3 Hodnoceni dle bezpecnosti IT

Bezpecnost IT by dnes neméla byt brana na lehkou vahu, ani v piipad¢ malého podniku,
natoZ velké organizace. Diky bezpecnosti, resp. diky snaze o bezpecnost IT (dokonalé
zabezpeceni IT neexistuje) je IT schopno poskytovat spolehlivé, dostupné, bezpecné,
relevantni a spravné informace pouze tém, kteti jsou k tomu urceni. Hodnoceni se tedy tyka
hlavné bezpecnostnich rizik, incidentt ¢i schopnosti odolat itokiim nebo schopnost obnovy

po havrii.

2.2.4 Hodnoceni dle nakladu na IT

Toto hodnoceni funguje dnes béZzné ve velké vétSin€ organizaci. Jako hodnoceni jsem jej
dal na posledni misto, protoZe, a¢ dnes béZzné, tak by mélo byt na pomyslném konci
hodnoceni. Tim, ze IT hodnotime podle ndkladl, a tedy se snazime tyto naklady

minimalizovat, tak nedokaZeme vyuzit cely potencial IT.
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2.3 Hodnoceni ve standardu COBIT

COBIT ma svuj vlastni styl hodnoceni. Verze 5 jiz nefunguje na styl metrik KPI a KGl, ale
je zvlastni tim, Ze definuje méfici ukazatele u kazdého procesu zvlast. Tedy, kazdy proces

je postupné:
1) Identifikovan (jméno, ¢islo a oznaceni procesu, doména).
2) Popsan — popis ¢eho se proces tyka, co déla.
3) Utel procesu — celkovy uéel procesu.
4) Informace o kaskad¢ cilt — zde jsou popsany pouze IT cile, které maji primarni
vztahy K cilim spole¢nosti.
5) Cile procesu a metriky — cile jednotlivych procest a jejich omezeny pocet metrik.
6) RACI tabulku — jde o tabulku, ktera ptifazuje odpovédnost cleniim organizace za
jednotlivé podprocesy, tkoly, apod.).
7) Detailni procesni praktiky (popis praktik, vstupy, vystupy, aktivity).
8) Souvisejici pomicky — odkazy na jiné standardy.
Z vyse uvedeného je jasné, ze COBIT stanovuje pro vSechny procesy metriky a tim, ze

kazdy proces detailn€ popiSe a rozebere, tak je metrika jednoduse odvoditelna.

Jako ptiklad propracovanosti COBIT nasleduje tabulka, ktera obsahuje jeden obecny cil
z kazdé BSC dimenze a také ptiklady metrik a poté tabulka s ICT cily a jejich metrikami.
Tabulky vychazi z knihy COBIT5 — Enabling Processes Figure 6 — Enterprise Goal Sample
Metrics[8] a COBITS5 — Enabling Processes Figure 7 — IT related Goal Sample Metrics[8].

Opét je jasné videt, Ze podnikové cile jsou sice podobné, ale pfitom rizné.

COBIT déava navod, jaké metriky jsou ucelné v téchto piikladech, pokud vSak mame jiné

pozadavky, tak samoziejmé mizeme metriky zménit.



UTB ve Zliné, Fakulta aplikované informatiky, 2014

31

BSC dimenze

Cil organizace

Metrika

Finan¢ni

Finan¢ni transparentnost.

- Procento investovani obchodnich ptipada
S transparentné definovanymi a
opravnénymi naklady a zisky

- Procento produktt a sluzeb s definovanymi
a opravnénymi opera¢nimi naklady a
ocekavanymi benefity

- Procento sluzeb, které mohou byt piidéleny

uzivatelm, atd.

Zakaznicka

Optimalizace nékladt

dodavek sluzeb.

- Frekvence hodnoceni optimalizace

nakladu na dodavku sluzeb

- Spokojenost vedeni s naklady na dodavku

sluzeb, atd.

Interni

Shoda s internimi pravidly
(politikou).

- Pocet incidentti odpovidajici neshodé

s pravidly (politikou).

- Procento zainteresovanych stran, které

chapou pravidla (politiku), atd.

Vzdélani a

rozvoj

Vzdélani a motivovani

zaméstnanci.

- Stupeii spokojenosti zainteresovanych

stran s odbornymi dovednostmi

zaméstnancu.

- Procento spokojenych zaméstnanct, atd.

Tabulka ¢. 2 Ukazka obecnych cilt spolecnosti a jejich metrik
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Procento zainteresovanych stran, které

chapou pravidla (politiku), atd.

32
BSC dimenze Cil organizace Metrika
Finan¢ni Finanéni transparentnost Procento obchodnich ptipad
ICT nakladt, ziskd a rizik. S transparentné definovanymi a opravnéné
ocekavanymi ICT naklady a zisky.
Procento ICT sluzeb s definovanymi a
opravnénymi opera¢nimi naklady a
oéekavanymi zisky, atd.
Zakaznicka Dodavka ICT sluzeb ve Pocet obchodnich preruseni béhem ICT
shodé€ s obchodnimi sluzeb.
poZadavky. Spokojenost zainteresovanych stran
s kvalitou ICT sluzeb, atd.
Interni ICT shoda s internimi Pocet incidentt odpovidajici neshodé

Vzdélani a

rozvoj

Vzdélani a motivovani ICT

zaméstnanci.

Procento zaméstnanct, ktefi jsou

spokojeni se svou IT roli.

Pocet vyucovacich hodin pro IT

zaméstnance, atd.

Tabulka ¢. 3 Ukazka ICT cilt spolecnosti a jejich metrik

2.4 Rizika pri hodnoceni a méieni ICT

Pfi méfeni trovné ICT mizeme narazit na ur€ita rizika, ktera je potieba zdlraznit. Mezi

tyto rizika patfi:

1) Nejasné pozadavky na méteni — abychom mohli méfit, ¢i zjiStovat vykonnost, tak

musime mit pfedstavu, co chceme méfit.

2) Spatné¢ definované metriky — spravné stanovené metriky jsou velkou Sanci na

uspech.

3) Spatna komunikace mezi IT oddé&lenim a businessem — jasna terminologie je

zéklad.
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4) Lidé musi byt seznameni, Ze i oni budou méfeni — ucelem je zlepSeni procesu, ne

vyhazovat zaméstnance.
5) Nedostate¢na dokumentace — musi slouzit i pro pozdéjsi ucely.
6) Velké mnozstvi metrik — vétsinou malo pouzitelnych.
7) Vyuziti vhodnych nastroji — napi. BSC, program Metricus.

8) Metriky nezarucuji uspésnost organizace — prilisné zaméfeni vede ke zkreslovani

realného stavu.
9) Opakované méieni je z jasného divodu také velmi dilezité.
10) Pii tvofeni metrik je dilezité dodrzovat tyto principy[6]:

a) SMART - Specific, Measurable, Actionable, Relevant, Timely - Specifické,

meéfitelné, dosazitelné, realistické a Casové.

b) KISS — Keep it short and simple (Udrzuj to kratké a jednoduché).
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3  IMPLEMENTACE COBIT DO FIREMNIHO PROSTREDI

Kazdé zavadeéni standardii pfindsi sva uskali, jelikoz zZadna firma neni stejnd, ma sva
specifikace a samoziejmé rtizné zdroje, v rtiznych zemich rtizné zakony, obchodni plany,
akceptovani miry rizika, atd. AvSak po zvlddnuti vSech nutnych krokii by méla byt
organizace v mnohem jasnéjs$im, piehlednéjsim a vyzralej$im stavu. Dal§im bonusem bude
uspora zdrojt, zvySeni ziskli a minimalizace rizik. Na druhou stranu je tieba zdlraznit, ze
na zacCatku je velmi dilezitd analyza soucasného stavu. Mnoho organizaci chce byt IN a
snazi se standardy jako COBIT, ITIL apod. implementovat za kazdou cenu. Ne vzdy je
vSak vysledek dostacujici. Implementace téchto standardli a obzvlasté u metodiky ITIL,
ktera je zaméfena vice na technickou stranku, je potieba myslet také na to, Zze soucasti

téchto zmén jsou hlavné lidé. Tito 1lidé musi ve vétSiné pfipadii zméenit své mysleni, své

vvvvvv

Standard COBIT ve své knize COBIT 5 Implementation[7] ukazuje nejen samotné
zavadéni, ale také pripravu prostiedi pro implementaci (po ucinéném rozhodnuti o
zavedeni je potifeba, aby s tim byly srozumény veskeré zainteresované strany a také aby
byla poskytnutd plna podpora, ale i odpovédnost) a zdiraznéni typickych problémovych
mist. Je jasné, Ze podle této knihy nemiiZzeme postupovat od zac¢atku do konce, protoze
vzdy musime pfihlédnout k aktudlnimu stavu v nasi organizaci. Kniha ndm vSak slouzi

jako pomticka k uspésSnému zvladnuti této nelehké ulohy.

2 7 fazi implementace COBIT

Cely postup implementace COBITU je pomé&rné dobie popsan v jiz zmiflované knize, proto
jen struéné. V Gvodnich fazich je dualezitd analyza a projektové fizeni celé implementace.

V pozdéjsich fazich je sttedobodem kontrola.

1) Vtéto fazi jde o ujasnéni chténi zmény a nasledného seznameni se vSemi
zainteresovanymi stranami. Dochazi zde k analyze slabych mist. Samoziejmosti je

odsouhlaseni managementem a vedenim organizace.

2) Dalsi faze je zaméfena na vymezeni rozsahu zavedeni standardu. Jsou zde
stanoveny cile, kritické a diilezité¢ procesy. Probiha zde analyza soucasného stavu
S vymezenim probléml a nedostatkli. A také v pfipadé planovani delSich

implementaci i mozna rizika. Také se zde stanovuje implementacni tym.
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3) V této fazi jsou uréeny priority jednotlivym cilim. Kratkodobé&jsi cile by m¢ly mit

vy$$i prioritu nez ty dlouhodobéjsi. Zde se definuje plan postupu.

4) V dalsi fazi se jiz planuje praktické feSeni, které je zpracovano projektovym
zptisobem. Také se zde vytvaii zménovy plan implementace. Dulezita je kvalitni

dokumentace.

5) V paté casti jsou navrhovana feSeni implementovana tak, aby pomoci metrik a cild

bylo dosazeno tspéchu organizace.

6) Tato faze je zamétena na kontrolu a monitorovani dosazenych zmén a o¢ekavanych
piinosii.
7) V posledni fazi je vyhodnoceni celé implementace, zjisténi piipadnych nedostatki a

stanoveni dalSich kontinualniho zlepSovani.

3.1 Problémové ¢asti implementace

Jako kazda implementace, tak i implementace COBIT nese sva rizika. Na zacatku kazdé
implementace musi byt toto riziko zjiSténo a ohodnoceno. Mira rizika mtize byt stejna pro
jiné organizace, ale akceptovatelnost miize byt pochopitelné jind. Kazda organizace si tedy
akceptacni miru stanovuje sama. Je vidét, Ze 1 ty nejranéjSi faze jsou nesmirné dilezité a
nic se nesmi ponechat ndhodé.

wev

Mezi nejc€astéjsi rizika implementaci patfi:

a) Nedostatky zdroju — viibec nejcastéjsi problém. Zdroje nejsou pouze lidé, ale i
finance, HW, SW, apod. Proto uz pfi planovani je potfeba na toto myslet. Je
rozdil, zda zdroje jsou pouze interni ¢i externi. U externich by problém nastat
nem¢él, jelikoz vSe musi byt fadné oSetfeno kvalitni smlouvou. V ptipadé
internich zdroji je tfeba rozlozit jejich vyuziti tak, aby nedochdzelo ke kolizim

¢1 nedostatktim nebo nekompetentnosti zdroju.

b) Spatné uréeni procesii v ramci organizace — maloktera organizace funguje na
piisném principu dokonale zdokumentovanych procesti. Proto toto byva velmi
Casto Spatné zavedeno. Procesy se Casto piekryvaji nebo uplné chybi. Po uplné
analyze a revizi je mozné fict, ze spousta organizaci uz jen v tomto bodé¢

dosahne mnohonasobného zlepseni.
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c)

d)

Spatné uréeni cili a nejasna strategie — spousta vedoucich predstavitel
organizaci si za cil klade pouze finan¢ni benefity. Také mtize mit nesplnitelné ¢i
nevhodné cile. V dnesni dob¢ velké konkurence toto nema smysl. Ano, pokud
pouze planuji kratkodobého ziskani financi a ukonceni podnikani. Dnes se cile
zaméiuji nejen na financni oblast, ale také na usporu zdroji (outsourcing,

Cloud, apod.), ale hlavné na spokojenost zainteresovanych stran.

Podcenéni kontrol — v kazd¢é fazi implementace musi byt dikladna kontrola,
kterda ukaze nedostatky ihned a nemusi se zbytecné Cekat na zavéreCnou fazi.

Usnadni tedy nejen praci, ale 1 uSetii vynalozené zdroje.

Skoleni a vzdélani uZivateltt — bez kvalifikovanych pracovniki to jde vzdycky
tézko. Navic pouze kompetentni pracovnici ndm vytvaii tu ptidanou hodnotu, o

kterou jde (minimalizace rizik, minimalizace zdrojti a navyseni ptinost).

Uspésna implementace tedy zavisi na mnoha faktorech, proto je nutné vénovat vSem

castem zvySenou pozornost a dbat i na malé detaily. Po spéSné implementaci nejen

COBITU je nutné dbat na udrzeni nového stavu, ale zaroveil neusnout na vaviinech a

snazit se neustale zlepSovat svou organizace, protoze to je to, co organizaci posouva

kuptedu k vysnénym cilim.
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II. PRAKTICKA CAST
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4  POSTUPVYUZITI METODIKY V KONKRETNIM PROSTREDI

Jak jiz bylo v teoretické c¢asti zminéno, vyuziti metodiky COBIT je komplexni a
dlouhodob¢jsi proces, proto se v této Casti budu spiSe snazit naznait mozné sméry a
zpusoby vyuziti této metodiky. V prvni ¢asti zde bude nastinén postup, jakym zptisobem
zaradit metodiku COBIT do organiza¢niho prostiedi, tedy co je potfeba dodrzet, co se musi
a nesmi ud¢lat, apod. a v druhé ¢asti pomoci této metodiky zhodnotime aktudlni stav ICT

V organizaci a piedstavime navrhnuté zmény.

Implementace bude zahrnovat pouze ICT c¢ast, i kdyz COBIT je mozné implementovat pro
celou organizaci, diky tomu, Ze mé Siroky zabér. Jeden z jeho hlavnich principi je totiz
pokryti celé spolecnosti. Pokryti vSech procest celé organizace by bylo hodné naro¢né,
proto se zde pfedstavi postup, ktery bude mozné aplikovat 1 na ostatni ¢asti organizace,

potazmo celou organizaci.

Dale bych chtél zdlraznit, Ze postup vyuziti standardu COBIT neni zdvazny. Kazda

organizace musi piihlizet ke své hierarchii, ke svému aktudlnimu stavu i ke svym cilim.

Pokud budeme mit zavedeny ramec COBIT, tak je mnohem snaz$i nédsledné hodnocenti,

jelikoz budeme védét, co mame méfit.

4.1 Popis prostiedi organizace

Postup vyuziti metodiky bude pfedstaven v organizaci, ktera ma nasledujici strukturu. Pod
jednatelem je feditel organizace, ktery je nadiizenym pro jednotlivé feditele oddé€leni. Ti
jsou vedoucimi svych oddéleni. Tato oddé€leni jsou ekonomické, technické ICT, obchodni a

vyroba. V jednotlivych oddélenich jsou THP pracovnici, kromé vyroby, kde jsou vyrobni

délnici.
4 )
Jednatel
N\ J
2N ] N\
Reditel
(_oraanizace

J

[ Financni feditel ] [ ICT Reditel ] [ Obchodni feditel ] [ Vyrobni feditel }

Ekonomické Technické ICT Obchodni Vyroba

oddéleni oddéleni oddéleni
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Obrazek ¢. 6 Struktura organizace

4.2 Plan vyuziti metodiky COBIT

V prvni fazi je potieba stanovit si plan vyuziti metodiky. Diky tomuto pldnu budeme

schopni postupovat. Osvédceny postup je popsan v teoretické Casti a je nasledujici:

1) Faze 1 - Jaké jsou pohnutky? Pro¢ chceme implementovat? A opravdu chceme?

2) Faze 2 — Vymezeni rozsahu implementace. Analyza soucasného stavu. Stanoveni roli.
3) Faze 3 — Urceni priorit jednotlivym cilim. Definice planu postupu.

4) Faze 4 — Praktické feSeni. Zménovy plan implementace.

5) Faze 5 — Implementace.

6) Faze 6 — Kontrola dosazenych zmén a o¢ekavanych piinost.

7) Faze 7 — Vyhodnoceni celé implementace a dalsi zlepSovani.

Grafické znazornéni v MS Project 2010 je zobrazen v ptiloze P4.

4.2.1 Faze 1 - Pro¢ chceme implementovat? Co nas k tomu Zene?
V této iivodni fazi jsme si odpovéEédeli na tyto otazky takto:

COBIT chceme implementovat proto, ze v soucasné dobé si myslime, Ze neméame
dostatecny ptehled o ICT v nasi organizace a také proto, Ze ani nevime, jakym zpiisobem
muzeme toto oddéleni hodnotit. Také je potieba dat dohromady dokumentaci. Navic
budeme schopni pruznéji reagovat na dotazy zainteresovanych stran. Spatna odpovéd’ by

byla, Ze konkurenéni firma také COBIT zavadi.

Prezentace standardu COBIT se vedeni organizace libila. Vedeni mélo samoziejmé par

dotazi. Zde jsou nékteré z nich a odpovédi na né.

- Kolik to bude stat? Zalezi, zda budeme chtit externi firmu ¢i implementaci
zvladneme sami. S externi firmou to bude draz$i, samoziejm¢ musi byt
zaméstnancll a je potfeba zakoupeni knih COBIT (Framework - Zdarma,

Enabling Process cca 125 USD, Implementation cca 125 USD).
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- Jaké jsou vyhody a nevyhody? Vyhody jsou ziejmé — sjednoceni dokumentace,
zdokumentovani a pfipadné zjednoduseni firemnich procesli, moznost
hodnoceni a kontroly ICT oddéleni. Nevyhody — implementace nemusi vzdy

odpovidat nasim predpokladiim, COBIT nemusi byt pro nas vhodny a vyhodny.

- Kolik to zabere ¢asu? Zalezi na rozsahu. Obvykla délka implementace cca 3-6

mésict. AvSak na zacatku je to velmi tézké fict.

Vedeni tedy souhlasi se zavedenim standardu a navrhlo svolat jednani, kde se tento zamér
pfedstavi vSech zainteresovanym strandm (vSem dodavateliim bude stacit zaslani emailu o

tomto zaméru, piipadném Casovém planu a ptipadném omezeni, které by se jich tykalo).

4.2.2 Faze 2 - Vymezeni rozsahu implementace. Analyza sou¢asného stavu

Samotna metodika COBIT neni zarukou uspéchu, protoze bez kvalitné provedenych

vstupnich analyz nelze korektné pokracovat dale.

Na rozsahu jsme se shodli, Ze implementace bude provedena pouze v ICT ¢asti. Po celém
zivotnim cyklu (plan, implementace, kontrole a dal$im jednani) a jeho vyhodnoceni bude

diskuze nad zavedenim COBITU pro celou organizaci.
Pfi analyze soucasného stavu se pouzivaji metody[9]:

1) Metody sbéru dat — brainstorming, brainwriting, vefejné pfistupné zdroje,

analyza firemni dokumentace.

Z firemni dokumentace jsme se nedozvéd€li nic, jelikoz byla hodné
chaoticka, resp. nékde uplné chybéla. Z dalSich dotaznikd vysly tyto zavéry:
a) Organizace se zaméfuje na rozvoj schopnosti zaméstnanctl.

b) Snazi se budovat lepsi vztahy s dodavateli a zakazniky.

) Vnitini fungovani firmy je pomérné chaotickeé.

d) Nizsi kvalita vyrobki diky snaze o co nejnizsi ceny

2) Analyza vnéjSiho prostiedi — dopady na strategii, ureni novych

ptileZitosti a hrozeb, atd.

Analyzou bylo zjisténo toto:
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a) Silné stranky — S$iroky sortiment zbozi, mnoho prodejen, dlouhodobé

zndma znacka.

b) Slabé stranky — nizsi kvalita vyrobku, mnoho prodejen, sezonni vykyvy,

e-shop.

c) Prilezitosti — proniknuti na evropsky trh, zavedeni dopliikovych sluzeb,

rozvoj internetové komunikace (socialni sité, eshop, apod.).

d) Hrozby — rozvoj konkurence, odliv zakaznika diky niz$i kvalité vyrobkii.
3) Analyza vnitiniho prostiedi — pochopeni fungovani podniku

Analyzou se zjistilo toto:

a) Silné stranky — kvalifikovanost zaméstnancti, dlouhodoba zkuSenost

S prodejem vyrobkil.

b) Slabé stranky — slabsi spokojenost zaméstnanct, finan¢ni nestabilita,

Spatné nastavené procesy.

c) Prilezitosti — nové technologie, nové sluzby.

d) Hrozby — konkurence, ztrata motivace zaméstnancu.
4) Analyza rizik — identifikace a analyza rizik v IT oblasti.

Analyzou rizik se v oblasti IT zjistily nasledujici rizika, ktera jsou sefazena

podle diilezitosti, tedy miry ohrozeni:

a) Zpronevéra aktiv (v€etné informaci) — nedostatek fyzické ochrany budov,

dvefi a oken.
b) Selhani komunikaénich sluzeb — $patné chranéné sitové ptipojeni.
c) Selhani hardware — §patné zvolené umisténi, chybné ptipojeni.
d) Selhani software — Spatné napsany kod, nekompatibilita.
e) Umyslna modifikace — $patné aktualizace, hackefi.
f) Selhani komunikac¢nich sluzeb — $patné chranéné sit'ové ptipojeni.

g) Zivelné pohromy — umisténi v nachylnych mistech.
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4.2.3 Faze 3 - Stanoveni cilu a jejich prioritizace

Bez stanoveni cilit bychom sice mohli zacit, ale nevédéli bychom, co je nasim cilem, ani
jak se k nému dopracovat. Stanoveni cilt vychazi z ptedchozich analyz, proto je dobré tyto

analyzy délat peclivé a uvazene.
a) Cilu organizace.
b) IT cild.
) Procesnich cilu.

Ad a) BSC — ze vsech cila organizace byly do tabulky vybrany jen ty nejdulezité;si.

BSC Nazev cile Vztah Kk cilim vedeni
Dimenze Realizace | Optimalizace | Optimalizace
prinosi rizik zdroju
Finanéni Zabezpeceni dobré navratnosti P S
soucasnych investic
Portfolio vhodnych produktd P P S
nebo sluzeb
Rizeni obchodnich rizik P S
Soulad s pravnimi piedpisy P
Finan¢ni transparentnost P S S
Zakaznicka Zakaznicky orientovana kultura P S
Kontinuita a dostupnost P
obchodnich sluzeb
Agilita ke zménam v obchodnim P S
prostiedi
Strategické  rozhodovani na P P P
informacich
10. Optimalizace néklada sluzeb P P
Interni 11. Optimalizace procest P P
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12. Optimalizace naklada procesu P P
13. Rizeni programii obchodnich P P S
zmén
14. Operaéni a  zaméstnaneckd P P
produktivita
15. Soulad s interni politikou P
Vzdélani a | 16. Motivovani zaméstnanci S P P
rozvoj 17. Inovaéni kultura P

Tabulka ¢. 4 BSC

Ad b) Dle tabulky IT cila (Pfiloha P2) a pfedchozich analyz jsme si uréili vztahy mezi IT a

obchodnimi cili.

Cislo Vybrané 11234 |5|6|7|8|9 (10|11 |12 13|14 15|16 |17
obchodniho | obchodni
cile cile
2. Portfolio P S P PIS|P S|P |S|S S|P
vhodnych
produktt

nebo sluzeb

7. Kontinuita a | S P SIS P P
dostupnost

obchodnich

sluzeb

11. Optimalizace | P S S PIP|P S|P S S

procest

16. Motivovani S S S SISI|P S |S S|P

zameéstnanci

Celkem g8lo[3[3(5]0[8[6|9]3 3 [7 |1 |5 [0 |2 |7

Tabulka ¢. 5 IT a obchodni cile

P je pfifazena hodnota 3 a S 1.

vvvvvv
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1 — Sladéni IT a obchodni strategie
7 — Dodavka sluzeb v souladu s obchodni strategii
9 — Schopnost reakce IT

Nasledné jsme tyto cile porovnali s puivodnimi cili organizace a dosli jsme k zavéru, ze

prioritnim IT cilem bude ¢.9 Schopnost reakce IT (IT agility).
Zaroven jsme stanovili implementaéni tym, ktery se bude skladat z:

IT feditel, pracovnik se znalosti COBIT, konzultant z externi firmy, pomocny IT

pracovnik, analytik.

4.2.4 Faze 4 - Praktické reSeni

V predchozi ¢asti jsme si urcili IT cil IT agility, coz podle tabulky ¢. znamena, ze primarni

vztah ma k t€émto procestim, které je nutno implementovat, piipadné€ opravit ¢i upravit.
EDMO04 — Zajisténi optimalizace zdroji

AP001 — Rizeni IT ramce

AP003 — Rizeni organizaéni struktury

AP004 — Rizeni inovaci

AP009 — Rizeni servisnich dohod

BAIO08 — Rizeni znalosti

Detailni informace o kazdém procesu (popis, vyznam, metriky, atd., se daji nalézt v knize

COBIT 5 — Enabling Processes[8])

Z celého postupu je vidét, Ze jsme postupovali spravné, protoze pivodni ur¢eni obchodnich
cila (Portfolio vhodnych produktii a sluzeb, Kontinuita a dostupnost obchodnich sluzeb,
Optimalizace procesti a Motivovani zaméstnanci) souvisi s nasimi procesy. Napt. aby byla
dosazena kontinuita a dostupnost sluzeb je potfeba zajistit optimalizaci zdrojd, fizeni
servisnich dohod, atd. Nebo motivovani zaméstnanci budou diky fizeni znalosti, inovaci

opravdu motivovani.

Nyni musime vyfesit to, jak vybrané procesy uchopit a pracovat s nimi. K tomu nam

pomize PAM, viz. kapitola 1.4.1. Jednotlivé procesy, kterymi se hodlame zabyvat,
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ohodnotime podle pfedchozich analyz stupni zralosti, tedy jak funguje kazdy proces. A
nasledné stanovime jeho cilovy stav. Samoziejmé diky znalosti prostiedi stanovujeme

realné cile a moznosti.

Nazev procesu Uroven zralosti Cil procesu

EDMO04 — Zajisténi 1 4

optimalizace zdroju

AP001 — Rizeni IT 1 4
ramce
AP003 — Rizeni 3 4
organizacni
struktury
AP004 — Rizeni 0 3
inovaci
AP009 — Rizeni 1 4

servisnich dohod

BAIO8 — Rizeni 3 5

znalosti

Tabulka €. 6 Cilové procesy

Zde je vidét, Ze stanoventi cill je pomé&rné Sirok4 oblast a proto se dale budu zabyvat pouze

malou ¢asti.

V této fazi jiz také s velkou presnosti miizeme vytvofit ndvrh rozpoctu. Kromé& knih ale
neni potfeba nic kupovat, pouze je nutné¢ pocitat s naklady plynoucimi ze zmén a

mzdovych nakladl pottebnych pro implementaci.

Dokonce uz zde mizeme upfesnit Casovy harmonogram projektu. VSe by mélo byt fadné

zdokumentovano a zpracovano projektovym zplsobem. Toto znazoriuje ptiloha P4.
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4.2.5 Faze 5 - Implementace

Z ptedchozich fazi jsme zjistili, které procesni oblasti, IT cile a obchodni cile jsou pro nas
dalezité. Proto nyni nasleduje samotna implementace. Postupujeme dle procesu a

jednotlivych aktivit, které COBIT obsahuje v knize Enabling Processes[8].

4.2.5.1 EDM 04 — Zajisténi optimalizace zdroji.

Cile tohoto procesu jsou:

- Potieby zdroju organizace jsou splnény s optimalnimi moznostmi.

- Pfid¢lovat zdroje organizace podle priorit bez rozpoctovych omezeni.

- Optimalni pouziti zdroji je dosazeno pomoci jejich celého zivotniho cyklu.

Postupovali jsme nasledovné - za pomoci personalniho oddéleni jsme stanovili rozpis
vyuziti jednotlivych zdroji. Déle vytvorili plan zdroji k uskutecnéni stanovenych cilti a
vytvortili krizovy plan v pfipadé€, Ze pii plnéni cili bude nedostatek zdroji. Dale jsme

definovali kli¢ové cily, metriky pro management zdrojii. A stanovili zdsady ochrany zdrojt.

4.2.5.2 APO01 — Rizeni IT ramce

Cile tohoto procesu jsou:

- Efektivni nastaveni politiky a jeji zachovani.

- Kazdy je si védom této politiky, a jak bude implementovana.

Dle knihy COBIT 5 Enabling Processes[8] jsme definovali organizacni struktury, stanovili

role a odpovédnosti, oznamili cile a sméry fizeni.
Také jsme definovali metriky:
- Procento zdokumentovanych standardii a dal§ich dokumentt.

- Procento uspésné zaskolenych zainteresovanych pracovnikd.

4.2.5.3 AP003 — Rizeni organizaéni struktury
Cile tohoto procesu jsou:
- Rozvijet vizi podnikové struktury.

- Definovani podnikové struktury.
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- Vybrat moznosti a fesSeni.
- Definovat realizaci architektury.
- Poskytovat sluzby podnikové architektury.

Definovanou strukturu a stanoveni cili jsme jiz méli z predchozich ¢asti, takze jsme jen

definovali moznosti zmén a jejich realizaci.
Také jsme stanovili metriky:
- Procento spokojenosti zakazniki s definovanou strukturou.

- Celkova hodnota tspor plynouci ze zmén v organizaéni strukture.

4.2.5.4 AP004 — Rizeni inovaci

Cile tohoto procesu jsou:

- Vytvoftit prostfedi pfiznivé pro inovace.

- Udrzovat pochopeni podnikové struktury.

- Monitorovani a skenovani technologického prostredi.

- Posouzeni potencialu novych technologii a inova¢nich napadu.
- Doporuceni dalSich vhodnych iniciativ.

- Sledovat provadéni a vyuZzivani inovaci.

Ujasnénim si cili a pochopeni podnikové struktury jsme nyni schopni vytvofit prostiedi, ve

kterém je mozné inovovat a vyuzivat potencidlu novych technologii.
Takeé jsme stanovili metriky:
- Urovenl vnimani inovaci zainteresovanych stran.

- Procento implementovanych podnéti, které vedly k né¢jakému benefitu.

4.2.5.5 AP009 — Rizeni servisnich dohod
Cile tohoto procesu jsou:
- Identifikovat IT sluzby.

- Servisni sluzby reflektuji potieby organizace a schopnosti IT.
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Zase z predchozich analyz a definovanych struktur organizace jsme identifikovaly IT
sluzby, dale rozhodli o wvytvofeni Katalogu IT sluzeb, ktery bude pro potieby
zainteresovanych stran uloZen na sdileném disku. Také jsme se rozhodli revidovat staré

servisni smlouvy a jasn¢ definovat body, které nové smlouvy budou obsahovat.
Také jsme stanovili metriky:

- Procento procesi s neidentifikovanymi servisnimi dohodami.

- Procento spokojenych zékazniki, kteti maji uzaviené smlouvy.

- Procento cila sluzeb, které jsou splnény.

4.2.5.6 BAI08 — Rizeni znalosti

Cile tohoto procesu jsou:

- Zdroje informaci jsou identifikovany a klasifikovany.

- Znalosti jsou pouzivany a sdileny.

- Znalosti jsou vylepSovany a aktualizovany.

Poslednim bodem byla zdokonaleni procesu Rizeni znalosti.
Také jsme stanovili metriky:

- Procento pokrytych informacnich kategorii.

- Uroven spokojenosti uzivateld.

- Frekvence updat.

4.2.6 Faze 6 - Kontrola a monitorovani dosaZzenych zmén

Ackoliv by se mohlo zdat, Ze po implementaci je vSe hotové, tak opak je pravdou. Ta
nejdulezitejsi Cast teprve zacind. Tedy zjisténi, zda bylo dosazeno cilti. Za¢neme od splnéni
cili jednotlivych procest. Tyto procesy jsme pied implementaci ohodnotili, sice

subjektivné, ale na zdklad¢ podlozenych analyz a zainteresovanymi osobami.

Nyni porovname:
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Nazev procesu Pivodni Cil procesu Nové hodnoceni | Splnén cil?

hodnoceni
EDMO04 -1 4 4 ANO
Zajisténi
optimalizace
zdrojt
AP001 — Rizeni |1 4 4 ANO
IT ramce
AP003 — Rizeni | 3 4 3 ANO
organizaéni
struktury
AP004 — Rizeni | 0 3 2 NE
inovaci
AP009 — Rizeni | 1 4 4 ANO
servisnich dohod
BAIO8 — Rizeni | 3 5 5 ANO
znalosti

Tabulka €. 7 Porovnani procesit

Nové hodnoceni bylo feSeno stejnym zpiisobem jako plivodni.

4.2.7 Faze 7 - Vyhodnoceni celé implementace a navrhy na zlepSeni

Posledni faze obsahuje jednak hodnocenti, ale také navrhy, jak pozadovany stav udrzet a jak

pfipadné nedostatky odstranit.

4.2.7.1 Hodnoceni implementace jako celku

Provedeni celé implementace bylo zvladnuto na malé problémy velmi dobie. Diky peclivé
dokumentaci jsem schopni si postup zopakovat i pfi jinych cilech. Dale bych chtél zminit,
ze ackoliv jsme v procesu AP004 nedosahli pozadovaného cile, tak postupy byly spravné a

chybélo par bodi ke splnéni. Hodnoceni celé implementace je tedy vyborné.
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4.2.7.2 Hodnoceni jednotlivych procesii

V hodnoceni jednotlivych procesii se nyni omezim pouze na hodnoceni tii netspésnych

procestt AP001, AP0O03 a APO04.

EDMO04- Bez zvladnuti tohoto procesu bychom se tézko mohli dostat dale. Optimalni
vyuziti zdroji neni vzdy Upln€ jednoduché zvladnout, ale diky nezavislému pohledu
konzultanta se toto podafilo.

24

organizacni strukturu, odpovédnosti, role, cile 1 vize organizace a tim zvladli plné
pochopeni fungovéani podniku. Diky tomu se odstranili zbytecné duplicity, nesrovnalosti,

neshody i1 nedokonalosti. Tento proces zabral nejdéle a to cca 4 mésice.

APO003 — I tento proces se podafilo zvladnout diky procesu AP0OO1 a pochopeni fungovani
organizace. A€ se to mize zdat neuvéfitelné, tak mnoho chyb plyne ze Spatného pochopeni

organiza¢niho fungovani.

APO004 — Pii spravné implementaci tohoto procesu by mélo byt vytvoteno prostiedi vhodné
k inovacim. Toto se nam vSak nepodafilo splnit, jelikoz ve firmé xy je toto béh na dlouhou
trat’ a je potfeba ucinit mnoho postupnych krokill, nez se toto podafi naplnit. Prostredi
vhodné k inovacim neni totiz pouze mysleno to, Ze jsme rozhodnuti inovovat. K tomu je
potieba také kvalifikovanych pracovnikil, potfebny ¢as a dokonalda znalost soucasného
prostiedi organizace. Toto ¢astecné nebylo splnéno, proto nebylo mozné oznacit proces za

splnény.

AP0Q9 — Zvladnuti tohoto procesu chtélo hlavné mnoho sousttedénych chvil, diky nutnosti
kontrolovani smluv, ale také nutnost piesvédcit zainteresované pracovniky o nutnosti

vytvoteni katalogu sluzeb, ktery usnadnil mnoho ¢asu i zdroj.

BAIO8 — Zde bylo nutné zménit piistup k zaméstnanctim, tzn. ozivit jejich motivaci. Poté

vytvoreni tzv. znalostni databaze, kterd definuje opakujici se problémy.

4.2.7.3 Navrhy na zlepSeni

Pfi podrobném prozkoumdni jednotlivych procest, jejich implementaci a postupli jsem
dospél k nazoru, ze ke zlepSeni je jeste mnoho prostoru. Avsak velmi diilezité¢ bude snaha o

udrzeni aktualniho stavu. To bude prvni bod. Nasledné bude potieba zlepsit komunikaci
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uvnitt organizace mezi jednotlivymi odd€lenimi a také jednotnost pii feSeni ukoll ¢i

definovani novych tkold. V prvni fazi totiz nebyl uplné pochopen jeden z principti a to
oddé€leni vedeni od managementu a jejich roli. Proto je nutné v budoucnu klast na toto

daraz, aby nedochazelo k ovliviiovani ¢i zmén rozhodnuti.

4.3 Hodnoceni IT urovné v organizaci

V minulé ¢asti jsme uspéSn¢ implementovali nékolik procesi. Nyni se miizeme vrhnout na
nasledné hodnoceni. Metriky ndm pomohou k naslednému udrZeni soucasného stavu a
zjisténi, co kde vazne. Samoziejmé mizeme stanovit metriky k dal§im procestim, které nas
budou zajimat, ale ja se budu vénovat tém, které jsme urcili v kapitole 4.2.5.1 az 4.2.5.6.
Toto vyhodnoceni jednotlivych metrik za stejnd casovd obdobi nam mohou ukézat, zda

naSe organizace funguje spravnym smérem.

Definované metriky byly tyto:

- Procento zdokumentovanych standarda a dal$ich dokumentti APOO1.

- Procento uspésné zaskolenych zainteresovanych pracovnika AP0O1.

- Procento spokojenosti zakazniku s definovanou strukturou AP0O3.

- Celkovéa hodnota uspor plynouci ze zmén v organizacni struktuie AP003.
- Uroveti vnimani inovaci zainteresovanych stran AP004.

- Procento implementovanych podnéta, které vedly k néjakému benefitu AP004.
- Procento procesu s neidentifikovanymi servisnimi dohodami AP009.

- Procento spokojenych zakaznikd, ktefi maji uzaviené smlouvy AP009.

- Procento cila sluzeb, které jsou splnény AP009.

- Procento pokrytych informacnich kategorii BAIOS.

- Uroven spokojenosti uzivatelit BAIOS.

- Frekvence updatiit BAIOS.

V grafickém zndzornéni jsou vodorovnou ¢ervenou ¢arou zobrazeny cile metrik, které jsme
jiz diive stanovili a frekvence jednotlivych hodnot je dana délkou ¢asového obdobi, ktery

jsme definovali jako 1 kalendafni mésic.
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4.3.1 Procento zdokumentovanych standardi a dalSich dokumenti AP001
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V této metrice bylo za cil 85% zkodumentovanych standardii a dalSich dokumentt, coz

bylo dosazeno. Diky tomu mame o témét vSech procesech piehled.

4.3.2 Procento uspésné zaSkolenych zainteresovanych pracovniki AP001
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im, Ze jsme dosahli cile a uspésné zaskolili pres o zainteresovanych pracovniku, ta
Tim, dosahli cil kolil 50% t h ku, tak

jsme schopni nejen inovovat, ale také byt konkurenceschopni.

4.3.3 Procento spokojenosti zakazniku s definovanou strukturou AP003
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Obrazek ¢. 9 M3AP003
Splnén cil - ANO

Pro nas jeden z velmi dulezitych cild byl dosazen, avSak stal pomérné velké usili, jelikoz

bylo nutné mnoho zjistovani od zakaznik.

4.3.4 Celkova hodnota uspor plynouci ze zmén v organizac¢ni struktuire AP003
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Cilem byla Gspora 29000 K¢&. Coz se podafilo jiz po 7 mésicich. Uspory vznikly nejen

reorganizaci pozic, ale i zménou pracovnich tkolt a jejich prioritizaci.

4.3.5 Urovei vnimani inovaci zainteresovanych stran AP004

o

Obrazek ¢. 11 M5AP004

Splnén cil - ANO

Diky reorganizaci i zaSkoleni pracovnikil se podatfilo zvysit Groven vnimani inovaci. To
pomize organizaci ke zvySovani vykonu, snizovani néakladf, ale i1 zlepSeni vyuziti

jednotlivych poskytovanych sluzeb.
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4.3.6 Procento implementovanych podnéti, které vedly k néjakému benefitu AP004
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Obrazek ¢. 12 M6AP004
Splnén cil - ANO

Cilem bylo ziskat, alespoii 50% UspéSnost implementovanych podnétii, coz se podafilo.
Benefitem je zde mySleno napfiklad: snizeni nakladt, optimalizace zdroji, zvySeni

spokojenosti, apod.

4.3.7 Procento procesi s neidentifikovanymi servisnimi dohodami AP009
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Obrazek ¢. 13 M7AP009
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Zde je cil 0%. Cil neni snadny, ale pro transparentnost podnikani a zlepSeni poskytovanych

sluZeb je toto nezbytnosti.
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4.3.8 Procento spokojenych zakaznikii, kteii maji uzavirené smlouvy AP009
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Pro naSi organizaci velmi diileZitd metrika. Cil byl splnén téméf po roce a nyni bude velmi

dulezité tento stav udrzet.

4.3.9 Procento cili sluzeb, které jsou splnény AP009
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Obrazek ¢. 15 M9AP009
Splnén cil - NE
Pro tspéch organizace je také tato metrika velmi dilezitd, jelikoZ ukazuje jak se dafi plnit

plany ¢i cile u poskytovanych sluzeb. Vidime, Ze sice se cile nepodafilo dosahnout, ale

procento méa pomérné rychlou stoupajici tendenci, coz je dobfe.
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4.3.10 Procento pokrytych informacnich kategorii BAI0S
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Cile pokryti informacnich kategorii by se mély kazdorocné zvedat, proto sice momentalné

bylo dosazeno cile, ale pfisti rok toto jiz platit nemusi.

4.3.11 Uroveii spokojenosti uZivatelit BAIOS
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Opét velmi dilezitd metrika. Je zde vidét, ze cil byl splnén pouze v par mésicich, coz je

tieba zanalyzovat a zjistit, pro¢ tomu tak je.
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4.3.12 Frekvence updati BAIOS

e

Obrazek ¢. 18 M12BAIO8
Splnén cil - ANO

Graf frekvence updatl ukézal, Ze po Spatném zacatku se podatilo provadét aktualizaci 2x

mésicné, coz byl dany cil.

4.4 Vyhodnoceni

Z jednotlivych graft jsme zjistili, ze cile se podafilo naplnit u vSech metrik krome
M7AP009 (Procento procesti s neidentifikovanymi servisnimi dohodami APO009) a
MO9APO009 (Procento cilti sluzeb, které jsou splnény AP009). Mohlo by se zdat, ze to je
zpusobené vysokymi cily, avSak pravé zdejsi vysoké cile a¢ momentalné nesplnéné, tak
vyraznou mérou napomohly k celkovému vybornému hodnoceni. Aktuadlni hodnoceni je
jedna véc a udrzZitelnost je véc druhd. Na toto se nesmi zapominat. Také pokud doslo
k naplnéni cile, tak je dulezité zmapovat cestu k tomuto cili, tzn. jaké piekazky se musely

ptekonat, kde se muselo néco vynechat, kde naopak ptidat,apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2014
58

5 ZHODOCENI REALIZACE STANDARDU COBIT
V ORGANIZACI

V piedchozi Casti jsem se snazil nastinit postup, jak vyuzit COBIT pii hodnoceni urovng.
V prvni ¢asti sice bylo potieba nékteré procesy implementovat a az poté je kvalitnim
zpusobem hodnotit. AvSak toto neni dogma. Je mozné hodnotit i na zéklad¢ vytipovani
jednotlivych procest, které jsou podobné procesiim v COBITU a poté hodnotit. Tim, ze
jsme si ale procesy implementovaly, tak jsme je probrali od A do Z, tzn. vime co pfesn¢

hodnotit a jakym zpisobem.

Cely postup neni jen o hodnoceni, ale hlavné o zlepSeni aktudlniho stavu. Ne vzdy se vSak

toto podari. Proto je dilezité vytrvat a dobte kontrolovat.

Zacatkem celého postupu je tedy kvalitni popsani aktudlniho stavu a rozhodnuti, Ze je
potieba nebo ochota néco zménit. Zazité principy, chovani a jednani se meni tézko, proto je

nutnd shoda vSech zainteresovanych stran.

Dale je tfeba se shodnou a dohodnout na tom, co chceme zménit. Ménit v§echno najednou
nelze, proto je dilezit¢é harmonogramu zmén. Pak uZ ndm pomaha ptimo COBIT, ktery
nam dokaze napovidat v identifikovani jednotlivych procesi, aktivit i procesnich cila.
COBIT sice ukazuje spravnou cesticku, ale a¢ se o to snazi, nedokdze zachytit vSechny

stavy a situace, protoze kazda organizace je jina.

Nasledujici faze, kdy urcujeme cile a jejich priority je nesmirné dilezitd. Kazda organizace
ma sveé cile, mohou byt jak finan¢ni, tak hodnotové, proto je tieba zohlednit vSechny
aspekty, které nas k vyslednym ciliim dovedou. Stanoveni cile musi vSak byt redlné. NaSe
organizace se rozhodla, Ze jako prioritni jsou vztahy se zainteresovanymi stranami. Je tfeba
Zminit, Ze ackoliv tyto cile nemaji finan¢ni charakter, tak ur¢itym podtextem téchto vztaht
je finan¢ni vydélek. Ono taky jde téZko podnikat, aniZ bychom chtéli mit zisk. Proto jsme
se rozhodli, ze pokud jsou spokojeny vSechny zainteresované strany, tak tato spokojenost

se prenese na vysledky hospodateni.

V dalsi fazi se diky COBITU podafilo vymezit a nastavit procesy v organizaci tak,
abychom je mohli méfit, ale také, abychom byli schopni s nimi pracovat do budoucna.
Myslim, ze tato faze byla pro organizaci velmi dilezitd, ponévadZ zavedeni procesniho

modelu vyfesilo mnoho problémt, usetfilo spoustu zdroju a také dalo na organizace jiny
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pohled. Piestoze je procesni fizeni trendem dne$ni doby, je nutné toto brat s rozumem a

s ohledem na nasi organizaci.

Diky vSem piedchozim fazim jsme byli schopni stanovené procesy zkontrolovat, porovnat
se stanovenymi cily a provést celkové vyhodnoceni. Toto hodnoceni sice dopadlo vyborng,
ale nesmi se tzv. usnout na vaviinech. Stale je co zlepSovat a zdokonalovat. Proto po
celkovém hodnoceni implementace procesi pfislo na fadu hodnoceni jednotlivych
procesnich casti. COBIT ndm ukédzal moznosti, jaké metriky lze pfiradit ke kazdému
procesu. Jak jsme mohli vidét, tak celkovd hodnoceni byvaji mnohdy slozitd a Casové
narocna, ale to je potieba. V podnikani nic neni jednoduché. A pokud jsme schopni toto

zvladnout, tak miizeme provadéet napravu ¢i néco zlepsovat.

Myslim, Ze standard COBIT dava hodnoceni ICT urovné (a nejenom ICT) Upln€ novy
rozmér. Je vSak dualezité védet, ze COBIT na nés nevychrli vysledky, ale Ze je potieba

systematicky pracovat s celym standardem.
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ZAVER
Hodnoceni trovné¢ kazdého oddé€leni je vzdy velmi tézkou a dilezitou soucasti firemni

kultury. Je tfeba pochopit, ze trovein ICT neni jen ¢islo nebo procento. Je to totiz

dlouhodoby proces, ktery ndAm muiize pomoci nasledné spravné rozhodovat.

Uroveti ICT, potazmo celé organizace, se tedy nehodnoti pouze na zakladé nékolika
metrik, ale jako celkové vyuziti potencialu, ktery jednotlivé oddéleni maji. Tato tiroven je

zvysovana kazdym uaspéSnym prvkem, ktery je zafazen do aktudlniho stavu.

Kazda organizace musi pochopit, ze je jedinecna, coz je v této praci nékolikrat zminovano.
Proto je nesmirné dulezité pochopeni vlastnich principi, stanoveni vlastnich cilll a realnych
moznosti. Pokud jsou tyto zakladni prvky Spatné nebo Spatné definované, tak ani COBIT,
ITIL, ani jiny standard nam nepomtiZe. Také je tfeba si uvédomit, Ze uchopeni a ptevzeti
standardu napt. COBIT nesmi byt nasilné. Takova snaha o zavedeni mize mit opacny
ucinek. Proto opét zdlraznuji, Ze ne kazd4 organizace je pro zavedeni, nejen COBITU,

vhodna.

AvSak vyuziti potencialu téchto piinaSi obrovskou vyhodu pro organizaci, jelikoz tyto
standardy nejsou pouhymi knihami rad, ale knihami ovéfenymi radami, pomuckami
z praxe. Sice je kazda organizace jind, ale podobné problémy ¢i chyby se daji nalézt u

kazd¢ organizace.

Cilem této prace bylo nastinit jakym zplsobem pochopit standard COBIT a jak s nim
pracovat. Pokud toto zvladneme, oteviou se nam velké moznosti, jak nejen hodnotit, ale
celkové zlepsit organizaci. Je zde popsan postup implementace procesii pomoci standardi
COBIT, diky kterym jsme byli schopni zlepSit mnoho ¢asti v nasi organizaci. Postup byl
popsan pro konkrétni organizaci, ale je popsan zplisobem, kdy je jej mozné vyuZit pro
jakoukoliv jinou. Postup musi byt tedy aplikovan na konkrétni podminky, ale 1 tak je
dilezité vénovat pozornost n€kterym castem. Zejména stanovovani cilli je zdkladem vsech
naslednych aktivit. Bez stanovenych cili nebo se Spatn¢€ ¢i nereadlné stanovenymi cili
nejsme schopni adekvatné fungovat. V takovych piipadech je absolutni nesmysl zavadéni
néjakého standardu. DalSim neméné dlleZitym bodem je neignorovat rizika, kterd nas
mohou potkat a Vv neposledni fadé¢ nezapomenout na konecné vyhodnoceni celé
implementace. Diky tomuto jsme poté schopni realizovat napravu a ptipadné provést cely

zivotni cyklus s jinymi parametry znovu. Diky tomu neustalému zlepSovani ziskdvame
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obrovskou vyhodu v konkuren¢nim prostfedi a mdme mnohem vice moznosti a casu

reagovat na nove nastalé stavy.

Celkové shrnuti této prace by se dalo shrnout jako snaha ne o Skrobeném zavedeni
standardu COBIT, ale o pochopeni vlastnich hybnych momentl a vyuziti potencialu, ktery
nam COBIT poskytuje. A v praktické casti se potvrdilo, ze hodnoceni urovné¢ ICT za
pomoci standardu COBIT v organizaci je dlouhodoby a naro¢ny proces, ktery nam vsak

dokaze podat kvalitni zpravu o aktudlnim stavu v nasi organizaci.
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ZAVER V ANGLICTINE

Assessment of the level of each department is always very difficult and important part of
corporate culture. It must be understood that the level of ICT is not just a number or a
percentage. It is a process that can help us then good decisions.
Level ICT, hence the whole organization is therefore not assessed solely on the basis of
several metrics, but as the overall use of the potential that individual departments have. The
level is increased every successful element that is included in the current state.
Each organization must understand that it is unique, which in this work is mentioned
several times. Therefore it is extremely important to understand the principles of their own,
setting their own goals and real possibilities. If these basic elements of wrong or ill-
defined, neither COBIT, ITIL or other standard will not help us. It is also important to
realize that grasping and taking standard as COBIT may not be violent. Such an attempt to
implement may have the opposite effect. Therefore, again, | stress that not every

organization is to implement, not only COBIT suitable.

However, the potential use of these brings a huge advantage for the organization, since
these standards are not mere advice books, but books proven advice, tools of practice.
Although every organization is different, similar problems or errors can be found in every
organization.

The aim of this study was to outline how standard COBIT and understand how to work
with it. If you can do this, we open up great opportunities to not only evaluate but to
improve the overall organization. It also describes the procedure of implementation
processes using standards, COBIT, thanks to which we were able to improve many parts of
our organization. The procedure has been described for a specific company, but is
described manner, when it can be used for any other. The procedure must therefore be
applied to specific conditions, but it is important to pay attention to certain parts. In
particular, setting goals is the basis for all subsequent activities. Without goals, or wrong or
unrealistic objectives set are not able to function adequately. In such cases is absolutely
nonsense using any standards. Another equally important point is not to ignore the risks
that we may encounter, and last but not least, do not forget the final evaluation of the whole
implementation. Thanks to this we are then able to implement the correction, and possibly

the entire life cycle again with different parameters. Thanks to continuous improvement we



UTB ve Zliné, Fakulta aplikované informatiky, 2014
63

gain a huge advantage in a competitive environment and we have a lot more options and

time to respond to new states.

The summary of this work could be summarized as an attempt not about stiffly introducing
the COBIT, but about understanding your own driving moments and the potential that we
COBIT provides. A practical, it was confirmed that the assessment of the level of ICT with
the help of standard COBIT in an organization is a time consuming process, however, we

can provide a quality report on the current state of our organization.
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SEZNAM ZKRATEK A POUZITYCH SYMBOLU

BMIS

BSC

CIO

CMMI

EDIFACT

ESF

GEIT

HW

ICT

ISMS

ISO

ISACA

ITIL

ITSEC

KGlI

Business Model for Information Security — Obchodni model pro informaéni

bezpecnost.

Balanced Score Card — Systém ukazatell vykonnosti organizace.
Chief information officer — Vedouci oddéleni IT.

Capability Maturity Model Integration — Model kvality organizace.

the United Nations rules for Electronic Data Interchange for Administration,
Commerce and Transport — Mezinarodni EDI (elektronicka vyména dat)

standard.

Primyslové standardy.

Governance oF Enterprise IT — Rizeni IT podniku.
Hardware.

Information And Communication Technology - Informa¢ni a komunika¢ni

technologie
Primyslové standardy.

Information Security Management Systém - Systém fizeni bezpecnosti

informaci.

International Organization for Standardization — Mezinarodni organizace

zabyvajici se tvorbou norem.

Information Systems Audit and Control Association — Asociace zaméfena na

oblast auditu, kontroly a bezpe¢nosti informacnich systémi.
Information Technology - Informaéni technologie.

Information Technology Infrastructure Library — Standard pro fizeni a

spravu IT.

Information Technology Security Evaluation Criteria — Evropské normy

pocitacové bezpecnosti.

Key Glogal Indicator — Klicové cilové ukazatele.
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KISS

KPI

OECD

PAM

RACI

RiskIT

ROI

RUP

SMART

SW

TCSEC

TickIT

TOGAF

usD

VallT

Keep it short and simple — Obecny navrhovy vzor.
Key Performance Indicator — Klicovy ukazatel vykonnosti.

Organisation for Economic Co-operation and Development — Organizace

pro hospodarskou spolupraci a rozvoj.

Process Assessment Model — Model hodnoceni procesu.
Responsibility Assigment Matrix — Tabulka odpovédnosti.
Ramec pro fizeni IT rizik.

Return On Investment — Navratnost investic.

Rational Unified Process — Metodika vyvoje softwaru.

Specific, Measurable, Actionable, Relevant, Timely — Hodnoceni kvality

projektovych cilil.
Software.

Trusted Computer System Evaluation Criteria — Kritéria hodnoceni

spolehlivosti poc¢itacovych systémii.
Certifikovany program pro vyvoj softwaru.
Ramec pro firemni architekturu.

Ména - Americky dolar.

Réamec pro fizeni IT investic.
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PRILOHA P 1: TABULKA OBECNYCH CILU SPOLECNOSTI

BSC

dimenze

Finance

Zakaznici

Interni

Vyuka a

rozvoj

Obecné cile

Hodnota zGcastnénych stran

obchodnich investic

Vztah K objektiim Fizeni

Realizace

vyhod

Optimalizace
Rizik

Optimalizace

zdroja

Portfolio konkuren¢nich

produktii a sluzeb

Rizeni obchodnich rizik

Dodrzovani prav a norem

Finan¢ni transparentnost

Zakaznicky orientovana kultura

sluzeb

Dostupnost a kontinuita

obchodnich sluzeb

Schopnost reakce na zmény

prostiedi

Informace zalozené na

strategickém fizeni

Optimalizace nakladl na
poskytovani sluzeb
Optimalizace funkci obchodnich

procest

Optimalizace nakladt

obchodnich procesi

Rizeni programil pro zmény

obchodu

Provozni a zaméstnanecka

produktivita

Dodrzovani internich pravidel

Kvalifikovani a motivovani

pracovnici

Kultura produktové a obchodni

inovace

P — primarni vztah, S — sekundarni vztah (tedy mén¢ silny vztah)




PRILOHA P2: TABULKA OBECNYCH IT CILU

IT BSC

Dimenze

Finanéni

Zakaznici

Interni

Vyuka a

rozvoj

IT cile

Sladéni IT a obchodni strategie

Dodrzovani a podpora podnikani v souladu s pravnimi piedpisy

Zavazek vykonného managementu pro IT odpovédné rozhodovani

Rizeni IT — souvisejici podnikatelské riziko

Realizace benefitl z IT — umoznéni investic a portfolio sluzeb

Transparentnost IT naklad, benefitd a rizik

Dodavka IT sluzeb v souladu s obchodnimi pozadavky

Adekvatni pouzivani aplikaci, informacnich a technologickych

feSeni

IT Schopnost reakce

Bezpecnost informaci, zpracovani infrastruktury a aplikaci

Optimalizace IT aktiv, zdrojl a schopnosti

Moznosti a podpora obchodnich procesii integrovanim aplikaci a

technologii do obchodnich procest

Dodavka sluzeb v ¢as, v daném rozpoctu a v dané kvalité

Dostupnostu spolehlivych a uzite¢nych informaci pro rozhodovéni

IT v souladu s vnitini politikou

Kompetentni a motivovani obchodni a IT lidé

Znalosti, zkuSenosti a podnéty pro obchodni inovace




PRILOHA P3

Obecné cile a IT cile a jejich vztahy

Obecné cile
1.12.13.|4. |5 |6.|7./8.|9.]10.|11. |12, |13.|14.|15.|16.|17
IT cile Finan¢ni Zakaznicka Interni Rozvoj
E" 1. |P|P|S PI|S|P|P|S |P |S |P S |S
gf 2 S|P P
3. |[P|S|S S|S S P S |S
4 P|S PI|S P S S |S
5 |P|P S S S |S |P S S
6. |S S P S|P P
N 7. |P|P[S|S PIS|P|S P |S |S S |S
& 8 |S|S|S S|S S|S [P |S P S |S
&
5 9. |S|P|S S P P S |S S |P
% 10. PP P P
11. |P | S S P |S |P |S |S S
12.|S |P |S S S S |P |S |S |S S
13.|P |S |S S S S |P
14. 1S |S|S|S P P S
15. S|S P
e 16.{S |S |P S S P P |S
'._g. 17.|S |P S P|S S S S |P

Pod ¢isly 1 — 17 v tadku jsou obchodni cile z ptilohy P1.Pod ¢isly 1 — 17 ve sloupci jsou
obchodni cile z ptilohy P2.




PRILOHA P4

Zobrazeni tkoli implementace v MS Project 2010

D Dobatnan  Nazy 2
0 Implementace COBIT 84 dny
1| Faze1-Proi chceme implementovat? Divody 9 dny Jednatel; T feditel:Pracovnik se znalosti COBIT;Vykonny feditel
2 Prezentace COBIT 1den Pracovnik se znalosti COBIT
3 Odpovédina otazky 1den Pracovnik se znalosti COBIT; ednatel;Vijkonny feditelIT feditel
4 Odsouhlaseni zavedeni 2dny Jednatel;Vykonny Feditel T Feditel
3 Seznameni zaméru se zainteresovanymi ~ Sdny PR oddéleni;T feditel
stranami

6 | Faze2-Stanovenirozsahuacili. Analyza 16 dny

soucasného stavu
1 Stanoveni rozsahu implementace 2dny Pracovnik se znalosti COBIT; T feditel;Vykonny feditel
§ Analyza soucasného stavu 13 dny
9 Analyza vngjéiho prostredi 3dny Pracovnik se znalosti COBIT
10 Analyza wnitfniho prostredi 4dny Personélni oddeleni;Financni oddéleniIT pracovnici
11 Analyza rizik 4dny IT feditel;Vykonny reditel
1 Balance Score Card stanoveni cil 2dny Pracovnik se znalosti COBIT
13 Stanoveni implementacniho tymu 1den IT feditel;Personalni oddeleni;Pracovnik se znalosti COBIT;IT pracovnici
14 | Faze3-Urceni priorit stanovenych cilim. S dny

Stanoveni planu,
13 | Stanoveni priorit jednotiivym cilim 2dny IT feditel;Vykonny feditel
16 | Pldnimplementace 3dny IT feditel;Pracovnik se znalosti COBIT
17| Fazed-Prakticke feseni 5 dny
18 | Vytvoreni praktickeho feseni 5 dny Pracovnik se znalosti COBIT;Konzultant z externi firmy
19 | Faze5-Samotna implementace 38 dny
A Implementace COBIT 30 dny Pracovnik se znalosti COBIT;Konzultant z externi firmy;IT pracovnici
A Dokumentace 8dny Pracovnik se znalosti COBIT
22 | Faze 6-Kontrola dosazenych zmén a 6 dny

ocekavanych prinosu
3 Kontrola dosazenych zmén 3 dny Pracovnik se znalosti COBIT;IT feditel;Vykonny feditel
4 Qvefeni odekavanych prinosl 3dny Financni oddeleni;Persondlni oddéleni;Vykonny feditel,IT Feditel
25 | FazeT-Vyhodnoceni celé implementacea 6 dny

nasledného zlepsovani
% Vyhodnoceni celé implementace 2dny IT reditel;\ykonny reditel; Jednatel
27 Urceni body k ndslednému zlepsovani 1 den IT feditel;Vykonny feditel
3 Identifikace problémovych mist 1den IT feditel;Vykonny feditel
i) Navod k udrzeni soucasného stavu 2dny IT Feditel;Pracovnik se znalosti COBIT;Vykonny Feditel




