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ABSTRAKT

Hlavnim cilem diplomové prace je uvedeni be&npstnich a komunikaich probléni pri
pouziti PLC SIMATIC S7 spolmosti Siemens. Tyto aspekty byiy byt brany v potaz
pii nasazovani a upgradovanicfiacovych siti v pimyslovém prosedi, kterou jsou tato
zaizeni hoj vyuzivana. Také byla zvazena rizika pouzivaniéstarTSAP protokolu.
Ten byl navrZzen jako snadno implementovatelnyyvadeb: svého vzniku nebyly zvazeny

hrozby zachyceni pakehebo dokonce cilenych Gtibk

Informace zde uvedené byém slouzit technikm, ktai zfizuji nova sfova spojeni

v tovarnach, kde se PLC od spwlesti Siemens pouZivaji.

Kli¢ova slova: PLC, SIMATIC, automatizace, STEP 7, Win®ezpénost

ABSTRACT

The goal of this diploma work is the presentatidrsome security and communication
issues of PLCs (programmable logical controllerIATIC S7 by Siemens. These as-
pects should be taken into account by deployingpmrading a computer network in an
industrial environment where are these devices.URmtk of using an old TSAP protocol

is also considered. It is designed as easy implabgn but at the time of its design, there
were not considered threats of sniffing or evernbéeate attacks.

The information mentioned here should serve tecamécwho are going to set up some
new network connections with active network elera@ntproduction plants where PLCs

by Siemens are used.

Keywords: PLC, SIMATIC, automation, STEP 7, WinGegcurity
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UvoD

Cilem této diplomové prace je vytibfunkéni program v jazyku Step 7, ktery uniiofe
vyménu dat mezi prmyslovymi automaty Siemens SIMATIC S7. Vysledkemniyto byt
piedevsim vytvéeni postupu i vybéru zvolenych programovych prostki a objasgni
chovani zvoleného komuni&aiho procesu pomoci vypisu zdrojového kédu v nétivn

schématech FBD a LAD a znazéni procesu pomoci sekv@riho diagramu.

M¢la by byt nastigna problematika volby komunikaich funkci v zavislosti na pouzitém

hardware.

Po nastudovani pibnych teoretickych znalosti bude v prvnim krokavpdena analyza
vlastnosti dopravnikové techniky z hlediska dataoe@rezentace jednotlivych prirk
v fidicim systému. Bude zhodnoceno, zda a jakou slosvimaji jednotlivé datove struk-
tury z pohledu objemu dat. Existuji-li kr@nvelikosti dat i dalSi aspekty, se kterymi je
nutné pdaitat, bude cilem tyto problémy odhalit a gt popsat.

Pokud bude shledano, Ze existuji skntesti, které naopak nemaji na navrh komudrika

ho rozhrani ¥tSi vliv, budou tyto cile také popsany.

Samostatnou kapitolou budéegloZeni gkterych bezpéostnich problén PLC Siemens
SIMATIC S7. Tyto aspekty by #fy byt zohledrny pri navrhu, budovani nebo moderni-
zaci p@itacove sit v pamyslovém prosedi, kde se tato Haenicasto pouzivaiji.

Budou také zmiéna rizika pouzivani dkterych komunikanich protokol. Nékteré jsou
navrzeny jako lehce implementovatelné, ale wéds®eho vzniku se ifli§ neuvazovalo
o hrozbéach odposlechu nebo dokonce cileného UBkde uveden iklad Utoku na za-
kladé zkuSenosti bezpraostnich expeiit Zminim rékteré mozné zsoby zneuziti slabych
mistfadicu SIMATIC S7.

Pro zakladni vizualizaci vyt¢¥eného komunik&niho rozhrani bude pouzit vhodny nastroj
SCADA.

Pro moZznost detailni diagnostiky bude nastipostup, jak analyzovat datovy provoz mezi
dvéma PLC. Sogasti prace by také &a byt ukazka zachycenékterych dat a popis jejich
zakladni analyzy. Vippad® moznosti bude provedeno srovnani skmteodeslanych dat

a [ijatych dat. Tato data by sesha shodovat s teoretickymigdpoklady
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1 PROGRAMOVATELNE RIDICI JEDNOTKY

PLC (anglicky Programmable Logic Controllergkdy téZ ozn&ovany jako SPS (mec-
ky Speicherprogrammierbare Steuerung) jsadici jednotky, ktery jsou uZgobeny
k feSeni uloh typu logickéhidzeni. Nahradily tak idvéjSi reléovou logiku. UZivaji se dnes
nejvice pro regulace, monitorovani a analogovéemi. Jsou odp@dné zatizeni proces,
jejichz existenci stloveék bézneé ani neu¢domuje, pestoze na nicklasto zavisi dlezité

a kritické systémy, bez kterych by naSe sgmbst néla zcela odliSnou kvalitu. | kdyz to
neni vzdy ¥ejmé, tato zézeni se pouZzivaji v mnohézanych od¥tvich. Modularni PLC
se nachézeji v kazdém vyrobnim provozu, dvmlektraren, na ropnych ploSinach,
v fidicich dopravnich disgencich (nap. vlakova stanice). Technici se na tytarizani
spoléhaji, a protoZe jsou navrzeny velmi rob&ispiedpoklada se u nich velka spolehli-
vost, odolnost, vykonnost a co nejvysSi maximatiiadprovozu (tzv. uptime).

PLC poméhaji automatizoveadu Ukoti, které zajisuji nagiklad radny rozvod elektrické
energie. U &¢eho, co se zda byt tak zasadnitéedité pro nas zjsob Zivota, se zda az
negredstavitelné, Ze by mohla byii wyvoji PLC opomijena bezgaostni hlediska. Nej-
castjSim pripadem je absence bezpestnich aktualizaci Haeni, kterd nemusi byt vzdy
jednoducha. Je to ale jen otdzka priorit provozehiafl, s. 3]

Systemy PLC postugnnahradily centralizované systémy, které bifgeny minip@itaci.
Nevyhodou systetnPLC byla nizka arovweprogramatorského prdaetli, mezi vyhody se
hned od patkuradily spolehlivost, organizovéjsi struktura kabelaze a modularita. S tim
souviseji i dalsi aspektRidici systémy umoznily zkréatit dobu instalace, apradrzby,
snizit naklady na vyvoj, kvalifikaci techriika samotnou realizaci projékt

Protozetidici jednotky zaaly postupt nahrazovat i gimyslové regulatory, bezkontaktni
systémy a jiné Z&eni, bylo nezbytne, aby se vyvinul vhodny prograati jazyk, ktery
by obstal ve vSech aplikacichupnyslové automatizace. Vyvinuly se tak jazyky poddbn
logickym schémadim (FBD, Functional Block Diagram; FUP, Funktionsplareléovym
propojenim (LAD, Ladder Diagram; KOP, Kontaktplam)jazyku symbolickych adres
(STL, Statement List; AWL, Anweisungsliste). [2 48]

Rozdil mezi programovatelnou jednotkou a reléovystémem je fedevSim v podstat
zapojeni. V reléovych systémech jsou obvody sestaw pomoci propojovani logickych
¢lenma elektrickymi vodéi, u PLC jsou jednotlivé funiai prvky navrhovany v podeéhin-

strukci programovaciho jazyku. Spoje, kontaktyrekfie jsou tedy naprogramovany.
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Profesor Zezulka ve své publikaci Presky pfimyslové automatizace uvadi srovnani

vyhod a nevyhod systé&nPLC oproti systérim primyslovych PC (IPC):

»A. Vyhody:

Rychlé peprogramovani ulohy,

mal& varieta ndhradnich di)

moznost vystani velké hierarchické struktury dle peby,
flexibilita (projektovani na miru),

modularita (moznost roz&ni),

hospodarnost (levné velmi malé a malé kompaktminaaty),
vesta¥na diagnostika vlastniho PLC,

moznost tvorby diagnostiky &8i,

jednoduché programovani,

moznost pouziti vySSich programovacich jazykovych automét
jednoduchy a tim spolehlivy OS realnelasu,

velka nabidka kvalitnich/stroji: rizznych vyrob.

B. Nevyhody:

nizsi programatorsky komfort nez u miniftaciz a IPC,

vySSi cena nez IPC ekvivalentniho vykornun@sim programatorském komfortu
PLC,

mensi flexibilita ve srovnani s IPC,

uziti nedostaigne standardizovanych sériovych komumikih slérnic pro propo-
jeni automat do siti,

nezbytnost hierarchické architektury propojovani do wtSich celk.” [2, s. 46]

PLC se sklada zpravidla z CPU, systémové giaenvstupnich a vystupnich rozhrani, po-

moci kterych Ize fpojit tizeny systém. Jedna se dastji o vyrobni zdizeni, technolo-

gicky proces nebo obsluhu vyrobku. DalsileZitou sodasti jsou komunikani jednotky,

které zajiguji spojeni s nagizenymi a sat@adnymi systémyizeni. Propojeni je oztava-

no jako systémova shice. [3, s. 3]
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( Proces )

Sbérnice (BUS)
Pamet
oS os | UZvatelsky | Zapisnikova | Pamét | |Rozhrani
SW pamét dat

Obr. 1. Blokové schéma modularniho PLC

U starSich PLC s bit@vorientovanou architekturou (CPU, p&mndat) byly panit dat

a pangt’ programu od&leny. DneSni PLC maji opefiai pangét’ spol&nou. V ni jsou vy-
hrazeny oblasti pro vstupni data, vystupni data)épgpro program a vnihi promgénné.
Navic jsou zde uloZzeny programové struktury, tamkéni bloky, uZivatelské funkce
a systémové funkce. Opé&m systém diky své jednoduchosti umioje rezim realného
¢asu. Zakladnim Zsobem zpracovani uloh je tzv. cyklicky rezim. Krooyklického re-
Zimu je uz i u malych PLC vyuzivan systérfequseni, ktery je znam z mikrofitacu.
Tento systémigrusSeni mze byt v uzivatelském programu parametrizovans[28]

Dale se budu za#ovat vyhradg na charakteristiku autontaGiemens SIMATIC S7. PLC
Siemens SIMATIC S7 obsahuje opa&ra panét’ typu RAM, ktera je satasti CPU. Do
operd&ni pantti se uklada programovy kod i uzivatelska datar&se po zapnuti napajeci-
ho nagti n&itaji z uzivatelské pasti. Zmeny, které provadi uzivatel pomoci vyvojového
software, probihaji pouze v opé&nd pangti. Po restartu PLC se &igaji pavodni uzivatel-
ska data. [4, s. 25]

Program zpracovava pr@émeé uloZené v systémoveé oblasti. Tyto ptané se di do
skupin na vstupy (), vystupy (Q), uzZivatelskou @értM), casovée (T), ¢citace (C) a lo-
kalni data (L). Vstupy a vystupy jsou obrazy skoteh hodnot fyzickych digitélnich
vstupi a vystug [4, s. 26]. Uzivatelska pat slouzi k ukladani mezivysledi4, s. 27]

a jsou obdobou globalnich prémmych v programovacich jazycich.
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1.1 Struktura programu PLC

Jednotlivé programy se skladaji z jednotlivych maduteré se nazyvaji bloky. UzZivatel-
skeé bloky (OB, FB, FC a DB) obsahuji sled instrukieébo pracuji s daty. Tyto bloky Ize
volat cyklicky nebo pouzeipvolani rekteré specialni obsluhy.

Systémové bloky (SFB a SFC) jsou naprogramovanghoem PLC, jsou s@dasti ope-
raniho systému a v uzivatelské p#Eimnezabiraji Zadné misto. Jsotegem otestované
a jsou ukeny proteSeni ditich probléni jako je komunikace, kopirovani dat a jinych
standardnich dloh. Jejich zdrojovy kdd neni uzivatestupny, ale jejich vyhodou je vza-
jemna penositelnost mezi systémy Siemens SIMATIC S7-3@¥a00. SFC neni nutné
nahravat do uzivatelské datové oblasti.

Organiz&ni bloky (OB) vytvdeji uzivatelské rozhrani mezi op&ndm systémem a pro-
gramem. Jsou rgieneény do tzv. fid priorit. Z&kladnim organizaim blokem je OB1,
ktery je vyhledan a spust za zéatku kazdého cykldinnosti PLC. Tento blok nelze spus-
tit z uzivatelského programu. Zakladni réteshi je nacasow fizené bloky a udalostmi
fizené bloky. DalSimidezitym blokem je OB100, ktery se spousiinestartu PLC, a pou-
ZivAd se zejména pro inicializaci prénmych a parametrizaci programovych struktur
v projektu. DalSi bloky slouzi k obsluze udalostba se spoudi v pripact vyskytu rgja-

ké chyby. Ne vSechny OB jsou k dispozici ve vSeBiUC

Funkeni blok (FB) je modul, kterému jefipazena oblast dat (DB), do které&ze ukladat
své prordnné. Tato pawrt je v PLC uloZena v podébdatového bloku (DB), ktery je
v tomto fipact ozn&ovan jako instaini datovy blok. Udaje v tomto bloku se zachovaji
do dalSiho spu&ni. Prongnné, které byly ulozeny do zasobniku lokalnich gdatpo ukon-
¢eni zpracovani bloku ztraceji.

Funkce (FC) je logicky modul podobny fufmimu bloku, avSak nedisponuje vlastni in-
startni pantti. Docasné hodnoty pro#émnych se stefhjako u FB po zpracovani bloku
ztraceji. Funkce po ukdéani své&innosti vraci navratovou hodnotu do volaciho bloku.
Datové bloky (DB), jak jiz bylo uvedeno, slouzi kladani uzivatelskych dat, ktera lze
v programu kdykoliv zapisovat @st. Tyto bloky Ize také pomoci PG zalohovat. Sfleci
nim pripadem datového bloku je tzv. instahdatovy blok, ktery je vZzdy svoji strukturou
svazan siislusnym funknim blokem. Pokud v programu voldme stejny ttmikblok vi-
cekrat, ale vzdy se jeho volani vztahuje na jinjekly pouzivame vzdy stejny FB, ale roz-
dilné DB. Tyto datové bloky se neliSi velikosti atriukturou, rozdilna jsou pouze v nich

uloZzend data.
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»K programovani nabizeji PLC systémy specializovgagky, mvodre navrzené pro
snadnou, nazornou ajilmnou realizaci logickych funkci. Jazyky systémiznych vyrobgé
jsou podobné, nikoliv vSak stejné&iiRa penositelnost progratnmezi PLC #znych vy-
robci neni mozna, dase to obvykle jen mezi systémy téhoz vyrobcenétedni norma
IEC 61131 se snazi jazyky a zvyklostinych vyrobé& PLC alespé co nejvice sblizit.
Ustalily se i tidy jazyk pro programovani PLC[3, s. 46]

Mezinarodni norma IEC 61131 byladepzataclenskymi staty EU jako harmonizovana
evropska norma EN 61131, a stala se tak ¢&stiKeskych technickych norem pod ozna-
cenimCSN EN 61131CSN EN 61131-3 ed. 2ifjna 2013 specifikuje syntaxi a sémanti-
ku jazyki, které jsou navrzeny pro programovéidgiicich jednotek PLC [5]. Za#iuje se
zejména tyto problémy: Architektura, komunikaceygramovani, datové typy, prémme,
datové bloky, textové jazyky (Instruction List ILStructured Text ST) a grafické progra-
movaci jazyky (Ladder Diagram LD a Function Blociag@ram FBD).

1.2 Béh programu PLC

Pokud je programigloZzen (zkompilovan) a uloZzen do panPLC, procesor pak cyklicky
Zpracovava programovou stfky pomoci funkce OB1 (Obr. 3). [2, s. 53]

V okamziku zapnuti neboigpnuti z rezZimu STOP do rezimu RUN (nebo RUN-Pjdelo
k udalosti nazvané Complete Restrat (kompletniargstktera je obsluhovana organiza
nim blokem OB100. PLC vynuluje pdrh ¢itace, casova@e a zasobnikovou paith

Cyklicky program probiha tak, Zze CPU vzorkuje staignati na vstupu a aktualizuje je-
jich obraz ve vstupnich vyrovnavacich paiith PPI (Process Image Input Table). Dale je
provadn program volanim nadzeného organizaiho bloku OB1. Nakonec CPU zazna-
mena obrazy hodnot ve vystupnich vyrovnavacich &iam PIQ (Process Image Input
Table) do vystupnich t&eni.

Jedna programova skka se nazyva cyklus. Délka tohoto cyklu se pohyldé@ow

v desitkach milisekund. Jedna se o velrieditou hodnotu pro @ovani rychlosti PLC,

ale také pro vyhodnocovani efektivity progratmanalyzu rychlosti zpracovani udalosti.
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Spusténi bloku OB100 (Complete Restart)

Zacatek cyklu —

Vzorkovani vstupnich signald
Prepis do PIl (Process Image Input Table)

Provadéni programu v cyklicky spousteném OBA1,
ktery spousti dalsi bloky (OB, FB, FC atd.)

Zapis vysledkd do PIQ (Process Image Output
Table) na vystupnich modulech

Obr. 2. Programova snika PLC

Na obrazku (Obr. 3) je znaz@m casovy diagram #hu PLC. Nejdive (a) dochazi ke
vzorkovani vstupnich dat automatu (hap periferii) a zapisu do vstupnich pamPLC.
Poté dochazi ke zpracovani programu (bB)kferém vzdy dochazi i k zapisu do \nich

pantti. Nakonec (c) nastane uvétri vystupnich pasi a aktivace vystupautomatu.

a b a b

cyklus cyklus t
:]

Obr. 3.Casovy diagram zakladni funkce PLC

1.3 Vyvojové prostiredi Siemens Step7

Vyvojové prostedi Step7 je @eno pro navrh, laghi a programovani softwaru PLC Sie-
mens SIMATIC S7. Prostdi podporuje vySe uvedenou normu IEC 61131-3 amcr
jednoho projektu je moznégpinat mezi jednotlivymi programovymi schématy.taleé
mozné provaét diagnostiku a konfiguraci hardwaru. Symbol Ediuien k definovani
globalnich prorannych. NetPro je nastroj pro konfiguracdi@iych rozhrani a definovani
sitovych rozhrani PLC systé@m Hardware Configuration definuje konfiguraci jediro

vych hardwarovych komponent, které Ize sestavosataklad katalogu dostupnych pro-
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dukti. Hardwarovéa diagnostika sleduje aktudlni stav RBLjgdnotlivd poruchova hlaSeni.

Program Simatic Manager tyto vSechny nastrojeredsfe a lze je odtud spustit. [6, s. 144]

Ke konfiguraci, navrhu a programovani PL&dy SIMATIC S7 se pouziva vyvojovy

software SIMATIC STEP 7, ktery umbdje uzivateli navrhovat a spravovat tyto oblasti:

» Hardwarova konfigurace modularniho systému Sintafic
» komunikace (naip Profibus, Profinet, Industrial Ethernet aj.),
» programovantidiciho programu v pod@d AD, FBD nebo STL

» adiagnostika a testovani (on-line sledovani, diatjoké nastroje).

K] SIMATIC Manager - [B215 -- D:\Step7\B215]

%File Edit Inmsert PLC View Options Window Help

DS |87+ | & B 2 g || 2 2g % o &5 22| & || <NoFiter> |
El--% BE215 Object name | Symbolic name | Cr... | Size... | Type | ... |
EI-- SIMATIC 400(7] @ Systern data - CSDE
=@ CPU41630P |5 gy CYCL_EXC FED 648 Organization Block 0.1

E-Ed ST Program o pgg CYCL_FLT LAD 33 Organieation Block 0.1

. iF 0B PS_FLT STL A6 Organization Block, 0.1
ir0Beaz [/0_FLT1 LaD 38 Organization Block 0.0
E";E:__g ‘L‘tg;ﬂmn] o 0BS3 |/0_FLT2 LD 33 Organization Block 0.1
iﬁ Blocks i+ 0B35S OEML_FLT LaD 38 Organization Block 0.0

ik 0B36 RACKE_FLT STL 38 Organization Black, 0.1

Ik 0BS? COMM_FLT LA 38 Organization Block. 0.0

F OB100 OB100-RESTART  LAD 72 Orgarnization Block 0.1

o OB121 FROG_ERR STL 38 Organization Block 01

ik 0B122 MOD_ERR STL 38 Organization Block, 0.1

Obr. 4. SIMATIC Manager STEP 7

Program je mozné zapisovat v jakémkoliv #e rtabizenych schémat, kterd vychazeji
z mezinarodni normy IEC 61131-3.

LAD (Ladder Diagram) je grafické programovaci schékteré je zaloZzeno na pomysiném
elektrickém obvodu sestaveném ze vzajempmopojenych relé. Tento typ zapisu je rtejp
hledrgjSi, proto se také nejvice uziva.

DalSimi schématy jsou FBD (Functional Block Diagjaktery je sloZen z logickych hra-
del, a STL (Statement List), coz jekmzové schéma, které napadiipomina jazyk sym-
bolickych adres. STL ma oprotigrichozim d¥ma schémdim neomezené moznosti pro-

gramovani v ramci daného PLC.
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Ve vSechitech schématech Izégpnout zobrazeni do -line rezimu, kde je mozné slo-
vat aktualni hodnoty proénnych a pitbéhy signali na jednotlivych pomysych vodgich
(FBD a LAD), coz je velmi uzii@né @i diagnostice a lathi programt

STEP7 TIA Portal podporuje Sirokou Skalu prodaktdy SIMATIC, jmenovi¢ S7-300,
S7-400 a S7-1200. praxi se jest hojre pouziva starSi vyvojové prdésti STEI 7, proto-
Ze nékteré projekty nelze jednoduSeepést do nové ver: Problémcasto nastava v irr-
pretaci datovych tyjp (nagiklad zangna datovych typ WORD a INT)

VétSinu diagrami FBD a LAD Ize mezi sebou interakti&piepinat, ale pokud dané €é-
ma neumoiuje zobraeni rekterého prvku, zobrazi se programovy kod kombinéwam

form¢ STL. Kéd STL Ize jen velmi vyjimané pievest do FBIEi LAD.

HELAD/STL/FBD - [FC1 -- “Ukazka" -- B219',SIMATIC 400(1)',CPU 416-3 DP',...\FC1]

i# File Edit Insert PLC Debug Wiew Options Window Help

D@ W &) 2R o |ehdala|®% | K> OB ||k #

Hetwwork 1 : UTkazka we schematn LiD
Comm et -
I0._2 I0_3 I16_0O oo_1
"Podml" "Podnz" "Podm3" "Wystuap"
] | | | | #1 o |
11 1T IJ/I L) 1
Hio_o
"Tliozena
klema"
] |
11

Obr. 5. STEP 7: LAD/STL/FBD editor
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2 POCITA COVE SITE V PRUMYSLOVEM PROST REDI

V poslednich letech doslo k velkému rozvoji komwiikich rozhrani prdidici jednotky.

Staré kompaktni systémy byly nahrazeny modularriteré ke komunikaci vyuZzivaji vo-
litelné st'ové rozhrani odpovidajicébnym sfovym standariim, nag. IEEE 802.3 Ether-
net a IEEE 802.11 Wi-Fi. Nové komunikd protokoly podporuji vysSiipnosové rychlos-
ti a zlepSené zpracovani sighdV/ sowasnosti nejvice nasazovanotiosiou technologii je

PROFINET, kterou PLC Siemens SIAMTIC S7 také podpor

2.1 Ethernet

Ethernet je siova komunikani skErnice vyvinuta spoknostmi Xerox, Intel a DEL, poz-
dgji byl standardizovan pod ozéenim IEEE 802.3 Ethernet (téZ ISO 8802-3). Definuje
fyzickou a linkovou vrstvu. Blezité jsou zejména podvrstvy MAC (Medium Accesn€o
trol), ktera popisuje metodyistupu k penosovému meédiu, a LLC (Logical Link Control),
kteraridi logicky spoj. Rvodni protokol oznéovany jako Ethernet Il se od IEEE 802.3 liSi
zejména v poloZce Length/Type [7, s. 111].

Tab. 1. Struktura ramce protokolu IEEE 802.3-2012

Velikost | Nazev pole Popis
7B Preamble 7 bdjtrovnych hodnat 10101019, 555
1B SFD Start Frame Delimiter; 10101Q1D5;6
6B Destination MAC adresa adresata
6B Source MAC adresa zdroje
4B IEEE 802.1Q VLAN tag, volitelny
2B Length Délka (u Ethernet Il typ protokolu)
46(42)—- | Payload Data
1500 B
4B CRC kontrolni satet

Dvoubajtové pole Payload/Length, v tabulce (Tabjelyyzn&eno t&ng, zpisobuje nej-
vétSi rozdil mezi protokoly Ethernet Il a IEEE 802Rmec protokolu IEEE 802.3 neob-

sahuje identifikaci protokolu, ale k zén¢ nenmize dojit, protoZe specifikace protokol
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Ethernet Il jsou vyjaiknyisly vysSimi nez 1500. K takové maximalni délce aiendojit.
Sitt tak mohou spolu bez problérkoexistovat [8, s. 15].

Ackoliv pavodni Ethernet Il popisuje pouze variantuienosovou rychlosti 10 Mb/s, fy-
zicka vrstva Ethernetu (IEEE 802.3) zahrnuje re@akzspojeni pomoci koaxialnich kahel

kroucenych dvojlinek a optickych médii od rychlosi Mb/s az po 100 Gb/st. Mezi nej-
¢asgjSi pouzivané jsou 10BASE-T, 100BASE-TX (Fast Etie¢r a 1000BASE-T (Gigabit

Ethernet). V pipact kroucenych dvojlinek jsou n&jstji vyuzivany moduléarni konektory

8P8C. Pro ty jsou nejangjSi rychlosti 10 Mb/s, 100 Mb/s a 1 Gb/s.&Siealizované po-

moci optického vlakna vyuzivaji rychlosti 100 Mb/& Gb/s.

2.2 Prumyslové si¢ a Ethernet

Profesor Zezulka je skepticky k myslence, Ze o nejblizSich letech dojit k vyttani
praimyslovych siti Ethernetem. Uvadékolik vyhod, ve kterych m& Ethernet oproti zave-

denym ptimyslovym sitim navrch:
» ,Dlouhodol# otevené technologie (Ethernet, TCP/IP, http, ftp),
» kompatibilita s dalSimi lok&lnimi gthi (LAN) a s Intranetem a Internetem,
» vySSi penosova rychlost ve srovnani sipryslovymi sémi (Profibus, Device Net),

* pri pouziti prepinaného Ethernetu moznost duplexniho rezimuaale zdvojnaso-

beni prenosové rychlosti,
* jednoduché a levnéipojeni na PC, Internet/Intranet,
* masova vyroba gvych komponent se odrazi v nizkécen

* Vyvojovi pracovnicié&sSinou maji s technologii TCP/IP jiz zfmee zkuSenosti.

Mezi nevyhody Ethernetu ve srovnanignpyslovymi sémi je mozné uvest:

* Nedeterministicky fistup k médiu. To je #pobeno pouZzitim/fstupové metody
CSMA/CD. Pokud z#&eni @i pristupu na sérnici detekuje koliziceka nahodny
casovy interval, nez se pokusistup znovu.

» Délka datového pole nenfippiisobena paebam pfimyslové komunikace.
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* Pouziti aktivnich pruk (swithe, routery, ...) v&veé technologii. Oproti jinym sitim
vyuZivajicim pasivni glnice je totoreSeni drazsi a z principu nachgji na poru-

chu.
* Neukoreny vyvoj (protokad) a tim dalSi naklady na vyvoj.

* Nutnost vyvinout pimyslové verze konekigrkabeli a dalSich siovych prvk. Je
nutné mit k dispozici prvky vhodné pro vysSi rogdaiplot, ¥tSi Urovré ruSeni

a zaji¥ujici vysokou spolehlivost provozu (redundance).

* Neni vhodny pro/pojeni jednoduchych (levnych) sensaraktot:. Cena pipoje-
ni jednohocidla k Ethernutu je v salasné dob vysoka v porovnani s jinymi&b
nicemi. Také se jeStnevyralgji dostaténe integrované prvky umeajici spinit

prostorové omezefi2, s. 124]

V piipact informainich technologii, kde nejsou kladeny vysoké namoeyspravné ria-
sovani penosu dat, iistupové metody CSMA/CD posigi. V praimyslovém prosedi je
vSak kladen @iraz na deterministickizeni fenosu dat, coz sluzby &iEthernet neposky-
tuji. Zatizeni, kterd vyZadujitpsné n&asovani toku dat, napkvali vzorkovani, nemohou
v takovych sitich fungovat spolehlivKde se nachazi mnohaastniki a dochazi také

k ¢castym kolizim.

Resenim mze byt rozdleni sit do mensich segmentkoliznich domén), kde Izeteka-
vat mensi prawgpodobnost vzniku kolize. Pragolodobnost kolize se zvySujéi gvysuji-
cim se potu astnikh a @i velkém objemu fenaSenych dat. 8inu €chto probléni
tedy vyreSi sfovy prepind, ktery snéruje pakety jen do ditych ¢asti sit.

Pti nizkém objemu dat setithe spolehlivosti sitEthernet (100 Mb/s) blizit systém pra-

cujicim v realnéndase. [2, s. 124]

Ethernet vychazi z normy IEEE 802.3, ktera defirfyjckou a linkovou vrstvu referén
niho modelu ISO/OSI. Tyto vrstvy neposkytuji jistadorweni dat adresatovi. Pro tyto
nou protokol je TCP/IP. Protokol IP (Internet Protocol) fvesitovou vrstvu modelu
ISO/OSI a TCP (Transmission Control Protocol) zajé dor&ovani zprav na urovni
transportni vrstvy. Nadinito vrstvami je aplikéni vrstva, kterd je tv@na rozlénou Skalu

sluzeb.
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2.3 PROFINET

Jedna se o otéeny transparentni standard sjednocujici standgdimiyslové skrnice
Profibus a Ethernet TCP/IP. Vyvajdi organizace PROFIBUS International. Standard
PROFINET byl navrZzen tak, aby vyttfoskuteiné otewené a dostupné propojovaci pro-
stredi mezi prvky pimyslové automatizacergs spoléné stové standardy a protokoly.
MysSlenkou bylo usnadnit jedné osobebo malému tymu spravu stovek nebo tisia’i-
zeni PLC rozmishych po celém vyrobnim podniku.

MoZnost spravovat ¥&eni gipojenych do vice siti z jednoho mista je velmi aghé,
levné a efektivni. PROFINET nyni podporuje techga@oEthernet, Industrial Ethernet
(dtive pouzivany protokol SINEC H1), HART, ISA 100 ai-W. Také podporuje stan-
dardni sbrnice starSich z&eni (PLC-5 a SLC-500 — Allen-Bradley, Ge Fanude3e90,
Mitsubishi PLC Series A/Q), coz odsitge nutnost nahradit stavajici systémy, a tiim p
spiva k dalSimu sniZzeni nakiada zavedeni. [2, s. 128]

PROFINET v sotiasnosti zahrnuje tyto protokoly:
* TCP/IP s reatni dobouradow 100 ms,
* RT (Real-Time) protokol s maximalni dobou cyklurh,

* IRT (Isochronous Real-Time) pitzeni pohofi s cyklem menSim nez 1 ms.

Celkovy paet instalovanych Z&eni PROFINET se na konci roku 2013 odhadoval-celo
swtove odhadoval na 7,6 milignzaizeni, i kdyZz pesny pdet neni znam. O prudkém
rastu p@tu instalaci séd¢i odhady z pedchazejicich let, kdy na konci roku 2012 se tento
pocet odhadoval na 5,8 milidna na kanci roku 2011 na 4,3 miliorZnany paiet €chto
zarizeni jsou systémy Siemens SIMATIC S7 PLC. [9]

Specifikace, podrobné popisyiipady uziti, moznosti implementace a jiné informéme
nalézt na internetové adrese http://www.profibusutechnology/profinet/.

PROFINET je mnoha odborniky povazovan za nejspmgBI sk&rnicovy standard sou-

casnosti [1, s. 4].
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3 BEZPECNOST AUTOMATIZA CNICH SYSTEMU

V této kapitole popiSudkteré problémy, se kterymi je mozné setkatgmsuzovani bez-
pecnosti p@&itacovych siti v pimyslovém prosedi. Sfové protokoly byly vzdy navrho-
vany jako jednoduché, snadno implementovatelnénsmélni rezii. V dob navrhu neby-

ly bezp&nostni aspekty brany v potaz. Begpest sluzeb v sitich iie byt chapana samo-

statré jako souhrn &olika dilcich problénam.

Prvnim je zamezenit@d unikem informaci: Vifjpad odposlechu by # Utocnik ziskat
neditelna data. Tento typ bezp®sti je nazyvan jakoidérnost a utajeni dat. DalSim pro-
blémem je ow¥ieni totoZnost komunikujicich stran. Autentizacivdéto praci nebudu za-
byvat. Treti slozka bezpmosti se nazyva integrita. Pokud zprava vyslanarmé&nim
kanalem #stane neporusSena a v okamziku deni je identicka se zpravou odeslanou,
zachovala si svoji integritu [10, s. 487]. Mininzci p@tu zranitelnych mist sitse jeji

bezpeénost zvySuje.

3.1 Spolehlivost grenosu dat

Komunikani procesory Siemens SIMATIC CP x43-1 pramyslovy Ethernet umadaibiji
volbu z rekolika komunik&nich rezinii. Spravna volba rezimu ma zasadni vliv na spoleh-

livost prenosu dat.

Procesory disponuji funkcemi autonegotiation a serteing, které zajigji automatickou
identifikaci prenosové rychlosti, zpravidlalO Mh#fis100 Mb/s, a volbu provozniho rezimu

(full-duplex, half-duplex).

Oba duplexni rezimy jsou ¢gny pro obousgrnou komunikaci. Full-duplex umaagje
obéma uZivatelm vysilat nezavisle na sébhalf-duplex umo#uje pouze jeden transport
v danyc¢asovy okamzik, a to pouze jednim&em, genos dat mezi dvna &astniky tedy

musi probihat gidaw.

VySe uvedené mechanismy (autonegotiation a autmgpnse pouzivaji pro automaticke
uréeni nejefektivijSiho provozniho rezimu mezi &wa komunik&nimi partnery. Vyrob-

ce doporduje vyuZivat vzdy ten nejpokiibejSi mod, ktery je k dispozici. [11]
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Tab. 2. CP-x43-1:ihled dostupnych komunikaich reZini

Prenosova rychlost Rezim komunikace
10 Mbs™ half-duplex
10 Mbs™ full-duplex
100 Mbs™ half-duplex
100 Mbs™ full-duplex

Od srpna 2001 byl vyrobcem stanoven jednotny aigois funkce autonegotiation (tzv.

verze 2). Do té doby platil algoritmus verze 1.:

Po zapnuti komunikaiho procesoru se provede automaticka konfigurRoé&ud je to
mozné, aktivuje se nejvysSi mozny provozni rezedyt100 Mb/gull-duplex, v ostatnich
piipadech se CP modukgpne do rezimu autoswitching, tedy do rezimu 10dVimlf-
duplex. Pokud neni po zapnuti k dispozici Zadny koikecni partner, vychozi nastaveni
zustane aktivni a vifipac, Ze partner odpovi poZjl bude zprvu vytvéen link 10 Mb/s
a az poté funkce autonegotiation zahaji vyhledawgmimalrejSiho spojeni, protoze ko-

munikani partné mohou podporovat kvalitsi typ spojeni nez 10 Mb/s.

Pokud komunikéni partner podporuje pouze link 100 Mb/s full-duplenize to byt na-
piiklad opticky media konvertor), je nutné brat vamonhasledujici dvsituace: V pipad,

Ze jsou pi zapnuti CP oba komunikai partné propojeni, dojde ke spojeni v rezimu
100 Mb/s full-duplex, aip nasledném autonegotiation dojde k potvrzeni tohezimu. Je-

li vSak rychlejSi z&izeni (100 Mb/s) fipojeno pozdji, komunikani procesor je jiz
Vv rezimu autoswitching. To ma za nasledek nésis@ spojeni, protoze opticky media kon-
vertor nepodporuje rezim 10 Mb/s. V tomttigadt nebude spojeni nikdy navazano. Do-
t¢éené komunikéni procesory jsou zejména CP 343-1 do verze v @P® 443-1 do verze
v1.1.0. [11, tabulka 3].

Jak jiz bylo uvedeno, od roku 2001 byla zavederava ktera zfisobuje cyklické fepi-
nani rezini mezi autoswitching a autonegotiation (a to vzdysfatu a fi ztrag linku).
Timto zpisobem je zajigho spojeni komunikaich partnek za kazdych okolnostCin-
nost této funkce lze detekovat pomalym blikanimtkalky FAST. ProtoZe v tomtoifpa-
dé nelze pedem uwit rezim navazaného linku, okamziku detekce spojide je&t jed-

nou k aktivaci funkce autonegotiation, aby byla&té&pa co nejvyssi rychlost spojeni.
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Pokud bude f&dnastaven rezim 100 Mb/s full-duplexgze dochazet ke sporadické z¥rat
telegranii. Tento problém se tyk& pouzéipgadi, kdy dochazi k vysoké z#&t CP, napi-
klad @i zpracovani ¥tSich objend dat. Je ovSem také nutné zminit, Ze se tento gmobl
tyka i €ch CP, které maji nastaveny velky¢pb partnerskych stanic. Tento problém se

tyka predevsim komunikanich procesdr CP 443-1 do verze v1.1.0. [11, tabulka 4].

Problém se projevuje se vasnych vypadcich komunikaceti Rtrag€ telegramu totiz
partnerska staniageka na potvrzovaci telegram, ktery nedorazi. Asl gastanice opakuje
zaslani posledniho telegramu a komunikace poijgadal. Z tohoto @vodu dochéazi ke
shizovani vykonu komunikaiho kanalu. Spojeni se ani neukba ani nedojde k Zzadné

ztrat telegramu, protoZe transportni vrstva zajisti opaki telegrarin.

Aby nedochazelo k vypadkn komunikace, vyrobce dopaiuwje na sfovych prvcich na-
stavit jiny rezim nez 100 Mb/s full-duplex, cozigpbi, Ze nedojde k automatické konfigu-
raci. Toto chovani se nevztahuje na¢svverze firmware komunikaich procesar, kde

v Zadném z provoznich rezinmedochdazi ke ztratam dat. [11]

3.2 Protokol ISO-TSAP

Tento protokol byl navrzen v roce 1986 (RFC 983)ok pozdji upraven (RFC 1006)
avroce 1997 aktualizovan (RFC 2126), jako snabekyinout rozhrani pro transportni
vrstvu mezi referamim modelem ISO/OSI a velmi se rozmahajicim pro&koTCP,
ktery vznikl vtehdejSi komurit vyvojat prostedi ARPA/Internet. Od TCP se
v zasadnich aspektech liSi pouze tim, ze TCP spranagetrzity proud dat bez ohra-
ni. Fi prenosu pomoci TCP se pakety po deni sestavuji tak, aby vznikl souvisly blok
dat, ale standardni OSI/ISO Layer 4 definuje hiamiezi pakety, cozZ je hlavnim rozdilem
mezi €mito protokoly. ProtoZe je nutné znat délku platngat, norma ISO-TSAPrdava
do kazdého paketu 4 bajty, tak, aby aplikace mohhanteni datového bloku rozpoznat.
Hlavni rozdilem mezi ISO-TSAP a TCP j&dani zahlavi do kazdého paketu (Tab. 3).

DalSi odlisSnosti je existence portu relace, tzvAPSD. Jedna se o obdobu TCP portu, ale
seznam vyhrazenych ISO TSAP ID nebyl nikdy fgapablikovan. V prostoru komunikace
pomoci TCP je protokolu TSAP vyhrazen jeden po.10
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Tab. 3. ISO-TSAP: Struktura hlaky paketu

Bajt Bit Nazev pole | Popis
0 Oaz7 vrsn vSechny bity jsou jecky
1 8az 15 | reserved vyhrazené pole, neni pouzito

2a3 16 az 31| packetlength délka paketu (miniBumaximum 65535)
od4 od 32 TPDU transport protocol data unitsd@ga)

ISO TSAP ma symetrické chovani, tj. nejedna seieikm o model klient-server. Namisto
TCP serveru, ktery nasloucha na znamém portu,fdoaitrd sluzba protokolu TSAP vytkia
indikaci udalosti, které nastavaji u jednotlivyckastniki, ktefi jsou ve vychozim stavu

v klidovém rezimu, dokud se nevyti@ozadavek na vysilani nebtijpm dat.

Tento protokol je diky snadnosti jeho implementaoaizivan v pkmyslovych fidicich
systémech Siemens (PLC, SCADA) jiz mnoho let, amaodra¢ kvili snadnosti imple-
mentace a moznosti &mé kompatibility pimyslovych z&zeni nebyl nikdy fehodnocen
duraz na bezpmost. Za poslednich 20 let doznaly koncepty kyhake bezpeénosti ra-
dikalni zmen, avSak komunikai standardy nebyly nijak zasadotteny. [1]

3.3 Bezpe&nostni slabiny systému Siemens SIMATIC S7

Dne 8.¢ervence 2011 uvedl na konferenci Black Hat USA+2014hs Vegas bezprost-
ni technik spolénosti NSS Labs Dillon Beresfordguinasku, ve které bylo popsanskor
lik bezpe€nostnich slabin PLC systému Siemens SIMATIC S7. Biaudnasejici uvedl, Ze
vSechny jim odhalené slabiny jifide zaslal spolosti Siemens AG. [1]

O nedostatné bezpénosti PLC se dlouhou dobu nehato, dokud nezaudtl pogitaco-
vy ¢erv Stuxnet. Od té doby se o kyberkriminaktpramyslovém prosedi hovdi vice,
avSak chybi fedstava, jakymi prostdky je tato ilegalnéinnost provozovana, a kterarza
zeni jsou cileméchto Utoki. AZ analyza chovaniervu Stuxnet ukazala na nesmirnou ob-
sahlost tohoto problému. [1]

Spolu s nasazenitiidicich systém, kde je kladen itaz na kontinuitu vyvoje a Zmou
kompatibilitu, roste riziko pouZziti zastaralych komkasnich protokol, které byly navr-
Zeny pro snadnou implementaci a spolehliignows dat. V dobsvého vzniku nebylo bra-

no v potaz riziko jejich napadeni. Emito protokoiim pati nagiklad protokol ISO-TSAP
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(TCP port 102), ktery byl poprvé navrzen v roce @98 minulosti byly poZzadavky na
primyslové komunik&ni systémy pouze fughkost, vykon a spolehlivost. Také dnes, p
nasazenti modernizaci pkmyslovych komunikaénich technologii, neni obvyklé, aby za-
kaznik poZzadoval v prvi@adt zabezpeéeni systému proti hrozhitoku.

V oblasti piimyslovychiidicich systém je nedostatek 8dvych komunik&nich protokot,
které by byly schopny zajistit beap®wu komunikaciReSeni existuji, ale n&glad na ji-
nych sfovych vrstvach. Ne vzdy jsou vSak tyto moZnostiariu

Kazdy navrhé patitacové sit by nel otazkam bezpmosti wnovat nalezitou pozornost
I v pfipact, kdy nebyl na stranzadavatele projektu poZzadavek na vysoké zalsenpe

Také se mize zdat, Ze by #ho byt snadné izolovat sfyzicky tak, Ze by se k ni nefinni-
kdo pistup. Takovato vize je ale v mnohépgadech zcela nerealizovatelna. A pokud exis-
tuji organizované skupiny Ginikd, vzdy najdou progedky (nap. socialni inZzenyrstvi),
jak se k dané siti dostat.

Primyslové komunikéni systémy jsou v dnesni dbhaprosto nezbytné. Je velmi frustru-
jici, Ze rektefi vyrobci jsou schopni bagatelizovat vazné bémpstni slabiny svych sys-
témi. M¢li by se podit a venovat bezpénosti svych z&izeni vice asili. V mnohaipa-

dech totiz ndzZe jit i o lidské Zivoty.

3.3.1 Odposlech sié

Komunikaci mezi STEP 7 TIA Portal (STEP 7) a PLGi&taje TCP protokol ISO-TSAP,
ktery se standard@nuziva pro programovani vSech S7 programovatelmidbmatt Sie-
mens. Tento protokol pouZivaji i jini vyrobci, faRockwell (Allen-Bradley), Honeywell,
ABB nebo GE (Fanuc).

Zaklady protokolu TSAP byly ustanoveny na zaklatbkumeni RFC 793 a RFC 791.
Tento protokol umaiuje véitelné podob zaznamenavat pakety jdouci do a z inZenyrské
pracovni stanice (PC) dadici jednotky (PLC), a &@a z PLCrady SIMATIC S7 cil pro
atocniky, ktefi mohou snadnou z#nou obsahu pakétpodvrhnout komunikaci. Je k tomu
potteba pouze vyvojovy software STEP 7 a software ppmslech siové komunikace.

Pro zachyceni klientskych ISO-TSAP pakse musi nejdve zajistit gistup k TCP ko-
munikaci. Na nefepinané siti se Izefipojit ke kterémukoliv zEzeni a odposlouchavat
veskery provoz na siti. K tomu je pebba pepnout giové zdizeni do tzv. promiskuitniho
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rezimu (promiscuous mode).ékdina program pro odchytavani pakiettouto funkci dis-
ponuje. [12, s. 264]

Mo, |Time |Source |Destination lProtocol |Length  Jinfo
TI12 17. 353809 1 o poclet (toge) (5 TCP 82 wytalv
1113 17, 354993 1 Tgnore Packet (toggle) | 5 TCP a0l 1s0-ts
1114 17.355011 1 () Set Time Reference {togale) | O TCP 54 wytalv
1115 17.35518% 1= | O TPKET 78 CR TPC
1116 17. 357428 1 (& Time Shift. .. | 5 TCP 60 fs0-ts
1118 17. 367803 1 i Edit or Add Packet Comment. .. £ TPKT 76 CC TPC
1119 17. 3678859 1 | O T.125 79 detact
1120 17.371517F 1 Manually Resolve Address | 5 TCP 60 fs0-ts
1121 17.375333 1 Aol e e . | 5 T.125 81 detact
1122 17.375383 1 Prepare a Fiter . | O COTP 6l DT TPC
1123 17.375502 1 i ; | O T.125 87 detact
1124 17.277547 1R "Iz Tce 60 iso-ts
1126 17.378645 1  Cdlorize Conversation "Iz TcP 60 fs0-ts
1127 17.384575 1" ‘15 T.125 135 detack
1128 17.384626 1 I RISREEEE CoTP 61 0T TPC
1129 17.386720 1 FollawliBRstream |3 TCR &0 iso-Ts
1135 17.495%9a4 1 Fallowy 551 Streamm | O T.125 87 detact

W Frame 1112: 62 b =9F¥ ' [bytes captured (496 bits.

B Ethernet II, SIC = pergde as,, H:77:hf 50, Dst: Siemens_

H Internet Protoco _ 0,48 (170.173.10.487, Dst:

= Transmission com = Print.. Falvaulthrtp (25467, Dst F

SaUrce F:”:”ﬂt LY Shiowe Packet in Mew Window
Destination port: FS0=tsap (1027

Obr. 6. Wireshark: Zaznamtsivé komunikace — funkce Follow TCP Stream

Vhodnym nastrojem pro odposlecivaiého provozu je program Wireshark [13], ktery
disponuje néastroji péebnymi k analyze komunikace po siti PROFINET. Zdme se na
pakety protokolu ISO-TSAP (Transport Service AccPssnt), ktery vyuZivaji vSechna
zaizeni spolénosti Siemens.

Pro odfiltrovani ISO-TSAP komunikace je vhodné viydankci Follow TCP Stream (viz
Obr. 6).

Kdyz se na obsalkthto pakei podivame, jeirjmé, Ze jsou informacegnaseny ve for-
m¢ prostého textu (plain text), coz velmi ushajg analyzu komunikace. ieme zazna-
menavat jakoukoliv komunikaci mezi PLC a STEP 7metezi PLC a vizualizanim pro-
sttedim SCADA. Beresford uvadi, Ze je mozné zachypakety dokonce kdykoliv repli-
kovat a poslat do PLC vlastnfikazy. [1, s. 7]
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Je mozné vypnout PLC, deaktivovat ochranu ganmebo nahrat zcela noveé fuftid bloky
(FC, FB, DB) v projektu PLC [4, s. 56-59]. Witk také nize na PLC umistit ,backdoor*
uloZzenim Skodlivého kodu na konec SIMATIC projektu.

Jako piklad lze uvést chovartiervu Stuxnet: Pokud je motor centrifugy nakonfigiéno
tak, aby se ot#l uritym poitem ot&ek za minutu, je mozné Buzmenit tuto hodnotu
(a zpisobit tak poSkozeni centrifugy) nebo Gpkmicit cely vyrobni zavod tim, Ze se cent-
rifuga rozkolisa tak, Ze jeji obsahizebi explozi. [14]

Z komunikace ISO-TSAP pomoci prostého textu Izejnstjako nap. u protokoti Telnet
nebo HTTP, snadno extrahovat uZivatelska jméndahgskazy, navazana spojeni atd.
Kazda takovato informacetrhe vést ke kompromitovani celého systému PLC. haeliso
provést utok MITM (man-in-the-middle). SIMATIC PL@avic pouZiva i vySe uvedené
protokoly a sluzby. S7-300 disponuje Telnet senverevebovy serverem. S7-1200 ale uz
navic obsahuje SimaticHTTP (proprietarni HTTPS wsts®erver).

3.3.2 Replay Attack

Utok opakovanim (tzv. Replay Attack) se od MITM Kiidisi. Lze ho pouzit, kdyZ nema-
nipulujeme se Sifrovanymi pakety. Jeho obrovskohodpu je fakt, Ze PLC ani STEP 7
tento utok neodhali [1, s. 8]. Jediny rozdil mezimalnimitidicimi a podvrzenymi pakety
je jen jejich zdroj.

Pokud chce jakykoliv uzivatel komunikovat s PLC 3{MC S7, @istroj miZze vyZzadovat
heslo. To znamen4, Ze je PLC chirdnale ¥tSinou vSak nejsou. Beresfordgoming, Ze
vétSina provozovatél praimyslovych siti ¥, Ze tato z&ézeni obvykle BZi uvnift herme-
ticky uzawené si, ve které se néekava utok proti PLC. ProhlaSeni zastupaimyslo-
vych odwtvi pripousti, Ze tyto Utoky nejsou talasté. | v pipad® nahlého vypnuti PLC
béhem vyroby se technik vzdy domniva, Ze jde@ké mechanické selhani. Externi Gtok
je to posledni, na co by pomyslel. [1, s. 8]

Pokud opravény uzivatel zaSle do PLC &kovaci paket, zdzeni provede srovnani hesel
nebo hast, zda se hash z uzivatelského paketu shoduje emasloZzenym v projektovém
souboru v parti PLC.

Je-li podminka spbna, gistroj zméni autoriz&ni bit a umoznicteni, zapis i moznost
spoudni v pangti PLC. Co dlat s pakety obsahujici hash? JednoduSe je |zé&kagpt

a pak je uz mozné se autentizovat jako opfaymzivatel. [1, s. 9]
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Dillon Beresford ve svémifspivku uvadi jeden z postipzachytavani komunikace.
~Nejdiive spuge Wireshark nebo vas oblibeny zachytapaket:, pak potebujete spustit
Simatic Manager a ipojit se k cilovéemu PLC pomocié&iDale je nutné zaslat do PLC
prikaz CPU STOP a jglat az se provathi prikazu dokodi. Jakmile se vaSe PLC zastavi,
zastavte zaznam pakea sledujte TCP stream ISO-TSAP komunikace menijoxm

softwarem a PLC[1, s. 11]

Operating Mode |

Path: |821 BSIMATIC 40001 MCPU 416-3 DP

Online:  Order number: BESY 416-Z<R05-04B0
M arne: CPU 416-3DF

Current Operating kode: RUM Wwarm Festart |
[Eaold Festart |
Huot Bestart |

sTOP |
Current mode switch pogition: RIIM
Current level of praotection; 2

Reason for current level of protection: Configured level of protection

Lazt operating mode:; STARTUR

Update | Cloze I Help

Obr. 7. SIMATIC Manager STEP7¥iRaz CPU STOP

V TCP streamu je mozné pozorovat velké mnoZstuietriych dat. Odezva obsahuje ob-
jednacicislo, model a typ PLC. Pokud extrahujeme klientstranu konverzace, iteme
tyto pakety posilat 2 do kteréhokoliv PLC, a ziskame tim zé&izani mnoho hodnotnych
informaci. Pokud utnik vyZzaduje dodat®é znalosti o cilovém systému jegted zapo-
¢etim atoku, nize zaznamenat paketyhHem procesu zalohovani a ulozit tim obsah gtiam
PLC. Také je moznéfpojit Skodlivy kéd (payload) na konec projektovébmuboru Step7
pomoci tzv. exploitace. Exploity (exploitai programy) jsou kody, které jsou schopny
narusitcast pamiti nebo datoveho blokuFjnalnim cilem échto technik je fevzit kontrolu

nad vykovavanim toku prograid2, s. 144]
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Nyni se zamime na trvalé zakazani ochrany. ik mize zachytit nebo si vytvin své
vlastni o¥trené pakety, které pak mohou byt posilanit fm PLC. Vzhledem k tomu, Ze
v Simatic Manageru existuje funkce k odst@nochrany parti, je mozné tyto pakety
zaznamenat, a poslat jeszplo PLC s vlastni autentizaci. Utok tedy niize znénit nasta-
veni ochrany pagti, dokonce je mozné zamezit opré&mgmu technikovi fistup do jeho
vlastniho ztizeni. Beresfod uvadi, ze kdyz technik déeprojekt ve svém vyvojovém
softwaru, neuvidi Zaddnou zmu, nebd@ ochrana je saidsti vyvojového softwaru a neni na

zaklad zmen v PLC v realnéntase aktualizovana. [1, s. 16]

3.3.3 Server Session ID

DalSim zajimavym faktem je skdteost, Ze serverova autentizace mezi klientem a PLC
nikdy nevyprsi. To umailje ut@nikovi zachytit pouze jeden auteniiné paket a znovu
jej kdykoliv pouzit, nebo si dokonce vyitiosvij vlastni. Paket se Server Session ID
(identifikator relace) je umi&h na zaatku kazdého TCP streamu. Jeho format je&ikbgul
»_06F82AF" nebo ,_546C56B7".

Je mozné vytv&t vlastni relace a kdykoliv je znovu pouzit najLC.Radice SIMATIC
totiz nekontroluji platnost relaci, a dokonce jakék diive vytvarené relace funguji
s jinymi zd&izenimi, paklize se jedna o stejny model PLC. Tanzena, Zze pokud mame
k dispozici S7-1200, S7-300 a S7-400, je mozné tyakehrané zéchto @istroji pouzit
ke komunikaci s jinymfadii. [1, s. 16]

Produkty S7-300 a S7-400 jsou chapany jako vlajdodé spol€nosti Siemens. ilédpo-
klada se tedy, Ze sdileji stejné&ckhié viastnosti, etné pouziti ISO-TSAP a stejného jadra
komunikace pomoci protokolu PROFINET. | kdyZ je Pti@érén heslem a utmik nema
spravny autentizami paket, je stdle mozné napadnou PLC tim, Ze ledeme do trvalého
chybového stavu, ktery zépini prechod do stavu STOP. To znamena, Ze bez ohledu na
to, co PLC¥idi, pripojené zéizeni restane fungovat aidledky toho mohou byt négdvi-
datelné, nebezpré nebo v fipad nag. elektrarny i Zivot ohroZujici. [1, s. 17]

Zaslanim specialnich pozadavje mozné ziskat informace z PLC, dokonce i infareya
které nejsou weny pro veéejnost. Mizeme pouzit stejny replay Gtok &eeni ¢i zapis

i dalSich oblasti pa#éti PLC. To miZze byt napiklad provaéni zmen konfigurace hardwa-
ru, znena IP adresy, z#ma ¢asu, hesla, odstrami dat, gidani nového kddu, stahovani

celého projektu atd. [1, s. 19]
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4 VIZUALIZA CNi SYSTEMY SCADA

Systémy pro zobrazeni technologického procesu serdlnazyvaji vizualizace. Mohlo by
se zdat, Ze tyto technologie slouzi pouze k fem&imu ,vigni* pracovniki dispe&inkt
a velini vyrobnich zavod. Mnohem SirSi a vysti&si pojeti slova vizualizace Ize nalézt

v definici Jaroslava Vlacha:

» Vizualizace, neboli zviditedni, technologického procesu je vyssi formou pheni, kdy
clovek ma moznost nejen dizeni @dje zasahovat, sledovat jejfip. reagovat na vzniklé
situace, nybrz pibeh déje poznavat z hlediska zékonitosti a vlastnosti; d& popsat,
dilezité vlastnosti ¢e archivovat, vytvéet predpisy pro dosazeni poZzadovaného vysledku
a postupd tak vytvaet vyssi formuizeni s cilem eliminovat rutinni prace a zvysSitlikva
prace: [15, s. 109]

VzZdy je prehledrjSi vyjadit informaci v grafické formd nezli v podob psaného textu
nebo &Zko ¢itelného zaznamu. V okamziku, kdy sgakym prostedkem pipojime kiidi-
cimu systému, GZeme Bh tohoto systému sledovat, ale také awbvat. Mezi sledovani
Ize uveést nap rizné stavovée hodnoty systému, poruchova hlaSerappry subsystému
apod. Smysl maifmo sledovat pouze ty udalosti, které maji zasatformasni hodnotu
nebo vyZaduji okamzity zaséloveéka (pracovnik udrzby, ostrahy nebo obsluhy).

Vizualizatni systém je soubor praéstki, které jsou nutné pro vizualizaci technologického
déje. DalSimicasto uvadnymi pojmy, které souvisi s vizualizaci, jsou HMAuman-
Machine Interface), tedy rozhrani me&mvékem a stojem, a SCADA (Supervisory Con-
trol and Data Acquisition), tedy n&rené&izeni a sbér dat. [15, s. 110]

Vizualizatni systém se neobejde bez komunikho rozhrani, kterymi mohou byt rigp
klad RS-485, RS-232C, Profibus DP, Industrial Bieemebo Profinet, ale také i GSM,
satelitni komunikace , Internet. VZdy j& pybéru vhodné zohlednit pragtdi, do jakého je

systém nasazovan.
»Mezi dilezité vlastnosti vizualizaiho programového vybavefddime pedevsim:

» grafické znazoréni 7Fizeného technologickéhdjd, p7ip. s moznosti animace scény,
* popsaniizeného de (tzv. parametrizace) formou receptur a jejicklavace,

» archivace vybranych paramétrizeného de,

» sledovani a archivace zvlastnich a chybovychistalarmii),

» vytv&eni protokolu o pibehu Fizeni @je (snenovy protokol) a jeho archivace,
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» sledovani vyvoje (trendu) vybranych paranietrase a jejich archivace,
* moZnost ziného vyvolani pibéhu tje z archivu a zpracovani vybranych para-
metnz.“ [15, s. 111]

Na trhu existuje mnoho vizualizaich systém riznych vyrob@. Nékteré jsou diky své
piiznivé pdizovaci ce vhodné pro mensi aplikace, jiné systémy jsoucstapro nasaze-
ni ve velkych pitmyslovych provozech, kde iy sledovanych velin presahuji statisice

a objem zpracovavanych daepahuje moznostiliné pracovni stanice.

4.1 Siemens SIMATIC WiIinCC

Siemens SIMATIC WiInCC je softwaredeny k vizualizaci dat a veln. MuZe byt spus-
tén na jedné stanici nebo jako server pro vice kiievierze licenci se liSi v @gtu sowasre
zpracovavanych procesnich préimych (tag), které se z PLCipnéseji. [6, s. 145]

WinCC seradi do velké skupiny vizualizaich systém spole&nosti Siemens, které pokry-
vaji Sirokou oblastreSeni p raznych uUrovnich obtiznosti nasazeni a provozu. 8ysté
WinCC vyuziva jednotné uloziStspravy dat. Od verze WIinCC 6.0 se pro ukladani dat
pouziva databazovy systém MS SQL Server. WinCC uwnjeZkrone sledovani dizeni
technologie také zpracovani velkého mnozstvi datékze archivovat nebdgqravat dale,
nagiklad nadazenémuizeni. Data jsou umi&ta na pracovni stanici, na kterém je systém
nainstalovan a spust, ale mohou byt také dostupnd pomoci komuimkzh rozhrani. Do-
kument WinCC V6 Communication Manual uvadi jako medni mozny péet spojeni

60. NowjSi verze WInCC také umaagji integraci weboveého rozhrani. Poma#ghto na-

stroju Ize vyuzivat spojeniips Internet.

Systém WiIinCC poskytujegkolik druhi konfiguraci. Krond samostatné stanice podporuje
konfiguraci server-klient, ktera umidje spojeni az 32 kliett Tretim reZzimem je tzv.

multiklient, ktery spravujetzné hladiny oprawmni pristupu.

Navrhové prosedi systéemu WinCC disponuje mnozstvim vektorovyemponent, které
|ze parametrizovat hiistaticky nebo dynamicky pomoci skfip¥elk& variabilita objekt

umoziuje vytv&et uzivatelsky fivétiva prostedi.
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5 PREHLED A VOLBA KOMUNIKA CNICH BLOK U

PLC systémy disponuji velkym mnoZzstvim komugikigzh bloki pro vymenu dat, soubdr
(FTP), komunikaci potznych sirnicich (Ethernet, Profibus, Profibus FMS, Profit@f
Profinet CBA). Kazdy poZadavek je specificky a mustin navrhu komunikaniho rozhrani
je vzdy vice. Proto se vyplati néjde si nastudovat, jaké mozZnosti a alternativy dsysy

tém nabizi.

5.1 Prehled typa komunikaénich funkci

Obousndrnou vynenu dat mezi komunikaimi procesory naifedem konfigurovaném
spojeni zajiguji knihovni programové bloky AG_XSEND a AG_xREC}dnotlivé verze
se liSi v dispozici na ditych typech jednotek S7. N#glad jedinou podporovanou dvojici
funkci na systému S7-300 je AG_SEND / AG_RECV, &temo#uje zasilani dat o obje-
mu az 8192 bajt Komplikaci je, Zze systémy S7-400 sice dvojici Koin AG_SEND

a AG_RECYV podporuji, avSak velikostemasenych dat je omezena na 240ib&to fre-
naSeni dat do velikosti 8192 hiaji systénmi S7-400 poskytuje dvojice funkci AG_LSEND
| AG_LRECV. Zakladni fedstavu o rozileni funkci nabizi tabulka (Tab. 4).

Tab. 4. Pehled standardnich funkci préepos dat

Odesilani Prijem S7-300 | S7-400
AG_SEND (FC5) AG_RECV (FC6) ano ano
AG_LSEND (FC50) | AG_LRECV (FC60) ne ano
AG_SSEND (FC53)| AG_SRECV (FC63) ne ano

AG_SSEND a AG_SRECYV jsou programové bloky optin@alemé pro urychlenyipnos
dat v paimyslovych sitich (Profinet). V sitich LAN nema @jiuziti smysl.

U systéni S7-400 nelze pouzit funkci FC6 préijpm dat pomoci TCP spojeni. K tomu
jsou ugeny pouze funkce FC60 a FC63.
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/" CPU CPU

Obr. 8. Schéma propojeni dvou PLC

Jak jiz bylo uvedeno,tpvolb¢ komunik&nich bloki je nutné mit na pa#ti maximalni
délku prenasenych dat, kterou dany typ funkce podporujed@ierze 3.0 blakbyla ma-
ximalni velikost penesenych dat 240 bajtAktuélni verze umaiuji vymeénu az 8192 baj-
ta dat u jednotek S7-300. U syst&n$7-400 je nutné pouzit funkce AG_LSEND /
AG_LRECV. Drivejsi verze S7-300 a vSechny S7-400 podporuji AG_LSEN
AG_LRECV o maximalnim obejmu dat 8192 I#ajPro ndzornost Ize maximalni objemy

pienesenych dat ¥ist z Tab. 5.

Tab. 5. Pehled meznich hodnot objémdat (AG_XSEND, AF_XRECV)

FC ISO transport | ISO-on-TCP TCP UDP
AG_LSEND (S7-400), 8192 B 8192 B 8192 B 2048 B
AG_SEND (S7-300)

AG_SEND (S7-400) 240 B 240 B 240 B 240 B
AG_LRECYV (S§7-400), 8192 B 8192 B 8192 B 2048 B
AG_RECYV (S7-300)

AG_RECYV (S7-400) 240 B 240 B 240 B 240 B

AG_SSEND (S7-400), 1452 B 1452 B 1452 B 1452 B
AG_SRECV (S7-400)

V okamziku, kdy je penos zahajen, neni mozn&mit parametry spojeni volani funkci
AG_XxSEND nebo AG_XRECV dokud neni indikovan konéenpsu jednim zifznaka
DONE =1 nebo ERROR = 1. V opp&&m ipact dojde k chyb prenosu.
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5.2 Volba vhodného grafického vyjadreni

Graficka podoba vyjdeéni lépe vystihuje podstatu problému. Programovani
Vv programovacim jazyku Step 7 unioje grafické ztvaréni piimo pi tvorbe, ta to bu

v jazyku LAD nebo FBD. Tyto jazyky tak pomahajidpEimu porozugmi programového
kodu. Ne vzdy je ale mozné zaznamenat sakvigev pomoci sleduifkazi tak, aby bylo

sckleni srozumitelné.

Sekverni diagramy UML zachycuji chovani jednohéigadu uziti a jednoho scéea
Maji vyhodu v tom, Ze ighled® popisuji zasilani zprav a jednotlivé objekty jgaarg
vymezené. V neposlediad je sekvenini diagram dofe ¢itelny i pro laika, protoZe té#

nevyzaduje hlubsi studium notace. [16, s. 68]

Sekverni diagramy maji tu nevyhodu, Ze u slé@ich diagram neni vzdy zcela patrna
posloupnost zprav.fPpopisu komunikanich funkci [16, s. 68] ale tato skat®st nebude

na obtiz, .protoZze komunikai bloky budou popisovany samostatn

Z kazdého tastnika (objektu) vychazi tzé¢ara Zivota, kterd je misty ro¥&na. Emto
mistim sefik& pruh aktivace a symbolizuji okamziky, kdy jgesh aktivni. Aktivace je
vzdy vazana nadkterou z metod objektu. Pouze prvni zprava nendlégstnikovi sek-
vereniho diagramu aijchazi z vijSku. V giipadt PLC se jedna o cyklus OB1, ktery za-

jiStuje opakované volani a navrat do prasrée struktury.
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. PRAKTICKA CAST
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6 DEFINICE DATOVYCH STRUKTUR

Rizeni dopravnikové techniky vyZaduje vyiédi charakteru jednotlivych pritikdopravni-
kové techniky pomoci datovych struktur. Zakladerachsinforma&nich systém je vyjad-
feni informaci ve fordat, které jsou dale organizovany [17, s. 88].jifakylo uvedeno,
mezi logické prvky dopravnikové techniky, kteréyse PLC reprezentovany datovou
strukturou a vynucuji si své stavy sdilet se sownisedcasti technologie, p#tzejména

semafory, selelni tabulky, pfijezdové body &itace paitu vyrobka.

V této kapitole se za#iim na deklaraci novych datovych struktur, kteréel@ppisuji roz-
sah datovych oblasti, které bude nutné mezi jednotl PLC sdilet. Jeiejmé, Ze elemen-
tarni datove typy neni nutné znovu deklarovat aoudbyt pouzity pimo v datovém bloku

DB. Jedna se zejménaitace (velkost zpravidla 1 bajt) stavy semafar (1 bit).

Jiné prvky dopravnikoveé techniky vSak neposkythiieid transparentnicfgdstavu o jejich

velikosti. Pokud naifiklad chceme vytwit cyklickou frontu FIFO [18, s. 129] s prvky typu
PIN (identifikatni ozn&eni vyrobku), musime g@at s panitovym prostorem pro samot-
né polozky a také pro ukazatele nadtak a konec fronty. Odhad velikosti takové struktu
ry jiz neni trivialni, zvla&t pokud nemame jasné zadanifadstavu o budouci funkci na-

sazovaného systému.

Zanmetim se pedevSim na otazky, zda zalezi na charakteru remigze dat, co ovliwje

jejich velikost, a zda je mozné bez znalosti zadaat vyznamnostipnaSenych dat.

6.1 Popis dopravnikové techniky

Dopravnikova technika je soubor str@ zd&izeni slouzicich k manipulacifgmig’ovani,
loZeni, skladovani a usmiovani materialu (vyrohk a sklada se z dopraviiila podfrné
technologie. Dopravniky jsouizného typu, nap valekové trat (drahy), pasové doprav-
niky, zdvize, vytahy, zassné dopravniky, kot&ové dopravniky, dopravni skluzy apod.
Pro manipulaci s materidlem je vzdywjicim faktorem sledovany vyrobni proces [19,
S. 4].

Pro moznostizeni vyrobniho procesu je vSak nutné definovadidaivky, které maji bd
ryze informativni charakter nebocuii chovani pohybu vyrobku po dopravniku. Tyto prv-

Ky jsou reprezentovany titou datovou strukturou, kterd je v dobavrhu informaniho
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systému nezndma. Préghlednost uvadim seznam vybranych grdiopravnikove techni-
ky a odhad velikosti datové struktury, ktera damyel popisuje pro piéebyiizeni (Tab.

6).

U vétSiny polozek je velikost jejich datové reprezepta@®jmaci snadno utitelna. \&tsi
mnozstvi podobnych préknijak vyrazi nezvysuje pagrové naroky. Nafiklad 100 se-
mafori obsadi pouze necelych 13 liajobsazenost v oblasti s 200 dopravnikovymi stoly

Ize vyjadit pomoci prongnné o velikosti 1 baijt.

Tab. 6. Pehled rkterych prviki dopravnikoveé techniky

Nazev Velikost | Popis datové reprezentace

Dopravnikovy sil 1 bit Obsazenost dopravniku.

Patet vyrobki v oblasti do- 1 bajt Lze rozdlit na nEkolik Useki po

pravnikové techniky jednom bajtu.

Prijezdni bod 12 bajt | Identifikace vyrobku pomocia-
rového kédu nebo pomoci RFID

Fronta FIFO pijezdniho bodu| neznama | Nezname velikost zasobniku.

Vyrobek na dopravniku 6 bajt | Informace o typu a batwyrobku.

Obraz z&sobniku neznama | Zaznam jednotlivych pozic pro
potreby funkce volby linii.

PoloZka funkce volby linie 8 bajt | Informace o typu, batva cili.

Funkce volby linie neznama | Ur¢eni snéru pohybu vyrobk na

zaklad jejich typu.

Problém nastane néklad u dopravnikového stolu, kde kazdyjped je evidovan pomoci
12bajtové struktury PINCasto ale pdebujeme, &uz z divodu moznosti kratkodobého
vypadku nebo jen pro moznostéapé analyzy, vytviit frontu t€chto pijezdi. Kazda po-

lozka navic zpsobi nafist datoveé struktury fronty o dalSich 12 kajPodobné je to takeé
u obrazu zasobniku, kde ke kazdému dopravnikovémlu potebujeme datovou struktu-
ru VYROBEK o velikosti 6 bajt. Nejnar@néjSi datovou strukturou jsou volby linii, jejich

panttovou narénost Ize vyjadt pomoci nasledujiciho vzorce:

obsazenaPamet = |VYROBEK| - pocetLinii - pocetVolebLinii.
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Pokud by tedy byl &ktery zasobnik tvien 10 liniemi o 10 volbach vjezduiglusného
typu reprezentovaném datovym typem VYROBEK, datstté@uktura by zasobniku by

v uZivatelské masti zabirala celych 600 iajt

6.2 Tvorba uzivatelskych datovych typi (UDT)

UZivatelské datové typy (UDT) jsou specialni datetuktury pro pouziti v kterékoliv
casti programu. MzZe se jednat o elementarni datové typy nebo ot&&zdatove struktu-
ry. Programator ma moznost si takovéto datové pedem jednou deklarovat, a poté jiz
pouzivat v kterémkoliv typu programového bloku pktji Step7. Hodi se zejména tam,
kde je poteba definovat witou datovou strukturu jednou a jiz se k navrhuraeet. UZi-

vatelské datovée typy se nenahravaji do PLC.

UDT funguji jako Sablona pro vyti@ni pronénnych. (V jazyku C k podobnymcélim
slouzi kltova slova typedef struct) Také je mozné vigvdpole datovych blak

s opakujici se strukturou.

UZivatelské datoveé typy se vyiggi pomoci nastroje SIMATIC Manager. V menu zvolime
volbu Insert — S7 Block — 5 Data Type. Zobrazi #DISTL/FBD Editor v deklarénim
mobdu, ve kterém jeipdgipravena tabulka pro deklaraci novych datovychitypatova
struktura je ohradena identifikatory STRUCT na &atku deklarace a END_STRUCT na

posledninradku; tato d¥ pole nelze upravovat.

Do jednotlivychradki I1ze vkladat jakékoliv jiz deklarované datové typatova struktura
se mize skladat z elementarnich datovychitykomplexnich datovych typa jiz existuji-
cich uZivatelskych datovych struktur.

i LAD/STL/FBD - [UDT201 -- "PIN" -- Zkus_InT\CPU414-3DP\CPU 414-3 DP\...\UDT201]
{F File Edit Insert PLC Debug View Options Window Help

w2 (S % BR- ot <y [TE|2

Name Type Initial walue |[Comment

Q. STRUCT
+0.0| [PIN ARRLY[1..12] v Cizlo karoserie
*1.0 CHAER

END STEUCT

Obr. 9. LAD/STL/FBD Editor: Definice UDT pro PIN
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Pro jednotlivé prvky dopravnikoveé techniky byly vgteny gislusné uzivatelské dato
typy: Prouchovani informace o fjezdu vyrobku evidemim bodem je nutné znat idi-
fika¢ni ¢islo vyrobku vpodol PIN, ktery ma velikost 12 bajt Deklarace této struktury
uvedena na obrazkbr. 9). Adresa 0.0 uvadi ukazatel nac¢ptek datové strukturyn-
krement +0.0 wuje offset adresy ramci datové struktury, multiplikator *1.0 informaup
velkosti kazdého prvku pole (zde je 12 polozek t@iHIAR, tedy o velikosti 1 kte). Na-
veésti =12.0 udava ukazatel za konec datové struktumelikost \ bajtech

Dulezita je také hodnota Initial value, kter&wje paatecni hodnotu pronné (datove

struktury) po inicializaci datového bloku (D!

Name Type Initial wvalue [Comment

STRUCT
VL CIL RRERY[1..2] or Linie
CHE&ER

VL TYP BRRAY[1..2] ar Interni kod typu

CHAR
VL BREVA RRERY[1..4] or Eod barvy
CHE&ER

L ) O w J  w e ) Y we J

END STRUCT

Obr. 10.LAD/STL/FBD Editor: Definice UDT pro volbu lini

Na obrazku (Obr. 10)e uvedena datova struktura pro definici volby dezyrobku dc
konkrétni linie dopravnikovéhzasobniku. PoloZzka VL_CIL uvadi kéd linie, VL_T®
interni identifikator typu vyrobku a VL_BARVA obsafe alfanumerické oziani barv-

ného odstinu vyrobk

6.3 Volba jednotné datové struktury

V piedchozi kapitole byl popsanigob definice datovych strukturteré lze pouZzit pro
popis atizeni materialového toku. Nyni mam dispozici nastroj pro deni fyzickych
i logickych prvki dopravnikové technil. Lze tvrdit, Ze nezalezi na charakteru pora-
ného prvku, vSechny jejich vlastnosti Ize repreaeat pomociproménnych a uzivall-
skych datovych strukitt
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Existuji ale aspekty, které nelze zobecnit, a jméie @i navrhu vzdy sledovat.émi jsou
zejména tyto problémy:

e Objem (velikost) dat,

* uzitnd hodnota dat (ne vSechny Udaje jsou &idijiezité),
* perioda zasilani dat,

» aktuélnost dat,

» zpasob reakce na ztratu poskozeni datového spojeni.

Tyto faktory budou utujici a zarove limitujici pro dalSi sestavovani datogdsti komuni-
kacniho rozhrani. UZitna hodnota zalezi na zadanivehndonkrétni aplikace a nebudu se
ji dale zabyvat.

Velikost zasilanych dat frte byt oSéena pokréilym tfizenim spravy zasilanych dat nebo
Ize tento probléntesSit vyuZzitim takovych komunikaich bloki, které umo#uji zaslani co
nej\étSiho objemu dat najednou. Tim bude pegoatiobrE limitovana univerzalnoseseni,

protoZe sne ve vSechna PLC podporuji stejny homit Velikosti zasilané zpravy.

Periodu zasilani je mozné volit v rozmezi délkylayRLC az po libovola dlouhycéasovy
usek. Je tedy na programétorovi, jakou perioduiz¥bpripact volby kratké periody hro-
zi, Ze se zahlti komunikai kanal. Zbyténé dlouha perioda Zsobi neaktualnost dat.
Horni ¢asovy limit neaktualnosti dat je st&jdlouhy jako je délka periody znovuzasilani.

V piipact ukazkového projektu bude zvolena perioda zasA&skundy.

Aktudélnost dat Ize zjistit n&fklad casovym razitkem. Nelze se v3ak spoléhat na spravnos
¢asové synchronizace systénkteré ani nemusi mitasovou synchronizaci nastavenou.
Jako optimalnieSeni pro zjigni aktualnosti dat se zda byt, ktery sekazdém odeslani
zpravy inkrementuje svoji hodnotu. Aktualnost dag pak na stranprijemce zjistit jedno-
duSe tak, Ze budou vzdy srovnavany periodickérgnditace s obvyklou délkou periody
piijmu dat.

Velikost datoveho bloku, ve kterém budou uloZenia daodeslani musi mit stejnou veli-
kost jako datovy blok na strampiijmu. Stejré tak obrace& V projektu bude definovana
symetricka komunikace dvou 100bjatovych Hipkiicemz vzdy prvni dva bajty budou
obsahovat inkrementalgita¢ pro diagnostiku aktualnosti dat.
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7 INSTALACE A KONFIGURACE PROGRAMOVEHO VYBAVENI

Pro tvorbu a spravu progranpro PLC Siemengady SIMATIC S7-400 je nutné pouzit
proprietarni software Siemens SIMATIC STEP 7, ktgryw poslednich letech postupn
integrovdn do nové koncepce integrace inZenyrskyébtrofi TIA Portal. Siemens
SIMATIC STEP 7 je vSak stale mozné instalovat saatosa je standardndistribuovan
na DVD nostich. Jedinymi podporovanymi opéram systémy jsou opefai systémy

Microsoft Windows.

Software profizeni toku vyroby, sir dat a dalkové sledovanigmyslovych proces je
zpravidla ozn&ovan jako SCADA (Supervisory Control and Data Asifion). Slouzi
také napiklad ke sledovani sp@by elektiny, vody, sledovani dopravnich a komuriika
nich siti apod. Pragdi TIA nabizi nastroj Siemens SIMATIC WIinCGirRé datove spoje
lze zWinCC vytvéet pouze pokud je nainstalovano rozhrani SiemendASIC
SOFTNET-S7.

7.1 Siemens SIMATIC STEP 7 Professional 2010

PrestoZe je software Siemens SIMATIC STEP 7 kamielze si jeho instalaci vodnstah-
nout z webovych stranek spétmsti Siemens. Tato instalace obsahuje zkuSeberndic
kterd umo#uje testovani softwaru po dobu 14adiPro kometni vyuziti je nutné koupit
softwarovou licenci. Saiésti vSech produktrady Siemens SIMATIC je spalpy spravce
licenci Automation License Manager. Kazda varigmtaduktu vyZaduje zakoupeni samo-

statné licence v podélmlatového souboru EKB.

Pred koupi licence je nutné zvazit, ktera verze ajméhm systému je se kterou distribuci
produktu Siemens SIMATIC STEP 7 kompatibilni. VycebpiibéZzre aktualizuje infor-
mace o doporenych konfiguracich. Pro 64bitovy op&né systém Microsoft Windows 7
Professional SP1 je skena kompatibilita s produkty STEP 7 verze 5.5 SR¢S&imi. [20]

Pred samotnou instalaci je nutny restart ofigifeo systému. Po vloZeni instaiého DVD
se spusti instalace. V prvnim kroku Ize vybrat kazyivatelského progdi; nabizi se
némcina, anglétina, francouzstina, Spéltina a italStina. Poipéteni poznamek k instalaci
(soubor Readme.rtf), licéni smlouvy a jejim potvrzeni se zobrazi dialogokémvoleb
instalace (Obr. 11).
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Program STEP 7 slouzi pro samotnou tvorbu prograno PLC, S7-GRAPH umaiije
programovani pomoci grafickych programovych schéaapeciélnich sekveénich dia-
grami. S7-PLCSIM je softwarovy simulator PLC. Instaldioencniho nastroje Automati-
on License Manager je, jak jiz bylo uvedeno, nufhd.odsouhlaseniighledu provede-

nych znmén se spusti instalace vSech zvolenych program

Software STEP 7 nabizfitdruhy instalaci: Typickou (Typical), minimalni {Mmal)

a volitelnou (Custom), kterou Ize dopéitu Poté se instalator uZivatele dotaze, jaké jgzyk
bude pouzivat. Jedna se zejména o uZivatelskéawizlar soubory napeédy. Je vhodné
instalovat alespo angliétinu a reméinu. Instalace se dokontlacitky Next a Install. Na

konci instal&niho procesu se instalator dotaze, zda chcerigaporestartovat.

Vyrobce doporduje software pravidethaktualizovat. Aktualizace jsou dostupné zdarma
na webu https://support.automation.siemens.conmoresfarchivu ZIP nebo Ize objednat
DVD. Po spu&ni aktualizace je nutné zvolit variantu upgradenstalator sam detekuje
instalovanou verzi. Rbéh instalace je obdobny jako u prvni. ¥gac instalace licenco-
vaného produktu vyzve instalator uZivatele k impdicertniho souboru.

oy

Programs
Programs ta be installed
CASTEP 7 Professional SIMATIC STER 7 8.5 incl, _‘“I
STEP 7 V5.5 incl. 5P2 gtF'E- o o
. andard for programming 57,
C57-GRAPH %5.3 incl. 5F7 C7. ard M7
S7-PLCSIM W5 4 incl. SP5
[J57-5CL W53 incl. SPE
[ Tools ﬂ
Autormation License Manager 5.1 incl. 5P1 Fieadme |
CIS7PCT W23
Required: ARG MB
Axnailable on C: 257 GB
Help < Back | Mest = I Cancel

Obr. 11. STEP 7 Professional: Volba programovyamponent
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Ke spréa¥ kli¢a slouzi program Automation License Managéfi.@vnim spu&tni uZivate-
le varuje, Ze nebyl nalezen Zadny platny,ktiro (ely vyzkouSeni programu Ize potvrdit

piedvolenou instalaci 14denni licence Trial.

it Automation License Manager Mi=1E3
File Edit LicenseKey WView Help
P2 @[% = X |[B b B [Jocrse e Doe?
Status |Family | Product | Version |Mumber of lic... |Standard ... |License type |Validity |
=+ SIMATIC STEP 7 STEP 7 5.5 1 Single Trial 14 day(s) (14 days)
4 | ol
Press F1 for Help |1 License key(s) |§§§ Unkr

Obr. 12. STEP 7 Professional: Automation Licensexdgger

7.2 Siemens SIMATIC WInCC 6.0

Tato verze vizualizmiho systému vyZzaduje mit na operatorské stanieradpi systém
Microsoft Windows XP SP2 a n&gi. Jsou podporovany i systémy Microsoft Windows
Vista a Microsoft Windows 7. Podrobny navod naafesti je popsan vigozené uZzivatel-
ské girucce. Je nezbytné dbat jeho polyprotoZe se spolu s WinCC instaluje také data-
bazovy server Microsoft SQL Server. Yipact existence tohoto databazového na opera-

torském peitaci je nutné dbat zvySené olfemosti i konfiguraci WinCC.
Postup instalace licéniho klice je obdobny jako u softwaru Siemens SIMATIC STEP 7

Hlavnim programem pro spravu vizualinéch projeké je WinCCExplorer. V dany oka-
mzik je mozné mit otéeny pouze jeden projekt. Kazdy projekt se skladdreséoveho
stromu, gicemz v hlavni sloZce projektu je vzdy uniist pivot s nazvem shodnym s na-

zvem projektu aisponou mcp.

WinCCEXxplorer je mozné pouZivat jako sp@d3un-time rezimu vizualizaniho projektu,
ale spusini projektu se da také nastavit ve vlastnostecitspiu V pripact potreby ote-
vieni jiné projektu je nutné nejprve aktualni projadewit. F¥i uzavirani programu

WinCCCExplorer je uzivatel dotazan, zda chce pouzaiit vyvojové prostedi a chce
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ponechat vizualizani projekt v reZimu run-time, nebo také nabizi wWam a uzakeni

prace s projektem.

7.3 Siemens SIMATIC Softnhet-S7

Aby bylo mozné vytvéet pfimé datové spoje, je nutné mit nainstalovan takada¥ Sie-
mens SIMATIC SOFTNET-S7 BASIC ze softwarového balldMATIC NET.

Dle konfigurace operatorské stanice je po instatatné vytvdit tzv. Access Point (-
stupovy bod). Po spusti nastroje SIMATIC NET (Obr. 13) se zobrazi hierae konfigu-
racniho stromu PC StationfiBtupovy bod se voli v zaloZzce SIMATIC NET Configtion
— Modules — sovy adaptér (zde. ,Intel(R) 82567LM-3 Gigabit NetkdConnection®) —
General. V seznamu ,Interface profile for:* je néitavolit stovy profil TCP/IP, tedy
»TCP/IP -> Intel(R) 82567LM-3 Gigabit Network Consten®.

- ! Configuration Console

Soubor  Akce  Zobrazik  Mapovéda

e = | Bm @

D FC Station General Module properties
=& SMATIC MET Configuration
Applications Type of module: IEthemet
Modules -
=Bl Inkel(R) PROJO0 YE ... tode of the module: IF'G operation j
. FH General
Version
Address _
TCP parameters Interface profile far: Intel[R) FROA00WE M...
57 kest TCP/AP[&uka] -» Intel[R] PRO/A00VE Me...

O sRtest IS0 Ind. Etherret -» Itel(Fi) PRO/00VE Ne...
5 B Realtek RTLE136 Famil.. TCPAP - Intel[F) PRO/0DVE Ne..

Bl P simulation

..... ) Access points todule reachion:

E Language sekting
Frestart |

Spply | Cancel | Help |

Obr. 13. SIMATIC NET Configuration Console
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8 KONFIGURACE HARDWARE

Volba hardwaru je zasadni pro kvalitu vyitgného spojeni. Bylo experimentélovéreno,
Ze ychlost datové komunikace mezikolika PLC zavisi pedevsSim na pouzitém hardwe

(typ CPU)a typu zvolené mimyslové si. [21]

Pro testovani rozhrani pro vy¢mu dat mezidvéma systéemySiemens SIMATIC S-400
jsem nel k dispozici osazené racky se proce: CPU 4143 DP a CPU 41€-2, oba
skomunika&nim procesorem CP 4-1 (Obr. 14).

Sl b odule Order nurmber Firrmware Pl address | address
1 FS 407 104 BESY 407-0k.A00-0440

3 EPU 414-3 DP BESY 414-3<J00-DABD 3.1 3

A ERET
AT MH/E'?F F ST
IF1 IF 964-DF BESY 964-24401-0480 Lk

] CP 4431 BGET 443-1E=11-0<EDQ 1.1 189
Slot b odule Crder nurber Firmware MPl address | address
1 FS 405 104 BESY 405-0k.A07 -0a40

3 EPU 416F-2 BGEST 416-2FHD5-0ABD Wh.1

A FESE
AT A:-'i-"-'ﬁ’/f?‘x"’ FEREE™

4 CP 4431 BGET 443-1E=11-0<E0Q 1.1 16378

Obr. 14. Hardwarova konfigurace zkuSetmiCPL

Z obrazku lze wyist, Ze racky jsou napajeny zdroji, které zaujirdai pozice. CPU 41-3
DP obsazuje také @vpozice, ale CPU 4F-2 jednu, stejé tak oba komunikéni proceo-
ry CP 4431. Sloupec Order number uvadi jediné objednactislo produktu. Za povm-
nuti také stoji vstupni adresa komurikdno protokolu, ktera je ze uveden desitkove

soustav.

8.1 Sit’ové propojen

Obk¢ CPU jsou propojena patch kabeliep ptimyslovy geping SCALANCE X-308-2
(Obr. 17. Ten Ize konfigurovi, a pro patebu diagnostiky adchytavani datovych pake
bylo také nutné nastavit zrcadleni fic
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Nejprve je nutné nastavit IP adrestepin&e. Ktomu slouZi nastroj Primary Setup Tt
(PST), ktery vyhleda vSechnaipmnyslova zé&ézeni \ siti a nabidne uzivateli zakladnin-
figuraci vcetrg IP adresy. Od okamZziku nastaveni je mozZigpin& spravovat pomoc
webového prohlizee. Do adresnihdadku prohlizeée st&i zadat IP adresui@pinde
astisknout Enter. Zobrazi se vyzv zadani uzivatelského hesla, které bylo nastavo-

moci PST.

Krom¢ bézného nastaveni sluzeb a VLAN je nutné nastavidieni portu. Nejidve je
tteba aktivovat volbu ,Mirroring Enabled'Obr. 15. Po potvrzeni je potom nut zvolit
port, ktery je vzameru sledovat (Mirrored Port) a ktery port bude sfedyMonitor Port).
V menu Mirroring Ize nastavit vySe popsané volby. iNag obrazku Obr. 16) je nastaven
jako monitorujici port. 1; z portu¢. 2 bude zaznamenavanidghozi i odchozi komuna-

ce a bude posléze kopirovana do porti

" Power GPU  Status Status Status Status

5 ey Ll mmes |5 amEs SIMATIC NET Industrial Ethernet
L1 O|se O|Fz OOFE O F10 SCALANCE X-300
L2 @O|DM @|P: @OFT

P4 O OSM8

Kvasiny, M2, 3.6 m, E18-F18

¥310 Switch Cenfiguration

'{:I System

'CI *-300 ¥ Aging Enabled Aging Time [sec]: |—45
=] Agent
@ Suitch

¥ Mirroring Enabled ¥ Passive Listening [~ Owversize Mode

Obr.15. SCALANCE: Aktivace funkce zrcadleni po

" Power CPU Status Status Status Status .
F O|RM O|F1 OOP5 |P2 OOF3 SIMATIC NET Industrial Ethernet

L1 O|se O|Fz OOFE O F10 SCALANCE X-300
L2 O|oM @|P: @OFT

F4 O Osms

Kvasiny, M2, 3.6 m, E18-F18
X310 Mirroring Configuration

'{:I System

X

Dm ¥ Monitor Barrier Enabled Monitor Port: I'] ﬂ
{0 Agent

=3 Switch

Ports Mirrored Ports

Mirraring Pot 11 51 &l al]
'f:l Link Aggregation 5 [ 10 |
-Cl IEEE 802.1x Fot 21 7|

-{:| Unicast Filter (ACL) Pot 4 |

Obr. 16 SCALANCE: Aktivace zrcadleni portu na zvoleny
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CPU 414-3 DP
+ CP 443-1

CPU 416F-2
+ CP 443-1

~ Siemens
SCALANCE X308-2

Obr. 17. Pohled na instalaci zkuSebnich CPUWiengslového switche
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9 PROGAMYV JAZYKU STEP7

Vymeénu dat mezi ziazenimi Ize realizovatdkolika zpisoby. Pro ilustraci tvorby spojeni
jsem zvolil velmicasto pouzivany protokol TCP. Komundke procesory jsou vSak schop-
ny navazat spojeni pomoci mnoli@mych protokai. Ke kazdému protokolu existuje do-
porwena komunikéni systémova funkce [22].

Pro realizaci spojeni pro oboustrannou ¥ dat jsem zvolil komunikai bloky FC50
(AG_SEND) a FC60 (AG_RECV), které PLC S7-400 podjpmrTyto bloky jsou uteny
pro komunikaci zejména protokolTCP, ISO-on-TCP (RFC 1006), ISO transport, UDP
aFDL.

Mezi hlavni charakteristiky funkci (komunikaich bloki) FC50 (AG_LSEND) a FC60
(AG_LRECYV) jsou:

* FC50 a FC60 jsou asynchronni komuuikiafunkce,

e béh je rozprogen do rkolika cykli procesoru,

e FC50 je aktivovan vstupnim parametrem ACT,

» konec ulohy je indikovanifznaky DONE nebo ERROR,

* AG_LSEND a AG_LRCV mohou komunikovat saifi’¢ pomoci jediného spojeni,

* nejnowjSi verze komunikénich bloki FC50 (AG_LSEND) a FC60 (AG_LRCV)
jsou k dispozici v knihowaSIMATIC_NET_CP v menu CP 400 / Blocks.

9.1 Popis programu

Program vytveéeny v jazyku S7 vola komunikai bloky FC50 (AG_LSEND) a FC60
(AG_LRECV). Tyto bloky jsou k dispozici v knihogrfunkci SIMATIC_NET_CP. Proto-
7e maji funkce standardni popisy pararfepouzivam i stejnou symbolikeské nazvy

a vyznam jednotlivych vstuipa vystug jsou uvedeny v komerniéh projektu Step7.

FC50 (AG_LSEND) je ufen pro odesilani dat na vzdalenou stanici. Tiderbyt sodasti
systému S7 nebo S5 nebo dokonce ggenjednat o jiné komunikai za&izeni, které pod-
poruje protokol IEEE 802.3 Ethernet a vySSi komatik vrstvy. FC60 (AG_RECV) data
prijima a steji jako AG_LSEND akceptujeizné komunikani partnery.
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NejnowjSi verzi €chto bloki |ze zkopirovat knihovny SIMATIC_NET_CP nebo z

standardni knihovnyyvojového prosedi Simatic Manag.
Podrobnému nastavenfevého rozhrani a komunikace s@wiji v kapitole9.2.2.

Krome vySe uvedenych blakse program skladé bloka FB200, DB200 a DB201. Soés-

ti programu jsou také rutiny volan organiz&nich blocich OB1 a OB1C

Blok OB100blok je spu&tn pra¥ jednou a to  kompletnim restartu PLC (tzv. war
start). Vprogramu se fgdpoklada vyuziti uzivatelskych ,konstant podot MO.1 (vZdy
true), M0.2 (vily false) aM0.3, ktery je aktivni pouze nultém cyklu PLC @ restartu

systémuTyto konstanty jsou blize popsan kapitole 9.2.1.

Do OB1, ktery obvykle nazyvajako cyklicky, je nutné vlozZit nasledu;ji k, ktery vola
funkeni blok FB200 Qbr. 18). Ten vyuZiva pro uloZeni statickych hodnot ingtardatovy
blok DB200. Parametm volani je fiznak inicializace PLC (MO0.3), ktery je po @Spém

priabéhu funkce navzdy resetov:

DB200

FB200
EN ENCG

MO.3qINIT CCM

Obr. 18. Volani komunikaniho funkéniho bloku zOB1

Hlavni ¢asti programu je furgki blok FB200, ktery je volan OB1. Ma na stosti nasle-
dujici fi funkce: Zajiséni odesilani dat a zpracovani sidkomunikace, zajighi prijmu

dat a zpracovani stalkomunikace a nakonec zpracovani statistik spt

Nejdiive jsou definovany parametry spojeni. Ty lz&isy z nastroje NetProObr. 29).

Jedna se od identifikator komun&aho procesoru (ID) jeho p@ateni adrest
(LADDR).
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Hodnota poZadavku odeslani se stanovi vzestupramobéasového memory bitu (Clock
Memory) s periodou cyklu 2 sekundy. K aktivaci pdaeku mize dojit pouze pokud neni

pieruSsena komunikace a neprobiha vysilani dat.

Dale je provadna inkrementace stavovéhbitace DB201.DBWO, ktery v iipact navySeni
o jednotku za 2 sekundy signalizujgij@mci bezchybnytadny chod zasilani dat.
V piipack, Ze tato hodnota ustrne n&ité hodnok, prijemce niize snadno vyhodnotit,

k jakému problému doSlo. Implementace diagnostidyya realizovana.

$CONNECTIC

M3.7 $#EDGE CTRL N BROEEN #SND BUSY  #ACT SEND
| | Fo | A | Qo |
[ I LB 2 17 i) |
#SND BUSY

L s}

ADD_|
EN ENO —

DBZ201.DBWD IN1 CUT —DB201.DBWO

1—INZ
CMP == MOVE
EN ENO—
DBZ01.DBWO IN1 0—IN CUT —DB201 . DBWO
32767 qINZ

Obr. 19. Podminky inicializace poZadavku odesitétia life signal

PoZadavek k obdrzeni datijgen pronénnou RCV_DISABLE. Hodnota této praémné je

vzdy false, takze funkce FC60 (AG_LRCV) je vZzdyppavena k pijmu a data mohou byt
kdykoliv prijimany. Tato mozZnost blokace je obzwladilezita, protoZze komunikace je
definovana jako asynchronni #&epos dat mize trvat gkolik cykla. Neustalé zasilani dat
bez Zetele na dokafeni gredchoziho fenosu zpsobi zahlceni komunikace a komurika

ni bloky zahlasi chybu Zgtizeni.

Parametr SEND funkce FC50 je typu ukazatel a upéttitek genasSenych dat. ke se
jednat o vyrovnavaci pam, u které nizeme uvést i velikost v bytech. Format ukazatele
Vv jazyku Step7 je P#DB??7?.DBX?.? BYTE ??7?, kdeardsznik jsouciselné identifika-
tory. Parametr LEN uvadi délkagmasenych dat v bytech.
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Vystupni parametry DONE, ERROR a STATUS jsou nuygr@éspravné vyhodnoceni pro-
vadiné ulohy a maji platnost pouze jeden cyklus.igd poteby je nutné tyto hodnoty

uchovat ve statickych pramnych.

FC50
EN END
$ACT SEND—ACT DONE |- $SND_DONE
$ID—ID ERROR [~ #SND_ERR
#LADDR —|LADDR STATUS [~ #5ND_STAT
P#DB201.
DBX0. 0

BYTE 100 —SEND

100 qLEN

Obr. 20. Volani funkce AG_LSEND (FC50)

Volani funkce FC50 (AG_LSEND) je znazéno na obrazku (Obr. 20). Je-li Zadost o za-
slani dat usgsre dokortena, piznak SND_BUSY se vynuluje a blok je v dalSim cyklu
PLC gipraveny znovu vysilat data. \fipact chyby se tentoffiznak roviz vynuluje, ale

dal je také zpracovan chybovyignak z vystupniho parametru STATUS. Pokud je hedno

ta parametru vystupu rovna 0x7000, pak je funkce BSEND volana znovu.

Tab. 7. Pehled zakladnich stéfunkce AG_LSEND

Stav | Vyznam

0000H | Uloha byl zpracovana bez chyb
0000H | Zadna uloha nebyl spé$a
8181H | Uloha je aktivni

7000H | Tento kod je mozny pouze u proc@ser-400. Funéni blok byl deak-
tivovan hodnotou ACT = 0, avSak Uloha feSebyla zpracovana
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Pokud je stavovy parametr roven hodnotam 0x818® 1@i8304, nelze navazat spojeni.
V tomto gipack je dojde k deaktivaci funkce AG_LSEND na 10 sek(@br. 22). Pehled
zakladnich chybovych staWC50 je uveden v tabulce (Tab. 7).

Sekverni diagram (Obr. 21) znazare vazby funkci AG_LSEND na udalosti spojené

s odesilanim dat. [22]

Oloha_ukontena_bez chyb |

kalni Lokalni CP Vzdalene CP
| | |
e g AG_LSEND | prenos,_aktivni |
Voléni AG_LSEND | y 7
spolu s daty
ACT =1 Ij [~ loha_aktivni | |
| | |
e 1 | |
Volani AG_LSENDj | AG_LSEND ] | Pfencs dat |
ACT=10 | ] pies Ethernet |
B loha_aktivni | |
| | |
| AG_LSEND | |
I T il
| |
| |

Obr. 21. Sekvetni diagram funkce AG_LSEND (FC50)

Volani funkce FC60 méa podobné parametry jako FQ8R.jiZz bylo uvedeno, je nutné za-
vést moznost deaktivovat volani této funkceizatiu zpracovavani pozadavku, vyskytu

chyby nebo i z jinych@ivodi definovanych programatorem.

Vystupni parametr NDR (New Data Received) poskyiofermaci o no¥ dorwenych
datech. VZdy je vhodné vyhodnocovat tentizpek spolu s parametry STATUS i ERROR,

protozZe jejich hodnoty mohou mit spé&e souvislosti.
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T10 $CONNECTIO
CMP == #5ND_ERR S PEXT N_EBROREN
| | 5 Q {s—]
#SND_STAT S5T#105 4TV BIf... $CONNECTIO
SAVE —{IN1 N_BROREN
... R #TIME | wot | {r}—
-32381—{IN2 BCD - ELABSED
CMP ==|
$SND_STAT
SAVE —|IN1
—-31886—INZ2

Obr. 22. Deaktivace volani funkce AG_LSEND#pac poruchy

Obdobrt jako u funkce FC50 jefpvyskytu stavu 0x8183 nebo 0x8304 vyvolana deakti-
vace pijmu na 10 sekund.&em této doby neni mozné Zadna déiignpat.

$RCV_
DISABLE E——
| /] EN ENO
$ID—ID NDR |- #RCV_NDR
#LADDR — LADDR ERROR [~ #RCV_ERR
P4DE201. STATUS |- $RCV_STAT
DEX100.0
BYTE 100 —RECV LEN [~ #RCV_LEN

Obr. 23. Volani funkce AG_LRECYV (FC60)

Sekverni diagram (Obr. 24) znazarje vazby funkci AG_LSEND na udalosti spojené
s pijmem dat. [22]
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kalni

Lokalni CP

AG_LRECY

[

data_nejsou

k1]

AG_LRECY

data_nejsou

Wy

AG_LRECY

Uloha_dokoncena_bez_chyb

-
-
-

AG_LRECY

__|__1‘|'f_|_

data_nejsou

Wy

Zpracovani piijatého
FAMCE A"

AG_LRECV

Gloha_dokontena_bez chyb

-
-~
-

AG_LRECV

e e

|
|
|
-
|
|
-
|
|_.--
-
|
1
|
ﬁ
|
|_.--'
|
|
|

Zpracovani piijatého
ramce B

prenos_aktivni

Pfenos ramce A"
pies Ethernet

Pfenos ramce B*
pies Ethernet

Pfenos ramce "
pies Ethernet

Obr. 24. Sekvemi diagram funkce AG_LRECV (FC60)

Pro analyzu spravné funkce komunikace obsahuje BB statisticky modul, ktery za-

znamenavdetnost chybovych hlasSeni z paramieé®TATUS. Pro tyto &ely byla vytvde-

na staticka datova struktura, ktera vysledky vyloo@émi uchovava v datovém bloku

DB200. Statisticky modul je mozné kdykoliv zapnaiitvypnout bitem STATISTIC

ON/OFF. Rehled zakladnich chybovych stak¥C60 je uveden v tabulce (Tab. 8).

V piipact, Ze vyngéna dat probiha pomoci TCP spojeni, pak je do vyshgqpparametru

NDR uloZen piznak o pijeti pouze v pipadt, kdyZ je vyrovnavaci pa#ti na stras piijmu

zcela zaplan. Hodnota vystupniho parametru LEN tedy vzdy omjea celkovou délku

vyrovnavaci parti na stras prijemce.
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Tab. 8. Pehled zakladnich stavfunkce AG_LRECV

Stav | Vyznam
0000H | Nova data bylafpata
8180H | Doposud nejsou k dispozici Zadna nova data
8181H | Uloha je aktivni

9.2 Nasazeni programu

Kazda instalace ma sva specifika, obz¥a&tyz je poteba nasadit zdrojovy kod do jiz
funkeéniho systému. Je vZzdy nutné sepasobit mistnimu nastaveni systému a dané kon-

figuraci. U systéra Siemens SIMATIC S7 je vzdy nutné brat rtatel zejména tyto aspek-
ty:

» adresy trvalé nuly a jedtky, ptiznak nabhu systému,
» adresaasového memory bitu,
» velikost volné uzivatelské patti,

» obsazenost symbolickych ndzprogramovych blok

9.2.1 Konstanty, pamét’ a symbolické nazvy

PLC SIMATIC nedisponuje trvalou konstantou logigkéinicky a nuly. Tyto konstanty je
vzdy nutné vytvét. Programétor, ktery novy PLC systém nasazujeykle tyto bitovée

.konstanty“ definuje jako prvni (Obr. 25).

DalSic¢asto definovanou konstantou jEzmak nabhu systému. Tato hodnotadasto vyu-
Zivana v prvnim cyklu é&hu programu pro inicializace a ridy riznych podsystém
a podprograrin. Ma tedy podobné vyuZziti jako organima blok OB100, avSak OB100
podprogramy vola, iiznak nabhu systému je pouzivany jako parametr volani ciilglic

zpracovavanych blak
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Network 1: Logicka "O"

| M0.0 MO.0

| | (2)—

Network 2 : Logicka "1"

| MO.1 M0.1
| 4 { = |
4 Ul

Clock Memory je specialni byte v uzivatelské obldst, ktery se periodicky éni v zavis-
losti nacasu. Kazdému bitu jefigazena perioda zn. Casto se vyuZiva pro blikani sig-
nalnich s¥tel, cyklickému spoushi nmiznych podprografh apod. Adresa tohoto bytu se

nastavuje v nastroji Hardware Configuration.

U CPU zvolime Object Properties a zobrazi se dalégpkno (Obr. 26). Clock Memory

se nastavuje v karCycle/Clock Memory.

Tento byte se jiz v existujicim projektu prapddobré vyuziva, proto tato volba souzi pro
zaznamenani adreggsového memory bitu (séést uzivatelské pagti). Pro Uplnost uva-

dim, Zze Clock Memory neni sysnchronni s cykly CRllZze u dlouhych cyklmaze dojit

ke znené stavu rkterych bifi i nékolikrat za jeden cyklus.

Tab. 9. Rifazeni¢asovych period jednotlivym kiitn Clock Memory

Obr. 25. Inicializace trvalé jedtky a trvalé nuly

Bit 7 6 5 4 3 2 1 0
Perioda [s] 20 |16 i} 08| 05| 04 | 02 0,1
Frakvence [Hz] 05 (0625 10 | 1,25 2 25 | 50| 10
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Properties - CPU 414-3 DP - (R0/S3) | |

Memany I Imtemupts I Time-of-Day Intemupts | Cyclic Intemupts I Diagnostics/Clock | Protection I
General I Startup I Synchronous Cycle Intemupts Cycle/Clock Memory | Retentive Memarny

—Cycle
¥ Update OB1 process image cyclically
Scan cycle monitoring time [ms]: 150
Minimum scan cycle time [ms]: ID—
Scan cycle load from communication [%]: IEI}—

™| Fiicritized| DER communication

Size of the processimage input area: |25I}I}

Size of the processimage output area: IEE-I}I}

QB85 - call up &t /0 access emor: I}'-:t each individual access j
—Clock Memony

¥ Clock memory

Memory byte: IE-

e |t

Obr. 26. Nastaveni Clock Memory

Pred jakoukoliv Upravou projektu je dobré vzdy zkotdvat obsazeni uzivatelské p&m
zda nedochazi k velké fragmentaci dat, a zda mas&i@ny prostor pro vioZeni novych
dat. Patebné informace Ize zjistit v dialogovém @kdodule Information (Obr. 27), které
zobrazime v programu Simatic Manager pomoci stidkuesové kombinace Ctrl+D. Pro
tuto operaci musime byt s PLC spojeni. Nppc velkého zaplani I1ze stisknout tlé&tko
Compress a provede se zkn$t(defragmentace) datovych liok uzivatelské pasti. Tu-

to operaci Ize proveést i z&hu (rezim RUN-P).

Poslednim uvaghym problémem i nasazovanéasti nového programu je kolize symbo-
lickych nazw jednotlivych bloki. Organizéni bloky prejmenovat nelze, u nich musi dojit
k implementaci kodu do jiz existujiciho bloku. Qeiafunkce, datové a futki bloky je

nutné jednodusergimenovat a provestiglusné dpravy v jejich volani.
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PO odule Information - cpu 14-3 o I - (| <

Bath: |E!21 ASSIMATIC 400[1)5CPU 414-3 DP O perating mode of the CPLU: <§> RUM
Status: OF Mot a force job
Time Spgtem I Perfarmance 0 ata | Enmmunicaginn I Stacksz I
General I Diagrostic Buifer Memany | Scan Cycle Time
Agzignment:

B3k 80% . L 22%

[sizes in bytes] Load Memory Bk Load Memary whark, Memon| wiark Memom Data
EPROM Code

Free: ¢ 7 b 83 876 a13 254

W Assigned: 339 484 86114

Total: == 423 360 401 408

Largest Free Block: - - -

b ax. Pluggable: 7 108 864 - -
Compress | Dretailz Memory Area... |

Cloze I Update | Brint... Help |

Obr. 27. Kontrola obsazenosti uzivatelske piti

9.2.2 Nastaveni sié

Jak jiz bylo uvedeno, pro konfiguraci spojeni jsewolii TCP komunikaci. Tu je nutr
definovat vnastroji NetPro, ktery je soasti baliku vyvojovych nastSTEF 7. Pro kon-
figuraci spojeni pomoci pmyslového Ethernetu zvolime na obou komué&ikeh partie-

rech volbu Insert New Connecti a nastavime dle obrazku (Obr)28

Local I Partner ID | Partner Type Active |Local inte |Partner inflLocal address [Partner address
0006 A050:0004 A030: CPU414-3.. TCP connection:Yes  (CP 443-1 (CP 4431 11701730221 11701 73.0.220

Local 1D Partnet ID | Partner Type Active (Local inte (Partner infLocal address |Partner address
Q004 A050:0008 A050: CPU4AEF- ... TCP connection: Mo CP 4431 (CP 4431 AT0A73.0220170173.0.22

Obr. 28 Nastaveni paramétobou komunikanich partnel



UTB ve Zliné, Fakulta aplikované informatiky 61

U kazdé stanice je pak nutné opsat parametry nutr@staveni komunikace v programu.
Jedna se o identifikator komunikace 1D, kteryzm nabyvat hodnot 1 az 64 u PLC systé-
mu S7-400 a hodnot 1 az 16 u syste8v-300. Parametr LADDR &uje paateeni adresu
modulu komunikaniho procesoru (Obr. 29). K tomuto dialogovému olseulze dostat
pomoci stisku praveho tiika natddek parametr (Obr. 28) a zvolit volbu Properties

a zalozku General Information.

Nejsou-li komunikani partn& konfigurovani ve stejném projektu STEP 7, vyivee ne-
specifikované spojeni. Je nutné spkémastavit IP adresy a maskwsak, aby spolu moh-

ly jednotky komunikovat.

Properties - TCP connection |
General Information | Addresses I Elptinnsl Dverview I Status Information I
— Local Endpoint — Block Parameters
1D [hes): IEIEIEIE &050 vI E—lip
M ame: ITEF‘ connection

WHIEHIFFA —LADDR

Wia CP: |CP 4431 [RO/S4)

Boute. .

¥ &ctive connection establishment

|

Obr. 29. Parametry komunikace

9.3 Sledovani a analyza datovych pakét

Pro analyzu spravnosti komunikace jsou vhodigné nastroje. Vyvojové prdasdi Sie-
mens STEP 7 disponuje volboiepnuti z pasivnino nadhledu do on-line rezimu &tSia
svych vyvojovych moddl (NetPro, LAD/STL/FBD Editor). Sledovani jednotlisly stavi

proménnych prostedi Ize sledovat, a za&lu menit, pomoci pomoci editoru VAT (Varia-
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ble table). Zakladnifedstavu o existenci linkového spojeni mezi komurikai proceso-
ry Ize ziskat fi pohledu na stavové LED, které jsou urristna gednicasticele €la mo-

dulu. Statistiky o historii ugf$nosti genosu pakétjsou sodasti projektu Step7.

Chceme-li ale analyzovat skiteé prenaSena data mezi komunikémi procesory, je nut-
né vymeénu dat zaznamenavat. K tomu slouzi zachyt@weanalyzatory pakietMezi nej-
pouzivarjSi pati pravdpodobr nastroje tcpdump a Wireshark.

Pakety Ize zaznamenavat n&ipai, na kterém je zachytavgaketi nainstalovan. Vidi-

telné jsou standardrzejména tyto pakety:

* Odchozi unicasty (jsou adresovany kterémukolivijiné&tastnikovi sit),
» prichozi unicasty @m nasloucha sovy adaptér),

* broadcasty &m naslouchaji vSechna’evva zdizeni v siti).

Pro usgsny odposlech 8dbvé komunikace je nutnéipést data tekouci mezi jinymiast-
niky k stovému adaptéru analyzujicihogitace. Bézn¢ k takové situaci nedochazi, nébo
sitové pepin@&e zasilaji unicasty pouze déch porfi, kterymi vede cesta k adreséatovi.
K zaznamu datového provozu slouzi fiklad nastroj rpcapd.exe, ktery je gasti pro-
gramu WinPcap. Pro zaznam pakstai tento nastroj spustit a pagdzaznamenana data

analyzovat nafiklad v programu Wireshark. [23, s. 169]

Nevyhodou tohotdeSeni je aplikovatelnost pouze n&ipae s podporovanym opeiram

systémem. Rimyslové systémy spusti analyzatoru &n¢ neumoauii.

Resenim mZe byt pouziti stardiho typutsivého rozbsovaie — hubu. Ten 8inegepina
a vytvai tzv. kolizni doménu, ve které vSichnéastnici vysilaji do celé sitV pripads

kolize dojde k jeji detekci a zprava se zasle znovu

s

mozné zapnout na jonyslovém pepinai Siemens SCALANCE X_308-2 (Obr. 30). Vy-
hodou tohotdeSeni je moznost vratit systém zase deopniho stavu bez nutnostigpo-
jovani kabei. Vice o konfiguraci funkce zrcadleni je uvedenteoretickésasti prace.
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SCALAMNCE

X-308-2

Obr. 30. Propojeni dvou PLC pomociipryslového pepingde SCALANCE
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10 VIZUALIZACE DATOVEHO SPOJENI VE WINCC

Existenci datového spojeni lze zjistitddprimym sledovanim d&hu programu v PLC nebo
je mozne tyto stavy vizualizovat pomoekierého dostupného nastroje. Vzhledentikng
navaznosti funkci vizualizaiho systému Siemens SIMATIC WIinCC na PLC systémy
Siemens SIMATIC S7 a dispozici vyvojové licencenjsevolil WinCC verze 6.0, ktery je

instalovany na PC s op€rdm systémem Microsoft Windows XP SP3.

Vizualizatni projekt vyZzaduje spusii na pracovni stanici (PC nebo IPC), na kterégéar
lovan systém WiInCC s licenci, ktera odpovid&tp@ouzitych tad. Ke spu&ni a kEhu
vizualizace slouZzi tzv. run-time licence (RT), ié&ese distribuuji dle pou pouzitych tag.

Pro navrh a tvorbu vizualizace je nutné pouzit ygvou licenci (RC).

Dale musi byt spkna podminka existence datového spojeni pomiidere z podporova-
nych komuniké&nich skrnic. V tomto gipact se jedna o komunikai kanél TCP/IP, ktery
vyuziva sf Ethernet. DalSi podporované komuriikbkanaly jsou nap Profibus, MPI,

Industrial Ethernet aj.

Ptimé datové spojeni s PLC Siemens SIMATIC S7 lzéz®aat pouze v fipadé, pokud

zakoupena a instalovana licence komuérikho prostedi Siemens SIMATIC NET.

10.1 Novy vizualizaéni projekt

Cely proces navrhu, tvorby a o#ni vizualiz&niho projektu probiha ve vyvojovém pro-
sttedi Siemens SIMATIC WInCC — v nastroji WinCC Expmor Nastroj je k dispozici
ihned po instalaci a jef{stupny z menu Start — Siemens Automation — SIMAHC
WinCC nebo z plochy pomoci zastupce WIinCC v 6.0spustni se zobrazi prazdna pra-
covni plocha nastroje. Novy projekt se zaklada &pirh piikazu ,New Project” (ikona na
nastrojové li& nebo menu File). Nyni je nutné zvolit typ projekWizualizaini systém
bude provozovan pouze na jedné pracovni staniebade se jednat o server. Tomuto mo-
delu vyhovuje nejlépe volba ,Single-User Proje@&tisk tlatitka ,OK" vyvola dialogové
okno, ve kterém se &irnazev a umishi projektu na pevném disku pracovni stanice (Obr.
31). Projekt tvi stromova struktura slozek a datovych souli@br. 35); ta se vytid po

stisku tl&itka ,,Create”.
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Create a new project B |
— Project Path
Create |

& hwincoprojects

Project Mame; Folder Cancel |
ISpDieni [.]
Help |
I ew Subfalder:
ISpn:-ieni
'ou can uze thig dialog box

to create a new WinCC i
project. Cirivve:

= E: j

Obr. 31. WIinCC Explorer: Definice nového vizuatiného projektu

10.2 Definice komunikaéniho rozhrani a spoje

Komunikace mezi vizualizmim systémem a sledovanymiiiz&nimi je zprogedkovan
pomoci tzv. komunikénich ovladaid (Communication Drives). Kazda instalace WIinCC

disponuje velkym mnozstvim rozhrani prdizani a sbrnicové systémyiznych vyrob@.

Kazdy komuniké&ni ovlad& je ve vyvojovém progedi WinCC propojen s nastrojem pro
spravu tzv. tafy Tag je specidlni datova struktura, ktera repregematovou strukturu na

strar¢ sledovanéhorizeného systému).

Datové spojeni se vyt¥idpomoci nastroje ,Tag Management® volbou ,,Add NBwver".

V dialogovém oka se zobrazi ve fortnvypisu datovych soubdrseznam vSech dostup-
nych komunik&nich ovlad#a (Obr. 32). Komunikéni ovlad&e jsou reprezentovany da-
tovymi soubory sfiponou ,chn“ a jsou ve vychozi konfiguraci instadoy do slozky

,bin“ systému WiIinCC (umighi této slozky se fze liSit).

V kazdém vizualizénim projektu niZze byt zvoleno vice komunikaich ovladan, ale
vicenasobny import stejného ovlgdalo jednoho projektu prdzna spojeni stejného typu

nejsou teba.
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{:‘" WinCCExplorer - B\ WINCCPROJECTS Spojenit Spojeni.MCP

File Edit

View Tools

Help

| O | | & BB

I

E-ﬁ' Spojeni

Compuker
Eﬂ"ﬂ]}]ﬂ Tag Managemen
----- = Structure tag

Add new driver

Oblast hledani: | () bin

~| « ® e E-

----- ! Graphics Designe
----- -_il Alarm Logging

----- JJ Tag Logging
=5 Report Designer

SIMATIC 55 Ethernet Layer 4.ZHM
SIMATIC 55 Ethernet TF.CHMN
SIMATIC 55 Profibus FOL.chn

SIMATIC TI Ethernet Layer 4.Ck
SIMATIC TI Serial CHM
System Info,chn

SIMATIC 55 Programmers Part 45511.CHN =] windows dde.chn

----- ﬁ Glabal Scripk

E Texk Library

SIMATIC 55 Serial 3964R. CHN

SIMATIC 57 Prokocol Suite.chn

ser adminiskrat
----- 5 Cross-Reference
----- &y Load Online Char

I |
Otewrit I

- Starno |

J S

Obr. 32 WIinCC Explorer: Volba komunikaiho ovladae

Hazew

ISIM.E‘-.TIE 57 Pratocal Suite.chi
goubonu;

Saubary typ: IWinEE Coarnrmunication Driver [*.chi)

Zvolenim rekteréeho komunikéniho ovladae (zde ,SIMATIC S7 Protocol Suite.chr
dojde kaktualizaci stromové strukury projektw poloZzce Tag Management (vZdy is-
téna pod polozkou Inteal Tags) se zobrazi nové rozhramhaznosti pipojeni zaizeni

daneho typu.

Kazdy komunikani ovlad& muze zprostdkovavat spojeni jednim ¢i vice datovymi
spoji. V projektu WIinCC je tento pragtdnik reprezentovany kanalem (Channel Unit),
»TCP/IP*. Kazdy kanal je paizeny zvolenému komunikaimu ovladai. Kazdému kaa-

lu se Bhem konfigurace vnibé piifazuje jednoznma adres:

Vlastni gitazeni se nastavuje okreé ,System Parameterto lze vyvolat pomoci mer

zvoleného komunikaiho kanal.

Kazdy komunika&ni ovlad& ma odliSné moznosti nastaveni, proto se takgeli& koni-
gurani dialogové okno. Vzdy jsou zde volby nastavenniaikatniho rozhrani, ostati
parametry jsou vzdy specifické pro dany typizeni

U komunikace pomoci standardnihdernetového rozhrani stazvolit nabizeny néze
komunika&niho modulu, zde , TCP/I-> Intel(R) 82567LM3 Gigabit Network Connei-
on“ (Obr. 33).
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System Parameter - TCP/IP |

SIMATICS? Unit |

— Select logical device name

CP-Type/Buz Profile: IT CPAP

Logical device name: |TEF'£IF' > IntellR] 82567LM-3 + |

¥ Set automnatically

—Job proceszing

[ “write with pricrity

Enter a new device name or select the requested device from the list.

k. I Starno M apovéda |

Obr. 33. WIinCC Explorer: Nastaveni komunikého rozhrani

Connection Parameter - TCP/IP

Connection

— 57 Mebwork Addresz

|P Address: I‘I FOA730.217

Back Mumber: IEI
Slat Mumnber: |3

[~ Sendfreceive raw data block

Connection Resource: IEI2

Enter the zlat number of the remate CPL.
“alidrange: 0... 18

k. I Starno M apovéda |

Obr. 34. WinCC Explorer: IP adresa a pozice CPdcku S7
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Aby bylo mozné komunikovat se vzdalenyntizanim (nap PLC), je nutné vytviit spo-
jeni. Spojeni umatije oboustrannou vyénu dat. Vytvdi se tak, Ze v menu polozky kana-
lu se zvoli polozka ,New Driver Connection®. Kazdérapojeni je nutnéfgadit nazev

a v nastaveni ,Connection Parameter” také zvolit aitesu komunikaiho partnera

a umiséni CPUfidici jednotky v racku (Obr. 34). Toto nastavendgiSné pro iizna ko-
munikani za&izeni.

Kazdy typ spojeni mé& své specialni nastaveni anephaen Ize fici, Ze specifické para-
metry vzdy uéuji hardwarovou adresu komunikdho partnera. Kazdé spojeni musi mit

v ramci vizualiz&niho projektu jedingny nazev.

10.3Ur¢eni datovych bodi

Datové body (tagy) umakbiji pristup ke ¥tSiné oblasti uzivatelské pasti PLC. Red
vlastnim navrhem grafické podoby vizualizace jenéuito tagy definovat. Tagy jsou dvo-
jiho druhu — tagy vazané na spojeni a interni tdggy vazané na spojenickay ozn&o-
vané jako externi) se od internichidgi tim, Ze nemaji Zadnodimou vazbu naifpoje-
né zdizeni. Tagy je nutné vytvib pro kazdé datové spojeni zula¥Novy tag se vytvd
pomoci volby ,New Tag“ na poloZce zvoleného datavépojeni. Kazdy tag musi mit
v ramci celého vizualizamiho projektu jedingny nazev. Dialogové okno dale nabizi volbu

mezi rekolika datovymi typy. Externi tagy mohou mit ve \Wi@ tyto typy:

* Binarni tag,

» 8bitovy bezznaménkovy typ,

» 8bitovy znaménkovy typ,

* 16bitovy bezznaménkovy typ,

» 16bitovy znaménkovy typ,

* 32bitovy bezznaménkovy typ,

» 32bitovy znaménkovy typ,

» (islo s plovouci desetinnat@rkou dle IEEE 754 (32bitové),
» (islo s plovouci desetinnat@rkou dle IEEE 754 (64bitové),
* fetézcovy (textovy) typ 8bitové znakove sady,

* fetézcovy (textovy) typ 16bitové znakove sady,

* nespecifikovana data (tzv. ,Raw Data").
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{:‘" WinCCExplorer - B\ WINCCPROJECTS Y Spojenit Spojeni.MCP [ Active ]
File Edit Wiew Tools Help

||| 5B R W

Elf' Spojen Marme | Type | Parameters
o @ Computer 217 _zvat Einary Tag M. 7
Eﬂ]}]ﬂ Tag Management j217 _kanal Unsigned 16-hit value  DEZ101,0W0
ﬁ Inkernal tags 4217 _adresa Unsigned 16-bit value DEZ101,0W2
Sl SIMATIC 37 FROTOCOL SUITE 11597 ond act  Binary Tag DE2101,012.0
- Jff Industrial Ethernet “}217_snd_done  Binary Tag DBZ101,012.1
- {ff Industrial Ethernet (11) 4217 _snd_errar  Binary Tag DE2101,012.2
E:rlne 4 Conmettions 4217 _snd_wait  Einary Tag DE2101,012.5
PROFIELS 321?_5nd_status Unsigned 16-bit walue  DEZ101,00 16
PROFIBLS (11} 4217 _snd_cnt Unsigned 16-bit walue DBE2101,00W15
slat PLC 321?_sru:|_len Unsigned 16-bit walue DB2101,00W20
Soft PLC 321?_rcv_nu:|r Binary Tag DE2101,01046.0
= TCRIIP 321?_r|:v_errl:ur Binary Tag DE2101,01046.1
WY1 7 321?_rcv_statu5 Unsigned 16-bit walue  DBEZ101,0W 1045
b BMSZ18 4217 rev_ent Unsigned 16-bit value  DB2101,0W1052
----- B Structure tag 4217 rov_len Unsigned 16-hit value DEZ101,0W/1054

----- -*r Graphics Designer
----- &4 Alarm Logging

----- ] Tag Logaing

=k Report Designer

----- ﬁ Global Scripk

E Texk Library

User Adminiskrakor
----- S Cross-Reference

----- £ Load Orline Changes

Obr. 35. Vizualizace datového spojeni: Definiceit

Svyjimkou binarnich datovych typlze mezi vS8emi vySe uvedenymi typy prostit/po-
vou konverzi pomoci vestamych funkci. Typova konverze neni ve vychozim nasié
volana, WinCC tag je sparovarimo < datovou strukturo®LC dle jejiho typt

Pro potebu vizualizace dvou datovych spojeni jsem vigtvivé datova spojeni pomo
komunikaniho ovladae TCP/IP a pro kazd¢téchto spojeni jsem definoval stavové ta
které slouzi kzobrazeni aktualniho stavu spojeni dvou PLC. Pnarhi datové typy je v
vychozim nastaveni pouzit binarni tag, pro hodrigpu Word (PLC) je pouzit beza-
meénkovy 16bitovy tag@br. 35).
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10.4Vizualiza¢ni schéma

Pro tvorbu vizualizénich schémat slouzi nastroj WinCC Graphic Desigdékladnim
datovym objektem je platno, na které |ze uinist tizné vektorové grafické objekty. Tyto
objekty maji jednak vlastnosti statické (styly,\barroznery), na druhé stranjim Ize pi-
fadit specialni dynamické vlastnosti. Ty jsou zpidivivazany na tagy. Dynamickou ob-
sluhu objetu Ize volat ffmym spojenim na tagy nebo sestavenim programuzykya
ANSI-C nebo pomoci jazyka VBS.

Pomoci palety objelitjsem vytvdil prehled vSech stavovych hodnot datového spojeni
mezi d¥ma programovatelnymi automaty. Poruchové stavy gwrorgny cerverg, va-
rovné Zlut a stavové zeleén Jsou zde také k dispozidtace patu zprav a hodnota délky
posledni Usgsre zaslané zpravy. Pro rychlou identifikaci spojeni stra PLC slouzi

informace o identifikatoru spojeni a adresa komafikho rozhrani (Obr. 36).

A WinCC-Runtime -
Inamka fivota Znamka ivota
i spaojeni - - id spojeni
adresa spojeni - - adresa spojeni
send active B
send done B . receive ndr
send error B B receive error
send wait B
send status 28672 33153 receive status
send count 54570 == 53878 receive count
send length | 647 847 receive length
" send active
receive ndr send done
recElve error B . senderror
© send wait
receive status | 0 28672 send status
receive count 37268 «ffe= 37037 send count
receive length | 26 126 send length

Obr. 36. Vizualizace datového spojeni v rezimu tiore
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Vizualizace se spousti pomoci programu WIinCC Exgloy menu File/Open je petba
nalézt slozku s vizualizaim projekt ,Spojeni“ a najit datovy soubor Spoj®tCP, ktery
slouzi k popisu celkého projektového stromu. Stiskititka Run se provede inicializace
vSech datovych spojeni a externichttaigned poté se zobrazi okno samotné vizualizace
(Obr. 36).

10.5Uvedeni do provozu

Projekt vizualizaniho projektu lze spustit na kterékoliv pracovransti PC nebo IPC, na
které je instalovany vizualizai systém Siemens SIMATIC WIinCC 6.0 a vySSi a poZim
nost gimého datového spojeni také Siemens SIMATIC NETa @dukty museji byt

instalovany s paéebnymi licegnimi soubory.

V piipact nasazeni vizualizaiho projektu pro sledovani stavu komunikace mennys-

lovymi automaty v libovolném pra®di, je nutné nastavit nasledujici parametry:

e Komunikani z&izeni v ok’ System Parameter komundkeého kanalu TCP/IP,

» |P adresagislo racku a slotu v dialogovém ak@onnection Parameter,

» ¢islo datového bloku S7 PLC,

» v piipact odliSnosti struktury datoveho bloku S7 také&minprislusné adresy a da-

tové typy v ramci tohoto datového bloku.

Vizualizatni ¢ast projektu si neklade za cil kompletni spravujesgo Tu lze sledovat
I upravovat pomoci nastroje Siemens SIMATIC SteWizualizace v tomto provedeni
slouzi pouze k pasivnimu prohlizeni aktualniho ste@munikace mezi dvnma programo-
vatelnymi automaty a umadije tak obsluze diagnostikovatiginu selhani nebo nefutik
nosti spojeni. Pomoci tohoto nastroje Ize takéosladobjem penesenych dat v posledni

datové zprag.
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ZAVER
V této praci byly popsany technické a beapestni aspekty moznosti nasazetimgho
datového spojeni pro vynu dat mezi prmyslovymi automaty SIMATIC S7-400 vyvinu-

té spolénosti Siemens. Waz byl kladen fedevSim na moZznosti volby softwarovych ko-
munikainich prostedki na strat PLC v zavislosti na charakteriigmaSenych dat.

Urcil jsem hlavni slaba mista datovych spojeni mezZL PZantiil jsem se také problémy

s konfiguraci aktivnich sdovych prvki na jejich spojové vrstv

Zhodnotil jsem moznosti pouziti jednotlivych komkeinich funkci, kterymi disponuji
pramyslové automaty Siemens SIMATIC S7-300 a S7-4@0Fil jsem se na vzajemnou

kompatibilitu komunika&nich bloki a na moznosti jejich vyuZziti.

Pomoci jazyku Step7 jsem realizoval datové spojedi d¥ma PLC a vytvil kanal pro
obousndrnou vynenu dat pomoci protokolu TCP. Vytkibjsem vizualizaci tohoto spojeni
pomoci SCADA systému Siemens SIMATIC WiIinCC. Vytsoé programové kody byly

AspEsSre oziveny a testovany na dvou PE&ly S7-400.

Prace by ndla poslouzit k rychlejSimu nasazeni komugikiah tras se stejnyndi podob-
nymi pozadavky na objentgnasSenych dat. & by také upozornit na mozna bezpest-
ni rizika @i Upravach stavajicich instalaci, zejména v soastsls potencidlnim rizikem

napadenéasto uzivanych fimyslovych automatizmich systen.

V misi realizace nebyly bezpeostni otazky komunikace mezitpnyslovymi fidicimi
systémy doposud zohlgavany. Princif vymeény dat je mnoho, v této praci byly popsany
technologie, které jsou pro potencialni mista bedwunasazeni charakteristické.

Je pravépodobné, Ze v mistinstalace dojde k postupnémiephodutizeni toku vyroby
z centralniho na decentralizované autonomni cédiere budou i nadalidzeny programo-
vatelnymi automaty. Postupetasu ale dojde ke zvySovani objentenmasenych dat mezi
PLC, a zde je nutné si polozit otazku, jakou budottato data velikost, charakter a citli-
vost obsahu naffpadny odposlech, ztratu nebo&m.

Ptimé spojeni PLC do budoucna umozni rychlejSi odgmigino systému na aktualni
stavy dopravnikové techniky (zapiri, prostoje) a moznost téimokamzité reakce na
zmeny parametr systémurizeni vyroby. To si vS8ak Zzada kvalitni navrh budbodnfor-

mainiho systémiiizeni vyrobniho toku.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

FBD

ICS

IEC

IEEE

IPC

ISO

LAD

MPI

PG

PLC

PROFIBUS

PROFINET

SCADA

STEP 7

STL

TIA

TSAP

Functional Block Diagram; schéma funkaimm der Funktionsplan (FUP).
Industrial Control System;jmyslovy#idici systém.

International Electrotechnical Commission; arigace zabyvajici se stan-
dardizaci elektronickych a souvisejicich technatk@ch norem.

Institute of Electrical and Electronics Enginre mezinarodni neziskova

profesni organizace, ktera se zabyva elektrotechinik
Industrial PC, gimyslové PC.

International Organization for Standardizatioviezindrodni organizace

pro normalizaci.
Ladder Diagram; kontaktni schémamm der Kontaktplan (KOP).

Multipoint Interface. Z&kladni komunikai rozhrani vyuzivané systémy
Siemens SIMATIC S7.

Programmierungsgerat. PC nebo notebook sldkipicigramovani PLC.

Programable Logic Controller; programovatelogitky automat; &m. die

Speicherprogrammierbare Steuerung (SPS).

Process Field Bus;apryslova sbrnice ugena pro automatizaci idzeni

vyrobnich technologii.
pimyslova komunikéni skErnice, nastupce Industrial Ethernet.

Supervisory Control And Data Acquisition. 8 protizeni toku vyroby,
skéru dat a dalkovému sledovaniipryslovych proces

vyvojové progdi a jazyk pro PLGady SIMATIC S7.
Statement List; seznam instrukaiim die Anweisungsliste (AWL).

Totally Integrated Automation. Strategie vyviaw roce 1996 spateosti

Siemens; definuje vztahy mezi komponentami, ndsdrsjuzbami.

Transport Service Access Point, nebo téz ISAH; komunik&ni proto-
kol vyuzivajici port TCP 102, ktery se pouziva pienos dat v oblasti

pramyslové automatizace.
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