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ABSTRAKT

Diplomova prace je zamétfena na online komunikaci a socialné patologické jevy, které se v
online komunikaci vyskytuji. Teoreticka ¢ast se zaméfuje na vyhody a nevyhody online
komunikace a stru¢ny piehled vzniku komunikaénich siti, internetu a socialnich siti. Dale
se teoretickd ¢ast zabyva socidlnimi médii, disinhibi¢nim fenoménem, nebezpecnymi jevy
na internetu a preventivnimi programy. Prakticka cast diplomové prace obsahuje
kvantitativni vyzkum, ktery je proveden formou dotazniku a tyka se problematiky chovani

déti na internetu.

Kli¢ova slova: Online komunikace, internet, socialni sité, socialni média, socialné-
patologické jevy, disinhibice, kyberSikana, kybergrooming, sexting, kyberstalking,

bezpecnost na internetu, preventivni programy.

ABSTRACT

The thesis is focused on online communication and social - pathological phenomena that
occur in online communication . The theoretical part focuses on the advantages and
disadvantages of online communication and give a brief overview of communication
networks, the Internet and social networks. Furthermore, the theoretical part deals with
social media, disinhibition phenomenon, dangerous phenomenon on the Internet and
prevention programs. The practical part contains quantitative research, which is conducted

through a questionnaire and relates to the issue of children's online behavior .

Keywords: Online communication, internet, social networking, social media, social
pathologies, disinhibition phenomenon, cyberbulling, cybergrooming, sexting,

cyberstalking, Internet safety, preventive programs.
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UvVOD

, Mlada generace ma pocit, zZe s ni prichazi lepsi svet. Stara garda ma pocit, Ze s ni ten
«

lepst svet odchazi. *

Karel Capek

Generace dnesnich néctiletych je on-line generace. Zatimco my dospéli v modernich
technologiich tdpeme a s Usilim se snazime drzet krok, oni se v nich pohybuji pfirozeng.
Vyrustali v dobé rozmachu chytrych telefond, tableti a virtudlni svét je jejich domovem.
Soutézi o ,,liky*“, vypisuji si se spoustou kamaradi na Viberu a WhatsAppu a na svét se
divaji ptres displej telefonu. Mezi jejich zékladni potieby patii potieba byt neustdle na
pfijmu, a tak jejich ruce vétSinu dne sviraji telefon a dal§Sim vérnym spolecnikem byva
notebook a tablet. Jsou zvykli sviyj zivot sdilet vefejné se stovkami ,,kamarada* v heslech
v podob¢ statusti tweetl nebo uvetejniovanim selfies fotek.

Zpisob komunikace dneSnich teenagerti je naprosto odliSny od komunikace, kterou
vtomto véku pouzivaly pfedchazejici generace. Obrovsky rozvoj technologickych
novinek, vSudypfitomna dostupnost internetového piipojeni a schopnost déti ptizplisobit
se, vstiebat a nadSené pouzivat tyto novinky, zptsobuje, Ze online komunikace zabira
V jejich Zivotech vyznamné misto.

Z divodi vysokych pofizovacich ndkladl plivodné nebyla vé€kova skupina teenagert
cilovou skupinou vyrobct technologickych novinek. Vyrobci se zaméfovali na dospélé,
ktefi jsou vydéleéné Cinni, nejlépe na Cast populace patiici do vysokopiijmovych skupin
jako napiiklad manaZefi, podnikatelé. V poslednich letech se situace zménila a vyrobci se
ve vétsSiné soucasnych reklamnich kampani soustfedi na velmi mladé vekové skupiny.
Vychovavaji si tak generaci spotiebitelli, kteti budou dychtivé ¢ekat a nasledné kupovat
kazdou technologickou novinku na trhu.

Vzhledem Kktomu, Zze jsem matkou Ctrnactilet¢ého syna a téma jeho komunikace na
internetu a socialnich sitich je pro mne kazdodenni zélezitosti, rozhodla jsem se toto téma
pouzit ve své diplomové praci.

Cilem této diplomové prace je zjistit, jak Casto teenageti pouzivaji online komunikaci a
jaké dulezité udaje o sobé poskytuji a zdali vystupuji na internetu anonymné nebo pod
pravymi jmény. Dal§im cilem je ziskani informaci o sledovanosti kandlu Youtube, o
chovani teenegerii na Facebooku a zda byli informovéani o nebezpecnych jevech na

internetu.
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1. ONLINE KOMUNIKACE

Jsme socialni bytosti a je pro nas piirozené budovat vzajemné vztahy. SkuteCnost, ze lidé
ziji ve spolecnosti druhych lidi, Ze jsou na sebe odkazani, je piedurcuje k tomu, ze spolu
musi vzajemné komunikovat. Schopnost komunikace vyjadiuje pfipravenost a schopnost
clovéka aktivné se podilet na pfijimani a predavani sdéleni.

Podle toho, zda lidé ke své komunikaci pouzivaji, nebo nepouzivaji dalsi technické
prostiedky, lze Clenit lidskou komunikaci podle média (nosi¢e informace) pouzitého pro
pienos sdéleni na komunikaci ptimou (tvafi v tvar) a neptimou (zprostfedkovanou).

Pfima komunikace se odehrava mezi dvéma jedinci, jednotlivcem a Skupinou, ktefi jsou ve
stejném case na jednom mist¢ a mohou sledovat projevy verbalni i neverbalni a uzivat
okamzité zpétné vazby.

Nepfiméa komunikace muze nabyvat riznych podob ve vztahu k pouzitému médiu.
Ugastnici komunikaéniho procesu tak mohou byt ve stejnou dobu na riznych mistech,
propojeni technickymi prostiedky (telefon, videokonference, socialni sit¢, e-mail).

Reagovat mohou ihned ¢i s ¢asovou prodlevou.
V kazdém komunika¢nim aktu Ize rozlisit tyto stadia:

- Mluvéi (komunikdtor) se rozhodne néco sdélit, priCemz zvazi, ceho chce
dosahnout, jak ma sdé€leni plsobit na druhého

- Sdéleni zakoduje do urcité formy — psané, mluvené, pohybové

- Nasledné probéhne samotné sdéleni (komuniké)

- Pfijemce (komunikant) sdéleni pfijme a dekdduje

- Pfijemce urcitym zpisobem sdé€leni interpretuje

At se jedna o komunikaci pfimou ¢i online komunikaci ,,smyslem kazdé komunikace je
dorozumét se a pripadné pozménit sviij ,, vnitini kontext” v mysli, ve védomi i v nevédomi.
Obohatit ho o pocit soundleZitosti, vnést do néj novou informaci. Informaci, které
prijimame, informuji nejen nas, ale doslova v nas. In — formuji — tj. tvaruji, pretvareji,
mnohdy rozsiruji ¢i zcela preformatovavaji nase poznatky, postoje a emoce*. (Vybiral,
2005, s. 22)

Internet a online komunikace zasahuje do vSech oblasti naseho zivota. Povazujeme za
naprosto samoziejmé, ze mame na dosah informace z mnoha oblasti, protoze staci jenom

zadat do vyhledavace (nebo jak uz zdomdacnél vyraz ,,vygooglovat™) libovolné heslo a
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mame informace k dispozici. Nepotiebujeme papirové slovniky, protoze online slovnik
mame ,stazeny“ v mobilnim telefonu, nepotfebujeme mapy, nebot pouzivame GPS
navigace a kdyz si koupime novy vyrobek, tak ndvod k nému vétSinou nedostaneme, pouze
internetovy odkaz, kde si navod mizeme najit.

., Nase technologicky pokrocilé vyvojové stadium nam dovoluje sbirat spise informace nez
jidlo. Podobné jako lovci a sbéraci, kteri povazuji za dané, Ze ,,tam venku* je nadbytek
jidla a Ze ho staci dostatek nasbirat a nalovit k okamZzité spotiebé, stavame se i my stale
vice ,,spolecnosti Zivici se informacemi*. Mnozi lidé zacinaji podléhat presvédceni, Ze se
neni treba venovat dlouhodobému skladovani informaci v paméti nebo doma, Ze informace
jsou K dispozici ,,tam venku* a Ze jednotlivci si nemusi délat jejich zasoby . (Meyrowitz,
2006, s. 259)

Zazivame technologickou revoluci, kterd obraci naruby naSe Zivotni zplsoby a navyky,
meéni nase vnimani ¢asu a prostoru, protoze s kazdou dalsi technologickou novinkou se nas
svét zmenSuje a na$ zivot zrychluje. Neni problém si na Google maps prohlédnout
destinaci do které jedete na dovolenou v takovém rozliSeni, Ze vidite kazdy diim ¢i strom
na plazi nebo se virtualné projit ulicemi mésta, kde jste nikdy nebyli. Tyto novinky nam

davaji velkou svobodu v mnoha oblastech lidského zivota.

Béhem poslednich patnacti az dvaceti let se nejzadanéjSim zbozim staly informace. Ten,
kdo ma dobré informace k dispozici, byva GspéSny v ekonomické, finanéni i politické
sfétfe. Meyrowitz dokonce nasi dobu pfirovnava ke spolecnosti lovcil a sbéracu, kdyz pise,
ze ,,bychom sami sebe mohli charakterizovat jako ,,lovce a sbérace informacniho véku .
Prostor interakce, ktery spolu sdilime, ma vice informacni nez fyzickou povahu, ale vede
K podobné neschopnosti délat jasné rozdily mezi rody, vékem a postavenim v hierarchii.
Zavislost predchazejicich generaci na fyzickém umisténi jsme prekonali jako zakladni
podminku nutnou ktomu, aby lidé méli pristup k ostatnim lidem a kinformacim*.

(Meyrowitz, 2006, s. 259)

Vin Crosbie (americky teoretik novych médii a autor staté¢ What is New Media) se ve své
snaze vysvétlit zmény komunika¢niho modelu odvolavd na plivodni vyznam slova
médium, kdyz tvrdi, Ze noviny, televize nebo internet nejsou médii, ale pouze nositeli ¢i
prostiedky (vehicles) médii. Svoji teorii ilustruje na analogii s tfemi typy transportu, kde
médiem je druh prostfedi — zemé¢, voda, vzduch a prostfedkem zpusob transportu. Existuji
dva historické zplisoby transportu, po sousi a po vodé. Oba zptlisoby transportu mohou byt

vylepSeny technikou, ale mohou byt i bez ni. Zarovenn maji takové vlastnosti, Ze jsou
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obvykle vzajemné nezaménitelné, kazdé slouzi k nécemu jinému. Crosbie je pfirovnava k
dvéma komunika¢nim modelim, interpersondlnimu (one-t0-one) a masovému (one-to-
many). Jako masové médium je myslena jakakoliv situace, kde jeden Clovék (Ci skupina)
oslovuje masu, fadi sem naptiklad divadlo, proslov, bohosluzbu. Oba tyto modely nejsou
na technologii pfimo zavislé, ale mohou ji vyuzit k ptekondni bariér, u interpersondlni
komunikace je to napiiklad dopis, telefonat, u masové komunikace noviny, radio, film,
televize. Vyhodou komunika¢niho modelu one-to-one je moznost kontroly nad obsahem z
obou stran, ptfizptisobeni se pozadavkiim a potfebam jednotlivych ucastnikii komunikace.
U masové komunikace existuje vyhoda velkého dosahu, ale komunikace je jednostranna a
nemtize byt pfizpisobena jednotliveim. Crosbie rozlisuje jeste tieti model (médium), které
se bez technologie neobejde a nazyva ho model many-to-many, které piirovnava ke
vzduchu a strojim, jez umoznuji lidem Ilétat. Tento model piekondva ptredchozich
ohraniceni, diky némuz mutzeme dosahnout masové individualizace. (CROSBIE, Vin.

What is new media. [online])

Nekteti autofi rozliSuji média slouZici k podpofe interpersonalni komunikace nebo masové
komunikace. Jirdk a Kopplova uvadi, ze ,,lze rozlisit kategorii médii slouzicich podpore
interpersondalni komunikace, tedy dorozumivani mezi dvéma jednotlivci, kteri se navzdjem
vnimaji jako jedinecnd individua (byt by se osobné neznali, jak tomu miize byt napriklad u
seznamovani prostiednictvim pisemné korespondence ¢i ,,chatu“ na internetu). Tato média
podporuji  existenci ¢i utvareni socialnich vztahii mezi jednotlivci. Takovymi
interpersondlnimi médii mohou byt dopisy, poselstvi, e-mailové vzkazy apod. Podstatnym
rozliSovacim znakem interpersonalnich médii je nejen to, Ze se jejich uZivatelé vnimaji jako
jedinecné bytosti, ale i skutecnost, zZe tato média zpravidla umoznuji vysilani a prijimani

vzkazii na obou strandach . ( Jirak, Kopplova, 2003, s. 21)

Nezbytnou podminkou pro pouzivani online komunikace je pfipojeni k internetu. Pro
definovani pojmu internet mizeme pouit napiiklad definici z Ceské terminologické
databaze knihovnictvi a informacni védy, kterd fika, ze internet je ,, celosvetova pocitacova
sit’ pracujici na zdklade protokolit TCP/IP, které umoznuji komunikaci mezi verejnymi a
soukromymi sitemi, na ruznych typech komunikacnich médii (telefonni linky, opticke
kabely, kabelova televize, satelit apod.) a ruznych technickych platformach (PC,
Macintosh, pracovni stanice aj.). Tato komplexni globalni sit' sestava z tisicit dalSich

nezavislych siti provozovanych vladnimi agenturami, vychovné vzdeélavacimi a vyzkumnymi
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institucemi a soukromymi obchodnimi spolecnostmi. K zakladnim sluzbam internetu patri

elektronicka posta, World Wide Web, FTP, diskusni skupiny, elektronické konference aj“.

(http://aleph.nkp.cz/FIIXF39GTVXKG5MEAMERVC75EIFXSPIDTPCKHHUEQI6P28T
GMUC8-37302?func=full-set-set&set_number=028248&set_entry=000005&format=999)

Internet vznikl ve Spojenych statech v dobé studené valky spolu se snahou vytvofit systém
pocitae. Zakladnim pozadavkem na takto vznikajici sit’ bylo, aby Vv pfipadé vyfazeni
nékterého zjeho uzli z provozu byl systém nadile funkéni a byla nadéle zajiSténa
komunikace mezi neposkozenymi uzly. Veskeré do té doby fungujici systémy pracovaly na

principu centralniho uzlu a byly proto jednoduse zranitelné.

Vroce 1961 firma RAND Cooperation navrhla sit, kterd ptendsi data rozdé€lené na
adekvatné velké casti (pakety) oznacené adresou piijemce. Kazdy takovy paket poté putuje

po siti samostatné v zavislosti na jeji prichodnosti a vytizenosti.

V roce 1968 zacala vznikat pod zaStitou ministerstva obrany sit ARPANET. V pocatcich
tato sit’ umoznovala pfistup pocitatim vyznamnych univerzit v USA. Na podzim roku
1969 byly prvni uzly sit¢ ARPANET umistény pravé na univerzitach - UCLA (University
of California Los Angeles), UCSB (University of California Santa Barbara), ve Stanfordu
(Stanford Research Institute, SRI) a na univerzit¢ v Utahu. Prvni neamerické pfipojeni

k Arpanetu probéhlo v roce 1973 ve Velké Britanii a v Norsku.
(Musil, Marek. Historie site Internet [on-line])

Internet ve svém rozvoji zaznamenal prudky rozmach. V roce 1969 byly spojeny pouze
4 univerzity a o 37 let pozdé&ji, v roce 2006, uz to byla jedna miliarda uzivateli na celém

svete. Soucasné odhady hovoti o 3 miliardach uzivatelt v roce 2014.


http://aleph.nkp.cz/F/JXF39GTVXKG5MEAMERVC75EIFXSPJDTPCKHHUEQI6P28TGMUC8-37302?func=full-set-set&set_number=028248&set_entry=000005&format=999
http://aleph.nkp.cz/F/JXF39GTVXKG5MEAMERVC75EIFXSPJDTPCKHHUEQI6P28TGMUC8-37302?func=full-set-set&set_number=028248&set_entry=000005&format=999
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tabulka ¢. 1- Celosvétova statistika internetovych uzivatelt k 30.6.2014
WORLD INTERNET USAGE AND POPULATION STATISTICS
JUNE 30, 2014 - Mid-Year Update

. Users
World Population Internet Internet Users PEMEMEen | Eremin %
Regions (2014 Est.) ClEE Latest Data 3 2Lt of
’ Dec. 31, 2000 Population) 2014
Table
. 6,498.6
Africa 1,125,721,038 4,514,400 297,885,898 26.5 % % 9.8%
. 1,112.7
Asia 3,996,408,007| 114,304,000 1,386,188,112 34.7 % % 45.7 %
Europe 825,824,883| 105,096,093 582,441,059 70.5%| 454.2%|19.2 %
plelelle 231,588,580 3,284,800 111,809,510 48.3 % 33038 3.7%
East %
North 353,860,227 108,096,800| 310,322,257 87.7%| 187.1%|10.2 %
America L e e AR B e
e 1,672.7
America/ 612,279,181 18,068,919 320,312,562 52.3 % ’ o/ 10.5 %
Caribbean 0
Oceania / 36,724,649| 7,620,480 26,789,942 72.9%| 251.6%| 0.9%
Australia
WORLD o o | 100.0
TOTAL 7,182,406,565| 360,985,492 3,035,749,340 423 %| 741.0 % %
NOTES: (1) Internet Usage and World Population Statistics are for June 30, 2014. (2) CLICK on
each world region name for detailed regional usage information. (3) Demographic (Population)
numbers are based on data from the US Census Bureau and local census agencies. (4) Internet
usage information comes from data published by Nielsen Online, by the International
Telecommunications Union, by GfK, local ICT Regulators and other reliable sources. (5) For
definitions, disclaimers, navigation help and methodology, please refer to the Site Surfing Guide.
(6) Information in this site may be cited, giving the due credit to www.internetworldstats.com.
Copyright © 2001 - 2014, Miniwatts Marketing Group. All rights reserved worldwide.

Zdroj: (http://www.itu.int/en/ITU-D/Statistics/Pages/publications/mis2014.aspx)

Vroce 1992 se Internet dostiva i do Ceské republiky. K jeho rychlému rozvoji viak
dochdzi az v poslednich letech. Vroce 2000 uvadi statisticky ufad zhruba 400 000
uzivatell Internetu a asi 1200 pocitact trvale ptipojenych k internetu. V roce 2002 to je jiz
1,6 milionu aktivnich uzivatelii a asi 21 tisic trvale pfipojenych pocitach. To znamena
za dva roky az 4 nasobny pocet uzivatelt.

., Vzhledem k tomu, Ze internet — cili ,,sit’ siti“, jak byva nékdy metaforicky oznacovan —

vyuziva existujicich rozvodii optickych i tradicnich telefonnich kabelti a dalsich moznosti

telefonického propojeni, je dostupny vsude tam, kam tyto prostiedky spojové techniky


http://www.internetworldstats.com/stats1.htm
http://www.internetworldstats.com/stats3.htm
http://www.internetworldstats.com/stats4.htm
http://www.internetworldstats.com/stats5.htm
http://www.internetworldstats.com/stats5.htm
http://www.internetworldstats.com/stats14.htm
http://www.internetworldstats.com/stats14.htm
http://www.internetworldstats.com/stats2.htm
http://www.internetworldstats.com/stats2.htm
http://www.internetworldstats.com/stats2.htm
http://www.internetworldstats.com/stats6.htm
http://www.internetworldstats.com/stats6.htm
http://www.internetworldstats.com/list2.htm
http://www.internetworldstats.com/list2.htm
http://www.census.gov/
http://www.nielsen.com/global/en.html
http://www.itu.int/
http://www.itu.int/
http://www.gfk.com/
http://www.internetworldstats.com/surfing.htm
http://www.internetworldstats.com/
http://www.itu.int/en/ITU-D/Statistics/Pages/publications/mis2014.aspx
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proniknou (a to je diky satelitnimu spojeni prakticky po celém svete). Pro ,, sit’ siti* je
priznacna jeji velmi plocha hierarchie dand tim, Ze internet nema zZadného konkrétniho
vlastnika, Zadnou jednotnou organizaci, Zzadnou danou a rozvijenou strukturu ani Zdadna
vyznamna (a uspésné prosaditelna) regulacni opatieni. Podle nékterych autoru se v zasade
Jjedna spise o zvlastni typ nefyzikalniho prostoru, v nemz se mohou realizovat nejriiznejsi
typy komunikace jako ve fyzikdalnim prostredi, v nemz se bézné pohybujeme*. ( Jirdk,

Kopplova, 2003, s. 196)

Ze studie Measuring the Information Society Report, kterou vydala Mezinarodni
telekomunikac¢ni unie (ITU), jez patii pod OSN, vyplyvd, Ze k internetu ma piistup
Vv soucasné dobé témét tfi miliardy lidi. Pocet lidi, kteti maji pfistup k internetu, by podle
zpravy mél v pruméru vzrist o 6,6%, pficemz v rozvojovych zemich o bude o 3,3% a v
rozvinutych zemich o 8,7%. Jak dodava studie, v rozvojovych zemich se pocet
internetovych uzivateld za poslednich pét let zdvojnasobil. Jesté vice prekvapivym faktem
je mozna to, Ze 66% dnesnich internetovych uzivatelll zije v rozvojovém svéte. Kromé
toho ITU odhaduje, ze na konci roku 2014 bude na svété aktivnich sedm miliard
mobilnich telefonti. Jak je vSak zdlraznéno, ani zdaleka to neznamena, Ze téméf vSichni
obyvatelé¢ Zem¢ vlastni telefon. Odhaduje se, ze 450 miliont lidi na svété zije v oblastech,
kde neni ani mobilni signal. Jak dale podotyka ITU, navzdory znaénému pokroku stale 4,3
miliardy lidi nema pfistup k internetu, pticemz 90% z nich Zije v rozvojovych zemich, coz
neni pfili§ prekvapivé. ITU ocekdva, ze v pfiStich péti letech se k internetu dostane dalsi
1,5 miliardy uzivatelu.

(http://www.itu.int/en/ITUD/Statistics/Pages/publications/mis2014.aspx)


http://www.itu.int/en/ITUD/Statistics/Pages/publications/mis2014.aspx
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1.1. Vyuziti online komunikace v riiznych generacich.

Internet je celosvétova sit’ oteviend vsem lidem bez rozdilu. Tedy i tém diive narozenym,
ktefi nevyrustali u pocitace, jako dnesni déti, ani jej pak nepouzivali v praci. Lidé se
dozivaji dichodového veéku v dobré fyzické i duSevni kondici a jsou schopni se déle
aktivné podilet na spolecenském déni. Udrzeni kondice vSak vyzaduje aktivni a ¢inorody
pristup k Zivotu. Mnoho starSich lidi Casto fika, ze nové technologie uz pro né nejsou,
mysli si, ze by bylo pro né€ obtizné se ,,na stard kolena* ucit ovladat pocitac.

Vyuzivani internetu umoznuje snadno a levné komunikovat s ptateli, protoze ,, k tomu, aby
clovek mohl byt vniman, je nutnd pozornost druhého clovéka...K duleZitym zakladnim
potrebam cloveka patri, aby se mu dostavalo pozornosti. ...Déti a mladistvi potrebuji lidi,
kteri je budou vnimat a brat vazné, kteri jim budou znovu a znovu vénovat nedélenou
pozornost. ... Avsak nejen deti a mladez, ale také mnoho dospélych se setkava s tim, zZe jim

Jje venovano prilis mdlo pozornosti. ( Buermann, 2009, s.8)

Pro seniory je vyhodné sledovat spolecensky zivot z klidu domova a dilezité udrzovat
kontakt s vyvojem v oboru, na ktery se senior specializoval v produktivni fazi svého
zivota. Internet umoznuje publikovat poznatky, nazory a zkuSenosti.

Seniofi jsou jednou z nejohrozengjSich skupin lidi pohybujicich se na internetu. Jedna se
totiZ asto o nezkuSené a do jisté miry naivni uZivatele, kteti jsou nachylni k tomu, udélat v
dobie neprobadaném prostiedi chybu. Kazdé zavahani je potom muze stdt mnoho starosti.
Podvodnici, ktefi nabizeji seniorim zboZi a nevyhodné smlouvy, stale vic vyuZivaji
internet. Kontaktuji star§i lidi pomoci inzerat,, nevyzaddanych e-mailii a socialnich siti.
Internetové nabidky se mohou tykat ptfedrazeného zbozi a smlouvy se uzaviraji Casto
telefonicky pod natlakem. Ve zpravach se také objevily piipady citového vydirani
prostifednictvim seznamek a socidlnich siti. Podvodnici pod smySlenou identitou navazou s

obéti diivérny vztah a pak se snazi napiiklad vyldkat penize na 1é€bu vazné nemoci.

Ti, ktefi pfekonaji ostych a nauci se pocitac¢ ovladat, jsou pysSni, ze umi pouzivat
elektronickou postu, kterd jim umozni 1épe komunikovat nejen se svymi détmi a hlavné
vnuky, ale soucasné s celym svétem. Témto lidem se najednou otevird Gpln€ novy svét,
mohou se mnohem Iépe vénovat svym koni¢kiim a dal$im z&jmim a mozna najdou i nové
kontakty a pratele. Zvyseni sebevédomi se rovnéz projevi snadnéjSim prekonavanim

mezigeneracni bariéry.
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Novy pruzkum spolec¢nosti AVG Technologies shrnuje pouzivani zafizeni a rizika ve
vékové kategorii nad 50 let a konstatuje, e Vice neZ dva z péti (42 %) Cechd nad padesat
let se citi byt poniZzovani technologickymi firmami, nej¢astéji ve smyslu, Ze je povazuji za
technologicky negramotné (62 %). Prizkum, ktery je dalsi z fady studii v kampani AVG
Digital Diaries, dotazal témér 6 tisic lidi z deviti zemi na jejich technologické navyky a
nazory. K dal$im stiznostem ceskych respondentl patii zejména to, zZe se neciti byt pro
technologické firmy dilezitymi zdkazniky a rovnéz se jim nelibi produkty navrzené
specialné pro jejich vékovou skupinu.

Dalsi zjisténi pruzkumu:

e 84 % ceskych respondentl pfiznalo, Ze mé obavy o své soukromi a bezpecnost na
internetu, coz je mirn€ pod svétovym primérem

e pouze 56% z nich si déla starosti o bezpecnost svych dat, coz je spole¢né s respondenty z
Nového Z¢élandu nejméné na svéteé (pro srovnani, nejvice, tj. 74 procent, ma Némecko)

¢ daleko nejméné na svété (23 %) se Cesti respondenti obavaji zvetejnéni osobnich tdajl
(svétovy prumér je 44 % a nejvice ma opét Némecko)

¢ velmi specifickou obavou témér Ctvrtiny ¢eskych respondentli je pak strach z toho byt

vylou€en svym okolim pro nedostate¢nost technickych znalosti
(AVG_DD_Boomers_Research_CZ.pdf. In: AVG_DD_Boomers_Research_CZ.pdf
[online])

Obr. ¢. 1
Co tikaji seniofi o internetu?

Ma internetu mé bavi
skoro véechno

Ma internetu mé zajima
jen nekolik malo véci

65% 21% 14%

Internet je ryze funkéni
nastroj

Internet je muj spoleénik B3% 13% 24%

Jen tézko si umim predstavit, ¢im Internet k traveni volného
bych vyplnil(a) ¢as bez internetu 57% 16%  28% tasu nepotrebuji

Zdroj: prizkum Vyzkumnik | Seznam.cz
Kvalitativni ¢ast: 1 skupinova diskuse a 8 home visits; 8 muzu a 4 Zeny ve véku 63 az 84 let; 8-9 / 2013
Kvantitativni ¢ast: On-line dotazovani uzivatelt internetu star§ich 63 let; N = 709; 9-10 / 2013 (vzorek srepondentl je reprezentativni na
seniorskou populaci on-line v CR z hlediska pohlavi a vzdélani)


https://vyzkumnik.seznam.cz/ckeditor_assets/pictures/219/original_03b.png
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Jind situace je u generace dneSnich déti a dospivajicich. Nazyva se nékdy google generace
mobily a ipady jsou pro né lakavé hracky, s kterymi se nauéi velmi rychle zachazet.
Castym tématem diskuzi byva, jak hrani her na po¢itaéi, ¢asty pobyt na internetu a socialni
média ovliviiuji Skolni dovednosti a schopnosti dneSnich déti.

., Mnoho kritikii klade elektronickym médiim za vinu nedavny pokles vysledkii testii Skolnim
dovednosti. Daleko méné pozornosti se ale vénuje moznosti, ze elektronicka média mozna
podporuji rozvoj jinych forem ,,inteligence“, které moznd doposud ani nezndme a neumime
je pojmenovat nebo mérit. Tradicné se napriklad snazime resit slozité problémy, jako jsou
nemoci Ci kriminalistické pripady, tim, Ze jednu po druhé pracné oddeélujeme jednotlivé
mnoziny proménnych a hledame jednoduché mechanistické vazby pricin a nasledkii. Pro
mnoho lidi je tohle jediny zpusob, jak jevy , logicky* analyzovat. JenZe metoda izolovani
dobre funguje pri hrani Sachii, zatimco pri hrani videoher neni prakticky k nicemu. Je
mozné, ze videohry a pocitacové hry privadeéji nase déti k odlisnému typu uvazZovani, jez
zahrnuje integraci mnoha rozlicnych proménnych a prolinani riznych soubézné
probihajicich cinnosti. Mnozi kritici jsou pod tlakem ochotni videohram priznat
prinejlepsim to, Ze pomahaji ,, koordinaci mezi rukou a okem “, a pritom si Ize docela dobre
predstavit, ze dnesni kouzelnici zvladajici pocitacové hry vyrostou a jednoho dne najdou

univerzalni lék na rakovinu . (Meyrowitz, 2006, s. 267)

Spousta rodic¢t fe$i problém, kdy je spravna doba na to, aby koupili ditéti dotykovy
mobilni telefon, kdy a na jak dlouho mize ditéti dovolit hrat pocitacové hry nebo kdy si
muze dit¢ zalozit svilj facebookovy profil. Napiiklad pokud rodi¢ fekne ditéti, Ze nemuze
mit profil na facebooku, protoZe mu neni tfinact let nebo protoZe s tim nesouhlasi, tak
riskuje, ze si dité zalozi profil samo nebo s kamaradem a rodi¢ nebude mit nad situaci
vibec zadnou kontrolu ani piehled. Bez dozoru a spoluprace s rodi€i mize dité¢ ud¢lat
mnoho chybnych krokii bud’ pii online komunikaci nebo pii sdileni osobnich dat. Ulohou
rodi¢i je dikladné dité¢ sezndmit s tim, jaké nebezpeci je na internetu miize potkat a
zajimat se o to, co dit€¢ na internetu déla. V dnesni dobé existuje nékolik projektt, které
pomadhaji dospelym, rodi¢lim a ucitelim ukazovat rizika spojena s uZivanim internetu.
Jedna se naptiklad o Bezpecny internet.cz, E-Bezpeci, Seznam se bezpecné!, Bezpecné —
online, Pomoc online.cz, Saferinternet.cz. Tyto projekty jsou velmi prospésné zejména pro
ty rodice, kteti se dobfe neorientuji v problematice online komunikace nebo nejsou

dostatecné zdatni v novych informacnich technologiich. Pocitacova negramotnost se
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nedotyka jenom seniorské generace, ale i v generaci lidi stfedniho véku jsou jedinci (byt je

to spiSe mensina), které svét internetu neoslovuje a nezajima.

Zivot teenagerti v dne$ni dobé neni nic jednoduchého, mnohem vic nez kdy jindy jsou pod
diktatem vsude pritomné reklamy, kterd jim fika, co si maji obléct, co maji pit a jist, aby
byli ,,in* a ,,cool®. Promys$lené marketingové strategie nelze minout, protoze jsou vSude od
vetejného prostoru az po socidlni sité. Napiiklad mobilni telefony byly plivodné zamysleny
jako produkt pro byznysmeny a manazery nez vyrobci pochopili, Ze nejlepsi cilova skupina
jsou teenagefi a mladi lidé. Jsou schopni se mnohem vic a rychleji nadchnout pro
technologické novinky a ochotni zaplatit za véc, ktera slouzi vic zdbavé nez ucelu. Dospéli
sttedniho a vysSiho véku si napiiklad dotykovy mobilni telefon ¢asto pofidi jen proto, Ze
,»obycejné* se uz prosté nevyrabi a z vétSiny funkci, které telefon nabizi, pouziji jen ty
nejzakladngjsi.

Obdobi dospivani je obdobim, kdy déti posuzuji sebe a sviij vzhled velmi kriticky.
Neustale fesi, jestli vypadaji dostatecné modern¢ a atraktivné a i déti, které do té doby se
svym vzhledem a oblecenim piili§ nezabyvaly, najednou stoji dlouhé chvile pted zrcadlem.
Nebot’ ,,obraz vlastniho téla (body image) je vyznamnym Ccinitelem dusSevniho Zivota
cloveka, nebot’ v obdobi dospivani a dospélosti je to velmi diilezity zdroj sebehodnoceni,
urovné sebevedomi, ale je i vnéjsim aspektem osobnosti (lidé vnimani jako hezci jsou
svemu socidalnimu okoli sympaticti a jsou jako sympaticti pokladani, casto ovSem mylne,
také za diveryhodné). Obraz viastniho téla zahrnuje predstavy o viastnim téle (je krdsné
nebo méné krasné), ale i pocity spojené s hodnocenim zdravi, fyzické sily a pritazlivosti a
urcité vitalni pocity (sily, svéZesti, nebo naopak vycerpanosti — ,,vyhorelosti“ — a seslosti).
K tomu pristupuje i oblékani: ackoliv odév miizeme odlozit ¢i zaménit a neni soucasti téla,
stava se soucasti sebepojeti a casto i zdrojem se sebestylizace a jako takovy miize
vyjadrovat mnoho ze vztahu jedince k sobé samému. Telo i odev jsou obvykle proZivany
jako aspekty nebo i soucdst ja a oblékani miize vyjadrovat urcité znaky sebepojeti a
sebehodnoceni (nedbalost ¢i peclivost v oblékani, volba stylu atd.). (Nakone¢ny, 2009, s.
86)

Maloktera divka je spokojena se svym télem a svou tvafi. Od malicka jsou jim predkladany
hracky typu panenka Barbie a rizné vily Zvonilky jejichz télesné proporce neodpovidaji
normalnimu vzhledu dosp€lé zeny. O par let pozdéji sleduji na Youtube, jak se jejich
oblibena hrdinka z div¢iho seridlu Hannah Montana houpe nahéd na bouraci kouli a maji

pocit, ze vypadat sexy a chovat se provokativné je normalni. Médni vina fotek selfies to
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jenom potvrzuje, stac¢i se podivat na volné pfistupné profily divek na socialnich sitich.
Spousta z nich tam pdézuje s naspulenymi rty, v sexy postoji a tvari se vyzyvaveé. Otazkou
zustava, zda s tim rodi¢e mizou néco délat, ve vétsSing piipadii o takovém chovéani nemaji
ani potuchy. I kdyZ ma rodi¢ vlastni facebookovy profil, dost ¢asto nemtzou stranky deti
zkontrolovat, protoze nejvétsi ,.trapas® mezi mladezi je mit v pratelich vlastni rodice.
Pokud rodice déti prinuti si je ptidat do pratel, praxe byva takova, ze dité si zalozi profil

dalsi, tfeba pod prezdivkou a ten potom aktivné vyuzivaji.

Velky vliv na déti a mladez maji vrstevnické skupiny. ,, Vrstevnické skupiny predstavuji
prirozenou formu zZivota déti a mladeze. Jsou to skupiny, které charakterizuje veékova, ale
také nazorova blizkost, z niz vyplyva souhlasné jednani. Jsou to typické primarni, zpravidla
neformalni skupiny. Vyznacuji se bezprostiednimi kontakty a silnym pocitem prislusnosti

ke skupiné (identifikace vyjadrovand zajmenem ,,my“)“. ( Kraus, 2008, s. 88)

,, Vrstevnické skupiny mladeze se od détskych lisi. Projevuje se v nich uZ postupné
vymanovani jejich prislusnikii z pout primé kontroly dospélych (predevsim rodicovskeé).
Skupiny jsou pro né soucasné prostredkem, kterym manifestuji svou touhu po samostatnosti
a dospélosti. Z osobnosti nevyhranénosti pak casto vyplyva silna konformita, kterd v techto
skupindch vladne a jez se tyka vsech stranek jejich Zivota, tedy oblékani, vyjadrovani,

hodnotové orientace, vztahu K tradicim, dodrzovani ritualit apod. . (Kraus, 2008, s. 89)

Vliv vrstevnickych skupin muze najit i tehdy, pokud budeme hledat pro¢ jsou kluci tak
zapaleni do pocitacovych her. Pocitatovd hra pifinasi okamzity a napliujici pocit
uspokojeni z vitézstvi, zdbavy, vzruSeni. Kluci si spolu o svych zazitcich v hrach dokaZzou
vypraveét stejné vasnive jako generace jejich otcli o spolecné prozitém fotbalovém zapase.
Podstatné na tom je, Ze si o tom povidaji spolecné. A tak vznika jisty paradox. Abych
,»Zapadl“ jako kluk do své generace, jez se bavi hranim a mluvi hlavné o hrach, musim
zékonité zadit také hrat, ale byt i dobrym hradem. Spatny hrac¢ si uznani nevydobude. Ale
abych byl lep§im nez ostatni, musim hranim travit vic ¢asu. Abych byl pfijat do society,
musim travit ¢as o samoté u pocitace a vylepSovat sviij profil, chatovat, stavét virtudlni
vesnici a zdokonalovat své hra¢ské uméni. Socidlni sité byly vytvofeny k tomu, aby lidi
spojovaly, zkracovaly mezi nimi vzdalenosti, nicméné mladou generaci vede k tomu, aby

sedéla u chytrého pfistroje a povidala si, hrala a radovala o samotg.
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., Vrstevnické skupiny maji znacny vliv na rozvoj osobnosti, a to jak ve smyslu pozitivnim,
tak negativnim. Patri casto k referencnim socialnim skupinam, tzn. skupindm, s nimiz se

jedinec identifikuje nebo by se rdd identifikoval “. (Kraus, s. 90)

, V' prostredi vrstevnickych skupin probiha zakladni proces socializace. Déje se to
v§tépovanim  riznych Zivotnich ciliu, zasad, norem, pravidel jednani a vzori
chovani....Jejich cinnost probihd prevazné ve volném case, takze roli regulatora (ucasti

Vv tech kterych vrstevnickych vztazich) by méla sehrat rodina . (Kraus, s. 90)

Je ulohou kazdého rodice a pedagoga najit v ditéti kladné stranky jeho osobnosti, které
budou dale rozvijeny a dostateéné jej informovat, aby dit¢ bylo schopno rozpoznat a
rozlisit nebezpeci, které moderni informac¢ni technologie pfinasi. Dialogem a trpélivym
vysvétlovanim dosdhneme u dospivajici mléddeze lepSich vysledkli nez zdkazy. Pocitac,
dotykovy mobil a dalsi technologické novinky mohou byt dobrym sluhou, ale Spatnym
panem. To, ze détem ukazeme kreativni vyuziti pocitace, jim spiSe prosp&je nez uskodi. Ne
nadarmo se fik4, Ze dnesni nejlepsi pocitacovi odbornici a programatofi by jesté pred tiiceti
lety byli odstréeni podivini a samotafi. Pokud ale déti travi kazdy den hodiny na socidlnich
sitich nebo hranim pocitacovych her, je otazkou, zda si tim nekompenzuji to, Ze jejich

rodic¢e na n¢ nemaji dostatek Casu.

Socialni pedagogika ,,je jednou z disciplin pedagogickych ndauk, ktoré vyrastli a stale sa
rozvijaju v uzkom spojeni so vzmikajucimi spolocenskymi potrebami...” a ,,...mala by
predovsetkym plnit” poslanie voci celej spolocnosti i jednotlivcom . (Laca, 2011, s. 38).
Online komunikace se stala jiz neodmyslitelnou soucasti naSeho Zivota. Kromé
nejruzngjSich sluzeb, které nam nabizi, umozinuje rychlou, levnou a snadno dostupnou
komunikaci. Nové komunika¢ni prostiedi vSak sebou nese, krom¢ spousty vyhod, také
fadu rizik. Problémy a socidlné patologické jevy souvisejici s online komunikaci jsou
palcivou realitou dneSniho svéta a svou podstatou spadaji do okruhu témat, kterym se
socidlni pedagogika mlze vénovat a zkoumat. Nejen u déti a mladeze, ale u vSech skupin
uzivatelli online komunikace je pro zvySovani bezpecnosti diilezita v€asnd informovanost o

rizikovych jevech.
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1.2. Historie komunikaénich siti

Devatenacté stoleti je stoletim pokroku ve vSech spoleCenskych oblastech, média
nevyjimaje. Nejvetsim prevratem v Sifeni zprav vSak byl bezesporu vyndlez elektrického
telegrafu — technologie, kterda umoznila do té doby nepfedstavitelné¢ rychlou komunikaci
prostiednictvim elektrickych impulzti. Do piichodu telegrafu zavisela rychlost pfenosu
informace pfedevSim na moznostech dopravniho spojeni. PoSta putovala prostfednictvim
dostavnikii, lodi, pozdé¢ji zeleznice, doba doruceni vSak byla vzdy zavisla na fyzické
vzdalenosti mezi odesilatelem zpravy a jejim piijemcem. Telegraf toto Casoprostorové
omezeni v podstaté zruSil. Stokilometrové vzdéalenosti najednou zprava piekonala béhem

nékolika sekund ¢i minut. Svét se tak jednou provzdy zménil a zmensil.

., ...V devatendctéem stoleti zacaly byt komunikacni sité systematicky organizovdany
V celosvetovem meéritku. TakZe teprve v devatenactém stoleti se komunikace zacala
doopravdy globalizovat. Stalo se tak zcasti diky rozvoji novych technologii, jejichz
prispénim se sama komunikace oddélila od fyzické prepravy. Cely proces mél také primou
vazbu na hospodarské, politické a vojenské zajmy. VyloZim pocatky globalizace
komunikovani tak, Ze se soustiedim na tri klicové posuny ve vyvoji, k nimz doslo v druhé
poloviné devatendctého stoleti a na zacdtku stoleti dvacatého, tedy na (1) rozvoj
podmorskych kabelovych systémii podporovany evropskymi imperialnimi mocnostmi, (2)
zakladani mezindarodnich zpravodajskych agentur a jejich rozdéleni svéta do sfer
vyhradniho pusobeni a (3) ustavovani mezinarodnich organizaci zabyvajicich se

pridélovanim kmitocti elektromagnetickych vin*. ( Thompson, 1995, s. 125)

S ptrenosem informaci prostfednictvim elektrickych impulzi experimentovaly v prvni
poloviné 19. stoleti lidé v Severni Americe i v Evrop€. Patentovy zdvod nakonec vyhral
americky malif a vynalezce Samuel Morse, ktery téz vymyslel specidlni kéd pro ptenos
textu pomoci telegrafu, tzv. Morseovu abecedu. Prvni telegrafni stoZary byly vztyCeny na
lince mezi americkymi mésty Washington a Baltimore v roce 1844. Uvodni zprava
analogové éry komunikace byla na této lince pienesena 24. 5. 1844, kdy Morse odeslal z
Washingtonu paméatnou vétu "What hath God wrought?". V roce 1850 uz Spojené staty
pokryvala telegrafni sit’ v délce vice nez 19 tisic kilometr. Za dalSich dvacet let se pak

rozrostla na desetinasobek. Telegrafni spojeni se rychle rozvijelo i v Evropé a jiz v roce
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1855 je poslana prvni zprava mezi Londynem a cernomoiskym pfistavem Balaklava,

opérnym bodem britské armady v obdobi tzv. Krymské valky.

,, Narust poctu komunikacnich kanalu a informacnich toku tak vyznamnou mérou prispél ke
slozitosti a nepredvidatelnosti stavajiciho, uz tak nesmirne slozitého svéta. Rozvoj médii
vytvoril podminky pro celou radu typu jednani na dalku, umoznil jednotlivcum, aby svym
jednanim oslovovali lidi na vzdalenych mistech, a wumoznil témto lidem, aby
nekontrolovatelnym zpusobem reagovali na jednani a udalosti odehrdvajici se daleko od
nich. Tim dal rozvoj médii v modernim sveté vzmiknout novym druhium vzdjemné
provazanosti a vzajemné zavislosti — jeviim, jejichz hlavni charakteristické rysy a diisledky

jeste zdaleka nedokdzeme plné pochopit . ( Thompson, 1995, s. 97)

Pocatky bezdratové komunikace jsou spojovany se jménem Guglielmo Marconi. Tento
italsky védec v roce 1895 uspéSné prenesl informaci na vzdalenost pfiblizné dvou
kilometra. V roce 1901 doslo k prvnimu transatlantickému bezdratovému pienosu dat.
Dalsi rozvoj bezdratovych komunikaci souvisel predevS§im s namotnictvem, protoZe
pozemni komunikace ovladal telegraf. V pocatcich bezdratové komunikace se pienasela
informace za pomoci Morseovy abecedy, avSak uz v roce 1904 se odehrala prvni ukazka
bezdratového prenosu hlasu. V roce 1934 byla demonstrovana frekven¢ni modulace (FM),
kterd ve srovnani s amplitudovou modulaci (AM) umoznila kvalitngjsi pienos zvuku. Ve

tticatych letech 20. stoleti zacal rozvoj analogové radiotelefonie.

Po viélce, v roce 1947, se objevily prvni teoretické navrhy modernich buitkovych radiovych
systém, které k pokryti vétSiho Gizemi vyuzivaly zakladnové stanice — podobné jako je
tomu u siti GSM. Prvni analogovy bunkovy radiotelefonni systém byl vyzkouSen v roce
1961. Koncem osmdesatych let 20. stoleti se =zacaly objevovat prvni digitalni

vvvvvv

stoleti byl ve znameni radikalniho néstupu digitalnich systémt.

Dal$im vyznamnym krokem, ktery pfiblizil pocitatové sit€é béZnému wuZivateli a
pfedznamenal masové rozsifeni digitalni komunikace, byl rozvoj elektronickych textovych
zprav (e-mailll) pfenaSenych mezi jednotlivymi pocitaci v siti. Prvni e-mail poslal svym
koleglim programator Ray Tomlinson jiz v roce 1972 a tato forma komunikace se rychle

rozsifila jako prostiedek vymény informaci mezi jednotlivymi univerzitnimi pracovisti v
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siti. Koncem 70. let 20. stoleti zacaly pocitaCové sité vznikat i mezi dal§imi védeckymi
pracovisti a institucemi nejen v USA, ale i v zépadni Evropé. Postupné se navzijem
propojovaly do stale vétsi sité a polozily tak zdklady dneSnimu internetu. V roce 1991
doslo k dals$imu vyznamnému kroku, ktery pfiblizil komunikaci prostfednictvim
pocitacové sité¢ béznym uzivatelim. Na internetu se objevila prvni stranka zalozend na
platform¢ World Wide Web (www), vyuZzivajici ke komunikaci http (hyper-text transfer)
protokol. Prvni www stranku méla Evropska organizace pro jaderny vyzkum (CERN) se
sidlem ve Svycarsku a jejim hlavnim autorem byl pracovnik CERNu Tim Berners-Lee.
Diivodem vzniku byla pfedev§im snaha piehlednéji sdilet grafickd i textova data z
fyzikalnich vyzkumu prostiednictvim jednoho okna — pocitacové stranky. Uz samotny
Berners-Lee vsak tusil, ze tento zpusob sdileni informaci mize zpusobit revoluci ve vSech
dalsich odvétvich komunikace. (Jak-zmenily-soucasne-komunikacni-technologie-povahu-

zpravodajstvi-a-publicistiky.[online])
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2. SOCIALNI SITE

Maji svou vlastni strukturu, své vlastni zakony, svou vlastni policii a své vlastni socialni
paradigma. Je to svét sdm o sob¢. Virtudlni svét, ktery ndm pifind$i mnoho vyhod a
nevyhod. Pii snaze o vysvétleni, co to socialni sit’ vlastné je, narazime na fakt, Ze termin
socialni sit’ neni zcela pfesny. Bézné se miizeme setkat jesté s oznacenim komunitni web,

13

ale skutecnost nejlépe vystihuje anglicky termin ,,social network® ¢ili spole¢enska sit'.

Tento termin se ale v ¢eském prostiedi témét nepouziva.

Socialni sit’ je propojend skupina lidi, ktefi se navzajem ovliviuji. Zakladem socidlni sité je
sdileni informaci na internetu mezi uzivateli, respektive prateli. Sdilet se da prakticky
cokoliv - od aktualniho pocitu, hudby, soubory, fotky apod. Prostiednictvim socialni sité
muzete navazat pratelstvi, vyméiovat si vzkazy, seznamovat se, ale také si ubliZovat jeden

druhému.

., Internet je tak zrcadlem nasich jednostrannych dobovych pomeéri: kdo ma co nabidnout,
je vaniman a tési se pozornosti: kdo je prosté jen zde, nehraje Zadnou roli. Zaroven internet
podporuje rozptyleni vztahu. Pokud clovek chce, miZe najit ke vSem tématiim stejne
smyslejici lidi, vetsinou vsak jen na virtudalnim miste, a nikoliv ve svém konkrétnim
Zivotnim okoli. To znamenda, Ze ¢im vice casu a pozornosti vénujeme témto velmi vzdalenym
pratelim, tim méné casu a pozornosti nam zbyva pro lidi v bezprostiednim okoli“.(

Buermann, 2009 s. 54)

Jde o druh sluzby, ktery umoziiuje komunikaci a sdileni informaci, a to vice méné trvalym
zpusobem, ¢imzZ se odliSuje od chatu ¢i telefonu. Socidlni sit’ je obvykle spojena s existenci
ptatel ¢i jinych odbératelti obsahu, ktefi maji k osobé urcity vztah. V soucasné dobé se
nejcasteji uziva jejich budovani na internetu, ale lze si predstavit napiiklad firemni socialni
sit’ zaloZenou na nasténkach, obalkach a dalSich prvcich neelektronické formy. Dal§im
charakteristickym rysem je existence profill, které prezentuji osoby. Ty by podle vétSiny
obecnych ustanoveni mély odpovidat redlnym osobam ¢i firmdm, coz ale nemusi byt nutné

pravda.

Mezi socidlni sité patii nejen znamy Facebook ¢i Twitter, ale patii sem také Google Plus,

Orkut, LinkedIn a fada menSich projektd, jako je Color, Spoluzéci, Lidé a fada dalSich.
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Facebook

Nejvetsi socidlni sit’ soucasnosti, v soucasnosti jej podle udajii uvefejnénych na serveru
Aktudlné.cz kazdy mésic vyuziva 1,23 miliardy lidi, z nichz 945 milionli se pfihlasuje z
mobilniho telefonu ¢i tabletu. Pocet Ceskych uzivateld socialni sit¢ Facebook se za
posledni rok zvysil zhruba o desetinu a v soucasnosti se pohybuje kolem 4,2 milionu. To
jsou zhruba dv¢ tfetiny tuzemské internetové populace. Zakladem celého projektu je zed,
na které se zobrazuji informace o tom, co d¢laji vasi pratelé, nabizi sdileni statusu (n&jaké
informace — napt. jak se mam, jak se citim). Pfikladat je mozné také videa, obrazky ¢i
odkazy. Sit’ neni nijak tematicky vyhranéna a slouzi predevSim k neformalni komunikaci a

zabavé. Velky vyznam zde maji také hry, do kterych se zapojuji milidny uzivateli.

K 1. lednu 2015 Facebook upravuje své podminky pouzivani. Zmény, které provozovatel
ozndmil v poloviné listopadu, vyvolaly mezi uzivateli velkou vinu reakci, zplisobenou
hlavn¢ nejistotou, co pfesné se od Nového roku méni. Pravidly se pfitom musi fidit kazdy,

kdo chce Facebook pouzivat.

Strach o ztratu soukromi, sledovani, sbirdni a zvefejfiovani dat a jejich prodej, ztrata
autorskych prav. To jsou ziejmé nejcastéjsi divody pro obavy z novych pravidel. Nicméné
plati, Ze — stejn¢ jako doposud — myslenky, fotky i videa nahrana na Facebook patii tomu,
kdo je vytvofil. DuSevni vlastnictvi, respektive autorska prava, tedy ziistdvaji autorovi.
Facebook si vSak vyhrazuje pravo s jakymkoli nahranym obsahem volné nakladat, aniz by
za to musel uzivatelim platit. A to do doby, neZ se uZivatel rozhodne ptispévek nebo status
zase smazat. Vyjimka plati v piipadé, ze ptispévek uz mezitim nékdo sdilel. Uz pfti aktivaci
profilu o sobé€ uZivatelé Facebooku poskytuji zdkladni data, 1 kdyz nemusi byt pro vSechny
dalsi uZzivatele viditelnd. TotéZ plati i pro komunikaci s ptateli a strankami, konkrétné

zpravy, takzvané lajky, sdileni ¢i komentafe, v€etné zdznaml o mnoZstvi a pravidelnosti

navstév.

V ptipad¢ sbirani dat neni hlavnim cilem sledovani konkrétniho uzivatele, ale pfizpiisobeni
aplikace (socidlni sit¢), odhaleni chyb, dalsi vyvoj a zisk Facebooku. Firma tato data mimo
jiné vyuziva k lepsi ,,personalizaci® — tedy naptiklad k rozhodovani o tom, ¢i ptispévky se
zobrazi na uzivatelové ,,zdi“, jaké navrzené stranky a udalosti jsou nejblize mistu
uzivatelova vyskytu nebo jeho z4jmim. Také ndvrhy na oznaceni fotek jsou vysledkem

sbirani dat. A naptiklad udaje o baterii a sile signalu slouzi k ujisténi, ze aplikace funguje.
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Co se tyce vyuziti statusi, fotek, videi a dalSiho obsahu, na ktery si déla Facebook narok, a
dat, ktera sbird (nejen o aktivité pfimo na strankach, ale kdekoli, kde je na strankach
aktivni tlacitko Doporucit nebo Sdilet), panuje mezi uzivateli obava, ze by je Facebook

chtél prodat jinym spolecnostem.

O tom, kdo si instaloval facebookovou aplikaci do mobilniho zatfizeni, sbira tato socialni
sit’ také data o poloze, samotném zafizeni, operatorovi, casovém pasmu, telefonnim ¢isle ¢i
IP  adrese. (Www.facebook.com: about/terms-updates/?notif t=data_policy notice

[online].)
Twitter

Jak uvadi Wikipedie Twitter byl zalozeny v roce 2006, v roce 2011 mél asi 200 milioni
uzivatell. Jde o sluZzbu, kterd umoziuje uzivatelim posilat a Cist prispévky zaslané jinymi
uzivateli (tweety). To jsou textové ptispévky dlouhé nejvyse 140 znakl (nové€ je mozné
prikladat také obrazky), které se zobrazuji na uZivateloveé profilové strance a na strankach
jeho odbératelit (followers) nebo pfispévatelé mohou povolit pfistup k piispévkim
komukoliv (vychozi nastaveni). Je propojeny s mobilnimi aplikacemi a je mozné na ném
najit nejaktualnéji zpravy ze svéta a leckdy je rychlej$i nez renomované zpravodajské
agentury. Napfiiklad pii vojenském konfliktu na Ukrajiné zpravodajské agentury Cerpaly ze

zprav, které se objevily na Twitteru.

LinkedIn

Dalsi zajimavou socialni siti je LinkedIn, ktery je ureny pro budovani profesni kariéry.
Pivodné LinkedIn pouzivali pfedev§im manazeti a lidé na vysoce kvalifikovanych
pozicich. Zpocatku byl ptistupny pouze v anglickém jazyce, od roku 2012 je sit’ v ¢estin¢ a
aktualné je na této siti asi ptil milionu Cechti. Celosvétové ma sit’ 280 milionu uZivateld.
Uzivatelé zde mohou zvefejiovat své Zivotopisy, navzijem se doporucovat a ziskdvat
reference. Casto LinkedIn vyuZzivaji personalisté a haedhuntefi. UZzivatelé vytvateji
z4jmové skupiny reprezentujici jejich odbornost, ve kterych probihd vymeéna nazori ¢i
novinek z oboru. V ¢eskych pomérech jsou to skupiny s nékolika sty ¢leny, ve svété pak i s

né¢kolika desitkami tisic ¢lend. (Recruitment academy [online]. [cit. 2015-02-12]).
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Google Plus

Rychle rostouci socialni sit’, snazici se konkurovat Facebooku, umoziuje sdileni fotografii,
videt, textu, odkazl ¢i hrani her. Je siln¢ integrovana do dalSich sluzeb Google a propojena
s mobilnimi telefony vyuzivajicimi Android. Ma stale spiSe formdlnéjsi a odbornéjsi
charakter a neni tak osobni. Jeho nevyhodou je pomérné malo aktivnich uZzivateld, jejich

aktivita se omezuje hlavné na osobni profily, ale mezi sebou komunikuji pomérné¢ Casto.

2.1. Internet a anonymita

V prostedi online komunikace se lidé¢ cCasto chovaji a vyjadiuji odlisné nez v redlném
svété. Citi se méné¢ omezovani, ztraci zabrany. Dochdzi k projeviim tzv. disinhibition
efektu, k jakémusi popousténi uzdy. ,, Termin disinhibice v komunikaci vyjadiuje odlozeni
zdbran a skrupuli, ztratu nebo prekondni nesmélosti, plachosti a ostychu, v krajnich
podobdch miize jit o obchdzeni tabu a zakazii, tedy o jistou odvazanost ¢i nevdzanost na
normy, ktera miize byt az anomalni. Pozitivni konotace zahrnuji slova jako otevieny,

uvolnény, smely, bez zabran “. (Vybiral, 2005, s. 272)

Disinhibice mé za nésledek, ze néktefi lidé ve virtudlnim svété odkryvaji své emoce,
sd¢€luji si velmi intimni a divérné véci. Pokud se chovaji vlidné a nekonfliktng€, disinhibice
se projevuje pozitivné€. Jini se naopak chovaji nepratelsky, vulgarné, vyvolavaji rozepte a
negativni diskuze. V tomto piipad¢ se disinhibice projevuje negativné. Pii komunikaci
hraje klic¢ovou roli znalost téch, s nimiz komunikujeme. Je nezbytnosti pro vzajemné
porozuméni a hodnotnou komunikaci. V odtélesnéném prostfedi internetu, v némz
komunikace probiha, se vSak ti, s nimiz komunikujeme, zdaji a mnohdy také jsou
nejednoznacni. Mnoho zakladnich osobnostnich ryst a socidlnich roli, které jsou obvykle
patrné v redlném svéte, na internetu chybi. ,, Na odbrzdeéni a vétsi odvazanosti komunikace
se mocné podili fakt anonymity ... Prostredi pro anonymitu je jiz vytvoreno a nabizi se nebo
si ho ucastnik vytvari ad hoc jako socialni a psychologickou ochranu. Anonymita na
internetu (podobné jako v davu) chrani cloveka pred identifikaci. Pozoruhodné ovsem je,
Ze i v anonymnim prostredi se chce jedinec realizovat a néjak projevit. Chce se chranit a

zaroven ,,dat " néco ze sebe, prispét do komunity. Anonymita tedy chrani a zaroven vytvari
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vevr

vysloveni odvaznych nazori, pro vykriky a vehementni prosazovani svého “. (Vybiral, 2005,

5. 275)

obr. ¢. 2 Zdroje disinhibi¢niho efektu

Zdroje disinhibicniho efektu

NEVIDITELNOST
ASYNCHRONICITA

SOLIPSISTICKA INTROJEKCE

DISOCIATIVNI PREDSTAVIVOST

MINIMALIZACE AUTORITY

www.e-bezpeci.cz

Zdroj: e-bezpeci.cz

Zdroje disinhibi¢niho efektu vysvétluje Veronika Kovarova a Kamil Kopecky na

webovych strankéach E-bezpeci takto:

1. Anonymita (,,You Don't Know Me” — Nezna§ mé) — Ti, ktefi svou identitu skryvaji
pod pifezdivkami a jsou do jist¢é miry chrdnéni pted identifikaci, mohou libovolné
projevovat své nazory, realizovat své socidlni potfeby a ovliviiovat své komunikacni

partnery, bez dalSich nasledku a jakéhokoliv postihu.

2. Neviditelnost (,,You Can’t See Me” — Nevidi§ mé) — Komunikujici navzdjem nevidi

jak se druhy tvafi, jakou ma mimiku ve tvafi, jak vypada, jak se tvafi anebo jak reaguje.
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~ry

3. Asynchronicita (,See You Later“ — Tak piisté) — Nesoucasnost v komunikaci.
Uzivatel ma moznost promyslet si svou odpovéd’, nebot’ nemusi reagovat pohotové jako

pii komunikaci v realném svéte.

4. Solipsisticka introjekce (,It's All in My Head” — Vse je v mé hlavé) — Solipsismus
vyjadifuje myslenku, Ze to co je ve vngjSim svété existuje pouze v naSich hlavach.
Nevidime toho, s kym komunikujeme a pfedstavu o ném si vytvaiime na zaklad¢ psané¢ho
textu a informaci, které ndm on sam poskytne. Clovék si tak vytvaii vlastni piedstavu o
jeho podobé na zaklad€ svych potieb, prani a oCekavani. Ve skute¢nosti pak komunikuje

Z ¢asti sam se sebou, realita se stava fantazii.

5. Disociativni piedstavivost (,It's Just a Game” — Je to jen hra) - Nulova
zodpovédnost. Nekteti uzivatelé Internetu povazuji své internetové Ja, postavu, kterou
vytvoftili v kybersvété, za nékoho jiného. Tak pro¢ nést za ni zodpovédnost v realném

svéte? Vse povazuji za hru, ktera kon¢i, jakmile vypnou pocitac.

6. Minimalizace autority (,,We're Equals — Jsme si rovni) — Na Internetu se smazavaji
naSe realné¢ role, je nepodstatné jaké ma kdo postaveni, socidlni status, nemusime
respektovat druhé vyssi postaveni jinych lidi, kdyZ nechceme.

(Kopecky, Kamil a Veronika Kovarova. Fenomén disinhibi¢ni efekt. Fenomén disinhibicni

efekt [online]).

V mnoha pfipadech ma na internetu kdokoliv rovnocennou pfilezitost oslovit kohokoliv.
Kazdy, bez ohledu na postaveni, rasu, pohlavi, znalosti ¢i narodnost za¢ina komunikaci na
steyné urovni. Jediné, co zde mulze urCovat vyhody oproti jinym, jsou stylistické
dovednosti, myslenky, vydrz v komunikaci ¢i znalost pouzivané technologie. Pti¢inou
zvyseni disinhibice mize byt i to, ze lidé maji ve skutecném svété strach se svobodné
vyjadfovat. Maji strach z projevu nelibosti, zesméSnéni, zamitnuti, nepochopeni,
pfipadného trestu. Jsou vice formalni. Pfi online komunikaci vSak citi komunikaci

rovnocennou, s pocitem minimalni autoritativnosti. Jsou schopni mluvit vice otevieng,

chovat se méné formalng.

Je viibec mozna anonymita na internetu? Pojd'me se na to podivat z technické stranky

problému.
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Pokud je pocita¢ pripojen k internetu, tak je toto pfipojeni realizovano vétSinou pomoci
ADSL modemu, kabelového ptipojeni napiiklad od UPC, pomoci n&jaké pevné linky nebo
pomoci n&jakého bezdratového spoje. Pii pfipojeni je pocitaci ptid€lena IP adresa. Tato IP
adresa se sklada ze ¢tvetice Cisel (napt.: 168.0.45.1). Kazdé¢ zafizeni pfipojené do internetu
musi mit [P adresu a ta musi byt jedine¢na. Tato IP adresa je bud staticka nebo
dynamicka.

Statickd znamend, ze vzdy mate stejnou IP adresu. Dynamicka znamena, Zze pii pfipojeni
muzete (ale také nemusite) dostat pokazdé jinou IP adresu. Zafizeni, které ptidéluje adresy
(DHCP server) si miize néjaky ¢as pamatovat jakou IP adresu ptid¢€lil konkrétnimu pocitaci
a pridélit mu znova stejnou. Trochu odlisna situace je, pokud jste soucasti n¢jaké sité a k
internetu se pripojujete pomoci wifi routeru. Tato situace nenastdva jen ve firmach, ale i
doma, pokud mate pfipojeno vice pocitacii k jedné ptipojce. V tomto piipad€ maji vétSinou
z hlediska pfipojeni k internetu vSechny pocitace z této sité stejnou IP adresu. Jedna se o IP
adresu tohoto routeru. Touto IP adresou se vzdy prokazujete pii jakékoli navstéve
internetové stranky. V podstaté kazdy pocita€, na kterém jsou umistény webové stranky, si
eviduje, které IP adresy ho navstivily a vétSinou eviduje 1 naptiklad to, kdo kliknul na jaky
obrazek.

Pokud tedy n¢kdo naptiklad vlozi do diskuse piispévek odporujici zakonu, pak staci zjistit
IP adresu pocitace, z kterého byl ptispévek odeslan. Nasledné se musi zjistit, kdo se za
touto IP adresou skryva. VétSinou je vzdy celd skupina IP adres pfifazena n&jakému
poskytovateli internetovych sluzeb, ktery samoziejmé eviduje, komu tyto adresy

proptijcuje, a v ptipad¢ pozadavku ze strany prisluSnych statnich orgénd, je vyda.

Protoze se komunikace na internetu Casto soustfedi vice na informace, neni jednoduché
urcit, skym komunikujeme. Anonymitu mize uzivatel ziskat naptiklad tak, ze se do
komunika¢nich prostiedi hlasi jako host tj. nijak neregistrovany uzivatel. Skutecnou
anonymitu z vétSiny piipadt uzivaji napf. hackefi, tedy lidé technicky na vysi, jejichz
dopadeni by pro né mohlo mit i soudni dohru. Dale toto plné anonymni vystupovani je
hojné¢ pouzivano v diskusnich skupindch, v kterych se jejich ucastnici chtéji podélit s
ostatnimi Ucastniky o jejich divérné problémy. V nekterych z téchto diskusnich skupin je
dokonce anonymni vystupovani tcastnikli doporu¢ovano a jsou jim poskytovany rady, jak

této plné anonymity dosédhnout.
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V CR existuje Zdkon &.127/2005 Sb. o elektronickych komunikacich, ktery zavadi tzv.
Data retention. Jedna se o povinnost poskytovatell telekomunikacnich sluzeb ( telefony,

internet ) uchovavat a predavat data o komunikaci kazdého z nas.

V soucasné dobé¢ se sbiraji a po dobu 6 mésicii ukladaji tyto informace :

o pfistup k internetu
o telefonni ¢islo nebo jiny identifikator koncového bodu pfistupu
o typ pfipojeni (zejména dial-up, ADSL, GPRS, kabelovy modem,LAN)
o identifikator uzivatelského tctu
o identifikator zatizeni uZivatele sluzby (zejména adresa MAC, telefonni Cislo
ucastnika u dial-up ptipojeni)
o datum a ¢as zahajeni piistupu ke sluzbé
o datum a ¢as ukonceni pfistupu ke sluzb¢
o prfidélena IP adresa statickd nebo dynamicka (v ptfipadé nejednoznacnosti
identifikace koncového zatizeni z IP adresy také Cislo portu, naptiklad
PAT)
o pfistup ke schrankam elektronické poSty
o identifikator zafizeni uzivatele sluzby (IP adresa a Cislo portu)
o 1dentifikator uZivatelského uctu
o datum a Cas zahajeni ptistupu ke sluzbé
o datum a ¢as ukonceni ptistupu ke sluzbée
o adresa elektronické poSty odesilatele
o adresa elektronické poSty pfijemce a oznaeni uzivatele, ktery je piijemcem

o pouzita sluzba (ptistup ke schrance, odeslani zpravy)
(www.wikileaks.cz/?q=node/2 [online]).

Zvyse uvedenych informaci je patrné, Ze anonymita na internetu je pouze iluze a
pohybovat se anonymné na internetu umi mozna pouze velmi zkuSeni hacketfi. Kazdy
uzivatel internetu by se meél chovat stejné zodpovédné jako v normdlnim Zzivoté a
dodrzovat moralni pravidla spolec¢nosti. Prostiedi internetu se bohuzel povazuje za
prostedi, kde se kazdy muze vydavat, za koho chce. Déti ale nejsou IT experti a nejsou

schopni rozlisit nebezpeci, které jim muize hrozit v Kyberprostoru. Anonymita na internetu


http://www.wikileaks.cz/?q=node/2
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funguje dost podobné jako naptiklad anonymita v davu demonstrantt. Lidé vyjadiuji to, co

by se normalné¢ bali vyjadrit, neciti tolik odpovédnosti za své chovani.

2.2. Patologické jevy na socialnich sitich

Na webovych strankdch projektu E-bezpeci, ktery je zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi
fenomény, je uvedeno, Ze nejcastéjSimi patologickymi jevy na internetu jsou kyberSikana,

sexting, kybergrooming, stalking.

Kybersikana je specificky problém, ktery se v mnoha ohledech, jak ve svych projevech,
tak nasledcich, dramaticky 1iSi od Sikany tradicni. Nejen kyberSikana, ale i dalsi socialné
patologické jevy, vznikajici v Kyberprostoru jsou stale aktualnéj$im a rozsifené&j$im
problémem. Kdokoliv s internetovym pfipojenim se mutize stat kyberagresorem, stejné tak i
obéti kyberSikany. Cilem Sikany a kyberSikany je nékomu ublizit nebo ublizovat, at’
fyzicky ¢i psychicky. KyberSikana v mnoha ptipadech za¢iné jako doprovodny jev tradi¢ni
Sikany a jejich projevy se navzajem prolinaji a dopliuji — piikladem muize byt tieba

nahravani fyzického tyrani spoluzéka.

Tab.¢. 2 Vznik projevt kyberSikany

v orw

Nastroje Sifeni
kybersikany

Diskuze, chaty, e-maily,
SMS, MMS, Instant

Pouzité formy psychické
Sikany
« Dehonestovani (ponizovani,

Formy Sikanujiciho
obsahu
 Text

- Videozaznam

nadavani, urazeni...)

« Pomlouvani

* Provokovani

 Vyhrozovani, zastrasovani

- Vydirani

» Obtézovani,
pronasledovani

Atd.

* Audiozaznam

« Graficky zaznam
(fotografie, obrazek,
karikatura...)

- Volani, prozvanéni

« Kradez identity

Atd.

messengery, ankety,
webove stranky,
socialni sité, virtualni
vzdélavaci prostredi,
online hry, VolP, mobilni
telefony. ..

(Zdroj: E-Bezpeci)

W

Kybesikana muze trvat po velmi dlouhou dobu, nez se agresora podafi vypatrat nebo

alespon zabranit projeviim, coz ¢asto vede k dlouhotrvajicim negativnim emocim obéti.
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Nasledkem kyberSikany neziidka byvaji i sebevrazedné myslenky nebo dlouhotrvajici
depresivni stavy. KyberSikana mize zpiisobit také duSevni nestabilitu obéti.

Za sekundarni ucastniky kyberSikany jsou také povazovani divaci a Sifitelé. Divakem Ci
piihliZzejicim muze byt v podstaté kazdy, kdo ma piistup k internetu.

Siritelé kybersikany jsou 1idé, kteti dale rozesilaji informace o kybersikané (napf. posilaji
dalsim lidem odkaz na stranky, kde se kybersSikana objevila), a tak se védomé ¢i nevédomée

do kybersikany sami zapojuji.

wevr

fenoménli soucasnosti. Kybergrooming oznacuje chovani uzivateld internetu, tzv.
predatorti, kybergroomert, které ma ve vyhlédnuté obéti vyvolat faleSnou divéru a primét
ji k osobnimu setkani. Jinymi slovy bychom také mohli fici, Ze jde o psychickou
manipulaci realizovanou prostiednictvim internetu, mobilnich telefoni a dalSich
souvisejicich technologii, jejimz cilem je vzdy osobni schiizka s obéti. Vysledkem setkani
s Uto¢nikem byva nejcasteji sexudlni zneuziti obéti ¢i jeji opakované zneuzivani, dale mize
byt obét’ fyzicky napadena a mucena, nucena k détské prostituci anebo téz k vyrobé détské

pornografie.
Klasicky pribéh budovani zavislosti probiha ptiblizné takto:

- Vzbuzeni divéry a snaha izolovat obét’ od okoli. Prvni etapou kygergroomingu
je obvykle snaha tto¢nika vzbudit divéru u vybrané obéti (ditéte). Kybergroomer

se stavi do pozice kamarada, ktery ditéti rozumi a chape jeho problémy.

- Podplaceni darky, penézi, budovani pratelského vztahu (tzv. luring).
Kybergroomer bez konkrétni pti¢iny dité¢ obdarovavd drahymi darky (mobilni

telefon, penize, obleceni, pocitacové hry) nebo sluzbami.

- Ziskani nebezpeénych materiald k vydirani. Utoénik usiluje o ziskani fotografii
¢1 videozaznamtli obnazené obéti, naptiklad se snazi pfimét obét’ k tomu, aby se mu
ukazala na webkameru nebo aby mu zaslala své nahé fotografie, které pak muze
vyuzit k jejimu vydirdni. Novym fenoménem k ziskani t€chto materiali je webcam
trolling. Podstata webcam trollingu spociva v tom, ze si uto¢nik zakoupi a

nainstaluje specialni program, ktery dokaze simulovat virtudlni webkameru. Stahne
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si z internetu tzv. videosmycky (pfedehrané zabéry odcizené z videochatl) redlnych
chlapcii ¢i divek a ty pak s pfipravenym scéndifem pousti své obéti, kterd viibec
netusi, ze jde o podvrh. Vzijemnd komunikace probiha v duchu lechtivych témat a
utocnik jen cekd, az mu obét’ ukaze své intimni partie. VSe si nahrava na kameru a

v piihodnou chvili pak dané materidly proti obéti zneuzije.

- Emocionalni zavislost na uto¢nikovi. Ve chvili, kdy =ziska kybergroomer
materidly k vydirdni, vznikd emocni zavislost obéti na osob& utocnika.
Kybergroomer zna nejintimnéjsi tajemstvi ditéte, dité netusi, jak mocnou zbran
uto¢nikovi poskytlo. Déti pak Casto 1zou rodi¢im o tom, jak a s kym travi svij
volny ¢as, nesvefuji se rodiciim se svymi problémy, davéiuji kybergroomerovi,

ktery se pro n¢ stdva divérnym a exkluzivnim pfitelem.

- Osobni schiizka. Jakmile agresor nashromazdi dostatek materidlti, diky kterym
mize s obéti manipulovat. Osobni schiizka je ustiednim cilem snah kybergroomera
a logickym zakon¢enim predchézejicich etap.
Prvni schiizka uto¢nika s obé€ti mize byt Gplné nevinna, nemusi jest¢ dojit k
sexualnimu ¢&i jinému zneuZiti obéti. Utoénik si miiZze na schiizce pouze ovéfit, zda
je obét’ skutené nezletild, zda se nejednd o nasazen¢ho agenta. Agresor muze
upevnit vztah dal§im darkem, aby rozptylil obavy. Obét’ nabude dojmu, Ze je

neskodny a ztraci ostrazitost.

- Zneuziti, napadeni, vydirani. Posledni etapou je sexudlni obté¢Zovani a zneuziti

ditéte kybergroomerem. K utoku miiZze dojit aZ po n€kolika osobnich schiizkach.

(http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_details/58-nebezpei-internetove-
komunikace-iv-2012-2013. [online]).

Happy slapping jedna se o chovani, které spoc¢iva ve fyzickém ttoku na nic netusici obét,
jejiz reakce (ptekvapeni, strach, udiv, zdéSeni...) je zaznamendvana a nasledné
publikovana. Tato nova forma kyberSikany se poprvé objevila v roce 2005 v jizni ¢asti
Londyna u hiphopovych ,,gangsta teenagerti®. Pivodné se jednalo o vytvafeni zdbavnych
videi na zpusob ,,skryté¢ kamery“ — tomu odpovida také ndhodny vybér obéti (napf.

kolemjdouci v parku, lidé cekajici na autobusové zastavce atp.). Tyto ,,nevinné* utoky
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vSak brzy prerostly v opravdu zdvazné nasilné trestné Ciny, které v nékterych piipadech
skoncily dokonce smrti obéti.

Ataky se vyznacCovaly nebyvalou zékeinosti, ktera byla hnana touhou ziskat co nejvice
Sokujici agresivni a ,,obdivuhodné* video. Obéti mohl byt nahodily i znamy ¢lovek, avSak
utok byl veden zcela zamérné¢ a necekané, nejCastéji zezadu a ve skupiné. Ziskanou
nahravku pachatel umisti na web jako dalsi dobry ulovek.

V Anglii byl za happy slapping vynesen rozsudek poprvé v roce 2008. Dva pachatelé ve
véku devatenacti a sedmnacti let napadli neznamého muze, ktery pozdé&ji v nemocnici
zemfel na nasledky zranéni. Celé napadeni si na mobil natocila sedmnactileta divka. Happy
slapping se stal trestnym ¢inem v roce 2007 1 ve Francii a hrozi za néj az pét let vézeni.
(http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_details/58-nebezpei-internetove-
komunikace-iv-2012-2013. [online]).

Sexting

Pomérné novy fenomén socidlné — patologického chovani uZivatelll internetu, ktery je
spojen s vyuzivanim informacnich a komunikacnich technologii mladistvymi a détmi, je
tzv. sexting (Cesky sextovani). Slovo sexting je slozeninou vzniklou ze slov sex a textovani
= elektronické rozesilani textovych zprav, fotografii ¢i videa se sexudlnim obsahem. Tyto
zaznamy (fotografie, video) jsou pak Casto zvefejnény na internetu - zejména dojde-li k
ukonceni vztahu mezi mladistvymi. Prvni pfipady sextingu byly zdokumentovany v roce
2005. Sexting je Casto spojovan s vySe zminénym kybergroomingem a to z divodu, ze se

stava prostfedkem k vydirani détské obéti.

Sexting predstavuje velmi rizikové chovani, a to hned z n€kolika davodii:

1. Potencialnim Gto¢nikiim davame k dispozici citlivy material, ktery mohou zneuzit proti
nam.

2. Tento materidl mize na internetu kolovat n¢kolik let nebo miize byt pouzit za nékolik let
od svého vzniku.

3. Obét’ sextingu miiZze byt vystavena tzv. haraSeni ¢i sexudlnim utokd.

4. Sifitelé sextingu se mohou stat pachateli piestupku i trestného ¢inu (3ifeni détské

pornografie, ohrozovani vychovy ditéte apod.) (Sexting.cz. [online]).
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Materidly potizené v ramci sextingu se Casto fadi do tzv. détské pornografie. Ta se definuje
jako pornografie, v niz jsou zobrazeny déti jako sexudlni aktéti nebo objekty (souloz,
masturbace, nahota atd.). Je dulezité upozornit, ze dité je podle zdkona osoba mladsi 18 let,
nikoli 15 let.

V Ceské republice je problematika détské pornografie feSena Zakonem ¢&. 40/2009 Sb.,
Trestni zdkonik ¢ast 2, Hlava 11, § 192 a § 193 v tomto znéni:

§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude

potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostredkuje,
uvede do obéhu, proda nebo jinak jinému opatii fotografické, filmové, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo

osobu, jez se jevi byt ditétem, anebo
kdo koristi z takového pornografického dila,

bude potrestan odnétim svobody na Sest mesicu az tri léta, zakazem Ccinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.
(Zakon ¢€.40/2009 Sb., Trestni zakonik)

PIné znéni § 192 uvadim v Ptiloze P2

§ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo priméje, zjedna, najme, zlikd, svede nebo zneuZije dité k vyrobé pornografického
dila nebo koristi z ucasti ditéte na takovém pornografickém dile, bude potrestin

odnétim svobody na jeden rok az pét let.
(Zakon ¢.40/2009 Sb., Trestni zakonik)

PIné znéni § 193 uvadim v Piiloze P3
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Stalking

oznaCuje opakované, dlouhodobé, systematické a stupniované obtéZzovani (lov,
pronasledovani), které mize mit fadu riznych forem a rtiznou intenzitu. Pronasledovatel
svou obét’ napiiklad dlouhodobé sleduje, obtézuje SMS zpravami, e-maily, telefonaty ¢i
nechténymi pozornostmi (darky). Utoénik u obéti vyvolava pocit strachu.

Ve spojeni s vyuzitim informacnich technologii tuto¢nika hovofime o terminu
kyberstalking. V tomto pfipadé jde o zasilani riznych zprav pomoci instant messengeru
(ICQ), chatu, prostednictvim socialnich siti apod.

K hlavnim znakiim stalkingu patii pronasledovani jiné osoby (at’ zndmé nebo nezndmé),
které narusuje jeji soukromi a vzbuzuje v ni strach, obavu o zivot nebo zdravi (at’ jiz jeji
vlastni nebo jejich blizkych). DalSim rysem je, Ze musi jit o obtéZovani opakované a
dlouhodobé, mluvi se minimaln€ o dob¢ Ctyt az Sest tydnl. Obtézovani mize mit rozli¢né
formy, napftiklad zasilani nevyzadanych dopisii nebo emailti, obtézujici telefonaty nebo
sms zpravy, opakované pokusy o kontakt, vyhruzky, fyzické pronasledovani, poskozovani
a nieni véci jako je naptiklad propichdni pneumatik auta, népisy na domé¢, rozbiti okna,
likvidace domaciho mazlicka apod. Existuje bohuZzel i riziko napadeni, ubliZeni na zdravi a
dokonce az usmrceni obéti. NejcastéjSimi obét'mi stalkingu jsou obéti domaciho nasili, ex-
partnefi, znamé osobnosti apod.

Legislativa platna do 31.12.2009 nebezpecné pronasledovani jako pojem ani jako trestny
¢in neznala. Pokud v praxi dochazelo k prondsledovani, mohly skutkovou podstatu
trestného ¢inu naplnit pouze doprovodné projevy uto€nika, které zédkon povaZoval za
trestné, napf. omezovani osobni svobody, poruSovani domovni svobody, tyrani osoby Zijici
ve spolecn¢ obyvaném byt¢ nebo domé, ublizeni na zdravi atd. Z pohledu
obcCanskopravniho pak byla pouzitelnd ustanoveni o poruSovani prava na ochranu
osobnosti.

Od 1.1.2010 nabyl u¢innosti Zakon ¢. 40/2009 Sb. Trestni zakon, ktery reaguje na nové
nezadouci jevy objevujici se ve spoleCnosti a mimo jiné zakotvuje i trestnost a trestni

postih nebezpe¢ného pronasledovani neboli stalkingu, konkrétné v paragrafu 354.

§ 354 Nebezpecné pronasledovani
(1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhrozZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
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b) vwhledavdi jeho osobni blizkost nebo jej sleduje,

C) witrvale jej prostiednictvim prostiedkii elektronickych komunikaci, pisemné nebo jinak

kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu zivota, nebo
e) zneuzije jeho osobnich udajii za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpusobilé vzbudit v nem diivodnou obavu o jeho zZivot nebo zdravi nebo o
Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo

zdakazem cinnosti. (Zakon ¢&. 40/2009 Sb., Trestni zakonik)
PIné znéni § 354 uvadim v Priloze P4

Jak vyplyva z dosud nejvétsiho vyzkumu rizikového chovani ¢eskych déti na internetu
(vice jak 28 000 zucastnénych ve véku 11 — 17 let), ktery realizovaly v roce 2014 spole¢né
Univerzita Palackého v Olomouci, spole¢nost Seznam.cz a Google, celkem 40 % déti by
ptijalo vyzvu k osobnimu setkdni od neznamého c¢loveka, kterého povazuji za kamarada
Z internetu. Jde o 4% meziro¢ni rist. Z déti, které by se o svém ,,rande naslepo® svéfily,

55 % Slo za svym kamaradem ¢i sourozencem a jen ve 42 % ptipadi za svymi rodici.

Vyzkum z roku 2014 je zajimavy piedevsim tim, jak roste ochota déti sdélovat své osobni
informace lidem, které znaji jen z on-line prostiedi. Celkem 63 % (0 10 % vice nez v roce
2013) dotazanych déti nema problém osobé, kterou zna jen z internetu, poslat své jméno a
pfijmeni. E-mailovou adresu je ochotno sdélit 43 % (12% narust) a fotografii obliceje by
na pozadani poslalo 39 % tucastniki vyzkumu (13% nartst). Sdileni vlastnich intimnich
fotek ¢i videi s ostatnimi uzivateli internetu (tzv. sexting) provozuje stale vétsi pocet déti.
Témetr 8 % dotazanych déti na internetu vetejné sdili vlastni intimni fotografie ¢i videa,
kde jsou alespon Castecné svleceni nebo nazi. Pies soukromé kanaly (chat, sms, e-mailem)
tento material poslalo jinym uZivatelim internetu (partnertim, pfatelim apod.) vice nez
12 % déti. Velmi znepokojivy je i pocet déti (40 %), které by bez problému §ly na schizku
s ¢lovekem, kterého znaji jen z internetu.

(B12014_vyzkum.pdf. In: https://s3-eu-west-1.amazonaws.com/sezn-1202-0301-
wdms/files/BI12014_vyzkum.pdf [online]).


http://zakony.centrum.cz/trestni-zakonik
http://pr.seznamblog.cz/post/84099043443/s-kybersikanou-ma-zkusenost-vice-jak-51-deti
http://pr.seznamblog.cz/post/84099043443/s-kybersikanou-ma-zkusenost-vice-jak-51-deti
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Vysledky vyzkumu potvrzuji stdlou potfebu zvySovani internetové gramotnosti. Stejné
jako se ucime pravidlim bezpe¢nosti na silnici nebo v komunikaci s cizimi lidmi, je
dalezité naucit se bezpetné a zodpovédné pouzivat internet. Na vytvoreni spravnych
navykl pro pouzivani internetu je také zaméten projekt Web Rangers. Vychazi z poznani,
ze je efektivnéjsi, pokud déti sdili své znalosti mezi sebou samy. Iniciativa tak nejen uci
mladez jak bezpecné pouzivat internet a z titulu Web Rangera Sifit své znalosti mezi
vrstevniky. Ukazuje jim, ze internet a jeho nastroje jsou dilezité i ve vzdélavani a usnadni

jim mnohé 1 v jejich béZném Zivote.

Spole¢nost Seznam.cz nato€ila informaéné-preventivni film Seznam se bezpecné!, ktery
upozorituje na rizika spojend s anonymitou na internetu. Cely film je postaveny na
redlnych piibézich. V jednom z nich se predstavil 14lety David, ktery se spratelil na
internetu s neznamym dospélym muzem. Ten mu nabizel dvoutisicovou uplatu za to, ze
mu posle fotky a video s obnazenym télem. Zachycen je i rozhovor s pedofilem
Miroslavem ¢i 16letym Patrikem, ktery se zivil jako détsky prostitut. Nejen u déti a
mladeZe, ale u vSech skupin uzivatelii online komunikace je pro zvySovani bezpecnosti
dilezitad v€asna informovanost o rizikovych jevech. Dosud nevznikla zadna obecné platna
pravidla, jak se na internetu chovat, ptesto se vSak Virginii Shea podafilo vytvofit seznam
zasad, které je dobré dodrzovat. Tyto zasady jsou nazyvany netiketa (Netiquette ) a byvaji

obecné uznavany .

Pravidla netikety:

Pamatuj na ¢lovéka

Drz se stejnych standardli chovani, jaké pouzivas v readlném Zivoté
MEéI bys védet, kde se v kyberprostoru nachéazis

Respektuj Cas a ¢asova pasma ostatnich lidi

Vybuduj si dobrou online povést

Sdilej odborné znalosti

Pomahej drzet pod kontrolou flamewars (flamewars je posilani zprav se zlostnym,
jedovatym obsahem prostiednictvim e-mailu)

Respektuj soukromi ostatnich lidi

Nezneuzivej sVou moc

Bud’ smiflivy a tolerantni k chybam jinych

(Ross, Seth T. Netiquette: corerules.html. [online])
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3. SOCIALNI MEDIA

Pojem média patfi mezi nejpouzivangj$i pojmy v soucasné dobé a stale vyznamnéji se
podili ve spolecenskych, ekonomickych a kulturnich oblastech naSeho Zzivota. Pojem
médium pochdzi z latiny a znamena prostfedek neboli to, co zprostfedkovavad nékomu
n&jaké sdéleni. ,, Meédia slouzi, jak Fika jiz jejich ndzev, ke zprostredkovani obsahii mezi
dvema ruznymi subjekty. Nejpriméjsim a nejstarsim médiem je rec, ktera umoziuje
vyjadrovat pocity a myslenky a bezprostredné je sdélovat ostatnim. Mluvena rec je pritom
vdzdana na to, ze se mluvci i posluchac nachdzeji soucasné na stejném miste. Pro vyvoj
médii je charakteristicka skutecnost, Ze tato bezprostrednost mluvéiho a posluchace je
zruSena, at uz prostorové nebo casové anebo v obojim smyslu“. ( Buermann,2009, s. 12)

Ackoliv jsou socialni média a socialni sit¢ v dnes$ni dob¢& velmi aktualni, chceme-li se
dobrat jednoznacné odborné definice, pravdépodobné nebudeme uspésni, a jelikoz je tento
fenomén pomérné mladou zalezitosti, vyklad je také znacné nejednotny. Zajimavou a
vystiznou definici uvadi autor Brian Solis. ,, Socidlni média popisuji online ndstroje, které
lidé pouzivaji pro sdileni obsahu, profilii, ndzoru, postrehii, zkuSenosti a medialnich
obsahii samotnych, ¢imz zprostredkovavaji online konverzace a interakce mezi riiznymi
skupinami lidi. Mezi tyto nastroje patri blogy, diskuze, podcasty, mikroblogy, lifestreming,

zalozky, site, komunity a wiki . (Solis, Brian. Defining social media. [online]).

Termin socialni média se vaZe k technologiim, zaloZenych na digitdlnim zpracovani dat,
vztahuje se tedy k pocitacovym technologiim a jejich kultufe. Zasadni podnét pro vznik
socialnich médii je moZnost uZivateld internetu tvofit obsah a sdilet jej s ostatnimi. Jsou
novym prostorem, kde spolu uzivatelé mluvi, sdili obsah, komentéie, rady, nazory ¢i
zkuSenosti. Klasickd média jako tisk, televize, rozhlas byla autoritativni a centralizovana,
jednalo se o jednostranny pfisun informaci, zazitkti a déjt, o ktery se starala skupina
profesionali, smérem k divakiim, C¢tendifim a poslucha¢im. Naopak socidlni média
umoznuji oboustranny pohyb, informace proudi jednak od médii k uzivateli, ale také mezi
lidmi a médiem ve virtudlnim prostoru. Tato komunika¢ni revoluce pfisla postupné s e-
mailem, esemeskou, blogem, fotoapardtem a kamerou v mobilnim telefonu dale se
socialnimi sitémi Twitter a Facebook a v neposledni fadé s YouTube. A s touto revoluci se
zrodila i nové pravidla komunikace, ¢lovék uz neni jenom pasivni ¢ekatel na zpravu, ale
také jeji tviirce a distributor. Domnivam se, ze prave toto je divod proc jsou socialni média

pritazliva pro mladistvé.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o 42

Haenlein a Kaplan v knize Users of the world, unite! vytvotili zakladni typologii socidlnich

médii takto:

o Kolaborativni projekty — umoznuji simultanni spolupraci mnoha uzivateld, jsou
vét§inou oteviené. Cleni se na social bookmarking, aplikace umozitujici kolektivni
sbér, tfidéni a hodnoceni online obsahli a na wiki, coz jsou webové stranky
zalozené na volném vkladani, editaci a mazani obsahu. Zndmym piikladem wiki

projektu je Wikipedie, oteviena on-line encyklopedie.

e Blogy — specialni typ webt, které slouzi k publikovani obsahu. Pivodni blogy byly
prevazné textové, v soucasnosti jsou stale Castéjsi foto a videoblogy. Existuje
mnoho druhii blogi — od osobné ladénych ,,deni¢ku* az po specializované blogy,

které mohou byt zdrojem expertnich informaci.

e Obsahové komunity — jejich cilem je sdileni medialnich obsaht rtizného typu —
textu, videa, fotografii, powerpointovych prezentaci apod. — piikladem mohou byt

sluzby jako YouTube, Flickr nebo Slideshare, nebo u nas rajce.idnes.cz.

e On-line socialni sité — umoziuji uzivateli vytvorit si osobni profil a skrze n¢j se

spojit s dal$imi ¢leny sité a vzajemné komunikovat.

e Virtualni herni svéty — virtudlni trojrozmérna prostiedi, do kterych uzivatel
vstupuje prostfednictvim personalizovaného avatara. Jeho c¢innost a interakce s
ostatnimi hraci je omezena souborem pravidel. Do této kategorie patfi mimo jiné
hromadné on-line hry na hrdiny, znamé pod zkratkou MMORPG, napft. oblibeny
World of Warcraft.

o Virtualni socialni svéty — funguji podobné jako herni svéty, pravidla pro chovani a
interakci jsou ale volngjsi, dovoluji rozli¢né zplisoby sebe-prezentace, Casto velmi
podobné chovani v ,redlném* fyzickém svété. Prikladem miize byt virtudlni svét

SecondLife.

(Haenlein a Kaplan, 2010, s. 50)
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Nové média jsou zcela zavisla na technologii. Funguje zde rovnocenna kontrola nad
obsahem pro v§echny (many-to-many). Sitové propojeni ptivodné€ znamenalo jen propojeni
na kratkou vzdalenost, ale v dnesni dob¢, kdy je rozvoj technologie prakticky k
nezastaveni je sitové propojeni v globalnim méfitku, naprosto béznou zalezitosti. Mezi
jedny z prvnich novych médii miizeme zatadit naptiklad webové stranky nebo pocitacové

hry.

3.1. Fenomén YouTube

Jedna ze zakladnich charakteristik dneSnich teenagerti, je potfeba bavit se. Anebo byt
baven, coz dne$ni klasickd média nesplnuji. Televizni zébava je pfili§ nudnd a ,,stupidni* a
jen trochu chytfejSim détem a teenagerim prestala staCit. A tak si zacali vytvaret zdbavu
vlastni a YouTube jim poskytla idedlni platformu. Vznikli youtubeti, mladez, ktera si

vytvari vlastni potady, videa, parodie a nutno uznat, ze vysledek je casto velmi vtipny.

., Internet poskytuje kazdému uzivateli nejen neprehlednou zaplavu informaci, ale nabizi
mu téz moznost povesit libovolnou informaci na ,,net”, a tim ji zpristupnit vsem ostatnim
uzivatelim. Clovek tedy mize byt kdekoliv a dnes jiz bez velkych technickych obtizi a
odbornych znalosti sam pritomen ve virtudlnim svete internetu. Internet tak vychazi vstric

potrebé byt vaniman, byt pritomen v medidlnim svete. ( Buermann, s.54)

Oficialni start Youtube zacal 15.2.2005. Vytvoiili jej tii pratelé Chad Hurley, Steve Chan a
Jawed Karim, kterym se nepodaftilo pfes internet odeslat video z vecirku svym zndmym.
Dlvodem nezaslani byl pfili§ velky video soubor, ktery schranka nemohla pfijmout. Steve
a Jawed jsou programdatoii a Chad je vytvarnikem. Dali dohromady hlavy a zkusili
vyvinout koncept stranky, na kterou by si ¢lovék mohl bez problémi nahrat jakékoliv
video a sdilet ho po celém svété. Chad jako vytvarnik dostal za ukol navrhnout design a
uzivatelské rozhrani stranky a zbylym dvéma zistalo vyftesit technickou stranku projektu.
Neni znamo, zda se jim video nakonec na web podafilo odevzdat, ale rozhodné to byl
zacatek néceho, co témto trem pratelim piineslo uspéch. Za 21 mésicti dostali nabidku k

odkupu od firmy Sequoia za 36 miliard korun.

Popularita tohoto webu rostla kazdym dnem tak prudce, ze se jim brzy podafilo sehnat
neuvéfitelnych 3,5 milionu dolard a dalsi investofi se sami hlasili. Tento projekt, Ktery

vlastné vznikl diky jedné oslavé si postupné ve svété vydobil obrovsky uspéch. Jeho
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jednoduché uzivatelské pouziti a sdileni videi do celého svéta si ziskalo miliony fanouskd.
Stalo se néco, s ¢im ziejmé nepocitali ani samotni tvirci projektu. YouTube ke sdileni
videi nepouzivali pouze amatéii, kteii se chtéli podélit o zazitky z koncertl, dovolenych ¢i
oslav, ale jeho potencial rozpoznali i velké spolecnosti. Na YouTube zacali vkladat videa
profesiondlové, kteti se vénovali toceni kratkych filmu, zpévaci své klipy, ale i politici své
kampané. Reklamni kampané si zde zacaly tvofit rizné firmy, diky kterym se mohly
zvySovat jejich trzby a najednou se mohli diky videu prezentovat celému svétu, pro¢ jsou
prave oni nejlepsi. Diky nému se proslavilo a objevilo i mnoho talentt, které se skryvaly za

sténami svého pokoje a nikdy bychom o nich nemuseli slySet ¢i vidét.

Podle informaci Wikipedie YouTube navstivi mésicné 4,2 mil. ¢eskych uzivatell, podle
pruzkumu ho v kvétnu 2012 navstivilo alespon jednou 82 % lidi ptipojenych k internetu v

Ceské republice.

(Jak vznikl youtube. [online]).

3.2.  Viralni videa

Ptes socialni sité¢ se zacal §ifit do svéta novy prvek v online komunikaci: virdlni videa.
Kratké a vétSinou vtipné spoty, které si posilaji lidé mezi sebou sami. Nazev viralniho
videa vychazi z principu jeho §ifeni — exponencionalni pfedavani odkazi na videa je totiz
analogické predavani virového onemocnéni: kazdy dalSi nakaZeny je potencidlnim
nosi¢em, takze od prvotniho nositele (resp. producenta videa) se ndkaza dale Sifi

pyramidovym efektem.

Na rozdil od viru vSak u videa jesté pfenos neni zarucen automaticky — dalsi Sifeni je zcela
volitelné a zavisi pln€ na rozhodnuti pfijemce videa. Pro producenty viralniho videa je tedy
zasadni otazka: ,Jak to udélat, aby uzivatel, ktery video shlédne, jej poslal dal svym
znamym®. U viralniho videa nezalezi na kvalité obrazu, ale na obsahu. Video tak miize
natoCit kazdy, naptfiklad mobilnim telefonem. Pokud se to povede, milionové publikum

piijde samo.

Viréalni videa maji dvé vyrazné charakteristiky a témi jsou jednoduchost tvorby a Sifeni.
Jednoduchost se tyka technického provedeni a realizace, ktera je ovSem spojena s

nelehkym a Casto dosti nejednoznaénym tkolem zaujmout ,,ty na druhé strané dratu® (tj.
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narocnost co do prvotni ideje a promysleni celé akce), kterd mlze byt rovnéz spojen

s faktorem nahody.

Ackoliv o viralnim videu se v Siroké vetejnosti mluvi teprve v n€kolika poslednich letech,
zpusob distribuce reklamy prostiednictvim kanalG socialnich siti neni v marketingu nic
nového. Obecné hovotime o sile tzv. WOM (Word Of Mouth) neboli mluveného slova,
kde nejprostSim zplisobem Sifeni znacky je tzv. ,Septanda“ neboli Sifeni informace
neoficidlnimi kanaly sociélni sité. Virdlni video je pak jen zplsob ,.Septandy®, ktery pro
svoje Sifeni vyuziva zprostiedkujiciho média — tedy internetu. Internet posouva hranice,
nebo je spiSe smazava, a to, co, si mohli s informacemi dovolit jenom ti nejmocngjsi

Z mocnych, se postupem casu stalo tak jednoduché, jak jen zapnuti webkamery mize byt.

A jak je uz zvykem, kazdé novinky v oblasti online komunikace se snazi vyuzit
marketingové spolecnosti. Nejnovéj$im trendem se stava virdlni marketing fungujici na
principu spontdnniho S§ifeni reklamniho sdéleni mezi lidmi. Obsahuje vétSinou vtipnd
videa, rizné zlomyslnosti, senzace, situace se znamymi osobnosti, atp. Sdé€leni musi byt
tak atraktivni, ze je lidé a celé komunity za¢nou dobrovolné §ifit. K virdlnimu marketingu
1ze vyuzit mix marketingovych nastrojii od e-mailli (nepatii tam spam - nevyzadana posta),
blogii, komunitnich a z4jmovych webovych stranek, diskusnich for atd. Nazev virdlni
marketing odhaluje podstatu principu - lidé jsou "naoc¢kovani" a §ifi informacni "nakazu"
dale. Pokud ma byt virdlni marketing usp&s$ny, vyzaduje mnoho Casu, premysleni a energie.
Firmy tak ziskdvaji pozornost zdarma, naptiklad ptes Facebook nebo YouTube. Novy typ
reklamy vyuZzivaji 1 velké firmy. A to i tak, Ze na prvni pohled neni poznat, Ze jde o
promyslenou kampan. Logo se objevi Casto jen v zavéru. Zatimco tzv. pasivni viralni
marketing, zminény WOM (Word of Mouth) se §ifi pouhou kvalitou propagovaného
produktu, tj. obchodnik se nesnazi uceloveé ovlivnit chovani spotiebiteld, aktivni viralni
marketing je soucasti promysleného celku, integrované reklamni kampané, pficemz jeho
cilem je pravé takova aktivita uzivatele, kterd zptisobi masové Sifeni reklamy v domnéni,

ze se vlastn€ o zddnou reklamu nejedna.

Jak uvadi K. Kopecky z E-bezpeci ,,zakladem virdalniho videa je zajimavda myslenka ci
Sokujici obsah vyvolavajici intenzivni emoce (pozitivni ¢i negativni, ale hlavné intenzivni),
pricemz video by mélo uZivatele bavit. Ve vétsiné pripadu pravé tyto faktory zpusobuji, Ze

se viralni video Siri tak rychle. Mezi dalsi ditvody, proc¢ jsou viralni videa Sirena, patii
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hodnotu, o kterou je tieba se podélit). Viralni videa vyvolavaji u divakii tzv. buzz (rozruch,
bzuceni), které vede ke snaze podélit se o toto video s ostatnimi. Buzz totiz vyvolava otazky,
na které chteji lidé znat odpoveédi. Zakazkova viralni videa predstavuji silné marketingové
nastroje, které upoutavaji pozornost divikii a s minimadlnimi naklady umoznuji Sirit

marketingove sdéleni.

,, K tomu, aby byl buzz a Sifeni u uzivatelii internetu vyvolan, casto vznikne tzv. podvrh cili
fake. Vysledkem fake-buzzu je poté snaha uzivateli zjistit, zda je video pravé, nebo zda se
jedna o podvrh. V prostiedi internetu je vSak casto nemozné (a marketingové nezadouci)
zjistit, zda je opravdu zverejnené virdlni video podvrhem, nebo zda se jedna o skutecné
zachyceni reality. Obvykle se k viralnimu videu vyroji velké mnozstvi zarucenych zprav od

3

diveryhodnych zdrojii, které tuto skutecnost potvrzuji ¢i vyvraceji “.

,, Zdkladni viastnosti virdalniho videa je ztrdata kontroly nad jeho SiFenim. Protoze se virdlni
video kopiruje, upravuje a znovu na internet uploaduje, autor obvykle kontrolu nad videem
hned po jeho zverejnéni ztrati. A i kdyz se casto pokousi smazat puvodni obsah, vétsinou jiz
na internetu existuje velké mnozstvi kopii a upravenych verzi“. (KOPECKY, Kamil.
/index.php/temata/dali-rizika/478-viraly [online]).

Internetem v posledni dobé také hybe novy trend — vloggeti. Tento nazev vznikl ze slov
blogger a video a jedna se o nataCeni kratkych videi, které generace dospivajicich nataci ve
svych pokojiccich a potom je sdileji s celym svétem. Jejich videa sleduji pravidelné
miliony divakl a slavi obrovsky uspéch. V zahrani¢i si né&kteti vloggeti na YouTube
vydélavaji miliony a jsou z nich celebrity. Zda se, Ze k uspéchu sta¢i dobra kamera, ucet
na Youtube a charisma. Ale tak jednoduché to neni, protoze aby c¢loveék ziskal velké
mnozstvi fanouskd, jeho videa musi byt pfredevSim zdbavna a na technicky vyborné tirovni.
A ten, kdo natac¢i videa v angli¢ting, ma velkou vyhodu. Zeny se nej¢astéji vénuji tématu
liceni a modé, pripravuji také navody, jak si doma néco vyrobit. Casto ve videich mluvi i o
svych zkuSenostech. Muzi zase davaji prednost spiSe zabavnym videim a soutézim
S kamarady, novinkou jsou online komentiife videoher. Déle je oblibené naticeni
videodenikd diky nimz muze divéak vidét, co vSechno jeho oblibeny youtuber béhem dne
délal. Takové reality show je pro divaky zvlast lakava. Také v Cesku se v poslednich

letech vytvofila YouTube komunita, ktera je ale vyrazné men$i nez zahrani¢ni. Cesti



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o a7

youtubefi natdCeni videi berou jen jako konicek ¢i jako moznost malého
ptivydélku. Nicméné na internetu najdeme mnoho odkazli a navodu, jak se stat GspéSnym

youtuberem. Napiiklad na WikiHow lze nalézt tento navod:

1. Zalozte si vlastni YouTube kanal. Vas kanal je jako vas profil na YouTube. Kazdy
ucet ma svij vlastni kanal. Vytvofte si novy ucet, nebo pouzijte existujici. Pfidejte si
klicova slova, aby lidé vas kanal snadnéji nasli. I uzivatelské jméno vam muze jak pomoci,
tak uskodit. M¢lo by byt kratké, snadno zapamatovatelné a origindlni, aby ho lidé

nezapomngli.

2. Pridavejte obsah. Snazte se sdilet obsah vysoké kvality a nedavejte ptili§ dlouhd videa
(délka zavisi na tom, jakému tématu se chcete vénovat). Méli byste sviij kanal pravidelné
zasobovat aktudlnimi videi. Kdyz budete pravidelné pfidavat nova videa, brzy budete mit
lidi, ktefi se na vasi stranku budou vracet. Cim vice videi budete sdilet, tim vice lidi za¢ne
odebirat vase prispévky. Snazte se tedy kandl pravideln¢ aktualizovat. VSechna videa
opatiete kliCovymi slovy, ktera popisuji jejich obsah. Nezapomerite ani na poutavy popisek

videa. Diky t€émto vécem lidé budou moci vase videa vyhledat ve vyhledavaci YouTube.

3. Ziskejte si fanousky. Vytvofit si zakladnu fanousku je klicem k vydé&lavani penéz na
YouTube. Lidé museji vase videa sledovat, jinak reklamy nikdo neuvidi. Neexistuje zadné
tajemstvi pro ziskani novych fanouskd. Musite se snazit tvofit zajimavy obsah a oni
pfijdou sami. Sdilejte sva videa také na Twitteru a na Facebooku a ukazujte sviij kanal
lidem. Je dilezité mit hodné odbérateli, jinak se nebudete moci stat partnerem YouTube.
Komunikujte se svymi fanousky — odpovidejte na jejich komentéfe a ¢as od casu udélejte
video na zakladé néciho komentare. Kdyz budete komunikovat s komunitou, stanete se

¢leny této komunity.

4. Jak na monetizaci videi. Abyste mohli zacit vydélavat penize diky videim, budete si
muset zapnout moznost tzv. monetizace. UmozZnite tim YouTube umistit do vaSich videi

reklamy. To také znamen4, Ze nesmite ve videu pouzit zddny material chranény autorskymi
pravy.

5. Nastavte si Google AdSense. Tuto sluzbu si mulzete nastavit zdarma na strance
AdSense a zalozte si ucet. Je nutné, aby vam bylo vice nez 18 let. Budete potiebovat

PayPal nebo bankovni tcet a platnou postovni adresu. AdSense si ovéii, kdo jste a komu

bude posilat penize. Penize dostanete pouze za kliknuti na reklamu a néco malo také za



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o 48

sledovani videi. Po Case si ale mtizete pfijit na dobré penize, proto je nezbytné, abyste méli

hodné fanousku.

6. Sledujte statistiky. Jakmile budete mit spuSténou monetizaci videi, sledujte statistiky,
abyste méli prehled o tom, jak si vedou. Uvidite predpokladané vydélky, dosahy reklamy,

pocty sledovani videi a demografické udaje o fanouscich.

7. Starite se YouTube partnerem. Partnefi YouTube jsou Clenové, ktefi vydé€lavaji na
videich s vysokymi pocty sledovani. Partnefi maji pfistup k vice ndstrojim a mohou
vyhravat ceny za pocty zhlédnuti svych videi. Budete muset mit alesponn 15000

kumulativnich hodin sledovani vaseho kanalu béhem poslednich 90 dni.

(Jak vydélavat penize na YouTube. Http://cs.wikihow.com/Jak-vyd%C4%9BI%C3%Alvat-
pen%C3%ADze-na-YouTube [online]).

At se nam to libi nebo ne, socialni média vstupuji do naseho kazdodenniho svéta a protoze
je to fenomén, ktery se teprve rozviji, je jisté, Zze se s nim budeme jesté dlouho setkavat.
Nadseni, které socialni média vyvolala u déti a mladeze, naznacuje, Ze tato generace bude
svou novou ,.hra¢ku rozvijet a hledat stdle nové moznosti, jak socialni média vyuzit bud’

ke komunikaci nebo k zabavé.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o 49

II. PRAKTICKA CAST
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4. Metody a cile vyzkumu

Cilem tohoto vyzkumu bylo zjistit, jak ¢asto déti ve véku od 13 — 16 let pouzivaji online
komunikaci, zda vystupuji pfi online komunikaci anonymné¢, jaké udaje jsou ochotni
poskytnout a jaké typy informaci nejéastéji na internetu hledaji. Zaméftila jsem se také na
to, jestli déti maji zalozeny icet na Facebooku a zda by pfijali zadost rodict o pratelstvi na
Facebooku. Cést otazek se tykala sledovani kanalu YouTube a informovanosti déti o

nebezpecnych jevech, se kterymi se mizou setkat na internetu.

Pro realizaci vyzkumného Setieni jsem pouzila kvantitativni metodu — dotaznik a to
z diivodu, ze je mozné touto metodou ziskat mnoho idajti a informaci v kratkém casovém
useku. Jak uvadi Skutil , dotaznik je snad nejrozsirenéjsi pedagogickou vyzkumnou
technikou vitbec. Je pouzivan i v sociologickych, demografickych a dalSich Setrenich
zabyvajicich se clovékem. Podstatou dotazniku je zjisteni dat o respondentovi, ale i jeho
ndzorit a postojit k problémiim, které dotazujiciho zajimaji*. (Skutil, 2011, s. 80). Gavora
zase vymezuje dotaznik jako ,,zpusob pisemného kladeni otazek a ziskavani pisemnych
odpovedi“. ...Samotny dotaznik je soustava predem pripravenych a peclivé formulovanych
otazek, které jsou promyslené serazeny a na které dotazovand osoba (respondent)

odpovida pisemné*. (Gavora, 2000, s. 92)

Cilem tohoto vyzkumu bylo zjistit, jak Casto déti ve véku od 13 — 16 let pouzivaji online
komunikaci, zda vystupuji pfi online komunikaci anonymné, jaké udaje jsou ochotni
poskytnout a jaké typy informaci nejcastéji na internetu hledaji. Zameéftila jsem se také na
to, jestli déti maji zalozeny ucet na Facebooku a zda by pfijali Zzadost rodicti o pratelstvi na
Facebooku. Cast otdzek se tykala sledovani kanalu YouTube a informovanosti déti o

nebezpecnych jevech, se kterymi se mtizou setkat na internetu.

Pted vlastnim vyzkumem jsem provedla piedvyzkum tzv. pilotaz. Pilotaz je predbézné
oveteni dotazniku v praxi, jehoz smyslem je najit nedostatky dotazniku, které by negativné
ovlivnily ziskané udaje. Pfti pilotdzi se testuje srozumitelnost a jednozna¢nost dotazniku na
malém vzorku respondenti. Oslovila jsem 5 respondentd, aby se vyjadfili k formalni
strance dotazniku, jeho prostorovému rozvrzeni a délce dotazniku. ZjiStovala jsem takeé,
zda dotaznik neni pfili$ dlouhy a jak respondenti vnimaji fazeni a srozumitelnost otazek.
Nakonec se méli vyjadrit k tomu, zda by nebylo vhodné zménit format otazek, formulaci i

obsah jednotlivych otazek.
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Vzor dotazniku je uveden v Seznamu piiloh jako Ptiloha €. 1.

Otazky jsem pouzila uzaviené vybérové, definice uzaviené otazky je, Ze ,, uzaviend otazka
Jje takovd, kterd nabizi hotové alternativni odpovédi. Ulohou respondenta je zaznacit
(podtrhnout, zakrouzkovat) vhodnou odpoved.* (Gavora, 2000, s. 102). Otazky byly
formulovéany jasné, srozumitelné a vystizné. Respondenti byli upozornéni, ze se jedna o
anonymni dotaznik a také jim byl sdélen ucel tohoto dotazniku. Pocet oslovenych
respondentt byl 120 a jednalo se o zdky zadkladnich Skol. Vyplnénych dotaznikli se mi
vratilo 112.

4.1. Vybér respondentii a stanoveni hypotéz

Vyzkumné Setieni bylo provedeno na nahodné oslovenych respondentech Vv nékolika
brnénskych zékladnich $kolach v méstskych &astech Zaboviesky, Kralovo Pole a Lesna.

Vyzkumného Setfeni se zucastnilo 120 respondentt ve vékové kategorii 13 — 16 let.

Vyzkumné otazky:
1) Pouziva online komunikaci vétSina déti ve véku 13-16 let denng?
2) Uvadgéji déti dulezité osobni tdaje na socialnich sitich?
3) Zdrahaji se déti piijmout zadost svych rodicl o ,,pratelstvi‘ na Facebooku?
4) Ma vétsina déti zaloZzeny ucet na Facebooku?
5) Sleduji déti ve veéku 13-16-let denné Youtube?

6) Znaji déti n&jaké projekty poukazujici na nebezpecné jevy na internetu?

Hypotéza ¢. 1

Ptedpokladam, ze vice nez 50% respondentii ve véku 13 — 16 let denné komunikuje online.

Hypotéza ¢. 2
Predpokladam, Ze nejcastéji z osobnich Uidaji poskytuji déti na socidlnich sitich jméno a

vek.

Hypotéza ¢. 3
Predpokladam, Ze minimalné polovina respondentii by se zdrahala pfijmout zadost svych

rodi¢ii o ,,pratelstvi‘ na Facebooku .
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Hypotéza ¢. 4

Ptedpokladam, Ze vice nez 70% respondentll ma zalozeny ucet na Facebooku.

Hypotéza ¢. 5

Predpokladam, Ze vétsina respondenti sleduje denné YouTube.

Hypotéza €. 6
Predpokladam, ze minimaln¢ 50% respondentii zna néjaky projekt, ktery poukazuje na

nebezpecné jevy na internetu.
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4.2. Analyza a prezentace vysledki

Otazka ¢. 1

Vék respondenta

Z celkového poctu 112 respondentt uvedlo 32 respondentt vek 13 let, 47 respondentt vék

14 let, 19 respondentii vek 15 let a 14 respondentil vek 16 let.

Graf ¢. 1

Vék respondentt
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Otazka ¢. 2
Pohlavi respondentii

Z celkového poctu 112 respondentit odpovédelo 63 chlapct a 49 divek.

Graf ¢. 2

Pohlavi respondentl

Otazka ¢. 3

Jak ¢asto vyuzivate online komunikaci (tzn. socialni sité, e-mail, chat apod?)

Z celkového poctu 112 respondentt odpovédélo:

denn€ ..................... 72 respondentl
Ixzatyden................. 0 respondentti
2x zatyden.................. 0 respondentt

3xzatyden.................. 3 respondenti



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o

55

4x zatyden................. 8 respondentt
Sxzatyden................. 12 respondentii
6x zatyden................. 17 respondentil

Graf ¢. 3

Jak casto vyuzivate online komunikaci?

3x za tyden
3%

2x za tyden
0%

1x za tyden
0%

Otazka ¢. 4

Jaky vyznam ma pro vas online komunikace?

Z celkového poctu 112 respondentt odpovédélo:

je to pro me¢ dulezity zptisob komunikace.....................ooooiai. 91 respondentt
neni pro me dulezita, pouzivam ji jenom ziidka........................ 4 respondenti

vyuzivam ji sice Casto, ale nebavimé to...................ooiii.l. 17 respondentt
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Graf¢. 4

Jaky vyznam ma pro vas online komunikace?

Vyuzivam ji sice
Casto, ale
nebavi mé to
15%

—_

Neni pro mé
dllezita, pouzivam
ji jenom zfidka
4%

Otazka ¢. 5

Vystupujete na internetu anonymné (pod prezdivkou) nebo vystupujete pod pravym
jménem?

Z celkového poctu 112 respondentti odpovédélo, ze vystupuji na internetu anonymné 54
respondentt a 58 odpovédélo, ze vystupuji pod pravym jménem.

Graf ¢. 5

Vystupujete na internetu anonymné nebo
vystupujete pod pravym jménem?
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Otazka ¢. 6

Oznacte, které z téchto osobnich udaji poskytujete na socidlnich sitich: jméno, vék,

bydlisté, fotografie.

Z celkového poctu 112 respondentt odpovédélo:

Jméno:31 respondentii, bydlisté: 9 respondentti, vék: 13 respondentii, fotografie: 59

respondentll.

Graf ¢. 6

Osobni udaje, které respondenti poskytuji na
socidlnich sitich
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Otazka ¢. 7

Jaké typy informaci na internetu nejcastéji hledate?
(Zébavu, zpravy, informace ke studiu)

Z poctu 112 respondentti odpovédélo 68 respondentti, Ze hledaji zdbavu, 27 odpovédélo, ze

hledaji informace ke studiu a 17 osob, ze hledaji zpravy.

Graf ¢. 7

Jaké typy informaci na internetu nejcastéji
hledate?

Otazka ¢. 8

Komunikujete s kamarady radéji online nebo preferujete osobni kontakt?

Z celkového poctu 112 respondentii preferuje komunikaci online 53 respondentd a 59

respondentl preferuje osobni kontakt.
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Graf ¢. 8

Komunikujete s kamarady radéji online nebo
preferujete osobni kontakt?

Otazka ¢. 9
Je pro vas svét socialnich siti zajimavé misto proto, Ze jste tam bez dohledu rodica?

Z celkového poctu 112 respondentt odpoveédélo ano 74 osob a 38 odpovédelo ne.

Graf ¢. 9

Je pro vas svét socialnich siti zajimavé misto
proto, Ze jste tam bez dohledu rodict?
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Otazka ¢. 10
Mate zaloZeny ucet na Facebooku?

Z celkového poctu 112 respondentit odpovédelo ano 81 respondentii a 31 respondentti ne.

Graf ¢. 10

Mate zalozeny ucet na Facebooku?

Otazka ¢. 11

Prijali byste na Facebooku Zadost rodice o ,,pi-atelstvi“?

Z celkového poctu 112 respondentit 65 odpovedélo, Ze by se snazili rodi¢tim jejich zZadost
o0 ,,pratelstvi rozmluvit. 39 respondentil odpovédélo kladné a 8 respondentti odpoveédélo
zaporng.

Pozoruhodna byla neochota respondentti uvést diivod, pro¢ nechtéji piijmout zadost rodict
o ,,pratelstvi“. Odpovéde€lo pouze 13 respondentl a nejcastéjsi odpoved’ byla, ze nechtéji,
aby rodice veédeli, co na Facebooku dé€laji. Dale odpovedéli, ze nechtéji, aby rodice vidéli,

koho maji v ,,ptatelich®, vidéli jejich fotky a Cetli jejich komunikaci s ostatnimi.
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Graf ¢. 11

Prijali byste na Facebooku zadost rodice o
,pratelstvi“?

Otazka ¢. 12
Sledujete denné YouTube?

Z celkového poctu 112 respondentd 79 odpoveédélo ano a 33 respondent odpovédélo ne.

Graf ¢. 12

Sledujete denné YouTube?




UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o 62

Otazka ¢. 13

Sledujete Youtube protoZe:
o chci byt v ,,obraze* pied kamarady
o jetam dobra zabava
o protoZe se vétSinou nudim

Ze 112 respondentti uvedlo 67, ze sleduji Youtube proto, ze ,,je tam dobra zabava“, 26
oznacilo moznost ,,chci byt v ,,obraze” pred kamarady* a 19 respondentt uvedlo, ze sleduji

Youtube, ,, protoze se vétSinou nudi*.

Graf ¢. 13

Sledujete YouTube protoze:

Protoze se

Otazka ¢. 14
Byli jste nékdy informovani o nebezpe¢nych jevech na internetu (napi. kybersikana,

kybergrooming, sexting)?

Z celkového poctu 112 respondentd kladné odpovédélo 83 respondentii a zaporné 29

respondentd.
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Graf ¢. 14

Byli jste nékdy informovani o nebezpecnych
jevech na internetu ?

Otazka €. 15
Znate néjaky projekt, ktery poukazuje na nebezpecné jevy na internetu? Pokud ano,
zaskrtnéte, ktery znate.

ano, znam: ne, nezndam

o Saferinternet.cz

o E-Begpeci

o Seznam se bezpecné!

o Bezpecny internet.cg

o Pomoc online.cz

o Jiny, uved’te........ccevvvuiiiniinnnn.

Z poctu 112 respondentii oznacilo odpovéd’ ,,ano, znam* 64 respondentl a ,,ne, nezndm*
48 respondentt.

Ze 64 respondentl, kteii uvedli, Ze znaji néktery projekt, oznacilo 19 respondent
Bezpecny internet.cz, 11 respondent Pomoc online.cz, 15 respondentti E-bezpeci.cz, 10
respondenti Seznam se bezpecnd! a 9 respondentt Saferinternet.cz. Zadny z respondenti

neuvedl nazev jiného projektu.
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Graf ¢. 15

Znate néjaky projekt, ktery poukazuje na
nebezpecné jevy na internetu?

Graf ¢. 16

Ano, znam
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Na zakladé prezentovanych vysledkti dotaznikového Setieni 1ze konstatovat, ze stanovena
hypotéza ¢.1: Predpokladam, Ze vice nez 50% déti ve vé€ku 13 — 16 let denné
komunikuje online se potvrdila. Z oslovenych 112 respondentti odpovédélo, ze denné

komunikuje online 64% respondenti.

Z vysledkl dotazniku je dale patrné, ze hypotéza ¢.2: Predpokladam, Ze nejcastéji
Z osobnich udaji poskytuji déti na socialnich sitich jméno a vék se nepotvrdila.
Z oslovenych 112 respondentti 53% uvedlo, Ze poskytuji fotografie, 28% uvedlo, Ze

poskytuji jméno a vek na socialnich sitich udava 11% respondentd.

Hypotéza ¢. 3: Predpokladam, Ze minimalné polovina respondentii by se zdrahala
prijmout Zadost svych rodi¢i o ,pratelstvi“ na Facebooku se potvrdila. Ze 112
respondentti 58% uvedlo, Ze by se snazili rodi¢im rozmluvit jejich Zadost o ,,pratelstvi na

Facebooku.

Z dotaznikového Setfeni vyplyva, Ze hypotéza ¢. 4: Predpokladam, Ze vice nez 70%
respondenti ma zaloZeny ucet na Facebooku se potvrdila. 72% respondentt ze 112

uvedlo, Ze m4 zalozeny ucet na Facebooku.

Hypotéza ¢. 5: Predpokladam, Ze vétSina respondentu sleduje denné YouTube se

potvrdila. Ze 112 respondentli 71% odpovédéla, Ze denné sleduji YouTube.

Na zéklad¢ vyzkumu lze konstatovat, ze hypotéza ¢. 6: Predpokladam, Ze minimalné
50% respondentii zna néjaky projekt, ktery poukazuje na nebezpefné jevy na
internetu se potvrdila. Z celkového poctu 112 respondentti se 57% vyjadtilo, ze znaji

néjaky projekt poukazujici na nebezpecné jevy na internetu.

Na zéklad¢ vysledki dotaznikového Setfeni 1ze konstatovat, Ze vyzkumu se zucastnilo
z celkového poctu 112 respondentll 56% chlapct a 44% divek. Nejpocetnéjsi vékovou
kategorii byli ¢trnactileti respondenti — 52%, dale tfinactileti 29%, patnactiletych
respondentl bylo 17% a Sestnactiletych 13%.

64% oslovenych respondentli uvedlo, Ze online komunikaci vyuzivaji denné, 15% 6 krat

tydné, 11% respondentl 5 krat za tyden, 7% 4 krat za tyden a 3% 3 krat za tyden.
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81% déti odpovédelo, ze online komunikace je pro né dulezity zptisob komunikace. 15%
déti uvedlo, Ze vyuzivaji online komunikaci sice Casto, ale nebavi je to. Pouze 4% déti se
vyjadfilo, Ze online komunikace neni pro n¢ diillezita a pouzivaji ji jenom ztidka.

52% oslovenych respondentll vystupuje na internetu pod pravym jménem a 48%
anonymng.

Z dat ziskanych dotaznikem vyplyva, ze 53% respondentli poskytuje svoje fotografie na
socialnich sitich, 28% jméno, 11% poskytuje tdaje o své véku a 8% udaje o svém bydlisti.
Z dotdzanych déti 61% hleda na internetu nejcastéji zabavu, 24% informace ke studiu a
15% zpravy.

53% respondentii preferuje pii komunikaci osobni kontakt a 47% preferuje online
komunikaci.

Na otazku zda je pro né€ svét socialnich siti zajimavé misto proto, ze tam jsou bez dohledu
rodic¢l, odpovedélo kladné 66% respondentt a zaporné 34% respondentd.

Dale 72% déti uvedlo, ze maji zalozeny ucet na Facebooku, 28% uvedlo, ze ucet nemaji.
58% déti by se snazilo svym rodi¢im rozmluvit jejich zadost o ,,pratelstvi® na Facebooku,
35% d¢éti by jejich Zadost piijalo a 7% by takovou zadost odmitlo.

Déle ze ziskanych dat Ize konstatovat, Ze YouTube denné sleduje 71% dotdzanych (29%
odpovédélo, ze nesleduji denné) a 60% respondentt sleduje YouTube, ,,protoze je tam
dobra zabava®. Variantu, Ze sleduji YouTube, protoze ,,chtéji byt v obraze pied kamarady*
oznacilo 23% respondentil a 17% oznacilo variantu ,,protoze se vétSinou nudim®.

74% dotazanych se vyjadfilo, ze byli né€kdy informovani o nebezpec¢nych jevech na
internetu a 26% nebyli informovani.

57% uvedlo, Ze znaji néjaky projekt, ktery poukazuje na nebezpecné jevy na internetu,
z tohoto poctu respondentll znd 30% Bezpecny internet.cz, 23% E-bezpeci.cz, 17% Pomoc
online.cz, 16% Seznam se bezpecné! a 14% Saferinternet.cz.

43% odpovedélo, Ze neznd néjaky projekt, ktery poukazuje na nebezpecné jevy na

internetu.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii, s.r.o 67

ZAVER

Cilem této diplomové prace bylo ziskat informace o chovani déti v online komunikaci.
Zamgfila jsem se na vékovou kategorii 13 — 16 let. Vyzkum jsem provadéla kvantitativni
metodou formou dotazniku a otdzky jsem pouzila uzaviené vybérové. Oslovila jsem 120
respondentl, vyplnény dotaznik mné vratilo 112 respondentd. Vyzkum byl proveden na
nahodné¢ oslovenych respondentech v nékolika brnénskych zakladnich skolach.

Z dotaznikového Setieni vyplynulo, Ze pro vétSinu dotdzanych déti je online komunikace
dilezitou soucasti jejich zivota. VétSina z nich mé tcet na Facebooku, denné komunikuje
s kamarady, denn¢ sleduje YouTube a prostfedi internetu je pro n¢€ zdroj zabavy.

Zajimavé bylo, ze respondenti nebyli ochotni uvést divod, pro¢ by se zdrahali pfijmout
zadost rodict o ,ptatelstvi“ na Facebooku. Domnivam se, Ze d€ti vnimaji prostiedi
socialnich siti jako misto, kde jsou bez dozoru rodi¢li a jejich kontroly. Mohou se zde
prezentovat zptisobem, kterym chtéji a ktery je obvykly v jejich komunité a vrstevnické
skuping, ale zaroven nechtéji, aby tento zptusob jejich prezentace znali rodice.

Osobné¢ mé piekvapil vysledek odpoveédi na otdzku, jaké osobni tdaje d€ti na internetu
poskytuji. Predpoklddala jsem, ze nejvice uvedou jméno a veék, ale vysledek byl, ze
nejcastéjsi odpoveéd’ byla, ze poskytuji fotografie. Ziejmée to souvisi s modou tzv. selfies
fotek, kdy déti fotografuji samy sebe ve vSech moznych situacich ve snaze byt co
nejorigindlnéjs$i. Mozna si neuvédomuji, Ze fotografie je stejné zneuzitelny udaj jako jméno
a vek.

Préce na této diplomové praci mé velice obohatila, protoze jsem ziskala nové informace o
tom, jak déti vnimaji online komunikaci a diky tomu jsem lépe porozuméla nékterym
nazorum svého ¢trnactiletého syna.

Vysledky diplomové prace budou poskytnuty pedagogickym pracovnikiim, ktefi mi

pomahali se sbérem dat pro dotaznikové Setfeni.
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PRILOHA PI: DOTAZNIK

Tento dotaznik je soucasti vyzkum pro Diplomovou praci na téma Socialné-patologické
jevy vonline komunikaci, autor dotazniku je Bc. Michaela Tesatikova, studentka UTB
Zlin, obor Socialni pedagogika. Dotaznik je anonymni a slouzi pouze ke sbéru dat k vyse

zminéné diplomové praci.
Odpovédi, prosim, zakrouzkujte, ptipadné vyplnte.

1. Veékrespondenta .................

2. Pohlavi respondenta: muz Zena

3. Jak casto vyuzivate online komunikaci (tzn. socialni sit€, e-mail, chat apod.)?

denné Ix tydneé 2xtydné xtydné 4xtydné Sxtydné  Oxtydné

4. Jaky vyznam ma pro vas online komunikace?
o Jeto pro mé dulezity zpiisob komunikace
o neni pro mé dilezitda, pouzivam ji jenom zridka
o vyuzivam ji sice casto, ale nebavi me to

5. Vystupujete na internetu anonymné (pod piezdivkou) nebo vystupujete pod pravymi
jmény?

o anonymné
o pod pravym jménem

6. Oznacte, které z t€chto osobnich tidaji poskytujete na socialnich sitich:
o jméno
o vék
o bydliste
o fotografie
7. Jaké typy informaci na internetu nejcastéji hledate?

o zabavu
o zpravy,
o informace ke studiu

8. Komunikujete s kamarady radéji online nebo preferujete osobni kontakt?
o radéji online
o radeji osobne
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10.

11.

12.

13.

14.

15.

Je pro vas svét socialnich siti zajimavé misto proto, Ze jste tam bez dohledu rodica?
ano ne

Mate zalozeny tcet na Facebooku?

ano ne

Pfijali byste na Facebooku zadost rodice o ,,pratelstvi?

o ano
o ne
o Snazil/a bych se jim to rozmluvit
uvedrte ditVod... ... evieecer it e e et e e e e e

Sledujete denn¢ Y outube?
ano ne

Sledujete Youtube protoze:
o chci byt v, obraze* pred kamarddy
o jetam dobra zabava
o protoze se vétsinou nudim

Byli jste n€kdy informovani o nebezpecnych jevech na internetu (napf.
kybersikana, kybergrooming, sexting)?

ano ne

Znate n&jaky projekt, ktery poukazuje na nebezpecné jevy na internetu? Pokud ano,
zaSkrtnéte, ktery znate.

ano, zndm: ne, neznam

o Saferinternet.cz

o E-Bezpeci

o Seznam se bezpecne!

o Bezpecny internet.cz

o Pomoc online.cz

o Jiny, uvedte..........ccccceeuv.. ...
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PRILOHA P2: ZAKON C.40/2009 SB., § 192 VYROBA A JINE
NAKLADANI S DETSKOU PORNOGRAFII

(1) Kdo piechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dit€ nebo osobu, jez se jevi byt

ditétem, bude potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vetejné ptistupnym, zprostiedkuje,
uvede do obé¢hu, prodd nebo jinak jinému opatii fotografické, filmové, pocitacové,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuzivéa dit¢ nebo

osobu, jez se jevi byt ditétem, anebo
kdo kotisti z takového pornografického dila,

bude potrestdn odnétim svobody na Sest mésicti az tfi 1éta, zdkazem cinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé 1éta az Sest let nebo propadnutim majetku bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavei 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo jinym

obdobn¢ u¢innym zptisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na tfi 1éta az osm let nebo propadnutim majetku bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci 2
a) jako ¢len organizované skupiny pusobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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PRILOHA P 3: ZAKON C.40/2009 SB., § 193 ZNEUZITI DITETE K
VYROBE PORNOGRAFIE

(1) Kdo ptiméje, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobé pornografického
dila nebo kofisti z casti ditéte na takovém pornografickém dile, bude potrestan odnétim

svobody na jeden rok az pét let.

(2) Odnétim svobody na dvé Iéta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny

v odstavci 1
a) jako ¢len organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1
a) jako ¢len organizované skupiny pisobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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PRILOHA P 4: ZAKON C. 40/2009 SB. § 354 NEBEZPECNE
PRONASLEDOVANI

(1) Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostiednictvim prostiedkt elektronickych komunikaci, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu zivota, nebo

e) zneuzije jeho osobnich tdaji za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpiisobilé vzbudit v ném diivodnou obavu o jeho Zivot nebo zdravi nebo o
zivot a zdravi osob jemu blizkych, bude potrestdn odnétim svobody az na jeden rok nebo

zakazem ¢innosti.

(2) Odnétim svobody na Sest mésicti az tii roky bude pachatel potrestan, spacha-li ¢in
uvedeny Vv odstavci 1

a) vuci ditéti nebo téhotné zeng,

b) se zbrani, nebo

C) nejméné se dvéma osobami.



