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ABSTRAKT

Tato bakalarskéd prace v teoretické Casti analyzuje pozadavky na bezpecnostni posouzeni
objektu, zhodnocuje jeho soucasné postaveni v problematice navrhu poplachovych
zabezpeCovacich a tisnovych systémd a nasledné pojednavd o analytickych a
prognostickych metodach vhodnych k bezpe¢nostnimu posouzeni objektu. Praktickd cast
zpracovava typologii objektl z hlediska aplikovatelnych metod bezpecnostniho posouzeni
a stéZejnim vystupem prace je realizace bezpecnostniho posouzeni na modelovém objektu
s vyuzitim vybranych metod. V zévéru price je navrzena optimalizace zabezpeceni

objektu.

Kli¢ova slova: bezpecnostni posouzeni objektu, analytické a prognostické metody,

poplachovy zabezpecovaci a tisiovy systém, analyza rizik, detektory.

ABSTRACT

In the theoretical part this bachelor thesis analyzes requirements for the security assessment
of a building, it evaluates its current position in the issue of security and emergency
systems design, and furthermore it discusses analytic and forecasting methods appropriate
for the security assessment of the building. The practical part processes a typology of
buildings in terms of the applicable security assessment methods. Key outcome of this
thesis is an implementation of the security assessment on a model building using selected

methods. In the final part of the thesis, the object security optimization is designed.

Keywords: security assessment of a building, analytic and forecasting methods, security

and emergency systems, risk analysis, detectors.
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Prohla3uji, Ze
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prace;
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zejm. § 35 odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zdkona md UTB ve Zlingé pravo na
uzavieni licencéni smlouvy o uZiti Skolniho dila vrozsahu § 12 odst. 4 autorskeho
zdkona;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zikona mohu uZit sve dilo -
bakaldfskou praci nebo poskytnout licenei kjejimu wyuZiti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zling, kierd je oprdvnéna v takovém
piipadé ode mne poZadoval piiméfeny piispévek na dhradu ndkladd, které byly
Univerzitou Tomdse Bati ve Zliné na vytvofeni dila vynaloZeny (az do jejich skuteéné
vyse):

beru na wvedomi, 2e pokud bylo k vypracovini bakaldfské price
vyufito softwaru poskytnutého Univerzitou Tomdfe Bati ve Zlind nebo jinymi
subjekty pouze ke studijnim a vyzkumnjym dgelim (ledy pouze k nekomerénimu
vyuFiti), nelze  vysledky  bakalafské  prace  vyudit ke  komerénim
iéeliim;

beru na védomi, Ze pokud je vystupem bakalafské prace jakykoliv softwarovy produkt,
povaZuji se za souédst price rovnéZ i zdrojové kbddy, popf. soubory, ze kterych se
projekt skldda. Neodevzdéni této soulasti miie byt divodem k neobhéjend price.

ProhlaSuji,

#e jsem na bakaldfské praci pracoval samostatné a pouZitou literaturu jsem citoval.
V pfipadé publikace vysledki budu uveden jako spoluautor.

#e odevzdani verze bakalafské price a verze elektronickd nahrand do IS/STAG jsou
toloZné,

Ul

vezline M.5. 1045 I‘du L"L\”“——

péﬁi}is diplurl;anta.
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UvVOD

V dnesni dob¢, kdy kriminalita zasahuje do vSech sfér nasi spolecnosti, je bezpecnost
velmi dllezitou soucdsti kazdodenniho Zivota. Kazdy objekt, komeréni i nekomercni,
potiebuje kvalitni bezpecnostni posouzeni. Bezpecnostni posouzeni (BP) tvoii jednu
z hlavnich slozek navrhu poplachovych zabezpecovacich a tisiovych systému (PZTS).
Maloktera firma, kterd navrhuje PZTS mu vSak ptikladd potiebnou dilezitost. Jde o
relativné narocny proces, ktery vyzaduje rozsahlé znalosti a zkuSenosti a je nutné klast
vetsi diraz na bezpecnostni posouzeni. Jeho provedeni byva Casto opomijeno. Musime si
uvédomit, ze bezpecnostni posouzeni neni jen soucasti navrhu, ale pfipadné zanedbani
muze mit katastrofalni dopad na kvalitu navrZzeného zabezpeceni. V praxi je ztizovani PZS
u menSich objektd realizovano pouze jako ohledani objektl povéfenou osobou.
Bezpecnostni posouzeni je povazovano za nadstandard a kazdy zakaznik by si za n¢j musel

priplatit.

Déle jsou v praxi opomijené normy, které za poslednich ctrnact let prosly znacnym
vyvojem a zadny navrhovatel PZTS by je nemé&l opomenout. Normy jsou také dalezitym
vychodiskem pro pojistovny. Zde se nabizi otdzka, jestli jsou normy dostatecné

vycerpavajici pro konkrétni specifické situace.

Prace bude pojednavat o analytickych a prognostickych metodach, které se vyuzivaji v fadé
odvétvi, jako jsou marketing, véda a nami tak diilezitd bezpecnost. Analytické metody jsou
kvalitativni a kvantitativni. Kvalitativni se vyuzivaji v pfipadé¢ nedostatecnosti
kvantifikovatelnych dat. Vychézeji ze zkuSenosti, uvah a nazort expertl. Jejich prednosti
je bezesporu jednoduchost, rychlost a moznost vyuziti velkého mnozstvi informaci, ale tyto
kladné vlastnosti sebou nesou také negativum a to ve form¢ zaujatosti expertii. Prikladem
kvalitativnich metod je analyza SWOT, kterda se vyuziva pro kompletni vyhodnoceni
fungovani spolecnosti a napomaha tak strategickému planovani ve firmé. Prognostické
metody sbiraji poznatky, zkuSenosti a predstavy o budoucnosti, ziskané racionalnimi
postupy a logickymi tivahami. DéEli se taktéz na kvalitativni a kvantitativni. Kvalitativni
metody jsou subjektivni ¢i uvahové. Subjektivni jsou tehdy, pokud historickd data, jsou
nedostacujici nebo nejsou k dispozici. Uvahové jsou tehdy, pokud pfedpovidané udalosti
nelze postihnout kvantifikovatelnymi informacemi nebo se jedna o technologické zmény.
Ptikladem je naivni extrapolace, kterd vychdzi z jednoduchého ptedpokladu, ze budouci

vysledky jsou vlastné rozsitenym vysledkem aktudlnich udalosti.
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V praktické casti bude popsana typologii objektid z hlediska aplikovatelnych metod
bezpe¢nostniho posouzeni. Dale prace bude pojednavat o bezpeCnostnim posouzeni
modelového objektu, coz bude také vystupem této prace. V zavéru této casti bude
zpracovana SWOT analyza administrativniho objektu a navrh zlepSeni zabezpeceni objektu

pomoci uzavieného kamerového a dohledového systému CCTV.
Podklady pro bakalaiskou praci byly primarné ziskany ptredevSim pifimym rozhovorem
s feditelem spravy soudu, mluvéim soudu a ze studia jimi poskytnutych materidld k

danému tématu.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpecnostni posouzeni (BP) mé sviij legislativni zaklad stanoveny technickymi normami.
Zapis o jeho provedeni je dllezitym dokumentem pro pojiStovny a samotné BP je
specifikovano ve smérnicich poji§toven. Legislativni ramec BP je v CR specifikovan

normami CSN CLC/TS 50131-7, TNI 334591-1 a smérnicemi pojistoven.

Podle CSN CLC/TS 50131-7 je BP povazovano za diléi krok v procesu tvorby navrhu
PZTS. Soucasti ndvrhu PZTS je technické posouzeni objektu, které se miize u mensich
budov jako napt. dam, ¢i chata realizovat dohromady s BP. Cilem BP je zjistit, jak je
potteba objekt zabezpecit a pomoci jakych komponenti toto zabezpeceni realizovat a

respektovat tak vSechny mozné faktory ovliviujici jejich spravnou funkei.[2]

v

Navrh systému Piiprava realizace Montiz I&HAS
Bezpecnosmi Technické posouzeni MontaZz
posouzeni S
i !
| |

I

Posouzeni ostami
vlivii pisobicich

v objektu
!

R
I

Obrazek 1. Schéma bezpecnostniho posouzeni PZTS [1], upravil Kucik 2015

l

Kontrola provedeni
montafe, fimkfni zkondka,

uvedeni do provozu
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Podle stanoveni veskerych faktorti, které maji vliv na objekt, a zafizeni v ném umisténé

délime BP na ¢tyti hlavni oblasti z4jmu:

- zabezpecCované hodnoty,

- budova,

- vlivy plisobici na PZTS, majici plivod ve stfezenych objektech,

- vlivy ptsobici na PZTS, majici piivod vné stiezenych objektt. [2]
Tyto oblasti mizeme klasifikovat jako analyzu rizik a ostatni vlivy.

Analyza rizik obsahuje posouzeni zabezpeCovanych hodnot a budov, ktera je zpracovana

s cilem stanoveni pozadovaného stupné zabezpeéeni v souladu s CSN EN 50131-1 ed.2.

Stupné zabezpeceni délime:

stupent 1 — mira rizika nizké, narusitelé nebo zlod€ji maji malou znalost PZTS a

maji omezeny druh nastroji,

stupeni 2 — mira rizika nizké az stfedni, naruSitelé nebo zlod¢ji maji omezené

znalosti PZTS a maji zakladni druh bézného nafadi a prenosnych piistroja,

stupen 3 — mira rizika stfedni az vysoké, narusitelé nebo zlodé&ji jsou seznameni s

PZTS a maji rozsahly druh néstroja a Siroky sortiment elektronického zatizeni,

stupenn 4 — mira rizika vysoké, zabezpeceni ma prioritu pfed vSemi ostatnimi
pohledy. Narusitelé nebo zlod¢ji maji moznost podrobného planu vniknuti,
disponuji kompletnim sortimentem prostfedki jako nahradu za rozhodujici
komponenty. [4]

Analyza rizik identifikuje potenciondlni hrozby a zvazuje jejich rizika, identifikuje slaba
mista objektu, posuzuje rizika s ohledem na vzniklou Skodu a pravdépodobny vznik
hrozby. Analyza hrozby je dana atraktivitou objektu a ndklady pachatele pro pfipravu a

nasledné provedeni trestného ¢inu.[2] [4]

Analyza rizik neni stald a miiZze zaviset na téchto faktorech:
- zméng¢ obydlenosti okoli,
- zmeéng potieb majitele objektu,

- zmén¢ politického klimatu,
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- zmengé situace spolecnosti. [4]

Ostatni vlivy maji za cil vyhodnotit stavajici nebo budouci podminky uvnitf a vné

stteZzenych prostor z pohledu vybéru a umisténi komponentt.

BP je vyuzitelné hlavné v oblasti:

ustanoveni rozsahu systému,

- vytyCeni potencidlnich hrozeb,

- vybéru volby prvki (detektort),

- urceni tfid prostiedi,

- charakteru a osobnosti narusitele,

- ustanoveni stupn¢ naruSeni,

- stanoveni pojistnych tfid,

- navrhu feseni systému, (typy detektori),
- rozmisténi detektorti v objektu. [4]

Vystupem BP je Zapis o bezpefnostnim posouzeni. Jeho obsah odpovida popisovanym
oblastem z4jmu. Dotaznikova forma je uvedena v TNI 334591-1. Provedeni BP z hlediska
povinnosti realizovat a zpracovavat vystup, je vyzadovano pouze, pokud zakaznik
(investor) stanovil v zadavani pozadavek na zfizeni PZTS v souladu s ustanovenim

relevantnich technickych norem (CSN EN 50131-1 ed.2., CSN CLC/TS 50131-7).

Obsah jednotlivych ¢asti BP je zakresleno v nésledujicim obrazku. Podrobnéjsi vyklad

jednotlivych polozek je mozno nalézt v CSN CLC/TS 50131-7. [4]
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Obrazek 2. Obsah bezpecnostniho posouzeni [4], upravil Kucik 2015

1.1 Bezpecnostni posouzeni — analyza rizik

Pti navrhu systému PZTS by mél bezpecnostni projektant navrhnout jednotlivé druhy

komponentti, aby byly dostacujici pro miru rizika vloupani do stfezenych prostor. Tato

rizika z&visi na charakteru stfezeného majetku. [4]
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1.1.1

1.1.2

Zabezpecované hodnoty

Druh majetku — riziko napadeni objektu (vloupani) zavisi na druht aktiv, které se

v objektu nachéazeji, hodnota penézni pro pachatele a jeho snadny prode;.

Hodnota majetku — hodnota maximalni pravdépodobné ztraty, dalsi vydaje

souvislé v ptipad¢ ztraty a jejich osobni vztah k majetku.

MnozZstvi nebo velikost — objem a hodnota majetku izce souvisi s mobilitou, jak

dostat lup ven a jak ho nasledné ukryt.

Historie kradezi — je to dulezita role pii BP, kdy pfi predchozich ptipadech
napiiklad u kradeZi v rodinnych domech nebo chatach se potizuje PZS, jako feSeni
minulych kradezi.

Nebezpeci — majetku pro okoli v objektech, skladujici nebezpecné latky. Zneuziti
majetku a riziko kradeze latek nebezpecnych pro lidské zdravi (1éky jako nahrazky

drog).

Poskozeni — nevychazi ze ztraty na majetku a kradeze. Potencialni hrozba se
vyskytuje na poskozeni stavby objektu. Vandalismus, sprejerstvi, zhafstvi je zavislé

na poloze objektu. [4]

Budova

Pti posouzeni slozek rizik budou vychozim faktorem BP stavebni dispozice.

1.

2.

Konstrukce — posouzeni stén, stiech, podlah a sklepnich mistnosti.

Otvory — konstrukce oken, dvefi, stfesnich svétliki, ventilace a dalsi otvory v plasti

budovy, které miize pachatel vyuzit pro vniknuti do budovy.

Rezim provozu objekti — zda se vyuziva pfitomnosti pracovnikii ostrahy. Volné
ptistupny objekt ma mnoho moznosti, jak se kdokoliv z vefejnosti mize dostat do

riznych mist v budové.
Drzitelé klic¢a — dosazitelnost drziteld klich, ktefi mohou reagovat na PZTS.

Lokalita — jak velkd je kriminalita v okoli hlidanych mist, sousedicich s dal$imi
budovami nebo stavbami, které mohou zpftistupnit vloupani, jejich vztah, rychlost a

odezva na signalizaci PZTS.
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Stavajici zabezpeceni — kvalita a rozsah mechanickych zadbrannych systémt (MZS)

a PZTS.

Historie kradezi, loupezi a hrozeb — jaky pocet a zplsob napadeni byl v

minulosti.

Mistni legislativa a spravni predpisy — jakd je konstrukce budov, pozéarni

predpisy, bezpecnostni pozadavky pro navrh systémii PZTS. [4]

Bezpecnostni prostiedi — poloha objektu v méstské zastavbé nebo na venkové.

1.2 Bezpecnostni posouzeni — ostatni vlivy

Pii navrhu PZTS maji byt posouzeny stavajici a potencidlni podminky ve stfezenych

prostorach. Tyto podminky, které mohou ovlivnit funkci PZTS, se d€li na dvé skupiny.

1.2.1

l.

Vlivy pisobici na PZTS a majici puvod ve stieZenych prostorech

Vodovodni potrubi — proudéni vody v plastovych potrubich (vliv na mikrovinné

detektory).

Vytapéni, klimatiza¢ni a vzduchotechnické systémy — turbulence vzduchu (vliv
na ultrazvukové detektory).
Vyvésni Stitky nebo zavésné predméty — pohyb zavésné ulozenych predméti,

nesmi byt umistény v prostoradch naruseni (lampy).
Vytahy — vibrace z vytahti (otfesové detektory).

Zdroje svétla — vliv osvétlovacich zafizeni (fluorescencni svételné zdroje),
negativni vliv na mikrovinné detektory, kompaktni vybojky, zdroj planych

poplachti.

Elektromagnetické ruSeni — zafizeni mohou negativné ovlivnit prostiedi
napdjecich a signalnich vedeni. Vliv elektrostatickych vybojii pii manipulaci s

elektronickymi prvky (elektrické motory nebo generatory).

Vnéjsi zvuky — ultrazvukové detektory maji vlivy na zatizeni schopné generovat

zvuky v témz energetickém frekven¢nim pasmu (kompresory, telefonni zvonky).

Divoka nebo domaci zvirata — vliv zvifat na detektory pohybu.
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9.

10.
11.

12.

13.

1.2.2

Pruvan — proudéni vzduchu ma negativni vliv na funkci detektort (ultrazvukové a

PIR).

Usporadani skladovanych predmétii — riziko zastinéni zorného pole detektoru.
Stavebni konstrukce stieZzenych objekti — konstrukce, material stifech, stén,
podlah a sklept, pti volbé a poloze detektortii, brat v tvahu stav a usazeni dveii a

oken. Mozné rychlé zmény teploty. [4]

Zvlastni pozornost — je zaméfena na materidl pouzity pii konstrukci (zména
materidlu, mozny vliv na zménu konfigurace detektord). Detektory montovany na
zaskleni, posouzeni typu konstrukce skla, nasledna volba typu a umisténi detektord.
Pfim¢é umisténi detektorti na sklenény povrch zapticini, ze mohou nastat problémy s

kondenzaci.

Riziko planych poplachi u tisiovych systémi — pozornost vénujeme pii umisténi
tisnovych zafizeni, aby se neobjevovaly vzniky planych poplachi (nasledkem

aktivaci déti, neimyslnd manipulace). [4]

Vlivy piisobici na PZTS a majici piivod vné stieZenych prostori

Majitel (provozovatel) nemuize zabranit v okoli stiezenych prostort nékterym vliviim, které

mohou negativné ovlivnit provoz PZTS. Uzivatel je musi vzit v Gvahu pfi navrthu PZTS

(volba typu a poloha detektortr).

Dlouhodobé pisobici faktory — neptedpoklada se zména béhem delsiho ¢asového

obdobi (silnice, leteckéd doprava, parkovisté aut, pfirodni vlivy — zemétiesent).

Kratkodobé piisobici faktory — jsou posuzovany vlivy vystavby, které se nachazi

v tésné blizkosti stfezeného objektu.

Vlivy pocasi — potencidlni vlivy prostiedi mohou mit dopad na stiezené objekty,
které se nachazi na exponovanych mistech, pobiezich, kde je vyskyt silnych vétrii a

srazek.

Vysokofrekvenéni ruseni — pobliz stozarl vysilach rozhlasové sit¢ nebo televize,
antén civilnich nebo vojenskych radard, stanic mobilnich telefonil, amatérskych

vysilacl se vénuje pozornost odolnosti proti ptisobeni elektromagnetickému ruseni.
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5. Sousedni objekty — musi se dat pozor, aby funkce prvki PZTS stfezen¢ho objektu

nijak neovliviiovali okolni objekty (t€zké stroje — vibrace).

6. Vlivy klimatickych podminek - zafizeni, které vyhovuji odpovidajicim
klimatickym podminkam, odpovidaji parametrim typu (pracovni rozsah teplot,

vlhkost prostiedi).

7. Ostatni vlivy — ptfedchdzeni planych poplachi (zptusobuji osoby v perimetru

objektu, nebo hrajici si déti). [4]

1.3 Trida okolniho prostiedi

Na jednotlivé komponenty systému PZTS jsou kladeny pozadavky na podminky prostiedi,
v nichz budou pouZivany. Prvky PZTS musi kvalitné fungovat, pokud jsou vystaveny

pusobenim vlivi prostfedi podle specifikace 1. az IV. tfidy. Tyto naroky na prvky tiidy 1. az

Vv

Tabulka 1. Verifikace zpusobilosti vstupit v ramci procesu zrizovani PZTS[4],

upravil Kucik 2015

Vnitini +5°Caz+40°C

Vlivy prostiedi vyskytujici se obvykle ve
vnitinich prostorach pfi stalé teploté
(v obytnych objektech).

Vnitini | Vlivy prostiedi vyskytujici se obvykle ve -10 °C az +40 °C
vnitinich prostorach, kde neni stala teplota
(napf. na chodbach, v halach, kde mtize
dochazet ke kondenzaci).

vSeobecné

Venkovni | Vlivy prostfedi vyskytujici vné budov, kde | -25 °c az + 50 °C
komponenty PZTS nejsou vystaveny

chranéné b . -
povétrnostnim vlivim.

Venkovni | Vlivy prostfedi vyskytujici vn¢ budov, kde | -25 °C az + 60 °C
komponenty PZTS jsou pln¢ vystaveny

vSeobecné o . -
povétrnostnim vlivam.
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1.4 Seznam materialu (prehled zarizeni)

Tato tabulka slouzi jako navod pro klienta nebo zadavatele pro stanoveni, které druhy
naruSeni mohou byt ocekdvany z riiznych mist stfezenych prostorii. Pokud jsou osoby
v mozném riziku ohroZeni, pak se systém musi rozsifit o tisiova zatizeni. [4]

Tabulka 2. Urovné stiezent [4], upravil Kucik 2015

O O O+P O+P
O O+P O+P
O O+P O+P
P P
P P
P
T T T T
S S

O — otevreni

P — prinik (dohled na stavebni komponenty pro detekci naruseni nebo pokusu)
T — past (dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

S — objekt vyzadujici zvlastni pozornost

Mezi vychodiska ke zkvalitnéni procesu BP fadime:
- legislativni upravu realizace BP objektu jako nezbytnou soucast navrhu PZTS,
- vytvoreni zakladni klasifikace typt objektu,

- stanoveni okruhu zdroji informaci pro realizaci BP (vlastnik objektu, organy statni

spravy a izemni samospravy, PCR, pojistovny),
- volba odpovidajicich analytickych metod (kvalitativnich a kvantitativnich),

- nastaveni chronologie BP (provérka lokality, informace od vlastnika). [4]
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Diléi zavér

Tato kapitola shrnuje Ctyfi zékladni oblasti z4jmli bezpecnostniho posouzeni, jako jsou
zabezpeCované hodnoty, faktory ptsobici na budovu, vnitini a vnéjsi vlivy. Tyto vlivy
mohou negativné ovlivnit ¢innost celého navrhovaného systému, a proto bezpe¢nostni
posouzeni je dulezité po strance legislativnich a pravnich aspekti tykajicich se napf.
odpovidajiciho stupné zabezpefeni a pomoci jakych komponentli toto zabezpeceni
realizovat a respektovat tak vSechny mozné faktory ovliviujici jejich spravnou funkci.
Dilezitym vychodiskem celého bezpecnostniho posouzeni je predejit a redukovat plané
poplachy. Zakladni pozadavky na bezpe¢nosti posouzeni jsou uvedeny v technické norme
CSN CLC/TS 50131-7. Poplachové systémy — Poplachové zabezpetovaci a tistiové
systémy — Cést 7: Pokyny pro aplikace.
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2 METODY BEZPECNOSTNI ANALYZY A PROGNOZY

Bezpecnostni posouzeni objektu je vysoce odborna zalezitost, ktera pro vytvoreni jistého
hmotného védeckého vystupu vyuziva analyz a prognéz. V této kapitole si detailnéji
rozebereme pouzivané metody, jak analyz, tak progndz a zaroven stanovime, ktera z metod
je aplikovatelnd pfi posuzovani prvki potiebnych v problematice bezpecnostniho
posouzeni. Konkrétn¢ se jedna napiiklad o analyzu rizik, analyzu soucasného stavu PZTS

¢1 prognostické vytvéfeni scénait mozného naruseni stiezeného objektu. [2]

2.1 Uvod do bezpe¢nostni analyzy — zakladni pojmy

Existuje mnoho analytickych metod, ale kazd4 je svym zplsobem jedinecnd, z toho
dasledné vyplyva, ze razné metody jsou uzivany v rozmanitych objektech védecké analyzy.
Pted tim, nez zaCneme néco analyzovat je vSak nutné, ujasnit si zdkladni pojmy, které jsou

zastoupeny téméf v kazdé¢ analyze rizik. Analyza fesi dva pojmy a to:
- ¢im je v analyzovaném piipad¢ feSeno riziko,

- jak riziko kvantifikovat. [2]

2.1.1 Riziko

»Riziko je moznost, Ze s urcitou pravdépodobnosti nastane uddlost, ktera se lisi od
predpokladaného stavu ¢i vyvoje, nebo-li udalost, ktera povede jinou cestou nez je zadouct,

Ci predpokladané. “ [ 7]

RIZIKO = PRAVDEPODOBNOST * NASLEDEK
(R=P *N)

Pravdépodobnost P

Je vysledek analyzy statistickych udaji o skutecném vyskytu krizovych situaci a okamzity

stav zabezpeceni objektu.
Slouzi pro subjektivni hodnoceni pravdépodobnosti nasledné potencialni krizové situace.
Nasledek N

Jsou pfimé nasledky a nepfimé nasledky.
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Rizika zavisi na faktorech pusobicich na:
— zménu obydlenosti okoli,
— zménu potieb majitele budovy,
— zménu politického klimatu,
— situaci ve spolec¢nosti a institucich,

— udalosti v aktualnim déni. [7]

2.1.2 Hrozba

Je silova slozka, udalost, ¢i aktivita, respektive osoba, ktera stoji za vznikem jedné ze
jmenovanych ¢innosti, ¢i se jinym zpiisobem podili na vzniku §kody. Typickym ptikladem
lze uvést naptiklad pozar, pfirodni katastrofu, kradez zafizeni ¢i ziskani piistupu

k informacim neopravnénou osobou. [2]

Hrozba ptisobi pfimo na aktivum a také na protiopatieni. VSe za ucelem ziskéani piistupu
k chranénému aktivu. Aby mohla hrozba zacit ptlsobit, potiebuje aktivaci, a to

prostfednictvim zdrojii, nebo podminek pro mozné plsobeni hrozby.
Otazky tykajici se hrozby jsou:

- Co osob¢ nebo objektu hrozi?

- Od koho ji to hrozi?

- Vuplatnéni 7 zakladnich kriminalistickych otdzek: KDO, CO, KDY, KDE, JAK,
CiM, PROC? [7]

2.1.3 Zranitelnost

Urcuje miru nedokonalosti analyzovaného aktiva, kterd mlzZe piimo ovlivnit naplnéni
hrozby. Zranitelnost se vztahuje kur¢itému aktivu, na které pisobi dand hrozba.
Prostfednictvim zranitelnosti je pak dale vyjadfena mira citlivosti aktiva, vztaZend
k ptsobici sile dané hrozby. Zranitelnost vznika pii konfrontaci mezi hrozbou a aktivem.
Uroveti zranitelnosti aktiva se hodnoti podle citlivosti a kritiénosti. Citlivost je myslena
jako néchylnost aktiva k poskozeni danou hrozbou. Kriti¢nost popisuje dulezitost aktiva

pro analyzovany subjekt. [2]
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2.1.4 Aktivum

Je entita, ktera ma hodnotu pro zabezpecovany subjekt. Velikost aktiva miize byt zmensena
pusobenim hrozby. Aktiva délime na hmotna a nehmotnd. Hmotnd jsou napi. nemovitosti,
cenné papiry, elektronika, drah¢é Sperky. Nehmotné jsou naptiklad informace, ,.know-how*
firem ¢i vyrobnich procest a také moralka pracovnikii. Aktivem muiZe byt 1 sdm subjekt, na
ktery hrozba miize pusobit po celou jeho existenci. Diiraz je kladen na hodnotu aktiva,
kterd motivuje uto¢nika k aktivaci hrozby. Roste-li hodnota aktiva, roste také mozZnost

hrozby. [2]

2.1.5 Protiopatieni

Je postup, proces, procedura ¢i technicky prosttedek, navrzeny pro snizeni ptisobici hrozby
¢i jeji naprostou eliminaci, sniZeni zranitelnosti nebo nasledku dané hrozby. Cilem je
prevence vzniku Skody a usnadnéni preklenuti vzniklych nésledkt. Opatieni je ddno dvéma

parametry, a to do jaké miry je efektivni a jaké naklady budou potiebné k jeho pofizeni. [2]

2.2 Analyza rizik

Analyza rizik je proces, ve kterém se blize identifikuji hrozby, urcuje se jejich velikost a
zkouma se vliv na bezpecnost posuzovaného subjektu. Mira rizika se vyhodnocuje s cilem

stanoveni hodnoty pro:
- pravdépodobnost, ze se ohrozeni vyskytne,
- nasledek pfi vzniku daného ohrozeni.
Analyza rizik zpravidla zahrnuje:
- identifikaci aktiv — vymezeni rozsahu posuzovaného subjektu a opis aktiv, které mu
nalezi,
- stanoveni hodnoty aktiv — ur€eni hodnoty daného aktiva a jeho vyuZiti pro subjekt,

pfipadnd hodnota jejich ztraty, zmény ¢i poskozeni na jeji existenci a chovani
subjektu,
- identifikaci hrozeb a slabin — ur¢eni druht udalosti a akci, které mohou negativné

ovlivnit cenu aktiv. Ohodnotit slabé mista subjektu, které umoznuji plsobeni

hrozby,
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- stanoveni zavaznosti — urceni pravdépodobnosti dané hrozby a jeji mira

zranitelnosti subjektu vici dané hrozbé. [2]

2.3 Analytické metody

Analytické metody se déli na kvalitativni a kvantitativni. Zalezi proto na zkuSenostech
bezpec¢nostniho analytika, kterd metoda bude vhodné&jsi pro dany subjekt. Neexistuje zddna

univerzalni metoda, podle které se da tidit pfi navrhu BP.

2.3.1 Kbvalitativni metody bezpe¢nostni analyzy

Jejich ptednosti je bezesporu jednoduchost a rychlost, ale tyto kladné vlastnosti sebou
nesou také negativum a to je subjektivita. Kvalitativni metody se pouZzivaji jako uvodni
prehled, ktery vede kidentifikaci rizik a vyzaduje tak podrobnéj$i zkoumadani. Dale
v ptipadech, kdy tato analyza postacuje pro dal§i rozhodovéani a kdy Ciselné udaje nebo
zdroje nejsou dostate¢né k provedeni kvantitativni analyzy. Kvalitativni analyza by méla

obsahovat skute¢na fakta a dostupné zdroje. [6]

Ptistupy a metody jsou zaloZeny na:
- hodnoceni vyuzivajici multioborové skupiny respondent,
- hodnoceni specialistd a expertt,

- strukturovaném interview a dotaznicich.

2.3.1.1 Metoda delphi — delfska metoda

Patii k nejuzivanéjSim metoddm analyzy rizik a mizeme ji fadit do metod expertniho
odhadovani. Urcuje, co se mize stat a za jakych podminek. Nevyhodou je ¢asova naro€nost
a naroky kladené na organizaci. Vyhoda spoc¢ivd v mens$i naro¢nosti na spotiebu zdroji a
zohlediuji se specifika posuzovaného informaéniho systému. Metoda spociva v fizeném
kontaktu mezi experty hodnotici skupiny a predstaviteli hodnocené¢ho subjektu. Pro
rizikovou analyzu pouzivd metoda soubor otazek, prodiskutovanych na tucelovych
pohovorech, kdy tyto otazky jsou tvofeny pevnou Casti, pfedem danou, a variabilni, kdy
zalezi na pohovoru a postaveni respondenta. Aby bylo zaru¢eno vzajemné neovliviiovani,

nepiichazi respondenti spolu do styku. [6]
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Princip metody spociva v uréitém poctu nezavislych expertli, kterych je kolem deseti.
Experti pracuji anonymné. Odhad je upifesiiovan v nékolika kolech pomoci zpétné vazby,
kterd poskytuje informace o ostatnich hodnotach. Vysledky jsou statisticky zpracovany.

Dané odpovédi by mél expert zdivodnit.

2.3.1.2 Check List Analysis — Analyza pomoci kontrolniho seznamu

Kontrolni seznam je postup zaloZzeny na systematické kontrole plnéni pfedem stanovenych
podminek a opatfeni. Seznamy kontrolnich otazek (chcecklists) jsou zpravidla generovany
na zdklad¢ seznamu charakteristik sledovaného systému nebo Cinnosti, které souviseji se
systémem a potencidlnimi dopady, selhanim prvki systému a vznikem Skod. Struktura
jednoduchého seznamu se mize ménit od jednoduchého az po slozity, ktery umoziuje

zahrnout riznou relativni dtlezitost parametru v daném souboru.

Metoda ovétuje stav systému a posuzuje se tak shoda s pozadavky norem, Gplnost vedené
dokumentace pro provoz, jeji udrzba. Identifikuje rizné druhy ohrozeni, odchylek od

navrhil a mozné nevhodné situace spojené s vybavenim a fizenim procesu. [6]

2.3.1.3 Vybérova metoda zaiizeni pro kvantitativni hodnoceni rizika — Purple Book

Metoda vybéru umoziujici selekci, ktera byla vyvinuta pro priorizaci zdroje rizika. Slouzi
k zmapovani rozloZeni rizika na izemi provozovatele s cilem priorizovat riziko a také stoji

na hranici mezi kvalitativnimi a kvantitativnimi metodami. [6]

2.3.1.4 Whaf If — Co se stane, kdyz?

Metoda vyuzivd moznosti brainstormingu a pii poraddch vyuzivd néapady skupiny
zkusenych odbornikti, kteti jsou dobie obeznameni s procesem. Podrobné rozebird
jednotlivé provozni situace za Ucelem hledani moznych dopadi. Metoda analyzuje
ohrozujici situace, nebo pfimo havarijni udalosti. Na zékladé dostupnych informaci lze
stanovit predpoklddané nasledky a posoudit existujici preventivni opatieni a nésledné

navrhnout alternativy pro snizeni rizika. [6]

2.3.1.5 Preliminary Hazard Analysis (PHA) — Piedbéinda analyza ohroZeni

Metoda je urcena pro identifikaci a kategorizaci stavu ohrozeni, nebezpecnych situaci a

udalosti, jejich ptic¢in a dopadll na jejich zafazeni do kategorii pfedem stanovenych kritérii.
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Pfedbézna analyza ohrozeni se zabyva celou Skalou technik pro posuzovani rizik a také
kvantifikaci zdroju rizik. Metoda PHA voli pfedbézné voditko podrobnégji a specifikuje
zamétené postupy analyz rizik na dany systém, a to v pfipadé, Ze rizika jsou stanovena

metodou PHA natolik zavazné, Ze je tfeba hledat dalsi zplisoby minimalizace nebezpeci.

2.3.1.6 Event Tree Analysis (ETA) — Analyza stromu udadlosti

.....

konstruovani udalosti, vzdy na zadkladé¢ dvou moznosti ptiznivé nebo nepiiznivé. ETA je

graficko — statistickd metoda analyzy a n€které zdroje ji oznacuji za metodu kvantitativni.

ETA je tvofena nazorn¢ zobrazenym systémovym stromem udalosti, grafem s dohodnutou
symbolikou a popisem, ktery zndzorfiuje vSechny potencidlni udalosti tykajici se
posuzovaného systému. Pokud pocet udalosti narasta, vysledny graf se rozvétvuje jako
vétve stromu. Tato analyza je vhodna pro stavajici systémy, které maji zavedeny
bezpec¢nostni systém ¢i nouzovy havarijni postup pro zasah v piipad¢ reakce na urcité
pocateni udalosti. Za jeji pomoci je mozné sestaveni modelovych situaci v Casové

zéavislosti mezi selhanim a udéalostmi v posloupnosti nehody. [6]

2.3.1.7 Safety Audit — Bezpecnostni kontrola

Bezpecnostni kontrola je nejstarSi metodou analyzy rizik, kterd je zalozena na postupu
hledajici rizikové situace a navrhuje opatieni pro zvyseni bezpecnosti. Metoda predstavuje
postup hledani potencidlné mozné nehody nebo provozniho problému, ktery se mize nastat
v posuzovaném systému. Vyuziti je pro existujici provozy zahrnujici posouzeni vybranych

aspektl zavodu, provozu a zafizeni. [6]

2.3.1.8 HAZOP — Analyza ohroZeni a provozuschopnosti

Analyza ohrozeni a provozuschopnosti je tymova expertni multioborovd metoda, ktera
vyuzivd spolecné zasedani expertl formou brainstormingu. Postup je zaloZen na
pravdépodobnostnim hodnoceni ohrozeni a z n¢j plynoucich rizik, za uc¢elem identifikace

scénaru potencialniho rizika.

Analyza ohrozeni dominuje svou jednoduchosti a diky tomu se stala jednou z
nejrozsitenéjSich metod pro identifikaci rizika a provozuschopnosti zafizeni. Metoda klade

diiraz na posouzeni rizika a provozni schopnosti celého systému. Metoda je uzndvanym
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standardem pfi posuzovani rizika a zajiStovani bezpecnosti slozitych chemickych provozil.
Pracovnim nastrojem jsou tabulkové pracovni vykazy a stanovené vodici vyrazy. Vyuziva
se v chemickém primyslu pro posouzeni projektovanych, rekonstruovanych 1 stavajicich

provozi. [6]

2.3.1.9 SWOT analyza

Metoda SWOT analyzy je identifikovana podle téchto oblasti:
- silné stranky (Strengths), lidské, vécné, finan¢ni faktory,
- slabé stranky (Weaknesses), které mohou byt ptekézkou pfti realizaci projektu,
- prilezitosti (Opportunities), kterych se vyuziva pti optimalnim feseni projektu,
- hrozby (Threats), jsou vnéjsi faktory, které ohrozujici cile projektu. [6]

SWOT ANALYZA

Pomocne Skodlive

dosaieni cil= dosareni cila

Silne stramky Slabe stramnkyy

Viutfnd pivod
triauty aroenizacel

Prilezitost Hro=lbw

Vi pivod
{atributy prostiecl!

Obrazek 3. SWOT analyza [6]

K naplnéni jednotlivych poli pro dany konkrétni subjekt je vyuzivano expertiznich metod

jako je brainstorming, delphi, brainwriting, synektika a nebo metoda psani scénait.

Nez se na pocatku zacne sestavovat SWOT analyza je nutné urcit si jisty vychozi stav.
Zakladem hodnoceni jednotlivych faktord je klasifikace rozdélena do cCtyf skupin.
Pokracovani je podle vzéjemné interakce faktort silnych a slabych stranek na strané jedné
oproti pfilezitostem a nebezpeCim na stran¢ druhé lze ziskat nové kvalitativni informace,
které charakterizujicich Groven jejich vzajemného porovnani. SWOT analyza je uzivana

predevsim v marketingu, ale je také vyuzitelné pti tvorbé politik, hlavné v bezpecnosti.
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Déle je mozné ji vyuzit pro kompletni vyhodnoceni fungovani firmy a pomoct tak

strategickému planovani spole¢nosti.

SWOT- Interni analyza
analyza Silné stranky Slabé stranky
E S-O-Strategie: ) , )
o g \ W-O-Strategie:
x Vyvoj novych metod, které Odstranéni slabi
e, . ) , . Ddstranéni slabin pro
t Prilezitosti jsou vhodné pro rozvoj T b
T . - . vznik novych
G silnych stranek spolecnosti o o
e . prilezitosti.
(projektu).
n
i
a W-T-Strategie:
n S-T-Strategie: Vyvoj strategii, diky
a Hrozby Pouziti silnych stranek pro nmz je mozné omezit
1 zamezeni hrozeb. hrozby, ohrozujici nase
. slabé stranky.
z
a

Obrazek 4. SWOT — Interni analyza [6]
SWOT analyza vyuZziva poznatky pii provadéni nasledujicich krokd:
- identifikuje problémové oblasti, které chceme rozvijet a udrzet na stavajici arovni,

- definuje cilovy stav pro dané oblasti a generuje obecné rozvojové cile, kterych

chceme v danych oblastech dosédhnout. [6]

2.3.2 Kvantitativni metody bezpecnostni analyzy

Jsou to exaktni metody, které¢ jsou zalozené na matematickych vypoctech rizik z frekvence
vyskytu hrozeb a jejich dopadl, nevyhodou je naro¢nost na ¢as a obsah vstupnich dat.

Tvoteny jsou ze dvou krokt a to pravdépodobnost vyskytu jevu a pravdépodobnost ztraty.

2.3.2.1 FTA — Analyza stromem poruch

Je nejCastéji pouzivanou metodou pii kvantitativnim hodnoceni rizik, ktera funguje od roku
1960. FTA je deduktivni technika analyzy a soustied’uje se na jednotlivé havarie ¢i poruchy
systému a tak poskytuje metodu pro urceni pfi€in této udalosti. Vysledkem je tzv. strom
poruch, ktery zobrazujice vztah mezi zékladnimi udalostmi a zvolenou vrcholovou

udalosti.
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2.3.2.2 QRA — Analyza kvantitativnich rizik procesu

QRA je systematicky a komplexni pfistup pro predikci odhadu ¢etnosti a dopadli nehod pro
zafizeni nebo provoz systému. Jeji vyuziti je predevsim v oblasti bezpecnostnich
organizaci, procesu, projektl a jejich informacnich systém, jaderny primysl. UmoZiuje
identifikovat a urCovat prioritu jednotlivych nebezpeci. Metoda jednoznaéné odhaluje
zavazné zdroje rizika. Na objektivnim zdkladé navrhuje potfebnd opatieni i s ohledem na

efektivitu investic. [6]

2.3.2.3 HRA — Analyza spolehlivosti lidského cinitele

Metoda posuzuje vlivy lidského Cinitele na vyskyt pohrom, nehod, havarii, utokil a
nékterych jejich dopadi. HRA analyzuje systematické posouzeni lidského faktoru a lidské
chyby. HRA ma uzkou vazbu s aktudlnimi pracovnimi pifedpisy a s pozadavky na
bezpe¢nost prace. HRA musi vzdy tvofit integrovany problém bezpecnosti provozu
lidského faktoru v meznich situacich riznych havarijnich scénaid, tzn. paralelné¢ a
nezavisle s dal$i metodou rizikové analyzy. HRA zahrnuje do identifikace a hodnoceni
rizik 1 vliv lidského faktoru, zejména z pohledu operatorské a rozhodovaci ¢innosti v ramci

rozsahlych automatizovanych technologickych systému. [6]

2.4 Uvod do prognostiky

Predmétem prognostiky je sbirat poznatky, zkusenosti a piedstavy o budoucnosti, ziskané
racionalnimi postupy a logickymi Givahami. Prognostika se zabyva feSenim tloh a postupy
mysleni o budoucnosti a také usmérnuje intuitivni piedpovédi. Zabyva se vyznamem
pfedstav o budoucnosti, jako podklad pro jednani a rozhodovani lidi. Prognostika rozumi

budoucnosti jako objektivné mozné, pravdépodobné a nikoliv utopické.

Prognéza je systematicky vydedukovana a spolehlivé ohodnocend vypovéd o budoucim

stavu skute¢nosti, ktera nastane za ur¢itych podminek a vétSinou i v urcitém case.
Prognézu specifikujeme jako aktivni, pasivni nebo normativni. [5]
Rozliujeme tfi typy prognoz:

- Event timing forecasts (kdy dand mozZnost nastane?),

- Event outcome forecasts (jakd z moznych budoucnosti nastane?),
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- Time series forecasts (Casova fada). [2]

Prognostika sehrava vyznamnou roli v rozhodovacich procesech. Tti hlavni stadia
rozhodovaciho procesu jsou:
- formulace problému, o kterém se ma rozhodnout (odpovidd informacéni Cinnost
rozhodovatele),
- hledéani alternativnich cest k pfijeti rozhodnuti (odpovida konstruktivni Cinnost
rozhodovatele),

- mozné vybéry urcitych cest (odpovida alternativni ¢innost rozhodovatele). [5]

2.5 Prognostické metody
V zakladu rozliSujeme dva druhy metod a to:

- kvalitativni - subjektivni (naivni extrapolace, piedpovéd na zékladé konsensu,

Delfsky panel, historicka analogie),
- kvantitativni - objektivni (metoda extrapolace, regresivni analyza). [2]

Vyuziva se jak samostatné prognostické metody, tak rtiznorodé spektrum jejich kombinaci

a doporucuje se, aby se v prognostické ¢innosti jednotlivé metody vzajemné prolinaly.

2.5.1 Kbvalitativni - subjektivni

Jsou nazyvané subjektivni ¢i iivahové. Subjektivni jsou tehdy, pokud historické data, jsou
nedostadujici nebo nejsou k dispozici. Uvahové jsou tehdy, pokud piedpovidané udalosti

nelze postihnout kvantifikovatelnymi informacemi nebo se jedna o technologické zmény.

[5]

2.5.1.1 Naivni extrapolace

Vychazi se zjednoduchého ptedpokladu, Ze budouci vysledky jsou vlastné rozsifenym

vysledkem aktualnich udalosti. Budouci pfedpovédénd hodnota se rovna hodnoté aktudlni.

2.5.1.2 Predpovéd’ na zdkladé konsensu

Vychazi z ndzoru expertl v typickych firemnich ¢innostech (marketing, vyroba, finance).

[5]
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2.5.1.3 Delfsky panel

Metoda ma plivod v oblasti vojenstvi pii progndézovani slozitych problémti. Princip spociva
v dotazovani expertli prostfednictvim dialogu nebo pisemné ankety v nékolika kolech
s vice tydennimi intervaly za ucelem vyjadreni pfedpovédi hodnot podle zvolenych kritérii.

Béhem tvorby piedpovédi je kazdy expert pro ostatni experty anonymni. [5]

2.5.1.4 Analogie

Metoda vyuzivda k prognézovani systém na zikladé zkoumani jeho podobnosti
s charakteristikami jiného systému. Snaha o nalezeni co nejvice shodnych podstatnych

vlastnosti a znakd. Vybér je ndhodny a nemél by se nechat ovlivnit pfed¢asnym nazorem.

[5]

2.5.1.5 Historicka analogie

Metoda piedpokladd ptedpovéd’ na zdkladé minulych udalosti, které jsou analogické
stavajici situaci. Zakladem je zobecniovani historickych zkusenosti a souvislosti socialnich,

ekonomickych a technickych jevi.

Kvalitativni metody maji pfednost ve velkém mnozstvi informaci a jsou vhodné pro

dlouhodobé¢ piedpovédi. [5]

2.5.2 Kvantitativni metody - objektivni
Metoda se aplikuje statistickou analyzou dat z minulosti v riiznych ¢asovych pohledech.
Kvantitativni metody se ¢leni do dvou skupin:

- modely €asovych fad - analyzujici chronologické sekvence pozorovani jednotlivych
proménnych byva uskutecnéno roéné€, kvartdln€, mési¢né, tydné, denné, kazdou

hodinu,

- pri¢inné modely (deterministické) — se odvozuji z hodnoty predpovidané proménné

(zavislé) a z chovani jinych proménnych (nezavislych). [5]
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2.5.2.1 Metoda extrapolace

Jejim zakladem je prodluzovani sledovanych vyvojovych fad. Vychdzi z predpokladu, Ze
sledovany proces se bude v budoucnu vyvijet stejnym smérem nebo stejnou intenzitou.

Zakladni kiivky vyvoje jsou:

vyvoj podle pfimky s linedrnim ristem/poklesem — je fidky jev, ktery se ve

spole€nosti a ptirod€ vyskytuje jen malo,
- vyvoj podle cyklické kiivky — periodicky se opakujici jev,
- vyvoj podle paraboly — charakterizované jednim sklonem,
- vyvoj podle exponencidly — popis jevu, jejichZ intenzita roste/klesa,
- vyvoj podle logistické kiivky — typicky pro spolecenské jevy. [5]

MAHodnota
parametru

gt e e ~ _ Cyklicka =
Y s T KkFivka -~

2 - = - o
) =~ A S

Obrazek 5. Krivky vyvoje [5]

2.5.2.2 Regresivni analyza

Je statistickd metoda popisujici zavislost proménnych. Odhaluje hodnotu jist¢ ndhodné
veli¢iny (zavislé) na zakladé znalosti jinych veli¢in (nezavislé). Korelace je vzajemny
vztah mezi dvéma procesy nebo veli¢inami. V pfipad€, Ze se méni jedna z nich, méni se 1
druhd a naopak. Korelace se vyjadifuje pomoci korelacniho koeficientu, ktery nabyva

hodnot -1 az +1. [6]
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2.5.2.3 Strom vyznamnosti a morfologicka analyza

Jejich vyznam spocivéa v tom, Ze na pocatku jsou zadany budouci potieby nebo cile a na
jejich zédkladé jsou identifikovany okolnosti, opatfeni, technologie potiebné k jejich
dosazeni. Metoda stromu vyznamnosti je analytickéd technika c¢lenici Siroké téma do stale
uzsich dilé¢ich podtémat, které jsou formou stromového diagramu. ,,Morfologicka analyza
zahrnuje mapovani urcité discipliny s cilem dosazeni Sirsiho ndhledu nad existujicimi

resenimi. Morfologie popisuje urcité tvary danych objekti. *“ [8]

2.5.2.4 Kolo budoucnosti

Je to metoda, jak organizovat mysleni a pokladat otazky o budoucnosti. ,,Nazev uddlosti
nebo trendu je napsan uprostied plochy papiru a k nému se pripisuji malé paprsky, které
Jjsou umisteény do kruhu kolem stredu. Na konci kaZdého paprsku jsou napsany primarni
dopady a dusledky. “[8] Jednd se o velmi levnou techniku a je vyuzitelna ve slozitych

situacich. ,,Metoda je uzivatelsky prijemnd a nepotrebuje Zadné vybaveni ani software.”[8]

2.5.2.5 Metoda kiiZovych interakci

wJde o analyticky pristup k pravdeépodobnostem vyskytu jednotlivych polozek (napr.
uddlosti v oblasti vedy a techniky) v ramci prognozy. Lze tak zjistit, které ze sledovanych
udalosti nejvice ovliviiuji ostatni udalosti. UmozZnuji vysledovat kauzalni retézeni, které
zplisobi zména nékteré z pocatecnich pravdépodobnosti vyskytu uddlosti v ramci celého

systemu. ““ [8] Metoda se v praxi kombinuje se simulacnim modelovanim.[§8]

2.5.2.6 Brainstorming

Je systematicky vedena rychla diskuse mezi experty riiznych oboru s cilem podnitit tviirci
myslenky a nova reseni tykajici se predem zvoleného problému. Princip metody spociva ve
stanoveni tématu, na jehoz zakladé ucastnici vyjadiuji asociace, které se zapisuji na tabuli
a z nich se vyvodi dalsi zavery a reseni. Pokud je dobre veden, umoznuje rychle ziskat a
kombinovat ndzory odbornikii. Nesméruje ke sblizovani ndzori, ale k originalité a

rozmanitosti myslenek. “ [8]
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2.5.2.7 Cestovni mapy pro védu a technologie

wlouzi k planovani nebo zkoumani védeckého a technologického vyvoje a vyuziti ziskanych
poznatkii v praxi. Upozornuji na budouci potieby, poskytuji strukturu a ndstroje pro
porozumeéni komplexnim problémiim, identifikuji Zddouci a neZadouci sméry vyvoje a
umoznuji dosazeni konsenzu pri planovani cilii technologického vyvoje a jejich
implementace v case.* [8]

Diléi zavér

Tato kapitola se zabyva pojmy bezpe€nostni analyzy a prognézy a postupné odkryva
zéklady téchto Cinnosti az po charakteristiku metod riiznych typt.. Kazda metoda je vhodna
pro jiny proces a jeji urceni byva nelehkym ukolem, ktery fesi fada expertll. V zavéru je
prehledné, pomoci tabulek, zndzornéna vyuzitelnost kazdé metody, aplikovatelné pti

tvorbé bezpecnostniho posouzeni objektu.
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Tabulka 3. Vyuzitelnost jednotlivych analytickych metod [2], upravil Kucik 2015

Analytické metody
Charakt
" Audit : Reznvnos’fa Statistické el;lrstlka Vymegem
Cinnost ¢ o Analyza opati‘eni a . pripadn | bezpec¢nost
- , | Analyza | stavajiciho - YA vyhodnoceni ’ 5
bezpecnostni .. vnéjsich a vnitini .. ého nich
, | rizik bezp. By s q kriminality . "
ho posouzeni e vnitfnich vlivii | pravidla = . | pachatel | protiopatie
systému - q v dané oblasti z
spole¢nosti e ni
Delphi 3F 3F + = - - o
Check Fist o o o : ) ) o
Analysis
Purple Book “F - - - aF - -
What If? + + + + - + +
PHA + + + - - - +
ETA + + + + - + +
Safety Audit “F AF 4+ - - - =
HAZOP T T + = = + +
SWO,T + + + + - + +
analyza
FTA + + + + - - +
QRA 3F 3F = - + - +
HRA - - o + - + -
Prognostické metody jsou urceny k tvorb& scénatii, predpokladii vyvoje a progndz ve

spole¢nosti. Jako ptiklad nam poslouzi Delfsky panel, ktery je vhodny pro tvorbu scénait

potencidlniho ohrozeni objektu a naopak nevhodny pro tvorbu postupil zajiStujicich

preventivni opatieni.
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Tabulka 4. Vyuzitelnost jednotlivych prognostickych metod pro tviirci ¢innosti

bezpecnostni analyzy [2], upravil Kucik 2015

Prognostické metody

Cinnosti
bezp.
prognézy

s

Tvorba scénari
potencialniho ohroZzeni
objektu

Tvorba predpoklada
vyvoje kriminality
v zabezp. lokalité

Tvorba postupi
zajist'ujicich
preventivni
opati‘eni

Prognozovani
krizovych stavii ve
spolecnosti

Naivni
extrapolace

+

Predpovéd’
na zakladé
Kkonsensu

Delfsky
panel

Analogie

Historicka
analogie

Analyza
trendovych
funkei

Regresivni
analyza
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II. PRAKTICKA CAST
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3 TYPOLOGIE OBJEKTU Z HLEDISKA APLIKOVATELNYCH
METOD BEZPECNOSTNIHO POSOUZENI

Kazdy typ objektu lze definovat podle rGznorodého spektra pozadavkl, z hlediska
bezpe¢nostniho posouzeni. Nejprve by mély byt zohlednény faktory, které ovliviuji
pozadavky kladené na objekty, jako je charakter objektu, velikost objektu, jeho geograficka
poloha a také umisténi z hlediska okolniho osidleni obyvatelstvem. Dalsi dilezité faktory
jsou hodnota objektu (chranéné aktiva), je-li objekt v soukromém vlastnictvi nebo jedna-li
se o statni majetek. Velky diraz by m¢l byt kladen na rezimova opatfeni v objektu, ktera
ovlivituji charakter celého bezpecnostniho systému a to jak omezenym tak volnym
pfistupem do objektu. Déle pokracuje rozdéleni objektl, ze kterych budou vybrany jen
nékteré, z divodu rozsahlosti tohoto bodu a na nich nésledna aplikovatelnost pomoci

metod BP.

3.1 Rozdéleni a popis objektii — budovy obytné

Budovy obytné

Domy } Byty ] Rekreacni objekty

Obrazek 6. Budovy obytné [12]

3.1.1 Rodinny diim

Muze byt jak ptizemni tak vice podlazni, s oplocenim nebo bez oploceni, kde pfistup na
pozemek je pro potencialniho pachatele snadno dostupnym cilem. U rodinnych domt se
bezpec¢nostni posouzeni provadi za pomoci projektanta. Majitel domu musi na rozdil od
vlastnika bytu vzit ohled na vice oblasti zabezpeCeni. Systém zabezpeceni by mél
zahrnovat nejen zajisténi vstupnich dvefi, ale také zajiSténi oken, dvefi na terasu, stieSnich
oken, garazi, sklepnich svétlik. Nejvice vloupani do objektu je pravé pres dvete na terase.
Velkou roli hraje lokalita, ve které se objekt nachézi, pfedev§im zdali je uprostied méstské
zastavby nebo na okraji vesnice. Ve velké mife se uzivatel objektu rozhodne ztidit PZTS z

divodu Skody zplsobené na jeho majetku z minulosti, a proto musime dikladné
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analyzovat historii kradeZi a zvazit dalSi potfebnd protiopatfeni. Skoda na majetku nemusi
vzdy vzniknout pouze loupezi, ale také vandalismem, ktery se da eliminovat za pomoci

informaci o dané lokalit€ nebo realizaci kamerového systému. [9]

Rodinny diim je uréen predevsim k bydleni a provozu domacnosti. Majetek nachazejici se
uvniti mize byt typu: spotiebni elektronika, nabytek, vybaveni mistnosti, Sperky, obrazy,
dekorace, sportovni vybaveni, obleCeni, obuv, pocitace, zabavni elektronika, domaci
cvicebni nastroje. Jedna se o aktiva rGzné hodnoty, ktera jsou pro pachatele velkym

lakadlem. Hlavné jejich mobilita a nasledné snadny prode;.

3.1.2 Rekreaéni objekt — chata

Chata se od rodinného domu li§i zejména lokalitou, ve které se nachazi. Casta
nepfitomnost majitele chaty ve vysS$i mife vybizi k Cinnosti krimindlni skupiny nebo
jednotlivé zlodéje. U osamocené stojicich rekreacnich domd, kde pro zlod¢je ¢as nehraje
roli, je zvlast dulezit¢ dobfe promysSlené zabezpeceni. V chatich majitelé vétSinou
nenechavaji zadné véci, které maji vétsi hodnotu, ale to zlodé&je neodradi. Zde se nabizi
pofizeni kvalitniho mechanického zabranného systému (MZS) v kombinaci se signalizaci
na ustfednu dohledového a poplachového piijimaciho centra (DPPC). U chat je nebezpeci
vandalismu mensi nez u rodinného domu, proto by zde byl asi kamerovy systém malo
efektivni. S elektronickym zdmkem miize pfistupova opravnéni k rekreacnimu objektu sam
majitel okamzité zadavat i nasledné mazat a nepotiebuje k tomu PC, softwaru ani kabelaz.
Zustava otazka, jak je veSkeré zabezpeceni pro majitele chaty cenové vyhodné, protoze
aktiva nachdzejici se v chatach byvaji starSiho typu jako: elektronika, ndbytek, rtizné

dekorace, zahradni naradi. [9]

3.1.3 Byt

Byty mohou byt ptizemni, patrové nebo podkrovni. Maji v mensi mife stejné vybaveni jako
dim a také zabezpeceni by mélo byt podobné. V dne$ni dobé jsou moderni byty
s predzahradkou, u kterych ma majitel pocit, ze mu ¢asteéné nahrazuje rodinny dim. Zde
ma pachatel snadnou praci pfi prekonani mensiho plotu, vétSinou pletivového a nasledny
pristup k terasovym dvefim, které jsou nejCastéjSim mistem vloupani. Také sklepni
prostory byvaji ¢asto opomijeny. Majitelé si vétSinou radsi pojisti aktiva, které maji vetsi

hodnotu jako napt. kolo, lyze. Na kvalitnim MZS se vlastnici jen tézko domlouvaji,
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protoze jim déla problém se viilbec domluvit na opravach bydleni jako napt. vyména oken,

fasada, rekonstrukce stfechy.

Pokud jde o zlod¢je, tak u vSech tfi variant je to podobné. Zlod¢€ji maji o zabezpecovacich
systémech informace a dokazi okamzité rozpoznat kvalitni zabezpecovaci prvky. Vsichni
pachatelé vétSinou okamzité prestanou, pokud se jim zabezpeceni jevi jako neptekonatelné,

které vyzaduje ptili§ ¢asu nebo odbornych znalosti.

3.1.4 Aplikace metod BP

Jak jiz bylo feceno, realizace BP se da provést za pomoci projektanta. U téchto tii variant
by se dalo provést BP pomoci metody SWOT a metody Delphi, ktera se da pouzit pro
analyzu zabezpe¢ovanych hodnot nebo pro analyzu objektu. Ugelové kladené otazky vedou

k rychlému vyhodnoceni, co se miiZe stat a za jakych podminek.

3.2 Obytné budovy pro komunity

Jsou to napf. objekty domovii diichodct, kde je volny pfistup béhem navstévnich hodin.

O ww*

Zde by mohlo dojit k drobnym kradezim a starsi lidé by nem¢li byt tak davétivy. Vétsinou

zlodé&ji pro péachani trestné ¢innosti tyto Gistavy moc nevyuzivaji.

3.3 Hotelové a gastronomické provozy

Hotelové a gastronomické provozy l

Hotely ] Penziony ] Restaurace ]

Obrazek 7. Hotelové a gastronomické provozy [12]

3.3.1 Hotely

V hotelovych provozech se nejcastéji setkdvame s problematikou majetkové trestné
¢innosti. Podle specifikace ¢innosti a osob pachajicich tuto trestnou ¢innost rozeznavame

dva druhy:
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- vngj§i kriminalita pachand nejriznéj$Simi zdjmovymi skupinami nebo osobami
namifenych proti zadjmim hotelu (kapesni kradeze, kradeze osobnich véci,
zavazadel, vykrddani zaparkovanych vozidel), ddle to mohou byt jedinci nebo
organizované skupiny, které se soustfedi na kraddeze pii konani riznych
spole€enskych a kulturnich akei,

- vnitini kriminalita, kterd je pachdna zaméstnanci hotelu nebo zaméstnanci externich
firem. Tyto osoby maji volny pfistup po hotelu i mimo n¢j a vyuzivaji jej tak ke
svému obohaceni. [10]

Hotelovy zaméstnanci mohou otipovavat pokoje, ve kterych se nachazi znacné financni
castky nebo majetek a tyto dulezité informace poskytuji organizované skupiné, ktera
provadi vniknuti do pokoje a naslednou kradez. Dalsi zptisoby vniknuti do pokoje mohou

byt nasilim (pacidla), pomoci planzet a karet (provadi zkusSeni pachatelé) nebo nadhodné

nalezeného otevieného pokoje (neopatrnost hostit). [10]

3.3.2 Aplikace metod BP

Zde by byla mozna realizace BP pomoci metody HRA, coz je analyza spolehlivosti
lidského cinitele, kterd se zabyva posouzenim vlivu lidského Cinitele na vyskyt nehod,
havérii a Otokt. Cilem této analyzy je systematické posouzeni lidského faktoru a lidskeé

chyby.

3.4 Kancelarské budovy

Kancelatské budovy

Spravni budovy Ministerstva a Urady l Banky }

Obrazek 8. Kancelarské budovy [12]

3.4.1 Banky

Banka je finan¢ni Gstav, ktery ma realizovanu vlastni metodiku zabezpeceni svych objekta.

Kazdé banka si klade za cil maximalni bezpecnost provozu s diirazem na zabezpeceni
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hotovosti, cennych papird, u kterych hrozi odcizeni jak zevniti tak zvenku. Potencialni
riziko hrozi od pachatele nebo organizované skupiny, kterd se nachazi uvnitf, ale také
riziko, ze zaméstnanci a navstévnici banky se mohou stat nédsledné jejimi rukojmi. Dalsi

hrozbou je utok hackerti pfes informacni sité, ktefi se mohou nabourat na klientské ucty.

3.4.2 Administrativni objekty

Mohou byt napiiklad sidla krajskych uradi, magistraty, méstské a obecni urady, které jsou
vetejné pristupné pro vSechny obcany. Vetejny vstup do budovy a moznost v podstaté
volného pohybu osob determinuje i analyza moznych rizik a pravdépodobnost jejich
vzniku, nebo krizové udalosti. Obecné je nutno pocitat s poskozenim majetku, kradezi,
fyzické napadeni ¢i terorismem. V téchto typech objektll se nachézi i utajované informace,
které jsou pro vefejnost uplné nepiistupné a pohyb zaméstnancl v téchto prostorech je

ptisné monitorovany.

3.4.3 Aplikace metod BP

What If metoda analyzuje ohrozujici situace, nebo piimo havarijni udalosti. Na zékladé
dostupnych informaci lze stanovit ptedpoklddané nasledky a posoudit existujici preventivni
opatieni. Historicka analogie je vhodna pro tvorbu scénare potencialniho ohroZeni objektu

a vyvoj kriminality v dané oblasti.
3.5 Velkoobchody a maloobchody

Velkoobchody a maloobchody

0 b\

Supermarkety a Obchodni Cerpaci stanice Maloobchodni

nakupni stfediska fetézce pohonnych hmot prodejny

Obrazek 9. Velkoobchody a maloobchody [12]
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3.5.1 Cerpaci stanice

Byvaji casto napadeny maskovanym zlod¢jem, ktery se nezalekne ani kamerového
systému. Sviyj objekt si zpravidla vybird podle mista polohy a vhodné doby, kdy na cerpaci

stanici je pouze obsluha.

3.5.2 Obchodni retézce

Zde je zbozi vystaveno na velkych prostorech a zabezpeceni takového rozsadhlého prostoru
vyZzaduje vynaloZeni technickych prostiedkil a fyzické ostrahy. Obchodni fetézce pomoci
elektronické ochrany zbozi podstatné snizuji miru kriminality. Také kontroly zaméstnancii

a jejich vhodny vybér miiZe snizit pocet kradezi.
3.5.3 Aplikace metod BP

PredbéZna analyza ohroZeni specifikuje zamétené postupy analyz rizik na dany systém. Je
urcend pro identifikaci, kategorizaci stavu ohrozeni a nasledné vymezeni bezpe¢nostniho

protiopatieni v danych objektech.
3.6 Dopravni a informacni infrastruktura

Dopravni a informacni infrastruktura

o v N

Néadrazi Letiste Budovy Televizni budovy
radiokomunikaci

Obrazek 10. Dopravni a informacni infrastruktura [12]

3.6.1 Letisté

Na letistich jsou urCeny a vyznaleny veiejné, nevefejné a bezpecnostni prostory.
K zamezeni vstupu do nevefejnych prostor slouzi identifikacni karty (bezkontaktni). Pro
vozidla slouzi prukazy k vjezdu, které jsou vystaveny provozovatelem letist€. Rezimova
opatieni jsou administrativné organizacni, ktera jsou vydana ve formé¢ smérnic a nafizeni.
Zabezpeceni perimetru letisté je slozité, protoze se jednd o velkou plochu. Dopliujicim
prvkem ochrany perimetru mohou byt naptiklad podhrabové piekazky. Primyslovy

kamerovy systém doplnény o fyzickou ostrahu patii k nejdulezitéjsi ochrané na letistich.
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Sleduje déni na odstavnych a pohybovych plochach pro letadla nebo déni v hangarech.

Velky vyznam ma také pti sledovani vstupnich a ptijezdovych tras do arealu letiste. [11]

3.6.2 Aplikace metod BP

Zde by se dala pouzit metoda naivni extrapolace v kombinaci s regresivni analyzou.
Pomoci téchto dvou metod se da vytvofit tvorba scénéfe potencidlniho ohroZeni objektu a

také postupy zajistujici preventivni opatieni.

3.7 Prumyslové objekty

Primyslové objekty
Primyslové podniky Tovarny a elektrarny Dilny a skladové objekty

Obrazek 11. Prumyslové objekty [12]

3.7.1 Primyslové podniky

Jednd se o budovy velké rozlohy, které vétSinou spadaji do soukromého vlastnictvi.
V budovach ¢i vyrobnich halach se nachazi hmotné statky (naptiklad material, pocitace) a
nehmotné statky (naptiklad ,.know — how*). Podniky jsou hlidany fyzickou ostrahou, ktera
ma na starost vnéjsi a vnitini rezimova opatfeni. Déle také v podnicich byva nainstalovany

kamerovy a dochdzkovy systémem pro kontrolu zaméstnancii a navstévnikda.

3.7.2 Aplikace metod BP

HAZOP — analyza ohroZeni a provozuschopnosti je jednoduchéd a rozsifend metoda pro
identifikaci rizika a provozuschopnosti zafizeni a analyzuje vné&jsi a vnitini vlivy plsobici

na objekty.
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3.8 Skolstvi

Skolstvi

] |

Univerzity Skoly Skolky a instituce dalsiho vzd&lavani

Obrazek 12. Skolstvi [12]

3.8.1 Univerzity, Skoly a Skolky

Skoly jsou zpravidla voln& piistupné Siroké vefejnosti a do budovy se tak lehce muize
dostat potencialni pachatel. Ve Skolach a Skolkach se nabizi riziko kradezi v Satnéach, kde
zlodéje zajima spiSe odév a obuv, ktery by mohl dale lehce zpenézit. Je zde také dulezity
rezimovy dozor nad studenty, kde je tato ¢innost zajisStovana vyucujicimi na hodinach nebo
o prestavce na chodbach. Zakladni Skoly si malokdy mohou dovolit vybaveni v podobé
PZTS nebo MZS. Vysoké Skoly disponuji PZTS, které jsou doplnény o kamerovy systém
(CCTV). Pomoci CCTYV se kontroluje ptichod studentti a navstévnikd do budovy, ale také
zabezpeceni perimetru chranéného objektu. Pro pachatele je vysoka Skola ldkava hlavné
jejim vybavenim napf. vypocetni technika, mikroskopy, ale také vandalismus zde mize

hrat svou roli.

3.8.2 Aplikace metod BP

U SWOT analyzy dochazi k vzajemné interakci faktorti silnych a slabych stranek na strané
jedné oproti prilezitostem a hrozbé na strané¢ druhé. Silnd stranka mize byt lokalita
s nizkou kriminalitou, sousedstvi s Policii CR, slaba stranka napfiklad nedostatek financi k
dostate¢nému zabezpecCeni, prilezitost napiiklad nésledovani trendi v oblasti PZTS a

hrozby naptiklad nedodrzovani bezpecnostnich opatieni, stupiiujici se vandalismus.
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3.9 Kulturni zarizeni

Kulturni zatizeni

— ' ~

Koncertni saly a divadla Fitnescentra a lazné Kasina, muzea a galerie

Obrazek 13. Objekty kulturniho zarizeni [12]

3.9.1 Koncertni saly a divadla

Tyto kulturni objekty jsou vybaveny PZTS doplnény o kamerovy systém, kde jsou kladeny
pozadavky kompatibility na detektory. Objekty jsou volné piistupné navstévnikiim béhem
predstaveni, kde mize dochédzet ke kradezim kapesnim nebo kradezim odévi v Satnéch.
V objektech se nachazi cenné aktiva, jako jsou elektronické zatizeni, kostymy, hudebni

nastroje.

3.9.2 Aplikace metod BP

Metoda Delphi vyuziva brainstormingu jako rychlé diskusi mezi experty riizného zaméfeni
s cilem podnitit tviiréi mySlenky a nova feSeni tykajici se analyzy rizik, auditu stavajiciho

bezpecnostniho systému a vymezeni nasledujiciho protiopatieni.

3.10 Zdravotnictvi

Zdravotnictvi
Nemocnice Sanatoria Pecovatelska zafizeni Lékarské ordinace

Obrazek 14. Zdravotnictvi [12]

3.10.1 Nemocnice

Nemocnice jsou vefejné pristupné objekty. Jejich perimetr je tvofen pomoci vratnice a
oploceni, kde se vétsSinou jedna o zdivovy nebo pletivovy plot, ktery pro pachatele neni az

tak velkou pfekaZkou. Areal nemocnice byva pokryt kamerovym systémem, ktery hlida jak
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volny prijezd automobili do aredlu, tak pohyb navstévnikii nemocnice. Pro pachatele
mohou byt velkym ldkadlem osobni véci jak navstévniki, tak pacienttl, at’ uz v ¢ekarnach

nebo na pokojich.

3.10.2 Aplikace metod BP

Safety audit je zaloZena na postupu hledajici rizikové situace a navrhujici opatfeni pro
zvySeni bezpecnosti. Metoda predstavuje postup hledani potencidlné mozné nehody nebo
provozniho problému, ktery se mlize objevit. Tato metoda se d4 zkombinovat s metodou
HRA, kterd je vyhodnd jak k charakteristice pfipadného pachatele, tak k rezimovym

opatfenim a urceni vnitinich pravidel spole¢nosti.

Diléi zavér

Tato kapitola se zabyva rozdélenim objektti podle ucelu vyuziti a odkryva tak mozné
hrozby, které mohou mit vliv na popisované objekty. Kazdy objekt mé své specifika
vnéfem jiném a prifadit k nému tu spravnou metodu neni jednoduchy ukol. Timto
problémem se zabyva fada odbornikli a expertl. K vybranym objektim jsem se snazil
prifadit metodu podle druhé kapitoly, kde v zavéru byla ukazana vyuzitelnost analytickych
a prognostickych metod pomoci tabulek. VyuZziti metod v BP je hodné, ale mezi
nejpouzivanéjsi jsem vybral metodu Delphi, What If?, SWOT analyzu. U vétSiny objektt
hraje velkou roli rezimové opatieni a kamerovy systém. Jednotlivé objekty maji rtizné
faktory, jako jsou napf. atraktivita majetku, rezim provozu v objektu, které by méli byt
brany v Givahu pii provadéni ¢innosti bezpeénostniho posouzeni dle CSN 50131-7 a TNI 33
4591-1. Vroce 2013 vydal Ufad pro technickou normalizaci, metrologii a statni
zkusebnictvi (UNMZ) Moderni evropsky standard zabezpeeni. Jeho obsahem jsou
pokyny, které stanovuji urovné zabezpeceni objektli a provozoven proti kradezim
vloupanim podle evropskych norem a nabizi tak jednotna pravidla pro aplikaci
mechanickych zabran a poplachovych systému, kterd by se dala pouzit pro optimalizaci

zabezpeceni majetku.[13]
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4 BEZPECNOSTNI POSOUZENI MODELOVEHO OBJEKTU

Za modelovy objekt jsem si vybral okresni soud (OS), ktery je svym charakterem a
moznosti rozsahu idealni pro realizaci bezpecnostniho posouzeni. Budova, ve které sidli
okresni soud, je ve vlastnictvi Utadu pro zastupovani statu ve vécech majetkovych, se

kterym OS uzaviel ndjemni smlouvu.

4.1 Charakteristika objektu a jeho okoli

Vzhledem k tomu, ze tato prace bude vetejné piistupnou, nebudou zde uvedeny informace
vedouci k identifikaci popisovaného objektu. Budova okresniho soudu se nachazi
nedaleko centra mésta, kde neni nijak omezen nebo regulovan pohyb osob. Budova ma
3.NP a 1.PP. V budové sidli ufad prace, katastralni tfad a Utad pro zastupovani statu ve
vécech majetkovych. Okresni soud obyva prostory v 3.NP a castecné i1 ve 2.NP asi 1/3
(exekucni oddéleni). Treti patro je od ostatnich prostor v budové odd€leno oteviratelnou
miizi. Na tomto patfe se nachédzeji soudni kancelafe, jednaci sin€, pokladna, sluzebna
justiéni straze, kancelare soudct, kancelar tfeditelky spravy, serverovna, socialni zatizeni
pro zamé&stnance atd. Jediny vjezd na spoleény dvir pro dopravni prostiedky je mozny
z boc¢ni ulice. Spole¢ny vchod do budovy pro zaméstnance a vefejnost je z predni Casti.
Vstup osob do prostorit OS je mozny pouze v pracovni dobé OS, v mimopracovni dobé
jsou prostory OS uzamceny. Vstup zaméstnanci v mimopracovni dob¢ je povolen pouze
osobam s povolenim odpovédné osoby. Umisténi spolecné administrativni budovy (SAB)
nepiedstavuje z hlediska bezpecnosti zadné vyznamné riziko, v okoli aredlu se nachazi
Komeréni banka, stfedni primyslova Skola a zastavba rodinnych domt. SluZebna Policie

CR se nachézi asi 1000 metrti od spole¢né administrativni budovy.

Puisobnost soudu je dana celou fadou pravnich piedpisti. Od Ustavy, Gstavnich zakontl, az
po obecné predpisy nizsi pravni sily. Obecné shrnuti se da nalézt v zakonu ¢. 6/2002 Sb., o

soudech a soudcich.
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4.1.1

Obrazek 15. Letecky snimek aredalu spolecné administrativni budovy [14]

Prehled hrozeb ohroZujici administrativni objekt

V budové okresniho soudu jsou projedndvany bézné soudni ptipady odpovidajici svou

zavaznosti ptipadim na ostatnich okresnich soudech prvniho stupné.

Z tohoto faktu vyplyva, ze ptevazuji predevsim rizika pro pracovniky soudu (zejména

soudce), ale také pro svédky, piipadn€ pro dalsi Gcastniky soudniho jednéni. Tato rizika

jsou nejveétsi bezprostiedné pied jednanim, pti jednani a po jeho skonceni. Riziko napadeni

v objektu se vyrazné snizuje po skonceni pracovni doby.

Vnéjsi hrozby ohrozujici vlastni budovu:

ruzné druhy vandalismu namifené zejména proti vné&jSimu plasti budovy napiiklad
pomalovani fasad, extremistické napisy,

neopravnény a nekontrolovany pfistup osob do zabezpecené oblasti, jednaci oblasti,
nasilné prepadeni,

teroristicky utok, napiiklad bombovy utok, Zhatstvi,

zivelni pohromy.

Vnitini hrozby ohrozujici vlastni budovu:

poskozeni majetku, ztrata, zniCeni, zneuziti, vyfazeni z ¢innosti formou
nejriznéjSich druht konkrétnich ttokd,
unik informaci a neoprdvnéné nakladéni s nimi, Unik informaci v elektronické

podobé prostiednictvim vypocetni techniky pfipojené k siti, tnik informaci
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neopravnénym vniknutim do zabezpefené oblasti okresniho soudu, vyzrazeni
informaci zaméstnanci (opravnénymi osobami) mimo organizaci — védomé,
nevédomé, za uplatu v disledku vydirani, Unik informaci pomoci operativni
techniky (odposlechy, vizualni sledovani apod.),

- krédeze, ubliZeni na zdravi, omezovani osobni svobody, vytrznictvi, brani
rukojmich a dal§i méné intenzivni fyzické a verbalni utoky, nejriznéjsi druhy a
formy vydirdni, telefonické i pisemné hrozby pumovym nebo jinym utokem,
dopisni a balickové pumové utoky.

Hlavni rizikovad mista jsou jednaci sin€, strdzni stanoviSté piislusSnikil justi¢ni strdze a
kancelat bezpecnostniho feditele.

Hrozba neopravnéného nakladani s informacemi opravnénymi osobami (zneuZziti)

V této oblasti mize dojit k vyzrazeni informaci z nedbalosti (opomenuti aktivace PZTS,
neuzamknuti trezorovych skiini, manipulace s informacemi v pfitomnosti navstev,
neopravnéné vynaseni, kopirovani, stereotyp apod.) nebo umysiné vyzrazeni (materialni,

finan¢ni vyhody, politické postoje, neptatelstvi, vydirani apod.)

Pravdépodobnost vzniku hrozby je snizovana pokud s informacemi pievazné manipuluji

opravnéné osoby s dlouholetymi zkuSenostmi, které jsou peclivé vybirany a zaskoleny.
Hrozba seznimeni se s informacemi neopravnénou osobou

Jednd se zejména o krimindlni Cinnost (vloupani do objektu nebo piepadeni osoby
manipulujici s informacemi — pieprava, pfenaseni, manipulace mimo zabezpecenou oblast).
Riziko vloupani je malo pravdépodobné vzhledem k technickému zabezpeceni budovy OS
a lokalizaci zabezpecené oblasti, dale pak vyvedenim poplachového signalu na DPPC
Policie CR, ktery by vzhledem k dislokaci sluzebny PCR asi 1000 m od budovy OS zajistil
vCasny zasah. Riziko loupezného prepadeni lze predpokladat zejména pii piepravé a
manipulaci s informacemi mimo zabezpecenou oblast. Toto riziko se da snizit zavedenim
pravidel pro pfenaseni informaci, pravidly pro vykon strazni sluzby, provadénim vstupnich

kontrol a rezimem pfistupu osob do zabezpecené oblasti.

Hrozba poSkozeni nebo znieni informaci Zivelni pohromou a moZnost

neopravnéného nakladani za této situace

Jako hrozbu zivelni pohromou vici informacim lze definovat hrozbu vzniku pozaru,

povodné, zaplav, zemétieseni ¢i sesuv pldy, vétrné a jiné boute nebo tder blesku.
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Prakticky dopad Zivelni pohromy se vztahuje k evakuaci opravnénych osob vcetné ostrahy
budovy. Déle pak ptipadd v ivahu vypadek elektrické energie a znehodnoceni informaci

pozarem nebo vodou.

Riziko vzniku pozaru je na malé urovni, ale nelze vyloucit pokus o umysiné zaloZeni
pozéaru. Riziko vzniku poZaru od okolnich budov nehrozi. Riziko je v pracovni dobé
¢astecné eliminovano piitomnosti zaméstnancti v budové, ktefi mohou vcas toto nebezpeci
zpozorovat a pfijmout opatfeni k jeho eliminaci, budova je téZ opatfena aktivnimi prvky

proti zasazeni bleskem a elektrickou pozarni signalizaci (EPS).

Jako redlné se jevi riziko povodné od feky Moravy, budova OS se nachéazi v zatopové
oblasti. Rizika ostatni (zemétfeseni, sesuvy pudy, vétrné boure) jsou v lokalit¢ malo

pravdépodobné, nelze je vSak uplné vyloucit.
Hrozba primyslovou nebo technologickou havarii

Pravdépodobnost vzniku rizika je ddna moznosti Uniku Skodlivin nebo vybuchem latek
pfi pfepravé nebezpecnych nakladi silni¢ni dopravou nebo zelezni¢ni dopravou, dale pak
havériemi v primyslovych objektech, provozni havarie ve skladech s nebezpecnymi

latkami nebo pad letadla na budovu okresniho soudu.

v

Z téchto hrozeb se jako nejpravdépodobnéjsi jevi hrozby uniku Skodlivin pfi piepraveé
nebezpecnych nakladti automobilovou a Zelezni¢ni dopravou. Budova OS lezi nedaleko
hlavniho silni¢niho tahu a Zeleznice je vzddlena 200m od budovy. Zabranit vzniku téchto
rizik z pohledu OS nelze, ale mohou byt pouze pfijimana opatieni ke zmirnéni a likvidaci
nasledki, které by ohrozily budovu OS. Pokud se jedné o priimyslovou havérii zpisobenou
selhanim lidského Cinitele, tak ji Ize predchazet dodrzovanim piedepsanych opatfeni a

periodickym ovéfovanim znalosti zaméstnanct.
Hrozba v dobé ohroZeni stitu

Jedna se o moznost ohroZzeni svrchovanosti a celistvosti statu, ohrozeni demokratického
ziizeni, utokem cizi moci, masovymi nepokoji nebo zajmovymi skupinami ¢i jednotlivcem.
Hrozba muize mit podobu nasilného obsazeni budovy, zniceni interiérli, rozbijeni oken ¢i
jin¢ formy ochromeni ¢innosti okresniho soudu. Vedle pfimych utokl proti budové je

mozné pocitat s vypadky el. energie, inikem Skodlivin a zablokovani ptijezdovych cest.
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Vzhledem k soucasné stabilizované mezinarodni, vnitropolitické a bezpec¢nostni situaci

v CR neni pfedpoklad pro nahly vznik hrozby.

Pfi vzniku rizika (zména situace) je zifejmé, ze budova okresniho soudu bude
pravdépodobné zajimava. Vzhledem k tomu je nezbytné pfijmout za této situace opatieni

k posileni bezpe¢nostnich opatieni, zejména zesileni fyzické ostrahy v budové OS.
Hrozba teroristickym titokem

Hrozba se miize naplnit v podobé telefonické pohrizky uloZzenim vybuSniny, nalezem
podezielého predmétu v budové nebo ozbrojenym tutokem teroristické skupiny na
opravnéné osoby OS. Hrozba teroristického utoku muZze byt spojena s mezinarodné
politickou situaci, vnitini situaci v CR i s konkrétnimi p¥ipady projednavanymi u zdejsiho

soudu, které se budou tykat trestnych ¢int spojenych s organizovanym zlo¢inem.

Za soucasné situace je utok teroristické skupiny malo pravdépodobny, ale nelze jej
s urcitosti vyloucit.

Anonymni telefonické pohrizky vybuSninou nebo jinym ohrozenim jsou u OS
pravdépodobné. Jejich Cetnost nebude velikd. Ackoliv je u téchto vyhruzek predpoklad, ze
budou ve vétSiné pripadd plané a skutecné vneseni vybuSniny je snizeno instalaci

detekénich prostiedkd, je nutné kazdy ptipad peclivé provéfit.

Nalez vybusného predmétu je v budové OS malo pravdépodobny vzhledem k instalaci
detekéniho rdmu a provadéni dislednych kontrol. Dopad miize byt i takovy, Ze v nékterych

pripadech bude provedena evakuace budovy OS.
Stanoveni miry rizika dle skupin osob
Jednotliva rizika budou rozélenéna podle stupna ,,malé®, , sttedni®, ,,velké*.

Vysvétlivky k nasledujici tabulce

1 — vytrznici, 2 — zhéfi, 3 — demonstranti, 4 — aktivisté, 5 — teroristé, 6 — zlo¢inci, véziove,
7 — pocitacovy pirati (hackers), 8 — dodavatelé sluzeb, 9 — navstévnici, 10 — Ucastnici
fizeni, 11 — zamé&stnanci, z — pravdépodobnost uskutecnéni, riziko = V (velké), S (stfedni),

M (malé).
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Tabulka 5. Stanoveni miry rizika dle skupin osob
Hrozba 1|2 |3 |4 |5|6/|7|8|9]|10]11 Celkové
z |z |z |z |z |z|z]|z|z z z riziko

Obtézovani M M|IM|S M| M{M|M|M| S M Stiredni
Nabizeni uplatkd M M| MM M{M|M|M|M| S M Stiredni
Fyzické napadeni M I M|M|M|S|S M| M| M| S M Stiredni
Vydirani M MM M|S|S|S  M|M| M M Stiredni
Zastrasovani M|S| S M|S|S| M|{M|M| S M Stiredni
Riziko od jednot. M M | S | S | S | S| S| M| M| S M
skupin

Neopravnéna M M| M| M| M|S|S M| M| S S Sti‘edni
manipulace S

informacemi

Zniceni M|V M|M|S|S|S| M|M| S M Stfedni
Zneuziti MIM|M|S|S|S|S| M|M| S S Stfedni
Kradeze M M|M|M|S| S| M|M|M| S M Stfedni
Riziko od jednot. M | M M| S | S | S| S | M| M| S S

skupin

Vandalismus S|S|S|S M|S M| M|M| M | M Sti‘edni
Blokace arealu M|S| S| S M|{IM|IM|{IM({M| M | M Sti‘edni
Vniknuti M|{S M|S|S|S MM M| M | M Stiedni
Sabotaz M MM M|S | S M|M|M| S M Stiedni
Poskozeni M|V I MIM|S|S | M|M|M| S M Sti‘edni
Riziko od jednot. | S [ S| S | S| S| S| M| M| M| S M

skupin

Na zaklad¢ vyhodnoceni jednotlivych hrozeb, které se v minulosti staly na OS napftiklad
vandalismus, kradeze, byla zpracovéana tabulka podle metody historické analyzy. Metoda
predpokladd ptredpovéd na zakladé minulych udalosti, které jsou analogické stavajici
situaci. Jednotlivé hrozby a zranitelnosti v budové OS jsou stanoveny podle miry rizika
jako stiedni z vyhlasky 528/2005 Sb., o fyzické bezpec¢nosti a certifikaci technickych

prostiedk.

Tato mira rizika je zakladem pro vypocet bezpeCnostniho standardu Projektu fyzické

bezpecnosti. K eliminaci rizik jsou navrhovana jednotlivd bezpe¢nostni opatfeni v souladu
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s vyhlaskou NBU & 528/2005 Sb., o fyzické bezpednosti a certifikaci technickych

prostiedki a opatieni personalni, administrativni, organiza¢ni a technické.

Za periodické vyhodnoceni rizik odpovida odpovédna osoba OS nebo ji povéiend osoba
(odpovédnou osobou je predsedkyné OS a bezpec¢nostni feditelka OS). Minimalni periodou

pro vyhodnoceni rizik je 12 mésicti.

4.2 Budova

Pti posouzeni sloZek rizik a feSeni PZTS jsou vychozim faktorem BP stavebni dispozice a

jiné charakteristiky samotného objektu.

4.2.1 Rezim provozu objektu

Provozni (pracovni doba) okresniho soudu je stanovena:
PO  7:00-15:30
UT  7:00 - 15:30

ST 7:00 — 15:30

.

CT  7:00-15:30
PA  7:00-15:30

Mimoprovozni doba v budové OS zacind vzdy po ukonceni provozni doby daného
pracovniho dne a kon¢i vzdy zacatkem provozni doby nasledujiciho pracovniho dne. Mimo
provozni doba pro budovu OS o sobotich, nedélich a svatcich je stanovena 24 hodin
nepretrzite.

Vertejnost vstupujici do prostort OS musi projit detek¢nim ramem, pred tim odlozi do
pfipraven¢ho kosSiku predméty, které by mohly obsahovat kov a piedlozi zavazadla ke

kontrole justi¢ni strazi, kterd se obsahu zavazadla nedotyka.

Hlavni vchod do spole¢né administrativni budovy (SAB) otevird v 6:00 a v 19:30 hodin

uzavira vratny, ktery je zaméstnancem meéstského tradu. Soucasné aktivuje PZTS.

Ukolem rezimovych opatieni je piedevsim stanovit opravnéni osob pro vstup do prostori
OS pomoci biometrického prvku (otisku prstu) a opravnéni osob pro vstup do zabezpecené

oblasti (ZO) a zplsob kontroly téchto opravnéni, vcetné manipulace skli¢i a



UTB ve Zliné, Fakulta aplikované informatiky, 2015 58

identifikacnimi prostfedky. Rezimova opatieni stanovi pifedsedkyné OS nebo ji povéfena

osoba.

Obrazek 16. Pohled ze spolecného nadvori na vstupni dvere do prostori,

kde je umisténa zabezpecena oblast

4.2.2 Drzitelé klicia

Klicovy systém musi byt piehledny, musi respektovat potiebu rychlého zasahu kdekoliv
v budové a musi ucelné diferencovat jednotlivé prostory, véetné prihlédnuti k potfebam
obsluhy a udrzby. Kli¢ovy rezim u OS je zalozen na protokolarnim pfedani univerzalniho
klice vS§em zaméstnanciim od vstupnich dvefi jednotlivych kancelafi a ostatnich prostori
dle pfistupovych prav a klice od hlavniho vchodu. Klice od sluzebny justi¢ni straZe jsou

vydany pouze piislusniktim.

Kli¢ od zabezpecené oblasti (objektu) a kod uzamykaciho systému ,,uschovného objektu*
je trvale vydan ptredsedkyni soudu a osobé povéfené vedenim jednaciho protokolu. Klice
od zabezpecené¢ oblasti (objektu) nejsou vynaSeny zbudovy. Jsou uklddany pod
uzamcenim v kanceléii pfedsedy soudu a povéfené osoby, kterym byly pfidéleny, takovym
zpusobem, aby bylo prokazatelné jejich pouziti. Knihu kli¢i jejich oznaceni a evidenci
vede osoba povétend vedenim jednaciho protokolu, ktera zajistuje i piipadné pofizovani
duplikatt klicu.

Objekt okresniho soudu je povazovan z hlediska bezpe¢nosti osob a majetku dle CSN EN

50131-1 (Poplachové systémy — Poplachové zabezpecovaci a tisiiové systémy) za objekt se
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sttedni mirou rizik — 3. stupen zabezpeceni s predpokladem, ze narusitelé jsou obezndmeni
s PZTS a maji Uplny sortiment nastroji a prenosnych elektronickych zafizeni k jejich

prekonani a uzité komponenty PZTS se zatazuji do tfidy Il — Prostiedi vnitini vSeobecné.

Tento zavér byl zpracovan odborn¢ zpiisobilou osobou (soudnim znalcem). Znalec
podrobil budovu osobni prohlidce s pfedlozenim dokumentace, kde hodnotil stav skute¢ny
se stavem predepsanym a to jak v obecné platnych pravnich predpisech, predpisech interni

povahy, tak i v technickych norméch.

4.2.3 Historie kradezi

V budové OS byly zaznamenany drobné kradeze malych hodnot, ale v budoucnu by se tato

hrozba mohla opakovat v podobé¢ kradezi vyssich hodnot naptiklad kancelafska technika.

4.2.4 Stavajici zabezpeceni

Mezi mechanické zabranné prostiedky na OS patfi Gischovny objekt (mobilni skiifiovy
trezor), ktery je ukotven k podlaze dle dokumentace vyrobce a je na vnitini stran€ dveti

oznacen typovym Stitkem.

Déle pevna oteviratelna ocelovd miiz v ramu ukotvena ve zdivu VZOR ,,A“, o rozméru

900 x 2010 mm, opatienad dvéma cylindrickymi vlozkami.

Pti ochrané jsou pouzity tyto prostiedky PZTS:

objektové zabezpecovaci zatizeni FA101as,

- klavesnice PZTS,

- prostor zabezpecené oblasti je stiezen detektorem PIR,

- Cidla otevieni,

- detektor tfisténi skla,

- ottesovy detektor.
Zakladem systému PZTS v zabezpeCené oblasti okresniho soudu je objektové
zabezpecCovaci zafizeni FA1Olas, které je umisténo v zabezpecené oblasti. Z tohoto

zaiizeni je veden vystup na DPPC na sluzebnu PCR.
Systém PZTS v zabezpecené oblasti (ZO) pouzivaji opravnéné osoby, kterym byl
protokolarné piidélen kod. Systém PZTS v zabezpecené oblasti je mozno aktivovat a

deaktivovat z kldvesnice PZTS umisténé uvnit ZO nalevo za vstupem. Zabezpe€ena oblast
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je neustale zastfezena, deaktivace systému se provadi pouze pii manipulaci s informacemi
vZO. Pii aplikaci kodd systtmu PZTS je nutné =zabranit jejich seznameni se
neopravnénymi osobami. Do provozni knihy systému PZTS je odpovédna osoba povinna

zaznamenat veskeré piipady poplachu a poruch systému.

Pro zvySeni bezpecnosti zaméstnancii jsou vybrané kancelafe OS vybaveny systémem

tisnového privolani pomoci. Zabezpecena oblast neni vybavena tisnovym tlacitkem.

Detektory latek nebo zafizeni slouzici zejména k vyhledavani kovti. U hlavniho vchodu do
prostori OS je instalovan pruchozi ramovy detektor kovii Metor 160, ktery obsluhuje

justi¢ni strdZ. Na dohledani pfedméta se vyuziva rucni detektor kovi.

Obrazek 17. Ramovy
detektor kovit [15]

4.2.5 Konstrukce a otvory

Budova je zdéna s rovnou stfechou. Jedinymi otvory v plasti budovy jsou dvoje vstupni
dvoukiidlové kovové dvefe, dvoje jednokiidlové dievéné dvefe ze dvora a klasické

drevéné okna. Stiesni ani sklepni svétliky budova nema.

4.2.6 Mistni pravni a spravni predpisy

Navrh systétmu PZTS by nemély ovlivnit zddné predpisy tykajici se bezpecnostnich
pozadavkll, ani pozarni predpisy v objektu. Co se ty¢e konstrukce budovy, tak ta je

vyhovujici i pro navrh nového systému PZTS.
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4.2.7 Bezpecnostni prostiredi

Umisténi spole¢né administrativni budovy (SAB) neptedstavuje z hlediska bezpecnosti
zadné vyznamné riziko. Budova je situovana v klidné ¢asti mésta, v okoli aredlu se nachazi

Komer¢ni banka, stfedni praimyslova skola a zéstavba rodinnych domi.

4.3 Zabezpecované hodnoty

Navrh systému PZTS by mél odpovidat velikosti rizika vloupani do stfezenych prostor.

Mira rizika se odviji od charakteru stfeZeného aktiva v objektu.

4.3.1 Druh majetku

V budové, ve které okresni soud sidli, se mizeme setkat se zabezpeCovanymi hodnotami
v podobé dokumentli a informacich jak v papirové tak elektronické podobé. Tyto
informace mohou obsahovat soukromé udaje obcanli napiiklad matriéni zaznamy,
obcanské prikazy, kde se daji zjistit konkrétni rodna ¢isla, datum a misto narozeni, adresa
bydlisté. V budové se nachazi také vybaveni v podobé vypocetni techniky, drobné

elektronické zatizeni a vybaveni kancelafi.

4.3.2 Hodnota majetku

Celkova hodnota majetku je n¢kolik miliont, ptipadna skoda pfi vloupani by byla velkého
rozsahu a naslednd néaprava by stdla mnoho Usili a financi. Pfipadnd rekonstrukce
ztraceného nebo odcizeného spisu by byla velmi zdlouhava a nékladna, kdyz dané muze
byt negativné vniméno samotnymi ucastniky soudniho fizeni a miiZze tim byt poruSeno

pravo ucastnika soudniho fizeni na spravedlivy proces.

4.3.3 Mnozstvi a velikost

Navstévnici, ktefi vstupuji do sttezenych prostord OS, musi projit detekénim ramem. Pied
tim odlozi do pfipravené¢ho koSiku predméty, které by mohly obsahovat kov a ptedlozi
zavazadla ke kontrole justicni strazi, kterd se obsahu zavazadla nedotyka, jen vyzve

navstévnika, aby si véci ze zavazadla vylozit na stil sam.
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4.3.4 Nebezpeci

Nebezpeci pro pracovniky soudu (zejména soudce), ale také pro svédky, ptipadné pro dalsi
ucastniky soudniho jednani jsou nejvétsi bezprostiedné pred jednanim, pii jednani a po

jeho skonceni. Riziko napadeni v objektu se vyrazn¢ snizuje po skonceni pracovni doby.

4.3.5 Poskozeni

Na objektu bylo zjisténo poskozeni majetku vandalismem namifené zejména proti
vnéj§imu plasti budovy napiiklad pomalovani fasdd, extremistické népisy, které byly to
dopadeni pachatele na jeho naklady odstranény.

4.4 Vnitini vlivy

Uvnitt budovy se vyskytuje cela fada faktort, které by mohly mit vliv na provoz PZTS.

4.4.1 Vodovodni potrubi

Rozvod vodovodniho potrubi je realizovdin pomoci kovovych trubek, takze se

nepiedpoklada vliv na funkci komponenti PZTS.

4.4.2 Vytahy

V budové se nachazi jeden vytah, ktery miize pomoci vibraci mit negativni vliv na otfesové

detektory.

4.4.3 Vytapéni, vzduchotechnické a klimatiza¢ni systémy

Vytapéni je centralni plynové a klimatiza¢ni jednotky se v objektu nachézi jen ztidka, takze

turbulence vzduchu by neméla ovlivnit nasledné doinstalovani ultrazvukovych detektort.

4.4.4 Zdroje svétla

Osvétleni v celém objektu je feSeno jen zarivkami, takZe je moznost vyuZiti celého spektra
detektorti, jako napft. pasivni infraervené detektory pohybu, mikrovinné detektory a také
umisténi infrapasivnich detektori pohybu, na které nemda vliv ozafovani svétlometi

vozidel, které projizdi kolem objektu.
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4.4.5 Pruvan

V objektu je hodné oken a v pfipad¢ vétrani v podobé proudéni vzduchu je dilezité
vénovat pozornost pii rozmistovani PIR detektorti. V objektu jsou detektory tiisténi skla,

kde je nutné posoudit konstrukci skla a dale zvolit typ a rozmisténi detektorti.

4.4.6 Riziko planych poplachii u tisnovych systémii

Pozornost by méla byt vé€novéna pii umistnéni tisnovych zafizeni, kde riziko planych

poplachilt miiZe nastat, napt. v disledku netimysIné aktivaci zaméstnancu.

4.4.7 Divoka nebo domaci zvirata

Divoka a domadci zvifata se v objektu nenachézi a proto na detektory pohybu nemaji zadny

vliv.

4.4.8 Usporadani skladovanych prostori

V budové se nachézi archiv a jiné mistnosti, kde jsou uskladnény rizné predméty, které by
mohly pfi zméné rozmisténi zastinit zorné pole detektoru. Také je zde moZnost
samovolného uvolnéni uskladnénych ptredmétd, coz by vedlo k moznosti planého

poplachu.

4.5 Vnéjsi vlivy

4.5.1 Dlouhodobé piisobici faktory

Objekt lezi nedaleko hlavniho silni¢niho tahu a Zeleznice je vzdalena 200m od budovy, zde
se nepfedpokladd zména za delsi casovy Usek (naptiklad nékolik let), ¢i nijak neovliviiuji

funkci PZTS.

4.5.2 Kratkodobé pusobici faktory

Z4dna vystavba probihajici v tésném sousedstvi objektu neni ani v nejblizsi dob& nebude.
V okoli objektu se nachazi Komercni banka, stiedni primyslova Skola a zastavba

rodinnych domt.
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4.5.3 Vysokofrekvenéni ruseni

Objekt se nenachazi v blizkosti stozara vysilaci vefejné rozhlasové sité, televize a tak neni

zatizeni PZTS vystaveno elektromagnetickému ruSeni.

4.5.4 Vliv pocasi

Na stfezeny objekt by mohlo mit potencidlni vlivy pocasi ve formé silnych vétrd a

vydatnych srazek. Nadmérné ptisobeni bleski se v této lokalité nevyskytuje.

4.5.5 Ostatni vlivy

K vnéj$im ¢astem sttezenych prostor je volny ptistup praveé od stiedni primyslové skoly,
které je od administrativniho objektu oddélena béznym pletivovym plotem. Zde by se méla
hlavné vénovat pozornost aktivitdm studenti a navsStévnikti Skoly, kteti se vyskytuji

v téchto mistech.

4.6 Bezpecnostni SWOT analyza administrativniho objektu

Tabulka 6. SWOT analyza administrativniho objektu

Silné stranky Slabé stranky
- klidna lokalita s nizkou kriminalitou, | - rezim vstupu do objektu s neomezenym
ptistupem néavstévniki,
- zabezpeceni technologického vstupu, | - technicky stav oken,
- justicni straz, - stavajici systém je nedostacujici,
- spoluprace s Policii CR, - podnajemni smlouva,
- kvalitni bezpe€nostni prvky, - nedostatek finan¢nich prostiedkt

k zabezpeceni objektu,

- kli¢ovy rezim, - Casté neuzamceni bo¢niho vjezdu.

- manipulace s informacemi
opravnénymi osobami s dlouholetymi
zkuSenostmi,

- drobny pocet negativnich vlivli na
PZTS.
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Prilezitosti Hrozby
- zdokonalovani se v trendech v oblasti | - napadeni pracovnikl soudu a svédkl
PZTS, soudniho jednani,
- spoluprace s PCR a odborniky na - anonymni telefonické pohrizky
bezpecnostni technologie, vybus$ninou a nasledné evakuace OS,
- instalace kamerového systému na - objekt se nachazi v zatopové oblasti,
vétsi dohled vnitinich a venkovnich
prostord,
- opatieni ke zmirnéni a likvidaci - unik informaci a neopravnéné nakladani
nasledkt primyslovou havarii S nimi,
zpusobenou selhanim lidského
Cinitele.
- unik skodlivin pfi pteprave
nebezpecnych nakladii automobilovou a
zelezni¢ni dopravou.

Aby se dala pfijmout pro administrativni objekt spravna strategickd rozhodnuti, je potieba
zhodnotit vysledky vnéj$i a vnitini analyzy posuzovaného objektu, k cemuz se da pouzit

SWOT analyza.

Na zékladé¢ vyhodnoceni jednotlivych casti SWOT analyzy, bude kazdym faktorim
ptfidélena védha vyznamnosti, kterd bude v intervalu od 1 do 5, kde ¢islo 5 bude vyjadiovat
nejvyssi vyznam faktorti a ¢islo 1 nejnizSi vyznam faktorti. Bodové hodnoceni podle

vyznamu jednotlivych faktort urcuje nésledujici tabulka 7.
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Tabulka 7. Vyslednd hodnoceni SWOT analyzy [19]
Silné stranky Slabé stranky

klidna lokalita s nizkou 4 - rezim vstupu do objektu 5

kriminalitou, s neomezenym pristupem
navstévnikd,

zabezpeceni technologického 4 - technicky stav oken, 4

vstupu,

justiéni straz, 5 - stavajici systém je nedostacujici, |3

spoluprace s Policii CR, 4 - podnajemni smlouva, 2

kvalitni bezpecnostni prvky, 4 | - nedostatek finan¢nich prostiedkid | 3
k zabezpeceni objektu,

klicovy rezim, 3 - Casté neuzamceni bo¢niho vjezdu | 4
na spole¢né nadvofi.

manipulace s informacemi 3

opravnénymi osobami

s dlouholetymi zkuSenostmi,

drobny pocet negativnich vliva | 4

na PZTS.

Celkem 31 | Celkem 21

Prilezitosti Hrozby

zdokonalovani se v trendech 3 - napadeni pracovnikl soudu a 2

v oblasti PZTS, svédkt soudniho jednani,

spoluprace s PCR a odborniky |4 |- anonymni telefonické pohriizky 3

na bezpecnostni technologie, vybus$ninou a nasledné evakuace
0S,

instalace kamerového systému | 4 - objekt se nachdzi v zatopové 1

na vétsi dohled vnitinich a oblasti,

venkovnich prostort,

opatfeni ke zmirnéni a likvidaci | 3 - unik informaci a neopravnéné 3

nasledkt primyslovou havarii nakladani s nimi,

zpusobenou selhanim lidského

Cinitele.

- unik skodlivin pfi pteprave 2
nebezpecnych nakladt
automobilovou a zelezni¢ni
dopravou.

Celkem 14 Celkem 11
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Dale se pokracuje v sestaveni SWOT matice slozené ze Ctyi kvadrantd, kde zavisi na
rozdilu sou¢tu bodového ohodnoceni silnych a slabych stranek a rozdilu boda piileZitosti a

hrozeb.
Silné stranky (Strenghts) - slabé stranky (Weaknesses) =31 —21 =10

Ptilezitosti (Opportunities) - hrozby (Threats) =14 —11=3

Prilezitosti

W-O-Strategie

3
Silné ; Slabé
S-T-Strategie W-T-S :
stranky 10 -1-Strategie stranky

S-O-Strategie

Hrozby

Obrazek 18. Sestaveni strategie v matici SWOT [19]

Na zakladé vysledktt SWOT analyzy lze usuzovat, Ze pro administrativni objekt by v tomto
okamziku bylo nejvhodnéj$i se priklonit ke strategii z kvadrantu S-O tedy ofenzivni
strategii. Tato strategie je nejlep$i volbou z danych variant a vyuziva silnych stranek
objektu ke zhodnoceni piilezitosti.

Vystupem SWOT analyzy je vystiznda a pokud mozno vycCerpavajici a objektivni
charakteristika, kterd maximalizuje silné stranky a piileZitosti a minimalizuje jejich slabé

stranky a hrozby zkoumaného objektu, jako jsou:

- duslednd kontrola pti zavirani bo¢nich vrat na spole¢né naddvofi a neposkytnout tak

moznost potencialnim pachateliim, ktefi by mohli ohrozit ptepravni eskortu,

- moZnost Cerpani financnich prostfedkll pro dokonalejsi zabezpeceni chranéného
objektu. Zpracovani kvalitntho navrhu kamerového systému CCTV a nésledna

instalace do stfezenych prostor,
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- pred objektem upravit kefe a stromy tak, aby nezasahovaly do urovné vysky

okennich rdmi a neposkytnout pachateli moznost snadného vniknuti do objektu.

Diléi zavér

Bezpecnostni posouzeni poukdzalo na jednotlivé faktory nachazejici se v zabezpecovaném
administrativnim objektu. Po rozboru moznych rizikovych faktori byla sestavena
bezpe¢nostni SWOT analyza administrativniho objektu, kterd zhodnotila jeho slabiny a
pfednosti. Mezi kladné stranky objektu lze zatadit zabezpeceni technologického vstupu
justicni strazi a klidna lokalita s nizkou kriminalitou. Mezi zaporné stranky objektu je
potfeba zminit Unik informaci a neopravnéné naklddani s nimi a také neopravnény a

nekontrolovany pfistup osob do chranénych oblasti.
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5 NAVRH OPATRENI OPTIMALIZACE ZABEZPECENI

Cilem uvedené kapitoly je navrh rozsiteni stavajiciho zabezpeceni o kamerovy systém v
budové SAB, ktera je vefejnosti volné pfistupna. Vychazime z toho, Ze pohyb osob uvnitt a
vné budovy neni nijak sledovan a proto se zde nabizi moznost zabezpeceni budovy pomoci
kamerového systému, ktery by monitoroval tyto prostory a pomohl by tak identifikovat
ptipadné nebezpeci. Hlavnim divodem je to, Ze Zadné zabezpeceni realizované samostatné
neni stoprocentni. Proto naptiklad kamerovy systém v kombinaci s pfistupovym systémem
nabizi vstup do prostor opravnénym osobam a kamerovy systém kontroluje pohyb a ¢innost

0sob v daném prostoru.

Uzaviené¢ kamerové a dohledové systémy CCTV (Closed Circuit TeleVision) se stavaji
béznou soucdsti kazdodenniho Zivota a mlizeme se s nimi setkat témét vSude. Nejsou
pouzivany pouze pro ochranu majetku, ale i pro osobni bezpecnost. Tato oblast trhu roste
velmi rychlym tempem, ale i novymi mozZnostmi, které poskytuji pfechod od analogovych
k digitdlnim systémim. Cena kamerovych systému klesa, ¢imz se tato technika stava
dostupnou Sir§Simu okruhu zdkaznik. Moznosti nasazeni kamerového systému se neustale
roz§ifuji a kazdym rokem piibyva na trhu CCTV stale lepsi sortiment. Vzhledem k
technologickému pokroku maji kamery ¢im dal vétsi pokryti a jejich nahravky mohou byt
teoreticky vysilané odkudkoli na svét¢ pomoci internetovych prohlizect. Moderni IP
kamery nabizi pfipojeni do siti LAN/WAN, kde uZivatel s ptistupovymi pravy se muize

vzdalené pripojit do systému a sledovat obrazy jednotlivych kamer.

5.1 Pozadavky na navrh a provoz CCTYV z hlediska UOOU

Provozovani CCTV je brano za zpracovani osobnich udaji, pokud je krom¢ kamerového

pozorovani:
- provadén zaznam potizovanych zabéri (obrazovych i zvukovych),
- Ucelem pofizovanych zdznami je vyuziti k identifikaci fyzickych osob v souvislosti
s jejich jednanim.
Provozovani kamerového systému se zaznamem je mozné:

- pokud je to nezbytné pro ochranu prav a prdvem chranénych zajmi spravce nebo

jiného subjektu (provozovani CCTV se zaznamem pro ochranu majetku),
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- jestlize je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce (napt. zakon
&.273/2008 Sb., o Policii CR, zékon &. 553/1991 Sb., o obecni policii a zakon ¢.
412/2005 Sb., o ochrané utajovanych informacich a o bezpecnostni zpisobilosti, ve
znéni pozd¢jsich predpisti),

- na zdklad¢ souhlasu subjektl udajii (pouze ve vyjimkach, kdy se da vytycit okruh
monitorovanych osob, napt. Ufadu pro ochranu osobnich udaji (UOOU) &. 1/2008
umisténi CCTV v bytovych domech).

5.1.1 Oznamovaci povinnost

Provozovani kamerového systému se zaznamem je povazovano za zpracovani osobnich
tidajtl, které podléha oznamovaci povinnosti UOOU podle § 16 zakona ¢&. 101/2000 sb.
K plnéni oznamovaci/registracni povinnosti je mozné vyuzit elektronicky formulaf
ozndmeni o zpracovani (zmén¢ zpracovani) osobnich udajii podle § 16 zakona ¢. 101/2000
sb. (dale jen ,,formulai), ktery je k dispozici na webovych strankach Ufadu www.uoou.cz
(v rubrice registr), kde jsou k dispozici rovnéz podrobnéjsi informace k plnéni oznamovaci
povinnosti.
Ve formuléti se v bod¢ 7 (Popis zplsobu zpracovani osobnich udajtt) po zaskrtnuti policka
»kamerovymi systémy — zpracovatelem/vlastnimi zaméstnanci* objevi doplitujici formuléf
s otdzkami zamétenymi piimo na zpracovani kamerovymi systémy.
K formuléfi je tfeba vlozit/pfilozit nasledujici pfilohy (pokud existuji):

- kopii plné moci (nemusi byt notarsky oveérend), pokud oznamovatele zastupuje jiny

subjekt,

- seznamy mist zpracovani, pokud se nevesly do bodu 8 formulare?7.
Za mista zpracovani dle bodu 8 formulafe se povazuji adresy mist umisténi kamer, adresy
mist ulozeni zdznamu a adresy mist zpracovani zaznamu, pokud jsou odlisné od adresy
sidla spravce/oznamovatele.
UOOU ma Ihiitu 30 dnd na zapsani oznameni o zpracovani osobnich udaji do registru.
Okamzikem zéapisu do registru vznikd spravci opravnéni zahdjit zpracovani osobnich

udajt. [16]
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5.2 Rozmisténi kamer a jejich vyuziti

Kamerové systémy jsou soucasti komplexu zabezpeCovacich systému, ve kterych slouzi
pro preventivni ucely a v pifipad¢ trestného ¢inu mohou pomoci odhalit a identifikovat
pachatele. Jsou vhodné pro pouziti v kombinaci se systémy PZTS, piistupové systémy
(ACS) nebo elektrické pozarni signalizace (EPS). Kamerovy systém v kombinaci s ACS
nabizi vstup do prostor opravnénym osobam a systém CCTV kontroluje pohyb a ¢innost
osob vdaném prostoru. Pfi biometrické autentizaci se muze rozliSit fyziologicka
charakteristika otisku prstu, kterd se v objektu vyuziva a za pomoci CCTV by byla lepsi
podpora identifikace osob pfichazejicich do budovy SAB. Pro fyzickou ostrahu by CCTV
predstavoval velkou vyhodu v podobé moznosti sledovani vnitinich a venkovnich prostor a
naslednou identifikaci ptipadného pachatele. Vstup do budovy SAB je vetejné ptistupny a
kamera umisténa u vstupu by monitorovala tento prostor a nasledné zabéry by se ukladaly
napiiklad na kompaktni a velice spolehlivé zaznamové zatizeni DS-2009 pro 9 IP kamer

od vyrobce Digiever.

Obrazek 19. Zaznamové zarizeni DS-2009 [20]

Toto zafizeni je vybaveno inteligentni videoanalyzou zdznamu a poplachovymi vstupy i
vystupy a slouzilo by fyzické ostraze budovy pro archivaci a nasledné ptehravani

zaznamenanych udalosti. Jeho cena je bez dan¢ 11494 k¢. [20]
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Obrazek 20. Pohled na spolecny vstup do aredlu SAB

DOME kamera na levém kiidle budovy by pokryvala cely prostor. Kamera vyuziva
kopulovitého krytu a je témé& nemozné rozpoznat, kam je v daném okamziku
nasmérovana. Rozsah sniméni je po celé 360" ose. Kamera by pokryvala bo¢ni vjezd do

arealu SAB a byla by t¢inna proti vandalismu (sprejerstvi).

Obrazek 21. Pohled na leveé kiidlo arealu OS

Kamera na nadvofi by snimala prostor jak vjezdu, tak oploceni od sousedni primyslové
Skoly kudy by se ptipadny pachatel mohl dostat do mist, kde by ohrozil eskortu ptivazejici
obvinéného a mohl mu tak pomoci k utéku. Pravé pomoci kamerového systému by fyzicka

ostraha mohla pohodIné sledovat uvniti budovy co se déje v jejim okoli.
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Obrdazek 22. Pohled ze spolecného nadvori na vstupni dvere do

prostorii, kde je umisténa zabezpecena oblast

Vnitini rozmisténi kamerového systému by mohlo byt realizovatelné za pomoci dome

v

kamery, jeji nejcastéjsi instalace je na strop nebo na sténu.

Fixni IP kamery jsou s pevné stanovenym smérem natoCeni a bez moZnosti vzdalené
meénit smér natoCeni. Jedna se o tradicni kameru opatfenou Sirokym spektrem objektivil
(napt. klasicky, Sirokouhly a teleobjektiv). Vyuziva se tam, kde situace vyZaduje fyzickou

viditelnost.

Mechanické IP PTZ slouzi pro monitoring vnitinich prostor, kde obsluha je operator.

Nemechanické se vyznacuji diskrétnosti a neslySitelnosti veskerych pohybl. Vyuzivaji
megapixelovych obrazovych snimact a Sirokouhlych objektivii. Diky této kombinaci za
vyuziti digitdlniho zoomu jsou schopné pokryt rozsahly prostor. Nevyhoda je omezeni

pohybu v jednotlivych osach.

IP PTZ kamery umoziuji manualng ¢i automaticky vyuZzivat mechanizmy a nabizi Sirokou
Skalu vyuziti v bezpecnostnich technologiich. Uzite¢né je propojeni IP a PTZ jako jednotné
komunikac¢ni rozhrani pro pfenos videosignalu a ovladacich pokynt. [17]

Pro nazornou ptedstavu jsou uvedeny v tabulce 8 nékteré kamery, pomoci kterych by se dal

realizovat navrh opatieni zabezpeceni budovy SAB.
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Tabulka 8. Typy kamer pro vnitini a venkovni pouZziti [21]
Umisténi Typ kamery Vyrobce Model Cena bez DPH
kamery
Venkovni Staticka Vivotek IP 8338H 10110 K¢
Venkovni Staticka Vivotek IP 8369 5350 K¢
Venkovni FixDome Vivotek FD 8154V F4 6860 K¢
Vnitini Staticka Vivotek IB 8156-C 5290 K¢
Vnitini FixDome Vivotek FD 8135H 8490 K¢

5.2.1 PTZ otoéna kamera

Patii mezi nejuniverzalngjsi kamery na trhu. Zkratka PTZ je odvozena z anglickych slov
Pan Tilt Zoom. Pan znamena pohyb doleva a doprava, Tilt je pohyb nahoru a dolu a Zoom
umoznuje pfiblizeni a oddaleni sledovaného objektu. Jsou to kamery s ovladanim natocenti,

naklonu a zoomu - az 36x a umoziuji rotaci 360 stupiti a pohled pfimo pod sebe. [18]

Obrazek 23. PTZ otocna kamera [18]

Diléi zavér

V paté Casti jsem se zabyval zlepSenim bezpecnosti budovy SAB za pomoci kamerového
systtmu CCTV. Kamera jako takova nedokaze zastavit pachatele pii pachéani trestné
¢innosti, ale umi zachytit jeho protipravni jednéni. Je potieba ale definovat jistd pravidla,
kterd by napomohla pouzit nahrané zaznamy v soudnim fizeni. Kamerovy systém se
zdznamem ma tu vyhodu, Ze se k nahranému zdznamu milZeme vratit. Zadznam z
videokamer mize byt nahravan na pevny disk nebo do PC. Kamerovym systémem se
zabyva norma CSN EN 50132-1 Systémové pozadavky, 50132-5 Pienos videosignalu a
50132-7 Pokyny pro aplikaci. V soucasné dob¢ neni zakon, ktery by nafidil, ze pted kazdou




UTB ve Zliné, Fakulta aplikované informatiky, 2015 75

instalaci CCTV by méla byt vypracovana projektova dokumentace, kterd by obsahovala

jednotlivé charakteristiky kamerovych bodu.
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ZAVER

Na zacatku této bakalarské prace byly stanoveny jednotlivé body, které v praci nesmi ziistat
opomenuty. Cela prace je psana tak, aby Ctenafi jak z fad odborné vefejnosti, tak i ctenafi
nezasvéceni do feSené problematiky po precteni prace, méli prehled o tom co vlastné je

bezpecnostni posouzeni.

Prvni kapitola se zabyva legislativni podstatou bezpecnostniho posouzeni a vymezuje jeho
postaveni v Cinnosti projektovani PZTS. Dale je v kapitole navrZzen vycet vlastnosti

stanovujici jeho vyznam.

Druha kapitola se naopak vénuje analytickym a prognostickym metoddam a jejich
konkrétnimu vyuziti v jednotlivych krocich provadéni bezpecnostniho posouzeni. Existuje
mnoho metod, ale kazda je svym zplsobem jedinecnd, z toho dusledné vyplyva, ze rtizné
metody jsou uzivany v rozmanitych objektech védecké analyzy. V kapitole je piehledné,
pomoci tabulek, znazornéna vyuZitelnost kazdé metody, aplikovatelné pii tvorbé

bezpec¢nostniho posouzeni objektu.

Tteti kapitola prezentuje zpracovani navrhu typologie objektl z hlediska aplikovatelnych
metod bezpecnostniho posouzeni. V kapitole je také uveden Moderni evropsky standard
zabezpeceni, jehoZ obsahem jsou pokyny, které stanovuji Grovné zabezpeceni objektl a

provozoven proti kradezim vloupanim podle evropskych norem.

Ctvrta kapitola se zabyva bezpeénostnim posouzenim modelového objektu, kterym je
administrativni objekt (okresni soud). Charakterizuje okoli objektu a ptehled hrozeb a
rizik, které ohroZzuji okresni soud. V kapitole je zpracovdina SWOT analyza

administrativniho objektu, ktera odhalila jeho silné a slab¢ stranky.

Pata kapitola se zabyvala navrhem zabezpeceni objektu pomoci CCTV a také jejimi
pozadavky, které jsou nezbytné pro navrh a provoz CCTV z hlediska Ufadu pro ochranu
osobnich udajii. Déle v kapitole je pomoci obrazkii ndzornd ukdzka, kde by asi mély byt
umistény kamery. V kapitole jsou dale uvedeny normy, které jsou nezbytné pro navrh a

zpracovani kamerového systému.

Pti tvorbé této bakalaiské prace jsem nastudoval velky rozsah dostupnych informaci, které

m¢ pomohly pochopit pojem bezpecnostniho posouzeni.
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Cilem této bakalarské prace je jednak poukdzat na to, jak moc dileZité jsou analytické a
prognostické metody, pomoci kterych se déa efektivné fesit bezpecnostni posouzeni objektu,
které byva ve vétSiné piipadi opomijeno a tak ptfipadné jeho zanedbidni mize mit
katastrofalni dopad na kvalitu navrzeného zabezpeceni objektu. Ale také jaka je dulezitost

typologie objektil z hlediska aplikovatelnosti metod bezpecnostniho posouzeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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ETA
HAZOP
FTA
QRA
HRA
PCR
PZTS
MZS
EPS
ACS
BP
SWOT
DPPC
CCTV
UNMZ
0S
NBU
SAB
Z0
UooU

PTZ

Preliminary Hazard Analysis

Event Tree Analysis

Hazard and Operability Study

Fault Tree Analysis

Quantitative Risk Analysis

Human Reliability Analysis

Policie Ceské republiky

Poplachové zabezpecovaci a tisnové systémy
Mechanické zabranné systémy

Elektricka pozarni signalizace

Ptistupové systémy

Bezpecnostni posouzeni

Strenghs Weaknesses Opportunities Threats
Dohledové a poplachové ptijimaci centrum

Uzaviené kamerové a dozorové systémy

Uftad pro technickou normalizaci, metrologii a statni zkuSebnictvi

Okresni soud

Narodni bezpecnostni ufad
Spole¢né administrativni budova
Zabezpecena oblast

Utad pro ochranu osobnich udaji

Pan Tilt Zoom
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