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ABSTRAKT

Bakalai'ska prace se zaobira zpravodajskym cyklem - jako teoretickym modelem, ktery sice
vznikl v podminkach statniho (zejména vojenskeého) zpravodajstvi, ale ktery je

aplikovatelny i do podminek nestatniho (soukromého) detektivniho zpravodajstvi.

Teoretickd cast nejdrive stru¢né popisuje misto a Ulohu nestatniho zpravodajstvi, a také
jeho cile a ukoly. Déle se zabyva zpravodajskym cyklem a jeho fazemi, jak jsou popsany
v fad¢ literarnich zdroju, a predklada vycet nejéastéjSich ndhledt na tento teoreticky
koncept. V z&véru teoretické ¢asti jsou nastinény moznosti a davody pro vyuZivani tohoto

modelu nejen ve statnim, ale i v komer¢nim detektivnim zpravodajstvi.

Praktickd c¢éast je zpracovana formou ptirucky pro subjekty pusobici v nestatnim
zpravodajstvi. Prirucka popisuje zékladni mysSlenkové pristupy ke zpravodajskému cyklu,
a jeji soucasti je také struc¢ny terminologicky slovnicek, obsahujici definice zdkladnich
pojma vztahujicich se ke zpravodajskému cyklu, aktualizované autorem této prace na

zéklad¢ jeho znalosti a zkuSenosti.

Klicova slova: zpravodajstvi, zpravodajsky cyklus, detektivni zpravodajstvi, ziskavani
informaci, zpracovani informaci, analyza, zpravodajsky produkt, distribuce

zpravodajskych vystupt.



ABSTRACT

This bachelor thesis is concerned with the intelligence cycle — seeing it as a theoretical
model which was developed under the state (particularly military) intelligence but which is
applicable to the non-state (commercial) detective intelligence as well.

The theoretical part describes the role and aim of the non-state intelligence, and its goals
and tasks, too. Furthermore, it is focused on the intelligence cycle and its phases, the way
they are depicted in many literary sources, and presents a list of the most frequently used
view on this theoretical concept. At the end of the theoretical part, there are outlined some
possibilities and reasons for using this model not only in the government but in the

commercial intelligence as well.

The practical part takes over the form of a handbook useful to subject of the non-state
intelligence arena. The handbook shows an author's mental attitude to the intelligence
cycle issue, and, as a part of the handbook, a short terminology dictionary, consisting of
basic term definitions related to the intelligence cycle, has been comprised, updated on the

premise of author's knowledge and experience.

Keywords: intelligence, intelligence cycle, detective intelligence, information gathering,

information processing, analysis, intelligence product, distribution of intelligence output.



Podékovani:

De¢kuji ¢lentm mé rodiny, ktefi si nemysleli, Ze jsem blazen, kdyZ jsem se na stara kolena
pustil do daliho studia; naopak, vSichni mi vytvéieli vice nez ohledupIné prostredi

k tomu, abych to po nocich a vikendech zvladl.

De¢kuji vedoucimu mé bakalaiské prace, JUDr. FrantiS8ku Brabcovi, Ze mél se mnou
trpélivost a nechal mne az do posledni chvile samostatné pracovat (jen s ob¢asnymi
pripominkami, Ze uZ je opravdu cas "to dodélat™). RovnéZz mu dékuji za odborné vedeni

a pomoc.

Motto:

At je den jakykoliv, zitra Slunce zase vyjde. (A tak to bude dalSich zhruba péet miliard let.)

ProhlaSuji, Ze odevzdana verze bakalarské prace a verze elektronicka nahrana do IS/ISTAG

jsou totozné.



OBSAH

LG AV @ ] B LT 9
| TEORETICKA CAST ..o, 10
1 NESTATNI ZPRAVODAISTVI ..ottt 11
1.1  MIiSTO A ULOHA NESTATNIHO ZPRAVODAISTV I ...uvviiiiiiiirieeiiieeeitieeserieeseree e v 12
1.2 CILE A UKOLY NESTATNIHO ZPRAVODAISTVI...cciiviiiiiiiiiiiee it et 17

2 ZPRAVODAJISKY CYKLUS ..ottt oottt 20
2.1  DATA, INFORMACE A ZNALOSTI .uvviiiurieeitieeiiteeesistessestessssteessssessssseessseesseseessnns 20
2.2 ZPRAVODAJSKY CYKLUS A JEHO FAZE ....ccvvieiiuiieictiee e et it eie e evae e 23
2.2.1  PIANOVANT @ FIZENT .oeeiiivieie e 27

2.2 1.1 ZAGANT ..o 27

2.2.1.2  PIANOVANT.....coii i 28

2.2.2  Shromazd’ovani informaci ...........cccveeiiiiiii e 29
2 N 1\ O 30

2.2.3  Zpracovani a VYUZiti infOrmaci ..........cccovvviiiniiiiiie e 33
2.2.3.1  Hodnoceni iINTOrmMAaCH ........ccuveeiiiiiiiii e 35

2.2.4  Analyza informaci @ produkCe .........ccceviiiiiiiiiie i 36

2.2.5  Distribuce informacnich VYSTUPTL .....ccveeiiiiiiiiiii e 41

2.3 VYUZITI ZPRAVODAISKEHO CYKLU V NESTATNIM ZPRAVODAJSTVI ....cvvveervennnne. 43

I PRAKTICKA CAST ..ottt 46
3 PRIRUCKA "ZPRAVODAJISKY CYKLUS" .....ccioiiiiiisiieeeeee e 47
ZAVER ..ottt ettt 48
CONCLUSION . ...ttt e e e et e e e bt e e e beeeebeas 49
SEZNAM POUZITE LITERATURY ..ottt ettt ettt 50
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..ot 53
SEZNAM OBRAZKU ..ottt ettt 54
SEZNAM TABULEK ... e 55

SEZNAM PRILOH ..o e e e e, 56



UTB ve Zliné, Fakulta aplikované informatiky 9

UvoD

Zpravodajska ¢innost je tak stard, jak je stara potieba ¢lovéka dozveédét se néco o tom "co
délaji sousedi". Koieny soukromého zpravodajstvi jsou daleko starSi nez existence statem
organizovane Spionéze. Statni ziizeni v8ak umoZznilo naplno rozvinout zpravodajské usili.
Na vojenskych Skolach zdpadniho typu byva zahajovana vyuka vojenského uméni strategie
a taktiky lekci o poznatcich shromazdénych ¢inskym vojeviidcem Sun-c', jehoZ pojednani

o

"Umeni valky" je nad¢asové, a mimo jiné obsahuje i staté zabyvajici se "uzitim zvéda".

Pozdgji, zejména v obdobi kolem 2. svétové valky pak byly na bazi vojenského usili
definovany principy a pravidla zpravodajské ¢innosti, které jsou platné i v dnesni dobé.
Teoreticky model, koncept zpravodajského procesu, ktery ma slouZit k organizaci a fizeni
forem a metod zpravodajské ¢innosti, tzv. zpravodajsky cyklus, je tisickrat zminovany ve
viemoznych (zejména vojenskych) manualech zabyvajicich se ziskavanim a zpracovanim

informaci, které maji slouZit k lepSimu rozhodovani velitela a vladnich ¢initela.

Vyznam informaci, a znalosti na nich vybudovanych, nabyva na stale vétSim vyznamu
v dobé plIné informacnich technologii. Diive bylo téZké informace ziskat, dnes je t&zsi
ziskat ty spravné informace. V soukromé podnikatelské sfére je obdobna poptavka po
zpravodajskych vystupech, jako ve sféfe statnich zajmu. A ackoliv se zadani a cile lisi,
jedno zustava spole¢né. Na zéklad¢ zadani je tieba vyhodnotit, zda jiz jsou poZadované
informace dostupné — pokud ne, je tieba je néjak ziskat. To ale nesta¢i, protoZe shluk
raznorodych informaci jesté ptiliS nepoméaha v rozhodovani. Ziskané informace proto musi
byt urcitym zptisobem zpracovany. Je tieba k nim ptidat znalosti a zkuSenosti analytického
rdzu, aby ve vysledku mohl byt vytvoien urgity specializovany vystup — zpravodajsky

produkt.

Tato prace si klade za cil predstavit zpravodajsky cyklus jako teoreticky koncept zabyvajici
se zadanim poZadavku na informace, jejich shromaZzd’ovanim a naslednym zpracovanim do
podoby uZite¢né kone¢nému piijemci. Pfitom autor vychdzi z modelt vyuZivanych
statnimi zpravodajskymi sluzbami, aby jej posléze aplikoval do komeréni sféry

soukromych detektivnich sluZeb.
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1 NESTATNI ZPRAVODAJSTVI

Zpravodajstvi. Dfive doména statnich tajnych sluzeb, v dnesni dobé¢ vSak také napln prace

pro soukromé detektivni sluzby.

Po vzniku Ceskoslovenska v roce 1918 byl priikopnikem soukromych bezpe&nostnich
sluzeb (SBS) voboru detektivnich ¢innosti piedevsim Zden¢k Bubnik. Béhem éry
socialismu nebylo moZné sluzby tohoto typu provozovat na komer¢nim zékladé. Po roce
1989 pak doslo ke znovuzrozeni SBS, k expanzivnimu oZiveni poptavky po detektivnich,
hlidacich a ochrannych sluzbéach, a k rozvoji celého pramyslu komeréni bezpecnosti

(PKB). Pro detektivni sluzby se novodobym prakopnikem stal mj. JUDr. FrantiSek Brabec.

Nestatni zpravodajstvi je sluzbou vykonavanou na komeréni bazi. Nemé tedy totozny ani
pravni, ani fakticky zaklad se statnimi zpravodajskymi sluzbami. Lze v3ak nalézt radu
podobnosti, pokud se tykd metod a prostredka vyuZivanych ve zpravodajskych procesech.
Nestatni zpravodajstvi je jednou z forem detektivni ¢innosti - formou detektivniho

zpravodajstvi. [1]

Obecné¢, pojem zpravodajstvi zahrnuje procesy souvisejici se ziskavanim informaci a jejich
zpracovanim raznymi metodami do podoby vysledného produktu. Definic zpravodajstvi
existuji stovky, a lisi se podle toho, zda je formuluji statni, nestatni ¢i akademické
subjekty. Napt.:

"Zpravodajstvi je zamérna lidska cinnost, ktera spoc¢iva v utajovaném ziskavani

a zpracovani cizich utajenych informaci.” [2]

-7

Je to ¢innost zahrnujici fizeni informacnich zdrojia, shromazd’ovani informaci a jejich
zpracovani, jejimz vysledkem je tvorba a distribuce zpravodajskych informaci. [3]

Pojem zpravodajstvi vyjadiuje proces zisk&vani informaci, a postupy pfti jejich zpracovani.
[4]

Ve vétsing definic viak najdeme shodna kli¢ova slova - informace, ziskavani informaci,

analyza popt. zpracovani informaci.
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1.1 Misto a Gloha nestatniho zpravodajstvi

Otéazky bezpe¢nosti se v Ceské republice (CR), podobng jako v fad¢ jinych spolenosti
demokratického typu, staly jednim z nejzavaznéjSich problémi. Ob¢ané naSeho statu maji
ur¢itou piedstavu o tom, co znamend jejich bezpe¢nost. Ve skute¢nosti vSak narostla jejich
nejistota v této oblasti, zejména v poslednich 20 letech. Mezi faktory, které toto vnimani
ovliviwuji, patii limitované moznosti statnich bezpecnostnich organa (tedy Policie Ceské
republiky a obecnich policejnich sloZek), stav soudnictvi a vymahatelnost prava, otevieni
hranic v ramci Evropské unie a volny pohyb osob, rostouci agresivita osob pachajicich

trestnou ¢innost, faktické i medialné nafukované teroristické hrozby apod.

To vie prispélo ke zvySeni poptavky po zajisténi bezpecnosti obganu a organizaci
(podnikatelu a firem), zajistované na komeréni bazi. Bezpecnost je zde chapéana predevsim
jako zabezpec¢eni moznosti vyuZivat tradi¢ni hodnoty spole¢nosti, jako ochrana zékladnich
prav a svobod obc¢ant, a jako schopnost efektivné vyuZivat dostupné zdroje k G¢inné
prevenci a eliminaci rizik. Tradi¢nimi pravy a svobodami jsou (nejen) u nas piedevsim
pravo na Zivot, nedotknutelnost osoby, distojnost, vlastnicka préva, svoboda svédomi,

vyznani a projevu, svoboda pohybu, pravo na soudni a pravni ochranu aj. [4]

Je dobré si v tomto kontextu uvédomit, Ze jak stat, tak i jednotlivec maji v tomto ohledu
hrat aktivni roli. Nelze zcela spoléhat na stat; ale zrovna tak nemtzeme piedpokladat, Ze
odpovédnost je pouze na Grovni ob¢ana. Povinnosti smérem k ochrané a bezpe¢nosti statu
aobcant je nutno délit podle toho, kdo je schopen naplnit svou Ulohu v otézkéch

bezpecnosti.

Stadt musi vytvaret politické, legislativni a ekonomické piedpoklady pro optimalni
fungovani spole¢nosti, omezovat rizika ohroZujici bezpe¢nost obéant i statu jako celku. Na
druhou stranu, kazdy ob¢an by mél predchazet rizika, které jej osobné ohroZuji. Ob¢ané,
podnikatelé, zaméstnavatelé, vSichni maji své misto pti zajiStovani osobni bezpec¢nosti

nejen své, ale i spoluob¢ant, spolupracovniki, zaméstnancu. [4]

Kazda spolecnost si tak vytvari urcité prvky zajistujici bezpe¢nost ob¢ant a organizaci.

Na urovni statu jsou to ozbrojené sbory, legislativni a zdkonodarné organy, zachranné
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systémy, vychovné a napravné instituce a dalsi prvky tizené statem. V CR jsou hlavnimi

prvky pro zajistovani vnitini bezpe¢nosti Policie CR (PCR) a Obecni (méstské) policie.

Vedle toho maji neodmyslitelnou Ulohu subjekty a podniky pramyslu komeréni
bezpe¢nosti (PKB), potazmo soukromé bezpec¢nostni sluzby (SBS), které zajistuji
bezpe¢nost ob¢anu a organizaci na komeréni smluvni bazi, tj. za Uplatu. SBS chapeme jako
subjekty ptisobici zejména na poli prevence kriminality, které vhodnym zptisobem dopliuji
¢innost PCR v tomto smyslu. Svoji ¢innosti uspokojuji opravnéné zajmy nejraizngjsich

subjekta (fyzické nebo pravnické osoby, organizace). [4] [7]

V nestatnim, komer¢nim zpravodajstvi pusobi predevsim soukromé detektivni sluzby,
ptipadn¢ informac¢ni a zpravodajské kancelafe. Predstavuji vyznamnou cast systému
komer¢ni bezpecnosti, a jejich uloha spociva predevsim v ochrané lidskych prav a svobod
a ochran¢ opravnénych zajmu fyzickych i pravnickych osob. Podili se na prevenci

kriminality, a posiluji verejnou kontrolu ¢innosti statniho (represivniho) aparatu. [4]

Soukromé detektivni ¢innosti jsou nedilnou soucésti veiejné kontroly a posiluji pravni
jistoty ob¢anti a organizaci. Detektivni sluzby také zajistuji podklady pro postup advokata
a jejich mandantu, tj. informace o dukazech a dikazy pro spravni tizeni a soudni kauzy.
Maji nezastupitelné misto pii obhajob¢é v ramci trestniho préva, ale zejména v oblastech

obc¢anského, obchodniho, ¢i rodinného préva. [1]

V roce 2014 pracovalo v SBS cca 50 000 osob. [5] Pro srovnani, pocetni stav prislusniku
PCR ve sluzebnim poméru ¢inil 39 331 osob a pocet zaméstnanci v pracovnim poméru
9280 osob. [6] Ztéchto cisel je ziejmé, Ze SBS maji na "trhu bezpecnosti” své

nezanedbatelné misto.

MnoZstvi, druhy a pocet prvka SBS, jakoZ i cely systém bezpec¢nosti na komerénim
zaklad¢ vychazi z charakteru a usporadani spolecnosti, politického a ekonomického
systému, ale zejména z existence redlnych bezpecénostnich rizik, stavu kriminality, socialné
patologickych jevi a garanci bezpecnosti, které je stat schopen poskytnout jednotliveam

a organizacim. [4] Z pohledu jednotlivce - ob¢ana pak Ize nahliZzet na SBS jako na jednu
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stranu ¢tverce vstupujiciho do systému jeho ochrany, v protivaze k PCR, obecni policii,

a k z&chrannym a bezpe¢nostnim systémuam statu. [7]

STATNI SPRAVA

POLICIE CR

\-"l-tRF:_ll\t-'\ SMLUVNI VZTAH
SPRAVA
()BF('NI" OBCAN SOUKROME
(MESTSKA) SOUKROMA OSOBA o BEZPECNOSTNI
POLICIE B PRAVNICKA OSOBA SLUZBY
(OP) (SBS)

T
|
I
I
I
I
1
I
I
I
I
1

R —

STAT. VEREINA SPRAVA, SMLOUVY

ZACHRANNE, HAVARIINI, BEZPECNOSTNI A KRIZOVE
SYSTEMY

Obr. 1. Systém ochrany bezpechosti obcanui, podnikii, organizaci
a instituci. [4, s. 24]

V literature se c¢asto zaménuji ¢i razné prolinaji pojmy soukroma detektivni ¢innost,
komer¢ni zpravodajstvi, konkurencni zpravodajstvi (Competitive Intelligence, Cl) a také
obchodni zpravodajstvi (Business Intelligence, BI).

Autor préce, vychazeje z praxe v oblasti zpravodajské terminologie, doporucuje tyto pojmy

konceptualné seskupit nasledovné:
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A) Soukroma detektivni ¢innost

Soukromou detektivni ¢innost vykonavaji osoby (detektivové) nebo nestatni organizace
(detektivni sluzby, detektivni kancelaie), které zisk&vaji a vyhodnocuji informace
o fyzickych ¢&i pravnickych osobach, a to ve prospéch jinych subjektt jako sluzba na
komer¢nim zéklade. [7]

Vv s

Mezi nej¢astéjsi formy soukromé detektivni ¢innosti patii:

detektivni vySetiovani - zjisStovani informaci a zajistovani dikazu,

detektivni dohled nad osobami,

detektivni patrani po osobach a vécech,

detektivni provérka osob,

detektivni zpravodajska ¢innost. [4] [8]

B) Komer¢ni zpravodajstvi

Ulohou komeréniho zpravodajstvi je zajistit v dostate¢né mite a kvalité informace potiebné
pro podnikani. To jsou takové informace, které ovlivauji obchodni, vyrobni,
technologické, a dalsi rozhodovani béhem podnikatelskych aktivit.

Jde o specifickou formou detektivni - zpravodajské ¢innosti, které mtize pasobit ve trech

rovinach:
- ofenzivni (aktivni),
- defenzivni (obranné),

- vlivové (lobbing). [4] [7] [8] [9] [25]

Ofenzivni zpravodajstvi se zaméiuje na ziskavani a vyhodnocovani informaci ve prospéch
subjektu prokazujiciho pravni zajem - jsou to informace potiebné pro podnikéni, informace
o0 konkurenci, ale také napt. informace o osobach a vécech slouzici pro pozdéjsi vyuziti

v soudnim tizeni. Jsou to informace existujici vn¢ subjektu Klienta.
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Obranné zpravodajstvi se zaméfuje zejména na odhaleni protipravniho jednani
ohroZujiciho obchodni tajemstvi. Do toho spada také ochrana systému, které takove
informace zpracovavaji a ukladaji, jakoz i zpravodajské techniky slouZici k odhalovani
unika informaci zpasobenych lidskym faktorem. Jde tedy o ochranu informaci ve

vlastnictvi klienta.

Vlivové zpravodajstvi, nékterymi autory povazované za vyznamnou sloZku soukromé
detektivni ¢innosti, je ¢innost, pti niZ jsou ziskané informace pouZity k ovlivnéni jednani

a rozhodovani adresata (popf. cilové skupiny). [4]

C) Konkuren¢ni zpravodajstvi

Konkuren¢ni zpravodajstvi (Competitive Intelligence, Cl) byva v nekterych zdrojich [4]
stavéno na Uroven komercniho zpravodajstvi. Komeréni zpravodajstvi je vsSak Sirsi,
v podstaté nadiazeny pojem. Zrovna tak neni vhodné piejimat pro CI nékteré preklady

z angli¢tiny do ¢estiny, které se nabizeji na prvnim misté - napi. soutéZive zpravodajstvi.

Konkuren¢ni zpravodajstvi se obecné zaméiuje na shromazd’ovani informaci o konkurenci,
a to z mnoha dil¢ich zdroju (napt. statni i nestatni registry a databaze o trznich subjektech,

prezentace firem, vyro¢ni zpravy, verejné dostupné smlouvy, katalogy apod.). [9]

Cl se tedy zamétuje predevsim na externi zdroje informaci mimo vlastni organizaci. [4]
[11] [25]

Nekteti zahraniéni autoti, napt. Bernhardt [10], déli konkurenéni zpravodajstvi na slozky,
které odpovidaji formam a metodam statnich zpravodajskych sluzeb - HUMINT, IMINT,
SIGINT apod.* To v3ak neni spravné systémové ¢lenén, jelikoZ pouze mechanicky aplikuje
organiza¢ni ¢lenéni statniho zpravodajstvi zépadniho typu podle zpasobu ziskavani

informaci do prostredi soukromého konkurencniho zpravodajstvi.

! Podrobngji k tomuto d&leni podle zpravodajskych technologii ziskévani informaci viz ast 2.2.2.1 INT's.



UTB ve Zliné, Fakulta aplikované informatiky 17

D) Obchodni zpravodajstvi

Obchodni zpravodajstvi (Business Intelligence, Bl) zahrnuje postupy a metody pro
vyuzivani dat ve firemnich informacnich systémech, kter4 jsou zpracovavana do
analytickych vystupt a predikci s cilem zlepsit rozhodovani managementu. CI proto klade
duraz na efektivni vyuZiti vlastnich, jiz diive ziskanych firemnich informaci. [4] [9] [25]

1.2 Cile a ukoly nestatniho zpravodajstvi

Piedtim, neZ zde budou specifikovany cile a Ukoly nestatniho zpravodajstvi v CR, je
vhodné zabyvat se obsahem ¢innosti a Ukoly SBS jako systému. Smyslem existence SBS,
pokud odhlédneme od cist¢é komercniho principu nabidky a poptavky, je zajistovat
bezpe¢nost ob¢anti a organizaci a podilet se na prevenci kriminality a protispole¢enskych
jeva.
Obecng, vétSina kol SBS je sméfovana do téchto oblasti:

1. Ochrana zdravi a Zivota ob¢ana.

2. Ochrana osob (v¢etné fyzicke ochrany).

3. Ochrana majetku v soukromém vlastnictvi.

4. Pétrani po osobach a majetku.

5. Ziskavani informaci v souvislosti s ochranou osobnosti, majetku a podnikani, jakoZz

i informaci vyuZzitych pro préavni ¢i trestni fizeni.

6. Ziskavani informaci o osobnim stavu obc¢ant a o ¢innosti fyzickych osob, které

zpravidla souviseji s ob¢anskopravnimi spory.
7. Vypracovani plant ochrany osob a objektd, poradenské sluzba.

8. Projektovani, instalace, provoz a udrzba poplachovych, zabezpecovacich

a tisnovych systému (PZTS).
9. Provoz dohledovych a poplachovych ptijimacich center.
10. Projektovani a provoz hlidacich, ochrannych a straznich sluzeb.

11. Konkurenéni zpravodajstvi. [4] [7] [8]
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Nestatni zpravodajstvi plni Ukoly zejména v oblastech péatrani po osobdch a majetku,
ziskavani informaci v souvislosti s ochranou osobnosti, majetku a podnikani, ziskavani
informaci o osobnim stavu ob¢ani a o ¢innosti fyzickych osob, a taktéZz velmi c¢asto

v oblasti konkurencniho zpravodajstvi.

Co se tyka ukoli SBS ve vztahu k zajmam firem, pak je vhodné si uvédomit, Ze
"...v konecném dusledku je ztrata cehokoliv vidy Ujmou pro podnik, ktera je vycislitelna
v penezich”. [4, s. 80] Jinak feceno, Ulohou nestatniho zpravodajstvi zde muze byt mij.
také v¢as odhalovat cizi a Skodlivé vlivy, napt. pasobeni konkurenéniho zpravodajstvi
jiného subjektu, nebo tieba odhalovani nevhodnych aktivit kmenovych zaméstnanca firmy
(krédeZe, SpiondZ, sabotdz). Predmétem z&jmu jsou jak zameéstnanci, tak i ochrana
hmotného a nehmotného majetku (informace, know-how). Kromé obvyklych
bezpe¢nostnich systémut k ochran¢ osob a majetku, jako jsou napt. mechanické zabranné
prostiedky a PZTS zde soukromé detektivni sluzby wvyuZiji také tadu technickych

prostiedku k monitorovani a ochrané uréeného prostoru a ke sledovani osob.

Samostatnou oblasti, které je v literature zabyvajici se nestatnim zpravodajstvim vénovana
velka pozornost, je jiz zminéné konkurencni zpravodajstvi (Competitive Intelligence, Cl).
Je to proto, Ze tato oblast piedstavuje podstatnou cast zakazek v komerénim nestatnim

zpravodajstvi.

Konkuren¢ni zpravodajstvi, chapano z pohledu ekonomiky ve statech fungujicich na
demokratickych principech, zahrnuje shromazd’ovani a analyzu informaci o konkurenci,
ato z nejrazngjSich zdroji (osoby, média, trzni subjekty, statni organy, legislativa, atd.)
[9,s. 33] VyuZzivd se k tomu jednak veiejné dostupnych, tzv. otevienych zdroju
(v soucasnosti ve znacné miie webové stranky a také socialni sit¢), ale pro ziskavani
informaci jsou vyuzivany i specifické formy, metody a prostiedky (informa¢ni proniknuti,
utajené pozorovani aj.). [4] [8] [9] [25]

Ofenzivni ¢ast Cl zisk&va informace o konkurenénim podniku spojené napi. se zahajenim
vyroby, realizaci konkrétnich obchodu, pouZitim novych technologii ¢i vstupem na novy
trh. Tyto informace pak vyuZivd management vlastni firmy a pf#ijimd na jejich zékladé

takové opatieni, aby firma ziskala konkurenéni vyhody. [4] [25]
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Déle, a to ve své defenzivni sloZce, ma Cl za ukol ochrénit vlastni firmu pied CI aktivitami
konkurence - zabranit, aby ziskala informace, které by ji umoZnily kvalifikované
rozhodovani, popt. zajistit dezinformace, které konkuren¢ni firmé neumozni spravné
rozhodovani. [4] [8] [9] [25]

s~

Na konkurenéni zpravodajstvi se c¢asto pohlizi jako na pramyslovou Spiondz. Je to
predevsim proto, Ze CI vychdzi z forem a metod praktikovanych ve statnich
zpravodajskych sluzbach. Ty se v8ak nesoustfeduji pouze na zisk&vani utajovanych
informaci, ale ve zna¢né mire (a to predevsim z divodu dostupnosti) zabyvaji i ziskavanim
informaci z otevienych zdroji (Open Source Intelligence, OSINT). Hlavni schopnosti CI
tedy musi byt uméni ziskavat, tfidit a zpracovévat informace z obrovského mnoZstvi
veiejné dostupnych Gdaja. [4] [8] [9] [10] [14] [15]
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2 ZPRAVODAJSKY CYKLUS

Tato kapitola poskytne vSeobecny piehled o zpravodajstvi a zpravodajském cyklu, jak je

vniméan piedevsim ve sférdch statniho zpravodajstvi, kde je nejvice rozpracovan.

Termin zpravodajstvi se pouziva v riznych vyznamech. Z hlediska statni i komeréni
bezpecnosti je ale tento pojem jednotné chapan piedevsim jako proces, béhem néjz jsou
ziskdvany pozadované informace, tyto dale zpracovavany, analyzovany, a distribuovéany
uzivatelom kone¢ného (zpravodajského) produktu. Tento proces pretvaii surova data do

podoby vystupniho produktu, ktery ma za cil uspokojit potieby uZivatel.

S timto se, s dilcimi odliSnostmi setkdme ve vétSing literatury, napt. Brabec a kol. [4],
Molnar [9] a mnoho dalSich [3] [10] [13] [14] [17] [20] [24] [25] [26]).

Mnoho lidi se domniva, Ze hlavni Ulohou zpravodajské organizace je popsat pravdu
tykajici se néceho redlného v naSem okoli. Jak zajimaveé vysvétluje Mark Lowenthal
(drivejsi zastupce teditele CIA, a dlouholety zpravodajsky expert a poradce), zpravodajstvi
se netykd jenom pravdy - kdybychom o nééem védéli, Zze je to pravda, nepotiebovali
bychom vyvijet Usili k tomu, abychom znovu ziskavali informace, které to potvrzuiji,
a zabyvali se jejich analyzou. A poZadavek na to, aby zpravodajska ¢innost vzdy odhalila
pravdu, by nastavoval latku, na kterou by Zadna zpravodajska organizace nedosahla. [27]
Zpravodajsky produkt spiSe priblizné popisuje, co se v realu déje, a miaze poskytnout také

odhady, co se miZze dit dal.

2.1 Data, informace a znalosti

Pro pochopeni konceptu prace s informacemi ve zpravodajském procesu je duleZité
vysvétlit rozdily mezi daty, informacemi a znalosti. VétSina lidi v béZzném Zivoté zaménuje
pojmy data a informace a pouZiva je jako synonymy, zatimco pojmem znalost oznacuji

data nebo informace, které si udrzuji v paméti. [20]

Definic zminénych pojmu lze nalézt stovky, a lisi se piedevSim tim, zda pochazeji
z akademického nebo vojenského prostiedi, zda jsou vztaZeny k filosofii, managementu,

informatice atd. Pro piedstavu Ize uvést nekteré z nich:
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Data

Data jsou predstavovana symboly (pismeny, ¢islicemi, obrazky aj.), sama o sobé vSak
nemaji vyznam. Ten dostavaji aZz v okamZiku jejich uZiti. Data se daji ziskat merenim,
pozorovanim ¢i experimentem a zobrazuji objektivni stav pozorovanych objekti. Jsou

podkladem pro vznik informaci. [9]

Data jsou libovolny symbol, znak nebo hodnota prezentovana ve formé, kdy mizZe byt

ptimo zaznamenéna ¢lovékem nebo strojem. [20]

Informace

Zpravodajstvi se informaci zabyvé spiSe z hlediska kvalitativniho, tedy vyuZivd poznatka

informacni védy a sleduje predevsim obsah sdéleni.

"Informace o né&jakém jevu je jista velicina, kterd ndm sniZuje dosavadni neurcitost,

neznalost pravé o onom jevu." [4, s. 211]

Informace jsou data, kterym ¢loveék piifadil néjaky vyznam. Jsou vysledkem interpretace
dat na zékladé subjektivnich schopnosti a znalosti. Hodnota informace tedy zavisi
predevdim na kvalifikaci jejiho uZivatele, protoZze pifeména dat v informaci vyZaduje
znalosti. [9] [22]

Informace je sdéleni, komunikovatelny poznatek, ktery mé vyznam pro piijemce nebo Udaj

usnadnujici volbu mezi alternativnimi rozhodovacimi moznostmi. [21]

Znalosti

| tento pojem je predmétem stéle probihajici zkoumani a upiesnovani definic. (Zabyva se
jim také cely jeden obor filozofie - epistemologie.) Z hlediska zpravodajské prace je

podstatné zaméieni na obsahovou strdnku pojmu:

Znalost lze chapat jako souhrn faktd a princip, nashromazdénych clovékem béhem
ur¢itého casu. [20] Pridand hodnota vznika tim, Ze ziskané informace ¢lovék dava do
souvislosti azamérné je pouzivd. [23] Tato pieména je ovlivnéna piedchozimi

zkuSenostmi, piedstavami, vzdélanim a dalSimi faktory.

Zésadni rozdil mezi informacemi a znalostmi spo¢iva v tom, Ze znalosti slouZi k Ucelove

koordinaci ¢innosti ¢lovéka. Informace jsou vstupem do tohoto (znalostniho) procesu. [9]
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Zatimco informace jsou relativné snadno pienositelné, na rozdil od znalosti, které maji

raznou kontextovou hodnotu, zavisi na jejich nositeli, v ¢ase se vyvijeji atd.

ZkuSenosti si predavame pomoci modeli chovani, pracovnich postupt, znalostnich
(expertnich) systému apod. [4] [9] [22] [23]

Nissen [24] v roce 2000 soustiedil poznatky desitek u¢enct tykajici se odliSnosti mezi
daty, informacemi a znalostmi, a zhodnotil je z hlediska jejich c¢etnosti a pouzitelnosti
(moZnosti na zaklad¢ nich reagovat). Vyslednou hierarchii pak zndzornil takto:

A

VYUZITELNOST

ZNALOSTI

/ INFORMACE \

DATA

>

CETNOST

Obr. 2. Hierarchie dat, informaci a znalosti z hlediska

jejich cetnosti a pouZitelnosti. [24]

Korelace mezi témito tremi vrstvami je ndsledujici: Data se stavaji informaci, jakmile jim
ptijemce piiradi n¢jaky vyznam. Informace se zméni ve znalost, jakmile je pouZita

k rozhodovéani nebo nastane aktivita vychazejici z této informace. [20]

Rizenim znalosti se zabyva védni odvétvi informatiky - management znalosti (knowledge
management). Jde o systematicky proces, pii némz jsou vyhledavany, tridény, ukladany
a prezentovany informace zpuasobem, ktery zvySuje schopnost porozuméni dané

problematice. Takto zpracovavané informace, prevadéné na znalosti sdilené a aktivné
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vyuzivané, pak zlepSuji procesy uvnité organizace, zvysuji vykon a schopnost reakce

jednotlivcu i celku na udalosti s nimi souvisejici. [9] [22] [23] [24]

2.2 Zpravodajsky cyklus a jeho faze

V odbornych i populérnich pojednénich o zpravodajské ¢innosti se témét vZdy objevuje
zminka o Ustrednim, dnes jiz celosvétové zdomacnélém konceptu zpravodajské ¢innosti.
Tato ¢innost byva prezentovana v podobé procesu rozdéleného do specifickych fazi, které
na sebe navazuji, a vysledny produkt zpravodajské c¢innosti se nakonec dostane
k zadavateli. To se cyklicky opakuje. Tento koncept se nazyva zpravodajsky cyklus
(Intelligence Cycle), nové téZz uvadény jako zpravodajsky proces (Intelligence Process).
[13]

VétSina autort a publikaci o zpravodajstvi popisuje zpravodajskou ¢innost obecné jako
proces ¢i cyklus, sestavajici z tvorby poZadavku na ziskani a analyzu specifickych

informaci, a poté jejich prevedeni do vysledného zpravodajského produktu.

Pojem zpravodajsky cyklus Iépe vystihuje cyklickou podstatu celého procesu; navic, jesté
presnéjSi neZ predstavovat si posun aktivit a informaci v kruhu by bylo spi$ pouzit model
spiradly. Je to dano tim, Ze zpravodajska ¢innost je proces prubézny, nepretrZity, ve své
podstaté nemajici piesny ani zacatek ani konec. Pracuje se zde s nejraznéjSimi (pravdivymi
i chybnymi) informacemi, ménicimi se poZadavky a analyzami, které nikdy nejsou
kompletn¢ hotové. [13] [20] Do toho vstupuji poznévaci a ucici procesy, které by mély

praci s informacemi prabézné posouvat na vyssi a vyssi Uroven.

Koncept zpravodajského cyklu byva ve stru¢ném pojeti popisovan takto:

1. Zpravodajska ¢innost zacina tim, Ze zadavatelem je vznesen poZadavek na ziskani

dosud nedostupnych?, ale potiebnych informaci.

2 Informace mohou byt nedostupné nebo nezndmé pro zadavatele, ale zpravodajska sluzba (detektivni
kancel&r) jimi jiz muZe disponovat. Viz podrobngji v oddilech 2.2.1 a 2.2.2 tykajicich se fazi planovani
a shromaZd’'ovani informaci.



UTB ve Zliné, Fakulta aplikované informatiky 24

2. Nasleduje planovani dalSiho postupu (kdo, odkud, jak, a za jakou cenu ziska
poZadované informace).
Poté je treba potiebné informace shromazdit.

4. Nasbirané surové informace musi byt vhodnym zpisobem zpracovany -
pripraveny pro vyuZiti v dalsi fazi.

5. Takto pripravené informace jsou poté analyzovany.

6. Vysledkem piedchozi faze jsou podklady pro vytvoieni vystupniho produktu, tj.
odpovedi na zadani.

7. Zpravodajsky vystup je na zavér distribuovan zadavateli, popt. i jinému uZivateli.
[13] [14] [17]

Tento koncept, v némz dochazi k rozfazovani, posloupnosti a opakovani procest neni nijak
zvlast unikatni, ale je vyznamny tim, Ze skute¢né odrazi faktickou délbu prace i vnitini
organiza¢ni ¢lenéni zpravodajskych organizaci, a ma daleZitou funkci pfi jejich tizeni.
Daéle, zpravodajsky proces neni svétem sam o sobé, ale piedstavuje stupen predchazejici
rozhodovaci ¢innosti. Jsou tedy odlieni producenti (zpravodajské a detektivni sluzby)
a uZivatelé produktu zpravodajské ¢innosti - zakaznici (tj. vlada, statni sprava, organy

¢inné v trestnim tizeni, firmy ¢i soukromeé osoby). [13]

Ackoliv se "rozfazovani" cyklu v raznych pramenech lisi, kazdopadné Ize zpravodajsky
cyklus dobie rozdélit a popsat pomoci nékolika hlavnich sloZzek, s nimiz se v odborné
literatuie pracuje nejéastéji. Jedna se o oddélené, ale vzajemné propojené procesni kroky,

které jsou nejcastéji seskupeny do téchto fazi:

planovani a fizeni,
shromazd’ovani (sbér) informaci,
zpracovani a vyuziti informaci,

analyza informaci a produkce,

o W Do

distribuce (Sitenti).

V americkeé literature (napi. Lowenthal [27]) se navic objevuje jeSté faze vyuZiti produktu
(Consumption) a zpetnd vazba, popt. vyhodnoceni a zpétné vazba [17]. Z pohledu autora

této préace Ize v podminkach CR tyto prvky spise zakomponovat do faze distribuce.
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Nejcastéji pouzivané ¢lenéni zpravodajského cyklu a nékteré odliSnosti zaznamenané pii

studiu podkladoVvé literatury viz tab. 1:

Tab. 1. Obvyklé ¢leneni zpravodajského cyklu.

ZDROJ
- Kamenik Molndr [9],
OBLAST - FAZE R Cri 2-0[17 f 27
Brabec a kol. [4]| Krizan [14] JP2-0[17] Zeman [13] a Brabec [8] Lowenthal [27] Bartes [25]
Zaddni
. Poiadavek = a.m' 5
Zadini . a definovani
(Requirement) Plinovini e Plinovini
o S—— a Fizeni Zaddni - Otizks a Fizeni o "y
dnovini a Fizeni 3 addni - Otdzky 2 dnovini
Pldnovini (Planning : (Planning
Mkolovani and Direction ) and Direction)
Plinovani (Planning Plinovini postupu
/Tasking)
Shromazd’ovani
Shromaid’ovini Hodnoceni, Shromaid'ovini | Shromaid’ovini Sy 5 Vyhledini Shromaid ovini ir it =
(shér) informaci verifikace (Collection) (Cellection) ErOpAIaG informaci (Collection) erIorat
Porovnavini,
tiidéni
Zpracovini Zpracovini
. a it Nyuigiti a vyuziti Prectal ey Soustfedéni Zpracovini
pracovani a vyuzitt x (Processing (Processing rvotni zpracovant a t¥idéni informaci (Processing) ®
(Exploitation) | and Exploitation)
Popis
a interpretace Analyza
= e Analyza
(Analysis) Analjza Analyza
Logickd tvaha : PP £
Anal ol a produkce Investigativni a produkce Analé
e T (Analysis analyza (Analysis and =
hypotéz Produkce and Production) Vytvoieni Production)
< (Production) vystupniho produktu
Zaveéry
Kontext
S Distri.buce [§i¥e'n[] o ) o .. o
Distribuce (§iFEm’) Gk (éiFem') a sjednoceni Predini ufivatelim Vyuziti znalosti | Distribuce (Sifeni) Dlitnhuce
(i A (Dissemination klientem (Dissemination ) (Sifeni)
and Integration)
Aktudlnost
Vyhodnoceni Vyuziti
étna vazh étna vazh
Vyuiiti produktu x X Ll nz & x x e nz 3 x
(Evaiuation (Consumption
and Feedback) and Feedback)

V tabulce jsou uvedeny jen nekteré priklady z priblizné dvou desitek zdroju, které byly
porovnany. Nejvétsi shoda z hlediska ¢lenéni a oznacovani se nachazi u faze
shromazd’ovani - s vyjimkou Brabce a kol. [4], kde je do ni zahrnuto i prvotni tridéni,
zpracovani a vytéZeni pro naslednou analyzu. RovnéZz faze analyzy a distribuce jsou

v tomto zdroji jemnéji rozcélenény.
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Autor této prace jiz diive soustredil poznatky tykajici se fazi zpravodajského cyklu do
formy schématu, ktery je sice postaven na principech statniho zpravodajstvi, ale Ize jej
aplikovat i pro komeréni oblast:

TVURCI POLITIK

ZPETNA
VAZBA

SHROMAZDOVANI

HONITILSIA

ANALYZA
A
PRODUKCE _

ZPETNA
VAZBA

OSTATNI ZAKAZNICI

Obr. 3. Roz8irené schéma zpravodajského cyklu. [20]

Ve stiedu schématu je umisténa faze planovéani a rizeni (Planning and Direction), coz
vyjadiuje, Ze je jadrem zpravodajského cyklu. Faze shromaZdovani informaci (Collection)
predstavuje vlastni ziskavani informaci potrebnych pro tvorbu vysledného zpravodajského
produktu. Ten je vytvaien ve fazich zpracovani a vyuziti (Processing and Exploitation)
a analyzy a produkce (Analysis and Production), a distribuovdn koncovym uZivatelim
(Dissemination).



UTB ve Zliné, Fakulta aplikované informatiky 27

V modelu je vyjadiena i oblast obranného zpravodajstvi (Counter Intelligence), ktera
predstavuje prurezovou oblast (spiSe nez fazi) ochrany informaci a samostatnou oblast

mimo rozsah této préace.

2.2.1 Planovani a fizeni

Tuto fazi fada autoru, napt. Brabec a kol. [4], Zeman [13] nebo Krizanova [14] d¢li do
dvou podoblasti - zadani pozadavku (zpravodajska zakazka) a planovani. Toto dil¢i déleni
se jevi jako vhodné i pro popis této faze.

2.2.1.1 Zadani

Pro zpravodajské subjekty a organizace je potiebné oziejmit si hned v Gvodu této faze, kdo
je zadavatelem zadani a kdo budoucim uzivatelem produktu. Je také nutno ovéfit, zda je
zadavatel vaci realizatoram zpravodajské ¢innosti v legitimni pozici — musi to vzdy byt

konkrétni autorita, jeZ ma na starosti rozhodovani v daném kontextu. [13]

To je dulezité predevsim ve statnich slozkach, ale je dobré mit o tom jistotu i v soukrome
praxi. V podminkach demokratického statu pak plati, Ze vedeni zpravodajské organizace
musi za vSech okolnosti odmitnout tyto tii typy zadani: nezékonné, vécné nepiislusné

a naivni.

Zadani zpravodajskych poZadavka neni jednosmérny proces, kdy jen zdkaznik fikd co
chce. V praxi maji casto zadavatelé malou nebo Z&dnou piedstavu o fungovani
informacnich, detektivnich a zpravodajskych agentur. [4] Jsou méalokdy schopni definovat
presné zacilené a konkrétni ukoly; spiSe projevuji zajem o souhrnné zpravy, mapujici
situaci a snazici se o predikci jejich vyvoje. [13] To je ptirozené, a lze to ptirovnat

k jakymkoliv jinym objedndvkdm v konzumni spole¢nosti - pokud to neni maj obor, nebo
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se 0 danou oblast obvykle nezajimam, téZko dokadzu specifikovat zadani spravné,

konkrétng a plng. ®

Proto je na misté¢ dialog, v némZ dochazi k vyjasnéni poZadavkt a stanoveni téch
spravnych otazek, na néZ méa agentura ziskat odpovedi - pied tim, nez se rozbéhnou dalsi
faze zpravodajského cyklu. Pii zadani musi byt definovany konkrétni oblasti chybéjicich
informaci, které je potieba ziskat, aby na jejich zakladé mohl zakaznik ptijimat rozhodnuti
o dalSim postupu. [4] [13] [14]

V takovém dialogu se hleda spravné znéni otazek, na které maji byt nalezeny odpovedi -
chybgjici informace, mezera v poznani (intelligence gap), kterou je tieba vyplnit. [13]
Musi byt jasné, co ma byt predmétem zpravodajské ¢innosti, pro koho bude urcen
zpravodajsky vystup, a také jaké jsou Ihaty, formaty a zpusoby doruceni. [9]

Zpiesinovani zadani od obecného ke konkrétnimu vyZaduje opakovanou komunikaci;
nalezené odpovédi mohou generovat dalSi otazky. | tato fd&ze ma tedy cyklicky charakter,

podobné jako cely zpravodajsky cyklus.

2.2.1.2 Planovani

Spravné zadani umoznuje efektivné vyuzit interni zdroje dodavatele, popiipadé generuje
nutnost vyuZziti externich zdroja. RovnéZ je vychodiskem pro stanoveni poméru
cena/vykon, a urceni doby, do kdy ma byt dorucen vysledek. Je tieba najit co nejlepsi
pomér mezi atributy levné - rychle - kvalitng; vech tii totiz soucasné dosahnout nelze. [4]
[9] Planovani a tizeni sice nejcastéji vznikd poZzadavkem zvengéi, ale uvnitt organizace pak
zahrnuje detailn¢jSi specifikaci Ukoli a zdroju potiebnych k plnéni zadani, c¢asovou

posloupnost kroku, vybér odpovidajicich metod a prostiedki apod. [20]

¥ Jedno z prirovnéni, jak také miZe vypadat zadani pro zpravodajce/detektiva, je zékaznik v autoservisu:
"Ob¢as mi tam v motoru n&co zarachoti. Zjistéte, o co jde, jestli ma cenu to opravovat a kolik by mé to
stalo.”

Ov3em nejoblibengjsi autorovo “zadani" pro zpravodajce je toto: "Jdi tam, nevim kam, a ptines mi to, nevim
co." (To neni z pohadky, to je z praxe ve statni sprave...)
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ManaZeii zpravodajské (detektivni) agentury planuji jak splnit Ukol, zvaZzuji dostupné
zdroje (personélni kapacity, finanéni a materialni prostiedky apod.), voli formy a metody
shromazd’ovani informaci a specifikuji poZadavky na vystupni produkt.

Déle je jiz ve fazi planovani vhodné ov¢rit, zda hledané informace v néjaké podobg jiz
nema agentura k dispozici, jako zamérny c¢i vedlejSi vysledek ptedchozich aktivit.
U velkych agentur se bohuzel ¢asto stava, Ze informace je nékde uloZena, ale pro potiebu

nového zadani neni dosud nerozpoznana a lezi v datovych skladech (data warehouse).

Pokud poZadované informace nejsou ve vlastnim "skladisti", pak je treba naplanovat kroky
k jejich ziskéni, provést detailn¢jSi rozbor zadani. Pro ty, kdo budou informace ziskavat,
bude cilem zodpoveédét pét klasickych otdzek — kdo, co, kde, kdy, jak a proc, vztahujicich
se k subjektum ¢i predmétam zajmu. [4] [9] [13] [14] Je tieba vybrat vhodné formy
a metody sbéru informaci; nékdy postaci vyhledavani v otevienych zdrojich (Internet,
knihovny, védecké instituce, firemni materialy apod.), nékdy je ale zapotiebi sahnout také
po skrytych metodéch, které v obvyklé praxi zahrnuji ziskavani informaci z lidskych

zdroja ¢i s vyuZitim skrytych technickych prostredku. [13]

2.2.2 Shromazd’ovani informaci

At uZ tuto fazi v ceském jazyce pojmenujeme shromazdovani, sher ¢i ziskavani informaci,
jeji obsah se tim nezmeni. Je zapotiebi vyplnit mezery mezi tim, co je jiZ zndmo, a co je

pottebné znat pro zodpovézeni otazek zadavatele. [20]

Tato faze je v praxi bohuzel nadmérné podporovana ve smyslu alokace lidskych
a materialnich zdroji. Casto to vede k neefektivnimu vynakladani finanénich prostredka na
placené zdroje informaci, a na technicke prostredky souvisejici se zisk&vanim
(a skladovanim) dat. [9] Ne Ze by tato faze nebyla vyznamnou soucasti zpravodajské
¢innosti - z hlediska zpravodajského cyklu je spolu s analytickou fazi kritickou oblasti
celého procesu. Shromazdeéné informace je potieba pribézné vyhodnocovat ve vztahu
k zadani, a pokud nedostacuji nebo nevyhowvuji, je treba ziskat dalsi informace. Tato faze
ma tedy vlastni vnitini cyklus pribéZzného porovndvéni ziskanych dat vaci zadani

a pripadnou korelaci planu shromazd’ovani informaci.
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Zde je na mist¢ znovu piipomenout, Ze nestatni zpravodajstvi by vzdy mélo respektovat
platné zékony, a pro ziskavani informaci pouZivat metody neptekracujici legislativni
ramec. Navic, fada spole¢nosti zabyvajicich se touto problematikou dodrZzuje rovnéz
obchodni etiku. Takové firmy maji svaj eticky kodex, nebo ptijaly kodex néekteré

z asociaci pasobicich v oboru.

Shromazd’'ovani informaci musi byt podiizeno konkrétnimu zadani. [4] [9] [10] [13]
Zatimco konkurenéni zpravodajstvi jako odvétvi nestatniho zpravodajstvi se nejcastéji
odvolava na vyuZziti zdroji jako média, databaze, internet, knihovny apod. (napi. Bartes
[25] [26], Molnar [9], Rauch [28] aj.), nad kterymi jsou provadény reSerSe, monitoring,
situacni a vyvojové analyzy, soukromé detektivni sluzby mohou castéji pristoupit

k metodam, které do CIl podle literatury nepatii - klasické detektivni metody,

vvvvv

2.2.2.1 INT's

Informace lze ziskat z raznych zdroji, a k tomu jsou prifazeny téz specifické metody.
Jednotlivé discipliny sberu (Collection Disciplines) byly nejdiive klasifikovany ve statnich
zpravodajskych sluzbadch USA, pozdéji se staly mezinarodné pouZivanymi. Jsou

Vv s

vyjadiovany zkratkou sloZenou ze dvou slov, z nichz nejfrekventovanéjsi jsou:
- HUMINT (HUman INTelligence), zpravodajstvi vyuzivajici lidskych zdrojt,

- OSINT (Open Source INTelligence), zpravodajstvi z otevienych (veiejnych)

zdroju,
- IMINT (IMagery INTelligence), zpravodajstvi pracujici s obrazovymi zdznamy®,

- SIGINT (SIGnal INTelligence), zpracovani dat ziskanych z elektromagnetického
(radiového) spektra.’ [3] [13] [14] [17] [27]

* Nejen ve viditelném spektru, ale také s obrazovymi zéznamy ziskanymi radiolokagnimi, elektrooptickymi,
infracervenymi, termoviznimi a multispektralnimi senzory. [3]

® Tato technologie se dale d&li na COMINT (COMmunication INTelligence), zam&teny na data
z elektromagnetického spektra vyzafovaného komunika¢nimi prostiedky, a ELINT (ELectronic
INTelligence), sledujici nekomunikaéni prostiedky. [3] [17]
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Dalsi, vyluene technické obory (jako napt. MASINT®) jsou doménou zemi jako USA,
Velké Britanie nebo Ruska a pro podminky nestatniho zpravodajstvi v CR nepotiebuji

vV

blizsi specifikaci. Existuji i neoficialni INT's, jako napt. PIZINT’.

Jednotlivé terminy (INT's) jsou v praxi pouZivany jak k oznaceni samostatného
zpravodajskeho oboru, tak ipro klasifikaci vysledkt pii shromazd’ovani informaci (tedy
informaci zjisténych specifickym postupem). V podmink&ch soukromych detektivnich
sluzeb je pouzivan termin zpravodajské technologie. [7] [8]

Lidé shromazd'ujici informace v kancelatich (v praxi byvaji ozna¢ovani za informatiky),
i tzv. operativci (v komeréni sfére detektivové) v terénu ziskavaji informace s vyuZitim

metod a prostiedkia zpravodajské detektivni ¢innosti.

Vv s

Tzv. kancelaiské informace jsou jedny z nejdostupnéjsich informaci, které Ize v Ceské
republice ziskat. Radu bezplatnych zdroju Ize totiz vyuZit online k ziskani zékladnich
informaci napt. o podnikatelském subjektu - napi. obchodni rejstiik (www.justice.cz),
databazi ekonomickych subjekttt ARES (wwwinfo.mfcr.cz/ares/ares.html), nebo vetejny
rejstiik Ministerstva spravedinosti CR (https:/or.justice.cz/ias/ui/rejstrik). Také webové
strdnky zkoumanych subjektd mohou poskytnout dostatek informaci napt. o jejich
obchodnim zaméteni, po¢tu zaméstnanct, roénim obratu, zdkladnim kapitélu, kontaktnich
Udajich, osobach ve vedeni spole¢nosti apod. [15] Prikladem placené databaze obsahujici
Udaje o cca 2,7 milionu podnikatelskych subjektt v CR je Albertina (www.albertina.cz).

Pro Gdaje o prostiedi, v némZ pusobi zadavatel, nebo naopak subjekt zpravodajského
zajmu, Ize vhodng doplnit i statistickymi informacemi snadno dostupnymi z webu Ceského
statistického Giadu (www.czso.cz). Podparné Gdaje mapujici kriminalitu na Gzemi CR

poskytuje ProPolice/Oteviena spole¢nost, 0.p.s (www.mapakriminality.cz).

® Measurement And Signature INTelligence, zpravodajstvi vyvozené z technickych piiznakii [13], zpracovéava
data ziskand senzory za Ucelem urceni daleZitych charakteristickych ryst spojenych se zdrojem, zéti¢em
nebo vysilagem pro usnadnéni pozdéjSiho meteni a identifikace. [3]

"V dobach studené vélky agenti jisté vychodni rozvédky mj. sledovali a hlésili zvyseny vyskyt vozi
dovézejicich ve vecernich a noénich pizzu do Pentagonu. Usuzovalo se z toho na mimoradna zasedani
krizového Stabu, planovani krizovych operaci apod.
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Informace o medialnich vystupech konkurence, tiskové monitoringy a reSerSe [8] lze
poridit externé u agentur monitorujicich tisténé a elektronické zpravy, jako napi. Anopress
(http://lwww.anopress.cz). Tento typ sluzeb muzZe zahrnout také monitoring socialnich siti

on-line (Facebook, Twitter, Google+, YouTube, diskusni fora, blogy).

Nekteré informace citlivéjsi povahy, jako tieba kreditni informace, je pak mozné ziskat
Z registri typu Insolvenéni rejstiik Ministerstva spravedinosti CR (https://isir.justice.cz)
nebo SOLUS (www.solus.cz)®. Takové informace jsou potiebné zejména pii ziskavani
informaci o osobnim stavu obc¢ant a o c¢innosti fyzickych osob, nebo v souvislosti

s ochranou majetku a podnikani.

Otevienych zdrojiz, nebo téz verejnych zdroji, z nichZz lze cerpat, a zajistit tak pro fazi
shromazd’ovani informaci dostatek vstupnich podkladu, je k dispozici dostate¢né mnoZzstvi.
Molnar [9] uvadi, Ze pro potieby zpravodajstvi lze ziskat az 95% informaci z veiejnych
zdroja. U jinych autort (napt. Brabec [29]) a ve vojenskych doktrinach (napi. JP 2-0 [17]]
se toto ¢islo pohybuje v rozpéti od 70% do 90%. Rozhodné zajimavé je, Ze naklady na
ziskéni informaci touto cestou piedstavuji cca 20% celkovych nékladt na zpravodajskou
¢innost. [14] [25]

Podet elektronickych informagnich zdroji se jen v CR pohybuje v ¥adu tisict. Proto je
vyhodné vyuZit informaci odbornika, ktefi tyto zdroje sleduji a vyuZivaji a sestavuji

Zebticek nejlepSich. Vyborny piehled internetovych zdroji 1ze nalézt napt. u Molnara [9]

V literature se dale vyskytuje pojem Sedé zdroje, ¢i Seda literatura. [9] [15] [22] [25] Jde
0 zdroje, které sice nejsou utajované, nepodléhaji pramyslové ochrané (patenty), ale jsou
dostupné v uzce limitovaném mnozZstvi a zpravidla jen v zemi vydani. Jsou to zejména

rtzna pojednani, technické prace, vykresova dokumentace, pracovni verze dokumenti atd.

Velmi duleZitou ¢asti ziskdvanych informaci jsou primarni informace z priméarnich

informacnich zdroja. [29] Jsou ziskavany pomoci specidlnich metod a prostiedki

® Registr v soucasnosti nabizi ziskani informaci o aktualnich dluzich fyzickych osob po splatnosti,
evidovanych sdruzenim SOLUS, i formou SMS vypisu, kdy informaci o zd&znamech v registrech zadavatel
obdrZi cca do jedné minuty od odeslani objednavky. Pro objednavku je viak nutné kromé znalosti o osobé
a jejim bydlisti mit také k dispozici Gdaje z ob&anského prikazu (¢islo OP a kontrolni ¢isla z OP). [16]
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pouzivanych ve zpravodajstvi.® Zde jsou vyjmenovény metody zpravodajské &innosti

nej¢astéji pouzivané v nestatnim zpravodajstvi:

- prohlidka zajmového objektu, rekognoskace mista a okoli,
- sledovani/pozorovani osob a objekti,

- vytéZovani osob,

- vytéZovani dokumenti, databazi, registraci a rejstiika apod.
- zpravodajské dokumentovani,

- osobni patrani,

- zpravodajska legenda, dezinformace

- informaé¢ni proniknuti.

Detailné a srozumitelné jsou tyto a dalSi metody popsany piedevsim v dilech autori
Brabce a Kamenika [4] [7] [8] [29].

Nezavisle na metodé ziskavani je dulezité umet spravné selektovat ty informace, které jsou
relevantni s ohledem na zadani a poZadovany vysledek. Také proto, aby nedochazelo
k zahlcovani pracovnikt, kteti je pozdéji vyuZiji pro analyzu atvorbu vysledného
produktu. Informace je rovnéz nutno Kklasifikovat z hlediska jejich objektivity,
duvéryhodnosti (v zavislosti na duaveéryhodnost zdroje) a zavaznosti. [4] Pro naslednou
analyzu informaci je dulezité mit k dispozici nejen obsah zpravy, ale také identifikaci
jejiho zdroje. Shiraji se informace i o ,,sdélujicich subjektech* a jejich zajmech a vazbéach,
aby bylo mozno definovat vazby mezi "co" a "kdo", protoze analyza vztahti mezi osobami
(organizacemi) a sdélenimi Iépe umoZni pochopit vyznamove souvislosti. "Co bylo receno,

je dulezite. JeSte vyznamnéjsi viak je, kdo to 7ekl." [13, s. 53]

2.2.3 Zpracovani a vyuziti informaci

V anglo-americké vojenské literature je tato faze oznacovéna nejc¢astéji jako Processing

and Exploitation. [13] [14] [17] S ohledem na jeji obsah ¢innosti je vhodnym ¢eskym

% Jejich ¢lenéni do tzv. disciplin ziskavani informaci (v soukromém sektoru zpravodajskych technologif),
pouzivané zejména ve statnich zpravodajskych organizacich, bylo naznac¢eno v ¢asti 2.2.2.1.
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ekvivalentem prvotni zpracovani informaci a vzdalené ji Ize prirovnat k ¢isténi dat (data

pre-processing) pied jejich strojovym zpracovanim.

Prosté shromazdéni informaci totiz nestaci. Informace byly ziskdny z raznych zdroja
v rozdilnych ¢asech, jsou v odliSném rozsahu a formatu, na raznych nosi¢ich a ulozistich,
apod. V této podob¢ je nelze predloZit z&kaznikovi - byla by to pro ngj jen "hromada
smeti" bez ptidané hodnoty. Ale i analytik ve vlastni organizaci by nemé¢l takovou
raznorodou smés informaci dostat na stil. JeSté predtim je nutné informace roztiidit,

v ptipadé potieby take pievést do vhodneho (jednotného) formétu.

Pokud byly informace ziskany technickymi prostiedky, je Zadouci je prevést do
srozumitelné podoby. V nekterych pripadech miZe jit o deSifrovani ¢i preklady textu,
prevod naméienych dat do tabulek a grafa apod. [20] [23] To byva casté u technickych
disciplin sbéru informaci. V soukromém sektoru jde o technologie jako naptiklad
zakreslovani zajmovych lokaci do map, zpracovani a preklad technickych vykresa a zprav,

prepis zaznamu teci nebo zapis prabéhu osobniho setkani. [13]

Ten, kdo informaci ziskal, by k ni m¢l také pridat vysvétlivky a poznamky, které pomizou
lepSimu pochopeni kontextu pti nasledné analyze. Poté je vhodné informace opét seskupit

s vyuZzitim hodnoceni jejich relevance a hodnovérnosti.

V elektronickém svété se da navic vyuzit rady doplikovych parametra jako napi. klicova
slova, katalogizace (indexace) apod., kterych lze pozdégji vyuZit pti hledani informaci
uvnitt organizace (ve fazi planovani, kdy se provéiuje, zda se poZadovana informaci jiz
nenachazi v datovém uloZisti), jakoZ i k vyhodnocovani vztahu podle zadanych kritérii pfi
analyze. Kazda informace by pii zafazeni do informac¢niho systému méla byt stanovenym
zpuisobem oznacena. Lze to piirovnat k praci knihovnika, ktery t¥idi, indexuje a anotuje

literaturu. Tato ¢innost se nazyva kolace (collation). [13] [14] [17] [27]

Data se tfidi a ukladaji do zabezpecenych uloZist’, datovych sklada tak, aby byla pozdgji
snadno k nalezeni.
Jiz v této fazi "predzpracovani* dat je vyhodné u vétSich organizaci vyuZivat systému pro

fizeni explicitnich znalosti, jako jsou napt. firemni intranet, softwarova eSeni podporujici
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praci ve skupiné (tzv. groupware) a technologie pro koordinaci a sledovani aktivit

spojenych se ziskavanim a zpracovanim informaci (workflow). [9] [23]

2.2.3.1 Hodnoceni informaci

Nedilnou soucasti prace se ziskanymi informacemi je hodnoceni jejich relevance

a verohodnosti.

Relevance informace zavisi na tom, jak souvisi se zpracovavanym piipadem, jak vyhovuje
zadani a jaky mé vztah k ostatnim informacim - tedy na kontextu. Stejna informace tedy

muze mit rozdilnou relevanci v rizném kontextu.

Vérohodnost je nutno posuzovat jak co do obsahu, tak i vzhledem ke zdroji informace.
Ktomu se nejcastéji vyuziva maticového formatu, kdy je hodnoceni informace
a hodnoceni zdroje odstupnovano zpravidla na minimalné ¢tyii urovné a ziskana informace
je "oznamkovéana" kombinaci obou hodnot. Napi. Brabec a kol. [4] pouZiva ¢étyistupnoveé

hodnoceni opirajici se 0 vazbu na zdroj informace:

- Hodnoceni zdroje
0 A - zdroj zcela vérohodny
0 B - zdroj dosud vétSinou spolehlivy
0 C - zdroj dosud vétSinou nespolehlivy
0 D - zdroj dosud neoveéieny

- Hodnoceni informace
o0 1 -informace je bez vyhrad pravdiva
0 2 - informace je osobné zndma zdroji, ale ne osobné potizovateli informace
o 3 - informace neni osobné zndma zdroji, ale je potvrzena jinou informaci

0 4 - informace neni osobné zndmé zdroji a nebylo moZzno ji potvrdit jinym

zdrojem.

Novinova zprava by v tomto systému dostala ohodnoceni DA4.
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Naproti tomu zejména v prostiedi statnich zpravodajskych organizacich byva odstupniovani
jemn¢jsi; napt. u Zemana, Krizanové aj. lze se setkat s péti- ¢i Sestistupnovym
hodnocenim. [13] [14] [17]

Hodnoceni informace je zde vice zaloZeno na jejim vlastnim obsahu:

1- informace je pravdiva, byla potvrzena z vice zdroja

- 2 - informace je pravdépodobné pravdivd, zapada do kontextu ostatnich zprav, ale

neni potvrzena z vice zdroja
- 3 - informace mizZe byt pravdiv4, neni potvrzena ani vyvracena

- 4 -informace aktualné nepravdépodobna, ale muZe se ukdzat jako pravdiva

v dal§im vyvoji

- 5-informace je nepravdépodobna nebo nepravdiva, ostatni informace s ni

nekoresponduji, nebo ji piimo popiraji

- 6 - informaci nelze posoudit, chybi srovndvaci data. [13]

2.2.4 Analyza informaci a produkce

Béhem analytické faze dochézi k pretvaieni surové, byt piedzpracované, informace (raw
information, nékdy raw intelligence) do vysledného produktu, zpravodajského vystupu
(finished intelligence). Nekteti autofi shrnuji analyzu a vytvaieni vysledné zpravy do jedné
faze zpravodajského cyklu a nazyvaji ji analyza a produkce (Analysis and Production) [4]
[8] [9] [10] [17] [27]; jini je oddé&luji do dvou samostatnych fazi [13] [14]. Nékdy byva do
analytické faze zahrnovéna i kolace, ktera byla definovana v piedchozi stati jako souc¢ast

prvotniho zpracovani (napt. Molnar [9]).

V této fazi zpravodajského cyklu je informacim pridavana nova hodnota s vyuZitim
analytickych metod. Mezi z&kladni metody, které jsou povaZovany za nedilnou soucast

prace analytika, patfi:
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kolace (collation),*

analyza (analysis)™

syntéza (synthesis),

integrace (integration) a interpretace (interpretation). [17] [20]

Analytik s jejich pomoci vytvari srozumitelny obraz o entitach a jejich vztazich a sklada
obsah vysledného zpravodajského produktu, v némz popisuje zjisténé udalosti, hodnoti
mozné implikace a odhaduje dalSi vyvoj situace. [20]

Pro objasnéni pojmu analyza, jako metodického myslenkového postupu slouziciho ke
zpracovani a vyhodnoceni shromézdénych informaci, jsou zde uvedeny dvé z mnoha

existujicich definic:

"Analyza je metoda cilevédomého poznavani (zkoumani) danych skute¢nosti, jevd,

procesu, Vvlastnosti a vztaha ¢lenénim zkoumanych celka na dil¢i ¢asti a jejich postupné
studium.” [4]

Analyza je intelektudlni proces, ktery posunuje ziskané informace na kvalitativné vyssi

aroven. Jejim prostiednictvim se tyto informace proménuji ve znalosti. [23]

Pomoci analyzy (jako metody zkoumani) jsou slozitéjSi informace rozebirany na
jednodussi ¢ésti, ziskané detaily jsou peclivé posouzeny a analytik mezi nimi hleda

souvislosti, které mohou pomoci pochopit podstatu véci.

Syntéza pak predstavuje opac¢ny mysSlenkovy postup. Béhem syntézy dochazi k vybéru
informac¢nich podkladi, myslenkovému sjednoceni diive analyzovanych dil¢ich casti
informaci. [4] Tento postup, kdy zamérnym vybérem dil¢ich informaci, odhalovanim jejich
vzdjemnych souvislosti a zobectiovani poznatki. Diky expertni znalosti zpracovatele
v zachazeni s daty a informacemi a diky vkladani vlastnich znalosti do celého procesu je

k vyslednému produktu dodana pridana hodnota (value-added product). [13]

10 Zeman [13] a dal3i tuto Ginnost fadi jiZ do faze prvotniho zpracovéni - viz stat’ 2.2.3.

11 7de mysleno jako metoda logického uvazovani, zatimco v ramci zpravodajského cyklu jako celku je tento
pojem pouZivan pro oznaceni jedné z fazi cyklu.
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Béhem faze analyzy jsou aplikovany logické Gvahy nad kazdou z informaci, které byly
zahrnuty do zpracovani. Tyto Gvahy mohou byt deduktivni nebo induktivni povahy.
Dedukci se obvykle rozumi usuzovani od obecného k zvlaStnimu, ale piesnéji je to
vyvozovani novych tvrzeni ze stavajicich poznatki. Indukce je opaény proces, kdy se
z dil¢ich informaci (zjisténych fakta) dochézi k obecnym zavéram, s vyuZitim zkuSenosti

zpracovatele. [14] [19]

Deduktivni logika je nej¢astéjsi analytickou metodou v detektivnim vySetrovani, zatimco
induktivni logika je vyuZivana nejcastéji pravé pri konstrukci hypotéz a formulaci zavéra

ve zpravodajské ¢innosti. [4] [8]

Jesté pred zahajenim vlastni analyzy informaci a tvorby vysledného produktu této faze je
dobré si uvédomit, ¢eho ma byt pomoci dosazeno, a kdo je adresatem vystupi. Dale je
dulezité porozumét obsahu a vyznamu shromazdénych informaci, a interpretovat je do
podoby entit (osoby, pfedméty, organizace, mista, udalosti) a vztaht mezi nimi. [8] [9]
[15]

Skute¢né profesionalni informacni, detektivni a zpravodajské agentury vyuZivaji
k vyhodnocovani velkého mnoZstvi informaci z mnoha zdroja Spi¢kové analytické
nastroje. V soucasné dob¢ jsou na trhu dostupna softwarova teSeni, kter4d umoznuji
efektivni tiidéni informaci, extrakci poZadovanych dat a jejich naslednou prezentaci
nazornou formou. Jde o produkty jako napi. Tovek Tools a Tovek Server firmy TOVEK,
s.r.0. nebo i2 Analyst's Notebook firmy IBM. Tyto systemy umoznuji poznatky seskupovat
tak, aby poskytly prezentaci vztahi mezi entitami, které jsou piedmét analytikova

zkoumani.

Integrace pak znamena spojeni veSkerych informaci (zpracovanych vySe zminénymi
metodami) do souvislého "obrazu”. Jsou zhodnoceny navrZzené hypotézy a zpracovany
argumenta¢né¢ podloZzené zavéry. Zejména v prostiedi velkych (statnich i nestatnich
agentur) usiluji analytici o zakomponovani informaci ze viech dostupnych zdroji a metod ;
to je oznac¢ovano jako vSezdrojové zpravodajstvi (all-source intelligence). [13] [14] [17]
[27]
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Ve statnich zpravodajskych sluzbach jsou analytickd pracovisté téméi vzdy organizacéné
oddélena od pracovist’ sbéru informaci. Zejména pak u informaci ziskanych utajenymi
metodami a prostredky analytik nezna identitu konkrétniho zdroje (zejména u lidskych
zdroja). Tento fakt poskytuje vyznamnou vyhodu objektivity a nezavislosti pii hodnoceni
a zpracovani ziskané informace. Nedochazi tedy k subjektivnimu nadhodnocovani zdroji
informaci a obsahu jejich zprav. Tento princip je vyznamnym korektivnim faktorem celého

zpravodajskeho cyklu a metod zpracovani informaci v této fazi. [13]

Vysledkem celého pocinani je zpravodajsky vystup, tj. dokument v pisemné ¢i
elektronické podobé, ktery by mél obsahovat minimalné nasledujici oblasti: [4] [9] [10]
[13][17] [27]

stru¢ny popis zadani (formulace problému),

vycet nejdulezitéjSich fakta a argumentaci pouZzitou pii zpracovani informaci,

navrh zavéra vyplyvajicich ze ziskanych a analyzovanych poznatka,

odhadovany vliv existujicich stavi a jeva na budouci vyvoj situace.

SloZité jevy je zapotiebi interpretovat, tedy vyloZit ,,co to znamend*“, a piipadné i popsat co
se v budoucnu maZe stat, s uréenim pravdépodobnosti vzniku dané situace. V idealnim
ptipadé je tedy do vysledné zpravy potieba uvést nejen popis stavu, ale i specifickou
prognézu dalsiho vyvoje. Vysledkem celé této faze je zpravodajsky produkt (finished
intelligence). [13] [17]

Zde malé odboceni, tykajici se ochrany zdroja informaci. U veiejné piistupnych zdroja
neni zapotiebi skryvat ptvod informace. Jind situace nastdvd u informaci ziskanych
z neveiejnych zdroji a utajenymi metodami a prostiedky. Ziskané zpravy je v takovych
ptipadech oprostit od udaju, které by identifikovaly jejich origindIni ptivod. Tomuto kroku
se ve zpravodajské terminologii Fik&4 sanitizace (sanitization), popif. anonymizace

informaci.

Zejména v komercnim prostiedi se mlcenlivost nedodrzuje tak, jak je obvyklé uvnitt
zpravodajskych sluzeb, a tak vyzrazenim puvodniho zdroje informace je ohroZeno
soukromi osob, popi. vyzrazeno pouZiti chranénych metod zisk&vani informaci. Tento

princip je zakladnim zpravodajskym pravidlem ochrany zdroje informaci. [13] [17] [27]
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Sanitizace se rovnéZ vyuziva tehdy, je-li tieba utajované nebo jinak chranéné (napt. interni
obchodni) informace poskytnout SirSi verejnosti. Zverejnéni citlivych dat maze snadno

vystavit osoby, organizace a formy nechténé publicité, konkurencnimu boji nebo Zalobé.

To, jak bude zpravodajsky produkt vniman na strané piijemce, bude ovlivnéno jiz v prvni

fazi zpravodajského cyklu, tedy béhem zadavani a upiesnovani pozadavka zakaznika.

Produkt uréeny k predani zadavateli (zdkaznikovi) ale musi projit také zavérecnou kontrolu
v produkénim procesu a posouzenim, zda obsahuje pozadované informace a napliuje tyto

vlastnosti:

- presnost - data a informace musi byt bez chyb (Spatnd hodnota veli¢iny, zkreslené
vniméani v popisu udélosti apod.),

- objektivnost - hodnoceni, zavéry a progndzy nemaji byt ovlivnény subjektivnimi
vlivy zpracovateli (piedsudky, posun vyznamu, vytrZeni z kontextu, zamérna
manipulace s fakty),

- relevance - zpravodajsky vystup musi odpovidat zadani a potiebé zakaznika,

- pouZitelnost - zvolend forma by méla zajistit snadné porozuméni obsahu a vystup
jako celek ma slouZit k bezprosttednimu vyuZiti pro nasledné rozhodovani. [13]
[14] [17][27]

Pomeérné casto se lze v zahrani¢ni literatuie setkat s pojmem tailored intelligence -

", X

zpravodajska informace "uSitd na miru”. Tim se m& na mysli ptizpiasobeni formy
vysledného produktu do podoby, ktera nejlépe vyhovuje adresatovi - nikoli Gpravy obsahu
a prizpasobovani fakti podle pirani nadtizeného, vzhledem k politické ptislusnosti
zadavatele apod. Manipulace s fakty, zdmérné nepiesnosti a neobjektivita do zpravodajské

(detektivni) profese nepatii a povaZuji se za nejhrubsi prohiesek proti principum této prace.

Ackoliv Brabec [4] zminuje i navrhovana opatieni a jejich vliv na vyvoj problému, nejen
podle ndzoru autora této prace by vystup zpravodajské - informacni ¢innosti nikdy nemé¢l
obsahovat navrh opatieni pro ty, kdo rozhoduji nebo tvoii politiku (decision makers, policy
makers). [13] [27] Ale zpravodajsky produkt jim musi poskytnout dostatek spravnych

informaci k tomu, aby se mohli sami rozhodnout.
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Jak s oblibou fikédval svému zpravodajskému Stdbu nécelnik Sboru néacelnika Staba
ozbrojenych sil USA, gen. Colin L. Powell (pozdgji ministr zahrani¢i USA): Reknéte mi co
vite, co nevite a co si myslite.'? [12]

2.2.5 Distribuce informaénich vystupi

vvvvv

k predani vysledného produktu uZivatelam.

Staré réeni zpravodajskych pracovnika tika, Ze zpréva, kterd neni dorucena zamyslenému
ptijemci, ma nulovou hodnotu bez ohledu co obsahuje. Existuje jeSté jeden vyznamny
parametr vztahujici se k distribuci vystupd, a tim je cas, resp. vcasnost doruceni.
Zpravodajsky vystup musi byt dorucen v dobg, kdy je pro zékaznika vyuZitelny a na jeho
zaklade jeste Ize nejak reagovat. [13] [14] S pozdé doruc¢enou zpravou je to tedy podobné

jako se zpradvou nedoruéenou vabec.

Distribuce je tedy rovnocennou fazi zpravodajského cyklu, a jejim cilem je dorucit
vysledny produkt v takové podob¢, aby byl precizni, Uplny, ale pifitom stru¢ny, a aby
naplnil potieby z&kaznika. [8] [13] [14] [17] [27]

Ve zpravodajstvi a detektivnich sluzbach neexistuje definitivni produkt. PtedloZeny
vysledek neprodukuje jen odpovédi, ale ¢asto urcuje dalSi pozadavky a vyvolava noveé
otazky zadavatele. Nékdy uZivatelé rozpoznaji potiebnost a vyznam néjaké informace

teprve, az kdyz ji obdrZi (nebo neobdrzi). [13] [17] [27]

Ll

VZdy v této fazi je dobré uvédomovat si - na strané "vyrobce™ a pokud mozno i na strané
adresata, Ze zpravodajské vystupu mohou odpovédét na otazky kladené v zadani jen do

urcité miry. UZivatel vysledného produktu bude malokdy stoprocentné spokojen [13] - to

2V Oplném a origindlnim znéni, v roce 2004 pouZitém pii kongresovém slySeni na téma vyznamu
efektivniho zpravodajstvi: “Tell me what you know. Tell me what you don't know. And then, based on what
you really know and what you really don't know, tell me what you think is most likely to happen.” V éeském
jazyce: "Reknéte mi, co vite. Reknéte mi, co nevite. A pak, na zakladé toho, co skute¢né vite, a co skute¢né
nevite mi reknéte, co si myslite, Ze se s nejvetsi pravdépodobnosti stane.” [12; vlastni preklad]
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vychazi ze samé podstaty zpravodajské a detektivni prace, ktera vzdy obsahuje urcitou
nejistotu, a jeji vystupy jsou v korelaci s touto mirou neurcitosti. Zejména se to tyka
hypotéz a progndz (ty vSak musi byt vZdy ohodnoceny mirou spolehlivosti).

Rada koneénych uZivateli miize mit problémy s vnimanim pouzivanych pojmi, odlisenim
fakta a predikci, a proto muZe byt vhodné zpravodajsky produkt doplnit definici pojmua

a vysvétlivkami.*® [13]

Nedilnou soucasti faze distribuce je redlné (fyzické) predani zpravodajského produktu
adresatovi. Forma zpravy (Ustni, pisemnd, elektronickd) a zptsob ptedani (osobng,
komer¢ni prepravni spolecnosti, nebo prostiedky pro elektronickou komunikaci) se pak

odvijeji jednak ze zadani, ale také i z podminek a okolnosti v dobé predavani.

Zakaznici verbaln¢ orientovani mohou uptednostnit osobni setkdni a Ustni prezentaci
vysledki. Naproti tomu, uZivatelé zaméteni na grafické vystupy upiednostni pisemnosti ¢i
elektronické prezentace obsahujici schémata, grafy, fotografie a videa, s kratSimi
doprovodnymi texty. [14] Forma piedani zpravodajského produktu také zavisi na tom, co

je obsahem zakazky. Pokud jde napt. o zajisténi dikazi pro soudni fizeni, museji mit

listinnou nebo jinou podobu uznatelnou jako dikaz.

Tato faze by vSak neméla kon¢it piedanim poZzadovanych informaci. SpiSe by méla navazat
na o, co se odehravalo (¢i mélo odehrét) pii zadavani zpravodajské zakdzky - na dialog
mezi z&kaznikem a zpravodajskou (detektivni) organizaci. Ti, kdo produkuji zpravodajské
informace potiebuji zpétnou vazbu od uZivateli. Pokud se nedozvédi, zda a do jaké miry
byly jejich vystupy uZzite¢né, nemohou se z toho poucit pro svou dalSi praci. Ve statnim
zpravodajstvi byva casto tato zpétna vazba nulovd nebo omezend; v komerénim
zpravodajstvi je vétsi Sance na to ziskat poznatky o relevanci vystupniho produktu pro
zakaznika. Zde muzZeme klast piimé otazky, jako napt.: Byl vystup vyuZitelny a byl pouZit
jako podklad pro rozhodovani? Naplnil VaSe ocekavani? Byl dorucen véas? Co bude

nasledovat? [14]

13 Jsou rozdily mezi "moznd", "pravdépodobn&" a "téméF jists"; mezi “predpokladam” a “odhaduji*, nebo
treba mezi " nelze predvidat” a "nelze vylougit".
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Zpravodajsky cyklus zde poskytuje koncept "uciciho se stroje", protoze jednotlivé faze se
pouze mechanicky neopakuji, ale vzajemné se obohacuji. UmoZiuje také mnohonasobnou
zpétnou vazbu a vnitini sebereflexi zpravodajskym profesiondlim - tim Ze dochazi

k porovnavani poZadovaného a dosazeného.

2.3 Vyuziti zpravodajského cyklu v nestatnim zpravodajstvi

Zatimco diive se sféra soukromého podnikani soustied’ovala na znalosti ohledné trhu,
a hledala nejlepsi produkt k vypInéni mezery na trhu, v poslednich letech se pozornost
firem presouva do oblasti znalosti o konkurenci s cilem byt vZdy alespon o krok napied.
Tento daraz na zachovani konkurenceschopnosti si vyZaduje sofistikované nastroje
k ziskavani potiebnych informaci, jejich analyze a tvorbé wvystupa Sitych na miru
konkrétnimu uzivateli. Jinymi slovy, i nestatni sféra vyuZije pravidla platna pro

zpravodajsky proces.

Cile a Ukoly statnich a soukromych zpravodajskych instituci se mohou lisit, stejné jako
jejich zékaznici a uzivatelé zpravodajskych vystupti. Rozdilné jsou legislativni podminky
pro ¢innost statnich a soukromych sluzeb, jiny je objem zisk&vanych a zpracovavanych
informaci. LiSit se muZe piedevSim zpuasob tizeni, forma o obsah zadani. Na rozdil od
statnich instituci, které maji zpravidla dlouhodobé ukoly, k nimZ se piridavaji ad hoc
aktivity, v nestatnim zpravodajstvi se castéji setkdme s kratkodob¢jSimi ¢i jednorazovymi

ukoly. Samoziejme se lisi personalni, materialni a finan¢ni zabezpeceni.

Co je spolecné? Zjednodudeno na minimum, v kazdém popisu zpravodajského procesu
najdeme nékteré spolec¢né znaky - bez ohledu na to, zda se jedna o statni instituci v métitku
USA, zpravodajstvi vojenské nebo policejni slouZici k podpoie operaci, nebo jestli jde

0 soukromou detektivni kancelat.

Nejdiive by mél vzniknout poZadavek na informace - zadani, jaké informace se maji

ziskat. Na jeho z&kladé dojde k naplanovani postupu, jak potiebné informace ziskat.

Poté je tieba shromazZdit dostupné data a informace, ziskat chybg¢jici idaje a v3e prevést do

podoby pouzitelné pro analyzu. Osoby a organizace pfi tom uplatiuji formy a metody
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zpravodajskeé c¢innosti, které jim umozni se k takovym informacim dostat. Musi mit

schopnost ziskané informace tridit, klasifikovat, a dale zpracovavat.

Vybrané informace pak prochazi dutkladnym rozborem, hodnocenim jejich obsahu
avyznamu a vysledek této prace poslouZi k sestaveni nového popisu osob, véci a jejich
vztaht. Vznikd vysledny produkt - souhrn vybranych informaci obohacenych znalostmi
zpracovateld. Tato p#idand hodnota slouzi stejné dobte vladnim organizacim jako

nestatnimu zpravodajstvi.

Tento vystup, obsahuji fakta, zavéry a piedpovédi vyvoje se musi v¢as, v nalezité forme
a patficnym zptsobem dostat k uZivateli. Ten, kdo rozhoduje, nepotiebuje velké mnozstvi

informaci, ale informace relevantni k rozhodovani - potiebuje ziskat novou znalost. [29]

Zpravodajstvi jako proces tedy podléhd obecné platnym principam préace s informacemi.
At uZ jsou to statni zpravodajské sluzby, soukromé detektivni sluzby, nebo zpravodajstvi
zajistované mediélnimi zpravodajskymi agenturami, vSechny zpravodajské a informac¢ni
organizace maji spolecné zéklady pro vykon zpravodajské ¢innosti - technologicke postupy
a procesni kroky.

Neboli, je uplatiiovan zpravodajsky cyklus.

Zpravodajsky cyklus je pIn¢ akceptovatelny pii napliovani cila a ukoli nestatniho
zpravodajstvi. Je nutno jej chapat jako model, ktery zjednoduSuje obsah zpravodajskych
(detektivnich) ¢innosti a predstavuje je seskupené do urgitych fazi. Tento koncept
deklaruje obsah jednotlivych fazi procesu, a reflektuje faktickou délbu prace uvnitt
zpravodajskych organizaci. Je proto vyuZitelny pi#i fizeni jednotlivych sloZek (prvku)
libovolné zpravodajské ¢i detektivni organizace pusobici na komerénim zékladé.
UmozZiuje piizpasobit alokaci zdroju (osob, technickych prostiedkd, finanénich zdroji)

skutecné potiebé.

SBS mohou zvézit, které prvky modelu pouZivaného ve statnich zpravodajskych sluzbach
chtéji vyuZzit. Budou chtit pouZzit model centralniho fizeni, jako tomu je u statnich sloZek,
nebo prvky komercniho zpravodajstvi budou spiSe predstavovat samostatné unity s velmi

zjednoduSenym fizenim? Bude soukroma detektivni kancel&r organizac¢né ¢lenéna podle
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funkci pokryvajicich shromazd’ovani, zpracovani informaci a produkci zpravodajskych
vystupt, nebo spis tematicky podle oblasti zpravodajského zajmu? Je aktualni organizace
samostatnym Utvarem, nebo pusobi v ramci mateiské (napi. obchodni) organizace? Je

mozné sdilet sily a prostiedky v rdmci jednoho odvétvi pramyslu nebo obchodu?

Autor je piesvédcen, Ze praveé koncept zpravodajského cyklu muze v prostiedi nestatniho
zpravodajstvi poslouZzit jako vychodisko pro spravnou volbu organiza¢niho ¢lenéni, fizeni
a organizace prace, vyuziti forem ametod ziskadvani a zpracovani informaci, tvorbu

vysledného zpravodajského produktu a jeho piedani koncovym uZivatelim.
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II. PRAKTICKA CAST
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3 PRIRUCKA "ZPRAVODAJSKY CYKLUS"

Jako praktickou c¢ast autor zpracoval piiru¢ku o zpravodajském cyklu pro subjekty
puisobici v nestatnim zpravodajstvi. Dokument "ZPRAVODAJSKY CYKLUS. Piirucka
pro subjekty v nestatnim zpravodajstvi." tvori samostatnou piilohu bakalarské prace.

V priruc¢ce jsou popsany jednotlivé faze zpravodajského cyklu, se zaméienim na potieby
osob a subjektt nestatniho zpravodajstvi. Nezaméiuje se na technologii detektivnich
¢innosti, ale na predpoklady a mySlenkové postupy potiebné k pfijeti a uplatinovani
zakladnich z&sad detektivniho zpravodajstvi.

Soucasti prirucky je i terminologicky slovniéek, obsahujici nejvice frekventované pojmy

z oblasti detektivniho zpravodajstvi, které se vztahuji ke zpravodajskému cyklu.
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ZAVER

Zpravodajsky cyklus je teoreticky koncept, ktery popisuje dil¢i kroky procesu
zpravodajske (detektivni) ¢innosti v podobég, kdy jsou seskupeny do uréitych fazi. Toto
"rozfazovani" se v literatute sice lisi — lze nalézt déleni na ¢tyfi az sedm fazi, coz vyplyva
zejména z toho, zda model vychazi z praxe velkych statnich zpravodajskych sluzeb nebo
z oblasti soukromych detektivnich sluzeb regionalniho vyznamu. Ve vSech pripadech ale
tyto razné modely zpravodajského cyklu vychazi z nezbytneho tetézeni procesnich kroki,

z nichZ klicové jsou:

zadani a uptesnéni poZadavku na informace,

- plénovani jak, kyma ¢im informace ziskat,

- ziskéni poZadovanych informaci,

- zpracovani informaci a tvorba vysledného produktu,

- dodéani vysledku k zadavateli (z&kaznikovi).

Tim, Ze koncept zpravodajského cyklu soustied’uje ¢innosti spolu souvisejici do logickych
celki, poskytuje mnohostranné vyuziti — napi. pro organizacni ¢lenéni detektivni agentury
podle zpravodajskych technologii, pro planovani a tizeni detektivnich zpravodajskych
¢innosti v ndvaznosti na jednotlivé faze, pro efektivni délbu préce uvnité detektivni

agentury, a také pro standardizaci postupi pri zachazeni s informacemi.

Zpravodajsky cyklus je pIné vyuZitelny jako model uvazovani o tom "jak délat byznys" ve
sfére soukromych bezpe¢nostnich sluzeb, protoZze principy ze kterych vychazi, jsou

univerzalni.
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CONCLUSION

The intelligence cycle is a theoretical concept describing steps of the intelligence
(detective) process in the way that these steps are grouped into certain phases. This kind of
sorting may be different in some literary sources — one may find grouping from four to
seven phases; that emerges from different experience of large state intelligence services in
comparison to private detective services of local importance. However, in all cases these
different models of intelligence cycle rise from inevitable chain of the process steps. The

key steps are as follows:

information requirements assignment and refinement,

planning (how, with whom and using what means to get information),

information gathering,

information processing and production of finished intelligence,

product distribution to the customer.

By grouping intelligence activities to interrelated logical categories, the concept of the
intelligence cycle serves to multifaceted utilizations — for example, organization structure
of a detective agency arranged according to intelligence disciplines; intelligence planning
and direction orchestrated under the phases of the intelligence cycle; division of labour

inside the detective organization; standardization of information handling.

The intelligence cycle is fully utilizable in the area of private detective services as a model
of thinking about "how to do business"” — because, the principles this model comes from are

universal.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SBS

Cl

Bl

PZTS

CIA

HUMINT

OSINT

IMINT

SIGINT

COMINT

ELINT

MASINT

ARES

Soukroma bezpec¢nostni sluzba

Ceska republika

Policie Ceské republiky

Pramysl komeréni bezpecnosti

Competitive Intelligence — Konkurenéni zpravodajstvi
Business Intelligence — Obchodni zpravodajstvi

Poplachovy zabezpecovaci a tisnovy systém

Central Intelligence Agency — Ustiedni zpravodajska sluzba (USA)
Human Intelligence — Zpravodajstvi z lidskych zdroji

Open Source Intelligence - Zpravodajstvi z otevienych zdroju
Imagery Intelligence - Zpravodajstvi z obrazovych zdznamu
Signal Intelligence — Signalové zpravodajstvi

Communication Intelligence — Signalové zpravodajstvi z prostiedku uréenych

pro komunikaci

Electronic Intelligence — Signalové zpravodajstvi z prostredku, které nejsou

urceny pro komunikaci

Measurement And Signature Intelligence - Zpravodajstvi vyvozené
z technickych ptiznaka

Administrativni registr ekonomickych subjektt



UTB ve Zliné, Fakulta aplikované informatiky 54
SEZNAM OBRAZKU
Obr. 1. Systém ochrany bezpec¢nosti ob¢ant, podniki, organizaci a instituci................14

Obr. 2. Hierarchie dat, informaci a znalosti z hlediska jejich ¢etnosti a pouZitelnosti...... 22

Obr. 3. RozSitene schéma zpravodajského CyKIU..........ccoooviiiiiiii i,



UTB ve Zliné, Fakulta aplikované informatiky 55
SEZNAM TABULEK
Tab. 1. Obvyklé ¢lenéni zpravodajského CyKIU..........coooviiii i e 25



UTB ve Zliné, Fakulta aplikované informatiky 56

SEZNAM PRILOH

Pl Dokument "ZPRAVODAJSKY CYKLUS. Piiru¢ka pro subjekty v nestatnim

zpravodajstvi."



