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ABSTRAKT

Tato prace fesi problematiku kybersikany na socidlnich sitich. Cilem této prace je vytvorit
piehlednou formou nahled do této problematiky. Prace se zamétuje na zabezpeceni ucti
dvou nejznaméjsich socialnich sitich a rozdily mezi tradi¢ni Sikanu a kybersikanou. V ramci
praktické Casti byla vytvofena internetova stranka, kterd ma lidem jednoduchou formou
osvétlit problematiku kyberSikany a bezpecnosti na socidlnich sitich. V ramci internetové

stranky bylo vyuzito i na internetu voln¢ dostupnych audiovizualnich nau¢nych materiala.

Kli¢ova slova: kybersikana, socialni sité, agresor, obét,, internet

ABSTRACT

This thesis solves the issue of cyberbullying on social networks. Objective of this thesis is
to create a transparent form of insight into this issue. The work focuses on the security of
accounts within two best-known social networks and differences between traditional
bullying and cyberbullying. In the practical part was created a website that has a task to
illuminate people with the issues of cyberbullying and safety on social networks by a simple
way. Within the website was also used freely available audiovisual educational materials on
the Internet.

Keywords: cyberbullying, social networks, aggressor, victim, internet
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UvVOD

Socialni sité se v dnesni dobé¢ staly béznou soucasti naSeho zivota. Stejn¢ tak jako Zijeme
své realné zivoty, tak prozivdme znacnou c¢ast naSeho zivota v kyberprostoru. Problém
ovSem spociva v prozivani naSich redlnych emoci skrze virtudlni prostor, coz zpusobil

obrovsky rozmach komunikaénich technologii.

Socialni sit€¢ nam umoznili sdilet své zivoty, emoce a nalady mimo realny prostor. Nékdy si,
ani neuvédomujeme, kolik toho na sebe prozrazujeme. Vystavujeme se obrovskému riziku
neporozuméni. Pfi debaté na chatu pfichdzime o vSechny vyhody bézné komunikace.
Nevidime jak se druhy tvafi, jestli se pfitom sméje nebo bere vse piilis vazn€. Dokonce se

muze 1 stat, Ze n€kdo skrze internet mize ublizovat druhému, aniz by si toho byl védom.

Ne vzdy se vSak potkdvame jen se spolecensky pfijatelnym zplisobem chovani. Nekdy se ve
skuping€, ¢i u jednotlivce projevuji znamky primitivni radosti z utrpeni druhych. Je to
primitivni jev, ktery se vyskytuje i v pfirod¢ konkrétné pak u pavianu. Tyto nasilné zvitata
studoval neurolog a primatolog Robert Sapolsky. Pti svém vyzkumu zjistil, Ze tyto zvifata
maji pevnou a neoblomnou hierarchii, kdy alfa samec popadne jiného samce za chlupy na
hlavé a vlaci jej po zemi, nebo mu potapi hlavu pod vodu. Samec, ktery byl obéti tohoto
krutého €inu, si svou zlost vybije na jiném slab§im samci, ten se vybije na samicich a samice
na mladatech. Skutecny zlom vSak nastal v momenté, kdy dominantni samci zhynuly
nasledky tuberkuléozy a pocet samic se dvojnasobil. Skupina zapocala vykazovat
mirumilovné chovani. Dokonce 1 v momentég, kdy se ke skupiné ptidal cizi samec, po chvili

se prizpusobil. A z toho vyplyva, Ze Sikana stejné, tak jako tuberkuldza je nemoc a jako

takova lze 1 vylécit.

Sikana jako takova se vyskytuje ve svych mirnéjSich napfi¢ celym spektrem lidské
spolecnosti napt. vztah nadfizeny podiizeny. Vlivem pfilivu komunikaénich technologii
dostala svou novou podobu a neomezenost ¢asovou, ani prostorovou. Uto¢nik ma dnesni

dobé moznost prakticky, kdykoliv zautocit, aniz by musel byt fyzicky v kontaktu s obéti.

Ma prace spociva ve vytvoreni jednoduché stranky urcené pro prevenci kyberSikany, nebot’
informovanost je zédkladem uspéchu. Dale v pochopeni rozdill mezi tradi¢ni Sikanou a

kybersikanou. A také v zabezpeceni citlivych tdajti nasi osobé na socialnich sitich.
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1 SIKANA

Jedna se o velice nebezpecny patologicky jev, pfi kterém dochazi k omezovani osobni
svobody a svobody rozhodovani, pfi¢emz byva ponizovana lidska distojnost, ¢est a mnohdy

se tato kiivda vaci obétem projevi ublizovanim na zdravi, ¢i majetku. [9, 8]

1.1 Pravni definice

Bohuzel pravni definici Sikany v naSem pravnim fadu nenajdeme, nebot’ se jedna o velice
slozity sofistikovany problém, ktery nelze pojmout pravné jako jeden celek, jelikoz svymi
znaky a dusledky zasahuje do pfili§ Sirokého spektra pravnich odvétvi. Reakei na mezeru
v zakoné¢, tudiz na potfebu komplexniho feSeni Sikany, vSak poskytuje metodicky pokyn

ministerstvy $kolstvi, mladeze a t€lovychovy. [9]

1.1.1 Metodicky pokyn ministerstvy Skolstvi, mladeZe a télovychovy

Zni nasledovng: ,,Sikanovani je jakékoliv chovéni, jehoZ zamérem je ublizit, ohrozit nebo
zastraSovat zéka, ptipadné skupinu zakt. Spociva v cilenych a opakovanych fyzickych a
psychickych ttocich jedincem nebo skupinou vici jedinci, €1 skupiné zaka, ktefi se neumi
nebo z nejrizngjsich divodii nemohou branit. Zahrnuje jak fyzické Gtoky v podobé biti,
vydirani, loupezi, poskozovani véci, tak i utoky slovni v podobé nadavek, pomluv,
vyhrozovani ¢i poniZzovani. MiiZze mit 1 formu sexualniho obtéZovani aZ zneuZivani. Nové se
muze realizovat i prostfednictvim elektronické komunikace, jedna se o tzv. kyberSikanu. Ta
zahrnuje utoky pomoci e-mailil, sms zprav, vyvé€Sovani urdzlivych materialli na internetové
stranky apod. Sikana se projevuje i v nepiimé podobé jako demonstrativni piehlizeni a
ignorovani zaka ¢i zakl tfidni nebo jinou skupinou spoluzakt. Nebezpecnost piisobeni
Sikany spociva zvlasté v zavaznosti, dlouhodobosti a neziidka v celoZivotnich nasledcich na

dusevni a télesné zdravi obéti.*

Definice sice uvadi, Ze Sikana je opakované ubliZzovani, avSak pokud se jedna o zvlasté
zavazny kruty, aZz brutdlni jev, pak je mozno za Sikanu povazovat i jednotlivou
neopakovanou udalost. Dale je dulezité védét, ze se jedna o Sikanu pouze v pfipadé, pokud
je obét’ vici utoku ze strany uto¢nika z jakéhokoliv divodu bezbranna (odlisna povaha,

fyzicky, ¢i psychicky handicap, skupinovy utok, izolovanost, neobratnost). [9]
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1.2 Vychodiska pro pomoc pri Sikanovani

Pro nasi schopnost uvidét varujici signaly v oblasti Sikanovani rovnéz napomuze tzv.
trojdimensionalni mapa: [3, 9]

1. Pfimé¢ a nepfimé

2. Fyzické a verbalni

3. Aktivni a pasivni

Tabulka 1 — Klasifikace typu Sikany

Druhy Sikanovani Projevy

Fyzické ptimé aktivni Uto¢nici obét’ vé&si do smycky, $krti, kopou, fackuji.

Fyzické nepiimé aktivni Iniciator vysle své poskoky, aby obét’ zbili za n¢;.

Fyzické pfimé pasivni Agresor brani obéti v dosahovani jejich cila.

Fyzické nepiimé pasivni | Agresor odmitne splnéni pozadavkl, o néz obét

pozada.

Verbalni piimé aktivni Nadavani, uraZzeni, zesmésnovani.

Verbalni nepfimé aktivni | RozS§ifovani pomluv, ¢i symbolické agrese (kresby,

basng).

Verbalni ptimé pasivni Neodpovidani na pozdrav, otazky apod.

Verbalni neptfimé pasivni | Neochota zastat se ob¢ti, ktera byla kiiveé obvinéna.

1.3 Trojrozmérny model Sikanovani

Zameétuje se na Sikanovani jako nemocné ¢ili patologické chovani. Objasiiuje nejndpadné;si
projevy, které se projevuji porusenim Skolnich pravidel nebo napliuji skutkovou podstatu
trestnych ¢inG. Trojrozmérny prakticky pohled na Sikanovani je zcela nezbytny a

nezastupitelny pro prvotni orientacni posouzeni situace. [3, 9]

1.3.1 Sikanovani jako nemocné chovani

Prostou definici samozifejmé nemiZeme vyjadfit, co jest skryto za obecnymi pojmy

manipulace a agrese ve skutecném svéte. Jeji hlavni vngjsi rysy vSak 1ze popsat takto: ,,Jeden
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nebo vice zdkd umyslné a povétsinou opakované tyrd, ¢i zotroCuje spoluzédka nebo
spoluzdky. K ¢emuz vyuziva své schopnosti agrese a manipulace”. Velmi dulezitym
kritériem je zplisob prozivani podezielého chovani u zéka, na jehoz ucet jsou podobné

LHlegracky* mifeny. Redlné ptiklady miizeme rozd¢lit nasledujicim zptsobem:

e Fyzicka agrese a pouzivani zbrani

e Slovni agrese a zastraSovani zbranémi
e Kiradeze, niCeni a manipulace s vécmi
e Nasilné a manipulativni ptikazy

e Zranovani izolaci, oklikou a uméleckymi vytvory

1.3.2 Sikanovani jako zavislost

Rozmér Sikanovani, ktery je vné&jSimu pohledu nepfistupny. Vzédjemna vazba mezi
agresorem a ob¢ti se projevuje nesvobodnym a nesymetricky vztahem, ktery je urcen
prevazujici lidskou strategii: ,,Skryt vlastni strach a zaroven vyuZivat strachu druhého®. Od
pocatecni diferenciace na ,,silné“ a ,,slabé” mezi témito skupinami vznika oboustranna a
trvala vazba resp. ,,Se navzajem potiebuji“. V momenté kdy je viidce vyloucen nebo odejde
ze Skoly. Je okamzité¢ nahrazen jinym ptedstavitelem ,,silnych®. Pfi pokrocilych stadiich
Sikanovani se experimentovani se strachem zvrtne v zavislost mezi agresorem a obé&ti.
Nasledkem stupiiovani brutality agresora mtize byt, az extrémni forma zavislosti, kdy se
obét’ identifikuje s agresorem. Obét’ povazuje agresora za svého kamarada, kterého obdivuje.
Posloucha jej na slovo a doslova se snazi odezirat, co ma udélat. Empirické zkuSenosti
naznacuji, Ze draha pohybu agresora je obdobna jako u toxikomana. Experimentuje s bolesti,

vyhledava ji, je ji pIn¢€ zaujat a nakonec se na ni stava doslova zavisly. [9]

1.3.3 Sikanovani jako porucha ve skupiny

Sikanovani se nikdy nestava pouze zaleZitosti agresora a obéti, jelikoZ k nému nedochazi ve
vzduchoprézdnu, nybrz v kontextu vztahti n¢jaké skupiny. Sikanovani se tak téméf vzdy

stava tézkou poruchou vztaht skupinového organismu, ktery podlehl rychle se Sitici infekci.

o7 we

1.4 Pé&t vyvojovych stadii Sikany

Vyvojova stadia Sikany jsou vyuzivané predevsim z didaktickych diivodi, nebot’ v praxi je
témet nemozné pomoci beéznych sledovacich prostiedkli zcela piesné urcit hranice

jednotlivych stadii, jelikoz mezi sebou a v sebe samotné riznymi cestami a velice rychle
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ptechazi, ptrekryvaji se, ¢i dokonce spolu splyvaji. Dulezité vsak je, Ze nejvyssi miru
rozhodovéni zda Sikana zlstane pouze ve své mirnéjsi formé, ¢i zabrousi, az do podoby

dokonalé Sikany, zalezi jen a pouze na pfistupu okoli hlavnich aktért. [3, 9]

1.4.1 Prvni stadium: zrod Ostrakismu

Jedna se o mirné pfevazné psychické formy nasili, kdy je obét’ uréitym zptsobem vyclenéna
z kolektivu. Jde o zarode¢nou podobu Sikany. Obét’ je neoblibena, neuznavana, odmitana
z tad svych spoluzaki, ¢i skupiny. Z pohledu ostatnich je odmitana, pomlouvana, spiadaji

se proti ni intriky, provadéji se drobné legracky na jeji ucet, apod.

1.4.2 Druhé stadium: fyzicka agrese a pritvrzovani manipulace

Agresor si postupné mapuje situaci a zjist'uje, jak daleko miize zajit. Pokousi se ptitvrdit a

vvvvvv

mu toto jedndni pocit uspokojeni a také respekt ostatnich, ktery jej podporuje v jeho nekalych
praktikach. Obvykle v naro¢néjsich situacich napft. pted pisemkou stoupa ve skupiné napéti
a ostrakizovani ¢lenové za¢nou instinktivné slouzit jako jakysi ,,ventil®. Skupina si na nich

odreagovava své nepiijemné pocity.

Pokud se ve tfid¢ sejde n€kolik vyrazné agresivnich asocidlnich jedincti, pak mohou v ramci
své piirozenosti pouzivat nasili od samého pocatku pro uspokojovani potfeb. V ramci
potencialné agresivni skupiny a ve své touze po moci, pak mohou néktefi jedinci ztracet 1

sveé posledni moralni zabrany.

1.4.3 Treti stadium: klicovy moment - vytvoreni jadra

Pokud se nestanovi jasné a pevna hranice pfitvrzenym manipulacim a ¢astokrat i praptivodni
fyzické agresi jednotliveim, pak byva cCastym jevem utvofeni skupinky agresorti tzv.
,aderné jadro“. Sikana se nyni §i¥i jako virus a nabada ostatni &leny skupiny ke spolupraci a
systematickému Sikanovani nejvhodnéjsi obéti, ¢i obéti. Dochdzi ke tvorbé jakési hierarchie,
ktera rozdéluje zaky podle sily, pficemz ostrakizovani ¢lenové jsou ostatnimi vnimani jako

,,slabi®.

Tento kliCovy moment se stavd rozhodujicim faktorem, ktery rozhodne, zda se skupina
prehoupne do pokrocilého stadia, ¢i nikoliv. Pokud se v této chvili nezformuje silna pozitivni
podskupina, ktera bude ve vlivu a popularité rovnocennd podskupiné tyranl, pak miize

tazeni tyrantl v klidu neruSené pokracovat.
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Nékdy vSak vznikne pouze kiehkd rovnovaha mezi dvéma nejvlivnéj§imi podskupinami,
¢imz se nasili ve skupiné doCasn¢ zastavi. Tato rovnovéaha vSak miize byt lehce naruSena

prichodem nové agresora, ¢i typické obéti.

Avsak podskupiny slusnych zakl se v bézné praxi nevyskytuji ptilis casto. Jejich ¢lenové
pak maji dosti nevyhodnou pozici proti podskupiné agresord, ktera se neomezuje
dodrzovanim pravidel. Charakterové slusny zdk zcela respektuje pravidla a taktéz

nebonzuje, coz je zakon nejvyssi. Tim vlastné nepfimo umoznuje bujeni a rist choroby.

1.4.4 Ctvrté stadium: vétSina prijima normy agresoru

Normy agresort jsou téméf bez vyhrad piijaty pocetni vétSinou a stavaji se tak novym
nepsanym zakonem. Nasledné dochazi k neformalnimu tlaku k ptizpisobeni, ktery nabyva
na nové dynamice a uz jen malokdo se mu dokaze postavit. Dochazi k Sokujici proméné, pti
které si virus podmani buiiku a plné ji ovladne. Buiika se na prvni pohled jevi navenek jako
nepozménénd, avSak misto podpory organismu sehrdva hlavni roli v jeho doslovném
rozkladu. Clenové skupiny si vytvafi alternativni identity, které zcela podléhaji normam
vudct. Autorita pedagogl se zcela vytraci a 1 mirni ukaznéni zéci zacinaji podléhat stinnym
strankam komunity a v rdmci své nadkazy pocitovat jakysi druh uspokojeni, jez jim ptindsi

tryznéni slabych.

1.45 Paté stadium: dokonala Sikana — nastaveni totalitniho Fadu

Normy agresort jsou zcela a bez vyhrad pfijaty nebo respektovany ostatnimi, ¢i valnou
vétSinou. Dochédzi k plnému nastoleni totalitni ideologie Sikanovéni, tzv. stadia
vykofistovani. Skupina popira zakladni lidska prava nebo i lidstvi obecné u vSech, ¢i vétsiny

svych obéti.
1.5 Zakryvajici a protitizdravny systém
Znalost tzv. zakryvajiciho a protitizdravného systému je nadmiru dulezita pro pevny zaklad

ucinné obrany proti Sikanovani. [9]

1.5.1 Zakladni varianta zakryvani Sikany — komplot velké Sestky

Pokud se rozhodneme k poskytovani prvni pomoci pfi Sikanovani, je nadmiru dalezité znat

1é¢ky a chytaky, které na nas cekaji. Musime si pak byt i védomi, Ze proniknuti do skrytého
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zivota nemocné skupiny. Je velice obtizné. To plati zvIast€¢ u ctvrtého a patého stadia

Sikanovani u starSich déti a mladeze.

15.1.1 Nesnadnost ziskani podrobnéjsich a Casto i objektivnich informaci od obéti

Odhaleni Sikany je jako prohdzeni labyrintem, jehoz pocatek se nachazi u obéti samotné.
Obét nam vsak nedokéaze zcela zdsadnéji pomoci ze strachu z popisovani, toho jakym
zpusobem byla tyrana, nebot’ ji hrozi ztrata poslednich zbytkii sebetcty a rozbiti integrity.
Mize u ni dochazet k zvnitinénému zakazu ,,bonzovat®, popt. mize mit indoktrinované
skupinové ,,pseudosvédomi®. Pokud dochazi k identifikaci obéti z Gto¢nikem, pak miize

obét’ pocitovat vycitky, silnou uzkost a prozivat pocity viny z prozrazeni uto¢nika.

1.5.1.2 Castd le ze strany agresorii, falesni svédkové a nuceni obéti ke I3, & odvolini
vypovédi

Popirdni Sikanovani agresory, ktefi zamérné a promyslené 1Zou a ptekrucuji fakta pod vlivem
vlastniho sebeklamu. Nejbéznéjsi variantou pak byva prohozeni roli agresorem, ktery se
snazi celou situaci otocit, a tim obratit pravdu naruby. V mirnéjSich formach Sikany lze lhani
a prekrucovani pravdy, téméf bez problému piekonat pomoci svédkl, dodrzovanim
doporucené strategie a taktiky vySetfovani. OvSem u pokrocCilych forem Sikanovani tzv.
dokonalych Sikan maji Uto€nici natrénovanou brilantni pohotovost k tvarnému lhani

vvvvv

konfrontace agresort s jejich obét'mi.

1.5.1.3 Strach ostatnich 7 vypovédi, chapou ji jako ,,bonzovani“

v

Cim zavazn&jsi je onemocnéni skupiny a ¢im vice je zaki piijalo normy ikanovani, tim se
stava odhaleni neformélniho Zivota skupiny obtiznéjsi. Strach Clenti skupiny mutze byt
posilen agresi vn¢jSiho gangu, jehoz ¢lenem je néktery z agresort. Jednou z nejvétSich chyb
byva vyptavani nahodilych ¢lenti skupiny piimo v ramci skupiny. Odpor branici prozrazeni

co se ve skupiné d¢je, zavisi na vnitinim stupni vyvoje Sikanovani.

1.5.1.4 Ochrana agresorii jejich rodici za kaZdou cenu

Rodice vétSinou neunesou skuteCnost, Ze by se prave jejich milované dit€¢ mohlo dopustit
procesu organizace Sikanovani. Nevnimaji proces Sikanovani jako nemoc, nybrz zridnost,
které se preci jejich dit€¢ nemulze dopustit. Nebo pravé naopak se snazi cely piipad

zjednoduSovat hesly typu: ,,KdyZ se n€kdo neumi branit tak si to zaslouzi. I v pfirodé
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ptezivaji silngjsi zvifata®. Rodice tim celou situaci bagatelizuji a snazi se svalovat vinu na
obét’. V praxi se pak se pak tato situace fesi opatfenim bez dohody rodici, coz je na skodu
uspesné naprave. Mnohdy 1ze sledovat souvislosti mezi chovanim ditéte a jeho rodict napf.
VvV ramci ndpodoby. Postoje rodi¢t k obecné néprave jsou, ale riznorodé nékteii jsou dokonce

schopni pfijmout tvrdy a agresivni postoj vici chovani svého ditéte.

1.5.1.5 Obava rodicii obéti ze spoluprdce p¥i vySetiovani

Néekdy byva pomoc zkomplikovana kategorickym pozadavkem rodict obéti o preruSeni
procesu vysetfovani. Maji strach z odhaleni pachatelti vzhledem k moznosti ohroZeni zdravi
a zivota svého ditéte. Snazi se pouze o nenapadny a tajny odchod jejich ditéte ze Skoly. Jejich
obavy je nutné brat vazné, nebot’ pii nekvalifikovaném zasahu se mohou stat realitou. Ve
vysledku mohou pak dospét, az ke snaze izolovat své dit¢ pfed okolim. Je nutné vSak
upozornit, Ze se zatim nikdy nestalo, ze by bylo obéti ublizeno pii dodrZzovani spravného
postupu tj. Strategie vysetiovani a volby taktiky. Pro zajisténi bezpeci ditéte, které vzdy musi

byt na prvnim miste.

1.5.1.6 V nékterych typech pokrocilych Sikan brani viidce agresorit sami pedagogové a
tim nevédomé brani pii vySetfovani

Iniciator Sikany mnohdy v tomto ptipadé€ byva velice socidlné zdatny a sympaticky jedinec.

Velmi dobie spolupracuje, vychazi vstiic pozadavkim svych nadfizenych, ¢i pedagogu.

Pomaha udrzovat potadek v rdmci pracovisté, ¢i titidy. Mnohdy pak byvéa oznacovan za

nejvzorngjsiho pracovnika, ¢i Zdka. Nadfizeny, ¢i pedagog resp. Autorita ve skupiné musi

aktivné vyhledavat projevy a signaly souvisejici se skrytym Zivotem skupiny. A zaroven

nesmi dopustit toho, Ze inicidtora Sikany pozada pomoc pii vySetfovani nepravd a polopravd.

1.5.2 Rozsifena varianta zakryvani Sikany — spiknuti ochranca spravedInosti

Stava se, ze mechanismus branici vySetfovani Sikany, presahne ptes hranice skoly. Neziidka
se pak objevuje potlacovani pravdy a svalovani viny na obét’ vSemi autoritami, které by méli
praveé naopak ochrafiovat spravedlnost ve Skole. Hlavnim divodem jejich selhani je pak
neznalost mimiker, které Sikana uZivat pro svou vlastni ochranu, v¢etné ,,komplotu velké
Sestky.* Dulezitou roli také zaujima byrokraticky postoj, bagatelizace a nas obecny sklon

k oCertiovani obéti.
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1.6 Typy strategii

A. Vzhledem K urovni cila

e Zmapovani symptomu, vnéjsiho obrazu - jevové stranky

e Postizeni vnitiniho vyvoje — konstelace postoji k Sikanovani

B. Podle rozsahu vySetfovani

16.1

¢ Globalni (vySetfovani vSech ¢lent skupiny)

e Lokalni (vySetfovani vybranych ¢lent skupiny

Schéma strategie vySetfovani

Vlastni strategie:

1.
2.
3.

Rozhovor s informatory a ob&ét'mi.

Nalezeni vhodnych svédku.

Individuélni, popi. konfronta¢ni rozhovory se svédky (Nikdy se nedopouStét
konfrontace obéti a agresori!!!).

Zajisténi ochrany obétem.

Rozhovor s agresory a jejich konfrontace

Otéazky:

1.6.2

Kdo a kolik je obéti?

Kdo a kolik je agresori? Kdo z nich je iniciator? Kdo je aktivnim ucastnikem? Kdo
je agresorem 1 ob&ti?

Co, kdy, kde a jak provadé¢li agresoii konkrétni jednotlivym ob&tem?

Do jaké miry agresivity a manipulace v jejich projevech doslo?

Jaké doba po kterou Sikanovani trva?

Volba taktiky

Vysetfovani svédku a agresort:

1.
2.

Zahtivaci kolo (Zajisténi bezpecnosti svédkl a skryti jejich identity pfed agresory)
Monolog (Urceni ochoty vypovidat a mozné proteknuti agresori pii souvislém
vypraveéni)

Dialog (Ptitlaceni agresora ke zdi a stupfiovani napéti)

Konfrontace (mezi svédky nebo mezi agresory)
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Naprava:

1. Metoda vnéjSiho natlaku (Pfinutit viniky strachem a trestem k dodrzovani
oficialnich norem.)

2. Metoda usmifeni (Usmifeni obéti s agresorem po vzajemné dohodg¢.)
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2 KYBERSIKANA

Tabulka 2 — Rozdily mezi tradi¢ni Sikanou a kyberSikanou.

Tradi¢ni Sikana Kybersikana
e Fyzicky utok e Psychicky utok
o Tvafiv tvar e Anonymni
e Ve skole e Ve skole i doma (bez prostorového
e Ve vyucovani omezeni)
e Mensi publikum e Kdykoliv (bez ¢asového omezeni)
e Obrovské publikum

2.1 Typologie kybersikany

Typologie Sikany je velmi Sirokd. Zpusoby pouzivani kyberSikany jsou rtzné. Nové
technologie poskytuji platformu, jak Sikanovat, popichovat a trapit obéti. Poznani jakym
zpusobem lze online utok realizovat, nam dava urdity prostor opatrnosti v procesu online
komunikace. Na prvni pohled se mize zdat, ze jednotliva formy kybersikany jsou totozné,

avSak maji své vyhranéné specifikace. [4, 6, 7, 8]

2.1.1 Vytaceni — online utoky (angl. flaming)

Jedna se o utoky provadéné pomoci zprav v socidlnich diskuznich skupindch. Zpravy maji
urdzlivy a vulgéarni obsah, ktery ma za cil provokovat obé&t’ a vtdhnout ji do podobného

zpusobu komunikace. Pfedstavuje online ekvivalent silové agrese.

2.1.2 Obtézovani (angl. online harassment)

Jedna se o Casté a opakované zasilani urazlivych zprav. Lze jej realizovat prostiednictvim e-
mailu, textovych zprav, rychlych zprav, komentait, chatu. Pfedstavuje online ekvivalent

pfimého Sikanovani.
2.1.3 Oc¢ernovani (angl. denigration)

Jedna se o Sifeni hanlivych vyrokl, vymyslu a pomluv o obéti. Za cil si klade znicit povést
vybrané obéti mezi jejimi prateli. Pfedstavuje online ekvivalent k nepiimé Sikané

s rozsahlej$im Sifenim. Ve stru¢nosti jde o ponizeni vybraného jedince.
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2.1.4 Napodobovani osoby (angl. impersonating)

Utoénik posila urazlivé zpravy, které se jevi, jakoby pochézeli od obéti. Jedna se o snahu
dostat vytipovanou obét’ do problémui nebo ji ohrozit a poskodit jeji vztahy a povést. Osoba
vydavajici se za né€koho jiného si také muze klast za cil vylakéni osobni, ¢i citlivych
informaci o jedinci. Tato nova forma agrese vznikla na zakladé moznosti vytvofit si novy

fale$ny profil.

2.1.5 Odhalovani tajemstvi (angl. outing)

Jedna se o zvefejiiovani a Sifeni intimnich a kompromitujicich informaci, obrazka a videi
prostfednictvim internetu a mobilnich technologii. Tato nova forma agrese vznikla ziejmé,
protoze cilova skupina, ¢i obét’ odeslala poskozujici material do nezabezpecené elektronické

formy, kde si jej mohou druzi lidé stahnout a nasledné pouzit proti ni.

2.1.6 Podvadéni a manipulace (angl. trickery)

Jednad se o manipulovani s obéti za Ucelem zjistit jeji tajemstvi, osobni informace, ¢i
informace, které¢ by mohly danou osobu piivést do rozpakt. Tato forma agrese vznikla diky

zjednoduSené formé komunikace online oproti béZné komunikaci tvaii v tvar.

2.1.7 Vyloucéeni z online skupiny (angl. exclusion)

Zadmérné vylouceni Cloveéka ze skupiny napt. seznam piatel. Jedna se o online ekvivalent

vztahové agrese, neboli vyjadieni: ,,Nejsi mdj piitel.

2.1.8 Pronasledovani (angl. stalking)

Jedna se o zneuzivani online komunikace k obtézovani a zastraSovani vybranych uzivatelt.
Pouzivani technologii na ovladani partnerského vztahu, ktery je zaloZen na zneuZivani.
Zahrnuje mnoh¢ formy agrese. Ve vSeobecnosti zahrnuje kontext osobniho vztahu a vytvari

strach.

2.1.9 Porizovani a zvefejiiovani poniZujiciho materialu (angl. happy slapping)

Agresivni chovani, pii kterém si agresor zvoli nahodnou obét’ a fyzicky napadne. Obvykle
se na utoku podili vice agresort a utok je zaznamendvan prostiednictvim videozaznamu,
audiozaznamu nebo fotografii. Posléze néktery z agresori cely zadznam zvetejni

prostfednictvim internetu, kde je volné dostupny téméf kazdému.
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2.1.10 Rozesilani zprav se sexualni tématikou (angl. sexting)

Zcela novym fenoménem se stal sexting, jez vznikl slouc¢eninou slov sex a texting. Sexting
je spojen z rozsifenosti a vyuzivanosti informacnich a komunika¢nich technologii nap#ic¢
celym spektrem populace. Vyuziva elektronického rozesilani textovych zprav, fotografii, ¢i
videa. Tyto zaznamy mohou byt déle Sifeny prostfednictvim internetu, zejména pokud dojde

Kk ukonceni vztahu dvou osob.
2.2 Rozdéleni podle zavazZnosti

2.2.1 Méné zavazné

e Teasing
e Online atoky
e Vylouceni ze skupiny

e Online vysméch

2.2.2 Stiredné zavazné

e Kradez identity
e Posilani online obrazkl apod. bez povoleni

e Sifeni citlivych informaci
2.2.3 Velmi vazné

e Fyzické hrozby
e Pronasledovani
e ZastraSovani

e VyhroZovani smrti

2.3 Kybersikana a kyberprostor

Kyberprostor je prostor, ktery se nam otvira ve chvili, kdy vstupujeme pomoci internetovych

siti do online prostiedi. [4]
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2.3.1 Omezena percepce (angl. reduced perception)

Vzhledem Kk tomu, ze nejcastéjSim prostiednikem online komunikace je psany text.
Kyberprostor omezuje senzorické podméty, schopnost komunikace tvafi v tvar a emaptii

uzivatele.

2.3.2 Psany text (angl. texting)

Za psany test v kyberprostiedi se uzivatel miize snadno schovévat. Psani a ¢tenim ¢lovek
reprezentuje svoji identitu a vnima tak i identity druhych lidi. Diky tomu s ni muze navazovat
kontakt. Online identita pak miZe i nemusi nabyvat pravdivych informaci. Clovék pak mize

vystupovat pod riznymi identitami a ménit je dle své vlastni potieby.

2.3.3 Flexibilita identity (angl. identity flexibility)

Cloveék mé v kyberprostoru moznost prezentovat se pod svou vlastni identitou, ¢i moznost v
zlstat anonymité. Anonymita v kyberprostiedi pak byva ¢asto zneuzivana riznymi zpisoby
napf. ventilovani agrese a neptijemnych pocitii, zneuzivani druhych, pro nezdkonné nebo

nepiimétrené potieby apod.

2.3.4 Zménéna percepce (angl. altered perception)

Kyberprostor mize vést k zménénému stavu védomi, kdyZ napt. €lovek prochazi st€énami,
vytvati predméty z niceho (v PC a virtualnich hrach) apod. Tyto stavy mohou byt pro nékteré

jedince natolik atraktivni, Ze si jimi vytvoii zavislost na internetu a kyberprostoru.

2.3.5 Rovnost statutu (angl. equalized status)

Vyjadfuje rovnost piilezitosti svého vyjadieni prostfednictvim internetu a v Kyberprostoru
bez ohledi na postaveni, bohatstvi, rasu, pohlavi, dosaZzené vzdélani, vyznavané nabozenstvi

atd.

2.3.6 Transcendentni prostor (angl. transcedent space)

Zemépisna vzdalenost v ramci kyberprostoru neurcuje hranice v komunikaci. Diky internetu
doslo tzv. vyraznému zmenSeni svéta. Bezvyznamnost geografie je potfebna pro lidi
s ojedinélymi zajmy a potifebami. Obzvlast’ pokud je v jejich redlném okoli problémem
nalézt ¢loveka, ktery by s nimi sdilel jejich unikatni zaliby. Tento aspekt je taktéz dulezity
pro podpiirné skupiny, které pomahaji lidem s feSenim jejich problémii. Na druhé strané je

tento aspekt povazovan za negativni s hlediska vyskytu lidi s asocidlnimi motivy.
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2.3.7 Casova flexibilita (angl. temporal space)

Kyberprostor vytvaii jedineCny ¢asovy prostor, ve kterém lze interakce rizné prodluzovat a
natahovat. Tento jev pak uzivateli zabezpecuje pohodli pfi rozmysleni nad odpovédmi.
Internetové prostiedi se velice rychle méni. Subjektivni vnimani ¢asu je pak tizce propojené
s rychlosti zmén ve svété. V kontextu zkusenosti a vzpominek s lidmi v kyberprostoru, které

se neustale méni, mize jedinec vnimat Cas jako nestale se zrychlujici.

2.3.8 Socialni rozmanitost (angl. social multiplicity)

Kyberprostor nabizi moznost navazovat kontakty s obrovskym pocte lidi po celém svéte.
V procese vybéru vyuzivame védomych i nevédomych motivi, které nas do jisté miry vedou

k preferenci urcitych lidi kyberprostote.

2.3.9 Moznost zaznamu

Vétsina udaji (napf. e-maily, osobni informace na socidlnich sitich apod.) se ukladaji. Pravé
diky tomuto faktu muze mit ¢lovék kompletni zdznam o vSem co, kdy a komu napsal.
Muzeme pozorovat, ze vlivem naSeho momentalniho emoc¢niho rozpolozeni reagujeme na

stejny text v riznych ¢asovych intervalech riiznorod¢.

2.3.10 NarusSeni pFenosu

Velmi castym jevem byva, Ze vlivem kolize naSeho pfistroje, vypadkem internetu, Ci
vypadkem elektfiny. Dochazi k ptreruSeni nasi prace, vypadku internetového hovoru apod.

Tim muze dojit u ¢loveéka k naslednym projeviim frustrace a hnévu.
2.3.11 Ztrata zabran

1. Pozitivni

Jedna se o stav, ve kterém dochazi k ptrekonani studu, rozpaki, plachosti, k obchazeni
pfikazi a natizeni. Online komunikace probiha naprosto otevien¢, jelikoz uzivatel postrada
pocit strachu z odhaleni nebo odsouzeni (resp. Citi se V bezpeci). Uzivatel prostiednictvim
internetu sdili osobni udaje, odhaluje sva tajemstvi, emoce, obavy, pfani, projevuje se

velkoryse a laskavéji neZ v redlném zivoté.
2. Negativni

Uzivatel uziva vulgarismt, drsnou kritiku, hnév, nenavist, vyhruzky nebo se vénuje nésilné

pornografii, détské pornografii, ¢i kybergrooomingu.
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2.4 Utastnici kybersikany

2.4.1 Kyberagresor / kybertyran (angl. cyberagressor / cyberoffender)

Osoba, ktera vyuziva metody zastraSovani ve virtualnim prostoru. [4, 6, 7]

Tabulka 3 — Typologie agresorii

Motiv agresora

Popis

Pomstychtivy andél

e Agresor byl v minulosti obéti Sikany, ¢i kyberSikany a
mysli si, Ze ma pravo na pomstu.

e Agresor chrani kamarada, ktery se stal obéti kyberSikany
a snazi se vzit spravedlnost do vlastnich rukou. Nékdy do

svych fad nabiré dalsi ¢leny, ktefi mu pomdhaji.

Touha po moci

Agresor uplatiiuje svou autoritu a moc a chce prokazat svoji silu.
Pro svou aktivitu vyzaduje pritomnost divaki. Obvykle takto

pusobi pouze virtuadlnim prostoru.

Rozmazlena dévcata

Jsou charakteristickd nudou a hledanim zabavy a rozptyleni.
KyberSikany se dopoustéji pro zabavu a vyzaduji pifitomnost
publika. Pokud svou €innosti nezaujmou publikum, jejich zamér

zanika. Obvykle se jedna o dévcata Sikanujici rozmaru.

Netmyslny agresor

Mnohdy nemusi jit o agresora v pravém slova smyslu. Projevuje
se nepfimétenou reakci na nendvistny, provokativni utok, pficemz
si neuvédomuje nasledky svych ¢inti. Neuvédomuji si vaznost a

dasledky svych ¢int.

2.4.1.1 Charakteristika kyberagresora z hlediska povahy utokii

A. Podle zpisobu realizovani online utok:

1. Piimy kyberagresor — podili se na kyberSikanovani jedince nebo skupiny.

2. Zprostredkovavajici kyberagresor — zneuziva zmanipulované osoby k online

utokum.

B. Podle periodicity online utoku:

1. Pravidelny kyberagresor — vétSinou chlapci
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2. Prtilezitostny kyberagresor — vétSinou divky

2.4.1.2 Motivy vedouci ke kyberSikané

1. Zébava bez uvédomeéni si nasledkti svych Cind.

2. Problémy v rodiné nebo ve Skole prostfednictvim kyberSikany si vybiji svou
frustraci.

Snaha stat se sttedem pozornosti.

Pomsta sebe, ¢i svych pratel.

Kyberprostifedi umoziuje prostorovou neomezenost.

Dusledkem tlaku svych ptatel a obavy z vylouceni ze skupiny.

Potfeba ovladat druhé.

O N o g B~ W

Happy slapping — uvédomuji nasledky svych ¢ind, avSak zaroven pro né predstavuje
jistou formu adrenalinové zabavy.
2.4.2 Kombinovany agresor

Agresor se vénuje tradi¢nimu Sikanovani a kyberprosttedi mu dava moznost pro realizovani
svého destruktivniho chovani bez omezenosti prostorem a Casem. V kyberprostfedi pak
muze nabyvat anonymity, ¢i zdmény identity, a zaroven zde plsobi absence zrakové a
sluchové zpétné vazby, kterd mu jde ruku v ruce s jeho nekalymi aktivitami. Kombinovani
agresofi maji daleko vEtsi problémy s prizptisobenim, nez ostatni agresofi.

2.4.3 Agresivni kyberobét’ (angl. cybervictim)

Obvykle byva kyberagresorem i kyberobéti.

2.4.4 Pasivni kyberobét’

BéZna obét, jez nedokaze branit agresivnimu a manipulativnimu chovani.

2.4.5 FaleSna kyberobét’

Agresor zamé&rné piedstira, Ze je obé&ti.

2.4.6 PrihliZejici a pFiznivci (angl. bystanders and supporters)

Sikanovani se Casto stdva skupinovym procesem a divaci se stavaji svédky tryznéni a
zéaroven jeho soucasti. KyberSikana se mtize uskutecnit v sektoru veiejného kyberprostoru,

coz umoznuje ziskdni obrovského mnoZstvi svédkl. Realizace cinnosti v prostiedi
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kyberprostoru vSak muze mit za nasledek deindividualizaci, ztratu sebevédomi a

sebehodnoceni.
Kategorie piihlizejicich lidi:
1. Se strachem zaséhnout
2. Priznivci, ktefi se utoky zabavuji.
2.5 Psychické a emocionalni disledky kybersikany

Kybersikana ma jedince mnohem vétsi dopad nez tradi¢ni Sikana. Obéti, které zazili
kybersikanu prozivaji socialni izolaci, coz vede psychické a fyzické ujmé na zdravi, ztraté

sebeucty, pocitem studu a uzkosti.

Tabulka 4 — Psychické a socialni dopady kybersSikany.

Kratkodobé ucinky Dlouhodobé tcinky
o Uzkost e Vysoka mira deprese
e Nizké sebevédomi e Patologicky perfekcionizmus
e Depresivni nalady e VEtsi neuroticizmus v dospélosti
e Psychosomatické problémy e Nezapomenutelné zazitky a
e PoSkozené fyzické zdravi vzpominky
e Sebevrazedné myslenky e Trauma a posttraumatickd stresova
porucha
e Poruchy spanku

2.6 Socialni disledky kyberSikany

Elektronick4 komunikace se stala b&Znou soudasti dne$niho vyspélého svéta. Cast naseho
spolecenského zivota se odehrava v prosttedi internetu, a proto lidé prozivaji socialni déni
jak v realném zivoté, tak i ve virtudlnim prostiedi. Déti a mladistvi se ztotoznili s internetem

jako s nastrojem socializace.

Tabulka 5 — Socialni dopady kybersikany.

Kratkodobé ucinky Dlouhodobé ucinky

e (Osameélost e Socialni uzkost
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e Socialni utahanost e (Odmitani socialni komunikace
e Absence ve Skole
o Spatné studijni vysledky

e Utéky z domova

e Zneuzivani alkoholu a drog

2.7 Dusledky kyberSikany v eduka¢nim prostiedi

V soucasnosti se stava problémem kyberSikana, kterd piesahuje hranice Skol. Typickymi
ptiklady kyberSikany ve Skole je zaznamendvani a sdileni Skolnich situaci na internetu,
provokace a zaznamenavani vyuky na telefon. KyberSikana stézuje praci pedagogim a
snizuje efektivnost vzdélavani. Tim, Ze Zzaci pomlouvaji pedagoga prostfednictvim
skupinového chatu nebo sdilenim humorného videa s prostiedi Skoly, se vyznamné omezuji

o pozornost, kterou by méli vénovat vyuce a tim i svému osobnimu rozvoji.
Mozné problémy pouzivani PC pfi vyuce:

e Nedostatecna emocidlni vychova
e Redukce psané a hovorove feci

e Omezovani divergentniho mysleni
e Absence pfimého pozorovani

e SniZovani socializace ¢loveéka

e Problém s rozvijenim tvofivosti a hodnoticiho mysleni

2.8 Prevence kyberSikany
Tti zakladni pravidla:

e STOP: nekomunikovat s agresorem
e BLOCK: omezit agresorovi piistup

e TALK: upozornit na nevhodné chovani
Tt1 kroky prevence:

e ZvySovani povédomi o néstrahach internetu.
e Primoumérné vytvareni zasad prevence s rozvojem techniky.

e Vypracovani planu prevence kyberSikanovani.
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Hlaseni pripadu Poradenstvi

Postup rfeseni

Obrazek 1 — Ttistupiiovy model prevence a intervence Sikany.

1. Vypracovani
a) Obeznameni Se S pojmem kybersikana
b) Zmapovani vyskytu kyberSikanovani
€) Vytvofeni preventivniho a interven¢niho programu
2. Realizace a prevence intervenc¢nich technik
a) Vzde¢lavani se v problematice kyberSikany
b) Vytvofeni postupt a intervenci
c) Stanoveni sankci
3. Ohlaseni ptipadt kyberSikany
a) Anonymni systém hlaseni
b) Podpora a poradenstvi obétem

c) Formalni postup feSeni kybersikany
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3 KYBERGROOMING

Termin oznacujici chovani uzivateli na internetu, které ma v ditéti vzbudit faleSnou divéru,
a tim ho pfipravit na prvni schiizku. Cilem této schlizky je sexudlni zneuziti nezletilé osoby.
Uto¢nici mnohdy byvaji pedofilové. Za kybergrooming se v §ir§im pojeti se povaZuje

jakékoliv forma manipulace nezletilymi osobami prostfednictvim ICT.

Tabulka 6 — Zakladni etapy kybergroomingu.

Vzbuzeni divéry a pokus o izolaci obéti UtoCnik fesi s détmi citliva témata a snazi
se V nich vyvolat nedivéru vici svym

rodi¢tm a kamaradum.

Podplaceni a budovéani kamaradské vztahu | Utoénik kupuje ditéti drahé véci, které si

nemuze dovolit.

Vyvolani emoc¢ni zavislosti ditéte Uto¢nik postupné vzbuzuje divéru ditéte.
Dit¢ se tuto¢nikovi svéfuje se svymi
tajemstvimi, aniz by si uvédomovalo, jak

mocnou zbran uto¢nikovi poskytuje.

Osobni setkani Utoénik realizuje prvni schiizku s ditétem.

(prochazka parkem, ZOO, schiizka v jeho
byte)

Sexuélni obtéZovani, zneuZiti ditéte Posledni etapa.

3.1 Prevence kybergroomingu

Nejlepsi prevenci je dobra komunikace rodicu se svym ditétem. Rodice by méli mit ke svému
ditéti vybudovany diveérny vztah a vénovat mu dostatek ¢asu a pravidelné s nim hovofit o
jeho problémech. Déti by zarovenn méli byt informované o moznych rizicich v prostoru

internetu.
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4 SOCIALNI SITE

Socialni sité jsou fenoménem dneSni doby a jsou tvofeny webovou platformou, na které
spolu komunikuje vzdjemné propojena skupina lidi s ur€itymi vazbami (ptatelstvi, prace,

Skola, aj.). Tato komunikacni sluzba je pln€ zavisla na pfipojeni do sité internet.

The world map of social networks
& ﬁ“
g

United Kingdom

b
Dominating net-

nke
works according ' 4 /
to country j} p

Social networks with the largest
number of registered users,
min people

South Africa Australia

RIANOVOST! ® 2011

Obrazek 2 - Mapa rozsifenosti socialnich siti 2011. [10]

WORLD MAP OF SOCIAL NETWORKS
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B racebock [ QZone [ V Kontakte Odnoklassnikl - [ Twitter
M Facenama Draugiem
credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa

Obrazek 3 — Mapa rozsitenosti socialnich siti 2014. [11]
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Obrazek 4 — Navstévnost socialnich siti. [14]

4.1 Tuzemské socialni sité

Vlivem piichodu socidlni sit€¢ FB naSe socialni sit¢ upadli témét v zapomnéni.

Graf UV (Unikatni navétévnici), lide.cz
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Obrazek 5 — Pokles navstévnosti socialni sité lidé
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Graf UV (Unikatni navstévnici), spoluzaci.cz
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Obrazek 6 - Pokles navstévnosti socialni sit¢ spoluzaci

411 Lidé

Sociélni sit’ lidé nabizi moZnost vstoupit do chatovacich mistnosti, vyhleddvat partnera ve
svém okoli, a taktéz zobrazovani pravé pridanych fotek. Lze zde vytvaret sviyj fotoptibéh a

sledovat fotoptibéhy ostatnich uzivatelt, pridavat si lidi do ptatel a psat jim zpravy.
4.1.2 Spoluzaci

Socialni sit’ urcena k vytvateni tfid a hledani svych byvalych spoluzaki.

4.1.3 Libim se ti

Socialni sit’ libimseti.cz nabizi moznost ptidavani ptatel, psani vzkazu a e-mailu, vytvareni
profilu, sdileni fotek, vstup do chatovacich mistnosti a hodnoceni ostatnich na stupnici 0

jedné do desiti.

4.1.4 Zpovédnice

Jedna se o socidlni sit, kde 1idé ptfidavaji své zpovédi, které mnohdy nejsou pravdive. Dalsi
lidé pak pisi k jednotlivym zpoveédim své odpovédi, které mnohdy hranici s témer vSemi
druhy kybersikany. Autofi se v zalozce ,,PRAVIDLA® ziikaji veskeré zodpovédnosti za

zpovédi a komentate uzivatelll. NejspiSe vSak jde pouze o néjakou formu recese.
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4.2 Google plus

Zivoté - CITATO.cz

NOVA ZPOVED _
ON-LINE ZPOVED
TABLO

KLUB e
ADMINISTRATORI
STATISTIKA
PERLICKY
PARTHNERI
SOUTEZE 0/0/32
ODKAZY

" I0LET M

"ot
00 PROSINCE 2014
A VTN

THE ESTATES
THEATRE

VSECHNY KATEG.
SLOVENSKE ZPOV.

Socialni sit’ google plus byla vytvofena se zamérem konkurovat socidlni siti FB, avSak je

pouze jeho obménou s nékolika drobnymi zménami tlacitko ,,Like* bylo nahrazeno tlacitkem

,»T1¢ a ptibyly zde kruhy ptatel pro snazsi rozdélovani pratel do skupin.

4.3 Twitter

Twitter je kombinaci socidlni sit¢ a mikroblogu. UZivatelé mohou do socialni sité zasilat a

Cist kratké textové zpravy o délce maximaln€ 140 znakt, které jsou znamé jako tweety.

Uzivatelé si mohou zvolit okruh lidi, kterym bude dané zprava doruc¢ena. Tweety lze vytvaiet
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prostfednictvim internetu zdarma nebo SMS zpravou za bézny poplatek poskytovatele

telefonnich sluzeb.

4.4 Ask.fm

Socidlni sit’ vytvofend na principu pokladani otazek registrovanym uzivatelim. Uzivatelé
zde vetejné sdili odpovedi na otazky, které mohou byt polozeny i pod zastitou anonymity.
Registrovany uzivatel si mize zvolit, zda bude na danou otazku odpovidat nebo ji radéji

smaze.

4.5 Myspace

Socialni sit’ Myspace nabizi moznost chatovani, ptipojovani se do diskuznich skupin, sdileni
videi, seznamky a vytvafeni blogli. Krom profili klasickych uzivatelti se zde nachazi i

profily hudebniki, filmait a hercii Z celého svéta.

4.6 LinkedIn

Profesni socialni sit’ LinkedIn je mistem, kde se setkavaji profesiondlové diskutujici o svych
pracovnich zdjmech. V uzivatelském profilu se nachdzi zivotopis uzivatele obsahujici

polozky kariéra, pracovni mista a vzdélani.

4.7 Facebook

Vysledky vyzkumu: ,,Socidlni sit’ Facebook v zivoté déti na prvnim stupni zékladnich Skol.*
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Navstévuji vase déti socidlni sit Facebook?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

E Ano @Ne

Graf 1 — Pocet déti a mladeZe s uétem na socidlni sité Facebook détmi a mladeZi.
[12]
Zhodnoceni:

e Velky nartst uzivateli socidlni sit¢ FB s rostoucim vékem.
e Prokdzéano vlastnictvi 1¢tu na socialni siti FB détmi ve v&ku 6 let.
e Ucet na socialni siti FB vlastni 25% d&ti ve v&ku 6 — 11 let a 83% déti a mladeze ve

véku 11 — 17 let z nami zkoumané skupiny 952 respondentd.
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1. PRAKTICKA CAST
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5 SOCIALNI SITE NASTAVENI SOUKROMI

Socialni sit€¢ umoziuji lidem po celém svété sdilet své osobni informace. OvSem to na nés
vrha jistou miru nebezpecenstvi v podobé zneuziti naSich osobnich informaci tfetimi

osobami.
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5.1 Facebook

[T Ondiei  Hiavnistrinka = [T Ondiej Hiavni strinka az

Piehled soukromi Q Pehled soukromi a

ﬁ Prohlidka soukromi

ﬁ Prohlidka soukromi

Kdo uvidi mij obsah? v
Kdo uvidi maj obsah? v

Kdo mé& miZe kontaktovat? ~
Kdo mé mlzZe kontaktovat? v

Cizpravy se maji filtrovat do mych pfichozich

i zprav?
Jak nékomu zabranim, aby ) Zakladni filtrovani - Doporucujeme
mé obtéZoval? Hlavng pfatelé a lidé, které moZnd znte
() Striktni filtrovani
Hlavné pouze pratelé — mohou vam ujit

®

Uzivatele miiZete zablokovat a zrudit tak

[ e PR g - = a d ostatnich lidi, které znats

‘-\;-_,-' wvzajemne piatelstvi. Tim dane osobé LA L U e L
zabranite, aby s vami zahajila konverzaci
nebo vidéla piispevky, které zvefejfiujets na M Kdo mné miiZe posilat Zadosti o pfatelstvi?
svém profilu Timeline. [2] <Ol @ vaichni v
Pfidat jméno nebo e-mail

Jak nékomu zabrénim, aby "

Zobrazit viechny zablokované uZivatele mé obté&Zoval?

Podivejte se na dalsi nastaveni nebo pfejdéte na stranku Zaklady Podivejte se na dal§i nastaveni nebo prejdéte na stranku Zaklady

soukromi. soukromf.

Obrazek 8 — Blokovani uzivatele.  Obrazek 9 — Omezeni zprav a zadosti o pratelstvi.

E Ondiej  Hlavni stranka

Ondrej Hlavni siranka

Pirehled soukromi

Prehled soukromi Q,

Kdo uvidi muj obsah? ~ Prohlidka soukromi -; E'B

Kdo uvidi moje budouci pfispévky?
o Pritelé v

Kdo uvidi mij obsah? v

— 1 Kde mohu zkontrolovat, kdo miize zobrazit nebo |
1 & vyhledat véci, které jsem zvefejnil(a) nebo kde |
jsem byl(a) oznacen(a)?
Pouzit zaznamy o aktivitaich

Co mohou ostatni lidé vidét na mém profilu K,do mé m':lie Konta ktovat? [¥)

Timeline?
Zobrazit jako

Kdo mé miZe kontaktovat? v Jak nékomu zabrénim, Eb‘y'

mé obtéZoval?
Jak nékomu zabranim, aby
mé obtéZoval?

Podivejte se na dal$i nastaveninebo pfejdéte na stranku Zdklady

Podivejte se na dalsi nastaveni nebo prejdéte na stranku Zaklady souk romi

soukromi. |

Obrazek 10 - Omezeni Obrazek 11 — Prohlidka soukromi.

viditelnosti.

Blokovani je jednou z nejucinnéjsich zbrani proti kyberSikan¢. Pokud agresora zablokujeme,
nebude vidét nds, ani zddnou z nasSich aktivit na socidlni siti FB. Ve vysledku to pro néj bude
vypadat, jakoby jsme si zrusily svilj ucet. Pokud nam pisi Casto cizi lidé obtézujici zpravy.
Muzeme vhodné nastavit filtrovani zprav. Mzeme také plné ovlivnit, které informace o nas

uvidi nasi pratelé, ¢i skupina pratel, a které ostatni uzivatele.
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Prohlidka soukromi

TTi rychié kroky, které vam pomohou zajistit, Ze s
sdilet, s kym ¢

rispévky budete

Vase prispévky

Toto nastaveni uréuje, kdo mize vidét prispévky, které sdilite prostiednictvim pole v
horni ¢asti kanalu vybranych pfispévki nebo vaseho profilu. Vase aktualni nastaveni
je Pratelé

Kdo by to mél vidét?

noi @ Verejny
tad Kdokoli na Facebooku i mimo néj

| ¥ & Pratelé

Dalsi infl Vasi pratelé na Facebooku

v Dalsi mozZnosti

Vase aplikace

Vas profil

Obrazek 12 — Viditelnost piispévki.

Mimo volbu kdo uvidi nase piispévky na zdi, mizeme

prispévka.

Prohlidka soukromi

Tri rychlé kroky, kieré vam pomohou zajistit, Ze své prispévky budete
sdilet, s kym chcete

Skvéle! Vase budouci piispévky budou sdileny s okruhem uZivatel PFatelé, dokud
V toto nastaveni znovu nezménite. Zménu miZete provést, kdykoli pfidavate n&jaky
prispévek, nebo na své strance Nastaveni soukromi.

2 Vase aplikace

Tady jsou aplikace, ke kterym se pfihladujete prostfednictvim Facebooku. MiZete si
upravit, kdo uvidi jednotlivé aplikace, které pouZivate, a vSechny budouci prispévky,
které aplikace vaSim jménem prida, pfipadné odstranit aplikace, které uz
nepouzivate

Nezapomeiite, Ze si kdykoli miiZete aplikace upravit v Nastaveni aplikaci

E Epic Cards Battle @ Veieny v x

] Rockstar Games Social Club A Pritelé v x
H BundleStars & Jenomji v x
m Instagram ©Q Oblast Wynyard, Tasmania v X
Steam # Rodinav

Dattinformace m

3 vas profil

Obrazek 13 — Omezeni viditelnosti piistupu k nasim aplikacim.

volit viditelnost jednotlivych
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o1 Suoe sibeino 9

Obrazek 14 — Sdileni osobnich udaju.

MiuZzeme si nastavit, kdo uvidi nase citlivé osobni udaje. Nejlepsi variantou je nesdilet je

S ostatnimi.

&% Obecné
{7} Zabezpeceni

[[B Soukromi
|1 Timeline a oznacovani
© Blokovéni

@ Upozornéni

Mobile
Sledujici

B8 Anlikace

[J3 Reklamy
Plathy

&3 Panel podpory

B Vvidea

Nastaveni zabezpeceni

Upozornéni na piihladeni

Schvileni pfihlageni

Generator kadl

Hesla k aplikacim

Divéryhodné kontakty

Vase prohliiece a aplikace

Kde jete piihlageni

Dostavat upozornéni, kdyZ se nékdo k vaSemu Uétu pfihldsi z nového zafizeni
nebo prohlizece

PouZijte telefon jako dalsi vrstvu zabezpedéeni, aby se k vaSemu (étu nemohl
nikdo pfihlasit neopravnéné.

Pouzijte aplikaci Facebook k ziskani bezpeénostnich kddi, kdyZ je budete
poffebovat.

Do aplikaci se miZete pfihlaSovat pomoci specidlnich hesel misto pouZiti hesla k
Facebooku nebo kadd pro schvaleni piihlageni

Vyberte pidtele, na kieré se muzZete obratit, aby vam pomohli dostat se zpét k Gétu,

kdyZ k nému nékdy ziratite pfistup.
Podivejte se, které prohliZzede jste si uloZili jako éasto pouZivané

Zkontrolujte a nastavie, kde jste momentalné pfihlageni k Facebooku.

Upravit

Upravit

Upravit

Upravit

Upravit

Upravit

Upravit

Deaktivujte svij et

Obrazek 15 — Rozsifené nastaveni zabezpeceni.
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&% Obecné
1 Zabezpeceni

Nastaveni a nastroje pro soukromi

Kdo uvidi mij obsah? Kdo uvidi vase budouci pfispévky? Pratele Upravit
[[E Soukromi
=] Timeline a oznacovani Zkontrolujte si véechny pfispévky a obsah, ve Pouzit zaznamy o aktivitdch
@ Blokovéni kterém jste oznaceni
U - Chcete omezit okruh uZivatel( u pfispévki, které Omezit minulé prispévky
e pozomeni jste sdileli s prateli pfatel nebo vefejné?
Mobile
Sledujici Kdo mé mize kontaktovat? Kdo vam miZe poslat Zadost o pitelstvi? Vsichni Upravit
ﬂ Aplikace Ci zpravy se maji fillrovat do mych pfichozich Zakladni filtrovani Upravit
zprav?
[ Reklamy
Platby Kdo mé mize vyhledat? Kdo vas miZe vyhledat pomoci e-mailové adresy Pratelé Upravit
& Panel podpory kterou jste zadali?
) Vvidea )
Kdo vas miZe vyhledat pomoci telefonniho gisla, VéEichni Upravit
které jste zadali?
Cheete, aby ostatni vyhledavace uvadély odkazna  Ne Upravit
vasi Timeline?
7 vy r 7 7
Obrazek 16 — Rozsifené nastaveni soukromi.
&% Obecne Nastaveni Timeline a oznaéovani
{1 Zahezpeteni
Kdo mize pfidavat obsah na  Kdo miZe piidat piispévek na vasi Timeline? Jenom ja Upravit
5 Soukromi moji Timeline?
|¢:| Timeline a oznaéovani Chcete konirolovat prispévky, v nichZ vas pfatelé Zapnuto Upravit
@ Blokovani oznadi, nez se objevi na vasi Timeline?
L Kdo uvidi obsah na moji Zkontrolujte si, co ostatni lidé vidi na vasi Timeline. Zobrazit jako
@ Upozoméni Timeline?
Mabile Kdo muZe vidét prispéviy, ve kterych jste bylina Jenom ja Upravit
Sledujici své Timeline oznaceni?
ﬂ Aplikace Kdo muZe vidét prispéviy, které na vadi Timeline Jenom ja Upravit
pridaji ostatni uZivatelé?
Ij] Reklamy
Flathy Jak miZu spravovat oznadeni, Chcete kontrolovat oznageni, kterd lidé piidavajik  Zapnuto Upravit
&4 Panel podpory ktera lide pfidaji, a navrhy na  yagim pfispévikim, nez se oznaceni objevina
A oznaéeni? Facebooku?
i videa
KdyZ jste oznafeni v pfispéviku, koho chcete pfidat  Jenom ja Upravit
do okruhu uZivateld, pokud tam jesté neni?
Kdo miZe vidét navrhy na oznadeni pfi nanravani Nedostupné

fotek, na nichz je osoba, kterd vypadd jako vy?
(Tato moZnost pro vas dosud neni k dispozici.)

Obrazek 17 — Rozsifené nastaveni viditelnosti.
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o® Cbecné Sprava blokovani
g Zsbezpedeni

Seznam Omazeng Upravit seznam

B Soukromi

|71 Timeline a cznadovani

& Blokovani
Zablokovat ubivatels

& Upozoméni

[§ Mobile

B Sledujici

B Aolikace Zablokovat ufivatele

[f3 Reklamy
£ Flatby
& Panel podpory Zabiokovat pozvanky aplikacl

B Videa

Blokovat pozvanky od | Zadejte jméno piitsle
uZivatele

Zabiokovat pozvanky na
udalcet

Blokovat pozvanky od | Zadejie jména piitele

Zablokovat aplikace

Zablokovat aplikace

Booker Desktop Zruit blokovani
Texas HoldEm Poker Zrusit blokovani
Café World Zrusit blokovani
Empires & Allies ZruSit blokovani
CityVille Zrusit blokowani
Ravenwood Fair ZruSit blokovani
Restaurant City Zrusit blokovani
Disco Empire Zruit blokovani
Wiki West Town Zrudit blokovani
Mahjong Trails ZruSit blokovani
Gardens of Time ZruSit blokovani
GSN Casino ZruSit blokovani

Treasure Iske Zrudit blokovani
Happy Hospital Zrusit blokovani
Hero Zruit blokovani

Biokovani stranak

Elokovani stranek |

Obrazek 18 — Rozsifené nastaveni blokovani.

Blokovat miizeme nejen uzivatele, ale i otravné aplikace a pozvanky do aplikaci, které se

jinym mohou zdat zabavné. Také miizeme blokovat pozvanky na udalosti od urcitych osob.
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o® Cbecns
i Zsbezpeieni

B Soukromi
=) Timeline a cznaéowani
@ Blokevani

3 Upozornéni
| Mebile
B Sledujici

B Apikace

[§y Reklamy

5 Platby

&0 Pansl podpory
B Videa

Nastaveni upozornéni

Jak et upszorfiovanl 3 naFacenooku Upravit
[ E-mall Upravit

J§ Nabizena upszomén Zobrazit

[® Textovs zpravy Upravit

Ha co budete upozoriovan i f::h-ny. kters e tyka)l Zapnuto Zobrazit
% Narozaniny Zapnuto Upravit

Zvotn udalost platel Zapnuto Upravit

-4 Aktivita plizkych platel Ma Facebooku Upravit

% Oznadenl Kdokoli Upravit

| stranky, kters spravujete Zapnuto pro 1 Upravit

[2] aktivita ve skupinach Zapnuto pro B Upravit

3§ Aktwity a radostiaplikacl Zapnuto pro 28 Upravit

Obrazek 19 — Nastaveni upozornéni.

a% Obecné
I} Zabezpedeni

[[B Soukromi
|1 Timeline a oznacovani
@ EBlokovani

@ Upozoméni
[E Mobile
Sledujici

B8 Aplikace

[ Reklamy
Platby

&3 Panel podpory

i Videa

Nastaveni sluzby Mobile

Po aktivaci vam bude moci aplikace Facebook Mobile zasilat zpravy SMS na
vas telefon. Budete moci dostavat upozoméni se Zadostmi o pratelstvi, o
zpravach, piispévcich na zdi a informace o aktualizacich stavu od svych pratel.

Ohbdrzeli jste jiZ potvrzovaci kod?
Potvrzovaci kod m
MiZete také upravit stav, vyhledavat telefonni cisla nebo nahravat fotky a videa

z telefonu.

+ t telefon

Dali informace o pouZiti Facebooku v telefonu na strance Facebook Mobile

Obrazek 20 — Propojeni mobilni telefonu se socialni siti FB.

Propojeni Facebooku z mobilu ndm naskytne neomezeny ptistup k této socialni siti.
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&% Obecné
b Zabezpeceni

[IB} Soukromi
|1 Timeline a oznatovani
@ Blokovani

@ Upozornéni

Mobile
Stedujici

B Aplikace

[f3 Reklamy
Plathy

&4 Panel podpory

5] Videa

Nastaveni sledujicich

Kdo mé mize sledovat

Komentafe sledujicich
Upozornéni sledujicich
UZivatelské jméno
Twitter

Modul plug-in pro sledovani

Sledujici uvidi vase pfispévky v kandlu vybranych piispéviki. Piatelz mohou ve @ Kaidy v

vychozim nastaveni sledovat vase piispévky, ale i uZivatelim, kiefi nejsou vasimi

prateli, miZete povolit sledovéni vadich piispévki. Pomoci tohoto nastaveni

zvolte, kdo vas mize sledovat

PokaZdé, kdyZ zvefejnite obsah, miZete vyhrat okruh uZivateld, s nimiZ chcete

svij piispévek sdilet

Dalsfinformace.
Kdo miZe komentovat vase vefejné pfispéviky? Piatelé pidtel # Upravit
Dostavat upoz ni Kazdy Upravit
hitp:/ m/plowi Upravit
Pripojit ucet na Twitteru Upravit

Tkopirujte niZe uvedeny kod a pfidejte tak na svilj web tla&itko pro sledovani. Pieététe si nase dokumenty
kde najdete dal3i informace a moZnosti.

<iframe src="//\www_facebook com/plugins/follow?

nref=https%3A%2F %2Fwww.facebook.com%2F plowi&amp;layout=standard&amp;show_
faces=true&amp;colorscheme=light&amp:width=450&amp;height=80" scrolling="no"
frameborder="0" style="border:none; overflow:hidden; width:450px; height:80px;"
allowTransparency="true"><(iframe=>

Nahled:

Budte prvni z vasich pratel, kdo sleduje uZivatele Ondiej Svarc.

Obrazek 21 — Nastaveni sledujicich uzivatelt.

Facebook 1 jiné socidlni sit¢ svym zplsobem podporuji kyberstalking v jeho mirng;si

podobg, prostiednictvim moznosti sledovat vybrané uzivatele.
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5.2 Google plus

Nastaveni Publikum
Kdo s vami mize komunikovat a reagovat na vase pfispévky
Kdo vam mize posilat ozndmeni? Dalsi informace Rozsifené kruhy %

Kdo mize pfiddvat komentéfe k vagim vefejnym pfispévkim? Dalsl
informace

Vsichni <

Sdilena doporuéeni Zapnuto  Upravit

Doruéovéni oznameni

E-mail:
Telefon:
- efonni tislo
- SMS  ® Neoznamovat
Sprava odbé&rd

@ ObZasné aktualizace aktivity na Google+ a névrhy piétel o aktivité Google+ a navrzich pidtel
# Obtasné aktualizace od lidi, ktefi nejsou ve vadich kruzich

Pfijem oznameni

Chci dostavat ozndmeni e-mailem nebe na telefon, kdyz...

b PFispévky

-

Kruhy

-

Fotky

-

Hangouts

-

Udalosti

-

strénky Google+

-

Komunity

-

Prazkumy

-

Shirky

Obrazek 22 — Nastaveni komunikace Google plus.
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Nastaveni Publikum

Aplikace a aktivity

Spravujte své aplikace a Protokol aktivit véetné nastaveni toho, kde miZe vidét vasi aktivitu na Googlu a v aplikacich tfetich
stran.

Spravovat aplikace a aktivity
Zde muzete spravovat to, jak jste hlasoval v anketach.

Spravovat hlasovani

Vase kruhy

Pokud sdilite pfispévky, fotky, profilové ddaje a dalsi polozky pomoci moznosti Vase kruhy, sdilite je se véemi swymi kruhy
s wyjimkou téch, kieré jen sledujete.

Upravit

Usnadnéni

Ménit vzhled nékterych strének tak, aby s nimi &teéky obrazovky a dalsi padpirné nastroje mohly lépe pracovat.

Fotky a videa

Zobrazovat u nové sdilenych alb automaticky informace o geagrafické poloze. Toto nastaveni mizete upravit samostatné
u kazdého alba. Daldi informace

#| Povolit ostatnim stahovat mé fotky a videa.

Nezobrazovat mé fotky, které jsem vefejné sdilel na Google+, jake pozadive sluzbach a zafizenich Google. Dalsi
informace

Najit na fotkach a videich moji tvaF a vyzvat lidi, které znam, aby mé oznagili. Dalsi informace

Nahrat fotky v plné velikosti.

e

WyuZiti OloZisté: 0.34 GB (2.24 %) z 15 GB.

Koupit vétsi dlozisté

Kdy e na s a nahravar de dels
Disk Google

Zobrazovat fotky a videa z Disku ve vasi knihovné fotek. Dalsi informace

Automatické vylepseni
Automaticky vylepgovat nove fotky a videa. Dalsi informace
Vypnout * Mormalni Vysoka

eni kterékoli fo adno vite

Obrazek 23 — Okruhy pftatel a sdileni multimédii.
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Nastaveni Publikum
Autogenialni Gpravy

¥ Vytvafet GZasné nové obrazky, filmy a pfibéhy z vasich fotek a videi. Dalsi informace

Lidé, ktefi vds mohou oznacovat a jejichz cznaceni se automaticky schvali a pfida se do sekce Fotky s vami” ve vasem
profilu:

Vase kruhy + Pidat dal&i lid

Profil

|# Zobrazovat vase prispévky z komunit Google+ na karté Prispévky v profilu Google+. Dalsi informace

Zobrazit navétévnikam tyto karty profilu (pro vas budou viditelné vzdy): Daléi informace
v Fotky
v/ YouTube / Videa
+1

v Recenze
Povolit lidem, aby vam mohli posilat zpravy z vaseho profilu:  Rozsivené kruhy 2
+7 Usnadnit ostatnim nalezeni vaseho profilu ve vysledcich vyhledavani. Dalsi informace

+7 Zobrazit informace o tom, kolikrat byl vas profil a souvisejici obsah zobrazen.

Nastaveni polohy

Povolit sdileni polohy
i poloh M umo;

o jiné na Google
Dal&i informace

Smluvni podminky pro SMS

Plati mezinarodni sazby pro data a SMS.

Potfebujete-li informace, zaslete zpravu HELP na cislo +16504509500. Odhlasit se miZete zaslanim zpravy STOP na &islo
+16504509500.

Pokud mate néjaké dotazy, navstivte nasi komunitu, ve které vam poskytneme podporu. Frekvence zprav zavisi na uzivatelské
aktivité.

Podporovano viemi hlavnimi mobilnimi operatory. Zafizeni musi mit funkci odesilani SMS a uzivatel musi byt oprévnén ho
pouZivat.

Deaktivovat Google+

Zde mizete smazat cely svij profil Google.

Obrazek 24 — Sdileni polohy.
Sdileni polohy se mlze jevit jako uzite¢na véc, ale kazdy by mél byt na pozoru a hlidat si,

se kterymi lidmi svou polohu sdili.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

6 NAVRH VYLEPSENI SOCIALNIHO SYSTEMU

Z hlediska zkoumani problematiky kyberSikany bych se chtél odkazat na typologii

kyberSikany konkrétné: ,,Vylouceni z online skupiny (angl. exclusion)“. Pokud rodice a

okoli ditéte travi pfiliS mnoho Casu na socialnich typu FB apod. Pak to mize v ditéti

vzbuzovat negativni pocit vylouceni z online skupiny, neboli exclusion. Moznym feSenim

by bylo pustit déti do socialnich, ale S omezenymi pravy. Tyto prava by spadala pod

administrativu Gctu jejich rodic¢a. V praxi by to vypadalo, asi takto: [1, 2, 4]

Veskeré zpravy, kliknuti na tlacitko Like, pfidavani do ptatel by se nejprve ukazalo
jejich rodi¢tim - po schvaleni rodici by si je, pak mohlo prohlédnout dite.

Rizeni doba piistupu k Gi&tu — MoZnost nastaveni jak dlouhou dobu mtiZe jejich dité
stravit na svém Uctu, ve kterych hodinach mutze dité pristupovat na svij ucet.

Dité by po souhlasu rodi¢i mohlo vyuZzivat i chat, ktery by byl rodi¢im tém¢f
nepiistupny — V moment¢ kdy dité¢ vyuzije této moznosti 10x mohl by si rodi¢ vybrat
jednu z probéhlych diskuzi a piecist si ji, bez toho aniz by se ditéti zobrazila
informace jejim piecteni. V opacném piipadé by tato skutecnost byla ditéti
ozndmena. Cilem je vzbuzovani divery mezi ditétem a rodicem.

Pozdé&ji by se mohli pfipojit kraje a Skoly. Prostfednictvim této sité sdilet s détmi
rizné poucné materidly, prezentované zabavnou formou, aby byl vyuZzit skryty
potencial socidlnich siti.

Blokace ptihlasovani vSech uzivatelskych uctl, krom vymezenych pro ptihlasovani

z dané IP adresy, aby si dit¢ nezakladalo novy.
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7 SIKANA NA SOCIALNICH SITICH

7.1 Roztahovacky

Jsou kombinaci kybernetického ponizovani, pomlouvéani, §ifenim choulostivych fotografii a
verbalnimi formami kyberSikany. Cely ptipad byl masivné¢ medializovan. Jak rychle tyto

skupiny zacali, tak rychle skoncili se svou aktivitou. Osobné si myslim, ze informovanost

vvvvvv

7.2 Pes je jidlo, ne kamarad

Autor stranky se snazi prosazovat pokrmy s psiho masa, coz vétSinu lidi irituje. Autor se
brani flamingu se strany pfiznivci psi pomoci fantazie a intelektu. Administrativa socialni
sité¢ FB tuto skupinu vyhodnotil jako neskodnou. Jedna se spise o recesi. OvSem obcas autor
vyuZzije fotek a komentaii lidi, ktefi proti nému bojuji a snaZzi se je vefejné zesmésnit, coz se

mu docela dati pfed jeho skupinkou obdivovatelti.
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8 WEBOVA PLATFORMA

Stranka je vytvorena v prostfedi Wordpress a publikovana na server endora pod adresou
http://www.kybersikana.8u.cz/. Stranka si klade za cil pouceni o problematice kybersikany.
Ve svém projektu jsem vyuzil volné dostupnych audiovizualnich materidlii. Volil jsem

mensi rozsahlost, kviili ptehlednosti a prakti¢nosti schiizky.

Harrasment

Happy Slapping

w0
i
S
3
[}
n

Stalking

Pomoc Provence Projevy Socsilni sits Q

Ahoj vSichni!

3w Iypaiopk pravt

e paléivym p dicini 5

Pokud jste sc stali obéti Sikany dbejte na dodricni 2. zikladnich pravidel pro prevenci

Nejnovéidi pispéviy

Obrazek 25 — Uvodni strana.

Harrasment

'«‘Eﬂ Happy Slapping
£
o
v

., Stalking

Pamac Frevence Projevy Soctalni sits (o]

Prevence

Tri zakladni pravidla:
« STOP: nekomunikovat s agresorem
« BLOCK: omezit agresorovi piistup

» TALK: upozornit na nevhodné chovani

o Upean

Obrazek 26 — Tti jednoduché kroky prevence.


http://www.kybersikana.8u.cz/
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Harrasment

Happy Slapping

]
=

Es
1
]

]

., Stalking

Provence Projevy  Socklnisit Q

Pomoc

Stal jste s abéti kybersikany?

Patichujete pomes !

Typkyberskany  Zval typ-

& Upra

Obrazek 27 — Formulaf na zadost o pomoc.
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ZAVER

Touto praci jsem ziskal §irS$i povédomi o rozdilech mezi tradi¢ni Sikanou a kyberSikanou.
Vytvoftil jsem internetovou stranku, jez vysvétluje jednotlivé druhy kyberSikany a ve tiech
struénych bodech vyjadifuje nejsnazs$i ochranu proti kyberSikané. Také jsem vytvortil
formulat, kde miize obét’ informovat, jakou formou byla zneuzita. Vypracoval jsem pokyny
vysvétlujici zabezpeCeni a ochranu citlivych udaji na socialnich sitich. Vytvofil jsem

strucny nahled na jednotlivé socialni sit€ a jejich charakteristiky.

Kybersikana je obrovskym problémem dnesni spolec¢nosti. A stejné jako u bézné Sikany i
tady se jedna o nemoc, kterou miize onemocnét, témét kterykoliv jedinec. Vzhledem k tomu,
7e kazda Gtvrta divka v CR byla obéti kyberstalkingu znamena to, Ze spousta lidi kolem nas
se dopousti kybersikany, coz je podle mého nazoru zptsobené nedostatkem povédomi o této
problematice mezi mladymi lidmi. Dle mého nazoru by stejné, jako se délaji preventivni
opatfeni formou prednasek proti drogové zavislosti a pohlavné pienosnym nemocem, by
mély byt cilené ptednasky objasniujici tuto problematiku u zakd mladsiho Skolniho véku.
Cim vice se dostane tato problematika do povédomi lidi, tim 1épe a G¢inng&ji budeme moct,

proti t¢émto nezadoucim projeviim chovani bojovat.

Socialni sité jsou v soucasné dob¢ obrovskym rizikem, ale pokud se s nimi nau¢ime vhodné
a zodpovédné pracovat, nabizi ndm neskutecny organizacni a nau¢ny potencidl. Svét bez

socialnich siti by byl evolu¢nim krokem zpét.
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ZAVER V ANGLICTINE

In this work | gained a deeper awareness of the differences between traditional bullying and
cyberbullying. | created a website that explains the different types of cyberbullying and
three brief points expresses the easiest protect against cyberbullying, | also created a form
where the victim can inform what form of abused was used. | worked out guidelines
explaining the security and protection of sensitive data on social networks. | created a brief
overview of the various social networks and their characteristics.Cyber-bullying is a huge
problem in today's society. And, as with conventional bullying there is a disease that can
sicken almost any individual. Given that every fourth girl in the Czech Republic was a victim
of cyberstalking it means that a lot of people around us are guilty of cyberbullying, which is
in my opinion due to the lack of awareness among young people. In my opinion, just as they
do preventive measures lectures against drug addiction and sexually transmitted diseases,
there should be targeted lectures explaining these issues with school children. The more we
get this issue to the attention of the people, the better and more effectively we can fight
against these adverse manifestations of behavior. Social networking is currently a huge risk,
but if we learn to properly and responsibly work it offers us incredible organizational and
educational potential. A world without social networking would be an evolutionary step

backwards.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
FB Facebook.

Like  To se mi libi.

C Vyznam tieti zkratky.

ICT  Informacni a komunikaéni technologie

PC Osobni pocitac
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