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ABSTRAKT

Cilem prace je definovat nejcastéjsi hrozby pro déti na Internetu a prozkoumat moznou
ochranu proti t€émto hrozbam. Pro zjisténi povédomi veiejnosti byl sestaven dotaznik, ktery
byl vyhodnocen, a na zékladé vysledkt bylo navrhnuto ochranné feseni. Tato préace teore-
ticky fesi postupné vzdélavani rodict a déti v oblasti Internetu a jejich hrozeb. V praci jsou
ukazany konkrétni kroky, jak zabezpecit pocitac, aby bylo dit¢ maximaln¢ chranéno. Pii-

nosem této prace je seznameni s hrozbami na Internetu a jejich feSenim.

Kli¢ova slova: Internet, dit&, hrozba, ochrana, kybersikana.

ABSTRACT

The aim of this work if to define the most common threats to children on the internet and
explore possible protection against them. A questionnaire was compiled to discover public
awarness, it was evaluated and a protective solution was based on the results. This paper
addresses theoretically progressive education of parents and children and their threats on
the Internet. There are specific steps on how to secure your computer in order to protect the
child. The contribution of this work is familiarization with the threats on the internet and

their solution.

Keywords: Internet, child, threat, protection, cyberbullying.
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UvVOD

Cilem této prace bylo zjistit, jaké ma veiejnost povédomi o hrozbach, které mohou ¢ihat na

déti na Internetu a nasledné ochrané déti.

Postupem rozvijejiciho se Internetu ptichdzi i hrozby, které mohou na déti cekat, proto je
potieba i1 s timto faktem pracovat a pifedchdzet udalostem, které mohou mit i fatalni na-
sledky. Diky tomu, ze Internet neni omezeny, kazdy mlze na n¢j zavésit v podstaté coko-
liv. Je hodné¢ stranek a servert, které by déti nemély vidét. Od nasili, ptes porno, aZ po ne-

vhodné reklamy.

Diky nastrojim, které mizeme nalézt na internetu, mizeme alespon cast téchto hrozeb
eliminovat. V praktické ¢asti této prace budou navrhnuta softwarova feseni, jak predchazet

tomu, aby se dité dostalo do styku s nevhodnym obsahem.

Pro zjisténi povédomi vefejnosti o hrozbach a ochrané déti na Internetu, byl vytvoren do-
taznik, kde respondenti odpovidali na 21 otazek, které se tykaly celkovému povédomi o

hrozbach na Internetu, komunikaci pomoci Internetu, ochrané a osvété déti na Internetu.

Dalsi ¢asti, kterou se budu zabyvat Vv této praci, budou konkrétni hrozby, které jsou na In-
ternetu, nebo které mohou byt diky Internetu vykonavany. Internet miize byt bran jako
nastroj k nevhodnému chovani a atokim vici détem. V nasledujicim textu se zamétim takeé
na tyto hrozby, jaké jsou kyberSikana, kybergrooming, ¢i socialni techniky a také na na-

slednou ochranu nebo prevenci pfed podobnymi ttoky.

Vystupem prace by mél byt pocit, Ze ¢tenaf vi, jaké jsou hrozby na Internetu. Vi, jak se

proti nim branit, pfipadné jak své déti pfipravit na nastrahy na Internetu.
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1 VYVOJ A HISTORIE INTERNETU

Zacatky pocitacovych siti byly na principu propojovani dvou pocitact, tedy bod-bod, coz
nebylo moc efektivni. Snahou bylo vytvofit sit” pocCitacl, ktera by komunikovala mezi se-
bou. Idealn¢, aby tato sit’ byla decentralizovand. S ndznaky Internetu ptichazi americky
védec Joseph Carl Robnett Licklider, ktery pro americkou arméadu vymyslel projekt SAGE
(Semi Automatic Ground Environment) Air Defence System a také byl soucasti agentury
ARPA. Tento projekt slouzil pro armadni ucely a byl vytvoien za ucelem sjednotit komu-
nikaci a fizeni v obrannych, tak i utocnych slozkach armady. Sit’ nevyuzivala jen jedno

komunika¢ni médium, ale fungovala na vice komunikac¢nich médii. [1][2]

1.1 ARPA (DARPA)

ARPA (nyni DARPA) je agentura amerického ministerstva obrany, kterd ma na starost
vyvoj novych pokrocilych projektd a technologii. Byla zalozena v roce 1958 proto, aby si
armada Spojenych stath Americkych udrzela technologicky pokrok s tehdej$im Sovétskym
svazem, ktery v roce 1957 vypustil svoji prvni druzici do vesmiru — Sputnik 1. Agentura
ARPA se podilela na né€kolika projektech, napt. bezpilotni letoun Boeing X-45, projekt
MAC a také projekt ARPANET.[3]

1.2 ARPANET

ARPANET byla sit, ktera vznikla v roce 1990 za ¢elem ozkouseni nového principu, a to
pfepojovani paketii. Tento princip mél zvySit robustnost a dostupnost k tehdejSim super
pocitacim, které byly na americkych univerzitach a zamezit zni€eni sité tim, ze by byl vy-
fazen néjaky piistupovy bod, proto sit’ byla decentralizovana. Sit’ tvofili ¢tyfi americké
univerzity — Univerzita v Los Angeles v Californii (UCLA), Univezita Santa Barbara
v Californii (UCSB), Univerzita Utah a Standfordsky vyzkumny tstav (SRI). Prvni pokus
o komunikaci pfisel 29. fijna 1969. Od té doby vznikaly nové uzly na Gzemi Spojenych
stati. Pozdéji se pridala i Evropa. Prvnim statem ptipojenym do sit¢ ARPANET bylo Nor-

sko v roce 1973 a nasledné Velka Britanie.

ARPANET dal zéklad dne$nimu Internetu tak, jak ho zname.[4]

1.3 Vyvoj a historie Internetu v Ceské Republice

Pocatek Internetu v CR zaéina v roce 1990, kdy se k propojeni vyuZivalo telefonni linky.

Prvni spojeni prob&hlo v roce 1991 s rakouskym Lincem pomoci sit¢ EARN (European


http://cs.wikipedia.org/w/index.php?title=Semi_Automatic_Ground_Environment&action=edit&redlink=1
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Academic and Research Network). Aviak oficialni piipojeni CR do Internetu bylo 13. 2.
1992 v Praze na CVUT. Nasledné se uvazovalo o celorepublikové siti, ktera by spojovala

jednotliva mésta, coz byla zakladni mySlenka pro vznik CESNET sité. [5]

1.4 CESNET (FESNET)

V brzkém zacatku 90. let vznikla myslenka dvou patefnich siti, které by propojovali aka-
demicka centra, a nasledné by mél byt Internet distribuovan pomoci metropolitnich siti. Na
Ceské strané, tehdejSiho Ceskoslovenska, vznika sit FESNET (Federal Educational and
Scientific NETwork), ktera se pozdéji ptejmenuje na CESNET (Czech Educational and
Scientific NETwork). Na Slovensku vznika obdobnd sit’ s nazvem SANET (Slovak Aca-
demic NETwork).

Nejrychlejsi propojeni v roce 1995 bylo mezi Prahou a Amsterodamem, kdy rychlost byla
512 kbps. Dale pak mezi ¢eskymi mésty v rozmezi 124 kbps — 64 kbps. Avsak vétSina spo-
jeni fungovala na rychlosti 19,3 kbps.

Pozd¢ji Ministerstvo Skolstvi povolilo vyuzivat CESNET 1 pro komer¢ni tcely, a tim si
vydélavalo na sviij provoz. Diky tomuto uvolnéni se CESNET stal soucdasti a poskytovate-

lem Internetu spolu s dal$imi napt. firmou COnet, ktera provozovala sit’ CZnet.[5]

1.5 World Wide Web (WWW)

World Wide Web zkracen¢ WWW je celosvétova ,,pavucina“ (angl. web), kterd umoziuje
uzivateliim prohliZet, posilat, uklddat dokumenty mezi sebou prostiednictvim Internetu.
Dokumenty jsou uloZeny na serverech, a tyto dokumenty jsou mezi sebou propojeny hy-
pertextovym odkazem. ProhliZzeni téchto dokumentli ndm umoziuji webové prohlizece,
napf. Internet Explorer, Opera, Chrom aj. Pivodnim cilem bylo vytvofeni moznosti pro
sdileni akademickych projektii, ale postupem casu se tento cil piekonal a dnes se vyuziva 1

na komer¢ni tcely. [6]

Sluzba WWW vznikla koncem 80. let v Cernu a jejim autorem je Tim Berners-Lee, ktery
také navrhl znackovaci jazyk HTML, nebo protokol http. Dnes ptisobi jako feditel W3C,

coz je organizace pro vytvareni webovych standardut.[7],[8]
WWW je slozeno ze tii protokold.

e HTTP — (Hypertext Transfer Protocol) protokol ke komunikaci klient — server.


http://cs.wikipedia.org/wiki/Tim_Berners-Lee
http://cs.wikipedia.org/wiki/World_Wide_Web_Consortium
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e HTML — (Hypertext Markup Language) — zakladni znackovaci jazyk pro tvorbu
webovych stranek.

e URL - (Uniform Resource Locator) — piesné umisténi dokumentd na Internetu

151 Web1l0

Obecné vzato k Webu 1.0 neexistuje piesna definice. Web 1.0 zacina v pocatcich www,
kdy prvni stranky byly pfevazné statické. Obsah stranek byl vytvaren pievazné jeho vlast-
nikem, tudiz uzivatel mohl informace pouze vyuZzivat, ale nemohl je ve vétSiné ptipadii
menit. [10]

Tab. 1 — Srovndani Web 1.0 a Web 2.0. [9]

Web 1.0 Web 2.0
. navstévnici se aktiv-
obsah webu je vy- y I y
o n¢ podileji na tvorbé
Obsah tvafen pievazné jeho o
. obsahu - vlastnik je
vlastnikem . ,
v roli moderatora
. iy interakce je vitana,
interakce vytvari , Je ,
. . ma formu diskuzi,
Interakce naroky na vlastnika, chatu, propojeni s
proto je jen v ne- ’ .,
A messengery, social-
zbytné mife , .
nich profila
web je Zivy orga-
. odpovida moznos- | nismus - tvirca ob-
Aktualizace . ,
tem vlastnika sahu mohou byt
miliony
c navstévnik je sou-
neexistuje, navstév- | . ,,J
. nik je pasivni pfii- casne ten, o kom_
Komunita | . . ) web pise", jednotli-
jemce informaci bez . Sr o
. ; vec je soucasti roz-
interakci ey .
sdhlé komunity
weby neumoziiuji | umoziluje vytvaret a
Personalizace | implicitni personali- | vyuzivat socialni
zaci profily ctenara.

152 Web20
»Web 1.0 je o komerci, Web 2.0 je o lidech.“[11]

Je nutné podotknout, Ze k transformaci z Web 1.0 na Web 2.0 doslo postupné zvySujicimi
se naroky na variabilitu webl, naptiklad na vyhleddvani obsahu nebo celkové na Gpravu

dle uzivatele (blogy, socialni sité). Tato pfeména zacala okolo roku 2004.[10]
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Pojem Web 2.0 neni oficidlnim standardem, jde o vSeobecny pojem a chdpani tvorby we-
bového obsahu. Dnes reprezentuji Web 2.0 pfevazné socidlni sité, diskuzni fora, blogy,
seznamky, wiki aj. Da se fict, Ze dnes vétSina webovych stranek funguje na filozofii Web

2.0, kde uzivatel ma moznost ovlivnit obsah.[12]

153 Web3.0

Web 3.0 postupné navazuje na Web 2.0, avSak nemé presnou definici ani pocatek. Jedna se
o typ webu, ktery pouziva sémantickych prvka. Na takovy web se muzete dostat i skrze
tablet nebo mobilni telefon. Je kladen diiraz na vétsi interakei s uzivatelem, a také by méla
byt vétsi prizpisobivost uzivateli, aj. Web 3.0 neni jesté uplné ucelen, avsak jiz dnes se

spekuluje o Webu 4.0, jehoz nastup se ocekava v rozmezi 2020-2030. [13],[14]
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2 KOMUNIKACE POMOCI SITE INTERNET

V pocatcich slouzil Internet vyhradné k akademickym, vyzkumnym a také vojenskym uce-
lim. Nasledné se Internet prosadil i v komer¢ni sféfe a s tim pfiSla potieba komunikace.
Jednim z nejznaméjsich a také nejstarSich a nejrozsifenéjSich komunikaénich kanal jsou
e-maily. S pfichodem WWW se zacinaji rozsifovat diskuzni fora, kde uzivatelé mezi sebou
komunikuji pomoci webové stranky. Vznikaji také dal$i moznosti, jako jsou Instant Mes-

sengery nebo volani pomoci Internetu pies aplikaci Skype.

2.1 E-malil

Zacatek e-mailu se poji se zacatkem Internetu, tehdejSiho ARPANETu. Prvni zpravu sam
sob¢ poslal védec Ray Tomlinson. Ten si zpoc¢atku ani neuvédomil, jakou revoluci v ko-
munikaci po siti zplsobil, protoze o jeho Gspéchu se nemluvilo. Tomlinson stal také u
dnedni podoby e-mailovych adres, kdy mezi jméno a pocita¢ dal znak zavinace. Slovo e-

mail vzniklo aZ o mnoho let pozdéji, piesné v roce 1982. [15]
Dle statistik v roce 2012 bylo odeslano v priméru 144 miliont e-mailt za den. [16]

Vyhodou e-mailové komunikace je, ze miizeme pfijemci odeslat v podstaté cokoliv. Kro-
me samotné zpravy, miiZzeme piijemci poslat i mensi datové soubory jako jsou: audiona-
hravky, videa, prezentace nebo fotky. Této moznosti vyuzivaji i uto¢nici, kteti e-mailem
mohou posilat viry nebo popla$né zpravy tzv. hoaxy. Mizeme se setkat i s fetézovymi

zpravami, které chtéji po precteni poslat tuto zpravu dalSimu poctu osob.

U e-maild, které maji podezielou piilohu, plati pravidlo. Cim si nejsme jisti, to neotevira-

me.

V posledni dob¢ je rozsifena forma utokd v podobé e-mailu, ktery se tvari jako e-mail
Z banky nebo od exekutora, Ze jste nezaplatily pohledavku, proto mate poslat urcity obnos
penéz na dany Ucet, jinak vam bude zabaven majetek. U takovych e-mailil je tfeba ovéfit
pravost. U e-mailt tvaricich se jako pfichozi z banky, je dobré do dané instituce zavolat.
Mnohdy staci pouze zkontrolovat e-mail odesilatele.

E-maili vyuzivaji 1 rizné socialni sit¢ jako své marketingové praktiky. Mlze vam pfijit e-
mail se zpravou, Ze va$ znamy vam zanechal na dané socialni siti zpravu. Po otevieni od-
kazu se dostanete na stranky socialni sit¢ a ta vas zada o registraci. Po registraci ale zadnou

zpravu neobdrzite.
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2.2 Instant Messangery a Skype

Historie Instant Messangert (IM) za¢ina na konci 80. let 20. stoleti. Nejvétsi rozmach této
sluzby byl od roku 1996, kdy firma Mirabilis pfisla s programem ICQ, ktery je velmi rozsi-
feny dodnes, avSak s nastupem socidlnich siti uz nezaziva takovou expanzi. Pozdéji byli
vyvinuti dal§i IM klienti jako naptiklad MSN Messanger, Yahoo aj. Nevyhodou bylo, ze
kazdy s klientti fungoval na odlisSném protokolu, proto vznikli multi-protokolovi klienti,

jako jsou Miranda, Trilian, Kopete a dalsi.

Vyhodou IM je komunikace s prot&jsi stranou v realném case. Tedy mizeme tzv. chatovat
s uzivatelem ihned a nemusime ¢ekat na odpovéd’. Vyhodou oproti e-mailu je, ze vidime
stav uzivatele, tzn. jestli je online u pocita¢e nebo je mimo pocita¢. Tento stav lze nastavit
ptimo v IM klientovi. Diky rozsahlému pouzivani mezi uZzivateli, se tento zptisob komuni-
kace rozsifil i do pracovniho prostiedi, kdy mizeme komunikovat s kolegy po celém svété
ihned. Vétsina IM umoziuje posilat i soubory, proto musime byt obezietni, od koho soubo-

ry dostavame.

Nebezpe¢i miize nastat v ptipadé, ze si do svych kontaktti pfidavame i neznamé lidi, proto
plati, Ze bychom nem¢li sdélovat pres IM citlivé informace, naptiklad bydliste, telefonni
¢islo aj. Nejen, ze to mlZe protistrana vyuZzit proti nam, ale také komunikace mulze byt

odposlouchavana. [17]

Jelikoz IM byl velmi oblibeny zpiisob komunikace, byl vyuZivan i pro posilani zprav, které
obsahovali odkaz na podezielou stranku nebo piimo soubor s podezielym obsahem. Nej-
lepsi obrana proti takovym ttokiim je nestahovat podezielé soubory, byt od znamych lidi

(mohla jim byt ukradena IM identita), a také pouzivat kvalitni antivirovy program. [18]

Skype je program, ktery se specifikuje na hlasové volani po Internetu. V ramci vaseho tari-
fu na Internet muzete telefonovat s kymkoliv na svété. Vyhodou je, pokud si ptedplatite
kredit, Ze muZzete volat i na pevné linky. Avsak v dne$ni dobé smartphond si muZete nain-

stalovat Skype i do mobilniho zafizeni.
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Obr. 1 — Prostredi Skype

Skype umoznuje také posilat zpravy, soubory jako IM. V dnesni dobé se Skype vyuziva i
V pracovnim prostfedi na videokonference s obchodnimi partnery nebo na Internetové po-
hovory. U Skype plati stejna pravidla jako u IM. Musime davat pozor, s kym komunikuje-
me a jaké informace mu sdélujeme, protoZe naSe komunikace muze byt nahravana a ar-
chivovana. Variantou ke Skype mohou byt programy, které spiSe pouzivaji hraci online

her.

Teamspeak funguje na principu ,,Internetové vysilacky“, kdy mohou hraéi jednotlivych

tymt komunikovat mezi sebou a domlouvat si tim taktiku boje.

IM a Skype dnes béZzn¢ vyuzivame na stolnich pocitacich, ale také je mizeme vyuZivat na
mobilnich telefonech a tabletech. AvSak s nastupem socialnich siti tato forma komunikace

upadé a vyuZzivaji se tyto sité.

2.3 Socialni sité

Socialni sit¢ vznikly za ucelem propojovani lidi do skupin. Tyto skupiny mohou byt zamé-
fené na urcity zajem nebo Cinnost. Naptiklad soc. sit’ Instagram je zaméfena na sdileni fo-
tografii s lidmi po celém svété. Podobné je tomu u sité Pinterest, ktera také slouzi na sdile-
ni obrazki, avSak tyto obrazky nemusi byt nase vlastni. Mezi nejznamé;jsi socidlni sit¢ mi-
zeme zaradit Facebook, Twitter, Youtube, Pinterest, Instagram, YouTube, Google +, Tum-

blr a mnoh¢ dalsi. Odhaduje se, Ze socialnich siti mtze byt kolem 200 a tyto sit¢ vyuziva
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cca 46% populace. [19] Mezi ¢eské socialni sit¢ mizeme zatradit seznamku Lidé, Libimseti

nebo dnes jiz piekonany Xchat.

facebook —
Odchazite? Zéistaite plipojen. _ Zaregistrovat se
A Facebook byl, je a bude zdarma.
Ziskejte aplikaci Facebook Mobile Jméno Prijmen
E-mail nebo Cislo mobilniho telefon
Zadejte e-mail nebo &islo mobilu zno
Nove heslo

Datum narozeni
Den EI Wésic |z| Rok |z| Pro¢ musim uvést svoje datum
narozeni?

© Zena O mMuz

Kiiknutim na Zaregistrovat se vyjadfujete souhlas s informacemi v
oddile Podminky a potvrzujete, 3e jste predetii Zasady pouZivani
dat, vEetng PouZiti souborl cookie.

Zaregistrovat se

Obr. 2 — Uvodni stranka soc. sité Facebook

Vznikaji i pracovni socialni sité, napiiklad LinkedIn, nebo Business Animals. Zde si vy-
tvofite svij profil a uvedete vase pracovni dovednosti a zkusenosti. MizZete tu hledat i pra-

covni pozice, nebo naopak HR pracovnici mohou zde hledat spolupracovniky.

Cilem socialnich siti je lidi sblizovat po Internetu, sdilet informace, dokumenty. Také, aby
lidé mezi sebou komunikovali a sdileli si zazitky. U socidlnich siti musime byt obezietni,
jaké informace sdilime vefejné a kdo mize vidét nas profil. Informace, které dame na sviij
profil na soc. siti, mohou byt zneuZity proti uzivateli, napiiklad, mize byt ukradena celko-
v¢ jeho identita uZivatele, tzn., Ze utocnik se vydava za uZivatele. Nikdy neuvaddéjme na
Internetu své telefonni ¢islo (pokud to neni nutné), e-mail natoz rodné ¢islo a podobné cit-

livé informace.

Rizikem na soc. siti je anonymita a vysoka koncentrace cizich lidi. Této anonymity vyuzi-
vaji utocnici, ktefi se mohou vydavat za n€koho jiného, nez ve skutecnosti jsou a mohou

po nas chtit citlivé informace nebo fotografie. [20]
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3 KONKRETNI HROZBY NA INTERNETU

V této kapitole bude rozebrano, s jakymi konkrétnimi hrozbami se muzete setkat. Budou
zde 1 uvedeny konkrétni ptipady, které se ve svété staly, pro ndzornost kam az netesSeni
téchto hrozeb miize dojit. Hodn¢ utokt je spojenych s redlnym zivotem, jako je napiiklad

kybersikana.

3.1 Kybersikana

Kybersikana je ¢innost na Internetu, ktera ma za cil psychicky ublizit své obéti. Kybersi-
kanou nazyvame utoky pfimo na konkrétni osobu, naptiklad na diskuznich férech, chato-
vacich serverech, ale uto¢nici vyuzivaji 1 socidlni sité. Zde si vytvareji faleSné profily a
vefejnd urazeji obét. Utodnici vyuzivaji dal$ich moznosti, napiiklad e-mail, sms, ICQ a
jiné. Tito lidé, ktefi zamérné poskozuji své obéti, vytvaii také webové stranky, blogy za
ucelem vetejného zesmésnéni.

Kybersikana je dal$i nastroj Gtocniki, ktefi svoji obét’ vétSinou Sikanuji 1 v redlném zivoté.
Kybersikana stird vyhody klasické Sikany, naptiklad silu, nebo velikost utocnika. Za to
muze byt vice nepiijemnd, a to z diivodu, Ze obét’ nemize odhadnout, kdy utoc¢nik zattoci.
Ve vét§ing piipad uto¢nici vystupuji anonymné. Casto méni identitu nebo e-maily, ze
kterych odesilaji zpravy. V nékterych ptipadech se obéti stanou uto¢niky kyberSikany. [21]
39% Sikanovanych déti jsou ty, které vyuzivaji socialni sité jako je Facebook, Libimseti,

MySpace aj. [22]

Kybersikana mtize mit 1 tragické nasledky v podobé¢ sebevrazd. Naptiklad ptibeh tfinéctile-
tého chlapce z USA, ktery se jmenoval Patrick Ryan Halligan. Ten se obésil v koupelné

z diivodu zvetejnéni intimnich informaci a také ho vrstevnici pomlouvali, Ze je homosexu-

al. [22]

Dalsi ptipad se stal v Polsku, kdy mlada divka si vzala v roce 2006 Zivot. Spoluzéci ji ve
tfidé sexudlné€ napadli a natocili to na video, které nasledné nahrali na Internet. Po tomto

incidentu se divka ob¢sila doma na Svihadle. [22]
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3.2 Kyberstalking

Stalking je opakované a stupiiované obtézovani obéti, které je v Ceské republice trestny
¢in. Ke kyberstalkingu vétsinou stalkefi (pronasledovatelé) pouzivaji mobilni telefony, sms
zpravy, maily, zpravy na socidlnich sitich, zasilani nechténych darkt, vzkazy na Skype
nebo ICQ. Kyberstalkefi vyuzivaji také diskuznich for, kde si vyhledavaji obéti a informa-

ce o nich.

Obétmi kyberstalkingu byvaji ex-partnefi, lidé, ktefi neopé€tuji city pronasledovatele nebo
znamé osobnosti. Stalker demonstruje svoji silu pomoci vyhruzek, tim dava obéti najevo
moc a silu. Naptiklad mize psat zpravy, ve kterych naznacuje, ze vi, kde obét’ je, co prave

dela apod.

Stalkefi mohou kombinovat klasicky stalking s kyberstalkingem, kdy obét’ pronasleduji

V realném zivoté a zaroven obét’ mohou sledovat pomoci Internetu. [23]

3.3 Kybergrooming

Kybergroomingem se nazyva technika, kterou vyuzivaji uto¢nici na seznamkach, social-
nich sitich a jinych serverech, kde se setkava velké kvantum cizich lidi. Cilem tuto¢nika je
najit obét’, kterd mize byt v tiZivé situaci, ze socialné slabsiho prostfedi nebo nema kama-
rady. Utoénik zjist'uje u obéti situaci a nasledné se snazi vyvolat pocit divéry. Tato faze
muze trvat nékolik tydni, kdy obét’ zane dlivéfovat tto¢nikovi. Svétuje se mu s citlivymi
informacemi a toho uto¢nik vyuziva. Prvotni krok to¢nika je ziskat citlivé informace, jako
jsou telefonni Cislo, adresa, ICQ ¢islo aj. Aby si udrzel sympatie obéti, tak ji dava rizné
darky nebo ji mtze dobijet telefon apod. Soucasti kybergrooming mize byt i vydirani, kdy
ob¢t’ mize poslat Gto¢nikovi intimni fotografie nebo mu muze fict citlivé informace, které
utocnik pouzit proti obéti. Poté se utocnik obét snazi vyldkat na osobni schiizku. Na
schlizce dochdzi k zneuzivani nebo fyzickému nasili. Nejlepsi prevenci pied kybergroo-

mingem je komunikace rodi¢ti s détmi, aby si vytvoftili dobry vzajemny vztah. [24],[25]

Piipad, ktery se stal u nas v Ceské republice, byl v Praze. Vratny Pavel Hovorka vyhleda-
val mladé chlapce, po kterych chtél intimni fotografie a nasledné je t€mito fotografiemi
vydiral. K vyhledavani vyuzival seznamky, chaty a po ziskani telefonniho Cisla i volal.
Jeho prvni obét’ naldkal na to, Ze vyhrala soutéz a poté ji pozval k sob€ do vratnice, kde ji

pak sexualné zneuzil. Za zneuzivani déti dostal od soudu osmilety trest.[26]
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3.4 Sexting

Sexting je pomérné nova véce, kterd byla zdokumentovana uz v roce 2005. Jedna se o posi-
lani zprav, maild, fotografii, videi se sexualni tematikou. Obvykle tyto dokumenty byvaji

uvefejilovany na socialnich sitich a serverech a strankach se sexualnim obsahem.[27]

3.5 Socialni sité

Socialni sité slouzi ke komunikaci a sdileni obsahu se znamymi i neznamymi lidmi. (Face-

book, Twitter, Libimseti atd.)

U socialnich siti nebo seznamek je potiz v tom, ze nevime, s kym si realné piSeme. Social-
ni sité€ jsou jako prostfednik k pachani atokii v podobé kyberstalkingu 1 kybergroomingu a

kybersikany.

3.6 Sociotechnika (phishing, pharming)

Sociotechnika je zpisob, kdy se Gto¢nik snazi oklamat obét’ tim, ze se vydava za nékoho
jiného. Cilem je ziskat od obéti citlivé informace jako jsou hesla, jména, adresy, telefonni
&isla a jiné. Utoénici vyuZivaji piedevsim neznalosti, ptipadné daivéfivosti obéti. [28],[29]
Phishing

Phishing je odvozeny od slova fishing, coz je v piekladu rybatfeni. Obét’ se chyta na navna-

du v podobé smysleného webu.

Phishing je technika, které ma za cil z obé&ti vylakat citlivé informace jako jsou hesla, kre-
ditnich a platebnich karet. Principem je rozesilani emailii nebo zprav na socialnich sitich,
ve kterych jsou vétsinou odkazy na stranky, které se tvari jako znamé weby. Napiiklad
znamé socialni sité, bankovni sluzby, online platebni portaly, aukéni weby. Na webech se

ptihlasite a Gito¢nik se o vas dozvi citlivé informace.

Pharming

Pharming je podobna technika phishingu. Cilem je také ziskat citlivé informace o uzivateli.
Tento utok je zalozeny na napadeni DNS a pfepsani IP adresy. To poté zpiisobuje presme-
rovani na faleSné stranky Internet bankingu. Tyto stranky byvaji hodn¢ podobné pravym

strankam, mnohdy nejsou k rozeznani.[30]
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Pretexting

Uto¢nik ma pfedem pfipravenou informaci 0 obéti, kterou pouzije vétSinou po telefonu za
cilem zjistit dalsi citlivé informace. Tim, ze uto¢nik vi pfedem néjakou informaci, kterou

muze zjistit napiiklad ze soc. sit€, vzbuzuje v obéti davéru.[29]

3.7 Hoax a jiné

Hoax jsou poplasné zpravy, které se nezakladaji na redlném podkladu. Vétsina téchto zprav
je zcela smyslenych a jejich ucelem pouze je, co nejvice se rozsifit, piipadné vylakat

Z obéti penize.

Vétsina zprav hoax jsou poplas$né zpravy o Sificim se neexistujicim viru nebo obsahuji
kreslené informace, které jsou bud’ zcela smyslené nebo polopravdy. Na konci kazdé zpra-

vy je informace o sdileni dal§im osobam.[31]

Hoax znepiijemiuje zivot, protoze uzivatelim zbytecné zahlcuji e-mailovou schranku.
Rizikem u hromadného pieposilani hoax zprav je, ze davame k dispozici dalsi adresy, které

mohou Gtoénici vyuzit bud’ na dalsi utok nebo na rozesilani spamu.[32]

3.8 Stranky s nevhodnym obsahem

Stranek s nevhodnym obsahem je na Internetu dost. Na téchto strankach jsou vétSinou ob-
razky a videa s nasilim nebo se sexudlni tématikou. Pfi vstupu na tyto stranky je uvodni

ozndmeni, kde musite souhlasit s podminkami vstupu.

Utinnou metodou, jak se takovym strankam vyhnout, je pouzivat doplitky do Internetové-
ho prohlizece, které filtruji tento obsah a nedovoli vdm navstivit takové stranky nebo soft-

ware, ktery si nainstalujete do pocitace.
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3.9 Hry

Na Internetu se mizeme setkat s on-line hrami. Existuji portaly, které umoznuji na jednom

misté hrat rizné hry, naptiklad server www.superhry.cz. Na téchto strankach nalezneme

nejen logické hry, ale i takové, které mohou obsahovat nasili.
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Rickshaw City | Zavodninry | Parkovani

Rickshaw City je skvla zavodni flashovka, ve kieré na vis Geka celkem pitadvacet
rlizn& sloZitych leveld. W kaZdém kole bude vadim Gkolem posbirat s rik¥ou vEechny
mince, vyhnout s& prekaZkam a pokud moZno bez nabourani zaparkovat na

wyznadeném misté.
——— 80%

6 766x

The Green Kingdom | Strateqie | Tahové strategie | Dobyvani pevnosti
The Green Kingdom je paradni strategie, ve které je pro vas pfipraveno celkem
patnact levell. \ kaZdém kole bude va$im (kolem pomoci kralovi ubranit jeho hrad a

dobyt hrad jeho nepfitele. Stavte na travnata mista rizné budovy a vysilsjte vojaky
A hinia dal

Obr. 3 — Portal superhry.cz

[===0 I

PRIHLA SENI

o AT

Registrace ®

POPULARNI HRY

Goodgame Big F...
Es®] Goodgame Empire
Sl world of Tanks
- Farmerama
@i Maria Battle
246 Laay Poputar
ﬁ Howrse

- Fishao

B My Free Zoo
ES might and Magic ..
E Counter Strike 1.6

Populérni jsou v dne$ni dob¢ i on-line hry, které bud’ mizete hrat pomoci webového roz-
hrani, nebo po instalaci hry do pocitace. Mezi nejznaméjsi on-line hry patii World Of

Warcraft, Travian nebo Minecraft.


http://www.superhry.cz/
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II. PRAKTICKA CAST
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4 DOTAZNIK K BAKALARSKE PRACI

K bakalaiské praci byl vytvofen dotaznik k ur¢eni povédomi lidi o Internetu, socialnich
sitich a také hrozbach, jaké na Internetu mohou byt. Dotaznik byl rozdélen do dvou c¢asti
podle toho, jestli respondent mé¢l déti nebo ne. V dotazniku bylo uvedeno 21 otazek, na
které museli respondenti odpovédét, aby mohli pokracovat dal. U nékterych otazek byly
odpovédi z ¢asti nebo zcela volnou formou a bylo na respondentovi, jak chce odpovédét.
Setteni probihalo v rozmezi od 2. 1. 2014 do 19. 2. 2014. Zugastnilo se ho 217 responden-
ta, ktefi méli za ukol zodpoveédét maximalné 21 otazek. Nékteré otazky se vétvily dle od-
povédi, proto respondent nemusel zodpoveédét vSech 21 otazek. Ke zpracovani dotazniku
byl pouZzit portal vyplnto.cz. Tento portéal byl vyuzit z divodu piehlednosti, rychlé a snadné

upravy otazek, a také snadného exportu do n€kolika forméti, naptiklad xls, cs nebo pdf.
Dotaznik byl Sifen ptevazné ptes Facebook a také ptes e-mail. Cilem bylo oslovit co nej-
Sirsi okruh lidi, ktefi jsou ve véku 25-40 let, protoze tato skupina lidi ma vétsi potencidl mit
deti.

Celé znéni dotazniku naleznete v pfiloze P1.

4.1 Vyhodnoceni dotazniku

1) Jaké je vaSe pohlavi?

Jste?

Tab. 2 — Pohlavi respondentii.

Pohlavi Pocet odpovedi
Muz 72
Zena 145
u Muz
u Zena

Graf 1 — Pohlavi respondenta.

Touto otdzkou jsem se pokusil zjistit, zda je vice respondentii muzského nebo zenského
pohlavi, protoze jak je znamo, zeny byvaji vice empatické a starostlivé o své déti. Z grafu

1 a tabulky 2 vyplyva, Ze vice respondentli byly Zeny.
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2) Kolik je Vam let?

Kolik je Vam let?

0%

= 15-20
= 20-40
= 40-60
= 60+

Graf 2 — Graf véku respondenta.

Tab. 3 — Tabulka véku re-

spondentii.

VeEk | Pocet odpovédi
15-20 38
20-40 150
40-60 28

60+ 1

Cilem této otazky bylo zjistit, v jakém véku jsou respondenti, ktefi odpovidaji na dotaznik

a jestli se podafilo zacilit na rodi¢e s détmi. Jak Ize vidét na grafu 2 nebo v tabulce 3, nej-

vice dotazanych bylo ve véku 20-40 let. Z toho vyplyva, Ze se podafilo zacilit na skupinu

lidi, ktera mtze mit malé déti.
3) Nejvyssi dosazené vzdélani?
Nejvyssi dosazené
vzdélani?

m Zakladni

m StfedoSkolské
bez maturity

m StfedoSkolské s
maturitou

® Vysokoskolské

» \\\\___//‘/ ‘

Graf 3 — Graf'vzdélani respondentii.

Tab. 4 — Nejvyssi vzdelani

respondentii.
Vzdélani Pocet
odpoveédi
Zakladni 25
Stiedoskolské 13
bez maturity
Stiedoskolské 97
S maturitou
Vysokoskol- 82
ské

Touto otazkou bylo zjisténo, ze 45% respondentti je stfedoskolského vzdélani s maturitou,

jak vyplyva z grafu 3 a tabulky 4. Je to mozna z diivodu, ze lidem, kterym byl dotaznik

distribuovan, jsou moji vrstevnici.
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4) Co si ptedstavite pod pojmem socialni sit'?
Zkuste co nejptesnéji dle vlastniho uvazeni popsat, co to jsou socidlni sité.

Povinna otdzka, respondent musel napsat odpoveéd’ vlastnimi slovy.

Co si predstavite pod pojmem socialni sité?

® Facebook a jiné socialni sité

® [nternetové stranky(sit’)
umoznujici sblizovat a
komunikovat
s lidmi + sdileni dat a
obrazkt

" jiné

Graf 4 — Graf poveédomi o socidlnich sitich.

Tab. 5 — Tabulka o povédomi socidlnich siti.

Odpoved Pocet ndzorti
Facebook a jiné socialni sité 40
Internetové stranky (sit’) umoznujici sblizovat a komunikovat 146

s lidmi + sdileni dat a obrazku

jiné 31

V dne$nim svéte se stale mluvi o socidlnich sitich, ale védi lidé, co to socidlni sité jsou? To
bylo cilem v této otazce zjistit. Z odpovédi vyplynulo, Ze pfevazna vétSina ucastnikd vi, co
to socialni sit¢ jsou. 19% respondentil si za socialni sit’ doplni konkrétni stranky, naptiklad
Facebook. Jak jde vidét z grafu 4 a tabulky 5, kdy 67% respondentti popsalo princip a po-

pis socialnich stranek.
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5) Vyuzivate socialni sité?
Tab. 6 — Tabulka kolik respondentit vyuziva

socialni sité.

Odpoved Pocet odpovedi
Ano 197
Ne 20

Ugastnici dotazniku pouzivaji socialni sité ve velké mite. 197 odpovédélo, Ze socialni sité
pouziva a 20 respondentt ne, viz tabulka 6.

6) Jaké socialni sité vyuzivate?
Povinnd otdzka, respondent musel zvolit alespont né€kterou z nabizenych odpovédi nebo

dopsat néjakou vlastni (min. 1).

Jaké socialni sité vyuzivate?
1% Tab. 7 — Prehled soc. siti,

0 )
4% _2\/0'\ | r 2% = Facebook které respondenti vyuzivaji.
Twitt
- \_NI o Odpoved Pocet
= LinkedIn OdeVédi
= Badoo Facebook 192
Twitter 31
®mYouT
ouTube Linkedin 25
= Lide Badoo 17
Google+ YouTube 131
Instagram Lide 16
4% 1 . L Google+ 9
Jjine Instagram 3
jiné 8

Graf 5 — Prehled socidlnich siti, které vyuzi-

vaji respondenti.

Podle predpokladii se dalo ¢ekat, Ze nejvice rozsifenou socidlni siti mezi respondenty je
Facebook, nasledné vyuzivaji YouTube. V mensi mife je rozsiteny Twitter viz tabulka 7 a

graf 5.
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7) Mate d&ti?

Mate déti?

= Ano
m Ne

Graf 6 — Kolik respondentii ma dite.

Touto otdzkou byla snaha zjistit kolik respondenti ma déti, coz bylo kli¢ové pro dalsi
otazky v dotazniku. Jak lze vyc¢ist z grafu 7, tak pouze mala ¢ast respondentd ma déti

(22%). Vétsina respondentti déti nema.
8) Vé&k Vasich déti?

Tab. 8 — Vek déti.

Vek Pocet odpove-
di
0-6 15
6-10 7
10-15 13
15-18 12

Nejvice respondentil ma déti predskolniho veéku a ve véku déti, které chodi na zakladni
Skolu, jak vyplyva z tabulky 8. Cilem této otazky bylo zjistit, v jakém véku jsou jejich déti.
Diky tomuto zjiSténi se mizeme pfipravit na prevenci, napiiklad na zékladnich Skolach

nebo ve Skolkach.
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9) Dovolujete pracovat ditéti na pocitaci?

Tab. 9 — Dovolujete pracovat

ditéti na pocitaci.

Odpoved Pocet odpovédi
Ano 40
Ne 9

Z tabulky 9 lze zjistit, ze 40 respondentt, ktefi maji déti, dovoluje détem byt na pocitaci.

Duvod, pro¢ rodi¢e nedovoluji détem byt na pocitaci, bude rozebran v nasledujici otazce.
10) Pro¢?

Povinna otdzka, respondent musel zvolit alesponn né¢kterou z nabizenych odpovédi nebo

dopsat néjakou vlastni (min. 1).

Tab. 10 — Tabulka dopliujicich odpovédi k otdzce ¢. 9.

Odpoveéd Pocet
Na pocitac jsou jesté malé 7
Pocita¢ vyuzivam vyhradné k praci 1
Chci je co nejvice ochranit pfed negativnim vlivem 1
Internetu (pornografie, kyberSikana, nevhodné hry)

Touto otazkou bylo za cil zjistit, pro¢ rodi¢e nedovoluji svym détem byt na pocitaci. Jak
z tabulky 10 vyplyva, déti jsou na pocita¢ jesté malé, coz muzeme vycist i z tabulky 8, kdy

15 respondentti odpovédélo, Ze jejich déti jsou ve véku 0-6 let.
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11) Kolik hodin travi vase déti na pocitaci?

Kolik hodin travi Vase déti
na pocitaci?

506 4%

= Oh-2h
m 2h-4h
» 4h-6h
m Gh+

Graf 7 — Graf poctu hodin, které travi

deti na pocitaci.

Tab. 11 — Tabulka poctu

hodin, které dité travi na

pocitaci.
Odpovéd’ | Pocet odpove-
di
Oh-2h 26
2h-4h 44
4h-6h 4
6h+ 3

Nejvice Casu déti na pocitaci travi od 2 az do 4 hodin, viz graf 8 nebo tabulka 11. Kdyz

bychom brali, Ze dité ptijde ze skoly ve 14 hod., tak v podstaté vétsinu svého volného ¢asu

travi na pocitaci.
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12) Co Vase déti délaji na pocitaci?

Povinna otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo

dopsat n¢&jakou vlastni (min. 1).
Co Vase déti délaji na pocitaci?

® Hraji hry (ak¢ni)
2%

® Hraji hry (logické nebo
strategie)

m Vzdélavaji se (véci do skoly,
vzdélavaci programy, videa,
dokumenty)

B Brouzdaji po internetu

2%

B Pracuji (www stranky a jiné)

= Poslouchaji hudbu nebo
pisnicky

= Komunikuji s vrstevniky o
osobnich a Skolnich vécech,
Facebook, YouTube

Graf 8 — Graf cinnosti déti na pocitaci.

Tab. 12 — Tabulka cinnosti déti na pocitaci.

Odpoveéd Pocet odpovédi

Hraji hry (akéni) 16

Hraji hry (logické nebo strategie) 22

Vzdelavaji se (véci do skoly, vzdelavaci pro- 28

gramy, videa, dokumenty)

Brouzdaji po Internetu 18

Pracuji (www stranky a jiné) 2

Poslouchaji hudbu nebo pisnicky 24

Komunikuji s vrstevniky o osobnich a skol- 2
nich vécech, Facebook, YouTube
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Podle respondentti jejich déti travi ¢as na pocitaci u¢enim, jak vyplyva z tabulky 12 nebo
z grafu 9. Dalsi nejcastéjsi odpovédi bylo, ze dité travi ¢as na pocitaci poslouchanim hud-
by. Otazkou ovSem zlstava, jak ¢asto rodice kontroluji déti v pritbéhu toho, co jsou na po-
¢itaci.

13) Vite, jak Vase dit¢ komunikuje na Internetu?

Povinna otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat odpo-

véd vlastnimi slovy.

Vite jak VaSe dité komunikuje na

Internetu?
mIM

M Socialni sité
m E-mail
®m Nekomunikuje

® Chaty (Xchat, Lidé¢,
Libimseti apod.)

= Ostatni odpovédi

Graf 9 — Graf komunikace déti na Internetu.

Tab. 13 — Tabulka komunikace déti na Internetu.

Odpoveéd Pocet odpove-

di

IM 6

Socialni sité 16

E-mail 4

Nekomunikuje 5

Chaty (Xchat, Lidé, Libimseti 2
apod.)

Ostatni odpovédi 4

Z grafu 10 i tabulky 13 je patrné, Ze nejoblibenéjsim komunika¢nim nastrojem jsou social-

ni sité, coz uvedlo 43% dotdzanych respondet.
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14) M4 Vase dité ucet na socialni siti?
Tab. 14 — Tabulka profilu

ditéte na socialni siti.

Odpovéd’ | Pocet odpoveédi

Ano 25

Ne 12

Z tabulky 14 se da fict, ze rodice védi, Ze jejich dit€ ma profil na soc. sitich, protoze 25

dotazanych respondentti odpovédelo, ze jejich dit€¢ ma profil na socidlni siti.

15)Co d¢late pro vzdélavani VaSich déti, aby se mohl bezpeéné pohybovat na

Internetu?

Nepovinnd otazka, respondent mohl zvolit vice z nabizenych odpovédi nebo dopsat néja-

kou vlastni (min. 1).

Tab. 15 — Tabulka opatreni, aby se déti mohly pohybovat bezpecné na Internetu.

Odpoved Pocet odpoveédi

Mluvim s nimi o hrozbach (stalking, kyberSikana, pedofililové...) 27

Spoléhdm se na to, co se dozvi ve Skole
Nic
Kontroluji a omezuji moznosti jejich PC
Uc¢im je, co je to ochrana soukromi

NN DN B0

Zatim jsou malé na Internet

Respondenti se snazi se svymi détmi mluvit o hrozbach, které na né¢ mohou cihat na Inter-
netu, jak vyplyva z tabulky 15. Povazuji to za nejucinngjsi ochranu proti hrozbam na inter-

netu.
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16) Co je podle Vas nejvétsi hrozba na Internetu pro déti?

Co nejvice ohrozuje déti na Internetu? Co miize mit nejvic negativni vliv?

Povinna otdzka, respondent musel napsat odpovéd’ vlastnimi slovy.

Co je podle Vas nejvétsi hrozba na Internetu pro
déti?

4

= Hry
= Anonymita

® Pornografie, sex, nasili,
véci nevhodné pro déti

® Devianti,
(pedofilové...)

® Kybersikana

m Socialni sité, virtualni
Zivot

= Dostupnost informaci,
divétivost déti

® Ostatni (reklama, aj.)

Graf 10 — Graf nejvetsich hrozeb na Internetu dle respondentii.
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Tab. 16 — Tabulka nejvétsich hrozeb Internetu dle respondentui.

Odpoveéd’ Pocet odpovédi
Hry 9
Anonymita 15
Pornografie, sex, nasili, véci nevhodné 65

pro déti

Devianti, (pedofilové...) 60
Kybersikana 23
Socialni sité, virtualni Zivot 22
Dostupnost informaci, daveiivost déti 33
Ostatni (reklama, aj.) 47

V této otazce se respondenti rozchazeli v odpovédich, presto nejvice odpovédi ziskala od-
poveéd — porno, sex, ndsili a véci nevhodné pro déti. Nasledné nejvice hlast ziskala odpo-

véd’ — devianti, viz graf 11, nebo tabulka 16.



UTB ve Zliné, Fakulta aplikované informatiky 37
17) Jak byste tuto hrozbu fesili?
Povinna  otazka, respondent musel napsat odpovéd  vlastnimi  slovy.

Jak byste tuto hrozbu resili?

® Prevence, informovat déti,

0
3% osvéta ve skolach apod.

m Kontrola déti, zajem rodic¢a o
déti

m Zéakazem internetu/pocitace,
omezenim ¢asu na internetu

® Rodicovsky zadmek, software

na blokaci ¢i filtraci obsahu

® Nevim

\/ = Ostatni

m NefteSitelné

Graf 11 — Graf navrhovanych reseni hrozeb na Internetu dle respondenti.

Tab. 17 — Tabulka navrhovanych reseni hrozeb na Internetu dle re-

spondentii.
Odpovédi Pocet odpovédi
Prevence, informovat déti, osvéta ve Skolach 64
apod.
Kontrola déti, zdjem rodict o déti 38
Zakazem Internetu/pocitace, omezenim Casu 50
na Internetu
Rodicovsky zamek, software na blokaci ¢i 22
filtraci obsahu
Nevim 21
Ostatni 29

Neftesitelné 6
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Respondenti se ve vétsiné odpoveédi shodovali a odpovidali, Ze tato hrozba se da fesit pre-
venci a celkovou osvétou o téchto hrozbach. Druhé feSeni, dle respondenti, je velmi ra-
zantni. Bud’ by zakdazali pocitac uplng, nebo by omezili alespont ¢as strdveny na pocitaci,

viz graf 12 a tabulka 17.
18) Od kolika let muze byt dité zaregistrovano na Facebooku ¢i Twitteru?

Bez hledani na Internetu vite, od kolika let mize mit dité vlastni facebookovy nebo twitte-
rovy ucet?
Nepovinna otazka, respondent mohl zvolit jednu z nabizenych odpovédi.

Tab. 18 — Tabulka vekové hranice pro registraci na
Facebook a Twitter.

Vek Pocet
V¢Ek neni omezen 78
11 4
12 22
13 58
14 11
15 38

Z tabulky 18 lze vycist Ze, 78 respondentll si mysli, ze vék na Facebook a Twitter neni
omezen. 58 respondentd si mysli, Ze v€k je omezeny na hranici 13 let. 38 respondentt od-

povidalo, Ze v€kova hranice registrace na tyto servery je od 15 let.

19) Jaky mate postoj k socialnim sitim?

Jaky mate postoj k

socialnim sitim? Tab. 19 — Tabulka postoj
k socidlnim sitim.
3%
Odpoved Pocet odpovédi
Neutralni 76
= Neutrdlni Spite pozitiv- 71
® Spise pozitivni ni
18% SpiSe negativni SpiSe nega- 39
® Pozitivni tivni
= Negativni Pozitivni 24
Negativni 7

Graf 12 — Graf postoje k socialnim sitim.
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Otazkou bylo cileno na to, jak respondenti nahlizi na socialni sité. Jak 1ze posoudit z grafu
13 a tabulky 19, 33% respondentl ma spise pozitivni postoj k socidlnim sitim. 35% ma

neutralni postoj.
20) Myslite, Ze osvéta je v dnesni dobé dostacujici?
Tab. 20 — Tabulka dostacujici

osvety.

Odpoved Pocet odpovedi
Ano 80
Ne 137

Vétsina respondentd podle tabulky 20 ma nazor, ze osvéta neni u nas dostacujici.
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21) Co byste udélal/a nebo zavedl/a, aby osvéta byla dostacujici?

Zkuste popsat, co by podle Vas bylo dostacujici, aby si déti uvédomovaly hrozby Internetu.

Napft. Vice hodin ve Skolach zamétenych na toto téma, Seminate pro Sirokou vetejnost atd.

Povinna otdzka, respondent musel napsat odpovéd’ vlastnimi slovy.

Co byste udélal/a nebo zavedl/a, aby osvéta byla
dostacujici?

m Osvéta ve Skolach pro déti
formou prednasek, workshopt,
2% seminéit s ukazkami realnych
fiklad
® Osvéta pro rodice formou
prednasek

m Média a medializovanost (TV,
Internet, brozury, reklamy,
letaky)

® Osvéta v ramei Skolnich preméti
a osnov

® Jiné

= Nevim

Graf 13 — Graf navrhu reseni osvéty.

Tab. 21 — Tabulka navrhii od respondentii na zlep-

Seni osvety.

Odpoved Pocet odpoveédi

Osvéta ve Skolach pro déti formou prednasek, 55
workshoptl, seminatti s ukdzkami redlnych piiklad

Osvéta pro rodice formou prednasek 31
Média (TV, Internet, brozury, reklamy, letaky) 22
Osvéta v ramci Skolnich pfedmétt a osnov 53
Jiné 20
Nevim 4
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Otazka 21 navazuje z ¢asti na otazku 20. Respondenti v 30% by uvitali osvétu v ramci §ko-
ly, formou workshopt a prednasek. 28% respondenti by chtélo zavést osvétu piimo do

osnov ve Skolach.

4.2 Zhodnoceni dotazniku

Na dotaznik odpovidaly pfevazné zeny ve véku od 20 do 40 let a diky tomu jsem mohl
posoudit, jak na ochranu déti na internetu nahlizi skupina lidi, kterda ma potencial mit déti.
V dotazniku pfevazovali respondenti se stifedoSkolskym vzdélanim, které méli ukoncené

maturitni zkouskou a také vysokoskolaci.

Respondenti vyuzivaji socialni sité. Nejvice vyuzivaji Facebook, za kterym nasleduje
YouTube. Facebook je vseobecné velmi popularni socialni sit’, kterou vyuzivaji vS§echny
generace uzivateli Internetu. 78% respondentd je bezdétnych, tudiz ¢ast dotazniku, ktery
se zabyva konkrétn¢ détmi, vyplnilo 22% dotdzanych. VEék déti respondentt se pohybuje
od 0-6 let (32% odpovedi), 6-10 let (15% odpovédi), 10-15 let (28% odpoveédi), 15-18 let
(26% odpovedi).

82% respondentii, ktefi maji déti, dovoluje pouZivat pocita¢ détem. Nejcasteji déti travi 2-4
hodiny na pocitaci a jejich pracovni néplni je vypracovavani veéci do Skoly a poslouchani

pisnic¢ek nebo hraji logicke a strategické hry.

Nejvice déti respondentli komunikuji pomoci socidlnich siti. Zda se, ze doba instant
messangingu je davno pry¢€. 66 % respondentt uvedlo, Ze jejich dit€¢ ma profil na socidlni
siti. Respondenti se snaZi s détmi komunikovat a upozornit je na hrozby, které je mohou
potkat na Internetu, protoze dle vysledkii dotazniku nejvétsi hrozby jsou pornografie, sex,
nasili apod., dale pak rtizni devianti, pedofilové a jiné. Sami respondenti by tuto hrobu fesi-
li osvétou ve skolach nebo omezenim doby ditéte na pocitaci ¢i uplnym zdkazem pocitace.
35,94 % dotazanych se domniva, ze Facebook ¢i Twitter neni omezeny vekem, kdy se na
tyto stranky muze dité registrovat. Pouze 27% respondentii odpovéde€lo spravné, ze vek je
omezen na 13 let. Tretina respondentll ma neutralni postoj k socialnim sitim a dalsi tfetina

spiSe pozitivni postoj.

63% dotazanych je pifesvédceno, Ze osv€ta u nas neni dostate¢na. Respondenti by zavedli
osvétu piedevsim do Skolnich osnov a do predméta (IT, Rodinna vychova apod.) Ocenili
by taky osvétu ve skolach formou pfednések, semindit a riznych workshopti, kde by byly 1

realné priklady ze Zivota. Hodné respondentii zmifiovalo nejen osvétu pro déti, ale i pro
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rodice, ktefi s timto novodobym fenoménem nemaji zddné zkusSenosti. Pfinosné by bylo

také, kdyby se média a reklama o této hrozb¢ vice zmiinovala.

4.3 QOsobni zhodnoceni

Z dotazniku jsem zjistil, Ze rodice se snazi s détmi mluvit o hrozbach, ale uvitali by pomoc
Skoly nebo pomoc formou piednaSek a prezentaci. Respondenti maji zékladni povédomi o
hrozbach na Internetu, coz mne velmi potésilo, avsak stale mam dojem, Ze to neni zcela
dostacujici.

Z dotazniku mi vyplynulo, Ze se rodi¢e snazi déti kontrolovat a hlidat. Tato metoda je
Vv poradku, bohuzel nejen doma se déti dostanou k pocitaci, takze tento systém je G€inny
jen z ¢asti. Zakazy pocitace jsou néco jako slovni spojeni, Zze zakdzané ovoce nejvice chut-

nd. Tento smér nevidim jako feSeni, ba naopak diisledky mohou byt daleko horsi.

Jako jedinou cestu kterou vidim, je osvéta. Jak se tika, ze rodina je zéklad, proto bych za-
¢al osvétou u rodict. Pokud si rodi¢e budou védomi toho, Ze na Internetu to muze byt vel-
mi podobné jako na silnici, tak na své déti budou davat vétsi pozor a dokazou jim jednodu-

Se vysvétlit, Ze se prechazi na zelenou.

Lékati tvrdi, ze nejlepsi obranou je prevence. To plati i o bezpecnosti na Internetu. Pokud
déti budou uz od utlého véku védet, Ze Internet neni plny jen hezkych a uZite¢nych véci,
ale Ze tam jsou i nebezpeci, které n€kdy konci velmi Spatné, tak si na tyto véci budou davat
vétsi pozor. Budou na to pfipravené a budou védét, o co se jedna, kdyz je bude chtit nékdo

vylékat na schiizku do parku.

Avsak ani osvéta neni 100% 1ék. Myslim si, ze ani 100% 1ék neexistuje. | kdyz to dité vi,

ze se na cervenou nechodi, nékdy ptes cestu prebehne.



UTB ve Zliné, Fakulta aplikované informatiky 43

5 NAVRH RESENI DLE VYZKUMU Z DOTAZNIKU

V této Casti prace se budu vénovat navrhu mozného feseni, které mi vyplynulo z dotazniku.
Mym cilem je, aby tyto navrhy nezlstaly jen na papife, ale také aby byly pfevedeny do

praxe. A 0 to se budu snazit.

5.1 Vzdélani rodicu

Dulezitym faktorem jsou rodi¢e. Tak jako $kola nemuize déti vychovavat k tomu, aby se

slusné chovaly, tak nemiize zabezpecit 100% vzdélani ohledné chovani na Internetu.

Dilezité je, aby rodi¢e védeli, pro¢ je pro né osvéta a celkoveé vzdélani dilezité. Dale musi
védeét, jak ji aplikovat na své déti, aby byla co nejvice efektivni. V neposledni tadé taky
musi znat jaka opatieni a co konkrétné pro déti udélat, aby co nejvice minimalizovali ohro-

Zeni.

5.1.1 Verejné seminare

Vefejny seminai by mél pomahat rodi¢lim zorientovat se ve virtualnim svété, ve kterém se
pohybuji jak oni sami, tak hlavné jejich déti.

Setkani by méla byt co nejvice obecna, protoze lidé, kteti jsou starSiho véku, by méli veé-

dét, jak funguje Internet, co to vlastné je a jak s nim pracovat.
Obecna osnova seminare

e Uvod - Cil dnegniho setkéni
e Obecné informace pro rodice
e Proc déti chranit
e Jaké jsou nejcastéjsi nastrahy a jaké jsou moznosti ochrany
e Co konkrétné podniknout pro nejefektivnéjsi ochranu déti
Cely seminaf by mé¢l trvat dvé hodiny s moznosti oteviené diskuze. Pro oZiveni a ptiblizeni

problematiky, by zde mély zaznit i realné piib&hy, které se opravdu staly. Vice v pfiloze

(ptiloha — prezentace seminat pro dospélé).

5.1.2 Kurzy a workshopy

Kurzy a workshopy jsou jednodenni, ¢i vicedenni setkani za G¢elem lepSiho porozuméni
této problematiky. M¢ly by obsahovat praktické ukazky hrozeb a jejich ochrany pred nimi.

Od zabezpeceni pocitace po ukdzky komunikace s détmi.
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Kurzy

Kurzy by byly rozdéleny na dva stupné — zacate¢nici a pokrocili. S tim, Ze postupem casu

bude vice pokrocilych.

ZacateCnikem myslim rodiCe, ktefi nemaji vztah k pocitaci, nebo maji pouze minimalni

povédomi o pocitacich a Internetu.

Pokrocili jsou rodice, ktefi s pocitacem pracuji na denni bazi. Maji povédomi o vypocetni

technice a Internetu.
Kurz pro rodice za¢ateéniky

Tento kurz by byl postaven na tydenni bazi po dobu tii tydni. Vzdy by se setkavali li-
di jeden den v tydnu, kde by probirali dan¢ téma. Rodi¢e by méli tyden na to, aby si do-
vednosti mohli vyzkou$et doma na svych zatizenich. Cilem vzdélavani je uvést rodice do

problematiky informacnich technologii.
Témata:

Prvni tyden - Zdkladem by bylo seznamit rodice s fungovanim pocitace a jeho nastavenim.

S praci na Internetu, nastavenim antiviru apod.
Druhy tyden — Jaké jsou hrozby na Internetu. Co vSechno mtze détem hrozit.

Tteti tyden — Jaké kroky podniknout a jak ty to kroky komunikovat smérem k détem, aby
to pochopily.

Kurz pro pokrocilé

Kurz pro pokroc¢ilé ma vyhodu, Ze do tohoto kurzu by se mohli ptihlasit lidé, ktefi bud’
prosli kurzem prvnim nebo s pocitacem maji zkuSenost. Cilem tohoto vzdé€lani je hloubéji

prozkoumat hrozby a jejich nésledné feseni a také prevenci.

Prvni tyden — detailni rozebrani hrozeb (pornografie, nésilné hry, chatovani s cizimi lidmi,

stalking apod.)

Druhy tyden — prevence a feSeni problémi z prvniho tydne.

Workshop

Jednodenni setkani s rodi€i, kde by byla vice probrana témata: Pro¢ je dulezita ochrana

déti, nejvaznéjsi hrozby, jak déti chranit a prevence pied problémy.
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5.2 Vzdélani déti

Cilem vzdélani détem vysvétlit pro¢ jsou hrozby pro né nebezpec¢né, jak se sami mohou
chranit a branit. Hodn¢ zalezi na pfistupu k této problematice, proto je dobré rozd¢lit vzde-

lani pro zékladni Skoly a pro stfedni Skoly. Tuto ¢ast jsem rozdélil do dvou skupin.

5.2.1 Vzdélani v ramci hodin informatiky

V ramci vyuky informatiky by mély byt déti vzdélavané o povédomi hrozeb na Internetu,
protoze déti Internet vyuzivaji vSude a v dnesni dobé nejen na poditaci, ale i na tabletech a
mobilnich telefonech. Travi na ném i nékolik hodin denné a jsou tak vystaveny daleko vét-
Simu riziku.

V prvé fadé by méli byt vzdélani ucitelé, protoze se obCas setkavam s tim, Ze ani ucitelé

pfesné nevi, co by déti mohlo ohrozit.

Pro déti, které chodi do zékladni $koly, by toto téma m¢ly dostat hravou formou, aby je

bavilo, naptiklad hrou, pfibéhem.

Problémem mohou ovSem byt osnovy skoly, které nemusi umoziovat toto vzdélani.

5.2.2 Vzdélani s externim pracovnikem

JiZ v dne$ni dob¢ se ve Skolach déti vzdélavaji s externimi pracovniky, se kterymi si povi-
daji o hrozbach na internetu. Napiiklad Policie CR dé&la prednasky na Skolach, kde si
s détmi povidaji o hrozbach na internetu, jak se proti tomu branit. Davaji détem také rizné

materialy a letaky. Bohuzel tato Skoleni nebo workshopy nejsou moc casté.

Dalsi alternativou mohou byt neziskové organizace, které by potadaly vzdélavani déti,
dospélych a také ucitelli samotnych. Takové organizace nebo projekty jiz existuji, napfi-
klad soutézni projekt Paragraf 11/55, ktery zastfeSovala Aliance Zakon 18, kdy bylo za cil
zvysit povédomi zaka zékladnich Skol a gymnazii o zakoné ¢. 37/1989 Sb., ktery pojedna-
va o prodeji tabakovych a alkoholickych produktt. [33],[34]
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6 SOFTWAROVE ZABEZPECENI POCITACE

V této casti se budu vénovat zabezpecCeni pocitace z pohledu software. Existuje nékolik
programi, které dokazou filtrovat a blokovat urcité stranky nebo monitorovat praci na po-
¢itaci. Nejrozsitenéjsi operacni systém, dle vyzkumd, je Microsoft Windows 7, proto
vSechna nastaveni byla feSena pomoci operac¢niho systému Microsfot Windows 7 Home
Premium. [35] Jednou z dulezitych véci je, aby dité m¢lo svij standardni uzivatelsky tcet.
Je t0 z n¢kolika divoda. Miizeme na tento UcCet nastavit rozdilna prava. Dokonce pokud
mame déti vic, naptiklad jedno je o par let starsi a chtéli bychom mu nastavit rozdilna pra-

va K pouzivani pocitace, tak je dobré, aby mél kazdy sviij tcet s ur€itymi pravy.

6.1 Vestavéné funkce systému

Systém Windows 7 nabizi ur¢ité formy zékladniho zabezpeceni. V nasledujicich kapito-

lach budou jednotlivé moznosti dopodrobna rozebrany.

6.1.1 Vytvoreni standardniho uzivatelského uc¢tu pro déti

Abychom mohli nastavit rodi¢ovskou ochranu, je tfeba vytvofit novy standardni ucet pro
dité, viz Obr 1. Klikneme na tlacitko Start, dale na Ovladaci panely, nasledné Ptidat nebo
odebrat rodi¢ovské ucty. Zde jsou zobrazeny vSechny vytvoiené Ucty. Klikneme na Vytvo-
fit novy Ucet. Zadame nazev nového uctu napt. Karlik a ponechdme zatrhnuto standardni

uzivatel. Dokoncime vytvofeni uc¢tu pomoci tlaitka vytvofit ucet.
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QSRERE X |
4 B =2 3
@vvl.‘?) » Ovladaci panely » Uzivatelské (cty a zabezpecenirodiny » Uzivatelské Gcty » Spravovat tcty v | 5 I ’ Prohledat.. P |

Zvolte Gcet, ktery chcete zménit.

| ‘ Ron‘n‘n Guest
Administrator P T——
| Chranéno heslem Jevypnuty.

Co je uzivatelsky Gcet?

DalSi akce, které Ize provést
B Nastavit rodi¢ovskou kontrolu

Prejit na hlavni stranku UZivatelské Gcty

Obr. 4 — Vytvoreni standardniho uzivatelského uctu.

6.1.2 Rodiéovska kontrola

Rodicovska kontrola je jeden z nejzakladnéj$ich nastrojii ochrany. Pomoci rodicovské
ochrany mtzeme ovliviiovat pouzivani pocita¢e détmi. Pomoci rodi¢ovské kontroly mi-
Zeme nastavit a spravovat tfi hlavni okruhy zabezpeceni. Nastaveni ¢asovych limiti pro
pouzivani pocitace détmi, omezeni her, které¢ déti mohou hrat a také omezenim konkrétnich
programi. Rodi¢ovska kontrola s pomoci aplikace Windows Media Center umoziuje za-
blokovat pfistup ke spornym televiznim pofadiim a filmim. Rodi¢ovska kontrola je sou-

casti systému Windows.

6.1.3 Zapnuti rodi¢ovské ochrany

Rodi¢ovskou kontrolu zapneme pftes tlacitko Start, dale Ovladaci panely, nasledné kliknout
Uzivatelské ucty a zabezpeceni rodiny, kde je polozka Nastavit rodicovskou kontrolu pro
vSechny uzivatele, viz Obr 2. Systém vas muze vyzvat, abyste zadali heslo spravce.
V nasledujicim kroku vyberte profil, na ktery chcete aplikovat rodicovskou kontrolu.

V polozce Rodi¢ovska kontrola zatrhnéte Zapnuto, vynutit aktudlni nastaveni.
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(= == 5
@©v|ﬁ“ <« Reodi¢ovskd kontrola » UZivatelské ovlddaci proky - | €f| | Prohledat Oviddaci panely ~ |
Nastaveni zpdsobu, jakym bude uZivatel Dité pocitac pouZivat
Redicovska kontrola: Aktuzlni nastaveni:
@ Zapnuto, vynutit aktudlni nastaveni s
— Dite
L vypnute Uzivatel se standardnimi cpravnénimi
Bez hesl
Mastaveni systému Windows FEess
Casové limity : . .
v - C I : Vypnut
@ Mastaveni doby, kdy uZivatel Dité pouziva poditad zsove imity Jpruke
Hednoceni her: Vypnuto
T
Mastaveni podle hodnoceni, ocbsahu nebo nazvu Omezeni programid: Vypnuto
@ Poveleni a blokovani uréitych programi
Peveleni a blokevani libovelnych programi v pocitadi
Obr. 5 — Nastaveni rodicovské kontroly.
- I . .
6.1.4 Casovy limit
(E=R[F=8 <
GQU|$' s Uivatelské ovlddaci prvky » Casové omezeni - |4,.| | Prohledat Ovilddac panely 2

Nastaveni doby, kdy uzZivatel Dité bude pouzivat poditad

Kliknutirm a pfetazenim vyberete hediny, které cheete blokovat nebo povelit.

Hodina

00 01 020304050607 08001011 121314 1516 17 18 19 20 21 22 23 24
pondéli
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nedéle
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. Blokovano

Obr. 6 — Nastaveni casového limitu

Na Obr. 3 vidime, jak se da nastavit ¢asovy limit. Ctveredky znazortiuji hodiny. Bilé étve-

recky je povolena doba, kdy dité¢ mize byt na pocitaci. A modré kdy je pocita¢ blokovan.
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Je to jeden ze zpusobt kontroly, kdy mizeme povolit ditéti byt na pocitaci jen v tu dobu,
kdy jsme doma.

6.1.5 Hry

V této zaloZzce miizeme na profil nastavit omezeni hrani her. Hned na zacatku mitizeme
nastavit pro dany profil, jestli mize hrat hry. Dalsi nastaveni je podle hodnoceni a typu
obsahu, viz Obr 4. Toto hodnoceni zastfeSuje ratingova organizace Pan European Game
Information, které hodnoti hry. PEGI je Evropsky ratingovy systém pocitacovych her pro
lepsi uréeni obsahu her. Hodnoceni je zaznaceno nalepkou na obalu hry a tento systém
znaCeni zavedla federace Interactive Software Federation of Europe v roce 2003 na podpo-
ru rodi¢tim, pti vybéru her pro déti. Nyni tento systém pouziva vice jak 30 zemi svéta a

k jeho pouzivani se vztahuje kodex chovani, ktery musi vydavatelé dodrzovat. [36]
Vzdy se da nastavit dle véku hrace, naptiklad 3+, 7+, 12+, 16+ a 18+.

Hlavni nalepkou, tudiz rozdélenim je do vékovych kategorii, ale jsou tu i doplnujici nalep-

ky, které urcuji doplnujici popis hry.

e Vulgarni mluva — hra obsahuje vulgarni mluvu

e Diskriminace — hra obsahuje vyli¢eni nebo material, ktery mtze podpofit diskrimi-
naci

e Drogy — Hra se vztahuje nebo popisuje uzivani drog

e Strach — Hra muze nahanét strach nebo désit malé déti

e Gamblerstvi — Hra podporuje nebo uc¢i gamblerstvi

e Sex — Hra ukazuje nahotu, sexualni chovani nebo sexualni odkazy

e Naésili — Hra obsahuje prvky nasili

e Online — Hra mize byt hrana online
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@Qv|ﬁ <« Uzivatelske ovladaci prvky » Ovladani hry » Blokovani her v|&y|| Prohledat Ovlddaci panel) £

Nastaveni typd her, které uZivatel Dité mdze hrat
Mema-li hra Zadné hodnoceni, miaie ji uivatel Dité hrat?

@ Povolit hry bez hodnoceni

) Blokovat hry bez hodnoceni

Jak maji byt hodnoceny hry, které uivatel Dité mdie hrat? { :;,I

Fan Losapuan bnae D iHBAnES

Tato hodnoceni definuje erganizace Pan European Game Information,

Od sedmi let

12+
Od dvanacti let

16+
Od Zestnacti let

} [ OK ][ Storno ]

Obr. 7 — Nastaveni typui her, které miize dité hrat.

Dalsi moZnosti blokovani her je podle nazvu hry. Pro urcitou hru miiZeme nastavit bud’ jeji

povoleni, blokovani a také vidime stav, tzn. jestli je dand hra blokovana ¢i nikoliv.

V USA a v Kanad¢ se ratingem her zabyva spolecnost ESRB ( Entertaimeng Software
Ranting Broad), systém je podobny jako PEGI.

ESRB ma tfi ¢asti [37]
e Rating Categories — navrhovany pfiméfeny vek
e Content Descriptors — popis obsahu, ktery mtize ovlivnit hodnoceni

e Interactive Elements — interaktivni prvky, které ur¢uji interaktivnost, sdilet polohu

S ostatnimi uzivateli nebo sdileni osobnich informacich tfetim stranam.
Rating podle ESRB [37]

e Early Childhood (eC) — vhodné pro vék 3 a vice
e Everyone (E) — 6 a vice let

e Everyone 10+ (E10+) — 10 a vice let

e Teen (T)— 13 avice let

e Mature (M) — 17 a vice let
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e Adults Only (AO) — 18 a vice let
Vice rozepsané druhy obsahu nalezneme v tabulce 22.
Tab. 22 — Druhy obsahu dle ESRB[37].
Nézev Herni obsah Hodnoceni
Alcohol Reference |  Odkazy a/nebo obrazky alkoholickych napoju E10+, T, M
Animated Blood Zabarvené a/nebo nerealné vyobrazeni krve E,E10+, T, M
Blood Vyobrazeni krve T, M, AO
Blood and Gore Vyobrazeni krve a/nebé(()a tzilr?rzacem lidskych kon- T M, AO
Naésilné akce zahrnujici komiksové situace a cha-
Cartoon Violence | raktery. Muze obsahovat nasili, kde postavy jsou E, E10+, T
po akci nezranény
Comic Mischief Vyobrazeni nebo dlalogu z’ahrnu_]lcl groteskni nebo E E10+ T
sugestivni humor
Drug Reference Odkazy a/nebo obrazky nelegalnich drog T, M, AO
. Nasilné ¢iny fantasy povahy, tykajici se postavy v
Fantasy Violence situacich, snadno odliSitelnych od realného zivota E,E10+ T
Grafické a realisticky vypadajici vyobrazeni fyzic-
Intense Violence kého }(opﬂlktu. Mize obsvahovat extren’lm a/riel:,)o M. AO
realistickou krev, zbrané a vyobrazeni zranéni
a/nebo smrti
Language Mirna az stfedné zdvazna hanlivost E10+, T, M
Lyrics Mirné nardzky v hudbé¢ na sex, nasili, alkohol E10+, T, M
a/nebo drogy
Mature Humor Vyobrazver,l}' neboci dialogy ObsahUJ,l(El humor pro M. AO
dospélé", mize obsahovat nardzky na sex
Nudity Nazorné a/nebo dlouhodobé vyobrazeni nahoty M, AO
Partial Nudity Kratké a/nebo mirné vyobrazeni nahoty T, M (obcas AO)
Real Gambling Hra¢ muze hra‘f h,azard’m hry Obsahlvl_]ICl sdzky o M, AO)
skute¢né penize a/nebo ménu
Sexual Content Mirné vyobrazeni se‘:)fualfnho chovani, mtze zahr- (miize T) M, AO,
novat ¢astecnou nahotu
Sexual Themes Odkazy na sex nebo sexualitu T, M (obcas AO)
Sexual Violence Vyobrazeni znasilnéni I;?EO jiného sexudlniho na- AO
Simulated Gam- | Hra¢ maze hrat hazardni hry neobsahujici sazky o E E10+ T, M

bling

skutecné penize a/nebo ménu

Strong Language

Explicitni a/nebo ¢asté pouzivani vulgarismu

(obcas T,) M, AO

Strong Lyrics

Explicitni a/nebo ¢asté narazky v hudbé na vulgar-
nost, sex, nasili, alkohol a/nebo drogy

(obcas T,) M, AO

Strong Sexual

Explicitni a/nebo Casté zobrazovani sexualniho

Content chovani, muze obsahovat nahotu M, AQ
Suggestive Mirn¢ provokativni odkazy nebo materialy E, E10+, T, M
Themes
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Tobacco Reference | Odkazy a/nebo vyobrazeni tabakovych vyrobku E10+, T, M
Use of Alcohol Uzivani alkoholickych vyrobku E10+, T, M, AO
Use of Drugs Uzivani nelegalnich drog T, M, AO
Use of Tobacco Uzivani tabakovych vyrobku T, M, AO
Violence Scény obsahujici agresivni konflikt Vsechny krom¢ Ec
Violent References Odkazy na nasilné chovani E10+ T,

Pro lepsi ndzornost a hlavné pro porovnani s evropskym ratingovym systémem ma ESRB

ekvivalenty hodnoceni. [37]

e Early Childhood (EC) a Everyone (E) se da prirovnat k PEGI 3
e Everyone 10+ (E10+) se da ptirovnat k PEGI 7

e Teen (T) se da ptirovnat k PEGI 12

e Mature (M) se da pfirovnat k PEGI 16

e Adults Only (AO) se da ptirovnat k PEGI 18
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6.1.6 Blokovani programi

Muzeme povolit programy, které dovolime ditéti pouzivat. Jednoduchym zatrzenim urci-

me, ktery program dité bude moci pouzivat, viz Obr 5.

E=H R8>
@th&‘ « Uzivatelské ovldadaci prvky » Blokovani aplikaci - | #?| Prohledat Oviddaci panely s
Ktere programy mize uZivatel Dité pouZivat?
programy p
() Uzivatel Dité miie pouiivat viechny programy
@ Uzivatel Dité miie pougivat pouze programy, které povolim
Zatkrtnéte programy, které mohou byt pouivany:
Soubor Popis Mazev wyrohku it
C\Program Files\Commen Files\microsoft shared\ink A
[C1 5] pipanel.exe Microsoft Tablet PC Component Microsoft® Windows® Operating 5y... L
Ch\Program Files\Commen Files\microsoft shared\MSInfo ~
] B msinfo32.exe Systémove informace Microsoft® Windows® Operating Sy...
ChProgram Files\GoogletUpdate ~
[ %5 GoogleUpdate.exe Instalacni program Geogle <NEznarmy:
Ch\Program Files\GoegletUpdatetl.3.2511 ~
[C] %% GeogleCrashHandlerexe  Google Crash Handler Google Update
|:|fi'_-",'Gc:u:gIECl'ashHancIIE|ﬁ4.... Google Crash Handler Google Update
[C1 %% GeogleUpdateBrokerexe  Google Update Google Update
[ GoogleUpdateOnDema...  Google Update Google Update
D'_';_-",'GcccIEUJcIatr:Sr:tuJ.r:x& Google Update Setup Google Update
L glelp P glelp P gle Jp
1'% GoogleUpdate.exe Instalaéni pregram Google < NEZNAMY> i
Pridat program do tohoto seznamu: Frochazet.. ] ’ Zaikrtnout vie ] [ Zruiit viechna zaskrtnuti ]
[ ok ][ stomo |

Obr. 8 — Povoleni pouzivanych programii.

6.1.7 Bezpecné vyhledavani na webu

Jeden s pomocnikl jak zabranit détem chodit na nevhodné stranky muize byt nastaveni
bezpecného vyhledavéani. Popis nize ukazuje, jak nastavit bezpe¢né vyhledavani pro pro-

hlize¢ Chrome.

Zobrazte si stranku Nastaveni Vyhledavani. Poté vyhledejte sekci Filtry Bezpe¢ného vy-
hledavani. Pokud je zaSkrtnuté poli¢ko Filtrovat explicitni vysledky, tak je filtrace obsahu
zapnuta, neboli je nastaveno bezpecné vyhledavani. Pro zaznamendni zmén, kliknéte na

tlacitko ulozit.[38]
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6.2 Dopliujici software

6.2.1 Norton Security (Family)

Norton Security je komplexni feSeni zabezpeceni ochrany. Tento komplexni bali¢ek obsa-
huje pokrocilé moznosti ochrany a kontroly déti na Internetu a také na pocitaci viz Obr 6.
Umoznuje dohled nad webem, socidlnimi sitémi, nebo také emailovou notifikaci pokud se
dité bude chtit dostat na zablokované stranky. NSF je dostupny i do mobilnich telefonti a
tabletdl se systémy 10S a Android. Byla testovana jen zakladni verze programu. Program

1ze portidit ve verzi Premiér, kde je navic dohled nad polohou, dohled na videem a jiné.
Funkce programu

e Kontrola nad webem. Umoznuje rodi¢im kontrolovat stranky, které navstivilo dité.
Také umoziuje filtraci nevhodnych webil tak, aby se na né dité nedostalo.

e Dohled nad socialnimi sitémi. Program dokaze poskytnout piehled, jak se dité pfi-
hlaSuje do soc. siti.

e Kontrola nad vyhledavanim. NSF vdm umozni zjistit, jaké vyrazy hleda vase dit¢.

e Zidost o piistup. Vase dité vam miZe poslat poznamku se Zadosti o vyjimku pro
dany blokovany web.

e Individualni nastaveni kontroly pro urcity profil.
Vyhody

e Velké mnoZstvi nastaveni.

e Nastaveni pro kazdy profil zvlast.

e Komplexni feSeni ochrany déti na Internetu s nadstandardnimi moznostmi (Zadosti
p y

o pfistup, kontrola z mobilnich zafizeni aj.)
Nevyhody

e Program je spiSe pro pokrocilejsi uzivatele.

e Cena. V dob¢ psani prace tento software stal 520K ¢/rok.
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jNor‘tun Security Dobry den, Bakalarka Zkouska —_ X
¥t Nastaveni ? MNapovéda

Identita

Vase identita je v bezpeci.

Safe Web: Zapnuto Identity Safe: Zapnuto

Ochrana proti phishingu: Zapnuto Panel nastroji Norton: Zapnuto
{Intemet Explarer]

@) B G G,

Identity Safe Nastaveni ID Statistika Generator hesel
A
Zabezpeceni Identita Vykon Vice produktd Norton
Stav pfihlaseni k odbéru:  Zbyva 30dni.  Obnovit

Obr. 9 — Uvodni nabidka NS

Pokud mate nastavené profily, tak mate zakladni nastaveni vytvoieno.

6.2.2 Naomi 3.2.90

Program Naomi podle popisu vyrobce funguje tak, ze ho nainstalujete a program sam pod-
le daného slovniku blokuje nevhodné stranky. Umoziuje blokovani P2P siti. Nahled do

programu Naomi nalezneme v Obr. 7.

Funkce programu

e Blokace stranek s nevhodnym obsahem

e Blokovani P2P

Vyhody.
e Na prvni pohled velmi jednoduchy program.
e Primdrné urcen na filtraci nevhodného webu.

Nevyhody

e Program byl naposledy aktualizovan 3. 4. 2006.
e Nefiltruje upln¢ idealn¢ nevhodné weby.

e Nesnadna odinstalace.
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" Naomi 3.290

family safe internet

Hide

Hide this window, without exiting

!

Stop

Manually start/stop fitering (current session)

!

Uninstall

Terminate and uninstall this program

wewe | wessme | crancemssworp | sTope on | icon: o |

‘Status: active

Obr. 10 — Rozhrani Naomi.

6.2.3 Manic Time

Program Manic Time se da pofidit ve dvou verzich. Zakladni verze podporuje sledovani
¢innosti pocitace, ¢as spusténych aplikaci. Program umoznuje ukladani dat do databaze a

tvorbu statistik. Program je primarné ur¢en na zpétnou kontrolu.

Pfi prvnim spusténi si miiZete vybrat 3 verze. Professional na 15 dni. Professional, kde
musite vlozit jméno a kli¢. Profesionalni verze obsahuje navic serverovou verzi, stopky

kde si mizete méfit Cas prace a jiné. Obr 8 ukazuje praci programu.
Vyhody

e Jednoduchost instalace i programu

e Velké mnoZstvi nastroji na kontrolu a sledovani déni na pocitaci.
Nevyhody

e Pouze sledovani bez moznosti blokovani.
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ManicTime - L -2
J Den Statistika

Datum Znadky ZaCitekdne  Konecdne Délka

nedéle, 22 biezna 2015 es == Piidat znacku 14:21 14:46 0:25

1410 1415 1420 1425 1430 1435 14%0 1435 1450 1455 150

~ Znacky

Aplikace

B w1

Q 02 ' 04 ' 06 ' 08 ' 10 ' 12 ' 14 J { 16 ' 18 ' 20 ' 22

[ [0 Nézev Spusténi 4 Zastaveni Délka . (1@ Firefox [ B3 0:11:28
Fl @  Philosoraptor | Meme Generator - Mozilla Firefox 14:2100 142124 0000:14 [E1(# Microsoft Word Wisss 00351
[l @ Philosoraptor | Meme Generator - Mozilla Firefox 142194 142231 000147 719 ManicTime B 00312
(=} é Total Commander 14:22:31 14:22:36  00:00:05 E1E com Surragate TETE 0:03:05
m % Total Commander 8.51a - NOT REGISTERED 142236 14:23:59  00:01:23 Dé Total Commander IBEVé 00213
[ [ 1MG 4781 - Windows Prohlizet fotografii 14:23:59 14:24:04  00:00:05 &[] Google Chrome |5 3 00117
[0 @1  1MG_4784 - Windows Prohlizet fotografii 14.24:04 14:2409  00:0005

[F1 1  1MG_4788 - Windows Prohlizec fotografii 14:24:08 14:24:14 000005

[ ®  1MG_4794 - Windows Prohlize¢ fotografii 14:24:14 14:24:20  00:00:06

[ ®1  1MG_4799 - Windows Prohlize¢ fotografii 14:24:20 14:224:25  00:00:05

[ @ 1MG_ 4803 - Windows Prohlffet fotografii 14:24:75 14:24:30  00:00:05

O E 14808 ized 14:24:30 14:2435  00:00:05

B OET mae s ran AmmnAas Celkem: 0:25:06

Filtr (2) |

./_l 31200

Obr. 11 — Prostredi programu Manic Time.

6.2.4  Kurupira - web filter

Kurupira je komplexni balik ochrany déti na Internetu. SlouZi na filtrovani nevhodného
webu, nastaveni ¢asu pro praci na pocitaci nebo také k blokovani piistupu K vybranym
aplikacim. Tento program je od brazilskych vyvojait a je zdarma. Tato verze programu

byla vydana 5. fijna 2014
Funkce programu

e Filtrovani webového obsahu, viz Obr. 9.
o Stala blokace webovy stranek dle vnitini databaze programu (nemusi se dal
nastavovat).
o Filtrovani ptfimo konkrétnich adres.
o Filtrovani ve vymezeném cCase — umoziuje filtraci stranek jen v pfedem
uvedeném case.
e Sledovani stranek — nastaveni, které pouze sleduje navstivené stranky, ale nejsou
blokovany. K dispozici je podrobny report a historie.
e Blokovani nevhodnych programi - blokovani aplikaci podle zadanych kli¢ovych
slov (game, hra, Call of Duty a jiné).
e Blokovani socialnich siti — blokovani Skypu, Facebooku, IM, a ostatnich socialnich

siti.
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e Seznam povolenych programi — dle seznamu muzete povolit détem uréité aplikace.
Tento zplisob zavisi na klicovych slovech v seznamu.

e Snimani obrazovky — program umoziuje délat screenshoty, které program shro-
mazd’uje.

e Emailové notifikace — Ize nastavit emailovou notifikaci kdykoliv, kdy dité vyhleda
blokovanou stranku anebo kdyby chtélo spustit nevhodny program.

e Zmény ochranény heslem
Vyhody

e Jednoduchy, flexibilni program. — dé se jednoduSe nastavit filtrovani a blokace.
e Ochrana programu heslem.

e Zdarma.
Nevyhody

e Program neni v ¢eStiné.

e Nelze nastavit pro konkrétni uzivatelsky ucet.

Time controls

IM and Social
network

= Feature description

View exactly what the users have been doing at the Web. This is also an easy way to edit the blocked or allowed websites list,
just use the right mouse button.

Obr. 12 — Nastaveni webového filtru u programu Kurupira.



UTB ve Zliné, Fakulta aplikované informatiky 59

6.2.5 K9 Web Protection

K9 Web Protection je program na podporu rodicovské kontroly a filtrovani nevhodného
obsahu na Internetu, viz Obr 10. Tento program muze blokovat vice jak 60 kategorii neza-
douciho obsahu napi. pornografie, nasili, rasismus, nenavist, hazardni hry, ale také malwa-

re a spywere.
Funkce programu

e Program filtruje data na principu commercial-grade filtering, coz je kombinace cen-
tralni databaze, dynamické kontroly stranky a také ratingové technologie.

e Moznost vybéru konkrétnich oblasti, které se budou filtrovat.

e Bezpec¢né vyhledavani ve vSech prohlizecich.

e Blokovani Internetu v zavislosti na Case.

e Real-time prozkoumavani stranek s jejich pfislusnou kategorizaci.

23) K9 Web Protection Administration

74

I
1 -
h HOME ~4 VIEW INTERNET ACTIVITY % SETUP ﬂ # GET HELP

a You are protected by K9 Web Protection!

View Internet Activity - Setup Get Help

Display blodked Web sites % 4 Customize the way K2 filters View support and feedbadck
and other Internet events on % the Internet on your options for K9 Web
your computer. computer. protection.

Blue@Coat

Obr. 13 — K9 Web Protection uvodni stranka.
Vyhody

e Jednoduché komplexni feSeni détské ochrany na Internetu.

e Velmi jednoduché nastaveni programu. (Ihned po instalaci program 100% funguje).
e Kovalitni filtrovani webt s Sirokou databézi.

e Funguje ve webovém prohlizeci.

e Ochrana i pfes spyware a malware.



UTB ve Zliné, Fakulta aplikované informatiky 60

Nevyhody

e Neni ¢eska podpora.
e Slozitd prvotni registrace.

e Pouze ochrana pohybu na Internetu.

6.2.6 HostsMan

Program HostsMan (Obr. 11) slouzi na jiny typ ochrany. HostsMan je editor souboru Ho-
sts, kde muzete zapisovat adresy blokovanych domén, ptipadné¢ zdznamy o presmérovani

na jiny server. Tento zpiisob ochrany se doporucuje zkuSené€jsim uzivatelim.

F HostsMan ==
ol
[tHosts Edit Tools Help

W @

Disable Update Edit Hosts

Hostnames: 5

Obr. 14 — HostsMan.

Program dokaze scanovat. Prohledavat chyby v souboru, nebo odstranuje duplikaty. Pres

HostsMan mutizete do souboru Hosts zapisovat i jiné piikazy.
Vyhody
e Velmi jednoduchy program pro zkuSen¢j$iho uzivatele.
e Efektivni prace se souborem Hosts.

Nevyhody

e Neni ¢eské podpora.
e Umi pouze filtrovani pes IP adresy domén.

e Urcen hlavné zkuSenéjSim uZivatelim.

6.3 Shrnuti testovani dopliiujicich programu

Programy na filtrovani nevhodného obsahu nebo na monitoring pocitace jsou na Internetu
velmi dostupné, avSak velké procento z nich jsou placené programy. V bakalaiské praci

bylo primarné zaméfeno na programy, které jsou zdarma kvuli jejich dostupnosti.
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V této oblasti softwarové ochrany hodné zavisi na staifi daného produktu. Z testovanych
programti nemohu doporucit program Naomi. U programu Naomi, ktery ma posledni aktu-
alizaci z roku 2006, byly zjistény vazné chyby ve filtrovani nevhodného obsahu. Naopak
program Kurupira se osvédcil jako kvalitni program na blokaci nevhodnych aplikaci a we-

4

Security, ktery je ale zpoplatnén.

6.4 Webové prohlizece

S rodi¢ovskou kontrolou se mizete setkat i na Grovni prohlizeci. Byly vybrany ¢tyfi nej-
znaméjsi prohlizede, které lidé v Ceské Republice nejvice pouzivaji. Google Chrome,
Mozzila Firefox, Opera a Internet Explorer. Bylo vychdzeno z vyzkumu spole¢nosti Stat-
Counter za obdobi bfezen 2014 — biezen 2015 [1]

U tohoto feseni je vyhodou, Ze nepotiebuje byt doinstalovan do pocitace dalsi software, ale

pfimo do prohliZzece se naimplementuje doplnék, ktery tuto ochranu fesi.

Nize budou konkrétné rozebrany webové prohliZzece a jejich moZnosti ochrany, které byly
zkoumany v dubnu 2015. Diky rychlému vyvoji téchto doplikd, je mozné najit i novejsi

verze dopliikll 1 samotnych prohlizeci.

6.4.1 Mozilla Firefox 37.0.1

Prohlize¢ Mozilla podporuje 17 dopliiki (na jafe 2015), které se zabyvaji ochranou déti na

webu. Byly vybrany tfi nepouZzivanéjsi dopliky podle poctu uzivateld, kteti je pouzivaji.

e BlockSite — tento dopln€k automaticky blokuje nevhodné stranky dle zadanych
domén. Tento doplnék blokuje i hypertextové odkazy na tyto stranky. Tento dopl-
nék vyuziva k 9. 4. 2015 203 900 uzivateld.

e CensureBlock 0.45 — blokuje nevhodné weby. Byly testovany weby typu
pornhub.cz, navratdoreality.cz, kaotic.com. Weby, které pfimo nejsou zaméfeny na
porno a nasili, ale pfesto se na téchto webech mohou objevit nevhodné obrazky, fil-
tr nezachyti. Tento problém byl zachycen u stranky amk.to. Tento dopln¢k vyuziva
87 847 uzivatell.

e Procon Latte Content Filter — program funguje na bazi filtrovani dle klicovych slov
(Obr. 12). Podobné jako CensureBlock, neni 100% zarucena ochrana. Domény jako

jsou rozzlobenimuzi.com a nebo navratdoreality.cz bez problému funguji.



UTB ve Zliné, Fakulta aplikované informatiky 62

r -
Procon Latte Content Filter Preferences &J

-

W 8 v Ll

General  Blacklist  Whitelist  Profanity List  Subscriptions

Itis hlgh_l},r re;nmmended to set a password to protect the adden Set Password
from being disabled.

Content Filter

Enable Blacklist
Block Sites
Block Words

Enable Whitelist

Profanity Filter
Enable Profanity List

List Subscriptions
[] Enable Subscriptions

Miscellaneous
Show menu button
Show statusbar button

’ Donate! ] ’5ettings. ~ Ok l ’ Zrusit

Obr. 15 — Procon Latte Content Filter.

6.4.2 Opera?28.0
Prohlize¢ Opera vyuziva jadro jako napt. Chrome, proto dopliikky jsou velmi podobné.

Blocksi — dopInék do Opery, ktery blokuje stranky s nevhodnym obsahem (Obr. 13). Tento

dopln¢k je chranén administratorskym heslem. Posledni aktualizace prob¢hla 19.1.2015

pro Operu.
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E Blocksi Web Filter | URL Filter ContentFilter = Access Time Options

Web Filter

Select which category you want to block or allow. There is also a warning action in case you just want to inform

Presets
user about possible unwanted content.

Twa filter preset settings are available that

» Security Risk
1) Allow S Warning match recommended internet security settings

for adults or children.

» Unethical Allow [N Warning
28 o

* Adult/Mature Content Allow m Warning

» Bandwidth Consuming m Block | Warning Helper

» Business m Block | Warning Here you can find to which category a website
belongs

» Personal m Block | Warning Enter url check

» Unrated m Block | Warning

Safe Search (Google, Yahoo, Bing)

Block adult content when using search engines
Youtube =T
You can control what Youtube video category is allowed.

¥ Youtube Block

Obr. 16 — Doplnék Opery Blocksi.

Opera, ale také i Chrome a Firefox funguje na principu jako jiz vyse zmifiované dopliky.
Posledni aktualizace prob¢hla 16. bfezna 2015.

Dalsim doplitkem do Opery je Adult Blocker (Obr. 14), vyhodou tohoto dopliku je, Ze se
da pouzit do FireFoxu, Opery a Chromu.

4 ADULT BLOCKER &

Site: adult-blocker.com

Status: Does not contain any banned
information

Exceptions:

Add this site to:

Mode plugin: Enabled

Edit mode plugin~ &

A
L) FOR §
Molt Blocker e.__, () -

Block requests: 0

Obr. 17 — Adult Blocker
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6.4.3 Google Chrome 41.0.2272.118 m

MetaCert — dopln¢k do Chromu. Zde si mtizeme volit i silu ochrany, viz Obr. 15.

‘ p OPTIONS PANEL oisscie () e

BETA ADMIN ~

Pornography

EXTRA STRONG
-

JUST FOR KIDS Aggressive

walled garden of kid-safe

Alcohol

DISABLED Aﬂlrﬂe

App-Stores
SAFE BROWSING

rovides access 1o the open web:

Bullying

: :qu:éd f; e::: adults C h at

ENABLED CU |t

EEEEEEE

— .

Obr. 18 — MetaCert.

Blocksi — tento dopln€k je mozné si nainstalovat v Opete. Doplnék také filtruje vysledky

vyhledavani na Googlu.

6.4.4 Internet Explorer 11

Pro uZivatele IE11 by mohlo byt pro méné zkuSeného uZivatele té¢Zké, protoze pro nastave-
ni rodicovské kontroly ptimo v IE11 musime v systému povolit zdlozku s nazvem Poradce
pii hodnoceni obsahu. Nasledné mutizete na jednotliva rizika dat riznou prioritu. Napiiklad

nasili, aby nebylo eliminovano, jen sledovéno.

6.4.5 AdBlock

AdBlock je jednoduchy dopln€k, ktery také schrani déti pied nechténymi vlivy Internetu.
Tento dopln€k aktivné blokuje reklamy, které mohou propagovat nevyzadany obsah, na-

priklad nésilné hry, erotické doplitkky nebo ptjcky.
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6.4.6 Tablety, smartphony a aplikace v nich.

V dobé¢ smartphonti a tabletl je dobré dbat i na ochranu déti pii pouzivani chytrych zatize-
ni. Diky modernim technologiim miizeme pouzivat filtrovaci doplnky typu Blocksi aj. i na

tabletech a chytrych telefonech.

Dalsim problémem mohou byt placené aplikace. Pokud si ulozite heslo do zafizeni, tak dité
muze nakoupit aplikace i za n¢kolik desitek tisic korun. Pokud Vase dité hraje na tabletu

hry, tak si dejte pozor, jestli si ve hie nekupuje dopliiky, které jsou placeny z vaseho uétu.

6.4.7 Shrnuti

Doporucuji pouzivat jeden z prohlizeci Chrome, Firefox, Opera, protoze ochranu maji
postavenou na velmi jednoduchém a G¢inném principu doplikti do prohlizece. Tyto doplii-
ky jsou Casto aktualizovany, proto riziko nefunkénosti ochrany se snizuje. Po srovnani do-
pliikt jsem zjistil, ze vSechny jsou kvalitni a v koneéném dusledku vybrany doplnék ne-
rozhoduje. Zalezi Cisté na uzivateli, ktery doplnék mu nejvice vyhovuje. Vyhodou je, ze
nékteré doplitky jsou podobné jak pro Chrome, tak i pro Firefox, proto neni tfeba pouZivat

jiny prohliZe¢ jen kvuli doplikim.
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ZAVER
Po zpracovani této prace jsem dosel k zaveéru, Ze 1idé o hrozbach na Internetu védi, ale stale

maji mezery v urcitych tématech. Napftiklad co se tyce socialnich siti, nevéd¢li podminky

vstupu déti na soc. site.

Z dotazniku také vyplyva, ze lidé chtéji vice preventivnich opatteni. Ve skolach vice hodin
zaméeienych na hrozby na Internetu a ochranu déti, ale také 1 setkani nebo besedy s exter-

nimi pracovniky.

V dnesni dobé¢ je velky rozmach socialnich siti, které nejen rodice, ale také jejich déti pou-
zivaji ke komunikaci, ke sdileni fotografii a videi. Zd4 se, ze Instant Messanging je na

ustupu a vSe se integruje do jednoho mista.

Hodné déti hraje hry. V tomto ohledu mohou rodi¢iim pomoci ratingové spolecnosti, jako
je napiiklad PEGI, které hry oznacuji stitky. Rodi¢e tedy vi, pro koho je dana hra urcena a

s jakymi hrozbami se mtze dité setkat.

V praktické ¢asti bylo popsano jak konkrétné eliminovat hrozby pomoci zabezpecenti, které
je pfimo implementovano v opera¢nim systému. Nasledné jako dopln&k byly vybrany pro-
gramy na ochranu déti na Internetu. Programti, které maji chranit déti na Internetu je mno-
ho, avsak dost z nich je placenych a nékteré z ditvodu ukonéené podpory také nefunkénich.
Z této skupiny byl vybran jeden zastupce - Norton Security. Za cenu 520 K¢ (na jate 2015)
si koupite velmi komplexni nastroj na ochranu déti. Existuji i volné verze na filtrovani ob-
sahu na Internetu nebo omezeni ¢asu na pocitaci. Vyhodou téchto programi je, ze filtruji
nejen ¢innost na Internetu, ale také miZzeme omezit spusténé programy, tak jako to umoz-

fluje program Kurupira.

Dals$im néstrojem ochrany je ptfidani ochranného doplitku do webového prohlizece. Vyho-
dou u tohoto feSeni je, ze jsou velmi Casté aktualizace téchto dopliikti. Do pocitace nemusi-

te instalovat dal$i software, ale blokuje a filtruje pouze ¢innost na Internetu.
Zavérem bych chtél podotknout, ze at’ mate nejmodernéjsi zabezpeceni pocitace nebo ne-
dovolujete svym détem pouZivat pocitag, tak nejlepsi a nejucinnéjsi ochranou déti je ko-

munikace s détmi o jejich hrozbach, coz je soucasti prevence.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
IM Instant Messanging
NS Norton Security

NFS Norton Family Security
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SEZNAM PRILOH

P1 — Dotaznik k bakalatské praci



PRILOHA PI: DOTAZNIK K BAKALARSKE PRACI

1. VaSe pohlavi?
a. Zena
b. muz

2. Vasvek?

a. 15-20
b. 20-40
c. 40-60
d. 60+

3. Nejvyssi dosazené vzdélani
a. stredni
b. stfedni s maturitou
C. vysokoskolske
4. Mate deti
a. ano
b. ne
5. Co si predstavite pod pojmem sociélni sité?
a. (kolonka pro vyplnéni)

6. Vyuzivate socidlni site¢?

a. ano
b. ne

7. Jaké?
a. Facebook
b. Twitter
c. Linkedin
d. Badoo

e. YouTube



f. Lidé
g. jiné (jaké?)

8. Veék vasich déti

a. 0-6

b. 6-10
c. 10-15
d. 15-18

9. Dovolujete vasemu ditéti pracovat na pocitaci?
a. ano
b. ne
10. Kolik hodin travi vase déti na pocitaci?
a. 0-2
11. ,,Kdyz ne* -> Proc?
a. davod 1
b. davod 2
12. Co je podle Vas nejvétsi hrozba na internetu pro déti?
a. (kolonka pro vyplnéni)
13. Jak byste tuto hrozbu tesili?
a. (kolonka pro vyplnéni)
14. Co VasSe d¢ti délaji na pocitaci?
a. hraji hry (akéni)
b. hraji hry (logické nebo strategie)
C. Vzdelavaji se (véci do Skoly, vzdélavaci programy, videa, dokumenty)
d. brouzdaji po internetu
e. jiné
15. Vite, jak vaSe dit¢ komunikuje na internetu?

a. IM



b. sité
c. mail
16. M4 VaSe dit€ ucet na socialni siti?
a. ano
b. ne
17. Od kolika let mtize byt dité zaregistrovano na Facebooku ¢i Twitteru?
a. moznosti
b. ne
18. Jaky mate postoj k socialnim sitim?
a. pozitivni
b. spiSe pozitivni
C. neutralni
d. spiSe negativni
€. negativni
19. Co d¢late pro vzdelavani Vasich déti, aby se mohl bezpecné pohybovat na internetu
a. Mluvim s nimi o hrozbach (stalking, kyberSikana, pedofilové...)
b. Spoléham na to, co se dozvi ve $kole
c. Nic
d. Jiné
20. Myslite, Ze osvéta v dnesni dobé je dostacujici?
a. ano
b. ne
21. (Pokud ne!) Co byste ud¢€lal/a nebo zavedl/a, aby osvéta byla dostacujici?

Zkuste popsat, co by podle Vas bylo dostacujici, aby déti si uvédomovali hrozby
internetu. Napf. Vice hodin ve Skolach zaméfenych na toto téma, Seminaie pro Si-
rokou vefejnost atd.

a. (text)



