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ABSTRAKT

Teoreticka cast' diplomovej prace rozobera komplexny stbor zasad vychadzajicich
z europskych Standardov pre navrh kamerovych dohladovych systémov pre pouzitie
V bezpecnostnych aplikéciach a systémoch kontroly vstupu pre pouzitie v bezpe¢nostnych
aplikaciach. Dalej sa popisuju technologické novinky v tejto oblasti a navrh novej analyzy
umiestnenia kamery. Praktickd Cast’ sa zaobera implementovanim navrhnutej analyzy na
konkrétnu lokalitu aredlu logistického centra vyrobnej spolo¢nosti a nasledne vytvorenim

samotného projektu zabezpecenia.

KTlacové slova: Kamerovy dohladovy systém, systém kontroly vstupu, bezpeénostna

analyza, navrh zabezpecenia.

ABSTRACT

The theoretical part of master‘s thesis analyses a comprehensive set of principles based on
the European standards for the design of video surveillance systems for use in security
applications and access control systems for use in security applications The next section
describes the technology innovations in this field and suggests new analysis of the location
of the camera. The practical application of the thesis deals with implementation of
proposed analysis on specific location area of the logistics centre’s production company.

As well as the thesis deals with creating a security project itself.

Keywords: Video surveillance systems, access control system, security analyses, security

design.
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UvVOD

Zabezpecenie objektu niektorym druhom poplachovych systémov je v dneSnej dobe stale
viac obl'ibené. Hlavnym doévodom ich vyuzitia je minimalizovanie rizika na ich vznik
plyntcich z moznej krimindlnej ¢innosti. Medzi systémy, ktoré sa najcastejSie vyuzivaju
su poplachové zabezpeCovacie a tiesiové systémy, kamerové dohladové systémy pre
pouzitie v bezpeCnostnych aplikdciach asystémy kontroly vstupu pre pouzitie

V bezpecnostnych aplikéciach.

Pri velkych vyrobnych spolocnostiach je takéto zabezpecenie vo vécSine pripadov
samozrejmost’, a to je pripad aj tejto diplomovej prace. Jej cielom je vytvorit' bezpecnostny
projekt zrekonsStruovaného aredlu logistického centra vel'kej vyrobnej spolo¢nosti. Bude sa
jednat’ o komplexné zabezpecenie lokality kamerovym dohladovym systémom a mensim
projektom systému kontroly vstupu. Tento navrhu bude sluzit’ ako podklad na ich néaslednu
instalaciu. Jedna sa o vel'mi frekventovanu lokalitu s vel'kou fluktuaciou entit a preto je
potrebné vytvorit' kvalitné zabezpecenie. V tomto objekte sa pocas dna vystrieda vel'ké

mnozstvo nakladnych vozidiel, a tak sa zvysuje riziko urc¢itého druhu kriminalnej ¢innosti.

V teoretickej Casti bude potrebné vypracovat’ legislativne poziadavky na systém. Doba
napreduje, technoldgie sa neustdle menia a preto je nevyhnutné pracovat s aktudlnymi
normami, ktoré st platné v Ceskej republike. Tak ako sa meni legislativa menia sa aj
jednotlivé technologie. Progres je Coraz vacsi, ¢o ma za nasledok velké mnozstvo noviniek
Vv tejto oblasti. Technologie ako 4K video, inteligentné video, analytické funkcie kamery
alebo novinky v oblasti cloudového rieSenia v systémoch kontroly vstupu by si pred par
rokmi nikto ani nevedel predstavit ateraz sa realita. Preto je potrebné spravit’ urcity
prehlad. Dal§im krokom tispe$ného projektu je bezpe¢nostné posudenie projektu. Pred tym
ako bude objekt zabezpeceny je potrebné vytycit' lokality, ktoré je potrebné monitorovat
a strazit’ proti neopravnenému vstupu. Nasledne bude vytvoreny bezpecnostny projekt

arealu logistického centra vyrobnej spolo¢nosti podl'a poziadaviek zakaznika.

Jednotlivé Casti navrhu systému boli prekonzultované so zastupcami spolo¢nosti a vznikla
na zéklade vytvorenia podkladov pre inStalaciu nami vybranych systémov do skutocnej

prevadzky.

Prakticka cast’ prace bude vychadzat =z kvalitne vytvorenej analyzy umiestnenia

kamerového bodu, ktory bude mat’ zdsadny vplyv na vypracovanie navrhu systému.



UTB ve Zliné, Fakulta aplikované informatiky

10

. TEORETICKA CAST
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1 LEGISLATIVNE POZIADAVKY PRE NAVRH A PREVADZKU
ZVOLENYCH POPLACHOVYCH SYSTEMOV

V Gvodnej Casti prace st popisané legislativne dokumenty a technické normy, ktoré su
uzko spété s témou tejto diplomovej prace. Jedna sa o vSeobecne zavazné pravidla, ktoré
musia byt aplikované na konkrétnu cast’ problematiky poplachovych systémov. Hlavné
legislativne poziadavky su kladené na kamerové dohl'adové systémy a systémy kontroly

vstupu, ktoré su pre tato pracu zasadné.

1.1 Struktiira noriem poplachovych systémov

Obecna $truktira noriem v oblasti poplachovych systémov CSN EN 50 13x — X je

znazornena v tabul’ke ¢. 1. Rozdel'uje sa do piatych hlavnych oblasti. [1]

Tabul’ka 1 — Normy skupiny CSN EN 50 13x [1]

Cislo normy Oblast’ ktoru zahria

CSNEN 50 13x - 1 Systémové poziadavky (funkcie, typy, kategorie)

CSNEN 50 13x - 2-4 |Poziadavky na jednotlivé Gasti systému

CSNEN 50 13x -5 Komunikécia, pripojenie

CSNEN 50 13x - 6 Napédjanie

Pokyny pre aplikacie (definuje navrh, projektova

CSNEN 50 13x -7 dokumentéciu, montédz, reviziu)

1.2 Novinky v technickych normach CSN EN 50 132

Norma rady CSN EN 50 132 je uréena v oblasti sledovacich systémov vyuZitych
V bezpecnostnych aplikdcidch. Norma sa sklada z 3 casti vid. tabulka ¢.2. a postupne
zanika a nahadzuju ju normy CSN EN 62 676 — x. [1]

Tabul’ka 2 — Delenie normy CSN EN 50 132 [1]

CSNEN50132-1 Systémové poziadavky (€¢innost’ od roku: 2010)
CSNEN 50 132-5-X | yideo prenosy (U¢innost’ od roku: 2012)
CSN EN 50 132 -7 Pokyny pre aplikdcie (0¢innost’ od roku: 2013)
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Tato norma zavadza pojem CCTV (Closed Circuit Television), uzavrety televizny okruh.
Jedna sa o celkom archaicky pojem, ktory bol zauzivany pri starSich typoch video
systémov, ktoré boli skutocne uzatvorené a zaznam videla iba presne pridelend osoba.
Doba vSak napreduje a uzavreté systémy postupne nahradzaji IP systémy, ktoré uz
pomocou pripojenia do siete mozno sledovat’ z ktoréhokol'vek miesta na svete. Postaci iba

internetové pripojenie.

Novsia skratka, ktora normou definuje tieto systémy je: VSS (Video Surveillance

System), kamerovy dohl'adovy systém.

Koncom roku 2016 prichadza legislativna zmena sGi¢asne pouzivanych noriem. Sucasni
normu CSN EN 50 132 - x CCTV dohledové systémy pro pouZiti v bezpetnostych
aplikacich nahradi v troch pripadoch nova norma CSN EN 62676 — x Dohledové
videosystémy pro pouZiti v bezpe€nostnich aplikacich, ktord je v sucasnosti platna
stibezne. Nové zloZenie noriem bude platit’ od decembra 2016. Zmena zloZenia noriem

vid’. obrazok ¢.1. [2]

Sucasna Struktura noriem Nova Struktira noriem
platna od: december 2016
62676-1-1
50132 -1 Systémové pozadavky
Systémové poziadavky Obecné

Obrazok 1 — Zmena Struktary noriem
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Ako je vidiet na obrizku &.1, kondia sGlasne platné normy CSN EN 50132 — 1,
CSN EN 50132 —5—1 a CSN EN 50 132 — 5 — 2 a kompletne ich nahradzaji normy zo
skupiny CSN EN 62 676 — x. [3]

1.3 Nové ¢lenenie technickych noriem pre VSS

Ako bolo zmienené v predchadzajucom bode, Struktura technickych noriem pre kamerové

dohladové systémy Vv sucasnosti prechadza zmenou. [3]
Kompletné ¢lenenie noriem pre VSS sa nachddza v tabulke ¢.3.

Tabul’ka 3 — Prehl'ad noriem pre VSS [3]

Poplachové systémy - CCTV dohledové systémy pro pouZiti v bezpecnostnich

aplikacich
CSNEN 50 132-5-3 | Video prenosy - Analogovy a digitalny video prenos
CSNEN50132-7 Pokyny pre aplikacie

Dohledové videosystémy pro pouZiti v bezpeénostnich aplikacich

CSNEN62676-1-1 |Systémové pozadavky - Obecné

CSNEN 62 676-1-2 | Systémové pozadavky Vykonové pozadavky na video prenos

CSNEN 62 676-2-1 | Video pienosové protokoly Obecné pozadavky

. P Video ptenosové protokoly - Implementace vzajemné spoluprace
CSNEN62676-2-2 IP systémi zaloZenych na vyuziti HTTP a REST

CSNEN 62 676 - 2 - 3 Video Pferolosove' prf)toko,ly - I’mplementacev V’Zéj emné spoluprace
IP systémil zalozené na sitovych (web) sluzbach

CSN EN 62 676 - 3 Analogové a digitalni video rozhrani

Ako je vidiet' ztabulky ¢.3, nové normy vychadzaju z predchadzajicich pouZivanych
noriem a prinasaju novinky v podobe sietového videa. Ked’Ze prave tieto technologie st
v sucasnosti na velkom vzostupe vdaka ich schopnostiam uplatnenia a jednotlivym

funkciam videoanalytiky, ktora poskytuju.

1.4 Subor noriem CSN EN 50 132 a CSN EN 62 676

Proces zmeny noriem je kolobeh, ktory sa neustale meni vyvojom novych technologii. Aj
ked v sucasnosti platia (do decembra 2016) stibezne aj staré aj nové, pre aktudlnejSie
spracovanie tejto prace buda vyuzité normy CSN EN 62 676 — 1 - 1, CSN EN 62 676 — 1 —
2, CSNEN 50 132 —5—3 a CSN EN 50 132 — 7.[3]
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1.4.1 Systémové poziadavky CSN EN 62 676 —1-1

Tato norma predpisuje minimalne poziadavky a doporucenia pre VSS pouzivané pre
bezpecénostné aplikacie. Specifikuje ndm minimélne vykonnostné a funkéné poziadavky,
ktoré maji byt dohodnuté so zakaznikom v ramci prevadzkovych poziadaviek, ktoré buda
zaistovat’ bezpecnostnu sluzbu ale neobsahuje poziadavky na navrh, planovanie, montéz,

testovanie, prevadzku a udrzbu. [2]

VSS sa obvykle sklada so zariadeni zahriujucich analogové a digitalne prvky a software.
Ked'Ze sa zariadenia pre VSS neustale menia a vyvijaju, nie su pre tito normu definované.

Su vsak vytvorené funkéné vztahy, ktoré predstavuju rozne Casti a funkcie systému. [2]

| Snimdni obrazu | | Wzajemna propojeni | I Zpracovani obrazu I
Video prostredi
Sprava akfivity a dat | I Propojeni do jinych =ystémd
Sprava systému
Integrita systému | | Integrita dat
Bezpeénost systému

Obrazok 2 - Blokova schéma VSS [2]

Namiesto definovania jednotlivych zariadeni VSS je video prostredie popisané 3

funkciami:

e generovanie (snimanie) video obrazu,
e prenos a smerovanie obrazu a riadiacich signélov,

e zobrazenie, ukladanie a analyza obrazu. [2]

Funkcie, ktoré boli uvedené mozu byt sucast'ou hardwarovych alebo softwarovych prvkov
systému, avSak nemusia byt vZdy v samostatnych zariadeniach ale niekol’ko funkcii médze

byt’ vykonavanych jednym zariadenym.

Pri projektovani VSS treba brat’ ohl'ad aj na stupen zabezpecenia objektu. To zavisi na

pravdepodobnosti vzniku incidentu a nim spdsobenym vznikom §kod.
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Stupne zabezpecenia delime do 4 tried:

1. nizke riziko — monitorovanie situacii s nizkym rizikom a VSS nema ziadnu
ochranu a obmedzenie k pristupu,

2. nizke az stredné riziko - monitorovanie situacii s nizkym az strednym rizikom a
VSS ma nizku ochranu a nizke obmedzenie k pristupu,

3. stredné az vysoké riziko - monitorovanie situdcii soO strednym az vysokym
rizikom a VSS ma vysoku ochranu a vysoké obmedzenie Kk pristupu,

4. vysoké riziko - monitorovanie situacii s vysokym rizikom a VSS mé velmi

vysoku ochranu a vel'mi vysoké obmedzenie k pristupu. [2]

Ak maju VSS dostupné funkcie ukladania alebo nahravania musia spinat nasledujtice

poziadavky podla stupna zabezpecenia vid'. tabul’ka ¢.4.

Tabul’ka 4 — Ukladanie zaznamu podla stupia zabezpecenia [2]

VSS musi dokazat’ Stupen zabezpecenia
1 2 3 4

Zalohovanie dat / redundantné
nahravanie X X

Prevadzku zabezpecent proti poruche

(RAID 5), alebo automatické prepnutie z X
jedného zdznamového zariadenia na iné

v pripade poruchy

Reagovat’ na aktivaény mechanizmus s 1s 500 ms!|250 ms

maximalnou latenciou

Prehravanie snimok z lozného priestoru
s maximalnou latenciou po incidente 28 1s
alebo aktualneho zdznamu

Pojem bezpecnost’ je pri VSS doélezity pojem. Preto, aby bol systém funkény musi dokazat
detekovat’ pokusy o sabotdz zo strany pachatela, popripade stratu napdjania. Tieto

poziadavky su ur¢ené normou.

Monitorovanie pripojenia je pre stupen 3 a 4 potrebné zabezpecit’ nasledujtce funkcie vid'.
tabul’ka €.5.
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Tabul'ka 5 — Monitorovanie pripojenia VSS [2]

Systém musi dokazat’ Stupei zabezpecenia
1 2 3 4
Opakované overovanie pripojenia, a to v
pravidelnych intervaloch s maximalnou 30s 10s
dizkou
Pokusit’ sa obnovit’ prepojenie s
nasledujicim poctom pokusom pre 5 2

upozornenim operatora

Maximalny cas, ktory je povoleny pred
upozornenim operatora na spadnutie 180s 30s
pripojenia

VSS musi byt chraneny proti neopravnenej manipulacii a narusenim. Ak je detekované
narus$enie treba vygenerovat varovanie o naruseni. Samotny poplach musi byt
zaznamenany V logu a zretelne oddeleny od ostatnych stavov. Detekovanie narusenia je

uvedené v tabul’ke ¢.6. [2]

Tabul’ka 6 — Detekcia narusenia [2]

Systém musi detekovat’ tieto udalosti Stupen zabezpecenia

1 2 3 4

Strata videa X X X

Ak zariadenie snimajuce obraz s trvalo

nadstavenym uhlom prestane zobrazovat’ X X

celu oblast’ snimania

Umyselné zakrytie alebo oslepenie X

Nahradenie video dat v zdroji obrazu

pocas pripojenia alebo pri spracovani

Vyznamné znizenie kontrastu obrazu

1.4.2 Prenos video signialu CSN EN 62 676 —1-2a CSNEN50132-5-3

Tieto normy obsahuji obecné poziadavky na prenos videa z hladiska jeho vykonu,
zabezpecenia a zhody na zaklade IP konektivity. TaktieZ definuju minimalne poziadavky
na vykone pre prenos obrazu pre bezpeCnostné aplikacie v IP sietach, a to hlavne
poziadavky na asovanie, kvalitu a dostupnost. Dalej tieto normy $pecifikujii minimalne

poziadavky pre skusanie funk¢nosti video prenosového kanalu .
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Jednotlivi vyrobcovia uskutocnujici prenos video signalu v systémoch VSS s povinni
dodrziavat tato normu. KedZze sa tato diplomova praca nezaobera problematikou

prenosove;j sustavy nebude d’alej rozoberana.[3]

1.4.3 Pokyny pre aplikacie CSN EN 50 132 — 7

Tato norma poskytuje poziadavky a doporucenia pre vyber, planovanie, inStalaciu,
preberanie, udrzbu a skisanie VSS systémov. Tato norma ma za ciel poskytnut’ pracovny

ramec, ktory umoznuje zakaznikom, montérom a uzivatel'om stanovit’ poziadavky. [4]
Velkost’ objektu — zorné pole

Velkost” objektu na obrazovke musi byt vo vzt'ahu k tlohdm obsluhy a vychadza priamo

z tejto normy. Je definovana pre pre PAL (576i). Deli sa do 6 skupin a to:

e monitoring skupiny (davu) — MONITORING - vyska osoby by nemala
predstavovat’ menej nez 5% vysky obrazu na monitore (alebo viac ako 80 mm na
pixel ),

e zistenie — DETECT - vyska osoby by nemala predstavovat’ menej nez 10% vysky
obrazu na monitore (alebo viac ako 40 mm na pixel ),

e pozorovanie — OBSERVE - vyska osoby by nemala predstavovat menej nez 25%
vysky obrazu na monitore (alebo viac ako 16 mm na pixel ),

e rekognoskacia, obrysy — RECOGNISE - vyska osoby by nemala predstavovat
menej nez 50% vysky obrazu na monitore (alebo viac ako 8 mm na pixel ),

o identifikacia — IDENTIFICATION - vyska osoby by nemala predstavovat’ mene;j
nez 100% vysky obrazu na monitore (alebo viac ako 4 mm na pixel ),

e preskimanie — INSPECT - vyska osoby by nemala predstavovat’ menej nez 400%

vysky obrazu na monitore (alebo viac ako 1 mm na pixel ). [4]

r r
400 %
5% mi% i
25%
50%
.\ .

Obrazok 3 — Vel'kost’ rozpoznavania pre obsluhu [4]
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Norma PAL, pre ktora bola pdvodne najrozsirenejsia je v sicasnosti nahradzana HD a Full

HD vysielanim, preto nastala aj zmena percent vysky obrazu vid'. tabul’ka ¢.7. [4]

Tabul'ka 7 — Vyska obrazu v percentach [4]

Kategorie PAL 720p 1080p
Monitoring 5 5 5
Zistenie 10 10 10
Pozorovanie 25 15 10
Rekognoskacia 50 30 20
Identifikacia 100 60 40
Preskumanie 400 250 150

1.5 Norma CSN EN 50 133

Problematiku systému kontroly vstupu (ACCESS) pre vyuzitie v bezpe¢nostnych

aplikaciach sa zaobera norma CSN EN 50 133. Hlavnym vyznamom tychto systémov je:

e rozhodovat’ o povoleni, kto moze vstupit’,

rozhodovat’ o ¢asovom obmedzeni vstupu,

rozhodovat’ o mieste, kde je mozné vstipit,

znizovat’ riziko nepovoleného vstupu. [1]

Norma je delené do 3 casti vid'. tabul’ka €. 8.

Tabul’ka 8 — Delenie normy CSN EN 50 133 [1]

Cislo normy Napli normy
CSNEN50133-1 Systémové poziadavky
CSNEN50133-2-1 |Vseobecné poziadavky na komponenty
CSNEN 50133 -7 Pokyny pre aplikécie

1.5.1 Systémové poziadavky CSN EN 50 133 -1

Obsahom tejto normy st v§eobecné poziadavky na funkénost’ systému kontroly vstupu pre
pouzitie v bezpecnostnych aplikéaciach, a taktieZ uruje naroky na komponenty z hl'adiska

prostredia.

Norma definuje poziadavky na automatizované systémy kontroly vstupu a komponenty

vonku a vo vnutri budov a zahriuje:
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e systémovu architektaru,
e funkc¢né poziadavky,
e definicia prostredia a elektromagnetickej kompatibility,

e poziadavky na komunikaciu s ostatnymi systémami. [5]
Delenie systémovych poziadaviek su ¢lenené nasledovne:
e vSeobecné poziadavky: trieda identifikacie 0-3,

e Kklasifikacia pristupu: A — B,
e triedy prostredia: | — 1V. [5]

1.5.2 Vseobecné poZiadavky na komponenty CSN EN 50 133 -2 -1

Tato norma uvadza vSeobecné poziadavky na komponenty systému kontroly vstupu, avsak
nedefinuje ich funk¢nost. Jej hlavnou napliiou je certifikacia vyrobkov patriacich do
ACCESS.

V poziadavkach na komponenty su definované poziadavky na:

o kryty,
e dokumentacie,
e znacenie a identifikacia,
e napajanie. [6]
Rozhranie miesta pristupu musi byt vybavené detekciou sabotdZe a umiestnené vnutri

krytu. Tieto kryty musia spiiiat’ v zavislosti na triede prostredia nasledovné poziadavky:

e trieda prostredia I, Il — stupen ochrany krytom IP 30,
e trieda prostredia Ill — stupent ochrany krytom IP 32,

e trieda prostredia IV — stupeni ochrany krytom IP 34. [6]
Identifika¢né zariadenie musi splilovat’ krytie:

e trieda prostredia I, Il, 11l — stupen ochrany krytom IK 04,

e trieda prostredia IV — stupeni ochrany krytom IK 06. [6]
1.5.3 Pokyny pre aplikacie CSN EN 50 133 — 7

Tato norma zahriiuje navrh, inStalaciu, preddvanie, prevadzku, udrzbu ACCESS. Zahriuje
jednotlivé systétmy od najjednoduchSich az po zlozité systémy s viacnasobnymi

pristupovymi miestami.
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Clenenie tejto normy zahfiia:

e navrh systému (konzultacie, rozvaha, doplnenie tidajov),

e inStalacia (zariadenie, napajaci zdroj, kabeldz, revizia),

e predavanie,

e prevadzka (Skolenie uzivatelov, pisomnd inStruktdz uzivatelom, aktualizicia
databaze),

e Udrzba,

e dokumentacia (prevadzaci projekt, dokumentacia pre reviziu a Gdrzbu). [7]

1.6 Zakon ¢.101/2000 Sb. O ochrane osobnych udajov

Hlavnym zmyslom Zakona 0 ochrane osobnych udajov je Listina zakladnych prav
a slobod. Ta zarucuje pravo na ochranu ob¢ana pred neopravnenym zasahom do sukromia
a osobného Zzivota. TaktieZ rieSi neopravnené zhromazd’ovanie, zverejiiovanie a inym
spdsobom zneuZzité osobné udaje. V sucasnej dobre informacnych technolégii je toto pravo

na ochranu stale CastejSie narusované.

Pod tento zakon spada aj prevadzkovanie VSS, preto Urad pre ochranu osobnych udajov

vydal metodiku: Provozovani kamerovych systému. [8,9]

1.6.1 Metodika Provozovani kamerovych systémi

Tato metodika vydana Uradom pre ochranu osobnych udajov ma za tlohu ul'ahéit pripravu
nasadenia a prevadzky kamerového systému tak, aby bol v sulade s platnou legislativou
zakona ¢. 101/2000 Sb. [8,9]

Prevadzka kamerového systému sa povazuje za spracovavanie osobnych udajov, ak sa

okrem kamerového sledovania:
1. prevadza zdznam(obrazovy alebo zvukovy) snimanych zdberov,
2. Vytvéra zdznam vyuzity na identifikaciu (priamu alebo nepriamu) fyzickych osdb
V stvislosti s ich ur¢itym jednanim.

Prevadzkovat’ kamerovy systém zo zdznamom je mozné na zdklade niekol’kych pravnych

dovodov, a to:

e ak je to nevyhnutné pre ochranu prav a pravom chranenych zdujmov spravcu alebo

iného subjektu, kedy st najcastejSie dovody prevadzky kamerového systému zo
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zdaznamom hlavne z dovodu ochrany majetku. Z tohto pravneho dévodu je potreba
dbat’ nato, aby tento systém nezasahoval do prav na stikromie monitorovanych osob

podla § 5 odstavec 2 pismena e) a § 10 zakona ¢. 101/2000 Sb.. [8,9]

Prevadzka kamerového systému so zaznamom sa povazuje za spracovanie osobnych
udajov, atak podla § 16 zakona ¢. 101/2000 Sb. podlieha oznamovacej povinnosti.
K tomuto tkonu je mozné vyuzit’ elektronicky formular Oznamenie o spracovani osobnych
tidajov § 16 zakona &. 101/2000 Sb., ktory sa nachadza na stranke www.uoou.cz. Urad pre
ochranu osobnych tidajov ma 30 dni na zapisanie oznamenia do registra. AZ po tomto

ukone ma spravca opravnenie zah4jit’ spracovanie osobnych tdajov. [8,9]

Kamerovy systém so zaznamom predstavuje zvlasStny spOsob spracovania osobnych

udajov, a tak sa predpoklada aj zvlastna dokumentécia. Jej Specifikacie s nasledujuce:

e analyza moznosti ochrany sledovaného objektu, vratane analyzy zasahu do
sukromia,

e analyza rizik,

e projektova dokumenticia,

e dokumentacia technicko-organiza¢nych opatrenti,

e zmluvna dokumentacia,

e smernica k prevadzkovaniu kamerového systému. [8,9]
Obsahom dokumentacie prijatych technicko-organiza¢nych opatreni su:

a) Identifikacia a popis kamerového systému:
e kto je spravca,
e kto je spravcom povereny prevadzkovatel,
e kto je projektant a dodavatel,
e aka je adresa kamerového systému,
e pocet kamier,
e prevadzkovy rezim a popis zaberov,
e popis technického riesenia,
e popis vyskolenia obsluhy a zaistenie udrzby. [9]
b) Technicko-organizaéné opatrenia(definované 4 druhy hrozieb):
e neopravneny pristup ku: kameram (umiestnenie mimo dosah 0sob,

kontrola jednej kamery druhou), rozvodom (rozvody vedené


http://www.uoou.cz/
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Vv chranickach, pod omietkou, zakoncenie v uzamknutom rozvadzaci),
zaznamovému zariadeni (umiestnenie v uzamknutom objekte,
miestnosti, ochrana okien, stdla ostraha, vstup na zéklade karty,
detektory pohybu),

e neopravneny pristup ku kamerovému zaznamu: technicko - organizacné
opatrenia (obmedzeny pristup do objektu, riadenie pristupu uzivatel'ov
pridelenim prihlasovacieho mena, hesla, PIN-u a podobne, Sifrovanie
zaznamového zariadenia a zaznamu),

e neopravnend praca skamerovym ziaznamom: technicko-organiza¢né
opatrenia (stanovenie roli pre ¢itanie a kopirovanie, antivirovy software,
oddelenie kamerového systému od déatovych sieti, vytvdranie kopie
zaznamu, uréenie administratora),

e 7zivelna udalost: tuto hrozbu nie je treba Speciilne eliminovat’ alebo
obmedzovat’, preto sa kamerovy systém berie ako zostatkové riziko. [9]

¢) Overenie funk¢nosti opatreni:
e Popis kontrol funk¢énosti opatreni, hlavne uréenie, kto a akym spdsobom ich

bude prevadzat, sposob zohl'adnenia vysledkov a odporucenie kontrol. [9]

Oznacenie priestorov, ktoré st monitorované kamerovym systémom musi byt umiestneny
tak, aby subjekt udajov bol upozorneny na tento systém pred vstupom do monitorovaného
objektu. Informacnd tabulka musi byt dobre viditelnd a musi obsahovat piktogram

S napisom, ze priestor je monitorovany kamerovym systémom vid’. obrazok ¢.4. [9]

OBJEKT MONITOROVAN

\\‘/‘\_]

KAMEROVYM
SYSTEMEM

Obrazok 4 — Oznacenie priestoru monitorovaného VSS [10]
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1.7 Ciastkovy zaver

V tejto kapitole boli zhrnuté legislativne poziadavky na projektovanie kamerovych
dohladovych systémov a systémov kontroly vstupu. Tak, ako sa menia a vyvijaju nové
systémy, tak sa im musi prispdsobovat’ legislativa. Je to neustali proces zmien, ktoré je pre
projektovanie tychto systémov potrebné sledovat’ a riadit’ sa nimi. Vel'mi citlivou témou je
aj ochrana osobnosti pri vyuziti kamerového dohladového systému. Preto musia byt

splnené vsetky zakonné poziadavky na ich prevadzku.
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2 TECHNOLOGICE TRENDY KAMEROVYCH DOHLCADOVYCH
A PRISTUPOVYCH SYSTEMOYV,.

V stcasnej dobe neustdleho vyvoja sa tomuto trendu nevyhli ani kamerové dohladové
systémy a systémy kontroly vstupu. Pokrok sa neda zastavit, atak prichadzaju na trh
neustdle nové technologie a vylepSenia, ktoré zlepSuju kvalitu tychto sluzieb
a zjednodusuju uzivatel'ské prostredie. Par rokov dozadu bola jedina moznost’ pozretia si
video zaznamu z VHS kazety a na kazdom vstupe do objektu musel byt vratnik, ktory

pustal 'udi a automobily do chraneného priestoru.

Doba vSak napreduje rychlym tempom ato, ¢o bolo pred péar rokmi obrovsky
technologicky pokrok sa v sucasnosti povazuje za zastaranu technoldgiu. Do tejto oblasti
mozno zaradit' ipadok analdgovych kamerovych systémov, ktoré boli vel'mi oblibené,
avSak zabrzdil ich rozvoj sietového videa, ktoré prebera zezlo vladnutia na trhu. Velky
progres nastal aj v systémoch kontroly vstupu, kedy sa do popredia ¢oraz viac dostavaju
biometrické systémy, ato najma citacky otlackov prstov, ktoré s pre uzivatel'ov najviac

prijatel'né.

2.1 Trendy kamerovych dohPadovych systémov

Kamerové dohl'adové systémy prechddzaji neustalym vyvojom. Trh s IP video systémami
sa neustale rozSiruje o nové technoldgie a napreduje rychlym tempom. Nesmelé zaciatky
st uz davno za nami a tato technologia zacina ovladat’ cely segment. Progres nejde zastavit’
a v sti€asnosti najviac pouzivané HD a full HD bezpecnostné kamery za¢inaji mat’ nového

konkurenta v podobe nastupujucej technologie 4K videa.

2.1.1 4K technolégia v kamerovych dohladovych systémoch

Pod pojmom 4K sa rozumie rozliSenie, ktoré sa pouziva v kinematografii a predstavuje
hodnotu 4096 x 2160 pixelov. Jednd sa 0 Standard Digital Cinema Initiatives s pomerom
stran priblizne 1,9 : 1. [11]

V komercnej schéme sa 4K zamiena s UHD, ktoré vychadza z televizneho rozliSenia Full
HD a predstavuje Styri obrazovky s vysokym rozliSenim vedla seba. Toto rozliSenie ma
Vv skutoc¢nosti hodnotu 3840 x 2160 pixelov. Jednd sa tak o orezanu verziu 4K. Toto

rozliSenie je pouzivané aj u bezpecnostnych kamier vacSiny vyrobcov. Hlavnym dévodom
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tohto orezania s vyrobcovia televizorov, ktori vyrdbaju UHD a nie 4K displeje o by pri

pouziti 4K kamery spdsobilo viditené orezanie obrazu na zobrazovacej jednotke. [11]

Tato technologia je este stale len vo svojich zaciatkoch, apreto je v sucasnosti velmi
problematicka cena, ktora je zatial' vysoka ale postupnym vyvojom sa bude zniZovat.
Technickeé specifikacie a rozdiel v kvalite a parametroch, to su hlavné dovody preco zvazit

¢i sa vyplati pouzit’ tato technologiu v praxi.

Netreba zabudnut' ani na kvalitu objektivu 4K kamier. Ich dostupnost’ je v sucasnosti
obmedzena, pretoze vyzaduje zlozitejSiu technoldgiu vyroby, ktora zahfila pouZzitie
lepsieho skla, plastu a potahového materialu. Najst' objektivy s premennou ohniskovou
vzdialenost'ou, ktoré umoznia vacsiu kontrolu pri nadstaveni zorného pola s prijatelnym
4K vykonom je eSte narocnejSia najmd vo vel'kosti, ktord je kompatibilna s primerane
vel'kymi kupolovitymi kamerami. MensSie 4K pixely nevedia zachytit’ také mnoZzstvo svetla
ako véicsie pixely inych senzorov, preto je slabinou tychto systémov kvalita obrazu pri
nizsich svetelnych podmienkach. Ekonomickym 4K kamerdm patri budicnost so

senzorom 6.16mmx4.62mm a vysokovykonnym senzor 7.60mmx5.70mm.
Pri premyslani nad touto technoldgiou treba vziat’ do tivahy nasleduju body:

o vSetky kamery so 4K rozliSenim potrebuju dostatocné svetelné
podmienky. Pri slabsom svetle sa vyhoda vysokého rozlisenia preklapa
do nevyhody. Treba preto =zvazit, kde bude takdto kamera
nainStalovana. Ak méa kamera zabudovany IR prisvit treba zistit’, ¢i ma
deklarovany dosah a radSej vybrat kameru s vacSim cCipom, ktora
dokaze zachytit’ viac svetla.

e vybrat kameru s kvalitnym objektivom, pretoze tie maji na vysledny
obraz rozhodujuci vplyv. Vela vyrobcov, hlavne kvdli cene, pouziva
menej kvalitné objektivy.

e 4K technolédgia dosahuje vysoky datovy tok. Jednotlivi vyrobcovia vSak
znizuju datovy tok svojimi know-how tak, aby bolo realne ich vyuzitie v
bezpecnostnych aplikaciach, inak by boli nepouzitelné. Toto zniZenie
vSak ide na ukor nieCoho, preto je potrebné preverit’ ako ho jednotlivi
vyrobcovia dosahuju tak, aby vyhovoval pre aplikdcie, na ktoré ma

shazit’. [12]
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Ak zvazime vSetky pre a proti, scéna ma dobré svetelné podmienky a technické vybavenie
zvladne narocnejsi datovy tok ma 4K video jednu obrovska vyhodu a to rozliSenie, vd’aka
ktorému dokazeme pomocou jednej kamery monitorovat’ 4-krat vac¢si priestor, ako pri Full

HD rozliSeni vid’ obrazok ¢.5.

ks &£

Obrazok 5 — Zobrazenie scény pre rozne typy rozlisenia [13]

2.1.2 Video kodek h.265

Ako bolo spomenuté v predchadzajucom bode, problematika 4K videa spociva hlavne vo
velkom datovom toku. Na ten pouzivaju jednotlivi vyrobcovia vlastné know-how rieSenia.
V sucasnosti najcastejSie pouzivany kodek pre kompresiu videa je h.264. VicSina
pouzivanych kodekov vyuziva stratovi kompresiu, ktora ma za tlohu vynechat’ z obrazu
data, ktoré nie st pre dostatocnt kvalitu obrazu potrebné. Pri vySSich rozliSeniach vSak
prichddza problém, kedy moéze sposobovat vyraznejSiu stratu kvality povodného videa.
Jednotlivé kodeky maju nadstavenu stratovia kompresiu inak a oznacuje sa ako kompresny

pomer. [14, 15]

Na scénu sa postupne zacina dostavat’ kodek s ndzvom h.265, ktory sa tieZ oznacuje ako
HEVC (Hight Efficiency Video Coding). Za jeho vznikom stoja dve expertné skupiny, a to
Video Coding Experts Group a Motion Pictures Experts Group a do finalnej podoby sa
dostal v roku 2013 a odvtedy sa uz iba neustale vylepSuje a dostava do sveta videi. Tento
kodek sa povazuje za nastupcu h.264/AVC, ktory sa v sucasnosti pouziva takmer vo

vsetkych video technologiach. Nova verzia vSak prindSa mnozstvo vyhod. [14, 15]
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Najvacsou vyhodou je nesporne dvojnasobna kompresnd efektivita so zachovanim

rovnakej kvality videa o v praxi znamend, ze rovnaké video s totoznym fps bude

0 polovicu mensSie. V pripade rovnakého datového toku tak bude video kvalitnejSie vid’

obrazok ¢.6. [14, 15]

Obrazok 6 — Rozdiel medzi kodekmi h.264 a h.265 [15]

Jeho nespornou vyhodou je prehravanie cez Internet, kedy sa video nacitava omnoho
rychlejSie a menej zat'azuje linku. Ako priklad mozno uviest’ rozdiel medzi h.264 a h.265
kedy video kodované prvym sposobom potrebuje aspont 1Mb/s linku a pre druhy sposob
staci iba linka s 0,5 Mb/s. Tuto isti vyhodu moznu uplatnit’ aj pri ukladani stiboru kedy
2GB video pri h.264 bude mat’ pri zachovani rovnakej kvalitu mat’ u h.265 velkost’ iba
1GB. Tato technoldgia dokdze zredukovat datovy tok az o 64% anerobi jej problém
spracovavat’ videa s 300 fps pri 1080p a 2160p alebo az 128 fps pri 4320p. [14, 15]

Ako je vSak zvykom kazda technoldgia ma svoje pre aj proti. U h.265 je pozadovana vel’ka
narocnost’ kodovania na vypoctovy vykon. Podla merani, ktoré boli uskutocnené je
spracovanie videa podla tejto kompresnej technologie az 10-krat ndrocnejSie na zatazenie
procesora ako h.264. To je zatial najvédcSia prekazka na masové pouzivanie. Preto sa
V stucasnosti pouziva hlavne v hi—end zariadeniach. Postupnym zvySovanim vykonu sa
vSak zacne dostavat’ aj do low-end zariadeni. Jeho masové nasadenie nebude hned’, avSak
vyvoj napreduje a za par rokov bude jeho nasadenie vo vSetkych typoch zariadeni uplne

bezné. [14, 15]
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2.1.3 Sharpdome technolégia

Sharpdome predstavuje revoluénu technolégiu pre kamery znacky Axis. Je pouzita v rade
PTZ kamier Q61-E. Hlavnou ulohou je ostry obraz vo vSetkych smeroch. Jednd sa o

inovativnu mechaniku s jedine¢nou geometriou kupoly, ktora dokaze snimat’ ostry obraz az

20° nad liniou bezného horizontalneho zaberu vid’. obrazok ¢.7. [16, 17]

Obrazok 7 — Technoldgia Axis Sharpdome. [17]

Obrazok na lavej strane je z kamery bez funkcie Sharpdome. Ako je vidiet' jedna sa
0 rozmazany obraz. Namiesto toho, obrdzok na pravej strane predstavuje zaber kamery

s funkciou Sharpdome, ktora bez problémov obraz zaostrila.

Pod tato technolégiou d’alej spada aj d’alsi unikatny systém pod nazvom SpeedDry. Ten
ma za ulohu rychle odstranenie kvapiek vody z kupole, aby bol obraz ostry aj v dazdivom
pocasi. Tato technologia pracuje na principe rychleho chvenia, ¢o méa za nasledok

opadnutie kvapiek v kupole vid. obrazok ¢.8. [16, 17]

- S S S—— -—— - s o —— -—— ——
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Obrazok 8 — Technoldgia Axis SpeedDry [17]
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2.1.4 Rozpoznivanie vozidla podla SPZ

Rozpoznavanie SPZ vozidiel sa stava &oraz obltbenejSou technoldgiou, hlavne
vV kombinacii so systémami kontroly vstupu. Systém je zaloZeny na zosnimani poznavacej
znaCky vozidla a nasledného porovnania s prednastavenou databazou. Ak sa znacka

zhoduje, systém automobil vpusti do objektu.

Medzi firmu, ktora sa tejto problematike intenzivne venuje patri ¢eska firma Ateas, ktora
vytvorila modul LPR Engine. Tento systém dokaze rozpoznavat poznavacie znacky az 60
narodnych systémov znacenia. LPR Engine nedokaze pracovat’ samostatne, ale musi byt’

v kombinacii s 'ubovol'nou editaciou Ateas Security. [18]

=¥ Posledni SPZ

4S1 1967

" Parametry

Kvalhits 09533
Zndmé znaky

Neznamé znaky

Systém

Doba delekce

Pozice SPZ

Obrazok 9 — Technoldgia Ateas LPR Engine [18]

Cely proces rozpoznévania tvori niekol'’ko nadvazujucich Casti. Prvou je nacitanie videa do
aplikacie. Systém podporuje vSetky pouZzivané druhy video kodekov takZe nebude ziadny
problém s jeho otvorenim a analyzovanim. To je vyhoda pri pouZiti réznych druhov
kamier. Druhou zdsadnou castou systému je analyzovanie arozpoznanie evidencnej
znaCky vozidla. Najprv sa vykona dekompresia a nutné grafické transformécie. Nasledne
sa nasadi niekol’ko nezavislych algoritmov. Prvy z nich vykona vyhl'adanie miesta, kde sa
nachddza SPZ. Nasledne sa pouzije druhy algoritmus OCR (Optical Character
Recognition). Jednd sa o optické rozpoznavanie znakov registraénych znaciek vozidiel.
Dalsie algoritmy maju potom za ulohu testovanie gramatiky a priradenie retazcov znakov
K jednotlivym narodnym oznaceniam vozidiel. Pre zvySenie rozpoznavania sa rozoznavaju
aj kaligrafické odlignosti réznych typov SPZ. Ako posledna Gast’ tohto procesu je moznost’

zapisu do databazy pre analyzu videa. Jedna sa o volitel'nit moznost. Pri zapise sa vytvori
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subor s koncovkou .mdb programu Microsoft Access. Ulozia sa do neho vSetky

informacie, ktoré ma aplikacia behom analyzy k dispozicii. [18]

| Cuszizmamu Casvms Casvo formite text Cislo SZP Rozominé zuaky | Stit | Spolablivost | Cas rozpoznania |  Poziciax1 Pozicia y1 Pozicia 1 Pozicia y2
1] 00005 | 5138 |0:00:00:05:138 | 154 7539 7 CZ|0984 | 80 310 109 473 159
2| 00007 | 6640 |0:00:00:06:639| 6A20124 7 CZ 096657 132 34 0 503 123
3| 0:00:11 | 11044 |0:00:00:11:044 | MEE 06-21 7 CZ 1096814 84 474 101 635 138
4 0:00:21 | 21054 |0:00:00:21:054| PH47 4 D (098425 13 1010 243 1102 295
5| 00024 | 24157 |0:00:00:24:157 | 9554728 7 CZ 1097386 127 714 11 864 156
6| 0:0041 | 41074 |0:00:00:41:074 | 358 7523 7 CZ 1096329 63 109 162 263 204
7| 0:0044 | 43977 |0:00:00:43:977 | 6A5 2049 7 CZ [096714| 91 672 0 875 40
8| 00047 | 47080 |0:00:00:47:080 | 5U9 7635 7 CZ [099229) 12 265 46 505 112
9| 0:0049 | 48682 |0:00:00:48:681| 3J8 8532 7 CZ |097743| 62 233 97 483 166
10| 0:00:55 | 55088 |0:00:00:55:088 | 3U4 8169 7 CZ |097471 70 322 131 545 195
11| 0:00:56 | 56490 |0:00:00:56:489 | 9S8 9868 7 CZ 1097843 123 0 164 134 208
12| 0:01:04 | 64097 |0:00:01:04:097 | 6S7 5227 7 CZ 1099114 10 192 209 440 281
13| 0:01:06 | 65799 |0:00:01:06:799 | 454 9630 7 CZ|0984 | 67 184 182 434 250

Obrazok 10 — Informacie z Ateas LRP Engine [18]

V stipcoch kazdého riadku st tdaje o jednom rozpoznanom vozidle, a to:

¢islo zaznamu,

¢as v troch formatoch (¢as, pocet milisekund, ¢as vo formate text),

&islo registraénej SPZ,

pocet rozpoznanych znakov,

narodny systém SPZ,

pravdepodobnost’ rozpoznania SPZ,

doba trvania rozpoznavacieho procesu,

suradnice bodov ktoré vymedzuju

rozpoznana. [18]

oblast v ktorych bola SPZ

Stcasné kamery v HD avySSom rozliSeni maju zvySené naroky na vykon pocitaca.

Rozhodujtci je hlavne procesor. Pri nadstavovani spolahlivosti detekcie by mal byt

zvoleny rozsah medzi 85 — 99,9 %. Pri pouziti kvalitnych kamier sa pohybuje spol'ahlivost’

okolo 99%. Posledné nadstavenie riesi prahovy pocet detekovanej znacky, kedy sa udava

pocet kolkokrat musi aplikicia rozpoznat SPZ, aby bola vyhodnotena ako spravna.

ozmedzie je mozné medzi 2-6. oruca sa zanechat’ asponi 3 opakovania. RozliSenie
R d dzi 2-6. Od hat’ 3 k Rozl

zaznamenéavanej SPZ by mat’ hodnotu v rozmedzi 80 — 400 pixelov. [18]
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2.2 Trendy systému kontrol y vstupu

Systémy kontroly vstupu postupne prechadzaju svojim vyvojom a napreduju stale novymi
technologiami. Coraz viac s nasadzované systémy s biometriou a v poslednej dobe za¢ina

novy trend vyuzivania smartfonov namiesto klasickych vstupnych kariet.

2.2.1 Technolégia eSmart Reader

Systém kontroly vstupu od spolocnosti Aktion prinaSa nové moznosti a Coraz viac
obl'ibené Cloudové rieSenie, ktoré vSak nie je nevyhnutnost’ a je mozné tieto zariadenia
pripojit’ aj k stavajucemu lokdlnemu serveru. Tento systém spojil vyhody pristupového

snimaca a dochadzkového terminalu a zjednodusil instalaciu. [19]

2

EFG CZ spol. st

Obrazok 11 — Technolégia eSmart Reader [19]

Dochadzkovy systém obsahuje 4,3 dotykovy displej s moznost'ou identifikacie pomocou
karty, PIN kodu a odtlacku prstov. Snimac sa pripaja pomocou ethernetového pripojenia
10/100 Mb/s. Napajanie je rieSene cez PoE. Tento systém nepotrebuje ziadnu riadiacu
jednotku. K ovladaniu vstupnych dveri, turniketov i zavor sta¢i iba snima¢ vid’. obrazok

&.12. [19]



UTB ve Zliné, Fakulta aplikované informatiky 32

-

m biometricky snimat

s RFID snimat

Obrazok 12 — Vyuzitie systému Aktion eSmart Reader [19]

Ak vSak chceme systém rozSirit mézeme pouZit univerzdlnu integracnli a ovladaciu
Yy

jednotku pre riadenie l'ubovolnych zariadeni a pripojenia externych snimacov kariet.

Vdaka tomuto modulu je moZzné ovladat pomocou mobilnej aplikdcie brany, zavory,

dvere, kturenie atd’.

Ako bolo spomenuté vyssie je mozné tento systém pomocou zariadeni eBox pripojit’ na
lokadlny komunika¢ny server, ktory centrdlne riadi vSetky pripojené¢ jednotky
nainstalovanim aplikacie SW Aktion. Jednotku eBox je v prevedeni pre Rack (1U).

Pripojenie do siete je vidiet' na obrazku ¢.13. [19]
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Obrazok 13 — Schéma zapojenia systému Aktion eSmart Read [19]
Riadenie opravneni pristupu prebicha online na serverovej strane. Ak je pre zakaznika
namiesto vlastného servera pohodlnejsia forma Cloudu je mozné jeho nadstavenie

pohodine cez internet, a to konkrétne:

e vol'by vlastnosti snimaca,

e rychle nadstavenie pristupu novych osob,

e zobrazenie aktualnej pritomnosti na pracovisku,
e prehladny dennik udalosti,

e spracovanie, potvrdenie a uzavierka vykazov,

e nadstavenie dochddzkovych predpisov,

e rozne dizky pracovnych déb,

e prevod dat do mzdového systému,

e nadstavenie prav uzivatel'ov vo¢i podriadenim. [19]
Nové technologie, ktoré prinasa tento systém su:

e NFC kompatibilita (13,56MHz, platobna karta, mestska karta),

e integrovany senzor otlackov prstov,

e smart security (opticky tamper, bezpecnostné relé, Sifrovanie dat),

e Click2Use (ethernetova konektivita, integrované napajanie a data, automaticka

registracia v SW),
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e PoE (napéjanie a zdlohovanie jednym kéblom),

e cloud server (rychle zapojenie, bez instalacie softwaru, pristup cez web). [19]

2.2.2 HID mobile Access

Spolo¢nost” HID Global, ktord je svetovy vyrobca bezpe€nostnych rieSeni identit priSla
s novinkou mobilného rieSenie HID Mobile Acess solution, ktord poskytuje absolutne
revolu¢nu technoldgiu otvérania dveri a bran s jednoduchym procesom riadenia s vyuzitim
mobilného zariadenia ako virtualnej karty. Toto rieSenie zahfna vSetko potrebné na to, aby
mohol zékaznik vyuzivat smartféony S technologiami NFC a Bluetooth Smart, ako
alternativu ku klI'i¢om a pristupovym kartdm. Je ju mozné pouzivat s CitaCkami pre
mobilni komunikaciu s technoldgiami 125 KHz HID Prox a 13,56 MHz pre iCLASS SE,
multiCLASS SE, iCLASS Seos, Mifare, DESFire EV1.[20]

Aplikacia HID Mobile Access sa nainStaluje do mobilného zariadenia. Vydava ju portal

pre manazment virtualnych kariet HID Secure Identity Services. [20]

Obrazok 14 — Technol6gia HID mobile access [20]

Spolo¢nost” HID Global vytvorila unikatny systém spravy identit. Administrator zasle
uzivatel'ovi pozvanku na stiahnutie aplikacie pre mobilny teleféon. Po jej nainStalovani
a registracii moze byt Mobile ID okamzite na dialku vydand, upravena alebo zruSena.
Hned’ ako bola virtualna karta vydand, je mozné ju okamzite pouzivat’ pre otvaranie
pozadovanych priestorov po prilozeni mobilného zariadenia k Citacke s mobilom pre

komunikaciu S mobilnym zariadenim alebo vyuZitim funkcie Bluetooth a spojenim
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pomocou gesta jednoduchym otoenim mobilnym zariadenim na autentizaciu v systéme

kontroly vstupu. [20]

2.2.3 Novinky v komunikatoroch

AXis, renomovany vyrobca IP video bezpe¢nostnych kamier, prichadza na trh systémov
kontroly vstupu. Na scéne sa objavila nova technoldgia na video identifikaciu AXIS
A8004 — VE, vid. obrazok ¢ 15. Jednd sa o vysoko odolnt jednotku odolni voci
poveternostnym vplyvom aaj proti vandalom, takze je priamo vhodna na vonkajsie
inStaldcie. Obsahuje zabudovanu funkciu vysoko kvalitného interkomu s obojsmernym
prenosom ¢istého hlasu s integrovanou HDTV kamerou. Systém dokonca obsahuje aj
funkciu WDR pre pracu v zlych svetelnych podmienkach. Napdjanie je zabezpecené
pomocou PoE. Medzi vyhody patri vzdialena sprava prostrednictvom stolového IP
telefonu, mobilného telefonu alebo tabletu. Tuto jednotku je l'ahko integrovat’ s inymi

systémami a zariadeniami pre jej Standardy ONVIF, interface VAPIX a protokol SIP. [21]

Obrazok 15 — AXIS A8004 — VE [21]

Spolo¢nost’ Axis tak tymto spdsobom vstupuje na novy trh v oblasti bezpecnostnych

systémov.
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2.3 Ciastkovy zaver

V tejto kapitole boli zhrnuté nové technologie pre kamerové dohl'adové systémy a systémy
kontroly vstupu. Pokrok sa neda zastavit', a tak prichadzaju na trh neustale nové zariadenia,
ktoré postivajii schopnosti bezpecnostnych aplikacii stale d’alej. Budticnost’ patri kameram
s0 4K a vagsim rozliSenim, inteligentné rozpoznavanie SZP zjednodusi a zrychli prejazd
automobilov cez systémy kontroly vstupu, smartfony nahradia klasické bezpecnostné
karty. Toto je iba hfstka technologii, ktoré v sucasnosti prichddzaji na scénu a posuvaju
bezpecnostné systémy stale dopredu. Vybraté boli iba novinky pre ich potencialne

zaradenia do praktickej Casti tejto prace.
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3 METODY BEZPECNOSTNEHO POSUDENIA OBJEKTU

Najdolezitejsim faktorom, ktory ovplyviiuje ndvrh jednotlivych druhov poplachovych
systémov je tvorba kvalitného bezpecnostného posudenia objektu. Jednd sa o proces
skimania, kedy sa zabezpeCovany objekt rozklada na zadkladné prvky a skiimaja sa
vonkajSie a vnutorné¢ hrozby, implementované ochranné mechanizmy, ktoré posobia na

jednotlivé prvky v zvolenych vrstvach bezpecnosti.
Analytické metody

Pri tvorbe bezpecnostného posudenia objektu sa moze pouzit’ vel'ké mnoZstvo analytickych
metod. Pred tym, ako budi rozobrané treba zadefinovat zakladné pojmy z tejto

problematiky, a to:

e riziko — pojem riziko ma V technickych procesoch nasledujticu definiciu. Jedna sa
0 kvalitativne a kvantitativne vyjadrenie ohrozenia, stupeii alebo mieru ohrozenia,
pravdepodobnost’ vzniku negativneho javu a jeho nasledny vysledok,

e hrozba — pojem hrozba vyjadruje silova zlozku, udalost’, aktivitu alebo osobu,
ktord stoji za vznikom jednej ztychto cinnosti, popripade sa podiela inym
sposobom na vzniku Skody (poZiar, kradez, prirodna katastrofa). Aby mohla zacat’
posobit’ vyzaduje aktivaciu pomocou zdrojov (podmienok pre mozné posobenie
hrozby),

e aktivum — jedna sa o vSetko, ¢o ma pre zabezpecovany objekt urciti hodnotu.
Delia sa na hmotné a nehmotné. S rasticou hodnotou aktiv priamo imerne rastie
moznost’ hrozby,

e zranitel’'nost’ — pod tymto pojmom rozumieme parameter, ktory urcuje mieru
nedokonalosti analyzovaného aktiva, na ktoré posobi urcitd hrozba. Vznika tam,
kde dochadza ku konfronticii medzi hrozbou a aktivom. Zranitelnost’ aktiva sa
hodnoti podla dvoch kritérii, ato citlivosti (myslenda nachylnost’ aktiva
k poskodeniu danou hrozbou) a kritickost’ (koreSponduje s dolezitymi aktivami pre
analyzovanie subjektu),

e protiopatrenie — jedna sa o proces, postup, popripade akykol'vek prvok, ktory je

navthnuty pre zmiernenie, Uplnu elimindciu podsobenia hrozby, znizenia

zranitel'nosti alebo dopadu hrozby. [22, 23]
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Podrla spdsobu vyjadrenia pouzivanych veli¢in sa delia vid’. obrazok ¢.16.

Obrazok 16 —Prienik analytikcych metod [23]

Ci uz sa jedna o kvalitativne alebo kvantitativne metody, kazda v sebe zahfia niekol’ko
druhov, a preto je potrebné dobre si rozmysliet, ktora bude najviac vyhovovat’ konkrétnym

potrebam projektanta.

3.1 Kvalitativne metédy bezpecnostnej analyzy

Velkou vyhodou kvalitativnych metdd je ich jednoduchost' a rychlost. Tak ako byva
zvykom ni¢ nie je dokonalé, a preto idd ruka v ruke aj negativne vlastnosti, a to je prioritne
subjektivita. Nie vzdy preto maju dostatocnu vypovednu hodnotu. NajcCastejSie sa
pouzivajii pri stanoveni priorit medzi rizikami, popripade stanovenie miery ohrozenia
a zranitel'nosti. TaktieZ mo6zu byt zalozené¢ na hodnoteni, ktoré vyuziva viac oborové
skupiny respondentov alebo hodnotenie Specialistov a expertov na zéklade interview alebo

dotaznika. [22, 23]

3.1.1 Check list analysis

Analyza pomocou kontrolného zoznamu je zaloZzena na systematickej kontrole plnenia
dopredu stanovenych podmienok aopatreni. Na zéklade zoznamu charakteristik
sledovaného systému st generované zoznamy kontrolnych otézok, takzvany checklist. Tie
suvisia hlavne s potencidlnymi dopadmi a zlyhanim prvkov systému, ¢o bude mat za
nasledok vznik §kod. Struktira zoznamu modze byt od tplne jednoduchého az po zlozité
podl'a druhu skimaného stiboru. Princip normy je zalozeny na overovani stavu systému
hlavne so zhodou, s poziadavkami noriem a Gplnosti vedenej dokumentacie, kedy je mozné
vd’aka tejto metdde identifikovat’ r6zne druhy ohrozeni, odchyliek od navrhu a moZzného

nebezpecenstva. [22, 23]
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3.1.2 Whatif?

Metéda, ktora dava odpovede na otazku: Co sa stane, ked”? Vyuziva brainstorming na
hl'adanie népadov v skupinidch odbornikov aludi s dobre obozndmenymi s procesom.
Touto metddou je mozné analyzovat’ ohrozujice situacie alebo priamo hroziace havarijné
udalosti. Na zéklade tychto informacii je mozné stanovit mozné nasledky a posudit’
existujice opatrenia. Pri zisteni nedostatkov navrhuje mozné alternativne népady

na znizenie rizika. [22, 23]

3.1.3 Purple book

Vyberova metoda zariadeni pre kvantitativne hodnotenie rizik je Specidlne vyvinutd pre
uréovanie prioritného zdroja rizika. Jedna sa o metddu, ktord je na hrane medzi

kvalitativnymi a kvantitativnymi metodami. [22, 23]

3.14 PHA

Predbeznd analyza ohrozenia je urcend pre identifikdciu a kategorizdciu ohrozenia,
nebezpecnych situacii a udalosti, ich pri¢in a dopadov, ktoré st zaradené¢ do kategorie
podla dopredu stanovenych kritérii. Jej vystupom je podrobnejSie zameranie postupov

analyzy rizik na dant problematiku. [22, 23]

3.15 ETA

Analyza stromu udalosti je postup, ktory sleduje priebeh procesu od inicia¢nej udalosti cez
konStruované udalosti na zédklade dvoch moZnosti, a to priaznivych a nepriaznivych. Jedna
sa o graficko — Statisticki metodu. Za jej pomoci je mozné zostavovanie moznych
modelovych situdcii v urcitej ¢asovej zavislosti. Ako priklad je mozné uviest’ postupnost’

nehody za uc¢elom vytvorenia vhodnych eliminaénych opatreni. [22, 23]

3.1.6 Metoda Deplhi

Delfskd metoda patri medzi najpouzivanejSie metddy analyzy rizik, ktora je vSak €asovo
vel'mi naro¢na. Urcuje, o a za akych podmienok moze nastat’, jej vyhoda plynie hlavne
Z menSej naroCnosti na spotrebu zdrojov, kedze zohladiiuje Specifika posudzovaného
systému. Zahfna tri zlozky riadeného kontaktu, ato: expertov, hodnotiace skupiny

a predstavitel'ov hodnoteného subjektu. [22, 23]
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Skupina expertov sa sklada priblizne z 10 l'udi a pre analyzu rizik vyuziva subor otazok,
ktoré su navrhnuté a prediskutované hodnotiacou skupinou. Tie su tvorené dvomi ¢ast’ami,

a to: pevnou dopredu stanovenou a variabilnou.

Predpokladom pre kvalitnt analyzu je zachovanie anonymity medzi respondentmi a vystup
je prehodnoteni za pomoci spitnej vizby v niekol’kych kolach, apotom su vysledky

Statisticky spracované. [22, 23]

3.1.7 Safety audit

Bezpe¢nostna kontrola je najstarSou metddou analyzy rizik. Je zalozend na postupe
hladania rizikovej situdcie a navrhuje opatrenia pre zvysSenie bezpecnosti. Vyuzitie je
mozné pre stavajice prevadzky zahriiujlice posudenie vybranych aspektov zavodu,

prevadzky a zariadeni. [22, 23]

3.1.8 SWOT analyza

SWOT analyza je zaloZena na identifikacii zdkladnych faktorov analyzovaného objektu.

Su definované nasledujuce Styri, a to:

e strenght (silné stranky),

e weakness (slabé stranky),
e opportunities (prileZitosti),
e threats (hrozby). [22, 23]

Uzito¢né Skodlivé

pre dosiahnutie ciel'ov pre dosiahnutie ciel'ov

Silné stranky Slabé stranky

Vnutorné
atributy organizacie

Prilezitosti Ohrozenia

Vonkajsie
atribdty prostredia

Obrazok 17 — SWOT analyza [22, 23]
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Pred tym, ako za¢neme zostavovat SWOT analyzu je treba najprv vyuzit expertnych
metod, ako je brainstorming, delphi, a podobne pre $pecifikaciu faktorov pre konkrétny
subjekt. Nasledne je potrebné zaradenie do jednej zo 4 skupin za pomoci predchadzajiacich
metod. Nasleduju vzajomné interakcie. Tato metéodu je mozné vyuzit hlavne pre
kompletné vyhodnotenie fungovania spolo¢nosti a napomoct’ tak strategickému planovaniu

firmy. [22, 23]

3.1.9 HAZOP

Analyza ohrozenia a prevadzky schopnosti je expertnd multioborova metdda, ktord
vyuziva brainstorming ajej postup je zaloZzeny na pravdepodobnostnom hodnoteni
ohrozenia, az toho plyniicich rizik. U¢elom je identifikacia scenarov potencionalneho
mozného rizika. Vyhodou je hlavne jednoduchost’, a preto je jednou z najpouzivanejsich
metod. [22, 23]

3.2 Kvantitativne metody

Jednd sa o exaktné metddy, ktoré st zaloZzené na matematickych vypoctoch rizik
z frekvencie vyskytu jednotlivych hrozieb a ich dopadov, pri¢om ich nevyhodou je velka
Casova a obsahov naro¢nost. Zostavuju sa z dvoch krokov, ato z pravdepodobnosti

vyskytu javov a pravdepodobnosti ztrat. [22, 23]

321 FTA

Analyza stromom portich je najéastejSie pouzivand pri hodnoteni rizik uz od roku 1960.
Ststred’uje sa na jednotlivé havarie ¢i poruchy systému s tym, Ze poskytuje metddu uréenia
pri¢in tejto udalosti. Vysledkom je strom porach, ktory zobrazuje vztahy medzi

zakladnymi udalost'ami a vrcholovou udalostou. [22, 23]

3.22 FMEA

Analyza zlyhania a ich dopadov je zaloZend na modelovani stvislosti popisujici vzt'ah:
pri¢ina - dosledok alebo zlyhanie - dosledok. Je uréend pre véazne rizikd a vyzaduje
Specidlny vypoctovy program. Jednd sa o timovu metddu, pretoze sa spolupracuje
s odbornikmi vyrobného procesu z réznych trovni riadenia a vysledkom hodnotenia st

¢iselné hodnoty, ktoré poukazuju na nebezpecenstvo danej udalosti. [22, 23]
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32.3 QRA

Analyza kvantitativnych rizik procesu je systematicky a komplexny pristup pre predikciu
odhadu vyskytu a dopadov nehdod, na zariadenie alebo prevadzku systému, a je vyuzivana
predovsetkym v oblasti bezpecnostnych organizacii, procesov a projektov. Dokéaze urcit’
priority jednotlivych nebezpecenstiev. Prinosom je odhalenie zdvazného zdroja rizika a na

objektivnom zaklade navrhnutie potrebnych protiopatreni. [22, 23]

3.24 HRA

Analyza spolahlivosti 'udského Cinitel’a sa Specializuje na vplyv ¢loveka, na vyskyt nehod,
havarii a podobne. Cielom je systematické postdenie I'udského faktoru a l'udskej chyby.
Tato metéda musi vzdy tvorit’ integrovany problém bezpec¢nosti prevadzky l'udského
faktoru v medznych situaciach roznych havarijnych scenarov. Do hodnotenia rizik
zahriuje Tudsky faktor najméd z hladiska operatorského arozhodovacieho Vv ramci

rozsiahlych automatizovanych systémov. [22, 23]

3.3 Bezpecnostné posudenie objektu

Metodika bezpecnostného postdenia objektu je popisand v norme CSN EN 50 131 — 7
Poplachové systémy — Poplachové zabezpeovacie a tiesiové systémy — Cast’ 7: Pokyny
pre aplikéaciu a je zalozena na Styroch hlavnych bodoch zaujmu, ktoré by mali byt’ brané
v uvahu v projektovej dokumentécii. Jednd sa o zabezpecované hodnoty, budovu,

vonkaj$ie a vntitorné vplyvy a delia sa do dvoch skupin vid’. obrazok ¢.18. [1]

Analyza rizik Ostatné vplyvy

Y Y Y Y

ZabezpecCované Vnutorné Vonkajsie
Budova

hodnoty vplyvy vplyvy

Obrazok 18 — Schéma bezpecnostného postudenia objektu [1]
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Toto delenie bezpecnostného posudenia nie je takto kompletné. Tvori ho eSte podrobnejsie

rozpisanie jednotlivych poloziek, a to:

Zabezpecované hodnoty:

e druh majetku,

¢ hodnotu majetku,
e mnozstvo/velkost,
e historia kradezi,

e nebezpecenstvo,

e poskodenie.
Budova:

e konsStrukcia,

e otvory,

e rezim prevadzky objektu,

e drzitelia klGCov,

o lokalita,

e sucasné zabezpecenie,

e miestne pravne a spravne predpisy.
e histéria kradezi,

e DbezpecCnostné prostredie.

Vnutorné vplyvy:

e vodovodné potrubie,

e kurenie, vzduchotechnika, klimatizacia,
e zavesné predmety,

* vytahy,

e zdroje svetla,

e EMC ruSenie,

e vnutorné zvuky,

e domace zvierata,,

e prievan,

e stavebné konstrukcie.
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Vonkajsie vplyvy:

e dlhodobo posobiace faktory,

e kratkodobé posobiace faktory,

e vplyvy pocasia,

o vysokofrekvenéné ruSenie,

e susedné priestory,

e vplyvy prostredia,

e ostatné vplyvy. [1]
Bezpecnostné posudenie objektu méd velky vplyv na celkové prevedenie a funkcénost
poplachovych systémov. Praktické prevedenie je mozné realizovat pomocou celého
spektra metod, ¢i uz analytickych alebo prognostickych. V praxi sa najcastejSie pouzivaju

analytické metody. [1]

3.4 Navrh skladby systému

Navrh skladby systému popisuje zakladné informacie o zabezpeCovanom objekte a
obsahuje nasledujuce polozky. [1, 24]

Udaje o klientovi

e Meno a priezvisko klienta.

Obchodné meno.
Adresa.
Dalsie informacie pre identifikaciu klienta — ICO, DIC. [1, 24]

Udaje o straZzenych objektoch

e Nazov a adresa zabezpeCovanych objektov.
e Popis zabezpeCovanych objektov (typ konstrukcie, pocet podlazi, typ objektu).
e Doplniujace udaje (GPS suradnice). [1, 24]

Stupen zabezpecenia

e Stupenn 1 — Nizke riziko — kamerovy dohl'adovy systém uréeny pre monitorovanie

situacii s nizkym rizikom, kde nema ziadnu ochranu a Ziadne obmedzenie pristupu.
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Stupenn 2 — Nizke az stredné riziko — kamerovy dohladovy systém ureny pre

monitorovanie situacii s nizkym az strednym rizikom, kde mé nizku uroven
ochrany a nizke obmedzenie pristupu.

Stupent 3 — Stredné az vysoké riziko - kamerovy dohladovy systém uréeny pre

monitorovanie situacii so strednym az vysokym rizikom, kde ma vysoka troven
ochrany a vysoké obmedzenie pristupu.

Stupeni 4 — Vysoké riziko - kamerovy dohl'adovy systém ureny pre monitorovanie

situdcii s vysokym rizikom, kde mé vysoku uroven ochrany a vel'mi vysoké

obmedzenie pristupu. [2]

Trieda prostredia

I. trieda prostredia — uzavreté priestory, obmedzené na obytné/kancelarske

prostredie — vplyvy prostredia, ktoré sa vyskytuji vo vnatornych priestoroch pri
stalej teplote. Rozsah teplot +5 °C az +40 °C.

Il. trieda prostredia — uzavreté priestory - obecne — vplyvy prostredia, ktoré sa

vyskytuju vo vnatornych priestoroch pri teplote, ktora nie je stala (chodby, haly,
schodisko) . Rozsah teplot -10 °C az +40 °C.

I1l. trieda prostredia — vonkajSie priestory, ale krvté pred dazdom a priamym

sinkom alebo vnutorné priestory S extrémnymi podmienkami — vplyvy prostredia,

ktoré sa vyskytujii vo vonkajSich priestoroch, avSak komponenty systému nie su
plne vystavené poveternostnym vplyvom. Rozsah teplot -25 °C az +50 °C.

IV. environmentalna trieda — vonkajSie priestory - obecne — vplyvy prostredia,

ktoré sa vyskytuji vo vonkajSich priestoroch, avSak komponenty systému su plne

vystavené poveternostnym vplyvom. Rozsah teplot -25 °C az +60 °C. [2]

3.5 Analyza umiestnenia kamery

Na to, aby bolo mozné vytvorit komplexni analyzu rizik pre potreby tejto diplomovej

prace nie je mozné vyuzit Ziadnu konkrétnu analyticki metddu, ale vyuzit kombinaciu

metdd pre jej Co najrelevantnejSie urcenie . Preto bude vytvorend analyza umiestnenia

kamery, ktora bude vychadzat’ z vyvojového diagramu, ktory bude navrhnuty na v§eobecné

vyuzitie pre r6zne druhy zabezpecenia pomocou kamerovych dohl'adovych systémov.

Analyza bude vytvorend na zéklade suctu kritérii jednotlivych Casti vyvojového diagramu

a vysledkom bude stanovenie poc¢tu a parametrov kamerovych bodov.
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L—Deﬁnovanie lokality e e 3
ot Poziadavky Druh a viastnosti Vlastnosti
; zadavatela dynamickych statickych prvkov
podmienky prvkov
Zostavenie mapy
Denny reZzim Nocny reZzim rizik

\

dostatocna nedostatocna

Segmentacia
lokality na

A Kvalita
slencného

e i riestory zajmu
Siaiara osvetlenia | P ry zaj
Automatické Zmena Zlepsit
nastavenie orientacace osvetlenie
expozicie pristuposeni priestoru
Definicia Gcelu
priestoru zajmu
Kvantifikace
svetelnych
podmienok
ano nie
Videoanalyza Detail snimania

\Vyber poZadovane]
funkcie

Obrazok 19 — Vyvojovy diagram analyzy umiestnenia kamery
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Analyza umiestnenia kamery

Kazdy priestor, ktory chceme snimat” kamerovym dohladovym systémom je jedinec¢ny.
Nie je preto mozné vytvorit’ jednotni metodiku. Na to, aby sme dokazali ¢o najlepSie
zhodnotit’ umiestnenie kamery potrebujeme vytvorit komplexni analyzu umiestnenia,

ktora vychadza z nasledujucich bodov.
Definovanie lokality

Prvym bodom pri analyze umiestnenia kamery je zadefinovanie lokality, ktor chceme
sledovat’. Od tohto vyberu sa budu nasledne vyhodnocovat’ vSetky ostatné kroky analyzy.

Pod pojmom lokalita rozumieme oblast’, ktord je ur€end svojimi Specifickymi znakmi.

Druhy lokalit:

rodinny dom,

e Dbytové priestory,

e kancelarske priestory,

e nebytové priestory,

e obchodné centra,

e kamenne¢ predajne,

e budovy verejnej spravy,

e prvky kritickej infraStruktary,
e priestory hromadnej dopravy,
e kultarne inStitacie,

e vyrobné spolo¢nosti,

e priestory zo zvySenym rizikom vybuchu,

e Verejné priestranstva.

Po vybrani lokality je potrebné zadefinovat’ 4 hlavné body, ktoré je potrebné analyzovat'.
Na jednej strane svetelné podmienky, ktoré su samostatnou podskupinou a na strane
druhej poziadavky zadavatela, druhy a vlastnosti dynamickych prvkov, vlastnosti
statickych prvkov, ktoré patria do druhej podskupiny vlastnosti a po ich zadefinovani ndm

vznikne mapa rizik pre vybrant lokalitu.
Poziadavky zakaznika

Projektovanie kamerového dohladového systému je vzdy urené pre zakaznika. Preto je

potrebné v pripravnej faze projektu dohodnut’ v akej miere bude vstupovat’ do projektu a ¢i
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je ochotny dat’ na odborné rady projektanta alebo mé jasné predstavy ¢o ma byt

zabezpecené a nepripusti ziadne nové skuto¢nosti vid’ tabul’ka ¢.9.

Tabulka 9 — Vplyv zakaznika na projekt

Stupeii Vplyv zakaznika na projekt Vysvetlivky

] Néavrh zabezpecenia nechava
1 Nizky zékaznik na projektanta. Len
minimalne zasahuje do projektu.

Navrh zabezpecenia ma zékaznik
2 Stredny premysleny a spolu s projektantom
vyberu najlepSie mozné riesenie.

Navrh zabezpecenia ma zékaznik
3 Vysoky pevne stanoveny a projektant
zasahuje do rieSenia minimalne.

Druh a vlastnosti dynamickych prvkov

Kazda lokalita je svojim spdsobom jedine¢nd, preto je potrebné zadefinovat’ aky druh
a akt trajektoriu budti mat’ prvky, ktoré sa budu v danom priestore vyskytovat’ a tie sa

budu delit’ na:

e druh prvkov — osoby, osobny automobil, nakladny automobil,

e rychlost’ prvkov — vid'. tabul’ka ¢.10.

Tabulka 10 — Rychlost’ entit

Stupeni | Rychlost’ Vysvetlivky

chodci, vozidla ( statie, pohyb v kolone, pri parkovani,
pri priblizovani sa k prekazke -zavory)

3 <5km/h

2 5-50 km/h |bezci, vozidla (pri beznej premavke v obci)
1 > 50km/h | vozidla (pri premavke mimo obce)

e smer prvkov — vyjadruje trajektoriu prvkov vstupujucich a vychadzajacich
Z priestoru.

e hustota prvkov — vid’ tabul’ka ¢.11.
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Tabulka 11 — Hustota vyskytu entit

Stupen Hu“g:?/l:g\jkytu Vysvetlivky
1 Nizka Maly vyskyt prvkov nachddzajuci sa v oblasti
2 Stredna Zvyseny vyskyt prvkov nachadzajuci sa v oblasti
3 Vysoka Vysoky vyskyt prvkov nachadzajucich sa v oblasti

Vlastnosti statickych prvkov

Pod tymto pojmom rozumieme vlastnosti stavajucich statickych prvkov oblasti, ktora
budeme zabezpeCovat. Primarne sa jedna o to, ¢i je zabezpeCenie a kvalita perimetra
objektu dostatocna alebo nedostato¢na. Treba preto zanalyzovat' stavajice oplotenie,

vstupy avystupy do objektu, budovy, pristresky atd’. arozhodnut o jeho pripadnom
doplneni vid'. tabul’ka ¢.12.

Tabul’ka 12 — Vlastnosti statickych prvkov

Stupeii | Vlastnosti statickych prvkov Vysvetlivky
. s Dostato¢né vlastnosti suc¢asného stavu
1 dostatocné 1
statickych prvkov
Nedostato¢né vlastnosti su¢asného stavu
2 nedostatocné statickych prvkov - potreba vykonat
zlepsSenie

Zostavenie mapy rizik

Po vytvoreni €iastkovych map straZenia, ktoré nam vychadzaji z poziadaviek zakaznika,
druhu a vlastnosti prvkov a vlastnosti statickych prvkov sa vytvori celkova mapa rizik vid'.

tabulka ¢. 13, ktora bude vykresl'ovat’ rizikové miesta lokality.

Tabulka 13 — Stupen rizika pre zostavenie mapy rizik

Pocet bodov Stupei rizika Vysvetlivky
4-5 Nizke riziko Nepotrebné snimanie s VSS
6-7 Nizke aZ stredné | ZvySena potreba snimania s VSS
8-9 Stredné az vysoké | Doporucena potreba snimanie s VSS
10-11 Vysoké Potrebné snimanie s VSS
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Segmentacia lokality na priestory zaujmu

Po zostaveni mapy rizik pre celi zaujmovu lokalitu sme zistili miesta so zvySenym

rizikom. V d’alsom kroku bude teda cela lokalita rozdelena na ur¢ité body zaujmu, a to na:

e Vstupy,
* vystupy,
e linie,

e plochy,
e objekty
o atd.

Svetelné podmienky

Vplyv svetelnych podmienok, prioritne slne¢né ziarenie, je zdrojom rizik, ktoré
ovplyviuju kvalitu obstaravaného video zdznamu a znizuju jeho kvalitu. Problém je v tom,
ze slnko pocas dna putuje od vychodu na zapad, ¢o ma za nasledok zmenu snimanej scény
hlavne po kontrastnej stranke. Treba brat’ do Givahy to, ze pocas diia sa strieda intenzita
Ziarenia. PoCas noc¢nej prevadzky je zase treba zvazit' kvalitu stdvajliceho osvetlenia
a definovat’ rizikové miesta, ktoré mozu nastat v prechode medzi osvetlenou
a neosvetlenou ¢astou snimanej scény. Pri svetelnych podmienkach bude nutné vytvorit

¢iastkovu mapu rizik a definovat’ vel'kost'.

Denny rezim

Snimanie scény v dennom rezime je ovplyvnené hlavne slne¢nym ziarenim, ktoré ma
velky vplyv na cinnost' kamery. Ak je maly, tak sa tento problém vyrieSi zmenou
orientacie a prispdsobenim nasmerovania kamery tak, aby sa tieto vplyvy minimalizovali.
Ak je velky, tak sa vyuZziva automatické nastavenie expozicie. Pod tymto pojmom sa
rozumeju funkcie, ktoré minimalizuji nepriaznivy vplyv slne¢ného Ziarenia na Cinnost

kamery. Patria medzi ne napriklad:

WDR(Wide Dynamic Range) — tato funkcia sa vyuziva pri velkom kontraste snimanej
scény, kde sa naraz zobrazuju svetlé aj tmavé miesta. Téato funkcia sa vécSinou
implementuje priamo do kamier ale existuje aj jej digitalna verzia DWDR, ktora vSak
nedosahuje taku kvalitu. Vychadza z dvoch snimok, pricom jedna je robena pri pomalej
a druhd pri rychlej uzavierke. Nasledne sa tieto snimky spracuju a vyhodnotia sa svetlé

a tmavé plochy. [25]
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P-Iris — jedna sa o funkciu presného otvarania clony. Pri ve'mi jasnom pocasi tato funkcia
obmedzuje uzavretie clony a zabranuje tak difrakcii (rozostrenie obrazu), na ktoré s

megapixlové kamery citlivé. [26]

BLC (Back Light Compensation) — tato funkcia moéze Ciastocne vylacéit dosledky

nespravneho umiestnenia kamery, kde je v zornom poli silny zdroj svetla. [26]

Pri projektovani je potrebné brat do tuvahy svetelné podmienky konkrétnej scény
a ohodnotit’ ich podla tabul’ky ¢.14 . Bodové hodnotenie pre nami zvoleny celok urcuje

potrebu vyuzitia kamery s funkciou dynamického nadstavenia expozicie.

Tabul’ka 14 — Rizika spojené s dennym rezimom

Stupen | Riziko Vysvetlivky
1 Ziadne Kryté priestory so stalou hladinou osvetlenim
2 Nizke Vonkajsie, Ciastocne kryté alebo tienené priestory
3 Stredné| Vonkajsie priestory s rovnakou hladinou osvetlenia
4 Vysoké | Vonkajsie priestory s premenlivou hladinou osvetlenia

Nocny rezim

Pri no¢nom rezime je hlavnym CcCinitelom kvalita stavajiiceho osvetlenia a potreba
zanalyzovat’ prechod medzi neosvetlenymi a osvetlenymi miestami. Preto je potrebné
zmerat’ stavajlcu intenzitu osvetlenia pomocou luxmetra a zhodnotit’ parametre. Ak je
osvetlenie dostacujlice netreba vykonavat’ d’alSie Gipravy. Ak je nedostatoéné treba vyuzit
rozne druhy osvetlenia podl'a potreby a umiestnenia. Na tieto Gcely je mozné zvysit’ pocet
stavajuceho pouli¢cného osvetlenia, doplnkovych reflektorov, oblibené¢ho IR osvetlenia,

popripade vyuzitie zabudovanych funkcii kamery ako:

e lightfinder — technolédgia, ktora dokaze kamere pracovat’ aj v zlych svetelnych
podmienkach, a to az pri intenzite osvetlenia 0,05 luxov, [16]
e HLC — kompenzicia silného protisvetla, vyuziva sa pri &itani SPZ Vv noénych
hodinach, kedy su eliminované svetla reflektorov vozidla. [16]
Pri projektovani je potrebné brat’ do uvahy svetelné podmienky scény a ohodnotit’ ich

podla tabulky ¢.15. Bodové hodnotenie pre nami zvoleny celok urcuje potrebu

dodato¢ného vybudovania osvetlenia, popripade IR prisvit kamery.
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Tabulka 15 — Riziké spojené s noénym rezimom

Stupen | Riziko Vysvetlivky
1 Ziadne Osvetlenie s dostato¢nou intenzitou svetla
2 Nizke Osvetlenie s menej dostato¢nou intenzitou svetla
3 Stredné Osvetlenie s minimalnou intenzitou svetla
4 Vysoké Osvetlenie s nedostato¢nou intenzitou svetla

Kvantifikacia svetelnych podmienok

Ohodnotenim jednotlivych zabezpeCovanych celkov po stranke svetelnych podmienok sa
vytvoria dve mapy expozicie. Bude vytvorend mapa expozicie pre denny rezim a mapa

expozicie pre no¢ny rezim.
Mapa expozicie

Mapa expozicie vytvorend pre denny rezim anocny rezim nami zvoleného priestoru
zdujmu vytvara pre projektanta uceleny prehl'ad svetelnych podmienok. Tieto informacie
je potrebné nasledne premietnut’ do navrhu umiestnenia VSS, pretoze zle umiestnena
kamera, ktorej praca je znehodnotena zlymi svetelnymi podmienkami ma velmi

obmedzenu funkciu.
Priestor zaujmu

Po segmentécii lokality nasleduje vyber konkrétneho priestoru zaujmu, ktory budeme d’alej
analyzovat’. Treba uz zobrat’ do tivahy aj konkrétne svetelné podmienky z mapy expozicie

lokality.
Definovanie ucelu priestoru zaujmu

V tomto kroku uz nastava konkrétna definicia ucelu, na ktory sa potrebujeme zamerat.
Kazda lokalita méa iné zaujmové priestory, preto je potrebné individudlne posudit ¢o

konkrétne je ucel. Ako priklad je mozné uviest’ nasledujuce body:

e monitorovanie vozidla pri vjazde/vyjazde do/z objektu,
e monitorovanie osob pri vstupe a vystupe z objektu,

e monitorovanie parkovacich ploch,

e monitorovanie miest s vyskytom aktiv,

e monitorovanie nakladky/ vykladky materialu,

e monitorovanie prvkov kritickej infraStruktuary,
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e monitorovanie 0s6b v hromadnej doprave,

e atd.

Po definovani presné¢ho ucelu je potrebné zvazit dve dolezité veci, ato vyber detailu

snimania, ktory bude potrebny a zvazenie vyuzitia video analytickych funkcii.
Detail snimania

Podla vybraného ucelu je potrebné zvazit detail snimania, ktory bude vyzadovany. Ten
vychédza z normy ako bolo rozobrané v bode 1 diplomovej prace. Detail snimania sa deli

na:

e monitoring skupiny,

e zistenie,

e pozorovanie,

e rekognoskacia, obrysy,
e identifikacia,

e preskumanie.
Video analyza
Podrla ucelu strazenia je mozné zvazit vyuzitie video analytickych funkcii. Tie je potrebné

zadefinovat’ pre zlepSenie koneéného navrhu projektu. Je potrebné zvazit’ vsetky pre a proti

a az nasledne rozhodnut’ ¢i je tato funkcia potrebné pre dany ucel alebo nie.
Medzi video analytické funkcie patria:

e rozpoznivanie SPZ,

e prekrocenie linie,

e narusenie zony,

e zmena scény,

e detekcia pribudnutého objektu,
e detekcia chybajuceho objektu,
e pocitanie l'udi,

e meranie teploty,

e atd.
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Stanovenie poctu a parametrov kamerovych bodov

Vystupom celej analyzy je stanovenie poctu a parametrov kamerovych bodov pre priestor
zdujmu z vybranej lokality. Takto je mozné dokladne zohladnit’ vSetky vplyvy, ktoré je
potrebné zahrnit’ pri navrhu kamerového dohladového systému. Poslednou fazou bude

vyplnenie tabul’ky ¢€.16 pre jednotlivé oblasti zaujmu.

Tabulka 16 — Analyza umiestnenia kamery

Analyza umiestnenia kamery

Parametre Specifikicia parametrov

Lokalita

Priestor zaujmu

Ucel priestoru zaujmu

Detail snimania

Vyuzitie video analytickej
funkcie

Typ video analytickej funkcie
Rezim deii/noc?

Funkcia automatického
nadstavenie expozicie

Typ funkcie automatického
nadstavenia expozicie

Vybrand kamera

Po vyplneni tabul’ky je moZné podla vySpecifikovanych parametrov vybrat’ typ kamery,

ktora bude vyhovovat’ poziadavkam.

3.6 Ciastkovy zaver

Tato kapitola sa zaoberala metddami bezpecnostnej analyzy. Tie sa delia na kvalitativne
a kvantitativne. Vzhl'adom na to, Ze sa praca zaoberd zabezpecenim logistického centra
arealu vyrobnej spolo¢nosti je vhodné pouzit kvalitativne analytické metddy, pretoze
cielom je stanovit’ prioritu rizika, mieru ohrozenia a zranitelnost' dané¢ho objektu. Ani
jedna vSak nedokaZe posudit rizikd spojené s praktickou castou diplomovej prace
dostatocne, preto bola vytvorend vlastnd analyza umiestnenia kamery, ktord komplexne
rozobera na zéklade vyvojového diagramu zabezpeCovani priestor ana zdaklade

definovanych parametrov ohodnocuje a urcuje potrebu umiestnenia VSS.
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II. PRAKTICKA CAST
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4 BEZPECNOSTNE POSUDENIE LOGISTICKEHO CENTRA
AREALU VYROBNEJ SPOLOCNOSTI

Bezpecnostné posudenie logistického centra arealu vyrobnej spoloc¢nosti XY bude

vychadzat' zo stucasného stavu objektu aimplementovat’ analyzu vyberu kamerového
miesta.

Sucasné informacie spolocnosti

ZabezpecCovana vyrobna spolocnost je svetovym vyrobcom pneumatik. Jej areal sa
nachadza na okraji menSicho mesta. Jedna sa o spolo¢nost’ s vel’kym poctom budov,
zamestnancov a aktiv. V objekte prebieha velkd fluktuidcia ndkladnych vozidiel.
Spolo¢nost” v sti€asnosti vykonava rekonStrukciu casti logistického centra, ktoré sa
nachadza na zapadnej strane aredlu vid’. obrazok ¢.20, kde budu zrekonstruované dve
parkoviska, postavena nova vratnica, nakladna vaha a dva osobné turnikety. Tento priestor

si spolo¢nost’ vyzaduje dostatoéne zabezpelit, pretoze sa jednd o miesto s velkym
pohybom entit.
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Obrazok 20 — Lokalita zabezpecenia arealu
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Ako je vidiet na obrazku ¢.20, jedna sa o rozsiahly aredl, ktory bude potrebné zabezpecit'.

Preto je nutné vytvorit’ kvalitné bezpecnostné postidenie objektu.

4.1 Bezpecnostné posudenie objektu

Tak ako bolo rozobraté v predchddzajicom bode préace, bezpe¢nostné postidenie objektu sa
deli na analyzu rizik a ostatné vplyvy. Teraz bude vyuzité konkrétne logistické centrum

arealu vyrobnej spolo¢nosti.
Analyza rizik

ZabezpecCované hodnoty — vyrobna spolo¢nost’ je poprednym svetovym vyrobcom

pneumatik, preto st zabezpeCované hodnoty v objekte vysoké. Treba ich rozdelit do
viacerych kategoérii, a to na vyrobnt sféru, administrativu a logistiku. Vo vyrobnej sfére sa
jedna primarne o zariadenia a material, s ktorymi pracovnici prichadzaju do kazdodenného
kontaktu az po kone¢ny finalny vyrobok. V administrativnych priestoroch sa jednéd hlavne
0 kancelarske vybavenie, interné dokumenty, data zo systému. Poslednou sférou je
logistika. V logistike patri medzi najvécsie nebezpeéenstvo moznost’ odcudzenie vyrobkov,
materialu, Strojov a pristrojov z arealu. Pri stati nakladnych vozidiel hrozi odcudzenie

vyrobkov, poSkodenie, ukradnutie pohonnych hmat.

Budova — objekt novej vratnice bude tvoreny z dvoch ¢asti, ato zastreSenim a velkym
obytnym kontajnerom. Ten bude postaveny na beténovej platni. Bude sliZit’ pre personal,

ktory bude kontrolovat’ vjazd a vyjazd vozidiel do arealu.
Ostatné vplyvy

Vnutorné vplyvy — ked’ze budu v praci zabezpecované iba vonkajSie priestory, tento bod

nebude popisovany.

Vonkajsie vplyvy — medzi faktory, ktoré budu ovplyviiovat' funkcie st vplyvy pocasia

najma slnecné ziarenie, dazd’ a sneh.

Bezpecnostné posudenie objektu bolo vykonané pre nami zabezpeCovany objekt. Pre ndvrh
VSS vSak bola vytvorena komplexnejSia analyza, ktord bude mat’ potrebnti vypovednu

hodnotu pri vybere kamerového miesta.
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4.2 Analyza umiestnenia kamery

Kazdy objekt je pri zabezpeCovani VSS jedinecny. Preto bola vytvorena analyza
umiestnenia kamery, ktora bola popisana v predchadzajucom bode a ma za tlohu presne
zadefinovat’ miesta, ktoré mézu predstavovat’ nebezpecenstvo a nasledne vyvodit’ potrebné

navrhy monitorovania.
Druh lokality
Novy VSS bude vytvoreny v druhu lokalita - vyrobna spolo¢nost’.

Bude sa jednat’ o aredl, ktory tvori prijazdova cesta, dve parkoviska, vratnica so zavorami,

nakladna vaha a dva turnikety pre osoby.

Poziadavky zakaznika

Zakaznik mal pre projekt jasné predstavy, avSak bol otvoreny diskusii, preto bude cely
projekt ohodnoteny stupifiom 2 - vplyv zdkaznika stredny - navrh zabezpecenia ma
zakaznik premysleny a spolu s projektantom vybera najlepSie mozné riesenie. Poziadavky
zakaznika boli definované nasledovne: snimanie prijazdovej cesty do arealu, dvoch
prilahlych parkovisk, vjazd a vyjazd vozidiel na vratnici, snimanie osob pri prechode cez

turnikety, snimanie ndkladnej vahy.

Druh a vlastnosti dynamickvch prvkov

Druh prvkov
Prvky, ktoré budi vstupovat’ do objektu si: osoby, osobné auta, nakladné auta.
Rychlost’ prvkov

Rychlost’ prvkov bola definovana na zaklade Ciastkovej mapy objektu. Pre nami vybrany
objekt boli vybrané dva stupne, a to stupen 2 pre rychlost’ od 5-50 km/h a stupeni 3 pre
rychlost’ < 5 km/h vid’ obrazok ¢.21.
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vysokd hustota

Rychlost’ prvkov v lokalite

Obrazok 21
Smer prvkov je definovany na obrazku ¢.21. Vychadza zumiestnenia komunikacii

Hustota prvkov bola definovana na zaklade predpokladaného vyskytu entit v objekte.

Ked’Ze sa jedna o aredl parkoviska a vstupu do objektu predpokladd sa
vyskytu, a preto boli definované stupne hustoty prvkov 2 a 3 vid’ obrazok ¢.22.

a parkovisk v aredly spolo¢nosti.

Smer prvkov
Hustota prvkov
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Obrazok 22 — Hustota prvkov v lokalite

Vlastnosti statickych prvkov

Vlastnosti statickych prvkov, ktoré su umiestnené v objekte su dostato¢né, ¢i uz sa jedna

o0 kvalitu stavajiceho oplotenia, novl vratnicu, turnikety atd’.

stupiiom 1 — dostatocné.

Preto st ohodnotené
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Zostavenie mapy rizik

Po tom, ako boli zanalyzované a bodovo ohodnotené jednotlivé kritéria je potrebné
vytvorit kompletni mapu rizik pre nami zabezpe€ovany objekt, ktora vznikne sii¢tom vyse

uvedenych bodov vid’ obrazok ¢.23.

P

S
—

LEGENDA

Stredné az vysoké riziko

Nizke az stredné riziko

-

Hranica

Zabezpecdovania

Statia alebo kontroly

Cesty

= Lb
IiINEEEEEEIENEEEEEN-IEEEESanEEE

Obrazok 23 — Mapa rizik lokality.

Segmentacia lokality na priestor zaujmu

Segmentacia lokality podla priestorov zdujmu je potrebnd pre finalizdciu néavrhu.
Potrebujeme brat’ do uvahy aj poziadavky zakaznika, preto nie je pozadované snimanie
niektorych neoznacenych lokalit, atak boli vybrané nasledujuce plochy zaujmu vid’.

obrazok ¢.24.
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Obrazok 24 — Segmantacia lokality na priestor zaujmu.
Lokalita sa rozdelila na nasledujice segmenty: Plocha 1, Plocha 2, Plocha 3, Plocha 4,

Vstup/Vystup 1, Vstup/Vystup 2.

Svetelné podmienky

Denny rezim

Pri prevadzke cez den je potrebné uvedomit’ si, ze hlavnym zdrojom rizika je pohyb sInka

po oblohe. Treba si teda davat’ pozor najmé pri snimani juznej scény a ostrého slnka pri
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zapade. Preto bola vytvorend pribliznd mapa rizik snimanej scény pre segmentované

priestory zaujmu vid’. obrazok ¢.25.

LEGENDA

|

" | | T T T I v

Stuper 2

Vonkajsie, ¢iasto¢ne kryté alebo

tienené Briestorv

Stupeii 4

Vonkajsie priestory s premenlivou
hladinou osvetlenia
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||
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Obrazok 25 — Svetelné podmienky pre denny rezim

Boli vyhodnotené stupne rizika 2 a 4 teda nizke a vysoké pre konkrétne segmentované
miesta vybranej lokality. Preto je potrebné brat’ do tvahy umiestnenie, nato¢enie a vyuzitie

funkcie kamery s automatickym nadstavenim expozicie.
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Nocény rezim

Noc¢ny rezim kamery ajeho mozné rizikd st patricne minimalizované¢ kamerou, ktora
podporuje funkciu defi/noc, avsak existuju aj miesta, ktoré¢ mozu spdsobit’ problémy ako st
prijazd vozidiel asilné proti svetlo so svetiel, prechod objektu s neosvetlenej Casti do
osvetlenej apodobne. Preto bola vytvorena cCiastkova mapa rizik s predpokladaného
umiestnenia osvetlenia, ked’ze eSte nie su v prevadzke. Pre no¢ny rezim bola vytvorena

¢iastkova mapa rizik vid’. obrazok ¢.26.
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Obrazok 26 —Svetelné podmienky pre no¢ny rezim
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Kvantifikacia svetelnvch podmienok

Ciastkové mapy rizik pre objekt arealu logistického centra vyrobnej spolo¢nosti ukazujii na
miesta, na ktor¢ je treba dat’ pozor pri navrhu VSS. Ked'Ze nie vSetky priestory st ideélne,
bude potrebné vybrat’ také funkcie kamery, ktoré nam tieto zhorSené svetelné podmienky
minimalizuji.

Mapa expozicie

Po tom, ako sme kvantifikovali svetelné podmienky je potrebné ich zahrnut’ do navrhu

kamerového dohl'adového systému pre konkrétne priestory zaujmu.

Priestor zaujmu

Po segmentécii a urceny svetelnych podmienok a vytvoreni mapy expozicie pre denny
a no¢ny rezim bude nasledovat’ delenie priestorov zdujmu. V nasom pripade sa teda jedna

0:

e plocha 1 —severné parkovisko lokality,

e plocha 2 — prijazdova cesta do objektu,

e plocha 3 — juzné parkovisko lokality,

e plocha 4 — nakladna vaha,

e vystup/vstup 1 — nova vratnica objektu a osobny turniket,

e vystup/vstup 2 — novy osobny turniket.

Definovanie ucelu priestoru zaujmu

Z nami vybranych priestorov zaujmu je potrebné zadefinovat’ ucel, ktory bude mat’ kamera

snimat’. Bude sa jednat’ o:

e plocha 1 — monitorovanie parkovacich ploch,

e plocha 2 - monitorovanie vozidla pri vjazde/vyjazde do/z objektu,

e plocha 3 - monitorovanie parkovacich ploch,

e plocha 4 — monitorovanie nakladného vozidla pri vazeni,

e vystup/vstup 1 - monitorovanie vozidla pri vjazde/vyjazde do/z objektu a
monitorovanie 0sob pri vstupe a vystupe z/do objektu,

e vystup/vstup 2 - monitorovanie osob pri vstupe a vystupe z/do objektu
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Detail snimania

Tato problematika bola prediskutovana so zédkaznikom a boli dohodnuté detaily snimania

pre jednotlivé priestory zaujmu, a to nasledovne:

e plocha 1 — severné parkovisko lokality — detail snimania — MONITORING,

e plocha 2 — prijazdova cesta do objektu — detail snimania — REKOGNOSKACIA,

e plocha 3 — juzné parkovisko lokality — detail snimania — MONITORING,

e plocha 4 — nakladna vaha detail snimania — REKOGNOSKACIA,

e vystup/vstup 1 — vratnica a osobny turniket — detail snimania — IDENTIFIKACIA,

vystup/vstup 2 — novy osobny turniket - detail snimania — IDENTIFIKACIA,

Video analvza

Po diskusii so zdkaznikom bolo dohodnuté, Ze v si¢asnosti nebudu vyuzivané ziadne video
analytické funkcie. Do buducna bude mozno rozmyslané o module LPR engine pre Ateas,
ktory bol rozpisany v teoretickej ¢asti na rozpoznivanie SPZ pri objekte novej vratnice.

V stcasnosti ale zatial’ nebude realizovany, preto nebude ani v navrhu tohto projektu.

Stanovenie poctu a parametrov kamerovych bodov

Zaverenym bodom celej analyzy umiestnenia kamery je stanovenie poctu a parametrov
kamerovych bodov pre nami vybrant lokalitu. Pre jednotlivé body zaujmu bude vybrané
umiestnenie apocet kamier na to, aby boli dostatoéne monitorované a vyhovovali
poziadavkam zékaznika. Kompletny navrh VSS bude rozobrany v d’alSom bode praktickej

Casti.
4.3 Ciastkovy zaver

Bezpecnostné posudenie objektu je prvym krokom pre navrh poplachového systému. Pre
tato pracu bola vytvorena Specidlna analyza umiestnenia kamery, ktora na zéklade
vyvojového diagramu postupne rieSi potrebu zabezpecenia lokality kamerovym
dohl'adovym systémom. Jedna sa o komplexnu analyzu objektu, kde sa na zaklade mapy
rizik a mapy expozicie vytvoria poZiadavky na konkrétnu kameru, ktora zabezpecuje

definovany priestor zaujmu.



UTB ve Zliné, Fakulta aplikované informatiky 67

5 PROJEKT KAMEROVEHO DOHLCADOVEHO
A PRISTUPOVEHO SYSTEMU LOGISTICKEHO CENTRA

Projekt kamerového dohl'adového systému a systému kontroly vstupu logistického centra
arealu vyrobnej spolo¢nosti vychadza z poziadaviek zakaznika, ktoré boli prediskutované

na pracovnych stretnutiach, kde boli zadefinované ciele projektu.

1) Poziadavky zakaznika na VSS:
e gsystém musi vychadzat’ z prisluSnych noriem,
e systém musi byt’ vytvoreny na zdklade bezpecnostnej analyzy objektu,
e cena systému musi byt primerana,
e systém musi monitorovat: prijazdové cesty k novej vratnici, ndkladna vahu,

vjazd do objektu, osobny turniket, plochy dvoch parkovisk.

2) Poziadavky zakaznika na ACCESS:
e systém musi vychadzat’ z prislusnych noriem,
e cena systému musi byt primerana,
e systém by mal obsahovat’: ¢itacku Cipovych kariet pre objekt novej vratnice
VvV obidvoch smeroch, komunikator s kamerou pre novu ndkladni vahu

v obidvoch smeroch.

5.1 Navrh kamerového dohPadového systému

Informacie o zakaznikovi

Meno a priezvisko klienta.

Obchodné meno.

Adresa.

Dalsie informacie pre identifikaciu klienta — ICO, DIC.

Udaje o strazenych objektoch
e Nazov a adresa zabezpeCovanych objektov.
e Popis zabezpeCovanych objektov (typ konstrukcie, pocet podlazi, typ objektu).

e Doplnujtce udaje (GPS stradnice).
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Stupeii zabezpecenia

e VSS, ktory bude navrhnuty pre vybrani lokalitu aredlu logistického centra
vyrobnej spolo¢nosti bude mat’ stupeii zabezpecenia 2 - nizke az stredné riziko —
kamerovy dohladovy systém urCeny pre monitorovanie situacii s nizkym az

strednym rizikom, kde ma nizku uroven ochrany a nizke obmedzenie pristupu.
Trieda prostredia

Kamerovy dohl'adovy systém na zabezpecenie aredlu logistického centra bude vystaveny
vonkajSim vplyvom prostredia. Preto bola vybrana trieda prostredia I1V. -
environmentalna trieda — vonkajsie priestory — obecne - vplyvy prostredia, ktoré sa
vyskytuji vo vonkajSich priestoroch, avSak komponenty systému su plne vystavené

poveternostnym vplyvom. Rozsah teplot -25 °C az +60 °C.
Poziadavky na kameru

e Rozlisenie — Full HD (1920 x 1080 px).
e Obrazovy snima¢ — CMOS.
e Typ obrazového snimaca - 1/2.8" az 1/3".

e Funkcia deii/noc.

e Funkcia WDR.

5.1.1 Zakladné informacie o navrhovanom VSS

Néavrh kamerového dohl'adového systému pre aredl logistického centra vyrobnej
spolo¢nosti je vytvoreny na zaklade konzultacii medzi spolo¢nostou a nami ako
projektantami tohto systému. Boli zadefinované priority a miesta, ktoré ma systém snimat’.
Jednotlivé umiestnenie kamier vychadza z dohody, a preto je jasne stanoveny. Pri navrhu
treba zohladnit vyber typu kamery s pozadovanymi funkciami a kompatibilitou so
stasnym systémom. Na to, aby systém mohol plne fungovat treba brat’ do tuvahy aj
svetelné podmienky lokality. Po zvazeni aanalyzovani vSetkych nastrah, ktoré mézu
vzniknt' pri ndvrhu moZeme zacat’ so samotnym projektovanim VSS. Po zvédZeni vSetkych
poziadaviek a po dohode so zdkaznikom, ktory ma kI'i¢ové slovo pri kone¢nom navrhu
bolo dohodnutych 8 kamerovych miest, ktoré budu snimat’ pozadované priestory zaujmu.
Tieto miesta si rozmiestnené tak, aby ich snimacia charakteristika o najlepsSie zapadala do
koncepcie a bola v pozadovanej vzdialenosti od datovych rozvadzacov, na ktoré budu

jednotlivé kamery napdjané. Pre konecny navrh tak boli vybrané typy kamier, ktoré ¢o
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najlepSie zapadaju do tohto konceptu, si kompatibilné suz vyuzivanym systémom
a spliiuji potrebné parametre. Pre projekt bola vybrand obltibend a osvedcend znacka

zakaznika Axis Communication, a to tieto typy:
e 5 fixnych kamier, 2 dome kamery, 1 PTZ kamera.

Navrh kamerovych miest pre nami zabezpecovant lokalitu sa nachadza na obrazku ¢.27.

N

Plocha 3

Obrazok 27 — Navrh kamerovych miest pre lokalitu
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Umiestnenie jednotlivych kamier bude nasledovné:

e kamera K1 — roh budovy 206, juzna strana,

e kamera K2 — budova novej vratnice, juzna strana,

e kamera K3 — roh budovy 160, juzna strana,

e kamera K4 — strecha novej vratnice, vychodna strana,
e kamera K5 — roh budovy 206, zapadna strana,

e kamera K6 — budova 180, severna strana,

e kamera K7 — budova 180, severna strana,

e kamera K8 - budova novej vratnice, zapadna strana,

5.1.2 Vyber typu kamier

Zabezpecenie lokality bude rieSené pomocou Osmych kamier. Po zvazeni vsetkych
poziadaviek a dohode so zdkaznikom boli vybrané kamery znacky Axis Communication

a bude sa jednat’ o nasledujuce typy:

Tabul’ka 17 — Technické parametre kamery [27]

AXIS P3225-LVE

Max. rozliSenie videa 1920x1080
Velkost snimaca v 5
megapixloch
Mammalny pocet 50/60
snimkou za sekundu
Minimalne Farebné - 0,25 lux
osvetlenie CB - 0,05 lux
Fungujuci Vo dneiv Ano - B
noci
Obrazovy snimac CMOS
Velkost ’obr?zoveho 1/2.8"
snimace
thlskova’ 3-105mm _
vzdialenost Obrazok 28 — Kamera Axis [27]
WDR Ano
Prevadzk(?)va teplota .30 do 50
v °C
Vstavané IR Ano
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Tabul'ka 18 - Technické parametre kamery [27]

AXIS P1425 - LE

Max. rozliSenie videa 1920x1080
Velkost’ snimaca v 9
megapixloch
Mammalny pocet 25/30
snimkou za sekundu
Miniméalne F%rebné - 0,25 lux
osvetlenie CB-0luxsIR
Fungujuci Vo dneiv Ano
noci
Obrazovy snimac CMOS
Velkost ’obr?zoveho 1/2.8"
snimace
thlskova’ 3-10,5 mm
vzdialenost
WDR Ano
Prevadzk(())va teplota .30 do 50
v °C
Vstavané IR Ano

Tabul’ka 19 - Technické parametre kamery [27]

AXIS P5635 - E
Max. rozliSenie videa 1920x1080
Velkost snimaca v 2
megapixloch
Mammalny pocet 30/25
snimkou za sekundu
Minimalne Farebné - 0,3 lux
osvetlenie CB - 0,01 lux
Fungujuci Vo dneiv Ano
NOocCI
Obrazovy snima¢ CMOS
Velkost ’obr?zoveho 1/2.9"
snimace
thlskova’ 43129 mm
vzdialenost
WDR Ano
Prevadzk(iva teplota .30 do 50
v °C
Vstavané IR Ano

Obrazok 29 - Kamera Axis [27]

Obrazok 30 - Kamera Axis [27]
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Tabul'ka 20 - Technické parametre kamery [27]

AXIS Q1765 - LE

Max. rozliSenie videa 1920x1080
Velkost’ snimaca v 9
megapixloch
Mammalny pocet 30/25
snimkou za sekundu
Miniméalne Favrebné - 0,5 lux
osvetlenie CB - 0,04 lux
Fungujuci Vo dneiv Ano
noci
Obrazovy snimac CMOS
Velkost ’obr?zoveho 1/2.9"
snimace
Ohniskovd 47846 mm
vzdialenost
WDR Ano
Prevadzk(())va teplota .40 do 50
v °C
Vstavané IR Ano

5.1.3 Navrh jednotlivych kamerovych bodov

Obrazok 31 - Kamera Axis [27]

Po rozloZeni jednotlivych kamier v priestore zabezpecovanej lokality nasleduje detailny

pohl'ad na snimaciu charakteristiku a grafickli simulaciu miesta, ktoré bude vytvorené

v programoch VideoCad 8 a SketchUp 8.
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Kamera K1

Umiestnenie kamerového miesta fixnej kamery K1 sa bude nachadzat’ na rohu budovy 206,

Z jej juznej strany a bude ur¢ena na snimanie:

e ndakladnych vozidiel vychadzajucich z aredlu,
e osobnych vozidiel vychadzajucich z aredlu,
e 0soby, ktoré prechadzaji turniketom,

e okolie vyjazdu z vratnice a turniketu.

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.21.

Tabul’ka 21 - Analyza umiestnenia kamery K1.

Analyza umiestnenia kamery K1

Parametre Specifikacia parametrov
Lokalita Vyrobna spolo¢nost’
Priestor zaujmu Vystup 1

Monitorovanie vozidla pri vyjazde
Ucel priestoru zaujmu z objektu a monitorovanie 0sdb pri
vystupe z objektu

Detail snimania Identifikacia
VyuZitie video analytickej .

. Nie
funkcie
Typ video analytickej )
funkcie
Rezim den/noc? Ano
Funkcia automatického ‘

) L. Ano

nadstavenie expozicie
Typ funkcie automatického WDR

nadstavenia expozicie
Prevadzkova doba 24 hodin
Vybrana kamera AXIS Q1765 - LE
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Umiestnenie kamerového bodu odpoveda poziadavkam zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.32 a 33.

Obrazok 33 — Umiestnenie kamerového bodu K1

Na 3D modeloch je mozné vidiet miesto snimania a umiestnenie kamery. Jednotlivé
modely vychadzaji z 2D CAD podkladov zabezpecovanej lokality a informacii od

zékaznika ohl'adom vzhl'adu novej vratnice.
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NajpodstatnejSia je vSak projektova Cast’ vytvorena v programe VideoCad 8, kde boli

nasimulované presné snimacie charakteristiky fixnej kamery vid. obrazok ¢.34.
. -

Obrazok 34 — Snimacia charakteristika kamery K1

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.35.

Camera geometry (Camera 1)
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Obrazok 35 — Geometria kamery K1
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Kamera K2

Umiestnenie kamerového miesta fixnej dome kamery K2 sa bude nachadzat’ na juznej

strane novej vratnice a bude ur¢ena na snimanie:

e nakladnych vozidiel vchadzajucich do arealu,

e osobnych vozidiel vchadzajucich do aredlu,

e okolie vjazdu do vratnice.

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.22 .

Tabul'ka 22 - Analyza umiestnenia kamery K2

Analyza umiestnenia kamery K2

Parametre

Specifikacia parametrov

Lokalita

Vyrobna spolo¢nost’

Priestor zaujmu

Vstup 1

Ucel priestoru zaujmu

Monitorovanie vozidla pri vjazde
do objektu

Detail snimania Rekognoskacia
VyuZitie video analytickej .

. Nie
funkcie
Typ video analytickej i
funkcie
ReZim deii/noc? Ano
Funkcia automatického ;

X i Ano

nadstavenie expozicie
Typ funkc‘le automrat.lckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin

Vybrana kamera

AXIS P3225-LVE




UTB ve Zliné, Fakulta aplikované informatiky 77

Umiestnenie kamerového bodu odpoveda poziadavkam zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.36 a 37.

Obrazok 36 - Snimana scéna kamery K2

Obrazok 37 - Umiestnenie kamerového bodu K2
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2D simulécia so snimacou charakteristikou dome kamery vid’. obrazok ¢.38.

!_;IE;E‘-

e P e =

Obrazok 38 - Snimacia charakteristika kamery K2

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.39.

Camera geometry (Camera 2)

Obrazok 39 - Geometria kamery K2
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Kamera K3

Umiestnenie kamerového miesta fixnej kamery K3 sa bude nachadzat’ na juznej strane

budovy 160 a bude ur¢ena na snimanie:

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.23.

nakladnych vozidiel parkujtcich na parkovisku,

osobnych vozidiel parkujucich na parkovisku,

pril'ahlé okolie parkoviska.

Tabul'ka 23 - Analyza umiestnenia kamery K3

Analyza umiestnenia kamery K3

Parametre

Specifikacia parametrov

Lokalita

Vyrobna spolo¢nost’

Priestor zaujmu

Plocha 1

Ucel priestoru zaujmu

Monitorovanie pakovacich ploch

Detail snimania Monitoring
VyuZitie video analytickej .

. Nie
funkcie
Typ video analytickej )
funkcie
ReZim den/noc? Ano
Funkcia automatického ;

. .. Ano

nadstavenie expozicie
Typ funkc‘le automrat.lckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin

Vybrana kamera

AXIS P1425 - LE
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.40 a 41.

Obrazok 40 - Snimana scéna kamery K3

Obrazok 41 - Umiestnenie kamerového bodu K3
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2D simulacia so snimacou charakteristikou fixnej kamery vid'. obrazok ¢.42.

Obrazok 42 - Snimacia charakteristika kamery K3
Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.43.

Camera geometry (Camera 4)

Obrazok 43 - Geometria kamery K3
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Kamera K4

Umiestnenie kamerového miesta fixnej kamery K4 sa bude nachadzat’ na budove novej

vratnice, Z jeho zapadnej strany a bude uréena na snimanie:

e nakladnych vozidiel pri vazeni na véhe,

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabulka ¢.24.

Tabul'ka 24 - Analyza umiestnenia kamery K4

Analyza umiestnenia kamery K4

Parametre

Specifikacia parametrov

Lokalita

Vyrobna spolo¢nost’

Priestor zaujmu

Plocha 4

Ucel priestoru zaujmu

Monitorovanie nakladného vozidla
pri vazeni

Detail snimania Rekognoskacia
Vyuzitie video analytickej .

. Nie
funkcie
Typ video analytickej i
funkcie
Rezim deti/noc? Ano
Funkcia automatického ;

. . Ano

nadstavenie expozicie
Typ funkcile autorn’at.lckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin

Vybrana kamera

AXIS Q1765 - LE
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.44 a 45.

Obrazok 44 - Snimana scéna kamery K4

Obrazok 45 - Umiestnenie kamerového bodu K4
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2D simulécia so snimacou charakteristikou fixnej kamery vid’. obrazok ¢.46.

Obrazok 46 - Snimacia charakteristika kamery K4

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.47.

Camera geometry (Camera 4)
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Obrazok 47 - Geometria kamery K4
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Kamera K5

Kamera K35 je pridand do navrhu na poziadavku zakaznika. Bude sa jednat’ o PTZ (oto¢nt1)
kameru a bude ur¢ena na detailnejSie snimanie priestoru pri vzniku mimoriadnej udalosti.

Umiestnena bude na rohu budovy 206 zo zépadnej strany a bude urcena na snimanie:

e celého priestoru pri vzniku mimoriadnej udalosti,

e primarne bude nadstavend na snimanie prijazdovej cesty do objektu.

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabulka ¢.25.

Tabul’ka 25 - Analyza umiestnenia kamery K5

Analyza umiestnenia kamery K5
Parametre Specifikacia parametrov
Lokalita Vyrobna spolo¢nost’

Plocha 1, Plocha 2, Plocha 3,
vstup/vystup 1, vstup/vystup 2

Priestor zaujmu

Ugel priestoru zaujmu Doplnkové monitorovanie objektu
Detail snimania Identifikacia
Vyuzitie video analytickej :
. Nie

funkcie
Typ video analytickej i
funkcie
ReZim deii/noc? Ano
Funkcia automatického ;

. .. Ano
nadstavenie expozicie
Typ funkcie automatického WDR

nadstavenia expozicie
Prevéadzkova doba 24 hodin
Vybrana kamera AXIS P5635 - E
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.48 a 49.

Obrazok 48 - Snimana scéna kamery K5

Obrazok 49 - Umiestnenie kamerového bodu K5
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2D simulécia so snimacou charakteristikou PTZ kamery vid’. obrazok ¢.50.

Obrazok 50 - Snimacia charakteristika kamery K5

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.51.

Camera geometry (Camera 5)

[ +]1229 v s |

(169  v[625 v| A%

Obrazok 51 - Geometria kamery K5
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Kamera K6

Umiestnenie kamerového miesta fixnej kamery K6 sa bude nachadzat’ na budove 180 z jej

severnej strany a bude ur¢ena na snimanie:

¢ nakladnych vozidiel parkujtcich na parkovisku,
e osobnych vozidiel parkujucich na parkovisku,

e prilahlé okolie parkoviska.

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.26.

Tabul’ka 26 - Analyza umiestnenia kamery K6

Analyza umiestnenia kamery K6
Parametre Specifikacia parametrov
Lokalita Vyrobna spolo¢nost’
Priestor zaujmu Plocha 3
Ugel priestoru zaujmu Monitorovanie pakovacich ploch
Detail snimania Monitoring
VyuZitie video analytickej :
. Nie

funkcie
Typ video analytickej )
funkcie
ReZim den/noc? Ano
Funkcia automatického ;

. .. Ano
nadstavenie expozicie
Typ funkc‘le automrat.lckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin
Vybrana kamera AXIS P1425 - LE
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.52 a 53.

]
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\/
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Obrazok 53 - Umiestnenie kamerového bodu K6
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2D simulécia so snimacou charakteristikou fixnej kamery vid’. obrazok ¢.54.

Obrazok 54 - Snimacia charakteristika kamery K6

Na vybranej kamere bola nadstavena nasledujica geometria vid’. obrazok ¢.55.

¢ (Camera 6)

Camera geometry

Obrazok 55 - Geometria kamery K6
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Kamera K7

Umiestnenie kamerového miesta fixnej kamery K7 sa bude nachadzat’ na budove 180, z jej

severnej strany, a bude ur¢ena na snimanie:

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.27.

osoby ktoré prechadzaju turniketom,

okolie parkoviska a turniketu.

nakladnych vozidiel parkujtcich na parkovisku,

osobnych vozidiel parkujucich na parkovisku,

Tabul'ka 27 - Analyza umiestnenia kamery K7

Analyza umiestnenia kamery K7

Parametre

Specifikacia parametrov

Lokalita

Vyrobna spolo¢nost’

Priestor zaujmu

Vstup/Vystup 2, Plocha 3

Ucel priestoru zaujmu

Monitorovanie pakovacich ploch a
monitorovanie osob pri vstupe a
vystupe objektu

Detail snimania Rekognoskacia
VyuZitie video analytickej .

. Nie
funkcie
Typ video analytickej )
funkcie
ReZim deii/noc? Ano
Funkcia automatického ;

. .. Ano

nadstavenie expozicie
Typ funkc'le automra‘Flckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin

Vybrana kamera

AXIS P1425 - LE
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.56 a 57.

m!"!'\ | e o
‘ ==t ”| I W IWM l

H’l I
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Obrazok 57 - Umiestnenie kamerového bodu K7
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2D simulécia so snimacou charakteristikou fixnej kamery vid’. obrazok ¢.58.

!1, Iullil

A e

Obrazok 58 - Snimacia charakteristika kamery K7

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.59.

Camera geometry (Camera 7)
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Obrazok 59 - Geometria kamery K7
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Kamera K8

Umiestnenie kamerového miesta fixnej dome kamery K2 sa bude nachddzat’ na zapadne;j

strane novej vratnice a bude ur¢ena na snimanie:

e ndakladnych vozidiel vchadzajucich / vychadzajucich do/z aredlu,

e osobnych vozidiel vchadzajticich/ vychadzajucich do/z aredlu,

e okolie vjazdu / vyjazdu.

Navrh vychadza z analyzy umiestnenia kamerového bodu vid’ tabul’ka ¢.28.

Tabul’ka 28 - Analyza umiestnenia kamery K8

Analyza umiestnenia kamery K8

Parametre

Specifikacia parametrov

Lokalita

Vyrobna spolo¢nost’

Priestor zaujmu

Plocha 2

Ucel priestoru zaujmu

Monitorovanie vozidla pri vjazde /
vyjazde do / z objektu

Detail snimania Rekognoskacia
VyuZitie video analytickej .

. Nie
funkcie
Typ video analytickej )
funkcie
ReZim deii/noc? Ano
Funkcia automatického ‘

. .. Ano

nadstavenie expozicie
Typ funkc‘le automrat.lckeho WDR
nadstavenia expozicie
Prevadzkova doba 24 hodin

Vybrana kamera

AXIS P3225-LVE
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Umiestnenie kamerového bodu odpovedd poziadavkdm zadavatela. 3D namodelovanie

priestoru, kde sa bude nachadzat’ je na nasledujticich obrazkoch, vid’. obrazky ¢.60 a 61.

Obrazok 60 - Snimana scéna kamery K8

Obrazok 61 - Umiestnenie kamerového bodu K8
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2D simulécia so snimacou charakteristikou fixnej kamery vid’. obrazok ¢.62.
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Obrazok 62 - Snimacia charakteristika kamery K8

Na vybranej kamere bola nadstavena nasledujuca geometria vid’. obrazok ¢.63.

Camera geometry (Camera 8)

Obrazok 63 - Geometria kamery K8
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5.2 Navrh systému kontroly vstupu

Na navrh systému kontroly vstupu pre areal logistického centra vyrobnej spolo¢nosti ma

zékaznik nasledujuce poziadavky:

e (itaCku kariet v aredly novej vratnice pre vjazd a vyjazd,

e dva komunikatory na nakladnej vahe pre oba smery vjazdu.
Zakladné informacie o systéme:

o klasifikdcia identifikdcie — trieda identifikdacie 2 — identifikacny prvok alebo
biometria,

e Kklasifikacia pristupu — trieda pristupu B — zahrfiuje Casové filtre a funkciu
ukladania,

e trieda prostredia — IV vonkajsia v§eobecna.

5.2.1 Navrh systému kontroly vstupu
Areal novej vratnice

Systém kontroly vstupu na vstupe a vystupe novej vratnice arealu vyrobnej spolo¢nosti ma
za ulohu po priloZeni karty, ktord ma povoleny pristup zdvihnat’ rampu pri vjazde / vyjazde

z arealu. Dalsou podmienkou je vybrat ukotvenie snimaca kariet na stipik.

Po preskumani trhu prisiel do uvahy systém od spolo¢nosti Aktion. Konkrétne sa bude
jednat’ o ¢itacku ER -310/B a dvojity stojan pre osobné a nakladné vozidla ST 220. Tento

systém bol rozobraty v teoretickej Casti préce.

Tabul'ka 29 — Technické parametre [19]

Napajacie napétie 12V DC alebo PoE trieda 0
Technoldgia snimaca Len ¢itanie (Read Only)
Podporovany format kariet | ISO/IEC 14443 A, 14443 B
Komunika¢né rozhranie Ethernet 10/100 MBit
Vstupy pre dverovy kontakt ‘

a tlaépizllg g Ano

Sifrovany prenos AES 256 bitov
Rozmery (S x V x H) 80,4 x 121,5x 39 mm
Pamét uzivatelov 3120

Pamét udalosti 131 070

Obrazok 64 —Citatka kariet
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Priblizné umiestnenie novych komponentov systému kontroly vstupu si znazornené na

obrazku ¢.65.

LEGENDA
Al - Stip ST220 + 2x Aktion ER 310/B

A2 - Stip ST220 + 2x Aktion ER 310/B

A3 - Stip ST220 + 2N Helios Ip force

A4 - Stip ST220 + 2N Helios Ip force

Obrazok 65 — Priblizné umiestnenie systému kontroly vstupu

3D model vstupu systému kontroly vstupu Aktion ER - 310/B na stipe ST 220 vid’.

obrazok ¢.66, vjazd do aredlu a obrazok ¢.67, vyjazd z aredlu.

' . I ‘ 7

Obrazok 66 — Vizualizacia systému kontroly vstupu na vstupe do objektu
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Obrazok 67 - Vizualizacia systému kontroly vstupu na vystupe z objektu
Areal nakladnej vahy

Komunikator nakladnej vahy mé za tlohu komunikovat’ so vzdialenou obsluhou a davat’

indtrukcie vodiGovi. Dalsou podmienkou je vybrat’ ukotvenie komunikatora na stipik.

Po preskimani trhu prisiel do uvahy systém od spolo¢nosti 2N, ato konkrétne produkt
Helios IP force a rovnaky stipik ST 220, ked’Ze nebol najdeny samostatny iba pre nakladne

vozidla.

Obrizok 68 — Helios IP Force
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Tabul'ka 30 — Technické parametre

o POE, 48V, adaptér 230V, 12V

Napajanie . , e
jednosmerné napéjanie

Protokol SIP

Pocet hlasovych 2

kandlov

Audio kodeky G.711, G.729, G.722, L16/16kHz

Video kodeky h.264, h.263, MJPEG

Prenosova rychlost’ 10/100 Mb/s

Video 1280x960 px

No¢né videnie Ano, IR prisvit

Rozmery 242x136x83 mm

Prevadzkova 40 a3 455 °C

teplota

Uroveti krytia IP69K

3D model komunikatora Helios IP force na stipe ST 220 vid'. obrazok ¢. . Umiestnenie

stlpov bude urcené zdkaznikom po nainsStalovani vahy na konkrétne miesto.

Obrazok 69 — Vizualizacia objektu nakladnej vahy
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Obrazok 70 — Vizualizacia stipu s komunikatorom

5.3 Cenova kalkulacia

Po vybrani jednotlivych komponentov nastidva posledna faza projektu ato je cenové

zhrnutie realizdcie, ktord zahfila vybraté kamery, snimacde systému kontroly vstupu,

komunikatory a stipy pre umiestnenie komponentov. Nie st zahrnuté néklady na kabelaz.

Tabul’ka 31 — Cenova kalkulécia projektu

Cenova kalkulacia

Cena za

DPH

Typ ks s DPH Pocet ks | Cena spolu
AXis P3225-LVE 22 300 2 44 600
Axis P1425 — LE 18 100 3 54 300
AXis P5635 - E 51 860 1 51 860
Axis Q1765 - LE 37 600 2 75 200
Snima¢ Aktion ER - 310/B 6 080 4 24 320
Komunikator 2N Helios IP 16 300 2 32 600

force
Stip ST 220 24 000 4 96 000
Cena

spolus | 378880
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5.4 Ciastkovy zaver

Samotny projekt kamerového dohl'adového systému a systému kontroly vstupu vychadzal
z predchadzajucej analyzy kamerového miesta. Boli vybrané €o najvhodnejSie zariadenia
a cely projekt bol vytvoreny v dvoch programoch ato VideoCad 8, ktory zobrazuje 2D
snimaciu charakteristiku kamery na konkrétnom Cad podklade arealu a 3D projekcia
v SketchUp 8. Poslednym krokom bola cenova kalkulécia celého zrealizovaného diela bez

kabelaze.
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ZAVER

Ciel'om tejto diplomovej prace bolo spracovat’ bezpe¢nostny projekt logistickej Casti arealu
vyrobnej spolo¢nosti. Teoretickd c¢ast’ diplomovej prace popisovala v prvom bode
legislativu vybranych poplachovych aplikacii. Doba napreduje, o ma za nésledok zmenu
dlho zauzivanych noriem pre kamerové dohl'adové systémy v bezpecnostnych aplikaciach,
ktoré sa po rokoch menia a dlho zauzivani normu CSN EN 50 132 za¢ina postupne
nahradzat’ norma CSN EN 62 676. Hlavnym doévodom je vyvoj stle novych technoldgii

sietového videa.

Druhym bodom prace bolo rozobratie noviniek v oblasti kamerovych dohladovych
systémoch a systémoch kontroly vstupu. Technologické inovacie prichadzajii neustale,
a preto, ¢o bolo novinkou pred rokom uz je v sicasnosti vo vela pripadoch zastarané.
Vyvojom 4K kamier a nabehnutim na kodek h.265 nastane d’alsi progres v pouzivani VSS,
aj ked’ st v sucasnosti nedostatky, ktoré brania ich rozSireniu, za par rokov od nich
mozeme ocakavat’ nahradenie sucasnych systémov. Velky potencial mozno vidiet' aj pri
vyuzivani smartfénov so spravou identity namiesto roznych druhov vstupnych kariet.
TaktieZ s zaujimavé rézne videoanalytické funkcie, ako systém rozpoznavania SPZ, ktory
dokaze zo snimaného obrazu rozoznat’ a precitat’ znacku, a nasledne vykonat’ reakciu ako

napriklad otvorit’ rampu.

Treti bod bol prechod medzi teoretickou a praktickou ¢ast'ou prace, kedy boli v prvej ¢asti
rozobrané analytické metddy a nésledne bola vytvorena vlastna analyza umiestnenia

kamery, ktora je uréena na komplexné zabezpecenie lokality pomocou VSS.

Stvrty bod prace sa zaoberal implementiciou vyssie uvedenej vytvorenej analyzy na
lokalitu casti logistického centra aredlu konkrétnej vyrobnej spolo¢nosti. V tejto Casti boli
vytvorené Ciastkové mapy rizik pre svetelné podmienky denného a no¢ného rezimu
a Ciastkové mapy rizik lokality, ktoré boli nakoniec spojené do jednej mapy rizik
anasledne boli definované priestory zaujmu, ucely snimania atd’. Vytvorili sme si tak

podklady pre nasledny névrh.

Piaty bod tvori samotny bezpecnostny projekt, ktory vychadza z vyssie uvedeného bodu
a na zaklade analyzy umiestnenia kamery st definované priestory zdujmu, ktoré sa maji
chranit. Samotny navrh bol nasledne naprojektovany 2D v programe VideoCad 8, kde st
vytvorené konkrétne snimacie charakteristiky kamery a 3D v programe Sketchup 8 pre

graficky prijatel'né pribliZenie miesta snimania.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

BLC Back Light Compensation.

CCTV Closed Circuit Television.

CSN Ceska technick4 norma.
DIC Danové identifikacné éislo.
EN Eurdpska norma.

ETA Event Tree Analysis.

FMEA  Failure Mode and Effect Analysis.
Fps Frames per second.

GPS Global Positioning System.
HAZOP Hazard and Operability Study.
HD High Definition.

HDTV  High Definiton Television.

HEVC  High Efficiency Video Coding.

HLC Highlight Compensation.

ICO Identifikaéné &islo osoby.
IP Internet Protocol.

IR Infrared.

NFC Near Field Communication.

OCR Optical Character Recognition.
PAL Phase Alternating Line.

PoE Power over Ethernet.

PHA Preliminary Hazard Analysis.
PTZ Pan Tilt Zoom.

QRA Quantitative Risk Assessment.
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RAID

SPZ

UHD

Vid..

VSS

WDR

Redundant Array of Inexpensive Disks.

Statne poznavacie znacky vozidla.
Ultra High Definition.

Vidiet’.

Video Surveillance Systems.

Wide Dynamic Range.
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