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ABSTRAKT

Abstrakt Cesky

Cilem préce je navrhnout a realizovat jednoduchy zabezpeCovaci systém zaloZeny
na mikropocitacové platformé Arduino. K mikropocitali jsou pfipojeny snimace jako

magnetické kontakty a PIR detektory. Systém umozZiuje odeslani hlaSeni pfes internet.

Klicova slova: rodinny diim, elektronické zabezpeceni domu, Arduino, PIR

ABSTRACT

Abstrakt ve svétovém jazyce

The main objective is to design and implement simple security system based on
microcomputer platform Arduino. The microcontroller is connected to sensors such as
magnetic contacts and PIR detectors. The system allows you to send messages over the

Internet.

Keywords: House, electronic home security, Arduino, PIR
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UvoD

Zakladni potrebou kazdého ¢lovéka je chranit sebe sama, svou rodinu a svlj maje-
tek pred nebezpeCim, at’ se nachazi kdekoli a v jakékoliv situaci. Tato bakalarska prace se

zabyva ochranou nejen majetku, ale i zdravi v rodinném domé.

V dnesdni dobé se k zabezpeceni rodinnych domi vyuziva spousta zabezpecovacich
zarizeni a prvkU, které mizeme rozdélit na mechanické zabranné systémy a elektronické

zabezpeCovaci systemy.

PFi navrhu zabezpecovaciho systému je potfeba brat v potaz mnoho faktor(i a para-

metr(. Dale je nutné jasné a presné definovat, co od zabezpecovaciho systému ocekavame.

UZ pfi stavbé rodinného domu jsem si pohrdval s mySlenkou vyuZiti elektronického
zabezpe€ovaciho systému. Z tohoto divodu jsem pfi realizaci stavby zakomponoval do
pland a umistil do zdiva chranicky kabelll pro pozdéjsi vyuziti zabezpecovacim systémem.

Po prozkoumani trhu, a zarover pri sumarizaci pozadavk{ na tento systém, jsem se
rozhodl realizovat jednoduchy zabezpecovaci systém sam, a to za pouziti platformy Adrui-
no. K detekci narudeni pouZiji hotové, certifikované a technicky zvladnuté detektory, které

vv v

jsou v dnedni dobé bézné dostupné v mnoha provedenich a pfijatelnych cenovych relacich.

Pro ovladani jednoduchého elektronického zabezpeCovaciho systému jsem vytvoril
tfi ovladaci panely. Témi se Fidi aktivace a deaktivace zabezpeCovaciho systému. Deakti-
vace je mozna dvéma zplsoby. Prvnim je znalost ¢iselného kddu, neboli pristupového hes-
la. Heslo ma kazdy uZivatel svoje jedineCné, coZz umoZzfiuje zpétné urcit uZivatele a Cas
deaktivace. Druhym zpisobem deaktivace je pouziti RFID karty nebo privésku na klice.
Ty jsou opét pridéleny kazdému uzivateli a je mozné je podle nich identifikovat.

Systém je pripojen do vnitfni pocitaové sité tak, Ze pfi aktivaci detektor(, neboli
spusténi alarmu, odeSle varovny email. Nastaveni je realizovano pfes USB rozhrani.

K nastaveni se vyuziva software, ktery byl rovnéz vytvoren v ramci této préce.
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l. TEORETICKA CAST
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1 ELEKTRONICKE ZABEZPECOVACI SYSTEMY

Elektronické zabezpeCovaci systémy jsou systémy, které sleduji a hlasi pokus pro-
niknuti pachatele do stfezeného prostoru. Systém miizeme rozdélit na Gstfedny, detektory a
ovladaci panel a hlasice.

1.1 Ustfedna

Ustfedna je zéakladni komponenta v elektronickém zabezpeovacim systému.
Shromazduje a vyhodnocuje informace prijimané ze senzorll a ovladaciho panelu a na je-
jich zakladé je schopné vyhlasit poplach, informovat majitele objektu, odeslat poplaSnou
zpravu na DPPC nebo privolat prislusniky Policie. Uchovava v sobé nastaveni elektronic-
kého zabezpetovaciho systému. Ustfedna se umistuje do mist, kde veFejnost nema pristup,

nejlépe do zabezpeCeného prostoru.[1]

1.2 Detektory

Detektory jsou nedilnou soucasti elektronickych zabezpecovacich systémd. Jejich
Ukolem je hlasit zménu zachycenou na svych senzorech, které zna€i mozné nebezpeci vni-
kani pachatele do stfezeného prostoru. Nékteré detektory jsou navrzeny jako ochrana proti
poZéru, kdy signalizuji, pfipadné hlasi vznikajici poZar. Detektory pracuji na principu sni-
mani fyzikalnich nebo chemickych veliin. Detektory délime na pasivni a aktivni. Pasiv-
nimi oznaCujeme ty, které snimaji néjakou veli€inu, ale samy ji nevyzatuji. Pfikladem ta-
kového detektoru je PIR detektor, ktery snima, méfi a vyhodnocuje infraCervené elektro-
magnetické zareni. Mezi aktivni detektory mizeme zaradit mikrovinné detektory, které pfi
sve funkci vysilaji do prostoru mikrovinné zafeni a poté vyhodnocuji jeho odraz.[1]

PFi realizaci jsem vyuZzil dvou typl detektor(i. Jednim jsou magnetické kontakty a
druhym typem jsou PIR detektory. [1]

1.3 Ovladaci panel

Ovlédaci panel se pouziva pro fizeni elektronického zabezpeCovaciho systému.
Pomoci panelu uzZivatel spousti/aktivuje tento systém. Soucasti je klavesnice, ktera slouzi
pri deaktivaci systému. M(iZze obsahovat i RFID ¢teCku karet, ¢tecku otiskl prstd a dalsi
systémy, kterymi je mozné identifikovat uzivatele a na zakladé toho odstreZit zabezpeceny

objekt pomoci elektronického zabezpe€ovaciho systému.
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2 SOFTWARE

PFi realizaci elektronického zabezpec€eni rodinného domu je pouzito nékolik soft-
warovych produktl. Jedné se o programy pro navrh plosnych spojt, programovaci prostie-
di pro nékolik programovacich jazykd, knihovny a uZivatelské programy. Pouzité progra-
my jsou zdarma, pFipadné jsou pouZzity jejich bezplatné, nebo asové omezené licence. Do
tohoto vyCtu neni zahrnut operacni systém, kancelarsky balik Microsoft Office a dalSi
software zakoupeny spolecné s PC.

2.1 Programovaci jazyky

PFi tvorbé elektronického zabezpe€ovaciho systému je pouzito nékolik programo-
vacich jazykd. PFi programovani mikrokontroler(i je pouZit jazyk C a C++. Obsluzny pro-

v~ s

gram, ktery béZi pod Microsoft Windows je naprogramovan v C#.

2.2 \yvojova prostredi

Vyvojova prostiedi jsou softwarové nastroje umoziujici efektivni tvorbu programd.
Obsahuji spoustu uzite¢nych funkci a podprogram(l. Mezi dlleZité programy patfi jedno-
znacné prekladac. Tento program ma za ukol preloZit ndmi napsany program v podobé
textu do jazyka srozumitelného pro procesor. Zdrojovy kéd se miZe vypsat, za pouziti da-
ného programovaciho jazyka, napfiklad v textovém editoru. Poté se tento dokument nechd
prelozit prekladatem a vznikne pouZitelny program. Dalsi dlleZitou ¢asti vyvojovych pro-
stfedi je editor slouzici ke psani kédl. Kvalitni editory umoZziuji nastaveni zvyraznéni a
barevné odliseni datovych typl, proménnych, pfikazli, poznamek tvirce a dalSich obsluz-

nych €asti vytvareného programu.

Data potfebnd pro program se ukladaji do proménnych. PFi tvorbé proménnych mu-
sime jendfive urcit jakého je typu ndmi poZzadovand proménna. Mezi nejCastéji pouZivane
datové typy pouzivanych proménnych je integer, coz je celo€iselny typ. Dalsim vyuZiva-
nym typem je float, ktery se pouZiva pro zadavani desetinnych Cisel. Pro uloZeni alfanume-
rickych znak{ u programovaciho jazyka pouziva datovy typ char. Kdyz potfebujeme ulozZit
vice znak( za sebou, pouzijeme pole znakl. U programovaciho jazyka C# vyuzivame pro
fetézce znak( typ string. [8][9]
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2.2.1 Vyvojové prostiedi pro ARDUINO

PFi programovani vyvojovych platforem ARDUINO je vyuZito vyvojove prostiedi
Arduino IDE. Jedna se o vyvojové prostfedi napsané v JAVE. Tato vlastnost umoZzfiuje
jeho pouZiti na viech operacnich systémech podporujicich Java Virtual Machine.

Arduino IDE obsahuje jednoduchy textovy editor a nékolik funkénich tlacitek, kte-
ré slouzi k nahravani programu do Arduina. Déale obsahuje jednoduchy systém nastaveni
komunikace s pouzivanou verzi vyvojové platformy. Je velmi intuitivni, coZz umoziuje i

zacatecniklm velmi rychle zacit s praci na projektech.

Soubor Upravy Projekt Mastroje Napovéda

ovladac

byte rowPins [ROWS]
byre colPins [COLS]

{10, 9, 8, T}; //Bisla pind = Fadkem 1 2 3 4
{6, 5, 41:; //&#isla pinu se sloupcem 1 2 3 |

|

| Feypad custonKeypad = Feypad({ makeKeymap (hexaKeys), rowPins, colPins, ROWS, COLS):

JIEFRERRRRRR R Promiqnné  ARARAERARRERAARR

unsigned long Casovac 1 Br FF

unsigned long Casovac 2 Bz o

unaigned long Casovac 3 = 0; // fasovad délky svitu displeje &0 woefin
boolean zastrezeno = false; J// Spusténc zastieieni

boclean zastrezenoHome = false; // Spudténi domdciho zastieZeni

boclean Alarm = false; // Spuitény alarm

boolean Timer 1 = falae; /f Je Casovad aktiwvnl
boclean Timer 2 = falae; f/ Je Gasoval aktivni
boolean Timer 3 = falae; // Je casoval aktivni
boclean zobrazHeslo = false; // Zobrazeni hesla misto *#+¥

byte Ca3s 1 = 25; ff Cas ve vtefindch
byte Cas 7 = 25; /4 Cas ve vrefinach
boolean ledZelena = falae;
boclean ledCervena = true;

int hesla[10] = [1234,2345,3456,4321,-1,-1,-1,-1,-1,-1}; // Hesla ke klavesnici

int temnlS51: // pomocny prvek oro RFID
e

Ardu &g

Obr. 1 IDE Arduino
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2.2.2 Microsoft Visual Studio 10 Express

Microsoft Visual Studio 10 Express je volné dostupna verze softwaru pro neko-
merc¢ni UCely. Jedna se o velmi propracované vyvojové prostiedi, ve kterém je mozné vy-

tvaret a programovat konzolove aplikace i aplikace s grafickym prostfedim.

===l

S IEN ES
Opacity

> Padding
RightToL eft
RightToL eftLayou False

Spatne zadani

Showlcon
Data bits - ShowlnTaskbar  True
Stop bits - g See

SizeGripStyle
StartPosition

Tag
[ )
TopMost

Text
The text associated with the control

0

Error List
@ 0Frors | 1\ 0Wamings | (i) 0 Messages

Description

Obr. 2 Microsoft Visual C# 2010 Express

2.3 EAGLE

EAGLE je jednim z nejpouzivanéjsich ndvrhovych systémi pro vytvéareni desek
plosnych spojd. Ovladani tohoto programu je velmi intuitivni a jednoduché. EAGLE obsa-
huje spoustu knihoven a neustéle vznikaji dalSi. V knihovnach jsou obsazeny popisy jed-
notlivych soucastek. Program mdzeme rozdélit na zakladni a funkéni podprogramy. Jsou to
zékladni okno programu, editor schémat (Schematic), editor ploSnych spoji (Layout edi-
tor) a editor knihoven.
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2.3.1 Editor schémat

Schematic je Cast systému EAGLE, ve které se vytvari, nebo se do néj pfekresluji,
elektrickd schémata. V této Casti zadavame do programu typy elektronickych a elektric-
kych soucastek, které na dany plosSny spoj pouZijeme. Zde rovnéz pfifazujeme pouzdra
jednotlivym soucéstkam. Zakreslime propojeni téchto soucastek i jejich jednotlivych vy-
vodd. Po dokonéeni navrhu schématu je program EAGLE schopen jej prevést do editoru
plosnych spojtl.

n 3 Library - CAEAGLE-7.2.0\briMoje_Lib.Ibr (ARD_NANO.dev) - EAGLE 7.2.0 Light

CHawE) ER AAQAEG S & @) =, DLUC - A
= “
“Joinchtos0n | ] -

[ sc 2 Schematic - C\Users\Michal\Documents\eagle\Home_Safety\Main |

ZHe@ ; hEEcaaaQas - .
ﬁ o™ Description Tech
P 0.linch (3.736) | mE

Use the
DESCRIPTION =
command to Package

ARD_NANO "

FLEATHTTHTIE

IigMD)a £N

G e+ MmO ;e

-t

C . Wichal Svirak
5 TITLE Wi foard

Tocuma Wambar: R
Pakalafska prace
Gas: D23016 1T9EE Tohest: 171

Obr. 3 EAGLE 7.2.0. Light

2.3.2 Editor plosnych spoji

V editoru plosnych spojli se vytvari podoba plosného spoje. Po pievedeni vytvore-
ného schématu do editoru plosnych spojd se zobrazi viechny zvolené soucastky a naznac¢i
se jejich propojeni. Nyni se rozmisti soucastky na plochu a zaCne se vytvaret propojeni
jednotlivych vyvodl soucastek, nebo se k propojeni vyuZije autorouter, ktery je soucasti
EAGLE. Tato soucast umi navrhnout a spojit jednotlivé vyvody a tim uSetfit as spojeny
s kreslenim spojl. Program je schopen navrhovat az 16ti vrstvé plo$né spoje. Ja jsem pri

tvorbé vyuZival jen jednovrstvy plosny spoj. Propojeni na druhé vrstvé je na redlné desce
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vytvofeno dratovymi propojkami. Jakmile jsou vSechny soucastky propojeny, vytiskne se

navrh na félii.

2.3.3 Editor knihoven

V programu EAGLE je obsaZeno velké mnoZstvi knihoven, ve kterych jsou pfedna-
staveny a nakresleny soucastky, vyvody, konektory a dalSi komponenty, které se pouzivaji.
| pfesto se stava, Ze nenajdeme komponentu, kterou se chystame vyuzit. Proto potfebujeme
vytvorit pFipadné upravit nékterou z pfednastavenych soucéstek. Doporucuji si vytvofit

svoji knihovnu a vyuZivat ji pro tento ucel.
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3 HARDWARE

Elektronické zabezpeCeni rodinného domu je realizovano na platformé Arduino.
Senzory pro snimani déni v domé jsou pouzity magnetické kontakty a pasivni infracervené
senzory. P¥i tvorbé ovladaciho panelu jednoduchého zabezpeCovaciho systému je pouZzita
klavesnice 4x3 a RFID c¢teCka. Dale je na ovladacim panelu pfitomen display, kde se zob-

razuji informace o aktualnim stavu elektronického zabezpe€ovaciho systému.

3.1 Arduino

Vyvojové platformy Arduino jsou velmi oblibené a hodné vyuZivané Sirokou verej-
nosti. Jejich prednost je v jednoduchosti pouZiti a programovani, které zvladne i Clovék se
zakladni znalosti programovani. Vyhodou je jeho velkd podpora na internetu a velké
mnoZstvi rozsifujicich modull. K dispozici velké mnozZstvi knihoven a zdrojovych kédu.
Dalsi vyhodou je zdarma poskytované programovaci prostfedi a fakt, Ze neni potfeba dal-
Siho hardwaru jako programator pro Atmel mikroprocesory. VSechny typy platforem Ar-
duino se programuji pfes virtulni sériovou linku, kterd se vytvofi po pfipojeni pfes USB

rozhrani k pocitaci.

<GP

ONUN
NINGdY

Obr. 4 Arduino NANO [2]

3.1.1 Arduino NANO

Arduino NANO je mala vyvojova deska postavend na mikrokontrolér Atmega328
bézicim na frekvenci 16MHz. Obsahuje nékolik druhi paméti a to 32kB flash paméti, 2kB
SRAM paméti, 1kB EEPROM pamét. M& moZznost pfipojit periferie pomoci 14 vstup-
nich/vystupnich pinl z nichZ 6 podporuje PWM. Arduino NANO také obsahuje 6 analogo-

vych vstupd s 10 bitovym rozliSenim. Napajeni je mozné 5V nebo je mozné vyuzit stabili-
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zator napéti na pinu Vin, na ktery se privadi napéti v rozmezi 7 — 12V. Pro komunikaci se
vyuZziva virtualni COM port pres USB, nebo sériovou komunikaci. U sériové komunikace
je potieba pouzit pfevodnik RS232/UART napfiklad s Cipem MAX232. Tento typ platfor-

my Arduino je pouZzit v ovladacim panelu.[2]

3.1.2 Arduino MEGA2560

Arduino MEGAZ2560 je dal$i z moznych typll vyvojovych desek. Tato je postavena
na mikroprocesoru Atmega2560 bézicim na frekvenci 16MHz. Pamét’ na uzivatelsky pro-
gram je velkd 248kB, dalSich 8kB zabira bootloader. VVyvojova deska Arduino MEGA2560
obsahuje 54 digitalnich vstupnich/vystupnich pinll z nichZz je 15 s podporou PWM. Déle

obsahuje 4 UART rozhrani.[3][11]

HADE

INITALY = o, HEEE P Mm-S

. "h__' T 2 - # oA
L | - e

Obr. 5 Arduino MEGA 2560[4]

3.1.3 Rozsitujici desky pro Arduino

RozSifujici desky pro Arduino se nazyvaji shieldy a jsou nadstavbou vyvojovych
desek. Jedna se o rdiznoroda zarizeni, jako jsou ovladani krokovych motord, spinani vys-
Sich proud(l. Pro komunikaci s okolim jsou k dispozici shieldy s bluetooth, WiFi, LAN i

GSM/GPRS pripojenim, pro urceni polohy jsou shiedy pracujici s GPS systémy.[12]
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Pro komunikaci po siti jsem pfi realizaci elektronického zabezpeCovaciho systému
pouZil rozSifujici modul ,,Ethernet shield W5100“, ktery obsahuje Wiznet W5100 Chip
Ethernet a umoZiuje Arduinu komunikaci po LAN siti. Déle existuji komponenty s obvody

redlného Casu.[5]
3.2 Detektory

3.2.1 Magnetické kontakty

Magnetické kontakty se skladaji ze dvou Casti. Jednou je jazyCkové rele, jazyckovy
kontakt a druhou Casti je permanentni magnet. Existuji i magnetické kontakty vyuZivajici
polarizované magnety, které chréni senzor pfed pouZitim ciziho magnetu na zablokovani

senzoru.[1]

Obr. 7 Magneticky kontakt SM35 [6]
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3.22 PIR

Pasivni infraCervené senzory (PIR) pracuji na principu zaznamenavani zmén v in-
fraCerveném spektru elektromagnetického vinéni. Kazdy pfedmét a Zivocich vyzafuje in-
fraCervené vinéni odpovidajici urCité teploté. PFi pohybu v oblasti snimané PIR senzorem
se méni stavba snimaného infracerveného obrazu. Snimac vyhodnoti zménu a odeSle signal

oznamujici tuto skute¢nost. [1]

A

Obr. 8 PARADOX PIR Detektor typ 476 [7]
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1. PRAKTICKA CAST
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4 HARDWARE USTREDNY

Zé&kladni Cast elektronickeho zabezpeCovaciho systému je Ustfedna. Je postavena na
vyvojove platformé Adruino MEGA 2560. Na platformé je zapojen ethernet shield starajici
se o0 pripojeni k vnitfni LAN siti. Na shieldu je umistén a vyuzit slot pro mikro SD Kartu.
Na tuto kartu se ukladaji data o déni v systému, jako je aktivace detektoru, Cas zastreZeni,
Cas odstfeZeni, zdznam kdo odstieZeni provedl a aktivace poplachu. Na ethernet shieldu je
jesté umistén obvod realného Casu napajen baterii pro prifazeni aktualniho data a Casu jed-
notlivych udalosti probihajicich a ukladanych na mikro SD kartu.

4.1 PFipojeni detektor( a hlasic(

Ustfedna je stfed domaciho elektronického zabezpeGovaciho systému a jsou v ni
pFipojeny viechny pouzité detektory. Zapojeni detektord je do hvézdy. Ustiedna je proto
schopné rozpoznat, ktery z nich byl aktivovan. To umoZfiuje jednoznacné identifikovat
mistnost, kde pravdépodobné probiha pokus o nezakonné vniknuti do stfezeného prostoru.
UstFedna je umisténa priblizné uprostfed domu v technické mistnosti. Magnetické detekto-
ry jsou namontovany podle ndvodu vyrobce na vSech oknech, venkovnich dvefich a dvou
vratech, z nichz jedny jsou od dilny a druhé od gardZe. Tyto prostory jsou soucasti domu a
je z nich mozny pfistup do obytné ¢asti. PIR detektory jsou umistény na pfedem vybranych
mistech, tak aby byly pokryty vsechny dilezité ¢asti rodinného domu. Detektory hlidaji
mistnosti se vstupy, chodby, schodisté a stéZejni mistnosti.

Obr. 9 Magneticky kontakt na dvouk¥idlém oknu
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PIR detektory jsou napéjeny 12ti volty a propojeni s ustfednou je za pomoci NC
smycky, ktera je pro kazdy detektor zvlast. Magnetické kontakty jsou zapojeny také za
pomoci NC smycky. Kabelaz od vsech detektord je vedena k Ustfedné v plastovych chréani-

¢ich kabelll, zapusténé z vnitfni strany nosného zdiva.

Obr. 10 PIR detektor na chodbé

Hlasice poplachu jsou rovnéz napajeny 12ti volty, jejich umisténi bylo zvoleno, tak
aby byly dobfe slySitelné a zaroven nebyly lehce pFistupné. Jsou pfipojeny k Ustfedné pres
desku plosného spoje, ktera je vyuzita pro detektory.

4.1.1 Deska plo3ného spoje

Mezi detektory a Ustfednou je umisténa deska ploSného spoje, pfes kterou probiha
komunikace. RovnéZ jsou na desce umistény konektory pro pripojeni vystraznych zafizeni.
Déle je zde umistén prevodnik napéti z 12ti voltd na 5 voltd, se kterymi pracuje vyvojova
platforma Arduino MEGA 2560 tvorici zaklad ustredny.
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Obr. 11 Deska plosného spoje propojeni MEGA2560 a detektorti

Deska plosného spoje je osazena NOT hradly, které opravuji hrany a nedostatky
zplisobené vedenim. Detektory se k desce pfipojuji pomoci S$roubovacich kontaktd.

K propojeni s Ustfednou jsou pouZzity jednofadé listy s rozteCi 1,27mm pro piny.

4.2 PFipojeni ovladacich panel

K Ustfedné jsou pfipojeny tfi ovladaci panely. Kazdy z nich je umistén v blizkosti
vstupl do rodinného domu. Komunikace probih4 po Etyfech vodicich. Prvni dva vodice
jsou uréeny pro prijem pokyn( a zprav od Ustredny, zbylé jsou uréeny pro odesilani zprav
do Ustfedny. Ke komunikaci je vyuzito obvodl MAX485. Zapojeni se podoba standartu RS
422, kde se vyuziva jednoho paru pro prijem a druhého pro odesilani dat. Prvni par je ur-
¢en pro odesilani dat a pokynl z Ustfedny. Pfevodnik MAX485 je nastaven na neustalé
odesilani na strané Ustfedny a pro pfijem na strané vSech ovladacich paneld. Druhy péar
vodicl je pripojen opacng, tudiz v Ustfedné na pinech pro prijem informaci a u ovladacich

panelll na odesilani dat. Zplisob komunikace je popsan v kapitole komunikace.
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5 HARDWARE OVLADACIHO PANELU

Zakladem ovladaciho panelu je platforma Arduino NANO. Ukolem ovladaciho pa-
nelu je informovat o udalostech probihajicich v Ustfedné a zarover ji ovladat. Pomoci
ovladaciho panelu se spousti rezim zastfezeno, zatfeZeno home nebo odstfezeno. Vypnout
alarm nebo aktivovat funkci odstfeZzeno je mozné provést bud' zadanim spravného hesla na
klavesnici, nebo pfiloZzenim RFID prvku ke ¢teCce ovladaciho panelu. Panel dale obsahuje
dvé led diody, které informuji o stavu, v némz se Gstfedna pravé nachazi a tlacitko, kterym
je mozné aktivovat rezim zastfezeno. VSechny udéalosti se zobrazuji na ¢tyffadkovém pod-
sviceném displeji. VSechny komponenty jsou umistény v krabi¢ce KP17. Potisk je vytvo-
fen na laserové tiskarné HP LaserJet P1102, prelepen prihlednou tapetou a podlepen obou-

strannou paskou, kterd umoznila uchyceni potisku na krabicku.

Obr. 12 Ovlédaci panel doméciho zbezpeéenl'
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5.1 Displej

Typ pouzitého displeje je 2004A. Obsahuje 4 Ffadky po 20ti znacich. K displeji je
pFipojen prevodnik umoZfujici komunikaci pfes 11C sbérnici. Timto bylo docileno sniZeni

pocCtu potfebnych vodicl pro ovladani displeje.

5.2 RFID c¢tecka

Ovladaci panel obsahuje RFID ¢teCku komunikujici s vyvojovou platformou Ar-
duino NANO pomoci UART rozhrani. Toto rozhrani je softwarové vytvoreno, protoze

hardwarové rozhrani na vyvojové platformé se vyuziva pro komunikaci s Ustfednou.

5.3 KIlavesnice

Maticovéa klavesnice 4x3 je nalepena na vrchni strané ovladaciho panelu. Obsahuje
Cislice 0 az 9, hvézdu a mfizku. Hvézda je pouzita jako tlacitko pro aktivaci funkce zastre-
Zeno home. Komunikace probihéd po sedmi vodicich pFipojenych k platformé Arduino.

5.4 Plosny spoj

VSechny komponenty jsou propojeny a pfipojeny k vyvojové platformé pomoci na-
vrZzeného plosného spoje. Spoj obsahuje obvody MAX485, pomoci jichz ovladaci panel
komunikuje s ustfednou. Dale je zde pfitomen druhy plo3ny spoj, ktery slouzi pouze pro
pfipojeni a uchyceni ovladaciho tlacitka.
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Obr. 13 Deska plosného spoje ovladace s Arduino NANO
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6 KOMUNIKACE

Domaci zabezpecovaci systém vyuziva nékolik zplsobll komunikace mezi jednotli-
vymi prvky i mezi komponenty v nich. Nejvice je vyuZito asynchronni sériové komunika-

ce.

6.1 Ovladaci panel

Ovladaci panel se sklada z displeje, RFID ¢tecky, klavesnice a vyvojové kompo-
nenty Arduino NANO. Pro komunikaci RFID ¢teCky s Arduinem je vyuZzito asynchronni
komunikace UART. V modul NANO je vytvoren softwarovy sériovy port na pinech D3 a
D4 za pomoci knihovny SoftwareSerial.h. Softwarovy sériovy port je nastaven na rychlost
9600b/s. Po inicializaci portu je do ¢tecky odeslano ,,0x02“, timto pfikazem se RFID ¢&tec-

ka nastavi na ¢teni karet.

RFID modul
DISPLEJ 4x20 ; ?
\ Klavesnice
ARDUINO NANO |
4x3

CANON 9 ——

Obr. 14 Schéma komunikace komponentl v ovladacim panelu

Dalsi prvek, ktery komunikuje se srdcem ovladaciho panelu tvofenym Arduino
NANO, je displej. Vzhledem k malému poctu vyvodd na modulu je pouzit a na displeji
priletovan pfevodnik vyuzivajici rozhrani 12C. Timto je komunikace s displejem realizo-

vana pouze dvéma datovymi a dvéma napajecimi vodici.

Klavesnice je pfipojena pomoci 7 pindi Arduina nastavenyma na vstup s pullup, kte-
ry zajisti pfipojeni vstupu pres vnitfni odpor k +5V. Tyto vstupy jsou periodicky nacitany a
zjistuje se jejich stav. Kdekodovani je vyuZita knihovna Keypad.h. Klavesnice je
v maticovém zapojeni 4x3. Pfi stisku tlaCitka se ur€ité piny pfipoji ke GND a Arduino tuto
zménu nacte. Potom porovna vysledek s tabulkou a vypiSe znak.
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Posledni komunikaéni kanal na ovladacim panelu je za pomoci obvodi MAX485
s Ustfednou. Jde o sériové rozhrani, které mdze vyuZzit hardwarové pferuseni. Tato moznost
komunikace byla rezervovana pro Ustfednu, aby bylo zaru¢eno splnéni pfikazu Ustfedny a
nemohlo dojit ke ztraté pfichozich dat. K Ustfedné je ovladaci panel pfipojeny pomoci ko-
nektoru CANONO.

6.2 UstFedna

Zéakladem ustfedny je modul ARDUINO MEGA 2560, na kterém je nasazen Ether-
net Shield. Dale je v Gstfedné modul realného Casu a rozhrani UART na RS485 pro komu-

nikaci s ovladacimi panely.

i ) >
Ethernet Shield + SD slot I
< Opqu
ARDUINO MEGA2560 realneho
F casu
-
CANONSY >

. ‘1

CANON9

USB

F 3

CANONS

Obr. 15 Schéma komunikace komponent( v Ustfedné

Ethernet Shield komunikuje s Arduinem pomoci SPI komunikacniho rozhrani. Déle
obsahuje ethernetové rozhrani pro koncovku RJ45. Tohoto pfipojeni se vyuZiva pro odesi-
lani oznamovaciho emailu pfi aktivaci nékterého z detektord hlidajici objekt. Ethernet shi-
eld také obsahuje slot pro mikro SD kartu. Tohoto slotu je vyuZito pro zaznam udalosti
probihajicich v Gstfedné. Slot je osazen 2GB kartou. Ke komunikaci se vyuziva knihoven
SD.h, Ethernet.h, SPI.h. [13]

Obvod realného Casu komunikuje s MEGA2560 pomoci 12C rozhrani. Obvod je
osazen Cipem DS3231, coz je velmi presny obvod realného Casu. Pro zalohu modulu se
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vyuziva baterie umisténa na modulu s napétim 3,6V oznacena jako LIR2032. Ke komuni-

kaci byla pouzita knihovna DS1307.h.

6.3 Komunikace Gstfedna - ovladaci panely

Ustiedna odesila prikazy ovladacim paneldm formou textovych dat v ASCII kédu.

NiZe je uvedena tabulka piikaz( odesilanych UGstfednou smérem k ovladacim paneldim.

Ustfedna -> Ovladaci panely

MZS

Ustfedna odesle piikaz ovladacim panellim, Ze je zastiezen
objekt.

MAL

Ustfedna odesle ptikaz oznamujici ovladacim paneltim spustit

odpocet pro zadani hesla nebo odblokovani pomoci RFID karty
s informaci o spusténi alarmu a prerusit odpocet pro spusténi

alarmu.

MOD

Ustfedna odesle piikaz ovladacim panellim, Ze je objekt odstre-
Zen.

MZH

Ustfedna odesle piikaz ovladacim panellim, Ze je zastiezen
Home objekt. Ustfedna piikaz pfeposle viem ovlddacim pane-
[Gm.

MSV

Ptikaz rozsviti displej na ovladacich panelech.
(funkce je urcena pro ladéni systému)

MNA

Ustfedna odesle pfikaz ovladacim panelCim, e je spustén
alarm.

PE

Ptikaz vypiSe nastavené uZivatele z EEPROM paméti ovladaciho
panelu.

(Funkce je urcena jen pro ovéreni zadani a musi se pouzit bud'
pfimo pri komunikaci s ovladacem, nebo za pomoci pfedpony
pro odeslani pfikazu jen uréitému ovladacimu panelu.)

SRx

Ptikaz vypiSe nastaveni z RAM na x pozici.

(Funkce je urcena jen pro ovéreni zadani a musi se pouzit bud'
pfimo pri komunikaci s ovladacem, nebo za pomoci pfedpony
pro odeslani pfikazu jen uréitému ovladacimu panelu.)

SEx

Vypi$ nastaveni z ROM na x pozici. Pfikaz vyuZiva ovladaci
software. (Funkce je urcena jen pro ovéreni zadani a musi se
pouzit bud’ pfimo pfi komunikaci s ovladacem, za pomoci
predpony pro odeslani prikazu jen ur¢itému ovladacimu pane-
lu nebo za pomoci ovladaciho softwaru.)

Qxaaabbbcccdddhhhh

x-pozice v ROM, a,b,c,d - 0-255 RFID cislo karty, hhhh - ¢iselny
kdd (Funkce je urcena jen pro ovéreni zadani a musi se pouzit
bud’ pfimo pri komunikaci s ovladacem, za pomoci pfedpony
pro odeslani pfikazu jen uréitému ovladacimu panelu nebo za
pomoci ovladaciho softwaru.)

Tab. 1 Pfikazy pro komunikaci Ustfedny s ovladacimi panely
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6.4 Komunikace s Ustfednou

Pro komunikaci s Ustfednou se vyuZziva sériova linka umisténa na desce Arduino
MEGAZ2560. Jedné se o prevodnik z USB. Po pfipojeni k pocitai se nainstaluje virtualni
COM port. Poté je mozné komunikovat s Ustfednou za pouZiti jakéhokoliv programu
umoziujiciho komunikaci pres sériovou linku jako je: PUTTY, IDE Arduino prostfedi
Hypertermindl a dalsi, nebo pouZit software k Ustfedné, ktery rovnéz pouZziva téchto pfika-

z0.

Komunikace se zakladni jednotkou

Ptikaz pro uloZeni informace od uZivatele na SD kartu. Urceno pro ukladani
poznamek. xxxx - jsou ukladana data.

SDWxxXxX

SDR Ptikaz vypiSe obsah aktualniho souboru na Sériovy port ustredny.

SDJxxxx | Pfikaz je urCen pro nastaveni jména souboru. xxxx - jméno souboru.

SDS Ustfedna vypise jméno aktudlniho souboru, do kterého se ukladaji data.

STHxx | Nastavi hodiny na RTC, xx - hodiny

STMxx | Nastavi minuty na RTC, xx - minuty

STSxx | Nastavi vtefiny na RTC, xx - vtefiny
STDxx | Nastavi den na RTC, xx - den
STCxx | Nastav mésic na RTC, xx - mésic

STRxxxx | Nastav rok na RTC, xx -rok

STA Ustfedna vypise aktudlni datum a ¢as v RTC obvodu.

SAS Ustiedna odesle aktudlni stav detektor(i.

Ustfedna ode$le/pteposle pfikaz zvolenému ovladadi.

Suxxx o Y o Y
u - Cislo ovladace, xxx - pfikaz pro ovladac.
$7S Pfrikazem se Ustfedna prepne do stavu zastfeZzeno a odesle informaci
vSem ovladacim panelim.
SOD Pfrikazem se Ustfedna prepne do stavu odstfezeno a odesle informaci
vSem ovladacim panelim.
S7H Pfrikazem se Ustfedna prepne do stavu zastfezeno Home a odesle informaci
vSem ovladacim panelim.
SAL Pfrikazem se Ustfedna zastreZi objekt, spusti odpocet pro zadani hesla pred
spusténim alarmu a odesle informaci vSem ovladacim panelim.
SNA Ptikazem se Ustfedna prepne do stavu alarm a odesle informaci

vSem ovladacim panelim.

SST Prikaz vypiSe stavy Ustfedny na sériovy port.
SAT | Aktualizuje ¢as v RAM ustiedny.

Tab. 2 Pfikazy pro komunikaci Ustfedny s obsluhou Ustfedny nebo programem
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6.5 Komunikace ovladaci panel — Ustfedna

Komunikace je obousmérna Tabulka uvedena niZe popisuje pfikazy, které vysilaji
ovladaci panely do ustfedny. Ustfedna je po spInéni daného pfikazu jesté odesle do v3ech
ovladacich panell, aby zobrazovaly stejné data a skutecny stav, ve kterém se Ustfedna do-

maciho zabezpeCovaciho systému nachazi.

Ovladaci panel -> Ustfedna

Odesle pozadavek na zastieZeni Ustfedny, ta jej preposle vSsem ostat-

uzs , . . o
nim ovladacim panelim.

UOD Odesle pozadavek na odstieZeni Ustfedny, ta jej preposle vsem ostat-
nim ovladacim panelim.

UZH Odesle pozadavek na zastfezeni Home Ustfedny, ta jej preposle vsem
ostatnim ovladacim panelim.

UAL Spusti alarm na Ustfedné, ta jej preposle vsem ostatnim ovladacim

panellm.

Pokud ma ovladaci panel odeslat jiné informace, tak prichazi s identifi-
X:yyyy kaci, ze kterého panelu je. (x - Cislo ovladace, yyyy odeslana data z
ovladace na sériovy port Ustfedny)

Tab. 3 Prikazy pro komunikaci ovladaciho panelu s Gstfednou
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7 SOFTWARE

V domécim zabezpeCovacim systému byly vytvofeny tfi programy. Dva jsou umis-
téné do vyvojovych platforem Arduino NANO a Arduino MEGA2560, posledni je uren

pro ovladani a je uréen do pocitace s operacnim systémem Windows.

7.1 Ovladaci panel

Program pro ovladaci panel je napsan ve vyvojovém prostfedi IDE Arduino. Nize
znadzornéné diagramy zobrazuji zakladni princip fungovani programu uloZeného do vyvo-

jové platformy Arduino NANO nachazejiciho se v ovladacim panelu.

Stisknuta
klavesa?

Obsluha
klavesnice

Je nacteny Cip
spravny’?

Data na RFID? OdstreZ

Vypi&: Spatné
Obsluha Easovadi zadani

Stisknuté

tladitka? Zastfez

Obsluha LED diod

Obr. 16 Diagram programu ovladaciho panelu
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PFi stisknutém tlaCitku na klavesnici se program presune k podprogramu, ktery ma

na starosti obsluhu Klavesnice. Na diagramu niZe je znazornén postup podprogramu.
Stisknuté tladitko
na klavesnici

Spust €as. 3 Yobraz/skry] znaky
(Rozswiti displej) psaného hesla

ANO (#)

Vrat se zpét z
obsluhy
klavesnice

Je tlacitko
* nebo #7

ANO ( *)

UloZ piijaty znak
do paméti pro fastfeZ Home
zadané heslo.

Vrat' se zpét z
obsluhy
klavesnice

Vypis: Spatné
heslo

Je heslo
spravne?

AMO

OdstfeZ

Obr. 17 Diagram obsluhy klavesnice

Dalsi funkci programu je obsluha pfikazl, které dostava ovladaci panel pres sério-
vou linku. Pokud jsou pfijaty data ze sériové linky, nastane hardwarové preruseni a vyvo-
jovy kit Arduino NANO zacne zpracovavat prijaty pfikaz. Po dokonceni prichoziho prika-
zu se vraci do mista, odkud byl odvolan pro obsluhu pfijatych dat.
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Vzhledem k tomu, Ze jsou v elektronickém doméacim zabezpe€ovacim systému po-
uzity tfi ovladaci panely, je potfeba pfi nahravani programu do vyvojové platformy, pres

mini USB konektor, nastavit v programu €islo ovladaciho panelu.
char cigloOvladace = "1'; J/ #****%*x% Tdentifikadni &islo ovladate ****xx«

Pod timto Cislem bude ovladaci panel komunikovat s ovladacim programem i

v/ v

s Ustfednou. DalSi ¢asti softwaru jsou spole€né pro viechny pouZité ovladaci panely.

7.2 Ustfedna

DalSim programem vytvofenym ve vyvojovém prostfedi IDE Arduino je obsluha vyvojové
platformy Arduino MEGA2560 tvoficiho hlavni Cast Ustfedny. Program pracuje

v zdkladnim smyc¢ce znazornéné v diagramu.

FIR, okna v patfe
': Start ) UloZ zmény

Dwvefe, okna v
plizemi Dwvefe - spust’ odpocet poplachu
Okna - Wyhlag poplach

Maéti vstupy

AMO (zastfeZ. Home)

NE UloZ zménu do

paméti

Je zastfeZeno?

AMO (zastfeZeno)

Dvefe PIR, okna

Spust odpocet
poplachu a kde?

Vyhlag poplach

Obr. 18 Diagram funkce Ustfedny
Ustfedna ma Ctyfi hardwarové preruseni. S prvnim prerusenim je spojena sériova
komunikace s obsluznym softwarem. Je pfipojen k ovladacimu pocitaci za pomoci USB
pfevodniku. DalSi sériové rozhrani je rezervovano pro komunikaci s ovladacimi panely.
Ustiedna pracuje v hlavni smyc¢ce, ve které nacita a porovnava stavy detektord. V pripadé
zjisténi zmeény nékterého z detektor( uklada na mikro SD kartu datum, ¢as a identifikaci
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detektoru, ktery zaregistroval zménu. Poté se na zakladé stavu Ustfedny rozhodne, zda vy-

hlasi poplach, spusti odpocet k vyhlaSeni poplachu nebo provede jen zaznam.

7.3 Obsluzny program

Obsluzny program, se kterym je mozné i nastaveni Ustfedny, pracuje pod operac-
nim systémem Microsoft Windows a je vytvoren ve Vyvojovém prostredi rovnéz od firmy
Microsoft s oznatenim Microsoft Visual Studio C# 2010 Express. Jedna se bezplatnou
verzi prostiedi. Program pracuje v grafickém rozhranni. Ovladéani je intuitivni a lehce po-
chopitelné. Podrobny popis moZnosti obsluzného programu je popsan nize v kapitole vénu-

jici se obsluze programu.

Domaci zabezpedeni El_léjj
Prizemi Pripojeni
PIR sensory DVERE OKNA L, | Nesoven
VSTUP VSTUP VSTUP COM X, 115200, 8t
CHODBA DILNA PRADELNA [ =
DILNA GARAZ SPRCHA
GARAZ D REVARNA | Nastaveni uzivatelu |
GARAZ
| Cwladani ustredry ‘
Patro Stav ustredmy
PIR sensory OKNA ZASTREZENO
OBYVAK SCHODISTE  KUCHYN ey
CHODBA KOUPELNA  JIDELNA
D-PO KOJ DET.PO KOJ OBWAK Alctualizuj data 2 = sec.
LOZNICE LOZNICE
KOMEC

Obr. 19 Okno ovladaciho programu
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8 OVLADANI

Ovladaci panel musi umét obsluhovat vSichni ¢lenové doméacnosti, proto je velmi
jednoduché. UZivatelé maji moZznost odstrezit neboli deaktivovat dvéma zplisoby. Prvnim
je znalost pridéleného hesla. Druhou moznosti je pfilozenim RFID prvku ke CteCce.

8.1 Obsluha panelu

O stavu, ve kterém se nachazi elektronicky zabezpeCovaci systém, informuji dvé

diody umisténé na pravé strané ve stfedu panelu nad tlacitkem.

o Odstrezeno

® | @ |ZastieienoHome

® Zastfeieno

Tab. 4 Stav zabezpeceni
DalSim ukazatelem stavu je displej, ktery se rozsviti, pokud vstoupime do zabezpe-
¢eného prostoru nebo otevieme jedny ze tfech vstupnich dvefi. Zaroven nés informuje od-

poctem do spusténi alarmu a vyzve uZivatele zadat heslo.

ON

OFF

s .DN

br. 20 Displej pri odpocCtu spusténi alarmu

=

DalSim ovladacim prvkem je klavesnice obsahujici Cislice 0 az 9, hvézdicku a
mfizku. Cislice se pouzivaji pro zadani kddu. Hvézdicka slouzi pro spusténi rezimu ,,za-
stfeZzeno Home*“. MFizka pfepina zobrazeni/skryti vloZzenych znaki hesla. Ovladaci tlacitko
spousti odpocet 25 vtefin, po nichZ se spusti reZzim ,,zastfezeno*. Vzhledem k tomu, Ze jsou
panely umistény v tésné blizkosti dverfi, jde o dostacujici dobu pro opusténi a uzavreni

vchodovych dvefi. Tento Cas je mozné zménit pouze prehranim programu v ovladdacim
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panelu, d& se proto Fict, Ze je nastaven pevné. Cas 25 vtefin je nastaven i na vloZeni kddu
nebo identifikovani/odblokovani pomoci RFID prvku. Pokud uZivatel zada Spatny kod,
ovladaci panel vypiSe na displej varovani, Zze bylo provedeno Spatné zadani. V tom oka-

mZiku je nutné zopakovat zadani kddu.

Bl ZASTREZNO
— 8patné heslo

Obr. 21 Displej

Stejné varovani se objevi, kdyZ je nalten RFID prvek, jehoZ Cislo neni pFidéleno
nékterému z uzivateld. Pokud jde o €ip na klicich, tak je riziko nefunkénosti mensi. Kdyz
jde o RFID prvek ve formé Cipové Kkarty, nastdvd moznost pfi pfiloZzeni penéZenky, Ze se
naCte néktera jina karta v penéZence a domaci zabezpeCovaci systém zahlasi chybu ne-

spravného zadani.

8.2 Obsluha programu

[ Domacd zabezpedeni l‘:‘_g1
Prizemi Pripojeri i
PIR sensory DVERE OKNA ; -

~ VSTUP | conie isom st |
- —

SPRCHA

l MNastaveni uzivatelu

l Oviadani ustradry

Patro

Stav ustredny

PIR sensory OKNA ZASTREZENO

SCHODISTE ~KUCHYN ~ “Tezmorow
- KOUPELNA  JIDELNA

ALARM
D.POKOJ DET.POKOJ V) Mdusinidata | 2 %|sec,
LOZNICE :

KONEC

Obr. 22 Hlavni okno programu



UTB ve Zling, Fakulta aplikované informatiky 38

Obsluzny program potfebuje ke svému béhu operacni systém Windows XP, nebo
vysSi spolu v nainstalovanym .NET Framework 4. Po spusténi programu se objevi Gvodni
obrazovka rozdélena do nékolika Casti. Hlavni ¢ast programu je rozdélena na dvé Casti, ve
kterych se po pfipojeni k Ustfedné zobrazuje aktualni stav detektor(l. V horni poloving na-
zvané ,,Prizemi“ se zobrazuje aktualni stav detektor(. V prvnim sloupci se zobrazuje aktu-
aini stav PIR detektor(l, ve druhém sloupci jsou magnetické kontakty na dvefich a v po-
slednim kontakty na oknech v pfizemi. Druh4 spodni polovina ukazuje stav detektor(

Vv patre.

8.2.1 Nastaveni komunikace

V pravé Césti nahofe je Cast, ktera slouzi pro pfipojeni programu k Ustfedné. Moz-
nost ,,LAN* je neaktivni. Program je psan tak, aby jej bylo mozné rozsifit o komunikaci po
Ethernetu a nebylo potieba upravovat a ménit vzhled programu. Pod prednastavenou moz-
nosti komunikace je zobrazen pruh s vypsanym aktudlnim nastavenim pfipojeni. Pokud
neni nastaveni korektni, systém nedovoli otevieni neexistujiciho portu. Pro zménu nasta-
veni slouzi tlagitko vpravo od vybraného zplsobu komunikace, které otevie okno umozriu-

jici nastavit spravny sériovy port a jeho parametry.

o-! Mastaven komunikace I. = | [E] |ﬂh
192 168 2 Z3h
Z3
Seriova linka
Port COM 1| - Data bits 8 -
Baudrate 115200 - Stop bits Cne -
(0] | | Cancel

Obr. 23 Okno nastaveni komunikace
Rozklikavaci okno s porty obsahuje pouze seznam sériovych portdl dostupnych
v pocitaci. Jestli je seznam prazdny, znamena to, Ze neni v pocitaci Z&dny sériovy port. Ve

spravci zafizeni je zak&zéan nebo jsou Spatné nainstalovany ovladaCe a uZivatel je upozor-
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nén hlasenim. V této situaci je potfeba zkontrolovat nastaveni COM portli v pocitai. Po

sprdvném nastaveni portu je mozné port otevfit za pomoci tlacitka ,,Pripojit*.

8.2.2 Nastaveni uzivatele

DalSim tlacitkem je ,,Nastaveni uZivatele*. PFi stisknuti se otevie nové okno, které
slouzi pro nastaveni pouZivajicich RFID prvki a hesel. Domaci zabezpecovaci systém je
schopen nastavit pristup pro deset uzivatel(. Jednotlivé ovladaci panely se nastavuji samo-

statné, coz umoziuje definovat, jaky vstup miZze urgity uzivatel pouzit pro vstup do objek-

tu.
- _ iy
o MNastaveni_uzivatele l = | (] | ——
Prigiupy
N )

Poz Cislo karty Ko acti Lizivatele |

1 253:5:146:204 1234 - Move nastaven

Paz Cislo karty Knd
2 S022225:224 2345

[#5]

255255 255255 25755
i DdeZh nove nastaven

4 255255256255 25755 =
Owladani
@ 1 2 3

n

255255255253 23735
£ 265:255:255:255 25755

255:255:255:255 25755

=

OK

8 255:255:255:255 25755

Obr. 24 Okno nastaveni uzivatele

Po otevieni okna se zkontroluje, zda je otevien néjaky sériovy port. KdyZ program
nenajde otevreny port, nebudou uzivateli zpfistupnény tlacitka ,,Nacti uzivatele* a ,,Odesli
nové nastaveni“. V pfipadé, Ze je komunikace v pofadku, se po stisknuti tlacitka ,,Nacti
uzivatele* spusti nacitani nastavenych RFID prvk{ a hesel do tabulky. Cést okna ,,Nové
nastaveni“ slouzi pro nové nastaveni nebo prenastaveni stavajicich Gdajd. Zména se projevi

aZ po restartu Ustfedny.

Nové zadani obsahuje 3 prvky. Prvni je Cislo nastavované pozice, dalSim paramet-
rem je Cislo RFID prvku. Ten se zadava ve formatu xxx:xxx:xxx:xxx, kde x je ¢islo od 0
do 255. Po stisku tlacitka ,,Odesli nové nastaveni* se provede aktualizace dat ve vybraném

ovladacim panelu.
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8.2.3 Ovladani ustfedny

Stiskem tlacitka ,,Ovladani Gstfedny* se otevie dialogové okno, ve kterém se da
ovladat Ustfedna pomoci tlaCitek na pravé strané nebo za pomoci odeslani prikazl tlacit-
kem ,,0desli“. Na levé strané nize je Cast vyhrazena na vypis dat zachycenych na sériové
lince. Zaznamlim se pfifazuje ¢as zachyceni. Nové prichozi data jsou zobrazena jako prvni

fadek v datové oblasti a starSi data se posouvaji nize.

-
Owladani_Ustredmny

Odesli ustredne | z
ST4 Dceik —
Prijem 2 ustredry | Lastrez HOME

2742006 827146 ; 27042016 08.21:35 .
2742016 B:51:34 . IWODSTREZEND I Oudtrez
2742016 8:51:33 ;. connection failed

2742016 B:51:32 : ALARM

274 2016 8:R1-29 - NODSTREZEND 1! |
2742006 8:51:25 : Zastrereno

274 2016 B:51-21 ; zl=zh1:a0

27 420016 B:21:13 . SPIRTSPPIR1Z.SMODZT PMO 7 7.5MD5

274 206 B:51:17 : 20zh1;a0

274 2006 8:51:15 ; SPIRVSPPIR1Z,SMO27PMOTY.5MD5

274 2016 B:51:13 : zD:zh1;a0

2742006 851-11 ¢ SPIR1GPPIR12-SMO2T.PMOTT-SMD5

274 20N6 B:5109 : z0zh1:a0

Zawit

Obr. 25 Okno ovladani Ustfedny

8.3 Pracovni rezimy

Elektronicky bezpecnostni systém pracuje ve tfech reZimech, které se prepinaji po-

moci ovl&daciho panelu nebo z ovladaciho programu.

8.3.1 Zastrezeno

PFi aktivaci rezimu zastfeZzeno jsou do paméti Ustfedny uloZeny aktualni stavy
vSech detektorli. V tomto reZzimu pracuji PIR detektory i magnetické kontakty. Pfi zméné
se Ustfedna rozhoduje, na z&kladé zjisténi o ktery detektor se jedna, zda vyhlasi poplach
ihned nebo spusti odpocet 25 vtefin pro deaktivaci. Pokud do této doby nedojde k deakti-

vaci, tak se spousti alarm a odesila email informujici o poplachu.
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8.3.2 Zastrezeno Home

Rezim ,,zastfezeno Home" se vyuziva pfi spusténi zabezpeceni, kdyZ jsou uzivatelé
pFitomni v domé. Ustiedna uloZi aktualni stav detektord a hlida zmény. V tomto rezimu
Ustfedna nereaguje na podméty z PIR detektor(l a dale nereaguje na zmény na otvirani a
zaviréni oken v patfe, coZ je obyvatelnd zona domu. Je mozné zavfit okna v pfizemi, ale
pfi jejich otevieni se spousti alarm a vyhlaSuje poplach. Toto plati i pro vSechny vstupni

dvere.
8.3.3 Odstrezeno

PFi rezimu odstfeZzeno jsou vSechny detektory aktivni, ale Ustfedna nereaguje na
zmeény, proto v rezimu odstfeZzeno neni vyhlasen poplach.

8.3.4 Obecné funkce Ustfedny

Ustfedna pracuje po celou dobu kdy je zapnuta. K zaloze napéjeni je vyuzita b&zné
dostupny UPS zéloZni zdroj. VSechny zmény stavu se zaznamenavaji na SD Kkartu a to ve
viech reZzimech, které Ustfedna umozZiuje. To d&va obsluze moznost kontrolovat pohyb

v domé i pfi béZném provozu.
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ZAVER

Cilem bakalarské prace byla realizace elektronického zabezpecovaciho systému pro
dvoupodlazni rodinny diim se tfemi vstupy. UZivatelské rozhrani bylo navrzeno co nejjed-
nodussi, protoZze nejmladSimu uZivateli je 6let. Dale bylo pfihlizeno na béZzny provozni
rezim v domé. DalSim ddivodem pro realizaci tohoto systému je nasledovné rozsireni sys-

tému o ovladani vytapéni vrodinném domé a dalSich funkcich, které je mozZné

v inteligentnim domé vyuZivat.

Cely zabezpecovaci systém byl postaven na platformé Arduino a naprogramovan
dle pozadavkl. Zakladem je ustfedna pracujici na vyvojovém modulu Arduino
MEGAZ2560, na némzZ je umistén rozsifujici modul pro pfepojeni k siti LAN, ktera slouZi
k odesilani upozornéni pfi naruseni zabezpeceného prostoru a slot pro mikro SD kartu, na

niz se ukladaji zadznamy o zménach na detektorech a stavech Ustfedny.

K ovladani Gstfedny se vyuzivaji tfi ovladaci panely, které jsou umistény v dosahu
vstupl. Panely jsou postaveny na vyvojovém kitu Arduino NANO, k zobrazovani je vyuzit
displej. K odstfezeni je mozné vyuZzit RFID prvku nebo Ciselné klavesnice. Pro obé plat-

formy bylo vytvofeno programoveé vybaveni.

Dale byly vytvoreny deky plosnych spojl slouzici ke komunikaci mezi Ustfednou,
ovladacimi panely a detektory. PloSné spoje jsou jednostranné a byly vytvoreny fotocestou.

Cely elektronicky zabezpeCovaci systém je mozné Fidit z poCitaCe pres virtualni sé-
riovou linku realizovanou USB pFevodnikem pfimo na platformé Arduino. K obsluze je
vyuzivan vytvoreny software. Ten je schopen zobrazovat aktualni stavy detektor(, aktualni
stav Ustfedny, ovladat Ustfednu a ovladaci panely, nastavovat pristupova hesla a ¢isla RFID

prvkl jednotlivym uZivatellim v kazdém ovladacim panelu.

Ovladaci software se bude postupné vyvijet spolu s realizaci a pfipojenim dalSich
funkci systému. PFi feSeni pFipojeni byla jiz implementovana mozZnost pfipojeni pomoci
ethernetové sité, které se bude v budoucnu vyuZivat pro ovladani inteligentnich funkci do-
mu odkudkoliv za vyuZziti celosvétové sité Internet. Rovnéz pripojeni ovladacich paneld
umoZiuje pFipojeni dalSiho panelu, ktery bude pozdgji instalovan v patfe rodinného domu.
Zaroven bude programové vybaveni ovladacich paneldl v budoucnu rozsifeno o moznost

fidit vytapéni a dalsi funkce inteligentniho domu z jiz sestavenych paneld.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIR Pasivni infraCerveny detektor

RFID Identifikace pomoci radiové frekvence
USB Univerzalni sériova shérnice

DPPC Dohledové a poplachové pfijmaci centrum
PC Osobni pocitac

IDE Integrované vyvojové prostredi

SRAM Staticka pamét RAM

EEPROM Elektricky vymazatelnA PROM

PWM Pulsné Sifkova modulace

UART Univerzalni asynchronni pfijimac a vysila¢
WiFi Komunikacni standard pro bezdratovy pfenos dat
LAN Lokalni pocCitacova sit’

GSM Globélni system pro mobilni komunikace

GPRS Obecny paketovy radiovy systém

GPS Globélni triangulacni system

SD Pamétova karta

NC V klidu uzavrena (smycka)

11C, 12C Multi-master sériova shérnice

GND Elektrické uzemnéni (Ground)

SPI Sériové periferni rozhrani

ASCII Americky standardni kod pro vyménu informaci

SMD Soucastka pro povrchovou montéaz
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Pl

SEZNAM PRILOH

Dokumentaeni CD obsahujici elektronickou verzi této bakalarské prace, schémata
vytvorenych desek plosného spoje, programy platforem Arduino, program fidiciho

softwaru na PC.



