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ABSTRAKT

Bakalafskd prace je zaméiena na nové hrozby terorismu jako je chemicky, biologicky,
radiologicky a jaderny (CBRN) terorismus. Objasiiuje problematiku terorismu a CBRN
terorismu, vcetné jejich motivi, zdroji a historického zneuziti. Obsahuje 1 mezinarodni
smlouvy o terorismu a legislativu CR. Ukazuje na mozné dopady CBRN terorismu na

kritickou infrastrukturu CR a popisuje modelové scénéie teroristického napadeni.

Kli¢ova slova:

terorismus, CBRN terorismus, hrozba, ochrana obyvatelstva, kritickd infrastruktura

ABSTRACT

Bachelor thesis is focused on new threats of terrorism, such as chemical, biological,
radiological and nuclear (CBRN) terrorism. It clarifies the issue of terrorism and CBRN
terrorism, including their designs, sources and historical abuse. It also includes
international treaties on terrorism and the Czech legislation. Showing the possible impacts
of CBRN terrorism on the critical infrastructure of the Czech Republic and describes the

modelling scenarios of a terrorist attack.
Keywords:

Terrorism, CBRN Terrorism, Threat, Protection of the Population, Critical Infrastructure
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UvVOoD

Jakou hodnotu ma lidsky zivot? Jakou cenu je nutno zaplatit za poznani nenahraditelnosti
hodnot humanity, zivota v miru a akceptace pravidel souziti narodd na globalizované
planeté, jejiz obyvatelé se nedokazali vyrovnat s nasledky Soku stieti kultur a nabozenstvi,
ekonomik a spolecenskych fizeni. Neni snadné nalézt odpoveéd’ na tyto a podobné otazky,
pramenici ze soucasného svétového deéni, jehoz nedilnou soucésti je obavany fenomén —
terorismus a CBRN terorismus. Je to hrozba zastifiujici vale¢né konflikty, humanitérni

krize nebo Zivelné katastrofy.

V poslednim tisicileti se zagina pouzivat nejen v Ceské republice (dale jen ,,CR%), ale i
v zahrani¢i novy odborny termin — nové hrozby terorismu (New Threats of Terrorism), to
znamena chemicky, biologicky, radiologicky a jaderny terorismus (dale jen ,,CBRN®).
V nékterych piipadech se pouziva 1 SirSi zkratka CBRNe, kdy posledni pismeno znaci
Explosive (vybusny). Jak v Ceské republice, tak piedeviim v zahranii se zpohledu

ochrany obyvatelstva vénuje oblasti CBRN znacné pozornost.

Nasili je doprovodnym jevem kazdého lidského spolecenstvi. M4 nekone¢né¢ mnoho podob
a variant, které jsou podminény ekonomickymi, politickymi, historickymi, ndboZenskymi,
socidlnimi, pravnimi a dal§imi podminkami a situacemi, ve kterych se ¢lovek ocita. Jednou
zékladu, je terorismus. Tento spoleCensky jev obchazi svét jako nové ,,straSidlo®. Ptimo
¢i nepiimo zasahuje do Zivota jednotlivcl, ndrodi a zemi a vyznaCuje se obrovskou
dynamikou, kterd bezprostiedné souvisi s politickym vyvojem, rozvojem technologii
i obecného lidského poznani. V jejich disledku se zvysily pro staty, skupiny i jednotlivce

moznosti ptistupu k prosttedktim, kterymi 1ze ohrozovat a vydirat okolni svét.

Ti, ktefi ni¢ivé prostiedky vlastni, jsou Casto v pokuseni pouZit je v ptipadech, kdy jejich
politicky nebo ekonomicky vliv nestaci k realizaci svych cilii a k tomu, aby je okolni svét

bral vazné a respektoval jejich nazory a pozadavky.

Cilem mé bakalatské prace je sezndmit Ctenafe s redlnou hrozbou CBRN terorismu jako
nové hrozby 21. stoleti. Jsou zde uvedeny ptiklady utokli, metody a cile teroristi, piehled

mezinarodni a Ceské legislativy, tykajici se terorismu a ochrana kritické infrastruktury.
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I. TEORETICKA CAST
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1 HROZBY TERORISMU VE 21. STOLETI

1.1 Terorismus vSeobecné

Vymezeni pojmu terorismu je velmi obtizné a v odborné literatufe je mozné najit celou
fadu riiznych definic. Podle ¢eského encyklopedického slovniku z roku 1993 je terorismu
definovan jako: ,,souhrn antihuménnich metod hrubého zastraSovani politickych odptircii

hrozbou sily a uziti riznych forem nasili. [1]

Je to fenomén, ktery ohrozuje bezpecnost vSech statti svéta. Rozdily ve vyspélosti zemi,
neustalé nepokoje, ozbrojené konflikty, hlad, chudoba, rist organizovaného zlo¢inu — to
vSechno je soucasti dnesni doby. Pro zastraseni obyvatel pouzivaji teroristé straslivé
metody. Slovo terorismus je odvozeno z latinského slova terrere (vystrasit, vydésit).
Psychologicky aspekt terorismu je bezesporu ohromny, vezmeme-li v potaz, ze se kazdym
rokem zvySuje pocet teroristickych akci. V roce 2013 vzrostl pocet teroristickych utoki

o zdrcujicich 44% oproti roku 2012. [2]

Proto je psychologicky dopad teroristickych ¢ini tak odstraSujici. Po listopadovych utocich
ve Francii si mnoho lidi poklada otazku typu: ,,Kdy zato¢i na nasi zemi? Jsme jiz na fadé?
Co udé¢lat pro nasi ochranu? Jak tomu piedejit?“. I kdyz se €lovek nesetka s terorismem
z o¢i do o¢i, je o ném velmi podrobn¢ informovan z médii. I timto zpisobem vyvolava
terorismus strach zejména o vlastni zivot. Do budoucna musi pocitat kazdy clovek

s faktem, ze se nam hrozby teroristickych utokid nebudou vyhybat vécné. [3,4]

1.2 Soucasny terorismus

Je paradoxni, ze sklesajici pravdépodobnosti klasického vale¢ného konfliktu
za pfitomnosti armdd a masivniho nasazeni vale€né techniky, roste nebezpeci
nekonvencnich konflikti. Mezi témito zvlaStnimi formami ndasili dominuje terorismus,

ktery je mozny chapat jako formu nekonven¢né vedené valky.

Jesté pred 40-ti lety byly teroristické incidenty pievazné lokalni zélezitosti, ale s postupem
Casu se prostiedky a metody terorismu rychle ménily. Méni se ucinnost terorismu, roste
jeho nebezpecnost a pocty jeho obéti. Zasadnim zpusobem se tvar terorismu zménila po

roce 1990, kdy doslo k rozpadu socialistického bloku a k ukonceni studené vélky.
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Ke zménam doslo zejména v jeho motivaci. Ideologicky motivovany terorismus ustoupil
do pozadi a jeho misto postupné zaujima terorismus nabozensky a nacionalisticky, coz
vede i1 ke zménam teroristickych cili, metod a prosttedki. Po Gtocich fundamentalistickych
fanatikii na cile v USA je mozné sledovat vyvojové trendy terorismu, které jednoznacné
smeétuji k pouziti zbrani hromadného niceni (dale jen ,,ZHN*) a tim k obrovskym lidskym

a materialnim ztratam.

Terorismus je dnes celosvétovy problém. Rust z né¢ho vyplyvajicich rizik nuti instituce,

organizace a staty spojovat sily a spolupracovat v boji proti tomuto zlu. [5,6]

1.3 Smlouvy a dohody k zamezeni terorismu

1.3.1 Mezinarodni smlouvy o terorismu

Mezinarodni dohody o nesiteni ZHN jsou dilezitymi prvky boje proti terorismu a zakazu

pouziti téchto zbrani pii valecném konfliktu.

Organizace spojenych narodu (dale jen ,,OSN*) se zabyvéa terorismem na pravni i politické
urovni. Mnoho organii je pfimo specifikovanych v jednotlivych odvétvich. Organizace pro
civilni letectvi (ICAO) zabezpec€uje dopravu mezi staty a snazi se o bezpec¢nost, efektivitu
a pravidelnost. Mezindrodni namoini organizace (IMO) se snazi zvySovat bezpe€nost
na mofi. Mezinarodni agentura pro atomovou energii (IAEA) dohlizi na mirové vyuziti
jaderné energie a provétuje civilni jaderné programy. [7]

potlacovani teroristickych ¢inli patfi:

e Umluva o nezdkonnych a jinych negativnich ¢inech pachanych v letadlech (1963),

e Umluva o potlacovani vinosii letadel (1970),

e Umluva o potlacovini nezdkonnych cinii ohroZujicich bezpecnost civilniho letectvi
(1971),,

e Umluva o zamezeni a trestani zlocinii pachanych na mezindrodné chranénych osobdch
véetné diplomatickych zastupcu (1973),

e Umluva proti zajimdni rukojmi (1979),

e Umluva o fyzické ochrané jaderného materidalu (1980),
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e Protokol o potlacovani nezakonnych ndasilnych cinu na letistich slouzicich
mezindrodnimu civilnimu letectvi (1988),

e Umluva o potlacovani nezdkonnych cinii ohroZujicich bezpecnost namoini plavby
(1988),

e Protokol o potlacovani nezakonnych cinu ohrozujicich bezpecnost tézebnich plosin
umistenych na kontinentdalnim Selfu (1988),

e Umluva o oznacovani plastickych vybusnin k detekcnim viceliim (1991),

e Umluva o bezpecnosti zaméstnancii OSN (1994),

e Umluva o potlacovani teroristickych pumovych iitokii (1997),

e Umluva o potlacovani terorismu (1999),

o  Mezinarodni umluva o potlaceni cinii jaderného terorismu (2005). [3,1]

Tyto mezindrodni smlouvy a dohody tvoii vyznamny zdkonny rdmec v boji proti terorismu
na mezinarodni drovni. Uvedené pravni normy jsou pak postupné¢ implementovany
do prévnich systému jednotlivych signatarskych zemi.

V soucasné dob¢ se na piadé OSN intenzivné dokoncuje dalsi nova vyznamna mezinarodni

dohoda o boji proti terorismu. Jednd se o vSeobecnou Umluvu proti mezindrodnimu

terorismu.

vychodiskem k takovému oZiveni je Rezoluce Rady bezpecnosti OSN ¢. 1373. [3]

V evropském prostiedi existuje dokument Rady Evropské unie 15232/04 (Program
solidarity Evropské unie (déle jen ,,EU“) k néasledkiim teroristickych hrozeb a udert:

Program CBRN) pfijaty po teroristickych tderech v Madridu dne 11. bfezna 2004. [3]

1.3.2 Mezinarodni smlouvy o ZHN

Veskeré mezinarodni smlouvy, dohody a Gmluvy jsou nezastupitelnymi nastroji v boji
s terorismem a pii zneuziti ZHN behem vypuknuti valecného konfliktu. UZivani, omezeni

a odzbrojeni ZHN je feSeno na Konferencich OSN o odzbrojeni.
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Hlavni mezinarodni smlouvy a dohody z oblasti jadernych, chemickych, biologickych

a toxinovych zbrani jsou tyto:

Zenevsky protokol (1925), ktery zakazuje valeéné pouziti dusitych, jedovatych a jinych
plynti a bakteriologickych metod vedeni valky. Jedna se o nejstar§i doposud platnou
mezinarodni dmluvu z oblasti regulace ZHN.

Smlouva o nesireni jadernych zbrani (1968, 1995), ktera zakazuje pouziti jadernych
zbrani (dale jen ,,JZ*), ale povoluje vyuziti jaderné energie. Smlouva vstoupila
v platnost 5. biezna 1970, jeji platnost bez ¢asového omezeni byla dohodnuta v kvétnu
1995.

Umluva o chemickych zbranich (1993), kde se staty zavazuji nevyrabét, neskladovat,
nepouzivat chemické zbrané a natizuje jejich zni¢eni. Tato imluva vstoupila v platnost
29. dubna 1997.

Umluva o bakteriologickych (biologickych) a toxinovych zbranich (1972), kterd
vstoupila v platnost v roku 1975, zakazuje Sifeni, vyrobu a pouziti bakteriologickych
(biologickych) a toxinovych zbrani a nafizuje jejich zniceni.

V roce 1996 byla piijata mezinarodni dohoda o Uplném zakazu jadernych zkousek, ale
nevstoupila v platnost, protoze tuto smlouvu neratifikovalo nékolik dilezitych statt.
Smlouva o protiraketové obrané (1972), omezuje mezikontinentdlni protiraketové
systémy. Dvoustrannid smlouva mezi USA a SSSR vstoupila v platnost v kvétnu 1976,
USA od ni pozdéji odstoupily.

Smlouva o raketdch s doletem 500 — 5500 km (1987). Dvoustranna smlouva mezi USA
a SSSR nafizuje odstranéni raket stfedniho a kratkého doletu. Vstoupila v platnost 1.
cervna 1988.

Dohody START I — IIlI (1991 — 1997). Série dohod mezi USA a byvalym SSSR
osnizeni a omezeni strategickych jadernych zbrani. Dohoda START 1 vstoupila
v platnost v prosinci 1994, dalsi dohody jesté v platnosti nejsou.

Dohoda SORT (2002). Bilateralni dohoda mezi USA a Ruskou federaci o vyvazeném a
oboustranném snizovani strategické jaderné vyzbroje.

New START (2010). Smlouva o snizeni poctu strategickych jadernych hlavic na 1550.
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1.3.3 Legislativa CR

Systém ochrany obyvatelstva v CR je feSen souborem zakonnych piedpisi. Tyto zakony
definuji mimofadné udélosti a mozné feSeni téchto jevi. CR jako ¢lenskd zemé
mezinarodnich organizaci musi implementovat veSkeré mezinarodni dohody, smlouvy,
umluvy do naseho pravniho tadu. NasSe zdkony tuto problematiku rozvijeji do hloubky
a konkretizuji ji. Proto kromé mezinarodni legislativy 1 u nas byly vytvofeny zakony

a dokumenty k ochrané obyvatelstva a pro boj sterorismem. Zde je aktualni vycet

vvvvvv

o Zdkon ¢. 552/1992 Sb. — sdéleni federalniho ministerstva zahranicnich véci o sjedndni
evropske umluvy o potlaceni terorismu. [8)

o Zdakon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujictho zdareni
(atomovy zdkon) a zméné a doplnéni néekterych zakonii. [9]

o Zdkon ¢. 19/1997 Sb., o nékterych opatienich souvisejicich se zdkazem chemickych
zbrani a o zméné a doplneni dalsich zakonii. [10]

e Ustavni zdkon & 110/1998 Sh., o bezpecnosti Ceské republiky. [11]

o Zikon ¢. 239/2000 Sb., o integrovaném zdchranném systému a o zméné nékterych
zakonu. [12]

e Zakon ¢. 240/2000 Sb., o krizovém rizeni a zméné nékterych zakonii. [13]

o Zdkon ¢. 241/2000 Sb., o hospodarskych opatrenich pro krizové stavy a o zméné
nékterych zdakonu. [14]

o Zdkon ¢. 281/2002 Sb., o nékterych opatrenich souvisejicich se zakazem
bakteriologickych (biologickych) a toxinovych zbrani a o zmené nékterych zakonii. [15]

e Narizeni viady ¢. 210/2008 Sb. — k provedeni zviastnich opatieni k boji proti terorismu
a o zmené nekterych zdakonu. [16]

o Zdakon ¢. 40/2009 Sb., o trestnim zakoniku. [17]

o Zakon ¢. 418/2011 Sb., o trestni odpovednosti pravnickych osob a rizeni proti nim. [18]

o Zdikon ¢. 350/2011 Sb., o chemickych latkach a chemickych smésich a o zméné
nékterych zdakonu (chemicky zakon). [19]

e Zikon ¢ 320/2015 Sb., o Hasicském zdachranném sboru Ceské republiky a o zméné

néekterych zakonu. [20]
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2 MOTIVACE A CILE TERORISMU

Pro redlny boj s terorismem se musi ur¢it myslenkové pochody teroristil, zpiisob provedeni
utokll a dopad téchto utoki na civilni obyvatelstvo. Zjisténé motivy a cile teroristli ndm
pomahaji bojovat proti terorismu aktivné i pasivng, chrani vSe, na ¢em nam zalezi.
Na zéklad¢ téchto poznatkli je mozné se na tutoky pfipravit vypracovanim pftislusné

obranné strategie. [3]

Motivy individudlniho i skupinového terorismu jsou ekonomické, socidlni, rasové,

nabozenské, politické a narodnostni.

2.1 Ekonomické motivy

Ekonomické motivy se typicky projevuji u jedinci nebo malych skupin a projevuji

se vydiranim, vykupnym, undsenim osob a branim rukojmich.

2.2 Socialni motivy

Bida, hlad, nezaméstnanost, negramotnost motivuje ptevazné drobnou kriminalitu a miize
byt zdrojem 1 pro zavazné trestné Ciny. Navic je vnitropoliticky a mezinarodné zdrojem

boje o politickou moc a v krajnich pfipadech miize nabyt charakteru teroru proti osobam.

2.3 Rasové motivy

Z historického hlediska rasové motivovany terorismus vzdy ptedstavoval nasili, majority
proti minorité (rasova nenavist vii¢i Afroameri¢antim i po 150ti letech po zruseni otroctvi).
Ale 1 na druhé strané€ odpor, boj a terorismus minoritnich ras proti dominujici vladnouci

rase (nepokoje ve Ctvrtich arabskych ptistehovalcii ve Francii).

2.4 NabozZenské motivy

V soucasné dobé¢ je nabozensky motiv nejmasovéjsi a nej¢etnéjsi a je povazovan za hrozbu
21. stoleti. Pfestoze vSechna v soucCasné dob& existujici naboZenstvi hlasaji lasku
k bliznimu, jiz od vzniku téchto nébozenstvi existovala nesmifitelnost mezi nimi.
K tradi¢ni rivalit¢ mezi jednotlivymi virami pfistupuji v soucasné dobé razné sekty
s minimalni ¢lenskou zakladnou, které zastdvaji apokalypticky nazor, ze souasny sveét

je Spatny a musi byt znicen.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

Z hlediska celosvétového je v soucasné dobé nejnebezpecnéjsi militantni islamsky
fundamentalismus, jehoz centrum je na blizkém a stiednim vychod¢, a ktery vznikl
na zaklad¢é hlubokych politickych, spolecenskych a ekonomickych zmén v druhé poloviné
minulého stoleti. Muslimsti fundamentalisté voli za cile svych utoki nejen muslimské staty
ale i cely zapadni svét, coz dokumentuji Gtoky v USA, Velké Britanii, Spanélsku, Francii
a v fad¢ dalSich zemi na pocatku tohoto stoleti. Islamské fundamentalistické organizace
tvoii pfevaznou cCast teroristickych skupin na celém svété a jejich odmitani zapadnich
vzori a zapadniho stylu zivota, snaha o ziskdni ZHN na statni Grovni, sebevrazedné utoky,
velky populacni rast, nabozensky fanatismus v mnoha islamskych zemich zabezpecuji

trvaly, vysoky narist dal$ich teroristh. [3,6,21]

2.5 Politické motivy

Terorismus vychazejici s politickych motivii je vSeobecné nejcastéjsi. Prislusnici
teroristickych skupin pochdzeji zfad levicovych nebo pravicovych extremistl, jejichz
politické ndzory jsou ovlivnény jiz uvedenymi motivy a ideologiemi véetné nabozenského

fundamentalismu. [21]

2.6 Narodnostni motivy

Jejich pficinou byvaji vétSinou v minulosti budované tzv. narodni stity s cilem vytvoieni
narodnostné homogenni spole€nosti s programovym postupnym asimilovanim etnik
amensin, ale také federdlni staty, po jejich rozpadu dochéazi k fadé konflikti mnohdy

iniciovanych cizimi mocenskymi z4jmy (Kosovo, Kavkazska oblast). [21,22]

2.7 Cile terorismu

K teroristickym akcim muze dochdzet z fady riiznych divodi. Nékdy na sebe teroristé
chtéji upozornit a hrd€ se ke svym c¢intim hlasit, jindy ve snaze sniZit rizika voli strategii

anonymity. Obecné vSak podle O. Krej¢iho existuje n€kolik hlavnich cili terorismu:

Reklamni cil — upoutani pozornosti vefejnosti pomoci masmédii. Snaha néasilnou akci dat
védeét o existenci a programu teroristické organizace. Tomu dne$ni svétové sdélovaci
prosttedky, la¢né po dramatickych a drastickych exkluzivnich zpravéach, notnou mérou

napoméahaji.
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Jednordzovy ndsilny akt — dosazeni konkrétnich cill jako je likvidace urcité osoby ¢i osob,
zniceni konkrétniho objektu ¢i objektl. Pii snaze vynutit si jednani slouzi teroristické akce
k zastraSeni politické moci nebo natlaku na politickou moc. Nekdy k takovymto akcim
dochazi z davodi jako je doplnéni vlastni vyzbroje ¢i ziskani financi, propusténi vézi
jinych teroristii a podobné. Pfi tomto taktickém uziti nasili se obétmi utokli Casto stavaji
zcela nevinni lidé, nemajici absolutné nic spole¢ného s ptipravou ¢i provadénim vladni

politiky.

Strategicky cil — terorismus zde predstavuje nastroj vedouci k destabilizaci rezimu.
Vychazi z predpokladu, ze teroristické akce vyprovokuji statni moc k takovym represim
anéasili, jehoz vysledkem ma byt revoluéni vzpoura mas. To pfedpokladaji predevSim

anarchistické doktrinalni koncepce.

Z hlediska programovych cilti se béhem doby vyprofilovaly ¢tyfi hlavni druhy terorismu.

Jsou to revoluéni, separatisticky, pravicovy a nabozensky terorismus. [23]
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3 CBRN TERORISMUS

Vyuziti chemickych, biologickych, radiologickych a jadernych latek ve zbrojnim primyslu
je fenomén z pocatku 20. stoleti. Z historického hlediska se jedna o problematiku starou jiz
nckolik staleti. Napt. prvni pokusy o vyuziti biologickych latek k ochromeni protivnika se
objevovaly jiz ve stfedoveéku, kdy obranci pevnosti vyhazovali téla infikovand morem ¢i

malomocenstvim ptes hradby za ucelem odrazeni utoku.

K praktickému ovéfeni tc¢inku latek doslo az v prubéhu obou svétovych valek. V prvni
svétové valce dne 22. dubna 1915 némecké vojsko pouzilo vinovy Utok vysoce jedovatym
chlorem proti francouzskym jednotkdm. V dasledku vdechnuti tohoto plynu zemfelo

pti utoku 5 000 vojakt a 7 000 dal$ich bylo zranéno.

Za zlomovy okamzik ve vyvoji vyuziti jaderné energie Ize povazovat pouziti jadernych
pum pocatkem srpna 1945 v japonskych méstech HiroSima a Nagasaki. Podle americkych
pramenti zahynulo v Hiro§im¢ 70 000 a v Nagasaki 36 000 lidi, velké mnozstvi bylo

ranénych, nezvéstnych a jinak postizenych na néasledky z ozafeni. [24]

V soucasnosti dochazi ke stale cCastéjSimu zneuzivani téchto latek 1 mimo vojenské
konflikty. V poslednich letech jsou znamy piipady teroristickych utokli napt. pouZiti sarinu
v tokijském metru v bifeznu 1995, antraxu v USA na ptelomu let 2001/2002 a zneuZiti

radioaktivniho materidlu s obsahem plutonia pfi incidentu v Londyné v listopadu 2006.

Za zahajeni otevieného boje proti terorismu lze povazovat utok na USA dne 11. zat#i 2001.
O tom, ze terorismus je hrozba celosvétového rozméru, vypovidaji i ttoky v Madridu 11.
biezna 2004, v Londyné 7. Cervence 2005, v noci z 13 — 14. listopadu 2015 v Pafizi a
posledni ttok 22. bfezna 2016 v Bruselu.

Mezi prosttedky, které teroristé vyuZzivaji ke svym utoktim, patii v prvni fadé¢ vybusniny

a ltky CBRN. [25]

3.1 Zdroje ziskani CBRN prostiredku

Pti CBRN terorismu, kdy teroristé pii svych utocich pouzivaji chemické, biologické,
jaderné aradiologické zbran€, materialy pro pfipravu a pouziti téchto zbrani pochézeji

ze tii zdrojt:
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Prvnim zdrojem jsou jiz zbran¢ vyrobené a ulozené v tajnych vojenskych prostorach, nebo
¢asti zbrani potifebné k vyrobé findlniho stddia CBRN zbrané. Jde o zneuziti existujicich
vojenskych arzenald zbrani hromadného niceni, které mohou teroristické skupiny ziskat

kradezi, loupezi z armadnich zakladen, skladd, vyrobnich zatizeni ¢i transportti.

Druhy zdroj spo¢iva ve vlastni vyrobé ZHN a komponentl vlastni vyroby, zejména
chemickych a biologickych zbrani tj. bojovych chemickych latek s diirazem na super
toxické letdlni nervové jedy (sarin, soman, VX), popiipadé¢ vysoce infekéni materialy
atoxiny azneuziti bézn¢ primyslové vyrdbénych toxickych chemikalii a odcizenych

radionuklidu.

Tretim zdrojem muze byt Utok na infrastrukturu moderni spolecnosti, kde dochézi
k umyslnym havariim, zejména v petrochemickém, chemickém a jaderném zatizeni. Tato
zatizeni skladuji velké mnozstvi nebezpecnych latek, které mohou pii Gtoku ohrozit
obyvatelstvo 1 zachranné slozky, coz je hlavnim divodem takového ttoku. Jedna
se predevsim o chlor, amoniak, fosgen, kyanovodik a i velkoobjemové zasobniky zemniho

plynu, ropy apod.

VSechny tri zpusoby spojuje tzv. know-how, ve volném ptekladu ,,védét jak. Jednak mit
plan co, kde a kdy pouzit a také znalosti, jak se dand latka chova za mistnich

povétrnostnich podminek.

Dostupnost jednotlivych prostfedkit. CBRN terorismu je obvykle fazena od

vvvvv

e prumyslové vybusné a toxické latky,
e bojové biologicke latky (biologickeé zbrané),
e bojové chemické ldtky (chemické zbrané),

e radioaktivni latky (radiologické zbrané),

jaderné zbrané. [3]

3.2 Biologicky terorismus

Pod vySe uvedenym pojmem se rozumi pouziti bakteriologickych a toxinovych latek.
Pouziti vy$e uvedenych latek ve valce je zakdzané Zenevskym protokolem z roku 1925
a dalSimi umluvami, zejména Mezindrodni timluvou o bakteriologickych a toxinovych

zbranich z roku 1972. I pfes tyto skuteCnosti spo¢iva nebezpeci v tom, Ze nékteré staty
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s diktatorskymi rezimy biologické agens vlastni a v pfipad¢ nutnosti je jako bojové latky
pouziji. [21]

Biologicky terorismus je velmi zakeiny a vysoce nebezpeény. I kdyz je dnes
pravdépodobnost jeho pouziti relativné nizkd, nasledky takového utoku by mohly byt

skute¢né€ katastrofické. [3]

vvvvvvvvvv

skupinou ZHN vzhledem k snadnosti a technologické nendro¢nosti vyroby a moznosti
jejich utajeni pod krycimi programy farmaceutickych spolecnosti ¢i jinych vyzkumnych
laboratofi. Nekteré patogenni organismy se vyskytuji v pfirod€, proto je tézké dokdazat,

ze se jedna o biologické kultury, které slouzi jako biologicka zbraii.

Biologickd zbran je zbrani hromadného postizeni lidi, zvifat a rostlin, jejiz Gcinek
je zaloZen na vlastnostech mikroorganismi a jejich produkt zptisobovat zdvazné a tézko
1é¢itelna onemocnéni. Je to komplex, ktery zahrnuje zivé organismy (biologické agens)

a prostfedky dopravy na cil.

Ve srovnani s ostatnimi zbranémi jsou biologické zbrand unikatni co do rozmanitosti. Rada
riznych plvodcli mize byt pouzita jako biologickd zbran a kazdy miliZze mit naprosto
odlisny efekt. Tyto rozdily jsou dany rozlicnou vybavou jednotlivych plvodci:
nakazlivosti, inkuba¢ni dobou, délkou ptezivani v zevnim prostiedi, davkou potiebnou

k infikovani jedince a pribéhem a zédvaznosti vyvolané choroby. [26]

Podle vyvolavajicitho plvodce se biologické zbrané¢ ¢leni na bakteridlni, virove,

rickettsiové, mykotické a toxinové. [3]

Bakterie — jedna se o nejmensi jednobunécné zivé organismy schopné vlastni reprodukce.
Pohybuji se pomoci tzv. bic¢ikd. K vyvolani nemoci lidi a zvifat dochazi pifimym
napadnutim tkani, produkovanim toxinli nebo obojim. Nemoci vyvolané bakteriemi jsou

napf. tularemie, snét’ slezinnd (antrax), mor ¢i cholera. Lécba je mozna antibiotiky.

Viry — jsou nejjednodussim typem zivé hmoty a jsou az 1000x mensi nez bakterie. Diky
tomu pronikaji 1 velmi hustymi filtry slouzicimi k zachycovani bakterii a rickettsie.
Na rozdil od bakterii se nemnozi na umélych zivnych ptidach, ale pouze v Zivych bunikach
tkdnovych kultur. Mezi virovd onemocnéni patii napt. pravé nesStovice ¢i Ebola. Lécba
je komplikovand, nelze pouzit antibiotika, protivirovych prostfedkii je malo a maji

omezeny ucinek.
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Rickettsie — jsou choroboplodné mikroorganismy, velikosti a vlastnostmi stoji na rozhrani
mezi viry a bakteriemi. Chemickym slozenim se blizi bakteriim, schopnosti mnozit se jen
v zivych buiikdch se blizi virim. VétSinou jsou pfenaSeny hmyzem. Mezi nemoci
v disledku napadeni rickettsie patii napt. skvrnity tyfus, Q-horeCka. Lécba je mozna

antibiotiky.

Houby, plisné — jsou veétsi nez bakterie a nerostou bez piitomnosti kysliku. Svymi
vlastnostmi se podobaji bakteriim, jsou vSak malo vhodné pro tmysIné pouziti jako
puvodce infekéniho onemocnéni. Zneuzitelnd je plisen bramborova ¢i rez obilna. Lécba

plisiovych onemocnéni (mykdza) se provadi antimikrobialnimi prostiedky.

Toxiny — jednd se o riznorodou skupinu jedovanych sloucenin produkovanych
mikroorganismy, zivoCichy (zootoxiny) nebo rostlinami (fytotoxiny). Jejich toxicita
je vysokd a ptiznaky zasazeni se projevuji po kratké dobé. Mezi nejtoxictéjsi slouceniny

patii botulotoxin ¢i saxitoxin. Lécba je velmi obtizna. [27]

Biologickymi agens zneuZzitelnymi pro vyrobu zbrani ¢i teroristy mohou byt bakterie, viry
nebo toxiny. Rozhodujicimi faktory, které ovliviiuji vhodnost ¢i nevhodnost B-agens
atoxini pro vyrobu biologickych zbrani, jsou dostupnost nebo snadna produkce
v dostatecném mnoZstvi, schopnost usmrtit nebo zneschopnit ¢loveéka, vhodna velikost
¢astic pro pouziti v aerosolu, snadné §ifeni mezi obyvatelstvem, stabilita béhem skladovani

a odolnost vici vliviim zevniho prostiedi.

B-agens mohou vniknout do lidského organismu né€kolika zpiisoby a cestami:

vdechnutim (inhalaci) — dychacim ustrojim do dychacich cest a plic v podobé¢

infek¢niho aerosolu,

e pozitim (ingesci) — travicim dstrojim po konzumaci kontaminované stravy nebo pitné
vody,

e kuzi (inokulaci) — vniknuti do organismu prinikem kazi, napt. pomoci infikovanych
prenasect,

e povrchovou kontaminaci — vniknuti do organismu poskozenym koznim krytem nebo

vstiebanim pies neporusenou kizi. [26]
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Problémem biologickych zbrani je jejich pouziti, protoze jakkoliv jsou velmi G€inné, maji
totiz zésadni nevyhodu a to je neptfedvidatelnost rozsahu jejich u¢inku, nebot’ mohou

zasédhnout i jinou nez cilovou populaci, véetné¢ vlastni. [3]

Pouziti B-agens v kapalné formé nebo jako prasek muiize byt tfemi zpiisoby:

o Sifenim nakaz vzdusnou cestou — nejefektivnéjSi zplisob zasahu na rozsahlych
plochach, B-agens vnikaji do ukrytli a pretrvavaji dlouhou dobu (biologicky aerosol),

e Sifenim chorob zZivymi prenaSeci (komari, klistata, vsi, blechy) — vyhodou pouziti
je odolnost vici vlivu prostiedi, delsi doba ptezivani, télo nositele vytvaii podminky

pro dalsi mnozenti,

o wuzitim diverzni cinnosti — mnapf. rozSifovani pivodci nakazy v potravinarském
primyslu, v zdsobovani vodou, mozZnost distribuce ventilacnim systémem budov,

zavodu a metra.

Vyroba, pouziti a manipulace bakteriologickych (biologickych) a toxinovych zbrani
je zakazana narodnim zakonem ¢. 281/2002 Sb. a ptedpisem ¢. 474/2002 Sb., které ovSem
vychazi z mezinirodni dohody Umluva o zikazu bakteriologickych (biologickych) a
toxinovych zbrani z roku 1972 s platnosti od roku 1975. Vyroba a pouziti téchto zbrani je

tak v podminkéch CR nelegélni a trestna. [3,28,29]
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Tabulka 1: Déleni B-gens a jejich zavaznost

Kategorie zavaznosti A - C podle CDC, USA

Nazev Kategorie zavaZznosti

Bacillus anthracis (antrax) A

Ypersinia pestis (mor)

Francisella tularensis (tularemie)

Bakterie Brucella species (brucel6za)

Coxiella burnetti (Q horecka)

Vibrio cholerae (cholera)

Variola virus (pravé nestovice)

Arenaviry, filoviry (hemoragické horecky)

Viry
Alphaviry (virové encefalitidy)

Flaviviry, Buniaviry (hemoragické horecky)

> Q|E | > || |||

Clostridium botulinum (botulotoxin)

Toxiny

Stafylokokovy enterotoxin B

[Zdroj: 30, uprava vlastni]

3.3 Chemicky terorismus

Pod vySe uvedenym pojmem se rozumi pouziti bojovych chemickych latek (dale jen
»BCHL®). Chemicka zbran (bojova chemicka latka) je zbran, ktera objekt utoku zasahne
anorganickymi ¢i organickymi slou€eninami, jeZ plisobi na organismus drazdivé nebo
toxicky. Mechanismus pusobeni je rizny — od cileného poskozovani urcitych ¢asti téla

aZ po systémové pusobeni (latka je toxicka pro celé télo).

Chemické zbrané (dale jen ,,CHZ*) jsou velice uc¢inné pii pouZiti proti nechranéné zivé sile
vojsk nebo pfi zneuziti proti civilnimu obyvatelstvu. Vyroba je relativné levnd, nckteré
potencidlni BCHL se pouzivaji v primyslu jako suroviny ve velkém (chlor, kyanovodik,
fosgen). Z toho vyplyva vysok4 nebezpecnost téchto latek pfi havarii zafizeni ¢i cileném
utoku nané. BCHL se mohou vyskytovat ve skupenstvi pevném (aerosol), kapalném

a plynném. [31]

Zranujicich a smrticich UCinkti nékterych chemickych latek na lidsky organismus
zneuzivaji vlady a vojenské kruhy nékterych zemi k vyrobé novodobych ZHN. Jiz
v 1. svétové valce pouzily némecké armady chlor jako vale¢nou zbran proti francouzskym

vojakim. Tehdy z 15 000 zasaZenych vojaku cela tfetina zahynula, protoZe na plynovy
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utok nebyli pfipraveni a neznali zdkladni pravidla ochrany. V 80. letech 20. stoleti
se objevilo n€kolik pfipadl pouziti chemickych zbrani proti civilistim v husté osidlenych

oblastech a méstech. [30,31]

Zpravy o pouzivani chemickych zbrani na Stiednim vychod¢€, napt. pouziti chloru v Syrii
vyvolavaji stale tfadu otdzek. Syrské chemické zbrané piedstavovaly vaznou hrozbu
predevsim v kontextu probihajici obCanské valky. Chemické zbran¢ byly pouzity v pribéhu
mesice bfezna a dubna v Chan al-Asalu, v severosyrské provincii Halab ve mésté Sarakib
a dalsich syrskych oblastech. Pouziti sarinu pii utoku v oblasti Ghita v srpnu 2013

urychlilo proces ni¢eni chemickych zbrani Syrie. [33]

V novodobém valceni jiz chemické zbrané nemaji takovy ucinek predevSim diky
vybavenosti vojaki ochrannymi maskami pro ochranu dychaciho ustroji a dalSimi
prosttedky individudlni ochrany. PouZzitim téchto zbrani se zpravidla dosdhne
jen zpomaleni postupu zasazenych jednotek (nutnost dekontaminace a odsun zasazenych).
Vzhledem k charakteru bojovych akei je pouziti BCHL v plynné formé vétSinou takticky

nevyhodné a implikuje veliké nebezpeci zasazeni vlastnich jednotek. [31]

Pod pojmem chemické zbrané lze chapat zbranové systémy, jez zahrnuji prostiedky
dopravy na cil a chemickou munici. Chemicka munice obsahuje BCHL (dfive nazyvané
otravné latky nebo bojové otravné latky), které jsou hlavni ni¢ivou naplni chemické zbrané.

[30]

Bojové chemické latky mohou byt plyny, kapaliny nebo pevné latky, které plisobi nejcastéji
ve formé plynu, par nebo aerosolu. Za nejucinnéjsi formu pouziti BCHL se vSeobecné
povazuje pusobeni aerosolu BCHL na osoby. VétSina téchto latek je za normalnich

podminek kapalinami.

Vyvoj, vyroba, pouziti a transfer CHZ a BCHL je zakdzan na celém svété od roku 1997
mezindrodni dmluvou, v Ceské republice i narodnim zidkonem ¢&. 19/1997 Sb., a jeho

provadeéci vyhlaskou €. 208/2008 Sb., z mezindrodni imluvy disledné vychazi. [30]

Podle zpravy OSN z roku 1969 je chemicka zbran ,,chemicka substance, at’ uz plynna,
kapalnd nebo pevna, jejiz jedovaté ucinky by mohly byt zneuzity proti ¢lovéku, zvifatim
nebo rostlinam*. Umluva o zédkazu vyvoje, vyroby, skladovani a pouZiti chemickych zbrani
Chemical Weapons Convention (déle jen ,,CWC*) dopliuje, Ze chemické zbrané jsou

nejen vlastni jedovaté chemikalie, ale i munice a vybaveni pro jejich rozsifovani. CWC
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dale upfesiiuje, ze jedovatd chemikalie je ,,jakakoliv chemikalie, ktera kviili chemickému
ucinku na biologické procesy muze zpiisobit smrt, do¢asnou ztratu vykonu nebo trvalé

poskozeni zdravi lidi nebo zvitat.* [31]

Bojové chemické latky 1ze délit podle urceni s ohledem na ucinek na Zivou silu a z tohoto
hlediska se rozdéluji na smrtelné a oslabujici latky. Existuji i latky urcené k zasazeni
rostlinstva (herbicidy), piisobi proti zelenym c¢astem rostlin, slouzi k ni¢eni urody,

ke sterilizaci puidy, nejsou vSak pro ¢loveéka prilis toxické. [30,34]

Rozdéleni BCHL je moZné z riiznych hledisek, kterd se vyvijela od vzniku chemickych
zbrani. Zakladni a nejjednodussi je fyzikalni klasifikace podle skupenstvi BCHL na latky
plynné, kapalné a pevné. Chemicka klasifikace rozdéluje BCHL podle jejich chemickeé
struktury a v praxi je malo uzivana. Podle stalosti v terénu se BCHL déli na trvalé (stal¢),
polostalé (poloprchavé) a prchavé (nestalé).

Nejcastéjsi posuzovani BCHL je podle jejich bojového pouziti a U¢inkd na lidsky
organismus. [34]

Nervove paralytické latky — patii mezi organické slouceniny fosforu, vyznacujici
BCHL, hlavné latky typu V, které jsou mén¢ t€kave nez latky typu G, ale o to vic toxické.
Velmi prudké jedy pronikaji do téla jak dychacimi cestami, tak i1 pokozkou, na niz
nezanechavaji zadné stopy. Zpusobuji ochrnuti celé nervové soustavy (zuzeni zornic,
zvySend produkce slin, obtizné dychéani, prijem, zvraceni, svalové kiece). Byvaji
oznacovany jako nervoveé jedy, smrt je zpusobena paralyzou dychani (tabun, sarin, soman,

latka VX).

Zpuchyrujici latky — patfi mezi latky se smrticim uc¢inkem na clovéka, pro které
je charakteristicky devastujici Spatn¢ se hojici efekt na tkan¢. Kapaliny zamoiuji terén po
dobu nékolika tydnli az mésicii. Pronikaji i odévem a obuvi a pokozkou se vstiebavaji do
téla. Hnisajici puchyfe se velmi tézko hoji, mohou vznikat vazné komplikace a Cloveka

i usmrti (yperit, lewisit).
Vseobecné jedovaté latky — G&inkuji jako inhibitory dychaciho fetézce. Radi se sem i tzv.
krevni jedy, které plisobi na krevni ob&éhovy systém. I pies rychlou vyparnost dokézou

velmi rychle usmrtit ¢lovéka. NejcastéjSimi latkami této skupiny jsou oxid uhelnaty,
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kyanovodik, chlorkyan, sirovodik. Mnoho téchto latek je pouzivanych v primyslu

a pomérné snadno jsou dostupné.

Dusivé ldtky — zpusobuji vazné onemocnéni dychacich organd, ptedevsim toxicky otok plic
(plicni edém), takze kyslik se viibec nedostane do té€la. Na plicich vznikaji puchyie, které
praskaji, uvoliuji kapalinu nebo krvéaci a mohou zplsobit uduSeni. Byly nasazeny béhem

prvni i druhé svétové valky (chlor, fosgen, difosgen).

Drazdive latky — patfi mezi latky oslabujici. Po zasazeni pisobi na sliznice, vyvolavaji
kasel, slzeni a ostrou bolest v o¢ich. Okamzity ucinek po expozici rychle odezniva. Slzné
latky jsou zahrnuty v policejnich arzendlech jako latky pro potlacovani nepokoji. D¢l
sena latky drazdici horni cesty dychaci (sternity) a latky slzotvorné (lakrymatory).
Aplikace téchto latek do klimatizaci vefejnych budov, letist’ mohou snadno vyvolat velkou

paniku. (Chloracetofenol, slzn4 latka CS, slzna latka CR, kapsaicin-napln peptové spreje)

Psychoaktivni ldtky — zpasobuji fyzické i psychické nékolikahodinové az nékolikadenni
zneschopnéni tzn. poruchy pohybu, halucinace. Jejich toxicita je nizkd, nemaji zpravidla

smrtici uc¢inek (halucinogeny, LSD).

Vyznamnym faktorem, ktery zvySuje nebezpeci pouZiti chemickych zbrani teroristy,
je existence binarnich zbrani. Jedna se o chemickou zbran, obsahujici dvé vzajemné
oddélené relativné netoxické chemické latky, které pii slouceni reaguji za vzniku BCHL
(sarin, latka VX). Pouziti binarnich zbrani sniZuje nebezpeci, kterému musi terorista Celit

pfi skladovani, ptepravé i pouziti BCHL. [32]

Tabulka 2: Zakladni prehled vyznamnych BCHL

Rozdéleni podle u¢inku na organismus Priklady
Nervove paralytické otravné latky Sarin, soman, latka VX, tabun
Zpuchytujici otravné latky Yperit, lewisit, dusikové yperity
Dusivé otravné latky Fosgen a difosgen
Vseobecné jedovaté otravné latky Kyanovodik, chlorkyan
Drazdivé otravné latky Brombenzylkyanid, chlorpikrin, latkaCS, CR
Psychoaktivni otravné latky Latka LSD - 25, latka BZ

[Zdroj: 30, uprava vlastni]
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3.4 Radiologicky terorismus

Pfi tomto druhu terorismu se jednd o zamérné rozptylovani radioaktivnich materiali.
Z vojenského hlediska jsou jen malo aktudlni a pro samotné uzivatelé¢ predstavuji pomérné
vysoké riziko vlastniho ozafeni, pfipadné¢ zamoteni, nebot pii hromadném pouziti
nepiinasi okamzity efekt jako chemické zbrané ani vysoky opozdény ucinek jako zbrané
biologické. Z téchto diivodi jejich pouziti z mezinarodniho hlediska neni feSeno Zadnou

smlouvou a ziejm¢ zbrané¢ tohoto druhu ve vojenskych arzenalech neexistuji.

Nicméné existuji dostupné radionuklidy, které je mozno pouzit k radiologickému utoku,
nebo alespon k jeho hrozbé. Redlnou hrozbou je vytvoreni tzv. ,,Spinavé bomby*, kterou
tvoti klasickd trhavina a radioaktivni latky zejména kobalt, cesium, uran. Pfi vybuchu pak

dochézi k zamoteni prostiedi radioaktivnimi latkami.

Dal$i moZnosti teroristll je imyslné vyvolani havarie jaderného zafizeni, zejména Utok
na sklady vyhotelého paliva, na jaderné reaktory, v jehoz disledku by nedoslo ke st€pné
reakci, ale k uvolnéni radioaktivnich latek a k zamoteni okoli. Tyto objekty, které musi
odolat zemétfesenim, padu letadel, musi spliovat vysoké bezpecnostni a ochranné
podminky. Uroveii ochrany by se mé&la v budoucnu zvySovat a zpfisiiovat se podminky pro
praci s radioaktivnim materidlem, protoze jiz ve 29 zemich svéta se nachdzi 429 funk¢énich
jadernych reaktor a v 18 zemich se stavi nebo planuji. Je pravdépodobné, Ze v soucasné
dobé se nékolik desitek az stovek kilograml silné radioaktivnich a jedovatych latek

nachdzi v rukou problematickych vlastnikll, nebo se bez f4dné kontroly pohybuje po svéte.

Tteti forma zahrnuje jiné zplsoby provedeni teroristického €inu s vyuZitim jadernych
a dal$ich radioaktivnich materiald, napft. jejich rozsifeni aerosolovym sprejem nebo prosté

umisténi pfedméthi vyzatujici radiaci do blizkosti osob. [5,21,27,35]

3.5 Jaderny terorismus

Jaderné zbrané patii do kategorie zbrani hromadného nifeni zaloZenych na vyuZziti
jaderného Stépeni nebo termonuklearni reakce. Skladaji se vétSinou z jaderné naloze, jejiho
nosice a fidiciho systému. Patii sem razné typy raket s jadernymi hlavicemi, letecké pumy,
torpéda, hlubinné pumy, délostielecké naboje a miny. Zikladem jadernych zbrani
je jadernd vybusSnina, ve které za uritych podminek muze probihat fetézova jaderna

reakce.
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Podle druhu jaderné vybuSniny a charakteru reakce se rozliSuji hlavice se st€pnou naplni
nebo termonuklearni vybusninou. Podle bojového urceni se jaderné zbran¢ déli na taktickeé,
operac¢né taktické a strategické. Vyslednd energie vybuchu jadernych zbrani se udava
v tundch TNT (trinitrotoluenu). Disledkem vybuchu je silné tlakova vlna, ktera se v prvni
fazi pohybuje od centra vybuchu a nasledné opacnym smérem s vysokou destruktivni silou.
Doprovodnym jevem je radioaktivni zafeni, které¢ ma okamzity 1 dlouhodoby smrtici efekt
na vSe zivé. Pronikavd radiace a radioaktivni kontaminace ohrozuje ty, ktefi nebyli
v blizkosti epicentra vybuchu a ptezili. [36]

[ 24

Jaderné zbran¢ predstavuji nejucinnéjsi druh ZHN, byly a jsou pfedmétem nejvétsiho usili
o jejich omezeni, které vyustilo v jejich zdkaz. Protoze vyroba JZ je technicky 1 surovinové
velice naro¢na, je neredlné, aby tuto zbran vyrobila pro sebe i velka teroristicka organizace.
Nevyhodou pro pouZiti jadernych zbrani teroristy je také jejich komplikovana doprava do
mista potencialniho pouziti a nesnadné ziskani dostatecného mnozstvi $t€épného materidlu

tj. obohaceného uranu nebo plutonia, kterymi disponuji soucasné jaderné mocnosti.

Z hlediska pouziti jadernych zbrani teroristy lze jednoznacné ucinit zavér, ze jaderna
vybuSnina je velmi drahd, téméf nedostupnd a jeji vyroba technicky velmi narocna,
nidkladnd a zdlouhava. Manipulace s radioaktivnimi materidly je komplikovana
a nebezpetnd, coz v piipad€¢ chybného postupu nebo selhani miize vést 1 k incidentu ve
sprateleném teritoriu. Pouziti jaderné zbrang teroristy by mohlo vyvolat adekvatni odpoveéd’
ze strany ostatnich statl,, coz by mohlo znamenat celosvétovou katastrofu. To miiZze mit

r

odrazujici u€inek 1 pro teroristy.

Jaderné vybusniny jsou pro teroristy nejméne dostupné ze vSech novych hrozeb terorismu.

[21,36]

Na pogatku 21. stoleti jsou vlastniky jaderného arzenalu Rusko, USA, Francie, Cina, Velka
Britanie, Pakistan, Indie, Izrael a Severni Korea. Mluvi se mezinarodné¢ o dalSim
vlastnikovi, tim je Iran, ale tato zem¢ vlastnictvi jaderné zbrané nepfiznala. Velice vazné

znepokojeni vyvolaly jaderné aktivity a zkousky nosi¢t v KLDR.

V lednu 2016 oznamila Severni Korea testovani vodikové bomby, kterd je mocnéjsi nez
jaderna. Odbornici tuto zpravu zpochybiniuji, protoze piistroje nenamétily radioaktivni

latky. [37]
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3.6 Zvlastnosti terorismu vedeného CBRN prostiedky

Novy, moderni terorismus je spojovan se zbranémi hromadného ni¢eni. Avsak predstava,
ze CBRN terorismus je néco zcela nového, neni presnd. To dokazuje napi. databaze vic
jak 900 teroristickych Utokl na celém svété (od r. 1900 do roku 2008), kde jsou zahrnuty

i udalosti spojené s pouzitim CBRN latek. [38]

Teroristické ttoky na ,,dvojcata® Svétového obchodniho centra v New Yorku v zaii 2001
a dopisni zésilky s obsahem antraxu otfasly celym svétem a bezpecnost jako takova dostala
postupné novy vyznamnéj$i rozmér. Potfeba piipravenosti obrany proti CBRN tutoku se
dostala do centra pozornosti strategického planovani narodni bezpec¢nosti vétSiny stati

a je povazovana za jeden z nejvétSich problémii demokratické civilizace.

K dosazeni dikladné ptipravenosti na obranu proti teroristickym utoktim prostiedky CBRN
je nutné vytvofit nové modely pro lepsi reakci na tyto utoky. Terorismus, ktery vyuziva
prosttedky CBRN, vyzaduje novy piistup ke zpravodajskym informacim nejen
o organizacich, ale i o jedincich, ktefi pracuji samostatné¢ a u kterych neni jednoduché

ziskat informace potfebné pro ochranu proti teroristickému utoku.

Z vojenskych pohledli se pii obrané¢ proti chemickym a biologickym prostiedkiim
zduraziovaly latky, které nepfitel vyvinul a pouzil jako zbran a ty tvofily zéklad pfi vyvoji
ochrannych prostfedkd, zjiStovani pfitomnosti latky, jeji identifikace a tim i zdravotnich

protiopatfeni. Byla to obrana proti ,urcitému nebezpeci®, ale v pfipad¢ terorismu

1ze hovofit o obrané proti ,,neurcitému nebezpeci.

Armady vSech zemi na zaklad¢ zpravodajskych sluzeb a analyz ohrozeni a rizik za uc¢elem
co nejmenSich dopadi utokti vedeného CBRN prostiedky investuji nemalé castky
do ochrannych a obrannych prostiedki. Vycvik a dikladné vyhodnoceni technologii
na podporu ochrany proti ZHN ma fungovat jako odstraSujici prostiedek za pfedpokladu,
ze nepfitel se zachova racionalné a rozhodne se na zdklad€ Grovné obrany a moZnosti
protivnika. Pro teroristy tento pfedpoklad vSak neplati a tradi¢ni odstrasujici prostiedky
je nezastavi. Terorismus, ktery vyuzivd CBRN prosttedki je ni¢ivy a zastrasujici, protoze
jeho cilem je nechranéné civilni obyvatelstvo, které nelze zcela a jisté ochranit.

Opatieni boje proti CBRN terorismu vyZaduje pfijimani rozhodnuti zaloZenych na analyze

rizik v 