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ABSTRAKT

Bakalaiska prace je zaméfena na problematiku bezpecnosti ve virtudlni realité. Prace je roz-
délena na 2 ¢asti. V prvni, teoretické, jsou blize rozebrany pojmy jako virtualni realita, in-
ternet, ¢i druhy pocitacovych her se zaméfenim na tzv. MMORPG. Do této kategorie ko-
neckonct spada i projekt Second Life, jenz je zde podrobnéji rozebran. Ve druhé, praktické
casti, se Ctenaf seznamuje s problémem bezpecnosti ve virtualnim prostoru a aplikovanymi
metodami analyzy rizik. Setka se s pojmy jako kyberSikana, rizika vefejnych Wi-Fi siti, nebo
ziska povédomi o projektu EU Kids online. Hlavnim cilem praktické ¢asti vSak bylo vytvo-
feni dotazniku. Naslednd analyza a vyhodnoceni nasbiranych dat, pak nazorn€ vykresluje
povédomi Ceské vetejnosti o rizicich ukrytych ve virtudlnim prosttedi. Na zaklad¢ téchto
zjiSténi, jsou v zavérecné Casti prace navrhnuta pfisluSna doporuceni, vedouci ke zvyseni

virtualni bezpe¢nosti.

Klicova slova: virtudlni realita, bezpecnost, internet, Second Life, kyberSikana

ABSTRACT

This bachelor thesis is focused on safety issues in virtual reality. The work is divided into
two parts. In the first part, the theoretical one, concepts and terms such as virtual reality,
the Internet, or the types of computer games with a focus on so-called MMORPG are de-
scribed more specifically. After all, this category also includes the Second Life project,
which is analyzed in detail. In the second part, the practical one, the reader gets familiar
with the problem of security in the virtual space and applied methods of risk analysis. He
becomes acquainted with the terms like cyberbully, risks on public Wi-Fi networks, or ac-
quires awareness of the Kids online EU project. The main aim of the practical part, howev-
er, was the construction of the questionnaire. Subsequent analysis and evaluation of the data
collected portray vividly the Czech public's awareness of the risks hidden in the virtual envi-
ronment. Based on these findings appropriate recommendations to increase virtual security

are proposed in the final part.

Keywords: virtual reality, security, Internet, Second Life, cyberbully
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UvVOD

Téma své bakalarské prace jsem vybiral peclive, hledice zeyména na jeho aktudlnost
a vnitini potfebu realizace v dané oblasti. S postupem casu, zdokonalovanim technologii a
bourénim socialnich bariér, bude pojem ,,Bezpecnost ve virtualni realité* stale sklonovanéj-
$im tématem. Pokud se na véc podivame z hlediska kyberSikany, jsou nejvice ohroZenou
skupinou nesporné déti ¢i mladistvi. S rozvojem socidlnich siti jejich ohroZeni na internetu
stale roste a problému neni zdaleka vénovana takova pozornost, jakou by si zaslouzil. Pro¢
si tedy pravé v bakalaiské praci nepiiblizit oblasti, jez se svou koncepci daného tématu do-
tykaji. DneSni virtualni svét nds na jednu stranu dokaze spojit s lidmi z druhého konce svéta
a na tu druhou odloucit od naSich blizkych. Jeho prostfednictvim mizeme neohrozené od-
hodit komunikacéni bariéry, které nas v realném svété svazuji. Pfitom si vSak nemizeme byt
Jisti, pravou identitou ¢lov€ka na druhém konci zatizeni, zmitaném ve spleti jednicek a nul.
Virtualni realita, jakozto fenomén blizké budoucnosti, v sobé skryva nesmirny potencial, ale

rovnéz rizika, ktera lidstvo nesmi podcenovat.

Hlavnim cilem prace proto neni pouze vymezeni pojmil a stanoveni rizik virtualniho
prostiedi, ale 1 tvorba a vyhodnoceni dotaznikového Setfeni. Diky mnoZstvi odpovédi ndm
respondenti piibliZzi povédomi Ceské vefejnosti o dané problematice. Poskytnou nadm tak

velmi aktudlni data, jejichZz vyhodnocenim a navrhem opatteni se prace rovnéz zabyva.
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I. TEORETICKA CAST
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1 VIRTUALNI REALITA

Virtualni realita je druh zobrazeni slozitych informaci, manipulace a interakce ¢lovéka
s nimi prostfednictvim pocitace. Zpisob komunikace mezi ¢lovékem a pocitatem se nazyva

rozhrani (interface) a virtualni realita je jen nejnovejsi v celé fade téchto rozhrani.

T¥i stupné virtualni reality:
Pasivni - Zde mizeme pozorovat, poslouchat a vnimat hmatem d¢j okolo nas.

Aktivni — V tomto stupni miizeme prostiedi probadat. Na rozdil od prvniho stupné, je
zde moznost pohybovat se ve virtudlnim prostfedi at’ uz létanim, chizi, plavanim, ¢i jinym
zpusobem. MiZeme zde kuptikladu uskutecnit prochazky budovami ¢i realizovat umélecka
dila.

Interaktivni stupen — Posledni a nejintenzivngjsi stupen virtualni reality. Systém nam
umoziluje seznadmit se s prostfedim, prozkoumat jej, a dokonce ho 1 ménit: vzit knihu a pro-

listovat ji €1 v simulované mistnosti rozestavit nabytek dle nasi predstavivosti.

Zamérem systému pro virtudlni realitu (dale jen VR) je poskytnuti uzivateli, ¢i skupiné
uzivatelil iluzi, ze jsou pifitomni v umélém prostiedi, jeZ nazyvame virtudlni svét, virtualni
scéna ¢i virtudlni prostfedi. Pravé v paméti pocitace miizeme nejCastéji nalézt prostfedi VR,
muze vSak existovat i1 jako skute¢ny svét doplnény pocitacem o objekty. Pokud ovlivnime
lidské smysly jako zrak, sluch, popf. hmat a v simuldtorech i1 rovnovaha, uzivatel dosahuje
pocitu pfitomnosti ve virtualnim prostoru. Zejména v technickych aplikacich by mélo byt

chovani dil¢ich soucasti virtualniho prosttedi pln€ v souladu s fyzikalnimi zakony. [1]

Z hlediska investic do virtualni reality, se poc¢inaje armadou, nemalou mérou podili i
zabavny sektor. Filmova studia, zdbavné parky, tviirci videoher a vyrobci hracek uz védi, ze

VR je piislibem druh¢ velké viny ve vyvoji zabavy a reakce. [2]
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Definice

Priklady

Virtualni
v obecném vy-
Znamu

Pomyslny, falesny, iluzorni,
nerealny, mozny

Virtualni ve filo-
zofickém smyslu

Existuje jako sila a ne jako
jedndni, existuje, aniz je
pfitomno

Strom v semeni (na rozdil od stromu,
ktery skutecné vyrostl). Slovo v jazyce
(na rozdil od chvile, kdy je proneseno).

Virtualni svét ve
smyslu vypocita-
telnosti v infor-
matice

Vesmir moZzného, vypoci-
tatelného na zakladé¢ digi-
talniho modelu a vstupii
zadanych uzivatelem

Komplex poselstvi, kterd mohou byt
predavana pres:

-software pro pismo, kresleni nebo hud-
bu

-hypertextové systémy

-databaze

-expertni systémy

-interaktivni simulace atd.

Virtualni svét ve
smyslu pocitaco-
vého vybaveni

Sd¢leni je prostorem pro
interakci zblizka, pri-
zkumnik v ném mtize kont-
rolovat pfimo svou osobni
reprezentaci

-dynamické datové karty, které predsta-
vuji informaci podle ,,ihlu pohledu*
-sitoveé hry na role

-videohry

-letecké simulatory

Virtualni svét
v uzce technolo-
gickém smyslu

[luze senzomotorické in-
terakce s pocitacovym mo-
delem

Pouziti stereoskopickych bryli, datovych
rukavic nebo kombinézy k navstéve re-
konstruovanych momentt, tréninku chi-
rurgickych operaci atd.

Tabulka 1:

1.1 Druhy technologii virtualni reality:

Vyznamy slova virtualni, od nejslabsiho po nejsilnéjsi. Zdroj: [3]

RozliSujeme dva zakladni typy aplikaci VR:

Pohlcujici virtualni realita - je vZdy spjata se specidlnimi technickymi zatizenimi,

kterd maji uzivatele co nejvice oprostit (odfiznout) od vjemil skutecného svéta a vnuknout

mu pocit, Ze je zcela ponofen do svéta virtudlniho. NejCastéji zde fadime periferni zatizeni,

kam patii ptilba se stereoskopickymi brylemi a sluchatky (tzv. headset), snimace detekujici

prostorovou polohu uZzivatele, ¢i datové rukavice nahrazujici jednodussi vstupni zatizeni.

Rozsirujici realita (Augmented Reality - AR) - informace z redlného okolniho

svéta jsou propojeny s doplnénymi prvky VR. Soucasti systému byva napiiklad kamera,

ktera diky mnoZstvi riznych senzort snima pohyb uZzivatele. [4]
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Vstupni zafizeni

k realizaci prirozenych pohybi uZivatele v fidici signdly
* Tracking-Systémy (uréeni sméru pohledu)

+ Datové rukavice

+ 3D-Joystics, 3D-Mouse, ..., fec Vypocetni technika

VR-Software

+ Datova priprava Vystupni zafizeni

* Sprava datovych modeli ke zobrazeni virtudlni scény

* Realizace rozhrani * Vizualizace (projekéni plochy, projektory, bryle)

+ Akustika (audio technika, reproduktory)
* Haptika (zpétnovazebni silova zarizeni)

Obrazek 1: Slozky systéemu virtualni reality. Zdroj: [4]

1.1.1 Prehled headsetii pro virtuilni a rozSifujici realitu

VR Headset (Pro virtualni realitu) - zcela piekryje realitu okolo néas a nahradi ji
svou vlastni, a to v€etné zvukii. (Oculus Rift, Project Morpheus, SteamVR: HTC Vive, Fo-
ve VR, Razer OSVR, Zeiss VR One, Google CardBoard, Samsung Gear VR)

W e

AR Headset (Pro rozsifujici realitu) - za pomoci kamer je mozné rozsifit vjem

z normalniho svéta. (Google Glass, HoloLens)

Zjednodusen¢ feceno, jestlize ma zatizeni prihledny displej, jedna se o AR Headset,

pokud ne, jedna se o VR Headset. [5]
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Senzorovy snimac
Do prilby je zabudovdn
senzorovy snimac (neboli

snimac pohybu). Zjistije Obrazovka

horizontdlni a vertikdlni ‘ Sluchatka V pFilbé je pred kaidym okem

pohyb a informace odesild Stereofonni mald obrazovka, &imz se

do iidictho pocitace. reprodikce pFispivd dociluje prostorového vidéni.
k pocitu ponorent. Vznikd pocit hloubky

a skutecnosti.

Obrazek 2: Prilba pro prostorové videni. Zdroj: [6]

1.1.1.1 Oculus Rift

Na poli prostorového vnimani VR jsou nejpokrocilejsi technikou bryle Oculus Rift.
Fakticky Oculus VR spadé do platformy Facebook, ktery vyvoj ,,virtudlnich bryli* financuje.
Tento headset vyuziva dvojici OLED displejti s celkovym rozliSenim 2160x1200 pixeld pii

frekvenci 90 Hz, v€etné nastavitelnych sluchatek.

Headset je snimdn externim senzorem, pomoci systému vyuZivajiciho infraervenych
LED. To umoziuje pfesné zameieni polohy bryli v rozsahu 360°, a to jak jejich pozice, tak

sméru pohledu. Cena se na naSem trhu v soucasné dob¢ pohybuje od 17 tis. K¢.
DOPORUCENE POZADAVKY:
e (raficka karta: NVIDIA GTX 970 / AMD R9 290 ekvivalent a vyssi
e Procesor: Intel 15-4590 ekvivalent a vyssi
e Pamét (RAM): 8GB a vice
e Video vystup: HDMI 1.3
e USB Porty: 3x USB 3.0 + 1x USB 2.0

e Operacni systém: Windows 7 SP1 64b. nebo novejsi [7, 8]
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1.2 Vymezeni pojmii virtualni realita a virtualni svét

Ptfedstava virtualniho svéta umoznéného technologickym pokrokem v lidech vzbuzovala
touhu jiz pied desitkami let. Jeji aplikace jsme mohli nalézt v uméni, vzdélani, véde, ¢i vo-
jenstvi. Jesté nez zacala druhd svétova valka, vyrabély se letecké simulatory, nejprve simulu-
jici chovani letounu. Od roku 1941 byl ptidan 1 prvek simulace virtudlniho prosttedi v podo-

bé pohyblivé hvézdné mapy. [9]

Na aplikace VR se miizeme divat i1 z hlediska mnozstvi uzivatell, ktefi se soucasné
nachézeji ve virtudlnim prosttedi. Aplikace pro jednoho uzivatele, lze snadno zpfistupnit
vice lidem, kteii spolu sleduji zobrazovaci zafizeni (napt. Powerwall)' nebo sdileji spole¢ny
prostor (napt. Virtual CAVE)®. Nejast&ji jsou viak jen v pozici divakd a interaktivni akce
ve VR vykonavé pouze jeden z nich. Nasledné az pokrocilejsi aplikace, které dovoluji vSem
uzivateliim aktivné se zucastnit déni ve virtualnim prosttedi, se spravné nazyvaji viceuziva-
telska virtualni realita (multi-user VR). V takovych systémech mohou byt uzivatelé fyzicky
vzdaleni, iluze spole¢ného pobytu ve VR, je totiz zajiSténa propojenim jejich pocitaci do
sité¢. VR se pak v takovém piipad¢ stava prostiedkem komunikace mezi lidmi. S témito

aplikacemi se mizeme setkat 1 pod nazvem distribuovand virtualni realita (distributed VR).
[4]

V obecngj$im vyznamu, poéinaje Maroldovym panoramatem’ &i Tolkienovou Stie-
dozemi' a konée ,,hrou” Second Life, je virtualni svét jakykoliv prostor, ktery nepovazujeme
za redlny, ale je moZzno k nému mit zprosttedkovany pfistup, tedy jakykoli mediovany
prostor. Z dnesniho odborného hlediska, jej pak miizeme popsat v uz§im smyslu — virtual-
nim prostorem zpravidla chapeme prostfedi simulované pocitatem, ve kterém se v redlném
case pohybuje a komunikuje urc¢itd komunita uZzivateli, kteti jej zarovent mohou do jisté

miry ménit svou ¢innosti. Pro ptiklady nemusime chodit daleko, tfeba uz zminéné virtualni

! Powerwall — jednosmérny projekéni systém, vyuZivajici zadni pasivni stereoskopické projekce zalozené na
technologii kruhové polarizace. [4]

? Virtual CAVE — projekéni systém, vyuZivajici zadni pasivni stereoskopické projekce, sestavajici ze tii
vertikalnich projekcnich stén. [4]

* Maroldovo panorama — panoramaticky obraz Bitvy u Lipan &eského malife Lud’ka Marolda. S vyskou 11
m a délkou 95 m jde o nejvetsi obraz svého druhu u nas. Dilo navozuje iluzi trojrozmérného prostoru. [10]

* Tolkienova Stiedozem — fiktivni kontinent vytvofeny spisovatelem J. R. R. Tolkienem
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prostfedi Second Life, détské virtualni ,hiiste™ Habbo’ nebo svéty MMORPG her jako
napt. World of Warcraft (WoW). Pokud se budeme divat trochu s nadhledem, mizeme me-
zi virtudlni svety tfadit 1 pocCitacové hry pro jednoho hrace, stejné jako MUDy, textové pred-

chtidce dnesnich MMORPG her.

Termin virtudlni svét je svym vyznamem propojen s pojmem virtualni realita. Acko-
liv se vyznam téchto frazi mize zdat témét stejny, nejcastéji se virtualni realita spojuje spise
se smyslovou iluzi jiného svéta, kdezto virtudlni svét se poji s koncepty interakce ¢i komuni-

ty. [9]

1.2.1 Virtualni svéty a socializace

Vedle bojovych MMORPG existuje 1 fada virtudlnich svétl zamétenych primarné
k socializaci. Projekt Second Life vyvijeny firmou Linden Lab je kupiikladu oteviené¢ inspi-
rovany Stephensonovym Snéhem®. Navzdory tomu, Ze se mu podafilo pfitdhnout nemalou
pozornost médii 1 odborné vefejnosti, posledni dobou uz tolik popularni neni. S podobnym
napadem pfisla na trh i firma Google, ktera ovSem sviij projekt Lively uzaviela 31.12.2008,
nedlouho poté, co jej spustila. UZivatelé zde mohli mit povéSené na zdi tieba oblibena videa
z Youtube.

Jednim z nejvice vydélecnych primarné socializacnich svétt je jiz vySe zminéné Hab-
bo (diive Habbo Hotel). Vyuziva pouze jednoduchou izometrickou grafiku a lze jej spustit
piimo z okna prohlizece. Uzivatelé se zde mohou primarné socializovat a popustit uzdu
fantazie dekoraci pokoji — mistnosti prfedevsim vyjadiuji osobitost a kreativitu uzivatele,
neboli jeho avatara’. Habbo umoziuje i chat s ptateli a okamzitou teleportaci na jejich pozi-
ci. V jistém sméru ma tedy dimenzi socidlni sité.

Socialni sité nevytvareji virtudlni prostor ve smyslu, v jakém jsme si jej doposud
predstavili. Socialni sit’ Facebook je spiSe zrcadlovym svétem, v némz jsou zvyraznény né-

které prvky socidlni skutecnosti na tkor jinych, n€které dalsi jsou pfidany. Jsou tedy spiSe

3 Habbo — virtudlni socializaéni svét uréeny détem, provozovany finskou firmou Sulake. [9]

% Snih — tzv. cyberpunkovy romén od spisovatele Neala Stephensona, zabyvajici se vizi postmoderni spoleg-
nosti. Original byl vydan v roce 1992 pod nazvem Snow Crash. [11]

7 Avatar — V potitatovém kontextu se jedna o vizualni reprezentaci uZivatele ve virtudlnim svété. Avatary
mohou byt trojrozmérné, dvojrozmérné, nebo je mize vyjadiovat jediny znak. [13]
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alternativou k formé¢ virtudlnich svétl. Jejich samoziejmost a jednoduchd ovladatelnost ve
webovém prohlizeci, kterd ndm umoziuje piechdzet mezi rozdélanou kancelafskou praci a

interakci v socidlni siti, z nich ovS§em uc¢inilo alternativu velmi atraktivni. [9, 12]

1.2.2 Virtualni identita — iluze ¢i realita?

V internetovém prostiedi nenalezneme jedince jako fyzicky subjekt, ale zachazi se
zde pouze s reprezentacemi sebe sama. Neovlivilujeme tedy piimo sami sebe, ale plisobime
hlavné na svou ,,virtudlni reprezentaci. Tato pak Casto obsahuje jistym zpisobem uloZenou
a uchovavanou informaci o tom, ,,kdo jsme* v prostfedi internetu, jaké zde mame jméno, Ci
prezdivku (nick)®, jaka je naSe historie a jakého jsme dosahli v ramci virtulni spole¢nosti
statusu. Mluvime-1i proto o virtudlni identité, myslime tim, co fakticky pfifazujeme (virtual-
ni) identité nasi reprezentace v prostiedi internetu. Stejn¢ jako bézna identita, obsahuje také

identita virtualni aspekt osobni a socialni identity.

Osobni virtudlni identita se vztahuje k tomu, ¢im jsem jako osoba ve virtualnim pro-

stfedi, Ci spiSe ¢im je moje reprezentace této osoby ve virtualnim prostiedi.

Socialni virtualni identita charakterizuje to, kam patiim ve virtudlnim prosttedi, ceho

jsem soucasti, respektive kam patfi moje virtualni reprezentace. [14]

8 \1: p . s 1z . ¥ v , v ; .

Nick — zkracena verze anglického slova ,,nickname*, coz v piekladu znamena ,,pfezdivka®. Tento pojem
Casto oznaCuje uzivatelské jméno (neboli username), pod kterym uZzivatel vystupuje napt. v diskusnich
forech.
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2 INTERNET

Internet miizeme charakterizovat jako ,,prostfedim bez zabran“ (,,disinhibited environ-
ment*). Fenomén prostiedi bez zabran ma jak pozitivni, tak negativni disledky pro prostiedi
realného zivota, vyuky, vyzkum a komerci na internetu a je pravdépodobné nejzndmé;jsim a
nejcastéji popisovanym jevem ve virtudlnim svéte. S jistotou miizeme prohlésit, ze ve virtu-
alnim svété maji lidé méné zabran, neZ ve svété realném. Odbourdva se absence uzkosti ze
socialnich situaci a ztrata obav z odhaleni sebe sama. Na internetu také lidem méné zalezi na
tom, co si o nich druzi mysli, potfeba sebeprezentace je mnohdy omezena. Bézna omezeni,
pravidla a normy redlné komunikace zde nemusi v fadé€ ptipadd platit. Vysledky vyzkumi
ukazuji, Ze ,,flameng* coz je ve zkratce agresivni chovani vedené formou slovniho napadent,
je v prosttedi VR az Ctyfikrat castéjsi, nez v bézném zivote. [15]

Z vyzkumu, ktery fesil otevienost respondenti pii vyplilovani dotaznikti, vyplynulo, ze
respondenti pocitovali prostfednictvim internetu podstatné mensi izkost, nez kdyz dotazy
zodpovidali psanou formou na papir. To se vSak povedlo pouze za dodrzeni jedné nezbytné
podminky a to anonymity. Pokud se tak nestalo, ve vysledku to vedlo k vytraceni efektu.
[15, 16].

2.1 Anonymita na internetu (ve virtualnim prostiredi)

Mnoho lidi Zije v omylu, Ze je internet zcela anonymni. Domnivaji se, Ze kdyZ na in-
ternetu néco udélaji, ¢i podniknou, nejsou uz zadné prostredky k jejich odhaleni a nésled-
nému postihnuti. Je potieba fici, ze tato domnénka se v zadném piipadé nezaklada na prav-
dé. Bézny uzivatel internetu je vétSinou anonymni jen ve velmi omezené mitfe a pocitaCovy
odbornik (ale 1 vzd€lany laik) je mnohdy schopen odhalit pfinejmensim to, odkud ma ¢lovék
k internetu pfistup, a tim se dostat piimo k jeho realné identité. Ve valné vétSin€ ptipadl je
anonymita béZnych uzivatelli na nepfili§ vysoké Urovni. Anonymitu na internetu miZeme

rozd¢lit na dva zakladni typy — anonymitu objektivni a subjektivni.

Anonymita objektivni - popisuje, jaka je redlna moznost identifikace identity uziva-
telti internetu (jak moc bude nékdo tspésny), bude-li patrat po jejich skute¢ném jménu, pti-

jmeni apod. Miizeme ji také popsat jako miru odhalitelnosti technickymi prostiedky.
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Anonymita subjektivni - naproti tomu pojednavd o tom, co si my sami myslime o
své anonymité na internetu, jaky je nas subjektivni ndzor na miru naSeho ,,utajeni. V mire

anonymity objektivni a subjektivni mohou byt pochopitelné velké rozdily. [15]

2.1.1 Dospivajici a jejich virtualni vztahy

Virtudlni prostiedi se stavd pro dospivajici prostiedkem pro navazovani vztaha —
ptatelskych, partnerskych, ale 1 pracovnich. Pravé jev hledani partnera v prosttedi internetu,
je u dospivajicich déti Castym jevem. Mnoho autort fadi navazovani novych vztahti piimo

mezi vyvojove potieby adolescence. [14, 17]

Dospivajici asto uvadéji, ze v prostiedi internetu maji Sanci najit nespocet lidi - po-
tenciondlnich partnerti. Je pravdou, ze moznosti hledani jsou takika nevycCerpatelné. Tito
lidé jsou navic snadno dostupni a komunikaci se nebrani, zatimco v redlném svété tento jev
nemusi byt zdaleka tak Casty. Diky nepfebernému mnozstvi lidi v internetovém prostiedi, se

s ohledem na spole¢né z4liby ¢i z4jmy, Sance vybéru vhodného partnera znacné zvysuje.

Navazani kontaktu - neboli ,,seznameni, je v dneSni dob¢ tak snadné, ze lidé ne-

museji ani promluvit. Vlastn¢ staci jen poklepat mysi na ptisluSny obrazek, ¢i ikonu.

, Myslim si, Ze mnoho lidi by se jinak nez pres net s opacnym pohlavim neseznami-

la, tady je to mnohem jednodussi, treba na chatu jen kliknes... “ (Carmen, 15 let)

Jakoby uz samotnym ,kliknutim* byl kontakt navazan, naproti tomu ve skute¢ném
sveéte, je néco podobného mnohdy nesrovnatelné obtiznéjsi. Pro nekteré dospivajici je nava-
zani kontaktu v realném svété skuteény problém, zatimco v tom virtudlnim jsou pfilezitosti
vyrovnané i pro socidlné mén¢ zdatné. Mezi socialni handicap mizeme fadit nesm¢lost, Gz-

kost pfi navazovani kontaktu nebo fyzicka (ne)ptitazlivost. [14]

Moznost ukonéeni kontaktu - ve virtudlnim prostredi je dulezité, Zze zde existuje
moznost kdykoliv pferusit komunikaci, ukongit kontakt. Clovéka nikdo nenuti pokradovat

v komunikaci, pokud je mu jakkoliv neptijemna nebo je dokonce ohrozujiciho charakteru.

Nezavislost na lokalité - dospivajici se mohou bavit s lidmi napfi¢ svétem, poznavat
jinou mentalitu, jiné kulturni prosttedi, ¢i zvyklosti a v neposledni fadé maji moZnosti si

vyzkouset znalost ciziho jazyka. [14, 15]
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Ne nadarmo se fika, Ze vzdalenosti se stale zkracuji. Diky dneSnim vymoZenostem
moderniho svéta, maji mladi lidé u nohou moznosti, o kterych se pfedchozim generacim ani

nesnilo.

2.2 Prostiedi odreagovani a zabavy

Prostiedi internetu je také vnimano jako zabava, prostiedek k odreagovani, relaxaci a
povyrazeni. Srovnejme to se vstupem do zabavniho parku — dospivajici, ¢i dospély si seda
k pocitaci a ma podobny pocit, jako kdyz vstupuje do zdbavniho parku — vstupuje n¢kam,

kam se jde ptfedevsim bavit, odreagovat, relaxovat.

Dospivajici Casto popisuji, Zze na internetu zazivaji stav, ktery v psychologii nazyvame
~flow*. Je to stav, kdy je ¢lov€ék pohlcen svou ¢innosti, vtazen do déje tak, ze zapomind na

sebe, svou tnavu a jde mu jen o provadénou ¢innost bez ohledu na vysledek. [15]

Ze Zivota - mozna jste uz zaslechli o ptibézich lidi, ktefi zemfeli po dlouhych hodi-
nach hrani pocitacovych her. Stejné tak se uz n€kolikrat psalo o ptipadech, kdy déti na-
padly, vazné zranily ¢i dokonce zabily své rodice poté, co jim byla zakazana pocitacova hra.
Osmndactilety hoch z Tchaj-wanu si 13. cervence v tamni internetové kavarné rezervoval
soukromou mistnost, ve které hral Diablo 3 ctyricet hodin v kuse a poté zemrel. O pripadu

informoval tchajwansky denik United Daily News. [18]

2.2.1 Pocitacové hry jako zlo

Dnesni trileté déti umi ovladat YouTube a poustét si videa ze svych oblibenych po-
hadek. O néco pozdéji se dostavaji k mobilim nebo tabletiim a hraji na nich hry. Zpravidla
to umi podstatné 1épe nez jejich rodiCe. Pro rodice skvélda moznost, jak se ditka na néjakou

dobu ,,zbavit*. Zaroven se vSak objevuje nové riziko ve formé¢ mozného vzniku zavislosti.

V pokrocilejsim veéku je bézné, ze déti 1 dospéli dokazou u pe her travit hodiny den-
n¢. Twvirci her to ostatné chtéji. Hry jsou vytvareny tak, aby byly svym zptisobem navykoveé.
Aby vyvolavaly chut’ hrat a touhu ,,poznat, co je dal“, ptipadné dosdhnout né&jakych cili.
S ptichodem socidlnich siti, vznikla i ,,nova* kategorie her (FarmVille, CityVille, The Sims
Social apod..) Podobné zaloZené jsou 1 dalsi webové ,klikaci hry jako Travian, Divoké

kmeny, Farmerama apod. V principu jde jen o navozeni potieby co nejcastéjSiho navratu.
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Typickou ukazkou her s moznosti vzniku zavislosti jsou tzv. MMO (Massive Multi-
player Online) hry (vice v odstavci 2.2.3 MMORPG). Nejvétsi z nich, World of Warcratft,
hraje fada hract uz pét a déle let. Virtualni svéty, ve kterych si vytvaiime postavy, vybavu-

jeme je schopnostmi, zbranémi a dal§imi vlastnostmi, jsou velmi chytlavé.

Tyto hry mohou vést az ke snlim, ze kterych se lidé probouzi zmateni a nejisti tim,
kym a kde vlastné jsou. Stejné tak, jako je typické, pokud hru hrét pfestaneme, do n€kolika
meésici mame opét mit chut’ se vratit. Méjme proto na paméti, ze v pripad€ pc her a déti je
velmi dilezité, aby rodiCe védéli, jaké pocitacoveé hry jejich déti hraji (vice v odstavci 2.2.2.1

Systém PEGI). [18]

2.2.2  Zanry potitatovych her

AKkéEni agentury GTA (Grand Theft Auto), Assassin’s Creed
Adventury Polda, Posel Smrti
Arkady Pacman, Mortal Kombat
Logické hry Mahjong, Minesweeper
Spolecenské hry Solitaire, Buzz
Jump and Run Prince of Persia, Super Mario
Manazerské hry Football Manager, Rollercoaster Tycoon
Hry na hrdiny World of Warcraft, Diablo
Strileci hry Unreal Tournament, FarCry
Sportovni hry NHL, NBA
Strategie Age of Mythology, Stronghold
Vzdélavaci hry Souboj mozkii, Dobyvatel

Tabulka 2: Prehled Zanrii pc her s priklady. Zdroj: [19]
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2.2.2.1 Systém PEGI

Pocitacové hry zpravidla nesou oznafeni pomoci systému PEGI (Pan-European
Game Information), ktery byl spustén v roce 2003 a kde v zasad¢ jde o velmi jednoduché
oznaceni ¢islem urcujici vék, od kterého je vhodné pocitacovou hru hrat. Odstupiiovani je
pfitom pomérné jednoduché — 3, 7, 12, 16 a 18 (a vice let). Posledni, osmnactka, samoziej-
mé znamend, ze jde o hry vhodné pro dospélé — at’ uz z pohledu objemu nésili, nevhodnych
vyrazl ¢i sexudlnich aktivit. Na obalu hry pak jesté zpravidla najdeme dal$i informace o
tom, pro¢ ma hra takové zafazeni — piktogramy zndzoriujici pfitomnost nasili, vulgérni

mluvy, strachu, sexu, drog, diskriminace, gamblerstvi a zda mize byt hra hrana online.

REHEET

Obrazek 3: Piktogramy obsahu u pc her. Zdroj: [20]

V jinych castech svéta funguji oznacCovani jina, piipadné viibec zadna. V Evropé se
oznacovani pomoci PEGI zacalo pouZzivat v roce 2003 a dnes je pouzivano ve vice nez tii-
ceti zemich. Systém je podporovan hlavnimi vyrobci hernich zatizeni véetné Sony, Micro-
softu a Nintenda, jakoz 1 vydavateli a tvlirci videoher v Evropé. Vékovy rating PEGI byl

zaloZen Evropskou federaci interaktivniho softwaru. [18, 20]

2.2.3 MMORPG

Pochazi z anglického (Massive Multiplayer Online Role Playing Games). Volné pie-

loZeno jako ,,Online Hra o velkém mnozstvi hract s RPG prvky*.

Vyhoda modernich MMORPG — Obrovské virtualni svéty, kontakt s dalSimi hraci,
piisun stale nového obsahu. V praxi tak jde o hry, které ,,nikdy nekonc¢i. [18]

Od Klasickych pocitac¢ovych her se lisi tim, Ze:
- Maji dlouhou herni dobu (nejsou zaloZeny na ptekonavani jednotlivych urovni)
- Herni svét existuje a vyviji se 1 po vypnuti hry jednim hra¢em

- Pokroky ve hte jsou dané organizaci v ramci herniho spolecenstvi [19]
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Samotné hrani probiha tak, Ze se hra¢i prostfednictvim internetovych servert ptipo-
Juji do virtualnich svétli, na kterych pak participuji, mohou zde plnit ukoly, diky kterym si
vylepSuji svlij herni charakter. Pfipojeni probihd ptes herni ucty, kde si kazdy hra¢ muze
vytvofit svoji postavu, tedy jakousi alternativni identitu. PoCty uzivatelii hrajicich spole¢né
na jednom serveru se mohou pohybovat od stovek po nékolik tisic, zalezi na velikosti a po-

pularité jednotlivych servert.

MMORPG jsou dnes velmi oblibenou zébavou, kterd se vyznacuje vysokym mnoz-
stvim uZivatelli a ¢asovou naro¢nosti. Mezi nejznaméjsi hry tohoto druhu patii napiiklad

WoW, EverQuest, Lineage, Second Life, nebo Lord of the Rings. [21]
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3 SECOND LIFE

Second Life (déle jen ,,SL*) je trojrozmérny virtualni svét, ktery 23. ¢ervna 2003 vznikl
pod hlavickou americké spolec¢nosti Linden Research, (nyni Linden Lab — dale jen ,,LL%).
Cil byl jasny, vytvofit ve vSech ohledech pfevratné misto, kde budou lidé spolecné sdilet 3D
prostory a budovat v nich novy svét. Svou vizi piivodné pojmenoval Linden World, nyni

vSak projekt zndme pod ndzvem Second Life.

3.1 Charakteristika virtualniho svéta Second Life

Jednim z diivodt, pro€ je SL jiz mnoho let tolik uspeSny je skutecnost, ze tento vir-
tudlni svét si vytvareji sami uzivatelé, nikoliv sama spolecnost LL. Ta sice zajist'uje techno-
logické zazemi, ale podoba svéta je jen na jeho obyvatelich. V soucasné dobé vyviji desitky
tisic tvlirct neustale novy 3D obsah a uplatiiuji své zkuSenosti pii dosahovani zisku z prode-

je svych milionti virtualnich pfedméth na trhu.

KaZzdy jeden uzivatel ma k dispozici modelovaci nastroj z klientské aplikace, pomoci
n¢hoz mize takika neomezené vytvaret objekty jako budovy, nabytek ¢i oSaceni. Takové
predméty pak mize uzivatel ve hie vyuzit k vlastnimu uzitku, ¢i naslednému prodeji. Z po-
catku tento virtudlni svét nedosahoval takovych Gspéchi. Ve se ale do jisté miry zménilo
béhem roku 2006 a 2007, kdyz se o jeho moznostech zacala zajimat média a SL zacal byt

objevovan lidmi po celém svéte. [22, 23]

3.2 Zaclenéni Second Life

Sami jeho tvirci svét SL zatazuji také mezi tzv. MMORPG a to ve smyslu, Ze po-
tfebujete schopnosti k tomu, abyste ziskali praci. OvSem na rozdil od pravych MMORPG,
zde rozhoduji vase realné vlastnosti. Samotné oznaceni SL jako typu MMORPG je ovSem
nepiesné. Jak sam Philip Rosedale fekl: ,,Second Life neni hra“. Principem tohoto prosttedi
tedy neni dosazeni n¢jakého cile, vytvofeni armady, bojovani s neptitelem ¢i zachrana svéta.
Jde ptedevsim o to, zkusit si Zit sviij jiny zivot, pobavit se, najit pfatele nebo zkusit vyd¢lat
penize. Obyvatelé mohou komunikovat s ostatnimi obyvateli, navazovat nové vztahy, at’ uz
pratelské ¢i milenecké, mohou cestovat po riznych regionech a komunikovat s lidmi po
celém svéte, kupovat pozemky, stavét domy, nakupovat rtizné véci, podnikat, ale 1 bavit se

navstévovanim diskoték ¢i poslouchanim radia, ucastnit se soutézi nebo jen tak relaxovat a
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pozorovat déni kolem sebe. V soucasné dobé zde obyvatelé maji mnoho moznosti, jak se

vzdélavat, mohou navstévovat kurzy, ucCastnit se pfednaSek a konferenci €1 riiznych setkani.

Vstup do svéta SL je zadarmo. Uzivatel si vytvoii Gcet a trojrozmeérnou postavu
avatara, ktera jej bude ve virtudlnim svété zastupovat. Avatary v prostredi SL se daji rizné
upravovat, podle uZivatelovy nélady, ktera vyjadiuje, jak si pfeje vypadat. Spole¢nost LL
nabizi 1 prémiové uclty; ty jiz ale nejsou zadarmo a uzivatel musi za jejich provoz platit real-
nymi penézi. Tyto prémiové ucty nabizi jejich vlastnikiim pfedevS§im moZznost koupit si

vlastni pozemek.

3.3 Ekonomicky aspekt

Do tohoto virtualniho prostfedi nechodi jen lidé, kteti se chtéji pobavit ¢i vyzkousSet
néco nového, ale také lidé, ktefi chtéji skrze SL vydélat redlné penize. Ve svété SL totiz
funguje plné integrovany ekonomicky systém, ktery umoznuje lidem vydélavat penize, tzv.

lindenské dolary (L$) které jsou volné sménitelné za americké dolary. [24]

Obyvatelé mohou vydélavat riznym zpiisobem, stejné jako v realném zivoté. Mohou
se nechat zaméstnat nebo samostatné podnikat, napiiklad vyrobou a prodejem rtiznych vy-
robkti, ¢i vést néjaky podnik a podobné. Ekonomika je postavend tak, aby odmeénovala

zrucnost, inovace nebo podstoupené riziko.

3.3.1 Vlastnicka prava

SL poskytuje svym obyvatelim tu vyhodu, zZe ponechava veskera vlastnickd prava
autoriim vytvorené¢ho digitdlniho obsahu. Cokoliv obyvatel vytvofi, to je jeho a zalezi jen na

ném, jak s tim nalozi.

3.3.2 Zastoupeni realnych firem

Do svéta SL ale nevstupuji jen jednotlivei; redlné zastoupeni zde maji 1 firmy, které
timto nasly dalsi zplisob propagace a zviditelnéni se, ale také rozSifeni pole své piisobnosti.
Tento virtualni svét totiz vytvari podminky pro jakékoliv podnikéani. Firmy tak mohou pre-
zentovat nejen sluzby a produkty, ale také provadét vyzkumy mezi obyvateli, ziskavat od
nich zpétnou vazbu, potfadat virtudlni mitinky, organizovat (nejen) placené e-learningové
kurzy pro zéjemce o vzdélani nebo nabirat nové zaméstnance. Mezi firmami a organizacemi,

které této moznosti vyuzivaji, mizeme nalézt svétoznamé znacky, jako jsou IBM, Adidas,
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Philips, Dell, Nike ¢i Toyota. Zastoupeni zde maji 1 univerzity z celého svéta, napiiklad
Harvardska univerzita, Rotterdamska univerzita, univerzita v Milan¢, New Y orskd univerzi-

ta a mnoho dalSich. [13]

Obrazek 4: Titulni strana virtualniho svéta Second Life. Zdroj: [25]

3.4 Second Life jako bezpe¢nostni hrozba

Americky Federalni ufad pro vysetfovani (FBI) povazuje on-line svét SL za bezpec-
nostni hrozbu. Jak uvadi zprava agentury, hra slouzi v mnoha ptipadech ilegalnim gangiim
k ndboru novackt a ke koordinaci krimindlnich akci. ,,Uzivatelé komunikuji pfes textovy
chat v redlném case. SL prokazuje viceucelové anonymni prostfedi a umoziuje bezpecnou
komunikaci. Diky tomu ¢lenové gangu mohou potencialné uzivat SL k rekrutovani, propa-
gand¢ a dalSim krimindlnim aktivitdm vCetné pasSovani drog a tréninku pro zloCiny v redlném

zivote," tvrdi zprava FBI.

SL se objevil ve vySetfovani FBI uz v minulosti, kdyz v roce 2009 zkoumala virtual-
ni hazard v jeho hernich kasinech. Mimo to sama FBI vyuzivala prostiedi hry jak ke kontak-
tu s lidmi ohlaSujicimi zloCiny, tak i k "vylepovani" plakatti deseti nejhledanéjsich zlo¢inci v

USA. [26]
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4 KYBERSIKANA

Jakmile jsou na internet jednou vlozeny informace, je jen velmi tézké je posléze od-
stranit. Za urcitych okolnosti mize jit o vyhodu, protoze nelze snadno odstranit informace o
problémech nebo trestnych Cinech. Na druhé strané mlize byt tato skute¢nost nebezpecnou
zbrani, kterou mohou ostatni vyuzit v takovém rozsahu, Ze cilové osoby potiebuji psycho-
logickou pomoc. A¢ se to nezdd, kybernetickd Sikana rozhodné neni okrajovym jevem.
Podle vyzkumu v roce 2014 mezi 28 tisici mladistvymi, ktery zorganizovala Pedagogicka
fakulta Univerzity Palackého v Olomouci ve spolupréci se spole¢nosti Seznam.cz a Google,

ma s kyberSikanou uz zkusenost 51 % Ceskych déti.

Nasledujici graf na obrazku 5 je z podobného vyzkumu, ktery Univerzita Palackého
v Olomouci podnikla roku 2012. Tehdy se vyzkumu zucastnilo bez mala 11 tisic déti
vrozmezi 11-17 let. Nutno dodat, Ze procentualni vysledky nejcastéjSich forem kyberSika-
ny, se v pruzkumech roku 2012 a 2014 zménili jen minimaIné. [27, 28]

Verbalni dtoky 31,60 %

Obtézavani prozvanénim 23,43 %

ViyhroZovani a zastraSovani
Krade? identity
Vydirani

Ponizovani, ztrapnovani Sifenim fotografie

12,32 %
Panizavani, ztrapfiaovani Sifenim videa
Ponizovani, ztrapfiovani Sifenim audionahrévky

Utok na aéet 31,68%

0,00% 5,00% 10,00%:15,00%20,00%:25,00%:30,00%35,00%

Obrazek 5: Nejcastejsi formy kybersikany u ceskych deti. Zdroj: [29]

Pokud se zamétime na platformy, prostfednictvim kterych doslo ke kyberSikané, vedou
jednoznacné socialni sité. Je vSak nutné si zaroven uvédomit, ze fada ttokl probiha soubéz-

n¢ ve vice komunikac¢nich prostiedcich. [29]
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Socialni sit 40,45 %

sSMS 27,68 %

ICQ, Skype & jiny IM 24,35 %

Veregjny chat 22,73 %

Jina sluzba
Email

Blog

Obrazek 6: Komunikacni platformy kybersikany. Zdroj: [29]

4.1 PonizZeni na pracovisti

Kybersikana ale neni pouze problémem dospivajicich. Podle studie Digitalni zivot
v praci, kterou piipravila spoleénost AVG, uz ji v praci zazilo piiblizné 12 % Cechi. Za
zéasadni problém a klicovy rozdil mezi konvenéni a virtudlni Sikanou povazuji experti mnoz-
stvi lidi, ktefi ji mohou sledovat. Zatimco diive se jednalo o lokalni zalezitost a problému
bylo mozné uniknout zménou zaméstnani, nyni mize jit o globalni problém. Jakmile se vase
citlivd nebo kompromitujici data objevi na internetu, mize na né€ narazit kdokoliv, véetné

vaSeho budouciho zaméstnavatele. [27]

4.2 Nasledky kyberSikany

Disledky téchto utokii provazeji obéti do konce Zivota, ndsledky mohou byt riizna

psychické traumata, v nékterych piipadech 1 smrt obéti. NejcastéjSimi prostiedky pouziva-

nymi ke kyberSikan¢ jsou socialni sité, chaty, e-maily ¢i SMS a MMS zpravy atd. [30]

Ze Zivota - typicky priklad kyberSikany se odehral roku 2014 v sousednim Némec-
ku. Mlada divka se na Facebooku seznamila s chlapcem, se kterym zpocatku pouze flirto-
vala. Postupné mu ale zacala vice véFit a svérovat se mu s osobnimi zaleZitostmi, pricemz
rozhovory mezi nimi se postupné zacaly stavat vice intimnimi. Priblizné po dvou mésicich
virtualniho vztahu, kdy spolu zacali hovorit o prvnim sexu, se méli setkat ve skutecnosti.
Bohuzel se ale ukazalo, ze za mladého muze se vydavaly divky z jeji tridy, které se o intimni

informace divky delily i s ostatnimi spoluzdky. Divka prestala chodit do Skoly, Zila
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v neustalém stresu, kde vsude se mohou objevit informace o ni, a cela situace vygradovala

jejim pokusem o sebevrazdu a hospitalizaci v psychiatrické lécebné. [27]

4.3 Kybergrooming

Tento termin oznacuje chovani uzivatell internetu (predatorti, kybergroomert), které
ma v obéti vyvolat faleSnou diveéru a piimét ji k osobni schiizce. Vysledkem této schiizky
mize byt sexudlni zneuZiti obéti, fyzické nasili na obéti, zneuziti obéeti pro détskou prostitu-
ci, vyrobé détské pornografie apod. Kybergrooming je tedy druhem psychické manipulace

realizované prostfednictvim internetu, mobilnich telefond a dalSich souvisejicich technologii.

Psychicka manipulace v ramci kybergroomingu probiha obvykle delsi dobu — od cca 3
mesict po dobu nékolika let. Tato doba je zavisla na daveétivosti obéti a na zplisobu mani-
pulace s ni. Ob&tmi jsou vétsinou déti a mladistvi, nejéast&ji ve véku 11 — 17 let. Castgji se

obét'mi stavaji divky nez chlapci.

4.4 Stalking

Obecné miizeme stalking chapat jako umyslné pronasledovani a obtézovani jedné osoby
jinou, coz obéti snizuje kvalitu jejtho zivota a vyvolava u ni strach o bezpeci svoje nebo
svych blizkych. Pachatel mize obét’ obtéZzovat nejen piimym fyzickym kontaktem a sledo-
vanim, ale 1 zasilinim SMS, e-mailli, zprav na socidlnich a jinych sitich, zasilanim darka,
telefonaty apod. Tyto pokusy o kontakt pachatele s obéti nemusi zpocatku vykazovat prvky
nasili ¢i zastraSovani, ale velmi snadno a rychle k nim sklouznou. Ze zprav vyznavajicich
lasku a zasilani kvétin a darki se mohou ¢asem stat zpravy vyhrozujici obéti ¢i posSkozovani
majetku obéti pachatelem, coz u obéti v obou ptipadech vyvolava diivodnou obavu. Tato
obava pusobi velkou psychickou zatéz, ktera pak mtze vyustit v duSevni 1 fyzické onemoc-
néni obéti. [28]

Zakonna uprava: Zakon 40/2009 Sb. zavedl v lednu 2010 paragraf §354 tykajici se
stalkingu. Podle tohoto paragrafu mize policie zakroc€it jiz v po¢atku problému, aby se za-
branilo tomu, Ze prondsledovani pieroste ve fyzické nasili. Od roku 2010 tak za nebezpecné
pronasledovani (a to 1 prostfednictvim mobilu, e-mailu, ¢i napf. Facebooku) hrozi trest v

délce az 3 roky vézeni.
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5 ZAKLADNI METODY STANOVENI RIZIK

V soucasnosti je k dispozici znacné mnoZstvi metod analyzy rizika, vyvinutych pro nej-
rtizngjsi ucely, takze vybér vhodné metody mtize predstavovat naro¢ny problém. V nasledu-

jicim textu je uveden piiklad a strucna charakteristika vybranych metodickych postupi.

Preliminary Hazard Analysis — PHA (pfedbézna analyza nebezpeci) vyhledava
nebezpecné stavy ¢i nouzove situace, jejich pticiny, dopady a fadi je do kategorii dle predem
stanovenych kritérii. Koncept PHA vlastné predstavuje soubor riznych technik, vhodnych

pro posouzeni rizika.

Checklist Analysis — CLA (analyza kontrolnim seznamem) disledné kontroluje pl-
néni predem stanovenych podminek a opatteni. Struktura seznamll se miiZze ménit od jedno-

duchého az po sloZzity formulaf.

What-If Analysis (analyza toho, co se stane kdyz) je metoda zaloZenéd na principu
brainstormingu’, klade volné strukturované otazky, nebo vyslovuje uvahy. Hledaji se mozné

dopady vybranych provoznich situaci.

Safety Review (bezpecnostni prohlidka) se zamétuje na systematickou identifikaci

nebezpeci, s ndslednym navrhem opatieni vedoucim ke zvyseni bezpecnosti.

Hazard Operation Process - HAZOP (analyza nebezpeci a provozuschopnosti) je
metoda zalozend na pravdépodobnostnim hodnoceni ohrozeni a z nich plynoucich rizik.
Hlavni cil analyzy je identifikace scénaiti potenciondlniho rizika, nejCastéji formou bran-

stormingu.

Failure Mode and Effect Analysis — FMEA (analyza chyb a jejich disledki) je
metoda zalozend na rozboru zplsobu selhani a jejich disledkid. Vyuziva se predevsim pro
vazna rizika a zdavodnéné piipady.

Relative Ranking — RR (relativni klasifikace) je spiSe analytickd strategie, ktera

analytikim umoziiuje porovnat vlastnosti n¢kolika procesti nebo ¢innosti a ur€it, zda maji

natolik nebezpecné charakteristiky, ze to analytiky opraviiuje k dal$i podrobné;si studii.

? Brainstorming — metoda spontanni diskuze, slouZici ke generovani mnozstvi napadii na dané téma. Fun-
guje vétsSinou skupinové, ale zvladne ji i jednotlivec.
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Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik procesu)
jde o dasledny a komplexni ptistup pro predikci odhadu cetnosti a dopadti nehod pro zafi-

zeni nebo provoz systému. Vyzaduje naro¢nou databazi a pocitacovou podporu.

Event Tree Analysis — ETA (analyza stromu udalosti) dohlizi na pritbéh procesu od
ptiznive.
Fault Tree Analysis — FTA (analyza stromu poruch) je metoda zaloZena na disled-

ném zpétném rozboru udalosti pomoci fetézce pticin, které mohou vést k vybrané vrcholové

udalosti.

Human Reliability Analysis — HRA (analyza lidské spolehlivosti) je metoda vyuzi-
vana k posouzeni vlivu lidského faktoru na vyskyt zivelnych pohrom, nehod, havarii, utoka

apod., ¢i jejich dopadl. Ma tésnou vazbu na aktualni predpisy z hlediska bezpecnosti prace.

Fuzzy Set and Verbal Verdict Method (metoda mlhavé logiky verbalnich vyroki)
je to multikriterialni metoda rozhodovaci analyzy z kategorie mékkého a mlhavého typu.

Umoznuje aplikaci jednotliveem 1 kolektivu.

Causes and Consequences Analysis — CCA (analyza pfi¢in a dopadl) vytvaii dia-

gramy s nehodovymi sekvencemi a kvalitativnimi popisy moznych koncovych stavli nehod.

Probablistic Safety Assessment — PSA (metoda pravdépodobnostniho hodnoceni)
urcuje prispévky jednotlivych zranitelnych ¢asti k celkové zranitelnosti systému. Technologii

milZzeme pouzit napiiklad k modelovani scénait jadernych havarii.

Z ptedeslych odstavcl vyplyvd, Ze nasazeni technologii virtudlni reality do metod
identifikace rizik je v mnoha ptipadech opodstatnéné. Pii vhodném zpiisobu pouziti umozni

docilit kvalitativné hodnotnéjsich vystupil z analyz rizik. [31, 32]
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6 BEZPECNOST VE VIRTUALNIM PROSTREDI

6.1 Internetova bezpecnost

75% evropskych déti pouziva internet, pti¢emz nekteii lidé péji chvalu na jejich od-
borné znalosti v takto mladém veku, zatimco jini se obavaji, Ze jsou nachylnéjsi k novym
formam ohrozeni. V soucasné¢ dobé& je dulezité porozumét komplexni problematice online
rizik, nebot’ pouZiti internetu se stava stale vice béZznou soucasti zivota déti a rodict. Mezi
roz8ifené typy rizik, kterymi jsou dnesni déti ohroZeny, patii vystaveni nevhodnému obsahu
(napft. pornografii, nasili, rasismu), nezadouci kontakt (napf. flirtovani, sexualni obtézovani,

zastraSovani, zneuziti osobnich udajii, naruSovani soukromi) a nevhodné chovani, kterého se

dopoustéji samotné déti (napft. zastraSovani, Sikana).

Je potieba zavést opatfeni zaloZend na faktech, diky nimz by nastala rovnovaha mezi

cily maximalizovat pftilezitosti a zdroven minimalizovat rizika. Pojd'me si tedy zminéné pfi-

lezitosti a rizika predstavit ve form¢ tabulky. [33]

Tabulka 3: Klasifikace online prileZitosti a rizik pro déti. Zdroj: [34]

Obsah:
Dité jako adresat

Kontakt:
Dité jako t¢astnik

Chovani:
Dité jako aktér

Vzdélani, studium
a digitalni gra-
motnost

Vzdélavaci zdroje

Kontakt s ostatnimi, ktefi sdili
zajmy konkrétniho ditéte

Samostatn€ iniciované
nebo kolaborativni
uceni

Participace a ob-
¢anska angaZova-
nost

Globalni informace

Vyména v ramci zdjmovych
skupin

Konkrétni formy ob-
Canské angazovanosti

Kreativni a sebe-
vyjadieni

%

PRILEZITOSTI

Rozmanitost zdroji

Dité je vyzvano/inspirovano aby
néco vytvotilo, nebo se na né-
¢em podilelo

Vytvareni obsahu uzi-
vatelem

Identita a socialni

Rada (osob-

Socialni sité, sdileni zkuSenosti

Vyjadieni identity

informace/rady
(napf. ohledné drog)

presvédéovani

zapojeni ni/ohledn¢ zdra- s ostatnimi
vi/sexu, atd.)
Komer¢ni Reklama, spam, Vyhledavani/sbér osobnich Hazardni hry, nelegalni
sponzorovani informaci (,,harvesting®) stahovani, hackerstvi
Agresivni Nasilny/hrtzny/ Sikanovani, harassment (obté- | Sikanovani nebo obté-
nenavistny obsah zovani), nebo stalking (nebez- | Zovani jinych
§ pecné pronasledovani)
= | Sexualni Pornografic- Setkavani se s cizimi lidmi, Tvoreni/ptenaseni
N e . R T o .
= ky/skodlivy sexualni | lakani na schiizku pornografického mate-
obsah ridlu do pocitace/na
internet
Hodnotova Rasistické, zkreslené | Sebeposkozovani, nezadouci Poskytovani rad napt.

ohledn¢ sebevraz-
dy/proanorektickych
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6.1.1 Rizika verejnych Wi-Fi siti

Prakticky ihned po pfipojeni naseho pfiistroje k siti musime pocitat s hrozicimi ne-
bezpecimi. Na nejvyssi urovni je Ize rozdé€lit na nebezpeci, ktera hrozi pfendSenym datiim a

nebezpeci, kterd hrozi ptipojenym zatizenim. [35]

Nebyvaly rozmach, ktery v posledni dobé zazivaji bezplatné vetejné¢ Wi-Fi sité, je
pro vSechny, kteti k praci potfebuji internet, skutecnym pozehnanim. Jelikoz jsou tyto bez-
platné ptistupové body k dispozici v restauracich, hotelich, knihkupectvich, na letiStich a
dokonce v né€kterych maloobchodech, od piistupu k vasi siti a pracovnim zalezitostem vas
obvykle déli jen par krokl. PouzZivani otevienych Wi-fi siti na vefejnych mistech ale rozhod-
n¢ neni bezpecné. Vlastnosti, diky nimz jsou ptistupové body bezplatnych Wi-Fi siti lakavé
pro spotiebitele, jsou ldkavé i1 pro hackery — pfedevsim fakt, Ze pro navazani spojeni nevy-
zaduji zadné ovéteni. Nedostatecné zabezpeceni Wi-fi miiZze snadno vést k tomu, Ze budou
vyzrazena va$e citlivd data, ktera po internetu odesilate. NejvétSim rizikem zabezpeceni
bezplatnych Wi-Fi siti je to, Ze uto¢nik se miZe dostat mezi vas a piistupovy bod. Misto
komunikace piimo s pfistupovym bodem pak své informace posilate hackerovi, ktery je
ptedava dal. Proto neni rozumné pouzivat na Wi-fi v kavarné ¢i tfeba na nadrazi internetové

bankovnictvi nebo se naptiklad pfihlaSovat k e-mailové schrance. [36, 37]

6.1.2 Osvétou proti nastraham internetu

Dle nového prizkumu spolecnosti AVG Technologies vétSina dnesSnich ceskych déti
ve veku deseti let uz se svymi rodi¢i mluvila o sexu. To je az o pét let diive, nez méla stej-
nou rozmluvu generace jejich roditl, priemz vétsina znich (v CR dokonce az 53 %) si
nepamatuje, ze by takovou diskuzi viibec kdy vedla.

213

Internet byl oznacen jako nejcastéjsi ,,spoustéc rozhovorti s détmi o vécech jako je
porno, sex nebo puberta. Co se tyce détského surfovani na internetu, nejvetsi starosti Ces-
kych rodict je, ze déti netravi dost ¢asu venku (52 %) a také to, jak snadné pro n¢ je se na

internetu dostat k nevhodnému obsahu (48 %).

Aby alesponi z€asti pomohla s feSenim téchto problémt, vytvofiila spole¢nost AVG
sérii interaktivnich digitalnich knih pro déti rizného véku nazvanou Magda a Mo. Ta je vé-
novana predevSim problematice internetové bezpecnosti, kterou détem vysvétluje zabavnou

a ptistupnou formou. Knihy jsou tvofeny ve spolupraci s dobro¢innou organizaci Childnet
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International a jsou vydavany v nékolika jazycich. Prizkum AVG poukazal na zmatek rodi-

¢l v tom, jak nejlépe ochrénit své déti na internetu. [38]

6.1.3 EU Kids Online

Jde o mezinarodni studie zaméfené na zkoumani problematiky online rizik a bezpec-
nosti na Internetu u déti a rodi¢t v Evropskych statech. Projekt koordinuje London School
of Economics and Political Science (LSE). V Ceské republice je projekt realizovan pod ve-
denim doc. PhDr. Davida Smahela, Ph.D. na Institutu vyzkumu déti, mladeZe a rodiny na

Fakulté socialnich studii Masarykovy univerzity.

EU Kids Online zkoumd praxi déti 1 rodi€ii v souvislosti s pouzivanim Internetu.
Projekt vychazi z kritického srovnavaciho piistupu a klade diraz na zachyceni $irSiho kon-
textu celé problematiky. Hlavnim cilem projektu je sestaveni a realizace mezinadrodniho
kvantitativniho prizkumu zaméfeného na détskou zkuSenost s online riziky a porovnani

pohledu déti s vniméanim rizik a bezpecnostnich postupli u rodici.

Vvzkumné tymy, které se zapoiily do vyzkumu, pochazely ze zemi:

Rakouska, Belgie, Bulharska, Kypru, Ceské republiky, Déanska, Estonska, Finska, Francie,
Némecka, Recka, Mad’arska, Irska, Italie, Litvy, Nizozemi, Norska, Polska, Portugalska,

Rumunska, Slovinska, §panélska, Svédska, Turecka a Velké Britanie.

Zastupci ¢eského vyzkumného tymu:

David Smahel, gtépén Konec¢ny, Lukas Blinka, Anna Seveikova, Petra Vondrackova, Alena
Cerna, Hana Machackova, Véra Kontrikova a Lenka Dédkova. [34]

Klicova zjisténi prizkumii EU Kids online

e Cim vice déti pouZivaji internet, tim vice ziskéavaji digitdlnich dovednosti a tim vétsi Sance
maji z hlediska online ptilezitosti a ziskani benefitt.

e Sance déti ziskat diky pouzivani internetu vyhodu a pfidanou hodnotu, zaleZi na jejich

veku, pohlavi, socio-demografickém statusu, zplisobu, jak jim v této oblasti poméhaji rodice

a na mnozstvi a kvalité stranek s pozitivnim obsahem, které jsou pro né€ k dispozici.
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e Vyuzivani internetu détmi, jejich znalosti, védomosti 1 online ptilezitosti také piimo sou-
visi s online riziky. Cim vice zkuSenosti s internetem déti maji, tim vice jsou vystaveny rizi-

ku.

row s

e Potencialni riziko rozruSeni anebo ohrozeni online obsahem je u déti Castecné zavislé na
jejich veéku, pohlavi, socidlné-ekonomickém statusu, a také na jejich odolnosti a zdrojich,

které jsou k dispozici ke zvladnuti vSech (Skodlivych) udalosti v prostiedi internetu.

e Diilezita je role rodicu, Skoly a vrstevnikt, ale také provadéni regulace na narodni Grovni,

poskytovani obsahu, kulturni hodnoty a systém vzdélavani.
e Nejvice déti v oblasti online znepokojuje pornografie.

e Nasili, agresivita, krutost a brutalita jsou v tésném zavésu, 1 kdyz nésili ma méné obecné

pozornosti nez sexualni materialy.

e (Co deti mimotadné znepokojuje je realita (nebo realistiCnost), a to vice nez fiktivni nésili,

a nasili pachané na détech a zviratech.

e Obavy déti z online rizik vyrazné rostou ve véku od deviti do dvanacti let. Mladsi déti se
vice obavaji rizik souvisejicich s obsahem, ¢im jsou starsi, tim vice se obavaji rizik kontaktu

a projevi chovani na internetu.

e D¢ti vnimaji stranky zaméfené na sdileni videi jako nejvice rizikové z hlediska vyskytu

pornografie, nasili a dalSich forem Skodlivého obsahu [33]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

7 UZITE METODY ANALYZY RIZIK

Pti analyze rizik bezpecnosti ve virtudlnim prostfedi jsem aplikoval dvé metody

WHAT-IF a CHECK LIST.

7.1 WHAT-IF (Co se stane kdyz)

Analyza toho, co se stane kdyz, je metoda na hledani moznych dopadt vybranych pro-
voznich situaci. Prakticky se jednd o spontanni diskusi a hledani napadi, ve které skupina
zkuSenych lidi dobie obezndmenych s procesem, klade otdzky nebo vyslovuje tivahy o moz-
nych nehodach ¢i rizicich. Nejedna se o vnitiné strukturovanou techniku, jako nékteré jiné
(napt. HAZOP a FMEA). Namisto toho po analytikovi poZaduje, aby ptizplsobil zakladni
koncept Setfeni urcitému ucelu. [39]

Na obrézcich 7 a 8 mizeme vidét metodu What-If ve dvou grafickych znazornénich.

Obrazek 7: Nahlaseni nelegalniho obsahu na siti - za zdroj rizika mizeme v tomto
ptipad€ povazovat jakykoliv obsah nelegalniho charakteru, tj. takového, ktery je v rozporu
se zakonem (napt. détska pornografie.). Graf na obrazku znazoriiuje kolob¢h udalosti, ktery

se po nahlaSeni podezielého obsahu roztoci. Ptijata zprava se zkuSenymi odborniky horkych

linek vyhodnoti (analyzuje) a po té se postupuje dle vykreslené metody.
Vysvétlivky pojmtli pouzitych v obrazku 7:

Horka linka — nizkoprahové kontaktni centrum pro piijem hlaseni tykajiciho se neza-
konného obsahu na internetu, zejména détské pornografie a kyberSikany pachané na d¢-

tech.

INHOPE - mezinarodni sit’ horkych linek. [40]
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Hlaseni pfijaté horkou linkou —
Podezfenina nelegalni obsah

¢ Analyza
l\ hiaseni ./
Ohsah je <& Obsah je
legalni nelegalni
Cbsah na Ohsah na

Bez akce }‘:- siti v Ceské zahraniéni
- — . republice siti

Kontaktovani l

spoleénosti, na jejichi inf UIHOR s
nformace na iing i
serverech se nelegalni licii € Jna releyantii
Policii CR organizace

obsah nachazi

Obrazek 7: Metoda What-1f. Nahlaseni nelegalniho obsahu na siti. Zdroj: [18]

Obrazek 8: Kolobéh udalosti po vstupu do SL — zdrojem rizika, je zde uz samotny vstup do
virtualniho svéta, (chcete-li hry) Second Life. Ten nam samoziejmé kromé zminénych rizik,
piinasi 1 fadu pftilezitosti. ,,Co se stane kdyz* do SL vstoupime, nam tedy podrobné znazor-
fiuje nasledujici obrazek. Kromé analyzy rizik vykresluje 1 ndslednd doporuceni, jak nenadalé

situace fesit.
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Obrazek 8: Metoda What-If. Kolobéh uda
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7.2 CHECK LIST (kontrolni seznam)

Kontrolni seznam je postup zalozeny na systematické kontrole plnéni pfedem stano-
venych podminek a opatfeni. Seznamy kontrolnich otdzek jsou zpravidla generovany na
zéklad€ seznamu charakteristik sledovaného systému nebo ¢innosti, které souviseji se sys-
témem a potencionalnimi dopady, selhdnim prvka systému a vznikem Skod. Jejich struktura
se mize ménit od jednoduchého seznamu az po slozity formulaf, ktery umoziuje zahrnout

rtiznou relativni dalezitost parametru (vahu) v ramci daného souboru. [39]

RIZIKO NAPADENI DITETE PEDOFILEM HODNOCENI
Riziko Otazka Ano Ne
Nepravdive a zavadé- | Jsou ziskané informace dostate¢né pro- «
jici informace véteny?
Zneuziti osobnich Je ochrana soukromi na dostate¢né <
udaju. urovni?
Ptilisna dtavera Je dité nauceno nediveérovat neznamym «
k nezndmym osobam lidem?
Zasilani materiala Jsou ditéti vysvétlena rizika takového <
intimniho charakteru pocinani?
Falesna identita uziva- | Je provéfeni identity neznamé osoby <
tele dostatecné?

Tabulka 4: Check list — Zdroj: Viastni.

Kontrolni seznam v tabulce 4, nam zobrazuje rizika spojend s navazovanim kontaktu
s cizim Clovékem. Tato modelova situace ndm navozuje scénaf, kdy se dit€ ocitne
v hledacku osoby s pedofilnimi sklony. V tabulce 4 v sekei ,,Hodnoceni®, byla vybrana v
kazdém z péti ptipadil varianta ,,Ne*. Tak byly navozeny sice malo pravdépodobné, zaroven
vSak nejpfihodnéjsi podminky pro navazani kontaktu pachatele s obéti. Tabulka tak odkazu-

je na odstavec 4.3 — Kybergrooming.

7.2.1 Vypocet miry rizika

Analyza rizik je prvni krok v procesu ftizeni rizik. Jednd se o proces definovani hro-

zeb, pravdépodobnosti jejich uskute¢néni a dopadu na aktiva, tedy stanoveni rizik a jejich
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zévaznosti. Cilem je minimalizace moznych Skod a snaha vyhnout se ztratam. K tomu jsou

ale potieba patiicné informace, které je nutno na zéklad¢ analyzy vytvofit a ziskat tak pod-

klady pro ovladani rizika a pro rozhodovani o mozném riziku. [41]

Pravdépodobnost vzniku rizika - P Pocet bodi
Velmi nizka Miziva hrozba 1
Nizka Malo pravdépodobna hrozba 2
Stredni Reélna hrozba 3
Vysoka Vysoka hrozba 4
Velmi vysoka Neumérné vysoka hrozba 5

Tabulka 5: Pravdépodobnost miry rizika. Zdroj: Viastni.

Tabulka 5 ur€uje pravdépodobnost vzniku rizika. Analyzuje a vytipovava hrozby,

které mohou ptipadat v tivahu. Pfi identifikaci hrozeb vychazime z vlastnich zkuSenosti,

metod brainstormingu, literatury ¢i

drivéjSich analyz.

7.2.2 Zavaznost nasledka rizika

Nalezend nebezpeci a jejich mozné nasledky charakterizuje tabulka 6.

S . o . Pocet
Zavainost nasledki rizika - N o
bodu
Navazani kontaktu s nezndmou | Riziko, Ze neznamou osobou bude osoba 1
osobou s pedofilnimi sklony.
ZvétSujici se intenzita psani tex- ZvétSujici se posedlost potencionalniho 5
tovych zprav pachatele.
Pteposlani vlastnich intimnich .. e s .
P VP Riziko zneuziti — vydirani, vyhroZovani. 3
fotografii i videi
P Pachatel citi vétsi sebedtivéru, vi, Ze ob&t’ 4
Ptijmuti darti 5 ; .
k nému chova sympatie.
Ptijmuti nabidky ke schiizce Vrazda, znasilnéni, jiné formy fyz. napadeni. 5

Tabulka 6: Zavaznost nasledkii rizika. Zdroj: Viastni.
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7.2.3 Vysledna mira rizika

V tabulce 7 miizeme vidét vyslednou miru rizika, ktera se vypocte jako soucin prav-
dépodobnosti rizika a zavaznosti moznych nasledkt (R = P x N). Mira rizika je konkrétnim
vystupem rizikové analyzy, na jehoz zéklad€ jsou nasledné stanovena piislusnd bezpe¢nostni

opatfeni a urcena jejich priorita.

Zavaznost nasledku - N
R=PxN
a=1 b=2 c=3 d=4 e=5

= Velmi nizka 1 2 3 4 5
2

§ Nizké 2 4 6 8 10
v A

g _3 Stiedni 3 6 9 12 15
S R

,§- Vysoka 4 8 12 16 20
2

i Velmi vysoké 5 10 15 20 25

Tabulka 7: Vysledna mira rizika. Zdroj: Viastni.

7.2.4 Shrnuti metody Check List

Mira rizika 1 — 4. Riziko je ptijatelné, je potfeba minimalnich bezpecnostnich opatieni. Tato
rizika vSak nesmime bagatelizovat.

Mira rizika 5 — 11: Rizika musime dale sledovat v ramci spravy rizik a piijmout piislusna
opatfeni.

Mira rizika 12 — 25: Nutnost prijeti okamzité napravy, jednd se o nejvyssi prioritu. Dopady

mohou mit tragické a nezvratné nasledky. [42]
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7.3 Metodika zavérecné prace
Pti tvorbé bakalaiské prace jsem uzil téchto metod:

Syntéza (z tec. syn-thesis, skladani) jde o mySlenkové spojeni poznatkil ziskanych
analytickymi metodami v celek. Syntéza je sumarizaci poznatkli vedouci k ziskani novych
poznatki, vztahti a zékonitosti ve kvalitativné vyssi Grovni — objasiiuje nové nebo diive ne-

definované vztahy a zdkonitosti.

Indukce (z lat. inductio — uvadéni) je vyvozovani obecného (teoretického) zavéru
na zaklad¢ poznatk o jednotlivostech. Zavéry induktivnich mySlenkovych pochodi jsou
vzdy ovlivnény subjektivnimi postoji (zkuSenostmi, znalostmi) a maji proto omezenou plat-
nost. Vychodiskem indukce je statistické zpracovani a vyhodnoceni udaji, na jejichz zékla-

de¢ formulujeme obecnéjsi zavery platné pro zkoumanou oblast.

Dedukce (lat. deductio — odvozeni) jde o proces, ve kterém testujeme, zda vyslove-
na hypotéza je schopna vysvétlit zkoumany fakt. Indukce a dedukce spolu Uzce souvisi,
indukci dospivame k teoretickym zobecnénim na zakladé zkoumani jednotlivych jevi z pra-

xe, a naopak si mizeme teoretické zaveéry dedukei ovéfit v praxi.

Sbér dat je shromazd’ovani informaci k uréitému tématu z nejriiznéjSich zdroja, kte-
ré jsou nasledné centralizovany, pfenaSeny ¢i zpracovany. Skldda se predevSim z Cinnosti

indikace prvotni informace, vytvofeni sdruzené informace, pfenos a pfiprava ke zpracovani.

Dotazovani miizeme roz¢lenit na ustni (rozhovory), pisemné (dotaznikové Setfeni) a
elektronické ¢i telefonické. VSem druhiim dotazovani je spole€ny vysoky vyznam volby
typu a formulace otazek, které mohou ovlivnit celkovou kvalitu 1 vysledky provedeného

vyzkumu. [43]
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8 PRUZKUM VEREJNEHO MINENI

8.1 Vyhody a nevyhody dotaznikového Setieni

Jednim z druhii ziskavéani informaci je pisemné dotazovani — dotaznik ¢i anketa (dle
adresnosti dotazovani). Mezi hlavni vyhody lze uvést financni nenaro¢nost, rychlost, ale 1
odstranéni ptipadného nezadouciho vlivu tazatele na respondenta. Hlavnimi nevyhodami
jsou zejména nemoznost kontroly podminek vyplnéni (kdo byl skute¢né respondentem,
vnéjsi rusivé vlivy apod.) a celkoveé nizsi navratnost tohoto nastroje. Vzhledem k rozsite-
nosti téchto technologii je tento piistup vyuzivan i1 k zajisténi reprezentativnich vyzkumd.

[43]

8.2 Cile dotazniku

Cilem je ziskat poznatky ohledné zkuSenosti Siroké vefejnosti vSech vékovych katego-
rii s online technologiemi a zjistit tak jejich povédomi o rizicich a bezpecnosti ve virtudlnim
prostiedi. Dale se zamétuji na hry typu MMORPG, konkrétné na virtudlni svét Second Life
a na rizika spojend s uzivanim internetu. Obecné vzato, zda jsou si lidé védomi redlnych

hrozeb a rizik, kterd na n¢ a hlavné na dospivajici generaci ve virtudlnim svété ¢ihaji.

8.3 Sbér a vyhodnoceni dat

Dotaznik se sklada z 24 otazek, z nichz u otazky €. 10 ,,Jakou cinnosti travite na po-
Citaci (tabletu) nejvice casu?“ mél respondent moznost uvést vlastni odpovéd’, pokud si
nevybral ze stanovenych mozZnosti. DalSi otdzkou, kterd se svou formou odliSovala od
ostatnich, bylo &. 20. ,, Pokud ano, jaké konkrétné?“. Slo o nepovinnou otazku, ktera dis-
ponovala moZnosti zatrhnout vétsi mnozstvi odpoveédi v pripadé, ze respondent odpovedél
v ptedchozim dotazu kladn€. Konkrétné bylo jejim ukolem doplnit otazku €. 19 ,, Byl(a) jste
nekdy sam(a) obéti kybersikany? Rozsiteni otdzky ¢. 20 o moznost oznaceni vice odpovédi,
bylo zamérné s ohledem na fakt, ze utoky formou kyberSikany jsou proti obétem casto ve-
deny nckolika zpiisoby soucasné a navzijem se dopliluji. Napt. publikovani ponizujicich
fotografii je v mnoha ptipadech doprovazeno vyhroZovanim ¢i zastraSovanim. VSech zby-
Iych 22 otdzek v dotazniku, bylo koncipovano do jasné formy vymezenych odpovédi, kdy
bylo mozno vybrat vzdy jen jednu z 2-6 variant, v ndvaznosti na typu otazky. Z divodu

uspory mista, jsem u otazek s jednoznaénymi odpovéd’'mi ,,Ano* a ,Ne“, neaplikoval vy-
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sledky do prstencovych grafi. Ty byly pouzity pouze pro lepsi ptehlednost u otazek

s vétSim mnozstvim odpovedi.

Dotaznik vytvotfeny v programu MS Word, jsem poté vlozil na portal survio.com,
ktery se tvorbou dotaznikli zabyva a ptiSel mi svou formou nejpiehlednéjsi a uzivatelsky
nejprivétivejsi. Dotaznik jsem §itil pomoci ptimého odkazu a to zprvu u rodinnych ptislusni-
ki a pratel, nasledn¢ pak prostiednictvim facebookovych skupin ,,Tydenik policie* a ,,Co
me Stve 1 t&§1 v Uherském Hradisti“. Od prvniho do posledniho vyplnéni dotazniku ub&hlo 7
dntl, za tuto dobu stihlo formula# vypnit na 820 respondentii z celého izemi CR. Doba pro
vyplnéni dotazniku se nejCastéji pohybovala v rozmezi 2-5 minut, jak je patrno z tabulky 6.
Po dosahnuti dostate¢ného mnoZstvi odpovédi, jsem nasbirana data analyzoval a ptevedl do
findlnich grafii pomoci programu MS Excel. Takto zpracované statistiky ve formé prstenco-
vych graf, pak uz jen stacilo zanést ptimo do bakalaiské prace. Zde jsem mohl pomoci
filtrh jednotlivé vysledky dale rozvadét a poskytnout tak ¢tenafi podstatné Sirsi tthel pohledu

na feSenou problematiku.

Cas vypliiovani | Poet respondentii

Méné¢ jak 1 min. |0 (0 %)

1-2 min. 28 (3,3 %)
2-5 min. 614 (75 %)
5-10 min. 135 (16,5 %)
10-30 min. 27 (3,2 %)
30-60 min. 7 (0,9 %)

Vice jak 60 min. |9 (1,1 %)

Tabulka 8: Cas potiebny k vyplnéni dotazniku. Zdroj: Viastni.

Tydenik policie — Zpravodajska skupina zaloZend roku 2012 na socialni siti Face-
book. Jedna se o zurnalistickou stranku, prezentujici praci slozek 1ZS. Je provozovéna ci-
vilnimi osobami a nespad4 nijak pod Polici CR. V roce 2014 skupina obsadila 7. Misto

v anketé Ktist'alova lupa v kategorii Zpravodajstvi (Cena ¢eského internetu ocenujici nejob-
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libengj$i a nejzajimavejsi projekty a sluzby ceského internetu za uplynuly rok). Jakozto pii-
slusnikovi bezpecnostnich sborli, mi bylo administratorem skupiny nabidnuto sdileni mého
dotazniku na hlavnim panelu tydeniku s mym komentatem: ,, Ahojte, jsem momentalné na
ZOPce v Holesové a po odpolednech dopisuji bakalarku. Do praktické casti jsem pak vy-
tvoril dotaznik ..kdyby jste si nasli 5 minut a vyplnili jej, byl bych vam vdécny. Diky viem,

co pomiizou!*

Ctenaf tydeniku Brenyx Bob k mému dotazniku napf. napsal: ,.konecné dotaznik, kte-

ry nebyl jako od mého zaméstnavatele “.

Co mé Stve i tési v Uherském Hradisti — Jedna se o uzavienou skupinu (komunitu)
lidi, ktera ve mésté Uherské Hradisté (dale jen UH) Zije, nebo se o n¢j né¢jakym zplisobem
zajimaji. Uzivatelé zde napi. diskutuji o tom, co je v jejich mésté t&si, s ¢im jsou naopak
nespokojeni, nebo sdileji rizné informace a dotazy tykajici se UH. Dotaznik jsem zde sdilel
se slovy: ,,Hezky den vsem, rad bych vas touto cestou poprosil o vyplnéni dotazniku, zahr-
nutého v praktické casti mé bakalarky. Je to skutecné jen na par minut. Studuji v UH na

UTB-FLKR, obor Ovladani rizik. Diky za vds cas.

Barevné slozeni prstenct je ve vSech piipadech dle stejného klice. Odpovéd’, ktera
ziskala nejvétsi pocet procentnich bodi, je vzdy oznacena - barvou, nasledovana
barvou - Tieti nejfrekventovanéjsi odpovéd’ je oznacena zelen€, ctvrta pak Zzluté.
Pata, tedy jedna z moznosti s nejmenSim poctem hlasi ma rizové zbarveni, paletu barev

nasledné uzavira Sesta, -

8.4 Vysledky zjisténé dotaznikovym SetiFenim

Jak jsem jiz zminil o nékolik odstavcl vyse, vyzkumného Setfeni se zii¢astnilo 820 re-
spondenttl, ktefi odpovidali na 24 ot4zek. Prvni ¢tyf1 otazky se pfimo netykaly bezpecnosti
ve virtualnim prostiedi, ale mély za ukol zjistit pohlavi, v€k, vzd€lani a spoleCenské posta-

veni dotazovanych.
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Otazka ¢. 1 — Respondentem je:

Z celkového cisla dotazovanych, je zastoupeni Zen a muzu takika vyrovnané, tedy
433 zen (52,8 %) ku 387 muztim (47,2 %). Diky tomu maji ziskand data nepomérné vyssi
vypovidajici hodnotu, nez by tomu bylo v ptipadé nerovnomérného zastoupeni obou pohla-
vi.
Otazka ¢. 2 — Do jaké vékové skupiny pattite?

Nejpocetnéjsi vékovou skupinu dotazovanych 16-25 let (46,1 %) nam znazornuje

obrazek 9.

10% 1%

m Méné nez 15
m 16-25

46% H 26-35
m 36-45

46 a vice

Obrazek 9: Vekoveé rozhrani. Zdroj: Viastni.

Otazka €. 3 — Nejvyssi dosazené vzdélani (fadn¢ ukoncené):

Z obrazku 10 se mizeme dozvédét, ze nejCastéji zastoupenou kategorii v oblasti
vzdélani, jsou lidé se stfedni Skolou s maturitou (52,9 %), nasledovani vysokoskolsky vzdé-

lanou populaci (26,8 %).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

13%

27%

7%
m Zakladni

Vyuceni
B Stfednis maturitou

m Vysokoskolské

Obrazek 10: Nejvyssi dosazené vzdélani. Zdroj: Viastni.

Otazka ¢. 4 — Nynéjsi spole¢enské postaveni:

Na obrazku 11 je prikazné, Ze majoritni skupinou respondentt jsou lidé zaméstnani,
OSVC — Osoby samostatné vydéleéné ¢inné, &i pracujici dichodci (59,8 %). Spolu se stu-
denty pak tvoti 90,8 % vSech dotazovanych.

m Student

B Zameéstnanec, osoba
samostatné vydélecné

¢inna, pracujici duchodce
Dlchodce

= Nezameéstnany

B Na rodicovské dovolené

Obrazek 11: Spolecenské postaveni. Zdroj: Viastni.
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Od nasledujici otazky se dotaznik zacal fakticky zaobirat bezpecnosti ve virtualni re-
alité. Zpocatku je zaméfen na prostfedi internetu a Wi-Fi siti, poté se dale dotyka témat,

rozebiranych v bakalaiské praci.

Otazka ¢. 5 — Jak Casto vyuzivate internet?

V dnesni dob¢ uz neni tolik velkym pirekvapenim, ze dle statistik ro¢enky 2015 roz-
sahlého priizkumu NetMonitor, je ve vékové kategorii 10-24 let na internetu 96 % lidi.
S rostoucim vékem pak podil na internetu klesa. Pouze 42 % lidi starSich 55 let vyuziva

internet. [44]

Jak mizeme vidét na obrazku 12, az 96, 3 % (790 z 820 respondent() uziva internet
denné, coz je vzhledem k rtiznorodému vékovému slozeni pomérné tictyhodné ¢islo, které

dokazuje, jak dtlezitou roli internet v naSem kazdodennim zivoté zastupuje.

0% 1% 1% 2%

N/

= NevyuZivam
Parkrat do mésice

® 1-3xdo tydne

m 4-6xdo tydne

B Denné

Obrazek 12: Cetnost vyuzivani internetu. Zdroj: Vlastni.
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Otazka €. 6 — Kolik ¢asu denné stravite na internetu?

Dle vysledkt by se dalo fici, Ze lidé nejcastéji travi na internetu 2-3h ¢asu denné, coz
by nebylo nijak Sokujici zjisténi. Pokud se ale podivame na graf pozornéji, zjistime, Ze az
48% populace travi denné v prostfedi internetu nejméné 4h, casto vsak jesté mnohem vice.
Trend dnesni doby je jasny, Cas takto straveny se stale prodluzuje a nemalou mérou k tomu
nepochybné prispiva i rozmach tzv. ,smartphonti, tedy chytrych telefoni, ¢asto vybave-
nych pfipojenim k internetu. Neni pak piekvapenim, Ze v kategorii 16-25 let jsou lidé 4h a
vice ptipojeni uz skoro v 57 % piipadt. U respondentl ve veku 46 let a vice, pak tato mira

klesa na ,,pouhych* 33 %.

0%

11%

= Zadny
Nanejvys 1h

m 2-3h

m 4-6h

m 7ha vice

Obrazek 13: Cas straveny na internetu za den. Zdroj: Viastni.

Otazka €. 7 — Jak hodnotite riziko spojené s uzivanim internetu?

Grafické znazornéni nam ukazuje, ze vétsi ¢ast dotazovanych povazuje riziko spojené s uZi-
vanim internetu za relativné vysoké (58 %), dalsi 3% pak za neumérné. Z analyzy ziskanych
dat mimo jiné vyplynulo, Ze riziko spojené s uzivanim internetu, povazuje za relativné vyso-

ké, ¢i neimeérné mnohem vice Zen (70,9 %), nez muza (50,1 %).
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3% 2%

Mizive
m Relativné nizké
® Relativné vysokeé

B Nelmeérné

Obrazek 14: Hodnocent rizika spojeného s uzivanim internetu. Zdroj: Viastni.

Otazka ¢. 8 — Myslite si, Ze je uzivani vetejnych Wi-Fi siti bezpecné?

Souhrnny vysledek ukazuje, ze 47 % dotazovanych, povazuje veiejné Wi-Fi sité za
bezpecné se zvySenou opatrnosti, popt. za zcela bezpecné. Naproti tomu, 53 % je vnima
jako ne pfili§ bezpecné, ¢i dokonce nebezpecné. Vznika nam tedy zajimava situace, kdy se
respondenti v ndvaznosti na bezpe¢nost vetejnych Wi-Fi siti déli na dva tabory. Pozitivni
strankou véci je, ze lidé si jsou moznych rizik védomi. Pfinejmensim jsou na vetejnych Wi-

Fi sitich obezfetni.

7% 3%

44% Ano, zcela

B Ano, ale se zvySenou
opatrnosti

B Neni pfilis bezpecné

46%

m Je nebezpelné

Obrazek 15: Bezpecnost verejnych Wi-Fi siti. Zdroj: Viastni.
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Otazka ¢. 9 — Prihlasujete se nékdy na vefejnych Wi-Fi sitich k e-mailu ¢i internetovému

bankovnictvi?

V néavaznosti na predchozi graf, je u lidi patrna jista mira uvédomélosti. Pouhé 1 %
z nich, se totiz na vetejnych Wi-Fi sitich pfipojuje k internetovému bankovnictvi. Pfitom je
prikazné, Ze obliba této sluzby v CR stéle roste. Podle vyzkumu Eurostatu (statisticky Gfad
Evropské unie), vyuZzivalo internetové bankovnictvi vroce 2014 na 46 % obyvatel CR.
V celé Evropské unii (EU 28) ¢inil ve stejném roce tento podil 44 %, pficemz nejvice maji
severské staty (Island 91 %, Norsko 89 %, Finsko 86 %) a nejmén¢ Rumunsko (4 %) a
Bulharsko (5 %). [45]

9%

45% B Ano, k obéma

® Pouze k e-mailu
Pouze k internetovému

45% bankovnictvi
m Anik jednomu

o
Obrazek 16: Verejné Wi-Fi sité, e-mail a internetové bankovnictvi. Zdroj: Viastni.

Otazka ¢. 10 — Jakou Cinnosti travite na pocitaci (tabletu) nejvice ¢asu?

Z tohoto grafu je patrné, Ze nejvyssi procento dotdzanych na svém pc ¢i tabletu vy-
pliiuje svij Cas brouzdanim na internetu, popi. chatovanim na socidlnich sitich (Facebook,
Twitter, Instagram, Myspace atd.). Je v§ak nadmiru jasné, ze druh vykonavané ¢innosti se
podstatné méni ve vztahu k véku respondentii ¢i faktu, zda jsou lidé v praci, doma apod.
Pokud tedy vyfiltrujeme ziskana data podle véku, zjistime, Ze napft. ¢as straveny brouzdanim
¢i chatovanim se s pfibyvajicim v€kem postupné snizuje: 16-25 let (51,6 %); 26-35 let (33,9
%); 36-45 let (29,8 %); 46 a vice let (20 %).
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Pfesné¢ opacnou tendenci ma u dotazovanych ¢innost ,,Hledani informaci na interne-
tu®. Ta ma s ptibyvajicim vékem naopak vzrustajici tendenci: 16-25 let (23 %); 26-35 let
(39,1 %); 36-45 let (48,2 %); 46 a vice let (55,3 %).

0% 2%

B Brouzdanim na internetu, popf.
chatovanim na socialnich sitich
B Hledanim informaci na
internetu
Hranim her

® Praci
B Pocitac ani tablet nepouzivdam

u Jinou (napis jakou)

vvvvvv

Pod moznosti ,, Jinou* respondenti nejc¢astéji odpovidali (sefazeno dle cetnosti odpoveédi):

. Studiem

° Sledovanim videi, filmu ¢i seriala

. Sledovanim pornografickych materiala
. Poslouchanim hudby

. Kontrolou e-mailu

. Zalohovanim videi a fotografii

. Kombinaci zadanych variant
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Otazka ¢. 11 - Omezil(a) jste nékdy kviili ¢asu stravenému ve virtualnim prostiedi (internet,

hry apod.) nékteré své zajmy (kulturni, sportovni, rekreacni)?

V 72,4 % odpovédi respondenti uvedli, ze své zajmy neomezili. Kladné¢ na tuto
otazku odpovédélo pouze 27,6 % z nich, z ¢ehoZ bylo procentudlné nepatrné vice muzi,
nez zen. Je tedy zfejmé, Ze ackoliv lidé travi ve virtudlnim prostiedi stale vice ¢asu, nedgje

se tak pfili§ na ukor jejich volnocasovych aktivit.

Pokud se podivame na vySe zminénd procenta ve vztahu k otazce ¢. 6: ,, Kolik ¢asu denné
stravite na internetu?”, zjistime, ze mezi hodnotami je ptima umeéra. Tedy ¢im vice Casu ¢lo-
vék stravi denn€ na internetu, tim vice mad tendence omezovat své volnoCasové zajmy.

K lepsi piehlednosti ndm poslouzi vytvofena tabulka.

Cas straveny respondenty | Lidé, ktefi omezili své zajmy,
denné na internetu kviili ¢asu stravenému ve VR
Nanejvys 1h 8/89 (9 %)
2-3h 79/337 (23,4 %)
4-6h 85/251 (33,9 %)
7h a vice 54/142 (38 %)

Tabulka 9: Statistika primé umery. Zdroj: Viastni.

Otazka €. 12 - Zkousel(a) jste nékdy ve virtualnim prostfedi (seznamky, online hry apod.)

nalézt partnera(ku)?

Z vysledkl vyplyva, ze ve virtudlnim prostredi se pokouSelo nalézt partnera ¢i part-
nerku 40,6 % dotazovanych. 59,4 % se o to dosud nepokusilo. Je jasné, Ze udaj neni zcela
prikazny, ve smyslu naleznuti partnera ve virtualnim prostiedi. Rada lidi se totiz ve VR
neseznamila jen kvili zdméru naleznout vhodného partnera. Jejich vztah mohl vznikat po-

stupné, napt. diky alian¢ni komunikaci v online hie apod.

Pokud nas vSak zajima jen idaj, kolik respondentti se ve VR pokouselo nalézt part-
nera, pak je vypovidajici hodnota zcela prikazna. Nikoho pak nepiekvapi fakt, ze usilovnéj-
$imi ,,hledaci jsou muzi (45 %), nez Zeny (36,7 %). Nej€astéji jsou to lidé ve v€kové skupi-

n& 26-35 let (50,2 %).
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Otazka ¢. 13 - Myslite si, Ze se da ve virtualnim prostiedi najit zivotni laska?

K uvedenym datiim lze snad jen dodat, ze zZivotni lasku by ve virtualnim prostiedi
hledalo zhruba o 9 % vice muzi, nez Zen. VEk respondentii tentokrat nehral pii rozhodova-
ni prili§ vyznamnou roli, snad jen vékova kategorie 46 a vice let, byla v této otdzce mirné

skepti¢téjsi, nez mladsi lidé.

B Ano

B Ano, ja ji tam nasel(la)

B Ne, myslim, Ze je ztrata
¢asu hledat ji pravé tam

Obrazek 18: Zivotni ldska ve virtudlnim prostiedi. Zdroj: Viastni.

Otazka ¢. 14 - M¢l(a) jste nékdy podezieni, ze osoba, se kterou si piSete (na chatu, ve hie,

emailem, formou sms), neni tim, za koho se vydava?

Ano — 438 respondenti (53,4 %); Ne — 382 respondentt (46,6 %)

V tomto piipadé hraje vék respondentt opét dileZitou roli. Cim jsou lidé starsi, tim
méné maji zkusenosti s podezienim na fale$nou identitu. 16-25 let (58,7 %); 26-35 let (55,4
%); 36-45 let (43,9 %); 46 a vice let (37,6 %). Vysledna data si miizeme vysvétlit tak, ze
s ptibyvajicim vékem uz lidé provozuji hrani online her, nebo chatovani v podstatné¢ mensi
mife, neZz je tomu u mladsi populace. Tim se logicky snizuje rozsah mist pro setkani

s faleSnou identitou.
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Otazka ¢. 15 - Je dle Vas spravné, aby uz od utlého véku déti pracovaly s pocitacem,

smartphonem ¢i tabletem?

Z uvedeného prstence vyplyva, Ze jen minimum lidi, by od utlého véku dalo ditéti do
rukou pocitac, tablet, ¢i chytry telefon tak, aby se zabavilo a stalo se pfi praci s nim zruc¢néj-

$i. VEtsi ¢ast dotazovanych, by tak svolilo jen v omezené mife.

Z filtrovanych dat jsem dale zjistil, Ze muzi by nechali déti béhat po venku pouze ve
36,7 %, kdezto zeny ve 49,7 %. O poznani vicekrat, také muzi oznacili prvni moznost, ze
takto nabité zkuSenosti budou déti v zivoté potiebovat a zabavi se (34 respondentt - 8,8
%), oproti zenam (5 respondentek - 1,2 %). Tyto statistiky dle mého ¢aste¢né svéd¢i o tom,

ze muzi maji k technice blize. Proto by timto smérem c¢asté&ji vedli 1 své ratolesti.

5%

® Ano, v zivoté to budou
potiebovat a zabavi se

B Ano, ale jen v omezené
mife

= Ne, radéji by mély
bé&hat po venku

Obrazek 19: Prace déti s pc, tabletem a smartphonem. Zdroj: Viastni.

Otazka ¢. 16 - Myslite si, ze v dnesni dob¢ modernich technologii, je pro dospivajici ptino-
sem Cas straveny na internetu?

Z procentualniho vyjadieni nasledujiciho grafu je zfejmé, ze téméf polovina respon-
dentd si mysli, Ze internet dospivajici populaci spiSe degeneruje. Pouhych 23 % dotazova-

nych méa opacny nazor a 29 % situaci nedokaze posoudit.
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m Ano, odrazi se to pak
pozitivhé na jejich
odbornych znalostech

B Ne, populaci to ma tendenci
spiSe degenerovat

® Nedokdzu posoudit

Obrazek 20: Prinos casu straveného na internetu - dospivajici. Zdroj: Vlastni.

Otazka €. 17 - Znate systém PEGI? (Obal pc hry je dle jejiho obsahu oznacen prislusnym

piktogramem a cislem urcujici vék, od kterého je vhodné pocitacovou hru hrat)

Systém, ktery ma podporu Evropské komise a je povazovan za model evropské
harmonizace na poli ochrany déti uz v CR tolik zndmy neni. [20] Alespoti se to dé tvrdit dle
vysledkti dotaznikového Setieni, ze kterého je ziejmé, ze 58 % respondentii o ném dosud

neslyselo. Pouze 9 % lidi jej pak bere pfi ndkupu v potaz.

Zajimavy je vSak zna¢ny rozdil mezi odpovéd’'mi zen a muzi. Zatimco u muzského
zastoupeni zna tento systém bez mala 66 % dotazovanych a 26,9 % z nich pc hry nekupuje,
u zen zna systém PEGI pouhych 20,1 % respondentek a ndkupy v tomto odvétvi nepodnika
72,7 % z nich. Ziskana data tedy potvrzuji znamy fakt, ze prostfedi pc her je mnohem vét-

§im lakadlem pro muzskou ¢ast populace.
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9%

m Ano a pfi koupi pc her
se jim Fidim

m Ano, ale pfilis jej

33% neberu v potaz

51%

Ne, dosud jsem si ho
nevsiml(a)

7ly m Ne, pc hry nekupuji
(]

Obrazek 21: System PEGI. Zdroj: Viastni.

Otazka ¢. 18 - Byl(a) jste nékdy ve svém okoli svédkem kybersikany?

Sveédky kybersikany bylo dle vysledka 39,1 % dotazovanych. Zbylych 60,9 % ji ve
svém okoli nezazilo. I kdyz se jedna o mensi ¢ast z celkového poctu respondentii, da se fici,
ze hranice 40 % je velmi vysoké Cislo. Nutno dodat, Zze kyberSikana je pfed nasimi zraky

vétsinou skryta, tim spiSe je pak takto vysoké procento jejich svédkii alarmujici.

Otazka ¢. 19 - Byl(a) jste nékdy sam(a) obéti kybersikany?

Z odpovedi jednotlivych respondentti vyplyva, ze obéti kybersikany se stalo 13,3 %
z nich. Konkrétné¢ 11,6 % muzi a 14,8 % z fad Zen. Pokud se na tuto problematiku zame-
fime z hlediska veku, zjistime, Ze kyberSikana je problémem piredev$im mladsi generace,
tedy déti. Dle Setteni tohoto dotazniku, ji zazilo 7 z 10 déti do 15 let (70 %); 14,8 % lidi ve
veéku 16-25 let; 12% lidi ve veku 26-35 let; 14% lidi v kategorii 36-45 let a 7,1 % respon-

dentt ve véku 46 a vice let.

Dalsim zjisténim po filtraci dat je, ze pokud respondenti odpovedéli, ze byli svédky
kybersikany, tak 26,5 % znich bylo zaroven i jeji obéti. V opacném piipadé, kdy
s kybersikanou ve svém okoli lidé zkuSenosti neméli, jich bylo sou¢asné jejimi ob&ét'mi ,,jen"

4,8 % z nich.
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Procentudlni rozdil mezi lidmi, ktefi kyberSikanu vidéli ve svém okoli a ktefi ji sku-
te¢n¢ zazili na vlastni kuzi, si vysvétluji nékolika zplisoby. Zejména skuteCnosti, ze
v piipadé¢ zverejnéni ponizujicich fotografii, je ma moznost vidét velké mnozstvi lidi, zatim-
co obét’ je pouze jedna. Stejné tak urdzeni a ponizovani obéti, miize ve virtualnim prostiedi

prihlizet vétsi mnozstvi jinak nezucastnénych divakda.

Otazka €. 20 — Pokud ano, jaké konkrétné? (Je mozno zatrhnout vice odpovédi)

Jak jiz bylo psano v tvodnim popisu dotaznikového Setieni, tato otazka byla jako
jedina dobrovolna a reagovali na ni pouze respondenti, ktetfi v pfedchozi otazce odpovédeli
kladné. Tedy, Ze se v minulosti stali obét'mi kybersikany. Ackoliv v tomto prizkumu veiej-
ného minéni odpovidali i déti, vétsi procento respondentll je z fad dospélych. Ani tato sku-
te¢nost vSak neméla vyrazny vliv pii hodnoceni Cetnosti jednotlivych druhti kyberSikany.
Lze proto fici, ze nasledujici graf (az na drobné odchylky) dava za pravdu statistice uvedené

na obrazku 5.

12%

m Verbalni utoky

® Nabourani do facebookového, e-
mailového ¢i jiného Uctu

B Opakované obtézovani
(prozvanéni, spammovani..)

Vyhrozovani ¢i zastrasovani

m Publikovani ponizujicich fotografii ¢i
videl

Obrazek 22: Druhy kybersikany dle jejich cetnosti. Zdroj: Viastni.
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Otazka €. 21 - Lakala Vas nékdy myslenka, zit sviij druhy zZivot ve virtudlnim svété ,,neo-

mezenych moZnosti*“?

JelikoZ mize byt pro mnohé z nds obtizné, néco si pod touto otazkou predstavit,
pomiickou budiz americky snimek ,,Nahradnici® (Surrogates) [46], ze kterého jsem pii tvor-
bé otazky vychazel. Mnoho lidi si ale mize predstavit pod pojmem virtualni svét napt.
MMORPG hru World of Warcraft, nebo Second Life. Clovék mél tedy v této otazce moz-

nost zapojit svou fantazii.

Pokud se podivdme na vysledek dotaznikového Setieni, jednoznacné nam z néj plyne, Ze
pouze malou cast respondentt (17,7 %) by lakala moznost zit druhy Zivot ve virtualnim
svété. Naslednym filtrovanim vysledkl jsem zjistil, Ze Castéji by tato moznost lakala muze
(25,1 %), nez zeny (11,1 %). Velkou roli pii rozhodovani, ma opét vék respondentii. Cim je
clovék mladsi, tim Castéji na otazku €. 21 odpovédél kladné. Do 15 let (50 %); 16-25 let
(23,5 %); 26-35 let (16,7 %); 36-45 let (8,8 %); 46 a vice let (2,4 %).

Otazka €. 22 - Pohltil Vas n€kdy virtualni prostor natolik, Ze jste omezil(a) kontakty v redl-

ném svete?

Na tento dotaz odpovédélo kladné 12,3 % respondentti a 87,7 % zaporné. Po filtraci
dat se uz jako v jinych piipadech potvrdila piima uméra. Cim vice asu ¢lovék stravil dennd
na internetu, tim Castéji byl schopen omezit kontakty v redlném svété. Pro lepsi prehlednost

nam opé€t poslouzi vytvoiena tabulka.

Cas straveny respondenty | Lidé, ktefi omezili kontakty,
denné na internetu kviili ¢asu stravenému ve VR
Nanejvys 1h 2/89 (2,2 %)
2-3h 27/337 (8 %)
4-6h 38/251 (15,1 %)
7h a vice 34/142 (23,9 %)

Tabulka 10: Statistika primé umery. Zdroj: Viastni.
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Otazka ¢. 23 - Slysel(a) jste uz nékdy o virtualnim svété (hie) ,,Second Life?

Ukolem této otazky bylo, zjistit povédomi dotazovanych o virtualnim svété SL. V-
sledky ukazuji, ze jej zna 23,8 % respondentd, tedy bez mala ctvrtina vSech dotazanych.
Konkrétné 32,6 % muzi a 15,9 % zen. Rozd¢leni dle vékové kategorie v tomto piipadé
nehralo prili§ velkou roli, jako tomu bylo u nékterych piedchozich dotazt. Vysledky sice
naznacuji, ze SL zna vétsi procento mladsich lidi (méné€ nez 15 let — 30 %), nez starSich (46
a vice let — 16,5 %), ale toto pravidlo neplati u vSech danych vékovych kategorii. Nabizi se
zde jednoduché vysvétleni. Svét SL dokaze svymi moznostmi naldkat skute¢né Siroké spekt-
rum hract vSech vékovych kategorii, z nichz si kazdy dokaze najit sviij vhodny objekt

zajmu.

3%

B Ano, mam (mél jsem)
tam sv({j ucet

m Ano, ale osobni
zkusenost nemam

H Ne

Obrazek 23: Povedomi o virtudlnim sveteé Second Life. Zdroj: Viastni.

Otazka ¢. 24 - Jak vnimate technologicky pokrok lidstva, tedy Zivot stale vice spjaty s elek-

tronickymi vymozenostmi?

Technologicky pokrok provazel lidstvo od nepaméti a vzdy jej kromé ocekavani a
nadSeni provazela i skepse. Jinak tomu neni ani v soucasné dobé. Vice nez kdy diiv dnes
plati, Ze technologicky pokrok lidstva stale zrychluje. ZvétSuje se rychlost i mnozstvi ptena-

Senych informaci, nartista mira stresu. Nazory respondentti nam ptiblizuje obrazek 24.
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® Pozitivné - s ocekavanim
novych véci

B Neutralné - pfilis se tim
nezaobiram

= Negativné - s nedlvérou

Obrazek 24: Vnimani technologického pokroku lidstva. Zdroj: Viastni.

Z dale selektovanych dat zjistime, ze muzi vnimaji soucasny technologicky pokrok o
poznani Iépe nez zeny. Pozitivné na né€j nahlizi 49,4 % z nich, neutraln¢ 35,9 % a s nedivé-
rou pouhych 14,7 %. U Zen jsou data nasledujici: Pozitivné - 20,6 %; neutralné - 53,6 % a

negativné 25,9 %.
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9 NAVRHY A DOPORUCENI
Na zikladé zjisténych informaci, 1ze doporudit nasledujici:

Utikat a skryvat se pred riziky virtualniho svéta, je stejné Spatny napad, jako utikat a
skryvat se pted problémy ve svété realném. Ackoliv se hrozby virtudlniho svéta nikdy nepo-
dafi UpIn¢ vymytit, mizeme se proti nim alespoil a€¢inn¢ branit dodrzovanim nékolika malo
zasad.

- Zabezpecit své soukromé udaje pred zneuzitim (napft. ucet na socialnich sitich)

- Nepracovat zbytecné na verejnych Wi-Fi sitich s citlivymi daty

- Ovérovat si ziskané informace z vice zdroji

- Pouzivat antivirové programy

- Vzdy pocitat s rizikem faleSné identity osoby, se kterou jsme ve VR v kontaktu

9.1 Rady pro rodice

Krokem k vét§imu bezpeci déti v online svéte, je v prvni fadé zvySeni povédomi rodi-
¢u. Pokud jsou déti ptili§ omezovany, nestanou se tak viici rizikiim odolngjsi, naopak ztrati
moznost vyuzivat pfilezitosti on-line svéta. Namisto zédkazu, by se pravé rodi¢e méli o akti-
vity svych déti ve virtudlnim prostiedi vice zajimat. Nejlépe je tyto tkony provadét jeste
pied dosazenim puberty ditéte. Cim dfive si dité bezpe&nostni pravidla vitipi, tim Iépe se

bude umét zachovat v situacich, kdy mu hrozi nebezpeci.

- Informujte se o vyhodach 1 hrozbach, které s uzivanim internetu souvisi a podporujte
déti uz od raného véku v objevovani online svéta

- Zam¢éite se na to, aby vaSe déti posilovaly své digitalni dovednosti, a zvySovaly tak
svou odolnost vii¢i potencionalnim rizikiim

- Pravideln€ hovoite s détmi o tom, s ¢im se setkavaji na internetu a co mtize byt pro-
blematickeé

- Pouzivat antivirové programy

- Stanovte jasna pravidla upravujici chovani déti v online prostiedi
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ZAVER

Cil préace spocival ve vymezeni pojmu bezpecnosti ve virtualni realit¢ se zamétenim
na Second Life. Pravé Second Life (druhy zivot), vS§ak umozioval dvoji pojeti dané proble-
matiky. Jednak uvedeni do virtualniho svéta (hry) s MMORPG prvky, kde jsou lidé repre-

zentovani prostiednictvim svych avatarii a soucasné §lo o ptiblizeni druhé Zivota lidi ve vir-

tualni realité¢ v obecném slova smyslu.

Vybrané téma bakalarské prace ma tedy velmi Siroky zabér a nesCetnou Skalu oblas-
ti, jimiz se d& zabyvat. Hledic na omezenou kapacitu obsahu prace, jsem se tedy dotknul jen
nékterych z mnoha aspektil bezpe¢nosti ve virtualnim prostiedi. Ctenaii jsem se pokusil
zprostiedkovat zejména virtudlni realitu z pohledu uZzivatelli internetu. Pravé ti jsou riziky
virtualniho prostiedi dotCeni nejvice, zejména dospivajici Cast populace. DéEti jsou v prostie-
di internetu velmi ohrozenou skupinou. Jsou Casto otevieny novym vécem, travi v online
kou prevence je tedy komunikace s rodici, kteti by je meli poucit o moznych rizicich virtu-

alniho prostiedi.

Internet je totiz velmi mocny ndstroj, ktery vyuzivaji miliony uzivatel ze vSech kou-
ta svéta. Slouzi jim k vyhledavani informaci, praci 1 zdbave, ke komunikaci a k navazovani
socialnich vztaht s dal§imi lidmi. Skryva vSak také fadu nebezpeci, kterym mohou byt jeho
uzivatelé vystaveni. NejrozsifenéjSimi hrozbami jsou kyberSikana, kybergrooming ¢i stal-
king. Vyznam téchto pojml byl rozveden v teoretické ¢asti prace a do jisté miry jej mizeme
najit v otdzkach dotaznikového Setieni, jez bylo naplni praktické ¢asti. Pravé ziskand a vy-
hodnocena data z dotazniku, byla pro praci nejvétsim piinosem. Diky mnozstvi responden-

ta, ktefi se dotaznikového Setfeni zucastnili, maji vysledky vysokou vypovidajici hodnotu a

jsou tak zajimavé pro laickou 1 odbornou vetejnost.

Pti vybéru metod analyzy rizik, jez mély byt dals$i nedilnou soucasti prace, jsem se
rozhodl pro uziti metody What-If (Co se stane kdyz) a Check List (kontrolni seznam).
Tvorbu grafl a tabulek jsem zaméfil na tématiku nahlaseni nelegalniho obsahu na siti, vstu-
pu do virtudlniho svéta SL a nakonec rizika napadeni ditéte osobou s pedofilnimi sklony.
V posledni Casti prace, byla navrhnuta doporuceni k zajisténi vétsi bezpecnosti ve virtualnim
prostfedi. Témito kroky jsem dle mého usudku splnil zadani a vytycené cile bakalarské pra-

c€.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Pieklad do &eského jazyka je veden volnou formou, zamérmé tedy neni doslovny. Ctenaf ma

diky tomu lepsi pfedstavu o vyznamu zkratky.

PC
VR
AR
SL
LED
OLED
RAM
GB
HDMI

USB
MUD
MMO
RPG
MMORPG

FPS
GTA
USA
NHL
NBA
PEGI
WoW
LL
LSE

FBI

Personal Computer (Osobni pocitac)

Virtual Reality (Virtualni realita)

Augmented Reality (Rozsirujici realita)

Second Life (Druhy zZivot — Virtuadlni svet s prvky MMORPG)

Light-Emitting Diode (Dioda emitujici svetlo)

Organic Light-Emitting Diode (Organické elektroluminiscencni diody)
Random Access Memory (Libovolné pamétové misto)

Gigabyte (Jednotka mnozZstvi informace)

High-Definition Multimedia Interface (Nekomprimovany obrazovy a zvukovy
signal v digitalnim formatu)

Universal Seridl Bus (Univerzalni sériova sbérnice)

Multi User Dungeon (Textova pocitacova hra na hrdiny pro vice hracii)
Massive Multiplayer Online (Online hra o velkém mnoZstvi hracu)

Role Playing Game (Hra na hrdiny)

Massively Multiplayer Online Role-Playing Game (Online hra o velkém mnoz-
stvi hraci s prvky RPG)

First Person Shooter (Strilecka z pohledu prvni osoby)

Grand Theft Auto (Série pocitacovych her)

United States of America (Spojené staty americke)

National Hockey League (Narodni hokejova liga USA a Kanady)

National Basketball Association (Narodni basketbalova liga USA)

Pan European Game Information (Evropsky ratingovy systém pc her)

World of Warcraft (Fantasy MMORPG pocitacova hra)

Linden Lab (Americka spolecnost provozujici projekt SL)

London School of Economics and Political Science (Londynska skola ekono-
mie a politickych véd)

Federal Bureau of Investigation (Americky Federalni urad pro vySetrovani)
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PRILOHA P I: SPOLECNOST LINDEN LAB

Americkou spolecnost v roce 1999 zalozil Philip Rosedal, zndmym téZ pod jménem
Philip Linden.V roce 2003 byl spustén projekt SL, prikopnicky virtualni svét, jehoz uziva-
telé (hraci) se pocitaji na miliony a jejich transakce realnych penéz dosahuji hodnot miliard

dolaru.

Spole¢nost LL, tedy provozovatel aplikace SL, od pocatku pracuje na vyvoji no-
vych, lepSich verzi, které maji uzivatelim umoznit vice moznosti a vétsi seberealizaci. Pro-
toze je hlavni svét SL, tzv. MainGrid v€koveé omezen (od 18 let), vytvofila spolecnost LL
v roce 2005 tzv. TeenGrid, ktery je urcen pro zéjemce od 13 do 17 let. Mezi t€mito svéty
existuji rozdilnosti naptiklad v ekonomii, v rozsahu obytné plochy, ve v€kovém slozeni oby-

vatel €1 oveéfovani identity uzivatele pii registraci. [23]

V roce 2013, LL rozsitila své produktové portfolio o hru Blocksworld, vesely build-
and-play systém na iPad pro déti 1 dospélé hrace. Spolecnost ma sidlo v San Francisku a své

pole ptisobnosti rozsifuje do Seattlu, Bostonu, Davis, a Charlottesville. [47]



PRILOHA P II: VYVOJ INTERNETOVEHO BANKOVNICTVIi
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PRILOHA P III: UKAZATEL ZNAZORNUJICi CELKOVY POCET
RESPONDENTU
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PRILOHA P IV: DOTAZNIK (BEZPECNOST VE VIRTUALNIM
PROSTREDI)

Dotaznik prosim vyplite dle svého nejlepSiho védomi a svédomi, vSe je anonymni a nezabe-

re vic nez par minut.

1. Respondentem je:
a) Muz
b) Zena

2. Do jaké vékové skupiny patrite?
a) M¢éné nez 15
b) 16-25
c) 26-35
d) 36-45

e) 46 avice

3. Nejvyssi dosazené vzdélani (fadné ukoncené):
a) Zakladni
b) Vyuceni
c¢) Stfedni s maturitou

d) Vysokoskolské

4. Nynéjsi spolecenské postaveni:
a) Student
b) Zaméstnanec, osoba samostatné vydelecné ¢inna, pracujici dichodce
c) Ditchodce
d) Nezaméstnany

e) Na rodi¢ovské dovolené, v domécnosti



5. Jak Casto vyuzivate internet?
a) Nevyuzivam
b) Péarkrat do mésice
c) 1-3x do tydne
d) 4-6x do tydne

e) Denné

6. Kolik ¢asu denné stravite na internetu?
a) Zhruba 1h
b) 2-3h
c) 4-6h
d) 7ha vice
e) Zadny

7. Jak hodnotite riziko spojené s uzivanim internetu?
a) Mizivé
b) Relativné nizké
c) Relativné vysoké

d) Neumérné

8. Myslite si, Ze je uzivani verejnych Wi-Fi siti bezpecné?
a) Ano, zcela
b) Ano, ale se zvySenou opatrnosti
c) Neni ptili§ bezpecné

d) Je nebezpecné

9. PfihlaSujete se nékdy na verejnych Wi-Fi sitich k e-mailu ¢i internetovému
bankovnictvi?

a) Ano, k obéma

b) Pouze k e-mailu

c) Pouze k internetovému bankovnictvi

d) Anik jednomu



10. Jakou ¢innosti travite na pocitaci (tabletu) nejvice ¢asu?
a) Hledanim informaci na internetu
b) Hranim her
c) Praci

d) Jinou (napiste jakou)

11. Omezil(a) jste nékdy kviili ¢asu stravenému ve virtualnim prostiredi (internet, hry
apod.) nékteré své zajmy (kulturni, sportovni, rekrea¢ni)?

a) Ano

b) Ne

12. Zkousel(a) jste nékdy ve virtualnim prostiredi (seznamky, online hry apod.) nalézt
partnera(ku)?

c) Ano

d) Ne

13. Myslite si, Ze se da ve virtualnim prostiedi najit Zivotni laska?
a) Ano
b) Ano, ja ji tam naSel(la)

c) Ne, myslim, Ze je ztrata Casu hledat ji pravé tam

14. Mél(a) jste nékdy podezieni, Ze osoba, se kterou si piSete (na chatu, ve hie,
emailem, formou sms), neni tim, za koho se vydava?

a) Ano

b) Ne

15. Je dle Vas spravné, aby uz od utlého véku déti pracovaly s pocitacem,
smartphonem ¢i tabletem?

a) Ano, v Zivoté to budou potfebovat a zabavi se

b) Ano, ale jen v omezené mife

c) Ne, radéji by mely béhat po venku



16. Myslite si, Ze v dnes$ni dobé modernich technologii je pro dospivajici ¢as straveny
na internetu piinosem?

a) Ano, odrazi se to pak pozitivné na jejich odbornych znalostech

b) Ne, populaci to mé tendenci spiSe degenerovat

¢) Nedokézu posoudit

17. Znate systém PEGI? (Obal pc hry je dle jejiho obsahu oznacen prislusnym
piktogramem a cislem urcujici vek, od kterého je vhodné pocitacovou hru hrat)
a) Ano a pii koupi pc her se jim fidim
b) Ano, ale ptili§ jej neberu v potaz
c) Ne, dosud jsem si ho nevsiml(a)

d) Ne, pc hry nekupuji

18. Byl(a) jste nékdy ve svém okoli svédkem kyberSikany?
a) Ano
b) Ne

19. Byl(a) jste nékdy sam(a) obéti kyberSikany?
a) Ano
b) Ne

20. Pokud ano, jaké konkrétné? (Je mozno zatrhnout vice odpovédi)
a) Verbalni ttoky
b) Nabourani do facebookového, e-mailového ¢i jiného uctu
c) Opakované obtéZzovani (prozvanéni, spammovani..)
d) Vyhrozovani ¢i zastraSovani

e) Publikovani ponizujicich fotografii ¢i videi

21. Lakala Vas nékdy myslenka, Zit sviij druhy Zivot ve virtualnim svété

,nheomezenych moznosti*“?



a) Ano

b) Ne
22. Pohltil Vas nékdy ,,virtualni prostor natolik, Ze jste omezil(a) kontakty v realném
SVEte?

a) Ano

b) Ne

23. Slysel(a) jste uz nékdy o virtualnim svété (hie) ,,Second Life“?

¢) Ano, mam (m¢l jsem) tam sviij ucet

d) Ano, ale osobni zkuSenost nemam

e) Ne
24. Jak vnimate technologicky pokrok lidstva, tedy Zivot stale vice spjaty
s elektronickymi vymoZenostmi?

a) Pozitivné — s ocekavanim novych véci

b) Neutraln¢ — pfili§ se tim nezaobiram

c) Negativné — s nediivérou



