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ABSTRAKT

Tato bakalarska praca sa zaoberd vybranymi moznostami zabezpecenia v prostredi Micro-
soft Active Directory. Ciel'om préce je najprv teoreticky popisat’ a neskor aj ukazat’ na real-
nych prikladoch, ako je mozné prostrednictvom Adresarovych sluzieb, SluZieb vzdialenej
plochy a Tenkého klienta, vytvorit’ bezpecné a jednoducho centralne spravované prostredie,

vhodné napriklad pre nasadenie do vyrobného podniku.

KTIacové slova: Adresarova sluzba, Skupinové politiky, Windows server, Sluzby vzdialene]

plochy, Tenky klient

ABSTRACT

This bachelor thesis covers selected options to improve security in Microsoft Active Direc-
tory environment. The aim of this thesis is to explain and demonstrate practical application
of Directory services, Remote Desktop Services and Thin clients to create a secure and cen-

trally managed environment suitable, for example for Manufacturing corporation.

Keywords: Active Directory, Group policy, Windrows server, Remote Desktop Services,

Thin client
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UVOD

Bezpecnost IT bola vel'mi dlho podcenovanou témou. To, Ze server treba chranit’ pred fy-
zickym pristupom a nie je vhodné ho umiestnit’ do firemnej kuchynky, kde sa denne vy-
strieda 99% zamestnancov, vicSina spolocnosti zistila uz davno. Fyzicka ochrana je sice
dolezitym prvkom, ale je to stale iba jeden z kamienkov v celej mozaike zabezpecenia.
V dnesnej dobe, ked’ sa informacné systémy stali kazdodennou sucast'ou nasho zivota, si
postupne vsetci za¢iname uvedomovat, aka je ochrana informacii dolezitd. Informacie st
dnes ¢asto najhodnotnejSim aktivom. Ako ale ochranit’ nieo, o nemdézeme uchopit™? Server
ako zariadenie vieme zobrat’ a presunut’ do inej miestnosti, ale o s informaciami, ktoré st
v iom ulozené? V tejto chvili prichadzaji na scénu d’alSie formy zabezpecenia.

Operacné systémy v Standardnom nastaveni pontkaju iba zakladny stupen zabezpecenia. Ak
sa vSak pouziju dodatocné technologie, ktoré su bezne vo vnutropodnikovom prostredi do-
stupné, ako napr. Adresarové sluzby, Sluzby vzdialenej plochy, ¢i komponenty zabezpecenia
dat ulozenych na siborovom serveri, stupen logického zabezpecenia sa okamzite rapidne
ZVySsi.

V teoretickej Casti mojej prace som sa snazil strucne popisat’ hlavné komponenty,
pomocou ktorych dokdze aj mensia organizacia dosiahnut’ zvySenie existujuceho stupia za-
bezpecenia. Postupne st popisané jednotlivé komponenty Adresarovych sluzieb, Sluzieb
vzdialenej plochy, rozne moznosti Sifrovania dat, vybrané prvky infrastruktiary a vyhody po-
uzitia konceptu tenkého klienta.

Prakticka cCast’ je ndsledne zamerana na vyuzitie spominanych technologii a pro-
striedkov v redlnej praxi. Na zédklade zoznamu bezpecnostnych poziadaviek fiktivnej vyrob-
nej spolocnosti, st postupne konfigurované jednotlivé sluzby a komponenty. Na konci kapi-
toly je potom popisany funk¢ny test nasadeného riesenia, so stru¢nym vyhodnotenim s ohl’a-

dom na vstupné poziadaviek spolo¢nosti.
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I. TEORETICKA CAST
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1 MICROSOFT WINDOWS SERVER 2012 R2

Spolo¢nost’ Microsoft vydala svoj produkt Windows Server 2012 v auguste roku 2012. Tato
verzia opera¢ného systému je v komunite IT odbornikov povazovana za najvicsi prelom od
uvedenia Windows Server 2000. Pri ndvrhu bol kladeny doraz na dosiahnutie vysokej spat-
nej kompatibility zo star§imi verziami. Za primarny ciel’ si Microsoft vytyc¢il posun smerom
k hlavnym trendom v oblasti IT dne$nych dni: orientacia na cloud, virtualizacia a zabezpe-
¢enie ¢o mozno najvyssieho komfortu a mobility prace zakaznika (praca s mobilnymi zaria-
deniami a vylepSovanie koncepcie BYOD! implementacif),

Windows Server 2012 prinaSa podstatne vylepSeny zdrojovy kod, ktory je spolocny
ako pre klientsky operacny systém Windows 8, tak aj pre samotny Windows server. Preto
nie je ziadnym prekvapenim, ze tieto dva na pohlad odlisné operacné systémy, obsahuji
mnoho spolo¢nych funkecii.

V oktébri roku 2013 nasledne Microsoft vydava balik kumulativnych oprav, aktua-

lizacii a vylepSeni s oznacenim ,,R2.

1.1 Prehlad edicii a ich porovnanie

Windows Server 2012 R2 pontika sedem réznych edicii, z ktorych kazda je orientovana na
in¢ho cielového zakaznika a odlisny typ pouzitia. Jednotlivé edicie sa liSia licencovanim,
hardvérovymi obmedzeniami, aj zoznamom pontukanych sluzieb.

V tabulke nizsie, st uvedené priklady hardvérovych obmedzeni a obmedzeni stvi-
siacich s po¢tom pripdjajicich sa uzivatel'ov, pre Styri najcastejSie pouZivané edicie Win-
dows Server 2012 R2. Dalsimi tromi ediciami, potom si: Microsoft Hyper-V Server 2012

R2, Windows Storage Server 2012 R2 Standard a Workgroup [1].

'BYOD (Bring Your Own Device) — koncept prace s vlastnym ,,inteligentnym zariadenim ako napr. mobilny

telefon, tablet, alebo osobny pocita¢ v ramci firemnej siete a s firemnymi datami.
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Windows Server

Windows Server

Windows Server

Windows Server

2012 R2 2012 R2 Standard 2012 R2 2012 R2
Datacenter Essentials Foundation
Locks and Limits
Maximum number of users based on licenses based on licenses 25 15
Maximum SMB Connections 16,777,216 16,777,216 16777216 30
Maximum RRAS Connections unlimited unlimited 50 50
Maximum IAS Connections 2,147,483,647 2,147,483,647 50 10
Maximum number of 64-bit sockets 64 64 2 1
Maximum RAM 4TB 4TB 64 GB 32 GB

Server can join a domain

Yes Yes For migration only For migration only

DirectAccess

Yes Yes See documentation Yes

Tab. 1: Porovnanie edicii Windows Server 2012 R2 [1].

1.2 Novinky vo Windows Server 2012 R2

Windows Server 2012 R2 prinasa velké mnozstvo vylepSeni, ktoré je mozné ndjst’ v kazdej

jednej oblasti. V odstavcoch nizsie, su popisané iba tie najzaujimavejsie, ktoré sa tykaju slu-

zieb Vzdialenej plochy (RDS).

1.2.1 RDS

,Er dvojka® prindsa zaujimavé vylepSenia a podporu v tychto oblastiach:

Podpora Online systému odstranenia duplicitnych dat (Online Data Deduplication) —
funkciu odstranenia duplicitnych dat, predstavenu vo Windows Server 2012, modze
spravca vyuzit aj v spojeni so sluzbami vzdialenej plochy. Ak su uzivatel'ské profily
uloZené ako virtualne disky? na siborovom serveri, da sa tymto sposobom radikalne zni-
zit’ kapacita potrebnd na ulozenie tychto udajov. Zaroven sluzba uklada do svojej rychlej
medzipamate data, ku ktorym sa pristupuje najcastejSie a tym znacne urychl'uje proces
ich opdtovného nacitania v pripade potreby [3].

Tienovanie uzivatel'skych relacii (Session Shadowing) — umoziuje vzdialene kontrolo-
vat, alebo riadit’ aktivne relacie iného uzivatel'a pripojeného k hostitel'ovi vzdialenej plo-

chy. Bola pridand podpora priamo do prikazu ,,mstsc.exe* [3].

2Vir‘[uélny disk (VHD) — ,, je subor ulozeny na suborovom systéme, ktorého vnutorna Struktura je rovnaka

ako Struktura fyzického pevného disku* [2].
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e Rychle obnovenie pripojenia klientov vzdialenej plochy (Quick Reconnect for Re-
mote Desktop Clients) — proces opatovného pripojenia uzivatel'a k sluzbam vzdiale-
nej pracovnej plochy bol optimalizovany na dosiahnutie vyssieho vykonu. Zaroven
bol systém vo Windows server 2012 R2 prepracovany a doplneny o podrobnejsie
informacné hlasky a uzivatel'sky prijemnejsie rozhranie [3].

e VylepSend kompresia a vyuzitie Sirky pasma (Improved Compression and
Bandwidth Usage) — nasadenie vylepSenych kompresnych algoritmov moze viest' az
k 50% tspore pri prenose dat oproti Windows Server 2012 a tym k efektivnejSiemu
vyuzitiu prenosového pasma [3].

e Dynamické spracovanie zobrazenia (Dynamic Display Handling) — vo Windows 8.1
a Windows Server 2012 R2 bola pridana podpora, ktora zaist'uje, ze zmeny v zobra-
zovani na klientskej stanici, ako st pridanie a odobratie zobrazovacieho zariadenia,
alebo rotacia zariadenia, sa automaticky prejavia aj v klientovej vzdialenej relécii
[3].

e Podpora DirectX 11.1 (RemoteFX Virtualized GPU Supports DX11.1) — podpora
DirectX rozhrania na systémoch, ktoré maju kompatibilna grafickt kartu. Graficky
naroc¢ne aplikacie, ktoré dokazu vyuzit' tito funkcionalitu, teraz mézu byt virtuali-
zované a prevadzkované na Windows 8, alebo Windows Server 2012 R2 [3].

e Zmeny v nastaveni pamite grafického adaptéra (Video RAM Changes) — pridanie
systémovej paméte virtualizacnému serveru, teraz umoziuje dynamické navySenie
paméte pre graficky adaptér virtudlnych pocitacov. Tymto sa mdze zlepsit' vykon
virtualizovanych aplikacii [3].

e ReZzim RestrictedAdmin pre vzdialeni plochu (RestrictedAdmin Mode Remote
Desktop) — ,, pri pripojeni pomocou tohoto rezimu, neodosiela klient vzdialenej plo-
chy prihlasovacie udaje hostitelskému serveru. Pri pouZiti tohto reZimu s prihlaso-
vacimi udajmi spravcu, sa klient vzdialenej plochy pokusi pripojit’ interaktivne, bez
odoslania prihlasovacich udajov hostitelovi. Ked’ hostitel’ overi, Ze uZivatelsky ucet,
ktory sa k nemu pripdja, ma prava spravcu, a podporuje dany rezim, je pripojenie
uspesné. V opacnom pripade je pripojenie neuspesné. V tomto reZime sa vzdialenym
pocitacom v Ziadnom okamihu neposielaju prihlasovacie udaje ako jednoduchy text,

ani v nejakej inej opakovatelne pouzitelnej forme* [3].
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1.3 Licencovanie

Licencovanie pre edicie Datacenter a Standard st z pohl'adu hardvéru totoZzné. Jedna licencia
pokryva server s dvoma fyzickymi procesormi. Zaroven obidve edicie obsahuju rovnakt
sadu aplikacii a roli. Zakladny rozdiel spociva v pocte virtudlnych serverov, ktoré je mozné
v ramci danej licencie nainstalovat’. V pripade Standard licencie, st to dva virtualne servery,

v pripade Datacenter licencie, je pocet obmedzeny iba vykonom virtualiza¢ného servera.

One 1-processor, non- 1 1
virtualized server

One 4-processor, non- 2 2
virtualized server

One 2-processor server 1 2
with three virtual OSEs

One 2-processor server 1 6
with 12 virtual OSEs

Tab. 2: Potrebné mnozstvo licencii pre jednotlivé nasadenia [5].

1.4 Hardvérové poziadavky

Komponent Miniméalne Poziadavky
Procesor 1.4 GHz (64-bit procesor) alebo rychlejsi
512 MB

Operacna Pamat’

800 MB v pripade virtualizacie

Pevny Disk 32GB
Sietovy Adaptér Sietova Karta (10/100/1000baseT)
Dodato¢né Poziadavky (Instalacia

08) DVD-ROM, USB kI, ...

Tab. 3: Minimdlne hardvérové poziadavky [6].
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2 ACTIVE DIRECTORY DOMAIN SERVICES (AD DS)

Prvy krat sa sluzba Active Directory (AD) objavila v systéme Windows Server 2000 v roku
1999 a odvtedy presla mnohymi vylepsSeniami. S prichodom Windows Server 2008, bola
sluzba premenovana na Active Directory Domain Services, ¢o mozeme volne prelozit’ aj
ako ,,Adresarova sluzba“.

AD DS je v stcasnosti rola, nainStalovand na serveri plniacom funkciu doménového
radica. Tato sluzba je povazovana za kIicovy komponent v riadeni pristupov a identit v kor-
poratnych sietach, zaloZenych na Microsoft technologiach.

»Active Directory je centralnym uloZiskom pre konfiguracné informacie, poziadavky na
overovanie a informdcie o vsetkych objektoch uloZenych v doménovej strukture* [7].

Sluzba poskytuje prostriedky pre centralizovant spravu a konfiguraciu sietovych zdro-
jov, identit a vztahov, v rdmci firemnej siete. Zaroven ponuka nastroje, ktoré zjednodusuja
spravu pouzivatel'ov, pocitacov a inych objektov uloZzenych v AD databaze. Umoziluje po-
volit’ pristup k sietovym prostriedkom pomocou jednotného prihlasovania (SSO) a zvysuje
ochranu a zabezpecenie ulozenych informacii [4, 7].

Struktiiru AD DS mdZeme rozdelit’ na Fyzicku a Logicku.
2.1 Fyzicka Struktira

Pod fyzickou struktirou si mo6zZeme predstavit’ servery, ¢i sietovu infrastruktiru, potrebna

pre spravnu funkc¢nost’ adresarovych sluzieb.
2.1.1 Doménové radice (Domain Controllers)

Doménovy radi¢ (alebo Doménovy kontroler) je fyzicky, alebo virtudlny server, ktory ma
nain$talovant rolu AD DS a na siborovom systéme ma fyzicky umiestneny subor — AD
databazu. Ked'Ze databaza okrem iného obsahuje aj informacie o vSetkych uctoch v doméne,
je doménovy radi¢ kritickym komponentom infrastruktiry. Je preto nevyhnutné zabezpe-

¢it’, aby nedoslo k jeho kompromitacii a to ako po stranke fyzicke;j, tak aj logicke;.
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2.1.2 Active Directory Lokalita (Active Directory Site)

Lokalita reprezentuje fyzicku Struktiru siete danej organizacie. VacSinou zdruzuje skupinu
serverov, prepojenych rychlou a spol’ahlivou sietovou linkou. Obecne mdézeme povedat’, ze
jej primarnou ulohou je vytvorit' ,hranicu® pre replikdciu dat, medzi radi¢mi domény.
Spravne nastavenie lokalit, je preto dolezité pre zabezpeceniu optiméalnej komunikacie me-

dzi jednotlivymi doménovymi radi€émi a ma rozhodujuci vplyv na zataZenie siete.

2.1.3 Active Directory particie (Active Directory Partitions)

AD databaza je vnutorne ¢lenena na jednotlivé particie. Kazda z particii obsahuje Specifické
data a ma svoj vlastny replikaény rozsah? (Replication Scope).
Jednotlivé particie:

e Doménova particia (Domain Partition) - je replikovana iba medzi doménovymi ra-
di¢mi v rdmci domény. Nachédzaju sa tu napr. uzivatel'ské a pocitaCové ucty, sku-
piny, a iné objekty vytvorené v danej doméne [8].

e Konfiguracna particia (Configuration Partition) — obsahuje konfigura¢né nastavenia
pre cely les. Vykonané zmeny sa preto replikuji na vSetky doménové kontrolery
v lese [8].

e Schéma (Schema Partition) — Microsoft Active Directory schéma, sa da obecne na-
zvat’ $ablonou. Obsahuje definicie kazdého jedného objektu, tried atributov* aj sa-
motnych atribatov. Na zaklade tychto definicii, je nasledne mozné v AD vytvarat’
objekty. Tak, ako konfigura¢nd particia, aj schéma je replikovana na vSetky domé-
nové radice v lese [8].

e Aplikacna particia (Application Partition) — je particia vyuzivana pre Specifické ap-
likacie, alebo ucely. Je voliteI'nd, a preto sa nemusi nachddzat’ na kazdom doméno-
vom kontrolery. Administrator moéze definovat’, na ktor¢ doménové radice sa tato

particia bude replikovat’ [8].

3 Replikadny rozsah v tomto pripade znamen4, na ktoré konkrétne doménové radie sa bude particia repliko-
vat'.
4 Atribut je hodnota, alebo informacia, ktora charakterizuje dany objekt. Kazdy atribut méze obsahovat’ jednu,

alebo viac hodnét, napr. meno, priezvisko, telefonne ¢islo, atd’. [10].
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e (Globalny katalog (Global Catalog) — nie je particiou v pravom slova zmysle. Je vSak

dolezity pre urcité aplikacie a scendre, ako napriklad MS Exchange mailovy systém.

Obsahuje vybrané atributy kazdého objektu, z kazdej domény v lese [4, 9].

2.2 Logicka Struktira

Logicka Struktara Adresarovej sluzby je z pohladu administratora nezavisla na fyzickej

strukture. Pre spolahlivé nasadenie je vSak odporucané, aby boli nastavenia optimalizované,

s ohl'adom na fyzicku infrastruktiuru spoloc¢nosti [11].

Obr. 1: Logicka struktira Adresarovej sluzby (doména, strom a les) [12].

2.2.1 Doména (Domain)

Doména je logickym zoskupenim objektov (ako napr. pocitace, uzivatelia a tlac¢iarne) ulo-

zenych v jednej AD databéze, ktoré zdiel'aji spolo¢né bezpecnostné politiky [4, 13].

Doménu zaroven mdzeme definovat’ ako:

., Zakladnu jednotku replikacie dat
Autentifikacnii a Autorizacnu hranicu

Jeden z kontajnerov v ramci doménového stromu
Jednotka vztahu doveryhodnosti

Jednotka pre aplikaciu politik* [13].
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Kazda doména, ma definovanu skupinu Doménovych Administratorov, ktorej ¢lenovia maja
plné prava na vsetky objekty v danej doméne. Tieto opravnenia, st platné iba v ramci ich

domény a nepremietaju sa automaticky do inych domén v strome, alebo lese.

2.2.2 Strom (Tree)

Doménovy strom sluzi ako logické zoskupenie jednotlivych domén a reprezentuje unikatny

menny priestor systému doménovych mien (DNS namespace) [4, 13].

2.2.3 Les (Forest)

Funkciou doménového lesa je zoskupovat’ jednotlivé doménové stromy, ktoré maju medzi
sebou automaticky nadviazany vzt'ah doveryhodnosti (Trust®) [4, 13].
Les je zaroven:

e, Kolekcia doménovych kontajnerov, ktoré doveruju jeden druhému

o Jednotka replikacie

e Bezpecnostna hranica*

o Jednotka delegacie* [13].
*Pretoze je les bezpecnostnou hranicou a jeden les Standardne nema nadviazany vztah do-
veryhodnosti s inym lesom, ani uzivatelia nemaju povoleny pristup z jedného lesa do iné¢ho

[13].

3 Trust umoznuje, aby uzivatelia v jednej doméne, boli radicom domény overeni v inej doméne* [14].
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Obr. 2: Doména, strom, les a vztahy dovery [13].

2.2.4 Rola hlavného opera¢ného servera (FSMO)

Nie vSetky konfigura¢né zmeny v ramci Adresarovych sluzieb je vhodné vykonavat Stan-
dardnym spdsobom, ¢o znamena na 'ubovolnom doménovom radi¢i. Pre definované kri-
tické operacie bolo preto v prostredi Microsoft Adresarovych sluzieb definovanych pit’ Spe-
cifickych roli (tzv. FSMO role). Tieto FSMO role, su priradené jednému, alebo rozdelené
medzi viacero doménovych radicov [15].

FSMO role uvedené nizsie, sa podl'a rozsahu ich pouzitia delia na dva zakladné typy:

e Role platné pre cely les - hlavny server schém a hlavny server ndzvov domén [16].

e Role platné pre cela doménu - hlavny server infrastruktury, hlavny server relativ-
nych ID a emulator primarneho radi¢a domény [16].

Stru¢ny popis jednotlivych FSMO roli:

e Hlavny server schém (Schema Master) — ,, radi¢ domény predstavujuci hlavny server
schém, riadi vSetky aktualizacie a upravy schémy. Ak chcete aktualizovat’ schému
doménovej Struktury, musite mat pristup k hlavnému serveru schém. V celom lese sa
moze nachadzat iba jeden takyto server ™ [16].

e Hlavny server naizvov domén (Domain Naming Master) — ,,riadi pridavanie alebo
odstranovanie domén v doménovej strukture. V celom lese sa moze nachadzat iba

Jeden hlavny server nazvov domén “ [16].
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Hlavny server infrastruktary (Infrastructure Master) — ,, je zodpovedny za aktualiza-
ciu odkazov jednotlivych objektov vo svojej doméne na objekty v ostatnych dome-
nach. V lubovolny okamih moze v danej doméne existovat’ len jeden radic¢ domény,
fungujuci ako hlavny server infrastruktury* [16].
Emulator primarneho radi¢a domény (PDC Emulator) — plni v doméne dolezité bez-
pecnostné ulohy, ako su:
o Zmeny hesiel vykonané na inych doménovych radi€och, su primarne repli-
kované na PDC
o Proces uzamykania uc¢tov je spracovavany na PDC
o Ak sa uzivatel nemdze prihlasit’ z dévodu zadania zlého hesla, miestny do-
ménovy radi¢ preposle poziadavku na posudenie PDC — tento ma vzdy naj-
aktualnejSie informécie o aktualnych heslach [17].
Zaroven je PDC hlavny prehliadacom domény a plni rolu spol'ahlivého zdroja casu,
pre vsetky servery a klientské stanice danej domény. Tak ako bolo spomenuté pri
ostatnych roliach, aj tdito musi byt v danej doméne jedinecna [16].
Hlavny server relativnych ID (RID Master) — je zodpovedny za spravovanie rozsahu
RID identifikatorov (tzv. RID pool)®. Na poziadanie pridel'uje doménovym radi¢om
vzdy unikatny rozsah ¢iselnych hodnot, ktoré neskor vyuziju pri vytvarani doméno-
vych objektov. V kazdej doméne mdze v jednej chvili existovat’ iba jeden server pl-

niaci tuto funkciu [18].

6 Kazdy doménovy objekt, ktorému vieme priradit’ bezpecnostné opravnenia (skupina, uzivatel’, pocitac,...)

vytvoreny v doméne, musi byt unikatny a jednoznacne identifikovatelny. Na toto slizi tzv. bezpecnostny iden-

tifikator (SID). Aby bol doménovy radi¢ schopny zabezpecit’ unikatnost’, tohto identifikatora, je SID objektu

zlozeny z dvoch Casti. Prva cast, rovnaka pre vSetky objekty danej domény — bezpecnostny identifikator do-

mény (Domain SID). Druh4 Cast’, unikatne ¢islo z rozsahu (RID pool), ktory bol exkluzivne tomuto doméno-

vému radicu prideleny hlavnym serverom relativnych ID [4, 18].



UTB ve Zliné, Fakulta aplikované informatiky 21

2.2.5 Organizacné jednotky (OU)

Adresarova sluzba umoziuje spravcom vytvarat’ hierarchicki doménova Struktaru, ktora
spliia potreby ich organizacie. Organizaéné jednotky st objekty, ktoré umoziuju tento ciel
dosiahnut’. SluZia na zdruZovanie jednotlivych objektov, ako st skupiny, uzivatelia, poci-
tace, zdiel'ané prostriedky, ¢i tlaciarne. Organiza¢nu jednotku si mézeme predstavit’ ako ad-
resar na suborovom systéme, kde mame podl'a nejakého klica, alebo spolocnej vlastnosti
ulozené dokumenty rézneho typu [19].

Jednotlivé organiza¢né jednotky moZeme vnarat’ jednu do druhej a vytvorit’ tak po-
7adovanu hierarchiu, odzrkadl'ujiicu logicku $trukturu organizacie. Struktura organizaénych
jednotiek v ramci jednotlivych domén je na sebe nezavisla, ¢o umoziuje spravcom domén
maximalnu flexibilitu [19].

Aj ked’ ako bolo spomenuté vysSie, kazdy administrator si moéze vytvorit’ svoju
vlastnl hierarchicku $truktiru organizacnych jednotiek, aj v tomto smere existuje niekol’ko
najcastejSie pouzivanych modelov:

e Geograficky model — Struktira odzrkadl'ujica regiondlne rozdelenie organi-
zacie [20].

e Plochy (Shallow) model — plochd Struktira s minimalnym poc¢tom nadrade-
nych organiza¢nych jednotiek [20].

e Rozdelenie na zaklade typu uloZzeného objektov (Type — Based model) [20].

e Kombinovany model — je kombinaciou vyssie uvedenych modelov.

Domena ] Active Directory Users and Computers,
\j 3 _ Saved Queries
} a 4 |55 kvait.local
_Vyvoj — _Produkcia 4 @] Produkcia
T [—\_] 21 _Pocitace
6 6 2| _Skupiny
2| Servery
2| _Uzivatelia
4 (3] Vyvoj
2| _Pocitace
3| Servery
2| _Skupiny
2| _Uzivatelia
&[] Builtin
_Pocitace _Skupiny _Servery _Uzivatelia b [ Computers
b 2] Domain Controllers
E ‘L;;, @ J g Q I _ ForeignSecurityPrincipals
Pocitacl  PocitacX Skupinal Serverl Uzivatell  UzivatelX l‘z ! E:;:ge‘j Service Accounts

Obr. 3: Model kombinovanej hierarchie organiza¢nych jednotiek, vlastny zdroj.
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Organizacna jednotka je najmenSou jednotkou, na ktort je mozné priradovat doménové
skupinové politiky. Zaroven, ¢o je dolezité z pohl'adu bezpecnosti, je aj zakladnym prvkom,
na ktory vieme delegovat’ rozne typy opravneni. Vybranej skupine spravcov, zodpovednym
za podporu koncovych stanic, nie je napriklad nevyhnutné pridelovat’ maximalne opravne-
nia v rdmci celej domény. Vieme im delegovat’ iba vybrané ¢innosti, ktoré budu schopni
vykonavat na objektoch umiestnenych v konkrétnej organizac¢nej jednotke. Napr.: povolime

reset hesla, zakazeme zmazanie u¢tu.

2.2.6 Skupiny

Skupiny st jednym z najddlezitejSich komponentov doménovej infrastruktary, pre spravu
pristupovych opravneni. Pomocou zdruzovania jednotlivych uc¢tov (¢i uz uzivatel'skych, po-
¢itaCovych, alebo inych) do bezpecnostnych skupin, sa zjednodusuje a sprehladiiuje proces

pridel'ovania a riadenia opravneni k jednotlivym prostriedkom.

2.2.6.1 Typy skupin

V AD sa vyuzivaji dva zakladné typy skupin
¢ Distribu¢né skupiny (Distribution Groups) — tento typ skupin vyuzivaju mailové ap-
likacie ako distribu¢ny zoznam uzivatelov [21].
e Bezpecnostné skupiny (Security Groups) — umoznuju riadit’ pristup k prostriedkom

v doméne [21].

2.2.6.2 Rozsah skupin

Jednotlivé skupiny st charakterizované rozsahom, ktory urcuje, do akej miery sa da skupina
v doménovej hierarchii pouzit’. Kazda zo skupin ma svoje unikatne vlastnosti a obmedzenia,
¢o sa tyka objektov, ktoré do nej mozeme vlozit' a vnarania inych skupin. RozliSujeme tri
zakladné typy rozsahov skupin:
e Miestne, alebo aj lokdlne doménové skupiny (Local Domain Group) — slazia iba na
definovanie pristupu k prostriedkom v doméne, kde existuje dand miestna doménova

skupina [21].
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¢ Globalne skupiny (Global Groups) — st primarne pouzivané na zoskupovanie domé-

novych objektov (uzivatel'ov, inych globalnych skupin a pocitacov), na zaklade ich

spolo¢nych vlastnosti (napr. rola v danej organizacii) [21].

e Univerzalne skupiny (Universal Groups) — ,,clenom tejto skupiny, je mozné priradit

opravnenia v lubovolnej doméne v doménovej strukture, alebo jej vetve. Skupiny sa

pouzivaju ku konsolidacii skupin presahujucich hranice domény “ [21].

Unmversal Group

m Members from any domain inthe forest
m Use for access to resources in any domain

m Members from own domain only
m Use for access to resources in any domain

Domain Local Group

= Members from any domain inthe forest
m Use for access to resources in one domain

2.2.6.3 Odporucany model pouZitia

Obr. 4: Rozsah skupin [22].

Diagram nizSie ukazuje odpori¢any model pouzitia jednotlivych skupin — stratégia AGDLP.

Uzivatelia st umiestneny do globalnej skupiny, globalna skupina do lokalnej doménove;j

skupiny a doménovym lokalnym skupindm st pridelené poZzadované opravnenia, ku jednot-

livym zdrojom [22].

= Creating a Group
in Active Directory

. Name of new group :
{
Downlewvel name ofnew group:
[
Group scope: Group type:
£ Domain local & Securty
& Global ¢ Distribudon ;
O Unrsal e

= Group Planning Strategy B bt nALLKG 2
Assign Users to Global Groups

Assign Global Groups to Dornain Local Groups | 1.
and then Grant Permissions

Obr. 5: Model pouzitia skupin — AGDLP [22].
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V pripade pouzitia univerzalnych skupin, by sa potom tento model rozsiril na AGUDLP —
uzivatel je ¢lenom globalnej skupiny, tato je nasledne vlozena do univerzalnej a univerzalna

do miestnej doménovej skupiny, ktorej pridelime pozadované opravnenia.

2.2.7 DalSie doleZité objekty

Kazdy objekt umiestneny v AD databaze, je na zaklade schémy tvoreny skupinou atributov.
Zaroven, je kazdy jeden objekt jednoznacne definovany unikatnym identifikaitorom GUID
(Globally Unique Identifier). Tento identifikator sa pocas ,,zivota® dané¢ho objektu nemeni

a nema na neho vplyv ani presun, ¢i premenovanie objektu [4, 23].

2.2.7.1 UZivatel’ (User)

Systém Microsoft Windows pozna dva zakladné typy uzivatel'skych uctov.

e Lokalny uzivatel — uzivatel’ na konkrétnej pracovnej stanici, alebo serveri. Lokalny
uzivatelia existuju rovnako v doménovom aj ne-doménovom prostredi. Jedinou vy-
nimkou je server, plniaci rolu doménového radica. Tento server neobsahuje lokal-
nych uzivatel'ov — obsahuje iba Specialny typ lokalneho uzivatel’a, pre pripad nefunk-
¢nosti adresarovych sluzieb.

S lokalnymi uzivatel'mi su uzko spité lokalne skupiny. Tieto su automaticky
vytvorené pri inStalacii opera¢ného systému. Tak, ako pri lokalnych uzivatel'och aj
pri skupinach plati, ze doménovy radi¢ tieto skupiny neobsahuje.

e Doménovy uzivatel'sky ucet — uzivatel'sky ucet vytvoreny v AD, ktory umoziuje
jednotné prihlasenie v ramci domény. Standardne obsahuje informacie, ako st uZi-

vatel'ské meno, heslo a ¢lenstvo v doménovych bezpecnostnych skupindch [23].

2.2.7.2 Pocitac¢ (Computer)

PocitaCovy objekt reprezentuje pracovnu stanicu, server, alebo iné zariadenie, pripojené do
siete. Tento objekt je dolezity pre autentifikaciu a autorizaciu daného zariadenia v AD infra-
Struktare. Pocitacovy ucet sa vytvori alebo automaticky pri pridani pocitaca do domény,

alebo ho administrator moze vytvorit manudlne [24].
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2.2.7.3 Zdielany priecinok (Share)

Reprezentuje priec¢inok, vyzdielany na serveri v sieti. Vdaka tomuto objektu, vedia uziva-

telia vyhl'adavat’ zdiel'ané adreséare a pristupovat’ tak k firemnym datam.

2.2.7.4 Tlaciaren (Printer)

Prostrednictvom objektu tlaciarne je mozné vytvarat’ a ndsledne spravovat tlaciarne, zapo-

jené v TCP/IP sieti, alebo pripojené k serverom v korporatne;j sieti [23].

2.2.8 Skupinové politiky (Group Policy)

Skupinové politiky (GPO), takisto ozna¢ované ako Zasady skupiny, predstavuji sadu pravi-
diel a nastaveni, ktoré umoznuju centralizovani spravu a konfiguraciu pocitacov, aplikacii,
ako aj nastaveni operacného systému a samotnych uzivatel'ov pracujtcich v prostredi Mic-
rosoft AD. Pre mnoho organizacii sa preto skupinové politiky stali jednym z kI'a¢ovych prv-
kov na ul'ah¢enie dennej administracie.

V zasade rozoznavame dva typy skupinovych politik. Prvou skupinou su politiky
priamo na klientskej stanici. Tieto sa aplikuju vzdy a existuju aj vtedy, ak klient nie je Cle-
nom domény. Druhym typom stt doménové skupinové politiky, ktoré sa na systém aj samot-
ného uzivatela aplikuji iba vtedy, ak je ¢lenom domény. Co je dolezité poznamenat’ je to,
ze doménové skupinové politiky sa Standardne prirad’'uji na lokalitu (Site), doménu (Do-
main) alebo organiza¢nt jednotku (OU). Podla toho, kde sa v doménovej Strukture objekt
nachadza, podla toho sa na neho aplikuju priradené politiky [25, 44].

Politiku nie je mozné priradit’ na bezpecnostnu skupinu (Security Group).
Skupinové politiky obsahuju tisice roznych nastaveni, rozdelenych do niekol'kych zaklad-
nych skupin.

e Skupina nastaveni — Zasady (Policies) — primarne slizi na riadenie konfiguracie ope-
racné¢ho systému a jeho jednotlivych komponentov. Obsahuje mnoho nastaveni,
ktoré sa aplikuju na pocitac aj na uzivatel’a. Skupina sa deli na tri zdkladné triedy:

o Nastavenie softvéru (Software Settings) — inStalacia a aktualizacia softvéru.
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o Nastavenia Systému Windows (Windows Settings) — prihlasovacie a Starto-
vacie skripty, bezpecnostné nastavenia, ako napr. konfiguracia systémovych
sluzieb, parametrov logovania, firewall nastaveni.

o Sablény pre spravu (Administrative Templates) — obsahuje konfiguraéné po-
lozky, ur¢ené na modifikaciu pracovnej plochy, zdielanych priecinkov, siete
a inych komponentov operaéného systému. Sablony pre spravu mozu byt
v pripade potreby rozsirené o d’alsie konfiguracné polozky, napr. pre spravu
aplikacii balika Microsoft Office [23].

e Skupina nastaveni — Predvolby (Preferences) — umoziuji nastavovat v podstate
vSetko, ¢o je konfigurovatelné zdznamom v registry databaze na klientskom sys-
téme. Skupina obsahuje dve zakladné triedy:

o Windows nastavenia (Windows Settings) — nastavenia ako mapovanie dis-
kov, vytvaranie odkazov na pracovnej ploche, €i vytvaranie zaznamov v re-
gistry databaze.

o Nastavenie ovladacieho panelu (Control Panel Settings) — regionalne nasta-
venia, nastavenia Internet Explorera, prispdsobenie Start ponuky a iné.

Prvu skupinu (Zasady), je mozné oznacit’ aj ako ,,tvrdé politiky*. Ich nastavenia su vynuco-
vané a uzivatel’ nema moznost’ ich menit’. Na rozdiel od prvej skupiny, Predvol'by vynuco-
vané nie su [26].

Na konfiguraciu jednotlivych nastaveni skupinovych politik, slizi Editor spravy zasad
skupiny (Group Policy Management Editor). Spravca moze editor spustit’ priamo z domé-
nového radica, alebo zo svojej klientskej stanice, po doinstalovani balika nastrojov pre

vzdialen administraciu serverov (RSAT).
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Obr. 6: Editor spravy zasad skupiny (Group Policy Management Editor), vlastny zdroj.

2.2.8.1 Nastavenia aplikované na Pocita¢ (Computer Configuration)

Nastavenia, ktoré administrator nakonfiguruje v tejto vetve, sa aplikuju na pocitacové ob-

jekty, ktoré sa nachddzaju v organizacnej jednotke, na ktort je dand politika priradena. Mo-

difikuju nastavenia daného pocitaca a aplikuju sa pri jeho Starte. Preto nezélezi na tom, aky

uzivatel’ sa na pocitac ¢i server hlasi [27].

2.2.8.2 Nastavenia aplikované na uZivatel’a (User Configuration)

Ako uz nazov napoveda, tieto nastavenia sa aplikuju na konkrétneho uzivatel’a, alebo sku-

pinu uzivatel'ov. Nastavenia s pouzivatel'om ,,cestuju®, ¢o znamena, ze na akykol'vek pocitac

sa prihlési, skupinova politika, ktort mu administrator priradil, sa bude pri prihlaseni uziva-

tel'a aplikovat’ [27].
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2.2.8.3 Sposob Aplikovania politik

Pod spdsobom, alebo poradim aplikovania politik rozumieme postupnost’, s akou sa na dany
objekt politiky aplikuji. V kazdej organizacii je viac ako pravdepodobné, Ze na objekt sa
bude aplikovat’ viac ako len jedna skupinova politika. Je preto ddlezité vediet’, ktoré z na-
staveni sa v pripade konfliktu finalne aplikuju (jedna politika nastavi kI'a¢ A v registroch na
hodnotu 1, druha politika nastavi ten isty kI'a¢ na hodnotu 2). Jednoduchym pravidlom, ktoré
si treba zapamdtat’ je, Ze posledna politika ktora sa aplikuje, prepisuje vsetky kolizne nasta-
venia aplikované predoSlymi politikami. Zaroven politika, ktord je ku klientovi najblizsie
z hl'adiska doménovej Struktary, je aplikovana ako posledna [25, 44].

Poradie aplikovania politik je teda nasledovné:

Applying Applying
Computer User
Configuration Configuration

Apply User

Apply Computer
Configuration of

Configuration of I

Local Computer's GPD Local Computer's GPO

Apply Computer Apply User
Configuration of Computer's Configuration of Computer’s
Site-Linked GPOs Site-Linked GPOs
Apply Computer Apply User
Configuration of Computer's Configuration of User's

Domain-Linked GPOs Domain-Linked GPOs
Apply Computer Apply User
Configuration of Computer's Configuration of User's
0U-Linked GPOs OU-Linked GPOs

Obr. 7: Sposob aplikovania politik [28].

Prvé sa aplikuje miestna (Local) politika, nasledne politika danej lokality (Site), po nej do-
ménova (Domain) a ako posledna, sa aplikuje politika priradend na organizacnu jednotku

(OU), kde sa samotny objekt nachadza.

2.2.8.4 Applocker

Applocker poskytuje riadenie pristupu pre aplikacie. Je jednym z bezpecnostnych nastaveni

doménovych skupinovych politik. Nastavenia sa aplikuju na pocitac, ¢o znamend, Ze neza-

lezi na tom, aky uzivatel’ sa na dany server alebo pracovnu stanicu prihlasi.
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Applocker umoziuje spravcom povolit, alebo zakazat’ jednotlivym uZivatel'om,
alebo skupine uzivatel'ov pristup k definovanym suborom, aplikaciam, alebo skriptom. De-
finuje pravidla pre Styri zakladné kategorie: spustitelné stibory, inStala¢nd sluzba systému
Windows, skripty a zabalené aplikacie. Spravca je schopny:

e Definovat pravidla na zéklade umiestnenia, otlacku stiboru (Hash) a parametrov vy-
davatela (Publisher) stiboru, ako su digitalny podpis, vydavatel’ aplikacie, ndzov a
verzia suboru. Spravca mdze napriklad vytvorit’ pravidlo, ze uzivatelia bezpec¢nost-
nej skupiny ,,A* maji zakazané spustat’ produkty spolo¢nosti Adobe, okrem Adobe
Reader verzie 9.

e Priradit’ pravidlo na vybrant bezpecnostnll skupinu, alebo jednotlivych uzivatel'ov.

e Vytvorenie vynimky z pravidiel — je mozné napriklad vytvorit’ pravidlo, ktoré povoli
spustenie v§etkych Windows procesov, okrem prikazového riadku (cmd.exe).

e Nasadit’ politiku v audit rezime — nastavenia nie si vynucované, ¢o znamena, ze uzi-
vatel’ nie je politikou nijako obmedzovany. Spustanie aplikacii je vSak zaznamena-
vané do protokolu udalosti, kde administrator vidi, aky vplyv budi mat’ jeho nasta-
venia na daného uzivatel’a, alebo skupinu uzivatel'ov.

e Export a import Applocker nastaveni — administrator je schopny exportovat’ svoje

nastavenia do XML stboru, alebo naopak importovat’ ulozené nastavenia [29].

4 T Mastavenizabezpeéeni ~
b 5 Zasady Getd
b G Mistnizasady

I Nastroj AppLocker poskytuje fizeni pfistupu pro aplikace.

b [f Protokel udalosti Zaciname -
I [ Skupiny s omezenym Elenstvim
= - PR Mastroj ApplLocker zajidtuje Fizeni pFistupu pro aplikace pomoci pravidel a viastnosti
b 2' S)rst.em ové sluzby soubon. Pokud kolekce pravidel obsahuje pravidla, bude povoleno spustit pouze
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B 4 Systém soubord vizchny edice systému Windows.
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[ Bréna Windows Firewall s pekredilym zabezpe Dalgi informace o nastroji ApplLocker
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3
F
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S we e % spuiténa sluiba ldentita aplikace.
_| Zasady fizeni aplikaci
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Obr. 8: Applocker skupinova politika, vlastny zdroj.
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2.3 DalSie moznosti zabezpecenia

Adresarova sluzba ponuka prostrednictvom skupinovych politik obrovské mnozstvo nasta-
veni, kombinaciou ktorych méze kazdé organizicia efektivne zvysit’ troven bezpecnosti
svojej IT infraStruktury. Aj ked’ je pravda, ze nie kazd4 jedna vlastnost’ operacného systému
sa da nastavit’ priamo cez editor spravy zdsad skupin, vzdy existuje moznost’, ako dosiahnut’
pozadovanu konfiguraciu (Ci uz skriptom, alebo vzdialenou modifikaciou databazy registry,
pripadne zmenou konfiguraéného siiboru ulozeného na siborovom systéme). V odstavcoch
niZSie je preto uvedenych niekol’ko bodov a konkrétnych nastaveni, ktoré st z pohl'adu lo-

gickej bezpecnosti kI'icové. Pre lepSiu orientaciu boli rozdelené do niekolkych kategorii.
2.3.1 Delegovanie pravomoci

Jednotlivi spravcovia maju v organizacii urciti naplii svojej prace. Len zriedkavo je naozaj
nevyhnutné, aby mal kazdy spravca plné opravnenia na kazdy jeden objekt v AD.
Delegovanie pravomoci na jednotlivé organiza¢né jednotky — na zaklade AD bez-

pecnostnych skupin, je mozné pridelit’ sprdvcom zodpovednym za urcité administrativne
¢innosti iba opravnenia nevyhnutne potrebné pre vykon ich prace. Pradvomoci je mozné de-
legovat’ az na urovni atribatov jednotlivych objektov.
., Bezné ullohy, pre ktoré je mozné delegovat opravnenia:

o  Wtvorenie, odstranenie a sprava uzZivatel'skych uctov

o  Obnovenie uzivatelskych hesiel, vynutenie zmeny hesla pri dalsom prihla-

seni
o Citanie vietkych informdcii o uzivatelovi

o Pridanie pocitaca do domeény* [30)].
2.3.2 Uzivatel'ské hesla

Sila a parametre uzamykania uzivateI'skych uctov, st jednym z najkritickejSich parametrov.
Pokial’ o hesla pocitacovych uctov, sa stara systém sam, hesla k uzivatel'skym actom su Casto
najvacsou slabinou zabezpecenia IT infrastruktiry. Preto je vel'mi ddlezité zaviest rozumnu
firemnu politiku hesiel. V ramci adresarovych sluzieb k tomu slizi Predvolend doménova

politika (Default Domain Policy), ktord umoznuje definovat’
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233

Zasady uzivatel'skych hesiel — zlozitost’, dizka, doba platnosti, ¢i histéria zapaméta-
nych hesiel.
Zasady uzamknutia G¢tov — doba, prahové hodnoty a parametre pre vynulovanie ¢i-

taCa uzamknutia.

Auditing a Protokoly udalosti

Auditovanie zmien konfiguracii, ¢i inych zasahov a ich zaznamenavanie, je nevyhnutnym

predpokladom k ispesnej diagnostike a naslednému rieseniu problémov.

234

Auditovanie — okrem zakladnych nastaveni, ktoré st prednastavené pri instalacii, ma
spravca k dispozicii d’alSich 53 roznych poloziek pokrocilého auditu, ktoré umoziuja
sledovat’ kazdy jeden element adresarovych sluZieb. Jednotlivé nastavenia st rozde-
lené do niekol’kych hlavnych kategorii: Prihlasenie k G¢tu, Sprava uctov, Podrobné
sledovanie, Pristup k adresarovej sluzbe, Prihlasenie a odhlasenie, Pristup k objektu,
Zmeny zasady, Opravnenost’ pouzitia, Systém a Globalne auditovanie pristupu k ob-
jektom [31].

Protokoly udalosti — umoziuji definovat’ parametre aplikacného a systémového pro-

tokolu udalosti a protokolu zabezpecenia.

Zabezpecenie logického pristupu

Okrem zabezpecenia samotnej fyzickej bezpecnosti systémov, je vel'mi dolezité aj defino-

vanie a nasledné zabezpecenie logického pristupu na jednotlivé sietové prostriedky a ser-

very (cez vzdialenu plochu, alebo niektory zo sietovych protokolov).

Skupiny s obmedzenym clenstvom (Restricted Groups) — administrator je schopny
kontrolovat a riadit’ ¢lenstvo v dolezitych lokalnych skupinach, na koncovych stani-
ciach a serveroch.
Konfiguracia Brany Windows Firewall s pokroc¢ilymi nastaveniami umoznuje:
o ,, Filtrovanie prichddzajucej a odchadzajucej datovej komunikacie prostred-
nictvom protokolu IP verzie 4 (IPv4) a IP verzie 6 (IPv6)
o Ochrana odosielanych a prijimanych dat pomocou protokolu Ipsec, za uce-

lom overenia integrity sietovej prevadzky, overenia identity pocitacov alebo
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pouzivatelov prijimajucich, ¢i odosielajucich data a volitelne taktiez pre za-

istenie dovernosti dat sifrovanim* [32].

2.3.5 Zabezpecenie dat

Operacny systém Windows ponuka solidne zabezpecenie dat ulozenych na siborovom sys-

téme NTFS, ¢i uz na Grovni jednotlivych suborov, adresarov, alebo aj celého fyzického

disku.

ACL, EFS, Bitlocker, alebo AD RMS?

Access Control List (ACL) — zabezpecenie objektov v systéme Microsoft Windows
prostrednictvom prepojenych mechanizmov autentizacie a autorizacie. Windows
Server pouziva autorizaciu uzivatela a zistuje, ¢i takyto uzivatel ma opravnenie k
objektu, ktory je chraneny prostrednictvom prav ACL.

Encrypted File System (EFS) — chrani citlivé data vo vSetkych typoch suborov, ktoré
st ulozené na siborovom systéme NTFS. Pouziva symetricky kI'a¢ v kombindcii
s technologiou PKI. V EFS, na rozdiel od véac¢siny inych externych Sifrovacich slu-
zieb, Sifrovanie siborov nevyzaduje vlastnika suboru na deSifrovanie a opitovné za-
Sifrovanie stiboru pri kazdom pouziti. Tento proces sa vykondva automaticky.
Active Directory Rights Management Services (AD RMS) — hlavnou vyhodou
sluzby je to, ze dokaze zabezpecit' vybrané typy siborov nielen v rdmci vnatropod-
nikovej siete, ale aj mimo nej. Pomocou AD RMS je administrator schopny na za-
klade definovanych pravidiel Giplne zamedzit’, alebo presne definovat rézne typy pri-
stupu a tym aj prace s chranenym dokumentom. Uzivatel moze mat napriklad pride-
lené opravnenia na ¢itanie, modifikovanie, tlac, alebo preposlanie siboru. Podmien-
kou nasadenia sluzby je existujiica PKI infrastruktira a produkt vyZaduje zakupenie
dodatoc¢nych licencii.

Bitlocker — ,,Windows BitLocker Drive Encryption je funkcia pre ochranu dat, ktora
Jje k dispozicii v klientskych systémoch od verzie Windows Vista a vo vsetkych edi-
cidach systemu Windows Server 2008 a novsich. Tento nastroj predstavuje novu funk-
ciu od spolocnosti Microsoft a umozZiuje reagovat' na redalne hrozby odcudzenia dat
alebo zverejnenia dat v pripade straty, odcudzenia alebo nezodpovedajuceho vyra-

denia pocitacoveho hardveru.
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Tato funkcia optimalne vyuziva technologiu Trusted Platform Module (TPM)
1.2 na ochranu dat a umozZnuje zaistit, aby s pocitacom, v ktorom je prevadzkovany
systém, nebolo mozné neopravnene manipulovat'v case, kedy je system offline.
Nastroj Windows BitLocker Drive Encryption ponuka rozsirené sifrovanie dat vdaka
kombinacii dvoch hlavnych ciastkovych funkcii: uplné Sifrovanie jednotky a kontrola
integrity sucasti pouzivanych v prvych fazach spustania systéemu* [33].

Napriek tomu, ze je odporucané pouzit’ na tschovu Sifrovacich informacii
TPM, je mozné Bitlocker vyuzit’ aj v pripade, ze dany systém TPM ¢ip neobsahuje.
Nevyhodou tohto rieSenia je, ze uzivatel musi definovat heslo, alebo ulozit’ informa-
cie potrebné k desSifrovaniu na USB kI'Gi¢. Zvolené heslo je potom poZadované pri
kazdom S$tarte pocitaca. Ak uzivatel pri Sifrovani zvolil ako lozisko USB kl'u¢, tento
musi byt pri kazdom Starte systému pripojeny, inak sa uzivatel’ nedostane k obsahu
Sifrovaného disku.

Novou, zaujimavou funkcionalitou implementovanou v systémoch Microsoft
Windows 7 a novsich je Network Unlock. Funkcia zjednodusuje pouzitie tzv. viac-
nasobnej (multifaktor) ochrany pri Bitlocker Sifrovani. Informacie potrebné k desif-
rovaniu obsahu disku st ulozené v TPM ¢ipe, ale zarovei je systém pri svojom Starte
chraneny aj PIN kodom, ktory si uzivatel’ zvolil, ked’ povolil Sifrovanie dané¢ho disku.
Pri Starte sa zariadenie automaticky snazi kontaktovat’ server, na ktorom su nainsta-
lované Network Unlock komponenty. Ak sa spojenie podari nadviazat’, zariadenia si
navzajom vymenia potrebné informacie a uzivatel’ nemusi zadavat’ PIN pri Starte sys-
tému. V opacnom pripade (server je nedostupny, alebo je klient mimo korporatne;j
siete), musi uzivatel pri Starte systému zadat’ definovany PIN kaod.

e Bitlocker to go — je verziou Bitlocker aplikacie, ur€enou priméarne na zabezpecenie
prenosnych a flash USB diskov. UloZené data st Sifrované heslom a spravca si moéze
zvolit’, ¢i povoli uzivatel'om aby si Sifrovanie riadili sami, alebo bude pravidla urco-

vat’ organizacia centralne, pomocou doménovych skupinovych politik.
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3 UZIVATELSKE PROFILY

Profil uzivatel’a sa vytvara automaticky pri jeho prvotnom prihlaseni na dany pocitac. Kazdy
uzivatel’ ma jedinecny profil, ktory v zasade obsahuje dva zékladné typy priecinkov:
e Priecinky, ktoré uzivatel’ Standardne vidi a vie pouzivat’ — napr. kontakty, pracovna
plocha, dokumenty, obl'ibené polozky, obrazky, vides, ...
e Systémové adresare — aplikacné data, tilloziskd pre doCasné subory, konfiguracné su-

bory jednotlivych aplikécii a iné [11, 46].

3.1 Typy uzivatel’skych profilov

e Miestny uzivatel'sky profil (Local Profile) — je platny iba v ramci daného pocitaca.
Vsetky nastavenia, ktoré uzivatel’ vykona, ako napr. zmena pozadia, alebo nastavenie
Start menu, maju vplyv iba na tento jeden konkrétny pocitac¢ a neprendsajii sa na iny
pocitac v sieti.

e (Cestovny profil (Roaming Profile) — ako napoveda samotny nazov, profil s uzivate-
lom ,,cestuje’. Profil uzivatel'a je v skutocnosti ulozeny na zdielanom sietovom tlo-
zisku a pri prihlaseni uzivatela sa automaticky prekopiruje na pocita¢, na ktory sa
uzivatel hlasi. Pri odhlaseni uzivatela, sa nasledne opét’ vratane vSetkych vykona-
nych zmien automaticky skopiruje na dané siet'ové ulozisko.

e Povinny, alebo vynuteny profil (Mandatory Profile) — je istym typom cestovného
profilu. Na rozdiel od neho, vSak vSetky zmeny, ktoré uzivatel’ vykond, si po jeho
odhlaseni sa zo systému ,,zahodené*. Uzivatel’ ma pri kazdom novom prihlaseni vzdy
rovnaké nastavenia — tie, ktoré definoval spravca pri vytvarani profilu.

e Docasny profil (Temporary Profile) — vytvara sa automaticky vzdy, ak nie je mozné
nacitat’ niektory s vysSie uvedenych uzivatel'skych profilov. Doc¢asny profil sa po

odhlaseni uzivatel'a zo systému automaticky vymaze [11].
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4 SLUZBY VZDIALENEJ PLOCHY (RDS)

Sluzba Vzdialenej plochy (RDS), predtym oznacovana aj ako Terminalova sluzba (Terminal
Services), poskytuje technologie, ktoré umoziuji uzivatel'om pouzivat’ aplikacie zalozené
na Windows platforme nainstalované na vzdialenom servery, vyuzivat' vsetky prostriedky
vzdialeného servera cez vzdialenu plochu, alebo rovno cely dedikovany vzdialeny virtudlny
pocitac. Vyhodou pouzitia RDS, je efektivne nasadzovanie a spravovanie softvérovych pro-
striedkov v infrastruktire zadkaznika. Fakt, Ze jednotlivé programy a aplikécie st nasadzo-
vané priamo na server a nie na jednotlivé pracovné stanice, zaroven zvysuje bezpecnost rie-
Senia. V pripade objavenia zranitel'nosti, alebo chyby v aplikécii, nie je potrebné sa zaoberat’
velkym poctom klientskych stanic, ale iba servermi, kde je dand aplikacia nainStalovana
[34].

Ak ma uzivatel pristup priamo na pracovnu plochu vzdialeného servera, vsetky pro-
gramy a aplikacie sa spustaju v kontexte a s opradvneniami dané¢ho uzivatel'a. Kazdy pripo-

jeny uzivatel’ pracuje vo svojej vlastnej izolovanej reldcii (Session) [34, 43].

- —.'-f_'/'r? -1
RD Client

Active ™ Licensing
ot # i Server

7

Directory®

Obr. 9: Sucasti RDS infrastruktary [35].
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Zakladné sucasti RDS:

Hostitel’ relacii vzdialenej plochy (RD Session Host Server) — je zakladnou rolou
nevyhnutnou pre spravnu funkcionalitu celého riesenia vzdialenej plochy. Priamo na
tomto serveri si nainstalované programy a aplikacie, ktoré chce neskor spravca po-
skytnit’ uzivatel'om. UZzivatel’ sa pripaja priamo na pracovnu plochu servera a vyu-
ziva jeho vypoctovy vykon, tlozny priestor a sietové prostriedky.

Webovy pristup vzdialenej plochy (RD Web Access) — umoznuje uzivatel'om pristu-
povat’ k aplikdcidm a programom, ktoré¢ im spristupnil ich spravca, cez webovy pre-
hliadac¢ (napr. Internet Explorer), nainstalovany na klientskej stanici [34, 43].

Brana vzdialenej plochy (RD Gateway) — umoziiuje autorizovanym uzivatel'om pri-
stup na poskytované firemné programy a aplikacie z l'ubovol'ného zariadenia, pripo-
jeného do internetu [34, 45].

Licencovanie vzdialenej plochy (RDS Licensing) — spravuje licencie potrebné pre
klientsky pristup k sluzbam vzdialenej plochy. Sluzi k instaldcii, vydavaniu a kon-
trole dostupnosti licencii [34, 43, 45].

Kazdy uzivatel’, alebo zariadenie, ktoré chce vyuzivat’ niektory z komponentov
RDS, potrebuje klientsku licenciu (CAL). Na zaklade zvoleného licencného modelu,
pozndme dva zakladné typy tychto licencii:

o Licencia pre uzivatela (per User licensing) — kazdy uZzivatel’ ma svoju licen-
ciu, sparovanu so svojim doménovym uctom. Aplikéacie poskytované pro-
strednictvom sluzieb vzdialenej plochy moze vyuzivat' z l'ubovolného zaria-
denia v sieti.

o Licencia pre zariadenie (per Device licensing) — licencia je priradena kon-
krétnemu zariadeniu. V tomto pripade nezalezi na tom, aky uzivatel sa z da-
ného zariadenia na poskytované sluzby pripéaja.

Sprostredkovatel’ pripojenia k vzdialenej ploche (RD Connection Brooker) — sluzba
sa vyuziva v pripade, ze sa uzivatel’ pripdja cez webové rozhranie. V pripade nasa-
denia viacerych hostitel'skych serverov (RDS Session host farm), sluzba poskytuje
riadenie zat'aze’ a spravu relacii (napr. opitovné pripojenie uzivatela do jeho relacie,

v pripade kratkodobého vypadku sietovej komunikacie) [34, 43].

7 Riadenie zataze (Load Ballancing) — distribucia prichadzajucich uzivatel'skych pripojeni na zéklade zat'aze-

nia konkrétneho hostitel’a relacii.
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e Hostitel' virtualizacie vzdialenej plochy (RD Virtualization Host) — v spolupraci
s virtualiza¢nou technoldgiou Hyper-V, sluzi k hostovaniu virtuadlnych pocitacov
a ich naslednému poskytnutiu koncovym uzivatelom. Kazdému uzivatel'ovi vo svo-
jej organizacii je mozné priradit’ dedikovanti virtualnu pracovnu stanicu®, alebo zdie-

lany pristup na skupinu virtudlnych pracovnych stanic [34, 45].

8 Pod pojmom virtudlna pracovna stanica, rozumieme kompletne nainitalovany a nakonfigurovany virtudlny

pocita¢ (napr. Windows 10), s predinstalovanymi vSetkymi pozadovanymi firemnymi aplikaciami.
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5 OSTATNE DOLEZITE ROLE A SLUZBY

5.1 Domain Name System (DNS)

DNS je protokol uréeny na preklad nazvov v TCP/IP sietach. DNS server ma vo svojej da-
tabaze ulozené informacie, ktoré klientovi umoziuju preklad tazsie zapamaétatel'nej Ciselnej

hodnoty (IP adresy) na alfanumericky ndzov a opacne [36].

5.2 Dynamic Host Configuration Protocol (DHCP)

DHCEP je sluzba nainstalovana na serveri, ktora TCP/IP klientom (pocitac, server a iné sie-
tové zariadenia) automaticky poskytuje TCP/IP nastavenia, ako su IP adresa, maska pod-

siete, predvolena brana, DNS, ¢i WINS servery [37].

5.3 Suborové a Tlacové Sluzby (File and Print services)

Suborovy server je spolahlivé sietové tlozisko uzivatel'skych a aplikaénych dat. Zaroven
moze plnit’ Ulohy ako zabezpecenie, indexacia, nastavovanie kvot, ¢i zdiel'anie uloZeného
obsahu [38].

Tlacovy server, slizi na zdiel'anie nainstalovanych tlaciarni jednotlivym uzivatelom
pripojenym vo firemnej sieti. Tlacové fronty su tak centrdlne spravované, monitorované

a aktualizované.

5.4 Windows Server Update Services (WSUS)

., WSUS je sluzba zaistujuca aktualizaciu softvéru pre operacné systéemy Microsoft Windows.
Sluzba je lokalne spravovanou alternativou ku sluzbe Microsoft Update. WSUS umoznuje
spravcom nasadzovat najnovsie aktualizacie Microsoft produktov na pocitace, s podporo-

¢

vanym operacnym systémom z jedného centrdlneho servera umiestneného vo firemnej sieti *

/38].
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6 KLIENTSKA STANICA (TENKY KLIENT)

Co je vlastné tenky klient?

Pod pojmom tenky klient va¢Sinou rozumieme maly, jednoucelovy pocitac, ktory je vyba-

veny iba minimalnym hardvérom nutnym na pripojenie sa na sietovy server. V pripade ten-

kého klienta, hardvérové parametre nie st primarnym parametrom. Tenky klient vyuziva

vypoctovy vykon sietového servera, ku ktorému sa pripdja jednym zo Standardnych siet’o-

vych protokolov.

Medzi hlavné vyhody tenkych klientov patria:

JednoduchsSie spravovanie — v porovnani s klasickym pocitacom, je na tenkom klien-
tovi nainstalovana iba zadkladna sada programov nevyhnutnych na pripojenie sa na
vzdialeny server. Programy, ako aj samotny operacny systém, byvaju viac¢Sinou na
pamédt’ovom médiu, ktoré je chrdnené proti zapisu.

DIlhsia zivotnost’ — tenky klient ¢asto neobsahuje pevny disk, ani ziadne d’alsie po-
hyblivé sucasti, kde je vdcsia pravdepodobnost’ vyskytu poruchy. Je preto vhodnym
kandidatom do extrémnejsicho prostredia, ako su napr. vyrobné haly, prasné prostre-
die a podobne.

Bezpecnost’ — klient Standardne neobsahuje CD, ¢i DVD mechaniku a USB porty
moze administrator takisto zakéazat,, ¢i obmedzit’ iba na urcity typ zariadeni, ako napr.
tlaciarne. Ked'ze bezny uzivatel’ nemd opravnenia na zapis na uloZisko s operacnym
systémom a aplikaciami, nie je schopny vykonavat’ ziadne softvérové zmeny.
Vstupné a prevadzkové ndklady — vstupné ndklady na tenkého klienta st o nieco vys-
Sie ako naklady na lacnejSiu pracovnu stanicu. Ak sa vSak zameriame na dlhodobé
naklady, situacia sa meni: ,, Podla analytickych agentur su naklady na administrdciu
tenkého klienta v porovnani s ,,pécéckom* o tretinu az polovicu nizsie. Analyza
Forrester Research ukdzala, Ze vyraznejsie uspory mozno dosiahnut po uplnom pre-
chode na tenkych klientov nez v heterogénnom prostredi, kde maju zastupenie aj
desktopové PC. Dalsie vyhody pramenia z uispory elektrickej energie. Kym bezné PC
spotrebuje 80 wattov, Sun Ray iba 13 wattov* [39].
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Nevyhody tenkych klientov:

e Kompatibilita aplikacii a hardvérového vybavenia — niektoré aplikacie nie je mozné
vyuzivat’ v spojeni so servermi vzdialenej plochy a nie vSetky hardvérové kompo-
nenty su podporované na opera¢nych systémoch, ktoré bezia na tenkych klientoch.

e Vstupné investicie — ak organizacia vyuZziva neznackové osobné pocitace, pripadne
si pocitace sama kompletizuje zo zakupenych komponentov, moéze byt cena tenkého

klienta privysoka.

Obr. 10: Tenky Klient - Dell Wyse 7000 [40].



UTB ve Zliné, Fakulta aplikované informatiky

41

II. PRAKTICKA CAST
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7 POPIS SUCASNEHO STAVU

V sucasnosti fiktivna spolocnost’ KVAIT s.r.0. zamestnava 80 zamestnancov. Firma ma vy-
robnu a administrativnu diviziu. V administrative pracuje 60 zamestnancov, ostatni pracuju
vo vyrobe. Spolo¢nost’ sa zaoberd ndvrhom, vyvojom a vyrobou nahradnych dielov pre po-
I'nohospodarske zariadenia a vo svojom objekte méa dve vyrobné haly.

Vsetky pracovné stanice su zaradené do domény a kazdy uzivatel’ ma svoj personalizo-
vany ucet v AD. Spoloc¢nost’ prevadzkuje vacsinu svojich serverov vo virtualnom prostredi

a to na virtualiza¢nej platforme VM Ware.

A

7.1 Organizac¢na Struktiara spolocnosti

Organizac¢na Struktara Active Directory odraza redlnu organiza¢nu Struktiru spolo¢nosti.

Vedenie Spolo¢nosti

Administrativa

‘ IT oddelenie \ ‘ Obchod | Névrh a Vyvoj

Obr. 11: Organizacna Struktira spolocnosti, vlastny zdroj.

Organizacné jednotky su d’alej lenené podla jednotlivych typov ulozenych objektov (poci-
tace, servery, skupiny, uzivatelia, tlaCiarne a zdiel'ané prostriedky).
Adresarové sluzby poskytuju dva doménové radice s opera¢nym systémom Windows

Server 2012 R2. Funk¢ény level domény aj celého lesa je Windows Server 2012 R2.
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7.2 HW infrastruktara spolo¢nosti

Pouzita VMware virtualiza¢né platforma je zalozend na HP C700 Blade serveroch. Vysoka
dostupnost’ je zabezpe€end na urovni ESX serverov. Pomocou technoldgie Vmotion je v pri-
pade vypadku jedného z VMware severov, zabezpeceny presun virtudlnych serverov na
druhy ESX server. Virtualne servery boli nainstalované zo Sablony operacnych systémov
Windows Server 2008 R2 a Windows Server 2012 R2.

Fyzicky server srvbck01 sluzi ako zalohovaci a manazment server. Nachadzaju sa tu

nastroje pre spravu diskového pol'a a ESX farmy.

D20250:41

Diskoové pole EVA 6300 HP BLADE C700
Wmware ESX servery

Obr. 12: Komponenty HW infrastruktary, vlastny zdroj.
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7.3 Zoznam Serverov a sluZzieb

Nazov

esx01.kvait.local
esx02.kvait.local
srvbck01 .kvait.local
ad01 kvait.local
ad02.kvait.local
srvfile02 kvait.local
srvrds01.kvait.local
srvappO01.kvait.local
srvapp02.kvait.local
Srvapp03.kvait.local

srvsqlO1.kvait.local

srvmng01.kvait.local

glynz ;cslzyr/v\;rtu- IP adresa

Fyzicky 10.168.128.96
Fyzicky 10.168.128.97
Fyzicky 10.168.128.105
Virtualny 10.168.128.101
Virtualny 10.168.128.102
Virtualny 10.168.128.103
Virtualny 10.168.128.104
Virtualny 10.168.128.106
Virtualny 10.168.128.107
Virtualny 10.168.128.108
Virtualny 10.168.128.109
Virtualny 10.168.128.110

Aplikacia/Rola

VMWare ESX server
VMWare ESX server
Zalohovaci a manazment server
Doménovy radi¢, DHCP, DNS
Doménovy radi¢, DHCP, DNS
Stuborovy server

RDS server

Aplikacny server, IIS
Aplikac¢ny server

Aplikacény server

Databazovy server

WSUS, ESET Remote Adminis-
trator

Tab. 4: Zoznam serverov a roli, vlastny zdroj.

7.4 Sietova topologia

Sietova vrstvu tvoria Cisco Catalyst prepinace 2960 a kostrové L3 stacky 3750. Bezdrotova

siet’ pozostava z 12ks autonémnych pristupovych bodov.
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siet” 10.168.130.0/23

Obr. 13: Siet'ova topologia, vlastny zdroj.
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8 CIELE NAVRHU A POZIADAVKY SPOLOCNOSTI

e Zamedzit uniku dat vo vyrobe
o Zamedzit spustaniu a instalacii nepovolenych aplikacii na klientskej stanici.
o Zamedzit’ moznosti konfigurécie klientskej stanice beznym uzivatel'om.
o Zamedzit’ pouzivaniu USB prenosnych diskov a zariadeni.
o Minimalizécia tniku firemnych dat, v pripade odcudzenia pocitaca vo vy-
robe.
e Znizenie poruchovosti pocitacov vo vyrobe.
e ZvySenie bezpecnosti citlivych udajov na siborovom serveri.
e Jednotna konfiguracia uzivatel'skej pracovnej plochy.
e Centralizovana a zjednoduSend administracia pocitaov a uzivatel'ov.

e ZjednoduSend sprava a aktualizacia definovanych aplikacii.
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9 NASADENE RIESENIE

Zakladom navrhovaného rieSenia, bola existujuca infrastruktira spolo¢nosti, ktora bola roz-
Sirena o potrebné komponenty a systémy. Rola RDS zo vSetkymi potrebnymi sticastami,
bola nainstalovand na novom virtudlnom serveri, s operatnym syst¢émom Microsoft Win-
dows Server 2012 R2 Standard. Na serveri boli zdroven nainstalované zdkaznikom defino-
vané aplikacie.

Bezny pracovnici, pripajajuci sa na server, maji zamedzeny pristup ku konfigurac-
nym nastaveniam jednotlivych aplikacii, ako aj samotného systému. Na tento ucel sa vyuzi-
vaju doménové politiky a nastavenia register databazy. Kazdému uzivatel'ovi sa automaticky
mapuju zdiel'ané disky zo siborového servera, kde st ulozené vyrobné vykresy.

Na tenkom klientovi ma uzivatel’ zamedzeny pristup ku konfiguraénym zmenam a je-
dind aplikacia, ktort je schopny spustit’ je Remote desktop klient, ktorym sa pripdja na pra-

covnu plochu RDS servera.

9.1 Suborovy server

Na existujicom siborovom serveri bol vytvoreny zdielany adresar, ktory sluzi ako sietové
ulozisko pre spravcom nakonfigurovany mandatory uzivatel'sky profil. Profil sa aplikuje
vzdy, ked’ sa na RDS server prihlasi uzivatel’ s obmedzenymi opravneniami a zabezpeci, aby

uzivatel mal vzdy rovnaké nastavenia uzivatel'ského rozhrania.

Bezpecnost’ dat

Déta na suborovom serveri si zabezpecené pomocou ACL. Adresarova struktira a ukladané
data sa ¢lenené na zéklade organizacnej Struktiry spolo¢nosti. Pristup do jednotlivych prie-
¢inkov je riadeny na zéklade Clenstva v prisluchajiicej doménovej globalnej skupine.

Na monitorovanie zmien vykonanych na citlivych tidajoch ulozenych v priecinku ve-
denia spolocnosti, bolo nasadené podrobné auditovanie. V pripade neautorizovaného pri-
stupu, alebo modifikacie dat, bude mozné spatne dohl'adat’ vSetky potrebné informacie.

Dalsie zvysenie bezpe¢nosti ulozenych udajov by priniesla implementacia Bitlocker,
EFS a AD RMS. To vSak vzhl'adom na systémové a hardvérové poziadavky tychto techno-

16gii, nie je v spolo¢nosti KVAIT mozné.
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9.2 RDS server

Pre potreby spolo¢nosti bol zvoleny model sjednym RDS serverom, s nainsStalovanymi
rolami: RD Connection Brooker, RD Session Host, RD Licensing a RD Web Access.
Na server boli nainstalované aplikacie: Adobe Acrobat Reader, Eset antivirus, eDra-

wings2015 a aplikacia na tlacenie Stitkov.

Uzivatelia sa na RDS server pripajaji pomocou Remote desktop klient aplikacie,

Standardne vstavanej vo Windows operacnom systéme.

&

Server Manager

@ ~  Server Manager * Remote Desktop Services * Overview @1 P verage Toas
_ Set up a Remote Desktop Services deployment

_I S Virtual machine-based desktop deployment Session-based desktop deployment
| ] Collections CUEKS AR . i o . a ] ) G (o

B > Publikovane Apl... o o Feslon Hostesner

ie

e Create session collections

g

LEARN MORE 0

@ DEPLOYMENT OVERVIEW
n RVR

DEPLOYMENT SERVERS
RD Connection Br Ds01 TASKS  ~ Last refreshed on 5/17/2017 2:02:10 PM | All RDS role servi... | TASKS
Managed as : PELLENClext-

Filter o (= H v v

@ . Server FODN Installed Role Service

SRVRDSO1 RD Connection Broker

RD Web Access RD Gateway RD Licensing SRVRDSO1 RD Session Host
SRVRDSO1 RD Licensing

SRVRDS01 RD Web Access
RD Connection Broker
@ F

RD Virtualization Host RD Session Host

Obr. 14: Role RDS, vlastny zdroj.

9.2.1 Hardvérové parametre a pouzité licencie

Licencie potrebné pre server samotny a 20 uzivatel'ov stiasne pracujucich na novom RDS

serveri:

Pocet Licencia

1 Windows Server 2012 R2 Standard
20 RDS device CAL

Tab. 5: RDS server — pouzité licencie, vlastny zdroj.
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Odhad potrebnych hardvérovych prostriedkov:

Komponent Parametre

Procesor 2 jadra
Operacna Pamat’ 12 GB
Pevny Disk 60 GB

Tab. 6: RDS server — hardvérové parametre, vlastny zdroj.

9.3 AD infrastruktura

V existujucej Active Directory infrastruktiare boli vytvorené dve nové skupinové politiky
a jedna globalna uzivatel'ska skupina:

e (Globalna skupina (nazov: RDS Users) — skupina, v ktorej sa nachadzaja uzivatelia
s obmedzenymi opravneniami, ktori buda pracovat’ na RDS serveri.

e Skupinova politika s ndzvom RDS Settings — politika definuje nastavenia pre uziva-
tel’a aj samotny server. Aby bolo zabezpecené, Ze nastavenia politiky aplikované na
pocitac, prepisu vSetky potencialne konfliktné nastavenia aplikované inymi prirade-
nymi politikami, bol nakonfigurovany ,,Rezim spracovania duplicitnych zasad sku-

piny uzivatel'a“ na ,,Nahradit™.

Systém/Zasady skupiny
Zasady MNastaveni
Reiim zpracovani duplicitnich zasad skupiny ufivatele Povoleno
Reim: Nahradit

Obr. 15: Rezim spracovania duplicitnych zasad skupiny uzivatel’a, vlastny zdroj.

e Skupinova politika s ndzvom Restricted group — politika zabezpeci, aby na serveri
lokalna skupina Administrators, obsahovala iba uZivatel'ov a doménové skupiny,

ktoré definoval doménovy spravca.
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B Editor spravy zasad skupiny
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Obr. 16: Konfiguracia skupin s obmedzenym ¢lenstvom, vlastny zdroj.

9.4 Doménova skupinova politika — RDS Settings

RDS Settings politika, je zdkladnym prvkom zabezpecenia implementovanych RDS sluzieb.
Jednotlivé skupiny nastaveni st rozdelené do kategorii, z ktorych kazdéa ovplyviiuje ina Cast’

systému.

9.4.1 Konfiguracia profilu

Cielom doménového spravcu bolo zaistit', aby kazdy uzivatel’, ktory sa pripoji na RDS ser-
ver, mal rovnako nakonfigurované svoje uzivatel'ské rozhranie. Zaroven bolo pozadované,
aby uzivatel vo svojom profile nemohol vykonéavat ziadne zmeny. Spolo¢ny mandatory pro-
fil sa preto pri kazdom prihlaseni na RDS server nacita zo siborového servera a pri kazdom

odhlaseni uzivatela, sa zo servera automaticky zmaze.
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RDS Settings
Datum shromazdéni dat: 5/17/2017 6:07.46 AM
Konfigurace po&itage (povolena)
Nastaveni systému Windows
Nastaveni zabezpegeni
Systémové sluzby
Identita aplikace (ReZim spusténi: Automaticky)
Zasady Fizeni aplikaci
Zablony pro sprivu

Definics z2sad (oubory ADMX) byly nateny z mistniho poSitade.

Zasady
Nastavit cestu cestovniho iivatelského profiu siuby Vzddlend plocha
Cesta k profilu
Zadete cestu ve tvans “\Nazev_pocitace\Nazev_sdiene_polozky
Zisady
Pouzt povinné profily na serveru hostiele relaci VP

Systém/Prhlaseni

Zasady

Pfi spousténi a pRhlaSovani positade vidy poskat nia sit

Systém/Profily uZivateld

Zasady
Odstrafiovat kopie cestovnich profil z mezipaméti

Pfidat skupinu Administrators do cestovniich profil uivatele
Zabrénit v §iFeni zmén cestovnich profild na server

Obr. 17: Konfiguracia profilu, vlastny zdroj.

Sougasti systému Windows/Sluzba Vzdalena plocha/Hostitel relaci vzdalené plochy/Profily

Nastaveni Komentar
Povoleno
\srvfileD2\RDSProfile\MAN. Profile:

Nastaveni Komentai
Povoleno

Nastaveni Komentai
Povoleno

Nastaveni Komentar
Povoleno
Povoleno
Povoleno

9.4.2 Ponuka Start a Hlavny panel

Tato skupina nastaveni modifikuje vzhlad a obsah Start ponuky. Postupne boli zakézané

vsetky ikony, odkazy a polozky, ktoré nie sii nevyhnutne potrebné k praci bezného uziva-

tela.

Korfigurace ufivatele (povolena)

Sablony pro spravu

Definice zasad (soubory ADMX) byly nacteny z mistniho poéitaZe.

Nabidka Start a Hiavni panel

Zasady
Nehledat v Imemetu

Nepovolt piidévan polozek do seznami odkaz

Nepovelovat piipcjovani programd na hiavni pane!

Nezobrazovat 24dné viastni panely nastroiti na hlsvnim panelu

Odebrat a zakézat pFistup k pFikazu Vypnout, Restartovat, Prepnout do reimu
spénku a Prepnout do resimu hiubokeho spanku

Odebrat kenu Centrum akei

Odebrat ikonu Hudba z nabidky Start

Odebrat ikonu Obrzky 2 nabidky Start

Odebrat ikanu oviadani Hiasitost

Odebratikenu it z nabidky Stat

Odebrat m&A& baterie

Odebrat odicaz Hedat podita

Odebrat odkazy a pFistup k programu Windows Update

Odebrat polozku Viechny programy 2 nabidky Statt

Odebrat pikaz Hy z nabidky Start

Odebrat pFikaz Spustit z nabidky Start

Odebrat pApojené programy z hiavniho panelu

Odebrat pipoiené programy z nabiidky Start

Odebrat pFistup k mistnim nabidkam Hlavniho panslu

Odebrat programy v nabidce Nastaveni

Odebrat sitova prpajeni 2 nabidky Start

Odebrat tad#ko Zruit dokovani podtade 2 nabidky Start
Odebrat 2 nabidky Start odkaz Doméci skupina

Odebrat z nabidky Start odkaz Nahrané pofady

Odebrat 2 nabidky Start odkaz Videa

Pfi ukondeni vymazat histori poslednich otevienjch dokument
Pfidat prikaz Ochidst ulivatele do nabidky Stat

Uzamknout hizvn{ panel

Uzamknout viechna nastaveni Havnihe panslu

Vyprout individuini nabidky

Zabrénit uivatelim v pFesunuti hlavniho panelu do inthe umist
obrazoves

Zabrénit uivatelim v pAdévéni a odebirdni panelt néstojd
Zabrénit uivatelim zmEnit uspoFadani panelt ndsiroit

Zabrénit uivatelim zménit velikost Hlavniho pancly

Zabrénit zménam nastaveni Havniho panslu a nabidky Stat

Obr. 18: Ponuka Start a Hlavny panel — nastavenia, vlastny zdroj.

Nastaveni Komentai
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno

Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno
Povoleno

Povoleno
Povoleno
Povoleno
Povoleno
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9.4.3 Ovladacie panely

Vsetky polozky Ovladacich panelov boli ukryté a boli zakdzané zmeny tykajtice sa prispo-
sobenia systému, ako napr. zmeny zvukov, SetriCa obrazovky, ukazovatel'ov mysi, ¢i moti-

VOV.

Sablony pro spravu skiit
Definice zsad (soubory ADMX) byly nadteny z mistniho poditade
Nabidka Start a Hlavni panel Zobrazt
Ovladaci panely shiit
Zasady Nastaveni Komentar
Zakézat pFistup k Ovidacim panslim Povoleno
Oviadaci panely/Mistni a jazykové nastaveni sknit
Zasady Nastaveni Komentar
Sknjt moznost pro 2ménu zemépisn palohy Povalena
‘Skrjt moznosti skupiny Vybrat jazyk Povoleno
‘Sknjt moznosti sprvy na panelu Misini 2 jazykové nastaveni Povaleno
‘Skrjt moznosti vyban a tprav nérodniho prostfedi uiivatele Povoleno
Ovladaci panely/Pfidat nebo odebrat programy shrit
Zasady Nastaveni Komentsr
QOdebrat polozku Pfidat nebo odebrat programy Povoleno
Skejt moznost Pfidat program z disku CD-ROM nebo z diskety Fovalena
Sknjt moznost Pfidat programy ziskané od spolenosti Microsaft Povaleno
Skt moznost Pridzt programy ziskané ze sité Fovalena
Sknjt strénku Nastavit pFistup a vyichozi hodnoty programu Povaleno
Skt strénku PFidt nebo odebrat sougast systému Windows Fovalena
Skt strénku PFidt noveé programy Povoleno
Skt stranku Zménit nebo odebrat programy Povoleno
Ovladaci panely/Phizpisobeni shrit
Zasady Nastaveni Komentsr
Zabrénit zméném barevngho schématu Fovoleno
Zabrénit zménam ikon plochy Povaleno
Zabrénit zménam motivu Povoleno
Zabrénk zménam nastaveni barvy a vahiedu okna Povaleno
Zabrénit zménam pozadi plochy Povoleno
Zabrénit zméndm spofice obrazoviy Fovalena
Zabrénit zménam ukazateld myS Povaleno
Zabrénit zméndm vizudiniho stylu oken @ tlaitek Fovalena
Zabrénit zménam zvukl Povaleno
Oviadaci panely/Programy sknit
Zasady Nastaveni Komentar
Sknjt Ovladaci panely programd Povalena
Skrjt strénku Nainstalované aktualizace Povoleno
Skt strénku Nastavit pFistup k programm a vjichozi nastaveni pogitade Povaleno
Skrjt strénku Programy a viastnosti Povoleno
Skt strénku Viastnosti systému Windows Povaleno
Skrjt strénku Ziskat programy Povoleno
Skejt web Windaws Marketplace Povaleno
Oviadaci panely/Zobrazeni shrit
Zasady Nastaveni Komentar
Skt kartu Nastaveni Fovalena
Zakézat oviadaci panel Zobrazeni Povaleno

Obr. 19: Ovladacie panely — nastavenia, vlastny zdroj.
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9.4.4 Pracovna plocha

Vyslednt podobu uzivatel'skému rozhraniu, ktoré uzivatel’ vidi, po svojom prihléseni sa na
server, dava kombinacia skupinovej politiky a administratorom definovaného mandatory

profilu.

Plocha st
Zisady Nastaveni Komentar
Odebrat ikonu Ko z plochy Povoleno
Odebrat ikonu Fogitaé z plachy Povoleno
Odebrat pFikaz Viastnosti z mistni nab idky ikany Dokumenty Povaleno
Odebrat pFikaz Viasinosti z mistni nabidky ikeny Potitad Povoleno
Skyti kony Umisténi v sit na plods Povoleno
Zakazat Gpravy panel nastrojl na plode Povoleno
Zakazat uiivatelim ruing presmérovat sloiky profild Pavaleno

Obr. 20: Pracovna plocha — nastavenia, vlastny zdroj.

9.4.5 Prieskumnik a Systém

Dolezita cast’ celkového zabezpecenia vzdialenej plochy na RDS serveri. V Casti Prieskum-
nik systému Windows, boli z kontextového menu odstranené zalozky Zabezpecenie a Har-
dvér. Bol zamedzeny pristup k diskovej jednotke C a zakézané spiistanie prikazového riadku

a editoru registry databazy.

Sougasti systému Windows/Prizkumnik Windows skt
Zasady Nastaveni KomentaF
Odebrat kartu Hardware Povokna
Odebrat kartu Zabszpedeni Povoleno
Odebrat pFikaz Monasti sieiky z nabidky Nastroie Povokena
Odebrat pFikazy Pipoit sitovou jednotiu = Odpait sitovou jednotku Povoleno
Strjt tyto jecnotky v okné Tento poditat Povoleno

Vyberte jednu z nésieduicich moznosti Omezt pouze jednatiey A, B. Ca D
Zasady Nastaveni Komenta?
Zabrénit v pFistupu k jednoticém ze slofky Tento poditad Povoleno

Vybstte jednu z nasledujicich mosnosti Omezt vischny jednotky

Nastaveni KomentaF

Zakézat poloiku Okolni poéitade ve sloice Umisténi v i Povokna
Zakaite ufivatelim piidavat soubory do kofenového adressfe sjch sloky Povoleno
utivatelsicych soubord.
Zobrazeni panelu nabidek v programu Prizkumnik Windows Zakézano

Systém st
Zasady Nastaveni Komentaf
Zakazat pistup k néstrojlim pro (pravu registu Povoleno

Zakazat tiché spoudtni programu regedit? Ne
Zasady Nastaveni Komentar
Zalcézat pfistup k pFikazovému Fadku Povoleno

Zakazat také zpracovani skaipti z prikazového Fadku? Ne

Obr. 21: Prieskumnik systému Windows a polozky Systém — nastavenia, vlastny zdroj.
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9.4.6 Applocker

Jednotlivé skupiny uzivatelov maji na zadklade definovanych pravidiel povolené, resp. za-
kazané spustanie aplikdcii.

Skupina Everyone (vSetci uzivatelia) — ak aplikacia spadd pod definovaného Vyda-
vatel’a, je mozné ju spustit. Toto pravidlo povol'uje spustenie zadkladnych sucasti operac-
né¢ho systému. Na zaklade Hash hodnoty suboru, boli povolené zoznamy dodato¢nych sys-
témovych komponentov (.NET Framework, ...) a pozadovanych aplikécii ako ESET antivi-
rus, Adobe Acrobat Reader, eDrawing, atd’.

Skupina Administratori — pouzité boli predvolené konfiguracné pravidla. Na tato

skupinu sa nevzt'ahuju ziadne obmedzenia v suvislosti so spustanim aplikacii.

Akce [ uzivatel Nézev [ Podminia [ vigimy

A Povolit Everyone System32: MICROSOFT PINYIN IME 2012 signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone System32: MICROSOFT® WINDOWS® OPERATING SYSTEM signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone EGUIEXE, version 4.5.0.0 and above, in ESET FILE SECURITY FOR MICROSOFT WINDOWS SERVER, from O=ESET, SPOL. S R.O., L=BRATISLAVA, S=SLOVAKIA, C=5K Vydavatel

A Povolit Everyone System32: MICROSOFT ® WINDOWS SCRIPT HOST signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone System32: MICROSOFT WINDOWS MALICIOUS SOFTWARE REMOVAL TOOL signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone VMTOOLSD.EXE, version 9.4.0.0 and above, in VMWARE TOOLS, from O=YMWARE, INC., L=PALO ALTO, S=CALIFORNIA, C=US Vydavatel

A Povolit Everyone System32: INTERNET EXPLORER signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone System32: INTERNET INFORMATION SERVICES signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

A Povolit Everyone System32: MICROSOFT IME 2012 signed by O=MICROSOFT CORPORATION, L=REDMOND, 5=WASHINGTON, C=US Vydavatel

A Povolit Everyone System32: WINDOWS DRIVE OPTIMIZER signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

& Povolit Everyone System32: MICROSOFT (R) WINDOWS (R) OPERATING SYSTEM signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=LIS Vydavatel

& Povolit Everyone System32: MICROSOFT(R) CONMECTION MANAGER signed by O=MICROSOFT CORPORATION, L=REDMOND, 5=WASHINGTOMN, C=US Vydavatel

& Povolit Everyone System32: WINDOWS INSTALLER - UNICODE signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

&hPovolit Everyone ACRORD32.EXE, version 15.16.0.0 and above, in ADOBE ACROBAT READER DC, from O=ADOBE SYSTEMS, INCORPORATED, L=5AN JOSE, S=CALIFORNIA, C=US Vydavatel

&hPovolit Everyone System32: MICROSOFT® DRM signed by O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON, C=US Vydavatel

&hPovolit 5-1-5-21-2098876728-...  %%0OSDRIVE%\*® Cesta

@ Povolit  BUILTIM\Administrstors (Default Rule) All files Cesta

@ rovolit  Everyone eDrawingOfficeAutomator. exe, eDrawings.exe, EModelViewer. exe Hodnota hash souboru

@ rovolit  Everyone Tlac_ciaroveho_kodu.exe Hodnota hash souboru

®0dEDFit 5-1-5-21-2098876728-...  Disable Windows binaries Hodnota hash souboru

@ rovolit  Everyone Microsoft.Net Hodnota hash souboru
solit = Hodnota hash souboru

Obr. 22: Applocker — nastavenia, vlastny zdroj.

Vyssie uvedené pravidla pre skupinu Everyone (na zéklade Vydavatela), umoznuju spustat’
aj sucasti, ku ktorym by skupina ,,RDS users* nemala mat’ pristup. Tieto komponenty boli

preto explicitne zakazané (na zaklade Hash odtlacku suboru).

Obecné  Hodnota hash souboru | Obecné  Hodnota hash souboru | Obecné Hodnota hash soubory |
Soubory: Soubory Soubory:
Nazev souboru Velikost Prochazet soubary... Nazev souboru Velikost Prochazet soubory. Nazew soubon Velkost = Prochazet soubory.
eDrawingOfficefutomatorexe 3305 KB Tlac_ciaroveho_kodu.exe 497kB regedt exe 151kE
eDrawings.exe 229Kk8 Prochazet slozy. Prochdzet slofky... emdexe USKE Prochizet slozky...
EModeMewer exe 393kB e - control.exe 113kB o
cscript e 155kE
regedtazene 10kB
mme.exe 1956 kB
powershell e 467KB
powershel_ise exe 250kB
Taskmar.exe 1210kB
ServerManager.exe /KB

Dal§iinformace o pravidiech algoritmu hash soubond Dalii informace o pravidlech algoritmu hash soubon’ Dal3i informace o pravidlech algoritmu hash soubon

ok | somo | poush | oK | somo | peut | ok | some Pouiit

Obr. 23: Applocker — Hash pravidla, vlastny zdroj.
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V pripade, aktualizacie niektorej z aplikacii, na ktoru sa vztahuje Hash pravidlo, je samo-
zrejme d’alSie spustenie danej aplikacie zablokované a je nevyhnutné aplikéaciu do skupino-
vej politiky znovu nadefinovat'.

Primarnym néstrojom v pripade rieSenia problémov s aplikovanim Applocker pravi-

diel, je pre administratora Protokol udalosti (Protokol udalosti a sluzieb, Applocker sku-

pina).

7 Event Viewer
File Action View Help

« = 2[E BE

4 _|-_'| Applications and Services Logs [l EXEand DLL  Number of events: 743 (1) New events available
El Hardware Events
&) Intemet Explorer Level Date and Time Source Even.. Task Category ~
] Key Management Service @Infurmat\un 5/17/2017 2:23:27 PM Applocker 8002 MNone l:‘
4 [ Microsoft = @Infurmat\un 31772017 2:23:27 PM Applocker 8002 MNone
2 [ Windows @Informat\on 5/17/2017 2:23:27 PM Applocker 8002 MNone
p [ All-User-Install-Agent LI Error 5/17/2017 2:22:48 PM Applocker 8004 None
b ] AppHost @Iﬂformat\on 5/17/2017 2:21:47 PM Applocker 8002 MNone
p [ ApplD @Infurmat\on 5A7/2017 2.21:47 PM Applocker 8002 Mone
p [ ApplicabilityEngine @Infurmat\un 5A7/2017 2.21:44 PM Applocker 8002 Mone
p [ Application Server-Application @Informat\on 5/17/2017 2:21:37 PM Applocker 8002 Mone
2 J Application-Experience () Information 5/17/2017 221:37 PM Applocker 2002 None
b [l ApplicationResourceManagem (i) Information 5/17/2017 2:21:37 PM Applocker 3002 None v
4 || Applocker
] EXEand DLL Event 8004, AppLocker x
Q M5l and Script General | Details
] Packaged app-Deployment
_ ] Packaged app-Execution %PROGRAMFILES?\COMMON FILES\ADOBE\ARM\1.0\ADOBEARM EXE was prevented from running.
I L AppModel-Runtime

Obr. 24: Applocker — Protokol udalosti, vlastny zdro;j.
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9.5 Konfiguracia Tenkého klienta

Pre testovacie ucely bol zvoleny tenky klient HP t520 Flexible Series Thin Client s 32
bitovym operacnym systémom Windows Embedded Standard 7E.

Obr. 25: HP t520 Flexible Series Thin Client [41].

Tenky klient vo vyrobe bol zapojeny do vyhradeného sietového segmentu a IP konfiguracia
sa ziskava automaticky z DHCP servera.
Pretoze Standardnd inStalacia operacného systému obsahuje zabudovany Write Filter (popi-
sany nizsie), pre pridanie klienta do existujucej domény bolo nevyhnutné vykonat’ dodatocné
kroky.

Postup pridania do domény:

e Zakazanie Write filtra.

e Pridanie do domény.

e Restart pocitaca.

e Povolenie Write filtra.



UTB ve Zliné, Fakulta aplikované informatiky 56

9.5.1 Write Filter

Je ddlezitym komponentom, ktory je srdcom zabezpecenia tenkého klienta. Jedné sa o do-
dato¢nu vrstvu medzi diskovym uloZiskom a operacnym systémom. VSetky operacie, ktoré
pozaduju zapis udajov na disk, musia prejst’ tymto filtrom. Ak je filter povoleny, ¢o je Stan-
dardné nastavenie, potom su vsetky zapisy na disk ulozené docasne do paméte. To znamena,
Ze po restarte systému budu vSetky udaje, ktoré sa v paméti nachadzali, stratené. Ak je filter
vypnuty, potom zapis na disk funguje rovnako, ako pri beznom pocitaci.
Pri vSetkych konfiguraénych zmenach preto bolo nevyhnutné postupovat’ na-

sledovne:

e Prihlasit’ sa ako administrator.

e Zakazat Write filter na systémovej liste (ikona zmeni svoju farbu na Cervent).

e Restartovat’ tenkého klienta.

e Vykonat potrebné konfiguraéné zmeny.

e Povolit’ Write filter na systémovej liSte (ikona zmeni svoju farbu na zelenu).

e Restartovat’ tenkého klienta.

9.5.2 HP Easy Shell

Je Windows aplikécia, pomocou ktorej je mozné prisposobit’ uzivatel'ské rozhranie na ten-
kom klientovi. Aplikacia umoziuje zablokovat’ spustanie jednotlivych aplikécii a kompo-
nentov systému. Zaroven umoziuje prepnut’ uzivatel'ské rozhranie do tzv. Kiosk modu, kde
sa uzivatel'ovi hned’ pri Starte spiista na celt obrazovku iba jedna spravcom definovana ap-
likacia.

Kombinaciou Kiosk modu definovaného cez HP Easy Shell a aplikovanych domé-
novych politik, bol nakonfigurovany relativne dobre zabezpeceny systém, umoznujuci pra-

covnikom vo vyrobe spustat’ iba aplikacie, ktoré definoval systémovy spravca.
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ﬁ Settings

Global Settings ~ User Interface User Settings

Default

m Kiosk mode

Display websites

I sy browse buton

jisplay address box Region and Language
1y navigation buttons @l Network Connections

y home button il Date and Time

[ ] ———
m Display power button
m Allow shutdown

Allow reboot

Allow logoff

Obr. 26: HP Easy Shell [42].

9.5.3 Konfiguracia syst¢ému BIOS

Na tenkom klientovi boli vykonané tieto konfiguracie:
e Definované heslo pre vstup do BIOS-u (Administrator Password) — bezny uZzivater,
ani potencialny tto¢nik bez znalosti hesla nebude schopny vykonat’ Ziadne zmeny.
e Pevne definované poradie bootovania (Boot Order) — bolo definované iba jedno za-
riadenie, z ktorého moze dany systém nabehnut’ a to vstavany pevny disk.

e Zakazané nepouzivané porty — Sériovy a paralelny.

9.5.4 Dodato¢né konfiguracie

Pre zvySenie tirovne bezpecnosti a naplnenia vSetkych poziadaviek organizacie, boli vyko-
nané nasledovné dodato¢né konfiguraéné zmeny:
e Zablokovanie pristupu na internet zo sietového segmentu, kde sa nachadzaju tenki
klienti.
e Zablokovanie USB prenosnych diskov a flash medii v registry databdze na tenkom
klientovi.

¢ Obmedzenia v Remote desktop klientovi stvisiace s pripajanim zariadeni.
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10 TESTOVANIE KONFIGURACIE

Ciel'om testovania bolo overit, ¢i st splnené vSetky definované poziadavky a pripadné do-
ladenie zistenych chybovych stavov. Pre tcely testu, bol vytvoreny novy doménovy uzivatel’
»rdstest1®. Uzivatel’ bol standardne ponechany v skupine doménovych uzivatel'ov a zaroven
bol pridany do skupiny ,,RDS users®. Pre skupinu ,,RDS users® boli definované pozadované
opravnenia na suborovom serveri — pristup na Citanie do zlozky, kde su ulozené vyrobné
vykresy.

Tenky klient bol nakonfigurovany tak, Ze po jeho zapnuti prebehne automatické pri-
hlasenie generického uzivatela a spusti sa Remote desktop klient, kde uZivatel’ zadava jeho
osobné doménové prihlasovacie meno a heslo. Po uspesnom prihlaseni sa uzivatel’ dostane
na vzdialent plochu RDS servera, kde sa mu zobrazia spravcom definované Start menu po-

lozky.

()
rdstest1 m A

Admin Nas

This PC Server Manager

inistrative

Admi
Tools

Obr. 27: Start menu polozky, vlastny zdroj.

Ako vidno z obrazku niZ8ie, pri pokuse o zobrazenie lokalnych diskov, sa uZivatel'ovi zob-

razilo iba prazdne okno.
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Pri pokuse o spustenie blokovanej aplikacie, dostal uzivatel’ chybova hlasku: ,, This

operation has been cancelled due to restrictions ...*.

. | = | This PC -|a] x
v “ Computer View 9
Acrobat -
T ; Searc i PC
R 1[5y This pC v ¢ [ search ThisPC P
- Favorites This folder is empty.
B Desktop
4 Downloads
eDrawings... ] Recent places
Gi_i Metwork
IFS Enterprise
Explorer kli...
Restrictions
[@] This operation has been cancelled due to restrictions in effect on this computer. Please
"M@ contact your system administrator.
Tlac stitkow
0 items ol |

Obr. 28: Pokus o spustenie blokovanej aplikacie, vlastny zdroj.

Pokus o pristup k povolenym aplikaciam prebehol Gispesne a uzivatel’ s nimi vedel plnohod-
notne pracovat’.

Pokus o zmenu uzivatel'ského rozhrania bol neuspesny, rovnako ako snaha o zapis,
alebo modifikaciu dat na zdielanom sietovom ulozisku.

Jednotlivé polozky a zalozky kontextovych menu boli blokované, ¢o znamena, Ze sa
uzivatel'ovi nezobrazili jednotlivé zalozky, ani vlastnosti pri prehliadani odkazov na pracov-
nej ploche.

Rovnako nebolo mozné modifikovat’ systémovu listu. Pri pokuse o zobrazenie vlast-
nosti (pravy klik), nebolo zobrazené kontextové menu.

Uzivatel’ bol schopny modifikovat’ Start menu polozky, ale jeho zmeny boli po od-
hlaseni sa zo vzdialenej plochy straten¢, z dovodu aplikacie mandatory profilu.

Ak sa uzivatel' pokusal dostat’ ku komponentom Ovladacich panelov, vysledkom

bola d’alsia chybova hlaska.
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Programs and Features

Power Options C:\Users\rdstesﬂ\AppData\LocaI\Microsof‘t\Windows\WinX\Group3\D...

Event Viewer .

System |8| Ch\Users rdstest T\ AppData\Local\Microsoft\Windows\WinX\Group3\06 - System.Ink
Device Manager Unspecified error
MNetwork Connections

Disk Management

Computer Management

Command Prompt

Command Prompt (Admin) C\Users\rdstest1\AppData\Local\MicrosoftyWindows\WinX\Group2\4 - C... E3
Task Manager

Control Panel |0| Ch\Users\rdstest 1\ AppDatat\Local\Microsoft\ Windows\WinX\Group2\4 - Control Panel.Ink
File Explorer - Unspecified error
Search

Run

Shut dewn or sign out 3

Desktop

Obr. 29: Pokus o spustenie komponentov Ovladacich panelov, vlastny zdroj.
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10.1 Vyhodnotenie testovania

Vyhodnotenim prvotnej etapy testovania, bol zoznam pociato¢nych poziadaviek so struc-
nym popisom rieSenia dané¢ho problému.

e Zamedzit uniku dat vo vyrobe

o Zamedzit’ spustaniu a inStalacii nepovolenych aplikécii na klientskej stanici
— Write filter, BIOS nastavenia, HP Easy shell.

o Zamedzit moZnosti konfigurdcie klientskej stanice beznym uzivatelom —
Write filter, HP Easy shell.

o Zamedzit’ pouzivaniu USB prenosnych diskov a zariadeni — konfigura¢né
nastavenia databazy registry na tenkom klientovi.

o Minimalizacia uniku firemnych dat v pripade odcudzenia pocitaca vo vyrobe
—na tenkého klienta nie je moZné ulozit’ Ziadne data, preto jeho pripadné
odcudzenie nie je pre spolo¢nost’ hrozbou s ohl’adom na unik dat.

e Znizenie poruchovosti pocitacov vo vyrobe — tenky klient ako taky, neobsahuje
Ziadne mechanicky pohyblivé ¢asti a preto je do daného prostredia vhodnejsi,
ako bezny kancelarsky pocitac.

e ZvySenie bezpecnosti citlivych tidajov na siborovom serveri — nasadenie ACL
a rozSireného auditovania pre data vedenia spolo¢nosti.

e Jednotna konfiguracia uzivatel'skej pracovnej plochy — ,,RDS settings doménova
skupinova politika a mandatory uZivatel’sky profil.

e Centralizovana a zjednoduSena administracia pocitacov a uZivatel'ov — implemento-
vana Active Directory infrastruktira spolocnosti.

e ZjednodusSena sprava a aktualizacia definovanych aplikacii — RDS server a aplika-

cie na nom nainstalované.
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ZAVER

Obl'ibenym sloganom v radoch systémovych administratorov je: ,,Prostredie je alebo bez-
pecné, alebo pouzitel'né!*. Pravda je vSak niekde uprostred. Tak, ako nie je problém logicku
bezpecnost’ tplne odignorovat’, vicSinou nie je velky problém ani povolit’ vSetky bezpec-
nostné prvky. V prvom aj druhom pripade, vSak spolocnost’ vel'mi rychlo zisti, ze ich IT
infrastruktara je nepouzitel'na. To, €o je pre spravcov vyzvou, je navrhnut’ a nakonfigurovat’
prostredie, ktoré spiiia pozadované bezpetnostné, ale zarove aj funkéne poziadavky.

V svojej praci som sa snazil zamerat’ na sucasti, ktoré si jednoducho pouzitel'né aj
v prostredi menSej spolocnosti. Cielom rieSenia preto bolo nielen zvySenie samotnej bez-
pecnosti, ale aj jednoduché nasadenie, centralizovana sprava a v neposlednom rade aj zjed-
nodusenie dennej Cinnosti spravcu, zodpovedného za danu infrastruktiru.

Prakticka cast’ zacina popisom stucasného stavu fiktivnej spolo¢nosti. Stru¢ne bola
zhrnuta organizacna Struktara, hardvérové a softvérové vybavenie a sietova topoldgia. Prva
Cast’ uzatvara zoznam cielov a poziadaviek spolo¢nosti.

Navrhova cast’, popisuje jednotlivé konfigura¢né nastavenia a principy fungovania.
Suborovy server, pouzity ako ulozisko jednotného, spravcom definovaného uzivatel'ského
profilu a zaroven miesto, kde st uchovavang, zabezpecené a auditované zdiel'ané dokumenty
spolo¢nosti.

Dalsim komponentom je sluzba vzdialenej plochy. Klienti na pripojenie k serveru
vyuzivaju aplikaciu Standardne vstavanii vo svojom opera¢nom systéme a po pripojeni sa na
vzdialent plochu servera, ziskavaji pristup k vybranym vnutropodnikovym aplikaciam.
Tymto spésobom bolo zabezpecené centralizované riadenie pristupu a zaroven ulahéenie
administracie a spravy tychto aplikécii.

V ramci Adresarovej sluzby bol vytvoreny novy doménovy testovaci uzivatel, glo-
balna skupina a najdolezitejsi objekt — skupinova politika ,,RDS settings. V politike boli
definované vSetky obmedzenia aplikované na uzivatel’a, ktory pracuje zo serverom vzdiale-
nej plochy. Specialnu pozornost’ si zasluzi Applocker ¢ast, kde bolo na ziklade Vydavatela,
odtlacku (Hash) suboru, alebo cesty k danému suboru, povolené alebo naopak zablokované
spustanie jednotlivych aplikacii, programov aj samotnych Windows komponentov..

Predposledna cast’ sa zaobera konfiguraciou tenkého klienta HP s operacnym systé-
mom Windows 7. Kapitola obsahuje popis pridania klienta do domény a z pohl'adu bezpec-

nosti dolezité konfiguracie komponentov ako su Write Filter, ¢i BIOS zariadenia.
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Prakticku cast’ uzatvaraju testy konfiguracnych nastaveni a ich kratke vyhodnotenie.
Ciel'om testovania bolo overit, Ze testovaci doménovy uzivatel’ vo vyrobe, pripajajuci sa na
server vzdialenej plochy, mdze vyuzivat’ iba aplikdcie povolené spradvcom systému a ma
jednotne definované uzivatel'ské rozhranie, ktoré nema moznost’ modifikovat’. Zarovei sa
podarilo overit’, Ze uzivatel nemal moznost’ ukladat, alebo prestivat’ ziadne data zo suboro-
vého servera priamo na tenkého klienta. Test funkénosti rieSenia sa preto povazoval za Us-
pesny a splnil definované ciele.

Oblasti v ktorych vidim moZznosti zlepSenia sa tykaju zvySenia ochrany citlivych uda-
jov spolo¢nosti:

e Fyzicka ochrana dat na serveroch — Sifrovanie diskov pomocou Bitlocker ap-
likacie.

e Ochrana prenosnych a flash USB diskov — centralizované nasadenie Bitloc-
ker to Go.

e Zabezpecenie dat v pripade, Ze opustia vnutropodnikovu siet’ — AD RMS.

Castym problémom nielen v mensich spolo¢nostiach sa vydavky na IT. V navrhu je
v podstate pouzita iba jedna technoldgia, ktora si vyzaduje dodato¢né naklady v podobe li-
cencii. Jedna sa o sluzby vzdialenej plochy. Aj to je dokazom, Ze nie je dovod bezpecnost’
prostredia postaveného na Microsoft Active Directory infrastruktire ignorovat’. Ved preco
nevyuzit’ nieco, ¢o vyrobca poskytuje v cene produktu, ktory uz ma spolo¢nost’ zakupeny

a denne ho vyuziva?
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