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ABSTRAKT

Bakalafska prace na téma ,,Navrh fyzické ostrahy ve velkoobchodé* se vénuje problemati-
ce fyzické ostrahy a vnimani pracovnich podminek, a déle, jak fyzickéd ostraha funguje a
jestli je dostatecnd pro zabezpeceni velkoobchodu. Cilem je vytvoteni dostate¢ného navrhu

fyzické ostrahy velkoobchodu.

Klicova slova: Fyzicka ostraha, fyzickd ochrana, velkoobchod, bezpe¢nostni analyza, ka-
merovy systém, poplachové zabezpecCovaci a tisnové systémy, externi bezpec¢nostni agen-

tura.

ABSTRACT

The bachelor thesis on ,,Design of physical security in wholesale* deals with the issue of
psysical security and perception of working conditions, as well as with physical security
and whether it is sufficient for wholesale security. The aim 1is to create a sufficient propo-

sal for physical wholesale surveillance.

Keywords: Physical Security, Physical Protection, Wholesale, Security Analysis, CCTV,

Alarm Security and Emergency Systems, External Security Agency.
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UvVOD

Obchod, at’ uz maloobchod nebo velkoobchod jsou pro nas hlavnim zdrojem, kde nakupu-
jeme potraviny, ale 1 jiné v ten okamzik diilezité vyrobky. Urcité si kazdy v§iml, kdyz pro-
chazi pokladnou, Ze jsou zde nainstalovany bezpecnostni ramy, ze jsou drahé vyrobky za-
bezpeceny klipy a Ze za pokladnami nebo na prodejni plose se pohybuje osoba, kterd nas

kontroluje, zda néco nekrademe.

Tato kontrola je pochopitelna. Dnesni doba je plna kriminality a vandalismu. Proto majite-
1¢ téchto maloobchodt i velkoobchodl hledaji moznosti a prostiedky, kterymi si sviij ma-
jetek zabezpeci a ochrani se pied kradezemi jak ze strany zakaznikt, tak 1 svych zamést-

nancu.

Tato problematika m¢ diky dlouholeté praxi v obchod¢ zaujala a chtéla jsem zlepsit stava-
jici zabezpeceni fyzické ostrahy ve velkoobchodé¢, tak jsem si pro svou bakalafskou praci

zvolila téma ,,Navrh fyzické ostrahy pro velkoobchod.*

Na zabezpeceni a ochranu objektu ma velky vliv ekonomicka situace a to z toho divodu,
jestli si dana spole¢nost muze dovolit najmout externi bezpe¢nostni agenturu nebo jestli si

své prostory bude zabezpeCovat svymi zaméstnanci.

Cilem bakalatské prace je zjisténi stavajicich nedostatkli ve fyzické ostraze ve velkoob-

chodé¢ a navrzeni nové fyzické ostrahy.

Teoreticka Cast se zabyva popisem fyzické ostrahy, jednotlivymi funkcemi fyzické ostrahy,
metodami fyzické ostrahy a naplni jejich ¢innosti. Dale se zabyvam popisem velkoobchodu
a rozdilem mezi maloobchodem a velkoobchodem. V posledni kapitole je zminéna analyza

rizik, kterd je diileZita pro zjisténi rizik, ktera na velkoobchod maji dopad.

V praktické ¢asti se vénuji popisu velkoobchodu, a jaké ma stavajici zabezpeceni. Jakou
¢innost ma fyzicka ostraha. Velmi mé zajima, jak fyzickou ostrahu vnimaji samotni za-
méstnanci externi bezpe¢nostni agentury, proto jsem vypracovala dotaznik, ktery mi tuto

situaci objasnil.

V posledni ¢asti se vénuji novému navrhu fyzické ostrahy. Tato ¢ast mize byt voditkem
pro externi bezpeCnostni agenturu, jak zlepSit pracovni podminky svym zaméstnanctim

a jak lépe velkoobchod zabezpecit.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Kapitola zakladni pojmy se zabyva vysvétlenim pojmi, které budou v bakalaiské praci

pouzity.

Fyzicka ostraha — Fyzickd ostraha je zajiStovdna pomoci zaméstnancl fyzické ostrahy
a jejim ukolem je zajisténi stfezenych prostor, brani vniku pachatele do zajisténych prostor

a umoznuje bezprostfedni opatieni k jeho dopadeni.

Poplachové zabezpeCovaci a tisnové systémy — Je komplexni soubor prostfedkd, a je urcen
k v€asné detekci ptitomnosti nebo pokusu o neopravnéné vniknuti pachatele do stfezeného

objektu, ochran¢ pfedmétt a privolani pomoci.

Kamerovy systém — prostiedky zajiStujici stfeZzeny prostor pomoci kamer s naslednym

nahravanim.

Aktiva — je vSe, co ma pro spole¢nost hodnotu a mélo by byt chranéno.

Hrozba — je jakakoliv udalost, ktera mtize narusit aktiva.

Zranitelnost — je vlastnost nebo slabina aktiva, ktera mlize byt zneuzita hrozbou.

Riziko — je pravdépodobnost, Ze hrozba zneuzije zranitelnost aktiva a zptisobi naruseni.
Velkoobchod — je obchod zajist'ujici prodej zbozi ve vétsim meétitku a je uréeno k dalSimu
pouziti. ZboZi je prodavéano za velkoobchodni ceny.

Distribuce — ¢ast velkoobchodniho stfediska zabyvajici se pfipravou a rozvozem zbozi

k zakaznikum.

Cash ROOM - prostor ve velkoobchodnim stfedisku, kam jsou ukladany penize z trzeb

a penize pro pokladni.

TV ROOM — mistnost ve velkoobchodnim stfedisku, kde jsou umistény obrazovky, na

které jsou promitany zabéry z bezpecnostnich kamer.
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2 FYZICKA OSTRAHA

Fyzicka ostraha je nejpouzivanéjsi a nejstarsi formou zajisStovani ochrany objektl. Fyzicka
ostraha je zajiStovana pomoci ostrahy a koncentruje v sob¢ zivotni zkuSenosti, navyky
a profesionalni dovednosti. Diky tomu, Ze je ostraha zaji§t'ovana lidmi, jsou schopni v rtiz-
nych situacich rozhodovat a vybirat nejvhodnéjsi feseni situace. Nejvyznamngjsi skutec-
nosti je fakt, ze fyzicka ostraha jako jedind je v pfipadé nutnosti schopna provést zasah
k odvraceni nebezpeci. Tim se aktivné podili na zmafeni zaméru naruSitele a umoznuje
bezprostiedni opatieni k jeho dopadeni. Proto i tam, kde jsou pouzivany prostiedky tech-

nické ochrany je potieba, aby byly doplnény o pracovniky fyzické ostrahy [1].

2.1 Formy fyzické ochrany

Formy fyzické ochrany Ize charakterizovat jako vné&jsi vyraz nebo projev spole¢ny uréitym
typovym druhtim fyzické ochrany. Fyzickd ochrana ma riznou obsahovou napli své ¢in-
nosti a jednotlivé typové okruhy této naplné€ nachazeji sviij vnéjsi obraz pravé v riznych
formach fyzické ochrany. Formy fyzické ochrany pomahaji pracovnikiim fyzické ostrahy
spravné stanovit zaméteni prace, spravnou volbu metod a prostiedki bezpecnostni ¢innos-

ti. Dale pomahaji pracovnikiim ve spravné organizaci prace [1].

2.1.1 Strazni sluzba

Strazni sluzba je soucasti fyzické ochrany a miZe byt realizovdna na pevnych straZnich
stanovistich nebo na pochtizkovych straznich stanovistich. Pii této formé sluzby, pracovnik
ochrany a ostrahy zabezpeduje zpravidla vngjsi ochranu objektu. Ukolem je pozorovat ob-
jekt a okoli vcetné pfilehlych komunikaci a parkovist’, zabraiiovat nedovolené c¢innosti

smétujici k naruSeni objektu [1].

2.1.2 Bezpecnostni dohled

U bezpecnostniho dohledu zabezpecCuje pracovnik fyzické ochrany objekt nebo prostory
a to zpravidla uvniti chranéného objektu bud’ jako celoplosny dohled nebo dohled nad vy-
¢lenénymi prostory, budovami a jinymi misty uvnitf celkové stfeZeného objektu. Zamést-
nanec fyzické ochrany sleduje opravnénost pohybu v objektu a dodrzovani stanoveného
vnitiniho rezimu, doprovazi urcit¢ osoby a dohlizi nad pracemi provadénymi externimi
pracovniky vykonavajicimi prace v objektu na zakazku, zabezpecuje stanovené objekty.

Bezpecnostni dohled miize probihat jako pfimy nebo dalkovy dohled [1].
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2.1.3 Bezpecnostni ochranny doprovod

Bezpecnostni ochranny doprovod je zajistovan pracovnikem fyzické ostrahy a je pouzivan
pro zajisténi bezpeci doprovazené osoby, pii prepravé penéznich hotovosti a cennosti,

u kamionové¢ a letecké pieprav.

- Ochranny doprovod osob — nemél by provadét pracovnik fyzické ostrahy, ale osoba
specialné vyskolena a vycvicena. Provadi bodyguard.

- Ochranny doprovod penéznich hotovosti a jinych cennosti — jde o zabezpeceni spe-
ciadln¢ vyskolenymi a vycvicenymi pracovniky fyzické ostrahy tzv. specialisty na
tyto prepravy.

- Ochranny doprovod kamionové prepravy, prepravy po zeleznici i dal§i zptsobu
dopravy a ptresunt — jedna se o doprovody v ptipadech, jde-1i o zna¢nou hodnotu
ptepravovaného ndkladu. Velmi vyznamny doprovod je pfi pfevozu zbrani, stieliva,
vybusnin, jedt, toxickych latek a také pfi prevozu 1éCiv.

- Ochranné doprovody letecké prepravy [1].

Doprovody mohou byt realizovany pés$im zpiisobem nebo doprovodnym vozidlem [1].

2.1.4 Bezpe¢nostni priuzkum

Jde o formu fyzické ostrahy, pfi niz neni zajiStovana trvald ostraha. Jde o momentalni zjis-
tovani stavu vefejného poradku a bezpecnosti majetku a osob v urCitém case a urcitém
prostoru. Bezpecnostni prizkum miize byt realizovan pracovnikem fyzické ostrahy piimo

anebo na dalku s vyuzitim elektrickych systému [1].

2.1.5 Kontrolni propustkova sluzba
Touto sluzbou se zabezpecuje ochrana a rezim vstupll do objektu nebo chranénych mist.
Pracovnik pfi kontrolni propustkoveé sluzbé zajistuje:

- Zabranéni vstupu osob a vjezdu vozidel bez opravnéni.

- Zabranéni vnaSeni nebo vyndSeni neopravnénych predméti.

- Kontrolu a evidenci piichazejicich a odchéazejicich osob a vjizd¢jicich a vyjizdei-
cich vozidel.

- Poskytuje informace navstévnikiim objektu a zajiSt'uje dodrzovani stanoveného re-
Zimu navstév.

- Vede knihu ptichodl a odchodi.
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- Odemyka a zamyka ve stanovenou dobu vchody a vstupy do objektu.

- Podle stanovenych zasad a pravidel vydava kli¢e opravnénym osobam. K tomu ve-
de dokumentaci.

- Plni tlohu ohlasovny pozart a ekologickych havarii.

- PlIni dalsi specifické ukoly.

Pti ochrané podniku je kontrolni propustkova sluzba kombinovana s ne¢kterou z dalSich

forem fyzické ochrany [1].

2.1.6 Bezpecnostni vyjezd

Jedna se o formu fyzické ochrany uskutecnénou v navaznosti na zabezpeceni ochrany
a ostrahy majetku a osob poplachovymi zabezpecovacimi a tisnovymi systémy. Vyjezdova
hlidka podle stupné rizika vyjizdi na misto pfedpokladaného naruSeni na podklad¢ infor-

mace o naruseni z poplachového zabezpecovaciho a tisnového systému [1].

2.2 Metody fyzické ochrany

Fyzickou ochranu mizeme chéapat jako zplisob nebo postup, jimz je realizovana ptislusna
forma fyzické ochrany. K dosazeni obsahu pfislusné formy fyzické ochrany je vétSinou

vyuzivano soubézné €1 postupné vice metod fyzické ochrany [1].

2.2.1 Metoda fyzického pozorovani

Metoda fyzického pozorovani je metoda, ktera je nejpouzivanéjsi a prolind se do témét
vSech ostatnich metod fyzické kontroly. Tato metoda spoc¢iva v pozorovani stiezeného pro-
storu ¢i objektu s cilem zabranit jeho narusSeni nebo napadeni. Pozorovani mize byt pra-
covnikem fyzické ostrahy provadéno na pevnych i pohyblivych stanovistich. Tato metoda
je pouzivana pii bezpe€nostnim dohledu, pfi bezpecnostnim prizkumu a pii bezpecnost-
nich ochrannych doprovodech. Tato forma se pouZziva také na straZnich stanovistich, kde je

na ni kladen velky dlraz a je velmi psychicky ndrocna.

2.2.2 Metoda osobni prohlidky a kontroly zavazadel

Metoda osobni prohlidky a kontroly zavazadel se nejvice vyuZziva na kontrolnich propust-
kovych stanovistich v chranéném prostoru s cilem zabezpecit stanoveny rezim vstupu do
chranéného prostoru a zabranit vnaseni a vynaseni neopravnénych véci do nebo z objektu.

To, co lze vnaset €1 vynasSet z objektu musi byt stanoveno ve firemnich pfedpisech, poky-
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nech nebo nafizenich. Tyto pfedpisy musi stanovit, v jakém rozsahu se bude uskute¢novat
kontrola zavazadel a ve kterych ptipadech se bude provadét osobni prohlidka. Osobni pro-
hlidku musi provadét pouze osoba stejného pohlavi. Pro provedeni osobni prohlidky musi
byt na kontrolné propustkovém stanovisti vytvofeny vhodné technické podminky. Osobni
prohlidka nesmi byt spojena se snizovanim osobni diistojnosti a nesmi byt projevem ome-
zovani osobni svobody. V zavislosti na ochrannych cilech podniku musi byt podnikovou
smérnici stanoven okruh osob, které maji byt kontrolovany. Uplatnéni této kontroly je po-

tteba zakotvit do pracovniho fadu pro zaméstnance podniku.

2.2.3 Metoda kontroly osob

U metody kontroly osob pracovnik fyzické ostrahy na kontrolnim propustkovém stanovisti
zabezpecuje za pomoci dalSich metod fyzické ochrany filtraci osob vpousténych do chra-
néného objektu. Opravnéné osoby do chranéného objektu vpousti, neopravnéné osoby do
objektu nevpousti. Tato metoda Casto souvisi s osobni prohlidkou osob a jejich zavazadel.
Zavazadla jsou kontrolovéna s cilem zamezit neopravnénému vynaSeni materialu, vyrobkd,
polotovart, zboZi, apod. z objektu, ale také s cilem zabranit vnaSeni nedovolenych véci do
objektu. Za nedovolené véci mizeme povazovat cokoliv, co je nebezpecné pro objekt.
Konkrétni nepovolené véci jsou ur€eny podle daného zabezpecovaného objektu a jeho cha-

rakteru, podle aktivit firmy a rizik a jsou uvedeny ve firemnich natizenich. [1].

2.2.4 Metoda kontroly vozidel a nakladi

Metoda kontroly vozidel a nakladl je podobnou kontrolou, jako kontrola osob a zavazadel
a jejim cilem je zabezpecit, aby se do podniku neptivazely vozidly nepovolené véci a také,
ze z firmy a jejich objektt nebudou vyvazeny véci, material apod. bez patii¢ného povoleni
a dokladd. Zptsob, jakym se bude kontrola provadét a v jakych casovych intervalech sta-
novuje vnitini nafizeni podniku. Také je tfeba, aby na kontrolnich propustkovych stanovis-
tich byly k dispozici vzory dokladt a jejich vypliovani, které opraviiuji k zavazeni a vyva-
zeni nakladu z a do objektu. Je potieba, aby byly k dispozici podpisové vzory opravnénych

zaméstnancu firmy, ktefi maji pravo takové doklady podepisovat a schvalovat [1].

2.2.5 Metoda kontroly stavu

Metoda kontroly stavu spocivd v kontrole fyzikdlnich nebo chemickych veli¢in. Velmi
uzce navazuje na metodu technické ochrany. Jde o sledovani velicin, jako jsou teplota

vzduchu, teplota vody, stav tlaku, elektrické napéti, stav rtiznych ukazatelli poruch, stav
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uniku plynd, stav riznych ukazatel havarii, stav tiniku vody, stav unikli ropnych produk-
tt, hlaSeni pozarti a hlaSeni vloupéani. Kontrolované stavy jsou zaznamenavany raznymi
elektronickymi méficimi nebo signaliza¢nimi systémy a jejich kontrolu a sledovani zajis-
tuji pracovnici fyzické ochrany, ktefi pracuji na kontrolnich propustkovych stanovistich
nebo na jinych specifickych kontrolnich stanovistich. Pracovnik sleduje skute¢ny stav sle-
dovanych veli¢in a srovnava ho s parametry, které jsou zadouci. Pti zjisténi odchylky pfi-
jimé opatieni k odstranéni nedostatkti, ¢imz napliuje ovliviiovaci funkci a fazi kontrolni

¢innosti [1].

2.2.6 Metoda kontroly dokladi

Jedna se o vyznamnou metodu, pii které se kontroluji podnikové prikazky, kontroluji se
doklady opraviiujici pfivdzeni a odvazeni nékladd. V piipadé, Ze se jednd o prezentaéni
kontrolu ptichodii a odchodli zaméstnanct firmy, ufadli nebo instituci, je zde zpravidla
i vazba na technické prosttedky kontroly vstupu. I pfi vyuziti elektrickych systémt, je nut-
na kontrola magnetickych karet, vétSinou se jedna o kontrolu, jestli karta patii majiteli kar-
ty. Tato kontrola mtze byt soustavna nebo jako namatkova nebo v urcitych ¢asovych hori-
zontech. Informace o rozsahu kontroly dokladl a zjiSt'ovani totoznosti musi byt zakotveny
ve smérnicich ochrany objektu a v internich normativnich aktech pro zaméstnance a v né-
v§tévnim fadu platném pro cizi osoby navstévujici objekt podniku. V hodné piipadech jsou
v objektu pronajimany prostory pro jiné¢ firmy, proto musi byt tyto informace zakotveny
1 v ngjemnich smlouvach a v jejich internich smérnicich, pokynech, organiza¢nich a pra-
covnich fadech. V takovych dokumentech je tfeba zakotvit diivod a cile kontroly dokladd,
rozsah kontroly dokladti, zptisob evidence ptichodl a odchodli zaméstnancii i navstév,

zpusob oznaceni. To samé plati 1 v ptipad¢ dodavek zbozi a sluzeb pracovniky cizich firem

[1].

2.2.7 Metoda fyzickych zabran a bariér

Metoda fyzickych zabran a bariér slouzi ke snizeni moZnosti napadeni objektu. Pracovnici
fyzické ochrany vytvéreji v tomto sméru kordony, fyzické bariéry a brani svym télem
vstupu nebo proniknuti nepovolanych osob do chranéné¢ho objektu nebo jeho vymezené

¢asti. Tato metoda se také pouZziva pfi realizaci a ochrannych doprovodech [1].
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2.2.8 Metoda nasazeni cviceného psa

Tato metoda se pouziva k ochran¢ objektl. Takovéto nasazeni mize byt pouzito, kdy pes
je v doprovodu s psovodem, pes je pustény v objektu na volno, pes umistény v objektu na
bloku, pes umistény v objektu v ochrannych vybézich. Cviceni psi mohou byt vyuzivani
jako ochranny prostfedek proti napadeni v souladu s ustanovenim § 29 trestniho zédkoniku

nebo jako pomocna sila v systému zabezpecovani objekta.

V piipadé, Ze je vyuzivano pracovniho psa bez psovoda, je zapotiebi, aby po obvodu ob-
jektu byly umistény vystrazné tabule upozoriiujici na to, ze objekt je stfezen psem. Ve
vSech ptipadech nasazeni pracovniho psa je zapotiebi, aby pes prosel nezbytnym a kvalit-

nim vycvikem a psovod musi mit odbornou zpusobilost.

Pro vyuziti psa v ramci fyzické ochrany je potieba respektovat zasady, a to aby zpiisobilost
psa byla pro vykon sluzby osvédcena kynologickym klubem, a pfed prvotnim nasazenim

psa do sluzby je tfeba provést vstupni piezkouseni [1].

2.2.9 Metoda piesvédcovani

PresvédCovaci metoda sméfuje jak k bezpecnostni prevenci, tak i k pfimé ochran¢ objektu.
Ukolem pracovnika fyzické ochrany je pfesvédgit nepovolanou osobu ¢&i pachatele, aby od
svych zamért upustil. Takovyto pfistup vyzaduje vyuzivat v ¢innosti pracovniktl fyzické

ochrany znalosti metod psychologie [1].

2.2.10 Metoda ochrannych a obrannych zakroki

Jde o vyznamnou, ale i velice problematickou metodu fyzické ochrany. Pfi uplatnéni me-
tody obrannych a ochrannych zakrokdi musi byt splnény pozadavky nutné obrany nebo
krajni nouze. Pokud se pracovnik fyzické ostrahy rozhodne, Ze k odvraceni utoku je zapo-

ttebi pouzit fyzické nasili, musi dodrZet nasledujici zasady. Tyto zasady jsou:

- Ujasnit si, zda byl skute¢né néjaky zdjem chranény trestnim zdkonem porusen nebo
jeho poruseni bezprostfedné hrozi.

- Odhadnout, jaka skoda z utoku skute¢né hrozi.

- Ujasnit si a zvolit vlastni obrannou akci, ktera musi spliiovat nasledujici podminky.

- Utok bezprostiedné hrozi nebo trva.

- Obranna akce je zplsobila odvratit Gtok.

- Pracovnik fyzické ostrahy je schopen v danych podminkéch ji provést.

- Nedojde ke zfejmé& neptiméiené Skod¢ hrozici z ttoku.
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- Utok nelze odvrétit jinym zptisobem.
- Obrannou akci je mozno uskutec¢nit teprve v okamziku, kdy utok zacal nebo jeho
zapoceti bezprostiedné hrozi.

- Obranna akce nesmi mit charakter nasledné odplaty[1].

Pti provadéni zakroku pracovnikem fyzické ostrahy proti pachateli, je pracovnik fyzické
ostrahy povinen provadét zdkrok co nejSetrnéji, musi dbat na Cest, vaznost a dlstojnost
osoby, proti niz zakrok provadi. Nesmi piipustit, aby v souvislosti se zdkrokem vznikla
komukoli bezdivodna jma, a nesmi piekroCit miru nezbytnou k ochrané¢ zajmu.
V ptipadé, je li to mozné, varovat predem osobu, proti niz zékrok sméfuje, a vyzvat ji
k upusténi od protipravniho jednani. Pokud je potieba, tak poskytne potiebnou prvni po-
moc po provedeném zakroku. Ohlasit kazdy zakrok, i kazdé ohrozeni z4jmu chranéného
zdkonem vedeni firmy, pro niZ je ochrana vykonavéna a vedeni soukromé bezpecnostni
agentury. Na misté, kde se d&je protipravni jednani si musi pocinat tak, aby neztézoval
préaci Policii Ceské Republiky (dale jen Policie CR), musi zajistit misto ¢inu do p¥ichodu
Policie CR proti vstupu osob a znehodnoceni kriminalistickych stop. Pokud to okolnosti
ptipadu dovoluji, po skonceni zdkroku zajistit svédky a pozéadat je o vyckani do pfichodu
Policie CR. Po kazdém pouziti obranného zdkroku musi pracovnik fyzické ochrany, jenz

zakrok provedl zpracovat pisemny sluZzebni zaznam [1].

Vécnymi bezpecnostnimi prostiedky slouzicimi k obrannym a ochrannym zakrokim jsou
hmaty, chvaty, tdery profesni obrany, obranné spreje, uderné prostiedky, elektrické para-

lyzéry, pouta, tider palnou zbrani, vystrazny vystrel a také pouziti stfelné zbrané [1].

2.2.11 Metoda evakuacnich a ochrannych opatieni

Tato metoda je uplathovana v souvislosti s havariemi, pozary, vybuchy a dalSimi mimo-

fadnymi udalostmi v chranéném prostoru.
Ochranné opatieni 1ze chépat jako:

- Opatfeni pti mimoiadnych udalostech, katastrofach a zivelnych pohromach. Pti této
metod¢ dochdzi k evakuaci osob, evakuaci zbozi, vyrobkli, materidlu, evakuaci pi-
semnosti, evakuaci cennosti. Jednd se o metodu, kterd smétuje k ochrané Zivota,
zdravi, majetku a také slouzi k odvraceni ¢i snizeni rizik a Skod.

- Opatfeni k ochrané zivotniho prostfedi. Pii tomto opatfeni je potieba, aby pracov-

nik fyzické ostrahy mél zékladni v€domosti o ochrané Zivotniho prostfedi a o rizi-
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cich, kterd zivotnimu prostfedi hrozi s ohledem na podnikatelské aktivity firmy.
Pracovnik fyzické ostrahy by nemél dovolit, aby se v dobé nepiitomnosti odbornika
z vedeni podniku ulozily latky, které poskozuji nebo mohou poskodit zeminu, vod-
ni zdroje ¢i toky. Také nesmi dovolit ulozeni toxickych latek na mistech, ktera
nejsou pro jejich ulozeni urcena a piislusné vybavena. Pro takovéto piipady musi
byt vypracovany typové plany postupti a opatfeni pro takovéto situace.

- Opatfeni k protipozarni ochran¢. Pracovnik fyzické ostrahy by ve firm¢, kde nejsou
specializované protipozarni jednotky, mél plnit ¢aste¢né jejich ukoly. Z pracovnika
fyzické ostrahy by méli byt vytvofeny protipozarni hlidky a méli by byt odborné
zpusobili a pfipraveni k plnéni prvotnich neodkladnych opatfeni pfi vzniku pozaru
do pfijezdu dobrovolnych nebo profesionalnich hasica.

- Opatieni k pracovni bezpec¢nosti a hygiené prace [1].

2.2.12 Metoda zajisténi mista ¢inu

Touto metodou se realizuji opatieni nezbytna k zajisténi mista ¢inu proti vstupu nepovola-
nych osob a proti poSkozeni kriminalistickych stop. Metoda zajisténi mista ¢inu ma za cil
zabezpecit neporuSenost kriminalistickych stop jako ptfedpoklad pro dalsi praci organii
¢innych v trestnim fizeni. Soucasti této metody je také zjiSténi totoznosti svédkl a zajisténi
sveédkli pro potfeby vySetfovani. Pracovnici fyzické ostrahy by méli byt obezndmeni

s kriminalistickymi zdsadami zajiSténi mista ¢inu [1].

2.3 Napln ¢innosti pracovniki fyzické ostrahy

V kazdé¢ profesi je zddano, aby pracovnik vykonaval praci co nejlépe. Také pracovnik fy-
zické ostrahy tento pozadavek musi spliiovat. Proto je potieba, aby byl sezndmen s obsa-
hovou néplni a pracovnimi ¢innostmi. JelikoZ v kazdé firmé€ a i na riznych ¢astech firmy
jsou rozdilné podminky je potieba vypracovat pro kazdou cast firmy zvlast, jaka je pra-

covni napln pracovniki fyzické ostrahy.

Kazda soukroma bezpecnostni agentura musi mit vykonného feditele a jeho zastupce. Po-
kud se jednd o malou bezpe€nostni agenturu, tak feditelem zpravidla byva majitel agentu-
ry. Dals$i pozice, ktera by neméla chybét je vedouci smény ochrany objektu, a to vSude
tam, kde je na smén¢ vice nez jeden zaméstnanec. Velitel smény je zakladnim ¢lankem
fidiciho systému soukromé bezpecnostni agentury. Dalsi rozloZeni funkci agentury zavisi

na velikosti agentury, na jeji Urovni profesionality a na pfedmétu a rozsahu vykonavané
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¢innosti. Do stfedni urovné mizeme zaradit dispeCery ¢i operatory. Jejich tkolem je zajis-

tovat neomezeny provoz a tim i nepfetrzitost a kontinuitu procesu fizeni a organizace [2].

2.3.1 Vykonny reditel

Ukolem vykonného feditele je fidit prostfednictvim nebo piimo vedeni agentury a tim ce-

lou bezpecnostni agenturu.
Vykonny feditel je povinen:

- Sam dodrzovat a od podfizenych vyzadovat dodrzovani obecné zavaznym pravnich
norem a pravnich norem upravujicich ¢innost soukromych bezpecnostnich sluzeb.

- Vést samostatnou evidenci osob povéfenych fizenim a vykonem piimé ochrany
a ostrahy majetku a osob.

- Vést evidenci o technickych prostfedcich pouzivanych pii vykonu sluzby ochrany
a ostrahy majetku a osob a vést evidenci sluzeb. Musi také vést evidenci zékrokt
pfi provadéni ptimé ochrany a ostrahy majetku a osob a neprodlené oznamit mistné
piislu$nému oddéleni Policie CR viechny mimotadné udalosti p¥i ochrang a ostraze
majetku a osob a zakroky ¢i pouziti obrannych prostiedkl pracovniky ochrany a os-
trahy. Dale musi nejmén¢ jedenkrat rocné provéfit, zda pracovnici ochrany a ostra-
hy majetku a osob splituji podminky bezithonnosti a zdravotni zpisobilosti, proveé-
fit odbornou zptisobilost. Pro kazdy sttezeny objekt a pro kazdy ptipad musi vydat
smérnice ochrany a ostrahy.

- Vystupuje jako statutarni orgén, tim padem musi jednat se statnimi organy, institu-
cemi a organizacemi.

- Organizuje, tidi a kontroluje ¢innost podiizenych pracovnikl agentury a zajistuje

plnéni ukolt [2].

2.3.2 Zastupce feditele pro vykon sluzby ochrany a ostrahy

Zastupce teditele je pozice, kterou vykondva osoba piimo podiizend fediteli. Tuto funkci
muze vykonavat poveéfeny vrchni inspektor ochrany a ostrahy, velitel objektu. Zastupce

teditele plni nasledujici ukoly:

- Personalni prace — vyjadiuje se k pfijimani a propousténi pracovniki. O personal-
nim stavu informuje vykonného teditele a izce spolupracuje s personalnim pracov-
nikem.

- Planovani, organizovani, fizeni a kontroly vykonu préce.
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Zastupce feditele je nadfizeny dispeCerim centraly, velitelim smén chranénych objektii

a také strdznym.

Zastupce teditele je odpoveédny za organizovani, planovani, fizeni a kontrolu vykonu sluz-

by u soukromé bezpecnostni agentury a v této souvislosti:

- Zpracovava pléan sluzeb, tento plan pribézné kontroluje, vytvaii rozpis sluzeb pro
jednotlivé pracovniky a zabezpecuje, fidi a kontroluje plnéni rozpisu.

- Organizuje vykon sluzby.

- Kontroluje vykon sluzby.

- Na podklad¢ vysledkti kontrol zpracovava zapis o provedené kontrole a piijima

konkrétni opatteni k odstranéni nedostatki.

Dale také uzce spolupracuje s personalnim oddélenim. Nejen kvili pfijimani a propousténi
zaméstnanci, ale také pfi nastupnim a zdokonalovacim Skoleni pracovnikt. Skoleni a vy-
cvik, pro néz méa odbornou zpisobilost, provadi sam, ostatni zabezpecuje ve spolupraci

s personalnim oddélenim prosttednictvim odbornych skoliteli.

Je povinen dobfe znat obecné pravni normy a také je musi priabézné sledovat [2].

2.3.3 Dispecer centraly

Dispecer centraly je pifimo podfizeny vedeni bezpecnostni agentury. Podle dispozic a po-
kynl vedeni agentury organizuje a kontroluje vykon sluzby pracovnikd ochrany a ostrahy
a pfi nepfitomnosti vedeni agentury fidi vykon sluzby a tim pddem je nadfizeny pracovni-
kim ochrany a ostrahy. Organizuje, fidi a kontroluje provoz radiospojeni. Na hlidanych
objektech, kde je k dispozici dohledové a poplachové pfijimaci centrum (dale jen DPPC),
vykonavé funkci operatora DPPC. DalSim ukolem dispecera je zpracovavat plan vykonu

sluzby a dokumenty s tim souvisejici a prubéznou operativni aktualizaci [2].

2.3.4 Velitel smény ochrany objektu

Velitel smény je pracovnik pfimo podiizeny vedeni bezpecnostni agentury nebo nékterému

ze zastupujicich zaméstnanct feditele.

Velitel smény je zodpovédny za fizeni a fadny vykon sluzby celé smény ochrany objektu.
VSichni straZni na sméné jsou mu piimo podiizeni.

Pfi nastupu na sménu je povinen:

- Piekontrolovat Gplnost smény ochrany objektu.
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- Ptekontrolovat vyzbroj a vystroj straznych na smené.

- Provést rozdéleni smény ochrany objektu a odeslat strazné na jednotliva stanoviste.

V objektech, kde je vedouci smény zaroven jako strdzny na stanovisti, vykonava povinnos-

ti strazné¢ho [2].
Velitel smény v pribehu sluzby tesi nasledujici ukoly:

- Zodpovida a kontroluje fadny vykon sluzby vSech straznych na sméné.

-V pribéhu smény zodpovida a kontroluje fadné ustrojeni vSech straznych na sme-
né.

- Organizuje a kontroluje strazné na sméné, aby dodrzovali platné smérnice, vSeo-
becné povinnosti a platné pravni fady ve vykonu sluzby.

- Je zodpovédny za dodrZzovani hygieny prace, protipozarni bezpecnosti a bezpe¢nos-
ti a ochrany zdravi pfi préci.

- Jménem smény ochrany objektu jednd s odpovédnym pracovnikem zabezpeCova-
ného objektu o otdzkach souvisicich s ochranou objektu.

- Zabezpecuje dodrZzovani zdsad manipulace se zbranémi.

- Vede evidenci nastupu, priibéhu a skonceni ¢innosti smény ochrany objektu a pro-
vadi zapisy o mimotadnych udalostech, ke kterym v objektu doslo. Tyto informace
zaznamenava do knihy prevzeti, pribéhu a piedani sluzby.

- Zabezpecuje sepsani Ufedniho zaznamu strdznymi o mimotadnych udalostech v ob-
jektu.

-V ptipadé pouziti ochrannych prostfedkl a pfi vyskytu mimofadné udalosti nepro-
dlen¢ informuje dispecera.

- Zodpovida za nepftetrzité zabezpeceni chranéného stanovisté. Strazny nesmi opustit
stanovisté pred vystfidanim jinym straZnym.

- Pii vyskytu mimotadné udalosti zabezpec€it spolupraci smény ochrany objektu s ve-
denim objektu, pracovniky protipozarni ochrany, hasi¢skymi sbory a organy Policie
CR.

- Koordinuje, fidi, organizuje a koordinuje ¢innost straZznych a neprodlené pfijima
ucinna opatieni ke zjisténi nedostatki.

-V knize sluzby eviduje hlaseni straznych z jednotlivych stanovist[2].

Velitel smény za své ¢iny nese hmotnou zodpovédnost, spravni i trestni odpoveédnost za

zavinéné jednani ¢i jednani z nedbalosti.
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Pti skonceni smény ma za povinnost fadné pieda vykon sluzby stfidajicimu veliteli smény

a informovat ho o problémech a zavadach v prabehu sluzby.

Pti provedeni jakéhokoliv zakroku musi zjistit a ztotoznit svédky zékroku. Zpracovat uied-
ni zaznam o duvodech a pribéhu zakroku a ptedat je vedeni bezpecnostni agentury, ktera
predlozi kopii zaznamu piisluiné souéasti Policie CR. V ptipadg, Ze pii zakroku doglo ke
zranéni osoby, poskytne, jakmile to okolnosti ptipadu dovoli, prvni pomoc a ptivola 1ékar-
skou pomoc. Je-li potieba v feseni piipadu Policie CR, zajisti velitel objektu misto ¢inu

proti znehodnoceni kriminalistickych stop [2].

2.3.5 Pracovnik fyzické ostrahy - strazny

Strazny se pii vykonu sluzby musi fidit pokyny pro vykon sluzby. Mezi hlavni tkoly
straZzného patii zabranit rozkradani, ztrate, zneuziti, poskozeni a zniceni majetku. Zabraiuji
neopravnénému vstupu osob nebo neopravnénému vjezdu vozidel do stieZeného objektu
nebo prostoru. Kontroluji osoby a vozidla, které opoustéji stiezeny objekt, aby nedochaze-
lo k neopravnénému vynaseni nebo vyvazeni majetku. Plni tkoly vyplyvajici z predpisi

0 pozarni ochrané, bezpec¢nosti a ochrané zdravi pti praci a hygienické ptedpisy.

Pii ostraze majetku a ochrané ostatnich opravnénych z4ymt a prav firmy spolupracuje
strazny s Policii CR nebo méstskou policii, s poZzarnimi Utvary, s povéfenymi vedoucimi

pracovniky firmy a s regionalnimi organy statni spravy, vyzaduje-li to vykon ¢innosti [2].

2.3.6 Pracovnik fyzické ostrahy - strazny v obchodech a obchodnich domech a pro-

dejnich skladech

24

pachatele.
Pti vykonavani své sluzby plni néasledujici ukoly:

- Kontroluje a provadi dohled nad dodrZzovanim vetfejného potfaddku a norem obcan-
ského souziti, slusného chovani v obchodé, kde vykonéava sluzbu a provadi opatieni
k zabranéni v jejich narusovani.

- Provadi dohled a kontroluje, aby nedochézelo ke kradezi zbozi, majetku firmy pii
vykonavani sluzby ve stiedisku, pro které ochranu provadi. Ukolem je zabranit pa-
chateli v kradezi a v ptipad¢ zjiSténi takovéto Cinnosti zajistit zboZzi, predvést pa-
chatele a zjistit svédky, provedou opatieni k ptfedani podezielé osoby orgdntim Po-

licie CR nebo méstské policie a o incidentu sepiSe zdznam.
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- Podle pokynii vedeni obchodni firmy kontroluje dodrzovani pracovni doby pracov-
nikii obchodu, pracovni kédzen, zasady obchodniho styku, slusného obchodniho vy-
stupovani prodavacti a provadi kontrolu a dalsi opatfeni, aby ze strany zaméstnancu
nedochazelo k rozkradani zbozi a majetku, kraceni trzeb k prodeji vlastniho zbozi.

- Kontroluje, aby do provoznich, mimoobchodnich prostor obchodu nevstupovaly
nepovolené osoby a zabranuje jejich neopravnénému vstupu.

- Provadi typovani kapesnich zlodéjt a zlod€ja zbozi a opatieni proti kapesnim kra-
dezim a kradezim zbozi a k zadrzeni pachatela

- Pii zjisténi trestného Cinu ¢i prestupku provede opatieni k zadrzeni pachatele, ke
zjisténi sveédka, zajisténi véci pochazejicich z protipravni ¢innosti a zajisténi mista
ginu, zadrzeného pachatele preda neprodlené organiim Policie CR nebo méstské
policie a o mimotadné udalosti sepiSe zaznam.

- PIni tkoly k zajisténi protipozarni ochrany obchodu ¢i obchodniho domu a dohlizi
na dodrzovani hygieny obchodniho provozu.

- Zajistuje bezpecnost pokladen proti pokusu o loupez [1].

Pracovnik fyzické ostrahy v obchodé¢ je velmi dulezity. Diky zadrzovani pachateld zajist'u-

je obchodim unik zbozi.
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3 TECHNICKA OCHRANA OBJEKTU

Technicka ochrana se sklada ze systéma a komponentii, pomoci nichz se vytvareji relativ-
n¢ stalé podminky branici vniknuti nepovolanym osobam do chranéného objektu. Dale
systémy signalizuji vznik pozéaru nebo signalizacni systémy informuji o zménach rtiznych

stavi, které mohou vést k havarii, naruseni chranéného prostoru.
Technickou ochranu miizeme realizovat podle nasledujicich metod:

- Metoda mechanické ochrany: spo¢iva v montazi mechanickych zabrannych systé-
mu, které brani ve vniknuti nepovolanych osob do stiezenych prostor. Metoda me-
chanické ochrany byva ¢asto kombinovana s metodou elektronické ochrany, ale ta-
ké s metodou fyzické ochrany. Technicka 1 elektronickd ochrana mize pouze zpo-
malit nebo ztizit postup nepovolané osoby. Metoda fyzické ostrahy mlze nepovo-
lanou osobu zcela zastavit, nebo jeji pokus o proniknuti odvratit.

- Metoda elektronické ochrany: tato metoda je vysoce efektivni, ale musi byt v kom-
binaci s metodou fyzické ostrahy. Mezi systémy, které patii do elektronické ochra-
ny, mizeme zatadit — Poplachové zabezpeCovaci a tisnové systémy = PZTS, elek-
tronické protipozarni signalizace = EPS a elektronické signalizace rtiznych stavi.

- Metoda elektronického pozorovani: u této metody zajiStujeme ochranu objektu
pomoci elektronickych systémil. Jde o elektronické pozorovani s vyuzitim video-
kamer a dalSich technickych prostiedki elektrického dohledu nebo o elektronické
dokumentaéni prostiedky.

- Metoda rezimového opatieni: Tato metoda je na rozhrani mezi metodami technické
a technicko-elektronické ochrany objektii a fyzické ochrany. Pokud jde o organi-
zacni rezimova opatfeni zajiStovana fyzickou silou, jde o metodu fyzické ochrany.
Pokud ale metoda rezimovych opatieni je realizovana technickymi prosttedky, jde

o metodu technické ochrany objektu[1].

3.1 Mechanické prostifedky ochrany objektu

., Mechanickou ochranou rozumime soubor mechanickych a technickych prostredku, zari-
zeni a komponentii, které svoji konstrukci znemoznuji jejich jednoduché prekonani. V tech-
nické ochrané jsou nezastupitelni, jejich instalace Setri sily fyzické ochrany a svoji odol-
nosti pri prekondavani vytvareji casovou prodlevu v postupu pachatele a tim umoznuji zor-

ganizovat kvalifikovany zdkrok“[1].
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Prostfedkli mechanické ochrany je velké mnozstvi. Lisi se podle velikosti, materilu, vlast-

nosti, ucelu.

Mezi prostiedky mechanické ochrany mizeme zaradit kovové miize, bezpecnostni dvere,

bezpecnostni skla, bezpe¢nostni uzamykatelné systémy a také tischovna mista [1].

3.2 Elektronické technické prostiedky ochrany objektii

Zakladnimi ukoly, které maji elektronické technické prostfedky plnit jsou: prevence, do-

kumentace a podpirn¢ informacni.

- Prevence — Prevenci u elektronickych technickych prostiedkli rozumime umisténi
nékterych jejich prvka na viditelnd mista. Pokud pachatel zjisti, ze je objekt elek-
tronicky stfezeny, zpravidla se rozhodne misto opustit. Ne vSichni pachatelé se
téchto prostfedkli zaleknou, proto je tfeba pii ochrané objektu zabezpecovacimi
elektronickymi systémy podle stupné rizikovosti volit stupeni kvality systémd.

- Podpirné informacni — Podptrné a informacni tikoly ve svém duasledku: podporuji
ochranu mechanickou tim, Ze signalizuji, kde dochézi k naruSeni obvodového plas-
té, zt€Zuji nebo znemoznuji neopravnény pohyb v prostoru, zefektiviiuji ochranu
fyzickou tim, Ze signalizuji, kde dochazi k naruseni obvodového plasté, urychluji
a zkvalitnuji zdkrok fyzické ochrany, tim Ze umoZznuji vizualni kontrolu celého ob-
jektu, zvlasté pak kritickych mist, informuji o jinych skute¢nostech nezbytnych pro
zajiSténi ochrany.

- Dokumentace — dokumentovani naméfenych hodnot, monitorovacich systému, do-
chazkovych systémii, a dalsi [1].

Vyznamnou soucasti elektrickych systémtl je dohledové a poplachové pfijimaci centrum.
Toto centrum miiZe byt provozovano:

- Policii CR.

- Obecni policii — vétSinou chrani je vyznamné objekty ve svém teritoriu.

- Soukromymi bezpecnostnimi agenturami — takovéto agentury zabezpecuji objekty,
a také zajist'uji vyjezdové hlidky.

- Specializovanymi firmami — jednd se o specializované firmy zajistujici dalkovou
elektronickou ochranu objektli. Spolupracuji s bezpecnostnimi agenturami a ty jim
na smluvnim zédkladé¢ zajiStuji vyjezdové hlidky nebo skupiny pro piipad naruseni

objektu.
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- DPPC u velkych firem — objekty jsou zabezpeceny elektronickou zabezpefovaci
signalizaci, elektronickou protipozarni signalizaci, jinymi elektronickymi signaliza-
cemi a dalsimi prvky a systémy elektronického dalkového dohledu a jsou svedeny

na vlastni pult centralizované ochrany provozovany vlastni firmou [1].

., V souvislosti s elektronickou ochranou objektii je treba si uvedomit dveé vyznamné skutec-

nosti:

Vyhodou elektronickych zabezpecovacich systemii je jejich neutralnost, je vyloucen
subjektivni lidsky faktor, ktery velmi silné pusobi pri fyzické ochrane.

Efektivnosti a ucinnosti elektronické ochrany lze dosahnout pouze v ndvaznosti na
fyzicky faktor, tj. fyzickou ochranu. Samotné elektronické systémy nestaci, nenava-
zuje-li na jejich signal o naruSeni objektu zdsah fyzické sily, tedy fyzické ochrany “

[1].

3.2.1 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpecovaci a tisnové systémy (dale jen PZTS) jsou elektronické systémy,
které souzi ke v€asné signalizaci nezddouciho stavu, vniknuti nebo pokusu o vniknuti do
stteZzeného objektu nebo jiné nezaddouci ¢innosti narusitele. Informace je predavana pomoci
lidského zdroje nebo samocinné a urychluje pfedani této informace ur¢ené osobé k dalSimu
opatieni. Toto je tvofeno soustavou detektort a tisnovych hlasi¢li, pfenosovou trasou po-
plachového signalu, fidici jednotkou opatfenou ovladacim panelem, informacni a zapiso-

vaci jednotkou a pfisluSenstvim.

PZTS byva z pravidla pfipojena na DPPC. Zatizeni PZTS je ¢lenéno do tfid 1-5 a D. tfida

1 je nejvyssi stupen a u tiidy D je nutny souhlas pojistovny.

Normy, kterymi se fidi zabezpecovaci techniky, kladou riizné pozadavky na zajisténi ob-
jektu PZTS. Jsou rozliSovany na ochranu kli¢ovou, prostorovou celoplosnou, plastovou,

hlidani na uzavieni, na uzamceni, na prichod a hlidani na priiraz.
Kritéria, ktera ovliviiuji PZTS jsou:
- Legislativni — Prvky PZTS nemaji odpovidajici normovou zakladnu. Pfi1 konstrukci
zafizeni, pfi projektovani i pfi kontrole a zkouSkach se musi fidit danou normou
(CSN). Pro montaze PZTS vydalo profesni spoleenstvi Cechu zabezpedovacich

sluzeb a GRENIUM ALARM pravidla. Také zakotvuji ndvrh rozdéleni PZTS podle

stupné rizik a to na riziko nizké, stfedni a vysoke.
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Individualni — rozdéleni objektt podle jejich velikosti, ucelovosti se zatazuji do ka-
tegorii. Jaké jsou pozadavky na rezimova opatieni.

Objektivné dand — musime si objasnit informace o tom, jaka je situace v oblasti
kriminality, jaké jsou moznosti a v€asnosti provedeni kvalifikovaného zakroku vici
narusiteli, jaké mame moznosti vybéru odborné firmy, ktera provede komplexni

dodavku.

Mezi nejvyznamnéjsi komponenty PZTS miizeme zafadit detektory. Detektory muzeme

definovat jako prvky, které by mély podavat pozadovanou informaci o stavu stfezeného

objektu nebo prostoru. Aby PZTS spravné plnilo svou funkci a ucel, je potieba vybrat

vhodné detektory. Instalovany mohou byt pouze detektory s homologaci.

Druhy detektori:

Detektory pohybu - Infradetektory pasivni a aktivni, duélni ¢idla.

Detektory kontroly klidového stavu — magnetické kontakty (prosté, s vyvazovacim
odporem, s jazyckovym relé, s polarizovanymi kontakty a dalsi), hlinikové pasky.
,, Uziti jednotlivych druhii je dano pozadavkem konkrétniho umisténi nebo technic-
kymi pozadavky ustredny vzhledem ke kompatibilité systému “[1].

Ochrana skla — jsou pasivni detektory, které jsou lepené na sklo a snimaji zvuky ze
skla, potom odfiltruji a potlac¢i vSechny nepottebné signaly. Poplach se vyhlaSuje
pouze v té ¢asti snimané¢ho kmitoctoveého spektra, které odpovida frekvenci tfisténi
skla.

Akustické detekce — €idla jsou konstruovana tak, ze ve svém systému maji smérovy
piezomikrofon, ktery slouzi k zajisténi potlaceni rozdilu mezi Sumem a vlastnim
signalem, dale Cislicovy filtr, ktery reaguje jen na hluk ve frekvenci tfisticiho skla
a tim vyvola poplach.

Detektory vibraci — frekvenéni — snimaji ve tfech odliSnych kmitoctovych pasmech.
Tyto pasma se vyskytuji pfi napadeni materidlu, ktery detektor chréni,

Snimace ndrazli — jsou detektory opatfené elektricko-magnetickymi snimaci s tlu-
micim valcem. Detektor také méti kmitocet a rdzovy posun razu.

Snimace osobni ochrany — funguji na principu elektrické smycky, které reaguji na
rozpojeni nebo spojeni elektrického obvodu. Pokud chceme hlésice vyuZzivat
v prostorech s vysSimi riziky, musi spliiovat nasledujici pozadavky: - musi byt vy-
baveny mechanickou nebo elektronickou paméti poplachu. Pamét’ mtiZzou nulovat

pouze opravnéné osoby. Musi byt mechanicky a tepelné odolné.
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- Vstupni systémy a elektronické zdmky — komunikac¢ni cesta od ¢te¢ek k vyhodno-
covaci Casti musi byt nepfetrzit¢ kontrolovana. Pozadavky na kodové propoustéci
zamky jsou obdobné, ptistup k programovani vstupnich koda a dalsi adaje musi byt
ucinné chranény.

- Autoalarmy — skladaji se z centralni vyhodnocovaci jednotky, vystupu pro zabra-
néni startu motoru, detektory, kontakty, pfipojené na vstup centralni jednotky, siré-

ny, ovladani pro zapinani a vypinani [1].

Zakladni pozadavky na PZTS a na jejich funkéni tcelnost vychazeji z potieb a podminek

objetu, k jeho ochran¢ slouzi.
,, U zarizeni PZTS se sleduji zejména nasledujici pozadavky:

- Moznost komunikace s pulty centralizované ochrany.

- Pripojeni prvki PZTS z ditvodu predpokladané integrace prozatim samostatnych
prvkai.

- Moznost pripojeni na nahradni zdroj z ditvodu vypadku nebo nasilného preruseni
dodavky elektrické energie.

- Dostatecna rezerva pro pripadné rozsireni systému.

- Moznost oviadani prepinani reZimu den-noc, testovani jednotlivych detektorii z hle-
diska jejich funkcnosti.

- Moznost zpétné nepozorované signalizace vyhlasovatele i prijeti signalu nouze.

- Moznost automatického nebo manudlniho ovladani dohledovych a nahravacich za-
Fizeni.

- Moznost samostatného oviadani vSech smycek systému.

- Moznost vyhlasit stav nouze bezdratovym tisniovym hldsicem.

Dalsi specifika stanovuje uZivatel systéemu... “[1].

3.2.2 Elektronicka pozarni signalizace

Je systém urceny pro signalizaci vzniku pozaru a jeho rozsifovani do dalSich prostor. Cely

tento systém je tvofen detektory, ustfednou a doplilujicimi zafizenimi a piisluSenstvim.

Detektory pozaru mizeme dé€lit na optické, plamenné, tepelné, ioniza¢ni, linearni a kombi-

novan¢ hlasice [1].
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3.2.3 Dohledové a dokumentacni systémy

Funkce dohledovych a dokumentacnich systémt spocivéa v tom, Ze prostiednictvim video-
kamer je realizovan dalkovy dohled nad urcitymi vybranymi objekty. Dohled je realizovan
pomoci pracovnikl fyzické ostrahy, ktefi v ramci realizace riznych metod fyzické ostrahy

sleduji situaci v téchto prostorech na monitorech [1].
Technické prosttedky, elektricka pozarni signalizace i poplachové zabezpecovaci a tisnové
prostiedky jsou velmi dilezitou soucasti pro zajisténi bezpecnosti objektu. Pii jejich vhod-

né kombinaci a spradvnému nastaveni mohou predchéazet nepovolenym vniknutim.
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4 SPECIFIKA VELKOOBCHODU

Velkoobchod (déle jen VO) je specificky prodej. Jedna se o obchod provadény ve vétSim
méfitku, kdy nakupované zbozi je ur¢eno k dalsSimu prodeji a ne pro koncového zakaznika.
Velkoobchodni prodej miize byt sméfovan do spousty riiznych podnikatelskych sfér. Mezi
nejznaméjsi patii velkoobchody prodavajici potraviny, ty jsou smefovany na prodej ve
specializovanych malych obchodech 1 potravinach, dalSimi zdkazniky jsou podnikatelé ve
sféfe restauraci, bufetii, cukraren, jidelen kdy nakoupené zbozi pouzivaji k tvorbé dalSich
produkti. Dalsi velkoobchody jsou spise specializované na jeden typ sortimentu. Patii me-
zi n¢ velkoobchody s prodejem stavebniho materidlu, velkoobchody zaméiené na elektro-

niku a spousta dalSich.

4.1 Predmét ¢innosti velkoobchodu

Zakladni ¢innosti, které VO identifikuji je ndkup zboZi ve velkém mnozstvi jak pfimo od
vyrobce, tak z dovozu ze zahranic¢i. Nakoupené zbozi uskladiiuje a pak prodava k dalSimu
prodeji ¢i spotiebé. Pii ndkupu zbozi se snazi nakupovat Siroky sortiment zbozi, aby zajistil
spokojenost pro vSechny své zakazniky. Provadi prizkum trhu jak pro zajisténi vsech po-

ptavek, tak pro zjisténi ceny konkurencnich velkoobchodi [3].

4.1.1 Zakladni funkce velkoobchodu

- Funkce sménna: U této velkoobchodni funkce jde o ndkup spottebniho zbozi od vy-
roby nebo z dovozu a nésledny prodej zboZi do maloobchodu.

- Funkce spojovaci: Velkoobchod je spojovacim ¢lankem mezi vyrobou a spotitebou.

- Funkce pteklenovaci: Tato funkce se déli na vécnou, prostorovou a ¢asovou.

- Funkce hodnototvorna: Hodnototvorna funkce velkoobchodu se méfi, jakym podi-
lem se velkoobchod podili na tvorbé hrubého domaciho produktu, nékladovosti
subsystému, rychlosti obratu zasob a hospodafskymi vysledky.

- Funkce marketingova: Velkoobchodni marketingova funkce spociva v poptavce
vuci vyrobé, kterd vypliva ze znalosti pozadavki zakaznikl a ndvrhu nabidky za-
kaznikim, kterd vyplyva z nabidky novych vyrobka, tuzemské vyroby a dovozu.

- Funkce logisticka: pfi této funkci se velkoobchod vénuje hledani levnéjSich, ob-
jemngjsich, kvalitnéjSich sluzeb pii zasobovani.

- Funkce platebni: Platebni funkce velkoobchodu ma napomahat plynulosti platebni-

ho procesu v€asnou tthradou dodavatelim a uvérujicim bankém, racionalizaci pla-
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tebniho styku a vytvarenim optimalnich podminek pro plnéni platebnich povinnosti
1 u svych dluznika a vic¢i svym zaméstnanctim.

- Funkce kontrolni: Velkoobchod plni funkce obecné 1 specificky a to u vnitinich
1 vnéjSich kontrolnich systému. Zajistuje bud relativné specializované kontrolni
procesy, nebo kontrolni systémy odvozené z provozné technologickych a ekono-
mickych procest. Vnéjsi kontrolni systém muze byt bezpecnost prace, pozarni
ochrana, finan¢ni a danové kontroly, a jiné. Vnitini kontrolni systémy vyplyvaji

z provozné technologickych a ekonomickych procest [3].

4.1.2 Infrastruktura velkoobchodu

Infrastruktura velkoobchodu zahrnuje obchodné provozni jednotky tzv. velkoobchodni
sklady, které nakupuji zboZi piimo z vyroby nebo zbozi dovazeji, vytvareji zdsoby zbozi,
ptfetvareji uzky vyrobni a dovozni sortiment zboZi na Siroky sortiment obchodni, zbozi

skladuji, expeduji a rozvazeji svym zakaznikim.
Podle formy ¢innosti se velkoobchod déli na:

- Dodavkovy velkoobchod: jde o velkoobchod s velkoobchodnimi sklady, s nakupem
ve vyrob€ a u importérit zahrani¢niho spotfebniho zbozi a s prodejem do maloob-
chodu. Dodavkovy velkoobchod zajistuje 1 dodavku zbozi. Bud’ vlastni dopravou,
nebo pomoci externich dopravnich firem.

- Agenturni velkoobchod: Tento typ velkoobchodu nezajistuje ptimy prodej zbozi
pfes vlastni sklady, ale prodej je zajistovan piimo z vyroby nebo od jinych velkych
dodavatelll pfimo k odbératelim.

- Samoobsluzny velkoobchod — cash&carry: Prodej zboZzi je zajisStovan piimo ve
velkoobchodnim sklad€, kde si zakaznik zboZi sam vybere, nakoupi, zaplati
a vlastni dopravou odveze. Je urCen pievazné pro malé podnikatele, kterymi jsou
stankafi, femeslnici, maloobchodnici, restauratéfi a jini.

- Regalovy velkoobchod: Regalovy velkoobchod je specificky tim, Zze mezi maloob-
chodnikem a velkoobchodem je dohoda o prodeji zboZzi ve vymezené Casti maloob-
chodu. Riziko s prodejem na sebe bere velkoobchod, také zbozi do maloobchodu
dodava a doplityje.

- Prodejni sklady: jsou velkoobchody, které se zamétuji pfevazné na prodej staveb-
nin, stavebnich hmot, feziva, pevnych paliv, hutnich vyrobkti. Nékteré prodejni

sklady preferuji velkoodbératele, které motivuji snizenymi cenami podle velikosti



UTB ve Zliné, Fakulta aplikované informatiky 33

odbéru, jini preferuji drobny prodej ke konecné spotiebé. Mohou také poskytovat

oba typy prodeji [3].

4.2 Rozdil mezi maloobchodem a velkoobchodem

4.2.1 Co je maloobchod?

Maloobchod je ¢asti procesu dodavatelského fetézce, je to predposledni ¢lanek distributor-
ského kanalu. Jde o prodej zbozi nebo sluzeb konecnému spotiebiteli. Zbozi nakupuji jed-
notlivci pro svou vlastni spotiebu. Jak jiz zni z nazvu, jde o nakup zbozi v malém mnozstvi

za maloobchodni ceny. Tyto ceny jsou oproti velkoobchodnim navysené o obchodni marzi

[4].

4.2.2 Co je velkoobchod?

Velkoobchod je casti procesu dodavatelského fetézce. Velkoobchod prodavéa zbozi nebo
sluzby k dalSimu prodeji. Zakaznikem velkoobchodu mize byt maloobchod nebo jiny vel-
koobchod. Z ndzvu miizeme poznat, ze se jedna o prodej ve velkém mnozstvi za velkoob-
chodni ceny. Marze velkoobchodu zavisi na mnozstvi odebiraného zbozi. Vétsina velkoob-
chodi zboZzi rozvéazi pomoci vlastniho vozového parku nebo si najiméd externi dopravni

firmy [4].

Mezi velkoobchodem a maloobchodem je velky rozdil. Velkoobchod oproti maloobchodu
by mél mit niz8i ceny. V dnes$ni dobé konkurenéniho boje o zédkazniky se cenové velkoob-

chod s maloobchodem srovnavaji. Zakaznici jiZ ptestavaji rozdil mezi MO a VO vnimat.
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5 BEZPECNOSTNIi ANALYZA

Bezpecnostni analyza je nezbytna pro ziskani poznatkli a vypracovani bezpecnostniho pro-
jektu, jehoz ukolem je stanovit konkrétni opatieni, kterymi bude dosazeno cile definované-
ho bezpecnostni politikou. Bezpecnost nelze chapat jako souhrn pouzitych prostredkd,
opatieni a postupt, ale jako urcity celek, ktery je vytvoren za uc¢elem dosazeni daného cile.
Bezpecnostni analyza ma za kol zjistit soucasny stav véci a zjistit predpokladané hrozby
amusi ji provadét profesionalné a kvalifikované. Analyza by méla byt zpracovana vzdy,
kde realizace ochrannych a obrannych bezpec¢nostnich opatfeni ve firmé¢ neodpovida potie-
bam, ptedstavam a pozadavkiim na tuto ¢innost a zvlasté pak v ptipadech, kdy se projevi
nedostatky v zajiStovani firemni bezpecnosti a to vetné ochrany podnikovych ekonomic-
kych z4jmu.

Pro kvalitni zpracovani bezpecnostni analyzy ochrany objektu je nutné, aby si zadavatel

analyzy ujasnil nezbytné vychozi aspekty zadani [2].

5.1 Zahajeni bezpecnostni analyzy
Pted zahajenim bezpecnostni analyzy si musime odpoveédét na par otazek:

- Pro¢ analyzujeme? Analyzujeme proto, abychom zjistili jak zamezit ztratam, po-
ptipadé, abychom je minimalizovali. Také chceme snizit skryté rizika, potlacit ne-
zadouci jevy, a abychom objevili divody neptiznivych krizovych stavll v podniku.

- Cim analyzujeme? Analyzujeme pomoci vybranych nastroji pro analyzu.

- Jak analyzujeme? Analyzu miizeme provadét sami nebo pomoci specializované
firmy.

- Kdy analyzujeme? Analyzu provadime v okamzik, kdy se mlze z nebezpeci stat

hrozba, v pfipadé zmény podnikatelského zaméteni [5].

Po zjisténi pottebnych zékladni informaci ,,Proc€, Cim, Jak, Kdy* se mizeme pustit do sa-

motné analyzy rizik. Kazda analyza by méla zahrnovat nasledujici informace:

- Identifikaci aktiv: pfi identifikaci aktiv si vymezime rozsah posuzovaného objektu
a opis aktiv, které do posuzovaného objektu patii.

- Stanoveni hodnoty aktiv: musime si urcit hodnotu aktiv a jejich vyznam pro spo-
le¢nost. Ohodnotit si mozny dopad pii jejich ztraté, zméné ¢i poskozeni na existen-

ci a chovani spolecnosti.
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- Identifikace hrozeb a slabin: ur¢ime si, jaké udalosti a akce, by mohly negativné
ovlivnit hodnotu aktiv a déle si ur¢ime slabiny spolec¢nosti, které¢ by mohly umoznit
pusobeni hrozeb.

- Stanoveni rizik: urCujeme pravdépodobnost vyskytu hrozby a miry zranitelnosti

spole¢nosti vici dané hrozbé [6].

5.2 Metody bezpe¢nostni analyzy

BezpecCnostni analyza, jinak také nazyvana analyza rizik nema platné postupy a techniky
nebo mezinarodni standardy. K provadéni bezpecnostni analyzy miizeme pouzit fady me-

tod a technik, které jsou pouzivany v jinych oblastech.
Mezi metody pouzivané k provadéni bezpecnostni analyzy organizace miizeme zatadit:

- Analyzu SWOT,

- Analyzu PEST,

- Peretovu analyzu,

- Isikaviv diagram,

- Modifikovanou analyzu stupné ohroZent,

-~ Adalsi[7].

5.2.1 Analyza SWOT

Z anglické zkratky SWOT, kterd se skladd z prvnich pismen slov, zjistime, co je pfedme-
tem analyzy. S-Strenghts (pfednosti), W-Weaknesses (nedostatky), O-Opportunities (pfile-
zitosti, T-Threats (hrozby). Tato metoda vychazi z predpokladil, Ze cesta k dosaZeni strate-
gického uspéchu organizace je zavisla na maximalizaci jejich prednosti a pfileZitosti a na
minimalizaci jejich nedostatkll a hrozeb. Pro ucely bezpecnostni analyzy je potfeba metodu
pfizpusobit. Pfedmétem analyzy nebude celd organizace a jeji postaveni na trhu, ale pouze

stav jeji bezpecnosti jako celku.

U metody SWOT je potieba zjistit prednosti, nedostatky, ptilezitosti a hrozby jak vné&jsi,
tak 1 vnitini. Po zjiSténi pfednosti, nedostatki, prileZitosti a hrozeb nalezneme mezi témito
faktory takové podminky, které ovliviiuji stav a uroven zabezpeceni ve spolecnosti bud’
bezprostifedné, nebo zprostiedkovang. Nékteré zjisténé informace nas nuti k rychlému jed-
nani ve zmeén¢ bezpecnostniho opatieni ve spole¢nosti, u jinych maji a¢innost spise vyhle-
dovou a potfebu zmén signalizuje do budoucna. Po dokonceni této analyzy jsme schopni

objektivné posoudit soucasny stav bezpecnosti organizace a provést opatieni, kterd umozni
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organizaci udrzet nebo zvySit kvalitativni a kvantitativni troven své bezpecnosti

v budoucnu.

Vyhodou analyzy SWOT je hodnoceni stavu souc¢asného, tak i budouciho a to nam zjedno-
dusuje a zpiesiiuje volbu nejvhodnéjsich ucinnych opatfeni. Analyza piispiva ke zlepSeni
fungovani systému bezpecnosti organizace, jestlize odpovédni pracovnici spravné identifi-
kuji a pochopi vyznam vnitinich nedostatkti a vné&jsich hrozeb. Dalsi vyhodou je moznost
pouzivat analyzu ¢asto a opakovang, proto mizeme opakované aktualizovat a pruzné¢ odra-
zet zmény ve vnitinich a vnéjSich podminkach, zejména ve zménach jejich vyznamu pro

systém zabezpeceni organizace [7].

5.2.2 Analyza PEST

Zkratka PEST je poskladana ze zaatecnich pismen, které charakterizuji predmét jeji ana-
lyzy. P-politika, E-ekonomika, S-socidlni oblast, T-technologie. Tyto Ctyfi oblasti nam
naznacuji, ¢im se analyza PEST zabyva. Analyza udélosti a trendli v téchto oblastech miize
vedeni spolecnosti pfinést informace o okolnim prostiedi v $ir§im zabéru véetné pravdépo-
dobnych budoucich trend. Neméla by byt provadéna jen na zdklad¢ ziskani konkrétni
zakazky a se zaméfenim na konkrétniho zékaznika, ale trvale. Znalost udalosti a trendil
v jednotlivych oblastech ovliviiyjicich systém bezpecnosti organizaci je podminkou kvalit-
ni profesni urovné spolecnosti poskytujici bezpecnostni sluzby, zejména pak v oblasti bez-

pecnostniho poradenstvi.

V oblasti politiky nas zajima, zda v disledku mezinarodnich smluv a dohod nedojde ke
zménam vnitinich pravnich ptedpisli a norem, které upravuji oblast bezpecnosti organiza-
ce. Také nas zajimd, zda v oblasti pojiStovnictvi jednotlivé pojiStovny pfipravuji zmény

pozadavkl na zabezpeceni spolecnosti pii uzavirani pojistek a jejich podminky obecné.

Pii analyze PEST je oblast ekonomiky velmi dileZita, protoze spole¢nost je ekonomicky
subjekt plisobici na hospodarském trhu a mirou jejich ispés$nosti je jimi dosazend roven
ekonomickych vysledkli. V ekonomické oblasti nés zajimaji udalosti a trendy, které ovSem
nemusi bezprostiedné ovlivnit hospodaiské postaveni, ale mohou se dotknout problematiky

zabezpeceni organizace.

Socialni oblast je charakterizovana lidskym prvkem. Udalosti a trendy v této oblasti mohou
mit velky vliv na organizaci jako celek i na jednotlivé oblasti jeji ¢innosti véetné systému

jeho zabezpeceni.
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Trendy a uddlosti v technologické oblasti mohou ovlivnit spole¢nost zdsadnim zptsobem.
Jde predevsim o vyvoj novych technologii v oblasti zabezpecovaci techniky. U vypocetni
techniky mé vznik nového hardwaru i softwaru velky vyznam pro bezpecnost provozu po-
¢itaCl a pocitacovych siti ve spolecnosti. Jelikoz jde vyvoj neustale kuptedu, tak 1 sebelep-
$i a dokonalejsi technika zastarava jak technicky, tak i fyzicky. Pozadavky na bezpec¢nost

informaci spolecnost nuti fesit nahrazeni staré techniky technikou novou.

Analyza PEST svym zamétfenim na faktory, které v budoucnu mohou ovlivnit postaveni
organizace, umoznuje vedeni organizace piipravit se na budouci udalosti a zmény vcas

a tak eliminovat negativni dopady budoucich hrozeb [7].

5.2.3 Paretova analyza

Paretova analyza je nejzndméjsi kvantitativni technika, kterou management spolecnosti
pouziva k analyzovani pficin, jez stoji za disledky. Tato metoda neni piili§ komplikovana,
ale také neni piili$ pfesna.

Abychom mohli sestavit Paretiiv diagram, musime sesbirané udaje kvantifikovat a setradit

v sestupném potadi podle urcitych kritérii, ktera si stanovime [7].

Paterova analyza vychdzi z principu, Ze 20% vSech ¢innosti ptinasi 80% zisku. Pokud to-
mu tak je, nemd smysl se stejné ditkladné zabyvat vSemi ¢innostmi. Je vhodné zaméfit se

jen na ty ¢innosti, které maji nejveétsi efekt [8].

Paterova analyza neni metodou, kterda by pomohla vyftesit vS§e. Mlizeme ji pouzit téméf na
kazdy problém, ale neni mozné ji pouzit na vSechny problémy zaraz. Kazdy problém se
musi feSit samostatné. Tato metoda je pro nas dulezitd, protoZe nam ukazuje, kam zaméfit

nasi pozornost [7].

5.2.4 Analyza stupné ohroZeni

Metoda analyzy stupné ohrozZeni se vyuziva v oblasti krizového managementu. Cilem této
metody je zjistit pravdépodobnost, Ze nastane urcita krize a jaké budou jeji nésledky, kdyz
skute¢nd nastane. Usp&snost této metody zavisi na presném urdeni pracovnich krokd.
V prvnim kroku krize popiSeme, v druhém kroku vymezime posuzované obdobi. Nejtéz-
Sim krokem je krok tfeti, ve kterém stanovujeme stupné pravdépodobnosti. Zde jsme ¢asto
odkéazani na subjektivni hodnoceni zaloZzené na nasi zkuSenosti. Ve ¢tvrtém kroku stano-
vime ucinky krize. Je pravdépodobné, ze Uc€inky krize zasahnou vice oblasti spolecnosti,

bude nés zajimat pfedevSim oblast zabezpeceni spole¢nosti. K praci se pouZzivaji piiprave-
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né formulare, které pomahaji graficky a pisemné¢ znazornit dil¢i poznatky. Patym krokem
a také poslednim zapiSeme hodnoceni do pfipraveného formuléie a pfeneseme do matice.
Z matice potom provedeme jeji hodnoceni. Matice prehledné zobrazuje celkové ohrozeni
organizace. Podle umisténi jednotlivych krizi v matici mizeme usoudit, jak zavazné krize

hrozi spolecnosti a jaka by méla byt zvolena strategie, aby se spole¢nost s krizi vyrovnala.

Metoda analyzy stupné ohroZeni je pouzitelnd jak pii zpracovani celkové bezpecnostni
analyzy spolec¢nosti, tak i1 pti zpracovani dil¢i bezpecnostni analyzy dil¢iho bezpecnostniho
problému. Reseni krizovych situaci, se kterymi se miiZe spolecnost setkat pii své innosti,
je nezbytnym ptedpokladem pro bezkonfliktni rozvoj organizace i v budoucnu. V urcitych
ptipadech je krizové planovani a piiprava na feSeni budoucich krizi ¢i mimotadnych situaci

povinnosti, kterou organizaci uklada zakon [7].

5.2.5 ISikavav diagram

Isikaviiv diagram mtizeme také nazvat jako diagram pfic¢in. Tento diagram nam umoziuje
velmi jednoduse znazornit konkrétni analyzovany problém z hlediska jeho pficin. Jedno-
duchost diagramu spociva v jeho zndzornéni, ne ale v jeho spravném sestaveni. Pfesny
format diagramu zavisi pfedev$im na konkrétnim feSeni problému. To nam urci i pocet
hlavnich a vedlejSich vétvi. Diagram by mél znazornit vSechny pficiny, které se k danému

problému vztahuji.

%

Ptfi analyzovani bezpecnosti spolecnosti je dulezité urcit kategorie pficin, které skute¢né
s problémem souvisi. Do téchto kategorii mizeme zafadit zaméstnance, ostatni fyzické
osoby, bezpecnostni techniku, dodavatelé sluzeb a technologie v oblasti bezpecnosti, me-
tody, informace systémy a vné&j$i prostiedi. Zakladni kategorie budou hlavnimi vétvemi
diagramu. V ramci jednotlivych kategorii pfi€in je tfeba pfi¢iny konkretizovat a tim vyty-
¢ime vedlejsi vétve.

ISikandv diagram muzeme pouzit jak k hledani pfic¢in urc¢itého nésledku, tak i pro hledéani

feSeni jak dosdhnout zadouciho stavu [7].

V teoretické Casti jsou vysvétleny zakladni informace o bezpecnostnich agenturéach, jednot-
livych pozicich a metodach jejich prace. Déle jsou zminény technické zabezpefovaci pro-
stiedky a dileZitou ¢asti je bezpecnostni analyza. V praktické ¢asti se budu vénovat fyzic-

ké ostraze ve velkoobchodé¢, proto zminuji i rozdil mezi velkoobchodem a maloobchodem.
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II. PRAKTICKA CAST
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6 POPIS VELKOOBCHODNI PRODEJNY

Velkoobchodni stfedisko se nachéazi v piilehlé¢ Casti Zlina. Jeho vystavba zacala v roce
2004. Mezi sluzby, které tento velkoobchod nabizi, patii Cerpaci stanice, distribuce zbozi,
vykup oleje, vysivani log, vyména chladicich elementi, vybér stravenek a finan¢ni sluzby.
ského. Ma k dispozici velice Siroky sortiment a to az 45000 druhti zbozi. Jeho prostory

jsou pfiblizné o velikosti 9000m?

Aby nedochazelo ke kradezim, je bezpecnost VO zajistovana pomoci externi bezpe¢nostni
agentury. Tato agentura je s velkoobchodem smluvné svazana k zajistovani bezpecnosti,

kontroly a hlidani objektu.
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Obr. 1. Pudorys velkoobchodu [viastni]
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7 BEZPECNOSTNIi ANALYZA

K vypracovani bezpecnostni analyzy musime vypracovat analyzu aktiv, zjistit hrozby
a stanovit rizika, ktera potom pomoci vybrané metody zpracujeme a vyhodnotime. Blizsi

informace k teoretickému pribehu bezpecnostni analyzy jsou popsana v teoretické ¢asti.

7.1 Analyza aktiv

Pfi analyze aktiv si musime stanovit aktiva, kterda mohou ovlivnit chod velkoobchodu

a maji pro velkoobchod hodnotu. Mlizou byt jak hmotna, tak i nehmotna.
Aktiva dulezita pro velkoobchod jsou:

- Budova

- Zaméstnanci,

- Zbozi,

- Dodavatelé,

- Know-how,

- Zakaznici,

- Finanéni hotovost,

- Firemni vozidla,

- Ostatni hmotny majetek — vybaveni velkoobchodu: regaly, pokladny, tiskarny, ske-
nery, a dalsi,

- IT vybaveni, programy a systémy,

Pii analyze aktiv si musime po identifikaci aktiv stanovit hranici aktiv, kterd by ovlivnila

chod velkoobchodu a ktera na funkci nemaji vliv.

Mezi dulezita aktiva pro velkoobchod patii zaméstnanci, zbozi, dodavatelé, budova, za-

kaznici a také know-how. Nas budou dale zajimat hlavn¢ zbozi a zaméstnanci.

Mezi méné dilezitd aktiva mizeme zaradit vozidla, ostatni hmotny majetek je sice dulezi-
ty, ale 1ze pofidit novy, stejné tak i IT vybaveni.

7.2 Analyza hrozeb

U hrozeb, které mohou piisobit na aktiva velkoobchodu, se identifikuji hrozby vnitini

a vnéjsi. Pro analyzu rizik si stanovujeme 1 hrozby, které mohou mit maly vliv na aktiva.
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Pomohou nam pfi zjisténi, jestli je potieba se hrozbou zabyvat nebo jestli bude mit jen ma-

1y dopad na velkoobchod.
Mezi vnéjsi hrozby mizeme zaradit:

- Ohlaseni bombového Utoku,

- Ptepadeni velkoobchodu,

- Poskozeni vozidel,

- Piepadeni posadky pii pfebirani financni hotovosti pro pievoz do banky,
- Piepadeni Cerpaci stanice nebo vratnych obalt,

- Poskozeni budovy,

- A dalsi.
Mezi vnitini hrozby mizeme zatadit:

- Kradeze zaméstnanci,

- Kradeze zakazniku,

- Vypadek systému pokladen,

- Vypadek provozniho systému,
- Pozar,

- Ztrata kli¢ovych dodavateld,

- Ztrata klicovych zékaznikd,

- Ztrata zaméstnanci,

- Ztrata know-how,

- Nedostatek financi,

- Vyvolani falesn¢ho poplachu,
- Spatné rozhodnuti manazera,

- Spatné rozhodnuti zaméstnance,
- Nedodani zbozi dodavatelem,

- A dalsi

7.3 Analyza rizik

Kazdému moznému riziku pfifadime Ciselnou hodnotu pravdépodobnosti vyskytu a Cisel-
nou hodnotu dopadu na podnikani. Sou¢inem pravdépodobnosti vyskytu a dopadu dosta-

neme hodnotu rizika.



UTB ve Zliné, Fakulta aplikované informatiky

43

Tab. 1: Pravdépodobnost vyskytu [9]

Uroveti | Pravdépodobnost Interval pravdépodobnosti
Teémer jisté vyskytne se skoro vzdy
Pravdépodobné pravdépodobné se vyskytne
Mozné nekdy se miize vyskytnout
Nepravdépodobné vyskytnout se miize, ale nemusi
Témét vyloucené vyskytuje se pouze ve vyjimecnych piipadech

Tab. 2: Vyznamnost vlivu/dopadu rizika [9]

Urovent | Oznaceni dopadu | Cas plisobeni

Katastroficky

Ztrata majetku, podnikani/ vyznamna ztrata

Velmi vyznamny | Vyznamna ztrata, soudni spor, vyznamné poskozeni majetku

Vyznamny

Vyzaduje okamzité feSeni situace

Drobny

Ovliviiuje pouze dil¢i aktivity

Témef neznatelny | Neovlivituje znateln€ fungovani

Tab. 3: Barevné oznaceni priorit [9]

Uroven rizika / Priorita

Mira rizika Vysvétleni vyznamu pro podnik

Vyznamnost/pravdépodobnost vyskytu rizika je
Bézna rizika mald a vyznamné neohrozi fungovani 1podniku

Rizika v této kategorii maji pro podnik vyznam-
nou roli. Ohrozuji integritu, divérnost a zisko-
vost podniku. Je zapotiebi témto rizikiim pied-
Zavazna rizika |chdzet a eliminovat je

Kriticka rizika narusuji velmi vyznamné chod
podniku a miizou zpUlisobit zastaveni na dlouhou
Kriticka rizika | dobu nebo mlizou zpusobit i zanik podniku.
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Tab. 4: Hodnoceni rizik [zdroj viastni]

Identifikované riziko ” Hodnoceni rizik . -
Pravdépodobnost | Dopad | Uroven rizika | Priorita
Ohlaseni bombového utoku 1 2 2
Prepadeni velkoobchodu 1 3 3
Poskozeni vozidel 3 4 12
KradeZe zaméstnanci 5 3 15
Kradeze zdkaznikd 5 3 15
Ztrata zakaznik( 4 5 20 -
Ztrata klicovych dodavatelll 2 5 10
Nedoddni zboZi dodavatelem 4 3 12
Ztrata Know-How 2 4 8
Nedostatek financi 1 5 5
Spatné rozhodnuti zaméstnance 2 3 6
Spatné rozhodnuti manazera 2 4 8
Pozar 2 4 8
Vypadek systému 4 3 12
Vyvolani falesného poplachu 3 3 9
Poskozeni budovy 1 5 5
Prepadeni posadky prevazejici trzbu 1 5 5

Na zakladé bezpecnostni analyzy bylo zjisténo, Ze ve velkoobchodnim stfedisku je potieba
soustfedit se na zabezpeceni hlavné proti kradeZzim jak ze strany zaméstnanci, tak ze strany
zékaznikti. Také je dilezité soustiedit se na dilezité¢ zdkazniky, pokud by velkoobchod
pfiSel o dilezité zdkazniky, mélo by to velky vliv na jeho dalsi prodej a tim padem i na
zisky.

V tabulce hodnoceni rizik jsou oznadeny rizika do barevného rozliseni. Zluté oznatené

rizika jsou pro velkoobchod sice zavazna, ale jsou feSitelnd. Jednd se o rizika, ktera jsou

kratkodoba a na velkoobchod by nemély zavazny dopad. Kradeze zaméstnanci, ale 1 za-
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kaznikl nejsou v kritickych rizicich, ale jsou pro velkoobchod zévazné a pravdépodobnost

vyskytu kradeze je velika.

U zelené oznacenych rizik je velmi malo pravdépodobna, ze k nim dojde.

7.4 Popis slabych mist velkoobchodu

Slaba mista velkoobchodu jsou ve fyzické ostraze. Mnozstvi zaméstnancli bezpecnostni
agentury neodpovida potfebam velkoobchodu a neni mozné zajistit pokryti vSech stano-

vist, ktera by méla byt zabezpecena.

Pti zajistovani kontroly zaméstnancti velkoobchodu fyzickou ostrahou pti opousténi pro-
dejni plochy nedochézi k dikladné kontrole a neni zajisténa kontrola stejnym pohlavim.
Strazny musi odbihat na jina stanoviSté anebo zajistovat jiné pifidélené prace. V ten oka-

mzik opousti své stanoviste a to je bez dozoru..
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8 ROZLOZENI BEZPECNOSTNICH PROSTREDKU

Cilem této kapitoly je sezndmeni se stavajicim zabezpecenim velkoobchodu fyzickou os-

trahou, rozlozeni kamerového systému a popis velkoobchodu.

Na obrazku nize je uvedeno rozlozeni velkoobchodniho stiediska. Cervené oznaceny jsou

bezpec¢nostni kamery rozmisténé po celém velkoobchodnim stfedisku. Mzeme ho rozd¢lit

z pozice zabezpecCovani na 5 ¢asti.

M.F.

RYS 1.

Obr. 2. Planek velkoobchodniho strediska s kamerovym rozmisténim [viastni]
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Obr. 3. Rozdeéleni zabezpecovanych casti velkoobchodu [viastni]

Prvni ¢ast oznacena Cervené je zazemi velkoobchodu, kde jsou umistény Satny pro zamést-
nance, jidelna, uklidova mistnost, toalety a kancelafe pro persondlni a ucetni a zasedaci
mistnost a cash room. Vychod z obchodni plochy je zabezpefen turniketem a fyzickou
ostrahou. Na turniketu se zamé&stnanci musi prokazovat identifika¢ni kartou, kterd zazna-
menava ¢as a diivod odchodu nebo prichodu. Pokud je do objektu vpousténa ndvstéva musi
zamestnanec fyzické ostrahy zaznamenat identifikacni tdaje a diivod navstévy. DalSimi
prosttedky zabezpefeni jsou kamery sméfujici na turniket a chodbu vedouci k prodejni
plose. V kazdé z mistnosti jsou zapojeny detektory koufe a PIR detektory. Specidlné za-

bezpecen musi byt cash room, kterého je soucasti trezor s denni trzbou. Vstup do cash ro-
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omu je zajistovan dochdzkovym systémem, kde je vstup umoznén jen po pfilozeni identi-

fikacni karty a PINu. Cely prostor je monitorovan kamerami.

V druhé casti oznacené modie se dostavame na prodejni plochu. Tato ¢ast velkoobchodu
jsou pokladny, kde je na kazdé z pokladen upevnéna kamera sméfujici na prodejni pas
a pokladnu. Dale jsou kamery smérovany na vychod z prodejny. VSechny kamery jsou
zapojeny do TV ROOMu, kde je kamerovy zdznam nahravén a kontrolovan vedoucim ob-
jektu nebo vedoucim smény. Za pokladnami jsou nainstalovany bezpecnostni ramy a je
pritomna fyzicka ostraha, ktera kontroluje ndkupy v ptipad¢ signalizacniho upozornéni

bezpe¢nostnim ramem.

Tteti Casti oznacenou zelené€ je zdzemi prodejny pro piijem zbozi a sklady. Tyto prostory
jsou vybaveny detektory koufe, hasicimi pfistroji a kamerovym systémem sméfujicim na
rampy. Fyzické ostraha zde neni pfitomna nepftetrzité. Jeji pfitomnost na tomto miste je jen
v pripad¢, kdy je potfeba oteviit rampu. To mize byt pfi vyvazeni piepravek, pfi piijmu

nebo vydeji zbozi.

Ctvrtou &asti ozna¢enou svétle modrou barvou je oblast distribuce. V této &asti jsou kance-
late a sklady. Kancelafe jsou zajisStény PIR detektory a detektory koufe a hasicimi ptistroji.
Ve skladovacich prostorech jsou umistény kamery. Za sklada distribuce odchazi pies ram-
py velké mnoZstvi zbozi na rozvoz a proto je pii naklddani potieba provadét kontrolu fy-

zickou ostrahou.

Patou casti oznacenou fialovou barvou je prodejni plocha. Do prodejny zakaznik vchéazi
pfes bezpe€nostni rdmy, za kterymi jsou namontovany turnikety, kde se musi zdkaznik
prokézat kartou velkoobchodu. Cely objekt je vybaven kamerovym systémem, ktery je

sledovan pracovnikem externi bezpe€nostni agentury.

Dalsi dilezité prostory, které musi byt zabezpeceny jsou mimo velkoobchod a to jsou ben-
zinova stanice a vratné obaly a parkovisté. I tady jsou rozmistény kamery napojené na TV

ROOM.

Na velkoobchodnim stfedisku je rozmisténo pfiblizné 80 kamer zajistujicich kontrolu ven-
kovnich prostor a vnitinich prostor. 43 kamer je umisténo staticky, 19 kamer zajistuje kon-
trolu zédzemi, 8 kamer je otocnych z toho jedna je pojizdna a 11 kamer zajiSt'uje kontrolu

venkovnich prostor.
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9 SOUCASNE BEZPECNOSTNI OPATRENI

Soucasné bezpecnostni opatieni je zajiStovano pomoci zaméstnancii externi fyzické ostra-
hy, kamerovym systémem, elektronickou pozarni signalizaci, poplachovymi zabezpecova-
cimi a tisfiovymi systémy.

Venkovni prostory jsou zajiStovany pomoci kamerového systému, ktery je umistén na

plasti budovy a snima venkovni prostranstvi a rampy. Pied vjezdem do ptfijmové a sklado-

vaci Casti je instalovana zavora, kterd je ovladana pomoci zaméstnance fyzické ostrahy.

Vnitini prostory objektu jsou zajistovany zaméstnanci fyzické ostrahy, kamerovym systé-
mem, poplachovym zabezpecovacim a tisniovym systémem. Zaméstnanci fyzické ochrany
jsou rozmisténi na stanovistich, kterymi jsou vstup pro zaméstnance, rampy, pokladny,
distribuce a TV ROOM. Na stanovistich distribuce, pokladen a na rampach neni zaji§t'ovan
24hodinovy provoz zabezpeceni fyzickou ostrahou. Tato ochrana je zajisStovana jen
v oteviraci dobé velkoobchodu. Pokud je potieba otevieni ramp nebo kontroly na distribuci
musi se pfivolat vedouci objektu nebo vedouci smény a potiebnou kontrolu zajistit, popti-
pad¢ je odvolan strdzny ze svého stanovisté. Na turniketu a TV ROOMu je zajiStovan

24hodinovy dohled.

Dalsimi povinnostmi fyzické ostrahy je zajisténi doprovodu pokladni na benzinovou stani-
ci a ucast pfi staceni benzinu.

Elektronicka poZarni signalizace se ovladd z TV ROOMu nebo z pracoviste, které je fyzic-
kou ostrahou zabezpeceno 24 hodin denné a tim je vstup pro zaméstnance. Detektory jsou
rozmistény ve vSech mistnostech. EPS hlasi poruchy spojené s el. vypadky, pozary, kouto-

vody nebo u neopravnéného otevieni nouzového vychodu.

Fyzicka ostraha na turniketu zajiSt'uje nejen kontrolu zaméstnanci, navstév, kli¢ovou sluz-

bu, ale také ma na starosti kodovani kancelari.

Mezi prodejni plochou a zazemim velkoobchodu jsou nainstalovany bezpe¢nostni protipo-
zarni dvete a vrata zajiSt'ujici uzavieni v ptipadé vyvolani poplachu. Po vyvolani poplachu
jsou odjistény unikové vychody. V urcenych prostorech i na prodejni plose jsou rozmisté-

ny hasici ptistroje a tla¢itka pro vyvolani poplachu.
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10 NEDOSTATKY SOUCASNE OCHRANY

Zajisténi objektu pomoci kamerového systému, elektrické pozarni signalizace 1 vSech
ostatnich elektrickych bezpecnostnich opatieni je dostacujici. Nedostatek je viditelny

u zajisténi fyzickou ostrahou.

Soucasna ostraha je zajistovand pomoci cca 20 zaméstnanci externi bezpec¢nostni agentury.
Jelikoz na nékterych stanovistich je potieba zajistovat 24hodinovy dozor, v tomto mnoz-

stvi zaméstnancl to neni mozné. Pracuji ve 12hodinovych sménach.

Pracovnik fyzické ostrahy za pokladnami nema za ukol jen kontrolovat prostor pokladen
a zajiStovat kontrolu nakupt v pfipadé signalizace bezpecnostniho ramu, ale také musi
fyzicky kontrolovat parkovisté, dopliiovat voziky do velkoobchodu z parkovisté¢ a dopro-
vazet pokladni s hotovosti na a z benzinové stanice. Neni tedy mozné, aby zastal vSechny
pracovni tkoly zaraz a proto nemiize prostor za pokladnami kontrolovat po celou svou
pracovni dobu a mize dojit k odcizeni nezaplaceného zbozi, ¢i uniku zlodéje pres poklad-
ny.

Dalsi zabezpeceni fyzickou ostrahou je potieba na rampach pii pfijmu a vydeji zbozi
z objektu. Pracovnik neni na rampach nepfetrzité, a proto musi byt odvolén z jiného stano-
vi$té¢ nebo musi kontrolu zajistit vedouci objektu nebo vedouci smény. Hlavnim problé-
mem je zajisténi tohoto zamé&stnance a casové prodlevy, kdy musi ¢ekat jak fidi¢i dovaZze-
jici zboZi, tak zaméstnanci velkoobchodu a na stanovisti ze kterého byl zaméstnanec odvo-

lan neprobiha kontrola.

Prostory distribuce jsou specifickou ¢asti velkoobchodu. V téchto prostorech se vychystava
zbozi na zéklad¢ objednavek od zdkaznikii, dale se zboZzi zabali a pfes rampy umisténé
v tomto prostoru naloZi do aut vlastnici velkoobchod nebo do vozidel externi dopravni
spolecnosti, ktefi zajist'uji rozvoz zbozi k zakaznikiim. Pracovnik fyzické ostrahy neni pti-
tomny pfi baleni zboZi a neni tedy provedena kontrola zbozi, které méa odchazet. Tato kont-
rola je provadéna jen namatkové a z tohoto divodu je moZnost uniku zboZi. Pracovnik
fyzické ochrany je pfitomen jen pii nakladce zboZzi do vozidel, kde ale nevi, co v§e ma byt

nalozeno.

Stanovisté turniketu je zajisStovano 24hodinovou obsazenosti, takze na tomto je kontrola

zajiSténa.
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11 POPIS CINNOSTI SOUCASNE FYZICKE OSTRAHY

Externi bezpecnostni agentura ve velkoobchodnim stfedisku zaméstnava ptiblizné 20 za-

méstnanct. Jednoho vedouciho objektu, 3 vedouci smény a ostatni jsou strazni.

11.1 Cinnost vedouciho objektu

Vedouci objektu (dale jen Vo) nese odpovédnost za podiizené zaméstnance a je hlavni
kontaktni osobou s technicko-bezpe¢nostnim manazerem velkoobchodu. Mezi jeho tkoly
patfi:

- Kontrola stanovist’ a ustrojeni straznych.

- Vytvéfeni, uprava a zakladani dokumentti: - tydenni rozpis smen strdznych, mésic¢ni
rozpis smén vedoucich smén (dale jen VS), zachyty na distribuci, feseni reklamaci
zakaznikd distribuce, vedeni a vyhodnocovani inventury, vyhodnoceni zachytl
a jejich zapisovani do tydennich vykazl a zaslani k dalSimu zpracovani, zasildni
meésicnich vykazil na statistiku, kontrola spravnosti zapisu smén do dochazkovych
listd, pravidelna inventarizace pisemnosti, technickych prosttedkt a zatizeni praco-
visté kamerovych systémi, pravidelné mési¢ni hodnoceni prislusniki smén.

- Reseni paletovych prodejii pes pokladny a sklad.

- Plnéni ukolt zadanych technicko-bezpec¢nostnim manaZerem velkoobchodu a ve-
deni bezpecnostni agentury.

- Kontrola klicového hospodaistvi.

- Pomoc vedoucimu smény pii vykonu sluzby.

- 24hodinova pohotovost.

- Zaskoleni a vycvik novych zaméstnanci.

- Zodpovédnost za obsluhu EPS a PZTS, proskoleni novych zaméstnanct.

- Kontrola spravnosti markovani a dohledavani ztratovych polozek pres CCTV.

- Po dohodé¢ s vedoucimi oddéleni koordinace zabezpeceni.

- Mgsicni porady s vedoucimi smény a ¢tvrtletni porady se straznymi.

- Kontroly olepenych vzorku pti ochutnavkach v dobé¢ obchiizek po VO.

- Kontrola a pfepocitavani inventur.

- Pravidelna tydenni zkouska EPS.

- Dohledéavani reklamaci pres CCTV.

- Denni kontrola plomb na staceci Sacht€ a stacecich stojanech.
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- Evidovani a zakreslovani nalezi odcizeného zbozi a jejich mista prodeje do mapy
obchodu a vyhodnoceni.
- 0Od 6 hod. do 8 hod. soubézné vedouci smény s vedoucim objektu (pfedavani in-

formaci).

11.2 Cinnosti vedouci smény

-V nepiitomnosti vedouciho objektu ptisobi jako jeho zastup.

- Kontrola stanovist’ a ustrojeni straznych — evidence vystrojniho materialu.

- Zakladani a vedeni dokumentti: protokoly, mnozstevni reklamace, likvidace, proto-
koly o urazech, vratky, provedeni dechové zkousky na alkohol+zapis, pofizovani
fotodokumentace.

- Inventury.

- CCTV - kontrola spravnosti markovani pokladnich, dohledavani ztratového zbozi
na VO, monitorovani zakaznikli podezielych z odcizeni zbozi, kontrola parkovisté.

- Pravidelna zkousSka signalizace ochrannych rami na celém VO.

- Otevfeni, zavieni VO.

- Znaceni zbozi samolepkou pro ochutnavky, prezentace, interni nakupy.

- Zabezpeceni drahého a ztratového zbozi ochrannymi prvky.

- Kontrola zboZi — rozvoz, obsluha rampy, vjezd, zavory, kontrola vratnych obald,
kontrola ptivezeného reklamovaného zbozi.

- Vydej a evidence klict v trezoru na TV ROOMu, kontrola klict a krabicek na tur-
niketu.

- Reseni technickych problémii s technicko-bezpe¢nostnim manaZerem, v jejich ne-
pfitomnosti se pii poruSe provadi kontrola technickych mistnosti. Spoluprace s ex-
ternimi servisnimi firmami po celém objektu.

- 'V zimnim obdobi monitorovat parkovisté a zasobovaci dviir a v ptipadé potieby za-
jistit uklid sn€hu objektu.

- Monitorovani posadky pfi vybéru hotovosti na Cerpaci stanici, v hlavnim trezoru
a pfi odjezdu od objektu.

-V nepiitomnosti straZné¢ho na rampach, vedouci obsluhuje vjezd, rampy.

-V nepfitomnosti straznych na objektu je tfeba zajistit uklid parkovisté od nadkupnich
vozikl, doplnit voziky v boxech.

- Stfidani strazného na turniketu, nékolikrat denné.
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- Kontrola spravnosti nastaveni hadic cisterna — nadrz.
- Ovladani PZTS, EPS. Po zjisténi poruchy zkontrolovat ¢ast objektu, kde k poruse
doslo

- Evidence knihy sluzeb na TV ROOMu.

11.3 Cinnosti straznych

Cinnosti straznych zavisi na rozpisu smén, které vytvaii vedouci objektu. Kazdy strazny

musi umét praci na vSech stanovistich, na kterych se stiidaji.

- Zajistovani kontroly na vstupu pro zaméstnance.

- Zajistovani klicové sluzby.

- Kontrola EPS a PZTS.

- Koddovani a odkddovani zabezpecenych mistnosti.

- Kontrola u pfejimky zbozi na rampéch.

- Kontrola bezpe¢nosti za pokladnami.

- Dopliovani vozikii.

- Doprovod pokladnich na Cerpaci stanici.

- Zajistovani kontroly pfi nakladani zbozi pro rozvoz.

- Evidence navstév.

11.4 Objektova bezpecénost

Fyzicka ostraha a pracovisté kamerového systému je zpravidla zabezpeCovana externimi
bezpecnostnimi sluZzbami a je upfesnéna ve smlouve, dle specifickych podminek jednotli-

vych velkoobchodil. Volba externi bezpe¢nostni sluzby podléha vybérovému fizeni.

Technicko-bezpecnostnimi manazery velkoobchodil jsou stanoveny stfeZend mista, zpra-
covany zékladni povinnosti a systém uvédomovani, rezim vjezdu a vyjezdu dopravnich
prostiedkll a vstupu osob. Organizacni pokyny a postupy musi byt zpracovany v pisemné

formé¢ a vzdjemné odsouhlaseny.

11.5 Technicka bezpecnost a technické prostiedky

- Technickou bezpe¢nost tvoii systém opatfeni k zajisténi ochrany objektu mecha-
nickymi zdbrannymi prostiedky. Jsou to zejména uschovné objekty, zamky, dvete,

miize, trezory, schranky, bezpecnostni klipy.
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- PZTS — zajistuje objekt a vyclenéné mistnosti pred vniknutim nepovolanych osob.
Je umistén pod trvalym dohledem pracovnikl turniketu a za jeho funkénost odpo-
vida Technicko-bezpecnostni manazer obchodu.

- EPS — zajistuje v€asné uvédomeni a signalizaci vzniku pozéaru v zabezpecenych
oblastech. Je umistén pod trvalym dohledem pracovnikl turniketu a za jeho funkc-
nost odpovida Technicko-bezpecnostni manazer obchodu.

- CCTV - kamerovy systém, ktery zajistuje vnitini a vnéjsi bezpecnost. Je umistén
pod trvalym dohledem pracovnikii kamerového systému a za jeho funkcnost odpo-
vida Technicko-bezpecnostni manazer obchodu. Pravidla pouzivani stanovuji inter-

ni nafizeni [10].

11.6 Rezimova opatieni

Rezimova opatieni jsou plnéna pracovniky vnitini kontroly provozu, externi bezpecnostni

sluzby a ostatnimi zaméstnanci na zékladé vnitinich nafizeni a predpist.
K rezimovym opatienim patfi:

- ReZim vstupu a vystupu osob, vjezdu a vyjezdu dopravnich prosttedkll v prostoru
piijmu zbozi,

- Rezim pro vynaseni a vnaseni pfedmétti do objektu,

- Rezim manipulace s technickymi prostfedky a jejich pouzivani

- ReZim manipulace s kli¢i [10].

11.6.1 ReZim v prostoru kancelare piijmu

V pracovni dobé fidi €innosti v prostorech pfijmu zbozi vedouci oddé€leni v soucinnosti
s externi bezpe€nostni sluzbou a pracovniky vnitini kontroly provozu. V mimopracovni
dobé jsou kli¢e od kancelafe pfijmu zboZi uloZeny na pracovisti kamerového systému

a vSechny vstupy na rampu jsou uzamceny [10].

11.6.2 ReZim pro vnaseni a vynaseni piredméta

Je zabezpeCovan pracovniky externi bezpecnostni sluzby a pracovniky vnitini kontroly
provozu. K oznacovani a identifikaci vnaSenych a vynaSenych predmétl jsou pouzity ba-
revné etikety s logem. Pfi vynaSeni predméth ¢i zbozi z velkoobchodu se zpracovava pro-
tokol Povoleni vyneseni zbozi, ve kterém se stanovi jméno a piijmeni osoby pro kterou je

povoleni vydéano, druh vynaSeného zbozi, datum, jméno a pfijmeni osoby, ktera povoleni
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vydala. Povoleni k vynéseni pfedméti mize vydat feditel velkoobchodu nebo technicko-

bezpec¢nostni manazer[10].

11.6.3 Rezim manipulace s technickymi prostiedky a jejich pouzivani

Je zabezpeCovan pracovniky externi bezpecnostni agenturou a Technicko-bezpecnostnim
manazerem velkoobchodu. Provoz je 24hodinovy a je zabezpe¢en minimalné jednim pra-
covnikem. Jako osoby odborné zptisobilé, zodpovidaji za optimalni vyuziti technickych
parametrii systému CCTV, archivaci datovych kazet, nebo zdznamu na disku, reZimu uta-
jeni zjisténych skutecnosti.

Evidenci kradezi, poskozeni zbozi a dal§ich mimotradnych udélosti eviduje externi bezpec-

nostni agentura na prislusnych formularich.

V pracovni a hlavné¢ v mimopracovni dob& mit trvale aktivovan PZTS. Kazda signalizace
o naruSeni musi byt osobné provéfena a dokumentovéana zapisem, pokud je to mozné i fo-

tomaterialem.

Elektricky pozarni systém kontrolovat pouze vizualng, provérovat funkénost systému pou-

ze na zakladé odborné instrukce dodavatele.

U vSech technickych prostifedkti vést provozni knihy zatfizeni a v€as objednavat jejich pra-

videlné revize [10].

11.6.4 ReZim manipulace s klic¢i

ReZzim manipulace s kli¢i se rozumi zplsob evidence, oznafovani, ptidélovani, ischovy
a uloZeni, vydeje, odevzdavani a pouZiti vSech typt klici. Stanovuje manipulaci se vSemi

typy klict za mimotéadné situace, kdy je potfeba do uschovnych objektii vstoupit.

- Rezimu manipulace s kli¢i se rozlisuji 3 druhy klict:

- Kili¢, ktery je urcen k béznému odemykani a zamykani objektu, ischovnych objek-
til (dale jen UO).

- Duplikét (zalozni kli¢) je ur€en k nouzovému odemykani objektu

- Revizni kli¢ — kli¢, ktery je uréen k nouzovému odemykéni objektii opatifenych
elektrickym uzaviracim systémem.

- VSechny tschovné objekty s ulozenymi pisemnostmi, financni hotovosti, kody tre-
zoru, hesla, osobni data, hospodatské vysledky, musi byt v dobé neptitomnosti uzi-

vatele uzamceny a kli¢e uloZzeny v ochrannych krabickéach zapecetény. Zpravidla se
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jedna o mistnosti finanéniho oddéleni, kde je trezor s finan¢ni hotovosti mistnos-
ti persondlni, kde jsou ulozena data zaméstnanct, trezorové mistnosti, IT mistnosti
a serveru. Zapujcka klic¢ii na delsi dobu je povolena, krom¢ schranek a klict uvede-
nych v seznamu.

- Vedouci pracovnici obchodu musi zabezpecit centralni evidenci klicového hospo-
dafstvi a jednou za pololeti provést inventarizaci s protokolarnim zapisem.

- Piehled o pohybu klict se vede na pracovisti kamerovych systému (déle jen PKS),
recepci, centralni pokladné v knize vydeje klict. Zaptjcka klich na delsi dobu je
povolena, kromé schranek a klict uvedenych v seznamu. Do knihy vydeje klict se
zapisuje pfijmeni a jméno piebirajiciho, ¢islo schranky, datum a cas jejiho vydeje,
¢as vraceni do uschovy.

- Soucasti dokumentace manipulace s kli¢i je 1 seznam osob opravnénych k vyzved-
nuti pridélenych klich, s uvedenim ¢isle ptidélenych schranek, ¢isel osobnich pece-
tidel a podpisovych vzora.

- VSechny typy kli¢h musi byt pro jednoduchost a jednoznacnost manipulace opatie-
ny identifikacnim Stitkem odolnych vii¢i poskozeni béznym pouzivanim s piislus-
nym popisem.

- Ukladaci misto pro klice musi byt vybaveno samostatné¢ uzamykatelnymi ocislova-
nymi oddily pro jednotlivé schranky. Prostor pro ukladaci misto se voli tak, aby by-
lo pod stalym dohledem, nebo zabezpe€eno kamerovym systémem.

- KaZzda schranka s kli¢i musi byt zfeteln€ oznacena ¢islem, které se shoduje s ¢islem
piidéleného ukladaciho oddilu v rdmci ukladaciho mista.

- Klige od UO se ukladaji ihned po skondeni pracovni &innosti v zapeéeténych
schrankédch na mistech k tomu urcenych.

- Kli¢e od UO se musi ukladat oddélené od jejich duplikati na PKS, recepci, nebo
pod kamerovym systémem.

- Pii pfebirani schranky s kli¢i kontroluje pfebirajici neporusenost pecete.

- Duplikaty klict od vSech vchodl se trvale ukladaji v zapeceténé schrance v mist-
nosti PKS nebo recepce.

- Zapresnou evidenci vydanych kli¢t a pouzder s kli¢i zodpovidaji urceni pracovnici

PKS ve sméné.
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- Zjisti-li se, ze byla pecet’ na klicové schrance porusena, hlasi se tato udalost bez-
pecnostnimu manazerovi, ktery udalost prosetii. Zpracuje zapis o vysledku Setieni,

informuje feditele o pfijatych opatienich [10].

11.6.5 Rezim pracovisté kamerového systému

PKS je rezimové pracovisté, které ma 24hodinovy provoz a je obsazeno nejméné jednim
pracovnikem externi bezpe¢nostni sluzby ve sméné. Povinnosti 24hodinového provozu
vychézi z pozarnich predpist a pozadavkul internich bezpecnostnich pravidel pro povoleni
provozu VO centra.

Odpovédnost za organizaci smeény a bezchybny provoz PKS nese vedouci objektu, vedouci

smény a vedouci pracovnici externi bezpe¢nostni sluzby v uzké soucinnosti s technicko-

bezpecnostnim manazerem velkoobchodu.

Kazdy zaméstnanec, ktery pfichazi do styku s citlivymi daty kamerového systému, musi

mit podepsano prohlaseni, které je ulozeno [10].
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12 DOTAZNIK

Pro zjisténi blizSich informaci a nedostatki, jak je vnimaji zaméstnanci fyzické ostrahy,
jsem vypracovala dotaznik, na ktery mi odpovédéla polovina z dotdzanych zaméstnanci.

Celkem jich odpovédelo 10 z 20 zaméstnanc.
Dotaznik je velmi jednoduchy, ale pro zjisténi pottebnych informaci dostacujici.

- Otéazkac. 1

Na jaké pozici pracujete?

B Vedouciobjektu  MVedoucismény  mStrazny

Obr. 4. Otazka ¢. 1 Na jaké pozici pracujete? [viastni]

Z prvni odpovédi vyplyva, ze nejvice zaméstnanci zaméstnanych v externi bezpe¢nostni

agenture, kterd zabezpecuje velkoobchod jsou strazni.

- Otazkac¢. 2

Jak dlouho pracujete v
bezpecnostni agenture?

mO0-1rok m1-5let m5-10let m10avice

Obr. 5. Otazka ¢. 2 Jak dlouho pracujete v bezpecnostni agenture? [viastni]
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- Otazkac¢. 3

Jak dlouho pracujete v bezpecnostni
agenture pro velkoobchod?

WO-1rok m1-5let m5-10let mW10a vice

Obr. 6. Otazka ¢. 3 Jak dlouho pracujete v bezpecnostni agentuie pro velkoobchod?

[vlastni]

Podle hodnoceni otazky 2 a 3 jsem zjistila, Ze zaméstnanci pracuji ve velkoobchodé dlou-

hou dobu.

- Otazka¢. 4

Jste spokojeni ve svém zaméstnani?

HAno MSpiseano mSpisene MNe

00

Obr. 7. Otazka ¢. 4 Jste spokojeni ve svéem zaméstnani? [viastni]

Nikdo z dotazovanych neodpovédél ano ani ne.



UTB ve Zliné, Fakulta aplikované informatiky 60

- Otazkac. 5

Jaké vztahy mate se zaméstnanci
velkoobchodu?

mSkvélé mDobré mNemocdobré mSpatné

Obr. 8. Otazka ¢. 5 Jake vztahy mate se zaméstnanci velkoobchodu? [viastni]

Zaméstnanci bezpecnostni agentury maji dobré vztahy se zaméstnanci velkoobchodu.

Pti zajiStovani ostrahy to mize mit vliv na kontrolu zaméstnancti velkoobchodu.

- Otazka ¢. 6

Jste spokojeni se svym platem?

HAno MSpiseano mSpisene MNe

0

Obr. 9. Otazka ¢. 6 Jste spokojeni se svym platem? [viastni]

Zamgéstnanci bezpe€nostni agentury se citi malo finanéné ohodnoceni.
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- Otazka¢. 7

Jaky je Vas vék?

m18-25 mW25-40 m40-50 m50avice

Obr. 10. Otazka ¢. 7 Jaky je Vas vek? [viastni]

U bezpecnostni agentury pfevazuji starSi zaméstnanci.

- Otazka ¢. 8

Mate néjaké zdravotni potize?

B Ano ENe

Obr. 11. Otazka ¢. 8 Mate néjaké zdravotni potize? [vlastni]
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- Otazka¢. 9

Chcete zlistat u této prace nebo délat
néco jiného?

HmAnochci ENemam jinou moznost ® Nechci

Obr. 12. Otazka ¢. 9 Chcete zuistat u této prdace nebo délat néco jiného? [vilastni]

VétSina zaméstnancl chee zlstat u bezpecnostni agentury.

- Otazka ¢. 10

Jaké je Vase nejvyssi dosazené

vzdélani?
| Zakladni M Stredni bez maturity
m Stredni s maturitou W Vysokoskolské vzdélani

Obr. 13. Otazka ¢. 10 Jaké je Vase nejvyssi dosazené vzdélani? [viastni]
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- Otazkac¢. 11

Jaky je Vas rodinny stav?

W Zenaty/Vdana  ® Svobodny/Svobodnd  m Rozvedeny/Rozvedena

Obr. 14. Otazka ¢. 11 Jaky je Vas rodinny stav? [vlastni]
- Otazkac. 12
Uved’te véci, které byste chtéli ve svém zaméstnani zménit?

U otdzky co by zamé&stnanci chtéli zménit, bylo odpovédi navySeni platu, dotace na jidlo

a délka smén. Dale je trapi pristup vedeni bezpecnostni agentury a ohodnoceni.

- Otazka¢. 13

Jaka pracovni doba by Vam
vyhovovala?

E8hodinovd M12hodinova mMjina

Obr. 15. Otazka ¢. 13 Jaka pracovni doba by Vam vyhovovala? [viastni]

Stavajici pracovni doba je 12 hodin, ale vétSina zaméstnanct by si pfala 8hodinovou.



UTB ve Zliné, Fakulta aplikované informatiky 64

- Otazka¢. 14

Myslite si, ze stavajici fyzicka ostraha
ve velkoobchodé je dostacujici?

HAno MSpiseano M Ne MSpisene

0

Obr. 16. Otazka ¢. 14 Myslite si, Ze stavajici fyzicka ostraha ve velkoobchodé je dostacuji-

ci?[vlastni]

Zadny ze zamé&stnanct fyzické ostrahy neni piesvédcen o dostatecné ostraze velkoobcho-

du.

- Otazka¢. 15

Myslite si, Ze jsou ve fyzické ostraze
nedosatky?

HAno MSpiseano M Ne MSpisene

Obr. 17. Otazka ¢. 15 Myslite si, ze jsou ve fyzické ostraze nedostatky? [viastni]

VétSina zaméstnanct fyzické ostrahy vidi ve fyzické ostraze nedostatky.
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- Otazkac¢. 16
Jaké vidite nedostatky ve fyzické ostraze?

Pti této otdzce vétSina dotazovanych odpovédéla, ze nejvetsi nedostatky jsou v nedostatku
zaméstnancu fyzické ostrahy, v kvalité¢ zaméstnanci — zaméstnanci musi skladat zkousky,

které si hradi sami, musi na n¢ dojizdét a ne kazdy je zvladne.

12.1 Proc€ jsou nedostatky

Na zékladé zpracovani dotazniku a osobnich rozhovord se zaméstnanci externi bezpec-
nostni agentury jsem zjistila, Ze nejveétsi nedostatky v zabezpeceni velkoobchodu jsou kviili
nedostatku pracovniki, délka a ¢etnost smén a naslednd inava. Problémem je také neobsa-
zenost na jednotlivych stanovistich, kdy se musi strazni stfidat a opoustet své stanoviste,
aby zajistili kontrolu na jiném, kde je zrovna potieba. V piipad¢ prace za pokladnami maji
strazni za ukol také zajiStovat Cistotu parkovisté a doplnovani vozikl. V ten okamzik se

nemohou vénovat naplni své prace, kterou je kontrola prostor za pokladnami.

Dtvodem, pro¢ je malo straZznych je malé finan¢ni ohodnoceni a velkoobchod, ktery si
straZzné najima, neuvolni vétsi finanéni hotovost, pro jejich zaplaceni. DalSim problémem
pii ziskani nového strazného je slozeni zkouSek, které si strdzny hradi sdm a musi na Sko-

leni dojizdét. Ne kazdy tyto zkousky zvladne.

Jako dal$im problémem z vlastni zkuSenosti vnimam dobré vztahy se zaméstnanci velko-
obchodu. Z pohledu lidského je to velmi pfijemné mit dobré vztahy, ale pfi zajisténi kont-
roly zaméstnancti strazny polevi a kontrola pfi opousténi prodejni plochy neni tak disled-

na.
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13 NAVRH FYZICKE OSTRAHY

V novém navrhu fyzické ostrahy bych se zaméftila hlavné na pracovniky na pozici strazny.
Vedouci objektu 1 vedouci smény mayji oproti straznym pravomoci a také vyssi plat.

Na obrazku niZe je modfe znazornéno zajisténi straznymi na svych stanovistich pii soucas-
né ostraze. Na pozicich na vstupu pro zaméstnance a na TV ROOMu je ostraha zajisténa

24 hodin denn¢. Za pokladnami je strazny po celou oteviraci dobu velkoobchodu.

-

TR, SO T R

Obr. 18. Stavajici zajisteni fyzickou ostrahou [vlastni]

V prvni fad¢ je velmi dilezité mit dostatek zaméstnancti. Pfedejdeme tim tinavé a nepo-
zornosti straznych. PIné obsazenim pozic zajistime dostate¢nou kontrolu. Mezi tyto praco-
visté, kde schazi strazny, patii oddeleni distribuce a zdzemi prodejny a piijem a vydej zbo-
Zi ptes rampy. Pifedejdeme tim ¢asovym prodlevam a miZeme zajistovat kontrolu vyvéze-
ného a ptivazeného zbozi a pfipadnym kradezim. Na tomto misté¢ bych zajistila obsazeni
straZnym v odpolednich a no¢nich hodinach, kdy probihd vychystavani, baleni a nakladani

zbozi. Bude tim zajiSténa kontrola odchazejiciho zbozi.

Na pracovisti zajistujicim kontrolu zaméstnancti u vychodu z prodejni plochy je dilezité

zajistit ditkladnou kontrolu zaméstnancti velkoobchodu. Dilezitost této kontroly vyplyva
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ze zjisténi bezpecnostni analyzy vypracované v kapitole 7, kde bylo zjisténo velké riziko
kraddezi zaméstnanct. Pfi soucasném zabezpeceni je na stanovisti pouze jeden pracovnik
aneni zajiSténa kontrola strdZznym stejného pohlavi a kontrola neni provadéna dikladné.
Na tomto stanovisti je potieba zajiStovat i kliCovou sluzbu a evidenci pfichdzejicich na-

v§tév. U vystupniho vychodu bych rozsitfila v dopolednich hodinach sménu o jednoho

strazného a pti kontrole zaméstnanct kontrolu pomoci detektoru.

Stanovisté za pokladnami by mélo byt zajiSténo po celou oteviraci dobu velkoobchodu

a nemélo by strdzné vyuzivat k jinym pracim, které jsou mimo népli jejich prace.

Jelikoz zaméstnanci bezpecnostni agentury zajistuji kontrolu proti kradezim nejen zakaz-
nikd, ale 1 zaméstnancd, neméli by se zaméstnanci velkoobchodu navazovat piilis kama-
radské vztahy. Této situaci bych predesla stfiddnim straznych po jinych obchodech ve més-
té a blizkém okoli.

Na obrazku nize je znazornéno nové rozlozeni straznych. Vedouci objektu nebo smény

zéaroven zastava funkci stfidani straznych, aby nedochéazelo k neobsazenosti na stanovis-

tich.

Obr. 19. Novy navrh fyzickeé ostrahy [viastni]
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V neposledni fadé je také dulezité pro zajisténi dobife odvedené prace zaméstnance moti-
vovat finan¢n¢, mésicnim ohodnocenim, pochvalou, ale i benefity ve formé ptispévku na
stravu, odmény za zachyty. Také by bylo vhodné upraveni pracovni doby z 12 hodin na

8 hodin.

Jesté jednim dulezitym prvkem pro strazné je, aby bezpecnostni agentura zajistovala po-
vinné zkousky straznych. V soucasné dobé si strazni hradi zkouSky sami a museji na Sko-

leni a nasledné zkousky dojizdét.

V novém navrhu fyzické ostrahy navrhuji rozsifeni zajisténi straznymi o 22 hodin denné¢.
8 hodin na distribuci, 8 hodin na rampéch a 6 hodin na vstupu pro zaméstnance. O vikendu
neni potfeba zajiStovat ostrahu na distribuci a na rampach. Neprobiha pfijem zbozi a ne-
rozvazi se zbozi z distribuce k zdkazniklim. Hodinové sazba strazného je 85,- K¢. Pfi mé-
si¢ni kalkulaci vyjde rozsifeni o tyto hodiny na 37 400,- K¢. Kradeze zékaznikli a zamést-
nancll neni mozno presné stanovit. Ale jejich vySe se dostavaji do desetitisicti. Toto rozsi-
feni nam tedy pomize v minimalizaci kradezi, ale i dostupnosti straznych a plynulosti kon-

troly. Je pro nas tedy vyhodné tyto penize do fyzické ostrahy investovat.

Toto jsou moje navrhy, které by mohly byt pfinosné pro vedeni externi bezpecnostni agen-

tury.
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ZAVER
Ve své bakalatské praci jsem se zabyvala bezpecnostni analyzou velkoobchodu a nasledné

zjisténim stavajiciho zabezpeceni a za pomoci dotazniku a rozhovori se zaméstnanci ex-

terni bezpe€nostni agentury jsem se soustiedila na novy navrh fyzické ostrahy.

V teoretické ¢asti jsem se zabyvala zédkladnimi informacemi o fyzické ostraze a ochrané.
Vysvétlila jsem jednotlivé pozice pracovniki, jejich pracovni napli a metody, jakymi je
fyzickéd ochrana zajiStovana. Déle jsem se vénovala rozdilu mezi velkoobchodem a malo-
obchodem. Dilezitou Casti teoretické ¢asti je vysvétleni bezpecnostni analyzy, a nasledné
pouziti v praktické ¢asti.

Prakticka ¢ast bakaldiské prace je zamétena na bezpe¢nostni analyzu velkoobchodu a sté-
vajici a novy navrh fyzické ostrahy. V prvni ¢asti teoretické ¢asti se vénuji analyze aktiv,
hrozeb a rizik, které maji vliv na velkoobchod. V bezpe¢nostni analyze jsem zjistila, ze
velkym rizikem je ztrata kli¢ovych zakaznikt, také kradeze zédkazniku, ale 1 zaméstnanct.

Dale jsem se vénovala stavajicimu zabezpeceni velkoobchodu, kde jsem nasla slabiny ve

wrwe

Pomoci dotazniku jsem zjistila problematiku stavajici fyzické ostrahy. Zaméstnanci bez-
pecnostni agentury nejcastéji piipominkovali nedostatek straznych, malé financni ohodno-
ceni, délku pracovni doby a pfistup svych nadfizenych. Informace zji§t€né z dotazniku,
z osobnich rozhovort se straZnymi mi napomohly k novému navrhu fyzické ostrahy. Kde

navrhuji roz§ifeni fad straZznych, vySsi platové ohodnoceni a zkraceni pracovni doby.

Bakalaiska prace by mohla byt pfinosem pro vedeni bezpecnostni agentury a vedeni vel-

koobchodu. Mohla by zlepsit fyzickou ostrahu a snizit kradeZe zaméstnancti a zakaznikd.
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