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ABSTRAKT

Bakalatskd prace feSi problematiku komparace bezdratovych a smyckovych resp.
sbérnicovych poplachovych zabezpedovacich systémi. Uvodni ¢ast predstavuje analyzu
zptisobll propojeni jednotlivych komponent poplachovych zabezpecovacich systémt.
Prakticka cast prace zahrnuje navrh poplachového zabezpecovaciho systému pro modelovy
objekt ve dvou variantach. Sté€Zejni vystupem prace je komparace vytvorenych navrha

dratového a bezdratového poplachového zabezpecovaciho systému.

Kli¢ova slova: poplachovy zabezpeCovaci a tisiovy systém, propojeni zabezpecovacich

komponent, navrh zabezpeceni, sbérnicovy systém

ABSTRACT

This bachelor’s thesis deals with the problem of comparison wireless and looping data bus
intruder alarm system. The introduction is made up from the analysis of interconnection
the components which are needed for the intruder alarm systems. The second part,
practical one, includes the proposal of the intruder alarm system for particular object in
two ways. The outcome of this thesis is the comparison of two methods (wired and

wireless) intruder security system.

Keywords: intrusion and hold-up alarm system, interconnection of security component,

security proposal, data bus system
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UvVOD

V dnesni dob¢ se s pojmem kriminalita setkavame téméi denné a spolecnosti nezbyva nic
jiného, nez se ji snazit predchazet jak nejvic to jde. Z tohoto diivodu je potieba neustéle si
chranit nejen zdravi a zivot, ale i veskery majetek, ktery ndm muze byt odcizen. Pro
majitele miize mit majetek nejen penézni hodnotu, ale i citovou hodnotu, kterd v takovém
piipadé miize byt nevycislitelnd. To ovSem zlod¢je pii kradezich nezajima a berou vse, co
by mohli dale snadno zpenézit, at’ uz je to ona véc pro nas nevycislitelné hodnoty. K tomu,
aby se co nejvice zamezilo odcizeni veskerého majetku, se instaluji do objekti poplachové
zabezpeCovaci a tisnové systémy (PZTS). S nainstalovanymi PZTS se dnes bézné
setkavdme v obchodech, kancelatich, Skolach a dalSich objektech, kde je potfeba majetek

zabezpecit pred zlodégji.

PZTS systémy ovSem nezabrani zlodéji fyzicky ke vstupu do objektu. Tyto systémy pfti
vyhlaseni poplachu vyslou majiteli SMS zprdvu o naruseni stiezen¢ho objektu a ten dle
vlastniho uvazeni mize piivolat policii CR nebo uginit dal§i kroky k ochrané vlastniho
majetku. V ptipad€, Ze systém PZTS je pfipojen na dohledové a poplachové ptijimaci
centrum (DPPC), tak pii vyhlaSeni poplachového stavu je ihned vyjezdova jednotka

vysldna na misto vyhldSeného poplachu a jejim cilem je zamezit protipravnimu jednani.

Vzhledem k dnes jiz b&ézné instalaci PZTS do objekti je vhodné v této bakalaiské praci
pojednat o systémech PZTS. Prvni kapitola teoretické Casti je zaméfena na obecné
informace o PZTS (vyuziti PZTS, skladba systému, normy PZTS, pouZivané
zabezpecovaci prvky). Druha kapitola teoretické ¢asti pojednava o zptisobech propojeni
dratovych zabezpecovacich systémill a o zpiisobu propojeni bezdratovych zabezpecovacich

systémd, které je pii instalaci PZTS potieba vhodné zvolit.

Prakticka Cast bakalatské prace je zaméfena na vytvoreni dvou navrhii zabezpeCovacich
systétmli pro modelovy objekt. V prvni fadé¢ je provedeno bezpecnostni posouzeni
modelového objektu, které je pro ndvrh nezbytné. Poté je prvni navrh zabezpeceni
vytvofen pouze z dratovych systémill a dale nasleduje druhy navrh pouze ze systému
bezdratovych. Vystupem této prace jsou vytvorené dva ndvrhy zabezpeceni modelového
objektu (dratovym a bezdratovym zptsobem) véetné cenové kalkulace. Dale pro vytvorené
navrhy zabezpeCeni je provedena komparace z hlediska technického, procesniho a

ekonomického.
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I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachové zabezpecovaci a tisiiové systémy (PZTS) slouzi k detekci a vyvolani poplachu
(akusticky nebo opticky) pii naruSeni stfezené¢ho objektu. Celkove se jedna o kombinovany
systém, jehoz cilem je detekce poplachu vniknuti a tisiového poplachu. Pii vniknuti osoby
do stfezeného prostoru, systém spusti signalizaci o naruSeni prostoru a vysle varovnou
informaci na telefon uzivatele nebo na dohledové a poplachové piijimaci centrum (DPPC).
PZTS je také znamo pod zkratkou I&HAS (Intrusion and Hold-up Alarm System). Dale je
mozné se setkat s ozna¢enim EZS (Elektrické zabezpecovaci systémy), které se pouziva i

v soucasné dobé¢, ale podle normy toto oznaceni jiz nepatii mezi platné.

Poplachové zabezpecovaci a tisiiové systémy lze rozdélit zvlast na jednotlivé podsystémy,

které umoznuji provadét dané funkce samostatné nebo soucasn¢:

e poplachovy zabezpecovaci systém - PZS (Intruder Alarm System — IAS), jehoz
ukolem je detekovat a signalizovat vniknuti, pfipadné¢ pokus o vniknuti do
sttezeného objektu ¢i prostoru,

e poplachovy tisiovy systtm - PTS (Hold-up Alarm System — HAS), ktery

umoziuje vyvolat umyslné poplach uzivatelem [1].

PZTS se tadi mezi technické prosttedky ochrany objektu, které se rozdéluji do 5

zakladnich ochran podle jednotlivych ¢asti prostoru:

e obvodova (perimetricka) ochrana,
e plastova ochrana,

e prostorova ochrana,

e predmétova ochrana,

e tisfiova ochrana [2].

tisfova

obvodova

pladtiovi
I prostorovi
predmétovi

Obr. 1. Prostorové cleneni technické ochrany [2]
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Zikladni prvky vyuZivajici se v PZTS:

e ustfedna — zafizeni pfijimajici a zpracovavajici vystupni informace z detektort.

Umoziuje ovladani signalizacni, pfenosova a jina zatizeni, kterd indukuji narusent,

e detektory — zatizeni detekujici naruSeni stfezen¢ho objektu ¢i prostoru,

e vystrazna zarizeni — zafizeni signalizujici opticky ¢i akusticky naruSeni stfezené¢ho

objektu,

e prenosova zarizeni — zafizeni pro komunikaci mezi jednotlivymi prvky PZTS a

DPPC,

e napijeci zdroje — soucast PZTS zajiSt'ujici energii pro jednotlivé komponenty,

e tisniové prostiredky — zafizeni, které pfi aktivaci vyvola poplachovy signal nebo

zpravu,

e ovladaci zaFizeni — zafizeni ovladdaci cely poplachovy systém. Nejcastéji se

vyuziva pro zastfezeni a dostiezeni systému, piikladem jsou klavesnice, dalkové

ovladace [3].

Prenosova zarizeni

Detektory

Ustitedna

Vystrazna zarizeni

Ovladaci zarizeni

[ 1

L OO
L1010

Klavesnice

Tisnové prostiedky

Tlacitko

Napajeci zdroje

Obr. 2. Blokové schéma PZTS [3]
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1.1 Normy PZTS

Na poplachové zabezpedovaci a tisiové systémy se vztahuji ur¢ité normy, které v Ceské
republice schvaluje a vydava Ufad pro technickou normalizaci, metrologii a statni
zkudebnictvi (UNMZ). Konkrétné pro PZTS jsou jednotlivé formulace norem k nalezeni v

fad& norem pod oznagenim CSN EN 50 131.

Normy CSN EN 50 131 pro PZTS se zabyvaji ohlednd systémovych poZadavku,
pozadavki na konkrétni casti systému, pozadavki na propojeni zafizeni, napajecich zdroju,
pokynii pro aplikace, verifikace poplachu, aplikace specifickych pozadavkii na
komunikator ve stiezeném prostoru, tisnovych zafizeni, metod a pozadavki pro

nastavovani stavu stfezeni a klidu IAS [1].

Tab. 1. Obecny prehled norem PZTS [1], [4]

CSN EN 50 131-1 ed. 2 |Systémové pozadavky (funkce, typy definice)

CSN EN 50 131-2 Pozadavky na jednotlivé prvky systému
CSN EN 50 131-3 Ustiedny
CSNEN 50 131-4 Vystrazna zafizeni

CSN EN 50 131-5 Pozadavky na propojeni zatizeni (komunikace)
CSN EN 50 131-6 ed. 2 | Napajeci zdroje

CSN EN 50 131-7 Pokyny pro aplikace (ndvrh, montaz, provoz, udrzba)

CSN EN 50 131-8 Zamlzovaci bezpecnostni zafizeni/systémy

CSN CLC/TS 50 131-9 | Verifikace poplachu - Metody a principy

Aplikace specifickych pozadavkd na komunikétor ve stfezeném
prostoru

CSNEN50131-11 | Tisfiové zafizeni
CSN CLC/TS 50 131-12 | Metody a pozadavky pro nastavovani stavu stfezeni a klidu IAS

CSN EN 50 131-10

V nasledujici tabulce ¢. 2 jsou podrobné popsany normy tykajici se poplachovych

zabezpecovacich a tisiovych systémii.
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Tab. 2. Podrobnejsi prehled novem PZTS [1], [4]

I

CSN EN 50 131-1 ed. 2

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 1: Systémové pozadavky

CSN EN 50 131-2-2

Poplachové systémy - Poplachové zabezpecovaci a tisniové
systémy - Cast 2-2: Detektory naruseni - Pasivni infracervené
detektory

CSN EN 50 131-2-3

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-3: Pozadavky na mikrovinné detektory

CSN EN 50 131-2-4

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systétmy - Cast 2-4: Pozadavky na kombinované pasivni
infracervené a mikrovinné detektory

CSN EN 50 131-2-5

Poplachové systémy - Poplachové zabezpecovaci a tistiové
systémy - Cast 2-5: Pozadavky na kombinované pasivni
infracervené a ultrazvukové detektory

CSN EN 50 131-2-6

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-6: Detektory otevieni (magnetické kontakty)

CSN EN 50 131-2-7-1

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systtmy - Cast 2-7- 1: Detektory naruSeni - Detektory
rozbijeni skla (akustické)

CSN EN 50 131-2-7-2

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systétmy - Cést 2-7- 2: Detektory naruseni - Detektory
rozbijeni skla (pasivni)

CSN EN 50 131-2-7-3

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systtmy - Cést 2-7- 3: Detektory naruseni - Detektory
rozbijeni skla (aktivni)

CSN CLC/TS 50 131-2-8

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-8: Detektory naruSeni - Otiesové detektory

CSN CLC/TS 50 131-2-10

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-10: Detektory naruSeni - Detektory stavu
otevieni (magnetické kontakty)

CSN EN 50 131-3

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 3: Ustfedny

CSNEN 50 131-4

Poplachové systémy - Poplachové zabezpeCovaci a tisnoveé
systéemy - Cast 4: Vystrazna zatfizeni

CSN EN 50 131-5-3

Poplachové systémy — Poplachové zabezpeCovaci a tisnové
systétmy - Cast 5-3: Pozadavky na =zafizeni vyuZivajici
bezdratové propojeni

CSN CLC/TS 50 131-5-4

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 5-4: Zkousky systémové kompatibility [IKHAS
zafizeni nachdzejicich se ve stfezenych prostorech
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Poplachové systémy - Poplachové zabezpecovaci a tisnové

CSNIEN'501131-6/ed. 2 systémy - Cast 6: Napajeci zdroje

Poplachové systémy - Poplachové zabezpecovaci a tisnové

CINICIEC AR RS systémy - Cast 7: Pokyny pro aplikace

Poplachové systémy - Poplachové zabezpecovaci a tisniové

NN BUTSS systémy - Cast 8: ZamlZovaci bezpeénostni zafizeni/systémy

Poplachové systémy - Poplachové zabezpecovaci a tisnové

CRNCIEE AL SIS systémy - Cast 9: Verifikace poplachu - Metody a principy

5 Poplachove systemy - Poplachove zabezpeCovaci a tisfiove
CSN EN 50 131-10 systétmy - Cast 10: Aplikace specifickych poZadavkii na
komunikator ve stfezeném prostoru (SPT)

Poplachové systémy - Poplachové zabezpecovaci a tisnové

CSNEN 30 131-11 systémy - Cast 11: Tistiova zafizeni

5 Poplachove systemy - Poplachove zabezpeCovaci a tisfiove
CSN CLC/TS 50 131-12 | systémy - Cast 12: Metody a pozadavky pro nastavovani stavu
sttezeni a klidu poplachovych zabezpecovacich systémi (IAS)

1.2 Stupné zabezpeceni chranéného objektu

Kazdému prvku PZTS piislusi uréity stupei zabezpeéeni, ktery je stanoven normou CSN
CLC/TS 50 131-7. Pro zabezpeceni chranéného objektu rozliSujeme Ctyfi stupné

zabezpeceni, které nam urcuji kritéria na vybavu a funkci jednotlivych prvki.

Tab. 3. Stupné zabezpeceni [5], [6]

b [ Soeetn

_— Narusitel m& malé znalosti PZTS a nema k dispozici
1. Nizké Ny
dostate¢né naradi.
. 1+ v 1. | NaruSitel ma urcité znalosti PZTS a ma k dispozici zakladni
2. Nizké az stfedni | ., ., R
naradi a elektrické pftistroje.
VN . | Narusitel mé znalosti PZTS a ma k dispozici potiebné naradi a
3. Stfedni aZ vysokeé A s
elektrické piistroje.
. Narusitel je schopen vytvofit podrobny plan vniknuti, ma
4. Vysoké o . Y 1 .
veskeré znalosti a potfebné vybaveni.
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1.3 Tridy prostiedi

Pro predpokladané misto instalace prvkit PZTS rozliSujeme tiidy prostiedi I — IV dle
normy CSN CLC/TS 50 131-7.

Tab. 4. Tridy prostredi [1], [6]

] e | Gy G|

Prostiedi uvniti prostor pii stalé teploté
(obytna nebo obchodni mista).

L Vnitini +5 C° az +40 °C

Prostfedi  uvnitf  prostor  vytdpéna

nepravideln& (chodby, schodists). -10 C*az +40 °C

IL Vnitini v§eobecné

Prostfedi zvenc¢i budov, kde komponenty
III. | Venkovni chranéné |nejsou nepretrzit¢ vystaveny vliviim |-25 C°az +50 °C
pocasi (pfistiesek).

Prostfedi zvenc¢i budov, kde komponenty

: . . . -25 C°az +60 °C
jsou neustale vystaveny vliviim pocasi.

IV. | Venkovni v§eobecné

1.4 Prehled prvka PZTS

Vsechny poplachové zabezpecovaci a tisiové systémy jsou tvoreny nékolika zakladnimi
prvky. Kazdy prvek v celém zabezpefovacim systému plni svou ur€itou funkci a spole¢né
tak vytvari systém, ktery v jistém smyslu nahrazuje ¢lovéka v oblasti ochrany objektd,
prostorii ¢i majetku. Pro spravnou funkci musi byt vSechny prvky PTZS mezi sebou

kompatibilni a mély by byt dostatecné odolné vici neptiznivym podminkam.

1.4.1 Detektory

Detektory (snimace, senzory, ¢idla) jsou zafizeni, kterd reaguji na fyzikalni a chemické
zmény okolniho prostfedi. Dojde-li ke zméné sledované veliCiny, tak je informace o jeji

zméné piedana tstiedné. Zde dojde k vyhodnoceni a k néslednému spusténi poplachu.
Z hlediska technické ochrany detektory rozdélujeme na:

Prvky obvodové (perimetrické) ochrany — slouzi ke stfezeni obvodu pozemku chranéné
budovy. Hlavnim cilem je vystrasit, zbrzdit nebo odhalit pachatele, ktery se snazi o
narusSeni objektu. Jelikoz kazdé prostiedi stfezeného objektu se 1isi, tak prvky musi byt

odolné viici faleSnym poplachlim a neptiznivym podminkam. Radime zde:
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e mikrofonické kabely a infracervené zavory,
e mikrovinné bariéry a $térbinové kabely,
e zemni tlakové hadice,

¢ infraervené perimetrické pasivni detektory [7].

Obr. 4. Infracervena zavora [8] Obr. 3. Mikrovinna bariéra [9]

Prvky plastové ochrany — slouzi ke stfezeni plasté chranéné budovy. Hlavnim cilem je
odstrasit, zbrzdit pachatele pti pokusu o vstup do chranéné budovy. Celkovou plastovou

ochranu tvofi stény, okna, dvete, miize, bezpecnostni folie atd. Radime zde:

e magnetické kontakty,

e mechanické kontakty,

e vibracni snimace,

e detektory tfisténi skla,

e poplachové folie, tapety,

e rozpérné tyce [7].

Obr. 5. Magneticky kontakt [10] Obr. 6. Detektor tristeni skla [11]
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Prvky prostorové ochrany — slouzi ke stfeZeni vnitinich prostor budovy. Zde je hlavni
cilem pachatele vystrasit a odhalit pohyb uvnitf budovy. Prvky prostorové ochrany se

umist'uji naptiklad na chodby, schodisté ¢i mistnosti. Radime zde:

e pasivni infracervené detektory (PIR),
e aktivni infraCervené detektory,

e mikrovinné detektory (MW),

e ultrazvukové detektory (US),

e dudlni detektory [7].

Obr. 8. Dualni detektor
PIR + MW [17]

Obr. 7. PIR detektor [10]

Prvky predmétové ochrany — slouzi k zabranéni odcizeni a neopravnéné manipulaci
s chranénymi pfedméty. Chranénymi pfredméty jsou napt. umélecké dila nebo predméty, ke

kterym ma osoba uréity citovy vztah. Radime zde:

e otfesové detektory,
e kapacitni detektory,

e detektor na ochranu zavésnych predméti [7].

Honeywell

Obr. 9. Otresovy detektor [12]
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Prvky tisiiové ochrany — slouzi k umyslnému vyvolani poplachu v ptfipadé¢ ptimého
ohrozeni osoby. Radime zde:
e vefejné tisiiové hlésice,
Y J SR Y
e skryté tisfiové hlasice, os &

e osobni tisnoveé hlésice [7].

Obr. 10. Osobni
tisnove tlacitko [13]

1.4.2  Ustfedny

Ustiedna je zafizeni, které patii mezi zékladni prvek celého zabezpetovaciho systému
PZTS. Slouzi k pfijimani vystupnich informaci z okolnich prvka PZTS, k naslednému
zpracovani a vyhodnoceni téchto informaci. Tyto informace mohou vést ke spusténi
poplachového signalu. Déle umoZziuje ovladat signaliza¢ni a ovladaci zafizeni. Soucasti
ustiedny by mél byt komunikator, ktery predava poplachovou zpravu bud’ na dohledové a
poplachové piijimaci centrum (DPPC, dfive oznacovano PCO — pult centralni ochrany),

nebo na mobilni telefon uzivatele.

Ustiedny rozlidujeme podle velikosti (poétu vstupnich mist — smy¢ek) a podle zptisobu
propojeni s komponenty PZTS. Podrobnéjsi popis jednotlivych propojeni bude uvedeno

v nasledujici kapitole.

Ustiedny podle poétu smyéek:
e ustfedny malé (1 aZ 5 smycek),
e Ustfedny stfedni (6 aZ 12 smycek),
e Uustfedny velké (nad 12 smycek),

e pulty centralizované ochrany (az n¢€kolik set vstupnich mist).

Usti‘edny podle zptisobu propojeni:
e Ustiedny smyckové,
e Ustfedny sbérnicové,

e Ustfedny smiSené,
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e Ustfedny s bezdratovou komunikaci,
e Ustfedny hybridni — umoziuji kombinované piipojeni dratovych i bezdratovych

prvkét PZTS [7], [3].

Obr. 11. Ustiedna [10]

1.4.3 Napajeci zdroje

Slouzi k napajeni celého systému PZTS elektrickou energii. Aby cely systém byl funkéni,
tak velikost dodavaného proudu musi byt rovna souétu vSech proudovych odbérii prvki a
usttedny PZTS. Napdjeci zdroj poskytuje elektrickou energii i v dobé, kdy dojde

k vypadku napéjeciho napéti ze sité.
Z. tohoto hlediska napajeci zdroje délime na:

o zakladni — dodava elektrickou energii pii bezproblémovém provozu,

e nahradni — dodéava elektrickou energii v dobé vypadku sité [3].

Obr. 12. Napdjeci zdroj [14]
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1.4.4 Ovladaci zarizeni

Ucelem téchto zafizeni je moznost jednoduse ovladat cely systém. Hlavni funkci je
prepindni systému do dvou zékladnich stavli — stav zastiezeno / stav klid. DalSimi
funkcemi jsou reset systému, zaddvani uzivatelskych kodi nebo odpinani a piipinani

smy¢ek. Radime zde:

e Kklavesnice,
e Dblokovaci zdmky,
e bezdratovy ovladac,

e kartové ovladani [7].

¢ ZAITETENE|
@ ceLkove ZaJTSTEN (s ]

© GARAZ O

Obr. 14. Bezdrdtovy Obr. 13. Klavesnice [10]
oviadac [10]

1.4.5 Vystrazna zarizeni

Vystrazna zatfizeni slouzi k vyvolani akustické nebo optické signalizace poplachu pfi

narus$eni stiezené¢ho objektu.
Mezi nejcastéji instalovany vystrazny prvek patii:

e siréna (mtiZze byt doplnéna majakem) [7].

Obr. 15. Siréna [10]
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2 ZPUSOBY PROPOJENI KOMPONENT PZS

Ustfedny umoziiuji komunikovat s jednotlivymi komponenty pomoci kabelaZe, bezdratové
nebo kombinaci téchto zplsobli. Kazdy zplisob méa své vyhody i nevyhody, proto je
dilezité pfi bezpecnostnim posouzeni vhodné zvolit zpisob propojeni celého systému

PZTS.

2.1 Propojeni s vyuzitim kabelaze

Pro propojeni komponenti pomoci kabeldZze je vyuzivano tfech variaci ustfeden.

RozliSujeme usttedny smyckové, sbérnicové nebo smisené.

2.1.1 Ustiedny smyckové

Pro smyckové ustiedny je typické ptipojeni jednotlivych poplachovych smycek na
samostatny vyhodnocovaci obvod. Smyckou se rozumi skupina detektort, které jsou
propojeny pies jedno vedeni na samostatny obvod ustfedny. Kazdd smycka ma svij
zakoncovaci odpor, aby méla piedepsanou hodnotu odporu pro dany typ ustfedny. Pokud
se hodnota odporu smycky zméni (aktivaci detektoru nebo sabotdze na smycce), tak dojde
k aktivaci poplachového stavu systému PZTS. Do jedné smycky se obvykle doporucuje

pfipojit maximalné 5 detektori [3], [7].

AR SR

Ustiedna PZTS

5
?
5
7

O  detektor

od 1o o] o o

o
T
o
T
o

rozbocovaci krabice é)

— smyckové vedeni PZS

Obr. 16. Schéma zapojeni smyckové ustiedny [7]
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Hlavni nevyhodou smyckového propojeni systému je rozsahld kabeldz, protoze kazdy
detektor musi mit vlastni ptivodni kabel. K napdjenym detektoriim musi kabel obsahovat
dva vodi¢e pro napajeni, dva vodie pro poplachovy kontakt, dva vodi¢e pro sabotaz a
dalsi vodi¢e pro dodatkové funkce, napt. pro pamét poplachu, test chiize nebo piekryti

gidla [3], [7).

2.1.2 Ustiedny sbérnicové

Sbérnicové ustfedny vyuzivaji adresné komunikace pomoci datové sbérnice, ktera vede
mezi detektory a tstiednou. Ustiedna v pravidelnych intervalech aktivuje adresy

jednotlivych detektorti a pfijima jejich odezvy. U takového zplisobu propojeni musi kazdy

ot

Usttedna PZTS i

detektor obsahovat komunika¢ni modul [3], [7].

@)

o—O
@)

!

O  detektor

—— sbérnicové (datoveé) vedeni

Obr. 17. Schéma zapojeni sbérnicové ustiredny [7]

Vyhodou sbérnicové ustfedny je minimalni potieba kabelaZe, protoze jednotlivé detektory
jsou pfipojeny vétSinou na ¢tyivodiCové vedeni, které obsahuje dva napajeci vodice a dva
vodi¢e pro komunikaci. Dalsi vyhodou sbérnicového systému je, ze pii aktivaci poplachu
ustfedna zobrazuje, ktery konkrétni detektor byl aktivovan a o jaky druh naruseni se presné

jedna. Muze se jednat o poplachovy nebo sabotazni kontakt, zkrat ¢i indikace dalSich stavli

[31, [7].
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2.1.3 Ustfedny smiSené

Tento typ Ustfedny je kombinaci smyckového a sbérnicového typu ustfeden. Probihéd zde
komunikace mezi ustfednou a koncentratorem. Koncentratory slouzi jako analogové
neékolikasmyckové podustiedny. Pro komunikaci mezi tustiednou a koncentratorem je
vyuzivano datové sbérnice, jako u ustieden datovych. Na koncentratory jsou piipojeny

jednotlivé detektory smyckovym zpisobem, jako u ustieden smyckovych.

Je-li kapacita ustiedny dostaCujici, tak systém umoznuje fungovat jako ustfedna

sbérnicova. Toho Ize dosahnout pfipojenim detektorii na jednotlivé vstupy koncentratort

- e 99

Ustiedna PZTS

O  detektor

smyckové moduly
(koncentratory)

o o o4 o o
ol o o o o

o
7
o
7
o

—— smyckové vedeni PZS
—— sbérnicovée (datové) vedeni

Obr. 18. Schéma zapojeni smisené ustiedny [7]

2.1.4 Zpisoby zapojeni smycek

Detektory se k ustfedndm pfipojuji pomoci smycek. K jednotlivym smyckam muize byt
pfipojeno jeden nebo vice detektorii. Ustiedna neustale sleduje hodnotu odporu ve smyéce.
Vniknutim nepovolené osoby do objektu, dojde ke zméné odporu ve smycce a ustfedna

vyhlési poplach pomoci signaliza¢niho zatizeni nebo vysle informaci o poplachu na DPPC
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¢i mobilni telefon. Detektory Ize zapojit dvéma zakladnimi typy — NO (Normally Opened)
a NC (Normally Closed) [15], [16].

2.1.4.1 NO - v klidu oteviena

U tohoto typu zapojeni NO (Normally Opened) jsou kontakty detektoru v klidovém stavu
oteviené a odpor smycky je tedy nekonecny. Pii vyhlaseni poplachu dojde k sepnuti téchto
kontaktd a hodnota odporu je tak nulova. Pfi pfipojeni vice detektord jsou zde jednotlivé
detektory fazeny paralelné a doporucuje se maximalné piipojeno 5 detektorti v jedné

smyéce. Ustiedna zde vyhodnocuje pouze 2 stavy — stav klid a stav poplach [15], [16].

Tab. 5. Vyhodnoceni stavii smycky NO v zavislosti na hodnoté odporu vedeni [15]

R=0Q

R=0Q

Mezi velkou nevyhodu patii nerozpoznani sabotaze pii pferuseni vedeni, z tohoto divodu

se tento typ zapojeni témet nepouziva [15], [16].

Ustiedna
PITS

2  E—— —:
Q@ 3 1 I | d
z DETEETOR 1.1 DETEETOR 1.2 DETEETOR 1 N

=

HEREEE

Obr. 19. Schéma zapojeni smycky NO [15]

2.1.4.2 NO - odporové vyvaZovana (EOL)

U smycky NO-EOL (End of Line) je vedeni zakonc¢eno zakoncovacim odporem, ktery

ochranuje smycku pied prerusenim vedeni a zkratovani. Takové smycky jsou vhodné pro
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pozarni hlasice. Detektory se fadi paralelné. Pfi zmén€ jmenovité hodnoty odporu dojde k

aktivaci poplachu. Ustfedna vyhodnocuje tii stavy — stav klid, stav poplach, stav sabotazni
[15], [16].

Tab. 6. Vyhodnoceni stavii smycky NO-EOL v zavislosti na hodnoté odporu vedeni [15]

R=0Q
R=Ryz
R=0Q

Nevyhodou je absence kontaktu tamper (otevieni detektoru) a antimasking (zakryti
detektoru) [15], [16].

Ustiedna
PITS
5
%o . R

DETEETOR 1.1 DETEETOR 1.2 DETEETOR 1.N

TN

Wo3a
S
—
—

Obr. 20. Schéma zapojeni smycky NO-EOL [15]

2.1.4.3 NO - odporové vyvaZovana zdvojena (ATZ)

Smycka NO-ATZ (Advanced Technology Zoning) umoziuje piesné ur€it, ve kterém misté
doslo k naruSeni stfeZeného mista. Detektory jsou pfipojeny na jednu smycku. Pro urceni
mista se pro ,,skupinu detektordt A“ vyuZije odpor R; a pro ,,skupinu detektorit B se
vyuzije odpor R». Pokud je celkovy odpor smycky roven piiblizn€ zakonovacimu odporu
Rz, tak je smycka v klidovém stavu. Je-li k odporu Rz pfictena hodnota odporu Rj, tak

dojde k vyhlaseni poplachového stavu ve ,,skupiné detektori A*“. Pokud je k odporu Rz
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piiétena hodnota odporu Ra, tak vyhlaseny poplach je ve ,,skupiné detektorti B«. Usttedna
rozeznava 5 nasledujicich stavli - stav klid, stav poplach ,skupiny A“, stav poplach

»skupiny B%, stav sabotazni a stav tamper [15], [16].

Tab. 7. Vyhodnoceni stavii smycky NO-ATZ v zavislosti na hodnote odporu vedeni [15]

R=0Q
R=Rz
R=Rz+Ri
R=Rz+R>
R=0Q
Ustredna
PITS

Obr. 21. Schéma zapojeni smycky NO-ATZ [15]

2.1.4.4 NC —v klidu uzavicena

Od typu NO se zapojeni smycky NC (Normally Closed) 1isi tim, Ze kontakty detektoru jsou
v klidovém stavu sepnuty. Hodnota odporu smycky je tedy v klidovém stavu nulova. Pti
aktivaci poplachového stavu se kontakty detektoru rozepnou a hodnota odporu na smycce
je rovna nekonecnu. Pfi pfipojeni vice detektorti jsou jednotlivé detektory fazeny do série,
opét je doporuceno na jednu smy¢ku maximalng 5 detektort. Ustfedna vyhodnocuje pouze

dva stavy — stav klid a stav poplach [15], [16].



UTB ve Zliné, Fakulta aplikované informatiky 28

Tab. 8. Vyhodnoceni stavii smycky NC v zavislosti na hodnote odporu vedeni [15]

R=0Q

R=0Q

Nevyhodou je nerozpoznani smycky, zda jde o zkrat nebo rozpojeni detektorem. Dalsi

nevyhodou je absence kontaktu pro tamper a kontaktu pro antimasking [15], [16].

Ustiedna
PITS

fol o T - e
. et

DETEKTOR 1.1 DETEKTOR 1.2 DETEEKTOR 1N
ALARM ALARM ALARM
E@ '....--""1"" _....--’"f" ey .....--""1""
EE |
No

Obr. 22. Schéma zapojeni smycky NC [15]

2.1.4.5 NC - odporové vyvaZovanda (EOL)

Zapojeni typu NC-EOL méa vedeni smycky zakonceno zakoncovacim odporem.
Zakoncovaci odpor slouzi k ochrané smycky pted sabotazi, kterd miZe nastat pieruSenim
vedenim nebo jejim zkratovanim. Pfi zméné jmenovité hodnoty odporu dojde k aktivaci
poplachu. Vlivem zmény teploty dochazi ke kolisani odporu, proto se v praxi musi pocitat
s ur€itou toleranci jmenovit¢ hodnoty odporu (az 30% jmenovité hodnoty). Soucasti
takového zapojeni je i1 kontakt tzv. tamper, ktery slouzi ke zjisténi nedovolené manipulace
s krytem detektoru. Ustiedna vyhodnocuje 3 stavy — stav klid, stav poplach a stav
sabotazni [15], [16].
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Tab. 9. Vyhodnoceni stavii smycky NC-EOL v zavislosti na hodnoté odporu vedeni [15]

R=0Q
R=Ryz
R=0Q

Nevyhodou zapojeni NC-EOL je nemoznost detekovat zakryti detektoru a nemoZznost
rozliSeni, zda se jedna o poplach vyvolany kontaktem tamper nebo kontaktem alarm [15],

[16].

ﬂ@ + :#JLIT_'-""-‘LF_ BEssEEEEE _H

Obr. 23. Schéma zapojeni smycky NC-EOL [15]

2.1.4.6 NC - dvou odporové vyvaZovand (2EOL)

Varianta NC-2EOL se od ptfedchoziho 1i8i pfidanim dal§iho odporu Ri, ktery se pfipojuje
paraleln¢ ke kazdému poplachovému kontaktu. Pfidanim odporu R je umoznéno ustfedné
rozli$it, zda je poplach vyvolan kontaktem tamper nebo kontaktem alarm. Hodnota odporu
R1 je stanovena vyrobcem. Tato varianta zapojeni umoziuje ustfedné rozlisit 4 stavy — stav

klid, stav poplach, stav sabotdzni, stav tamper [15], [16].
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Tab. 10. Vyhodnoceni stavit smycky NC-2EOL v zavislosti na hodnoté odporu vedeni [15]

R=0Q

R=Rz

R=Rz+ Ry

R=0Q

Takové zapojeni ma nevyhodu v absenci detekce antimaskingu [15], [16].

Ustiedna
PZTS
+
P
a:@ T
X 3 1
DETEKTOR 1.1
 JTAMPER ~_ ALARM __
| : | B :
] 1 ] g
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[ )
=10
No

Obr. 24. Schéma zapojeni smycky NC-2EOL [15]

2.1.4.7 NC - tii odporové vyvaZovana (3EOL)

Zapojeni typu NC-3EOL se oproti NC-2EOL 1isi v pfidani kontaktu pro antimasking a
odporu Ra. Odpor Ra se ptipojuje paralelné ke kontaktu antimasking a tim je umoZnéna
detekce zakryti detektoru. Hodnota odporu Ra je stanovena vyrobcem (obvykle 12 k). Pti
takovém zapojeni je ustfedn¢ umoznéno detekovat 5 stavli — stav klid, stav poplach, stav

sabotdzni, stav tamper, stav antimasking [15], [16].
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Tab. 11. Vyhodnoceni stavit smycky NC-3EOL v zavislosti na hodnoté odporu vedeni [15]

R=0Q

R=Rz

R=Rz+ Ry

R=Rz+Ra

R=0Q

Nevyhodou tohoto zapojeni je nemoznost urceni aktivovaného detektoru ze skupiny

detektorti na jedné smycce [15], [16].

Ustiedna
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Obr. 25. Schéma zapojeni smycky NC-3EOL [15]

2.1.4.8 NC - odporové vyvaZovand zdvojend (ATZ)

Zptusob NC-ATZ umozinuje pomoci zdvojeni zon piesné zjistit, kterd mista byla naruSena.

Na jednu smycku jsou pfipojeny detektory, které jsou rozdéleny do dvou skupin, napft.

»skupina detektori A“ a ,skupina detektord B*. ,,Skupina A“ pouzivd k vyhodnoceni

poplachu odpor R a ,,skupina B*“ k vyhodnoceni poplachu vyuziva odpor R>. Klidovy stav

smycky plati, pokud je celkovy odpor piiblizné roven zakoncovacimu odporu Rz. Je-li k

zakonCovacimu odporu pfi¢tena hodnota Ri, dojde k vyhlaSeni poplachového stavu ve
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»skupiné detektori A“. Pokud je k zakonfovacimu odporu ptictena hodnota R», dojde
k vyhlaseni poplachového stavu ve ,skupiné¢ detektorit B*“. Pfi takovém zapojeni je
ustfedna schopna rozeznat nasledujici stavy — stav klid, stav poplach ,,skupiny A*, stav

poplach ,,skupiny B*, stav sabotazni a stav tamper [15], [16].

Tab. 12. Vyhodnoceni stavi smycky NC-ATZ v zavislosti na hodnoté odporu vedeni [15]

R=0Q

R=Rz

R=Rz+ Ry

R=Rz+ Ry

R=0Q

Nevyhodou je, Ze nelze rozlisit u jakého detektoru nebo skupiny detektorti doslo
k vyhlaseni stavu tamper [15], [16]. Schéma zapojeni smycky NC-ATZ je zobrazeno na

nasledujici strané.
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Obr. 26. Schéma zapojeni smycky NC-ATZ [15]
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2.2 Bezdratové propojeni

Bezdratové prvky PZTS pro svou komunikaci mezi ustfednou a detektorem nepotiebuji
zadnou kabeldz. Kabelaz je nahrazena radiovym pfenosem v ur¢eném kmitoctovém pasmu,
které je stanoveno Ceskym telekomunikaénim ufadem (CTU). Ke komunikaci dochazi
pomoci radiovych modulti umisténych v komponentech PZTS. Komponenty PZTS pro
bezdratové propojeni musi spliiovat normu CSN EN 50 131-5-3, kterd je stanovena

UNMZ.

L ]
Zatizeni n ﬂsth,dna
(Dete ktar n)
PZTS
Baterie

Obr. 27. Bezdratova radiovd komunikace [16]

wrw

2.2.1 Radiové viny a jejich SiFeni

Elektromagnetické spektrum zahrnuje nékolik typt elektromagnetickych zafeni o riznych
vlnovych délkach. Rozdéluje se na radiové viny, mikroviny, infracervené zareni, viditelné

svétlo, ultrafialové zareni, rentgenové zafeni a gama zareni [17].

Radiové viny se fadi mezi elektromagnetické viny, které maji kmitocet piiblizné¢ do 300

GHz. Jejich vlnova délka se pohybuje od mm az do tisicti km.

Rychlost $ifeni elektromagnetickych vin ve vakuu je stejnd jako rychlost svétla, tj. ¢ =
3.108 m.s™!. V rliznorodém prostiedi je rychlost mensi nez ve vakuu. Tato veli¢ina je
zavisla na relativni permitivité &, a permeabilité - prostiedi [18].

v = \/% [m.s™1] (1)
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2.2.1.1 Siteni vin v budové

Pro systémy vyuzivajici rddiového pienosu je dilezité znat moznosti §ifeni radiovych vin
uvnitt budov. Ve vétSing piipadi je vysila¢ a piijima¢ umistén kazdy v jiné mistnosti a
k pfimému Sifeni vin brani rizné prekazky. Pti prichodu vin ptes prekazku dochézi
k atlumu signalu. Velikost utlumu zavisi na materidlu, z néhoz je prekézka tvorena.
Nejhiife se viny $ifi pres Zzelezobeton, kde Zelezo vytvaii stinéni. Sifeni radiovych vin v
budové mtize probihat ve trech moznostech:
a) spociva v piimé viditelnosti vysilace na ptijimac, kde v Sifeni radiovych vin
nebrani zadna prekazka. K Gtlumu Sifeni vin dochézi odrazem vin od stropni

konstrukce a prichodem prostorem,

W
s N
e N
/// \\\
VYSILAC |e —————————— ;y| PRIJIMAC
\\\ //
\\\ //

sz 7222

Obr. 28. Sireni vin moznost a) [19]

b) zde pfimému Sifeni rddiovych vin zabranuje prekazka, kterd znemoznuje pfimé
viditelnosti vysilace na pfijimac. Tim dojde ke zhorSeni kvality signalu. Viny jsou

Sifeny odrazy od piekazky a také cast jich prochazi skrz prekazku,

[z 222

e N
7 ~N
r W / ‘ \ A4 r 4
VYSILAC |</— — \Q — —\—b| PRIJIMAC
N v
N _-
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o

iz

Obr. 29. Sieni vin moznost b) [19]

¢) v této situaci jiz neni mozné §ifit viny pfes odrazy. Vysila¢ od pfijimace je oddélen
piekazkou, kterd se chova jako stinéni. Sifeni vin musi probihat pouze skrz
prekazku, ¢imz dojde ke sniZeni signalu. SniZzeni signalu zavisi na materialu, ktery

tvoii prekazku. Pfi snizeni signdlu dochdzi ke sniZzeni pienosové rychlosti.
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V ptipad¢, ze by byl pokles signélu piili§ velky, tak ke komunikaci mezi vysilacem

a prijimacem nedojde /79].

QUL

: N
/ \

\

N
Wzz2222222222222222222222222272222/723

Obr. 30. Sireni vin moznost c) [19]

N
r 4 \ A r 4
VYSILAC FZ RN - - — —i| PRIJIMAC

2.2.2 Ustiedny bezdritové

Jednd se o ustiedny sbérnicového typu, které pracuji v padsmech telemetrie. Pro
bezdratovou komunikaci musi byt tedy vybaveny radiovym modulem. Pracuji nejcastéji
v kmitoc¢tovém pasmu kolem 433 MHz, 868 MHz nebo 2,4 GHz. Pro doméci pouziti je
nejcastéji vyuzivano kmitoctového pasma 433 MHz a 868 MHz. Komunika¢ni rozsah
prvkl PZS se ve volném prostedi pohybuje pti kmitoctovém pasmu 433 MHz do 300 m a
pro 868 MHz je dosah do 500 m. V objektu je potieba pocitat s menSim komunikacnim
rozsahem, protoZe signal musi prochézet pies riizné piekazky. Komunikace mezi tsttednou
a detektory probiha pomoci kdédovanych zprav, které jsou piesné¢ definované. Podrobny
zptisob komunikace si vyrobci drzi v utajeni. Pro funk¢nost detektord se jako napajeni
pouzivaji baterie. Jejich vydrz napéjeni detektori se pohybuje kolem 2 — 3let. Pfi nizkém
stavu napéti baterie dojde k akustické signalizaci nebo k vyslani upozornéni do ustfedny a

je nutné baterii vyménit [7], [20].
RozliSujeme:
e systémy s jednosmérnou komunikaci,
e systémy s obousmérnou komunikaci.
2.2.2.1 Systémy s jednosmérnou komunikaci

Tyto systémy maji jednodussi komunikaci, kde v detektoru je umistén vysilac a v ustfedné
pfijimac. Diive ustfedna méla problém kontrolovat funk¢nost jednotlivych detektort.
V ptipadé, Ze byl detektor narusen nebo odcizen, tak Ustfedna o tomto neméla Zadnou

informaci.
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U nov¢jsich systémil jsou provadény pravidelné kontroly pfenosové cesty pomoci zasilani
kontrolnich zprav. Aby tento zplisob kontroly byl idealni, musely by byt provadény s co
nejvyssi Cetnosti. Z diivodu napajeni komponentti pomoci baterie tohle neni mozné, proto
jsou kontroly provadény jednou za néckolik hodin. V takovém piipad¢é se ustfedna o
naruseni detektoru dozvi s ¢asovym zpozdénim. Aby se piedchazelo planym poplachiim
vzniklym vypadkem signdlu, tak k vyhodnoceni stavu poruchy nebo poplachu zacne az
v momenté, kdy nedojde po sobé jdoucich né€kolik kontrolnich relaci. Tim se opét

prodlouzi doba zaznamenani poruchy nebo poplachu.

Nevyhodou téchto systému je, ze jednotlivé prvky nemaji informaci o stavu ustiedny, zda
je v klidu nebo ve stfezeni. Z tohoto diivodu musi napt. detektory pohybu pii pohybu osob
neustale odesilat poplachovy stav, ¢imz dochdzi k dal§imu vybijeni napéjeni. Obvykle je
detektor vybaveny €asovacem, ktery po odesldni zpravy nékolik minut blokuje vysilani.
Coz ma nevyhodu, Ze v tomto moment¢ pohyb osoby neni sledovan. Dalsi nevyhodou u

jednosmérnych systémi je jednoduché zjisténi na jakém kmitoc¢tu a modulaci pracuji [7].

2.2.2.2 Systémy s obousmérnou komunikaci

Ptenos mezi ustfednou a detektory probiha duplexné, tzn. kazdy prvek je vybaven
vysilaem a pfijimacem. Tyto moduly pracuji ve dvou volnych kanédlech vyhrazeného
kmitoctového pasma. V ptipad€ ruSeni téchto kanall se automaticky pieladi na jiné. Tyto

systémy odstraiiuji nedostatky jednosmeérné komunikace.

Mezi hlavni vyhody systémil s obousmérnou komunikaci patfi moZnost ustiedny si pfi
zapinani ovéfit stav vSech prvkd, detektory v klidovém stavu nevysilaji a tim Setii energii,

schopnost automatického preladéni na jiné kanaly v momenté ruseni [7].

2.2.3 Frekvence pro komunikaci poplachového systému

"Pro komunikaci mezi ustfednou a komponenty PZTS jsou stanoveny CTU uréita
frekvencni pasma. Povolené frekvenéni pasma pro poplachové systémy se pohybuji kolem
kmitocti 433 MHz, 800-900 MHz nebo 2,4 GHz. U frekven¢niho pasma 433 MHz se
vyuziva presnéji frekvence v rozmezi 433,05 — 434,79 MHz. Podle vSeobecného opravnéni
¢. VO-R/10/11.2016-13 k vyuZzivani rddiovych kmitocti a k provozovani zatizeni kratkého
dosahu je tohle pasmo oznaceno pismenem g. Plati, Ze takové zafizeni muze mit

maximdlni vyzafovany vykon 10 mW a vtakovém frekvenénim pasmu nesmi byt
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vyuzivano pro vysilani analogovych audio signalii s vyjimkou pifenosu hlasu. Dale

v takovém pasmu nesmi byt pienaseny obrazové informace [21].

Tab. 13. Technické parametry pro 433 MHz [21]

Frekvencni pasmo 433 MHz daleko vice vytiZzené, proto dneSni zabezpecCovaci systémy
vyuzivaji ke komunikaci pfevazné frekvencniho pasma kolem 868 MHz. V tomto pasmu je

interference s jinymi zatizenimi redukovana a tim je lepsi kvalita pfenosu informace [20].

Tab. 14. Technické parametry pro 868 MHz [21]

P4asmo oznacené pismenem c je pouze pro zatizeni, které slouzi pro pfivolani pomoci [21].

2.2.4 Norma CSN EN 50 131-5-3

Poplachové systémy spadaji pod normu CSN EN 50 131 (Poplachové systémy —
poplachové zabezpeCovaci a tisnové systémy), kde se konkrétné cast 5-3 zabyva
pozadavky na zafizeni vyuzivajici bezdratové propojeni. Tato norma se tyka zafizeni, které
vyuzivaji v PZTS pro své spojeni radiového prenosu. Jednd se o zafizeni, které jsou

vyuzivana ve stfezenych prostorech. Netyka se radiovych pienost na velké vzdalenosti.
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Tato norma musi byt vyuzivana s dal§imi normy zfady CSN EN 50 131 tykajici se

vSeobecnych pozadavki a napdajecich zdrojt.

Norma CSN EN 50 131-5-3 obsahuje nésledujicich 5 kapitol:

kapitola 1 — zabyva se rozsahem platnosti normy,

kapitola 2 — pojednava o normativnich odkazech, kde norma CSN EN 50 131-5-3
musi byt pouZivana spole¢né s dal§imi normy z fady CSN EN 50 131 definujici
funk¢ni pozadavky zatizeni a tykajicich se napajecich zdrojt,

kapitola 3 — zde jsou veSkeré definice a zkratky spojené s PZTS vyuZivajici
radiového spojeni,

kapitola 4 — obsahuje vSeobecné pozadavky tykajici se odolnosti proti sniZeni
urovné signalu, odolnosti proti kolizi, odolnosti proti neumysiné a imyslné zaméné
komponent a zprav, odolnosti proti ruseni. Dale zahrnuje pozadavky na
monitorovani radiovych a ptenosovych cest, pozadavky na antény,

kapitola 5 — je veénovana zkouskdm odolnosti proti vf ruseni, antén a vlivu

prostiedi [22].
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II. PRAKTICKA CAST
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3 BEZPECNOSTNIi POSOUZENI MODELOVEHO OBJEKTU

Bezpecnostni posouzeni patii mezi nejdilezitéjs$i proces, ktery je potfeba provést pii
navrhu zabezpecovaciho systému. Postup ke zpracovani bezpe€nostniho posouzeni udava
norma CSN CLC/TS 50 131 — 7. Bezpeénostni posouzeni lze rozdélit na dvé zékladni
¢asti, kde patii analyza rizik (zabezpecované hodnoty, budova) a ostatni vlivy (vnitini a
vnéjs$i vlivy), které mohou ovlivnit névrh celého zabezpecovaciho systému pro dany
objekt. Diky provedeni bezpecnostniho posouzeni je mozné spravné stanovit stupeil
zabezpeceni, vhodné zvolit a rozmistit komponenty PZTS pro konkrétni objekt. V této
kapitole bude provedeno bezpecnostni posouzeni modelového objektu, konkrétné

rodinného domu, pro ktery bude zabezpecovaci systém navrzen.

Bezpecnostni posouzeni

Analyza rizik

Ostatni vlivy

Zabezpecované

hodnoty Budova Vnitini vlivy Vnéjsi viivy
Vytapéni,
Druh majetku Konstrukce Otvory Vodovodni potrubi vzduchotechnika,

klimatizace

ReZim provozu
objektu

Tovasni Stity.
Hodnota majetku Drzitelé kli¢h v‘vé‘e,smv_st“h'
zavéSené predméty

Kratkodobé
pusobici faktory

Stavajici

MnoiZstvi/velikost Lokalita i
zabezpedeni

Zdroje svétla EMC rusSeni

Divoka nebo
domaci zviFata

Historie kradezi, Mistni pravni a

Historie kradeZzi e e o
loupeZi a hrozeb sprivni piedpisy

Vnéjsi zvuky

Bezpecénostni
prostiedi

Usporadani

Priivan pEedméti

Nebezpec¢i

Stavebni
konstrukce

Poskozeni

Zvlastni pozornost

Riziko planych
poplachu

Ostatni vlivy

Obr. 31. Obsah bezpecnostniho posouzeni objektu [1]
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3.1 Analyza rizik

V této podkapitole bude provedena analyza rizik rodinného domu, kterd vyhodnocuje

zabezpecovaci hodnoty a faktory ovliviiujici budovu.

3.1.1

3.1.2

Zabezpecované hodnoty

Druh majetku — uvnitf rodinného domu se nachazi prevazn¢ hmotny majetek
v podobé moderni elektroniky, Sperki a starych obrazl. Déle automobil, ktery je
parkovan v gardzovém prostoru.

Hodnota majetku — hodnota majetku je odhadovana kolem castky 500 000 K¢,
avsak osobni vztah k urcitym vécem je nevycislitelné hodnoty.

Historie kradezi — v minulosti jiz tento objekt byl vykraden, kdy pachatel do
objektu vnikl rozbitim sklepniho okna. Bylo zjisténo odcizeni majetku ve formé
Sperk a finan¢ni hotovosti, kde celkova Skoda odcizeného majetku byla vyc€islena
na 50 000 K¢. Pachatele se nepodatilo dopadnout.

Nebezpecdi — majetek nachédzejici se v rodinném domé neni pro okolni prostredi
nebezpecny.

Poskozeni — vzhledem ke klidné lokaci domu se nepfedpoklada nebezpeci zhatstvi
nebo vandalismu. Riziko poskozeni majetku nastava pouze pii pokusu o vloupani,

jako jsou rozbiti oken nebo dvefi.

Budova

Konstrukce — jednéa se cihlovy dvojpodlazni rodinny diim spole¢né se sklepnim
prostorem, stiecha je sedlova a stfesni krytinu tvoii plech.

Otvory — dim ma nékolik oteviratelnych plastovych oken a jednokiidlové dvete,
rolovaci garazové vrata, stteSni okna.

ReZim provozu objektu — dim obyvaji celkem 3 osoby. Jedna se o muze a zenu ve
sttednim véku a Zenu ve star§im veku. StarSi Zena je v dichodovém veku, takze
dim neni témét nikdy prazdny. Uvnitt domu se nachdzi mensi pes, se kterym se pfi
navrhu zabezpecovaciho systému bude muset pocitat.

Drzitelé klica — drziteli klich od domu jsou pouze zminované 3 osoby, které
obyvaji dim.

Historie kradezi, loupezi a hrozeb — bylo popsano vyse v podkapitole 3.1.1.
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Stavajici zabezpeCeni — dim v souCasnosti neni opatfen zadnymi specialnimi
zabezpecovacimi prvky. Mechanicka ochrana neni idealni. Pozemek kolem domu
je zabezpecen kovovym oplocenim ze strany z ulice spolecné s malou a velkou
branou. Oploceni je vysoké ptiblizn€ 1,5 m, takze 1ze snadno ptekonat. Vstupu na
pozemek ze severni a vychodni strany zabranuje obycejny dratény plot. Dim nema
kromé& bezpecnostnich dvefi a cylindrickych vlozek Zadnou dal$si mechanickou
ochranu. Také nema zadné technické zabezpeceni PZTS, EPS atd.

Lokalita — diim se nachéazi ve Zlinském kraji. Sousedi z kazdé strany s dalSimi
rodinnymi domy. Mira kriminality v oblasti zabezpe¢ovaného objektu je doposud
minimalni. V okoli rodinného domu se nevyskytuje vyssi koncentrace cizich osob.

Bezpecnostni prostiedi — jedna se o méstskou zastavbu.

3.2 Ostatni vlivy

V této podkapitole budou vyhodnoceny vnitini a vnéjsi vlivy, které mohou ovlivnit funkci

prvki PZTS v rodinném domé.

3.2.1

3.2.2

Vnitini vlivy

Vodovodni potrubi — v domé se nachazi vodovodni plastové potrubi, ve kterém
pohyb vody miiZe mit vliv na mikrovlnné detektory.

Vyvésné §titky, zavésné predméty — zavésné predméty jako jsou obrazy a kvétiny
bude nutno zajistit proti samovolnému pohybu, aby nedochazelo k planym
poplachim.

Divokd nebo domaci zvifata — pohyb menSiho psa uvnitf domu, by mohl
zpusobovat plané poplachy u pohybovych detektort.

Privan — mozny vyskyt pfi otevieni oken, kde by proudéni vzduchu mohlo mit
vliv na pohybové detektory.

Stavebni konstrukce — jde o zdény cihlovy dim. Stiecha je tvofena z dfevénych

podkrovnich trdmd.
Vnéjsi vlivy

Dlouhodobé pisobici faktory — fadime sem hlavni komunikaci, ktera se nachazi

pfiblizné 15 metrii pied domem.
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e Vlivy pocasi — dim se nachazi v oblasti, kde jsou klimatické i1 povétrnostni
podminky mirné.

e Vysokofrekven¢ni ruseni — kolem domu se nenachazi vysilace verejné sité
nebo televize, antény vojenskych nebo civilnich radart.

e Sousedni prostory — v okoli se nachazi rodinné domy, které by nem¢ly mit vliv na

funkci PZTS.
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4 NAVRH ZABEZPECENI MODELOVEHO OBJEKTU
S VYUZITIM DRATOVYCH SYSTEMU

V této kapitole bude navrhnuto zabezpefeni modelového objektu s vyuzitim dratovych
poplachovych zabezpecCovacich systémi. Modelovym objektem bude cihlovy
dvoupodlazni rodinny diim se sklepnim prostorem spole¢ny s garazi, ktery se nachazi ve
Zlinském kraji. Podrobnéjsi charakteristika rodinného domu je uvedena v podkapitole 4.1.
Na pfani majitele rodinného domu je lokalita specifikovand jen velmi obecné, aby dim

zlstal v ¢aste€né anonymité k piedejiti vzniku moznych neptijemnosti.

4.1 Charakteristika modelového objektu

Modelovym objektem pro navrh zabezpeCovaciho systému je rodinny diam, ktery se
nachazi ve Zlinském kraji. Jedna se o zrekonstruovany cihlovy rodinny dim se sklepnim
prostorem a dvéma nadzemnimi podlazimi. Sklepni prostor je spole¢ny s garazi. Cely dim
je zastieSen sedlovou stiechou pokrytou plechem. Po jeho bocich je obklopen sousednimi
rodinnymi domy se zahradami. Dim je postaven z pfedni ¢asti pfiblizné 15 m od hlavni
komunikace. Ze zadni ¢asti domu se nachazi zahrada spole¢né s posezenim a bazénem.

Obec, ve které se rodinny dim nachdzi, ma ptiblizn€ 7 000 obyvatel.
Popis mistnosti

Ve sklepnich prostorech rodinného domu se nachazi mistnosti, jako jsou garaz, pradelna,
dilna, technicka mistnost a spiz. Dale obsahuje schodisté¢ vedouci do prvniho nadzemniho
podlazi. Prvni nadzemni podlazi je tvofeno chodbou, zvlast mistnostmi pro WC a
koupelnu, obyvaci pokoj, jidelnu spole¢né s kuchyni a mensi spizi. Také se zde nachazi
schodiSté vedouci do druhého nadzemniho podlaZi. Druhé nadzemni podlaZi obsahuje
loZnici, koupelnu spole¢né s WC, Satnik a obyvaci pokoj umoziujici vstup na balkon.
Smérem zulice je umistén hlavni vchod vedouci do prvniho nadzemniho podlazi,
konkrétné predsing. Z druhé strany domu je mozné se dostat do domu vedlej$im vchodem

vedoucim do pradelny nebo pies gardzové dvetre vedouci do parkovaciho prostoru.
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4.2 Stupen zabezpeceni

Pro vybrany modelovy objekt byl na zakladé provedeného bezpe€nostniho posouzeni (3.
kapitola) stanoven stupenn zabezpefeni 2, pro které plati nizké aZ stfedni riziko. Od
narusitele objektu se predpokladd, ze ma urcité znalosti v oblasti PZTS a ma k dispozici

zékladni nafadi a elektrické pfistroje.

Tab. 15. Stanoveni stupné zabezpeceni [1],[6]

Stupen 2

O

O

O - otevieni, P — prinik, T — past, S — objekt vyzadujici zvlastni pozornost

4.3 Stanoveni tiidy prostiredi, ptidorysy objektu a rozpisy mistnosti

Pro modelovy objekt je potieba podle normy CSN CLC/TS 50 131 — 7 stanovit téidy
prostiedi, které¢ se d€li do ctyr tiid. Na zakladé predpokladaném umisténi komponenti
PZTS v jednotlivych mistnostech budovy byla stanovena tiida prostfedi I. a II. Informace o
tfidé prosttedi a stupni zabezpeceni lze nalézt v technické dokumentaci kazdého

komponentu. Prehled tiid prostedi je obsazen v tabulce ¢. 16 na dalsi strané.
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Tab. 16. Stanoveni tiidy prostredi [1], [6]

Prostiedi uvnitt prostor pfi stalé teplote (obytna

Vnitini 7o +5C°az+40°
T nebo obchodni mista). ISR URE
, itf pr - vytapéna ravi & - °az+
Vniting vieobecné Prostredi uvnm. Vplvostm vytapéna nepravidelné 10 Co az +40
(chodby, schodiste). C
. 1, -, |Prostredi zven¢i budov, kde komponenty nejsou -25 C° az +50
III. | Venkovni chranéné o v o . v (Rt e
nepfetrzité vystaveny vlivim pocasi (pristresek). C
8 uf . | Prostredi Ci kde k i 225 C° az +
IV. | Venkovni vicobecné rostr’edl zvenci budoy,o de ?mponenty jsou 5 Co az +60
neustale vystaveny vliviim pocasi. C

V nasledujicich obrazcich budou zobrazeny pudorysy modelového objektu, ve kterych
budou oznaceny jednotlivé mistnosti. Déle tyto mistnosti budou ve formé tabulky popsany

z hlediska ucelu vcetné urcenych tid prostiedi.

0.6

0.5

Obr. 32. Pudorys sklepniho prostoru
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Tab. 17. Popis mistnosti a tiidy prostredi ve sklepnim prostoru

Obr. 33. Pidorys 1. NP
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Tab. 18. Popis mistnosti a tridy prostiedi v 1. NP

Obr. 34. Pudorys 2. NP
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Tab. 19. Popis mistnosti a tridy prostiedi ve 2. NP

4.4 Pouzité zabezpecovaci komponenty

Pti vybéru dratovych komponentii PZTS pro modelovy objekt bylo spolecné s majitelem
domu dohodnuto, ze pro navrh zabezpeceni budou preferovany komponenty od spolecnosti
JABLOTRON ALARMS a.s., konkrétné¢ zitady Jablotron 100. Tato spolecnost se
vyznacuje jejich dlouholetym plsobenim na trhu a profesionalnim servisem. Nabizi také
Sirokou Skalu zabezpecovacich komponenti PZTS v modernim designu jak pro rodinné

domy, tak i pro firmy.

Ustit‘edna JA-101K

Jedna se o ustfednu s vestavénym GSM/GPRS komunikatorem sbérnicového typu.
Ustiedna je vhodna pro ochranu rodinnych domd, kancelaii a malych firem. UmoZiiuje
pouziti pro 50 bezdratovych nebo sbérnicovych zon. Nabizi az 50 uzivatelskych kéda a 6
sekci. Dale umoziuje vyuzit 8 programovatelnych vystupii PG a 20 vzajemné nezavislych
kalendarii. SMS reporty umozinuje zasilat az 8 zvolenym uzivateliim, ktefi mohou vyuzivat
také hlasové reporty. K dispozici ma 5 nastavitelnych PCO a 5 volitelnych protokolt pro
PCO. Ustiedna je vybavena 1 GB pamé&tovou kartou, ktera uklada data udalosti, nabidky
hlasovych zprav, snimky atd. Také obsahuje 1 svorkovnici pro pfipojeni sbérnice a 1
konektor pro vestavény radiovy modul (JA-110R). Podrobngjsi technické parametry lze

nalézt na uvedeném odkaze [10].
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Obr. 35. Ustiedna JA-101K [10]

Zalozni akumulator

Pro ptipad vypadku sit¢ bude potieba pro obnovu funkci systému zdlozni akumuldator.
Akumulator SA214-7 ma kapacitu 7 Ah s napétim 12 V. Podrobnéjsi technické parametry

lze nalézt na uvedeném odkaze [10].

Obr. 36. Akumulator SA214-7 [10]

Pristupovy modul JA-114E

Jde o sbérnicovy pristupovy modul, ktery obsahuje LCD displej, ovladaci klavesy a RFID
¢teCku pro ovladani zabezpecovaciho systému. Ma jeden ovladaci segment, ktery lze
v piipad¢ potieby dokoupit. Lze vybavit az 20 ovladacimi segmenty. Uzivateli umoznuje
snadné ovladani pomoci segmentl. Pti vypadku nap4jeni je vyuZzito funkce Gspory energie.
Klavesnice je adresovatelna a v zabezpeCovacim systému obsazuje jednu pozici. Diky
displeji je uzivateli umoznéno snadné ovladani nabidky. Podrobnéjsi technické parametry

1ze nalézt na uvedeném odkaze [10].
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Obr. 37. Pristupovy modul JA-114E [10]

Pristupovy ¢ip JA-194J-BK

Pro autorizaci k ovladani zabezpeCovaciho systému bude vyuzit ptistupovy ¢ip JA-194J-
BK, ktery je ve form¢ ptivésku na klice. Podrobnéjsi technické parametry Ize nalézt na

uvedeném odkaze [10].

Obr. 38. Pristupovy cip
JA-194J-BK [10]

Instalaéni kabelaz CC-02

Pro systém Jablotron 100 je vhodna instalacni kabeldz CC-02. Diky barevnému oznaceni
kabeldze lze snadné ptipojit k obarvenym svorkdm. Podrobnéjsi technické parametry lze

nalézt na uvedeném odkaze [10].
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Obr. 39. Instalacni kabelaz CC-02 [10]

PIR detektor pohybu JA-110P

Pro detekci pohybu bude pouZit sbérnicovy PIR detektor pohybu JA-110P, ktery vyuziva
infrapasivni detekci pohybu. Pro zamezeni planych poplachd lze detektor optimalizovat
pomoci vyménnych ¢ocek. Vzhledem k pohybu malého psa uvniti objektu bude pro nas
navrh vyuZita ¢ocka ,,zvifeci JS-7910. Podrobnéjsi technické parametry lze nalézt na

uvedeném odkaze [10].

Obr. 40. PIR detektor
pohybu JA-110P [10]
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Magneticky detektor otevieni JA-111M

Detekei otevieni dveti nebo oken bude zajiStovat sbérnicovy magneticky detektor otevieni
JA-111M. Je opatien sabotazni ochranou krytu, ktera se pii odejmuti krytu aktivuje. Pfi
oddaleni magnetu od senzoru dojde k aktivaci senzoru. Podrobnéjsi technické parametry

1ze nalézt na uvedeném odkaze [10].

Obr. 41. Magneticky detektor
otevieni JA-111M [10]

Kombinovany detektor koure a teploty JA-110ST

Jde o sbérnicovy detektor pozaru JA-110ST, ktery umoziiuje kombinaci optickou a teplotni

detekci. Podrobnéjsi technické parametry 1ze nalézt na uvedeném odkaze [10].

D)

//‘/’{/

Obr. 42. Kombinovany
detektor koure a teploty JA-
110ST [10]
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Vnitini siréna JA-110A

Sbérnicova piezoelektrickd siréna JA-110A je urCena pro vnitini prostory k akustické
signalizaci poplachu. Dale akusticky signalizuje ptfichodové a odchodové zpozdéni. Siréna
komunikuje s ustfednou, ze které je napéajena. Podrobnéjsi technické parametry 1ze nalézt

na uvedeném odkaze [10].

Obr. 43. Vnitini siréna JA-
1104 [10]

4.5 Konfigurace systému

4.5.1 Informace o hlavnich funkci systému

Cilem zabezpecovaciho systému je zabezpecit objekt pfed vniknutim neopravnénych osob
do objektu a zabezpeceni majetku uvnitt objektu. Cely zabezpecovaci systém se sklada
z PIR detektor pohybu a magnetickych detektorti otevieni. Kuchyné a ptipadné tnikové
chodby jsou opatfeny kombinovanymi detektory kouie a teploty. Pro signalizaci poplachu
je systém vybaven o vnitini sirénu. V momenté spusténi poplachového stavu je odeslana

SMS zprava na zvolena mobilni ¢isla majitelem.
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4.5.2 Rozdéleni objektu do z6n
Nasledujici tabulka popisuje rozdéleni komponentt do jednotlivych zon.

Tab. 20. Rozdéleni objektu do zon
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4.6 Rozmisténi komponenti

Nasledujici obrazky zobrazuji umisténi jednotlivych komponentii PZTS vcetné vyznacené
kabelaze. Pti volbé umisténi jednotlivych komponentli bylo dbano na spravnou funcknost
celého zabezpelovaciho systému i jednotlivych komponentd. Ustiedna PZTS byla
umisténa v mistnosti 2.2 (Satna), kde se ocekdva nejmensi riziko napadeni a vyfazeni

systému mimo provoz.

= I, . -,
[\ . .
02 | |
......... 0.6
(|1 D B
|
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0.8 0.7
’;
—

Obr. 44. Rozmisténi komponentii ve sklepnim prostoru

Legenda:

. Magneticky kontakt Kabelaz

A
<:): PIR Prinik pro kabelaz

Ij Klavesnice
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u I N .

1.4

Obr. 45. Rozmisteni komponentii v 1. NP

Legenda:
. Magneticky kontakt Kabelaz
o o - .
<> : PIR Priinik pro kabelaz
|2 Klavesnice —o—|  Pozarni detektor

®% | Siréna vnitini
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Obr. 46. Rozmisténi komponentit ve 2. NP

Legenda:

. Magneticky kontakt Kabelaz

s
<:): PIR Priinik pro kabel4z

PZTS| Ustiedna PZTS —0— Pozarni detektor




UTB ve Zliné, Fakulta aplikované informatiky 60

4.7 Vypocet zalozniho akumulatoru

K vypoctu kapacity zdlozniho akumulétoru je potfeba znat minimalni a maximalni zatiZeni

komponentt.

Tab. 21. Zatizeni komponentii

Zabezpecovaci systém bude napdjen ze sité, ze které bude také dobijen zalozni akumulator.
Zalozni akumulétor bude typu A, kde pro stupenn zabezpeceni 2 musi pii vypadku sité

dodévat energii minimalné po dobu 12 hodin.
Vypocet jmenovité kapacity akumulatoru:
Knz = (t-0,25) .1g + (0,25. I,) [Ah] 2)
Kxz [Ah] — jmenovita kapacita ndhradniho zdroje
t [h] — doba provozu systému na zalozni akumuléator
Ik [mA] — proud systému odebirany pii miniméalnim zatiZeni (klidovy stav)

Ip [mA] — proud systému odebirany pii maximalnim zatiZzeni (poplachovy stav)

Dosazeni do vzorce:
Kyz = (12 —0,25).0,385 + (0,25.770)
KNZ = 4‘,72 Ah

Z nabidky spolec¢nosti JABLOTRON ALARMS a.s. bude dostate¢ny ndhradni akumulétor
SA214 - 7, ktery mé kapacitu 7 Ah. Vypoctem doby provozu ¢ zrovnice (2) zjistime,
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ze akumulator SA214 — 7 pro naS navrh vydrzi napajet zabezpeCovaci systém po dobu

17,93 hod.

4.8 Cenova kalkulace

K navrhu dratového zabezpeCovaciho systému pro modelovy objekt bylo vyuzito
komponentti PZTS od spole¢nosti JABLOTRON ALARMS a.s. z fady Jablotron 100.
Naésledujici tabulka popisuje navrzené komponenty, oznaceni, pocet a jejich celkovou cenu

véetné 15% DPH.

Tab. 22. Pouzité sbérnicové komponenty a jejich cena
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5 NAVRH ZABEZPECENI MODELOVEHO OBJEKTU
S VYUZITIM BEZDRATOVYCH SYSTEMU

V této kapitole bude vytvoten navrh zabezpecovaciho systému modelového objektu, ktery
bude spocivat ve vyuziti pouze bezdratovych komponenti PZTS. Veskeré dilezité kroky
(bezpecnostni posouzeni, popis modelového objektu, stanoveni stupné¢ zabezpeceni, tiidy
prostiedi) potfebné k vytvoreni navrhu zabezpecovaciho systému pro modelovy objekt jsou

vypracovany v kapitole 3 a podkapitolach 4.1, 4.2 a 4.3.

5.1 Pouzité zabezpecovaci komponenty

Pti ndvrhu bezdratového zabezpecovaciho systému bude stejné¢ jako ve sbérnicovém

navrhu vyuzito komponenti od firmy JABLOTRON ALARMS a.s. Bude se jednat o

24

Usti‘edna JA-101KR

Ustiedna JA-101KR je vybavena GSM/GPRS komunikatorem a radiovym modulem. Jedna
se o radiovy modul JA-110R, ktery umoziuje pfipojeni bezdratovych komponentt. Pro
radiovou komunikaci vyuziva frekvencni pasmo 868,1MHz. Tato Ustfedna je dostacujici
pro rodinné domy, kancelafe a malé firmy. Nabizi 50 bezdratovych a sbérnicovych zon, 50
uzivatelskych kodi a 6 sekci. Lze vyuzit 8 programovatelnych vystupia PG a 20
nezavislych kalendaid. Az 8 uzivateli ma moznost pfijimat SMS reporty. Umoziuje
nastavit az 5 PCO a 5 volitelnych protokold pro PCO. Pro uchovani dat udélosti, nabidky
hlasovych zprav a snimki je vybavena 1 GB pamétovou kartou. Podrobné&jsi technické

parametry lze nalézt na uvedeném odkaze [10].

Obr. 47. Ustiedna JA-101KR [10]
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Zalozni akumulator

Pro piipad vypadku sité¢ bude pro obnovu funkci systémt vyuzit zalozni akumulator
SA214-2.6. Ma kapacitu 2,6 Ah s napétim 12V. Podrobnéjsi technické parametry 1ze nalézt

na uvedeném odkaze [10].

Obr. 48. Zadlozni akumulator SA214-2.6 [10]

Piistupovy modul JA-154E

Jedna se o bezdratovy pristupovy modul, ktery umoznuje obousmérnou komunikaci. Pro
ovladdani zabezpecovaciho systému je vybaven RFID cteckou a klavesnici. Pohodlng;si
ovladani funkci zajistuje LCD displej. Je vybaven 1 ovladacim segmentem, kde v ptipadé
potieby lze ptistupovy modul rozsitfit az 20 segmenty. U bezdratového ptistupového
modulu je napajeni zajiSténo 4 kusy alkalickymi bateriemi. Podrobnéjsi technickeé

parametry lze nalézt na uvedeném odkaze [10].

_ TavLATovind lﬁ}
———

D canaz : _..

o

— e

0 sl

L

Obr. 49. Pristupovy modul JA-154E [10]
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Pristupovy ¢ip JA-194J-BK

Pro autorizaci k ovladani zabezpeCovaciho systému bude vyuzit ptistupovy Cip JA-194J-
BK, ktery je ve form¢ piivésku na klice. Podrobné&jsi technické parametry lze nalézt na

uvedeném odkaze [10].

Obr. 50. Pristupovy Cip
JA-194J-BK [10]

Bezdratovy ovlada¢ JA-186JK

K pohodlnému zastieZeni a odstfeZeni zabezpecovaciho systému slouZi bezdratovy ovladac
JA-186JK. Umoznuje také aktivovat poplach a ovladat dal§i zatizeni (garazova vrata).
Napéjeni ovladace je zajiSténo alkalickou baterii. Podrobngjsi technické parametry lze

nalézt na uvedeném odkaze [10].

Obr. 51. Ovladac
JA-186JK [10]
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PIR detektor pohybu JA-150P

Detekci pohybu osob uvniti objektu bude zajistovat bezdratovy PIR detektor pohybu JA-
150P. Vzhledem k pohybu psa uvnitt objektu PIR detektory budou vybaveny ¢ockou JS-
7910 ,,zviteci, kterd zamezuje spusténi faleSnych poplachli. Napajeni detektoru je pomoci
2 alkalickych baterii. Podrobngjsi technické parametry lze nalézt na uvedeném odkaze
[10].

Obr. 52. Detektor pohybu
PIR JA-150P [10]

Magneticky detektor otevireni mini JA-151M

Otevieni dvefi nebo oken bude zajiStovat magneticky detektor mini JA-151M. Napdjen

jez lithiové baterie. Podrobnéjsi technické parametry 1ze nalézt na uvedeném odkaze [10].

Obr. 53. Magneticky detektor
otevieni mini JA-151M [10]
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Kombinovany detektor koute a teploty JA-150ST

Detekce pozaru uvnitf objektu bude provadéna pomoci bezdritového kombinovaného
detektoru koute a teploty JA 150ST. Umoznuje detekovat zvlast kout a zvysené teplo,
kout a zaroven zvysSené teplo a koui nebo zvysSené teplo. Napajeni zajistuji 3 alkalické

baterie. Podrobngjsi technické parametry I1ze nalézt na uvedeném odkaze [10].

)

Obr. 54. Kombinovany
detektor koure a teploty
JA-1508T [10]

Vnitini siréna JA-150A

Aktivaci poplachového stavu bude akusticky signalizovana pomoci bezdratové vnitini
sireny JA-150A. Akusticky signalizuje také ptichodové a odchodové zpozdéni nebo
aktivaci vystupu PG. Napgjeni je pfimo ze sité. V piipadé vypadku sité¢ je vybavena
zaloznim akumuldtorem. Podrobné&jsi technické parametry 1ze nalézt na uvedeném odkaze

[10].

‘-————-T

Obr. 55. Vnitrni siréna JA-
1504 [10]
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5.2 Konfigurace systému

Konfigurace bezdratového zabezpecovaciho systému bude obdobna jako u konfigurace
dratového systému v podkapitole 4.5. Zména typu zony bude u mistnosti 0.1 a 0.2, kde

diky bezdratové klicence neni potieba zpozdéna zdéna.

Tab. 23. Rozdeéleni objektu do zon

0.1 — magneticky kontakt Okamzita
0.1 —PIR Okamzita

0.2 — magneticky kontakt Okamzita
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5.3 Rozmisténi komponentii

Rozmisténi bezdratovych komponenti uvniti modelového objektu je témét stejné jako
v podkapitole 4.6. Jediny rozdil je v odebrani ptistupového modulu v mistnosti 0.1 (garaz),

kde diky bezdratovému ovladaci jiz neni potieba.

5.4 Cenova kalkulace

Pro néavrh bezdratového zabezpecovaciho systému byly vyzity komponenty PZTS od
spole¢nosti JABLOTRON ALARMS a.s. z fady Jablotron 100. Nasledujici tabulka ¢. 23
na dal$i stran€ popisuje navrzené komponenty, oznaceni, pocet a jejich celkovou cenu

vcetné 15% DPH.
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Tab. 24. Pouzité bezdratové komponenty a jejich cena
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6 KOMPARACE NAVRHU ZABEZPECENI MODELOVEHO
OBJEKTU

V této kapitole bude provedena komparace navrzeného dratového a bezdratového
zabezpeceni modelového objektu. Komparace bude provedena z hlediska technického,

procesniho a ekonomického.

6.1 Technické hledisko

Instalace systému

vewr

instalaci je nutno propojit jednotlivé komponenty PZTS pomoci kabeldze. Ta mize byt
vedena piimo pod omitkou. V tomto ptfipad¢ bude nutno vysekat drazky pro kabeldz a poté
bude potieba provést femesiné Upravy. Pokud by hrozilo poSkozeni kabelaze, je nutné
kabeldz umistit do chrénicek. Tento zplsob je pro skryti kabeldze ideédlni z hlediska
estetiky a bezpecnosti. Pouziva se u novostaveb nebo pti obsahlejsi rekonstrukci objektu.
Déle miize byt kabelaz vedena po povrchu, kde se ukryva do instalacnich list. V ptipadé,
Ze ma objekt stropni podhledy, tak je moZzné vést kabelaZ jimi nebo v podlahach, které jsou

tomuto piizpisobeny.

Bezdratovy zabezpecovaci systém vyniké svou jednoduchou instalaci, protoze neni potieba
k propojeni jednotlivych komponentd PZTS instalacni kabeldz. Z tohoto divodu je
instalace daleko méné cCasové narocnd a vice Cistd. Komunikace mezi prvky probiha

pomoci radiovych moduld.
Manipulace, rozsiieni

Pti prestavbé mistnosti v objektu miize nastat situace, kdy bude potfeba komponent
pfemistit na jiné misto, nebo vzhledem k piestavbé bude potieba zabezpecovaci systém

rozsifit o dal§i komponenty.

U dratovych systému je pfemisténi komponent daleko vice narocné, protoze je nutné na
nové misto privést instalacni kabeldz. To muaze pii vedeni kabelaZze pod omitkou vést ke
znaénym komplikacim. Roz§ifeni systému o dal$i komponenty je mozné, ale bude nutno

pfivést ke komponentu kabelaz.

U bezdratovych systému je premisténi jednotlivych komponentl jednoduchou zalezitosti.

Také rozsiteni systému o dal$i zabezpecovaci komponenty je snadné.
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Napajeni

Napdjeni dratovych systému je pomoci kabelaze, proto tyto systémy vynikaji vysokou
spolehlivosti a stabilitou.

Bezdratové systémy jsou napajeny pomoci tuzkovych baterii AA. Baterie musi byt zv1ast
v kazdém detektoru. Vymeénu baterii je potfeba provadét ptiblizné kazdé 2 roky.

Udriba, revize

wewvr

vymeény baterii, které nap4ji jednotlivé komponenty.

6.2 Procesni hledisko

RuSeni

v

Z pohledu ruSeni zabezpecovaciho systému je dratovy systém spolehlivéjsi. V piipadé
preruSeni kabelaze dochazi okamzité k vyhlaseni poplachu.
Bezdratové systémy mohou byt ruSeny védomé i nevédomeé. Védomé ruSeni mize nastat

pfi pokusu o napadeni systéml. Nevédomé ruseni mohou zptsobovat jednotliva zafizeni,

ktera jsou Spatné provedena.

Dosah a kvalita

Dratové systémy diky kabeldZzi vynikaji vysokym komunikaénim dosahem a kvalitou
s jednotlivymi komponenty.

Naopak bezdratové systémy maji komunikacni dosah omezeny. Dosah zavisi na prostfedi,
v jakém jsou komponenty nainstalovany a na jaké frekvenci pracuji. Cim vice piekazek
musi radiovy signal prekonavat, tim dochazi ke sniZovani dosahu a kvality signalu.
Vzhledem k bezdratovému pienosu miize dojit k vypadkim systému.

Zpozdéni

Zasttezeni nebo odstfezeni u dratovych systému probéhne okamzité.

U bezdratovych systémi mtize dojit k malému zpozdéni, které je zplisobeno z divodu

uspory baterii.
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6.3 Ekonomické hledisko

Porizovaci naklady

Co se tyCe pofizovaci nakladi, tak cena jednotlivych komponenti je pro bezdratové
zabezpeceni daleko vyssi. V cenové kalkulaci navrzenych zabezpecovacich systému lze
vidét, Ze bezdratové komponenty maji pomalu dvojnasobnou cenu nez komponenty

dréatové.

Instalac¢ni naklady

Naopak co se tyce prvotnich nakladi pfi instalaci zabezpecovaciho systému do objektu, tak
vyssi néklady spadaji na dratové systémy. Je to z diivodu rozsahlejsi kabelaze, ktera je
potfeba skryt a pfi zavaddéni do zdi jsou naklady spojené i s nédslednymi femeslnymi
upravami. Coz u bezdratovych systému neni potieba.

Provozni naklady

Vzhledem k tomu, ze dratové systémy neb€zi na baterie, tak provozni naklady jsou nizsi.

Nutna je pouze vyména zalozniho akumulatoru v rozmezi 3-5 let.

U bezdratovych systémi budou provozni naklady vyssi, protoZe je nutno vymény baterii
ve veSkerych detektorech pfiblizné kazdé 2 roky. V rozmezi 3-5 let je nutné stejné jako u

dratového systému nutnd vymeéna zalozniho akumulatoru.
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ZAVER
Cilem bakalarské prace bylo vytvofit dva navrhy poplachového zabezpecovaciho systému
pro vybrany modelovy objekt. Navrhy jsou vypracovany ve formé dratového a

bezdratového poplachového zabezpecovaciho systému. Modelovym objektem pro

vypracovani poplachovych zabezpecovacich systému je rodinny dim.

Prvni kapitola teoretické¢ Casti pojednava o poplachovych zabezpecovacich a tisnovych
systétmech (PZTS). Tato kapitola nas seznamuje s pojmem PZTS, s jeho ucelem a
rozdélenim. Dale jsem zpracoval piehled norem a zékladnich prvkil vyuzivajicich se v

PZTS.

Ve druhé kapitole teoretické Casti se zabyvam zplsoby, kterymi je mozné propojit
jednotlivé komponenty PZTS. Pfi navrhu zabezpecovaciho systému je potieba si zvolit,
jakym zpusobem budou komponenty PZTS propojeny a podle toho dale navrhovat
jednotlivé komponenty PZTS. Prvni ¢ast je zaméfena na analyzu zplsobd propojeni s
vyuzitim kabelaze, ktera obndsi své zna¢né vyhody, ale i nevyhody. Druhd ¢ast popisuje
bezdratové propojeni komponenti PZTS, pii nichz se pro komunikaci vyuziva radiové
telekomunikace. Zavérem jsou zpracovany vyuzivana frekventni pasma pro PZTS
stanovena CTU (Cesky telekomunikaéni tfad) a norma CSN EN 50 131-5-3, ktera

zahrnuje pozadavky na zafizeni vyuZivajici bezdratové propojeni.

Praktickd c¢ast zacind tieti kapitolou, kde je provedeno bezpecnostni posouzeni
modelového objektu, které obsahuje analyzu rizik a ostatnich vlivli. Z bezpecnostniho
posouzeni modelového objektu se nadale vychézelo pifi navrhu obou variant

zabezpecovacich systému.

V kapitolach Ctyfi a pét jsou zpracovany navrhy dratového a bezdratového PZTS, které
obsahuji navrzené¢ komponenty, konfiguraci, rozmisténi komponentl v objektu a

zavrSenim cenovou kalkulaci navrzeného PZTS.

Posledni kapitola obsahuje stéZejni Cast bakalaiské prace, kde je provedena komparace
obou vytvotenych navrhtt PZTS. Komparace je provedena z technického, procesniho a

ekonomického hlediska, které mohou pomoci pii vybéru propojeni PZTS v objektu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS
I&HAS
EZS

PZS (IAS)
PTS (HAS)
DPPC
CSN
UNMZ
PIR

MW

US

NO

NC

EOL

ATZ
CTU
GSM
GPRS
SMS
RFID
LCD

GB

Ah

Poplachové zabezpecCovaci a tisnové systémy
Intrusion and Hold-up Alarm Systém

Elektrické zabezpecovaci systémy

Poplachovy zabezpecovaci systém (Intruder Alarm System)
Poplachovy tisnovy systém (Hold-up Alarm System)
Dohledov¢ a poplachové ptijimaci centrum

Ceska statni norma

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi
Passive Infra Red Sensor

Microwave Sensor

Ultrasonic Sensor

Normally Opened

Normally Closed

End of Line

Advanced Technology Zoning

Cesky telekomunikaéni Gifad

Global System for Mobile Communication

General Packet Radio Service

Short Message Service

Radio Frequency Identification

Liquid Crystal Display

Gigabyte

Meter

Ohm

Ampér-hodina
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