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ABSTRAKT

V tomto projektu jsem popsal situace, zpusoby a okolnosti za jakych jakych muize dojit
k aktivaci elektronického protipozarniho systému (dale jen EPS). Dale ve své praci uvadim
procesy a akce nasledujici ihned po aktivaci EPS- evakuace. Tento modelovy ptiklad, ktery
je nainstalovan v objektu Augustine, a luxury collection hotel, Praha, avSak jeho vyuziti je
mozné vSude tam kde je vyuzit tento druh systému procesi evakuace. Nasledn€ se snazim o
analyzu téchto procesii a kontrolu rizik jiz z ni vyplivaji. V zadvéru uvadim zhodnoceni a
moznost implementace jednotlivych opatfeni, které by v objektu hotelu mohly v ptipadé
zlepsit/zjednodusit bezpecnou evakuaci veskerému persondlu vcetné klientlh do nejblizsi

bezpecné oblasti

Kli¢ova slova: Evakuace, analyza procest, kontrola rizik a zlepSeni situace

ABSTRACT

In this project I’'m pointing out in which circumstances might be activated electronical fire
protection sytem technicaly called EPS. Further I do submit processes and interactions
starting immediately after evacuation starts. This project is pointing out as an example
instalation at the Augustine, a luxury collection hotel, Prague, but aplication can be spread
to all other properties where the same system of evacuation proceeders are in place. Then
I’m trying to analyze properly all sequences and check on risks as an outcome. At the end
I’m comming up with an evaluation of steps regarding evacuation entire building to a safe
place and possible interventions which might improve/siplify entire process caused by fire

or an active-shotter attack e.g

Keywords: Evacuation, analisys of procceses, risks check and situation improvement
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UvVOD

V dneSnim technicky a informacné zaméieném svété, se objevuji udalosti bezpecnostnich
problému a havarii stale Castéji. Z toho vyplyva potieba jejich vzniku pfedchazet. V této
praci bych chtél pojednat o ptistupu, moznostech a pozadavcich k poplachovym systémil
v ramci kybernetické bezpecnosti. V radmci tohoto textu bych rad seznamil také s moznostmi
zékladnich aplikaci a aspekty dynamicky se vyvyjeci oblasti fizeni rizik bezpecnosti. Jedna
se o komplexni oblast fizeni zamétujici se na sniZzeni rizika pomoci riiznych metod a technik.
V ptipad¢ bezpecnosti lze uvést, ze jde o fizeni rizika v ramci jednotlivych udalosti, které

mohou ¢lovéka ohrozit a tudiz je potieba je udrzovat v piijatelnych mezich klidového stavu.

Tato prace se bude detailnéji zabyvat polachovymi systémy a jejich ochranou v bézném
prostoru. Vybrané ndstroje a metody hodnoceni poplachovych systémil predstavuji
vyznamnou oblast feSeni managementu rizik v objektech. V této sféfe se objevuje cela fada
bezpecnostnich rizik, z nichz se né€které mohou jevit jako zanedbatelné a pti sporadické
analyze té¢zko odhalitelné. Hlavnim cilem praktické ¢asti je poukazat na hlavni zésady, také

uvést doporuceni potfebnd ke komplexni fyzické ochrané€ kazdého objektu a lidského zZivota.
Situace v oboru pozarni ochrany a stavebnictvi sméfuje k vyvoji novych standardu fizeni
rizik, které upravuji urovenn bezpecnosti 1épe nez tradi¢ni normativy zamétené na feSeni
jednotlivych problémi.

Kazda organizace by méla mit podporu v néstrojich a aplikacich, které pomohou nahradit ¢i

doplnit ¢asto spontalni a nekoncep¢ni rozhodovani a procesy sofistikovanéj$im zptisobem.
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I. TEORETICKA CAST
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1 VYUZITI RiZENI RIZIK V POZARNI OCHRANE

Situace v oboru pozarni ochrany a stavebnictvi smétuje k vyvoji standardi fizeni rizik, které
upravuji uroven bezpecCnostilépe nez tradicni normy zaméfené na feSeni jednotlivych
problémt. Tyto zmény jsou motivovany potetbou flexibilngj$ich zplisobli projektovani
zabezpeceni pozarni ochrany, zejména v piipad¢ rozsahlych objektiici stavebnich celkil
(napf. pramyslovych zon), aniz by doslo ke sniZeni urovné bezpeénosti. (LUKAS, Ludék a

kolektiv, 2012)

1.1 Strategie poZarni bezpec¢nosti

V soucasné dobé jsou prezentovany postupy, které pohlizi na navrh pozarni ochrany jako na
soubor aktivit obvlinujici pritbéh pozaru. Tyto postupy se nazyvaji pozarni ochrany jako na
soubor aktivit ovliviiujicich pribeh pozaru. Tyto postupy se nazavaji pozarni inzenyrstvi a
vyuzivaji komplexni pohled na pozarni bezpe¢nost se snahou se chovat hospodarné a zajistit

zejména tyto Cinnosti:

e posouzeni nebezpedi a rizika pozéru a jeho Gcinki,

e zmirnéni potenceionalnich nasledkti pozaru spravnym navrhem sraveniho objektu,

e stanoveni optimalnich preventivnich opatfeni pro omezeni nasledka pozaru,

e navrh, instalace, udrzba a/nebo vyvoj pozarni detekce ,

e navrh, instalace, idrZba a/nebo vyvoj nového zatizeni pro haseni poZaru,

e vhodné vybaveni a strategie nasazeni sil a prostfedkli pro poZarni zasah a zachranné
operace,

e zpétna analyza pfiCin pozéaru a/nebo rekonstrukce prubéhu pozaru.

Cinnost, ktera je ve vy¢tu zvyraznéna, poukazuje na vyznam nezbytnosti sil a prostiedki pro
pozarni zasah, jako jeden zpozadavki pro zajiSténi bezpecnosti prumyslovych zon.

(LUKAS, Ludék a kolektiv, 2012)
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Obr. 1. Koncept pozarni bezpecnosti

zdroj: viastni

1.2 Technické pozadavky na zabezpeceni poplachovych systému

Technicko bezpecnostni pozadavky jsou stanoveny vyhlaskou 23/2008 Sb. Vyhlaska o
technickych podminkach pozéarni ochrany staveb. Tato je soucasti zakona ¢. 133/1985 Sb.,

0 pozarni ochrané, ve znéni zdkona €. 186/2006 Sb.

,»lato vyhlaska stanovi technické podminky poZarni ochrany pro navrhovani, provadéni a

uzivani stavby.

Tato vyhlaska byla oznamena v souladu se smérnici Evropského parlamentu a Rady 98/
34/ES ze dne 22. cervna 1998 o postupu poskytovini informaci a pravidel pro sluzby

informaéni spoleénosti, ve znéni smérnice 98/48/ES.“ (CESKO, 2008)

1.2.1 Pozarni technicka zafizeni objektu

Elektrické vybaveni budovy jehoz chod je pii pozaru nutny pro zachranu osob a majetku,
vSeho Zivého v objektu se musi navrhovat tak, aby pfi mimoifadné situaci (pozaru) byla
zajisténa kontinuélni dodavka elektrické energie do systému. Jednotlivé podminky jsou

stanoveny ¢eskymi technickymi normami . (CESKO, 2008)

Druhy a vlastnosti kabelovych vodiét volné musi zajistit funkénost dle CSN 73 0802,
evakuacni rozhlas podle CSN 73 0831, zafizeni pro akusticky signal vyhlaseni poplachu dle
CSN 73 0833, nouzovy zvukovy systém podle CSN EN 60849. (CESKO, 2008)
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Zarizeni tvorici system ochrany stavby a jejiho uzivatele pred bleskem nebo jinymi
atmosfeérickymi elektrickymi vyboji musi byt navrzeno z vyrobkii tridy reakce na ohen
nejméne A2.

Ve stavbé s vyskou 45 m a veétsi musi byt nizkotlaka plynova kotelna umisténa na strese
nebo v poslednim nadzemnim podlazi a s plynovymi rozvody vné obvodové konstrukce.
Odbocka plynového potrubi vedouci k nizkotlakeé kotelné musi mit co nejkratsi moznou deélku.
Nizkotlaka kotelna umistena na stiese nebo v poslednim nadzemnim podlazi musi byt
vybavena dalkove ovladanym uzdaverem plynu s moznosti jeho ovladani z urovné terénu.
Tepelna soustava a tepelné zarizeni musi byt navrzeny tak, aby jejich parametry odpovidaly
druhu stavby a stanovenému prostiedi, ve kterém bude zarizeni provozovano. Tepelné
zarizeni musi byt umisténo od vyrobki tridy reakce na ohenn B az F v bezpecné vzdalenosti
stanovené na zakladé zkousky provedené podle ceské technické normy

uvedené v priloze ¢. 1 casti 8.

Vzduchotechnicka zarizeni musi byt navrzena podle ceskych technickych norem uvedenych
v priloze ¢. 1 castech 4 a 9. Na potrubi vzduchotechnického zarizeni musi byt viditelne
vyznacen smer proudeni a zda potrubi slouzi k vyfuku nebo sani.

Prostup rozvodu a instalace pozarné délici konstrukci musi byt utésnén podle ceskych
technickych norem uvedenych v priloze ¢. 1 casti 1 bodech 1 a 2 a casti 4. V pripade
pozadavkii na pozarni odolnost prostupu podle ceské technické normy uvedené v priloze C.
1 ¢asti 4 musi byt tento prostup zretelné oznacen Stitkem obsahujicim informace:

a) pozarni odolnosti,

b) druhu nebo typu ucpavky,

¢) datu provedeni,

d) firmé, adrese a jméné zhotovitele,

e) oznaceni vyrobce systému. (CESKO, 2008)

vvvvv

a zabezpeCovacich sytémi obecné. Dalsi je samoziejme nutnd obrana téchto prvki proti

napanuti at’ jiz cilenému (teroristicky itok) nebo ndhodnému (vandalismus).

1.2.2 Technické pozadavky na poZarni ochranu ve svété

V dnesni dob¢ je s informacemi nutné pracovat obeziezné. Mnozstvi informaci ma rostouci

charakter. Klicovym zdrojem informaci je v dneSnim svété globalni sit’ Internetu. Teoretické
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zazemi tvofi informatika, informac¢ni véda, systémova analyza a dal$i manazerské discipliny.

Technologicky zaklad pfedstavuji informacni a komunikaéni technologie.

Ve své bakalarské praci vychazim z informacnich zdroji nabizenych elektronickymi
informac¢nimi zdroji, zejména se jedna o vyhledavani zdroju z virtuélniho prostfedi knihoven
a digitdlniho zdzemi vydavateli téchto informacnich zdrojii. To znamena, Ze pii zpracovani
jsem vychazel z publikaci ceskych a zahrani¢nich autorti dostupnych v klasickych
knihovnach prezentovanych na Internetu.A dale také z pozarnich norem USA (NFPA) a UK
(BSI). Normy jsou vétsinou schodné, aviak ¢asto vice obecné nez-li nase CSN. TudiZ je
vhodné si ztéchto standardii vybrat ten nejpfisnéj$i k dosazeni nejlepSich vysledki

z hlediska pozarni bezpecnosti.

1.3 Zarizeni pro odvod tepla a kouie (OTK)

Mrve

kysliku ve zplodinach hoteni. Proto je aktivni protipozarni zajisténi budovy velmi vhodnym
prvkem. ZajisTuje také efektivni zasah jednotek PO a v nejposledni fadé také rychlou a

bezpecnou evakuaci osob.

Hlavnim Gc¢elem toho to systému je odvedeni a usmérnéni zplodin hoteni z oblasti nutnych
pro bezpecnou evakuaci. Také do téchto prostor doddva cerstvy vzduch. Navrhy
jednotlicyvh aktivnich prvku musi byt provadéno po odbornych posouzenich, aby

nedochézelo k nulovym ¢i dokonce kontraproduktivnim u¢inkiim. (Bebcak, 2004)

Nevyhodou tohoto systému je, Ze nepotlacuje samotny poZar a neni mozné jej pouzit

samostatné.

1.4 Stabilni hasici zarizeni (SHZ)

Tyto systémy jsou vyuZivany pievazné k ochrané€ technologii objektu a protor. Toto
zafizeni je schopné provést vCasny zasah vcetné likvidiace pozaru a to pifi minimalnich
Skodéach na majetku. Je to dano predeSim diky tomu, Ze systém je zabudovan na misté a tuzi

muze reagovat okamzit¢, spousténi je autonomni nebo i signalem z EPS.

Systém slozeny z hasiciho média , potrubnich rozvodi, ovladacich zafizeni a injektorti
osazenych ptimo v chrdnéném prostoru SHZ. Vyhodny je zejména proto Ze usnadiiuje zasah
jednotkam PO. Dale snizuje materidlni ztraty a také tepelné zatizeni okolnich konstrukei.

(Bebéak, 2004)
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Nevyhody jsou, Ze hasebni medium véSinou funguje na bazi pohlceni kysliku z chranéného

prostoru a tudiz neni vhodny do protord s pohybem osob.

1.5 Elektronicka pozZarni signalizace

Jednim z opatieni pro zvySeni pozarni bezpe€nosti staveb a tim i ke snizeni negativnich

dopadi pozart, je pouzivani pozarn€ bezpecnostnich zatizeni.

Nezbytnym ptedpokladem pro uspéSnosnou evakuaci osob a materidlu pii pozaru a pro
G&inny protipozarni zasah je vEasné zjisténi vnikajiciho pozaru. Clovék diky svym smyslim
(zrak, ¢ich) dokéaze vznikajici pozar velmi rychle zaregistrovat. To ovSem jen za predpokladu
jeho pfitomnosti v prostoru vzniku pozaru v ,,bdélém* stavu(nesmi spat, byt pod vlivem
lakoholu ¢i navykové latky). Je to proto vyhodné neponechavat zjisténi vzniku pozaru a
piipadné provede i dalsi potiebna opatieni. K tomuto ucelu slouzi zatizeni Elektrické pozarni

signalizace (dale jen EPS).

Zakladni pfinos vyuzivani systému EPS spociva ve zkraceni doby zjisténi a ohlaSeni vzniku
pozéru a tim 1 do zah4jeni evakuace osob, pozarniho zasahu a dalSich potiebnychopatieni.
Vliv pouziti EPS na zkrdceni doby do zpozorovéani pozéaru v letech 1997 az 2003 uvadi
Obr. 2. Obrazek je sestaven z dat o pozarech v CR v objektech tiidy statistického sledovani,
v objektu relevantnich k pouziti EPS. Na obrazku je uvedena distribu¢ni kiivka doby do
zpozorovani pozaru bez vlivu EPS a distribu¢ni kiivka do doby zpozorovani, kdy byl poZar

zjistén spravnou funkci EPS. (LUKAS, Ludék a kolektiv, 2013)
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1.6 Déleni elektronické poZarni signalizace

1.6.1 Jednoduchy systém EPS

1.6.2 Systém EPS s kolektivni adresaci

Jedna se o takové systémy, u kterych lze pouzit pouze pozarnich smycek s kolektivni
adresaci. Ustfedna je tedy schopna pouze rozlisit, ze které pozarni smycky signal , Pozar
piisel, ale jiz nezjisti , od kterého hlasice.

Vtéchto systémech neni také technicky mozné pouzivat hlasice (senzory) s prenosem

namérené hodnoty do ustiredny EPS. (LUKAS, Ludgk a kolektiv, 2013 str. 128)

. rozhocovaci krabice
® cidlaEZS
— smyckove vedeni

i nles nles B
i dae mlos B
L b mlos B

Obr. 2.Blokové schéma jednoduchého systéemu EPS

zdroj: viastni

1.6.3 Systém EPS s individualni adresaci

V soucastné dobé¢ je identifikace mista pozaru pouze podle poZarni smycky, ze které prisel
signal o pozaru ( kolektivni adresace) jiz obvykle povaZzovana za nedostate¢né piesnou.
Resenim vedoucim k pfesnému ureni mista pozaru je bud’ pouZivani velkého poétu
pozarnich smyc¢ek (v kazdém prostoru, ktery ma byt samostatn¢ identifikovatelny musi byt

samostatnd hlésici linka), nebo pouzvani takovéhoto systému, ktery umoziuje rozlisit
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jednotlivé hlasice na hlasici lince — individudlni adresace. Moderni systémy EPS pouzivajic
pfedevsim individudlni adresace zalozené na datové komunikaci mezi hlési¢i pozaru a

ustfednou EPS. PoZarni smycka zde vlastné slouZi jako datové sb&rnice umoziujici tuto

komunikaci.

® o
®

sbérnicové (datové) vedeni

Obr. 3. Blokove schema s individualni adresaci EPS

zdroj: viastni

1.7 Zakladni komponenty systému EPS

Systémy elektrické poZarni signalizace (dale jen EPS) predstavuji vyznamny prvek v souboru
modernich sofistikovanych technologii budov. Ukolem systému protipozdrni ochrany je
zajistit véasnou detekci a lokalizaci pozaru jiz v jeho raném stadiu a ndsledné predani
poplachové informace slozkam zajistujicim rerpesivni zasah. V pripade nekterych aplikaci
mohou tyto systemy rovnez ovliviiovat funkci systéemit haseni a jejich vzdjemnou vazbu na
funkci dalsich systéemii budovy, jako napriklad systéemu dodavky energii, vytapéni vétrani a
klimatizace. Spravna a spolehliva fce tohoto pozarne bezepecnostniho zarizeni proto souvisi
jak s protipozdarnimi opatrenimi, tak i s haSenim pozZaru a bezpecnou evakuaci o0sob.

(LUKAS, Ludgk a kolektiv, 2013 str. 110)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

1.7.1 Ustfedny EPS

Ustiedny musi zaji§tovat nepfetrZité napajeni hlasi¢t pozaru a v piipadé i dalsich zafizeni
systému. Proto jsou napojeny nejen na sitové napajeni 220V/50 Hz, ale jsou vybaveny
akumulatorem (obvykle 24V) pro nouzové napajeni pii vypadku sité( po dobu minimaln¢ 24
hodin, z toho 15 minut ve stavu signalizace ,,Pozar). V ptipad¢, ze je v objektu rozvod
nouzového napéjeni (napft. z dieselagregatu), je mozn¢ ustiednu napojit i na n¢j a akumulator
potom bude pokryvat jen dobu na jeho nabéhnuti (min. 30 minut, z toho 15 minut signalizace

Pozar®).

Takovéto systémy mohou ovladat dalsi pfipojena zatizeni bud’ pfimo nebo prostiednictvim
ovladacich jednotek. Po pfimé ovladani vyvaji ustfedny vybaveny potencidlovymi a
bezpotencidlovymi vystupy. Na bezpotencidlové vystupy je obvykle mozné piipojovat jen
bezpecné napéti SELV nebo PELV. Ovladaci jednotky mohou byt napojeny bud’ na vystupy
ustifedny nebo mohou byt u systému s individualni adresaci zafazeny i do hlasicich linek

jako samostnantné adresovatelnd zafizeni. (Spectrum spol. sr.o., 2009)

1.7.2 Hlasice pozaru (¢idla)

Pro sledovéni, méteni a ptfipadné i vyhodnocovani fyzikélnich parametri a jejich zmén
provazejicich vznik pozaru se pouziva hlasici pozaru. Hléasi¢e pozéaru pro ,klasické™
systétmy EPS obsahuji i vyhodnocovaci obvody, které¢ rozhoduji o tom, zda ptislusny
parametr nebo jeho zména piekracuje piipustnou hodnotu nebo ne. Takovy hlasi¢ je tedy
dvoustavovy — mé s tav ,,Provoz a stav ,,Pozar®. Klidovym stavem je stav ,,Provoz®.
V ptipadé signalizace ,,Pozar* dojde k pieklopeni bistabilniho klopného obvodu , ktery fidi
zasuvce. Vlastni blikani optické signalizace je ovSem vyvolano pulsnim signdlem, ktery
vysila tstfedna do té hlésici linky, ze které pfiSel do ustfedny signal ,,Pozar. Opticka
signalizace na hlasi¢i tedy mj. Potvrzuje, ze Ustfedna pfijala a vyhodnotila signalizaci
,,P0ozar* ptislusného hlasice. Zpétné nastaveni klopného obvodu probéhne na povel ustfedny
(vétSinou kratkodobym vypnutim napajené hlasici linky na dobu nékolika sekund)

(DUDACEK, 1996)
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1.7.3 Signaliza¢ni a dopliujici zaFizeni

Dopliujici a ovladana zafizeni vyznaménou mérou rozsifuji funkce systému EPS
v protipozarnim systému budov. Mezi nejcastéji pouzivana zatizeni patii obsluzné pole

pozarni ochrany, klicovy trezo pozarni ochrany a zatizeni dalkového prenosu.

Zatizeni ovladanych EPS existuje Siroké spektrum. Existuje také vice zptisobt jejich déleni
a kategorizace. Obecné se jedna o zafizeni, ktera napt. napomahaji evakuaci osob, brani
Siteni pozaru, usnadnuji ptipadné piimo provadéji protipozarni zasah apod.

Krom¢ zékladniho vyuziti systému protipozarniho systému, mezi které patii vcasna detekce
a vyhlaseni pozarniho polachu, mohou byt signdly ze systému pouzity k ovladani, fizeni
nebo monitorovani jinych pozarné bezpecnostnich zafizeni technickych zatizeni budov a

techmologii. Mezi ovladand a pomocna zatizeni patii:

e stabilni hasici zafizeni,

e koufotésné nebo pozarni dverte,

e zafizeni pro odvod tepla a kouie,

e koufové clony nebo koutové klapky,

e pozarni klapky,

e nouzové osvétleni,

e akusticka zafizeni,

e uzavéry potrubnich, dopravnich systémd, stroji a zatizeni,
e vjtahy,

e pomocna zafizeni, jejichZ funkce neni pfifazend k EPS.

Selhani nebo bézny provoz téchto oviadanych a pomocnych zarizeni nesmi nijak ovliviiovat
spravnou funkci detekcniho systému EPS a nesmi branit predani signalu jinimu pomocnému

zarizeni. (LUKAS, Ludg&k a kolektiv, 2013 str. 159)
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2 PROCESNI MODELY

Proces je postupnost jednotlivych jevii nebo ¢innosti v ¢ase a prostoru se vstupy a nasledné
vystupy. V kazdém procesu jsou obvykle casté odliSné procesy probihajici ve stejny
okamzik, ale také dalSi podprocesy. Kazdy z nich se zaméfuje na odlisSny prvek nebo
specifickou ¢ast prvki ve sledovaném procesu. Procesni model zobrazuje jisty proces
s ur¢itym cilem. Ne vzdy jsou cile stejné, tak v praxi k jednomu procesu muze existovat vice

modelu.

Zakladem pro rizeni procesi jsou tzv. Procesni modely. Modelovani je specifickym
druhempozndvani reality, kterd nas obklopuje. Jde o vytvareni analogie originalu reality
slouzicim k jeho poznani nebo ovéreni. Je to ucelova cinnost, kterou pouzivame v pripade,
Ze ve slozZitém procesu, cinnosti, objektu apod. Chcemezkoumat jen urcité zdleZitosti, tj.
Existujici  realitu zjednodusujeme nebo nékdy jen zmensujeme Ci zvétSujeme.

(PROCHAZKOVA, 2011)

Procesni model podpoteny kvalitnim néstrojem umoziuje popsat aktudlni stav, navrhnout
nové nebo optimalizovat existujici procesy a tak odhalit zbytecné, neefektivni procesy,
modelovat a vyhodnotit mozny dopad zmén pied jejich realizaci. Z pohledu analyzy je to
silny nastroj, avSak je tfeba si uvédomovat, ze pouhé grafické vyobrazeni muize byt
zavadgjici. V disledku by to mohlo znamenat nepiijatelné zjednoduseni po prevedeni zpét
do redlného systému. Obrazek Ccislo 3. wukazuje procesni model organizace.

Kompetence
Rozpocet Vyuziti aktiv

Kultura
PROCES

VSTUPY C— P —P» Mé&ieni vysledka
[ PEOD i
Metody

Sdileni informaci Prostredi

Pouceni a zlepSeni pro
zvyseni vykonnosti

Obr. 4. Procesni model organizace

zdroj:vlastni
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3 ANALYZA POZADAVKU A OHROZENI NA POPLACHOVA
ZARIZENI

K identifikaci rizik a jejimu posouzeni je mozné vyuzit pomérn¢ zna¢nou spoustu metod.
Analyza rizik je totiz viceoborové hodnoceni jednotlivych parametrii naseho okoli. Obecné

dé€leni 1ze provadéet na kvantitativni a kvalitativni metodu.

Principem kvantitativni analyzi rizik je cilen dvéma zakladnimi postupy, pravdépodobnost
vyskytu jevu a pravdépodobnost ztraty hodnoty. Naproti kvalitativni analyza je vice
vyuzivana ke stanoveni priority mezi riziky. Pracuje se zde s daty o nésledcich a ztratach

vvvvvv

identifikace zranitelnosti nebo miry ohrozeni. (SEFCIK, 2009)

3.1 Analyza ohroZeni a provozuschopnosti (HAZOP Hazard Operations

Process)

Je to postup kde se hodnoti pravdépodobnost ohrozeni a z toho vyplyvajici rizika. Jde o
tymovou metodu. Hlavnim cilem analyzy je zjiSténi vyplivajicich moZznych rizik a scénéit.
Vybrani specialisté v oboru spole¢n¢ vymysleji jenotlivé body. Soustfed’uji se pouze na
posouzeni rizika a zavady spojené s béhem systému. Pracovnim nastrojem takovéto skupiny
jsou by mély byt dohodnuté vyrazy (guidewords). V zavéru anlyzy jsou uvedeny
neplanované nebo nepfijatelné disledky a dale se uvadi také doporuceni ke zlepSeni procesu.

(SEFCIK, 2009)

3.2 Analyza z hlediska kyberbezpec¢nosti

3.3 Analyza stromu udalosti (ETA — Event Tree Analysis)

»Analyza stromu udalosti je postup , ktery sleduje prubéh procesu od inicializa¢ni udalost
ptes kontruovani udélosti vzdy na zékladé¢ dvou moznosti — pfiznivé a neptiznivé. Metoda
ETA je graficko statistickd metoda. Nazorné¢ zobrazeni systémového stromu udalosti
predstavuje rozvétveny graf s dohodnutou symbolikoua popisem. Znéazornuje vSechny
udalosti, které se v posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti
narlsta, vysledny graf se postupné rozvétvuje jako vétve stromu. Metoda ETA je s iispéchem
pouzivana v riznych pramyslovych dvétvich pro posuzovani spolehlivosti provozu vyrobni

technologie. K dispozici je bohaté pogitatova podpora. (PROCHAZKOVA, 2011)
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Stromy udalosti se vyuzivaji pro identifikaci nehod, které mohou nastat u slozitého procesu.
Az po odhaleni jednotlivych ¢asti, kdy nastavaji nehody miize dojit k ureni kombinaci
sméiujici k poruse systému. Vysledkem je vyobrazeni stromu poruch (FTA), kdy je zfejmé
jestli udalost smétuje Uspésné k cily nebo dochéazi k preruSeni procesu. Analytikoveé
vyuzivaji takovych vysledkt k identifikaci nezajiSténych mist procesu. Nasledné probiha
navrh feSeni dopomadhajici ke snizeni nebo eliminaci moznych dopadii analyzovanych
nehod.k uzivani ETA je bezpodminetna znalost celého procesu a také mist kde mulze
dochazet k rizikovym udalostem a selhanim. Na strané¢ druhé je také nutnid znalost
systémibezpecnostnich které moho dopomoci ke zmirnéni dopadi kazdé inicializacni

udalosti. (PROCHAZKOVA, 2011)

V nasem piipad€ je tromu uddalosti vyuzito k nalezeni slabych mist v procesu evakuace

z budovy hotelu v rdmci kyberbezpec¢nosti. Vysledkem bude nalezeni slabych mist a jejich

vvvvvv

3.4 Vyhodnoceni rizika

Hodnoceni rizik se muze provadet a vykonat v riiznych formach, coz zalezi na ziskanych
informacich, moznosti posuzovateld, ale i ucelu posuzovanych rizik, druhu ohrozeni apod.
Ptikladem takového hodnoceni muze byt jednoduchd bodova polokvantitativni metoda
»PNH®, kterou jsem si vybral a podrobnéji popsal nize. Dalsi ¢ast je pouzita v problému

feSeni a vyhodnoceni konkrétnich rizik.

3.4.1 Jednoducha bodova polokvantitativni metoda ,,PNH*“

Pomoci této jednoduché metody se vyhodnocuje piislusné riziko ve tfech jeho slozkach, a

to s ohledem na:

1. pravdépodobnost vzniku (P)
2. pravdépodobnost nasledku (N) — zavaznost

3. nazor hodnotiteli (H)

adl)odhad pravdepodobnosti (P) , se kterou muze uvazované nebezpeci opravdu nastat, je
stanoven dle stupnice odhadu pravdepodobnosti vzestupne cislem od 1 do 5, kde je

zjednoduSene zahrnuta mira, Groven a kriteria jednotlivych nebezpeci a ohroZeni.
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ad2)rovnez pro stanoveni pravdépodobnosti ndsledku (N), tj. zdvaznosti nebezpeci, je

stanovena stupnice od 1 do 5.

ad3)v polozce (H), v nemz se zohlednuje mira zavaznosti ohrozeni, pocet ohrozenych osob,
Cas pusobeni ohrozeni, stari a technicky stav technologickych zarizeni, objektu
apod.,uroven udrzby, kumulace rizik, dynamicnost rizika, moznost zajiSteni prvni
pomoci, vliv pracovniho systému, pracovniho prostredi a pracovnich podminek,

psychosocialni rizikové faktory, pripadne 1 dalsi vlivy potencujici riziko.

Tab. 1 P- pravdépodobnost vzniku a existence nebezpeci

Slovni oznaceni index
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Tab. 2 N — mozné nasledky ohroZeni

Slovni oznaceni index
PoSkozeni zdravi bez pracovni neschopnosti 1
Absencni raz (s pracovni neschopnosti) 2
Véazné&jsi uraz vyzadujici hospitalizaci 3
Tézky Uraz a Graz s trvalymi nasledky 4
Smrtelny Uraz 5
Tab. 3 H — nazor hodnotitelii
Slovni oznaceni index
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohroZeni 2
Vetsi, nezanedbatelny vliv na miru ohrozeni a nebezpeci 3
Velky a vyznamny vliv na miru ohrozeni a nebezpeci 4
Vice vyznamnych a neptiznivych vlivii na zdvaznost a nasledky ohrozeni, 5

nebezpeci

zdroj:vlastni
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Pro posouzeni a vyhodnoceni zdroju rizik je pouzito nasledujici specifikace, ktera se

zaznamenava do sloupcu ,,P*, ,,N* ,H* v tabulce.

3.4.2 Celkové hodnoceni rizika

Riziko lze pak nasledovné po stanoveni jednotlivych cCinitelu ziskat soucinem, jehoz

vysledkem je pak ukazatel miry rizika — R.

R=PxNxH
R...mira rizika
P...pravdépodobnost
N...nasledky ohrozeni
H...nazory hodnotitell
Tab. 4. Stupen hodnoceni rizika
Rizikovy stupeni R Mira Rizika
L >100 Neptijatelné riziko
1L 51-100 Nezadouci riziko
I1I. 11-50 Mirné riziko
IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

zdroj:vlastni

Bodové rozpeti vyjadruje naléhavost tkolu prijeti opatreni ke sniZeni rizika a prioritu

bezpecnostnich opatreni, ktery by mel byt obsaZen v planu zvySeni Grovne bezpecnosti, jenz
by mel byt soucast vyhodnoceni a dokumentace rizik. Pri stanoveni kategorie zavaznosti
vyhodnocenych rizik je mozné rozdeleni do peti rizikovych stupnu (I. azZ V.) a celkové hod-

noceni miry rizika (R) je pak nasledujici:

I.  Nepfijatelné riziko s katastrofickymi dusledky, vyzadujici okamzité zastaveni
¢innosti, odstaveni z provozu do doby realizace nezbytnych opatfeni a nového
vyhodnoceni rizik. Prace nesmi byt zahéjena, nebo v ni nesmi byt pokracovano,

dokud se riziko nesnizi.
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IL.

II1.

IV.

Nezéadouci riziko vyzadujici urychlené provedeni odpovidajicich bezpecnostnich
opatreni snizujicich riziko na prijatelnou iroven, na snizeni rizika se musi pridelit
potrebné zdroje.

Mirné riziko, ikdyZ neni nutnost opatfeni tak zavazna jako u rizik kategorie II.
Bezpecnostni opatfeni nutno zpravidla realizovat dle zpracovaného planu podle
rozhodnuti vedeni podniku. Prostfedky na sniZeni rizika musi byt implementovany
ve stanoveném casovém obdobi. Je-li toto riziko spojeno se znacnymi nebezpecnymi
nasledky, musi se provést dal$i zhodnoceni, aby se pfesnéji stanovila pravdépodob-
nost vzniku urazu, jako podklad pro stanoveni potfeby dosazeni zlepSeni a snizeni
rizika.

Akceptovatelné riziko, riziko prijatelné se souhlasem vedeni. Je nutno zvazit naklady
na pripadné reSeni nebo zlepSeni, v pripade, Ze se nepodari provést technicka
bezpecnostni opatreni ke snizeni rizika, je treba zavést vhodna opatreni organizacni.
Vetsinou postacuje Skoleni obsluhy, bezny dozor apod.

Bezvyznamné riziko, neni vyZadovéano zadné zvlastni opatieni. Nejedna se vSak o
100% bezpecnost, proto je nutno na existujici riziko upozornit a uvést napt. jaka

oranizacni a vychovna opatfeni je tfeba realizovat.
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4 DILCIi ZAVER - TEORETICKE CASTI

V teoretické Casti prace jsem popsal pozadavky a automatizacni prostfedky na pozarni
ochranu v hotelovych objektech. Dale legislativu Ceské republiky a zahrani¢ni ekvivalent.
V pfipad¢ aktivace maji nasledné procesy za ukol zrychlenou evakuaci osob v nastalé
krizové situaci. Hlavnim cilem je nejen zajisténi véasné informovanosti a plynula evakuace,

ale také bezpe¢ny evakuacni koridor. Nakonec 1 udrzeni tohoto bezpecného stavu.

Az po pochopeni souvislosti je mozné piejit k modelovani praktického piikladu a analyze

rizik.
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II. PRAKTICKA CAST
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5 ZAKLADNI CHARAKTERISTIKA MODELOVEHO OBJEKTU

Ke zprcovani pozarn¢ bezpecnostni feseni jako modelového piikladu jsem si vybral Hotel
Svaty Tomas, Letenska 12/33, Prahal. Tento objekt velmi dobfe zndm a slouzi jako ptiklad

pétihvézdickového luxusniho hotelu v Praze.

Jedna se o rekonstrukei, dostavbu a zménu uzivani hodnocenou dle CSN 730834 jako zména
stavby skupiny II. Objekt neni ménén nastavbou o vice nez jedno podlazi (objekt je
rozSifovan na urovni3. respektive 4NP vzdy o jedno podlazi na urovni vestavby do

podkrovi).

Objekt mé 1 podzemni a 5 nadzemnich podlazi s rozdilnou pozarni vySkou. Nejvyssi je
13,7m, konstrukéni systém je hodnocen jako smiSeny. Ve smyslu CSN 730833 objekt
hodnocen jako budova OB4.

V 1.PP jsou umistény technické provozy, fitness, Satny, piipravny pokrmt. V I.NP je
situovan vstup do objektu a vyusténi chranénych unikovych cest. Dale pak restaurace,
kancelate a hotelové pokoje. V2-5.NP jsou umistény prostory pro ubytovani. V podstifeSnim

prostoru jsou umistény strojovny VZT.

5.1 Déleni pozarnich useku

5.2 VSeobecné informace modelovaného objektu

Pfedmétem této dokumentace je skute¢né provedeni systémt elektrické pozarni signalizace
(EPS) a pozarniho a evakua¢niho rozhlasu (PR) na akci ,,The Augustine Hotel, Letenska ul.,
Praha 1 — Mala Strana“, ¢asti ,,A*. Slaboproudé zatizeni EPS a PR jsou napéjena z rozvodu
NN samostatné jisténymi piivody 1+N+PE AC 230V, 50Hz /TN-S z hlavniho silového
rozvadéce a jsou uzemnéna na hlavni ochrannou pfipojnici. Jako vychozi podklady pii

zpracovani této dokumentace byly vyuzity tyto podklady:

« realiza¢ni projektova dokumentace,
« normy CSN a souvisejici predpisy,

* nové stavebni vykresy.
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5.3 Technicky popis technologii elektronické pozarni signalizace

5.3.1 Elektricka pozarni signalizace

Cely objekt je vybaven systémem elektrické pozarni signalizace EPS, ktery zabranuje
rozsifeni pozaru vcasnou signalizaci jeho vzniku a soufasn€¢ umoziiuje provést dalsi

technicka opatfeni omezujici $iteni pozaru.

5.3.2 Architektura systému

Elektricka pozarni signalizace v objektu byla realizovana na zaklad¢ pozadavku pozarniho
specialisty jako soucast vybaveni objektu, slouzici ke v€asnému zjisténi mozného vzniku
pozaru, v€éasného varovani osob a minimalizace Skod. Systém EPS se sklada z téchto typi
senzort/hlasici:

e opticko-kourové hlésice
slouzi k detekci viditelnych koutovych aerosolt vznikajicich pyrolitickym hotfenim zejména
plastickych hmota materialti na bazi PVC. Vykazuji lepsi citlivost na detekci bilych koufi
nez ionizacni.

e tepelné hlasice
slouzi jako klasicky hléasi¢ pozaru, ktery reaguje na ptekroceni maximalni teploty (tepelné-
maximalni) nebo rychlosti zvySovani teploty okoli nebo diference teploty (tepelné-
diferencialni). Vzhledem k nizsi citlivosti a pomal¢ indikaci pozéru je vhodny tam, kde nelze
instalovat jiné typy hlasicu.

e kombinace opticko-koutového a tepelného hlasice

o tlacitkové hlasice
jsou uréeny k manudlnimu ohldSeni pozaru osobou. Umist'uji se na unikovych cestach ve
vysce 1050 - 1500mm od podlahy na ptistupném a viditelném misté. Tlacitkoveé hlasice s
moznosti individudlni adresace lze zapojit na poplachovou linku spole¢né s hlasici
automatickymi.

e linearni teplotni systém Protectowire
systém, ktery tvoii tepelné citlivy kabel s riznymi teplotami reakce a ktery pracuje po celé
sveé délce. Stav kabelu je vyhodnocovan v fidici jednotce, ktera signalizuje rezim provozni,

poruchovy a poplach.
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5.3.3 Pozarni useky

Clenéni objektu na pozarni tseky je zakresleno v projektu pozarniho zabezpedeni.Viz

ptiloha.

5.3.4 Reseni EPS

Systém EPS je proveden v technologii NOVAR AUSTRIA GmbH, s pozarni ustfednou
ESSER IEQ8Control . Ustfedna IEQ8Control je stavebnicovad koncepce, pfipojovani
jednotlivych ¢asti systému EPS je provadéna dle potieby tak, jak to postup stavebnich praci
vyzadoval. V ptipad¢ dalsiho rozsifovani Ize do ustiedny osadit dalsi karty resp. realizovat
sitové propojeni n¢kolika ustieden a rozsitit systém EPS.

Systém EPS ESSER je dle zakona adné ,,certifikovan® pro provoz v CR.

Systém je plné adresovatelny, umoziuje jednozna€nou a rychlou identifikaci mista vzniku
pozéru. Kazdému prvku lze pfifadit dopliujici text s blizSim popisem jeho umisténi. Tento
text se zobrazuje na displeji Ustfedny, resp. paralelniho ovladaciho panelu, soucasné se
vytiskne na tiskarné ustfedny. Ustiedna EPS ESSER IQ8Control je vybavena
programovatelnymi logickymi ¢asovymi zavislostmi vystupy pro ptimé ovladani PTZ nebo
technologickych zatizeni objektu. Pro pfipojeni k nadstavbovym systémim (grafickym,
fidicim, regulaénim, pienosovym, ASRPT apod.) je ustiedna vybavena komunikaénimi
kartami se sériovym rozhranim RS232, RS485, vlastni propojeni je realizovdno po
metalickém vedeni. Pro ptfipojeni ZDP, OPPO a kli¢ového trezoru je ustiedna 1Q8Control
vybavena piisluSnymi vystupy.

Instalovany systém EPS ESSER respektuje charakter a diileZitost objektu. Veskeré funkce
systému jsou programove nastavitelné, systém tedy umoznuje jednoduché ptizptisobeni a
ovladani navazujicich zafizeni i1 snadné pfipadné pozd¢jsi zmény. Navrzend Ustiedna je
100% zalohovana, ptipadna zadvada na n€kterém jejim modulu (karté) nema tedy za nasledek
vypadek funkce systému. Z diivodu maximalni spolehlivosti systému jsou hlasicové linky
provedeny jako kruhové. Vzhledem k tomu, Ze zkratové izolatory, zajist'ujici automatické
oddé€leni vadné casti vedeni, jsou nedilnou soucasti kazdého prvku (hlasi¢e nebo modulu),
dojde v ptipad¢ poruseni vedeni k odpojeni pouze vadné ¢asti vedeni (nikoliv celé skupiny
hlasict), ptipadné preruseni nebo zkrat vedeni tedy neovlivni funkci linky.

Ustiedna je vybavena napajecim zdrojem a zalohovacimi akumulatory pro 72 hodin

provozu.
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Zobrazovaci panel ustfedny LCD-IP je opatfen dvoutddkovym prosvétlenym LCD
displejem. Zde se zobrazuji veskeré udalosti a stavy systému EPS, tj. klidovy stav, porucha,
poplach a to pomoci rolovacich klaves. Mimo adresy lze zobrazit dopliujici text (2x20
znakil) s popisem mista, naslednou vazbou na ovladani nebo s pokyny pro dalsi zasahy.
Veskeré tyto udaje jsou zaznamendany i na interni protokolové tiskarné s moznosti zpétného
vytisku zaznamd.

Ptistup k ovladani funkci systému EPS lze rozdélit do nekolika bezpecnostnich trovni
(vazanych na polohu ovladaciho kli¢e nebo zadani ptistupového kodu). Ustiedna je osazena
pamétmi, kde jsou naprogramované piistupové kédy zachovany i v piipadé odpojeni
napajeciho napéti.

Ustiedna umoZiiuje naprogramovani dvoustupiiové signalizace poplachu podle CSN 730875
- v ptipadé poplachu je tento poplach signalizovan nejprve pouze na Ustfedné (event. i v
ohrozeném useku), obsluha musi v ¢ase T1 potvrdit pfijem poplachu predepsanym tkonem
(stiskem tlacitka ,,potvrzeni*). Od okamziku potvrzeni musi obsluha béhem doby T2 proveétit
pti¢inu poplachu (ptipadné zlikvidovat zacinajici pozér). Pokud béhem doby T2 obsluha
neprovede na ustfedné predepsany tikon (zpétné nastaveni poplachu, resp. manuélni aktivace
hl. vystupu), bude vyhlasen po uplynuti doby T2 vSeobecny poplach a budou aktivovany
vystupy pro spusténi nadvaznych zatizeni.

Ve vytypovanych prostorach dle pozadavkl pozarniho specialisty a navrhu projektanta byly
umistény hlasi¢e pozaru optickokoufové nebo viceparametrové — multikriteridlni, v
kuchynich tepelné maximalni/termodiferencidlni.

Cidla byla zapojena do kruhovych oboustranné napajenych pozarnich linek. Hlasi¢e byly
upevnény na stropech, podhledech, v suterénech na betonovych stropech. Hlasi¢e byly
montovany tak, aby k nim byl zajistén piistup pro drzbu, popisy hlasic¢i musi byt Citelné ze
strany pfistupu. V pfedsinich hotelovych apartmanti byly zavéSené castecné podhledy s
bo¢nimi prostupy, ¢idla EPS zde byla instalovana nad podhledem.

V obtizné pristupnych prostorech — technologickych kanalech do stoupacek, elektrokandalech
do rozvodny a uzavienych dutindach nad podhledy jsou pouzity linedrni tepelné kabely
Protectowire s jednosmyckovymi vyhodnocovacimi jednotkami PIMB 98CZ. (Spectrum spol.
sr.o., 2009)
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Ridici jednotky tepelnych kabelt jsou pies adresné vstupné vystupni moduly zapojeny do
kruhovych linek. Na tnikovych cestach a piistupech k CHUC ve vsech podlazich byly
umistény tlacitkové hlasice pro manualni vyhlaseni poplachu. Tlacitkové hlasi¢e pozaru byly
umistény v dosahu unikajicich osob, ve vySce 1,5 metru od arovné podlah.

Ve vsech prostorach dle pozarni zpravy byl instalovan pozarni a evakuacni rozhlas, ktery

umozni v pfipadé pozaru automatické fizeni evakuace na zéklad¢ signali z EPS.

5.3.5 Ustfedna EPS

Ustfedna EPS je umisténa v mistnosti MaR MA_-111 v suterénu budovy ,,F.

Podruzné tablo EPS - repeater je umisténo v prostoru recepce ve vstupni hale PA 009, kde
je zajiSténa stala obsluha 24 hodin (podle CSN 73 0875) a ktera bude slouZit jako ohlaovna
pozéru v objektu.

Ustiedna je zalohovéana vlastnimi akumulatory. Kapacita baterii umoziiuje funkci tstfedny
minimélné 24 hod., z toho 15minut poplach (dle CSN 34 2710).

Hlasicam byly v koneéné etapé realizace pfifazeny softwarové a hardwarové adresy dle

pofadi na lince a podle sestaveni skupin v ndvaznosti na pozarni Giseky a stfezené prostory.

5.3.6 Signalizace poplachu

Na tustedné jsou signalizovany pohotovostni, poruchové a poplachové signaly opticky a
akusticky. Zatizeni je provedeno jako jednostupiiova elektrickd pozarni signalizace podle ¢l.
26 CSN 73 0875. Signalizace pozarniho poplachu je podle &. 67 této normy dvoustupiiova -
ustfedna je vybavena dvoustupfiovou signalizaci poplachu. Pii aktivaci poplachu z
automatického hlasi¢e bude mit obsluha ¢as T1 (1 min) na kvitovani prvniho stupné a €as
T2 (6 min) na zjisténi diivodu aktivace. Po uplynuti ¢asu T2, pokud obsluha nezrusi jeho béh
z diivodu planého poplachu, bude spusténa akusticka signalizace a v§echny navazné funkce,
které jesté nebyly aktivovany.
Vyhléaseni tisekového a vseobecného poplachu bude provedeno:
e obsluhou pomoci systému pozarniho a evakuacniho rozhlasu
e automatické pomoci digitdlntho modulu pfednahranych zprav pozéarniho a
evakuacniho rozhlasu (v pfipadé, Ze obsluha nepiejde na rucni hlaSeni z mikrofonni
stanice PR)

e v suterénnich technologickych prostorech poZzarnimi sirénami
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Obr. 5. Dvoustupnova signalizace poplachu

zdroj:vlastni
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Kli¢ovy trezor ani obsluzné pole OPPO pouzity nejsou, provoz hotelu je nepietrzity.

5.3.7 Koordinace technickych systému

Pti potvrzeném pozarnim poplachu budou provedeny EPS tyto zasahy:
e blokovani vytahd, sjeti do nejblizsi stanice, signal do strojoven vytahu,
e uvedeni evakuacnich vytaht do evakuacniho provozu, signal do strojoven vytahu,
e vypnuti provoznich jednotek VZT, signal do rozvadéce VZT,
e zapnuti pozarniho vétrani CHUC, signal do rozvadéée VZT,
e uzavieni pozarnich uzavéri,
e otevirani dveii a otvortt CHUC,
e uvolnéni elektrickych zamku ptistupového systému ACS/RMS,
e uzavieni pfivodu plynu, signal do skiiilky elektroventilu,
e monitoring pozarnich klapek — instalované klapky jsou rucni, teplotni s
elektromagnetem a dvéma koncovymi spinaci — technicky poplach,
e predani stavli pozarnich klapek do MaR systémovym propojenim pies protokol,

e signdl VSeobecny poplach do rozvadéct MaR.

Ptenos signali je zajistén adresnymi hlidanymi vstupné-vystupnimi moduly, zapojenymi do
samostatnych kruhovych linek kabely s pozarni odolnosti dle IEC 331.

Piesné umisténi pozarnich klapek a zaclenéni do skupin dle zatizeni VZT bylo provedeno
na zakladé projektu VZT. V této Casti jsou monitorovany dvé pozarni klapky adresnym
modulem BA-MIA4.

Na zéklad¢ pozadavku pozarniho specialisty jsou vybrané dvete chodeb drzeny pomoci
ptfidrznych magnetl v otevieném stavu. Pfi potvrzeném stavu ,,v§eobecny poplach® budou
magnety signalem EPS odpojeny a dvefe uzaviou pozarni tisek.

V budové ,,A* byly instalovany zamky typu ABLOY EL560, Motoricky zamek ABLOY,
PozZarni konzole EIS a antipanik kovani EVVA 7020, nap4jeni je zajiSténo ze dvou skiini
pomocnych zdroji EPS - umisténi viz vykresova ¢ast (zdroje se nachazeji ve stoupacce ve

4.p a ptizemi v mistnosti SA_008).

5.3.8 Kabelova vedeni

Vedeni EPS je ulozeno v samostatnych PVC trubkdach ve stropech, zdech a prickach,
v chodbach a predsinikach hotelovych apartmanii v podhledech.
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Hlavni trasy slaboproudu jsou vedeny v zlabech 200x85 na zavésech na povrchu, tyto trasy
nejsou systéemem EPS vyuzivany.

Vnitini linkové rozvody EPS jsou provedeny bezhalogenovymi kabely typu J-H(St)H
2x2x0,8mm, signalizacni a oviadaci JE-H(St)H 1x2x0,8mm dle IEC 331 s pozZarni odolnosti
180 minut. Pri soubéhu kabelii EPS s jinymi rozvody musi byt zachovana minimalni
vzdalenost 20 cm, pri soubéhu kratsim nez 5 m Ize odstup sniZit na 6 cm a pri krizovani
vedeni nejméné 1 cm. (Spectrum spol. sr.o., 2009)

Kabelova vedeni na hranicich pozarnich usekl a prostupy témito konstrukcemi jsou oSetfeny
pozarnimi piepazkami podle pozadavki CSN 73 08 02:2000 ¢l. 8.6.1 tak , aby bylo

zabranéno $ifeni pozaru po kabelech a zachovana pozarni odolnost stavebni konstrukce.

5.3.9 Pozadavky na pracovni sily k zajiSténi provozu EPS

UZivatel je povinen ustanovit:
e o0soby zodpovédné za provoz a bezporuchovou funkci zatizeni EPS s povinnostmi
dle €1. 430 CSN 34 2710,
e osoby s kvalifikaci osob poucenych, povérené obsluhou zatizeni EPS dle ¢l. 431
CSN 342710,
e osoby s kvalifikaci osob znalych, povétené udrzbou a opravou zatizeni EPS dle €l.
432 CSN 34 2710.
V modelovém objektu jsou tyto osoby zajistény v roli proskolenych osob z fad zamé&stnancti

recepce a vedouciho udrzby.

5.3.10 Zavérecné zkousky, predani zarizeni

MontaZ zatizeni EPS mohou provadét pracovnici s piislusnou kvalifikaci, pracovnici
proskoleni vyrobcem nebo jim povéfenou organizaci, nebo piimo vyrobce.
Pted uvedenim do provozu musi byt provedeny zavére¢né zkousky, kde bude kontrolovano,
zda:
e zafizeni EPS jako celek ma pozadované vlastnosti,
e montdz zafizeni byla provedena dle platné dokumentace, doplnéné o zmény vzniklé
v prubehu vystavby,
e je zafizeni EPS vybaveno privodni dokumentaci,
e je zafizeni EPS vybaveno predepsanymi bezpecnostnimi tabulkami a natéry,

e jsou izola¢ni odpory v souladu s ustanovenimi CSN 34 2710.
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Po ukonéeni zavéreénych zkousek byla provedena vychozi revize zafizeni podle CSN 34
2710 ¢l. 412 a 413.
Po vykonani revize bylo provedeno predani a prevzeti zafizeni EPS a uvedeno do plného

provozu.

5.3.11 Kontrola, udrzba a servis

Udrzbu a servis zafizeni provadgji pracovnici vybrané firmy na zakladé servisni smlouvy.
Musi byt zajistén pristup k prvkim zatizeni EPS, k pozarnim hlasi¢tim na stropech, ustfedné,
adresnym jednotkam, vyhodnocovacim jednotkam Protectowire a ostatnimu zafizeni.
Pozadavky na zkousky ¢innosti zafizeni EPS jsou tyto:

e Jedenkrat mési¢né bude provedena prostfednictvim poucené osoby vizualni kontrola
detektorti pozaru a kontrola ¢innosti Ustfedny na zaklad¢ provedeni automatického
testu.

e Zkousky hlésict pozaru v¢. zatizeni, které EPS ovlada, budou provadény periodicky
zkuSebnim zafizenim vyrobce 1x za pil roku, pokud je Casovy odstup mezi
zkouSkami ¢innosti a pravidelnymi revizemi EPS pil roku, pak kazda pravidelna
ro¢ni revize mize nahradit jednu ptlro¢ni zkousku ¢innosti zatizeni EPS.

e Jednou ro¢né bude provedena revize zatizeni EPS. Tato revize bude provedena podle

CSN 34 2710 ¢&l. 433, 434b a 435 v pilroénim odstupu od zkousky zafizeni.

Jedenkrat mési¢né je provadéna prostfednictvim poucené osoby vizualni kontrola detektort
pozaru a kontrola ¢innosti Ustfedny na zakladé provedeni automatického testu. Periodické
revize zafizeni EPS provadéji revizni technici, popf. proskoleni pracovnici provozovatele.
Revize se provadeji podle ndvodu a s pomoci ptistrojového vybaveni dodaného vyrobcem u
celého zatizeni EPS v¢. vSech provozovanych hlasi¢l. O provedenych zkouskach budou

provadény zapisy do provozni knihy EPS.

5.4 Pozarni a evakuacni rozhlas

Navrzeny systém ESSER od firmy NOVAR bude vyuZivat novou ustfednu fady SINAPS -
Compact.

5.4.1 Architektura systému

Ozvuceni vefejnych prostor bude zajistovat funkci pozarniho a evakuacniho rozhlasu. Je

zajiSténo, Ze vystrazna signalizace, je dostate¢né srozumitelna pii vzniku kritické udélosti
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ve vSech prostorach s moznym pobytem osob. Pozarni a evakuaéni rozhlas je v objektu
instalovan z divodu zajisténi fizené postupné evakuace.

Celkova koncepce ozvuceni vychazi z rozvoda pozarniho rozhlasu s modulaci 100V, ktery
byl instalovan v souladu s CSN EN 60849. Pozarni rozhlas je rozdélen do oblasti
odpovidajicich pozarnim zénam. V piipad¢ vzniku pozarni situace je pozarni zvukova
signalizace nadfazena ostatni zvukové produkci, a to i ostatnich ozvucovacich systémtl.
Instalovan byl systém pozarniho a evakuacniho rozhlasu s rozvodem standardu 100V,
modulové konstrukce se zabudovanim do 19 skiiné.

Systém evakuacniho rozhlasu ESSER se skladd z jedné jednotky Master IDA 4/X/M, ke
které jsou piipojené dvé¢ jednotky SLAVE. Kazdd z jednotek umozni pfipojeni &ty
zesilovact a jednoho zalozniho. Jednotka je vybavena inteligentnim modulem digitalné
pfednahranych zprav s automatickou interni kontrolou svoji funkce a pfipadnym vyhlaSenim
poruchy. Kapacita zdznamniku pro kazdou tstfednu je 256 zprav o celkové délce pro kazdou
ustfednu 192 minut. V kazdé ustfedné bude zaru¢ena moznost spousténi az 4 zprav soucasné
a distribuce, az 28 nezavislych audiokanalli (tj. soucasnych hldSeni, distribuci hudby,
alarmovych a Casovych signalil zprav...).

Kazda reproduktorova linka musi byt kontrolovana z hlediska jeji funkénosti v¢.
reproduktort. Systém rozliSuje 256 priorit a rozliSuje, zda jde o hlaSeni normalni nebo
evakuacni, zaroven je opticky signalizovano na vSech mikrofonnich pultech a operacnim
pracovisti.

Poplachova hlaseni je spindna z Gstfedny EPS bezpotencidlovymi kontakty na modul vstupt
ustfedny mistniho rozhlasu. VSechna poplachova hlaSeni (manualné nebo pies digitalni
pamét’) maji prednost pfed soucasnymi programy v jednotlivych prostorach.

Vykony systémovych zesilovaci jsou dimenzovdny na jmenovity vykon pouZitych
repduktord. VSechny pouZité zesilovace je nutno elektronicky kontrolovat a pti vypadku
jednoho zesilovace automaticky piepnout na =zalozni zesilova¢. Také jednotlivé
reproduktorové obvody je nutné kontrolovat z hlediska poSkozeni kabelového vedeni a
preruseni.

Rozhlas byl instalovan ve vSech prostorach objektu vcetné navazujicich unikovych cest tak,

aby byla zajiSténa dostatecna slysitelnost pozarniho a evakua¢niho hlaseni.
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Zatizeni rozhlasu je napojeno na nahradni zdroj elektrického proudu a je pfipojeno dle
nasledujici pozadavk :
e vSechna zafizeni, kterd maji byt v chodu pifi pozaru maji zajisténou dodavku el.
proudu (ze dvou na sob¢€ nezavislych napéjecich zdroji)
e zafizeni jsou pfipojena samostatnym vedenim z rozvadéCe a to tak, aby zlstala

funk¢ni po celou pozadovanou dobu i pii odpojeni ostatnich el. zafizeni.

Kabelové trasy jsou:
e vedeny prostorami bez poZarniho rizika nebo v chranéné unikové ceste¢ a vodice
vwhovuji CSN EN 50 265-1, CSN EN 50 265-2-1, CSN EN 50 265-2-2 a CSN IEC
332-3, nebo
e jsou vedeny v omitce s krytim alespon 10 mm, nebo
e kabely odpovidaji CEI IEC 60 331-11, CEIIEC 60 331-21, CEIIEC 60 331-23, CEI
IEC 60 331-25 a dadle vyhovovi normam uvedenym v bodé a). (Spectrum spol. sr.o.,

2009)

Umisténi reproduktorti bylo provedeno v souladu s realiza¢ni projektovou dokumentaci a
soucasne¢ tak, aby bylo zajiSténo:
e hlasitost hlaSeni je minimaln€ 10dB nad maximalni hladinou hluku mistnosti,
e je zajistén akusticky tlak minimalné 65dB,
e je zajiSténa dostate¢na srozumitelnost poplachovych hlaseni.

Toto plati ve vSech ¢astech budovy, i v nejodlehlejsich prostorach.

5.4.2 Umisténi ustifedny a zpisob ovladani

Ustiedna pozarniho rozhlasu je umisténa v kancelafi ostrahy OF 008, kde bude zajisténa
Skolend obsluha a dale z recepce, kde je stala sluzba 24 hodin. Obsluha tstfedny je umoZnéna
z mikrofonniho pultu s moZnosti poplachovych a informac¢nich hlaseni do vSech vybranych
okruhti. Uzivatel je povinen jmenovat osobu jménem nebo ndzvem funkce, kterd bude
odpovédna za zajisténi funk¢nosti systému pozarniho a evakuacniho rozhlasu. Prioritu pro
hlaSeni do systému pozarniho rozhlasu ma mikrofonni pult v mistnosti recepce. Z pultu je
v pfipad€ poZaru organizovana evakuace osob. Mikrofonni pulty mohou byt pozivany také

pro provozni a informacni hlaSeni.
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V piipad¢ pozarniho poplachu bude pozarni rozhlas ovladan z ustfedny EPS a bude
automaticky vysilat s definovanym zpozdénim (urCuje ustfedna EPS) evakuacni hléseni,
ulozené¢ v digitalni pameéti. Automatickd procedura muize byt pferusena zivé mluvenou
zpravou z mikrofonniho pultu, ktery je umistén v mistnosti ostrahy. Mikrofonni pult
umoznuje operatorovi volit libovolnou kombinaci reproduktorovych zén, do kterych bude

hlaSeni vysilano (vSechny nebo pouze vybrané zony).

5.4.3 Pouzité reproduktory

V nadzemni ¢asti hotelu, kde byly ponechany stropy s klenbami, byly instalovany stropni a
nasténné reproduktory. Na chodbach a v predsinich hotelovych apartmanti jsou celistvé
podhledy, pouzity zde byly podhledové reproduktory s protipozarnimi kryty.

V suterénnich prostorach jsou pouzity stropni a skiinkové reproduktory.

5.4.4 Standardy komponenti systému
e Centralni fidici systém s 11 volacimi zénami + 2 zaloZnimi zesilovaci.
e 2 mikrofonni pulty s dotykovym LCD pro volbu zony (s moZnosti roz§itfent).
e Integrovany LCD displej s Ceskym textem a s osvétlenym pozadim pro indikaci
stavu.
e Kontrola neporusenosti kabelového vedeni jednotlivych okruht.
e Kontrola funk¢énosti koncovych zesilovact s automatickym prepnutim na zalozni

zesilovac.

5.4.5 Udrzba a revize

Na instalovaném zafizeni je nutné dle platnych norem provadét pravidelné kontroly a revize.
2x ro¢n€ musi byt provedena inspekce kompetentni osobou s ptisluSnym opravnénim nebo

autorizovanou firmou.

5.4.6 Provedeni kabelovych rozvodi, uloZné konstrukce

Kabelové rozvody pozarniho rozhlasu vychazeji z vystupu rozhlasové ustredny. Pozarni a
evakuacni rozhlas je zarizeni pozdrné bezpecnostni, z tohoto ditvodu bylo pro hlaseni poZaru
pouzito bezhalogenovych kabelii, nepodporujicich horeni na zdakladée DIN VDE 0815, s
funkcni trvanlivosti izolace E30 /dle IEC 331 — DIN VDE 0472 cast 814.
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Kabelové vedeni je ulozeno v ohebnych trubkach pod omitkou a v podhledech, v trubkach
do betonu a vkladacich listach na povrchu, kabely jsou uloZeny oddélené od ostatnich
rozvodu. (Spectrum spol. sr.o., 2009)

Trasy mistniho rozhlasu maji z divodu zamezeni rusivych vlivli a z divodu bezpecnosti
odstup min. 150mm pfi soubéhu s trasami ostatnich vedeni. Rozvod signalu mistniho
rozhlasu v irovni 100V ma charakter nizkého napéti se vSemi diisledky pro pouzité kabely,
krabice a svorky.

Kabelové vedeni na hranicich pozarnich usek a prostupy t€émito konstrukcemi jsou
osetieny pozarnimi piepazkami podle pozadavktt CSN 73 08 02:2000 &l. 8.6.1 tak, aby
bylo zabranéno Sifeni pozaru po kabelech a zachovana pozarni odolnost stavebni

konstrukece.

5.4.7 Popis ozvucovacich okruhii - zén

Okruhy ozvuceni — zony byly provedeny v souladu s projektem pozarniho specialisty tak,
aby bylo mozné vyhlaseni pozarni evakuace po jednotlivych ¢astech objektu a v souladu s
vytvofenymi CHUC, celkem 11+2 zén.

e Zobnacd. 1 1. Suterén objekt A-B + C-D + E-F

e Zobna ¢. 2 Pfizemi objekt A-B

e Zobna ¢. 3 Pfizemi objekt C-D + E-F

e Zonac.4 1.P objekt A-B

e Zbnacd.5 1.Pobjekt C-D + E-F

e Zbnac. 62.P objekt A-B

e Zbnac.72.Pobjekt C-D + E-F

e Zbnac. 8 3.P objekt A-B

e Zonac.9 3.P objekt E-F

e Zbnac. 10 4.P objekt A-B

e Zonac¢. 11 4.P objekt E-F

5.4.8 Napajeni ozvuceni

Napédjeni systému poZzarniho rozhlasu je realizovano v napétové soustavé 230V/50Hz TN-

C-S. Systém je napojen na DA sit’ s doplnénim o lokalni UPS 5KVA.
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5.5 Lokalni ozvuceni a popis systému

Pro potieby lokalnich hudebnich akci bylo instalovano ve vybranych prostorach hotelu
ozvuceni.

Funkce tohoto zafizeni je poskytovat kvalitni ozvuceni prostor s moznosti spoluprace s
videotechnikou,projekci, moznosti linkovych a mikrofonnich vstupi a synchronizaci s
dalSimi technologiemi (osvétlenim, zaluziemi,klima, VZT). Zatizeni je stereo.

Pro ovladani v misté budou instalovany na zdi ovladaci panely, propojeny s fidici Gstfednou
reproduktorovych kabelem 2x4mm a datovym ovladdacim kabelem.V ptipad¢ pozarniho
poplachu bude zajisténo vypnuti zafizeni signalem EPS.Systémové technologie je znacky

Crestron. Zatizeni je samostnatné a umistnéno na samostnatné siti.

5.6 Model evakuaéniho postupu

PakliZe dojde k aktivaci EPS jednim z uvedenych zplisobti nastane sekvence postuptl na sebe

navazujicich kroki pfesné v tomto potadi:

1. Recepéni po zaznéni zvukového signdlu z podruzného prerusi jakoukoliv ¢innost a
ihned se piemisti k obladacimu panelu EPS.

2. Na panelu uvoni klavesnici- pootocenim klicku do pozice uvolnéno.

3. Od spusténi zvukového signalu je spustén cas T1 (2min.) kdy je mozno stiskem
tlacitka ,,prizkum* odvolat evakuaci objektu a zacit zjiStovat pfi¢innu spusténiho
poplachu.

4. 0Od doby stisknuti tla¢itka ,,prizkum* zafina bézet ¢as T2(4min). Tato doba je urCena
k ohledani mista domélého poZaru- Toto je ozndmeno displayem na zaZizeni

5. Recepéni za¢né fazi prizkumnou a jde provést ohledani mista kde poplach vznikl

6. V ptipad¢, ze doslo opravdu k pozaru (detekovan kouf na misté ohledani, plameny)
— nutnd okamzit4 evakuace

7. 'V ptipadé, Ze se jednd o planny poplach je nutné se vratit na stanovisté EPS a poplach
odvolat a to zmacknutim tlacitka ,,nulovani Gstfedny*. Nez-1i v§ak vyprsi ¢as T2
(4min.).

8. Pokud v kterékoliv fazi dojde k situaci, Ze zareguji vice nebo 3¢idla dojde k okamzité

evakuaci.
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9. V piipad¢, Ze se opétovné objevi hlaSka poplachu, je tieba zacit opét od bodu 4.
Ziejme jsme Spatné ohledali misto poplachu, ptipadné doslo k zdvadé na ¢idle a musi

byt kontaktovan servis EPS ustfedny.

( 1.Recepéni se piemisti \
k ovladacimu panelu -
EPS

2.Na ovladacim panelu ( 3.Recepéni na
uvolnéni klavesnice - - ovladacimu panelu
UWOLNENO EPS matka
PRUZKUM, spousti éas
T2

na ohledani chniska mista pfipadného
piipadného poZaru T2 vzniku poZaru

e | T

- - .
PTi zjisténi naznaku poZaru

4 Recepéni ma prostor ‘ I 5. .Odched k ohledani

r,

W pfipadé, Ze je misto ohledano V(v piipade rozsiteni

BT ST e s e bez znamek poZaru je mozZno poZaru miZe dojit jiZ
AL zrugit alarma na EPS panelu k zachyceni 3 Cidel
MULOVANIM DSTREDMY™ zaroven a tim i k
okamzité EWAKLLACIH

PakliZze dojde po pfikazu
MULOWAN &mmw“
opétovné k vyhlaseni poplachu
musime zatit znovu od_bodu 4

Obr. 6. Popis evakuacniho postupu

zdroj:vlastni
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6 ANALYZA PROCESU POZARNI POPLACHOVE SIGNALIZACE
V RAMCI KYBERPROSTORU

Analyzu na modelovém ptikladé hotelu jsem ustanovil pracovni skupinu slozenou

z odbornikl znalych objektu a také s certifikaci na odbornou zpiisobilost v pozarni ochran¢.

Pracovni skupina si fikd AugustineOnFire a ma tyto ¢leny:

e Martin Pek, specialista v oboru pozarni bezpecnosti, majitel spole¢nosti MARPEK,
praxe v oboru 12let. Certifikat Z —-0Z0-139/2006

e Ing. Michal Podlesak, specialista v oboru pozarni bezpecnosti, Z-OZ0O-166/2015

e Hynek Baftina, vedouci drzby v hotelu Augustine, a luxury collection hotel, Prague,
specialista pozemnich staveb

e Radek Stransky, velitel hasi¢ského zachraného sboru prazského hradu, s dlouholetou

praxi v oboru a zahrani¢nimi zkuSenostmi zejména z USA

Skupina se pii svém prvnim setkani dohodla na prostudovani pozadavii a obsahu PBR.
Obsah pozdrné bezpecnostniho ieseni (ddle jen PBR) podrobné rozpracovivd stanoveni
§ 41vyhlasky o pozarni prevenci. Zpracovavat tuto cast projketové dokomentace miize pouze
fyzicka osoba, kterd ziskala opravnéni podle zakona 360/1992 Sb. O vykonu povolani
autorizovanych architektit a o vvkonu povolani autorizovanych inZenyrii a tehcniku cinnych

ve vystavbé, ve znéni pozdéjsich predpisii. (JIRASEK, 2015 str. 24)

6.1 Jednoducha bodova polo-kvantitativni metoda ,,PNH*

Diky této jednoduché metod¢€, kterou jsem si vybral a charakterizoval zde vyhodnocuji

pfisluSna rizika, jak jsem uvedl ve tiech sloZkach a to s ohledem na:

1. Pravépodobnost vzniku a existence rizika (P),
2. Pravdépodobnost nasledki (Z) — zavaZnost a

3. Nazory hodnotitela (H).

Pro posuzovani a vyhodnocovéni zdrojii rizikje pouzito nésledujici specifikace, kterou jsem

zaznamenal do sloupcti ,,P%, ,,Z%, ,H* v (Tab. 5.).

Celkové hodnoceni rizik lze pak nasledovné pro stanoveni jednotlivych Cinitelli ziskat

soucinem, jehoZ vysledkem je pak ukazatel mira — R.
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R=PxZxH
P...pravdépodobnost
N...pravdépodobnost nasledkl — zdvaznost

H...nazor hodnotitelu

Rizikovy stupeni - R - Mira rizika
e 0 -5: Bezvyznamné riziko
e 6-15: Akceptovatelné riziko
e 16 -50: Mirné riziko
e 51 -100: Nezadouci riziko
e 101 - 125: Neptijatelné riziko

Tab 5. Hodnoceni rizik modelového pripadu Augustine, a luxury collection hotel

Vyhodnoceni
zavainosti  (Bezpetnostni opatieni
Druh ¢innosti Zdroj rizika Identifikace nebezpeci rizika
Opati‘eni k omezeni rizika
P N HR

Augustine, a luxury collection hotel, Prague / Prvotni fize — spousténi systému EPS

Spolehlivost o Opticko koufové Odstranéni/poskozeni ¢idla, snaha |1 |1 |1 |1 Hlasi¢e jsou v systému zalohovany a je jich umistnéno
hlasice ovladnout systém nékolik v kazdém z pozarnim useku. Diky systému
Odstranéni/poskozeni Sidla paralelniho zapojeni a systému koplerii vyfazeni jednoho
¢idla neznameni vétsi selhani systému

Pravidelné kontroly provadéné dvakrat roéné kompletniho
systému EPS odhali starnouci ¢i vadna ¢idla

Hlasic¢e v zazemi jsou umistény na o¢ich zaméstancu a tudiz
piistup ze strany tfetich osob je minimalizovan

Mistnosti s isntalovanymi ¢idly CO2 a Plynu jsou

1 3 13 uzaméeny a pod dohledem kamerového systému

Vypadky ¢idel nebo jejich selhani je vidét na centralni
ustiedné Esser jako systémova porucha

Kazdé ¢idlo je adresovatelné a tudiz jej nejde zaménit bez
pristupu k hlavni Gstfedné a také znalosti
administratorského hesla

Piistup k instalaénimu panelu je chranén zamkem ustfedny

poZzarnich ¢idel

e Teplotni hlasice

Odstranéni/poskozeni ¢idla

e CO2 hlasice

Odstranéni/poskozeni ¢idla

e Propan butan hlasice 1 3 173

NaruSeni kabelového vedeni a 1 1 11 Kabelové svazky jsou vedny v plechovych Zlabech bez
preruseni funkce linky/linek a tim ptistupu ze spole¢nych/vefejnych ¢astech budovy
znemoznéni lokalizace mista Poskozeni je okamzité patrné na hlavni Gstiedné a to jako
pozaru technicka porucha

Ptistupy ke kabelovym svazktim v zazemi pouze

s technickym klicem

Kabelové rozvody | e Poskozeni amysiné

o Poskozeni nahodné

)
[
N

Hlavni ustfedna e Poskozeni timyslné

Znemoznéni kompletniho hlaseni 40 Kabelové svazky jsou vedny v plechovych Zlabech bez
a lokalizace pozaru pristupu ze spole¢nych/vefejnych ¢astech budovy
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Prijmuti udaosti —
obsluha

Kontrola  zdroje

pozaru - obsluha

Aktivace  prvkia

pozéarnich ochrany

Funkénost
ochranych
hasebnich

prostiedkl

Augustine, a luxury collection hotel, Prague / Druhotna fize — evakuace

Vlastni evakuace

osob z budovy

Poskozeni nahodilé

e Nesdosazeni hlavni
ustfedny v case T1/2

Spatng zvoleny postup
pfi piijmu udalosti

Spatna identifikace
mista pozaru

Zvoleni nevhodného
postup samostatného
haseni zdroje pozaru

Nesepnuti/disfunkce
jednoho z prvka
pozarnich ochrany

Nesepnuti/disfunkce
vSech prvki pozarni
ochrany

Chyba nouzové
osvétleni

Chyba uzavéru plynu

Chyba zafizeni pro
odvétrani tepla a koufe

Chyba/selhani systéma
deélici pozarni useky

Selhani hasiciho
pristroje

Selhani atomatického
stabilniho hasiciho
zatizeni

Chyba kompletné
nouzového osvétleni

Selhani hydrantt

e Uraz béhem evakuace v

panice

e Nenalezeni spravné
evakuacni cesty/ ztrata
orientace

Chyba nouzovy rozhlas

e Rozsifeni pozau do objktu
o Slaba nebo vibec zadny zapocaty
proces evakuce osob z objektu

o Uraz nasledkem zasaZzeni osob

e Snizené hasebnni efektivity

o Uraz konGetin pii béhu po

o Nadychani se zplodin hofeni

Zneschopnéni navaznosti

poZarnich systému na pozar

Planna evakuace s nasledkem
urazu nebo psychické ujmy

Ohnisko pozaru bude zesilovat,
mize dojit i k usmrceni osob
Rozsifeni pozaru do dalsich
oblasti, mimo zdrojovy pozarni

usek

Vyrazné snizeni ucinnost
protipozarnich zafizeni

pozéarem pii haSenim

nefungujicim hasicim piistrojem
e Rozsifeni pozaru v kuchyni
e Rozsifeni pozau do objektu

z hlavni servrovny

s nasledem zasaZeni osob
pozarekm

pozarnim schodisti

s moznosti otravy
Uhoreni
Zranéni uSlapanim

12

20

12

18

25

25

20

18

Skoleni zam&stnancti probiha kazdy mésic, jak pro denni
tak i pro no¢ni sménu

Kazdy mésic je provadéno nahodilé testovani ¢idel a reakce
obsluhy

Skoleni zamé&stnanct probiha kazdy mésic, jak pro denni
tak i pro no¢ni sménu

Kazdy mésic je provadéno nahodilé testovani (zkouska
funkénosti) ¢idel/tlacitek a reakce obsluhy

Pro lepsi orientaci v budové a planech je instalovana
graficka nadstavba - software Mr.Guard, ktery je propojen
s hlavni tstfednou EPS

Skoleni zaméstnancti probiha kazdy mésic, jak pro denni
tak i pro no¢ni sménu

Kazdy mésic je provadéno nahodilé testovani (zkouska
funkénosti) ¢idel/tlacitek a reakce obsluhy

Pro lepsi orientaci v budové a planech je instalovana
grafickd nadstavba - software Mr.Guard, ktery je propojen
s hlavni ustfednou EPS

Kontrola funkénosti technologickych zafizeni se provadi
kvartalng, a spravu ma na starosti firma Optimal facility
Pozarni zafizeni se kontroluje min. Jednou ro¢né, paklize
vyrobce neudava jinak

Nouzové osvétleni je kontrolovano kazdy den zbézné a
dvakrate rocné komplet

Hlavni uszavéry plynu a jsou kontrolovany mési¢né véetné
jejich funkce

 Unikova schodisté jsou §irok4, po stranach jsou

zébradli

e Vsechny cesty jsou fadné znagené, nouzové osvétleni

je napojené z ¢asti i na nahradni zdroj napéti (DA)

o Nouzové vytahy jsou zapojeny na nédhradni zdroj

napéti (DA), vSechny vytahy pii aktivaci EPS sjizdéji
do pfizemi kde zlstavaji stat s otevienymi dvefmi
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e Selhani nouzovych Manipulovat s vytahy mohou pouze jednotky PO po
vytaht zapojeni specialniho klice(obsah crashboxu)

Pozarni dvefe jsou kontrolovany ¢étvrtletné, spolu

s koordinatorem a provedenym zapisem

—
—
—
—
.

¢ (Sielszlm/zablokovam o Clenové pozarni hlidky kontroluji situaci nouzovych
veti , . . S d p
vychodi na objektu pii svych kazdodennich
povinnostech
2 2 3|12
Hlavni e Dezorientace e Podchlazeni v zimé 1 1 1 |1 e Vyrazné snizeni G¢innost protipozarnich zatizeni
shromazdists v nezndmém prostoru | e Zranéni pfi pfijezdu zichranych e Rozgifeni pozaru do objektu
jednotek
o Sok
e Mnozstvi riznych 31 13
evakuaénich
shromazdist’
o Nedostatek mista pro 3 5 4 45
evakuované osoby
Komunikace Elenii| e Zadna nebo slaba o Rozsifeni pozéru do dalsich 3 5 4 |60 o Skoleni pozarnich hlidek probiha dvakrat roéng
sémi hlidk komunikace mezi ¢leny prostori (zpomaleni postupu o Dale se provadi pravidelné diléi §koleni ovladani EPS
pozarni hlidky o A . N » s
pozarni hlidky zasahujicich jednotek PO) a testovani postpupti pro piipad evakuace s nacvikem
e Ohrozeni zdravi klientl véetné ,,crashboxu“
zaméstnancti hotelu o Je nutné zajistit komunikacéni zafizeni a nabijeni do
e Nemoznost navazat e Pomalé Sifeni informaci, crashboxu nebo mobilni telefony
spojeni s velitelem vznikajici panika, Sok 3 3 13 7 o Do pozarniho §koleni je nutné uvést ,ze oznamovatel
pozarni hlidky o Prodluzujici se doba nez se pozaru po nahlaSeni mista udélosti na ohlagovné
pomoc dostane k potfebnym pozaru provede ohlaseni i veliteli pozarni hlidky
e Dokumenty museji byt vyhotoveny jak v ¢estiné tak
e Jazykové bariéra mezi v anglicting
&leny pozarni hlidky a e Do crashboxu a manualu je potieba uvést i
klienty prepfipravené texty které lze pouzit ve vypjatych ¢i
2 1 306 stresovych situacich
. . e Bylo by tieba dodélat propojeni mezi systémem EPS a
e Chybgjici komunikaéni PBX
zafizeni ¢lentl pozarni
hlidky 4 4 |4 |ea
e Pomala reakce a
pfivolani jednotek PO
2 3 5 130
Scitani osob o Chybgjici kompletni e Mozné zapomenuti klienta 5 3 |15 o Kazdé dvé hodiny je ti§tén aktualizovany seznam
seznam osob v objektu v evakuovaném objektu ubytovanych osob
s nasledkem zranéni po nadychani o V objektu existuje elektronicky dochazkovy systém
se zplodin hofeni ktery je schopen fici kolik zaméstnanct s nachazi
o Chyba ve s¢itani osob v objektu
na hlavnim ® Bylo by vhodné dokoupit pogitadlo (mechanické) do
shromazdisti 3 5 |4 |60 crashboxu
Piijezd  jednotek | e Nedostatek mista pro e Mozné ohroZeni majetkuaosob 2 3 |3 |18 o V objektu jsou pouze 4 parkovaci mista a tudiz
1ZS a P jednotky IZS a PO pfi nedostate¢ném piiblizeni v objektu nesmi byt vice vozidel, nutné zajisténi
a PO : o . L
jednotel PO dalsich parkovacich stani
e Zbyte¢né prodlevy v komunikaci o Velitel pozarni hlidky musi byt pfipraven na piijez
o Nedostate¢na mohou oddélit zdsah jednotek PO |» |{ |1 | hasic¢t a musi informovat velitele zasahu jednotek PO
soudinnost zaméstnanci a tim i nepfimo zpusobit smrt o situaci a zjisténich/ udalosti do ptijezdu PO
k veliteli PO nékteré z osob e Management musi dostate¢né komunikovat s IZS a
provéfit situaci z hlediska moznosti zasahujici
. . techniky v objektu
° V,OZIle P(? nemuze 3PP ® V objektu se provadéji pravidelné tlakové zkousky a
diky nadmerqe \[/e.hkostl revize suchovodi a to kazdy rok
se nemuze piiblizit
e Nepfipojitelnost
jednotel PO k 1 15 12 |0
suchovodim
Piedani veleni o Velitel zasahu neni o Zbyte¢né prodlevy v zasahu 4 1 3 12 o Velitel zdsahu dostava instrukce jiz po cest& na misto
informovan o piesném mohou oddalit zasah jednotek PO zésahu a rozlozeni budovy
misté pozaru a tim i nepiimo zpusobit smrt o Na misté je veliteli zasahu pfedana velitelem pozarni

nékteré z osob hlidky dokumentace zdolavani pozéaru a informace o
mozném ohnisku pozaru
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e Neni dopocitano kolik 3 1
osob chybi

e Nedostate¢na znalost
objektu 5 12

o Velitel zasahu provede kontrolu ohniska pozaru/ ¢i
nebezpecné udalosti a po zhodnoceni rozhdne o dalsim
postupu

e Neni mozné udrzet znalost tolika objektii pro tolik lidi

zdroj:viastni

Pro snadnéj$i pochopeni jsem vloZil hodnory do grafu. Bylo zjisténo, Ze 53% rizik spada do

kategorie nizkého rizika, 33% do rizika stfedniho a pouze 14% procent do rizika vysokého.

Vysledek analyzy rizik procesu evakuace

W nizké rizika stfedni rizike W vysoké riziko

Obr. 7.Vysledek analyzy rizik procesu evakuace

zdroj: vlastni
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7 DILCI ZAVER - PRAKTICKE CASTI

Na zakladé podladt z teoretickych vychodisek jsem pfistoupil k modelovani. Z tabulky
(Tab. 5.) vypliva, Ze nejzavaznéjsi jsou rizika se tykaji predevsim komunikace b&hem
evakuace mezi ¢leny pozarni hlidky, dale pak rizika spojena se spousténim automatickych
prvkll pozéarni ochrany. Zranitelnost zafizeni sméfovanym utokem na pozarniho zafizeni se
jevi také jako jedna z moznosti. Rizika spojena s hrozbamy konkrétniho ttoku na pozarni
zafizeni jsou ve smés akceptovatelnd a bezvyznamna. Hlavnim cilem bude zamezit a

eliminovat zejména rizika nezaddouct.

Rizika oznacena jako akceptovatelnd neohrozuji ¢lovéka na zivoté a tudiz jejich eliminace
neni prioritni, av§ak neméla by se podceiiovat. Tudiz bych doporucil je odstranit nejpozdéji

do jednoho roku.

Nyni musi nastat debata v pracovni skupiné AugustineOnFire véetné ¢lenti pozarni hlidky a
nasledné¢ pfijmuti pfiméfenych opatfeni k eliminaci rizik. V nejposledni fadé¢ musi
prob&hnout sezndmeni vSech zaméstnancli s novymi opatfenimi. Chybé&jici komunikace
mezi Cleny pozarni hlidky se da velmi dobte oSetfit napiiklad zakoupenim autonomnich
vysilacek (napt. Motorola) a jejich ptifazeni do evakua¢niho voziku zvaného ,,crashbox‘.
Eliminaci hrubé chyby pfti s¢itani osob evakuovanych z budovy bych doporucil zakoupeni
mechanického scitace stejny se pouziva v letadle. Pro omezeni umysiného poSkozeni hlavni
ustfedny EPS bych navrhoval opatfit dvefe nikoliv zamykacim zdmkem, ale systémovym
feSenim elektro-mechanického zamku AssaAbloy EL520, ktery bude opatten CteCkou karet

a tudiz piistupny pouze autorizovanym osobam..

Ostatni rizika se zafazenim do skupiny s oznacenim mirné se daji zlepsit ¢i Gplné& odstranit
pouze zvysSenim frekvence pravidelnych skoleni (pfivoldni jednotek PO, identifikace
pozaru), dale pak zvySenim frekcence provadéni pravidelnych preventivnich prohlidek
bezpecnostnich zatizeni. Jako moZnost zlepSeni komunikace vidim také moZnost dodatecné
instalace modulu ustfedny EPS spliujici standady protokolu ESPA 4.4.4, ktery zajisti

distribuci poplasné zpravy po mistni komunikac¢ni siti.
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ZAVER

Modelovy ptiklad postaveny na zakladé teoretické casti nam ukazal prilezitosti kde mohou
nastat nejveétsi potize z hlediska poplachovych systémi v ramci kyberprostoru hotelu. Rizika
jsem si oznacil pomoci analyzy také urcil jejich zdvaznost a v dil¢im zavéru praktické prace

také navrhl mozna opatieni, v€etné zptisobt feSeni k jejich eliminaci.
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AC Alternate current, nebo-li sttidavy proud.

ACS Alternate connectivity system, zptsob pfipojeni.
BSI British Standard Institution, Institut britskych standarda
CR Ceska republika

CSN Ceska statni norma

DA Diesel agregat

EN Evsropskd norma

EPS Elektronicka pozarni signalizace

ES European Standard, Evropsky standard

ETA Event Tree Analysis, Analyza stromu udalosti
EZS Elektronicky zabezpecovaci systém

FTA Fail tree Analysis, Analyza stromu udalosti
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NFPA  National fire protection assosiation, narodni protipoZarni asociace
OPPO  Obsluzné pole pozarni ochrany
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PELV

PNH

PP

PR

RMS

SELV

SHZ

TN-C

TN-S

UK

UPS

USA

VZT

ZDP

Protective Extra-Low Voltage, chranéné slabé napéti
Polokvantitativni analitickda metoda

Podzemni patro

PoZarni rozhlas

Room management system, systém ovladajici jednotlivé mistnosti
Separated Extra-Low Voltage, oddélené slabé napéti
Stabilni hasici zatizeni

Elektricka sit’ bez prouhového chranice, starsi

Elektricka sit’ s proudovym chrani¢em

United Kindgdom

Uninterruptible Power Source, nepteruSitelny napéjeci zdroj
United states of America

Volty, jendnotka napéti

Vzduchotechnicka jednotka

Zatizeni dalkového pfenosu
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PRILOHA P VI: POZARNE EVAKUACNI PLAN CTVRTE PATRO
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Priloha P 6 Pozarné evakuacni plan ctvrté patro



Priloha P 7 Prehledny plan objektu suterén/basement

Priloha P 8 Prehledny plan objektu prizemi/groundfloor
Priloha P 9 Prehledny plan objektu I1NP/Ist floor

Priloha P 10 Prehledny plan objektu 2NP/2nd floor
Priloha P 11 Prehledny plan objektu 3NP/3rd floor

Priloha P 12 Prehledny plan objektu 4NP/4th floor



