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ABSTRAKT

Cilem této prace je seznamit ¢tenaie s teorii tykajici se elektromagnetické kompatibility, je-
likoz je tato problematika velmi rozsifend napfic¢ pramyslovymi odvétvimi. Prace blize spe-
cifikuje podminky a zplisoby testovani elektromagnetické odolnosti. Jsou zde také popsany
organizace zastfesujici oblast normotvorby elektromagnetické kompatibility. Zavérem teo-
retické Casti se prace zabyva bliz§im popisem principu kamerovych systémil a jejich funkc-
nosti. Prace se v praktické ¢asti vénuje navrhu a realizaci testi elektromagnetické odolnosti.
Tyto testy budou provadény v GTEM cele firmy FRANKONIA. Na zavér praktické ¢asti

budou data z provedenych testii analyzovana a vyhodnocena.

Kli¢ova slova: Elektromagnetickd kompatibilita, elektromagnetickd odolnost, elektromag-
netickd interference, GTEM cela, Gigahertz-Transversal-Electromagnetic Cell, kamerové

systémy.

ABSTRACT

The focus of this thesis is to familiarize the reader with the theory of electromagnetic com-
patibility, because this problematic is widespread across many industries. Subsequently, the
thesis specifies the conditions and methods of electromagnetic susceptibility testing. In the
next part of the thesis are also described organizations covering the area of electromagnetic
compatibility standardization. In conclusion, of the theoretical part, the thesis deals with a
more detailed description of the principle of camera systems and their functionality. In the
practical part, the thesis deals with the design and implementation of electromagnetic im-
munity tests. These tests will be performed in the FRANKONIA GTEM cell. At the conclu-

sion of the practical part, the data from the performed tests will be analyzed and evaluated.

Keywords: Electromagnetic compatibility, electromagnetic susceptibility, electromagnetic

interference, GTEM cell, Gigahertz-Transversal-Electromagnetic Cell, CCTV systems.
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UvVOD

Vyznam elektromagnetické kompatibility elektrickych a elektronickych zafizeni je v sou-
¢asné dobé¢ velice podstatnym kritériem pro komplexni funk¢énost téchto zafizeni. Se zvysu-
jicim se technologickym pokrokem v oblasti elektrotechniky, nariista také mnoZzstvi piistrojt
a zatizeni pracujicich v blizkosti ostatnich elektronickych prvka, které mohou piisobit nega-
tivne na jejich funk¢nost. S timto se také umérné zvysuji pozadavky kladené na jejich funkc-

nost v realném prostiedi.

Oblast elektromagnetické kompatibility je zaméfena na vznik, Sifeni a pfijem neustale se
zvysujicitho mnozstvi nezaddoucich rusivych druhti elektromagnetickych signald. Piistroj ¢i
zatizeni musi byt tedy dostatecné odolné proti vnéjSim elektromagnetickym signaltim, které
na néj pusobi. Zarovei tento piistroj €i zafizeni nesmi svym plsobenim negativné ovliviiovat
své okoli. Dillezitost tohoto pozadavku je opodstatnéna ve vSech primyslovych odvétvich.
Kwvili ovliviiovani zafizeni rusivym elektromagnetickym signadlem muze byt zna¢né naru-
Sena jeho funkénost. V redlnych ptipadech tak mtze dojit i k uplné nefunkénosti elektronic-
v fizeni dopravy, stejné jako naruSeni funk¢nosti elektronickych zatizeni v oblasti zdravot-
nictvi. V oblasti dopravy jiz v historii doSlo k vaznym nehodam zplisobenym nedostatecnym

splnénim poZadavki na elektromagnetickou kompatibilitu.

V oblasti bezpecnostnich technologii by jakykoliv vypadek téchto zatizeni mohl zptsobit
znaéné naruseni bezpecnosti. Z tohoto diivodu je velice dilezité, aby vSechna zatizeni v bez-
pecnostnich aplikacich byla elektromagneticky kompatibilni, pfedev§im po strance elektro-

magnetické odolnosti a nebylo tak mozné jejich funkénost ti€elové narusit.

Odolnost proti vysokofrekven¢nim elektromagnetickym polim muze byt stézejni praveé v ob-
lasti bezpecnostnich technologii. Jelikoz moznost nepiiznivé ovliviiovat zafizeni a pfistroje
tohoto typu pomoci vysokofrekvenc¢nich elektromagnetickych poli na vétsi vzdalenost by

mohla byt vyuzita k tcelovému vyiazeni téchto zafizeni.

Cilem této prace je popsat moznosti vyuziti GTEM cely pro testovani elektromagnetické
odolnosti elektronickych zatfizeni. Souc¢asti prace je literarni reSerSe na témata elektromag-
netické kompatibility a kamerovych systémt, kterd je nezbytné nutnd pro pochopeni této
problematiky. V praktické ¢asti bylo vyuzito téchto poznatkl pti navrhu, sestaveni a prove-

deni vybranych testli elektromagnetické odolnosti za pomoci GTEM cely.



UTB ve Zliné, Fakulta aplikované informatiky

I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 10

1 UVOD DO PROBLEMATIKY EELEKTROMAGNETICKE
KOMPATIBILITY

Nézev elektromagnetickd kompatibilita, z n¢hoz je pouzivana i mezinarodni zkratka pochdzi

z anglického ,,Electromagnetic Compatibility* a je definovana jako: [1]

wSchopnost zarizeni, systému Ci pristroje vykazovat sprdavnou cinnost i v prostredi, v nemz
ptuisobi jiné zdroje elektromagnetickych signalii (prirodni ¢i umélé), a naopak svou vlastni
,, elektromagnetickou cinnosti“ nepripustné neovliviiovat své okoli, tj. nevyzarovat signaly,
jez by byly rusivé pro jina zarizeni.

Tato definice tedy hovoii o tom, ze zafizeni, které je umisténo do redlné¢ho prostiedi, musi
byt schopno spravné pracovat v blizkosti systému ¢i zafizeni produkujicich elektromagne-
tické ruseni. Pficemz toto zafizeni nesmi svym elektromagnetickym vyzarovanim ovliviiovat

funk¢nost ostatnich systémil v jeho okoli. [1], [2]

Elektromagneticka kompatibilita je disciplina, kterd v sobé zahrnuje védni, technické a apli-
kacni poznatky ve vSech oblastech elektrotechniky a elektroniky. Zejména z elektro-energe-
tiky, silnoproudé elektrotechniky, radiové a telekomunikacéni techniky. Dale také z oblasti

Sifeni a piijmu elektromagnetickych vin, ¢islicové a mikroprocesorové techniky. [1], [2]

Tento pojem vznikl v 60. letech 20. stoleti v USA, pticemz byl po dlouhou dobu pfedmétem
zajmu pouze Uzké skupiny odbornikli v oboru elektroniky, a to predevS§im ve vojenské a
kosmicke sféfe. Spole¢né s prudkym vyvojem a s rostouci produkei elektroniky, zejména
mikroprocesort, komunikaéni techniky se poznatky problematiky EMC jevily jako velice
podstatné a potfebné. Podstatné tak méni koncepci a zplsoby pouZiti elektronickych zati-
zeni, stejné jako naroky na jejich instalaci na pracovisté. Elektromagneticka kompatibilita
reprezentuje $ir§i vyznam, neZ pojem spolehlivost daného zatizeni, systému Ci pfistroje, se
kterym byl v pocatcich rozvoje tohoto védeckotechnického oboru ztotoziiovan. V podstaté
je potiebné tuto problematiku zohlediiovat pii jakémkoliv navrhu elektronického zatizeni.
Pokud bude proveden navrh systému bez ohledu na elektromagnetickou kompatibilitu, ne-
muZe vzniknout systém, ktery bude v bézném provozu schopen spravné funkce. Spolehlivost

systému spole¢né¢ s EMC jsou neoddélitelné pozadavky na funk¢énost daného zatizeni. [1],
[2]
Pravdivost tohoto tvrzeni dokazuje obrovské mnoZzstvi zafizeni a systému, které mohou byt

zdrojem ruseni v kmitoctovych pasmech od 1Hz az do desitek, ¢i stovek GHz.
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1.1 Zakladni terminologie elektromagnetické kompatibility

Pro zacatek je tieba probrat zdkladni terminologii tykajici se elektromagnetické kompatibi-

lity, kterou se blize zabyva norma CSN IEC 1000-1-1: [3]

¢ Elektromagnetické prostiedi — jedna se o souhrn vSech elektromagnetickych jevi
existujicich v daném miste. Tento souhrn je Casové zavisly.

¢ Elektromagnetické ruseni — je jakykoliv elektromagneticky jev, ktery mtize neptiz-
nivym zptusobem ovliviiovat funkci pfistroje nebo zafizeni. Nebo nepiizniveé pisobit
na zivou ¢i nezivou hmotu.

¢ [Elektromagneticka interference (EMI) — jev, pfi kterém elektromagneticka ener-
gie vychazi ze zdroje.

¢ Elektromagneticka citlivost na rusSeni — vyznacuje se zhorSenim ¢innosti zafizeni,
systému nebo pienosového kanalu zpsobené elektromagnetickym rusenim.

¢ Elektromagneticka susceptibilita (EMS) — ¢asto nazyvana jako elektromagneticka
odolnost proti ruSeni zafizeni, ¢i systému proti elektromagnetickému ruseni bez zhor-
Seni funk¢nich parametrli zafizeni ¢i systému.

e Uroveii ¢asové proménné veli¢iny — pouZiva se pro vyjadfeni rovné veli¢iny, na-
ptiklad vykonu, intenzity pole a je hodnocena pfedepsanym zplisobem za urcitou
jednotku casu.

e Uroveii vyzaiovani — udava Groven elektromagnetického ruseni vyzafovaného kon-
krétnim zatizenim nebo systémem a je udavana v dBm v zavislosti na kmitoctu.

e Mez vyzarovani — je normativné piedepsanou maximalni urovni vyzatovani zdro-
jem elektromagnetického ruseni.

o Uroveii odolnosti — Jedna se o maximalni Groveii elektromagnetického ruseni piiso-
biciho na dané zafizeni nebo systém, pii kterém je jesté zachovana pozadovana kva-
lita provozu.
systému.

¢ Elektromagneticka kompatibilni diroven — znaci pfedepsanou troven elektromag-
netického ruseni, pfi kterém by méla byt zachovana pfijatelné€ vysokd pravdépodob-
nost elektromagnetické kompatibility.

e Rezerva ve vyzarovani- znaci rozdil mezi elektromagnetickou kompatibilni Grovni

a mezi vyzafovani zdrojem ruseni.
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e Rezerva odolnosti — je pomérem mezi mezi odolnosti zafizeni ¢i systému a jeho
kompatibilni irovni.
¢ Rezerva elektromagnetické kompatibility — je pomérem mezi Grovni odolnosti za-

fizeni nebo systému a mezi vyzafovani zdroje ruseni.

1.2 Systémové rozdéleni elektromagnetické kompatibility

Problematiku EMC mtzeme rozdé¢lit dle mnoha raznych hledisek. Nejzakladné€jsi rozdéleni

je na dvé hlavni oblasti: [2]

1. EMC biologickych systémi

2. EMC technickych systémii a zafizeni

1.2.1 Elektromagneticka kompatibilita biologickych systémii

Tato oblast EMC se zabyva celkovym plisobenim a vlivy elektromagnetickych vin rusivych
i uzitenych elektromagnetickych signald ptisobicich v béznych podminkéch na zivé orga-
nismy. Touto problematikou se zabyvaji vyzkumna lékatskd pracovisté s cilem posoudit
odolnost lidského organismu viici elektromagnetickym vliviim. Pfesto, Ze je pisobeni téchto
elektromagnetickych vin zkoumano jiz delsi dobu, tak dosavadni biologické a biofyzikalni

vyzkumy v této oblasti neptinesly jednoznacné vysledky. [1], [4]

Utinky elektromagnetického pole na Zivé organismy obecné zavisi jak na charakteru elek-
tromagnetického pole, tak i dobé plisobeni a vlastnostech daného organismu. JelikoZ nejsou
zname receptory pole, €inky na organismus se posuzuji pouze podle nespecifickych reakci
organismu. Napftiklad kazdy Clov€k reaguje na pisobeni elektromagnetického pole jinym
zpusobem, protoze jeho adaptacni, kompenzacéni a regeneracni schopnosti jsou individualni.
To je pfi¢inou velmi tézkého analyzovani zmén v organismu v dasledku pisobeni elektro-

magnetického pole. [1], [4]

ObtiZnost jednozna¢ného vyhodnoceni t€chto zmén v organismu je divodem toho, Ze je pro-
zatim zdokumentovano jen malé mnozstvi klinickych studii s touto problematikou. Studie,
které byly vypracovany, se zamétuji spiSe na vyssi expozice elektromagnetickym polem na-
ptiklad v pracovnim procesu. Pfi¢emz pilisobeni elektromagnetického pole na Eloveka je
prakticky neustalé, jak na pracovisti pii obsluze elektronickych systému, tak i dlouhodobé
pusobici elektromagnetické pole na ¢lovéka v domacim prostiedi. Obecné Ize fici, ze t€inky

elektromagnetického vinéni miizeme rozdé¢lit na tepelné a netepelné. [1], [4]
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Neteplené ucinky na zivy organismus se vyskytuji pii nizkych kmito¢tech od 0 Hz do 100
kHz. A s narustajici vzdalenosti od zdroje rychle klesaji. Vzhledem k nizké intenzité elek-
trického proudu indukujiciho se v lidském téle jsou z kratkodobého hlediska tyto ucinky
neSkodné pro lidsky organismus. Pfi dlouhodobém vystaveni lidského téla témto nizkofrek-
venénim vlnam ¢asto dochazi k oslabeni imunity a poruse krevniho ob&hu, bolestem hlavy

atd. Karcinogenni ucinky nebyly prozatim jednoznacné prokazany. [1]

Tepelné ucinky patii mezi nejvice objasnéné ucinky elektromagnetického zateni pisobici
na lidsky organismus. Vyskytuji se v oblasti vysoko frekven¢nich a mikrovinnych poli
(10kHz az 1GHz). Nejucinngjsi absorpce toho zafeni lidskym télem nastdva od kmitoctu

100 MHz. Ptsobeni téchto kmitoctl zapricinuje ohfev lidské tkang. [1]

Vyse jmenované obtiznosti ve zdravotnickém prizkumu v dané oblasti zplsobily, zna¢né
rozdily v pfislusnych hygienickych normach ve svétovém méftitku, kde existuji rozdily az
v tadech jednotek ptipustnych danou normou. Piedevsim u hodnot ptipustnych davek elek-
tromagnetického zateni. V Ceské republice jsou piipustné hodnoty elektromagnetického za-
feni na lidsky organismus upravovany vyhlaskou ministerstva zdravotnictvi ¢.480/2000 Sb.,
kterd pojednava o maximalni velikosti ozafeni zameéstnancti, kteti pracuji v blizkosti zdroji

elektromagnetického zareni, ale zabyva se 1 limity pro bézné obyvatelstvo. [1], [4]
Tab. 1. Nejvyssi pripustné hodnoty zareni pro biologické systéemy [1]

Zameéstnanci Ostatni osoby

Kmitodet Hod- Kmitocet

[Hz] nota [Hz] nota
Indukovana proudova hustota V2 V2
300 - 107 0—10’
Jmod [A*m'z] * (0,01 * 0,02

Plodna hustota vykonu [W/kg] 10°+10'° 0,4 10°+101° 0,8
Hustota zarivého toku
S [W * m?] >10'0— > 10—

3*10" >0 3*10" o

Tabulka vySe vyobrazuje limity pro kmitoctova pasma od hodnot mensich nez 1 Hz az po

hodnoty 300 GHz. Vyhlaska stanovuje odli$né limity pro zaméstnance a ostatni osoby. A to
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limity stanovujici maximalni pfipustnou hodnotu pro indukovanou proudovou hustotu v téle,
mérny vykon absorbovany v téle, plosné hustoty zativého toku elektromagnetické viny do-

padajici na télo nebo jen na jeho ¢ast.

V kmitoctovém pasmu do 10 MHz se tyto maximalni pfipustné hodnoty tykaji hustoty indu-
kovaného proudu. V pasmu od 100 KHz do 10 GHz se tyto maximalni pfipustné hodnoty
tykaji mérného absorbovaného vykonu a v nejvyssim kmito¢tovém pasmu od 10 GHz do

300 GHz je sledovana plosna hustota zafivého toku dopadajici elektromagnetické viny. [1]

1.2.2 Elektromagneticka kompatibilita technickych systémii

Toto druhé odvétvi elektromagnetické kompatibility, kterému se bude dale prace vénovat,
se zabyva piedevs§im vzajemnym pusobenim a koexistenci technickych prostredkd, systému
a zafizeni. Elektromagnetick4 kompatibilita je nyni velice Sirokym oborem, ktery se déli na
n¢kolik oblasti. EMC mizeme chépat jako jednu specifickou oblast praktické aplikace obec-
nych principt elektrotechniky a elektroniky. [1], [4]

Pti zkoumani elektromagnetické kompatibility jistého zatizeni, ¢i systému se vychazi z tzv.

zékladniho fetézce EMC (Obr. 1.).

Obr. 1. Zadkladni retézec EMC [1]

Tento fetézec vyobrazuje spojitost a prenos ruseni od zdroje tohoto ruSivého signalu az po
ruSeny objekt. NejCastéji vySetiujeme vSechny jeho slozky. Prvni oblast se zabyva vznikem
Skodlivého ruseni jeho typu a intenzity. Zdroje a signély elektromagnetického ruseni budou

dale v praci rozebrany v kapitole 2.

Druhé oblast fetézce se blize zabyva pfenosovym prostfedim, pies které se tento signal Sifi
a jeho vazbami. Posledni ¢ast fetézce se zabyva pifimo ruSenym systémem nebo zafizenim,

a to pfedevsim zpisoby jakymi je zatizeni z hlediska konstrukénich parametrti ovliviiovano.

Tento fetézec tedy predstavuje vychozi bod pro posouzeni EMC systému, a to bud’ zjisténim
zdroje ruseni, ur¢enim pienosového prostredi, pies které se toto ruseni dale §ifi anebo zvoleni

vhodné ochrany proti ruseni koncového zatizeni. [1]
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V redlném fetézci EMC se témét nikdy nejedna o urceni jediného zdroje ruseni a jediného
piijimade timto rusenim ovliviiovanym. Resi se vzdy vzajemné vztahy mezi vice systémy,
které se mohou navzajem ovliviiovat. Obvykle se tedy postupuje tak, Ze je jeden systém
povazovan za zdroj ruSeni a vSechny ostatni systémy jsou jim ovliviiovany. Poté je tento
dany systém povazovan za ovlivilovany a jsou vyhodnoceny vSechny ostatni systémy, které

jsou povazovany za ovlivitujici. [4], [5]

Souhrn tohoto rusivého plisobeni se mize na ruseném zafizeni projevovat riznym zptiso-
bem. ZhorSenim nékterych systémovych parametrli, ptes jistd omezeni funkénosti a mize

vyustit az po Uplné selhani funkce daného zafizeni ¢i systému.

1.3 Clenéni elektromagnetické kompatibility technickych systémi

Pro dosazeni nejvyssiho efektu EMC je nutné zohlediovat, zda rusivé Uc¢inky ovliviujiciho
systému (zdroje ruSeni) jsou také jeho funkénimi parametry nebo patii mezi parazitni pro-
dukci. Podle toho pak cilime prostfedky pro minimalizaci téchto rusivych vlivi, dle jiz zmi-
novaného zékladniho fetézce EMC. A tedy zajiSténim zdroje ruseni, ptenosovych cest téchto
signalli. A az v poslednim piipadé se zabyvame minimalizaci téchto vlivli na rusené zafizeni
nebo systém. V pripad¢ Ze rusivy signal je funkénim parametrem systému (signal TV vysi-
lace), neni mozné toto ruSeni snizit na pozadovanou hodnotu zajisténim zdroje tohoto ruseni
(vysilace) nebo pfenosové cesty. Je tieba provést ndslednd opatieni az na poslednim ¢lanku
fetézce EMC a to zvySenim odolnosti (susceptibility) ruSeného systému ¢i zatizeni, které by

bylo timto rusivym signalem ovliviiovano. [1], [5]
Proto je potiebné rozdélit celou problematiku elektromagnetické kompatibility na: [1]

1. Elektromagnetickou interferenci (EMI)
2. Elektromagnetickou susceptibilitu (EMS)

Obr. 2. Clenéni elektromagnetické kompatibility [1]
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1.3.1 Elektromagneticka interference (EMI)

., Elektromagneticka interference (EMI) (angl. Electromagnetic Interference) neboli elektro-
magnetické ruseni je proces, pri kterém se signal generovany zdrojem ruseni prendsi pro-

strednictvim elektromagnetické vazby do rusenych systému. ““ [1]

Z definice tedy plyne, ze hlavnim zdjmem EMI je nalezeni a identifikace zdrojii ruseni.
Stejn¢ tak analyza ruSivych signdlti a vyhodnoceni parazitnich pfenosovych cest téchto sig-
nall. Nasledné se kompatibility dosahuje zavedenim technickych opatieni pfedevSim na
strané ruSivych zdrojl a pfenosovych cest Sificich tento rusivy signal, tak aby se zamezilo

Sifeni rusivého signalu do okoli. [1]

Velice diilezitou casti EMI je predevsim méfeni a identifikace rusivych signali. Zahrnuje
mefici metody a postupy pro kvantitativni hodnoceni vybranych parametri. Problematika
metfeni EMI je komplikovana i tim, Ze pti méfeni daného zatizeni se mlze 1 samotné méfici
zatizeni chovat jako zdroj ruseni. Coz je nutné pti méfeni zohlednit at’ uz pocetn¢ nebo fil-

traci. [1]

1.3.2 Elektromagneticka susceptibilita (EMS)

,, Elektromagneticka susceptibilita ¢i imunita (EMS) (angl. Electromagnetic Susceptibility ¢i
Electromagnetic Immunity) neboli elektromagneticka citlivost (na ruseni) ¢i odolnost (vici
ruSeni) vyjadiuje schopnost zarizeni a systému pracovat bez poruch nebo s presné defino-

vanym pripustnym vlivem v prostredi, v nemz se vyskytuje elektromagnetické ruseni. “ [1]

EMS se tedy piimo zabyva zatizenim nebo systémem, ktery je ruSeny a pomoci technickych
opatfeni se snazi o zvySeni jeho elektromagnetické imunity, tedy odolnosti proti ovliviiovani

(ruseni). EMS se tedy uz nezabyva ptic¢inou a nezkouma ruseni, ale fesi se zde pouze opatieni

pro zvyseni odolnosti proti t€émto vlivim. [1]

Vyslednou snahou je tedy zvySeni elektromagnetické odolnosti zafizeni proti rusivym sig-
nalim tak, aby bylo zafizeni schopné bezporuchového provozu. Tato oblast elektromagne-
tické kompatibility je velice dillezita a to proto, ze téméf v zadnych redlnych podminkach
nedosahneme toho, aby na zatizeni nebo systém nepiisobily do jisté miry tyto rusivé signaly.

Je tedy nutné, aby bylo zatfizeni vici témto signalim do pozadované miry imunni. [1]
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2 INTERFERENCNI ZDROJE

Jak jiz bylo zminéno, kazdy elektrotechnicky systém miizeme povazovat za zdroj 1 pfijimac
elektromagnetického ruseni. Presto se nékteré zafizeni €i systémy vyznacuji tim, ze u nich
ve zna¢né mife pfevazuje proces generovani rusivych signalti nad jejich pfijmem. Tyto
zdroje nazyvame interferencni ¢i zdroje elektromagnetického ruseni.

V zékladnim fetézci EMC zastupuji interferencni zdroje prvni blok. Tyto zdroje se mohou

lisit a také mohou generovat rusSivé signadly mnoha podob a rtiznych charakteristickych

znakt. Zakladni rozdéleni mtizeme vidét na (Obr. 3.) nize.

prirodni (pFirozené)

......................

umélé (technické)

funkéni

nefunkéni (parazitni)

impulzni

pirechodné jevy (T)

azkopismové

......................

Sirokopasmové

tické
nizkofrekvenéni < :j;:lﬁ:c:é é

______________________

vysokofrekvenéni (radiové)

zdroje rufeni vedenim

zdroje rudeni vyzafovinim

Obr. 3. Rozdéleni interferencnich zdroju [1]
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Interferencni zdroje tedy mizeme délit dle riznych kritérii, bliz§i a podrobnéjsi rozdéleni

bude provedeno nize.

Rozdéleni podle druhu zdroje interference: [1], [6]

Prirodni — tyto zdroje ruSeni nelze odstranit ani zabranit jejich vzniku, je tedy pouze

vrwe

rodni zdroje ruseni patii slunce, kosmos a rizné elektrické procesy v atmosfére.
Umélé — tyto zdroje ruseni vznikly pisobenim ¢lovéka a Ize je tedy riznymi zptisoby
odstranit, ¢i alespoii omezit na piijatelnou Groven. Patii sem rizné technické pristroje

a systémy.

Rozdéleni dle typu signalu: [1], [6]

Funk¢éni — je to typ ruSivych signald, u kterych je jejich hlavni slozka signélu pod-
statna pro funkci zafizeni ¢i systému, zaroven ale miiZze plisobit rus§ivym vlivem pro
ostatni systémy a zatizeni. Tyto signdly nelze odstraniovat napt. TV signal atd.

Nefunkéni- tyto signaly nejsou nijak stézejni pro funkci zafizeni ¢i systému, ale

vznikaji jako vedlejsi produkt pfi provozu a jsou tedy nezaddouci.

Rozdéleni podle ¢asového pribéhu signalu: [1], [6]

Impulzni- rusivy signal ma tvar impulzt nebo piechodnych jevl v Case.
Spojité - jedna se o Casové spojité a stalé ruSend.

Kvazi-impulzivni — tento typ ruseni je kombinaci obou piedchozich piipadu.

Rozdéleni umélych rusivych signali: [1], [6]

Sum- tento rusivy signal miva Gasto periodicky tvar a neptiznivé ptisobi na tvar uzi-
te¢ného signalu.

Impulzy — modifikuji tvar uzite¢ného signalu zdpornymi, ¢i kladnymi Spickami. Nej-
Cast¢jsi pric¢inou jejich vzniku je kontaktni spindni vykonnych zatizeni u elektrickych
nebo energetickych soustav.

Prechodné jevy- jejich vyskyt a doba vyskytu je ndahodna a mize byti jednorazova.
Doba trvani mtze byt od nékolika ms, az do jednotek sekund. Tento jev se vyskytuje
u okamzitych zmén zatizeni spotfebict vysokych vykont.

Yrw

Rozdéleni podle Sifky kmito¢tového spektra rusivého signalu: [1], [6]

Ruseni tzkopasmové — Ve vétsing pripadt to jsou uziteCné signaly vysilact tele-

vize, rozhlasu, ¢i paAsma vyuzivané mobilnimi operatory.
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RusSeni Sirokopasmové — mezi tyto signaly patii vSechny piirodni zdroje ruseni a

velké mnozstvi primyslovych rusivych signali.

Rozdéleni podle frekvence rusivého signalu: [1], [6]

a)

b)

Nizkofrekvencni ruseni - je déle rozdélovano do dvou kategorii:

Energetické nizkofrekvencéni — plisobi v rozsahu frekvence od 0 Hz do 2 kHz.

Jelikoz v tomto pasmu mize dochéazet k deformaci prib¢hu stfidavého na-
péti, coz miize negativné plisobit na napdjeni zafizeni a negativné ovliviiovat
jeho funkei.

Akustické nizkofrekvenéni — maji neptiznivy vliv na pienosné informacni

systémy, jako jsou mobilni telefony a jejich kmitocet je do 10 kHz. Toto ru-
Seni je Casto produkovano napéjecimi zdroji, ¢i riznymi typy radart.

Vysokofrekvencni (radiové) - Mezi tuto skupinu patfi naprosta vétSina
vSech zdrojl ruseni. Zdroje ruSeni se tady pohybuji v kmitoctovém pasmu od
10kHz do 400GHz. Na rozdil od nizkofrekven¢niho mé rozdilny zptsob ru-
Seni. Pfi vhodnych podminkéch se mtize vysokofrekvencéni rusivy signal Sifit
po vedeni, které¢ mliZze byt zaroven vyuzito jako vysilaci anténa, diky které se
rusivy signal mize dale §ifit prostfednictvim elektromagnetickych vin. Mezi
zdroje tohoto ruSeni miZou patfit spinané zdroje, vysokofrekvenéni polovo-

dicové ménice apod.

Rozdéleni podle zpusobu SiFeni rusivého signalu: [1], [6]

RusSeni vedenim — rusivy signal se §ifi po kabelovém vedeni.

RuSeni vyzarovanim — Signal je Sifen prostorem.

E e Zplsob sifeni

Zdroj rusivych signald Kmitoétové pasmo IR S
Zafivka 0.1 Hz + 3 MH=z po vedeni
100 Hz = 3 MH= prostoreim
riut’ova vybojka 0,1 Hz = 1 MH= po vedeni
kolekt " torv 2Hz = 4 MH= po vedeni
alektarove motory 10 Hz + 400 kHz prostorem
sitové vypinace 0.5 Hz + 25 MH= po vedeni
vvkonové spinade 10 Hz + 20 MH=z po vedeni
) P 0,1 Hz + 20 MHz prostorem
. : sifove zdroi 0.1 Hz +~ 30 MH= po vedeni
spinane sitove zdroje 0,1 Hz +~ 30 MHz prostorem
koronovy vvboj 0.1 Hz = 10 MH=z po vedeni
klopné obvody 15 kHz + 400 MHz prostorem

Obr. 4. Kmitoctoveé spektrum vybranych zdroju ruseni [1]
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2.1 Vazebni mechanismy prenosu rusivych signali

Jak jiz bylo zminéno v zakladnim fetézci EMC (Obr. 1.), pfenos interferencnich signala ze
zdroje ruSeni do ruSeného zafizeni je zavisly na elektromagnetickém vazebnim prostiedi,
tedy na druhu a zptisobu vazby mezi témito dvéma zatizenimi. Tyto vazby mizeme d¢lit dle
nékolika hledisek, napt. podle technické realizace to mohou byt vazebni prostedi tvofené
vzdusnym prostorem, stinicimi ¢i absorpnimi materidly, kmitoctovymi filtry, kabelazi

apod. [1]

Z hlediska fyzikalniho principu ale rozliSujeme n¢kolik vazeb. A to vazbu galvanickou, ka-

pacitni, induktivni a vazbu vyzarovanim. [1]

U L U,
]

“t 3=
u [ TL aond 1P

R C o

M EH

1 2 1 2 1 2 1 2

galvanicka kapacitni induktivni vyzaiovdnim

Obr. 5. Typy vazebnich mechanismui pro prenos rusivych signalu [1]

2.1.1 Galvanicka vazba

Galvanicka vazba je vazbou dvou elektrickych systémt, jejichz proudové smycky se uzavi-
raji spole¢nymi useky spojovaciho vedeni. Spolecnou impedanci tedy ptredstavuji sériovy
obvod RL, na kterém vznika rusivé napéti buzeno protékajicimi proudy v obou galvanicky
spojenych blocich. Nize (Obr. 6.) jsou vyobrazeny Casté typy galvanickych vazeb spole¢nou

impedanci. [1]
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a) napdjeci b) ridici c) zemnici

Obr. 6. Galvanické vazby spolecnou impedanci [1]
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Impedance zde mtize byt tvofena napt. impedanci spole¢ného napajeciho zdroje, spolecného

ptivodu fidicich obvodu, nebo také impedanci spoleéného zemniciho systému.

Zminovanou spole¢nou impedanci obou blokii tecou proudy, takze vzniklé napéti Ur pied-
stavuje pro druhy z téchto blokl rusivé napéti. Pti nizkych kmitoctech v fadech kHz je roz-
hodujici impedance tvotena piedevsim odporovou slozkou. V oblasti vys$sich kmitoctd se
zde jiz projevuje indukénost, u které i pomérné maly proud v prvnim bloku miZze pfi rychlé

Casoveé zmeéné vyvolat vysoké rusivé napéti. [1], [4]

2.1.2 Kapacitni vazba

Kapacitni vazba miize vznikat diky existenci parazitnich kapacit mezi kazdymi dvéma vo-
di¢i s riznym potencidlem nebo mezi jednotlivymi ¢astmi obvodu ¢i konstrukce daného za-
fizeni. Castym ptipadem vzniku kapacitni vazby je napiiklad soubézné vedeni silovych a

informacnich vodicu a linek. V praxi ke vzniku téchto vazeb miize dochdzet v nepieberném

Obr. 7. Schéma kapacitni vazby galvanicky oddeélenych obvodii [1]

Na obrazku vyse (Obr. 7.) ve schématu €. 1 jsou vodice 1 a 2 ptredstavujici rusici obvod a
vodice 3 a 4 predstavujici ruSeny obvod. Pokud je délka obou vedeni obvodl podstatné
kratsi, nez vlnova délka ruSivého signalu o nejvyssim kmitoctu, Ize tento obvod zjednodusit
dle schématu €. 2, ve kterém nahradni impedance Zi je zavisla na impedan¢nich parametrech

rusiciho obvodu a ndhradni impedance Z je pak zavisla na parametrech ruseného obvodu.

Na zaklad¢ ndhradniho schématu mizeme urcit, ze vystupni rusivé napéti Ur ruseného ob-

vodu bude nejmensi pii vyvazeni kapacitniho mistku C13 = C23 a C14 = C24 . [1], [4]
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Kapacitni vazba mezi obvody se spoleénym vodi¢em
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Obr. 8. Schéma kapacitni vazby mezi obvody se spolecnym vodicem [1]

Ke vzniku této parazitni kapacitni vazby dochézi v analogovych a ¢islicovych obvodech,
které obsahuji spole¢ny neboli vztazny vodic. Vystup obvodu A ve schématu vyse ovliviiuje
vstup nesouvisejiciho klopného obvodu D vzhledem ke spole¢né parazitni vazebni kapacité
C13. Je to zplisobeno tim, Ze oba obvody maji spole¢ny vztazny vodi¢. Dle ndhradniho sché-
matu ¢. 2 zjistime kmitoCtovy pribeh parazitniho kapacitniho pfenosu mezi vodi¢em rusicim
(1) a rusenym (3). Velikost pienesené¢ho rusivého napéti s rostoucim kmitoctem roste, ale

pti vysokych kmitoctech jiz zlstava konstantni s maximalni hodnotou. [1], [4]

b) Kapacitni vazba vic¢i zemi
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Obr. 9. Schéma kapacitni vazby viici zemi [1]

Jak je mozné vidét na schématu vyse (Obr. 9.), ke vzniku této vazby dochazi diky velké
kapacité vodich vii¢i spolecné zemi. Rusivé napéti v zemi Uz je pratokem rusivych proudi
Ii1 a Iz skrze vazebni kapacity C1 a C2 pfendseno jako rusivé napéti Ur na vstupni svorky
obvodu P (pfijimace ruseni). V ptipade vyuziti stinéného ptivodu je mozné odstranit pouze
niz$i kmitoCty rusivého signalu, jelikoz pii vysSich kmitoCtech se nedosahuje potiebné vo-

divosti stinéni. [1]
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2.1.3 Induktivni vazba

Pokud obvodem prochézi elektricky proud, v jeho okoli vznik4 magnetické pole. Toto pole
v zavislosti na ¢asovém pribeéhu proudu muze byt konstantni nebo proménné. V téch vodi-
¢ich, které jsou v ¢asové proménném magnetickém poli se dle Faraday-ova zakona elektro-
magnetické indukce za¢ne indukovat napéti. Velikost indukovaného napéti roste spole¢né

s rostoucim kmitoc¢tem nebo s rychlosti casovych zmén proudu v primarnim obvodu. [1], [4]

do Ad AB
Ur=-Z~—Z=-5.-Z= —u-5.= (1)

S je zde plocha smyc¢ky, ve které je rusivé napéti indukovano. Pokud je toto magnetické pole
vytvareno prutokem proudu I vodi¢em o kruhovém prifezu, lze intenzitu magnetického pole

H ve vzdalenosti r urc¢it dle Ampérova zékona jako: [4]

H=— ©)

Ur~——-— 3)

Tato parazitni induktivni vazba je nebezpecna zejména v piipadech, kdy dochéazi k rychlym
zménam ruSivého proudu znacné velikosti. K tomuto dochazi predevsim pii elektrostatic-
kych vybojich. Muize se jednat jak o ptirodni vyboj (blesk) ¢i o umély lokalni elektrostaticky
vyboj (ESD). Proudové impulzy bleskového vyboje mohou dosahovat maximalni strmosti
az 100 kA za ps. V ptipad¢ elektrostatického vyboje (ESD) jsou to az desitky A za ns. Dle
vztahu (3) tak miize dochazet k indukovani neptipustné velkého rusivého napéti v parazitné

vazanych elektronickych obvodech. [1]

2.1.4 Vazba vyzarovanim

U vétSich vzdalenosti mezi zdrojem a pfijimacem ruseni, kdy jiz miZeme prakticky vyloucit
jak kapacitni, tak induktivni parazitni vazby, je moZzny vznik vzdjemné vazby vyzarenym
elektromagnetickym polem. Jak jiz bylo zminéno vyse, plisobenim elektromagnetické viny
muze byt ve vodicich ruSeného ptijimace indukovano rusivé napéti, které se miize v signa-
lovych obvodech s¢itat s uzite¢nym signalovym napé&tim, v jistych ptipadech ho miize zcela
piekryt. Mezi tento typ parazitni vazby mizeme fadit ruseni blizkymi vysilac¢i, atmosféricka
ruseni i fadu dalsich primyslovych poruch. Casto se tento druh ruseni projevuje v radiovych

pfijimacich, do nichZ se dostava anténou, ¢i jejim svodem. [1], [4]



UTB ve Zliné, Fakulta aplikované informatiky 24

/ S ¢
m\_o LW o W
B avYa Vol * U, e Ve xﬂ"'\* i U,
CD E, [© E, E,
L . ~ d
| a) b)

Obr. 10. Princip vazby vyzarovanim (a), vliv vloZené stinici prepazky (b) [1]
Intenzitu elektrického pole ve vzdalenosti x od zdroje, ktery §ifi rusivy signdl s vykonem P

lze ptiblizné vyjadrit vztahem: [4]
VP
Ex=0,3 " [V/m; kW/km] 4

Toto plati pro vzdalené elektromagnetické pole, tedy pro pole ve vzdalenosti x >> A /2x, kde
A je vinovou délkou signalu. Toto elektrické pole pak ve vodici ptijimace rusSeni indukuje

rusivé napéti Ur dle vztahu nize. [4]
Ur = Ex.lp f ®))

Kde lefje tzv. efektivni délka ,,antény* nebo casti zafizeni nebo systémy slouZziciho jako
anténa. Hodnota této efektivni délky antény je zavisla na rozmérech této antény a na vinové
délce piijimaného signalu. U¢innou ochranou proti elektromagnetickému ruseni vyzatrova-
nim miiZze byt vloZenim zatizeni do stiniciho krytu, nebo umisténi stinici pfepazky mezi
zdroj a pfijimac ruSeni. [4]

Jak je mozZné vidét na obrazku vySe (Obr. 10.), vyzafeni intenzita EO je stinici pfepazkou
zeslabena na hodnotu E1 na jejim vystupu. Zeslabeni je dosazeno jednak vlivem absorpce
energie Casti viny v materialu stinici pfepazky a také vlivem odrazu elektromagnetické viny
od prepazky zpét ke zdroji ruseni. Velikost zeslabeni viny pfitom zavisi na tloustce pte-
pazky, na vodivosti pfepazky, permeabilit¢ a také na velikosti kmitoctu signalu. K parazitni
vazb¢ vyzafovanim muze také dochéazet pfimo v samotném zatizeni. Pfedev§im u mikrovin-
nych kmitoc¢td, u kterych je vinova délka mensi, nez jsou pti¢né rozméry ptistroje. Kovovy
kryt tohoto zafizeni tak l1ze povaZovat za vinovod, diky kterému se mohou §ifit rizné vidy
elektromagnetického vinéni. V praxi k tomu dochazi, pokud je oblast pracovnich vinovych

délek kratsi, nez dvojnasobek nejdelsi strany uzavieného kovového krytu. [1], [4]
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3 ELEKTROMAGNETICKA ODOLNOST A JEJI TESTOVANI

Elektromagnetickou odolnost nebo elektromagnetickou susceptibilitu mtizeme tedy chapat,
jako jistou schopnost zafizeni odolavat rusivym signaltim, které na néj pasobi. V praxi nikdy
nejsme schopni odstranit vSechny skutec¢né ani potencidlni zdroje rusivych signalt. Jak jiz
bylo zminéno v pfedchozi kapitole, n€které rusivé signaly mohou patfit souasné¢ mezi
funk¢ni anebo nejsme schopni ovlivnit zdroj Skodlivého ruseni. Je tedy potieba zajistit, aby
kazdé elektromagneticky kompatibilni zafizeni bylo dostatecné odolné viici vS§em druhtim

ruseni, které na n¢j mohou v provoznim rezimu puasobit. [1], [5]

rezerva navrhu zafizeni z hlediska EMS
M — Urovefl odolnosti
. s :
rusen mez odolnosti
L | 1
(dBrn] ezerva odolnost
'“ kompatibilni drover
rezerva wzafovani rezerva EMC
l mez vyzarovani
rezerva navrhu zafizeni z hlediska EMm uroven vyzaravani

—_— f

Obr. 11. Urovné a meze elektromagnetické odolnosti a vyzarovani [1]
Miizeme tedy fici, ze obecné je pozadovano dosazeni jisté kompatibilni trovné pro dané
elektronické zatizeni, ¢i systém. Toto je tfeba brat v ivahu jiz pfi navrhu daného elektronic-
kého zatizeni nebo systému. Coz mulze zajistit bezproblémovy vyvoj a ndsledné nasazeni do

provozu bez dalSich pottebnych a ¢asto jiz velmi ndkladnych technickych tprav.

Co se tyce elektromagnetické odolnosti, je nutné navrhnout dané zatizeni, ¢i systém tak, aby
vysledné testy EMS zatizeni vyhovély pozadavkiim EMC. Uroveii vyzafovani tedy musi byt

vzdy niz§i nez mez vyzatovani, tj. maximalni pfipustna uroven.



UTB ve Zliné, Fakulta aplikované informatiky 26

Obdobné¢ je tomu tak v oblasti elektromagnetické odolnosti, kde Groven odolnosti zafizeni
musi byt vzdy vyssi nez mez odolnosti, tj. minimalni pozadovana uroven. Mez odolnosti
musi také byt vyssi nez mez vyzarovani, bez splnéni této podminky by jinak nebylo dosazeno
dostate¢né rezervy EMC daného zafizeni. Konkrétni velikost této rezervy pii navrhu zafizeni
z hlediska EMI a EMS neni nijak normativné pfedepsana a jeji velikost je zalezitosti vyrobce

daného zatizeni nebo systému. [1], [4]

Pokud jsou tyto rezervy zvoleny pftili§ vysoké, vede to ke zbytecné vysokym nékladiim na
odruSeni a odstinéni. Pokud je ale rezerva zvolena ptili§ mald, zvySuje se riziko toho, Ze dané
zatizeni nevyhovi testim EMC a musi se pfistoupit k dodateCnym Upravam zatizeni, které

vV

jiz vedou k vy$$im celkovym nakladim.

V praxi se néklady na optimalni zajisténi EMC zafizeni pohybuji od 2 az 10 % celkovych
vyvojovych a vyrobnich nédkladd. Pokud je EMC zohlednéna jiZz od pocatku vyvoje, je
mozné, aby se tyto naklady snizily az pod 1 %. [1], [4]

U technického systému mizeme EMS délit do dvou podskupin, podle mista piisobeni elek-

tromagnetického ruSeni: [1], [4]

e Interni elektromagneticka odolnost — predstavuje odolnosti proti elektromagnetic-
kym zdrojim ruseni nachdzejicim se v testovaném systému. Je zavisla predev§im na
celkovém propojeni vSech subsystémi daného zatizeni, jako jsou napdjeni, kabelaz
arozloZeni obvodil v zatizeni. Jeji velikost je dana odolnosti nejslabsiho subsystému
(¢lanku) v fetézci.

e Externi elektromagneticka odolnost — piedstavuje odolnost proti vnéjSim elektro-
magnetickym zdrojiim ruSeni. Jelikoz existuje velké mnozstvi vnéjSich ruSivych
vlivi, je tfeba pfi testovani vnéjsi odolnosti systému vzit v potaz pouze takové zdroje
elektromagnetického ruseni, které je pro zkoumané zatizeni, ¢i systém nejpravdépo-
dobn¢jsi a nejvice nebezpecné.

Maximalni hranici vnéjsi odolnosti uréujeme charakteristikou konkrétniho ruseni a

prostiedim, pro které je zafizeni navrhovéno.

Vymezeni pojmi ,,interni* a ,,externi* zdroje ruseni je, vSak v téchto definicich neni vzdy

jednoznaéné urcitelné a zavisi na vymezeni zkoumaného systému.
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Z hlediska velikosti a typu rozliSujeme tfi druhy systémd: [1], [4]

Rozlehlé systémy - jsou oznacovany také jako distribuované systémy, tj. systémy
které jsou od sebe geograficky vzdalené. Jednotlivé Casti tohoto systému mohou byt
samotnym zdrojem ruseni a mohou tedy ovliviiovat cely rozlehly systém. Jejich pt-
sobeni se tedy zkouma v ramci interni elektromagnetické odolnosti. Za externi ptiso-
beni se zde povazuji zdroje ruseni atmosférickymi vlivy, nebo také z rozvodné napa-
ject sité.

Lokalni systémy- jednotlivé ¢asti jsou v okruhu mistnosti ¢i budovy. Mezi zdroje
ruseni zde krom¢ samotnych subsystému fadime i dalsi systémy instalované v dané
budové nebo mistnosti. Do této kategorie patii naptiklad osvétleni, vytahy a jina
technologické zatizeni.

Systémy pristrojového typu - jsou posuzovany jako individualni kompaktni celky.
Patii sem veskera elektronika, pfistroje pro domacnost, laboratorni a méfici ptistroje

apod.

U vSech vySe zminénych systémi tedy vzdy zkouméame jak vnitini, tak 1 jejich vné&jsi elek-

tromagnetickou odolnost. Jelikoz existuje nepfeberné mnoZstvi vnéjSich zdrojl elektromag-

netického ruseni, uvazujeme obvykle jen n€kolik konkrétnich, které jsou v daném piipadé

nejpravdépodobnéjsi a potencialné nejvice nebezpecné.

Mez externi odolnosti zkoumaného systému je pak stanovena pro kazdy z téchto vybranych

typl ruSeni zvlast. S prihlédnutim na druh elektromagnetického prostfedi, ve kterém tento

systém pracuje. [1], [4]

., Pro posouzeni celkové elektromagnetické odolnosti systemu plati tri zakladni systémova

pravidla:

Interni elektromagneticka odolnost systéemu je zavisla na interni odolnosti jeho sub-
systéemii.

Vyslednda interni elektromagneticka odolnost elektronického systému je urcena odol-

vvr

odolnosti.
Vysledna externi elektromagneticka odolnost systému miize zaviset na jeho interni
odolnosti, nebot miize dojit ke skladani rusivych viivit a tim ke snizeni celkové odol-

nosti systemu. “ [1]
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3.1 Kiritéria elektromagnetické odolnosti

Pti stanoveni urovné elektromagnetické odolnosti urcitého technického systému je tteba pie-
dem stanovit kritérium jeho elektromagnetické odolnosti. Je tedy tfeba definovat meze vy-
povidajici o naruseni jeho funkci. Tyto meze mizeme definovat kvantitativné nebo kvalita-

tivng. [4]

Kvantitativni mez odolnosti je stanovena dosazenim urcité hodnoty vybrané elektrické ve-
liciny. Je vyuzivana pfedevs§im ve fazi vyvoje elektronického zatfizeni nebo systému, kdy
zjistujeme velikost a tvar pfipadnych rusivych signala ve vybranych bodech zapojeni. Ana-
lyticky je pak stanovena takova hodnota sledované veli¢iny, kterd by u jistého zatfizeni jeste
neméla vyvolat Zadnou nezadouci zménu uzitecného signélu logickych obvodu. Takto urce-
nou hodnotu pak povazujeme za kritérium elektromagnetické odolnosti pro vSechna dalsi

zatizeni daného typu. [4]

Kvalitativni (funkéni) mez odolnosti posuzuje zmény provozniho stavu ¢i ovlivnéni funk¢-
nosti daného zatizeni. Funk¢éni porucha je tedy definovédna jako zména provozni zptlisobilosti
zkouSeného zafizeni, tj. neptiznivd zména jeho funkci pii pisobeni rusivého signalu ¢i jako
dasledek ruseni, ktery setrvava po odeznéni rusivého signalu. Toto kritérium posuzovani
elektromagnetické odolnosti je pro béZného uZivatele informace ptijatelnéjsi a snaze inter-

pretovatelnd. V praxi je rozliSovano pét zakladnich kvalitativnich (funk¢nich) kritérii: [4]

e Funkéni kritérium A — ,vSechny funkce zarizeni ¢i systému jsou vykonavany
spravné dle specifikace jak béhem zkousky, tak i po jejim ukonceni.* Elektromagne-
tické ruseni zde tedy nezanechalo Zadny negativni dopad na chod zafizeni nebo sys-
tému.

e Funk¢ni kritérium B —  zarizeni/systéem pracuje dle specifikace, nékteré jeho casti
v§ak béhem zkousky vyboci z povolenych toleranci (nenastane vSak zména provoz-
niho stavu zarizeni ¢i zména dat v pameéti). Po skonceni zkousky se vSechny funkce
musi automaticky (tj. bez zasahu operdtora) obnovit v puvodnim rozsahu a kvalité a
ve vymezenych tolerancich. “ Dochazi tedy zde ke zméné chodu zatizeni ¢i systému,
po skonceni testi EMS se vSak musi obnovit spravny chod zatizeni bez zasahu ope-

ratora.
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e Funkéni kritérium C — , jedna ¢i vice funkci zarizeni ¢i systéemu béhem zkousky (be-
hem ruseni) neni plnéna viibec ¢i spravné dle specifikace. Po skonceni zkousky se
vSechny funkce musi automaticky (tj. bez zasahu operatora) obnovit v piivodnim roz-
sahu a kvalite. “ Vytvorené elektromagnetické ruseni tedy ovlivni chod zafizeni ¢i
systému, ale po ukonceni zkousky EMS jsou vSechny funkce obnoveny bez zasahu
operatora.

o Funkéni kritérium D — | jedna ¢i vice funkci zarizeni ¢i systéemu behem zkousky
(behem rusent) neni plnéna viibec ¢i spravné dle specifikace. Po skonceni zkousky se
funkce zarizeni neobnovi automaticky, ale musi byt obnovena (jednoduchym) zdsa-
hem operatora (uzivatele) dle navodu k pouZiti zarizeni (napr. reset). “ Elektromag-
netické ruSeni v tomto ptipad¢ také ovlivni funkci zafizeni ¢i systému, po ukonceni
zkousky je pro obnoveni spravné funkce vyzadovén zasah operatora.

e Funkéni kritérium E —  jedna ¢i vice funkci zarizeni ¢i systému behem i po skonceni
zkousky (béhem i po ukonceni piisobeni rusivého signalu) neni plnéna spravné dle
specifikace. VSechny funkce zarizeni Ize nasledné obnovit jen profesionalnim zasa-
hem, tj. opravou ¢i vyménou casti zarizeni. “ Elektromagnetické ruseni zde opé&t na-
rusuje spravny chod systému, kdy po ukonceni plisobeni rusivého signalu je pro ob-

noveni funkce zatizeni vyzadovan profesionalni zasah do systému.

Vystupem kvalitativniho testovani neni pfimo méfitelnd veli¢ina, nybrz je zde posuzovana
funk¢nost zatizeni €1 systému béhem 1 po provedené zkousce EMS. Obecné znéni téchto
kritérii je nutné podrobnéji specifikovat dle charakteru a druhu jednotlivych poruch vzhle-
dem k testovanym zafizenim ¢i systémiim. Téchto pét vyse uvedenych kritérii v§ak neni vy-
uzivano ve vSech oblastech EMC vzhledem k Casté obtiznosti posouzeni kritérii, které dané
zafizeni spliuje pii zkouSce. RuSivy signal totiZ mize u jistych zkouSek EMS piisobit na
zafizeni jen po velice kratkou dobu, kdy je znacn€ problematické posoudit funkéni kritéria
pfi probihajici zkousce. [4]

V kmenové normé CSN EN 61000-6-1 ed. 2 je tedy vyuzito jen tii nasledujicich funkénich
kritérii a to A, B a C, kde poZadavky pro splnéni funkénich kritérii A a B jsou identické jako
vyse uvedené. Pozadavky pro kritérium C jsou slouceny z vyse uvedenych kritérii C a D.

Touto normou zde jiz dale neni specifikovano funkéni kritérium E, tudiZ trvalé porucha za-

fizeni €1 systému zde neni brana v tvahu. [4]
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3.2 Obecna metodika zkouSek elektromagnetické odolnosti

Pti zkouskéch elektromagnetické odolnosti jsou zkoumany vlastnosti tietiho ¢lanku zaklad-
niho fetézce EMC vyobrazeného na Obr. 1. v kapitole systémového rozdéleni EMC. Jsou to
tedy vlastnosti elektronického zafizeni €i systému, které povazujeme za piijimac ruseni.
K praktickému méteni je vzdy nutné spravné realizovat prvni dva ¢lanky tohoto fetézce:
zdroj rusivych signalli a vazebni prostiedi ¢i mechanismus, kterym je signal pfenasen az do
zkouseného zafizeni nebo systému. Elektromagnetickou odolnost je mozné presné testovat
pouze tak, Ze umistime elektronické zatizeni nebo systém do vhodného elektromagnetického
prostiedi. Nejlep$i moznosti by bylo umisténi pfimo testovaného zatizeni do prostiedi, ve
kterém bude bézné pracovat. Vzhledem k tomu, ze elektromagnetické prostiedi v redlnych
provoznich podminkach je ndhodné ¢asové proménné, je velkou nevyhodou nemoznost za-
jisténi reprodukovatelnosti méteni. Coz je velice dilezité pro presné testovani vyrobki proti

pusobeni elektromagnetického ruseni ve stejnych podminkach. [1], [4]

V praxi se elektromagnetickd odolnost méii tedy tak, Zze se na testované zafizeni plsobi
uméle vytvorenym, ale pesné reprodukovatelnym elektromagnetickym signdlem. Zejména

je tieba zajistit: [4]

e pfesné obvodove, skupinové a prostorove uspofadani testovaciho pracoviste.
e kuvalitativni 1 kvantitativni parametry umélého zdroje elektromagnetického ruSeni

a stejny provozni stav a nastaveni zkouseného zatizeni ¢i systému.

Zatizeni je pak zkouSeno jak jednotlivé, tak 1 jako cely systém pokud je to umoznéno. Pred

zahgjeni jednotlivych zkouSek EMS je tfeba nejdiive specifikovat: [2], [4]

RuSsivé elektromagnetické vlivy, které budou plsobit na testované zatizeni v prostredi, pro
které je navrhovano. V této fazi je nutné vyhodnotit zdroje elektromagnetického rusent, které
v uvazovaném prostiedi ptevazuji a budou tedy mit na testované zatizeni nejveétsi vliv. Kvili
casové a financni uspoie se nedefinuji vSechny rusivé signaly. V praxi jsou vybrany jevy,
které se vyskytuji nejcastéji. NejcastéjSimi zastupcei jsou: [2]

e Nizkofrekvencni ruSeni v napéjeci rozvodné siti nizkého napéti

e Prechodné jevy a vysokofrekvencni ruseni

o Elektrostatické vyvoje

e Magneticka ruseni

e Ruseni vyzafovanim elektromagnetickym polem
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a) Spravnou konfiguraci a provozni stav zkouseného zatizeni. ZkouSené zafizeni
musi spravné pracovat ve vSech jeho moznych provoznich stavech. Dané zkousky
Ems tedy probihaji v takovém provoznim stavu, pii kterém je zatizeni nejvice citlivé.
Je-li mozné k zafizeni piipojit dal§i soucasti systému nebo jiné zatizeni zajistujici
jeho €innost, je tfeba provést testy i v tomto zapojeni.

b) Cesty pronikani rusivych jevi do testovaného zafizeni. Moznosti pronikani rusi-
vych signali se mohou lisit dle typu testovaného zatizeni. Na obrazku nize (Obr. 12.)

jsou vyobrazeny zakladni typy vstupu rusivych signalu do testovaného zatizeni.

kryt pristroje
|
svorky | o
Fi 5 5ité signalove
stridave m_te_ _ - ) _ orky
ZKOUSENE
——_| 2zarizeni | _ _ _
ridici
svorky ri
stejnosmérné sité | svorky

zemnici svorky

Obr. 12. Typy vstupu ruSivych signalu do testovaného zarizeni [4]

c) Pozadované kategorie odolnosti zkouSen¢ho zatizeni. Pro ureni vhodné kategorie
odolnosti je rozhodujicim faktorem charakter prostiedi, ve kterém bude toto zatizeni
pracovat. Rozdéleni téchto kategorii je uréeno v normé CSN EN 61000-4 do nasle-
dujicich urovni: /4]

o, Uroveii (t¥ida) odolnosti 1 je vyzadovina u zaizeni pracujicich v prostiedi
s nizkou, prip. velmi nizkou intenzitou elektromagnetického ruseni. Jde o tzv.
dobre chranénda prostiedi.

e Uroveii (tiida) odolnosti 2 popisuje odolnost zaiizeni, které md pracovat
v prostredi s mirnou urovni elektromagnetického ruseni. Jde o bezna, tj.
mirné chranéna, prip. nechranéna pracovni prostiedi (typicky domdacnosti,
obchody, kancelare).

e Uroveii (tifida) odolnosti 3 je pozadovina pro zafizeni urcend pro tzv. nd-
rocna prostredi s predpokladanou vysokou urovni elektromagnetického ru-

Sent. Jde o typicka priimyslova prostiedi.
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o Uroven (tiida) odolnosti 4, piip. X musi mit zarizeni urcend pro prostredi
s velmi vysokou urovni predpokladaného ruseni. Jde o nechranéna silné ru-

Send priumyslova prostredi.”

Vseobecné miizeme fict, Ze zatizeni pracujici v prostedi s urcitym vyskytem rusivych jeva,

které se lehce definuji, jsou fazeny do niz§ich urovni odolnosti. Zato zatizeni nebo systémy,

vvvvv

odolnosti. /4]

d) Rusivé ucinky pripustné pro zkousené zatizeni. Je tedy nutné vymezit vhodnou ka-
tegorii funkéniho kritéria pro elektromagnetickou odolnost daného zatizeni ¢i sys-

tému.

3.3 ZkuSebni signaly pro zkouSky elektromagnetické odolnosti

Generovani zkuSebnich signall pro zkousky elektromagnetické odolnosti zajiSt'uje generator
zkuSebniho rusivého signalu. Tento generator zajiStuje simulaci ruSivych signalii vzhledem
ke skuteCnym rusivym signaltim, které pisobi v redlném elektromagnetickém prostredi.
Snazi se ptitom co nejblize napodobit tyto signaly jak kmitoctovym a ¢asovym pribéhem,

tak 1 svou velikosti. /2], [4]

Generovani zkuSebnich signall je pro spravné provedeni zkousSek elektromagnetické odol-
nosti zcela zésadni. Jak jiz bylo v predchozi kapitole zabyvajici se ruSivymi signdly a jejich
vznikem zminéno, Ize vSechny tyto redlné rusivé signaly kategorizovat. Z hlediska jejich
casového priibehu a rozloZeni jejich kmitoc¢tového spektra je mozné zkusebni signaly rozdé-

lit do Ctyt zakladnich kategorii: /4]
a) Uzkopasmovy periodicky zku$ebni signal — je realizovan jako ¢asové harmonicky
signal s pribéhem popisujici funkci sinus. Jako zdroj pro tento typ zkuSebniho sig-

nalu jsou vyuZzivany harmonické oscilatory a to nizkofrekvenc¢ni, nebo vysokofrek-

vencni.

x=Xg Sinwg!

[
A

Wg =

b~

Obr. 13. Periodicky uzkopasmovy zkusebni signal [4]
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a) Sirokopasmovy periodicky zkuSebni signal — tento signal ma perio-
dicky impulzni prabéh. Nejcastéji je tento signal generovan klopnymi ob-

vody v Cislicové technice.
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Obr. 14. Periodicky Sirokopdsmovy zkuSebni signal [4]
¢) Uzkopasmovy neperiodicky zku$ebni signal — tento signal ma obvykle ¢asové
harmonicky - exponencialni prabéh. Uvedeny zkusSebni signal Ize ziskat vybuzenim
rezonan¢niho obvodu LC jednordzovym impulzem a naslednym exponencialnim do-

znivanim vzniklych oscilaci harmonického tvaru.

x=Xg-e " cosmyt

Obr. 15. Neperiodicky uzkopasmovy zkusebni signal [4]

d) Sirokopasmovy neperiodicky zkuSebni signal — tento signal je mozné vytvofit jed-
norazovym impulzem typu dvojité exponencidly. Volbou parametrt 1ze vytvofit zku-
Sebni signal simulujici Sirokou fadu elektromagnetickych ruSivych jevi. Generator
v tomto pifipadé mlzZe vyuZivat exponencialnich zmén napéti a proudu pii nabijeni a

vybijeni kapacitoru ¢i induktoru.

xu ™
P
x=k(e —e7?¥)

Obr. 16. Neperiodicky Sirokopasmovy zkusebni signal [4]
Volbou kvantitativnich parametr vySe zminénych Ctyt pribéht Ize vytvotit téméf libovolny
zkuSebni signal pouzivany pro zkousky elektromagnetické odolnosti. Zkusebni metody pro

testovani elektromagnetické odolnosti mohou byt bud’to pitimé, nebo neptimé. U piimych
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zkuSebnich metod je zkuSebnim signalem napodobovan skute¢ny zdroj ruSeni (primarni pii-
¢ina ruSeni). U nepfimych je zkuSebnim signdlem napodobovano rusivé napéti ¢i proudy
vyvolaném primarnim rusivym signalem ve zkouseném zatizeni. (sekundarni disledky ru-

Seni). [4]

3.4 Prehled jednotlivych zkouSek elektromagnetické odolnosti

Testovani EMS patii mezi nejmladsi ¢asti tohoto odvétvi, napfic¢ tomu je jeho dulezitost pii
vyvoji produktu na vysoké trovni. Obecny zplsob testovani EMS zafizeni miizeme vidét na

obrazku nize (Obr. 17.).

napdajeci
/“ “\\ wedeni
Oddéleni, vazba, injektaz FZkouiend
— zafizeni

- Oddeélovaci, vazebni P

it signalowve
- Tra.nsf!::n'_natc}'y vedeni /"'_‘“-\
- Kapacitni klesté /--'—--\\
- Proudowé kleité _/_,u ﬁ

ruseni po \-'edeniT

anténa

Obr. 17. Obecné schema testovani EMS [7]

ZkuSebni generatory ruseni tedy miizeme na zaklad€ vySe specifikovanych zkusebnich sig-

nald obecné rozdeélit do nékolika skupin dle typu zkousek: [4]

3.4.1 Zkousky odolnosti vii¢i rusivym vliviim v energetické napajeci siti

Tento typ zkouSky EMS je provadén pro vSechna zafizeni a systémy, ktera maji byt v béz-
ném provozu piipojena k vefejné rozvodné siti NN. Cilem té€chto zkousek je posouzeni odol-
nosti zatizeni proti harmonickému nizkofrekvenénimu ruseni vstupujicim do systému z na-
pajeci sité s kmito¢tem 50 Hz. Obdobné je tomu tak u testovani tzv. meziharmonickymi
slozkami, rozdilné je pouze to, Ze zkuSebni signadly nejsou harmonickymi slozkami zaklad-

niho kmitoc¢tu 50Hz, nybrZ jejich kmitocty lezi mezi touto frekvenci.
Simuluje se zde porucha harmonické slozky napajeciho napéti, zmény ve velikosti napaje-
ciho napéti, ¢i uplné preruSeni napajeni. Tyto simulace jsou provadény kratkodobé nebo jsou

zalozeny na pomalych zménach. Dle normy CSN EN 61 000-4-11 miizeme tyto kratkodobé
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poklesy definovat jako ndhodnd snizeni napajeciho napéti presahujici 10-15 % nominalni
velikosti s dobou trvani 0,5-50 period zakladniho kmito¢tu 50 Hz. Za kratké preruSeni napa-
jeciho napéti zde miizeme povazovat kratkodoby pokles o 100 % bézné hodnoty. [6], [8]

3.4.2 Zkousky odolnosti proti vysokoenergetickym Sirokopasmovym impulzim

Tento druh impulzu se vyskytuje nejcastéji pii ptisobeni blesku, béhem spinani vysokych
vykont a béhem poruch ve vysokonapét'ovych vedenich. Do rozvoda nizkého napéti se tak
mohou dostavat razové impulzy s vysokou energii. Kmitoctové spektrum téchto impulzi se
muze pohybovat od 1 kHz az do 1 MHz. Tento typ impulzl je schopen poSkodit elektronické

zafizeni €i systém i bez piimé galvanické vazby. [4], [6]

Impulzy se mohou projevovat rizné, a to predevs§im dle velikosti impedance zdroje a impe-
dance testovaného zatizeni. Pokud ma testované zatizeni vstupni impedanci vysokou oproti
vystupni impedanci zdroje, tak dochdzi k vzniku napétového impulzu na testovaném zafi-

zeni. V opacném piipadé dojde ke vzniku impulzu proudu v zatfizeni. [4], [6]

Zatizeni urcené pro generovani zkuSebniho signalu musi byt schopno vytvaret napétové im-
pulzy dle zminénych podminek. Tedy musi byt schopné produkovat napétovy impulz o

velké impedanci a také proudovy impulz o malé impedanci. [4], [9]

Dle CSN EN 61 000-4-5 musi byt generator schopny zajistit opakovani generovani impulzi
alespoil jednou za minutu. ZkouSka se realizuje péti kladnymi a péti zapornymi impulzy,
mezi kterymi je minutova prodleva. Zatizeni se testuje ve vSech jeho provoznich stavech.

[9]

3.4.3 Zkousky odolnosti proti nizkoenergetickym Sirokopasmovym impulziim

Tyto impulzy se vyznacuji malou energii a nejcastéji se vyskytuji ve formé¢ prechodovych
jevu, které vznikaji vlivem induk¢nosti pti spinacich pochodech. Tento typ impulzu ma krat-
kou nabéznou hranu, stejné jako dobu trvani a nese jen malé mnozstvi energie. Vyznacuje
Skozeni pfistroje, ale jsou pivodce vysokofrekvenéniho elektromagnetického ruseni. [6],

[10]

Norma CSN EN 61 000-4-4 doporucuje jeden typ zkusebniho signalu, ktery je pro testovana
zafizeni nejvice nebezpecny. Tento signal se sklada z rychlych prechodovych jevu, které
jsou seskupeny do ptesné¢ definovanych skupin impulza. U kterych norma udava jejich na-

béznou hranu, délku impulzu i jejich pocet. Stejné tak presné definuje usporadani a charakter
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pracovisté uréeného pro testovani téchto jevi. Tento typ elektromagnetického ruSeni mize

nejvice ovliviiovat ¢islicové obvody. [10]

3.4.4 Zkousky odolnosti proti tltumenym oscilacnim vinam

Tato zkouska EMS je zaméfena na odolnost zatizeni vici riznym pfechodnym ,,zakmitim*
indukovanych v energetickych sitich nizkého napéti. Zdrojem tohoto typu ruSeni jsou v praxi
komutacni pochody, které se projevuji tlumenymi oscilacemi ve frekvenénim rozsahu od 30
kHz az 2 MHz. Tyto oscilace se mohou vyskytovat jak v energetickych sitich NN, tak u
signdlovych ¢i datovych vedenich. [6]

Podle norem CSN EN 61000-4-12 a CSN EN 61000-4-18 je zkusebni napéti pro tuto
zkousku tvofeno exponencidlné¢ tlumenymi kmity. Principialné je zapojeni generatoru pro
tento test provedeno tak, aby bylo zajiSténo vybijeni kondenzatoru o kapacité presné zndmé
hodnoty pfes oscilacni obvod do zkouSeného zatizeni. Minimalni doba trvani kazdé zkousky

je stanovenana 2s. [11], [12]

3.4.5 Zkousky odolnosti proti elektrostatickym vybojim

Elektrostatické vyboje elektfiny se fadi mezi velice nebezpecné rusivé signaly, které ohro-
zuji elektronicka zatfizeni. Tyto vyboje vznikaji pfedevSim v prostiedi, ve kterém je nizka
relativni vlhkost vzduchu a podlahy jsou tvofené z umélych hmot tvofenych z PVC, koberci
s umélymi vlakny atd. Tyto signély jsou nebezpecné predevsim k vysoké hodnoté nahroma-
déného napéti, a to az v mezich desitek kV. Vyznacuji se také velkou §itkou rusené¢ho spektra
v hodnotach az do 1 GHz. Energie tohoto vyboje je relativné nizka, ale jeji hodnota je do-

stacujici k poskozeni mikroelektroniky a integrovanych obvodi. [6], [12]

U praktické zkouSky EMS se pro simulaci ESD pouzivé zkuSebni zatizeni, které pfipomina
tvar pistole ukon¢ené vybijecim hrotem. Tato pistole je pfipojena ke zdroji vysokého napéti

a také k referenéni uzemnovaci desce.

Pro zkousky EMS se vyuZziva simulace ESD pomoci zkuSebniho zafizeni, jehoZ koncova
¢ast ma podobu jakési pistole s vyménnym vybijecim hrotem. Tato pistole je pfipojena
kabelem ke zdroji vysokého napéti. Dalsi kabel propojuje koncovou cast s referencni
uzemilovaci deskou. ZkusSebni generator se skldda z kondenzatoru nabijeného zdrojem vy-
sokého stejnosmérného napéti o velikosti v fddech kV. Vybijeni tohoto naboje dochézi pres
hrotové ukonceni testovaci pistole do zkouseného zafizeni, a to bud’ pies vzduchovou me-

zeru, nebo p¥imym kontaktem na zkousené zaiizeni. Dle normy CSN EN 61 000-4-2 jsou
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simulovany rizné druhy elektrostatickych signalti s jednotnou hodnotou vykonu 330 W.
Proces vybijeni tohoto ndboje je opakovan nejméné desetkrat na kazdém vybraném misté

testovaného zafizeni s polaritou impulzu, na kterou je zafizeni nejvice citlivé. [13]

3.4.6 Zkousky odolnosti proti magnetickym polim

Tento typ zkousky simuluje umisténi elektronického zatizeni nebo systému pobliz rozvodu
nizkého ¢i vysokého napéti, v primyslovém prostiedi, nebo také v blizkosti stiedné a vyso-
konapétovych zafizeni. Tato zatfizeni mohou byt neptiznivé ovliviiovana silnymi magnetic-

kymi poli vyvolanymi proudy téchto ¢asti elektrickych rozvodi apod.

Podle zptisobu vzniku téchto poli je miizeme délit na pole harmonicka o kmitoctu sité, ktera
jsou vyvolana béznymi provoznimi proudy. Dale na pole pulzni s kratkou dobou trvani, ktera

jsou vyvolana poruchovymi stavy v siti, zkratovymi proudy apod. [4]

Testovani EMS zafizeni viic¢i témto magnetickym polim se fidi rozdilnymi normami podle

typu magnetického pole: [4]

e Testovani elektromagnetické odolnosti zafizeni pro magneticka pole sitového kmi-
tottu CSN EN 61000-4-8

e Testovani elektromagnetické odolnosti zafizeni pro pulzni magnetickd pole EN
61000-4-9

e Testovani elektromagnetické odolnosti zafizeni pro tlumené vysokofrekvencni mag-

neticka pole. CSN EN 61000-4-10

Zpusob zapojeni zkuSebniho generatoru je pro kazdy z vySe jmenovanych piipadi téméef
identicky. Vystupni proud z téchto generatorti je veden do specialné navrzené indukéni civky
ve tvaru ramové antény, kterd zajist'uje vytvoreni zkuSebniho magnetického pole. U vSech
typt induk¢nich civek je zkouSené zatfizeni umisténo ,,dovniti* samotné civky. Je pouzita

tedy tzv. ponornd metoda. [4]

3.4.7 Zkousky odolnosti proti vysokofrekvenénim elektromagnetickym polim

Vysokofrekvenéni elektromagnetické pole se prakticky vyskytuje vSude v béZzném prostiedi
jako signal, ktery je generovany pro urcité ucely. Tento typ signalu generuji napiiklad radi-
ove, televizni vysilaCe, vysilace pro pokryti mobilniho signélu atd. Posledni zmifiované jsou

pfic¢inou nejvyssiho nartstu téchto signall za posledni roky. Jelikoz ruSeni od téchto signalt
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nelze zadnym zplsobem omezovat, je tieba se zaméfit na zvySovani elektromagnetické odol-
nosti zafizeni proti t¢émto signalim. Ptistroje vyuZzivajici téchto signalt pracuji na kmitoctech

mezi 0,8 az 6 GHz. [4], [6]

Zkousky elektromagnetické odolnosti vic¢i vyzafovanym vysokofrekvencnim elektromag-
netickym polim jsou dnes z vySe zminovanych divodu velice opodstatnéné a pozadované.
Zkousky pro nizké kmitocty harmonického elektromagnetického pole se provadi tak, ze do
zkouseného zafizeni se ptivadi signal pomoci vazebnich obvodi, a to bud’ kapacitniho, nebo
induktivniho charakteru. Kmitoctovy rozsah zkuSebnich harmonickych signalt pro je dan
normou CSN EN 61 000-4-6, ktera jej stanovuje od kmitoétu 9 kHz. V praxi se ale u kmi-
toctl vysSich nez 26 MHz dava ptrednost simulaci téchto poli pomoci specidlné uzptsobe-

nych antén. [4], [14]

Zkouskami v nejcastéji vyuzivaném kmitoctovém rozsahu 80 MHz az 2GHz popisuje norma
CSN EN 61000-4-3. Ta napiiklad uvadi, ze v pasmu 80-1000 MHz je vyuZivano intenzity
pole 1, 3, 10 a 30 V/m. Tyto hodnoty odpovidaji efektivnim hodnotam intenzity harmonicky
nemodulovaného signalu. U samotnych zkousek je vSak tento signdl amplitudové modulo-
van do hloubky 80 % harmonickym napétim o 1 kHz. Je vyuZito této modulace, jelikoZ se
nejvice priblizuje ke skutecnym rusivym vf signaliim, které jsou téz vzdy upraveny urcitou
modulaci. Ve vyse zmitiované normé CSN EN 61000-4-3 je také dokazano, Ze tento typ
modulace je plné vyhovujici pro posouzeni odolnosti zafizeni i vii¢i jinym rusivym signalim

s jinym typem modulace. [4], [15]

Obr. 18. Zkusebni signal s 80% AM. [4]
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Casovym pribéhem se pii zkousce snazime piibliZit co nejvice skute¢nym rusivym vysoko-
frekvencnim signalim. Protoze potiebnd intenzita buzenych zkuSebnich poli dosahuje az
nekolika desitek V/m pti kmitoCtech sahajicich do oblasti GHz pasem, je jiz také normou
stanovena nutnost provedeni téchto zkousek ve stinénych absorp¢nich prostorech. Tyto pro-

story zamezi vstupu a tim i ovliviiovani méteni vnéj$im elektromagnetickym polem.

Zaroven je tim dosazeno ochrany obsluhujiciho persondlu a zdéznamovych zatizeni pouziva-

nych k méteni od rusivého signalu generovaného uvniti komory. [15]

bezodrazova

komora - plocha homogenniho

- pole

vstupni sitovy filtr

vysilaci anténa

dodateény absorpéni materidl
pro redukci odrazd od podlahy

kontrolni propojovaci kabely
a vyhednocovaci =

zafizeni
vstup kabeld

e A do absorpéni kemory
a zesilovad

Obr. 19. Schéma bez odrazové komory pro méreni EMS viici vysokofrekvencnim elek-
tromagnetickym polim. [4]
Na obréazku vyse (Obr. 19.) miZeme vidét schéma popsaného zkusebniho zatizeni, mezi za-

kladni technické prvky potitebné k provozu této komory patfi: [4]

e Vysokofrekven¢ni generator schopny pracovat v pozadovaném kmitoctovém pasmu
s moznosti AM sinusovou vinou 1kHz do hloubky 80 %. Vystup tohoto generatoru
je Casto opatten filtrem typu dolni ¢i pasmova propust, aby se potlacily vyssi harmo-
nické slozky generovaného signalu.

e Sirokopasmovy vykonovy zesilovag, zajist'ujici dosazeni patii¢ného vykonu zkuseb-
niho signalu.

e Smérova anténa pro vysilani zkusebnich elektromagnetickych vin.
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o Elektrické filtry, kterymi jsou opatfeny vSechny vstupy a vystupy kabelaze vedouci
zkuSebni komorou.

e Zafizeni urcené ke kontrole a naslednému vyhodnocovani funk¢nosti zkousené¢ho
zatizeni. Tato zafizeni jsou umistovana mimo prostory stinéné komory a pro pienos

dat ze samotné zkousky je vyuzivano optoclent a optickych kabeli.

Zkousené zatizeni je v této komote umisténo nejcastéji na nevodivém a pro potieby méeieni
¢asto 1 otocném stole o vysce 80 cm nad zemi. Norma dale urCuje vzdalenost vysilaci antény

od méteného zatfizeni a také dalsi parametry bezodrazové komory. [4]

Jak bylo zminéno vyse, mezi zakladni pozadavky pro spravné provadéni méteni patii repro-
dukovatelnost zkousSek. Pro zajisténi této reprodukovatelnosti u méteni EMS vysokofrek-
vencnich elektromagnetickych poli je tieba zajistit, aby intenzita zkuSebniho pole v celém
objemu zkouseného objektu méla normou danou konstantni velikost, a to v celém pracovnim
kmitoc¢tovém péasmu. Z odvozeného vzorce (6) miizeme zjistit, Ze existuje zavislost mezi
vykonem Pv signdlu dodaného z generatoru do vysilaci antény se ziskem Gva intenzitou E

elektrického pole vytvofeného touto anténou ve vzdalenosti r. [4]

E2 *r2

Pv =
30Gya

(6)

Testovany objekt je tedy tieba ozarovat homogennim polem o zndmé a konstantni intenzité.
Pro zajiSténi tohoto pozadavku je nutné piislusnou zkuSebnu pied samotnou zkouskou ka-
librovat. Podle CSN EN 61000-4-3 se kalibrace provadi nemodulovanym harmonickym sig-

nalem, a to méfenim velikosti generovaného pole v tzv. ploSe homogenniho pole. [15]

Pti kalibraci je tato plocha ozafovana vysilaci anténou a malou vSesmérovou piijimaci anté-

nou je méfena intenzita pole v 16 méficich bodech plochy. Pole je v této ploSe povazovano

za homogenni, kolisa-1i jeho mérna velikost maximalné o + 3 dB na 75 % plochy. [4]

Jak jiz bylo zminéno, tyto méfici komory jsou dokonale odstinény od venkovnich elektro-
magnetickych poli a vyznacuji se bezodrazovosti vyslanych signalt. Této bezodrazovosti je
dosaZeno rozmisténim specialné vyvinutych absorpcnich materialti po sténéch, stropu i1 pod-
laze okolo méfeného zatizeni. V praxi se vzhledem k vysoké cené plné bezodrazovych ko-
mor vyuziva tzv. ¢aste¢né bezodrazovych komor, u kterych chybi obloZeni absorpénimi ma-

terialy nejCastéji v oblasti podlahy.
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4 SPECIALNI ANTENY PRO SIMULACI ZKUSEBNICH
ELEKTROMAGNETICKYCH POLI

Jelikoz testovani elektromagnetické odolnosti zafizeni na vyzatované vysokofrekvencni
pole sebou nese zna¢né technické a finan¢ni pozadavky pro jeho realizaci, zacaly vznikat
rizné specialn¢ upravené typy antén. Pro testovani EMS proti vyzatovani vysokofrekvenc-
nim polim je tedy nutné zajistit dostacujici vykonovy Sirokopasmovy zesilovac, ktery gene-
ruje budici vykon signalu pfivadény k vysilaci anténé€. Z predchozi kapitoly je patrné, ze
velikost intenzity pole ve vzdalené zon€ od vysilaci antény je nepfimo imérnéa vzdalenosti
od zkouSeného predmétu. Tudiz pro dosazeni vysoké intenzity pole ve vétsi vzdalenosti od

vysilaci antény je nutné zajistit vyssi budici vykon.

Ve snaze zmensit potiebnou velikost budiciho vykonu se pfistupuje ke zméne metod zkou-
Sek odolnosti, kdy objekt neni ozafovan polem ve vzdalené zong, ale je k nému elektromag-
netické pole pfivedeno jinym zpisobem. K tomuto se vyuziva prave specidlnich konstrukei
antén, které nejcastéji vyuzivaji rizné druhy vedeni s pficnou vinou TEM. Timto typem an-
tén lze piivést ke zkouSenému zatizeni pole s vysokou intenzitou n€kolika desitek V/m po-
ttebnych k vykonani riznych typ zkousek EMS, pfi fadové menSich budicich vykonech.
Dalsi znacnou vyhodou pro vyuZiti té€chto zvlastné uzptisobenych antén je, Ze testované za-
fizeni neni nutné umist'ovat do finan¢n¢ nakladnych bezodrazovych stinénych komor. Tyto
antény svou konstrukci totiz samy zajisSt'uji uzavieny stinény prostor od obklopujicich elek-

tromagnetickych signalt. [4]

Zakladni funkéni princip pro tento typ antén vyuzivad moznosti vzniku pole TEM mezi dvé
mi pficné vedenymi deskami. Jedna ¢ést je opatfena zdrojem napéti a u druhé ¢asti je nutné
zajistit charakteristickou impedanci. Velikost tohoto pole je zavisld na pti¢né vzdalenosti
téchto desek a na velikosti vzdjemného napéti mezi nimi. Pro spravné Sifeni elektromagne-

tické vlny prostorem antény je jeho dobré impedanc¢ni ptizptisobeni na vstupu i vystupu. [4]

ZkousSené zatfizeni se umistuje do stfedu prostoru mezi desky na izola¢ni podlozku. Je zde
ale limitace velikosti testovaného zatizeni. Vyuzitelna vyska pro testovani, u které je pole
mezi deskami dostatecné homogenni, ¢ini asi jednu tfetinu vzajemné vzdalenosti desek. Tato
zakladni konstrukce se vyznacovala vysokym vyzafovanim do okoli, coz komplikovalo ob-

sluhu zatizeni personalem a bylo nutné provést dodatecné zastinéni. [4]
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4.1.1 Crawfordova (TEM) Cela

I pies vySe zmiflované nedostatky téchto zakladnich vinovodi se vzhledem k jejich snaz§imu
nasazeni piistupovalo k dalSimu vyvoji, ktery mél za vysledek vznik tzv. TEM neboli Cra-

wfordovi cely datovany roku 1974. [4]

Tato zkuSebni komora funguje na zédkladnim principu vzniku transverzélniho homogenniho
pole (TEM) mezi dvéma piicn¢ vedenymi deskami, je zde jiz ale zamezeno nezddoucimu
vyzatovani do okoli. Tyto zkuSebni komory jsou specidlné konstruované elektromagneticky
stinéné prostory vyvinuty jak pro testovani elektromagnetické odolnosti, tak i pro méfeni
vyzarovani rusivych signalli. Redlné vyuzitelna vyska komory ¢ini opét asi jen tietinu cel-

kové sitky komory. [4]

pflstqpnva dvirka

stredni
< vodic

ma
=2

P ——— N
o

izolaéni podpéry

Obr. 20. TEM komora [4]

Jak je vidét na obrazku vysSe (Obr. 20.), TEM komora se sklada z centralni obdélnikové Casti
a dvou zUZenych c¢asti po stranach. Jednim ze zna¢nych limitujicich faktorti pro zkuSebni
komory typu TEM je v oblasti vysSich frekvenci, kdy dochazi k nedokonalému impedanc-

nimu pfizpsobeni. CoZ také zapficinuje vznik neZadoucich odrazil a rezonanci.

Tomuto odpovidaji také horni pracovni kmitocCty, které se pohybuji na hranici od 100 do 800
MHz pii mozZnosti generovani maximalni intenzity zkuSebniho elektrického pole 100-

500V/m. [4]
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4.1.2 Gigahertz-Transversal-Electromagnetic Cell (GTEM)

Jako dalsi zkuSebni zatizeni vznikala v roce 1984 tzv. GTEM cela, ktera odstranuje limitace
predchoziho typu méfici komory. Konkrétné frekvenéni limitaci pro méfeni. Impedan¢niho
prizpusobeni je zde dosazeno Castenym oblozenim kovovych stén vnitiniho prostoru ko-
mory absorpénim materidlem. Bezodrazovost v oblasti niz§ich kmitoctl je zajisténa vnitini

odporovou siti na konci paskového vodice. [4]

Zmeénil se 1 tvar komory, ta je tvoiena uzavienym prostorem ve tvaru jehlanu. Vrcholovy

uhel komory je 15°, pficemz jeho charakteristickd impedance je konstantni hodnoty 50 Q.

odporova sit’ P N vhitfni
paskovy vodié

absorbéry

zkouseny objekt

od generatoru

Obr. 21. Konstrukce GTEM cely [4]

Touto komorou se tak S§ifi postupné elektromagnetickd vina s mirn€ kulatou celni vlnoplo-
chou. V GTEM cele je tedy mozné vytvaret zkuSebni harmonicka pole o intenzité az 200
V/m v kmitoctovém pasmu az nékolika GHz. Stejné¢ tak jako zkusebni impulzové pole o

velikosti az nékolika kV/m.

Tyto komory se vyznacuji vysokou prostorovou homogennosti simulovaného pole pres $i-
roké pasmo kmitoctil, t€émét nulovym vyzafovani ze zkuSebni konstrukce. Velikost jejich
konstrukce se mlize podstatné lisit dle typu. Opét zde ale plati, Ze maximalni velikost zkou-

Sen¢ho objektu je asi tfetina vysky zkuSebniho prostoru. [4]

»INepresahne-li velikost zkouseného objektu asi 1/3 vysky zkusebniho prostoru, je maximalni
prostorova nehomogennost elektrického pole nejvyse £1 dB s maximalni kmitoctovou zmé-

nou =3 dB v pasmu 0 ~ 1 GHz. “ [4]



UTB ve Zliné, Fakulta aplikované informatiky 44

Pokud je toto dodrZeno, spliiuje GTEM cela pozadavek normy CSN EN 61000-4-3: Zku-
Sebni a méfici technika — Vyzatfované vysokofrekvencéni elektromagnetické pole — Zkouska

odolnosti.

GTEM cela je bézn¢ dostupna ve velké skale velikosti. K ur€ovani velikosti zkusebni ko-
mory se pouziva velikost tzv. septa, jez znaci velikost prostoru uré¢eného pro umisténi méte-
ného zatizeni. Nejcastéji dostupné velikosti GTEM cel na trhu se pohybuji od 250 mm do

2000 mm. [4]
Vyhody vyuziti GTEM cely oproti ostatnim méricim metodam: [4]

e Vysoka prostorova homogenita simulovaného pole v Sirokém pasmu frekvenci

e Nulové vyzafovani mimo zkuSebni prostory do okoli

e Na rozdil od bezodrazovych stinénych komor zde neni tfeba ménit polohu ani typ
vysilacich antén, jelikoZ samotna konstrukce se chova jako vlastni anténa.

e Neni tieba tak vysoce vykonnych zesilovaci signélu pro vygenerovani pole stejné
intenzity jako je tomu u zesilovaci pro bezodrazové stinéné komory.

e Moznost vyuziti modularnich systémi pfinasejici variabilitu ve velikosti testovanych
objektu.

o (Casova nendroénost ptipravy méfeni oproti bezodrazovym stinénym komoram.

e Mnohem niZsi vstupni naklady pro zfizeni neZ u bezodrazovych stinénych komor.

GTEM cely byly navrhnuty pro méteni EMC dle poZadavkii normy IEC 61000-4-20, ktera
je vCR vedena pod oznatenim CSN EN 61000-4-20 ED. 2 Elektromagneticka
kompatibilita (EMC) - Cast 4-20: Zkusebni a méfici technika — Zkousky emise a odolnosti

ve vlnovodech s pficnym elektromagnetickym polem (TEM). [16]

S pouzitim GTEM je také umoznéno méfeni vyzafovani dle normy CSN EN 55022 ED. 3
Zatizeni informaéni techniky — Charakteristiky vysokofrekven¢niho ruseni — Meze a metody

méieni.
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5 LEGISLATIVA V OBLASTI ELEKTROMAGNETICKE
KOMPATIBILITY

Cinnost vech pracovist’ se musi odvijet od znalosti veskerych platnych dokument tykaji-
cich se této oblasti. Tyto dokumenty mtizeme rozdélit dle typu na legislativni pravidla, do
kterych patii zdkony, vyhlasky, natfizeni vlady. DalSim typem jsou technicka pravidla, do
kterych patii normy z této oblasti. V nejvyssim zajmu vyvoje legislativy v oblasti EMC je

snaha o sjednoceni normalizace v této oblasti mezi jednotlivymi staty. [4], [17]

Pro zabezpeceni sjednoceni normalizace pozadavkli na EMC je snaha o sjednoceni legisla-
tivnich pravidel v rdmci EU zajist'ovana pomoci smérnice 89/336/EEC o sblizovani zdkont
¢lenskych stath tykajici se elektromagnetické kompatibility. Kromé legislativnich pravidel
se zavadi také jednotna technicka pravidla, ktera jsou dana normami vydanymi mezinarod-

nimi normaliza¢nimi institucemi. [4], [17]

Oblast tvorby téchto technickych pravidel je na mezinarodni urovni zastieSovana Mezina-
rodni elektrotechnickou komisi IEC (International Electrotechnical Commission), v je-
jimz ramci jsou vydavany veskeré elektrotechnické normy a ptedpisy, do kterych spadaji 1
normy pro oblast EMC. Mezinarodni elektrotechnick4 komise IEC patii do celosvétového
normaliza¢niho procesu fizeného a koordinovaného Mezinarodni organizaci pro norma-

lizaci ISO (International Standard Organization). [4], [17]

Problematiku EMC ftesi v rdmci I[EC Vybor pro radiovou interferenci CISPR (franc. Co-
mit’e International Spécial des Perturbations Radioélectriques). Dokumenty, které publikuje
CISPR byvaji casto zdkladem pro piislusné regionalni pfipadné i ndrodni normy. Oborové
se IEC cleni do tzv. technickych komisi TC (Technical Committee). Ze kterych TC 77
(EMC between Electrical Eauipment Industrial Networks) podstatné ovliviiuje vyvoj v ob-

lastt EMC. [4], [17]

Ptipravu technickych norem v oblasti EMC v ramci celé Evropské unie se zabyva Evropska
komise pro normalizaci v elektrotechnice CENELEC (Comité Europeén de Normali-
sation en Electrotechnique). Normy a doporu¢eni v rdmci EMC, které vytvari komise
CENELEC jsou celoevropsky harmonizované. VySe zminiované organy se zabyvaji norma-

lizaci EMC v Sirokém technickém spektru. [4], [17]
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Specifickou oblasti radiokomunikac¢nich a telekomunikacnich systémi se véetné problema-
tiky EMC zabyva Mezinarodni telekomunikaéni unie ITU (International Telecommuni-
cations Union). V oblasti EU se touto oblasti zabyva Evropsky institut pro normalizaci
v telekomunikacich ETSI (European Telecommunications Standards Institute), ktery vy-
dava vlastni normy pod oznacenim ETS (European Telecommunication Standard), které

obsahov¢ vychézi z doporuceni ITU. [4], [17]

V CR je pro oblast viech norem EMC povéfenym ustavem Cesky normalizaéni institut
CNI, ktery postupné reviduje existujici eské normy CSN v oblasti EMC a harmonizuje je

spolu s normami IEC, CISPR a EN. [4], [17]

elektrotechnicka

Mezinarodni ‘

komise IEC
- . Technicka Vybor pro radiovou
Produktové komise komise 77 interferenci CISPR
produktové normy | zikladni, generické,

produktové normy

1SO ITU OIML CENELEC OSTATNI
Sf——
Mezindrodni organizace Evropska komise Profesni organizace

Obr. 22. Organizace v normalizaci EMC [18] (upravil Hromada)

Z hlediska posouzeni vyrobku v oblasti EMC je tfeba provést fadu méteni a zkousek v jed-
notlivych oblastech EMI a EMS. Tyto vysledky méfeni nesmi byt zavislé na pracovisti, u
kterého se jednotlivé zkousky provadi. Proto jsou vSechny méfici postupy a pozadavky na
meéfici zatizeni definovany v fadé norem dle jejich urceni. Zékladni rozdéleni miZzeme pro-

vést na normy civilni a vojenské. [17]
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5.1 Druhy civilnich norem

.,V ramci CENELEC se otazkami EMC zabyva predevsim technicka komise TC 110. Na
zdklade dohody o spolupraci prebira tato komise od IEC jiz existujici mezindarodni normy
IEC a IEC CISPR beze zmeén a soucasné predklada IEC pozadavky a navrhy na vypraco-
vani novych norem. Takto vznikajici, prip. prebirané normy lze podle jejich charakteru de-

lit do t7i skupin: “ [4]

e Zakladni normy (Basic Standards) — normy definujici zkuSebni a métici postupy.
Urcuji vSeobecné podminky pro dosazeni elektromagnetické kompatibility. Tyto
normy nestanovuji zadné konkrétni meze ruseni ¢i odolnosti, ani Zadna z jejich vy-
hodnocovacich kritérii. [4]

e Vyrobkové normy (Product Standards) - urcuji podminky zkousSek pro konkrétni
vyrobek nebo skupinu vyrobki (napt. spotiebie pro domacnost, svitidla, dopravni
a prepravni zafizeni atd.) Tyto normy museji byt v souladu se zdkladnimi a kmeno-
vymi normami a ve velké vétSinou to jsou evropské harmonizované normy. [4]

e Generické normy (Generic Standards) — ZkouSky a méfeni podle generickych no-
rem se provadi jen v ptipadég, Ze pro dany vyrobek neexistuje vyrobkova norma.
Tento typ norem specifikuje pozadavky a testovaci metody pro vSechna technicka
zatizeni pracujicich v urCitém typu elektromagnetickych prostiedi. (obytna pro-

stiedi, primyslova prostfedi, specidlni prostiedi apod.). [4]

Obecné vSechny typy norem muizeme rozdélit podle stupné své legislativni podpory na
normy zavazné (Regulatory, Mandatory Standards a normy doporucené (Voluntary Stan-
dards). Zavazné normy jsou kli¢ové k uvedeni vyrobku na trh, pokud témto normam uve-
dené vyrobky nevyhovuji, je nelegalni je pouzivat. Pro oblast EU je toto ddno ptedev$im

smérnici Rady Evropské unie ¢.89/336/EEC z roku 1989. [4], [17]

Doporucené normy jsou vysledkem urcité¢ dohody a maji pouze doporucujici charakter. Za
jejich vznikem casto stoji spoluprace vyrobcii a normalizacnich organizaci. Takto napii-
klad existuji doporuc¢ené normy od IEEE (Institute of Electrical and Electronics Engine-
ers), EIA (Electronic Industries Association) a dalSich profesnich zdjmovych organizaci.

V Evropé¢ je zabezpecen vznik doporucujicich norem piedevsim pomoci mezinarodnich or-
ganizaci, piedevsim CENELEC a jeho komisi. Doporu¢ené normy jsou ¢asto povazovany
jako prodejni specifikace a jejich nesplnéni se bere v uvahu pfi pojistovacich fizenich atd.

[4], [17]
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5.2 Vojenské normy

Elektromagnetickd kompatibilita vojenskych zafizeni a normy, které se této oblasti tykaji,
se oproti civilnimu sektoru vyznacuji fadou specificich vlastnosti. Pfedevsim se zde proje-
vuje dalezitost spravné EMC vsech vojenskych systémi, u kterych neni pouze riziko ruseni
ruznych civilnich systému, ale jedna se o zavazna rizika spojend se spravnou funkénosti
naptiklad zbranovych, navigacnich systémt. Také naptiklad riziko uniku utajovanych infor-

maci, které by mohlo mit zna¢né dopady pro bezpecnost statu. [4], [17]

Zpisob a prostiedi uziti vojenskych systému je oproti systémtim civilnim obtizné¢ definova-
telné, jelikoz vojenské systémy jsou nasazovany v riznych a mnohdy i obtizné definovatel-
nych pracovnich podminkach. Obecné lze tedy fici, Ze naprosta vétSina norem EMC defino-
vanych v oblasti armady je mnohem ptisnéjsi oproti civilni sféfe vyrobki. A to prakticky ze
vSech hledisek. Jako je kmitoCtovy rozsah testovani, limitni hodnoty pro EMI, pozadovany
stinici ucinek, stejné tak z hlediska méficich postupti a vyhodnocovani méteni. S tim se také

meéni pozadavky na vybaveni testovacich pracovist. [4], [17]

Vznik vojenskych norem (Military Standards), které jsou pouzivané v mnoha armadach
svéta, byl prvnim podnétem pro tvorbu norem a predpisti z oblasti EMC i pro civilni sektor.
Velmi propracovanou soustavou norem EMC je tzv. MIL-STD, ktera vnikla v americkych
ozbrojenych silach. Prostfednictvim NATO se tyto normy dale rozsitily do celé zapadni ¢asti
Evropy. Rozdil mezi vojenskymi normami MIL-STD a civilnimi normami EMC je dan pte-
devsim také zptisobem vyhodnocovani elektromagnetického ruseni. Civilni normy zalozené
na metodice CISPR vyuzivaji detekci kvazi-Spickovych hodnot tzv. quasi-peak detection.
Zatimco normy pro vojenské sféry vyuzivaji pro vyhodnocovani detekci $pickovych hodnot

tzv. peak detection. [4], [17]

Tato diference je zplisobena tim, ze u civilnich norem se CISPR zamétuje predev§im na
ochranu radiového ptijmu zvukovych signalti pfed ruSenim. Zatimco pro vojenské ucely je
hlavnim poZadavkem vyhodnoceni Spi¢kovych hodnot ruSeni a jeho vlivu na testovana vo-
jenska zafizeni, zejména pfi testovani stinéni téchto zatizeni. Mezi dalsi rozdily oproti civil-
nimu sektoru mtizeme piidat jiné doporuc¢ené mezni hodnoty elektromagnetického vyzato-

vani a jiny kmito¢tovy rozsah, ktery byva obvykle Sirsi. [4], [17]
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6 KAMEROVE SYSTEMY

Kamerové systémy jsou aktudln€ vyuzivany v Sirokém spektru ptisobnosti. Kromé osobniho
a vyrobniho pouziti jsou kamerové systémy velice hojn¢ nasazovany v bezpecnostnich apli-
kacich. Je tomu tak zejména proto, ze zvysuji moznosti bezpecnostniho dohledu nad objekty
¢1 osobami. Kamerové systémy pouzivané v zabezpecovaci technice se fadi pod poplachové
zabezpecovaci a tisiové systémy (PZTS), kde jsou oznaCovany jako CCTV monitorovaci

systemy.

Zkratka CCTV znaci z anglického ptekladu Closed Circuit Television, coz je v piekladu
uzavieny kamerovy okruh. Ten zajistuje dohled nad zajmovym objektem v redlném case.
Jedna se o systém propojeni kamer, jejichZ obrazovy signal je pfendSen do zobrazovacich
zafizeni, ktera jsou neustale monitorovana obsluhou. Obrazovy vystup je také nejcastéji na-

hravan a archivovan pro nutnou dobu.

6.1 Typy kamerovych systémi

Kamerové systémy muzeme v zakladé rozdélit dle struktury a zplisobu pfenosu obrazové
informace na analogové kamerové systémy a digitalni [P kamerové systémy. S pfihlédnutim
na aktualni vyvoj je mozné oznacit analogové kamerové systémy jako technologii zastaralou
a nov¢ nasazovanou jen ve vyjime¢nych piipadech. Nejvétsi podil na nové nasazovanych
kamerovych systémil maji tedy digitalni IP kamery. JelikoZ je obnova a rozsifovani CCTV
systémtl v praxi velmi naro¢na, ptistupuje se ke kombinaci téchto technologii. Vyuziva se
Jiz osazenych analogovych kamer, které jsou rozSifovany nebo postupné obménovany za
digitalni IP kamerové systémy. Dochazi tedy ke kombinaci téchto technologii a vysledny

systém oznacujeme jako hybridni. [19]

6.1.1 Analogové kamerové systémy

Kamery zaznamenavaji analogovy signal, ktery je pfenasSen pomoci nesymetrického vedeni
nejcastéji zastoupeného koaxidlnim kabelem. Snimany obraz je pfimo piendSen jako kon-
krétni veliina napéti a proudu. Signal je mozné piimo zobrazit na televiznich monitorech
nebo muze byt uklddan na zdznamova zatizeni DVR. Zaznamové zatizeni zde zajiStuje
transformaci analogového signalu do digitalni podoby. Data jsou nasledné¢ komprimovéna a
ulozena na pevny disk nebo externi tlozisté. DVR je tedy velmi diilezitym prostiedkem pro
zpracovani a nakladdani s obrazovymi daty snimanych z kamer. RozliSeni analogovych ka-

mer je dano formatem PAL, ktery ma maximalni velikost snimku 704 x 576 obrazovych
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bodl. Nevyhodou analogovych systému je niz$i kvalita obrazu souvisejici s nutnosti preva-
dét signal na digitalni podobu. Jako dalsi podstatnou nevyhodu miizeme oznacit limitaci pro
pienos obrazové informace na delsi vzdalenosti. Stejné tak jako nutnost zajistit samostatného

napajeni kamer. [19]
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Obr. 23. Schéma Analogového kamerového systému

6.1.2 Digitalni IP kamerové systémy

Digitalni kamerovy systém na rozdil od analogového ihned pfevadi snimany obraz do digi-
talni podoby jiZ v samotném zatizeni. Vysledny digitalni signal je pfenaSen pomoci sit€¢ LAN
pomoci protokolu TCP/IP s vyuzitim UTP, STP nebo FTP sitovych kabeld. Kde se dale
pomoci sitove infrastruktury mohou obrazova data $ifit az do vetejné sité Internet. Napajeni
téchto kamer neni ve vétSin€ piipadii nutné zajistovat externé, nybrz je mozné vyuzit UTP
kabelu, s nasazenim tzv. PoE (Power over Ethernet). Tudiz pro zajisténi napéjeni i pfenosu
obrazové¢ informace slouzi pouze jeden UTP kabel pro kazdou z kamer. Signal z téchto ka-
mer je vSak nejcastéji veden do zafizeni NVR (Network video recorder), ktera zajist'uji ob-
dobné funkce jako jiz zminéné DVR. Toto zafizeni je mozné vyuzit také pro napajeni IP
kamer pomoci PoE. [20]

Vyhodou téchto kamer je moznost vyuziti mnohem vysSich rozliSeni a kvality vysledného
digitalniho obrazu. Nevyhodou v piipad¢ rozsahlejSich systémi mtze byt limitace rychlosti

prenosového prostiedi LAN. Toto je nejcastéji feSeno zavedenim komprimace obrazu jesté
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pted jeho odeslanim nebo také u velkych a rozsahlych systémi nasazeni optické site, ktera

umoznuje dosazeni mnohem vyssich prenosovych kapacit.

——  Napajeni
— Koaxiilni kabel
UTP kabel
\
P Zdroj SS napéti
/
+ G L
PoE Switch
[ - e
IP N
/
L
I— NVR
IP N
/
PC PC Monitor

Obr. 24. Schéma IP kamerového systému

6.2 Konstrukce IP kamery

Jak jiz bylo zminéno, konstrukce digitalni IP kamer se od kamer analogovych v nékterych
¢astech 1i8i. Digitalni kamera se tedy sklada ze tii zdkladnich prvki jako: objektiv, snimaci
senzor, opticky filtr a obrazovy procesor. Digitalni IP kamery jsou osazovany vlastnim
fidicim procesorem CPU ( Central Processing Unit), opera¢ni paméti DRAM (Dynamic

Random Acess Memory), flash paméti a ethernetovym rozhranim. [20]

OBJEKTIV

- OBRAZOVY ROZHRANI
— PROCESOR I EOUEREE I P I ETHERNET

OPTICKY

FILTR s
OBRAZOVY

SENZOR

Obr. 25. Schéma IP kamery [21]
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Svétlo ze snimané scény tedy prochazi cockou objektivu kamery, jehoZz tikolem je promitnuti
zmens$eného obrazu snimané scény na fotocitlivy prvek. Objektiv je tvofen systémem néko-
lika ¢ocek. V objektivu se pomoci clony redukuje mnozstvi svétla prochazejiciho objekti-
vem. Predtim, nez svétlo dopadne na obrazovy senzor, prochéazi pres opticky infraerveny
filtr, ktery zabrafuje prichodu infraerveného svétla. Obrazovy senzor snima elektromag-
netické viny svétla a ty prevadi na elektricky signal. Nejcastéji jsou pouzivané dva typy

obrazovych senzort: [20]

e CCD (Charger Coupled Device) je slozen z pravidelné uspotfadanych snimacich
buniek. Pti dopadu svétla na jednotlivé buiiky dochazi k akumulaci elektrického né-
boje, jehoz velikost se odviji na intenzitu a dobu vystaveni dopadajicim svétlem. Od
vyhodnocovaciho obvodu, ktery je umistén mimo vlastni senzor se pomoci A/D pie-
vodniku prevadi signal do digitalni podoby.

e CMOS ( Complementary Metal Oxide Semiconductor) je obdobn¢ jako snimac
CCD tvoten pravidelnym usporadanim buiiek citlivych na dopadajici svétlo. CMOS
se vyznacuje vyssi hustotou prvkd na ¢ipu. Obvody pro zpracovani obrazu vcetné
A/D ptevodniku a zesilovace jsou integrovany piimo v CMOS C¢ipu. Digitalizace se

tak provadi v kazdé buiice zvlast'.

Jednim z hlavnich ukazateld kvality snimaciho ¢ipu je jeho rozliSovaci schopnost. Ta je dana
praveé poctem aktivnich bun¢k (pixel). Udava se poctem horizontalnich boda k poctu bodii
vertikalnich. Vy$si rozliSeni pfinasi vérnéjsi podani snimané scény, zarovent umoziuje zob-
razeni vétSiho mnozstvi detailti. Aktudln€ je pro kvalitni IP kamerové systémy bézné rozli-
Seni 1280x720px (HD) nebo dokonce 1920x1080px (Full HD). Vyssi rozliSeni kamery pfi-

o324

siti. [20], [22]

Obrazovy procesor dale zajisti rychlé zpracovani snimaného obrazu a jeho ptipadny pievod
do digitalni podoby. Pomoci kompresniho Cipu je zajisténo pozadované urovné komprese
pro vytvofeni nejlepsiho poméru kvality a objemu dat, kterd budou prendsena dale po siti
LAN. Komprese se provadi tzv. kodovanim, kdy se informace zakdduje danym kompresnim
algoritmem a dojde k odstranéni redundantnich informaci. Pro sniZeni velikosti pfenaSenych

dat se u video signélu vyuziva ztratovych kompresnich algoritmd.

Pti kdédovani u tohoto typu komprese dochazi k nenavratné ztraté dat. Mezi kompresni video

formaty patii MIPEG, H.263, MPEG (1,2,3,4), H.264 (AVC).
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Plynulost obrazu je ddna poctem zobrazenych snimkl za sekundu. Tato veli¢ina je zavisla
na obrazovém procesoru a jeho rychlosti zpracovani dat. Cely tento proces je ovladan tidici
jednotkou CPU. Flash paméti je v kamete vyuzivano pro uchovani softwaru kamery, pamét’
DRAM slouzi pro kratkodobé ukladani obrazu pted jeho odeslanim do sitového rozhrani

ethernetu. Odkud se pomoci komunika¢niho rozhrani déle Sifi.
Data z IP digitalni kamery je mozné pfenaset pomoci: [22]

e Ethernet rozhrani — jedna se o rozhrani pro pfipojeni kamery pomoci sitového ko-
nektoru RJ-45 do LAN sité. Tento typ pfipojeni IP kamery patfi mezi nejpouziva-
néjsi, jelikoz se vyznacuje stabilnim pfipojenim k mistni siti LAN, ale piredevsim
tento typ pripojeni kamer zajiSt'uje nejvyssi ptenosoveé rychlosti v fadech desitek az
tisici Megabitl za vtefinu.

e WiFi rozhrani — tato technologie vyuziva bezdratového typu pfenosu dat. Sité zalo-
zené na protokolu TCP/IP tak podléhaji standardu IEEE 802.11. Pfednost tomuto
typu piipojeni oproti ethernetovému se dava predevsim v piipadech, kdy je obtizné
nebo nemozné vést ke kamete vedeni UTP kabelem. K tzv. bezdratové kamete je tak
pfipojeno pouze napajeni a tok dat putuje k bezdratovému piistupovému bodu pro-
storem. Nevyhodou u tohoto typu pfipojeni miize byt Spatné pokryti bezdratovou siti,
niz$i datova propustnost a moznost ruseni.

e Mobilni sit’ — mobilni sité se pro prenos dat vyuziva jen ve specialnich ptipadech, u
kterych je velice obtizné zajistit pienos pomoci vySe jmenovanych rozhrani. Zejména
v odlehlych a obtizné dosazitelnych oblastech. Vyhodou je, Ze kamera potiebuje ke

svému provozu pouze GPRS/2G/3G/LTE pokryti.

6.3 Typy IP kamer dle konstruk¢niho provedeni

Kamery mizeme délit dle riznych parametrl, dle konstrukce kamery mizeme rozliSovat
nekolik typt kamer, které jsou navrzeny pro specifické oblasti pouziti. Nejzakladnéjsi roz-
déleni kamer miizeme stanovit dle typu konstrukce uzptsobené dle prostiedi, ve kterém je
kamera nasazena. Tato konstrukce se li§i podle toho, zda je kamera umisténa ve vnitinich
prostorach, kde na kameru neptisobi povétrnostni vlivy a je zde uzsi rozsah pracovni teploty.
Pokud je kamera urcena pro venkovni prostory, musi byt jeji konstrukce uzptisobena jak
z hlediska odolnosti proti povetrnostnim vliviim a teplotnim vykyvim, tak i z hlediska pro-

ménnych hodnot snimané scény.
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Dals$im podrobné&j$im rozdélenim miizeme kamery kategorizovat dle jejich funkce na: [23]

a) Fixni kamery — tento typ kamer snimé pevné nastavenou scénu.
e Standardni kamery
e Dome kamery
e Bullet kamery
e Modularni kamery
e Panoramatické kamery

e Specidlni kamery (anti-vandal, do vybusného prostredi atd.)

a) b)

c) d}

Obr. 26. Ukazka fixnich IP kamer, a) standardni kamera, b) panoramaticka
kamera, c) kamera do vybusného prostredi, d) dome kamera [23]
b) Oto¢né PTZ kamery — z anglického nazvu (Pan, Tilt, Zoom), vyuZivaji po-
lohovacich mechanizmi pro moznost zmény snimané scény.
e Dome PTZ kamery
e Standardni PTZ kamery
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a)

Obr. 27. Ukdzka otocnych PTZ IP kamer, a) Dome PTZ kamera, b) Stan-
dardni PTZ kamera s IR prisvitem. [23]
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II. PRAKTICKA CAST
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7 SOUSTAVA PRO POSUZOVANI ELEKTROMAGNETICKE
KOMPATIBILITY

V praktické Casti se tato prace blize zaméti na moznost testovani elektromagnetické odol-
nosti IP kamerovych systémi. Pro dané testy a méteni bude vyuZito vybaveni Védeckotech-
nického parku Informacni a komunikacni technologie u Fakulty aplikované informatiky
UTB ve Zlin¢. V prvnim kroku bude navrhnuta vhodnd soustava pro méfeni EMI testované

kamery, nasledn¢ budou na totozné kameie provedeny testy odolnosti.

7.1 Popis jednotlivych komponentu

Pro dané pozadavky na méteni EMI a ptedev§im EMS kamerovych systémi byla zvolena
GTEM cela, ktera je soucasti vybaveni VTP-ICT. Pro realizaci méteni EMI je tieba vyuzit
méficiho pfijimace, ktery zastava také funkci spektralniho analyzatoru, ten pfijima, vyhod-
nocuje a zaznamenava interference vystupujici z méfeného zatizeni v urcitém frekvencnim
rozsahu. Pro testy EMS je pak nutné vyuzit spolecné s GTEM celou generator signalu, ktery
zde zajisti vznik vhodnych rusSivych signald. Pro dosazeni uniformity nebo také homogenity
méficiho pole je zapotiebi nainstalovat do vnitinich prostor GTEM cely sondu pro méteni
intenzity elektrického pole v jednotlivych bodech komory, diky tomuto je pak mozné ziskat
reprodukovatelnd méfeni. Aby bylo dosazeno potfebné intenzity generovaného pole, bude
vyuzito soustavy zesilovacii navrzenych pro tento ucel, pozadovany ucinek zesileni je zde

volen reléovym spinacim panelem.

Obr. 28. Pracoviste GTEM cely
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7.1.1 GTEM CELA FRANKONIA EMC-GTEM-250

Pro méteni EMI i EMS bude pouzita GTEM cela od firmy FRANKONIA. Jedna se o nej-
mensi nabizeny model této firmy. Jak jiZ oznaceni této cely napovida, jedna se o model
s vySkou septa 250 mm, kterd umoziuje maximalni velikost testovaného zafizeni ¢i systému
o rozmérech 200x200x 150 mm. Vngj$i rozméry cely jsou 1150x640x440mm, velikost dvi-
fek pro umisténi testovanych zatfizeni ¢i systémi je 300x230mm. Bézny frekvenéni rozsah

udava vyrobce GTEM cely od 10 kHz do 6 GHz.

-
-
-
-
-~
-
=~
-

Obr. 29. emc-gtem-250 firmy FRANKONIA
K GTEM cele je mozné pfipojit zafizeni potfebna pro dané meéfeni ¢i testy pomoci
vstupné&/vystupniho konektoru typu N pro koaxialni RF kabel. Nominélni impedance cely je
50 Q. Vyrobce udava maximalni kontinualni vstupni vykon v hodnoté S00W. Pulzné garan-
tuje az 1kW. Pro napajeni testovanych zatizeni je mozné pouzit stinéni zdroj stfidavého na-
péti, ktery je soucasti GTEM cely. Pomoci tohoto zdroje je mozné napdjet testovana zatizeni
s maximalnim proudovym odbérem 10 A. Nebo je zde moznost vést napajeci kabel spolecné

s dal§imi datovymi pomoci penetracniho panelu umisténého ze strany GTEM cely. [24]
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7.1.2 Meérici prijima¢ R&S ESPI

Tento méfici pfijimac¢ od firmy Rohde&Schwarz bude vyuzit pouze pro méfeni elektromag-
netické interference kamerovych zatrizeni. Tento produkt je navrzen pfimo pro ucely méfeni
v oblasti EMC. Skyta v sob¢ tedy kromé funkce ptijimace také funkci kvalitniho spektral-
niho analyzatoru. Frekvencni rozsah tohoto pfistroje je od 9 kHz az do 7GHz, s rozliSenim
frekvence 0,01Hz, coz je pIné dostacujici pro provadénd méfeni. Tento pfijimac je schopny
méfit typem peak , quasi peak, primér hodnot. Je mozné jej piipojit do sité¢ LAN, nicméné
pro extrahovani dat pro dal$i analyzu bude vyuzit port USB, pomoci které¢ho je mozné data

ukladat pfimo na externi pamétové zatizeni. [25]

Q9 ROHDE&SCHWARZ  ESPI - TEST RECEIVER - SkHz .. 7GHz

Obr. 30. Merici prijimac¢ R&S ESPI

7.1.3 Generator signalu R&S SMF 100A

Tento generator signalu od firmy Rohde&Schwarz bude vyuzit pro testy EMC vybranych
kamerovych systémiti. Produkt je navrzen pro Sirokou skélu pouziti, je vSak velice vhodnym
generatorem pro testy EMS. Maximalni rozsah pracovni frekvence je od 100kHz az do 43,5

GHz, v ptipad¢ pouziti frekvencniho ndsobice. V zdkladnim sestaveni je vrchni frekvencni
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mez stanovena na 22 GHz. Pouzitim tohoto konkrétniho generatoru je zajisténo vysoké pres-
nosti a opakovatelnosti vSech provadénych testl. Zaruceno je to vysokym frekvenénim roz-
liSenim (konkrétn€ 0,001 Hz). Doba potfebné ke zméné frekvence je vyrobcem garantovana
na maxi. 4ms. Generator se vyznacuje také vysokym vystupnim vykonem +25 dBm. S 3ms
jako udéavanym ¢asem pottebnym ke zméné€ na pozadovanou uroven. Pomoci USB portii je
mozné ke generatoru pfipojit poc¢itacovou klavesnici, mys, ¢i pfenosné pamétové médium

USB. [26]

Obr. 31. Generator signalu R&S SMF 1004

7.1.4 Sonda pro méreni intenzity pole FRANKONIA EFS-10

Jedna se o velice malé zafizeni, které bude pti méfeni EMS umisténo vevnitt GTEM cely.
Tato sonda snima intenzitu elektrického pole ve tfech osach (x,y,z). Tim zajistuje okamzity
a presny vystup aktudlnich hodnot intenzity pole plisobici na zkouSené zatizeni. Tento model
sondy vyuziva pro pienos informace optického kabelu. Pro dal§i zpracovani informace je
vyuzito pfevodniku na rozhrani USB, odkud jsou data ptenaSena do PC s vyhodnocovacim

softwarem WinEP600.
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Frekvenéni rozsah pro méteni touto sondou je udavan vyrobcem od 10 kHz do 9,25 GHz.

Sonda je schopna méfit intenzitu elektrického pole v rozsahu 0,14 -500 V/m.

Napéjeni EFS-10 je zajisténo Lithiovou nabijeci baterii, kterd je schopna udrzet v sondu
v provozu az po 80 hodin. Poté je nutné sondu nabit pomoci dodavaného nabijeciho doku.

Odchylka je vyrobcem udéavana jako 0,01V/m. [24]

Obr. 32. Sonda pro méreni intenzity pole EFS-10 spolecné s nabijeci stanici

7.1.5 Zesilova¢ FRANKONIA FLH-20B

Firma Frankonia nabizi zna¢né mnozstvi modularnich zesilovaci. Lisi se pfedevSim uréenim
a danym frekvencnim rozsahem. Védeckotechnicky park disponuje tfemi zesilovaci od této

firmy. Konkrétné to jsou modely:

e FLG-10F Pro frekvenéni rozsah 2,0 GHz — 6,0 GHz
e FLG-5A Pro frekvencni rozsah 0,8 GHz — 2,0 GHz
e FLH-20B Pro frekvencni rozsah 20 MHz — 1 GHz
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Posledniho jmenovaného modelu bude vyuzito pro testy elektromagnetické odolnosti do
frekvence 1 GHz. Zesilovac poskytuje vystupni vykon o velikosti 20 W. Vzhledem k vstup-
nimu ptikonu 350 W. Tento zesilova¢ disponuje zabudovanou ochranou proti piekro€eni

proudu i napéti, stejné tak i1 proti ptekroceni maximalni provozni teploty. [24]

7.1.6 Reléovy spinaci panel zesilova¢ii FRANKONIA RSU

Tento panel od vyrobce Frankonia slouzi k pfepindni mezi jednotlivymi zesilovaéi. Cimz je
mozné snadno nastavit pozadovany frekvencni rozsah. Piepinat mezi jednotlivymi relé je
mozné bud’ manualng, nebo pomoci RS 232 rozhrani s vyuZitim ovladaciho softwaru.
V tomto ptipadé bude vyuzito ovladani manualni. Frekvencni rozsah je garantovan na 12,4

GHz. S maximalnim piikonem pro frekvence do 1 GHZ az 1 kW. [24]

2RO FRANKONIA TECTRA o

SWITCHING
UNIT

©

FLG - 10F mnmi . RF-POWER AMPLIFIER
2.0GHz...6.06H: (@O i
% ; TECTRA .

axe

RF-POWER AMPLIFIER

uuuuuuuuuu

TECTRA as.

(LT

FLH-20B wiimin - RF-POWER AMPLIFIER

20MHz. . .1GHz FRANKONIA EMV-Mars- sysrame
TECTRA as.

Obr. 33. Zesilovace fy. FRANKONIA spolu s reléovym spinacim panelem RSU
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7.2 Fixni IP Kamera SCAN SCM-SW5965FD-6HD

Pro ucel posuzovani elektromagnetické kompatibility byla zvolena fixni IP kamera v bullet
provedeni. Tato IP kamera je osazena také IR ptisvitem, ktery by mohl byt pouzit pro zlep-

Seni kvality obrazu ve zhorSenych svételnych podminkach uvnitt GTEM cely.

Hlavni dGvod pro zvoleni tohoto typu kamery je limitace maximalni velikosti zkouSeného
zatizeni velikosti septa GTEM cely. Proto byla zvolena kamera v bullet provedent, jejiz ve-
likost spliiuje limitaci GTEM cely. Konkrétné tento model kamery byl zvolen kviili vyrobei,
ktery pochazi z ¢inského trhu a zastupuje znacku CCTV kamerovych systému SCAN. Jeli-
koz vyrobce nedeklaruje splnéni jakékoliv certifikace pro evropsky trh, pfedstavuje tato ka-

mera idealni zafizeni pro posouzeni EMC.

Sitova kamera s modelovym oznaenim: SCM-SW5965FD-6HD je osazena 1/3" CCD sni-
macim ¢ipem, ktery disponuje rozliSenim 1920 x 1080 obrazovych bodt. Disponuje pouze
optickym zoomem. Jak jiz bylo zminéno, kamera je osazena IR pfisvitem se snimacem in-
tenzity svétla snimané scény. Pokud je pfekro¢ena minimalni pfipustna intenzita osvétleni
snimané scény, je automaticky aktivovan IR pfisvit kamery. Kamera podporuje datovy pie-
nos po siti Ethernet s pouZitim sitového kabelu UTP/STP/FTP. Napajeni kamery je zabez-
pecené externim napajecim adaptérem, ktery transformuje sttidavé napéti z rozvodné sité na
stejnosmérné napéti o velikosti 12 V s proudovym odbérem max. 1,5 A. Kameru je mozné

ovladat a konfigurovat pies prostiedi v internetovém prohliZeci.

Obr. 34. Fixni bullet IP kamera SCAN



UTB ve Zliné, Fakulta aplikované informatiky 64

7.2.1 Uvedeni kamery do provozu

K vybrané IP kamete neni dodavan zadny software pro jeji nastaveni, v§e je mozné nastavit
pies webové rozhrani. V baleni je obsazen zdroj napajeni na 12 V. Po zapojeni sitového
kabelu do kamery a nasledném zapnuti napajeni je funkcnost indikovéna na kontrolce u ka-

belaze.

Jelikoz v tomto ptipade bude kamera zapojena ptimo do PC, je nutné nastavit sitovy adaptér
tak, aby byla zajisténa funk¢nost pfenosu pomoci [IPv4 protokolu. IP adresa kamery je z vy-
roby déna jako: 192.168.1.88. PfihlaSovaci jméno a heslo je opét dano z vyroby jako: admin;

admin.

Internet Protocal Version 4 (TCP/IPvd) — viastnosti *

Obecné

Podporujei sit’ automatickou konfiguradi IP, je moiné ziskat nastaveni
protokolu [P automaticky. V opaéném piipadé vam spravné nastaveni
poradi spravce sité,

() Ziskat IP adresu ze serveru DHCP automaticky

(®) Pougit nasledujid IP adresu:

IP adresa: | 192.168 . 1 .254 |
Maska podsité: | 255 .255.255. 0 |
Vychoz brana: | 192 .168. 1 .83 |

Zigkat adresu serveru DMNS automaticky

(®) Pouzit ndsledujid adresy serverd DNS:

Uprednosthovany server DMNS: | . . . |

Alternativni server DMS: | . . . |

(] i ukonéeni ovéiit platnost nastaveni UpFesnit. ..

Obr. 35. Nastaveni sitoveho adaptéru pro kameru SCAN

Pti nastavovani parametrii kamery doslo po par minutach provozu ke zkratu na transforma-
toru v napajecim zdroji kamery. Diisledkem toho bylo zni¢eni napajeciho zdroje dodavaného
ke kamefte. Porucha zdroje nastésti neovlivnila funkénost kamery. Po nahrazeni plivodniho

zdroje nadhradnim probéhla dal§i manipulace a konfigurace kamery bez problému.
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7.3 Fixni IP kamera Vivotek FD8136-F3

Pro nazorny ptiklad porovnani kvality oproti IP kameie z ¢inského trhu byla vybrana, fixni
dome kamera znacky Vivotek, ktera také splituje pozadavky na maximalni velikost zafizeni
pro umisténi do GTEM cely. Tato kamera se od pfedchozi 1isi také tim, Ze je napajena po-

moci ethernetového kabelu pomoci technologie IEEE 802.3af PoE Class 1. [27]

Obr. 36. Fixni dome IP kamera Vivotek

Kamera Vivotek je osazena CMOS c¢ipem o velikosti '4“, o rozliSeni 1 Megapixelu, ktery
disponuje rozlisenim 1280x800 pixeld pti snimkové frekvenci 30fps. Zvoleny typ F3 obsa-

huje objektiv s f= 3.6 mm. PfenaSeny videosignal je upraven ztratovou kompresi H. 264.

Kamera umoznuje az 16-ti nasobné digitalni pfibliZzeni obrazu a uloZeni zaznamu na pameé-
tovou kartu SD o maximalni velikosti 16GB. Stejné¢ jako pfenos a zdznam zvuku diky ve-

stavénému mikrofonu. [27]
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7.3.1 Uvedeni kamery do provozu

K této kamefte je k dispozici kompletni manual s parametry kamery. Po sejmuti krytu je
mozné nastavit naklopeni kamerového modulu pomoci oto¢ného Sroubu. Ke kameie byl pii-
pojen UTP kabel, ktery je dale napojen na PoE Injektor zajist'ujici napajeni kamery. Z tohoto
injektoru je veden dalsi UTP kabel do PC zajist'ujici obrazovy vystup.

Po zapnuti napéjeni PoE injektoru se rozsviti signalizace provozu piimo pod krytem IP ka-
mery. [P adresa této kamery je vyrobn¢ nastavena na: 172.16.7.13, kdy pro prvni ptihlaseni
neni tfeba zadavat ptihlasovaci jméno ani heslo. Po instalaci a spuSténi dodavaného softwaru
Installation Wizard 2 (IW2), byla vyhledana kamera v siti a prob&hlo pfihlaseni pomoci in-

ternetového prohlizece.

Internet Protocol Version 4 (TCP/IPvd) — vlastnosti *
Obemné

Podporuje-i sit” automatickou konfigurad IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opadném pfipadé vam spravné nastaveni
poradi spravee sité,

(") Ziskat IF adresu ze serveru DHCP automaticky

(®) Poudit ndsledujic IP adresu:

IF adresa: | 172. 16 . 7 .254 |
Maska podsits: | 255.255.255. 0 |
Vijchoz bréna: |172. 16 . 7 . 13 |

Ziskat adresu serveru DNS automaticky

(®) Pouzit nasledujic adresy serverd DNS:

Uprednostfiovany server DMS: | . . . |

Alternativni server DMS: | . . . |

] pfi ukoneni ovéit platnost nastaveni IUpfesnit...

Obr. 37. Nastaveni sitového adaptéru pro kameru Vivotek
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Vyrobce kamery spolecné s kamerou v baleni dodava software slouzici k dalsi spravé ka-
mery, zdznamu ¢i Zivého pfenosu obrazu. Pro ucely testt EMS byl pouzit ST7501 Live

Client, ktery umoziuje sledovani obrazu v readlném case.

Y viverk

Central Managemen

ST7501

32-CH Monitoring » 16-CH Playback ¢ Multilingual Support

© ST7501 Setup

© Install ST7501 LiveClient

© Install ST7501 Server

© |Install ST7501 Playback

© 5T7501 Documents Software {&}

Obr. 38. Instalace softwaru kamery Vivotek

Pro ostfeni obrazu je ke kametfe dodéan specialni otocny nastavec, ktery je tieba umistit na
objektiv kamery. Pomoci tohoto nastroje bylo provedeno zaostfeni obrazu vyhovujici sni-

mané scén¢ leZici blizko pted objektivem, jako tomu bude v GTEM cele.

Obr. 39. Nastaveni objektivu
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8 MERENI ELEKTROMAGNETICKE INTERFERENCE IP KAMER
V GTEM CELE

Jelikoz byly vybrany kamery s CCD a CMOS ¢ipem, z nichz jedna neni oficidlné certifiko-
vana pro evropsky trh, bude provedeno méieni elektromagnetické interference, nasledné bu-

dou provedeny testy elektromagnetické odolnosti.

Meétreni EMI bude provedeno podle nésledujiciho schématu (Obr. 40.). IP kamera SCAN
bude umisténa v plné provoznim stavu v cele GTEM. Napajeni kamery spole¢né¢ s UTP ka-
belem bude vedeno ptes penetracni panel. Adaptér zajistujici zdroj stejnosmérného napéti

bude umistén vné€ GTEM cely.

Z vystupniho konektoru typu N bude veden koaxialni kabel do blize popsaného méticiho
pfijimace Rohde&Schwarz ESPI. V ptipadé méteni IP kamery VIVOTEK bude toto zapo-
jeni vypadat obdobné, pouze napéjeni bude v tomto ptipadé¢ realizovano UTP kabelem po-

moci PoE.

Obrazovy vystup  Zdroj SS napéti

PC1 G

emc-gtem-250

P

Koax 5082

Meéfici pfijimaé

Obr. 40. Schéma zapojeni pro mereni EMI IP kamery

Po dobu celého méteni bude probihat pfenos obrazového signalu ze snimané scény do PC1
(Obr. 40.). Videosignal bude pfenasen v nejvyssim mozné kvalité, u kamery VIVOTEK to
bude pii kompresi videosignalu H.264 pii 30 fps v rozliSeni 1280x800 pixelii. Naméiena
data bude mozné pozorovat pomoci displeje na méticim piijimaci po celou dobu méieni.

Data z métfeni budou vyexportovana na ptipojené pamétové zatizeni USB.
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Pracovni body pro realizaci méfeni:

1.

w»ok »w N

Navrh zapojeni méfici soustavy, vytvoreni schématu zapojeni pro métfeni vyzaro-
vani kamery v GTEM cele.

Umisténi IP kamery do GTEM cely.

Zapojeni veskeré kabeldze kamery a méficich ptistrojii. (Obr. 40.)

Zapnuti zdroje kamery, jeji zprovoznéni a nastaveni obrazu.

Zvoleni frekvencniho rozsahu a dalSich parametrii méfeni na méticim pfijimaci
R&S ESPI . (Tab. 2.)

ZkuSebni méfeni pro ovéteni spravného zapojeni a spravné funkénosti méticich
pristroju.

Me¢éfteni Grovné vyzatovani v prazdné uzavien¢ GTEM cele — pozadi elektromag-
netickych signall vstupujicich do GTEM cely ve frekvenénim rozsahu ovliviiuji-
cim méfent.

Meéfeni urovné vyzarovani v uzaviené GTEM cele po zavedeni napajeciho a UTP
sitového kabelu kamery penetracnim panelem (V piipadé IP kamery Vivotek
pouze UTP kabel).

Meéfeni urovné vyzarovani zapnuté kamery s datovym prenosem videosignalu do

PC pomoci UTP kabelu.

Tab. 2. Zvolené parametry na méricim prijimaci R&S ESPI pro mé-
reni EMI

Parametr Hodnota

Frekvenc¢ni rozsah méreni 30 MHz — 1GHz
Stepsize 0,1%
Resolution bandwidth 9kHz

Meas Time Sms

Auto Ranging Vypnuto

RF Attenuation 30 dB

Preamp. Zapnuto

Automaticky Preamp. Vypnuto
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8.1 Namérena data IP kamery SCAN

Vsechna namétend data vznikla z hodnot méteni, ktera byla pro kazdy krok postupu prove-

dena desetkrat. VSechny nize uvedené grafy byly zpracovany v programu SigmaPlot 13.0.

Meéfeni elektromagnetického pozadi GTEM cely
50 i i i i

40

30 A

20 A

Uroveti vyzafovani [dB V]

10 +

o +——+——+—"4F—+—+—+—+—f—+—+—+—+—F—+—+—+—+——+—+—+—
200 400 600 800 1000

Frekvence [Mhz]

Obr. 41. Mereni elektromagnetického pozadi GTEM cely

Meéfteni elektromagnetického pozadi + kabelaze
50 I I I I

40

30 A

Uroven vyzafovani [dBuV]

10 A

o 4——+—+—F—+—+—+—+—t+—+—+—+—F—+—+—+—+—F—+—+—+—
200 400 600 800 1000

Frekvence [Mhz]

Obr. 42. Meéreni elektromagnetického pozadi + kabelaze
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Meéfeni s funkeni IP kamerou SCAN
50 I I I I

40 -

30 A

20

Urovet vyzafovani [dBuV]
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Obr. 43. Méreni s funkcni IP kamerou SCAN

8.1.1 Vyhodnoceni

Pied testovanim elektromagnetické odolnosti bylo provedeno méfeni elektromagnetické in-
terference kamer. To mtize byt vyhodné pii testech EMS, pokud dojde ke zjisténi toho, Ze
kamera vyzatuje v jistém frekvencnim spektru. Coz muze zpuisobit ¢ast elektroniky kamery
pracujici na tomto kmitoctu. V tomto frekvencnim spektru by mohla byt také vice nachylna

na pusobeni rusivych elektromagnetickych signalt pfi testech elektromagnetické odolnosti.

Pro zvySeni pfesnosti méfeni bylo provedeno méfeni elektromagnetického pozadi GTEM
cely, z ¢ehoz mizeme vyhodnotit stinici uinky GTEM cely, které jsou na velice dobré

urovni. Stinici vlastnosti jsou odpovidajici velikosti mnozstvi naméteného Sumu uvnitf cely.

(Obr. 41.).

Po zavedeni kabelaze pies penetracni panel (napajeci a datovy UTP kabel) se do méfici sou-
stavy dostaly frekven¢ni pasma radiovych signali a to konkrétné v pasmech 50 — 100 MHz.
Naruseni téchto stinicich vlastnosti tak dojde vzhledem k tomu, ze pfivedend kabelaZ se
chové jako druhotna anténa a diky pfitomnosti této kabeladze vstupuji rusivé signdly do za-

stinéné¢ GTEM cely.
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Pti méteni vyzatovani kamery SCAN ve funkénim zapojeni, spolecné€ s prenosem obrazové
informace pomoci UTP kabelu byla naméfena data sloZzena z Sumu odpovidajicimu prvnimu
méieni prazdné GTEM cely. V méfeni jsou déle obsazeny peaky v oblasti pasma radiovych
signali zptisobené kabelaZi vedenou pies penetratni panel. Uroveii vyzafovani se pii pie-
nosu videosignalu v tomto frekvenénim pasmu jesté zvysi, miize to byt zptisobené techno-
logii pfenosu dat pies sitovy kabel, zaroven aktivitou vnitinich integrovanych obvodu ether-

netového rozhrani v IP kamere.

Oproti v§em piedchozim méfenim se pfi méteni s funkéni kamerou vyskytuje peak v oblasti
350 Mhz, ktery znaci praveé funkcni kmitocet nékteré z elektronickych ¢asti kamery. K to-

muto faktu pak bude piihlédnuto pfi realizaci testii elektromagnetické odolnosti.

Na obrazku nize (Obr. 44.) mizeme vidét, rozdil mezi elektromagnetickym pozadim vstu-

pujicim ho prazdné GTEM cely a vyzafovanim IP kamery SCAN.
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Obr. 44. Vyzarovani IP kamery SCAN vzhledem k pozadi GTEM cely.
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8.2 Namérena data IP kamery VIVOTEK

Mefteni elektromagnetického pozadi GTEM cely
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Obr. 45. Mereni elektromagnetického pozadi GTEM cely

Mefeni elektromagnetického pozadi + kabelaze
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Obr. 46. Mereni elektromagnetického pozadi + kabeldze
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Meéieni s funkeni IP kamerou Vivotek
| l I I
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Obr. 47. Méreni s funkcni IP kamerou VIVOTEK

8.2.1 Vyhodnoceni

I v ptipad¢ IP kamery VIVOTEK budou zohlednény vysledky méfeni elektromagnetické

interference pfi testech elektromagnetické odolnosti tohoto zatizeni.

Pro zvySeni ptfesnosti méfeni bylo znovu provedeno méfeni elektromagnetického pozadi
GTEM cely, jelikoZ jednotliva méfeni kamer probéhla s vétsim ¢asovym rozestupem a tudiz

mohlo dojit ke zméné elektromagnetického pozadi vstupujiciho do GTEM cely z okoli.

Z (Obr. 45.) miizeme vidét, ze pozadi signall vstupujicich do uzaviené GTEM cely se prak-
ticky neméni, naopak po zavedeni UTP kabelu do uzaviené GTEM cely se opét pii méteni
EMI objevuji ,,peaky* v oblasti radiového spektra. Velikost a ¢etnost téchto ,,peakii* se ne-
patrné lisi od prvnich méfeni pro IP kameru SCAN. (Obr. 46.) To je zplisobeno tim, Ze pies
penetracni panel do GTEM cely vstupuje pouze UTP kabel na rozdil od ptedchoziho pii-
padu, kdy zde bylo nutné vlozit také kabel pro napéjeni kamery.

Pti poslednim méfeni vyzatfovani kamery VIVOTEK ve funkénim uspofadani s pfenosem
videosignalu jsou opét data vyselektovana ze vSech ptedchozich méfeni. Z vyhodnoceni
grafu (Obr. 47.) je patrné vidét ,,peak* ve frekvencni oblasti 820 Mhz, o Grovni vyzatovani

sahajici az k hodnoté 50 dBuV.



UTB ve Zliné, Fakulta aplikované informatiky 75

Jelikoz se pti zddném z provedenych méfeni prazdné GTEM cely a méfeni s kabelazi tento
»peak* neprojevuje, je mozné jej spolehlive ptifadit k vyzarfovani samotné IP kamery. Opét
zde muze byt pticinou vyzatrovani jedna z funkcnich soucésti kamery nebo také komunikacni
¢1 napdjeci rozhrani pomoci Ethernet kabelu. Frekvence, na které¢ se vyskytuje nejvétsi
»peak™ se 1i8i oproti pfedchozi IP kamete znacky SCAN. To mize byt zplisobeno pouzitim
jiného obrazového senzoru. IP kamera SCAN pouziva typ CCD, zatimco kamera VIVOTEK
je osazena senzorem CMOS. Dal$im moznym divodem muze byt pravé jiny typ napajeni

kamery, kde je vyuzito napajeni pomoci PoE oproti pfedchozimu externimu vstupu napajeni.

Na obrazku nize (Obr. 48.) mtizeme opét vidét rozdil mezi elektromagnetickym pozadim

prazdné GTEM cely a vyzafovanim IP kamery VIVOTEK.
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Obr. 48. Vyzarovani IP kamery VIVOTEK vzhledem k pozadi GTEM cely.
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9 TESTOVANI ELEKTROMAGNETICKE ODOLNOSTI IP KAMER
V GTEM CELE

Testy EMS budou provadény na jiz zminovanych IP kamerach znacky SCAN a VIVOTEK.
Tyto kamery byly zvoleny zdmérné€ vzhledem k rozdilnym obrazovym senzorim. Po méfeni
EMI bylo provedeno piepojeni méfici soustavy dle schématu nize (Obr. 49.). Toto schéma
vyobrazuje konkrétni zapojeni pro testovani EMS IP kamery SCAN, ktera je napdjena ex-
ternim zdrojem, umisténym vné komory. V piipadé IP kamery znacky VIVOTEK se bude
schéma zapojeni opét lisit pouze tim, Ze tato kamera bude napéjena pomoci PoE po UTP

kabelu, slouzicimu pro pienos dat.

Obrazovy vystup  Zdroj SS napéti Hodnota intenzity pole

PC1

Optic/USB

emc-gtem-250

D.p_

Senzor intenzity pole Koax 5092
Generator signalu Reléovy spinaci panel _/ Zesilovat 2 0MHz-1GHz
[
G ./ ® Zesilovat 0.8GHz-2.0GHz
NS ®

Koax 50Q \

Zesilova 2.0GHz-6.0GHz

Obr. 49. Schéma zapojeni pro méreni EMS IP kamery

Jak je vidét na schématu vySe, IP kamera bude umisténa v GTEM cele spole¢né s veskerou
kabeldzi potfebnou pro jeji funkci. KabeldaZ bude vedena pomoci penetracniho panelu.
V blizkosti kamery bude umisténa jiz popsana sonda pro méteni intenzity pole firmy Fran-
konia EFS-10, ktera bude zajistovat zpétnou vazbu intenzity pole piisobici na kamery. V pfi-
pad¢ tohoto zapojeni bude nutné vyuzit PC1 pro vyhodnocovéni obrazového vystupu z ka-

mery v realném case.
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Ob¢ IP kamery budou tedy podrobeny externim zkouskam elektromagnetické odolnosti viici

vyzafovanym vysokofrekvencnim elektromagnetickym polim. Pro nastavovani potfebné in-

tenzity elektrického pole bude vyuzito PC2 se softwarem k WinEP600 dodavaného k sondé¢

m¢éfici intenzitu pole Frankonia EFS-10.

ZkuSebni signal bude zajistén Generatorem signalu R&S SMF 100A, odkud pomoci Reléo-

vého spinaciho panelu FRANKONIA RSU bude signdl pfiveden pfes zesilova¢ firmy
FRANKONIA FLH-20B s frekvenénim rozsahem do 1GHz do GTEM cely.

Pracovni body pro realizaci testi:

1.

A

Navrh zapojeni zkuSebni soustavy, vytvoreni schématu zapojeni pro testovani
elektromagnetické odolnosti kamery v GTEM cele.

Umisténi IP kamery do GTEM cely.

Zapojeni vesker¢ kabeldze kamery a zkuSebnich pfistroji. (Obr. 48.)

Zapnuti zdroje kamery, jeji zprovoznéni a nastaveni obrazu.

Manualni nastavovani frekvence generovaného signalu.

Korekce vykonu zesilovace k dosazeni poZzadované intenzity elektrického pole uv-
nitf cely GTEM méteného sondou EFS-10 na hodnotu 10,(30)V /m.
Vyhodnoceni zmén kvality pfenaSeného obrazu na PC 1.

Opakovani bodt 5-7 ve frekvenénim rozsahu 1-1000 MHz.

Odpojeni vystupu generatoru signalu.

10. Posouzeni funkéniho kritéria.

I B
L
3

Moy 5 0

Obr. 50. Referencni snimek pro testované kamery
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Ob¢ testované kamery budou po celou dobu testll snimat referenéni snimek umistény
v GTEM cele. Zmény v obraze ptfenaSeném v redlném case budou brany jako ukazatel citli-
vosti kamery na rusSeni. Po provedeni uvedenych testii bude vyhodnocen vliv vysokofrek-

venéniho elektromagnetického ruSeni na funkénost kamer.

9.1 Testy elektromagnetické odolnosti IP kamery SCAN

Nejdiive byla podrobena testiim odolnosti IP kamera ¢inské vyroby, kterd bude vystavena

intenzité elektrického pole o hodnoté 10 a 30 V/m.

Obr. 51. Umistéeni IP kamery SCAN v GTEM cele pri testech EMS

Intenzita elektrického pole bude nastavovana se zpétnou vazbou pomoci softwaru

WinEP600 firmy Frankonia. (Obr. 52.)

x|

' WInEPG0O Series ¥2.05 - {COMM: 4)

Settings Preference 7

Freq.: #5000 MHz  Awvg: 1
Fitter: F1 Bat: 80% T°: 24.6°C

10206 Vim

Frequency I 950_00' (MHz) | OFF Reading rate I 1_0| (s}

Hold

PIM EPGOJ,
HOmmER:

ELECTRIC FIELD PROBE

Obr. 52. Ukazka softwaru WinEP600
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Tab. 3. Tabulka hodnot nastavenych velicin pro testy

EMS IP kamery SCAN

5 10,225
10 10,142
20 10,045
50 10,172
100 10,212
150 10,088
200 10,030
250 10,288
300 10,205
350 10,011
400 10,115
450 10,098
500 10,853
550 10,400
600 10,650
650 10,750
700 10,060
750 10,884
800 10,487
850 10,248
900 10,222
950 10,330

1000 12,659
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Obr. 53. Obrazovy vystup z kamery SCAN pri frekvencich IMhz (vlevo) a
SMhz (vpravo).

Obr. 54. Obrazovy vystup z kamery SCAN pri frekvencich 10Mhz (vlevo) a
20Mhz (vpravo).

Obr. 55. Obrazovy vystup z kamery SCAN pri frekvencich 50Mhz (vievo) a
100Mhz (vpravo).
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Obr. 56. Obrazovy vystup z kamery SCAN pri frekvencich 150Mhz (vlevo) a
200Mhz (vpravo).

Obr. 57. Obrazovy vystup z kamery SCAN pri frekvencich 250Mhz (vlevo) a
300Mhz (vpravo).

Obr. 58. Obrazovy vystup z kamery SCAN pri frekvencich 350Mhz (vievo) a
400Mhz (vpravo).
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Obr. 59. Obrazovy vystup z kamery SCAN pri frekvencich 450Mhz (vievo) a
500Mhz (vpravo).

Obr. 60. Obrazovy vystup z kamery SCAN pri frekvencich 550Mhz (vievo) a
600Mhz (vpravo).

Obr. 61. Obrazovy vystup z kamery SCAN pri frekvencich 650Mhz (vievo) a
700Mhz (vpravo).
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Obr. 62. Obrazovy vystup z kamery SCAN pri frekvencich 750Mhz (vievo) a
800Mhz (vpravo).

Obr. 63. Obrazovy vystup z kamery SCAN pri frekvencich 850Mhz (vievo) a
900Mhz (vpravo).

Obr. 64. Obrazovy vystup z kamery SCAN pri frekvencich 950Mhz (vievo) a
1000Mhz (vpravo).
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9.1.1 Vysledky testii elektromagnetické odolnosti IP kamery SCAN

Kamera byla podrobena zkouskam elektromagnetické odolnosti vii¢i vyzafovanym vysoko-
frekvenénim elektromagnetickym polim o intenzité elektrického pole 10 V/m, konkrétni
hodnoty veli¢in pfi zkousce jsou vyobrazeny v Tab. 3 vySe. Vzhledem k moZznosti analyzo-
vat zmény v obraze v realném Case, bylo mozné posoudit vliv ptisobeni elektromagnetického

vysokofrekvencniho pole na kameru pfi jednotlivych krocich testu.

Jak je mozné vidét na (Obr. 53-64.) vySe, kamera pii jistych frekvencich zcela ztracela
schopnost pfenosu neposkozeného videosignalu do vyhodnocovaciho PCI1. Pii testech na
frekvenci 300 MHz a 350 MHz ptestala kamera pracovat Gplné a bylo nutné test prerusit a
provést manudlni restart kamery. Po restartu zaCala kamera opét spravné fungovat a komu-
nikovat s vyhodnocovacim PC1. Pfi pokracovani v téchto testech dochéazelo i nadale k po-
Skozeni pfenaSen¢ho obrazu, ale jiz nedoSlo k uplnému selhdni kamery. Po vyhodnoceni
chovani kamery pii pusobeni vysokofrekvencniho elektromagnetického pole o intenzité
elektrického pole 10 V/m, bylo upusténo od testl pii vysSich hodnotach elektrického pole
(30 V/m). Zde se potvrdila vhodnost provedeni méfeni EMI pfed samotnymi testy EMS,
jelikoz pii vyhodnoceni tohoto méfeni se zjistilo, Zze nekterd funkéni ¢ast testované kamery
pracuje pravé na frekvenci 350 MHz. Pii testech EMS pak pravé doSlo k uplnému vypadku

videosignalu z této kamery v tomto frekvenénim pasmu.

Vzhledem k charakteru testovanych zatizeni neni mozné vyhodnotit kvantitativni mez odol-
nosti, proto bude vyhodnocovéna mez odolnosti kvalitativni (funkéni). Vzhledem k defini-
cim kvalitativnim kritérii zmiflovanych v pfedchozich kapitolach je mozné prohlasit, ze IP
kamera SCAN splituje funkéni kritérium D, jelikoz pti prubéhu zkousky nebyla funkce
zafizeni plnéna viibec dle specifikace. Po skonceni zkousky se funkce neobnovila automa-
ticky, ale bylo potfeba ji obnovit jednoduchym zasahem operatora (resetem). Po ukonceni

testll nebylo zjisténo zadné trvalé naruSeni neékteré z funkénich Casti kamery.
Ptesnd definice funk¢éniho kritéria D: [4]

e Funk¢ni kritérium D — ,jedna ¢i vice funkci zarizeni ¢i systému behem zkouSky
(behem ruseni) neni plnéna vitbec ci spravné dle specifikace. Po skonceni zkouSky se
funkce zarizeni neobnovi automaticky, ale musi byt obnovena (jednoduchym) zdsa-
hem operatora (uzivatele) dle navodu k pouziti zarizeni (napr. reset). “ Elektromag-
netické ruSeni v tomto ptipadé¢ také ovlivni funkci zafizeni ¢i systému, po ukonceni

zkousky je pro obnoveni spravné funkce vyzadovan zasah operatora
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9.2 Testy elektromagnetické odolnosti IP kamery VIVOTEK

Po provedeni testi EMS na IP kamete SCAN bylo pfistoupeno k testovani EMS IP kamery
VIVOTEK. Umisténi této kamery pted provedenim testi EMS v GTEM cele je mozné vidét
na obrazku nize (Obr. 65.)

Obr. 65. Umisténi IP kamery VIVOTEK v GTEM cele pri testech EMS

Vzhledem k ptihlédnuti na reakci ptedchozi testované IP kamery pii plisobeni vysokofrek-
venc¢nich elektromagnetickych vin budou provedeny testy EMS pouze pfi intenzité elektro-
magnetického pole na hodnoté 10 V/m. A to piedevsim k tomu, aby ptfipadné nedoslo k ne-

vratnému poskozeni testované kamery.

Konkrétni hodnoty nastavenych veli¢in pouzitych pfi testech elektromagnetické odolnosti

jsou obsazeny v Tab. 4. na nasledujici strané.
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Tab. 4. Tabulka hodnot nastavenych velicin pro testy
EMS IP kamery VIVOTEK

Frekvence [MHz| Intenzita elektrického pole [V/m]

1 10,094
5 9,978
10 10,125
20 10,063
50 10,016
100 10,051
150 10,187
200 10,167
250 10,032
300 10,385
350 10,127
400 10,002
450 10,341
500 10,174
550 10,094
600 9,978
650 10,125
700 10,063
750 10,016
800 10,012
850 10,325
900 10,241
950 10,054

1000 10,098
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Pro zachovani piehlednosti byly vybrany pouze Cctyfi obrazové vystupy z kamery
VIVOTEK. A to pfi frekvencich 50, 500, 750 a 1000 MHz. Vzhledem k tomu, Ze v prubéhu
celého testu nedoslo u zadného frekvencniho pasma k podstatnym vadam na pienasSeném

obrazu.

Obr. 66. Obrazovy vystup z kamery VIVOTEK pri frekvencich 50Mhz
(vlevo) a 500Mhz (vpravo).

[
1.3

Obr. 67. Obrazovy vystup z kamery VIVOTEK pri frekvencich 750Mhz
(vlevo) a 1000Mhz (vpravo).

9.2.1 Vysledky testii elektromagnetické odolnosti IP kamery VIVOTEK

Kamera byla podrobena zkouSkam elektromagnetické odolnosti vii¢i vyzafovanym vysoko-
frekvencnim elektromagnetickym polim o téméf totozné intenzité elektrického pole, jako to
bylo u ptechozi testované kamery. Opét zde byla provedena analyza funk¢niho kritéria pii
testech pomoci aktudlniho obrazového vystupu snimaného referencniho obrazu. Také bylo

provedeno vyhodnoceni zachovani funkcnosti vSech ¢asti kamery po ukoncenti testu.

Béhem plynulych zmén frekvence generovaného signalu, pti zachovani stejné intenzity elek-
trického pole nedochazelo u této testované kamery k zadnym markantnim zméndm v piend-
Seném obraze. Ve frekvencnim pasmu od 50 MHz do 150 MHz dochazelo ke vstupu mirného
Sumu do obrazu (Obr. 66.), ktery se pti vyssSich testovanych frekvencich jiz dale neobjevoval.

Také doslo k mirné zméné spektra barev na snimaném referen¢nim obrazu (Obr. 66-67.).
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Po ukonceni testl elektromagnetické odolnosti byla vyhodnocena funkénost vSech ¢asti ka-

mery, bez zjisténi jakychkoliv zavad.

Vzhledem k vySe jmenovanym zméndm v obraze, je mozné prohlasit, ze IP kamera
VIVOTEK splituje funk¢ni kritérium B, jelikoZz zatizeni jako celek pracuje dle specifikace,
dochazi pouze k malym zméndm ve snimaném obraze, které se po ukonceni zkousek EMS

jiz dale v obraze neprojevuji.
Ptesna definice funk¢éniho kritéria B: [4]

e Funkéni kritérium B — ,,zarizeni/systém pracuje dle specifikace, nékteré jeho casti
v§ak behem zkousky vyboci z povolenych toleranci (nenastane vsak zména provoz-
niho stavu zarizeni ¢i zména dat v paméti). Po skonceni zkousky se vSechny funkce
musi automaticky (tj. bez zasahu operdtora) obnovit v piivodnim rozsahu a kvalité a
ve vymezenych tolerancich. “ Dochazi tedy zde ke zméné chodu zatizeni ¢i systému,
po skonceni testt EMS se vSak musi obnovit spravny chod zatizeni bez zasahu ope-

ratora.
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ZAVER
Cilem této diplomové prace bylo navrhnout a zrealizovat testy elektromagnetické odolnosti

elektronickych systému s vyuzitim GTEM cely, ktera je soucasti Védeckotechnického parku

ve Zling. Pfedlozend prace je koncipovéana na teoretickou a praktickou cast.

Teoreticka ¢ast pojednava o obecné problematice elektromagnetické kompatibility, jejim za-
kladnim ¢lenénim na elektromagnetickou interferenci a elektromagnetickou odolnost. Dale
jsou v této Casti blize popsany interferencni zdroje spolecné s vazebnimi mechanismy pte-
nosu rusivych signald. Podstatna ¢ast teoretické Casti se vénuje praveé problematice elektro-
magnetické odolnosti, zkusebnimi signdly pro zkousky elektromagnetické odolnosti a

obecné metodice téchto zkousek.

V ramci vyuziti GTEM cely pii testech elektromagnetické odolnosti, byly v dalsi ¢asti prace
také blize popsany specidlni antény pro simulaci zkusebnich elektromagnetickych poli. Neni
zde opomenuta ani legislativa v oblasti elektromagnetické kompatibility. V této legislativni
¢asti jsou blize popsdny organizace zastieSujici oblast normotvorby v problematice elektro-
magnetické kompatibility, nasledné jsou zde blize specifikovany rozdily v norméch pro ci-

vilni a vojenskou sféru.

Pro testovani elektromagnetické odolnosti v oblasti bezpecnosti jsem zvolil kamerové sys-
témy, jelikoZ pfedstavuji obrovsky trend v bezpecnostnich aplikacich. Zaroven se kamerovy
systém jevil jako nejvhodnéjsi elektronické zatfizeni z hlediska vyhodnoceni vlivu elektro-
magnetického ruseni na toto zatizeni. V zavéru teoretické Casti jsou popsany typy kamero-
vych systémi, jejich funkéni prvky a pfenosové cesty signalu. Téchto poznatkti bylo vyuzito

pfi zpracovani praktické Casti prace a pti vybéru vhodného typu kamerového systému.

V praktické ¢asti jsou uvedeny blizsi specifikace konkrétné vybranych kamer. Pro testy a
méieni v GTEM cele byl zdmérné€ zvolen IP kamerovy systém. Jednak tento typ kamerového
systému je dnes instalovan v naprosté vétsing ptripadl a zaroven piedstavuje snadno realizo-

vatelny a nastavitelny systém praveé pro méteni a testy v GTEM cele.

Pro testovani elektromagnetické odolnosti byly zamérné¢ vybrany dvé kamery, jelikoZ jedna
z téchto kamer znacky SCAN je urcena pro Cinsky trh a vyrobce nedeklaruje jakoukoliv
certifikaci pro evropsky trh. Jako druhé zatizeni pro porovnani pii testovani elektromagne-

tické odolnosti byla zvolena kamera od vyrobce VIVOTEK. DalSim faktorem pro vybér
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téchto kamer bylo osazeni rozdilnym typem obrazovych senzort, stejné tak prihlédnuti k je-

jich velikosti vzhledem k limitaci rozméry GTEM cely.

Jelikoz se jednalo o nové a nepouzité kamery, bylo pfistoupeno k jejich zprovoznéni, prvot-
nimu nastaveni a ovéfeni funk¢nosti. Kazda z téchto kamer vyuzivala jiny zdroj napajeni.
Kameru od vyrobce SCAN bylo nutné napajet pomoci externiho zdroje napajeni na 12V,
kamera znacky VIVOTEK vsak jiz vyuzivala napajeni pomoci ,,Power over Ethernet” (PoE).
Pro kameru SCAN nebyl dodan zadny software, stejné tak ani vyrobce neuvadél jeho do-
stupnost na internetu. Proto bylo k veSkerému nastaveni a uzivatelskému pfistupu vyuzito
internetového prohlizece. Naopak vyrobce kamery VIVOTEK dodéava potiebny software pro
instalaci, nastaveni a spravu kamery pfimo na CD spole¢né s kamerou. Pted realizaci sa-
motnych méfeni a testll bylo provedeno nastaveni kamer uvnitt GTEM cely. Pfi praci s ka-
merou SCAN doslo k poruSe napajeciho adaptéru dodavaného ke kamete, ktery nebylo jiz
mozné naddle vyuzit. Tato porucha nastésti neposkodila kameru, kterd po nahrazeni jinym

zdrojem napdjeni odpovidajicich parametrti i nadale fungovala.

Pted realizaci praktické €asti prace, konkrétné testovani elektromagnetické odolnosti, bylo
vhodné provést méteni elektromagnetické interference téchto kamer za pomoci GTEM cely.
Bylo tomu pfistoupeno z diivodu vhodnosti zjisténi, zda nékteré komponenty téchto kamer
vyzatuji ve frekvencni oblasti, pro kterou budou realizovany testy elektromagnetické odol-

nosti. CoZ by se mohlo jevit jako hodnotné voditko pro realizaci téchto testt.

V prvni ¢asti realizace méfeni a testli byla navrhnuta méfici soustava pro méfeni elektro-
magnetické interference, kterd je vhodna pro vyuZiti s GTEM celou. K sestaveni této méfici
soustavy bylo vyuzito komponentt, které jsou soucasti Védeckotechnického parku ve Zling.

Blizsim popisem téchto komponenta se zabyva prvni kapitola praktické ¢asti této prace.

Pii méfeni elektromagnetické interference obou kamer byly zajiStény totozné podminky.
Bylo zméfeno elektromagnetické pozadi samotné uzaviené GTEM cely, vliv zavedeni ka-
belaze pro zprovoznéni kamer na pritbéh méfeni. V posledni ¢asti byla provedena méteni

kamer v plné funkénim rozpolozeni, kterd byla nasledné zpracovana a vyhodnocena.

V dalsi kapitole praktické ¢asti byla provedena zména v zapojeni méfici soustavy, pro moz-
nost realizace testll elektromagnetické odolnosti. Testy byly provedeny ve frekvenénim
pasmu od 1 MHz do 1 GHz. Kamery byly vystaveny elektromagnetickému poli o intenzité
elektrického pole 10 V/m.
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Béhem celého testu bylo provadéno zaznamenavani a vyhodnocovani zmén v obraze snima-
né¢ho testovanou kamerou, jelikoz kamery snimaly referenni obrazek umistény uvnitt
GTEM cely. K zefektivnéni celého testu by bylo vhodné vyuzit generatoru signalu, ktery je
schopen spolupracovat se softwarem dodavanym firmou Frankonia. Pfi pouziti generatoru
signalu, ktery je kompatibilni s timto softwarem, by bylo mozno vyuzit automatizovaného
pfe nastavovani testovaci frekvence stejné jako automatické regulace intenzity elektrického
pole uvniti GTEM cely. Pfi testech tyto veliCiny musely byt nastavovany a korigovany ma-

nualné na generatoru signalu, coz znaéné€ zvysilo dobu potfebnou pro provedeni testil.

Pti vyuziti manualniho nastavovani velicin, byla vyhodou moznost sledovat vliv piisobeni
vysokofrekvenénich elektromagnetickych poli na vysledny piendseny videosignal. Pti tes-
tech u kamery znaCky SCAN doslo ke znacnym zménam v obraze, pfechazejicim az k jeho
naprosté deformaci. Potvrdil se zde také fakt, ze pfed provedenim testii elektromagnetické
odolnosti je vhodné provést méteni na elektromagnetickou interferenci testovaného zatizeni.
Jelikoz métenim EMI bylo zjisténo, Ze néktera funkéni ¢ast kamery pracuje na kmitoctu 350
MHz. Prave pti testovani odolnosti na této frekvenci (300-350 MHz) dochazelo k napros-
tému selhani kamery a bylo nutné test prerusit. Po manualnim restartu a opétovném uvedeni
do provozu kamera nadale fungovala, ale 1 pfi testovani ve vysSich frekvencnich pasmech

dochdzelo ke znacnym porucham obrazu. Data z testi byla vyhodnocena a kamete bylo pii-

déleno funkéni kritérium t¥idy D.

Pii testech elektromagnetické odolnosti kamery VIVOTEK byly zji$tény jen nepatrné zmény
v obraze snimaného kamerou, které se vyznacovaly zejména mirnou zménou barevnosti sni-
mané scény a mirného Sumu ve frekvencni oblasti 50-150 MHz. Po vyhodnoceni vSech dat

z testli elektromagnetické odolnosti bylo této kamete ptidéleno funkéni kritérium tfidy B.

Ptinos této prace spociva v prokéazani dilezitosti problematiky elektromagnetické kompati-
bility u hojné vyuzivanych bezpecnostnich kamer. Zaroven mizeme vyhodnotit, Ze mnohem
niz§i potizovaci cena kamerového systému z ¢inského trhu s sebou miize nést mnohem nizsi
spolehlivost a funk¢nost tohoto systému jako celku. Pokra¢ovani této prace by mohlo byt
zamé&feno na dokazani vhodnosti provedeni mefeni EMI, které muze slouZzit jako voditko
pred testy EMS. Stejné€ tak by bylo zajimavé zjistit, jak reaguje kamera mirnymi zménami
v obraze na piisobeni elektromagnetickych poli i1 pfi nizSich intenzitach elektrického pole,

nez které byly pouzity pfi testech odolnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AM

CCD

CCTV

CECELEC

CISPR

CMOS

CPU

DRAM

DVR

EIA

EMC

EMI

EMS

ESD

ETS

ETSI

EU

FTP

GTEM

IEC

IEEE

IR

ISO

ITU

Amplitudova modulace.

Charge-coupled device.

Closed Circuit Television.

Comité Europeén de Normalisation en Electrotechnique.
Comit’e International Spécial des Perturbations Radioélectriques.
Complementary Metal-Oxide—Semiconductor.
Central processing unit.

Dynamic Random Access Memory.

Digital videorecorder.

Electronic Industries Association.

Electromagnetic compatibility.

Electromagnetic imunity.

Electromagnetic susceptibility.

Electromagnetic discharge.

European Telecommunication Standard.

European Telecommunications Standards Institute.
Evropska unie.

File Transfer Protocol.

Gigahertz Transverse Electromagnetic cell.
International Electrotechnical Commission.
Institute of Electrical and Electronics Engine-ers.
Infrared.

International Organization for Standardization.

International Telecommunications Union.
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LAN

MIL-STD

NN

NVR

PAL

POE

PTZ

PVC

PZTS

STP

TEM

UTP

VTP

Local area network.
Military standards.
Nizké napéti.

Network video recorder.
Phase alternating line.
Power over ethernet.
Pan—tilt-zoom.

Polyvinylchlorid.

Poplachové zabezpeCovaci a tisiiové systémy.

Spanning Tree Protocol.
Transverse-electromagnetic.
Unshielded Twisted Pair.

Védeck- technicky park.
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