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ABSTRAKT

Bakalarska praca je delena na teoreticku a prakticku Cast’. Teoreticka Cast’ prace sa zaobera
obecne o bezpecnostnych systémoch a postupoch. Hlavnym ciel'om praktickej Casti je na-
vrh a realizacia zabezpeCovacieho systému obchodu s drogériou. Ide o Specificky objekt
v lokalite Rajec na Slovensku. Na ziklade bezpecnostného posudenia dané¢ho objektu
a vystupov ziskanych z bezpecnostnej analyzy rizik bol vytvoreny navrh zabezpecovacieho
systému, ktory sa prevazne opiera o poznatky ziskané behom Studia odboru bezpecnostné
technologie systémy a manazment a skusenosti z praxe v obore. Vzhl'adom k nasledne;j
realizécii bol navrh vypracovany aj s ohl'adom na kladné poziadavky obchodu. Realizacia
zahriiuje inStaldciu vybranych komponentov zabezpecovacieho systému, vratane kabelaze
az po samotné ozivenie a overenie spravnosti celého systému. Na zaver bol samotny sys-

tém zhodnoteny vratane nadvrhu na jeho vhodné rozsirenie a doplnenie.

KIacové slova: zabezpecenie, kamerovy systém, technické prostriedky ochrany, zabezpe-

covaci systém

ABSTRACT

The bachelor thesis is divided into the theoretical and practical part. The theoretical part of
the thesis deals in general with security systems and procedures. The main objective of the
practical part is the design and implementation of the security system of drug dealing. It is
a specific object in Rajec in Slovakia. Based on the safety assessment of the facility and
the outputs from the safety risk analysis, a design of a security system has been developed
that builds mainly on the knowledge gained during the Department of Security Technology
Systems and Management and Practice Experience in the field. Due to the subsequent im-
plementation, the proposal was also developed in the light of positive business require-
ments. Implementation involves installing selected components of the security system,
including cabling, up to the recovery itself, and verifying the accuracy of the entire system.
In conclusion, the system itself was evaluated, including a proposal for its appropriate ex-

tension and addition.

Keywords: Security, CCTV, technical means of protection, security system
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UvVOD

V dnesnej dobe je z kriminalneho hl'adiska vel'mi dolezité chranit’ svoj majetok, ¢i uz pred
znehodnotenim alebo vykradnutim. Délezité je vybrat’ si ten spravny a hlavne kvalitny ¢i
uz kamerovy alebo zabezpecovaci systém. V dnesnej dobe velku tlohu zohravaju financie,
preto zékaznici siahaji po lacnejSich alternativach zabezpecCenia a to napriklad nasadenie
strazneho psa, alebo oplotenie pozemku. V sucasnosti Zije Coraz viac a viac solventnejSich
I'udi, a k nim patri aj drah$i majetok. V takomto pripade je potrebné pristupit’ k ovel'a kva-
litnejSiemu zabezpeceniu. Jednou z moznosti je poplachovy zabezpecovaci systém. Tento
systém sa kazdym dilom Coraz viac zdokonaluje na nové urovne, a to hralo velka ulohu
prec¢o som si vybral tuto bakalarsku pracu. Dévodov je vel'a preo som si vybral tito tému,
ale ten najhlavnej$i je ten, ze Studujem odbor Bezpe€nostné technoldgie systémy
a manazment na Fakulte aplikovanej informatiky na Univerzite Tomasa Batu v Zline
a v mojej praci mam k tomu vel'mi blizko ked’ze pracujem vo firme ktora instaluje bezpec-
nostné systémy. Daldim dovodom je problematika zabezpeenia objektu ktora je velmi
ziadand a aktudlna v dnesnej dobe. Dand téma je moZznym rieSenim ako chranit’ majetok
a cennosti 'udi. Pri pisani bakalarskej prace ktora je zamerana na zabezpecenie obchodu s
drogériou sa oboznamim s situdciou v akej sa nachadza stav obchodu, poloha a doterajSie
zabezpecenie. Pre oboznamenie Citatel'a s bezpe¢nostnymi technologiami sa v prvej cCasti
nachadza oboznamenie s technickou problematikou obchodu. Prvy krok v navrhu bezpec-
nostného systému je identifikacia moznych zdrojovych rizik, aby sme vedeli spravne urcit’
ako treba objekt ¢o najlepSie chranit’. Rizikd ktoré mozu vzniknut’ sa rozdel'uju na rizika
vnltorné a vonkajSie, to znamena rizikd vnutri a mimo objektu. Navrh zabezpecenia ob-
chodu je opravovany a dopliiiany vzdy po konzultcii s majitefom prevadzky. Obsah vy-
pracovaného ndvrhu zabezpecovacieho systému je prehlad a popis pouzitej techniky
a materialu poplachového zabezpeCovacieho systému spolu s doplnenim ochrany kamero-
vého systému. Do navrhu poplachového systému je zaradené aj nastavenie, ktoré je tiez
vypracované v kapitole. Vysledkom prace je zabezpecenie a ochrana majetku daného ob-

jektu.
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I. TEORETICKA CAST
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1 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy (d’alej len MZS) povazujeme za zakladni prvok ochrany
objektov a 0s0b v priemysle komercnej bezpecnosti. Pod MZS radime vSetky mechanické
prvky, ktoré st'azujii nasilné vniknutie nepovolanej osoby do chranenej zoény alebo ob-
jektov predovsetkym cez oplotenie alebo cestu dvernych alebo okennych otvorov, pripadne

manipuléciu nepovolanej osoby s chranenymi predmetmi v zabezpecovanom objekte.

Hovorime o tom, Ze mechanické zabranné systémy poskytuju ochranu svojou mechanickou
pevnost'ou. Doba, ktorti musi pachatel’ vynalozit’ na jej prekonanie je v mnohych pripa-
doch dlhsia, ako je pre pachatel’a inosné. Zakladnou tlohou MZS je vtedy vytvorit’ pre-

kazku definovant ur¢itym odporom proti deStrukénému naruSeniu. Mame tak zabranit’ [2]:

e Nasilnému preniknutiu osoby do chranenej zony.
e Znechodnoteniu techniky a zariadeni vnutri chranenej zony.
e Kradezi predmetov a d’alSich hodnot z priestoru chranenej zony.

e Moznosti umiestnenia nebezpecného predmetu v chranenom priestore.

Z pohladu priemyslu komer¢nej bezpec¢nosti patria mechanické prvky medzi zakladné pi-
liere objektovej bezpecnosti. Pod pojmom mechanické prvky rozumieme vSetky kovoveé aj
nekovové prvky aich sucasti inych zariadeni v objekte, ktoré spolu vytvaraji komplex
mechanickej ochrany objektov. Pod pojmom mechanicky prvok rozumieme napr. cylin-
drickt vlozku zdmku. Mechanicky zdbranny systém je napr. opancierované dvere opatrené
Specidlnou zarubiiou vyliatou betdbnom a opatrené bezpecnostnymi zavesmi so zamedze-

nim proti vysadeniu dveri [2].
Medzi MZS radime [2]:

e vsetky zdmkové systémy

e bezpecnostné kovania

e pomocné zamkové a uzamykacie, alebo uzatvaracie systémy
e mechanické zavory (bariéry)

e mreze

e rolety

e bezpecnostné folie

e bezpecnostné skla

e sandwichové skla



UTB ve Zliné, Fakulta aplikované informatiky 12

e prenosné pokladne

e trezory a trezorové systémy
e bezpecnostné skrine

e rdzne bezpecnostné uzavery
e ruc¢né bezpecnostné plomby

e mechanické prvky obvodového zabezpecenia

Mechanické zabezpecenie objektu je zdkladnou polozkou ochrany objektu. Toto pravidlo
musi platit’ jak pre uzivatela, tak aj pre poistovne, ktoré budu preberat’ objekt do fyzickej
ostrahy. Bez mechanického zabezpecenia objektu nemozno kvalifikovanou firmou ostrahu

vobec prevziat [2].

1.1.1 Technicka obhliadka objektu

Bezpecnostny technickd obhliadka objektu by mala vyustit’ v technickll previerku objektu,
ktora je dolezitd pre planovanie montaZze. NajdolezitejSie je spravne stanovenie a urcenie
komponentov mechanickej ochrany a koordinacie s ostatnymi prvkami technickej ochrany
objektov, pokial’ budu pouzité (I&HAS, CCTV, ACCES a pod.) je potrebné resSpektovat
stavebné technické parametre podl'a stanovenych poziadaviek. Specialne objekty vyzaduju
zaistenie podl'a zak. €. 148/1998 Sb. A 412/2005 Sb. O ochrane utajovanych informaciach,
musia byt potom z hladiska mechanickych zabrannych systémov zaistené poZziadavky
podla nariadenia schvalenych poziadavkami NBU (Narodny bezpecnostny urad).
K ochrane utajovanych informdcii musia byt pouzivané technické prostriedky certifikova-
né NBU alebo inou preverenou organizaciou. Ostatné technické prostriedky je mozno pou-
zit' iba ako doplnkové, a za podmienky Ze ich pouZivanim neddjde k zniZeniu urovne

ochrany pozadované pre dany stupef utajenia NBU [2,4].

Pri taktike navrhovania mechanickej ochrany je najdolezitejSie v oblasti situacie v objekte
a jeho okoli, identifikacia, analyza a ocenenie rizik. Na zaklade tychto zisteni je tieZ nutné
pristupit’ k samotnému sposobu a taktike navrhu. Projektant daného objektu musi riesit
nielen technicku a esteticka stranku, ale sucasne premyslat’, ako vyriesi problém buduce;j
ochrany objektu. U vSetkych objektoch je potrebné reSpektovat’ ich situovanie a prilahlé
okolie a prostredie z hl'adiska pripravy, vlastného napadnutia objektu potencialnymi pacha-
telmi ako kradezou, vldmanim, tak aj vandalizmus v danej oblasti popripade prepadnutie
osOb. Pri navrh by sa nemalo zabudat’ na okolité budovy ako aj na vonkajsie parkovisko,

rozne pristresky, garazové plochy, prijazdové komunikacie a pod. Tieto priestory predsta-
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vujii samostatny bezpe¢nostny problém. Dal§im moZnym problémom st hromozvody,
ventilaéné systémy kanalizacie a d’alSie prvky stavebnej vybavenosti ktoré mézu byt zne-

uzité v neprospech chraneného objektu [2,5].

1.1.2 Zakladna terminologia technickych prvkov a zariadeni

Na zaciatok je nutné vymedzit’ miesto poplachového zabezpecovacieho a tiesnového sys-
tému (d’alej len PZTS) do skupiny poplachovych systémov, medzi ktoré patria nasledujiuce

technologie [2,5]:

e poplachové zabezpeCovacie a tiesnové systémy (Intrusion and hold-up alarm sys-
tem),

e CCTV sledovacie systémy pre pouzitie v bezpe¢nostnych aplikaciach,

e systémy kontroly vstupu pre vyuzitie v bezpecnostnych aplikéciach,

e systémy privolania pomoci (Social alarm systems).

Poplachovy systém (Alarm system) je elektrickd inStaldcia, ktora reaguje na manualny

podnet automatickou detekciou pritomnosti nebezpecenstva.

Poplachovy zabezpecovaci a tiesiovy systém je kombinovany systém urceny k detekcii
poplachu vniknutiu a tiestiovému poplachu. Poplachové zabezpecCovacie a tiesiové systé-
my je mozné d’alej rozdelit’ na poplachové zabezpecovacie systémy (vykonavajuce funkciu
detekcie tiesiového poplachu alebo detekciu prepadnutia) a na poplachové tiesiiové systé-
my (vykonavajuce funkciu detekcie vniknutia). V sicasnej dobe je Casto pouZzivany starsi

termin EZS [5,7].
Poplachovy zabezpecovaci systém

Poplachovy systém urceny k detekcii a signalizacii pritomnosti, vniknutiu alebo pokusu

o vniknutie naruSitel’a alebo pachatel’a do strazeného priestoru [5,7].

Poplachovy tiesniovy systém

Poplachovy systém, poskytujuci pouzivatel'ovi moznost’ imyselného vyvolania poplacho-
vého stavu [5,7].

Tiestiové zariadenie

Zariadenie, ktorého aktivacia sposobi generovanie poplachového tiesnového signalu alebo
spravy. Ide napr. o spinac, lista, tlacidlo, dial’kovy ovladac¢. Jednym zo spdsobov genero-

vania poplachového tiesiiového signalu je aj moznost' zadania tzv. kodu pod natlakom
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v situacii kedy je uzivatel' dontteny uviest’ systém do stavu kl'udu a v tejto situdcii systém
deaktivuje kédom, ktory je zaroven vyhodnoteny ako aktivacia tiesnového prostriedku

[5,7].
Subsystém

Taka cast’ PZTS ktora je umiestnena v jasne definovanej Casti strazené¢ho priestoru a je
schopnd samostatného fungovania. V praxi je to napr. rozdelenie objektu na jednotlivé

poschodia, alebo rozdelenie na obytnu a technicku Cast’ objektu [5,15].
Slucka

Spodsob pripojenia prvkov PZTS u analdégovych systémov, zahritujuce skupinu detektorov,
prepojenych spoloénym vedenim na samostatny vyhodnocovaci obvod ustredne. Klasifika-
cia na poplachové, sabotdzne a tiesiové slucky. Detektory sa prepdjaji sériovo alebo para-
lelne podl'a spdsobu naprogramovania Ustredne a typu pouzitych detektorov. NajcastejSie

sa pouziva moznost’ zapojenia maximalne 5 detektorov na jednu slucku [5,15].
Zoéna

Stanovend oblast’ strdzeného priestoru, v ktorej mézu byt PZTS vyhodnocované stavy
vlamania, pokusu o vlamanie alebo aktivaciu tiesiového zariadenia. Oblast’ moze byt’ vzdy
samostatne a jednozna¢ne vyhodnocovany priestor (miestnost’, pozemok) alebo tiez vstup-
ny prvok (dvere, okno). Zény modZeme delit’ na okamzité, oneskorené, podmienené one-

skorené, stay, sleep, force, intell [5,15].
Detektor

Prvok urceny k vysielaniu poplachového signdlu alebo spravy ako odozvy na detekciu ab-
normalneho stavu, indikujucu pritomnost’ nebezpecenstva. Detektory mézeme klasifikovat’
podla roznych kritérii napr. podl'a fyzikalneho principu €innosti (elektromagnetické, elek-
tromechanické, elektroakustické), moznosti detekcie (pohybu, otvarania, trieStenia skla),
podl'a miesta inStalacie (vnutorné, vonkajsie), alebo podla snimania fyzikéalnej veli¢iny

(teplota, tlak, zvuk, elektromagnetické spektrum) [5,15].
Ustrediia

Zariadenie pre prijem, spracovanie, ovladanie, indikdciu a inicidciu néasledného prenosu

informacie [5,15].
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Poplachové prijimacie centrum

Trvalo obsluhované vzdialené stredisko, do ktorého sa prendsaju informécie o stave jedné-

ho alebo viacerych poplachovych zabezpecovacich a tiesnovych systémov [5,15].
Poplachovy prenosovy systém

Zariadenie a siet’ pouzivana pre prenos informacii medzi jednym alebo viacerymi PZTS

a jednym alebo viacerymi PPC [5,15].

1.1.3 Bezpecnostné posudenie objektu

Bezpecnostné posudenie je mozno definovat’ ako urcity proces analyzy faktorov ovplyviiu-
jucich navrh poplachového systému. Hlavnym cielom bezpecnostného posudenia je odha-
lenie v priebehu pripravy systémového ndvrhu faktory majiace vplyv na vol'bu komponen-
tov a taktiez ich umiestnenie, tiez stanovenie pozadovaného stupiia zabezpecenia. V ramci
procesu zriadovania poplachovych zabezpecovacich a tiesnovych systémov predstavuje
bezpecnostné posudenie prvy krok v ramci etapy navrhu systému. Stucasné zriad’ovanie
PZTS je aj technické postudenie objektu, ktoré je na rozdiel od prvotného bezpecnostného
posudenia realizované aZ po spracovanie dokumentu navrh skladby systému, pricom sa
jedna o prehliadku priestorov uréenych k zabezpeceniu s cielom overenia vyberu, umies-
tnenia a polohy jednotlivych komponentov systému, vratane overenia ich vyberu z hl'adi-

ska vplyvu prostredia [5,4].

Bezpecnostné posudenie je zalozené na vyhodnoteni Styroch zakladnych oblasti zaujmov,
ktoré by mal projektant brat’ do tivahy pri naslednom navrhu PZTS. Ide o zabezpecované
hodnoty, budovu, vnitorné a vonkajSie vplyvy. Tieto oblasti je mozné klasifikovat’ do

dvoch skupin analyza rizik a ostatné vplyvy [5,4].

1.1.4 Technicka ochrana

Sucasne s fyzickou ostrahou predstavuji technické prostriedky fyzickej bezpecnosti za-
kladné bezpecnostné opatrenia fyzickej bezpe€nosti objektu. Cielom technickych pro-
striedkov je podporit’ realizaciu rezimovych opatreni, skvalitnit’ ¢innost’ fyzickej ostrahy
a odradit’ narusitel'a od jeho &inov, popripade vyrazne stazit’ ¢innost a predizit’ dobu jeho
pristupu k chrdnenym aktivam. Medzi zakladné technické prostriedky fyzickej bezpecnosti
sa radia mechanické zdbranné systémy a elektronické bezpecnostné systémy. Mechanické
zébranne systémy zahrnuju dvere, zamky, ploty, mreze, ostatné droty a pod., ktoré svojimi

vlastnostami brania fyzickému pohybu narusitel’'a. Cielom elektronickych bezpecnostnych
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systémov je riadenie pristupu k aktivdm organizacie a odhaleniu neopravneného pristupu
k nim. Medzi zakladné elektronické bezpecnostné systémy patria systémy kontroly vstupu,
elektronicka poziarna signalizacia, kamerové systémy, a poplachové zabezpeCovacie sys-

témy [4,5,15].

Tato Cast’ publikacie sa zaoberd vyznamnym prvkom poplachového zabezpecovacieho sys-
tému, detektory narusenia (niekedy nazyvané tiez ako detektory vniknutia alebo detektory
pohybu). Cielom poplachového zabezpecovacieho systému je odhalenie neopravneného

vniknutia narusitel’a do chraneného, zabezpeceného a strazeného priestoru [4,5,15].

Poplachovy zabezpecovaci systém je vo svojej podstate digitalni elektronicky systém, kto-
ry v strazenom priestore trvalo monitoruje Specifické fyzikalne prejavy a pri ich vyskyte
vyhlasuje poplach. Specifickymi fyzikalnymi prejavmi su demaskujtice prejavy pritomnos-
ti naruSitela v strdZenom priestore, spojené hlavne s jeho pohybom. Jednd sa napriklad
o zmenu kmito&tu akustickych vin, odrazenych od povrchu tela narusitela, vyZzarovanie
infraCerveného Zziarenia telom narusSitel'a, prerusenia lica infraderveného ziarenia telom

narusitela, zopnutia spinaca pohybom a podobne [4,5,15].

Poplachové zabezpecovacie systémy st z pravidla zloZené z Ustredne, optickych a akustic-
kych vystraznych prvkov, detektorov narusenia a priamych spojov, zaistujucich prepojenie
detektorov do tstredne. Ustrediia zaist'uje prijem poplachov z jednotlivych detektorov na-

ruSenia, ich zaznamenanie, vyhodnotenie a vyhlasenie poplachu [4,5,15,].

1.1.5 Systém fyzickej bezpe€nosti

Medzi vysledky optimalizacie bezpecnostného systému objektu patri vymedzenie principu,
uplatneného pri jeho ndvrhu a realizacii. Jednym z tychto principov je princip viacstupiio-
vej ochrany. Podstata tohto principu spociva vo vymedzeni zédkladnych stupiiov pri zaisteni
fyzickej bezpecnosti, ktoré predstavuji urcité hranice, oblasti alebo domény, ktoré musi

narusitel’ prekonat’ pri postupe v objekte k predmetu jeho zdujmu.
Zakladné stupne ochrany su [5,15]:

e perimetrickd ochrana,
e plastova ochrana,
e priestorova ochrana,

e predmetova ochrana.
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Kazdy z vyssSie uvedenych stuptiov ochrany mé svoje Specifikd, ktoré vychadzaja z urce-
nia, poradia a priestorovych dispozicii danej ochrany. Technické prostriedky, pouzité
k danému zaisteniu, musi reSpektovat’ poziadavky. Z hl'adiska detektorov narusenia sa jed-
na predovSetkym o typ monitorovanych demaskujucich priznakov narusitel’a, tvar a dosah

detekcnej charakteristiky, citlivost’ a odolnost’ voc¢i planym poplachom [5,15].

1.1.6 Perimetricka ochrana

Perimetrickd ochrana predstavuje stuhrn bezpecnostnych opatreni fyzickej bezpecnosti,
uplatnenych na obvode pozemku (parcely) chraneného objektu v priestore medzi jeho hra-
nicou a chranenym objektom. Perimetrom (alebo tiez obvodom objektu) je jeho katastralna
hranica, ktora byva vymedzena prirodnymi alebo umelymi bariérami (plot, stena, vodny
tok). Cielom perimetrickej ochrany je predovSetkym odstraSenie, odhalenie a spomalenie
narusSitel'a. Perimetrickd ochrana by mala signalizovat’ narusenie obvodu objektu. Detekto-
ry narusenia, pouzité v ramci perimetrickej ochrany, maji obvykle dlhsi dosah a uzsiu de-
tekénu charakteristiku, musia spinat’ poziadavky vyssej klimatickej odolnosti a byt odolné
proti planym poplachom. Vzhl'adom k r6éznorodosti vonkajSieho prostredia a aj Sirokej
Skale pohybujtcich sa objektov byva odolnost’ vo¢i planym poplachom problém. V stcas-
nosti sa stava perimetrickd ochrana samostatnou oblastou technickej ochrany. Vyrobcovia
sa zameriavaju na vyvoj a zavedenie technickych prostriedkov komplexného zaistenia pe-

rimetrie [5,15].

1.1.7 Plastova ochrana

Plastova ochrana je suhrnom bezpecnostnych opatreni fyzickej bezpecnosti realizovanych
na plasti chraneného objektu, spravidla budovy. Cielom plaStovej ochrany je odstrasenie,
znemoznenie priechodov, spomalenie a odhalenie pachatela. PlaStova ochrana signalizuje
naruSenie plasta budovy. Plastovh ochranu tvoria steny, oknd, dvere, zdmky a zdmkové
systémy, mreze, bezpecnostné folie, kamerové systémy, detektory naruSenia atd’. Detekéné
prvky plastovej ochrany sa spravidla umiestiiuju vo vnutri budovy. Detektory narusenia
maju plocht, ale SirSiu deteként charakteristiku a krat$i dosah. Pokial’ st detektory naruse-
nia umiestnené vo vnutri budovy, musia tiez spiiiat’ poziadavky na vyssiu klimatick( odol-

nost’ [2,15].
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1.1.8 Priestorova ochrana

Ciel'om priestorovej ochrany je oneskorenie a odhalenie pohybu narusitel'a vnutri chrane-
nej budovy. Opatrenia priestorovej ochrany st realizované vo vnutornych priestoroch bu-
dovy, spravidla na chodbach, schodiskédch a v miestnostiach. Priestorovii ochranu tvoria
dvere, mreze, zamky a zdmkové systémy, kamerové systémy, systémy kontroly vstupu
a poplachové zabezpeCovacie systémy s detektormi narusenia. Detektory naruSenia by mali
v rdmci priestorovej ochrany signalizovat’ vniknutie do vnutornych priestorov budovy.
Pouzité detektory naruSenia maju spravidla kratsi dosah a SirSiu kuzel'ovu detekénu charak-
teristiku. Klimatickd odolnost’ detektorov musi odpovedat’ poziadavkadm pre vnitorné pro-

stredie [2,15].

1.1.9 Predmetové ochrana

Predmetovu ochranu tvoria opatrenia vedice k zamedzeniu odcudzeniu a neopravnenému
manipulovaniu s chranenymi aktivami. Chranenymi aktivami su zvycajne cenné umelecké
predmety, patentovo chranené vzory a d’alSie, z akéhokol'vek dovodu cenné, fyzické pred-
mety (objekty). Predmetovli ochranu tvoria vitriny, sklené tabule, kamerové systémy
a poplachové zabezpecovacie systémy. Detektory naruSenia by mali identifikovat’ bezpros-
tredne pritomnost’ narusitela pri chranenom predmete, alebo pri akejkol'vek manipulacii
s nim. Detektory naruSenia, preduréené k monitorovaniu pritomnosti narusitel'a, maju ob-

vykle Sirokouhlt a plochu detekénu charakteristiku s kratkym dosahom [2,15].

Uroveti jednotlivych ochran by mala odpovedat’ hodnote chranenych aktiv a stupiiu zabez-
pecenia. Je neefektivne vynakladat’ na bezpeCnostné opatrenia ndklady, ktoré prevySuji
hodnotu chranenych aktiv. Samotné bezpecnostné opatrenia, vyjadrujice stupen zabezpe-

¢enia, by mali odpovedat’ predpokladanym schopnostiam narusitel’a [2,15].

e Stupne zabezpecenia

Kvalitativne schopnosti ¢innosti naruSitel’a vyjadruji jeho znalosti, schopnosti a technické

vybavenie, ktorymi disponuje pri prekonavani systému fyzickej bezpecnosti [2,15].
Stupen 1: Nizke riziko

Predpoklada sa, ze pachatel’ alebo lupi¢ majii mala znalost” poplachovych zabezpecovacich

systémov a maji obmedzeny sortiment 'ahko dostupnych néstrojov [2,15].
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Stupen 2: Nizke az stredné riziko

Predpoklada sa , ze pachatel’ alebo lupi¢ maju obmedzené znalosti poplachovych zabezpe-
covacich systémov a pouzivaju bezné naradie prenosnych pristrojov (napr. multimeter)

[2,15].
Stupeii 3: Stredné azZ vysoké riziko

Predpoklada sa, ze pachatel’ alebo lupi¢ sii oboznadmeni s poplachovym zabezpecovacim
systétmom a maju rozsiahli sortiment nastrojov a prenosnych elektronickych zariadeni

[2,15].
Stupeii 4: Vysoké riziko

Pouziva sa, pokial’ ma zabezpecenie prioritu pred vSetkymi ostatnymi hl'adiskami. Predpo-
kladé sa, Ze pachatel’ alebo lupi¢ st schopni alebo maju moznost’ vypracovat podrobny
plan vniknutia a maji kompletni sortiment zariadeni vratane prostriedkov pre nahradu roz-

hodujucich komponentov poplachovych zabezpecovacich systémov [2,15].

Stupen zabezpecenia urCuje prevadzanie systémov fyzickej bezpecnosti, vratane poplacho-

vého zabezpecovacieho systému a detektorov narusenia. Stupeni zabezpecenia celého pop-

cvwr

kol'vek z pouzitych komponentov, vratane detektorov narusenia [2,15].
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2 ELEKTROMECHANICKE DETEKTORY NARUSENIA

Elektromechanické detektory patria z historického hl'adiska k najstarSim detekénym prv-
kom vyuzivanych v systémoch technickej ochrany. Aj napriek svojej historickej pozicii si
vSak svoju nenahradite'nti ulohu nasli aj v sucasnych sofistikovanych formach technicke;j
ochrany. Svoje uplatnenie nachadzaju v dnesnej dobe v ochrane obvodovej, plastove;,
priestorovej aj predmetovej. Detektory narusenia su zariadenia sliziace k detekcii naruSe-

nia bezpecCnosti aktiv [7,15].

Vseobecne mozno elektromechanické detektory narusenia definovat’ ako zariadenia reagu-
juce na mechanické (fyzikdlne) zmeny, ktoré su podla urCitého definovaného principu
transformované fyzikdlnym prevodom na veli¢inu vystupnu, elektricky kvantitativnu.

V pripade poplachovych zabezpecovacich systémoch na elektricky poplachovy signal.

Pracuju teda na principe prevodu Specifického fyzikalneho javu, ktory je priznakom naru-
Senia bezpecnosti, napr. prerusenia elektrického obvodu, prerusenia svetelného luca pre-
chodom narusitel’a, na elektricky poplachovy signal. Detektory su pripojené k ustredni,

ktora vyhodnocuje ich stav [7,15].

e Drotové detektory

Jedna sa o drotové lanka prepojené s citlivym mikrospinacom. St vhodné na straZenie vel-
kych priestupov ventilacie a priestupov inzinierskych sieti do objektu. Pre ul'ah¢enie inSta-
lacie dodavaji vyrobcovia radu prisluSenstva a prostriedkov k ich upevneniu, a to vratane
roznych kladiek. Spravne zapojeny drotovy detektor reaguje uz na mali zmenu mechanic-

kého namahania. Nevyhodou je taZ§ia montaz, kalibracia a Zivotnost’ detektoru [7,15].

e Rozporné tyce

Tento typ detektoru je vlastne miniaturny mechanicky spinac, ktorého kl'udovy stav je me-
chanicky aretovany tyCou. Rozporné tyCe moéZzu chranit’ vstupné otvory objektu
z inzinierskych sieti a priestupy pomocou ventilacie podobne ako drotové detektory. Su

taktieZ pomerne narocné na montéz, relativne citlivé a odolné [7,15].

e Vibracéné detektory

Patria k prvkom strazenia plasta budovy, pre strazenie prierazov stien a stavebnych kon-
Strukcii. Zakladom je elektromechanicky menic, ktory vytvara mechanické zotrva¢né kon-

takty alebo ortutové prepinace, doplnené vyhodnocovacou elektronikou. Tieto detektory
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majui vacsiu Sirku pasma vyhodnocovacich kmitoc¢tov, nastavitel'nu citlivost’ a opticku in-
dikaciu s pamétou. Osadzaju sa podl'a konstrukéného prevedenia na rizikové miesta moz-
ného priechodu stenou alebo na ramy dveri a okien alebo oplotenia objektu. Vzhl'adom
k svojej konstrukcii nie st zvac¢sa uréené k straZzeniu trezorovych skrin a komorovych tre-
zorov. K tomuto ucelu su vyvinuté Specidlne trezorové detektory, ktoré st navrhnuté
k tomu, aby zistili pokusy o preniknutie do pivnic, trezorov, no¢nych bezpecnostnych
schranok, bankomatov a d’alSich spevnenych oblasti, ako st datové sklady a kartotéky

[7,15].

e Magnetické detektory (kontakty)

Magnetické detektory, alebo tiez magnetické kontakty, slizia k bezdotykovej realizacii
detekcie polohy. V poplachovych zabezpecovacich systémoch su prevazne vyuzivané ako
prvky plastovej ochrany pre strdzenie vyplni otvorov v stavebnych konstrukciach (okna,
dvere). Mimo svoju dominantni formu vyuzitia v plastovej ochrane nachadzajii svoje
uplatnenie tiez ako detektory v predmetovej ochrane alebo ako prvky ochrany proti sabota-

zi (tamper, kontakty prepojovacich skatuliek, ustredni a pod.) [7,15].

Magnetické detektory st tvorené dvojicou komponentov, ato jazyCkovymi kontaktmi
a permanentnym magnetom. Najjednoduchsie prevedenie magnetického detektoru je zalo-
zené na tzv. Reedovom senzore. Ten je tvoreny dvoma vzajomne sa prekryvajicimi jazyc¢-
kovymi kontaktmi, ktoré su uloZzené a zataven¢ v sklenej banke z olovnatého skla priemeru
2 a7 4 mm a dizky 15 az 40 mm. Vyplii banky je vo vicsej miere tvorena plynom - argo-
nom alebo dusikom. Vlastny jazyckovy kontakt je tvoreny dvoma jazyckami z magneticky
mékkého materidlu, ktoré sa vplyvom pdsobenia magnetického pola 'ahko zmagnetizujl

[7,15].

e Tenzometrické detektory

Tenzometrické detektory mozno kvalifikovat’ ako pasivne kontaktné detektory. V oblasti
poplachovych zabezpecovacich systémoch nachadzaji svoje uplatnenie predovsetkym ako
prvky predmetovej ochrany pre ochranu vzacnych sosiek, vaz, obrazov a pod., d’alej ako
prvky perimetrickej ochrany su tiezZ pouzitel'né ako elektronickd ochrana prvkov klasickej
ochrany. Detekény princip tenzometrickych detektorov je zaloZzeny na vyhodnocovani

zmeny odporu, ktory je vyvoldvany manipuldciou so straZenym objektom [7,15].
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3 KAMEROVE SYSTEMY

Kamerové bezpecnostné systémy, kamerové dohliadacie systémy, resp. systémy priemy-
selnej televizie v suCasnosti zaznamenavaju jeden z najvacsich rozvojov poplachovych
systémov. Systém CCTV (Closed circuit television), ktory obsahuje kamerovu zostavu,
zobrazovacie a d’alSie pridavné zariadenia, dolezité na prenos signalu a obsluhu pri sledo-
vani definovanej bezpec¢nostnej zony. Najviac pouzivana skratka pre kamerovy bezpec-
nostny systém je CCTV, ¢o v preklade znamena uzavrety televizny okruh. Aj ked’ pri roz-
voji IP kamerovych systémoch, kde mame moznost’ prendSat’ zaznamenany videosignal po
TCP/IP (Transmission Control Protocol / Internet Protocol) sieti po celom svete, toto ozna-
Cenie nie je az tak celkom presné, preto je vhodné pouzivat’ oznacenie IP kamerové systé-

my [7,15].

Kamerovy bezpecnostny systém sluzi na identifikaciu, rekognoskéaciu a detekciu osob,
resp. monitorovanie skupiny osob. Stcasné inteligentné kamerové systémy vsak umoziuju
ovel’a Sir§ie moZnosti vyuzitia v oblasti priemyslu komercnej bezpecnosti. M6zu byt vyu-
zité napr. aj na detekciu podozrivého spravania osdb, biometricku verifikaciu osdb, sledo-

vanie osOb, rozpoznavanie predmetov, identifikacia evidencnych ¢&isiel vozidiel atd’. [7,15].
Kamerovy bezpec¢nostny systém sa sklada [7,15]:

e kamera (opticky snimac),
e zariadenie na prenos videosignalu (multiplexor, deli¢ obrazu),
e zobrazovacicho a zaznamového zariadenia,

e prisluSenstva kamier (kryt, polohovacie hlavice).

3.1.1 Zakladné Casti a parametre kamerového systému

NajzakladnejsSim prvkom kamerového systému je samotna kamera, ktord snima obraz sle-
dovacej scény a svetelnu energiu odrazenu od predmetov v ich zornom poli prevadza na
elektricky signdl. Tieto signalu st urcené na prenos a nasledné spracovanie. Zakladnou
Castou bezpecnostnej kamery je opticky snimac, ktory premienia dopadajuce svetlo na
elektricky signal. Snima¢ musi byt doplneny o opticky systém (objektiv), ktory zaisti aby
svetlo dopadlo na svetlocitlivli plochu v potrebnej kvalite [7,15].

Medzi zékladné parametre optického snimaca, ktoré je potrebné brat’ do tvahy pri navrhu

kamerového systému patri: technoldgia optického snimaca, sposob snimania, velkost

a rozliSenie optického snimaca, rozliSovacia schopnost’, dynamicky rozsah snimaca, odstup
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signalu od Sumu, citlivost’ na spektrum vlnovych dizok a sposob synchronizacie. Ddlezita
je aj vol'ba parametrov objektivu medzi ktoré patria: uchytenie objektivu, ohniskova vzdia-
lenost’, svetelna clona, moznost’ nastavenia clony a ohniskovej vzdialenosti. Pri navrhu
kamerového systému treba uvazovat’ aj nad d’alsimi doplnkovymi funkciami kamier, ako
napriklad funkcia elektronickej uzavierky, funkcia udrzujica vystupny videosignal na kon-
Stantnej Urovni, elimindcia protisvetla, automatické vyvazenie bielej, maskovanie privat-

nych zon, detekcia pohybu, kompresia obrazu alebo zamrazenie snimku [7,15].

Sucasnym trendom v oblasti kamerovych systémov je vedenie od analdégového k digital-
nemu spracovaniu videosignalov, ¢o je spdsobené tym, ze mnohé doplnkové funkcie ka-
mier mozno realizovat’ len s vyuzitim metdd Cislicového spracovania signalu signalovym
procesom umiestnenym v kamere. Digitalny signélovy procesor alebo tiez Cislicovy sig-
nalny procesor, skratene DSP (Digital Signal Processor) je mikroprocesor, ktorého navrh je
optimalizovany pre algoritmy pouzivané pri spracovani digitalne reprezentovanych signa-
lov. DSP kamerovy ¢ip digitalizuje analégovy video stream produkovany CCD ¢ipom, a to
za ucelom zvySenia kvality urcitych obrazkovych elementov a pridania dodato¢nej funk-
cionality. DSP mdze odfiltrovat’ Sum zo signalu, odstranit’ ruSenie, zosilnit’ alebo utlmit’
frekvencie, zakddovat’ informacie alebo analyzovat’ komplexnu vinu do jej nehmotnych
komponentov. Elektronické zvysenie citlivosti kamery, redukcia Sumu v obraze, detekcia
pohybu alebo automatické riadenie zisku, je len cast’ funkcii, ktoré¢ umoziuji v kamerach

DSP procesory [7,15].

3.1.2 Zakladné funkcie kamerovych systémov
Gama korekcia

Funkcia umoZznujica zmenu linearnej svetelnej prenosovej charakteristiky kamery na neli-
nearnu, ktord u malo kontrastnych snimanych scén umoziuje lepsie podanie jednotlivych

stupniov Sedi a tym aj lepSie rozliSenie detailov [7,15].
Funkcia elektronickej uzavierky

Funkcia elektronickej uzavierky umoznuje plynulo alebo skokovo regulovat mnozstvo
akumulovaného ndboja na optickom snimaci, v zavislosti od intenzity osvetlenia. Tym
umoziiuje v ur¢itom obmedzenom rozsahu zmien svetelnych podmienok pouzit’ lacnejsi
objektiv s clonou nastavitelnou ru¢ne alebo bez clony. Regula¢ny rozsah sa obvykle pohy-

buje v rozmedzi 1/50 s az 1/100 000 s [7,15].
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Funkcia obrazovej pamiite

V kamere je zabudovana procesorom riadena obrazova pamét, ktord umoziuje kamere aj
pri slabych svetelnych podmienkach dodavat’ kvalitny obraz. Téato funkcia sa tiez oznacuje
ako tzv. pomala uzavierka (Low Speed Shutter — LSS). Této technolégia umoznuje auto-
maticky predizit’ ¢as expozicie snimaca az 128 krat a dovol'uje snimat’ obraz az do tirovne

0,02 luxu [7,15].
Obvod eliminacie protisvetla

Obvod eliminécie protisvetla (Black Light Compensation — BLC) méze ¢iasto¢ne vylucit’
dosledky nespravneho umiestnenia kamery, kedy je zornom poli kamery silny zdroj svetla.
Roézne typy obvodov st schopné zvysit kontrast zdujmovych objektov umiestnenych
v poli, pre ktoré je urend funkcia BLC. ZloZitejSie obvody obmedzenia protisvetla umoz-

nuju v snimanej scéne nahradit’ jasné Casti od urcitej tirovne bielej ¢iernou [7,15].
Siroky dynamicky rozsah

Technoldgia Sirokého dynamického rozsahu pomaha ziskat’ detailné informécie z tmavych
Casti obrazu bez saturicie svetelnych Casti. Funkcia nie je obmedzend na zény a farebné
snimky su jasnejSie ako pri vyuZiti tradiénej funkcie BLC. Kombinuje dve polia s vysokou
rychlost'ou spuste v jasnych plochéach s nizkou rychlostou v tmavsich plochach do jedného
zlozeného snimku. Vykonéva presntl analyzu obrazu a ziska presné informdacie z tmavych

oblasti bez akejkol'vek zmeny snimania svetlych oblasti [7,15].
Deii a noc

Funkcia dent anoc (Day — night) pomaha kamere prispdsobit’ sa zhorSenym svetelnym
podmienkam. Pri zhorSenych svetelnych podmienkach, prepne kameru automaticky z fa-
rebného rezimu do monochromatického zobrazenia, o umoziiuje omnoho vyssiu citlivost’
na svetlo. Kamery s touto funkciou poskytuji vynikajici obraz po celych dvadsat’styri ho-

din, ale to aj v pripade nepriaznivych svetelnych podmienok [7,15].
Detekcia pohybu

Pri zisteni pohybu objektu odosle kamera spravu o detekcii. Tato funkcia (Motion Detec-
tion) je uzito¢na pri sledovani niekol’kych monitorov sti¢asne. V spojitosti s detekciou po-
hybu sa pouZiva aj funkcia Smart zoom, kde v pripade vyvolania alarmu sa zmeni ohnis-

kovéa vzdialenost’ objektivu, ¢im sa priblizi inkriminované miesto [7,15].
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4 BEZPECNOSTNA ANALYZA RIZIK

Zahajenie ochrany objektov, majetkov a 0sob a inych bezpecnostnych zdujmov podnika-
tel'skych subjektov (firiem), ale aj objektov obanov by nemalo byt realizované bez profe-
sionalnej a kvalifikovanej bezpecnostnej analyzy. Bezpecnostné analyza by mala predcha-
dzat’ v§etkym bezpecnostnym opatreniam a ich krokom. Nie je jednorazovou zélezitost'ou,
ale musi sa opakovat periodicky (po urcitej dobe), a pri vSetkych zmenach bezpecnostnej

situdcie [11,12].

Bezpecnostna analyza je nevyhnutnym vychodiskom pre proces syntézy ziskanych poznat-
kov a vypracovanych bezpecnostnych projektov, ktorych ulohou je stanovit konkrétne
opatrenia, ktorymi budu dosiahnuté ciele definované bezpecnostnou politikou, pritom bez-
pecnost’ nemozno chépat’ iba ako suhrn pouzitych prostriedkov, opatreni, postupov, ale ako
urcity celok (systém), ktory je vytvoreny za ucelom dosiahnutia konkrétneho ciela. Aby
tento systém bol funkéni, musi byt’ schopny reagovat’ na zmeny vonkajsich podmienok, tak
Ze sa im operativne prispdsobi, a nesmie byt tym jeho funkcnost’ znizend. Musi vSak byt
schopny reagovat’ nielen na zmeny, ktoré uz prebehli alebo prave prebiehaji, ale aj na
zmeny ktoré maji alebo mozu nastat’ v budticnosti. Ten kto systém vytvara, realizuje a aj
obsluhuje musi byt schopny analyzovat’ v§etky dostupné udaje nielen k zaisteniu aktualne-
ho stavu, ale aj k zaisteniu budticeho vyvoja podmienok. Vysledkom takejto analyzy je
teda okrem zaistenia suc¢asného stavu veci aj zaistenie predpokladaného budtceho vyvoja
formulovan¢ho v podobe bezpec¢nostnej prognozy. Pojem bezpecnost’ — bezpecnostné opat-
renia sme charakterizovali ako systém. Prave tato vlastnost’ je urCujuca aj pre pristup
k rieSeniu problémov spojenych s bezpecnostou. Tento pristup musi byt’ zdsadne systémo-
vy. Pre prevadzanie bezpe€nostnej analyzy neboli vypracované Ziadne Specidlne techniky
a Standardy a kazda poradenska firma kombinuje beZne pouZivané techniky s vlastnymi
postupmi. K prevedeniu bezpecnostnej analyzy mdézeme pouzit’ rad technik a r6znych po-
stupov k vyhodnoteniu sthrnu ziskanych informécii a dat, ale nemdézeme vynechat’ jednu
dolezitu zlozku, a tou je analyza rizik. Bez prevadzania tejto Casti analyzy, by bezpecnost-
na analyza nebola kompletna ani pouZite'na pre funkéné rieSenie problémov bezpe€nosti.
Analyza rizik, aj ked’ jej najcastejSie pouZzitie je uvadzané v oblasti bezpecnosti informac-
nych systémov, je pouziteI'na (nutnd) pri posudzovani a analyzovani celkovej bezpecnosti

organizacie Ci inStitucie. Analyza rizik musi dat’ odpoved’ na tri zdkladné otazky [11,12]:
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Aké rizika (hrozby) mozu nastat’.
Aka je pravdepodobnost’, ze rizikd nastanu a dojde k bezpecnostnému konfliktu.

Aké budu nasledky, ked’ bezpecnostny konflikt nenastane.

Bezpecfnostna analyza v sebe zahriuje:

Situa¢na analyza:
Umoznuje orientaciu v probléme, ktory ma byt’ z bezpecnostného hladiska rieSeny.
Analyza rizik:
Kazda bezpecnostna Cinnost’, ktord mé byt prevadzand kvalifikovane na profesio-
nalnej Urovni, a ma byt’ teda uspesna, musi vychadzat’ z komplexnej bezpecnostnej
analyzy, kde je prioritna analyza rizik.
Bezpecnostnu analyzu rizik treba prevadzat’ z nasledujuceho hl'adiska:
1. Hmotny majetok.
. Nehmotny majetok.
Rezim — verejny poriadok.

Organizacia chodu objektu.

Bezpecnost zdravia pri praci a hygiena prace.

2

3

4

5. PoZiarne podmienky.
6

7. Zivotné prostredie.
8

Hodnotova analyza.

Bezpecnostné analyzy (prognézy, plany a projekty) delime na:

Komplexné:

Komplexné analyzy a tieZ progndzy, plany a projekty riesia cely komplex zaistenia
ochrany bezpecnosti a s tym spojenymi rizikami.

Ciastkoveé:

Ciastkové analyzy (prognozy, plany a projekty) tvoria vysek uréitého komplexu
ochrany bezpecnosti. St realizované v r6znych trovniach. Moze sa jednat’ napri-
klad o ¢iastkovu analyzu vonkajsej ochrany objektu, vnttornej ochrany objektu,
ochrany utajovanych skuto€nosti, ochrany informécii, ochrany personélnej bezpec-

nosti a podobne [11,12].
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II. PRAKTICKA CAST
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5 UVOD DO PRAKTICKEJ CASTI

Prakticka cast’ na tejto praci je vykondvana anasledne aj zrealizovand na objekte
s obchodom Drogéria ktory sa nachadza v okrese Rajec na Slovensku. Hlavnym dévodom
realizacie zabezpecenia objektu poplachovym bezpecnostnym systémom bolo zaistit’ pre-
dajiiu pred neopravnenym vniknutim mimo otvaraciu dobu. NajcastejSou ujmou na majet-
ku majitel’'a drogérie byvaju kradeze, ktoré musia na konci mesiaca pri vykonani inventury
veduce predajne uhradit’ sami. Po dohode s majitel'om objektu o nezverejneni sukromnych
udajov, podl'a ktorych by sa dala dana drogéria vystopovat’, sluzi tato praca ako podklad
a naslednu realizaciu. I$lo hlavne o to, aby objekt bol zabezpeceny pred narusenim a vnik-
nutim pachatelom a tym neoprédvnenou ujmou na majetku. Zabezpecovacie prvky v tomto
projekte sa pouzili od vyrobcu Paradox Security System. Komponenty od vyrobcu Para-
dox boli vybraté na zéklade sklsenosti z praxe a teoretickych poznatkov behom S$tidia na
fakulte aplikovanej informatiky univerzity Tomdsa Batu v Zline. Viac ako 3 roky pracu-

jem v obore, vo firme Guard-Sys v Trenc¢ine ktord posobi na trhu uz 13 rokov.

Firma Paradox Security Systems sidli ned’aleko Montrealu v kanadskej provincii Quebec.
Zaobera sa hlavne vyrobou elektroniky na ochranu objektov proti vldmaniu a naruseniu.
Tato spolocnost’ sa stala svetozndmou svojim dérazom na uplatiiovanie novych poznatkov
a technologii. Patri k najlepSim spolo¢nostiam vo svojom obore. Svoje technologie a sys-
témy exportuju asi do 100 krajin na svete. Svojou profesionalitou a nekompromisnym pri-
stupom k inovacidm zabezpecuje firme stale rastucu priazen technikov a uZzivatel'ov. Vy-
borny program kompletne pokryva potreby zakaznikov po stranke velkosti objektu, a sa-
mozrejme aj stupna zabezpecenia. Systémy firmy PARADOX sa vyznacuju najméi: naskok
pred vlamacmi, variabilnost’ pre technika, jednoduché ovladanie pre uZzivatel'a a vybornou

technickou a servisnou podporou [10].
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6 BEZPECNOSTNE POSUDENIE OBJEKTU

Bezpecnostna posudenie objektu sa vypracovava pre konkrétny obchod s drogériou na cely
objekt a okolie. V prvom rade pre analyzu a stanovenie rizika zabezpeCenia obchodu
s drogériou identifikuju zdroje rizik a d’alej sa hodnotia nésledky a pravdepodobnost’ moz-

nych hrozieb. Mozné riziké rozdel'ujeme na vonkajsie a vnutorné [4,5].

e Do vnutorného mozného rizika zahritlujeme poziar, hlavne v miestnosti kde sa na-
chadza elektricky rozvadzac.

e Medzi vonkajsie rizikda mézeme zaradit’ neopravneny vstup pachatela do objektu za
ucelom odcudzenia majetku v celom objekte. V tomto pripade je dost’ pravdepo-

dobné aj poSkodenie majetku ako je napriklad vandalizmus, podpal’aéstvo atd’.

Vicsina aktiv v zabezpeCovanom majetku maju peitaznu hodnotu, ked’ze sa jedna o obchod
s drogériou. ZabezpeCované hodnoty su atraktivne pre pachatela, pretoze majetok v danom

objekte ma velku finan¢nt hodnotu.

Pred zacatim zabezpecenia objektu nebol obchod nejako chraneni. Bezpecnostné postude-
nie ma za ulohu zistit' slabé miesta, v objekte. V prvom rade sa posudzuje sti¢asny stav
zabezpecovaného objektu, ¢ize konstrukcia, konStrukéné otvory obchodu, perimetria, loka-
lita, prostredie, historia kradezi, rezim objektu a drzitel'ov klI'iCov. V bezpecnostnom posu-
deni obchodu s drogériou boli zohl'adnené aj mozné vnutorné a vonkajsie vplyvy posobia-
ce na poplachovy systém, ktoré mohli ovplyviiovat’ jeho vyber, umiestnenie a nadstavenie

[4.5].
Medzi vplyvy posobiace na poplachovy systém, ktoré maji mimo straZzneho objektu patria:

e vplyvy pocasia (napr. vietor, slnko, dazd’, blesky),

e vplyvy klimatickych podmienok (napr. vlhkost, teplota)

e kratkodobé vplyvy (napr. vystavba)

e dlhodobé vplyvy (napr. letecky koridor, Zeleznica, parkovisko)

e ostatné vonkajSie vplyvy (napr. Sportové, kultirne akcia)

Medzi najcastejSie vnlitorné neziaduce vplyvy patria vplyvy radiatorov, klimatizacie, sve-
telnych reflektorov, svetiel z automobilov, Ziaroviek, pocasia (prievan), zariadeni

s elektromagnetickym ruSenim atd’.
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e Rezim objektu

Objekt je vyuzivany kazdy den v tyzdni okrem nedele. Pracovna doba v danom objekte je
pocas pracovnych dni 8:00 — 18:00 pocas vikendu (sobotu) 8:00 — 12:00. KI'a¢e od daného
objektu ma iba veduca predajne a zastupkyna. Na predajni sa nachadzaji 4 osoby z toho 1

ma plnu zodpovednost’ za predajitu (veduica).

¢ KonStrukéné otvory

Budova je rozdelena na 2 polovice. V prvej polovici je obchod s drogériou a v druhej je
ina firma. Do obchodu s drogériou vedu 2 vchody. Predny vchod ktory zaroven sluzi aj pre
zékaznikov a zadny vchod. Predny vchod su klasické posuvné dvere ktoré sa otvaraji pri
pohybe osoby. Zadny vchod su bezpecnostné dvere s troma bezpecnostnymi prvkami.

V tomto objekte sa okna nenachddzaju iba predné dvere st presklené.

e KonSstrukcia

Zabezpecovany jednopodlazny obchod s drogériou je postaveny z nosné¢ho betdnového
jadra, avo vnutri oblozeny zkazdej strany sadrokartonom. Vrchna stena je zloZena
z podhl'adovych kociek, ktoré sa daju vel'mi jednoducho demontovat’ kvoli naslednému
kéablovaniu, pripadne osadzaniu jednotlivych komponentov zabezpecovacieho systému.

Strecha je pokryta streSnou krytinou.

e Perimetria objektu

Objekt je priblizne v tvare kocky, ktora je rozdelena na dve Casti. Na danom objekte sa
nenachadza Ziadne oplotenie ked’ze ide o obchod s drogériou ktory ma byt’ €o najviac pri-
stupny pre zakaznikov. Jediné rozdelenie objektu je z zadnej strany budovy na ktorej sa
nachadza sukromny pozemok, ktory uz oplotenie ma. Hlavné vchodové dvere obsahuju
elektromechanicky pohon otvarania a zatvarania na zdklade pohybu danej osoby. Zadny

vchod slazi len minimalne v pripade nidzového stavu ohrozenia.

e Lokalita

Zabezpeéovany obchod sa nachadza v malom meste Rajec ned’aleko mesta Zilina. V meste
Rajec Zije priblizne 5 850 obyvatel'ov. Obchod sa nachddza v centre mesta pri d’alSich ob-
chodoch ktoré maju taktiez zabezpeCovaci systém. Zo severnej strany obchodu lezi prijaz-

dova cesta atiez vel'ké parkovisko. Hned’ vedl'a obchodu s drogériou sa nachadza d’alsi
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obchod s textilom. Prostredie mesta je pokojné, kradeze a vlamania ktoré boli zaznamena-
né su vel'mi zriedkavé. Okolie mesta je pokojné a nenachadzaju sa v iom ziadny neprispo-
sobivy obcania, ktory by robili problémy. Od realizécie zabezpecenia obchodu nebola za-
znamenand ziadna trestna Cinnost. Oblast’ v ktorej sa drogéria nachadza je pokojna,

s minimalnou trestnou ¢innost’'ou.
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7 BEZPECNOSTNA ANALYZA RIZIK BUDOVY DROGERIA

Bezpecnostnl analyzu som sa rozhodol spracovat’ pomocou Ishikawovho diagramu pric¢in

b[19

a nasledkov. Diagram tzv. ,,rybia kost* by mal byt vyuzivany ako prva moznost’ pri rieSeni

vsetkych problémov, ktoré mozu byt vyvolané viacerymi pric¢inami [14].

Narusenie bezpecnosti
objektu

Medodriiavanie revizii
Hiuché miesta

Z1é vyhodnotenie

systemu
\ymazany Porucha
zZaznam systemu
Wychrica
Znicenie stavby
Zapiavy
Poiar
Prevadzkove Zivelné
poruchy Skrat .el. Birka pohromy
— energie
Umyselna
ginnost

———— Vandalizmus
e KradeF

————— Padiar

Odomknuie
dvere — ™|

Clovek

= EZS stav odkddované

Medmyseina
Cinnost

Obr. 1. Ishikawov diagram [zdroj: Autor]
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Najvicsie hrozby som stanovil na zaklade analyzy rizik, z ktorej som vyvodil najpravde-
podobnejsie mozné hrozby pre dany obchod. Za stanovenych okolnosti ako napr. relativne
nizka kriminalita ktort som sa snazil overit’ u policie v meste Rajec ale nepodarilo sa mi to
pretoze komunikacia bola priam na nulovej trovni. Z prevedenej analyzy som zistil Ze naj-
vacsie riziko pre obchod st samotny ¢lovek, alebo zlyhanie systému. Pri hrozbe ¢lovek je
tazké predpovedat’ vyskyt, ked’Ze sa jednd o neoCakavanu aktivitu. Predpoklad ze samotny
¢lovek necha odomknuté dvere, nezakoduje predajiu je vel'mi malo pravdepodobny. Pred-

ist’ tejto hrozbe je narocné pretoze nikdy neviete coho je Clovek schopny a aké ma umysly.

Dalim rizikom je zlyhanie systému. V tomto pripade je potrebné mat’ systém zalohovany
akumulatorom v pripade vypadku hlavného zdroja energie. Ak by sa vybil aj zalozny aku-
mulator a obchod by bol bez elektrickej energie teda nebol napéjani zabezpecovaci systém
tu je uz treba aby to zistila obsluha. T4 je povinna kontaktovat’ 'udi ktori tento problém
odstrania aby bol systém plne funk¢ni. Ak by nebol systém plne funkéni a obchod by nebol
zakddovani po pracovnej dobe pachatel’ by mal ul'ah¢eny pristup do obchodu a nasledne by

mohol pachat’ trestnu ¢innost’ a nikto by o tom nevedel.



UTB ve Zliné, Fakulta aplikované informatiky 34

8 NAVRH POPLACHOVEHO ZABEZPECOVACIEHO SYSTEMU

Bezpecnostné posudenie ukazalo, ako je uvedené v kapitole 6 z vystupov bezpecnostnej
analyzy rizik ze vonkajSie a vnutorné riziko je relativne nizke. Po zvéazeni viacerych fakto-
rov podl'a informacii poskytnutych majitel'om obchodu sa hodnota majetku stanovuje na
stupenn zabezpecCenia II. Pri tomto zabezpeceni sa odporica mat oSetrené¢ dvere v plasti
budovy a miestnosti. Po dokladnej obhliadke obchodu sa zvolili priestorové detektory,
detektory rozbitia skla, na akustickt signalizaciu bola zvolena vnutorna siréna. Zabezpece-
né priestory st hlavna vstupna miestnost’, kancelaria a sklad. Miestnosti v ktorych sa de-
tektory nachéadzaji su vo vnutri budovy so stalou teplotou, preto sa stanovuje trieda pro-
stredia I, o znamend moznost’ teplotného rozdielu od +5 do 40 °C. Pristupova cesta do
objektu st hlavné vstupné dvere kde je umiestnend klavesnica. Klavesnica by mala byt’
chranena PIR detektorom, ¢o v tomto pripade je prevedené. Vnutorna siréna je umiestnena
v predajni aby bola v pripade naruSenia objektu pocut’ v celej drogérii, a tym padom sluzila
k vystraSeniu pachatela. VSetky pristupové cesty do objektu st chranené PIR detektorom.
RozsiahlejSia ochrana na pristupové cesty nebola vykonana a to napr. magnetické kontak-
ty. Ako doplnok k PZS by som odporucil nainstalovat’” kamerovy systém pre dokladnu

ochranu objektu proti pachatel'om, a kvdli identifikacii rozpoznania tvare pri kradeziach.

8.1 Prehlad pouzitej techniky a materialov

Na zabezpecenie obchodu s drogériou boli vybraté komponenty od firmy Paradox Security
Systems. Tento vyrobca bol vybraty na zaklade dobrych skusenosti z praxe, dobrych refe-
rencii pocas Studia na fakulte. Po konzultacii s firmou Guard Sys a po predlozeni vSetkych
poziadaviek na zabezpecenie od investora boli schvalené niZSie uvedené a popisané kom-
ponenty od vyrobcu Paradox Secuirty Systems. Firma Guard Sys s ktorou bol navrh
a realizacia konzultovana je na trhu prace vyse 13 rokov. Spolo¢nost’ ma obrovské portfo-
lio sluzieb ako navrh, projekcia, montaz a dodavka bezpecnostnych systémov. Vyborné
odpori¢ania a dobré meno firmy na slovenskom trhu s dlhorocnymi skusenost’ami

a poskytnutie pracovného pomeru bol hlavny dévod na realizéciu s touto firmou [13].

Vsetky komponenty boli vybrané spomedzi Sirokej ponuky a velkej konkurencie na zakla-
de viacerych najlepSie hodnotenych kritérii k danej cene v pomere s kvalitou a dobrej spo-
lahlivosti. Ako hlavny komponent je vybrand Ustrediia s niz§ie popisanymi vlastnost’ami,
ktora je urena na ochranu stredne velkych objektov a spliuje vSetky kritéria na zabezpe-

enia daného objektu. Ustrediia spliiuje vetky poziadavky napriklad napojenie potrebnych
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detektorov a napojenie na PCO (pult centralnej ochrany). Komponenty ako detektory, de-
tektory rozbitia skla si kompatibilné s ustrediiou a spiiaji vetky kritéria na zabezpeéenie
v podmienkach obchodu s drogériou. Vyrobca Paradox Security System odporuca na pre-
pojenie prvkov bezpecnostného systému s ustrediiou 8 zilové kable + 2 zily napajanie
znacky Alfa. Prepdjané bezpecnostné prvky pouzité v realizacii zabezpecenia s klavesni-

ca, PIR detektory, Glasstrek detektory, siréna.

Ustrediia EZS
|

Pco Al G

Obr. 2. Zjednodusené schéma zapojenia zabezpecovacieho

systému

Kabel Alfa - 10

Nenéapadna uprava povrchového plasta, elektromagnetické ruSenie je potlacané tieniacou
foliou. Vyhodou je prierez Zil ktoré su hrubSie ako ostatné a to kvoli zniZeniu odporu
r=97,8 Ohm/km. Signalové zily prierez zmenseny kvoli zlepSeniu prenosu na zberniciach

po dlhsich trasach. 10 Zilovy kabel z toho st 2 Zily posilnené ktoré st ur¢ené na napajanie.
Zo sktisenosti som zistil pri danom priereze a dizke vodi¢a st straty minimalne.
Ustrediia SP Spectra 5500

Této Gstredia je urcena pre objekty strednej velkosti. Kompatibilita s PCO (pult centrélne;j
ochrany) ale taktiez dokédzu komunikovat’ priamo s klientom. Dokéazu prijat’ volania, zavo-

lat’ majitel'ovi priamo na mobil.
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e 11 sluciek priamo na ustredni, 32 cez expandery
e 2 nezavislé Casti

e 32 dialkovych ovladacov

e podpora GSM/GPRS modulu PCS250

e digitalny komunikator na PCO

e podpora teleféonneho hlasového modulu VDMP3
e internetovy modul IP 150

e spolupraca s programami WinLoad a BabyWare
e pamit 256 udalosti

e 2 programovatelné vystupy PGM

e podpora 2 radiovych repeaterov

e 15 drotovych a 8 bezdrotovych klavesnic

Obr. 3. Spectra SP 5500 [13]

Akumulator ustredne Spectra SP 5500
Zalozny akumulator s napédtim 12 V a s kapacitou 7Ah.

e Rozmery:
o Dizka: 151 mm
o Sirka: 65 mm
o Vyska: 95mm
e Hmotnost: 2,55 kg

e Zivotnost: 5 rokov
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Dany akumulator som zvolil pre postacujiicu vydrz pri vypadku hlavného napajania.
Predpokladany odber systému je 100 mA. Pri vypadku hlavného napdjania zalozny

akumulator vydrzi zhruba 24 h.

74k

Obr. 4. Akumulator 12V 74h [13]

Kovova skrinka AWO 238

Standardna skrinka s rozmermi 32x30x9 cm s transformatorom 40 VA. Obsahuje otvory na
osadenie plosnych spojov spolu s ochrannym kontaktom (tamper) na dvierkach skrinky.
Stcast'ou je aj bezpecné poistkové puzdro priamo na transformétore. Vo vnutri skrinky

miesto na akumulator 12V 7 Ah ale aj 12V 17 Ah.

Obr. 5. AWO 238 [13]
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Detektor Paradox PRO

Kvalitny detektor s vysokou odolnostou, urceny pre sluckové ustredne. Vyhodou je auto-
matické pocitanie impulzov a teplotnej kompenzacii, dosahuje optimélnu citlivost’ na po-
hyb ¢loveka a vysoku odolnost’ vo¢i posobeniu rusivych vplyvov prostredia. Kvoli zvySe-
niu odolnosti je doska osadend v tieniacom plastovom kryte. Vyuziva sa vo vnatornych
priestoroch. Mali by to byt miestnosti temperované s tesniacimi dverami a oknami, bez

silnych zdrojov sélového alebo prudiaceho tepla a zvierat.

e obsahuje analogovy infradetektor s releovym vystupom
e dudlne snimanie

e patentovo chranené automatické pocitadlo impulzov

e automatickd teplotnd kompenzacia

e prepinatel'na citlivost’

e pracovna teplota -10 az +50 stupnov °C

Obr. 6. PIR detektor PARADOX PRO [13]
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Klavesnica K10

e 10 sluckova drotova LED klavesnica

e prehladne ukazuje stav sluciek a Casti

e podpora rezimu StayD

e | klavesnicova slucka

e akusticka signalizacia otvorenia sluciek

e nastavite'nd intenzita podsvietenia

I-.\I SLEE
OJ- 1 : 2 = 3 \ ARM STAY
- i =
L) © 4 50 @6 SEEb 50
MEM)) ST 8 9 ' (s il
= SLEEP
BYP) CLEAR) (Quo) (ENTER'  (ToFF st
T
oo [4)+16] [rjege |
& |

Obr. 7. Klavesnica K10 [13]

Akusticky snimac rozbitia skla GLASSTREK

Snima¢ PARADOX GIASSTREK je detektor rozbitia skla. Vyznacuje sa vysokou spol'ah-
livostou a odolnost'ou voci faloSnym poplachom. Aby vyhovel tymto poziadavkam, musi
spifiat’ domyselnu digitalnu analyzu tlakovej vlny spolu s analyzou naslednych zvukov.
Oba tieto signaly st pretransformované do cislicovej podoby a porovnavané s predtym

zosnimanymi etalonmi.

e dudlny detektor rozbitia skla
e pracujuci na klasickej odporovej slucke s relé

e digitalna analyza rozbitia v akustickej oblasti
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e digitalna analyza tlakovej viny v infrazvukovej Casti spektra
e nastavitel'nd citlivost’

e paméit poplachov

e maximalne potlacanie vplyvu parazitnych signalov

e pracovna teplota -20 az +50 °C

Obr. 8. Detektor rozbitia skla [13]

Vnitorna siréna KPE-1600
e piezosiréna
e napgjanie 12 V DC
e odber 250mA
e vykon 115dB
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Obr. 9. Vnutornd siréna KPE-1600 [13]

8.2 Vykresova dokumentacia

V tejto Casti sa nachadza vykres (pddorys) obchodu s drogériou ktory bol vypracovany
v programe AutoCad. Pre pracu v tomto programe som sa rozhodol na zaklade dobrej do-
stupnosti k plnej licencovanej verzii a kvalitnej moznosti vypracovania vykresov. Kvoli
danému projektu (praci) som sa naucil pracovat’ s danym programom, vyuZzitie tohto prog-
ramu a skusenosti budu platné aj v budticnosti. Vykres pddorysu obchodu s drogériou vlo-
Zeni v tejto praci som vypracoval pre presné zakreslenie a umiestnenie prvkov bezpecnost-

ného systému.

e AutoCad

Program AutoCad je softwarova aplikdcia pre pocitatové podporované navrhovanie
(CAD) a redak¢né navrhovanie. Tento software podporuje jak 2D, tak 3D formaty. Softwa-
re AutoCad je vyvijany a preddvany firmou Autodesk. Prvy krat bol vydany v decembri
1982 spolo¢nostou Autodesk v nasledujicom roku po kupe prvého rocniku software podl'a
zakladatel'a Autodesk, Johna Walkera. AutoCad je vlajkovy produkt Autodesk a v marci
1986 sa stal vSadepritomnym mikropocitatom design programu na svete, s vyuzitim funk-
cie, akym st krivky. Pred zavedenim AutoCad vécSina ostatnych CAD programov bezala
na salovych pocitacoch alebo minipoc¢itacoch s kazdym operatorom CAD (uzivatel’) pracu-

jucim v grafickom termindly alebo pracovnej stanici [9].
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e Winload

Program Winload je program pre programovanie ustredni Spectra, Magellan, Digiplex.
Tento software dovoluje jednoduché naprogramovanie a monitorovanie ustredne. Cez
program je mozné kontrolovat’ vSetky stavy ustredne. Je mozné na dialku zakddovanie /

odkodovanie ustredne, zmenu uzivatel’skych kodov, kontrolu moznych potiazi atd’.
Vlastnosti programu Winload:

e OS Windows 2000 / XP / Vista/ Win 7

e podpora ustredni Spectra, Magellan, Digiplex
e komunikacia po sériovom porte

e ovladanie cez telefonnu linku

¢ online monitorovanie a ovladanie

e download historie udalosti

e upload / download vybranej tstredne

e sprava pristupovych hesiel, historie ¢innosti [8].

ay WinLoad -

X
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Obr. 10. Program WinLoad
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8.3 Navrh nadstavenia poplachového zabezpecovacieho systému

Zoéna 1: Oneskorend zona s PIR detektorom umiestnenym v hlavnej Casti obchodu teda

v predajni. Oneskorenie je nastavené na dobu 30s.

Zona 2: Okamzitd zona s akustickym snimacom trieStenia skla v hlavnej ¢asti obchodu

predajni.

Zoéna 3: Okamzita zéna s PIR detektorom umiestnenym asi v strede hlavnej Casti obchodu

predajni, chrani priestor pri cennom tovare.

Zoéna 4: Okamzita zona s PIR detektorom umiestnenym v sklade obchodu. Téato zéna ma

za Ulohu chranit’ bo¢ny vchod do obchodu.

Zona 5: Okamzita zona na ktorej je zapojeny tamper ochrannej skrine v ktorej je umies-

tnend Ustredna. Tato zona chrani ustrediiu pred neopravnenym otvorenim ochrannej skrine.

Zoéna 6: Okamzita zona s akustickym snimacom triestenia skla v hlavnej ¢asti obchodu pri

sklenych posuvnych dverach.

Zona 7: Oneskorend zona s PIR detektorom umiestnenym v hlavnej Casti drogérie, pred
vchodovymi dverami pri tejto zone je umiestnend klavesnica. Oneskorenie je nastavené na

dobu 30s.

Zoéna 8: Okamzita zona s PIR detektorom umiestnenym na konci hlavnej Casti predajne

v rohu. Tento detektor chrani vstupné dvere do skladu.

Zoéna 9: Okamzitd zéna s PIR detektorom umiestnenym v kancelarii. V tejto miestnosti je

umiestnena aj Gstrediia systému.
RezZim zakédovania (zastrazenia) - Aktivne zény 1 - 9

Rezim zakddovania v objekte obchod s drogériou nastava v case ked’ kon¢i pracovna zme-
na, ¢ize vecer o 18:00 pocas vikendu (sobota) 12:00. Rezim zakddovania nastava vtedy ak
uzivatel’ vytuka na kladvesnici 4-miestny kod. Po zadani kddu ma 30s na opustenie chrane-
ného objektu. Tento Cas je nazyvany ako odchodovy Cas. Po zakddovani sa aktivuju vSetky

zOny naraz.
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Rezim odkédovania (odstraZenia)

Po prichode cez hlavny vchod sa narusia zony 1 a 7 a spusti sa prichodovy ¢as na odkédo-
vanie. Prichodovy Cas je 20s, ak sa nepodari odkodovat’ pocas ur¢enych 20s automaticky

sa spusti poplach, ktory spusti signalizaciu na PCO.

8.4 Cenovy rozpocet

Ked’Zze nebol dany ziadny konkrétny cenovy rozpocet spravila sa vysledna ponuka za vset-
ky pouzit¢ komponenty ktoré boli nainStalované v danom objekte. Uvedené ceny pocha-
dzaju z aktualnej ponuky internetovych obchodov. Rozpis a vyslednd cena sa nachddza

v tabul’ke ¢.2.

Tab. 1. Cenovy rozpocet prvkov

CisLO NAZOV TYP JEDN. | POCET DODAVKA MONTAZ, CENA
OZIVENIE,
NASTAVENIE,
ZASKOLENIE
POLOZKY Cena |Cena Cena | Cena | SPOLU
jedn. |spolu jedn. | spolu (€)
€) (€) (€ (€)
1 Ustrediia, 11 - 32 sludiek, SPECTRA ks 1| 86,50| 86,50| 74,69| 74,69 161,19
GSM, Internet - PARADOX | SP 5500
SECURITY SYSTEMS
2 Akumulator 7 Ah SA 214/7 ks 1] 15,99| 15,99 1,66 1,66 17,65
3 Klavesnica k systému, SPECTRA ks 1| 53,24 | 53,24| 11,62| 11,62 64,86
PARADOX SECURITY K10
SYSTEMS
4 Priestorovy pohybovy infra- | PARADOX | ks 6| 13,33| 79,98| 11,62| 69,72 149,70

pasivny snimac¢ s dosahom | PRO
11m PARADOX SECURITY

SYSTEMS
5 Konzola pod snimac ks 6 5,39| 32,34 498| 29,88 62,22
6 Akusticky snimac trieStenia | PARADOX | ks 2| 2714 | 54,28| 13,28 | 26,56 80,84
skla GLASSTREK
7 Vnutorna siréna SA 105 ks 1 0,00 0,00 4,98 4,98 4,98
8 Kabel oznamovaci, ALFA 10 m 62| 0,45 27,90 0,48 | 29,76 57,66
2x0,5+4x2x0,3
9 Kabel SYKFY m 6| 0,18 1,08 0,48 2,88 3,96
2x2x0,5
10 Spotrebny material bal 1| 16,60| 16,60 16,60
11 Revizia PSN ks 1 33,19 | 33,19 33,19
12 Dopravné naklady 1/2 z 140 km 140| 0,30 42,00 42,00
km 2x

Spolu bez DPH € 409,91 284,94 | 694,85
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9 REALIZACIA BEZPECNOSTNEHO SYSTEMU

V tomto projekte sa nerobil Ziadny konkrétny navrh zabezpe€enia obchodu s drogériou.
PriSlo sa na dany objekt spravila sa kratka obhliadka a zacalo sa realizovat’ zabezpecCenie
objektu. Ako prvé sa zacal zabezpecCovaci systém kablovat. V tomto objekte s kablovanim
nebol ziadny problém pretoze strop objektu sa skladal z podhl'adovych kociek ktoré su
vel'mi 'ahko rozoberatel'né a teda nebol problém sa dostat’ do vSetkych cCasti objektu. Za-
bezpefovaci systém sa kdbloval kdblom Alfa-10. Na inStalaciu PIR detektorov je treba
tieto detektory pripravit’ na samotni montdz malou upravou aby boli pristupné pre samotné
zapojenie snimaca. Je potrebné vystrihnit’ maly stredny otvor v hornej Casti snimaca, tato
Cast’ je urend pre vstup kabla do vnutra snimaca. Vystrihnuté dierky vpravo a vlavo st

uréend na pripnutie konzoly.

Obr. 12. Priprava na montaz PIR detektoru

Na ochranu proti rozbitiu (trieSteniu) skla boli pouzité Glasstrek detektory. Pri tychto de-
tektoroch nie je zloZzita uprava. Staci naodporovanie vnutra snimaca a snimac sa moze osa-
dit’ na strop. Tieto detektory pre jednoduchsiu inStaldciu byvaju zvidcSa naodporované

2 000 ohmov.
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Obr. 13. Detektory rozbitia skla

Kable vedené cez predajiiu do skladu a aZ do kancelarie si tahané v strope teda v podhla-
dovych kockéch. Dostat’ sa do vSetkych troch miestnosti nebol ziadny problém. Priestor
medzi miestnostami nad podhl'adovymi kockami bol vol'ne dostupny a dalo sa to bez vic-
Sich problémov nakablovat’. V Casti predajiia je pri vstupnych dverdch umiestnena klaves-
nica. Kabel ku klavesnici je zvedeny zo stropu liStou. PIR detektory st prichytené na pod-

hl'adovych kockéach a umiestnené tak aby chranili priestor ktory maju.

Obr. 14. Zapojenie detektora Glasstrek

Na obrazku 16 je vidiet’ zapojenie detektoru rozbitia skla, ktory je zapojeny na par zlty. Par

pre napdjanie je erveny pre + 12 V a ¢ierny pre — 12 V.
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Vsetky kable boli dotiahnuté do miestnosti kancelaria v ktorej sa nachadza ustrediia. Pri-
vodny napdjaci kabel bol dotiahnuty z hlavného rozvadzaca obchodu s drogériou. Na hlav-

ny privod sa pouzil kabel cyky 3x 2,5 a zapojeny v rozvadzaci bol na isti¢ B10.

Obr. 15. Montaz PIR detektoru

Na obrazku 17 je vidiet namontovany PIR detektor. Montaz detektoru nebola zlozita, kon-
zola detektoru je prichytena zvrchu kocky dvoma skrutkami. Nastavenie detektoru je reali-
zované tak aby bol snimany ¢o najvacsi priestor a tak bol detektor naplno vyuzity. Kocky
ako je mozno vidiet na obrazku 13 boli po celom strope na predajni. Tento typ stropu
umoznil rychle nakablovanie vSetkych detektorov vratane kldvesnice a sirény, a bezprob-

lémova montaz vSetkych komponentov na danom objekte.
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Obr. 16. Ustrediia SP 5500

Ustrediia bola programovana za pomoci programu WinLoad. D4 sa naprogramovat’ aj cez
klavesnicu ale cez program je to ovela rychlejSie a jednoduchs$ie. Prepojenim pocitaca
s ustrediiou sa naprogramoval systém. Priradili sa kédy vSetkym osobam ktoré mali
opravnenie kodovat’ dany objekt. Systém bol nasledne po naprogramovani presktSany.
Bola vykonana funk¢nost” vSetkych detektorov, kldvesnice aj vnutornej sirény. Nasledne
bola zau€ena obsluha. Po zapojeni systému a naprogramovani ustredne bol nésledne zapo-
jeny GSM komunikator ktory v pripade narusenia objektu zacal volat” veducej predajne
a zastupkyni. Tento komunikator bol ako docasné rieSenie. Cely objekt sa na druhy deni
pripajal na PCO. Pripojenim na PCO bola veduca predajne spolu so zastupkynou odbre-
menend o ¢iastocnil zodpovednost’. Pri naruseni objektu je vyslana hliadka, ktora ma za
ulohu objekt skontrolovat’ z vonkajSej strany v pripade zeby bolo nutné do objektu vstupo-
vat’ je potrebné kontaktovat vedicu alebo zastupkyiiu predajne. V pripade Ze je nutné pri

naruseni do objektu vstapit’ je potrebné aby sa dostavila vedaca alebo zastupkyna predajne.
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Obr. 17. Program WinLoad (Slucky)

Na obrazku 19 je mozné vidiet’ rozhranie programu Winload cez ktory bola ustredia cela
naprogramovana. Konkrétne je vybrata zalozka programovania sluciek. Na tejto stranke je
mozné programovat’ vSetky funkcie slu€iek ktoré si zapojené v ustredni. NajzakladnejSie
typy ktoré boli pouZité na tejto ustredni st slucka typu okamzita, a slucka typu oneskorena.
Slu¢ka typu okamzitd vyhodnoti situdciu po naruSeni senzoru hned’ ako poplach, slucka
typu oneskorend po naruSeni najskor spusti prichodovy ¢as a az po uplynuti prichodového
¢asu spusti poplach. Prichodovy Cas sa nastavi podl'a potreby ako d’aleko je klavesnica od
vstupnych dveri. V niektorych pripadoch sa vyuziva aj nastavenie slucky ako intelislucka.
Toto nastavenie je potrebné ak niektory senzor pohybu robi casté faloSné poplachy
a prostredie v ktorom je senzor namontovany je vyhovujuce pre senzor. Ulohou intelislu¢-
ky je eliminovat’ faloSné poplachy, teda senzor nie je tak citlivy na pohyb. Senzor zachyti
pohyb nevyhodnoti ho hned’ ako poplach ale po niekol’kych sekundach pocka na d’alsi po-
hyb a aZ potom vyhlasi poplach.
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Obr. 18. Program WinLoad (Komunikator)

Na tomto obrazku je zalozka komunikator. Vel'mi ddlezité pre pripojenie na PCO. Po zis-

kani informacii ktoré je potrebné na pripojenie ako napr. telefonne ¢islo na pult, ¢islo ob-

jektu, Cas testovacieho prenosu atd’. Na pripojenie sa pouZivaju dve telefonne Cisla, jedno

hlavné druhé zalozné. Komunikac¢ny format bol pouzity contact ID ktory je aktudlne naj-

rychlejsi a najspolahlivej$i v rAmci prenosu tidajov na pult. Cas testovacieho prenosu sa

nastavuje raz denne vo vybrant hodinu napr. 02:00. Testovaci prenos je skuSkou ¢i Ustred-

na komunikuje s PCO anevyskytol sa Ziadny problém s prenosom. Doélezité je vyplnit

polozku heslo pocitaca a heslo komunikatora pre dokladné zabezpecenie proti neopravne-

nému pristupu cudzou osobou. Po vyplneni vSetkych potrebnych policok na pripojenie sa

udaje poslu do Ustredne. Takto sa vyplnia vSetky potrebné zalozky na naprogramovanie

a jednoducho sa to posle z pocitaca do ustredne. Program WinLoad je vel'mi prehladny a

sluzi hlavne pre ul'ahcenie a urychlenie naprogramovania.
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Obr. 19. Podhladové kocky (strop)

Na obrazku 21 je mozno vidiet’ strop v danom objekte. Montdz komponentov bezproblé-
mova, kéblovanie celého systému jednoduché. Nebolo treba vftat’ Ziadne prierazy medzi
miestnost'ami predajiia, sklad, kancelaria. Priecky medzi miestnost'ami boli zo sadrokarto-
nu. Ustrediia je namontovana na sadrokartone, kabelaz nebolo naroéné dostat’ do vnutra
ustredne, stacilo pretlacit’ spoza sadrokartonu. Ked’Ze nejde o rozlahly objekt nebolo po-
trebné dotahovat’ velké mnozstvo kablov, tym padom bolo zapojenie UGstredne pomerne

jednoduché a nie prili§ zdihavé.
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9.1 Zhodnotenie a vylepSenia bezpe¢nostného systému

Po bezpecnostnom postdeni objektu a tvahe sa rozhodlo Ze objekt bude zrealizovany dro-
tovym zabezpeCovacim systémom. Tento spdsob je podl'a mojho nazoru, skiisenosti behom
praxe v danom obore kvalitnej$i a spol'ahlivejsi ako bezdrotovy. V bezdrotovom systéme
je potrebné po urcitej dobe menit’ baterky v danych komponentoch. Bezdrotovy systém
byva nachylnejsi na falosné poplachy. Navrhnuty bezpecnostny systém za danych podmie-
nok spliiuje zabezpecenie obchodu s drogériou proti moznym rizikdm. S majitel'om kon-
zultované vylepsenia do buduicna sa tykaju klasickych, ale aj doplnkovych mechanickych
prvkov a skvalitnenia bezpecnostného systému. Pod klasické vylepSenia patri magneticky
kontakt na dvere ktoré sa nachadzaju v sklade, a aj na hlavné vchodové dvere, kvoli kvalit-
nejSej ochrane. Pre vylepSenie ochrany majetku som odporucil majitel'ovi do budicna ka-
merovy systém. Tento systém by dokonale zaznamenal mozné kradeze v danom priestore
a tym kvalitné materidly pre policajné zlozky k moznému vypatraniu pachatela. Urcite by
som sa priklonil k IP kamerovému systému, pretoze je to asi najkvalitnej$i zdznam ¢i uz
hlavny stream alebo vedl'ajsi stream. V aktudlnej ponuke ktoru trh s kamerovymi systé-
mami ponuka sa IP kamery oplatia viac ako analégovy systém. Nie je ani velky cenovy

rozdiel a kvalita obrazu je vel'mi rozdielna.

Celkové zlepSovanie bezpecnostného systému je obmedzené Ustrediiou Spectra SP 5500,
ktora ma obmedzené vstupy a vystupy. Napriek tomu st moznosti na zlepSovanie systému

vel'ké a trh pontka rozsiahle mnozstvo zariadeny ktoré su kompatibilné s tymto systémom.
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ZAVER

Ciel'om bakalarskej prace bolo na zéklade bezpecnostného posudenia a analyzy rizik dro-
gérie dostatocne zabezpecit'. Praca je rozdelena na teoretickll a prakticku cast. Obchod sa
nachddza v meste Rajec na Slovensku, so Specifickym chodom Tl'udi, napriek tomu je to

pokojna oblast’.

Teoretickd Cast’ oboznamuje Citatela s bezpecnostnymi technologiami a systémami na
ochranu zivota, majetku a zdravia os6b. ZvySenl ochranu obchodu s drogériou zabezpecu-
ju mechanické zabranné systémy, organizacné opatrenia a signaliza¢né systémy. Velka

Cast’ je venovana elektronickym poziarnym signalizaénym a poplachovym systémom.

Prakticka cast’ sa zaoberd samotnym navrhom a realizdciou zabezpecenia uvedeného ob-
chodu signalizacnym poplachovym systémom. Blizsie informdacie ktoré by identifikovali
dany objekt museli zostat’ kvoli bezpecnosti na ziadost' majitela nezverejnené. Navrh
a realizacia sa opiera o vystupy ziskané bezpe¢nostnym posudenim a analyzou rizik. Ako
najvacsie riziko bolo vyhodnotené zlyhanie systému, a samotny ¢lovek. Pri realizacii som
sa drzal najmé znalosti ziskanych behom §tiidia oboru bezpecnostné technologie systému
amanazment na fakulte aplikovanej informatiky Univerzity TomaSa Batu v Zline

a sktsenosti ktoré som nabral praxou v danom obore.

Ako prva bola vykonana obhliadka objektu. Pri obhliadke obchodu s drogériou bolo posu-
dzované v akom prostredi sa nachddza, v akom stave je sucCasné zabezpecenie, z akého
materidlu sa obchod sklada, rezim objektu, pohyb l'udi v objekte, historia kradezi. Obchod

s drogériou bol zabezpeceny klasickymi zdbrannymi prvkami.

Po obhliadke objektu nasledoval navrh, vyber vhodnych komponentov zabezpecenia. Sa-
motnd realizicia, to znamend montaz a overenie spravnosti celého systému. Zabezpecovaci
systém bol vybraty syst¢émom Paradox Security Systems a to na zéklade dobrych vlastnos-
ti, ceny, kvality, kompatibility a moznosti rozSirenia do buducna, ale hlavne funkéné po-
ziadavky pre dany objekt. Vybrané komponenty boli konzultované aj so skusenejSimi ko-

legami z firmy Guard-Sys.

Dalej musim podotknut’ Ze praca obsahuje vykresovi dokumentéaciu s pddorysom obchodu
s drogériou a zakreslenymi poziciami jednotlivych bezpecnostnych prvkov vratane vylep-

Senia bezpecnostného systému, ktory bol konzultovany s majitel'om obchodu.
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Vysledkom prace je realizacia zabezpecenia objektu poplachovym zabezpecovacim systé-
mom, ktory spifia dané poziadavky z pohladu zabezpe&enia. Vietka technicka dokumenta-
cia bola spracovand v Specializovanom programe AutoCad a je sucCastou aj prilozené¢ho

CD nosica.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
MZS Mechanické zabranné systémy

CCTV Closed Circuit Television

DVR Digital Video Recorder

1P Internet Protocol

FTP  File Tranfer Protocol

PC  Personal Computer (osobny pocitac)

PZTS Poplachové zabezpeCovacie a tiesniové systémy
LAN Local Area Network (Lokalna siet))

MAN Metropolitan Area Network (Metropolitna siet’)
WAN Wide Area Network (Rozl'ahl4d metropolitna siet’)
PCO Pult centralnej ochrany

EZS Elektrické zabezpecovacie systémy

HZS Hasi¢sky zachranny zbor

EPS  Elektronickd poZiarna signalizacia

LPG Liquefied Petroleum Gas (propan — butdn)

IR Infra Red (Infracervené Ziarenie)

UV Ultra violet (Ultrazvukové Ziarenie)

PTS Poplachové tiesnové systémy

PIR  Passive Infra Red

VKV Vel'mi kratke viny

I&Has Intrusion and Hold-up Alarm System

ESC Electronic Shutter Control

LSS Low Speed Shutter

BLC Black Light Compensation

TCP Transmission Control Protocol
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NBU Narodny Bezpeénostny Urad



UTB ve Zliné, Fakulta aplikované informatiky 60

SEZNAM OBRAZKU

Obr. 3. Ishikawov diagram [ZAroj: AULOT] .........cc.ueeeueieeciieeiieeeeieeeeiee et erae e evae e 32
Obr. 4. Zjednodusené schéma zapojenia zabezpecovacieho SyStémiu................cocueeerveennnen.. 35
ODbr. 5. Spectra SP 5500 [13] ..cocueeeeeeieeiieeeee ettt ettt bee e n 36
Obr. 6. Akumulator 12V 7AR [13] ..o 37
OBF. 7. AWO 238 [13] oottt ettt et s e s seeneesneenes 37
Obr. 8. PIR detektor PARADOX PRO [13] .ccuoeeeieeieieeieeeeetee et 38
Obr. 9. KIAvesnica K10 [13] ...ttt esaaee e et e e e eanaae e e 39
Obr. 10. Detektor rozbitia Skl [13] ........ooooeeeeeoieieeeeeeee e 40
Obr. 11. Vautornd Siréna KPE-1600 [13] ...ccccoooiiiiiiiieieieeee ettt 41
Obr. 12. Program WinLOGA ................ccccocucueevimiiiniiiiiieiieieeieeeesit ettt 42
ODF. 13. POAOTYS Pl ..ottt ettt e st e et e s ate e s e e snbaessnseeesnsee s 43
Obr. 14. Priprava na montdz PIR detektor.............cccccccueevcueieiiiiaiiieeiieeeiieeeieeeeiie e 46
Obr. 15. Detektory rozbitia SKIQ ...............cccoooeiiiuiiiiiiiiiiiieeee et 47
Obr. 16. Zapojenie detektora GlASSIrek..............cccocuevievuiniiiiiiiniiiiiiieeeiescseee e 47
ODbr. 17. MONtAz PIR AetERIOF U ...........coueeiiiiiiiiiiiiieteee ettt 48
ObF. 18. UStediia SP 5500..........cvveeevvoreeeeoeeeernesseneseessessssessssssssessssesssssessssssssssssssssssees 49
Obr. 19. Program WinLoad (SIUCKY) ..........coooueeouiiiiiiieieeeeee et 50
Obr. 20. Program WinLoad (KOMUNIKALOT) ...........cccooceeeieiiiiieiiieiiesieeiteeee e 51

Obr. 21. Podhladoveé KOCKY (SIFOP) .......cccuveevcueieeiiieiiie ettt n 52



UTB ve Zliné, Fakulta aplikované informatiky 61
SEZNAM TABULEK
Tab. 2. Cenovy rOZPOCEt PIVKOV..........coecueeeeieeeciieeeiieeeciteesiaaesseeeseaeesssseesssseesseeessseeessseaenns 45



