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ABSTRAKT

Identifikace zalozené na jedine¢nosti biologickych charakteristik jsou pfedmétem
fady vyzkumu. V soucasnosti je ¢im dal Castéji diskutovana otazka vyuziti elektrické
aktivity mozku v biometrickych systémech. Tato prace se soustiedi zejména
na elektroencefalografické (EEG) zaznamy, které jsou ziskany neinvazivni metodou.
Dale obsahuje popis originalniho nekonvenéniho pfistupu k identifikaci pomoci EEG,
pficemz tento pfistup je dale otestovan na vybranych realné namétenych datech.

Uvod shrnuje dosavadni piistupy pouzité k feseni identifikace subjektt podle EEG.
Dale je diskutovan soucasny stav feSené problematiky, ktery odhaluje komplikace
spojen¢ s vySe zminovanou Ulohou. Nasleduje popis cilli diserta¢ni prace. Hlavnim
cilem je poskytnout navrh algoritmu, jenz lze vyuzit pro realizaci biometrické
identifikace. Teoreticky ramec je zaméfen na popis EEG technologie, BCI systém,
biometrii a neuronové sité. Ve strucnosti jsou pak uvedeny metody zpracovani
vysledkti, na které navazuje podrobny popis vlastniho algoritmu, k némuz jsou pak
uvedeny vysledky testovani. Jednotlivé testy jsou zaméfeny na odhaleni limith jak
samotného algoritmu, tak EEG zaznamt. Poté je uveden védecky a prakticky piinos
prace. V zavéru jsou shrnuty kliCové poznatky z testovani a diskutovany jednotlivé
cile prace.

ABSTRACT

Identifications based on unique biological characteristics are subject of number of
researches. Currently, the usage of electrical activity of the brain in biometrical
systems is more and more often discussed. This thesis is focused on
electroencephalographic (EEG) records, which are obtained by non-invasive method.
Further, it contains a description of original unconventional approach to EEG
identification, which is then tested on chosen real measured data.

Introduction summarizes existing approaches to solve subject identification based
on EEG. Further, current state of art reveals issues with mentioned task. The following
chapter describe goals of dissertation thesis. The main goal is to design an algorithm,
which could be used in biometrical identification task. The theoretical chapter focuses
on description of EEG technology, BCI systems, biometry and neural networks.
Further chapter briefly describes selected processing methods which is followed by
detailed description of the algorithm. The results of algorithm testing are the topic of
another chapter. Individual tests are aimed at limits revelation of both algorithm and
EEG record. Then the chapter of contribution to both science and practice is included.
Finally, conclusion summarizes key findings from algorithm testing and individual
goals of dissertation thesis are discussed.
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1. UVOD

Elektricka aktivita mozku patii mezi unikatni biologické charakteristiky osob.
Nejcastéji  se  tato  aktivita snimd  pomoci  technologie @ EEG
(elektroencefalografie), ktera se fadi mezi neinvazivni metody a je tak v této
oblasti v soucasnosti nejdostupnéjsim nastrojem. Vzhledem k povaze ziskaného
EEG signdlu je pro jeho analyzu nutny vysoky vypocetni vykon. Jeho praktické
vyuziti v readlnych biometrickych aplikacich je tak omezeno dobou nutnou
k jeho zpracovani. Krom¢ vysokych vypocetnich narokt muze byt dalsim
divodem 1 zatim ne piili§ uzivatelsky piivétivé feSeni pofizovani zdznamu.
Prestoze se jedna o0 neinvazivni metodu, stale se tato technologie potyka
S problémem nizké kvality ziskané¢ho signdlu v piipadé nespravné instalace
snimace.

Nejvice diskutovanym uplatnénim EEG signalu je v souc¢asné dobé vyuziti
v BCI (Brain Computer Interface) systémech, které slouzi k propojeni snimact
mozkov¢ aktivity s externim zafizenim. Pocitac v téchto systémech plni obvykle
roli prostfednika — zabezpeCuje zpracovadni naméfené mozkové aktivity
a preklada ji do pirikazli externiho modelu. B&hem zpracovani signalu dochazi
K rozpoznavani unikatnich charakteristik EEG signalu, které by dale mohly byt
vyuzity pro biometrické ucely.

Tato prace se zabyva moznostmi vyuZiti EEG signdlu pro biometrické ucely;
zejména K identifikaci osob pomoci analyzy EEG signalu. Poukazuje
I na technické limity, jez je nutné brat v Gvahu pfti praktickém nasazeni EEG
V biometrickych systémech.

Jednim z prvnich vyzkumi v této oblasti se zabyval Poulos, ktery se svymi
kolegy zjistoval moznosti vyuziti parametrii AR modelu a LVQ (Linear Vector
Quantizer) neuronovych siti. Pozdéji k t€émto metodam ptidali spektralni
analyzu, vypocetni geometrii, nelinedrni zpracovani nebo bilinearni modely. Na
zaklad¢ vysledka klasifikace mezi dvéma (Poulos, 1999) a ¢tyfmi (Poulos,
2002) tfidami se védcim podafilo ukazat slibny potencial pouzit¢ metody.
Vysledky jejich analyzy se zakladaly na frekvenénim pasmu alpha EEG
zdznamu a podafilo se jim dosahnout piesnosti az 91 % pro Ctyii tridy.
Mohammadi (2006) spolecné s AR modelem pouzil soutézivych neuronovych
siti (Competitive Neural Networks), snimiz dosahl uspésnosti 80-100 %
Vv ptipad€ rozpoznavani mezi 10 subjekty. Ve stejném roce byla pouzita opét
LVQ neuronova sit spolecné sFFT (Fast Fourier Transformation) se
spektralnim rozlisenim 1/180 Hz a22s &asovym oknem (Stastny, 2006).
Testovani probihalo s osmi subjekty a uspésnost identifikace byla zavisla na
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konkrétnich subjektech. U jednoho totiz bylo dosazeno az 100% uspésnosti,
dalsi Ctyf1 byly rozpoznani ve vice jak 95 % ptipadd a posledni tfi pak 50 %
a méné pripadul, pti¢emz nejslabsi vysledek byl pouhych 10 %. V roce 2012 pak
byla pouzita metoda SVM (Support Vector Machine) a dalsi metody, které jsou
bézné pro zpracovani zvukovych signalt (Nguyen, 2012). S timto pfistupem
veédci dosahli presnosti 99 % pro tii subjekty, 46,24 % pro jednu mnozinu
s deviti subjekty a 80,8 % pro druhou mnozinu sdeviti subjekty. Jeden
Z nejnovejSich vyzkumu dale zkouma vyuziti vykonové spektralni hustoty
frekven¢niho pasma gamma (30-50 Hz) EEG zaznamu a srovndva ji s ostatnimi
pasmy (alpha, beta, delta, theta). Studie uvadi zpracovani 19 EEG kanall
naméfenych pi1 zavienych a otevienych ocich. EER (equal error rate) byla
0,0196. Piistup opét ukazuje slibny potencial s dirazem na nutnost dalSiho
vyzkumu.

Zuvedenych studii vyplyva, Ze zédlezi také na zkoumané mnozin¢ EEG
zaznamu, coz je | divodem, pro¢ je jednou dosazeno témét 100% uspéSnosti
a podruhé¢ uspésnost spadne pod 50 %.

V této disertacni praci je prezentovana nekonvenéni metoda, jez miize slouzit
jako alternativa k vyse uvedenym piistupim. Algoritmus, ktery je soucasti této
metody, byl otestovan na dvou databazich EEG zaznami.



2. SOUCASNY STAV RESENE PROBLEMATIKY

Genetické rysy v lidském Elektroencefalogramu (EEG), které by dokazaly
jednoznacné identifikovat jedince, jsou stfedem zajmu védecké komunity jiz
odroku 1924, tj. od ranych zacatkli pofizovani EEG zaznamii Hansem
Bergerem. Nalezeni spravné genotyp—fenotyp mapy by pomohlo vytvofit hlavni
a levny nastroj pro porozuméni a véasnou diagnézu mnoha nemoci, zejména pak
téch, které zasahuji mozek. Jako hlavni by byl vniman zejména proto, ze by se
jednalo 0 nastroj vytvofeny na zaklad¢é kvantitativniho méteni EEG vlastnosti,
které jako takové maji blize ke genovym funkcim nez tradi¢ni interpretace
kognitivniho testovani (Pozo-Banos, 2014).

Biometrick¢ systémy, vyuZzivajici EEG jako neinvazivniho a relativné
usporného ,,0kna* do lidského mozku, se v soucasné dobé dostavaji do popredi
zdjmu védecké komunity. VéEtSina soucasného védeckého usili je vSak zaméfena
na vyvoj diagnostickych a monitorovacich nastroji nemoci, jako jsou spankova
apnoe, schizofrenie nebo epilepsie; dale na vytvafeni tzv. Brain Machine
Interface (BMIs), které asistuji postizenym lidem (Pozo-Banos, 2014).

Potencial EEG signalu pro pouZiti jako jednoho z biometrickych znakl osob,
byl prokazan jiz vroce 2001 (Paranjape). Tuto skutecnost dokazuji i dalsi
pozd¢jsi publikace, které popisuji zejména algoritmy uréené pro biometrickou
autentizaci. Kazdy z dosud vyvinutych algoritmi ptistupuje k dané problematice
Z jin¢ho hlediska.

Palaniappan (2008) popisuje dvoufazovou metodu biometrické autentizace,
ktera vyuziva EEG signaly téchto aktivit:

e necinnost

e feSeni matematické ulohy

e predstava rotujiciho télesa

e psani dopisu

e vizualni poc€itani

U kazdé¢ aktivity jsou vypocteny tyto vlastnosti:

e autoregresivni koeficienty
spektralni vykon kanalu

rozdil spektralniho vykonu interhemisférickych kanala

e nelinearni slozitost

Cela autentizace pak probiha ve dvou fazich, pfi nichZ jsou odstranény dvé
kli¢ové autentizaéni chyby:

e FAE (False Accept Error) — chyba nespravného pfiijeti
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e FRE (False Reject Error) — chyba nespravného odmitnuti

Pro kazdou chybu jsou s vyuzitim hodnot vySe zminénych vlastnosti
dopocitany prahové hodnoty, které urcuji hranici mezi piijetim a odmitnutim
piedloZzeného vzorku dat. Pro otestovani algoritmu byly pouZity signaly z Sesti
elektrod rozmisténych na hlavé dle mezinadrodniho 10-20 systému.

Prvni faze na zakladé prahové hodnoty pro pfijeti rozhodne, zda ma byt
ptedloZzeny subjekt pfijat ¢i nikoliv. Ve druhé fazi je s vyuzitim prahové hodnoty
pro odmitnuti otestovano, zda nedoslo k nespravnému piijeti nebo nespravnému
odmitnuti subjektu.

Palaniappan v jiné své publikaci z roku 2007 uvadi také vyuziti neuronové
sit¢ (Elmanova neuronova sit’) pro fazi klasifikace. S popisovanou klasifikacni
strategii, kterd byla aplikovéna na 1 600 surovych EEG signdlech, namé&fenych
z 35 elektrod, bylo dosazeno maximalniho rozpoznavaci piesnosti 98,6 %.

Dalsi publikace, jez ptedstavuji algoritmy urené pro EEG biometrii,
dokazuji, 0 jak aktualni problematiku se jedna (Khalifa, 2012; Revett, 2012).

| pfes velké mnozstvi doposud popsanych algoritmti je problematika
predpokladalo. Je to ddno tim, Ze samotnd identifikace spoléha na informace
ziskan¢ z komplexnich heterogennich EEG ryst, které jsou vysledkem
vypracovanych modelii dédi¢nosti, diky nimZ se cely problém stava velmi
citlivym na jeho proménné (Cas, frekvence, misto, zaznam vzoru a algoritmus)
(Pozo-Banos, 2014).

Doposud provedené studie, které se tykaji EEG, mozkovych vin, biometrie,
identifikace osob a verifikace, 1ze rozdélit dle pristupu k dané problematice
do téchto skupin:

e REC aREO (Resting with Eyes Closed/Open) — studie, které spoléhaji
na EEG data zaznamenavajici subjekty ve stavu odpocinku se zavienyma
(REC) nebo otevienyma (REO) o¢ima (Paranjape, 2001; La Rocca, 2012;
Barzegaran et al, 2016).

e ERP (Event Related Potential) — naméfené zaznamy vzdy odpovidaji
reakci subjektu na rizné druhy vnéjSich podnétl. Doposud vsak byly
realizovany pouze studie SVizualn¢ evokovanymi podnéty (VEP).
(Palaniappan, 2005; Singhal, 2007; Sokka et al, 2014).

e  Multi-tasking — do této kategorie patii studie, které pouzivaji zdznamy
EEG z mySlenkové naro¢nych tukold, naptiklad vypocet matematickych
uloh, psani dopisii nebo ptedstaveni pohybu. Studie obvykle zkoumaji



rozdily v pribéhu signald ziskanych z odlisnych aktivit (Schalk, 2004;
Palaniappan, 2005; Bao, 2009; Yang, 2012).
e Nepiima identifikace — vyzkumy zaméfené na identifikaci uZivatele
pomoci hesla ukrytého v myslence (Palaniappan, 2014; Yeom, 2013).
Dalsi problematikou je technologie sensorli, snimajicich mozkovou aktivitu,
ktera prod¢lala obrovsky krok kupiedu. |tak je stale nutné, aby se uZzivatel
téchto sensori dotykal. Samotny instala¢ni proces EEG pfistrojli se navic potyka
s dlouhou dobou pfipravy, kterd si mnohdy vyZaduje kvalifikovaného
odbornika. Kromé toho vétSina téchto zatizeni stale spoléha na vodivy gel, ktery
je uréeny ke sniZzeni impedance mezi lebkou a elektrodou a tim tedy i k dosaZeni
kvalitniho signalu. Nicmén¢ i tak 1ze povazovat EEG biometrii za velmi slibnou
zabezpecovaci technologii budoucnosti (P0zo-Banos, 2014).



3. CILE DIZERTACNI PRACE

Hlavnim cilem dizertatni prace je navrhnout robustni a ¢asové efektivni
algoritmus pro biometrickou identifikaci osob pomoci EEG signalu.

K méfeni signdlu bylo v ramci dizertaéni prace vyuzito nédhlavni zafizeni
od spole¢nosti Emotiv, jehoz rozmisténi elektrod je znazornéno na Obr. 2.
Prvnim dil¢im cilem bylo tedy ovéfit potencial EEG signalu, naméfen¢ho
ze znazornénych oblasti mozku, pro identifikaci zaloZenou na biometrickych
datech.

Identifikaci samotnou lze realizovat zejména pomoci metod zalozenych
naumelé inteligenci. Pro jejich nasazeni je vSak nutné pouziti vhodnych
charakteristik EEG signalu, jejichz pomoci lze jednotlivé subjekty od sebe
odlisit, tj. musi pro kazdy subjekt dosahovat jedineCnych vlastnosti. Druhym
dil¢im cilem disertacni prace bylo nalezeni vhodnych unikétnich charakteristik
EEG signalu, které bude mozné k vySe uvedenym tucelim vyuZzit.

Casova naro&nost a robustnost identifika¢niho algoritmu je zavisla na mnoha
faktorech; naptiklad délka vzorku signdlu EEG, pocet subjektl v trénovaci
mnozin¢, pocet elektrod pouZitych ke snimani mozkové aktivity apod. Tretim
dil¢im cilem této prace pak bylo nalézt faktory, jeZ maji nejvyraznéjsi vliv praveé
na Casovou efektivitu a robustnost, a vyuzit je k nalezeni optimalniho nastaveni
algoritmu.

Dizertacni prace méla za kol ovéfit nasledujici predpoklady, které jsou
podrobnéji rozebrany ve vysledcich experimentd a v zavéru prace:

e EEG signaly maji potencidl pro vyuZiti v biometrickych systémech.

e Charakteristiky EEG signalu jsou jedine¢né pro kazdy subjekt.

o Identifikac¢ni algoritmus vyuzivajici EEG signaly spliuje podminky pro

jeho nasazeni v real-time aplikacich.



4. TEORETICKY RAMEC

Biometricka identifikace osob pomoci EEG signalu se Vv teoretické roviné
dotyka vice védeckych oborta. K souc¢asnému popisu mozku znacné prispély
predev§im vyzkumy v oblasti mediciny, kterd vyuziva k pozorovani mozku
celou fadu technologii, mezi nimiz je pro tuto praci dilezita zejména
elektroencefalografie (EEG). Krom¢ mediciny se v posledni dobé zacéina
rozrastat vyuziti EEG 1 pro technické ucely zejména v systémech BCI (Brain
Computer Interface).

Vzhledem k tomu, Zze EEG zaznam muze byt povazovan za biologickou
charakteristiku  zivého organismu, Ize uvazovat o0jeho pouziti také
Vv biometrickych systémech. Zpracovani EEG zdznamu vSak neni trivialni
ulohou, proto je k tomuto celu vhodné pouzit technologii neuronovych siti.

Tato kapitola shrnuje teoretické poznatky tykajici se EEG technologie, BCI
systémd, biometrie a neuronovych siti.

4.1 EEG technologie

Lidsky mozek obsahuje piiblizné 10'° az 10 nervovych bunék. Pfi své
cinnosti vytvari tyto buinky elektrické a magnetické pole (Paranjape, 2001;
Forstmann, 2015). Tato pole jsou zplsobena souctem elektrickych signala
pochazejicich z proudéni iontli neurony. Toto proudéni se objevuje predevsim
v mozkové kure. Kazda elektricka aktivita mozku pak odpovida n&jakému
vnéjSimu podnétu (mrknuti oka, pohyb rukou apod.).

Vznikl¢ elektrické pole lze pomérné jednoduSe naméiit pomoci elektrod
umisténych na lebce subjektu. Takto naméfeny signdl se nazyva
electroencephalogram (EEG) areprezentuje sumu elektrické aktivity
V jednotlivych oblastech mozku. EEG je tedy zaznam casové zmény
elektrického potencidlu zpiisobeného mozkovou aktivitou. Plnéa verze disertacni
prace obsahuje podrobné;jsi informace o technologii EEG.

V ramci dizertaéni prace je k méfeni EEG signdlu vyuZivano zafizeni
od spole¢nosti Emotiv (Obr. 1). RozlozZeni elektrod tohoto zafizeni je zobrazeno
apopsano na Obr. 2. OznaCeni jednotlivych elektrod vychazi ze
standardizovaného 10-20 systému (Homan, 1987) a jeho modifikace MCN
(Oostenveld, 2001). Na Obr. 3. je zobrazena ukazka EEG signalu, ziskaného
pomoci zatizeni Emotiv EPOC neuroheadset. Kazdy ze 14 naméfenych kanali
je barevné odliSen a mé& pro zobrazeni nastavenou amplitudu 200 pV. Zafizeni
ziskava vzorky s frekvenci 128 Hz, takZze v uvedeném obrazku je zachyceno
ptiblizné 10 sekund EEG signalu.
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4.2 Brain Computer Interface

Brain Computer Interface (BCI) je rozhrani, které slouzi k propojeni mozku
s pocitacem. Pro svou c¢innost vyzaduje signaly reprezentujici ¢innost mozku
a algoritmus, jenz tyto signaly dokaZze zpracovat tak, aby je bylo moZzné pouZzivat
pro dalsi specifické ¢innosti, jako je napiiklad ovladani robotickych zafizeni
pomoci mozkové aktivity nebo interakce se softwarovou aplikaci
(Schalk, 2004). Obecny princip BCI technologie znazoriiuje Obr. 4,

Pro bézné technické aplikace se nejCastéji pouzivaji neinvazivni metody
snimani mozkové aktivity, zejména zafizeni, jeZ jsou zalozena na EEG
technologii.

Néavrh algoritmu, ur€ené¢ho pro zpracovani signalu, komplikuje fakt, Ze EEG
signal neni stacionarni, tj. Ze jeho charakteristické vlastnosti se méni v zavislosti
na Case. Navic jsou tyto vlastnosti také zavislé na snimaném subjektu. Je tedy
nutné¢ pouzivat takovy algoritmus, ktery bude schopen signal zpracovat
I navzdory vyse uvedenym komplikacim.

SYSTEM BCI
nameéfeny signal
digitalizace
signalu ] ]
mozek " vystupn
zpracovani signalu Zarizeni
 extrakce vlastnosti |
algoritmus prekladu]
piikazy
zarizeni

Obr. 4.: Obecny princip systéemu BCI
4.3 Historie a sou¢asny stav biometrie

Pojem biometrika pochazi ze dvou feckych slov: bios (zZivot) a metron
(méfeni). Tedy v celém vyznamu biometrika oznacuje métfeni Ziveho organismu.
V pfesném vyznamu jde pouze o méfeni a rozpoznavani charakteristik clovéka.
Metoda biometrie vede kidentifikaci ¢lovéka na zakladé jeho unikatnich
télesnych vlastnosti. Biometrie je metoda rozpoznavani osob zaloZena
na fyziologickych charakteristikach. Mezi tyto vlastnosti patii naméfené otisky
prstl,, geometrie ruky, pismo, duhovky, sitnice, zily a dalSi. V soucasnosti
se biometrické technologie stavaji zakladem bezpecné identifikace. Systémy



identifikace osob a biometrické systémy jsou rozsahld a diskutovana témata
V oboru bezpecnosti (Rak, 2008).

4.3.1 Snimani biometrickych dat

V plné verzi prace je v této kapitole popsana problematika snimani
biometrickych dat pro jednotlivé biometrické vlastnosti ¢lovéka (otisk prstu,
dynamika podpisu, geometrie tvare, duhovka, sitnice, geometrie ruky, struktura
zil na zapésti, tvar ucha, hlas a DNA).

4.3.2 Reprezentace dat

Do databaze se neukladaji celd nasnimana data (napf. u obrazu celd matice
posloupnosti pixelil), protoZze by to bylo zbytecné¢ pamétové narocné a také je
nezddouci ukladat do databaze stejné redundantni ¢i podobné c¢asti binarni
posloupnosti. Jsou vybrany pouze ty ¢asti celého vzorku, které se podstatné lisi
od ostatnich.

Pti uklddani do vzdalen¢ho pocitate neni proces omezen velikosti paméti,
ale existuje urc¢ité nebezpeci priniku do systému zvnéjsku, Cili je nutné tuto
komunikaci isamotnou databazi dale zabezpecit. Toto vSak neni ulohou
biometrie, ale obecné¢ho problému zvoleni spravného zabezpeeni Sifrované
komunikace a fyzickych dat v misté GloZziste.

4.3.3 Vyuziti biometrie

Tato kapitola diskutuje moznosti vyuziti biometrie v praxi a uvadi vycet
praktickych aplikaci, ve kterych biometrie obvykle nachazi uplatnéni.

4.4 Neuronove sité

Kapitola popisuje teorii neuronovych siti, s ohledem na jejich konkrétni
vyuziti v oblasti analyzy EEG signdlu. Popis zacind stru¢nou historii
a naslednym popisem zékladnich principli, na kterych jsou neuronové sité
zalozeny. Poté je uvedeno zdkladni rozd€leni neuronovych siti spolecné
s vy¢tem aplikaci, na néZ je mozné jednotlivé typy nasadit.

4.4.1 Historie

V této kapitole jsou shrnuty diilezité historické milniky v oboru neuronovych
siti.

4.4.2 Teoreticky popis

Popis neuronovych siti za¢ind u vlastnosti neuronu coby zdkladniho prvku

sité. Jsou zde diskutovany mozZnosti parametrizace prenosové funkce neuronu.
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Nasledné je uvedeno obecné rozd€leni neuronovych siti do dvou zakladnich
kategorii: doptfedné a rekurentni neuronové sité. U kazdé kategorie je uveden i
matematicky popis doprovazeny ukazkovym schématem propojeni neuront.
Déle jsou popsany moznosti realizace uceni obou typli neuronovych siti. Na
zaveér jsou obecné vymezeny typy uloh, na které je vhodné nasadit algoritmy
zaloZené na neuronovych sitich.

4.4.3 Aplikace neuronovych siti

V plné verzi prace tato kapitola pojednavd o praktickych aplikacich
neuronovych siti rozdélenych do jednotlivych kategorii.

Je zde uvedeno uplatnéni neuronovych siti pii navrhu tzv. black box modelu,
jenz ma byt sestaven pouze na zaklad¢ dostupnych méfeni (Papernot, et al,
2016). Kromé¢ toho nasleduje zminka o vyuziti pii navrhu tzv. grey box modelt,
sestavenych jak na zédkladé matematického popisu, tak 1 na zakladé naméfenych
dat ze zkoumaného procesu (Socher et al, 2013, Du, 2014).

Dale je text rozdé€len podle jednotlivych typii neuronovych siti. Nejprve jsou
diskutovany ulohy vhodné pro dopiedné neuronove sité s ucitelem. Tyto jsou
vhodné zejména pro ptipady, kdy parametry modelu maji byt nastaveny na
zdklad¢ vzorh tak, aby vysledny model co nejpfesnéji simuloval vztah mezi
vstupem a vystupem zkoumaného procesu. Obecné poskytuji neuronové sité
nejlepsi vyuziti dostupnych dat pro modely s vice jak dvéma vstupy (Bahdanau,
2014; Mnih, 2014). Dalsim typem ulohy, uniz se svyhodou vyuziva
dopfednych neuronovych siti s ucitelem, je klasifikace (Collobert et al, 2011,
Wu, 2016).

Poté se text zamétuje na dopiedné neuronové sité bez ucitele, které patii mezi
vykonné metody pro realizaci projekce vicedimenzionalnich dat do prostoru
s niz$i dimenzi (Priam, 2016).

Aplikace rekurentnich neuronovych siti s uéitelem jsou zaméfeny na
dynamické modelovani na zdkladé¢ vzori, tj.nalezeni diferenénich rovnic
Z naméfenych zaznaml vstupu a vystupu, které¢ popisuji zkoumany proces
(Bengio et al, 2015).

Poslednim diskutovanym typem jsou rekurentni neuronové sité bez ucitele.
V jejich matematickém popisu se nachazi energeticka (Lyapunova) funkce, jejiz
vlastnosti je, ze v prub&hu evoluce vnitini dynamiky sité jeji hodnota postupné
klesa, tj. stabilni stav je ur¢en minimalni hodnotou energetické funkce (Dreyfus,
2005; Chen et al, 2014).
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5. ZVOLENE METODY ZPRACOVANI

Dosazeni uvedeného cile bylo realizovano za pomoci néasledujicich metod:

Meéieni EEG technologie — veskeré vysledky identifikace jsou zalozeny
na zaznamech potizenych pomoci EEG pfistroji. Byl pouzity REC
EEG a CAP EEG zaznamy. Volba pravé téchto druhli zdznamii ma své
opodstatnéni, nebot” pravé jejich pofizovaci podminky minimalizuji
vyskyt nezadoucich signall. Prvni je méfen v klidovém stavu
pii zavienych oc¢ich, druhy pak v priibéhu spanku.

Normalizace EEG zdznamu - je-li to vyzadovano, provadi se
normalizace naméfené¢ho zdznamu. Pouze vV ptipadech, kdy jsou
navstupu jiz normalizovand data, neni tento proces nutny.
Normalizovani se provadi pomoci jednoduchého IIR filtru s klouzavym
prumérem, ¢imz je ze signalu odstranéna plovouci stejnosmérna slozka.
Korela¢ni analyza — EEG zdznam je pofizen pomoci vétSiho poctu
elektrod (14 v piipadé REC EEG a 13 v piipad¢ CAP EEG). Kazda
elektroda je umisténa nad jinou oblasti mozku. Korela¢ni analyza pak
byla provedena za ti¢elem nalezeni vzajemnych zavislosti mezi signaly
poskytnutych zjednotlivych elektrod. Vysledky byly pouzity
I pro navrh identifikaéniho algoritmu. Pro realizaci byl zvolen program
Wolfram Mathematica 8.

Predzpracovani dat — normalizované zaznamy bylo nutné prevést
do podoby vhodné pro neuronovou sit. K tomuto ucelu byl navrzen
vlastni algoritmus, ktery pfevadi EEG zdznam za pomoci korelacni
analyzy do bipolarni podoby.

Neuronové sit¢ — v procesu identifikace je vyuzita Hopfieldova
neuronova sit. Vzhledem k tomu, Ze se uloha ukazala jako piilis slozita
pro jednu Hopfieldovu sit, byla vyuZita architektura vzijemné
propojenych neuronovych siti.

Testovani algoritmu — Vv pribéhu testovani byly zkoumdny zévislosti
jednotlivych parametrii EEG z4znamu na UspéSnost identifikace
provadéné pomoci navrzeného algoritmu. K testovani byl pouzit
pomocny nastroj vyvinuty v programovacim jazyce Python 3.
Pro kazdy provedeny vypocet byl zaznamenan vysledek, ktery
vyjadioval, zda byla identifikace urCena spravné ¢i nikoliv. Mira
uspeéSnosti byla potom dana pomérem mezi sprdvnymi a vSemi
vysledky identifikace.
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6. POPIS ALGORITMU PRO IDENTIFIKACI OSOB
POMOCI EEG SIGNALU

V této kapitole jsou popsany jednotlivé metody, které v rdmci dizertacni prace
byly pouzity ke zpracovani EEG zaznami. Je zde zafazen popis algoritmu
pro biometrickou autentizaci osob, ktery je hlavnim cilem prace. Potradi
jednotlivych kapitol je zaloZzeno na postupu zpracovani EEG ziznamu
uvedeného na Obr. 5, jehoz cilem je na zakladé pifedlozeného naméfeného
zaznamu urCit osobu, které zaznam piislusi.

. o MEfeni - Mormalizace
Mozek > EEG > dat —
Emotiv EFOC )
headset IR Filtr
Vijstup < Klasifikace [ PrEdZ%r:t':m”' PR
Neuronova sit Korelaéni analyza

Feprezentace dat
Obr. 5: Blokové schéma algoritmu zpracovani EEG zdznamu

Vstupnim bodem algoritmu je mozek, na némz je provadéno méfeni pomoci
neinvazivni EEG technologie. Ziskana data je pak potfeba normalizovat pomoci
IR filtru a ptfedzpracovat do takové podoby, se kterou je schopna pracovat
neuronova sit. Protoze byla pouzita Hopfieldova sit’ (HS), bylo nutné data
pieveést do binarni, resp. bipolarni formy. K tomuto ucelu byl navrZzen vlastni
algoritmus zalozeny na korela¢ni analyze EEG zaznamu. Pro uspéSnou
inicializaci HS je nutné pfipravit mnozinu vzora (tréninkové vzory), mezi nimiz
bude sit’ vybirat ten, ktery nejvice odpovida vstupnimu vzoru. HS byla zvolena
Z toho divodu, Ze primarni tlohou, pro kterou je ur€ena, je pravé rozpoznavani
vzorl S vyuzitim principu autoasociativni paméti. Vzhledem k tomu, zZe sit
samotnad je pro veétsi pocet tréninkovych vzorli prakticky nepouzitelnd, byla
v ramci disertacni prace navrzena metodika pouziti Hopfieldovy sité, ktera tento
hlavni nedostatek odstranuje. Tato metodika byla pojmenovana jako ,,Spider—
Hopfieldova sit™. Vystupem algoritmu je pak z tréninkové mnoziny jeden
konkrétni vzor, ktery podle vySe zminéného algoritmu nejpravdépodobnéji
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odpovida vzoru, ptfedloZzenému na vstupu. Podrobny popis algoritmu se nachazi
Vv plné verzi disertacni prace.

6.1 Méreni EEG zaznamu

V této disertacni praci byl pouzit Emotiv EPOC headset (Obr. 1 a Obr. 2) pro
ziskani vlastni testovaci databaze EEG zaznamd, jez byla dale pouzita pfi
pilotnim testovani navrZzeného identifika¢niho algoritmu.

Pro ucely identifikace osob je vhodné, aby naméieny signal obsahoval co
nejméné artefaktl, coz jsou useky signalu, které vznikaji jako reakce
na nezadouci stimuly.

Pti ziskavani zaznamtl testovaci EEG databaze byla snaha navodit vSem
dobrovolnikiim stejné podminky. Kazdy dobrovolnik byl instruovan k tomu,
aby m¢l po dobu méfeni zaviené o€i a snazil se navodit tzv. klidovy stav,
pii kterém nemysli na nic konkrétniho a neprovadi Zadny vyrazny pohyb svald.
Timto zpisobem byla minimalizovana svalova aktivita a zrakovy vjem
dobrovolnika. V ramci eliminace sluchového vjemu bylo v mistnosti, kde
méieni probihalo, vytvotfeno ,tiché* prostiedi, coZ znamend, Ze po dobu
provadéni métfeni bylo zajisténo, aby se v OKoli dobrovolnika negeneroval
nezadouci zvukovy vjem.

6.2 Normalizace dat

Proces normalizace signalu se mize liSit v zavislosti na konkrétnim méticim
zatizeni. Pro zatizeni Emotiv EPOC headset byl pouzit IIR filtr, pomoci néhoz
je z naméteného signalu odstranéna plovouci stejnosmérna uroven signalu, ktera
se pohybuje pfiblizn¢ kolem hodnoty 4200 uV.

6.3 Predzpracovani dat

Cilem tohoto kroku zpracovani dat z EEG zaznamu je pfipravit reprezentaci
jednotlivych vzord tak, aby s nimi bylo mozné pracovat v Hopfieldové siti.
Vystupem je pak vektor s bipoldrnimi hodnotami.

V piipad¢ zatizeni Emotiv EPOC headset je v EEG zdznamu celkem 14
kanali, nicméné prabéh algoritmu piedzpracovani dat je zcela nezdvisly
na konkrétnim poctu kanal. Pfi vy$Sim poctu kanalu se pouze prodlouzi délka
vzorku o pfedem definovany pocet bitd.

Pro algoritmus ptedzpracovani dat je klicova volba charakteristiky EEG
zdznamu, kterou bude cely proces prevodu fizen. Pribéh celého algoritmu je
ilustrovan na Obr. 6. Jako prvni se provede vypocet zvolené charakteristiky
pro kazdy kanal zvlast. Na zakladé predchoziho vyzkumu byla v tomto kroku
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zvolena nejvyssi hodnota Pearsonova korelaéniho koeficientu vypocteného
podle vzorce:
c N i B (Vi
ny — - x:/C — 2i=1(xXi—%)(yi—¥) (631)
Voerlyy S -7 S\ 0i-9)?

Hodnota R,y = 1znaci zcela piimou zavislost signalu, naopak Ry, = -
1 poukazuje na zcela nepiimou zavislost. Je-li Ry, = 0, pak jsou signaly na sob¢
zcela nezavislé (Vaz, 2013).

1. Vypocet parametru pro kaZdy kanal 2. Sefazeni kanal( podle hodnoty parametru 3. Pfiprava dat
Kanal Hodnota parametru Kanal Hodnota parametru Cislo kanalu Hodnota parametru
1 py =013 5 Ps : 5 topup = ps
2 py=0,14 N 2 ) J ot 2 p2
3 p3=-05 1 p1 -1 p1
4 pg=01 4 P4 4 topdown = p4
5 ps=09 3 P3 e 3 p3
6. Vraceni kanalu do plvodniho pofadi 5. Vysledek pfifazeni pro kanaly 4. Pfifazeni kodovych slov
Kanal Kodove slovo Kanal Kodové slovo Pravidla pfifazeni:
Homni polovina:
1 [1,1,1,1-1-1-1-1] 5 [1,1,1,1,1,1,1,1] topup > [1.1.1,1.1.1,1,1]
2 [1,1,1,1,-1,-1-11] ” 2 [1,1,1,1-1-1-1-1] B if (topup - pp<=py, - topdown)
N N pp > [1,1,1,1,1,1,-1,-1] <
3 F1-1-1-1-1-1-1-1] 1 M1,11-1-1-1-1] else py->[1,1,1,1.-1,-1,-1-1]
4 [F1-1-1-1-1-1-1-1] 4 [-1,-1,-1-1-1-1-1-1] Doini polovina
=1-1-1-1-1-1 -1 1
5 [1,1,1,1,1,1,1,1] 3 [F1,-1,-1-1-1-1-1-1] Ll ]

7. Vytvoreni reprezentace signalu

Spojenim kodovych slov v pvodnim ﬂ

pofadi kanald vznikne finalni
reprezentace signalu

AAAAA1-111,1,1-1-1-11, ]
A1-1-11- 11,1111 1-1,1,
A4-1,1,1,1,1,1,1,1,1]

h 4

Obr. 6: Algoritmus pro prevod EEG zdznamu na vzor s bipolarnimi stavy

Vysledny vzor je tvofen bipolarnim vektorem, ktery je postupné sloZen
Z jednotlivych kodovych slov v potfadi, do néhoz byly kandly setfazeny
v ptedchozim kroku. Tato ¢iselnd podoba vzoru pak vstupuje do dalsi faze
identifika¢niho algoritmu. Grafickd reprezentace je urcena spiSe pro lidské oko
nez pro algoritmus samotny. Hodnota 1 se zobrazuje jako cCerny Ctverec
a hodnota -1 jako bily ¢tverec.

15




6.4 Klasifikace

Tato kapitola se skladd ze dvou casti. Nejprve je uveden teoreticky popis
Hopfieldovy sité, v némz jsou uvedeny jeji zakladni vlastnosti. Poté nasleduje
popis modifikace HS, ktera byla v ramci disertani prace navrZena z diivodu
zvyseni robustnosti pii praktické aplikaci HS.

6.4.1 Hopfieldova sit’

Hopfieldova sit’ (HS) vznikla v roce 1982. Jejim autorem je John Hopfield,
ktery pfi navrhu sit€¢ zdiraznil dynamické charakteristiky biologickych siti
s rekurentnim propojenim: rekurentni neuronové sité, jakoZzto dynamické
systémy, exhibuji atraktory, které jsou stabilnimi stavy dynamiky (Pham et al,
2014; Dreyfus, 2005).

V soucasnosti se HS pouziva ziidka. Divodem je problém fantomovych
vzortl, ktery se objevuje mnohem dfive, nez by se na zéklad¢ vyse uvedenych
vzorcli pro vypocet kapacity sité ocekavalo. HS tak diky tomu vykazuje
nepiijatelné vysledky, a proto je chapana spisSe jako teoreticky model; nicméné
pokud je na konkrétni Ulohu nasazena vhodnym zplsobem, milZe piinaSet
prakticky pouzitelné¢ vysledky a tim posunout HS z teoretické roviny do oblasti
praktickych aplikaci. Jeden z vhodnych zptsobii pouziti HS popisuje nasledujici
kapitola.

6.4.2 Spider—Hopfieldova sit’

V prubé¢hu testovani bylo zjisténo, ze si Hopfieldova sit’ zalind vytvaiet
fantomové vzory mnohem diive, nez jak vyplyva z teoretickych vzorca. Testy
byly nejprve provaddény na Uloze rozpoznavani znakl definovanych vektorem
0 délce 256 stavi, ktery byl vykreslen do miizky 16 x 16 bodi. Navzdory
kapacité HS, ktera byla podle vzorce stanovena na 16 vzor, se ukazalo, Ze jiZ
pii tfech vzorech se zacaly objevovat fantomové vzory. Pokud ovSem byla sit
nastavena na rozpoznani mezi pouhymi dvéma vzory, pak se fantomové vzory
neobjevovaly. Téchto poznatkli vyuZziva navrZzena metodika pouziti Hopfieldovy
sité, ktera byla v rdmci disertacni prace navrzena.

Metodika dostala ndzev Spider—Hopfieldova sit, nebot’ je inspirovdna
vyfazovacim systémem, ktery se €asto vyuziva ve sportovnich utkanich. Rozpis
utkani je u tohoto systému zndzornén pomoci grafu, ktery se nazyva pavouk.

Obecné schéma Spider—Hopfieldovy sité je uveden na Obr. 7. Tento pfistup
vyuziva HS v jeji nejlep§i mozné konfiguraci pro tlohu rozpoznavani vzort.
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Prakticky ma smysl uvazovat minimaln¢ dva vzory, mezi kterymi se bude HS
rozhodovat. Jak jiz bylo fe€eno, HS funguje pro dva vzory bez obtiZi, spojenych
s fantomovymi vzory. Z praktickych testli vyplynulo, Ze v pfipadé¢ dvou vzorh
HS vZzdy spravné konvergovala do jednoho ze svych trénovacich vzort.

Trénovaci

Vzory 1. krok : 2. krok m. krok : Vystupni vzor

s

v

Y

V3 ! E

HS12 || iAHSm1 Vy
v L | :
Vi HS1n

Vstup pro testovaci vzor

Obr. 7: Obecné schéma Spider—Hopfieldovy site

Rozhodovaci proces pak probihd v nékolika na sebe navazujicich krocich,
do kterych se postupné dostava méné¢ a méné trénovacich vzort, az zlstane
jediny vystupni vzor, ktery je vysledkem klasifika¢niho procesu.

Spider-Hopfieldova sit’" vyuziva nékolik Hopfieldovych neuronovych siti
(HS) vzijemné propojenych do pavouciho grafu. Kazda HS dostane pied
spusténim k dispozici nejvysSe dva vzory, které pouzije pro inicializaci svych vah
podle Hebbova zdkona. Poté si pfevezme testovaci vzor, podle néhoZ inicializuje
stavy svych neuronti. Nasleduje faze relaxace, béhem kter¢ HS zrelaxuje
do jednoho ze dvou trénovacich vzoru. Jelikoz se v pfipadé dvou vzoru
neprojevuji fantomové vzory, je vysledny stav sit€¢ vzdy jednim z trénovacich
vzorl. Tato vlastnost je zabezpe€ena volbou délky vzorl. Pokud by totiz byly
vzory ptili§ kratké, pak by se mohly fantomové vzory objevit 1 Vv piipadé dvou
trénovacich vzor. Vysledny stav HS si pak piebird jako jeden ze svych
trénovacich vzort néasledujici HS v dal§Sim kroku rozhodovaciho procesu.
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Kazdy pribéh jedné HS lze tedy povazovat za rozhodovaci proces, ze kterého
zustane vzdy jeden vitézny vzor.

Vsechny HS jsou vramci jednotlivych krokd spoustény synchronizovang.
Pokud zlstane ncktery z trénovacich vzori lichy, pak HS zrelaxuje pravé
do tohoto vzoru, ktery se muze ,konfrontovat® snékterym z ostatnich
trénovacich vzort napt. az u posledni HS. Tato situace je rovnéz zndzornéna
na Obr. 7.

Pribéh klasifikacniho procesu ilustruje vysledek testovani Spider—
Hopfiedovy sité na uloze rozpoznavani pismen viz Obr. 8 a Obr. 9.

Obr. 8: Testovact vstup do Spider—Hopfieldovy sité v ramci testu na uloze
rozpoznavani znakii

E
L| , |
o
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Obr. 9: Prubéh klasifikacniho procesu Spider—Hopfieldovy sité na uloze
rozpoznavani znakii. JSOU zobrazeny pouze vysledky jednotlivych krokii, nikoliv
inicializacni stav. Trénovaci mnozina na zacdtku obsahovala vsechny znaky anglicke

abecedy

Nwmeemo

Ao Zr~TImaw

6.5 Softwarova realizace

Pro ucely testovani vySe popsaného algoritmu byla vyvinuta aplikace
V programovacim jazyce Python 3. Ke zkraceni vypocetniho Casu bylo vyuZito
paralelniho zpracovani dat prostfednictvim vypocetni knithovny numpy. Samotny
vypocet muze byt zpomalen kvili procesu nacitani dat z CSV souboru; proto je
pouzita technika cache paméti, diky které dochézi k eliminaci ¢asu potfebného
pro nacitdni vstupnich dat v ptipadech, kdy je pozadovano provést vice testli
na jedné mnoZzin¢ vstupnich dat. Graficky vystup aplikace realizovany pomoci
nativni grafické knihovny tkinter jazyka Python slouzil zejména pro grafické
znazornéni dil¢ich vysledkl identifikace.
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7. EXPERIMENTALNI CAST

V této kapitole jsou prezentovany vysledky experimenttli, které lze rozdélit
na dvé hlavni skupiny. Prvni skupina se zabyva analyzou samotného REC EEG
zaznamu, s cilem odhalit, zda lze v ziskaném signalu nalézt takovou
charakteristiku, ktera bude vykazovat vlastnosti vhodné pro ucely identifikace
0sob. Mezi tyto vlastnosti patii zejména pozadavek, aby byla tato charakteristika
pro kazdy subjekt jedinecna, ale zaroven, aby ziistavala pro jeden konkrétni
subjekt neménna. V piipadé EEG signalu se ukazalo, ze proces identifikace
charakteristik, jez zminéné pozadavky spliuji, je komplikovan vlastnostmi
samotného signalu EEG, ktery je obecné nestacionarni. Signal tedy nelze
Zpracovavat cely najednou, lze jej ale rozdélit na mensi stacionarni useky.
Analyza EEG signdlu byla nakonec zaméfena na odhaleni vztahli mezi
jednotlivymi kanaly EEG zaznamu pomoci Pearsonova korela¢niho koeficientu.
Vysledky z této analyzy poté nasmérovaly vyzkum do faze navrhu algoritmu
vhodného pro identifikaci osob pomoci EEG zdznamu, kde bylo vyuZito
vysledki korelaéni analyzy pro jednotlivé subjekty ve fazi vytvéreni
reprezentace dat pro neuronovou sit’.

Druhé skupina experimentli se pak zabyva testovanim navrzeného algoritmu.
Nejprve byly provedeny pocatecni testy na mensi databazi EEG zaznam, aby
byly odhaleny zakladni vlastnosti a parametry navrzeného algoritmu. Poté byla
pouzita jind rozsahlej$i databaze, Sjejiz pomoci byla testovana zejména
zavislost poctu trénovacich vzort na vlastnosti algoritmu.

Kompletni ptehled vysledkd jednotlivych testd je uveden v plné verzi
disertacni prace.

7.1 Korelacni analyza EEG signalu

Nejprve byla provedena analyza EEG signélu s cilem ovétit vyuzitelnost EEG
signalu Vv biometrickych systémech. Ziskana data byla podrobena korelacni
analyze, pti niz byly zkoumany podobnosti mezi jednotlivymi REC EEG signaly
pro jednotlivé dobrovolniky, ktefi se experimentu zicastnili. DosaZzené vysledky
pro vybrané tfi dobrovolniky (subjekt 1 az subjekt 3) jsou uvedeny v tabulce
Tabulka 1. V tabulce jsou uvedeny dvojice signalti, u nichz bylo dosazeno pro
dany subjekt nejvyssi korelace spole¢né s hodnotou této korelace. Posledni
sloupec pak ukazuje priubéh téchto signali. VSechny hodnoty v tabulce byly
ziskany pro signaly o délce 5 000 vzorkl (39 sekund). I kdyz byly pro vSechny
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subjekty zajistény stejné laboratorni podminky, kone¢né vysledky se mezi
jednotlivymi dobrovolniky vyrazné lisi.
Tabulka 1. Vysledky analyzy pro tfi vybrané dobrovolniky

Osoba |Nazvy kanall|Korelace| Grafické porovnani kanalt

Subjekt 1| (AF3,F3) |95,7985

Subjekt 2| (02, P8) 81,7761

Subjekt3| (P7,01) |87,9316

V ramci korela¢ni analyzy byl zkoumdn 1 vliv délky analyzovaného signélu
na hodnotu nejvyssi dosazené korelace mezi dvéma signaly. DalSim cilem
korelacni analyzy bylo zjistit, jakym zpisobem se méni hodnota vzajemné
korelace mezi EEG signaly v zavislosti na ¢ase. U vSech dobrovolnikii byly pro
ucely analyzy pouzity REC EEG zaznamy o délce 25 000 vzorka (195,3 s). Opét
byly vypocteny hodnoty korelaci mezi jednotlivymi naméfenymi signaly.
Tentokrat vSak vzdy pro cast signdlu s délkou 10 000 vzorkd (78,125 s)
pii ¢asovém posunu 1 000 vzorkl (7,8125 s). Vysledky této analyzy pro jednoho
vybraného dobrovolnika jsou zobrazeny na Obr. 10. Zvyraznéné pozice jsou ty,
mezi nimiz byla ziskdna hodnota nejvyssi korelace. Konkrétni hodnoty pak
uvadi Tabulka 2. Vysledky se mezi jednotlivymi dobrovolniky znacné lisily,
I kdyZ vSichni dobrovolnici provadéli stejnou ¢innost. Vysledky dale ukazuji, Ze
je z hlediska detekce odlisnosti mezi jednotlivymi subjekty dulezita i poloha
oblasti, mezi nimiz se objevila nejsilnéjsi pfima zavislost.

Uvedené analyzy odhaluji moznosti praktického uplatnéni EEG signalu pro
ucely identifikace osob. Dalsi ¢ast vyzkumu se zaméfila na vyvoj takového
algoritmu, ktery by zjiSténé skutecnosti dokdzal vyuzit pro identifikaci osob
pomoci EEG zaznaml.
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Obr. 10: Pozice elektrod s nejvyssi korelaci pro subjekt 3
Tabulka 2. Vysledky analyzy pro subjekt 3

ID | Prvni hodnota | Posledni hodnota | Nejvyssi korelace | Nazvy kanala

1 1 10000 0,88404 P7 01

2 1001 11000 0,840489 P7 01

3 2001 12000 0,8111294 P7 01

4 3001 13000 0,736946 P7 01

5 4001 14000 0,697164 P7 01

6 5001 15000 0,632396 P7 01

7 6001 16000 0,54687 P7 01

8 7001 17000 0,601577 F3T7

9 8001 18000 0,578018 F3T7

10 9001 19000 0,601577 FC6 F8

11 10001 20000 0,578018 FC6 F8

12 11001 21000 0,589425 FC6 F8

13 12001 22000 0,599788 P7 01

14 13001 23000 0,673097 FC6 F8

15 14001 24000 0,685173 FC6 F8

16 15001 25000 0,696007 FC6 F8

7.2 ldentifikace subjekti pomoci EEG signalu

Navrzeny algoritmus identifikace osob pomoci EEG signdlu byl otestovan na
realnych zaznamech EEG, jez byly v prubéhu vyzkumu naméfeny pomoci
Emotiv EPOC headset pfristroje, na zakladé podminek, které jsou blize
specifikovany v kapitole 6.1. Dalsi testovani algoritmu se zamétilo na zkoumani
jeho vlastnosti S jinou, rozséhlejsi databazi zdznamti EEG, které byly potizeny
v pribéhu spanku. Konkrétni popis této databaze je spoletné s vysledky

experimentli uveden v kapitole 7.2.2.
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7.2.1 Testovani s REC EEG zaznamy

Soucasti vyzkumu bylo také pofizeni vlastni databaze EEG zdznami. Tato
databaze poté slouzila v pilotnim testovani k ovéfeni UspéSnosti navrzeného
identifika¢niho algoritmu, popsaného v kapitole 6. Vysledky navic ukazuji i vliv
dalsich faktord (napf. pocet trénovacich vzort, délka trénovacich vzori a casovy
odstup mezi trénovacimi vzory a testovacim vzorem) na uspéSnost samotné
identifikace.

Kazdy EEG zaznam obsahoval pouze hodnoty namétené ze 14 elektrod se
vzorkovaci frekvenci 128 Hz. Pro ucely testovani byl pak z celkového EEG
zaznamu vybran tsek o zvolené délce, aby slouzil k vytvofeni bipolarni podoby
vzoru dle algoritmu popsaného v kapitole 6.3. Délka vybraného tiseku zaznamu
je vZdy dana poctem jeho hodnot. U jednotlivych testl byla tato délka zvolena
tak, aby bylo mozZné vyuzit celou delku potizeného zaznamu. Pokud je zvoleny
usek zdznamu pouzit pro vytvoreni trénovaciho vzoru, pak se jedna o trénovaci
zdznam. Analogicky, Usek zidznamu, ktery byl vychodiskem pro vytvofeni
testovaciho vzoru, je terminologicky oznaden jako testovaci zdznam. Uspé&§nost
identifikace je pak ddna pomérem mezi UspéSné provedenymi identifikacemi
a celkovym poctem identifikaci.

V prabéhu jednotlivych testi byl pro deset subjekti zkouman vliv posunu
testovaciho zaznamu, délky vzorl a odstupu testovacitho zaznamu od
trénovacich zaznamid na UspéSnost identifikace. Vliv odstupu testovaciho
zédznamu od trénovacich zaznami byl zkouman také pro tfi rizné skupiny vzort
s péti subjekty. Vysledky tohoto testu obsahuje Tabulka 3.

Uspésnost navrzeného algoritmu je zavisla na délce trénovacich a testovacich
zdznami, déale na poctu subjektl, mife podobnosti trénovacich vzora
a vV neposledni fad¢ také na Casovém odstupu mezi trénovacimi a testovacimi
vzory. V poslednim zminéném neni zavislost zcela ziejma, nebot’ se hodnota
uspésnosti drzela okolo 60 % a nevykazovala klesajici trend jako v piipadé
sledovani zavislosti ispéSnosti na délce zdznamu.

Klicem k co nejuspesnéjsi identifikaci je vybrat vhodny pocet subjekti,
pro néz se postupné vytvoii trénovaci vzory pro HS ze zaznamu o dostatecné
délce. U trénovacich vzort je pak dulezité, aby byly do nejvice rozdilné, jinak
dochazi k mylné identifikaci kvili tomu, Ze v energetické plose HS jsou
v ptipadé¢ podobnych vzori jejich atrakce tak blizko sebe, ze dochéazi ke
konvergenci Kk jinému lokalnimu minimu, nez by spravné¢ mélo byt.

22



Tabulka 3. Vliv odstupu testovaciho zdznamu od trénovacich zaznama
na uspesnost identifikace pro tii skupiny vzori s péti subjekty. Délka vzora
nastavena na 12 000 hodnot

Uspésnost (A/N)
Cislo skupiny 1 2 3
el 1|/2|3|a|s5|6|7|8|9|10|1]|a]|7]|8]|10
Offset testovaciho vzoru
0 A[A[N]JA]JA|IN|[A[A]JA]JA|JA[A|]A]A]A
1000 A[A[N]JA|A|N[A[A|IN|JA]JA[A]A]A]|A
2000 A[A[N]JA]JA|IN|[A[A|IN]JA]JA[A|]A]A]|A
3000 A[A[A]JA|IN]J]A[A[N|N|JA]JA[A|]A]JA]|A
4000 A[A[A]J]AIN]J]A|A[N|IN]JAJA[A|]A]A]A
5000 A[A[A]J]AIN]J]A|A[N|N|NJA[A|[A]A]|N
6000 A[A[A]J]AIN]J]A|[A[N|IN]JAJA[A|]A]A]|A
7000 A[A[A]JA|IN]J]A|[A[N|IN]JA]JA[A|]A]A]|A
8000 A[A[A]JA|IN]J]A|A[A|IN]JA]JA[A|]A]A]A
9000 AJA[A|A|JA]JA|A|A|N[NJA]JA[A]|A]|N
10000 A[A[A]JAJA]J]A|A[A|IN|INJA[A|[A]A]|N
Primérna uspésnost
. e 83,64 61,82 94,55
identifikace [%]

7.2.2 Testovani s CAP EEG zaznamy

CAP (Cyclic Alternating Pattern) neboli cyklicky sttidavy vzor, je periodicka
EEG aktivita vyskytujici se v NREM spanku. PtestoZe jde 0 fyziologicky jev, je
CAP také ukazatelem spankové nestability, kterd miiZze byt spojovana s nékolika
patologickymi stavy spanku. Lze tedy podle n& diagnostikovat nékteré
spankové nemoci (Terzano, 2002).

Pro ulely testovani algoritmu identifikace byla vybrana databaze EEG
zdznamu, které¢ obsahovaly zaznamy CAP v pribéhu spanku subjektu. Tato
databaze je voln¢ dostupna pies webovy portal PhysioNetu, viz (Goldberger,
2000). Oficialné je tato databaze kolekci 108 polysomnografickych zdznami
osob registrovanych V Centru spankovych nemoci v italském Osspedale
Maggiore v Parmé. Vsechny zaznamy v databazi byly pofizeny se vzorkovaci
frekvenci 512 Hz. Vzhledem ktomu, Ze zaznamy jiz byly k dispozici
normalizované, neprovadél se v piipadé testovani této databaze normalizaéni
krok.

Aby byly testy provadény s co nejrelevantnéjSimi daty, byly vybrany pouze ty
zdznamy, které obsahovaly co nejvétsi pocet EEG kanall. Redlné se ukazalo, ze
nejvySsim poctem EEG kanalti mezi vSemi 108 zaznamy bylo 13 kanala, které
ale byly soucasti pouze 30 zaznami.

Pribéh uspésnosti identifikace v zdvislosti na poctu trénovacich vzort je
zobrazen na Obr. 11.
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Obr. 11: Pritbéh uspesnosti identifikace v zavislosti na poctu trénovacich
vzoril

Nejuspésnéjsi identifikace byla pro dva a tf1 vzory, nejméné pak pro 20 vzort.
Svou roli v jednotlivych testech hrala jiz zminéna vzajemna podobnost vzor.
Zuvedenych vysledkli vyplyva, ze algoritmus nelze doporucit pro ulohu
klasifikace vétSiho poctu vzord. Naopak pro mensi pocet lze pfi vhodném
vybéru trénovacich vzort dosahnout i 100% tspésnosti.

V pribéhu vyzkumu byla uvazovana i otdzka, zda je mozné pouzit jinou
delku pro trénovaci a testovaci zdznamy. Test, ktery se touto problematikou
zabyval, vSak tuto domnénku nepotvrdil. Pro ucely testu byly zamérné vybrany
stejné Ctyfi vzory, u kterych v ptfedchozim testu bylo dosazeno uspeSnosti 75 %.
Vysledky tohoto testu obsahuje Tabulka 4. Z této tabulky vyplyva, ze dodrzeni
stejné délky pro trénovaci i testovaci zaznamy je v souladu s dosazenim nejvyssi
mozné piesnosti. Naopak pftiliS kratky zdznam, at’ uz na strané testovaciho nebo
na stran¢ trénovaciho zaznamu, zplsobi rapidni pokles v ispéSnosti identifikace.
Kompletni vysledky testu jsou uvedeny v plné verzi prace.

Tabulka 4. Vliv rozdilnosti délek trénovacich a testovacich zaznamu
na uspésnost identifikace

Délka Délka Uspé8nost Délka Délka Uspé&nost

trénovaciho | testovaciho |identifikace | trénovaciho | testovaciho | identifikace
zaznamu zaznamu [%] zaznamu zaznamu [%]
29000 1000 0 14000 16000 75
27000 3000 25 12000 18000 75
25000 5000 50 10000 20000 75
23000 7000 50 8000 22000 75
21000 9000 50 6000 24000 0
19000 11000 50 4000 26000 25
17000 13000 50 2000 28000 25
15000 15000 75
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8. PRINOS PRACE PRO VEDU A PRAXI

Tato kapitola diskutuje védecky a prakticky vyznam disertace. Védecky
pfinos je zaméfen na popsané algoritmy zpracovani EEG zaznamu.
Praktické uplatnéni je pak smérovano k moZznostem vyuziti vysledkil prace
Vv realnych aplikacich.

8.1 Prinos pro védu

Disertace zkoumala moznost identifikace pomoci EEG zaznamu a popisuje
nekonvenéni algoritmus, ktery muze byt dalsi alternativou ke stavajicim
metodam. Vysledek prace je otevieny dalSimu zkoumani v této oblasti a mize
slouzit jako zaklad pro dal$i vyzkumnou c¢innost, jez se bude napf. snazit
stavajici feSeni déale modifikovat za ucelem dosaZzeni lepSich parametri
(aspésnost, rychlost, univerzalnost, efektivita apod.).

Hopfieldova sit’ je obvykle povazovana spiSe za teoreticky model a neni tak
piili§ Casto pouzivana V praktickych ulohach. Uvedeny vyzkum ukazuje
metodiku aplikace HS, diky kterému lze dosahnout i pfi pouziti standardniho
modelu HS vyssi uspésnosti, nez jak je tomu v piipadé klasického pfistupu
pouziti jedné neuronoveé sité. Metodika vyuZziva architekturu vzajemného
propojeni vice neuronovych siti, coz je oblast, ktera mize byt dale zkoumana
s ohledem na rtizné typy spojovacich architektur.

Dalsi oblasti vhodnou pro budouci vyzkum muiZze byt grafickd reprezentace
EEG signalu. V praci byl navrzen algoritmus, ktery vychazel z vlastnosti EEG
zaznamu. Nicméné mize byt aplikovan i pro jiné druhy signalu. Pravé moznosti
nasazeni na jiné typy signalu se mohou zabyvat dal$i vyzkumy. Kromé toho lze
vytvofit modifikované verze algoritmu. | kdyZz je v popisu uvedeno vyuziti
korela¢ni analyzy, nemusi tato byt jedinou vhodnou charakteristikou.

8.2 Prinos pro praxi

Ackoli je prace popsana spiSe v teoretické roviné, lze nalézt i praktické
aplikace, v nichz by mohly byt vysledky prace vyuzity. V prvni fadé¢ byla
soucasti vyzkumu ianalyza vyuzitelnosti EEG signalu pro biometrickou
identifikaci osob. Z prezentovanych vysledkta vyplyva, ze EEG signal je,
navzdory své komplikovanosti, pouzitelny k rozpoznavani 0sob, OvSem za
urcitych podminek. Témi jsou vhodny pocet trénovacich vzorl, dostatecna délka
zdznamu jak na strané trénovaci, tak na strané testovaci mnoZiny, a dostate¢na
vzajemna odliSnost vzorl, kterd je rovnéZ zavisla na celkové velikosti
grafického vzoru. Vysledky lze tedy pouzit v biometrickych systémech, ale
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s tim, ze je ke spravné Cinnosti potieba delSich zaznami, coz snizuje efektivitu
EEG identifikace zejména kvuli ¢asu, ktery je pro uspénou identifikaci
potiebny.

K dal§im praktickym uplatnénim lze zatadit vyuziti pro nastaveni nastroji
usnadnéni, které pouzivaji uzivatelé s handicapem pii praci S pocitatem. Kazdy
takovy uzivatel ma obvykle jiné pozadavky na pomocné prosttedky. Pokud je
pocitac uzivan vice takovymi uzivateli, pak by bylo uzite¢né, kdyby na zéklad¢
identifikace dokéazal operacni systém sam nastavit jednotliva nastaveni systému,
na néz je dany uzivatel zvykly (citlivost mysi, velikost pismen, zvuky klaves
apod.). Namisto zdlouhavého nastavovani samotnym uzivatelem by vSechno
automaticky nakonfiguroval opera¢ni systém, protoze by mél k jednotlivym
naucenym uzivatelim pfifazenou piisluSnou mnozinu nastaveni vlastnosti
systému.

Kromé identifikace z celého EEG zaznamu se nabizi aplikace pro rozpoznani
biologickych projevii na zakladé EEG. V této oblasti se V soucasnosti pouZivaji
neuronove sité, shlukova analyza, rozpoznavani vzorl a dal$si moderni metody
zpracovani signaldi.

Ptinos pro praxi lze shrnout obecné tak, ze vysledky prace lze vyuzit
Vv aplikacich, ve kterych je pozadovano zpracovani EEG zaznamu za ucelem
jeho pfifazeni k jedné z predem definovanych tfid, jimiZ mohou byt samotné
subjekty, biologick€é stimuly nebo jin¢ relevantni abstraktni predpisy
klasifikovanych objekt.
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9. ZAVER

V oblasti biometrie je snaha nalézt biologické charakteristiky, jez by byly
prakticky pouzitelné pro jednoznacnou a hlavné robustni identifikaci osob.
Uspésné se tak pouziva zabezpedeni pomoci otisku prstil, geometrie dlang, o&ni
sitnice, ocni duhovky nebo dynamiky chlize. EEG zdznam, ktery zaznamendva
elektrickou aktivitu mozku, je rovnéz jedinecnou charakteristikou biologickych
systémul. Jeho nejvétsi nevyhodou je jeho slozitost a nestacionarnost; nicméné
1ze jej rozdé€lit na mensi stacionarni useky. Kromé toho je nutné jej méfit na vice
mistech soucasné, nelze se spolehnout pouze na jednu elektrodu. Celkovy EEG
zdznam se tedy zpravidla sklada z vice signalti. Moderni pfistroje EEG pouzZiva;ji
ke své Cinnosti elektrody umisténé na pozicich, které jsou znacené na zaklad¢
mezinarodniho systému znaceni (tzv. 10-20 systém).

Disertace se zabyva moznosti vyuziti EEG zaznamu pro ucely identifikace
a zarovenl popisuje nekonvenéni piistup k feSeni této problematiky. Ten je
zalozeny na mife vzajemné zavislosti mezi naméfenymi EEG signaly vyjadiené
Pearsonovym korelacnim koeficientem. V samotném algoritmu jsou pak
uptfednostiiovany signaly, mezi kterymi existuje nejsiln€jsi korelace, zatimco
signaly, mezi nimiZ je mira korelace slaba, jsou penalizovany. V algoritmu
predzpracovani je mira korelace zohlednéna tim, Ze nejsilnéji korelujici kanaly
obsahuji ve své grafické reprezentaci vice Cernych pixela. Slabé korelujici
signaly jsou naopak bilé. Toto barevné odliSeni je vSak zvoleno kvili
uzivatelské preferenci, samotny algoritmus misto ¢erné barvy pouziva Cislo
1 a misto bilé barvy ¢islo -1. Celkova graficka reprezentace celého zdznamu je
pak sloZena z reprezentaci jednotlivych kanald.

Jakmile je vytvofena kone¢nd graficka podoba EEG zdznamu, postupuje se
k dalsimu kroku zpracovani, atim je inicializace neuronové sité pomoci
bipolarnich trénovacich vzorai (1, -1). Uloha identifikace se pak stava tilohou
rozpoznavani grafickych objekt, kde jednotlivymi objekty jsou graficke
reprezentace jednotlivych EEG zdznamill. KiteSeni této ulohy je urcena
Hopfieldova sit, coz byl i divod pro jeji zvoleni. V odborné literatufe se vSak
uvadi, ze HS patii mezi teoretické modely anebyva Casto v praxi vyuZita.
Nicmén¢ prace dokazuje, ze HS ma potencial pro pouziti i na ulohu identifikace
pomoci EEG, jen je nutné nespoléhat se pouze na schopnosti jedné samostatné
HS, ale naopak jich do feseni problému zapojit vice. Hlavnim dévodem, proc¢
neni HS tak pouZivana, jsou fantomové vzory, které si sit’ zaCne vytvaret
v piipad¢é vétsiho poctu vzora. Schopnosti HS jsou zavislé na velikosti vzort —
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¢im vEétsi vzory, tim vice vzori je HS schopna od sebe rozlisit a ptipadné zacne
od vétsiho poctu vzoru vytvaret fantomové vzory. Existuji i teoretické vzorce,
které¢ by mély byt ndpomocny pii ureni vlastnosti konkrétniho nastaveni HS,
v praxi se vSak ukazalo, ze odhady, jez tyto vzorce poskytuji, jsou silné
vysledky; jeden vzor nemd (v piipadé klasifikace mezi vice vzory) vyznam
uvazovat, nebot’ v té chvili v podstaté nedochazi k procesu klasifikace, spise lze
mluvit o procesu konvergence K jedinému minimu na energetické plose. Proto
byl zvolen postup, kdy kazda HS po inicializaci neuront testovacim vzorem
rozhoduje mezi dvéma naucenymi vzory tim, Ze zrelaxuje do stavu, ktery je
danému vzoru blize. Tento stav je potom ze sité¢ odeCten a pouzit jako jeden
z trénovacich vzoru dal§i HS. Tento proces pokracuje az do okamziku, kdy
zustane posledni sit, kterd rozhodne 0 finalnim vysledku procesu identifikace.
Tento algoritmus byl v praci pojmenovan jako ,,Spider—Hopfieldova sit* kvuli
podobnosti s vyfazovacim systémem hodnoceni sportovnich soutézi, kterému se
také fika pavouk.

NavrZzeny algoritmus byl otestovan na realnych EEG zéznamech
pochézejicich ze dvou rozdilnych databazi. Prvni byla pofizena béhem feSeni
disertani prace, druha pak byla vypljcena zjiz probéhnutého vyzkumu
v Centru spankovych nemoci v italském Osspedale Maggiore Vv Parmé.
Z dosazenych vysledkd plyne, Ze uspésnost vysledki zavisi na délce EEG
zaznamu, ukazalo se, Ze je vhodné pouzit zaznam 0 délce alespon 12 000 hodnot
(93,75 s). Tento vysledek je vSak platny jen pro zkoumanou skupinu subjektt
a zavisi rovnéZ na poctu subjekti.

Dale se prokazalo, Ze ¢im niz$i je pocet trénovacich vzord, tim presnéjsi je
identifikace. NejvySsi primérna UspésSnost byla 94,55 % pro 5 vzort. M¢éfeni
bylo provadéno tak, Ze trénovaci I testovaci zaznamy byly dlouhé 12 000 hodnot
S tim, Ze trénovaci zaznamy zlistavaly v pevné oblasti (trénovaci vzory byly tedy
vzdy generovany na zaklad¢ stejné oblasti zdznamu) a testovaci zadznam se od
oblasti trénovacich zaznamil postupné vzdaloval; nejprve zacinal zaroven
s koncem trénovaci oblasti a pak se po kroku 1 000 hodnot postupné posunoval
az ke vzdalenosti 10 000 hodnot 0 konce trénovaci oblasti. K myIné identifikaci
doslo v tomto pfipadé celkem 3krat z celkem 55 pokust, ato vzdy u stejného
subjektu. Tento vysledek potvrzuje dileZitost vzajemné podobnosti vzord mezi
sebou.

Kazdy novy vzor, ktery je do trénovaci mnoziny piidan, ovlivni tvar
energetické funkce HS. Z uZivatelského pohledu je velmi obtizné odhadnout,
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jaky vliv bude mit novy vzor na energetickou funkci, atedy i naispésnost
identifikace. Kontrola podobnosti vzort je pfedmétem budouciho vyzkumu,
nebot’” by se jeji vhodnou aplikaci mohlo dosdhnout udrzovani stabilni
robustnosti algoritmu pii zvySujicim se po¢tu vzorda.

Jak jiZ bylo zminéno, je pro UspésSnou identifikaci nutné pouzit delsi zaznam.
| kdyz byla snaha v nastroji pro testovani dosahnout co nejkratSich vypocetnich
Casti pro jednotlivé casti algoritmu (0,05 s pro jeden vypocet s 10 vzory), stale
jeste je nutné uvazovat délku potizovaciho ¢asu samotného EEG zaznamu, ktery
se pii uvazovanych 10 vzorech ukazal byt 93,75 s pti 80% uspesSnosti. Kromé
toho je vyznamna i doba trvani instalace a inicializace méficiho pfistroje, ktera
se pohybuje v fadech minut. Pro zvySeni GspéS$nosti je nutné uvazovat mensi
pocet vzorl.. Celkova uspéSnost je také ovlivnitelna opét vzdjemnou odliSnosti
Z hlediska pouziti v real-time systémech byla zkoumana také situace, kdy by
testovaci vzor mél jinou (zpravidla kratSi) délku nez vzory trénovaci. Zde se
vSak ukazalo, Ze je nutné drZet délky obou typll zaznamil na stejné délce, jinak
identifikace neprobiha uspéSné. Z uvedenych fakti je tedy =ziejmé, Ze
vyuzitelnost EEG identifikace v real-time systémech je zatim obtizné
predstavitelna. Muze za to patrn¢ komplexita a nestacionarita EEG zaznamu.
Tato problematika se také nabizi jako namét k dalSimu vyzkumu.
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AR Autoregressive model

BCI Brain — Computer Interface
BMI Brain — Machine Interface
CAP Cycling Alternating Pattern
CSVv Comma Separated Values
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EKG Electrokardiography

EMG Electromyography

EOG Electrooculography

ERP Event Related Potential
FAE False Accept Error
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FFT Fast Fourier Transformation
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HS Hopfieldova Sit’
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LVQ Linear Vector Quantizer
MCN Modiffied Combinatorial Nomenclature
REC Resting with Eyes Closed
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