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Téma bakalaiské Kyberneticka bezpe¢nost malych firem

prace:
Hodnoceni prace: A B C D E F
Hodnoceni:
A —nejlepsi; F - nevyhovujici
1.  Obtiznost zadaného tikolu O X O O
2. Splnéni vSech bodi zadani OO 00X O
3. Prace s literaturou a jeji citace OO 000X
4.  Urovei jazykového zpracovani OO 00X O
5. Formalni zpracovani — celkovy dojem OO 00X O
6. Logické ¢lenéni prace OO 0O X O O
7. Vhodnost zvolené metody feseni OO 00X O
8.  Kuvalita zpracovani praktické ¢asti OO 00X O
9.  Vysledky a jejich prezentace OO 00X O
10. Zavéry prace a jejich formulace OO 000X
11. Piinos prace a jeji vyuziti OO 0O X O O

Celkové hodnoceni prace:

Vysledna znamka neni praimérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifikacni stupnice ECTS:

A — vyborné, B — velmi dobie, C — dobie, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeii F znamena téz ,,nedoporucuji praci k obhajobe*.

PredloZenou bakalarskou praci doporucuji k obhajobé a navrhuji hodnoceni

E - dostatecné.
V pripadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otazky k obhajobé:

1. Jste si naprosto jisty, ze si nezadouci osoba nepiecte obsah vami zaSifrované spravy bez
Sifrovaciho klice ? Z jakého divodu se symetrické Sifrovani muze jevit jako "riskantni", kdyz maji
ob¢ strany kli¢ ?

2. Jste si jisty, Ze se asymetricka kryptografie pouziva k zasifrovani zprav ? Pokud ano, nema
naptiklad Sifrovani pomoci RSA sva omezeni ve velikosti Sifrované zpravy ?

3. Je jediny divod pro nepouzivani MDS5 jeho zastaralost ?

4. Co je to Malware ?

5. Jaky je rozdil mezi hrozbou a rizikem ?

6. Jak se da z odkazu webové stranky poznat, jestli se jedna o zavirovanou stranku ? viz vase
tvrzeni strana 19, kapitola 1.4.1
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7. Mizete uvést priklad, kdy redln¢ pocitacovy virus zptisobil vyhoteni HW ? viz kapitola 1 +
1.4.2.1.
8. Jaky je rozdil mezi zakonem 101/2000 Sb. Zakon o ochran¢ osobnich udajia a GDPR ?
9. Vysvétlete prosim pojem "hacker", jeho vyznam. Jaky je rozdil mezi white, grey a black hat
hackerem ?
10. Které¢ z naSich bank vyuziva pro ptihlaseni biometrii ?
11. Z jakého zdroje jste vychazel, pro vybér hrozeb v kapitole 5 ?
12. Objasnéte prosim diivod, pro¢ bylo v tabulkéch 9 a 10 zvoleno jako kritérium hodnoceni
Sifrovacich nastroji pomoci poctu podporovanych Sifrovacich/hashovacich algoritmt ? Jak souvisi
pocet Sifrovacich/hashovacich algoritmil s bezpecnosti ? Z ¢eho jste odvodil jako nejlepsi ten, ktery
obsahuje 5 a vice ? Je tedy pravda, ze pokud budu mit néstroj, ktery mi umozni sva data zasifrovat
pomoci ROT10, ROT13, ROT15, ROT20 a jesté caesarovou Sifrou, tak je skvély a dostane 5 bodt ?
13. Jakym zplisobem Firewall restartuje sit’ ? Co to znamena restartovani sité ?

DalSi pripominky, vyjadieni, naméty k obhajobé prace (mozno pokracovat i na dalsi strance):
Préace a zpusob vyjadiovani studenta jsou Casto nesrozumitelné. Student v nékterych ¢astech pise
"paté pres devaté". Celkove prace vypada "neucesanym" dojmem poskladanych a poslepovanych
informaci v jeden celek, kdy dochédzi misty k absenci smyslu a logiky. Prace svym zptisobem vice ¢i
mén¢, obvykle méné, napliiuje body zadani prace. Hlavné nize uvedeny bod prace 4... nasledné i
bod 7. Dale prace velice zajimave, dalo by se fici kuridzné, pracuje se zdroji a dochazi ke Spatnému
uvedeni €1 jinému upraveni informaci, které se v uvedenych zdrojich dle citaci nevyskytuji nebo
vyskytuji, ale v jiné podob¢ ¢i maji jiny smysl... Tabulky v kapitole 6 jsou vybrany bez podpory
zdroji, bez diivodu a Casto neni zde uvedené co znamenaji a co reprezentuji. Prace je napsana sice
ve stanoveném rozsahu, ale pfedana informace bakalatskou praci je slaba. Jsou zde problémy

s pteklepy, chybami ¢i Spatnou formulaci vét. Jsou zde 1 problémy s formalni strankou prace ..
Nicméné, kladné alespon hodnotim, Ze student oproti poslednimu pokusu zapracoval vétSinu
podnétli oponenta a komise SZZ.

Nicméné 1 pies to se zde nachazi spousta dalSich chyb, nejasnosti a problému. Zde je jejich vypis ...

1. Prace obsahuje pieklepy, spoustu -> 1 v nadpisech. Napft. kapitola 1.3 nebo véta "Pred adwarem
se da branit tak, ze aktualizovany veskery software"..

2. Véty jsou Casto nejasné a styl vyjadiovani nesrozumitelny. "ukladat ulozend hesla", "podvody,
jako napftiklad ... Malware, Pocitacové virusy... "

3. Ur¢ite je dobry napad instalovat na pocita¢ vice jak jeden antivirovy program ? Viz tvrzeni
kapitola 1.4.2.1 -> "Kazdy pocita¢ by m¢l byt vybaven minimaln¢ jednim antivirem." Prosim o
uvedeni zdroje tohoto doporuceni ...

4. N¢kdy by bylo lepsi ¢asti z pouzité literatury radéji opsat a patiicné ocitovat namisto piepisu
vlastnimy slovy a tedy ztraté, modifikaci nebo vytvotreni nového obsahu nezavisle na zdroji.

5. Bod zadani ¢islo 4 je pouze dalsim vyc¢tem vlastnosti GDPR, nikoliv popisem mezi GDPR a
kybernetickou bezpecnosti malych firem. Tento bod je splnén maximalné ze 2 procent.

6. Hlasové detekce neni biometrickou metodou ...

7. At hledam ve zdroji Cislo [45], jak hledam, n€kterd uvedena procenta v textu prace neodpovidaji
pouzitému zdroji..

8. Student opravil vétSinu problémi uvedenych v predchozim posudku, ale bylo by velice vhodné,
aby student po prvnim neuspésném pokusu o obhajobu zapracoval vSechny pfipominky oponenta ...
Naptiklad pfipominka Cislo 14. o WPA3 a napsani v kapitole 5.4 je zde stale neopravena .. zdroj
[48] ani pfi piepisu prace stale neobsahuje informaci o zavedeni WPA3 v roce 2018 ... Ani to
nenaznacuje ..



9. CNSA nevyuziva 192 bitovych klich, 1 kdyby se jednalo o eliptické kiivky, tak 192 bith je mélo
... Navic, opét tuto informaci zdroj [48] neuvadi, zdroj [48] celkové nezminuje CNSA ... viz zdroj
naptiklad https://tools.ietf.org/id/draft-jenkins-cnsa-cert-crl-profile-00.html. Navic je rozdil mezi
informaci, Ze WPA3 bude vyuzivat kli¢e o délce 192-bitii a pouzitim klic¢t se zabezpecenim 192-
bitl ...

10. Informace o WannaCry a opé€t pozoruhodné nakladani s informacemi ze zdroju ... Viz strana 40,
kapitola 5.5.2, jak jste se dostal k ¢islu 230000 ? Zdroj [42] toto Cislo neuvadi ...

11. Kapitola 5.5.3 -> "Tento malware se zacal objevovat v ¢ervnu..." - Kterého roku ?
Pravdépodobné¢ letosniho, ale bylo by vhodné to uvést .. Navic zdroj [44] informaci o ¢ervnu
neuvadi .. Opét a neustale "zajimava" reprezentace dat ze zdroju.. Zdroj [44] neuvadi ani souvislost
s Danskem, Ruskem, atd. Je kuridzni, jak si student "vycucava" informace z prstu ... Nebo Spatné
cituje a uvadi zdroje ...

12. Kapitola 5.5.1, spam jest€¢ neznamena, ze se jedna o soubor...

13. Kapitola 5.5.1.1 a zdroj [40], opét se zde nikde neuvadi, Ze dochazelo ke kradezi hesel pomoci
Quant Loaderu ..

14. Jazyk dokumentace, kapitola 6.1.1, jakému jazyku odpovida hodnota 1 ?

15. Tabulka 1. je nesmyslna a formulace v ni jsou zavadéjici ... logicky ¢len "nebo" ("OR") se
pouziva jinym zptisobem ... Neboli, pokud 4 body pouzijeme pro hodnoceni pii volbé moznosti
instalace na "Windows 7, 8, 10 + OS X nebo Linux", pro¢ i 4 body nejsou zvoleny pro moznost
"OS X nebo Linux" ? Pokud systém je instalovatelny alespon na Linux, coz pokryvaji obé dvé
moznosti, tak by v nich teoreticky nemél byt rozdil ... A pfipadné, jaky Linux ? OS X je také
obdobné¢ jako Linux zaloZeny na unixovém jadre ...

15. Tabulka c¢islo 3 podobny problém jako tabulka Cislo 1 ...

16. Tabulka 11. pfitomnost backdooru v Sifrovaci aplikaci dostava 5 bodt (je nejlepsi) ... Tady se
doufam student pouze upsal ... Protoze VeraCrypt, snad, neobsahuje backdoor ... viz tabulka 30

17. Tabulka 12. vytrhnout z kontextu znakové sady vyuzité ke stavbé hesla bez vztahu k délce hesla
je nesmysl ... Pro€ jsou v prvnim fadku uvedeny mezery a co znamena "vlastni fetézec" 77?

18. Tabulka 13. Opravdu je stejné -> napsano vtextu lepsi, kdyz zvolim dva z uvedenych
prohlizecu, tteba Edge a Operu, jako kdyZ zvolim jeden a to Chrome ??

19. Kapitola 6.1.5 "Firewall je uren pro monitorovani sit¢, detekovani netddoucich udalosti v siti a
jejich pripadnému feseni. Muize naptiklad blokovat, restartovat sit’ nebo zablokovat komunikaci se
serverem nachazejicim se v jiné siti." -> Zde by bylo vhodné uvést zdroj ... Tato informace neni
moc korektni ...

20. Tabulky 15 a 16. Firewall vyzaduje CPU a RAM o danych parametrech nebo Firewall obsahuje
CPU a RAM danych parametrii ??? Opét, bylo by vhodné popsat tabulky.

21. U tabulek by jednotlivé parametry mély byt odlivodnéné a zvoleny na zéklad¢ opory zdrojt.
Naptiklad, pro¢ u nasgtroju pro ukladani hesel neni bran v potaz faktor, ze byla nékdy narusena
jejich bezpecnost ?

22. V kapitole 6.3 dochazi k "ndhodnému" vybéru bez uvedeni diivodu vybéru open source
softwaru. Pro analyzu by bylo vhodné v jednotlivych kategoriich nevybirat pouze jeden, ale vice
nastrojl, aby doslo k vzajemnému porovnani. Naptiklad divod, pro¢ nebyl zvolen LastPass ale
KeePass.

23. Chyby v zavéru ...

Na zaklad¢ vyse uvedenych piipominek (urcité se nejednd o kompletni vycet) a prihlednutim
zapracovani vytek z predchoziho pokusu doporucuji préaci k obhajobé, s tim, Ze by student u
obhajoby 1 tak m¢l vysvétlit a patiicné zodpovedét vSechny vyse uvedené dotazy a vyjasnit vSechny
nejasnosti, které se v praci nachézeji. Praci doporucuji hodnotit maximalné stupném E - dostatecné.

Datum 4.9.2018 Podpis oponenta bakalarské prace



