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Posudek DIPLOMOVÉ práce

Aktivní ochrana proti spamu
(téma)

Celkové hodnocení práce:
Diplomová práce se zabývá aktuálním tématem dneška, jakým je problematika informační bezpečnosti. Hlavním cílem práce byla analýza stávajícího systému bezpečnostního řešení zaměřená na oblast internetového spammingu. Následně pak návrh projektu implementace antispamového zabezpečení emailového serveru. Důraz je kladen na metody nevyžadující analýzu obsahu zprávy s vyhodnocením úspěšnosti nasazení.

Teoretická východiska jsou zpracována v úvodní, rešeršní části diplomové práce. Diplomant se zaměřuje na principy a možnosti ochrany proti spamu v elektronické poště, rovněž se věnuje problematice ochrany koncové sítě. Autor DP se zabývá jednou ze služeb internetu – elektronickou poštou, charakterizuje spamming a popisuje způsoby ochrany proti emailovému spamu. Významnou součástí je kapitola analyzující ochranné techniky z pohledu infrastruktury přijímaných a odesílaných emailů. Shrnutí teoretických poznatků slouží jako východisko praktické části DP, v níž diplomant navrhuje projektové řešení využitím konkrétních informačních technologií a SW nástrojů v modelové organizaci. Konkrétně se jedná o řešení antispamové ochrany použitelný i pro rozsáhlou síť, návrhu SW pro emailový server, architektury emailové infrastruktury a některých organizační opatření.
Připomínky k diplomové práci: 

K předložené práci mám následující výhrady, obsahové i formální připomínky. V úvodu jsem postrádal informaci o stanovení způsobu a metodách, jakými hodlá autor při zpracování DP postupovat. V teoretické části se autor zaměřuje na jednu ze služeb internetu – email; zmiňuje protokol SMTP, nikoli ostatní protokoly (POP3, IMAP). Ostatní služby bezpečnostních hrozby a možná rizika opomněl, mohl je aspoň přiblížit. Postrádal jsem charakteristiku důležitých pojmů z oblasti bezpečnosti dat (informační bezpečnost, útoky, hrozby a rizika internetu, firewall, atp). 
V praktické části postrádám shrnutí zjištěných poznatků z analýzy včetně zhodnocení silných míst a slabých míst řešení v závěru práce, vyplývající z bodu č.4 Zásad pro vypracování. Zejména postrádám shrnutí výsledků práce. Výhradu mám i k chybějícímu návrhu konkrétních IT (kap. 7.3 Volba mailserveru – HW podpora navrženého řešení), k chybějícím cenám; chybí stanovení přínosů. Náklady a cena pořizovaných IT je významným faktorem při rozhodování o volbě při realizaci projektu! Kapitola 9.3 v praktické (zhodnocení nasazené ochrany z hlediska bezpečnosti) měla být více rozvedena.
Po celkovém zhodnocení diplomové práce konstatuji, že DP je přínosná svým řešením i aplikací praktických poznatků. Diplomant, v souladu se zadáním, se ve své práci zaměřil na eliminaci bezpečnostních rizik, konkrétně internetového spammingu. Získané teoretické poznatky a praktické zkušenosti diplomant synteticky skloubil a vhodně spojil s vlastními poznatky z praxe. Je škoda, že jsem se nedozvěděl více o realizaci tohoto záměru. Určitým nedostatkem je i formální úroveň BP. Výhradu mám k chybějícím citacím použitých zdrojů v textu, u tabulek a obrázků v teoretické části. Seznam použité literatury (chybný formát číslování písmeny) není rozdělen na jednotlivé druhy použitých zdrojů, přičemž literárních zdrojů mělo být podstatně více než jen čtyři! Tyto formální nedostatky poněkud znehodnocují jinak vcelku dobrou práci. 

Na druhé straně jako přínosné oceňuji snahu a vůli diplomanta nalézt vlastní řešení. Návrhy diplomanta považuji za realizovatelné. Diplomant dané problematice rozumí, prokázal schopnost praktické poznatky aplikovat v praxi. Výsledkem je vlastní návrh systému bezpečnostního řešení antispamové ochrany. Na základě celkového posouzení splnění zadaných úkolů a cíle práce konstatuji, že předložená diplomová práce stanovené požadavky a úkoly, s výše uvedenými výhradami (viz výše),  splňuje.
Doporučené otázky k obhajobě diplomové práce:

1. V oblasti bezpečnostní politiky každé organizace je hlavním problémem bezpečnost firemních dat. Uveďte hlavní zásady zabezpečení firemních dat a informací v organizaci!
2. Na základě kterých skutečností se lze domnívat, že Vámi navrhované řešení lze aplikovat v praxi. Vyhodnoťte úspěšnost Vašeho řešení a definujte jeho silná a slabá místa Vámi zvolených řešení (viz bod č.4 Zásad pro vypracování)!
3. Mezi stinné stránky připojení k síti internetu patří tzv. „rizika internetu“ a s nimi spojené různé druhy počítačové kriminality. Charakterizujte některé z bezpečnostních hrozeb, které se objevily zejména v posledním období!
Návrh na klasifikaci diplomové práce:
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