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ABSTRAKT

S kamerami bezgaostnich systéfnse miZzeme setkat v podstakdekoliv. Jednim
z divoda instalaci kamerovych monitorovacich systému jevgmee ped pachanim
trestnycheini. Kamery maji vyrazny psychologicky vliv na odrazpachatele. f2dmétem
této bakalgskeé prace je seznameni se s prvky IP kamerovéehénsys ktery je usggsnym
nastupcem dneSnich analogovych a hybridnich systéirace také uvadi jednotlivé
kompresni metody obrazu, které se vyuZivaji v apliksfového videa, seznamuje
konkrétré s nejpouzivagjSim kompresnim formatem MPEG a jeho algoritmy biak
podobnosti pro estimaci pohybu v digitalnich obchzeV praktické casti je vytvdien
manual pro nastaveni IP kamery od firmy Vivotekytveien vzorovy protokol pro vyuku

prednttu Objektova bezpmost.

Kli¢ova slova: IP kamera, CCD snitnomprese obrazu, komprese MPEG

ABSTRACT

We can meet with cameras of safety systems evemngwvhThe prevention of
committing crime offences is one of many reasortsy samera’s monitoring systems are
installed. Cameras have really considerable andhodygical effect and they are usually
used to discourage transgressors. The bachelor iwimkn about elements of IP camera’s
system, which is a successful successor after gialand hybrid systems. There are also
stated some information about compressive methddsnages, which are used for
application of net video. The next part is abowet tost useful compressive format MPEG
and its algorithms of similarity for the estimatenootion in digital images. In the practical
part, there is a manual, how to set IP cameras;hwdnie made by the Vivotek company and

there is a sample protocol for the subject ,, Ségwif buildings “.

Keywords: IP camera, CCD sensor, compression ofgegmaompression of MPEG,
protocol TCP/IP
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UvoD

Kamerové systémy v sdasné dob zaznamenavaji velky rozvoj. Je touspbené
rychlym rozvojem vypéetni techniky. Uzaiené kamerové systémy se oamnjici jako
CCTV. V dnesni dob se jiz neda hout pouze o uzatenych okruzich kamerového
systému. To platilo tehdy, byl-li kamerovy systémoymzovan v ramci jednoho objektu.
V souwtasnosti neni problém sledovat obraz z kamery ponmbefnetu na druhém konci

swta. Dnesni kamerovy systém se aana OCTV, tedy otekeny kamerovy systém.

Trend v oblasti kamerovych systému jieji na pl@ digitalizovany systém. Tento
krok zvySuje vyuZzitelnost a variabilnost systénia.nkjsme omezeni normami, které plati
pro televizni techniku. RozliSeni obrazu bylo zBvisa rozliSovaci schopnosti televizni
obrazovky, ktera je u normy PAL 57&dki. V digitalnim s¥t¢ dosahujemediSi rozliSeni
a miZzeme sledovat jendjsi detaily. Nevyhodou digitalniho systému je jghafizovaci
cena, a kazdy si narke dovolit totalni inovaci. Proto byly vyvinutyigchodové (hybridni)
systémy, které umabvaly vyuZivat vyhod digitalniho videa bez nakladnébnovy

kamerového systému.

Kamerové systémy jsou nasazovany vSude tam, kdetijeba mit pehled a prova#t
negetrzité monitorovani pohybu osob, autombdbiiebo materialu. Jedna se zejména
o skladové prostory, vyrobni procesy, benzindggaci stanice, haly s nekontrolovanym
pohybem ¥tSiho mnozZstvi osob, ale slouzi i kéegeni soukromych pozerila objeki,
garazi nebo wejnych prostranstvi. Kamerové systémyle&ujeme do integrovanych
systému komplexni ochrany informaci a majetku. 9gystémy slouzi jako utkzita
pasivni ochrana objekt ke sledovani technologickych progesiebo pohybu osob

a vozidel. Rsobi také jako prevence v pachani trestrijeh a grestupki.

Mezi vyhody kamerovych systénmizeme z#adit nepetrzité monitorovani prostoru,
umoziuje sledovat dokonalou historii udalosti, je konimhti s elektrickym
zabezpé&ovacim systémem, kdy lokalizuje misto naruSenkestiflkaci pachatele pomoci
skrytych kamer a zajisije ochranu majetku i proti profesionalnim narusdite Kamerove
systémy se UsSre pouZzivaji také s elektrickou pozarni signalizaBPiSE Ri vyhodnoceni
pozaru hlagiem je aktivovana kamera v prostoru poZzaru. Vystupamery je vidt
na monitorech a Ize jej zaznamendt.\Whlaseni pozaru je kamerovy systéasto jednim

z posledniclElanka v dikaznim podprnémtizeni ( pravdpodobna fi¢ina pozaru ).
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V této bakaléské praci se zabyvam problematikaligitalniho kamerového systému.
Konkrétre se jedna o IP kamerové systémy, které jsokadem rozvoje informiich
technologii. Vyhoda v budovani IP kameroveho systgenjeho jednoduchost, kdy k jeho
realizaci stéi patitacova sf. Tato sf je obvykle ve vSechétSich podnicich jiz zbudovana.
Odpada tak natahovani koaxialnich kabekhnalogovym kameram, kdy ke kazdé keene
musi byt nataZzen jeden kabel. U IP systéento podstatijednodussi. Nevyhodou je zatim

pofizovaci cena, ktera je vykoupena Sirokou Skalmkdikamery.

Na za&atku prace je chronologicky uvedenii@z analogovym kamerovym systémem,
aby c¢lovek s technickym zagtenim a znaly v oboru zabezjp®acich systéi mohl
porovnat vlastnosti analogovych a digitalnichtéyd. Nasledg se &nuji IP systénim,
kompresi obrazu, zaznamu obrazu. Bez kvalitni kesg by nebylo mozné odesilat
obrazové informace po lokélni siti a siti Interiga zvolené kompresi zéleZi vysledna
kvalita obrazu. K dnesSnim nejpouzi¥g@im formatm komprese p&tMPEG-4 a wavelet.

V praktické ¢asti prace pro vyukovy proces laboratornihgeni oboru BTSM je

ukazkovou formou realizovan test fumiosti IP kamery od firmy Vivotek.
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1 TEORETICKE ZAKLADY VIDEOTECHNIKY

Vzhledem ke znmé analogii konstrukce lidského oka a konstrukcend@
s objektivem uvedu zakladni fyziologické vlastndstského oka. Pochopenim zakladnich
vlastnosti vnimani lidského oka nam pdm |épe si fedstavit proces snimani reality

kamerou a vytvi&ni elektronického obrazu.

v s

Oko je parovy organ zraku a zardiveejslozitjSi smyslovy organ lidskéheéla. Jeho
hlavni ¢asti je spojna opticka soustava, ktera na sitnytvai skut&né, zmenSené
a prevracené obrazyrednitia. Oko je spojeno zrakovym nervem s mozkem. Zrakoy
je umisén v zadnicasti oka. Zobrazena informace senasi zrakovym nervem do mozku

v podolg impulsi.

Clovék méa zrak uzfisoben ke vnimani pasma vinovych délek asi 400 — B0
(modrofialové -cervend). B dostaténém os¥tleni vidime naSe okoli ptnbarevié —
fotopické vidni zprostedkovavajicipky. V oku je jich piblizn¢ 6,5 milioni. Pt malé
intenzie swtla se aktivuji tyinky (organy citlivé na sitlo), které reaguji
pouze naintenzitu dopadajiciho¢sga a zajiSuji c¢ernobilé vigni za Sera. Oko jich
obsahuje 125 miliGin NejwtSi hustotatipki je v okoli Zluté skvrny, kde vidime obraz
nejosteji a oko instinktivié zangiuje promitani obrazu na sitnici do tohoto bodu.opék
ve slepé skvrd nejsou zadné stlocitlivé buiky, a proto obraz, promitnuty do tohoto

bodu, mozek &ibec neregistruje. [8]

Kratkodoby zrakovy vjem ip béZném os¥tleni predn®tu se zachovd po dobu asi
0,1 s. Toto zachovani viemu je painé pro kazdodenni zivot a umage vnimat
posloupnost rychle set&lajicich obrai (film, televize) jako plynuly &. Proto televizni

technika vyuziva nedokonalosti lidského oka.

Pohyblivé obrazky videa "vyuZivaji" préavtéto nedokonalosti lidského zraku,
kdy jedna vtéina videozaznamu se sklada &guvaceti snimk, z nichz kazdy je tvi@n
dvéma horizontalsy prokladanymi glsnimky. Ri této snimkové frekvenci lidské oko
nest&i zaznamenat, Ze v jednotlivychilpnimcich je obrazova informace meaZdky
"napreskd&ku". Takovéto provedenitigpiva dojmu plynulého obrazu vice, nez kdyby byl

obraz promitan najednou.
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1.1 Fyziologické vlastnosti lidského oka

Fyziologické vlastnosti lidského oka (Obr. 1) amyj jichZz se vyuziva a poipac

nachazeji analogii v televizni technice, jsou:

akomodace oka — schopnostiestobrazit na sitnici blizké&gdmsty

adaptace oka — schopnogizptusobit se iznym intenzitam osdtleni

rychlost vniméani — setr¢aost oka

zorné pole —cast prostoru ohrageéna jak vertikaly, tak horizontaly,
kterou pozorovatel fiZze postehnout upenym pohledem bez zapojeninéch
sval

obhledové pole — prostor, kterya#e pozorovatel obsahnouti pzapojeni
ocnich sval i pohybu hlavy

rozliSovaci schopnost — schopnost oka zhodnotipgtsodliSovanych detiéil
zrakova ostrost — schopnost oka rozeziiak #ganému pozadi dva blizké detaily
prostorové vidni — je stereoskopicky mechanismus binokularnihdenii
ktery je velice individualni.

stalost vnimani barevnych tfi]

.mm.m.l.- zrakova osa~ "

Obr. 1. Schéma lidského oka



UTB ve Zling, Fakulta aplikované informatiky, 2007 14

1.2 Princip televizni obrazovky

Problematika vyuzZivani kamerovych systémizce souvisi s principem televize.
Zakladem televize je rozklad obrazu na prvky - abv& body. Princip snimani
a optovného sloZeni obrazu v televizni technice je Zzaona tzviadkovani (Obr. 2),
kdy paprsek ve snimaci elektronce nebo obrazoieilpa zleva dopravaadkovycinny
béh) a na zpatsi cest zprava dolevai@dkovy zgtny beh) poklesne o &co niz
(snimkovyc¢inny keh). Takto paprsek preéhne po celém stinitku az do pravého dolniho
rohu a poté se Ghloigné vrati do levého horniho rohu obrazové plochy (o zpstny
beh). Protoze je televizni obraz slozen ze dvou pbe spasledujicich fsnimki
posunutych proti sabo jedentadek, snima, anebo vykresluje paprsek vzdyathpSechny
liché radky a potom vSechny sud@dky. Rychlost rozkladu je ¢&®na podminkou,
aby sledovany obraz nebyl ruSen blikdnim. V televiechnice byl p&et snimki za jednu
sekundu stanoven na 25, to je Sflspimki. Tento péet byl v minulosti takto zvolen
z davodu sfazovani s frekvenci napéajecé 80 Hz. V sodasné dob vSak pracuji televizni

obvody rozklad nezavisle na siti. [8]

i

Obr. 2.Podstata prokladanéh@adkovani

Celkovy paetiadka se lisi podle jednotlivych televiznich norem: PAISECAM 625
fadki, NTSC 525radki. DalSi odvozeni bude provedeno pro normy siGelky, které se
pouzivaji v Evrop. V dokg, kdy probihajiradkové a plsnimkové zptné kehy, musi byt



UTB ve Zling, Fakulta aplikované informatiky, 2007 15

paprsek zatettovan zatemovacimi impulsy. ProtoZeupsnimkovy zatemovaci impuls
trva ugitou dobu, bylo normou deno pro zatemimi jednoho televiznihotpsnimku 25
celychtadki. Viditelny obraz ma tedy maxima@r625 - (2 x 25) = 575adki. To je take
maximalni mozné rozliSeni ve svislém (vertik&lnsn)xru. Vychazime-li z porru stran
televiznino obrazu 4:3, je pak odpovidajici maxmhatozliSeni ve vodorovném
(horizontalnim) smru 768 obrazovych bdd MiaZzeme se setkat s terminem
.pIné rozliSeni* PAL. To odpovida prévozliSeni 768 x 575 bad [8]

Princip pilsnimkového sklddani obrazu je charakteristicky mblast vyuZiti
analogoveho videa. V digitalnim videu se s nim sietkame také, ale v této oblasti byla
snaha pejit na celosnimkovy zaznam obrazu. V &wmnych aplikacich digitalniho

zadznamu se pouziva prakticky pouze celosnimkowyr@kéadany) princip.

1.3 TV normy

NTSC

Televizni normu NTSC vyvinula americka organizacagidhal Television Standards
Comitee. Pouziva se od roku 1954 v USA a ppzEe rozsfila i do Japonska, Kanady,
Stredni Ameriky a wtSiny zemi Jizni Ameriky. Bkteré principy této normy vyuZivaji také
normy PAL a SECAM. [8]

Obraz se v této nornskladd z 525adki na snimek (z toho je 481 viditelnych)
a pouziva 30 sninikza vtéinu prokladas. Informace o barvach segmaseji sotasre.
DalSi podstatné rozdily oproti ostatnim TV norm&uuj v potebné Sice genosového

kanalu, nosnych kmitdech, zgitsobu modulace atd. [8]
PAL

Televizni norma PAL (Phase Alternation Line) vzaikdiky Dr. Bruchovi z firmy
Telefunken v byvalé NSR. Norma PAL je dnes pouzivaa \¢tSin¢ evropskych zemi,
v Austrdlii, v Izraeli, v Indonésii, v Zambii, v ¥thamu a v dalSich statech. Roku 1992

zatala v nornd PAL vysilat iceska televize, ktera do té doby vysilala v noBECAM. [8]

Obraz se v této nornsklada z 625adka na snimek (z toho je 575 viditelnych)

a pouziva 25 sninik za vtéinu prokladas. Vyjimkou je odnoz této normy PAL-M,
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ktera pouziva 52%5adki a 30 prokladanych snimk obdobr jako norma NTSC. Norma
PAL-M je pouzivana v Brazili a v Kamerunu. Inforoea 0 barvach se i@nasSeji

souasre. [8]

DalSi podstatné rozdily oproti ostatnim TV normgsou v potebné Sice

pienosovéeho kanalu, nosnych kndtiech, zgisobu modulace atd.
SECAM

Televizni normu SECAM (System Electroniqgue Coulédwrec Memorie) navrhl
v letech 1955-56 francouz Henri de France. Dneg/jgivana ve Francii, Rusku, Egypt

v Bulharsku a v &kterych africkych i dalSich zemich.

Obraz se v northSECAM sklada z 625adki na snimek (z toho je 575 viditelnych)
a pouziva 25 sninikza vtéinu prokladas. Informace o barvach s&gmaSeji postupn
coz je i detekciieSeno zpa¥ovanim barvonosnéeho signalu, aby bylo mozno signaly

dekddovat satasre a ziskat kompletni barevnou informaci. [8]

DalSi podstatné rozdily oproti ostatnim TV normgsou v potebné Sice

pienosového kandalu, nosnych kndtiech, zfisobu modulace atd.

V této kapitole jsme se seznamili se zakladnim@piy televizni techniky. Dozéli
jsme se, Ze zasluhou nedokonalosti lidského ok&eme sledovat televizni obraz. Uvedl
jsem zakladni normy, které se pouzZivaji po celégtésv oblasti televizniho vysilani.

Kazda norma ma jina specifika, ale vysledigngsena informace je stejna u vSech norem.
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2 ANALOGOVY KAMEROVY SYSTEM

V této ¢asti provedu stitny piehled komponeiit analogového kamerového systému
a jeho jednotlivé prvky v gadi od snimani obrazuigs Fenos obrazového signalu

a zpracovani obrazu.

2.1 Kamerova jednotka

Kamerova jednotka se sklada z kamery, objektivalaivaci hlavice.
Kamera(Obr. 3)

- format ¢€ipu (Tab. 1)
- rozliSovaci schopnosthranice ostrosti snimané scény, udavanacwpadki

nebo obrazovych badsnimaciho prvku)

- citlivost (minimalni intenzita osstleni v luxech, fi niz je na vystupu kamery

signal o amplitud rovné 50% jmenovité hodnoty)

- odstup signal/Sum(uvadin v decibelech vztahem 20*log(videosignal/Sum))

- synchronizace(interni, externi, od napajecigit

- napdjeni(stejnosnirné - nefastji 12V, stidavé nizkonagroveé, stidavé napajeni
ze sit, napajeni po koaxialnim kabelu)

- pFipojeni objektivu (C-mount, CS-mount)

- Fidici vystupy (tizeni videosignalentjzeni stejnosgrnym nagtim)

- dopliikové funkce (elektronicka zaérka, kompenzace protistia, automatické

fizeni citlivosti, gama korekce, nastaveni vyvabél®, moznostizeni parameir

pres port RS-232,ifp. RS-485 a dalsi).

Obr. 3. Analogova kamera
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typ | Uhlopricka [mm] Sirka [mm] vySka [mm]
1/6" 3 2,4 1,8
1/4" 4 3,2 2,4
1/3" 6 4,8 3,6
1/2" 8 6,4 4,8
2/3" 11 8,8 6,6

Tab. 1. Forméaty CCDipu
Objektiv

- ohniskova vzdalenos(udava snimaci tUhel a tim hitko zobrazeni)

- clona(reguluje na mnozstvi &tla dopadajiciho na snimaci prvek; provedeni:
bez clony, s rén¢ nastavitelnou clonou, s clondizenou videosignalem, s clonou
fizenou ss nagpim)

- opticka ostrost(subjektivré definovany rozsah, vémz jsou pednety zobrazeny

s jeSt prijatelnou ztratou rozliSeni deta)l

- uchyceni objektivu (C-mount, CS-mount)
- format (pro ktery jsou sp&ieny snimaci Uhly; v zasatke pro kameru mensiho

formétu vZdy pouZit objektiv geny pro vSechny formatytsi)
Kamerovy kryt(Obr. 4)

Kamerové kryty hraji vyznamnou roli zejménai pouziti kamer ve venkovnim

prostedi. Musi se dodrzet &ité zasady, jako nap

- musi sphovat pozadavky elektrotechnickych norem
- vnitini prostor musi byt dostaite velky

- souwasti by néla byt také slun@ni stiSka

- mél by obsahovat topeni a teplotni snénadd.

Obr. 4. Kryt kamery
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Polohovaci hlavicgObr. 5)
Polohovaci hlavice je elektromechanickétizeni vybavené dima reverzibilnimi
motory stidavymi ¢i stejnosnérnymi, nefastji z hlediska bezpaosti na malé naji.

Ma za ukol natéet kameru do vSech snf. [1]

Obr. 5. Polohovaci

hlavice

2.2 Prenosova trasa

2.2.1 Nesymetrické vedeni

Délka vedeni je zde omezena Ubytkem signalu podééwni, jenz je dan parametry
pouzitého kabelu. Bez pouZiti dodatgch technickych prostdki je prenos videosignalu
od kamery k monitoru mozny na vzdalendsidow stovky metd dle volby typu
koaxialniho kabelu (Obr. 6). Pro delSi trasy je néutpouzit pibéZné korekni

videozesilovae eliminujici atlum pouzitého kabelu. [1]

m

Obr. 6. Koaxialni kabel 78

2.2.2 Symetrické vedeni

Pro tento typ fenosu je mozné vyuZzit parovy kabel (Obr. 7) nebtné/qary

ve vicezilovych sé&ovacich kabelech. Profipojeni kamery je nezbytny i@vad,
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ktery konvertuje vstup nesymetricky (35na vystup symetricky, a u monitordijpmac,

ktery provadi zgtnou konverzi. [1]

Obr. 7. Kroucena dvoulinka

2.2.3 Bezdratovy pienos

Bezdratovy penos neni v ramci CCTVE{hiS vyuzivan a vzhledem k vy$Sim nakiaal

je urken pro specialni aplikace, ale i tam se musditz a provozovat v souladu

~s oz s s g

Do kategorie bezdratovéhargmosutadime opticky fenos pomoci modulovanych

lasefi nebo infr&erveny genos.
Pi‘enos po optickém viakn

Pri prenosu po optickém viakn(Obr. 8) lze bez [ibéZnych optickych zesilowd
pocitat s moznosti maximalni délkyegmosoveé trasy do 4 km. Pro profesionalni aplikace
jsou k dispozici i soupravy praignos na vzdalenost az 100 km beibpiného zesileni.
RovreZz se zde nabizi moznost multiplexnihienosu vice videosignalkti protismerny
pienos fidicich signdl pro ovladani kamerového stanowisStPrenos videosignalu
po optickych vlaknech imasi radu pednosti: absolutni odolnostudr vlivam
elektromagnetickych poli, elektricky izolovany syst nezavisly na rozdilnych
potenciadlech mist spojeni a tim také beémye odolnost proti odposlechu, bez ruSivého

vyzaovani, mechanické provedeni kabelu s malou hmdt(mstbny s malym gmérem).
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ochranne vrstwy, potah

obal (125 pm)

jadro (9. 50 nebo 62.5 um

Obr. 8. Optické vlakno

2.2.4 Prenos digitalizovaného videosignalu

Prenos obrazového signalu v datové padagio kEZnych telefonnich linkach,

po linkach ISDN nebo po dratovych sitich, gz uzawenych ¢i verejnych, je dalSi

variantou penosu vyuzivanouipdevsim v bezgaostnich aplikacich.

Prenos spojitého videosignalu v nezkomprimované pédabs plnou rozliSovaci
schopnosti je s vyjimkou rychlych asynchronnich ATM zcela nerealny. Proto jsou

vyuzivany fizné kompresni algoritmy.

VSem postupm videokomprese je spdieé, Ze odstiauji nadbyténé (redundantni)
a zbyté€né (irelevantni) informace z obrazu. Tim secmaedukuji datové toky, aniz by

pozorovatel zaznamenal jakékoli zhorSeni kvalitsaah.

Redukce zbytnych informaci, které neiiie pozorovatel poshnout, vychazi il
z psychofyzikalnich vlastnosti lidského zraku, ngdmu to informace mimo oblast zdjmu
pozorovatele, jako nap barevné odstiny v pozadi scény. Klasifikace dogdh typi
informaci vSak neni mozné prowhdcela bezchyhn proto také mze kdédovaci zdzeni
n¢které relevantni informace zkreslitii Pekonstrukci kddovaného obrazu se pak mohou

objevit tzv. artefakty (tisledky chyb kodovani).
Vlastni postup komprese Ize popsat nasledovn

- aktualni obraz f@dvidat z minulosti pokud mozno nejlépe, jak jejd®
- prenaset pouze to, co jeéstebylo geneseno (redundance) a co se néddvdat

z minulosti (zn&ny) a eliminovat zbyiné informace s co nejmensim zatizenim
kapacity panti

- odhad zpesnit procesem vytu pohyhi jednotlivych obrazovych bddv ramci
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snimku a pedvidanim jejich nové polohy
Nejpouziva@jSi metody komprese:

- M-JPEG (Motion Joint Photographic Expert Group)
-  MPEG 4 (Moving Pictures Expert Group)
- H.261

- Wavelet

2.3 Zpracovani videosignalu

Monitor

Monitor (Obr. 9) se pouziva k zobrazenigjid snimanych kamerou nebo
zaznamenanych na videorekordér. ddsfji se jedna o klasické CRT monitory,¢itou

alternativou je vyuZiti zobrazové z tekutych krysta, LCD displeji. [1]

Obr. 9. CCTV monitor

Kamerovy pepina®

Kamerovy pepin& umoziuje zobrazit na jediném monitoru pohled z vice kame
ale nikoli sodasré. Podle typu Ize pravzobrazeny vstup volit tmé nebo automaticky

S naprogramovanyndasy gepinani pro jednotlivé vstupy. [1]
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Déli ¢ obrazu, kvadrantovy selektor

Tato zd&izeni slouZi k satasnému zobrazeni z&h vice kamer na jediném monitoru.
Pracuji s digitalizaci vstupnich sighalNejde tedy o zobrazeni v realnéase, vstupni

signaly nemusi byt synchronizovany.

Multiplexer

Multiplexer (Obr. 10) umaluje realizaci multikamerovych systéns dokonalym
zadznamem. Jeffmmo propojen s videorekordérem s dlouhou dobou a@mn(timelapse)
a spolupracuje s nim jakiipzaznamu, tak ip prehravani. Umaiuje oproti Eznym
videogepin&um zkratit na minimum mrtvgas v sekvenci z&bi, tzn. dobu, po kterou

neni signal odipslusné kamery zaznamenavan. [1]

Obr. 10. Multiplexer

K¥#iZové pepojovaci pole

KiiZové repojovaci pole je Z&eni utené pro rozsahlé aplikace s velkym mnoZstvim
kamer a monitar. Jeho zakladem je matice s analogovymi Spinmoziujicimi obecg
piepojit libovolnou kameru na libovolny monitor. Zzeni pracuje bez digitalizace obrazu,

tedy v realnéndase.
Videodetektor

Videodetektor (Obr. 11) je #aeni, které slouzi kindikaci naruSeni snimaného
prostoru pomoci porovnavani obrazu zorného poleliguka @i naruSeni prostoru

jakymkoli pohybem.
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Obr. 11. Videodetektor

2.4 Analogovy zaznam videosignalu

K analogovému zaznamu se vyuzivaji videorekordéfideorekordér (VCR) je
audiovizualni z&zeni pro zadznam a reprodukci videosignalu a zvakio na magneticky
pasek v kazét K magnetickému zaznamu na pések dochazi tak,rdedpo utité
frekvenci prochazejici civkou magnetické hlavy @ivmagnetické pole, které v mist
styku magnetického na& s magnetickou hlavou zmagnetizuje zrna zaznanwovéh

materialu. Stejnym Zjsobem se zdznam snima.

2.4.1 Systémy VHS, S-VHS

VHS je zdznamovy standard firmy JVC pro televizni olaazuk komemiho vyuZiti.
Vyznauje se §kou magnetického pasku 12,65 mm, velikosti kaz88/ A4 104 x 25 mm,
rychlosti posuvu pasku 23,4 (SP) nebo 11,7 (LP) sniifka obrazové stopy 48m,
zvukové 1 mm mono nebo 2 x 0,3 mm steretkaSsynchronizéni stopy 0,75 mm.
Rozkmit jasové informace (synchronimdimpuls geséernou po bilou) je 3,8 — 4,8 MHz,

barevna informace 627 kHz. [1]

S-VHS je zlepSeny zdznamovy systém VHS, bliZzici se suddikvali® a ugeny
zejména pro domaci pouziti. Proti systéemu VHS di§eaim cca 220 bddnaiadek se
zvySuje na 420 badd na fadek, zlepSuje odstup signalu od Sumu u obrazuukwgv
kmitoctova charakteristika zvuku je 20 — 20 000 Hz. Pagsoveé slozky se rozsie z 3,8
— 4,8 MHz na 5,4 — 7 MHz. [1]
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TimeLaps rekordéry

TimeLaps videorekordéry (Obr. 12) pracuji na pmoci VHS nebo S-VHS.
Od standardnich videorekordéikteré pracuji bdi v normalnim SP nebo v pomalém LP
rezimu, se liSi pedevSim moznosti nastavit dalSi rychlosti zaznarmiumelLaps
videorekordéry pracuji se zaznamem ptspimcich.. Na kazetu o délce E180 Ize timto
zpasobem nahrat 12, 24, 72, 168 nebo i 960 hodin. [1]

TimeLaps videorekordér ma& moznost reagovat na pbplgichazejici zjeho
poplachového vstupu. Po aktivacekterého z&chto poplachovych vstdp prechazi
TimeLaps do rezimu zdznamu v poplachu, ktery znangepnuti na jinou zdznamovou
rychlost, obvykle na zaznam v realn@&ase. Tyto poplachové vstupy byvaji aktivovany
vystupem z multiplexeru, z dGstny elektrické zabezpevaci signalizace neboiimo
pomoci detektdr pohybu, magnetickych kontaktpiipadré detektod t¥isteni skla. [1]

Zaznam zvuku je mozny pouzéi pychlostech od 3 do 24 hodintiRpiehravani je

nutné tyto rychlosti dodrzet.

Obr. 12. Timelaps rekordér

2.5 Digitalni zdznam videosignalu

2.5.1 Digitalni videorekordéry

Existuji dva typy digitalnich videorekordérPrvni z#izeni vyuziva jako zaznamové
meédium, stejé jako analogové videorekordéry, magneticky paseiach zaznamu se
v podstat neliSi od zaznamu v analogovém videorekordérunided ale podstatnym
rozdilem je, Ze analogovy signal se fepdigitalizuje A/D pevodnikem a na magneticky
pasek se zaznamendva datovy tok komprimovany pontbiskrétni kosinusové
transformace (DCT) do formatu MPEG-2. Ogexai £chto @istroja je Digital VHS. [1]

RozsfergjSi  digitalni videorekordéry vyuzivaji zaznam pevny disk (Obr. 13).

Jedna se o specialni jeddelova zaizeni, ktera provadi digitalizaci obrazu, kompresi
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zaznamenavanych dat &igadré i dalSi funkce jako multiplexovani vice vstupebo
detekci pohybu na jednotlivych videovstupechipgieni k siti LAN, webovému rozhrani,

piedzaznam poplachu a dalSi. [1]

Obr. 13. Digitalni videorekordér
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3 HYBRIDNI KAMEROVY SYSTEM

Budoucnost pét digitalnim technologiim. O dkolik let dfive, nez se stal internet
samozejmosti, se digitalizace projevila i u kamer. Jiklasické analogové karie bylo
s obrazovym signalem dvakrat pracovano v digitg@dodolE. Prvnim mistem, kde se
provadtla digitalizace, byl snimaci prvek CCD. Druhym rafst bylo D.S.P. (Digital
Signal Processing) zpracovani, kdy byl analogoghdi geveden do digitalni podoby,
zpracovan, korigovan agveden z§ do analogové formy. Diskuse z té doby na témge co
digitélni, co je analogové a co je tzv. hybridni kamer s D.S.Ridicim obvodem byval
diive pouzivan fivlastek digitalni, &oliv spravny vyraz pro tyto kamery je kamera
s digitalnim zpracovanim obrazu) se do dneSnich pdrsunula z problematiky kamer

na cely system. Hovome tedy o hybridnich kamerovych systémech.

3.1 Stupné prechodu analogovych systéina digitalni

Za hybridni kamerovy systém je povazovan kazdyésystktery alespp z ¢asti
pouziva digitalizaci. Digitalizacefighazela postugn Existuje proto #kolik zakladnich

stupia prechodu analogovych systému na digitalni:

- Analogové kamerové systémy

- Kamerové systémy s digitalnim zdznamem

- IP kamerové systémy s analogovymi kamerami

- IP digitalni kamerové systémy

Digitalni videorekordéry (NVR) umaiji pfipojeni jak analogové kamery,
tak digitalni IP kamery. Technické vybaveni z nigltvari nekolikanasobny hybrid
(Obr. 14). Jsou ¢asti analogové, ¢asti digitalni, 2asti se chovaji jako pentaplexni
multiplexery a #asti jako KiZova fepojovaci pole. Dalsi vlastnosti jéitpmnost kroms
hlavnich DVI a VGA vystup také rkolik analogovych. Mezi dalSi rozgjici prvky
hybridniho systému jsou dochazkové systémy, prowoje EZS, vstupy, vystupy.
K zatizeni je tedy mozZnéfipojit a pracovat s ditym poitem analogovych a digitalni

IP kamer.
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. 5 2 IP kamera

L
= = Analogova kamera

o
vl .

Obr. 14. Schéma hybridniho kamerového systému

Vyuzitim hybridniho systému jsou eliminovany nevgliokamerovych systéim
vyuZivajicich samostatnych I[P kamer. Proti nasaaBnikamer jako profesionalniho
kamerového systému hafozejména jejich nespolehlivost, nestabilita, vysdinareni
naranost a hlava nedostupnost software pro systémovy profesion@iovoz. Nasazeni
hybridu tyto nevyhody odstiiaje a vyuziva pouze vyhody, které vyplyvaji z pouzi
existujici nebo noveé IP infrastruktury.
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4 |IP KAMEROVE SYSTEMY

PR

Zkratka IP zna&i Internet Protocol, coz je nejpouzi¥@i protokol pro komunikaci
v pcitatovych sitich a Internetu. Bezpwstni systém zaloZeny na této platférm
umoziuje penos digitalizovaného videosignalu po metalickyobptickych nebo
bezdratovych pgtacovych sitich a vzdalené monitorovaninahravani kdekoliv na siti.
Systém je natolik otéeny, Ze umoiuje integraci dalSich bezgeostnich systétnjako je

nag. systém kontroly fistupu, EZS aj..

Nejrychleji rostouci oblasti mezi dohlizecimi systé jsou pra¢ IP kamerové
systémy. Jejich rozvoj je mozny diky prudkému rgzkomunikanich siti, zvySovani
jejich propustnosti a snizovani cen zZ@mesené mnozstvi dat. ProtoZze kazdy sitiem
dovolit prejit ihned na pla digitalni IP systém, byl na trh uveden produkt p@dvem
videoserver. Kameryfjpojené pes videoserveryini z analogovych kamer pirdigitalni
IP systémy. Samaejmosti je prohlizeni, zaznaén editace obrazu na kterémkoliv n#st
Site.

4.1 Aplikace IP kamer

Diky svoji vSestrannosti nejsou IP systémy poudivgouze pro zkvaliténi

stavajicich systétn ale maji také mnoho moznosti vyuziti jako ifildad:

- Integrace stavajicich systéme statni sprav

- Vzdalené sledovani Zeleznich stanic i koleji, silnic a dalnic, lefis

- Sledovani vyrobnich procidogistiky a sklad v oblasti ptimyslu

- Obvyklé zabezpgni hlavnich budov bank, pajdven, spételen, pobdek
I bankomait

- Vzdalené sledovani a zabe#eei ditskych Kist', chodeb, teben stejéjako
budov samotnych

- Zatleréni do bezpénostnich a geografickych inforgr@ich systém v ramci
meéstaci jako nadstavba pro prvky integrovaného zachraorsgstému na

arovni vysSich samospravnych oielk
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4.2 Coje IP kamera

IP kameru (slovou kameru) rizeme popsat jako kameru acgec vjednom
(Obr.15). Zachycuje a vysila zivé zép piimo pgres IP si a umo#uje tak autorizovanym
uzivatehm lokalre nebo na dalku sledovat, ukladat a spravovat vial@gog pomoci

standardni soveé infrastruktury zalozené na IP. [10]

Kamera ma svoji vlastni IP adresu. J®p@ena k poitacové siti a ma vestany
webovy server, FTP server, FTP klienta, emailovékiienta, spravu alariy
programovatelné vstupy a vystupy a mnoho dalSictkdiu Na rozdil od web kamery,
ktera potebuje ke sve&innosti paitac, IP kamera je schopna pracovat bezifade.

Konfigurace kamery probih&gs webové rozhrani. [10]

Obr. 15. IP kamera

Kromé zaznamenavani obrazu disponujéoga kamera dalSimi funkcemi a dokaze
po siti fenaset i jin& data neZ obrazova. Mezi tyto funka#i pletekce pohybu v obraze,
pienos zvuku, digitalni vstupy a vystupy (hapro spou&hni alarmu nebo rozgeeni
swtel), sériové porty pro data nebo pro mechanizmy @vladani natteni a zoomu
kamery. Obrazové buffery uvhitkamery umo#uji uloZit a poslat zay, které byly

porizeny gedtim, nez byl aktivovan alarm.

Patet IP kamer v siti je zavisly na tom, jak j& siavrzena. Jednad se o datovou
propustnost a pouZziti tgivych prvki. ProtoZe je nutné si ggomit, Zze & nebyla

zbudovana pouze protevé video, ale byla realizovana zé&elem propojeni potact
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v ramci podniku. Proto neuvazené mnozstvi kamesitnédy neélo za nasledek iptzovani
Site.

Pri vyuziti zakladnich bezgeostnich prvik a dodrzovani bezpeostnich pravidel je
pienos videa fes IP zcela bezpry. Restoze je Internet pouzivan hlavpro sdileni
verejnych informaci, mZze byt samadzjmé¢ pouzit i pro penos citlivych informaci
za predpokladu, Ze jsou spravrpouzity bezpénostni prvky jako firewally, virtuélni

privatni sit a Sifrovani dat.

4.2.1 Vyhody IP kamerovych systéni

Prvni sfové kamery byly na trhuipdstaveny v gibéhu roku 1996. R jsou &chto
zarizeni "budoucnosti” do dnesniho dne nainstalovényigice a poptavka po nich stale
stoupa. Jejich cena, vykon a spolehlivost prokazatylP systémy jsoieSenim dneSka.

Shrnuti kkterych aktiv IP kamerovych systém

- IP systémy nabizeji libovolnou rychlost snimanizéanamu obrazu pro kazdou

kameru zvlas

- P pouziti IP kamerové technologie neexistuje degcad signalu fgnosem.
Nekteré typy kamer jsou schopné&epaSen signal v plném PAL rozliSeni

(704x576).

Vi s

kabelaz, pro IP systém neni fedia natahovat Zadné dalSi nové kabely (nejdrazsi
¢ast analogovych CCTV systém Na jednom typu sit(IP) Ize provozovat data,

video, hlas atd., a to velmi Uspérn

- Vzdaleny pistup - jakakoliv obrazova data (zaznam i zZivy abrgou gistupna
a ovladatelna z celého &a pres dratové i bezdratové &iData Ize fitom dolie

zabezpéit.

- Pouziti mnoha inteligentnich priKiz na Grovni kamery - detekce pohybu, sprava
udalosti, senzorové vstupy, reléové vystupy, dadwas a dalSi zabudované funkce
umoziuji kameram inteligentni rozhodovani, kdy a komusia zpravu

o alarmech, kdy a kam posilat video, v jakém rerlistd.
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- LevrgjSi vybudovani systému - ukazuje se, Ze v mndfgagech je jiz dnes systém
postaveny na IP technologii leyjgi nez klasicky analogovy systém s DVR.
Otewena a standardizovana Ethernet sierver a zdznamoveé izzeni umoauji
vybér mezi IP a klasickymi systémy. A to je jenom haadev - navic je nutné
zapaitat i dostupyjSi instalaci, spravu act8i moznosti prace s danym systémem.
Je tedy jasné, Ze systém postaveny na bazi IP Kaméasto pdidit a provozovat

mnohem levyji.

4.3 Blokové schéma IP kamery

V predchozi kapitole jsme sekli, jaké m& vyhody pouZziti ¥vého videa. V této
casti prace se budwnovat tomu, jak kamera funguje, jaké ma moznogtikaprobiha
komprese obrazového signalu, protoze je to jedaéiiezitych parametr kamery. Snahou
je dosadhnout co nejvyssi kvality obrazti pokud mozno co nejmensim datovém toku.

To je velice dlezité pro penos videa es webové rozhrani.

Obraz snimany kamerou (Obr. 16YiZeme popsat jako &tfo o miznych vinovych
délkach, které se transformuje do elektrickych &lignTyto signdly jsou pakipvedeny
z analogového do digitalniho formatu i@egéany vypoetni jednotce, ktera je zkomprimuje

a posle po siti. To je zdanéiyednoduchy princip kamery.

Flash |
Clbjiktivv Famet
- e Obraza iy CPRU Bther. |
- # procesar KIJITIFII'ESE l rozhrani

Opticky fitte L

Chrazony SenTar

Obr. 16. Blokové schéma IP kamery
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4.3.1 Objektiv

Objektiv (Obr. 17) mé za ukol zadist snimany obraz na CCD snithdJ objektivi
uréenych pro IP kamery je kladenturdz na preciznost optické soustavy,
protoZe od objektivu se bude odvijet kvalita sniéhanoény. Ne kazda kamera uninge
vyménu objektiva, proto je dlezité @i vybéru kamery ¥dét, jakou scénu (Obr. 18)
budeme snimat. Budeme-li pelbovat snimat &Si plochu, pouzijeme objektiv s menSi

ohniskovou vzdalenosti. Se&sujici se ohniskovyniislem ziskAvame menSi Ghel 2ab

Obr. 17. Objektiv s

ohniskovou vzdalenosti

f=6 =16 mn

Obr. 18. Zabr na stejny objekt za pouziti objektis riznym

ohniskem
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Typy objektivi:

- Objektivy s pevnou ohniskovou vzdalenosti (Fixedniskova vzdalenost je

fixovana, nap. na 4 mm.

- Objektivy s prongnlivou ohniskovou vzdalenosti - umagi manualni nastaveni
ohniskové vzdalenostifPzméné ohniskové vzdalenosti je nutno znovu zébst

NejbeznejSi typ je 3,5 - 8 mm.

- Objektivy pro zoom: Ohniskova vzdalenosize byt upravena v ramci rozsahu,
nag. 6 az 48 mm, aniz by to ovlivnilo zaesni.Cotky mohou byt ovladany

manuali nebo motoricky - umaije fidit na dalku.

4.3.2 lris Clona

Clona mé za ukalidit mnoZstvi dopadajiciho &la na fotocitlivy prvek CCD. Typy

iris clon:

- Manudlt ovladana iris clona - je obvykle nastavena taky afyhovovala
pievazujicim s¥telnym podminkam, tedy na jmérnou” hodnotu.

- Automaticky ovladana iris clona — je navrzena menkovni pouziti nebo
pro pouziti v mistech, kde se urdveswtleni meni casto. Clona je ovladana
kamerou a je neustale udrZzovana tak, aby byidta@g optimalni Grove swtla
pro obrazovy sninta

Automaticka Iris clona riize byt oviddana dvna zpisoby:

- Ovladana pomaoci stejnogmého napti (DC)

- Ovladana pomoci videosignalu

Clona tedy automaticky upravuje mnozstvétkr dopadajiciho na snimfazajif’uje
tak nejkvalitrgjSi obraz a chrani snimaied @ilis velkym mnoZzstvim sitla. Maly priimeér
iris clony redukuje mnozstvi &tla, ¢imz umo#uje lepSi hloubku pohledu (zatesi
na delSi vzdalenost).&&i piameér clony poskytuje lepsi obrazighorSim s¥tle. Iris clona

je definovana pomaoci clonovéksla F.

i
F= (1)

f — ohniskova vzdalenost
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d — pimer clony (vstupni pupily)

Cim v&tsi je clonové&islo, tim még swtla se dostane na plochu CCD sném&’im je
mensi, tim vice s¥la se ke snim@ dostane a tim je dosaZzeno lepSi kvality obrazu
pii Spatnych s#telnych podminkach. Tabulka (Tab. 2) ukazuje mnazswtla,
které dopadne k obrazovym snittia pri danych F-hodnotach.

Clonové €islo F F1.0 F1.2 F1.4 F1.7 F28 F 4.0 F 5.6

% sv étla, které projde 20 14,14 10 7,07 2,5 1,25 0,625

Tab. 2. MnoZstvi stla dopadajici na CCip

Uchyceni objektix

Rozeznavame dva druhyipojeni objektivi (Obr. 19). Prvni standard je C-mount
a druhy CS-mount. C-mount normalizovany odstwing¢ipu od roviny zadntocky
objektivu je 17,52 mm. CS-mount normalizovany agstoviny ¢ipu od roviny zadni

¢ocky objektivu je 12,526 mm.

U kamer v provedeni CS je mozné&ipojit objektiv v provedeni C pomoci

mezikrouzku prodluzujiciho zavit o 5 mm.

U IP kamer se obvykle pouziva standard CS, kfggdstavuje nogjSi verzi.

L-
E = . 17.526 mm

Mezikrouzek S5mm T-

Obr. 19. Zmsoby uchyceni objektiv
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4.3.3 Opticky filtr

Predtim, neZ dosahne obraz senzoru, projde optick§mani, ktery odstrani jakékoliv
infracervené sitlo, aby se barvy zobrazily tak, jaké ve skuatesti jsou. U kamer denych
pro fungovani ve dne i v noci je opticky filtr odmatelny, aby kamera poskytovala kvalitni

cernobilé zaéry v temnych nénich podminkach, kdy se pouziva ikaveny isvit.

4.3.4 Obrazovy senzor

Obrazovy snima kamery je zodposdny za pevod s¥tla na elektricky signal.
Rozeznavame dva zakladni druhy obrazovych stim@CD (Charged Coupled Device)
a CMOS (Complementary Metal Oxide Semiconductogchhologie CCD je vyuZita
specialg pro kamerovy pmysl, zatimco technologie CMOS je prim&ruréena
CMOS c¢ipy se vyuZzivaji v kamerach, kde je pozadovanzkanipdizovaci cena.
Tyto podminky na nizkou cenu sp|i web kamery, které sefipojuji k pasitaci pomoci
USB rozhrani. [8]

THEAW FEER

T e—

Obr. 20. CCD

snima’ 1/3 palce

4.3.4.1 Technologie CCD snimée

Tato technologie byla gwodné konstruovana jako novy typ pitecové pangti
na konci 60. let v laborattwh firmy Bell. CCD snim& jsou pouzivany v kamerach vice
nez 20 let. Oproti CMOS snifian maji fadu vyhod, mezi které gatlepsi s¥ételna
citlivost. [10]

Cip CCD tvai tisice (miliony) nezavislych stlocitlivych plosek (pixely). Ty jsou

uspdadany radach.Cim vice bugk méa snimé, tim wtsi ziskame rozliseni. Rozlideni
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snim&e se udava v celkovém ¢ia burtk. Po dopadu s#¥la na obrazovy bod (pixel)

dojde ke vzniku elektrického néboje. Cely obraz tggly zaznamenan jako série
elektrickych nabdj. Vysledny naboj je funkci intenzity &la a doby osvitu. Naboje tedy
nesou pouze jasovou informaci. Chceme-li zachyitvyp musime f&d obrazové body

umistit RGB filtry, aby reagovaly na tatoétha. [10]

4.3.5 Progresivni sken

Abychom informaci Zipu CCD ziskali, musime jej tzv. #gt. Ri vycitani CCDg¢ipu
se naboje "felévaji" postupé z jednoho pixelu do druhého (Obr. 21). Naboj nalgunim
okrajovem pixel&ipu se elije do tzv. vyitaciho registru. Nejprve se naboje v CApu
"preliji* z jednoho pixelu do druhého ve vertikalnimésu. Tim se naplni Wftaci registr
témi naboiji, které se naexponovaly viddku pixeti. Ve druhém kroku se tgliji" naboje
ve vytitacim registru. Tim se dorgrlzesilovée dostane néboj, ktery byl na prvni pozici
ve vytitacim registru. Pak se naboje v registritgmsunou a doipdzesilovée se dostane
néboj, ktery byl na druhé pozici ve aitacim registru. Opakuje se, aZz jechgcCi registr
prazdny. Pak se naboje v CCG[Ppu opst vertikalre posunou a tim se vitaci registr napini
témi naboji, které byly ve 2radku pixeli. Vycitaci registr je postugnvyéten. To se
opakuje, dokud neni ¥en cely CCD¢ip. Je tak jednozrgaé¢ uréena fivodni "poloha”
ndboje (tj. je jednozraé uréeno, ve kterém pixelu se naexponoval pramycteny
naboj). [10]

Jednotlive plrxely

weteni
reqistu

5 _ o e— >

wLitaci regisir

Obr. 21. Postupné vitani CCD
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4.3.6 Plosny sken

Tato metoda je varianta progresivniho skenuglkdy byva zamiovana. Jde o to,
Ze z CCD prvku fechazeji vSechny naboje najednou denpsoveho registru naboje.
Z tohoto genosového registru pak naboje odchazeji do zegdowa A/D gFevodniku.
OvsSem, co je dlezité - v tuto dobu je CCD prvek uz @prichystany k dalSi expozici.
Podstatné pro praxi je to, Ze tyto CCD prvky, ré&sipe kamery, takovymi CCD vybavené,
nepotebuji Zzadnou mechanickou zéku, naboj vyhodnocuji po dobudenou expozini

automatikou. [10]

4.3.7 Prokladany (interlaced) sken

CCD uzivajici prokladaného skenlipy jsou vyrob® jednodu$si, a proto le#jsi.

Jejich funkce je ukazana na schematickém obrazku @2).

Buiiky jsou proloZzeny pomocnymi registry. Nabofjephazi z buk nejdive
do pomocnych regidira teprve z nich postupuji do hlavniho registru cdlom zase

pies zesilovado A/D prevodniku.

Pro televizni a video techniku byly vyvinuty prakbné snim, jejichZ konstrukce je
pfizpisobena tomu, jak se zpracovava televizni obraadkow. Televizni obraz je
rozloZzen naadky a zvlag se genaseji liché a zvlésudéradky. Pro tuto technologii jsou
uzpisobeny prokladané snide Ty po expozici nejprve zpracuji lickédky obrazu a pak
zpracuji sudé. U videokamer je to postup zcdleopeny a expozice sudych a lichych

fadki je provadna separathstejre jako zpracovani. [8]

jr;n:jnr:ut!iv\r:j pixely  pomocne registry

I wiCieni

i registru
L ; >
See mgy }w

hlavni registr

Obr. 22. Prokladané vjtani CCD



UTB ve Zliné, Fakulta aplikované informatiky, 2007 39

Prokladané skenovani slouzilo analogovym kamerdbeyizi a s¢tu VHS videa
po mnoho let a pro tité aplikace je stale nejvhoggi. Nicmér nyni se zobrazovaci
technologie mni s tim, jak nastupuji LCD (Liquid Crystal Dsip)ayTFT (Thin Film
Transistor) monitory, DVD média a digitalni kameayproto jiz neni dlezité clit obraz

pii vy¢itani snimae na sudé a lichiédky. [8]

Ukazali jsme si viedchazejicich odstavcich dvézné principy vyitani snimaciho
CCD ¢ipu. Oba zjgsoby vgitani mizeme uplatnit u kamer vigmyslu komeéni
bezpénosti. Ktera technika bude pouZita, zalezi walul aplikace, zda budeme chtit

sledovat jen videozaznam nebo sledovat detaily ipgjfigich se objekt

4.3.8 Zachyceni pohybujiciho se objektu

Kdyz kamera zachyti pohybujici se objekt, budeoj@strost zaviset na pouzité
technologii. Porovnejme tyto dva z@p ve formatu JPEG, zachycenétha kamerami:

jedna s 4CIF prokladanim a druha progresivninmekénim.

Na obrazcich (Obr. 23) sittheme vSimnout, Ze pevné pozadi scény neni rozmazané
Krozmazani pohybujiciho se auta dochazi u obraz&yproklddanym skenovanim.
Z obrazku, ktery byl ziskan kamerou s progresivekanovanim, je mozné identifikovat
obli¢ej fidice. Pro doplani informace - automobil jel rychlosti 20 km/h alou kamer byl

pouzit stejny objektiv.

Prokladané skenovani Progresivii skenovam

Obr. 23. Zachyceni pohybujiciho se objektu
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Snimani barvy

Samostatné snima barvu dopadajiciho &la nerozliSuji. Kazda hika registruje
pouze intenzitu s¥la, nikoli jeho frekvenci, kter4 udava barvusa. Snimé& samotny je

tedy barvoslepy afpozenym vystupem je obrazek ve Skalach Sede.

Abychom ziskali informaci o baky pouziva se barevnych filtr Barevny filtr slouZzi
k odfiltrovani utité ¢asti spektra a propousti pouze vybrané frekvenegilad cerveny
barevny filtr propusti pouze &o s vinovou délkou odpovidajici odstidarvené barvy
a vSechny ostatni vinové délky pohlti. Snémaracuji a barvu zaznamenavaji v takzvaném

RGB barevném rezimu.

Pred kazdy element je vloZzen barevny filtr. Z prakjich divoda se elementy skladaji
do ¢tveric, takZze jeden barevny filtr musi byt zastoupeakdat - volba dana praxi padla na
zeleny. Modry filtr propusti modrotiast spektra a odraZervenou a zelenowerveny a
zeleny si povedou analogicky. @pedy dojde k pohlceni foténa ziskani elektrického
naboje, ale nyni jeho velikost nezavisi jen nannit¢ dopadajiciho s\la, ale také na

barevném slozeni.

Skut&nou barvu daného pixelu pak dostaneme matematickterpolaci barev
z jednotlivych elemeilit Negastji se pouziva 24-bitova barevna hloubka. Tento Udaj
znamena, Ze na kazdou tieblarev fervena, zelena, modrajipada osmibitova informace,
to znamena dvna osmou - 256 odstindané barvy. Jejich slozenim (interpolaci) pak
dostavame 256 x 256 x 256, tj. 16 777 216 barevogshini, coz postéuje ke kvalitnimu
zachyceni reality. Zisob skladani barev jefgdveden na obrazku (Obr. 25): vzdy se

vezmectverice element, ktera uéi barvu jednotlivého pixelu.

Obr. 24. Barevny filtr
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Super CCD
Pro Uplnost v§tu je nutno zminit technologii Super CCD. Ta jeoZaiha na poznatku,
Ze lidské oko citligji vnimé& vertikély a horizontaly nez diagonaly. ®r¢e struktura CCD

oproti tradénimuteSeni posunuta o 45stip(Obr. 25).

vistva

=

mikrototek

vrstva kfemikovych
svétlocitlivych fotodiod

Obr. 25. Princip technologie Super
CCD

Takové usptadani umoznilo stisknout prvky vice k spliakze ve vysledném
efektu to vypada, jako by rozliSeni bylo od 1,6 218 krat ¥tSi. Super CCD ma citlivé
prvky opatené mikr@ockami, a tim se poddo zvysit jejich citlivost. Super CCD
umoziuje rychlejSi néitani informace, takze lze uvazovat o videozaznanwecychlosti

30 snimk  za vtéinu ve velkém rozliSeni.

4.4 Denni a n@&ni vidéni kamer

Nektera prostedi nebo situace omezuji pouziti ¢glého osétleni, tam jsou pak
kamery snénim (infr&ervenym) viénim obzvla uzZitetné. Jde ndjklad
0 zabezpéovaci aplikace  Spatném ositleni a o aplikace, kdy méa byt zabezpeaci
systém skryty. Kamery, které jsou schopné vyuZzitidielného infr&erveného sitla,
mohou byt nafiklad vyuzity v obydlenych oblastech pro zabe&gpé v noci, aniz by

potrebnym os¥tlenim rusily obyvatele.
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4.4.1 Vnimani swtla lidskym okem

Swtlo je druh zéeni (o utité vinové délce), které existuje ve spektru (O2B).
Lidské oko dokéaze vifl pouze jehaast (vinovou délku mezi 400-700nm). Pod modrym
swtlem pimo mimo rozsah, ktery vidélovek, je ultrafialové setlo a nad nim je

infracervené s#tlo.

Infracervené s#tlo vyzaruji vSechny objekty - lidé, zkdta i trava. TeplejSi objekty,
jako lidé a zviata, vystupuji jashproti obvykle chlad&Simu pozadi. B Spatném sétle
nebo v noci nejsou lidskécioschopny zachytit barvu a hloubku — pougrnou, bilou

a odstiny Sedé.

ultrazvukove viditelné
: Hertzovy viny infraCervené\, ultrafialove gama kosmické
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rozhlasova pasma slunecni zareni Réntgenovo zareni

Obr. 26. Spektrum elektromagnetickéharin

4.4.2 Noéni vidéni a infracerveny filtr

Zatimco lidské oko dokaze zachytitde pouze mezi modrym &rvenym spektrem,
obrazovy senzor kamery dokédze zachytit vic. Obnasewnzor dokaze zabrat i dlouhé viny
infracerveného sitla, coz ale narusi barvy v lidském vnimani. Pjeta vSechny barevné
kamery vybavené odnimatelnym infemvenym filtrem (Obr. 27) - kousek skla, ktery je
umist€n mezic¢ocky a obrazovy senzor - pro odstéaninfracerveného sitla a zachyceni

barevnych zalri tak, jak jsou na&zvykli lidé.

Jak se sstelné podminky s ustupujicim dnem zhorsiize byt filtr infraterveného
swtla odejmut, aby dovolil kanie vyuZzit infr&erveného sitla, takze bude schopna

"vidét" i v temnot. Odejmuti u lepSich kamer probiha automaticky. y Al kamera
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vyhnula poruSeni barevigpne se ddernobilého modu a je tak schopndipavat vysoce
kvalitni cernobilé zaéry. Prepindni kamer daernobilého reZimu se obvyklegjd,
kdyz dojde k poklesu intenzity offieni. Intenzita osstleni, @i které se ma kamera
piepnout, Ize obvykle nastavit. Na obrazku (Obr. 2B)ime rozdil mezi osslenou
a neosvtlenou scénou. Kamery jsou také schopné pracovadrevném rezimu za snizené
viditelnosti, ale ktomu je ptgba specialni infrafsvit, ktery je pomarné finaniné

nakladny.

Infraterveny hltr

Neosvétlena scéna  Osvétlena scéna IR zarenim

Obr. 28. Rozdil mezi o&lenou a neositlenou

Scénou

4.4.3 Snimani v blizké IR oblasti

Tento princip je znamy z klasického sniméani vditglném s¥tle. Zachytavané
prednity jsou ozéeny IR zéenim. Rednety odrazi IR zéeni v izné mfe, takze ziskame
obraz ve stupnich Sedéfiggmz odstin Sedé koresponduje s odrazivoséidmetu

v IR oblasti.
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Vinovéa délka IR sgtla pro gisvit je delSi nez vinova délka, kterou vizj@ snimané
téleso.

Na obrazku (Obr. 29) je vystken princip snimani v kratkovinné IR oblasti: zdro
IR z&eni (1) oz&je snimanou scénu kratkovinnym IRredim, jehoZz vinova délka je
blizka ¢ervenému sstlu. Cervené sstlo ma cca 650 nm a IR &ni pouZivané v této
technice mivd 750 — 1000 nm. Snimané objekty (2s€3)iSi svou odrazivosti pro IR
z&eni. Intenzita odrazenéhoieai je tedy modulovana odrazivosti snimanyddpita,
vinova délka dopadajiciho a odrazenéhtemthise vSak ne#ni. Modulované IR z&ni
dopada na CCD snimg4). Na vyslednem zéhi (5) odpovidaji nejsstlejSi mista

objektim, které nejvice odrazeji dopadajicterd.

=

4 ) -
= NV
é MW Al

Obr. 29. princip snimani v kratkovinné
IR oblasti

4.4.4 Zdroje infra éerveného fFisvitu

Zpusob gisvitu pro n@ni vidéni mizeme rozdlit do dvou skupin. Do prvni skupiny
fadime kamery s viastnimiipvitem kolem objektivu (Obr. 30). Druhou skupituoii
infracervené reflektory (Obr. 30), které jsou mnohem wyRgsSi. Kamery s vlastnim
piisvitem ,dohlednou” az na 30 metr Externi gisvit je obvykle vykongjsi,
protoZe obsahuje vice infradiod &8im vykonem. Dohled s takovyntigvitem mize byt
bez problém i 60 metti.
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Vzdalenost fisvitu je dana pouzitymi infradiodami. Zalezi naaNé délce zvolené
diody. Plati, Ze¢im wtSi vinova délka, tim je menSi vzdalenost osvitlapiklad
infradioda s vinovou délkou 850 nm uniiofe osvit asi do 30 m#t zatimco dioda

s vinovou délkou 940 nm dosahuje potmiho dosvitu.

vlastui IR prisvit externi IR prisvit

Obr. 30. IR pisvit
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5 ZPRACOVANi OBRAZOVEHO SIGNALU

5.1 RozliSeni videa

RozliSovaci schopnost kamerového systému je jedeslie dilezitych paramet,
o které se $ navrhu systému musime zajimat. G§lse bude odvijet kvalita obrazu, coz je

pro zakaznikaitezity parametr, podle kterého se bude rozhodovat.

RozliSeni videa je v analogovém a digitalningtsvdefinovano iiznymi zpisoby.
U analogového videa je rozliSeni udavangddcich a v digitalnim videu je udavano
v pcitu efektivnich pixel obrazového sninta. U analogového systému jsme omezeni
normami pro televizni techniku. Jsou to normy PAkiznych modifikacich, které se
pouZivaji VCR, daldi norma NTSC a v poslediiidc SECAM. O parametrechéchto
norem jsem se jiz zmoval na zéatku prace. V digitalnim videu je to s rozliSeniimak.
UZ nejsme omezeni televizni normou, kde je daityumaximalni pgéet faddki. RozliSeni
je udavano pomoci jednotlivych bigpchagiklad 1024x768 obrazovych bbdTaké dnesni

zobrazovaci jednotky — monitory — untogi meénit rozliSeni. [10]

5.1.1 RozliSeni NTSC a PAL

Kdyz je analogové video digitalizovano, zdalezi stei vytvdenych pixel
na mnoZzstvi fadki analogového obrazu. Viipadd NTSC je maximalni velikost
digitalizovaného obrazu 704x480 pikelu standardu PAL je to 704x576 pibel
Ve tSiné analogovych zabezpavacich aplikaci se pouziva poudertina analogoveho
obrazu, protoze 4 kamery sdili spwié maximalni rozlideniCtvrtina celkového obrazu se
v zabezpé&ovacim pamyslu stala znama jako CIF (Common Intermediatemiaby.
Ve formétu NTSC je CIF velky 352x240 pixele formatu PAL 352x288 pixiel [10]

RozliSeni 2CIF je 704x240 (NTSC) nebo 704x288 (PAlixeli - tedy pdet
horizontalnichiadki déleny dwma. Ve \tSiné piipadi je kazdy horizontalniraddek
na monitoru zobrazen dvakrat, tzv. "zdvojeadki” (line doubling), aby byl zaji$h
spravny pondr obrazu. Je to Zsob, jak si poradit s rozmazanim pohyliugrokladaném
skenovani. Rkdy je pouzivan rozsr ¢tvrtiny CIF, ktery se nazyva QCIF (Quarter CIF).

[10]
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Na obrazcich (Obr. 31, Obr. 32)dime rozliSeni v norméach platicich pro analogovy

systém prezentovany pomoci pikel

2CTF 704 240

CIF 3522 240

Obr. 31. Bzna rozliSeni v norenNTSC

2CTF 704 x 288

CIF 352% 288

Obr. 32. Rizna rozliSeni v norenPAL

5.1.2 RozliSeni VGA

Diky stovym kameram mame nyni moznost navrhovat stopro&elngitalni systéemy.
Neni jiz zapatebi drzet se norem tykajicich se televizni technidgto zavedeno &kolik
novych rozliSeni odvozenych z fitacového ptimyslu, kterd poskytuji lepSi pruznost

a navic jsou to celogtové standardy.

VGA ( Video Graphics Array) je systém zobrazov@rdfiky, pivodre vyvinuty IBM

pro PC. Zakladni rozliSeni je definovano na 640xg&eli, coz je velikost velmi podobna
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NTSC a PAL. Za normalnich okolnosti je VGA vheg@im formatem pro gové kamery,
protoze jejich zakry jsou ve ¥tSirg pripadi zobrazovany na g@tatovych monitorech,
které pouzivaji VGA rozligni (resp. jeho nasobky). Quarter VGA (QVGA) s i&ahim
320%x240 je tak&asto pouzivany format velmi podobny velikosti CEVGA je nikdy
ozna&ovano jako SIF (Standard Interchange Format) reaiiScoZz se snadno plete
s CIF. [10]

Mezi rozliSeni zaloZzena na VGA paKVGA (1024x768 pixel) a 1280x960 pixél -

4 nasobek VGA - poskytujici megapixelové rozliseni.

5.1.3 RozliSeni MPEG

MPEG rozliSeni obvykle nabyvédhto velikosti (Obr. 33):
- 704x480 pixel (TV NTSC)
- 704x576 pixel (TV PAL)
- 720x480 pixel (DVD-Video NTSC)

- 720%x576 pixel (DVD-Video PAL)

D1704 z480

WA 640z 430

1/2D1 352 =480

Obr. 33. Rozliseni pouzivané u MPEG

5.1.4 Megapixelové rozliSeni

Cim wtsi je rozliseni z&bu, tim wtsi detaily na 8m mazeme vidt. To je dilezity
parametr pro aplikace pouZzivajici Zabsitovych kamer pro zabezfeni, protoze &si

rozliSeni nize umoznit identifikaci pachatele. Maximalni roeh$ NTSC a PAL z&li
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po jejich digitalizovani v DVR nebo video serveeu400 000 pixél (704x576 = 405 504),

coz je 0,4 megapixelu. [10]

Kdyz pouzijeme format CIF, tedstvrtinu obrazu, jsme az na 0,1 megapixelu. Nova
technologie glovych kamer nyni umaibije vySSi rozliSeni. &né formaty jsou
1280x1024, coz je rozliSeni 1,3 megapixelu, 13 Wi nez CIF. Jsou dostupné i kamery

s rozliSenim 2 az 3 megapixely a fegtSi rozliSeni se &@kavaji v budoucnosti.

Megapixelové sobvé kamery také imasi vyhody fiznych pondra stran zabru.
Ve standardni televizi je pamstran 4:3, zatimco filmy a Sirokouhlé obrazovioupivaji
16:9 (Obr. 34). Vyhoda Sirokouhlého zobrazenic¢sgo ve zmenSeni datového toku,
protoZe hlavni snimand scéna je v centréfsti obrazu a okrajovéasti nezobrazuji
Zzadnou dlezitou informaci. Siova kamera nam umozni nastavit jakykoliv @orstran.

Navic megapixelové kamery umgdi docilit digitdlniho natéeni a zoomovani
zalkeru, kdy si operator vybira &itou ¢ast zobrazeného z&. Neni k tomu pdeba zadny
mechanicky pohyb kamery. To zajie mnohem #Si spolehlivost a umabje
operatoim sledovat tzné ¢asti stejného za@pu. Hiblizovani je ale provasho na ukor

kvality snimku, protoZe se jedna jen @&Bdovani snimku na arovni pixel[10]

4:3

16:9

Obr. 34. Pordr stran

5.1.5 Ridici procesor CPU, DRAM a Flash

Tyto ¢asti jsoutidicim centrem celé kamery a jsou vyroberfimp pro aplikaci

v si‘ovém videu. Spola¢ obstaravaji komunikaci s okolim a procedddi veSkeré
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operace v kante. Ridici mikroprocesor je 32 bitovy s taktovaci frekee 200 MHz.
Z&kladni velikost RAM pa#ti je 16 MB a flash 4 MB.

RAM pamét slouzi jako ukladaci paiti pro interni operace mikroprocesoru.
Po odpojeni napdjeni se cela gdmmaze. Flash pa#i na rozdil od RAM pagti
uchovava data i bez elektrického #ipProto je na tomto pa¥tiovém médiu uloZzen
oper&ni systém kamery a veSkera nastaveni definovanéatelgm. Operai systém je

volen obvykle na bazi Linuxu, ktery je vykonnyennnarény na procesor a RAM paf

5.1.6 Komunikaéni rozhrani IP kamer
Ethernet rozhrani

Mezi nejpouzivaEjSi rozhrani, pes které probihd veSker4 komunikace kamery

s okolim, je Ethernet. Jedna se v d&mnosti o jedno z nejro#séiejSich

a nejpropracovagich rozhrani jak v koménim sektoru, tak v fimyslové automatizaci.
vysokymi rychlostmi (od 10 Mhbifs do 1 000 Mbil/s po kroucené dvoulince
i po optickém vlaknu. DalSi vyhodou standardu Hikerje velkd Skala dostupnych
a levnych prvk pro vystavbu rozsahlé &itNavic existuji zézeni na konverzi standardu
Ethernet na jakykoliv jiny protokol. Kamera jdgigmjend pomoci soveho konektoru

(obr. 35) s ozngenim RJ-45. Protoze je cely systétiosych produki normalizovan, neni

problém s kompatibilitou prikod rtiznych vyrobé.

A
@;‘3 j’/

N

Obr. 35. Sfovy
konektor RJ-45

WIFI rozhrani

DalSi rozhrani, kterym byva kamera vybavenacas@ s rozhranim Ethernet,
je rozhrani Wifi 802.11g. Jedn& se tedy o techriblbgzdratového fenosu obrazu
k uzivateli. Vyhoda sptivd ve snadné instalaci kamery. Je nutri@gjit kameru

k napgjeni a mit k dispozicitiglusny sfovy hardware podporujici wifi technologii.
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O st’ovych prvcich, pagebnych pro vybudovani piacové sit, se budu znfiovat v dalSi
casti prace.

urcita nevyhoda spidva v nespolehlivosti ignosu. Mize dochazet k ruSeni signalu
v daném pasmu. Pasmo, které se pouziva peoog, neni licencované. To znamena,
Ze muze byt zahlcené a je mozné, Ze bude dochéazet kik§pa proto nebude vhodné

pouZzivat tuto technologii v aplikacich, kde bud&@la zartit bezchybny provoz.

Bluetooth

Technologie Bluetooth je definovana standardemElBB2.15.1. Spada do kategorie
osobnich peéitatovych siti, tzv. PAN.

Bluetooth se vyskytuje vékolika vyvojovych verzich, z nichZ v séasnosti nejvice
vyuZzivana nese oztyani 1.2 a je implementovana v drtiv&diné Bluetooth z&zeni.

Prozatim posledni verze, specifikace BluetoothrED®R (Enhanced Data-Rate), zavadi
novou modulani techniku a zvySuje tak datovou propustnost ngméisobnou hodnotu
oproti Bluetooth 1.2 (2.1 Mbit/s).
Vykonnost je oznéovana nasledujicim apobem:

- Class 1. - 100 matr(maximalni teoreticky dosah)

- Class 2. - 10 melr

- Class 3. -1 metr

Bluetooth pracuje v ISM (Industry, Science anddMal) pasmu 2,4 GHz (stejném
jako u Wi-Fi). Je definovanoékolik vykonnovych drovni (2,5 mwW, 10 mW, 100 mW),

S nimiZ je umozZéna komunikace do vzdalenosti cca 10 — 100 m.
IrDA

Infrared Data Association (Sdruzeni prh@mos dat v infréerveném spektru), znama
pod zkratkou IrDA, je organizace, kterd definujanstardy komuniké&nich protokoh
pro peenos dat na kratkou vzdalenost preghictvim infr&erveného zani. Tyto
standardy se pouzivaji pro osobng PAN). Komunikace pomoci IrDA vyZaduje mezi
komunikujicimi gimou viditelnost, ma velmi omezeny dosah (cca Ir)m&tpongrné

nizkou grenosovou rychlost.
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5.1.7 Sériové rozhrani
Sériova komunikace

Sériova komunikaceipdstavuje fenos informaci po jedné datové lince. Data jsou

odesilana neboffiimana bit po bitu v fenosovém ramci, jenZz ma ozea z&atek i konec.

RozliSuje se synchronni (Obr. 36) a asynchronnir(GB) genos dat. Synchronni
pienos znamena, Ze na&jakém vodéi, ktery nese informaci, se nastaviita Urovei
a platnost se potvrdi Zzmou Urovi synchronizaniho signalu. Je vhodny prargmos
vétSiho objemu dat a mensSi vzdalenosti.fipadc asynchronnihofenosu se datargnaseji
v urtitych sekvencich aipsré danou rychlosti. Synchronizace probiha n&ttal genosu,
proto vSechny vysitee i prijimace musi byt vybavenyipsnym oscilatorem, &enym
k odeitani dat v definovanych intervalech. Je vhodny pfenos mensiho objemu dat
a WtSi vzdalenosti, protoZze minimalizuje g vodta potebnych k penosu,cimz se

zleviiuje komunik&ni vedeni. [8]

data _|

start y 31 o0 1 o0 o 1 1 stop
bit bit

Uy

Obr. 36. Synchronnignos

data _J

< —|

bez isti]"t i 1 o 1 0o o 1 1 St‘_‘Pi bez
komunikace : bit bit : komunikace

1
-

Obr. 37. Asynchronnifgnos
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5.1.8 RS-232

Rozhrani RS-232 se pouZziva pro propojeni dvotizeai mezi sebou na mensi

vzdalenosti.
Z&Kkladni parametry

RS-232 pouziva dvnagt'ové urovig (log.1 a log.0). Log.1 jedkdy ozn&ovana jako
marking state nebo také klidovy stav, log.0 se mazgpace state. Log.1 je indikovana
zapornou arovni, log.0 jeipndSena kladnou Urovni. Povolené dtapé Urovié jsou

uvedeny v tabulce (Tab. 3).

aroven vysila¢ pfijimac
log.0 +5V a7z +15V +3V az +25V
log.1 -5V az -15V -3V az -25V
nedefinovana -3V az +3Vv

Tab. 3. Naprové Urovid RS-232

Standard RS-232 uvadi jako maximalni délku ¥ddi5 m (g kapacit¢ 2500 pF),
kterou lze pi pouziti kvalitnich vodia prodlouzit az na 50 m. Kabel Ize také prodluzovat
pii snizeni penosové rychlosti, coz se projevi vysSi odolnosnpsu vici velké kapacit

vedeni. [8]

Rozhrani je relativh malo odolné proti ruSeni, nebg@ienos dat je realizovan
nagtovou Urovni na vodich vic¢i zemi i zatZzovacim odporu 3,7k a @i Sumoveé

imunité¢ 3 V.

Pienosovy ramec

Prenosovy ramec (Obr. 38) je sloZen ze start bittiowyah biti, paritniho bitu
a stop bitu. Start bit oznamujecaéek genosového ramce aqalstavuje fechod z log.1
(klidovy stav) na log.0. Pokéaje se datovymi bity, jejichZz get se nize pohybovat od
5 do 8. Po jejich odvysilani ike nasledovat paritni bit, ktery slouzi pro kontrchyb

sérioveho penosu. Poslednimi vysilanymi bity jednoho ramcel jstop bity, které ramec
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ukortuji. Jejich pget miZze byt jeden, jeden aipnebo dva. Stop bit ma oproti start bitu
arovei log.1. [10]

N 1

Parita je nejjednodusSi &gob, jak bez nardk na vyp@etni vykon zabezpé
pienos dat. Ve vysilacim #Haeni se s#e paet jednékovych biti a doplni se paritnim
bitem tak, aby byla zachovan@edem dohodnuta podminka sudého nebo lichéltupo

jednickovych bit.

ramec pro jeden byte

start bat
datovy bat
parit bit
stop hit

Obr. 38. F'enosovy ramec

5.1.9 RS-485

Nevyhodou linky RS-232 je omezena komuuikiavzdalenost a nemoznost jejiho
vétveni. Navic obvykle nebyva oditzeni galvanicky od#lena, coz ginasi problémy se

zemnimi smykami, které v pkmyslovém prosedi celou komunikaci znemozni.

Pro genos dat nadSi vzdalenosti je vhodné pouzit linku RS-422 n&#485.
Kazdy ze signdl linky je prenaSen dvojici vodi, nejlépe v provedeni krouceného

(twistového) paru.
Zakladni parametry

Zatimco linka RS-232 pracuje s ur@wm obvykle -12 V az +12 V, Urownlinek
RS- 422 nebo RS-485 jsou mensi, typicky rozdil nveziici je 2 V. Aby gijima¢ mohl
pracovat diferenciat) nesmi byt rozdil mezi zemi vysiaa zemi fijimace WtSi nez 7 V.
V opaném gipact se vstupy fijimace zahlti a dojde kipruSeni komunikace. Proto je
nezbytk nutné pouzivat linky RS-485 a RS-422 vzdy s gabkgm oddtlenim, jinak se
jejich vyhody ztrati. [8]
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Linky mohou byt vedeny az na vzdalenost 1200 m, jizeftvit a prenosova

rychlost dosahuje 10 Mb/s.

U rozwtvenych linek niZze byt péet z&izenina lince maximalé 16, avSak existuji
prijimace s menSi z&ki, kterych nize byt az 128. Linka by &ua byt provedena jako linie

s kratkymi odbokami, rozhods ne jako strom nebo kzda.
Rizeni toku dat

Linka RS-422 pouZziva jeden par voiipro signal RXD a druhy par vadi pro
signal TXD.

Linka RS-485 pouziva jeden par voilipro oba sréry toku dat (RXD, TXD). Tedy
je nutné smr komunikace fepinat, s£imz musi software pdtat. U z&izeni standardn
vybavenych linkou RS-485 bude toto {isvyieSeno. Pokud je ale pouZzitoizani
s vyvedenou linkou RS-232 afgvodnik RS-232/RS-485, je peba pepinani sréru
zajistit, a to bd nékterym fidicim signalem linky RS-232 nebo pouZzit automatick
piepinani, pokud toto konkrétnigvodnik umo#uje. V takovém fipadt je prevodnik
stale pepnut na Hjem z linky RS-485 a i zjisténi dat vysilanych z linky RS-232 se
piepne na vysilani. V rezimu vysilani vSakeyodnik Zistane je&t po rgjakou dobu,
protoze nemize gesré identifikovat konec dat. Jestlizeehem této doby zZame na linku

vysilat rekdo jiny, dojde ke kolizi a data nejsotijata. [8]

Obke linky prenaSeji pouze data a nepouzivaji zaddii signaly, proto vSechny

fidici prikazy musi byt implementovanyipmo v komunik&nim protokolu.
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6 KOMPRESE OBRAZU

Jednim z neptSich problém digitalni prace s obrazem je nutnost zpracovavat
a uchovavat neobvykle velka mnozstvi dat. TatoZpsi objevuje uz u digitalni fotografie,
avSak mnohem markar¥8i je @i praci s pohyblivym obrazem, tedy u digitalnihalea.
Neni-li k dispozici dostatma kapacita pro zpracovani stavajiciho objemu jdatutnée

tento objem snizit. To se&j@ metodou zvanou komprese.

Zakladni princip je prosty. V kazdém souboru jampmé velky podil informace
vyjadien zmisobem, ktery je za¢ nelsporny. Ritacové soubory jsou uz ze své binarni
podstaty hod# velké, napiklad dlouha rovn&ernacara bude zaznamenana ve férm
kterou Ize pi troSe zjednoduSenir@oZit asi taktocerna téka, cerna téka, cerna teka,
cerna téka... a tak ptad dal, teba i kkolik stranek. Fitom naprosto totéz Ize vyjét
mnohem kratSim zapisem: 200¢erna téka. To samozjme plati v jeS¥¢ vétSi mie
pro velké jednobarevné plochy. Uvedeniiklad s gimkou je metoda bezeztratove
komprese. To znamena, Ze $ezmeéne zapisu nic neztratilo a po dekomprimaci ziskame
puvodni informaci ve zcela nezmné podob. Nékdy ovSem bezeztratova komprese
nesté&i a je nutné objem dat snizovat dal i za cenu tdkoyz nebudou data kompletni -
ztratova komprese. Pam pavodniho a zkomprimovaného objemu dat se nazyva
kompresni porer. Cim je Wtsi, tim &t3i  byvaji ztraty na kvalit U digitalniho videa to
vede ke ztr&t kvality vysledného obrazu (obraz obsahuje ifkdpd mer detaili,
které vSalkélovék vnim@ jen okrajo¥), coZ Ize za witych okolnosti akceptovat. Kompresi
lze provadt jak hardwarovymi progedky (specialnimiipy na kartadch pro zpracovani
obrazu), tak softwarovymi metodami vyuzivajicimken vlastniho centralniho procesoru
pacitate (CPU). Hardwarové prasdky systém zafuji mérg, jsou tedy rychlejsi,

ale wtSinou nakladgsi.

Bez efektivni komprese by tedytsina lokalnich siti (LAN) fenasejicich video data
zkolabovala do &kolika minut. Digitalni video se vzdy komprimujebya se zvysila
pienosova rychlost a uggd se misto na pevném disku. Proto je &rybpravného formatu

pro kompresi velmidlezity.

Kompresni metody také zahrnuji dvézmé gistupy ke standatan: komprese

statického obrazku a komprese videa.
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6.1 Zakladni principy komprese obrazu

Fi volbé komprimanich algoritnii sledujeme celouradu dilezitych parametr.
Pro dalSi dleni jednotlivych kompresnich metod si jako cklily parametr zvolime

ztratovost pouZzité metody. Z tohoto hlediska texfisujeme:

- bezeztratové kompresni metody

- ztratové kompresni metody

6.1.1 Bezeztratové kompresni algoritmy

Pro vys¥tleni pojmu bezeztratové kompresni metody nejpefendjeme novy pojem
entropie. Podle Shannonovy definice je mozné eitkbpednotlivého symbolu z jistého

souboru symbdl s, je - li pravdpodobnost jeho vyskyty,spditat podle vztahu:

H(si) = - log2 p 14

Cim ma obraz &3i entropii, tim vice informace obsahuje. Rozditre@pie obrazu
a velikosti jeho skutaého uloZeni udavéa tzv. redundanci. Obraz totialbbg obrazove
body (pixely), které jsou mezi sebou korelovanymitiaci €chto vazeb, tedy dekorelaci
obrazu, nizeme dosahnout vyrazného sniZzenétpditi pottebného k uloZeni obrazu,
aniz bychom snizili informai hodnotu obrazu. Tento &b komprese se nazyva

redundance nebo také entropické kédovani. [1]

- Proudové kdédovani (RLE - Run Length Encoding)
- Huffmannovo koédovani (téZ entropicke)

- Lempel-Ziv-Welchova metoda (slovnikovy algoritmus)

6.1.2 Ztratové kompresni algoritmy

Princip ztratovych kompresnich algoriimespektuje tu skuteost, Ze obraz obsahuje
ve velké mie takové informace, které nebude vyhodnocovatizeai (&tSinou lidské
oko) schopno jakymkoliv Zjsobem zpracovat. Takovéto slozky obrazové informjace
proto zbyténé dale penaSet. Touto kompresni metodou se tedy snizupenaéni obsah

obrazu a komprese tohoto typu se nazyva irelevance.
Typickou ukazkou ztratovych kompresnich algotitjsou napiklad:

- prediktivni metody
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- transforméni metody (pi pouziti kvantizace koeficif)
- kompresni format JPEG
- fraktalova komprese

- vektorova kvantizace

6.2 Prehled komprimacnich algoritmu

V minulosti  WtSina digitalnich systéin vyuzivala metody JPEG (Joint
Photographic Experts Group) pro kompresi digitdinicdeodat. Ovsem JPEG technologie
je pavodre navrZzena pro statické snimky, proto JPEG kompenkazdy snimek zvlés
a proto jsou data jednotlivych snithdostupna odideng bez paiteby dalSich snimk

Pro digitalni video bylo vyvinuto a implementovammoho algoritni komprimace,
mezi které, kror dvou os¥dcenych a nejpouzivajsi jako je standard MPEG (Moving
Pictures Expert Group) pro intenzivni aplikace wden standard H.261/H.263
pro videokonference, patjest M-JPEG(Motion-Joint Photographic Experts Group),
Vinky a Fraktaly. Fraktalni komprimace, zaloZzenazahlad fraktalni geometrie, je dob
vyuzitelnd pro komprimaci scén s velkou barevnaubkou, ktera ovSem vyzaduje velky
vypocetni vykon. Kompresni algoritmus vinky je zaloZea vinkové transformaci a je
vyhodre pouzitelny z dvodu nepilis slozité komprimace celych obrazk M-JPEG
pouziva steji jako MPEG 2-D diskrétni kosinovou transformaci makodovani
individualnich rdmé& a podporuje $imy pristup, na rozdil od standardu MPEG,

protoZe nepouziva rozdilové informace ramnjt0]

6.3 Komprese statického obrazku

6.3.1 Standard JPEG

Cilem standardu JPEG bylo vytitometodu pro #kolik urcitych typi komprese

digitalni reprezentace barevnyckiexnobilych obrak Standard definujétyti mody:
- sekvewni - kazdy obraz je kddovan v jednoduchém snimanivézle doprava,
shora - dal". Tento algoritmus je jednoduchy, sekéehmadd Ize implementovat

jak hardwaro¥, tak softwarow.
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- progresivni - zobrazeni je kddovano v nasobném snimani. Trantbse s vyhodou
pouziva v aplikacich, kdeignosovycas je piliS dlouhy a zobrazovaci program
pouziva zobrazovani obrazu postéprechazejici z hrubého do jemného rozliseni

- bezztratovy je garantovanoipsné dodrzeni hodnoty kazdého elementu vzorkovani
obrazu. Tento mod je vyuzivan v aplikacich, kdebiha kriticka ztrata i jediného
bodu obrazu. Jakdilad Ize uvést aplikace z oblasti lé&evi.

- hierarchicky - zobrazeni je kodovano \kolika rozliSenich, pcemz verze
pro nizkou urovi rozliSeni mohou byt dekédovéany, aniz by byleba dekédovat
verze pro vysokou urovie rozliSeni. Tohoto zjsobu se svyhodou pouziva
v pfipadech, kdy data jsouignaSena v ramci skupinovychieposi pies si¥

rozdilnych genosovych kvalit.

Standard JPEG pouziva DCT (Discrete Cosine Tramsfiiton) kompresni techniku
s prostorovou redundanci. Standard JPEG liylogn® vyvinut pro statick& zobrazeni,
takZze nepouziva redundantasovou, ktera je jako video kompresni schéma wjsdn
nez redundance prostorova, nebmarwuje vysSi kvalitu obrazové slozky. PouZziti

standardu JPEG ve vide@mosech v realnégase je timto omezené.

Kromé drovre komprese ma na vysledny kompresni poaésadni vliv také samotny
obrdzek. Napklad bila zeé miaze byt zachycena na relattvynmalém obrazku
(s vy38im porrem komprese), zatimco stejna umue@mprese aplikovana na slag#

(barevigjSi) scénu by vedla k velkému souboru s nizSimgem komprese.

Na obrézku (Obr.39) fiteme sledovat pouZitiznych kompresnich poimi. Cim
VétSi je komprese, tim vice ,kogtk" na snimku pozorujeme. To jetgobené ,slévanim*
pixeld piibuzné barvyCim bude ¥tsi komprese, tim bude obrazek co do velikosti saub

mensi, ale kvalita bude horSi, snimek bude ,kbsteany”.

6.3.2 JPEG2000

DalSim standardem pro kompresi statickych obrgz JPEG2000, ktery vyvinula
stejnd skupina jako format JPEG. Jeho hlavnim cijenpouziti ve zdravotnickych
aplikacich a pro fotografie.fPnizkém pongru komprese je velmi podobny formatu JPEG,
ale @i velké kompresi si vede oéoo |épe. Problém je, Ze podpora formatu JPEG2000

v programech je velmi omezena.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 60

nizlkia komprese

' Velilkost
1 X 245 KB

stiedni komprese

s Velikost
_ 49 KB

vvsola Komprese

Velilkzast
22 KR

Obr. 39. Rozdily v kompresnim p&#im

6.4 Komprese videa

6.4.1 MJPEG

Kompresni kodek MJPEG (Motion JPEG) je zaloZekarapresi jednotlivych sninik
pouzitim komprese JPEG. Tento kodek nigimou volitelny kompresni poinv rozmezi
od 6:1 do 16:1. # kompresnim porru 1:8 je kvalita obrazu stale jgStelmi dobra,
datovy tok se pohybuje kolem 4 MB/s a dosahujedakrého por&ru kvalita/velikost.
Velikou prednosti tohoto kodeku je, ze kazdy snimek je kompvan samostatra je tedy
vzdy klicovy.

Motion JPEG se vyuZziva rigistji v aplikacich sfového videa. IP kamera navic
dokaze zachytit a zkompresovat Hifad 30takovych samostatnych obrdzka sekundu
a pak je dokaze #¥stupnit po siti jako neustaly proud obrézlrekvenci snimk okolo
16/s a vice vnimé divak jako normalni video. Jdlikazdy snimek twb samostatny JPEG
zaker, maji vSechny zatenou kvalitu wenou Urovni komprese, ktera byla vybrana
u stové kamery nebo videoserveru. [10]

Vyhody
- kazdy snimek je kibvy, idedlni pro sth
- podpora prokladaného obrazu

- ponerné vysoka kvalita obrazu
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Nevyhody
- vysoké zatizeni CPU
- velky datovy tok
Na obrazku (Obr. 40) je zndzénma sekvenceiit snimki. Kazdy snimek obsahuje

plnou informaci o snimané scén

\ ZiIN B | ZIN
41\ VYR R VY RNRAN

Obr. 40. Sekvenceitsnimlé

6.4.2 H.263

Komprese H.263 je tena pro videofenosy se stalou bitovou rychlosti. Této
komprese se obvykle vyuziva pro videokonferendéevyhoda sp&iva v konstantnim
datovém toku, kdy vifpact ,bohatSi“ scény dojde ke snizeni kvality snimkrgtpze je
tieba penést ¥tSi objem dat. Proto tento igob komprimace obrazu neni vhodny
k pouziti v sfovém videu, protoZzecsekavame od systému pokud mozno detailni a ostry

zabker.

6.4.3 Standarty MPEG

Nazev standardu MPEG (Moving Picture Experts Gydyyp prevzat z neformélniho
nazvu pracovni skupiny, zabyvajici se v ramci ogoe 1ISO vyvojem multimedialnich
standard. MPEG standardy zahrnuji skupinu standapfo digitalni video a digitalni
audio kompresni techniky ¢ené pro specifickédgly.V dnesni dob dochazi k velkému
rozvoji kamerovych systéim které nabizi moderni metodu komprese video/autkoto
kompresni format se nazyva MPEG-4. Historie vyvigematu MPEG neni tak davna.
MPEG proSel mnoha modifikacemi az k dneSnimu, doyyuzivanému standartu
MPEG 4. [8]
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MPEG pati mezi standard pro kompresi pohyblivého obrazeryktoyl vytvaen
tymem odbornik na pohyblivy obraz podle ISO norem. Tyto normyydyfi vlastnosti
a zajifuji kompatibilitu zaizeni Gznych vyrobd. Zakladni norma ISO/IEC 14496 se

zabyva kodovanim audiovizualnich objikt

Protoze by jeden standard nevyhovoval ceiéagiikace, byl MPEG rozflen kthem

vyvoje do subsystéim Kazdy je optimalizovan pro ¢ité spektrum aplikaci.

Standardy definuji pouze syntaxi vystupniho digreék proces dekodovani. Cilem
standardu MPEG je definice zdrojového algoritmu de@hi s vysokym stugm

flexibility, pouzitelného v mnoha odliSnych apldiah.

MPEG-1 je navrZzen pro multimediélni aplikace a pracujdz&ymi datovymi toky.
Kvalita MPEGL1 je srovnatelna s VHS.

MPEG-2 je urken pro profesionalni vyuziti, naprysilani digitéalni televize. Praizné
aplikace existujiuzné profily a urovt MPEG2. V dnesSni dabse nejvice vyuziva jako

formét pro DVD.

MPEG-3 neexistuje jako samostatny standard. Byl definoy@io HDTV(High
Definiton TV) aplikace. S roz&nim MPEG2 se stal séasti tohoto standardu.

MPEG-4 pati mezi nejmladsSi formaty. Jeho zakladni vlastnjestiizky datovy tok
a proto se hodi profenos po pomalych linkach. Tento standard se takiva pro penos

videa z IP kamer.

6.4.3.1 MPEG-1

Format dosahuje v datovém tvaru horizontélni gexli obrazu kolem 258adki.
Kvalita videa je na urovni VHS, zvuk je shodny snffidtem CD audio. Format MPEG-1
byl prijat jako norma ISO/IEC-11172 v roce 1992 a obsalasti. Byl navrzen pro praci
s videem o rozliSeni 352x288 hod 25 snimi za sekundu ip datovém toku 1,5Mbit/s.
Komprese MPEG-1 se nehodi prditstvidea z dvodu vzdalenych ktovych snimk.
V dnesni dob je MPEG-1 jiz zastaraly forméat. Mezi jeho vyhodgtip moznost vyuziti
pro streamové videa. Tento format m&adu nevyhod , n&p nepodporuje prokladané

snimky, nizka kvalitaipnizkém datovém toku., konstantni datovy tok. [8]
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6.4.3.2 MPEG-2

Format MPEG-2 byl dokam®n vroce 1994 a stal se standardem pro kompresi
digitalniho videa. Byl navrZzen s ohledem na vyuxitlalkovych a satelitnichf@nosech
signalu @i zachovani televizni kvality. Dosahuje dvojnasohbkaximalniho rozliSeni
videosignalu a vySSi odstup signalu od Sumu. NoptiaaSi podporu prokladaného
snimkovani. Progmlivy datovy tok umoi#tuje v nar@n¢jSich scénach videa pouzit vice

bit pro kompresy, a naopak v Kligjgich scénach se pouzije nédoita.

P¥i stejném datovém toku a plném rozliSeni (720x5d63ahuje MPEG2 mnohem
vysSi kvality obrazu nez MPEG1 komprese. Nevyhokiomprese MPEG2 je na druhou
stranu velmi vysoké zatiZzeni procesotu giehravani a prakticky zadny rozdil v kvalit
oproti MPEG1 kompresiip nizkych rozliSenich. Pro streamovani v nizké kege tedy
vhodrgjSi komprese MPEG1, zatimco pro plné rozliSeni sokg datové toky zase
MPEG2. Mezi vyhody pét vysoka kvalita fi vysokém datovém toku, podpora
proménliveho datoveho toku. Nevyhody této normy jsou wwsokém zatizeni hardwaru

piehravée a nizka kvalitaip nizkém datovém toku.

6.4.3.3 MPEG-3

Tato norma rdla byt u€ena pro HDTV, ale vyvoj byl zastaven, protoZze paXdg
na HDVT jiz sphuje format MPEG-2.

6.4.3.4 MPEG-4

Prvni verze tohoto standardu byla uvedena v r&88.1Nejedna se v pravém slova
smyslu o kompresi a o komprigrd algoritmy, nybrz je to mnoZina parantetr
a vlastnosti, které musi kompresor ngplat, aby byl MPEG-4 kompatibilni. Norma
MPEG-4 je definovana proignos videa aifpojeného audiosignalu po pomalych linkach.
MPEG-4 vychazi z rozliSeni 176x144 liopki 10 snimcich za sekundu. Vyhoda normy je
ve vyuziti ztratové komprese, kterdegstavuje velkou vyhodu digitalizovaného videa

a audia oproti &nym analogovym technologiim.

P¥i kompresi sekvence videosniinje mozné pouzit pohybové vektory, které udavaji,
jak se zmdnil snimek (Obr. 41) oproti jinému snimku sekvenderoto se kazdy snimek

nekéduje jako staticky a to umoBe dosahnout lepSich kompresnich pom
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Oproti M-JPEG, ktery f@nasi v kazdém snimku cely obraz, MPEG#npSi pouze
zmeny, které jsou odlisné odigdchoziho snimku. Na uvedené ukazce to znamerdy Ze
prvniho snimku se uloZi informace o stromu i o g@asta v dalSich snimcich se jiz

negenasi strom, ale pouze pohyblisést —¢lovek. [10]

A (s

ui AN

Obr. 41. Schématicka ukazka funkce MPEG-4

Zakladni odlisSnosti odipdchoziho fistupu ke kédovani audio/video dat je réledi
scény na komponenty, které se nastedttduji do samostatnych kafalVyuziva se
piedem znamych koncepci a vzialmezi objekty ve scén Rozdleni objekti je

nasledujici:

- staticky obraz

- video

- audio

- text

- 2D/3D grafika

Obraz je tedy tvien polem snimk ménicich se v prostoru &ase. Obraz je
specifickym druhem signalu, ktery je vysoce koreloy a proto se také vyzhige zn&nou
redundanci. Redundance je nadbyecast signalu. V procesu koédovani tuto redundanci
odstraiujeme a v obraceném procesu — dekodovani — je palvena. Komprimace

obrazu je tedy odstii@vani redundance.

V piipad dynamickych obrak rozliSujeme dva druhy redundance — prostorovou
a tasovou . Casova redundance jetmmbena korelaci mezi &wa obrazovymi prvky dvou
po soké jdoucich snimi dynamického obrazu zarqupokladu, Ze tyto dva snimky se

od sebe liSi jen velmi malo.
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6.4.4 Pokro¢ilé kddovani videa

Dvé skupiny, které stoji za H.263 a MPEG, se spoflyy vytvaily dalSi generaci
standard videokomprese. Bude se jmenovat AVC (Advanced ¥i@eding) a ¢ekava se,
Ze v nésledujicich letech nahradi &mné formaty H.263 a MPEG-4.

6.4.5 Vyhody a nevyhody Motion JPEG, MPEG-2 a MPEG-4

Diky své jednoduchosti je Siroce pouzivany foridation JPEG - standard v mnoha
systémech <asto dobrou volbou. Diky své jednoduchosti nabizitivh JPEG malou
latenci (zpoZdéni od zachyceni z&hu po jeho zobrazeni) a je proto vhodny pro dalSi
zpracovani, nagklad pi detekci pohybu v zabu nebo pro sledovani objektu. Ve formatu
Motion JPEG je k dispozici Siroka paleta rozliSesd displefi mobilnich telefof
(s QVGA) az po piné video (4CIF) a vysSi (megamxé). Format zaktuje nengénnou
kvalitu bez ohledu na pohyb nebo slozitost v &ab nabizi fitom moznost zvolit si
kvalitu obrazu (Grove komprese) a tim i velikost datového tokuc@asnimk za sekundu
lze snadno fizpusobit propustnosti, aniz bychom ztratili kvaliturabu. [10]

Protoze Motion JPEG nepouziva videokompresi, ggaeelativi¢ velky datovy tok,
ktery je poteba penaSet po siti. V tomto ohledu ma MPEG vyhodu,qi®tvytvdi mensi
soubory pi stejném casovém rozsahu nez Motion JPEG. Pokud je dostupitdas
propustnost omezend nebo pokud musi mit zaznamehandeo vysoky peet snimk
za sekundu, i¥e byt MPEG vhodf)Sim formatem. Poskytuje relati¥rvysokou kvalitu
obrazu pi menSi bitové rychlosti (mensi vyuZiti propustmostAle mensi naroky
na propustnost si vynucujiétéi slozitost enkdédovani a dekdédovani, coz ma zéedék
vySSi latenci nez Motion JPEG. [10]

Obrazek (Obr. 42) zobrazuje né&nost na propustnost MIJIPEGu a MPEG-4
v zAavislosti na p&u snimki za sekundu. P niz§im pd@tu snimki za sekundu netize
MPEG-4 moc vyuZzit podobnosti mezi sousedicimi sgimkroto je spdeba propustnosti
podobna MJPEGu.rPvySSim pdétu snimku za sekundu gebuje MPEG-4 mnohem mé&n
propustnosti nez MJPEG.

6.4.6 Datovy tok

P¥i praci s videem neborigeho komprimovani nas zajima pojem "datovy tekizim

slovem "bitrate".
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Bitrate je datovy tok a nejvice &uje kvalitu vysledného videa a jeho velikost. ddsiji
se uvadi v bitech za sekundu (b/s, kbpsg). @ehravani offline utuje bitrate délka
zadznamu velikost soubor®becrk a zjednodusenplati, Ze¢im vice bifi za vtdinu je

na kompresi pouzito, tim je vysledné video v |ép&silite.

Bitrate se rozéluje na dva typy: VBR nebo CBR.

Sifka pasma
[MBit/s]
3

B Sledovani Vysilani streamu

15 \ //

1

~

74 B MPEG-2

0.5

2
15 20 25 30 Snimky [s]

Obr. 42. Nar@nost na propustnost Motion JPEGu a

MPEG-4 v zavislosti na jgtu snimk za sekundu

Konstantni datovy tok

Datovy tok je stejny (konstantni) po celou dobidehpavani. Je jednoduchy
na kompresi, avSak data proudi stale stejnou rgthla to i na mistech, kde to neni
bezpodminén¢ potreba (klidny obraz, Zadny pohyb) a zabiraji tak &bt misto na disku.
Kodek tedy udrzuje stale stejny bitrate bez ohleato, kolik je ho ve skuteosti poteba.

Proménny datovy tok

Kompresni porir méni podle slozitosti scéenyfigychlém pohybu obrazu je komprese
nejmensi (a tedy datovy tok né&fSi). Naproti tomu na malo slozité pasaze se peudi
meére. Vyhodou je, Ze takto Ize dosahnotit gtejném piimérném datovém toku vyrazn
vysS8i kvality vystupu nezZipkonstantnim datovém toku. Nevyhodou se jevi Spatihad
velikosti vysledného souboru (zvoleny bitrate reprauje pimér a malokdy se dodp

kodek fesre strefi). Tento typ kddovéani pouziva MPEG-4.
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7 STRUKTURA RAMC U MPEG

7.1 Podstata formatu a pohyblivych obrazla

Pokud video reprezentujemesiglicove podob, tak jej mizeme rozdlit na ¢asovou
posloupnost jednotlivych informdaich ¢asti. Posloupnost videa uireme hierarchicky
rozclit na film, klipy, ramce, bloky a obrazové prvky.

PIre pohyblivé video je sloZzeno zkolika Usek, které jsou charakterizovany
spole&énym pivodem — nap jeden zatr kamery. Kazdy klip se sklada zkolika ramd.
Ramce dlime na bloky. Typické velikosti bldk které se pouzivaji pro kompresi videa
jsou 8x8 nebo 16x16 pixel Pixel je tedy nejmensi prvek obrazové informg@eemz

na reprezentaci kazdého z nich v gérhyva vyhrazeno 8,16 nebo 24ibit

7.1.1 Struktura snimku

Samotny snimekipdstavuje komplexni celek sloZzeny z prviejzakladgjSi prvek
se nazyva vzorek a udava informaci o Bamebo jasu v osmibitovérisle. Skupina 8x8
jasovych nebo barevnych vzdrktvori blok a c¢tyti bloky jasové s odpovidajicimi
barevnymi tvéi makroblok (Obr. 43, Obr. 44). [7]

Y 4

B

8x8 8x8 8x8

8x8 8x8

Obr. 43. Struktura snimku

Nekolik za sebou néasledujicich makrohbiokteré na obrazovce pokryvaji 16 stejnych
fadka, tvoii pruh makroblok. DalSim stupém je obrdzek tvieny bul’ televiznimi

pulsnimky nebo snimkem.
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Obr. 44. Makroblok

7.2 Kategorizace snimki:

Snimek typu | (Interframe) pedstavuje plnohodnotny snimek poddleko u filmové
pasky samostatnzobrazitelné. V podstatodpovida formatu JPEG. Obsahuje veSkeré
informace a stava se zakladnim pro dalsi typy shirmi&ou zakdédované pomoci diskrétni

kosinoveé transformace. Snizuji celkovy kompresmhgro protozZe jejich kompresni pam

e

Snimek typu P(Predicted) je kddovany ve vztahuie@eSlému snimku typu | nebo P.
V praxi to znamena, Ze je zavisly ngegchozim typu P nebo | snimku. Snimek typu P
nese informace o zné¢ mezi snimkem | a jim samym. Zma mezi snimky se
vyhodnocuje tak, Ze snimek je rélh na jednotlivé makrobloky a ty se vezmou
do porovnavée. Porovnaji se v binarnim tvaru a totozné makiopke nefenasi (modra
obloha, jednolité stejnobarevnét$i plochy pedstavuiji typicky fiklad pro vynechavani).

Pri promitani  se tato vynechana mista nahradi oiddky ze zakladniho snimku I. [7]

Posledni typ snimku jenimek typu B (Bidirectionally Predicted) a profgdstavu je

nejslozigjSi. Tento snimek je zavisly jak n&éplchozim snimku (a je jedno jestli | nebo P)

a stejg tak i na nasledujicim snimku. Porovnava tedy malkio jak s gedchozim
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snimkem, tak s nasledujicim & gobrazovani si ff¢uje makrobloky z fedchoziho
i ndsledujiciho snimku. Pouziva sé projizdéni kamery krajinou, kde se krajni mista
dophuji nadchazejicim snimkem typu P nebo [, tedit opbe a dalSi plochy. Obou&me

anebo interpokni kddovani zajifuje dosazeni nejvysSiho mozného stupmmprese. [7]

Primd (dopFednd) predikace = fl)

| '

Y
r
4
A

4
&
Y
A

F 3

Ll 2o
L ] o

Obousmérnd predikace B= f(I, P)

Obr. 45. Typy ramc MPEG

Na obrazku (Obr. 45) jsou prvnfi tramce typu B. Jsou zakddovany s pouzitim
obousndrného kddovani pomociigdchoziho ramce | a nésledujiciho rdmce typu P.
Proto pdadi dekdédovani randicmusi byt jiné nez gadi @i kdédovani. Paty ramec typu P
musi byt dekédovanipd B ramci 2,3,4 a devaty rdmec typuiég B ramci 6,7 a 8.iP
pienosu dat MPEG po siti by faali ramé melo byt ( 1,5,2,3,4,9,6,7,8).

Aplikace algoritmu MPEG rozhodne o fipdi I, P a B ramc Potebujeme-li

dosahnout vysoké komprese, dosahneme ji pomocké&igeqodilu B ramc

7.3 Odhad pohybu a jeho kompenzace

Sekvence snimk se vyznauji tim, Ze rkteré ¢asti snimk ve videosekvenci se
nevyzn&uji zmenami a v ®kterych dochazi ke z&énam, které vidime jako pohyb.
Pro ndzornou ukézku sittheme pedstavit kameru zabirajicfikovatku. KiZovatka

je fixni scéna a pohyblivé&sti scény tvid pohybujici se auta a chodci.
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Ty casti videosekvence, kde nedochazi ke&rdm, se vyznalji tzv. mezisnimkovou
redundanci. Kompresni techniky maji tedy snahu ddbat pohyb v ramcich

videosekvence.

Kodovani a informace pro B a P ramce zahrnuje ipioegtimace pohybu, kterého je
ukolem nejlépe najit vyhovujici makroblok v dostygm refereginich ramcich. Ramce
typu P vZdy pouZivaji ddpdnou predikci, zatimco B ramce mohou pouZivat

i obousnérnou predikci, ktera je nazyvana interpolaci kongaee pohybu (Obr. 46). [7]

Predchozi ramec Aktualni ramec Pristi ramec
- .
B C
B=(A+C)/2

Obr. 46. Interpolace kompenzace pohybu implementovaMPEG

Kazdy makroblok aktualniho ramce je prolozen pombldki z predchoziho
a z nasledujiciho rdmce. Pro rdmce typu &enbyt pouzita predikce vpd a zpt
anebo prolozZeni (interpolace). Blok v aktualnim &nci mize byt odvozen pomoci
piedchazejiciho referéniho ramce (B=A - dagdna predikce), anebo z nasledovného
referergniho ramce (B=C — zpna predikce) nebo @ie byt pfimérem tchto bloki
(B=(A+C)/2 — interpolace). [7]

Pro kazdy blok 16x16 ramctypu P a B je vypdtany jeden nebo dva vektory
pohybu. Jeden vektor pohybu je zapbf pro rAmce P a rdmce B s thgnou anebo

zpetnou predikci, dva ramce gebné pro interpolované B ramce.
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Standart MPEG netwje pesré metodu odhadu pohyburd®lpoklada se pouziti
metody porovnani blak (block matching). U standardnich systéMPEG je roznir

makrobloku 16x16 a parametr p ma hodnotu 6.

7.3.1 Algoritmy estimace pohybu

Algoritmy estimace pohybu lze obe&crozclit podle matematické formulace di t
skupin:

- metody diferencidl nebo gradientni metody,

- korelani metody (metody blokové podobnosti),

- Fourierovy metody.

Korelatni metody nebo Fourierovy metody jsou oliepovazovany za nejnahesjsi.
Vhodnost pouziti danych algoritirzavisi na mnozstvi pohybu v obraze, schopnostiepra

s vyhovuijici pesnosti pro dobrou predikci a vyghoveé nargénosti a prace v realnédase.

Jasovych zrn v posloupnosti sninilkk zpisobenych pohybem objektu v obraze, I1ze vyuzit
pro odhad paraméir matematického modelu, ktery popisuje tento pohybuziti je

pro jednoduchost omezeno na tratisigpohyb (Obr. 47). [3]

| smér pohybu hrany

}
l 2 Fo) 5 _
T ——
amplituda o i
video — l
signalu o | Yleol
_// ! fud[
e {
//4
e ¥
smér
o horizontéinino
w snfmani
el

Obr. 47. Znazoreni pohybu ve dvou po séb

nasledujicich snimcich
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Pohyb, resp. posunuti, pak Ize odhadnout podlduzta

.. 2[FD|
D=dx=X (3)

2_|ED)

M

kde|FD|je velikost mezisnimkovych diferenchBD\ velikost meziprvkovych diferenci.

Vysledkem estimace pohybu je vektor pohybu: V :{] j;00, jOvVOd. (i, ) = min},
pro které minimalizéni kriterium vzdalenosti (chyby).d meziprvkovych diferenci v

aktualnim a pedchozim snimku jsou minimalni, VO]q vy&etané oblast.

K nejfrekventovagSim metodam estimace pohybu ipateratni metody Existuje

nekolik iteracnich algoritnii hledani vektoru pohybu:

7.3.1.1 Algoritmus blokové podobnosti s Uplnym prohledavémi

Pro vyp@et posunuti bloku obrazovych piviko roznéru M x N vesnimkuk se
sttedem v bod (xy) pouzijeme funkci zkresleni mezi blokem snimkua posunutym
blokem obrazovych priksnimkuk-1 (Obr. 48). [3]

N+2dm
! ” dm
| » I - ; blok o.p. ve snimisu
| t XY g k s rozmérem MxN
+ e RE
- = o
ﬁ-‘?ﬂ‘-,?d!-n M l j:O /
¥ m
d - S | wetfovana
e e i . oblast VO
¥ snimku k-1
L m P
¥ ¥

Obr. 48. VySeébvana oblast VO snimku k-1 a blok

obrazovych prvik snimku k
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7.3.1.2 Algoritmy blokové podobnosti s redukovanymdpem prohledavacich krak

Metody, pattici do této skupiny, vyuZivaji kvadrantové monotasthfunkce zkresleni.
Ta je definovana takto: funkce zkreslen(i,j) je kvadranto¢ monotonni, kdys (X)< o
(A) a O =(ip,jo) pro libovolny bod A,X O VO, A = (ia,ja), X = (ix,jx), a X sphuje
podminky:

a) bodyX a A lezi ve stejném kvadrantu vzhledem k bodwi,ix — io ajx — jo maji
stejné znaminko jakia — io aja —jo, @
b) |ix _iO|<|iA _io| D|jx _io| S|jA - jo| D|i>< _io| < |iA _io| D|jx _i0|<|jA - jo|

Vlastnosti kvadrantay monotonniho modelutpdpokladaji, Zze O je optimalni bod

vySetovaneé oblasti VO, tedy ma minimalni hodnotu funkkeesleni a pro bod%,Be VO
plati:c (A) > o (B) (Obr. 49). [3]

AAEN )
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=g LML ol ®rao
iAﬁlg fm ot == IA?‘IB T R T [y 18
lmle L 1oL P
P SO L S TR o e
AT =_.——P-'-'“‘_T:Tl"l‘r"|‘
\ e

Eliminované oblasti,
zde nesmi leZet bod O

Obr. 49. Znazoreni vlastnosti kvantové monoténnosti funkce zkréslen

Algoritmy z této skupiny metod jsou diky vySe ugegim vlastnostem zaloZeny
na postupné eliminaci oblasti ve vygeané oblastvVO, kde se optimalni bod nerhe

vyskytnout.

7.3.1.3 Dvourozn#rna logaritmicka metoda

Dvourozngérnou logaritmickou metodu publikovali J.&) a A.K.Jain. Jeji
podstatu vysétluje obrazek (Obr. 50.aMetoda vychazi z uvedenych vlastnosti funkce

zkresleni.
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V kazdém kroku se zjisti funkce zkresleniéti podech, z nichZtyii jsou rovnongrné
rozmisény kolem stedového bodu v ortogonalnich &mech a lezi veréting vzdalenosti
mezi vySetovanou oblast/O a stedem. Najde se minimum funkce zkreslegtige bodi
se posune &dem do bodu minima funkce a vzdalenostibsd redukuje na polovinu.
Postup se opakuje, dokudest nepadne na hranici vy&atané oblasti’O. Zde nelze zjistit
hodnotu zkresleni ve vSech okolnich bodedtip.pdokud neni vySavana oblast VO

rozmeru 3x3. Tehdy se vySgtvSech 9 bodl a najde se minimum zkresleni. [3]

7.3.1.4 Trojkrokova metoda

Je obdobna dvourozimé metod. V deviti bodech se zjisti zkresleni, osm ibgd
rozloZzeno rovnorrné kolem stedového bodu vySeivané oblastiVO. Vzdalenost
okolnich bod od stedu se voli polo¥ni nez od kraje vySi&ivané oblasti VO po #&d.
V druhém kroku se rozmisti osm liogravidelr# kolem stedu, ktery reprezentuje bod
s minimélnim zkreslenim z prvniho kroku. Vzdalensstoproti prvnimu kroku zmensi.

V dalSim kroku se opakuje druhy krok. Vysledny weke na obrazku (Obr. 50.b). [3]

— e
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z VO T VO
EEES G = EBeE S @
4 - 5)§ Ry 4 by
-+ Wl «
2 it 2
I H R B 0
-z 1 : ", L
& &
4 4
-6 3
a) b)

Obr. 50. Postup # hledani vektoru pohybu a) dvourazmou logaritmickou metodou,

b) trojkrokovou metodou, oboji pro dm = 6, optinidltedany vektor je i = 6,] = 3.
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7.3.1.5 Metoda prohledavani v ortogonalnich gfrech

Metoda prohledavani v ortogonalnich ¢&eth byla pedstavena R. Srinivasanem
a K.M. Raoem. Postup vyhledavani vektoru pohybgldéaéda ze dvouasti. Nejdive je
nalezen bod s minimalnim zkreslenim v horizontéivin¢é a to tak, Ze se zjisti hodnota
zkresleni ve fech bodech (Btdovy a oba sousedni). Vzdalenost se émma je stejna
jako vzdalenost 2 obrazovych pifviobrazu. Pokud je kuikladu minimum zkresleni
v levém bod, posune se o jeden bod vlevo cela trojice prvikak se postupuje, dokud
minimum nepadne na hranici vy&astané oblastVO nebo se minimem funkce zkresleni
nestane $éd. Pokud jeden z uvedenychigadi nastane, pak bod s minimem funkce
reprezentuje bod s minimem zkresleni ve vertikalsimiru. Na obrazku (Obr. 51.a) jde
o bod (i = 0, j = -3). Dale se pokige obdobs jako u smdru horizontalniho. Obrazek
(Obr. 51.a,b) ilustruje postup pda, = 6). [3]

7.3.1.6 Modifikovand metoda s ortogonalnim prohledavanim

Tato metoda modifikuje fpdchozi logaritmickou metodu a trojkrokovou metodu
a spojuje v sab jejich vlastnosti. Postup vyhledavani vektoru j@zorgn na obrazku
(Obr. 51.b). Optimalni hledany vektor je u obou mdekz obrazku (Obr. 54, b) i = 6,
j=-3.

V algoritmu se opakuji dva kroky. V horizontélnifll) kroku se zjisti zkresleni
ve ttech bodech, z nichzisdni lezi ve $edu vySatované oblastiVO. Sousedni body jsou
v poloviéni vzdalenosti nez je vzdalenost mezedem a hranici vySetvané oblastvO.
Po nalezeni minima je dany bod novyrfedem. Ve vertikalnim (V) kroku jsou umisty
dva vySetované body vertikakhkolem bodu s minimem zkresleni z kroku H. Vzdakno
je stejna. Bod s minimem zkresleni jegbpovym stedem v nasledujicim kroku. Nasleduje
znovu H krok, vzdalenost se zmenSi na polovinusiane stejna pro V krok. Algoritmus

se ukowi, kdyZ se vykona H iV krok o vzdalenosti jednadiazového prvku. [3]

7.3.1.7 Metoda Uplného prohledavéani horizontélniho a verdikiiho sn¥ru

Tato metoda spojuje vyhody algoriindiplného prohledavani vy$evané oblastvO
a metody prohledavani v ortogonalnich ésmeh. V prvnim kroku se zjisti hodnota
zkresleni ve vSech H bodech seisainici (0,j). Bod s minimem zkresleniyi = (0, H)

uréuje polohovy vektor posunuti v H gm. V dalSim kroku se zjisti zkresleni ve vSech V
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bodech se sdadnicemi (i,H). Bod s minimem zkresleni ve V $m Vnin = (V, H) je
hledany vektor pohybu (Obr. 52. a). [3]

¥- vertilealni hlok

i s H - horizontilni hlok
1 = L | - S [ 1 & 4 ig I 6
: Yo YO
hix]
6 1“*\ o 6 =
i 9 3 AT
3 w3
5 7 e z H2 it
3
i £ W2
TR I T Nal T
£
2 2
4 4 Vi
6 3
a) b)

Obr. 51. a) prohledavani v ortogonalnich&eth, b) modifikace ortogonéalniho

prohledavani.

7.3.1.8 Hybridni metody

Aby se umoznilo nalezeni pohybovych vektarpro ortogonalni bloky, které lezi
po obvodu snimkik ve vySetované oblastvVO, provadi se zrcadleni snimktl po jeho
obvodu (Obr. 48). Znehodnoti se tim ale kvadrantowanotonnost funkce zkresleni

po obvodu daného snimku. Ukolem hybridnich metddtfe nevyhodu odstranit. [3]

Snimek se rozdi na dw casti (obr. 52.b,c) Prvndast obsahuje ortogonalni bloky
po obvodu snimku. Jejich vektor posunu se najdiaaplalgoritmu blokové podobnosti
s Uplnym prohledavanim vy$evané oblasti VO. V druhé&asti jsou bloky umighé uvnit
snimku a aplikuje se na mektery algoritmus blokové podobnosti s redukovanyottem
kroka. [3]

7.3.1.9 Adaptivni metody

Podrétem Kk jejich vzniku byla péeba sniZzeni gitu prohledavacich krakv piipad,

kdy nedoSlo k posunu ortogonalniho bloku. Jin&ime rekurzivni algoritmy vypotaji
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vzdy stejny poet hodnot, & uZz posun nastal nebo ne. Adaptivni metody tutstrizst
eliminuji tak, Ze se zjisti hodnota zkresleni tiedu vySeatované oblastiVO. Pokud je
o < prah, pak se algoritmus ukéna vysledkem je nulovy vektddl = (0,0). V gipad,
Zea > prah, na vySetovanou oblasVO se aplikuje sktery algoritmus blokové podobnosti

s redukovanym pitem kroki. [3]

Princip iter&nich metod spiiva v hledani minima funkce dvou prémmych (slozek
vektoru pohybu) vhodnou gradientni metodou. Jedmothetody se od sebe liSi rychlosti
a presnosti estimace posunuti a také schopndstpisobeni se lokalnim statistickym

charakteristikam obrazu. [3]

Nerekurzivni a jednokrokové metody vSeoliekvysledkKim dospivaji rychleji, coz je
blokové metody estimace pohybu, zabiraji mnohera vipaetniho¢asu a nejsou tedy v

aplikacich narén¢jSich na rychlost estimace pohybu tolik pouzite[B¢.

Pri vétSim patu iteraci nastava uckterych metod ke zlepSeni estimaceuslddku
toho, Ze iteréni funkce nema vzdy jednoduchy tvar, aléze krong jednoho globalniho
minima mit i vice lokalnich minim. Tyto metody pakohou toto globalni minimum

.preskait" a konvergovat k minimu lokalnimu. [3]

Nerekurzivni a jednokrokové metody vSeoheénvysledkim dospivaji rychleji, coz je
blokové metody estimace pohybu zabiraji mnohem wpecetniho¢asu a nejsou tedy v

aplikacich narén¢jSich na rychlost estimace pohybu tolik pouzite[B¢.

P vétSim pdtu iteraci nastava uckterych metod ke zlepSeni estimace islddku
toho, Ze iteréni funkce nema vzdy jednoduchy tvar, aléze krong jednoho globalniho
minima mit i vice lokalnich minim. Tyto metody pakohou toto globalni minimum

.preskait" a konvergovat k minimu lokalnimu. [3]

Naopak existuji také metody, rfapu estimace pohybu s mezisnimkovou predikci,
kde iter&ni algoritmy nedokazi estimovat pohyb afiiyysSim pdtu iteraci. Stane se tak,
pokud se p&éteni iterace nachazi v lokalnim minimu, nebo kdyZ salgoritmus

dokonverguje. [3]
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¥V min - minimum ve vertikalnim smeru
%’ H min - mindmun v horizontalndm sméru
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Obr. 52. a) Metoda prohledavani horizontalniho artikélniho sneru,
dm =6. b), c) Zfisob rozdleni snimku k na dwasti

DalSim faktorem, ovlifujicim presnost estimace je schopnost algoritmu
reagovat na lokalni statistické vlastnosti obralteratni krok je v zavislosti na této
schopnosti bdi velmi maly nebo $li$ velky, coz niiZze zpisobit problémy hlavéu okraji
snimku. Tento problém e nastat hlawhu vyhodnocovani ploch s rovhémym jasem.
Pravd@podobnost vyskytu takovych ploch roste dind se zmenSujicim se roznem

ortogonalniho bloku M. [3]

lteratni algoritmy estimace a kompenzace pohybu fesjpji estimuji pohyb
v posloupnosti snimk s translanim pohybem, ficemz lzefici, Ze ¢im je tento pohyb

mensi, tim je i estimacdgsrEjsi. [3]

7.4 Prokladani zvuku a videa

Standard MPEG popisuje i metody komprimace zvukovérmace. Algoritmus

MPEG komprimace zvuku Ize &anit do i kroku:



UTB ve Zling, Fakulta aplikované informatiky, 2007 79

Nejprve se zvukovy signal transformuje do frekirdho oboru a ziskané spektrum se

rozckli do 32 nepekryvajicich se podpasem.

Pro kazdé podpasmo wvyfie rozsah amplitud a Udrovni Sumu pouzitim
psychoakustického modelu, respektujiciho charaltiieyi vnimani zvuku lidmi.
Psychoakusticky model je podstatnoasti kédovée zvuku MPEG a jeho ulohou je
analyzovat vstupni signal a rozhodnout, ve ktéésti spektra je nutné maskovat

kvantiza&ni Ssum. [7]

Kazdé podpasmo je zakdédovano pouzitim kvantizapghkdnutim Kk potlaeni

kvantiza&niho Sumu podle charakteristik podpasma.

7.5 Komprese wavelet

Tento standard byltwodre vyvinut jako JPEG pro kédovani jednotlivych obrézKato

kodovaci metoda se vyztige nasledujicimi znaky:
- Prenosova rychlost je zavisla na obrazovém sign&oon
- Prenosova rychlost je konstantni, nebo
- Kvalita obrazu je konstantni

Komprese Wavelet se vyzhge fadou vyhod. Jedna je, Ze cely obraz Ize filtrove# b
rozbiti na podbloky. Tato filtrace celého obrazumétuje blokové piznaky znamé

u komprese DCT a nabizi miloskgii degradaci obrazuriprySSim pondru komprese. [1]

Komprese Wavelet umaije poskytovat vynikajici kvalitu obrazuipkompresnim
pontru 50:1 a pouzitelny obraziipkompresnim porru 80:1 bez nutnosti snizeni

frekvence snimk [1]
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8 PRENOSOVA CESTA

Pro pgenos giového videa se pouZiva fitacova st. Muaze to byt g zbudovéana
v ramci podniku (LAN) nebo naé&sim uzemnim celku, néglad mésta (WAN). DalSi
moznost pro fenos videa v ramci celé zékoule je celosstova st Internet. Lokalni si
ma vyhodu ve #Si datové propustnosti, nevyhodu v omezeni r@éutizemi. Internet
dovoluje genaSet mensi datové toky, proto jgedité pouzit vhodnou komprimaci obrazu,

aby i @i menSim datovém toku byl k dispozici kvalitni abra

8.1 Déleni patitacovych siti

8.1.1 Podle rozlehlosti:
- LAN (Local Area Network) — lokalni ptacova st
- MAN (Metropolitan Area Network) — metropolitnit’si

- WAN (Wide Area Network) — rozlehla metropolitnf’si

8.1.2 Podle pristupové metody
- kolizni (stochastickd) - CSMA/ CD - pouziva ji Ethet,
- nekolizni (deterministickd) - pouZziva ji Token Ring
8.1.3 Podle architektury

- peer to peer (Obr. 53)
- Kklient — server (Obr. 53)

3

ST

Peer to peer Khent-Server

Obr. 53. Architektura sét
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8.1.4 Topologie
Skérnicova (Ethernet) (Obr.54)
Topologie h¥¢zda (Arcnet) (Obr. 54)

Kruhova topologie (Token ring) (Obr. 54)

T

I .

Shérmcova

[

Obr. 54. Topologie sit

8.2 Jednotky a rychlost prenosu

Zakladni jednotkou informace pouzivanodislicové technice je 1 bit. e nabyvat
dvou staw (log 0 a log 1)Casto se setkavame s jednotkou byte, 1 bajt = 8biabyva
hodnot od 0 do 255. Pro vyjahi vysSich hodnot se pouzivajfe@pony k (kilo),

M (mega), G (giga). V mezinarodni soust&®, kterd vychazi z decimélni soustavy,&na
piedpona kilo — nasobek 1000 atdislicové systémy v3ak vychazeji z binarni soustavy

a predpona kilo — znamenéa nasobéRk §. 1024. [1]

Chceme-li vyjadt rychlost, jakou putuji data v siti, sledujemelik biti nebo baji
projde za 1 sekundu. Pouzivame tedy bps (bit @eorsl) a jejich ndsobky kbps, Mbps,
Gbps.

8.3 IP adresy

Jestlize chceme v rdmci &ihavazat spojeni s jinym pitacem, musime znét jeho IP
adresu. IP adresu musi mit kazdyipe jinou, protozZe jinak by nebylo mozné rozlisit,
s jakym p@itatem chceme komunikovat. Jedertipa mize mit i vic IP adres, pokud méa

vice stovych adaptér.
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IP adresy si nefizeme jen tak libovokvymyslet. Ridéluje je mezinarodni autorita
powiena spravou IP adres. V sasné dob se pouziva 32 bitova verze IPv4. Protoze
dovoluje adresovani pouze 4 miliard ¢fiect (teoreticky 4 294 967 296 IP adres),
je pripravena nova verze IPv6. IPv6 uz bude 128 bitokgei implementaci by #o dojit
v letech 2005-2015.

IPv4 adresa ma velikost 4 byte = 32ibiNegastji se zapisuje v desitkové soustav
kdy jednotlivé byte jsou odteny tekou. Kazdy byte niize logicky nabyvat hodnot
od 0 - 255. Ndjklad: 192.44.118.192

8.3.1 Tr¥idy IP adres
Adresa IP se sklada ze dvoasti:

- net- ID (adresa si}

- host - ID (adresa g@gitace).

Podle toho, jak jsou jednotlivé &itozlehlé (kolik maji hosi), rozliSujemeii hlavni
tiéidy IP adres - A, Ba C.

Trida A

IP adresu ifdy A v Ceské republice nikdo neméa. Maji ji hlavmadnarodni
spole&nosti, vladni organizace USA atp. Dovoluje adresdyan 126 siti, ale v kazdé
z nich mize byt az 16 milioh pccitact. Rozsah hodnot IP adres je: 0.0.0.0 az
127.255.255.255.

Priklad: 118.25.223.52
Trida B

Ttida B umo#uje adresovat uz 16 tisic siti a 65 tisi¢ipgt v kazdé siti. Prvni dva
byte je adresa sita dal3i dva adresa @tace. V Cechéach ji maji vyznamné organizace.
Rozsah hodnot véité B je: 128.0.0.0 az do 191.255.255.255.

Priklad: 185.127.120.15
T¥ida C

IP adresouitdy C dokdzeme adresovat az 2 miliony siti. V kagidiémize byt 254
pagitact. IP adresaifdy C je vCechach nejpouzivajsi. Prvni ti byte jsou adresou it
a jeden byte adresou fitece. Rozsah je: 192.0.0.0. az 223.255.255.255
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Priklad: 192.11.24.182

8.4 Intranet

Pokud je g izolovand, bez ifipojeni k Internetu, Ize pouZit libovolné IP adresy
Pfi pripojeni vnitni si€ k webovému rozhrani by ale mohla nastat situaeepudou
existovat d¢ stejné IP adresy. Této skdmesti zabrauje PROXY brana. Proxy brana
muze slouzit pro libovolnou sluzbu protokolu TCP/IP.

Proxy je ve skutmosti p@itac, ktery je gipojen libovolnym zfisobem k webovému

rozhrani. Musi mit skut@ou IP adresu, aby wt"ven" a z "venku" byl vidt.

8.5 Model ISO/OSI

Model ISO/OSI je refereémi komunik&ni model ozn&ny zkratkou slovniho spojeni
"International Standards Organization / Open Systaterconnectioh (Mezinarodni
organizace pro normalizaci / propojeni @gtxwch systéry). Jedna se o dopafeny model
definovany organizaci ISO v roce 1983, ktery tdag vzajemnou komunikaci mezi

pocitati do sedmi souvisejicich vrstev.

Ukolem kazdé vrstvy je poskytovat sluzby nasleujiy3si vrsté a nezatzovat vy3si
vrstvu detaily o tom, jak je sluzba ve skiresti realizovana. NezZ se dat@gunou z jedné
vrstvy do druhé, rozdi se do pakét V kazdé vrst¥ se pak k paketuiplavaji dalSi

doplhikové informace (forméatovani, adresa), které jsabymé pro Us§sny genos po siti.

Uvedeny model (Obr. 55) obsahuje nasledujici yrgkazda vyssi vrstva vyuziva

funkce vrstvy nizsi).
Fyzicka vrstva

Definuje prostedky pro komunikaci sipnosovym médiem a s technickymi piesky
rozhrani. Dale definuje fyzické, elektrické, medcké a funkni parametry, které se tykaji

fyzického propojeni jednotlivych gaeni. Je hardwarova.
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Linkova vrstva

Zaji%uje integritu toku dat z jednoho uzluésita druhy. V ramci tét@innosti je

provadna synchronizace blékdat atizeni jejich toku. Je hardwarova.

(/(_J 7. Aplikacni vrstva 7. Aplikacni vrstva '—_\\\
6. Prezentacni vrstva 6. Prezentacni vrstva
5. Relacni vrstva 5. Relacni vrstva
: << 4. Transportni vrstva 4. Transportni vrstva >> D
= =i
pocitac A 2. Linkova vistva_| 2. Linkova vistva_| pocitac B
1. Fyzicka vistva___| 1. Fyzicka vrstva___|

Obr. 55. Model ISO/OSI

Sirova vrstva

Definuje protokoly pro sirovani dat, jejichz progdnictvim je zaji&n prenos
informaci do pozadovaného cilového uzlu. V lokaiti vibec nemusi byt, pokud se
nepouziva sirovani. Je hardwarova, ale kdyz &govani feSi PC s ddma stovymi
kartami, je softwarova.

Transportni vrstva

Definuje protokoly pro strukturované zpravy a zgimsuje bezchybnost ipnosu
(provadi rikteré chybové kontroly)Resi napiklad rozdleni souboru na pakety a
potvrzovani. Je softwarova.

Relacni vrstva

Koordinuje komunikace a udrZuje relaci tak dloutiokud je patebna. Dale zaji%ije
zabezpeéovaci, frihlaSovaci a spravni funkce. Je softwarova.

Prezent@ni vrstva

Specifikuje zfsob, jakym jsou data formatovana, prezentovanasfiranovana a
kodovanaResi napiklad h&ky a ¢arky, CRC, kompresi a dekompresi, Sifrovani dat. Je

softwarova.
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Aplikaéni vrstva

Je to v modelu vrstva nejvyssi. Definujeigpb, jakym komunikuji se siti aplikace,
napiklad databazové systémy, elektronickd poSta nebgramy pro emulaci terminal
Pouziva sluzby nizSich vrstev a diky tomu je izélww od problérin sitovych technickych

prostedki. Je softwarova.

8.6 Protokol TCP/IP

8.6.1 TCP (Transmission Control Protocol)

Je protokol transportni vrstvy. Hlavnirsalem protokolu TCP je ziskavat elektronické
zpravy libovolné délky a ievadit je do sekvence pakgetzpravidla o velikosti 64kb
(posledni nMize byt samazjmé mensi) na zdrojovém uzlu a pak je znovu sestavuje

do pivodnich zprav na cilovém uzlu&it

Diky tomu mize softwareiidici stovou komunikaci zasilat zpravy p&astech
a kontrolovat kazdou zé¢hto ¢asti samostatn V pripadt, Zze se nepodadany paket
pienést, tak se fpnos opakuje. Efektivita ipnosu je dana paketovymieposem.

Pti chybé v prenosu se nemusi posilat cely ,balik” dat, ale jeyboy paket.

8.6.2 IP (Internet Protocol)

Je protokol siové vrstvy a u kazdého paketuctyje jeho korektnost a obhospdadge
adresovani, aby pakety mohly byt &ovany nejen fes fadu uzli, ale dokonce
I pres fadu siti pracujicich saznymi komunik&nimi protokoly - nejen s {vodnim
ARPANETovskym NCP standardem, ale i s jinymi pratgk jako jsou nap Ethernet,
FDDI nebo X.25. Dale zaji§ije, aby byly pakety posilany ve spravnénigad a co mozna

nejvhodrji co se ty¥e cesty penosu.

8.6.3 Aplika éni protokoly TCP/IP

MnozZstvi protokal, které se dnes vyskytuji uiznych aplikaci, je velké mnozZstvi
a dalSi s vyvojem ITijbyvaji. Protokoly TCP/IP nejsou pouze dva, aleyg#tji pod sebou
dalSi protokoly.
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8.6.3.1 Protokoly pouZzivané proienos sfového videa
FTP (File Transfer Protocol)
Bé&Zné pouZiti - Renos soubdirpies internet nebo intranet.

Pouziti v sfovém videu - Renos zabru nebo videa ze &dvych kamer nebo video server

na FTP server nebo do aplikace.
SMPT (Send Mail Transfer Protocol)
Bé&zné pouziti - Protokol pro odesilani email

Pouziti v sfovém videu - Sbobva kameral/video server tfe posilat obrazky nebo

upozorrgni pomoci vestainého emailového klienta.
HTTP (Hyper Text Transfer Protocol)

Bézné pouziti - PouzivA se pro prohlizeni webovydanstk, tedy fjimani stranek

z webového serveru.

Pouziti v sfovém videu - Nej&ZngjSi zpisob Fenosu videa ze tkivé kamery/video
serveru, kde kamera/server funguje viagako webovy server, ktery #igtupiuje video

uzivateli nebo aplikénimu serveru.
HTTPS (Hypertext Transfer Protocokgs Secure Socket Layer)

B&éZné pouziti - PouZivA se pro zabempg pistup ke strankdm; pouziva Sifrovaci

technologii.

PouZziti v sfovém videu - Zapezgeny Fenos videa ze &vé kamery (videoserveru) Ize

také pouzit pro autentifikaci vysilajici kamery pmohdigitalnich certifik&t X.509.
RTP (Real Time Protocol)

Bézné pouziti - Standardizovany format RTP pakpto poskytovani zvuku a videa

pies internetCasto se pouziva pro streamovani média syistéeho pro videokonference.

Pouziti v sfovém videu - Bzny zpisob genosu MPEG videa. iBnos niZze byt jak

unicast(jeden na jeden) nebo multicast (jeden naha)n
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8.6.4 Bezpe&nost protokolu TCP/IP

O problematice bezprosti se fi vyvoji vibec neuvazovalo. Protokol byl navrhovan
tak, aby byl co mozna nejvice efektivni a flexibil#Proto genosové cesty zalozené

na tomto protokolu nejsou nikterak zabem®. Bezpé&nost se tyka v podstativou \&ci:

1. data nejsou zabezfmma z hlediskaipnosu do urovhsitove vrstvy, a to &etné (mohou

se ,ztracet")
2. data nejsou zabezfmma proti ,0dposlechu” na@nasené lince (data nejsou Sifrovana).

Redeni:o opakovani fenosu se musi postarat transportni vrstva protok@R a data

zabezpéit pomoci samotné aplikace, ktera sama provadéepoé Sifrovani.

DalSi bezpénostni ,dirou” v protokolu TCP/IP je jeho ,naivitaia aplik&ni Grovni.
Neni problémem poslat e-mail pod jinym nebo smygtenménem. B ovérovani reci
identity jsou ¢asto hesla i@naSena v nezakédované pogloatd. To rozhod# jiz
neodpovida dnesnim pozadamk na bezpéy prenos dat, nap pri placeni pes Internet

nebo @i manipulaci s osobnimi daty apod.

8.7 Typy Ethernetu

8.7.1 Ethernet

Pivodni varianta s ifenosovou rychlosti 10 Mbit/s, ktera byla  defincwan

pro koaxialni kabel, kroucenou dvoulinku a optiekékno.

8.7.2 Fast Ethernet

RychlejSi verze s ipnosovou rychlosti 100 Mbit/s definovana standard&mE
802.3u. RPevzala maximum pruk z pivodniho Ethernetu (formét rdmce, algoritmus
CSMA/CD apod.), aby se usnadnil, urychlil a zlewyoj. V sowkasnosti ji Ize povazovat

za zakladni verzi Ethernetu. Je k dispozici praikemou dvoulinku a opticka vidkna.
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8.7.3 Gigabitovy Ethernet

ZvySil prenosovou rychlost na 1 Gbit/s. @pecykloval co nejvice prnikz pivodniho
Ethernetu. V praxi je gigabitovy Ethernet provoan\ypouze fepinag s plnym duplexem.
Dulezité je gedevSim pouZiti stejného formétu ramcévddné byl definovan pouze
pro opticka vldkna (IEEE 802.3z), pajidbyla doplrétna i varianta pro kroucenou
dvoulinku (IEEE 802.3ab).

8.7.4 Desetigigabitovy Ethernet

Predstavuje zatim posledni standardizovanou vertio Iefinice byla jako IEEE
802.3ae fijata v roce 2003. ifénosova rychlostini 10 Gbit/s, jako médium zatim slouZzi
vylu¢né optickd vlakna a aft pouziva stejny format rdmce. Tato verze pracupy\plre

duplexrg. V sowasnosti se vyviji jeho specifikace pro kroucenooijldwku.
Jednotlivé druhy Ethernetu obsahuji §edalSi podskupiny, které specifikuji tgob
pienosu - naifiklad pres metalické nebo optické spoje.

V dnedni dob je stéle nejvice pouzivan Fast Ethernet. Jehougtapst je vhodna

| pro provozovani sového videa.

8.8 Sit’ovy hardware

8.8.1 Rozbotovaé (Hub)

Je aktivni prvek p@itacové si¢, ktery umoiuje jeji Wtveni. Je zakladem siti
s hwzdicovou topologii a chova se jako opakiivdo znamena, Ze veSkera data,
ktera gjdou na jeden z pait zkopiruje na vSechny ostatni porty bez ohledtonkterému
portu data nalezi. To ma za nasledek, Ze vSech&iyage v siti ,vidi“ vSechna sbva
data. U ¥tSich siti to znamena zbyte @getZzovani €ch segmerit, kterym data

ve skuténosti nejsou uena.

8.8.2 Prepina (Switch)

Zatizeni, které umailje iznym pg@itacam nebo giovym zd&izenim komunikovat

piimo mezi sebou. i@pin& posila datové pakety pouze cilovémucipagi. Dokaze
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souwasre vysilat datové pakety zuznych zdroj. Ackoli je prepin& o néco drazsi
nez rozbgova:, nabizi mnohem&si kapacitu a je &Sinou vyhodgjSi. Frepinge dokazi
vytvorit rozhrani mezi 10, 100 a 1000 Mbps.

8.8.3 Smérovac (Router)

Smérova® se pouziva pro vzajemné propojeni siti a taképppmjeni siti k webovému
rozhrani. RouterigpoSle giové pakety podle jejich IP adres a zajisti, Zerimface dorazi
pouze na cilové misto. Router dokazé&turestu paketu a zvlago, kterému sousednimu
bodu méa data poslat. Mnoho routana vestagny firewall a dokaZze uchovavat zdznam
o0 internetové aktivit na siti. Routery poskytujictsi kontrolu nad typem dat, které opousti
a prichazi z/do s& Na prvni pohled pozname router podi&osgého konektoru s nazvem

WAN, ktery slouZzi k pipojeni do si internet.

8.8.4 NAT routery

VSechna z&zeni, ktera seifpojuji pfimo k internetu, musi mit jeditieou veéejnou IP
adresu. Viejné IP adresy prodava Internet Service Provid&B)( Zd&izeni, kterému se
iikd Network Address Translator (NAT) dokaze &dd_AN od internetu. NAT niize byt

jako hardwarové Z&eni nebo prograngbici na paitaci.
8.8.5 Brany

Brany poskytuji pohodiny Zgob, jak vytvéit lokalni st’. Brana pracuje jako router,
piepin& a NAT dohromady.

8.8.6 Firewall

Zatizeni, které slouzi kizeni a zabezgevani sfoveho provozu mezi i s tiznou
arovni divéryhodnosti anebo zabezfmmi. ZjednoduSen se daftict, Ze slouzi jako

kontrolni bod, ktery definuje pravidla pro komurdkanezi si¢mi a které od sebe oddje.

Firewall je v provedeni jako hardware implementowagriklad v routeru anebo jako

softwarovy program, ktery je sp&gtna paitaci.
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8.9 MAC adresa

MAC adresa (zkratka ,media access control’) je nethy identifikator sfového
zarizeni, ktery pouzivajiizné protokoly druhé (spojové) vrstvy OSI. Jggzovana sové
kartt bezprogedre pii jeji vyrob¢ (u starSich karet jefjimo uloZzena do EEPROM
pantti), E MAC adresa se sklada ze 48ukat podle standardu by setlan zapisovat jakorit
skupiny ¢ty hexadecimalniciisel (nap. 0123.4567.89ab). Mnohetastji se ale piSe
jako Sestice dvojcifernych hexadecimalnétsel oddlenych pomikami nebo dvojtekami
(nap. 01-23-45-67-89-ab nebo 01:23:45:67:89:ab). MACesa pidélena vyrobcem je

vzdy celos¥tové jedingna.

8.10Priklad zapojeni IP kamery do Ethernetu

Budeme chtit zaznamenavat &dbze 6 sfovych kamer aipojit je k serveru, ktery je
100 metéi daleko. Misto pouziti zvlaStniho kabelu pro kazdaameru (6x100 m),
pouzijeme switch, ktery propoji kamery a budemdigibmvat pouze 100 m kabelu
na vzdalenost odippin&e k serveru. $ovy kabel je levajSi nez koaxialni kabelaz
v analogovych instalacich. Na rozdil od analogoviemer, kde bychom Kk instalaci
pottebovali 600 m koaxialniho kabelu, nam budetosich kamer stiat pouze 100 m
levngjsi kroucené dvoulinky. To je velka vyhoda systésitového videa zaloZzeného na IP

sitich oproti analogovym technologiim.

8.11Datové pakety

VSechna data jsou posilana v datovych paketecheahm§ pakety jsou ozteny
cilovou adresou. V Ethernetové siti se pakety ajisihruba kazdou 0,1 milisekundu.
To znamend, Ze kazdou sekunddzm byt vyslano az 10 000 paketDnesSni poitate
a stova zdizeni dokazi velmi dale komunikovat s ¢kolika riznymi jednotkami zarove
Moderni webova kamera dokaze posilatraminimalng péti pocitatam najednou. Pokud
kamera bude vysilat z&ly na externi aplikeni server, mize videozaéry v realnéméase

sledovat neomezeny @&t uZivatel.
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8.12 Aplika ¢ni protokoly

DHCP server

DHCP (Dynamic Host Configuration Protocol) serveraplik&ni protokol z rodiny
TCP/IP. Pouziva se pro automatické&d@ovani IP adres koncovym stanicim v siti,
protoze spravovat IP adresy v siti by zabralo Bo¢ksu. Proto se tento server stara

o pridéleni IP adresy sovym za&izenim, které seifpoji do sit.
DNS

Souwéasti rozsahlejSich siti je Domain Name Server (DNServer ma za ukol
pridélovat IP adresam jména. Lépe se nam pamatuje sidadv nez sledisel. Napiklad
budeme chtit pomoci prohli& otevit strdnku Seznamu. Misto toho, abychom vepsali IP

adresu 212.80.76.3 jednodusSe napiSeme www.seznam.cz

8.13Standard IEEE

IEEE (Institute of Electrical and Electronics Erngg@ns) je mezinaro@nuznana
organizace sdruzujici elektro-inzenyry (v &asnosti je jich kolenttvrt milionu ze 150
zemi s¥ta). Kront vzdelavaci a publikani ¢innosti vytv&i IEEE dilezité technické

normy. Ve svém portfoliu ma t&h900 schvalenych standard pres 400 ve vyvoji.

NejznangjSi IEEE se tykaji oblasti komuni&aich siti: vybor IEEE 802
normalizoval prakticky vSechny lokalni a metropalisit (LAN a MAN).

Standard IEEE 802.3ae je navrZzen pro pouziti v nidlt (LAN), komunalnich
(MAN) i rozlehlych (WAN) sitich. Volitelna fyzickarstva WAN dovoluje prodlouzit
10 Gb Ethernet az na vzdéalenosti typické pro MAWAN. Podle pedstavitel IEEE méa
10 Gb Ethernet vyznam zejména pro internet, jeléoZit vSechen provoz Z&aa anebo
kor¢i v ethernetovych uzlech. Podstatné je, Ze uzi@ateb pichodem nového standardu
mohou volit Ethernet sitpnosovou rychlosti od 10 Mb/s do 10 Gbis zachovani jim
znamého zfisobu spravy sita konzistentnihoipmoséni mezi sigmi s iznou rychlosti

prenosu.
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8.14 Zabezpdeni sig

Je rgkolik zpasohi, jak poskytnout zabezpeni v siti a mezitiznymi sitmi a klienty.
VSe, od dat posilanych po siti az po vlastni pddiva pistupnost s maze byt
kontrolovano a zabezpeno.

Bezpeény prenos si mizeme pedstavit na date zname sluzb poStovniho kuryra
pienasejiciho citlivy dokument. Kuryr potvrdi odetdlasvou identitu, a ten se rozhodne,
zda kuryrovi dokument s¥i. Pokud ano, odesilateligga kuryrovi zasilku, ktera je
pati¢cné zapé€ettna. Ten ji dorti na misto uteni. Red gedanim kuryr o¥fi identitu
piijemce. Rijemce zkontroluje, zda nedoslo k poruSertigpiea [Fijme dokument. [10]
Bezp&na komunikace v siti je t¥ena podobnym postupem a je réletha do tech kroki:

- Autentifikace

- Autorizace

- Soukromi

8.14.1 Autentifikace

Autentifikace pedstavuje osfeni, ze z#zeni je tim, za co se vydava. Uvodnim
krokem pro uZivatele nebo izeni je identifikovat sam sebe druhé straho se dje
pomoci rjakého druhu identity v siti, jako jgeba uzivatelské jméno nebo certifikat.
Pouzita identita je asena napiklad heslem k uzivatelskémuita, které je owrovano
v databazi. [10]

8.14.2 Autorizace

Autorizace znamena poskytnuti prav ke zéimjuzivateli. Druhym krokem tedy je
zjistit, jestli owtreny uZivatel m& prava pro pouZivani systému. UélvatiZze patit
do skupiny, ktera ma povoleno pouze prohlizeni #iay uzivatel nize byt administrator
a mit prava pro nastaveni systému. [10]

IP kamery poskytujitizné Urove zabezpéeni heslem. Zakladni rezim je anonymni
piistup bez hesla, ktery umaofe sledovat zalty z kamery kazdému. DalSi Urave
.viewer* umoziuje @ipojeni ke kamie pouze definovanym uzivaleh s heslem. feti
aroven pristupu je ,operator‘. Zvoleni operdiobudou mit pistup k zivému videu,
ale také budou opra¥ni k ovladani natéeni a zoomu kamery a k jejimu rozhrani, kde

mohou nastavit n&fklad detekci v obraze nebo poplachové stavy. NEvyirové
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zaujima funkce ,administrator”. Administrator manpl moc nad kamerou a ma za ukol
definovat ostatni uzivatele aénit nastaveni systému.

Filtrace IP adres

Filtrace IP adres umangje p@istup uzivatelm pouze zfedem definovanych

a povolenych domén.

8.14.3 Soukromi

Poslednim stugmm zabezp#&eni je poskytnuti soukromi. Toho je docileno Siénoim
komunikace, ktera chrani datgegd jejich zneuzitim jinym uzivatelem.
Soukromi Ize dos&hnoutkolika zpisoby. D¢ bézrneé pouzivané metody:

- VPN (Virtual Private Network)

- HTTP pres SSL/TLS (také znamé jako HTTPS)
VPN

VPN (Virtual Private Network) vytwd zabezpé&eny tunel (Obr. 56) mezi svymi
vhitfnimi body. Pouze Z&eni se spravnym "Kiém" mohou pracovat uviiv/PN. Sfova
zarizeni mezi klientem a serverem nebudou niistpp k daim. Diky VPN mohou byt

rizna zaizeni bezpé&né propojena fes internet. [10]

) ", \‘ .'_. 4 \
WPMN Tunel

Obr. 56. VPN tunel

HTTPS

DalSi z@isob, jak zajistit zabezpeni, je pouzit Sifrovanifpmo na samotna data. V
tomto @ipadt neni vytvden Zadny zabezpeny tunel jako u VPN, ale vlastni data aplikace
jsou zabezpgena (Obr. 57). K dispozici jiada Sifrovacich protokd] nagiklad SSL/TLS.
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Oweiovani je provagho pomoci certifikatu Ve &Sineé pripadi probhne proces tak,
Ze po navazani spojeni meziéota zdizenimi oii klient certifikat serveru a pokud mu

bude divérovat, z&ne Sifrovana komunikace. [10]

VPN Tunel —  HITPS o
I| II I||I 1
| -ﬂAT.ﬁ. | | DATA |
'._5 (oarh ] Z.j |/ C57] <= ( J
— Zahezepecteny — Nezabezpeteny

Obr. 57. Rozdil mezi VPN a HTTPS

8.14.4 Ochrana jednotlivych zafizeni

Bezpénost také znamena ochranu jednohdizesmi proti naruSeni jako je pokus
neautorizovaného uZzivatele ziskaispup k jednotce nebo jako jsou viry a jiné nezailou
jevy.

Ristup k pd@itaci nebo k servéim maze byt zabezgen pomoci uzivatelskeho jména
a hesla, které by netto mit mérg nez 6 znak (¢im delSi, tim lepSi) kombinujicich
pismena (mala i velka)dslice. V gipad pctitacu existuji nastroje jako je skener ofisk
prsti a smart karty, které dokézi dale zvysit be&mpst a zrychlit gihlaSovaci proces. [10]

Pro ochranu Z&eni ged viry, cervy a jinym nezadoucim softwarem se dopoje
antivirovy program s aktudlni databazi tvirTen by ndl byt nainstalovdn na vSech
pacitacich. Ri pripojovani lokalni sit k internetu je dlezité pouzit firewall. Ten slouzi
jako strazce brany, ktery blokuje nebo omezuje proma a z internetu. dke byt také
pouzit k filtrovani informaci prochéazejicich firellean nebo k omezenifistupu na uiité

stranky.

8.15Bezdratové sf'ové technologie

Ackoli jsou ve ¥tSiné budov nainstalovanéébné metalické sit nékdy miaze
bezdratové&eSeni pinést uzivateli finadni i funkéni vyhody. MiZe se pouzit tam, kde by

instalace nové kabeladZze nebyla vhodnawodu poskozeni interiéru. Pr@ely sioveho
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videa je vyhoda v jednoduchosti montaze a takéjgaooduchou fenositelnost kamery
Z mista na misto.
DalSim EZnym pouzitim bezdratové technologie jéemposéni mezi dema

budovami, aniz by se musely pro¥tdrahé a slozité pozemni prace.

8.15.1 Kategorie bezdratové komunikace:

- Bezdratovy LAN (WLAN) — penos na kratké vzdalenosti obvykle v ramci
jednoho objektu. V saasné dob uz jsou doke definované standardy
pro bezdratové LANy a #&zeni od iznych vyrobé dolre spolupracuii.

- Bezdratové femostni — propojeni dvou mist na&téi vzdalenosiRadow maze byt

vzdalenost v kilometrech. Musi byt zaema gima viditelnost.

8.15.2 Standard IEEE 802.11

Bezdratové sdtexistuji od roku 1992, tehdejSi fiaeni ale pracovala na provoznich
rychlostech hluboko pod 1 Mbit/s. V té dobaké chykl jakykoliv standard, takZze se
musely pouZivat sové prvky stejného vyrobce. Tato situace se vyzranhepSila v roce
1997 po pijeti standardu IEEE 802.11, jimZ jsou moderni VIALAIE definovany

a standardizovany.

Standard 802.11 zahrnuje Sest drofodulaci pro posilani radiového signalti¢emz

/////

Standard 802.11a

Tento standard pouziva pasmo 5 Ghz a poskytupdadlbps skuténé propustnosti
na vzdalenost az 30 m ve wmitch prostorach. Standard podporuje pouze omezesahn

produkti. Teoreticka propustnost je 54 Mbps.
Standard 802.11b

Nejbszngji pouzivany standard poskytujici az 5 Mbps skonée propustnosti
na vzdalenost 100 m ve venkovnim pfedt. Pouziva pasmo 5,4 GHz. T&nvSechny

produkty na trhu tento standard podporuji. Teokétigropustnost je 11 Mbps.
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Standard 802.119g

Standard je asityii roky stary a finasi \tSi rychlost nez 802.11b. Dosahuje sknte
propustnosti az 24Mbps na vzdalenost 100 m ve wariko prostedi. Pouziva pasmo

2,4 GHz. Teoreticka propustnost je 54 Mbps.

8.15.3 WiFi

Dulezity pojem je zkratka WiFi - Wireless Fidelitylde o ozn&ni a logo uélované
vyrobkim pracujicim podle standardu 802.11a/b/g, kterés jewezi sebou vzajenin
propojitelné. Vyrobky ozngené WiFi tedy mzete vcelku bez obav propojovat s jinymi
vyrobky ozngenymi logem WiFi od jinych vyrolic— s tim omezenim, Ze vyrobky dle
standardu 802.11a nelze propojit s vyrobky 802d.1b/

Povolené radiové frekvence pro WiFi v pasmu 2,4zGsou vCR 2,4000 -
2,4835 GHz Toto pasmo se tak&asto oznéuje jako ISM, tedy Industrial, Scientific,
Medical. Standardy 802.11b a 802.11g pouZzivaji@dkz pasmo. Proto mohou ifzeni
interferovat s mikrovinnymi troubami, bezdratovytalefony, s Bluetooth nebo s dalSimi
zaizenimi pouZzivajicimi stejné pasmo. Oproti tomundtad 802.11a pouziva 5 GHz

pasmo a neni tedy ovlign za&izenimi pracujicimi v pasmu 2.4 GHz.
Pouziti WLAN

Vytvoreni si¢ je pomoci bezdratové technologie jednoduché aléy¢®br. 58).
BezdratovéieSeni je velice vyhodné tam, kde jiz neni moZnévgsb implementaci

sitového videa k stavajici datove siti nebo neni maistalovat metalickou datovou’si

8.15.4 Zabezpedeni bezdratového penosu

WiFi sit’ je nar@n¢jSi na zabezpeni oproti metalickému Ethernetu. Néachylnost
spaiva ve vsudypitomnosti signalu, ktery je mozno zachytit pomodazdratoveho
zarizeni. To znamena velice jednoduchysfup do skt zvenku. Aby se zamezilo tomuto
zneuziti, pouziva se k zabezpai sit tzv. Sifrovani. To umoZzni potencionalnimu

pachateli g1, vidét”, ale nebude se moci dostat kidat
NejbeznejSim standardem je WEP (Wireless Equivalent Prijadstery Sifruje
komunikaci RSA RC4 Sifrou, takZe uzivatelé bez wepého klEe nemohou

pristupovat do sit Jenze ki samotny neni zaSifrovan, takze je mozné tuto ochra



UTB ve Zling, Fakulta aplikované informatiky, 2007 97

prolomit a néla by byt povazovana za pouhy zakladni siupezpénosti. WEP ki¢ je 40,
64 nebo 128 bitovy. V posledni dolsou pouzivany nové standardy jako WPA (WiFi
Protected Access), které odsing nekteré nedostatky WEP.

= ‘ i i} ] ; Wifi
_ ‘ 1 | Pristupovy_— Kamera
 Server | lbnd = iﬁf
: - % 1 A WLAN | _
— . ' | —— , _
f b & F Pltpm'a'l: ) Y sus / ‘.r_’"_’E:: f ——
-H,“_‘::“"":r- . . Elient “
> J—
i LAN - § = Sitovi
 PC klient - @@ ‘ | e
Sit'ord kamera

Obr. 58. Pouziti WLAN v oblastifevého videa

8.16 Pirenos pres sf’ internet

Celosetova st internet roz$uje uplatgni IP kamer v pimyslu komegni
bezpeénosti. Obraz z kamery je moznosgepaset po celém &¢, aniz by doslo ke snizeni
kvality obrazu. mlezité je zvolit spravny druh komprese pro zachévarality obrazu
a snizeni datového toku. Kemosu pes webové rozhrani se pouzivaji protokoly uvedené

na z&atku kapitoly.

8.16.1 Historie internetu

Internet je celosstova sf patitact nebo-li propojeni p&itact po celém sité tak,
Ze kazdy pditac mize komunikovat s kazdym. Z toho plyne, Ze vSechmijt@e jsou si
rovny.

- Internetova sibyla navrzena tak, aby fungovalati wypadnuti gjakého PC.

- 1969 - Vytvoieni sit ARPANET pro w@ely obrany v USA. $i ARPANET byla

tvorena mivodre ¢tyrmi uzly (4 PC).
- 1972- Fripojeno 50 vyzkumnych a vojenskych center do ARPANET.
- 1979- Vznik si€ USENET pro vyzkumniky a diskuzni skupiny.
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1981 - Sit BITNET k propojeni americkych vysokych d@estnich Skol (Propojeni
riznych tym a fizné vykonnych péitacta => vznikl problém v komunikaci).

1983- Vznik protokolu (Souhrn pravidel jak komunikoyaiCP/IP.

1986- Sit NSFNET mivodns urcena k propojeni i superpditacu. St NSFNET
se ukazala natolik vyhodnd, Ze v roce 1990 byl®& RPANET zruSena a nahrazena
siti NSFNET.

1991- Pod siti NSFNET vytiena sf NREN.

1992- Vznik jazyka HTML.

1993- Datovana podoba dnesniho internetu.

Historie Internetu vCeské republice

1990- Prvni gripojeni do si¢ EUNET.

1992- Zalozena $iCESNET.

1995- Popularizace internetu i u nas.

INTRANET - Jedna se ots6 hlavnimi rysy internetu a tata’gé konstruovana v

ramci ugité jednoty (Organizace, Skoly,&sta, nemocnice, banky, ...)

8.17 Streamovani videa

Pojem streamovani znamena, Ze tok dginpany ze si neni ukladan na disk, ale je

rovnhou grehravan. Z tohoto jednoduchého popisu plynou llgiednosti i omezeni

streamovanych multimedii:

Multimedialni obsah je k dispozici té&hokamzit, nemusime takekat na stazeni
celéhocasto dosti objemného multimedialniho souboru. \kptak nag. prijemce
streamovaného obsahu nemusi zdlodliakat, az se mu do pivace prenese nap
hodinovy videozaznam, aleuxe jej z&it ihned gehravat, pipadré se i libovolrg
posouvat p@&asové stopvideozaznamu.

Pti sledovani streamovaného obsahu nejsou data uidada disk a ifjaty obsah
tak neni mozno si po#Zf lokalné piehrat. K dispozici jsou i programy,
které umozni streamovana data na disk ulozit gemiak k dispozici pro ippad,
kdy nag. nemame fstup K siti.

V pripac kolisavéhoc¢i pomalého siového pipojeni klienta u streamovanému

obsahu dochazi k vypaiin prehravanici dokonce k nemoZznostiighravani.
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Resenim mZe byt alternativés nabizet dany obsah i v nizSiclteposovych

rychlostech na ukor kvality obsahu.

RozliSujeme nasledujici 2 rezimy streamovaného laysi

- On Demand - multimedialni obsah je cely umidst na vysilacim serveru,
piijemaim je ze serveru fbézne zasilana jimi poZzadovarast obsahu.

- OnLine - multimedialni obsah se v realné&mase teprve vytwa a ihned je
pienadSen progednictvim vysilajiciho serveru kiigmaim. Tento systém
streamovani je vyuzivan weiého videa..

Aby bylo mozné multimedialni data streamovat, jenguje nejdive prekddovat
do serverem podporovaného streamovaciho form&koBovana data se naslédaomisti
na vysilaci server (rezim On Demand) a nebo kadrgialnéncase a pibézné se odesilaji
na vysilaci server (rezim On Line).

Streamovani se musi ghvypoadat s klienty, kiié jsou gipojeni miznymi rychlostmi
a také by mlo obsahovat prostdky schopné vyrovnavatamici se siové podminky.
Typicky se jedna o vysilaniaznymi rychlostmi, p ¢emz po doho#l mezi klientem
a serverem je v &kterych ffipadech mozno tuto rychlostémit a gizpusobovat se tak

podminkam.
Rozeznavameitdruhy skupinového vysilani:

- Unicast - je penos k jedinémufjemci neboli penos 1:1

- Multicast - je penos ke "skupi' ptijemai nebo jen k #kterym gijemaim.
Technologie multicast se pouZzivaji pro snizenéZzgsit, kdyz se na jeden zdroj
videa chce podivat vice uzivaiglprotoze dodavaji stejny datovy tok stovkam
piijemai.

- Broadcast - jeignos ke vSem existujicinfiggmaim
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9 ZAZNAM OBRAZU Z IP KAMER
Digitalni zdznamové z&zeni @&lime podle technickéhiieSeni doiech skupin:

- Cist® softwarové zeizeni
- osobni peita¢ s interface

- Cist® hardwarové zZdzeni

9.1 Cisté softwarové z&izeni

Tento zfisob je uéen pro sfové aplikace, kde neni k dispozici signal v anal@go
podolE. Umoziuje v decentralizovaném systémiispup k hardwarovym zaznamovym
zaizenim. Je to tedy umoami péistupu na disk videokamery, pdpads videoserveru
anebo umoiuje gristup do systému, kde jsou ukladana data z kanserfywarovéreSeni
predstavuje pouziti webového prohkize ktery je sotasti programovéeho vybaveni

osobniho péitace.

9.1.1 Monitorovani pomoci internetového prohlizé€e

Pomoci internetového prohliée ma uzivatel moznost sledovat &bz IP kamery
kdekoliv na siti, anebo pomoci internetu kdekolesr afta. Pro zobrazeni je zapebi
webovy prohlize, pripojeni k p&itacove siti nebo do sitinternet. Kazda IP kamera
obsahuje vlastni IP adresu. Adresa se zadéaritazovéhoradku prohlizée. Pokud neni
uzivatel vyzvan k autorizaci, jefipojen @Fimo ke kam#&e a niiZze sledovat obraz.
Tento popsany Zsob gistupu umo#iuje pouze monitorovani, nikoliv zadznam obrazu.

V okn¢ prohlize&e mize mit uzivatel k dispozici Sipky pro ovladani pbbykamery.

9.2 Osobni pditaé s interface

Tato zd@izeni jsou konstruovana jako samostatna karta desR@GsluSnym softwarem.
Karta ma podle vybaventiglusny péet analogovych vstuppro @ipojeni kamer. Ostatni
zpracovani obrazu segjd na urovni ovladani PC. Obrazova kvalita i vyuziech
moznosti takového zadznamovéhdizani je dana konstrukci a zavisi také na kondigu

hardwaru pouZzitého géace.
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9.3 Cisté hardwarové zaznamové zEizeni

Jedna se o raeni (Obr. 59), jez je specidlnvyrobeno pro pouziti v oblasti
uzawenych kamerovych systémNazyva se network videorecorder (NVR). Jsou sice
vyuzity periférie i rozhrani jako u osobniho¢ftace, ale nejedna se o klasickycptec.
Pokud se vé&m vykytuje zakladni deska pivace, jednad se n&pstji o praimyslovée
provedeni utené do narénych podminek provozu. Zaznam je ukladan na pevsk. d
Celkova kapacitaifpojenych disk miaze bytifadow v TB. Velikost takového ulozného
prostoru umoi#uje provadt zaznam az dkolik tydni bez nutnosti mazani starSich dat.

Zalezi ovSem na @tu kamer pipojenych k zézeni a zvolené kompresi.

Od klasického digitadlniho zaznamovéhdizeni obsahuje vstupy prorevé kamery,

moznost pipojeni klavesnice a mysi, vyko#si procesor.

Znaky charakteristické pro NVR jsou:

analogoveé videovstupy

- obsahuje multiplexer praipojeni vice kamer

- v zdizeni dochazi ke kompresi videosignalu a nasledré&anamu na pevny disk

-k zaizeni je moznéffpojit pres rozhrani SCCI, IDE dalSi pevné disky k rieasi
zadznamového prostoru

- je vybaven kontrolnim analogovym vystupem

- zaizeni umo#uje @ipojeni k fiznym typim pienosoveé sét — internet,

LAN/WAN/ethernet, ISDN, GSM

Obr. 59. NVR z&zeni

Podle typu a vybaveni e zdizeni podob# jako u multiplexel umoziovat
duplexnici triplexni reZzim provozu, coz jeitezité u systérn CCTV navrzenych pro trvaly

provoz za gitomnosti obsluhy.
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9.3.1 Softwarove vybaveni NVR

Zaznamové #Zé&eni by nemohlo plnit svoji funkci bez obsluznélsoftwaru.
Programové vybaveni ro#sje systém o mnoho uzéeych funkci. Oproti webovému
prohlize&i dovede pislusny program obsluhovat vice kamer najednou. tika je
k dispozici Siroka Skala softwarovyckeSeni - od nezavislych pro jedencpa az
po pokraild feSeni zaloZzend na architelduklient/server, kterd poskytuji podporu vice

uzivatehim zarova.
B&Zné funkce softwaru:

- monitorovani video zaiot

- vysoka kvalita zd&znamu obrazu videogdb

- funkce pro spravu udalosti

- detekce v obraze

- alarmy upozatujici na udalost

- vyhledavani v zaznamenanych udéalostech

- klient pro vzdaleny fistup

- automaticky zdznam udalosti

- podpora ¥tSiho mnozstvi kamer (videoserugr
- soul¥Zné sledovani a zaznam Zivych &dite mnoha kamer
- ovladani PTZ a dome kamer

- pristup na dalkuies webovy prohlize

9.4 Napajeni kamer

Kamera je napajena stejnasmym nagtim obvykle o jmenovité hodndtl2V.
Pfi montézi kamery je nutné mit v blizkosti zasuvkek&ického napti. Tuto nevyhodu
odstraiuje napajeni fes sfovy kabel. Tento zjsob se nazyva PoE (Power over Ethernet)

— nebo-li napajeni po Ethernetui Pistalaci stai privést ke kamie pouze sovy kabel.

PoE vychazi zigdpokladu, Ze pro datovou komunikaci jsou vyuzivényodie.
Zbylé ¢tyfi vodice jsou vyuzity pro napajeni. Tento tgob napdjeni je pouZitelny
pro standardy 10Base-T a 100Base-TX.
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10 ZOBRAZOVACI PRVKY

VSechny zobrazovaci systéemyetn oka musi provéstitvéci aby “ vicly” barvu:
rozlozit s\tlo od scény do 3 barevnych zaznampracovat vysledné signaly tak, aby byly
vhodné pro systém a rekonstruovat barvy ze zprag@basignal. Podobg jako oko
vétSina zobrazovacich systémezaznamenava celé spektrum barev. Zachyti pobaevg
- RGB - barevné vytazky jsou prvnim krokeii pachyceni obrazu. V oku to zajistizne
citlivé cipky, ve filmu izré citlivé emulzni vrstvy, v elektronickych systémettry

a cglici zrcadla nebo hranoly.

Druhym krokem je zpracovani signalu, ktetémeni swtelnou energii na jinou formu
energie - voku zema na nervové vzruchy do mozku, u filmu chemickéémm
u elektronickych systéinzmena na elektrické naboje. Poslednim krokem je retkokse
barev pi predvadni. Signél ziskanyiedesSlymi kroky je pouzit préizeni intenzit RGB
swtel v zobrazovacim médiu. Ve filmu je pouzito azéppurpurové a Zluté barvivo
k modulaci prochazejiciho &la, obrazovka méitluminofory, data a videoprojektoryit

svazky paprsk

Abychom mohli sledovat obraz z kamerového systémabo zdznamu, musime mit
k dispozici paticny zobrazovaci prvek. Zobrazovacitizeni prodlaly velky vyvoj jako
ostatni prvky kamerového systémuil€ity parametr obrazovky je rozliSovaci schopnost.

Zobrazovaci prvky maji z celého kamerového systaeptsi rozliSovaci schopnost.
Rozdleni obrazovek:

- cernobilé (jednobarevné)

- barevné

Podle principu funkce:

Vakuové CRT (Cathode Ray Tube)

Polovoditové

LCD (Liquid crystal display)

Plazmové
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11 ELEKTROMAGNETICKA KOMPATIBILITAV CCTV

Pojem odolnost systéim (elektromagneticka susceptibilita) jakaispbeni ruSivé
elektromagnetické energie na jednotlivé systéniyeme v ramci uzaenych kamerovych
dozorovych a kontrolnich systém(CCTV) vSeobech charakterizovat jako odolnost
daného z#zeni pracovat néptrzit v jakémkoliv prostedi soubzné s nenadalymi
powétrnostnimi  vlivy, elektrickymi peptimi a podobd. Tento pojem mZeme
pro jednoduchost vyj&d slovem Zivotnost, aby dany systém mohl v danéostedi co
nejdéle obstat. [4]

e

Odolnost je vedle vykonnosti néjeézit¢jSim parametrem pro hodnoceni sysiém
Kvantifikaci Grovré odolnosti a kvalifikaci jednotlivych opani je mozZno stanovit,
jak dlouho a za jakych ¥sich podminek bude systém pracovat spoléhljgk bylo
piedpokladano v zakladnim névrhu a koncepci danélstésy pro jeho vyuzitelnost

na ugitém pracovisti nebo v prastdi. [4]
Mezi zakladni zdroje ruseni iizeme z#adit:

- pramyslové zdroje ruseni
- zdroje naptoveho pepsti
- zdroje kontinudlniho ruSeni a specialni zdroje muSetzv. nuklearni
elektromagneticky impuls
V siti vysokého a velmi vysokého niipdochazi k vysokofrekvénim oscilacim fi

zapinani vlivem kapacity a indékosti spinanych vedeni.
Dalsi typ ruSeni vznik& v napajecich sitich pr&éimagti (U nn) @i ¢innosti stykau
a jistici nebo v posledni détmeére pouzivanych mechanickych relé.

Silné ruSivé dinky vykazuji energeticka vedeni vysokého (vn) d@mievysokého
napsti (vvn), kterd se velmigko vyhledavaji a také odsiiai.
Zdrojem ruSivych signét vedeni vn a vvn jsou:
- koronové vyboje (jen u vvn) cca 110 kV a vice
- kapacitni vyboje (jen u vn) cca 22 kV
Rusivé procesy fiteme nalézt také napu z&ivek, oswtlovacich a jinych vybojek,

kde startéry zZgvek se pemosuji odruSovacimi kondenzatory, které zkratuji \bzsly
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vznikajici @i rozpojovani startérového kontaktu. Nesmime zapmmue ani na vznik

¢astych poruchip ¢innosti zapalovacich jednotek zaZzehovych spalotatiatoi. [4]
Zdroje napr’ového Fepéti je mozno podle jejichgpvodu rozdlit na:

- prirodni - bleskovy vyboj, ktery fize ohroZovat elektricka a elektronicka
zaizeni do vzdalenosti cca 4 km.
- zdroje ungle vytvarené lidskowinnosti (paii sem v podstatvSechna spinaci
zaizeni, u kterych dochézi ke vzniku elektrickéhooolsl).
Elektrostatické vyboje mohou byt takéugpbené nevhodnym olslenim z undlych
vlaken, vybavenim mistnosti vyrobky z nevhodnéhastpl, nizkad vihkost vzduchu

v mistnosti. [4]

Zdroje kontinualniho ruSeni jsou charakterizovaakoj zdroje, které gsobi obvykle
negretrzitt nebo alespo relativre delSi dobu. Sem wieme z#adit ruSeni rozhlasovych

a televiznich vysik&i nebo ruSeni radarovych vysiia [4]

VSechny druhy fepeti mohou ovlivnit kamerovy systém. Z tohotévadu je velmi
dulezité neopomenout dostateu ochranu protifepsti u vSechtasti systému,pdevsim

signalovych a napajecich tras. [4]
Diasledkem gsobeni vSech drud piepeéti je:

- zni¢eni polovodiovych sodastek pirazem polovodiovych gechoai
- zniceni metalizace pasivnich s@stek
- zni¢eni vodivych drah ploSnych spioj
- starnuti sotastek a zazeni
Vychodiskem analyzy pr&wjici pii¢iny poruch zfisobené fepstim byvaji:
- absence d&innych ochran v rozvodu napdjeci¢siv telekomunikanich
a paitacovych sitich a v jinych rozvodech
- nedokonaly systém uzemvani
- chybgjici kontinuita hromosvodni argpstove ochrany
- nedostaténa odolnost elektronickych #aeni
- pouzivani odvi, podlahovych krytin a pota@hnabytku s nizkou elektrickou

vodivosti
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12 PROVOZ KAMEROVEHO SYSTEM U Z HLEDISKA ZAKONA O
OCHRANE OSOBNICH UDAJU

Tato problematika je upravovana zakonem o oc¢hoaobnich udaj¢. 101/2000 Shb.
Malokdo si uwdomuje, Ze sledovanim pomoci kamerovych sy&témdochazi
ke shromadovani osobnich ud&j Proto je patba se zaznamem nakladat opatrn
aby nedoslo ke konfliktu se zakonem. Pro zédkongmdrové sledovani pouze jednim

z mnoha zfpisohi pouzitelnych k ziskavani osobnich dat. [9]
Z&kladni body k provozovani kamerového systému

1. Provozovani kamerového systému je povazovano zamstifovani osobnich
Gdaji, pokud je provagh zaznam obrazu.
2. Zaznamenané Udaje jsou osobnimi udaji tehdy, kdyzg zadznamu mozno
identifikovat konkrétni fyzickou osobu.
3. Spravce, ktery zpracovava osobni udaje provozovakéimerového systému,
je povinen respektovat podminky vychézejici ze mako
4. Zpracovani osobnich udaprovozovanim kamerového systému fgppstné i bez
fadného souhlasu subjektu ddgjokud je to nezbytné pro ochranu prav a pravem
chrarénych zajnit spravce, fijemce nebo dotyné osoby.
Podivame-li se na praxi, ktera je v provozovani éaawého systému, dojdeme k takovym
zawram:
- Obvykle kazdy provozovatel provadi fepyzity zdznam zait.
- Cilem kazdého zaznamu je, aby byldipeno co nejvice detéila tim i identifikace
konkrétni osoby.
- Nejpodstatryjsi je dohlizet na plni povinnosti spravce.
- Ziskaniradného souhlasu subjektu Gidgg nerealizovatelné.

Povinnosti spravce plynouci ze zakona o och¥asobnich Gdagj:

- Nadmerné nezasahovat do soukromi

- Specifikovat del paizovani zaznamu

- Stanovit [hitu pro uchovani zaznam

- Zajistit ochranu snimacich iaeni, genosovych cest a datovych niisise
zaznamy

- Informovat subjekt Udéjo uziti kamerového systéemu
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- Garantovat subjektu udajpravo na fistup ke zpracovanym deh a pravo
na namitku proti jejich zpracovani

- Registrovat zpracovani osobnich Gddfadu pro ochranu osobnich Uilaj

12.1Porizovani zaznani policii Ceské republiky a obecni policii

Z moci Gedni se sledovani kegnych prostranstvi audiovizualni technikogjed

na zaklad dvou klovych zakof:
1) zékonas. 283/1991 Sb., o Policlieské republiky, ve zmi pozdajSich gedpig:

2) zakona. 553/1991 Sb., o obecni policii, ve¢nn pozajSich gedpigi

12.1.1 Pojem ve‘ejné prostranstvi

Pravnirad tento pojem vys¥iuje, nebd jen diky tomu mohou a@bpolicejni slozky
bez pravnich vykladovych problémtakovy prostor kamerami monitorovat. égniym
prostranstvim se tedy podle 8§ 34 zakaénd28/2000 Sb., o obcich, veémi pozajSich
predpidi, rozumi vSechna nafsti, ulice, trzi&, chodniky, véejnd zelé, parky a dalsi
prostory gistupné kazdému bez omezeni, tedy slouzici obecnéiéani, a to bez ohledu

na vlastnictvi k tomuto prostoru. [14]

12.1.2 Zakon o Policii ¢eské republiky

Policie Ceské republiky je opra¢na zpracovavat informaceetrs osobnich Gdaj
shromazdné @i pinéni Ukoli policie, a to v rozsahu nezbytmutném pro pléni tchto
ukoli. Plrenim kol policie se rozumi zejména ochrana bé&ppsti osob a majetku

a zaji¥ovani véejného peadku. [14]

Zde je nutné si iibliZit ustanoveni upravujici dalSi zpracovani lagéziskanych
osobnich Gd#& V této souvislosti je PoliciCeské republiky uloZzeno stanovitel,
k némuz maji byt osobni Udaje zpracovany, shratioaat osobni Udaje odpovidajici pouze
stanovenémudelu v rozsahu nezbytném pro jeho n&pima uchovavat je pouze po dobu,

ktera je nezbytna kéelu jejich zpracovani. [14]

Policie je také oprawma, je-li to potebné pro plani jejich Ukoti, paizovat zvukove,

obrazové nebo jiné zaznamy z misteyee pristupnych. Pokud jsou k fimovani takovych
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zaznani ziizeny stalé automatické technické systémy (kamewgy)policie povinna
informace o Hzeni takovych systéin vhodnym zfisobem uviejnit. Obvykle se
informovani d@je umiséni napisu s upozo#&nim na monitorovani prostoru kamerovym

systémem. [14]

PolicieCeské republiky také musi na zakiag142i nejmén jednou za 3 roky prait,
jsou-li zpracovavané osobni Udaje nadalggioté pro plani Ukoki policie v souvislosti
s trestnimfizenim nebo ) patrani po osobach. Pokud policié proverovani nebo
v pribéhu zpracovavani osobnich Udlagjisti, Ze jiz nejsou p&tbné pro pléni ukok
policie v souvislosti s trestnirfizenim nebo i) patrani po osobéach, je povinna provest
bez zbyténého odkladu likvidaciéchto osobnich Gd&j [14]

Konkretizace instalace audiovizualni techniky Eiolieské republiky byla stanovena
v zavazném pokynu policejniho prezidental51/2001, kdel. 2 pism. c) vymezil, co se
rozumi zabezpg®vacim opatnim - tim je soubor specifickychinnosti spojenych
S pipravou, nasazovanim, provozem a demontazi zabezpe techniky. V zdjmovém
prostoru je Ize provést pouze s pisemnym souhlagastnika nebo uzivatele zajmového
prostoru. Tato podminka se pochopitelmevztahuje na mista ¥gn¢ pristupna
a na zabezgevaci opateni k gedchazeni nebo odstiam ohrozeni Zivota a zdravi
osob. [14]

12.1.3 Zakon o obecni policii

Instalace prmyslovych kamer je zcela zakonna také na z&kle@kona o obecni
policii. Vzhledem k tomu, Ze obecni policie zabezpe mistni zalezZitosti ¥ejného
pofadku v ramci psobnosti obce (8 1 odst. 2), znamena to, Ze zabeapedejného

poradku je plg v jeji pravomaoci.

Pod pojmem \&jny pdadek je chapana ochrana pravidel chovani lidi rejvesti,
ktera nejsou vyslownformulovana v pravnich normach, ale jejich zachawva je podle
panujicich obecnych né&zZorv uritém mist a ¢ase nutnou podminkou sf@olaného
spole&enského souziti. [14]

Na zaklad 8§ 24a a 24b zakona o obecni policii je obecnicpoliopravina
zpracovavat Udaje, ktere pebuje k plgni Ukoki zdkona o obecni policii nebo jiného

zvlastniho zakona. Obecni policieibe také tyto Udaje poskytnout Poli€iR, orgarim
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obce a dalSim orgam, je-li to nutné k plani jejich ukofi. Obecni policie je povinna,
stejrtt jako PolicieCeské republiky, nejménjednou za 3 roky pre#it, zda jsou osobni
Udaje zpracovavané podle zakona o obecni polidiepoé k plgni jejich ukofi podle
tohoto nebo zvlastniho zakona. Zjisti-li, Zze tyttaje jiz nejsou pdebné k plgni téchto
ukoli podle tohoto nebo zvlastniho zakona, musi probéztzbyténého odkladu jejich
likvidaci. [14]

Obecni policie je dale oprasma pdizovat zvukové nebo obrazové zaznamy z mist
verejné pristupnych., tzn. je mozné provozovat systérimysliovych kamer a gzovat
zaznamy, které samimné Ize vyuzit jako @kazni material, a to i pro PoliciCR

Vv pripadt potreby.

Obecni policie je ovSem také povinna vhodnymisgiem uviejnit, Ze kkteré misto
v obci je pod stalou kontrolou jmyslové kamery. Stefnjako zakon o PoliciCeské
republiky ani zakon o obecni policii neupravujekyja zpisobem se ma informace

zveaejnit. [14]

Policie by ndla verejnosti sdlovat vhodnym zfisobem, jak je zabez{eno,
Ze kamerovy systém nesleduje soukromé prostory atblpiva, zejména poukazanim

na zabezpeeni kamer proti sledovani soukromych prostor:

- Zda kamery obsahuji moznost pouziti rorest obrazu, pokud by kamera zabirala
soukromé prostory (okna, terasy a jiné prostorgle ky se mohlo jednat o zasah
do listinou ustanovenych zakladnich prav a svoledahranu soukromi.

- Zda kamery umaiuji pri priblizeni zalkru do neveejnych prostor moznost
zablokovéantasti takového zaiu.

- Jakym dalSim zisobem je zajigha ochrana proti zneuziti kamerového systému.
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13 VYUZITI KAMER V PR UMYSLU KOMER CNi BEZPE CNOSTI

Digitalni IP kamerové systémy vnasi damiysiu komegni bezpénosti novy roznir
pro sledovani zau v realnémiase. Monitorovaci pracoviSheni vazano na misto, kde je
kamerovy systém instalovan, jak tomu je u analogbvikamerovych systém Plrg
digitalni systém tedy umdanje provadt vzdaleny monitoring a dispmkove pracovist
neni vazano na objekt, kde je monitorovaci syst@stalovan. Vzdaleny monitoring je
oblibeny u firem, které maji své patky po celém s§t¢ a chtji mit prehled o dni uvnitt
firmy. Cim dél vice je kamerovy systém spojen se sledavéaidpravy na kritickych
mistech ve rsts i na dalnicich, kde se mohou titokolony. Ridi¢i mohou ped jizdou
shlédnout zatry z kamer a podle nich zvolit cestu a vyhnoutadezbyténym dopravnim

komplikacim.

V primyslu komeéni bezpénosti se jednd o aplikace monitorovacihaizeni,

které maji za ukol zajistit bezfreost lidi a majetku.

- bankovnictvi

- finanéni trady

- zpracovani petz

- monitorovani véejnych prostranstvi

- nadrazi

- letist

- sportovni stadiony

- obchodni centra

- dohled nad parkovi&mn

- bezpeénost v budovach (pracovistnemocnice, recepce, serverovny)

- kongresova centra

13.1Vyuziti kameroveho systému na fotbalovém stadionu

Akce pdadané za velké ¢asti lidi jsou pro organizovani velice néné. Zvlag
bude-li se jednat o sportovni udalosti, kterychbadou @astnit fanousci znéptelenych
fotbalovych klulii. Proto kamerovy systém hrajéleitou ulohu pi sledovani dni uvnit

jednotlivych sektal a monitorovani problémovych fanousk
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Nad tribunami divak jsou rozmisiny kamery, které se mohou n&tdo vSech simi
a disponuji velice kvalitnim objektivem se zoomektery je schopny zachytit detailni
zaker ¢loveka. Kdyz operator v monitorovacim centru zjisti,faeousek narusuje ¥egny
poradek, piblizi si jej na kamie, vyfoti a vytiskne. Fotografii potom obdrziiadkova
sluzba, ktera provede podle ni vyhledani naruSitBkrover je fotografie, pofipact
kamerovy zaznam, pkaznym prosedkem pro dok&zani vytrznictvi a dehi pokuty

za narusovani wejného peéadku.

13.2Kamerovy systém do automobik

Systém je pouzivan zvl&pro detektivni Gely pi sledovani osob a vozidel. DalSi
mozné vyuZziti je pro bezpeostni agentury — vyjezdni skupiny nebo préstskou policii

pro zdokumentovani spachanydestupk: a trestnyclEing.

Kamerovy systém provadi zaznaghem jizdy. Kamera je umista za ¢elnim sklem
na specialnich konzolech, omezujicich @tivkamery. V zadnicasti je videokamera,
kterd obstarava zaznam z mal@gni kamery a zaroueslouZi jako penosna kamera

k parizovani zabra mimo automobil.

13.3 Skryty kamerovy systém

U tohoto systému jsou kamery miniaturizovany a |ee nainstalovat kamkoli
do prostoru neboéei (Obr. 60). Najastji se vyuziva detektér EZS, dvénich kukatek
atd. Montaz kamer a mikrofénje provedena tak, aby systém byl utajen. Mikrofaize
byt nainstalovan na jiné stanowiSheZ je umisina kamera. Kameru lze sledovat
prostednictvim LAN, WiFi si¢ nebo z internetu. Datovyignos lze Sifrovat affstup

na kameru lze chranit heslem.

Skrytého kamerového systému se pouziva tam, kdefeba dokazat protipravni

jednani, nafiklad korupce, unik informaci, kradeze zghého provozu atd.
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Obr. 60. Skryta kamera

13.4Kamerovy systém v prostedcich hromadné dopravy

Kamerovy systém v dopravnich pri@sicich (Obr. 61) plni dvacély. Prvni divod
instalace systému je poskytnaidici podrobny pehled o dni v autobuse ¢dhem jizdy.
Druhym divodem je prevencei@d pachanim trestnyatinu, nag. kapesnich kradezi,
niceni interiéru vozidla. # spachani trestnéhoinu slouzi zaznam jakoulazni material.

Pti zapomenutém zavazadle v dopravnim gemlitu prokdze zaznam majitele.

Kamerové systémy nejsou jeniiza&nim pro sledovani a zaznam, ale také maji
na pachatele dity psychologicky a odrazujici vliv od pachani fgpcavniho ¢inu,
protoZe je si ¥dom, Ze nmiZze byt poznan z kamerového zdznamu a @ovinkradeze nebo
vytrznictvi. Proto nemusi byt vzdy instalovan kaowyr systém, ale sté pouZzit pouze
maketu kamery. Model kamery je na prvni pohled foreznani a dovede se hikpad
ot&et za pohybujicim se€lovékem. To pachatele natolik odradi, Ze si rozmysliij sv

pavodni zangr. Instalace takovéto kamery neni nakladna a imanarana.
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Obr. 61. Kamera v progtdku hromadné dopravy
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14 TRENDY V OBLASTI IP KAMEROVYCH SYSTEM U

V sowastné dob nedoSlo kvytléeni analogovych kamerovych systému épin
digitalnimi systémy IP kamer. Hlavniidbd je prozatim vysSi paovaci cena. festo
vyrobci vyviji a zdokonaluji své technologie praofju IP kamer. Kvalita obrazu je zcela
zavisla na druhu pouzité komprese a na snimacimrkup@CD. Protoze kompresni
algoritmus neni nic jiného nez ndnd matematické operace, vyrobce neustale zdokenaluj
fidici procesory kamery, aby disponovaly dostais vypaetnim vykonem a byly
dostatén¢ rychlé obslouzit tak velky objem dat. Mezi dgdéiky kamery, které prochazeji
neustalym vyvojem, jsou CCD snitea Ri vyvoji CCD snimg&e je snaha vyrobce

zvySovat poet efektivnich pixel, které zarti kvalitni sejmuti snimané scény.

V dnesni dob je snaha prosadit tzv. megapixelové IP kameryliRad megapixelové
kamery na bazi CCD snir& dosahuje az 11 megapikebvSem vykon systému kamery
umoziuje pouzit pouze kodek MIPEG nikoliv MPEG4. To raanasledek zrtday datovy
tok, ktery by 100 Mbps 8ihodre zatizil. Proto je zaptebi provadt vyvoj efektivnich

kompresnich algoritéhpro zpracovani velkych datovych tok

DalSi novinkou v provozovani megapixelovych kambude dual streaming.
Pod pojmem dual streamingem ste@stavme jeden stream ve vysokém rozliSeni

pro lokalni zdznam a druhy stream s nizkym datotigkem vhodny proignos obrazu
na mobilni telefon.

VSichni vyrobci si jiz dnes vyrabi vlastni SoCy¢g&m on Chip), kde je ztiaa
hardwarova podpora samotné komprese. S dostupnyodegory by nebylo mozné

dosahnout stejné cenyi gachovani vykonu komprese.

V dalSim roce &ekavame nastup IP kamer v rozliSeni 1920 x 120@R%eobr/s
a @ijdou naradu lepSi kodeky MPEG4. Kameru bude mozno doplnitz8iujici modul se
zakladni inteligenci. Tato inteligence dovede pdsvdccitani osob, detekci odloZzenych

véci ad. Pedpoklada se uvedeni aplikaci podporujici kodelERP.

Rozvoj IP kamerovych systémtedy umoduje poptavka Klierit, ktefi chiji kvalitni

obrazovou informaci z kamery a jsou ochotni zaplaiESi cenu takovéto kamery.
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ZAVER

Je to jiz 11 let, co byly na trh uvedeny prvnikidnerové systémy. Jako kazdy jiny
vyrobek, tak i IP kamera prosla dlouhym vyvojovytadsem az do dnesni podoby. Vyvoj
sitové kamery byl zavisly na rozvoji inforf@ich technologii. S tim souvisel rozvoj
datovych siti. V dob pred deseti lety byla standardem 10Mbitouv§ kfera byla velkym
omezenim pro budovani rozséhlych IP kamerovychésystNavic sfova architektura
nebyla samadejmosti kazdého institutu. Problém gp@l také v pouziti efektivniho
kompresniho algoritmu, od kterého se odvijela \drsfekvalita obrazu. Celo&ova st
internet nebyla je§tsamozejmosti, a protoifistup ke kamie pres weboveé rozhrani nebylo
hlavnim cilem digitédlniho videa. Zdhto divoda investor, budujici kamerovy systém,
rackji volil osveédceny analogovy systém, ktery garantuje kvalitni sbgi nizSim
ekonomickém nakladu piaeni. Postupemcasu dochézelo kvelkému rozmachu
informatnich technologii, datové 8izvySovaly svoji propustnost a byly vyvijeny lepsi
kompresni algoritmy. Internet ziskaval velkou p@piti a staval se soasti kazdodenniho
Zivota. VSechen tento technicky pokrok byl tim spsan pro velky rozvoj sového videa.
Cena giovych produkii klesla a vice subjektsi mohlo dovolit instalovat digitalni
kamerovy systém konkurujici dosavadnimu analogoyéprotoZze analogova éra jiz

neméla co nového zékaznikovi nabidnout.

V Gvodu bakalgské prace jsem uvedl prvky, které tivanalogovy kamerovy systém.
Ve zbytku jsem se &noval pouze sbvému videu. Cilem bylo ukazat strukturu

analogoveho a digitalniho systému.

IP kamerovy systém ma skuate zakaznikovi co nabidnout. Implementuje vé&ob
funkce, kterych neni mozné dosahnotitpgouziti analogu, fipadreé hybridniho systému,
ktery jak jiz vime, je kombinaci analogové kamergigitalniho zaznamového iaeni.
IP kamery, ,z&éizeni budoucnosti“, jak selkdy nazyvaji, jsou v dnesni dblna Sptkové
arovni. Problém v jejich roz&vani a masové instalaci je zatimigm ve vysoké
porizovaci cel za kvalitni kameru, ktera by byla schopna konkatasbrazu z analogu.
Tuto nevyhodu v nakladném budovani &lrdigitalniho systému z#émil prichod
videoserveru na trh. Pouzitim videoserveru jsmd&atidP systém $ pouziti kvalitni

analogove kamery.
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Vyrobci ukortili vyrobu analogovych kamer a &i vyvijet a vyrakst IP kamery.
Pocase zjistili, Ze o jejich vyrobky vigledku vysokych pizovacich cen neni dostatsy
zajem. Zakaznici gad preferuji lev§Si analogové kamery, malokdo siuhe dovolit
kamerovy systém s IP kameranti powastné vysoké fzovaci ces. Proto je, bohuzel,

sowastny trend vyrohicvracet se afi k vyroke klasickych analogovych kamer.
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MAC
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The Institute of Electrical and Electroniaisgineers, Normotvorba
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PRILOHA P 1: MANUAL K Si TOVE KAME RE OD FIRMY
VIVOTEK

Vodéodolna profesionalni IP kamera Vivotek FD6122V BG4 a MIPEG
kompresi pipojitelna do si& pomoci klasického &bvého kabelu. Disponuje maximalnim
rozliSenim 704 x 576 bdd s frekvenci 12 sninik za viginu ak dispozici jsou
i mensi rozliSeni 352 x 288 bibdoopripadt 176 x 144 bodl pii frekvenci 25 snimi
za sekundu. Kvalitni snimacip firmy Sony umo#uje ziskavat kvalitni a ostré zéip
i pfi ne Uplré idealnich podminkach. K dispozici je také méd podni vidéni (InfraLED).

Kamera je uloZena v pouiav provedeni antivandal.

Pokraila metoda komprese obrazu a zvuku uthge sledovat fenos kamery
I po biznych Sirokopasmovych linkach typu ISDN, ADSL, be#dvéhoci kabelového
piipojeni. Kamera ma zabudovany mikrofon a dispomg&rasilymi funkcemi jako je
nagiklad ¢asovy Udaj a text v obraze nebo detekce pohybieod hezavislych oknech.
Lze snadno nastavit a konfigurovat irep internetovy prohlizeDéle nabizi
programovatelny digitalni vystup pro alarm, detek#o funkci pro zasilani snimk

pied nebo po alarmové udalosti.

Ke kamde je dodavan software pro zaznam a monitoring ponueitace
pro maximalni pdet 16 kamer.

Snima* Systém
Barevny snimaci prvek 1/3" CCD CPU: Trimedia PNXQ30
AGC (automatickéizeni zisku) RAM: 16 MB SDRAM

AWB (automatické vyvazeni bilé) ROM: 4 MB Flash ROM
AES (automatickyizena uzagrka)
BLC (Kompenzace protistla)

Objektiv: 3,6mm, F2,0 Sir

Vestagny IR filtr, dosah IR 10 m, 10/100 BaseT Ethernet

Elektronicka uzéérka v rozsahu 1/5(Podporované protokoly: UPNP,
az 1/100 000 s TCP/IP, HTTP, SMTP, FTP, Telnet, NTP,

DNS, DDNS, DHCP




Vstupy a vystupy RozliSeni obrazu

1 x RJ-45 AZ 25 sninil{s o rozliSeni 176 x 144 bad
1 x Mikrofon AZ 25 snimii/s o rozliSeni 352 x 288 bad
1 x Terminal I/O AZ 12 snimi{s o rozliSeni 704 x 576 bad

1 x Video vystup

Audio Video

Zabudovany mikrofon Kompresni  algoritmus MPEG4 nebo
MJPEG pro video, JPEG pro foto

Kvalita: 32 kb/s, 24 kb/s, 8 kbps fiBpusobitelna  velikost obrazu, jeho
kvalita a rychlost fenosu

Potlateni oz¥ny (zpetné vazhby) Casovy Udaj a text v obraze
Obousndrna audio komunikace Inteligentni detekce pohybu
Podporované OS Zabezfeni
MS Windows 98 SE/ME/2000/XP 3 uraynzivatelskych oprawimi
Napajeni Autentifikace uzivatdél jménem a heslem

12 V DC, spateba max. 7,2 W
Tab. 1. Technicka specifikace IP kamery VivotelGER2V

Zakladni nastaveni IP kamery pomoci programu Wizarda Vivotek ST3402
Wizard

Utilita Wizard ugend pro vyhledavani IP prodiktod spolénosti Vivotek

na pa@itacové siti a zarovenastroj pro aktualizaci firmware IP kamer.

Program po spudti automaticky vyhledavaiipojené kamery v poitacové siti.
Ve stavovéniadku se zobrazi IP adresa kamery a typovécemi&amery.

Polozka Setup umoziuje nastaveni Root hesla, nastaveéagové zony a @dvé

nastaveni. Po kliknuti na &idko Link to selected devicee oteve webovy prohlize se

zakerem z kamery.
Vivotek ST3402

Kameru Ize nastavitips webovy prohlize tak i pomoci programu ST3402 dodavany
vyrobcem zdarma. Program slouZi pro spravu aZz heekaa obstardva zaznam obrazu.

Nastaveni zaznamu jiz neni moziégpwebovy prohlize

Po prvnim spu&hi programu je zaptebi nadefinovat IP adresu kamery a ulozit

nastaveni. Kamera provede restart airavena pro dalSi praci.



Nataveni kamery
System

Prvni poloZka umatuje nastaveni jmenovky kamery, kterou se budethl&siti. DalSi

nastaveni je volb&asové zony. Zde jsou na \lhiii volby:

- Synchronizace s gacem
- Ruweni nastavendasu
- Automaticka ze serveru NTP

Po ukorgeni nastaveni provedeme uloZzenditktem Save, dojde k restartu kamery.

Security

V tétoc¢asti se nastavuje autentizadéspupu ke kame. Prvni poloZzka nastavuje heslo
root. Root niZe provadt kompletni spravu kamery. Druh#@st okna slouzi k editaci
uzivateti. Ti maji omezena prava. Mohou sledovat obraz, jeoprioritni a nebo dale

poslouchat zvuk ze scény, gggad mluvit na scénu a ovladat vstupy/vystupy.
Network

Umoziuje nastaveni IP adresy kamery, masku p&dsitchozi branu, DNS server,

http port, porty UDP. Zde neni obvykle pelta zasahovat do nastaveni.

DDNS & UPNnP

Zde se nastavuje DNS server, aby bylo mozistqupit ke kamie p'es webové
rozhrani zdalky mimo 8j ve které je kameraipojena. UzZivatel musi byt n&iplusném
serveru zaregistrovan.
Mail

Tato polozka je dlezita pro odesilani obrazové informace na emaiélao ftp. Prvni
¢ast je utkena pro nastaveni odesilani na email uZivatele.

1st SMTP (mail) serverdoména, u které ma uzivatel emailowgtinap. smtp.seznam.cz

1st SMTP account name slouzi k autentizaci odesilani enfiaijobvykle std&i zadat
emailovou adresu), proripojeni ges ADSL, ISDN se zada uzivatelské jmérimgené

od poskytovatele internetu.

1st SMTP passwordnheslo pro autentizaci



1st recipient email address emailova adresa, na kterou se budou posilaazkipr

z kamery

Sender email address emailova adresa, ze které kamera odesilf email. Tato
emailova adresa nemusi existovatjzen tam byt jakakoliv vymyslend emailova adresa.

Nap. kamera@seznam.cz

FTP

1st FTP server nazev ftp serveru

1st FTP user name uzivatelské jméno praigtup k ftp serveru

1st FTP password heslo

1st FTP remote folder sloZzka, do které se budou ukladat obrazky

1st FTP remote folder for motion detectiersloZzka, do které se budou ukladat obrazky

pii detekci pohybu

Pro uZzivatele kamery, ktiemaji dynamickou IP adresu od svého provideraftge

server a email jediny #Zgob jak ziskavat obrazova data z kamery.

Streamové video je mozné sledovat pouze ireggokladu, Ze kamera j¢ipojena

do paitacové sit, s @istupem k internetu, se statickou IP adresou.

Video

Text on videe- nazev se bude zobrazovat v levém rohu obrazu

Color — nastaveni barevného a nel®ynobilého sniméani ( v toi, reZimu automaticky
¢ernobilé sniméni)

Size— velikost zobrazovaciho okna scény

Maximum frame rate- nastaveni gidu snimki za sekundu

Video codec type volba komprese

Key frame interval- nastaveni intervalu mezi &ivymi ramci MPEG

Video quality kontrot volba kvality snimku. D¥ moznosti — podle datového toku a nebo

piedem nastavené uUravhvality snimku



Flip — rotace obrazu, podle toho zda je kaméidéf@ana na strop nebo na vodorovném

podkladu
Mirror — zrcadleni obrazu

Improve efficiency in the multi-user environmentzlepSeni efektivity uZivatelského

prostedi
Audio

Transmission mode nastaveniienosového kanélu pro zvuk. Full-Duplex femos audia
souwastre smerem od kamery a ke karfee Half- Duplex — poslech neldec. Simplex —

pouzeie¢ nebo pouze poslech.

Send audio from the active client to all the otleBents — umo#uje odeslani zvukoveé

zpravy ostatnim aktivnim kliefn.

Improve audio quality in low bandwidth environment zlepSeni kvality zvukového

prenosu

Acoustic echo cancellation potla&eni ozeny

Bit rate — volba datového toku vyhrazeného pfenms zvuku
Motion detection

Enable motion detection povoleni detekce pohybu v obraze
Windows name nézev detainiho okna

Sensitivity— nastaveni citlivosti detekce

Percentage- nastaveni rychlosti detekovaného pohybu

"Zebriny" - pokud je v obraze pohyb, ale malo, je ukazawers, pokud je pohyb
nad deteknim prahem (kamera by odeslala obrazek, &poby nahravani), je barva

cervena.
Application

Weekly schedule tydenni kalendaumoziuje definovat dny &as pro spushi a ukoreni

detekce.

All the time except for the above schedulpo zazng&eni bude probihat detekce pohybu

bez ohledu n&asovy rozvrh



Snapshot file name prefix nazev souboru obrazku, ktery bude odeslan reil eftp

a nebo ziskany funkci snapshot. Za nazvem budengrgvano jestciselné oznéeni.
Delay— zpoZzdéni pred dalSi detekovanou udalosti
Send- nastaveni piu obrazk pro gredpoplachovou udalosti

Trigger kondition— podminky, g kterych ma dojit k odesilani obrazové informaeeftp

server a nebo na email, ggpack zaznam obrazu

Triger action— spusni akce, dojde-li k jedné z nastaveni podminekkdete

Reset output nastaveni vystupu

Snapshot intervat ¢asovy interval snimkovani scény pro odesilanimadrver a email

Send snapshot by email, fpvybsr, zda ma dojit k odesilani soubara email a nebo ftp

server
View log file

Vypisuje udalosti v kanie

View parameters

Zobrazeni nastavenych paranmidéamery v textovénsadku
Faktory default

Funkce provede tovarni nastaveni kamery



PRILOHA P 2: PROTOKOL PRO VYUKU P REDMETU OBEJKTOVA

BEZPECNOST
UNIVERZITA TOMASE BATI VE ZLIN E
FAKULTA ALPIKOVANE INFORMATIKY
VYPRACOVAL: (i
Martin HORAK ROCNIK: 11l/2
PREDMET:

VYPRACOVANO V RAMCI BAKALA RSKE PRACE

NAZEV ULOHY:

Zakladni nastaveni IP kamery Vivotek FD6122V

ZADANI:

1) Seznamte se s parametry IP kamery a s jejimi funkkamery

2) Pripojte kameru k péitaci a provel'te detekci kamery pomoci programu Wizard

3) Pomoci programu Vivotek ST3402 prdite zakladni nastaveni kamery:

a)
b)
c)

d)

Pridani jednoho uzivatele

Nastaveni komprese na MPEG4 a kvalita obrazu GOOD

Detekce pohybu v obraze v centralasti snimané scény s velkou citlivosti
a reakci na pomalejSi pohyb

Detekovanou udalost odesilejte na FTP server, ighjona poitaci

a potom odzkousejte odesilani poplachu na emailadoesu.

4) Uved'te vyuziti kamery v prmyslu komeéni bezpeénosti.

TEORETICKE RESENI:

Viz. Priloha P1

VYPRACOVANI:

1) Seznameni s kamerou viz. Teoreticky Gvod

2) Fipojte kameru k péitaci a provef'te detekci kamery pomoci programu Wizard




Kamera je fipojena k peitati pomoci Kizeného kabelu do t&ivé karty pditace.
Provedeme reset kamery pomoctitlea uvnit kamery na desce ploSného spojéleité
je tlatitko drzet cca 10 sekund, nez dojdek problikavawlikiecnich LED na ethernet

zasuvce kamery a potomimdikacni LED zhasnou a @p se rozsuviti.
Schéma zapojeni:

napajeci zdroj

datovy leahel

| Sit'ova lcarta

Spustime nainstalovany program Wizard. Provederagkdi kamery (obr. 62)

a zjiseni IP adresy kamery.

Installation Wizard I _

Network Camera / Video Server Installation Wizard g

Serial Hurmber | iP 2ddress | #ssianed | Model Tassip ] |
Setup ||| Fo002-0103-08-45 192.168.1.12 Yaz FDE 142 Yas
Upgrade
'Eeseﬂn defauli
Exit
1 1
About [ Search [ Add ][ Remove | [!ncheck AII] fl_jnlnn selected device )

Obr. 1. Detekni okno programu Wizardu



Nainstalujeme program Vivotek ST3402f Rnstalaci nastavime heslo spravce,

na které budeme dotazovatii gpuséni programu.

P¥i spustni programu je pdeba vyplnit gihlasovaci tabulku. UZivatel — root a heslo,

které jsme zadaliipinstalaci programu.

3 a) Fidani jednoho uzivatele

UZivatele pidame v sekci Security &asti Add user (Obr. 2), vepiSeme uZzivatelské
jméno a heslo. Je nutné také vyplnit heslo pro Rbidvzime tl&itkem Save, dojde

k restartu kamery.

51

Mistni nastaveni Wzdéleng nastavent
Pfidat; Smazat Histarie
Maskaveni poplachu.

I Povalit detekel pohiybu Hame Root password
I Povolk diitini st . B] System * Blank root password will disable user aithentication
Peplschpokid je rapsti 5 Lo I
B o e el 13 Security Root password
T Pawolit vzdéleny poplach @ Network Confirm password Save

NMastaver nahrawdni 3] DDNE & UPnR

B Mail & FTP
Bl e Add user
5 ST g User name
Mghrsvst 5 =] spo [ Audio
e . : User passwaord
Zaznameridyst: 8] Motion detection P
0+ Oboje. (  obrsz (O Zwok - 3 ™ 1/0 access
» Application
[ | miskeni Informace I § I Talk ™ Listen Add
T [#] View log file
|2 |Zhowt |8 View parameters
|2 |Zhony »
& | Zhons [#| Factory default Manage user
5 ‘ZJJDN\? User name | -- no user — |  Delete | Edit
& | Zhont | ersion : 0102b
7 |zhowy
8 |Zhont
1o |Zhowy
10 |Zhont
11 | #howt
iz |Zhond
13 | Zhont
14 | Zhowy
15 | Zhowt
16 | Zhowt
B st
[Hotove oo

Obr. 2. Ridani uzivatele do systému

3 b) Nastaveni komprese na MPEG4 a kvalita obrazGOOD

Nastavenidchto parametr provedeme v sekci Video (Obr. 3),ébppe dilezité uloZeni

parametii do pandti kamery tl&itkem Save.



x
Misthi nastarveni Yaddlene nastavent -
% £
Bidat Smazat Hiskiries

Pastaven poplachy
I Povolit detekel pohybu Home ) B
T~ Povolt digitdni wstup e Text on video Pokoj
Popiach pokisd je riapsti ¢~ H Lo color COLOR >
il [#| Security
) Network Size MNaormal 'i
3 DONS & Upnp Maximum frame rate 25>
B Mail & FTP Video codec type : MPEG4 i
= @ Hideg Key frame interval : 120 =
Nahrawat s 3 spo- ® Audio Video quality control :
Zaznamendyati [# Motion detection T Fix bit rate 364 Kops =
O oboje. ¢ obraz O Zuuk &
[# Application & Fix quality Good s
J UriiskEni Informace . .
7 & View log file ¥ Flip ¥ Mirror
12| %‘?DNY 3 View parameters ™ Improve efficiency in the multi-user environment
5 |Zhony 9
4 |Zhony 3 Factory default ™ Timestamp on video
5 |Zhoni : % 2 1
T mage settings amera settings
& |ZADNY | wersion : 0102 2 & &
7 |zZhony | Save
|& |Zéont
9 |Zéoni
10 | Zhont
11 | Zhont
12 | Zhont
13 | Zhonv
14 | ZAhonv
15 |Zaony
16 |Zhony
Uloit
|Hateva %

Obr. 3. Nastaveni kvality videa

3 ¢) Detekce pohybu v obraze v centralngasti snimané scény s velkou citlivosti

a reakci na pomalejsi pohyb

V sekci Motion detection (Obr. 4) povolime Enefrletion detection. NapiSeme nazev
detekiniho okna, a tahnuti mysSi vyttime detekni okno. Jezdcem Sensitivity nastavime
citlivost kamery na detekci a druha volba peragatnastavuje rychlostifkteré ma dojit

k detekci. Citlivost nastavime na 90% a percentegé&5%. UloZime nastaveni.

3 d) Detekovanou udalost odesilejte na FTP serverytvoreny na pdita¢i a nasledré

odzkouSejte odesilani poplachové udalosti na ematiou adresu.
Pro vytvdeni ftp serveru jsme pouZzili program Cerberus FiWes. V programu jsme
vytvorili uzivatelsky et a slozku FTP s pravem zapisovat slozky. UZiskéejméno je

kamera, heslo 123456 a IP adresa ftp serveruZe.68.0.2



] System
[# Security
3 Network
3 DDMS & UPHP
[#] Mail B FTR Window Mame:
[#] Video
[#] Audio Sensitivity:
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Obr. 4. Nastaveni detekce pohybu v obraze

Nastaveni kamery pro odesilani detekované udélosta ftp server (Obr. 5)
FTP server —192.168.0.2

FTP user name — kamera

FTP password — 123456

FTP remote folder — FTP

FTP remote folder for motion detection — FTP degekc

V sekci Aplication musi byt nastaveny kalehd& nebo funkce All the time...
Nastavime Event operation, Upload snapshots whildom detected a Send snapshots by

FTP.UloZime nastaveni a kamera jggavena pro odesilani obrdzhka ftp server.

Nastaveni kamery pro odesilani detekované udélosta emailovou adresuObr. 5)
Pro odesilani emdilz kamery jsme vytudi emailovou adresu:
kameravivotek@seznam.cz. Heslo pfistup do schranky je 123456.

SMTP server: smtp.seznam.cz



SMTP account name: kameravivotek@seznam.cz
SMTP password: 123456

Recipient email adress: kameravivotek@seznam.cz
Sender email adress: ipkamera@seznam.cz

V sekci Aplication musi byt nastaveny kalehda nebo funkce All the time...
Nastavime Event operation, Upload snapshots whitom detected a Send snapshots by

email.UloZime nastaveni a kamera fgmavena pro odesilani obrazhka ftp server.

E i
Mistni nastaveri Weddlens nastaeni :
x L 4
Ffidat ‘Smizzat T—ji_'st'or‘ic:
Mastaven! poplachu- -
vbu L2l SMTP
[3] System 15t SMTP (mail) server |
[3] Security 1st SMTF account name |
3] Network 1st SMTP password |
[ DOMS & UPAR 15t recipient email address |
13 1 2nd SMTP [mail) server |
_ | (3 iR Znd SMTP account narme |
'Nihréw_ﬂt ]5 a: i 3] Aisio 2nd SMTP password |
Zamamendvot; [#] Motion detection . |
i W e i 2nd recipient email address |
s| Application
e Sender email address |
q 0 3 Wiew log file FTP
L el [#] Wiew parameters Built-in FTP server port 121
3 |Zhony &
4 |Faond 3] Factary default 1st FTP server |
5 |Zhony
o 15t FTP server port 121
6 %ADNV ersion: 0102h
7 |Zhoni 1st FTR Lser name |
B |Zhowi
9 |Zhony 1st FTP password | Ll
10 |FAony 1st FTP remote folder |
11 %’?‘DN\: 1st FTP remote folder for I
12 | ZADNY motion detection
L 2A0nY [ 1st FTP passive mode
14 |ZaDnd
15 |Zaoni 2nd FTP server |
| 16 | ZADNY 2nd FTP server port !21 =
Ulosit d i .rJ
!Hntnvn 0%

Obr. 5. Nastaveni FTP a emailovéh#u

4) Uved’te vyuZiti kamery v priamyslu komeréni bezpe&nosti

Kamerovy systém ma vimmyslu kome&ni bezpénosti nezastupitelné misto.
Nedovede zabranit, st&jriak jak prvky EZS, vniknuti do objektu, trestéi@nosti nebo
jakémukoliv protipravnimu jednani, ale zaznamen&kgegé tyto udalosti a je potom

dukaznim materidlemiptrestnimiizeni.



Kamera miZe byt umisina v prostoru bankomatu pro monitorovani, co sg d
v prilehlém okoli a u samotného bankomatu. V dnesnkg diysime v médiich gastych
atocich zlodju na bankomat, kdy se jej snazi vytrhnout pomoadraobilu a cely odveézt.
Diky kamerovému systému agslkim jsou pachatelé v mnohatipadech chyceni brzy po
¢inu.

Dalsi dlezité vyuziti kamerového systému j& pionitorovani véejnych prostranstvi,

letiStnich a nadraznich budovach.

Zavér:

V prakticke ¢asti protokolu jsme provedli zékladni nastaveni kHtnery Vivotek
s naslednym odzkouSenim funkci. Programovaci menwejice pehledné a kameru
zvladne nastavit i ménzkuseny uZivatel. Kigdchazeni veSkerych probléns prvnim
spusénim kamery pedejdemeadnym resetem kamery do tovarniho nastaveni. Reset
provadi stisknutim resetovaciho ¢ikka uvnit kamery na desce ploSného spoje.
Mikrospin& se musi drzet asi 10 sekund nez diagnostické LEKblikrat rychle

negebliknou, zhasnou a znovu se rozsviti.






