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ABSTRAKT

Cilem této diplomové prace je popsat proces ochrany utajovanych informaci v podminkach
Policie CR. Prace je rozdélena na &ést teoretickou a praktickou. V teoretické ¢asti jsou
charakterizovany pravni prameny v oblasti utajovanych informaci, jsou popsany jednotlivé
druhy bezpecnosti z pohledu zdkona ¢. 412/2005 Sb. a také instituce, které se ochranou
utajovanych informaci zabyvaji. V poslednich kapitolach teoretické Casti, je popsan proces

fizeni rizik a soucCasné trendy v oblasti fyzické bezpecnosti objekti.

Prakticka ¢ast se vénuje samotné analyze rizik a navrhu zabezpeceni objektu Policie CR, ve

kterém se zpracovavaji utajované informace ve stupni utajeni Vyhrazené a Divérné.

Kli¢ovéa slova: ochrana utajovanych informaci, fyzické bezpec¢nost, policie, zakon o ochrané

utajovanych informaci, fizeni rizik, KARS

ABSTRACT

The aim of this thesis is to describe the process of classified information protection in the
Czech Police. The thesis is divided into theoretical and practical part. In the theoretical part
there are characterized the legal sources in the area of classified information, individual types
of security are described from the perspective of Act No. 412/2005 Coll. as well as
institutions that deal with the protection of classified information. The last chapters of the
theoretical part describe the risk management process and current trends in the area of

physical security.

The practical part deals with the risk analysis itself and the security measures design of the
Police of the Czech Republic object, where classified information is processed at the

restricted and confidential level.

Keywords: Protection of Classified Information, Physical Security, Police, Act on the
Protection of Classified Information, Risk Management, KARS
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UvVOoD

Témeét v kazdém oboru lidské ¢innosti se mizeme setkat se situaci, kdy je nutné chranit
informace pred nepovolanymi osobami. Takovou informaci nékdy mizeme obecn¢ nazyvat
jako tajemstvi, ¢imz zdUraznujeme vaznost informaci a snahu takové informace
neprozrazovat. Muze se jednat o citlivé osobni udaje, obchodni tajemstvi, know-how ve
vyrobe, nebo 1ékarské, bankovni nebo tajemstvi v oblasti poskytovani pravni pomoci apod.
Prozrazeni takovych informaci, mize zptisobit materialni Skody nebo jiné Ujmy fyzickym i

pravnickym osobam a v nékterych ptipadech i statnim institucim nebo stadtu samotnému.

V oblasti bezpe¢nosti se mize jednat o informace, které jsou béZnym osobam nedostupné a
jsou chranény zvlastnim souborem opatieni, které takové informace chrani jiz pti vzniku,
pienosu, uchovani, az do samotného zaniku informace, a to pfed tnikem, zneuzitim nebo
vyzrazenim informace. Takové informace jsou dostupné jen osobam, majici povoleni a jsou
opravnény se s takovou informaci seznamovat, nebo maji zvlastni postaveni. VéEtSinou

v takovych ptipadech hovotime o utajovanych informacich.

Garantem za ochranu utajovanych informaci v Ceské republice je Narodni bezpeénostni
ufad, ktery je organem vykonné moci v oblasti ochrany utajovanych informaci a
bezpecnostni zplsobilosti a Narodni ufad pro kybernetickou a informa¢ni bezpe¢nost, ktery
je organem pro kybernetickou bezpecnost o ochranu utajovanych informaci v oblasti

informacnich a komunikacénich systému.

Cilem diplomové prace je popsat proces ochrany utajovanych informaci v podminkach
Policie Ceské republiky, v nejéastéji se vyskytujicich stupnich utajeni Vyhrazené a Divérné
a na zéklad€¢ vyhodnocené analyzy rizik, provést navrh zabezpeceni objektu s opatienimi

vedoucimi k minimalizaci ohroZeni utajované informace.

V teoretické casti diplomové prace jsou v jednotlivych kapitolach popsany zékladni
legislativni prameny, které se ochranou utajovanych informaci v Ceské republice zabyvaji a
dalsi provadéci predpisy a vyhlasky. Podrobnéji je rozebran zakon o ochrané utajovanych
informaci a bezpecnostni zptsobilosti ¢. 412/2005 Sb. v platném znéni, druhy jednotlivych
bezpecnosti z pohledu tohoto zdkona a jsou zde také popsany pravni postihy za vyzrazeni
utajované informace, nebo nedodrZeni zakonnych zisad a pravidel pii zpracovani a
manipulaci s utajovanou informaci. Struéné€ jsou také popsany instituce, které se ochranou

utajovanych informaci zabyvaji, v€etné instituci Ministerstva vnitra a utvari Policie Ceské
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republiky. Posledni kapitola teoretické ¢asti se vénuje trendiim v oblasti zabezpeceni objektti

z pohledu fyzické bezpecnosti.

Prakticka cast diplomové prace se vénuje samotné analyze rizik, vyhodnocenim analyzy,
a tvorbé navrhu zabezpeceni objektu pro kategorii Vyhrazené a Duvérné s diirazem na

aplikaci vysledkt analyzy rizik, vedoucich ke sniZeni rizika ohrozeni utajované informace.

V posledni fad¢ bych chtél uvést, ze vzhledem k povaze tématu diplomové prace, je

posuzovany objekt a jeho popis pouze ilustrativni.
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I. TEORETICKA CAST
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1 PRAVNI PRAMENY V OBLASTI UTAJOVANYCH INFORMACI

V oblasti ochrany utajovanych informaci se nelze fidit jinak, nez zakony a nafizenimi.
V nasledujici kapitole jsou popsany zakony a vyhlasky, které provazi ochranu utajovanych
informaci v Ceské republice a kterymi se musi kazdy subjekt p¥i zpracovani utajovanych

informaci fidit.

1.1 Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci

a bezpecnostni zpiusobilosti

Vécna pusobnost tohoto zakona, jak jiz jeho nazev napovidd, je v oblasti ochrany
utajovanych informaci a v oblasti bezpecnostni zpisobilosti. Zakon upravuje zasady
a podminky pro stanoveni informaci jako informace utajované, podminky pro jejich ptistup
a pozadavky na jejich ochranu. Déle upravuje zasady pro stanoveni citlivych €innosti

a vykon statni spravy. [1]

V ustanoveni § 2 tohoto zdkona jsou vymezeny zakladni pojmy. Zakladni pojem, ktery

se v zadkon¢ vyskytuje mnohokrat i v jeho samotném nazvu, je pojem utajovana informace.

wInformace v jakékoliv podobé zaznamenand na jakémkoliv nosici oznacena v souladu
s timto zakonem, jejiz vyzrazeni nebo zneuZiti miize zpiisobit ujmu zajmu Ceské republiky
nebo miize byt pro tento zdjem nevyhodné, a ktera je uvedena v seznamu utajovanych

informaci (§ 139)“ 1

Ctenat by si mohl myslet, Ze utajovana informace je kazda informace zaznamenana na
jakémkoliv nosici, v jakékoliv podobé. Dale, Ze staci aby byla oznacena v souladu se
zakonem a jeji vyzrazeni nebo zneuziti mize zpusobit ujmu nebo miize byt nevyhodné pro
zajmy CR a v neposledni fadé musi byt uvedena v seznamu utajovanych informaci. Tato
definice je vy¢tem znaki, které musi informace mit, aby mohla byt povaZzovéana za informaci

utajovanou. Jedna se o znaky:

a) Materialni — za materidlni znak, v tomto pfipad€ povazujeme tu ¢ast definice, ve
které se hovoti 0 moznosti zpisobeni jmy nebo nevyhodnosti pro CR.

b) Formalni — v tomto pfipadé se jedna o tfi znaky.

1'§ 2 pism. a) zdkona ¢&. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti
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>  je zaznamenana,

> je oznadena v souladu se zakonem,

> jeuvedena v seznamu utajovanvch informaci.

Aby mohla byt informace oznaCena jako utajovana, musi spliiovat vSechny tii formalni
znaky a znak materialni soucasné. Pti neexistenci jakéhokoliv z uvedenych znaki, nelze

informaci povazovat za informaci utajovanou.

Utajovanou informaci zafazujeme do stupiii utajeni, a to na zakladé vyctu v § 3 zakona.
V tomto ustanoveni jsou vymezeny ujmy zajmiim Ceské republiky, které mohou byt

zpusobeny vyzrazenim nebo zneuzitim utajované informace.

Mimoiadné vazna vijma muze zpusobit naptiklad bezprostiedni ohrozeni svrchovanosti

CR, demokracie a izemni celistvosti. Miize zpiisobit rozsahlé ztraty na lidskych Zivotech

nebo rozsahlé ohroZeni zdravi obyvatelstva.’

7.

Vazna djma muaze zpusobit zna¢nou Skodu finan¢ni, ménové nebo v hospodarské oblasti
CR. Véazné ohrozeni vyznamnych bezpec¢nostnich operaci nebo ¢innosti zpravodajskych

sluzeb.?

Prostd djma miZe zplsobit zhorSeni diplomatickych vztahli, ohroZeni bezpecnosti
jednotlivce, zmateni, ztiZzeni nebo ohrozeni provétovani nebo vySetfovani zvlast' zavaznych

zlo¢int.*

Nevvhodné pro zdjmy CR miize mit za nasledek poSkozeni vyznamnych ekonomickych
zajmi CR, EU nebo jejiho clenského statu, naruSeni bezpecnosti operaci nebo ¢innosti
zpravodajskych sluzeb, zmateni, ztizeni nebo ohroZeni provérovanych, vysetfovanych

ostatnich trestnych ¢ind neZ uvedenych v odstavci 4 pism. f).

Stupné utajeni jsou uvedeny v § 4 zakona. Cesky pravni systém uznava Gtyii klasifikace
utajované informace. Nasledujici vycet odkazuje na stupné utajeni od nejnizsiho po nejvyssi.

R/

% Vyhrazené — jde o takovou klasifikaci utajované informace, jejiz vyzrazeni nebo

zneuziti maze byt nevyhodné pro zajmy CR.

2§ 3 odst. 2 zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti
3§ 3 odst. 3 zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti

4§ 3 odst. 4 zakona €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe&nostni zplisobilosti
5§ 3 odst. 5 zdkona ¢&. 412/2005 Sb. o ochrang utajovanych informaci a o bezpe¢nostni zptsobilosti
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% Divérné — vyzrazeni nebo zneuziti takové informace, mize zptisobit prostou tjmu
zajmim CR.

¢ Tajné — vyzrazeni nebo zneuziti takové informace, mize zptsobit vdznou Gjmu
zajmim CR.

% Prisné tajné — vyzrazeni nebo zneuziti takové informace, muze zpusobit

mimofadné vdznou ujmu zajmiam CR. [3]

1.2 Vyhlaska ¢ 523/2005 Sb. o bezpecnosti informacnich
a komunikacnich systémi a dalSich elektronickych zarizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor

Tato vyhléaska je provadécim predpisem, ve kterém jsou stanoveny podminky a pozadavky
na informacéni systémy urené pro nakladani s utajovanymi informacemi. Vyhlaska je

rozdélena do sedmi ¢asti.

V prvni Casti je popsan predmét upravy vyhlasky a jsou vymezeny zékladni pojmy
v souvislosti s touto vyhlaskou, jako je aktivum, objekt a subjekt informaéniho systému,
analyza rizik, auditni zdznam, autentizace a autorizace subjektu, kdo je bezpecnostni spravce

informaéniho systému a dal§imi pojmy.® [4]

Ve druhé ¢asti jsou popsany pozadavky na bezpecnost informacnich systémil a pozadavky

na certifikaci informaénich systému.” [4]

Tteti ¢ast se vénuje komunikacnim systémim. Je zde uvedeno, co musi obsahovat projekt
bezpe€nosti  komunika¢niho systému, Zadost o schvaleni projektu bezpecnosti

komunikaé¢niho systému a jeho zpiisob a schvalovani.® [4]

Ctvrta Gast se vénuje specifické oblasti, a to kompromitujicim vyzafovanim eklektickych
a elektronickych zafizeni, které by mohlo zplsobit Unik utajovanych informaci ve stupni
utajeni DUvérné, Tajné nebo Ptisné tajné. Jedna se o vyzarovani elektromagnetického pole.

Tato Cast se také veénuje stinicim komoram, jejich certifikaci, podminkami a zpisoby

6§ 1-2 vyhlasky &. 523/2005 Sb. v platném znéni
7§ 3 — 26 vyhlasky ¢. 523/2005 Sb. v platném znéni
8§ 27 — 29 vyhlasky ¢&. 523/2005 Sb. v platném znéni
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provadéni certifikace stinici komory, ve kterych je provadéno meéfeni vyzareného
elektromagnetického pole vyse uvedenych zaiizeni.” [4]

V paté Casti jsou uvedeny nélezitosti zadosti o uzavieni smlouvy o zajisténi ¢innosti orgdnem
statu nebo podnikatele.'® [4]

Sesta cCast se veénuje podminkdm bezpecného provozovani zafizeni pro zpracovani
utajovanych informaci v elektronické podobé, které neni soucasti informacniho nebo

komunikaéniho systému. Jedn se zejména o psaci stroje s paméti nebo kopirky.!'! [4]
Posledni ¢ast vyhlasky stanovuje Gi¢innost vyhlasky. 1 [4]

1.3 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedki

Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatieni fyzické bezpecnosti,
nejnizs§i miru zabezpeceni zabezpecené oblasti a jednaci oblasti, zakladni metodu hodnoceni
rizik, dal$i pozadavky na opatieni fyzické bezpecnosti a nalezitosti certifikace technického

prostiedku. [5]

Soucasti této vyhlasky jsou dvé ptilohy. V prvni pfiloze nalezneme 15 €asti, ve kterych jsou
bodové ohodnoceny pozadavky a vlastnosti napt. u uschovnych objektii a jejich zamk,
zabezpecovacich zafizeni, jsou zde stanoveny pozadavky na ochranu perimetru, hranice

objektu, ostrahu, systémy kontroly vstupu apod.
Druhou pftilohou je vzor -certifikatu technické prostiedku, ktery vydava Narodni

bezpecnostni tirad.

1.4 Vyhlaska ¢. 529/2005 Sb. o administrativni bezpec¢nosti a o registrech

utajovanych informaci

Tato vyhlaska jsou popsany vSechny administrativni poZadavky pfi manipulaci s utajovanou

informaci. Od toho, jakym zpiisobem je utajovand informace oznacena, a to jak v listinné,

% § 29a — 36 vyhlasky ¢&. 523/2005 Sb. v platném znéni
10°§ 37 vyhlasky &. 523/2005 Sb. v platném znéni
11§ 38 vyhlasky ¢. 523/2005 Sb. v platném znéni
12.§ 39 vyhlasky ¢. 523/2005 Sb. v platném znéni
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tak i v nelistinné podob¢, az po podrobnosti k pfeprave, prenaseni, pievzeti utajované

informace apod. [6]

Soucasti vyhlasky je tfinact ptiloh, které obsahuji vzory administrativni pomucek

napft. jednaci protokol, manipulacni kniha, zaptj¢ni kniha, sbérny arch apod.

1.5 Nafrizeni vlady €. 522/2005 Sb. kterym se stanovy seznam utajovanych

informaci

V tomto natfizeni vlady je stanoven seznam utajovanych informaci, které jsou ptilohou
tohoto natizeni. Pfiloha €. 1 je uréena pro obecnou oblast piisobnosti, 9 pfiloh je uréeno pro
vyjmenovana ministerstva Ceské republiky a zbylych 10 piiloh je uréeno pro dalsi organy
statu, jako je napiiklad Ceska narodni banka, zpravodajské sluzby Ceské republiky, Narodni
utad pro kybernetickou a informacni bezpecnost, Generalni inspekce bezpecnostnich sbori,
Nérodni bezpecnostni Ufad apod. V jednotlivych pfilohdch je vzdy popsana oblast
pusobnosti a charakteristika informaci, které mohou byt utajovanymi informacemi. Déle je

zde uveden i stupen, piipadné rozsah stupiiti utajeni téchto informaci. [7]

1.6 Postihy za ohroZeni, vyzrazeni utajované informace de lege lata

V moderni spole€nosti jsou zdkony a vyhlaskami stanoveny jakési pravidla, kterymi by se
mél fidit kazdy. Vynuceni povinnosti vyplyvajicich z podstaty zdkona o ochrané
utajovanych informaci, je jiz v zakon¢ feSeno sankcemi. V zékoné ¢. 412/2005 Sb. jsou
popsany pfestupky. Trestné c¢iny spojené s nedodrzenim povinnosti pii naklddani
s utajovanymi informacemi jsou popsany v Trestnim zdkoniku v zakoné €. 40/2009 Sb.

v platném znéni.

1.6.1 Prestupky dle zakona ¢. 412/2005 Sb. § 148 - § 155a zakona.

V ¢asti osmé tohoto zakona jsou uvedeny skutkové podstaty jednotlivych prestupki, kterych
se muze dopustit subjekt, pfi neplnéni povinnosti, vyplivajicich z jednotlivych ustanoveni
tohoto zakona. V jednotlivych paragrafech jsou uvedeny i sankce za poruseni povinnosti. Za
ptestupky, dle tohoto zdkona, mlzZe byt uloZena penézita sankce, pokuta od 30 000,- K¢ az

do vyie 5 000 000,- K&. [1]
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1.6.2 Trestné ¢iny zakona dle ¢. 40/2009 Sb.

Novy trestni zakonik obecné definuje trestny ¢in v § 13. Dle tohoto ustanoveni je trestny ¢in,
takovy protipravni ¢in, ktery trestny zakonik oznacuje za trestny a ktery vykazuje znaky
uvedené v tomto zakong. K trestni odpovédnosti je tfeba umyslu, nestanovi-li trestni zakonik

vyslovné, Ze postaci zavinéni z nedbalosti. [9]

V § 14 jsou trestné Ciny rozd€leny na preCiny a zlo¢iny. Pfeciny jsou vSechny nedbalostni
trestné ¢iny a umyslné trestné ¢iny, u kterych je horni hranice trestu odnéti svobody do 5 let.
Zlo€iny jsou trestné Ciny, které nejsou podle trestniho zdkoniku pfe€iny. S dal$im pojmem
u trestného Cinu, se kterym se mizeme setkat je zvlast' zdvazny zlo€in, kterym je tmyslny

trestny Ciny, u kterych je dle trestniho zdkona horni hranice trestni sazby nejméné 10 let. [9]

Trestné Ciny, jejichz skutkovd podstata souvisi s ochranou utajovanych informaci jsou
v trestnim zékoniku trestné ¢iny uvedené v devaté hlavé, dilu druhém, ve které jsou popsany

trestné ¢iny proti bezpecnosti Ceské republiky, ciziho stitu a mezinarodni organizace. [9]
§ 316 — Vyzvédacstvi

Tento trestny ¢in sankcionuje odnétim svobody na dvé az osm let kazdého, kdo utajovanou
informaci vyzvida, sbird tidaje obsahujici utajované informace s cilem tyto informace a idaje
vyzradit cizi moci, nebo kdo takovou informaci cizi moci vyzradi. Stejnd sankce hrozi

1 tomu, kdo umoZni nebo usnadni takovou ¢innost pachateli nebo organizaci.

Odnétim svobody na osm az patnéct let je potrestan kazdy, kdo takové informace vyzvida
jako ¢len organizace, jejimZ cilem je vyzvidat utajované informace, dale ten, komu byla
ochrana utajovanych informaci zvlast’ uloZena. Trestného ¢inu se dopusti i ten, kdo takovym
¢inem ziska pro sebe, nebo jiného znacny prospéch, nebo spaché-li ¢in ve znaéném rozsahu.
V neposledni fadé takovy €in spaché i ten, kdo vyzvida utajované informace klasifikované

ve stupni utajeni Piisné tajné.

V ptipadé¢ vyhladseného vélecného stavu nebo stavu ohroZeni statu, je trest odnéti svobody

v délce trvani dvanact az dvacet let, nebo vyjimecny trest.
Je nutné také podotknout, ze 1 pfiprava k témto ¢iniim je trestna. [9]
§ 317 — OhroZeni utajované informace

Trestny ¢in ,,OhroZeni utajované informace spacha osoba, kterd utajované informace
vyzvida s cilem vyzradit ji nepovolané osobé¢, nebo ten kdo sbira udaje obsahujici utajované

informace nebo i ten kdo takovou informaci nepovolané osob¢é imysIné vyzradi. Za takové
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jednéni bude pachatel potrestan trestem odnéti svobody az na tfi léta nebo zakazem Cinnosti.
Na pét az dvanict let bude potrestan ten za vyse uvedenou cCinnost, bude-li se jednat
o utajované informace z oblasti zabezpe&eni obranyschopnosti CR, které jsou klasifikovany
stupném utajeni Pfisn€ tajné, ptipadné bude-li vyhlasen valecny stav nebo stav ohrozeni

statu.

Trestem odnéti svobody na dvé az osm let, je potrestan pachatel, ktery umysIné vyzradi
nepovolané osob¢ utajovanou informaci klasifikovanou stupném utajeni Tajné nebo Ptisné
tajné, dale spacha-li takovy ¢in jako osoba, jemuz byla ochrana utajovanych informaci zvIast
ulozena nebo ziska-li pachatel takovym jedndnim zna¢ny prospéch, zptsobi-li zna¢nou

Skodu, nebo jiny zvlast zavazny nasledek.
I u tohoto trestného ¢inu je ptiprava stejné trestnd jako ¢in samotny. [9]
§ 318 — OhroZeni utajované informace z nedbalosti

Jak jiz ndzev tohoto trestného ¢inu napovida, jedna se o nedbalostni trestny ¢in. Takového
¢inu se pachatel dopusti, pokud znedbalosti zplisobi vyzrazeni utajované informace
klasifikované stupném utajeni Tajné a Pfisné€ tajné. Za takové hrozi trest odnéti svobody az

do vyse tii let, nebo zakaz Cinnosti. [9]

Cilem této kapitoly bylo charakterizovat zakladni pravni prameny, se kterymi se v oblasti
ochrany utajovanych informaci miZzeme setkat. Nalezneme zde definici, ktera vysvétluje
pojem utajovand informace, a jaké znaky, z pohledu prava, musi takové informace nést, aby
mohla byt oznacena jako utajovand informace. Dale byly vyjmenovany jednotlivé stupné
utajeni, které charakterizuje zakon €. 412/2005 Sb. v platném znéni. Stru¢né jsou popsany
jednotlivé vyhlasky, které provazi zdkon €. 412/2005 Sb. v platném znéni, v jednotlivych
oblastech. V neposledni fad¢ zde nalezneme také podkapitolu, kterd seznamuje s moznymi
postihy, za nedodrZeni povinnosti pfi nakladani s utajovanou informaci. At uz se jedna
o prestupky dle zakona ¢. 412/2005 Sb. v platném znéni, nebo trestné ¢iny dle zdkona

¢. 40/2009 Sb. v platném znéni.
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2 DRUHY BEZPECNOSTI Z POHLEDU ZAKONA C. 412/2005 SB.
O OCHRANE UTAJOVANYCH INFORMACI A BEZPECNOSTNI
ZPUSOBILOSTI

Jednotlivé druhy bezpecCnosti tvoii uceleny soubor opatieni, které slouzi k ochrané
utajovanych informaci. V zakon¢ ¢. 412/2005 Sb. je definovano Sest oblasti, které jednotlivé

1 jako celek slouzi k ochran¢ utajovany informaci.

2.1 Personalni bezpe¢nost

Personalni bezpecnost je zalozena na vhodném vybéru osob, které se smi seznamovat

s utajovanymi informacemi.

Personalni bezpecnost je zakotvena v zdkoné ¢. 412/2005 Sb. v hlavé I1. Zde jsou stanoveny
podminky, pro vydani oznameni v piipad¢ stupné utajeni Vyhrazené a pouceni pro stupné
utajeni Duvérné, Tajné a Piisn¢ tajné.

Zakladnimi podminkami pro ziskani ozndmeni pro stupefi Vyhrazené jsou:

++» Stanovena hranice 18 let véku,
« Bezuhonnost,
¢ Svépravnost.
Podminky pro ziskani osvédceni pro stupné Dlverné, Tajné a Piisné tajné jsou:
% Osobnostni zptisobilost,
% Bezpecnostni spolehlivost,

% Obcan CR, EU nebo Organizace severoatlantické smlouvy — NATO,

¢ Dale musi splnit podminky pro ziskani oznameni pro stupein Vyhrazené.

Platnost ozndmeni a osvédceni pro fyzické osoby je zobrazena v nasledujici tabulce.

Soucasti tabulky je uveden také anglicky ekvivalent pro ¢eské stupné utajeni.
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Tab. 1 Ptehled platnosti osvédceni a oznameni [zdroj: 1, upraveno autorem]

Stupen utajeni Doba platnosti Anglicky nazev
Vyhrazené (oznameni) 5 let RESTRICTED
Duvérné (osvédceni) 9 let CONFIDENTIAL
Tajné (osvédceni) 7 let SECRET
Prisné tajné (osvédceni) 5 let TOP SECRET

2.2 Prumyslova bezpecnost

Primyslovou bezpecnosti se rozumi systém opatieni k zjistovani a ovéfovani podminek pro
ptistup podnikatele k utajovanym informacim a k zajisténi nakladani s utajovanou informaci

u podnikatele v souladu s timto zdkonem. '3

Podnikatel mize mit pfistup k utajovanym informacim, pokud je potiebuje nezbytné pro
vykon své ¢innosti, musi ale zaroveni dolozit schopnost zabezpecit utajované informace.
Podnikatel, ktery potiebuje pro vykon své Cinnosti informace stupné utajeni Vyhrazené,
nepotiebuje osvédceni. Narodnimu bezpecnostnimu Uradu, piedkladd podnikatel pouze
pisemné prohlaseni, Ze je schopen zajistit ochranu utajovanych informaci. U vysSich stupnii
utajeni, Diivérné, Tajné a Pfisné tajné musi probéhnout bezpe¢nostni fizeni a podnikateli je

vydano osvédceni. [2]

2.3 Administrativni bezpe¢nost

Administrativni bezpecnost v sob& zahrnuje systém opatfeni pii tvorbé, piijmu, evidenci,
zpracovani, odesilani, ptepraveé, prenaseni, ukladani, skartacni fizeni, archivaci, ptfipadné

jiné nakladani s utajovanymi informacemi. '*

13°§ 5 pism. b) zdkona &. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti
14§ 5 pism. c) zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni zplsobilosti
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2.4 Fyzicka bezpe¢nost

Fyzickou bezpecnosti tvoii systém opatieni, kterd maji neopravnéné osobé zabranit nebo

ztizit p¥istup k utajovanym informacim, poptipadé piistup nebo pokus o néj zaznamenat. '

Predmétem fyzické bezpecnosti jsou vSechna mista a prostory, v nichZ jsou zpracovavany
nebo ukladany utajované informace. Podle stupn€ a Cetnosti vyskytu utajovanych informaci
pak jsou definovéana opatieni k jejich ochrané. Vsechny budovy, komplexy budov nebo
prostory ohrani¢ené oplocenim, mistnosti a stavebné ¢i jinak ohrani¢ené prostory urcené
k ochrané utajovanych informaci, musi byt chranény pomoci odpovidajicich bezpe¢nostnich
opatieni. Pfi rozhodovani o tom, jaky stupen ochrany bude pouzit, je bran na ztetel zejména
stanoveny stupen utajeni, mnozstvi utajovanych informaci, forma zpracovani a uchovavani,
stupeil bezpecnostni provérky zaméstnanct a dalSich osob, které budou vstupovat do téchto

prostor, mistni vyhodnoceni moznych hrozeb napadeni nebo naruseni objektu. [10]

2.5 Bezpecnost informacnich a komunikacénich systému

Bezpecnosti informacnich a komunikacénich systému tvoii systém opatieni, jejichz cilem je
zajistit divernost, integritu a dostupnost utajovanych informaci, s nimiz tyto systémy
nakladaji, a odpovédnost spravy a uZivatele za jejich cinnost v informacnim nebo

komunika¢nim systému. '¢

Znaky divérnost, integrita a dostupnost tvoii zakladni pravidla bezpecnosti informaci.
¢ Duvérnost — Confidentality — informace jsou dostupné jen t€ém, kdo k nim ma pfistup,
¢ Integrita — Integrity — je zajiSténa uplnost informact,
% Dostupnost — Availability — informace jsou dostupné pravé v okamziku, kdy jsou

potieba.

Odpovédnost za tuto problematiku ptevzal Néarodni ufad pro kybernetickou a informacéni

bezpecnost. [11]

15 §5 pism. d) zakona &. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti
16 85 pism. €) zdkona &. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe&nostni zplsobilosti
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2.6 Kryptograficka ochrana

Kryptografickou ochranou tvofi systém opatieni na ochranu utajovanych informaci pouzitim
kryptografickych metod a kryptografickych materiala pii zpracovani, pienosu nebo ukladani

utajovanych informaci. !’

Kryptografickd ochrana zajiStuje ochranu davérnosti informace pii jejim pienosu
komunika¢nim kanalem. Kryptograficky prosttedek, ktery zajistuje kryptografickou
ochranu utajované informace musi byt certifikovan Narodnim bezpecnostnim tfadem pro
stupen utajeni shodnym se stupném utajeni utajované informace nebo pro stupein utajeni
VySSi.

Zajisténi kryptografické ochrany je vymezeno ve vyhlasce €. 432/2011 Sb. o zajisténi
kryptografické ochrany utajovanych informaci a ve vyhlaSce €. 525/2005 Sb. o provadéni

certifikace pii zabezpecovani kryptografické ochrany utajovanych informaci.

V této kapitole jsou strucné charakterizovany jednotlivé druhy bezpecnosti ve smyslu
zakona €. 412/2005 Sb. o ochrané utajovanych informaci a bezpecnostni zplsobilosti
v platném znéni. Nekteré druhy bezpe€nosti jsou provdzeny v samostatnych vyhlaskach.
Ochrana utajovanych informaci je U¢innd tehdy, jsou-li zajiStény vesSkeré povinnosti

vyplivajici ze zakona a vyhlasek, véetné podminek z jednotlivych druht bezpecnosti.

17§ 5 pism. f) zdkona ¢&. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti
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3 INSTITUCE V OBLASTI OCHRANY UTAJOVANYCH
INFORMACI V CR

Garantem za oblast utajovanych informaci je v CR Nérodni bezpeénostni uiad, od kterého
se v roce 2017 oddélil Narodni ufad pro kybernetickou a informacéni bezpeénost. Reditelem
Narodniho bezpec¢nostniho ttradu je genmjr. Be. Jiii Lang, ktery v minulosti zastaval funkci

feditele Bezpecnostni informacni sluzby a feditele Uradu pro zahranic¢ni styky a informace.

Reditelem Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost je Ing. DuSan
Navratil, ktery také v minulosti zastaval funkci asistenta feditele u BIS a pozdéji byl také

feditelem NBU.

3.1 Narodni bezpe¢nostni Girad

Narodni bezpecnostni Gfad, byl zfizen zdkonem ¢. 148/1998 Sb. o ochrané utajovanych
skutecnosti k 1. 8. 1998 a v soucasné dobé¢ se fidi zdkonem ¢. 412/2005 Sb. Je usttednim
spravnim ufadem pro oblast ochrany utajovanych informaci a bezpecnostni zpisobilosti.
Hlavni tkoly Narodniho bezpe¢nostni ufadu jsou ukotveny v § 137 zakona ¢. 412/2005 Sb.

v platném znéni, kterymi jsou:

o rozhoduje o Zadosti fyzické osoby, zadosti podnikatele a Zadosti o doklad a o zruseni
platnosti osvédceni fyzické osoby, osvedceni podnikatele a dokladu, s vyjimkou
pripadii stanovenych timto zdkonem'®, a vydava osvédceni fyzické osoby podle § 56a,

e vkondva kontrolu v oblasti ochrany utajovanych informaci a bezpecnostni
zpusobilosti (§ 143) a metodickou cinnost, s vyjimkou pripadu stanovenych timto
zdakonem (§ 143 odst. 5),

o plni ukoly v oblasti ochrany utajovanych informaci v souladu se zavazky
vwplyvajicimi  z  clenstvi  Ceské  republiky v Evropské unii, Organizaci
Severoatlantické smlouvy a z mezindrodnich smluv, jimiz je Ceska republika vazdna,

o vede ustredni registr a schvaluje zrizeni registrii v organech statu a u podnikateli,

e ve stanovenych pripadech povoluje poskytovani utajovanych informaci

v mezinarodnim styku,

18§ 140 odst. 1 pism. a) a § 141 odst. 1 zdkona ¢&. 412/2005 Sb.
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o ke kuryrni prepravé utajovanych informaci stupnée utajeni Prisné tajné, Tajné nebo
Duverné poskytovanych v ramci mezinarodniho styku, s vyjimkou utajované
informace poskytované podle § 78 odst. 1, vydava na zdkladé pisemne Zadosti
odpovédné osoby nebo bezpecnostniho veditele kuryrni listy a v odiuvodnénych
pripadech zajistuje jejich prepravu,

e provadi certifikaci technického prostredku,

e vydava bezpecnostni standardy,

e uklada spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem,

e rozhoduje v dalsich vécech a plni dalsi ukoly na useku ochrany utajovanych
informaci a bezpecnostni zpuisobilosti stanovené timto zdakonem a

o vydava Véstnik Uradu, ktery zverejiiuje na svych internetovych strankdch. [13]

3.2 Narodni GFad pro kybernetickou a informa¢ni bezpeénost

Nérodni ufad pro kybernetickou a informacni bezpecnost vznikl 1. srpna 2017 na zékladé
zakona €. 205/2017 Sb., kterym se zménil zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

a o zmeéné souvisejicich zakonl (zakon o kybernetické bezpecnosti).
Plsobnost Narodniho Gifadu pro kybernetickou a informacni bezpe¢nost:

o zajistuje zkouSky zvlastni odborné zpiisobilosti a vydava osvedceni o zvlastni
odborné zpusobilosti,

e plni tikoly v souladu se zavazky vyplyvajicimi z clenstvi Ceské republiky v Evropské
unii, Organizaci Severoatlantické smlouvy a z mezindrodnich smluv, jimiz je Ceskd
republika vazana, ve vybranych oblastech ochrany utajovanych informaci,

e vykondva metodickou cinnost,

e zajiStuje cinnost Narodniho strediska komunikacni bezpecnosti, Narodniho stiediska
pro distribuci kryptografického materialu, Narodniho strediska pro méreni
kompromitujiciho vyzarovani a Narodniho strediska pro bezpecnost informacnich
systéemii, které jsou jeho soucdasti,

o provadi certifikaci informacniho  systému, kryptografického  prostiedku,
kryptografického pracovisté a stinici komory a schvaluje projekt bezpecnosti
komunikacniho systému,

o zajistuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostredkau,
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o wWiji a schvaluje narodni sifrové algoritmy a vytvari narodni politiku kryptografickeé
ochrany,

o zjiStuje kompromitujici vyzarovani tam, kde se vyskytuji nebo budou vyskytovat
utajované informace,

o zjiStuje v soucinnosti se zpravodajskymi sluzbami a policii, zda v jednaci oblasti
nedochazi nedovolenym pouzitim technickych prostredkit urcenych k ziskavani
informaci k ohrozZeni nebo unikiim utajovanych informact,

e vydava bezpecnostni standardy,

e uklada spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem,

e rozhoduje v dalsich vécech a plni dalsi ukoly na useku ochrany utajovanych

informaci stanovené timto zakonem. [14]

3.3 Zajisténi ochrany utajovanych informaci u Ministerstva vnitra a

Policie Ceské republiky

Ulohu ochrany utajovanych informaci v rezortu Ministerstva vnitra spravuje bezpecnostni

odbor ministerstva vnitra.

»Bezpecnostni odbor Fidi a koordinuje ochranu utajovanych informaci v ministerstvu,
v organizacnich sloZkach statu, statnich prispévkovych organizacich, zrizenych k plnéni
ukolii v oboru piisobnosti ministerstva, ke kterym ministerstvo vykonava zrizovatelské funkce
a v policii, véetné persondlni, administrativni a fyzické bezpecnosti. Reditel bezpecnostniho
odboru z povéreni ministra vnitra vykonava funkci bezpecnostniho reditele a plni povinnosti
odpovédné osoby v oblasti ochrany utajovanych informaci a bezpecnostni zpiisobilosti, dale

odbor prijima, eviduje a vyrizuje Zadosti o vydani tzv. lustracniho osvédceni. “ [12]

V ramci jednotlivych krajskych feditelstvi policie Ceské republiky jsou za¢lenény odbory
ochrany utajovanych informaci (OOUI).

Na krajském fteditelstvi policie Jihomoravského kraje, stejné¢ jako u vétSiny ostatnich
krajskych teditelstvi spadda OOUI pod kancelét feditele krajského feditelstvi. Mezi zakladni
napli prace zaméstnancti odboru je zajisténi agendy fyzické a persondlni bezpecnosti KR,
tvorba projekti fyzické bezpecnosti ve spolupraci s lokalnimi spravci IS, sprava IS a krypto

prostiedkll a v neposledni fad€ Skoleni drziteli osvédCeni a povéreni.
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Tato kapitola stru¢né charakterizuje instituce, které maji v Ceské republice ochranu
utajovanych informaci na starost. Narodni bezpecnostni tfad je hlavnim garantem za tuto
problematiku. V oblasti ochrany utajovanych informaci v prostiedi kyberprostoru, ma tuto
problematiku na starost Narodni tfad pro kybernetickou a informacni bezpecnost. Vzhledem
k tématu této diplomové prace, je zde také zminén Bezpecnostni odbor Ministerstva vnitra
a Odbor ochrany utajovanych informaci na tirovni Krajského feditelstvi policie CR a jejich

pusobnost.
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4 RIZENI RIZIK

Rizeni rizik je proces, ktery se zamétuje na identifikaci, analyzu a vyhodnoceni rizik s cilem

jejich snizeni na piijatelnou mez. Soucasti tohoto procesu, je rozhodovaci proces, kterému

pfedchazi analyza rizik. [15]

4.1 Zakladni pojmy v oblasti Fizeni rizik

X/
°

X/
L X4

X/
L X4

X/
L X4

Riziko — pojem riziko ma v dne$ni dobé mnoho vyznamti, mnoho definic.

o Pravdépodobnost nebo moznost vzniku ztraty.

o Nebezpeci chybného rozhodnuti.

o Neurcitost spojend s vyvojem hodnoty aktiva.

o Pravdépodobnost jakéhokoliv ~ vysledku, odlisného od vysledku

oc¢ekavaného. [15]

Aktivuam — aktivem miizeme oznacit v§e, co ma pro subjekt ur¢itou hodnotu, kterou
ohrozuje hrozba. Aktiva mizeme rozdé€lit na hmotné a nehmotné. Mezi hmotné
aktiva subjektu miizeme zatadit napf. cenné papiry, penize, nemovitosti a za
nehmotnd aktiva mizeme oznacit napt. informace, know-how, personalu apod. [15]
Hrozba — jedna se o udalost, aktivitu, osobu, kterd ma nezadouci vliv na aktiva nebo
muze zpusobit Skodu. Nekteré hrozby maji potencial zasahnout vice aktiv. [15]
Zranitelnost — jedna se o slabinu, nedostatek aktiva, na kterou miii hrozba,
k uplatnéni svého negativniho vlivu. [15]
Protiopatieni — muzeme chapat cokoliv (proces, postup, prostfedek), ¢im je

zmirnéno piisobeni hrozby, sniZeni zranitelnosti nebo dopadu hrozby. [15]
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Naésledujici obrazek zobrazuje vztahy mezi jednotlivymi pojmy jako entitami pii fizeni rizik.

aktiva

k- motivace : — : |
o wvy2aduje dalekoa i hodnota :
piiloZitost zdrojo L]——I : - zranitelnost !
umyf;edlcy : | |Eesrencs] | _kriliénost
- pros : i I citlivost
schopnosti : / zmiméni | 5

P = nebezpeénost

: zdrojo P - pistup
hrozeb : molivace : aktiva

Obr. 1 Vztahy v analyze rizik [zdroj: 15]

4.2 Metody analyzy rizik a jejich stru¢ny popis

Metody pro analyzu rizik miZzeme rozdé€lit na metody kvalitativni a kvantitativni, pfipadné
kombinované metody.

®,

« Kvalitativni metody fizeni rizik popisujeme zdvaznosti dopadu a pravdépodobnosti,
Ze udalost nastane. Mira rizika je vyjadfena Cisly v ur€itém rozsahu nebo slovnim
vyjadienim. Ciselné vyjadieni mize byt napt. od 1 az 5 nebo logickou formulaci 0/1.
Slovni vyjadieni piestavuje pojmy malé, stfedni, vysoké apod. [15]

« Kvantitativni metody fizeni rizik jsou zalozeny na matematickém vypoctu,
vychézejiciho ze dvou proménnych. Prvni proménou je frekvence vyskytu a druhou
proménou je dopad rizika. Vysledek je Casto vyjadren ¢iselnou formou. Pokud piisobi
riziko na hmotné aktivum, vysledek Casto vyjadiuje financni dopad. Nevyhodou
téchto metod je jejich naro¢nost na provedeni a zpracovani vysledki a ¢asto vysoce
formalizovany postup. [15]

% Kombinované metody fizeni rizik se vyznaCuji kombinaci c¢iselnych udaju

a verbalnim hodnocenim. [15]
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Nasledujici vycet strucné popisuje vybrané metody, se kterymi se miizeme setkat pti fizeni

rizik.
¢ Checklist (kontrolni seznam) — jedna se o jednoduchou metodu, pfi které je vyuzit
seznam polozek, u kterych se ovéfuje, zda jsou splnény, pfipadné v jaké mifte.
Zjednodusen¢ miizeme fict, ze se jedna o klasicky zaskrtavaci seznam tkolt, polozek
ke splnéni. [17]

< Metoda Delphi — jedna se o kvalitativni metodu, jejimz zédkladem je fizend diskuze
mezi experty a zadavateli analyzy. Obvykle se této metody ucastni 8 az 12
nezavislych expertii. Experti své myslenky vyjadiuji anonymné, tak aby nemohlo
dochazet k ovliviiovani, avSsak mohou se navzajem se svymi ndzory seznamovat.
[15, 18]

% Analyza What — If (co se stane kdyZ?) - tato metoda je zalozena na metod¢
brainstorming. Zakladni otazkou pii debaté je otazka: ,,Co se stane kdyz...?. Tym
se snazi formulovat vS§echny mozné otazky a odpovédi na né k vybranému problému.
[17]

+» Event Tree Analysis — ETA (analyza stromu udalosti) — metoda, ktera graficky
znazoriiuje mozné vysledky, které muizou zpusobit udalosti. Vysledkem je
posloupnost udélosti, které mohou vést k havarijnimu stavu. [17]

¢ Hazard Operation Process —- HAZOP (analyza ohroZeni a provozuschopnosti) —

tato metoda slouzi k identifikaci a hodnoceni nebezpeci. Principem a postupy se

zabyva norma CSN IEC 61882. Zakladem metody vyuZito tzv. klicovych slov. [17]

4.3 Popis metody KARS

Metoda KARS neboli kvalitativni analyza rizik a jejich souvztaZnosti, vypracoval
a prezentoval Ing. Stefan Pacinda, Ph.D. ve své disertaéni praci, kterou v roce 2007 obhéjil
na Universit¢ Obrany v Brn€. DisertaCni prace ma nazvem ,,Analyza rizik, jeden ze
zdakladnich nastroju krizového managementu pri reSeni nevojenskych krizovych situaci*.
Ing. Pacinda tuto metodu vytvofil z ditvodu, Ze Zadna jind metoda, nefeSila prioritu feSeni
rizik, tedy kterd rizika fesit prvotné a kterd nasledné.

Vzhledem k tomu, Zze zadny systém neovliviiuje pouze jedno riziko, miize dochazet
k eskalaci rizik. To miizeme chépat tak, Ze jedno riziko pfimo pusobi na druhé. Z tohoto

divodu o této metodé hovotfime jako o metodé souvztaznosti rizik. [16] Detailnéji se

s metodou KARS seznamime v praktické Casti této diplomové prace.
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V této kapitole je stru¢né popsan vyznam fizeni rizik a jsou charakterizovany nckteré
zakladni pojmy, se kterymi se pfi procesu fizeni rizik mizeme setkat. Déle n€které metody,
které lze vyuzit v procesu fizeni rizik. Zvlastni podkapitola je vénovana metodé¢ KARS, ktera

je aplikovana v praktické ¢asti této diplomové prace.
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5 SOUCASNE TRENDY A PRISTUPY K FYZICKE BEZPECNOSTI
OBJEKTU

Soucasna doba nabizi nepieberné moznosti v oblasti technickych prosttedki urc¢enych
k fyzické bezpecnosti objektu. Objekty Ize strezit jiz daleko pred piiblizenim
potencionalniho narusitele. V takovém piipad¢ hovofime o perimetrické ochran¢ objektu.
Plastova ochrana zajiStuje ochranu samotného objektu v ptidorysném prostoru. To lze ucinit
kamerovymi systémy, systémy kontroly vstupu nebo detektory pohybu a jinymi detektory.
Uvniti stteZzeného objektu, 1ze také kontrolovat a detekovat narusSeni. Opét zde miiZeme
nalézt kamerovy systém, detektory pohybu, systémy kontroly vstupu apod. Uvnitf se také
muzeme setkat s personalem, ktery ma tikoly podobné povahy, jako vyse uvedené technické
prostiedky, pfipadné tyto technické prostiedky ke své ¢innosti vyuzivaji. V nésledujicich
podkapitolach jsou popsany nékteré technické prostiedky urcené k podpote fyzickeé
bezpecnosti a jsou popsany pojmy jako fyzicka ochrana a ostraha. V dalSich podkapitolach

jsou struéné charakterizovany jednotlivé prostiedky vyuzivané pii fyzické ochrané objektu.

5.1 Poplachové zabezpecovaci a tisnové systémy — PZTS

Tyto systémy jsou primarné urceny k detekci a hldSeni o neZadoucim vniknuti do stiezeného
objektu. Soucasné moderni systémy dokazi také informovat i o jinych zdrojich nebezpeci,
jako jsou naptiklad uniky plynu, vody nebo mohou vysilat tisiova hlaSeni, napt. pfi

prepadenti. [3]
Normy v souvislosti PZTS:

< CSN EN 50131-1 ed. 2 - Poplachové systémy — Poplachové zabezpeovaci a tistiové
systémy — Cast 1: Systémové pozadavky,

< CSN CLC/TS 50131-7 - Poplachové systémy — Poplachové zabezpedovaci a tistiové
systémy — Cést 7: Pokyny pro aplikace,

s TNI 33 4591-1: ¢ast 1 navrh systému PZTS — navrh systému, bezpecnostni
posouzeni, obsah projektové dokumentace, znaCky a zkratky pro projektovani,
vzorové zabezpeceni objektu,

s TNI 33 4591-2: ¢ast 2 montaz PZTS — montaz systému — ustfedny, napajeci zdroj,

ovladaci zatizeni, detektory, signaliza¢ni zafizeni, kabeladz,



UTB ve Zliné, Fakulta aplikované informatiky 32

s TNI 33 4591-3: cast 3 uvedeni PZTS do provozu a jeho nasledny provoz, udrzba
a servis prohlidka systému, funk¢ni zkouska, revize elektrického zatizeni, proskoleni
obsluhy, zkuSebni provoz, pravidelnd kontrola a udrzba,

< CSN EN 50131-6 ed. 2 - Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 6: Napajeci zdroje,

< CSN EN 50131-3 - Poplachové systémy — Poplachové zabezpetovaci a tistiové
systémy — Cast 3: Ustiedny. [19]

Zakladni prvky systému PZTS:

% Ustfedna — vyhodnocuje stavy a signaly z piipojenych detektorti v realném &ase
a na zaklad¢ téchto signala a stavii provadi pfedem nastavené scénaie (vyhlaseni
poplachu, odeslani zprav apod.).

s Prenosové prostiredky — mezi prenosové prostiedky muizeme zaradit GSM
komunikatory, komunikatory se siti LAN, s telefonni siti apod. Slouzi k propojeni
mezi ustfednou a dohledovym pfijimacim a poplachovym centrem.

s Detektory — detektory jsou zafizeni, které na zakladé vyhodnoceni fyzikalnich zmén
ve stfezeném prostoru odesilaji signaly do tstfedny, ve které jsou signaly zpracovany
a vyhodnocovany.

¢ Hlasice — maji za kol informovat o naruseni stfezeného prostoru. Hldsi¢e mtizou
byt akustické (sirény) nebo optické (majaky) nebo kombinované.

% Ovladaci zaftizeni — jsou zejména klavesnice a klicenky, které slouzi k ovladani

systému. MlZou slouZit k zastfezeni nebo odstfeZeni objektu, nastaveni piedani

informaci o stavu systému. [20]

5.2 Mechanické zabranné systémy — MZS

Mechanické zabranné systémy jsou zakladnim prvkem ochrany objekti. Mechanické
zabranné systémy jsou takové systémy, které svou konstrukci stézuji vniknuti nepovolané
osoby do chranéného prostoru. Predev§im se jednd o oploceni, okenni a dveini vyplné

objektu, ¢imz poskytuji ochranu tim, ze tvoii prekazku nebo kladou narusiteli odpor.
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V oblasti MZS rozliSujeme:

¢ Obvodova ochrana zajistuje ochranu kolem stfeZeného objektu. Ve vétsing pripada
se jedna o pevnou mechanickou zabranu, kterd je vyrobena pro tento ucel.

< Plastova ochrana svym ucelem znesnadiiuje pfipadnému narusSiteli vniknuti do
stiezeného objektu prosttednictvim vstupnich otvord, a to jak cestou vstupnich dveti,
oken, balkénovych dveti, ale i stfeSnich oken a dalSich stavenich otvort, kterymi je
mozné do stiezeného objektu proniknout.

+ Piedmétova ochrana chrani zejména cennosti, dokumenty majici zvlastni vyznam,
utajované informace, a to zejména pifed neoprdvnénym nakladanim piipadné
odcizenim. Mezi technické prostfedky pfedmétové ochrany fadime zejména trezory.

[21]

Nékteré mechanické zabranné prvky:

« Bezpecnostni dvefe a kovani,
¢ Rolety,
¢ Bezpecnostni folie na okennich tabulich,

¢ Trezory a bezpe€nostni skiiné.

Kazdy zabranny systém je prekonatelny. Je to vzdy jen otdzka casu, prostfedkill a energie,
kterou potiebuje pfipadny naruSitel k ptekonani takovych mechanickych zdbrannych
systétmli. Tim je ddna uroven bezpecnosti objektu. V této souvislosti se s odolnosti

mechanického zadbranného systému uziva pojem pritlomova odolnost. [21]

Priillomova odolnost! — ,.Doba, kterou musi pachatel vynaloZit na prekondani mechanické

pevnosti MZS “.

19 LUKAS, Ludék. Bezpeénostni technologie, systémy a management. Zlin: Radim Bacuvéik - VeRBuM,
2015, s. 254, ISBN 978-80-87500-57-6.
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Nékteré normy v oblasti MZS:

< CSN 91 6010 - Uschovné objekty. Zkusebni metody a klasifikace odolnosti proti
vloupani. Skiinové a komorové trezory,

% CSN EN 1627 - Dvefe, okna, lehké obvodové plasté, miize a okenice — odolnost
proti vloupani — Pozadavky a klasifikace,

< CSN EN ISO 12543-2 - Sklo ve stavebnictvi — Vrstvené sklo a vrstvené
bezpecnostni sklo — Cast 2: Vrstvené bezpeénostni sklo,

% CSN EN ISO/IEC 17067 - Posuzovani shody — Zakladni principy certifikace
produktu a smérnice pro certifikacni schémata,

< CSN EN 1143-1 - Bezpecnostni Gschovné objekty — Pozadavky, klasifikace
a metody zkouseni odolnosti proti vloupani — Cast 1: Sk¥iiiové trezory, ATM trezory,
trezorové dvefe a komorové trezory,

< CSN EN 1143-2 - Bezpecnostni tschovné objekty — Pozadavky, klasifikace
a metody zkouseni odolnosti proti vloupani — Cast 2: Depozitni systémy,

< CSN 91 6012 - Bezpetnostni uschovné objekty — Pozadavky, klasifikace a metody

zkousSeni odolnosti proti vloupani — Trezory se zdkladni bezpecnosti.

5.3 Kamerové systémy — CCTV/VSS?

Kamerové systémy, jsou dnes jizZ dostupnym technickym feSenim vzdéaleného pozorovani
stieZeného objektu. Kamerové systémy jsou také ur¢itym druhem prevence pred pripadnym
neopravnénym vniknutim do stieZen¢ho objektu. Kamerové systémy miizeme rozd¢lit dle
principu snimani zdznamu, a to na analogové a digitalni kamerové systémy. V dnesni dob¢
jsou hodné rozsifené IP kamerové systémy. CoZ jsou digitalni kamerové systémy, které pro
pfenos videosignalu vyuZzivaji sit' Ethernet. Toto umoZiluje budovani rozsihlych
kamerovych systému. Vyhodou miize byt i jednoduchd prostupnost do sité internet
a moznost napajeni kamerovych jednotek prosttednictvim sit¢ FEthernet tzv. PoE?!

injektorem.

20 CCTV/VVS — Closed-circuit television / Video Surveillance Systems
21 PoE — Power over Ethernet — napajeni po siti ethernet
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Zakladni prvky kamerovych systémi:

X/
°

X/
L X4

X/
L X4

X/
L X4

Kamera (snimaci prvek) — jedna se o zakladni prvek vSech kamerovych systémtl.
Ulohou kamer v kamerovém systému je piimé pozorovani a zpracovani signalu na
videosignal, ktery je dale pfenasen prostfednictvim pienosovych prostredka a dale
zpracovavan, uklddan nebo zobrazovan.

Ptfi vybéru kamer mizeme volit mezi kamerami vnitinimi a vnéj$imi, podle
zvoleného umistnéni. Déle si miizeme vybrat na zékladé mnoha dalSich parametra
kamer. At uz podle zpisobu zpracovani signalu (analogové, digitalni, IP, HD-SDI),
rozliSeni v pixelech, svételna citlivost, velikost a druhu snimaciho prvku nebo dle
provozniho napéti. Ve zalezi na vybéru vhodného typu kamery dle jejiho pouziti.
Objektiv — jedna se o soustavu Cocek, kterd poméaha vytvofit obraz snimané scény,
ktery je dale zpracovavan snimacim zafizenim. Objektivy v oblasti CCTV volime
dle principu ¢innosti jeho uzavérky. Bud’ to na mechanicky ovlddanou zadbérku nebo
elektronickou zavérku. Dale mizeme objektivy rozdélit podle S$itky thlu zabéru na
Sirokouhlé nebo zoom objektivy, které umoziiuji snimat obraz na vétsi vzdalenost,
avsak za cenu uz§iho uhlu zabéru. Dalsim zédkladnim métitkem ve volbé objektivu je
jeho svételnost. Svételnost objektivu predstavuje schopnost propustit svétlo skrze
soustavu ¢ocek na snimaci prvek. U zoom objektivil se s nardstajicim pfiblizenim
zhorSuje schopnost objektivu propoustét svétlo.

Zaznamové zatizeni — zdznamové zafizeni slouzi k ukladani videozdznamu
k pozdéjsimu vyuziti. V piipadé¢ vétSich kamerovych zdznami jsou casto
zaznamenavany jen zajmove videosekvence, které byly vybrany na zaklad¢ néjakého
podnétu napt. zména ve snimaném obraze, alarm, detekce naruseni.

Pienosové prostiedky — pifenos mezi kamerou a zdznamovym pf. zobrazovacim
zafizenim lze realizovat jak dratove, tak i bezdratove. U starSich analogovych kamer
je prenos realizovan pomoci koaxialniho kabelu. U novéjSich digitalnich kamer mize
byt prenos realizovan pies datovou sit’ ethernet nebo specialni koaxialni kabely
v ptipadé¢ HD-SDI rozhrani.

Zobrazovaci jednotky — jsou pifevazné monitory a u vétSich kamerovych systému

potom televizni stény a projektory.
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Normy upravujici provoz a instalaci kamerovych systému:

X/
°e

X/
L X4

X/
L X4

CSN EN 50130-4 ED.2 - Poplachové systémy — Cést 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkl: Pozadavky na odolnost komponentt
pozarnich systémi, poplachovych zabezpeCovacich a tisnovych systémil a systémii
CCTYV, kontroly vstupu a piivolani pomoci,

CSN EN 62676-1-1 - Dohledové videosystémy pro pouziti v bezpetnostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecng,

CSN EN 62676-1-2 - Dohledové videosystémy pro pouziti v bezpenostnich
aplikacich — Cast 1-2: Systémové pozadavky — Vykonové pozadavky na video
prenos,

CSN EN 62676-2-1 - Dohledové videosystémy pro pouziti v bezpetnostnich
aplikacich — Cast 2-1: Video pfenosové protokoly — Obecné pozadavky,

CSN EN 62676-2-2 - Dohledové videosystémy pro pouziti v bezpeénostnich
aplikacich — Cast 2-2: Video pienosové protokoly — Implementace vzajemné
spoluprace IP systémil zaloZenych na vyuziti HTTP a REST,

CSN EN 62676-2-3 - Dohledové videosystémy pro pouziti v bezpe&nostnich
aplikacich — Cast 2-3: Video pienosové protokoly — Implementace vzajemné
spoluprace IP systémt zalozené na sitovych (web) sluzbach,

CSN EN 62676-3 - Dohledové videosystémy pro pouziti v bezpeénostnich
aplikacich — Cést 3: Analogové a digitalni video rozhrani,

CSN EN 62676-4 - Dohledové videosystémy pro pouziti v bezpe¢nostnich
aplikacich — Cast 4: Pokyny pro aplikace,

CSN EN IEC 62676-5 - Dohledové videosystémy pro pouZiti v bezpeénostnich
aplikacich — Cast 5: Specifikace dat a kvalita obrazu pro kamerovéa zafizeni

(s tcinnosti od 04/2019).

5.4 Systémy kontroly vstupu — ACCESS

Systém kontroly vstupu je dalSim druhem zptisobu zajisténi ochrany stfezeného objektu nebo

prostoru. Systém kontroly vstupu umoziiuje opravnénym osobdm vstup a opusténi

chranéného prostoru. Dale miize byt tento systém integrovan do dalSich systému organizace,

jako je napf. evidence dochdzky, kamerovy systém, systém PZTS, piipadné dalsi aplikace.

[21]


http://www.technicke-normy-csn.cz/334592-csn-en-62676-2-1_4_95813.html
http://www.technicke-normy-csn.cz/334592-csn-en-62676-2-3_4_95106.html
http://www.technicke-normy-csn.cz/334592-csn-en-62676-3_4_97308.html
http://www.technicke-normy-csn.cz/334592-csn-en-62676-4_4_99322.html
http://www.technicke-normy-csn.cz/334592-csn-en-iec-62676-5_4_507049.html
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Zakladni prvky systému kontroly vstupu:

X/
°

X/
L X4

Ridici jednotka — jedna se o elektronické zafizeni, které vyhodnocuje informace ze
snimacu (Ctecek karet) a na zakladé piid€lenych opravnéni umozni, drziteli karty
vstup do chranéného prostoru prostiednictvim ovlddaného zatizeni.

Snimace — snimace systémut kontroly vstupu jsou zpravidla ¢tecCky karet, ¢tecky
biometrickych udaji nebo klavesnice. Tyto snimace ¢tou informace z identifika¢nich
karet, nacitaji biometrické udaje nebo snimaji ciselné kombinace a pomoci
prenosovych prostiedkli (sbérnic, kabelaze) odesilaji tyto informace do fidicich
jednotek.

Ovladané zarizeni — jednd se o zafizeni jako jsou elektromagnetické zamky,
turnikety, zavory apod.

Server se softwarem — v pfipadé rozsahlych objekti u kterych je systém kontroly
vstupu instalovan, jsou jednotlivé pristupové udaje nahrany v databéazi softwaru,

ktery umoziuje spravu, monitoring pristupového systému. [21]

Normy u systému kontroly vstupu:

X/
L X4

CSN EN 60839-11-1 - Poplachové a elektronické bezpetnostni systémy — Cast
11-1: Elektronické systémy kontroly vstupu — PoZadavky na systém a komponenty,
CSN EN 60839-11-2 - Poplachové a elektronické bezpecnostni systémy — Cast
11-2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace,

CSN EN 60839-11-31 - Poplachové a elektronické bezpeénostni systémy — Cast
11-31: Elektronické systémy kontroly vstupu — Implementace IP interoperability na
zaklad¢€ webovych sluzeb — Zakladni specifikace,

CSN EN 60839-11-32 - Poplachové a elektronické bezpednostni systémy — Cast
11-32: Elektronické systémy kontroly vstupu — Implementace IP interoperability na

zaklad¢é webovych sluzeb — Specifikace systému kontroly vstupu.

Toto byl stru¢ny piehled zakladnich technickych prosttedki, které lze vyuzit pro stfezeni

chranéného objektu. Tim, Ze jsou tyto systémy do jisté miry autonomni, tudiZz nepotiebuji,

24hodinovy dohled persondlu, jsou vyrazné¢ levn&j§i na provoz nez systémy

s nutnou fyzickou ptitomnosti obsluhujiciho persondlu. Na druhou stranu je nutné také brat

v uvahu, ze se ve vétSiné piipadu jedna, jen o elektricka zatizeni, kterd maji své limity

a k bezchybnému provozu, potiebuji obsluzny personal. Kamerovy systém dokaze odhalit
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ptipadného narusitele, ale bez udrzby, dohledového aparatu a zasahové jednotky pak takovy

kamerovy systém jen dohlizi na naruSeni a pokud se jedna o technicky zastaralé typy kamer,

s nizkym rozliSenim, je v pfipad¢ usvédceni pachatele k ni¢emu. Také systémy PZTS, které

varuji o narusSeni, prostfednictvim signall a zprav budou bez zajisténi v€asného zasahu jen

preventivnim opatfenim.

5.5 Fyzicka ostraha objektu

Fyzické ostraha objektu, je dalsim druhem ochrany, kde svou nezastupitelnou roli hraje

lidska sila. Jedna se tedy o pfimou fyzickou ostrahu, kterou provadi vyskolena a vycvi¢ena

osoba. Touto ¢innosti se v dnesni dob€ zabyva mnoho soukromych bezpecnostnich slozek.

Zpisobil provadeéni fyzické ostrahy objektu je nékolik.

Nejcastéji je fyzicka ostraha provadéna formou:

o

o

Strazni sluzby — kdy miize byt formou pevnych stanovist’, ptipadné pochiizkova
straZni sluzba. Cilem je zabranit pfipadnému naruSeni nebo neopravnéné ¢innosti.

Propustkové sluzby — tato forma ochrany, zabraniuje vstupu, vjezdu nebo naopak

odjezdu a odchodu bez ptisluSnych opravnéni. Dale tento druh ochrany, zabranuje
vnaSeni nebo vynaseni materialu napt. z vyrobnich prostor.

Bezpecnostni dohled — je zajistovan persondlem fyzické ostrahy pfimo v objektu

nebo prostoru okolo objektu, ktery dohlizi na dodrzovani wvnitinich pravidel
v objektu, dale vykon doprovodu osob a dozor nad vykonavanymi pracemi.

Bezpecnostni prizkum — jednd se o pfimou nebo vzddlenou kontrolu prostor,

prostfednictvim elektronickych systémti.

Bezpecnosti  vyjezd — zde se jednd o reakci na signdly elektronickych

zabezpecovacich systému a informace z DPPC?? o naruseni stfezeného objektu. [22]

22 DPPC - Dohledové a poplachové pfijimaci centrum (difve PCO — pult centralni ochrany)
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Dale mtizeme fyzickou ostrahu ¢lenit z hlediska ¢asu:

¢ Ostraha vazana na pracovni dobu (takova ostraha je provadéna pouze v pracovni
dobg),
¢ nepretrzita ostraha (je provadéna celych 24 hodin),

** narazova ostraha (ostraha je vyuZzivana dle potieb organizace).

Dalsi zptsoby rozdéleni fyzické ostrahy miizou byt z pohledu toho, zda je fyzicka ostraha
provadéna oteviené nebo skryté, se zbrani nebo bez zbran¢€, nebo zda pracovnici ostrahy pii
své praci vyuzivaji vycvicenych pst. Oteviend, nebo také vefejna fyzicka ostraha, je takova

ostraha, kdy jsou pracovnici viditelné oznaceni jako ostraha napft. stejnokrojem. [23]

Pfi své Cinnosti, zejména pii zakrocich proti pfipadnym naruSiteliim stfezeného objektu,
vychazi pracovnik ostrahy z obecné platnych zdkond. V soucasné dob€ neexistuje zadna

komplexni norma, které by prava a povinnosti pracovnika fyzické ostrahy upfesiiovala.
Obecné zakony a ustanoveni, kterymi se musi pracovnik fyzické ostrahy fidit jsou napt.:

%+ Zakon ¢. 89/2012 Sb. Obcansky zakonik,

«» Zakon ¢. 40/2009 Sb. Trestni zakonik,

«» Zakon ¢. 141/1969 Sb. Trestni fad,

% Zékon €. 119/2002 Sb. O zbranich a stielivu.

Tato kapitola nastinila moznosti zabezpecCeni bezpeCnosti objektd, a to jak z pohledu
technickych prostiedki, tak 1 z pohledu vyuziti fyzické ostrahy. V jednotlivych kapitolach

jsou také vyjmenovany pravni prameny a normy, které se danou oblasti zabyvaji.

5.6 Shrnuti teoretické ¢asti

Cilem teoretické Casti této diplomové prace, bylo shrnout pravni prameny, které se zabyvaji
ochranou utajovanych informaci v Ceské republice. Z pohledu zikona &. 412/2005 Sb.
o ochranég utajovanych informaci a bezpe¢nostni zptisobilosti, byly shrnuty jednotlivé druhy
bezpecnosti, se kterymi pii ochrané utajovanych informaci pracuje. V dalsich kapitolach
jsou popsany instituce v Ceské republice, které se ochranou utajovanych informaci zabyvaji.
Posledni kapitoly v teoretické Casti, se vénuji fizeni rizik a charakteristikou jednotlivych
piistupt k technickému a fyzickému pfistupu pii zajisténi fyzické ostrahy a bezpecnosti

objektu.
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II. PRAKTICKA CAST
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6 ANALYZA RIZIK VE VZTAHU K OCHRANE UTAJOVANYCH
INFORMACI

Analyza rizik je hojné vyuzivanou manazerskou metodou, ktera slouzi k identifikaci rizik,
dopadt a urcenim zptisobu, jak zmirnit piisobeni rizik nebo jejich eliminaci. V ptipad¢ této

diplomov¢ prace, se analyza rizik vztahuje na oblast ochrany utajovanych informaci.

6.1 Analyza rizik z hlediska zakona 412/2005 Sb. a vyhlasky ¢. 528/2005
Sb.

Z pohledu zékona ¢. 412/2005 Sb. a provazejicich vyhlasek, zejména vyhlasky ¢. 528/2005
Sb., se vyskytuje pojem ,riziko“, v souvislosti ovéfovani opatieni fyzické bezpecnosti
a pojem ,,vyhodnoceni rizik* v § 10 této vyhlasky. Zde je stanoveno, ze vyhodnoceni rizik

se provadi:

widentifikaci stupnu utajovanych informaci a zjisténim mnoZstvi utajovanych informaci,
které se v objektu vyskytuji nebo budou vyskytovat, zejména z hlediska ndsledku jejich
vyzrazeni nebo zmeuZiti, popisem a vyhodnocenim hrozeb, kterym jsou tyto utajované
informace vystaveny, popisem a vyhodnocenim zranitelnosti utajovanych informaci viici

snon

temto hrozbam, stanovenim miry rizika, jako "malé", "stredni" nebo "velké", na zaklade

vyhodnoceni hrozeb a zranitelnosti utajovanych informaci >

Z textu tohoto ustanoveni je patrné, Ze analyza rizik miiZze probihat jednoduchou bodovou
analyzou. Metodou bodového hodnoceni nasledku, hrozby a zranitelnosti. Tim ziskame pro
jednotliva rizika, miru jejich rizika.

mR = NxHxZ )
kde:

mR ... mira rizika {malé, stfedni, velké}

N... nasledek (dopad) v rozsahu {1-V, 2-D, 3-T, PT}

23§ 10 - Ovefovani opatieni fyzické bezpe&nosti a vyhodnoceni rizik, vyhlasky ¢&. 528/2005

Sb. v platném znéni
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H... hrozba v rozsahu {1, 2, 3}

Z ... zranitelnost v rozsahu {1, 2, 3}

Z teoretické Casti diplomové prace, vime, jaké nalezitosti musi mit informace, aby se dala
klasifikovat jako utajovana. Vime Ze, jeji vyzrazeni, nebo zneuziti miize byt pro zajmy CR
nevyhodné, nebo miize zptisobit Gjmu. Vyse ujmy nebo nevyhodnosti miizeme kategorizovat
prislusnymi stupni utajeni. Nejnizsi Skodu pii vyzrazeni nebo zneuziti zplisobi utajovana
informace stupné Vyhrazené, naopak nejvyssi Skodu zplisobi vyzrazeni utajované informace
stupné Ptisné tajné. Nasledek tedy mizeme urcit podle toho na jakou kategorii utajované
informace pusobi hrozba. V tomto piipad¢, kdy je provadéno vyhodnoceni rizik pouze pro
stupenl utajeni Dlvérné, nema hodnota ve sloupci ,,Nasledek®, zdsadni vliv na vysledek

stanové miry rizika, proto ani nebude uveden.

Pozadavek na provedeni analyzy rizik je vyhlaskou?* stanoven pouze u kategorie stupné
utajeni Diveérné a vyssi a pokud provadime vyhodnoceni rizik pro objekt, ve kterém se
nachazi zabezpecené oblasti kategorie Vyhrazené a Divérné, musi byt splnény pozadavky
pro kategorii s vy$§im stupném. Neni tedy relevantni provadét vyhodnoceni zvIast' pro
kategorii Davérné a zvlast pro kategorii Vyhrazené, i kdyz v tomto piipad¢ to zédkon ani

vyhléaska nevyzaduje.

Tab. 2 Rozsiteny katalog rizik — vyhodnoceni rizik [zdroj: vlastni]

Riziko Z H mR

40 | Zpracovani Ul mimo zabezpeéenou oblast 3|12 6
41 | Zpracovani Ul na nezabezpeteném PC 312 6
1 | Pfistup k Ul neopravnénou osobou 312 6

NedodrZeni stanovenych postupti 3|12 6

8 | Chybné stanoveni stupné utajeni 312 6

9 | Chybné ulozeni utajované informace 213 6

12 | NetimyslIné vyzrazeni UI 3[2 6
13 | Umyslné vyzrazeni Ul 2|3 6
14 | Ztrata, zniéeni pfidélené UI 312 6

24 Vyhlaska ¢. 528/2005 Sb. fyzické bezpeénosti a certifikaci technickych prostiedkd
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Riziko

S
=~

20 | Nespravné nebo neopravnéné poiizeni kopii, opisii

22 | Ukladani Ul mimo zabezpecené oblasti

23 | Pouziti necertifikovanych prostredki

25 | Vniknuti zlodgje

27 | Umoznéni vstupu neopravnéné FO, PO

35 | Odeslani Ul nezabezpeéenym kandlem

3 | Nedostate¢né proskoleni

4 | Neovéfeni opravnéni ptistupu k Ul

7 | Neoznameni zmén uvedenych v zadosti

21 | Nedostatky v realizaci opatieni projektu FB

36 | Uziti cizi identity v IS

37 | Vypadek HW

38 | Vypadek SW

42 | Zpracovani Ul na sestavé pro niz§i stupen utajeni

6 | NepiedloZeni dokladl ke znovu ovéfeni piistupu k Ul

15 | Neopravnéné zruSeni stupné utajeni

16 | Nespravné uvedeni nebo opomenuti nalezitosti Ul

17 | Nespravné prendseni — preprava Ul

18 | NedodrZeni postupu pii skarta¢nim fizeni

19 | Chybny postup pfi zaptjéovani Ul

24 | Pouziti nespravnych MZS

28 | Nespravné pouzivani technickych prostredki

30 | Nespravnd manipulace s kli¢i od vstupu do ZO (ztrata)

31 | Nizka Groven zabezpeteni IS

39 | Vyzrazeni uzivatelského hesla

10 | Nezaevidovani Ul v administrativni pomtcce

11 | Pouzivani nezaevidovanych pomticek

26 | Ptirodni havérie a katastrofy

29 | Nedodrzeni pravidel pro pohyb osob a vozidel v objektu a ZO

32 | Kompromitace IS

S |Neucast nebo formalni proskoleni 1x roéné

33 | Nespravna politika hesel

34 | Nezajisténi HDD pti servisu

— = = = (RN [N R[N [N R[N = = = = = = (N[N (R[N [N [N [N |[W [N W W [Ww W N

e e L I N e e L L R L R SR SR SR (R IR SR SR SR I SR SN SN | SR SR SRR SRR SR SN x|

— = =N (N NN (N[NNI NN NN W WA BRI PAAA|AYOYNON [N [N |

Z uvedeného katalogu, bylo vybrano 23 nejvyznamnéjsich rizik, pro provedeni nasledné

analyzy metodou KARS.
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6.2 Analyza rizik metodou KARS

Jak jiz bylo napsano v teoretické Casti této diplomové prace, metodu KARS, prezentoval ve
své disertadni praci, Ing. Stefan Pacinda, Ph.D. na univerzité obrany v Brné. Principem této

analyzy spociva v posouzeni vzajemného pusobeni rizik mezi sebou, tzv. souvztaznosti rizik.

6.2.1 Postup FeSeni metodou KARS
Samotny postup pii analyze rizik metodou KARS zahrnuje nasledujici kroky:

1. Identifikace rizik
Sestaveni tabulky souvztaznosti
Vyplnéni tabulky souvztaznosti

Vypocet koeficientl aktivity a pasivity

w»ok wN

Sestaveni grafu a ur¢eni kvadrantii vyznamnosti

vvvvvv

a nejnarocngjs$i Cast celé analyzy. Presnost a spravnost identifikace a popis zalezi na
zkuSenostech fesitele, pfipadné na konkrétnosti zadani. Po identifikaci a popisu rizik je

sestaven katalog rizik.

Katalog rizik predstavuje vycet moznych ohroZeni, z hlediska konkrétnich oblasti
bezpecnosti. Pro potfeby analyzy rizik metodou KARS bylo vybrano 23 nejvyznamnéjSich
rizik.

Z téchto rizik, byla sestavena tabulka, dle oblasti bezpe¢nosti. Vzhledem k tomu, Ze ochrana

utajovanych informaci, je souborem jednotlivych druhli bezpecCnosti, byla analyza

provadéna komplexné, napii¢ vSemi oblastmi bezpecnosti.
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Tab. 3 Tabulka rizik pro analyzu KARS [zdroj: vlastni]

Ptistup k UI neopravnénou osobou

Nedodrzeni stanovenych postupii

Nedostatecné proskoleni

Neoveéieni opravnéni piistupu k Ul

Personalni
bezpecnost

Neoznameni zmén uvedenych v zadosti

Chybné stanoveni stupn¢ utajeni

Chybné uloZeni utajované informace

Neumyslné vyzrazeni Ul

Umyslné vyzrazeni Ul

Ztréta, zniceni ptidélené Ul

Administrativni
bezpecnost

Nespravné nebo neopravnéné potizeni kopii, opist

Nedostatky v realizaci opatieni projektu FB

Ukladéani UI mimo zabezpecené oblasti

Pouziti necertifikovanych prostredkii

Fyzicka
bezpecnost

Vniknuti zlod¢je

Umoznéni vstupu neopravnéné FO, PO

Odeslani Ul nezabezpecenym zplisobem

o

mu

Uziti cizi identity v IS

Vypadek HW

Vypadek SW

Zpracovani Ul mimo zabezpecenou oblast

Zpracovani Ul na nezabezpeceném PC

Bezpecnost informacnich a
komunikac¢nich systé

Zpracovani Ul na sestaveé pro niZsi stupen utajeni

Ad 2) Sestaveni tabulky souvztaznosti — sestavena tabulka piestavuje vycet jednotlivych

rizik, se kterymi mizeme dale pracovat. Prvni sloupec urcuje poradové €islo rizika. Druhy

sloupec jeji popis. Do prvniho fadku transformujeme pocet rizik z vertikdlniho sméru na

horizontélni a ziskdme kompletni tabulku. V tomto ptipadé je zde 23 rizik, coZ predstavuji

radky i a ten stejny pocet sloupct j. Pozice sloupec i a fadku j je oznacena rij. Poslednim

krokem k sestaveni tabulky, je vytadit hrozby, které nemtiZou zptsobit samy sebe, tzn. riziko

v tadku i, nemiize zplsobit to stejné riziko, které je uvedeno ve sloupci j (rij = x).
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Riziko 112(3|4|5/6/7]8[9(10]{11]12|13[14]|15[16[17]18[19[20]|21|22|23

1 |Pfistup k Ul neopravnénou osobou X|[1/0]0[0]0|Of1]1[1]1]0]0|]0[0]0]1]0[0]|0|0|0]O0
2 [NedodrZeni stanovenych postupl TIX [0 1)1 {11111 [1[1[0[1][1[1]0]0O[1]1]1
3 [Nedostatecné proskoleni 111X[1]0]1[{1]{1]0]O[1]1[1[1[0[1][1][0]0O[O[1]1]1
4 [Neovéfeni opravnéni pristupu k Ul 111/0fX{1]0[0[1]0]JO|1]O|O|O|Of1]O0[O0[0O[0[0]|O0]O
5 |Neoznameni zmén uvedenych v Zadosti o[1[1]/0fX]0|0|0|0OjO|OJOJO]OfO|1fO0fO|O]Of[O(O]0O
6 [Chybné stanoveni stupné utajeni ofoj1]ofofX]1[1]{0{0|1[{0]1]0]O|O]1[0[O[O[O[O[1
7 _|Chybné uloZeni utajované informace 1[1]1]0]|0jOopX|of0|1[OfO|1[O|O|O]J1]0|JOfO[O|O]O
8 |NeumysIné vyzrazeni Ul 110[1]0|ofo[o[X[Oo[O|1|[O0f[O|JO]|O[O)1]1[0|O]O|1]0O
9 |UmysIng vyzrazeni Ul 1{0/0]ojojojojofXjof1fojofojO|O]1]1]0fO]O|1]O
10 [Ztrata, zniCeni pfidélené Ul 1{0/o0]jojojojo|1|{1|X|fofojofo|O|O]1]|1]0[0]|0|O]O
11 |Nespravné nebo neopravnéné pofizeni kopii, opist | 1|1 |1|1|0]1|1]1]1]1|X]0]1|0|0|of1[0]O|O[1]|1]1
12 |Nedostatky v realizaci opatfeni projektu FB 111/0[{0]0jo[1[0jOjO|OEX|1[1[1[1]0[0[1[0[1]0]0
13 | Ukladani Ul mimo zabezpecené oblasti 1{1[1]0[0fO[1[1[1{1]0fO0[X]O0|0[0]JO]O[0O|O]O|O]O
14 |Pouziti necertifikovanych prostfedku 111[1[{0]0]jO[1][0|OjO|O]1|OfX|1[0]O[O[1[0[0]|0]0O
15 [Vniknuti zlodéje 1{0/o0]jojojojojof1]1|{1fojofoX]|1]O|1]1[1][0]/0]O
16 |Umoznéni vstupu neopravnéné FO, PO 1]10[1{0]0jofOf[1]|1]1]1]0|O|O[1fX]JO[O[1[0[0]O0]O
17 |Odeslani Ul nezabezpecenym zplsobem 111 1{0]0)1{1|{1]1]1[1]0[1[0O[O[OFX[{O|O0O|O0O|1]1]1
18 [UZiti ciziidentity vIS 1{1]ojofo)1)1{1{1]1[1[o]Jojojojol1|X]Oo[O[1]1]1
19 [Vypadek HW 0j1]0f{o|ofofofojof[1]1]ofojofojoOf1 |1 X]1[1][1]1
20 |Vypadek SW oj1]0f{ojofofof1]j1[1]1]o0]ojofojoOfj1[1|O}X|1][1]1
21 |Zpracovani Ul mimo zabezpe&enou oblast 11110[(0]0fO|O 11| 1[{1[0|1][0]JO[O]1[1]0[0}X|1]1
22 | Zpracovani Ul na nezabezpeceném PC 1{1[1]0]ofofO[1[1{1[1|[o[1]0]OofO]1]0]|OfO]1|X]|1
23 |Zpracovani Ul na sestavé pro nizSi stupen utajeni 1/1/0]/0|0f1]Of1[1{1/1]/0[0/0]0[0]J0O]J0O|0JO]JO]OfX

Obr. 2 Sestavena tabulky pro metodu KARS [zdroj: vlastni]

Ad 3) Vyplnéni tabulky souvztaznosti — tento krok spoc¢iva ve vzajemném posouzen rizik.
Pii vyplilovani tabulky, se miZzeme ptat, zda mize riziko v fadku i, vyvolat riziko ve sloupci
j- Pokud existuje realnd mozZnost, ze riziko v fadku i, miZe vyvolat riziko ve sloupci
Jj» vyplnime do pfislusného pole rij ¢islo 1. Pokud tato moZnost neexistuje, vyplnime cislo 0.
Postupujeme vzdy po tadcich zleva doprava. Timto zplisobem vyplnime celou tabulku.
Dalsim krokem k sestaveni kompletni tabulky souvztaznosti rizik, je provést secteni vyskyti
¢isel 1 v fadcich a sloupcich. Do tabulky vlozime dalsi sloupec a fadek a popiSeme si jej jako

soucet. Tim ziskame hotovou tabulku souvztaznosti rizik.
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Obr. 3 Vyplnéna tabulka souvztaznosti [zdroj: vlastni]

Ad 4) Vypocet koeficienti aktivity a pasivity — koeficienty aktivity a pasivity predstavuji

procentudlni vyjadfeni poctu ndvaznych rizik, ktera mohou byt nebo mohou vyvolat

nasledné riziko. Zde hraje roli po¢et kombinaci x, kde miiZe jedno riziko vyvolat riziko dalsi,

ale ne samo sebe. Z toho vypliva Ze pocet kombinaci x je dan vztahem: [16]
x—1

Koeficient aktivity — procentualni vyjadfeni poctu navaznych rizik, kterd mohou byt

vyvolana v ptipadé, Ze nastane riziko v fadku i. To vypocitame nasledujicim vzorcem: [16]

Y 1 Ri
KARi =m x 100 [%]

kde:
K 4gi ... koeficient aktivity rizika

Y1 Ri ... soucet jedni¢ek v fadku rizika i

2
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Koeficient pasivity — procentudlni vyjadfeni poctu rizik pro riziko i, ktera mohou nasledné

vyvolat riziko i. [16]

1Rj
Kpp; = % x 100 [%] 3)

kde:
Kppgi ... koeficient pasivity rizika

Y. 1 Ri ... soucet jednicek ve sloupci rizika j

Pro vypocet koeficientl aktivity a pasivity vytvofime dal$i, pomocnou tabulku a vypocitdme

koeficienty pro jednotliva rizika. Tyto poté piedstavuji souradnice bodu rizik v grafu.

Tab. 4 Tabulka s koeficienty aktivity a pasivity [zdroj: vlastni]

Riziko KA KP
Pfistup k Ul neopravnénou osobou 27,27 181,82
Nedodrzeni stanovenych postupl 81,82 |72,73
Nedostate¢né proskoleni 68,18 |50,00
Neovéreni opravnéni pfistupu k Ul 27,27 19,09
Neoznameni zmén uvedenych v zadosti 13,64 [9,09
Chybné stanoveni stupné utajeni 31,82 |27,27
Chybné ulozeni utajované informace 27,27 |40,91
Neumysiné vyzrazeni Ul 27,27 |72,73
UmyslIné vyzrazeni Ul 22,73 |59,09
Ztrata, zniCeni pfidélené Ul 22,73 |63,64
Nespravné nebo neopravnéné potizeni kopii, opist |63,64 |72,73
Nedostatky v realizaci opatfeni projektu FB 40,91 |13,64
Ukladani Ul mimo zabezpec€ené oblasti 31,82 |40,91
Pouziti necertifikovanych prostredku 31,82 13,64
Vniknuti zlodéje 40,91 113,64
Umoznéni vstupu neopravnéné FO, PO 36,36 |27,27
Odeslani Ul nezabezpeenym zplsobem 59,09 /63,64
UzZiti cizi identity v IS 54,55 |36,36
Vypadek HW 40,91 18,18
Vypadek SW 45,45 (9,09
Zpracovani Ul mimo zabezpecenou oblast 50,00 (40,91
Zpracovani Ul na nezabezpeeném PC 50,00 |45,45
Zpracovani Ul na sestavé pro nizs$i stupen utajeni 31,82 45,45

S vyplnénou tabulkou koeficientl aktivity a pasivity mtizeme sestrojit vysledny graf.
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Ad 5) Sestaveni grafu a urcéeni oblasti vyznamnosti — sestaveni grafu souvztaznosti rizik,
docilime vynesenim jednotlivych hodnot koeficient aktivity a pasivity na osy
x a y v kartézském soufadnicovém systému. Osa x piedstavuje hodnoty koeficientii aktivity

a osa y hodnoty koeficientu pasivity.

Graf souvztaznosti rizik
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Obr. 4 Graf souvztaznosti rizik [zdroj: vlastni]

Pro lepsi orientaci v grafu a naslednou analyzu rizik, graf rozdé€lime pomoci osy O1 a Oz na

Ctyfi oblasti.

L. Oblast — primarné i sekundarné nebezpecna rizika
II. Oblast — sekundarné nebezpecna rizika
II1. Oblast — primarné nebezpec¢na rizika

IV.  Oblast — relativné bezpecna rizika

Déle je nutné stanovit vyznamnost zobrazenych rizik. Rizika s nejvyS$i hodnotou
koeficient? aktivity a pasivity, jsou rizika, kterd bychom méli fesit primarng. Reknéme, Ze

chceme v 1. oblasti grafu zobrazit 80 % rizik.

Pro osu O1, kterd je rovnobéZznou s osou y grafu, musime znit maximalni a minimalni

hodnotu ze vSech hodnot koeficientt aktivity.
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Abychom pokryli 80 % zuvedenych rizik, musime ziskat hodnotu bodu pro osu O

z nasledujiciho vztahu:

(max(K,) — min(K,)) 8

4
100 0 4)

0, = max(K,) —

kde:
O1...0s5a 0
max(K})... maximalni hodnota z koeficientl aktivity

min(Ky) ... minimalni hodnota z koeficientu aktivity

Analogicky ziskame hodnotu bodu pro osu Oz ze vztahu:

(max(Kp) — min(KP)) 8

5
100 0 ©)

0, = max(Kp) —

kde:
Oz ...05a 02
max(Kp)... maximalni hodnota z koeficientl pasivity

min(Kp) ... minimalni hodnota z koeficientl pasivity

Do téchto vzorcli dosadime maximalni a minimalni hodnoty koeficientl aktivity a pasivity

a ziskame hodnoty boda osy O1 a Oa.

(max(K,) — min(K,)) (81,82 — 13,64)
= K, — x 80 = 81,82 — X
0, = max(K,) 100 80 = 81,8 100 80
= 22,27
(max(Kp) — min(Kp)) (81,82 -9,09)
= Kp) — X = 81,82 — X
0, = max(Kp) 100 80 = 81,8 100 80

= 23,63
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Hodnota bodu osy O1, predstavuje hodnotu bodu na ose x, na ose y je vzdy hodnota 100.
Naopak hodnota bodu osy Oz, ptedstavuje hodnotu bodu na ose y, hodnota na ose x je 100.

Vyslednd hodnota bodu osy O1 je rovna 22,27 a osy O2 23,63.

Tyto body vyneseme do grafu souvztaznosti rizik a protazenim téchto bodli na osu

x a 'y grafu, ziskdme osy, které nam graf rozdéli do pozadovanych oblasti.

Graf souvztaznosti rizik
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Obr. 5 Graf souvztaZnosti rizik s vynesenymi body osy O1 a osy Oz [zdroj: vlastni]

Po vyneseni osy O1 a Oz do grafu souvztaznosti rizik, ziskame vysledny graf, ktery mtizeme
Cist a analyzovat rizika v jednotlivych oblastech. Vynesenim osy O1 a Oz do grafu rozdélime
graf do poZzadovanych oblasti, coZ ndm umozni urcit rizika, kterd fesit primarné a které se

muzou fesit nasledné.
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Graf souvztaznosti rizik
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Obr. 6 Vysledny graf souvztaznosti rizik [zdroj: vlastni]

6.3 Vyhodnoceni analyzy rizik metodou KARS

Po UspéSném sestaveni grafu souvztaZnosti rizik, miZeme urcit rizika v jednotlivych

oblastech.

L. Oblast —rizika €. 2, 3, 6, 11, 13, 16, 17, 18, 21, 22, 23.
IL Oblast —rizika ¢. 1,7, 8, 9, 10.

I1I. Oblast —rizika ¢. 12, 14, 15, 19, 20.

IV.  Oblast —riziko ¢. 4 a 5.

Pro lepsi orientaci ve vysledcich jsou vysledky prezentovany formou tabulky, ve které jsou

jednotliva rizika roz¢lenéna do oblasti s grafickym zvyraznénim.
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Tab. 5 Tabulka s grafickym zvyraznénim rizik dle oblasti grafu z analyzy rizik metodou

KARS [zdroj: vlastni]

91

Riziko Oblast | Oblast
grafu | rizika

1.| Pfistup k Ul neopravné&nou osobou 2 PB
7. | Chybné uloZeni utajované informace 2 AB
8. |NelimysIné vyzrazeni Ul 2 AB
9. | UmysIné vyzrazeni Ul 2 AB
10. | Ztrata, znieni pfidélené Ul 2 AB
12.| Nedostatky v realizaci opatfeni projektu FB 3 FB
14.| Pouziti necertifikovanych prostiedku 3 FB
15.| Vniknuti zlodé&je 3 FB
19. | Vypadek HW 3 IB
20. | Vypadek SW 3 1B
4.|Neovéfeni opravnéni pfistupu k Ul 4 AB
5. |Neozndmeni zmén uvedenych v Zadosti 4 AB

PB ... personalni bezpecnost
AB... administrativni bezpecnost
FB ... fyzickd bezpecnost

IB ... bezpecnost informacnich a komunikacnich systému
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+ Riziko ¢. 2 — NedodrZeni stanovenych postupi

Nedodrzeni stanovenych postupu je rizikem z oblasti personalni bezpecnosti. Jedna se
zejména o nedodrzovani postupt pti nakladani s utajovanou informaci. Kazdéa ¢innost, pfi
manipulaci s utajovanou informaci, ma své pravidla a postupy. Toto riziko je obecnym
rizikem. Kazd4 ¢innost ma své stanovené postupy, proto toto riziko skoncilo ve vyznamnosti

na prvnim misteé.

Opatieni ke zmirnéni toho rizika, spociva v disledném dodrzovani stanovenych postupt

a predpist, kontrole a v pravidelném proskolovani.

¢ Riziko ¢. 3 — Nedostate¢né proskoleni

Zakon uklada provadet Skoleni prokazatelnym zptisobem kazdy rok, nejpozdéji pred prvnim
seznamenim s utajovanou informaci. V pfipadé pouze formalniho, nebo nedostate¢né¢ho
proskoleni, zejména z povinnosti vyplivajicich ze zakona, piipadné¢ novinek v této oblasti,
se muze nedostatecné proskolend osoba dopustit chyb, ¢imz muize byt utajovana informace

ohroZena.

Opatieni ke zmirnéni rizika spocivd v provadéni pravidelnych, kvalitnich proskoleni

pracovniky odbornych utvart.

¢ Riziko ¢. 6 — Chybné stanoveni stupné utajeni

Chybné stanoveni stupné utajeni, vychazi céastecné zneznalosti nebo nezkuSenosti
zpracovatele. Zakon uklada, jaké naleZitosti musi informace spliiovat, aby se mohla
informace klasifikovat jako utajovana, a podle toho je také stanoven ptislusny stupen utajeni.
Chybné stanoveny stupeinl utajeni, mize zpusobit dalsi rizika, napt. chybné ulozeni rizika,
skartaci, prenos apod. V neposledni fad¢, se mize s takovou utajovanou informaci sezndmit
osoba, nedisponujici osvédceni pro styk s utajovanou informaci. Napt. osoba nedisponujici
osvédCenim pro stupent Duvérné, se stakovou informaci miize sezndmit, je-li takova

informace chybn¢ klasifikovana stupném utajeni Vyhrazené.

Opatieni ke zmirnéni tohoto rizika spociva v pravidelnych Skolenich, kontrolach

a dislednych dodrzovani postupd.
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+ Riziko ¢. 11 - Nespravné nebo neopravnéné porizeni kopii, opist

Dalsi riziko spada do oblasti administrativni bezpec¢nosti. Pofizovani kopii a opisti utajované
informace podléha piisnym pravidlim, spocCivajici zejména v administrativni ¢innosti,
evidenci a kontrole. Provadéni kopii se mulze provadét pouze na certifikovanych

kopirovacich strojich opravnénou osobou.

Opatieni ke zmirnéni rizika spoc¢iva zejména v dodrzovani postupii a diisledné evidenci pfi

pofizovani kopii a opisii utajované informace.

% Riziko ¢. 13 — Ukladani utajované informace mimo zabezpecené oblasti

Zakon stanovi, ze utajovand informace se smi ukladat v zabezpecenych oblastech ptislusené
kategorie nebo vyssi. Uvnitf zabezpecenych oblasti se utajované informace smi ukladat
v trezoru, uzamykatelné skiini nebo jiné schrance, a to pouze za podminek stanovenych
provadécim piedpisem. Zabezpecena oblast je ve smyslu zdkona ohrani¢eny prostor, ve
kterém lze utajovanou informaci pofizovat, zpracovavat nebo ukladat. Jedna se o oblast,
ktery je v zavislosti na jeji kategorii a tfid€, zabezpecen technickymi prostfedky. V piipadé
zabezpecené oblasti kategorie Vyhrazené, je stanoven pozadavek, na minimalni Uroven
zabezpeceni pomoci mechanickych zabrannych prostiedkll. Zabezpecena oblast kategorie
Duveérné se zabezpeCuje také mechanickymi zabrannymi prostfedky a zafizenim

elektronické zabezpefovaci signalizace.

Opatieni ke zmirnéni rizika — pravidelna proskoleni, dodrzovani zasad, pravidel a kontrola,

uziti certifikovanych MZS a systémi PZTS.

¢ Riziko ¢. 17 - Odeslani UI nezabezpec¢enym zpiisobem

Riziko s odeslanim utajované informace prostfednickym nezabezpecené¢ho komunikaéniho
kanalu, spada do kategorie rizik z oblasti bezpecnosti informacnich a komunika¢nich
systémil. Zplsob odesilani utajovanych informaci elektronickou postou, je mozny pouze za
pouziti certifikovanych softwarovych a hardwarovych produktl, které umozni bezpecné
zaSifrovani pfedavané zpravy. Informaci o zaslani Ul prostfednictvim elektronické posty, je

odesilatel povinen zaznamenat na listinny dokument.

Opatteni ke zmirnéni rizika — pravidelnd proskoleni, dodrzeni zasad, pravidel a kontrola, mit

pristup k certifikovanému PC s kryptoprostiedkem.
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% Riziko ¢. 18 — UZiti cizi identity v informa¢nim systému

Soucasna politika hesel v IS pro zpracovani utajovanych informaci pro stupeil utajeni

Vyhrazené a Dvérné, stanovi pozadavky na tvorbu hesel k pfistupu do IS. Pozadavky jsou:

- minimalni délka hesla 8 znaka,

- musi obsahovat velka a mala pismena a Cislice,

- platnost hesla je nastavena na 180 dnd,

- IS si,,pamatuje‘ 5 pfedchozich hesel,

- pocet neuspésnych pokusti o pfihlaSeni je nastaven na 3 pokusy, poté je i€et uzamcen

a jeho odemceni musi provést bezpecnostni spravcee IS,

Vezmeme-li v potaz, ze uzivatel takového systému si musi pamatovat dalSich nékolik
takovych hesel do riiznych IS, policejnich databazi a soukromych emailovych ucti, nuti to
nckteré uzivatele si heslo poznamenat, a ne vzdy to délaji tak bezpecné, aby se
k poznamenanému heslu nedostal n¢kdo jiny. Nehled¢ na to, ze vyuziva jedno heslo do vice

takovych systémi, véetn¢ soukromych.

Opatteni ke zmirnéni rizika — pouzivani riznych hesel do IS, zaznamendvat pouze Cast hesla,
nikdy ne celé, moznost nasazeni jinych zplsobi autentifikace a autentizace, napt.: USB

tokeny, ctecky otiskll prsti, ¢tecky karet apod.

¢ Riziko ¢. 21 — Zpracovani utajované informace mimo zabezpecenou oblast

v

Zakon €. 412/2005 Sb. stanovi v §24, Ze utajovanou informaci lze zpracovavat pouze
v zabezpeceném objektu a v zabezpecené oblasti pislusné kategorie nebo vyssi. Utajovanou
informaci Ize zpracovavat také v kategorii pro nizZsi stupen utajeni nebo mimo zabezpecenou
oblast, ale to pouze v odivodnénych ptipadech a s pisemnych souhlasem opravnéné osoby
nebo bezpecnostniho feditele. V takovém piipadé je nutné zabezpeclit, aby k utajované

informaci nemé¢la ptistup nepovolana osoba.

V operativni ¢innosti policistl se 1ze setkat s ¢innostmi, kdy 1 obyc¢ejné zadost o tikon dle
trestniho fadu, musi byt zpracovan jako utajovany dokument, tudiz v certifikovaném IS

a v zabezpecené oblasti.

Opatieni ke zmirnéni rizika je mit pfistup k dostatku ZO, vyzadovani souhlasu ke zpracovani

UI mimo ZO, pravidelna proskoleni, kontrola dodrzovani nafizeni a zakona.
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% Riziko €. 22 — Zpracovani utajované informace na nezabezpeceném PC

Stupen utajeni utajované informace stanovuje ptivodce informace pii jejim vzniku. Je-li
utajovand informace zpracovavana elektronicky, je nutné takovou informaci zpracovavat na
zabezpeceném PC s certifikovanym IS. Tudiz nelze zpracovavat informaci, o které vime ze
je utajovand na nezabezpeceném PC bez certifikovaného IS s tim, ze ndlezitosti jako
oznaceni stupn¢ utajeni a evidencnim oznaceni doplnime po zpracovani utajované

informace.

NBU pii svych kontrolach takové pochybeni ze strany ptivodce utajované informace jiz
nékolikrat zjistil. Vezmeme-li v uvahu, ze kazdy, kdo zpracovava utajovanou informaci
v certifikovaném IS, zanechava za sebou v IS stopu, v podobé logu — auditniho zdznamu,
ktery, na zakladé¢ smérnice k IS, bezpecnostni spravce kazdy mésic min. 1x zélohuje.
Neexistuje-li v certifikovaném IS auditni zdznam k tomu kdo utajovanou informaci
zpracovaval, Ize se domnivat, ze takovd informace vznikla jinym zplsobem nez

v certifikovaném IS.

Opatteni ke zmirnéni rizika — dostupnost zabezpeceného PC s certifikovanym IS, Skoleni,

kontrola.

¢ Riziko ¢. 23 — Zpracovani Ul na sestavé pro nizsi stupen utajeni

Utajovanou informaci lze zpracovavat pouze na PC sestave pro piislusny stupen utajeni nebo
vy$§i. Zpracovani utajované informace na soupravée pro niz$i stupeil utajeni, neni vystavena
utajovana informace tak vysokému ohroZeni, jako v pfipad€ zpracovani na nezabezpeceném
PC bez certifikovaného IS. Mize se ale stat dostupnou osobam nedisponujici opravnénim

ke styku pro danou kategorii stupné utajeni.

Opatieni ke zmirnéni rizika — dostupnost zabezpecené soupravy pro piislusné stupné utajent,

kontroly a pravidelna Skoleni.

¢ Riziko ¢. 1 — Pristup k utajované informaci neopravnénou osobou

Riziko z oblasti personalni bezpec¢nosti, kdy se osoba nedisponujici ozndmenim nebo
osvédcenim, muize dostat k utajované informaci. Zde se jednd zejména o osoby napf.

provadeéjici udrzbu a servis v objektech, ve kterych se utajované informace nachazi.
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Opatieni ke zmirnéni rizika spo¢iva v dodrzovani zésad fyzické, personalni a administrativni
bezpecnosti, také bezpecnosti informacnich a komunikacnich systémt, proskolovani

a kontrola.

X/

X iziko ¢. 7 — né uloZeni utajované informace
s Rizik 7 — Chyb 1 t f

Ve vyroénich zpravach Bezpeénostniho odboru MV anebo vyroéni zpravé NBU se toto
riziko jiz n€kolikrat objevilo, jako zjiStény nedostatek pii planovanych i neplanovanych
kontrolach. Jedna se napf. o ulozeni dokumentu ve stupni utajeni stupni utajeni mimo
zabezpeCenou oblast, nebo mimo uréené trezory, ulozeni utajované informace

A4

v zabezpecené oblasti nizsi kategorie.

Opatieni ke sniZeni rizika — dostate¢né prostory v pro ukladani utajovanych informaci

v ptislusnych kategoriich, skoleni, kontrola.

*

¢ Riziko ¢. 8 — Neuumyslné vyzrazeni utajované informace

K netmyslnému vyzrazeni utajované informace muze dojit napf. pii rozhovoru, nebo
zapomenutim dokumentli na mistech vetejnych. V dnesni dob¢ se nabizi i neumyslny unik
utajovanych informaci napt. zapomenuti digitdlniho nosi¢e (USB Flashdisku, CD, HDD).
V ptipad¢ informaci, klasifikovanych stupném utajeni Tajné a Pfisné tajné, mizou byt
naplnény znaky skutkové podstaty trestného c¢inu Ohrozeni utajované informace

z nedbalosti.

Opatieni ke zmirnéni rizika — dodrzovani vSech zasad jednotlivych bezpecnosti z pohledu

zakona, kontrola a pravideln4 Skoleni, motivace k dobte odvedené praci.

X/

¢ Riziko ¢. 9 — UmysIné vyzrazeni utajované informace

Toto riziko, spocivda ve védomém predavani informaci s klasifikaci stupné utajeni
nepovolané osobé, at’ uz s cilem obohaceni nebo zplsobeni napt. konkuren¢nich vyhod,
ekonomického prospéchu apod. Umyslné vyzrazeni utajované informace klasifikované

stupném utajeni Tajné a Piisn€ tajné je dle § 317 Trestniho zékona, trestnym ¢inem.

Opatieni ke zmirnéni rizika — dodrzovani zésad persondlni, fyzické, administrativni

bezpecnosti a bezpe€nosti informacnich a komunikacnich systému, pravidelna Skoleni,
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kontrola, motivace zaméstnancli k dodrzovani zasad pii naklddavani s utajovanymi

informacemi.

¢ Riziko ¢. 10 — Ztrata, zni¢eni pridélené utajované informace

Ke ztraté utajované informace muze dojit napt. pii Spatné vedené evidenci utajovanych
informaci, kazdy pohyb utajované informace, musi byt zapsan v manipulac¢nich knihdch
a jinych administrativnich pomiickach. Pfi Spatné evidenci a s odstupem Casu, miize dojit ke
zapomenuti, jak bylo s utajovanou informaci nalozeno a tim dojit k jeji ztraté. Zni¢enim se
rozumi, zejména fyzické poskozeni, zniceni nosice utajované informace, zniceni listinnych

dokumentii apod.

Opatfeni ke zmirnéni rizika — kontrola v oblasti administrativni bezpecnosti, fyzické

bezpecnosti, dodrzovani zasad a postupti, pravidelna proskolovani.

+ Riziko ¢. 12 — Nedostatky v realizace opatieni projektu FB

Projekt fyzické bezpecnosti je dokumentem, ktery obsahuje informace o prostfedcich
a opatienich pouzitych pro zajisténi fyzické ochrany utajované informace, dale informace
0 objektu a zabezpecenych oblastech. Pokud by mezi opatienimi pro fyzickou ochranu
a skute¢nym stavem v objektu existovali rozdily, napt. vyménou zamkd, dvefi, oken, které
JiZ nespliuji pfedepsané pozadavky pro zajisténi ochrany utajované informace, musi byt tyto
nedostatky odstranény nebo doplnény na pozadovanou uroven bezpecnosti. TotéZ plati
v piipadé st€¢hovani vybaveni kancelafi v zabezpecené oblasti. Projekt fyzické bezpecnosti
obsahuje i1 grafickou Cast, ve které jsou zakresleny umisténi trezort, certifikovanych IS,

detektorti PZTS apod.

Opatieni ke zmirnéni rizika — kontroly v dodrZovani opatieni v projektu FB, opakovana

proskoleni odbornym utvarem, vytvafeni podminek pro realizaci opatieni z projektu FB.

¢ Riziko ¢. 14 — Pouziti necertifikovanych prostiedki

Certifikovanymi prostiedky rozumime takové mechanické, elektronické, softwarové a jiné
prosttedky, které jsou certifikovany Narodnim bezpecnostnim Gfadem a schvaleny pro uziti

pii vzniku, ukladéani, ptenaSeni, archivaci, skartaci utajované informace. Jsou to
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napt. mechanické zabranné prostredky, zamky, dvefe, trezory, dale elektronické
zabezpecovaci systémy, systémy kontroly vstupu, software a hardware apod. Z pohledu
fyzické bezpecnosti, Ize pro zabezpecené oblasti a objekty pro kategorii Vyhrazené vyuzit
1 necertifikované technické prostiedky. Tyto 1ze vSak pouzit pouze v ptipad¢, ze nedojde ke
sniZzeni rovné¢ ochrany pozadovany pro dany stupen utajeni. Pro kategorie vyss$i musi byt

pouzity vyhradné certifikované prostiedky.

Opatieni ke zmirnéni rizika — pouzivani certifikovanych prostiedkli, kontrola téchto

prostiedkli, dodrzovani predpisii.

¢ Riziko ¢. 15 — Vniknuti zlodéje

Vniknuti zlod&je do oznageného objektu Policie CR je malo pravdépodobné, ale i takova
situace milze nastat. Jsou ale 1 objekty, které oznaceni Policie nemaji, pfi¢emz se uvnitf

nachazeji zabezpecené oblasti s utajovanymi informacemi.

Opatieni ke zmirnéni toho rizika spocivaji v dikladném zabezpeceni objektu, a to jak na
jeho obvodu, tak 1 uvniti objektu. Obvod — plast’ a perimetr lze zabezpecit za pouziti
kamerovych systémil, systému elektronického zabezpe€eni nebo ostrahou objektu. DalSimi

zpuisoby zmirnéni rizika je pouziti bezpe¢nostnich mechanickych zdbrannych systémi.

% Riziko & 19 — Vypadek HW

Riziko vypadku, selhani hardwaru se muiZze vyskytnou z pfi€in napi. kolisdni napéti
v elektrické siti, uderu blesku, zkratu, ¢i ,,doslouzeni* zivotnosti n¢kterého z hardwarovych
komponent uvniti pocitace. DneSni pozadavky na pocitaCové soupravy pro kategorii
Vyhrazené, jiz nevyzaduji pfitomnost UPS zdrojl nebo filtrii napéti, tudiz u této kategorie
muze k témto selhanim dochézet.

Opatieni ke zmirnéni rizika — pfitomnost druhého PC s certifikovanym IS, Skoleni,

dodrZzovani zésad a postupu pii zpracovani utajované informace, umistnéni filtru, UPS

k soupravé, pouZiti kvalitnich hardwarovych komponent.
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% Riziko & 20 — Vypadek SW

Zpracovani utajovanych informaci v elektronické podobé je mozné pouze v PC
s certifikovanym informacnim systémem pro piislusny stupen utajeni. Dojde-li vlivem
pusobeni vyssi moci, lidského faktoru nebo faktoru technického selhani, hrozi situace, ze
utajovanou informaci nebude mozné ihned zpracovat na PC s certifikovanym systémem.
V takovém pftipadé, muze dojit k situaci, ze bude utajovanad informace zpracovana na

nezabezpeceném PC bez informacniho systému a tim k tniku utajované informace.

Opatfeni ke zmirnéni rizika — pfitomnost druhého PC s certifikovanym IS, Skoleni,

dodrzovani zasad a postupu pfi zpracovani utajované informace.

¢ Riziko ¢. 4 — Neovéreni opravnéni pristupu k Ul

Kazdy, kdo mé pfistup k utajovanym informacim, ma povinnost na vyzadani piedlozit
potvrzeni o tom, Ze je drzitelem oznameni nebo osvédceni, které opraviiuje k seznamovani
s utajovanymi informacemi. Miize se tak stat, ze osoba, které nebylo vydano, nebo nebylo

prodlouZeno oznameni nebo osvédceni, bude sezndmena s utajovanymi informacemi.

Opatfeni ke zmirnéni rizika spociva v dikladné kontrole, dodrzovani administrativni

a personalni bezpecnosti.

¢ Riziko ¢. 5 — Neoznameni zmén uvedenych v Zadosti

Kazdy drzitel ozndmeni, nebo osvéd€eni je povinen hlasit tomu, kdo ozndmeni nebo
osvédceni vydal, zmény, které nastanou v pribehu trvani drzeni osvédceni nebo oznadmeni.
Jednd se o zmény vié¢i udajim uvedenym v zadosti. Napf. zména adresy pro ucely
dorucovani, zména zaméstnavatele, nabyti nemovitého majetku mimo tuzemi CR, tdaje
k osob¢ manzela/manzelky, nebo osoby starsi 18 let Zijici ve spole¢né domacnosti, vznik
finan¢nich zévazkl nad 100 tis. K¢ nebo pétinasobek primérného meési¢niho ptijmu po
odecteni zdkonnych odvodl. Toto nastdva, pokud zavazek vznikne pouze mezi fyzickymi

osobami. Drzitel je také povinen hlasit zah4jeni trestniho stihani viici své osobé.

Opatieni ke zmirnéni rizika opét spoc¢iva v dikladném proSkolovani drZziteld ozndmeni nebo

osv&dceni ze zdkona, spravné nastavena organizacni opatieni.
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Z vyctu vSech moznych rizik a moznosti ke zmirnéni plisobeni rizika, je dodrzovani zasad
vSech bezpecnosti tzn. zasad administrativni, fyzické, persondlni a bezpecnosti informacnich
a komunikacnich systému. Pravidelna Skoleni ze zakona ¢. 412/2005 Sb. a souvisejicich
vyhlaskach prohlubuji u policistd povédomi, jak s utajovanymi informacemi nakladat.

Zakon ptimo tyto Skoleni uklada absolvovat minimalné 1x ro¢né.
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7 POZADAVKY TVORBU PROJEKTU FYZICKE BEZPECNOSTI
OBJEKTU

Vychézime-li z vychodisek zakona ¢. 412/2005 Sb. a vyhlasky ¢. 528/2005 Sb. stanovime

obsah projektu nasledovné.

V piipadé, ze se v objektu nachazi pouze zabezpecené oblasti pro stupeii utajeni Vyhrazené,

musi projekt obsahovat:

» urceni objektu a zabezpecenych oblasti, v€etné jejich hranic a urceni kategorii
a tfid zabezpecenych oblasti,

» zpusob pouziti opatieni fyzické bezpecnosti,

» technickou dokumentaci,

» tabulka bodového hodnoceni se zpracovava v piipad¢ ukladani utajované

informace v informa¢nim systému nebo kryptografickém prostredku.
V ptipadé vyssich stupiiti Diivérné, Tajné a Prisné tajné musi projekt obsahovat:

» urceni objektu a zabezpecenych oblasti, véetné jejich hranic a uréeni kategorii
a tfid zabezpecenych oblasti,

vyhodnoceni rizik,

zpusob pouziti opatieni fyzické bezpecnosti,

provozni fad objektu,

Y V VYV V

plan zabezpeceni objektu a zabezpeceni oblasti v krizovych situacich.

V ptipadé, Ze se v objektu nachazi zabezpefené oblasti kategorie Vyhrazené a oblasti
kategorie vyS$i, zpracovava se jeden projekt fyzické bezpecnosti ve vyse uvedeném rozsahu,

pfi¢emzZ na oblasti kategorie Vyhrazené se aplikuji pravidla stanovena pro tuto kategorii.

7.1 Urceni objektu a zabezpecenych oblasti

Pro potieby této diplomové prace, byl vytvoren fiktivni pidorys objektu, ve kterém se maji

zpracovavat utajované informace ve stupni utajeni Vyhrazené a Divérné.

V arealu objektu budovy policie Ceské republiky, ktery je zde popisovan, sidli vedeni
detasovaného pracovisté odboru sluzby krimindlni policie a vySetfovani (dale jen SKPV).
Jedna se o jednopodlazni budovu, ve které se nachazi 3 kancelare a jedna zasedaci mistnost
a zazemi. Obvodové zdivo budovy je tvofeno 45 cm silnou cihlovou zdi. Vnitini nosné

pricky tvoii 35 cm cihlové zdi a ostatni pticky jsou tvofeny 15 cm silnou cihlovou zdi. Okna



UTB ve Zliné, Fakulta aplikované informatiky 64

jsou plastova a umisténa ve vySce mensi nez 5,5 m a jsou opatieny kovovymi miizemi. Ve
dvote aredlu se nachazi mista ur¢ena pro parkovani. Hranice aredlu tvoii draténé oploceni
ve vysce 1,8m. Vstup do arealu je tvofen vstupni brankou osazenou zamkovym systémem
knoflik — knoflik. Dal§i mozny vstup — vjezd do arealu je opatien elektronicky ovladanou
vjezdovou branou, kterou lze otevirat pomoci dalkového tizeni. V okoli objektu se nachézi

zastavba rodinnych domd. Pfijezd k objektu je po vefejné komunikaci.

Aﬂ 5]
Zasedaci mistnost | |
Kancelar €. 1

1

Kancelar €. 3 l H

Kancelar ¢. 2

Obr. 7 Piidorys objektu [zdroj: vlastni]

Zabezpecend oblast kategorie Vyhrazené se nachézi v kancelafi €. 3 a v zasedaci mistnosti.
Hranice zabezpecené oblasti kancelafre €. 3, je tvofena obvodovymi sténami budovy
a vnitinimi sténami mistnostmi. Okna jsou zabezpecena pevnymi kovovymi miizemi se
zapisem o posouzeni shody. Utajované informace jsou ukladany v uschovném objektu, ktery

je pevné konstrukce, je uzamykatelny a pecetén.

Zabezpecena oblast v zasedaci mistnosti je také kategorie Vyhrazené. Uvniti zabezpecené
oblasti se nachazi certifikovany informacni systém, uréeny pro zpracovani informaci ve

stupni utajeni Vyhrazené.
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Zabezpecend oblast kategorie Divérné se nachéazi v kancelafi €. 1 a 2. Utajované informace
ve stupni utajeni Divérné se ukladaji v uschovném objektu uvniti kancelate €. 2 a 3. Uvnitt
zabezpecené oblasti se nachazi certifikovany informacéni systém urfeny pro zpracovani

utajovanych informaci ve stupni utajeni Divérné.

7.2 Pozadavky na pouZita opatieni fyzické bezpecnosti

Tak aby pouzita opatfeni fyzické bezpe¢nosti byla akceptovatelnda NBU, bylo stanoveno
bodové ohodnoceni jednotlivych opatieni fyzické bezpecnosti pro jednotlivé kategorie,
nejniz§i miru zabezpecCeni zabezpecenych oblasti nebo jednacich oblasti. Bodové
ohodnoceni pro jednotliva opatfeni jsou uvedeny v ptiloze ¢. 1 vyhlasky ¢. 528/2005 Sb.

o fyzické bezpecnosti a certifikaci technickych prostredk.

Na bezpecnostnim odboru Ministerstva vnitra, vyvinul Ing. Jifi Vafecha, softwarovy produkt

k vypoctu bodového ohodnoceni bezpecnostnich opatieni.

k.ateqorie zabezpeten:s oblasti

(CIPRISHE TAJNE () TAIME () DOVERNE (®) VHRAZENE
Trida zab. oblasti Mazev zabezpetené oblast [budova, patro, mistnost) a jeji Gcel UloZeni utaj. informaci
() Trida 1 | | (®) 1. Uschovny objektiZ0
(®) Trida 2 () 2. Informaéni systém

. e - ooz . L 3. Kryptogr. prostfedek
[1Hranice zabezpetené oblasti je v celé své déloe shodné & hranicl abjsktu, O ryplogr. p

[] Hranice ohigktu j& perimetr (plot atd.) na jsho# celé hianici a pfist. bodech j= ostraha typu 5
[] Hranice objgktu j& perimetr [plot atd.) na jeho? celé hranici a pfist. bodech j& ostraha twpu 5 nebo nizs a lze hodnatit budoyu

Hodnoceni dschoviného objekiu - 51 Hodnoceni ostrahy a signalizace [EZ5] - 55
& |T| [lschovné obiekby (551 fin) Dstraha [558)
0 Zamky Gschownich obiekhi (552 £ | 0| Zafizen EZ5 [5591) >

JEg;

& Eelkem 51) 0 Instalace EZS [5592)
Hodnoceni zabezpetenich oblagti - 52

& | 0| Zabezpetend cblasti (553)
i:\ [ Uzamykaci systémy zab. oblasti [S54 Celkem (55)

m v zabezpecené oblasti je zajisténa trvala pritomnost
nejmene jedné osoby, 559 je pak rovno 4.

Eelkem 52]

Hodnoceni hranice abjekiu - 53

& EIHlanice objektu [53]

Hodnoc. wstupu do zab. oblast nebo objektu - 54
fis) n Kantrala vstupu do zab. obl. nebo objekiu (S5E)

(| 0| Redim navitéy v abjekiu [S57]
[Zelkem 54)

Wynulovat wiechny hodnaty

Hodnoceni ochrany perimetiu - 56
@ n Fyzicke baném [S510]
@ n F.ontrola wstupu v pristupovich bodech [5511)
@ n Mamatkowvé wstuphi a wist. problidky [S512)
@ n Perimetricky detekéni systém [S513)
@ n Bezpednostni osvétleni perimetru [S514]
@ n Specialni televizni systém na perimetru [S515)
@ Celkem [S6)

Vyhodnoceni

Konec

Autor: @ Ing. Jii VAREGHA, bezpednosini odbor Ministerstva vnitra - registrace MV nomenkiatura 212040300169

Obr. 8 Screen SW pro vypocet bodového ohodnoceni [zdroj:
intranetové stranky BO MV]
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Pomoci tohoto softwaru uréime, jakd opatfeni a v jakém rozsahu musime pouzit, pro

zabezpeceni objektu a zabezpecenych oblasti pro kategorii Vyhrazené a Divérné.

vwvr

S1 — Hodnoceni uschovného objektu nebo informacéniho systému,
S2 — Hodnoceni zabezpecenych oblasti,

S3 — Hodnoceni hranice objektu,

S4 — Hodnoceni vstupu do zabezpecené oblasti nebo objektu,

S5 — Hodnoceni ostrahy a signalizace (EZS/PZTS),

S6 — Hodnoceni ochrany perimetru.

S1 — Hodnoceni uschovného objektu nebo informacniho systému

Podle toho, kde se utajovana informace uklada, zda v certifikovaném informacnim systému

nebo v ischovném objektu, je vysledna hodnota S1 jako soucet hodnot SS1 a SS2.

Tab. 6 Tabulka bodového hodnoceni pro ischovné objekty [zdroj: 24, upraveno autorem]|

Body

SS1 — Uschovny objekt — typ objektu odpovida po&tu bodii

0

Uschovny objekt typu 0 je pevné konstrukce (napi. schranka, kancelaisky nabytek) a je opatien
zamkem, ktery je uzamykan. Nesmi vykazovat takové znaky poskozeni nebo opotiebeni, které
by znemoznily identifikovat pokusy o neopravnény vstup. Uschovny objekt typu 0 neni
certifikovany Utadem.

Shodu vlastnosti téchto tischovnych objektd s vyse uvedenymi pozadavky odpovédna osoba
nebo ji povéiena osoba v projektu fyzické bezpeénosti

Typ 1A — Uschovny objekt typu 1B je certifikovany Utadem a splituje, véetné uzamykaciho
systému, pozadavky bezpec¢nostni tfidy Z2 podle CSN 91 6012.

Typ 1B — Uschovny objekt typu 1B je certifikovany Uradem a splituje, véetné uzamykaciho
systému, pozadavky bezpecnostni tfidy Z2 podle CSN 91 6012.

Typ 1C — Uschovny objekt typu 0 je pevné konstrukce (napt. schranka, kancelaisky nabytek) a
je opatfen zamkem, ktery je uzamykan. Nesmi vykazovat takové znaky poskozeni nebo
opotiebent, které by znemoznily identifikovat pokusy o neopravnény vstup. Uschovny objekt
typu 0 neni certifikovany Utadem.

Shodu vlastnosti téchto uschovnych objektl s vyse uvedenymi pozadavky odpovédna osoba
nebo ji povéiend osoba v projektu fyzické bezpecnosti

Uschovny objekt typu 2 je certifikovany Ufadem a spliiuje pozadavky bezpe&nostni tiidy 0
podle CSN EN 1143-1+A1.

Uschovny objekt typu 3 je certifikovany Ufadem a splituje pozadavky bezpe&nostni tiidy I
podle CSN EN 1143-1+A1.

Uschovny objekt typu 4 je certifikovany Utadem a spliuje pozadavky bezpe&nostni tiidy IT
nebo vyssi podle CSN EN 1143-1+A1
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Tab. 7 Tabulka bodového hodnoceni zamku pro tischovné objekty [zdroj: 24, upraveno

autorem|

Body | SS2 — Zamek ischovného objektu

2 Zamek typu 2 je certifikovany Utadem v ramci certifikace ischovného objektu a spliuje
pozadavky bezpecnostni tFidy A podle CSN EN 1300+A1.

3 Zamek typu 3 je certifikovany Utadem v ramci certifikace ischovného objektu a spliuje
pozadavky bezpecnostni tiidy B podle CSN EN 1300+A1.

4 Zamek typu 4 je certifikovany Utadem v ramci certifikace ischovného objektu a spliiuje
pozadavky bezpecnostni tiidy C podle CSN EN 1300+A1.

V pripadg, Ze je v uschovném objektu typu 3 nebo 4 ulozen kryptograficky material, musi
byt tento tschovny objekt vybaven mechanickym, minimaln¢ tfipolohovym kombina¢nim

zamkem.

V souladu s CSN EN 1143-1+A1 musi byt uschovny objekt typu 2, 3 a 4 osazen zamkem
minimalng tiidy A podle CSN EN 1300+Al1.

Hodnoceni informa¢niho systému je ekvivalentem k hodnoceni tschovnych systémut

a zamkim k ischovnym objektim.

Tab. 8 Tabulka bodového hodnoceni ukladani dat v informacnim systému [zdroj: 24,

upraveno autorem|

Body SS1 — Zpracovani a ukladani dat na mediich

1 UlozZena data nejsou Sifrovana

Tento zpisob uloZeni dat tvoii bezpecnostni ekvivalent ischovného objektu typu 1.

4 UlozZena data jsou Sifrovana certifikovanym kryptografickym prostfedkem.

Tab. 9 Tabulka bodového hodnoceni pro identifikaci a autentizaci uzivatele IS [zdroj: 24,

upraveno autorem|

Body SS2 — Identifikace a autentizace uZivatele

1 Identifikace jménem a autentizace heslem.

Minimalni délka a zptisob vytvéteni hesla musi byt schvalen Utadem v ramci certifikace
informac¢niho systému. Tento zplsob autentizace tvoii bezpecnostni ekvivalent zdmku
uschovného objektu typu 1.

2 Identifikace jménem a autentizace pfedmétem.

Pfedmét pouzivany pro autentizaci musi byt schvalen Utadem v ramci certifikace
informacniho systému. Tento zplisob autentizace tvoii bezpecnostni ekvivalent zamku
uschovného objektu typu 2.
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Body SS2 — Identifikace a autentizace uZivatele

3 Identifikace jménem a autentizace piedmétem s Sifrovanym obsahem.
Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt certifikované
Utadem. Tento zpisob autentizace tvoii bezpecnostni ekvivalent zamku uschovného objektu
typu 3.

4 Identifikace jménem a autentizace pfedmétem s Sifrovanym obsahem a pienosem.

Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt certifikované
Utadem. Tento zpisob autentizace tvoii bezpecnostni ekvivalent zamku uschovného objektu
typu 4.

S2 — Hodnoceni zabezpecenych oblasti

Mechanickymi zdbrannymi prosttedky se zabezpecuji prilezné otvory, které dovoli prichod

Sablony o nize uvedenych rozmérech obdélniku o délce stran 400 mm x 250 mm nebo elipsy

o rozmérech 400 mm x 300 mm, pfipadné kruhu o priméru 350 mm. Pokud je prilezny

otvor zabezpefen mechanickym zdbrannym prostfedkem s jednim nebo vice otvory

(napf. miiz), nesmi tyto otvory dovolit prichod Sablony ve tvaru elipsy o rozmérech 250 mm

x 150 mm a tloustky 20 mm. Uréeni typu zabezpecené oblasti je ddno nejméné odolnym

prvkem jeji hranice.

Tab. 10 Tabulka bodového hodnoceni zabezpecenych oblasti [zdroj: 24, upraveno

autorem|
Body | SS3 — Zabezpecené oblasti — typ oblasti odpovida po¢tu bodu
0 Zabezpeceni prileznych otvorti musi umoznovat kontrolu pohybu osob a vozidel.

Mechanické zabranné prostiedky nesmi vykazovat takové znaky poskozeni nebo opotiebeni,
které by znemoznily identifikovat pokusy o neopravnény vstup. Shodu s vyse uvedenymi
pozadavky potvrzuje odpovédna osoba nebo ji povéfena osoba v projektu fyzické bezpe€nosti.

Stény, podlahy a stropy jsou lehké stavebni konstrukce z materiald jako naptiklad:

sadrokartonu, lehké zdéné stavebni konstrukce, dieva, dievottiskovych desek, plastickych
tvrzenych hmot, profilovaného nebo vlnitého plechu, skla.

Prtlezné otvory musi byt zabezpeceny mechanickymi zabrannymi prostredky, které poskytuji
stejny stupen odolnosti jako zbyvajici ¢asti hranice zabezpecené oblasti typu 1, nebo jsou
chranény certifikovanymi zatizenimi elektrické zabezpecovaci signalizace (EZS/PZST), jejichz
instalace odpovida minimalné hodnoté SS92 = 3.

Priillezné otvory nemusi byt zabezpeceny témito mechanickymi zdbrannymi prostredky, pokud
spodni okraj priilezného otvoru spliiuje nasledujici pozadavky:

a) nachazi se alesponi 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvoda, okapd,
parapetil, jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb.

Mechanické zabranné prostiedky musi byt pevné konstrukce a nesmi vykazovat takové znaky
poskozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup a
shodu s témito pozadavky posuzuje odpovédna osoba nebo ji povéiena osoba. Zapis o
posouzeni shody se stava soucasti projektu fyzické bezpecnosti.
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Body | SS3 — Zabezpecené oblasti — typ oblasti odpovida poc¢tu bodi

2 Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:
a) zdénou (cihelné nebo vapenocementové bloky, porobetonové tvarnice) tloustky 100 az 150
mm, nebo
b) z vyztuzeného betonu tloustky do 100 mm.
Podlahy a stropy mohou byt i z jiného materialu tloustky vétsi nez 150 mm (napf. dievéna
sendvi¢ova tramova konstrukce). Bodové hodnoceni ostatnich mechanickych zabrannych
prostfedki musi splfiovat minimalné hodnotu SS3 = 2.
Okna, dvefe a uzavéry musi spliiovat pozadavky bezpeénostni tiidy RC 2 podle CSN EN 1627.
Prtlezné otvory nemusi byt zabezpeceny certifikovanymi mechanickymi zdbrannymi
prostiedky, pokud spodni okraj pralezného otvoru splituje nasledujici pozadavky:
a) nachazi se alespoii 5,5 m nad terénem,
b) nelze k nému jednoduse proniknout ze sttechy nebo za pomoci hromosvodd, okapd,
parapettl, jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb. Mechanické
zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo opotiebeni, které by
znemoznily identifikovat pokusy o neopravnény vstup.

3 Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:
a) zdénou (cihelné nebo vapenocementové bloky, porobetonové tvarnice)
tloustky vétsi nez 150 mm, nebo
b) z vyztuzeného betonu tloustky vétsi nez 100 mm.
Bodové hodnoceni ostatnich mechanickych zabrannych prostrfedka musi splilovat minimalné
hodnotu SS3 = 3. Mechanické zadbranné prostiedky nesmi vykazovat takové znaky poskozeni
nebo opotiebeni, které¢ by znemoznily identifikovat pokusy o neopravnény vstup. Okna, dvete a
uzaveéry musi spliiovat pozadavky bezpecnostni tfidy RC 3 podle CSN EN 1627.

4 Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:
a) zdénou (cihelné nebo vapenocementové bloky, pérobetonové tvarnice)
tloustky vétsi nez 300 mm, nebo
b) z vyztuzeného betonu tloustky vétsi nez 150 mm.
Bodové hodnoceni ostatnich mechanickych zabrannych prostfedk musi spliiovat hodnotu SS3
= 4. Mechanické zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup. Okna, dvefte a dalsi
uzavéry musi spliiovat pozadavky bezpecnostni tfidy RC 4 nebo tiidy RC 5 podle CSN EN
1627 Okna, dvefe, uzavéry — Odolnost proti nasilnému vniknuti — Pozadavky a klasifikace.

Tab. 11 Tabulka bodového hodnoceni uzamykacich systému pro zabezpecené oblasti
[zdroj: 24, upraveno autorem]

Body | SS4 — Uzamykaci systémy

0 Uzamykaci systém typu 0 neni certifikovany Uradem.

1 Uzamykaci systém typu 1 je certifikovany Uradem. Uzamykaci systém a jeho komponenty musi
spliovat pozadavky bezpecnostni tfidy RC 2 podle CSN EN 1627.

2 Uzamykaci systém typu 2 je certifikovany Uradem. Uzamykaci systém a jeho komponenty musi
spliiovat pozadavky bezpecnostni tfidy RC 3 podle CSN EN 1627.
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Body | SS4 — Uzamykaci systémy

3 Uzamykaci systém typu 3 je certifikovany Ufadem. Uzamykaci systém a jeho komponenty musi
splitovat pozadavky bezpecnostni tfidy RC 4 podle CSN EN 1627.

4 Uzamykaci systém typu 4 je certifikovany Ufadem. Uzamykaci systém a jeho komponenty musi
splitovat pozadavky bezpecnostni tfidy RC 5 podle CSN EN 1627.

S3 — Hodnoceni hranice objektu

cv v

V pfipad¢€, ze hranice objektu je v celé své délce shodna s hranici zabezpeCené oblasti,

hodnoti se pouze zabezpecend oblast a bodové hodnoceni objektu (S3 = 0). Rezim navstév

v objektu se v tomto piipadé nehodnoti. Zvlastnim ptipadem hranice objektu je perimetr

(plot atd.) na jehoz celé hranici a piistupovych bodech je realizovéana ostrahou typu 5.

Tab.

12 Tabulka bodového hodnoceni hranice objektu [zdroj: 24, upraveno autorem]

Body

SS3 — Hranice objektu — typ odpovida poc¢tu bodu

Objekt ma viditelné¢ vymezenou hranici, v jejimz ramci existuje moznost kontroly jednotlivych
osob a vozidel. Hranici objektu stanovi odpovédna osoba nebo ji povéfena osoba v projektu
fyzické bezpecnosti

Objekt je vylehCena prefabrikovana konstrukce, kterd chrani osoby, materidl a zafizeni pted
povétrnostnimi vlivy.

Objekt je lehké stavebni konstrukce. Prllezné otvory musi byt zabezpeceny mechanickymi
zabrannymi prostiedky nebo technickymi prostiedky EZS/PZTS minimaln¢ s instalaci SS92=1.
Tato podminka neplati, pokud spodni okraj prilezného otvoru spliiuje nasledujici pozadavky:

a) nachazi se alespoii 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze sttechy nebo za pomoci hromosvodt, okapt, parapetd,
jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb.

Stény, podlahy a stropy musi mit pevnou stavebni konstrukci z cihel nebo tvarnic, pfipadné je
pouzita stavebni technologie vyuzivajici prefabrikovanych a montovanych panelti apod. Prilezné
otvory musi byt zabezpeCeny mechanickymi zdbrannymi prostiedky, které poskytuji stejny
stupeil odolnosti proti narusiteli jako ostatni ¢asti hranice objektu typu 3.

Prillezné otvory nemusi byt zabezpeCeny t€émito mechanickymi zdbrannymi prostredky, pokud
spodni okraj priilezného otvoru splituje nasledujici pozadavky:

a) nachazi se alesponi 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze sttechy nebo za pomoci hromosvodd, okapt, parapetd,
jinych stavebnich prvki, terénnich nerovnosti, stromi ¢i jinych staveb.

Stény, podlahy a stropy musi mit zvySenou nebo zvlast’ pevnou stavebni konstrukci (napf.
Zelezobetonova konstrukce). Objekt typu 4 ma minimalni pocet dvefi, oken a ostatnich
pruleznych otvort, které musi byt zabezpeceny mechanickymi zabrannymi prostiedky a poskytuji
stejny stupen odolnosti proti narusiteli jako ostatni asti hranice objektu typu 4.




UTB ve Zliné, Fakulta aplikované informatiky

71

S4 — Hodnoceni vstupu do zabezpecéené oblasti nebo objektu

Systém kontroly vstupu je hodnocen za piedpokladu, Ze je realizovan vsech vstupech do

objektu nebo zabezpecené oblasti.

Tab. 13 Tabulka bodového hodnoceni vstupu do zabezpecené oblasti nebo objektu [zdroj:

24, upraveno autorem |

Body | SS6 — Kontrola vstupu do zabezpecené oblasti nebo objektu — typ odpovida poctu bodi

| Systém kontroly vstupu typu 1 tvoii uzamykatelna mechanicka zabrana na vstupu.

2 Systém kontroly vstupu typu 2 musi byt certifikovany Utadem, spliiovat minimalné stupeii 3
podle CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — PoZzadavky na systém a komponenty, a k pfistupu je
pouzivan:

a) identifikacni prvek,

b) PIN, nebo

¢) biometrie.

Systém kontroly vstupu typu 2, 1ze nahradit kontrolou vstupu, kterou neptetrzité provadi ostraha
ptislusnikti ozbrojenych sil nebo ozbrojenych sbord, a to na vSech vstupech do objektu nebo
zabezpecené oblasti.

3 Systém kontroly vstupu typu 3 musi byt certifikovany Utadem, spliiovat minimalné stupefi 3
podle CSN EN 60839-11-1 Poplachové a elektronické bezpecnostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty, a k pfistupu je
pouZzivan:

a) identifikacni prvek a PIN,
b) biometrie a PIN, nebo
c) identifikacni prvek a biometrie.
4 Systém kontroly vstupu typu 4 musi byt certifikovany Utadem, spliiovat minimaln& stupen 3

podle CSN EN 60839-11-1 Poplachové a elektronické bezpe&nostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty, a k pfistupu je
pouzivan:

a) identifikacni prvek a PIN,
b) biometrie a PIN, nebo
c) identifikacni prvek a biometrie.

Systém kontroly vstupu typu 4 musi byt doplnén pfistupovou bariérou znemoziujici opakovany
pfistup a zabezpecujici rezim "jedna transakce — jeden prichod".
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Tab. 14 Tabulka bodového hodnoceni rezimu navstév objektu [zdroj: 24, upraveno

autorem|
Body | SS7 — ReZim navs$tév objektu
0 Navstévy vstupuji bez kontroly a doprovodu.
1 Navstévy, které maji povolen vstup bez doprovodu, musi byt viditelné€ oznaCeny. V tomto pfipadé

musi byt viditeln¢ oznaceni i vSichni vlastni zaméstnanci. Musi byt vedena evidence udaju o
navstévach, ktera obsahuje osobni identifikaéni udaje navstév a ¢asové tidaje o tom, kdy byla
navstéva vykonana.

3 Navstévy musi byt doprovazeny po celou dobu pobytu v objektu. Musi byt vedena evidence tidaja
o navstévach, ktera obsahuje osobni identifika¢ni uidaje navstév, doprovazejicich osob a ¢asové
udaje o tom, kdy byla navstéva vykonana.

S5 — Hodnoceni ostrahy a signalizace (EZS/PZTS)

Stanovena pravidla pro vykon ostrahy jsou nutna v pfipadé objektu, ve kterém se nachézi
zabezpecend oblast kategorie Duvérné, Tajné anebo Pfisné tajné nebo jednaci oblast. Tyto

pravidla musi byt stanovena v pisemné formé.

Ostraha zabezpecenych oblasti, ve kterych se ukladaji utajované informace Evropské unie
stupné utajeni DUveérné a vyssi, se zabezpecuje ostrahou typu 2 a vyssi, s tim ze frekvence
obchlizek musi byt stanovena v intervalech ne vétSich nez 2 hodiny. Prvni obchtlizka ostrahy
se provede ihned po skonceni pracovni doby. Stanovisté stalé ostrahy je umisténo od
zabezpecené oblasti kategorie Ptisné€ tajné a Tajné nejdale 500 m nebo pokud je vzdalenost
stanovisté stalé ostrahy vetsi nez 500 m musi byt zasah ostrahy proveden do 5 minut od
pfijeti poplasného nebo nouzového signalu z objektu, zabezpecené oblasti nebo jednaci

oblasti.

Ostrahu typu 1 1ze pouzit jen pro objekty kategorie Divérné nebo Vyhrazené. Ostraha musi
byt vybavena pii obchiizce prostfedky umoziujicimi spojeni se stanovistém pro staly vykon
ostrahy. Doba reakce ostrahy na poplasny nebo nouzovy signdl musi byt ovéfovéana

odpovédnou osobou nebo ji povérenou osobou.
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Tab. 15 Tabulka bodového hodnoceni ostrahy [zdroj: 24, upraveno autorem]

Body

SS8 — Ostraha — typ odpovida po¢tu bodu

1

Ostraha typu 1 odpovida stfezeni objektu napojenim na dohledové a poplachové pfijimaci
centrum umoziujici rychly zasah.

Ostrahu typu 2 zabezpec€uji zaméstnanci organu statu, pravnické osoby nebo podnikajici fyzické
osoby, o jejichz objekt jde, pfislusnici ozbrojenych sil nebo ozbrojenych sborti anebo zaméstnanci
bezpecnostni ochranné sluzby. U ostrahy typu 2 nejsou vyzadovany obchtizky.

Ostrahu typu 3 zabezpec€uji zaméstnanci organu statu, pravnické osoby nebo podnikajici fyzické
osoby, o jejichz objekt jde, ptislusnici ozbrojenych sil nebo ozbrojenych sborti anebo zaméstnanci
bezpecnostni ochranné sluzby. Intervaly obchtizek jsou zavislé na vnitinim provozu a mife
predpokladaného rizika. V pribéhu vykonu ostrahy, véetné doby obchlizky, musi byt na stanovisti
stalé ostrahy neustale pfitomna nejméné jedna osoba urcend pro vykon ostrahy.

Ostrahu typu 4 zabezpecuji pouze pfislusnici ozbrojenych sil nebo ozbrojenych sborti a je
vykonavana zplisobem nepravidelnych obchtizek. Ostraha provadi obchizky v intervalu ne
vétsim nez 6 hodin. V noci a v mimopracovni dob¢ se Cetnost obchiizek zvysuje. V prubéhu
vykonu ostrahy, véetné doby obchiizky, musi byt na stanovisti stalé ostrahy neustale pfitomna
nejméné jedna osoba uréena pro vykon ostrahy.

Ostrahu typu 5 zabezpecuji pouze pfislusnici ozbrojenych sil nebo ozbrojenych sbord a je
vykonavana zpusobem nepravidelnych obchizek. Ostraha provadi obchiizky po nahodné
vybranych trasach v nahodnych intervalech ne vétsich nez 2 hodiny. V pribéhu vykonu ostrahy,
véetné doby obchlizky, musi byt na stanovisti stalé ostrahy neustale pfitomna nejméné jedna
osoba uréena pro vykon ostrahy.

Tab. 16 Tabulka bodového hodnoceni zatizeni EZS/PZTS [zdroj: 24, upraveno autorem]

Body

SS91 — Zarizeni EZS/PZTS

1

Zatizeni elektrické zabezpecovaci signalizace typu 1 nejsou certifikovana Ufadem.

2

Zatizeni elektrické zabezpecovaci signalizace typu 2 musi byt certifikovano Utadem a splituje
pozadavky podle CSN EN 50131-1 ed. 2 pro stupein zabezpeceni 2 - nizké az stfedni riziko.
Tisnovy systém spliiuje dale pozadavky CSN EN 50134-1.

Zatizeni elektrické zabezpecovaci signalizace typu 3 musi byt certifikovano Utadem a spliuje
pozadavky podle CSN EN 50131-1 ed. 2 pro stupeii zabezpeceni 3 - stiedni az vysoké riziko.
Tisnovy systém spliuje dale pozadavky CSN EN 50134-1.

Zatizeni elektrické zabezpedovaci signalizace typu 4 musi byt certifikovano Utadem  a spliuje
pozadavky podle CSN EN 50131-1 ed. 2 Poplachové systémy — Poplachové zabezpeovaci a
tisiové systémy — pro stupenn zabezpeceni 4 - vysoké riziko. Tisiiovy systém spliuje dale
pozadavky CSN EN 50134—1 Poplachové systémy — Systémy piivolani pomoci.
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Tab. 17 Tabulka bodového hodnoceni instalace zatizeni EZS/PZTS [zdroj: 24, upraveno

autorem|
Body | SS92 — Instalace EZS/PZTS
1 Instalace typu 1 je realizovana v rozsahu prostorové ochrany zabezpecené oblasti.
2 Instalace typu 2 je realizovand v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,
b) plastova ochrana.

Prilezné otvory v hranici zabezpecené oblasti v pfipad¢ instalace zafizeni elektrické
zabezpecovaci signalizace typu 2 nemusi byt chranény prvky plastové ochrany, pokud jejich
spodni okraj spliiuje nasledujici podminky:

a) nachazi se alesponi 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze sttechy nebo za pomoci hromosvodd, okapti, parapett,
jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb.

3 Instalace typu 2 je realizovana v zabezpecené oblasti v rozsahu:
a) prostorova ochrana,
b) plastova ochrana.

Prilezné otvory v hranici zabezpeené oblasti v pifipad¢ instalace zafizeni elektrické
zabezpecCovaci signalizace typu 2 nemusi byt chranény prvky plastové ochrany, pokud jejich
spodni okraj spliiuje nasledujici podminky:

a) nachazi se alesponi 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze sttechy nebo za pomoci hromosvodu, okapt, parapet,
jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb.

4 Instalace typu 4 je realizovana v zabezpecené oblasti v rozsahu:
a) prostorova ochrana,

b) plastova ochrana,

¢) tisnovy systém,

d) otfesové detektory nebo specialni televizni systém snimajici nepietrzité prilezné otvory
zabezpecené oblasti.
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S6 — Hodnoceni ochrany perimetru a jeho podsystému

Tab. 18 Tabulka bodového hodnoceni ochrany perimetru [zdroj: 24, upraveno autorem]

Body | SS10 — Fyzické bariéry

1 Fyzické bariéfe typu 1 odpovida oploceni bez specialnich bezpeénostnich pozadavki. Ugelem
tohoto oploceni je vyznacit hranice a zajistit minimalni troveii odrazeni nebo odolnosti. Fyzicka
bariéra typu 1 mize byt tvofena jakymkoliv typem materidlu.

2 Fyzicka bariéra typu 2 musi poskytovat prekazku proti pokusu o piekonani lezenim a proti
pruniku prilomem. Minimalni vyska vertikalni ¢asti bariéry je 2,15 metru.

3 Fyzicka bariéra typu 3 umoznuje pozorovani prilehlého terénu. Je-li to mozné, musi byt ponechan
kolem chranéného objektu 25metrovy volny prostor. Minimalni vyska vertikalni Casti bariéry je
2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala co nejvétsi prekazku proti
pruniku prilomem. Horni ¢ast bariéry musi zajitovat ochranu proti piekonani lezenim —
jednostranné Sikmé vzpéry vy¢nivajici ven pod thlem 45° o minimalni délce 40 cm, na nichz je
po celé délce pripevnén ostnaty drat.

4 Fyzicka bariéra typu 4 umoziuje pozorovani prilehlého terénu. Je-li to mozné, musi byt ponechan
kolem chranéného objektu 25metrovy volny prostor. Minimalni vyska vertikalni ¢asti bariéry je
2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala co nejvétsi prekazku proti
priniku prilomem. Horni ¢ast bariéry musi zajiStovat ochranu proti prekonani lezenim —
oboustranné Sikmé vzpéry vycnivajici ven i dovnitf pod thlem 45° o minimalni délce 40 cm, na
nichZ je po celé délce pfipevnén ostnaty drat. Fyzicka bariéra typu 4 musi byt doplnéna
perimetrickym detekénim systémem.

Tab. 19 Tabulka bodového hodnoceni kontroly vstupu v ptistupovych bodech [zdroj: 24,

upraveno autorem|

Body | SS11 - Kontrola vstupu v pristupovych bodech

0 Kontrola vstupu neni realizovana ve vSech pfistupovych bodech perimetru

1 Kontrola vstupu ve vsech pristupovych bodech perimetru

Tab. 20 Tabulka bodového hodnoceni namatkovych kontrol a vystupnich prohlidek [zdroj:

24, upraveno autorem]|

Body | SS12 — Namatkové vstupni a vystupni prohlidky

0 Nejsou provadény

1 Namatkové prohlidky zabezpecuje organ statu, pravnicka nebo podnikajici fyzicka osoba a jsou
provadény nahodné pfi vstupu, vjezdu, vystupu a vyjezdu z objektu. Namatkové prohlidky jsou
urceny jako odstraSujici prvek proti poruseni ochrany utajovanych informaci.
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Tab. 21 Tabulka bodového hodnoceni perimetrického detekéniho systému [zdroj: 24,

upraveno autorem]

Body | SS13 — Perimetricky detekéni systém

0 Neni realizovan

1 Perimetricky detekéni systém neni certifikovany Utadem a vztahuji se na néj pozadavky uvedené
v bod¢ 5.2. ptilohy (EZS/PZTS)

2 Perimetricky detekéni systém je certifikovany Uradem a vztahuji se na n&j pozadavky uvedené v
bod¢ 5.2. ptilohy. (EZS/PZTS)

Tab. 22 Tabulka bodového hodnoceni bezpecnostniho osvétleni perimetru [zdroj: 24,

upraveno autorem|

Body | SS14 — Bezpecnostni osvétleni perimetru

0 Neni realizovano

2 Pozadavky na instalaci bezpe€nostniho osvétleni vyplyvaji naptiklad z pozadavkl specidlniho
televizniho systému na perimetru.

Tab. 23 Tabulka bodového hodnoceni instalace syst¢ému CCTV [zdroj: 24, upraveno

autorem |

Body | SS15 — Speciélni televizni systém na perimetru

0 Neni realizovano

2 Specialni televizni systém neni certifikovany Ufadem. Instalace specialniho televizniho systému
musi spliiovat pozadavky norem fady CSN EN 50132 - Poplachové pfenosové systémy a zafizeni
— CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich.

Z vyse uvedenych tabulek, které stanovuji pozadavky na jednotlivé oblasti, 1ze spocitat
hodnoty a vysledek porovnat s uvedenymi tabulkami pro stanoveni nejniz$i miry bodového
hodnoceni oblasti bezpec¢nosti, tak aby bylo umoznéno v piislusném objektu potfizovat,

zpracovavat nebo ukladat utajované informace.

Dal$imi prosttedky bez bodového hodnoceni, se kterymi je mozné se setkat pii zabezpeceni
objektu a oblasti uréenych pro nakladani s utajovanymi informacemi jsou zejména zatizeni
elektrické pozarni signalizace, zafizeni pro vyhledavani nebezpecnych latek a predmétd,
které mtizou byt pouzivany na vstupech do objektii nebo oblasti, ptipadné do jednaci oblasti
kategorie Pfisn¢ tajné. Zde se jednd zejména o detektory kovovych pfedméth a rentgenové

pfistroje pro kontrolu zavazadel. Specifickym prosttedkem je zafizeni proti pasivnimu
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a aktivnimu odposlechu utajovanych informaci. Tyto prostiedky jsou pouzity v jednacich
oblastech kategorie Prisn¢ tajné a Tajné, ve které se pravidelné projedndvaji utajované

informace. Pozadavky na zajiténi takovych oblasti jsou uvedeny v piiloze &. 1 vyhlasky?.

Poslednim technicky prostiedkem, se kterym se lze setkat jsou pfistroje pro fyzické ni¢eni
nosi¢t informaci nebo dat. Zatizeni jsou NBU rozdéleny do typu (0—4), podle toho, jaky je
nosi¢ utajované informace, jakym zptsobem je nicen, jak velky odpad vznika a pro jakou
kategorii stupné utajeni lze zafizeni pouzit. Presné udaje k t€émto zafizenim jsou opét

uvedeny v piiloze ¢. 1 vyhlasky®.

Tab. 24 Nejnizsi hodnoty oblasti pro kategorii Vyhrazené [zdroj: 24, upraveno autorem]

Zabezpecena oblast kategorie Vyhrazené, slouZici k ukladani utajované informace
v komponentach informacéniho systému nebo kryptografickém prostiedku nebo
ktera vyZaduje zvlastni rezim nakladani

Povinné: (S1) + (S2) + (S3) 2
Nepovinné: (S4) + (S5) + (S6) 1
Celkovy vysledek: 3

U kategorie stupné utajeni Dlveérné a vyssi, musime jesté stanovit miru rizika, a to podle

predpokladaného mnozZstvi vyskytu utajované informace.

Tab. 25 Nejnizsi hodnoty pro kategorii Divérné [zdroj: 24, upraveno autorem]

Zabezpecfena oblast kategorie Mira rizika
DlREn mala stiedni velka
Povinné: (S1) + (S2) + (S3) 6 8 9
Povinné: (S4) + (S5) 2 3 3
Nepovinné: (S6) 3 3 4
Celkovy vysledek: 11 14 16

25 Pi{loha &. 1 vyhlasky ¢&. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prostiedki



UTB ve Zliné, Fakulta aplikované informatiky 78

8 NAVRH ZABEZPECENI OBJEKTU S APLIKACI VYSLEDKU
ANALYZY RIZIK

Cilem této kapitoly je provést zabezpeceni objektu a jednotlivych oblasti, tak aby ptisobeni
vytipovanych rizik, bylo co nejmensi. Zabezpeceni bude provedeno pomoci technickych
prostiedku, ndvrhti organizacnich opatieni apod. V tvodu bych jesté rad upozornit, ze se

nejednd o vytvofeni projektu fyzické bezpecnosti z pohledu zékona.

Navrh zabezpeceni objektu, bude vychazet z jednotlivych druhti bezpecnosti, stanovenych
zdkonem o ochran¢ utajovanych informaci, tzn. z pohledu personélni bezpec¢nosti, fyzické
bezpecnosti, administrativni bezpecnost a bezpecnost informacnich a komunikacnich
systéml. Zaroven bude ndvrh proveden, také sohledem na vysledky analyzy rizik,
provedené v Sesté kapitole, kdy vysledky analyzy, zejména moznosti a opatteni vedouci ke
sniZzeni dopadll pusobeni rizika, budou aplikovany do samotného navrhu zabezpeceni.
Néavrhy zabezpeceni jsou doplnény nédkresy s grafickym uréenim zabezpecenych oblasti,
rozmisténi prvkt PZTS, MZS a dalSich prostiedki k zabezpeceni utajovanych informaci,
jako jsou prvky certifikovanych informacnich systému a ischovnych objektt. V kazdé ¢asti
navrhu zabezpeceni se také nachazi bodové hodnoceni jednotlivych prvki, tak aby

odpovidaly pozadavkiim NBU.

8.1 Provozni rad a zakladni organizacni opatieni

Provozni fad a zdkladni organizacni opatieni pro stanoveny objekt vymezuje zejména reZim
pohybu osob v objektu a v zabezpeCenych oblastech, a to vcetné navstév, rezim pfii
manipulaci s kli¢i a feSeni mimotadnych udalosti. Nékteré z téchto rezimovych opatieni jsou

uvedeny v bezpe€nostni dokumentaci arealu a také v projektu fyzické bezpecnosti.

Pohvb osob v objektu a zabezpecenvch oblastech

Opravnéné osoby k samostatnému vstupu do objektu schvaluje vedouci odboru SKPV.
Opravnéné osoby jsou povinny piichod a odchod z objektu provadeét hlavnim vchodem.
Osoby opravnéné k samostatnému vstupu jsou policisté kmenove zafazeni na ptisluSném
detasovaném pracovisti. Seznam opravnénych policistl je uloZzen u vedouciho detasovaného

pracoviste.

Do zabezpecené oblasti mlize samostatné vstupovat pouze osoba, ktera je ke vstupu do
prislusné zabezpecCené oblasti opravnéna. Uzivatele zabezpeCenych oblasti stanovuje

vedouci odboru SKPV, ktery je za zabezpecenou oblast odpovédny. Seznam opravnénych
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osob je ulozen u vedouciho detaSovaného pracovisté. Opravnény uzivatel zabezpecené
oblasti odpovida za pohyb osob uvniti zabezpecené oblasti. Pfed vstupem do zabezpecené
oblasti musi uzivatel zkontrolovat uzamceni a stav vstupnich dvefi, technickych prostredka

a poté i stav dalSich MZS napt. mfizi a oken.

Neopravnéna osoba zabezpecené oblasti ma vstup do takové oblasti umoznén pouze za

splnéni podminek Ze:

a) Utajované informace jsou zabezpecCeny pied unikem a vyzrazenim (uloZeny
v tschovném objektu a zamceny).

b) Je ukonceno nebo pieruseno jednani, jehoz predmétem jsou utajované
informace.

¢) Osoba je v doprovodu uzivatele zabezpecené oblasti.

P opusténi zabezpecené oblasti musi uzivatel ovétit stav uzamceni oken a dveti, vypnuti
elektrickych a jinych spotiebicii, které by mohly zpisobit pozar. Uzamkne a zapeceti
ptislusny uschovny objekt a vstupni dvere. Klice od uschovného objektu jsou ulozeny
v krabiCce a zapecetény. Ptitomnost uzivatele v zabezpecené oblasti mimo pracovni dobu je

mozné, pouze se souhlasem vedouciho detaSovaného pracovisté.

ReZim manipulace s kli¢i

Mimo pracovni dobu musi byt kancelafe uzamceny. Klice od jednotlivych
kancelafi — zabezpecenych oblasti se ukladaji po skonceni pracovni doby do krabicek
a nasledné jsou zapecetény a ulozeny v kancelati ¢. 2. Nahradni klice od zabezpecenych
oblasti

a uschovnych objektl jsou ulozeny v zapeceténych obalkach v kancelafi ¢. 2. Jakakoliv

manipulace s nahradnimi kli¢i musi byt zaznamenana.

ReSeni mimoradnvch udalosti

Mezi mimotadné udalosti miizeme zaradit, pozar v objektu, napadeni objektu cizi osobou,
uraz a smrt pfi vykonu zaméstnani apod. Kazdy vznik mimofadné udalosti musi hlasen
vedoucimu detasSovaného pracovisté a vedoucimu odboru a v ptipadé€ nutnosti zdsahu jinych
slozek také cestou operacniho stiediska dotéenym slozkam. Vedouci detaSovaného

pracovisté, pfipadné odboru stanovuje dalsi postup pii feSeni mimotadné udalosti.

Soucasti bezpecnostni dokumentace arealu je dokumentace pozarni ochrany, plan evakuace

a ukryti, pozarni a poplachové smérnice a diilezita ¢isla vyrozuméni.
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8.2 Navrh zabezpeceni v ramci personalni bezpe¢nosti

Z pohledu zakona ¢. 412/2005 Sb. o ochran¢ utajovanych informaci a bezpecCnostni
zpusobilosti, personalni bezpecnost zahrnuje ovétovani podminek, které musi fyzicka osoba
splnit, aby se s utajovanymi informacemi mohla seznamovat, ale zahrnuje také vychovu
téchto osob, formou proskolovani z pravnich ptfedpisi. Tato proskolovani musi osoba

absolvovat minimalné 1x ro¢né.

Z pohledu bezpecnosti je praveé proskolovani ze znalosti pravnich piedpisi z oblasti ochrany

utajovanych informaci tim spravnym opatfenim, které mize snizit riziko.

8.2.1 Navrh obsahu proskoleni

Moznosti, jak proskoleni miize probihat je nckolik. V naSem objektu se nachazi jedna
zasedaci mistnost s dostatecnou kapacitou a technickym vybavenim v podobé pocitace
a dataprojektoru. Dal$i moznosti, jak mize proskoleni probihat, je formou e-learningu.
Konkrétné tato forma je pfedmétem kazdoro¢niho ovéfovani zptsobilosti bezpecnostnich
spravct IS. V nasem ptipad€ bude probihat proskolovani formou prezentace a prednasky

zaméstnancem Krajského feditelstvi, odboru ochrany utajovanych informaci.

Obsah proskoleni:

¢ Zakon €. 412/2005 Sb. a prislusné vyhlasky provadéjici zakon
o Personalni bezpec¢nost.
o Administrativni bezpecnost.
o Fyzicka bezpecnost.
o Bezpecnost informacénich a komunikacnich systémd.
% Problematika hlaseni zmén drziteld oznameni nebo osvédceni.

X/

¢ Zjisténé nedostatky a forma jejich napravy.

L)

¢ Sankce za nedodrzeni povinnosti.

Cilem kazdoro¢niho proSkoleni je prohlubovani znalosti z problematiky ochrany
utajovanych informaci, prevence v podobé prezentace zjiSténych nedostatkli a sankci

hrozicich za nedodrZeni povinnosti.

8.3 Navrh zabezpeceni v ramci fyzické bezpec¢nosti

Zakon stanovuje objekt z pohledu fyzické bezpecnosti jako budovu nebo prostor, ve kterém

se nachazi zabezpecena oblast nebo jednaci oblast. V nasem objektu se nachazi zabezpecené
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oblasti kategorie Vyhrazené a kategorie Duvérné, ve kterych se nachazi ptislusné IS

a uschovné objekty.

Zabezpecené oblasti jsou graficky znazornény na nasledujicim obrazku.

] = H

: )

Obr. 9 Urceni zabezpecenych oblasti [zdroj: vlastni]

Zabezpecena oblast kategorie Divérné

Zabezpecend oblast kategorie Vyhrazené

Systém kontroly vstupu do objektu a zabezpecCenych oblasti je typu 1 a tvofi jej
uzamykatelné fyzické zdbrany. Navstévy smi do objektu pouze v doprovodu po celou dobu
navstévy. Je vedena evidence navstév, kterd obsahuje osobni identifikacni udaje navstev,
doprovazejicich osob a ¢asové udaje o tom, kdy byla navstéva vykonana, coz odpovida typu

3.
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Tab. 26 Bodové hodnoceni vstupu do objektu a ZO S4 [zdroj: vlastni]

Nazev Typ Body
Kontrola vstupu Typ 1 SS6=1
Rezim navstév Typ 3 SS7=3
Celkem SS6+SS7 S4=4

8.3.1 Navrh zabezpeceni mechanickymi zabrannymi prostiredky

Mechanické zabranné prostfedky pouzité v objektu, jsou vstupni dvefe do objektu a do

zabezpecenych oblasti a jejich uzamykaci systémy, okenni mftize.

Stanoveni hranic objektu — vyhlaska®® stanovuje, Ze pii uréovani typu objektu pii stanoveni
jeho hranic a jeho bodovém hodnoceni je nutno vychazet z nejméné odolné casti. Nas objekt
je vystavén z palenych cihel po celém svém obvodu v Sifce 45 cm. Veskeré dalsi vstupni
otvory jsou zabezpeceny miizemi. V naSem piipadé se jednd o typ objektu 3. Mfize jsou

namontovany na oknech u zabezpecenych oblasti a u dveti do kancelate €. 1.

Zabezpefené oblasti — vobjektu jsou ziizeny 4 zabezpeCené oblasti. Hranice
zabezpecenych oblasti tvofi z ¢asti obvodové zdivo a z ¢asti pticky budovy. Vstupy do
zabezpeCenych oblasti kategorie Divérné je tvofen dvefmi spliujici pozadavky

bezpeénostni tfidy RC2 podle normy?’ a jsou vybaveny uzamykacim systémem typu 2.

26 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedkd,
ve znéni pozd€jsich piedpisi
27 Norma ¢. CSN EN 1627 - Dvete, okna, lehké obvodové plasté, miize a okenice — Odolnost proti vloupani
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Obr. 10 Navrh zabezpeceni MZS [zdroj: vlastni]

Bezpec€nostni dvete

Okenni mfize

Tab. 27 Bodové hodnoceni zabezpecenych oblasti S2 [zdroj: vlastni]

Nazev Typ Bodové hodnoceni
Zabezpecené oblasti Typ 2 SS3=2
Uzamykaci systémy do ZO | Typ 2 SS4=2
Cekem SS3 x SS4 SS2=4

8.3.2 Navrh zabezpeceni PZTS

Pro pfiislusnou kategorii utajeni je nutné pouziti také odpovidajici systém elektronického

zabezpedeni, tak aby spliioval pozadavky NBU. U objektu kategorie Davérné je povinnym

prvkem fyzické bezpecnosti instalace systém PZTS. Objekt je v dob€ mimo pracovni dobu

zastfeZzen systémem PZTS s pfipojenim na DPPC na opera¢nim stfedisku Krajského
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teditelstvi Policie CR. V objektu je feSena prostorova ochrana s detekci otevieni vstupnich

dverti.

Instalované zafizeni systému PZTS odpovida typu 2 a je certifikovano NBU a spliiuje
pozadavky podle normy?®. Instalace je realizovana v rozsahu prostorové ochrany a odpovida
typu 1. Fyzicka ostraha v objektu je realizovana napojenim objektu na DPPC a odpovida

typu 1, pouze v pracovni dobé¢ je fyzicka ostraha provadéna zde pracujicimi policisty.

Tab. 28 Bodové hodnoceni ostrahy a signalizace PZTS [zdroj: vlastni]

Nazev Typ Bodové hodnoceni
Ostraha 1 SS8 =1

Zatizeni PTZS 2 SS91 =2

Instalace PZTS 1 SS92 =1

Celkem SS8 + min(SS91;SS92) S5=2

28 Norma &. CSN EN 50131-1 ed. 2 - Poplachové systémy — Poplachové zabezpegovaci a tistiové systémy
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Grafické znazornéni umistnéni detektord pohybu a prvka PZTS v objektu a zabezpecenych

oblastech.

e

5\\

SN W \r‘ | - :

Obr. 11 Navrh zabezpeceni PZTS [zdroj: vlastni]

0})}‘] Detektor pohybu

Ustiedna PZTS (difve EZS) s napojenim na DPPC (difve PCO)

. Detektor otevieni dveri
h Klavesnice PZTS

8.4 Navrh zabezpeceni v ramci administrativni bezpec¢nosti

Administrativni bezpeCnost chrani utajované informace v jednotlivych stadiich jejiho
zivotniho cyklu tzn. od vzniku, zpracovani, odesilani, pfepravé nebo prenaseni, ukladani

archivaci, az po skartaci, ptipadné pii jiném nakladani s takovou informaci.

Pro ukladani utajovanych informaci, slouzi uschovné objekty pro piislusSnou kategorii.

V ptipadé kategorie Duveérné a nizsi se jedné o ischovny objekt typu 2, ktery je certifikovan
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NBU a musi spliiovat pozadavky na tiidu bezpeénosti 0 dle piislusené normy? a musi byt
osazen zdmkem typu 2 a minimalné tiidy A podle normy’. V objektu se nachézi 4 ks
uschovnych objektii pro ukladani utajovanych informaci. Jedna se skiinovy trezor typu

ASJ3E od spolecnosti T-Safe s. 1. o.

Tab. 29 Bodové hodnoceni uschovného objektu S1 [zdroj: vlastni]

Nazev Typ Bodové hodnoceni
Uschovné objekty Typ 2 SS1 =2 body
Zamky uschovnych objektl Typ 2 SS2 =2 body
Celkové hodnoceni S1=SS1xSS2 | S1=4 body

Ochrana utajované informace pii jejim vzniku, potazmo pfi zpracovani, je dana charakterem
jejiho vzniku. V piipad€ zpracovani utajované informace v certifikovaném IS, chréni
takovou informaci pilvodce utajované informace pravé tim, Ze ji zpracovava
v certifikovaném IS na zabezpeceném PC, na kterém je aplikovana bezpecnostni politika pro
danou kategorii utajované informace a proSel testem bezpecnosti a je schvalen k provozu.
Zakon pamatuje 1 na zpiisob zpracovani utajované informace mimo certifikovany IS,
zejména na elektronickych psacich strojich s paméti, kopirkach apod. Pro tyto zatizeni musi
byt zpracovana bezpe¢nostni provozni smérnice, kterd musi obsahovat, jak takové zatizeni
bezpecné pouzivat. Takova zafizeni musi byt umistnéna tak, aby bylo zafizeni chranéno pred
pfipadnou neopravnénou manipulaci, poSkozeni ¢i ovlivnéni ¢innosti. Dale je nutné

zabezpecit, aby z daného zafizeni nebylo moZné utajovanou informaci odezirat.

V ptipadé, ze se takové zatfizeni pouziva pro zpracovani utajovanych informaci pro stupné
utajeni Duvérné a vysSi, je nutné zabezpe€it unik zpracovavanych informaci
kompromitujicim vyzatovanim. Kazd¢ elektronické zatizeni vysila do svého okoli, pfi svém
provozu, elektromagnetické viny, které se daji zachytit, analyzovat a také zrekonstruovat do
puvodni podoby. [4, 8] Opatteni pifed unikem kompromitujicim vyzafovanim, vyrazné

zasahuje také do oblasti bezpec¢nosti informacnich a komunikacnich systémi.

29 Norma ¢. CSN EN 1143-1+A1
30 Norma & CSN EN 1300+A1
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Obr. 12 Navrh zabezpeceni v ramci administrativni bezpecnosti [zdroj: vlastni]

Uschovny objekt kategorie Vyhrazené

Uschovny objekt kategorie Davérné

Bé&zny tschovny objekt
Skartovaci stroj — Vyhrazené

Skartovaci stroj — Duveérné

o o) (2 E &)

Dale jsou v objektu umistény zafizeni pro fyzické niceni nosicli utajovanych informaci —
skartovaci stroje, které¢ odpovidaji typu 2 bez bodové hodnoceni. Jedna se o skartovaci stroje
certifikované NBU pro nieni nosi¢t informaci stupné utajeni Divérné. Velikost odpadni
¢astice v kfizovém fezu < 4,0 x 80,0 mm a v pfimém fezu < 2,0 x 297x0 mm s plochou
&astice do 320 mm?. Tyto zafizeni Ize pouZit i pro niceni nosic¢ti informace pro niz§i stupeti

utajeni.
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8.5 Navrh zabezpeceni v ramci bezpe¢nosti informacnich a

komunikacnich systému

Zabezpeéeni informaénich a komunikaénich systému v podminkach Policie CR spravuje
Bezpecnostni odbor ministerstva vnitra, ktery je garantem za ochranu utajovanych informaci
u Policie CR. Bezpeénostni odbor 4da o certifikaci informaénich systému, provadi testy
bezpecnosti a povoluje provoz IS. BezpeCnostni politika informacnich systému,

dokumentace a jejich nastaveni je také predmétem utajeni.

Uvnitf naSeho objektu se nachazi dva certifikované informacni systémy, a to jak pro stupeni
utajeni Vyhrazené, tak 1 Divérné. Bezpecnosti je dosaZeno jak spravnou aplikaci
bezpecnostnich politik, tak i formou personalni bezpecnosti a fyzické bezpecnosti. Pocitace
s informa¢nimi systémy jsou v zabezpeCenych oblastech pfislusné kategorie. Pro piistup
k jednotlivym PC jsou policisté urceni vedoucim odboru. Policisté musi byt pfed prvnim
ptihladSenim a praci v IS sezndmeni se smérnici, kterd stanovuje urceni IS, popisuje umistnéni
bezpec¢nostnich prvki v podob¢ hologramtl, které pielepuji jednotlivé ¢asti PC soupravy tak,
aby bylo patrné neopravnéné vniknuti do jednotlivych komponent PC soupravy. Smérnice
také popisuje prava a povinnosti uZzivateli IS. Kazdé piihlaSeni do IS musi uZivatel

zaznamenat do provozniho deniku IS.

Pfitomnost obou certifikovanych IS v zabezpecenych oblastech, sniZzuje riziko zpracovani
utajované informace v soupravé pro nizsi stupenn utajeni, nebo na nezabezpeceném PC,

pfipadé mimo zabezpecenou oblast.

Riziko vypadku HW a SW lze minimalizovat pfitomnosti vice souprav pro piisluSnou

kategorii stupné utajeni.

Riziko vZiti cizi identity v IS do jisté miry sniZuje povinnost uzZivatele IS zaznamenat svou
¢innost v IS do provozniho deniku soupravy. V piipad€ podezieni ze zneuziti identity, mize
bezpecnostni spravce pomoci vyhodnoceni auditnich zaznamt a porovnani s informacemi
v provoznim deniku urcit, zda ¢innost v IS (napf. vznik, zpracovani UI) provedla opravnéna
osoba, €1 nikoliv. Zde pfichézi jesté v uvahu riziko selhani lidského faktoru, kdy policista
nedodrzi povinnost provést zapis v provoznim deniku. Toto riziko ovSem nelze nikdy
vyloucit, a jen opakovana proskoleni a kontrola pomitize policistim tuto povinnost zatradit

do rutinni prace pfi zpracovani utajovanych informaci v certifikovaném IS.
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Dalsi mira snizeni rizika zneuziti identity, spociva ve spravné nastavenych organizac¢nich
opatienich a taky v tom, Ze se IS nachazi v zabezpecenych oblastech, jejichz vstupni dvete
musi byt vybaveny zadmkovym systémem typu knoflik — klika a klice musi byt ulozeny

v zapeceténé krabice a vydavany proti podpisu.

[rressvbseet s sttt P P |
| ] [ ] — 1] W
Ty ! -

Obr. 13 Rozmisténi IS v objektu [zdroj: vlastni]
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Tiskérna pro IS — Vyhrazené
Tiskérna pro IS — Divérné
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8.6 Zavérecné shrnuti

Cilem této kapitoly, bylo provést navrh zabezpecCeni fiktivniho objektu z pohledu zakona
o ochran¢ utajovanych informaci a bezpecnostni zptisobilosti. Vzhledem k tomu, Ze ochranu
utajovanych informaci tvofi souhrn jednotlivych druhti bezpecnosti dle zdkona, nelze
provadét zabezpeceni objektu, pouze z jednoho pohledu. Cilem nebylo vytvofit projekt
fyzické bezpecnosti, jak se dokument, ktery urcuje objekt, zabezpecené oblasti a jeji hranice,
kategorie a tfidy zabezpecCeni, dle zakona nazyva. Mym cilem bylo provést zabezpeceni
objektu tak, aby splitoval pozadavky NBU pro zpracovani utajovanych informaci ve stupni
utajeni Vyhrazené a Divérné a aby se v ném nachézeli veskeré dostupné prostiedky, které

zpracovani utajovanych informaci provazi.

Samotnému névrhu zabezpefeni predchazela analyza rizik, které se pii nakladani
s utajovanymi informacemi miizou vyskytnou. Samotnd analyza rizik byla provedena

metodou KARS a jeji vysledky prezentovany formou grafii a tabulek.
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ZAVER

Cilem diplomové prace bylo popsat oblast ochrany utajovanych informaci v podminkach
Policie Ceské republiky a dale provést analyzu rizik ve vztahu k moZnostem ohroZeni nebo
vyzrazeni utajovanych informaci. Motivaci pro tuto praci bylo hloub¢ji prostudovat oblast
ochrany utajovanych informaci, zdkony a vyhlasky, které tuto problematiku provazi, dale
stanovit strucny katalog rizik, se kterymi lze nejCastéji setkat, provést analyzu a vyhodnoceni
a vysledky aplikovat do navrhu zabezpeceni objektu, ve kterém se utajované informace
zpracovavaji. Cilem diplomové prace nebylo sestavit projekt fyzické bezpecnosti, tak jak se
to bézné pii posouzeni bezpecnosti objektu a zabezpecenych oblasti déla, ale spise
prostudovat jednotlivé oblasti bezpe€nosti z pohledu zakona o ochrané utajovanych

informaci.

Druha ¢ast diplomové prace se vénuje praktické analyze rizik metodou stanoveni miry rizika
pomoci nasledku a hrozby. Ze zékladniho katalogu hrozeb byly vytipovany nejvyznamnéjsi
rizika. Tyto rizika byla analyzovana metodou kvalitativni analyzy rizik s vyuzitim jejich
souvztaznosti. Tuto metodu prezentoval Ing. Stefan Pacinda, Ph.D. ve své diserta¢ni praci,
kterou zpracoval na Univerzité¢ obrany v Brn€. Vysledky jsou prezentovany pomoci grafu
s vyznaCenymi riziky. Dale jsou rizika sepsany do tabulky podle jejich vyznamnosti. Rizika
jsou vypsana, struén€ charakterizovany a jsou navrzena opatfeni ke zmirnéni plisobeni

rizika.

Posledni ¢ast diplomové prace se vénuje navrhu zabezpeceni z pohledu jednotlivych oblasti
bezpeénosti tak, aby pouzité opatieni a prosttedky odpovidaly pozadavkim NBU pro

zpracovani utajovanych informaci v objektu a zabezpecenych oblastech.

Béhem psani této prace jsem si prohloubil znalost v oblasti fizeni rizik, v oblasti ochrany
utajovanych informaci, v bodovém hodnoceni jednotlivych pozadavkii na fyzickou
bezpecnost a v neposledni fadé také ve zpracovani navrhu zabezpeceni zabezpecenych
oblasti, 1 kdyz se tato problematika fesi jinym zplisobem, a to vytvotenim projektu fyzické

bezpecnosti.
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BO Bezpecnostni odbor

CCTV  Systém pramyslové televize

CR Ceska republika

CSN Chranéné oznaceni ¢eskych technickych norem

DPPC  Dohledové a piijimaci poplachové centrum

EN Evropska norma

FO Fyzicka osoba

HW Hardware — veskeré fyzické vybaveni pocitace
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MV Ministerstvo vnitra

MZS Mechanické zabranné systémy

NATO  Severoatlanticka aliance

NBU Nérodni bezpe¢nostni ufad

NUKIB Narodni tfad pro kybernetickou a informaéni bezpe&nost
PCR Policie Ceské republiky

PO Pravnické osoba
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SKPV  Sluzba kriminélni policie a vySetfovani

SW Software — programové vybaveni pocitace
TNI Technické normaliza¢ni informace
Ul Utajovana informace

UTB Univerzita Tomase Bati
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SEZNAM PRILOH

P1 — Tabulka bodového ohodnoceni



PRILOHA P I: TABULKA BODOVEHO OHODNOCENI

Tabulka bodového ohodnoceni opatreni fyzické bezpecnosti v zabezpecené oblasti

Nazev zabezpecené oblasti: Fiktivni objekt - Diplomova prace

Kategorie: DlOvérné Mira rizika: mala Trida: 11
Utajovand informace je ukldddna v ] ji v pecené oblasti.
Bezpeénostni opatfeni Typ Bodové ohodnoceni
[] T4-4body SS1 2
- - - : T.3- 3 body =
Uschovné objekty B 122000
E T.4 -4 body
Zamky uschovnych objektt L] T3-3body §82=2
Z T.2-2 body
TA1-T1A-1bod
B T.1B - 2 body
[J T1C-3body -
Celkoveé hodnoceni uschovného objektu a jeho zamku §1=551x 852 S1=4
|: T.4 - 4 body
o - . [[] T.3-3bod -
Zabezpecené oblasti I bu\:I: §83=2
] T1-1bod
E T.4 - 4 body
Uzamykaci systémy zabezpecené oblasti 5 Ig:m: S54=2
: T.1-1bod
Celkové hodnoceni zabezpecené oblasti a jejiho uzamykaciho systému §2=553x 554 S2=4
[ T4-4body
Objekt o e $3=0
E T.1-1bod
E T.4 - 4 body
Kontrola vstupu 0 T2 ot SS6 =1
E‘ T.1-1bod
a) Navétévy s doprovodem [0 adda)- 3 body
RezZim navstév v objektu b) Navstévy bez doprovodu [] =addb)-1bod S87=0
¢) Navitévy bez koniroly [X] addc)-0bodd
Celkové hodnoceni kontroly vstupu S4=SS6+ 857 S4= 1
[] T75-5bodd
[ T4-4body
Ostraha [] T3-3body SS8=1
[] T2-2body
X T.1-1bod
[0 T4-4body
Zafizeni elektrické zabezpedovaci signalizace % 202 ey S591=2
[_ T.1-1bod
[0 T4-4body
Instalace zafizeni elektrické zabezpecovaci signalizace E o SS91 = 1
[X T.1-1bod
Mezivysledek (SS9) S59=(S591+5592)2x5502008L | 8§89 = 1
Celkové ohodnoceni ostrahy a systému EZS S5=558+559 85= 2
[0 T14-4body
Eyzické bariéry H Rl SS10=0
O T1.1-1bed
Kontrola vstupu v pfistupovych bodech fyzické bariéry ) woma o reareorina E e 0 bus SS11=0
. . - . . . i i Sdé add a) - 1 bod
Namétkové vstupni a vystupni prohlidky zj ﬂg:ﬂi{;’;ﬁfﬁﬂ% % add )0 bodd $812=0
. . [ N - ifi i Ul
Perimetricky detekéni systém (PDS) et :;E:;;rﬁxm 2body SS13=0
Bezpecénostni osvétleni perimetru 2 body SS14=0
Speciaini televizni systém na perimetru 2 body SS815=10
Celkové ohodnoceni ochrany perimetru ) et St S6= 0
Vysledné hodnoceni trovné fyzické bezpecnosti
Pozadované hodnoty -
Mira rizika: mala Vypoétené hodnoty
Povinné: (S1)+(S2)+(S3) 6 8
Povinné :  (S4) + (S5) 2 3
Nepovinné : (S6) 3 0
Celkovy vysledek 11 11

Spliiuje na stupeii utajeni: '‘Davérné’ - malé riziko
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