Vliv zabhezpeceni webovych stranek na poradi
zobrazeni pomoci webovych vyhledavacu

Jitka Sochorova

Bakalar'ska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfijmenl:  Jitka Sochorové

Osobnl gislo: A16052

Studijni pregram:  B3902 InZenyrska informatika

Studijni cbor: Bezpetnostni technologie, systémy a management

Forma studia; prezentni

Téma prace: Vliv zabezpeteni webovych stranek na pofadi zobrazeni pomoci
webowvych vyhledavach

Téma anglicky: The Impact of Website Security on Viewing Order by Web Search
Engines

Lasady pro vypracovani:

1. Rozepiste problematiku zabezpeéeni webowvych stranek a s tim spojené
terminologie.

2. Popiite a rozeberte problematiku optimalizace webowych stranek ve vazbé na
prioritu zobrazeni webovymi prohlized.

3. Vyberte metody a nastroje pro testovani bezpeénosti webowych stranek a priority
vyhledavani.

4. Provedte implementaci webové stranky pro potfeby testovani se zamé&fenim na
bezpetnost webovych stranek.

B. Vhodné reprezentujte vysledky a stanovie deporufeni na zikladé ziskanych
wysledki.



Rozsah bakalafské prace:

Razsah pfiloh:
Forma zpracovani bakaldfské préce:  tisténalelektronicka

Seznam odborné literatury:

1.

KABELOVA, Alena a Libor DOSTALEK. Velky privodce protokoly TCP/IP
a systémem DNS. 5., aktualiz. vyd. Brno: Computer Press, 2008, 488 s. ISBN
978-80-251-2236-5.

KUBICEK, Michal a Jan LINHART. 333 tipi a trika pro SEO: [sbirka nejlep3ich
technik optimalizace webil pro vyhledavaée|. Vyd. 1. Brno: Computer Press, 2010,
262 s. ISBN 978-80-151-2468-0.

. GRAPPONE, Jennifer a Gradiva COUZIN. SEO =: Search Engine Optimization :

ovladnéte SEQ a ziskejte vyhodu pfed konkurenci: optimalizujte své webové
stranky pro vyhledévaci servery: pfivedte na své stranky zakazniky dfive, nei to
udéla konkurence.

. STALLINGS, William a Lawrie BROWN. Computer security: principles and practice.

Third edition. Boston: Pearson, [2015], 840 s. Always learning. ISBN
978-1-292-06617-1.

. BUDIS, Petr. Elektronicky podpis a jeho aplikace v praxi: certifikity a certifikaéni

autority : legislativni ramec elektronického podpisu : praktické aplikace. Olomouc:
ANAG, 2008, 157 s. Pravo. ISBN 978-80-7263-465-1.

. BARNETT, David N. Brand protection in the online world: a comprehensive guide.

London: Kogan Page, [2017], 268 s. ISBN 978-0-7494-7869-8.

. SCHMIDT, Eric, Jonathan B. ROSENBERG a Alan EAGLE. Jak funguje Google.

Vydani prvni. Autor Gvodu Larry PAGE, pieloZil Martin BEDNARSKIL. Brno: Jota,
2015, 318 s. ISBN 978-80-74562-749-1

Vedouci bakalafské price: Ing. Petr Tacek

Ustav informatiky a umélé inteligence

Datum zadéni bakalafské prace: 20. prosince 2018
Termin odevzdédni bakalafské prace:  15. kvétna 2019

Ve Zling dne 20, prosince 2018

LS,

doc. Mgr. Milan Adamek, Ph.D. Ing. Jan Valouch, Ph.D.

dkan Fecitel flstamu



Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalatské prace souhlasim se zvetfejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalsich zdkon
(zakon o vysokych Skolach), ve znéni pozdéjSich pravnich piedpisi, bez ohledu na
vysledek obhajoby;

e beruna védomi, Ze bakalaiské prace bude ulozena v elektronické podobé v univerzitnim
informaénim systému dostupnd k prezencnimu nahlédnuti, Zze jeden vytisk
diplomové/bakalaiské prace bude ulozen v pifiru¢ni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e Dbyl/a jsem seznamen/a s tim, Ze na moji bakalarskou praci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zdkonl (autorsky zakon) ve znéni pozdé€jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin€ s tim, ze
vyrovnani piipadného pifiméfeného piispévku na uhradu nédkladd, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoieni dila vynalozeny (az do jejich skutecné
vyse) bude rovnéz predmétem této licenéni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomdSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalatské prace vyuzit ke  komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz 1 zdrojove kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

* Ze jsem na bakalaiské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkt budu uveden jako spoluautor.

»= Ze odevzdand verze bakalarské prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling,dne
podpis diplomanta



ABSTRAKT

Bakalatskd prace se zabyva spojenim zabezpeceni webovych stranek s optimalizaci pro
vyhledavace. Klicovou ¢asti prace je zkoumani vlivu zabezpeceného protokolu na poradi
zobrazeni webové stranky ve vysledcich vyhledavani. Teoretickd ¢ast zahrnuje moznosti
zabezpeceni webl s vyuzitim SSL protokoli a certifikati, vydavanych certifikaénimi
autoritami. Soucasti teorie je piedstaveni optimalizace pro vyhleddvace, jeji role v online
marketingu a popsani dostupnych vyhledavaca. Praktickd c¢ast je vénovana pievedeni
konkrétni webové stranky na zabezpeceny protokol, analyze pomoci vhodnych néstroji a
navrhu doporuceni pro optimalizaci. Vystupem je zhodnoceni piisobeni zabezpeceni webu

na SEO.

Kli¢ova slova:

SEO, SERP, snippet, webové vyhledavace, zabezpeceni webu, HTTPS, SSL certifikaty

ABSTRACT

Bachelor thesis concerns to connection of website security and search engine optimization.
The aim is examine the effect of implementation secure protocol and order of view in SERP.
There are two parts. First one is theoretical where possibilities of web pages security are
described. As well as security SEO and it’s role in online marketing are described. It includes
known search engines and their behaviour. In practical part of thesis there is transfer to
security protocol and implementation of propriate tools. The resolution includes examination

if there is any impact of website security on the order of view by web search engines.
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UvVOD

Zijeme v dobg, kdy populace travi vétdinu asu ve spolecnosti elektronickych zatizeni.
Spolecné s redlnymi lidmi se musel cely svét ptizpiisobit modernim technologiim. Ve svété
marketingu je tomu také tak, a proto se z velké Casti pfesunul do online prostfedi. Online
marketing soucasné doby je obrovsky rozvinutd disciplina, kterd se velmi rychle vyviji.
Prodejci se sice stale predhanéji, kdo vyrobi lepsi produkt, ale zaroven soutézi na poli

webovych stranek, socidlnich siti a PPC reklam.

Spole¢né s presunem do online prostiedi vznikly nové hrozby, které ¢ihaji na uZzivatele
Internetu. Mezi ty nejcastéjsi patii zneuziti citlivych udaji, ke kterym se tadi ptistupové
udaje do bankovnich Ucti, emailovych schranek apod. Jsme nuceni se branit. Stejné tak se
musi branit spravci webovych stranek. V soucasnosti jsou kladeny daleko vyssi naroky
na zabezpeceni webtl. Pro¢? Z bezpec¢nostniho hlediska, aby neunikaly tdaje a nezneuzivalo
se jich. Z hlediska marketingového, aby byly weby pro uzivatele vzhledoveé privétivé,

a na prvni pohled divéryhodné. Za jakym tGcelem? Primérnim cilem je zisk.

Jak spolu tyto dvé discipliny souvisi? V online prostiedi se vyskytuji ,,giganti®, ktefi se stali
autoritami pro provozovatele webovych stranek. Jsou jimi webové vyhledavace. Monopol
mezi vyhledavaci vlastni firma Google. Tato firma urcuje pravidla hry. Pravé Google
v neddvné dobé pfilozil do kotle vS§em marketérim a zacal hodnotit webové stranky
na zékladé jejich zabezpeceni. Cilem je uzivatelska ptivétivost a jejich bezpeci. Stava se tedy
zabezpeceni webovych stranek jednim z hlavnich hodnoticich kritérii pro zobrazeni webu

na pfednich ptickach ve vysledcich vyhledavani?

V teoretické ¢asti prace budou separované popsany principy zabezpeceni webovych stranek
a optimalizace pro vyhledavace. Zabezpeceni webovych stranek zahrnuje popis vyuZiti
HTTPS protokolu, jeho souvislost s SSL certifikdty a certifikacnimi autoritami.
Marketingova cast obsahuje piedstaveni soucasnych postupt pro zlepSeni vyhledatelnosti

stranek, které se redln€ vyuzivaji v praxi, a také popis souc¢asnych webovych vyhledavact.

Cilem praktické casti bakalatské prace je pievedeni webové stranky na zabezpeceny
protokol pomoci certifikacni autority Let’s Encrypt a nastaveni parametrii potfebnych
ke spravnému zabezpeceni. Podniknuté kroky budou vyhodnoceny pomoci online nastroja
pro zhodnoceni bezpecnosti nasazeného protokolu. Soucasné budou navrzeny doporuceni
vedouci k optimalizaci stranky pro vyhledavace. V zédvéru bude vyhodnocen vliv certifikatu

na zobrazeni webové stranky ve vyhledavani.



UTB ve Zliné, Fakulta aplikované informatiky
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1 ZABEZPECENI WEBOVYCH STRANEK

Komunikace na internetu probihd nejen pii odesilani e-maili, ale také pii samotném
prohlizeni webovych stranek. Vysledkem nezabezpecené komunikace jsou uniknuta data
ve formé hesel k e-mailtim ¢i internetovému bankovnictvi, v jinych pfipadech se utoc¢nici
mohou zamé¢fovat na data ufadu a statu. O zabezpeceni komunikace na internetu se staraji

SSL a TLS protokoly. [1]

Informace na webovych strankach si posilaji klient a server. Klientem muze byt napiiklad
internetovy prohlize¢ a server je ten, na kterém bézi konkrétni webové stranky. Pfenasené
informace existuji nejen ve formé obsahu webové stranky, ale také ve form¢ informaci
0 pohybu uzivatelll — napftiklad to, co uZzivatel vidi a dé€la. Z toho diivodu je za potiebi
komunikaci zabezpecit, protoze jini uzivatel¢ by se mohli vyddvat za jeji ucastniky
a jednoduse odposlouchavat informace. O bezpecnost webovych stranek se staraji TLS

protokoly, které spolecné s protokolem HTTP vytvofi zabezpeceny protokol HTTPS.

1.1 HTTP a HTTPS
Zkratka HTTP skryva HyperText Transfer Protocol a vyuziva se ke komunikaci prohlizece

se serverem. Nicméné komunikace je oteviend a kdokoli ji mtze Cist. VeSkera zadana hesla
¢1 vyplnéné formuléfe je moZzné vetfejné zobrazit. K zabezpeceni citlivych tdaji byl vyvinut

protokol HTTPS, kde velké S na konci znamend Secure. [2, 3]

Nutnost zabezpeceni je nejvice vyzadovana pravé u e-shopi, pti zadavani udajii o kartg,
u webll vyuzivajicich kontaktni formulafe i u webovych stranek, u kterych je nutna urcita

davéryhodnost.

HTTPS vyuziva protokol HTTP a TLS. Realné& pfenasi nezabezpeceny protokol pomoci TLS
po Sifrovaném tunelu a cely provoz bézi na portu 443. Pro umoznéni celého procesu je

zapotiebi praveé asymetrické kryptografie. [4, 5]

1.1.1 Asymetricka kryptografie

Funguje na principu dvou kli¢h. Vefejného a privatniho. Vetfejny klic se pouziva
k zabezpeceni, je voln¢ dostupny, a proto mize kazdy uzivatel poslat zasifrovanou zpravu
piijemci. KaZzdopadné piijemcovu zpravu nemohou precist vSichni. Privatni kli¢ se pouziva

k odsifrovani. Diky nému lze pfecist pfijatou zaSifrovanou zpravu. Asymetricka kryptografie


https://www.master.cz/blog/co-jsou-ssl-certifikaty-a-ssl-protokoly-jak-funguji-vysvetleni-navod/
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se vysoce podili na principu funkce bezpecnostnich certifikati a bez jejiho pochopeni nelze

¢innosti SSL porozumét.

1.1.2 Divody pro zabezpeceni

Sifrovani komunikace na internetu jiz neni zaddnou nadstandartni sluzbou,
ale neodmyslitelnou soucasti kazdé kvalitni webové stranky. Diivodi pro zabezpeceni je
nékolik a mezi ty nejvyznamné;jsi patii ochrana uzivateld. Bezpecny web chrani navstévniky

pied odposlechem komunikace a zajist'uje jejich daveru pii pohybu na strankach.

Se zabezpeCenim komunikace Uizce souvisi odesilani formulaiti na webu. V nich se Casto
odesilaji osobni tidaje ve forme jména, pfijmeni, pihlasovacich udaja, hesel, ¢isla kreditnich
karet apod. Aby provozovatelé webovych stranek zajistili bezpecnost v souladu s GDPR

z roku 2018, nesmi zadny web s formulafi béZet na nezabezpeceném protokolu. [6]

V souvislosti s diivéryhodnosti webové stanky zacaly dbat na protokoly HTTPS i internetové
prohlizece. VSe zacalo pouhym rozliSenim bezpecné stranky pomoci zamecku vedle
doménového jména. Soucasna podoba se lisi na zaklad¢ pouzitého certifikatu. Nejvyssi
certifikaty obsahuji zeleny zamecek a adresu firmy v adresnim fadku. Google se v roce 2018
rozhodl posunout o krok dal a s verzi 68 prohliZece Chrome zacal oznacovat nezabezpecené
weby Cervenou barvou za UCelem zvySeni viditelnosti a pfipadné odrazeni uzivatell
od pouzivani stranek. Jedna se o dulezity bod z hlediska optimalizace pro vyhledavace, prave

protoze webové vyhledavace zabezpeceny protokol zohlednuji. [7]

www.domena.cz

A Nezabezpeceno | nezabezpeceno.cz

Obrazek 1 - Zabezpecena vs. nezabezpecend doména [viastni tvorba]

Nova verze internetového protokolu se nazyva HTTP/2. Jeho cilem je primarné urychleni
nacitani dat a celkové zrychleni plynulosti webovych stranek. V soucasnosti se rozsifuje
po celém svéte a je stale vyuzivanéjsi. Predpoklada se, ze se zanedlouho stane standardem.
Webova stranka mtze vyuzivat HTTP/2 pouze ve chvili, kdy vyuziva protokol HTTPS,

coz je dal$im diivodem pro migraci. [8]
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1.2 Bezpecnostni certifikaty
Certifikaty jsou vetejné dokumenty, které propojuji doménové jméno s vefejnym klicem.
Bezpecnostni certifikaty jsou vystavovany provéfenymi certifikaénimi autoritami. Jejich
obsahem jsou zakladni idaje ve formé:

e Jmény autority

e Nazvu domény

e Vefejného klice

e Udaji o platnosti

e Podpisu autority [5, 9]

Jednoduse lze certifikdty definovat jako dokumenty jednoznacn€ prokazujici identitu

webové stranky.

1.2.1 Typy certifikati

Na trhu se nachdzi jiz velkd nabidka bezpecnostnich certifikati. Pohybuji se v rGznych

cenovych hladinéch a nabizeji rizné¢ moznosti:

e Zakladni -certifikaity - webovou stranku lze plnohodnotné zabezpecit jiz
nejlevnéjSim typem certifikatl, jehoz cena se pohybuje od dvou set korun. Pouzivané
certifikaty jsou RapidSSL ¢i Comodo a dokaZzi zaSifrovat komunikace, a dokonce
1 zmizi ¢ervené oznaceni z adresniho fadku. [10]

o Zelené certifikaty - nejdraz$i a nejdivéryhodnéjsi certifikaty, oznacuji se EV
a obsahuji zeleny ndzev spolecnosti vedle ndzvu domény. Souhrnné se nazyvaji
zelené certifikaty. Jejich cena neklesne pod dva tisice korun. [11]

e SAN certifikaty — SSL certifikaty, zabezpecujici n€kolik domén najednou. Stranky
lze ptidavat aZ do skonceni platnosti. Jejich ceny se pohybuji v fadech tisict. [12]

e Wildcard — typ certifikatu, ktery se jinak nazyva hvézdickovy. Jeho hlavni vlastnosti
je, ze pomoci néj lze zabezpecit hlavni doménu a vSechny jeji subdomény. Pocet

subdomén je neomezeny. [13]

Kromé vyse zminénych certifikatl existuji na trhu certifikaty pro podpis kodu, které
se nazyvaji Code signing. Slouzi pro vyvojare aplikaci nebo soubord, nachéazejicich se
na webu. Setkat se 1ze také s osobnimi certifikaty pro ovéteni identity uzivatele na internetu

a pouZzivaji se pro podpis smluv nebo emaili.


https://www.sslmentor.cz/ssl/nejlevnejsi-certifikaty
https://www.sslmarket.cz/ssl/san-certifikaty/
https://www.sslmarket.cz/ssl/wildcard-certifikaty/
https://www.sslmentor.cz/ssl/wildcard
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1.2.2 Druhy certifikati dle ovéreni

Certifikaty se kromé& typt déli i podle ovéteni. Nez je certifikat vystaven je nutné ovéfit

zadatele. Jedna se o proces validace, ktera je proveditelna tfemi rtiznymi zptsoby:

e Ovéreni domény (DV) — ovéfeni pomoci domény je nejlevnéjsi zptisob a probiha
pouze elektronicky skrz emailovou komunikaci. Kromé nizké ceny je proces
ziskavani certifikatu velmi rychly. Z toho divodu se vyplati malym jednoduchym
webum. Samotny certifikat neobsahuje zadné dalsi informace o zadateli. [14]

e Ovéreni spolecnosti (OV) — certifikace ovéfeni spolecnosti probihd nejen
elektronicky, ale i telefonicky. Zadatel musi kontaktovat spole¢nosti vystavujici
certifikaty a prokazat, Ze se jedna o opravdu o provozovatele webovych stranek. [14]

¢ Rozsifené ovéreni (EV) — certifikdty s rozSifenym ovéfenim poskytuji nejvyssi
stupent zabezpe€eni. Validace probihd dikladngji a tyto typy certifikatl jsou jiz
standardem pro finan¢ni instituce, velké firmy a v soucasnosti také e-shopy. Nejvétsi
vyhodou EV certifikatd je nazev spolecnosti zelenou barvou v adresnim ftadku.

Uzivatelé mohou na prvni pohled vidét, komu dana stranka patfi. [14]

www.domena.cz

www.domena.cz

www.domena.cz

Obrdazek 2 - Druhy certifikatu dle ovéreni [viastni tvorba]

1.2.3 Certifikacni autority

Certifikacni autorita je nezavisly subjekt, ktery vydava TLS certifikaty. Ovétuji pravost
vefejného klice. Autority musi spliiovat podminky CAB foéra, coz je subjekt, ktery sdruzuje
certifikaCni autority. Jejich cilem je vytvofeni pravidel a standardii, kterymi se jednotlivé
autority musi fidit. Kromé certifikac¢nich autorit jsou ¢leny fora také tvirci internetovych
prohlizect. Patii mezi né¢ Apple, Google, Microsoft Corporation, Opera Software ASA a The
Mozilla Foundation. [15]


https://www.sslmarket.cz/ssl/dv-certifikaty-domenove-overeni/
https://www.sslmentor.cz/ssl/druhy-overeni
https://www.sslmarket.cz/ssl/ov-certifikaty-overeni-spolecnosti/
https://www.sslmentor.cz/ssl/druhy-overeni
https://www.sslmarket.cz/ssl/ev-certifikaty-rozsirene-overeni/
https://www.sslmentor.cz/ssl/druhy-overeni
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Mezi nejznaméjsi certifikatni autority v Ceské republice patii Comodo, Rapid SSL,

Symantec a Thawte. [16]

1.2.4 Let’s Encrypt

Soucasna nejpouzivanéjsi autorita pro zabezpeceni webovych stranek zadarmo na nazyva
Let’s Encrypt. Na internetu pisobi od roku 2015 a poskytuje zdarma SSL certifikaty
doménam. Casto je navrhovana provozovatelim webti piimo poskytovatelem webovych
servertl. Vzhledem k nulovym poplatkiim za certifikat ma v soucasnosti Let’s Encrypt urcita
omezeni. Neni jej mozné poskytnout doménam trettho fadu, a také neni podporovan
nékterymi webovymi prohlizeci a operacnimi systémy. Platnost certifikatu je omezena na tii
meésice. Poskytovatelé webhostingi nabizi bezplatné certifikaty uzivatelim, kteti maji

zakoupené domény druhého tadu. [17]

Proces ziskani certifikdtu od Let’s Encrypt probihd piihldSenim do administrace

webhostingu a vyhledanim polozky ,,HTTPS®, kde se da4 o SSL pozadat.

1.3 SSL a TLS protokoly

Zkratka SSL znamena Secure Sockets Layer a jednd se o oznaceni kryptografickych
protokolll pro ochranu internetové komunikace. V minulosti se vyuzivaly protokoly SSL,
nyni byly nahrazeny moderné;jsi verzi — TLS protokoly (Transport Layer Security). TLS 1.0
je nastupcem SSL 3.0 s n€kolika vylepSenimi. Ac¢koliv se v praxi pouziva TLS protokol,
zkratka SSL je jiz dlouho zaZita a pouziva se nadale. Mluvi-li se tedy o SSL komunikaci,

jedna se jiz vzdy o TLS. [1, 2]

Certifikaty zajiSt'uji bezpecnou komunikaci na internetu a jsou uzite¢né nejen v samotném

zajiSténi bezpecnosti, ale 1 v optimalizaci pro vyhledavace.

1.3.1 SSL protokol
Protokoly SSL se vyuzivaji ze dvou hlavnich divodii:
e Identifikace
e Sifrovani komunikace.
Identifikace zajiSt'uje jistotu klientovi i serveru, Ze komunikuji spolu navzajem a nikdo cizi
se nevydava za jednoho z Gi¢astnikl komunikace. Sifrovani zajisti bezpe¢nou vyménu kli¢t

a uplatnéni Sifrovaciho algoritmu.



UTB ve Zliné, Fakulta aplikované informatiky 15

SSL certifikaty zajisti, Zze z adresniho fadku zmizi oznaceni ,,Nezabezpeceno®, objevujici se
u webil bez zabezpeceni. Od nové verze Google Chrome jej prohlize¢ zvyraziuje ¢erveng,

¢imz muze zpusobit horsi uzivatelsky zazitek.

1.3.2 Druhy SSL certifikati
Existuje nékolik druhi SSL certifikati. Rozdily mezi nimi se projevi jak v cen¢ daného
certifikdtu, tak vjeho podobé vedle adresniho ftadku. Podoba mize mit vliv

na divéryhodnost webové stranky a tim padem i dojem v ocich uzivatela. [18]

1.3.2.1 Nejlevnéjsi SSL certifikaty

Zakladni certifikaty se pohybuji v fadech sta korun. Ziskani zminéného typu je mozné za par
minut a je k nému zapotiebi pouze zadani objednavky, jeji uhrazeni a potvrzeni emailu.
V ramci certifikace je ovéfena doména a jeji existence. PouZitelné jsou jak pro webové
stranky, tak pro intranety, zdkaznické portaly apod. Zminéné typy odpovidaji OV a DV
certifikatim. [10]

1.3.2.2 Zelené SSL certifikaty

Nejdaveéryhodnéjsimi certifikdty v ramci zabezpefeni webovych stranek jsou zelené
certifikaty. Nazyvaji se tak, protoZe v ptipad¢ jejich pouziti, je v adresnim fadku napsany
zelené nazev firmy, které byl certifikat poskytnut. Odpovidaji EV certifikatim. Uzivatelé
tak mohou jednoznaéné identifikovat, zda se nachazeji na divéryhodné strance a nejedna
se naptiklad o phisingovy Utok. V minulosti byly dominantou pfevazné finan¢nich instituci
— bank, internetovych bankovnictvi ¢i vétsich firem s vys$§imi rozpocty. Certifikaty se daji
poftidit od dvou ¢i tfi tisic korun za rok. Na trhu jsou k dispozici zelené certifikace pro jednu

¢1 vice domén najednou. [11]

1.3.3 Verze protokolii a jejich zranitelnosti

TLS protokol 1.0 byl nastupcem SSL 3.0. V soucasnosti je vSak tato verze jiz také zastarala.
Od 1éta 2018 nesmi byt TLS 1.0 pouzivana u webli s platebnimi branami. Jeji nadstavba 1.1
pouziva stejné algoritmy MD5 a SHA-1, které jsou jiz prolomené. Podporuje-li server stale
verze 1.0 a 1.1 hrozi, Ze uto¢nik miiZe vyuzit zranitelnosti, kterd se nazyvad PoodleBleed
a donutit ho misto novéjsich verzi 1.2 a 1.3 vyuzit verze staré. [19] Rizikem je pfecteni
zaSifrovanych dat z uto¢nikovi pozice Man-in-the-middle a feSenim vypnout zastaraly

SSLv3 protokol ve sluzbach, které ho vyuZzivaji a ptedejit tak tniku informaci. [20]


https://www.sslmentor.cz/ssl/nejlevnejsi-certifikaty
https://www.sslmentor.cz/ssl/ev
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Dalsi bezpecnostni dirou v serverech je tzv HeartBleed. Jednd se o chybu v knihovné
OpenSSL, ktera je klicova ptfi implementaci SSL a TLS protokolti. Zranitelnost HeartBleed
umozni tto¢nikim zjistit podobu privatniho klice a tim komunikaci desifrovat. Tyka se verzi
protokold 1.0.1 az 1.0.1f a ochrana pted ni je mozna aktualizaci OpenSSL knihovny. [21]
Mezi dal$i zndmé zranitelnosti patii Crime, kterd umozni uto¢nikovi napadnout hrubou silou
ovéiovaci cookies a jejim feSenim je nevyuzivat kompresi u SSL. [22]

Utok sméfujici piimo na protokol, a ne na identitu jako vét$ina ostatnich, se nazyva Beast
a mize deifrovat HTTPS komunikaci. Utok donuti proces $ifrovani blokt zmanipulovat
tak, aby se jednotlivé bloky Sifrovaly stejnym klicem. Tento typ utoku postihuje SSLv3
aTLS 1.0. Soucasné verze TLS 1.1 a 1.2 jsou proti Gtoku chranéné, prechod na n¢ je feSenim
proti Beast utoku. [23]

Nejnovéjsi verzi TLS protokoll je 1.3, ktera byla predstavena v roce 2018. Nova verze
nepodporuje prolomené Sifry a nebezpecné algoritmy. Mezi jeji dalsi vyhody patii zkraceni
¢asu pro handshake, protoze verze 1.0, 1.1 i 1.2 vyuzivaly komunikaci ve dvou cyklech,
nazyvanych 2-RTT. Zminény proces trval az pil sekundy. Handshake u 1.3 probiha
v jednom cyklu a nazyva se 0-RTT. Protokol tak zajistuje rychlej$i komunikaci mezi
klientem a serverem. V soucasnosti je jiz mozné novou verzi zapnout, nalézt ji Ize hlavné
v nejnovejsich verzich internetovych prohlizect. [24]

Ptedejit vyuziti témé&f vSech zranitelnosti ito€nikem lze udrZzovanim aktudlniho opera¢niho

systému a pravidelnou aktualizaci webového prohlizece.

1.4 Migrace webové stranky na HTTPS

Pii migraci webové stranky na zabezpeceny protokol je pro spravné pievedeni nutné dodrzet
nékolik zasadnich bodl. Bez jejich splnéni miZe byt web Spatné indexovan nebo se mohou
tvofit duplicitni webové stranky. Dal$i chyby vyhledavace trestaji penalizaci a celkové 1ze

uplné piijit o navstévnost a zdroj zisku.

1.4.1 Presmérovani webu 1:1

Dulezitd cast samotného ptfevodu webu je presmerovani strdnek skodem 301
z nezabezpeceného protokolu na zabezpeCeny. V praxi jde o nahrazeni vSech adres http://
na https:// v poméru 1:1. Pomér je dlezity kviili indexaci weboveé stranky. Zaroven v adrese
nesmi dojit napiiklad ke zméné velikosti pismen. Presmérovani lze proveést

v konfiguracnim souboru htaccess nebo pomoci pluginu. V piipad¢ redakéniho systému


https://www.root.cz/clanky/ssl-v-ohrozeni-komunikaci-je-mozne-desifrovat/
https://blog.sslmarket.cz/inpage/tls-1-3-seznamte-se-novym-bezpecnostnim-standardem/
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WordPress se jedna o pluginy Really Simple SSL nebo Better Search Replace. Presmérovani
se tyka také adres veSkerych obrazka, JavaScriptil, kaskddovych souborti, PDF a dalSich
multimédii. Zadouci je také zménit adresy, které se nachézeji v ¢lancich a na socialnich

sitich. [25]

1.4.2 Zacykleni

Castou chybou pii piesmérovani je zacykleni adres. Vznika ve chvili, kdy jedna adresa
sméruje na druhou a na druhé je vytvofen redirect na prvni. Pozadavek je tak odesilan
neustale dokola a miize vést ke spadnuti serveru. Samotné zacykleni délad problémy také
robotim, ktefi se ztrati pifi indexaci webové stranky. ReSenim je dikladna kontrola
presmérovavanych url adres. V praxi se pouziva tabulka v Excelu, obsahujici staré adresy

a k nim odpovidajici nové.

1.4.3 Robots.txt a sitemap.xml

Stary web obsahuje vlastni soubor robots.txt s pravidly, kterymi se fidili roboti na staré¢ verzi
webu. Je-li pozadovano, aby se roboti chovali stejn€ pti prochdzeni zabezpecené verze webu
je vhodné vytvoftit soubor novy. V ptipadé€, Ze by se verze souboru na HTTP pfesmérovala
na verzi bez HTTPS, piestala by existovat a roboti by mohli ziskat pfistup ke strankam, které

byly zakazané.

Mapu webu je vhodné vytvofit znovu pro novou verzi webu a adresu na verzi sitemap.xml

s HTTPS pftipsat do souboru robots.txt.

1.4.4 Nasazeni webu a indexace

Po zvefejnéni nové verze webu proces nekonci. Je dilezité kontrolovat spravnost provedeni.
1 Google maji své vlastni nastroje pro ovétreni adres. Zminény krok lze interpretovat jako

pozvani robotil na web, aby ho mohli zaindexovat.

Trva nekolik dni i tydntli, nez vyhleddvace zareaguji na zmény. Doporucuje se sledovat
vykonnost stranky pomoci analytickych néstrojii. Pocet zaindexovanych stranek je viditelny

v nastrojich Google Search Console a Collabim.


https://jakdelatseo.cz/checklist-pro-prechod-z-http-na-https
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1.5 WordPress a zranitelnosti webovych aplikaci

WordPress je jeden z nejpouzivanéjSich redakénich systémi na svéte. Jeho pouziti je zdarma
a v soucasnosti je vyuzivan pro spravu nejen malych blogi, ale i velkych webt. Pro jeho
Casté pouzivani je terCem utocnikii vyhledavajicich bezpecnostni slabiny, kterych by
zneuzili.

Pro dosazeni aplika¢ni bezpecnosti se rozhodla neziskovd organizace OWASP Sifit
povédomi o nejvyskytovangjsich rizicich pomoci projektu Top 10. Jeho cilem je seznamit
vyvojafe s bezpecnostnimi problémy, které se bézn¢ vyskytuji v aplikacich, a pfedchazet

jim. Projekt obsahuje popis deseti bezpecnostnich rizik aplikaci a jejich feSeni. [26]

1. Injection (injektovani) — tyka se pievazné dotazi v databazich, ptikazech v operacnim
systému apod. Diky chybé lze aplikaci napadnout skodlivym kodem skrz neoSetieny
vstup. Re$enim injektovani je oddélit nedtivéryhodné data od dotazt a piikazd. [26]

2. Broken Authentication (chybna autentizace) — riziko vyuzivajici chybu vytvofenou
pii tvorbé ovérovani uzivatell, cilem je zneuziti identity uzivatele. Prevenci je vytvoteni
silného fizeni autentizace. [26]

3. Sensitive Data Exposure (expozice citlivych dat) — chyba zplsobujici odcizeni
citlivych udajt, vznikajici pfi nedostatecném Sifrovani dat v pribe¢hu komunikace.
Prevenci proti zranitelnosti je vyuziti bezpecného SSL certifikatu. [26]

4. XML External Entities (XXE - Gtok externi entity) — jedna se o utok proti aplikacim,
ktery zneuziva zastaralé ¢ nespravné konfigurované soubory. Re$enim je eliminovat
nepottebné XML a nahradit je naptiklad formatem JSON. [27]

5. Broken Access Control (nefunkcni kontrola pfistupu) — Spatné oSetfenou kontrolou
pfistupu se mize uto¢nik jednoduse dostat k citlivym tdajiim. Problému dokaZze predejit
bezpecny autorizovany modul. [28]

6. Security Misconfiguration (nezabezpecena konfigurace) — riziko zplsobujici
neautorizovany piistup Gtocnika k datlim, vznika pti zanedbani aktualizaci ¢i nedostatkt
konfigurace systému. ReSenim jsou pravidelna testovani bezpeénosti, udrzovani
aktualnosti systému a spravna konfigurace. [26]

7. Cross-Site Scripting (XSS) — pomoci zranitelnosti dokaze uto¢nik spoustét skripty
v prohlize¢i uzivatele. Jednd se o nejrozsifenéjsi chybu, jejimz feSenim je oddéleni

nedivéryhodnych dat od aktivniho obsahu. [26]


https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
https://www.zdrojak.cz/clanky/10-nejzavaznejsich-zranitelnosti-webovych-aplikaci-podle-owasp/
https://www.owasp.org/index.php/Top_10-2017_Top_10
https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
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8. Insecure Deserialization (nezabezpecend deserializace) — jedna se o riziko, které je

10.

mén¢ pravdépodobné, kazdopadné ma velmi zavazné nasledky. Hrozba umoznuje
utocnikovi spusténi Skodlivého koédu chybou zpiisobenou pii prevodu proudu byt

na kopii objektu. Riziko je mozné snizit kontrolou integrity ptichozich soubori. [27]

. Using Components with Known Vulnerabilities (pouZziti zndmych zranitelnych

komponent) — riziko vznikd nedostatecnou kontrolou pouzitych knihoven ¢i pluginti.
Utoénik zneuZije bezpeénostnich dér v prolomenych komponentech. [26]

Insufficient Logging and Monitoring (nedostate¢né logovani a monitorovani) —
zakladem pro UspéSny utok je pro Gtocniky nutné, aby zjistili, které bezpecnostni diry
aplikace obsahuje. Z toho divodu je nejdiive musi objevit. Aplikace by tak mély
nabidnout notifikace v pfipadé nestandartniho chovani systému, ¢imz by se dalo utoktim

ptedejit nebo je alespoii v¢as objevit. [27]


https://www.zdrojak.cz/clanky/10-nejzavaznejsich-zranitelnosti-webovych-aplikaci-podle-owasp/
https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
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2 OPTIMALIZACE PRO VYHLEDAVACE (SEO)

Zkratka SEO z angli¢tiny znamena Search Engine Optimization. Z anglického jazyka lze
search engine interpretovat jako softwarovy program, ktery vyhledava na internetu. Pojem
optimalizace pro vyhledavace je sice mylnym piekladem, ale jiz zavedenym a v praxi hojné
vyuzivanym. [29]

SEO je soucast online marketingu a Ize ji pochopit jako proces Cinnosti, které¢ vedou k lepsi
nalezitelnosti webové stranky. Cilti optimalizace pro vyhledavace muze byt n¢kolik. Mezi
ty zakladni patii zvySeni navstévnosti, vyssi proklikovost ve vysledcich vyhleddvani,

zvySeni Sanci pro nalezeni webu uzivateli, vyssi pocet konverzi apod.

Kromé optimalizace pro vyhledavace patii do online marketingu dalsi aktivity, které vedou
k prodeji produktil a sluZzeb na internetu. Jsou jimi webové stranky a internetové obchody,

e-mail marketing a PPC reklama. [30]

Web Emailing

. 5

Online marketing

SEO

Obrazek 3 - Online marketing a jeho casti [vlastni tvorba]

SEO je soubor krokii smétujicich k zobrazovani webové stranky na vysokych ptickach ve
vysledcich vyhledavani, a to 1 ve chvili, kdy neni zavedena placena reklama. Navstévnost
pfivedend z vyhleddvani, kterd nebyla podpofena PPC reklamou, se nazyvé organicka. Je-1i
uzivatel piiveden na webovou stranku proklikem z vyhledavani, znamena to, ze dana stranka
obsahovala informaci, odpovidajici vyhledavacimu dotazu uZivatele. Tato informace se

nazyva relevantni.
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2.1 Pojmy pouzivané v SEO

SEO je plné zkratek, zavedenych slov z anglictiny nebo vyrazl, které¢ jsou si az pfilis
podobné. Vyrazy spolu uzce souvisi. Prvnim z nich je SERP (Search Engine Result Page) —
vysledky vyhledavani. Jedna se o prvni stranku, kterou uzivatel vidi po kliknuti na tlacitko
»hledej“ ve vyhledavani. Se SERPem tUzce souvisi Snippet, ktery se v ném zobrazuje
a obsahuje titulek a meta description dané stranky, svym vzhledem mutze mit vliv na CTR.
CTR (Click-through rate) je pomér mezi poctem zobrazeni a poctem prokliki, preklada se

jako mira prokliku. Vyuziva se ptevazné pii vyhodnocovani navstévnosti.

Dal$im hojné pouzivanym pojmem je vyhledavaci dotaz. Jedna se o slovo nebo skupinu slov,
ktera uzivatel zaddva do vyhledavaciho fadku. Casto je zaméfiovan s klicovym slovem
a naopak. Kli¢ové slovo je slovo nebo skupina slov, na kterd PPC a SEO specialisté cili.

Vice vyhledavacich dotazi mize sméfovat k jednomu klicovému slovu.

2.2 On-page faktory
Faktory on-page jsou ty, které mohou byt pfimo ovlivnitelné autorem webovych stranek.
Nachazeji se piimo na webu a kromé viditelného obsahu se jedna také

o technické aspekty. [31]

2.2.1 Technické SEO
Technické SEO se postupné stdvéa velkou samostatnou disciplinou, kterd jiz ma své vlastni
specialisty. Jedna se o velmi obsahlou ¢ast optimalizace pro vyhledavace, zabyvajici se

technickymi parametry webovych stranek.

vvvvvv

do on-page faktort, zasahuje ale také i do off-page faktort. [32]

2.2.1.1 Indexace a Crawling

Aby se webova stranka mohla zobrazit ve vysledcich vyhledavani je nutné, aby ji roboti
vyhledavact zaindexovali. Stranky uloZené v indexu se poté zobrazuji uzivatelim v SERPu.
Dutlezité je, aby byly zaindexovany stranky, které maji unikatni a hodnotny obsah. Stranky
s duplicitnim obsahem, UTM parametry, url s nedilezitym obsahem apod. do indexu
nepatii. Pro indexaci jsou dilezit¢ dva soubory. Prvnim ze soubor je sitemap.xml.
Predstavuje mapu webu, ve které jsou uvedeny stranky urcené k prochdzeni a indexaci.
Soubory sitemap.xml lze rozdélit na nékolik souborid. Lze vytvofit separované mapy

pro stranky, obrazky i videa. Roboti se o umisténi souborti dozvi uvedenim adresy sitemapy
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v souboru robots.txt, pfipadn¢ nahrdnim mapy do néstroje Google Search Console.
Ve zminéném souboru robots.txt je kromé adresy na mapu webu uvedeno, jaké ¢asti webu
mohou roboti prochdzet a jaké nikoliv. Diky nému lze piedejit zbytecnému prochazeni
stranek a vytvareni duplicit. Roboti tento soubor prochazeji jako prvni. Umistén by mél byt

v kofenovém adresaii webu. [32]

Pojem crawling pfedstavuje prochazeni webu robotem. Aby vyhledavace dokéazaly
nabidnout uzivateli nejvice relevantni obsah je nutné, aby udrzovaly svou databazi aktualni.
Pro stanoveni priorit prochdzeni vznikl crawl budget. Jednéd se o Cas, ktery roboti stravi

na jedné webové strance. Zahrnuje také pocet stranek, které béhem navstévy projde. [32]

2.2.1.2 Zabezpeceni webu

Komunikace na webu funguje na principu dotazli a odpovédi. VyuZiva se pfi ni internetovy
protokol HTTP (Hypertext Trasfer Protocol), ktery slouzi k vyméné¢ HTML soubord.
Prohlize¢ posle dotaz na server, ten ho zpracuje a posle odpovéd’. Bezpe¢nostni nevyhodou
této komunikace je jeji snadna prolomitelnost. Mtize byt jednoduse odchycena a ptipadné

1 upravena. Pro bezpecny ptenos komunikace slouzi protokol HTTPS. [32]

Dtlezitym milnikem pro SEO byl rok 2014, kdy zacal Google hodnotit webové stranky na
zéklad¢ ptitomnosti protokolu HTTPS a od roku 2018 (od verze Chrome 68) oznacuje

nezabezpecené stranky cervenym napisem ,,Nezabezpeceno®.

2.2.1.3 Rychlost nacitani

Rychlost nacteni webové stranky patii mezi hodnotici faktory vyhledavact. Doporuc¢ovana
maximalni rychlost by neméla klesnout pod ctyfi sekundy. Pro dobrou uZivatelskou
zkuSenost vSak plati, Ze ¢im rychleji je web nacteny, tim 1épe. Google pro méfeni rychlosti
nacitani nabizi bezplatny nastroj Google PageSpeed Insights, ktery zahrnuje nejen analyzu
soucasného stavu, ale i doporuceni pro zlepSeni. Zminény nastroj je vhodny pievazné
k rychlé kontrole. Pro komplexné¢jsi hodnoceni existuji online nastroje WebPageTest.org

nebo GTmetrix.com. [32]

2.2.1.4 Optimalizace pro mobilni zarizeni
Ptizptisobeni webovych stranek pro mobilni zafizeni, kterymi jsou kromé telefonti také
tablety, je dalSim dalezitym technickym aspektem pro zlepSeni pozice ve vyhledavacich.

Dtivodem je stale vyssi podil mobilnich zafizeni na navstévnosti webovych stranek.
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Mobilni verze webt je nejcastéji feSena pomoci:
e responzivnich designi,

e odliSnou mobilni a desktopovou verzi.

Nevyhodou druhé moznosti je, Ze se jedna o dvé rtizné url adresy a vyhledavace je mohou
povazovat za duplicitni obsah. Pfedchazet zminénému problému Ize pomoci identifikace

hlavniho webu kanonickou znackou, ktera se vklada do hlavicky zdrojového kodu:
<link rel="canonical‘“ href=http://www.nazev.cz />

V minulosti vyhleddvace prochézely stranky primarné podle desktopové verze, ale v roce
2018 Google oznamil, ze zavadi Mobile-First Index. Znamena to, ze Google nejdiive
prochézi mobilni verzi a na jejim zékladé hodnoti weby. Uplné nejnovéjsi technologie
mobilnich stranek jsou AMP (Accelerated Mobile Pages). Ve vysledcich vyhleddvani jsou
stranky odliSené ikonkou blesku, nachéazejici se vedle snippetu. Zminéna AMP technologie

je unikatni, protoze dokaze nacist stranku za desetiny sekundy. [32]
Pro mobile friendly weby je vhodné dodrzet n¢kolik zakladnich kroku:

e konfigurace view portu v hlavicce kodu (meta tag s atributy name=‘“‘viewport®
a content="width-device-width*),

e odpovidajici velikost pisma, aby byl obsah dobfe Citelny,

e dotykové a klikaci prvky v dostate¢né vzdalenosti od sebe — jedné se o ¢astou chybu,
na kterou upozornuje Google Search Console,

e omezeni vyskytu vyskakovacich oken. [32]

2.2.1.5 Strukturovand data

Strukturovand data patii mezi roz§ifené vysledky vyhledavani. Jedna se o informace uloZené
ve zdrojovém koédu webu. Vyhleddvace jim rozumi a snadnéji tak identifikuji, co se
na strance nachazi. Strukturovana data se promitaji do vysledka vyhledavani tak, ze rozsituji
snippety o informace navic. Ty mohou snaze zaujmout uZivatele a zvySovat tak

pravdépodobnost prokliku.

Existuje nékolik zplsobi, kterymi strukturovand data do kddu implementovat. VSechny

vychézeji ze standardu schema.org. Mezi typy feSeni patii:

e Kod ve formatu JSON-LD,
e Mikrodata v HTML kodu,


http://www.nazev.cz/
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e Format RDF-a, nachazejici se také piimo v kodu,
e Poslednim feSenim je manualni oznaceni pomoci zvyraziiovate dat v Google

Search Console. [32]

2.2.2 Titulky, meta popisky a nadpisy hl

Velmi dualezitou soucasti, na kterou se pfi optimalizaci zapomind, jsou titulky a popisky
webu. Titulky se vkladaji do parového tagu <title></title> a jsou obsazeny v hlavicce webu.
Zobrazuji se tucn¢ ve snippetech. Popisky se vkladaji také do hlavicky a do tagu <meta>
s atributem description. Vklada se do n¢j specifikace obsahu webové stranky. To stejné plati

i pro titulek. Pozadovana délka titulku je cca 70 znaku a délka popisku cca 160.

Jasné strukturované by mély byt i jednotlivé nadpisy. Uvadi se, Ze kazda stranka by méla
obsahovat nadpis urovné hl, ktery pomize nejen uzivatelim, ale i robotlim pfi orientaci

na webu.

2.2.3 Kilicova slova

Analyza klicovych slov je zdkladem online propagace na internetu. Pro PPC i SEO je
dulezité si v ivodu stanovit cilovou skupinu a klicova slova, na ktera chtéji byt na internetu
nalezitelnd. Tato slova se v pay-per-click kampanich pouzivaji pro cileni a v optimalizaci

pro vyhledavace pfi tvorbé obsahu na webu.

Klicova slova se daji ziskat riiznymi zplsoby. Jednim z nich je samotna webova stranka
a texty na ni obsaZené, nasleduji brandové vyrazy, do kterych se fadi ndzev firmy,
a podnikatelsky zdmér. Existuje také software pro navrh kli¢ovych slov. Pfimo zabudovany
ho maji PPC systémy Skliku a Google Ads. Oba funguji na podobném principu, kdy
po zadani urcitého vyrazu ho systém zobrazi v€etn¢ statistik hledanosti a miry konkurence,
ktera znaci, jak ¢asto ho inzerenti pouZzivaji pti propagaci. Navrh klicovych slov 1ze vytvofit
také v softwaru Collabim, ktery nabizi moznosti ziskani slov, kdy se strojové prochazeji
texty webové stranky a na zadklad¢ Cetnosti jejich vyskytu se vytvoii seznam moZznych

kli¢ovych slov.

Long tail je specificky vyraz pro klicové slovo, které je velmi konkrétni. Mezi jeho vlastnosti
patii sice nizkd hledanost, ale vysoka relevance. Béhem analyzy kli¢ovych slov se sefazuji
slova dle hledanosti, long taily se nachazeji na seznamu nizko, protoze nejvice vyhledavana
jsou obecna slova. Kazdopadné v ptipad€, ze je web optimalizovan na vysoce relevantni

vyrazy, je vétsi pravdépodobnost, ze uzivatelé nakoupi. [33, 34]
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Vysoka vyhledavanost,
cena a konkurenénost

Vyhledavanost

Long Tail - mala
vyhledavanost, cena
a konkurenénost

Klicova slova

Obrazek 4 - Long Tail [35]

2.2.4 Budovani obsahu

Ve svété online marketingu se fika: ,Content is king!“ Vlivem vysokého poctu informaci,
které se na internetu daji nalézt, je cilem tvofit kvalitni obsah na webové strance. Ten se
muze definovat jako informace, kterd bude pro uzivatele hodnotnd a ur¢itym zptisobem jim
néco prinese. Tim padem se ze stranky stane divéryhodny zdroj, na ktery se uzivatelé radi
vraceji. Prikladem muze byt distributor mobilnich zafizeni. Na webové strance bude mit
sekci blog, ve které bude pravidelné prispivat ¢lanky o nejnovéjSich mobilnich aplikacich,
rady a tipy pro UdrZbu zafizeni nebo informace a recenze novych produktli pfichazejicich

na trh.

2.3 Off-page faktory

Off-page faktory jsou narozdil od vySe popisovanych on-page faktorti hiife ovlivnitelné,
a proto se jim ptiklada vyssi vaha. Diivodem je, Ze se nenachédzeji na dané webové strance.
Mezi nejvyraznéjsimi off-page faktory jsou zpétné odkazy. V optimalizaci pro vyhledavace
je hodnocena nejen jejich kvalita, ale také kvantita. Kvalita se ur€uje na zéaklad¢ toho,
zjakého webu odkazuji a co je textem samotného odkazu. Disciplina zabyvajici

se budovanim zpétnych odkazi se nazyva linkbuilding. [36]

2.3.1 Zpétné odkazy
Zpétnymi odkazy rozumime hypertextové odkazy, které mifi na web z jiné stranky. Plati,

ze vys$8i mnozstvi odkazujicich webl znamena lepsi hodnoceni. Neznamena to vSak, ze se
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vyhledéavace spokoji pouze s kvantitou. Kvalita odkazii je velmi dulezita. Kritérii pro urceni

kvality zpétnych odkazi jsou:

e Anchor text — ¢ast odkazu, na kterou Ize kliknout
e Tématicky soulad webt

e Duvéryhodnost webu

e Stafi odkazu

e Umisténi odkazu na strance

Kromé zminénych bodu si vyhledavace vsimaji, jak Casto je web diskutovan a zminovan
na socialnich sitich (Facebook, Twitter, apod.) Na zéklad¢ cetnosti je webtim ptidavano

hodnoceni. [37]

2.3.2 Linkbuilding

Linkbuilding je ¢innost delSiho trvani, kterd ma za cil budovani zakladny odkazl sméfujici
na web za ucelem zvySovani diivéryhodnosti. Do ¢eského jazyka se pteklada jako budovani
zpétnych odkazl. U konkrétnich odkazl zalezi na tom, z jakého jsou zdroje, kam sméftuji

a jaky je jejich text. [34]

V ramci linkbuildingu se rozlisuji tii typy odkazi:

e Interni
e (dchozi
e Externi

Interni odkazy se nachazeji napfi¢ jednim webem a sméfuji na jinou €ast webu nebo
na publikovany ¢lanek. Dulezité je, aby textem odkazu byla relevantni informace. Idealni je
v odkazech uvadét tu informaci, na kterou je odkazovano. Odchozi odkazy smétuji z webu

na jiny a externi odkazy naopak. [38]
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Obrazek 5 - Zpétné odkazy mirici na webovou

stranku [vlastni tvorba]

2.4 Webové vyhledavace

Webové vyhledavace vznikly za ucelem tfidéni dat. Vlivem zvySujiciho se mnozstvi
informaci, které se na internetu nachazeji, byla potfeba umét v nich rychle vyhledavat. Prvni
pouzity webovy vyhledava¢ se jmenoval Archie a byl vytvofen v roce 1990. SlouZzil

k prohledavani FTP serveri. [39]

V soucasnosti existuje fada webovych vyhledavact. Mezi nejzndméjsi vyhledavace v Ceské

republice patfi Seznam.cz, Google, Bing a Yahoo.

2.4.1 Google

Vyhledavac¢ od Googlu je v sou€asnosti nejpouzivanéjSim vyhleddvacem na svété. Vlastni
ho stejnojmenna firma. NavrZen byl v roce 1998 studenty Sergeyem Brinem a Larrym
Pagem, ktefi ho v ramci vyzkumu na univerzité vyvinuli pro ovéfeni svého algoritmu,
ktery hodnotil webové stranky na zékladé PageRanku. PageRank je Cislo, které oznacuje
hodnoceni kazdé url. V praxi jej 1ze povaZovat za ukazatele diivéryhodnosti stranky. V dobg,
kdy byl algoritmus navrZen jeho uroven vyrazné prevySovala kvalitu tehdejSich
vyhledavacu, a proto se Google stal prioritnim vyhledavacem. Od té doby se zdokonaluje
a je neustale vyvijen a vylepSovan. Aktualné je Google komerénim produktem, a proto je
o jeho architektufe zvefejnéno velmi madlo informaci. Vyhleddva¢ je vSak rozdélen
do nékolika datacenter, kterd jsou rozmisténa po celém svété a bézi na vysoce vykonnych

pocitacich. V soucasnosti je Google gigantem na trhu, ktery déla vSe dle vlastnich pravidel.

rrrrr
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2.4.2 Seznam

Seznam byl prvnim ¢eskym internetovym vyhleddvacem, ktery zalozil Ivo Lukacovi¢ v roce
1996. Pivodné slouzil jako jednoduchy katalog, doplnény o dalsi sluzby. O rok pozdéji
od zalozeni se z n&j stal fulltextovy vyhledavac, ktery svého Casu piedc¢il i monopol mezi
vyhledavaci — Google. Krom¢ webového vyhledavace je soucasti Seznamu také zbozovy
vyhledava¢ Zbozi.cz. Hodnotici ukazatel webovych stranek se jmenuje S-Rank a svym
zpusobem se jedna o podobnou hodnotu jako Page Rank u Google. Hodnota se pohybuje
mezi 1-10, kazdopadné mechanismus S-Ranku je nevefejny. Indexace na Seznamu je
pomalejsi nez na Google. V piipad¢ zvetejnéni nové stranky nebo webu je mozné, ze nebude
zaindexovan okamzité. Pro tyto situace existuje nastroj ,,Pfidani nového odkazu®,

s jehoz pomoci lze pozadat vyhleddvac, aby zadanou stranku prosel. [42]

2.4.2.1 Google vs. seznam

Vyhledavaé od Seznamu je v Ceské republice velkym konkurentem Googlu. Od roku 2014
vypracovava agentura eVisions prizkum zastoupeni jednotlivych vyhledavact v ramci
pfivadéni navstévnosti. Udaje ziskavaji na zakladé dat z (&t necelych sto klientii. V roce
2014 byl podil organické navstévnosti v poméru 43 % ku 53 % s vedenim Seznamu.
Na konci roku 2018 se pomér vyrazné zménil ve prospéch Googlu a vysledky ukazaly 75 %
ku 25 %. Nutno zminit, ze z celkového poctu navstévnosti privedly Google se Seznamem
dohromady 96 % lidi. Zbyla procenta si rozdélily vyhledavace Bing, Yahoo a Yandex.
Zajimavosti jsou statistiky z jednotlivych zafizeni. Napftiklad na desktopech v roce 2014
v dobé prizkumu byla ze Seznamu navstévnost 54 % a Google 46 %, avSak v druhé
poloviné roku Google Seznam ptedehnal. Pti aktudlnim méfeni v roce 2019 je Google stale
majoritni a zabird 70 %. Nejvétsi rozdily ve vyhleddvaCich jsou patrné
na mobilnich zatfizenich, kdy mél Google navrch jiz v roce 2014 s 56 % navstévnosti.
Pii nejnovéjsim priizkumu je na mobilech v Google vyhledavano v 81 % ptipadiia v 19 %

na Seznamu. [43]

Na zaklad¢ vyzkumu je patrné, ze Seznam ztraci na sile a uzivatel¢ se z velké ¢asti presouvaji
na Google. Divodem miiZe byt mnozZstvi sluzeb, které Google nabizi zadarmo, jeho vyskyt
v Android zafizenich nebo naptiklad poskytovani vlastni aplikace prohlizece, ve které je

vyhledava¢ domovskou strankou. [43]

Zajimavosti je, Ze existuji pouze Ctyfi zemé na svété, které maji silného konkurenta Googlu.

Kromé CR, kde se Seznam drZi na 30 %, se jednd o Cinu, J aponsko a Rusko. [44]


https://www.evisions.cz/blog-2019-01-24-infografika-podil-vyhledavacu-google-a-seznam-na-ceskem-internetu-2019/
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2.4.3 Ostatni vyhledavace

Podil dal$ich vyhledavact v rdmci navstévnosti je velmi nizky. Prizkumy ukazaly, Ze jejich

podil je okolo 4 %. [45]

Jednim ze znamych vyhledavaci je Bing od spolecnosti Microsoft. Spustén byl v roce 2009
a nahradil tehdejsi produkt Live.com. V soucasnosti je Bing nejcastéji vyuzivan ve firméch,
kde je pouzivan software spolecnosti Microsoft, protoze je nainstalovan jako vychozi

vyhledavac. [46]

Dals$im vyznamnym vyhledavacem je Yahoo. Ackoliv ptivodn¢ pochéazi z Ameriky, nejvice

se zabéhl v Japonsku, kde s 30 % néavstévnosti konkuruje Googlu. [44]

V Cing je Google zakazany, a proto je zde minoritni vyhledava¢ Baidu. Z n&j proudi 80 %
navstévnosti a o zbyla procenta se déli Haosa, Shenma a Soga. Zajimavosti je, ze Cesky

Seznam v Cin& zablokovany neni. [44]

Rusky Yandex vznikl jiz v roce 1990 a stale si pred Googlem udrzuje naskok. Divodem je
podpora rozdilné abecedy. V soucCasnosti je Yandex rozSifeny krom¢ Ruska také

v Bélorusku, Kazachstanu, Kyrgyzstanu a v par procentech i v Turecku. [44]

2.5 Hodnotici faktory pro poradi zobrazeni ve vysledcich vyhledavani

Webové vyhleddvace hodnoti stranky na zakladé spousty kritérii. Samotné spolec¢nosti
nemaji pfimo specifikované veSkeré podminky pro dobré umisténi webové stranky.
Na zékladé zkuSenosti si vSak specialisté pfedavaji informace o upravach, které fungovaly

pro zlepSeni umisténi ve vysledcich vyhledavani a zvySeni organické navstévnosti.

V ramci technického SEO jsou vyraznymi hodnoticimi faktory jiZ vySe zminéné zabezpeceni
webu a rychlost nacitani stranky. Vyhleddvace vzdy upiednostiiuji bezpecnost a pohodli
uzivatell. Dal8i ztechnickych faktori je responzivni design webu. Vzhledem ke
zvySujicimu se trendu mobilnich zafizeni jsou upfednostiovany stranky, které jsou
optimalizované pro mobilni zafizeni pomoci responzivniho designu nebo strdnky AMP

(Accelerated Mobile Pages).

Autorita stranky a domény jsou zndmymi kritérii pro dobré umisténi. DileZité je proto tvofit

kvalitni zékladnu ptichozich i odchozich odkazi. Kromé autority je také hodnoceno samotné

cv w7

web. Zavisi samoziejme také na relevanci a kvalité obsahu. [47]


https://www.zive.cz/Bleskovky/Bing-novy-vyhledavac-Microsoftu-je-online-Ohrozi-Google/sc-4-a-147274/default.aspx
http://www.czechfreepress.cz/podoteky/chranme-si-nas-seznam-cz-je-totiz-na-svete-jedinecny.html
http://www.czechfreepress.cz/podoteky/chranme-si-nas-seznam-cz-je-totiz-na-svete-jedinecny.html
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Mezi mén¢ znamé hodnotici faktory patii dwell time. Jedna se o Cas, ktery uzivatel stravi
na strance pred tim, nez se vrati zpét do vysledkii vyhledavani. S tim, kolik ¢asu uzivatelé
webu vénuji, souvisi kvalita obsahu a relevantnost k vyhledavacimu vyrazu. Z toho divodu
je nutné tvofit kvalitni obsah, ktery bude mit pro uzivatele skuteCnou hodnotu.
K vyhledavacim dotazim musi byt relevantni kli¢ova slova pouzita v titulcich a popiscich
stranek. Se zvySujicim se procentem proklikii na stranky skrz vysledky vyhledavani se také

zvysuje hodnoceni webové stranky oima vyhledavaci. [48]

Titulek weboveé stranky | Nazev webu
https://www.domena.cz

Meta description webové stranky. Text o délce cca 160 znakd,
jehoz ukolem je stru¢né popsat obsah stranky. Popisek by mél
uzivatele zaujmout.

Obrazek 6 - Priklad snippetu ve vysledcich vyhledavani
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3 NASTROJE PRO SEO A TESTOVANI BEZPECNOSTI

Vysledky optimalizace pro vyhledavace a spravného zabezpeCeni webovych stranek Ize
ziskavat pomoci riznych néstrojii. Nékteré nastroje jsou online a jejich pouziti je znacné

jednoduché, jiné programy je potieba instalovat a ptipadn¢ zakupovat licence.

3.1 Nastroje pro testovani bezpecnosti

Nastroje pro testovani bezpecnosti webové stranky zkontroluji spravnost nasazeni SSL
certifikatti. Nejzndméj$im a nejpouzivanéj$im néstrojem v praxi je zahrani¢ni online néstroj

Qualys. Z ¢eskych nastrojii se pouziva SSL tester.

3.1.1 Qualys

Nastroj Qualys se zabyva hlubsi analyzou SSL serveru a hodnoti pomoci pismen od A do F.
Existuje také hodnoceni pismenem T, které je pfifazeno strance bez SSL certifikatu.
Hodnoceni je komplexnéjsi a odviji se od nékolika riznych faktorti. Stranky ziskavaji ¢iselné
skore, na jehoz zéklad¢ je ptifazovano hodnoceni dle tabulky.

Tabulka 1 - Kritéria pro hodnoceni dle
nastroje Qualys [49]

Hodnoceni Znamka

>80 A

> 65

>50

>35

>20

MmOl |w

<20

Pisemné ohodnoceni je zdkladnim vypovidajicim ukazatelem kvality SSL certifikatu.
Rozbor je vSak dukladnéjsi a zamétuje se na tf1 zékladni kritéria. Jsou jimi podpora
protokolu, vyména kli¢h a sila Sifrovani. Sila Sifrovani pfedstavuje 40 % z hodnoceni a dalsi

dvé kritéria 30 %.

Na podpote protokolu zavisi procentudlni ohodnoceni. Riiznym verzim jsou pfifazena jina

procenta. Diivodem jsou bezpecnostni mezery starSich protokold.
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Tabulka 2 - Hodnocent podpory protokolu [49]

Verze protokolu Skore

SSL 2.0 0%

SSL 3.0 80 %
TLS 1.0 90 %
TLS 1.1 95 %
TLS 1.2 100 %

Vymeéna kli¢t se provadi pomoci Diffiecho-Hellmanova kryptografického protokolu, ktery

v procentech. Dulezité je tedy pouzivat silné klice naptiklad 2048 bitové. [50]

Tabulka 3 - Hodnoceni vymény klicii [49]

Vyména klica Skore

Slaby kli¢ 0 %
Vymeéna klice bez ovéteni 0%
Kli¢ <512 bitd 20 %
Kli¢ <1024 bita 40 %
Kli¢ <2048 bita 80 %
Kli¢ <4096 bita 90 %
Kli¢ >4096 bita 100 %

Poslednim ze tii hlavnich kritérii je sila Sifry. Jelikoz Gto¢nici mohou vyuzit symetrickych
Sifer pro naruSeni komunikace, je pouziti slabych Sifer penalizovéno. Sila Sifrovani se

vyjadiuje v bitech a vypocita se souctem nejsilngjsi a nejslabsi Sifry vydélenym 2.

Tabulka 4 - Hodnocenti sily sifrovani [49]

Sila Sifry Skore

0 bith (bez Sifrovani) 0%
< 128 bitd 20 %
<256 bitd 80 %

> 256 bita 100 %




UTB ve Zliné, Fakulta aplikované informatiky 33

3.1.2 SSL Tester

Cesky nastroj SSL Tester se vyuziva k ovéfeni spravnosti instalace SSL certifikat.
Poskytovan je na webu ssls.cz spole¢nosti Alpiro s.r.o. Dokaze detekovat podporované verze
certifikatli, ovéfuje spravnost samotné instalace SSL a zahrnuje také kontrolu
divéryhodnosti certifikacni autority. Mezi hlavni vyhody patii detekce zranitelnosti
PoodleBleed, Crime, Drown apod. Vystupem nastroje je shrnuti a piipadné navrhy na

vylepSeni. [51]

% SSL Tester 32— ovéreniinstalace SSL certifikatu

Ovérte si spravnost instalace SSL certifikatu na server. Pro ovéreni SSL certifikatu zadejte doménu:

httpS!H www.ssls.cz ‘ LB GaCEH@ — Zadejte piné kvalifikované domeénoveé jméno (FQDN).

Obrazek 7 - SSL Tester

3.1.3 Security Headers

Bezpec€nostni hlavi¢ky specifikuji pravidla v rdmci komunikace serveru s prohlizecem.
Mezi jejich funkce patii povoleni nebo uplné zakazani nékterych funkei, které by mohly
ohrozit bezpe¢nost uzivateli webovych stranek. [52]
e HTST - zajistuje komunikace pouze na HTTPS protokolu, funguje jako prevence
proti man-in-the-middle typu utoku [52]
e CSP - informuje o povolenych zdrojich, které se mohou nacitat, 1ze povolit ¢i
zakazat jednotlivé typy souborti [52]
e X-Frame Options — pfedchdzi zneuziti obsahu uto¢nikem omezenim zobrazeni
webové stranky pouze na konkrétni doménu [52]
e X-XSS Protection — hlavicka umoZziuje nastaveni XSS filtru, ktery se nachazi
v prohlizeci a diky nému pomaha piedchazet cross-site-scripting ttokiim [52]
e X-Content-Type-Options — ovétuje, zda je nastaveni format zdrojovych souborti
spravné [52]
e Referrer-Policy — poméaha chréanit uZivatele pfed zjiSténim identity pii sdileni
odkazu nebo miize omezit sbér analytickych dat za ucelem zvySeni bezpecnosti

uzivateld [52]
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e Feature-Policy — pouzitim hlavicky lze povolit ¢i zakazat urcité funkce prohlizece,
v soucasnosti neni podporovana vSemi prohlizeci [52]
Pritomnost bezpe¢nostnich hlavi¢ek a jejich nastaveni lze analyzovat pomoci nastroje

securityheaders.com, ktery hodnoti web na skale od A do F.

3.2 Vyhodnocovani optimalizace pro vyhledavace

SEO lze definovat jako dlouhodoby proces vedouci ke zvySeni organické ndvstévnosti
webové stranky. Z toho divodu neexistuje nastroj, ktery by dokazal ovéfit spravnost
implementovanych krokt instantn€. Stejné jako cely prubéh optimalizace pro vyhledavace

je vhodné monitorovat vysledky dlouhodobg.

3.2.1 Nastroje spolecnosti Google

Google poskytuje Sirokou nabidku néstroji pro tviirce a spravce webovych stranek. Nastroje
spolu komunikuji a lze je vzdjemné propojit. NejvyznamnéjSim z nich je Google Analytics,
ktery se zamé&fuje na sledovani ndvstévnosti stranek. Jeho obsahem jsou data o navstévnicich
webu a pro SEO ma vyznam ve sledovani organické navstévnosti. Kromée navstévnosti 1ze
v nastroji pozorovat podrobna data o prodejich, jednotlivych zdrojich navstévnosti a chovani

uzivatelu.

VloZeni nastroje na stranku lze pomoci méticiho kodu, ktery se vklada do zdrojového kodu

webu ptimo do tagu <head></head>.

<!-- Global Site Tag (gtag.js) - Google Analytics -->

<script async
src="https://www.googletagmanager.com/gtag/js?id=GA_TRACKING ID"></script>

<script>
window.dataLayer = window.dataLayer || [];
function gtag(){dataLayer.push(arguments);}
gtag('js', new Date());
gtag(‘config', 'GA TRACKING ID');
</script> [https://support.google.com/analytics/answer/1008080]

Retézec GA_TRACKING ID je nahrazen ID méfeni, které je vygenerovano po registraci

uctu a stranky v Google Analytics.

Nasazeni méticiho kodu na web Ize ruéné ptimo ve zdrojovém kddu nebo pomoci nastroje

Google Tag Manager, jenz slouzi pro spravu vice méficich kodt. Tag Manager 1ze na web


https://support.google.com/analytics/answer/1008080
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implementovat také pomoci pluginu. Pfi jeho nasazeni neni nutné vice zasahovat

do zdrojového kodu, a zadroven mit na webu vyssi pocet méticich kodi.

Cilem technického SEO je nastaveni webu tak, aby byl dobfe indexovatelny a tim padem
nalezitelny ve vysledcich vyhledavani. Indexaci webové stranky je mozné kontrolovat
pomoci nastroje Google Search Console, ktery se jinak nazyva Webmasters. Vyhodnoti
pocet zahrnutych i vyloucenych stranek z indexace. Upozoriiuje také na chyby a problémy
— napiiklad na vyskyt strdnek 404 a duplicit. V piehledu nastroje 1ze zobrazit vyhledavaci

dotazy, skrz které se uzivatelé proklikli na web.

Sluzbu Webmasters 1ze s webovou strankou spéarovat nékolika riznymi zpisoby. Prvni
z nich je pomoci Google Analytics, pokud je web jiz ma. Ovéfit stranku je mozné také
vlozenim HTML zna¢kou s méficim fetézcem do hlavicky webu, pomoci Google Tag

Manageru nebo pluginem ve WordPressu.

3.2.2 Collabim

Cesky néstroj pro spravu a sledovani pozic kli¢ovych slov se nazyva Collabim. VyuZiva se
pro méfeni pozic konkrétnich klicovych slov, dokdze monitorovat PPC reklamy a
porovnavat pozice konkurentli. Collabim nabizi spravu jedné webové stranky zdarma, pro

sledovani vyssiho poctu webl je mozné poftidit placené balicky.

Kromeé piehledu klicovych slov obsahuje také moznosti vyuziti jednorazovych analyz, které
slouzi k vytvofeni prehledu riznych dat. Analyzovat lze jak samotna klicova slova, tak url

adresy a celé weby.
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II. PRAKTICKA CAST
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4 ZABEZPECENI WEBOVE STRANKY

Teoreticka ¢ast prace obsahuje prevedeni webové stranky na zabezpeceny protokol. Soucasti
procesu je prvotni analyza nezabezpefené stranky pomoci ndstrojii pro testovani
bezpecnosti. Cilem je pfevést na zabezpeceny protokol pomoci certifikacni autority Let’s

Encrypt a ziskat nejlepsi mozné hodnoceni v ramci testovaciho nastroje Qualys.

4.1 Uvodni analyza webu

Webova stranka pro ucely migrace je postavena na serveru poskytovatele Endora.cz.
VyuZivanym redakénim systémem je WordPress. Stranka je nezabezpecena a komunikace

neni Sifrovana. Analyza pfed pfevedenim je provedena pomoci nastroji SSL Tester a

Qualys.

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home = Projects = SSL Server Test > domena.ce

SSL Report: nazevdomeny.cz

Assessed on: Wed, 24 Apr 2018 17:26:54 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support
Key Exchange

Cipher Strength

h
s
S
1=}
=

If trust issues are ignored: A

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's certificate is not trusted, see below for details.

Obrazek 8 - Uvodni analyza pomoci Qualys

Nastroj Qualys udélil webu nejhor$i moznou znamku, kterou v hodnoceni lze dostat.
Vysledek byl ocekdvany z diivodu absence zabezpeceného protokolu, kterou znazornuje

chybé¢jici kiivka u polozky Certificate.

Analyza také ukdzala, ze mezi podporovanymi protokoly se nachdzi TLS 1.1, kterd je

v soucasnosti povazovana za nedivéryhodnou.
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Configuration

Protocols
TLs 1.3

TLS1.2

TLS 1.0

88L3

SSL2

For TLS 1.3 tests, we only support RFC 8446

Obrazek 9 - Podporované protokoly

Nastroj SSL Tester také ukazal chybéjici certifikat. Objevilo se hlaseni, ze test SSL

zabezpeceni serveru zjistil zavazné nedostatky. Certifikacni fetéz nebyl nalezen.

Vysledek SSL testu

% Test SSL zabezpeceni serveru zjistil zavazné nedostatky.

Certifikaéni fetéz

& nenalezeno

Obrazek 10 - Vysledek testovani pomoci nastroje SSL Tester

4.2 Migrace na zabezpeceny protokol

Poskytovatel serveru nabizi zabezpeceny protokol k objednéni zdarma. Jedna se o certifikat

spolecnosti Let’s Encrypt, jehoz doba platnosti je tfi mésice. Sluzba se po vyprSeni

certifikatu sama aktualizuje.

Webové prostory

4

Pfehled prostor
domena.cz
Statistiky

Zalohy

Aplikace

Reklama

Katalog

Upgrade / prodiouZeni
Pfiplatkové sluZby
HTTPS

Vizitka

E-maily
Supercache

DNS

Pfidat alias
Smazat

Spravce soubort

Obrazek 11 - Objednani

certifikatu u

poskytovatele domény
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Zadost o certifikét je jednoduchy proces. V menu u webového prostoru se vlastnik webu
proklikne do polozky ,,HTTPS®, kde jedinym stisknutim tlacitka o SSL certifikat zazada.
Zobrazi se hlaSeni, ze do tficeti minut bude certifikat vydan. Ve chvili, kdy je sluzba aktivni,

objevi se informace o vystaveni, expiraci a automatickém prodlouzeni.

Certifikat je aktivni

Tato doména ma jiZ vystaven SSL certifikat . Expiruje 23.7.2019, pfed expiraci bude automaticky prodlouZen

Obrazek 12 - Hlaseni o aktivnim certifikatu

Aktivaci certifikdtu proces prevedeni webové stranky nekonci. Dllezitou soucasti je tprava

HTTPS pted nazvem domény piimo v redakénim systému a piesmérovani stranek.

Instalace WordPressu (URL) http://domena.cz

Uvodni stranka webu (URL) http://domena.cz
Obrazek 13 - Protokol a doménové jméno pred zménou

Zakoupenim certifikatu se protokol sdm nezméni, a proto je nutné provést Upravy rucné.
Zména doménového jména se provadi pfimo ve WordPressu v zakladnim nastaveni webové

stranky. Kli¢ovy je pfepis protokolu http na https.

Instalace WordPressu (URL) https://domena.cz

Uvodni stranka webu (URL) https://domena.cz

Obrazek 14 - Protokol a doménové jméno po zméné
Piesmérovani stranek je mozné za pomoci nejriznéjsich pluginti. Mezi nejznamé;jsi pluginy
patii Better Search Replace nebo Really Simple SSL. Pluginy zajisti pfesmérovani stranek
na zabezpeceny protokol tak, aby se pfi nacitani webové stranky provedlo prfesmérovani

z http na https. Pfi migraci byl pouzit protokol Really Simple SSL.
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Detected setup

X 5SLis not enabled yet

Go ahead, activate SSL!

You may need to login in again.

An S5L certificate was detected on your site.

Obrazek 15 - Really Simple SSL pred aktivaci

Stazeni pluginu je mozné v redakénim systému v poloZzce ,,Instalace plugini®. Vyhledani a

stazeni pluginu je prvni ¢ast procesu. Druha ¢ast je samotna jeho aktivace.

Detected setup

S5L is enabled on your site,
Mixed content fixer was successfully detected on the front-end
An SSL certificate was detected on your site.

301 redirect to hitps set: WordPress redirect
Obrazek 16 - Really Simple SSL po aktivaci
Po aktivovani pluginu jsou pfesmérovany stranky pomoci 301 redirect, coz je oznameni
prohlizec¢lim, ze se stranka nachdzi na jiné adrese. V tomto pfipad¢ se jedna o piesmérovani

z konkrétni nezabezpecfené stranky na jeji zabezpecenou verzi.

& C ) @ WNezabezpeieno | domena.cz

Obrazek 17 - Adresa webu pred zabezpecenim

Pted pfepsanim doménového jména a aktivaci pluginu obsahovala doména v adresnim fadku

znak informace v krouzku a hlasku ,,Nezabezpeceno*.

< C { & https//domena.cz
Obrazek 18 - Adresa webu po zabezpeceni

Aktivaci presmérovani je nyni doména zabezpecena a v adresnim fadku se objevuje protokol
https a symbol zamku, znacici pfitomnost bezpecnostniho certifikatu. Jeho rozklikutim se
zobrazi informace o certifikatu, souborech cookies a nastaveni webu. Informace o certifikatu
jsou vefejné dostupné a lze si je kliknutim na certifikat zobrazit. V obecnych informacich je
mozné zjistit ucel certifikatu, jeho platnost, certifikacni autoritu a prohlaseni vystavitele.

V podrobnostech se nachazi verze, sériové €islo, algoritmus podpisu €1 kryptograficky otisk.
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5 Certifikat X

Obemé  podrobnosti  Cesta k certifikétu

ﬁ Informace o certifikatu

Tento certifikat je urcen k nasledujicimu acelu:
» Potyrzeni identity vzdaleného pofitade
» Prokazani vasi identity vzdalenému podtad
2, 23,140.1.2.1
* 1,3.6,141.4947.1.1.1

* Podrobrosti naleznete v prohladeni certifikani autority.

Vystaveno pro: zajdalen.cz

Vystavitek Let's Encrypt Authority X3

Platnost od 24,04, 2019 do 23,07 2019

I Prohlaseni vystavitele

OK

Obrazek 19 - Informace o certifikatu

4.3 Analyza webové stranky po migraci

Ptevedeni stranky probéhlo kompletné se vSemi kroky, které byly potteba. Soucasti migrace
je otestovani spravnosti instalace SSL certifikatu. PouZity jsou stejné nastroje, kterymi byla

stranka analyzovéna v uvodni fazi.
Vysledky pomoci Qualys ukéazaly nejlepsi moznou znamku A. Kiivka znazoriujici
pritomnost certifikatu je na nejvyssi mozné urovni. Drobné nedostatky jsou stale k nalezeni

v podpoie protokolu TLS 1.1 a v sile Sifrovani.
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Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home = Projects > SSL Server Test = domena.cz

SSL Report: domena.cz

Assessed on: Wed, 24 Apr 2019 20:08:29 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

0

Key Exchange

Cipher Strength

20 40 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.

Obrazek 20 - Analyza po zabezpeceni pomoci Qualys
pritomnost certifikatu a vystupem byly informace o certifika¢ni autorité, podporovanych
protokolech a zranitelnostech. Nastroj upozornil, Ze certifikat od Let’s Encrypt neni vhodny
pro internetové obchody a finan¢ni instituce, protoZe neposkytuje finan¢ni zaruku na

bezpecnost transakei.

Certifikacni autorita

Certifikacni autorita neposkytuje finanéni zaruku na bezpetnost
& transakci. S3L certifikat neni vhodny pro firmy spravujici citliva
data tfetich stran a provadé&jici finanéni operace, mj..

¥ internetové obchody
¥ finanéni instituce a platebni platformy

Let's Encrypt Authority X3
Let's Encrypt

Certifikacni fetéz

domena.cz

4
Let's Encrypt Authority X3

Obrazek 21 - Analyza po zabezpeceni pomoci SSL Testeru
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Vystupem obou testd byl seznam zranitelnosti, jez by mohly byt v rdmci bezpecnosti

webovych stranek uplatnény a zhodnoceni, zda je testovany web nachylny k uplatnéni

hrozeb z nich vychézejicich.

BEAST attack

POODLE (S5Lv3)

POODLE (TLS)

Downgrade attack prevention
SSL/TLS compression

RC4

Heartbeat (extension)

Heartbleed (vulnerability)
Ticketbleed (vulnerability)

OpenSSL CCS vuln. (CVE-2014-0224)

OpenS5SL Padding Oracle vuln.
(CVE-2016-2107)

ROBOT (vulnerability)

Mitigated server-side (more info)

Mo, S5L 3 not supported (more info)

Mo (more inio)

Yes, TLS_FALLBACK_SCSV supported {more infa)
Mo

Mo

Mo

Mo (more inio)

Mo (more inig)

Mo (more info)

Mo (more inio)

Mo (more inio)

Obrazek 22 - Zranitelnosti a jejch mozné uplatnéni dle Qualys

Podle nastroje Qualys je web chranén proti nejcastéjsim hrozbam, stejné tak, jako podle

nastroje SSL Tester.

Zranitelnosti

PoodleBleed (CVE-2014-3566)
HeartBleed (CVE-2014-0160)
CRIME (CVE-2012-4929)
DROWN (CVE-2016-03800)
Podpora RC4

Secure renegotiation

Smiseny obsah (hitp & hitps)

IMalware nebo podezrely kod

OK
OK
OK

OK
v ne
v ano
v ne

OK

Obrazek 23 - Zranitelnosti a jejich mozné uplatneni dle SSL Testeru
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Zavérecna analyza webu ukdzala, Ze protokol od spolecnosti Let’s Encrypt je dostacujici a
zabezpeceni webu funkcni. Pouze v ptipadé, ze by se web zabyval prodejem ¢i chtél ziskat

vyssi ditvéryhodnost, byla by pozadovana placena autorita.

4.4 Nastaveni Security Headers

Soucasti zabezpeceni webovych stranek je nastaveni bezpecnostnich hlavi¢ek — tzv. Security
Headers. V ramci vylepSeni zabezpeceni webovych stranek byly ptidany hlavicky do kédu
webové stranky. Upravy je mozné provést v ftp souborech webu v polozce functions.php.
Pro koédovani konfiguraénich soubori webovych stranek na WordPressu je vyuzivan

programovaci jazyk php.

V ivodu probéhla analyza webu pomoci online néstroje Securityheaders.com, jehoz

hodnoceni bylo F.

Security Headers Home  About
sponsored by [IRESPArker

Scan your site now

domena.cz Scan

Hide results & Follow redirects

Security Report Summary

Site:
1P Address:
Report Time: 29 Apr 2019 07:45:56 UTC

- R Strict-Transport-Security | ® Content-Security-Policy | % X-Frame-Options ]| % X-XSS-Protection
eaders:
% X-Content-Type-Options | % Referrer-Policy | % Feature-Policy

Obrizek 24 - Uvodni analyza webové strdnky
Prvni implementovanou hlavi¢kou byla HSTS, jejiz parametrem max-age je pocet sekund,

v jejichZ priibéhu ma prohliZze¢ komunikovat pouze ptes zabezpeceny protokol.

header( 'Strict-Transport-Security: max-age=18886488" );
Obrazek 25 - Kod HSTS hlavicky

Analyza stranky po vlozeni prvni hlavi¢ky ukazala zlepSeni o jeden stupeii na D a upravena

hlavicka byla zvyraznéna zelenou barvou.
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Security Headers
Sponsored by netspal"ker‘

Scan your site now

domena.cz Scan

Hide results & Follow redirects

Security Report Summary
Site:
1P Address:
Report Time: 29 Apr 2019 11:17:14 UTC
T + Strict-Transport-Security | % Content-Security-Policy | % X-Frame-Options ]| % X-XS5-Protection
3 X-Content-Type-Options

Obrazek 26 - Analyza po viozeni hlavicky HSTS

Druhou vlozenou hlavickou byla CSP, kterd nastavuje prava jednotlivym typtim soubori.
Do konfigura¢niho souboru byl vlozen kéd s parametry self povolujici soubory z vlastni do-

mény a soubory Sifrované pomoci sha256.

header("Content-Security-Policy: script-src "self’ 'sha25e-".based4_encode(hash('sha2se’, ‘alert("allowed");", true))."'™);

Obrazek 27 - Kod pro viozeni CSP hlavicky

Potvrzenim uprav a naslednou analyzou v néstroji Security Headers byla znamka stranky

stale D, kazdopadné report zvyraznil hlavicku CSP zeleng.

Security Headers Home  About
sponsored by [1@ESPArker

Scan your site now

domena.cz Scan

Hide results & Follow redirects

Security Report Summary
Site:
IP Address:
Report Time: 29 Apr 2019 14:43:15 UTC
S — + Strict-Transport-Security | + Content-Security-Policy % X-XS5-Protection
% X-Content-Type-Options

Obrazek 28 - Vysledky analyzy po konfiguraci hlavicky CSP

Tteti nastavenou bezpecnostni hlavickou je X-Frame-Options, jejimz tkolem je omezeni

nacitani webové stranky pouze na ram na vlastnim webu.
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header( 'X-Frame-Options: SAMEQRIGIN');
Obrazek 29 - Kod pro konfiguraci X-Frame-
Options hlavicky
Nastavenim X-Frame-Options se zménilo hodnoceni az na znamku B a hlavicka byla

oznacena zelen¢.

domena.cz E

Cd Ld
Security Report Summary
Site:
1P Address:
Report Time: 29 Apr 2019 11:33:41 UTC
T + Strict-Transport-Security | v Content-Security-Policy | « X-Frame-Options | % X-XSS-Protection
eaders:

3 X-Content-Type-Options ]| % Referrer-Policy ] % Feature-Policy

Obrazek 30 - Vysledky analyzy po konfiguraci hlavicky X-Frame-Options
Nasledujici ze Security Headers je X-Content-Type-Options. Hlavicka slouZi jako ochrana

proti XSS a funguje tak, ze ovéfuje spravnost typu souboru .css.

header("X-Content-Type-Options: nosniff");
Obrazek 31 - Kod pro konfiguraci X-Content-Type
hlavicky

Po implementaci se hodnoceni webové stranky nezménilo a stale odpovidalo hodnoceni B.

domena.cz E

v v
Security Report Summary
Site:
IP Address:
Report Time: 29 Apr 2019 11:39:54 UTC
— + Strict-Transport-Security | + Content-Security-Policy | v X-Frame-Options ] + X-Content-Type-Options
eaders:

% X-XSS-Protection | % Referrer-Policy | % Feature-Policy

Obrazek 32 - Vysledky analyzy po konfiguraci hlavicky X-Content-Type
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Patou bezpecnostni hlavickou je X-XSS-Protection, jejiz nazev napovida, ze opét chrani
proti XSS. Sta¢i mit v konfiguracnich souborech nastaveny nésledujici kod.
header( 'X-X55-Protection: 1; mode=block'};
Obrdazek 33 - Kod pro konfiguraci X-XSS-
Protection hlavicky
XSS filtr se v né€kterych prohlizec¢ich nachéazi defaultné, ale je mozné, Ze byl uzivatelem
vypnut. Diky nastaveni hlavic¢ky se pfed nactenim webové stranky zkontroluji CSS soubory

a v ptipadé€ detekovani utoku zamezi prohliZe€ jeji nacteni.

Nastavenim X-XSS-Protection hlavicky se hodnoceni webové stranky v Security Headers

zmeénilo na znamku A.

Security Headers Home  About
sponsored by N@LSPArker

Scan your site now

domena.cz Scan

Hide results & Follow redirects

Security Report Summary

Site:

IP Address:
A Report Time: 29 Apr 2019 11:44:19 UTC

Obrazek 34 - Vysledky analyzy po konfiguraci hlavicky X-XSS-Protection

Nasledujici hlavickou je Referrer-Policy, ktera ma za kol chranit uzivatele omezenim sbéru

analytickych dat.

header('Referrer-Policy: no-referrer');
Obrazek 35 - Kod pro konfiguraci Referrer-

Policy hlavicky
Jejim nastavenim se hodnoceni webové stranky posunulo z A na znadmku A+, kterd je
vramci analyzy Security Headers nejvySsi. Nastroj oznacil nastavené hlavicky zelené

a zbyvajici jedna je stale Cervené.
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Security Headers
sponsored by rletspal'kel‘

Scan your site now

domena.cz Scan

B Hide results & Follow redirects

Security Report Summary

A+

Obrazek 36 - Vysledky analyzy po konfiguraci hlavicky Referrer-Policy

Site:
IP Address:

Report Time: 29 Apr 2019 11:50:23 UTC
. + Strict-Transport-Security | v Content-Security-Policy | v X-Frame-Options ]| + X-Content-Type-Options
leaders:

Pro dokonalé hodnoceni je poZadovéano nastavit také Feature-Policy hlavicku, kterd povoluje
nebo zakazuje pfistup k ur€itym aplikacim.

header('Feature-Policy: geolocation none;midi none;notifications none;push none;sync-xhr none;
microphone none;camera nong;magnetometer none;gyroscope none;speaker self;vibrate none;fullscresn self;payment none;’);

Obrazek 37 - Kod pro konfiguraci Feature-Policy hlavicky

Implementaci hlavicky se hodnoceni A+ zachovalo a vSechny bezpecnostni hlavicky byly

oznaceny zelenou barvou.

Security Headers Home  About
sponsored by M@t Sparker

Scan your site now

domena.cz Scan

2 Hide results @ Follow redirects

Security Report Summary
Site:
1P Address:
A+ Report Time: 29 Apr 2019 11:55:28 UTC

Obrazek 38 - Vysledky analyzy po konfiguraci hlavicky Feature-Policy

Nastaveni bezpec¢nostnich hlavicek je duilezité, aby byl prohlize¢ informovan, jak se ma
chovat na webové strance. Jejich implementace je jednoducha, a zaroven uziteCna pro
bezpecnost uzivateld. Z toho divodu je vhodné docilit nejvyssi mozné znamky v ramci

hodnoceni.
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5 OPTIMALIZACE WEBOVE STRANKY PRO VYHLEDAVACE

Zabezpeceni webové stranky by mélo byt zakladnim stavebnim kamenem pro jeji ispéSnost.
Dalsi kroky v ramci optimalizace pro vyhledavace budou implementovany po prevodu na
HTTPS. SEO zahrnuje plan konkrétnich krokti, které webové strance pomohou pfi
optimalizaci nalezitelnosti. Tyto kroky jsou doporucenimi, jimiz by se vyvojaii a spravci
webu méli fidit pfi jeho tvorbé a v prubéhu. Body jsou zatazeny do tii kategorii a sefazené

na zaklad¢ priorit.

5.1 Uvodni analyza webové stranky

Optimalizace za¢ina Gvodni analyzou, ktera se jinak nazyva marketingova mapa a piehledné
shrnuje jednotlivé kroky a jejich aktualni stav. Uvodni shrnuti je vytvofeno

na nezabezpecené webové strance, jest¢ pied prevedenim na nezabezpeceny protokol.

Tabulka 5 - Uvodni analyza optimalizace pro vyhleddvace

Faktory Konkrétni kroky Optimalizovano
On-page Ne | V procesu | Ano
Indexace a crawling .
Zabezpeceni webu .
Rychlost nacitani .
Responzivni design .
Strukturovana data .
Titulky, popisky a nadpisy .
Kli¢ova slova .
Budovani obsahu .
Off-page | Zpétné odkazy .
Linkbuilding .
Nastroje |Google Tag Manager .
Google Analytics .
Collabim .
Google Search Console .

Z tabulky je patrné, ze webova stranka neni optimalizovana viibec. Jediné kroky, které¢ web

splituje v zakladu je responzivni design, protoze je stranka postavena na redakénim systému
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WordPress, ktery ma optimalizaci pro mobilni zafizeni zahrnutou v Sablon¢. Druhym
krokem jsou titulky, jejichz vyplnéni redakéni systém v zdkladu také pozaduje.

Nezabezpecena webova stranka byla v ivodu nahrana do softwaru Collabim a méfily se
pozice webu ve vysledcich vyhledavani na zadana kli¢ova slova. Uvodni analyza pfinesla

vysledky viz Tabulka 6.

Tabulka 6 - Pozice nezabezpeceného webu ve vyhledavani

Klicové slovo Pozice Google CZ

obor btsm 22
konference btsm 22
den otevienych dvefi na fai 27
btsm utb zlin 33
skupina btsm 39
ustav bezpecnostniho inzenyrstvi 47
utb zlin 60+
magisterské studium 60+
fai utb 60+
bakalaiské studium 60+
bezpecnostni studia 60+
fakulta aplikované informatiky 60+
btsm 60+
studium bezpecnosti 60+
btsm zlin recenze 60+

Nejlepsi pozice se nachazi az na treti strance vysledkti vyhledavani. Z pozic lze usoudit,
ze nalezitelnost webu neni idedlni a uzivatelé se k nému pfi hledani pravdépodobné

nedostanou.

5.2 Doporuéeni v ramci optimalizace pro vyhledavace dle priorit

SEO doporuceni se v praxi Casto fadi dle priorit. N&které kroky maji pii optimalizaci vysoky
dopad na hodnoceni a n¢které niz§i. Z toho ditvodu jsou rozdéleni do tfi skupin podle
dulezitosti.

Nekteré kroky jsou specifické tim, Ze poZzaduji soustavnou dlouhodobou péci, dalsi

se naopak optimalizuji jednordzovée.
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Tabulka 7 - SEO doporuceni serazené podle priorit

Zabezpeceni webu

Nasazeni analytickych nastrojt

WNEAAAH S5 -l Analyza klicovych slov

Robots.txt a sitemap.xml

Rychlost nac¢itani webové stranky

Titulky, popisky a nadpisy

Stiedni priorita Tvorba obsahu

Linkbuilding

Optimalizace stranky 404

Nizka priorita Profil firmy v Google My Business a Firmy.cz

Strukturovana data

Nejvyssi prioritu ma zabezpeceni webové stranky. Jedna se o krok, ktery ma vysoky dopad
na uzivatele a hodnoceni. Proces zabezpeceni je prakticky proveden v kapitole 4.

Nasazeni analytickych nastroju je jednordzovou zalezitosti. Pomoci Google Tag Manageru

se na web implementuje analyticky nastroj Google Analytics.

Konfigurace znacky

Google Analytics — Universal Analytics

. Google Marketing Platfo

Typ méreni
Zobrazeni stranky

Nastaveni Google Analytics ()

{{Nastaveni Google Analytics}} @

Spousteni

pousteicl pravidla

e All Pages
Zobrazeni stranky

Obrazek 39 - Konfigurace nastroje Google Analytics ve spravci znacek
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Nasazeni se provadi pomoci vytvoreni znacky. Typ méteni udava, kdy se ma dana funkce
vykonat a spousténi specifikuje stranky, na kterych se nastroj uvede do provozu. V ptipadé

méieni ndvstévnosti je zvolena moznost spousténi na vSech strankach webu.

Tag Manager a Google Search Console jsou na stranku vloZeny pomoci pluginii ve
WordPressu. Plugin Yoast by SEO umoziuje nasadit nejen Google Webmasters, ale vytvori
také soubory robots.txt a sitemap.xml. Plugin Metronet Tag Manager zajisti implementaci

Google Tag Manageru na webovou stranku.

Google Tag Manager Code You can view your Container Snippet by logging into Google Tag Manager. clicking Workspace. and clicking on your GTM-XXXXX code.

Paste your Goagle Tag Manager code here, which will appear in the <head> portion of your site:

<!-- Google Tag Manager --»

<scripty(function(u,d,s,1,4) (w[1]=u1]] | [1;u[1] .push({ 'gtm.start :

new Date().getTime(),event: 'gtm.js svar f=d.getElementsByTaghame(s)[e],

j=d.createtlement(s),dl=1!="datalayer'?'&l="+1:"";j.async=true;j.src=

"https: .googletagmanager.com/gtm. js?id="+i+dl;f.parenthode. insertBefore(j,f);
ow,document, 'script’, 'datalayer’, "GTM-XXXXX');</script>

<!-- End Google Tag Manager --»

Obrdazek 40 - VioZeni Google Tag Manageru pomoci pluginu ve WordPressu

Nastroj Collabim nabizi spravu jedné webové stranky zdarma, staci zaloZit uZivatelsky ucet
a danou webovou stranku zatfadit do sledovani. Implementaci klicovych slov je mozné

sledovat potadi webu na vlozené vyrazy.

Analyza klicovych slov je zdkladnim stavebnim kamenem pro textaci webu, tvorbu obsahu
1 pfipadnou placenou propagaci. Jeji tvorbu je vhodné zacit brainstormingem a naslednym
pouzitim nastrojl pro navrh klicovych slov. Ten je sou¢asti nastroji pro placenou propagaci.
Vystupem analyzy je tabulkovy soubor v Excelu, ktery zahrnuje vyhledavané fraze
roztfidéné do kategorii dle témat, obsahujici statistiky vyhleddvani, tarovné konkurence

a primérné ceny za kliknuti.

Oy = Kampané i1 statistiky £ Nastroje 4 Zpravy

Navrh kli¢ovych slov

klicove slovo s n VEechny shody

Vyhledavaci dotaz Hledanost v Roéni trend Konkurence Cena

Kligové slova 35 lasm=sli=ng I 3,05 K¢

Obrazek 41 - Planovac klicovych slov v Skliku
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Stfedni prioritu maji kroky, na kterych je tfeba pracovat soustavné. Zahrnuji textaci webu
a tvorbu relevantniho obsahu na blog, ktera je soucasti kvalitnich webovych stranek. Obsah
odpovida tématu webové stranky a je pfidanou hodnotou pro uZivatele. Clanky by mély mit
vzdélavaci ¢i informativni charakter. V ramci tvorby textd a ¢lankl je vhodné zahrnout

interni 1 externi odkazy, které budou relevantni k dané strance.

Titulky a popisky webu jsou pro domovskou stranku a hlavni stranky z menu tvotfeny ru¢né.

Ostatni popisky a titulky jsou generovany z prvniho odstavce textu na strance.

Doporucenimi s nizkou prioritou je vhodné se zabyvat az po vyladéni dvou ptredchozich
kategorii. Jsou mezi nimi vSak kroky, které mohou pomoci hodnoceni a organické
navstévnosti na webu. Zalozeni profilu firmy v Google My Business a Firmy.cz je zadarmo
a pomulze uzivatelim a pfipadnym zakaznikim s vyhleddnim zékladnich informaci.
Strukturovanymi daty se daji Iépe specifikovat informace o webu, firmé ¢i udalostech tim,
ze je vyhledavace snadnéji pochopi. Diky nim mize byt webova stranka Iépe viditelna

ve vysledcich vyhledavani.

<script type="application/ld+json">

d
"@context": "http://schema.org”,
"@type”: "WebPage",
"name"”: "Nizev webové strianky”,
"description™: "Meta popissk webové stranky."”
¥

</script>

Obrdzek 42 - Strukturovand data pro WebPage

Smazané stranky se stavovym kdédem 404 se nachazeji na kazdém webu. Jejich pocet
aby korespondovala s designem celého webu a piipadné dokézala uzivatele motivovat

na webu zustat.

5.3 Analyza stranky po zabezpeceni a zapracovani doporuceni

Pti zapracovani doporuceni pro optimalizace pro vyhledavace se strdnka miize stat
piivétivejsi pro uzivatele a 1épe hodnocenou v ocich robotl. Implementaci bodl nejvyssi
priority ma web potencial byt spravné zaindexovany vyhleddvaci a jednodusSe nalezitelny

uzivateli na relevantni klicova slova.
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Tabulka 8 - Analyza webu po zapracovani SEO doporuceni

Faktory
On-page

Konkrétni kroky

Ne

Optimalizovano

V procesu

Ano

Indexace a crawling

Zabezpeceni webu

Rychlost nacitani

Responzivni design

Strukturovana data

Titulky, popisky a nadpisy

Kli¢ova slova

Budovani obsahu

Off-page |Zpétné odkazy .
Linkbuilding .
Nastroje | Google Tag Manager
Google Analytics .
Collabim .

Google Search Console

VloZenim analytickych nastrojli, zabezpecenim webu, analyzou slov a instalaci pluginu

pro SEO jsou hotové jednordazové kroky v ramci optimalizace. Jejich zapracovanim

je pravdépodobné zlepSeni hodnoceni webu vyhledavaci.

Kroky, na kterych je Zaddouci pracovat neustale, jsou tvorba obsahu, odkazl a ladéni titulki

a popiskll u nové tvotenych stranek. Tyto kroky mohou v ¢ase zvySovat kvalitu weboveé

stranky a upevnovat jeji pozici na vysokych prickdch ve vysledcich vyhledavani.

Optimalizace pro vyhleddvace je dlouhodobym procesem, ktery mé vSak smysl

a z dlouhodobého hlediska mize mit vliv na vykonnost webovych stranek.

Zabezpeceni webu mélo dopad i na pozice ve vysledcich vyhledavani. Prevedena verze

stranky opét byla méfena v Collabimu a jeji umisténi se u urcitych klicovych slov zménila.

Me¢feni bylo povedeno po dvou tydnech od implementace bezpecnostniho certifikatu.
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Tabulka 9 - Pozice zabezpeceného webu ve vysledcich vyhledavani

Klicové slovo Pozice Google CZ

obor btsm 2
konference btsm 4
den otevienych dvefi na fai 10
btsm utb zlin 20
skupina btsm 2
Gistav bezpecnostniho inZenyrstvi 60+
utb zlin 60+
magisterské studium 60+
fai utb 60
bakalafské studium 60+
bezpecnostni studia 60+
fakulta aplikované informatiky 60+
Btsm 39
studium bezpecnosti 60+
btsm zlin recenze 15

Na zakladé¢ dat z Tabulky 9 1ze zhodnotit, Ze zabezpeceni stranky mélo pozitivni vliv na jeji

pozice ve vysledcich vyhledavani.



UTB ve Zliné, Fakulta aplikované informatiky 56

6 SHRNUTI VYSLEDKU A ZAVERECNA DOPORUCENI

V pribéhu praktické c¢asti byla webova stranka pievedena na zabezpecCeny protokol
implementaci certifikatu od spolecnosti Let’s Encrypt. Ve vysledném hodnoceni nastrojem
Qualys pro testovani bezpecnosti byla ud€lena zndmka A. Soucasnd uroven zabezpeceni
je pro jednoduchou webovou stranku dostatecnd. V piipad¢€, ze by byla pozadovana vyssi

uroven zabezpeceni, je vhodné upravit podporované protokoly a zaméfit se na silu Sifrovani.

Nastaveni bezpecnostnich hlavi¢ek bylo provedeno v konfiguracnich souborech pomoci
programovaciho jazyka PHP. Docileno je findlniho hodnoceni A+ v néstroji Security
Headers. Jedna se o nejvy$$si moznou znamku. Pro Upravu pravidel chovani serveru
a prohliZzee je mozné zménit parametry jednotlivych bezpecnostnich hlavicek. Jejich

nastaveni zavisi na pozadavcich provozovatelti webil.

Na zékladé vysledkii optimalizace pro vyhledavace lze potvrdit vliv zabezpeceni webové
stranky na potadi zobrazeni pomocich webovych vyhledavact. Pozice webu na zadana
klicové slova byly méteny softwarem Collabim. V Gvodu zaznamenala nezabezpecena verze

nejlepsi zobrazeni az na tieti strance vysledkl vyhledavani.

Tabulka 10 - Rozdily pozic ve vysledcich vyhleddavani

Kli¢ové slovo Pozice Google CZ

obor btsm +20
konference btsm + 18
den otevienych dvefi na fai +17
btsm utb zlin +13
skupina btsm + 37
ustav bezpe€nostniho inZenyrstvi - 13
utb zlin 60+
magisterské studium 60+
fai utb + 1

bakalaiské studium 60+
bezpecnostni studia 60+
fakulta aplikované informatiky 60+
Btsm + 21
studium bezpe¢nosti 60+
btsm zlin recenze +45
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Na zdklad¢ udaja z Tabulky 10 je patrné, Ze se prevedend stranka zacala zobrazovat
na néktera klicova slova jiz na prvni strance. Udaje se zménily po indexaci nové verze webu,
dva tydny po jejim pievedeni. U poloviny klicovych slov se pozice posunuly smérem nahoru,
u dalSich Sesti zlstaly stejné a u jednoho slova doslo ke zhorSeni. K vysledkiim je nutno
doplnit, ze pozice kli¢ovych slov se méni kazdym dnem v zavislosti na zaindexovaném
obsahu. Pozice 60+ znaCi, ze analyzovand webova stranka neni na tato slova vhodné
optimalizovana. ReSenim je Gprava textace a tvorba obsahu, ktery bude obsahovat dand
kli¢ova slova a k nim relevantni informace. Za nizkymi pozicemi mtize byt také celkové staii

webové stranky nebo neodpovidajici nazev domény.

Vliv certifikatu na optimalizaci pro vyhledavace 1ze méfit i dal§imi zplsoby. Prvni z nich
je méfeni navstévnosti webu, kterou je vhodné vyhodnocovat v horizontu piil roku a vice.
Druhou moznosti je sledovat pozice stranky na vyhledavaci dotazy v Google Search
Console. Pro dostate¢né mnozstvi dat je nezbytné sledovat pozice minimalné nékolik tydni.
Celkové lze zhodnotit, ze SEO neni jednorazova zalezitost, ale dlouhodoby proces,

a proto se pozice webu mohou neustale vyvijet.
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ZAVER
Prace spojuje zabezpeceni webovych stranek s optimalizaci pro vyhleddvace. Popisuje

zpusob, jakym spolu zminéné oblasti souviseji a jak se daji uplatnit v online marketingu.

Cela prace je rozdélena na dvé hlavni ¢asti, prvni z nich je teoreticka a druha prakticka.

V tivodu prace byly predstaveny moznosti zabezpeceni webovych stranek. Nasledné jsou
popsany internetové protokoly, SSL certifikaty a certifikatni autority. Technickd cast
zahrnuje redak¢ni systém WordPress a typické zranitelnosti webovych aplikaci.
Specifikovana byla také problematika optimalizace pro vyhledavace, jejich Ccasti
a predstaveni souc¢asnych webovych vyhledavaca. SEO ¢ast je zakoncena kritérii hodnoceni

pro zobrazeni stranek na ptednich ptickéach ve vysledcich vyhledévani.

Cast teorie byla vénovana néstrojiim, pomoci kterych se testuje troven zabezpeceni webové
stranky. Vybrany byly také online néstroje prakticky vyuzivané v soucasném online
marketingu pro sledovani navstévnosti, indexace a klicovych slov. Nastroje jsou nasledné

vyuzity v praktické ¢asti pro analyzu implementované webové stranky.

V praktické casti prace je implementovdn zabezpeceny protokol pomoci certifikdtu
od spolecnosti Let’s Encrypt a nasledné nastaveni bezpecnostnich hlavicek. Ty slouzi
k posileni bezpeénosti webové stranky. Uroveni zabezpeeni byla upravovana tak, aby
v néstrojich pro hodnoceni irovné zabezpeceni dosahovala webova stranka nejvyssi mozné
znamky. V ndstroji Qualys ziskal web hodnoceni A, v néstroji pro testovani bezpecnostnich
hlavicek A+. Navrzeny byly kroky ke zlepSeni vyhledatelnosti webové stranky, jejichz
implementaci ma stranka potencial jesté zvysit svoji kvalitu v o€ich vyhledavaca. Diky
jejimu zabezpeCeni byl polozen zékladni kédmen uspéSné optimalizace. Vysledky
ze zkoumani pozic klicovych slov naznacily, Ze zabezpeceny protokol mél vliv na potadi
webu ve vysledcich vyhledavani. Jeji dal§i optimalizovani a zkoumani vlivu na pozice
ve vyhledavani je vhodné k dal§imu vyzkumu. Do budoucna je tak vhodné nadale
pokracovat ve zkoumani vlivu certifikatu na web a pracovat na piipadnych upravéch,
které si nové technologie zadaji. VyzkouSet Ize jinou certifikacni autoritu pro poskytnuti

certifikatu a v rdmci SEO dlouhodobé méfit navstévnost webove stranky.

Bakalatskéd prace je vzhledem k jeji struktufe vhodné pro zacinajici vyvojate zabyvajici
se tvorbou webovych stranek pro komer¢ni vyuziti nebo pro online marketéry, zajimajici se
o optimalizaci stranek pro vyhledavace. Systematické popsani stranek z hlediska bezpecnosti

webovych stranek a spojeni se SEO muze poskytnout uceleny piehled o souvislosti dvou
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popisovanych oblasti. Praktickd ¢ast mize slouzit jako navod pro zabezpeceni webové
stranky a jeji pfevod na protokol HTTPS zaroven se zédkladnim nastavenim optimalizace

pro vyhledavace.
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AMP Accelerated Mobile Pages

CTR Click-through rate

HTTP  Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
PHP Hypertext Preprocessor
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SERP  Search Engine Results Page

SSL Secure Socket Layer
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UTM Urchin Tracking Module
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