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ABSTRAKT 

 
Tato disertační práce se zabývá se tvorbou a charakterizací bezpečnostních značek 

užitím mikroskopie atomárních sil, konkrétně tzv. rycí technikou. Vytvořené značky 

by mohly sloužit pro skryté identifikační značení předmětů případně i pro utajený 

přenos informací (steganografie). Bezpečnostní značkou se tedy v této práci rozumí 

jakákoliv struktura umožňující naplnění těchto cílů. Může se jednat o symbol (např. 

znak organizace), nápis běžným písmem nebo i kód.  

Kromě značek samotných je v práci prezentováno testování vlivu jednotlivých 

rycích parametrů (směr, rychlost a síla rytí) na vytvářené struktury a vliv teploty na 

stabilitu mezoskopických polymerových struktur.  

 

 

 

 

 

 

 

 

 

 

 

ABSTRACT  
 

This dissertation thesis deals with the creation and characterization of security 

marks using AFM scratching technique. These security marks could be used for 

invisible objects marking, possibly even for secret information transfer 

(steganography). 

A security mark in this work means any structure that enables these goals to be 

met. It may be a symbol (e.g. an organization sign), a regular font or even a code. 

In addition to the marks themselves, the thesis descibres how presented polymer 

structures are affected by individual scratching paramaters (direction, speed and 

force of scratching) and their stability when exposed to higher temperature. 

 

 



2 

 

OBSAH

 

Obsah ................................................................................................................. 2 

Úvod .................................................................................................................. 3 

1. Cíle práce .................................................................................................. 3 

2. Experimentální část ................................................................................... 3 

2.1 Volba jednotlivých parametrů ............................................................... 4 

2.1.1 Vliv rychlosti rytí na vytvářené struktury ....................................... 4 

2.1.2 Vliv směru rytí na vytvářené struktury ........................................... 6 

2.1.3 Vliv síly rytí na vytvářené struktury................................................ 8 

2.2 Vliv teploty na stabilitu vyrytých struktur ........................................... 10 

2.3 Tvorba bezpečnostních značek ............................................................ 14 

2.3.1 Symbol ........................................................................................... 15 

2.3.2 Nápis (FAI) .................................................................................... 16 

2.3.3 Kód (PASSWORD) ....................................................................... 17 

Přínos práce pro vědu a praxi .......................................................................... 22 

Závěr ................................................................................................................ 23 

Použitá literatura a zdroje ................................................................................ 25 

Seznam obrázků ............................................................................................... 26 

Seznam tabulek ................................................................................................ 27 

Seznam použitých symbolů a zkratek ............................................................. 27 

Publikační činnost autora ................................................................................ 27 

Profesní životopis ............................................................................................ 29 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 



3 

 

ÚVOD 

Nanotechnologie je jeden z nejvíce rozvíjejících se oborů současnosti 

s velkým budoucím potenciálem v mnoha oblastech běžného života jako  

je elektronika, zdravotnictví, strojírenství, chemický průmysl, optický průmysl, 

vojenský průmysl atd. Klíčová je zde schopnost vytvářet a upravovat velmi malé 

struktury v nanometrické škále. K tomu slouží nanolitografie. Tato technika, 

sloužící k modifikaci povrchu, se mimo jiné využívá pro výrobu integrovaných 

obvodů, paměťových zařízení, zobrazovacích jednotek nebo senzorů. Této 

tematice se obšírně věnuje i odborná literatura [1-7]. Nicméně, využití 

nanolitografie pro tvorbu značek v bezpečnostních aplikacích je poněkud 

opomíjeno. Tyto značky by například mohly sloužit pro skryté identifikační 

značení předmětů případně i pro utajený přenos informací (steganografie). 

Výhodou nanometrických struktur je jejich poměrně náročná odhalitelnost. Není 

možné je zobrazit optickým mikroskopem. A i při využití elektronového 

mikroskopu nebo mikroskopu atomárních sil je jejich nalezení a přečtení (pokud 

neznáme jejich polohu) značně obtížné. Nemluvě o případném pokusu o jejich 

kopírování nebo modifikaci. 

 

1. CÍLE PRÁCE 

Na základě článků ze zahraničních časopisů a předběžně provedených 

experimentů, zkušeností a konzultací byly stanoveny následující cíle disertační 

práce:  

 Tvorba a charakterizace bezpečnostních značek, jež by mohly sloužit 

především pro skryté identifikační značení předmětů případně i pro 

utajený přenos informací (steganografie). 

 Určení informační hustoty zápisu při použité technologii. 

K naplnění těchto cílů sloužil zejména mikroskop atomárních sil Agilent 5420 

SPM/AFM, který byl použit jak pro samotnou tvorbu značek tzv. rytím (silová 

AFM litografie), tak i pro následnou charakterizaci.  

 

2. EXPERIMENTÁLNÍ ČÁST 

Pro provedení experimentů byla vybrána základní AFM litografická technika 

tzv. rytí. Důvodem byla její jednoduchost a možnost uplatnění i na nevodivé 

materiály. Rytí i následná charakterizace vytvořených struktur byly provedeny 

pomocí mikroskopického systému Agilent 5420 SPM [8]. Systém byl 

obsluhován softwarem PicoView, jehož vestavěná funkce PicoLITH slouží pro 

potřeby litografie. Tato funkce umožňuje navrhovat nejrůznější obrazce 

(předdefinované i vlastní) a poté je vytvořit na daný vzorek, přičemž u každého 

z nich mohou být nastaveny vlastní rycí parametry (směr, rychlost a síla rytí).  

Před samotnou tvorbou požadovaného vzoru bylo potřeba seznámit se se 

systémem, vytvořit několik zkušebních struktur a určit vhodné nastavení 
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počátečních parametrů. Uvedené výsledky jsou pořízeny se sondou PPP-NCH 

(nominální rozměry 125 x 30 x 4 μm, tuhost 42 N/m, rezonanční frekvence 330 

kHz). Jako vhodný materiál byl zvolen polykarbonát. Tento druh termoplastu je 

totiž poměrně levný a dostupný, dobře se zpracovává a přitom vyniká vysokou 

odolností vůči nárazům a povětrnostním vlivům. Mezi jeho vlastnosti patří také 

dobrá rozměrová stálost, pevnost v tahu a velmi dobrá odolnost proti  

UV - záření, oxidaci a hydrolýze [9, 10].  

 

2.1 Volba jednotlivých parametrů 

Postupně byl testován vliv rychlosti, směru a síly rytí na vytvářené struktury. 

Jako základní zkušební struktura byla zvolena řada přímých čar, přičemž byly 

postupně střídány různé kombinace všech třech zkoumaných parametrů. 

Vybrané výsledky jsou zveřejněny v následujících podkapitolách. Pro vytvoření 

všech profilů byla použita funkce průměrování (každý profil je průměrem pěti 

nejbližších profilů).  

 

2.1.1 Vliv rychlosti rytí na vytvářené struktury 

Na základě informací od výrobce byl pro testování zvolen rozsah rychlostí od 

0,1 μm/s do 15 μm/s. Rytí bylo prováděno v různých směrech a síla rytí se 

postupně navyšovala. Se zvyšující se silou se ukázalo, že rýhy vytvořené nižší 

rychlostí jsou větší (tento výsledek potvrzuje i Jiang [11]). 

Na Obr. 1 jsou zobrazeny dvě řady vytvořených rýh. Vrchní řada byla vyryta 

směrem vpřed silou 2,7 µN. Spodní řada směrem vzad, stejnou silou. Rychlost 

při rytí první čáry v řadě byla nastavena na 0,1 μm/s; druhé na 0,5 μm/s; třetí na 

2,5 μm/s a čtvrté na 7,5 μm/s. Poslední rýha v řadě byla tedy vyryta 75 krát 

rychleji, než rýha první. 

Rozdíly mezi rýhami jsou více patrné na vrchní řadě. Rýhy vytvořené směrem 

vpřed totiž dosahují větších rozměrů, tím pádem jsou i změny způsobené 

výběrem rychlosti viditelnější. 

Z obrázku je patrné, že kvalitativní stránka struktur nebyla, vzhledem ke 

zvýšení rychlosti o 7400 %, vybranou rychlostí příliš ovlivněna. Při 

podrobnějším zkoumání si však lze povšimnout, že první dvě rýhy, vyryté menší 

rychlostí, jsou méně plynulé.  

Jak již bylo zmíněno, se zvyšující rychlostí se zmenšoval rozměr rýh. Čím 

vyšší rychlost, tím nižší jsou postranní hřebeny z vytlačeného materiálu a rýhy 

jsou užší.  V počáteční (nejhlubší) části rýhy se rovněž zmenšuje hloubka. Ve 

střední části již tato změna není příliš výrazná.  

Výše popsané je dobře patrné z horizontálních profilů středních částí rýh na 

Obr. 2 (profily jsou vyznačeny na Obr. 1). Rozdíl mezi výškou postranních 

hřebenů u první a čtvrté rýhy je zřetelný. 
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Obr. 1: Rýhy vytvořené různými rychlostmi, topografická mapa (4 x 4 μm) 

 
Obr. 2: Rýhy vytvořené různými rychlostmi, horizontální profily středních částí rýh 

 

Následně bylo testováno, jak zvolená rychlost ovlivní přesnost při napojování 

se na již vytvořenou část struktury. K tomuto účelu sloužily dva kruhy na  

Obr. 3.  

Větší kruh byl vyryt rychlostí 12,5 μm/s a menší rychlostí 0,5 μm/s. Síla rytí 

byla 2 µN. V našem případě nebyl při napojování pozorován žádný rozdíl 

způsobený změnou rychlosti rytí.  

Z dosažených výsledků vyplývá, že volba rychlosti rytí má z rycích parametrů 

obecně nejmenší vliv na výsledné struktury. Kvalitativní stránka nebyla 

rychlostí příliš ovlivněna, pouze rýhy vytvořené nejmenší rychlostí byly více 

hrbolaté. Proto je tedy vhodnější volit rychlost minimálně 0,5 μm/s. Dále bylo 

zjištěno, že s vyšší rychlostí dosahují rýhy menších rozměrů. Napojování při 

vytváření složitějších struktur nebylo rychlostí viditelně ovlivněno.  
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Obr. 3: Kruhy vytvořené různými rychlostmi, topografická mapa (4 x 4 μm) 

 

2.1.2 Vliv směru rytí na vytvářené struktury 

Systém nabízí čtyři základní směry (Obr. 4) vytváření struktur: vpřed, vzad  

a do stran (vlevo, vpravo). 

 
Obr. 4:  Základní pohyby sondy [12] 

Při experimentu byly vytvořeny čtyři čáry o délce 1,5 μm (Obr. 5), z toho 

první dvě směrem vpřed a druhé dvě směrem vzad. Pro všechny byla nastavena 

totožná rychlost 5 μm/s a síla rytí 1,6 µN. 

 
Obr. 5: Rýhy vyryté směrem vpřed a vzad, topografická mapa (4 x 3 μm) 
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Jak vyplývá z Obr. 5, rýhy vytvořené směrem vpřed dosahují při totožné síle  

i rychlosti rytí větších rozměrů.  

To že rýhy vytvořené směrem vpřed jsou celkově větší je způsobeno tvarem 

hrotu. V tomto směru je rytí s daným hrotem efektivnější. Podoba hrotu je také 

příčinou toho, že velikost postranních hřebenů není v našem případě stejná. 

Poměr velikosti hřebenů se může měnit s každým hrotem nebo i po jeho 

opotřebovaní.  

Následně byly při stejné rychlosti i síle vyryty dvě rýhy směrem vlevo, 

z pohledu hrotu (na obrázku vrchní dvě), a dvě směrem vpravo. Jak vyplývá i 

z přiložené topografické mapy (Obr. 6), rytí směrem do stran je většinou méně 

vhodné než rytí vpřed a vzad. Vytvořené struktury jsou méně kvalitní a méně 

symetrické. Rytí bočním směrem má za následek to, že většina materiálu je 

vytlačena pouze na jednu stranu. 

 
Obr. 6: Rýhy vyryté do stran, topografická mapa (4 x 3 μm) 

 

Při tvorbě složitějších obrazců se ale kombinaci různých směrů nevyhneme. 

Příkladem může být jednoduchý had na Obr. 7.  

 
Obr. 7: Had, topografická mapa (4 x 4 μm) 
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Rytí bylo započato směrem vzad od konce hada. Následně musely být využity 

všechny směry rytí a jejich kombinace. Na tomto příkladu lze dobře pozorovat 

poznatky z předešlých testů. Části ryté převážně směrem vpřed jsou 

nejvýraznější. 

Z uvedeného vyplývá, že nejlepším je rytí pouze v jednom směru. Potom jsou 

si jednotlivé rýhy (či části rýh) nejvíce podobné.  

Pokud je možné zvolit jen jeden směr rytí, bude to pravděpodobně směr vpřed 

nebo vzad. Tak jsou vytvořeny nejvíce symetrické struktury. Výběr mezi těmito 

směry je potřeba provádět většinou pro každou aplikaci a hrot. Tvar hrotu se  

 

2.1.3 Vliv síly rytí na vytvářené struktury 

Volba síly rytí je důležitým parametrem, který ovlivňuje hloubku, výšku i 

šířku vytvořených struktur. Zatímco rychlost a směr rytí se mohou stanovit na 

základě zkušeností s daným hrotem, systémem a materiálem a dále již neměnit, 

velikost síly se během experimentu upravuje tak, aby vytvořené struktury 

odpovídaly našim představám. Sílu je často nutné upravit i při výměně hrotu, 

protože nový hrot může mít mírně odlišný tvar a tím pádem může při stejné síle 

zanechávat odlišnou stopu. 

Na Obr. 8 je vyryt vzor osmi rýh ve dvou řadách, přičemž vrchní řada byla 

vyryta směrem vpřed a spodní řada směrem vzad rychlostí 5 μm/s. Síla rytí byla 

následující: první čára 2,9 µN; druhá 2,3 µN; třetí 1,7 µN; čtvrtá 1,1µN.  

 
Obr. 8: Rýhy vyryté různou silou, topografická mapa (4 x 4 μm) 

 

Z naměřených dat byly vytvořeny dva horizontální profily. První profil  

(Obr. 9) byl veden počátkem rýh, druhý jejich střední částí (Obr. 10). 
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Obr. 9: Rýhy vyryté různou silou, horizontální profil počáteční části rýh 

 
Obr. 10: Rýhy vyryté různou silou, horizontální profil střední části rýh 

 

Všechny rýhy jsou dobře viditelné, hloubka v místě počátku nejmenší čtvrté 

rýhy je menší než 5 nm a výška odhrnutého materiálu v její střední části je 7 nm. 

Síla byla v dalším experimentu zmenšena s cílem vytvořit co nejmenší 

viditelnou rýhu. Rycí síla: první rýha: 1 µN; druhá 0,7 µN; třetí 0,5 µN; čtvrtá 

0,25 µN.  

 
Obr. 11: Rýhy vyryté různou silou, topografická mapa (4 x 4 μm) 
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Obr. 12: Rýhy vyryté různou silou, horizontální profil střední části rýh 

Na topografické mapě (Obr. 11) jsou stále viditelné všechny rýhy, i když 

poslední už se začíná ztrácet. A v horizontálním profilu (Obr. 12) ji nelze již 

rozeznat. K dalšímu zmenšování vyryté struktury by byl nutný hladší povrch 

a/nebo kvalitnější mikroskopický systém. Hloubka i výška poslední rýhy jsou, 

dle uvedeného grafu, pod hranicí 2 nm. 

 

2.2 Vliv teploty na stabilitu vyrytých struktur 

Teplota skelného přechodu (Tg) pro polykarbonát bývá udávaná v oblasti  

145 °C a maximální operační teplota bývá v oblasti 121 °C [13, 14, 15]. Vliv 

teploty na struktury v mezoskopické škále ale může být silnější. Proto byl 

proveden vlastní test tepelné odolnosti s cílem potvrdit či vyvrátit použitelnost 

mezoskopických struktur při teplotách okolo udávané maximální operační 

teploty. 

Jako testovací struktura byla opět použita jednoduchá přímá rýha. Ta byla 

vyryta na sérii polykarbonátových vzorků. Rychlost rytí byla zvolena 5 μm/s a 

síla 2,7 µN. Topografická mapa referenční rýhy je na Obr. 13.  

 
Obr. 13: Referenční rýha, 2D a 3D topografická mapa (vpravo) 

Vzhledem k výše uvedeným charakteristickým teplotám byly jednotlivé 

vzorky vystaveny teplotám od 80 °C do 150 °C po dobu 15 minut v laboratorní 

sušárně Memmert UNP 200. Krok mezi teplotami byl 10 °C. Horizontální 

profily rýh vystavených určeným teplotám jsou na Obr. 14.  
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Obr. 14: Profily rýh vystavených zvýšeným teplotám po dobu 15 minut. 
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Pro každou rýhu bylo vytvořeno pět profilů. Analyzovaná byla pouze střední 

část rýhy. 

Nejnižší testované teploty 80 °C a 90 °C nezpůsobily po 15 minutách 

viditelné změny vzorku. Na druhou stranu nejvyšší testovaná teplota 150 °C 

způsobila degradaci celého vzorku viditelnou i okem. Z tohoto důvodu nejsou 

rýhy vystavené těmto teplotám zahrnuty mezi následujícími grafy.  

Pro porovnání jednotlivých rýh byla z grafů odečtena jejich hloubka, šířka a 

výška postranních hřebenů. Tyto rozměry jsou uvedeny v Tabulce 1. Každá 

hodnota je průměrem všech pěti profilů.  

Samotné odečítání hodnot bylo obtížné zejména u šířky. Z tohoto důvodu 

není uvedena šířka pro poslední rýhu v tabulce (140 °C). 

 

Tabulka 1: Porovnání rozměrů rýh vystavených různým teplotám po dobu 15 

minut. 

Teplota [°C] 
Hloubka 

[nm] 

Výška levého 

hřebene [nm] 

Výška pravého 

hřebene [nm] 
Šířka [nm] 

Referenční 

vzorek 
23 ± 2 16 ± 1 20 ± 1 289 ± 6 

100 24 ± 3 15 ± 2 18 ± 2 299 ± 6 

110 26 ± 1 13 ± 1 17 ± 1 309 ± 5 

120 23 ± 2 12 ± 1 14 ± 2 316 ± 7 

130 5 ± 1 5 ± 1 6 ± 1 319 ± 7 

140 2 ± 1 0,3 ± 0,2 1,3 ± 0,3 - 

 

 
Obr. 15: Porovnání rozměrů rýh vystavených různým teplotám po dobu 15 minut. 

Z přiložené tabulky i grafů je zřejmé, že se zvyšující se teplotou dochází k 

výraznějšímu zmenšování hloubky i výšky, zatímco šířka se zvětšuje. Za 

pozornost stojí fakt, že při dvou nejnižších teplotách (100 °C a 110 °C) došlo 
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naopak ke zvětšení hloubky. To může být způsobeno relaxací zbytkových 

mechanických napětí, vzniklých rytím. 

Z uvedených výsledků lze soudit, že první změny sledovaných struktur mohly 

nastat již při 100 °C. Nicméně tvar rýhy je dobře zachovalý ještě i při teplotě 

120 °C, která bývá udávaná jako maximální použitelná teplota pro polykarbonát. 

Avšak tato teplota už výrazně ovlivnila zkoumané struktury. Výška obou 

hřebenů se zmenšila o více než 20 %.  

Následující teplota 130 °C byla již destruktivní a lze vidět, že se již blížíme 

teplotě skelného přechodu.  Hloubka se zmenšila o 80 %, výška o 70 % a šířka 

se zvětšila o 10 %. 

Poslední zkoumaná rýha, vystavená teplotě 140 °C (5 °C pod teplotou 

skelného přechodu), je už jen velice těžko rozeznatelná. Levý hřeben už téměř 

zmizel a výška druhého i hloubka rýhy jsou pod hranicí 2 nm.  

Na základě výše uvedených výsledků byly tři vzorky opětovně vystaveny 

stejné teplotě na dalších 60 minut. Vybrána byla teplota 90 °C, protože tato 

teplota po 15 minutách nezpůsobila žádné viditelné změny. Dále byla zvolena 

teplota 100 °C, jakožto nejnižší teplota, která způsobila viditelné změny 

zkoumané rýhy v předchozím experimentu. A jako poslední teplota 120 °C, 

která způsobila zmenšení výšky hřebenů o 20 %, ale tvar rýhy byl stále dobře 

rozeznatelný. Každý z těchto vzorků byl tedy nejprve vystaven dané teplotě po 

dobu 15 minut a po prvním skenování a analýze na dalších 60 minut. 

Údaje o rozměrech zkoumaných rýh jsou v Tabulce 2.  

 

Tabulka 2: Porovnání rozměrů rýh vystavených různým teplotám po dobu 

dalších 60 minut (celkem 15 + 60 minut). 

Teplota [°C] 
Hloubka 

[nm] 

Výška levého 

hřebene [nm] 

Výška pravého 

hřebene [nm] 
Šířka [nm] 

Referenční 

vzorek 
23 ± 2 16 ± 1 20 ± 1 289 ± 6 

100 28 ± 2 15 ± 1 16 ± 2 317 ± 11 

120 12 ± 2 9 ± 2 11 ± 1 343 ± 11 

Pokud porovnáme rozměry rýh vystavených dané teplotě po dobu 15 minut a 

profily rýh po dalších 60 minutách je zřejmé, že celý proces pokračoval i po 

prvních 15 minutách.  

Teplota 90 °C nezpůsobila viditelné změny zkoumané struktury ani v druhém 

případě. Rýha vystavená teplotě 100 °C má stále zachovalý tvar i po dalších 60 

minutách, ale změny u druhé rýhy, vystavené teplotě 120 °C, jsou již razantní. 

Při porovnání s referenční rýhou bylo zjištěno, že výška hřebenů se zmenšila o 

45 %. Jelikož však byla změna výšky hřebenů po prvních 15 minutách již 20 %, 

můžeme usuzovat, že proces sice pokračoval dále, ale největší změny proběhly v 

prvních 15 minutách. 

Z výše uveřejněných výsledků vyplývá, že teplota 121 °C, udávaná jako 

maximální operační teplota pro polykarbonát, není pro testované mezoskopické 
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struktury vhodná. I vystavení rýhy dané teplotě po dobu 15 minut mělo za 

následek zmenšení výšky hřebenů o 20 %. Nejnižší teplotou, která způsobila 

pozorovatelné změny struktur, bylo 100 °C. Avšak tvar rýhy zůstal velmi dobře 

zachován jak po prvních 15 minutách vystavení dané teplotě, tak i po 

následujících 60 minutách. Teplota o 10 °C nižší, tj. 90 °C, již neměla viditelný 

vliv na testované struktury ani v jednom z testů. Pokud by dlouhodobé nebo 

opakované vystavení této teplotě (nebo jí blízké) připadalo v úvahu, bylo by 

nutné provést podrobnější testování. Vzhledem k tomu, že se v běžném prostředí 

jen výjimečně setkáme s teplotami přesahujícími 70 °C, můžeme předpokládat, 

že testované polykarbonátové struktury nebudou teplotou v běžném prostředí 

degradovány.  

 

2.3 Tvorba bezpečnostních značek 

Hlavním cílem této práce je vytvořit bezpečnostní značky, jež by mohly 

sloužit pro skryté identifikační značení předmětů případně i pro utajený přenos 

informací (steganografie). Bezpečnostní značkou se tedy v tomto případě rozumí 

jakákoliv struktura umožňující naplnění těchto cílů. Může se jednat o symbol 

(např. znak organizace), nápis běžným písmem nebo i kód (např. Morseova 

abeceda či čárový kód). V této práci je uveden příklad všech tří zmíněných 

možností. 

Jak již bylo popsáno v úvodu, výhodou nanometrických struktur je jejich 

poměrně náročná odhalitelnost. Není možné je zobrazit běžným optickým 

mikroskopem. A i při využití elektronového mikroskopu nebo mikroskopu 

atomárních sil je jejich nalezení a přečtení (pokud neznáme jejich polohu) 

značně obtížné. Nemluvě o případném pokusu o jejich kopírování nebo 

modifikaci. Tato výhoda ale může přinášet i potíže při čtení dané značky. Proto 

je nutné volit typ značky a její velikost s ohledem na danou aplikaci. Čím větší 

značka bude, tím jednodušeji a rychleji se bude hledat, ale současně je více 

náchylná k odhalení a možnému okopírování či modifikaci.  

Pro méně náročné aplikace je jednoduchým řešením vytvořit značku větší, tak 

aby šla pohodlně najít například i optickým mikroskopem. Pro ostatní aplikace 

je užitečné znát přesné umístění značky, případně toto umístění vhodně označit. 

Možností je zde celá řada. Značka může být umístěna například na určeném 

místě v sérii čtyřúhelníků (Obr. 16), přičemž největší z nich může být viditelný i 

optickým mikroskopem nebo okem.  

 
Obr. 16: Umístění značky v sérii čtyřúhelníků 

Může mít také přesně stanovené umístění v rámci většího viditelného 

symbolu apod. Pokud značka ponese důležitou informaci, nabízí se i možnost 

tuto informaci zašifrovat. 
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2.3.1 Symbol 

Na Obr. 17 se nachází první příklad jednoduché značky: Symbol složený 

z trojúhelníku, jeho výšky a kružnice vepsané. Průměr kružnice je 1,4 µm. 

Totožný symbol je i na 3D mapě na Obr. 18. 

 
Obr. 17: Symbol – trojúhelník, topografická mapa (4 x 4 μm) 

 

 
Obr. 18: Symbol  - trojúhelník, 3D topografická mapa (4 x 4 μm) 

 

Na Obr. 19 se nachází zmenšený symbol. Průměr kružnice je v tomto případě 

0,5 µm. Další zmenšování by bylo při daném experimentu nežádoucí. Symbol 

už by nebyl dostatečně jasný 

 
Obr. 19: Symbol – trojúhelník (zmenšený), topografická mapa (2 x 2 μm) 
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2.3.2 Nápis (FAI) 

Na Obr. 20 je vyryta zkratka FAI (Fakulta aplikované informatiky). Rozměry 

zkratky jsou 2,7 x 1,6 µm. Totožný nápis je i na 3D mapě na Obr. 21. 

 
Obr. 20: Nápis FAI, topografická mapa (4 x 4 μm) 

 

 
Obr. 21: Nápis FAI, 3D topografická mapa (4 x 4 μm) 

 

Na Obr. 22 se nachází zmenšený nápis o rozměrech 1,1 x 0,7 µm. 

 
Obr. 22: Nápis FAI (zmenšený), topografická mapa (3 x 3 μm) 



17 

 

2.3.3 Kód (PASSWORD) 

Jak bylo popsáno v kapitole Volba směru rytí, ideálním případem rytí je rytí 

pouze v jednom směru. To bohužel není možné při tvorbě symbolu nebo nápisu, 

kde je třeba směry měnit.  Avšak při tvorbě kódu se rytí pouze v jednom směru 

nabízí. Příkladem může být Morseova abeceda, u které by bylo možné střídat 

delší a kratší rýhy nebo i čárový kód.  

Pro tuto práci byl zvolen zápis v binárním kódu. Binární jedničku vždy 

představuje vytvořená rýha, zatímco nulu prázdné místo.  

Jako zkušební slovo bylo vybráno slovo „PASSWORD“. Pro převod textu do 

číselné soustavy byl použit ASCII kód.  

Tabulka 3 zobrazuje jednotlivá písmena v desítkové, dvojkové a trojkové 

soustavě.   

 

Tabulka 3: Slovo „PASSWORD" v ASCII kódu. 

Znak Desítková s. Dvojková s. Trojková s. 

P 80 1010000 02222 

A 65 1000001 02102 

S 83 1010011 10002 

S 83 1010011 10002 

W 87 1010111 10020 

O 79 1001111 02221 

R 82 1010010 10001 

D 68 1000100 02112 

 

Dvojková soustava 

Vytvořený kód je k vidění na topografické mapě na Obr. 23 a rovněž na 

následujících 3D mapách. Jednotlivé znaky jsou tvořeny po sloupcích. První a 

poslední sloupec na mapě (celý vyplněný rýhami - jedničkami) označuje začátek 

a konec značky.   
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Obr. 23: Kód – slovo PASSWORD ve dvojkové soustavě, topografická mapa (3,2 x 3,2 

μm) 

 
Obr. 24: Kód - slovo PASSWORD ve dvojkové soustavě, 3D topografická mapa (3,2 x 

3,2 μm) 

 

Obr. 25: Kód - slovo PASSWORD ve dvojkové soustavě, 3D topografická mapa (3,2 x 

3,2 μm), pohled ze strany 
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Dle vyznačení na mapě (Obr. 23) byl vytvořen vertikální profil prvního 

sloupce (Obr. 26) a horizontální profily prvního řádku (Obr. 27 a Obr. 28) 

 
Obr. 26: Kód - slovo PASSWORD ve dvojkové soustavě, vertikální profil prvního 

sloupce 

 
Obr. 27: Kód - slovo PASSWORD ve dvojkové soustavě, horizontální profil prvního 

řádku 

 
Obr. 28: Kód - slovo PASSWORD ve dvojkové soustavě, horizontální profil prvního 

řádku (v místě největší hloubky) 

Průměrná hloubka rýhy ani výška vytlačeného materiálu nepřesahují 15 nm. 

Délka je 300 nm a šířka 150 nm. Rozměry značky (bez krajních orientačních 

sloupců) jsou 1,7 x 2,7 µm. Informační hustota tohoto 56-bitového kódu je  

7,9 Gbit/in². Hustota zápisu je tedy 8,8 krát vyšší než u běžného cd  

(0,9 Gbit/in²).  

Při této délce již není pozorovatelná typická střední část, jako u delších rýh, 

ale je rozeznatelný pouze hluboký počátek a vysoké zakončení z nahrnutého 
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materiálu. Výhodou je, že při vyhodnocování mapy můžeme sledovat obě tyto 

části a na základě nich stanovit, kdy se jedná o rýhu a kdy například jen o 

povrchovou nerovnost či nečistotu.  

Jelikož je kód dobře viditelný, byl postupně zmenšován. K tomu bylo 

zapotřebí umístit jednotlivé rýhy blíže k sobě a celkově je zmenšit. Tyto operace 

mají za následek sice zmenšení kódu ale také zhoršení jeho čitelnosti. Kód je 

totiž více ovlivněn nerovnostmi povrchu nebo nečistotami, které mohou 

zapříčinit nejistotu, případně chybu při jeho čtení. Příklad zmenšeného kódu je 

na Obr. 29 a Obr. 30. 

 
Obr. 29: Kód – slovo PASSWORD ve dvojkové soustavě (zmenšená verze), 

topografická mapa (3,2 x 3,2 μm) 

 
Obr. 30: Kód – slovo PASSWORD ve dvojkové soustavě (zmenšená verze),                

3D topografická mapa (3,2 x 3,2 μm) 

 

Rozměry této zmenšené značky (bez krajních orientačních sloupců) jsou  

1 x 1,2 µm. Informační hustota tohoto 56-bitového kódu je 30,1 Gbit/in². 

Hustota zápisu je tedy 33 krát vyšší než u běžného CD (0,9 Gbit/in²) a 2,4x vyšší 

než u disku Blu-ray (12,5 Gbit/in²).  

Jak je z topografických map patrné, kód je v horní části ovlivněn prohlubní 

v substrátu, nicméně čitelnost je zde stále bezproblémová. Nejistotu při čtení 

kódu však způsobil výrůstek v pravém dolním rohu. Ten se v tomto případě 
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nachází mezi dvěma rýhami a jejich rozpoznání je proto obtížnější. Pokud by 

byl tento výčnělek větší nebo na jiném místě, mohl by znemožnit rozpoznání 

toho, jestli se na dané pozici nachází rýha nebo ne, a tím případně znemožnit 

čtení kódu. Výhodou dvojkové soustavy ovšem je, že má pouze dva stavy. 

Nabízí se tedy možnost dosadit do kódu obě možnosti a zjistit, která dává smysl. 

Velikost kódu je potřeba volit i s ohledem na kvalitu použitého substrátu. 

V našem případě je další výraznější zmenšování tohoto kódu nevhodné. Bylo by 

třeba použít kvalitnější hrot a/nebo substrát. Nejvyšší dosažená informační 

hustota při experimentech s kódem ve dvojkové soustavě byla 35,4 Gbit/in². 

 

Trojková soustava 

V další fázi byla testována možnost vytvoření kódu ve vyšší číselné soustavě. 

Prázdné místo by označovalo nulu a rýha další číslice dané soustavy, přičemž 

pro každou číslici soustavy by byla zvolena specifická hloubka či velikost rýhy. 

Tím by se mimo jiné snížil i počet vytvořených rýh a celý kód by tak měl menší 

rozměry.  

Ukázka kódu v trojkové soustavě (opět slovo PASSWORD) je na Obr. 31. 

Prázdné místo představuje nulu, menší rýha jedničku a větší rýha dvojku 

(vertikální profil dvou různých rýh je na Obr. 32). 

Informační hustota zobrazeného kódu v je 5,2 Gbit/in².  

 
Obr. 31: Kód – slovo PASSWORD v trojkové soustavě, topografická mapa (4 x 4 μm) 

 

Ideální by bylo, kdyby byla hloubka (či výška) rýh reprezentující jednotlivé 

číslice odstupňována například po pěti nanometrech. To ale v našem případě 

nebylo vzhledem k povrchovým nerovnostem možné dodržet a musel být zvolen 

větší rozdíl. I tak je nutné jednotlivé rýhy zkoumat podrobněji a čtení kódu je 

tím náročnější a zdlouhavější než u dvojkové soustavy. Mohl by být sice 

nastaven ještě větší rozdíl, což by zjednodušilo čtení, ale mělo by to za následek 

zvětšení kódu.  



22 

 

 

 
Obr. 32: Kód – slovo PASSWORD v trojkové soustavě, porovnání vertikálního profilu 

menší a větší rýhy 

Při dalších experimentech s trojkovou sestavou byla nejvyšší dosažená 

hustota 17,7 Gbit/in², zatímco u dvojkové soustavy bylo dosaženo hustoty až 

35,5 Gbit/in². Ukázalo se, že v našem případě ke zmenšení kódu při využití 

vyšší číselné soustavy nedojde, a proto nebyl kód dále vytvářen ve vyšších 

číselných soustavách. Ovšem pokud by to vyžadovala daná aplikace, je to 

možné. 

 

PŘÍNOS PRÁCE PRO VĚDU A PRAXI 

Tato disertační práce na pomezí základního a aplikovaného výzkumu se 

věnuje možnosti využití AFM nanolitografie pro tvorbu skrytých značek 

v bezpečnostních aplikacích (např. identifikační značení předmětů). V práci je 

prezentována série vybraných zkušebních značek včetně dosažené informační 

hustoty zápisu.  

Dané problematice se zatím odborná literatura, dle našeho vědomí, příliš 

nevěnovala a to byl důvod, proč jsme se rozhodli tomuto tématu začít věnovat. 

Nemalou zásluhu na výběru tohoto tématu byl také fakt, že vybavení laboratoří 

Fakulty aplikované informatiky umožnilo experimentálně pracovat v této 

technicky nejednoduché oblasti, která v současné době se stává významnou 

oblastí rozvoje věd nejenom základních, ale také technických. V oblasti 

bezpečnostních věd se publikuje mnoho prací politologických a obecně 

zaměřených. Naším cílem bylo přispět, byť malým poznáním, k bezpečnosti 

v reálném životě a konkrétních situacích. Chtěli jsme přispět k rozvoji 

inženýrsky dobře uchopitelné technologie.  

Pro aplikaci jakéhokoliv výsledku základního výzkumu je nutno velmi 

obezřetně posoudit různé aspekty sledovaného jevu, protože znalost principů je 

sice nutnou podmínkou pro aplikaci, ale často ne postačující. Praktické použití 

je velmi často omezováno běžnými podmínkami uživatelského prostředí.  

V nanotechnologiích není možné používat obvyklé analogie, které jsou často 

úspěšně aplikovány v makroskopickém měřítku. V mezoskopické oblasti jevů se 

stávají dominantními povrchové vlastnosti vytvářených struktur, tvořené 

mezimolekulárními silami, jejichž studium vyžaduje velmi sofistikovanou 
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měřicí techniku a teoretický přístup reflektující základní rysy kvantové teorie 

látek. Výsledky uvedené v disertační práci se právě tyto aspekty mezoskopické 

vědy a technologie pokouší zdůraznit, což lze považovat za vědecký přínos 

předložené práce.  

Pro praxi jsou ovšem důležitá data o chování materiálů, způsobu použití 

technologických zařízení a možnostech případného zavedení vyvíjených 

postupů do průmyslové výroby. Tyto otázky jsme měli také na vědomí a 

věnovali jsme jim část doby, která byla věnována studiu procesu vytváření 

mezoskopických bezpečnostních značek. 

Důležitým přínosem bylo zprovoznění a následné testování 

nanolitografického rozšíření pro AFM mikroskop Agilent 5420 SPM/AFM ve 

školní laboratoři. 

Bylo ukázáno, že prezentovaný typ nanolitografické techniky je vhodný pro 

tvorbu mezoskopických bezpečnostních značek a byly ukázány a stanoveny 

technologické meze použitých postupů rytí (rychlost a směr hrotu, síla přítlaku 

rycího elementu mikroskopu atomových sil). 

V rámci výzkumu byla testována teplotní stabilita mezoskopických struktur 

z polykarbonátu. Bylo zjištěno, že běžně udávaná maximální operační teplota 

121°C není pro mezoskopické struktury vhodná, avšak teplota v běžném 

prostředí neměla na struktury viditelný vliv.  

Byly rovněž určeny odhady hustoty záznamu uměle vytvářené mezoskopické 

struktury, což má význam pro případné technologie, které by tento typ 

nanolitografie používaly. 

 

ZÁVĚR 

Disertační práce se zabývá tvorbou a charakterizací bezpečnostních značek, 

jež by mohly sloužit pro skryté identifikační značení předmětů případně i pro 

utajený přenos informací (steganografie). 

 

První část práce vysvětluje teoretický základ dané problematiky. Jsou zde 

popsány základní litografické metody, přičemž důraz je kladen na AFM 

litografii, která je využita v této publikaci. Za metodami následuje princip 

samotné mikroskopie atomárních sil (AFM). Její výhodou je použitelnost i pro 

nevodivé vzorky a možnost modifikace i charakterizace povrchu na jednom 

systému, přičemž oba procesy mohou následovat bezprostředně po sobě. 

Závěr teoretické části je poté věnován polymerům a jejich závislosti na 

teplotě, poněvadž právě polykarbonátový substrát byl použit jako zkušební 

materiál při tomto výzkumu.  

Tento druh termoplastu je poměrně levný a dostupný, dobře se zpracovává a 

přitom vyniká vysokou odolností vůči nárazům a povětrnostním vlivům. Mezi 

jeho vlastnosti patří také dobrá rozměrová stálost, pevnost v tahu a velmi dobrá 

odolnost proti UV - záření, oxidaci a hydrolýze [9, 10].  
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V experimentální části jsou uvedeny vybrané pokusy a jejich výsledky. 

Nejprve byla vytvořena série zkušebních struktur na polykarbonátovém 

substrátu s cílem zjistit specifika a možnosti daného mikroskopického systému. 

Postupně byl testován vliv směru, rychlosti a síly rytí na výsledné struktury a 

byly navrženy vhodné rycí parametry.  

Následně byla testována teplotní stabilita vytvořených mezoskopických 

struktur. Bylo zjištěno, že běžně udávaná maximální operační teplota pro 

polykarbonát (121°C) není pro mezoskopické struktury vhodná, avšak teplota 

v běžném prostředí nemá na struktury viditelný vliv. Námi zjištěná maximální 

teplota pro mezoskopické značky je 90 °C. 
 

Po těchto pokusech bylo vytvořeno několik příkladů samotných značek:  

a) Symbol složený z trojúhelníku, jeho výšky a kružnice vepsané o poloměru 

0,25 µm, 

b) nápis běžným písmem - zkratka FAI (Fakulta aplikované informatiky) o 

rozměrech 1,1 x 0,7 µm 

c) slovo „password“ v ASCII kódu. Prezentovaný 56-bitový kód byl vyryt 

v binární soustavě na ploše o velikosti 1 x 1,2 μm, přičemž binární 

jednička je reprezentována vyrytou rýhou a binární nula prázdným 

místem.  

Informační hustota vyrobeného kódu je 30,1 Gbit/in². Hustota zápisu je 

tedy 33 krát vyšší než u běžného CD (0,9 Gbit/in²) a 2,4 krát vyšší než u 

disku Blu-ray (12,5 Gbit/in²). Hloubka rýhy ani nahrnutého materiálu 

nepřesahovala hranici 10 nm.  

Nejvyšší námi dosažená informační hustota při experimentech s 

kódem ve dvojkové soustavě byla až 35,4 Gbit/in². 
 

Hlavní výhodou těchto značek je jejich poměrně složitá odhalitelnost, a to i 

při použití elektronové mikroskopie nebo mikroskopie atomárních sil (velká 

časová náročnost při jejich vyhledávání), nemluvě o případném pokusu o jejich 

kopírování nebo modifikaci. 

Tato výhoda ale může přinášet i potíže při čtení/hledání dané značky. Proto je 

nutné volit typ značky a její velikost s ohledem na danou aplikaci. Čím větší 

značka bude, tím jednodušeji a rychleji se bude hledat, ale současně je více 

náchylná k odhalení a možnému okopírování či modifikaci.  

U menších značek je užitečné znát přesné umístění značky nebo její umístění 

vhodně označit. Možností je zde celá řada. Značka může být umístěna například 

uprostřed série čtyřúhelníků, přičemž největší z nich může být viditelný i 

optickým mikroskopem nebo okem. Může mít také přesně stanovené umístění v 

rámci většího viditelného symbolu apod. Pokud značka ponese důležitou 

informaci, nabízí se i možnost tuto informaci zašifrovat. 
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