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ABSTRAKT

Tato disertacni prace se zabyva se tvorbou a charakterizaci bezpe¢nostnich znacek
uzitim mikroskopie atomarnich sil, konkrétné tzv. ryci technikou. Vytvofené znacky
by mohly slouzit pro skryté identifika¢ni znaceni predmétli piipadné i pro utajeny
prenos informaci (steganografie). Bezpe¢nostni znackou se tedy v této praci rozumi
jakakoliv struktura umoznujici naplnéni téchto cilti. MiiZze se jednat o symbol (napf.
znak organizace), ndpis béznym pismem nebo i kod.

Kromé¢ znacek samotnych je v praci prezentovano testovani vlivu jednotlivych
rycich parametri (smér, rychlost a sila ryti) na vytvarené struktury a vliv teploty na
stabilitu mezoskopickych polymerovych struktur.

ABSTRACT

This dissertation thesis deals with the creation and characterization of security
marks using AFM scratching technique. These security marks could be used for
invisible objects marking, possibly even for secret information transfer
(steganography).

A security mark in this work means any structure that enables these goals to be
met. It may be a symbol (e.g. an organization sign), a regular font or even a code.

In addition to the marks themselves, the thesis descibres how presented polymer
structures are affected by individual scratching paramaters (direction, speed and
force of scratching) and their stability when exposed to higher temperature.
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UvOoD

Nanotechnologie je jeden znejvice rozvijejicich se oborG soucasnosti
s velkym budoucim potencidlem v mnoha oblastech bézného zivota jako
je elektronika, zdravotnictvi, strojirenstvi, chemicky pramysl, opticky primysl,
vojensky primysl atd. Klicova je zde schopnost vytvaret a upravovat velmi malé
struktury v nanometrické Skale. K tomu slouzi nanolitografie. Tato technika,
slouzici k modifikaci povrchu, se mimo jiné vyuziva pro vyrobu integrovanych
obvodi, pamétovych zafizeni, zobrazovacich jednotek nebo senzort. Této
tematice se obSirn€é vénuje 1 odbornd literatura [1-7]. Nicméné, vyuziti
nanolitografie pro tvorbu znacCek v bezpeCnostnich aplikacich je ponckud
opomijeno. Tyto znacky by napiiklad mohly slouzit pro skryté¢ identifikacni
znacCeni predmétl pifipadné i1 pro utajeny pienos informaci (steganografie).
Vyhodou nanometrickych struktur je jejich pomérné narocna odhalitelnost. Neni
mozné je zobrazit optickym mikroskopem. A 1 pii vyuziti elektronového
mikroskopu nebo mikroskopu atoméarnich sil je jejich nalezeni a precteni (pokud
nezname jejich polohu) znaéné obtizné. Nemluvé o ptipadném pokusu o jejich
kopirovani nebo modifikaci.

1. CILE PRACE

Na zaklad¢ ¢lankli ze zahrani¢nich cCasopisti a piedbéZzné provedenych
experimentil, zkuSenosti a konzultaci byly stanoveny nésledujici cile disertacni
prace:

e Tvorba a charakterizace bezpecnostnich znacek, jez by mohly slouzit
predev§im pro skryté identifikacni znaceni predméti piipadné i1 pro
utajeny prenos informaci (steganografie).

e Urceni informacni hustoty zapisu pii pouzité technologii.

K naplnéni téchto cilii slouZzil zejména mikroskop atomdarnich sil Agilent 5420
SPM/AFM, ktery byl pouzit jak pro samotnou tvorbu znacek tzv. rytim (silova
AFM litografie), tak 1 pro naslednou charakterizaci.

2. EXPERIMENTALNI CAST

Pro provedeni experimentl byla vybrana zdkladni AFM litograficka technika
tzv. ryti. Divodem byla jeji jednoduchost a mozZnost uplatnéni 1 na nevodive
materialy. Ryti 1 naslednd charakterizace vytvotrenych struktur byly provedeny
pomoci mikroskopického systému Agilent 5420 SPM [8]. Systém byl
obsluhovén softwarem PicoView, jehoZ vestavéna funkce PicoLITH slouZi pro
potieby litografie. Tato funkce umozZiuje navrhovat nejriiznéj$i obrazce
(pfeddefinované 1 vlastni) a poté je vytvofit na dany vzorek, pficemz u kazdého
z nich mohou byt nastaveny vlastni ryci parametry (smér, rychlost a sila ryti).

Pfed samotnou tvorbou poZadovaného vzoru bylo potfeba sezndmit se se
systémem, vytvofit nékolik zkuSebnich struktur a ur€it vhodné nastaveni
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pocatecnich parametri. Uvedené vysledky jsou pofizeny se sondou PPP-NCH
(nominalni rozméry 125 x 30 x 4 um, tuhost 42 N/m, rezonan¢ni frekvence 330
kHz). Jako vhodny material byl zvolen polykarbonat. Tento druh termoplastu je
totiz pomérné levny a dostupny, dobfe se zpracovava a piitom vynikd vysokou
odolnosti vli€i naraziim a povétrnostnim vlivim. Mezi jeho vlastnosti patii také
dobrd rozmeérova stalost, pevnost v tahu a velmi dobrd odolnost proti
UV - zafeni, oxidaci a hydrolyze [9, 10].

2.1 Volba jednotlivych parametri

Postupné byl testovan vliv rychlosti, sméru a sily ryti na vytvarené struktury.
Jako zékladni zkuSebni struktura byla zvolena fada ptfimych car, pficemz byly
postupné stfidany rGzné kombinace vSech tfech zkoumanych parametra.
Vybran¢ vysledky jsou zvetejnény v nasledujicich podkapitolach. Pro vytvoieni
vSech profili byla pouzita funkce primérovani (kazdy profil je primérem péti
nejblizsich profill).

2.1.1 Vliv rychlosti ryti na vytvarené struktury

Na zaklad¢ informaci od vyrobce byl pro testovani zvolen rozsah rychlosti od
0,1 um/s do 15 pum/s. Ryti bylo provadéno v rliznych smérech a sila ryti se
postupné navySovala. Se zvySujici se silou se ukdzalo, ze ryhy vytvofené nizsi
rychlosti jsou vétsi (tento vysledek potvrzuje 1 Jiang [11]).

Na Obr. 1 jsou zobrazeny dvé fady vytvorenych ryh. Vrchni fada byla vyryta
smérem vpted silou 2,7 uN. Spodni fada smérem vzad, stejnou silou. Rychlost
pii ryti prvni Cary v fad€ byla nastavena na 0,1 um/s; druhé na 0,5 pm/s; treti na
2,5 um/s a ¢tvrte na 7,5 um/s. Posledni ryha v fadé byla tedy vyryta 75 krat
rychleji, neZ ryha prvni.

Rozdily mezi ryhami jsou vice patrné na vrchni fad€. Ryhy vytvofené smérem
vpred totiz dosahuji vétSich rozmérd, tim padem jsou i1 zmény zplisobené
vybérem rychlosti viditelng;si.

Z obrazku je patrné, Ze kvalitativni strdnka struktur nebyla, vzhledem ke
zvySeni rychlosti o 7400 %, vybranou rychlosti pfili§ ovlivnéna. Pfi
podrobnéjsim zkoumani si vSak 1ze povSimnout, Ze prvni dvé ryhy, vyryté mensi
rychlosti, jsou méné¢ plynulé.

Jak jiz bylo zminéno, se zvysujici rychlosti se zmengoval rozmér ryh. Cim
vysSi rychlost, tim niz$i jsou postranni hiebeny z vytlaCeného materidlu a ryhy
jsou uzsi. V pocatecni (nejhlubs$i) ¢asti ryhy se rovnéZz zmensSuje hloubka. Ve
stfedni Casti jiz tato zména neni piili§ vyrazna.

Vyse popsané je dobie patrné z horizontalnich profil stfednich ¢asti ryh na
Obr. 2 (profily jsou vyznaCeny na Obr. 1). Rozdil mezi vySkou postrannich
hiebenil u prvni a ¢tvrté ryhy je zietelny.
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Obr. 1: Ryhy vytvorené riiznymi rychlostmi, topograficka mapa (4 x 4 um)
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Obr. 2: Ryhy vytvorené riiznymi rychlostmi, horizontalni profily stiednich casti ryh

Nasledné¢ bylo testovano, jak zvolena rychlost ovlivni pfesnost pii napojovani
se na jiz vytvorenou cast struktury. K tomuto ucelu slouzily dva kruhy na
Obr. 3.

Vétsi kruh byl vyryt rychlosti 12,5 pm/s a mensi rychlosti 0,5 pm/s. Sila ryti
byla 2 uN. VnaSem pfiipadé¢ nebyl pfi napojovani pozorovadn zadny rozdil
zpisobeny zménou rychlosti ryti.

Z dosazenych vysledki vyplyva, ze volba rychlosti ryti ma z rycich parametrt
obecné¢ nejmensi vliv na vysledné struktury. Kvalitativni strdnka nebyla
rychlosti pfili§ ovlivnéna, pouze ryhy vytvofené nejmensi rychlosti byly vice
hrbolaté. Proto je tedy vhodnéjsi volit rychlost minimalné 0,5 pm/s. Dale bylo
zjiSténo, Ze s vysSi rychlosti dosahuji ryhy menSich rozmérii. Napojovani pfi

vvvvvv
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Obr. 3: Kruhy vytvorené rﬁzn)?mi chlostmi, topograficka mapa (4 x 4 um)

2.1.2  Vliv sméru ryti na vytvarené struktury

Systém nabizi Ctyfi zdkladni sméry (Obr. 4) vytvareni struktur: vpied, vzad
a do stran (vlevo, vpravo).
Pohyb do strany

Nosnik

Pohyb vzad

Obr. 4. Zakladni pohyby sondy [12]

Pii experimentu byly vytvofeny Ctyfi ¢ary o délce 1,5 um (Obr. 5), z toho
prvni dv€ smérem vpied a druhé dvé smérem vzad. Pro vSechny byla nastavena
totozna rychlost 5 pm/s a sila ryti 1,6 uN.

16.3 nm

10.0
5.0

0.0

Obr. 5: Ryhy vyryté smérem vpred a vzad, topograficka mapa (4 x 3 um)
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Jak vyplyva z Obr. 5, ryhy vytvofené smérem vpied dosahuji pfi totozné sile
1 rychlosti ryti vétSich rozméri.

To Ze ryhy vytvofené smérem vpied jsou celkové vétsi je zplisobeno tvarem
hrotu. V tomto sméru je ryti s danym hrotem efektivng;$i. Podoba hrotu je také
pfic¢inou toho, ze velikost postrannich hiebenli neni v naSem ptipadé stejna.
Pomér velikosti hfebeni se miZze ménit s kazdym hrotem nebo i1 po jeho
opotifebovani.

Nasledné byly pii stejné rychlosti 1 sile vyryty dvé ryhy smérem vlevo,
z pohledu hrotu (na obrazku vrchni dvé), a dvé smérem vpravo. Jak vyplyva i
z ptiloZzené topografické mapy (Obr. 6), ryti smérem do stran je vétSinou méné
vhodné nez ryti vpted a vzad. Vytvorené struktury jsou méné kvalitni a méné
symetrické. Ryti bo¢nim smérem ma za nasledek to, ze vétSina materialu je
vytlacena pouze na jednu stranu.

17.1 nm

10.0
2.0
0.0

—5.0

-10.0

-15.6

22.0 nm

15.0

10.0

5.0

0.0

—5.0

—10.0

=15:5

Obr. 7: Had, topograﬁckd mapa (4 x 4 m)
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Ryti bylo zapocato smérem vzad od konce hada. Nasledné musely byt vyuzity
vSechny sméry ryti a jejich kombinace. Na tomto piikladu 1ze dobte pozorovat
poznatky 7z piedeslych testi. Casti ryté pievazné smérem vpied jsou
nejvyrazngjsi.

Z uvedeného vyplyva, Ze nejlepSim je ryti pouze v jednom sméru. Potom jsou
st jednotlivé ryhy (€1 €asti ryh) nejvice podobné.

Pokud je mozné zvolit jen jeden smér ryti, bude to pravdépodobné smér vpied
nebo vzad. Tak jsou vytvofeny nejvice symetrické struktury. Vybér mezi témito
sméry je potfeba provadét vétSinou pro kazdou aplikaci a hrot. Tvar hrotu se

2.1.3 Vliv sily ryti na vytvarené struktury

Volba sily ryti je dulezitym parametrem, ktery ovlivituje hloubku, vysku i
Sitku vytvotenych struktur. Zatimco rychlost a smér ryti se mohou stanovit na
zéklad¢ zkusenosti s danym hrotem, systémem a materidlem a dale jiz neménit,
velikost sily se béhem experimentu upravuje tak, aby vytvorené struktury
odpovidaly naSim pifedstavam. Silu je Casto nutné upravit i pfi vymeéné hrotu,
protoze novy hrot miize mit mirn¢ odliSny tvar a tim paddem muze pfii stejné sile
zanechavat odliSnou stopu.

Na Obr. 8 je vyryt vzor osmi ryh ve dvou fadéach, ptfi¢emz vrchni fada byla
vyryta smérem vpied a spodni fada smérem vzad rychlosti 5 pm/s. Sila ryti byla
nasledujici: prvni ¢ara 2,9 uN; druha 2,3 uN; tteti 1,7 puN; ctvrta 1,1uN.

36 nm

30

20

Smér ryti vpfed

10

-10

=20

Smér ryti vzad

-30
-39
Obr. 8: Ryhy vyryté ruznou silou, topograficka mapa (4 x 4 um)

Z namétenych dat byly vytvofeny dva horizontdlni profily. Prvni profil
(Obr. 9) byl veden pocatkem ryh, druhy jejich stiedni ¢asti (Obr. 10).



=
=1

'
) (= '
= =1 =]

y [nm]
IIIIIIIII|IIIIIIIII|IIIIIIIII|IIIIIIIII|IIIIIIIII

da
=

s
=)

LI I L I
1 2 3 4

=1

x [um]

Obr. 9: Ryhy vyryte riiznou silou, horizontalni profil pocatecni casti ryh
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Obr. 10: Ryhy vyryté ruznou silou, horizontdlni profil stredni casti ryh

Vsechny ryhy jsou dobie viditelné, hloubka v misté¢ pocCatku nejmensi Ctvrté
ryhy je mens$i nez 5 nm a vySka odhrnutého materidlu v jeji stiedni Casti je 7 nm.
Sila byla v dal§im experimentu zmenSena s cilem vytvofit co nejmensi
viditelnou ryhu. Ryci sila: prvni ryha: 1 uN; druha 0,7 pN; tieti 0,5 uN; Ctvrta

0,25 uN.

Obr. 11:

1pN

0,5 pN 0,25 N

0,7 UN

Smér ryti vpied

Smér ryti vzad

Ryhy vyryté riiznou silou, topograficka mapa (4 x 4 um)
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Obr. 12: Ryhy vyryté ruznou silou, horizontalni profil stredni casti ryh
Na topografick¢ mapé& (Obr. 11) jsou stale viditelné vSechny ryhy, i kdyz
posledni uz se zaina ztracet. A v horizontalnim profilu (Obr. 12) ji nelze jiz
rozeznat. K dalSimu zmensSovani vyryté struktury by byl nutny hladsi povrch
a/nebo kvalitnéjsi mikroskopicky systém. Hloubka i vyska posledni ryhy jsou,
dle uvedeného grafu, pod hranici 2 nm.

=]

2.2 Vliv teploty na stabilitu vyrytych struktur

Teplota skelného piechodu (Ty) pro polykarbondt byvd udavand v oblasti
145 °C a maximalni operacni teplota byva v oblasti 121 °C [13, 14, 15]. Vliv
teploty na struktury v mezoskopické Skéle ale muize byt silnéjsi. Proto byl
proveden vlastni test tepelné odolnosti s cilem potvrdit ¢i vyvratit pouzitelnost
mezoskopickych struktur pti teplotdich okolo uddvané maximalni operacni
teploty.

Jako testovaci struktura byla opét pouzita jednoduchd piima ryha. Ta byla
vyryta na sérii polykarbonatovych vzorkt. Rychlost ryti byla zvolena 5 um/s a
sila 2,7 uN. Topografickd mapa referen¢ni ryhy je na Obr. 13.

_ '_l ___

Obr. 13: Referencni ryha, 2D a 3D topograficka mapa (vpravo)
Vzhledem k vySe uvedenym charakteristickym teplotdm byly jednotlivé
vzorky vystaveny teplotdm od 80 °C do 150 °C po dobu 15 minut v laboratorni
suSarné Memmert UNP 200. Krok mezi teplotami byl 10 °C. Horizontalni
profily ryh vystavenych uréenym teplotdm jsou na Obr. 14.
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Obr. 14: Profily ryh vystavenych zvysenym teplotam po dobu 15 minut.
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Pro kazdou ryhu bylo vytvofeno pét profilti. Analyzovana byla pouze stiedni
cast ryhy.

Nejnizsi testované teploty 80 °C a 90 °C nezpiisobily po 15 minutich
viditelné zmény vzorku. Na druhou stranu nejvyssi testovana teplota 150 °C
zpusobila degradaci celého vzorku viditelnou 1 okem. Z tohoto diivodu nejsou
ryhy vystavené témto teplotdm zahrnuty mezi nasledujicimi grafy.

Pro porovnani jednotlivych ryh byla z grafti odectena jejich hloubka, Sitka a
vySka postrannich hiebent. Tyto rozméry jsou uvedeny v Tabulce 1. Kazda
hodnota je primérem vSech péti profilt.

Samotné odecitani hodnot bylo obtizné zejména u Sitky. Z tohoto divodu
neni uvedena Sitka pro posledni ryhu v tabulce (140 °C).

Tabulka 1: Porovnani rozmérti ryh vystavenych riiznym teplotam po dobu 15
minut.

Hloubka | Vyska levého | Vyska pravého | ..
(o]
Teplota [°C] [nm] hiebene [nm] | hrebene [nm] Sirka [nm]
Referencn 2342 16 + 1 20+ 1 289 + 6
vzorek
100 24 +3 15+£2 18+2 299 + 6
110 26 £ 1 13+1 17+1 309+ 5
120 23 +£2 12+1 14+£2 316 +7
130 5+1 5+1 6+1 319+ 7
140 2+1 0,3+0,2 1,3+0,3
[nm] 3g
—l—Hloubka [nm]
261
75 2443 e » .
232 23212 —i—Vy5ka leveho
2051 \\ hfebene [nm]
20 = " Wyika pravého
1822 1721 \ hfebene [nm]
15 1 7
16zl 15432
10
5
0
Referenini 100 110 120 130 140
vzorek Teplota [°C)

Obr. 15: Porovnani rozmeéru ryh vystavenych riiznym teplotam po dobu 15 minut.

Z ptiloZzené tabulky 1 grafll je zfejmé, Ze se zvysujici se teplotou dochéazi k
vyrazngjSimu zmenSovani hloubky i1 vysky, zatimco Sitka se zvétSuje. Za
pozornost stoji fakt, Ze pii dvou nejnizsich teplotach (100 °C a 110 °C) doslo
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naopak ke zvétSeni hloubky. To mize byt zpiisobeno relaxaci zbytkovych
mechanickych napéti, vzniklych rytim.

Z uvedenych vysledki I1ze soudit, Ze prvni zmény sledovanych struktur mohly
nastat jiz pii 100 °C. Nicméné tvar ryhy je dobie zachovaly jesté 1 pii teploté
120 °C, ktera byva udavana jako maximalni pouZitelna teplota pro polykarbonat.
AvSak tato teplota uz vyrazné ovlivnila zkoumané struktury. Vyska obou
hiebentl se zmensila o vice nez 20 %.

Nasledujici teplota 130 °C byla jiz destruktivni a lze vidét, ze se jiz blizime
teploté skelného prechodu. Hloubka se zmenSila o 80 %, vyska o 70 % a Sitka
se zvétsila o 10 %.

Posledni zkoumana ryha, vystavend teplot¢ 140 °C (5 °C pod teplotou
skelného ptechodu), je uz jen velice téZko rozeznatelna. Levy hieben uz temét
zmizel a vySka druhého 1 hloubka ryhy jsou pod hranici 2 nm.

Na zéklad¢ vySe uvedenych vysledkl byly tfi vzorky opctovné vystaveny
stejné teploté¢ na dalSich 60 minut. Vybrdna byla teplota 90 °C, protoze tato
teplota po 15 minutach nezpisobila zadné viditelné zmény. Dale byla zvolena
teplota 100 °C, jakozto nejnizSi teplota, kterd zplsobila viditelné zmény
zkoumané ryhy v predchozim experimentu. A jako posledni teplota 120 °C,
ktera zpiisobila zmenSeni vysky hiebenil o 20 %, ale tvar ryhy byl stale dobie
rozeznatelny. Kazdy z téchto vzorki byl tedy nejprve vystaven dané teploté po
dobu 15 minut a po prvnim skenovani a analyze na dalSich 60 minut.

Udaje o rozmérech zkoumanych ryh jsou v Tabulce 2.

Tabulka 2: Porovnani rozméri ryh vystavenych rtiznym teplotam po dobu
dalSich 60 minut (celkem 15 + 60 minut).

Hloubka | Vyska levého | Vyska pravého | ..
o
Teplota [°C] [nm] hiebene [nm] | hiebene [nm] Sirka [nm]
Referencni 23+2 16+ 1 20+ 1 289+ 6
vzorek
100 28 +2 15+1 16+2 317 £ 11
120 12+2 9+2 11+1 343 £ 11

Pokud porovndme rozméry ryh vystavenych dané teploté po dobu 15 minut a
profily ryh po dalSich 60 minutich je zfejmé, Ze cely proces pokracoval i po
prvnich 15 minutach.

Teplota 90 °C nezpiisobila viditelné zmény zkoumané struktury ani v druhém
piipad€. Ryha vystavena teploté 100 °C ma stale zachovaly tvar 1 po dalSich 60
minutach, ale zmény u druhé ryhy, vystavené teploté¢ 120 °C, jsou jiZ razantni.
Pti porovnani s referencni ryhou bylo zjisténo, Ze vyska hiebend se zmensila o
45 %. Jelikoz vSak byla zména vySky hiebenl po prvnich 15 minutach jiz 20 %,
muiZeme usuzovat, Ze proces sice pokracoval dale, ale nejvétsi zmeény probehly v
prvnich 15 minutach.

Z vySe uvefejnénych vysledkll vyplyva, Ze teplota 121 °C, udavana jako
maximalni operacni teplota pro polykarbonat, neni pro testované mezoskopické
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struktury vhodnd. 1 vystaveni ryhy dané teplot€ po dobu 15 minut mélo za
nasledek zmenSeni vysky hiebenli o 20 %. Nejnizsi teplotou, kterd zptisobila
pozorovatelné zmény struktur, bylo 100 °C. AvSak tvar ryhy ziistal velmi dobie
zachovan jak po prvnich 15 minutich vystaveni dané teploté, tak 1 po
nasledujicich 60 minutach. Teplota o 10 °C nizsi, tj. 90 °C, jiZ neméla viditelny
vliv na testované struktury ani v jednom z testii. Pokud by dlouhodobé nebo
opakované vystaveni této teploté (nebo ji blizké) ptipadalo v tivahu, bylo by
nutné provést podrobnéjsi testovani. Vzhledem k tomu, ze se v bézném prostiedi
jen vyjimecné setkame s teplotami presahujicimi 70 °C, miZzeme piedpokladat,
ze testované polykarbonatové struktury nebudou teplotou v béZném prostiedi
degradovany.

2.3 Tvorba bezpecnostnich znacek

Hlavnim cilem této prace je vytvofit bezpecnostni znacky, jez by mohly
slouzit pro skryté identifikacni znaCeni predmétl piipadné i pro utajeny pienos
informaci (steganografie). Bezpecnostni znackou se tedy v tomto piipad¢ rozumi
jakakoliv struktura umoznujici naplnéni téchto cilli. MlZe se jednat o symbol
(napt. znak organizace), napis béznym pismem nebo i1 kéd (napt. Morseova
abeceda ¢i Carovy kod). V této praci je uveden piiklad vSech tfi zminénych
moznosti.

Jak jiz bylo popsano v Givodu, vyhodou nanometrickych struktur je jejich
pomé&rné¢ narocnd odhalitelnost. Neni mozné je zobrazit béZnym optickym
mikroskopem. A 1 pii vyuziti elektronového mikroskopu nebo mikroskopu
atomarnich sil je jejich nalezeni a precteni (pokud nezname jejich polohu)
znaén¢ obtizné. Nemluvé o pifipadném pokusu o jejich kopirovani nebo
modifikaci. Tato vyhoda ale mizZe pfinaset 1 potiZe pii ¢teni dané znacky. Proto
je nutné volit typ znac¢ky a jeji velikost s ohledem na danou aplikaci. Cim vétsi
znacka bude, tim jednoduSeji a rychleji se bude hledat, ale soucasné je vice
nachylna k odhaleni a moznému okopirovani ¢i modifikaci.

Pro méné naro¢né aplikace je jednoduchym feSenim vytvofit znacku vétsi, tak
aby Sla pohodIn¢ najit naptiklad 1 optickym mikroskopem. Pro ostatni aplikace
je uzite¢né znat presné umisténi znacky, ptipadné toto umisténi vhodné oznacit.
MozZnosti je zde celd fada. Znacka miize byt umisténa naptiklad na uréeném
misté v sérii Ctyfuhelnikl (Obr. 16), pfiCemz nejveétsi z nich miZze byt viditelny 1
optickym mikroskopem nebo okem.

Obr. 16: Umisténi znacky v sérii ctyruhelnikii
Milze mit také piesné¢ stanovené umisténi v rdmci vétSiho viditelného
symbolu apod. Pokud znacka ponese diilezitou informaci, nabizi se i moznost
tuto informaci zasSifrovat.
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2.3.1 Symbol

Na Obr. 17 se nachazi prvni piiklad jednoduché znacky: Symbol slozeny
z trojuhelniku, jeho vysky a kruZnice vepsané. Primér kruznice je 1,4 pum.
Totozny symbol je i na 3D map¢ na Obr. 18.

20.0
15.0
10.0
5.0
0.0
-5.0

—-10.0
-14.6

X: 3,9 um %%WR
Obr. 18: Symbol - trojuhelnik, 3D topograficka mapa (4 x 4 um)

Na Obr. 19 se nachazi zmenseny symbol. Prumeér kruznice je v tomto pripade
0,5 um. Dal8i zmenSovani by bylo pifi daném experimentu nezddouci. Symbol
uz by nebyl dostatecné jasny

21.7 nm

15.0
10.0
5.0
0.0

—5.0

—-14.0

Obr. 19: Symbol — trojuhelnik (zmenSeny), topograficka mapa (2 x 2 um)
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2.3.2 Napis (FAI)

Na Obr. 20 je vyryta zkratka FAI (Fakulta aplikované informatiky). Rozméry
zkratky jsou 2,7 x 1,6 um. Totozny napis je i na 3D mapé€ na Obr. 21.
N’

x: 4.0 um 2G04
Obr. 21: Napis FAI, 3D topograficka mapa (4 x 4 um)

Na Obr. 22 se nachéazi zmenSeny napis o rozmérech 1,1 x 0,7 pm.
21.8 nm
15.0
10.0
5.0
0.0

-5.0

-13.8

Obr. 22: Napis FAI (zmenSeny), topograficka mapa (3 x 3 um)
16



233 Koéd (PASSWORD)

Jak bylo popsano v kapitole Volba sméru ryti, idedlnim piipadem ryti je ryti
pouze v jednom sméru. To bohuZzel neni mozné pfi tvorbé symbolu nebo napisu,
kde je tfteba sméry ménit. AvSak pii tvorbé kodu se ryti pouze v jednom sméru
nabizi. Piikladem mlZe byt Morseova abeceda, u které by bylo mozné stiidat

delsi a krat$i ryhy nebo 1 ¢arovy kod.

Pro tuto préaci byl zvolen zapis v binarnim kodu. Binarni jednicku vzdy
predstavuje vytvorena ryha, zatimco nulu prazdné misto.

Jako zkuSebni slovo bylo vybrano slovo ,,PASSWORD®. Pro ptevod textu do
Ciselné soustavy byl pouzit ASCII kod.

Tabulka 3 zobrazuje jednotlivd pismena v desitkové, dvojkové a trojkové

soustave.

Tabulka 3: Slovo ,,PASSWORD" v ASCII kodu.

Znak | Desitkovas. | Dvojkovas. | Trojkova s.
P 80 1010000 02222
A 65 1000001 02102
S 83 1010011 10002
S 83 1010011 10002
W 87 1010111 10020
O 79 1001111 02221
R 82 1010010 10001
D 68 1000100 02112

Dvojkova soustava

Vytvoteny kod je k vidéni na topografické mapé na Obr. 23 a rovnéZ na
nasledujicich 3D mapach. Jednotlivé znaky jsou tvofeny po sloupcich. Prvni a
posledni sloupec na mapé¢ (cely vyplnény ryhami - jednickami) oznacuje zacatek

a konec znacky.
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17.2 nm
15.0

10.0

5.0

0.0

—3.0

=10.0

-16.0
Obr. 23: Kod — slovo PASSWORD ve dvojkoveé soustave, topograficka mapa (3,2 x 3,2

17 nm
-16 nm

! AL
Obr. 24: Kod - slovo PASSWORD ve dvojkov

¢ soustave, 3D topograficka mapa (3,2 x
3,2 um)

17 nm
-16 nm

b & 3!2 pm

y: 3,2 um

Obr. 25: Kod - slovo PASSWORD ve dvojkové soustave, 3D topograficka mapa (3,2 x
3,2 um), pohled ze strany
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Dle vyznaceni na mapé (Obr. 23) byl vytvofen vertikdlni profil prvniho
sloupce (Obr. 26) a horizontalni profily prvniho fadku (Obr. 27 a Obr. 28)

— Profil 1

[
o

y [nm]
—
[=] [=]

n
o

8]
=]

o
—
2%

3
x [pm]

Obr. 26: Kod - slovo PASSWORD ve dvojkové soustave, vertikalni profil prvniho
sloupce

20

— Profil 2

y [nm]

-10

o
—
[a*

3
x [pm]

Obr. 27: Kod - slovo PASSWORD ve dvojkové soustave, horizontalni profil prvniho
radku

10

. y [nm]
IIIIIIIII|IIIIIIIII|IIIIIIIII

-20

T T T T T T T T T | T T T T T T T T T | T T T T T T T T T
0 1 2 3
x [um]

Obr. 28: Kod - slovo PASSWORD ve dvojkové soustave, horizontalni profil prvniho

radku (v misté nejvetsi hloubky)

Primérna hloubka ryhy ani vySka vytlaeného materidlu nepiesahuji 15 nm.
Délka je 300 nm a Sitka 150 nm. Rozméry znacky (bez krajnich orientacnich
sloupctt) jsou 1,7 x 2,7 um. Informac¢ni hustota tohoto 56-bitového kodu je
7,9 Gbit/in>. Hustota zapisu je tedy 8,8 krat vy$$i nez u bézného cd
(0,9 Gbit/in?).

Pti této délce jiz neni pozorovatelna typicka stfedni €ast, jako u delSich ryh,
ale je rozeznatelny pouze hluboky pocatek a vysoké zakonceni z nahrnutého
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materidlu. Vyhodou je, Ze pfi vyhodnocovani mapy mizeme sledovat ob¢ tyto
Casti a na zdklad¢ nich stanovit, kdy se jednd o ryhu a kdy napftiklad jen o
povrchovou nerovnost ¢1 necistotu.

Jelikoz je kod dobfe viditelny, byl postupné zmenSovan. K tomu bylo
zapotiebi umistit jednotlivé ryhy blize k sobé a celkové je zmensit. Tyto operace
maji za nasledek sice zmenSeni kodu ale také zhorSeni jeho cCitelnosti. Kod je
totiz vice ovlivnén nerovnostmi povrchu nebo necistotami, které mohou
zapftiCinit nejistotu, ptipadné chybu pfii jeho ¢teni. Priklad zmenSeného kodu je
na Obr. 29 a Obr. 30.

14.9 nm

10.0
5.0
0.0

-5.0

L pm i —95
Obr. 29: Kod — slovo PASSWORD ve dvojkové soustavé (zmenSend verze),
topograficka mapa (3,2 x 3,2 um)

wrl zc :A

15 nm
-9 nm

x: 3,2 ym
Obr. 30: Kod — slovo PASSWORD ve dvojkové soustavé (zmenSend verze),
3D topograficka mapa (3,2 x 3,2 um)

Rozméry této zmenSené znacky (bez krajnich orientacnich sloupcli) jsou
1 x 1,2 um. Informacni hustota tohoto 56-bitového kodu je 30,1 Gbit/in?.
Hustota zépisu je tedy 33 krat vySsi nez u bézné¢ho CD (0,9 Gbit/in?) a 2,4x vyssi
nez u disku Blu-ray (12,5 Gbit/in?).

Jak je z topografickych map patrné, kod je v horni Casti ovlivnén prohlubni
v substratu, nicméné Citelnost je zde stale bezproblémova. Nejistotu pii Cteni
kodu vsak zplsobil vyrastek v pravém dolnim rohu. Ten se v tomto ptipade
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byl tento vycnélek vEtsi nebo na jiném misté, mohl by znemoznit rozpoznani
toho, jestli se na dané pozici nachazi ryha nebo ne, a tim pfipadné¢ znemoznit
cteni kodu. Vyhodou dvojkové soustavy ovSem je, Ze ma pouze dva stavy.
Nabizi se tedy moznost dosadit do kédu ob& moznosti a zjistit, ktera dava smysl.
Velikost kodu je potieba volit 1 s ohledem na kvalitu pouzitého substratu.
V nasem ptipadé¢ je dalsi vyraznéj$i zmenSovani tohoto kodu nevhodné. Bylo by
tteba pouzit kvalitnéj$i hrot a/nebo substrat. Nejvyssi dosazend informacni
hustota pti experimentech s kodem ve dvojkové soustavé byla 35,4 Gbit/in2.

Trojkova soustava

Prazdné misto by oznaCovalo nulu a ryha dalsi Cislice dané soustavy, pficemz
pro kazdou ¢islici soustavy by byla zvolena specifickd hloubka ¢i velikost ryhy.
Tim by se mimo jiné sniZil 1 po€et vytvoienych ryh a cely kod by tak mél mensi
rozmgry.

Ukézka kédu v trojkové soustavé (opét slovo PASSWORD) je na Obr. 31.
Prazdné misto pfedstavuje nulu, mens$i ryha jednicku a vétS$i ryha dvojku
(vertikalni profil dvou rGznych ryh je na Obr. 32).

Informacni hustota zobrazeného kodu v je 5,2 Gbit/in?.

19.2 nm
‘1 3" 3 % ?’ — :u ?0 %,. : i
*vl\ % » , ? 10.0
aas  Bha ..

5.0
e P 9 9
0.0
- a a a - -

" 5.0
1um I—11.0

Obr. 31: Kod — slovo PASSWORD v trojkové soustave, topograficka mapa (4 x 4 um)

Idedlni by bylo, kdyby byla hloubka (¢i vyska) ryh reprezentujici jednotlivé
Cislice odstupnovana napiiklad po péti nanometrech. To ale v naSem ptipadé
nebylo vzhledem k povrchovym nerovnostem mozné dodrZet a musel byt zvolen
vetsi rozdil. I tak je nutné jednotlivé ryhy zkoumat podrobnéji a ¢teni kodu je

o 24

nastaven jeSté vétsi rozdil, coz by zjednodusSilo Cteni, ale mélo by to za néasledek
zvétSeni kodu.
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— Profil 1
— Profil 2
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0,0 0,1 0,2 0,3 0,4 0,5 0,6

Obr. 32: Kod — slovo PASSWORD v trojkové soustave, porovnani vertikalniho profilu
mensi a vetsi ryhy
Pti dalSich experimentech s trojkovou sestavou byla nejvySSi dosazena
hustota 17,7 Gbit/in?, zatimco u dvojkove soustavy bylo dosaZzeno hustoty az
35,5 Gbit/in*>. Ukazalo se, Ze v naSem piipadé ke zmenSeni kodu pi1 vyuZiti
¢iselnych soustavach. OvSem pokud by to vyzadovala dana aplikace, je to
mozné.

PRINOS PRACE PRO VEDU A PRAXI

Tato disertacni prace na pomezi zakladniho a aplikovaného vyzkumu se
vénuje moznosti vyuziti AFM nanolitografie pro tvorbu skrytych znacek
v bezpecnostnich aplikacich (napt. identifikacni znafeni pfedméti). V praci je
prezentovana série vybranych zkuSebnich znacek vcéetné¢ dosazené informacni
hustoty zapisu.

Dané problematice se zatim odbornd literatura, dle naseho védomi, pftilis
nevénovala a to byl diivod, pro¢ jsme se rozhodli tomuto tématu zacit vénovat.
Nemalou zéasluhu na vybéru tohoto tématu byl také fakt, Ze vybaveni laboratofi
Fakulty aplikované informatiky umoznilo experimentdlné¢ pracovat v této
technicky nejednoduché oblasti, ktera v soucasné¢ dobé& se stava vyznamnou
oblasti rozvoje véd nejenom zakladnich, ale také technickych. V oblasti
bezpeCnostnich véd se publikuje mnoho praci politologickych a obecné
zaméfenych. NaSim cilem bylo ptispét, byt malym pozndnim, k bezpecnosti
vrealném 7Zivot€ a konkrétnich situacich. Chtéli jsme pfispét k rozvoji
inZenyrsky dobte uchopitelné technologie.

Pro aplikaci jakéhokoliv vysledku zékladniho vyzkumu je nutno velmi
obezietné posoudit rizné aspekty sledovaného jevu, protoze znalost principtli je
sice nutnou podminkou pro aplikaci, ale ¢asto ne postacujici. Praktické pouziti
je velmi ¢asto omezovano béznymi podminkami uzivatelského prostiedi.

V nanotechnologiich neni mozné pouzivat obvyklé analogie, které jsou Casto
uspesné aplikovany v makroskopickém métitku. V mezoskopické oblasti jevl se
stdvaji dominantnimi povrchové vlastnosti vytvafenych struktur, tvorené
mezimolekuldrnimi silami, jejichz studium vyZaduje velmi sofistikovanou
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méfici techniku a teoreticky pfistup reflektujici zédkladni rysy kvantové teorie
latek. Vysledky uvedené v disertacni praci se praveé tyto aspekty mezoskopické
védy a technologie pokousi zdiiraznit, coz lze povazovat za védecky piinos
predloZené prace.

Pro praxi jsou ovSem diilezitd data o chovani materiali, zplisobu pouziti
technologickych zafizeni a moznostech pfipadného zavedeni vyvijenych
postupli do priamyslové vyroby. Tyto otazky jsme méli také na védomi a
vénovali jsme jim Cast doby, kterd byla vénovana studiu procesu vytvareni
mezoskopickych bezpecnostnich znacek.

Dutlezitym  pfinosem  bylo  zprovoznéni a  nésledné testovani
nanolitografického rozsifeni pro AFM mikroskop Agilent 5420 SPM/AFM ve
Skolni laboratofi.

Bylo ukazano, Ze prezentovany typ nanolitografické techniky je vhodny pro
tvorbu mezoskopickych bezpe€nostnich znacek a byly ukdzany a stanoveny
technologické meze pouzitych postupll ryti (rychlost a smér hrotu, sila ptitlaku
ryciho elementu mikroskopu atomovych sil).

V ramci vyzkumu byla testovéna teplotni stabilita mezoskopickych struktur
z polykarbonatu. Bylo zjiS§téno, ze bézné udavand maximalni operacni teplota
121°C neni pro mezoskopické struktury vhodna, avSak teplota v béZném
prostifedi neméla na struktury viditelny vliv.

Byly rovnéz urceny odhady hustoty zdznamu uméle vytvarené mezoskopické
struktury, coZ ma vyznam pro piipadné technologie, které by tento typ
nanolitografie pouZivaly.

ZAVER

Disertacni prace se zabyva tvorbou a charakterizaci bezpecnostnich znacek,
jez by mohly slouzit pro skryté identifika¢ni znaceni predméta ptipadné i pro
utajeny prenos informaci (steganografie).

Prvni ¢ast prace vysvétluje teoreticky zaklad dané problematiky. Jsou zde
popsany zakladni litografické metody, pfiCemz daraz je kladen na AFM
litografii, kterd je vyuZita v této publikaci. Za metodami ndsleduje princip
samotné mikroskopie atomarnich sil (AFM). Jeji vyhodou je pouZitelnost i pro
nevodivé vzorky a moznost modifikace 1 charakterizace povrchu na jednom
systému, pficemz oba procesy mohou nasledovat bezprostiedné po sobg.

Zavér teoretické casti je poté vénovan polymertim a jejich zavislosti na
teploté, ponévadz pravé polykarbondtovy substrat byl pouzit jako zkuSebni
materidl pti tomto vyzkumu.

Tento druh termoplastu je pomérné levny a dostupny, dobie se zpracovava a
pfitom vynikd vysokou odolnosti vii¢i naraziim a povétrnostnim vlivim. Mezi
jeho vlastnosti patii také dobrd rozmérova stalost, pevnost v tahu a velmi dobra
odolnost proti UV - zafeni, oxidaci a hydrolyze [9, 10].
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V experimentalni cCasti jsou uvedeny vybrané pokusy a jejich vysledky.
Nejprve byla vytvofena série zkuSebnich struktur na polykarbonatovém
substratu s cilem zjistit specifika a moznosti daného mikroskopického systému.
Postupné byl testovan vliv sméru, rychlosti a sily ryti na vysledné struktury a
byly navrzeny vhodné ryci parametry.

Nasledné byla testovana teplotni stabilita vytvofenych mezoskopickych
struktur. Bylo zjiSténo, Ze bézné uddvana maximalni operaéni teplota pro
polykarbonat (121°C) neni pro mezoskopické struktury vhodna, avSak teplota
v bézném prostiedi nema na struktury viditelny vliv. Nami zjiSténa maximalni
teplota pro mezoskopické znacky je 90 °C.

Po téchto pokusech bylo vytvofeno nékolik piikladii samotnych znacek:

a) Symbol slozeny z trojihelniku, jeho vysky a kruznice vepsané o poloméru
0,25 pm,

b) napis béznym pismem - zkratka FAI (Fakulta aplikované informatiky) o
rozmérech 1,1 x 0,7 um

c) slovo ,,password®“ v ASCII kédu. Prezentovany 56-bitovy kod byl vyryt
v bindrni soustavé na ploSe o velikosti 1 x 1,2 pum, pficemzZ binarni
jednicka je reprezentovdna vyrytou ryhou a binadrni nula prazdnym
mistem.
Informacni hustota vyrobené¢ho kodu je 30,1 Gbit/in?. Hustota zapisu je
tedy 33 krat vySsi nez u bézneho CD (0,9 Gbit/in?) a 2,4 krat vySsi neZ u
disku Blu-ray (12,5 Gbit/in?). Hloubka ryhy ani nahrnutého materialu
nepiesahovala hranici 10 nm.
NejvysSi nami dosaZena informacni hustota prii experimentech s
kodem ve dvojkové soustavé byla az 35,4 Gbit/in.

Hlavni vyhodou téchto znacek je jejich pomérné slozitd odhalitelnost, a to 1
pii pouziti elektronové mikroskopie nebo mikroskopie atomarnich sil (velka
casova narocnost pii jejich vyhledavani), nemluvé o pfipadném pokusu o jejich
kopirovani nebo modifikaci.

Tato vyhoda ale mize pfinaSet i potize pii Cteni/hledani dané znacky. Proto je
nutné volit typ znacky a jeji velikost s ohledem na danou aplikaci. Cim v&tsi
znaCka bude, tim jednoduSeji a rychleji se bude hledat, ale soucasné je vice
nachylna k odhaleni a moZnému okopirovani ¢i modifikaci.

U menSich znagek je uzZiteCné znat presné umisténi znacky nebo jeji umisténi
vhodné oznacit. MoZnosti je zde celd fada. Znacka mize byt umisténa naptiklad
uprostied série Ctyfuhelnikil, pficemz nejvétsi z nich miZze byt viditelny i
optickym mikroskopem nebo okem. Miize mit také piesné stanovené umisténi v
ramci vétSiho viditelného symbolu apod. Pokud znacka ponese dulezitou
informaci, nabizi se 1 moznost tuto informaci zasifrovat.
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