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RiZENI RIZIK LOGISTICKYCH PROJEKTU V PODMINKACH
PODNIKANI FIREM V CESKE REPUBLICE

RISK MANAGEMENT OF LOGISTICS PROJECTS IN BUSINESS OF
CONDITIONS OF COMPANIES IN THE CZECH REPUBLIC

Ing. Tereza Belantova
Univerzita Tomase Bati ve Zling, Fakulta managementu a ekonomiky
Mostni 5139, Zlin, 760 01
belantova@utb.cz

ABSTRAKT

Logistika se stava rychle se rozvijejicim odvétvim s nepfebernym mnozstvim logistickych
projektd, které s sebou pfinasi nova neidentifikovana rizika, ktera bez jakéhokoliv oSetieni
muzou dosdhnout takovych rozmért, az budou pro spolecnost likvidacni. Cilem c¢lanku
je prezentace zaméru disertatni prace, ktera se zabyva fizenim rizik logistickych projektt
v podminkach podnikani firem v Ceské republice. Prace dale poukazuje na realnd rizika
vyskytujici se v logistickych projektech u firem podnikajicich na ceském trhu a taky
poukazuje na dilezitost procesu fizeni rizik projektu.

KLICOVA SLOVA
logistika, projekt, riziko
ABSTRACT

Logistics is becoming a fast growing industry with endless amount of logistics projects, which
brings new unidentified risks that can achieve of such dimensions without treatment that they
will cause destruction of the company. The purpose of article is presentation of intention of
dissertation which deals with risk management of logistics projects in business conditions of
companies in the Czech Republic. In the thesis | would like to point out the real risks which
occur in logistics projects of companies who are doing business on the Czech market
and | would like to point out the importance of the process of project risk management too.

KEY WORDS
logistics, project, risk

UvVoD

Jak jednoduché je vstoupit na trh s novym vyrobkem ¢i sluzbou, o to slozit&jsi je se na trhu
udrzet a prosperovat. Vyrobci potiebuji neustdle vyrabét, obchodnici neustdle prodavat
a zakaznik chce své zboZi v co nejvyssi kvalité a v co nejkrat§im Case mit u sebe. Splnéni
viech pozadavkd vyzaduje komplexni feSeni. ReSenim se stala logistika, ktera s rostoucimi
pozadavky vSech subjektl ziskava na vyznamu. Jedna se o rychle se rozvijejici odvétvi, jehoz
rozvoj ssebou piinasi nova neidentifikovana rizika. Pokud nedojde k v¢asné identifikaci
a naslednému oSetieni téchto rizik, mlze se stat, ze jejich projev nabyde takovych rozmért,
az bude pro spolecnost likvidacni.

Logisticky projekt si miiZzeme pfedstavit jako jedinecnou sadu ukoll, jejichz ucelem
je provedeni opatteni, ktera maji dopad na zménu logistického systému. Takové a podobné
definice najdeme ptedevsim u polskych autorti. Tuzemsti a ostatni autofi vSak nepouZzivaji



pojem logistické projekty, nybrz v odborné literatuie najdeme spiSe pojmy zaméfujici se na
logistiku ve méstech nez na celkové pojeti logistickych projekta.

1. ZAMERENI OBLASTI ZAJMU A OBSAHU PRACE

V posledni dob¢ je logistika povazovéna za relativné rychle se rozvijejici odvétvi se vznikem
novych neidentifikovanych a tudiz neoSetifenych rizik. Vetsi spolecnosti maji pro analyzovani
potencialnich rizik odborniky, nebo dokonce cela oddéleni odbornikli, kdezto pro mensi
spolecnosti a drobné podnikatele nemusi byt otdzka fizeni rizik zcela jasna.

Oblast z4jmu mé prace se bude vénovat fizenim rizik logistickych projektl v podminkéach
podnikani firem v Ceské republice. Budou vytipovany spoleénosti podnikajici v oblasti
logistiky, na jejichz projektech bude aplikovan postup fizeni rizik podle ISO 31000.
Na zakladé vyuziti modernich metod posouzeni rizik budou identifikovana, analyzovana
a ohodnocena vyznamna rizika nachdzejici se v logistickych projektech a na zaklad¢
praktickych zkuSenosti s aplikaci vybranych metod projektového managementu, budou
navrhnuty doporuceni v uvedenych rizikovych oblastech, respektujici specifika logistickych
projektii realizovanych ve firméach podnikajici v Ceské republice.

Timto bych chtéla poukédzat na redlnd rizika vyskytujici se v logistickych projektech
realizovanych firmami v Ceské republice, dale poukazat na proces fizeni rizik projektd
a implementaci navrZzenych opatfeni, eliminovat rizika, ptipadné snizit negativni dopad téchto
rizik na minimum. Rizeni rizik projektd povazuji za diilezitou oblast v podnikani, které by se
mélo veénovat vEtSi pozornosti, aby se predchazelo vzniku rizik s negativnim dopadem
pfipadné, aby tento dopad byl zmirnén. Pokud spolecnosti podnikajici v podminkach
podnikani v Ceské republice budou vice obeznameny s postupy fizeni rizik projektd, které
Vv sobé zahrnuji identifikaci rizik az po samotné oSetfeni rizik, mizou odvratit ¢i zmirnit
nemalé financni ztraty, které jsou disledkem vzniklych a neoSettenych rizik jejich projekta.
Daéle bych chtéla definovat pojem logisticky projekt, protoze definice tohoto pojmu miizeme
nalézt ve velké mife u polskych autori, nikoliv v§ak u Ceskych autorii. MoZnou pfi¢inou pro¢
neni pojem logisticky projekt v Ceskych podminkach definovan, je maly zajem o tuto
problematiku, kterou bych se chtéla zabyvat a vice dostat do podvédomi nejenom logistickych
firem, ale 1 vefejnosti.

2. CHARAKTERISTIKA SOUCASNEHO STAVU RESENE PROBLEMATIKY

Vyvoj logistiky je nyni ve stadiu, kdy se stdvd nedilnou a vyznamnou soucdsti fizeni
dodavatelskych systému typickych nejen horizontadlnim a vertikalnim rozsifenim ptivodnich
logistickych systémil a zapojenim reverznich toktl, ale zejména integraci manaZzerskych funkci
v podniku a spolupracujicich subjekti s cilem dosazeni kvality dodavanych sluzeb
zakaznikim [1]. Logistika je velmi Siroky pojem, ke kterému se vztahuje fada definic.
Zahrani¢ni spole¢nosti formuluji logistiku nasledovné. Podle Chartered Institute of Logistics
and Transport [2] je britska logistika definovana jako "postup navrhovani a Fizeni
dodavatelskych retézcii véetné nakupu, vyroby, skladovani a prepravy” oproti tomu némecky
Bundesvereinigung Logistik [3] ji vymezuje jako ,, celkové planovani, rizeni a uskutecnovani
vSech informacnich a zbozZovych tokii podnikit a hodnototvornych retézcii (supply chains) se
zdsadnim vlivem na podnikovy iispéch . Svycarsky International Institute for the Management
of Logistics [4] definuje logistiku jako ,, operacni a strategicky ndstroj*, ,, vytecny ndastroj pro
soukromé nebo verejné spolecnosti k systematickéemu zkvalitnovani souladu s pranim
zdkaznikii, zlepsovani flexibility vyroby, vytvareni celistvé organizace s partnery,
poskytovateli  sluzeb, spolupracujicimi firmami, distributory a zakazniky.” European
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Committee for Standardization [5] ji definuji jako ,, pldnovani, provadéni a kontrolu pohybu
arozmistéeni lidi a/nebo zbozZi a podpiirnych aktivit, spojenych s takovymto pohybem
a rozmistenim, v systéemu ovganizovaném k dosazeni urcitych cilii. “ Z vyse uvedenych definic
je patrné, ze odvétvi logistiky je Siroce obsahlé a zahrnuje Cinnosti od vyroby, pies
skladovani, dopravu, déale planovani vSech procesii v podniku vcetné¢ toku informaci
a rozmisténi osob, s vyuzitim jak v soukromém, tak vetejném sektoru.

Cesti autofi, zabyvajici se problematikou logistiky, logistiku definuji nasledovné: ,, Logistika
Jje postup, jak ridit proces planovani, rozmistovani a kontroly materialovych a lidskych zdrojii
vazanych ve fyzicke distribuci vyrobku odberateliim, podpore vyrobni cinnosti a nakupnich
operaci® [1]. Pernica [6] shledava logistiku jako proces planovani, realizace a fizeni toku
a skladovani zbozi, sluzeb a souvisejicich informaci z mista vzniku do mista spotfeby s cilem
uspokojit pozadavky zdkaznikli. Autofi Stehlik a Kapoun konstatuji: ,, Logistika znamend
systematicke planovani, organizovani, rizeni a kontrolu vsech toku fyzickych objektii a s nimi
spojenych informaci do podniku a logistického systéemu, skrze néj az k zdkaznikiim,
ij. partnerim a az k findlnim uZivateliim a spotiebitelum.” A dodavaji: ,, K logistice patii
vSechny cinnosti, které planuji, ridi, provadeji nebo kontroluji prostorové casovou
transformaci zbozi a s ni souvisejici transformace tykajici se mnozstvi a druhu zboZi,
vilastnosti manipulace se zbozim a logistickych determinantii zboZzi. Jejich vzdajemnou souhrou
se md uvest do chodu tok objektii tak, aby bylo misto odeslini a misto prijmu spojeno
co nejefekeivneji“ [7]. Obecné tedy muzeme fici, Ze se logistika zabyva pohybem zbozi
a materialu z mista svého vzniku na misto spotfeby i se souvisejicim informaénim tokem.

Ze statd stfedni Evropy ma Ceska republika jedinené postaveni hned z nékolika hledisek.
Jedna se o dobrou geografickou polohu, je zde dobrd dopravni infrastruktura a velké
logistické firmy lakaji pfedevs§im nizké mzdy a kvalifikovani zaméstnanci. V dnes$ni dobé
mizeme v regionu najit prakticky vSechny velké globdlni i evropské logistické firmy
a odbornici se domnivaji, Ze piiznivy rozvoj logistiky bude i nadale pokracovat. Ceska
republika podporuje logistiku zejména v oblasti budovani dopravni infrastruktury pro
nakladni dopravu. V ramci stiedoevropskych zemi je vyhodou logistiky v Ceské republice
vysoka uroven pro provadeéni logistickych procesit avSak problémem je nedostate¢ny pocet
vefejnych logistickych center, umozilujici pfevazet zbozi pomoci nekolika druhd dopravy.
Do budoucna bude logistiku ovliviiovat rozvoj novych informacnich technologii a pokracujici
digitalizace. [8]

3. LOGISTICKE PROJEKTY

Po provedené literarni reSerSi byl pojem logisticky projekt nalezen pfedev§im u polskych
autort.. Jednim z autorti definujicich pojem logisticky projekt je autorka Pisz, kterd pojem
definuje nasledovné: Logisticky projekt Ize definovat jako komplexni, zviastni a jedinecné
soubory cinnosti, které lze popsat technickymi a ekonomickymi parametry a které jsou urceny
naklady, casem a rozsahem, aby pomohly logistickemu Fizeni v podnikovém / dodavatelskem
retézci [9]. Druha jeji definice zni takto: Logisticky projekt je mimorddny soubor vkoli lisici
se od ostatnich projektii casem a naklady, jejichz ucelem je provadet jednotliva a jedinecna
opatieni, ktera ovliviuji zmeénu logistického systému jednoho podniku nebo dodavatelského
retézce, v ramci nehoz tento podnik funguje [10], [11], [12]. Dalsi z mnoha autord jsou
Kisperska-Moron a Krzyzaniak jejichz definice pojmu logisticky projekt je nasledujici:
Projekt logistiky miize byt definovan jako planovany soubor vzdjemné propojenych ukoli,
které maji byt provedeny v pevné stanoveném obdobi, s omezenym rozpoctem a casem, ktery
se provadi za ucelem zvysSeni efektivnosti a ucinnosti toku vyrobkii a souvisejicich informact
ve spolecnostech, dodavatelskych retézcich nebo prostorovych systémech [13].



Ostatni autofi zabyvajici se projekty v oblasti logistiky, je vSak nedefinuji jako Logistics
Project. V odborné literatufe se pouzivaji pojmy jako: city logistics project, urban logistics
project, reverse logistics project. Nicméné tyto pojmy charakterizuji spiSe projekty zamé&fujici
se na logistiku ve méstech, nez na celkové pojeti logistickych projektti. Uz u samotné definice
tohoto pojmu muzeme vidét tzv. research gap. Proto i jednim z mych cila dizerta¢ni prace
je definovani logistickych projektt.

4. RIZENI RIZIK

Aby podnik mohl fungovat z dlouhodobého hlediska, m¢l by fungovat systém fizeni rizik.
Pravé jednou ze zdkladnich podminek konkurenceschopnosti spolec¢nosti je zavedeni fizeni
rizik do rozhodovaciho procesu [14]. Burke [15] konstatuje, Ze s rostouci konkurenci na trhu,
S rostoucimi technologiemi a s rostouci mirou zmén, ziskava fizeni rizik vyznam a dileZzitost.
Rizeni rizik na projektech je tedy vysvétlovano jako proaktivni piistup, kdy se védomé
pracuje s nejistotami tak, aby nejistoty snegativnim disledkem byly véas rozpoznany
a oSetfeny [16]. Jedna se o takovou oblast fizeni, ktera se zaméfuje na analyzu a snizovani
rizik riznymi metodami a postupy prevence rizik. Tyto metody a postupy odstranuji soucasné
a budouci faktory, které by mohly zapfiCinit zvySeni rizika. Rizeni rizik je systematicka
a opakujici se fada vzajemné propojenych ¢innosti, s cilem zvladnout potencialni rizika, a tim
snizit pravdépodobnost jejich vyskytu, nebo sniZit jejich dopad. Smyslem fizeni rizik
je vyvarovat se jakymkoliv problémim nebo negativnim jevim [17] a spociva v nepfetrzitém
procesu, odehréavajici se ve vSech fazich zivotniho cyklu projektu, tzn. od poc¢atec¢niho nédpadu
az po jeho ukonceni a zahrnuje nésledujici procesy:

e Stanoveni kontextu

e Identifikaci rizik

e Analyzu rizik

¢ Hodnoceni rizik

e OSetieni rizik

e Monitorovani a pfezkoumavani

e Komunikace a konzultace [18]
Stanoveni kontextu

Cilem kroku stanoveni kontextu je zachytit cile organizace, prostiedi, ve kterém usiluje o své
cile, jeji zainteresované strany a raznorodost kritérii rizik — to vSechno pomulze odkryt
a vyhodnotit povahu a komplexnost jejich rizik. [19]

Identifikace rizik

vvvvvv

idenfitikovana ve vSech fazich projektu. Zacind se ve fazi zahajeni projektu, kde jsou
identifikovana prvni rizika. Jakmile jsou nalezena prvni rizika, zafind proces fizeni rizik,
ktery probiha, dokud nebude proces uzavien nebo ukonen. Fazi identifikace rizik si
muzeme piedstavit jako transformacni proces, ve kterém preméiiujeme vstupy na vystupy.
Jako vstupy slouzi vngj$i a vnitini faktory projektového prostiedi. Dale mizeme pouzit
informace z predchozich projektl, kde jsou zaznamenany zkusenosti, vyvoj, selhani a rizika.
Tyto informace pomahaji identifikovat rizika v novém projektu. [20]



Analyza rizik

Aby bylo mozné rizika snizit, musi se nejprve analyzovat. Faze analyza rizik nasleduje
po fazi identifikace a ma stanovit, v jakém rozsahu mohou tato rizika ovlivnit cile projektu
a dale urcit priority jejich dalSiho oSetfeni. Dilezitym faktorem, ktery ovliviiuje postup v této
fazi je pocet identifikovanych rizik. Zde plati, Ze pocet rizik se zvétSuje s rastem rizikovosti
projektu a s rustem dulezitosti projektu. Cilem této faze je blize analyzovat rizika a jejich
vzajemné vazby, ohodnotit rizika kvantitativné nebo kvalitativné, ohodnotit celkové riziko
projektu a stanovit tak priority k osetfeni rizik. [21], [22]

Metody analyzy rizik

Podle zpiisobu vyjadieni veli€in, s nimiz se v analyze rizik pracuje, délime metody pouZzivané
Vv analyze rizik do dvou kategorii — kvantitativni metody a kvalitativni metody. [21]

Pouzitim metody spadajici do kategorie kvalitativnich metod, se rizika projektu uspotadaji
podle jejich dilezitosti z hlediska jejich dopadu na projekt a pravdépodobnosti jejich
vyskytu. Toto uspotadani poméaha k rozhodovani o tom, jaké strategie bude pro zvladnuti
kazdého rizika pouzita. [18]

Kvantitativni posouzeni rizik pfinasi ¢iselné hodnoty, které méti dopad téchto rizik. [18]
Hodnoceni rizik

Hodnoceni rizik je nejobtiznéjsi ¢asti analyzy rizik. Od této Casti celé analyzy se ocekava, ze
analytik shrne rozdéleni pravdépodobnosti do jednoho piipadné nékolika cisel.
V moderni spolecnosti existuje mnoho riznych typd rizik, a tak jednim z hlavnich
zpusobl, jak zobrazit a sdélit miru rizika, je pomoci indexd. Rizikové indexy se stale
Castéji stavaji dilezitym prostiedkem, ktery shrnuje riziko pomoci ¢isel nebo kategorii, jako
jsou pismena, slova ¢i barvy. Tyto indexy se pouZivaji ke sd¢leni zdvaznosti rizik
vefejnosti, ukazuji, jak se riziko méni v pribéhu casu, srovnavaji s jinymi riziky
a podporuji rozhodovani. [23]

Osetieni rizik

Jakmile posoudime hodnotu rizika a rozhodneme se toto riziko néjak oSetfit, meli bychom se
zamyslet, jak budeme na riziko reagovat. Existuje pét hlavnich moZnosti jak

riziko oSetfit: snizit riziko, vyhnout se riziku, pfenést riziko, sdilet riziko nebo udrZet
riziko. [18], [20]

e Snizit riziko — Jedna se o prvni moznost, kterd projektové manazery napadne.
Vyuzivaji se zde techniky, které maji za cil sniZit pravdépodobnost rizika projektu
a negativné ovlivnit techniky zmirnéni dopadt rizik. VétSinou se pouzivaji techniky
pro snizovani pravdépodobnosti. [14]

e Vyhnout se riziku — Jde o relativné drasticky pfistup, kdy se zméni cely plan
projektu, jen aby se piedeslo riziku. [20]

e Prenést riziko — Pfi prenosu rizika je riziko pfesunuto nikoliv eliminovano. Dobie
znamym pfistupem k pfenosu rizika je uzavirani pojistnych smluv. Avsak je tfeba
poznamenat, ze pro fizeni projektd to neni spravny pfistup a pojisténi
podnikatelskych rizik je pfilis drahé. [20]

e Sdilet riziko — Jedna se o pfistup, kdy rtizné strany sdileji rizika stejného projektu.
Tento ptistup najdeme Casto v oblasti logistiky. [20]



o UdrZet riziko — Pokud je pravdépodobnost rizika mald nebo neni mozné riziko
eliminovat jinymi prostfedky. V tomto piipad¢ je nutné, aby podnik mél dostatecné
finan¢ni i Casové rezervy a dikladnou ptipravu pohotovostnich pland. [14]

Cox [24] poukazuje na to, ze vybér mezi riznymi moznostmi oSetfeni rizik, by se mél
opirat jak o naklady podniku, tak o u¢innost kazdé zvolené moznosti.

Monitorovani a prezkoumdni

V celém pritbéhu procesu je nutné rizika neustale sledovat, protoze miize dojit k nenadalym
udéalostem, jako napftiklad, Ze se zméni podminky, které ovlivni hodnotu pravdépodobnosti,
nebo hodnotu skody, pfipadné obojiho. Dale mize vzniknout nova hrozba ¢i né¢jaké hrozby
mizou pominout a podobné. Sledovani rizik byva ¢asto pravidelnym bodem pii poradach
projektovych tyml. Dokument, ktery obsahuje listinu sledovanych rizik, se nazyva registr
rizik. [18]

Komunikace a konzultace

Pribézna komunikace a konzultace probihd od prvni do posledni faze procesu fizeni rizik
a je nutné ji zajistit vSemi zainteresovanymi stranami, které se na procesu fizeni rizik
podileji. VSechny zainteresované strany by mezi sebou méli komunikovat ve vSech fazich
managementu rizika z dGvodu zachyceni rozdilného vnimani rizik, které muize mit
vyznamny vliv na pfijimana rozhodnuti v projektu. [22], [18]

Zatimco vétSina organizaci fidi rizika jen do urcité urovné, mezindrodni norma ISO 31000
stanovuje fadu principl, které je tfeba naplnit, aby byl management rizik efektivni. Tato
mezinarodni norma doporucuje organizacim rozvijet, implementovat a kontinualné zlepSovat
ramec, jehoz Ucelem je integrovat proces pro fizeni rizik do svého celkového vedeni, strategie
a planovani, managementu, procestt podavani hlaseni, politik, hodnot a kultury. [19]

ZAVER

VysSe napsany ¢lanek pojedndva o predmétu zkoumdni budouci disertacni prace, jejiz obsah
se zaméfuje na Fizeni rizik logistickych projektli v podminkach podnikani firem v Ceské
republice. Budou piedstavené zakladni vychodiska s dirazem na oblast projektovych rizik
Vv logistickych projektech. U logistickych projekti bude aplikovan podrobny postup fizeni
rizik podle normy ISO 31000, na jehoZ zavéru budou pomoci vybranych metod identifikovana
rizika vyskytujici se v projektech logistickych firem a déle budou tyto rizika analyzovéna.
Po vypracované analyze zjiSténych rizik budou rizika nasledné ohodnocena a zafazena
do vytyc€enych oblasti zavaznosti podle zjisténych hodnot. V ramci postupu fizeni rizik budou
vybrany moznosti jak identifikované, analyzované a ohodnocené rizika oSetfit. Pii vybéru
vhodné metody k oSetieni rizik budou brany v tivahu finanéni moZnosti spolecnosti a u¢innost
zvolené varianty. K uspéSnému dokonceni dizertacni prace budou pouzity metody spadajici
do oblasti fizeni rizik a metody projektového managementu, na jejichz zakladé¢ budou
navrhnuty doporuceni tykajici se rizikovych oblasti realizovanych logistickych projektt, pii
¢emz vsechny kroky budou konzultovany s odborniky z praxe a lidmi pusobici v oblasti
logistiky. Metody z oblasti fizeni rizik, které mohou byt vyuzity v dizertacni praci pro
identifikaci rizik, jsou napiiklad brainstorming, technika Pre-Mortem, dotazniky nebo
strukturované rozhovory. K analyze rizik mohou byt pouzity metody jako napiiklad PNH,
RIPRAN nebo FMEA. Z metod projektového managementu muzeme pouzit Logical
Framework Approach, Ganttiv diagram, Work Breakdown Structure, Statement of work,
Histogram lidskych zdrojii a jiné. Nemén¢ dilezitym vysledkem disertacni prace bude



1 definice pojmu logisticky projekt, protoze definice tohoto pojmu nema u tuzemskych autorti
velké zastoupeni.
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ABSTRACT

The importance of risk management is ever increasing, visible at its incorporation
in integrated management systems, legal regulations concerning the requirement of an internal
audit with a dedicated risk management part and so on. Risk is necessary, as there is no risk-
free business. However, the amount of risk that a company is able or willing to bear may vary.
Usually risk is categorized regarding two aspects: the probability of occurrence and the size of
the negative impact. After a thorough description of the risk management process and its
integration in an integrated management system, the traditional risk map is enhanced to a risk
cube, taking the new dimension of the proximity and speed of the risk into consideration.

KEY WORDS:

Risk Management, Integrated Management System, Risk Detection, Risk Identification, Risk
Classification, Risk Assessment, Risk Treatment, Risk Documentation, Risk Communication,
COSO, Risk Map, Proximity and Speed of Risk, Risk Cube

1. THOUGHTS ABOUT RISK IN INDUSTRY

The importance of risk management has evolved and grown over the past few decades. It is
seen as a vital and crucial part of an Integrated Management System. Setting up a company
and running a business is associated with taking risks. However, the risk should be as small as
possible. However, risk usually correlates with return, thus wishing a certain profit during
the life of the company means to be aware of a certain amount and size of risk. Companies
of all kinds of industry as well as individuals are exposed to different kinds and sorts of risks.
These risks vary in visibility, source, probability, strength, speed, damage and other factors.
The influencing factors of the industry are — due to a more and more volatile business
environment — becoming more and more risky. Additionally, many companies have enlarged
their international activities in a globalized world considerately. The management has to take
this into consideration. Controlling, reporting, external as well as internal auditing face certain
new challenges. Whereas the aforementioned points of visibility, source, probability, strength,
damage and some other factors have been discussed widely in literature and are usually
depicted in the risk map, the speed and proximity, which are to be seen mutually as one more
threatening aspect in business environment, are not well defined. The author enhanced the risk
map to a risk cube in taking speed and/or proximity of risks additionally into account.

Management has to decide on a daily basis on how to deal with and how to manage
and control risks. This is necessary to counteract the steadily increasing threats, especially
in a more and more globalized economy with growing impediments by political and other
factors. After defining a company strategy, philosophy and especially risk culture and risk
appetite, which has to be done with regard to the different requirements of shareholders
and stakeholders a proper organizational as well as procedural system of risk management has
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to be set up. Empirical studies deliver evidence that especially SME take risks in order to
introduce new processes and products. Additionally it can be stated that strategy, competence
or even guidelines about the question of identifying, evaluating and treating risks are lacking.
This leads regularly to an uncoordinated and inefficient handling of risks, which can put the
whole company in danger.

In the focus of this article is the presentation of the risk cube, which incorporates the speed
of an approaching risk as well as the distance on a timeline until arrival of the risk. First, this
article gives a short and theoretical overview about relevant topics in terms of risk
management and risk controlling. It starts with a presentation of different terms such as risk,
risk types, risk management and risk controlling. [1]

1.1 Terminology and Classification of Risk

Sometimes “risk” is defined as a neutral term in scientific articles. l.e. this term can have
negative or positive impact (threats and opportunities) on business. But mostly risk is
associated with something negative, e.g. in the Oxford dictionary risk is described
as a situation in which one is exposed to Langer

1.2 Conceptual Alignment of the Risk Management System

Risk management can be a central part of an integrated management system. Furthermore, it
has to be set up, introduced and run in a very systematic way, in order to sufficiently
and efficiently reduce and/or eliminate risks. The overall goal is to create sustainable benefits
for the company by employing opportunities and avoiding threats or at least the impact of
threats. In addition, the efficient and synergetic combination of the various mentioned part of
an integrated management system together with risk management can save resources. [2]

Risk management is a process that involves the earliest possible identification of potential
risk, evaluate and assess risk and its possible impact, development of risk culture and risk
strategy as well as risk minimisation. Risk management is intended to increase the probability
and size of success and eliminate — in the best case — or at least reduce uncertainty and failure
to achieve the overall goals of the organization and minimize (financial) losses. Risk
management has to be a steady and continuous as well as an evolving process that has to be
integrated into an integrated management system. All potential risks that can be estimated or
identified have to be fully observed and included in the risk management. Risk management
hast to be integrated into the corporate culture, included in target planning and known to all
employees. As these tasks can be — in the long run — crucial for the survival of the company,
a responsible person has to be in charge, the so called Chief Risk Officer, who is part of the
upper or top management team. [2, 3]

1.3 Preconditions and Principles of Risk Management Systems

A company should have a high interest to monitor and control risk. However, especially in
SME, but also — but for very different reasons — in larger companies up to MNC, management
does not solely have risk management in focus, sometimes not at all in focus. Incorporating
risk management into an overall established integrated management system and using
synergies could support fighting risk. As other stakeholders might suffer from a not or
inefficiently established control and risk management system, various institutions from
industry up to parliaments enacted norms, standards, regulations and laws in order to
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implement. E.g. in Germany the parliament enacted the “Law on Control and Transparency
in Companies” and made several alterations to specialized laws (e.g. the “Law on Stock
Exchange Companies™) in order to incorporate European guidelines from the EU into national
law. Additionally international and national professional institutions and associations emitted
standards, guidelines, recommendations and interpretations in order to harmonize
and systematize risk management. These institutions comprise for example the “Committee of
Sponsoring Organizations of the Treadway Commission (COSO)”, which was founded in
1985 in the USA and published various papers on how to best set up and implement
a standardized and efficiently functioning system of internal control and risk management.
One major paperwork “Enterprise Risk Management Integrated Framework” was first
published in 2004, the current version dates from 2017. This publication is an internationally
recognized standard for risk management. It concludes that the value of a company can only
be increased if the strategies form an optimal balance between growth, return goals and risks
as well as employing all resources in a best way. This means that an internal monitoring
system must be set up, as going concern risks must be identified at an early stage. [4]

Another international requirement is the “ISO 31000 — Risk Management” standard. This was
published by the International Organization for Standardization (ISO) in 2009 as “ISO 31000:
2009 Risk management - Principles and guidelines”. This document shows principles and
processes for risk management in companies, and it defines risk management
as a management task. This standard is valid for any industry or branch. It is helpful to
identify opportunities and risks, so that resources can be used in an optimal way for the
treatment of risk. In line with other ISO - standards the integrated management system can be
well developed. [5]

1.4 Risk Management as part of an Integrated Management System

Companies have — independently from their line of business — various systematic approaches
to manage certain tasks in order to comply with laws and norms or to avoid risk for
themselves, employees or customers. Examples for these systems are a quality management
system, an occupational health and safety system, environmental management, internal
control system, energy management system or information security management system etc.
As some or a lot of processes are similar or identical, it makes perfect sense for a business in
order to work efficiently and safe resources to combine and integrate these various system.
An integrated management system thus combines all processes and systems within
a company into one unified system with uniform aims. Thus a Risk Management System can
be and should be integrated as well. [6]
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Figure 1 Example for Subsystems in an Integrated Management System

(Source: own depiction)

2. THE RISK MANAGEMENT PROCESS

Risk management starts with detecting risks. Then the risks have to be analysed, categorized
and evaluated. On this basis, the systematic treatment and controlling of corporate risks can
take place. Risk management is geared to recognize critical situations early in the business
activities. It should in the best case avoid, but in any case minimize or reduce effects of
possible risks. The activities of risk management are summarized in Figure 2.

v
A4
Goals

' early survey, copina with
strategy, ping
succegz arning and S Sidentification, BASUTEMENt, NN i ent of
factors, risk investigation 7 examination //” asessment risk
tolerance

’ A 4 A 4 \4 A\ 4

Communication and documentation of risk management

Figure 2 Elements of the Risk Management Process [7]

2.1 Recognition and Assessment of Risks

As mentioned, every single risk or other threat to the company’s strategy, market, position
etc. must be identified at the earliest possible moment in order to achieve a viable and
efficient risk treatment. Uncertainties and risks are to be identified systematically, consistently
and continuously. Management should be aware of the uncertainties both in scope as well as
in probability and timeline. This last point needs to be addressed intensively, which will be
done below.
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All personnel involved has to be sensitized and if needed trained. A certain organizational
and procedural structure is needed for the proper identification of all risks in a business
environment. Within this structured approach to detecting risk within the organizational setup
systematic action should be taken to identify as many risks as possible from different sources
and activities. Identifying risks requires knowledge of the actual, potential and future traits
of the organisation, the market and its environment (suppliers, customers, actual and potential
competition etc.), the legal, social, political and cultural environment, the shareholders as well
as the stakeholders. This knowledge can be used to derive threats and opportunities that
influence corporate strategy and ultimately the fulfilment of strategic and operational goals.
It is also important to systemize and record the identified risks, e. g. in a risk-matrix as
depicted in the following figure. Compre- hensive checklists help identify risks. [3, 8, 9, 10]

To derive a systematic and comprehensive overview, the risk map is used. Within this
a company can cluster all risks according to their probability and impact. Thus very strong
risks that have to be addressed immediately, can be recognized and controlled, whereas lower
risks, either in likelihood or size of possible loss or damage, can be merely monitored.
The following Figure 3 shows the layout of a risk map.

Expected value and Probability
normstrategy
low, e.g. medium, e.g. high, e.g.
<30% 30-85% >85%
Damage low Accept Accept and Monitor and
or loss (negligible) monitor Control
in EUR _ _ _
medium Accept and Monitor and Monitor,
size (requires monitor Control Control, and
depending treatment) Manage
on high Monitor and Monitor,
company (threat to Control Control, and
survival of Manage
company)

Figure 3 Risk Map [11]

Recognizing, identifying, assessing and classifying the various forms and strengths of risk are
crucial for the planning and implementation of countermeasures. First of all it is important
to analyse the intensity of the uncertainty, or to put it the other way, the likelihood.
The intensity, the probability of occurrence as well as the size or amount of consequences can
either be precisely determined, subjectively estimated or not at all determined. If relatively
objective values for the uncertainty are available, then there are different models to determine
the loss, e.g. via the value at risk calculation. This method is in use when trading equity
securities. However, the effects can often only be estimated in a very subjective way. Then the
portfolio method helps to classify risks into categories and estimate the occurrence probability
and impact, whether high, medium or low. The possible consequences that influence
the strategy and operations must be determined. [8, 9]
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Finally the risk evaluation compares the identified risks with the risk criteria established
by the company. These are dependent on the overall risk strategy, the risk culture and the
amount of bearable risk without posing a serious threat to the company. Further risk criteria
could be costs and benefits in the short and in the long run, social and environmental factors
as well as shareholders” and stakeholders” interests. Risk assessment assists in deciding
whether to take action or accept the risks. This determines the significance of the risks. [2]

Probability

Figure 4 Risk Cube [10]

Traditionally, literature picks out scope and probability, to cluster risks according
to the volume of impact they possibly can have, as mentioned. This is depicted in the two-
dimensional risk map. However, treatment of risk needs a certain time to be thoroughly
thought off, set up and implemented. Furthermore, measures and actions taken into account
and started for counteracting and treating risks, might need a definite or indefinite time until
they come to full effect. Thirdly, the speed of the approaching risk is a relevant factor in the
detection and treating of risk!. Thus the author suggests including the important third
dimension of time, i.e. proximity and/or speed of risks, to derive by the risk cube as it is
shownin

Figure 4. This graphical depiction clusters risks even more clearly into important
and threatening risks that need urgent, immediate and efficient treatment, risks, that need
attention as second in line and risks, that need only be monitored on a regular bases.

! This can be exemplified at the “Brexit” where the economies and industry have or had more than two years to
prepare for the threat of not being in the unified European Union’s market vs. the short and quicker decrees by
the current President of the US with excises and customs on goods especially coming from China, but as well
coming the EU.
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2.2 Surveillance and Handling of Risks

In defining a strategy and philosophy on risk, a company has to take into consideration, which
specific amount of risk it is able or willing to accept. This is known as risk appetite and has
to be defined before risks can be addressed. Risk appetite is the level or amount of risk which
will be accepted by an organization, because it is prepared to bear this risk in order to achieve
its goals under the given circumstances (strategy, philosophy, market, political, juridical
environment etc). In setting up a definition of an appropriate risk appetite, a company can
balance between

innovative (i.e. inherently risky) activities and sensitive (i.e. not exaggerated) caution.
If an identified risk is viewed to be a serious threat, it must be considered whether
the risk is justifiable and reasonable. Secondly, the company has to appraise the risk, if it is
avoidable or not and if in this case can possibly be reduced to an acceptable level, if not
eliminated at all.

In the literature four classes of addressing risk are given:

1. Transfer - The risk is transferred to a third party. This can be either an insurance
company or the regular contract partner, i.e. the supplier or customer. The transfer is
arranged by agreement in contracts. It can be associated with payment (insurance
premium, reduction or increase in price of the traded good or service etc.).

2. Treat - The risk should be limited to an acceptable level by appropriate measures
(e.g. training of personnel, installation of technical safety measures etc.).

3. Tolerate - The effects are tolerable, even if there are no further measures. Or you
cannot do anything about risk because the costs of transfer or treatment are higher
than the benefits.

4. Terminate - A risk can be treated when the triggering activity is terminated
(e.g. retraction from a geographical market etc.). [9]

Risks can be addressed passively or actively. Passive risk management introduces control
systems to ensure compliance with laws and/or internal regulations or to protect the interests
of stakeholders. The more proactive approach also includes the assessment of controls
in terms of benefits. There are a huge number of further options for treating and handling
individual risks on a more active basis which will be discussed later. One can name several
options: First, preventive controls are used to prevent the occurrence of a risk.
The prevention of the occurrence of risks is in itself a possible way to terminate risks.
Preventive measures aim at limiting negative impact of the risk, i.e. (financial) loss or other
undesirable results. A company has to pay attention to the importance of results for the overall
wellbeing and benefit of the company, if those results are under threat. The more important
a result is, the more important it is to introduce proactively preventive measures. Measures
could be the separation of functions. Then action may only be taken with the consent of
another person (two-person-rule). Or — as another example — only authorized persons may
perform certain actions, e.g. only the company's press spokesperson is allowed to speak
to the media. [12]

If a risk occurs with a high probability and low magnitude, it is possible to treat a risk.
Corrective controls are intended to reduce the likelihood of occurrence and support
the treatment of risks. The aim is to reduce the likelihood of the undesirable event and limit
losses. Measures in companies include the use of passwords or access controls, occupational
safety and health measures. The advantages of the measures are often simple and outweigh
the costs of introduction, as those measures are usually inexpensive.

17



Directive controls can be seen as another point in reducing risk. These are certain behaviours
or instructions by the upper management, regulation on how to behave when a risk occurs.
These regulations aim at achieving a particular positive result and are used to transfer risks.
One example is the wearing of protective clothing during hazardous activities. Other controls
and assessments (“detective controls”) are used to detect undesirable events that have
occurred in the past and can only be used if the risks can be tolerated and the damage
is acceptable. Detective controls are, for example, stock or inventory taking to show whether
something has been removed without permission. The disadvantage of this method is that the
risk has already occurred. It should always be borne in mind when carrying out controls that
binding commitments have to be implemented, too. [9]

Risk monitoring requires the introduction of processes that show whether identified risks still
exist, whether new risks have arisen or whether any alterations happened. The controls should
be carried out on the bases of an adjusted and adequate frequency. This frequency should be
based on the probability, size and likelihood of risks on the one hand and risk appetite
on the other hand. Frequency can vary for risk, thus having a monitoring on a weekly
or monthly base, others only on a biannual or even a biennial basis.

SUMMARY AND CONCLUSIONS

This article aimed at the repetition of some theoretical approaches to the topic of risk,
including risk management and risk treatment. Furthermore, the conceptual change to
traditional depictions in adding the timeline to the assessment of risk formed the risk cube.
In respect to the company organization and processes, risks are mostly defined as events with
uncertain (negative) outcomes or events with (negative) impact on the organization. It must be
accepted that there are risks in every industry or business activity. Risk management is to be
seen as the process that involves the development of a risk strategy, defining the risk appetite,
the identification of risks, risk assessment, risk management and minimization. Risk
management should be a continuous and evolving process which supports the achievement of
corporate goals and strategies. Risks from the past, present and above all the future
are to be included. Risks must also be considered mutually, as they often are interactive
or have a cumulative effect on the company.

Risk management should be a vital and integrated aspect of all activities in business life:
It supports controlling (and is supported by controlling activities itself), it interacts with
internal and external auditing, support their work and goals. It supports several aspects of
corporate governance and compliance. And it can be an integrative part of an integrated
management system, which combines environmental, health- and security, quality
and possibly other management systems.

Risk management has to be set up in an efficient way, done on an educated, regular basis and
in line with company philosophy, strategy and aims. Employees must be involved at all
phases of the risk management and sensitized to risks and risk management. The effects on
the market, finances and value chain of the analysed events must be assessed. The identified
risks are compared with the risk appetite of the company. After that, the management
has to decide if the specific risks are treated, transferred, terminated or tolerated. The aim of
the treatment is to limit the sum of all risks to an acceptable level, so that the company’s
existence is not endangered. However, the effects may be tolerable and the risk may persist,
which makes it necessary to keep an ongoing monitoring of all risks.
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ABSTRAKT

Ptispévek se kriticky zamysli nad Grovni zabezpeceni budov (coby méekkého cile), ve kterych
je dislokovana Fakulta logistiky a krizového fizeni Univerzity TomaSe Bati ve Zling, a tim
souCasn¢ 1 nad zajiSt€énim bezpecnosti studentli a personalu této fakulty. Na zaklade
vyvozenych zavéra, prispévek navrhuje feSeni na zlepseni aktualniho stavu.

KLiCOVA SLOVA
Mekké cile, objekty s vétsim poctem osob, terorismus, Skolska zatizeni.
ABSTRACT

The work in its content critically deals with the level of security of building (as soft targets)
in which the Faculty of Logistics and Crisis Management of Tomas Bata University in Zlin
is located. The work also deals with assurance of safety students and staff of this faculty.
Based on our conclusions the work suggests solutions to improving of actual situation.

KEY WORDS
Soft targets, objects with a larger number of people, terrorism, schools facilities.

UvVoD

S problematikou obsazenou v pfispévku se posledni dobé setkavame ¢&im dal castéji.
V poslednich letech mizeme pozorovat postupné zhorSovani bezpecnostni situace nejen
Vv zahrani¢i, ale dle naseho nazoru i u nds, s ¢imz Uzce souvisi nartiist teroristickych tokd,
extrémismu, ndrodnostnich a etnickych konflikti. Dochazi také ke zvySovani Cetnosti
migrace, agresivity, ale 1 k utoklim tzv. ,,osamélych vlki*“. V disledku toho narlsta i pocet
nejen ideologicky motivovanych, nasilnych atok, které jsou vedeny i na mékké cile. V Ceské
republice nefunguje Zadnd domadci teroristickd organizace, ani zde nejsou podstatné Casti
zahrani¢nich organizaci. To ovSem neznamend, Ze nas stat se danou problematikou nezaobira,
ba naopak.

Jiz 30. bfezna 2009 vznika ve struktuie Ceské policie novy ttvar — Nérodni kontaktni bod pro
terorismus [1]. Oblasti spojenou s bojem proti terorismu a také s ochranou mekkych cila
se Ceské republika se intenzivné zabyva ,,Strategie Ceské republiky pro boj proti terorismu
od roku 2013“ [2]. Dalsim dulezitym pfijatym dokumentem je metodika zroku 2016
»Zaklady ochrany meékkych cila“ [3]. Ve stejném roce je piijata 1 norma ,,Prevence
kriminality — fizeni bezpecnosti pfi planovani, realizaci a uzivani kol a Skolskych zafizeni

res$i“ [4]. Problematiku ochrany mékkych cili konkrétné potom ftesi ,,Koncepce ochrany
mékkych cilt pro roky 2017-2020% [5].

Za tzv. ,soft targets”, ¢ili me&kké cile, jsou bezpefnostni komunitou oznaovana mista
s vysokou koncentraci osob a zaroven s nizkou urovni zabezpeceni proti nasilnym utokiim.
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Pravé tato mista jsou kvili své charakteristice Casto vybirana jako cil teroristickych utokda.
K témto cilim lze zaradit zejména nakupni centra, nameésti, kulturni, sportovni a dalsi akce,
ale také Skolska zatizeni v¢. jejich ubytovacich prostorti. Vzhledem k piitomnosti déti a jejich
zranitelnosti a soucasné vzhledem k hodnoté, jakou piredstavuji pro spolecnost, jsou utoky
ve Skoldch vnimany jako jedny z nejhorsich. Probéhnuvsi incidenty ukézaly, ze hlavnimi
aktéry Gtokti mohou byt teroristé, psychicky nemocni lidé i samotni studenti. Utoky
na $kolska zafizeni v Ceské republice jsou na rozdil od jinych zemi svéta velmi ojedinglé.
Za jeden z nejtragictéjsich utokt posledni doby lze oznadit utok, ktery se odehral v tnoru
2018 na Floridé, na stiedni skole v Parklandu, pii kterém pfislo pfi stielbé o zivot 17 osob.
Utocénikem byl nékdejsi student, ktery byl ze §koly vylougen. V Ceské republice se stal dosud
nejtragi¢tdjsi incident ve Zd’aru nad Séazavou, ktery se odehral v fijnu 2014, kdy po utoku
psychicky narusené zeny zemiel zak stiedni skoly.

Univerzitu Tomase Bati ve Zlin¢ (déle jen ,,UTB*) Ize v podstaté¢ pokladat také za jeden
z m&kkych cili. Cast budovy, ve které sidli rektorat univerzity, je mozno povaZovat za
dikladné zabezpeceny. ,,Jak je zabezpecena Fakulta logistiky a krizového tizeni?“. ,,Je mozné
aktudlni Uroven zabezpeCeni této fakulty kvalitativné zvysit?“ Na tyto otazky podéava
odpovéd’ prave tento prispévek.

1. FAKULTA LOGISTIKY A KRIZOVEHO RiZENi, CHARAKTERISTIKA

Areal Fakulty logistiky a krizového fizeni (dale jen ,,FLKR®) v sob& zahrnuje jak vSechny
vyukové prostory, tak 1 knihovnu, dékanat a administrativni oddé€leni. Soucasti je i ubytovaci
zatizeni (vysokosSkolské koleje) a stravovaci zatizeni. Vlastnikem budov, ve kterych fakulta
pusobi, je spole¢nost EDUHA, s.r.o., na které ma vyznamny podil mésto Uherského Hradisté.
Spolecnost své prostory fakulté pronajima. Mésto Uherské Hradisté zaroven vlastni pozemky,
ve kterych je fakulta dislokovana.

Fakulta ma k dispozici tyto budovy:

UH1 — vyukové prostory, knihovna, kanceléate UH2 — ptednaskové saly, kancelare
UH3 — ¢ast prostoru pro ubytovani pedagogl UH4 — ubytovaci zatizeni
UHS5 — ubytovaci a stravovaci zatizeni.

Ke dni 28. bfezna 2018 byl celkovy pocet vSech studentil prezencni a zaroven kombinované
formy studia na fakult¢ 651. Dale je zde zaméstnano ptiblizné 70 pracovnikd z ftad
pedagogickych pracovnikil, zaméstnancii na soucastech dékanétu, zaméestnancti vykonévajici
uklid, dohled na vratnici apod. Ubytovaci zafizeni (budovy UH4 + UHS5), maji celkovou
kapacitu ubytovanych 300 osob. Ke stejnému datu zde bylo ubytovano 103 osob ze strany
vetejnosti, dalsi ¢ast ubytovanych tvofili studenti fakulty. Zbytek volné kapacity je vyuZivan
pro tranzitni ubytovani (studenti kombinované formy studia ¢i z4jemci z fad vetejnosti).
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Obr. 1 Mapa aredlu Fakulty logistiky a krizového Fizent [6]

2. SLABA MISTA Z POHLEDU BEZPECNOSTI

Pti identifikaci slabych mist (za slaba mista jsou v tomto pfispévku oznacovany nedostatky
vramci zabezpeteni FLKR) byla pouzita metoda pozorovani a dotaznikové Setfen.
Dotaznikové Setfeni bylo realizovano v prvnim pololeti roku 2018 mezi studenty fakulty
(respondenti — 40 studentt vSech ro¢niku prezen¢niho i dalkového bakalaiského studia)
a to pouze s jednou otevienou otazkou, kdy studenti odpovidali na otdzku: ,,Vnimate néjaka
negativa v zajisténi bezpe¢nosti objektii, ve kterych je dislokovana FLKR UTB?* Vysledek
prazkumu je vzdy uveden v ramci jednotlivych podkapitol.

2.1 Obvodova ochrana arealu

Cilem obvodové ochrany je zajistit obvodovou ochranu aredlu. V tomto ptfipad¢ se jedna
0 aredl, ve kterém se nachdzi budovy UHI, UH2, UH4, UHS5 arozséhlé¢ parkovisté
s ptijezdovymi cestami a chodniky, popt. budova UH3, kterou ovSem fakulta vyuziva pouze
omezen¢ — jen pro ubytovani nékterych pedagogickych pracovnikii. Umoznén vstup do tohoto
aredlu a na parkovisté¢ mé kdokoliv — studenti, zaméstnanci, ubytované osoby, stravnici
I 0soby z vetejné frekvence.

Zaveéry z pozorovani a Setfeni (slaba mista), a navrhy na zlepSeni situace v relaci k obvodové
ochrang arealu FLKR jsou uvedeny v tab. 1.

Slabé misto Navrhované reSeni

Neni mozné oplotit aredl —
vefejny prostor.

Oploceni

A. Povéfit osobu online
sledovani kamer.

Kamerovy systém

B. Zavést kamerovy systém
s archivaci zaznamu.

Neni mozné zavést kontrolu
vjezdu automobili ani vstupu
0sob — vetejny prostor.

Kontrola vjezdu
automobild do aredlu,
popf. kontrola vstupu osob

Tab. 1 Slabd mista a navrhy na zlepsSeni v obvodové ochrané aredlu
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V piipadé chybgjiciho oploceni a neomezeného vjezdu automobilii ¢i vstupu osob do aredlu
je velmi slozité hledat moznéd zkvalitnéni aktudlniho stavu zabezpeceni. Cely areal vcetné
budov a parkovisté se nachazi v katastru mésta Uherské Hradi§t¢ — zménu by tedy musel
provést vlastnik aredlu — mésto Uherské Hradiste.

Vnéjsi okoli fakultnich budov neni nijak personaln¢ hlidano, je zde ale umistén kamerovy
systém. Areal snima celkem 5 kamerovych zafizeni bez archivace potizenych zabéra (budovy
viz napt. Obr. 2 UH4 — 2x, viz Obr. 3 UH2 — 1x, UH3 — 2x). Jedna se tedy pouze o systém
fungujici na bazi on-line monitoringu, tedy bez zdznamu. Takovy kamerovy systém je zde
zcela neefektivni a bezvyznamny. Naptiklad v pfipadé vloupani do objektu by nebyl pofizen
zadny zdznam, na ktery by se dalo po ¢inu zpétn€ odkazat.

Je zde tedy dvoji feseni k ndvrhu na zlepSeni stavu bezpecnosti v rdmci kamerového systému:
A. Online monitoring

Jednim z feseni je povétit zodpovédnou osobu, kterd by online monitoring zajistovala v ramci
vykonu své pracovni doby, tudiz by se vystup z kamerového systému nemusel archivovat.
Jako nejprakti¢téjsi ndvrh osoby se jevi zaméstnanci, ktefi vykondvaji svou praci na vratnici
UHI1, popt. UH4 nebo UHS5 (na téchto dvou budovéch je nepftetrzita sluzba). Je vSak tfeba mit
na paméti, ze i online monitoring musi respektovat urcitd prava sledovanych osob. Z toho
divodu by bylo potieba umistit na viditelné misto napt. informacni ceduli ve znéni ,,Prostor

je monitorovan kamerovym systémem®. Nevyhoda — ob¢asné absence vratného na stanovisti.
B. Kamerovy systém s moznosti archivaci zdznamu

Tato mozna varianta je naro¢néjsi na realizaci, ale za to mnohem efektivnéjsi. Jedna
se o variantu kamerového monitoringu s archivaci pofizenych zabérti. Pofizovani zabért
s vyuzitim identifikace fyzickych osob je povazovano za zpracovani osobnich tudaji
podléhajicich rezimu zdkona €. 100/2000 Sb., o ochrané osobnich udajii. Zde je nutné dbat
na urcita pravidla dle tohoto zékona.

V obou piipadech se zde nabizi moZnost vyuziti stavajictho kamerového systému
napf. i méstskou policii.

T

Obr. 2 Vnéjsi kamerovy systém na budové UH4 Obr. 3 Vnéjsi kamerovy systém na budové UH?2

23



2.2 Plastova ochrana budov a reZimova opatieni

Plastova ochrana ma zamezit naruseni plasté objektu ¢i aspont zpomalit vstup neopravnéné
osoby a prodlouzit dobu vniknuti do objektu. Mezi hlavni problém v plastové ochrané

je mozno jednoznacné zaradit zabezpeCeni hlavnich vchodovych dveti na budovach UH1
a UH2.

Zavéry z pozorovani a Setfeni (slaba mista), a navrhy na zlepSeni situace v relaci K plastové
ochrané budov uzivanych FLKR a rezimovych opatieni, jsou uvedeny v tab. 2.

Slabé misto Navrhované reSeni

Hlavni  vchody
(UH1, UH2)

A. Poucit zaméstnance fakulty.

B. Zavést turnikety na Cipové
karty.

Zavést turnikety na ¢ipové karty.

Poucit zaméstnance na vratnici.

Tab. 2 Slabd mista a navrhy na zlepSeni v plastové ochrané a rezimovych opatienich

Vchodové dvere do obou budov byvaji Casto oteviené, tudiz neni ani potieba vyuzit ¢ipové
karty. Do budov se tak teoreticky mize dostat kdokoliv. V tomto ptipadé je potieba poucit
zameéstnance fakulty (také uklizecky a vratné) aby davaly pozor a dvefe zaviraly nebo pozadat
vedeni spolecnosti EDUHA, s.r.0., 0 zavedeni vstupnich turniketi.

Dalsi slabé misto u vchodovych dvefi spoc¢iva pii vstupu na kartu (ISIC, studentska karta,
karta zaméstnance). Pfi vstupu do objektu se na jedno otevieni ptes kartu dostane i vice osob,
které si dvete vzajemné podrzi. Ve skupince miize byt i osoba, ktera do objektu nema pfistup.
Za nejefektivngjsi feSeni ke zlepSeni lze povazovat zavedeni turniketl na cipovou kartu
(viz Obr. 4 — Tripod, Obr. 5 — Speedgate) ve sméru vchodu i vychodu z objektu.

Obr. 4 Tripod TRISTAR Obr. 5 Speedgate DNG460

— kapacita prichodu: 40 osob/min [7] — kapacita priichodu: 40 osob/min [8]

Za negativum v ramci bezpeénosti na FLKR je povazovano i nekontrolovatelny vstup cizich
osob bez Cipové karty. U neopravnéné osoby staci, aby zazvonila na zvonek ¢i pred dveirmi
,hledala kartu“ a dvefe se oteviou od zaméstnancti z vratnice. Vratné by si v tomto piipadé
meély osobu zkontrolovat a zjistit za jakym ucelem se chce do objektu dostat. Dale zavolat
osobu, kterou jde doty¢ny navstivit. M€lo by byt standardem, aby se navstévy pohybovaly
pouze v doprovodu.
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2.3 Prostorova ochrana budov a rezimova opatieni

Prostorova ochrana slouzi pfedevsim k detekci pohybu uvnitt stfezeného objektu. Mistnosti
fakulty (ucebny, prednaskové saly, nékteré kancelafe) jsou vybaveny pasivnimi
infraCervenymi c¢idly (PIR). Tato skutecnost odpovida standartnimu zabezpeceni téchto
prostor v dobé¢ mimo vyuku. Déle je objekt doplnén kamerovym systémem na chodbé¢ pfti
vstupu do budov UH1, UH2 dale v pfedndskovém séale P2 a na kazdém patie jednotlivého
ustavu. Jak uz ale bylo vySe uvedeno, kamerovy systém je bez mozné archivace zdznamu,
proto navrh na zlepSeni aktudlniho stavu bude stejny jako pii plastové ochrané.

Zavéry z pozorovani a Setfeni (slaba mista), a navrhy na zlepSeni situace v relaci k prostorové
ochran¢ budov uzivanych FLKR a rezimovych opatfeni jsou uvedeny v tab. 3.

Slabé misto Navrhované reSeni

Vratnice Upozornit zaméstnance

(UH4, UH5) na dodrzovani své pracovni
naplné a doby.

Vratnice Poucit zaméstnance, poukazat

(UH1) na chyby, kterych

se dopousti.

A. Povérit osobu za online
sledovani kamer.

B. Zavést kamerovy systém
s archivaci zaznamu.

Kamerovy  systém
(UH1, UH2)

Cipovd karta od
ubytovaciho zatizeni

Odstranit oznaceni budovy
a ¢isla pokoje z Cipovée karty.

Tab. 3 Slabd mista a navrhy na zlepseni v prostorové ochrané a rezimovych opatrenich

Ubytovaci zafizeni preferuje misto klasickych dveinich zamku s kli¢i radéji ¢ipové karty,
které pfi pfiloZeni na urené misto ve dvefich zajisti jejich otevieni. Karty jsou ze zadni strany
oznaceny napisem s budovou UH4 nebo UHS5 a cislem pokoje (viz Obr. 6). Pii ztraté
¢i odcizeni mizZe dojit ke snadnému zjiSténi, k jakému konkrétnimu pokoji nalezi
a v konecném dusledku mtize dojit ke vloupani. Pachatelé, v tomto ptipad¢, by mohli byt
z vétsi pravdépodobnosti osoby ubytované na budové UH4 a UHS, jelikoZz maji povédomi
0 oznaceni ¢ipove karty a umisténi pokojti.
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Obr. 4 Zadni strana cipové karty
S oznacenimbudovy a cislem pokoje

2.4 PoZarni zabezpeceni

Pozarni zabezpeceni se velkou mirou podili na ochrané lidského zdravi ¢i majetku. Univerzita
by proto méla zajistit co nejefektivnéjsi ochranu zdravi a Zivott vSech osob, které se nachazeji

werowe

ve $kolnich objektech nebo provadéji ¢innosti pod jejim vedenim i z tohoto pohledu.

Zéavéry z pozorovani a Setfeni (slaba mista), a navrhy na zlepseni situace v relaci k pozarnimu
zabezpeceni budov uzivanych FLKR jsou uvedeny v tab. 4.

Slabé misto

Hlésic¢ poZaru
(UH5)

Hlasi¢ pozaru
(UH2 - S1,S2)

Unikové vychody
(UH1,UH2)

Ptehled o poctu osob

Pouceni o pozéarni ochrané

Tab. 4 Slabd mista a navrhy zlepSeni v poZdarnim zabezpeceni

Hlasic¢e pozaru obsahuji v sobé vSechny komponenty potiebné pro detekci koufe a vyhlaseni
poplachu (zvukovym signalem). Hlasice jsou umistény témeét ve vSech mistnostech fakulty
krom¢ mistnosti S1 a S2 na budové UH2. Zde by bylo vhodné hlasi¢e doinstalovat.
V prostorech ubytovaciho zafizeni, na chodbach a pokojich se ovSem tyto hlasi¢e Casto
samovolné spousti a nikdo z ubytovanych na né uz nereaguje (ubytovani predpokladaji, ze jde
op€t o plany poplach).
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V ramci imatrikulace v prvnim rocniku byli zZaci pouceni o tom jak se zachovat v piipadé
pozaru. Tato slavnostni udalost ale nebyla povinnéa (ne vSichni se zc¢astnili) a zna¢na cast
studentll nastoupila na fakultu az v rdmci druhého kola piijimaciho fizeni. Z toho lze
jednoznacné odvodit, ze studenti nejsou dostatecné o pozarni ochrané pouceni. Chybi zde
i prakticky nacvik jak postupovat v pfipadé pozaru (nacvik objektové evakuace). Pouceni
o pozarni ochrané¢ mé zajistit poveéfend osoba na fakulte, kterd zodpovida, aby byli vSichni
studenti a zaméstnanci fadné pouceni o téchto internich predpisech.

Ptfi realizaci pozarniho zabezpecCeni byla vystavéna pozarni schodisté pro evakuaci osob.
Schodisté nalezneme na budové UH1, UH4, UHS. Budova UH2 pozarni schodist¢ nema.
Budovy UH4, UHS maji zajisténé vSechny podlazi pozarnim schodistém (viz Obr. 2 a Obr. 7).
U budovy UHI schodisté konéi u tfetiho podlazi, Gnik po pozarnim schodisti z nejvyssiho
podlazi (prostory ptidni vestavby) tak neni mozny (viz Obr. 8). Bylo by vhodné schodisté
dostavét do posledniho podlazi, v kterém se nachazi dva velké prednaskové saly, dale dveé
ucebny, studentska mistnost, kancelar a socialni zatizeni.

Obr. 5 Pozarni schodisté na budové UHS Obr. 6 Pozarni schodisté na budové UHI
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ZAVER

Prispévek se zaméfuje na problematiku spojenou se zabezpeCenim budov, které vyuziva
v Uherském Hradisti pro potieby vzdélavaciho procesu FLKR UTB. V ramci realizovaného
kritického posouzeni realného stavu tohoto zabezpeceni Ize konstatovat jak negativa (tak ale
i pozitiva), na ktera by bylo vhodné odpovidajicim zpisobem reagovat. Za hlavni nedostatek
je mozno povazovat nainstalovany kamerovy systém, ktery je takika neefektivni. V dalSich
piipadech se jedna o problematiku pozarniho schodisté u budovy UH1, ¢ipové karty, hlasice
pozaru, neoploceni arealu apod. Za kladnou stranku v zabezpeceni lze povazovat pritomnost
pasivnich infraervenych ¢idel (PIR), které jsou umistény ve vybranych mistnostech objekta.

Piinosem piispévku je identifikace slabych mist v ramci zabezpeceni budov uzivanych FLKR
a zarovenl vytvoreni moznych ndvrhii na zkvalitnéni soucasné¢ho stavu tak, aby byla docilena
nejidedlngjsi ucinnd ochrana. Doporuceni se dotykaji systému elektronické kontroly vstuptl,
kamerovych zaznamti, mechanického zabranného systému, elektronické pozarni signalizace
a zlepSeni pracovni ¢innosti z fad zaméstnancii — vratnych. Pokud by byly nase uvedené navrhy
realizovany ze strany spole¢nosti EDUHA s. r. o, jednozna¢né by bylo dosaZeno kvalitativné
vysSiho stupné v zabezpeCeni uvedenych budov a tim i zvySeni Grovné bezpecnosti studentl
a ostatnich zaméstnancti této soucasti UTB.
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ABSTRAKT

Narlstd pocet pouziti expanznich zbrani. Mezi lidmi zbrané¢ zndmé jako ,,plynovky* jsou
palné zbrané relativné snadno dostupné v Ceské republice kazdému obdanu star§imu 18 let.
Tyto zbran€ jsou pomérné rozsifeny a stéle Castéji pouzivany v ramci obrany, ale také v rameci
Hreseni” nejriznéjSich konflikti. Na tento fakt je nutné reagovat. Prispévek se zabyva
ranivym potencidlem expanzni zbrané. Ranivy potencidl je hodnocen prostiednictvim
balistického experimentu, kdy je =z relativni blizkosti postielovan zkuSebni blok
nehomogenniho nahradniho materidlu. Prabéh je zaznamendn a analyzovan pomoci
rychlobézné kamery, kdy je zjiStovan tvar a objem trvalé dutiny v zasaZené substituci. Dutina
je nasledné zobrazena pomoci metody ,,profilu zranéni“. Zavéry jsou vyvozeny na zakladé
provedeného kvantitativniho i kvalitativniho hodnoceni. Poznatky mohou byt pouzity
v oblasti soudniho Iékafstvi, valecné chirurgie, traumatologie a experimentilni ranivé
balistiky.

KLICOVA SLOVA

Balistika, ranivéa balistika, expanzni zbran, plynova nabojka, akusticka nabojka, balisticky gel,
stielecky (balisticky) experiment, profil zranéni, biologicka tkan, substituéni fyzikalni model.

ABSTRACT

The number of using of expansive weapons is increasing. Among the weapons known as "gas
gun” firearms are relatively easely available in the Czech Republic to every citizen over the
age of 18. These weapons are relatively widespread and more often used in defense, but also
in the "solution™ of various conflicts. This fact needs to be addressed. The paper deals with
the wounding potential of the expansion weapon. The wounding potential is evaluated
through a ballistic experiment where a non-homogeneous replacement material block is shot
from a relative proximity. The process is recorded and analyzed by a high-speed camera,
where the shape and volume of the permanent cavity is detected in the affected substitution.
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The cavity is then displayed using the “injury profile” method. Conclusions are based on
quantitative and qualitative assessments. Knowledge can be used in the field of forensic
medicine, war surgery, traumatology and experimental ballistic balancing.

KEY WORDS

Ballistics, wounding ballistics, expansion weapon, gas cartridge, acoustic cartridge, ballistic
gel, shooting (ballistic) experiment, injury profile, biological tissue, substitution physical
model.

UVOoD

Zbrang, které jsou v Ceské republice zatazeny do kategorie D, maji prokazatelné vyrazné
niz8i ranivy potencial nez zbran¢ kategorii A, B, ¢i C. To je jeden z divodi pro¢ se jim
v ranivé balistice nevénuje takova pozornost jako zbranim dalSich kategorii. Pfesto jista
pozornost jim vénovana je, dokladem tohoto tvrzeni jsou naptiklad:

Zajimavych vysledki bylo dosazeno C. M. Milroy a kolektivem, v ¢lanku Air weapon
fatalities.[1] Zde se autofi zaméfili na expanzni zbran.

M. Gracla, A. Chocholaty, a Z. Malénik se ve svém ¢lanku Analysis of the Wounding Effect
of Elementary Weapons of Category D Analysis of the Wounding Effect of Elementary
Weapons of Category D.[2] analyzovali ranivy efekt vybranych zbani katgorie D. Poznatky
jsou cenéné zvlasté pro policejni slozky.

Ranivym potencidlem se zabyvali 1 ¢lanky autortt Carr, D. J., T. Stevenson, and P. F.
Mahoney ve své publikaci The use of Gelatine in Wound Ballistics [3], nebo Mahoney, P., D.
Carr, R. Arm, 1. Gibb, N. Hunt, and R. J. Delaney v c¢lanku Ballistic Impacts
on an Anatomically Correct Synthetic Skull with a Surrogate Skin/Soft Tissue Layer.[4].
Oba ¢lanky pifinasi vyznamné poznatky.

Autoti Mac Phee, N., A. Savage, N. Noton, E. Beattie, L. Milne, and J. Fraser ve svém ¢lanku
A Comparison of Penetration and Damage Caused by Different Types of Arrow heads on
Loose and Tight Fit Clothing.[5] Zkoumaly ranivy potencial lukt. Tento ¢lanek je zajimavy,
nebot’ luky jsou fazeny taktéZ do zbrani kategorie D a c¢lanek tak pfinasi cenné poznatky
do této oblasti.

Relativné nova publikace Raniva balistika. Technické, soudnélékarské
a kriminalistické aspekty od Ludvika Juficka a kolektivu [6] je z hlediska ranivé balistiky
natolik vyznamna, ze ji lze oznacit za balistickou bibli.

MikuliCova, M., M. Gracla, M. Ficek a A. Kuncar v ¢lanku Comparison of Depth of
Incomplete Penetration for Different Types of Pellets for Shooting Weapon of Category D.[7]
zkoumayji vliv munice na ranivy potencial u vybrané zbran¢ kategorie D a pfinasi tak zajimavé
poznatky, nebot’ se zamé&fuji na munici a jeji vlil na vysledny ranivy potencial.

Jak je wvidét jistd pozornost z hlediska ranivé balistiky je zbranim kategorie
D vénovéna, ale i v této oblasti Ize nalézt urcité Casti, které jsou relativné malo zmapovany.
A to predevSim zbrané¢ expanzni, které jsou schopny zplsobit zranéni jen
z relativni blizkosti. To je patrné diivod, pro€ jim neni vénovana takova pozornost, jako jinym
zbranim kategorie D.

Nas spolecny piispévek se zabyva ranivym potencidlem expanzni zbran€ a metodami jeho
kvantitativniho hodnoceni.
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1. HODNOTICIi METODY

Ke zjisténi trovné ranivého potencidlu (RP) vybranych druhii expanznich zbrani byla pouzita
metoda nepfimé identifikace ve spojeni s balistickym experimentem. Ten spocival
v postielovani bloku nehomogenniho substituéniho modelu vyrobeného z néhradnich
materialti biologické tkané z absolutni blizkosti, kdy hlaven expanzni pistole byla pfilozena
ke stén¢ tohoto bloku. Naslednd dynamika pohybu byla zaznamenana pomoci rychlobézné
kamery. Vznikla dutina byla poté vylita vodou a zméiena jeji velikost (objem) a doplnéna
o profil zranéni postihujici jeji geometricky tvar.

K meéfeni vzdalenosti bylo pouzito digitdlni posuvné meétidlo Powerfix Z11155
s pfesnosti + 0,02 mm. Expanzni zbraii byla zvolena erxpanzni pistole Umarex Walther P22
se startovacimi naboji Walther raze 9 mm.

Blok substitu¢niho materidlu byl sniman z pravého boku ve sméru stielby ze vzdalenosti
3 metri rychlobéznou kamerou Olympus [-SPEED FS s rozliSenim 1 280x1 024, Clona
je volitelnd od 200 nanosekund & s maximalni rychlosti 1,000,000 fps. Pro experiment byla
zvolena frekvence snimani 20 000 fps.

Substituéni material se skladal z balistické zelatiny o dvou koncentracich, 20 % (odpovida
kosternimu svalstvu) a 10 % (ta odpovid4 parametrim pon€kud kieh¢im parenchymatéznim
tkanim, jako jsou napf. ledviny, jatra nebo plice). Zkusebni blok z balistické zelatiny byl
vytvoren podle nésledujiciho pracovniho postupu:

Zelatina byla vmichana do vody o pokojové teploté za stdlého michani (bez tvorby bublin).
Pot¢ se nechala 2 hodiny odstdit v lednicce o teplot¢ 10°C, nasledné se nadoba
s zelatinou usadila do vodni lazn¢€ o teploté 40°C, kde byla ponechana do uplného rozpusténi
zelatiny. Poté se zelatina pfelila do pfedem pfipravené formy (vymazané transparentni
vazelinou) a umisténa do lednice za ucelem ztuhnuti pfi teploté 10°C. Po ztuhnuti a kontrole
byl Zelatinovy blok vyjmut z formy a zabalen do pfipravené polyetylénové folie a umisténa
do chladiciho zafizeni s nastavenou teplotou 4°C na dobu 36 hodin (dle M. L. Fackler) k jeho
temperaci. Takto pfipraveny Zelatinovy blok byl pouzit k experimentalnimu postrelovani.

t p K n Y% c
Latka
[°C] | [kg.m®] | [Pa’] [Pa.s] [m?s'] | [m.s]
Jelatina10% | 20 | 1022 | 29219 | 359 003 | 1514
Jelatina20% | 20 | 1054 | 288101 99102 | 000 | 1535

Tab. 1 Fyzikalni parametry balistickych Zelatin

t — teplota, p — hustota, K — stlacitelnost, n — dynamicka viskozita, v — kineticka viskozita,
¢ — rychlost zvuku

Zelatina byla rozmérové upravena: Zelatina o koncentraci 20 % na rozméry 10x10 cm
a tloust’ce 2,5 cm coz odpovida primérmé tloustce vrstvy zadového svalstva (musculus
latissimus dorsi) dospélého muZze v oblasti beder. A Zelatina o koncentraci 10 % na rozméry
10 x 10 cm a tloust’ce 5 cm, coz odpovida Sifce tloust'ce primérné ledviny dospélého muze.
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Metoda profilu zranéni podle M. L. Facklera a A. Malinowskeho je grafickym popisem téinku
stiely v bloku balistické Zelatiny. Profil zranéni popisuje maximalni poruseni zivé tkané, které
muze byt od dané stfely ocekavano.

Pii tvorbé tohoto profilu se sleduji ¢tyfi slozky ucinku stfely na zelatinovy blok - hloubku
vniku stiely do zkuSebniho bloku, - velikost (objem) docasné dutiny, - velikost trvalé dutiny
a - pritomnost fragmentt (dojde-1i k rozpadu téla stiely).

2. VYSLEDKY

Po ukonceni postielovani zkuSebniho bloku bylo zjisténo, ze trvalé poskozeni utrpéla pouze
prvni vrstva tvofend balistickou Zelatinou o koncentraci 20 %. Vznikla dutina byla vylita
vodou a zméfeno jeji mnozstvi, které bylo 0,71 ml, coz piedstavuje objem dutiny 0,71 cm?®.

2 10

e

Obr. 1 Fotografie balisticke zelatiny po jejim
postielovani — trvala dutina v zelatinovem bloku
o0 koncentraci 20 % postrelovaného expanzni
zbrani raze 9 mm

Na obrazku je vidét trhlina ovalného tvaru. Dosahuje hloubky az cca 2 cm a priméru
0,6 az 0,9 cm. Tvar vzniklé dutiny je tézko popsatelny, je nepravidelny a meéni se s jeji
hloubkou. Svym geometrickym uspofadanim se snad nejvice blizi rotaénimu télesu.
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Obr. 2 Fotografie transparentni balistické Zelatiny
po postrelovani — trvald dutina v Zelatinovém
bloku — hloubka zdstielu

K meéfeni byl pouzit princip velikosti pixelu. Byl zméten velikost vysledného kanélu, spocten
pocet pixell a na zdkladé¢ toho vypocltena velikost jednoho pixelu. Jelikoz snimky byly
ve stejné kvalité, mohl byt tento tidaj pouzit pro vSechny fotografie pofizené rychlobéznou
kamerou.

Obr. 3 Razovd vina v zelatinovém bloku o koncentraci 20 %

Na obrazku €. 3 lze vidét razovou vinu v bloku balistické Zelatiny. Vzdalenost maxima viny
od hlavné je zndzornéna Cervenou useckou o délce 5 cm. Modrou carou a pismenem H je
znazornéno usti hlavné expanzni pistole.
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Obr. 4 Snimek docasné dutiny v zelatinovem zkusebnim
bloku

Docasna dutina je zobrazena na obrazku ¢. 4. Zde je opét modrou barvou a pismenem H
zobrazeno usti hlavné expanzni pistole. Také zde je znazornéna maximalni hloubka, které
je zndzornéna useckou Cervené barvy délky 5,4 cm a maximum pruméru zndzornéné zelenou
useckou velikosti 2,6 cm. Dutina je doCasna a po dosazeni svého maxima & nésleduje faze
smrsténi do podoby trvalé dutiny.

Obr. 5 Trvala dutina

Na obr. 5 lze vidét absolutni maxima trvalé dutiny. I zde je hlaven znazornéna pismenem H
a modrou barvu. Hloubka zéstfelu je znazornéna Cervenou barvou o velikosti 2 cm a vyskou
zelené barvy o velikosti 0,9 cm. Zde jiz je zobrazena trvald dutina. Faze smrS$tovani
a rozpinani jiz skonc¢ili a vysledny kanél by odpovidal zranéni ve svalové tkani.
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Obr. 6 Schematické zobrazeni (ndkres) profilu zranéni

Obr. 6 zobrazuje grafické zndzornéni trvalého kandlu a soucasn¢ docasné trhliny (profil
zranéni). Ten je zobrazen na milimetrovém papife. Je na ném velmi dobfe vidét rozdil tvaru
a velikosti mezi trvalou a do¢asnou dutinou.

ZAVER

Tento piispévek se zabyval ranivym potencidlem expanzni zbrané a jeho ranivé balistickym
hodnocenim. Expanzni zbran zpusobi zranéni pouze na blizkou vzdalenost
a klinick4 zavaZnost stfelného poranéni je zavisla na této vzdalenosti. Z tohoto diivodu byly
zvoleny podminky stfeleckého experimentu, kdy je hlaven expanzni pistole piilozena ke sténé
substituéniho materialu a zkuSebni stfelba je vedena z absolutni blizkosti.

Trvald dutina zpasobila relativné vaznéjsi zranéni. To lze spatfit na obrazcich cCislo 1, 2 a 5.
Hloubka trvalé dutiny dosahuje az 2 cm. a primér az 0,9 cm. Primérmé svalova tkan
u dospélého muze v oblasti beder dosahuje tloustku ptiblizn€ 2,5 cm. Tato oblast je zminéna
zamérng&, nebot’ za ni se nachdzeji ledviny, které jsou Zivotné dilezitym parovym orgdnem
¢loveéka ulozenym v hloubce. Takto byl koncipovan i substituéni fyzikalni model tedy 2,5 cm
tlusty blok balistické Zelatiny o koncentraci 20 % nahrazujici zadové svalstvo a 5 cm tlusty
blok balistické Zelatiny o koncentraci 10 % nahrazujici vitalni organ ledvinu.

Ptestoze, jak jiz bylo feCeno, trvald dutina je pouze v prvni Casti substituce (tedy
v oblasti svalstva) do¢asnd dutina dosahuje vice nez dvounasobné délky. Rozdil mezi obéma
dutinami je patrny na obr. 6, ktery zndzornuje graficky profil zranéni. To je velmi nebezpecné
nebot’ Sok, ktery utrpi tkdn€, ptfedevsim parenchymatozni (ledviny), je znaény a mize vést az
ke kolapsu daného orgénu. Tedy akutnimu selhani ledviny coZz mlze vést az ke smrti dané¢ho
jedince. Je tfeba brat na zfetel, Ze v provedeném experimentu nebyl zohlednén kozni kryt,
ktery dany efekt zbrang relativné vyrazné snizuje. Jiz v t€chto dnech piipravujeme balisticky
experiment, kde tato skutecnost (pfitomnost kiize) bude zohlednéna. Bude velmi zajimavé
a soucasné piinosné sledovat rozdily v ranivém potencidlu expanzni zbrané u substitu¢niho
materidlu s kGiZi a bez ni.

Expanzni zbran& jsou v podminkach CR volné dostupné od 18 let. Tyto zbrané jsou relativné
bezpecné. Nebezpecnymi se stavaji teprve po té, co jsou pouzity skuteéné na velmi kratkou
vzdalenost. Obecné se jednd dle pouzitého stieliva od nekolika desitek centimetrii (maximalné
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50 cm) az do absolutni blizkosti (pfilozeni zbrang). Dle vzdalenosti zptsobi od lehkych
popalenin (termickd poranéni) az po vyrazné poskozeni tkani (devastacni poranéni). V tomto
piispévku byla zvolena varianta s maximaln¢ dosazitelnym ranivym potencidlem. Vysledky
ziskané timto experimentem mohou byt pfinosné pro oblasti soudniho lékafstvi, valecné
chirurgie, traumatologie, ale také experimentalni ranivé balistiky.
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ABSTRAKT

Technologicky rozvoj spolecnosti vyustil ve vytvofeni kybernetického prostoru, ktery
napomaha v kazdodenni ¢innosti vefejnych i privatnich instituci a stal se soucasti bézného
zivota lidské spolecnosti. Tato ¢im dal vétsi zavislost na kybernetickych systémech vsak
nepiindsi jen ulehceni kazdodennich uloh a procesii, nicméné s sebou nese také mnohé
spoleCensko-védecké vyzvy, kde jednou znejvyznamnéjSich je pravé kyberneticka
bezpecnost. Slozitd definice kybernetického prostoru pak bohuzel jesté¢ vice znesnadiuje
ulohu kybernetické bezpecnosti, jelikoz diky samotné abstrakci a nejednotnosti jsou vytvaiena
pouze polovicata feSeni, ktera neobsahnou ¢i nebrani kyberneticky prostor komplexné. Tento
clanek se zabyva nejen samotnou definici kybernetického prostoru a shrnuje tak dosavadni
souCasny stav, ale pfedstavuje zjednodusenou formu definice kybernetického prostoru,
spole¢né¢ s ustdlenim terminologie v podobé kybernetického bezpecnostniho incidentu ¢i
kybernetické krize. Nad ramec terminologie jsou pak ptedstaven pribéh takovych udalosti,
mozné mitigacni opatieni i metodiku pro kybernetickou bezpecnost.

KLICOVA SLOVA

Kyberneticky prostor; kybernetickd bezpecnost; kyberneticky bezpecnostni incident;
kyberneticka krizova situace; kriticka infrastruktura; krizové fizeni; fizeni rizik; terminologie.
ABSTRACT

The technological development resulted in the creation of cyberspace, which helps with
activities of public and private institutions and becomes a part of the every-day life. However,
the increasing dependency on cyber systems does not only come with the simplification of
everyday tasks and processes, but it also brings many socio-scientific challenges with
cybersecurity being one of the most important. Unfortunately, the complex definition of
cyberspace makes the role of cybersecurity even more difficult, thanks to the level of
abstraction and inconsistency. Therefore, the solutions are often insufficient and do not
obstruct or defend whole cyberspace. This paper deals with simplification for the definition of
cyberspace, cyber security, cyber security incident or cyber crisis, all based on state of the art
and best practices. Above the terminology, we explain the life-cycle of cybersecurity
incidents, introduces possible mitigation measures, and highlight the common mistakes in
cybersecurity.

KEYWORDS

Cyberspace; cybersecurity; cybersecurity incident, cyber crisis; critical infrastructure; crisis
management; risk management; terminology.
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UVOD

Rozvoj kybernetiky a kybernetickych systému, ktery pohani spole¢né i vyvoj informacnich
technologii ¢i mnohych dalSich, pfines] mnoho novych moznosti i vyzev. Kyberneticky
prostor je jedenim z fenoménii dne$niho svéta, ktery stale neni zcela definovan a je vniman
mnohymi zpusoby [1]. I prfesto, Ze kyberneticky prostor neni zcela ptfesné definovan,
pohybujeme se v ném témét kazdy den, obklopuje nas a vyuzivame vyhody jeho existence.
Samotné propojeni systému, siti, zafizeni a moderni zptsob pienosu informaci dava za vznik
trendim v podob¢ internetu véci, chytrych mést, chytrych tovaren, inteligentnich budov
a spousty dalSich odvétvi, které vyuzivaji pfenos, analyzu i zpracovani dat ¢i informaci [4]-

[6].

Rostouci zavislost na kybernetickém prostoru vSak s sebou ptfindsi i mnohé nové vyzvy, kde
jednou z nejvétsich se bezesporu stava kybernetickd bezpe€nost, ktera se stava globalnim
problémem [2]. Kazdoro¢né se stavaji narodni agentury i privatni sektor cilem pro tisice az
miliony tspésnych kybernetickych utoki, spole¢né s pokusy o kybernetickou infiltraci a dalsi
zpusoby hackingu ¢i $kodlivého kriminalniho chovani [3]. Kybernetickd bezpecnost je také
Castou otazkou krizového fizeni, krizové politiky a krizovych situaci [7]-[12]. Nepiesna,
neluplnd i nejednotnd definice kybernetického prostoru pak jiz jen pfispiva k samotné
slozitosti zabezpeceni kybernetického prostoru.

Muzeme si piedstavit jednoduchy ptiklad, kdy se snazime fyzicky zabezpecit klasicky
rodinny dim. Pokud definujeme mozny vstup do domu (systému) pouze jako hlavni vstupni
dvefe, bude nase obrana proti zlodgji (krimindlnimu chovani — kybernetickému tutoku)
nedostatecna. I v takto jednoduchém ptipad¢ lze uvazovat vstupy jako zadni dvefe (UmysIné
¢1 netimyslné tzv. backdoors systému), okna (nezamysSleny vstup do systému) a spousty
dalsich. Tedy i na takto jednoduchém ptikladu Ize vidét, Ze pokud nejsme schopni definovat
veskeré vstupy a systém jako celek, neni mozné jej efektivné a dostatecné chranit C¢i
navrhnout bezpecnostni opatfeni pro jeho ochranu. V kybernetickém prostoru se pak jedna
0 chapani prostoru napt. pouze jako virtualizované prostfedi, pouze jako softwarova feSeni
bez hardwarovych prvki, ¢i pouze jako hardwarové prvky zpracovavajici informace a dalSich
[13]-[15]. Nicméné dnesni definice se jiz od sebe takto pfimym zpisobem od sebe nelisi,
¢imz je mnohem t€z§i rozeznat piené hranice kybernetick€ého prostoru a vytvaret tak efektivni
bezpecnostni mechanismy. Tento ¢lanek je zaméfen na srovnani jednotlivych hlavnich definic
kybernetického prostoru a terminologii spojenou s timto terminem, spole¢né s definici
kybernetické bezpecnosti 1 minimalizaci ptipadnych incidentll uvniti kybernetického prostoru,
v zakladi tak ¢lanek odpovida na tyto identifikované otazky:

(1) Co je to kyberneticky prostor?

(2) Jak se tedy branit v nécem tak abstraktnim jako je kyberneticky prostor a proc je tento
pojem definovan riiznorode?

(3) Jakym zpiisobem vznikaji kybernetické bezpecnostni incidenty?

(4) Kdy se stava z incidentu - krize? Jaky je vlastné rozdil mezi témito uddlostmi?
(5) Jak se efektivne pripravit a reagovat na kybernetické bezpecnostni incidenty?
(6) Je mozné kybernetickym incidentiim ¢i dokonce krizovym situacim predchazet?
(7) Jak minimalizovat dopady kybernetickych krizovych incidentii?

Clanek je dile rozdélen nasledujicim zptisobem. Prvni kapitola se zabyva analyzou
soucasn¢ho stavu a zdkladni terminologii, tedy zodpovézeni otdzek, co je to kyberneticky
prostor, kyberneticky incident, kybernetickd krizova situace, vztah k dneSnimu chépani
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krizového fizeni ¢i kritické infrastruktute a dalSi. Druha kapitola se jiz zabyva celym cyklem
kybernetického bezpecnostniho incidentu. Kapitola tieti pak jiz fe$i obecné kybernetickou
bezpecnost, minimalizaci dopadli i1 samotnou metodiku pro kybernetickou bezpecnost.
Posledni kapitola pak jiz zdvérem shrnuje nalezené poznatky.

1. ANALYZA A STATNOVENI ZAKLADNI TERMINOLOGIE

Dftive nez bude mozné pristoupit k diskuzi o krizovém fizeni v ramci kybernetického prostoru
je nutno prvné definovat zdkladni pojmy: kyberneticky prostor, kybernetickd bezpecnost
a kyberneticky incident. Z pohledu kybernetického prostoru a kybernetické bezpecnosti
pojmu ,,kyberneticky prostor®, ale ani pojmu ,,kyberneticky bezpecnostni incident®. Priizkum
[22] zroku 2012 ukazuje jistou podobnost mnoha definic, kterou lze sumarizovat do
nasledujicich boda:

- VétsSina definic se shoduje, Ze kyberneticky prostor obsahuje hmatatelné prvky
(hardware) a nemuze tedy bez nich existovat.

- VétSina definic se shoduje, Ze kyberneticky prostor obsahuje informace, které jsou
jeho zékladni prvkem. Informace mohou byt uloZena data, signalizace mezi procesy
a/nebo zatizenimi ¢i pfenasena.

Internet nemusi byt nutné¢ soucasti, naopak se spiSe tyto definice soustiedi na samotnou
podstatu a tedy propojenost jednotlivych struktur.

Nicméné 1 samotny prizkum sumarizuje fakt, Ze vétSina organizaci neméla v dané dobé
striktné¢ definovan pojem kyberneticky prostor mj. jmenovana i Evropskd Unie. V roce 2016
vnikl dokument [23] publikovany Evropskou agenturou pro bezpeénost siti a informaci
(ENISA). Dokument vychazi mj. z definic uvadénych ve standardech ETSI, ISO/IEC, ITU,
NIST, NATO a CNSS. V neposledni fadé¢ pak definuje pojmy kybernetickda bezpecnost
a kyberneticky prostor jako:

- Kybernetickd bezpecnost odpovidd bezpecnosti v kybernetickém prostoru, kde
kyberneticky prostor odpovidd vazbam a vztahim mezi objekty, které jsou piistupné
zobecnénym modelem telekomunikacni sité, ale také samotnym objektim, které
reprezentuji rozhrani umoznujici jejich vzdalenou kontrolu, vzdaleny ptistup k datim,
¢i jejich participaci na kontrolnich procesech v ramci kybernetického prostoru.

Tato definice v podstaté shrnuje obecné minéni o kybernetickém prostoru a je v soulad
i s vysledky pfedchoziho prizkumu z roku 2012. ENISA také v tomto dokumentu zminuje
velmi zajimavy fakt o napojeni fyzickych objekth (fyzickych aktiv) jako jsou napf.
primyslovych systému (ICS, SCADA, aj.), produkénich linek, elektraren, a dalSich objektt,
které¢ pivodné nebyly zamySleny ani vyvijeny proto byt napojeny na kyberneticky prostor.
Tento fakt je velmi dilezity v uvédoméni si moznych novych hrozeb a rizik spojenych pravé
S napojenim takovych systémy do kybernetického prostoru. Samotna definice kybernetického
prostoru a kybernetické bezpecnosti je vSak velice rozsahla, a pokud vezmeme v potaz nové
paradigma internetu véci, chytrych mést, tovaren a dalSich, zahrnuje tato definice kompletné
celé propojené mésto, stat i svét. Z pohledu autort se da v ramci definice kybernetického
prostoru pouZit predstavené definice 1 jiz velmi zndmé a zazité pojmy pro vytvoifeni
jednoduché a uchopitelné definice.

Uvaha: Pokud rozlozime kyberneticky prostor na jednotlivé &asti, miizeme velice jednoduse
definovat pojmy ,kyber” (vztahovédno k ¢i charakterizujici moderni kulturu pocitact,
informacnich systémd, informacnich technologii a virtualni reality; pojem , Kybernetika®“ pak
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znaci védu zabyvajici se obecnymi principy fizeni a pienosu informaci ve strojich a zivych
organismech. Prostor nejspiSe vytvaii pravé onen prvek, ktery vytvari v riznorodych
definicich jiné chapani kybernetické bezpecCnosti, jelikoz samotny pojem, pouzivan napfiic
témét vSemi védeckymi obory, znamena vzdy néco jiného. Z tohoto diivodu véfime, ze lze
s nadsazkou vytvofit zjednoduSeny pojem kybernetického prostoru jako ,,prostor, kde dochazi
ke vzniku, zpracovani, zachovani a zdniku informaci®. Jeho konec i zac¢atek miizeme zanechat
relativni a mze byt uréen vzdy az samotnym omezenim diky aplikaci, pouziti, vlastnimu citu
a dalsim. Nicmén¢ abychom stanovili jisté hranice, omezime pojem ,,informace* dle definice
Norberta Wienera jako sdéleni, komunikovatelny poznatek, které ma vyznam pro piijemce
nebo udaj usnadiujici volbu mezi alternativnimi rozhodovacimi moZznostmi vztazeny pro
oblast kybernetiky a informacni védy [30], [31].

Dle ceského kybernetického zikona je pozornost pak spiSe sméfovadna na tématiku
kybernetickych bezpe¢nostnich udalosti, které se rozdéluji na dva zékladni typy:
(1) bezpecnostni udalost a (ii) bezpecnostni incident [16]:

- Kybernetickd bezpecnostni udalost mize zpisobit naruseni bezpecnosti informaci
Vv informacnich systémech nebo naruseni bezpecCnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci.

- Kyberneticky bezpecnostni incident je na druhé strané naruSeni bezpecnosti informaci
V informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti
integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
udalosti.

Z tohoto pohledu, kdyz vezmeme v potaz definici kybernetického prostoru, pak bezpe¢nostni
udalost a incident mtze byt v podstaté cokoliv, coz opét velmi znesnadiiuje ptipadné krizové
fizeni a fizeni rizik.

Z pohledu krizové situace jsou tyto definice nedostatecné, nicméné termin krizova situace je
definovan v [18] jako ,,8kodlivé ptisobeni sil a jevl vyvolanych ¢innosti ¢lovéka, piirodnimi
vlivy, a také havarie, které ohrozuji zivot zdravi, majetek nebo Zzivotni prostfedi a vyzaduji
provedeni zachrannych a likvidacnich praci, naruSeni kritické infrastruktury nebo jiné
nebezpeci, pii nichz je vyhlasen stav nebezpeci®. Z pohledu krizové situace jsou pak zminény
¢tyti druhy krizové situace: stav nebezpeci, nouzovy stav, stav ohrozeni statu a valecny stav.
Tyto stavy nejsou pouze informativni, ale navazuji na celou fadu postupli a nafizeni
spojenych se zvladanim 1 fizenim nastalé situace. V ramci krizového fizeni vSak chybi
navazani na kybernetickou bezpecnost a identifikace kybernetické krizové situace. Nepiimé
navdzani mizeme vidét v rdmci krizového zékona v definici kritické infrastruktury, jejichz
naruSeni by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potieb obyvatelstva, zdravi osob nebo ekonomiku statu [24]. V ramci mezinarodnich definic
existuje n€kolik pohledd, viz Tab. 1.

Evropska Unie Akademické Praxe
prostiedi
Kyberneticky Kyberneticky incident | Narueni ¢ bezprostfedni | Skodlivy ¢&in & udalost,
incident nastane prerusenim | hrozba pro bezpecnostni | ktera kompromituje (Ci se
informa¢nich sluzeb, tedy | politiku. pokousi kompromitovat)
naruSenim dostupnosti elektronickou ¢i fyzickou
(Castecné ¢i upln€). Dale bezpecnost ¢i  naruSuje
sem patii i mj. nezakonné (pokousi  se  naruSovat)
zvefejnéni, ziskdvani a/nebo provoz kybernetického
zména informaci ulozenych systému.
Vv informacnich systémech.
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Kyberneticka Abnormalni ¢i nestabilni | Vazna hrozba pro zakladni | Situace, kdy je narusena
Krizova situace, ktera  ohrozuje | struktury nebo zakladni | rovnovaha mezi zékladnimi
it strategické cile organizace, | hodnoty a normy systému | komponenty systému
Situace jeji povést ¢ | (v kybernetickém | a samotnym  prostfedim

zivotaschopnost. V podstaté | prostoru) vyvolavajici | systému.

udélost  zasahujici  nitro | nutnost v ¢asovém tlaku a

organizace. nejisté  situaci  ucinit

rozhodnuti.

Tab. 1 Piehled definic pro pojmy kyberneticky incident a kyberneticka krizova situace [25], [26], [27], [28],
[29]

Tedy rozdil mezi kybernetickym incidentem a kybernetickou krizovou situaci je v rozsahu,
kdy kybernetickym incidentem je pouhé naruSeni ¢i pokus o naruSeni napf. dostupnosti jedné
Z poskytovanych sluzeb (v ramci chytrého mésta si mizeme piedstavit napt. DDoS utok
na chytré osvétleni poskytujici lokaln¢ konektivitu k Internetu). Nicméné krizova situace zde
ma mnohem vétsi rozsah a dopad — opét velmi teoreticky feceno. Dlivod vsSak pro obecnou
definici je velmi prosty, kazdéa organizace, mésto, stat ¢i organizacni slozka zodpovida za jiné
aktivum, disponuje jinymi zdroji a definuje rtiznou dulezitost jednotlivych aktiv. Z tohoto
pfedstaven vysSe. Z naSeho pohledu je tedy kybernetickd krizova situace jen specidlni typ
kybernetického bezpe¢nostniho incidentu se specifickymi vlastnostmi. Kybernetickou
krizovou situaci nicméné¢ doprovazi také vétSinou i1 dalsi vlastnost oproti klasickému
kybernetickému bezpecnostnimu incidentu — kybernetickéd krizova situace je vétSinou méné
predvidatelna (mnohdy uvazovana jako situace s minimalni pravdépodobnosti).

Pokud bychom méli byt vice specificti, mizeme vztdhnout kyberneticky bezpecnostni
incident a kybernetickou krizovou situaci napt. na kritickou infrastrukturu (KI, definovanou
dle natizeni vlady 432/2010 Sb. [32]), kde méame ochranu prvkd kritické infrastruktury
rozd€lenou na bezpecnostni kategorie 1. az V. (¢i nezabezpeCeno) [33]. Nejvyssi Kategorie |
odpovida pievazné objektim jaderné povahy (dle vyhlasky ¢. 361/2016 b. [34]), kde naruSeni
bezpecnosti by mélo v tomto piipadé narodni az nadnarodni charakter. Kategorie Il navazuje
na prvky KI CR tzv. nenahraditelné & obtizné nahraditelné objekty, které maji kriticky
vyznam pro fungovani a fizeni dodavek elektrické energie a pii vypadku by doslo
ke kritickému dopadu na systém dodavek elektrické energie 1 pro navazujici objekty
(napt. technicky dispecink provozovatele, energetické stanice pfenosové soustavy s napétim
nejméné 110 kV aj.). Nasledné pak Kategorie III pfedstavuje prvky se zasadnim vyznamem
pro KI, tedy obtiZzn¢ nahraditelné prvky, kdy vliv je pfevazné vétSiho lokalniho charakteru
(napt. kraj). Kategorie IV jsou objekty s dilezitym vyznamem pro zabezpeceni funkénosti
prvki KI (podpirné prvky pro Kategorie II a III), kdy jejich vyfazenim by doSlo ke
komplikacim dodavek elektrické energie. V neposledni fad¢ pak Kategorie V predstavuje
objekty podprimérného charakteru s malym vyznamem pro zabezpeceni funkénosti prvki KI
(ptikladem mize byt distribucéni stanice vysokého a nizkého napéti DTS VN/NN),
kdy vyfazeni ma pouze mistni charakter (napf. vesnice). Nasledné posledni kategorie tzv.
objekty nezatazeny do bezpenostni kategorie jako napt. sklady aj., které nemaji zZadny vliv
na dodavky elektrické energie.

Na tomto ptikladu mizeme nejen vidét, Ze je definovana bezpecnost vii¢i néjakému aktivu
(dodavka elektrické energie), ale také rozdélena dle zavaznosti. Jsou vyjmuty prvky, které
nemaji zadny vliv na dané aktivum, které neni z toho pohledu tedy nutné chranit (ale z jiné¢ho
pohledu nasledné napt. ano — logistika aj.), a na bezpecnostni Kategorie dle vlivu na dané
aktivum. Kategorie I, II a nejspiSe 1 III se daji povaZovat za odstupiiovani zdvaznosti krizové
situace, diky jejich velkému vlivu na dané aktivum. Nasledné¢ pak jiZz mame pouze
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bezpecnostni incidenty zavazného (IV) a méné zavazného (V) charakteru. Je vSak nutné si
také uvédomit, ze pokud by vypadek Kategorie V mé¢l vétsi rozsah, tedy nedoslo by
k naruseni prvku vyssi kategorie, ale pouze k vétSimu mnozstvi prvka Kategorie V, mize
I tato udalost piejit v Krizovou situaci.

Z tohoto pohledu je tedy nutno vzdy stanovit pro bezpe¢nostni (kybernetickych) incident jeho
rozsah i dopad, aby bylo mozné spravné zvolit nasledn¢ odpovidajici protiopatieni, které bude
mit za nasledek postupné zotaveni se a obnoveni standardniho chodu systému. Z pohledu
fizeni rizik pak pfibyva samoziejmé jeste¢ pravdépodobnost, kterd ndm dava pak cely obraz
pro rozhodovaci procesy.

2. CYKLUS KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

Vznik bezpecnostniho incidentu je zpravidla zapficinén aktivnim ¢i pasivnim piisobeni na
dany systém ¢i aktivum. Za pasivni mizeme povazovat napt. chyby systému, nezamyslené
naruSeni bezpec¢nosti systému chybnou manipulaci a dal$i. Aktivni pfi¢iny jsou zpusobeny
Skodlivym chovani s cilem uSkodit danému systému ¢i vidinou vlastniho zisku (informacniho,
finan¢niho a jiného). Vznik kybernetickych bezpecnostnich incidentt viz Tab. 2.

Tradi¢ni (informacni) bezpecnostni Kybernetické bezpe€nostni utoky
incidenty
Skodlivé kriminalni ¢iny malého rozsahu, Zavazné Skodlivé kriminalni (organizované) Ciny,
jedincové ¢i skupiny se ,,bavi“ na ucet uZivatele, utoky sponzorované staty ¢i podobnymi vlivnymi
lokalni ¢i komunitni ,,hacktivismus®, skupinami,
incidenty zpiisobené zevnitt. incidenty zptisobené extrémistickymi skupinami.

Tab. 2 Vznik kybernetickych bezpecnostnich incidentii [35]

Existuji rizné nazory a definice pro cyklus bezpecnostnich incidentd. CREST vidi cyklus
bezpe¢nostniho incidentu jako tii fazovy [35]: (i) pfiprava, (ii) odpovéd’, a (iii) ponauceni.
Deloitte nasledné popisuje cyklus také jako tiifazovy [36]: (i) pifiprava, (ii) odpoveéd, a (iii)
zotaveni. Odbornici z belgického centra pro kybernetickou bezpecnost vidi opét cely cyklus
jako tiifazovy [37]: (i) pfiprava, (ii) detekce, a (iii) zadrzeni, mitigace a zotaveni. Nicmén¢
napt. narodni agentura NIST vidi ¢étyfi faze [38]: (i) detekce a analyza, (ii) zadrzeni
a zotaveni, (iii) po-incidentni stav, a (iv) pfiprava. Stejn¢ tak akademici z australské
univerzity Newcastle rozlisuji ¢tyfi faze [39]: (i) pfiprava, (ii) detekce/analyza, (iii) zadrZeni,
mitigace, zotaveni, a (iv) po-incidentni stav. Experti z kanadské JUNO vsak vidi cyklus jako
péti fazovy [40]: (i) planovani a ptiprava, (ii) detekce a report, (iii) vyhodnoceni
a rozhodovani, (iv) odpoveéd, a (v) po-incidentni stav. Akademici z Carnegie Mellon dokonce
rozliSuji az Sest fazi [41]: (i) pfiprava, (ii) detekce, (iii) zadrZeni, (iv) vySetfovani (analyza),
(v) naprava, (vi) zotaveni. Pokud vezmeme v potaz Casovou osu incidentu a tedy dobu prted,
behem a po incidentu, mizeme jednotlivé faze nasledné rozprosttit v ase, viz Tab. 3.

42



= = ° S = — =
) o

sz | £ | &le_| 5 % : z

=) b~ L [<B) L= N Q (=} > =

2 = | 8 | §/87| 8| & E 2

= N s 8 c o = o g

a =7 o ;, @) N I~

Pied Béhem Po

Hodnoceni bezpecnosti. Identifikace kybernetického | Analyza incidentu, jeho pribéhu,
Risk analyza. bezpecnostniho incidentu. dopadu i zvolené reakce.

Odpovéd a reakce na zakladé¢ | Vyhodnoceni a  informovani

Hazard analyza. -
vytvoteného planu. 0 zjisténych chybach.

Edukace. .
Volba vhodné odpovédi (akce).
o . . - Optimalizace, zapracovani,
VytVOfen{ vhodn(? obrar’1y. Obnova systému, dat, konektivity | @ktualizace.
Vytvofeni vhodného planu. a zotaveni se. Analyza novych trendi.

Tab. 3 Cinnosti v ramci pritbéhu bezpecnostniho incidentu [35],[36], [37], [38], [39], [40], [41]

Po skonceni incidentu, zotavenim a ndsledné ponaucenim ze ziskanych zkuSenosti nastava
vzdy opét faze pred incidentem, kdy dany cyklus opét pokracovat. Tedy jedna
se o zacyklenou smycku, protoze je vzdy pouze otdzka Casu, nez se vyskytne dalsi
bezpecnostni incident.

3. BEZPECNOSTNI INCIDENTY V KYBER-PROSTORU

Je nutno si uvédomit, Zze neni mozné identifikovat zcela vSechny mozné zranitelnosti v ramci
vybraného systému ¢i kybernetického prostoru obecné. Z tohoto pohledu pak je jasné, Ze také
neni mozné ndasledné eliminovat pravdépodobnost vzniku téchto neidentifikovanych
bezpecnostnich incidentli. Obecné se jedna o zdravy balanc mezi zdroji (finance, material,
personal) a kybernetickou bezpecnosti uvazovaného systému. Znamena to tedy najit
akceptovatelnou uroven zabezpeceni, zaloZenou na akceptovatelné urovni pravdépodobnosti
vzniku ¢i dopadu rizika bezpecnostniho incidentu. Z nasSi praxe lze odvodit nésledujici
metodiku pro definovanou fazi pied bezpe¢nostnim incidentem:

(i) Definice vstupu (Aplikace a Aktiva). Jeden z nejdilezitéjsich prvki, pomoci kterého
jsou fizeny vSechny nasledujici akce. Stanoveni aktiv, které je nutno chranit i modelu
(vnitini a vn&j$i vazby 1 navazujici hrozby),

(if) Teoreticka evaluace (Chyby, Zranitelnosti, Rizika a Hrozby). Teoretické ovéfeni
pomoci tzv. white/grey/black boxingu (pomoci kompletni, caste¢né ¢i zadné
dokumentace), spadaji sem i rizné rizikové analyzy, hazard analyzy, ,,co-kdyz* analyzy
(What-If? ¢i Hazop) a dalsi.

(iii) Prakticka evaluace (Modelovani). Prakticka evaluace zaméfena pfevazné na ovéfovani
pomoci modelovacich nastroji, ptikladem muze byt i napt. pokrocild virtualizace.

(iv) Fyzicka evaluace (Funk¢ni a penetracni testy). Funkéni testovani pomoci pasivnich
metod, ovéfovani spravnosti implementace atd. Penetracni testovani tedy pomoci
aktivnich metod (myj. i socidlni inZenyrstvi aj.).

(v)  Vyhodnoceni (Optimalizace, Mitigace, Rozhodovani). Mitiga¢ni opatfeni, optimalizace
a implementace v podobé vytvoieni akcnich plant, metodik, krizovych postupt,
a dalSich.
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(vi) Monitoring (Pasivni, Aktivni). Nastroje slouzici pro detekci hrozeb a to aktivnim
(vyhledavéani v systému, periodické ovéfovani zabezpeCeni) ¢i pasivnim zplsobem
(naslouchani a notifikace).

Féazi (i) musi byt vénovana nejvys$si moznd pozornost, jelikoz na ni navazuji vSechny
nasledujici faze. Faze (ii) az (iv) slouzi k identifikaci rizik, hrozeb, chyb a obecné nedostatka
systému. Volba jednotlivych metod i jejich hloubka je volena na zéklad¢ nastavenych
dostupnych zdrojti, aby bylo mozné identifikovat, co nejvétsi Cast z mnoziny rizik a hrozeb.
Faze (v) obsahuje pfevazné manazérskd rozhodnuti, kterd vedou k mitigaci ¢i pfijeti
identifikovanych rizik. Faze (vi) by méla byt nastavena dle (ii) az (v), spoleéné s mechanismy,
které dovoli detekci i neidentifikovanych hrozeb, coz pomtize nasledné nejen ve fazi béhem
piipadného bezpecnostniho incidentu, ale také ve fazi po ném, kdy nastdva faze zotaveni
a hlavn¢ ponauceni. Tedy jak jiz bylo fecenou, neni mozné identifikovat a mitigovat veskera
rizika, nicméné je mozné¢ se metodickym postupem dostat az na pfijatelnou hodnotu
rizikovosti.

ZAVER
V ramci tohoto ¢lanku jsme pfiblizili problematiku terminologie kybernetického prostoru
a kybernetické bezpecnosti a dile zodpovéd¢€li na otazky:

(1) Co je to kyberneticky prostor?

Jedna se o prostor, kde dochazi ke vzniku, zpracovani, zachovani a zaniku informace, ktera
je definovana oborem kybernetika.

(2) Jak se tedy branit v nécem tak abstraktnim jako je kyberneticky prostor a proc je tento
pojem definovan riiznorode?

Ruiznorodost pochazi z podstaty chapani ,,prostoru riznymi zpasoby. Efektivné se lze branit
pouze vV pripad¢, pokud naSe definice obsdhne komplexné cely kyberneticky prostor
1 se vSemi jeho vstupy a vystupy.

(3) Jakym zpiisobem vznikaji kybernetické bezpecnostni incidenty?
Kyberneticky bezpecnostni incident vznikd poruSeni bezpecnostni politiky ¢i zasahem
do kybernetického prostoru jinym nez zamyslenym zptisobem.

(4) Kdy se stava z incidentu - krize? Jaky je vlastné rozdil mezi témito uddlostmi?

Rozdil mezi pojmem ,,incident* a ,,krize* je pfevazné v rozsahu Skod a dopadu. Kyberneticka
krizova situace je doprovdzena vétSinou destruktivnim az likvidaénim dopadem. Dalsi
vlastnosti kybernetické krizové situace je oproti béZznym kybernetickym bezpecnostnim
incidentim mnohem mensi (minimalni) pravdépodobnost vzniku.

(5) Jak efektivné reagovat na kybernetické bezpecnostni incidenty?

Hlavnim bodem je identifikace kybernetického bezpe€nostniho incidentu, bez které neni
mozné reagovat. Tedy musi existovat nastroje pro odhaleni a spravnou identifikaci
kybernetického bezpecnostniho incidentu s minimalizaci tzv. faleSnych zprav. Reakce
samotna by pak nasledné¢ méla navazovat na vytvorenou bezpecnostni politiku instituce a vést
k minimalizaci §kod i doby trvani.

(6) Je mozné kybernetickym incidentiim ¢i dokonce krizovym situacim predchdzet?

Ano 1 ne, neexistuje zde zcela jednoznacna odpoveéd’. Je totiz mozné nalézt zranitelnosti ¢i
rizika systému (vnéjsi 1 vnitini) a ndsledné€ se snazit o jejich eliminaci (mitigaci). Nicméné
neni jiZ mozné nalézt zcela vSechny a to 1 diky metodam pouZzivanych v tzv. zero-day utocich.

44



Nicméné v ramci dnesni strategie jiz neni otazkou mitigace vSech rizik, nicméné mitigace
a identifikace podstatnych rizik. Dale se také na rizika pohlizi z pohledu ekonomického a tedy
zda diky riziku firma pfijde o zisk X/rok a mitigace takového rizika by stala y, tak pokud
X <<y je vtomto z ekonomického hlediska vhodné uvazovat o pfijmuti daného rizika (velice
podobnym principem se pak fidi i pravdépodobnost rizik). Velmi dilezitym faktem vsak pii
pfijimani rizika je vénovat pozornost kybernetickym krizovym situacim, které by mohli mit
likvida¢ni nasledky, a kterym se da rozumnym zplisobem zabranit.

(7) Jak minimalizovat dopady kybernetickych krizovych incidentii?

Minimalizace vyskytu kybernetickych krizovych incidenti je zdravé balancovani predstavené
jiz v rdmci (6). Mitigaci si mizeme pak ptedstavit jako jeden z bodl pfedstaveny v ramci
metodiky, viz Kapitola 3. Samotné dopady jsou pak minimalizovany pomoci vcasné
identifikace a efektivniho feSeni za pomoci vhodné nastavené bezpecnostni politiky
(bezpecnostnich i rozhodovacich procesti) a krizového planu.
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ABSTRAKT

Stfelné zbrané¢ maji dlouhou historii a jsou zndmy po celém svété a ve vSech vékovych
kategoriich. Né¢kteri 1idé znaji stielné zbran¢ jako smrtici prostiedky, jini zase jako moznost
obrany a posledni skupina lidi jako ,,hracky*. V dne$ni dob¢ existuje mnoho riiznych vyrobct,
kteti vyrabgji vlastni modely s designem stfelnych zbrani podléhajicich registraci dle zdkona
o zbranich. Clanek je zaméfen hlavné na ty vyrobce, ktefi napodobuji tyto stfelné zbrang.
Byly vybrany tfi zékladni stfelné zbrang, ze kterych vychazi zbylé strelné zbrané. Dale byly
vybrany jejich voln¢ dostupné kopie, které jsou na ¢eském trhu k dostani. Jedna se predevSim
o expanzni a airsoftové stfelné zbrané. U nich byly hledany vyznamné markanty, kterymi
se odliSuji pfedevsim stielné zbrané podléhajici registraci od jejich volné dostupnych kopii.
Na zavér byly vSechny zjisténé markanty zaznamenany do ptehledné tabulky a vyznaceny
na obrazcich.

KLiCOVA SLOVA
Stielné zbrané, obrana, kopie, expanzni zbran, airsoftova zbran, markanty
ABSTRACT

Shooting weapons have a long history and are known all over the world and in all ages. Some
people know shooting weapons as lethal means, others as the possibility of defence, and the
last group of people as "toys". Nowadays, there are many different manufacturers who make
their own models with the design of shooting weapon subjected to registration under the
Weapons Act. The paper focuses mainly on those manufacturers who imitates these shooting
weapons. Three basic shooting weapons, on which the remaining shooting weapons are based,
were selected. Furthermore, their freely available copies, which are available on the Czech
market, were selected. These are mainly expansion and airsoft shooting weapons. Significant
markers have been sought for them. These markers differentiate them above all mainly
shooting weapons subjected to registration from their freely available copies. Finally, all of
the observed markers were recorded to an organized table and marked in the figures.

KEY WORDS
Shooting weapons, defence, copy, expansion weapon, airsoft weapon, markers
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UvOD

V dnes$ni dobé se vice lidi zabyva vlastni bezpecnosti, protoze si zacinaji uvédomovat,
ze policisté nemohou byt vzdy a vSude s nimi. Neni to jen z davodu nedostatku policista,
ale hlavné ztoho, Ze i policisté jsou také pouze lidé a zadni superhrdinové, kteti by
nebezpecné situace piedvidat ¢i byli u nich do par sekund, jak mnozi mohou znat
napi. ze seridlu Superman. Tomuto trendu napomdhd i bezpecCnostni situace prevazné
v Evropé. Diky tomu se obyvatelé Ceské republiky zadali vice zajimat o vlastni bezpe&nost
a bezpecnost svych blizkych. Nekteti zacali navstévovat rizné bojové systémy (Krav Maga,
Systema) nebo si pofidili obranny prostiedek (obranny sprej, teleskopicky obusek) ¢i dokonce
stielnou zbran. K popsani jednotlivych oblasti by bylo potfeba mnoho stran, proto nésledujici
radky se budou zabyvat pouze posledni zmin€nou oblasti, kterou jsou stfelné zbran¢.

Stielné zbrané mohou byt v nespravnych rukou velmi nebezpecné, v jinych naopak mohou
pomahat ¢i dokonce efektivné napomoci k odvraceni utoku. Stielné zbrané¢ miizeme rozd¢lit
podle zdkona o stielnych zbranich a stfelivu do ¢ty kategorii. Nejzajimavéjsi k obrané jsou
zbran¢ kategoriec B a D. Zasadnim rozdilem mezi témito kategorie je to, ze na prvni
jmenovanou je potieba zbrojni prukaz a stfelné zbrané prevazné teda palné zbrané podléhaji
registraci. Naopak ke zbranim kategorie D neni potfeba vlastnit zbojni prikaz a nepodléhaji
registraci.

Obcané, kteii zacali dbat o svoji bezpe€nost sami, si vétSinou udélaji zkouSky na zbrojni
prikaz a pofidi si na svou obranu zbran kategorie B. Ti, ktefi si z n¢jakého diivodu nechtéji
udélat zkousky na ziskani zbrojniho prikazu nebo nemohou, voli pravé druhou variantu. Tou
jsou zbran¢ kategorie D, které nepodléhaji registraci, jsou levnéjsi a Casto svym vzhledem
JSou nerozeznatelné od zbrané kategorie B.

Pfi drzeni a noSeni stfelné zbrang je potieba mit na zteteli jista pravidla zachazeni se sttelnymi
zbranémi, ale také nasledky, které mohou nastat. Tim je ranivy Gcinek stfelné zbrané, ktery
je testovan a ovéfovan na nahradnich materidlech, kde se urCuje ranivy potencial. Na tyto
témata vzniklo mnoho publikaci, které jsou zamé&feny spiSe jen na zbrané kategorie B (1-5).

Zbranémi kategorie D se mnoho vyzkumnikd nezabyva, protoze si mysli, ze postacuje se
zabyvat pfedchozi oblasti. Opak je pravdou, nybrZz zbrané kategorie D jsou dosti rozsirené
nejen proto, Ze na né neni potieba zbrojni prikaz, ale 1 proto, Ze jsou levnéjsi a maji vzhled
pfipominajici zbran kategorie B. Na uréeni ranivého potencialu zbrani kategorie D vznikly
a vznikaji nové a nové vyzkumy (6-10). To nebude tedy predmétem nasledujicich tadku.
Ty se budou zamétovat pravé na vizudlni rozdil stielnych zbrani zatfazenych do zbrani
kategorie B a jejich volné dostupnych kopii, které jsou zafazeny do zbrani kategorie D.

1. VYBRANE STRELNE ZBRANE PODLEHAJICI REGISTRACI

Podle ceského zakona o stfelnych zbranich a stfelivu jsou stfelné zbrané podléhajici registraci
oznacovany jako zbrané kategorie B. Do této kategorie spadaji palné zbrang, pro které je
charakteristické uziti naboje. Tyto zbrané se vyrabi z riznorodych materiali, mezi které patii
kov, plast, keramika a také kombinace téchto materiali. Kov byva pouZit hlavné pro hlavné,
kde pii vystrelech vznikaji velké tlaky, které by jiné materialy roztrhlo. K zaméru studie jsou
vybrany pouze kratké kulové zbrané zakladnich typt, které jsou v podstaté zakladem zbylych
palnych zbrani. Jednd se o ¢eskou, rakouskou a americkou zbrojovku se svymi zakladajicimi
modely. U ¢eské zbrojovky to byl model CZ 75 B, u rakouské zbrojovky Glock 17
a u americké zbrojovky Colt 1911. V dne$ni dobé kazda ze zbrojovek disponuje nckolika
riznymi modely a velikostmi svych zbrani.
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1.1 Ceska zbrojovka s modelem CZ 75 B

Ceska zbrojovka je tuzemska zbrojovka, kterd vznikla v roce 1936 v Uherském Brodg.
Proslula vyrobou nejen pistoli, ale i vzduchovek, malorazek, samopali a utocnych pusek.
Jako prvni pistoli vyrobili podle ndvrhu Frantiska Kouckého jiz v 70. letech minulého stoleti
pod oznacenim CZ 75. Tato pistole byla v razi 9 mm a byla urcena pro bezpecnostni sbory.
CZ 75 je predchiidcem modelu CZ 75 B, ktera byla pouzita do provedeného experimentu.

U pistole s ozna¢enim CZ 75 B se jiz objevila blokace zapalniku, ktera se od té doby
vyskytuje ve vétsing zbrani vyrabénych Ceskou zbrojovkou Uhersky Brod. Tato zbraii se stala
velmi oblibenou nejen v Ceské republice, ale i v zahraniéi. Je vhodn4 jak pro sluzebni ucely
ozbrojenych slozek, tak i pro sportovni ucely. Mezi vyhody tohoto modelu se fadi predevsim
dobré drzeni pro levaky i pravaky, dvouradovy zasobnik a ptesnost stielby.

1.2 Rakouska zbrojovka s modelem Glock 17

Druhym zékladem zbylych stielnych zbrani je rakouské zbrojovka, kterd byla zalozena v roce
1963 panem Gastonem Glockem. Podle n¢ho je i zbrojovka oznaCovana. Nejvétsi uspéch
z hlediska vyvoje a vyroby pfinesl rok 1981, kdy vytvofil nové revolucni konstrukéni feSeni
pistoli. Bylo to na popud toho, Ze rakouskd armada chtéla nahradit své dosavadné pouzivané
pistole Walther P38 za nové. Pistole Glock jsou jako CZ vhodné pro ozbrojené slozky, jako
sluzebni pistole nebo pro sportovni ucely ¢i sebeobranu. Glock je hojné zastoupeny na
americkém trhu a to zhruba 60 %.

Pistole Glock 17 je jedine¢ny v tom, Ze ma vnitini automatické pojistky a proto na zbrani se
nenajde manualné ovladatelné vnéjsi bezpecnostni prvky. Pouze jsou na ni ovladaci prvky
a Z bezpecnostniho prvku je soucasti spousté bezpecnostni pojistka spousté. V dnesni dobé ma
Glock 5 generac¢nich obmén vSech svych modelt. Kazda generacni obména jde s Casem a diky
tomu i s pozadavky zakaznikd, pro jeho lepsi ovladatelnost, tichop, atd.

1.3 Americka zbrojovka s modelem Colt 1911

I za tzv. velkou louzi je jedna zbrojovka, ktera je hojné kopirovana. Touto zbrojovkou je Colt,
ktery byl zaloZen 1855 a tim padem je to nejstar$i zbrojovka ze zékladnich typd, ze kterych
vychdzi zbyl¢ stielné zbran¢€. Zakladatelem a konstruktérem zbrani byl Samuel Colt, ktery pfi
vyrobé pistole Colt 1911 spolupracoval s vynikajicim konstruktérem zbrani a stfeliva panem
Johnem Browningem. Tato samonabijeci pistole byla zatazena do americké vyzbroje v roce
1911 a byla v ni v riiznych modifikacich az do roku 1985, kdy byla nahrazena.

Typické pro Colt 1911 je to, Ze oproti pfedchozim dvéma typiim ma manualni dlafiovou
pojistku. Charakteristicky je také systém uzamceni zavéru a jednocinné spoust'ové Ustroji.
Tento systém uzamceni muze byt oznacovan taky jako Browninglv systém. K experimentu
byla pouzita modifikace legendarni pistole Colt 1911 pojmenovana jako Dan Wesson PM?7.

2. VYBRANE VOLNE DOSTUPNE KOPIE STRELNYCH ZBRANI PODLEHAJICI
REGISTRACI

Pod pojmem volné dostupné kopie stfelnych zbrani podléhajici registraci je potieba si
predstavit veskeré stielné zbrané zatazeny podle zdkona o stfelnych zbranich a stielivu do

zbrani kategorie D. Je to z divodu toho, Ze na né€ neni potieba zbrojni prikaz, jak jiz bylo
psano vyse a taky, ze vzhledem pfipominaji pravé zbrané, které registraci podléhaji. V téchto
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konkrétnich ptipadech se bavime pouze o airsoftovych nebo expanznich zbranich. Proto jsou
V préaci popsany tyto stielné zbrané, které jsou vérnymi kopiemi vySe popsanych zbrani.

Vyrobcet, ktefi vyrabi vérné kopie pravé zbrani podl€hajicich registraci je na ceském trhu
nepieberné mnozstvi. Byly vybrany dvé vérné kopie (airsoftovd a expanzni zbra)
ke kazdému typu zbrané podléhajici registraci.

2.1 Airsoftové zbrané

Airsoftové zbrané jsou to plynové zbrané a jsou velmi oblibené hlavné pro hru odvozenou od
typu zbrani a tedy Airsoft. Jedna se o stfelné zbran¢, které misto klasickych naboju vystrelu;ji
sférické stiely. Nékteré z téchto zbrani jsou vérnymi kopiemi pravé zbrani zarazenych ve
zbranich kategorie B. Existuje nékolik typti takovych kopii. Mohou to byt pouze ,hracky*
které ,,jen" vystieluji sférické stiely na zaklad¢ uvolnéni stlaceného plynu, ktery je ve formé
bombicky vlozen do zédsobniku nebo ptepustén zlahve do zasobniku. Jiné maji naopak
pohyblivy zavér zbrané, ale pouze na jeden vystiel (po kazdém vystielu se musi znovu zaveér
natahnout). Poslednim typem airsoftovych zbrani je pravé typ, ktery vzhledem i manipulaci
vérné napodobuje prave ,,ostré" zbrane.

U téchto zbrani je k vystfelu potfeba natdhnout zavér pouze jednou a mit tam vloZeny
zasobnik s dostate¢nym mnozstvim pohanéciho plynu. Jakmile se vystfeli posledni sféricka
stiela, tak zaver zbrané zlstane v zadni poloze, jak je tomu pravé u ,,ostrych® zbrani.

Clanek se nezaobird mechanizmy ani funkci zbrani, ale pouze vizualni strankou ,,ostrych*
zbrani sjejich vé€rnymi kopiemi, proto nebude dale feSeno stfelivo ani funkcénost
popisovanych stielnych zbrani.

211 KP-09CZ75

Jedna se o ve€rnou kopii pistole CZ 75. KP-09 CZ 75 je vyrobena spoleénosti KJ Works
a je celokovova. Umoziuje poloautomatickou stielbu. Pro udéleni rychlosti sférické stiele je
pouzit Green Gas. Disponuje pohyblivym zavé€rem (nazyvané u airsoftovych zbrani jako
BlowBack systém) a ma kapacitu zasobniku na 28 sférickych stiel.

21.2 G17 Gen4d

Pod oznacenim G17 Gen 4 se skryva kopie rakouské zbrojovky Glock, kterou vyrabi
spolecnost WE. Je vyrobend z odolného ABS plastu a kovového zavéru. Disponuje BlowBack
systémem, pro svllj pohon pouziva GreenGas a kapacitu zdsobniku ma na 24 sférickych stiel.

2.1.3 Colt M1911

Airsoftova zbran Colt M1911 je vérnou kopii Coltu STI M1911 Classic a je od spolecnosti
KWC. Je vyrobena z ABS plastu a pro Colt je typické, Ze zasobnik je pouze jednotady a proto
se do n¢&j vleze pouze 12 sférickych stiel. Také postrada BlowBack systém, tak se zaveér musi
pted kazdym vystifelem znovu natdhnout. Do srovnani byl pouZzit misto klasického Coltu STI
M1911 Classic jeho ndhrada v podobé Dan Wesson PM7.
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2.2 Expanzni zbrané

Expanzni zbrané jsou to palné zbrané, stejné jako ,,0stré™ zbrané, do kterych se misto nédboju
pouzivaji nabojky. Nevystieluji tudiz hmotnou stfelu. Pfi natazeném zavéru a stisknuti
spousté dojde k chemické reakci a tlaku, ktery protrhne zatku nébojky. Nébojky mohou byt
trojiho typu. Prvni typ je pouze akusticka, druhy je akusticka doplnéna o svételny efekt
(vysleh plamene) a tfeti je kombinace akustické s néjakou chemicky latkou (technicky pepf,
dusivou nebo slzotvornou).

Expanzni zbran¢ maji vzdy pohyblivy zavér a neni potieba je plnit pohdnécim plynem, jak
tomu bylo u airsoftovych zbrani. V hlavni expanzni zbrané¢ jsou umistény prepazky a i cela
zbran je vyrobena tak, aby do ni nebylo mozné vlozit naboj nybrz pouze nabojky.

2.2.1 Kimar CZ-75

Expanzni zbran Kimar CZ-75 je vérnou kopii CZ 75. Jeji vyrobce je spolecnost Kimar
a vyrabi samonabijeci pistole s celokovou konstrukei. Disponuje zasobnikem na 10 nabojek.

2.2.2 Atak Zoraki 917

Atak Zoraki 917 je oznaCovana vérna kopie Glocku 17 spole¢nosti Atak Arms, ktera tuto
expanzni zbran vyrabi. Je vyrobena z polymeru a kovového zavéru. Kapacita zasobniku je az
17 nébojek.

2.2.3 Colt Government 1911 Al

Umarex je vyrobcem expanzni zbrané¢ Colt Government 1911 Al, kterd je vérnou kopii
vojenské pistole Colt Government 1911. Jedna se o celokovovou zbraii s kapacitou zdsobniku
na 8 nabojek. K vérnéjsimu vzhledu je na zbrani vygravirované originalni logo Colt pfimo
laserem.

3. ZJISTE}\IE VYZNAMNE MARKANTY SROVNAVANYCH STRELNYCH
ZBRANI

Zavere€na Cast Clanku se zabyva hleddnim vyznamnych markantl, diky kterym se jednotlivé
stielné zbrané odliSuji. I kdyz jsou airsoftové a expanzni zbran€ vérnymi kopiemi zbrani
zafazenych ve zbranich kategorie B, tak i tak se najdou nepatrné rozdily, kterymi se od nich
odlisuji.

Jsou vytvofeny piehledné tabulky, ve kterych jsou uvedeny rozdilnosti. Jako referencni
sttelnou zbrani je vzdy zbran kategorie B. Na nésledujicich obréazcich jsou uvedené rozdily,
které jsou zvyraznény pro lepsi pochopeni a orientaci. V rdmci rozsahu ¢lanku jsou zjistované
rozdily omezeny pouze na levou a pravou stranu vSech vySe popsanych stielnych zbrani.
Barva zbrani neni brano jako rozdil.

Cervenou barvou jsou zvyraznény markanty, diky kterym by se dala stfelna zbraii rozpoznat
s velkou pravdépodobnosti. Modrou barvou jsou zvyraznény detaily, které jsou malé nebo
mohou byt Upravou odstranény. Zvlastni nezvyraznénou kategorii jsou botky zasobniki, které
je mozné modifikovat na rtiznou velikost a tvar.

Vzdy bude nahote ukazana referencni zbran zafazend ve zbranich kategorie B. Uprostied
bude airsoftova zbran a dole expanzni zbran.

52



3.1 Vyznamné markanty u CZ 75 B

I kdyZ se na prvni pohled mtize zdat, Ze se jedna o jednu a tutéz zbran, tak opak je pravdou.
Mezi vyznamné markanty, které byly odhaleny u CZ 75 B, jsou hlavné ty, které jsou
zvyraznény cervené. Ty méné vyznamné jsou oznaceny modrie. Je to z divodu toho, Ze jsou
malé a lehce prehlédnutelné nebo taky pti tchopu piimo neviditelné ¢i dokonce mohou byt

odstranény.

Stielna zbraii CZ75B KP-09 CZ 75 Kimar CZ-75
Kohout Zakulacen s dirkou Do obloucku Zakulacen s dirkou
Vyhazovaci Lze vidét hlaven a | Imitace kovu | Lze vidét  hlaven
okénko vyhazovac s naznakem vyhazovace | a vyhazovaé

Vyusténi Hlaven mirn€ vy¢niva | Hlaven vyrazné vy¢niva | Hlaveil mirn€ vy¢niva
hlavné

Zachyt zavéru

Standardni vystup

Uméle simulovany

Ovalny, nepiesahujici

(pravéa strana) | zachytu zavéru vystup zachytu zavéru | t€¢lo zbrané¢ vystup
zachytu zévéru
Logo na | Bez loga Logo na stience Bez loga
pazbicce
Zaver (napisy) | Oznaceni zbrané, raze | Bez oznaceni zbrané Oznaceni zbran¢
a logo
Lucik Pfedni strana luciku | Cely lu¢ik zakulaceny | Pfedni strana luciku
rovnd dale zakulacena rovné dale zakulacend
Zachyt zavéru | Hranaty zachyt zavéru | Maly zakulaceny zachyt | Standardni zakulaceny
(leva strana) zavéru zachyt zavéru

Pojistka

Standardni tvar

Mensi a zakulacena

Standardni tvar

Bobfi ocas

Krat$i a mirn¢ ohnuty
smérem dola

Delsi a rovny

Kratsi a rovny

Tab. 5. Popis zjisténych markantii u vybranych strelnych zbrani CZ
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Obr. 7. Grafické zobrazeni zjisténych markantii vybranych stielnych zbrani CZ

3.2 Vyznamné markanty u Glock 17

Stielna Glock 17 G17 Gen4 Atak Zoraki 917

zbran
Hledi Typické pro Glock, ale | Typické pro Glock Hledi

1ze provést vyménu

Slide lock | Na potahnuti Na potahnuti Na rozepnuti
Zaver OznaCeni zbran€, raze, | Oznaceni zbrané a raze Oznaceni zbrané
(ndpisy) logo, zemé
Zachyt Standardni velikost | Standardni velikost | VEtsi  velikost s tfi
zavéru S ¢asteCnym ohrani¢enim | S ¢asteCnym ohrani¢enim | ¢tvrté ohrani¢enim
Lucik Typické pro Glock Typické pro Glock Hrbolek wvné luciku

a spoust’ bez pojistky

Tab. 6. Popis zjisténych markantii u vybranych strelnych zbrani Glock
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3.3 Vyznamné markanty u Colt 1911

Obr. 8. Grafické zobrazeni zjisténych markantit vybranych stielnych zbrani Glock

Stielna Dan Wesson PM7 Colt M1911 Colt Government
zbrarn 1911 Al
Kohout Obloukovy s dirou Zahnuty plochy Zahnuty nahoru plochy
Vyhozné Jde vidét cast hlavné bez | Uméla atrapa hlavné | Jde vidét cast hlavné
okénko vyhazovace bez vyhazovace S vyhazovacem
Zavér Dvoji ryhovéni na zavéru | Bez druhého ryhovani | Bez druhého ryhovéni
Zaver Bez jakéhokoliv | Oznaceni zbrané Oznaceni zbrané a logo
(ndpisy) oznaceni
Hledi Stavitelné hledi Pevné hledi Pevné hledi
Bobii ocas | Delsi a zahnuty nahoru Krat$i zahnuty dola Kratsi zahnuty dola

Tab. 7. Popis zjisténych markantit u vybranych stielnych zbrani Colt 1911
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Obr. 9. Grafické zobrazeni zjisténych markantii vybranych stielnych zbrani Colt 1911

ZAVER

Jak jiz bylo v ivodu uvedeno, ¢lanek se zamétoval na tfi zékladni typy stielnych zbrani, které
jsou nejcastéji kopirované a vychazi z nich zbylé sttelné zbrané. Z téchto tii zakladnich typi
sttelnych zbrani byly vybrany jejich ,ostré” verze, které jsou zafazeny podle zékona
o stfelnych zbranich a stfelivu zafazeny do zbrani kategorie B a jejich volné dostupné kopie
tudiz stielné zbrané zatfazeny ve zbranich kategorie D. Ze vSech zbrani, které jsou zafazeny
do zbrani kategorie D, odpovida ,,ostrym* verzim pouze airsoftové a expanzni zbrané. Proto
byl vybran vzdy jeden ze zastupctl (airsoftové a expanzni zbran¢€) z celého portfolia vyrobcti.
Byly urovany vyznamné markanty, podle kterych se jednotlivé volné dostupné kopie
od ,ostré” verze daji odlisit. Jsou uvedeny Vv prehlednych tabulkach, na které navazuji
obrazky, v nichZ jsou rozdily zakresleny. U Ceské zbrojovky Uhersky Brod modelu CZ 75 B,
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se da ,,ostra” stfelna zbran rozpoznat prevazné podle kohoutu, vyhozného okénka, luciku,
zachyt zavéru a bobiiho ocasu. Jsou to prvky, na které se musi osoba, kterd chce stielné
zbrané rozpoznat zameétit upln€ jako prvni, pokud se zbrani nemiize nijak manipulovat.
Mezi dalsi se tadi népisy na zavéru, pojistka a zpravé strany zachyt zavéru. Nejvice
rozdilnosti na prvni pohled viditelnych jsou z airsoftovou zbrani. U expanzni zbran¢ to jiz tak
jednoznacné neni. Jsou tam jen rozdily pouze v zachytu zavéru, ndpisu na zavéru a bobifim
ocasu. Oproti tomu u Glocku 17 je rozpoznavacich mist méné nez u CZ 75 B. U Glocku jsou
to pouze hledi, slide lock, zachyt zavéru, lucik se spousti a napis na zavéru. V tomto piipadé
s ,,ostrym* Glockem 17 je nejvice nerozeznatelnd airsoftova zbran, kde na prvni pohled neni
mozné rozeznat o jakou stilenou zbran se jedna. Jsou tam jen malé detaily, které na prvni
pohled nejsou vidét pouze po detailnim zkoumani. U expanzni zbrané je odlisSny lucik
se spousti, zachyt zavéru, slide lock i hledi. Napis na zavéru neni kompetentni rozpoznavaci
znak, nebot’ muze byt odstranén piipadn¢ dodatecné dodélan. Colt 1911 je na tom podobné
jako Glock. S tim rozdilem, ze u Coltu 1911 jsou piesné rozeznatelné markanty na prvni
pohled, kterymi se odliSuji vérné kopie od ,,0stré” zbrané. Témito rozdily jsou kohout
vyhozné okénko, dvoji ryhovani na zavéru, hledi a bobii ocas. Na pravém Coltu 1911 je také
absence oznaceni zbrané, loga i rdZe, které maji zbylé ,ostré® zbran¢ narazené na zavéru.
Mezi nejveétsi a nejvyznamnéjsi rozdily se fadi kohout, bobii ocas a dvoji ryhovani na zavéru,
které se na zadné vérné kopii neobjevuje. Z toho celého vyplyva, Ze rozpoznat stielnou zbran
zafazenou ve zbranich kategorie B a jejich volné dostupné kopie lze, ale pouze s tim,
7e osoba, kterd chce zbrané rozpoznat, zni pfesné ,,ostrou zbran i jeji vSechny mozné
modifikace. Bez téchto znalosti je to jinak velmi tézké rozpoznat vérné kopie od ,,ostrych*
zbrani aniz by na n¢ osoba mohla sahnout.
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ABSTRAKT

Cilem pfispévku je indikativné zmapovat moznosti aplikovani ,teorie komunikace*
na problematiku nedostatku ropy a ropnych produkt. Podle nazoru autord existuje rovnéz
prasecik pro aplikovani dalsi existujicich teoretickych koncept, které se tématu piimo
¢1 nepiimo tykaji (koncept ,,hard power* versus ,,soft power*), se kterymi rezonuji praktické
zkusenosti ve vztahu ke komunikaci s vefejnosti béhem rtiznych scénait souvisejicich s ropou
(v nedavné i davnéjsi minulosti). Ropa, respektive omezeni jejiho exportu do uréitych zemi,
muize byt specifickou zbrani v mezinarodnich konfliktech soucasnosti. Zavérem piispévku
je poukazani na nejednoznacnost a neprikaznost jednoduchym pohledi na tuto problematiku,
stim, ze daleko korektné&jsi je integrovany pfistup, operujici neziidka s pojmem ,,smart
power*.

KLiICOVA SLOVA
Komunikace, teorie, ropna nouze.
ABSTRACT

The aim of the paper is to map out the possibilities of applying "theory of communication”
to the potential oil shortage (or lack of petroleum products). According the opinion
of the authors, there is also a point of intersection for the application of other existing
theoretical concepts directly or indirectly related to the topic (“hard power” versus “soft
power” concept) which resonate with practical experience in communicating with the public
during various oil-related scenarios (in the recent and more distant past). Oil, or the restriction
of its export to certain countries, may be a specific weapon in international conflicts of today.
The result or conclusion of the paper is to point to the ambiguity and inconclusiveness
of simple views on this issue, with the fact that an integrated approach, often operating with
the notion of "smart power", is much more correct.

KEY WORDS
Communication, theory, oil emergency.

UvVoD

V tomto piispévku je pozornost vénovana problematice ,,informovani vetejnosti* (obyvatel),
zejména s ohledem na moZzny scénat ropné nouze. Tato eventualita je zaroven vyuzita jako
urcity prusecik pro aplikovani existujicich teoretickych koncepti, které se tématu primo
¢i neprimo tykaji (teorie komunikace, koncept ,,hard power* versus ,,soft power®), stejné
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jako existujici teoretické piistupy a praktické zkuSenosti ke komunikaci s vefejnosti béhem
riznych scénait souvisejicich s ropou (v nedavné i davnéjsi minulosti).

1. TEORIE KOMUNIKACE JAKO KONCEPT

Pokud je te€ o teorii komunikace, pak jejim cilem je §ifit pfepodklad, Ze zadna moc (stat atd.)
se nemuze opirat jen a pouze na modely, které se dosud odehraly, ale Zze se musi ,,ucit
a pruzn¢ reagovat na vyvoj situace, respektive na chovani spolec¢nosti, vcetné¢ sklonu casti
vefejnosti komunikacni poselstvi obohatit o rizné ,,Sumy*. V piipad¢ zizeni problematiky
nebo teorie na téma ropné nouze respektive na aspekt duvéry nebo nedivéry vetejnosti
V doporuceni ohledné¢ chovani ze strany vefejné sféry, pak se jedna pfimo o modelovou
oblast, kterou lze v souvislosti s touto teorii zminit. [5], [6], [9], [10]
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informace

signal

pfijaty
signal

Prijemce

informace
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Zdroj
Jruseni”

_--_"(' Zpétnd vazha -

Obrazek 1 Schematicky pohled na mozné zndzornéni procesu komunikace (viastni zpracovani na zakladé [6])

Ptikladem ,,nezvladnuti komunikace” muze byt Francie. Po zkuSenostech s poslednim
nedostatkem pohonnych hmot ve Francii (rok 2010) se zdalo, Ze tato zem¢ bude pfipravena na
mozné problémy spojené s nedostatkem pohonnych hmot. Jenze tomu tak nebylo. V kvétnu
2016 Francie opét Celila hrozbé nedostatku pohonnych hmot. Zaminkou stavek v rafinériich
byl vladni navrh reformy pracovniho prava. Dopad vleklého konfliktu na spole€nost byl
zna¢ny a mnohovrstevnaty [8]

Nedostatek paliva pfitom nebyl zplsoben samotnym nedostatkem této komodity, ale
pravdépodobné to byl dopad strachu z obav motoristl, ktefi se v nadchdzejicich dnech bali
moznosti nedostatku pohonnych hmot do svych automobild. Zastupci vlady mirnili
pesimismus a uvedli, zZe vSe je pod kontrolou. Ministryné dopravy Elisabeth Borne opakované
uvedla, ze v nékterych oblastech neni velky nedostatek ropy nebo potize s dodavkami.
Vyzvala spotrebitele, aby neSiFili paniku a tankovali jako béZné. Navzdory skute¢nosti, Ze
vladda ujisStovala, Ze nehrozi zadny kolaps a nedostatek pohonnych hmot ve Francii, zacali
motoristé §ifit paniku. Zejména to platilo pro severni ¢ast Francie. Situace byla také
vyhrocena v oblasti okolo Marseille a v blizkosti Lyonu. [15]
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Obrazek 2 Portdl, popisujici cerpaci stanice bez paliva [15]

Ponékud proaktivngjsi vyuziti krizové komunikace ve vztahu k pieklenuti ropné nouze lze
zaznamenat roku 2017 ve Spojenych statech americkych, které se potykaly s nasledky
hurikanu Harvey. TéZba v Texasu Klesla asi 0 25 %. V Dallasu se objevily stopy paniky
v oblasti nedostatku pohonnych hmot. Tim se krize jes$té zhorSovala. Znepokojeni fidi¢i
neustéale napliovali své ¢astecné plné nadrZe, stejné¢ jako nadrze vozidel, které jejich rodiny
nevyuzily tolik, protoZze se obavali, ze Cerpaci stanice budou brzy bez pohonnych hmot — a to
by vedlo ke skute¢nému nedostatku. Ceny benzinu vzrostly z 2,60 USD nékdy na téméf
8 USD. Utady pozadovaly, aby vefejnost hlasila nadmémé ceny pohonnych hmot na portal
ochrany spotiebitele consumerreamergency@oag.texas.gov. [3]

ve. 98 %
Wd% (] . u io

itruvian Park D i
K ) ‘»'-J“"“ - £ “ ‘ D C- 8&3 Eff] DG D
. aoe - . E O Dl -@ - l:!

D, -D .a@ '%

allas Love
Field Airport

Q) remme
Crow Park U‘

. 00 =

Obrazek 3 Portal ochrany spotrebitele, navigujici k cerpacim stanicim, kde je
jeste k dostant palivo [3]
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2. KONCEPT ,,HARD POWER* VERSUS ,,SOFT POWER*

Pokud je zminka o konceptu ¢i konceptech tzv. ,,tvrdé“ a ,,mékké* moci, pak je tfeba zminit
Josepha Nye (ro¢nik 1937), ktery v soucasnosti plisobi jako profesor mezinarodnich vztaht
na John F. Kennedy School of Government Harvardovy univerzity. [8], [9]

* Hrozba pouzitim vojenské sily.
H a rd * PouZiti vojenske sily.

* PouZiti hospodarskych nastroji
(hospodarske sankce, rizné

PO We r formy zkorumpovani

,protivnika”, zmrazeni aktiv).

Pasobeni na priority ,protivnika”
S f (za vyuziti kulturnich vazeb,

0 t vzdélavacich procest, zahraniéni
politiky, vlivu nadnarodnich

P instituci, ddrazu na hodnotovy
Owe r Zebricek, prostrednictvim

obchodu a inovaci).

Obrazek 4 Schematicky pohled na mozné instrumenty ,,hard " a
,,soft” power (vlastni zpracovani na zaklade [11] [16] a [17])

Tento teoretik mezinarodnich vztahd, jeden z hlavnich pfedstavitelti tzv. neoliberalniho
institucionalismu, v roce 1990 zavedl do mezindrodnich vztahl pojem mékké moci, ktery se
poprvé objevil jeho v knize Bound to Lead: The Changing Nature of American Power.
Koncept pak déle rozvinul v dile Soft Power: The Means to Success in World Politics z roku
2004.

Mezi instrumenty ,,tvrdé sily* tak podle Nye patii omezeni dodavek nebo tranzitu ropy mezi
aktéry mezinarodnich vztahii, sankce tykajici se obchodovani s ropou a ropnymi produkty,
atd. Piikladem nejnovéjSich komentaid na dané téma miZe byt prace G. Eberlinga® z roku
2014. Ten konstatuje, ze hranice mezi ,hard power” a ,soft power* muze byt velmi
proménliva. Konkrétng Cinska lidova republika se diivodné obava, Ze jeji riist, véetné riistu
vojenské sily, je nemyslitelny, bez opatieni pro zajisténi dodavek ropy pro svij pramysl.
| z tohoto divodu provozuje preventivni a znacné€ oportunistickou diplomacii ve vztahu
k zemim, jako je Gabun, Angola nebo zemé Perského zalivu. [4]

Naprosto prulomova role ropy muze byt zminéna ve vztahu k izraelsko-palestinskému
konfliktu. Proti sob¢ stoji pfinejmensim dva propastné odlisné postoje. Podle prvniho mize
téZzba ropy v pobieznim Selfu pasma Gazy a Libanonu pfispét k ekonomickému vzestupu
téchto teritorii a otupit palestinsky respektive protiizraelsky radikalismus — nebo alespoini se
spoluprace v oblasti té¢Zby ropy ukazZe nezbytnou, bez ni nedostane nikdo nic. [1]

Druhy nézor naopak predpoklada, ze ptipadny vynos z ropy bude ,,investovan® do zvySeni
,hard power Hizballahu a dalsich radikalnich skupin a spiSe situaci v regionu destabilizuje.
Do tfetice je pak mozné zminit taktiku protiizraelskych teroristl, spocivajicich v utocich

! S4m Eberling je zajimavou postavou, nékde;jsi prislugnik vojenského namoinictva Spojenych statii americkych,
nyni publikujici na fadu témat, souvisejicich s energetickou bezpe¢nostnim zejména ve vztahu k Cinské lidové
republice jako supervelmoci pro XXI. stoleti.
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na ropnou plynovou (ale i zavlazovaci) infrastrukturu Izraele, ve snaze ,,poskodit protivnika“
a snizit jeho ekonomickou i vojenskou silu. [18:14nn]

3. PREKONANI KONCEPTU A POSUN K INTEGROVANEMU PRISTUPU

Cely koncept byl pfitom v nedavné dobé zrelativizovan jak samotnym profesorem Nye, tak
dal$imi badateli. [2]

Panuje napiiklad kosata diskuse o tom, zda jsou konkrétné zajmy Spojenych statti americkych
v zahrani¢i 1épe efektivnéji prosazovany tvrdymi silovymi donucovacimi prostiedky, jako je
vojenska sila nebo meékkou moci, méné¢ agresivni prostiedky piesvédCovani, jako je
diplomacie, ekonomicka pomoc a propaganda. Barack Obama svého Casu alespon rétoricky
vyzdvihoval mékkou moc. Byl ale kritizovan z obou stran, a to Ze se timto doporucenim
realné neftidi, nebo ze je naopak pfili§ mékky k protivnikim.

N¢kdy je pouzivan dokonce specificky pojem ,,energeticka sila®, tedy vyuzivani vyhod urcité
zem¢ nebo jiného aktéra co se tyCe vyroby energie a energetickych technologii, které
podporuji jeji (jeho) mezindrodnépolitické zajmy a mohou perspektivné oslabit priority jejich
(jeho) konkurenti. To muze znamenat napfiklad poskytovani energie nebo piimo ropy
spojencim (naptiklad viz aktivity Venezuely). ,,Energetickd sila miize byt vyuZita k posileni
vazeb s geostrategickym partnerem, jako je to v jaderné dohodé mezi Spojenymi staty a Indii,
nebo potrestani ze svého pohledu vérolomného souseda, jako v pripadé opakovaného ruseni
dodavek zemniho plynu na Ukrajinu. I kdy? neni tak tvrda jako tvrda sila, energeticka sila
miiZe znamenat politiku, kterd stoupd nad urovei mékké sily.” [7]

Sam Joseph Nye nyni svlij nékdejsi koncept posunul a propaguje spiSe pojem nebo koncept
,»chytré sily* (smart power). [12]

~Hard power” a ,soft
power” koncept,
orientovany
dominantné na
mezinarodnépolitické
prostredi

ylntegrovany
pfistup”
s ohledem na
prevenci
a reakci na scénar
ropné nouze v ramci
Ceské republiky

Konkrétni nejlepii
a ostatni praxe,
odvozena od realnych
situaci v minulosti

Teorie komunikace

Teoretické
a metodologicke
koncepty, zaméfené
zejména na ex-post
reakci na negativni
scénafe v ropném
pramyslu a energetice
obecné

Obrazek 5: Prinik teoretickych konceptii ve vztahu k tématu
prdce (vlastni zpracovani).
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V podobném duchu, navic s pfesahem do energetické bezpecnosti se vyjadiuje Michael Klare,
prednasejici v ramcei Five College, Massachusets: Spojené staty podle jeho ndzoru musi znovu
objevit, jak byt ,inteligentni moci“. Spojené staty musely piejit od ,,vyvazeni strachu®
k ,,inspirujicimu optimismu a nadéji“. Nekdejsi ministr obrany Robert Gates ostatné vyzval
vladu, aby vynakladala vice penéz a usili na mékké nastroje, vcetné¢ diplomacie, ekonomické
pomoci a komunikace, protoze armada nemutze branit americké z4jmy na celém svété. [7]

ZAVER

Zatézova situace, kterd souvisi s omezenim dodavek ropy a ropnych produkti byva obvykle
komentovana primarné optikou bezpecnostnich studii nebo mezinarodnich vztahti. Autofi se
pokusili tento piistup rozsifit aplikaci nékterych aspektti teorie komunikace nebo pfistupu
,hard power* ¢i ,,soft power®. Radu badatelt je ostatné toho nazoru, zZe ,,tvrda sila®“ sama
o sobé nemtize dosdhnout zadoucich vysledkli (co se tyce tfeba natlaku ze strany statu
vyvazejicitho ropu na staty, které jsou jejimi odbérateli). Je tedy chybou, pokud neexistuje
adekvéatni interagenturni proces pro rozvoj a financovani inteligentni energetické strategie.
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ABSTRAKT

Migrace je v soucasné dob¢é jedno z nejvice diskutovanych témat. Odbornici vedou dlouhé
diskuse, které se tykaji pfedev§im humanitarnich, bezpecnostnich a ekonomickych aspekta
migrace. Pravé ekonomické diivody jsou velmi silnou pfi¢inou toho, pro¢ lidé prekracuji
hranice. Cilem pfispévku je sumarizovat pfi¢iny, jez migraci vyvolavaji a téz dasledky, které
zpusobuji. Pozornost bude zamétena piedevsim na ekonomické aspekty, jako je starnuti
populace, inik mozk (brain drain) ¢i otazka remitenci.

KLiCOVA SLOVA
Migrace, migra¢ni teorie, ekonomické aspekty, remitence, inik mozk
ABSTRACT

Migration is currently one of the most discussed topics. Experts have been conducting lengthy
discussions, which mainly concern the humanitarian, security and economic aspects of
migration. The very economic reasons are a very powerful cause of why people cross the
border. The aim of the paper is to summarize the causes of migration and the consequences
it causes. Attention will be focused primarily on economic aspects such as population aging,
brain drain, or remittances.

KEY WORDS
Migration, migration theory, economic aspects, remittance, brain drain

UVOD

Migraci oznacujeme proces prostorového premist'ovani osob pies hranice, spojeny se zménou
mista bydlist€ na dobu kratsi ¢i delsi, pfipadné natrvalo. Migrace je permanentné jednou ze
spoleCenskych strategii k ziskavani zdroji obzivy a energii, vyrovnavani se s nepfiznivymi
pfirodnimi vlivy, feSeni spole¢enskych konfliktli a dosahovani inovaci. Migrace byvaji
odpovédi na vice ¢1 méné komplexni ekonomické, ekologické, socidlni a kulturni podminky
existence ¢loveéka. [8] Picin, pro¢ lidé migruji je cela fada a dle toho se i jednotlivé migrace
nazyvaji, napt. ekonomicka, environmentéalni, naboZenska, politicka apod.

1. UVEDENI DO KONTEXTU

Migrace obyvatelstva neni Zddnym novodobym pojmem. Je vSeobecné znamo, Ze migracni
procesy probihaly jiZ daleko do nas$i historie a v evropskych déjindch jiz bylo né€kolik krizi
migrantd. Evropa celila 700 000 zadatelim o azyl po padu Zelezné opony, situace jeste
vaznéjsi byla béhem a po skonceni druhé svétové valky. Nedavno po vzniku valky zahdjené
ruskymi separatisty bylo 2,6 miliont obyvatel Ukrajiny nuceno opustit své domy na vychodni

Ukrajing.
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Nyni v soucasnych vyspélych podminkach jsme vsak svédky velkych masovych piesunt,
vyvolanych ptedevSim krizi blizkého Vychodu. Budeme-li se migrac¢ni krizi ¢i otazkou
migrace zabyvat, budeme se snazit najit odpovedi predevsim na otazky typu: Jaké jsou pticCiny
migrace, pro¢ k migraci dochazi, z jakych divodi dané skupiny lidi migruji a ptipadné pro¢
migrace v ¢ase trva nebo proc¢ existuje reemigrace? Kdo jsou ti, ktefi migruji a jaké jsou jejich
charakteristiky a jak se liS§i od obecnych charakteristik populace, z niz odchazeji? Jak lidé
migruji, skupinové nebo samostatné; je migrace soucasti jejich zivotniho cyklu? Jaké je jejich
chovani v cilovych zemich migrace: je jejich migrace trvald nebo docasna a jaké adaptacni
nebo integrani strategie zde voli, nebo volit musi? Co dand migrace zplsobuje —
u samotnych migrantd, v misté ptistéhovani i v misté, odkud migrovali? [16]

Snazime se tedy pochopit souvislosti z $ir§iho spektra. Tento ¢lanek nema za cil detailné
rozebrat pohnutky a motivy lidi, nebot’ otdzka migrace je interdisciplinarni zalezitosti, ktera
saha do sociologie, ekonomie, etnologie, socialni geografie, prava, demografie, historie,
psychologie, politologie a urbanismu a dalSich véd. Ptispévek si klade za cil shrnout a stroze
pojednat pravé o ekonomickych aspektech, jez migraci zapticinuji a zpisobuji.

2. MIGRACNI TEORIE

Tak jak lidé migrovali, se utvarely téZ migracni teorie. Podle uchopeni problematiky (filozofie
1 metodického pfistupu) se teorie/koncepty deli na mikro nebo makro-turoviiové. Zatimco prva
tradice se soustfedi zejména na jedince, piipadné¢ rodinu nebo domacnost a jejich chovani
svazané s danym mikrosocidlnim mili¢, makrouroviiové perspektiva zdlraznuje ekonomické,
socialni a politické okolnosti, jejichz kontext vytvari prostiedi, ve kterém dany jedinec-
migrant pohyb realizuje (Kulu-Glasgow 1992). [16]

Zakladem ekonomické teorie, zabyvajici se ekonomikou migrace, je poznatek o tom,
do bohatsich zemi jsou mzdové diferencialy, ekonomické rozdily, rozdily v HDP na obyvatele
a mife nezaméstnanosti (viz napiiklad Hannan, 1970; Todaro 1969, Harris a Todaro, 1970,
Walsh, 1974, 1987; Strielkowski a O'Donoghue, 2006, Glazar a Strielkowski, 2010;
Strielkowski, 2012). Navic do hry vstupuji rizné systémy socidlniho zabezpeceni, které
mohou ovlivnit rozsah migrace. Naptiklad Cushing (1993), Faini et al. (1999) nebo de Haas
(2005) ukazuji, jak jsou socidlni davky pro nezaméstnané schopné zvysit nebo ovlivnit
migraci venkov-mésto nebo mezinarodni migraci. [4]

Tato analyza doklad4, Ze rozsah a velikost migrace zavisi na migracnim potencialu
obyvatelstva dan¢ zemé&. Pro obyvatelstvo zemi s vysokym migracnim potencidlem je vice
pfirozené reagovat na problémy doma zvySenou emigraci do zem¢ s vyS$imi piijmy a nizsi
nezameéstnanosti (viz napt. Fidrmuc, 2002 nebo Glazar a Strielkowski, 2010). Strielkowski
a Turnovec (2011) ptichézi s konceptem "indikatoru migracnich nékladt", ktery je specificky
pro konkrétni zemi a skladd se z hmotné (napf. ndklady na piesidleni nebo zabydleni
se v nové zemi) a nehmotné (napf. psychologické naklady migrace, poruseni socialnich vazeb,
odlouceni od rodin nebo ptatel, jazykova bariéra, apod.) slozky. Ukazuje se, Ze pokud je tento
indikator vyssi nez rozdil mezi mzdami dvou nebo vice statl, pro pracovni silu neexistuje
motivace k migraci (v tomto piipadé je sklon k migraci roven nule). Ekonomickeé
a psychologické naklady migrace jsou vétsi nez vyhody mzdovych rozdili plynoucich
z migrace. V zemich, kde je tento indikator vysSi nez mzdy, je migracni potencial (neboli
sklon k migraci) nizky a jeji obfané nemusi rychle reagovat na vidinu vySSich mezd
a zamé&stnanosti v bohatSich zemich. [4]
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Na prelomu 19. a 20. stoleti v oblasti migracnich teorii dochazi k vyrazné proméné tim, ze
véda nechape migraci jen jako mechanické pfemistovani z mista na misto, ale i jako proces
vyvazovani se ze socidlnich vazeb ve zdrojovém prostoru a navazovani novych socidlnich
vazeb v zemi cilové. [11]

2.1 Motivy migrace

Motivy, které jsou podstatné pro rozhodnuti k migraci, rozebral jiz koncem 19. stoleti E. G.
Ravenstein ve stale uznavané ,,push-pull theory“. [10] Dle této teorie nékteti lidé migruji,
protoze jsou vypuzovani tzv. ,,push faktory“, jini naopak proto, Ze jsou pfitahovani do nové
zemé tzv. ,,pull faktory*, pficemz vyznamné&jsi roli hraji pull faktory. Mezi hlavni push
faktory patii pfedevSim nizk4d uroven zivotnich podminek, nedostatek ekonomickych
a pracovnich pfilezitosti, rychly demograficky rist, valecné, ndbozenské a narodnostni stiety,
zneCisténé zivotni prostiedi, politickd represe, pfirodni katastrofy, vale¢né konflikty. Mezi
pull faktory patii pravé naopak ekonomickd prosperita, lepsi pracovni ptilezitosti, politicka
svoboda, pfitomnost piibuznych, pratel ¢i lidi ze stejné komunity, svoboda a moznost
seberealizace apod. [12] Diive hraly mezi migranty vyznamnéjsi roli push faktory, v posledni
dobé se hovoti o posileni pull faktort pti rozhodovani o migraci.

S odstupem casu lze konstatovat, ze Ravensteinovy zavéry byly opravdu prikopnické
a prevratné, o ¢emz nas muze piesveédCit i souCasna platnost nekterych jeho zjisténi. Na
druhou stranu je tfeba vzit v ivahu faktor Casu, tj. ze od formulace jeho zékonl uplynulo vice
nez 120 let, proto by se platnost valné ¢asti Ravensteinovych zakonti musela v soucasnosti
znovu ovéfit. [10]

2.2 Ekonomické stimuly

Ekonomické aspekty hraji podstatnou roli v utvafeni migrac¢nich tok. Maji pfimy vliv na
jejich intenzitu, trvani a smér, spolupodili se na formulaci migracnich politik dotéenych zemi.
Z pohledu ekonomické analyzy lze primarné rozliSit dvé zakladni problematiky, a sice
ekonomické stimuly a ekonomické dopady.

Pti zjiStovani (odhadu) migracniho potencidlu se uzivaji dva rozdilné postupy. Prvni je
zaloZen na vystupech terénnich dotazovani, druhy, se opira o ekonometrické modely pracujici
s redlnymi makroekonomickymi ukazateli, pfiCemz oba maji své klady 1 zapory.
Ekonometrické odhady migra¢niho potencialu, primarné vychéazeji z jednoduchého modelu
formulovanému J. Hicksem, ktery za hlavni pfi¢inu migrace oznacil mzdové diferencialy
mezi cilovymi a zdrojovymi zemémi ociSténé o naklady migrace Vedle mzdovych diferen-
ciall jsou sledovany také miry nezaméstnanosti, zivotni naklady nebo vefejné statky
a transfery. Vyhodou ekonometrickych modelt je fakt, Ze jimi generované odhady migracnich
potencialti jsou operativnéji zjistitelné (Ize je provést kdykoli pro libovolné zemé). Jak
vyplyvé z vySe uvedeného migracni potencidl, a tudiz i redlnou migraci determinuji zejména
rozdily ekonomické urovné mezi zdrojovou a cilovou zemi, nejcastéji vyjadfované pomoci
mzdovych diferencidlti hrubych 1 ¢istych mezd. Jak uvadi Bastyt, divody pro pouzivani
mezd, spiSe neZ celkovych ptijmovych rozdild, jsou v zésadé dvoji. Prvnim je skutecnost, ze
vétSina migrantli vstupuje na pracovni trh v postaveni zaméstnance (pocty samostatné
podnikajicich imigrantid jsou, aZ na vyjimky, marginalni), druhym je divodem je lepsi
dosazitelnost mzdovych dat oproti jinym pfijmam. [5]

Mezi dalsi faktory, které vyznamnym zpiisobem ovliviiuji migracni potencial, miiZzeme zatadit
typ a strukturdlni charakteristiky pracovnich trhii zdrojovych i cilovych zemi, jejich vyspélost
a uroven, dale vyvoj nezaméstnanosti, pruznost a otevienost pracovnich trhii nebo legislativni
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ramec trhu prace. Dalsi faktory, které nejsou pfimo spjaty s trhem préce, ale z pohledu
migracnich tokl tvoifi jeho komplementy, patii zejména geografickd vzdalenost, vzdélani,
vékova struktura migrantd, rodinny stav a jazykovou vybavenost. [5]

2.2.1 Starnuti populace

Rabusic a Burjanek publikuji o dlouhotrvajicich nizkych hodnotach plodnosti a prodluzujici
se nad¢ji doziti, coz vyvolava ve vyspélych zemich debaty o tom, jakym zpisobem reagovat
na nasledky téchto dvou trendii. Zda se totiz pravdépodobné, ze jejich efektem bude populacni
ubytek a pomérné znacné starnuti obyvatelstva. [10] Tento trend zaznamenavaji vSechny
ekonomicky vyspélé zemé. Mezi jeho ekonomické dasledky patii predevsim rostouci finan¢ni
zatizeni systému diichodového zabezpeceni a systému zdravotni péce. Jako indikator tohoto
zatizeni se pouzivd nejcastéji pomér poctu osob v poproduktivnim véku ku poctu osob
v produktivnim véku (index zavislosti seniorti). Tento ukazatel vSak porovnava pouze pocty
osob, nebere v ivahu rozdily v jejich produkci a spotebé ani rozdilné ndklady na zdravotni
péci. [2]

Podobné jako ve vétsing daliich vyspélych zemi prochazi Ceska republika populaéni krizi,
kterd se projevuje v prvni fadé nizkou porodnosti. S prodluzujici se stfedni délkou Zivota
a klesajici plodnosti roste vékovy median v populaci a populace se stava starsi, pficemz plati,
ze pii thrnné plodnosti 2,1 ditéte na 1 zenu ve véku 15 — 49 let bude populace zachovana.
Vysoka plodnost je dle OSN [2015] chapéana jako 3,2 ditéte na jednu zenu, nizka pod 2,0
problémy. Pokud je vyssi, populace roste, coz miize pusobit problémy v mnoha zemich
s nestabilni vladou, slabymi statnimi institucemi a Spatnym zdravotnictvim a Skolstvim. Nizs§i
plodnost zase vede ke starnuti populace. Déti budou pro ekonomiku zemi vzacné, vlady se je
mozna budou snazit ,,nahradit*. [7]

Plodnost v CR, tj. po¢et déti pfipadajici na jednu Zenu v plodném véku, poklesla béhem
prvnich let 21. stoleti na 1,14 ditéte, v roce 2010 vzrostla na zhruba 1,5 ditéte, ale stale je
hluboko pod hranici prosté reprodukce. [2]

S problematikou starnuti populaci ve svété navrhuje Magnus [2009] bojovat témito zpisoby:

e Ti, ktefi mohou pracovat, budou pracovat déle a vice,
e Podpofit vyssi produktivitu prace,

e Podpofit migraci za Gcelem vétsiho vybéru na trhu prace a odstranéni dovednostnich
nedostatk,

e Podporovat uspory domacnosti za tcelem vyhnuti se problémim v pierozdélovani
diichodu.

Je to pravé migracni politika, kterd zacind byt v soucasné dob& opét prvkem, o némz
se v zapadoevropskych zemich uvazuje jakozto o vazném faktoru populaéni politiky. Muze
byt totiz potencialné jednim ze zptisobu, jak zmirnit efekty popula¢niho ubytku a popula¢niho
starnuti. Obnova obyvatelstva je tedy zavisla na migra¢nim saldu — 1 stfedni varianta projekce
poétu obyvatel bez migrace (CSU, 2009) totiz piedpoklada pokles poétu obyvatel z 10,3
milionu (2010) na asi 8,12 milionu (2050), tedy Cisty ubytek vétsi nez dva miliony lidi. Nizka
varianta projekce bez migrace by pfinesla dokonce pokles poctu obyvatel pod 7,5 milionu. [2]
Samotna ptedpokladand imigrace vyvola pomérné znacnou pravdépodobnost fady dalSich
jevi provazejicich tento vyvoj — predevSim vyrazné zatizeni vzdélavaciho systému vyuky
alesponl zékladni znalosti jazyka, pravdépodobné velmi nevhodné sloZeni znalostni struktury
imigrantl, tedy zatizeni vzdé¢lavacich programi pro jejich rychlé zalenéni do pracovniho
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procesu. V souvislosti s tim je nutné vnimat i fakt, Ze i pfi relativné vysokém saldu migrace
se cela ekonomika bude potykat s dramatickym nedostatkem pracovni sily — v roce 2010 bylo
V produktivnim veéku (20 az 65 let) asi 6,6 milionu lidi, v roce 2050 to i pfes velkou imigraci
(jiz zminéné saldo 10 az 25 000 osob ro¢né) bude zhruba 4,2 az 4,6 milionu obyvatel zem¢.
[13]

2.3 Ekonomické dopady

Ekonomické dopady muzeme zkoumat z riznych pohledt. Prvni, z pohledu na zdrojovou
zemi a dale na cilovou zemi. Imigrac¢ni dopady lze rozdé¢lit na rozpoctové (dané a transfery -
napi. vyplaty starobnich diichodii, davek statniho pojisténi, v nezaméstnanosti), dopady na
makroekonomické indikatory (HDP, rist ekonomiky) a dopady na trh prace (mzdy,
zameéstnanost, kvalifikaéni struktura, aj.).

Bereme-li do tivahu zdrojovou zemi, Cili zemi, odkud imigranti pochdzeji, tak je nejspise
nejveétsSim problémem tzv. Unik mozkl (brain drain). Odliv mozkii znamend odchod
kvalifikovanych jedincii vétSinou kvili nedostatku pitileZitosti ¢i lepSim podminkdm. Dopad
odlivu mozkd na rozvojové zemé je jednim z nejdiskutovanéjSich témat v oblasti migrace
a rozvoje. Rozvinuté zemé usiluji o pfitahovani kvalifikovanych migrantl z rozvojovych zemi
a zavadi rizné programy, jako napf. modré karty. Nejuspésnéjsi je ale v této oblasti USA
a Australie, kam sméfuje nejvice vzdélanych odbornikii (napt. v Silicon Valley pracuje
mnoho védci indického a c¢inského pivodu). Podle nékterych neni negativni vliv
jednoznacny, protoze lidé se Casto vraceji — bohatsi o nové zkuSenosti - a mohou tak pomoci
rozvoji ptvodni zemé (Tchaj-wan nebo Jizni Korea se i diky vzdélanym lidem navracejicim
se v devadesatych letech po zkuSenostech s praci pfevazné v USA staly jedni¢kou v oblasti
vyspéelych technologii). Na druhou stranu rozvojové zemé prichdzi o odborniky, napt. odchod
zdravotnického personélu z Afriky a Asie mlze v pivodnich zemich podle odbornikii brzy
zpisobit katastrofu. V Britanii tvoii az tetinu zdravotnického personalu mimoevropsti 1ékati
a zdravotni sestry. V Ghan¢ slouzi 20 milionové populaci pouze 1500 1¢kaiti, ale v Britanii
pracuje 300 ghanskych 1ékait a dalSich 500 v USA. [12]

Ceska republika, ktera se fadi v ramci EU mezi vyspélé zemé s relativné vysokym Zivotnim
standardem a dlouhodobou malou ochotou obyvatel migrovat za praci tento problém
nepocituje nijak vyrazné, na druhou stranu naptiklad sousedni Polsko je jim zasaZeno jiZ vice
a staty jako Rumunsko (emigrovaly az 4 % obyvatelstva) ¢i Litva jesté vice.

V souvislosti s emigraci nelze vSak hovofit o Cisté ztraté, jelikoz obyvatelé v zahranici
ziskavaji zkuSenosti a zpét posilaji finan¢ni prostfedky ve formé tzv. remitenci, které mohou
dosahovat fadové aZ procent HDP. Pravé remitence hraji vyznamnou roli v posuzovani
migracni politiky. Remitence jsou penize zasilané zahrani¢nimi pracovniky do zemé pivodu.
Objem téchto penéz celosvétoveé piedstavuje 300 miliard dolart, coz je tfikrat vétsi castka,
neZ kterou jednotlivé vlady poskytuji na rozvojovou spolupraci. Efektivni adresny nastroj,
protoze prostiedky pomdhaji konkrétnim rodindm (na vzdé¢lani, rozvoj drobného podnikani,
zlepseni bydleni, zdravotni péci). Podle odhadti podporuje jeden ¢len rodiny pracujici
v zahranic¢i Ctyfi az pét lidi v zemi plivodu. Na rozdil od rozvojové pomoci jsou ale remitence
v zemich ptivodu Casto pouzity pouze na materialni potieby a negeneruji tak dalsi zisk. Mezi
staty, které pfijimaji nejvétsi ¢astku remitenci, patii Indie (27 miliard USD), Cina (25,7 mld.
USD), Mexiko (25 mld. USD), Filipiny (17 mld. USD). Pokud se podivadme na procento
HDP, nejvétsi cast HDP tvoifi penize od obcanl pracujicich v zahrani¢i v Tadzikistanu
a Moldavsku (36 % HDP), dale v Tongu (32 % HDP), Kyrgyzstanu (27 % HDP) a Hondurasu
(26 % HDP). V CR byla uskuteénéna studie Remitence zasilané z Ceské republiky a jejich
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rozvojovy dopad. Z CR sméfuje nejvice remitenci na Slovensko (37 %), Ukrajinu (28 %)
a do Vietnamu (11 %). [2]

Remitence jsou velmi Spatné¢ méfiteln€, nebot’ existuje velmi malo datovych zdrojl, a tak je
odhad vyse remitenci proto provadén pomoci odhadi CSU a sociologickych Setteni. [1]

Celkové mnozstvi odeslanych remitenci bylo v roce 2015 necelych 32 miliard K¢, z ¢ehoz
dvé tretiny §ly mimo zemé EU. Celkovy piinos pracovni migrace lze nejlépe vyjadiit
pomérem k makroekonomickym ukazatelim, v tomto piipadé k narodnimu disponibilnimu
dichodu. Ptijaté remitence zahrnuji dle metodiky narodnich Gétd jak remitence
z dlouhodobych pobytl v zahrani¢i, tak mzdy kratkodobych pracovniki v zahrani¢i. Stejné
tak odeslané remitence zahrnuji remitence z dlouhodobych pobytii cizincti v CR, tak mzdy
kratkodobych zahrani¢nich pracovnikii v CR. Piinosem oviem nejsou nejen remitence
kratkodobych a dlouhodobych pracovnikti, ale také mzdy vyplacené dlouhodobym
zahrani¢nim zaméstnanctim v CR. Celkovy piinos, tedy rozdil mezi piijatymi a odeslanymi
remitencemi plus mzdy dlouhodobych zaméstnanct ¢ini 3,5 % disponibilniho diichodu v roce
2015. V absolutnim vyjadieni dosahl ptinos z migrace v roce 2015 144 mld. K¢. [1]

Rabusic (2001) povazuje za ekonomicky piinos migrace dané, které u nas pracujici imigranti
museji ze svého pifijmu odvést. Jelikoz ¢ast imigrantli se po urcit¢ dobé vraci do zemé
pavodu, nejsou jim zde v CR vyplaceny diichody a jejich piispévek do diichodového systému
je tak rozdélen mezi Ceské diichodce. DalSim pfinosem imigrantil je zvySena nabidka prace.
Casto jsou imigranti ochotni vykondvat praci, kterou &esky zaméstnanec odmitd, navic
za nizkou mzdu. [9] Dalsi z vyznamnych problému je proto tzv. brain waste, tedy mrhani
mozky. To znamend, ze pracovni migranti z téchto zemi Casto berou praci hluboko pod svou
kvalifikaci (napiiklad vysokoSkoldk ve vykopech), ve které se dale nerozvijeji. Zarovei
v piipadé, kdy maji $tésti a naberou v zahrani¢i cenné zkuSenosti, nejsou schopni je
zuzitkovat. [12]

V Ceské republice v roce 2015 Zilo 569 tisic cizinct, coZ je 5,3 % obyvatel. Je to dvakrét vice
nez pied 10 lety a Sestkrat vice nez v roce 1993, piesto je podil cizincti velmi maly ve
srovnani s ostatnimi evropskymi zemémi. 46,5% cizinct pochazi ze zemi EU, z toho 35,7%
ze zemi m&nové unie. [14]

3. RESENI

Jak jiz bylo uvedeno vySe, vyspélé evropské ekonomiky jsou zasadné oslabeny faktem,
ze pocet potomki piivodnich obyvatel se v kazdé dalsi generaci snizuje. Pokud napiiklad
dosdhneme v jedné generaci plodnost pouze 1,5 ditéte na Zenu, v principu to znadi,
ze nasledujici generace bude o Ctvrtinu méné pocetnd. Jestlize tento fakt nema znamenat
naprosté zhrouceni vyspélych ekonomik, pak nezbyva, nez nechat ,kolonie® dale vchazet
do ,,domu*, tedy nechat migraci z mén¢ vyspélych do vyspélych statl relativné volny pribéh.

Pfinejmensim ve smyslu ,,dodavek pracovni sily*. I tak budeme svédky zna¢ného piesunu
ekonomické aktivity mimo nynégj$i nejbohatsi zemég, ale zminény tbytek obyvatel musi byt
prost€ nahrazen, aby nedoslo k naprostému padu systému.

Zvladnuti situace, nacrtnuté v piedchozich fadcich, si bude vyzadovat zna¢nou koncentraci
opatfeni a rozhodnuti pfedev§im ekonomického charakteru, kterd vSak budou mit znacné
politické a sociadlni konsekvence. Vyspélé zeme se musi pfipravit na fadu krokt, které budou
v mnoha pfipadech hraniCit s tradicemi a budou v kolizi s kulturnimi, socidlnimi
a ekonomickymi zvyklostmi vyspélych stati. Bude nutné nikoliv reformovat, ale predev§im
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revidovat a redukovat diichodové systémy, bude nutné pfipustit, Ze v péci o zdravi existuje
rovnost pouze do urcité vyse ndkladl, bude nutné zmenit cely Skolsky systém a pojmout ho
nejen jako oblast vzdélavani mladeze, ale také jako ndstroj pro vykon nutné miry asimilace
migracni dospé€lé populace. Co je ale nutné znovu zdlraznit, to je fakt, ze nehled€ na veskeré
konsekvence, problém ,starnuti“ je otazkou v prvni fadé¢ hospodaiskou. Veskeré dalsi
souvislosti je mozné fesit efektivnim zptisobem pouze tehdy, pokud budeme o véci premyslet
jako o problému ekonomickém, tedy jako o otazce vyvoje ekonomického prostiedi, vyvoje
trznich vztaht ¢i poptavky a nabidky. Jestlize v tomto pfemysleni ptevladnou ohledy politické
nebo socialni, velmi pravdépodobné by to vedlo k prohloubeni potizi ekonomickych, nikoliv
k jejich feseni. [13]

Migrace se stala pfedmétem spolecnych politik v roce 1999 a od té doby je jednim
z klicovych témat. V migracnich politikach se postupné zacal prosazovat rozvojovy aspekt.
Po zasedani Evropské rady v Tampere v roce 1999 plati pii fizeni migrace v EU zasada
udrZzovani rovnovahy mezi hospodaiskym prospéchem EU a rozvojovou situaci v zemi
puvodu a vytvareni partnerstvi (EU podepsala readmisni smlouvy s Hong Kongem, Sri
Lankou, Albanii, Macaem, probihaji dal$i jednani). Na toto téma bylo publikovano nékolik
komunikaci a smérnic, naposledy Evropsky pakt o migraci a azylu, ktery byl ptijat v zati 2008
a kde je téma migrace a rozvoje jednim z péti kli¢ovych (vedle legalni migrace, boji proti
nelegdlni migraci, kontroly hranic a azylového systému). Kli¢ové by mélo byt partnerstvi se
zemémi puvodu migrantdl a podpora rozvoje zemi puvodu, aby migranti neodchazeli.
Na obdobi 2007-2010 bylo na finan¢ni a technickou podporu tfetich zemi vy¢lenéno 205
milionti eur. EU se v oblasti migrace a rozvoje soustiedi predevS§im na: spolupraci se tetimi
zemémi podporu cirkuldrni migrace zejména u vzdélanych a kvalifikovanych migranti ze
tietich zemi tak, aby jejich odchod nemél negativni dopad na zemé pivodu snahu o omezeni
nakladli na remitence zafazeni oblasti genderu do migracnich politik podporu diaspory pii
rozvoji zemi ptvodu. [12]

ZAVER

Ceska republika nepatii k zemim, kde migrace a remitence maji negativni vliv na ekonomiku.
Migranti zde svou praci pfispivaji k tvorbé HDP, za svou praci dostavaji mzdu, ze které plati
socialni pojisténi a dan€. Migranty téZ mizeme oznacit za levnou pracovni silou pro doméci
zamé&stnavatele, vykondvaji prace, kde by bylo obtizné ziskat jiné zaméstnance a Casto za
niz$i mzdu, neZ za kterou by pracoval rezident. Své vydélané penize zde z Casti také utraceji,
¢imz napomahaji dalSimu to€eni kol ekonomiky. Pracovni imigrace tak poméaha udrzet
stabilni pomér mezi produktivni a poproduktivni populaci a vytvaii dodate¢né zdroje pro
ekonomiku a Ize vycislit i pfinosy pro statni rozpocet a dichodovy systém. Zvladnuti
ekonomického fenoménu migrace vyZaduje vhodnou migracni politiku, kterd v kone¢ném
dusledku mize byt vyhodna pro hostitelkou zemi i zemi ptivodu. Vhodna podpora migrace
umoziuje se vyrovnat se starnuti nasi populace s chyb¢jicimi pracovniky v celé fad€ profesi.
V optimélnim piipadé vhodna politika miize zajistit, ze Ceska republika bude cilovou zemi,
kde cizinci ziistanou natrvalo. Kde se stanou aktivnimi ¢leny spolecnosti z pravniho,
socidlniho, ekonomického, vzdélavaciho i kulturniho hlediska. Efektivni imigra¢ni politika by
meéla zahrnovat podporu pftilivu kvalifikovanych zahrani¢nich pracovnikii a méla by branit
nelegalni imigraci. V této oblasti bohuzel neni dofeSena otdzka vale¢nych uprchlikti, kteti
potifebuji docasny azyl, legalnich ekonomickych migrantd a nelegalnich ekonomickych
migrantl. Nebezpeci, ktera pii absenci migrani politiky hrozi, prameni zejména
z xenofobnich nazorl stavajici populace, coZ miiZze vést k izolovani pfist€éhovalé skupiny
osob, uzavirani takové skupiny do sebe, a tim ndsledné horS$i integraci do stavajici
spole¢nosti. [14]
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ABSTRAKT

Soudobé trendy ve zvySovani vykonnosti podnikovych procesti jsou orientovany do oblasti
fizeni rizik s ohledem na kontext organizace. Jde o rizika, kterda mohou vzniknout pfi realizaci
podnikatelské ¢innosti a projevi se odchylenim skute¢nych vysledkid od planovanych. Existuje
nékolik metod pro posuzovani rizik v procesu, které jsou firmami vyuzivany pro fizeni rizik.
Tento ¢lanek se zamétuje na metodu Quality Essurance Matrix (QAM), ktera slouZzi pro feSeni
rizik ve vyrobnim procesu, a je uzivana zejména v automobilovém primyslu. Autor popisuje
pouziti metody QAM v procesu vstiikovani plasti. Cilem ¢lanku je zhodnotit dopad metody
Quality Essurance Matrix na vykonnost procesu vstfikovani po jejim zavedeni a vyuzivani
V Procesu.

KLICOVA SLOVA

Vykonnost podnikovych procesti, Quality Essurance Matrix, QAM, fizeni rizik, podnikové
procesy

ABSTRACT

Current trends in improving business process performance are focused on risk management
according to the context of the organization. These are the risks that may arise in business and
will be reflected by deviating from the actual results. There are several methods for risk
assessment process, which are used by companies to manage risk. This article focuses
on the Quality Assurance Matrix (QAM) method, which is used to address the risks
in the manufacturing process and is used mainly in the automotive industry. The author
describes the use of QAM in the plastic injection process. The aim of the article is to evaluate
the impact of the Quality Assurance Matrix method on the performance of the injection
process after its introduction and use in the process.

KEY WORDS

Business process performance, Quality Essurance Matrix, QAM, risk-based thinking, business
processes

74



UVOD

Soudobym trendem v oblasti podnikovych procest je mysleni zalozené na rizicich, které by
melo zacinat u strategického planovani, nasledovat faze rozhodovani, fizeni a sméfovat az do
mysleni zalozeného na rizicich v jednotlivych procesech organizace. Rizika jsou chapana jako
negativni jevy, které mohou nastat s uritou pravdépodobnosti a rtznymi dopady
na podnikova aktiva i pasiva. Obecné¢ lze rizika v podnikovych procesech chapat jako
negativni odchyleni se skutecnych vysledki od planovanych. Vlastnici procesti jsou
odpovédni za fizeni rizik a museji volit metody a postupy pro zajisténi moznych negativnich
jevii. Norma CSN EN ISO 9001: 2016 Systém managementu jakosti — Pozadavky obsahuje
kapitolu 6.1 Opatifeni pro feSeni rizik a pftilezitosti. Organizace musi planovat, integrovat
a hodnotit efektivnost stanovenych opatfeni pro feseni rizik a piilezitosti do procesii systému
managementu kvality. Doplitujici normou pro systémy managementu a fizeni rizik je v tomto
roce aktualizovana norma ISO 31000, kterd se zamétuje na fizeni rizik, pfijiméani rozhodnuti
zalozené na rizicich a zlepSovani vykonnosti. Tyto aktualni trendy jsou divodem aplikace
mySleni zaloZzeného na rizicich do podnikové kultury. MAPI and Deloitte (2015) oznacil
aktivity zaméfené na fizeni rizik, zejména v oblasti internich auditi a rozhodovani
o investicich, jako klicové aktivity v ziskdni pfedni pozice mezi konkurenty na trhu. Firmy,
které budou spravné implementovat a fidit tyto aktivity ve svych podnikovych procesech,
maji Sanci se stat vykonnym a vyznamnym hra¢em na trhu.

1. LITERARNI RESERSE

Mezi externi faktory ovliviiujici neustalé zlepSovani v oblasti vyrobnich firem patii nové
trendy publikované Mezindrodni organizaci pro normalizaci (dale jen organizace ISO)
zastoupenou v Ceské Republice, Ceskym institutem pro akreditaci. Od roku 2016 doslo
k aktualizaci n€kolika norem, které pozaduji po organizacich zakomponovat mysleni zalozené
na rizicich do celého systému fizeni kvality.

1.1 Rizeni rizik a ISO 9001:2016

V roce 2016 vysla aktualizovand norma CSN EN ISO 9001: 2016 Systém managementu
jakosti — Pozadavky, ktera obsahuje nové prvky pro systém fizeni kvality ve firmach zejména
v oblasti fizeni rizik v podnikovych procesech. Tajemnik ISO Kevin McKinley zdiraziuje
piinos v aktualizaci standardu 1SO 9001 ve zvladnuti ptilezitosti organizaci se adaptovat
na ménici se svét (ISO 2015). Vyzkum provedeny IRCA QMS (Mezinarodni registr
certifikovanych auditorti) oznacuje aktualizovanou normu za prospeéSny nastroj pro vytvaieni
konceptu moderniho systémy fizeni kvality v podnikovém prostiedi (Fonseca et al., 2016).

Norma ISO 9001: 2015 organizacim doporucuje, aby definice rizik probihala na zakladé
kontextu a cili organizace, zaroven jim nenafizuje zpusob, jakym maji rizika fidit. Sitnikov
a kol. (2017) popisuji, Ze nova verze normy ISO 9001: 2015 piedstavuje vyznamnou
prilezitost k vytvofeni integrovaného systému fizeni vykonnosti, a to vytvofenim vyznamnych
vazeb mezi fizenim kvality a neustalym zlepSovanim na jedné strané a fizenim podnikovych
rizik na stran¢ druhé.

1.2 Vykonnost procest a Fizeni rizik

Dalsi aktualizovanou technickou normou, kterd se zabyva pojmem fizeni rizik, je norma
31000: 2018 Risk management - Guidelines, kterd ma zajistit organizacim prostfednictvi
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svych pokynt zvySeni dosazenych cilt, zlepSeni identifikace ptilezitosti a hrozeb a efektivni
pridéleni zdroji pro fizeni rizik a moznost zvySeni vykonnosti podnikovych procest.
(1SO, 2018)

Kapitola 9 Hodnoceni vykonnosti dle normy CSN EN ISO 9001: 2016 doporuéuje uréeni
metod pro monitorovani, méieni, analyzu a vyhodnocovani, které jsou potiebné pro zajisténi
platnych vysledktt (ISO 9001: 2016). Firmy museji zvolit spravné metody pro analyzu
a zlepSovani svych procesu.

Kohlbacher a Gruenwald (2011) uvadi, ze vlastnik procesu je odpovédny za méfeni
vykonnosti a zlepSovani procesu. Vlastnik procesu se musi rozhodnout o druhu aktivity,
metody ¢i postupy pro fizeni rizik a piilezitosti pro zvySeni vykonnosti procesu, za né¢hoz nese
odpovédnost.

Herrinton (2012) doporucuje stanovit KRI (Key Risk Indicators), tedy klicové indikatory
rizika s cilem predikovat, modelovat a kontrolovat posouzeni rizik. MetricStream (2018)
tvrdi, ze spravné stanoveni klicovych indikatord rizik je kritické pro uspéSny proces fizeni
rizik v podniku.

1.3 Metody Fizeni rizik

Norma CSN EN 31010: 2011 Management rizik — Techniky posuzovani rizik poskytuje
navod k volb¢ a aplikaci systematickych technik pro posuzovani rizik. Tato norma rozdéluje
metody hodnoceni rizik podle stupné podrobnosti na kvalitativni, semikvantitativni
a kvantitativni metody. Antu$dk (2013) pro kvantifikaci rizik déli metody dle stupné
podrobnosti a dle schopnosti kvantifikace miry rizika. Analytické metody zaloZzené na
deterministickém pfistupu mohou byt kvalitativni, ale také semikvantitativni (Antusak, 2013).
Pravdépodobnostni metody a modely lze v analyze rizik vyuzit pouze v piipade
opakovatelnosti, u jedine¢nych udalosti pozbyvaji smysl (Aven, 2010). Seféik (2009) uvadi,
ze kritériem pro vybér vhodné metody je dostupnost dat, které metoda vyuziva.

Rizikové matice a rizikové diagramy jsou Siroce pouzivané nastroje pro analyzu, posuzovani
a vizualizaci rizik v mnoha pramyslovych odvétvich, a jsou pouzivany zna¢né pro ucely
fizeni rizik. Problémem v téchto nastrojich je neurCitost vizualizace nejistoty (Goerlandt
a Reniers, 2016).

1.4 Nastroj QAM

Metoda QAM patii mezi analytické metody zalozené na deterministickém pfistupu. Jirdnek
(2007) uvadi, ze tato metoda ma vést k dosazeni ,,nulové chyby* ve vyrob¢ ¢i na montazi.

Tento nastroj pro zabezpeceni kvality ma predejit vzniku moZnych defektii/vad v procesu.
Cilem této metody je odhalit prostfednictvi jiz existujicich tzv. bran kvality mozné vady, a tim
zabranit vzniku vady u interniho i externiho zakaznika. DalSimi pfinosy vyuzivani tohoto
nastroje je zvySeni produktivity, zlepSeni toku informaci a snizeni nakladi na opravu chyb.
Tento metodicky néstroj mohou pracovnici vyuZzivat v riznych primyslech vyrobnich
spolecnosti. Metoda QAM je vyuzivana v tymu, ktery se pravidelné schazi a tfeSi vznik
internich a externich vad. (Neises, 2015)

Lindqvist a kol. (2011) uvadi v zavéru svého prispévku, ze pii zajistovani kvality
u vydefinovanych vad v metodé¢ QAM pro zlepSeni aktudlniho stavu by se méli pracovnici
zamyslet nad nasledujicimi body:

e Co by mélo byt v procesu méfeno, fizeno a sledovano?
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e Jak je dulezita role operatora v procese? (vliv na chybu a jeho odborna zdatnost)

e Jaky vyznam ma kazdé konkrétni méfteni, a jaka je jeho dulezitost?

e V piipadé¢ specifick¢é operace, dochdzi k méfeni ve specifickych podminkach?
(separované métici mistnosti)

e Jak se provadi méteni? (rucni, poloautomatické nebo plné¢ automatickeé)

e Jaké mame k méteni métici nastroje?

e Kdy provadime méfeni? A jak Casto se méteni provadi ve vztahu k velikosti vyrobni
davky?

e Kdo provadi meéfeni? Jak je nastavena kompetence a pozadavek na vzdelani
k vykovavanému méfeni?

(Lindqvist a kol., 2011)

2. METODIKA

Metoda fizeni rizik zvana Quality Assurance Matrix (dale jen QAM) byla pouZita na zakladé
ptedchozi ptipadové studie, kterd srovnava vyuziti metody FMEA (Failure Mode and Effect
Analysis — Analyza moznych vad a jejich nasledku, dale jen FMEA) a QAM. Vysledky této
studie (Hrbackova, 2016) poukazuji na vyhodu pouzivani metody QAM z duvodu jeji
interaktivity pro fesSeni jiz vzniklych vad ve vyrobnim procesu.

Autor pouzil kvantitativni vyzkum ve formé ptipadové studie ve vybrané spolecnosti
ve vyrobnim procesu. Touto metodou se autor snazi zachytit detailné¢ zptsob pouziti metody
QAM ve vyrobnim procesu vstifikovani plastd. Cilem této studie je odpovédét
si na nasledujici védeckou otazku: Zvysi se zavedenim metody QAM vykonnost vybraného
procesu? Metoda byla ve vybrané spolecnosti aplikovana a pouzivéna po dobu 6 mésictli, po
této dob¢ bylo vyhodnocena ucinnost pouzivani metody QAM s ohledem na snizeni nekvality
na vstfikolisovné a ovlivnéni meéfitelného ukazatele vykonnosti procesu vstiikovani —
produktivitu.

3. VYSLEDKY PRiPADOVE STUDIE

V této ¢asti vysledkli autor popisuje zpisob implementace metody QAM do procesu vyroby
plasti. Zminuje kroky, které jsou nezbytné pro uspésné zavedeni. Metoda QAM byla
zavedena a pouzZivana 6 mésicll ve vybraném procesu a nasledné bylo zhodnoceno, jaky vliv
ma jeji pouzivani na vykonnost procesu.

3.1 Implementace metody QAM

Pro zavedeni metody QAM byl vyrobnim feditelem jako vlastnikem procesu vybran proces
vstiikovani plasti. Divodem byla skutecnost, ze od roku 2016 se spolecnost potyka s vyssi
nekvalitou pfi procesu najizdéni nové vyroby a dale také nedochdzi k odhalovani pfiCiny
vzniku potencidlnich, ani existujicich chyb.

Pro aplikaci metody QAM muselo byt jeji pouziti odsouhlaseno na poradé vedeni jako
pilotniho nastroje pro fizeni rizik. Vyrobni feditel ur¢il QAM tym, ktery byl nasledné
proskolen o definici a aplikaci metody QAM. VSichni pracovnici ve vyrob€ byli informovani
o0 zapocat¢ aktivite.
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QAM tym byl slozen z vedouciho vstiikolisovny (vedouci tymu), technologa vstfikovani,
pracovnice technické kontroly, sefizovaée a obsluhy vstiikolisi (dle sménnosti, 1-2 obsluhy
na sménu). Vedouci tymu ma za kol tym svoldvat a moderovat, tj. pobizet tym k aktivité.
Setkavani QAM tymu je stanoveno pravidelné lkrat tydné, v piipad¢ vzniku externi
reklamace okamzité. Jednou mési¢né se QAM tymu tcastnil technicky a vyrobni feditel.

1.
Odsouhlaseni
vedenim

5. Realizace 2. Vybér QAM
metody tymu

4. Informovat 3. Proskoleni
ostatni tymu a
pracovniky ) stanoveni roli

Obr. 1 Kroky implementace metody QAM (viastni zpracovani)

3.2 Realizace metody QAM

Vychozim a zasadnim bodem pro realizaci metody je zpracovani procesni FMEA pro vybrany
proces. VSechna definovana rizika procesu vstiikovani véetné jejich pficin byla zanesena do
formulate QAM jako popis chyby ¢i rizika s pfi¢inou v zavorce, viz. Obr. 2. Na obrazku
muizeme vidét misto 3. vstiikolis a procesni krok vstfikovani. Mistem jsou mysleny prostory
souvisejici s prostorem. V nasem piipad€ jde o dilnu mechanikd (procesni krok — pfiprava
formy), sklad vstupniho materidlu (procesni krok - pfiprava materialu), vstfikolis (procesni
krok — vsttikovani) a skladovy prostor (procesni krok — manipulace s kusy).

Procesni

Misto krok Popis chyby / rizika

[hlavrd pfifina v zivorce]

3. Vstfikoliz | Vstfikovini |Znefiftény vylisek (rozjezdovy kus znefistén
od kenzervace formy)

Obr. 2 Definice chyb a rizik s pricinou (viastni zpracovani)

Nasledné jsou vSechny chyby (rizika) hodnoceny z dvou hledisek — zamezeni vzniku chybé
(Cetnosti vzniku chyby) a mozZnosti odhaleni chyby skrze rtizné tzv. brany kvality (kontrolni
mista). Na obrazku 3 miizeme vidét chybu — znecistény vylisek — ktery je hodnoceny Zlutou
barvou z hlediska zamezeni vzniku chybé, tzn. chyba se vyskytuje ziidka. U této chyby je
dale hodnocena jeji moznost odhaleni skrze riznd kontrolni mista (vstupni kontrola, uvolnéni
materidlu, uvolnéni formy, uvolnéni 1.nitho kusu, nastaveni vstiikovacich parametra,
nastaveni robotu, kontrola vylisku métfenim, vizualni kontrola dilenskd, vizualni kontrola
operatorem, kontrola dle kontrolniho planu a 100% findlni kontrola). Tato mista jsou
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definovana pracovniky firmy. Na zaklad¢ téchto dvou hledisek — zamezeni vzniku chybé
a moznost odhaleni chyby — je vyhodnocena celkova rizikovost posuzované chyby (rizika).

Brany kvality (Q-Tory)
s . R
= Moznost odhaleni chyby
2 |= gl =|z|z |=2=|= =
: [z Elz| E|E|1E |E2|2 ] =
Popis chyby / rizika z | E A T E R R E = 4 z| £ EE
[hlavni pfifina v zavorce] 3 -_5:_ E 8 |2 _i_ g = £ 5 _E g B zE = S e
E | = |z lsE|E|=2E|2 2 Elz £ = =5
= tn =ZEEREN EEA R REEE |2 5 = {25 fran
W | = o |2 2|2 E|l=F o= 2 = o
Znedidtény wlisek (rozjezdovy kus
rnedistén od konzervace formy)

Obr. 3 Definice chyb a rizik s pricinou (vlastni zpracovaini)

Pro stanoveni hodnoty hlediska — zamezeni vzniku chybé — je vyuzivana v piipadé¢ metody
QAM nasledujici tabulka (Obr. 4), kterd nam pomahd stanovit Cetnost vyskytu chyby.
V pfipadé, Zze mame zpracovanou metodu FMEA pro dany proces, mizeme vyuzit hodnoty
Z této analyzy pro hodnoceni vyskytu vady, které dle hodnotici tabulky FMEA nabyvaji
hodnoty 1-10.

Barva Popis Poznimka Priklad FMEA
Dostatetnd ) Sroubovani s automatic-
Zelena Giﬂ elcne;?:ﬂ:zm Chyby se nevyskytuji| kou kontrolou uhlu a 1-2

dotahovaciho momentu

. . .. |Automatické Sroubovani
Stredni zamezeni Chyby se vysloytuji

Zhata vaniku chyby Stidia bez automarﬁlclcé;ha 3-6
zastaveni linky
Nestandardizovany | Chyby se vyskytui Ruéni $roubovani 7-10

proces opakované

Obr. 4 Hodnoceni cetnosti vyskytu chyb (Interni skolici materialy spolecnosti Bosch, 2012)

Pro stanoveni hodnoty hlediska — moznost odhaleni chyby — je vyuzivana v ptipadé metody
QAM nasledujici tabulka, ktera hodnoti zajiSténi kontroly ve zkoumaném procesu, jak
muizeme vidét na obrazku Obr. 5. I u tohoto hlediska lze vyuZit pro hodnoceni zajiSténi
kontroly metodu FMEA, ktera taktéz hodnoti pravdépodobnost odhaleni vady.
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Barva Popis Poznimka Piiklad FMEA
100% kontrola, . Vytazovaci brana
. s Chyba je vzdy o
Zelena automaticke dhalitelns s automatickym 1-2
zastaveni linky © a zastavenim linky
Kontrol - Chyvba nemusi byt pti| Manualni nebo viznalni
Zhuta ‘?ﬂﬂmzhﬂ* povz w3 | nevihodnjch pod- | zkouska s jednoduchim | 3 -6
Speciaiich prprav minkach odhalena odhalenim chyby
Neni moiné provest oo | Vimalni zZkconska zamé-
. ) . Chyba nemmize byt | | o
S =E kontrolu, nepravdépo- : ’ fena na zavane piizna- | 7 - 10

dobné odhaleni chyby

odhalena s jistoton

kv nebo na vice piiznaki

Obr 5 Hodnoceni odhaleni chyby (Interni skolici materidly spolecnosti Bosch, 2012)

Rizikova matice QAM hodnoti dv¢ hlediska pro stanoveni rizikovosti v procesu. V nasledujici
tabulce na obrazku Obr. 6 miZzeme vidét matici pro rozhodovani o rizikovosti hodnocené

chyby (rizika).

[~

=
o
@
£
@

¢

nutné dalsi
vylepSeni

Obr. 6 Matice zabezpeceni kvality (Interni skolici materialy spolecnosti Bosch, 2012)

Chyby, které maji Zlut¢ oznaceni celkové rizikovosti, je tfeba oSetfit, Cervené oznaceni
u celkové rizikovosti znamena okamZité zlepSeni s nejvyssi prioritou, tzn., musi byt feSeno
okamzité. Jiranek (2007) ve svoji praci uvadi misto pojmu celkova rizikovost, pojem u¢innost

kontrolnich bodu.
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Odhaleni
. N by Zeleni Zluta
A yvarovani
se chyhé
E . . . . nutne dalsi
E 1 I vylepseni
b= . . nutné dalsi
i~ vylepseni




Vylepieni vyvarovani se chybam Efekt vylepseni Vylepieni odhaleni chyby
= v opatfeni Poéet rellamovanych dnravni onatien
g E opa dith: zdkaznile | interné pravia opa
2 el .
= IE redd
E ) zavedeni pﬁ:f;um }
Popis chyby / rizika - popis odpovid termin| & | _Cpatfeni popis odpoved termin g
[hlavni piicing v zivoree] | = (co) nost | gy P & (co) 1050 kdy) | 2
2 (ko) =185 |2 |5 |2 (edo) | |2
= 2| E|2 |2
o 8 ‘"
Inetistény vylizek Pfed wolnénim
(rozjezdovy ks znedidtén vyroby edstranit | Sefizovaé|
od konzervace formy) viechny obsluha KW ALL 0 0 0
rozjezdove kusy
Ziména kusd ve skladu Pii lepeni pasky
(Spatny poéet ks vylislkad & pouZit lis s
v baleni - lidsky faktor - . o 0 g |konkretn lisovaci | Technol | KW 40 i
externi zikaznik) matrici na tento og 2013
dil = 100%
kontrola

Obr. 7 Stanoveni napravnych opatieni (vlastni zpracovani)

Takto vypracovand QAM matice je vytiSténd a umisténd na nasténce ve vyrobé¢, kde se tym
pravidelné schézi, nebo v ptipadé externi reklamace fes$i dany problém okamzité. Aktualizaci
dokumentu (matice QAM) ma v odpovédnosti vedouci QAM tymu. Cilem QAM matice je jeji
neustalé rozSifovani o nové potencidlni chyby a déle feSeni hrozicich zdvaznych chyb
a existujicich jiz vzniklych vad v procesu.

3.3 Zhodnoceni pouziti metody QAM na vykonnost procesu

Dana vyrobni spole¢nost ma v oblasti zajisténi nekvality na pracovisti vstiikovani dlouhodoby
cil, udrzeni ztraty pod 4 %, kde ztraty z najizdéni nesmi prevysit 1 % a ztraty z vyroby 3 %.
V roce 2016 a 2017 spolecnost eviduje zvySujici se nekvalitu pfi najizdéni nové vyroby
(pfetypovani). Pfi¢inou mize byt také snizeni vyrobnich davek a navySeni poctu zakéazek.

2013 | 2014 | 2015 | 2016 | 2017
Ztraty Z1 100% | 0.80% | 1,00% | 1,20% | 1.30%
najizdéni

Ztraty z vyroby 1,80% | 1,60% | 2,20% | 2,50% | 2,80%
Ztraty celkem 2,80% | 2,40% | 3,20% | 3,70% | 4,10%

Obr. 8 Nekvalita na pracovisti vstrikovani (interni materialy spolecnosti)

Snizeni nekvality bylo sledovano u vytypovanych vyrobki po dobu 6 mésicii. Slo o vyrobky,
u kterych byly evidovany nejvyssi ztraty z najizdéni a zaroveil vyrobky, u kterych se objevuje
nejcetnéjsi typ vady: pohledova vada — necistoty. Na obrazku Obr. 9 nalezneme vyhodnoceni
snizeni ukazatele nekvality za 6 mésiclh u zminénych vyrobkll. Vlivem pouzivani metody
QAM doslo ke snizeni nekvality u sledovanych 3 vyrobku o 4,1 %. Nelze jednozna¢né tvrdit,
ze 100% podil na tomto sniZeni ma pouze pouZzivani této metody.
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Nizev polozky Minulé obdobi Sledovane obdobi
i Vyrobeno | Zmetky |Vyrobeno | Zmetky

Virobek A 8 694 1716 6 654 234
Virobek B 2400 180 6 654 1560
Virobek C 4122 474 3588 150

15216 2370 16 896 1944
Ukazatel nekvality: 15.60% 11.50%
Pokles ukazatele nekvality: 4.10%

Obr. 9 Prepocet snizeni ukazatele nekvality (interni materialy spolecnosti)

ZAVER

Metoda QAM je interaktivni metoda pro fizeni vzniklych i1 potencidlné hrozicich rizik.
V prvnim kroku jsou pomoci nastroje FMEA vydefinovany vSechny mozné vady, které se
mohou Vv procesu objevit. Metoda QAM stejné jako metoda FMEA vyuziva rizikovou matici
pro hodnoceni urovné rizika neboli zajisténi kvality. Metoda FMEA je matice o tfech
hodnotach, na rozdil od metody QAM, ktera hodnoti jednotlivé vady ze dvou hledisek —
cetnosti vyskytu a moznosti odhaleni vady.

Diulezitym prvkem metody QAM je skutecnost, Ze nadpady na zajisténi procesu jsou tlaceny
zespodu smérem nahoru, co se tykd stupné podiizenosti. Do feSeni problému jsou zapojeni
pfimo pracovnici, ktefi jsou nejblize vyrobé a mohou ovlivnit vznik vad a névrh feSeni.

Na zékladé ptipadové studie bylo po dobu 6. ti mésicli pozorovani procesu zjisténo, ze diky
aktivnimu sledovani interni a externi nekvality, feSeni pfi¢in vzniku téchto vad
a vyhodnocovani dal$ich potencialnich hrozeb doslo ke snizeni ukazatele ztraty z nekvality.
Na zéklad€ zajisténi kvality doSlo k mirnému zvySeni mnozstvi produkce, které mélo
pozitivni vliv na ukazatel produktivity
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VYBRANA RIZIKA SNIZUJICI VYKONNOST ZELEZNICNI
DOPRAVNI INFRASTRUKTURY

SELECTED RISKS TO RAIL INFRASTRUCTURE PERFORMANCE

Ing. Peter Hrmel
phrmel@seznam.cz

ABSTRAKT

Zelezni¢ni doprava piedstavuje vyznamnou dopravni infrastrukturu, jejimiz zékladnimi
aspekty jsou bezpecnost a plynulost. Rizika spojena s provozovanim drahy a drédzni dopravy
mohou vyrazn¢ ovlivnit chod drazni infrastruktury snaslednym negativnim vlivem
na obyvatelstvo, vyrobni i nevyrobni sféru a ostatni odvétvi &eské spoleénosti. Clanek
rozebira nékterd rizika dopravniho provozu, kterd mohou zpusobit snizeni vykonnosti nebo
uplné zastaveni zelezni¢ni dopravy. Nasledné dopady rizik do Zelezni¢niho provozu mohou
fungovéani infrastruktury ovlivnit v zdvislosti na pfijatych opatfenich uvnitt podniku
provozovatele drahy nebo drazni dopravy nebo ve spolupraci se slozkami integrovaného
zachranného systému a organi statniho dozoru. Ptispévek zaroven poukazuje na riznou vysi
dopadt pii riizné zévaznosti pti¢in vzniku provozni mimoradnosti nebo mimoradné udalosti
Vv drazni dopravé.

KLiCOVA SLOVA
Zelezni¢ni doprava, drazni infrastruktura, riziko, plynulost dopravy,
ABSTRACT

Rail transport is an important transport infrastructure, the basic aspects of which are safety
and fluidity. The risks associated with the operation of railways and rail transport
can significantly affect the operation of the railway infrastructure, with a consequent negative
impact on the population, production and non-production spheres and other branches
of the Czech society. The article discusses some of the traffic risks that may cause a reduction
in performance or a complete stop to rail transport. The consequent impacts of the risks
to the railway operation may influence the functioning of the infrastructure depending
on the measures taken within the operator of the railways or the rail transport
or in cooperation with the components of the integrated rescue system and the state
supervision authorities. At the same time, the contribution points to the different levels
of impact of the various causes of the occurrence of operational emergency or extraordinary
events in rail transport.

KEY WORDS
Rail transport, rail infrastructure, risk, traffic fluency,

UVOD

Zelezni¢ni doprava v Ceské republice (CR) piedstavuje vyznamné dopravni odvétvi, které
zejména v historickych souvislostech bylo kli¢ovym pro zabezpeceni dopravni obsluznosti
vétSiny primyslovych aglomeraci Ceské kotliny. V dobach planovitého tizeni hospodéaistvi
byl kladen velky diiraz na maximalni vytéZeni vyhod tohoto dopravniho systému. Vystavba
prumyslovych center byla planovana sohledem na moznost vzajemného propojeni
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a ve stejném duchu byla Zelezni¢ni doprava ptivadéna do vyznamnych nové budovanych
sidlist’ a méstskych obvoda. Tato kritéria, nékdy ignorujici skute¢nou ekonomickou realitu,
stala u zrodu jedné z nejhustSich Zelezni¢nich siti na svété. Dnes hovofime o dopravni
infrastruktufe, jejiz uroven vykonu je zvné¢jSiho pohledu zakonité nejvice spojovana
s v€asnosti a kvalitou uskutecnéné osobni nebo nédkladni pifepravy. K uspokojovani téchto
potieb je jednotlivymi subjekty, které na dopravni infrastruktute funguji, vydavan jizdni fad,
tzv. grafikon vlakové dopravy (GVD), jehoz plnéni je hlavnim ukazatelem spokojenosti
zékaznikl nebo odbératel produkti procesu drazni dopravy. [1]

Ekonomické aspekty budovani a provozu drazni infrastruktury, stavebn¢ technické pozadavky
na zfizeni a provozovani drahy, personalni potfeba zabezpeceni dopravniho provozu
a provozuschopnosti Zeleznic stavéji drazni dopravu v konkurenci s eskalujici dopravou
silniéni do nevyhodnéjsiho postaveni. Tyto okolnosti se v historickych souvislostech na
urovni drah projevovaly po celém svét€é dvojim zptisobem. V zemich uplatiiujicich trzni
principy hospodateni dochédzelo v ramci tvrdého konkurenc¢niho boje k Gtlumu drah, zatimco
ve statech s planovitym fizenim byly drédhy preferovany a k jejich liniim byly projektovany
fady primyslovych podnikd a ucelovych staveb. Tato piednost byla mnohdy ,,vyvazovana‘“

v v

1. PODMINKY BEZPECNEHO FUNGOVANI DRAZNI INFRASTRUKTURY

Bezpecnost zelezni¢ni dopravy je jednim ze zékladnich pozadavkl na provozovani drahy
a drdzni dopravy. Za tim uUcCelem je prostiedi Zelezni¢ni dopravy zasazeno do stavajiciho
legislativniho ramce, ktery je stile se vyvijejicim produktem statni spravy, zabezpecujicim
v soucasné dobé pifedev§im bezpecné provozovani drahy a drdzni dopravy, liberalizaci
dopravniho trhu, podminky k pfistupu na dopravni cestu a v neposledni tadé¢ prava
a povinnosti zucastnénych stran.

1.1 Legislativni vychodiska Zelezni¢ni dopravy
Hlavnimi legislativnimi vychodisky odvétvi Zelezni¢ni dopravy jsou zejména:
e Zakon 266/1994 Sb., o drahach ve znéni pozdéjsich predpist,

e Pripojek C VyhlaSky ¢. 8/1985 Sb., o UI}llIlVé o mezinarodni Zelezni¢ni prepraveé
(COTIF) ve znéni pozdéjSich predpisti - Rad pro mezinarodni Zelezni¢ni piepravu
nebezpecnych véci (RID),

e Nafizeni vlady ¢. 1/2000 Sb., o piepravnim fadu pro vefejnou drazni nédkladni
dopravu, ve znéni pozdéjsSich predpist.

e Vyhléaska ¢. 376/2006 Sb., o systému bezpecnosti provozovani drahy a drazni dopravy
a postupech pfi vzniku mimotfadnych udalosti na drahéach.

e Vyhlaska Ministerstva dopravy ¢. 100/1995 Sb., kterou se stanovi podminky pro
provoz, konstrukci a vyrobu uréenych technickych zatfizeni a jejich konkretizace (Rad
urc¢enych technickych zatizeni),

e Vyhlaska Ministerstva dopravy &. 101/1995 Sb., kterou se vydava Rad pro zdravotni
zpusobilost osob pii provozovani dréhy a drazni dopravy, ve znéni pozdéjSich
predpist,

e vyhlagka MD CR ¢&. 173/1995 Sb. kterou se vydavéa dopravni ad drah,
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e vyhlagka MD CR ¢&. 177/1995 Sb. kterou se vydava stavebni a technicky #ad drah,

e Nafizeni vlady ¢. 208/2011 Sb., o technickych pozadavcich na piepravitelnd tlakova
zatizeni,

e Zakon 77/2002 Sb., o akciové spole¢nosti Ceské drahy, statni organizaci Sprava
zelezni¢ni dopravni cesty a o zméné zakona 266/1994 Sb. o drahdch ve znéni
pozd¢jsich predpisii.

Uvedeny vycet predstavuje pateini systém legislativy, vztazné k problematice Zelezni¢ni
dopravy. Pro provozovani drahy a organizaci dopravniho provozu jsou vydavany navazujici
resortni predpisy, které jsou v souladu s platnou narodni i evropskou legislativou.

2. VYKONNOST ZELEZNICNI DOPRAVNI INFRASTRUKTURY

Vykonnost dopravni infrastruktury je zavisla na celé fad¢ ukazatelii. Jednou z hlavnich veli¢in
v této souvislosti je propustna vykonnost (propustnost) ur¢it¢ho dopravniho bodu nebo useku,
ktera udava pocet moznych dopravnich tkont, napt. jizd vlakl, za stanovenou dobu.
Pro ilustraci propustné vykonnosti 1ze uvést vzorec [2] pro vypocet maximalni nebo teoretické
propustnosti:

(1)

kde:  Nmax - vysledna propustnost v poc¢tu tikonti za zvolené obdobi
T - délka zvoleného obdobi (napt. 1440 minut, 60 — 240 minut apod.) [min],
tobs - doba obsazeni posuzovaného useku technologickym ukonem (vlak, posun) [min],

Propustnost je dale ovliviiovdna celou fadou parametri posuzovaného useku. Jejich
zohlednénim lze docilit redlnéjSiho pohledu na vykonnost dopravni infrastruktury. Pro tyto
pfipady se provadi vypocet tzv. praktické nebo technické propustnosti [2] dle néasledujiciho
vzorce.

T—(Typ+ Teral)

kde: n - prakticka propustnost technologickych operaci, [t. 0.]
T — délka zvoleného obdobi napt. 1440 minut, 60, 120, 240 minut apod. [min],
Tvy1 — doba vyluk [min],
Tswa1 — doba stalych operaci [min],
tobs - doba obsazeni iseku technologickym tkonem (vlak, posun), [min],
tdod — prumérna doba zalohy na jeden vlak [min],
trus — doba ruseni [min],

Vykonost drazni dopravy je pak zohlednénim vypoctenych propustnosti jednotlivych usekt
nebo koliznich bodl drazni infrastruktury v kontextu platného grafikonu vlakové dopravy
a mnozstvi vyCerpané kapacity drahy provozovateli drazni dopravy. Propustnost dopravni
infrastruktury je zjiStovana pro nasledujici prvky dréhy:

e Tratové koleje,
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e Mezistani¢ni Gseky,

e Dopravni koleje stanic,
e StaniCni zhlavi,

e Setad’ovaci zafizeni

Vypocet vysledné propustnosti je piredmétem dalSich slozitych postupii riznymi metodami.
Pouzit 1ze analytické metody, grafické metody, ptfipadné¢ simula¢ni modelovani. K tvorbé
nakresnych jizdnich fadt jsou nové vyvinuty provozni aplikace informacnich technologii. [2]

2.1 Bezpeénost Zelezni¢ni dopravy

Zakladni podminkou pro fungovéani jakéhokoli druhu dopravy je zajiSténi maximalni
bezpecnosti osob, majetku a zivotniho prostiedi v souvislosti s existenci dopravniho procesu.
V historickém kontextu dochazelo v ramci legislativniho vyvoje k postupné implementaci
bezpeCnostnich opatieni do oblasti zédkonl, pravnich a technickych norem, ptedpist
a resortnich opatfeni. V soucasné dobé lze konstatovat, Ze obor Zelezni¢ni dopravy je pii
dodrzovani vSech ptedpisiti z hlediska bezpecnosti na vysoké tirovni. Pii srovnavani rizik Gjmy
na zdravi nebo usmrceni lze jednoznacné konstatovat niz§i dopady na osoby v pozici uzivatele
drazni dopravy ve srovnani s uzivateli pozemni komunikace. Je to dano robustnéjsi konstrukei
draZnich vozidel ve srovnani se silni¢nimi motorovymi vozidly. Obzvlasté pii vzajemnych
kolizich na troviiovém kiizeni drahy s pozemni komunikaci dochazi k ¢astéjSimu zranéni
nebo Umrti osob v silni¢nich vozidlech. Vyssi bezpecnost je rovnéz dilem skutecnosti, kdy
strojvedouci hnaciho drazniho vozidla urcuje ,,pouze® rychlost vlaku, intenzitu brzdéni a smer
jizdy vpied a vzad, zatimco postaveni vyhybek a zabezpeceni jizdnich cest se d&je z pozice
zékladniho nebo dalkového fizeni dopravniho provozu. O vjezdové koleji ve stanici rozhoduje
vypravci nebo trat'ovy dispecer, zatimco strojvedouci upravuje rychlost draznich vozidel, aby
byl schopen zastavit na ur¢eném misté a pritom dodrzet stanoveny GVD. Pies vSechny tyto
atributy Zelezni¢ni dopravy je stavajici trend vyvoje bezpecnosti drahy a nehodovosti
povazovan za neuspokojivy.

2.2 Plynulost drazni dopravy

Vypoctend propustnost prvku je jen dil¢i podminkou zajiSténi plynulosti drdzni dopravy.
V Ceské republice je provozovani drahy svéfeno legislativné statni organizaci Sprava
zelezni¢ni dopravni cesty (SZDC). Tato funkce, mimo jiné, zahrnuje organizaci drazni
dopravy a zajiSténi provozuschopnosti drahy. [3] Dal§im ¢lankem, ovliviiujicim plynulost
provozovani draZzni dopravy jednotlivymi provozovateli, dopravci. Nastaveni legislativniho
prostiedi pfi pfistupu na dopravni cestu mé rovnéz za cil zajiSténi nejen bezpecnosti drazni
dopravy, ale 1 pravidel, umoZiiujici fizeni dopravniho provozu. Dopravci si zakupuji trasy
vlakl v ro¢nim jizdnim tadu nebo zadaji o ptidé€l kapacity dradhy na mensi obdobi dle svych
potieb. PoZadavky na ptidél kapacity drahy lze uplatnit i v online reZimu pro jednotlivé vlaky
tzv. ,,ad hoc*. Kazda trasa vlaku ma své ¢islo vlaku a druh vlaku, ktery je rozhodujici pro
urCeni potfadi dulezitosti vlakii a usnadiluje rozhodovaci procesy pracovnik zakladniho,
dalkového 1 operativniho fizeni provozu.

Plynulym provozem lze nazvat stav, kdy vlaky v posuzovaném useku jezdi obéma sméry
v souladu s platnym GVD a pozadavky dopravct, nedochazi k nadmérnému hromadéni zatéze
vlivem pfetizeni kapacity drdhy na daném tratovém useku nebo v Zelezni¢ni dopravné.
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Za plynuly provoz lze povazovat stavy, kdy dochazi k ¢ekani vlaki k upfednostnéni jizdy
vlakl vyssi dilezitosti v koliznich bodech.

3. RIZIKA NARUSENI FUNKCNOSTI DOPRAVNI INFRASTRUKTURY

Funk¢ni dopravni infrastruktura je schopna zabezpelit provoz plynulé drazni dopravy.
To znamena stav, kdy zavedené vlaky s ptidélenou kapacitou dopravni cesty jsou
v posuzovaném useku dopravovany plynule s minimalnimi, provozné¢ odivodnénymi vlivy
na plnéni GVD. Vlaky jedou podle schvaleného poradi dualezitosti a v pfipadé¢ hromadéni
zatéze je poradi vlaki v koliznich bodech fizen z Urovné operativniho fizeni provozu.
Dispeceii operativniho fizeni maji kompetenci rozhodovat o potfadi dilezitosti vlaka
ve spornych piipadech za provoznich mimotadnosti. [4] O vzniku mimotadnosti v provozu
informuji dispecefi operativniho fizeni vSechny dotené dopravce, ktefi mohou piijmout
opatfeni k efektivnéjSimu provozovani drazni dopravy (odklony vlakli, mimotadné obraty
souprav, ndhradni autobusova doprava, odieknuti vlakd a podobng¢).

3.1 Omezeni provozu

Plynulost Zelezni¢niho provozu je omezovéana z mnoha pti¢in. Omezeni provozu lze definovat
jako stav znemoznujici realizovat zcela plynuly dopravni provoz, zohlediiuyjici platny GVD
a pridélenou kapacitu drahy. Provoz vlakii je zachovan za podminek snizené kapacity drahy
vlivem omezujiciho faktoru, ale neni na zddném useku zcela ptrerusen. Omezujicim faktorem
muze byt:

e snizend provozuschopnost dréhy,

e zivada na stran¢ dopravce,

e pickazka v dopravni cesté drahy.

Uvedené ¢lenéni zdrojt rizik je zaméfeno na pivod dopravniho omezeni, dle vlastnika rizika.
Provozovatel drahy je odpovédny za organizaci dopravniho provozu a zajiSténi
provozuschopnosti drahy, tedy technického stavu drdhy, umoZznujici bezpené a plynulé
provozovani drazni dopravy. Provozovatel drazni dopravy musi mimo jiné zajistit, aby jizdou
vlaku nevzniklo ohroZeni drdZni dopravy, omezeni nebo zastaveni dopravniho provozu.
Ani tfetim osobam neni dovoleno svévolné poSkozovat zatizeni dopravni infrastruktury nebo
ohroZovat provozovanou drazni dopravu a tim plisobit omezeni nebo zastaveni provozu.

Skutec¢nost je ovSem takova, ze jsou denné zaznamenany desitky piipadi provoznich
mimotadnosti na vSech stranach s negativnim dopadem do dopravniho provozu.

3.1.1 Rizika na stran¢ provozovatele drahy
Na strané provozovatele drahy vznikaji zejména tyto ptipady:
e poruchy trakéniho vedeni nebo jeho poskozeni,
e zavady v napdjeni trak¢ni proudové soustavy,
e zavady na Zelezni¢nim svrsku vzhledem k celistvosti koleji,
e zavady v geometrické poloze koleje,

e mechanické zavady vyhybek, kolejovych kiizovatek a vykolejek,
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e poruchy stani¢nich zabezpecovaciho zafizeni,

e poruchy tratovych zabezpecovacich zatizeni,

e poruchy piejezdovych zabezpecovacich zafizeni,
e poruchy sdélovacich systému,

e mimoiadné udalosti v disledku zavad zafizeni nebo pracovnikl provozovatele drahy.

3.1.2 Rizika na stran¢ provozovatele drazni dopravy

Z divodu na strané provozovatele drazni dopravy dochazi k vlivu na dopravni provoz
zejména v téchto piipadech:

e zavady hnacich a tazenych draznich vozidel,

e lozné zédvady nakladnich vlak,

e zavady zplisobené zakazniky,

e kompenzace ptedchoziho zpozdéni vlakd,

e nedodrzeni podminek piistupu na dopravni cestu,

e Mimotadné udalosti vlivem provozovatele drazni dopravy

3.1.3 Rizika vlivem tietich stran

Provozovani drédhy a draZzni dopravy mize byt negativné ovlivnéno riziky vnéj$iho prostiedi
nebo tietich stran. K témto rizikim lze zahrnou vSechny piipady, které v pifipad¢ Setieni
nebudou pfisouzeny do mnoziny rizik provozovatele drahy nebo nékterého provozovatele
drézni dopravy. Jedna se zejména o:

e povétrnostni vlivy?,
e prekazky v dopravni cesté drahy,
e pozadavky na soucinnost se slozkami IZS,

e mimotadné udalosti vlivem tfetich stran a vnéjsiho prostiedi.

3.2 Zastaveni provozu

Pticiny zastaveni provozu na Zelezni¢ni infrastruktufe mohou byt shodné s pfi¢inami omezeni
provozu. Rozdil je pouze v dopadech, kdy zastaveni provozu lze definovat jako uplné
zastaveni pohybu draznich vozidel na urcitém Useku nebo v koliznim bod¢. Stav zastaveni
provozu casto postupné prechazi do stavu omezeni provozu, kdy po vykonéani urcitych
¢innosti, zachrannych a likvida¢nich praci nebo Setfeni MU, dochézi k ¢astecnému obnoveni
provozu s omezenim. Pfi vzniku mimotadnych udalosti, napifiklad vykolejeni drézniho
vozidla na dvojkolejné nebo vicekolejné trati, mtize byt postupné obnoven provoz po jedné
z tratovych kolejich sniZenou rychlosti do uplného odstranéni nasledktt MU. Zastaveni
provozu z kterékoli z pfi¢in oznamuje provozovatel drahy vSem dotéenym dopravcim

L Vypravéi jedna v souladu s ¢lanky 4098 - 4118 piedpisu SZDC D1 Dopravni a navéstni piedpis [4]
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a zavadi formou informace do provoznich aplikaci informacnich systémi pro organizaci
dopravniho provozu.

4. VYBRANE VLIVY NA VYKONNOST DOPRAVNI INFRASTRUKTURY

Pfi¢iny snizené vykonnosti dopravni infrastruktury lze hledat ve vSech vySe uvedenych
oblastech. Neplati zadna uméra mezi zavaznosti nasledkti dan¢ho stavu a naslednych dopadi
na plynulost provozu. Nékteré pripady MU lze efektivné feSit bez potieby zastaveni nebo
omezeni provozu a naopak nékteré jednoduché stavy vyzaduji velka provozni omezeni.

4.1 Vylukova ¢innost

Mezi nejznaméjsi a medidln€é znacné frekventovanou problematiku lze zafadit potieby
vystavby, oprav a rekonstrukci dopravnich staveb, zafizeni nebo potieby téchto praci
v bezprostiednim okoli drahy. Za tim Gc¢elem jsou provadény planované vyluky dopravniho
provozu s nasledkem omezeni nebo uplného zastaveni provozu. V téchto piipadech
je dopravni provoz veden dle opatfeni zicastnénych stran. Dle zdvaznosti omezeni provozu
jsou vydavany vylukové jizdni tady, dopravci vedou vlaky po odklonovych trasach, osobni
doprava miiZe byt nahrazena autobusy. V piipad¢ planovanych vyluk je soucdsti opatfeni
i informovanost vefejnosti a dopravcli o omezujicich aspektech a predpokladanych dopadech
vylukové ¢innosti. Zejména v poslednich letech dochazi vlivem velkych investic do sektoru
dopravni infrastruktury k velkému nartstu poctu konanych vyluk. Dopady vylukovych
¢innosti maji mnohdy domino efekt, kdy naruseni GVD z jedné vylukové akce negativné
ovliviiuje nejen vykonnost dopravni infrastruktury, ale i prubéh vylukovych akei a plnéni
GVD ve svém okoli. Velky pocet investic do dopravni infrastruktury je potiebny, ovSem
jejich stavajici mnozstvi narazi na schopnost zhotovitelli staveb, tyto efektivné pokryt
personalem a nasledné vcas dokoncit. ZlepSeni tohoto stavu je v kompetenci Ministerstva
dopravy CR, které upravuje toky investic a definuje priority dopravniho sektoru.

Neplanované vyluky se konaji zpravidla v souvislosti s jinymi zdvadami nebo mimofadnymi
udalostmi v Zzelezni¢ni dopravé a jejich dopady na drdzni infrastrukturu lze chépat jako
dopady téchto pficin.

4.2 Soucéinnost s I1ZS

Dopravni infrastruktura je svym sitovym charakterem a znaénym uzemnim rozsahem vysoce
zranitelnd. Omezeni vykonnosti drahy muize v tomto pohledu byt snadno zplsobeno
s umyslem poskodit chranéné zajmy nebo jako disledek potteby chranéné zajmy zabezpecit.
K omezeni nebo zastaveni provozu dochédzi na zékladé ozndmeni o vzniku MU v dréZni
dopravé na ohlasovacim pracovisti provozovatele drahy zpravidla v zavislosti na charakteru
a rozsahu MU.

Pti vzniku potieby zasahu slozek IZS v bezprostiedni blizkosti drahy nebo pii pfedpokladu
potieby takového zasahu dochazi k omezeni nebo zastaveni provozu na zakladé pozadavku
pracovnika IZS. Tyto pozadavky byvaji zpravidla, z divoda piijeti rizn€ srozumitelného
primarniho ozndmeni, velmi obecné a mohou byt znacné nadlimitni. V tomto stavu je navic
skryto dalsi riziko, vyplyvajici z moznosti omylu pfi definovani pozadavku na rozsah
pozadovaného opatieni. Nezfidka dochdzi k zaméné v mistopisném oznaceni v obci obvyklém
s oznacenim stanic a zastdvek na draZni infrastruktute, kterd miZe mit fatdlni nasledky.
Eliminace moznych omyld neni jednoduché zaleZitost. Pro snadnéj$i dorozumeéni a zaroven
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pro moznost opravy nepifesnych informaci je potfeba komunikovat oboustranné. Znamena
to omezeni volani ze skrytych ¢isel na minimum, pifipadné doplnit pozadavek slozek IZS
o kontakt na oznamovatele pozadavku. Jakakoli nepiesnost nebo omyl pfi zastavovani
provozu miize vyustit v domino efekt nasledkii na jiném tratovém tseku s mnohem vétSimi
dopady na funkc¢nost drazni infrastruktury a pfedevsim na chranéné zajmy.

4.3 Pochybnost o sjizdnosti koleje

Pro indikaci volného useku koleje jsou nékterd tratova a stani¢ni zabezpecovaci zafizeni
vybavena kolejovymi obvody. Jednd se o elektricky obvod s funkci vyhodnoceni volnosti
nebo obsazeni dotceného useku koleje, (Obr. 1). Kolejové obvody na sebe bezprostiedné
navazuji, ¢imz je zajiSténa kontrola vSech takto vybavenych koleji, vcetné vyhybek
a kolejovych kiizovatek. Obsazeni kolejového obvodu je indikovano obsluhujicimu
zaméstnanci v pripadé fyzického obsazeni koleje draznimi vozidly, tj. Spojeni obou
kolejnicovych past elektricky vodivym draznim dvojkolim nebo jinym vodivym pfedmétem.
Soucasné dochézi ke shodné indikaci pii preruSeni celistvosti nebo vodivého propojeni
n¢které¢ho z kolejnicovych past. Z tohoto divodu ma kolejovy obvod dalsi funkei, indikaci
celistvosti koleje. V pfipad€ indikace obsazeni kolejového obvodu v situaci, ze obsluhujici
zaméstnanec ma nepochybné zjisténo, ze v dot¢eném kolejovém useku se nenachdzi drazni
vozidlo, se ma za to, Ze nastava pochybnost o neporuseni kolejnice daného tseku a sjizdnost
koleje musi byt spolehlive zjisténa a prokazana. [5] Tato funkce, v duchu platné legislativy,
ptislusi jen odborné zplsobilému zameéstnanci provozovatele drahy na useku zajiSténi
provozuschopnosti, ptipadné¢ muize byt volnost a sjizdnost dotceného tseku koleje zjisténa
a potvrzena kontrolni jizdou samostatného hnaciho drazniho vozidla, zpraveného rozkazem
o skutecnosti, ze se jizda uskuteciiuje za timto ucelem a dle podminek stanovenych vnitinimi
predpisy?.

Do doby spolehlivého zjisténi sjizdnosti kolejového tiseku je provoz draznich vozidel zakazan
a podle mista vyskytu kolejového obvodu to znamend omezeni nebo zastaveni provozu.
V piipad¢ zastaveni provozu muize byt vliv na obnoveni provozu navySen o dojezdovou
vzdalenost pohotovostniho odborné zplisobilého zaméstnance provozovatele drahy, pokud
je v mimopracovni dobé v rezimu domaci pohotovosti.

T
u 4 N

T3

Obr. 1 Schéma paralelniho kolejového obvodu [6]

4.4 Indikace obsazeni kolejového obvodu za vylukové ¢innosti

Z vySe uvedeného vyplyva znaéné omezeni provozu za existence vylukové CcCinnosti.
V piipadé konani nepfetrzitych vicedennich vyluk jedné z tratovych koleji na dvojkolejné
trati dochazi v okamziku obsazeni kolejového obvodu na jediné pojizdéné koleji

2 Obsluhujici zaméstnanec jedna v souladu s ¢lankem 4130 predpisu SZDC D1 Dopravni a navéstni piedpis [4]
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k automatickému zastaveni provozu a potiebé prohlédnuti inkriminovaného kolejového tseku
odborné zplsobilym zaméstnancem provozovatele drahy nebo zjisténi sjizdnosti dle ¢lanku
4130 piedpisu SZDC D1 Dopravni a navéstni predpis [5].

Pfi uvedené kombinaci rizik omezeni nebo zastaveni provozu drazni infrastruktury by
zejména na vicekolejnych, koridorovych tratich s vyssi intenzitou dopravniho provozu méla
byt soucasti planovani vylukovych akci provedeni posouzeni rizik. Soucasné¢ by méla byt
piijata opatfeni k zajisténi lepsi dostupnosti odborné zptisobilych zaméstnanct spravujici
inkriminované tuseky dotéené zvySenym rizikem, piipadné jejich posileni a obnoveni
pohotovosti na pracovistich.

ZAVER

Funk¢nost dopravni infrastruktury je zakladnim piedpokladem jejiho plného vyuzivani.
Jakékoli vlivy, které maji za nasledek omezeni nebo zastaveni drazni dopravy je potieba
co nejrychleji eliminovat nebo jim G¢inné predchazet. Absence posuzovani rizik v této oblasti
muze vést k potlaceni zakladniho principu existence dopravni infrastruktury a naslednému
negativnimu vlivu na zna¢nou c¢ast obyvatelstva nebo pramyslovych podnikti s dopady
vyznamné piesahujicimi nékteré soucasné sledované uspory.

Soucasti posuzovani rizik by do budoucna mélo byt posouzeni schopnosti zhotovitelli
stavebnich a vylukovych praci provést veskeré prace, vyzadujici omezeni provozu,
V potfebném terminu a pii neptetrzitych vylukach definovat pfiméfeny nardst personalnich
stavii. odborn¢ zpisobilych pracovnikli provozovatele drdhy na uroven potiebnou
k minimalizaci dojezdovych ¢asii a dob nezbytného provozniho omezeni nebo zastaveni
provozu drazni infrastruktury.
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ABSTRAKT:

Cilem ¢lanku je seznamit odbornou vetejnost s moznostmi souéasného realného prostiedi
ekonomické bezpecnostia systémové je vymezit tak, aby byl postupné vytvaien vhodny
systémové vymezeny model této ekonomické bezpecnosti. V tomto procesu jenezbytné
vhodné systémové vymezit socidlné ekonomické prostiedi pro funkce ekonomické
kybernetiky a z tohoto pohledu také vyjadrtit kyberneticky prostor pro fizeni ekonomickych
procestt moderni technologické a znalostni spole¢nosti. V budoucnutento systémovy model
ekonomické bezpecnosti mize byt soucdsti modelovani na prostfedcich aplikované
kybernetické a informacni bezpecnosti a pro védeckou praci pracovist' byt pfinosem pro
projektovani inteligentniho kyberprostoru ekonomické bezpecnosti.

KLICOVA SLOVA:
kyberneticky prostor, ekonomické bezpecnost, kybernetickd bezpecnost, model bezpecnosti
ABSTRACT:

The aim of the article is to familiarize the public with the possibilities of the current real
environment of economic security and to define them systemically so that a suitable systemic
model of this economic security is gradually created. In this process, it is also necessary
to systematically define the socio-economic environment for the functions of economic
cybernetics and, from this point of view, also to express the cybernetic space for managing
the economic processes of the modern technological and knowledge society. In the future,
this systemic model of economic security maybe part of the modeling of cybernetic
and informatik security tools and work place scientific work can be beneficial to designing
inteligent cyberspace for economic security.

KEYWORDS:
cyberspace, economicsecurity, cybersecurity, security model

UvVoD

Ve spolecenské praxi se setkdvame s procesy a jevy, které jsou objekty. Studium velkého
poctu objektl v riznych oblastech lidského poznavani svéta ukazalo, ze fadu postupti, které
se osvedCuji pfi studiu urcitych objektd v jedné oblasti poznani, je mozné dobie pouzit i pfi
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studiu v jiné oblasti. Dale se také prokazalo, Ze existuji ¢etné analogie ve vztazich mezi
Castmi objektd a jejich celkem, i kdyz jde o objekty zcela rozdilné povahy, napt. fyzikalni,
technické, socialni, ekonomické nebo 1 objekty matematickeé.

Toto poznéni vedlo ke snahdm zobecnit charakteristiky vztahli mezi ¢astmi objektl, objekty,
jejich chovanim apod.. To vyzadovalo vytvofit pojmovy aparat, ktery by usnadnoval
zobecnéni poznatkd ziskanych takovym studiem. L. von Bartalanffy ve znamem clanku
,,General SystemTheory“ ur¢il davody nového sméru pii systémovém vymezeni realného
prostiedi [2,3]:

e cxistuje obecna tendence ke sjednocovani riznych ptirodnich a spolecenskych véd,

e takové¢ sjednoceni mize byt predmétem studia obecné teorie systémil,

e tato teorie se muze stat vyznamnym prostiedkem formovani exaktnich teorii o zivé
pfirod¢ a o spolecnosti,

e rozvijenim sjednocujicich principii, s nimiz se setkdvame ve vSech oblastech védéni,
nas obecna teorie piiblizuje k dosazeni cile tohoto ptispévku —modelu ekonomické
bezpecnosti ve specifickém prostiedi.

1. SYSTEMOVE VYMEZENI PROSTREDI

Obecna teorie systéml ma velky vliv na rozvoj poznani. Pfedstavuje mohutny teoreticky
a metodologicky néstroj pro poznavani struktur a zavislosti mezi riznymi prvky slozitych
jevu a procest, s nimizZ se setkavdme ve spoleCenské praxi. Terminologie vypracovana v jejim
ramci umoznuje pouZzivat téhoz jazyka k popisu zcela riznych objektu. [1,5]

V literatufeje o teorii systémil v soucasné dobé podrobné popsdna Siroka Skdla obecnych
modelii, matematickych metod, metodickych postupi a principt, které usnadnuji analyzu
systému (rozpoznavani, identifikaci systémt apod.), tvorbu modeli a modelovani systémi,
syntézu (kompozici, integraci) systému v novém pojeti fizeni a sdélovani informaciv tak
zvanémkybernetickém prostoru. [8,10]

Systémy jsou tedy abstrakce, které si lidé vytvaii v procesu poznani. Uzivame je pfi
identifikaci realného prostiedi (analyze) jako nastroj poznani redlnych objekti. Jsou to
v podstaté logické a matematické konstrukce, které slouZzi v poznavacim procesu pro
zobrazovani systémovych vlastnosti a souvislosti objektd a jevit vnéjsiho svéta napiiklad
vV ekonomické oblasti — konkrétné napr. v ekonomické bezpecnosti.

Pojem systém odrazi a systémove vymezuje nejen podstatné systémové jevy realného svéta,
ale vztahuje se i na abstraktni matematické objekty, které se skladaji z mnozin, prvkl a vztahti
mezi nimi [6]:

System: S ={P,R} 1)

je ucelové definovana mnoZzina prvka P:

P ={pi} )
kde i ¢ J (Jjemnozina indexi)
a mnoZzina vazeb (vztahti) R:

R={rij} (3)
kdei,j ¢ J meziprvky pi a p;j
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Mnozina vSech vazeb (vztahi, relaci) R = { rij } mezi prvky pi a pj systému tvoii strukturu
systému a ta muze byt funkéni, technickd, informacni, ¢asova, organizacni, apod. a tvofi ji
tzv. hierarchickd struktura, kterd vyjadfuje vztahy nadfizenosti a podiizenosti mezi
jednotlivymi prvky systému.

Prostiedkem pro sdélovani informaci je vzdy jazyk.

Takze proces popisu naseho systému S vede pies jeho definovani k vytvareni jeho vlastniho
modelu M:

S - M 4)

Z hlediska globalniho hodnoceni redlnych objekti je v praxi zavedenodalsi ucelové déleni
systémi na:

* ekonomické systémy - jsou to ucelové systémy, kde se veliCiny vstupti systému
s mirou pro hodnotu a efekt, vhodné transformuji na hodnotové vyjadieni vystupa,

» socialni - jsou to opét ucelové definované systémy, kde vyznamnou mnoZinu prvki
tvofi soubor lidskych individualit (s formalni a neformalni strukturou),
vyznacujicich se rozdilnymi vlastnostmi (zdravotni stav, povaha, vzdélani, ...),

» technicke - jsou ucelové zavedené systémy, v nichz naptiklad transformacni roli hraji
stroje, zatizeni atp. a roli vazeb v systému hraji manipulacni trasy, materialové

toky apod.

» Zajimavymi a modernimi jsou informad¢ni a komunikacni systémy (ICT), kde prvky
systému jsou mista transformace a vazby v systému patii informaénim tokim. [7]

2. VYMEZENI KYBERNETICKEHO PROSTORU

Specifickou oblasti teorie systéml je zkoumani vnitiniho uspofddani vlastnich systémd.
Jestlize z mnoZiny prvkl systému S vyclenime jejich ¢ast a pojmenujeme ji jako fidici
podsystém, druhou skupinu prvki pojmenujeme jako fizeny podsystém a nahradime-li
stavajici vazby novymi vyznamnymi vazbami, v nichz bude dominantni tzv. zpétna vazba,
pak mluvime o kybernetickém systému.

Kybernetika je véda, kterda zkouma obecné vlastnosti a zdkonitosti fizeni v biologickych,
technickych a spolecenskych systémech apod.. Vedle:

» teoretické kybernetiky (vyuzivajici teorii regulace, teorii informace, teorii automatt,
teorii uceni, teorii her, teorii algoritmt a dalsi teorie) je takeé,

+ aplikovana kybernetika, ke kter¢ fadime:
v' technickou kybernetiku,

v’ [ékarskou kybernetiku,

v" zde ekonomickou kybernetiku a dalsi.

Jednotlivé dil¢i podsystémy ekonomického systému jsou klasické modely kybernetického
systému a modelujici prostfedi je nyni pocitacové prostredi, tj. PC (obecné ICT) jako klasicky
kyberneticky systétm pro modelovani a vtomto prispévku jako MODELU
KYBERPROSTORU EKONOMICKE BEZPECNOSTI. Obdobné cel¢ modelovani
systému je modelem kybernetického systému, kde rozpozndvanim prostredi ziskdvame tdaje
o stavu daného prostiedi a zpétnou vazbu tvoii vyhodnocovani procesu modelovani.
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Kybernetika definuje procesni inZenyrstvi a studuje zivé i nezivé organismy, které musi mit
schopnost zachovéavat informaci. Aplika¢ni prostory pro kybernetiku jsou: technika,
ekonomie a dalsi.

3. MODELOVANiIi EKONOMICKE BEZPECNOSTI V MODERNIM
KYBERPROSTORU

., Praxe ekonomiky ma sviij zaklad v hospodarské politice, praxe v ekonomické bezpecnosti
se dotyka kazdodenniho Zivota obcanii* [9]

Bezpecnost ma vyznam obecného atributu a ma své systémové vymezeni v fadé procesu
charakterizujicich podle: dimenze bezpe€nosti, systémy moci a statu, fizeni statu, procesy
o moralce a normach chovani, o modernimpojeti penéz, nové pojeti pravniho statu,
zakonitosti o hospodarské pocitacové a kybernetické kriminalité, feSeni korupce, zakonné
vymezeni podnikani, vlivy organizovaného zloCinu a dalSich velmi zajimavych oblasti také
nutné pro organizaci bezpecnosti a metod kybernetické a informacni bezpecnosti statl i celé
civilizace. [9]

Modelovani ekonomické bezpec¢nosti je bezesporu modernim trendem na soucasné
problematice fesenti rizik, krizi nebo dalSich jevech spole¢nosti.

Modelovani této oblasti v uvedeném kyberprostoru mizeme vyjadfovat na zaklad¢ prostredki
umélé inteligence (Artificiallntelligence). Rozvoj tohoto perspektivniho oboru je tzce spjat
S rozvojem pocitaci a sociotechnickych prostiedkii rozpoznavani scén a prostiedi.
Technologie umélé inteligence jsou v soucasné dobé velmi rozmanité. Jsou zastoupeny
aplikacemi vychazejicimi z biologie (jako naptiklad neuronové sité¢ a genetické algoritmy),
z fyziky, matematiky a logiky (jako jsou technologie modelujici a identifikujici chaos
a technologie vyuzivajici neostrych mnozin). Tyto technologie tvoii skupiny zalozené
na pocitacovych modelech feSeni uloh se zasobou expertnich informaci (expertni systémy),
na induktivnim uceni a tak podobné. Doménami umélé inteligence jsou expertni ulohy
(naptiklad financni analyzy), formalni ulohy (hry a simulac¢ni ulohy), ostatni Ulohy —
naptiklad rozpoznéavani pfirozeného jazyka, procesy vnimani apod..

Nejvice uzivané technologie umélé inteligencejsou nyni:

e Neuronové sité. Umélé neuronové sité hledaji vyuZiti principt, kterymi se tidi lidsky
mozek — sité¢ neuront. Existuje fada reprezentaci neuronovych siti a jejich interpretaci
— pro ekonomické tlohy budou vhodné neuronové sité vicevrstvé, kde lze 1épe
identifikovat nelineérni vztahy v modelu,

e Genetické algoritmy. Podle analogie z biologie jsou u genetickych algoritmil
chromozomy jako fetézce bitl, poli, stromi, seznamt a jinych objektti. Chromozomy
jsou nositeli podstatnych informaci o prvku systému. Zakodovani informace
do chromozomu je mozné v bindrnim formatu (lze zakodovat vice informaci) nebo
v jinych formdatech. Pii modelovani jsou v prvni populaci vSechny chromozomy
generovany nahodné — je urcena jejich hodnota pro dal§i generace pomoci ucelové
funkce. Poté nasleduje reprodukce — selekce, crossover a mutace. Genetické algoritmy
mohou slouzit kuptikladu k vyhodnocovani vystupii neuronovych siti. V ekonomii
se pouzivaji naptiklad v optimaliza¢nich @lohach alokace aktiv nebo pii obchodovani
s ménou. [1,4]
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ZAVER
Uvedené pfistupy fesi v kyberprostoru systémovou analyzu a modelovani jako kybernetické
systémy, které maji vlastnosti: celistvosti objektu, rozlozitelnost na Casti, existenci vazeb mezi

¢astmi, interakce objektu jako celku s okolim, dynamicnosti objektu (adaptabilnosti modelii
ekonomické bezpecnosti, schopnostiuceni se) a podobné¢.

Védecké prace navazuji na uvedené procesy ekonomické bezpeCnosti na obou fakultich
a dale pokracuji vtrendech vyjadfenych v mezinarodnim pojeti novych aspekti
technologického pfinosu pro rozvoj makroekonomiky a nového sméru modelovani
ekonomickych procest.
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ABSTRAKT

Kratkodoby turismus je vyznamnou soucasti cestovni ruchu. Generace Y spole¢né s generaci
X se vyznacuji pravé velkym vyuZivanim kratkodobého turismu. Generace Y ma vyssi
zdatnost ve vyuzivani internetu. Diky ¢emuz se méni nakupni chovani této generace oproti
zvyklostem. Tato zdatnost umoznuje vyuzivat $irsi paletu sluzeb pti kratkodobém cestovnim
ruchu. Generace X je ovlivnéna i zkusenostmi a do jisté miry i ne tak velkou mirou ochoty
vyuzivat nové technologické prostiedky. Pravé tyto rozdily maji vyznamny vliv na spektrum
vyuzivanych sluzeb. Vyuzivanost sluzeb se lis§i nejen v Cetnosti, ale i v celkovém slozeni
Vramci jednoho uzivatele. V neposledni fad¢ je tieba neopomijet celkovy rozhodovaci
proces. Clanek pojednava o téchto odlisnostech a piedstavuje komplexni srovnani t&chto dvou
generaci z pohledu vyuZivanosti sluzeb v kratkodobém cestovnim ruchu. Cilem vyzkumu
je zjistit, zda generace Y vyuziva internet k ndkupu sluzeb pii Ucasti na kratkodobém
cestovnim ruchu vice, neZ generace X a jak generace X a generace Y vyuZiva internet
k nédkupu sluzeb pfii Gcasti na kratkodobém cestovnim ruchu.

KLiCOVA SLOVA
kratkodoby cestovni ruch, generace Y, generace X, sluzby
ABSTRACT

Short-term tourism is an important part of tourism. Generation Y, together with the X
generation, is characterized by the great use of short-term tourism. Generation Y is more
proficient in using the internet. This makes the generations' purchasing behaviour different
from their habits. This skill makes it possible to use a wider range of services for short-term
tourism. Generation X is influenced by experience and, to a certain extent, by not too much
willingness to use new technological means. These differences have a significant impact
on the spectrum of services used. Usage of services differs not only in frequency but also in
overall composition within a single user. Last but not least, the overall decision-making
process must not be avoided. The article discusses these differences and represents
a comprehensive comparison of these two generations from the point of view of the use of
services in short-term tourism. The aim of the research is to find out whether generation Y
uses the internet to buy short-term tourism services more than generation X and how
generation X and generation Y use the internet to buy services for short-term tourism.
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UVOoD

V soucasn¢ dobé dynamicky roste vyznam generace Y, kterd jiz je nebo se stdva ekonomicky
aktivnim segmentem trhu. Tato generace je dle Kotlera (2007) velice vyznamnou pro B2B
trhy, nebot’ maji diky vysokému poctu velkou kupni silu. Tato generace vyrostla v obdobi
prosperity a v mirovém prostedi, diky ¢emuz byla rozmazlovana. Z téchto divoda je pro
soucasné 1 budouci prodeje nutné pochopit tuto cilovou skupinu, brzy se totiz stane skupinou,
kterd bude kompletn¢ ekonomicky aktivni, a tedy zajimava pro trh. Cestovni ruch je velice
konkurencni prostiedi, coz je mozné zejména diky rozvoji dopravy a dopravni infrastruktury.
To umoznilo snizeni ndkladl na dalkové typy dopravy, a tak je umoznéno cestovat témer
po celém svété velkému mnozstvi lidi. To je davodem, pro€ je na svéte tolik konkurencnich
destinaci. Zakladem pro cestovani je i dobry mirovy stav a disponibilni dichod, ktery
zakaznikim toto cestovani umoziuje. Cestovni ruch je velice dilezitym odvétvim pro
svétovou ekonomiku, dle Tsiotsou a kol. (2012) je podil cestovniho ruchu 9 % na svétovém
HDP, zaméstnava 260 milioni lidi, pficemz ocekava nartst o témetr 70 milionit zaméstnancii
do roku 2021.

1. LITERARNI RESERSE
1.1 Cestovni ruch

V prubéhu desetileti zaznamenala cestovni ruch pokracujici rust a prohlubovani diverzifikace,
aby se stal jednim z nejrychleji se rozvijejicich hospodarskych odvétvi na svété. Moderni
cestovni ruch je uzce spjat s rozvojem a zahrnuje rostouci pocet novych destinaci. Tato
dynamika zménila cestovni ruch jako kli¢ovy faktor socioekonomického pokroku. Dnes
je obchod v cestovnim ruch roven nebo dokonce piekondvad objem exportu ropy,
potravinafskych vyrobkli nebo automobil. Cestovni ruch se stal jednim z hlavnich hract
v mezinarodnim obchodé a zaroven je jednim z hlavnich zdroji pfijmi mnoha rozvojovych
zemi. Tento riast jde ruku v ruce s rostouci diverzifikaci a konkurenci mezi destinacemi. Toto
globalni rozsifeni cestovniho ruchu v primyslovych a rozvinutych statech ptineslo vyhody
v mnoha souvisejicich sektorech — od stavebnictvi aZ po zemédé€lstvi nebo telekomunikace
(UNWTO, 2017)

Cestovni ruch je vyznamnym odvétvim v oblasti sluzeb, a to i v podminkach Ceské republiky.
Podil cestovniho ruchu na HDP se pohybuje nad 3 %. Jiz v roce 2015 dle CzechTourismu
pfiblizily p¥ijmy z cestovniho ruchu 150 mld. K¢&. za rok (CzechTourism). Ceska republika
je pro zahranicni turisty velmi atraktivni zemi, jen za prvni % roku 2017 navstivilo nasi
republiku vice nez 7,8 mil zahrani¢nich navitévniki, nejvice z Némecka. (CSU 2017)
I piesto, ze¢ dle Vajénerové a Ryglové (2017) méa Ceska republika potencial, rozvoj
navstévnosti neni samoziejmy. Vysoka nav§tévnost Ceské republiky je tvofena nejen
zahrani¢nimi nav§tévniky, ale i vnitrostatnim cestovnim ruchem, ktery je pro Cechy variantou
k zahrani¢nimu cestovani.

1.2 Sluzby cestovniho ruchu

Zeithaml (1981) zduraziuje u sluzeb cestovniho ruchu jejich charakteristické vlastnosti —
heterogenita, nehmotnost, neoddé&litelnost a netrvanlivosti. Tsiotsou (2012) dodava,
ze zvlastnosti odvétvi cestovniho ruchu oznaCovany jako sezonnost, globalizace, nizka
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loajalita a slozitost poptavky. Sezonnost Butler (2001) chape jako casovou nerovnovahu
ve fenoménu cestovniho ruchu, ktera mulze byt vyjadfena, pocet navstévnikd, vydaji
navstévnikli, dopravou na dalnicich a dalSich formach dopravy. Sezonnost je povazovana
za zé&vazny problém cestovniho ruchu, protoze vede turistické firmy k tomu, aby najimali
pracovniky na caste¢ny uvazek. Neustalé najiméni novych sezénnich zaméstnancu vede ke
zvySeni ndkladd na zacvik a dalSich nakladd spojenych S nestabilitou zameéstnanct.
V néekterych piipadech dosahuje 80 % piijml z cestovniho ruchu béhem dvoumési¢niho
obdobi hlavni sezony. Globalizace v cestovnim ruchu znamend, ze podniky cestovniho ruchu
maji schopnost ptisobit a proddvat se nejen na mistni, ale 1 celosvétové urovni, zatimco mnohé
z nich se rozhodly pro konkurenceschopnou strategii internacionalizace (Knowles a kol.,
2001). V oblasti cestovniho ruchu globalizace ovliviiuje jak nabidku, tak poptavku riznymi
zpisoby. Pii poskytovani sluzeb cestovniho ruchu se nejbéznéjsi trendy tykaji vyvoje velkych
celosvétovych dodavatelt a zprostfedkovatelti, mohou vést k oligopoliim. Na stran¢ poptavky
je globalizace spojena se snizenim nakladii na leteckou dopravu, s piistupem k novym
a levnym destinacim a také s relativné nizkymi socidlnimi standardy. Tsiotsou a Wirtz (2012)
zdlraziuji velice nizkou loajalitu zakaznikii, ktefi chtéji zkousSet pordd nové zazitky
a nav§tévovat rizné destinace cestovniho ruchu. ReSenim miize byt vytvafeni nadnarodnich
spole¢nosti, které poskytuji sluzby v mnoha riiznych destinacich, kdy zakaznik nakupuje
sluzby v riznych destinacich, ale od stejného dodavatele globalnich sluzeb. Tsiotsou (2012)
vidi problém u sluzeb cestovniho ruchu i v mnozstvi dodavateld, ktefi vytvati soubor sluzeb —
od ubytovani, stravovani, dopravu nebo navstévu atraktivit. Spatna kvalita jedné sluzby miize
prinést negativni dojem z cestovniho ruchu, i piestoze ostatni sluzby byly v ofekavané
kvalité.

Heskova (2006) rozdé€luje sluzby cestovniho ruchu do nésledujiciho schématu, na piimé
sluzby cestovniho ruchu a ostatni sluzby.

Sluzby cestovniho ruchu

Sluzby cestovniho ruchu Ostatni sluzby

T

Dodavatelské Zprostiedkovatelské Svpecializované . _Sluiby mistni
sluzby sluzby sluzby pro cestovni Inf,rast,ru ktu' ryv
ruch Vv cilovém misté
Informacéni Informaéni Informaéni Informaéni
Dopravni Cestovnich kancelafi Pojistovaci Obchodni
Ubytovaci Cestovnich agentur Sméndrenské Komunalni
Stravovaci Pasovych organti Zdravotnické
Sportovné-rekreacni Celnich organt Policejni
Kulturng-spolecenské Zachranné
Lazenske Postovni
Kongresové Telekomunika¢ni
Venkovského CR
PrGvodcovské
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Asistenéni
Animacni

Tabulka 1 Sluzby cestovniho ruchu

1.3 Generacni segmentace a jeji vliv na trh cestovniho ruchu

Pti Cetnych pokusech o interpretaci soucasného cestovniho ruchu jsou otazky, které se stavaji
stale naléhavéisi, ty, které se tykaji socidlné demografickych zmén a trendi, které ovliviuji
chovani turistd nebo v $ir§im slova smyslu volnoc¢asovou aktivitu jako celek. Demografické
zmény maji vliv na mnoho aspekti cestovniho ruchu, pfedevsim na silu a typ poptavky
po cestovnim ruchu, stejn¢ jako na trh prace v oblasti cestovniho ruchu (Grimm et al 2009).
Mezi standardni determinanty ¢innosti cestovniho ruchu, preference a nasledné i tvorba
turistického prostoru jsou socidlni a demografické rysy. Dilezitou proménnou je vék, ale
mnozi autoii poukazuji na etapy zivotniho cyklu a také na generacni rozdily (Opperman 1995,
Kowalczyk — Aniot, 2007). Definice mize popisovat generaci jako skupinu lidi (také zvitata
nebo rostliny) pfiblizné¢ ve stejném véku a lidé dospivajici s podobnymi nebo stejnymi
zkusenostmi. Myslenka interpretace socioekonomickych probléml z pohledu generacnich
kohort neni nova. Ve spolecenskych védach ma dlouhou tradici od 20. let 20. stoleti
(Mannheim) a ¢asto se uplatiiuje v sociologii (napt. Teorie generaci formulovana americkymi
sociology, Howe & Strauss, 1991), psychologii nebo politické véd¢é. V poslednich letech
vénuji lidé 1 marketingovy specialisté svou pozornost témto otazkam. Rozsahlé spolec¢ensko-
politické debaty o probihajicich globalnich demografickych zménach stale Castéji zahrnuji
otazky mezigeneraénich vztahi.

Koncepce rozdéleni Zijici populace na jednotlivé generace neni novym problémem, rozdéleni
na generace fesil jiz Mannheim (1952). Generacni teorie se snazi pochopit a charakterizovat
kohorty lidi podle jejich ¢lenstvi v generaci (Benckendorff et al, 2010). Z tohoto pohledu
se také stalo zdsadnim dlrazem na zorientovani se v cestovnim ruchu. Zajimavou a obzvlasté
dillezitou otazkou pro pochopeni dnesni situace je srovnani chovani jednotlivych generaci,
zejména pokud jde o tfi velké skupiny na souc¢asném trhu cestovniho ruchu. Tyto generace
jsou jmény: nejstarsi je generace Baby Boomer, stfedni je generace X, zatimco nejmladsi —
¢isliim) byly popsény riznymi autory v detailu (napt. Howe, 1991, Mitchell, 1995). Vékové
rozmezi jsou "teoretické", takze autofi odkazuji na mirn€ odlisné obdobi tykajici se roki
narozeni ¢lent urcitych v€kovych kohort. Napiiklad v jeho publikaci v roce 2005 Kotler
predpokladal, ze generace Y (v USA — pozndmka autora) byla produktem dobrych
ekonomickych ¢ast a internetu a jeho ¢lenové jsou narozeni v letech1978-94. Pro jiné autory
(napt. Lawrence) se Generace Y skladd z Americanli narozenych mezi lety 1977 a 1999.
Kotler a Armstrong (2010) pfedstavuje nejsirsi Casovy usek pro generaci Y (tzv. milénidlové
nebo echo boomers) nebo i-Pod generace, net generace, Generace next) - mezi lety 1977
a 2000. Milenialové jsou vétSinou déti baby boomers. Zatimco vétsina (83 %) generace BB
je bila, 45 % generace Y patii k jinym rasam (Kotler & Armstrong, 2010).
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. Generace po 50. Generace po 60. Generace po Generace po 90.
Cina letech (1950- letech (1960- 70. letech Ge”ezigzg_"lggé)'““h letech (1990-
1959) 1969) (1970-1979) 1999)
Netradi¢ni
Indie Tradi¢ni generace (1948-1968) generace Generace Y (po roce 1981)

(1969-1980)

s s Generace 475 Generace 386
Jizni Korea (1950-1959) (1960-1969) Generace X a generace Y (po roce 1970)
Generace
Lgenerace  Baby Danso generace Generace z g;;g;ace Bigi)tle shinjinrui Yutori (1987-
Japonsko lsggg;er (1946- (1951-1960) shmuzgyo()lgel- Boomer (1976- éi‘é’é%r 2002)
(1971-1975) 1987) 1995)

Rusko Baby Boomers (1943-1964) Generace X (1965-1980) Generace Y (generace ,,Pu”) (1983-2000)
Bulharsko Povale¢na generace (1945-1965) Komumstlckfg%eor;erace (1965- Demokraticka generace (po roce 1980)

Ceské Generace X ,,Husakovy déti“

Baby Boomers (1946-1964) Generace Y (1983-2000)

republika (1965-1982)
v, . ) . Generace Y (po
Jizni Afrika Baby Boomers (1943-1970) Generace X (1970-1989) roce 1990)
Brazilie Baby Boomers (1946-1964) Generace X (1965-1980) Generace Y (1981-2001)
USA Baby Boomers (1946-1964) Generace X (1965-1980) Generace Y (1981-2001)

Tab. 1 Porovnani generaci v jednotlivych statech svéta (Bejtkovsky 2016)

Clenové generace Y jsou v soucasné dobd v mladé dospélé fazi Zivota, plni vitality a testujici
hodnoty. Generace a generacni jednotky jsou neformalné definovani demografy, médii,
kulturou, vyzkumniky a ¢leny generace (Prendergast, 2007). Rozdéleni na generace je dle Oh
& Reevse (2011) jsou rozdily mezi jednotlivymi generace diskutovany v tisku,
na konferencich i workshopech. Pfitom rozdéleni na jednotlivé generace se u jednotlivych
autort 1i$i, toto rozdéleni neni nijak standardizovéno. Neéktefi autofi se 1i$i i v ndzvu
jednotlivych generaci, také generaci Y muzeme najit pod nazvy milénialové, gen-Y, Baby
Busters, NetGen, Nexters, Generace Why, Generace Search, sitova generace, Generace
dot.com, Generace Einsteini, Echo Boomers, Generace We, Peter Pan Generation nebo
digitalni generace. Spitzer (2014) oznacuje tuto generaci i jako zlomovou. Obecné se da fict,
Ze vétSina autorti zahdjeni této generace datuje do rokt 1978-1985 a konec v letech 1995-
2003. Tato generace je dle Bergha (2016) zvykla na velké mnozstvi podnétd, je tézké
je ohromit nebo udrzet jejich pozornost, pro co se nadchnou, hned realizuji.
Dle Benckendorffa et al (2010) se jedna o generaci se zaméfenim na znacky, ptatele, zdbavu
a digitalni kulturu. Clenové Generace Y jsou piesvédéivi a uvolnéni, konzervativni a nejvice
vzdélanou generaci viibec. Byli chrdnéni, ale mély vysoké oc¢ekdvani a bezpecnost berou jako
nejdulezitéjsi. Jsou netrpélivi a zaméfeni na sebe, presto vyzdvihuji tymy a spolupraci. Jedna
se o multitaskery, ktefi jsou siln€ ovlivnéni prateli a vrstevniky.

1.4 Charakteristika generace Y

Generace Y je také také znama jako Millennials, echo-boomers, Generation We, Net
Generation, Peter Pan Generation a déti baby boomers (Bleedorn, 2013). Neexistuje Zadny
pevny a konsenzudlni ¢asovy ramec pro narozeni generaci Y (Bolton, Hoefnagels, Migchels,
Kabadayi, Loureiro & Solnet, 2013). Obecné plati, ze lid¢, ktefi se narodili v letech 1980
az 1999, jsou Siroce definovani jako Millennials (Bolton et al., 2013). Podle Teller (2009),
Millennials ¢it4 vice nez 75 miliont lidi, a proto se fadi na druhé misto v pocetnosti po Baby
Boomers (ti byli narozeni v letech 1946 a 1960). Generace Y se odliSuje od jinych generaci
prostfednictvim nékolika jedineCnych vlastnosti. Za prvé, milénidlové se vyznacuji
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piirozenym vyuzivanim technologii, které se kterymi vyrostli. Na rozdil od svych ptedchtidct
jsou vazéany na technologii i na emocionalni bazi (Bolton et al., 2013), coz vysvétluje jejich
kazdodenni pouzivani riznych elektronickych zafizeni, jako jsou smartphony, notebooky
a tablety, a to jak pro osobni, tak i pro obchodni ucely. N¢kteti védci také naznacili,
ze milénialové povazuji za dilezité (srov. Brown, Carter, Collins, Gallerson, Giffin, Greer,
Griffith, Johnson & Richardson, 2009) stabilni rovnovahu mezi pracovnim a soukromym
zivotem, stejn¢ jako flexibilitu v jejich pracovni pozici. Je tedy zfejmé, Ze hodnota rodiny
se v této generaci stala jesté vyznamnéjSim faktorem. Dale se uvadi, Ze milenidlové jsou
znami svym optimismem, vzdélavanim, schopnostmi spoluprace, otevienosti a pohonem
(Spiro, 2006). Respektuji své nadfizené a snazi se dodrzovat jejich pravidla. Soucasné se také
piedpoklada, ze spiSe plni tkoly s profesiondlnim tymem neZz na individudlnim zakladé
(Brown et al.,, 2009). Ellin (2014) potvrdil a doplnil, ze "V idedlnim milénidlském
kancelarském prostiedi by vSichni spolupracovali s mensim darazem na starych Skolach" (str.
59). Na rozdil od lidi z jinych generaci jsou vSak penézni pojmy povazovany za mén¢ dilezité
(Crampton & Hodge, 2009), protoze preferuji vice ¢asu s détmi a zlepSuji nebo udrzuji vztahy
(Spiro, 2006). Kdyz si stanovili cil, jsou vSak velice nadSeni, kdyz je ho dosazeno (Yeaton,
2008). Generace Y ma také tendenci utracet tolik penéz béhem ekonomické krize jako
ve stabilnim prostfedi, aby udrzeli své hodnoty a Zzivotni styl. Jsou tedy oznaceny
za '"nejoptimisti¢téjsi generaci" (Bleedorn, 2013, s. 26). Pokud jde o neustaly rozvoj
technologie, studie Brown et al. (2009) naznacuje, Ze pouzivaji webové stranky socidlnich siti
Castéji neZ respondenti, ktefi nejsou generaci Y. Jejich zdmér vyuZivani technologii
se vyrazn¢ odliSuje od svych predchidctl, nepouzivaji je pouze pro vyhleddvani informaci,
ale také pro zabavu a komunikaci (Bleedorn, 2013, Bolton a kol., 2013, Chordas, 2008).
Pocitace povazuji pouze za soucast zivota, fika Yeaton (2008, s. 69). V navaznosti na tento
pojem je pfirozenym ocekavanim, ze se budou spoléhat na vyhleddvani informaci na internetu
a rozhodovat na zaklad¢ dostupnych informaci na internetu (Ellin, 2014). Socidlni média jsou
proto vyznamnym zdrojem informaci pro generaci Y, nebot’ tato technologie dokéze usnadnit
komunikaci v¢€as s rychlym vyhledavanim informaci.

1.5 Generace Y a pouzivani internetu

Jednim z nejvétSich rozdilt, mezi generaci Y a pfedchozimi generacemi je ten, Ze se jedna
o prvni generaci, ktera stravila cely svij zivot v digitalnim prostedi; (Bennett et al., 2008,
Wesner a Miller, 2008). Generace Y je dle Prenskyho (2006) prvni generaci informaéniho
veku a z tohoto diivodu jsou znami jako digitalni domorodci.

K roku 2014 se podil populace pouZivajici internet v oblasti cestovani a ubytovani vzrost na
zhruba 47 %, coz predstavuje téméer 60 % vsSech uzivatell internetu. Pfi¢emz praimér EU 28
dosahoval zpohledu populace necelych 39 %, zpohledu uZivatelti internetu témeét 50 %.
Tyto vysledky stavi Ceskou republiku na uroven Francie nebo Velké Britanie. Z vyse
uvedeného je tedy patrné, Ze i presto, Zze Cesi jako narod nenakupuji na internetu v takové
mife, jako nejvyspélejsi staty Evropské unie, v oblasti cestovniho ruchu jsme vysoko nad
primérem EU a vyrovnavame se i nejvyspélej$Sim zemim. Je tedy patrné, Ze oblast cestovniho
ruchu a ubytovani je pro Cechy velice zajimava a popularni, a proto je vhodné se ji vice
vénovat. Navic rozSifovani sluzeb cestovniho ruchu a jejich prodej na internetu zvysilo
konkurenci a nabidku na tomto trhu. Nyni je zcela béZné nakoupit nebo porovnat nabidku
sluzeb se zahrani¢im, i bez nutnosti znat cizi jazyky na vysoké urovni (CSU, 2015)

Piekvapivy vysledek v roce 2017 zjistila svym vyzkumem agentura PPM faktum. Pivodni
pfedpoklad totiz byl, Zze procentudlné nejvice na internetu nakupuje nejmladsi generace
Z, kterd se ve svété technologii pohybuje od narozeni. Vysvétlenim tohoto jevu je v tom,
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ze generace Y jiz pIn€ vydélava a ma tak jiz dostatecné piijmy, ovS§em mnohem mén¢ volného
Casu. Proto tedy voli nakup pfimo na internetu, oproti generaci Z, ktefi zbozi a sluzby
na internetu vyberou, ale poté jsou nakup uskutecnit osobng.

Tato mladi, ktefi jsou bud’ studenti nebo relativné novi ucastnici pracovni sily, jsou Casto
oznacovani jako technologicky zdatni a nejvice vizualné sofistikovanou generaci. Potieba
interakce s ostatnimi je klicovym divodem pro pouzivani socialnich médii (Palfrey and
Gasser, 2008). Uzivatelé socidlnich médii ve véku 18 az 34 let maji vétsi predpoklady nez
star§i vékové skupiny preferovat socidlni média pro interakce se zndmymi, pfateli i rodinou.
Jsou vice oceni ndzory ostatnich v socialnich médiich a budou se citit daleziti, kdyz
poskytnou zpétnou vazbu o znackach nebo produktech, které pouzivaji (eMarketer, 2011).

Richards (2007) tika, ze generace prozkouma dalsi destinace, travi vice ¢asu cestovanim, jsou
hladovi po zkuSenost a informacich. Dale zachycuje ducha generace Y v prohlédseni:
"Cestovani je cesta zivota. Urcitd mira rizika je soucasti cestovani, ackoli to miize byt
minimalizovano diky peclivému planovani " Svétova organizace cestovniho ruchu (WTO)
dodava, Ze unikatni motivy mladych cestujicich déla tento trh mimofadné dulezity
v globalnim programu cestovniho ruchu (WTO, 2008). WTO (2008) uzaviela svou zpravu
o zalezitostech pro mladé cestujici: porozuméni globdlnimu fenoménu cestovani mladeze
zdUraznujici, ze mladeznické a studentské cestovani je hlavni slozkou globalniho cestovniho
ruchu a ma pozitivni vliv na osobni a socialni rozvoj mladych lidi. Také WTO pfiznala,
ze studentské a mladeznické cestovani predstavuje jedinecny trh, ktery musi byt pochopen pro
naplnéni specifickych potieb. WTO (2008) konstatuje, Zze 70 % vSech cest mladych lidi jsou
motivovany touhou prozkoumat cizi zemé¢, pracovat nebo studovat v zahranici.

1.6 Cestovani generace Y

Dle Kowalczyk-Aniot (2012) je zejména ve vyspélych statech jako je Velka Britanie
nebo Spojené staty americké trendem rok volna mezi Skolou a vysokou $kolou, nebo pted
zacatkem zaméstnani. Dle jejiho vyzkumu tento rok volna vyuzivaji pouze 4 % polskych
mladych v generaci Y. Oproti tomu je velmi popularni cestovani v rdmci programu
ERASMUS a CEEPUS. V roce 2010/2011 se v Polsku do tohoto programu zapojilo témé 15
tisic studentti. Dle jejiho vyzkumu polska generace Y nejcastéji cestuje s prateli, az ze 70 %,
naopak velice zfidka cestuji sami, asi 7 % odpovédi. Tato generace v Polsku také nejméné
cestuje srodinou, mize to byt i z divodu, Ze oproti star$im generacim je pouze3l % této
generace vdanych nebo Zenatych, u ostatnich generaci je to 59 %. Tyto hodnoty potvrzuji
polskou tradici a diraz na rodinu. Dale bylo zjiSténo zaméteni cestovateli z generace Y
na aktivni dovolenou a hledani zébayy, druhou velkou a zdénlivé protichidnou skupinou jsou
cestovatelé se zaméfenim na pobyt v pifirodé a autentinost daného mista. Benckendorff
(2012) stanovuje obecné trendy generace Y, kdy lidé vice a Castéji cestuji, poznéavaji vice
destinaci, maji vEtsi utraty pii cestovani, pii rezervacich vice vyuzivaji internetové prostiedi,
snazi se pochopit jiné kultury, hledaji si vice informaci, planuji vylety a nenechaji se tolik
vyvést z miry piirodnimi katastrofami nebo terorismem. Benckendorff (2012) zduraziuje
generaci Y jako cestovatele kvili praci. RovnéZz potvrzuje, Ze tato generace cestuje Castéji
a do vice destinaci. Kueh a Voon (2007) oznacili asijskou generaci Y jako nejnarocnéjsi
na kvalitu sluzeb. Krom¢ vysoké kvality sluzeb ocekévaji i rychlost, spolehlivost, esteti¢nost
nebo 1 pékné upraveny personal. Morton (2002) zdiraziiuje ovlivnéni rozhodovéni této
generace V cestovani prostfednictvim zkuSenosti a ndzorG ptatel, oproti tomu nevéri
masmédiim. Vyzkum Benckendorffa (2012) zjistil, Ze pro generaci Y jsou ldkavou destinaci
velka mésta, vic je 1aka tenis a golf.

V dutsledku vyse zminéného byly stanoveny tyto hypotézy a vyzkumné otazky.
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H1: Generace Y vyuziva internet k nakupu sluzeb pii ucasti na kratkodobém cestovnim ruchu
vice, nez generace X.

H2: Existuje statisticky vyznamna zavilost mezi niz§im vékem a ochotou vyuzivat internet
k nakupu sluzeb pfi ucasti na kratkodobém cestovnim ruchu.

VO1: Jak generace X a generace Y vyuziva internet k ndkupu sluzeb pii tUcasti
na kratkodobém cestovnim ruchu.

VO3: Které sluzby maji nejvyssi Cetnost nakupti v ramci kratkodobého cestovniho ruchu
za vyuziti internetu.

VO3: Které sluzby maji nejvyssi ¢etnost nakupt v ramci kratkodobého cestovniho ruchu bez
vyuziti internetu.

2. METODY
2.1 Ukastnici

Kvantitativni vyzkum byl proveden za pomoci dotaznikového Setieni s generaci X a generaci
Y. Respondenti byli selektovani na zaklad¢ kritérii souvisejici se specifiky generaci X a Y,
déle respondenti museli byt Gcastnici kratkodobého cestovniho ruchu v prubéhu poslednich
365. Celkovy pocet dotdzanych respondenti byl 347 ztoho lze piifadit 166 respondentl
do skupiny generace X a 144 respondentd do skupiny generace Y. Zbylych 37 respondentti
neodpovidalo zadnému z kritérii pro ¢lenéni a bylo vyfazeno. Generace X se vyznaovala
prumérnym vékovym zastoupenim 38.5 let (SD = 3,84) pficemz muzi bylo 51 % a Zen 49 %.
Generace Y se vyznacovala praimérnym veékovym zastoupenim 23.2 let (SD = 4.12) ptiCemz
muzt bylo 53 % a Zen 47 %. Skupinou, na kterou je prace zaméfena, je generace Y v Ceské
republice. Ta je pro pouziti v praci specifikovana v€kovym rozmezim 18 az 34 let.
To odpovida rokiim narozeni 1984 az 2000. Toto rozpéti podle Stanimira (2015), Sineka
(2016) a Gronbacha (2008) odpovida definici generace Y nebo jejich rokiim narozeni. Tato
generace dle posledniho s¢itani obyvatel ¢ita téméf 2 miliony obyvatel v Ceské republice.
Toto ¢islo bude ovlivnéno pfirozenou tmrtnosti a migraci.

2.2 Méreni

Pro otestovani pfistupu k cestovani generace Y probihd pilotni ovétfeni prostiednictvim
dotaznikového Setfeni. To je zaméfeno na kritkodoby cestovni ruch a jeho nakup pfies
internet. Pro pilotni ovéteni bylo vypracovano dotaznikové Setieni, kde jsou dosud sbird-na
data pro pozd¢jsi statistické vyhodnoceni. Dotaznikové Setfeni bylo provedeno za vyuziti
Likertovy Skaly pro postojové otazky pii vyuziti Skaly 1 (zcela nesouhlasim) az 5 (zcela
souhlasim Dale dichotomické otazky pro demografické rozliSeni a vyctu polozek pro analyzu
sluzeb. Dotaznikové Setfeni zahrnovalo celkem 25 otdzek, které se soustedily na analyzu
vyuzivanych sluzeb v kratkodobém cestovnim ruchu v Ceské republice. Pro otazky (N = 18)
vyuzivajici Likertovu Skalu byl proveden test reliability, tento test byl proveden pro tfi
specifické oblasti. Pro prvni oblast: sluzeb (o = .79), pro druhou oblast: internetové
a pocitacové zdatnosti (a = .76) a pro tieti: kratkodobého cestovniho ruchu (a = .84).
Dotaznik byl sestaven az po stanoveni cilli dotazniku. Dotaznik byl pretestovan na vzorku (N
= 30) osob. Na zaklad¢ jejich komentaii a doporuceni byly doplnény odpovédi, které by
mohli dotazovanym chybét. Dotaznikové Setfeni bylo zpracovéno v elektronické po-dobé
a touto cestou také Sifeno a vyplnovano. Tento zpusob je rychly a ma velice nizké néklady.

105



Navic je mozné dosahnout i Sirokého geografického rozsahu v ramci Ceské re-publiky bez
nutnosti cestovat.

2.3 Proces zpracovani

Dotaznik byl $ifen za pomoci elektronického odkazu dostupného na siti Google Forms. Sifeni
probéhlo v ramci jednotlivych skupin na socialnich sitich, ale i za vyuziti databaze e-mailt,
ktera disponuje schvalenim pro zasilani elektronickych zprav. Jako zdroj primarni dat slouzilo
dotaznikové Seteni, které probéhlo v kvétnu roku 2018. Sekundarni zdrojem dat byl Cesky
statisticky ufad a CzechTourism. Dotaznikové Setieni bylo rozd€leno do nckolika dil¢ich
Casti, tak aby respondent odpovidal relevantné a byl naplnén vyzkumny cil.

2.4 Analyza dat

Data z dotaznikového Setfeni byla analyzovana za pomoci Cronbachovo alfa. Pro test
normality byl vyuzit Shapiro-Wilk test, pro testy hypotéz byl vyuzit t-test a dale Pearsonova
korelace pro vzajemné zavislosti.

3. VYSLEDKY

Data ziskand v ramci dotaznikového Setfeni byla podrobena testu normality pro skupinu
generace X t(166) (p = .34) a pro skupinu generace Y t(144) (p = .29) v obou piipadech maji
data normélové rozdé€leni. Pro ovéfeni hypotézy, Ze generace Y vyuziva vice internet
k nakupu sluzeb nez generace X. Byl zvolen parovy t-test, tento test ukazal, ze vyuzivani
internetu k nakupu sluzeb v ramci kratkodobého cestovniho ruchu je vyssi u skupiny generace
Y (M =.89, SD = .08) nez u skupiny generace X (M =.56, SD = .31), t(310) = 11.7, p < .001,
d =0.68. V disledku vyse zminéného hypotéza byla pfijata.

Ovéfteni hypotézy, vénujici se zavislosti mezi vékem a ochotou vyuzivat internet k nakupu
sluzeb pii ucasti na kratkodobém cestovnim ruchu, je provedeno za pomoci Pearsonovy
korelace r(210) = .72, p < .001. Provedena korelace ukazuje stfedné silnou zavilost mezi
niz§im vékem ucastnika a vy$$i mirou ochoty vyuzit internet pro nakup sluzeb v rédmci
kratkodobého turismu. V disledku vyse zminéného hypotéza byla pfijata.

Z dotaznikového Setfeni vyplynulo, Ze dotazovani maji vztah k cestovnimu ruchu, 1 kdyz
se jednalo pouze o zamé&feni na kratkodoby cestovni ruch. Pouze 10.6 % vSech respondentii
vibec nejezdi na pobyty v délce do tii dnli. Naopak, vice nez 22 % jezdi na takovéto pobyty
ctyfikrat nebo 1 vicekrat za rok. Podobnych vysledkli dostahly moZnosti, Ze respondenti jezdi
na takové pobyty 2x (28.2 %) nebo 1x (29.6 %) za rok. Téméf 6 % dotazovanych
se kratkodobého cestovniho ruchu tGcastni tfikrat rocné.

Nejcastéji nakupovanymi sluzbami z pohledu generace X byly: sluzby cestovnich kancelafi
77.7 % a wellness sluzby 53.6 %, v ptipadé generace Y byly: ubytovaci sluzby 60.4 %
a dopravni sluzby 53.4 %. Generace X nejCastéji vyuzivala internet pro nakupy ubytovacich
sluzeb v 74.3 % stejné tomu bylo u generace Y nakupovanou sluzbou v piipad¢ generace Y
pfi vyuziti internet pro nakup ubytovacich sluzeb v 95.1 %.

Nejméné nakupovanymi sluzbami z pohledu generace X byly: sluzby spadajici do oblasti
animacnich sluzeb 68.1 % a kulturné spolecenské sluzby 56.1 % v ptipad¢ generace Y: sluzby
animacnich sluzeb 88.7 % a priivodcovské sluzby 77.9 %. Generace X nejméné vyuzivala
internet pro nakupy asistenc¢nich sluzeb 98.7 % a animacnich sluzeb 96.7 %, pfiCemz
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generace Y nejméné vyuzila internet pro kongresové sluzby 99.7 % a animacnich sluzeb
96,6 %.

4. DISKUZE

Vyzkum o vztahu cestovani a generaci Y byl uskute¢nén v Polsku. Tam zjistili, Ze mlada
polska generace ma znacny zajem o cestovani. Bohuzel vyzkum byl proveden jiz v roce 2012
a popisuje velmi pozitivni vztah a postoj téchto mladych lidi k cestovani v ramci studia
a bezprostfedné po ném. Ovsem jiz v této dobé byl zdokumentovéan zajem o cestovani u ¢asti
této generace. Cést generace bohuzel pro nizky vék nebyla oslovena, neni predpoklad, Ze by
jiz samostatné cestovali. Na zakladé zjisténi, lze konstatovat, Ze generace Y v Ceské republice
vyuziva internet Cetnéji, nez generace X. Toto tvrzeni lze pifijmout i v dusledku pftijaté
hypotézy H1. Rovnéz i vék ti€astnika v ramci kratkodobého cestovniho ruchu ma vliv na jeho
ochotu vyuzit internet k ndkupu sluzeb. Mladi lidé projevovali vys$i ochotu k vyuziti
internetu, coZ je dano i ochotou akceptovat vyssi riziko v rdmei celé transakce. Tato vazba
byla pfijata v rdmci H2. NejvyuZzivanéjsi sluzbou v rdmci kratkodobého cestovniho ruchu
Z pohledu generace Y jsou ubytovaci sluzby, kdy nadpolovicni vétSina respondentli tyto
sluzby nakupuje, a to pro obé generace shodn¢ i1 nejcastéji prostiednictvim internetu. Divody
k tomuto vyuzivani mizeme spatiovat v Siroké nabidce, ale i v mnozstvi srovnavacich portala
(Trivago, Booking a dalSich), ktefi nabizi pomérné komfortni sluzby s jednoduchym
ovladanim. Podobného zjisténi nalezla 1 studie (Anderson, 2012). Naopak nejméné
vyuzivanymi sluzbami byly animacni sluzby, tyto sluzby byly shodné nejméné vyuzivanymi
pro obé generace X a Y. Toto zjisténi je déno charakterem a specifiky kratkodobého
cestovniho ruchu. Animacéni aktivity jsou vyuzivany u déle trvajiciho cestovniho ruchu
(Salazar, 2012). V pfipadé¢ nejméné vyuzivané sluzby k nakupu pies internet v ramci
kratkodobého cestovniho ruchu lze zminit v pfipad¢ generace X asistencni sluzby. Toto
zjisténi mize mit pricinu, ze mnoho lidi z generace X jiz je pojisténo ¢i vlastni n¢jaky druh
kryti v ptipadé¢ kratkodobého cestovniho ruchu, jak zmifiuje kolektiv autort Li, Xu, Tang,
Wang a Li (2018) nebo autoii Andergassen, Candela a Figini (2013) a proto nevyuziva pravé
tyto sluzby, jelikoz je jiz aktivné uziva. Pokud vezmeme v uvahu generaci Y, jednalo se
o kongresové sluzby, generace Y je aktivni a tyto sluzby jsou vyuzivany v ramci pracovnich
vyjezdu, jak zmifiuje vyzkumny tym Celotto, Ellero, a Ferretti (2012) coz pro tuto generaci
neni prili§ Casté. Obdobné vysledky jako tento vyzkum ma i studie autort Jin, Moscardo
a Murphy (2017) jenz zkoumala chovéni napii¢ generacemi v Cing. Tento rozdil byl nejvice
znatelny u mladSich generaci. Diky schopnosti ovladat internet byla tato generace znacné
zvyhodnéna a méla moznost ziskat vice sluzeb i1 informaci v rdmci kratkodobého turismu
oproti jinym generacim kuptikladu ,,ztracené generaci‘.

ZAVER

Zkoumani zvykli a pochopeni postoji generace Y je velmi dilezité pro pochopeni, co tato
generace chce a potfebuje a zaroven umoznuje této generaci nabidnout sluzby pfimo na miru.
Pochopeni tohoto chovani je dileZité nejen pro organizace cestovniho ruchu, at’ jiz to jsou
cestovni kanceldie a agentury, centraly a pobocky cestovniho ruchu, ale 1 pro informacni
centra, provozovatele atraktivit, mésta, obce, kraje i stat, kde je mozné vhodné podpofit
rozvoj cestovniho ruchu investicemi. Tato generace je z Casti pracujici, z Casti studujici,
ovSem vSichni jsou povaZovani za dobfe financné zajiSténé a brzy bude tato generace hlavni
skupinou zaméstnancl na trhu prace. Soucasné vyzkumy generace Y se z velké Casti vénuji
pravé oblasti zaméstnavani této generace, nikoli jejich ndkupnimu chovéni. Provedeny
vyzkum soustfed’ujici na kratkodoby cestovni ruch z pohledu generace X a generace Y.
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Pficemz cilem vyzkumu bylo zjistit, zda generace Y vyuziva internet k nakupu sluzeb pfi
ucasti na kratkodobém cestovnim ruchu vice, nez generace X a jak generace X a generace Y
vyuziva internet k nakupu sluzeb pfi Gcasti na kratkodobém cestovnim ruchu. Hypotéza Hlze,
generace Y vyuziva internet k ndkupu sluzeb pfi ucasti na kratkodobém cestovnim ruchu vice,
nez generace X. Byla pfijata stejné¢ jako hypotéza H2, Zze Existuje statisticky vyznamna
zavilost mezi niz§Sim vékem a ochotou vyuzivat internet k nakupu sluzeb pifi Ucasti
na kratkodobém cestovnim ruchu. Vyzkum dale ukazal na nejvyuzivanéjsi sluzby v ramci
jednotlivych generaci pfi vyuzivani kratkodobého cestovniho ruchu. Mezi které se tadili
v piipadé generace X sluzby cestovnich kancelafi a welness sluzby, kdy u generace Y
se jednal o ubytovaci sluzby a dopravni sluzby. Nejcasteji bylo vyuzito prostredkili na dalku
k nakupu sluzeb v piipadé ubytovacich sluzeb, coz je dano propracovanymi a Siroce
dostupnymi srovnavacimi weby nabizejici pohodlny a snadny nakup, pficemz internet byl
nejméné vyuzit pro nakup kongresovych a animacnich sluzeb coz koreluje s nésledujicim
uvedenym zjisténim. Naopak nejméné nakupovanymi sluzbami z pohledu generace X
se jednalo o animacni sluzby a kulturné spolecenské sluzby, kdy generace Y nejmén¢ vyuzila
sluzeb animacnich a pravodcovskych.

Omezeni vyzkumu lze spatfovat ve volbé oblasti, kterou je Ceska republika. V odlignych
oblastech muize byt dosahnuto jinych vysledkd, avSak tyto vysledky lze vztahnout k zemim,
které si prosli obdobnym historickym vyvojem jako Ceska republika — Polsko, Madarsko,
Slovensko. Urc¢ité omezeni mohou predstavovat respondenti samotni, kdy skupina
respondentll neobsahovala, nékteré vékové skupiny. Je dalezité zminit, Ze vyzkum byl prave
zamétfen na specifika generace Y a generace X, tudiz vysledky nejsou timto ovlivnény
a rozlozeni v rameci téchto skupin bylo rovnomérné. Dalsi omezeni lze spatiit v poctu cest,
které respondenti absolvuji. Nesmime vSak opomenout, ze vzorek lidi koresponduje s daty,
které jsou k dispozici v ramci Czech Tourism a vice mén¢ kopiruje tato data. Lze tedy tvrdit,
ze vzorek respondentii byl vhodny i po této strance.
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ABSTRAKT

Prispévek ma za cil poskytnout pohled na vnimani zelené marketingové komunikace
automobilek c¢eskymi spotiebiteli a predevSim nastinit nutnost komunikace v piipadé
environmentalni krize. Zelena feSeni jsou velmi diskutovanym tématem, spotiebitele zajima
ochrana zivotniho prostiedi a piedev$im to, jak automobilky nakladaji s pfirodnimi zdroji
a jak pristupuji k ochran¢ Zivotniho prostfedi pfi své Cinnosti. Zelend feSeni Casto byvaji
reakci na environmentalni skanddly provézejici automobilovy primysl. Automobilky musi
se zdkazniky komunikovat a reagovat novymi opatienimi na krize plynouci
Z environmentalnich problémd.

KLiCOVA SLOVA
Zelena feseni, green marketing, environmentalni krize, emise, automobilovy pramysl
ABSTRACT

The paper aims to present consumers’ perception of green marketing communications
by Czech consumers in automotive industry, stressing necessity of the crisis communication
in case of any environmental crisis. Green solutions have been discussed over the time
globally and current customers becoming more and more interested in car producers green
behaviour. As we have witnessed many scandals connected with the air pollution,
the automotive producers should react and present their results of the green solutions. They
should communicate that they have taken care about environment from their first purchase
of natural resources through the car production ending with the after-sale care; and the final
recycling at the end of the car life.

KEY WORDS

Green solutions, green marketing, environmental crisis, emissions, pollution, automotive
industry

UvVOoD

Automobilovy prumysl je ostie sledovanym odvétvim narodniho hospodarstvi v souvislosti
se zneCiStovanim Zivotniho prostfedi. Jsou neustale zpfisiovana opatieni tykajici se emisi
automobilli, emisi pfi jejich vyrobé a automobilky jsou také pod drobnohledem V rdmci
dalSich zelenych feSeni, kterymi se nejen snazi eliminovat dopady své ¢innosti na zivotni
prostiedi, ale také naopak pfispét k jeho obnové a zlepSeni.

Evropské regulace se zamétuji pfedev§sim na emise CO, , pfiCemz lze uvést udaj tykajici
se osobni dopravy, kterd v ramci emisi CO, predstavuje pouze 0,2 % na svétové tvorbé
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CO; ,

a to véetné¢ vyroby celého vozu. (Dvotdk, 2016) Pfesto je na automobilové spolecnosti
neustale vyvijen tlak k vyrob& vozi s co nejnizsi mirou emisi CO, . Tyto regulace jsou navic
v n¢kterych statech Evropské unie jesté pfisnéjsi, a tak napf. v Nizozemi musi automobilky
kazdym rokem reagovat na stale se zptisnujici limity emisi CO, , které pak urcuji danové
zatizeni vozu. (Ptikrylova, Jaderna, 2016)

Tento neustaly tlak nékteré automobilky ve vyvoji novych vozl nezvladaji a jejich snaha tyto
regulace obejit prameni v environmentalni skanddly typu Dieselgate. Tyto skanddly velmi
negativné ovliviiuji pozici znac¢ky na trhu a dtvéru spotiebitelt v to, co automobilky v ramci
svého green marketingu komunikuji.

1. KOMUNIKACE ZELENYCH RESENi V AUTOMOBILOVEM PRUMYSLU

V 60. letech minulého stoleti se zaCaly rozvijet mnohé regulace, v souvislosti se vznikajicimi
principy environmentalismu. (Newton, Cantarello, 2014) V dne$ni dob¢ je nejen vyznamné
environmentalni pravo, ale i environmentalni regulace ve vyrobé. Lze jmenovat normy ISO
(1ISO 26000, 1SO 50001 a I1SO 14001), které popisuji postup provadéni ¢innosti a definuji
pozadavky pro danou problematiku. Ziskani certifikatu v nékterych zemich je dokonce
legislativné vyzadovano. V automobilovém pramyslu jsou povinné certifikace ISO 9000
popisujici systém fizeni kvality a ISO 14000 tykajici se environmentdlniho managementu
(smérnice 2009/1/ES).

Automobilovy pramysl je dale zatézovan regulacemi, které souvisi piedevS§im s emisemi
CO, . V Evropské unii jsou emise regulovany emisni normou Euro. Ta stanovuje maximalni
mnozstvi emitovanych ¢astic. Testy jsou vSak provadény v laboratornich podminkach, které
nejsou zcela relevantni vzhledem k tomu, ze neni mozné zohlednit povétrnostni podminky,
stoupani, zapojeni dalSich funkci (topeni, klimatizace), naruSeni aerodynamiky stfesSnim
boxem aj.

Naftizeni ES ¢. 443/2009 navic stanovuje maximalni flotilové hodnoty CO, nové vyrobenych
vozu v Evropské unii. Aktualné ¢ini 130 g/km, od roku 2020 ma byt pouze 95 g/km, coz nuti
automobilky plsobici na evropském trhu vyuzivat elektricky ¢i vodikovy pohon ve své
produkci.

Emise vyfukovych plynil fesi také samostatné staty Evropské unie ¢i dokonce velka mésta
nekterych zemi. Némecky Spolkovy spravni soud umoznil vydavat vyhlasky upravujici vjezd
automobilll se star§imi motory, ¢ehoz vyuzilo jako prvni mésto Hamburk, nasleduji Céachy
a Stuttgart. (Havlicek, 2018; Burger, 2018; Jankov, 2018) Jednani o zavedeni podobného
opatfeni probihd v Diisseldorfu, Berlin¢, Koliné¢ nad Rynem, Mohu¢i, Essenu, Kasselu,
Freiburgu, Dortmundu a Mnichové. (Ceska televize, 2018) Zakazy viezdu vozi vyrobenych
pred rokem 1997 se ale tykaji také Patize, kterd dokonce do roku 2020 planuje né€které ulice
vyhradit pouze pro elektromobily. Velmi diskutované jsou také dieselové motory, jimz chce
vjezd zakazat Madrid, Londyn nebo Atény. (Ceska televize, 2017)

S ohledem na tyto regulace, vyhlasky je otazka emisi CO, stale diskutovanéjSim tématem,
které vzbuzuje rozporuplné reakce vetejnosti. Trendem dneSni doby je zelené chovéni
a smysleni, proto se jevi jako podstatné fesit zelenost praveé 1 v automobilovém pramyslu.

1.1 Green marketing v automobilovém primyslu
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Vzhledem k negativnimu postoji vefejnosti vuéi c¢innosti automobilek jako jednomu
z nejvetSich znecistovateld zivotniho prosttedi se automobilové spolecnosti snazi
komunikovat svou zelenost. Vyuzivaji ndstroje green marketingu. Ten je vniman jako spojeni
klasického marketingu a ochrany zivotniho prostiedi. Jde tedy o dosazeni zisku i udrzitelnosti
zéarovei. (Baker, 2003)

Automobilky tak provadéji zmény nejen ve vyvoji produktu, ale také marketingové
komunikaci tak, aby byly vnimany jako spoleCensky odpovédné. Jejich reputace zelené
smyslejici spolenosti je v dnesni dobé kli¢ova. Jako piiklad lze uvést spolednost SKODA
AUTO se svou strategii ,,GreenFuture“ nebo Toyotu se svym projektem , Toyota
Environmental Challenge 2050°.

Automobilky se zamétfuji na prezentaci ekologickych aspekti svych vozi a v ramci svého
CSR reportu uvadéji mnohd zelend feSeni spojend s vyvojem a produkci automobilil.
Nejcastéjsimi zelenymi feSenimi v automobilovém primyslu jsou redukce odpadii, vyvoj
produkti co nejméné znecist'ujici zivotni prostredi, ekologicka feSeni stavajicich produktt,
transformace a zlepSeni vyrobnich procest, rozvoj zeleného dodavatelského fetézce nebo
kontrola dopadu vyuziti produktu v ramci celého dodavatelského fetézce a vyuzivani
obnovitelnych zdroji (Mahamuni a Tambe, 2014)

Vsechna tato zelend feSeni se automobilky snazi co nejvice komunikovat tak, aby byly
vnimany jako spole¢ensky odpovédné a jejich produkty jako co nejvice ekologické. Duilezita
je vsak v tomto kontextu divéra spotiebiteli v takto komunikované aspekty. Spotiebitelé
se stdvaji rezistentni vu¢i nckterym nastrojim marketingové komunikace, ale zeleny
marketing muze v urCitych ohledech byt zajimavym a poutavym pro stile vice
environmentaln¢ edukované ceské spotiebitele.

Spotfebitel vnima green marketing rizné. Neékdo ho povazuje pouze =za reakci
na environmentalni regulace nebo jako prfijeti odpovédnosti firem. Oproti tomu stoji
spotiebitelé, kteti jsou skepticti a povazuji green marketing pouze za moznost, jak prodat vice
s ohledem na zeleny trend soucasnosti. (Arseculeratne, Yazdanifard, 2013).

Zde je dulezité poznat souCasného spotiebitele, jeho postoje, preference a predevsim reakce
na marketingové podnéty plynouci od spole¢nosti, které jsou primarné¢ vnimény jako jedny
Z nejvétsich znecistovatelll zivotniho prostiedi.

2. METODIKA

Clanek prezentuje diléi vysledky marketingového vyzkumu, ktery byl realizovan v ramci
projektu studentské grantové soutéze s nazvem Zeleny produkt automobilek a jeho vnimani
riznymi generacemi Ceskych spotiebitelti. Tento projekt je v prvni fazi zaméfen na vyzkum
postoji riiznych generaci ¢eskych spotiebitelti viici zelenym produktim a zelenym aktivitam
firem v automobilovém primyslu. Je stéZejni poznat reakci spotiebitelll na zelend feSeni
automobilek, abychom mohli vyuZivat vhodné néstroje green marketingu.

Se stale rostoucim z4djmem o emisni skandéaly celosvétovych automobilek, je nutné mimo
klasické nastroje green marketingu feSit krizovou komunikaci v ptfipadé¢ environmentalni
krize. Jak muizZe firma zachovat svou zelenost v myslich zakaznikG vyuZitim vhodnych
komunikac¢nich nastroja.

Nejprve bylo nutné zjistit, jak spotiebitelé vnimaji zelena feSeni automobilek a zda jim
v souvislosti s komunikaci své zelenosti daveéfuji. V ramci marketingového vyzkumu
provedeného formou dotaznikového Setfeni byla ke sbéru dat vyuZita externi agentura, ktera
oslovila reprezentativni vzorek cCeskych respondenti, ¢imz autoriim pomohla k ziskdni

113



relevantnich dat. Na zaklad¢ uvodniho briefu a pfimé soucinnosti s agenturou vznikl dotaznik,
ktery mél mimo jiné zodpovédét vyzkumnou otazku: ,Jak Cesky spotfebitel vnima zelena
feSeni automobilek a jejich komunikaci?*

Data byla sebrana béhem kvétna 2018, kdy bylo osloveno vice nez 1000 respondentl. Pfesné
1000 dotaznikti pak bylo vyuzito pfi analyze a interpretaci dat. V rdmci tohoto ¢lanku, kde
cilem je vnimani zelenych feSeni Ceskymi spotfebiteli a nasledné to, jak daveruji zelené
komunikaci, bude k interpretaci dat vyuzita relativni, resp. absolutni ¢etnost sledovanych
proménnych.

3. VYSLEDKY

Cesky spotiebitel je svym postojem viéi environmentalnim otazkam velmi specificky. Proto
je nutné nejprve poznat, jak reaguje na podnéty green marketingu, které jsou
V automobilovém primyslu velmi intenzivni.

Prvni ze zésadnich otazek se tykala zdjmu o zelena feSeni, ktera automobilky ve svém
plsobeni zavadéji. Jak naznaCuje obrazek 1, aktivné hledé tyto informace pouze 171 (17 %)
respondentil a 661 (67 %) z 1000 oslovenych respondentli pfiznava, Zze obcCas na néjaké
informace narazi, ale aktivné je nevyhledava. Tedy nelze fici, ze by potencidlni zakaznici
projevovali aktivni zajem o to zjistit, zda automobilky zelend feSeni ve své Cinnosti zavadéji.

Zajimate se o néjaka zelena feseni v
automobilovém odvétvi?

Zajima mé to. -
Obtas na néco narazim. —
Vibec mé to nezajima. -

0 100 200 300 400 500 600 700

Obr. 1 Zdjem o zelend reseni automobilek

Zajmem autoru bylo také zjistit, kterd témata spotiebitelé nejcastéji sleduji (viz obrazek 2).
89 % spotiebitelll, ktefi se zajimaji o zelend feSeni v automobilovém odvétvi, ma zajem
o informace tykajici se ekologicky Setrnych aut, mezi které fadime hybridy, vozy na vodikovy
pohon atp. Ostatni sledované aspekty jsou pro spotiebitele zajimavé podobné (v rozmezi 40 —
55 %).
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Ktera témata sledujete?

nic z toho

vzdélavani lidi o Setrném zphsobu Zivota
Upravy stavajicich produktd

nove systémy mobility

ekologicky Setrna vyroba aut

ekologicky Setrna auta

0 20 40 60 80 100 120 140 160

Obr. 2 Sledovana temata

S ohledem na G¢innost green marketingu je vSak stéZejni odpovéd’ na otdzku, jak spotiebitelé
vnimaji zelend feSeni firem. Respondenti méli na skéale od 1 do 7 rozhodnout, zda vnimaji
zelend feSeni jako marketingovy tah (1) nebo upiimné snazeni automobilek (7). Paprskovy
graf (obrazek 3) naznaduje, ze Cesti spotiebitelé spiSe inklinuji k tomu, ze zelend feSeni
povazuji za marketingovy tah. Konkrétné¢ pouze 39 (4 %) respondentii vnima zelena feSeni
automobilek jako upfimné snazeni (na skale oznacilo 7). 230 (23 %) respondentl oznacilo 4,
tedy cislo ve stiedu $kaly naznacujici nejasny postoj.

Vnimani zelenych feseni

1 - marketingovy tah

250
200
7 - upfimné sna‘eni 150 2
100
50
6 3
5 4

Obr. 3 Vnimani zelenych reseni spotiebiteli

Otazkou tedy zustdva, do jaké miry je snazeni automobilek v zavadéni zelenych feSeni
pfinosné pro vnimani jejich firmy jako zeleného producenta. Tyto vysledky poukazuji
na nevalny zijem a také nizkou duvéru v zelena feSeni automobilek. To ztézuje také
naslednou komunikaci v pfipadé¢ environmentalnich krizi, se kterymi se automobilky
Vv poslednich letech potykaji a na které musi reagovat.

115



4. GREEN MARKETING V PRIPADE ENVIRONMENTALNI KRIZE

Vysledky vyzkumu poukazuji na nepftili§ zadsadni vyznam zelenych feSeni automobilek pro
ceské spotiebitele. Navic ¢esky spotiebitel spise inklinuje k tomu povaZovat zelena feSeni za
marketingovy tah, coz jejich ditvéru v zelenost snizuje.

Vyznamnym problémem, se kterym se nyni trh automobili potyka, jsou emisni skandaly.
Automobilovy primysl je vyznamné zatizen regulacemi, které fesi striktné¢ emise CO, pfi
uzivani vozu (viz kapitola 1). Vyrobci se snazi reagovat vyvojem novych vozi, ale nékteré
limity jsou natolik tvrdé, Ze se pokusili v minulosti manipulovat se softwary vykazujicimi
emise. Prvni vySetfovani zapocalo v roce 2014 v koncernu Volkswagen, ktery se pozdéji
pfiznal k ,upravujicimu softwaru®“. Postizeno bylo 11 milionti vozl celého koncernu
(1,2 miliond vozi SKODA). (CTK, 2016)

Pti dalSich Setfenich se ukézalo, ze falsifikace idaji neni problém jedné automobilky, ale je to
obecna praxe dalSich znacek, jako jsou Mercedes, BMW, Audi, Mitsubishi, Opel nebo Fiat.
Kazda z firem pfistupovala k ipraveé emisi svym originalnim zplisobem, nicméné byly touto
environmentalni krizi zasazeny.

Jak tedy v ptipadé problému vzniklych v souvislosti s ochranou Zivotniho prostiedi
postupovat? Koncern Volkswagen byl zpocatku velmi nekomunikativni a naopak popftel
jakékoliv manipulace s métenim emisi. Posléze ale svou chybu pfiznal a zacal feSit vzniklé
Skody, pftislibil odkoupit nebo opravit postizené vozy a nabidl vyznamné odSkodné.

vvvvvv

element podporujici fungujici vztah se zdkaznikem (Kang a Hustvedt, 2014) a pokud
je vpiipadé nenadalé¢ environmentalni krize ohroZena, je to zasadni moment pro PR
manazery. Diivéra a image se buduje desitky let, zatimco znicCit ji l1ze snadno, levn¢ a rychle.
V piipad€¢ emisnich skandalt je situace na ¢eském automobilovém trhu vazngjsi také tim, ze
divéra ceskych spotiebiteli v zavadéni zelenych feSeni automobilek Ccisté z vlastniho
presvédCeni je velmi mald. Proto je nutné brat v Givahu jejich postoj a predev§im s nimi
komunikovat a davat jasnd stanoviska. Na druhou stranu automobilkdm nahrava fakt,
Ze 1 sami zékaznici jiz vnimaji n€které regulace a stale se snizujici limity emisi za piehnané.

Presto je nutné reagovat na vzniklou situaci a nepraktikovat strategii mrtvého brouka.
Rozhodné nelze v globalizovaném svéte, nabizejicim komunikaci mnoha kandly, pocitat
s tim, Ze se krize samovolné utiS§i. Emisni skandaly se tykaly desitek milioni vozli napfi¢
vSemi znackami. O zékazniky, ktefi si viiz zakoupili, je nutné znovu bojovat.

V souvislosti s green marketingem je vhodné, aby automobilky o problému emisi vice
hovotily. Aby komunikovaly vyznam problému a vlastni zelena feSeni, ktera vedou k tomu,
aby minulé krize opét nenastala. Cesky spottebitel pfisel do styku s informacemi o dieselgate
a pokud se rozhoduje o koupi nového vozu, marketéfi by méli byt schopni komunikovat
zelend feSeni v celém procesu od ndkupu po recyklaci vozu. Nabizi se celd fada nastroji green
marketingu. Zakaznik musi znovu ziskat divéru ve vlastni snahu automobilek o zelenost své
¢innosti a opravdovost zelenych feseni.

Disledky emisniho skandalu znacky VW byly rozsahlé jako snizeni ceny akcii nebo snizeni
zisku v roce 2015, nicméné prodeje koncernu jako celku za prvnich 9 mésict roku 2016 rostly
0 2.4 %. (CTK, 2016b) Z toho je patrné, Ze i vyznamné skandaly nemusi byt v p¥ipadé dobré
krizové komunikace likvida¢ni, ale podminkou je pfiznat pochybeni, sjednat napravu a také
ukazat opatieni v celém procesu od vyvoje po likvidaci vozi jako ekologické.
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ZAVER

Green marketing mé v dneSnim ,,zeleném svété”“ své opodstatnéni. Zakaznici cekaji
komunikaci produkti, pfi niz je kladen diraz na environmentalni aspekty. Vyhledavaji
produkty s ekologickym znac¢enim. Co se ty¢e zajmu Ceskych spotiebitelll o zelena feSeni
automobilek, neni to pro vétSinu téma, které by aktivné vyhledavali. Nicméné ptichéazeji
s témito informacemi do styku a zajimaji je predevsim ekologicky 3etrné vozy. Ceiti
spottebitelé na druhé stran¢ ale pfili§ nediivétuji tomu, ze automobilky provadéji zelena feSeni
Z jiného diivodu, nez je nutna regulace a marketingovy zamér. Jsou vici komunikaci zelenosti
celkem skepticti.

Duivodii k tomuto postoji miize byt mnoho. Jednim z nich je také stale aktudlni emisni skandal
koncernu Volkswagen, do kterého patii také nejvétsi ¢esky producent vozit SKODA AUTO,
ale 1 dalSich znacek, které patii mezi Casto nakupované. Skandaly jednotlivych znacek
vytvotily vyznamnou environmentalni krizi pro cely automobilovy prumysl. Jeji feSeni by
mélo byt pfikladem toho, jak dulezitd je pravdiva, diveéryhodna komunikace a reakce
producentl na vznikly problém.

V piipad€ nejen environmentalni krize je nejucinngjsi zbrani marketéri komunikace. Firmy
musi mit plan krizové komunikace a musi reagovat nejen prezentaci novych opatteni, ale také
dlouhodobych zelenych feSeni. Musi si také uvédomit a zméfit silu pocitu nedivéry v ocich
zékazniki a soustfedit se na naslednou komunikaci, ktera by méla mit za cil obnovit diavéru
Vv oblibenou znacku vozi.
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Ptispévek byl feSeny v ramci projektu SGS/2018/01 Jadernd Zeleny produkt automobilek
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ABSTRAKT

Popis kazuistiky redlného stielného poranéni Cloveéka plynovou pistoli turecké vyroby
zn. EKOL model AGENT raze 9 mm P.A.B. v oblasti obli¢eje, ke kterému doSlo v roce 2015
v Ostravé pii fyzickém incidentu mezi dvéma muzi stfedniho véku v uzavieném prostoru
chodby ¢inzovniho domu. V piispévku jeho autofi provedli hodnoceni zpisobu pouziti kratké
plynové zbrané proti ¢lovéku a balistickou analyzu ranivého potencialu zplodin hoteni
akustické a plynové ndbojky stejné raze pfi stielbé z relativni blizkosti (stielba do 0,5 m).
V zavéru je provedeno soudnélékaiské hodnoceni klinické zdvaznosti stielného poranéni
zpusobeného akustickou nabojkou a podrobna analyza rizik pouziti posuzovaného zbranového
systému proti ¢loveku.

KLICOVA SLOVA

Expanzni zbran, plynovka, plynovd nabojka, akustickd nabojka, ranivy potencial, ranivy
ucinek, zranujici agens, vymetna napli, chemicka krystalicka latka.

ABSTRACT

The paper reveals case report from 2015 of real gas expansive face gunshot wound caused
by Turkish gas expansive gun EKOL, model Agent cal. 9 mm P.A.B. The incident passed
in Ostrava, Czech Republic while two middle-age men conflict at the close apartment hall.
The authors evaluated the manner of gas expansive gun use against man, ballistic analyze of
wounding potential of combustion expansive products of acoustic and gas cartridge the same
caliber in close distance (up to 0.5 m). The conclusion is also the medico-legal evaluation of
wound range and risks of gas expansive gun use against human being.

KEY WORDS

Expansive gas gun, gun cartridge, acoustic cartridge, wounding potential, wounding effect,
wounding agent, expansive cartridge, chemical crystal substance.

119


mailto:ficek@fai.utb.cz

UVOD

Clanek tematicky navazuje na na$e piispévky prednesené na konferencich pofadanych FLKR
UTB ve Zlin¢ z ptedeslych let a orientuje se na piipad kazuistiky realného stielného poranéni
obliceje ¢lovéka plynovkou, kdy stfelba byla vedena z relativni blizkosti, jako obrana proti
fyzickému nasili jiné osoby. K pfipadu stielného poranéni muze stfedniho véku doslo v zari
2014 v Ostravé a byl projednavan KS v Ostrave.

Zakladnim podkladem k vypracovani spolecného piispévku se stal ZP ¢. 008/2015, ktery byl
na zadost advokata obzalovaného, vypracovan prvnim autorem piispévku, a to ve znaleckém
oboru stielivo a vybusniny, se specializaci na ru¢ni palné zbran¢ a jejich G¢inky, munici a jeji
ucinky, ranivou balistiku.

Uloha znalce, pii posouzeni uvedeného piipadu, byla vymezena otazkami advokata na znalce
a spocivala ve vyjadieni se ke zpusobu pouziti plynové zbrané pii incidentu ze dne
11. 9. 2014 na mist¢ ¢inu (MC), jak jej popisuji poskozeny v protokolu o jeho vyslechu
a obvinény v protokolu o vyslechu. Ktera z vypovédi téchto osob je z hlediska znalce
technicky pfijatelnéj§i? Dale m¢l znalec popsat rozdily v ucincich akustické nabojky
a plynové nabojky s drazdivou chemickou latkou dané raze, vcetné uvedeni informaci, které
jsou z hlediska u¢inkd téchto nabojek laickou vetejnosti dosazitelné. Pii vlastnich zjisténich
byla pozornost znalce vénovana analyze rizik, ktera vznikaji v souvislosti s nevhodnym
pouzitim kratkych expanznich zbrani v ramci ochrany osob a majetku jejich uzivateli [1].

1. POPIS PREDMETNE UDALOSTI JEJIMI UCASTNIKY

Pii hodnoceni piedmétné udalosti znalec vychazel ze spisového materialu [2], ktery byl tvofen
Ufednimi zdznamy o podani vysvétleni obvinéného a poskozeného (svédka)
z 11. a 12. 9. 2014 a Protokoly u vyslechu obvinéného a poskozeného (svédka)
z 11. a 17. 2. 2015. Obsahové zaméfeni vypoveédi obou tcastnikli bylo smérovano na popis
udalosti, ke kterym doslo na MC tak, jak je oba vnimali ze svého pohledu. Specifickym
znakem tohoto piipadu byla skute¢nost, ze na jejim zacatku vystupoval poSkozeny (Svédek)
jako agresor (to¢nik), ktery béh popisovanych udalosti uvedl do pohybu a obvinény se ocitl
v roli obéti jeho agrese.

1.1 Popis predmétné udalosti obvinénym

Obvinény uvedl, ze si plynovou pistoli zakoupil pouze ke své ochrané. V komoie této pistole
ma vzdy vloZen slepy naboj se zelenou hlavickou, ktery piisobi pouze tlakovou vinu. Dalsi
naboje ulozené v zasobniku jsou jiz pepfove s Cervenou hlavickou, pro piipad, Ze by ttocnik
i pfes varovny vystiel pokracoval v dal$im Gtoku na mou osobu. Svou plynovou pistoli dnes
pouzil poprvé k varovnému vystielu, aby odradil ciziho muze pted dalSim fyzickym utokem
Vici své osobg.

Déle popisuje vlastni incident s poSkozenym tak, ze k nému doslo na chodbé domu, kde bydli,
v okamziku, kdy vystoupil z vytahu v pfizemi. Doslo ke vzdjemnému fyzickému kontaktu,
kdy jej poskozeny uchopil pravou rukou za krk a levou se naptfahoval k Uderu pésti. Nase
vzajemné postaveni bylo takové, Ze jsme stali celem k sobé&, ale ne piimo, kdy ja jsem stal
spiSe po jeho pravém boku. Nevéd¢l jsem, jak se branit, tak mne napadlo, ze vystielim
Z plynové pistole, kterou mam v taSce a ze by se mohl rany leknout, a zatim co on mé drzel,
tak jsem dal ruku do své piirucni tasSky a pii vytahovani jsem ji odjistil a natahl kohoutek.
Po jejim vytazeni z tasky, jsem vystielil. Jak jsem vystielil, tak viilbec nemam potuchy, kam
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stiela mohla jit. V okamziku vystielu pistole mohla byt svym ustim v poloze nékde pod
pravym ramenem uto¢nika?

1.2 Popis predmétné udalosti poSkozenym

Co se tyCe pana obzalovaného, tak si myslim, Ze mél zbran (plynovou pistoli) s nejvétsi
pravdépodobnosti jiZ v ruce ve chvili, kdy vytah prijel do prizemi a po otevieni
roztahovacich dveri vytahu, vystielil z této zbrané, kdy si nevybavuji, zda §lo o jeden nebo
dva vystrely, a to pfimo do mého obliceje, ¢imz mé v danou chvili Gplné paralyzoval. Tento
muz m¢ zcela bezdiivodné a beze slova varovani napadl na chodbé v pfizemi domu u vytahu
a zranil v obliceji.

Na dotaz, zda poskozeny (svédek) pana obvinéného pted vytahem né&jak napadl, uvedl, ze ne,
vibec jsem se jej nedotkl, ihned po mé vystielil.

2. ODBORNA VYJADRENI DALSICH UCASTNIKU RiZENi{
2.1 Lékarské zpravy oSetiujicich 1ékari
Popis charakteru zranéni poskozeného a jeho klinickd zévaznost provedli dva lékafi,

specialisté (MUDr. Tomas Veis a MUDr. Radovan Hranicky) ve svych 1€katskych zpravach
[2] s témito zavéry:

- poskozeny utrpél zranéni v souvislosti s napadenim zndmym pachatelem. Bez
predchoziho konfliktu necekané stfelen z tésné blizkosti plynovou pistoli do oblasti
obliceje a obou o¢i,

- doslo k zdvaznému pohmozdéni obou ocnich kouli, mnohocetna cizi téliska v oblasti
rohovek i spojivek obou oc¢i (zejména na pravém oku), lehké popaleni kiize obliceje.
Vznik mozné komplikace v podobé redlného nebezpeCi pourazového odchlipeni
sitnice, zejména vpravo.

- zplUsob vzniku poranéni a jeho zavaznost odpovidd okolnostem tak, jak je uvadi
poskozeny.

2.2 Znalecké posudky znalcii z oboru zdravotnictvi, odvétvi soudni 1ékarstvi

Popis charakteru stfelného poranéni a mechanismu jeho vzniku provedli postupné dva soudni
lékati ve svych ZP MUDr. Margita Smatanova, Ph.D. z 23. 1. 2015 a prof. MUDr. Miroslav
Hirt, CSc. z 14. 4. 2015 s nasledujicimi zavéry [2]:

e ZP z oboru zdravotnictvi, odvétvi soudni 1ékatstvi MUDr. Margity Smatanové, Ph.D.
z23. 1. 2015.

Ve svém znaleckém posudku vychazela z odborného vyjadieni MUDr. Radovana
Hranického, ordinace vSeobecného praktického lékare Vratimov ze dne 6. 11. 2014. Jedna se
o zavazné zhmozdeéni obou o¢nich kouli, mnohocetna cizi téliska v oblasti rohovek a spojivek
obou o¢i, lehké popaleni klize oblic¢eje. Porucha vidéni, bolesti a fezani obou oci, slzeni, nizka
zrakova vydrz, nyni s Casovym odstupem od poranéni dle odborného nalezu nebezpeci
odchlipeni sitnice, zejména na pravém oku, nutné lokéalni kapani oSetfovani, maximalni
Setfeni zraku a dale zadna fyzicka zatéz.

121



Lokalita objektivizovanych zranéni svédc¢i pro vzajemné Celni postaveni stielce a poskozené
osoby v dob¢ vystielu z predmétné plynové zbrané, a to z relativni blizkosti s namifenim
dlouhé osy hlavné do oblasti obli¢eje vice vpravo.

e ZP z oboru zdravotnictvi, odvétvi soudni 1ékarstvi ¢. 2954/263 prof. MUDr. Miroslava
Hirta, CSc. z 14. 4. 2015.

K pfedmétu znaleckého zkoumani se vaze odpoveéd na otazku ¢. 1 vysSe uvedeného znalce,
zda objektivné zjiSténd poranéni poskozeného mohla byt zplsobena pii pribéhu utoku
popisovaného obvinénym v protokolu o jeho vyslechu, &. KRPT-260501-37/TC-2014-
070771-0103 ze dne 11. 2. 2015?

Ano, popisované zranéni naprosto odpovida vystielu z kratké vzdalenosti ze zbran¢ nabité
slepym nabojem. I kdyz je evidentni, ze vzdalenost stielby do 0,5 metru (coz by tak asi mohlo
byt) je naprosto dostacujici, aby vzniklo projedndvané zranéni. Definitivni posouzeni
ucinnosti zbrané na danou vzdalenost nemiiZe délat 1ékar, ale balistik.

2.3 Odborné vyjadieni z oboru kriminalistika, odvétvi balisticka expertiza
Ze dne 13. 2. 2015, ¢j. KRPT-4806-1/KT-2014 [2].

o Ke zkoumani bylo predlozeno:
Pistole, zasobnik, 5 ks nabojek, 1 ks vystielend nabojnice.

o Zkoumdadnim md byt zjisténo:

- urcit druh a kategorii predlozené zbrané, razi, znacku, typ, ptivod, dobu vyroby
a charakteristiku,

- zjistit technicky stav stielné zbrang, jeji zptsobilost ke stielbé, ¢innost mechanismd,
moznost nezddouciho vystielu, dodatecné upravy nebo opravy, ptipadné vyskyt zavad
nebo poskozeni,

- Zjistit pfipadnou piesnost stielby zbrang,

- zda s ptedlozenou zbrani nebyl spachan neobjasnény trestny ¢in,
- Urcit druh, razi, plivod a stav zajisténého streliva,

- posoudit zplisob vyroby nebo tprav ptedlozenych nabojnic,

- zda je pfedloZené stielivo pouZitelné v pfedloZeném typu zbrané,
- porovnat nabojnici v USBS.

o Vysledek zkoumani:

- expanzni zbran turecké vyroby v provedeni SA samonabijeci pistole, zn. EKOL model
AGENT raze 9 mm P.A.B., vyrobniho ¢isla EVL-12120543 s pfisluSnym zasobnikem
naplnénym 5 ks nabojek, pistole vyrobena v roce 2012,

- prohlidkou mechanisml zbrané¢ nebylo v jejich Cinnosti zjisténo zdvad a nebyly
zjistény stopy po provadénych Upravach, které by zménily jeji pivodni charakter.
Orientacni padovéa zkouska s negativnim vysledkem vyloucila moznost nechténého

vystrelu. Zpusobilost zbrané¢ ke stielbé byla ovéfena zkuSebni stfelbou — zbrail
v pfedloZeném stavu je schopna stielby,

- spachani dosud neobjasnéného TC nebylo prokazano,
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- konstrukce expanznich zbrani neumoznuje stielbu jednotnym nabojem,
-k ptesnosti stielby se nelze vyjadrit,
- 5 ks nabojek vyjmutych ze zasobniku zbrang,

- jedna se o nabojky némecké vyroby zn. WADIE raze 9 mm P.A.B., s ndplni chemické
drazdive latky ozn. PV (technicky capsaicinod). Nabojky jsou v dobrém technickém
stavu a jsou razové prislusné k predlozené zbrani,

- 1 ks volné lozena, vystfelend mosazna nabojnice z akustické nabojky tuzemské vyroby
zn. Sellier & Bellot raze 9 mm P.A.B,

- Vvystielena nadbojnice je razové piislusna k predlozené zbrani. Povrch vystielené
nabojnice nenese stopy po provadénych upravach, které by zmeénily pivodni charakter
akustické nabojky. Nabojnice byla prumyslové vyrobena. Porovnani nabojnice
v databazi USBS bylo negativni.

3. VLASTNI RANIVE BALISTICKA ANALYZA

K hodnoceni podminek, za kterych doslo ke vzniku poranéni obli¢eje a o¢i poskozeného,
znalec provedl rozsahlou analyzu dostupnych zdroji informaci nutnych k posouzeni ranivého
potencialu a ranivych ucinkii nabojek (akusticka a s drazdivou chemickou latkou) zbranového
systému plynovky riznych razi a balistického vykonu.

Dostupné zdroje podrobené analyze:
- b&zné tisténé zdroje (knihy, studijni texty, VS kvalifikaéni prace, internet) [3] a [4],

- navod na pouziti akustickych pistoli (plynovek) EKOL AGENT Cal.: 9 mm P.A.
Knall,

- prevzaté vysledky balistickych experimenti jinych odbornych pracovist’ zaméfenych
na piechodovou balistiku expanzni zbrané (plynovky).

3.1 Analyza a hodnoceni informaci z dostupnych literarnich zdroja
o Konstrukce dostupnych typii plynovek:

Konstrukce plynovek vychéazi z jejich ptedlohy, kterou jsou klasické kratké palné zbrané
(pistole, revolver), jenom s tim rozdilem, Ze jsou konstruovany tak, aby nemohlo dojit
k vystfeleni stfely klasické konstrukce standardniho ndboje stejné rdZe a nemohly byt
k tomuto ucelu ani upraveny [3].

Na trhu se vyskytuji plynovky ve tfech zakladnich raZich 6, 8 a 9 mm. V praxi jsou u téchto
zbrani realizovany tfi konstrukéni typy spoustového a bicitho mechanismu zbrané, a to SA,
DA a DAO.

o Strelivo pro plynovky (konstrukce a ucinky):

Stielivem pro plynovky (palné expanzni zbran€) jsou plynové nebo akustické ndbojky.
Nébojka je slozend zpravidla z mosazné nebo ocelové ndbojnice, inicidtoru (zapalky)
se zapalkovou slozi, vymetné prachové naplné¢ piedstavované bezdymnym prachem
(akustické nabojky) nebo smési prachové naplné€ a krystalki nebo granuli chemické drazdivé
latky (nabojky s drazdivou latkou). Jednotlivé druhy nébojek jsou barevné odliSeny k snadné
identifikaci. Barevné Sablonovani (oznaceni) se aplikuje na plastovou zatku zeslabenou
dvéma na sebe kolmymi zatezy, ktera uzavira sestavu nabojky (obr. 1).
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Obrazek 1 Plynova (plynovkova) nabojka. 1 —

drazdiva latka, 2 — vymetna prachova napln, 3 —

zapalka, 4 — nabojnice, 5 — dno, 6 — kontejner [3]
Krystalky ucinné drazdivé latky se pfi vystielu pisobenim vysoké teploty odpafi (sublimuji),
plynna faze tvofena parami drazdivé latky a zplodinami hofeni vymetné prachové naplné
opousti hlaven. V relativné chladné atmosféfe pary drazdivé latky kondenzuji a vytvaieji pred
hlavni aerosolovy oblak, jehoz velikost zavisi nejen na razi nabojky, ale i na konstrukci
hlavné pouzité zbrané (zejména na tvaru a rozmérech vytokového kanalu).

K zakladnim uc¢innym latkdm plynovych nabojek patii jednak ptivodem vojenské drazdivé
latky CN (CgH7CIO) a CS (C10HsCIN2), a dale relativné nové drazdivé latky typu pepi (OC
a PAVA). Drazdiva latka CN (chloracetofenon) je pomérné zastarala a mén¢ u¢inna latka
se silnym drazdivym, zejména na oc¢ni sliznici. Drazdiva latka CS je extrémné drazdiva, avSak
témét netoxickd. Pii zasazeni organismu se vyznacuje Sirokym spektrem ucinkt (paléivé
bolesti o¢i, spojené s nadmérnym slzenim a nedobrovolnym uzavirdnim ocnich vicek, paleni
nosni sliznice, zvySeni sekrece hlenu, silné drazdéni ke kasli, dychaci potize, tizivé pocity
v hrudni krajiné, ptecitlivélost (paleni) vlhké pokozky a zavraté, pocity ,,plavani® hlavy.
Uvedené ptiznaky se objevuji bezprostiedné po zasazeni a pretrvavaji né€kolik minut
az nékolik desitek minut. Jsou charakteristické i pro velmi nizké (prahové) koncentrace latky
CS v aerosolovém oblaku. Pfi vysSich koncentracich se mohou pfidruZit pocity nuceni
na zvraceni a velmi silné az nesnesitelné podrazdéni oci, sliznic 1 kiize, kterd doCasné zrudne.
Podle nékterych autort latka CS ovlivituje i nervovou soustavu.

K drazdivym latkam typu pepf se fadi jak latky ptirodni (OC — Oleoresin Capsicum) vyrobené
z kajenského pepte. Jeji drazdivé ucinky jsou obdobné jako u latky CS. Je vSak povazovéana
za 0¢inn¢j$i proti osobadm, které jsou pod vlivem alkoholu a drog. Syntetickou latkou
je drazdiva latka znama jako nonivamid (PAVA — Peralgonyl Acid Vanil Amid, C17H27NO3).
Jsou dostupné ve vice variantach a u riznych vyrobcl se od sebe 1i$i mnozstvim chemickeé
drazdivé latky, ktera se pohybuje v rozmezi 20 aZ 45 mg na jednu nabojku. O toto mnoZstvi
je prirozené snizeno mnoZstvi vymetné prachové naplné v ndbojce. Pfednosti uvedenych latek
je skutecnost, Ze ani pfi velmi vysokych, v praxi nedosazitelnych koncentracich, je ohrozeni
zdravi v disledku toxicity latky vysoce nepravdépodobna.

V praxi dosahuje délka oblaku aerosolu az ne€kolik metrii a jeho primér je minimalné 50 cm.
Vyrobci udavaji ucinnou vzdalenost sttelby v rozmezi 1 az 7 m, optimalni vzdalenost od cile
pro jejich pouziti pak kolem 3 az 4 m. U&inné jsou proti lidem i zvifatim a jsou chemicky
stalé (s ¢asem nevyprchaji). Jejich ucinek je ale omezeny proti lidem pod vlivem nékterych
navykovych latek (alkohol a n€ktera 1éCiva).
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o Testovani plynovek experimentalni strelbou:

Testovani plynovych nabojek s drazdivou latkou se ve vétSing ptipadd provadi ve vnitifnich
krytych prostorach (stfelnicich) se standardni vybavou (méfici a snimaci technika) zvlast’ pro
plynovkové pistole a revolvery. K dispozici jsou vysledky testl vice druhii zbrani od riznych
vyrobci. Testovani je obvykle zaméfeno na maximalni dostfel a méfeni funkéni vzdalenosti.
Z vysledku testovani vyplynulo, ze maximalni dostrel (dosah oblaku zplodin hofeni naplné
nabojky) se u pistole a revolveru pohyboval v rozmezi 2 az 3 m, funkcni vzddlenost pak
1 az 2 metry v zavislosti na jejich razi a balistickém vykonu.

Testovani ranivého ucinku plynovych nabojek s drazdivou latkou je realizovano stielbou ze
vzdalenosti 10 a 30 cm na cilovou plochu kancelaiského papiru gramaze 80 g.m formatu A4,
ktery byl jednak volné zavéSen nebo upevnén v obvodovém ramu. Mé&ii se plocha (primér)
zakouiené plochy papiru, piip. jeho perforace plsobenim tlaku, teploty a pevnych castic
drazdivé latky.

Podobné testy provedl rovnéz Jiri Mandik s akustickymi nabojkami raze 6 a § mm stfelbou na
rizné materialy (papir, mydlo, dfevo) ze vzdalenosti 10 cm a kontaktni stielby. Vysledky
téchto testd uvadi vySe zminény ¢lanek v odborném asopise Strelecka revue ¢. 12/2013.

o Strelnd poranéni cloveka nabojkou plynovky:

Mechanismus vzniku stfelného poranéni (ranivého ucinku) clovéka popsali autofi
MUDr. Miroslav Safr a doc. MUDr. Petr Hejna, Ph.D., MBA ve své monografii [6] v 10.
kapitole Strelné poranéni expanznimi zbranémi.

Na str. 127 az 136 autoti uvadi: ,,Expanzni zbrané Ize povazovat za neletalni stfelné zbrané.*
Ackoliv jejich pouZiti je v praxi velmi Siroké 1ze je s vyhodou pouzit k sebeobrane.

Stelivem pro expanzni zbrané jsou pramyslové vyrabéné akustické a plynové nabojky.
Hlukového efektu u akustickych zbrani je dosaZeno prudkou expanzi intenzivné spalované
vymetné prachové naplné akustické nabojky v okamziku, kdy spalné plyny opoustéji vyvrt
hlavné. Uéinnou naplni plynovych ndbojek jsou granule (krystaly) drazdivé latky, které jsou
v rdmci nabojky uloZeny bud’ v samostatném plastovém kontejneru pifed vymetnou néplni,
nebo ve smési s prachovou slozi vymetné naplné€. Pti vystielu dochazi vlivem vysoké teploty
k odpareni (sublimaci) krystalti drazdivé latky. Takto vznikla plynna faze (pary) pak spolecné
se zplodinami hofeni opousti hlaveil a v okolnim chladnéjSim prostiedi kondenzuje a tvofi
aerosolovy oblak, jehoZ velikost a tvar je zavisly na raZi nabojky a rozmérech hlavné.

Dosah oblaku aerosolu miize byt tadoveé az nekolik metrii, pricemz ucinny dosah se nachazi
v rozmezi v rozmezi 1,5 — 4 m (viz obr. 2).

Utinek drazdivé latky je dan typem a mnoZstvim uvolnéné latky a citlivosti tkani zasazené
Casti téla. Intenzita a trvani ptiznakl jsou vyrazn€ individualni. Podstatnym faktorem uc¢inku
je rovnéz velikost prostoru, kde dojde k pouziti takoveé drazdivé latky (vyssi koncentrace
chemické latky v malém, uzavieném prostoru).

Riziko pouziti plynovych zbrani obecné spociva v nedodrzeni doporucené vzdalenosti pouziti,
tedy ve vystielu z relativni blizkosti (fddové do nékolika desitek centimetri) ¢i absolutni
blizkosti (ptilozeni) proti oblasti oka, oblicejovych otvori, krku, ale 1 hrudniku a bficha.

Pfimo 1 nepiimo zrailujicim faktorem jsou zplodiny horeni vymetné naplné&, které pod tlakem
a za vysoké teploty opoustéji usti hlavné (v pfipadé¢ plynovek v kombinaci s U¢innou
drézdivou latkou) a rdzova tlakova vina.
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Obrazek 2 Schematické zndzornéni zasazeni clovéka
oblakem ucinne latky po vystielu z expanzni zbrané

(plynovky).

ZDROJ: Obrazek 2 byl prevzat s laskavym souhlasem autorii
monografie SAFR, Miroslav, HEJNA, Petr. Stielnd poranéni.
1. vydani. Praha: Galén, 2010, s. 127 — 136. ISBN 978-80-
7262-696-0.

3.2 Navod na pouZziti akustickych pistoli (plynovek) EKOL AGENT Cal.: 9 mm
P.A. Knall

Informace pro zakazniky poskytnuté dovozcem plynovek firmou J.G.S. TRADE, s.r.o.,
Na Louzi 5/939, 101 00 Praha 10 a voln¢ dostupné na internetu.

Plynova zbran tureckého vyrobce Ekol Agent v razi 9 mm PA ma stfenky vyrobené
z odolného tvrzeného plastu, télo ze slitiny kovu s pojistkou pro zajisténi zbrané. Kapacita
zasobniku je 5+1 ran a diky svym kompaktnim rozmérim se jedna o idealni plynovou zbran
do damské kabelky.

POZOR: Pistole je prodejna jen osobam star$im 18 let!

Pistole je standardni koncepce s vyrobnim provedenim ,,plynovky*, tedy do ndbojové komory
nelze nabit ostry naboj (jina délka a tvar), v hlavni jsou dva pti¢né koliky (pfepazky) proti
vystielu klasického naboje se stfelou. Materidl hlavné by neodolal tlaku standardniho
kulového naboje a doslo by k havarii soucasti zbrané (roztrzeni hlavné, ndbojové komory
nebo jejich vyduti).

Bézné se pro tuto razi pouzivaji 9 mm nabojky s néplni ,technicky pepi* s hnédym nebo
cervenym oznacenim. Je mozné jeSté¢ pouzit 9 mm néabojky s ndplni CS ,,drazdiva na oci
a dychaci cesty* se Zlutym oznacenim. Na oznacovani se neda spolehnout. Vyskytuje se jesté
barva zelena s latkou na bazi ,,CN* (drazdi jen dychaci cesty), ale tato napli je jiZ velmi mélo
ucinna.

Oznacovani (Sablonovani) sloZeni ucinné chemické latky upravuje norma 370/2002 Sb.,
pojednévajici o dovoleném vyrobnim provedeni plynové zbrané, expanzni zbrané a stielivu

[8].
Bezpec¢nostni pokyny:

126



Dovozce v Navodu na pouziti zbrané¢ formuluje jednotlivé bezpecnostni pokyny, z nichz
vyrobce, ani dovozce posuzované zbran¢ neuvadi, k jakému typu nabojky (akustickd nebo
s drazdivou latkou) se tento udaj vztahuje!

3.3 Prevzaté vysledky balistickych experimentii zaméfenych na prechodovou balistiku
plynovek

Vysledky balistického experimentu provedeného doc. Ing. Janem Komendou, CSc. za ucelem
kvantifikace ustového projevu (Gstové charakteristiky) plynovky neznamého ptivodu v ramci
ptipravy znaleckého posudku. Jednalo se o ovéfeni soudem projednavané strelby z plynovky
ze vzdalenosti cca 1,0 m. Jakym typem KKZ se sttilelo, zda se jednalo o pistoli nebo revolver,
nebylo jasné, protoze ani zbran, ani stfelivo (nebyla zajiSténa néabojnice) nebyly policii
zajistény [2].

V ramci piipravy ZP vySe jmenovany znalec provedl tfi stielecké experimenty se dvéma
expanznimi zbrané¢mi:

- plynovou pistoli rdze § mm a

- plynovym (akustickym) revolverem rdze 9 mm R s 2°" hlavni. Ke stfelbé byl pouzit
zcela novy revolver.

o Vysledky streleckych experimentii.

Stielba byla provadéna vstoje z volné ruky (bez opory) se zamifenim na stfed cilové plochy
(voln& zavésené listu kancelaiského papiru, gramaz 80 g.m?) formatu A3 ze vzdilenosti
0,3 az 1,0 m. Okolni teplota vzduchu 20° C. Ke stielbé byly pouzity 3 rtizné nabojky:
- plynova nabojka 8 mm CS — na vzdalenost 1 m 5 priirazii papiru, na vzdalenost 0,5 m
14 prurazi. Z experimentu lze odhadnout, Ze testovana nabojka spliiuje pozadavek
vyhlasky (nepriraz papiru graméaze 120 g.m™ na vzdalenost 1,5 m),

- akusticka nabojka 8 mm Blank — hodnocen vyrazné vétsi €inek —na 1 m 20 priirazd,
na 0,5 m nékolik set prurazu,

- akusticka nabojka 9 mm R Blank — na vzdalenosti 1,0 m i 0,5 m bez G¢inku, na
vzdalenost 0,3 m byly zjiStény 4 prlrazy papiru.

e Zavery znalce:

- VSechny identifikované prirazy byly velmi malych rozmért (cca desetiny mm), zddna
kovova ¢astice (sttepinka) nebyla experimenty zaznamenéna.

- Na 1 m byly ¢astice prachu rozptyleny na plochu o minimalnim primeéru cca 30 cm,
z jejich hustoty vyplyva, ze zasah oka je spise nahodny, tzn., ze v oku mohou byt 1 — 2
zrnka.

- Obecné lze fici, ze nezadouci ucinky akustickych nabojek jsou vétSi nez nébojek
plynovych, pficemz u akustickych nabojek mohou byt zaznamenany znacné rozdily
v jejich Gcinku.

4. POSUDEK ZNALCE SE ZAVERY A ODPOVEDMI NA ZADANE OTAZKY

1. Vyjdadiete se ke zpiisobu pouZiti zbrané pii incidentu ze dne 11. 9. 2014 jak jej
popisuje poskozeny v protokolu o jeho vyslechu jako svédka ze dne 17. 2. 2015
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a obvinény v protokolu o vyslechu tohoto obvinéného ze dne 11. 2. 2015. Ktera
z vypovédi téchto osob je 7 hlediska znalce technicky prijatelna?

Zasadni rozpor ve vypovédich poSkozeného ze dne 17. 2. 2015 a obvinéného ze dne
11. 2. 2015 spociva v nasledujicich tvrzenich :

e Poskozeny uvadi, ze v okamziku, kdyZ chtél vejit do vytahu, tak se ozval vystiel, ktery
jej zasahl ptimo do o¢i. ,,V tom okamziku jsem nic nevidél, vid€l jsem ale, Ze se jedna
o strilejici osobu pana obvinéného. Na dotaz, zda poskozeny (svédek) pana
obvinéného pred vytahem néjak napadl, uvedl, ze ne. ,,Vlibec jsem se jej nedotkl.*

e obvinény naproti tomu uvadi, ze kdyz sjel vytahem do ptizemi domu, a po otevieni
dveti vytahu, uvidél pied vytahem stat pana poskozeného (svédka), kterého se snazil
pii vystupovani obejit. ,, V tuto chvili mne uchopil pravou rukou za krk a levou se
naprahoval mne uderit. Ve snaze se branit jsem vystrielil z plynové pistole, kterou jsem
mél u sebe. V okamziku vystielu jsme stali celem k sobé, ale ne primo, ja jsem stal
spise po jeho pravém boku. “ Jak jsem vysttelil, tak viibec nemam potuchy, kam stiela
mohla jit, v dobé¢, jak jsem vystielil, tak pistole mohla byt v té dobé nékde pod pravym
ramenem.

Z uvedenych vypoveédi poskozeného i1 obvinéného, vysledku 1ékatskych vySetieni hodnoticich
rozsah a klinickou zavaznost stielného poranéni, zavérti znalcli z oboru zdravotnictvi, odvétvi
soudni lékafstvi i vlastnich zjisténi, se znalec pfi hodnoceni technickych podminek pouziti
zbran& (plynové pistole) na MC kloni k vypovédi obvinéného.

K vystielu doslo ze samonabijeci plynové pistole s jednoCinnym provedenim spoustového
a bicitho mechanismu SA (Single Action), zn. EKOL model AGENT, rdaze 9 mm P.A.B,,
v. ¢. EVL-12120543, r. v. 2012. K jedinému vystielu a zdsahu poskozené¢ho doslo z relativni
blizkosti (cca 0,2 az 0,4 m) povystielovymi zplodinami akustické nabojky stejné raze. Pokud
by byla pravdiva vypovéd’ obvinéného a tento byl pfed pouzitim zbran¢ drzen poskozenym za
krk, nebylo mozno zbrail pouzit na vyrobcem pifedepsanou minimalni vzdalenost 1 metru.
strana obliceje zasaZené¢ho. Tato skuteCnost ukazuje na nemifeny vystiel z plynové pistole
akustickou nabojkou smérem vpravo od podélné osy téla poSkozeného. Pfi uvazeni moznych
radialnich rozmérti zplodinového mraku to podporuje i1 tvrzeni obvinéného, ze v okamziku
vystielu bylo Usti hlavné pistole nékde pod pravym ramenem, kdy zplodiny hofeni vymetné
prachové naplné a také nespalena prachova zrna mohla zasahnout pfednostné pravou stranu
obliceje poskozeného. Z takto hodnocené vzdalenosti stielby se na vzniku a rozsahu poranéni
podilel pretlak na Cele razové viny a také vysoka teplota prachovych plynt vytékajicich
z hlavné.

Zasahy hlavy kinetickymi télesy se obecné hodnoti velmi Spatné, a to z divodu zna¢nych
stupit volnosti, kterymi tato anatomicka oblast (krk a hlava) téla ¢lovéka disponuje.
V okamzZiku vystrelu, kdy hlava zasaZeného neni v piimé pozici, ale mirné natocena
vlevo, miiZe celou situaci vyrazné ovlivnit.

2. Popiste rozdily v ucincich akustickych nabojek a nabojek s drazdivou ldatkou, véetné
uvedeni informaci, které jsou ohledné ucinkii téchto ndabojek laickou verejnosti
dosaZitelné.

Z dostupnych zdroji uvedenych znalcem v ¢asti 3.1 je zfejmé, Ze ucinky (ranivy potencial)
akustickych nabojek na clovéka jsou vyssi nez ucinky nadbojek s drazdivou latkou. Tato
disproporce v Ucincich je vedle typu a razi zbrané a stavu vyvrtu u jednotlivych druhti nabojek
riznd v zavislosti na razi, pouZitém typu chemické drazdive latky 1 jejim stafi.
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Je to dano vysSSim balistickym vykonem expanzni (akustické) nabojky, ktera obsahuje
zpravidla vyssi hmotnost vymetné prachové naplné nez nabojka naboje klasické (standardni)
konstrukce s letalnimi u¢inky. Udaje nékterych vyrobctl uvadi, e toto mnoZstvi miize byt
témét dvojndsobné. Je to vynuceno potiebou vyvinu dostatecného tlaku prachovych plyni
v hlavni k zajisténi pohonu automatiky zbrané pii absenci stfely a nové nabiti zbrané pied
dalsim vystielem. Tyto udaje nejsou vyrobci stieliva bézné uvadény ve firemni literatuie
a laicka vetejnost se k nim tedy dostava jen obtizn¢.

Nabojky plynové, obsahujici chemickou drazdivou latku, disponuji mens$im objemovym
mnozstvim vymetné prachové ndplné€, které je snizeno o objem této chemické latky. Proto
také v ustové charakteristice zbrané¢ po vystielu nabojky s drazdivou latkou prevlada oblak
aerosolu této latky a projevy tlaku a vysoké teploty zplodin hofeni vymetné prachové naplné
jsou ponékud potlaceny.

Na tomto misté je nutné uvést jeden z nepiekonanych myta, kterému bohuzel podléha znac¢na
¢ast laické vefejnosti. Je to nazor, ze akusticka (cviéna) nabojka se projevuje pouze
akusticky (vytvari hluk, tfesk) a ostatni projevy (tlakovy a tepelny ucinek) jsou nepodstatné.
Vyrobce (¢i dovozce) zbrani neupozornuje totiz v navodu ke zbrani na vyS$i ucinnost
akustickych nabojek a z podstaty slovniho oznaceni "akustické" nabojky se pak laici a nékdy
i odborna verejnost nutné logicky domnivaji, ze akusticka nabojka ma naopak nizsi u¢innost
¢i ranivost.

Seridézni hodnoceni ranivého potencialu akustické a plynové nabojky a jejich vzijemné
porovnani by vyzadovalo pfipravu a provedeni balistického experimentu znalcem s dolicnou
zbrani a stfelivem pouzitych v hodnoceném ptipadu.

4.1 Vlastni zjiSténi znalce

Studiem doruceného spisového materidlu znalec nezjistil Zadné dalSi skutecnosti, které by
z hlediska své odbornosti povazoval za dilezité¢ v posudku uvést a podrobnéji vysvétlit.

ZAVER

Cilem pfispévku bylo odbornou, ale také laickou vetejnost upozornit na relativné vysokou
nebezpecnost expanznich zbrani (plynovek), pokud jsou pouzity proti ¢lovéku v rozporu
s obecn¢ platnymi doporucenimi jejich vyrobci. Jeho autofi neméli ambici se v ptispévku
zabyvat pravni strankou hodnoceného ptipadu.

I kdyZ jsou tyto zbran¢ podle zakona ¢. 119/2002 Sb., zékona o zbranich a stielivu zafazeny
do kategorie D (ostatni zbran€) a nepodléhaji zvlaStnimu povolovacimu rezimu, praxe
ukazuje, ze jsou-li pouzity proti clovéku na kratsi vzdalenost, nez je vyrobcem doporucovano,
mohou zptisobit vazné poranéni nebo dokonce i smrt [7].

Predev§im akustické nabojky jsou spojovany s problematickym terminalné balistickym
chovanim a disponuji vy$Sim ranivym potencidlem jak ndbojky plynové stejné rdze. NaSe
znalecké ranivé balistické zkoumdni prokéazalo, Ze je-li zbrail pouZzita z relativné blizké
vzdalenosti stfelby nebo dokonce s piilozenim (kontaktni stfelba) jsou takovou stfelbou
zpiisobovana komplikovana stfelnd poranéni se zna¢nou devastaci mékkych tkani plisobenim
koufové dutiny veetné termického t€inku na kozni kryt v okoli zasahu.
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ABSTRAKT

Véci, jevy a procesy V soucasné spole¢nosti jsou velmi slozité, chaotické a prudce se ménici.
Jejich tizeni vyzaduje jejich pozndvani, vyvozovani zaveéri a adekvatni reakci. Pojmy jako
fizeni, bezpecnost, hrozby, rizika, krizové fizeni, ochrana obyvatelstva, ochrana clovéka
za mimotadnych udalosti jsou v dnesni spolecnosti pojmy siln¢ frekventovanymi. Ochrana
obyvatelstva je nedilnou soucdsti dneSniho svéta takika na vSech wrovnich. Problematika
ochrany obyvatelstva ma Siroké i Uzké souvislosti. Vyzaduje v procesech jejiho fizeni
odpovidajici ptistupy, metody a postupy. Za zakladni pfistupy je mozno povazovat systémovy
pristup, cilové optimalizaéni pfistup, heuristicky pfistup. Tyto pfistupy napomahaji
rozhodovacim procesiim v ochrané obyvatelstva.

KLiCOVA SLOVA
Bezpecnost, ochrana obyvatelstva, fizeni, proces, systém, spolecnost
ABSTRACT

Things, phenomena and processes in nowadays society are very complicated, chaotic and fast
changing. Their management demands their knowing, making consequences and adequate
reactions. Phenomena like management, safety, threats, risks, crisis management, civil
protection, human protection during unexpected circumstances are highly frequented
phenomena. Civil protection is inseparable parts of nowadays world almost everywhere.
Problematic of civil protection has a lot of consequences. Demands in it management
processes adequate approach, methods and sequences. As a basic we can see system
approach, optimization approach, and heuristic approach. These approaches help decision
processes in civil protection.

KEY WORDS
Security, civil protection, management, proces, system, society

UVOD

Dnesni spolecnost je spolecnosti vysoce slozitou, prudce se vyvijejici, rychle se meénici
a zejména obtizné fiditelnd. Lze se domnivat, ze fiditelnost vSech véci, jevil a procest je
velmi obtizné zvladnutelnd a i pfes vyvoj informacnich technologii se ukazuje stale vétsi
stochasti¢nost, obtizné ¢i nemozné predvidani vyvojovych tendenci takika ve vSech oblastech
existence spolecnosti. Podstatou fizeni je transformace informaci. Rozvinutéji vyjadieno je to
optimalni vyuzivani zdrojl, které jsou pro fizeni k dispozici — zdroju lidskych, financnich,
materidlnich, ¢asovych a informacnich. Jednouché vyjadieni, avSak slozité feSeni.
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V souvislosti se slozitosti existence spolecnosti a jejim fizenim nabyvaji v dneSnim
pretechnizovaném a pietechnologizovaném svét€ na vyznamu pojmy jako bezpecnost,
ochrana obyvatelstva a krizové fizeni.

Vse, co se déje, ma svou minulost, pfitomnost a budoucnost. D&jiny ¢loveka jsou déjinami
nasili, valek a tfidnich boji, d¢jinami ohné. Jsou také déjinami nadéji, viry a lasky. Dé&jiny
jsou d¢jinami erotiky a sexu. D¢&jiny jsou d&jinami nabozenské temnoty, ale i tvofeni
a realizace tvur¢iho ducha. Dé&jiny jsou dé&jinami pokroku, ale i déjinami katastrof. D&jiny jsou
d¢jinami feSeni rozporti. A tak bychom mohli v charakteristice pokra¢ovat. D&jiny jsou
pestrym mixem vSeho zde uvedeného, ale mnohem vice zde neuvedeného.

Dégjiny jsou také d&jinami spolecenské a spolecné odpoveédnosti vSech lidi. Dnes
je frekventovanym pojmem spoleCenskd odpovédnost firem. Ne&kdy, zel, jde spiSe
o marketingovy tah majici vefejnost firemni i mimofiremni orientovat tak, aby byla
piesvédcena o spravném fizeni firmy a jejiho vlivu na zaméstnance, uzivatele jejich produkta
a firemni okoli. To se miize ukazat jako kontraproduktivni a také nebezpecné.

Podivejme se trochu do minulosti a berme to jako ilustraci s pfinosem pro dobu dne$ni
a budouci, pro jeji fizeni, bezpecnost. Kdysi velmi populdrni védec Bertrand Rusell, Zijici
v letech 1872 — 1970, nositel Nobelovy ceny za literaturu (1950), se vénoval zejména
matematice a filosofii. Napsal fadu knih, uvédomoval si slozitost spole¢nosti a snazil
se aktivné plsobit na poli mezinarodnim. Napsal mimo jiné knihu Logika, véda, filozofie,
spole¢nost (Rusell, 1993).

V této knize se zabyva také spoleéenskou odpovédnosti védct v projevu k Pugwashskému
hnuti védcti pro atomové odzbrojeni v roce 1959, tedy pred 59 lety. A ta odpovédnost se
ptenesen¢ tykd kazdého znas. Proto aspon par slov zjeho mySlenek. V modernim svété
nemuze védec Cestné prohlasit, ze je jeho poslanim ziskavat poznatky a nenést odpovédnost
za to, jak se jeho poznatkil vyuziva. Poznani mize padnout do rukou lidi ¢i instituci, ktefi se
zasvétili zcela neCestnym cilim. Upozorfiuje na mnozstvi penéz, které je vynakladano
na zbrojeni a pfitom by bylo uzitenéjsi je davat na potravinové zabezpeCeni ve svéte
a na snizeni ndrGstu populace (pozadavek dneSniho presidenta USA Trumpa je zvysit
mnozstvi penéz pro NATO ve vysi 2 — 4% HDP, k ¢emu?). Tim, jak se svét neustale
technicky sjednocuje, stava se Zivot ve ,slonové veézi“ stale vice nemoZnym. A nejen
to. Clovék, ktery se postavi proti mocnym institucim, které kontroluji vétsinu lidskych aktivit,
se prestava nachéazet ve slonové vézi s Sirokym vyhledem na proslunénou krajinu a ocitd
se v temné jeskyni, nad niZ byla slonova v&z vystavéna. Je v nasi moci vytvofit dobry svét;
a proto, at’ jiz s jakoukoli namahou, je nasi povinnosti jej vytvofit! (Rusell, 1993).

Uvéazime-li 1éta, kterd od jeho projevu uplynula a stav dneSniho svéta — jsme svétem
vyspélym? Opravdu jsou tzv. zapadni demokracie vyspélymi a nam ptikladnymi?

1. VZTAH RIZENI A OCHRANY OBYVATELSTVA

Vyvoj je vzdy dialektickou jednotou minulosti, pfitomnosti a budoucnosti. Je tomu tak
i s podminkami pro Zivot &lovéka, ochranu jeho Ziti, jeho Sirokou bezpeénost. Clovék se zcela
zakonité chranil pfed vlivy pocasi, pfed sebou samym, pfed ostatnimi lidmi, kmeny, staty.
Chranil se pred dalSimi vlivy disledkti chovéani systému fauny a flory. A také pred disledky
chovani systémt pievazné s lidskou strukturou. V ranych dobach jest¢ nevédél nic
o kybernetice a systémové teorii. Jeho rozhodovani bylo zifejmé zkuSenostni a mozna
1 primitivni z dneSniho pohledu. Nejprve vyuZzival nabidky pfirody a tuto vyuzival ve svij
prospéch, postupné ji pietvafel a jejich moZnosti vyuzival stile vice a tak si pfirodu
podmanoval. Dnes jsme v situaci, kdy dusledky tohoto podmanovani jsou na zlomové hranici.
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Clovek si bere pro své pieziti a potieby nutné i nadbytedné, &i zbytecné, &i pro své pohodli
z ptirody tadu zdroju, které uz ted’ chybi nebo v budoucnu budou chybét. Svymi aktivitami si
vyrabi odpady-vykofistuje piirodu, ve kterych se dusi a které ho obrazné¢ fe¢eno mohou
pohltit jakoZto svou soucast.

Cloveék se musi chranit pied zdroji, které sam produkuje a které se obraci ¢ mohou obracet
proti nému. A tak se stale rozviji disciplina zvana ochrana obyvatelstva. Vztah mezi fizenim
a ochranou obyvatelstva je velmi uzky a jedno ovliviiuje druhé.

Lidsky faktor je rozhodujicim, nebot’ jen ¢lovék mize redln¢ a kvalifikované posuzovat véci,
jevy a procesy souvisejici s ochranou obyvatelstva a pfijimat odpovidajici rozhodnuti a tato
pak do teorie i praxe ochrany zavést. Role lidi, pies vSechny proklamace, je nedocenovana.
Je naopak precenovana role technickych prostfedkll, informacnich systémii a informacnich
technologii a dalSich prostfedkli materialni povahy. Jde ¢asto o byznys ve prospéch firem,
které se chopily piilezitosti a chtéji na ukor statu a nas obcanu vydélavat.

Ptiprava lidi na krizové situace a jejich pfedchazeni se musi odehrdvat ve zvySené mite
na trovni nejen fidici, ale také na arovni veSkerého obyvatelstva. Svoji vyssi roli zde musi
sehrat i masmédia. Misto zbyte¢nych a trapnych slovnich souboji politikt v televizi by mohl
byt vénovan prostor problematice krizovych faktori.

V lidech bylo odstranéno nebo do nich nebylo vlozeno povédomi, Ze bezpeci (obrana, ochrana
pfed negativnimi vlivy) je moZnosti, povinnosti, nutnosti kazdého obcana. Nejen
profesionaltl. Je pravdépodobné, ze pocet mimoradnych udélosti poroste. Polozme si otazku,
zda jsme ptipraveni. Kdo ma a bude feSit dikladnou prevenci, odstraiovani nasledki
a obnovu normalu? Mame dostatek profesionalnich slozek patficné vybavenych? Chce
obyvatelstvo byt pfipraveno k sebeochrané?

Pro ftizeni rizik, krizi, ochrany obyvatelstva existuje celd fada specidlnich zpisobi a metod.
Nékteré jsou jednoduché a n¢které velmi slozité a lidi, kteti se musi ¢i maji podilet na ochrané
obyvatelstva (fidici funkcionéii rdzného typu v orgénech statni spravy, samospravy, firmach,
Skoléach 1 obycejni obcané) ve vétSin€ ptipadl odrazuji, protoze jim nerozumi a nemaji ¢as se
je ucit. V dalsi casti ptispévku budou rozebrany nékteré obecnéj$i moznosti, které vSak pii
tviréim vyuZziti mohou pomoci feSeni problematiky ochrany obyvatelstva. Pro ndzornost
miizeme brat problematiku ochrany obyvatelstva v konkrétnich podminkach organizace jako
projekt. Projektovy pfistup je dnes hojné pouZzivan.

2. PRINCIPY PROJEKTOVANI VOCHRANE OBYVATELSTVA

Principy vyjadiuji nejobecnéjsi pozadavky na Cinnost pii projektovani, stanovi zasadni
orientaci tim, ze odrazi objektivni zakonitosti a tak pisobi na kvalitu projektovani.

Princip cilovosti vychazi z nutnosti, potfeb a moznosti feSeni problému, stanovit urcity
budouci stav, kterého je tieba dosahnout. Podle tohoto principu systém hlavniho cild a dil¢ich
cili projektovani ochrany obyvatelstva piedstavuje kriterialni funkci. Stanoveni cild musi
vychézet z budoucich potieb a hodnot. Jde o stanoveni a uspotadani cili podle Grovnég, obsahu
a Casovych parametrii. Stalé, priabéZzné sledovani plnéni cild a sladovani procesu pii jejich
napliovani a provadéni potiebnych korekei.

Princip komplexnosti ve vSestranném postizeni vSech faktord v jejich proporcich, vlivech
a konkrétnim vyvoji.

Princip systémovosti vyjadiuje pfistup k projektovani jakozto systému, tedy jednoté
parametrt, ¢asu, funkce a informace. Vyzaduje chapani projektovani ochrany obyvatelstva
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jako uspofadaného souboru prvkt vzajemné spojenych k funkénimu tcéelu a ptihliZzeni
k objektivnim podminkam (okoli) za kterych se ochrana obyvatelstva realizuje k dosazeni
stanoven¢ho cile v ur¢itém Case.

Princip hierarchi¢nosti vyjadfuje uspotfadani, posloupnost funkci ochrany obyvatelstva
ve vertikalni roving, rozliSeni jejich vyznamnosti. Umoziiuje stanovit rozhodujici stranky
ochrany obyvatelstva a jejich vliv na ostatni, stanovit rozhodujici faktory, rozliSit podstatné.
Jde také o spravné rozlozeni ukoll na raznych stupnich hierarchie fizeni, o vymezeni
kompetenci fidicich a vykonnych organi, jejich vzajemného vztahu, odpovédnosti a vymény
informaci. S tim také souvisi stanoveni miry centralizace a decentralizace funkci jednotlivych
slozek systému, podilejicich se na ochrané obyvatelstva.

Princip adaptivnosti spo¢ivda v moznosti pfizpisobovani se realit¢ v dusledku vnitinich
i vnéjSich vliva.

Princip komplementarity vyzaduje sledovani jak vlivy, zasahy a opatfeni vyvolavaji zmény,
jak napomadhaji ¢i naopak naruSuji plnéni stanovenych cilii, jak ovliviiuji proporcionalitu.
Pii projektovani ochrany obyvatelstva existuje cela fada omezeni obsahovych, ¢asovych,
finan¢nich, materialnich a dalSich. Omezeni jsou dana jak vlivy subjektivni povahy, ktera jsou
dana trovni tvlrct, tak vlivy objektivni povahy, kterd lze jen s obtizemi ménit, ¢i je nelze
meénit vibec.

Princip efektivnosti je zaloZzen na komplexnim pojeti efektivnosti. Efektivnost zde lze chapat
jako respektovany a vzajemné uzce spjaty vztah mezi uziteCnosti a vynalozenym usilim.
Efektivnost v §ir§im pojeti se vztahuje k nové urovni ochrany obyvatelstva, ve vyssi kvalité.
V uz$im pojeti pak jde o pouziti takovych metod, forem a postupt pii praci na projektovani,

které minimalizuji vynaloZené Usili, naklady.

Uvedené principy se mozna jevi piili$ teoretické, je vSak tfeba si je aspon v jejich podstaté
a tim také transformace do praxe uvédomit. Principy, jejich osvojeni, mohou napomoci jak pii
tvorbé dokumentace, tedy preaktivni etapy feSeni problematiky ochrany, tak také pti zasazich
a posléze jejich vyhodnocovani.

3. PRISTUPY K PROJEKTOVANI OCHRANY OBYVATELSTVA

Projektovani problematiky ochrany obyvatelstva je podminéno sloZitou strukturou
objektivnich podminek a subjektivnich faktori. Zmény obecného charakteru vyvolavaji
zmény charakteru zvlastniho a naopak.

Za zékladni, urcujici faktory lze povaZovat:

- potfeby a moznosti celospolecenského fadu, jeho vyvoje minulého, ptitomného
1 budouciho

- potieby a moznosti konkrétni problémové reality —
- perspektivnost vyvoje problému a predvidani jeho charakteru
- normativni akty - zadkony, vyhlasky, normy, ptikazy apod.

- zdrojové moznosti — lidé, finance, potieby a mozZnosti techniky a technologii,
informace a ¢as
Je mozné vyuzivat n€které piistupy pfi feSeni projektovani krizového fizeni, napt.: systémovy
piistup, cilové optimaliza¢ni pftistup, heuristicky piistup, funkcni pfistup a empiricko-
intuitivni piistup.
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3.1 Systémovy pristup

Systémovy piistup vychdzi z teorie systémid a umoziuje feSit problémy spojené
s projektovanim ochrany obyvatelstva. Lze vydélit nasledujici hlavni podsystémy systému
projektovani ochrany obyvatelstva: obsah a rozsah ochrany obyvatelstva, informacni,
organizacni, ¢asovy, financni, materidlovy, personalni, projektovani, korekce.

Uvedené podsystémy jsou vzajemné propojeny, pronikaji se, ovliviiuji, jsou rozdilné a mohou
byt obsazeny v sob¢ navzajem. K zakladnim podsystémim patii:

- obsah dané problematiky ochrany obyvatelstva — obecné a konkrétni problémy
- jednotlivé organizac¢ni slozky ochrany a jejich hierarchické uspotradani

- veskeré¢ informacni procesy — sbér, zpracovani, uchovani a vyuziti, pfenosy informaci
V textove 1 obrazové formée

- Casova propojenost, posloupnost, rychlost a kapacita pfenosu informaci
- finan¢ni podsystém umoziiuje korigovat vztah mezi potiebou a zdroji financi
- materialové potieby, jejich inovace, obména, skladovani, doprava apod.

- personalni zabezpeéeni kvalifikovanymi lidmi a jejich dostatkem i mozZnostmi jejich
piipravy

- korekce projektii ochrany obyvatelstva, jejich aktualizace

3.2 Cilové optimaliza¢ni pristup

Ciloveé optimalizacni pfistup je uzce spjat s cilovosti a optimalizaci. Jeho podstata spociva
v tom, ze mozné stavy a vztahy v systému ochrany obyvatelstva jsou chapany jako dusledek
urcité cilové funkce systému.

Tento piistup vyuzivd do zna¢né miry i exaktnich metod, napf. statistiky, sitové analyzy,
hodnotové analyzy, dynamického programovani apod.

Systém ochrany obyvatelstva je slozen z podsystému a prvki, které maji své vlastni, dil¢i cile,
své chovani, své kriterialni funkce.

Cil je vzdy spojen s budoucim stavem ochrany obyvatelstva. Stanoveni cili ma sva kritéria,
protoze zpravidla ptijde o vybér z mnoziny cild, jejich variant a optimalizace.

3.3 Heuristicky pristup

Heuristicky pfistup vyuziva logiky a obecného rozumu. Je néstrojem k modelovéni tvotivych
¢innosti a vyuziti téchto modelll v tvofivych procesech. Vyuziti heuristického ptistupu pfi
projektovani ochrany obyvatelstva umoziiuje na zakladé psychologickych a logickych
podminek zvysit efektivnost myslenkovych postupti.

Heuristické pristupy se uplatiuji v§ude tam, kde je obtizna formalizace exaktnimi metodami.
Jde o pouziti metod, které optimalizuji FeSeni uloh projektovani ochrany obyvatelstva.
Psychologické poznatky potvrzuji, Ze ¢lovék vétSinu problémovych situaci fesi bez pouZiti
algoritma feseni.

Vyuziti heuristického pfistupu spociva ve trech slozkach:

Za prvé v analyze podminek, spocivajici v rozboru jednotlivych prvki, jejich
charakteristickych znakl a vztahi mezi nimi na rtiznych urovnich
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Za druh¢ je to analyza cilt jednotlivych prvki

Za tteti porovnani cili s dosahovanymi vysledky feseni.

3.4 Funkéni pristup

Funkéni ptistup je pfistupem umoznujicim zaméfit se na funkce ochrany obyvatelstva jako
celku i jeho jednotlivych slozek. Vyznamem funkéniho pfistupu pro projektovani ochrany
obyvatelstva je poznavat jak co nejlépe zajistit funkce ochrany obyvatelstva.

Ochrana obyvatelstva v danych piipadech ma svoji hlavni funkci a také funkce vedlejsi, které
doplnuji a pomahaji napliiovat funkci hlavni. Tyto funkce se mohou projevovat pozitivné,
negativné ¢i neuzitecne.

Pii projektovani ochrany obyvatelstva je tieba zvazovat, jak ktery faktor pisobi, jak se podili
na plnéni funkci. Cilem je dosdhnout potlaceni ¢i odstranéni negativnich a neuzite¢nych
funkei.

3.5 Empiricko-intuitivni pFistup

Empiricko-intuitivni pfistup je zalozen na zkuSenostech, intuici a pragmati¢nosti a ma své
misto v ochran¢ obyvatelstva zejména tam, kde problematika je velice slozita ve své obtizné
predvidatelnosti. Je tfeba zde podotknout, Zze tento pfistup je a zfejmé bude stale castéji
vyuzivan. Je vSak vhodné ¢i nutné jej dopliiovat exaktnéjsimi metodami rozhodovani, bude-li
to mozné.

Uvedené piistupy nejsou jediné. Ptistupy se navzajem prolinaji, dopliuji a ovliviiuji.
Zasadni jednoduché otazky, které je vhodné si klast pti projektovani ochrany obyvatelstva:
Jaky je to problém, co to je, co je jeho podstatou?

Jaka je struktura feSeného problému?

Jakou funkci dany prvek, podsystém plni?

Ktera funkce je hlavni, kriterialni?

Které jiné funkce je tfeba zaclenit?

Co muze zajistit plnéni funkce?

Jaka je persondlni, finan¢ni, materidlova, ¢asova a informacni naro¢nost?

Jaka je moZnost ndhradniho feSeni?

© 00 N o g A~ DN PE

Jakeé jsou proporce kvality a kvantity?

[ERY
o

. Které myslenky a népady, ptistupy, feSeni rozvijet?

-
-

. Jaké podminky vytvafet pro realizaci novych myslenek?

[EY
N

. Jak prekonat piekazky, jak je obracet v pfilezitost?

=
w

. Jak Ize vyuzit zakladnich principt, zakonu a kategorii filosofické discipliny — dialektiky,
nebot’ jejich navod k feSeni problémi miiZze byt vyznamnéjsi, nez slozity a drahy
informacni systém
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ZAVER
Smyslem ptispévku je poukédzat na nékteré teoretické nastroje, které jsou v teorii i praxi
ochrany obyvatelstva a jejiho projektovani vyuzitelné a které by mohly napomoci ke zlepSeni

kvality prace pii feSeni problémii ochrany obyvatelstva. Maji obecnéjsi platnost, jsou
nastrojem k praktickému vyuziti pfi feSeni konkrétnich tikoli ochrany obyvatelstva.

V textu je také pfipomenuto prostfedi i minulost problematiky ochrany obyvatelstva a fizeni
z hlediska principu vSeobecné souvislosti a principu komplexnosti. To proto, aby ochrana
byla chapéna z SirSiho pohledu.
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ABSTRAKT

Spole¢nymi jmenovateli dynamicky se ménicich podminek podnikovych procest jsou tlohy
zékaznika, nejistota dosazeni budouciho uspéchu a inovace, ve vyrobnich podnicich
pfedev§im inovaci organizace a fizeni vyroby. Proto je nutné se zabyvat se fizenim
podnikovych procest, vcetné jejich vykonnosti, a krizovym managementem. Procesni fizeni
bylo vyvoldno nutnosti zmény v fizeni organizaci, tzn. jistou krizi v tomto sméru. Ptispévek je
zaméfen na vyuZivani principti procesniho ¥izeni ve vyrobnich podnicich v CR. Hlavnim
cilem piispévku je identifikovat a popsat piistup vyrobnich podnikii v CR pii vyuzivani
procesniho fizeni. Pfispévek poskytuje odpovédi na vyzkumné otazky tykajici se vyuzivani
procesniho fizeni ajeho podptirného IT feSeni v podminkach vyrobnich podnikéi v CR,
sledovani, métfeni a hodnoceni podnikovych procesti a vyuzivané ukazatele podnikovych
procest. V piispévku jsou shrnuty vysledky online dotaznikového Setfeni mezi 400 vyrobnimi
podniky v CR.

KLICOVA SLOVA

Management, podnikové procesy, procesni fizeni, krizové fizeni, vyrobni podniky, Ceska
republika

ABSTRACT

The common denominators of the dynamically changing business process conditions are
customer tasks, uncertainty of future success and innovation, especially in manufacturing
companies, mainly innovating organization and production control. Therefore, it is necessary
to address the management of business processes, including their performance, and crisis
management. Business Process Management was triggered by the need for a change in
organization management, a certain crisis in this direction. The paper focuses on the use of the
principles of Business Process Management in manufacturing companies in the Czech
Republic. The main objective of this paper is to identify and describe the approach of
manufacturing companies in the Czech Republic in using Business Process Management.
This paper provides answers to research questions on the use of Business Process
Management and its software support solution in terms of manufacturing companies in the
Czech Republic, monitoring, measurement and evaluation of business processes and used
business process indicators. The paper summarizes the results of the online questionnaire
survey among 400 manufacturing companies in the Czech Republic.
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UVOD

Soucasnost je pro podniky turbulentnim a dynamickym prostiedim. Od pocatku 90. let
minulého stoleti se neustale objevuji nové a nové manazerské praktiky, techniky, nastroje
a metody, ¢imz se vytvaii podminky pro tzv. management v podminkach kritickych zmén
(Antusak a Vilasek, 2016). Uvniti i vné podniku dochazi neustale ke zménam, které mohou
mit jak mensi, tak i vét$i dopad na dany podnik. Takové zmény vSak nemusi mit na podnik
nutné jen pozitivni efekt, ale mohou mit kritické nebo az krizové disledky. Podnik se miize
do krizové situace dostat z divodu neadekvatni reakce na riizné zmény, anebo
i Z neschopnosti jakékoli reakce. Takovy vyvoj si vyzaduje nové styly fizeni a nové tvarci
piistupy, které dokazi vyftesit vzniklé problémy a vyuzit nového prostiedi v prospéch daného
podniku (Zuzak a Konigova, 2009).

Podnikové procesy piedstavuji zakladni aktivum firem. Maji pfimy vliv na atraktivitu
vyrobkid a sluzeb, které vnima trh. Rozhoduji o tukolech, pracovnich mistech
a odpovédnostech, ¢imz formuji praci kazdého zaméstnance. Procesy spojuji systémy, data
a zdroje uvniti podniku a jakékoli selhani mize zptsobit ukonceni Zivota podniku. Procesy
predurcuji schopnost podniku pfizpisobit se novym okolnostem a dodrzovat legislativni
pozadavky. Procesy ovliviiuji jak potencidlni vynosy, tak stoji za vznikem ndkladovych
polozek podniku. Na rozdil od jiného firemniho bohatstvi, jako jsou vyrobky, sluzby,
pracovni sila, znacka, fyzickd nebo finan¢ni aktiva, nebyl podnikovym procesim dlouhou
dobu prikladan moc velky diraz. A to i navzdory skute¢nosti, ze procesy jsou krvi, kterou
podniky potiebuji k zivotu. Rostouci pozadavky na globalizaci, integraci, standardizaci,
inovaci, efektivnost a hledani moznych optimalizaci podnikovych systémt nakonec
dopomohly ke zvySeni z4jmu a zlepSovani podnikovych procest.

Vzhledem k dynamicky se ménicim podminkam podnikovych procesii a inovacim organizace
a fizeni vyroby je nutné se z hlediska manaZerskych pfistupt zabyvat fizenim podnikovych
procest, vcetné jejich vykonnosti. V souvislosti s fizenim podnikovych procesl ¢asto prichazi
na fadu procesni fizeni, které bylo vyvolano nutnosti zmény v fizeni podnikd, tzn. jistou krizi
v manaZerském mysleni. A jak je zndmo, pfi kazdé krizi se ndm nabizi ji pozitivné vyuzZiti
a vytézit z ni co nejvice, takZe mizeme v tomto smyslu krizi chépat i jako vyzvu ke zménam.
(Kloucek, 2011; Repa, 2012; Zuzék a Konigova, 2009; Dumas, 2013)

1. TEORETICKA VYCHODISKA
1.1 Procesni fizeni a jeho role v Fizeni podniku

Procesni management neboli procesni fizeni je mozno definovat riznymi zptsoby. Nejprve
je vsak potieba porozumét slovu ,,proces®, se kterymi je mozné se potkat na kazdém kroku.
Carr a Johansson (1995) definuji proces jako soubor provdzanych Cinnosti, které vezmou
vstup, transformuji jej a vytvoii vystup. Obdobné definuje proces i Repa (2007), kdyZ uvadi,
ze proces je objektivné piirozenou posloupnosti ¢innosti, konanych v umyslem dosazeni
daného cile v objektivné danych podminkach. Dle Basla, Glasla a Timy (2002) je proces
tokem prace, postupujicim od jednoho ¢lovéka k druhému, a v piipadé vétSich procesit
pravdépodobné z jednoho ttvaru do druhého. Weske (2012) uvadi, ze proces je slozen z fady
aktivit, které jsou provadény v ramci organizaCnich a technickych podminek podniku
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za Gcelem dosazeni podnikového cile. Smida (2007) zmifiuje, Ze proces je organizovana
skupina vzajemné souvisejicich ¢innosti a/nebo podprocest, které prochdzeji jednim nebo
vice organizanimi utvary a spotfebovavaji materialni, lidské, finan¢ni a informacni vstupy
a jejichz vystupem je produkt, ktery ma hodnotu pro externiho nebo interniho zakaznika.

Repa (2007) a Grasseova, Dubec a Horak (2008) definuji dva typy procest — kliové,
tzv. hlavni, primérni procesy, které jsou zpravidla velmi specifické pro kazdy podnik, jelikoz
se odvijeji od zaméteni podniku, ale vSechny obsahuji aktivity riznych oddéleni, které vedou
k tvorbé produkti nebo obecnéji k tvorbé piidané hodnoty pro koncového zakaznika,
a podpiirné, vedlejsi, sekundarni procesy, které slouzi k podpote klicovych procest, jelikoz
jim poskytuji nebytné zdroje a vstupy, ale nejsou soucasti klicovych procest. Reijers (2003)
a Fotr (2012) uvadéji, ze se ke klicovym a podplrnym procestim bézné ptipojuji i procesy
tidici, které zabezpecuji fizeni vykonu podniku a vytvareji podminky pro fungovani ostatnich
procest. Grasseova, Dubec a Hordk (2008) dodava, ze kazdy proces ma vlastnika, zakaznika,
vstupy, vystupy, rizika, omezeni, ¢innosti, zacatek a konec a je méfitelny pomoci ukazateld.

Me¢fteni je zékladnim principem fizeni procesl, protoze bez vhodnych ukazateli procesu
a znalosti jejich hodnot neni mozné proces fidit (Melan, 1989). I proto je mozné najit celou
fadu dikazi o feSeni této problematiky (Hulthén, Nédslund a Norrman, 2016; Josifovski
a Minovski, 2015; Kleindienst a Biedermann, 2017; Nadarajah a Sharifah Latifah Syed, 2016;
Rodrigues, Pigosso a McAloone, 2016; Tucek a Novak, 2014; Van Looy a Shafagatova, 2016;
Vuksic, Glavan a Susa, 2015). Dle Smidy (2007) systém méfeni vykonnosti podnikovych
procesti pomoci procesnich ukazatelii i¢inn€ podporuje jejich fungovani a zlepSovani, ¢imz
zasadné prispiva k vyssi efektivnosti. Parmenter (2010) rozdéluje méfitelné ukazatele procest
na klicové ukazatele vysledkt, ukazatele vykonnosti a klicové ukazatele vykonnosti. Klicové
ukazatele vykonnosti (Key Performance Indicators, KPI) dle JaniSové a Ktivanka (2013) méfi
naplnéni strategickych cilli a jsou zékladnim kamenem Balanced Scorecard, vyrovnaného
systému cili a méfitelnych ukazatelt vykonnosti podniku. Vybér KPI je velmi dilezity,
jelikoz tyto ukazatele slouzi k posouzeni vykonnosti procesi (Smida, 2007). Jednotlivé
ukazatele KPI se mohou lisit svou povahou, véetn¢ finan¢nich, kvantitativnich, kvalitativnich
nebo Casovych udaji, a jsou zavislé na specifikich kazdého podnikového procesu (vom
Brocke et al., 2014). Dumas (2013) uvadi jako obecné vyuzitelné KPI naptiklad cyklovy cas
vyrobni operace, Cas zpracovani objednavky, provozni naklady, uroven externi a interni
kvality aj. Parmenter (2010) krom¢& ftady dalS$i ukazateli uvadi naptiklad trzni podil,
procentudlni ztratu zékaznikli, index spokojenosti zdkaznikli, pocet zruSenych objednavek,
procento odpadu, cash flow, hodnotu rozpracované vyroby, investice do vyzkumu a vyvoje
apod. At uz si podnik chce zvolit jakékoli KPI ke svym procestim, Smida (2007) dodava, ze
dobry ukazatel procesu musi byt ptesny, aktualni, objektivni, srozumitelny, finan¢né
nenaro¢ny a snadno spocitatelny.

Smith a Fingar (2003) definuji procesni fizeni jako Systém, ktery umoznuje realizaci jakékoli
existujici teorie managementu a podporuje pohotovéjsi vytvaieni a osvojeni novych teorii do
podnikové reality. S tim souhlasi Smida (2007), kdyZ zmifuje, Ze procesni fizeni predstavuje
systém, postupy, metody a ndstroje trvalého zajisténi maximalni vykonnosti podnikovych
a mezipodnikovych procesu, které vychazeji z jasné definované strategie podniku a jejichz
cilem je naplnit stanovené strategické cile. Burlton (2001) upfesiiuje, ze procesni fizeni je
samo o sob& procesem, ktery zajiStuje neustalé zlepSovani vykonnosti podniku. Dumas
(2013) dodava, Ze procesni fizeni je uméni i véda, kterd spocivd v kontrole toho, jak je
provadéna prace v podniku, aby se zajistily konzistentni vysledky a vyuzily ptilezitosti ke
zlepSeni.

Procesy a procesni fizeni jsou prostfedky pro efektivni tvorbu hodnot, jelikoz vedou podniky
k premysleni o svych procesech z pohledu zakaznika a z hlediska vysledkt. Podnikové
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procesy jsou kliCovymi nastroji pro organizovani cinnosti a lepsi pochopeni jejich
vzéjemnych vztahti (Weske, 2012). Procesni fizeni je G¢innym fizenim podniku na bazi
procesniho modelu, kdy jsou jednoznaéné definované cile podniku, které plni ocekavani
vlastnika, napliiovany neustdle zdokonalovanymi procesy. Z prizkumu Michaela Hammera
vyplyva, Ze pii vyfizovani objednavek doslo ke zkraceni ¢asu o 60 az 90 % a soucasné k 25%
nartistu poc¢tu véasnych a bezchybnych objednavek; naklady souvisejici s ndkupem materialu
klesly o vice nez 80 %, spotieba Casu se snizila o 90 %, UspéSnost zavadeéni vyrobkil se
zvysila 0 30 az 50 % a &as na zavedeni se zkratil o 50 az 75 % (Smida, 2007).

Mallya (2007, s. 23) tvrdi, Ze v procesné fizeném podniku je zakladem vSeho procesni piistup,
nazor a uhel pohledu ze svého hlediska. K tomu Ttma (2003) dodava, Ze procesné fizeny
podnik ma jasné stanovené ukazatele vykonnosti, jasné identifikované klicové a podpirné
procesy a prace je fizena jako uceleny proces, ktery se Cleni na vzajemné propojené
subprocesy. Tyto procesy se neustale zlepsuji a jejich napomdahaji k naplnéni strategickych
cili. Podle Zavadského (2005) je procesni fizeni systematickou identifikaci, vizualizaci,
meétfenim, hodnocenim a neustdlym zlepSovanim podnikovych procesti s vyuzitim nastrojd,
které jsou zaloZené na procesnim piistupu. Zde vsak dodava Repa (2007), Ze v praxi viak
Casto zanikd podstata, ze premyslet procesné znamena ditkladné zménit tradi¢ni ihel pohledu
na vSechno v zivot¢ podniku, tzn. napiiklad opustit klasickou funk¢éni hierarchickou
organizacni strukturu, zapomenout na mytus manazerské odpoveédnosti za praci podfizenych
(a tedy neodpovédnosti podiizenych) nebo pochopit smysl vyvoje technologii a roli
technologii pfi vyvoji podniku. U takového podniku se nasledné piedpoklada patii¢na
pruznost a variantnost postuptl. Fotr (2012) dopliuje, ze mnoho firem o sobé¢ sice €asto tvrdi,
Ze jsou procesné orientovany, ale ptitom stale respektuji funkéni strukturu a tim ve vysledku
ptedstavuji urcité¢ hybridy, ve kterych se do fizeni promitaji jak prvky procesniho, tak
i funkéniho managementu. Oproti tomu Galbraith (1995), Hendry (1995), Cameron (1986)
a Majchrzak a Wang (1996) tvrdi, Ze existuje fada firem, které v minulosti zacaly vyuZzivat
procesni fizeni, ale pfitom nezménily svou strukturu z funkéni na procesni, protoze mély
dobfe nastaven systém fizeni a koordinace, autonomie, motivace a uceni, a tak procesni
uroven byla v téchto ptipadech chapana jen jako dalsi uhel pohledu na strukturu podniku.

Hlavni problém pfi implementaci procesniho fizeni je dle Fisera (2014) u lidi, protoze nejsou
ochotni zménit své stereotypni chovani plynouci z funkéniho tizeni. Jeston (2006) dodava, Ze
zamé&stnanci se sami z vlastni potfeby neobétuji, aby bylo dosaZeno néjaké zmény, dokud
tomu dostatec¢né nevéti. I presto, Ze prechod na procesni fizeni neni zcela lehky a nese s sebou
fadu narocnych ukolti, Hammer a Champy (2000) uvadéji nekolik divodl, pro¢ k tomuto
piechodu z funkéniho na procesni fizeni pfistoupit, a t€émi jsou: zjednoduseni, zrychleni
a zefektivnéni proces, konzistentni a transparentni procesy, soulad s regula¢nimi
a vykonnostnimi pozadavky a neustalé zlepSovani podnikovych procest a optimalizace
vykonnosti. Smida (2007) uvadi, Ze procesni fizeni vede ke snizovani nékladl a zvySovani
rychlosti a kvality, mozZnosti kvantifikace jevil a lepSimu odhadovani budoucich udalosti,
schopnosti dosdhnout navzajem nekompatibilnich cilii a podpofe discipliny, tymového ducha,
tymové prace a angazovanosti. Soucasné také dodava, Ze orientace na podnikové procesy
umoziiuje piedchazet budoucim problémim vnich s vyuZitim riznych zlepSovacich
programi (Smida, 2007).

Soucasti implementace procesniho fizeni je také mapovani a modelovani podnikovych
procesti. Procesni modelovdni je soucasti procesni analyzy, pomoci které¢ dochazi
k identifikaci a specifikaci procest, jejich struktury a charakteristik. Procesni modely
predstavuji ptehled procest v podniku a z jednotlivych modelt se sklada procesni mapa
podniku. Jelikoz kazdy podnik disponuje velkym mnozstvim procesu, a S presahnutim jejich
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umérné zvladatelného mnozstvi rapidné klesa jejich piehlednost a Citelnost, diky procesni
map¢ je umoznéno jejich prehlednost zajistit a zachovat. Procesy jsou organizovany do skupin
a vznikaji tak celé hierarchie procest a procesnich modela. (Davis, 2001; Davis, 2008; Davis
a Brabander, 2007)

Pomoci procesnich modelll se jednoduseji ziskavaji informace a celkovy piehled
0 podnikovych procesech. Existuje nékolik metodik a kazdy podnik by si m¢l vybrat tu, ktera
je pro né&j nejvhodnéjsi, aby mu co nejvice slouzila k uspokojeni vlastnich pozadavk.
K modelovani procest je mozné pouzit obecné modelovaci nastroje nebo specidlni nastroje
urcené pouze pro modelovani procest, naptiklad s vyuzitim notace BPMN. Jednim z nastroja
je ARIS Architect & Designer, ktery je zakladnim nastrojem fady ARIS Platform. (Davis,
2001; Davis, 2008; Davis a Brabander, 2007)

VétSina modelovacich nastrojit v dne$ni dobé& disponuje moznostmi simulovani, napf.
ADONIS, ARIS Business Designer, IBM Websphere Business Modeler, OpenText
ProVision, Oracle Business Process Analysis (BPA) Suite, Savvion Process Modeler,
Signavio Process Editor a TIBCO Business Studio. Obecné vzato se vSak funkcionalita
jednotlivych nastroja dost vyrazné odlisuje. (Dumas, 2013)

1.2 Krizové fizeni v kontextu procesniho Fizeni

Jak jiz bylo zminéno, impulsem pro pfichod procesniho ftizeni byla jistd krize fizeni
V podnikatelském svété, kterd si vyzadala zménu manazerského pfistupu v tomto sméru.
Vesvété podniki muzeme dle Seféika, Tomka a Hrusky (2009) chapat krizi
jako neocekavanou udalost, ktera mize mit negativni vliv na hospodatsky vysledek podniku a
muze vyrazné zhorsit jeji trzni postaveni. A 1 kdyz krize mlze mit i1 jiné podoby, jejim
fizenim se zabyva krizovy management. Haddow, Bullock a Coppola (2014) uvadéji, ze
krizovy management neboli krizové fizeni je disciplina zabyvajici se minimalizaci rizika,
ktera zahrnuje ptipravu na krizové stavy a mimotadné udalosti, pfed tim nez se stanou, reakce
na né, stejné tak jako podporu a obnoveni. Dle Spacka (2008) se jedna o systematickou reakci
na neocekavané udalosti, ukterych se pfedpokladd, Ze by mohly ohrozit lidi, majetek,
finanéni ¢i operacni stabilitu podniku. A dale dodava, ze krizovy management neni v Zadném
piipadé souborem mechanickych pravidel, postupii a aktivit, ale souborem promyslenych
procesti a postupovych krokil zaméfenych na predjimani komplexni podstaty krize (Spacek,
2008). Blanchard et al. (2007) tvrdi, Ze krizové fizeni je manazerskou funkci, kterd vytvari
rdmec pro omezeni zranitelnosti vi€i rizikiim. Antusdk a Vilasek (2016) definuji krizové
fizeni jako soubor pfistupli, postupil, nastroji a metod vyuzivanych manazery k zajisténi
funk¢nosti podniku béhem pisobeni nepfiznivych vlivi, kdy na zvladnuti krizové situace
nestaci jejich bézné kompetence ani prostiedky. A dodavaji, Ze se jedna o kontinualni nikdy
nekoncici proces (Antusak a Vilasek, 2016).

Proces krizového managementu je mozné rozdélit na proces fizeni rizik, s cilem minimalizace
ztrat plynoucich s hrozeb, a proces fizeni krizi, s cilem dostat krizi pod kontrolu (Antusadk
a VilaSek, 2016). Pokud chce podnik minimalizovat rizika uvnitt svého podnikového systému,
musi mit pfehled o svych podnikovych procesech, takze by je mél mit disledné zmapované
a monitorované, a mél by se zabyvat jejich neustalym zlepSovanim, coz indikuje propojeni
procesniho fizeni a krizového fizeni. Smejkal a Rais (2013) tuto mySlenku podporuji
konstatovanim, ze procesné fizeny podnik se neobejde bez fizeni rizik a krizovych situaci
z hlediska ekonomiky podniku a makroekonomického uhlu pohledu. Procesné fizeny podnik
se obdobn¢ neobejde ani bez neustalého zlepSovani procesu (Elliott, Swartz a Herbane, 2010;
Smith, 2005), coZ je mozno oznacit jako neustalé provadéni zmén k dosaZeni lepsiho stavu.
Propojeni krizového fizeni a neustalého zlepSovani potvrzuji 1 Zuzék a Konigova (2009) tim,
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ze kdo nehleda nové cesty a nereaguje na zmény, sméiuje do krize. Tato tvrzeni podporuje
také Repa (2012), jelikoz dle n& komplexni piistup k procesni zméné zdiraziuje silnou
potiebu propojeni procesniho fizeni s fizenim znalosti, fizenim zmén, fizenim rizik
a krizovym fizenim z hlediska podnikatelskych jednotek.

Kushnareva, Rychkova a Le Grand (2015) tvrdi, Ze manazefi zabyvajici se procesnim fizenim
hraji kli¢ovou roli v krizovém managementu podniku. Smith (2005) a Smida (2007) zmifiuji,
ze jednim z kritickych faktori uspéchu procesniho fizeni v podniku je vzdélavani
zaméstnancll v oblasti identifikace a fizeni rizik a krizového managementu. Smith (2005)
dodava, ze takové vzdelavani mize kdykoli selhat a kvili tomu se v podniku vytvaii prostredi
vhodné pro tvorbu a udrzovani nachylnosti a citlivosti na rizika a krize. Hofmann, Betke
a Sackmann (2015) uvadi, Ze aplikace principt procesniho fizeni v oblasti krizového fizeni je
povazovana za slibny pfistup vzhledem k obecnym podobnostem podnikovych procest a cilt
procesniho a krizového fizeni. Problematikou zlepSovani a podpory krizového fizeni aplikaci
procesniho fizeni se zabyvalo jiz nékolika autord (Fahland a Woith, 2009; Marjanovic
a Hallikainen, 2013; Riippel a Wagenknecht, 2007; Sell a Braun, 2009). Kushnareva,
Rychkova a Le Grand (2015) se ve svém vyzkumu zaméfili na modelovani podnikovych
procesti pro automatizovanou podporu krizového fizeni. Franke a Charoy (2010) navrhli
systémovy ramec procesniho fizeni, ktery spolupracuje pfi reakci na krizovou situaci a tim
podporuje pribéh procesu krizového fizeni. Nunavath a Prinz (2015) namodelovali proces
krizového fizeni v podminkach Norska s vyuzitim notace Business Process Modeling
Notation. Weske (2012) konstatuje, Ze systém procesniho fizeni, véetné procesnich modelu,
podporuje provadéni ¢innosti v ramci krizového fizeni, konkrétné ve fazi reakce na krizi.
Systém procesniho fizeni by mél v takovém ptipadé dle Tahir et al. (2008) zajistit poskytnuti
vsech relevantnich informaci o vzniknuté krizi. I tak vSak pfimé aplikaci procesniho fizeni
zpravidla brani specifické podminky, jako jsou jedine¢né procesy, ndhl¢ a neocekavané
udalosti, casovy tlak ¢i urgentnost, masivni zapojeni osob, nedokonalé informace atd. (Chen
et al., 2008; Franke and Charoy, 2010; Swenson, 2010).

2. CiL A METODIKA

Hlavnim cilem piispévku je identifikovat a popsat piistup vyrobnich podnikd v CR pii
vyuzivani procesniho fizeni. Na zdklad¢ stanoveného cile mé tento pfispévek poskytnout
odpovédi na nasledujici vyzkumné otazky:

= VO1: Jak pfistupuji vyrobni podniky v CR k vyuzivani procesniho Fizeni?

= VO2: Jak vyrobni podniky v CR softwarové podporuji procesni ¥izeni?

= VO3: Jaké podnikové procesy ve vyrobnich podnicich v CR patii mezi nejvice
sledované, méfené a hodnocené?

= VO4: Jaké ukazatele procesti jsou sledovany ve vyrobnich podnicich v CR?

= VOS5: Kolik klicovych ukazateli vykonnosti podnikovych procestt je sledovano
ve vyrobnich podnicich v CR?

Za ulelem zodpovezeni vySe uvedenych vyzkumnych otdzek a naplnéni hlavniho cile byla
potiebna data o vyrobnich podnicich v Ceské republice ziskana pomoci online dotaznikového
Setfeni. Dotaznik byl vytvofen online pomoci sluzby Google Forms a distribuovan e-mailem
primyslovym a procesnim inZenyrim, vyrobnim manaZeri a majitelim vyrobnich podnikt
napti¢ celou Ceskou republikou. Zamérem bylo dosahnout co nejvétiiho podtu respondenti
z riznych sektorti narodniho hospodaistvi ze viech regionii Ceské republiky. Dotaznikové
Setfeni probihalo v pribéhu roku 2017. Celkové bylo ziskano 460 kompletné vyplnénych
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dotazniki. Vzhledem k zaméfeni na vyrobni podniky byly z puvodniho souboru dat
vylouceny podniky, které ve své charakteristice uvedly, ze jsou zaméteny na poskytovani
sluzeb. Kone¢ny soubor dat zahrnoval odpovédi ze vzorku 400 vyrobnich podniki z riznych
obort. Velikost tohoto vyzkumného vzorku je povazovana za dostateéné reprezentativni.
Vyzkumu se zucastnilo piiblizn€ 10 % kontaktovanych podnika. Ziskané dotazniky
a odpovédi respondentli byly nasledné pievedeny ze sluzby Google Forms na databazi
v aplikaci MS Excel. V tomto programu byly taktéZ zpracovany zakladni popisné statistiky
pomoci kontingenc¢nich tabulek a provedeny zékladni popisné a srovnavaci analyzy ziskanych
dat.

3. VYSLEDKY

V nize uvedené tabulce (Tab. 1) jsou zachyceny zakladni charakteristiky vyzkumného vzorku
vyrobnich podnik v CR. Ze znazornénych dat je patrné, Ze ve vzorku jsou nejvice
zastoupeny malé a stfedni podniky s 11 az 250 zaméstnanci, dale podniky, které figuruji na
trhu v CR jiz vice nez 20 let a také podniky, vyrobni proces ma charakter kusové a sériové
vyroby.

Pocet zaméstnancu Doba existence na trhu Typ vyrobniho procesu
Do 10 64 | 16,0 % | Nad 20 let 202 | 50,5 % | Kusova 160 | 40,0 %
11 az50 114 | 285% | 11az201let | 106 | 26,5 % | Sériova 158 | 39,5%
51 az 250 122 | 30,5% | 6 az 10 let 66 | 16,5 % | Hromadna 82| 205%
251 az 500 58| 14,5% | Do 5 let 26| 65%
Nad 500 42 | 105%

Tab. 8 Zdkladni charakteristiky vyzkumného vzorku (Vlastni zpracovani)

Nasledujici graf (Obr. 1) znazornuje strukturu vyzkumného vzorku vzhledem Kk oborové
pfislusnosti jednotlivych vyrobnich podnikl. Je na prvni pohled patrné, Ze ve vzorku jsou
nejvice zastoupeny podniky pusobici ve strojirenském pramyslu (98 podniki; 24,5 %), které
jsou dale nasledovany podniky zabyvajicimi se vyrobou elektrotechnickych komponentt (48
podnikt; 12,0 %), stavebnictvim a vyrobou stavebniho materidlu (46 podnikd; 11,5 %)
a zpracovanim dfeva (40 podnikd; 10,0 %).
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Obr. 10 Struktura vyzkumného souboru dle priimyslového zaméreni (Viastni zpracovani)

Aby bylo mozné zodpoveédét prvni vyzkumnou otazku (VOL: Jak pristupuji vyrobni podniky
v CR k vyuzivani procesniho Fizeni?), bylo nutné se podivat na danou problematiku z vice
uhlt pohledu. Nize uvedeny graf (Obr. 2) zndzornuje v zakladnim pojeti, jak vyrobni podniky
vyuzivaji ¢i nevyuzivaji procesni fizeni (BPM). Neni zde zohlednéno, zda podniky, které
BPM v souc¢asné dob¢ nevyuzivaji, maji ¢i nemaji zajem o jeho vyuzivani v budoucnosti.

m Nevyuzivame procesnirizeni

= VyuZivame procesnirizeni

Obr. 11 Vyuzivani procesniho rizeni (Vlastni zpracovani)

Z grafu (Obr. 2) je patrné, ze BPM vyuziva pouze 46,0 % podnikli. Neni zde vSak feSena
uroven vyspélosti takto vyuZivaného systému BPM, coz znamend, Ze nékteré podniky se
timto mohou zabyvat dislednéji a vyrazné delsi dobu nez podniky jiné. Z vyzkumu vyplyva,
ze 27,78 % podnikli bez BPM se na trhu pohybuje méné jak 10 let, pfi¢emz v pfipadé podnikt
s BPM je tato hodnota na rovni 17,39 %. Na druhou stranu 72,22 % podnikil bez BPM je na
trhu vice jak 10 let, ale u podnikd s BPM je tato hodnota na urovni 82,61 %. Je tedy patrné, ze
podniky se zavedenym BPM se na trhu pohybuji delsi dobu. Z hlediska velikosti podniku dle
poctu zaméstnancli je mozné fict, ze 58,34 % podniki bez BPM mé do 50 zaméstnanctl,
kdezto 71,74 % podniki s BPM ma vice jak 50 zamé&stnanct. Toto rozdéleni potvrzuje také
¢lenéni dle ro¢niho obratu, jelikoZ 77,78 % podnikli bez BPM vykazuje ro€ni obrat pfedevsim
do 10 miliont eur a 58,69 % podniki s BPM dosahuje ro¢niho obratu vétsiho jak 10 miliond
eur. Rozdil mezi témito dvéma skupinami podnikl je také v charakteru vyrobniho procesu.
Podniky bez BPM jsou vice charakteristické kusovou vyrobou (48,15 %), kdezto u podniki
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s BPM ptevlada spisSe sériova vyroba (48,91 %). V pfipadé hromadné vyroby nejsou patrné
zadné zasadni rozdily (20,37 % u podnikit bez BPM a 20,65 % u podnikd s BPM). Dalsi
rozdily mezi podniky s a bez BPM jsou patrné také z hlediska sledovani, méfeni a hodnoceni
procest a ukazateld. Mezi podniky bez BPM je 12,04 % takovych, které nesleduji zadné
podnikové procesy a 75,93 %, které nesleduji zadné KPI. Naopak v piipadé podnikii s BPM je
pouze 3,26 % takovych, které nesleduji zadné podnikové procesy a 52,17 % nesleduje zadné
KPI.

Vhodné je také zminit, Ze mezi podniky s BPM je 76,09 % podnikt s funkéni organizacni
strukturou, coz muze byt vysvétleno postupnym pifechodem na procesni fizeni nebo ne zcela
nutnou preménou funkéni struktury na procesni €i jinou podobnou strukturu, jak je uvedeno
Vv literarni reSerS$i. Pouze 3,26 % podniki s BPM nemda stanovenu Zadnou organizacni
strukturu podniku. Naopak v pfipadé podniki bez BPM jde o 29,63 % podniki bez
organizacni struktury a v podstaté vSechny ostatni podniky v této skupiné€ vyuzivaji funkcni
organizacni strukturu. Zastoupeni organiza¢nich struktur v celém vzorku podniki je
znazornéno na grafu (Obr. 3).

1,5%
3,5% \ m Funkéni struktura
Zadna
6,5% .
® Procesni struktura
) Projektova struktura
17,5%

m Sitova struktura

Obr. 12 Organizacni struktury podnikit (Viastni zpracovani)

Vétsina podnikt (71,0 %) ma stanovenu funkéni organizacéni strukturu a procesni organizacni
struktura je zastoupena pouze nepatrné (6,5 %). I presto vSak 92,31 % podniki s procesni
organiza¢ni strukturou ptsobi na trhu vice nez 10 let, v 53,85 % ptipadi zaméstnavaji do 50
zaméstnancli a 69,23 % podnikd s procesni strukturou spadd do strojirenského,
automobilového a elektrotechnického primyslu. Celkem 70 podniki (17,5 %) uvedlo, ze
nemaji stanovenu zadnou organizacni strukturu, a 91,43 % z té€chto podnikii nevyuziva BPM.
Na druhou stranu vyuziva BPM pfiblizné 49,3 % podnikd, které maji stanovenu funkcni
organizacni strukturu. A vSechny podniky, které maji stanovenu procesni nebo sitovou
organizacni strukturu také vyuzivaji BPM, u podnikl s projektovou organizac¢ni strukturou
BPM vyuziva ptiblizné 50 %.

Vzhledem Kk tomu, ze na procesnim fizeni jsou zalozeny normy ISO fady 9000 a tyto tim
padem davaji podnikim jisty zaklad procesniho fizeni v oblasti managementu kvality, je
v ramci dal$iho grafu (Obr. 4) znazornéno i vyuziti této normy ve vyrobnich podnicich v CR.
Pro porovnani jsou zde soucasné uvedeny i dal$i normy, které jsou v podnicich vyuzivany. Je
na prvni pohled patrné, ze ISO 9001 je nejvice vyuZzivanou normou, jelikoz jeji vyuziti uvedlo
60,0 % podnikd. Mimo to vSak 30,5 % podnikl uvedlo, Ze pii vykonu své ¢innosti zadné
obdobné normy nevyuzivaji. Z vyzkumu dale vyplyva, ze 1 kdyz podniky nevyuzivaji BPM,
tak vyuzivaji ISO 9001 ve 44,44 % ptipadl. Mimo to bylo zjisténo, Zze 77,17 % podnika
vyuzivajicich BPM také soucasné vyuziva ISO 9001 a ze 59,66 % z téch, co vyuzivaji ISO
9001, soucasné vyuzivaji také BPM.
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ISO 14001
OHSAS 18001
1SO/TS 16949
HACCP
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ISO 13485
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CSN010391
QS 9000

ISO 50001
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ISO 31000
CSNEN 60300
AS/EN 9100

Obr. 13 Vyuziti norem v podnicich (Viastni zpracovani)

Nize uvedeny graf (Obr. 5) poskytuje odpovéd’ na druhou vyzkumnou otazku (VO2: Jak
vyrobni podniky v CR sofiwarové podporuji procesni rizeni?), jelikoz znazoriuje vyuziti
softwarové (IT) podpory procesniho fizeni u vyrobnich podnikti v CR. Celkem 47,0 %
podnikti uvedlo, ze nevyuzivaji zddnou softwarovou podporu, jelikoz se procesnim fizenim
nezabyvaji a dale 37,5 % podnika taktéz nevyuziva zadnou softwarovou podporu, i kdyz
vyuzivaji BPM. Vzhledem k tomu, Ze vyzkumem bylo zjiSténo, Ze 54,0 % podnikil nevyuziva
BPM, je zde jisty nesoulad, takze i kdyz 15,5 % podniki vyuziva néjakou softwarovou
podporu BPM, piiblizné€ polovina z nich se nezabyvé procesnim fizenim. Tim padem je tedy
mozné piedpokladat, ze tento software zkouSeji pro mozné budouci vyuziti, pfip. jim
umoziuje jiné funkcionality, které jejich dosavadni podnikovy software neumoziiuje, bez
ohledu na vyuZzivani procesniho fizeni. Jedna se vétSinou o software vytvofeny nebo upraveny
pro vlastni potteby podniku.

2,5% 1,5%_ 1,0% m 7adna, nezabyvame se BPM
2,5%
3,0%

m 7adna, ale BPM se zabyvame
Vlastni

5,0% "

m ADONIS

m ARIS

u ATTIS
QADBPM

Obr. 14 Vyuziti softwarové (IT) podpory procesniho vizeni (Viastni zpracovadni)

Déle bylo u jednotlivych konkrétnich podplrnych feSeni zjisténo, u monitoringu kterych
procest se nejvice vyuzivaji:

= ADONIS (BOC Group) — Procesy zajisténi bezpe¢nosti, Procesy oprav a udrzby,
Vyrobni procesy
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= ARIS (Software AG) — nebyly identifikovany Zzadné konkrétni procesni oblasti,
obecnéjsi vyuziti

= ATTIS (ATTN Consulting) — Procesy zajisténi bezpe¢nosti, Manazerské procesy,
Vyrobni procesy

= QAD (QAD Inc.) — Procesy zajisténi bezpe¢nosti, Procesy informacni podpory,
Logistické procesy, Procesy prodeje a dodani, Vyrobni procesy

= QI (QlI GROUP) — Procesy oprav a udrzby, Procesy prodeje a dodani

= Vlastni — Manazerské procesy, Vyrobni procesy, Procesy zajisténi bezpecnosti

Nasledujici graf (Obr. 6) odpovida na tieti vyzkumnou otazku (VO3: Jaké podnikové procesy
ve vyrobnich podnicich v CR patii mezi nejvice sledované, mérené a hodnocené?), jelikoz
ilustruje sledované, métené a hodnocené procesy. Nejvice podnikt sleduje, méfi a hodnoti
procesy souvisejici se zajisténim bezpecnosti (74,0 %). Dale jsou také pod dohledem podnikt
1 procesy vyrobni (68,5 %), coz lze u vyrobnich podnikii ocekévat, stejné jako se ocekavalo,
ze tyto procesy budou zastoupeny daleko vice, jelikoz vzorek byl slozen jen z vyrobnich
podnik.

Procesy zajisténi bezpednosti e 7] (%
Vyrobni procesy e S 5%
Logistické procesy I 53 ()9
Procesy oprava udrzby s ) 5%
Procesy prodeje a dodani  e——————ee—————— ) 0%
Manazerské procesy I ] (%%
Procesy informacni podpory S . ————sssss—— 35 5%
Procesy vyvoje novych produkti  —— ) 5 ()%
Marketingové procesy m————— 1 5%
Zadné mm 8 0%

Obr. 15 Sledované, mérené a hodnocené procesy (Vlastni zpracovaini)

Nejméné podnikl (8,0 %) nesleduje, neméti a nehodnoti zZadné procesy, pticemz 18,75 %
z téchto podnikt dle vyzkumu vyuziva BPM, tudiz by mély své procesy sledovat, métit
a hodnotit. Jedna se priméarn€ o podniky zaméstnavajici maximalné 50 zaméstnanct, piisobici
na trhu méné jak 10 let a dosahujici ro¢niho obratu do 2 milioni eur.

Nize uvedeny graf (Obr. 7) odpovida na ¢tvrtou vyzkumnou otazku (VO4: Jaké ukazatele
procesii jsou sledoviny ve vyrobnich podnicich v CR?). Z vyzkumu vyplyvé, Ze nejéastéji
sledovanym ukazatelem podnikovych procesti jsou naklady na dany proces (56,5 %). Dale
vyrobni podniky sleduji kvalitu procesu (46,0 %), plnéni norem vykonu (45,5 %),
produktivitu na pracovnika (45,5 %) a hodnotu realizované produkce (45,0 %). Ptiblizné
11,0 % podniki nesleduje zadné ukazatele podnikovych procesti. VSechny tyto podniky navic
nevyuzivaji procesni fizeni. Piesto v8ak 59,09 % z nich sleduje, méti a hodnoti alespon jeden
podnikovy proces, ale neni zde patrné, na zakladé jakych meéfitek ¢i ukazatelli takové
hodnoceni probihd. Opét se jednd primarné o podniky zaméstnavajici maximalné 50
zaméstnanct, pusobici na trhu méné¢ jak 10 let a dosahujici ro¢niho obratu do 2 milionti eur.
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Obr. 16 Sledované ukazatele vykonnosti procesii (Vlastni zpracovadni)

Nasledujici graf (Obr. 8) dava odpoveéd’ na patou vyzkumnou otazku (VO5: Kolik klicovych
ukazatelii vykonnosti podnikovych procesii je sledovino ve vyrobnich podnicich v CR?).
Z vysledkli vyzkumu je patrné, ze 65,0 % podniki nesleduje ani jeden kliCovy ukazatel
vykonnosti. Z téchto podnikt vSak 86,92 % podniki sleduje a hodnoti alespoii jeden procesni
ukazatel, pficemz tento ukazatel neni klicovym ukazatelem vykonnosti. Zbylych 13,08 %
téchto podniki nesleduje Zadné ukazatele procesii. Vhodné je doplnit, Ze 36,92 % z podnik,
které nesleduji ani jeden ukazatel KPI, vyuziva procesni fizeni, takZe by se v téchto piipadech
ocekavalo, ze n¢jaké KPI sledovat budou. Déle se ukazuje, Ze podniky preferuji sledovéani
mensiho poétu KPI (s rostoucim poctem sledovanych KPI klesa pocet podniki, které je
sleduji), napt. 1 az 5 KPI v tomto ptipad¢ sleduje 20 % podnikd, ale pouze 1,5 % podniki
sleduje 16 a vice KPI.

1,5%
2,5% =0
11,0% & 65,0% mlazb
m6azlo
m1lazl5s
16 avice

20,0%
Obr. 17 Pocet sledovanych klicovych ukazatelii vykonnosti (Vlastni zpracovaini)

ZAVER
Hlavnim cilem pi¥ispévku bylo identifikovat a popsat piistup vyrobnich podnikti v CR pii
vyuzivani procesniho fizeni. Pro €ely naplnéni tohoto cile byl realizovan vyzkum formou

online dotaznikového Setieni, do kterého se zapojilo 460 podnikti v CR, z nichz bylo pro dalsi
zpracovani vyuzito udaji od 400 vyrobnich podnik.
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V ramci literarni reSerSe, kterd zkoumala procesni a krizové fizeni a jejich vzajemny vztah,
bylo zjisténo, Ze procesné fizeny podnik se neobejde jak bez krizového fizeni a fizeni rizik,
tak ani bez neustalého zlepSovani procesu, protoze kdo nehleda nové cesty a nereaguje na
zmeény, sméiuje do krize. Komplexni ptistup k procesni zméné totiz zdiraziiuje silnou potiebu
propojeni procesniho fizeni s fizenim znalosti, fizenim zmén, fizenim rizik a krizovym
fizenim. I proto je pro uspéch procesniho fizeni dulezité vzdélavani zaméstnancii v oblasti
identifikace a fizeni rizik a krizového managementu.

Dale bylo polozeno pét vyzkumnych otdzek, na které byly v rdmci vyzkumu nalezeny
odpovédi. VO1: Bylo zjisténo, ze¢ BPM vyuziva pouze 46,0 % vyrobnich podnikii v CR.
Predmétem vSak nebylo zjistit Grovenn vyspélosti vyuzivanych systémti BPM. Z vyzkumu
vyplyva, Zze podniky s BPM se na trhu pohybuji del$i dobu nez podniky bez BPM a jsou vétsi,
jak dle po¢tu zaméstnancd, tak i dle ro¢niho obratu. Rozdil mezi podniky s BPM a bez BPM
je také v charakteru vyrobniho procesu. Dalsi rozdily jsou patrné také z hlediska sledovani,
méteni a hodnoceni procesii a ukazateld. Mezi podniky s BPM je 76,09 % podniki s funkéni
organizacni strukturou, coz muze byt vysvétleno postupnym piechodem na procesni fizeni
nebo ne zcela nutnou preménou funkéni struktury. Obecné ma vétSina vyrobnich podnikt
stanovenu funkéni organizacni strukturu a procesni organizaéni struktura je zastoupena pouze
nepatrné. I presto vSechny podniky S procesni nebo sitovou strukturou vyuzivaji BPM.

VO2: Celkem 47,0 % vyrobnich podnikd uvedlo, ze nevyuzivaji Zadnou softwarovou
podporu, jelikoz nevyuzivaji BPM. Dalsich 37,5 % vyrobnich podnikli nevyuzivad zadnou
softwarovou podporu, 1 kdyz vyuzivaji BPM. Zajimavé je, Zze 15,5 % vyrobnich podniki
vyuziva né&jakou softwarovou podporu BPM, ale ptiblizné polovina z nich nevyuziva BPM. U
jednotlivych konkrétnich podpurnych feSeni bylo zjisténo, u monitoringu kterych procest se
nejvice vyuzivaji.

VO3: Nejvice podnikd sleduje, méii a hodnoti procesy souvisejici se zajiSténim bezpecnosti.
Dale jsou také pod dohledem podnikti i procesy vyrobni, coz lze u vyrobnich podnikt
ocekavat. Nejméné podniki (8,0 %) nesleduje, neméti a nehodnoti zadné procesy, pfi¢emz
18,75 % z téchto podnikt vyuziva BPM, tudiz by mély své procesy sledovat, méfit a hodnotit.

VO4: Nejcastéji sledovanymi ukazateli podnikovych procest jsou naklady na proces, kvalita
procesu, plnéni vykonnostnich norem, produktivita na pracovnika a hodnota realizované
produkce. Ptiblizn¢ 11,0 % podnikti nesleduje zadné ukazatele.

VO5: Z vyzkumu je patné, ze 65,0 % podnikii nesleduje ani jeden kliCovy ukazatel
vykonnosti. Z téchto podnikli v§ak 86,92 % podniki sleduje a hodnoti alespon jeden procesni
ukazatel, pficemz tento ukazatel neni klicovym ukazatelem vykonnosti. Déle se ukazuje, ze
podniky preferuji sledovani mensiho poctu KPI (s rostoucim poctem sledovanych KPI klesé
pocet podniki, které je sleduji).

Tato studie doporucuje vyrobnim podnikiim vice vyuZzivat procesni fizeni, a to v kombinaci
S krizovym fizenim a fizenim rizik, jelikoz se jednd o nastroj spolupracujici s témito dvéma
nastroji managementu, ktery podporuje jejich spole¢né aktivity. Vyzivani procesniho fizeni
dopomdha k lepSimu organizovani ¢innosti, pochopeni jejich vzajemnych vztaht, neustadlému
zlepSovani podnikovych procesti a zvySovani jejich vykonnosti, naplilovani strategickych cilt
a zvySovani konkurenceschopnosti podniku.
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ABSTRAKT

Pro zajisténi bezpecnosti lidi a vSech zakladnich chranénych aktiv je tfeba fidit rizika ve
vSech odvétvich lidské c¢innosti. Prace uvadi ptiklad nastroje pro fizeni rizik z oblasti
strojirenstvi, tj. kontrolni seznam. Pfedmétny seznam se pouziva pro bezpecnostni audit pred
testem tlumeni narazu podvozku letounu v okamziku pfistani proto, aby vysledky testu byly
spravné a spolehlivé a aby mély dobrou vypovidaci hodnotu. O vysledky testu se 1ze pak opfit
pii vysloveni zavéru o tom, zda dané zafizeni je bezpecné a spolehlivé a kvalitné plni svou
funkci.

KLiCOVA SLOVA
Bezpecnost; ochrana do hloubky; strojirenstvi; kontrolni seznam; podvozek;
ABSTRACT

For ensuring the safety of humans and all basic protected assets, there is necessary to manage
the risks in all branches of human activities. The paper gives the example of tool for the risk
management from the field of engineering. This check list is used for safety audit before the
test of dumping the aircraft landing gear bump test at moment of landing from the reason, so
the test results may be correct, reliable and good validity. On such test results it is possible to
lean on when we make the outcome whether the given device is safe, reliable and fulfil its
function with high quality.

KEY WORDS
Safety; defence in depth; engineering; check list; landing gear;

UVOD

Bezpecnost je v souasném celosvétovém deéni velice ¢astym diskutovanym tématem, nebot’
je zalezitosti celé¢ fady odvétvi lidské cCinnosti, mezi které také patii doprava. Se stale
rostoucim poctem dopravnich prostredkii nartistd také pocet riznych nehod a tragickych
udalosti. Proto je potfeba, aby dopravni prostfedky spliovaly ptisnéjsi standardy, normy
a predpisy, tj. neustéle se zvySuji naroky na bezpecnost strojnich zatizeni.

Bezpecnosti leteckého provozu je v jednotlivych zemich 1 na mezinarodni urovni vénovana
znacna pozornost, nebot’ piipadné selhani techniky nebo lidského faktoru v pfedmétné oblasti
muze vést jak k velkym materidlnim Skodam, tak ke ztratdm na Zivotech a zdravi zna¢ného
poctu lidi. Proto jsou vSechny ¢innosti souvisejici s leteckym provozem celosvétové pomérné
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piisné regulovany. VétSina zemi méa pro danou oblast vytvoien soubor zakonl, smérnic
a standardu, které usmériuji vSechny ¢innosti s touto oblasti souvisejici.

Specialni misto v souborech dokumentii maji piedpisy stanovujici technické pozadavky na
konstrukci letecké techniky a zejména pozadavky na jeji bezpecnost. Dokumenty maji
zpravidla zdvazny charakter a kazdy vyrobce, ktery chce leteckou techniku vyrabét, je musi
akceptovat a jejich dodrzeni stanovenym zpusobem prokazovat [1]. Znalost pfislusSnych
dokumentti a pozadavku, které jsou v nich specifikovany, je nevyhnutnym piedpokladem pro
uspésnou realizaci predvyrobnich (vyvojovych) etap u kazdého vyrobki leteckého pramyslu.
Testovani letadel a jeho jednotlivych casti je dnes rozsahlym védnim oborem, ktery souvisi
je zejména pii prlistani vystaveno znacnému zatiZzeni. Leteckd nazvoslovna norma
CSN 31 0001 definuje pojem ,,Pistavaci zatizeni* jako &ast letadla umoziujici vzlet, pfistani,
popt. pojizdéni. Podvozek je v dané normé definovan jako zakladni konstrukéni skupina
pristavaciho zafizeni [1]. Jeho poruseni mize mit za nasledek poskozeni az zniceni celého
letadla, véetné ohrozeni bezpecnosti cestujicich. Z uvedenych a mnoha dalSich divodua se od
ptistavaciho zafizeni pozaduje velka bezpecnost a vysoka spolehlivost po celou dobu
zivotnosti letounu, kterd u nékterych letouni mize znamenat az desitky tisic vzletl a pfistani.
Proto je potfeba jak pii navrhu nového pfistavaciho zafizeni, tak i pfi jeho pravidelnych
kontrolach a revizich vénovat patfi€énou pozornost bezpe€nosti, a to hlavné fizeni jednotlivych
rizik vyplyvajicich z konstrukce, funkce a zpiisobu fizeni, montaze a udrzby. Musi byt
provedena takové opatieni, aby se zdvazna rizika eliminovala nebo snizila na Uroven, ktera je
akceptovatelna.

Ptelozend prace obsahuje vysledek vyzkumu, ktery je detailné popsdn v praci [1],
a to kontrolni seznam [2] pro bezpecnostni audit pfed testem tlumeni ndrazu podvozku
letounu v okamziku pfistani. Pfedmétny vyrobek hraje zasadni roli pfi pfistani.

1. VICEUROVNOVY PRISTUP ,,OCHRANA DO HLOUBKY*

Defence in depth, volné preloZeno ochrana do hloubky, je oznaceni pro ptivodné vojenskou
strategii obrany za vyuziti mnoha mensich obranych opatfeni misto jednoho obiiho opevnéni.
Do civilni bezpecnosti se poprvé dostala tato strategie v oblasti jaderné bezpecnosti [3].
V dneSni dob& je vyuZivana pifedevSim v oblasti bezpecnosti v anglosaském svéte
v kybernetickych, informacnich a fidicich systémech. Své uplatnéni ma ale ve vSech oblastech
bezpecnosti.

Zakladni pfistup strategie spociva v tom, Ze kazdy prvek obrany, kazda bezpecnostni bariéra
muze nekdy selhat, model Svycarského syru [4]. Pfikladem takového selhani v oblasti jaderné
energetiky je naptiklad havarie jaderné elektrarny FukuSima. VétSina prvkil arealu byla proti
ptilivové vIn€ chranéna pouze zdi. Nepocitalo se moznosti selhani zdi, pficemz vyska zdi byla
urcena predikei na zéklade prili§ kratkého casového obdobi dat. Jako piiklad spravné aplikace
strategie ,,defense in depth® muizeme uvést identifikaci vSech scéndii béhem ,,.Bow-tie*
analyzy, obrazek 1.
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Obr. 1 Schéma bow-tie analyzy, bezpecnostni bariéry preventivni zelené a reaktivni hnédou barvou

Bow-tie analyza se sklada z identifikace vSech moznych pfi¢in, které mohou vést k studované
udalosti, s tim, ze se do pfi¢in pocitaji i nezddouci vzdjemné zdvislosti (Fault-tree analyza).
Druhou casti jsou pak vSechny scénaie, které za vlivii nejriznéjsich faktorti mohou nasledkem
studované udalosti nastat (Event-tree analyza). Aplikace strategie defense in depth pak
vyzaduje pouziti vice urovni bariér. Nevytvafime obranu jenom proti bezprostiednim
problému (problematika skoro-nehod). V oblasti reaktivni odezvy se pak musime pfipravit na
zvladnuti nouzovych situaci o rozmeérech paradigmatickych, kritickych az extrémnich, coz
op€t tvori sérii bariér.

Vysledkem aplikace strategie defense in depth tak je série ochrannych vrstev, preventivnich
i reaktivnich, kde u nejriznéjsich pohrom spoléhame, Ze neselzou vsechny a néktera z nich
zajisti ochranu chranénych z4yma. Zakladni chybou v této strategii pak muze byt dopusténi
degradace n¢kterého z opatieni s tim, ze problém bude zvladnut ptedchozimi ¢i nasledujicimi
bezpecnostnimi bariérami. Takova to selhani pak jsou v praxi vysvétlovana mytickymi
oznacenimi ,,black swan* ¢i ,,dragon king* ale vétSinou jde o kombinaci znalostniho deficitu
a poruSeni principu pifedbézné opatrnosti jako naptiklad v pfipadé havarie ploSiny Deepwater
Horizon [5].

2. BEZPECNOST LETECKYCH PODVOZKU

V piipadé bezpe€nosti letecké pfepravy miizeme piic¢iny leteckych havarii rozdélit podle
pric¢in na celou fadu nejriznéjSich odvétvi, obrazek 2, [6]. Zajisténi bezpeci celého systému je
pak nutné zajistit bezpecnostnimi opatienimi na vSech uUrovnich fizeného systému, v tomto
piipadé letecké dopravy. V €lanku [6] jsou doporuceni pro bezpecnost na nejvyssi urovni
fizeni, tedy fizeni letecké dopravy. Vedle toho je potieba nastavit opatfeni na Grovni fizeni
letadla, technicka / lidsky faktor s ohledem na poZadavky zbytku systému a konecné je nutné
zajistit bezpecnost i na trovni dil¢ich prvkl systému. Naptiklad soucasti letadla jako je motor
[7] nebo tfeba podvozek.

2.1 Historicky vyvoj podvozku letounu

Jedno z prvnich skute¢nych pfistdvacich zafizeni na letadlech (jednoduchy a spolehlivy
ttibodovy podvozek, Casto s pridovym kolem) bylo pouzito v roce 1903, kdy byl k pohonu
letounu pouzit spalovaci motor. Do té doby byly pouzivany vétSinou lyze a starty byly
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realizovany z kolejnic za pomoci katapultu (bratifi Wrightové). V prabéhu 1. svétové valky se
z divodu vpredu umisténé vrtule velkého pruméru ustalila koncepce dvoukolového hlavniho
podvozku a jednoduché ostruhy v zadni Casti letadla. Tlumeni pfistavaciho razu bylo feSeno
pomoci gumového lana omotaného kolem osy hlavniho podvozku a podvozkové nohy[1].

S rostouci rychlosti letadel ve 20. letech 20. stoleti se zaCinaji vyrabét prvni zatahovaci
podvozky, které mély snizit aerodynamicky odpor letounu. Koncem 2. svétové valky se
zaCaly vyrabét prvni letouny vybavené reaktivnim pohonem a pifi stale se zvySujicich
rychlostech se zacal opét pouzivat podvozek s ptidovym kolem, ktery usnadnil vzlet a hlavné
pristani. I kdyz konstrukce letadel od této doby prosla celou fadou zmén, tak k zadnym
vyraznym zménam v koncepci podvozkl nedoslo. Podvozky s ostruhou lze vidét na nékterych
amatérskych konstrukcich a na modernich letounech stavénych specidlné pro leteckou
akrobacii [1].

Systém ovladani letadla

protinamrazové
\ Utok- systémy Pilot
nedostatec¢né épatny manév
letadlo nouzove fizeni
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Obr. 2 Priciny dopravnich nehod letadel

2.2 Pozadavky na podvozek letounu pri pristani

Specialni misto v souborech dokumentl zajiStujicich bezpe€nost letectvi maji ptredpisy
stanovujici technické pozadavky na konstrukci letecké techniky a zejména poZadavky
na bezpeCnost a spolehlivost letecké techniky po celou dobu Zivotnosti. Pfedmétné
dokumenty maji zpravidla zavazny charakter a kazdy vyrobce, ktery chce leteckou techniku
vyrabét, je musi akceptovat a jejich dodrzeni stanovenym zplisobem prokazovat. Znalost
piislusnych dokumentii a pozadavk, které jsou v nich specifikovany, je tedy nevyhnutelnym
piedpokladem pro uspeSnou realizaci predvyrobnich (vyvojovych) etap u kazdého vyrobki
leteckého primyslu.

Testovani letadel a jeho jednotlivych casti je dnes rozsahlym védnim oborem, ktery souvisi
je zejména pii pristani vystaveno znaénému zatizeni. Jak jiz bylo uvedeno, jeho poruSeni
mize mit za nasledek poskozeni az zniCeni celého letadla, vcetn€ ohroZeni bezpeci
cestujicich. Z téchto a mnoha dalSich divoda se od pfistavaciho zafizeni pozaduje vysoka
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bezpecnost a spolehlivost po celou dobu zZivotnosti letounu, ktera u nékterych letount mtze
znamenat az desitky tisic vzlet a pfistani [8]. Proto je potfeba jak pii ndvrhu nového
pristavaciho zafizeni, tak i pfi jeho pravidelnych kontrolach a revizich vénovat patfi¢nou
pozornost bezpecnosti, véetné¢ posouzeni jednotlivych rizik vyplyvajicich z konstrukce,
funkce a zpiisobu fizeni, montaze a udrzby. Musi byt provedena takova opatieni, aby se rtizna
rizika eliminovala nebo sniZila na takovou uroven, aby byla akceptovatelna [8,9].

Vv

klouzavym letem. Pfi plavani letadla blizko nad zemi nastane ustdleny stav, kdy
aerodynamicky vztlak vyvazi silu tize letadla a zvySeny aerodynamicky odpor zabrzduje
pohyb, az nastane Castecna ztrata vztlaku, propadani letadla a naraz na ptistdvaci plochu. Tato
faze pristani je nejdulezitéjs$i pro pristavaci zafizeni, nebot’ vytvaii pocatecni podminky pro
jeho funkci [10]. Pfi idealnim pfistani se letoun v okamziku ,,podrovnani a ztraty vztlaku jiz
dotyka koly podvozku zemé. Klesaci rychlost je t¢éméf nulova a piistavaci naraz je minimalni.
Toto je idealni pfipad. Prakticky ale dochazi k tomu, Ze letoun ma pfi dotyku se zemi jistou
nezanedbatelnou klesaci rychlost, nebo v piipadé brzkého podrovnani dojde ke ztraté vztlaku
jeste pred dotykem se zemi. Konstrukce podvozku musi prenést a utlumit zatizeni i od téchto
mimofadnych pfistani, ke kterym zejména dochazi u méné zkuSenych pilotd, ptipadné
za zhorSenych podminek viditelnosti [1,10].

2.3 Dynamické zkousSeni leteckych podvozki

Ve stavbé letadel je dnes hlavnim cilem zvySovani Zivotnosti leteckych podvozkii [1,8]. Proto
se soustavn¢ studuji skutecné poméry v provozu a usiluje se o co nejvérnéjsi napodobovani
jejich namdhani v leteckych zkuSebnach. To plati i o zkouSeni pfistdvacich zafizeni,
predevsim podvozki, které¢ jsou pii rozjezdu a zejména pii piistdni velmi namahany. Pro
laboratorni zkousky podvozkti byl v CR vyvinut v padesatych letech minulého stoleti
a uveden do provozu v Aeru Radotin (pozd¢ji Technometra Radotin) prvni ,,Padostroj PS-1,
ktery umozioval provadét prvni dynamické zkousky na pohlceni mechanické prace (padové
zkousky) leteckych podvozki na dopadovou plosinu [1].

V Sedesatych letech minulého stoleti byl uveden do provozu ve Vyzkumném a zkuSebnim
leteckém tstavu v Praze Letianech (VZLU) novy vicetelovy zkusebni stroj. Jedna se
o univerzalni padostroj, na némz Ize se samotnym podvozkem napodobit pfistani skutecného
letadla, za ptsobeni hlavnich &initeld, které pfistani ovliviiuji, jako je dopfedna rychlost
letadla, jeho hmota, rychlost klesani, vztlakova odlehcujici sila atd., a to pro piipady
symetrického i nesymetrického pfistani. Relativni pohyb letadla vii¢i zemi se simuluje padem
vozu s podvozkem na roztoceny buben setrvacnikového zatizeni, sleduje se prevzeti kinetické
energie svislého pohybu letadla praci tlumici soustavy podvozku a zabrzdéni doptedné slozky
pohybu letadla az do jeho zastaveni pfeménou kinetické energie v teplo, dané praci brzd na
kolech podvozku pti zanedbéani aerodynamickych, event. jinych (napt. brzdici padaky) odporti
[1,10], ktery dovoluje komplexni vySetfovani pfistavacich zatizeni [1].

3. DATA POUZITA PRO SESTAVENI KONTROLNIHO SEZNAMU

Pro zajisténi bezpeénosti kazdého strojniho zafizeni a bezpeci obsluhy je velice dilezité
identifikovat vSechna moznd nebezpeéi vyplyvajici z konstrukce nebo zplsobu
piedpokladaného pouzivani dané¢ho zatizeni [11]. Proto je tieba mit ndstroj a postup pro
identifikaci nebezpeci a stanoveni rizik, abychom vcas identifikovali, Ze néco je nespravné
a urcili misto, kde je tieba pro dosazeni spravného vysledku provést opatieni. Predmétny
nastroj je tteba spravné pouzit tak, aby ve sledovaném piipadé byl test kvalitni a dal spravné
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vysledky. Proto jsme zvolili nastroje, a to postup ve formé bezpecnostniho auditu podle
nastroje kontrolni seznam [2,12], které jsou néstroji rizikového inzenyrstvi [13].

Cilem je zajistit, aby testy podvozkl byly spravné a spolehlivé a aby mély dobrou vypovidaci
hodnotu. Proto byly pouzity jak teoretické znalosti [1,2,11-13], technickd dokumentace
a postupy pro provadéni zkouSek na Padostroji PS 1 s nohou hlavniho podvozku levou/pravou
(nebo ptidového, kde se uvazuje predepsané vztlakové vyvazeni) vcetné uplného kola za
danych klimatickych podminek (20°C +/-5°C) [1], tak experimentalni data z provadénych
test na Padostroji PS-1 [1]. Pro civilni letouny je test stavu podvozku provadéna podle
pozadavku piredpisu EASA CS-23/FAR (letouny kategorie normalni, cviéna, akrobaticka
a pro sbérnou dopravu) Part 23, AMDT. 23-55, § 23.725, § 23.726, §23.727 [8,9]. Pro
vojenské letouny je zkouSka provadéna podle pozadavkl technickych podminek vydanych
vyrobcem na zaklad¢ pozadavkl zadavatele [8].

Kontrolni seznam (Check List [14]) je postup slouzici k systematické kontrole plnéni pfedem
stanovenych podminek vychézejicich z ptredeslych zkusenosti. Jedna se vlastné o seznam
kontrolnich otdzek podle kterych je mozno jednoduSe ovéfit stav sledovaného objektu
a zajistit tak, ze nejsou prehlédnuty zadné neshody. Pomoci kontrolniho seznamu mutzeme
sledovat stav plnéni né&jakého souboru Cinnosti. Kontrolni seznamy otdzek lze pouzit pro
rizné ¢innosti v kterékoliv fazi jejich zivotniho cyklu. Jednou z moznych ¢innosti mize byt
kontrola strojniho zafizeni a lidského faktoru. V naSem ptfipadé se jednd o postup praci na
Padostroji PS-1 pfi testu tlumeni narazu podvozku letounu v okamziku pfistani. Kontrolni
seznamy se mohou také znacné liSit, co se tyCe Urovné detaill, a mohou byt vyuzivany
k oznaceni splnéni standardii a zvyklosti. V pfipadé navrhovaného kontrolniho seznamu
je snahou vyhovét v rdmci jednoho dokumentu jak obsluze stroje, tak fidicim a kontrolnim
organiim.

4. KONTROLNI SEZNAM PRO BEZPECNOSTI AUDIT SLOUZICI K
PROVERENI STAVU PADOSTROJE PRED TESTEM PODVOZKU

Pfi sestaveni kontrolniho seznamu pro sledovany proces jsme dbali na splnéni pozadavki
uvedenych v pracich [2,12], tj. kontrolni seznam musi byt jasny, struény a srozumitelny pro
vSechny strany a musi byt zamezeno i jakékoliv dvojsmyslnosti. Jelikoz podle [2,12] méa
analyza rizik pomoci kontrolniho seznamu dva zéisadni kroky a to: odpovédi na otazky;
a celkové vyhodnoceni, tak jsme pro bezpe¢nostni audit testu navrhli nasledujici postup:

e odpovédi na otazky kontrolniho seznamu ANO ¢i NE,

e Vv piipadé, Ze se vyskytne odpovéd’ NE, tak zadat dohlizejiciho kontrolora o posouzeni
dulezitosti ¢innosti, tj. o rozhodnuti: zda lze dale pokracovat v auditu a procesu testu,
anebo
je nutné provést napravna opatieni, aby pozadavek byl splnén.

Vytvoreny kontrolni seznam je uveden v tabulce 1.

&islo | Otszka | ano | ne
1. Administrativni ukony

1 | Je platné povoleni tifadl k provadéni testl podvozkd? (platnost Opravnéni vydaného
UCL a Osvédéenim ke zkouseni vydanym OVL MO)
2 Jsou splnény podminky uvedené v Pfiruéce podnikové jakosti? (Pfirucka jakosti
rozpracovava a popisuje systém fizeni jakosti a uvadi jeho zékladni urover)
Je podepsan predavaci protokol testovaného podvozku?
4 | Je vydano zadani (metodika, technické podminky a specifikace) pro zkousku

w
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podvozku daného typu?

5 | Je vydan postup instalace senzorti na podvozek daného typu pro zkousku?

6 | Je testovany podvozek spravné upevnén, aby nedoslo k ovlivnéni vysledki testt?

7 | Souhlasi vyrobni ¢islo zkouSeného podvozku se zadanim?

8 | Je pfitomen osvédcCujici pracovnik (kontrolor), ktery pribéh testu sleduje?

2. Bezpecnost prdace

9 | Jsou pti obsluze Padostroje PS-1 dodrzovany zasady bezpecnosti prace?

10 | Je pracovni prosttedi vhodné k provadéni pfislusnych zkuSebnich praci z pohledu
znedi§téni zkusebnich prostor?

11 | Je pracovni prosttedi vhodné k provadéni pfislusnych zkuSebnich praci z pohledu
dostate¢ného osvétleni?

12 | Je pracovni prosttedi vhodné k provadéni pfislusnych zkuSebnich praci z pohledu
hladiny hluku?

13 | Byla provedena kontrola teploty pracovniho prostfedi, zda odpovida podminkam pro
provadéni zkousky? (20°C +/-5°C)

3. Kontrola Padostroje PS-1 pied viastni zkouskou

14 | Byla provedena kontrola knihy udrzby Padostroje PS-1 zda ma platny interval do dalsi
kontroly?

15 | Byla provedena vizudlni kontrola stavu stroje?

16 | Byla provedena kontrola olejoznaku hydraulického systému na olejové nadrzi v horni
Casti stroje?

4. Instalace senzorii na testovany podvozek

17 | Jsou k dispozici senzory urcené k instalaci na testovany podvozek?

18 | Je testovany podvozek fadné a bezpecné upevnén na transportnim ptipravku?

19 | Je provedena instalace senzort na podvozek daného typu pro zkousku podle vydaného
postupu a pruvodky prace?

20 | Jsou fadn¢ pfipevnény konektory senzorti a propojovaci kabelaz k testovanému

podvozku?

5. Instalace piipravku slouZiciho k upnuti zkouSeného podvozku k pohyblivému stolu Padostroje PS
Fedpokladu, kdy neni instalovdano zdavaZi a pohyblivy still je spustén na bezpelnostni podpéie

-1, za

21 | Ma priipravek slouzici k upevnéni testovaného podvozku k Padostroji PS-1 platnou
revizi?

22 | Je vertikalné pohyblivy viiz podepien bezpe¢nostni podperou?

23 | Byly provedeny ukony potiebné k instalaci piipravku slouziciho k upnuti zkouseného
podvozku k pohyblivému stolu Padostroje PS-1? (prodlouzeni manipulacni délky
hydraulického systému)

24 | Je ptipravek bezpecné ustaven na manipula¢nim voziku?

25 | Je ptipravek ustaven a spojen s danou soustavou vhodnymi svorniky dle technické
specifikace a pruvodky prace?

26 | Je vertikalné pohyblivy viz spustén s nainstalovanym piipravkem na bezpec¢nostni
podpéru?

27 | Byly provedeny zpétné tkony potiebné k instalaci pfipravku slouziciho k upnuti
zkouseného podvozku k pohyblivému stolu Padostroje PS-1 ? (zkraceni manipulaéni
délky hydraulického systému)

6. NaloZeni zdavaZi na pohyblivy stiil

28 | Je vertikdlné pohyblivy viiz pomoci hydraulického systému zdvizen do horni krajni
polohy Padostroje PS-1 k zasobniku zavazi? (kontrola volného chodu pohyblivého
voziku)

29 | Je potiebny pocet zavazi - desek (dle technické specifikace a privodky prace)
uvolnéno na vertikalné pohyblivy viiz?

30 | Je zbylé zavazi v horni Casti stroje fadné zajisténo v nosnych tycich zajisStovacimi
koliky? (pozor - fadné ptekontrolovat, nebezpeci urazu!!!)

31 | Je vertikaln€ pohyblivy vliiz pomoci hydraulického systému spustén do dolni polohy a
opten o bezpecnostni podporu? (kontrola volného chodu pohyblivého voziku)

32 | Jsou desky zavazi zaji§tény na pohyblivém stole sponami?

33 | Je vertikalné pohyblivy viz se zavazim dovazen pytli s olovénou drti podle technické
specifikace zkouseného podvozku a privodky prace?

7. Instalace podvozku do piipravku na pohyblivém stolu
34 | Je do ptipravku instalovdn testovany podvozek vcetné¢ kola, piipadné brzdy dle | |

162




privodky prace?

35 | Je zkontrolovan plnici tlak v tlumici a v pneumatice testovaného podvozku pomoci
kalibrovanych manometr?

36 | Je spojeno méfici lanko celkového propérovani podvozku s unaseCem pasového
méfitka?

8. Sefizeni polohy ,,nula“ celkového propérovini

37 | Je sefizena poloha lanka a pasového méftitka celkového propérovani nastaveného na
hodnotu ,,nula* okamziku dotyku kola a dopadové desky?

9. Simulace vztlakové sily pomoci pruZnych provazcii

38 | Jsou instalovany drzaky lan do vodicich trubek ve vztlakovych ktidlech a nasunuty na
dvojice vodicich ty¢i?

39 | Je potiebny pocet lan stejnomérné rozdélen a zahaknut do ok drzakl pruznych lan?
(pozor - lana nesmi byt piekiizena!!!),

40 | Jsou v ,,nulové™ poloze podvozku (dotyk kola s dopadovou deskou) zajistény drzaky
na vodicich ty¢ich maticemi?

10. Piredpéti pruinych provazcii

41 | Je provedena zména predpéti pruznych provazcl v horni Casti padostroje? (pozor -
provadeét pii uvolnénych lanech!!!)

11. Kontrola hmotnosti zkouSené soustavy

42 | Je pripojen méfici zesilovac k senzoru sily?

43 | Je provedeno zahfati, fadné nastaveni a vynulovani méficiho zesilovace sily?

44 | Je ptfipojen senzor sily k méfici aparatufe, v€etn¢ senzorti umistnénych na zkousené
podvozkové noze (senzor propérovani a statického pietizeni), senzor celkového
propérovani (senzor absolutniho linearniho odmétovani)?

45 | Jsou propojovaci kabely mezi méfici ustfednou a senzory uspofadany tak, aby
nebranili pfi vlastnim méfeni a aby nedoslo také k jejich poskozeni?

46 | Je zapnuté napajeni méfici Ustfedny a obsluzny software PC pro sledovani méfenych
parametri, v tomto pfipadé hmotnost zkousené soustavy?

47 | Jsou v pfipadé¢ pouziti vztlakovych lan tato lana odpojena?

48 | Je zkouSena soustava po odstranéni bezpecnostni podpéry spusténa na dopadovou
desku?

49 | Je odjistén zamek dopadového voziku? (,,odhoz z nulové vysky)

50 | Bylo provedeno odecteni a zaznamenani hodnoty hmotnosti zkouSené soustavy z
displeje zesilovace, zda odpovida pozadované velikosti?

51 | Bylo provedeno odecteni a uloZeni hodnoty hmotnosti zkouSené soustavy z displeje
PC, zda odpovida pozadované velikosti?

52 | Je po kontrole hmotnosti zkouSené soustavy vertikaln€ pohyblivy viz zdvizen a
zajistén zamek dopadového voziku?

53 | Je vlozena bezpe¢nostni podpora a viiz spustén na tuto podporu?

54 | Je potieba soustavu dovazit a opakovat vazeni zkouSené soustavy?

55 | Jsou v pripadé pouziti vztlakovych lan tato lana znovu pfipojena?

12. Pdadova zkousSka

56 | Je zkousena soustava zdvizena na pfedepsanou padovou vySku dle technické
specifikace a privodky prace?

57 | Je fadn¢ nastaven méfici zesilovac pro mefeni dopadoveé sily?

58 | Je spravné nastaveno méfici lanko celkového propérovani?

59 | Je zapnuté napajeni méfici Gstfedny a obsluzny software PC pro sledovani méfenych
parametrti?

60 | Je vynulovana poloha celkového propérovani prostiednictvim software — proveden
reset?

61 | Je odstranéna bezpecnostni podpora?

62 | Je spusténa ochranna klec do dolni polohy?

63 | Je odjistén zamek odhozu zamacknutim zlutého tlacitka na ovladacim pultu?

64 | Je spustén zdznam méfici aparatury software - PLAY?

65 | Je proveden odhoz s naslednou vizualni kontrolou celé¢ soustavy, zda nedoslo k
nepfedvidatelnym udélostem ohrozujici bezpecnost obsluhy Padostroje PS-1?

66 | Je vyzdvizena ochrannd klec do horni polohy?

67 | Je proveden odecet méfenych parametrt a jejich zapis do tabulky naméfenych hodnot?

68 | Je vypnut zdznam méfici aparatury a provedena kontrola namétenych dat s naslednym
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| vyhodnocenim testu?
13. Zpétné zapojeni pohyblivého stolu

69 | Je otevien regulaéni ventil hydraulického systému a spustén viz ke stolu?

70 | Jsou Celisti zamku fadné zapadnuty za ozuby na trnu vozu?

71 | Je zdmek zajistén zamaCknutim stfibrného tlacitka?

72 | Je provedena kontrola zapadnuti zapadky zamku?

73 | Je uzavien regulaéni ventil hydraulického systému umoziujici spousténi vozu?

74 | Je zdvizena zkouSena soustava do patfiéné vySky v pfipadé pokracovani zkousky?

75 | Je v ptipadé ukonceni zkousky vlozena bezpeénosti podpora a viz je spustén na tuto
podporu?

14. Odstranéni simulace vztlakové sily pokud byla pouZita

76 | Jsou v nulové“ poloze podvozku (dotyk kola s dopadovou deskou) odstranény drzaky
na vodicich ty¢ich sejmutim matic?

77 | Jsou odstranény drzéky lan vodicich trubek ve vztlakovych kiidlech?

78 | Jsou vysunuty dvojice vodicich ty¢i vztlakové sily?

15. DemontaZ podvozku

79 | Je odpojeno méfici lanko celkového propérovani s unaseCem pasového métitka?

80 | Jsou odpojeny vodi¢e od senzorti umistnénych na zkousené podvozkové noze (senzor
propérovani a statického pretizeni?

81 | Je z ptipravku vyjmuta testovana podvozkova noha dle privodky prace?

16. Sejmuti zavaZi (desek) z pohyblivého stolu

82 | Jsou odstranény pytle s olovénou drti, jsou-li pouZity?

83 | Jsou sejmuty zajistovaci spony desek na pohyblivém stolu?

84 | Je vertikdln¢ pohyblivy viiz pomoci hydraulického systému zdvizen do horni krajni
polohy Padostroje PS-1 k zasobniku zavazi? (kontrola volného chodu pohyblivého
voziku)

85 | Jsou tadné zajiStény desky zavazi v nosnych ty€ich zajistovacimi koliky? (pozor -
fadn¢ pfekontrolovat, nebezpeci urazu!!!)

86 | Je prazdny sttl bez zavazi spustén do dolni polohy a opfen o bezpecnostni podporu?

87 | Je pfi spousténi zkontrolovan volny chod voziku?

17. Demontaz pripravku slouZiciho k upnuti zkouSeného podvozku k pohyblivéemu stolu

88 | Je vertikaln€ pohyblivy viiz podepien bezpecnostni podperou?

89 | Byly provedeny ukony potiebné k vyjmuti pfipravku slouziciho k upnuti zkouseného
podvozku k pohyblivému stolu Padostroje PS-1? (prodlouzeni manipulacni délky
hydraulického systému)

90 | Je ptipravek rozpojen s danou soustavou vyjmutim svornikd dle technické specifikace
a privodky prace?

91 | Je vertikalné pohyblivy viiz spustén bez pripravku na bezpec¢nostni podpéru?

92 | Byly provedeny zpétné ukony vedouci ke zkraceni manipula¢ni délky hydraulického
systému a uvedeni Padostroje PS-1 do vychoziho stavu pro dal$i mozné prace?

18. Provedeni zdapisu do evidencéni knihy gkouSek
93 | Je do evidenéni knihy proveden zaznam padové zkousky se vSemi nalezitostmi?
19. Vyhodnoceni zkousky

94 | Je zpracovan zaznam a vyhodnoceni zkousky dle technické specifikace a pravodky
prace?

95 | Je vystaven protokol o provedené zkousce?

Kontrolni seznam a pfedmétny postup bezpe€nostniho auditu je takovy proto, ze otazky
sleduji linedrni proces, ve kterém jednotlivé tikony na sebe navzajem navazuji a nelze
je obsluhou samovolné vynechat bez souhlasu nadfizenych organt. Tato podminka vyplyva
z dokumentu ,,Pfirucky zkuSebny pfistavacich zatizeni [15], pro kterou se nastroj vytvarel,
a ve které se fik4, Ze jakakoliv zména postupi, metodik aj. je moZznad pouze za souhlasu
dozorovych podnikovych a statnich organti, a to formou dodatki k platnym povolenim
provadénych zkousek daného pracovisté, coz mimo jiné ptredstavuje nemalou administrativni
z4téz a Casovou prodlevu. V daném piipade se hodnotovy systém zuzuje pouze na hodnoceni
vynikajici, nebot’ nésledujici krok v kontrolnim seznamu miZe nasledovat pouze za podminky

Tab. 1. Kontrolni seznam pro provéreni stavu padostroje pred testem podvozku
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splnéni pifedchoziho kroku. Pfipadnou vyjimku muze jednordzové schvalit pouze fidici
pracovnik pfi potfebnych konstrukénich Gipravach, a to pouze v ramci podnikovych testt, a to
za predpokladu fadného dodrzovani bezpecnosti pii praci.

ZAVER

Prace ukazuje ptiklad pouziti nastroju rizikového inzenyrstvi ve strojirenstvi, a to pro ocenéni
rizik pii testu tlumeni narazu podvozku letounu v okamziku pfistani. Vysledek testu ukazuje,
zda testované pfistdvaci zafizeni je ¢i neni bezpecny vyrobek. Vysledek je dilezity pro
bezpecnost letového provozu a hlavné pro lidi, které k prepravé letadla pouzivaji.

PODEKOVANI

Price je sepsana v ramci projektu ,Rizeni rizik a bezpe¢nost slozitych technologickych
objektl (RIRIZIBE)*“ CZ.02.2.69/0.0/0.0/16 _018/000. Za projekt i podporu dékuji autoii EU,
MSMT a CVUT v Praze.
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ABSTRAKT

V uvodu je diskutovan pojem riziko a moznosti vyuziti tzv. behavioralni ekonomie a principu
¢erna labut’ pii jeho hodnoceni. Déle je kategorizovano mysleni ve vztahu k rozhodovani
a je doporucen postup hodnoceni rizika ve vztahu k rozhodovani o prevenci v praxi.

KLiCOVA SLOVA
Riziko, prevence, hodnoceni, mysleni, behavioralni ekonomie, ¢erna labut’, rozhodovani.
ABSTRACT

In the introduction, the concept of risk and the use of so-called behavioral economics and the
principle of black swan is discussed. Furthermore, the decision-making thinking
is categorized and a risk assessment process is recommended in relation to decision-making
on prevention in practice.

KEY WORDS
Risk, prevention, evaluation, thinking, behavioral economics, black swan, decision making.

UVOD

Toto pojednani navazuje na prednaSky na minulych konferencich Krizové fizeni a feSeni
krizovych situaci v Uherském Hradisti k problematice subjektivniho hodnoceni rizika.
Aktualni inspiraci byly poznatky z oponovanych akademickych praci a dalSich publikaci,
které svéd¢i o jistém nepochopeni vztahu teorie a subjektivnich vlivi. Dalsi inspiraci byly
pon€kud diskutabilni publikace v relativné mladém oboru behavioralni ekonomie (viz [4],
[9] a [8]). Domnivam se, Ze i v obdobi pokrocilé elektroniky a nastroji rozhodovéni je a bude
nezbytné respektovat realitu ,,matky pfirody” do které zahrnujeme i neurcitosti jevi
a zejména subjektivni vlivy v rozhodovani.

Bezpecnostni rozhodovani se tyka vsech sekvenci bezpecnosti a to:
e pred udalosti, hodnoceni rizik a realizace prevence (viz. [9]),
e nezadouci udalost, zachrana a sniZeni ucinku, likvidace,

e revitalizace, uvedeni do nového stavu (nikoliv pivodniho, tzv. obnova).
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Vztazeno
k chranéném
u aktivu

Tyka se
budoucnosti

Obr. 1 Pojeti rizika Zdroj: viastni

Hodnoceni rizik velmi casto v zivoté opomijime, v bézném zivoté 1 v podnikani.
V zasadnéjsich rozhodnutich! je zanedbani védomi rizika jednoznaéné chybou. Hodnoceni
rizika jako kazda lidska ¢innost vyzaduje urcité naklady, neni samoucelné, jeho smysl
je v rozhodnuti o prevenci, ktera mize byt i nulova. Zasadni skute¢nosti je, ze riziko se
tyka budoucnosti a s$kod, ztrat na aktivu, viz schéma na obr.l. Prevence a nasledné
bezpecnost aktiv nemiize byt absolutni, ale piijatelna vzhledem k prostiedkiim na ochranu
(podrobnéji v [7]).

Zajimavé je, ze se vzil pojem fizeni rizika, ktery je pouzit i v pfevzaté normé CSN EN
31010:2011 (viz [11]). Riziko je potencialni, fiktivni, je odhadem budoucnosti, jeho
hodnoceni je vyznamné, ale co v redlném case neexistuje, nemizeme fidit, pouze odhadnout.
Ridit m&izeme proces hodnoceni rizika, realizaci prevence a dal§i sekvence bezpeénostniho
prostfedi. Jednad se sice o formalni terminologickou otdzku, ale v publikacich se casto
zmateéné zaméinuji rizika a redlné mimotddné udalosti. Dulezité je srovnavani reality
s ptfedpokladanymi riziky.

V pojednani jsou velmi zkracené diskutovany problémy neurcitosti, informaci, modell
a subjektivnich vlivili na rozhodovani. Déle jsou zminéni hlavni autofi behaviordlniho sméru
Vv rozhodovani.

1. NEURCITOST

Cely proces bezpecnostniho rozhodovani ma zna¢nou miru neurcitosti. Definice a popis
neurcitosti vSak ma rGzny prakticky smysl. O zaleZitosti napf. pojednava velice zajimava
publikace Magdaleny HykSové Filozofické pojeti pravdépodobnosti v pracich ceskych
mysliteli?[3]. Neuréitost nachdzime v popisu minulosti a zejména piredpokladané
budoucnosti (véetné rizika) coz je zakladem veSkerého rozhodovani. Teorie o neurcitosti se
zabyvaji popisem mnoZin, redlné udalosti se vSak odehrdvaji jednotlivé na jednotlivych
objektech®. Prakticky se jedna o:

e modely a jejich neurcitost (zjednoduSeny a nékdy i chybny popis reality),

e matematickou statistiku, ktera popisuje redlnou mnoZinu cetnosti urcité veli€iny x
ruznymi ukazateli (pro praxi je vyznamna distribu¢ni funkce),

e statistiku subjektivni, ke které patii vyznamna Bayesovska statistika,

e fuzzy metody, které hodnoti pfislusnost k mnozinég,

! V banalnich rozhodovacich situacich, napf. kterou nohou vykro¢im, kam si sednu, co sim didm k jidlu a
podobné se riziky odd€lené nezabyvame, ale intuitivné je vnimame.

2 JE malo znamé, Ze pojetim pravdépodobnosti se zabyval i Toma§ Garrigue Masaryk ( str. 127 az 140 v [3]),
ktery na toto téma mél i svoji inauguraéni prednasku v roce 1882.

3 Objektem zde rozumime obecné staticky fyzikalni objekt, systém, proces, prost& predmét naseho feseni.
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e spolehlivost (davéryhodnost) jednotlivych informaci,

Neurditost je ve svém popisu vicekriteridlni, vicehodnotova, coz plati pro cetnosti
1 pfisluSnost mnoziny. Zasadni vyznam maji ocCekdvané hodnoty (napf. primer, median,
modus) a mezni hodnoty. Oboji ma svij prakticky vyznam, ale odlisny smysl. V zajimavé
publikaci Taleba Cerni labut’ se hovoii o primérové a extrémové ([8] str. 54, 61) a dokonce
Gaussova kiivka je oznalena za intelektudlni podvod (str. 18). Samoziejmé udélosti se
odehravaji v konkrétni poloze piedpokladaného rozlozeni neurcitosti, ale zaveéry Taleba jsou
mylné, nejedna se o chybné metody (napt. Gaussova ktivka vychézi z ovétitelného binarniho
rozloZeni s pravdépodobnosti p=0,5, které je i fyzikalné demonstrovatelné — Rimska fontana
¢i Galtonovo prkno), ale o jejich chybné ¢i spravné pouziti, interpretaci. Pravdou je, Ze autofi
se znan¢ vénuji ukazatelim polohy (primérov), je to vSak vyznamny ukazatel, ktery
nemizeme opomenout®. Pro feseni prevence jsou vyznamné predevsim predpokladané mezni
hodnoty zn4dzornéné na obr.2. kde tzv. neoCekavané jevy (podle Taleba [8] ¢erné labut¢) sice
nemuzeme kvantifikovat, ale zohlednime je prevenci pro obecné preziti, napt. paralelni
systémy dodavky elektfiny do izemnich celkd.

| |
Neocekavané - Neocekavané +
I I
D — dolni mez M — ocekavané H — horni mez

Obr. 2 Diskrétni popis mnoziny — Zdroj: vilastni

Popis rozloZeni je, v zasadég, dillezity pouze pii ptekryvu mnozin (zndmé chyby a a 3), obecné
je dilezita vzdalenost mnoZin, ktera vyjadiuje jejich rozdilnost.

Pii pouziti vicekriterialniho hodnoceni s j=3 diskrétnimi charakteristikami D, M a H jsou, pro
harmonické funkce kriteridlnich hodnot jednoznacné mezni agregace pro m kritérii. Zajimavé
a vyuzitelné je hodnoceni kombinaci hodnot kritérii KE (1;m) a poétu ukazatell - kritérii,
napf. pro m=>5 kritérii a hodnoceni j=2 podle D a H je 32 kombinaci c, podle vzorce

c= Egzﬂ(i) = 2m =32 1)

Z toho 2 kombinace jsou mezni, maximalni a minimalni.

Neurcitost v jednotlivych sekvencich managementu bezpeénosti je schematizovana v tab. 1.

Sekvence Stupeil neurcitosti
Hodnoceni rizika a navrh prevence | Vysoky
Realizace prevence Nizky

Hodnoceni vysledné reality Nizky

Tab. I Stuperi neurcitostiZdroj: viastni

4 Zajimava je problematika tzv. defuzzifikace, ktera vice parametricky popsané fuzzy mnoziny pievadi na jeden
ukazatel.
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2. INFORMACE

Veli¢iny, které sledujeme, vyjadfuji mnozstvi (velikost) objektli, napf. ztratu Z v [KC]
a Cetnost vyskytli v mnozin€ ¢i v ¢ase p, coz je vlastné frekvence. Kazda veli¢ina ma svij
smysl, napt. Cetnost zavad v reklama¢nim obdobi je hlavni faktor pro spotiebitele, ndklady na
odstranéni jsou hlavnim pifimym faktorem pro dodavatele (nepfimym faktorem pro dodavatele
je i Cetnost). Vyznamna je i agregace. Pro agregaci je bézné pouzivan jednoduchy vzorec pro
riziko R, ktery je vlastn¢ deterministicky predpoklad

R=Zxp 2

Z hlediska neurcitosti by vyzadoval uUpravu o neurcitost ztraty Z a casového vyskytu p,
napi. charakteristiky j=2 (maxima a minima). Je mozno pouzit i agregaci metrickou, kterad
vSak vyzaduje pievod na jednotny rozmér, napt. body ¢i bezrozmérnou stupnici.

Informace ¢lenime:
e vstupni ziskané,
e vytvorené fesiteli, experimentem ¢i abstraktné,
e zpusobu feseni,
e hodnoceni rizika a navrhu prevence,
¢ rozhodnuti 0 prevenci.

Mimo klasické hodnoceni informaci dané¢ datovou velikosti a pravdépodobnosti ziskani
(a odpovidajici cena) ma zasadni vyznam:

e vyuzitelnost informace pro rozhodnuti o prevenci,

e prijatelnost pro zpracovatele (podle odborné dispozice),
e srozumitelnost pro rozhodovatele,

e transparentnost pro uZivatele a ob&any®.

V mnoha pfipadech musime pouZivat subjektivni informace, pokud jind& moZnost neni
(napt. estetické vlastnosti), nebo objektivni informace nahrazujeme. O zaleZitosti existuje
rozsahla, dostupna literatura, uved'me Hayesova [2], Nakone¢ny [6] ¢i mnoho informaci na
internetu, napf. [10]. Kvantifikaci subjektivnich informaci se zabyvala pfedndska na tato
konferenci vroce 2017, pfipomenme, ze realnych je maximalné 9 az 12 stupnd.
Za ptipomenuti stoji Webertiv — Fechnertiv zdkon (viz. [1] str. 113) o relativnim vnimani.

Specifickou oblasti je nahrada nedostupnych, ale pottebnych informaci.

3. MODELY

Model obecné, popisu feseni, je vzdy zjednoduSenim reality. Neurcitost pouzitych modeli,
ktera je dana zjednoduSenim ve vztahu K realité. Forma a struktura modela by mély
odpovidat:

e disponibilnim informacim,

5 Uplna transparentnost vyzaduje informace o uzitku a nakladech feseni (tzv. politické, ekologické & moderni
hodnoceni nic konkrétniho nevyjadfuje), metodidch zpracovani, feSitelich, rozhodovatelich a rozhodnutim
dotcenych.
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e praktickym smyslem,
e znalostni irovni a moZnostem zpracovateld,

e charakteristice rozhodovatele a wuzivateli (didlezita je srozumitelnost
a transparentnost).

Optimalni model by mél byt co nejjednodussi pii splnéni pfijatelné neurcitosti. Setkal jsem
se s navrhem modelu o 130 kritériich, coz je na prvy pohled nesmysIné.

Pokud si uvédomime moZné neurcitosti pii stanoveni rizika, staneme se velkymi pesimisty.
Realita nas vsak nuti k rozhodnuti, musime disponibilni informace ohodnotit a snazit se chyby
hodnoceni a rozhodnuti minimalizovat. Vzdy musime pocitat s tim, Ze se mizeme dopustit
chyb a dulezité je ptipravovat i nahradni feseni. Jak mizeme hodnotit riziko?

Moznosti jsou:
¢ na zakladé minulosti, extrapolace,
¢ modelovani budoucnosti.
Zdroje pro modelovani a nasledné rozhodnuti jsou:
e subjektivni intuitivni (nesdélitelné),
e subjektivni, mySlenkovymi pochody (mentalni),
e modelovanim na zakladé teorie (abstraktni),
e modelovani na realnych objektech (fyzikalnich i biologickych),
e kombinace.

Pfipomenime, Ze u modelovani je subjektivni volba metod i pouzitych informaci. Volime také
nastroje feSeni modelll, napt. pocitacove, grafické atd.

Rozdilné pristupy volime u modeld 1 objektu a u modelti izemi coz je zasvécené popsano
Vv publikaci Kromer a kol. [5].

Modely analyzy rizika jsou obecné uvedeny v normé CSN 31010 [11], ktera je rozséhla — 79
stran, ale pon€kud problematicka, t€Zko si mizeme predstavit jeji pouZiti praktiky.

4. SUBJEKTIVNIi VLIVY

Soucasny pokrok elektroniky a informacnich technologii ohromné urychluje a zkvalithuje
odbornou praci i obecné Zivot. Mnoho lidi je v§ak moZnostmi modernich technologii az slepé
zaujato, Ziji v pfedstavé jejich nadfazenosti a zapominaji na pfirozené zakonitosti svéta.
Prikladd je mozno uvést ohromné mnozstvi, napt. predstava nadiazenosti umé&lé inteligence.
Dilezita je vSak skutecnost, Ze tyto technologie a jejich pouziti je dilo lidi s vysledky
pozitivnimi, ale 1 negativnimi. Proto je nutno v€novat primarni pozornost realité¢ a zejména
mysleni lidi.

Pohled na stav poznani v psychologii nalezneme v souhrnné publikaci R. Atkinson
Psychologie [1]. Zkoumani mySlenkovych procest je mozné mnoha zptsoby, v podstaté se
jednd o zkoumani vlastniho mysleni a ndvazného chovani, tzv. behaviorismus, ktery je
rozvijen jiz od roku 1920 (viz. [1] str. 7). O mysleni bylo stru¢né¢ pojednano na minulé
konferenci 2017. Pfipomenme si, ze mysleni je ve vysledku:

e intuitivni, jehoZ hlavni vlastnosti jsou rychlost a nesdé¢litelnost,
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e racionalni, promyslime divody pro a proti, je sd€litelné.

Kahneman [4] pouziva pojmy — mysleni pomalé a rychlé, coz vSak vyjadiuje pouze jednu
charakteristiku. Prikladem intuitivniho mysleni a chovani je napt. rozhodovani hasice, zda do
hoticiho objektu vstoupi ¢i nikoliv, zna vysledek, ale neni schopen sd¢lit, pro¢ se tak choval.
Raciondlni mysleni mize byt Casové kratké (rychlé), ale nékdy 1 velmi dlouhé.
Typy rozhodovani jsou znazornény na obr. 3. Pokud postacuje, nebo neni mozné jiné, Cisté
subjektivni rozhodovani (intuitivni ¢i subjektivni racionalni) nemusime hledat nic dalSiho.
Plati zésada co nejjednodussiho rozhodovani pro predpokladany vysledek. Od nepaméti si
lidé uvédomovali, ze Cisté subjektivni rozhodovani nesta¢i a hledali moznosti podpory
mysleni, které spociva ve vyhledavani postupt, vétSinou fikame teorii, ackoliv se miize jednat
o vysoce praktické zalezitosti. Napt. kazdy tesaf vi, Zze pravy uhel lze vytvofit v trojihelniku
o odvésnach 3 a 4 a prepon¢ 5, coz ovSem nevzniklo samovoln¢, ale je vysledkem badani
minulosti. Respektujme tedy poznatky minulosti, ale vyhledavejme dalsi.

Rozhodovani Rozhodovani Rozhodovani Rozhodovani
intuitivni subjektivni teoreticka technicka
racionalni podpora podpora

Obr. 3 Typy rozhodovani Zdroj: viastni

Podpora rozhodovani nespoc¢iva pouze v teoretické podpoie, ale i v technické podpoie, coz
je v soucasnosti predevsim pocitacova podpora. Dilezita je i podpora interpretace, kde pro

lidské vnimani je vhodna hlavné graficka forma®.

Musime konstatovat, Zze celé rozhodovani je subjektivné ovlivnéné. Jak je to vSak
se subjektivnim vlivem a redlnym vysledkem? Rozhodovani je o budoucnosti, ale posléze
zname vysledek. Spolehlivost rozhodovani je v opakovatelnosti pozitivnich vysledki.
Pokud Pythagorova véta byla opakovatelné ovétena nes¢islnékrat, tak o ni nepochybujeme.
Neurcitost ale je v realizaci, tj. v nepfesnosti méteni stran trojuhelnika.

V praxi ale feSime napf. i spolehlivost expertli, pokud dali opakované spravnou radu, tak je
povazujeme za spolehlive. Vzdy ale musime byt védomi necekaného vyvoje, to je
tzv. Talebova Cerna labut’.

6 Rika se, Ze obrazek ¢i graf je hodina pravdy. V verbalnich textech lze skryt mnoho nepiesnosti.
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5. BEHAVIORALNI BADATELE

Za moderni se povazuje tzv. behaviordlni ekonomie, nas zajima jak jsou jeji poznatky
vyuzitelné pro obor bezpecnosti. Jak jiz bylo uvedeno, nejedna se novou metodu, ale vysledky
jsou zajimavé. Za hlavni reprezentanty je mozno uvést Daniela Kahnemana [4], Richard
Thaler [9] (tzv. Nobelova cena 2017) a Nicolas Taleb, jehoz zdsadni praci je intelektualné
velice silna Cerna labut’ [8] (2adna Nobelova cena). Vsichni autofi zajimavé popisuji fadu
situaci’ a shoduji se na tom, Ze slepa aplikace teorii ne zcestna a musime vychazet
Z konkrétniho chovani lidi. S tim nutno souhlasit, zésadni pouzitelné vysledky pro praxi
Vv jejich je vsak tézko nalézt. Napt. jednim vystupem Thalerova badani je princip tzv. stouchu
— postréeni (nudge), coz je ddvno znama marketingova metoda. Taleblv princip ¢erné labuté
je zcela realny, nemuze vSak feSit nebezpecCi které nezname, redlny je princip Sirsi
pfipravenosti, obecné feSeni pieziti (,,nic nas nezaskoci®).

ZAVER

V jakémkoliv rozhodovani vcetné bezpec¢nostniho nutno povazovat princip, Ze se jedna
0 budoucnost se silnou neurcitosti. Ve vSech fazich a metodach bezpecnostniho
rozhodovani ma vliv €lovék s jeho subjektivnimi pFistupy. Teorie a elektronika dosahly
téméf neuvéfitelné urovné, ktera nékdy vede k opojeni a nekritické davéfe a ztoho
vyplyvajicich chyb. Vzdy musime déni posuzovat tzv. ,zdravym selskym rozumem*
s pokornym pfistupem a respektovani prirody. Vzdy bychom méli pouzivat co
nejednodusi metody srozumitelné pro feSitele i uzivatele. Pokud postaci Cisté subjektivni
metody, nic jiného nehledejme. Podpora bezpecnostniho rozhodovani je vétSinou nezbytna,
ale musi mit prirozenou logiku, nikoliv formalizované pouzivani metod. Absolutni
spolehlivost metod rozhodovani neexistuje, realnou spolehlivost nutno ovéFovat na
principu opakovatelnosti. Ne¢ekané mimotadné udalosti typu ,,éerna labut™ nemohou mit
konkrétni prevenci (mezni udalosti ano), FeSime vSak problém preziti.

Pojednani neni a nemohlo byt uplnym popisem vztahu ¢lovék - bezpeénostniho
rozhodovani, navazuje na zde v minulych letech publikovand pojednani a je pouze
pfipomenutim nékterych problémd.
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ABSTRAKT

V soucasné dob¢, je mozné setkat se s konceptem tzv. Smart Cities téméf ve vSech zemich
svéta, v¢é. Ceské republiky. Rozvoj novych technologii vytvafi zcela novy prostor pro
ekonomiku, socialni stranku zivota, zvySovani jeji kvality a zaroven s sebou pfinasi i hrozby
V podobé doposud nezndmych rizik, které mohou vyznamné ovlivnit bezpecnost obyvatel
v ruznych oblastech (zdravi, zivoty, soukromi apod.). Pfispévek se proto t€mito riziky zabyva,
spole¢né se stavajicimi bezpecnostnimi opatienimi, ktera je maji pfedevsim formou prevence
minimalizovat na pfijatelnou miru. Cilem je zdUraznit vyznam rizik, kterd mohou umeérné
nartistat s rozvojem novych technologii zejména v ptipadech, kdy nejsou fadné analyzovana
a oSetfena.

KLiCOVA SLOVA
inteligentni mésta, technologie, management, rizika, bezpecnost
ABSTRACT

Currently, it is possible to meet the concept of Smart Cities in almost all countries
of the world include Czech Republic. The development of new technologies creates
a completely new space in economy, social side of life and improving its quality. However,
it brings the threats in the form of hitherto unknown risks that could significantly
affect the safety and security of the population in different areas (health, life, privacy, etc.).
Therefore, the paper is focused to these risks together with existing security measures,
primarily in the form of prevention measures. The aim of the paper is to highlight
the significance of the risks, which can proportionally increase with the development of new
technologies, especially when they are not properly analyzed and treated.

KEY WORDS
Smart City, technology, management, risk, safety

UVOD

Problematika Smart Cities je v soucasné dobé oblasti, ktera vyzaduje pozornost mnoha
vyspélych zemi. Tato koncepce je Casto soucasti planii rozvoje mést do roku 2050. S ohledem
na poslani Smart Cities je kladen diiraz na vytvoreni prosttedi, které vyuziva jednotlivé toky
a interakce ve méstech (financovani, energie, materialy, sluzby apod.). Tyto procesy se stavaji
chytrymi  prostfednictvim strategického vyuzivani informacnich a komunika¢nich
infrastruktur a sluzeb v procesu transparentniho uzemniho planovani a fizeni, citlivého vici
socialnim a ekonomickym potiebam [1]. ReSeni a zavedeni téchto chytrych systémd,
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je vyznamné v prvni fadé¢ ve méstech, které jsou jiz v soucasné dobé na hranici technické
zpisobilosti a nejsou schopny jiz dostatecné plnit sluzby ve vztahu k zajisténi bezpe¢ného
zasobovani energii, dopravni obsluznosti, bezpe¢nosti apod. Tyto problémy jiz neni mozné
resit béznymi prostredky, jako je zvySovani kapacity nebo napiiklad vystavba novych silnic
[2]. Aby mohl byt zaveden koncept Smart Cities, je diilezit¢ drzet zakladnich klicovych
oblasti, jako je:

e tvorba partnerstvi s kliCovymi méstskymi podniky,

e dobra datova zakladna s informacemi o kazdodennim provozu a procesy pro dlouhodobé
planovani,

e pouziti digitdlniho modelovani pro dodavky fyzického prostfedi zaméteného na obcany,
e zavadéni digitalni a komunikac¢ni infrastruktury,

e vyvoj a testovani novych obchodnich modelt a procest [3].

1. VYZNAM BEZPECNOSTI KONCEPTU SMART CITY

Soucasné technologie v souladu s konceptem Smart Cities zahrnuji tzv. chytra feseni, jako
je Internet of Things (IoT), cloud, uméla inteligence, big data, automatizace, robotizace apod.
Tato feSeni se na jednu stranu mohou projevovat jako velmi ucinnd, vytvarejici funkéni
prostiedi. Cilem mést je zjednoduSovat chod mésta a interakci jednotlivych procest. Jejich
cilem je mimo jiné fizeni rizik, snizovani pravdépodobnosti jejich projevu a to
prostfednictvim efektivnich a dostupnych sluzeb a informaci. Na druhou stranu muize na
zéakladé implementace téchto technologii dochazet ke zvySeni zranitelnosti a vzniku hrozeb.
Jedna se predevSim o rizika ohrozujici méstskou infrastrukturu, nedostate¢nou bezpecnost
sluzeb a moznostmi jejich umysiného zneuziti.

Kazdé mésto, voli zavadéni jednotlivych opatfeni individudlné a v rizném méfitku. At se
jedna o oblast dopravy, energie, bezpecnosti apod. Obecné, patii mezi zakladni prvky systému
konceptu Smart City doprava, energie, technologie, bydleni, Zivotni prostiedi, vzdélavani,
ekonomie, politika a bezpecnost. Pravé bezpecnost je vyznamnou slozkou celého konceptu
[5]. Myslenka bezpecného mésta (Safe City) je vysvétlovana jako “ mésto, kde s integraci
technologii a prostfedi nartsta efektivita procesii v oblasti bezpecnosti, vede k redukci
krimindlnich a teroristickych hrozeb, nabizi obyvateliim, Zivot ve zdravém prostiedi
a zjednodusSuje pfistup zdravotni péce a rychlost jejiho poskytnuti” [4, 5]. Systém bezpecného
mésta se tak zaméfuje predevsim na oblasti:

e zdravotni péce,
e chytré dopravy,
e chytrého bezpe¢nostniho systému (odpovédnost, detekce a identifikace),

e chytrého systému krizového managementu podporujiciho rozhodovani, v€asné varovani,
monitoring a predikci hrozeb a mimotadnych udélosti,

e Integrovany zachranny systém,

e apod.
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Obr. 1 Systém bezpecného mésta [6]

1.1 Kiriticka mista Smart Cities

Meéstské zastavby se liSi nejenom z pohledu architektury, ale i hustoty osidleni, intenzity
dopravy apod. Proto je i v tomto ohledu mira rizika proménna a zdaraziiuje vyznam aplikace
analyzy rizika, na jejimz zakladé jsou provedena preventivni, represivni a napravna opatieni.

Z pohledu ochrany obyvatel a moZznostmi vyskytu spolecenského rizika, jsou zvlasté
zranitelnymi ve méstech mista, kde se vyskytuje vysoky pocet osob at’ uz trvale (centra meést,
podniky, pfestupni stanice dopravnich uzli, nemocnice, $koly apod.) nebo prechodné
(napt. dopravni kongesce na méstskych okruzich a v centrech mést) [7]. Kritickd mista mohou
vychdézet z kritérii, jako jsou:

e vyznam konkrétnich objektl, oblasti (napt. dopravnich tseki) a jejich zastupitelnost,
e V piipad€ vzniku mimofadné udalosti, ndro¢nost navraceni zpét do provozu,
e propojenost s dalsimi strategickymi objekty, oblastmi apod.

Na rozdil od soucasné doby fungujicich systémi, zde vsSak prevlada i dalsi oblast, kterd
Z pohledu bezpecnosti mize byt kritickym mistem. Jedn4 se o kyberneticky prostor, ktery
vytvaii propojeni celé infrastruktury a jeho hranice dosahuji nejenom lokélni, ale také
mezinarodni Urovné, naptiklad prostfednictvim bankovniho sektoru a obchodnich operaci
snim spojenych. V pifipadé, Ze tak dojde k selhani v ramci tohoto prostoru, miize dojit
K naruseni celé infrastruktury s dopadem nejenom na jednotlivce, ale celou spolecnost.
K témto udélostem mulZe dojit tmysln€ (napt. hackerské utoky), tak i netmysIn€ napf. pfi
implementaci novych technologii, jejich aktualizaci nebo propojeni s dal§imi systémy [8].
Zranitelnost a hrozby s nim spojené, jsou tak v tomto ohledu spojeny pfedevsim s dynamicky

se vyvijejici oblasti, které je tak nezbytné zabezpecit jiz v samotném procesu planovani. Proto
je dalezitd implementace systému fizeni rizik, jak je vysvétleno v nésledujici kapitole.
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2. RIZENI RIZIK A SMART CITIES

Koncepce tzv. chytrych mést patii mezi pomérné nové oblasti, kde jsou vyvijeny a aplikovany
nové technologie prostfednictvim mezindrodnich, narodnich i regionalnich projekti. S tim
souvisi 1 potieba vytvareni a udrzovani bezpené a odolné infrastruktury. Narast téchto
projektii vytvari prilezitost pro zaClenéni zéasad ftizeni rizik, které ke sniZzeni zranitelnosti
a zvySeni odolnosti mést povedou. Obecné mezi zdkladni hrozby a rizika spojenych s oblasti
Smart Cities, patii [15]:

e ptirodni pohromy,

¢ technologické havérie,

e kriminalni ¢iny a teroristické uroky,
e chyba lidského cinitele,

o selhani systému fizeni.

V piipadé ochrany Smart City, jako celku, je nezbytné v prvni fad¢ vytvoreni bezpecnostni
strategie. Ta obsahuje nejenom identifikaci, ale také priorizaci vramci celé kritické
infrastruktury. Nasledné jsou identifikovdna a odstrafiovdna zranitelnd mista, bezpecnostni
nedostatky, skodlivé faktory, zastaralé prvky systému apod. Cely koncept inteligentnich mést
nabizi mnoho pfilezitosti, zejména u rychle rostoucich mést vyspélych zemi, které se vSak
musi zaroven vyrovnavat s popula¢nim ristem a zvySovanim ndrokd na infrastrukturu meésta
jako celku. Bezpecnost se tak stava prioritou. Je dulezité fici, Ze nezbytnou soucésti se tak
musi stat i vzdélavani a informovanost obyvatel v této oblasti, tak aby byli schopni spravné
a bezpetné vyuzivat nabizené technologie a zdrovenn byt schopni reagovat na vznik
ptipadnych rizik. Na vzdélavani se mohou podilet nejenom mésta samotna, ale v soukromé
sféra a dodavatelé jednotlivych sluzeb a technologii, kteti budou své zaméstnance i zdkazniky
informovat o ptipadnych hrozbach a jejich prevenci [8].

2.1 Pristupy k Fizeni rizik

Identifikace, analyza a vyhodnoceni rizika jsou vyznamnym krokem pii snaze o jeho
eliminaci. Obecné je riziko definovano, jako pravdépodobnost vzniku nezadouci udalosti
spole¢né se vznikem Casto negativnich diisledk [9]. Detailnéji je pak riziko popisovéano tfemi
hlavnimi komponenty, kterymi jsou pravdépodobnost vzniku nezadouciho jevu, zranitelnost
daného prostiedi viici plisobeni nezddouciho jevu a nakonec i samotné plsobeni nebezpeci,
jehoZ mira je proménna [10]. V analyze rizika jsou pro rozhodovani vyuzivany prvky odhadu
pravdépodobnosti (P) vzniku nezadouci udalosti a jejich dusledkt (D) [9]. Pfi rozhodovani
o riziku, se pak jedna o odhad pravdépodobnosti a pravdépodobnosti realizace scénare
nebezpeci [10].

Pti vybéru vhodné metodiky fizeni rizik, je nezbytné zvolit takovou kombinaci metod, které
zohledniuji charakteristiku posuzované entity. Pfikladem je rozdil pfi hodnoceni stacionarnich
nebo mobilnich zdrojl rizik. Spole€nym cilem analyzy rizika je pak ziskdni relevantnich
informaci popisujicich zjisténa rizika a jejich vyznam pro danou oblast.

Jiz pfi samotné identifikaci hrozeb a z nich plynoucich rizik by neméla byt podceniovana
a méla by byt brany v tivahu i vysoce nepravdépodobné jevy tzv. ¢erné labuté [11]. Ty jsou
piredev§sim v oblasti Smart Cities spojovany s typem tzv. neznamého nezndma nebo také
neznamé znamo. V prvnim piipadé se jedna o hrozby a rizika, ktera souvisi s doposud
nepoznanymi negativnimi jevy, které mohou mit ptic¢inu v pomérné kratkodobém vyuzivani
novych technologii. Ve druhém piipad€ se pak jedna o imyslné zneuZiti chytrych technologii
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a zneuziti dat. Ptestoze je slozité predikovat tato rizika, jejich vyskyt a rozsah, je nezbytné
se zam¢fit na jejich minimalizaci. Soucasti je 1 udrzovani povédomi o moznostech vzniku
téchto hrozeb a rizik. Zaroven je nezbytné zavedeni dalSich opatieni, jako [13]:

zalozeni kvalitni komunikacni sité v ptipadé hrozby vzniku mimotadné udalost,
e planovani primarnich a sekundarnich opatteni,

e analyza jiz uskutecnénych udalosti, jejich feSeni,

e zahrnuti externich hodnoceni pro minimalizaci subjektivit.

Tato opatfeni odrazi i stavajici voleny holisticky pfistup, zaloZzeny na analyze, hodnoceni, ale
také vytvareni partnerstvi (mezi jednotlivymi subjekty, systémy apod.) a sdilenim informaci,
budovani kapacit a situa¢niho povédomi:

e prostiednictvim interdisciplindrnich posouzeni a analyz, naptiklad mezi jednotlivymi
sektory, je mozné se zaméfit jak na jednotlivé aktiva, tak na systémy jako celek,

e sdilenim informaci mezi jednotlivymi sektory a vytvarenim kapacit mezi nimi, je
nasledné mozné ziskdvat relevantni data pro hodnoceni situace a vytvareni
preventivnich 1 v€asnych opatfeni pro snizeni miry dopadu v ptipad€ vzniku mimoradné
udalosti,

e vytvafeni partnerstvi a spoluprace slouzi predev$im jako preventivni opatfeni pred
vznikem mimotadné udélosti, zaroven v piipadé jejiho vzniku muze zajistit lepsi
koordinaci situace a snizit rozsah dopadu.

Zaclenénim procesu fizeni rizik je mozné zajistit dlouhodobou odolnost jiz pfi planovani,
implementaci i aplikaci a nasledném uzivani chytrych technologii. Pomaha tak vytvofit
komplexni situacni povédomi o novych technologiich, jejich tcelu, schopnostech a zaroven
S nimi souvisejicich hrozbéach a rizicich. Systém fizeni rizik umoznuje budovani odolného
Smart City jako celku, jeho subsystémi a jednotlivych entit [14].

ZAVER

S rychlym rozvojem technologii i spole¢nosti, je mozné konstatovat, ze pozadavky na vznik
inteligentnich mést, budou stale narastat. V tomto dynamicky se rozvijejicim prostfedi ovSem
nesmi byt zapomenuto na piipadné hrozby a rizika, které kazdy takovy proces provazeji
a to jak pfi jeho implementaci, tak i uzivani. S ohledem na pomérné kratkou dobu uzivéani
nékterych chytrych technologii se tak oblast fizeni rizik a bezpe€nost dostdva mezi priority,
které by nemély byt podceniovany. Stejné jako jind mésta, jsou i Smart Cities ohroZena
béznymi hrozbami, jako jsou pfirodni jevy, technické havarie nebo vliv lidského Cinitele.
Zranitelnymi oblastmi se zde ovSem stavaji 1 kyberneticky prostor a tzv. IoT, které jsou zde
bézné vyuzivany, zaroven také znalost populace, schopnost pfizptisobit se a jeji povédomi
o pfipadnych rizicich a jednotlivych krocich v oblasti prevence. Cilem pfispévku bylo
upozornit na rizika a vyznam implementace systému fizeni rizik v oblasti inteligentnich mést
a zduraznit potiebu feSeni jejich bezpecnosti. Jedna se o velkou vyzvu, kdy musi byt kladen
diraz na minimalizaci rizik nejenom technologii a jejich pfipadného iimyslného zneuZiti, ale
také v oblasti béznych uzivatelti a dopadu rizik na jednotlivce i spolecnost.
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ABSTRAKT

Praktickd studie zaméfend na problémy spojené s implementaci pozadavkii na bezpecnou
autentizaci uZzivateli a administratord v systémech kritické informacni infrastruktury
uvedenych v Zakon¢ o kybernetické bezpecnosti a konkrétné pak ve vyhlasce o kybernetické
bezpecnosti. Studie se zabyva smysluplnosti pozadavkl na délku a komplexnost hesla, dobou
jeho platnosti, pouzity algoritmus, zptsob ulozeni hesla, a moznych vektort utoku.

KLICOVA SLOVA

Autentizace, délka hesla, komplexita hesla, doba platnosti hesla, entropie hesla, ldmani hesel,
passphrase, VoKB, ZoKB

ABSTRACT

This study is focused on issues connected with implementation of security requirements
on user authentication in systems of critical infrastructure stated in Cyber security law.
The main aim of this whitepaper is to evaluate relevance of requirements regarding the
complexity of password, password length, password age, used algorithm, and possible vectors
of attack.

KEY WORDS

Authentication, password length, password complexity, password max age, pasword entropy,
password cracking, passphrase, VoKB, ZoKB

UVOD

V souvislosti s novelizaci Vyhlasky o kybernetické bezpeénosti, zkr. VoKB
uptesiujici poZzadavky Zakona o kybernetické bezpecnosti, zkr. ZoKB, jsem si polozil otazku,
zdali neni jednofaktorova autentizace ptezitek a stejné tak i bezpecnostnimi experty roky
propagované pozadavky na délku hesla, komplexitu, jeho pravidelnou zménu apod., z nichz
se n¢které objevily pravé i v nové vydané VoKB, ktera doznala v posledni Gipravé podstatnych
zmen.

V nésledujici kapitole je predstaven teoreticky ramec, aktudlné platnd legislativa, jeji
pozadavky, mozné vektory utoku a predmét dalSiho zkouméni. Ve druhé kapitole je pak
proveden vlastni vypocet doby potfebné k prolomeni hesel a passphrase o rtzné délce
a komplexité. V zavéru je pak formulovano doporu€eni ohledné€ bezpecnostni politiky hesel
Vv systémech kritické informacni infrastruktury.
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1. TEORETICKY RAMEC

Dutivody, které bezpecnostni experty vedou nebo vedly k definici urcitych bezpecnostnich
zésad, jsou ziejmé, jejich snahou bylo ochréanit subjekty, které se do systému ptihlasuji
prostym zaddnim jména a hesla pfed zcizenim jeho identity a zabranit tomu, aby se do
systétmu pod jejich identitou nemohla piihlasit neopravnéna osoba, které se néjakym
zpisobem podafilo jeji heslo ziskat.

Subjektem muze byt uzivatel anebo stroj, v takovém piipad¢é se jedna o ucet, pod kterym
zpravidla bézi n¢jaka sluzba systému, webovy, mailovy nebo tfeba aplikacni server. My se
dale budeme zabyvat vyhradné ucty, které¢ jsou pouzivany lidskymi operatory.

Samotny proces piihlaseni se do systému pomoci jména a hesla se sklada ze dvou krokd,
V prvnim uzivatel zadava své uzivatelské jméno, tzv. identifikator, ktery mu byl ptidélen
systémem, nebo které si zvolil sam a fikame, ze se identifikuje. Ve druhém kroku pak uzivatel
zadava heslo a fikdme, Ze se autentizuje. V realné praxi uzivatele zadava oba tyto udaje
najednou do prislusnych poli v ptihlaSovacim formuléii a ty jsou i v jednom pozadavku
odesilany na server.

Heslo se nékdy téz oznacuje jako sdilené tajemstvi, protoze je skuteéné uréitym zpisobem
sdileno mezi uzivatelem a serverem, vici kterému autentizace probihd. Dvojice uzivatelské
jméno a heslo se pak také oznacuje jako credentials.

Ptipadny tto¢nik musi zndt jak identifikator, tak i heslo. Identifikdtor nemusi byt vefejné
znamy, ale zpravidla je znam urc¢itému okruhu osob, minimaln¢ tém, co se rovnéz do systému
ptihlasuji anebo je pomérné snadno predikovatelny, nebot’ je zndm zplisob jeho tvorby (Cast
jména a pfijmeni uzivatele, e-mailova adresa, ¢iselna fada ¢i sekvence znak).

Identifikéatory pak mohou byt vyznamové a bezvyznamové. Vyznamové identifikatory urcuji
ucel pouziti uctu. Takovym identifikatorem je napt. ucet root v systémech UNIX anebo ucet
administrator v systému MS Windows a byvaji ¢asto sdileny vice osobami.

Bezvyznamov¢ identifikatory pak byvaji pouzivany béznymi uzivateli systému. Identifikatory
mohou byt pfejmenovany, ale ne vzdy je to mozné a pouhé piejmenovani mnohdy stejné
nestaci k tomu, aby se zabranilo utoku na konkrétniho uzivatele resp. jeho ucet v systému.

Ucet pak obsahuje kromé identifikitoru a hesla uloZeného bezpednym zplisobem dalsi
atributy, jako datum posledniho ptihlaSeni, datum zmény hesla, omezeni uctu, tj. zda tfeba
neni mozné se piihlasit z urcitého stroje, v urcitou denni dobu, a piipadn€ zda neni ucet
uzamcen Ci zakazan.

K utoku na ucet uZivatele pak miZe dojit nékolika rliznymi zplisoby. Zcela ignorovat budeme
V této praci ty vektory utoku, pii kterych délka hesla a jeho komplexita nehraje Zadnou roli.
Takovym vektorem je napf.:

o Odchyceni hesla pomoci HW nebo SW keylogeru. Ty byvaji nainstalovany na
koncovém zafizeni bud’ v opera¢nim systému, nebo piimo v prohliZeci, napt. ve formé
javascriptu. Zachytavaji stisk klaves anebo jsou pfipojeny na USB sbérnici a zachytavaji
pak signaly vysilané po této sbérnici mezi externi klavesnici a pocitacem.

. MITM attack, kdy je uto¢nik schopen zachytavat a Cist obsah paketi prochazejici po

siti mezi autentizujicim se subjektem a serverem, at’ uz proto, ze je pouZit slaby
Sifrovaci algoritmus (napf. SSL) anebo proto, Ze je schopen provést SSL offloading?,

! Comodo (2018) [online] [cit. 2018-8-24]. Dostupné na WWW: <https://securebox.comodo.com/ssl-
sniffing/ssl-offloading/>
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ma pod kontrolou HTTPS-to-HTTPS bridge ¢i jinou cast sité, kde jiz provoz neni
Sifrovan, nebot’ jiz byl diive terminovan.

o Kompromitace aplikace a za¢lenéni vlastniho kodu do aplikace, ktera provadi dotazy
vici autentizaénimu serveru a muze hesla zachytavat. A to jak na klientské, tak
I serverové Casti, kdy mize byt napt. uto¢nikem modifikovan pfihlasovaci dialog a pak
ani stisk kldves CTRL+ALT+DEL nemusi byt zarukou, Ze je volan onen skute¢ny.

o Kompromitace databaze, pokud jsou hesla v databazi ulozena v otevieném tvaru
anebo za pouziti reversibilni Sifrovaci funkce, napt. jsou Sifrovana pomoci symetrického
AES klice, misto aby byla ulozena jako hash.

J Phishing, vishing, SMShing a vibec jakékoliv formy utoku zneuzivajici technik
socidlniho inzenyrstvi, kdy obét’ své credentials utocnikovi poskytne dobrovolné.

o Rubber-hose cryptanalysis, ob&t’ utoku je k prozrazeni hesla donucena za uziti nasili?.

. Utoky postrannimi kanaly3, kam pati{ napf. méfeni odbéru proudu, zachyceni
elektromagnetického vyzatovani, nahrani zvuku stisknutych klaves pomoci mikrofonu,
vyuziti gyroskopu na mobilnich zafizenich, az po vibrace okennich tabuli fungujicich
jako membrana reproduktoru apod.

Ve vSech téchto ptipadech plati, ze at’ uz je délka hesla a jeho komplexita jakdkoliv a stejné
tak idoba jeho platnosti, tak heslo bude zachyceno prakticky ihned po jeho zadani
a zptistupnéno utocnikovi. Specifické postaveni pak maji on-line utoky viic¢i autentiza¢ni
autorité, kde zpravidla dochazi k zablokovani uctu po né€kolika neuspéSnych pokusech
0 ptihlaseni anebo je rostouci pocet neltispésnych pokusti monitorovéan, véas detekovan a je
na n¢j odpovidajicim zpisobem reagovano, takze Gtocnik md moznost vyzkouset jen velice
omezenou sadu hesel”.

Zamétime se proto dale jen na ty pfipady, kdy bylo pouzito bezpecné autentizacni schéma,
dostate¢né odolné kryptografické protokoly a algoritmy a ty byly i implementovany spravn¢.
Za téchto podminek je délka hesla a jeho komplexita relevantni, ma smysl se ji zabyvat, nebot’
je na sdilené tajemstvi mozné vést nasledujici ttoky:

o Slovnikové utoky, tj. utoky zaloZené na zkouSeni vSech moZnych slov obsaZenych
ve slovniku, zpravidla jiz uniklych hesel z DB nejriznéjSich organizaci, které jsou
pristupné ke staZeni na internetu a &itajici kolem 1,4 miliardy hesel®.

J Utoky vedené hrubou silou, tzv. brute force attack, kdy toénik zkousi viechna mozna
hesla vii¢i autentiza¢ni autorité (tzv. on-line Gtoky) anebo kdy tto¢nik zkousi generovat
hashe a porovnava je proti hashiim ulozenym v databazi (tzv. off-line utoky). Oba tyto
utoky dale popiSeme.

. Utoky zaloZené na odpozorovani hesla p¥i jeho zadavani. Jedna se o tzv. shoulder
surfer attack, ktery miiZze byt proveden z bezprosttedni blizkosti anebo 1 z pomérné

2 Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/Rubber-
hose_cryptanalysis/>

3 Techdesignforums (2018) [cit. 2018-8-24]. Dostupné na WWW:
<http://www.techdesignforums.com/practice/guides/side-channel-analysis-attacks/>

4 Cleverandsmart (2011) [cit. 2018-8-24]. Dostupné na WWW: <https://www.cleverandsmart.cz/lamani-hesel-
on-line-utok/>

5 Thehackernews (2017)[cit. 2018-8-24]. Dostupné na WWW: <https://thehackernews.com/2017/12/data-
breach-password-list.html/>
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velké vzdalenosti®, za pouziti kamery, dalekohledu, kdy utoénikovi miZe pomoci
1 skuteCnost, ze uzivatel zadava heslo béhem dne opakované, miize si uzivatelovu seanci
nahrat a poté i zpomalené piehrat a vzhledem k pevnému umisténi klaves na kladvesnici
a leckdy 1 jejich podsviceni, mu postaci i pozice jednotlivych prst nad klavesnici
urcenych k tomu, aby zjistil, jaka klavesa byla stisknuta.

Pokud jde o utoky hrubou silou, tak zde délka a komplexita hesla jednoznacné hraje
podstatnou roli a urcuje, za jak dlouho miZe byt heslo hrubou silou prolomeno. Zde je
tieba uvést, Ze vzhledem k masivnim tUnikiim miliént hesel z databazi po celém svété maji
utocnici vyhodu v podob¢ slovniku redlné pouzivanych hesel, takze mohou nejprve
vyzkouset, zda dany uzivatel nepouziva nékteré ztéchto hesel anebo jejich drobnou
modifikaci.

Jako efektivni obrana ptfed utoky hrubou silou a hadanim hesel se obecné doporucuje
dodrzovat uréité zasady, které jsou Easto zohlednény v tzv. politice hesel’, ktera je nasledné
vynucena systémem. V praxi se jednd o vynuceni:

J Minimalni délky hesla, kdy heslo by mélo byt dlouhé minimalné¢ X znaki (toto
doporuceni se postupné méni a trend je jednoznacné rostouci).

o Komplexity hesla, kdy heslo by mélo obsahovat znaky minimalné z tfi mnozin, tedy
mélo by obsahovat velka pismena, mala pismena, ¢isla a specialni znaky.

. Heslo by mélo byt pravidelné ménéno.

V poslednich letech se vSak od dvou vySe uvedenych poZadavki, tedy komplexity
a periodické obmény hesla, upousti ve prospéch tzv. passphrase. Toto doporuceni se
objevuje napt. v publikaci NIST SP-800-63B® a rovnéz i ve VoKB, ktera byla v tomto roce
novelizovana a jejiz autofi se timto standardem, jak sami pfiznavaji, inspirovali. VoKB v § 19
odstavci 5 pozaduje, aby v piipadech, kdy neni mozné zavést vicefaktorovou autentizaci, tak
aby byla nastavena takova politika hesel, ktera zajisti, Ze:

o minimalni délka hesla uzivatele bude 12 znaki, u administratora a aplikaci 17 znak,

J toto heslo musi byt zménéno nejpozdéji po 18 mésicich,

o nesmi byt omezovano pouZiti malych a velkych pismen, ¢islic a specialnich znaki,

o nesmi byt umoZnéno zvolit si nejcastéji pouZivana hesla, tvofit hesla na zaklade¢
mnohonéasobné opakujicich se znakt, ptihlasovaciho jména, e-mailu, nazvu systému
atd.

Vsimnéme si, Zze oproti minulé vyhlaSce neni poZadovano, aby heslo obsahovalo velka
amala pismena, Cisla a specialni znaky, jen musi byt umoZnéno je zadat. Vyvoj
pozadavkl na délku a komplexitu hesla za posledni 3 roky zachycuje nasledujici tabulka.

& Polimi (2010) [cit. 2018-8-24]. Dostupné na WWW:
<http://home.dei.polimi.it/fmaggi/downloads/publications/2010_maggi_volpatto_gasparini_boracchi_zanero
_clearshot.pdf>

7 Cleverandsmart (2010) [cit. 2018-8-24]. Dostupné na WWW: <https://www.cleverandsmart.cz/autentizace-
politika-uctu-a-hesel/>

8 NIST (2017) [cit. 2018-8-24]. Dostupné na WWW: <https://pages.nist.gov/800-63-3/sp800-63b.html/>
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Verze VoK wtvacle | admiiseiors. | KOTPIORE | DO
U¢inna od 1.1.2015 do 27.05.2018 | 8 15 ANO 100 dnt
DRAFT z dubna 2018 14 17 NE

Aktualné platna z kvétna 2018 12 17 NE 18 mésica

Tab. 1 - VoKB a politika hesel

Co vedlo NUKIB ke zmén¢ délky hesla z navrhovanych 14 znak( na 12 znak® neni nikde
v divodové zpravé ani v pfipominkovém meziresortnim a mezioborovém fizeni, kdy se
k navrhu novelizace vyjadfovaly dotéené subjekty, tedy piedev§im provozovatelé kritické
informacni infrastruktury a vyznamnych informac¢nich systémt, uvedeno.

Dle zvetejnénych informaci doslo ke zmirnéni téchto pozadavku udajné proto, ze i komplexni
hesla tvofena velkymi a malymi pismeny, Cisly a specidlnimi znaky byla prolomena a jako
piiklad lze uvést napf. heslo ,,P4$$wOrd“. Toto heslo vytvofené pomoci tzv. leetspeak®
techniky spliiovalo sice pozadavky VoKB, ale nachéazelo se v uniklych databazich hesel, takze
pokud ho uzivatel pouzil, tak bylo velice rychle prolomeno pravé s pouzitim slovnikového
utoku.

Podstatné je, Ze tato délka nemusi byt v nékterych piipadech skuteéné dostatecnd, a pokud
u administratorti existovala realna obava z ldmani LM hashti pomoci rainbow tabulek'® a bylo
proto jiz v roce 2015 pozadovano heslo o minimalni délce 15 znaktli, mélo byt takto dlouhé
heslo pozadovano ze stejnych divodi i u uzivatell, nebot’ vétsina APT utok!! neni vedena
na administratory, ale na uzivatele a manazery.

Budeme-li pfedpokladat, ze LM hashe jiz nejsou v kritickych ani vyznamnych systémech
provozovany, coz by dobu prolomeni podstatné¢ zkritilo, budeme se zabyvat pouze
vypo¢tem doby potiebné Kk prolomeni hesla, které spliiuje pozadavky uvedené
v aktualné platné VoKB a dokdZeme, Ze uvedené pozadavky jsou nedostate¢né, nebot’
prolomeni hesla spliiujiciho tyto poZadavky je mozné v realném case.

2. JAKRYCHLE LZE PROLOMIT HESLA DO KII A VIS NASTAVENA
V SOULADU S VOKB

Praktickym pozorovanim v ramci jedné nejmenované organizace bylo ovéreno, ze pokud
uzivatel opakované zadava heslo, resp. passphrase obsahujici pouze mald pismena, tak lze
toto heslo snaze odpozorovat a domyslet. Muselo by se vSak jednat spiSe o utok ze strany
blizkého spolupracovnika, ktery je takovy utok schopen realizovat. Jest¢ o néco horsi
je situace v tzv. openspace, které jsou pravé v organizacich provozujici kritické informacni
systémy pouzivany a kde je mozné uZivatele pifi zadavani hesla nahravat a nasledné si
pomérmne snadno nahranou sekvenci piehrat a zjistit, jaké bylo zadavané heslo. Zde se
ukazuje, Ze komplexita a délka hesla nehraje pfiili§ roli. Dale byla pozornost vénovana

% Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/Leet/>
10 Sourceforge (2018) [cit. 2018-8-24]. Dostupné na WWW: <http://ophcrack.sourceforge.net/tables.php/>
11 |EEE (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://ieeexplore.ieee.org/document/7550947/>
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jedinému piipadu, kdy ma délka a komplexita hesla, jako bezpe¢nostni opatieni, smysl a to
vici ldmani hesel hrubou silou.

Zde bylo vychazeno z ptedpokladu, ze i kdyby byl pouzit bezpe¢ny protokol pro ulozeni
hesel, tak jiz v roce 2012 byla publikovana informace o moznostech ldmani komplexnich 9
znakovych hesel v fadu jednotek dnti*2. V ptipadé $patné bezpecnostni osvéty a tvorby hesla
postaveném na slové ze slovniku pak miize byt i 14 znakové heslo!® nebo dokonce i 256
znakové heslo'* prolomeno béhem par hodin.

V ptipadé 8 znakového hesla by tato doba byla jeste kratsi, zalezi jen na vykonu stroje, resp.
stroju, které budou pouzity pro lamani hesla a tedy i ndkladech, které by na lamani hesel
musel uto¢nik vynalozit. Dale bude proto piedpokladano, ze v dané organizaci probé&hla
bezpecnostni osvéta a uzivatelé byli pouceni, jak vytvaret bezpecna hesla. Pfi vypoctu doby
potiebné k prolomeni hesla hrubou silou pouzijeme nasledujici vzorec:

T=KYS (1)

Kde T je ¢as potiebny k prolomeni hesla, K je mnozina znakd, L je délka hesla, S je rychlost
lamani, ta mize byt ovlivnéna poctem stroji a pouzitou architekturou. Pokud méme urcit
znaky K, které mohou byt v hesle pouzity, vyjdeme z ASCII tabulky a znaky si rozdélime do
skupin:

. 10 ¢islic: 0123456789 (Digits, zkr. D).

o 26 malych pismen: abcdefghijklmnopqrstuvwxyz (Lower Case, zkr. LC).

. 26 velkych pismen: ABCDEFGHIUKLMNOPQRSTUVWXYZ (Upper Case, zkr. UC).
. 33 specialnich symbola: "#$%&’()*+,-./:;<=>?@[\]"_"{|}~ (Special chars, zkr. S).

o 33 netisknutelnych kodi: pozice 0 az 31 a 127.

o 128 znaki z rozsitené sady: pozice 128 az 255.

Budeme-li ptedpokladat, ze uzivatel bude volit znaky z prvnich ¢tyf skupin, musime se ptat,
jaké jsou jejich mozné kombinace. To zachycuje nasledujici tabulka.

MnoZina LC ucC D S N

A X X X X 95
B X X X 85
C X X X 69
D X X X 69
E X X X 62
F X X 59
G X X 59
H X X 52

2 Uio (2018) [cit. 2018-8-24]. Dostupné na WWW:

<http://passwords12.at.ifi.uio.no/Jeremi_Gosney Password Cracking HPC_Passwords12.pdf/>

13 Securityintelligence (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://securityintelligence.com/the-
cracken-the-evolution-of-password-cracking/>

14 Cyberarms [cit. 2018-8-24]. Dostupné na WWW: <https://cyberarms.wordpress.com/2018/04/03/cracking-
passwords-up-to-256-characters-with-hashcat/>
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I

K X X 36
J X X 36
L X 33
N X 26
M X 26
) X 10

Tab. 2 - MnoZiny znakii a jejich kombinace

Uzivatel, pokud neni v tvorbé hesla nijak omezen, mize zvolit znaky z libovolné mnoziny.
Zjedné, ze dvou, ze tfi nebo také ze vSech Ctyf. V zdsadé se jedna o kombinace bez
opakovani, kdy se uzivatel rozhoduje mezi 4 mnozinami, coz ndm dava 15 kombinaci prvkl
z mnozin, Z jakych mize byt heslo sestaveno. Na prvni pohled vidime, ze nejvice prvkli ma
mnozina A S 95 prvky, ktera se sklada LC + UC + D + S a nejméné pak mnozina O s pouhymi
10 prvky.

Hodnota K je pak v tomto ptipadé rovna 95. V realné praxi bude tato hodnota mnohem mensi,
nebot’ nékteré znaky uZzivatel nejspi§ zadavat nebude, ale budeme se nicméné drzet naSeho
optimistického ptredpokladu. Pokud by si uzivatel nastavil heslo o minimalni délce
pozadované VoKB, pak by proménné L byla rovna 8. Pocet v§ech moznych variaci je v tomto
piipadé 958

Pokud bychom piedpokladali rychlost lamani hesel od 10° pps, coz lze v dne$ni dobé
povazovat prumérny vykon stroje v hodnoté nékolika desitek tisic, tak by doba prolomeni
takového hesla trvala Gto¢nikovi piiblizné jeden rok. Jenze uto¢nik, ktery by chtél prolomit
heslo do kritického nebo vyznamného systému, bude zcela jisté disponovat vétsi vypocetni
kapacitou. Uz pfi zapojeni 10 stroji se doba prolomeni zkracuje cca na 1 mésic a pii 100
strojich pak na pouhych nékolik dnl. Tento pocet strojii neni pro utocnika problém ziskat,
nebot’ uvedenym poctem strojii disponuje kazda mensi firma, piipadné si itocnik miize za par
dolart®® pronajmout cloud nebo botnet ¢itajici az nékolik desitek ne-li stovek tisic strojal®.
Vyse uvedenym vypoctem lze dolozit, Ze pozadovand délka hesla je nedostatecna.

Otazka vSak je, zda se néco zménilo s novelizaci vyhlaSky, kdy byla délka hesla prodlouZena
na 12 znakl. Pokud by byla zachovana komplexita hesla, tak by se doba prolomeni podstatné
prodlouzila, nebot’ by utoénik musel vyzkouset 952 riiznych hesel. Oviem v okamziku, kdy
neni komplexita vyZzadovana, tak mizeme piedpokladat, Ze si uZivatelé zvoli spiSe n&jakou
jednoduchou passphrase a pocet kombinaci tak miize dramaticky klesnout na pouhych 262,
Ostatné i NIST standard, ktery je ted hojné citovan v nejriiznéjsich odbornych &lancich!’,
k tomu uzivatele sam navadi a pouzivani passphrase doporucuje. Passphrase tak muze byt

15 Arstechnica (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://arstechnica.com/information-
technology/2018/02/for-sale-ddoses-guaranteed-to-take-down-gaming-servers-just-20/>

16 Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/Botnet/>

17 Securityboulevard (2018) [cit. 2018-8-24]. Dostupné na WWW <https:/securityboulevard.com/2018/05/10-
best-practices-to-secure-and-protect-passwords/>

Carleton [cit. 2018-8-24]. Dostupné na WWW: <http://people.scs.carleton.ca/~paulv/papers/expiration-
authorcopy.pdf/>

Fedtechmagazine (2018) [cit. 2018-8-24]. Dostupné na WWW:
<https://fedtechmagazine.com/article/2018/02/its-time-question-longstanding-password-security-best-
practices/>
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tvofena jen malymi nebo velkymi pismeny, piipadné Cisly. V piipadé passphrase, tak jak je
obecné vnimana laickou i odbornou vetejnosti, se vSak jedna spiSe o spojeni n€kolika malo
slov, zpravidla tii a vice. Abychom mohli porovnat odolnost klasického hesla o dané délce
a passphrase, tak musime misto vySe uvedeného vzorce pouzit entropii hesla vyjadienou
V bitech. Tu spo¢teme pomoci nasledujiciho vzorce:

En = logz2(Sh) (2)

Kde S je mnozina znak a L je délka hesla. Informacni entropii passphrase pak budeme
odvijet od poctu pouzitych slov, ptfiCemz bézny slovnik, ktery zdaleka vétSina populace
nepouziva, ¢itd maximalné nékolik desitek tisic slov®. Budeme ale poéitat jak s teoretickym
maximem cca 250 000 slov, tak i s 10 000 slovy, coZ je maximum, tak i S primérem kolem
5 000 slov, které skute¢n& aktivné pouziva rodily mluvéi®. To bude piedstavovat mnozinu
znakl S v pripad¢ passphrase a pocet slov pouzitych v passphrase pak bude celkem logicky
piedstavovat onu délku L. Dobu potfebnou k prolomeni hesla o urCité entropii mizeme
spocitat jako:

T=25"pps (3)

Kde T je ¢as nutny k prolomeni, En je entropie sdileného tajemstvi bitech a pps je rychlost
lamani hesel za jednotku ¢asu. V nasledujici tabulce je uvedena doba potiebna k prolomeni
sdilené¢ho tajemstvi o urcité entropii.

Entropie v bitech | Mala  pismena | Pismena a cisla | Passphrase Piiblizna  doba
26 znakl a specialni znaky | 5000 slov prolomeni
95 znaka
53 8 znakd tydny
56 12 znakt mésice
59 9 znaku rok
61 13 znaku 5 slov roky
66 14 znaka 10 znakd desitky let
71 15 znaki stovky let
72 11 znakt tisic let
74 6 slov tisice let
75 16 znaka desitky tisic let
79 12 znakd sto tisic let

Tab. 3 — Doba potrebna k prolomeni hesla a passphrase.

18 Frontiersin (2016) [cit. 2018-8-24]. Dostupné na WWW:
<https://www.frontiersin.org/articles/10.3389/fpsyg.2016.01116/full/>

19 CT24 (2018) [cit. 2018-8-24]. Dostupné na WWW: https:/ct24.ceskatelevize.cz/veda/1878980-prumerny-
american-zna-podle-nove-studie-42-000-slov-a-co-prumerny-cech
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ZAVER

Pozadavky ve VoKB na délku hesla byly nedostatecné jiz v roce 2015. S novelizaci VoKB
v kvétnu tohoto roku doslo de-facto i de-jure k dal§imu zmirnéni pozadavkt na komplexitu
a dobu platnosti hesla uzivateld a tudiz i ke zvySeni rizika prolomeni hesel do systému
organizaci provozujicich kritické a vyznamné informacni systémy, coz bylo dolozeno vyse
uvedenym vypoctem, ktery mize kdokoliv ovéfit.

Z vy$e uvedeného duvodu doporuéuji, aby vV pfipadé, Ze neni pouzita vicefaktorova
autentizace a autentizace je zalozena vyhradné na zadéani credentials v podobé jména a hesla,
tak aby i nadale politika hesel v systémech spadajici pod ptisobnost VoKB byla nastavena tak,
aby po uzivateli bylo pozadovano zadani znakd hesla ze tii mnozin, aby byly akceptovany
pouze hesla 0 minimalni délce 12 znakt a aby doba platnosti tohoto hesla byla krat$i nez 18
mésicl. Anebo pokud nebude komplexita vyzadovana, tak aby byla pozadovana hesla o délce
minimaln¢ 15 znakt, kde je vyrazné delsi doba prolomeni.

Toto nastaveni nebude v rozporu s pozadavkem uvedenym ve VoKB, nebot” tam se jasné pise,
7e nesmi byt omezovano pouziti malych a velkych pismen, ¢islic a specidlnich znakd, coz
nutn€¢ neznamend, ze nemuze byt vynucovano a tedy Ze systém nemuze byt nastaven
restriktivnéji.

Pti pouzivani dlouhych passphrase pak doporucuji pouzivat takové passpharse, kterymi
nejsou fraze bézné pouzivané a zndmé, a to ani ne proto, Ze pii pokusu o jejich odpozorovani
si nebude moci uto¢nik tak snadno chybéjici pismena domyslet, ale proto, ze v okamziku, kdy
dojde k prvnimu velkému tniku passfrazi, tak bude ziejmé, jaké pasfraze jsou nejpouzivanéjsi
a jiz nebude nutné je lamat hrubou silou, jen dojde o obohaceni stavajicich slovnikt hesel.

V souvislosti s doporuéenim na piechod na passphrase je nutné pfipomenout, ze uZzivatelé
zadavaji slaba hesla, coz opakovan¢ potvrzuji kazdoro¢ni tniky hesel. V okamziku, kdy
nebudou uzivatelé dostatecné proskoleni, a nebude vyzadovana komplexita hesla, tak hrozi,
ze misto skutecnych passphrase slozenych z vice jak tfi slov budou zadéavat jen 12 znakové
fetézce malych pismen, mimo jiné i proto, Ze se jim nebude chtit n¢kolikrat denn¢ zadéavat
n¢kolik desitek znaktli dlouhé passphrase.

Literatura

[1] Arstechnica (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://arstechnica.com/
information-technology/2018/02/for-sale-ddoses-guaranteed-to-take-down-gaming-
servers-just-20/>

[2] Carleton [cit. 2018-8-24]. Dostupné na WWW: <http://people.scs.carleton.ca/~paulv/
papers/expiration-authorcopy.pdf/>

[3] Cleverandsmart (2010) [cit. 2018-8-24]. Dostupné na WWW: <https://www.
cleverandsmart.cz/autentizace-politika-uctu-a-hesel/>

[4] Cleverandsmart (2011) [cit. 2018-8-24]. Dostupné na WWW: <https://www.
cleverandsmart.cz/lamani-hesel-on-line-utok/>

[5] Comodo (2018) [online] [cit. 2018-8-24]. Dostupné¢ na WWW: <https://securebox.
comodo.com/ssl-sniffing/ssl-offloading/>

[6] CT24 (2018) [cit. 2018-8-24]. Dostupné na WWW: https://ct24.ceskatelevize.cz/veda/
1878980-prumerny-american-zna-podle-nove-studie-42-000-slov-a-co-prumerny-cech

189



[7]
[8]

[9]
[10]
[11]
[12]
[13]
[14]
[15]
[16]
[17]
[18]
[19]
[20]

[21]

Cyberarms [cit. 2018-8-24]. Dostupné na WWW: <https://cyberarms.wordpress.
com/2018/04/03/cracking-passwords-up-to-256-characters-with-hashcat/>

Fedtechmagazine (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://
fedtechmagazine.com/article/2018/02/its-time-question-longstanding-password-
security-best-practices/>

Frontiersin (2016) [cit. 2018-8-24]. Dostupné na WWW: <https://www.frontiersin.
org/articles/10.3389/fpsyg.2016.01116/full/>

IEEE (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://ieeexplore.ieee.org/
document/7550947/>

NIST (2017) [cit. 2018-8-24]. Dostupné na WWW: <https://pages.nist.gov/800-63-
3/sp800-63b.html/>

Polimi (2010) [cit. 2018-8-24]. Dostupné na WWW: <http://home.dei.polimi.it/fmaggi/
downloads/publications/2010_maggi_volpatto_gasparini_boracchi_zanero_clearshot.pdf>

Securityboulevard  (2018) [cit. 2018-8-24]. Dostupné na WWW  <https:/
securityboulevard.com/2018/05/10-best-practices-to-secure-and-protect-passwords/>

Securityintelligence (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://
securityintelligence.com/the-cracken-the-evolution-of-password-cracking/>

Sourceforge (2018) [cit. 2018-8-24]. Dostupné na WWW: <http://ophcrack.sourceforge.
net/tables.php/>

Techdesignforums (2018) [cit. 2018-8-24]. Dostupné na WWW: <http://www.
techdesignforums.com/practice/guides/side-channel-analysis-attacks/>

Thehackernews (2017)[cit. 2018-8-24]. Dostupné na WWW: <https://thehackernews.
com/2017/12/data-breach-password-list.html/>

Uio (2018) [cit. 2018-8-24]. Dostupné na WWW: <http://passwords12.at.ifi.uio.no/
Jeremi_Gosney_Password_Cracking_ HPC_Passwords12.pdf/>

Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/
Rubber-hose_cryptanalysis/>

Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/
Leet/>

Wikipedia (2018) [cit. 2018-8-24]. Dostupné na WWW: <https://en.wikipedia.org/wiki/
Botnet/>

190



NOVY VYVOJ V PROBLEMATICE VLASTNIHO KRAJSKEHO
DOPRAVCE V CESKE REPUBLICE

NEW DEVELOPMENT IN THE CASE OF THE OWN REGIONAL BUS
TRANSPORT COMPANY IN THE CZECH REPUBLIC

Ing. Martin Sustr , Ing. Pavel Viskup, Ph.D. 2
1Univerzita Pardubice, Dopravni Fakulta Jana Pernera
Katedra dopravniho managementu, marketingu a logistiky
Studentska 95, 532 10 Pardubice
martin.sustr@upce.cz

2Univerzita Tomage Bati ve Zling, Fakulta logistiky a krizového fizeni
Ustav krizového Fizeni
Studentské nameésti 1532, 686 01 Uherské Hradisteé
viskup@utb.cz

ABSTRAKT

V minulosti byla vefejna autobusova doprava zajisStovana statnimi podniky. Po politickych
zmeénach, po roce 1989, byly tyto podniky privatizovany a staly se soukromymi. Stale vSak
zustaval pozadavek na zajistovani dopravni obsluznosti v regionech. Dnes si kraje na svém
uzemi zajist'uji cely systém dopravni obsluhy za podpory operatora integrovan¢ho dopravniho
systému samostatné. V CR viak vznikaji problémy mezi krajem dopravcem a ¥idi¢i dopravce.
Krajské urady soutézi ve vybérovych fizenich dopravce. Dopravei, pro vyhru v daném tendru
vsak je, ze dopravni podniky ve vybérovych fizenich nabizeji castokrat podnakladovou cenu
a provoz vysoutézené dopravni obsluznosti je nasledné neudrzitelny. Diky tomu dopravci
nabizeji 1 neadekvatni mzdy svym zaméstnancim (fidicim). Vzhledem ke vSem témto
komplikacim je logické zvazovat vytvofeni vlastniho dopravniho podniku. Clanek
prezentujici klady a zapory vlastniho dopravce byl prezentovan jiz v roce 2017 na konferenci
Transport Means 2017 potadanou Technickou Universitou v Kaunasu. Tento ¢lanek rozsifuje
vyzkum realizovany na Dopravni fakult€ Jana Pernera o nové poznatky a o vyvoj v dané
problematice.

KLICOVA SLOVA
Zakladni dopravni obsluznost, autobusova dopravni spolecnost, integrovany dopravni systém
ABSTRACT

Public bus transport was previously provided by state-owned enterprises. After the political
changes, after 1989, these companies were privatized. However, there was still a need to
ensure transport services in the regions. Nowadays the regions in their territory provide
the entire transport system with the support of the integrated transport system operator
separately. In the Czech Republic problems arise between the region, the carrier and the
driver like a employee of the carrier. The regional authorities in the tenders choose the bus
carrier. Carriers offer the lowest price, which is the main decision-making criterion, for
winning in a given tender. However, the unfortunate phenomenon is that transport companies
often offer a sub-cost price in tenders. Running on the definated area (tendred area) is
financially unsustainable. As a result of this system, carriers pay inadequate (low) wages to
their employees (drivers). Thanks to the all of these complications, it is logical to consider
creating own transport company. The article presenting the advantiges and disadvantigies of
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the carrier was presented at the Sicentific conference Transport Means 2017 organized by the
Kaunas Technical University. This article extends the research realized at the Jan Perner
Transport Faculty on new developments in the field.

KEY WORDS
Basic transport service, bus transport company, integrated transport system

UvoD

Doporuceni vyplyvajici ze zkuSenosti se zajisténim dopravni obsluznosti pomoci vnitiniho
provozovatele v zemich EU vychazi z porovnani zptuisobl a systému provozovani autobusové
dopravy vybranymi subjekty pusobicich v EU a z poznatkli fungovani systému méstské
hromadné dopravy (MHD). Poslednd jmenované jsou v CR zfizovany magistraty,
popt. mésty, takze pro piipadnou podobnost navrhu systému ziizeni a fungovani autobusové
dopravni spolecnosti (ADS) lze vychazet z téchto zjisténi, i kdyz se jedna o rozdilnou
dopravni obsluznost.

Je vSak nutné zduraznit, ze v ptipad¢ fungovani MHD a dopravni obsluznosti uzemi kraje se
sice nejednd o stejnou Cinnost, ale struktura navrhovaného krajského autobusového dopravce
vychazi ze stejného, 1 kdyz upraveného zakladu.

Rozsah plénovanych sluzeb vychdzi z aktudlniho stavu ve vefejné linkové autobusové
dopravé na izemi kraje. Uzemni velikost kraje si miizeme ptedstavit jako statistickou uzemni
jednotku naurovni NUTS 3 (statisticka klasifikace je ztotoznéna s izemnim vyjadienim
prvku Kraj). Krajem je chapano tizemi o dané rozloze a velikosti. Toto uzemi se pak ¢leni na
okresy (NUTS 4).

Kompenzace za provedeny dopravni vykon je hrazena z rozpoctu kraje ve vydajich
na dopravni obsluznost. Kompenzace souvisejici se zajiSténim provozu vefejné linkové
dopravy je rozdilem mezi opravnénymi naklady a trzbami z jizdného. Naptiklad kompenzace
v Kralovehradeckém kraji CR ¢&inila v roce 2015 ve vysi 289 mil. K&. V tomtéz roce byly
trzby z jizdného jen 186 mil. K¢. Rozdil byl placen pravé z rozpoctu kraje. Vzhledem k tomu,
ze ¢lanek hovoti o zfizeni jen jednoho dopravce, je ziejmé, Ze udaje z vybérového fizeni
(zejména pak celkové néklady a rozsah sluzby) nemohou byt piesné¢ dodrzeny. Je vSak takeé
ziejmé, ze se diametralné nerozchazeji.

Clanek také pracuje s jinou technologii z diivodu potencionalniho vzniku dopravni spole¢nosti
kraje a bere do Givahy také jiné technické zazemi. Variant zpracovani existuje vice, které lze
vytvaret v realizacni fazi dle konkrétnich predstav a moZnosti kraje a situace, kterd se kolem
vzniku dopravce bude vyvijet.

Pfesto se autofi snazili navrhnout pfijatelny a nejvhodnéjsi model, ktery mize byt funkcni.
Dale ¢lanek fesi 1 soucasny vyvoj v oblasti vlastni autobusové firmy, kterou v soucasné dobé
ziizuje Ustecky Kraj.

Cilem clanku je zhodnotit situaci, poukazat na mozné problémy a pfinosy, véetné moznosti
které jsou pottebné ke ztizeni krajské dopravni spole¢nosti v rozumné varianté a v neposledni
fadé hodnoti vyvoj v Usteckém kraji.
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1. MANAZERSKE SHRNUTI

Vysledky souhrnné kalkulace poukazuji na zékladni problematiku v feSené oblasti a rovnéz
vyjadiuji stanovisko k zasadnim okruhiim obsahujici feSeni vefejné linkové dopravy (dale
VLD).

Detailni feSeni jednotlivych doporuceni je soucasti dalsitho stupné ptipravy vytvoreni
krajského dopravce, tzn. realizacni dokumentace. Realiza¢ni dokumentace je dle [zdroj:
Doprava Usteckého kraje] v piipadé Usteckého kraje jiz zpracovana. Tato dokumentace
by méla dodat uceleny konkretizovany obraz celého feSeni problematiky vytvoreni a dalSiho
pusobeni krajského dopravce.

Struéné shrnuti zkuSenosti se zajiSténim autobusové dopravni obsluznosti pomoci vnitiniho
provozovatele v zemich EU

Mezi kladné zkusenosti v zemich EU lze zaradit zejména:
e jeden vnitini provozovatel je z casového hlediska stabilnim prvkem,
e nejedna se o novinku, v zahraniéi jsou s timto dlouhodobé zkusenosti,

e odpadd dle evropské legislativy pravni povinnost konani vybé&rovych fizeni na
zajiStovani dopravnich vykont dopravni obsluznosti v rdmci zavazku vetejné sluzby
(dale 1 otazka drzeni licenci linek),

e investice maji dlouhodoby charakter (pfedevS§im v ptfipadé potizovani vozidel
a modernizace technické infrastruktury),

e podle ohlasti je pozitivni zkuSenost ze strany zfizovatele vtom, ze mize lépe
ovlivitovat chovani a Cinnost pravé vnitiniho provozovatele,

e snazsi jednotnost systému dopravni obsluznosti, nez je tomu v piipadé€ vice smluvnich
provozovateli (mysleno naptiklad jednotnost u smluvnich prepravnich podminek),

e zamgéstnanost a operativnost vyuZiti provoznich zaméstnanci (nejsou vazani na
jednoho smluvniho provozovatele),

e Vvpiipadé komundlnich podnikli je moZna materidlni a persondlni ,,vypomoc*
Vv pfipad€ mimotadnosti,
e obecna jednotnost tarifu, protoZe se nevyuzivaji rizné komeréni nabidky jednotlivych

smluvnich dopravecii,

e komplexnost pfi tvorbé jizdnich tada ¢i obéhtll, coz u vice smluvnich dopravcu je

wvewr

e neni problém s délenim dopravcli na dominantni a minoritni,
e Vvpiipadé¢ pravni formy odpovidajici pfispévkové organizaci neni primarné cilem
vytvareni zisku, jako je tomu u smluvnich dopravci,

e operativngj$i kontrolni systém vnitiniho provozovatele ze strany objednatele dopravni
obsluznosti,

e climinace zc¢tovaciho centra dopravniho svazu (n€ktefi smluvni dopravci mohou byt
podle prerozdélovaciho klice zvyhodnéni, jini naopak — smluvni dopravci mohou
poukazovat na nespravedlnost prerozdélovaciho klice).
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Mezi zaporné zkuSenosti v zemich EU lze zaradit predevsim toto:

zavislost na jednom provozovateli je rizikem v pfipadé¢ pifedem nepiedvidatelnych
skutec¢nosti, napt. myslena zména politického zastoupeni,

zde je mozné snad uvést piiklad v historii z Ceské republiky, konkrétng problémy
pravé s Dopravnim podnikem Usteckého kraje, zde se vSak pfimo nejednalo
o vnitiniho provozovatele, proto krajskému ufadu nebyli problémy pifed nastanim
krize indikovany,

neuskuteciiuje se soutézeni dopravnich vykont, tedy vysledna cena mize byt vyssi nez
Vv piipad¢ soutéze (soucasn¢ se ale musi pfipomenout riziko ndvrhu dumpingovych
cen),

problém s detailnimi znalostmi regionu, protoze v ptfipad¢ vnitiniho provozovatele se
mize jednat o Castecnou povrchnost (rozhodovéni ,,od stolu®) — v ptipadé nového
vnitiniho provozovatele existuje na zacatku handicap Vv detailu znalosti mistni
dopravné pfepravni situace oproti mistnim dopravcim,

Vv piipad¢ presahu systému do jiného kraje se musi akceptovat jiné podminky (vcetné
standardll), které se pak musi implementovat pro celé kmenové uzemi pokryté
vnitinim provozovatelem,

riziko Castych zmén v systému dopravni obsluznosti ze strany objednatele (hlavné
n¢ktera nevyvazena politicka rozhodnuti),

veétsi ,,odpoveédnost” objednatele, odpovidajici za majetek (vozidla, technicka
infrastruktura, atd.) a lidské zdroje nez u smluvnich dopravci,

ruzné predstavy o zajisStovani dopravni obsluznosti mezi regiony a mésty (otazka
ptispévki na kompenzaci prokazatelné ztraty z provozu z jejich rozpoctl),

u vnitinitho provozovatele se nepocita, Ze by vyznamnou cast zajiStovani dopravni
obsluzZnosti fesil formou subdodavky (problém u mimotadnosti),

u nové vzniklych vnitfnich provozovatelli byva problém u odborného personalniho
zajisténi, a to nejen tidict, ale 1 dopravné provoznich pracovnikd.

2. CENOTVORBA NAKLADU NA 1 KM NOVE AUTOBUSOVE DOPRAVNI
SPOLECNOSTI

Nov¢ zfizend spolecnost musi byt schopna za stejnych financnich prostiedki urcenych na
provoz zajist'ovat dopravni obsluznost v kraji.

Je tfeba na tomto misté¢ také uvést nejspiSe nepopularni fakt, Ze k existenci kvalitni
a ekonomicky zdravé firmy je tfeba se do budoucna spiSe priklonit k vy$si cené dopravnich
vykonti (DV) neZ je tomu doposud, tzn. v krdkodobém horizontu se vlastni dopravni
spole¢nost miize jevit jako nevyhodna. Vypocty uvedené déale vypovidaji o nemoznosti udrzet
stavajici cenu DV v piipadé, Ze se budou nasazovat pouze nova vozidla.

V nésledujici tabulce je z vyzkumu [1] uvedena rozvaha ceny 1 km, pfi koupi celého
vozového parku novymi autobusy s leasingem a odpisy v riznych variantach.
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A
Ukazatel ‘:Qé Vnitrostatni doprava ve vefejném zajmu
Odpisy (roky) 5 10 14 15 20 20
Leasing (roky) 5 5 10 15 15 20
Pohonné hmoty 11 | 4,47 K& |4,47 K| 4,47 KE 4,47 KE 4,47 KE 4,47 KE
Pfimy materidl a energie 12 [1,42 K¢ [ 1,42 K¢ | 1,42 Ke| 1,42 KE (1,42 KE | 1,42 Ke
Opravy a udrzovani 13 12,35 K¢ 2,35 KE|2,35KE (2,35 KE (2,35 KE (2,35 Ke
Odpisy 14 1%27 5,38 K¢ | 3,85 K¢ |3,59 Ke|2,69 Ke|2,69 Ke
Leasing (pronajem) 15 1;25 1;25 6,54 K¢ | 4,78 K¢ | 4,78 K¢ | 3,91 K¢
Piimé mzdy 16 | 7,70 K¢ | 7,55 K¢ | 7,70 K& | 7,70 K& | 7,70 K& | 7,70 K&
Socialni a zdravotni pojisténi 17 [ 2,69 K¢ | 2,64 K& | 2,69 KE[2,69 KE[2,69 KE|[2,69 Ke
Cestovné 18 | 0,81 K¢& | 0,80 K& | 0,81 K& [0,81 K& [0,81 K& (0,81 Ké
Uhrada z pouziti infrastruktury | 19 | 0,44 K¢|0,44 K¢ | 0,44 K¢ | 0,44 K¢ | 0,44 K¢ | 0,44 K&
Silni¢ni dan 20 10,00 K¢ (0,00 K¢ | 0,00 Ke|0,00 Ke|0,00Ke|0,00 Ke
Elektronické mytné 21 10,00 K¢ (0,00 K¢ | 0,00 Ke| 0,00 Ke|0,00Ke|0,00 Ke
Pojisténi zakonné odpovédnosti | 22 | 0,35 K¢ | 0,35 K¢ | 0,35 Keé | 0,35 K¢ | 0,35 Ke| 0,35 KE
Ostatni pfimé naklady 23 10,52 K¢ (0,52 K¢ (0,52 Ke|0,52 Ke| 0,52 Ke|0,52 Ke
Ostatni sluzby 24 10,41 K& (0,41 K&| 0,41 K& 10,41 K&[0,41 K&|0,41 K¢
Rezijni naklady 251,84 K¢ | 1,84 K¢ | 1,84 K& | 1,84 K& | 1,84 Ke| 1,84 K¢
, y y 4356 | 37,97 | 31,13 | 29,12 | 28,22 | 27,36
Naklady celkem (t.11 az23) 26 K¢ K¢ K¢ K¢ K¢ K&
+zisk, -ztrata 27 0 0 0 0 0 0
« y 33,26 | 27,67 | 20,83 | 18,82 | 17,92 | 17,06
Soucet (i.28+1.33) 28 K& K& K& K& K& K&
> y 10,30 | 10,30 | 10,30 | 10,30 | 10,30 | 10,30
g celkem (.30+31+32) | 29 K¢ K¢ K& K¢ K¢ K&
S o dné 30 10,30 | 10,30 | 10,30 | 10,30 | 10,30 | 10,30
‘; ] K¢ K¢ K¢ K¢ K¢ K¢
fé’ jiné trzby 31 0 0 0 0 0 0
= | vynosy aut.nadrazi 32 0 0 0 0 0 0
e y 33,26 | 27,67 | 20,83 | 18,82 | 17,92 | 17,06
);ﬁ celkem (¥.34+35+36) | 33 Ke Ké K& Ké K& K&
3 od obci a mést 34 0 0 0 0 0 0
3 oo 33,26 | 27,67 | 20,83 | 18,82 | 17,92 | 17,06
g |odkrmaj $| ke | K& | K& | K& | K& | K¢
A slevy 36 0 0 0 0 0 0
A . 5 186 000| 186 |186000| 186 186 186
Jizdné (vé. DPH) (tis. K¢) 371 ke |oo0ks| K& | 000Ks | 000K | 000 Ks
Vyse poskytnuté slevy dle 38
CVMF celkem (v tis. K¢)
- jizdné I (50% sleva) | 39
o |jizdné I (75% sleva) | 40
~ |jizdné V(100% sleva) | 41
Dotace na potizeni DIM 42
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<
Ukazatel ‘:Qé Vnitrostatni doprava ve vefejném zajmu

Odpisy (roky) 5 10 14 15 20 20
Leasing (roky) 5 5 10 15 15 20
z ftadku|dotace do MD
42 (obnova autobusti) 43 0 0 0 0 0 0

sadk naklady 7944 7944 | 7944 | 7944 | 7944 | 7944
; A ACKY | autobusovych 44 | o' | TT2ZKE | T72Ke | 722 KE | T72KE | 772 K¢

nadrazi

Tab. 1 Ndklady a triby z prepravni ¢innosti na km (pii nastaveni odpisech a leasingu) [1]

3. DEFINOVANI FINANCNICH TOKU, KTERYMI KRAJ ZAJISTUJE
DOPRAVNI OBSLUZNOST

Systém vetejné dopravy je zpravidla tvofen nékolika subjekty. Na jedné strané je to
objednavatel vefejné dopravy a na strané druhé jsou to dopravci, jejichz uloha v systému je
poskytnuti dopravnich sluzeb, za coz o¢ekavaji tvorbu zisku. Déle se v systému objevuje tzv.
regulator, coz je stat zastoupeny svym ministerstvem dopravy a financi. Poslednim ¢lankem
jsou vlastni uzivatelé vetejné dopravy tedy cestujici, kteti za vyuziti vefejné dopravy hradi
stanovené jizdné.

Je nutno uvést, ze vetejna doprava poskytuje i socialni sluzbu predevs§im pro uzivatele, ktefi si
nemohou dovolit pln€ vyuzivat individualni dopravu.

Vertejna doprava miize zastupovat i regulatora individuélni dopravy, coz vede ke negativnich
vlivi silniéni dopravy (snizeni Skodlivych emisi, poctu nehod, zdboru pldy, apod.).

Financovéni dopravni obsluznosti vefejné autobusové dopravy probiha na zéklad¢ uzavienych
smluvnich vztahli mezi dopravci a objednatelem vetejné dopravy, tzn. krajem. Smluvni vztah
je uzaviran ve smyslu ustanoveni zakona ¢. 194/2010 Sb. o vefejnych sluzbach v prepravé
cestujicich.

4. ZHODNOCENI TECHNICKYCH A KVALITATIVNICH PRINOSU PRO KRAJ
A CESTUJICI

Jednotlivé oblasti (soucasny stav v Usteckém kraji), kde jeden dopravce, zajistuje dopravni
obsluznost dle platnych smluv, navrhuji autofi zachovat. Novy dopravce, ktery bude
zaStitovat dopravni obsluZnost celého uzemi kraje je zarukou toho, Ze odpadne dneSni
riznorodost vozového parku. Jiz dnes je objednavatelem uréen jednotny standard technickych
parametrti pouzitych vozidel. Cast dopravct viak z diivody uspory nakladii nedodrzuje
standardy (napft. klimatizaci nechavéa vypnutou, na linkdch s garantovanou pifepravou jizdnich
kol pouzivd jina feSeni nez kapacitni pfivésy na jizdni kola, apod.).

Stejn¢ tak autofi navrhuji, aby vozidla pro krajského dopravce byla pofizena centralné
postupné v zdvislosti na jednotlivém ptebirani oblasti od vysoutezenych dopravcu.
Nezbytnym prvkem je v¢asné objednani vozidel.

Kontrolni orgény objednavatele budou mit moZznost bez problémi méfit nastavené hodnoty
uvedenych ve standardech vetejné dopravy. Odpadd nutnost tolerance provozu starSich
vozidel, v pfipad¢, ze dopravce nestihl vozidla v pozadované kvalité zajistit, ¢imz komplikuji
nejenom tvorbu ob&hti vozidel pro jizdni fady (JR), ale i zaméry na nasazeni uréitého typu
vozidla pro zdjmovou oblast.
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U jednoho dopravce odpadd i nekoordinované nastaveni parametrt kvality. V praxi to
znamena, ze nelze predpokladat, ze dopravce bude uméle navySovat zisk nestandardnimi
zpusoby, jako je nezabezpeCeni temperovani vozidel, pravidelného uklidu, vcetné cisténi
calounéni sedadel nebo jiz zminéné neudzovani a nepouzivani klimatizace. Lze pfedpokladat
1 zvySeni spolehlivosti a lepsi provazanosti mezi tidi¢i. U rtznych dopravci je riziko, ze
i nedodrzuji c¢ekaci doby na zpozdéné spoje jinych dopravell z divodu neznalosti.
Tento fenomén by mél byt odstranén.

Hlavni pfinos pro kraj vSak bude piimé kontrola nad vynalozenymi dota¢nimi prostfedky
a nad vSemi procesy, které u dopravce budou probihat. Za pomoci organizaci ziizenych
krajem bude kontrola nad vystupy, které budou pro krajského dopravce tyto organizace
zajistovat. V praxi to bude znamenat, Ze bude nasobny piehled napf. o objednavkach
a spotiebé pohonnych a provoznich hmot, nahradnich dilt, ad.

Z dtivodu nutné spoluprace ve vSech oblastech s organizatorem IDS odpada nutnd investice
do odbavovaciho zatizeni a souvisejicich periferii u riznych dopravci. Opa¢né bude mit kraj
pfehled o nutnosti investovani organizatora IDS do novych odbavovacich zafizeni
a centralniho fidiciho systému IDS.

S ohledem na doporucenou strukturu krajského dopravce lze ocekédvat niz§i naklady na
pokryti personalnich potfeb v porovnani se souasnym stavem. Divodem je jednotné vedeni
spole¢nosti a maximalni pokryti ndvaznych ¢innosti organizacemi ziizenymi krajem.

V neposledni fad¢ odpadd problém s rozporovanim zadavaciho fizeni na dopravce a feSeni
problémil s Utadem pro ochranu hospodarské soutéze.

5. ZHODNOCENI SYNERGICKEHO EFEKTU ZAJISTENI DOPRAVNICH
SLUZEB POMOCI KRAJSKEHO AUTOBUSOVEHO DOPRAVCE A VYUZITI
TECHNICKYCH KAPACIT SPOLECNOSTI ZRIZENYCH KRAJEM

5.1 Technické zazemi

Pro dosazeni poZzadovaného synergického efektu je zapotiebi pifedevsim naleznout potiebné
kapacity u spoleCnosti zfizenych krajem. V tomto ptipad€ je uvazovano s vyuzitim kapacit
Spravy a udrzby silnic (SUS), resp. zdzemi jednotlivych cestmistrovstvi.

SUS putisobi na celém uzemi kraje, hlavni sidlo méa v krajském mésté a dale je organizacné
¢lenéna na nékolik stredisek a vétsi pocty cestmistrovstvi.

Dislokace jednotlivych cestmistrovstvi z vétsi ¢asti kopiruje stavajici rozmisténi provozoven
a gardZzi stavajicich dopravcl v kraji. Tento stav je vyuZzitelny pro zajisténi béznych ¢innosti
souvisejicich napft. se zajisténim odvodi trZzeb z jizdného, atd.

Problematickym bodem se vSak jevi nedostatecnd kapacita v mistech s ptedpoklddanou
poptavkou po odstavnych plochach (garaZzovych stani), mycich linkach, udrzbovych
a opravarenskych prostorach (délka autobust je moznym vznikem problému v pouzitelnosti
vybaveni dilen).

Jelikoz SUS provozuje velké mnozstvi nikladnich vozidel, tak musi zajistovat nakup
pneumatik, pohonnych a provoznich hmot a ndhradnich dild. Pro sniZeni ceny objednavanych
dili a pneumatik navrhuji autofi prevedeni centralniho nakupu nahradnich dild a pneumatik z
SUS na oddgleni, ktera se zabyvaji ndkupem pro potieby SUS a nové i autobusového
dopravce. Zaroveti nakup pohonnych hmot a provoznich kapalin by mohl byt na SUS povysen
o potieby vefejné dopravy s tim, ze autobusy budou zbrojeny u Cerpadel, kde jsou zbrojeny
vozidla SUS.
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Pii vyuziti vybaveni dilen SUS by bylo vhodné zajisténi vymény pneumatik v dilnach SUS,
tak jako dal$i béznd udrzba pro vyménu provoznich kapalin. Dalsi opravné prace by byly
proveditelné pouze v prostorach, které umozni provedeni pozadovanych operaci bez omezeni
b&Zného provozu SUS.

Dilezitym krokem je vyuziti SUS pro instalaci a udrzbu oznaénik zastavek pro dopravce
Vramci vykonu pracovnich Cinnosti bézné udrzby. Moznym dal§im vyuzitim je pomoc
zaméstnancti SUS pro vylepy jizdnich ¥adi zejména pii celostatnich zménach jizdnich fadd
vyhlasenych Ministerstvem dopravy.

Lze dosahnout synergického efektu propojeni dispeCinku organizatora vefejné dopravy
s dispe¢inkem SUS kraje v oblasti informaci o aktudlnim stavu pozemnich komunikaci.
Jednalo by se o velmi dobry piinos efektivniho propojeni dispecinku organizatora IDS
s dispe¢inkem SUS.

5.2 Zastavky

Pro zaji§téni synergického efektu dopravce kraje se SUS v oblasti zastavek by bylo vhodné
smluvné zajistit pfimou Udrzbu zastavek autobusové dopravy. V praxi by to znamenalo
zajisténi udrzby zalivii a vodorovného znaéeni SUS. Zaroveii by bylo vhodné, s ohledem na
technické vybaveni SUS, pienést ulohu spravce oznaénikil zastavek vefejné dopravy na
mistn¢ pfislusnd cestmistrovstvi. Timto bude zarucena jednotnost vhledu oznaénikil, nizsi
potizovaci ndklady (vzhledem k mnozstvi objednanych ozna¢nikl v ptipad¢ plosné¢ vymény).
Spravce ozna¢nikl by zajiStoval poZzadovany technicky stav oznacnik. MlZe také zajiSt'ovat
vylepu jizdnich fadu a tarifnich map.

Vylep tarifnich map, jizdnich fada a dalSich informaci by mohl také zajistit organizator IDS,
ktery v soucasné dob¢ zajiStuje pro dopravee tvorbu tarifnich map pro jednotlive zastavky.
Vyuziti zaméstnanci SUS je mozné v piipadé hromadného vylepu zménénych JR.
Individualni opravy poskozenych JR je vhodngjsi fesit dopravcem nebo organizaci ziizenou
krajem.

Jelikoz vyvoj informacnich technologii zaznamenava neustaly pokrok, tak organizator IDS by
m¢él provadét mistni Setfeni v pfestupnich uzlech s registrovanou vyssi poptavkou po vetrejné
dopravé. Tyto body by pak mohly byt pro zptehlednéni vybaveny elektronickym informacnim
zafizenim, tzn. elektronickymi oznac¢niky.

5.3 Posouzeni a porovnani béZného a operativniho Fizeni dopravy za predpokladu
vzniku ADS v izemni piisobnosti kraje

Jelikoz jsou dnes funkéni dispecinky IDS je ptredpoklad, ze ADS ma jiz v soucasnosti velmi
dobré podminky pro fizeni dispecerské prace.

Vzhledem ktomu jak je navrzen management spoleCnosti pro fizeni a bézné fizeni
spole€nosti, rozmisténi provozoven a vozoven na teritoriu kraje neocekdvaji se zasadni
problémy také v operativnim fizeni v jednotlivych oblastech kraje. Rozmisténi provozoven
respektuje geografické podminky kraje a to i vzhledem na technologii, operativni Fizeni,
pifipadné béznou udrzbu vozidel vzhledem k ob&htim vozidel.
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5.4 Varianta realizace tvorby autobusového dopravce postupné v jednotlivych oblastech
kraje

Po zvazeni vSech postupti autofi, dle [Clanek transport means], nedoporucCuji zvaZovat
a pripadné realizovat model vytvoreni dopravni spolecnosti kraje, ktera by piisobila jen na
urCité casti kraje apostupné by se rozSifovala 1 do dalSich casti. Tento model by
pravdépodobné znedGvéryhodnil a znicil celou myslenku existence jednoho dopravce
provozujici vefejnou linkovou autobusovou dopravu v kraji a nedosSlo by nejspiSe k plné
realizaci na teritoriu kraje. Bohuzel pravé tento model chce v sou¢asné dobé Ustecky kraj
realizovat.

6. JEDONTNY PRISTUP K VEREJNE DOPRAVE OBJEDNAVANE KRAJEM

v

Dle autorti je nejzasadn&jsi jednotny piistup k vefejné dopravé. V CR neexistuje jednotny
koordina¢ni organ, ktery by spolupracoval s krajskymi tfady navytvafeni jednotného
dopravniho systému pro cestuji. Pfitom v pfipadé z4jmu o rozvoj vetfejné dopravy je tato
otazka zasadni. Z toho diivodu koordinace probiha pouze na iizemi jednotlivych kraja.

V Usteckém kraji, dle [3], zd@vodu $patnych zkusenosti s vysouteZenymi dopravci
Vv autobusové dopravé, probiha snaha o vlastniho autobusového dopravce. Pro autory je vSak
velmi zvlastni fakt, Ze ve stejné dob& Ustecky kraj privatizuje systém krajské regionalni
zelezni¢ni dopravy. krajsky ufad tedy v ptipad€ zelezni¢ni dopravy dé€la piesné to, co se
Vv souCasné¢ dob¢ snazi v autobusové dopravé eliminovat. Nabizi se zde otazka, zda
u Zelezni¢nich dopravch nehrozi podobna rizika, vici kraji, jako u autobusovych dopravci.
Toto je, dle autord, jasny signal nekoncepcéniho a nekoordinovaného pristupu K vefejné
dopravé (na jediném krajském ufad€). Diky témto indikacim, se autofi se obavaji poSkozeni
dobrého jména vetejné dopravy jako celku.

ZAVER

V ¢lanku byly shrnuty zakladni mysSlenky ke vzniku vlastni autobusové dopravni spolecnosti
kraje. Stejné€ tak bylo upozornéno na soucasny vyvoj v CR, zejména pak v Usteckém kraji,
ktery v soucasné dob¢ jiz podnikd kroky k uskute¢néni vlastniho Autobusového dopravce.
Bylo poukéizano na moZnosti zapojeni jiz existujicich technickych zazemi kraje do nové

vvvvv

prostfedkti do nové autobusové dopravni spolecnosti.

Je samoziejmé, Ze pokud ma byt novad spolecnost prosperujici spolecnosti zaloZenou na
zdravych ekonomickych zakladech, coz by Vv ptipadé existence ADS mélo byt rozhodujici
z pohledu kraje, je dilezité, aby byla fizena kvalifikovanym managementem a je tfeba také, Ze
cena vykonu za jeden km by méla byt vys$Si nez v soucasnosti a umozni tak existenci
ekonomicky zdravé a prosperujici spolecnosti s kvalitnim vozovym parkem.

Zaroven viak ¢lanek poukazuje na skuteénost, ze pravé v Usteckém kraji se vefejna doprava
nefeSi komplexné jako celek. Rozdili je moZné pozorovat piedev§im mezi vetejnou
autobusovou dopravou a regionalni zelezni¢ni dopravou. Zcela odlisny pfistup kraje v téchto
otazkéach je pro autory minimalné zarazejici a ukazuje zjevnou nejdnotnost a nekoncepcnost
celého systému vetejné dopravy, 1 pres fungujici IDS na izemi kraje.
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ABSTRAKT

Tento prispévek se z teoretického hlediska zabyva vlivem a dopadem roz$ifené reality na
potfadani eventd. Ty uz samy o sob& ve své piipravé i ve svém pribéhu vzdy pfinaseji
nejriznéjsi rizika, ktera je potieba predem analyzovat a pripravit se na n¢, pripadné aplikovat
preventivni opatfeni. Jednim z rizik byla vzdy 1 rozSifena realita, které se nevénovala
dostate¢na pozornost. Nyni dochazi k masivnimu vlivu rozsifené reality na bézné uzivatele
chytrych telefonil pomoci riznych aplikaci. Nastava tak ¢im dal ¢astéjsi konfrontace poradané
akce s vlivem rozsitené reality jako jednoho z moznych faktori rizik.

KLICOVA SLOVA
Event, rozsifena realita, Pokémon Go
ABSTRACT

This paper theoretically examines the influence and impact of augmented reality to organizing
events. Events have always brought a variety of risks during their all phases that need to be
analyzed and prepare for them, or apply preventive measures. One risk has always been in
augmented reality, which is not given sufficient attention. Now there is a massive influence
on the current state of augmented reality via smartphone users using different applications.
Thus it tends to frequent confrontations among organized events with an impact of augmented
reality as one of the possible risk factor.

KEY WORDS

Event, augmented reality, Pokémon Go

UvoD

Diky tvirclim a vyvojaifim novych her, aplikaci atp. dochazi k robustnimu Sifeni rozsifené
reality mezi uzivatele. Poslednim z nejvice propagovanych prvkl rozsifeni reality je hra
»Pokémon Go*“. Béhem par dni se z ni stala nejstahovanéjsi hra. Vlivem tohoto rozsiteni se da
tvrdit, Ze pokud uzivatel hie propadne, je schopen hnat se za jejimi tcely témét kamkoliv.
Podle vyjadieni nejednoho z odbornikil, ktery se zabyva modernimi technologiemi, byl kdysi
takto velky povyk spojeny s geocachingem (Pouchly, 2016). V prispévku budeme
demonstrovat modelovou situaci eventového koncertu a mobilni hry Pokémon Go.
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1. SPECIFIKACE EVENTU

Pod pojmem event si mizeme predstavit plesy, svatby, konference atp. Obecné lze event
povazovat za pfedem organizovanou akci, kterd je svym zpusobem jedinecnd (Kotikova,
Schwartzhoffovd, 2008). Eventy lze rozdélovat podle nejriznéjsich typt a specifickych
znakid. Postupné se mohou akce blize specifikovat a zaméfovat. Jako prvni je tieba si urcit
o jaky typ eventu se jednd. Pak upfesnit zaméfeni eventu (na jakou bude cilit vékovou
skupinu, zda bude potfadan jen pro ,rodinu a pratele nebo se jedna o pracovni zalezitosti,

v

atp.). Nejvhodnéjsi je zacit spravnou specifikaci eventu, ¢imz je jeho typ.

meetingy, porady, Skoleni,
seminare, konference,...

spolecCenské vecery,
benefi¢ni veclirky,
svatby, plesy,...

nadacni vecer,
predani ocenéni,...

Nelze opomenout i neformalni tzv. ,,rodinné* akce, jako jsou narozeninové oslavy, svatby,
DalSim ptikladem specifick¢ého eventu je koncert, festival atp. VSechny eventy se daji
vzajemné propojovat a kombinovat. Ale i s kombinacemi je potfeba manipulovat velmi
obezietné, ne vSechny eventy k sobé typové sedi a musi se do programu zakomponovat velmi
Setrné. Idedlni ukazkou kvalitniho konceptu je koncert (zastupce zdbavné Casti programu)
a beneficni akce (dobrocinnost). Diky témto kombinacim se stavaji celkové eventy
atraktivnéj$i a mohou pfinaSet hlubsi zazitek. AvSak s tim souvisi i vy$si vyskyt rizik s tim
spojenych. Kazdy typ eventli ma sva rizika. Jina rizika budou na svatb¢ a jind rizika pfi
poradani workshopu. Byt obsahuji spolecné prvky, u obou je potieba vykonavat jiné pfipravy
a s témito rozdily souvisi 1 jind ohroZeni.

2. RIZIKOVE FAKTORY POTENCIALNE OVLIVNUJICi PORADANY EVENT

Kazdé¢ akci hrozi velké mnoZzstvi faktorti, které mohou ovlivnit jeji GspéSny pritbéh. Mohou to
byt rizika ekonomicka, financni, projektova, trzni, technicka, socidlni, provozni, bezpecnostni
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a dalsi (Managementmania, 2016)._Mezi prvni fazi planovani akce je zapotiebi si sestavit
seznam moznych rizik (doporucuje se vyuzit k tomu rozdéleni do skupin).

Noveé by se mél zacit klast vétsi diraz na moznost technickych rizik, ktera jsou cCasto
opomijend a pfitom mohou napachat velké mnozstvi skod. Nekterym technickym rizikiim se
bohuzel nedé predejit, m¢l by ale byt pfipraven nahradni plan, ktery nijak zvIasté nezasahne
prabéh eventu a minimalizuje tak Skody.

Novym trendem na trhu je vyssi povédomi uzivateli moderni techniky o rozsifené realité.
Jedna se o riziko zafazujici se pravé mezi rizika technickd. Opravdové ohrozeni samotné
rozsifené reality neni relevantni, ale pokud se (v naSem modelovém piipad€) hra Pokémon
zkombinuje s jinymi rizikovymi faktory, jednd se o novy rizikovy faktor. Kombinace rizik,
jako je lidska zavislost na hie, touha po plnéni tkoll, které hra nabizi, alkohol, nespokojenost
s akci,... mize vést k ovlivnéni potadani eventu.

3. ROZSIRENA REALITA

Teoreticka konceptualizace rozSifené reality se pfirozené opird o poznatky recentniho
vyzkumu kyberprostoru, ktery patii mezi diskutovana témata jiz v minulém miléniu
(za vSechny napf. poznatky Dodge a Kitchina, 2001 nebo Kitchina a Dodge, 2002). V
souvislosti s nastupem modernich technologii a zejména kontextové dostupnych sluzeb (tzv.
Location-based services) se rozsitena realita (augmented reality) dostava do masového
vyuziti béznymi uzivateli. Roz§ifend, nékdy téz augmentovana, realita je pak spojenim mezi
svétem virtudlnim a materidlnim (Maad, 2010). Materialni (fyzicky, redlny) svét je podle
Hynka s Vavrou (2007) typickym ptikladem prostoru, v némz se odehravaji nase bézné
aktivity. Opakem je svét virtualni, ktery je tvofen vyhradné atributy kyberprostoru. V piipade¢,
Ze se entity svéta virtualniho protkdvaji s prvky svéta materidlniho, hovofime o rozsifené
realité¢ (Maad, 2010) a tomu i odpovidajici typologii virtudlnich mist (viz tab. 1).

Konfigurace/pocet uZivateliit | Asynchronni interakce Synchronni interakce

One-to-one (jeden k jednomu) |E-mail Instant messaging (ICQ,
AOL ..)
Uzaviené chatovaci
mistnosti
»septani* \%
multidimenzionalnim

virtudlnim svété (hra)

Internetova telefonie

Videokonference

One-to-many (jeden k mnoha)

Webové stranky

Web kamery

FTP archivy, cloud

Podcasty / videocasty

Blogy

Newslettery

Many-to-many (vice k mnoha)

Mailinglisty / listservery

Chatovaci mistnosti

Diskusni skupiny (Usenet)

Sitové hry
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Peer-to-peer sdileni Grafické virtudlni svéty

Tab. 9: Typologicky prehled virtudlnich mist (Zdroj: Trojan, 2014; upraveno dle Dodge, Kitchin 2007)

Ve svété ubikvitnich mobilnich technologii s prakticky neustalou internetovou konektivitou je
pak dosazeni prvkl rozsifené reality velmi snadné. Klasickymi ptiklady vyuziti jsou nastroje
fungujici v cestovnim ruchu — mobilni pravodci, kteti s vyuzitim konceptu rozsifené reality
provazi uzivatele (ne)znamym prostorem. K tomu, aby mohla rozSifena realita spolehliveé
fungovat, je nezbytné splnit minimdlni prerekvizity. Mezi né patii chytry mobilni
telefon/tablet s fotoaparatem, GPS/GLONASS <¢{ipem pro urceni polohy, piipojenim
k internetu a vhodnou aplikaci rozsifené reality. Typickymi ptiklady, kdy jsou tyto parametry
promitnuty do navrhu univerzalnich mobilnich aplikaci, jsou programy Layar a Wikitude (ob¢
portovany pro mobilni operacni systémy Android, iOS a Windows). Komercializace nastroji
rozsifené reality je sice typickd v cestovnim ruchu, z hlediska poctu uzivatelt vSak dominuje
herni pramysl. Zde tvoii leadery ve vyvoji spole¢nost Niantic, ktera piedstavila nejprve hru
Ingress, pozdéji velmi zndmou hru Pokémon GO figurujici jako modelovy piiklad tohoto
prispévku.

4. ROZSIRENA REALITA V RUKOU BEZNEHO UZIVATELE

Aplikace, které vyuzivaji rozsifenou realitu, si pomalu nachdzely cestu k uzivatelim po
dlouhé Iéta. Mezi aplikace pracujici s rozsifenou realitou pro Android, i0OS a Windows Phone
patii naptiklad Sun Surveyor (pfedpovidani pozice Slunce a Mésice), Anatomy 4D (v podstaté
ucebnice lidského téla), Sky Map (aktudlni rozlozeni hvézd), 3D Compasst (promitani
trojrozmérného kompasu), iOnRoad Lite (aplikace, ktera pocitd bezpecnou vzdalenost pii
fizeni, rychlost automobilu, atp.), dale to jsou jiz parcidlné¢ zminované aplikace Augment,
Wikitude, Layar, Ingress, Google Goggles,... (Jifikovd, 2014). Jednim z nejvétsich
prikopnikti v masivnim rozvoji rozsifené reality mezi béZzné uzivatele je novinka na trhu — hra
Pokémon Go. Jedna se o mobilni aplikaci, ktera nabizi pohled na svét pfes rozsifenou realitu.
Pokémoni (postavicky, které se uzivatelé snazi ptres svilj mobilni telefon odchytit) se objevuji
podle svého pfirozeného prostredi. Aplikace vyuZziva data z Google Maps a Ingress, které jim
umoziuji do hry umistovat dal§i bonusy, jak uvadi napt. Eurogamer (2016). Typy
odlovitelnych Pokémont ptedstavuje nasledujici vycet.

e normalni pokémoni (Normal e zemni pokémoni (Ground
Pokemon) Pokemon)
© dostupni jsou vSude o letiste, prikopy, nebetonova

e kamenni pokémoni (Rock parkoviste, ..
Pokemon) e draci pokémoni (Dragon Pokemon)
o skaly, lomy, dalnice,... © vyznamna mista ve méstech

e ocelovi pokémoni (Steel Pokemon) nebo na venkove,...

o moderni budovy, nadra#i,... e vili pokémoni (Fairy Pokemon)

e travni pokémoni (Grass Pokemon) ° hibitovy, kostely,...

o louky, farmy, lesy, zahradky,... e vodni pokémoni (Water Pokemon)

o feky, jezera, mofe,...
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e duchovi pokémoni (Ghost o clektricti pokémoni (Electric

Pokemon) Pokemon)
o hibitovy, obytné oblasti,... o prumyslové parky,
e hmyzi a létaci pokémoni (Flying / clektramy,. ..
Bugs Pokemon) e ohnivi pokémoni (Fire Pokemon)
o venkovy, statky, velké parky,... o Cerpaci stanice
e ledovi pokémoni (Ice Pokemon) e Dbojovi pokémoni (Fighting
Pokemon)

o trava, ledovce, sjezdovky,...

e psychicti pokémoni (Psychic ° stadiony, arény,...

Pokemon) e jedovi pokémoni (Poison Pokemon)

o okoli nemocnic © baziny, mocaly

Podle zdrojt se daji nékteré typy odlovit i na jinych, nez vySe uvadénych mistech. Prestoze
jsou uzivatelé upozornovani, ze maji vnimat okoli, kdyz ,lovi“ pokémony, Casto dochdzi
k ignorovani readlného svéta. Néktera pietni mista uz zakazuji, aby tam lidé lovili pokémony,
protoze tim ru§i pietni pamatku a neuméji se chovat podle danych pravidel. Casto také
nedodrzuji potfebné zdkazy vstupu (napf. na nadrazi na koleje, na dalnici atp.) (Eurogamer,
2016).

Nekteii pokémoni jsou jiz pristupni jen na uréitych mistech, coz mize ovlivnit i cestovni
ruch, protoze uzivatelé, ktefi si hru velmi oblibi, budou ochotni cestovat do jinych zemi jen
pro to, aby si odlovili pokémona, ktery ma v zemi ojedinély vyskyt. Podobné to je i s hrou
Geocaching, diky které lidé poznavaji nova mista a kazdé umisténi schranky 1 schranka
samotna mohou byt origindlni a pfindSet tak obohaceni a potéSeni. Geocaching se ale
odkazuje na realitu a uZivatel hledd podle danych soufadnic v redlném svété (ve vétSiné
ptipadt fyzickou schranku, do které provadi zapis). S aplikaci Pokémon Go v realité nejde nic
najit, uZivatel je spokojen jen s rozsifenou realitou a d4 se fici, Ze vlivem dostacujiciho obrazu
na displeji zacina ignorovat okolni svét (Pouchly, 2016).

Samotna hra Pokémon Go nepiinasi jen fyzicka rizika pti loveni pokémond, ale piedstavuje
také technické riziko. Diky povoleni pfistupu umoziuji tviircim piistup do jejich Google uctu
nezbytného pro hrani hry (Novinky.cz, 2016). Takto ziskavd Google dalsi detailni informace
o pohybu svych uzivatelt, o vytizenosti n¢kterych cest atp. (Pouchly, 2016).

Tato hra ihned po svém spusténi oslovila miliony lidi. Prvni pfedstaveni hry probéhlo
v Japonsku 10. zafi 2015. Hra byla vytvotena silou tii velkych korporaci. Jsou jimi Nintendo,
The Pokémon Company a Niantic (tato spole¢nost v roce 2013 vytvofila hru Ingress, ktera
vyuziva rovnéz rozsitenou realitu (Hrapokemongo, 2015). Tato fakta ukazuji, Ze hra umi
uzivatele vtdhnout do rozsifené reality a to muze vést k zavislosti, coZ je samo o sobé
rizikovym faktorem. Zavisly ¢lovek na néjaké hie, aplikaci atp. se mize snadnéji stat rizikem
pro pofadani eventu (Koutsky, 2016).

5. MODELOVA APLIKACE

Nézornou ukézkou miZe byt potfadani koncertu jedné kapely. I zde je nutné pfipravit analyzu
rizika. Pro zdkladni nacrt moznych rizik vyuzijeme nejdiive postup pro identifikaci problému
(brainstorming), identifikaci rizika (WHAT-IF) a zavéreéné zpétné ovéfeni splnéni uprav
a predchazeni nalezenych potencialnich rizik (CHECK- LIST) (Gebauerova, Trojan, 2015).
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Vzhledem k modernim trendiim je tfeba do vSech oblasti klast vétsi diiraz na kyberbezpecnost
a moznost vlivu rozSifené reality. Prvni krok pfredbézné analyzy tak mize vypadat
nasledovné.

Identifikace problémii:

e muze byt vyuzita forma brainstormingu, kde je pfedem pfipraven scénaf, podle
kterého sestaveny tym vytvari seznam moznych rizik a vlivi. (Gebauerova, Trojan,
2015)

Identifikace rizika:

e vytvafeni nového seznamu rizik, ale z jiného thlu pohledu. Poklada se otazka ,,Co se
stane, kdyz.“ (Gebauerova, Trojan, 2015)

Zpétna kontrola

e nejrychlejsim zpisobem Ize ovéfit pomoci tzv. Check-listu, ten slouzi k zavérecné
kontrole bezchybnosti a opatieni rizik na akci. (Gebauerova, Trojan, 2015)

Po kazd¢ aplikaci a jisténi mozného rizika je nutné uvadét moznost feseni.

5.1 Konkrétni modelové aplikovani p¥i pripravé koncertu

V nasledujici tabulce je ukazkovy ptiklad jen u par identifikovanych rizikovych faktora.
Ve skute¢nosti je mozné jich objevit mnohem vice, zalezi na hloubce analyzovani. Pro
vystizeni ucelu tohoto ptispévku je dilezité upozornit na posledni fadek tabulky, ktery
aplikuje do rovnocenné pozice k ostatnim rizikiim i rozsifenou realitu. Ta s sebou vzdy nesla
urcita rizika, ale nyni, kdyz je masivn¢ §ifend mezi bézné uzivatele, je mozné se s ni Castéji
setkat a mél by na ni byt bran vétsi zietel 1 pii poradani eventl. Je zapotiebi ucinit predbézné
kroky. Dilezité je vSechny informovat a pfipravit je preventivné na reakci, kterd je adekvatni
k nastalé situaci. Uzivatel, ktery se UCastni eventu, musi pfijmout pravidla, kterd s nim
souvisi. Proto je nutné, aby respektoval zdkaz vstupu na urcitd mista, jak z diivodu ochrany
soukromi vystupujicich, zabezpeceni véci, atp. tak 1 z divodu svého vlastniho bezpeci.
Ne&kterym rizikiim lze ptedejit kvalitni pfipravou, jsou vSak takova, ktera samotni organizétofi
nemohou ovlivnit (pocasi, terorismus, kyberneticka bezpecnost, vliv rozsifené reality), pouze
mohou vénovat vice pozornosti prevenci a piipraveé akce.

206



MOZNA
RIZIKA

NAVRH RESEN{
BRAINSTORMING

WHAT - IF CHECK - LIST

(je vyreSend situace,
kdyz...? Jak je
situace vyresena?)

(co se stane, kdyz...)

kontaktovat
odborného poradce
pro pravnickou

ODPOVEDNOST

. ano
problematiku a 5 o
pravni aspekty | kontrola u odborného dodrZzet pravni (pripraveny vefsker ¢ e
pracovnika pOStupy' podk]ady a Zakony pravni oddéleni
. . potiebné ke konani
zaméfit se hlavné na akce)
prevenci a piedem se
poradit o piesnych
postupech
pfesné sestaveni
predbézného rozpoctu mit zatidtEns
finan¢ni (ptipadné omezeni . ALy ano NPT
e o, . néhradni zdroj financi o financni oddéleni
zabezpeceni akce  nékterych aktivit na . (zajisténi zalohy)
N (zéloha)
koncert¢, moznost
sehnani sponzora,...)
stanoveni moznosti ztrat mit privravenou
(hlavng finan¢nich z priprav 3 ne
o “ ,,suchou variantu®; . 1 .
diivodu mensi vymyslet program (nepfedvidatelny jev)
environmentalni navstévnosti) pii , ' vari o
i s dant venk )P K ktery bude pro (suchd var lanta organiza¢ni tym
vlivy poiadani venkovni akce névitévniky dost vhiledem k velkému
a nepiizné pocasi. S . sl lastng
o dp' 1 poca X atraktivni v kryté MROZStv u_castmku
ripadnc presunutl aKce st nelze ap“kovat)

na jiny termin.

dopad na Zivotni
prostiedi
(napf. ruseni
nocniho klidu)

prodiskutovani
problematiky s
prislusnymi organy

soustiedit se na
prevenci a pfedem ano
domluvit podminky  (potiebnd domluva s
konani koncertu s urady)
piislusnymi Grady

organizacni tym
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prostorové

Uiprava vztahu mezi

podminky . ano
14 kapacit pronajimatelem a fedem avizovat Fend sml
(mala tapam 4 ngjemnikem smlouvou oﬁlezenou Kanacitu kgtzc.zvrevn’a sm 01/:1\/62, organizacni tym a
pr?lf oru,’ ¢i jinym dokumentem; mist na koncpertu kej eprimo uvedena - yeavni oddélent
poskozeni ovéfeni kapacity apacitni moznost
poskytnutych prostoru arealu)
prostor,...)
je povinnosti
informovat Policii ne
CR o pofadani akce, s . .
P .. (nepfedvidatelny jev)
osileni ochranky a fou se pak doporucuje et Doc
L posttent ¢ domluvit si zvysené (zvySeny pocet o
teroristicka pifpadna kontrola e S ochranky bezpecnostni
ik delnd u Vst hlidky; na akci musi amny ddélent
rizika (pravidelnd u vstupu, byt pritomno hasici a informovani Policie, oddéleni
namétkova béhem akce) sdravotnici. kteif | 2@/iSténa pritomnost
mohou v pripadé HZS a zafchranne
ohroZeni ihned sluzby)
zasdhnout
mit vytvoienou ne
bezpecné zachazeni s zalohu vsech (nepfedvidatelny jev)
kyberneticka internimi a gitlivymi dilezitych (preventivni .
bezpecnost daty v PC, Sifrovéni, dokumentﬁ, pifpadné nainstalovéni technické oddéleni
(zabezpeceni dat) ~  heslovéni, porada s mit dileZitd data u antivirovych
odbornikem Zéstupce_hlavniho programi, pravidelné
organizatora kontroly PC)
vysvétleni, Ze misto
neni piistupné a mize
se tam vydat az po
skonceni akce; Je
nutny zasah
ochranky, ktera je
ne

rozSifena realita

informovani tymu o
novinkach v této oblasti
a moznosti vlivu
lidského chovani na
pribeh celé akce

predem informovana
0 moznosti této
situace a je predem
jiz piipravena na
reakci. Pokud
navstévnik stale trva
na poruseni pravidel
dané na koncerté,
muze zasdhnout
pracovnik ostrahy,
popiipadé je mozné
zavolat Policii CR.

(nepfedvidatelny jev)
(preventivné preddny
informace o moznosti
vzniku tohoto rizika
pristusnym slozkam)

bezpecnostni
oddéleni

Tab. 10: Modelovy priklad vybranych rizik se zaclenénim rozsirené reality
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ZAVER

Ugelem tohoto piispévku bylo upozornit na aktualni zvyseni rizik vyplyvajicich z masifikace
rozsifené reality mezi béznymi uzivateli s moznosti dopadu na poradani eventii. Prispévek na
modelovém piikladu pofadani eventu (koncertu) s vlivem rozsitené reality (hra Pokémon Go)
reflektoval mozné vlivy. V textu je rozsifena realita vnimana rovnocenné stejn¢ jako vSechna
dosavadni rizika, kterd jsou pro uUcely tohoto pifispévku zestru¢néna a je zafazen jen jejich
vybeér.

PODEKOVANI

Prispévek cerpa z vystupll projektu Webova aplikace pro dynamizaci prostorovych dat
industrialnich pamatek formou location-based services (TD03000079) Programu na podporu
aplikovaného spolecenskovédniho vyzkumu a experimentalniho vyvoje OMEGA
kofinancovaného Technologickou agenturou Ceské republiky (TACR).

Literatura

[1] Co uz vime? Pokémon Go Funpage CZ/SK [online]. 2015 [cit. 2016-08-20]. Dostupné
z: https://www.hrapokemongo.cz/2015/10/17/co-uz-vime/

[21 DODGE, M., KITCHIN, R. (2013). Crowdsourced cartography: mapping
experience and knowledge. Environment and Planning A, 45, ¢. 1, 19-36.

[3] DODGE, M., KITCHIN, R. (2001): Mapping cyberspace. Routledge, London, 293 s.

[4] DODGE, M., KITCHIN, R. (2007) Virtual places. In: Douglas, ., Huggett, R.,
Perkins, C. (ed.): A Companion Encyclopaedia to Geography. Routledge, London, s.
519-536.

[5] GEBAUEROVA, E., TROJAN, J. (2015). Rizikové faktory a navrhy na jejich feseni u
vybrané spolecenské akce. In Jifi Kone¢ny, Vladimir Adamec. Sbornik ptispévkil z
konference Krizové fizeni a feSeni krizovych situaci 2015. Vydani 1. Uherské Hradisté:
Univerzita Tomase Bati ve Zling, 2015. s. 103-108, 6 s. ISBN 978-80-7454-573-3.

[6] Hra Pokémon Go piedstavuje bezpecnostni riziko. Tvlirci se mohou zmocnit cizich
uctd.  In:Novinky.cz [online]. 2016  [cit.  2016-08-21].  Dostupné  z:
https://www.novinky.cz/internet-a-pc/hry-a-herni-systemy/409014-hra-pokemon-go-
predstavuje-bezpecnostni-riziko-tvurci-se-mohou-zmocnit-cizich-uctu.html

[71 HYNEK, A., VAVRA I. (2007): (Piinejmensim) &tyfi prostorovosti krajiny. In:
Herber, V. (ed.): Fyzickogeograficky sbornik 5: Fyzickd geografie- vyzkum,
vzdélavani, aplikace: prispévky z 24. vyro¢ni konference fyzickogeografické sekce
Ceské geografické spoleénosti konané 13. a 14.inora 2007 v Brné. Masarykova
Univerzita, Brno, 2007, s. 7-14.

[8] JIRIKOVA, L. (2014): APLIKACE S ROZSIRENOU REALITOU PRO ANDROID,
IOS A WP. Tyden.cz [online]. 2014 [cit. 2016-08-08]. Dostupné z:
http://svetaplikaci.tyden.cz/aplikace-s-rozsirenou-realitou-pro-android-ios-a-windows-
phone/

[9] KITCHIN, R., DODGE, M. (2002): The Emerging Geographies of Cyberspace. In:
Johnston, R. J. (ed.): Geographies of Global Change: Remapping the World. Blackwell
Publishing, Malden, s. 340-354.

209


https://www.hrapokemongo.cz/2015/10/17/co-uz-vime/
https://www.novinky.cz/internet-a-pc/hry-a-herni-systemy/409014-hra-pokemon-go-predstavuje-bezpecnostni-riziko-tvurci-se-mohou-zmocnit-cizich-uctu.html
https://www.novinky.cz/internet-a-pc/hry-a-herni-systemy/409014-hra-pokemon-go-predstavuje-bezpecnostni-riziko-tvurci-se-mohou-zmocnit-cizich-uctu.html
http://svetaplikaci.tyden.cz/aplikace-s-rozsirenou-realitou-pro-android-ios-a-windows-phone/
http://svetaplikaci.tyden.cz/aplikace-s-rozsirenou-realitou-pro-android-ios-a-windows-phone/

[10]

[11]

[12]

[13]
[14]

[15]

[16]

[17]

KOTIKOVA, H, SCHWARTZHOFFOVA, E. (2008) Nové trendy v pofadani akci a
udalosti (events) v cestovnim ruchu. Praha: Ministerstvo pro mistni rozvoj CR, 2008.
ISBN 978-80-87147-05-4.

KOUTSKY, Z. (2016) Pokémon GO piekonal rekord v poétu stazeni, je
nejpopularnéjsi. In: Applisté [online]. 2016 [cit. 2016-08-05]. Dostupné z:
http://www.appliste.cz/pokemon-go/

LATTENBERG, V. (2010) Event, aneb, Usp&sna akce krok za krokem: pfirucka pro
organizatory. Brno: Computer Press, 2010. ISBN 978-80-251-2397-3.

MAAD, S. (2010): Augmented Reality. InTech, 230 s.

Mista vyskytu v Pokémon Go podle druhti - kde hledat ohnivé, vodni a jiné pokémony.
In:Eurogamer [online]. 2016 [cit. 2016-09-01]. Dostupné zZ:
http://lwww.eurogamer.cz/articles/kde-hledat-pokemony-podle-jejich-druhu

POUCHLY, P. (2016) Pokémon Go? Ruce si mne hlavné Google, viechna data jdou
pravé tam, tvrdi expert [video]. DVTV [online]. Aktualne.tv, 2016. [30.8.2016].
Dostupné z: https://video.aktualne.cz/dvtv/pokemon-go-ruce-si-mne-hlavne-google-
vsechna-data-jdou-prave/r~af1f0d6e4cfel1e68d000025906042e/

Rizeni rizik (Risk Management). In: Managementmania [online]. 2016 [cit. 2016-08-
28]. Dostupné z: https://managementmania.com/cs/rizeni-rizik

TROJAN, J. (2014) Virtualni prostor. In Roman Matousek, Robert Osman. Prostor(y)
geografie. 1. vyd. Praha: Karolinum, 2014. s. 19-31, 12 s. ISBN 978-80-246-2733-5.

210


http://www.appliste.cz/pokemon-go/
http://www.eurogamer.cz/articles/kde-hledat-pokemony-podle-jejich-druhu
https://video.aktualne.cz/dvtv/pokemon-go-ruce-si-mne-hlavne-google-vsechna-data-jdou-prave/r~af1f0d6e4cfe11e68d00002590604f2e/
https://video.aktualne.cz/dvtv/pokemon-go-ruce-si-mne-hlavne-google-vsechna-data-jdou-prave/r~af1f0d6e4cfe11e68d00002590604f2e/
https://managementmania.com/cs/rizeni-rizik

MINIMALIZACE BEZPECNOSTNICH RIZIK PRI PRODUKCI,
DISTRIBUCI A SPOTREBE ZMRAZENYCH POTRAVIN

MINIMALIZATION OF SAFETY HAZARDS DURING FROZEN FOOD
PRODUCTION, DISTRIBUTION, AND CONSUMPTION

doc. Ing. Pavel Valasek, CSc. 12, JUDr. Pavel Mauer?, JUDr. Jaromir Mariasek®
1Univerzita Tomase Bati ve Zling, Fakulta logistiky a krizového fizeni, Ustav environmentalni bezpeénosti
Studentské nam. 1532, 686 01 Uherské Hradisté, Ceska republika
2Univerzita Tomase Bati ve Zling, Fakulta technologicka, Ustav analyzy a chemie potravin
Vavretkova 275, 760 01 Zlin, Ceska republika
valasek@flkr.utb.cz, mauer@flkr.utb.cz, manasek@flkr.utb.cz

ABSTRAKT

Zmrazené potraviny maji pfi stravovani obyvatelstva za mimotfadnych udalosti a krizovych
situaci své vyznamné misto. VEtSinou se uplatiiuji ndsledné po kompletovanych
potravinovych davkach a tepelné sterilovanych konzervach. Pti jejich vyrobé se uplatiuje
fada specifickych fyzikalnéchemickych procesii, které v koneéném disledku rozhoduji
o jejich kvalité a bezpecnosti pro konzumenta. Spravné zvladnuti a kontrola technologickych
procesti jsou pak nezbytnymi piedpoklady Uspésného dosazeni zamyslenych vlastnosti
a uzitné hodnoty findlnich produktt. V pfispévku jsou rozebrany nékteré zakladni aspekty,
které se na vlastnostech uvedenych potravin podili.

KLiCOVA SLOVA
Konzervace potravin, zmrazovani, zdroje technologickych rizik rizik, minimalizace rizik.
ABSTRACT

Frozen foods are irreplaceable as a mean of population food supply during emergency events
and crisis situations. They are commonly used after utilization of assembled food rations and
thermally sterilized cans. During their production, a number of specific physicochemical
processes is applied, consequently influencing their quality and consumer safety. Appropriate
management and supervision of technological processes are essential prerequisites of intended
attributes and usable value achievement concerning final products. In this article selected
basic contributing aspects of listed food attributes are discussed.

KEY WORDS
Food preservation, freezing, sources of technological hazards, hazards minimisation.

UvoD
Snizovanim teploty prostiedi se postupné zpomaluje zivotni ¢innost mikroorganismu
a enzymové reakce. Zchlazenim potravin lze prodlouzit jejich skladovatelnost.

Citlivost mikroorganismti na nizké teploty je rtizna podle druhu mikrobi. Kyzlink uvadi,
ze Clostridium botulinum, Escherichia coli a Proetus vulgaris se pfestdvaji mnozit pfi
teplotach +2 °C, kdezto psychofilni mikroorganismy s optimalni teplotou 20 °C vegetuji 1 pfi
teplotach 0 °C, stejné jako plisn€é rodu Penicillinum, Cladosporium a Mucor. Smrtici uc¢inek
nizkych teplot neni tak jednoznacny jako denaturacni ucinek teplot wvysSich. Spory
mikroorganismi ptezivaji i velmi nizké teploty a teplotami bézné€ dosazitelnymi v praxi
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(-40 °C) se nedaji vzhledem k malému obsahu vody inaktivovat. Zivotni projevy a mnoZeni
vétSiny mikroorganismu ustava pii vychlazeni potraviny na teplotu -10 °C.

Enzymy se neni¢i ani nizkymi teplotami a zpomaleni enzymové Cinnosti nizkymi teplotami je
vratné. Enzymové reakce zvolna piisobi i pfi mrazirenskych teplotach (- 18 °C) a pokud
nejsou enzymy inaktivovany pied zmrazenim, omezuji dobu skladovani potravin
V mrazirnach.

Podle skladovacich teplot se rozlisuji dva zptsoby konzervovani potravin:

1. konzervace chlazenim, kdy se potraviny uchovavaji pti teplotach kolem 0 °C (nad
teplotou zmrznuti),

2. konzervace zmrazovanim, (pod teplotou mrznuti), je dlouhodoba reakce potravin
hluboko zmrazenych [1-4, 6].

1. ZMRAZENE POTRAVINY JEJICH HISTORIE A VLASTNOSTI

Uchovavani potravin pfi nizkych teplotach (potravin hluboko zmrazenych) patii k modernim
a novodobym zpusobiim konzervace. Prvni mrazirenské sklady v Evropé byly postaveny
v Londyné vroce 1871 pro skladovani masa. Ovoce se zafind zmrazovat od roku 1909,
zelenina a vajecné obsahy v roce 1929, hotova jidla a polotovary az po druhé svétové valce.
V Ceskych zemich byl mrazirensky pramysl vybudovan aZ v obdobi po druhé svétové valce
a spotfeba zmrazenych potravin (mimo masa) ¢inila v roce 1965 2 kg na obyvatele za rok.
V soucasné dob¢ je pomér mezi mrazenou zeleninou, hotovymi jidly a ovocem pfiblizné 4:2:1
[1, 4, 6]

Primérna roéni spotieba zmrazenych vyrobkt v dne$ni dob¢ je v celé Evropé 25,5 kg/osobu,
pficemz ve Svédsku 51,6 kg, Irsku 49,6 kg, Norsku 48,3 kg. Z novych zemi je na prvnim
misté Mad’arsko (16,5 kg), zatimco v Polsku je spotieba jen 8,2 kg, v CR 5.6 kg
a v Rumunsku 2,3 kg [7].

1.1 VIliv nizkych teplot na rozvoj mikroorganismi
Mrazirenské teploty (od -10 do -18 °C) zabrafuji rozvoji mikroorganisma spoluptisobenim ti
Ciniteld:

- nizké teploty omezuji a zastavuji Zivotni projevy mikroorganismi

- vymrznutim vody z potravin ve form¢ ledovych krystali se ve zbylém roztoku zvétsi
osmoticky tlak

- ledové krystaly vlivem zvétSeného objemu piisobi neptiznivé mechanickym tlakem na
mikrobialni buiiky, souc¢asné vSak zplisobuji mechanické poSkozeni rostlinnych pletiv
a zivocisnych tkani [4, 6].
Snizovanim teploty se postupné zpomaluji az zastavuji Zivotni projevy mikroorganismu.
Citlivost Mikroorganismu je riizna podle druht, vyvojového staddia a rychlosti zmrazovani.
Baktérie nejvice hynou v rozmezi teplot -1 az -5 °C, psychrofilni baktérie hynou az pfi
teplotaich -18 °C. Velmi odolné jsou spory plisni. Hruby uvadi, Zze pti -10 °C bylo
inaktivovano 35%, pti -20 °C az 90% ptitomnych spor. Pomalé zmrazovani a zvIasté stiidani
teplot zvySuje smrtici u¢inek nizkych teplot na mikroorganismy.

V potravinach zmrazenych na teploty nizsi nez -7 °C je vétSina vody pfeména v led. ZvySeny
osmoticky tlak ve zbylém tekutém prostiedi zabrainuje rozvoji piedev§im baktérii. Koloidni
systémy potravin, tzv. hydrofilni koloidy, si v8ak pfi béZznych mrazirenskych teplotdch udrzuji
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cast

nezmrzl¢ vody v tekutém

stavu,

coz umoziuje zvlasté

sporam zachovani

zivotaschopnosti. Mrazené potraviny nejsou sterilni a konzervacéni zékrok trva pouze po dobu
pusobeni nizkych teplot. Po rozmrazeni vlivem mechanického poskozeni tkani a pletiv
ledovymi krystaly se kazi rychleji nez stejné potraviny nezmrazené [1, 4, 6].

Kazdé teploté prislusi rovnovazné procento zmrzlé vody v potraving. Led ma asi o 1/11 vétsi
objem nez voda, coz zpiisobuje jak mechanické poskozeni, tak odvodnéni koloidnich systémui
mikroorganismi. Rovnovazné procento zmrzlé vody v hovézim mase a dale v ovoci, zeleniné
ajeuvedenovtab.la?2.

;I;ecp)IOta -2,5 -5,9 -1,5 -100 |-125 |-150 |-175 |-20 -32,5
Zmrzla
voda 63,5 75,6 80,5 83,7 86,0 87,5 88,5 89,4 91,5
(%)
Tabulka 1 Procento zmrzlé vody v hovézim mase p7i riiznych teplotach [4]
Fazolové Jablka,
lusky, hrusky, Pomerance,
Teplota (°C) Rajcata mrkev Svestky citrony Visné
-1 30 0 0 0 0
-2 60 28 0 0 0
-3 70 50 20 20 0
-4 76 58 32 32 20
-5 80 64,5 41 41 32
-6 82 68 48 48 45
-7 84 71 54 54 47
-8 85,5 73 58,5 58,5 52
-9 87 75 62,5 62,5 55,5
-10 88 77 65,5 65,5 58
-12,5 89 80,5 69 69 63
-15 90 83 72 72 67
-18 91 84 75 75 71

Tabulka 2 Procento zmrzlé vody v ovoci a zeleniné pri riznych teplotdach [4]

Kryohydraticky bod (eutekticka teplota (teplota zmrznuti posledniho zbytku tkanové vody
V potraviné€)) je u vétSiny potravin pii teploté -55 az -65 °C. V dosaZzitelnych zmrazovacich
zatizenich nelze na takovou teplotu potraviny zmrazit [1-4, 6].
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1.2 Vliv nizkych teplot na aktivitu enzymovych reakeci

Aktivita enzymu je vyrazné ovlivnéna teplotou. Zahtivanim do teplot 50 °C vzristd, dal§im
zvySovanim teploty se zmensuje a pii dosazeni denaturacni teploty bilkovin (kolem 65 °C)
se enzymy nic¢i. Nizké teploty nemaji jednoznany denatura¢ni ucinek na bilkoviny,
snizovanim teploty se enzymové reakce zpomaluji, aktivita enzymil je umérna teploté
zchlazeni podilu vymrzlé vody. Pozvolna probihajici enzymové reakce mohou ovlivnit jakost
zmrazenych potravin i pfi teplotach, pti kterych mikrobialni ¢innost uplné ustala. Teprve pii
velmi nizkych teplotach (kolem -30 °C), kdy je témé&f vSechna voda preménéna v led
a enzymy nemaji vhodné reak¢ni prostiedi, jejich Cinnost ustava. Hydrolytické enzymy /napf.
lipasy) jsou pii stejné nizkych teplotach aktivnéjsi nez oxidasy. V potravinach rostlinného
puvodu je v disledku vétsiho podilu volné vody aktivita enzymt vétsi nez u masa. Libové
maso je za stejnych podminek déle skladovatelné nez maso tucné.

Bézné pouzivané mrazirenské teploty -18 az -20 °C nezastavuji enzymovou ¢innost a je-li
pozadovana uplnad inaktivace, musi byt protienzymovy zakrok proveden pfed zmrazenim.
Zelenina se proto blanSiruje, ovoce se zmrazuje s cukrem apod. Inaktivace enzymi
i hlubokymi teplotami je reverzibilni a po rozmrazeni je rychlost enzymovych reakci
v disledku mechanického poskozeni a zmény slozeni tkénovych tekutin rychlej$i nez
V potravinach cerstvych.

1.3 Grafické znazornéni prubéhu teploty a tvorby ledovych krystali

Z kazdého zmrazovaciho zafizeni se odvadi za jednotku Casu konstantni mnozstvi tepla.
Zavislost mezi teplotou zmrazované potraviny a ¢asem za uvedenych podminek lze vyjadfit
ktivkou. (Jeji obecny prub¢h je znazornén na obr. 1.)

16 l

U

6 L1 1
10 12
- T[h]

Obrazek 1 Graficky priibéh rychlosti zmrazovani potravin [1]
1 — rychlé zmrazovani, 2 — pomalé zmrazovani

Kftivku Ize charakterizovat tfemi ¢asoveé odliSnymi useky:
1. casovy usek potiebny ke zchlazeni potraviny na teplotu mrznuti (t1)

2. Casovy usek charakterizovany nejvétsi tvorbou ledovych krystalii v potraving (t2)
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3. Casovy usek potiebny k dochlazeni potraviny na teplotu skladovani (13)

Prvni casovy usek, potiebny ke chlazeni potraviny na teplotu mrznuti, je casové kratky. Pri
zchlazovani se odvadi mérné teplo potraviny nad teplotou mrznuti, které je hodnotoveé mensi
nez 4,186 kJ kgt KX, Teploty mrznuti potravin jsou uvedeny v tab. 3.

Druh Teplota mrznuti Druh Teplota mrznuti
°O) O
Brambory -1,71 Maliny -0,88
Broskve -1,45 Okurky -0,84
Cibule -1,66 Ostruziny -1,60
Citrony -2,16 Pomerance -2,23
Hrasek -1,09 Rajcata -0,90
Hrusky -2,2 Rybiz -1,0
Jablka -2,0 Ryby -0,9 az -2,0
Jahody -1,16 Spenat -0,75
Kapusta -0,42 Svestky -1,95
Karotka -1,35 Ttesné -2,35
Kvétak -1,06 Vejce obsah -05
Maso -1,0 Zeli -0,42

Tabulka 3 Teploty mrznuti potravin [4]

V druhém casovém useku se snizovéani teploty v potraviné zpomali, protoZe se vétSina
pfitomné vody v potraviné méni vled a uvoliuje se velké mnozstvi skupenského tepla.
Hodnota skupenského tepla je podstatné vyssi nez hodnota tepla mérného (u vody je 334,9 kJ
kgl). Pievazna vétsina ledu se v potravinach tvoii v teplotnim rozmezi teploty mrznuti
(kolem -1 °C) a teploty -6 az -8 °C. Rozmezi stanovenych teplot se nazyva pasmo maximalni
tvorby ledovych krystald. Skupenska a mérna tepla potravin jsou uvedena v tab. 4.

V této fazi dochézi i k fad€ neptiznivych zmén. Tvofici se ledové krystaly vlivem zvétSeného
objemu mechanicky poSkozuji zivociSnou tkdn a rostlinné pletivo. Vymrzanim vody
se soucasné koncentruji rozpusténé latky v tekutindch a teplota mrznuti klesd. Vymrzani vody
muZe pusobit aZ nevratnou dehydrataci koloidd. U potravin bohatych na bilkoviny (koloidy),
jako je maso a ncktera zelenina, se zmenSuje vafivost a vznikd slamovitd chut’ zeleniny
v dasledku zmensené bobtnaci schopnosti.
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Obsah vody Mérné teplo | kJ kg? K'pod | Teplo mrznuti
Potravina (%) nad zmrzlym zmrzlym kJ1 K1
stavem stavem
Drlibez 74 3,35 1,76 246,9
Husa vykrmena 41 3,01 1,72 138,1
Kute 72 3,43 1,88 242,79
Krocan 55 3,18 7,76 184,2
Hovézi tuéné 51 2,55 1,50 171,6
Hov¢zi libové 72 3,26 7,76 2344
Teleci 63 2,97 1,67 209,3
Veptové tucné 39-46 2,13 1,39 167,4
Veptové libové 72 3,47 1,84 2344

Tabulka 4 Mérna a skupenska tepla potravin zivocisného pivodu [1]

Na rozsah neptiznivych zmén ma vliv velikost vznikajicich krystalt. Pii pomalém zmrazovani
se tvoii velké ledové krystaly, voda potiebnd k vytvorfeni krystalii se odebira ze vzdalenych
mist. Mechanické poskozeni je vétsi, méni se slozeni tkanovych tekutin po rozmrazeni
a odvodnéni koloidnich systému je hlubsi. Takto zmrazené potraviny maji po rozmrazeni
nepevnou konzistenci, vytéka z nich nadmérné mnozstvi stavy, rychle méni barvu a podléhaji
oxida¢nim reakcim.

Malé¢ ledové krystaly, vznikajici pfi rychlém zmrazovani, maji nezaddouci vedlejsi ucinky
mensi. Pfi rozmrazovani se staci vétSina vody vznikajici tanim krystali vazat zpét na koloidy
a vytékani tekutin je mensi. Malé ledové krystaly se tvofi rychlym zmrazenim. Vytvofi
se hodné krystaliza¢nich jader a krystaly nemaji €as nartist. Teplotni pAsmo maximalni tvorby
krystald ma byt pfi technologicky sprdvném zmrazovani Casové co nejkratsi. Pozadavek
rychlého zmrazeni se musi dodrzet pifedev§im u masa a téch rostlinnych surovin, které
se zmrazuji v Cerstvém stavu (bez predchoziho blanSirovani)

Nezadouci vliv ledovych krystali lze omezit zmrazovanim potravin piehusténych,
zahusténych cukrem nebo soli. Uvedené tipravy v8ak méni chut’ i charakter potravin a v praxi
se daji uskutecnit pouze vyjimecéné. Velmi rychlym poklesem teploty pii zmrazovani muize
nastat tzv. nitrifikace. Led se vytvofi bez krystaliza¢nich jader pfimo ve vodnich obalech
koloid{, takze poSkozeni i odvodnéni je minimalni.

Tieti ¢asovy usek je charakterizovan dochlazenim potraviny na teplotu skladovani. VétSina
potravin se ve zmrazovacim zafizeni mrazi na teplotu skladovani. VétSina potravin se ve
zmrazovacim zatizeni mrazi na teplotu -7 °C ve stfedu (v jadie) a dochlazeni na skladovaci
mén¢ se vytvoii ledovych krystali pomalym zchlazenim. Potraviny nedostate¢né vychlazené
se nesm¢ji do mrazirenskych skladt uskladnovat. U dostate¢né zmrazenych potravin je tvorba
ledu ve skladech mala. Casové je tfeti usek kratky, protoze se odvadi pfevazné pouze mérné
teplo potraviny pod teplotou zmrznuti [1, 4, 7-9].
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2. VYPOCET SPOTREBY CHLADU PRO ZMRAZOVANI POTRAVIN

Spotieba chladu ke zmrazovani se vypocita tepelnou bilanci zmrazovaci kiivky nebo
orientacn¢ ze zmény tepelnych obsaht pied zmrazenim a po zmrazeni

2.1 Vypocet spotieby chladu tepelnou bilanci
Q = mCl(tl-tz) +ml + ng(tz-t3) 1)

Kde m je mnozstvi tepla (kJ)
G — hmotnost potraviny (kg)
1 — mérné teplo potraviny nad teplotou mrznuti (kJ kg™ K1)
t1 — teplota potraviny pied zmrazovanim (K)
t2 — teplota mrznuti potraviny (K)
| — skupenské teplo mrznuti potraviny (kJ kg™)
C2 — mérné teplo potraviny pod teplotou mrznuti (kJ kg K1)
t3 — teplota zmrazené potraviny (K)

Hodnoty uvedenych veli¢in pro vybrané druhy potravin jsou v tab. 4.

2.2 Vypocet pomoci tepelnych obsahii
Q = m(is-iz) (2

Kde i1 je tepelny obsah potraviny pied zmrazenim (kJ kg K1)
i2 — tepelny obsah potraviny po zmrazeni (kJ kg* K™*)

Tepelny obsah potravin je srovnavan s nulovym obsahem pii 253 K (-20 °C) a udaje
ptredpokladaji, Ze v potraving neprobihaji reakce spojené s vyvinem tepla. U ovoce a zeleniny
vlivem dychéni se teplo uvoliiuje a pii presnych vypoctech se musi piipocitat. Tepelné obsahy
byvaji tabelovany [1, 4, 6].

3. HLAVNI ZASADY PRO MINIMALIZACI RIZIK A PRO BEZPECNOST
ZMRAZENYCH POTRAVIN

a) Kuvalitni produkt 1ze vyrobit pouze z kvalitnich surovin.
b) Pro délené zmrazené potraviny je nezbytny vhodny obal, nejlépe nové generace:

e Aktivni materidly - obsahuji aktivni slozky, které maji udrZet nebo zlepsit stav
potraviny.

¢ Inteligentni materidly - maji sledovat stav potraviny, jako je dodrZeni skladovaci
teploty, znamky kazeni apod.

€) Proces zmrazovani musi byt co nejrychlejsi, aby bylo v co nejkratsi dobé prekonano
tzv. pasmo maximalni tvorby krystalt.

d) Proces rozmrazovani musi byt co nejpomalejsi, aby se stacila koloidné vazana voda.

217



e) Jedenkrat jiz rozmrazené potraviny uz znovu nelze zmrazovat.

f) Bezpodminecné musi byt zachovan stabilni teplotni fetézec v procesu: vyroba-
skladovani-distribuce-skladovani-spotieba.

g) Uvadéni do obéhu musi spliovat nasledujici podminky [8]:

e Hluboce zmrazené potraviny se prepravuji dopravnimi prostiedky, které umoznuji
zachovani teploty hluboce zmrazenych potravin minus 18°C nebo nizsi. Pii
pieprave se muze teplota vyrobku kratkodob¢ zvysit nejvyse na minus 15 °C.

e Nebalené hluboce zmrazené potraviny lze uchovavat nebo nabizet k prodeji v
mrazicim zafizeni pouze oddélené tak, aby nedoslo k jejich vziajemnému
ovlivitiovani.

e Veskera manipulace pii prodeji hluboce zmrazenych potravin musi byt provadéna

za takovych podminek, aby nedoSlo ke zvySeni teploty hluboce zmrazené
potraviny nad minus 15 °C.

h)  Oznacovani hluboce zmrazenych potravin musi obsahovat [8]:
Krom¢ 0daji uvedenych v zdkon¢ a ve zvlastnim pravnim predpise [9] se obaly znaci:
= Slovy, Ze potravina byla hluboce zmrazena.
= Datem minimalni trvanlivosti pii teploté skladovani minus 18 °C nebo nizsi,
= Teplotou skladovani,
= Slovy "po rozmrazeni znovu nezmrazujte".

Na obalu pro spottebitele musi byt uvedena informace o dobé&, po kterou ma byt potravina
uchovavana spotiebitelem, a teplota uchovani. Informace se uvede slovy "Uchovani
u spotiebitele™.

3.1 Zpisoby zmrazovani
Podle zplisobu odnimani tepla zmrazované potraving se rozliSuji tfi zplisoby zmrazovani:

a) zmrazovani ponorové (imerzni) - ponofeni zmrazované potraviny do kapalného
chladiva.

b) zmrazovani vzduchem - umisténi zmrazované potraviny do proudiciho chladného
vzduchu,

c) zmrazovani dotykové (kontaktni) - umisténi zmrazované potraviny do aktivné
chlazeného policového prostoru (tepelné izolovana skiin s nastavitelnymi
policemi.

3.2 Mrazirenské skladovani masa v praxi

Kromé kratkodobého chladirenského skladovani pfi teplotach kolem 0 °C se miZze maso déle
zmrazit a uchovéavat zmrazené po dlouhou dobu. Libové maso mrzne pii -1,5 °C. Pii teploté
v mrazirnach -18 °C se skladuje hovézi maso po dobu 1 roku a veptové po 1/2 roku. Dochazi
vSak ke zhorSeni jakosti v disledku sublimace vody z povrchu, zméné barvy v dasledku
oxidace hemovych barviv a zméné aroma pii oxidaci tukd (nachylnéjsi je veprovy tuk
vzhledem k vy$§imu obsahu nenasycenych mastnych kyselin), nebo jejich odbourani

mikrobialni lipdzou, ktera je aktivni az do -30 °C. Tzv. mrazové spaleni jsou svétlejsi skvrny,
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které se vytvareji denaturaci bilkovin v disledku sublimace ledu. Mezi nezadouci jakostni
zavady zmrazenych vyrobku patii také rekrystalizace vody,

Zmrazené vysekové maso a droby smi byt uvadény do ob¢hu pouze balené.

Opétovné zmrazeni rozmrazeného masa je zévaznou chybou jak technologickou tak
ekonomickou (zhorSeni vaznosti, ztrata exsudatu).

ZAVER

Na spravné pouzitych zmrazovacich teplotach, Casech a postupech zavisi kone¢ny tspéch
vyroby kvalitnich zmrazenych potravin. Proto je nutné vénovat kontrole priabehu
zmrazovaciho, ale také rozmrazovaciho procesu soustavnou pozornost. Pfed zahdjenim
vyroby jednotlivého druhu produktu je téeba stanovit odvod tepla ze zmrazovaného materialu
Vv zavislosti na ¢ase a na teploté ve zmrazovacim zafizeni a na jejich zaklad¢ nésledné pak
stanovit odpovidajici zmrazovaci rezim. S velmi vysokou pravdépodobnosti je mozna
minimalizace bezpecnostnich rizik, pfi dasledném dodrzovani technologické kazné
a s uplatnénim modernich kontrolnich metod. Kompletné 100% spolehliva eliminace rizik
je zejména pii mimoradnych udalostech a pfi krizovych situacich do zna¢né miry ztiZena.
Krom¢ toho je tfeba mit disledné na paméti, Ze konzervaéni ucinek trva pouze pfi piisobeni
nizkych, konzerva¢né€ ucinnych teplot a pii jejich poruseni za¢nou probihat rozkladné procesy
se zvySenou intenzitou.

Avsak pii dodrzovani standardnich operacnich postupt, zdkladnich technologickych zéasad
a predepsanych akceptacnich hodnot kvalitativnich kritérii, 1ze dosdhnout uspokojivé trovné
jak ve standardnosti vyrobki, tak i v jejich bezpec€nosti. Je tedy mozno piijeti filosofie, ze:

Kvalita musi byt spolehlivé vyrobena, nikoli ndsledné vyselektovina kontrolou!
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ABSTRAKT

Prognostika predstavuje védni obor, jehoz predmét tvoii rozvoj teorii, metod a praxe
progndzovani. Bezpecnostni prognostika je ¢ast futurologie, zabyvajici se budoucnosti vyvoje
bezpecnostniho prostfedi v objektech, odvétvich, socidlnich skupindch, spole¢nosti, statech,
regionech, mezindrodnim prostfedi a vesmiru. Védecké progndzy je mozno vyuzit pfi
pripravé na mozné budouci bezpecnostni hrozby. Cilem nasledujiciho pfispévku je seznamit
Stenafe s vyvojem bezpeénostni prognostiky (piistupy, pracovisté, autofi, publikace) v Ceské
republice.

KLiCOVA SLOVA
Futurologie, prognostika, prognéza, bezpecnost.
ABSTRACT

The futurology is the science, the subject of which is the development of theories, methods
and practices of forecasting. A part of futurology is a security prognostics, which deals with
the future and development of the security situation in social groups, objects, sectors,
companies, regions, states, the universe, etc. Scientific forecasts can be used to prepare for
future security threats. This article describes the development of security prognostics
(approaches, workplaces, authors, publications) in the Czech Republic.

KEY WORDS
Futurology, prognostics, security, prognosis.

UVOD

Futurologie je interdisciplinarni véda, ktera se zabyva studiem a zkoumanim budoucnosti.
Jednim ze stéZejnich cil futurologie je tvorba védecky podloZenych prognéz, jako vypovedi
o budoucnosti objektu nebo stavu a to ve formé futurologickych vizi nebo futurologickych
scénar.

Bezpecnostni futurologie je nauka o bezpecnostni budoucnosti a pfedstavuje soucast
futurologie, zabyvajici se budoucnosti vyvoje bezpecnostni situace ve spolecnosti, statech,
regionech, oblastech, ve vesmiru, v objektech, institucich, odvétvich, socidlnich skupinach
atd. Predmétem védeckého zkoumani bezpecnostni futurologie je predev§sim mozny budouci

bezpecnostni vyvoj lidstva. Stézejni Cinnosti je tvorba bezpecnostnich prognéz spolecnosti
jako celku nebo jejich dil¢ich ¢asti.

Ve vychodni Evropé se namisto pojmu futurologie pouziva pojem prognostika [1]. Nicmén¢
prognostika byva Casto chapana ne jako synonymum futurologie, ale jako jeji soucast, resp.
jako samostatny védni obor, jehoz predmét tvoii rozvoj teorii, metod a praxe progndézovani.
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Jeji zabér je tedy uzsi nez u futurologie a fesi zejména principy samotné prognostické ¢innosti
a postupy tvorby progndz a jejich integraci s fidicimi procesy. Dale se rovnéz zabyva
vzajemnymi vztahy mezi prognostickou c¢innosti a ostatnimi spoleCenskymi védeckymi
¢innostmi [2].

Bezpecnostni prognostika, jako dil¢i ¢ast védniho oboru prognostiky, se zabyva moznym
budoucim vyvojem bezpecnostniho prostiedi referencnich objektl, kterymi mohou byt napf.
objekty, odvétvi, socialni skupiny, spolecnost, staty, regiony, mezinarodni prostfedi nebo
vesmir. Bezpecnostni prognostika je Siroce komplexni obor, ktery za ucelem tvorby
bezpecnostnich scénaiti a vizi vyuziva (musi vyuzivat) poznatky (zejména tedy prognozy)
z vojenského umeéni, geopolitiky, kriminalistiky, sociologie, politologie, ekonomie, ekologie,
demografie, psychologie, antropologie, statistika atd. Pokud nevime, jak by se do budoucna
mohla vyvijet politicka situace, ekonomika, demografie, nové technologie nebo i ekologické
hrozby, nemtzeme vytvofit prognézu vyvoje bezpecnostni situace.

Predikovani bezpecnostni situace je nezbytnou podminkou pro zajisténi ptipravy na mozny
negativni vyvoj v této oblasti. Odborné zpracované bezpecnostni progndzy maji stézejni
vyznam zejména pro referenéni objekty typu stat, Evropska unie, OSN, NATO atd. Nicmén¢
jejich tvorba a uplatnéni je jiz od poloviny minulého stoleti spojena vyznamnym podilem
rovnéz se zajmy predevsim velkych nadndrodnich vyrobnich a obchodnich spole¢nosti.

Vyvoj prognostiky je od zacatku 40. let minulého stoleti spojen s cilenym a systematickym
vyuzivanim metodologie, jako védni discipliny, zabyvajici se metodami, jejich tvorbou
a aplikaci. Vyuzitim védeckych ptistupti se prognostika odliSuje od bézného predvidéni, které
vychazi z pouhého pozorovani, hodnoceni pravodnich jevl, piedtuchy ¢i proroctvi.
Prognostika se snazi o identifikaci objektivni, pravdépodobné¢ budoucnosti, nikoliv
budoucnosti utopické (utopie - idealizovana, fantasticka pfedstava nerealné, dokonalé lidské
spole¢nosti, obce nebo statu, nerealny plan).

Na zacatku 50. let minulého stoleti zacind prognostika pronikat do oblasti politiky,
ekonomiky, ekologie, techniky a vojenstvi [3]. V tomto obdobi slouzila futurologické studia
zejména samotnym prognostikim (védecky poznavajicim badatelim a konstruktérim nové
techniky) pro odhad budoucich hodnot [1].

V 60. letech minulého stoleti se za€inaji formovat futurologickd hnuti a futurologie je jiz
povazovana za samostatny védni obor. V téchto letech byly zaloZzeny vyznamné futurologické
organizace, jako napf.:

e Peace Research Institute (Oslo, 1959),
e Mankind 2000 (Londyn, 1965),
e Institut fiir Zukunftsfragen (Viden, 1964),

e World Future Society (Svétova futurologicka spolecnost, 1966, Washington, Edward
Cornish).

60. léta minulého stoleti se rovnéZ vyznacuji zvySenym zdjmen o zpracovani technologickych
prognoz ze strany velkych vyrobnich a obchodnich spolecnosti. V USA meélo vice nez 600
firem své vlastni prognostické oddéleni, které byly financovany cca 1 % podilem z prostiedki
na vyzkumné ¢innosti, tj. 60 — 100 miliont USD ro¢né. Vlady jednotlivych statd si nechavali
zpracovavat bezpecnostni progndzy v oblasti narodni bezpec¢nosti, napt. Hudson Institut
(Herman Kahn) zpracoval vladni zakézku v oblasti nasledkli termojaderné valky. Prognozy
jsou chapany jako katalyzator vyvoje (napf. cena za prognézu cca 10 000 USD - zisk
z nasledné investice do technologie nebo vyrobku stamiliony). Dochazi k rozvoji placenych
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sluzeb (predplatné prognoz 5 — 20 000 USD / rok) a tim 1 vzniku novych a rozvoji ¢innosti
vyznamnych prognostickych pracovist’:

e RAND Corporation, dr. Helmer, metoda Delphi, 1964 (napt. zapojeni 100 védcu -
otazky typu: Které vynalezy budou uéinény béhem ptistich 50 let?),

e Arthur D. Litlle Inc., Chicago,
e SEDEIS, Patiz, Bertrand de Jouvenel, publikace, ¢asopisy,

e Hudson Institut, Herman Kahn, vladni zakazky, nasledky termojaderné valky, narodni
bezpecnost,

e Battelle Memoirial Institute, Ohio, prognozy pro Ufad kosmického vyzkumu, cena aZ
500 000 USD,

e Samson Science Corporation - prognozy v elektronice,

e TEMPO (General Electric Co.) - aplikace vojenskych metod v ekonomice, zakaznici
napft. vlada Alziru.

1. CESKOSLOVENSKA PROGNOSTIKA

Narast zajmu o prognostiku je mozno v ramci CSSR datovat do 60. let minulého stoleti. Prvni
organizaci, ktera se podrobngji a cilené zabyvala progndzovanim, byla v CSSR
Futurologicka spole¢nost, ktera byla zalozena v r. 1968. Mezi jeji Cleny patfili napt. Milo§
Zeman, Gustav Bares, Pavel Hruby nebo Jaromir Kalal [1]. Staly pracovni tym Futurologické
spole¢nosti zpracoval fadu futurologickych studii. Mezi prvni materidly patiila studie
,.Ceskoslovensko 1985- 2000%, ktera byla zpracovana pro prvni celostatni seminai ¢eskych
a slovenskych futurologh (Krométiz, 13- 15. prosince 1968). DalSim vystupem byla
kolektivni studie ,,Teoretické zaklady komplexnich spolecenskych projektd®, ktera
pfedstavovala futurologické simula¢ni modely, a na které spolupracovala Futurologicka
spole¢nost, Vyzkumny tstav ekonomiky, primyslu a stavebnictvi a Ministerstvo techniky.
Simula¢ni modely byly vté dob& povaZzovany za metodologicky zaklad futurologie
a nejperspektivnéjsi smér jejiho vyvoje [4].

Po obdobi normalizace je mozZno sledovat zndmky liberalizace pomérli a obnoveni
prognostickych aktivit v 80. letech. Prognosticka ¢innost byla v tomto obdobi zastiténa
Ceskoslovenskou védeckotechnickou spolenosti (CSVTS) [11]. CSVTS piisobila v letech
1955- 1990, nejdiive v ramci Ceskoslovenské akademie véd, od r. 1959 jako samostatna
celostatni organizace pri ROH.

Prognostické aktivity byly realizovany v 80. letech 1 na dalSich pracovistich, napt. na
Oddéleni komplexniho modelovani, (piisobici v rdmci agentury Technosport 1971- 1973,
pozdéji vramci Sportpropagu 1973- 1983) [11]. Vedoucim oddé€leni byl prognostik
a soucasny prezident Milo§ Zeman.

V roce 1984 vznikl v CSSR Prognosticky ustav CSAV (Ceskoslovenska akademie véd).
Néplni ¢innost Prognostického ustavu, jehoz ¢innost se datuje do let 1984- 1992, byl vyzkum
Vv oblasti identifikace a navrhu feSeni zhorSujici se ekonomické a spolecenské situace a to
S vyuzitim prognostickych nastrojli. Mezi vystupy ustavu patfi napf. publikace Valtra
Komarka a kol. s titulem: ,,Souhrnna prognéza CSSR do roku 2010", vydana v r. 1988.

Ukolem zaméstnancii Gistavu (prognostikii) bylo formulovat prognézy, ve formé matematicky
podlozenych odhadti budouciho vyvoje spolecnosti a predevSim ekonomiky. Mezi znamé
osobnosti, které v Gstavu pracovaly, patfili napt. Valtr Komdarek, Milo§ Zeman, Vaclav Klaus,
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Vladimir Dlouhy, Jifi Dolejs, Tomas Jezek, Jan Mladek, Miroslay Ransdord a dalsi).
Prognosticky ustav CSAV zanikl v roce 1993 a to bez pokracovatele v Ceské republice.

Na Slovensku byl v roce 1989 zalozen Prognosticky uistav Slovenské akademie véd (PU
SAV). Naplni cinnosti tustavu je interdisciplinarni zékladni a aplikovany vyzkum
V nasledujicich oblastech:

e teorie, metodologie a koncepce prognoézovani vyvoje slovenské spole¢nosti
V narodnim i svétovém kontextu,

e socialni a ekonomické dimenze globalnich environmentalnich zmén,

e koevoluce (spolecny evoluéni vyvoj dvou a vice druhll) instituciondlnich
a technologickych zmén.

Pozn. od r. 2015 je Prognosticky ustav SAV organiza¢ni soucasti Centra spolecenskych
a psychologickych véd SAV (CSPV SAV) [7].

Do r. 1989 v ramci CSSR stit centrdlné fidil hospodafstvi, centralni moc vylucovala
otevienou soutéz politickych sil a stat kontroloval zna¢nou ¢ast zivota obyvatel.

Po roce 1989 dochazi k rozpadu centralné planovaného fidiciho systému a projevuje se odpor
ke vS§em metodam vladnuti pfipominajicim centralni planovani.

V roce 1990 byla zruSena Statni planovaci komise a ziizeno Federalni ministerstvo pro
narodohospodaiskou strategii, které bylo ur¢eno pro feseni koncepcénich otazek dlouhodobé
strategie hospodaiského a socidlniho rozvoje [1].

Pozn. Pozdéji bylo pfejmenovano na Federadlni ministerstvo pro strategické planovani
(1990-1992), které tak predstavovalo ustiedni organ statni spravy tehdejsi CSFR pro
dlouhodobou strategii hospodaiského a socialniho rozvoje [1]. Mezi jeho hlavni napln
¢innosti patfilo zejména:

e koordinace piipravy strategie hospodatského a socialniho rozvoje CSFR,
e vypracovani navrhil strategie a jeji predkladani je vladé CSFR,

e vyhodnocovani uskute¢novani strategie,

e vyhodnocovani opatfeni pfijatych k realizaci strategie a jejich uc¢innosti,
e vypracovani navrhi:

- zékladnich sméri, vécnych a systémovych podminek hospodaiského a socidlniho
rozvoje a statni politiky strukturalnich zmeén,

- koncepci rozvoje védy a védeckotechnické politiky,
- koncepce ekonomického zabezpeceni obranyschopnosti a bezpecnosti statu,

- dlouhodobych koncepci zapojeni Ceskoslovenské ekonomiky do svétové
ekonomiky,

- hlavnich zaméri v oblasti Zivotnich podminek a zivotni irovné obyvatelstva.

Od doby zruseni Federalniho ministerstva pro strategické planovani neexistuje v CR v ramci
statni spravy organ, ktery by byl schopen administrativné sladit postupy vice resorti,
podilejicich se na fungovani ceského bezpecnostniho systému, nezdvisle na stfidani
politickych stran a jednotlivych ministra [5].
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2. PROGNOSTIKA V CESKE REPUBLICE

Léta 1992- 1997 je mozno z hlediska prognostiky charakterizovat jako obdobi bez potieby
strategického planovani. Ceskd republika se orientovala na neoliberalisticky smér, kde
budoucnost piedstavuje projekci samovolnych sil a nema smysl zasahovat do fadu véci a chtit
vytvaret koncepce budouciho vyvoje [1]. Politicky reprezentace se zameéfila zejména
na ekonomické cile. Ekonomové spoléhali na spontanni vyfeseni problémua- proto nebyly
potieba zadné instituce produkujici ideje strategického vladnuti.

V obdobi 1998-2002 se situace Vv ramci prognézovani budouciho vyvoje zménila k lep§imu
a to snastupem byvalého prognostika MiloSe Zemana do funkce premiéra vlady. Vlada
vyhlasila strategické cile a k jejich realizaci ustanovila v roce 1999 Radu vlady Ceské
republiky pro socialni a ekonomickou strategii (poradni vladni orgén). Cilem byla tvorba
prognostickych a analytickych ideji, jako prostfedku informaéni podpory vladniho
strategického rozhodovani a strategického fizeni. Od roku 2000 Rada delegovala a zadéavala
prace nove vzniklému Centru pro socialni a ekonomické strategie (CESES).

V roce 2003 byla Rada vlady Ceské republiky pro socialni a ekonomickou strategii zrusena
a vznikla Rada vlady pro udrzitelny rozvoj (RVUR), ktera se doposud zabyva zejména oblasti
strategie udrzitelného rozvoje (aktivity spojené se strategickym fizenim jsou utlumeny).

Rada vlady pro udrzitelny rozvoj:

e iniciuje, koncipuje, koordinuje, sleduje, vyhodnocuje a podporuje strategické dimenze
v fizeni statu,

e navrhuje opatfeni ke sladéni dlouhodobych zaméri a cili se stfednédobymi
a kratkodobymi cili a programy v souladu s principy udrZitelného rozvoje,

e sleduje a vyhodnocuje globalni jevy a rozvojové prilezitosti a navrhuje vcasné
a odpovidajici reakce statu na né,

e rozpracovava, koordinuje a sleduje uplatnéni principli udrzitelného rozvoje pii
dosazeni dynamické rovnovéhy jeho slozky ekonomické, socialni a environmentalni,

e zpracovava Strategii udrZitelného rozvoje CR a jeji aktualizace,

e zpracovava situani zpravys vyhodnocenym souborem indikatord udrZitelného
rozvoje,

e metodicky koordinuje tvorbu koncep¢énich dokumentt [6].

V lotiském roce (2017) byl vydan strategicky dokument Ceskd republika 2030, ktery
stanovuje noveé dlouhodobé priority rozvoje Ceské republiky (Utad vlady Ceské republiky,
Odbor pro udrzitelny rozvoj).

2.1 Ceské prognostické organizace a pracovisté

Pokusy o vytvofeni Ustfednich strategickych jednotek na trovni centralni vlady nebyly po
roce 1989 nikdy pfilis tspésné [1]. Pohled na prognostiku a planovani, tvorbu strategii a vizi
se postupné od 90 let minulého stoleti ménil z hlediska tvorby i uplatiiovani. Progndzy se
zacaly vyuZivat zejména:

e ve vefejné sprave 1 tzemni samosprave,
e v podnikatelském prostiedi,

e pii tvorbé koncepcnich dokumentt a strategii,
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e v ramci strategického a izemniho planovani na regiondlni i statni Grovni.

Mezi organizace a pracovisté v oblasti futurologie a prognostiky je mozné v obdobi po roce
1989 zaradit naptiklad:

e Obcanska futurologicka spole¢nost (1990-),

e Futurologicka spolo¢nost’ na Slovensku (1993-),

e Ceskoslovenska asociace Rimského klubu (1991-1993),

e Ceska asociace Rimského klubu a Slovenska asociace Rimského klubu (1993-)
e Technologické centrum Akademie véd Ceské republiky (1994-),

e Centrum pro socialni a ekonomické strategie (2000-),

e Stiedisko bezpecnostni politiky (2005-),

e Ustav strategickych studii (1999-2008),

e Centrum bezpecnostnich a vojensko-strategickych studii (2013-),

e Kabinet pro studium védy, techniky a spole¢nosti Filosofického ustavu AV CR,
e Centrum globalnich studii, Filosoficky ustav Akademie véd CR,

e Centrum pro teoreticka studia (spoleéna pracovisté AV CR a Univerzity Karlovy),
e Spolecnost pro trvale udrzitelny zivot a dalsi.

V roce 1990 zahgjila svoji ¢innost Obcanské futurologické spolecnosti (OFS). Hlavnim
iniciatorem jejiho vzniku a nasledné jejim piedsedou byl FrantiSek Petrasek (1934- 2014),
Cesky prognostik a futurolog (Katedra hospodarské a sociadlni politiky, Narodohospodarska
fakulta, VSE v Praze). OFS je nezavislou, neziskovou a dobrovolnou organizaci s cilem
kultivovat predvidavé mysleni, koncipovat a predkladat feseni problémt budoucnosti. OFS
porada rozpravy vénované dlouhodobéji probihajicim civilizaénim procestim a jejich vlivu na
aktualni jednani ¢loveka a spole¢nost [8]. Mezi témata pattily napf.:

e FEvropa 2038- Alternativni scénafe ekonomického, politického a spolecenského
vyvoje,
e Spory o globalni budoucnost- transformace nebo revoluce,

e Mozné strategie zabezpedeni optimalniho socialniho a ekonomického vyvoje SR a CR
atd.

V roce 1991 byla na zakladé iniciativy Véaclava Havla zalozena Ceskoslovenska asociace
Rimského klubu. Od roku 1993 (po rozdéleni CSFR) pisobi jiz jako Ceska asociace
Rimského Kklubu. Asociace organizuje piednasky nebo besedy, podili se na organizaci
konferenci a to ve spolupraci s Centrem pro socidlni a akademické strategie. Nicméné
Vv soucasné dob¢ je ¢innost asociace utlumena.

V Ceské republice patii v sou¢asnosti mezi vyznamna pracovisté v oblasti prognézovani napf.
Centrum pro socidlni a ekonomické strategie Fakulty sociadlnich véd Univerzity Karlovy
v Praze (CESES) a Stredisko bezpeCnostni politiky (Fakulta socialnich véd Univerzity
Karlovy v Praze).

Centrum pro socialni a ekonomické strategie predstavuje interdisciplinarni vyzkumné
a vyukové pracovisté, kterd rozvijeji teorii, metodologii a praxi zkouméani moznych
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budoucnosti. Zaroven s tim se vénuje problematice uplatnéni analyz a prognoéz v tidici praxi.
V ramci své ¢innosti:

e identifikuje klicové problémy a rozvojové priority CR,

e zpracovava analyzy, scénaie, vize a strategie socidlniho, ekonomického,
environmentalniho a politického vyvoje CR v evropském a globalnim kontextu,

e vytvari platformu pro spolupraci odbornikil, politikd, predstavitelti vetejné spravy,
obcanského sektoru a obc¢ani,

e zabyva se tvorbou metodickych piedpokladii pro zkvalitiovani strategického fizeni
zemé [9].

Stiredisko bezpecnostni politiky (SBP) bylo zaloZzeno v roce 2005 jako pracovni skupina
CESES. Od roku 2015 ptisobi jako soucast Institutu politologickych studii FSV UK. Cilem
innosti stfediska je snaha o zkvalitnéni bezpeénostni politiky Ceské republiky, a to
prostfednictvim:

e védecko-vyzkumné Cinnosti- tvorba analytickych, koncepc¢nich a prognostickych praci
s dirazem na aplikovatelnost v praxi,

e vzdélavacich aktivit- vyuka bezpecnostni politiky pro studenty FSV UK, organizace
seminafd atd.

e rozvoje dialogu mezi soucastmi bezpeCnostni komunity, odbornou vefejnosti,
pfedstaviteli vefejné a statni spravy, politickych stran a nevladnich organizaci [10].

V letech 1999 - 2008 byl soucasti Vojenské akademie v Brn¢ (od r. 2004 Univerzity obrany)
Ustav strategickych studii (USS), jehoZ ¢innost byla zaméfena predeviim na oblast vojenské
strategie v kontextu vyzkumu vojenské bezpetnosti. USS zajistoval rozvoj strategickych
studii, jako jedné ze zakladnich cest k rozvoji poznani zakonl a zakonitosti vyvoje v oblasti
obrany a bezpecCnosti statu. Vystupem jeho CcCinnosti byla tada prognostickych studii
v horizontu let 2020 — 2030 v oblastech vyvoje bezpe¢nostniho prostiedi, ozbrojenych sil,
obrannych zdrojii, vojenskych schopnosti, vedeni vojenskych operaci atd.

Naésledovnikem USS je od roku 2013 Centrum bezpecnostnich a vojensko-strategickych
studii (CBVSS), jako soucdst Univerzity obrany. CBVSS zajiStuje vzdélavaci
a védeckovyzkumnou ¢innost zejména v oborech bezpe¢nostnich studii, vojenské strategie,
strategického fizeni a leadershipu.

2.2 Publikace v oblasti prognostiky v Ceské republice

V ramci prognostickych publika¢nich aktivit (prognoz, vizi, scénaiti, dlouhodobych vyhled
atd.) je moZno hledat zejména v odbornych ¢lancich, samostatnych publikacich, vystupech
védeckovyzkumnych projektl a ¢astecné 1 v koncepcnich a strategickych dokumentech vlady
nebo jednotlivych resortil. Nasledujici tabulka ptfedstavuje vybér prognostickych publikaci
narodnich autord.

Autor Nazev Pozn. Ro’k .

vydani
POTUCEK, Martin Privodce krajinou priorit pro Ceskou republiku Praha, CESES FSV UK 2002
POTUCEK, Martin a kol. Putovani ¢eskou budoucnosti Praha, CESES FSV UK 2003
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Nakladatelstvi sdélovaci

STEDRON, Bohumirakol. | Svét 2050 . 2003
v technika
Kolektiv autor(i Bgzpecnostrjl budoucnost Ceské republiky: Otazky, Sbornik konference 2004
vyzvy, problémy v
RASEK, Antonin (ed.) Strategicke  tahy pro  Ceskou  republiku |\ ioiaielstvivPK | 2004
(strategickymi tahy pfiblizime budoucnost)
Vlyzbrojovani ozbrojenych sil vybranych evropskych Vojenské rozhledy,
VALOUCH, Jan. zemi - vyvoj a perspektivy. Praha: MO CR - AVIS 2004
5 5 Ustav strategickych
JANOSEC, J., akol. Bezpecnost a obrana Ceské republiky 2015-2025 studii, 2005
Praha:MO CR-AVIS
4 , . . . . Prazské socialné védni
RASEK, Antonin Bezpecnostni progndzy a realita studie, Praha: FSV UK 2006
BALABAN, M. STEJSKAL, | Hlavni aktéfi vyvoje bezpednostni situace ve svété .
L. v horizontu 2020 s vyhledem 2050 Sbornik workshopu 2006
PROCHAZKA, J., A . . L
i | s
V., MAZALOVA, V. YVOl, perspeitivy, rizika. uetl y
BALABAN, Milo3, RASEK, | Divoké karty vbudoucim vyvoji ~svétové |  Vojenské rozhledy, 2008
Antonin bezpeénosti Praha: MO CR - AVIS
; . . . Ustav strategickych
GALA:TIK, V. (ed.) Principy obrany Ceské republiky 2030 studii, Univerzita obrany 2008
POTUCEK, M., MUSIL, J., | Strategické volby pro  Ceskou  spolecnost. Praha, Sociologické 2008
MASKOVA, M. . ' Teoreticka vychodiska nakladatelstvi
POTUCEK, M., MASKOVA, Ceska republika - trendy, ohrozeni, pfileZitosti Nakladgtelstw 2009
M. Karolinum
x v Rizikova budoucnost: Devét scénafi vyvoje Ceské Vydavatelstvi
FRIC, P. VESELY, A. (Ed.). spolednost MATEYZPRESS 2010
BALABAN, M., RASEK, A. | Nezapadni aktéfi svétové bezpecnosti Nakladatelstvi 2010
Karolinum
POTUCEK, Martin Poznavani budoucnosti jako vyzva Nakladatelstv 2011
Karolinum
POTUGEK, Martin Cesty z krize Praha, Sociologicke | o4
nakladatelstvi
BALABAN, M., LUDVIK, J., L - Fakulta socialnich véd
STEJSKAL, L. (ed.) Strategické trendy globalniho vyvoje Univerzity Karlovy 2012
Vyzkumny z&mér FSV
BALABAN, M., KASIK, J. | - . .. - % UK ,Rozvoj Ceské
RASEK, A, STEJSKAL, L. TFi scénare o budoucnosti svéta, EU, CR spolecnosti v EU: vjzvy 2012
a rizika“
& . . , L Vojenské rozhledy,
RASEK, Antonin Budoucnost bezpeénostniho systému CR Praha: MO CR - AVIS 2013
. Evropskd armada - utopie nebo realnd Vojenské rozhledy
KUBESA, Milan t}il:‘i?(l.{cn%t' ..... aneb spolecné ozbrojené sily EU Praha: MO CR - AVIS 2013
BALABAN, Milos Bezpenostni systém CR: Problémy a vyzvy N‘:(k'ad‘?te's“" 2015
arolinum
BALABAN, Milog The L.ImI.tS, D|Iemmas gnd Challenges of European CEJISS, Metropolltnl 2016
Security in Uncertain Times univerzita Praha
Procv:hazka \llgsef, Ceska vobfanna politika — kritické hodnoceni a Vojenské rozhledy 2017
Dycka Lukas doporuceni
Sommer, Jifi Predpoklady pfisti valky Vojenské rozhledy 2017
s Ceska republika a ,nova“ Spolecna bezpecnosti a . .
Kolin, Vilém obranna politika EU: Cas zasadnich rozhodnuti Vojenské rozhledy 2017
Vlada CR Strategicky ramec - Ceska republika 2030 Odbor pro  udrzitelny | o4

rozvoj

Tab. 1 Vybér prognostickych publikaci Ceské republiky
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ZAVER

Vyvoj novodobé prognostiky spadd do zacatku 40. let minulého stoleti, kdy americky
politolog a futurolog Karl Ossip Flechtheim (1909 - 1998) poprvé definoval pojem
futurologie a navrhl zdkladni charakteristiku a koncept futurologie jako nového védniho
oboru. Obdobi po skonceni 2. svétové valky se vyznaCovalo pfedevSim zajmem o predikci
mozného vyvoje v oblasti vojenstvi (vyvoj ozbrojenych sil, politickd situace, vedeni
vojenskych operaci, mozné aplikace novych technologii atd.). Tyto prognostické zajmy resp.
potfeby stath a alianci se vyvojem prognostiky prolinaji trvale. V soucasné dobé jsou
progndzy ve vojenstvi vyuzivany mimo jiné napi. v rdmci vystavby ozbrojenych sil, kdy byva
aplikovan koncept planovani podle scénait (scenario based planning, SBP).

Pomérné velky nartist zajmu o prognostiku piedstavovala 60. 1éta minulého stoleti. V tehdejsi
CSSR byla v r. 1968 zalozena Futurologicka spole¢nost. V 70. a 80. letech se prognostikou
zabyvalo Odd¢leni komplexniho modelovani, (pasobici v ramci agentury Technosport
a Sportpropag). V roce 1984 byl zalozen Prognosticky tistav CSAV. Odbornou komunitu
v dané oblasti reprezentovali napt. Milo§ Zeman, Jiii Kabele, Martin Poticek, Pavel
Machonin, Fedor Gal, Bohuslav Blazek, Jan Hutaf, Dagmar Harmacova, Milo§ Barta, Josef
Alan, Miroslav Flek, FrantiSek Petrasek a jini.

Po roce 1989 zajem o tvorbu a vyuziti prognoz upada a po zruseni Federdlniho ministerstva
pro strategické planovani (1992) jiz neexistuje v CR v rdmci statni spravy zadny organ, ktery
by zastieSoval a koordinoval postupy vice resortd, podilejicich se na fungovani ceského
bezpecnostniho systému.

Mezi vyznamna pracovisté v oblasti bezpetnostni prognostiky patiil piedeviim Ustav
strategickych studii (Brno, 1999-2008). V soucasnosti to jsou napf. Stiedisko bezpecnostni
politiky (FSV UK) nebo Centrum bezpecnostnich a vojensko-strategickych studii (Univerzita
obrany).
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Vv ozbrojenych sborech Ceské republiky s vyuZitim novych metod, které kromé GspéSnosti ve
vycviku a v jeho usnadnéni, mohou pfinést i snizeni ekonomickych naklada na takovy vycvik.

KLICOVA SLOVA:

Strelecky vycvik, metodika vycviku, stielecké dovednosti, ekonomické naklady, ozbrojené
sbory CR

ANNOTATION:

The authors put forward a proposal to modernize the shooting training methodology
in the Czech Republic's armed corps using new methods, which, in addition to their success
in training and their facilitation, can also reduce the economic costs of such training.

KEYWORDS:

Shooting training, training methodology, shooting skills, economic costs, armed forces
of the Czech Republic

UVODEM:

Stielecka ptiprava a vycvik k pouZiti sluzebni zbran¢ je nedilnou soucasti profesni pfipravy
vSech ozbrojenych slozek. Profesni piiprava feSi konkrétni zplsoby fteSeni krizovych
a mimofadnych udalosti pfisluSnymi slozkami v daném misté. Vzhledem k stavajicim
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bezpecnostnim riziklim kvalita a intenzita tohoto vycviku, zejména stielecké piipravy, nabyva
V ramci profesni pfipravy na aktualnosti.

Stielecka ptiprava a vycvik k pouziti zbrané v podminkach ozbrojenych bezpecnostnich sborti
je zalezitosti zcela specifickou. Ve vétsing pripadi k zdkladnimu vycviku nastupuji nestielci —
tedy osoby, které nemaji znalosti o konstrukci a mechanice zbrani a zpravidla ani elementarni
stfelecké dovednosti.

Cilem stielecké piipravy v podminkach ozbrojenych slozek pfitom neni jen ovladani zbrané
na elementarni urovni, dostacujici napt. k ziskani zbrojniho priikazu (tedy mifend stielba
v neruSeném prostiedi s dostateCnou ¢asovou dotaci), nybrz zvladnuti bojové stielby — tedy
schopnost okamzité reagovat zbrani na vnéjsi podnéty v podminkach ¢asto vyrazné ztizenych
(snizena viditelnost, neptehledny prostor, ozbrojeny pachatel, neziCastnéné osoby).

Ma-li byt ptislusnik ozbrojeného bezpecnostniho sboru schopen adekvatné pouzit sluzebni
zbran v podminkédch, kombinujicich Casto 1 vice stresorfi, je nutno vycvik smeétfovat
k vytvofeni psychomotorickych dovednosti na bazi automatisma.

Takovéto trovné lze dosdhnout pouze intenzivnim vycvikem, kontinudlné zdokonalujicim
komplexni spektrum stieleckych dovednosti.

Zasadnim problémem se ve vycviku tohoto typu jevi primarné faktory ¢asové a ekonomické
naroc¢nosti, jako problém sekundarni pak problém adekvatnich vycvikovych prostor
(stelnice).

Pracovnici Katedry profesni piipravy Policejni akademie CR v Praze dlouhodobé pracuji na
koncepci modulu stielecké ptipravy, ktery by byl s minimalnimi Gpravami aplikovatelny pro
vétsSinu vzdélavacich stfedisek ozbrojenych bezpecnostnich sbort, s cilem minimalizace
dopadi jiz uvedenych problémii.

1. MODUL STRELECKE PRiPRAVY

Na tvofeny modul byla aplikovana nésledujici kritéria primérni a sekundarni:

1.1 Primarni Kkritéria
1.1.1 Minimalizace finan¢nich néklada pfi zachovani efektivity vycviku

Finan¢ni Uspory cestou napf. snizeni stfelecké dotace nelze akceptovat, je Zadouci nalézt
zpisob, jak naklady sniZit pfi zachovani, idedlné navySeni dotaci realné stelby. Cilem tohoto
kritéria je predejit kontraproduktivnim metoddm typu tspor formou financnich skrti na ukor
rozsahu vlastniho vycviku. Primarnim poZadavkem je sniZeni nékladli bez negativnich
sekundarnich dopadu.

1.1.2 Materialni dostupnost

Nebudou pouzivany obtizn¢ dostupné ¢i na zakdzku vyrobené pomicky ¢i prototypy.
Za i1deélni stav je povazovano vyuzivani standardniho materialu obchodné béZn¢ dostupného.
Cilem tohoto kritéria je eliminovat komplikace pii ziskavani technickych prostredkd,
minimalizovat obtize se servisem a obnovitelnosti opotfebovanych komponentl, vcetné
zajisténi piipadného servisu.
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1.1.3 SniZeni narokii na specialni pracovisté

Cast praktického vycviku koncipovat tak, aby mohla byt realizovana bez narokd
na specializovana pracovisté (stielnice). Mnoho utvarl, jejichz pfisluSnici maji fizeny
stielecky vycvik, nedisponuje certifikovanymi stfelnicemi, na nichz lze tento vycvik provadét.
Z tohoto diivodu jsou pii vycviku na stielnice dojizdét.

To s sebou nutné nese jak dal§i naklady finan¢éni (dopravni prostiedky, pohonné hmoty
piipadn¢ prondjmy stfelnic), tak casova omezeni (doba pfesunu na stielnici nemuze byt nijak
efektivné vyuzita, z hlediska vycviku je ,,ztratova“).

1.2 Sekundarni kritéria
1.2.1 Minimalizace vstupnich investic a jejich rychla névratnost

Vzhledem ke skuteCnosti, ze vétSina ozbrojenych bezpecnostnich sborti funguje jako
rozpoCtové organizace, je zadouci, aby vynaloZzené ndklady zatéZovaly rozpocet pro dany
vycvikovy rok co nejméné, nejlépe jednorazove a jejich navratnost byla co nejrychlejsi, tak,
aby se uspornost systému zacala projevovat v co nejkrat§im casovém horizontu.

1.2.2 ZvySeni bezpec€nosti vycviku

Manipulace se stfelnou zbrani a ostra stfelba mize v zaCatecnicich vyvolavat nezadouci
emocni stavy (stres, nejistota, problémy s koncentraci apod.), v jejichz dusledku muze dojit
béhem ¢innosti se zbrani k nespravné manipulaci, nechténému vystielu a ptipadnému zranéni
¢i usmrceni osoby. Témto situacim lze Castecné predejit diislednou organizaci a dodrzovanim
zéasad bezpecnosti, nicméné stoprocentni predikce selhdni lidského faktoru v tomto piipade
nelze dosahnout. Je tudiz nejvySe Zadouci vyuziti technickych pomiicek a pedagogickych
metod, napomahajicich v uvodni ¢asti vycviku, kdy se u cviCicich vytvaii mechanicky
stereotyp, k potlaceni stresort, coz jednak tuto fazi vycviku urychli, jednak vyrazné ptispéje
k prevenci rizikovych situaci.

1.2.3 Univerzalnost

Jakkoliv bude koncepce sméfovat primarné k zakladnimu stfeleckému vycviku Policie CR, je
zadouci, aby vznikly modul byl aplikovatelny i u dalSich bezpe¢nostnich sbort, jak jiz bylo
vySe pfedznamenano. Vlastni koncepce pak ma sméfovat k zakladnimu vycviku (tedy
k vycviku policistd rdmci Zakladni odborné ptipravy, obdobné i u dalSich sborti), ptipadné
k dalSimu vycviku policisti zakladnich atvart apod.

2. PRAKTICKE RESENi FINANCNI USPORY

Pti vypoctu redlnych nakladl, investic, jejich navratnosti a naslednych uspor bylo vychdzeno
Z nasledujicich udaji:

Vyuka stielecké pFipravy na PA CR

- 4 skupiny po 20 studentech — celkem studenti 80
- délka vyuky - 12 tydni vyuky

Priimérna spotieba stieliva na jednoho studenta:

- 25 ks nabojii/1 stirelby 80 x 25 = 2000 vystieli na 1 tyden vyuky
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- Celkem -2 000 x 12 = 24 000 vystielt za semestr
Finanéni hodnota pri pouziti stieliva 9 mm Luger, cena 5,- K¢ naboj, ¢ini

24 000 x 5=120.000 K¢ za semestr

3. ZAKOUPENE VYBAVENI

- 6 ks vzduchova replika sluzebni zbran¢ CZ 75 D Compact — pofizovaci cena
cca 1.900,- K¢&/ks — celkova ¢astka 11.400,- K¢

- 6 ks adaptér Kadet na CZ 75 D — potizovaci cena 11.990,- K¢ — celkova Castka
71.940,- K¢

Vysledna investice — 83.340,- K¢

4. REALNA USPORA

Vzduchova replika sluZebni zbrané CZ 75 D Compact je identickd se sluzebni pistoli
policistli, véetné rozméri a ovladacich prvkl, zachazeni s touto zbrani je totozné jako se
sluzebni zbrani, stfili ocelovymi broky, hnacim médiem je CO2 v bombicce. Pofizovaci cena
1 500 ks brokti je cca 105,- K¢ jeden néboj vychazi cca na 0.07 K¢. 1 ks bombicky cca 13 K¢
— jedna bombicka je na 60 vystrelt

Niaklady na jeden vystiel ¢ini cca 0.30,- K¢

Adaptér Kadet na CZ 75 D. Aplikace adaptéru do zbrané¢ CZ 75 D Compact (jednoducha
vratnd montaz), umoziuje pouziti stteliva 22 LR (5,6 mm).

Pofizovaci cena naboje a naklady na jeden vystrel ¢ini 1,- K¢,
Finanéni naklady na 1 vycvikovy blok pocet vystielii x cena 1 vystiel
SluZebni zbraii CZ 75 D Compact - pouZiti ostrého streliva 9 mm Lugger,

Pofizovaci cena a finan¢ni néklady na jeden vystiel 5,- K¢

4.1 Shrnuti:

- sluzebni zbrait CZ 75 D Compact - 2000 x 5 =10.000, -K¢&
- zbran CZ 75 D Compact s Adaptérem Kadet - 2000 x 1 = 2.000,- K¢
- vzduchova pistole CZ 75 D Compact - 2000 x 0,30 = 600,- K¢

Za predpokladu rozdéleni 12tydenniho vycvikového cyklu na tietiny, kdy 4 vycvikové bloky
bude vyuzivana vzduchova replika sluZzebni zbrané¢ CZ 75 D Compact, 4 vycvikové bloky
zbran s Adaptérem Kadet a 4 vycvikové bloky sluzebni zbran CZ 75 D Compact dojdeme
k nasledné uspoie:

- 4x 600=  2.400,- K¢
- 4x2.000=  8.000,-K¢
- 4x10.000= 40.000,- K¢

Celkem 50.400,- K¢

Pii vedeni vycviku pouze sluzebni zbrani CZ 75 D Compact ¢ini néklady na stfelivo za
semestr, jak jiz bylo uvedeno 120.000,- K¢
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Uspora tedy &ini 120000-50400 = 69.600 K&, - za 1 semestr vyuky, pii jednorazové vstupni
investici 83.340,- K¢&.

5. SPLNENI STANOVENYCH KRITERI{

Jak vyplyva z vyse uvedeného, kritéria uvedend v tvodu staté se podaiilo zcela jednoznacné
splnit.

Vychazime-li z rozdilu nakladi pii pouziti jednotlivych zbrani, uvedeny systém bude
(ve srovnani S vycvikem vedenym pouze sluzebni zbrani CZ 75 D Compact) i pfi navySeni
stielecké dotace stale vykazovat Gspory v fadech desitek tisic K¢ za semestr. Vlozené naklady
jsou jednorazové, s navratnosti béhem necelych dvou semestrti, tedy jednoho kalendainiho
roku.

Pouzité vzduchové zbrané¢ i adaptéry jsou standardné dostupné v maloobchodni nebo
velkoobchodni siti, s bezproblémovym servisem. Vzduchové replika pistole CZ 75 D
Compact je zbrani kategorie D, nacvik stielby z této zbrané tudiz nemusi byt provadén na
certifikované stfelnici. V podminkach utvari ozbrojenych slozek sta¢i jakykoliv bezpecny
prostor (télocvi¢na, nevyuzivané mistnosti typu suterénti, skladovacich prostor apod.).

Pii vyuce na stielecké piipravy Policejni akademie CR v Praze je jeji vyuziti vyhodné
zejména na Letnim vycvikovém kurzu na Pfedni Labské. Hlavni vyhodou je skutecnost, ze
odpadaji ndklady na dojizdéni a tthradu stielnice. Mobilni stfelnici si postavime na bezpecném
misté v dosahu naseho zdzemi. Dale muzeme realizovat stielecké cviceni v terénu (kros)
a zapojit do cvi€eni 1 fyzickou zaté€z a narusit stielci 1 psychickou pohodu. Zbran lze pouzit
I k simulovanému vyhledavani a zaji§tovani pachatele, je totiz plné¢ kompatibilni se sluzebnim
pouzdrem.

6. V\'gHODY MODULU V RAMCI PRIMARNIHO VYCVIKU — STRELECKA
PRIPRAVA NA PA CR

V prvnim semestru pievazuje teoreticka vyuka, ktera je proloZena laserovou stfelnici. Student
se dozvi zékladni informace ohledné stieliva, zbrani, balistiky, ¢innosti na stielnici atd.
Na laserové stielnici se uci ziskat zdkladni navyky v drzeni zbrané, postoji, dychdni, mitfeni
a spousténi. DalSim krokem na laserové stfelnici je rychlé vyhodnoceni stielecké situace
a prendSeni zdmérného bodu. Na studenta se nahlizi jako by byl na ostré stfelnici a tim
smérem je také vedena vyuka. V ramci semestru student piSe 2 postupové testy
Z problematiky historie zbrani a konstrukce zbrani, konstrukce stfeliva a balistika. Semestr se
zakoncCuje pisemnym testem z celé probrané latky.

Druhy semestr student absolvoval jiz na ostré stfelnici PA se zbrani CZ 75 v provedeni
s malordzkovou hlavni (rdze 22LR). Hlavni napli tvoifi zachazeni se zbrani, nabijeni a stfelba
na stanoveny cil ze vzdalenosti 10—15 metrd, za soucasného zvladani povelové techniky
a stalého zdokonalovani se v drzeni zbran€. Semestr se zakoncuje zapoctem, kde hodnotime
¢innost stfelce na palebné cafe a UspéSnost zasahl v ter¢i, kde musi stielec dosdhnout
minimalné 80 boda ze 100 na vzdalenost 15 metri do pistolového terce (50/20).

Cilem stieleckého vycviku piislusnikii bezpecnostnich sborti je vSak dosdhnout stfelecké
piipravenosti zejména v oblasti tzv. combat stielby — tedy stfelby instinktivni, pudové, vedené
na relativné blizké cile (2,0 — 7,0m), avSak v intenzivnim stresu a v minimalnim cCasovém
useku — tedy stfelba probiha prakticky bez mifeni.
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Dalsim pozadavkem je osvojeni si schopnosti okamzitého taseni zbrané¢ a rychlého nabiti
s pfipadnou naslednou stfelbou. V obou je pro uUspéSné zasazeni cile zasadni tzv.
,hahmatnuti“ zbrané. Jedna se o pevny, stfelecky spravny uchop, pii kterém je osa zbrané
Vv pfimém prodlouzeni ruky. Pouze bezpecné zvladnuti tohoto uchopu umoziuje vést
spolehlivé stfelbu bez moznosti pfesného zacileni pomoci mifidel.

Jakkoliv se tato motorickd dovednost jevi jako jednoducha, pfesto jeji zvladnuti v praxi
zpravidla predstavuje zésadni problém. Vlastni tchop i1 drZzeni musi byt vyprecizovano
k maximalni pfesnosti. Rovnéz promacknuti spousté musi byt plynulé, bez nezadoucich
doprovodnych pohybl zapésti. Jiz odchylky v fadu milimetrti vyrazné ovlivituji piesnost
zasahu.

Tato Givodni cast stfeleckého vycviku je v praxi zpravidla feSena tzv. ,,suchym nacvikem®,
kdy zacinajici stfelci nacvicuji nahmatnuti a uchop, pfipadné nabiti (natazeni zavéru zbran¢)
s naslednym promacknutim spousté bez munice. Pfes svou prokazatelnou ucinnost neni tzv.
suchy néacvik u zacinajicich stielct pfiliS obliben, a to proto, Ze ma monoténni, dosti
stereotypni prub¢h. Dal§im jeho negativem je z pohledu nacviéujicich zacate¢nikd, absence
zpétné vazby — kontroly, zda vtomto prfipadé pouze hypotetické vystiely zasahuji cil.
ZkuSeny instruktor stfelby je schopen z pohledu na nacvicujiciho, vyhodnoceni jeho postoje,
drzeni zbrané a plynulosti spousténi vyhodnotit piesnost zasahu v piipad¢ ostré stielby, avsak
sdm zacinajici stielec nikoliv. Pro nékteré jedince mize byt tudiz takovyto nacvik vyrazné
demotivujici.

Jako dal$i problém zalinajicich stfelcti se jevi az piehnany respekt ze zbranég, projevujici
se zejména celkovou tenzi, sklonem k nesoustfedénosti ¢i piehnané opatrnosti, kterd je
paradoxn¢ pfi¢inou chybné manipulace se zbrani, coZ mize mit béhem vycviku s ostrou
munici fatalni nasledky.

Vyuziti vzduchové repliky zbran€¢ CZ 75 D Compact uvedené problémy do zna¢né miry
eliminuje. Jak jiz bylo pfedznamenano, zbran, vcetné ovladacich prvkd, je identicka
se standardni sluzebni zbrani. Vzhledem k vysi ndkladi na stfelivo umoZiluje intenzivni
vycvik, sdm stielec ma moznost vyhodnocovat si uspé$nost zasahii, individualni kvalitativni
posun ¢i stagnace jsou jasné patrné. Vzhledem k ucinnosti stieliva, kdy pravdépodobnost
piipadného letdlniho zranéni je minimalni a zaroven odpadaji vizudlni a akustické projevy
vystfelu (zasleh, hluk), dochazi u cviCenci ke zklidnéni, vySs$i koncentraci na ovladnuti
zbran€¢ a tim 1 kvyrazné vyssi kvalit¢ vycviku a rychlejsi tvorbé zadoucich
psychomotorickych stereotyptl.

Ve druhé fazi vycviku jiz je vyuzivana sluzebni pistole CZ 75 D Compact, avSak s adaptérem
Kadet, umoznujicim stfelbu ndbojem 22 long rifle. V této fazi jiz béhem stielby dochézi
k vedlejsim ,efektim* vystfelu, cvicenci je vSak vzhledem k pfedchozimu vycviku
a bezpecné manipulaci se zbrani nevnimaji jako zasadné rusivy prvek. Tato faze vycviku je
vyrazné¢ motivacni — cvicenci jiz provadéji vycvik srealnou zbrani, zpravidla dosahuji
solidnich vysledkli, upeviiuji si ziskané navyky a u vétSiny se projevuje zvySeny zajem
o pfechod na standardni razi 9 mm Lugger.

ZAVER

Zuvedené prezentace moznosti vyuziti novych metod vycviku bezpecnostnich sbort
ve stteleckém vycviku formou navrhovaného modulu je o¢ividné v tom, ze kromé& snadnéjsiho
a efektivngjSiho vycviku ve stfelbé piinasi tyto metody i znané ekonomické uspory
v nakladech na vycvik, v¢etné nakladli na provoz stfelnic, které tady nebyly sice vycisleny,
ale které by se diky tomu zkratily (sniZily) nejméné o jednu tfetinu.
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ABSTRACT

Nowadays not every company’s management department but even every usual man knows
about priority meaning of security of his data and other computer files. Especially it is so
relevant because there is the main power like knowledge in the modern world. If you have
some information you can reach any goals, be a useful worker or a successful businessperson
and whatever else. The main thing is having this information. Moreover, it cannot be such
invaluable one without reliable protect of its confidentiality, integrity and availability. So, this
work is devoted to considering of this highly important issue.
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IT security, cyber-attacks, IT security breaches, antivirus software

INTRODUCTION

There is a quite wide list of diverse cyber-attacks and crimes in the world. Nowadays it
becomes bigger and bigger every year. So that the question of ensuring of IT security in
modern business system is so relevant [8]. For instance, in August 2010, the Privacy Rights
Clearinghouse published its latest Chronology of Data Breaches, which showed that since
2005 more than a half-billion sensitive records have been breached. Of those breached records
which contained such sensitive data as customer credit card or social security numbers
approximately one-fifth came from retailers, merchants and other types of non-financial, non-
insurance-related businesses, the majority of which were small to midsized [8].

An equally scary statistic: approximately 80 percent of small businesses that experience a data
breach go bankrupt or suffer severe financial losses within two years of a security breach,
according to John Sileo, a professional identity theft consultant and speaker, who knows first
hand about the havoc a security breach can wreak on a small business [8]. As another
example, in 2010, the international non-profit journalistic website Wikileaks began publishing
a batch of leaked US diplomatic cables. The scale of the leak was unprecedented; over 260
million words of data was involved, and the publication created headlines across the world
over successive weeks. This was the largest disclosure of classified government information
in history. It was just the beginning of a new form of political activism reliant on our growing
dependency on information technology and on the architecture and infrastructure of the
information age [8]. Also in 2013, the computer professional Edward Snowdan leaked about
9000 documents originating from the US National Security Agency. The documents not only
in themselves highlighted the vulnerability of digital information to disclosure but also
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detailed the degree to which security agencies were engaged in systematic surveillance of
digital communications globally [8].

As a result, each year, there are countless cases of extortion and blackmail based on data
breaches, many of which go unreported. Each case creates untold anxiety among the
organizations’ customer bases and did untold damage to the reputations of the organizations
involved [8]. If the kinds of incidents described above seem to be becoming more and more
common in the 21st century, which is because they are. They testify to a fundamental change
in the global information and communications infrastructure. Information itself has become
integral to every part of our lives. Individuals, business and governments now generate vastly
more information each day than even in the relatively recent past. All commercial operations
are now to some degree in the business of managing, manipulating and selling information in
one form or another. In a very real sense, information is value in the digital economy.
However, information has also become a kind of currency; we exchange information about
our interests and identity in order to access services online. If information has greater value,
then it becomes more susceptible to criminal or political intervention [8].

While it has become over recent years a matter of widespread public concern and media
interest, the problem of information security has been with us for over 30 years, and growing
steadily throughout that time [2]. Summing up, one thing is clear: without IT security
companies soon run into existential problems. Hundreds of thousands of new viruses, worms
and Trojans are created every day. It is common knowledge that the attackers are becoming
increasingly professional and their methods increasingly sophisticated. At the same time,
the potential targets for attacks are increasing as well: the number of machines, systems,
devices and products with Internet access is rising fast. As is the use of mobile devices. In the
future companies will have to do more to protect their data and networks [9].

1. THE MAIN CAUSES OF CYBER ATTACKS

According to the Privacy Rights Clearinghouse (and other sources), security breaches
typically result from one of the following seven causes.

1. Unintended Disclosure: Someone in or affiliated with your organization inadvertently
posts private or sensitive company or customer information on a website
(e.g., Facebook or a blog) or in an email, fax or letter.

2. Hacking or Malware: Unauthorized individuals gain access to your computers or
servers (often due to inadequate firewalls or weak passwords) and steal or corrupt
data by using malicious software programs known as malware.

3. Payment Card Fraud: Information is stolen from a point-of-service credit card or
payment terminal.

4. Bad Employees: Someone who works for you intentionally steals or leaks sensitive
information.

5. Lost, Discarded or Stolen Paper Documents.

6. Lost, Discarded, or Stolen Mobile Devices (e.g., laptops, smart phones, flash drives,
CDs, etc.).

7. Stolen Computers or Servers [8].

Obviously, almost without exception, the real information security weak-spots in any system
or process are not technological vulnerabilities but human operators. Humans have a habit of
behaving in unpredictable and sometimes inexplicable ways. Hackers have a name for
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exploiting the human problem in information security. It is called social engineering. Social
engineering is the process of tricking someone into disclosing passwords, access details or
confidential information often by masquerading as someone who is or should be entitled to
access [2]. The fact that humans are the real weak spot in many information security
processes highlights that information security should not be considered primarily
as a technological issue. The technology has altered the scale and intensity of communication
and information practices, but the underlying principles of human socialization remain the
same. Information security is at its heart a problem with people, and their messy,
unpredictable, organic nature. The way to address information security is to understand how
information slots into the work processes within an organization, and where the vulnerabilities
lie [2].

2. SELECTED STATISTICS ABOUT CYBER ATTACKS IN EUROPE AND IN
THE WORLD

It is necessary to explore some statistics information to realize indeed the great point
of the high importance of ensuring Information security in both contemporary business world
and private people life. The statistic shows the amount of damages caused by cyber-crime
reported to the IC3 from 2001 to 2016. In the last reported period, the annual loss of
complaints referred to the 1IC3 amounted to 1.33 billion U.S. dollars, up from 781.84 million
U.S. dollars in 2013. The most costly cyber-attack consequences for global companies in
2016 were losses suffered through business disruption and information loss. That year, the
majority of data breach incidents were related to identity theft, followed by financial and
account access [12]. This statistic presents a selection of the biggest online data breaches
worldwide as of October 2017, ranked by number of records stolen. In August 2016, a 2014
hack of online platform Yahoo was uncovered, affecting at least 500 million users’ accounts.
In December 2016, the company revealed another hack dating back to 2013, which affected
1 billion user records. The impact of the second reported Yahoo hack was updated in October
2017, when the company revealed that 3 billion accounts had been affected, making it the
largest data breach in history. In 2011, Sony's PlayStation Network and Qriocity music
service were attacked by hacking collective Lulzsec. The PSN was offline for more than
43 days and 77 million data records were stolen. With the increasing use of digital files and
reliance on digital data by many corporations, data breaches have become common in the last
decade or so. For example, the number of data breaches in the U.S. increased from
157 million in 2005 to 781 million in 2015, while the number of exposed records jumped
from around 67 million to 169 million during the same period. The largest data breach of all
time, as of September 2016, was an allegedly state-sponsored hack of Yahoo, which dates to
late 2014 but it was only uncovered in 2016. The company advised all its users to change their
passwords and take further measures to secure their accounts.

Identity theft is the most common type of data breach incident in the world. In 2015, identity
theft accounted for more than 50 percent of all global data breaches, and about 40 percent of
all compromised records that year. The services sector had the highest number of identities
exposed that year — nearly 260 million. This figure accounted for just over 60 percent of all
identities were exposed through data breaches in 2015. The financial sector is also highly
affected by cyber-crimes. Financial access data theft is the second most common type of data
breach, accounting for 22 percent of all data breaches. In 2015, this sector had 120 million
identities exposed. The costs of cyber-crimes are rather high for the financial services sector.
Global cyber-crimes caused, on average, a 13.5 million U.S. dollars annual loss for the
financial services industry, the highest average amongst all industries [12].
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Summing up, it is necessary to say that the global IT security statistics points to increasing of
cybercrime all over the world. However, distribution of ransomware mainly detections in the
United States (29%). Besides, number of ransomware attacks has grown 167 times since 2015
to 2016. That year amounts of monetary damage equalled 1,330 billions of US dollars. Yahoo
- 3 billions of US dollars, made the most significant loss in the current 2017. It is not a secret
youth and middle-aged men use the Internet a lot, that is why especially these people are the
most exposed to be harmed by cyber-attacks (38% - 18-30 years old and 30% - 31-40 years
old). It is noticed that the identification of vulnerabilities was the most pressure-filled security
responsibility for IT security professionals. It is imperative to consider some capabilities for
coping with this huge problem.

3. METHODS OF AVOIDING IT SECURITY BREACHES

There are some the simple and actionable ways to protect against data security threats, which
could be used by giant corporations with hundreds of employees and small companies and
individual business as well. Protecting business from a security breach is not just about
practicing safe tech. It is about hiring the right people, having a good security policy in place
and employing common sense. Overall, IT security needs to be ensured from end-to-end,
involving not only the protection of data but also of communication channels.

The first thing is threat monitoring. We are currently working in the realm of the advanced
persistent threat (APT) and until cyber criminals let up on their relentless attacks, chances are
that your company is going to be a victim at some point. The best way to prevent this from
occurring is to implement IT security automation into the monitoring process.

The second one is incident response. Today’s technology facilitates the tracking of a security
incident from beginning to end. This addresses both the need to quickly and effectively take
action against said threat as well as the importance of documenting that incident process [10].

The third one is remediation and recovery. Modern IT security automation is designed to
accommodate this reality by helping IT teams to identify and address successful incidents as
quickly and effectively as possible [10].

4. THE MOST POPULAR IT SECURITY SOFTWARE IN EUROPE

Ensuring of Information Security can be provided with many diverse defences. However,
the simplest and widespread way is antivirus software. World TOP antivirus software of 2017
is presented in the table 1.

Place Name Headquarters
1 Norton Security Mountain View, California, U.S.
2 ESET Bratislava, Slovakia
3 Kaspersky Lab Moscow, Russia
4 Bitdefender Bucharest, Romania
5 Panda Security Bilbao and Madrid, Spain
6 Avast Software Prague, Czech Republic
7 Max Secure Software India
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8 Trend Micro Tokyo, Japan

9 Avira Operations GmbH & Co. KG | Tettnang, Germany

10 Bullguard London, United Kingdom

Tab. 1 The most common and usable antivirus software of 2017 [11]

As we can see from the table 1, there is no one leading country producing application
security. Within European countries, there are Czech Republic, Slovakia, Romania, Spain and
Germany. According to some sources, the most popular antivirus software in Europe is Avast,
ESET, Avira, Kaspersky, Panda and Trend Micro. European companies and usual users prefer
European software.

5. FINDINGS AND RECOMMENDATIONS FOR RUSSIAN COMPANIES BASED
ON EUROPEAN EXPERIENCE

The goal of a modern organization’s security strategy is to create harmony between the
security strategy, IT environment and business and operational priorities. This is difficult
because the IT environment and the organization itself are constantly in the process of
transformation; therefore, the organization’s risk and security posture is also dynamic.
Organizations can take proactive steps to operate more securely - for instance, taking
measures to inventory the cloud applications that are in use, understanding how mobile
devices (organization owned and personal) are used for professional interaction, assessing the
security of devices that transmit information over the internet, and better managing the
lifecycle of identities including the identities of third parties and the Internet of things devices.

A rapidly expanding and increasingly complex IT infrastructure cannot be secured purely
through more technology. Organizations must drive success by including people and
processes in their security strategy. In part, security teams should collaborate with operational
leaders to identify the level of security various information assets require and integrate
security into every phase of an organization’s initiatives.

According to our filed research, there are some clear points of IT security philosophy
appeared. First of all it should be known that ensuring of IT security in Russia and in the
European countries is similar, but European one has a few important features that is absent in
Russia. The basic distinction between them is a view on the causes of cyber-attacks. For
example, as a rule, management department at Russian companies pays less attention to the
stuff and work with them than European one. Usually there is no deep and painstaking
activity to train employees, to teach them for correct using of corporate computer system and
then to monitor their daily work. However, especially humans as a company’s stuff are the
foundation of any business system or activity. That is why HR-management has a paramount
performance at every company and enterprise to minimize cyber-attack level and to increase
the general capacity. Besides there are some other weaknesses of Russian IT security
departments like poor or outdated company hardware and software infrastructure. Moreover,
sometimes there could not be known some notable and simple tasks for protecting that are
commonly used at European enterprises.

As a result of this entire research it is reasonable to notice that there are countless quantity of
diverse software and recommendations how to protect corporate IT system, but the main and
the first thing is realizing its significance by everyone at the company and taking personal
responsibility for one’s work. In addition, these simple rules should be applied both
at Russian and European companies.
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CONCLUSION

There were considered some of the important dimensions of IT security in this research.
Especially high relevance and importance of ensuring IT security in modern business system,
the main causes of cyber-attacks, statistics information about cyber-attacks and some methods
of avoiding IT security breaches. We also discussed the most popular IT security software in
Europe and we did a few recommendations for Russian companies based on European
experience.

In summary, modern organizations must understand security risk in the context of impact to
operations. With a business-driven security strategy, organizations can connect security risk to
business risk that is contextual and specific to the organization. Modern organizations can
achieve consistently high levels of organizational efficiency and security even as their attack
surfaces continue to expand with every added device, identity and system.
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ABSTRAKT

Cilem pfispévku je charakterizovat kybernetickou kriminalitu, provést jeji kategorizaci,
rozebrat pravni Gpravu kybernetické kriminality na Grovni mezinarodni, unijni i republikové.
Dale se prispévek zabyva opatfenimi, ktera smetuji k prevenci kybernetické trestné ¢innosti
a na zakladé Cetnosti napadu této trestné ¢innosti v letech 2011 — 2017 byla provedena
predikce vyvoje kybernetické kriminality na 1éta 2018 a 2019.

KLICOVA SLOVA

Kybernetickda kriminalita, kyberprostor, pocita¢, pocitacova kriminalita, trestni zékonik,
trestny Cin, prevence, kyberneticka bezpe¢nost, kriminalita

ABSTRACT

The aim of the paper is to characterize cybercrime, to categorize it, to break the cybercrime
legislation at international, EU and republic level. Furthermore, the contribution deals with
measures aimed at the prevention of cybercrime and on the basis of the frequency of the idea
of this crime between 2011 and 2017 an estimate of cybercrime development was made for
the years 2018 and 2019.

KEY WORDS

Cybercrime, cyberspace, computer, komputer crime, criminal code, crime, prevention, victim
of cybercrime, kriminality

UVOD

kriminalit¢ piedchdzet. Kriminalita se ptizptisobuje vyvoji spolecnosti. S piichodem
globalizace se sblizuji nejen zivotni podminky lidi pfes hranice riiznych statd, ale dochéazi
i k internacionalizaci kriminality.

.....

trestnou ¢innosti, u niz dochazi k potirani geografickych a statné teritoridlnich omezeni.
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1. CHARAKTERISTIKA KYBERKRIMINALITY

Kyberneticka kriminalita nebo také kyberkriminalita je relativné novy interdisciplinarni obor
(v porovnani s obory jinymi), zabyvajici se nelegalnimi a Skodlivymi aktivitami
v kyberprostoru, které jsou zalozeny na pouziti nebo zneuziti poc¢itacové technologie.

Pojem kyberkriminalita nahradil diive pouzivané pojmy jako pocitatova kriminalita nebo
kriminalita v informacéni védé. PocitaCova kriminalita byla nejcastéji charakterizovana jako
wpdachani trestné cinnosti, v niz figuruje pocitac jako souhrn hardwarového a softwarového
vybaveni data nevyjimaje, pripadné vetsi mnozstvi pocitaci samostatnych nebo propojenych
do pocitacove site, a to bud’ jako predmeét této trestné cinnosti, ovSem s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako movité veci, nebo jako ndstroj trestné
cinnosti. *

V USA byl prvni poéitadovy trestny &in zaznamenan jiz v roce 19582 ale samotny pojem
»pocitacova kriminalita® (,,computer crime®) se jako obecné pfijimany pojem objevuje
v pravni a kriminologické terminologii vyspélych zemi az v sedmdesatych letech. Tehdy
se odehral i prvni &ist& po¢itatovy zlo¢in v CR, ktery spocival v tom, Ze nespokojeny
pracovnik Utadu dichodového zabezpedeni poskozoval magnetem zaznamy na magnetickych
paskach.?

Vyvoj kybernetické kriminality 1ze rozdélit na nésledujici etapy:
1. Etapa sélovych, nedostupnych pocitacii.
2. Etapa nastupu osobnich pocitaca.
3. Etapa propojovéni po¢ita¢i do sits.*

Kyberneticka kriminalita je obvykle charakterizovan jako souhrn takovych trestnych

Voo

kyberprostor tvoreny pocitacovymi sitemi a jejich jednotlivymi prvky, ve kterém spolu

komunikuji veskerd zarizeni ovladajici protokol TCP/IP*.>

V soucasné dob& nemd kybernetickd kriminalita Zadny oficidlné definovany obsah. Jednotna
definice neexistuje v teorii ani legislativé.

Dle dostupné odborné literatury jde v piipad€ kybernetické kriminality, o takova kriminalni
jednani, pfi nichz bylo uZito vypocetni techniky, informacnich ¢i komunika¢nich systémui:
a) jako predmét této trestné ¢innosti, tzn. cil utoku pachatele, ovSem s vyjimkou té trestné
¢innosti, jejimz pfedmétem jsou popsana zafizeni jako véci movité anebo

b) jako nastroj ke spachani trestného ¢inu.®

L SMEJKAL, V. a kol. Pocitacové prdvo. Praha: C.H.Beck,1995, 264 s. ISBN: 80-7049-101-9. s. 99.

2 VLCEK, M. Pocitace a kriminalita (trestnéprdavni a kriminologické aspekty), Praha, Academia, 1989, ISBN
8020001395.

% Viz SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015, 636 s.
ISBN 978-80-7380-501-2. s. 73.

* Viz SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015, 636 s.
ISBN 978-80-7380-501-2. s. 74-75.

S SMEJKAL, V. Kybernetickad kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015, 636 s. ISBN
978-80-7380-501-2. s. 15.

6 SMEJKAL, V. a kol. Pocitacové pravo. Praha: C.H.Beck,1995, 264 s. ISBN: 80-7049-101-9. s. 220.
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Pojem kybernetické kriminality tedy nestavi do centra pozornosti pocitac, nybrz klade dtiraz
na vyuzivani komunikacnich a informacnich technologii a pfedev§im na virtualni prostor,
tedy kyberprostor, v jehoz ramci se delikt uskute¢nuje. Odrazi tak technologicky vyvoj
pocitacovych systémi a jejich funkci. Z uvedeného je tedy ziejmé, ze téziStém ttoku jiz neni
pocitac, ale kyberprostor.

Kyberneticky prostor pak vécny zdmér zdkona o kybernetické bezpecnosti vyklada jako
. digitalni prostiedi umozZnujici vznik, zpracovani a vyménu informaci, tvorené informacnimi
a komunikacnimi technologiemi, zahrnujici pripojeni k verejné siti (internet)

Kyberprostor tedy vznika diky pocitaCovym systémim. Bez pocitacli neni ani kyberprostoru.
Z tohoto uhlu pohledu bude v kybernetické kriminalité¢ vzdy figurovat i pocita¢ a kazdy
piipad kybernetické kriminality lze tedy oznacit i za pocitatovou kriminalitu. DalSimi
stavebnimi kameny kyberkriminality jsou krom¢ pocitaci, informace a sité. Takovy pfistup k
definovani kybernetickych trestnych ¢inti nebude do budoucna udrzitelny. S dal§im rozvojem
pocitacovych technologii se jejich vyuzivani v kazdodennim zivoté natolik rozsiti, ze bude
mozné podrfadit pod takto Siroce pojatou definici kyberkriminality téméf vSe. Tim okamZikem
vsak uvedend definice ztrati sviij vyznam.

Dal$im nedostatkem vySe uvedené definice kyberkriminality je jeji navazani na vyskyt
pocitaée ve form¢ nastroje. Pak by kazdy trestny ¢in, v jehoz ramci je pocita¢ néjakym
zpusobem vyuzit jako nastroj, bylo mozné povazovat za projev kyberkriminality, a tim by se
pod kyberkriminalitu dostala obsahla mnozina trestnych ¢inti. Navic neni zvykem v pravni
teorii specifikovat kategorii trestnych ¢ind podle pouzitych prostredk.
Kyberkriminalitu definuji tfi hlavni novinky:

1. uskutecniuje se v novém ,,virtudlnim* prostoru,

2. obsahuje nova deviantni chovéani (podle elimina¢niho testu je ,,pravou
kyberkriminalitou takova kriminalita, ktera by neexistovala bez internetu),

3. novinky V trestnépravnich reakcich.®
Mezi dal$i nejvyrazngjsi specifika kyberkriminality® patii:

1. anonymita - znamena, ze pachatel kyberkriminality se nemusi do kontaktu s obéti
dostat, protoZze muze trestnou ¢innost pachat z pohodli domova. Kazda interakce
vSak zanechava v prostiedi tzv. digitalni stopu, a tudiz se jedna o znak zdanlivy.

2. globalnost neboli dosazitelnost - znamena, Ze internet je celosvétovou siti, a tudiz
interakce maji mezindrodni charakter.,, Kyberprostor existuje nezavisle na vuli
Jednotlivce 24 hodin 7 dni v tydnu . °

sitovost,

3

4. informativnost,

5. distribuovanost - rozptylenost,
6

automatizovanost — umoznéni vzniku individualnich malych, na kumulované
urovni vSak velkych Skod.

" V&cny zamér zakona o kybernetické bezpec¢nosti, 2012, s. 56.

8 ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017, 148 s. ISBN 97880-7552-755-5. s. 4.
°Viz ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017, 148 s. ISBN 97880-7552-755-5. s. 4.
10 GRIVNA, T. a kol. Kriminologie. Praha: Wolters Kluwer, 2014. 530 s. ISBN 97880-7478-614-3. s. 336.
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Evropské centrum pro boj proti kyberkriminalit¢ v EC3 First Year Report identifikoval
Z hlediska trestnépravnich reakci tyto nové charakteristiky kyberkriminality, které ve svém
dasledku ztézuji jejich trestni postih. Jedna se o:

1.
2.
3.

pteshrani¢ni povahu internetu,

zvySovani poctu trestnych ¢inli na masovou uroven,

vétsi moznost skryvani kyberkriminality (latence) — nékteré vyzkumy uvadéji az 95%
latentnosti,

Siroce rozvétvenou zloCineckou sit vzniklou spolupraci zlo€ineckych skupin na
internetu.

2. KATEGORIZACE KYBERKRIMINALITY

Kybernetickou kriminalitu mtizeme d¢lit dle riiznych hledisek. Jednim z déleni je klasifikace
podle iniciativy v ramci Lisabonské strategie na:

1.
2.
3.
4.

Dalsi

zlo¢iny porusujici soukromi,

zloc¢iny se vztahem k obsahu pocitace,
ekonomické zlo€iny,

zloc¢iny se vztahem k duSevnimu vlastnictvi.

moznosti je ¢lenéni podle Budape$tské Umluvy (Umluva Rady Evropy

o kyberkriminalité¢ — mezinarodni dohoda z roku 2001 pro harmonizaci narodnich pravnich
systémil v oblasti poc¢itacové a internetové kriminality) na:

1.

2.
3.
4

trestné ¢iny proti divernosti, integrité a dostupnosti pocitacovych dat a systémt,
trestné ¢iny souvisejici s pocitaci,
trestné Ciny souvisejici s obsahem, zejména s détskou pornografii,

trestné ¢iny souvisejici s poruSenim autorského prava a prav ptibuznych autorskému
pravu

Tento vycet v sobé zahrnuje pouze ta jednani, v nichZ pocita¢ vystupuje jako pfimy ci
nepiimy prostfedek pachani trestné Cinnosti. Zcela logicky sem nespadaji jednéni, pfi kterych
sice bylo vyuzito pocitace nebo jemu podobnych zafizeni, avSak tato nebyla pro dokonani
trestného ¢inu nezbytnd, nicméné piispéla ur€itou mérou k zefektivnéni a ulehceni postupu
pachatelti.

Zavrsnik!! tuto klasifikaci velmi zdafile dale modifikuje pro gely kybernetické kriminality.
Timto zpisobem vymezil tii kategorie kybernetické kriminality, a to:

1.
2.
3.

kyberkriminalitu spojenou s integritou informacniho systému a dat,
kyberkriminalitu spojenou s obsahem a

kyberkriminalitu spojenou s pocitaci.

Dalsim v dostupné literatufe uvadénym ¢lenénim je ¢lenéni kyberkriminality podle Samuela
C. McQuade (fidiciho profesora a koordinatora programu pro bezpecnost podnikani RIT) na:

1.

Zlo¢in s vyuzitim pocitae — protipravni jednani, pro jehoz spéachani byl uzite¢ny

11 ZAVRSNIK. A. Kyberkriminalita. Praha: Wolters Kluwer, 2017.148 s. ISBN 97880-7552-755-5. s. 16
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jeden nebo vice pocitaci, avSak tyto pocitace nebyly pro dokonani nezbytné.

2. Pocitacovy zlo€in — protipravni jednani, pro jehoz spachani a dokondni bylo zapotiebi
pouzit jednoho nebo vice pocitact.

3. Zneuziti pocitace — pouziti pocitace takovym zplsobem, ktery je schopen pfivodit
ujmu jednotlivci, skupiné ¢i organizaci, a ktery muize soucasné naruSovat zavedena
pravidla nebo procedury. Pfi zneuziti pocitace nicméné nemusi nastat takova mira
spolecenské skodlivosti, kterd by vedla k poruseni trestnich predpist.

4. Pocita¢ jako néstroj deviace — tim je mySleno takové chovani, které vyuziva
pocitacova nebo telekomunikacni zafizeni jako néstroj k poruSovani socialnich norem,
mnohdy aZ s trestnépravnim piesahem.'?

3. PRAVNI UPRAVA KYBERKRIMINALITYY

Ptichod kybernetické kriminality vyzadoval legislativni zmény. Trestnépravni Gprava se vSak
ukdzala obtiznou, protoze v pifipadé kybernetické kriminality je tfeba navic vzit v Gvahu, Ze
ochrana tradi¢nimi pravnimi prostfedky nepostacuje, nebot’

- nové jevy nejsou ve vetSing piipada postizitelné starymi normami,

- pusobnost trestnépravnich norem je omezena, nebot’ trestni pravo je projevem statni
suverenity,

- dochazi k prekryvani jurisdikei jednotlivych stath.
V soucasné dobé& neni pravni Gprava v oblasti kybernetické kriminality koncepéni ani v ramci
evropské legislativy, a jinak tomu neni ani v Ceské republice.

Nekoncepcénost je zplisobena vice pri¢inami, zejména vSak

1. Problémy s vlastni definici kybekriminality - pravni normy nejsou schopny
taxativné vyjmenovat vSechny druhy nezdkonného jednani.

2. Nedostatkem viile a kvalifikace zakonodarce — problém, jak pojmenovat a definovat
jednotliva jednani, a jakym zptisobem ma byt ta ¢i ona problematika upravena. Nestaci
jen vile zdkonodarct, ale je tieba i jejich odpovidajici vzdélani a schopnost porozumeét
problému, ktery se zakonem snaZi regulovat, coZ neni v tak specifické oblasti
jednoduché.

3. Rychlosti legislativniho  procesu, ktery nesta¢i dynamickému vyvoji
kyberkriminality. V takto dynamickém prostiedi je aplikace trestnépravnich predpist
pfinejmensim obtiZna.

3.1 Mezinarodni pravni uprava

Prvni reakci na kyberkriminalitu byl Manual OSN o prevenci a kontrole trestnych ¢ini
spojenych s pocitaci z roku 1990, ktery upozornil na legislativni nepfipravenost statt vuci
novym technologiim a vyzval staty k mezinarodni spolupraci. Jako pfedni organy zabyvajici
se touto problematikou Manual ozna¢il OECD®3, Radu Evropy a pravé OSN.

12 McQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009. ISBN
0313339740. s. 43.
13 Organizace pro hospodaiskou spolupraci a rozvoj

248



V oblasti mezinarodniho prava souvisejiciho s kybernetickou kriminalitou je v soucasné dob¢
stale nejvyznamnéjsim dokumentem Umluva o kybernetické kriminalité. Umluva byla
schvalena Vyborem ministri Rady Evropy na jejim 109. zasedani 8. listopadu 2001
a oteviena k podpisu byla v Budapesti dne 23. listopadu 2001. V platnost vstoupila dne
1. Cervence 2004.

Umluva o kybernetické kriminalité neboli Budapest'ska umluva se déli na Preambuli a Gtyfi
kapitoly, obsahujici celkem Ctyficet osm ¢lankt. Po uvodnich definicich nasleduje katalog
kriminalizovanych ¢ind, které Umluva dé€li do ¢tyi skupin:

1. Trestné Ciny proti divérnosti, integrit¢ a dostupnosti pocitacovych dat a systému
a) neopravnény piistup (¢l. 2)
b) neopravnéné zachyceni informaci (¢l. 3)
C) zasah do dat (¢l. 4)
d) zasah do systému (¢l. 5)
e) zneuziti zafizeni (Cl. 6)
2. Trestné Ciny souvisejici s pocitaci
a) falSovani tdaju souvisejicich s pocitaci (¢l. 7)
b) podvod souvisejici s pocitaéi (¢1. 8)
3. Trestné Ciny souvisejici s obsahem, zejména s détskou pornografii (¢l. 9)
4. Trestné Ciny souvisejici s porusenim autorského prava a prav piibuznych autorskému
pravu (¢l. 10)

Tyto skutkové podstaty se staly zdkladem novych skutkovych podstat v sou¢asném trestnim
zékoniku. Dale zakotvuje pozadavek na upravu trestni odpovédnosti pravnickych osob
v ramci pravnich Gprav jednotlivych stati, které k Umluve pfistoupily.

Umluva piedstavuje nejvyznamnéjsi pravni dokument tykajici se kyberkriminality a jeho
cilem je vytvofit mezindrodni pravni rdmec pro ucinné potirdni pocitacové kriminality
prostfednictvim harmonizace prvkl skutkovych podstat v oblasti pocitacové kriminality za
ucelem zajisténi adekvatniho postihu pachateld, stanoveni nezbytnych vnitrostatnich
vySetfovacich pravomoci pro zajiStovani dikazli v elektronické formé a vySetfovani
pocitacové kriminality, jakoZz i1 zavedeni pohotového a efektivniho reZimu mezinarodni
spoluprace ve vztahu k trestnym ¢infim souvisejicim s informaénimi.}* Tzn., Zze tato imluva
stanovi smluvnim strandm povinnost zavést do ndrodnich pravnich fadt takové nastroje,
pomoci kterych bude mozné postihovat definované kybernetické trestné €iny, jejichz taxativni
vycet uvadi.

Dne 28. 1. 2003 byl piijat Dodatkovy protokol Rady Evropy & 189 k Umluvé
o kyberkriminalité.’*Tento dokument definuje okruh trestnych &inti, kterym se Umluva
o kyberkriminalité nevénuje, tj.

1 Viz Umluva o poéitatové kriminalité. In: COE [pravni informaéni systém]. Council of Europe Tre-aty office.
[cit. 10.09.2018]. Dostupné z: https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680081561

15 Viz Dodatkovy protokol k Umluvé o poéitatové kriminalité o kriminalizaci &inti rasistické a xenofobni povahy
spachanych prostfednictvim pocitacovych systémt. In: COE [pravni informaéni systém]. Council of Europe
Treaty office [cit. 10.09.2018]. Dostupné z:  https://www.coe.int/en/web/conventions/full-list/-
{conventions/rms/090000168008160f
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Sifeni rasistickych a xenofobnich materialt,
rasisticky a xenofobné motivovana pohrtizka,
rasisticky a xenofobné motivovana urazka,

popieni, hrubé snizovani, schvalovani nebo ospravedInéni genocidy nebo zlo¢inti

o > W E

proti lidskosti,
6. navod a pomoc k témto jednanim.
Dodatkovy protokol vstoupil pro Ceskou republiku v platnost dne 1. 12. 2014,

Dal§im vyznamnym dokumentem v oblasti kyberkriminality je tzv. Talinsky manual
mezinarodniho préva pouzitelny na kybernetickou valku. Jedna se o dokument, ktery vydalo
Centrum excelence pro spolupraci v oblasti kybernetické obrany NATO v estonském Talinu.
Dokument byl publikovan v dubnu 2013 a je primarn¢ zaméien na kybernetickou valku. Mj.
fesi otazku uplatnitelnosti norem mezinarodniho prava na oblast kybernetické valky, kdyz
vpravidle ¢. 6 uvadi: , stat nese odpovédnost za kybernetické operace, které jsou

u pricitatelné, a které predstavuji porusent zavazku mezindrodniho prava “.*®

3.2 Unijni pravni Gprava

EUY se snazi sblizit pravni upravu jednotlivych ¢lenskych statl tak, aby bylo moZno &inn&ji
postihovat kyberkriminalitu.

Jiz v roce 1999 na zasedani v Helsinkach vyhlasila Evropska komise celoevropskou
strategickou iniciativu eEurope - Informacni spole¢nost pro vSechny. Jejim hlavnim cilem
bylo poskytnuti vyhod informacni spolecnosti vS§em obyvateliim.

Nejsirsi ramec, kterym se od roku 2010 EU fidi, se pak nazyva Evropa 2020; jedna
se 0 desetiletou strategii, jejimz cilem je dosahnout hospodarského ristu. Klade si za cil pét
bodi, kterych chce dosahnout prostfednictvim sedmi iniciativ, pfi¢emz jednou z nich je tzv.
Digitalni agenda pro Evropu, kterd sama navrhuje sedm klicovych oblasti, ve kterych je tieba
vhodnymi nastroji dosdhnout nasledujicich pozadovanych cilii: 8

vytvofeni jednotného digitalniho trhu,

- zlepSeni ramcovych podminek pro interoperabilitu mezi vyrobky a sluZbami v oblasti
ICT,

- posileni diivéry v Internet a jeho bezpecnost,

- zaruka poskytovani vyraznég rychlejsiho internetového piipojent,
- podpora investic do vyzkumu a vyvoje,

- zvySeni digitalni gramotnosti, dovednosti a za¢lenéni,

- zavadéni IKT k feSeni spoleCenskych ukoll, jako jsou zména klimatu, zvySujici
se naklady na zdravotni péci a starnouci populace.

16 Talinsky manual mezinarodniho prava pouzitelného na kybernetickou valku. [cit. 10.09.2018]. Dostupné z:
http://issuu.com/nato_ccd_coe/docs/tallinnmanual?e=5903855/1802381

17 CR podala zadost o vstup 17. ledna 1996, zadosti bylo vyhovéno k 1. kvétnu 2004.
18 European Commission. Digitdlni agenda pro Evropu: klicové iniciativy (online) © European Union, 1995-
2015. [cit. 10.09.2018]. Dostupné z: http://europa.eu/rapid/press-release. MEMO-10-200_cs.htm?locale=EN
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Prosttedkem pro sblizovani prava jednotlivych cClenskych stati jsou predevSim ramcova
rozhodnuti, smérnice a dal§i dokumenty EU/ES. Z hlediska boje s kybernetickou kriminalitou
se jevi jako nejvyznamnéjsi nasledujici dokumenty:

1. smérnice Rady 91/250/EHS o pravni ochrané pocitatovych programd,

2. rozhodnuti rady 92/242/EHS o bezpecnosti informacnich systémii,

3. ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu,
4

. nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich udajii a volném pohybu téchto
udajt a zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdaji),

5. ramcové rozhodnuti rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu
a postupech piedavani mezi staty,

6. nafizeni Evropského parlamentu a Rady (EU) 2016/794, o Agentuie Evropské unie
pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni
rozhodnuti ~ 2009/371/SVV,  2009/934/SVV,  2009/935/SVV, 2009/936/SVV
a 2009/968/SVV, ze dne 11. 5. 2016 a dalsi.

Jedna se pouze o demonstrativni vy¢et dokumentd.

3.3 Pravni tiprava kyberkriminality v CR

Nejvyznamnéj$im vnitrostatnim ptedpisem upravujicim hmotnépravni aspekty internetové
kriminality je nepochybné z. €. 40/2009 Sb., trestni zakonik.

Prvni trestné ¢iny spojené s pocitaci se objevily jiz v 70. a 80. letech minulého stoleti a byly
nejcastéji kvalifikovany jako sabotaz podle § 97 zakona ¢. 140/1961 Sb. Trestni zakon platny
Vv té¢ dob¢€ neobsahoval skutkovou podstatu, kterd by stanovila postih za neopravnény piistup k
pocitacovému systému. Postupny nartist trestné Cinnosti s vyuzitim pocitace s sebou pfinesl
naléhavou potiebu pfijmout takovou trestnépravni upravu, kterd by byla G¢inna a umoznila
postihnout i tato protipravni jednani.

Prvni "pocitacovy" delikt u nds byl obsaZzen v zékoné ¢. 140/1961 Sb., trestnim zékonu, do
kterého byl v€lenén od 1. ledna 1992 zakonem ¢. 557/1991 Sb. Jednalo se o trestny €in
poskozeni a zneuziti zdznamu na nosi¢i informaci podle § 257 a) trestniho zédkona, jehoz se
dopustil ten, kdo ziskal pfistup k nosici informaci a v umyslu zptsobit jinému skodu nebo
jinou Ujmu nebo ziskat sobé nebo jinému neopravnény prospéch

a) takovych informaci neopravnéné uzil,
b) informace znicil, poskodil, zménil nebo ucinil neupotiebitelnymi, nebo

C) ucinil zasah do technického nebo programového vybaveni pocitate nebo jiného
telekomunikac¢niho zafizeni,

za coz mu hrozil trest odnéti svobody az na jeden rok nebo zakaz ¢innosti nebo penézity trest
nebo propadnuti véci nebo jiné majetkové hodnoty.

Zakon €. 40/2009 Sb., trestni zdkonik, zohlednil vyznam informacnich technologii pti pachéani
trestné c¢innosti a mezinarodni charakter kriminality. Pravni Uprava skutkovych podstat
pocitacoveé kriminality v zakoné €. 40/2009 Sb. zahrnuje jednak klasické trestné ¢iny, pachané
Vv kyberprostoru, kterymi jsou zejména:

- trestny ¢in neopravnéného nakladani s osobnimi udaji podle § 180 trestniho zakoniku,
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- trestny ¢in poskozeni cizich prav podle § 181 trestniho zakoniku,
- trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 trestniho zakoniku,

- trestny ¢in porusSeni tajemstvi listin a jinych dokumentti uchovévanych v soukromi podle
§ 183 trestniho zakoniku,

- trestny ¢in pomluvy podle § 184 trestniho zédkoniku,

- trestny ¢in Sifeni pornografie podle § 191 trestniho zédkoniku,

- trestny ¢in vyroby a jiného nakladani s détskou pornografii podle § 192 tr. zakoniku,
- trestny ¢in kradeze podle § 205 trestniho zékoniku,

- trestny ¢in zproneveéry podle § 206 trestniho zakoniku,

- trestny ¢in neopravnéného uzivani cizi véci podle § 207 trestniho zakoniku,

- trestny ¢in podvodu podle § 209 trestniho zdkoniku,

- trestny &in provozovani nepoctivych her a sdzek podle § 213 trestniho zdkoniku.®

V souvislosti s ratifikaci Umluvy?® byly do trestniho zakoniku zafazeny skutkové podstaty
novych trestnych ¢int, a to:

1. trestného Cinu neopravnéného pfistupu k pocitacovému systému podle § 230 tr.
zakoniku,

2. trestného ¢inu opatieni a prechovavani piistupového zatizeni a hesla k pocitaCovému
systému a jinych takovych dat podle § 231 trestniho zakoniku,

3. trestného ¢inu poSkozeni zaznamu v pocitacovém systému a na nosi¢i informaci
a zasah do vybaveni pocitace z nedbalosti podle § 232 trestniho zédkoniku.

Trestné Ciny podle § 230 — § 232 trestniho zdkoniku jsou specifickou skupinou soudné
trestnych deliktd. Od ostatnich trestnych ¢inti proti majetku, jejichz druhovym objektem jsou
majetkové z4jmy riznorodé povahy, se odliSuji pravé svym primarnim objektem, kterym je
spoleCensky, parcidlni ¢i individudlni zajem na davérnosti, integrit¢ a dostupnosti
pocitacovych systémi, siti a pocitacovych dat, jakoZ i zdjem na zamezeni zneuZiti takovych
systémil, siti a dat k pachdni trestné ¢innosti riiznorodé povahy.?! Nepfimo jsou chranény i
dal$i zajmy, obchodni tajemstvi, bankovni tajemstvi, autorska dila, idaje o pacientech, udaje
o zaknihovanych cennych papirech, utajované informace, pokud je nosi¢ informaci obsahuje.
Pedmétem utoku je nosi¢ informaci, resp. jeho obsahové a technické vybaveni.??

Trestného ¢inu neopravnéného pristupu k pocitatovému systému a nosic¢i informaci
podle § 230 trestniho zakoniku se dopusti ten, kdo pfekond bezpe¢nostni opatieni, a tim

19 SAMAL, P. a kol. Trestni zdkonik. Edice velké komentare. Praha: C.H.Beck, 2009, ISBN 978-80-7380-501-2.
s. 2084.

20 Umluva o poéitatové kriminalité. In: COE [pravni informaéni systém]. Council of Europe Tre-aty office. [cit.
10.09.2018]. Dostupné z:

https://www.coe.int/en/web/conventions/full-list/-conventions/rms/0900001680081561

21 DRASTIK, A. a kol. Trestni zékonik: komentaf. Praha; Wolters Kluwer, 2015, ISBN 978-80-7478-790-4. s.
1476.

22 JELINEK, J. a kol. Trestni prdavo hmotné. 1. vydani. Praha: Leges, 2009, 896 s., ISBN 978-80-87212-24-0. s.
626.
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neopravnéné ziska ptistup k pocitaCovému systému nebo k jeho Casti, pficemz mu hrozi trest
odnéti svobody az na jeden rok, zakaz ¢innosti nebo propadnuti véci nebo jiné majetkové
hodnoty. Pachatel, ktery ziska ptistup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data ulozena v pocitacovém systému nebo na nosié¢i informaci,

b) data ulozena v pocitaovém systému nebo na nosi¢i informaci neopravnéné vymaze
nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

€) padé¢la nebo pozméni data uloZena v pocitatovém systému nebo na nosici informaci
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data piimo Citelnd a srozumitelna, nebo

d) neopravnéné vlozi data do pocitatového systému nebo na nosi¢ informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitac¢e nebo jiného
technického zafizeni pro zpracovani dat, mize byt potrestan odnétim svobody az na
dvé 1éta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

Ust. § 230 trestniho zakoniku tedy obsahuji 2 zakladni skutkové podstaty:

a) v odstavci 1 je chranéna duvérnost pocitacovych dat a pocitatového systému nebo
jejich ¢asti a
b) v odstavci 2 jsou chranény integrita a dostupnost poc¢itatovych dat a systéma.

Podle ustanoveni § 230 odst. 3 pism. b) je okolnosti podmifiujici pouziti vyssi trestni sazby
situace, kdy pachatel spacha trestny ¢in podle odst. 1 nebo 2 téhoz ustanoveni v timyslu
neopravnéné omezit funkénost pocitacového systému nebo jiného technického zatizeni pro
zpracovani dat. Jelikoz ustanoveni § 230 odst. 1 kriminalizuje jiz pouhy neopravnény pfistup
k pocitacovému systému a nevyzaduje se, aby doSlo k omezeni funk¢énosti (postaci, Zze k tomu
smefoval imysl pachatele), je Gprava v trestnim zakoniku nad rdmec zdvazku vyplyvajiciho
z Umluvy o kybernetické kriminalit&. Z hlediska subjektivni stranky je k naplnéni skutkovych
podstat definovanych v ustanoveni § 230 trestniho zakoniku vyzadovano zavinéni ve formé
umyslu.

Scilem dostat zavazkim plynoucim z Umluvy o poditatové kriminalitd (&l. 6) byla
do trestniho zdkoniku nové zarazena skutkova podstata tr. ¢inu opatieni a prechovavani
pristupového zarizeni a hesla k po¢itactovému systému a jinych takovych dat podle § 231
odst. 1 trestniho zdkoniku, ktera kriminalizuje jednani pachatele, jeZ spociva jiZ v pouhém
drzeni, vyrobé€, zpfistupfiovani nebo jiném nakladani s prosttedky, postupy nebo nastroji
uzivanymi ke spachani vlastnich kybernetickych utokd, tj. svou povahou pfipravné jednani
k trestnym ¢intiim poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b). ¢)
nebo neopravnéného piistupu k pocitacovému systému a nosici informaci podle § 230 odst. 1,
odst. 2 (tzv. pfedcasné dokonany trestny Cin).

Objektem tohoto trestného ¢inu je zdjem na ochran€ spolecnosti a osob pied moznym
ohroZenim vyplyvajicim z nekontrolovaného opatieni a prechovavani zafizeni, nastrojil
a prostiedkil, jez primarn¢ slouzi ke spachani trestnych <¢inli porusSeni tajemstvi
dopravovanych zprav podle ustanoveni § 182 odst. 1 pism. b), ¢) nebo neopravnéného
pfistupu k poéitacovému systému a nosici informaci podle ustanoveni § 230 odst. 1, 2.2

2 SAMAL, P. a kol. Trestni zdkonik. Edice velké komentdre. Praha: C.H.Beck 2009, ISBN 978-80-7380-501-2.
s. 2097-98.
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Z hlediska subjektivni stranky je k naplnéni skutkové podstaty definované v ustanoveni § 231
trestniho zakoniku vyzadovano zavinéni ve formé imyslu a to tak, Ze umysl musi smétovat ke
spachani nékteré¢ho z uvedenych trestnych ¢inti. To znamend, Ze opatfeni a prechovavani
pristupového zatizeni a hesla samo o sob¢ bez takového imyslu trestné neni. Neozndmeni ani
nepiekazeni tohoto trestného Cinu nejsou trestné.

Trestné¢ho ¢in poSkozeni zdznamu v pocitacovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti podle § 232 trestniho zakoniku se dopusti ten, kdo z
hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo
funkce nebo ulozené podle zakona nebo smluvné pievzaté

a) data ulozend v pocitaovém systému nebo na nosi¢i informaci zni¢i, poskodi,
pozmeéni nebo ucini neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitaée nebo jiného
technického zatizeni pro zpracovani dat, a tim zptsobi na cizim majetku znac¢nou
Skodu, bude potrestan odnétim svobody az na Sest mésicl, zdkazem c¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

Uprava ustanoveni § 232 trestniho zdkoniku jde nad ramec zavazki vyplyvajicich
z mezinarodnich smluv nebo unijniho prava. Objektem je v tomto pfipad¢ ochrana dat a
technického a programového vybaveni pocitace pied nedbalostnim poskozovacim jedndnim,
pokud je témito zasahy zplisobena znac¢né Skoda.

Z divodu, ze kriminalizace nedbalostniho jednani je v tomto ptipadé i s ohledem na zasadu
subsidiarity trestnépravni represe (§ 12 odst. 2 trestniho zakoniku) ponckud diskutabilni, tak
byla trestni odpovédnost omezena na pripady hrubé nedbalosti a zaroven zpusobeni Skody
znacného rozsahu.

Tabulka €. 1 — Napad trestnych ¢int podle § 230 — 232 trestniho zakoniku

Tr. ¢iny
podle § 230 — 232 TZk
rok napad
2011 134
2012 178
2013 301
2014 669
2015 707
2016 635
2017 784

Tab.1 Napad trestnych cinii podle §
230-232 TZk v CR (viastni zpracovaini)

Tabulka ¢. 2 — Predikce napadu trestnych ¢inti podle § 230 — 232 trestniho zakoniku na
rok 2018
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Interval spolehlivosti 95%

Bodovy odhad Koeflc_:lent_
spolehlivosti
pro rok 2018 horni R?2
. dolni hranice
hranice
967,679 643,346 1292,010 0,8955

Tab. 2 Predikce napadu trestnych ¢inii kybernetické kriminality v CR pro rok
2018 (vlastni zpracovani)

Tabulka ¢. 3 — Predikce napadu trestnych ¢int podle § 230 — 232 trestniho zdkoniku na
rok 2019

Interval spolehlivosti 95% o
Bodovy odhad Koeficient
K 2019 ) spolehlivosti
protre horl_n dolni hranice R?
hranice
1125,130 818,497 1431,763 0,9214

Tab. 3 Predikce ndpadu trestnych cinii kybernetické kriminality v CR pro rok
2019 (vlastni zpracovani)

Graf ¢. 1 — Graf napadu trestnych ¢int podle § 230 — 232 trestniho zakoniku s predikci
vyvoje na roky 2018 a 2019
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Graf 1 Néapad trestnych cinii kybernetické kriminality v CR s predikci pro roky 2018 a 2019 (viastni
zpracovani)
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Tabulka ¢. 4 — Predikce napadu trestnych ¢int podle § 230 — 232 trestniho zakoniku na
roky 2018 a 2019

Tr. ¢iny
podle § 230 — 232 TZk
2018 968
2019 1125

Tab.4 Predikce ndpadu trestnych cinii

kybernetické kriminality podle § 230-

232 TZk na roky 2018 a 2019 (viastni
zpracovani)

Jiné, jiz existujici skutkové podstaty trestnych ¢int, byly v trestnim zakoniku doplnény tak,
aby odpovidaly zavazkim plynoucim z Umluvy. Jedna se o tyto trestné ¢iny:

- porusSeni tajemstvi dopravovanych zprav podle § 182 a § 183 tr. zakoniku

Piivodni uprava tohoto trestného ¢inu v trestnim zakoné byla doplnéna o postih poruseni
tajemstvi pfi nevefejném pienosu pocitacovych dat. Divodem této zmény byl piedevsim
vyvoj v oblasti kyberprostoru a ddle implementace smérnice Evropského Parlamentu a Rady
¢. 2002/58/ES. 42 Nevetejnym pifenosem se rozumi takovy pfenos, ktery je chranény neboli
programov¢é zabezpeceny. Z hlediska subjektivni stranky se vyzaduje umyslné zavinéni.
Pachatelem muze byt, vyjma skutkové podstaty definované v odstavci 5, kdy pachatelem je
zaméstnanec provozovatele, kdokoli.

Ustanoveni § 183 tr. zékoniku chrani, stejn¢ jako ustanoveni § 182 trestniho zakoniku, data.
Rozdil je ale v tom, zda jsou data pfendSena (pfes internet nebo vetejnou/soukromou sit’) nebo
zda jde o data uchovavana v pocitaci (napiiklad fotky a videa uloZeni na pevném disku
pocitace).

- trestné ¢iny souvisejici s détskou pornografii podle § 192 a nasl. tr. zikoniku

Kriminalizuji jak pfechovavani détské pornografie, tak jeji vyrobu ¢i distribuci, dale jednani
spo¢ivajici v najimani a ldkani déti k wvyrobé détské pornografie nebo ucasti na
pornografickém predstaveni, jehoZ se dité ticastni.

Platny trestni zdkonik rozliSuje tedy nésledujici trestné Ciny:
1. wvyroba a jiné nakladani s détskou pornografii podle § 192,
2. zneuziti ditéte k vyrobé pornografie podle § 193,
3. ucast na pornografickém predstaveni podle § 193a,
4

navazovani nedovolenych kontaktl s dité¢tem podle § 193b.

- poruSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi podle § 270 tr. zakoniku

Podle judikatury se za neopravnény zasah do zdkonem chranénych prav ve smyslu § 270 odst.
1 trestniho zdkoniku rozumi i takové jednani pachatele, ktery v prostoru vyhrazeném pro své
internetové stranky umisti odkazy umoziujici neopravnény piistup k rozmnozeninam dé¢l
umisténym na externich serverech tak, Ze kdokoli k nim miiZe mit prostfednictvim takové
stranky pfistup, aniZz by k tomu mél souhlas nositelt autorskych prav, a vyuzije tzv. hostingu
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s moznosti ulozeni dat na serveru. Pachatel, ktery takovym jednanim umozni pfistup
k rozmnozenin¢ dila, aniz by k tomu byl opravnén, porusi autorska prava k jednotlivym dilim
a porusi prava na sdélovani dila vefejnosti ve smyslu § 18 odst. 1, 2 autorského zakona.?*

Na zakladé Umluvy o kybernetické kriminalité zavedl ziakon & 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a Fizeni proti nim trestni odpovédnost pravnickych osob,
a tim stihat, odsoudit a potrestat pravnickou osobu, ktera spachala trestny ¢in. Pokud
zékon nestanovi jinak, pouzije se na trestni odpovédnost pravnickych osob trestni
zakonik. Odpovédnost za trestny ¢in pravnické osobé vznikd, pokud statutarni organ, jeho
¢len nebo jinad osoba ve vedoucim postaveni, nebo s rozhodujicim vlivem na fizeni, nebo
zamg&stnanec pravnické osoby pfi plnéni pracovnich povinnosti pachd protipravni ¢in v zajmu
pravnické osoby nebo v ramci jeji ¢innosti. Druhou podminkou pro vznik trestni odpovédnosti
pravnické osoby za jednani jejiho zaméstnance je, Ze se musi jednat o ¢in schvaleny nebo na
pokyn nékteré z osob ve vedoucim postaveni nebo s rozhodujicim vlivem.

Pravni tGprava, ktera se tyka kybernetické bezpenosti v CR, je obsazena zejména
v zakoné ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakon.
Ptfijetim tohoto ptfedpisu doslo s ucinnosti od 1. ledna 2015 ke zvySeni efektivity feSeni
kybernetickych incidentii, a to stanovenim podminek spoluprice mezi vefejnou spravou
a soukromymi osobami. Charakterizuje kyberneticky bezpecnostni incident jako naruSeni
bezpecnosti informaci v informacénich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpeCnosti a integrity siti elektronickych komunikaci. Zékladnim cilem zakona
o kybernetické bezpecnosti je zvysit bezpecnost kybernetického prostoru a zejména se snazit
ochranit tu ¢ast infrastruktury, ktera je pro fungovani statu dilezita a jejiz naruseni by vedlo
k poskozeni nebo ohroZeni zajmu Ceské republiky.?®

Na zéklad¢ zdkona o kybernetické bezpecnosti doslo ke ziizeni Narodniho uradu pro
kybernetickou a informacni bezpecnost, jehoZ ¢innost byla zahédjena dne 1. srpna 2017.
Tento ufad prevzal Cinnost Narodniho centra kybernetické bezpecnosti, které spadalo pod
Nérodni bezpecnostni ufad. Soucasti ufadu je tzv. Vladni CERT (Computer Emergency
Response Team), coZ je specializovany tym pro prevenci a feSeni bezpecnostnich incidentti
v pocitacovych sitich.

4. TENDENCE VYVOJE KYBERNETICKE KRIMINALITY
Ve vyvoji kybernetické kriminality 1ze pfedpokladat:

- Ze objektem utoku budou v pievdzné vétSiné nehmotné informace, nikoliv hmotné
prostfedky informacnich systémil a technologii,

- Ze utoky na technickd zafizeni se budou odehrdvat zejména na mobilni zafizeni
a zafizeni nedostate¢né zabezpecena a piipojend do sité zaméstnavatele,

- moznost utokli na primyslové tidici systémy (ICS) a systémy dispecerského fizeni
a sbéru dat (SCADA) v kritické infrastruktuie,

- vyuziti vSech druhtl internetové komunikace, v¢. socidlnich siti,

- tupy vandalismus,

24 V/iz Usneseni Nejvyssiho soudu sp. zn. 8 Tdo 137/2013 ze dne 27. 2. 2013

%Viz SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2015, 636 s.
ISBN 978-80-7380-501-2. s. 93.
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- finan¢ni podvody spojené s kyberprostorem,
- kriminalni jednani vlastnich zamé&stnanci,

- masivni zneuzivani Internetu k Sifeni nepravdivych udajt, a to nejen vici fyzickym
osobam, ale 1 vi¢i osobam pravnickym,

- prohloubeni stfetu mezi anonymitou a ochranou soukromi na Internetu,
- porusovani autorskych prav,

- utoky na kritickou informacni a komunikac¢ni infrastrukturu ze strany cizich statt
ale i malych skupin osob.?®

Aby byl boj s kyberkriminalitou opravdu Uspésny, je tfeba feSit vSechny problémy jak
v oblasti zdkonodarstvi, tak v oblasti organizacni a technické soucasné. Zakony by mély
zahrnovat viechny formy trestniho jednani a stanovit dostate¢né postihy.?’

Prevence je dilezitéj$i nez represe. V pfipadé bezpec¢nostniho incidentu je Dle Vaclava
Jirovského by méla prevence spocivat predevsim v nasledujicich ¢innostech:

1. pfijeti opatieni, kterd omezi moznost utoku na pocitacovy systém,
2. testovani ptijatych opatieni,

3. detekci priniku nebo pocatecnich aktivit smétujicich k praniku do systému
a maximalni vyuziti néstroji, které jsou k tomu urceny. Béhem detekce takové
aktivity je mozno ve smyslu prvniho kroku pfijmout okamzitd opatieni vedouci ke
zvySeni bezpecnosti ohrozené ¢asti systému nebo eliminaci uto¢nika.

4. vysetfovani priniku, shromazd’ovani ditkazd a odstrafiovani vzniklych $kod.?®

5. PREDIKCE VYVOJE KYBERKRIMINALITY

Ceska policie v roce 2014 zaznamenala 4348 piipadi kyberkriminality. Vzhledem
k enormnimu narGstu oproti roku 2013, kdy bylo zaznamenano 3108 piipadd,?® ztidila policie
on-line formulét ,, Hlaseni kyberkriminality ““, umistény pfimo na hlavni strance internetovych
stranek policie. Kyberkriminalita 1 nadale nartstala, jak je zfeymé z Tabulky ¢. 1, ktera byla
zpracovana na zaklad€¢ udaji ze statisticky sledovanych piehledi kyberkriminality
evidovanych v CR policii, a to v obdobi let 2011 — 2017.%0

Policie CR od r. 2011 sleduje pocet trestnych &inti spachanych v kyberprostoru. V tomto
obdobi byl zaznamenan trend setrvalého narGstu evidovanych ptipadi kybernetické
kriminality od 1502 trestnych ¢inti v roce 2011 do 5654 trestnych ¢indl zaznamenanych v roce
2017. Na zakladg statistickych udaju z let 2011 — 2017 byla zpracovana nize uvedena Tabulka
¢. 5, v niZ jsou zachyceny i udaje predikované pro roky 2018 a 2019.

% iz SMEJKAL, V. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015, 636 s.
ISBN 978-80-7380-501-2. s. 571.

21 GRIVNA, T., POLCAK, R. Kyberkriminalita a prdvo. Praha: nakladatelstvi Auditorium, 2008. 220 s.
ISBN: 978-80-903786-7-4. s. 88.

% \/iz JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007.

2 Statistické prehledy kriminality za rok 2014 aZ 2015. Policie CR, [cit. 10.09.2018 ]. Dostupné z:
http://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2014.aspx

30 Statistické piehledy kriminality za roky 2011 az 2017. Policie CR. [cit. 10.09.2018]. Dostupné z:
http://www.policie.cz/clanek/archiv-statistiky-statisticke-prehledy-kriminality.aspx
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Tabulka & 5 — Tabulka napadu trestnych &int kybernetické kriminality v CR v letech
2011-2017 s predikei pro roky 2018 a 2019

Struktura

napadu 5411|9012 |2013 |2014 |2015 |2016 |2017 |2018 | 2019
kyberkriminality

podvodna jednani | 917 | 1303 | 1863 | 2478 | 2932 | 3235 | 3140 | 3924 | 4339
hacking 66 | 112 | 220 | 555 | 578 | 534 | 608 |786 | 887
mravnostni 132 161 261 314 351 344 561 | 553 770
delikty

autorskopravni 155 241 181 262 315 237 296 | 320 339
delikty

nasilné projevy 86 | 111 | 155 | 202 | 230 | 265 | 318 [350 | 388
ostatni 146 | 267 | 428 | 537 | 617 | 729 | 731 [903 | 1006
Celkovy napad

kyberkriminality | 150, | 195 | 3108 | 4348 | 5023 | 5344 | 5654 | 6835 | 7573

Tab. 5 Ndpad trestnych cinit kybernetické kriminality v CR s predikci pro roky 2018 a 2019 (viastni zpracovani)

Graf ¢. 2 — Graf napadu trestnych &ini kybernetické kriminality v CR v letech 2011-
2017 s predikeci pro roky 2018 a 2019
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Graf 2 Napad trestnych cinii kybernetické kriminality v CR s predikci pro roky 2018 a

2019 (viastni zpracovani)

Tabulka & 6 - Vypocet napadu trestnych ¢ini kybernetické kriminality v CR pro rok

2018
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E;tl)):::(riminality Predikce pro rok 2018 Koeficient
struktura napadu bodovy odhad interval spolehlivosti 355 spolehlivosti R*
horni hranice dolni hranice
podvodnd jednani 3924,286 4748,231 3100,341 0,94
hacking 785,857 1145,407 426,308 0,84
mravnostni delikty 552,429 711,104 393,753 0,89
autorskopravni delikty 319,429 451,147 187,710 0,84
nasilné projevy 349,429 371,558 327,299 0,99
ostatni 903,286 1051,239 755,332 0,96
Celkem 6834,714 7941,214 5728,215 0,96

Tab. 6 Predikce napadu trestnych cinii kybernetické kriminality v CR pro rok 2018 (viastni zpracovini)

Tabulka & 7 - Vypofet napadu trestnych &inii kybernetické kriminality v CR pro rok
2019

Napad

kyberkriminality Predikce pro rok 2019

Koeficient

struktura napadu | bodovy odhad interval spolehiivosti 95% spolehlivosti R?
horni hranice dolni hranice
podvodné jednani 4338,643 4903,510 3773,776 0,96
hacking 886,857 1133,351 640,363 0,88
mravnostni delikty 770,143 1114,739 425,547 0,76
autorskopravni 339,036 450,595 227,477 0,88
nasilné projevy 387,964 406,707 369,221 0,99
ostatni 1005,714 1131,023 880,405 0,88
Celkem 7572,893 8510,043 6635,743 0,97

Tab. 7 Predikce ndapadu trestnych c¢inii kybernetické kriminality v CR pro rok 2019 (viastni zpracovani)

Pii vypoctu predikce vyvoje kyberkriminality pro roky 2018 a 2019 byla vyuZita klasicka
analyza (modelovani) ¢asovych fad, pficemz vypocet linedrniho trendu je zaloZen na metodé
nejmensich Ctverci. Jiné nez linearni trendy déavaly horsi vysledky. Spolehlivost prognoz
méfend koeficientem R? je u vech zkoumanych fad vysoka (>0,84), s vyjimkou mravnostnich
deliktt, kde ovSem koeficient 0,76 je rovnéz dost vysoky a zajistuje validitu. Vypocet je
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zachycen v Tabulkach ¢. 6 a 7, pficemz vysledky vypocti byly vepsany do sloupcii pro roky
2018 a 2019 v Tabulce ¢. 5.

Ze shora uvedenych tabulek je zfejmé, Ze navzdory poklesu obecné kriminality pocet
trestnych ¢ind kyberkriminality kazdym rokem roste. Za prvni tii mésice tohoto kalendainiho
roku ¢inil celkovy napad kyberkriminality 1.753 piipad, a¢ celkovy napad v roce 2017 byl
5.329 ptipadu.

V roce 2018 by se mél pocet piipadii kyberkriminality v CR pohybovat V rozmezi od 5.728
do 7.941 pripadi a v roce 2019 v rozmezi 6.636 — 8.510 pripadi. Lze predpokladat, ze
,,Cim vice véci bude pripojeno (stane se soucasti kyberprostoru), s tim vetsim rizikem zneuZiti
musime pocitat ‘3L,

ZAVER

Kybernetickd kriminalita je neoddélitelnou soucasti svéta tak, jak je kyberprostor nedilnou
a dnes jiz neoddélitelnou soucasti naseho svéta. Jeho ochrana proti nelegalnim aktivitdm
(kyberkriminalité) se musi stat rovnéz nedilnou soucdsti ochrany nejen statd, ale i fyzickych
a pravnickych osob. Proti kybernetickému nebezpeci lze stejné jako proti jakémukoliv jinému
nebezpeci bojovat jednak prevenci a a dale represi. Do oblasti prevence zahrnujeme budovani
zabezpecenych ICT, vychovu k bezpec¢nosti, zékladni i aplikovany vyzkum a mezinarodni
spolupraci.

Trestni pravo je sice podstatnym ndstrojem v boji proti kyberkriminalité, ale nemélo by byt
primarnim prosttedkem ochrany. Podle zasady subsidiarity trestni represe, jak ji vymezila
judikatura Ustavniho soudu CR, by mély byt nejprve voleny prostfedky obrany v ¥izeni ve
vécech obéanskopravnich, dale v fizeni spravnim a pouze v Krajnich ptipadech by mélo byt
pristupovano k trestnimu stihani. Legislativa bohuzel na kriminalni jevy spojené s novymi
technologiemi reaguje s velkym zpozdénim.

Pro lepsi regulaci kyberprostoru je nutné:

1. pokracovat v harmonizaci pravni Upravy kyberprostoru, a to nejen v ramci Evropy, ale
celosvétove,

2. zlepSovat spolupréci pii vySetfovani kybernetické kriminality mezi staty navzajem a
tak zvysit uspéSnost odhaleni pachatell trestné ¢innosti v oblasti kyberprostoru,

3. zefektivnit vymahani prava v kyberprostoru.

, Aby byl boj s pocitacovou kriminalitou opravdu uspésny, je treba resit vsechny problémy jak
v oblasti zdkonodarstvi, tak v oblasti organizacni a technické soucasné. Zakony by mely
zahrnovat viechny formy trestniho jednani a stanovit dostatecné postihy. “*?

3 SMEJKAL, V. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cen&k, 2015, 636 s. ISBN
978-80-7380-501-2. s. 610.

3 GRIVNA, T., POLCAK, R. Kyberkriminalita a prdvo. Praha: nakladatelstvi Auditorium, 2008, 220 s. ISBN
978-80-903786-7-4. s. 88.
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VYUZITI SOFTWARU PTV VISSIM VE VYUCE A V PRAXI

USING SOFTWARE PTV VISSIM IN TEACHING AND PRACTICE

Ing. Katefina Vichova, doc. Ing. Martin Hromada, Ph.D., Ing. Pavel Viskup, Ph.D.
Univerzita Tomase Bati ve Zling, Fakulta aplikované informatiky
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ABSTRAKT

Software PTV Vissim dokaze fesit mikroskopické simulace individudlni i vefejné hromadné
dopravy. Pomoci tohoto softwaru 1ze simulovat jak méstsky provoz vcetné cyklistl, tak useky
dalnic vcetné rozsdhlych mimouroviiovych kiizovatek. Rozsdhlé analytické néastroje
nashroméazdéné ve Vissimu z n¢j €ini néstroj pro dopravni planovéani a optimalizaci dopravy
a dopravnich systému, rovnéz tak i pro ruzné systémy fizeni dopravy. Cilem ¢lanku je
predstaveni moZnosti tohoto softwaru, ktery je vyuzivan pro ucely vyuky na Fakulté logistiky
a krizového fizeni. Soucasti ¢lanku je predstaveni vyuziti tohoto softwaru piimo na vybrané
komunikaci ve Zlinském kraji. Tento software v sobé skryva velky potencial pro tzemni
planovani v ramci vybraného tzemi.

KLiCOVA SLOVA
PTV Vissim, mikroskopické simulace, vefejna doprava, dopravni planovani
ABSTRACT

Software PTV Vissim could handle microscopic simulations of both individual and public
transport. With this software, you could simulate both urban traffic, including cyclists, and
motorway sections, including significant, cross-country intersections. The extensive analytical
tools gathered in Vissim make it a tool for traffic planning and optimization of transport and
transport systems, as well as for various traffic management systems. The aim of the article is
to present the possibilities of this software, which is used for teaching at the Faculty of
Logistics and Crisis Management. Part of the article is introducing the use of this software
directly on selected communications in the Zlin Region. This software has unique potential
for spatial planning within the selected territory.

KEY WORDS
PTV Vissim, microscopic simulations, public transport, traffic planning

UvVOoD

V soucasn¢ dob&é milizeme pozorovat narust intenzity v silni¢ni dopravé. To mé za nésledek
nejen zvyseny pocet dopravnich nehod, ale také dopravni zacpy. Vzhledem na tento fakt je
dalezité, aby tato situace byla brana zejména v izemnim planovani dané obce. Cilem
uzemniho planovani je dosdhnout optimélniho vyuziti uzemi. [1] Pro to, abychom mohli
zjistit, zdali by zména tizemniho planovani pomohla pii dopravnich zacpach, slouzi modely
a simula¢ni programy. Model ptredstavuje zastoupeni skute¢nych nebo planovanych udalosti,
objektli nebo systémi. Model ukazuje systém na urcité Urovni abstrakce s cilem ho
reprezentovat matematicky vérohodnym zpisobem. [2] Simulace je metoda, ve které hledate,
vypocitate stav a chovani skute¢ného systému pomoci systému. [3] Jednim z nich mtze byt
software PTV Vissim.
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Doprava mize byt rozdélena podle nékolika hledisek, zakladni rozdé€leni podle piedmétu
dopravy je osobni doprava, nakladni doprava a ptenos informaci. [4] Mezi zékladni
prostiedky, které lze pouzit, patii: Zelezni¢ni, silni¢ni, letecka doprava, lod’, potrubi. [4, 5]
V silni¢ni dopravé se jednda o dynamické modely fizeni nakladni dopravy [6], hledani
optimalni cesty vozidel [7], planovani poptavky po dopravé [8] a uréeni optimalni frekvence

dopravy. [9]

Jak jiz bylo zminéno, software PTV Vissim slouzi k provadéni mikroskopickych simulaci
individudlni 1 vefejné hromadné dopravy. Cilem tohoto ¢lanku je ptfedstaveni tohoto systému
a predstaveni jednotlivych funkci, které lze v tomto systému vyuzit. Fakulta logistiky
a krizového fizeni vlastni licenci na tento software a vyuziva jej ve vyuce. Déle je mozné
software vyuzivat pii ptipravé bakalarskych a diplomovych praci, piipadné dalSich védeckych
stati.

1. SOFTWARE PTV VISSIM

Software PTV Vissim je jednim ze softwarl skupiny PTV Group umoziiyjici simulaci a fizeni
silnicniho provozu. Jedna se o software, ktery fesi mikroskopické simulace individualni
1 vefejné hromadné dopravy. Tento program dokaze simulovat jak méstsky provoz véetné
cyklistli, tak useky dalnic véetné rozsadhlych mimouroviiovych kfizovatek. Rozséhlé
analytické néstroje nashromazdéné ve Vissimu z n¢j €ini nastroj pro dopravni planovani
a optimalizaci dopravy a dopravnich systémil, rovnéz tak i mnozstvi interface pro rizné
systémy fizeni dopravy.

Vissim dokaze simulovat fadu bé&znych, ale i unikatnich geometrickych a provoznich
podminek, které se vyskytuji v dopravni siti. Schopnost Vissimu definovat neomezené
mnozstvi typt vozidel umoziuje uzivateli plny rozsah multimodalnich provozi. Typy vozidel
zahrnuji osobni automobily, ndkladni automobily, autobusy, cyklisty, invalidni voziky,
chodce, letadla atd.

Vissim nabizi unikdtni schopnost ptidéleni vozidel na sit’ za uZiti jedné nebo kombinaci tii
metod. Zakladni metoda predpoklada, Zze doprava je stochasticky distribuovana na pevné dané
trasy od uzivatelem definovaného pocate¢niho bodu po cilovy bod. Definice odbocovacich
manévri umoziuje distribuci dopravy v kfizovatce nebo nékolika kiizovatkach. Dynamické
trasy umoziuji dynamické pfidélovani dopravy na uZivatelem specifikované trasy.

Metoda dynamického zatéZovani umoznuje Vissimu pfifadit dopravu na sit’ matic zdroj/cil
(v zéavislosti na Case a kategorii vozidel) a stochastickych (dopravné-nakladovych)
zatézovacich technik.

Software PTV Vissim vyuziva pohyb vozidel dle Wiedemanna. Zakladni ptedpoklad
R. Wiedemanna je takovy, Ze vozidlo se miize nachézet v jednom ze Ctyf jizdnich rezim.

e Neovlivnéna jizda — fidi¢ neni zddnym zpasobem ovlivnén ve svém pohybu. Pohybuje
se tedy urCenym smérem a zvolenou rychlosti. Neni ovlivnén pfed nim jedoucimi
vozidly, ani ptikazy podle pravidel silni¢éniho provozu. Ve skutecnosti je rychlost,
zavisla na seSlapavani plynového pedéalu, a proto neni konstantni. To je jednim
z davodt, pro¢ se ve Vissimu rychlost zadava intervalové (napf. 50km/h se zada
intervalem (48-58 km/h)).

e Proces piiblizovani vozidel — fidi¢ se postupné ptiblizuje k pfed nim jedoucimu
vozidlu a postupné ubiré rychlost, az do doby, kdy mezi nim a prvnim vozidlem bude
pozadovana bezpecna vzdalenost.
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e Nasledovani vozidla — vozidlo nasleduje predchazejici automobil bez jakékoli zmény
rychlosti (kromé kolisani rychlosti v zadaném intervalu). Jede tedy shodnou rychlosti,
jako vozidlo pied nim a stale od né€j udrzuje bezpecnou vzdalenost.

e Brzdéni — pokud tidi¢ nemiize dodrzet pfedepsanou bezpecnou vzdalenost (vozidlo
jedouci pred nim stoji), vozidlo postupné snizuje svou rychlost a zastavuje.

Nasledujici obrazek zndzorfiuje ohraniceni stavi interakce dle Wiedemanna, ktery je vyuzivan
v softwaru PTV Vissim.

+ AX vzdalenost mezi vozidly
gonyy yozledk)
puny R

Pranpniian|

ubkist zovlivndns Jiudy
sbv

SDX

kolizni oblast

rozdil rychlosti AV

rostouci vzdalenost klesajici vzdalenost
vetsi odstup mensi odstup

Obr. 1 Ohraniceni stavii interakce dle Wiedemanna [10]
Tento model ma stanoveny nasledujici parametry:

e Primérna vzdalenost zastaveni (AX) — definuje primérnou pozadovanou vzdalenost
mezi zastavenymi auty. Odchylka + 1 metr.

e Rezervni ¢ast pozadované bezpeéné vzdalenosti (BX_add).
e Fixni ¢ast pozadované bezpecné vzdalenosti (BX mult).
Bezpetnou vzdalenost zjistime na zaklad€ nasledujiciho vzorce:

BX = (BX_gq + BX, s * 2) NV (1)

Kde v piedstavuje rychlost vozidla (m/s), z predstavuje hodnotu jizdniho dosahu (= 0,5).
Vzdalenost mezi dvéma vozidly d (m) se vypocita za pouziti nasledujiciho vzorce:
d=AX + BX (2)

2. PRACE S PTV VISSIM

Pro préci se softwarem PTV Vissim je nezbytna prace s mapou. Software umoziiuje pracovat
S riznym zpracovanim map. Muze se jednat o formu obrazku, ¢i nékresu, ktery mame ve
formatu png. Tento obrdzek lze ziskat jako grafickou soucést projektu ¢i si ji stdhnout, kde
jsou mapy voln¢ dostupné a ziskat z ni obrazek (napt. Google Maps, Seznam mapy). Déle je

266



mozné pracovat se softwarovou mapou. Jedna se o mapu celého svéta. Neni zde ovsem
vyhledavac dle adresy, a tudiz pro nalezeni konkrétni adresy je vyZzadovana orientace v mape
a znalost hledané¢ho tizemi. Nakonec je mozné pracovat bez mapového podkladu a vytvaret
tak nové mapové simulace pouze na zéklad¢ pfedem znamych vzdalenosti.
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Obr. 2 Softwarova mapa

2.1 Prace s mapovym podkladem

Pokud jiz méa uzivatel ptipraven mapovy podklad, ve kterém chce provadét simulaci, tak musi
piekreslit tento mapovy podklad do podoby silnic, kiiZovatek, dopravniho znaceni dle
nabidky softwaru. Software nedokaze rozpoznat z mapového podkladu, kde se jedna o silnici
a o kfizovatku. Na druhou stranu ovSem software dokéZe nakreslit jakoukoliv dopravni
situaci. V softwaru je tedy nezbytné, aby ovladal kreslit kruhové objezdy, silnice, které nejsou
kolmé, viceproud¢ silnice ¢i odbocovaci pruhy.

Pro tyto ucely jsou nize zobrazeny moznosti, jak lze tyto situace prekreslit do mapy.

P £t Ve 142 Bak Do et e Comr oeren T ot s
DPB. (SAPOS. (> me.
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e = ‘ W

Obr. 3, 4 Znazorneni silnic v mapé
V ptipadé, Ze mame v softwaru zadany veskeré pozadavky, software umoznuje simulaci. Diky
této simulaci lze zjistit, zda je souCasny stav ¢i navrhovany stav vhodny pro danou situaci.
Diky tomuto softwaru, 1ze zadat parametry souc¢asného stavu do kiizovatky a poté navrhnout
danou ktizovatku s novym feSenim. Novym feSenim je mysleno naptiklad novy odbocovaci
pruh, dalsi jizdni pruh, ¢i Casové vyjadieni intervall u semafort. Nasledujici obrazek
znazoriiuje simulaci na kfiZovatce.
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Obr. 5 Simulace v PTV Vissim

Software umoziiuje také pokrocilé simulace, a to se zaddnim svislého a vodorovného
dopravniho znaceni ¢i svételného dopravniho znaceni.

Za vodorovné dopravni znaceni jsou v tomto softwaru povazovany smerové Sipky, pirechody
pro chodce ¢i dal§i znaCeni nezbytné pro provoz na pozemnich komunikacich. Na
nasledujicim obrazku je tedy mozné vidét, jak 1ze na silnici nakreslit piechod pro chodce. Aby
software zvladal tyto simulace také s chodci, tak je nezbytné, aby byly ureny piednosti
V jizd¢ neboli priority i u pfechodu pro chodce. Jak je znamo z pravidel silni¢niho provozu
v Ceské republice, chodec ma prednost (ne vzdy absolutni) pied jedoucim vozidlem, pokud to
neni dopravnim svételnym znacenim upraveno.

FiiraBR
[Count] 1 | Hame | Trpe | Crctm | Crclmister | Susiyfie] | Sumiviied | Proctio ”c-m:nmlum Tree ‘
Quick View 5mart Map Conflict Aress _ Signal Controbers / Signl Groups
[a5-108 System inibalized. |

Obr. 6 Znazorneéni prechodu pro chodce

Pro praci se svételnym dopravnim znacenim v softwaru je nutné znat intervaly soucasného
stavu u tohoto znaceni. Na zaklad¢ simulace 1ze pozorovat pohyby prednastavenych vozidel.
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Obr. 7 Nastaveni svételného dopravniho znaceni

Pro jesté lepsi predstavu simulace software umoziuje 3D simulace provozu. Tyto simulace
lze vyuzit jak pfimo pro provoz, tak pro zndzornéni svételného dopravniho znaceni.

§ P Vissim (x64) 7.00-13 - Retworks G se Vicsi |30 modiel 1224mpx =leix

CPEOORD X EIQ e Bd (BB seeccamcaronin., - oo%

Obr. 8 3D simulace

ZAVER

Software PTV Vissim umoznuje mikroskopické simulace, které jsou uplatnitelné v oblasti
uzemniho planovéani. Umoziuje nejen simulovat pohyb vozidel v prostoru, ale také pohyb
chodct. Je tedy mozné kombinovat pohyb na pfechodu pro chodce s pohybem vozidel na
silnici. Pfi téchto simulacich je dllezité nastaveni pfednosti v jizdé neboli priorit jak na
silnicich, tak na ptechodech pro chodce. Software vyuziva pohyb vozidel dle Wiedemanna.
Mezi dalsi vyhodu tohoto simulaéniho softwaru je moZnost nastaveni si ¢asového intervalu
u svételného dopravniho znaceni. Je tedy mozné pozorovat simulaci pii zméné Casovych
intervalll na této signalizaci a jeji vliv na dopravu v daném useku.
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Jak jiz bylo zminéno v tvodu, tento software je vyuzivan na Fakulté logistiky a krizového
fizeni pfi vyuce. Ddle je software vyuzivan u bakalaiskych ¢i diplomovych praci a dalSich
veédeckych stati. Software Ize vyuzit také pro projektovani uzemniho planovani mést a obci
nejen v Ceské republice.
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ABSTRAKT

Cely svét se potyka s narastem mimotadnych udalosti a krizovych situaci. Tyto udalosti
ohrozuji také krizovou infrastrukturu, do které spada také zdravotnicky segment. Ten
zajistuje zékladni, existenéné nezbytné funkce systému poskytovani zdravotnich sluzeb
a zdravotni péce v podminkach nouzovych az kritickych situaci. Je tedy nezbytné, aby kazdé
zdravotnické zatizeni mélo tzv. krizovou pfipravenost a zvladalo fesit i krizové situace. Cilem
¢lanku je provedeni komparacni analyzy krizové ptipravenosti nemocnic ve Zlinském kraji.
Soucasti ¢lanku je analyza mimotadnych udalosti a krizovych situaci, které mohou ohrozit
nemocnice. V zaveru €lanku je ndvrh na hodnoceni krizové pfipravenosti nemocnic a to
pomoci modulu informac¢niho systému.

KLiCOVA SLOVA
Krizova ptipravenost, zdravotnictvi, blackout, krizova situace, Zlinsky kraj
ABSTRACT

The whole world is struggling with an increase in emergencies and crisis. These events also
threaten the crisis infrastructure, which also includes the medical segment. It provides
essential, existentially necessary functions of the system of delivering health services and
healthcare in conditions of emergency to critical situations. It is, therefore, essential for each
healthcare facility to have the so-called crisis preparedness and manage to solve crisis
situations as well. The aim of the article is to perform a comparative analysis of the crisis
preparedness of hospitals in the Zlin region. Part of the article is an analysis of emergencies
and crisis situations that can threaten hospitals. At the end of the article, there is a proposal for
evaluating the crisis preparedness of hospitals using an information system module.

KEY WORDS

Crisis preparedness, healthcare, blackout, crisis, Zlin region

UVOD

Cely svét se potyka s fadou mimotadnych udalosti a krizovych situaci. O téchto situacich
muizeme Cist kazdy den a d&ji se na celém svété. Dle studii lze poukézat také na vzrhstajici
podet krizovych situaci. Podle Rehdka je planeta Zemé a jeji obyvatelstvo jsou v sou¢asné
dob& vystaveny celé tadé nebezpeci. Pfibyva Zivelnich katastrof, primyslovych havarii,
socialnich, ndbozenskych a etnickych konflikth casto spojenych s valkami a eskaluje
nebezpeci terorismu, které nezna hranice. [1] Sena uvadi, ze pfirodni katastrofy zplsobené
extrémnimi povétrnostnimi jevy se v poslednich letech zvysuji. [2] Nejéastéjsimi katastrofami
jsou prirodni katastrofy. [3] Podle Cioca ¢loveék zije v prostiedi, které je trvale vystaveno
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rozmanitosti vice ¢i méné nebezpecnych situaci, které vznikaji mnoha faktory. Extrémni
pfirodni jevy, jako jsou: boufe, povodné, sucho, sesuvy pudy, zemétieseni a dalsi, kromé
technologickych nehod (napiiklad silné zneciSténi) a konfliktnich situaci mohou piimo
ovlivnit Zivot kazdého ¢loveka a zivota spolec¢nosti jako celku. [4]

Tyto piirodni katastrofy maji za nasledek dalsi krizové situace. MiiZze se jednat napiiklad o
preruSeni dodavek vody, potravin ¢i energii. Jelikoz si pfiroda nevybird, tak tyto situace
zasahuji obytné zony, pamatky, ale také zdravotnicka zafizeni. Zde je ovSem nezbytné, aby
byla poskytovana zdravotni péce i v dobé krizové situace.

Odpovédnym orgdnem pro oblast krizového fizeni ve zdravotnictvi je Ministerstvo
zdravotnictvi Ceské republiky. Listina zakladnich prav a svobod uvadi, ze kazdy ma pravo na
ochranu zdravi. Obcané maji na zdkladé verejného (zdravotniho) pojisténi pravo na
bezplatnou zdravotni péci a na zdravotni pomiicky za podminek, které stanovi zdkon. [5]
Ministerstvo zdravotnictvi uvadi, Ze jeho wkolem v krizovém rizeni je prostrednictvim tvorby a
prosazovani statni zdravotni politiky zajistit ramcové podminky pro poskytovani zdravotni
péce pri mimorddnych uddlostech a za krizovych stavii. [6]

Krizova piipravenost ve zdravotnictvi v Ceské republice je definovana jako schopnost
poskytovateli zdravotnickych sluzeb a zdravotnickych zarizeni zajistit nezbytnou zdravotni
péci obyvatelstvu mistné prislusného spravniho celku za krizovych stavii a za mimoradnych
uddlosti v kontinuité medicinskych zasad pro poskytovani zdravotni péce odborné zpusobilymi

pracovniky. [6]

Jako jeden z problémi Svétové zdravotnické organizace (WHO) je piipravenost nemocnic na
katastrofy. [7] Stale neexistuje Zadny standardni a platny nastroj pro hodnoceni nemocnic na
katastrofy. [8] Manazeii katastrof potiebuji platné a G¢inné nastroje pro vyhodnocovani
piipravenosti nemocnic na katastrofy. Pro tento Gc¢el vSak neexistuje standardizovany a
komplexni nastroj. [9]

Cilem tohoto ¢lanku je komparacni analyza krizové pfipravenosti nemocnic ve Zlinském kraji
a nasledny navrh hodnoticiho nastroje pro hodnoceni krizové pfipravenosti nemocnic v oblasti
nouzového zasobovani energii.

1. PROCESNI VYJADRENI RIZIK

Kazda nemocnice je ohroZzovana fadou mimotadnych udalosti a krizovych situaci. V tomto
ptipad¢ byly brany pouze naturogenni hrozby, které zptisobuji domino efekt a dale zpisobuji
dalsi a dalsi katastrofy. Byly identifikovany tyto zdkladni hrozby pro nemocnice:

e piivalova povoden,

e vydatné srazky,

e cxtrémni vitr,

e povoden,

e pozar velkého rozsahu.

Nasledujici diagram znazorfiuje procesni vyjadieni vlivu vétrné smrsti na objekty.
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Obr. I Procesni vyjadieni viivu vétrné smrsti

Z historickych udalosti predstavuji vétrné smrsti velk4 rizika pro Ceskou republiku, které maji
za nasledek blackout. MiiZzeme brat ptiklad z orkanu Kyrill v roce 2007, orkdnu Emma v roce
2008 ¢i orkanu Herwart v roce 2017. Z diagramu jsou patrné nasledky takovych vétrnych
smrsti, které v kone¢ném disledku mivaji Casto za nasledek blackout. Pokud tato situace
nastane, tak jsou zasazeny také nemocnice, které musi v takovych stavech zajistovat
Iékatskou pomoc. V piipadé, Ze nastane blackout, nemocnice musi vyuZzit nouzovych zdroji
energie. Kazda nemocnice je pfipravena na nouzové zasobovani energii rozdilnym zptisobem.
Naésledujici analyza poukaze na rozdilnost v krizové pfipravenosti nemocnic.

2. METODA

Pro ucely zhodnoceni soucasného stavu krizové pfipravenosti nemocnic byla pouzita
heuristickd analyzy pfipravenosti. Tato metoda je zalozena na kvantitativnim hodnoceni
pfipravenosti nemocnic na nouzové zasobovani. Diky tomuto hodnoceni ziskdme piesnou
pfedstavu o slabych a silnych strankdch hodnocenych nemocnic. V ramci hodnoceni byl
pouzit soubor hodnoticich otazek, ktery byl rozdélen do péti kategorii.

Nouzové zasobovani vodou — tato kategorie ma za ukol zhodnotit, zdali je nemocnice
piipravena na vypadek vody — pitné a uzitkové. Je hodnoceno, jak dlouho je nemocnice
schopna vydrzet z vlastnich zasob vody. Dale je hodnoceno, zdali ma nemocnice smluvné
zajistény dodavatele pitné vody — balené, v cisterné. Je nutné hodnotit také oblast uZitkové
vody, kterd je nutna k chodu zdravotnického zatizeni. V posledni ¢asti je hodnoceno zajisténi
suchych toalet v dobé vypadku uzitkové vody. Nouzové zasobovani potravinami — tato
kategorie hodnoti, zdali je v nemocnici vystavéna vyvafovna. V ptipadé€, ze dojde k vypadku
zasobovani potravinami, je hodnoceno, zdali mé& nemocnice zasoby potravin. Déle je
hodnoceno, zdali m& nemocnice smluvné zajistény dodavatele teplého jidla, dodavky pokrmii
¢i hotovych jidel. Nouzové zisobovani energii — tato kategorie hodnoti pfipravenost
nemocnice z hlediska nouzovych dodavek energii — vlastnictvi agregatli pro nahrazeni
dodavek energie. OvSem tyto agregaty jsou zavislé na pohonnych hmotach, a proto je nutné
zhodnotit zasobovani nemocnice pohonnymi hmotami. Je zde feSena oblast smluvniho
zajisténi pohonnych hmot, vlastni benzinové pumpy apod. Dals§i nouzové zésobovani — tato
kategorie jen okrajové zjistuje zasobovani nemocnice z hlediska dodavek 1€k, krve, krevni
plazmy, zdravotnického materidlu a jejich smluvni zajiSténi. Kapacita nemocnice — tato
kategorie fesi aktudlni kapacity nemocnice. Je zde hodnocena dostupnost volnych lizek,
Iékatrského personalu, hospitalizovanych. Déle je u hospitalizovanych dilezité tesit jejich
rozdeleni (deti/dospéli, diety, akutnost). Na zékladé vySe uvedené metody bylo provedeno
vyhodnoceni za pomoci nasledujiciho vztahu:
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V+H
PZZ = x 100
2xH 1)
Kde, ,PZZ* predstavuje pfipravenost zdravotnické¢ho zafizeni, ,,V* predstavuje soucet
vysledkt (ziskanych bodu) a ,,H* pfedstavuje pocet hodnocenych heuristik.

Hodnotici metodika spocivala v ptifazeni odpovédi ke kazdé zodpovézené otazce ve formé
ohodnoceni z preddefinované mnoziny hodnot (-1 = nespliiuje; 0 = Caste¢né spliuje, 1 =
splituje; prazdné pole pokud otdzka neni relevantni).

3. VYSLEDKY

Tato kapitola se zabyva vysledky hodnoceni nemocnic z hlediska jejich krizové piipravenosti.
Nemocnice maji rozdilné financovani a rozdilné vedeni nemocnice. Kazdd nemocnice se
k této problematice stavi vlastni cestou, jelikoz neni zakonem pifimo dano, na co musi byt
nemocnice pfipravena.

Vzhledem Kk tomu, Ze se jedna o citlivé informace, nebudou uvadény piimo nazvy nemocnic,
ale budou pouze nahodné oznaceny ¢isly. Hodnoceni probihalo dle zminéné metody -
heuristické analyzy pfipravenosti nemocnic.

Nemocnice 1

Kategorie Pocet otazek Pocet odpovédi Ziskané body Skore
Voda 9 6 -2 33,34%
Potraviny 11 9 -2 38,89%
Energie 9 8 1 56,25%
Ostatni 7 7 3 71,43%
Kapacity 8 8 8 100%
Celkem 44 38 8 59,98%

Tab. 1 Analyza krizové pripravenosti nemocnice 1

Tabulka 1 znazoriiuje vysledky analyzy krizové pfipravenosti nemocnice €. 1. Celkova
pfipravenost nemocnice je dle zvolené metody hodnoceni 59,98%. Mezi nejlépe hodnocenou
kategorii patii online kapacity nemocnice, které jsou na vyborné urovni. Z hlediska
nouzového zasobovani nemocnice — zbyvajici Ctyii kategorie, byla nejlépe hodnocena oblast
ostatni, kde spadd nouzové zasobovani krvi, krevni plazmou, zdravotnickym materidlem
apod. Naopak mezi nejhtire hodnocenou kategorii patii nouzové zasobovani vodou.

Nemocnice 2

Kategorie Pocet otazek Pocet odpovédi Ziskané body Skore
Voda 9 6 0 50%
Potraviny 11 5 1 60%
Energie 9 7 1 57,14%
Ostatni 8 6 4 83,34%
Kapacity 8 6 6 100%
Celkem 45 30 12 70,096%

Tab. 2 Analyza krizové pripravenosti nemocnice 2
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Tabulka 2 znazoriuje vysledky analyzy krizové pfipravenosti nemocnice ¢. 2. Celkova
pfipravenost nemocnice je dle zvolené metody hodnoceni 70,096%. Mezi nejlépe hodnocenou
kategorii patfi opét online kapacity nemocnice. Z hlediska nouzového zasobovani nemocnice
— zbyvajici Ctyfi kategorie, byla nejlépe hodnocena oblast ostatni, kde spadd nouzové
zasobovani krvi, krevni plazmou, zdravotnickym materidlem apod. Naopak nejhiiie
hodnocenou kategorii je opét nouzové zasobovani vodou.

Nemocnice 3

Kategorie Pocet otazek Pocet odpovédi Ziskané body Skore
Voda 9 6 -2 33,34%
Potraviny 11 6 0 50%
Energie 9 7 1 57,14%
Ostatni 8 8 6 87,50%
Kapacity 8 7 -1 42,86%
Celkem 45 34 4 54,168%

Tab. 3 Analyza krizové pFipravenosti nemocnice 3

Tabulka 3 znazorniuje vysledky analyzy krizové pfipravenosti nemocnice ¢. 3. Celkova
pfipravenost nemocnice je dle zvolené metody hodnoceni 54,168%. Mezi nejlépe hodnocenou
kategorii patfi oblast ostatni, kde spadd nouzové zasobovani krvi, krevni plazmou,
zdravotnickym materidlem apod. Naopak nejhtiife hodnocenou kategorii je opét nouzové

zasobovani vodou. V pfipadé této nemocnice online kapacity ziskaly méné€ nez 50%.

Nemocnice 4

Kategorie Pocet otazek Pocet odpovédi Ziskané body Skore
Voda 9 6 2 66,67%
Potraviny 11 9 1 55,56%
Energie 9 8 6 87,5%
Ostatni 8 8 2 62,5%
Kapacity 8 8 4 75%
Celkem 45 39 15 69,45%

Tab. 4 Analyza krizové pripravenosti nemocnice 4

Tabulka 4 znazoriuje vysledky analyzy krizové piipravenosti nemocnice ¢. 4. Celkova
pfipravenost nemocnice je dle zvolené metody hodnoceni 69,45%. Mezi nejlépe hodnocenou
kategorii patii oblast energii, kde spadaji kapacity nemocnice z hlediska poétu agregatu,
pohonnych hmot do téchto agregatii a pripadné dalSich smluvnich dodavek. Naopak nejhiife
hodnocenou kategorii je nouzové zadsobovani potravinami. V ptipad¢ této nemocnice online
kapacity ziskaly 75%.

Nemocnice 5
Kategorie Pocet otazek Pocet odpovédi Ziskané body Skore
Voda 9 9 7 88,89%
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Potraviny 11 11 7 81,81%
Energie 9 9 8 94,45%
Ostatni 6 6 5 91,67%
Kapacity 8 8 6 87,5%

Celkem 43 43 33 88,87%

Tab. 5 Analyza krizové pripravenosti nemocnice 5

Tabulka 5 znazoriiuje vysledky analyzy krizové pfipravenosti nemocnice ¢. 5. Tato
nemocnice nespadd do Zlinského kraje, ale byla hodnocena z divodu vysoké krizové
piipravenosti. O tom svédci také celkova pfipravenost nemocnice, ktera je dle zvolené metody
hodnoceni 88,87%. Mezi nejlépe hodnocenou kategorii patfi oblast energii, kde spadaji
kapacity nemocnice z hlediska po¢tu agregatt, pohonnych hmot do téchto agregati a piipadné
dalsich smluvnich dodavek. Naopak nejhiife hodnocenou kategorii je nouzové zasobovani
potravinami. V ptipadé této nemocnice online kapacity ziskaly 87,5%.

Nasledujici graf znazorniuje komparaci hodnocenych nemocnic.

Komparace hodnocenych nemocnic
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80 /_

2 //
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| 2 3 4 g5

Obr. 2 Komparacni analyza hodnocenych nemocnic

Z grafu je patrné, Ze celkové mezi nejhlife hodnocenou kategorii patii nouzové zdsobovani
vodou a poté zde spad4 nouzové zasobovani potravinami. Naopak mezi nejlépe hodnocenou
kategorii patii online kapacity nemocnice. Z hlediska nouzového zasobovani nemocnice —
zbyvajici Ctyfi kategorie, byla nejlépe hodnocena oblast ostatni, kde patii nouzové zasobovani
krvi, krevni plazmou, zdravotnickym materialem apod.

4. DISKUZE

Cilem c¢lanku bylo zhodnoceni krizové pfipravenosti nemocnic ve Zlinském kraji. Kazda
nemocnice je povinna poskytovat lékarkou péci, coz bezesporu plati také v dobé krizové
situace. Tyto situace mohou byt zptsobeny riznymi faktory. Nemocnice mtize byt zasazena
pfirodni katastrofou pifimo ¢i pouze jako nasledek krizové situace v okoli. Takovou udélosti
muze byt vétrnd smrst, kterda muze zplisobit pady stromii na elektrické vedeni. Tato
mimotadna udalost mé& poté za nasledek pieruSeni dodavek elektrické energie koncovym
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uzivateliim. Jednim z téchto uzivateli mizou byt také nemocnice. Je tedy nezbytné, aby byly
na tyto situace piipraveny.

V soucasné dob¢ neexistuje hodnotici systém, ktery by odhalil, zda je nemocnice piipravena
na nastalou krizovou situaci — vypadek elektrického proudu — blackout. Pro tyto ucely bude
navrzen algoritmus, ktery bude hodnotit pfipravenost nemocnice na blackout.

VSTUPY

Casové vyjadreni
vypadku el. proudu

Zasoby pohonnych
hmot

Spotfeba agregatu Spotfeba nemocnice

:

HODNOTICI SYSTEM

Pripravenost
nemaocnice na
blackout

VYSTUP

Obr. 3 Navrh hodnoticiho systému nemocnic

Obrazek zndzornuje navrh algoritmu, ktery dokdze urcit, zda je nemocnice pfipravena Celit
blackoutu, a na jak dlouho bude mit zasoby. V opaném ptipad¢ dokéaze ucit, kolik pohonnych
hmot, ¢i dalsi agregaty bude potiebovat.

ZAVER

Cilem Cc¢lanku bylo provedeni komparacni analyzy krizové pfipravenosti nemocnic ve
Zlinském kraji. Byla provedena komparacni analyza u ¢tyf nemocnic ve Zlinském kraji
a jedné nemocnice mimo tento kraj. Uelem této analyzy bylo zjisténi urovnd krizové
pfipravenosti a zhodnoceni soucasného stavu. Nemocnice mohou byt ohrozeny tadou
mimotadnych udaélosti, které mohou piejit do krizové situace. Je tedy nezbytné, aby byly
nemocnice schopny poskytovat 1ékai'skou péci 1 v téchto situacich. Pro tyto tcely byl v zavéru
¢lanku nastinén ndvrh algoritmu pro hodnoceni pfipravenosti nemocnice pii blackoutu.
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