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PocitaCové architektury & diagnostika PAD 2015

Uvodni slovo

Prof. Jan Hlavicka oznacoval navrh architektury a diagnostiku za dvojcata, protoze jedno bez druhého
postrada smysl [1]. Obé discipliny Cerpaji z poznatkl vice neZ sedmdesati let Usili o zdokonalovani poditacq, cil
se neméni — cilem z{stava spolehlivost — méni se ale nastroje a prostfedky, méni se technologie vyroby,
vlastnosti a zplsob vyuZiti jak technickych, tak programovych prostredkd pocitac¢li. Seminaf Pocitacové
architektury a diagnostika PAD 2015 se odehrdva v prostfedi moderni architektury meésta Zlin. Volba mista
konani seminare neni ndhodna. Tak jako architektura mésta i architektura Cipl dnes prodélava svoji obnovu.
Nové trendy vyvoje kladou didraz na naroky stavajici architektury v novych podminkach, na jeji spolehlivou
funkcnost, vyssi bezpecnost provozu a mensi energetické naroky.

V architekture pocitacl, podobné jako pfi vystavbé mésta, jsou patrné snahy vyuZivat osvédcené stavebni
bloky. Nachazet novou funkénost a nova propojeni téchto blokd je rovnéZ vedeno snahou o zvysovani
bezpecnosti provozu. Pfi feSeni logistiky stavebnich blokd mésta se skute¢né setkavame s problematikou, kterd
ma obdobu v systému na Cipu. Na architekture meésta se to projevuje napfr. tim, Ze se v ulicich méni provoz z
dvojsmérného na jednosmérny. Propojeni blokll do systému na Cipu (SoC) se dnes jiZz Casto neobejde bez
techniky propojeni pomoci sité na Cipu (NoC) — systém je sice o néco pomalejsi, ale mize byt spolehlivéjsi pri
vyuZziti kddového zabezpeceni, které je pro bezpecny provoz siti velmi propracované.

Podobnych analogii je mozné nalézt vice, jednou z nich je napriklad reSeni nesouladu mezi rychlosti
vypocetnich jednotek a rychlosti paméti: vede to k ddmysinym konstrukcim vicestupriovych paméti. Paméti
jsou Ucelové pripojovany tak, aby se dosahovalo optimalni doby ¢ekani pri ukladani a dostupnosti mezivysledki
pfi vypoctech. Jesté vyraznéjsi roli ma tento poZadavek pfi Feseni systém( s vice vypocetnimi jadry. Zde opét
vystupuje do popredi diagnostika jako nezbytny predpoklad bezporuchového provozu systému na Cipu.

PFi hodnoceni praci Gcastnik(l seminafe PAD 2015 je aspekt spolehlivosti pfi provozu vyhodnocovan jako
prioritni. Tento pfistup se osvédcuje i v projektech mobilnich siti 5G. Ty jsou dnes ve zkusebnim provozu, ale
béhem kratké doby budou kazdodenni realitou. To jiz bude vétsina dnesnich pfispévatell tohoto sborniku
pUsobit jako vedouci projekt( siti 5G.

Podle zvyklosti z minulych let bylo vyhodnoceni pfispévk( na PAD 2014 provedeno pro jednotlivé ro¢niky
studia. Byli ocenéni tito studenti doktorského studijniho programu:

1. ro¢nik:

Ing. Lukas Kekely — cena prof. Ing. Jana Hlavicky, DrSc. za vynikajici vysledky v doktorském studiu,
Ing. Josef Koke$ — ocenéni za vyborné vysledky v doktorském studiu,

Ing. Adam Crha — ocenéni za vyborné vysledky v doktorském studiu,

Ing. Martin Kova¢ — ocenéni za vyborné vysledky v doktorském studiu.

2. rocnik:
Ing. Miroslav Siebert — ocenéni za vyborné vysledky v doktorském studiu,

3. ro¢nik:
Ing. Stefan Kristofik — cena prof. Ing. Jana Hlavi¢ky, DrSc. za vynikajici vysledky v doktorském studiu,
Ing. Marcela Simkova — ocenéni za vyborné vysledky v doktorském studiu.

Ocenénym studentlm blahoprejeme.

Ve Zliné 2. zafi 2015

Za cely organizacni vybor PAD 2015 Karel ViIcek

[1] Hlavi¢ka, J.: Design and Diagnostics as Twin Disciplines, Proc. DDECS1995, pp. 9-13, ISBN 80-901751-9-8
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Evolu¢ni navrh nizkoprikonovych obvodu

Vojtéch Mrazek
Vypocetni technika a informatika, 1. ronik, prezen¢ni forma

Skolitel: Luka$ Sekanina, Specialista: Zdenck Vasicek

Fakulta informacnich technologii, Vysoké uceni technické v Brné
Bozetéchova 2, 612 66 Brno

imrazek@fit.vutbr.cz

Abstrakt. Price se zabyva tématem snizovani pfikonu digitdlnich obvodi. Rozebira
vysledky aktudlni price v oblasti vyuziti nekonvenénich metod pro sniZeni spotieby in-
tegrovanych obvodd. Prvné je ukdzan evolucni navrh obvodl na trovni tranzistord, kde se
podafilo sniZit naro¢nost navrhu. Diky tomu byly vytvofeny obvody s desitkami tranzistort,
coz doposud nebylo pomoci evolu¢niho ndvrhu mozné. Déle byl tento pfistup akcelerovian
v FPGA Zynq se zrychlenim 4.7 x. Byl navrZen novy pfistup k evolu¢ni optimalizaci téchto
obvodi s ohledem na piikon. Tato metoda vyuziva novy zptlisob odhadu spotieby zaloZeny
na pravdépodobnostnim modelu. Mimo to jsou diskutovany moznosti navrhu s ohledem
obvodi na drovni hradel na spotfebu. Navic je pfedstaven i zplisob sniZovani spotfeby
omezenim funk¢nosti, tzv. aproximacni pocitani. Tento piiklad je demonstrovan na ukdzce
vypoctu medidnu.

Klicova slova. Pfikon, VLSI, tranzistorova troven, hradla, aproximac¢ni po¢itani.

1 Uvod

Vzhledem k velkému rozmachu mobilnich zafizeni a dalsi elektroniky, kterd pracuje nepretrzité, stou-
paji pozadavky na sniZovani spotieby téchto zafizeni. Jedny z prvkd, které ovliviiuji spotiebu, jsou di-
gitalni integrované obvody ASIC. Pravé t€émito obvody se budu ddle vice zabyvat. Optimalizace spotieby
probihd, stejné jako ndvrh, na vice urovnich [10]. NejniZsi drovni, kterd se zabyva piikonem, je mikro-
elektronika. Nastupuji nové technologie vyroby a se snizujicimi se rozméry spotieba klesd. Méni se vSak
i dal$i parametry obvodl navrzenych na modernich technologiich, a proto je musi navrhové systémy re-
spektovat. Spotfebu mizeme ovlivnit mimo jiné napdjecim napétim, taktovanim, ale také i rozmisténim
jednotlivych tranzistort (tzv. layoutem). Velmi vyznamny vliv mad propojeni jednotlivych tranzistor a
volba spravnych zapojeni. Dile mlizeme piikon optimalizovat na trovni propojeni mezi hradly a dal§imi
stavebnimi bloky obvodu. Spotiebu téchto obvodii miZeme upravovat i na nejvyssich trovnich, jako je
optimalizace softwaru nebo tprava poZadované funk¢nosti s vyuZitim aproximacéniho pocitani.

Nizsi trovné, jako je uroven technologicka a uroven masek, nebudou v praci rozebirdny, protoZe
k témto moZnostem optimalizace Casto nemd vyvojar piistup. Kapitola 2 se zabyva optimalizaci spotieby
na drovni tranzistort a jejich propojeni. V kapitole 3 bude prezentovan zplsob snizovani pfikonu ome-
zenim funk&nosti. MoZnosti pokracovani price a popsani celkového tématu disertace je mozné nalézt
v kapitole 4.

2.-4.9.2015 1



PocitaCové architektury & diagnostika PAD 2015

2 Navrh na drovni tranzistoru

Tranzistorovd drovenl popisu umoziiuje vyznamné optimalizovat piikon celého obvodu. Napiiklad pro
implementaci Ctyfvstupového obvodu AND-OR-INVERT miuze byt usetfeno 60 % prostiedkd pii pre-
chodu z popisu na drovni hradel na troven tranzistort. Pfi tvorbé jednotlivych blokd se na rozdil od
CMOS technologie nemusime omezovat na ustaleny zptsob zapojeni komplemementdrni logiky CMOS,
ale miZeme vyuzit fadu dalSich moznosti. Tim muze byt napiiklad Pass—Transistor logic (normalni nebo
komplementarni verze), Single—Rail Pass—Transistor logic, dynamické piistupy jako je pseudo n-MOS
nebo diferencni pristup Differential Cascade Voltage Switch logic [7)].

V poslednich letech nékolik autord ukazalo vyhody techniky evolu¢niho navrhu obvodi popsanych
na drovni tranzistort. Tato metoda pracuje na principu generovani a testu fady kandidétnich feseni. Proto
také vykonnost pouZzitého simuldtoru ma vyznamny vliv na Skalovatelnost celého evoluéniho piistupu.
Pro urychleni evoluce Zaloudek et al. navrhl piistup zaloZeny na jednoduchém simuldtoru [13]. Diky
nepiesnostem v simulaci nebyla fada nalezenych feSeni funkéni v redlném prostiedi. Jiny pristup navrhl
Trefzer [8], ktery misto pouZziti simuldtoru pouZil rekonfigurovatelny analogovy obvod. Nicméné bylo
ukdzano, Ze priblizné 50 % nalezenych feSeni nebylo funkénich v presném simuldtoru SPICE. Pozdéji
Walker et al. pouZil techniku hrubé sily pro evoluci obvodi s odolnosti vii¢i variabilité vyrobniho procesu
[11]. Pro evaluaci vyuzil cluster pfesnych SPICE simulétoru.

Jak je vidét, predchazejici pfistupy mély dva zdkladni problémy. Prvnim byl problém ¢asové naroc-
nosti simulace ve SPICE, kde model kazdého tranzistoru ma stovky parametrti. Pokud se autofi snazili
pouzit vlastni zplisob simulace, projevovala se odchylka od reality. Pfi vétSich obvodech se tyto nedo-
statky zacaly projevovat mnohem vice a kvili tomu se podafilo nalézt pouze velmi malé obvody s jed-
notkami tranzistoru.

2.1 Evoluéni navrh obvodu

Vzhledem k naroc¢nosti vypoctu bylo pro navrh obvodl nutné pouzit vlastni diskrétni simuldtor. Tento
simuldtor vychazi z vicehodnotové simulace a snazi se co nejvice kopirovat chovani tranzistord véetné
degradace signdlt [12]. Pro ndvrh byla navrzena vlastni reprezentace obvodi odvozena z kartézského
genetického programovani [1]. Jednd se o pevnou miizku uzll, kde kazdy uzel mize plnit funkci nmos
nebo pmos tranzistoru, nebo propojky. Bylo ukdzano, Ze tato reprezentace je dostacujici a jsme schopni

v ni definovat vSechny obvody. Ukédzka propojeni je zndzornéna na obrdzku 1.

in.0 Ja 17
— 7 10
in.1 —OI
1— P1 P1 :_4
in.0 D JL!—D out.0 I
in1 [ - - 8 1

T N3 ino N5 N8
in1 _°| in.0 —|
j P2 2] ind in.1

@D ] i |

in.1 6
u_j_Ns N3 VDD 19
i 12
in-0 in.0 < out.0
in.1 P6 9
(a) (b)

Obrédzek 1: Pfiklad kandiddtniho obvodu implementujici funkci XNOR s pouZitim osmi tranzis-
torG (Ctyfi jsou vyuZity pro implementaci invertované hodnoty proménnych in.0 a in.1) v (a)
schematické a (b) interni reprezentaci. Parametry dle [1] jsou nasledujici: n;=4 (0,V;4,in.0,in.1),
no=1 (out.0), n.=3, n,=3, [=2. Chromozom: (2,-3,pmos)(-2,3,pmos)(3,2,nmos)(4,5,junction)(-3,-
2,nmos)(1,2,pmos)(4,8,junction)(9,3,nmos)(5,6,junction)(12).
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Obrazek 2: (a) Nejmensi a nejrychlejsi nalezeny obvod obsahujici 14 tranzistord, ktery plni funkci jed-
nobitové s¢itacky. (b) Vystupni signdl ziskany pomoci SPICE simulétoru.

Jako algoritmus evolu¢niho navrhu byla pouzita evoluéni strategie (1 + \) [1]. Pomoci této techniky
se podarilo zlepsit dspésnost navrhu obvodi na drovni tranzistori. Oproti predchdzejicim pracim, kde
se jednalo o obvody s jednotkami tranzistorl, se pfi pouziti nové techniky podafilo objevit obvody ob-
sahujici napt. 25 tranzistord. Také se podafilo vytvofit 14 tranzistorovou s¢itacku (obrazek 2), ktera je
témer identickd s feSenim vytvorenym Clovékem — expertem [6].

Dalsi vysledky jsou dostupné v ¢lanku shrnujicim problematiku evolu¢niho navrhu obvodii na trovni
tranzistoru [3].

2.2 Akcelerace evolu¢niho navrhu

Pro evolu¢ni navrh je vyhodné, abychom byli schopni rychle ohodnotit kandidatni feSeni. VySe popsana
metoda nabizi pfimo moZnost paralelizace na trovni hardware. ProtoZe se jednd o pevnou miizku uzld, je
mozné realizovat takzvany virtudlni rekonfigurovatelny obvod (VRC). Jednd se o obvod v FPGA, ktery
obsahuje entity a dynamické prepinani funkce téchto entit a jejich propojeni. Oproti existujicim VRC,
které byly urceny pro kombina¢ni logiku na tirovni hradel, musi na§ VRC, ur€eny pro urovefi tranzistoru,
umoznovat modelovat tok proudu vSemi sméry. To komplikuje feSeni dynamického propojeni entity,
takZe je nutné implementovat spojovani jednotlivych signdlt do jednoho pomoci stromové redukce.

DDR3 controller

[ . .
Fitness unit
—|

L2 cache AXI ; f
<-D| 64b ACP |
ARM CTRL

Cortex-A9 .
32/64b HP Virtual

reconfigurable

ARM 32b slave circuit
Cortex-A9
4-'I3Zb masterl

processing system programmable logic

v

v

Obrazek 3: Architektura HW akceleratoru v systému Zynq.
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Dalsi narocnou ¢asti HW akcelerace je to, Ze evolucni algoritmus je pomérné sloZity a obtizn€ imple-
mentovatelny v FPGA, zejména diky sloZitosti operace mutace. Aby nedoslo ke zpomaleni evolu¢niho
navrhu, byl pro fizeni pouzit vykonny procesor. S vyhodou byla vyuZita platforma systému na Cipu Xilinx
Zynq, ktery kombinuje dvoujidrovy procesor ARM s taktem 1 GHz s FPGA ¢4sti. RozloZeni komponent
akceleratoru je vidét na obrazku 3.

Pfi pouziti akcelerdtoru dochdzi ke zrychleni evolu¢niho ndvrhu pro obvody s 5 vstupy a 80 prvky
priblizné 4.7x. Samotny akcelerator bez pouziti evoluc¢niho algoritmu je dokonce 25x rychlejsi nez
diskrétni simulace. Zrychleni oproti SPICE simulédtoru je dokonce vice neZ tisicindsobné. Podrobné
vysledky byly publikovany v ¢lanku [2].

2.3 Optimalizace obvodu s ohledem na piikon

Predchazejici prace se vétsinou zabyvaly optimalizaci na pocet tranzistort. Je ziejmé, Ze na spotiebu
maji vliv i dal$i parametry, zejména prepinaci aktivita jednotlivych tranzistort. Proto bylo nutné navrh-
nout metodu, ktera bude spravné odhadovat piikon obvodu popsaného na drovni tranzistorti. Vyuziva se
vysledkt z diskrétni simulace, kde ke kazdému tranzistoru je mozné urcit Cetnost vyskytu kombinace
nastaveni vstupu source a vstupu gate. Pro aktivni stavy se pak vypocita pravdépodobnost prepnuti ze
stavu a do stavu b (kde stav je dvojice hodnoty source a gate), ktera je dana

Py=2.50. 50 (1)
s tim, Ze 4 urCuje pocet vstupt a C, urCuje Cetnost stavu z. V simulatoru SPICE byla urcena spotieba
pro kazdou mozZnou dvojici prepnuti a celkova spotfeba tranzistoru je ddna jako suma soucint pravdé-
podobnosti pfechodli a zméfenych spotieb pro danou dvojici pfechodl. Pro tuto metodu byla na vzorku
200 obvodu zjisténa vérnost odhadu, kterd urCuje to, Ze pokud je redlnd hodnota spotieby prvniho obvodu
vetsi, respektive mensi, nez spotieba druhého, tak i odhadnuta spotfeba prvniho obvodu musi byt vetsi,
respektive mensi, neZ odhadnuta spotieba druhého. U testovanych obvodi se vérnost odhadu pohybovala
mezi 75 — 100 %.

Vzhledem k mirné chybé odhadu byly vysledky jednou za 1000——3000 generaci validovany pomoci
simuldtoru. Jako pfipadova studie byla pfedstavena optimalizace Ctyibitovych ndsobicek, které byly op-
timalizovany na trovni hradel. Jedna se o osmivstupové obvody, které obsahuji priblizné 300 tranzistord.
Ukazalo se, ze touto metodou jsme schopni snizit piikon o 4 — 12 % s tim, Ze zpozdéni obvodu zidstane
priblizné zachovano, nebo se zlepsi. Také se ukdzalo, Ze je lepsi pouZivat metodu kombinujici diskrétni i
numerickou simulaci ve SPICE spiSe neZ metodu pouZzivajici pouze numerickou simulaci, protoze tvori
variabilnéjsi feSeni, kterd nejsou tolik z4visld na pouZité technologii. Vysledky jsou zpracovany v ¢lanku
[4], ktery bude prezentovan na konferenci EUC.

3 Systémové snizovani prikonu

Dalsim faktorem, kterym midZeme ovlivnit spotfebu, je dprava celkového chovani systému. Ukazuje
se, Ze v nekterych piipadech jsme ochotni snizit poZadavky na funkénost za cenu mensi spotfeby a
rychlejsiho zpracovani. Typickym piikladem jsou multimedialni aplikace nebo jiné zpracovani signala.
Celému pristupu se Casto fikd aproximacni pocitdni.

3.1 Navrh medianového filtru

Ukazkou tohoto pfistupu bude vypocet medianu. Tato funkce byla aproximovana pomoci kartézského
genetického programovani z optimdlniho feSeni [9]. Pfi ndvrhu se pouZivaly pouze bloky s funkei mi-
nimum a maximum. Hlavnim problémem nédvrhu je zjisténi chyby aproximace. Ta se nejcastéji urcuje
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jako suma odchylek od plné funkéniho feSeni. Napriklad pro algoritmu pocitajici median z deviti osmi-
bitovych vstupt je potfeba k plnému ohodonocen{ 989 — 972 testl, coZ je nefesitelné. Proto se testy fesi
ndhodnym vybérem vstupnich vektord. Potom je vSak chyba zdvisld na rozlozeni ndhodného vybéru.

Ukolem tedy bylo navrhnout metriku, ktera by spravné vyhodnotila chybu. Vyjdeme z faktu, 7e diky
pouzitému typu funkce je vysledek kandidatniho feseni vzdy jednim ze vstupnich prvkd. Dalsi vlastnosti
medidnu je to, Ze z mnoZiny o velikosti 2n+ 1 vybere pravé (i+ 1)-ty nejmensi prvek. Proto pfi libovolné
permutaci mnoziny {—n, —n+1,...,0,...,n—1,n} je validni medidn 0. Hodnota, kterou aproxima¢ni
median vrati pri libovolné permutaci uvedené mnoziny, uréuje odchylku pozice nejmensiho prvku. Tato
metrika ndm tedy urcuje odchylku polohy medidnu a je nezdvisld na vstupnich datech. Vysledky pro
rizné aproximacéni medidny jsou vidét na obrazcich 4.
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Obrazek 4: Histogram chyb v pozici medidnu pro jednotlivé aproximace. Hodnota OPS urcuje pocet
operaci min / max v aproximovaném feSeni, kdy pro plné funkéni 9 vstupovy medidn je potfeba 38
operaci a pro 25 vstupt 220 operaci.

3.2 Meéreni prikonu na mikroprocesorech

Dale bylo nutné prakticky ovéfit, Ze pouzitim aproximace dochdzi ke zlepSeni celkového prikonu. Proto
byly aproximované medidany implementovany v mikroprocesorech. Jako ukdzky jsem vybral osmibitovy
procesor akumulatorové architektury fady PIC16, déle Sestndctibitovy procesor registrové architektury
fady PIC24. Zastupce modernich procesord fady ARM byl procesor STM32F4. Na téchto procesorech
byl implementovany medidn a byl zkoumadn vliv aproximace na spotfebu oproti plné funkénimu feSeni.
Ukdzalo se, ze pro 9 vstupd a pii povoleni chyby o 1 pozici dochazi k redukci piikonu o 21 %. U
odchylky 2 pozic, kde spravny median nebyl ur€en v 35 % pripadi, je redukce piikonu 52 %. Podobné
u 25-vstupého byl pii odchylce o 5 pozic snizen piikon o 27 %. Kompletni vysledky jsou v ¢lanku na
GECCO [5].

4 Cil disertace

Predchazejici kapitoly shrnuji optimalizaci prikonu na tranzistorové trovni a na drovni aproximace
funkce. Dal§im mistem optimalizace je uroven hradel. Vysledky ve vyzkumné skupiné EHW @FIT uka-
zuji, Ze evoluéni algoritmy maji velky potencidl v optimalizaci obvodid na této trovni. Zatim vsak je-
dinym cilem optimalizace byla vyslednd plocha na Cipu. Ukazuje se vSak, Ze pro urCeni spotieby je
nutné obvod analyzovat detailnéji. Na toto téma bylo publikovdano mnoho literatury a moznosti odhadu
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spotieby je vice. Cela disertatni prace by méla ukdzat, Ze evolu¢ni metody navrhu digitalnich obvoda
jsou schopny efektivné optimalizovat spotfebu na riznych trovnich — od tranzistord, ptes hradla, az po
elementarni softwarové metody. Kromé toho by méla nabidnout uceleny prehled metod, které je mozné
vyuZit pro rychly odhad ptikonu.

5 Zaveér

Prace se zabyva optimalizaci spotfeby obvoda s vyuzitim evolu¢nich algoritmd. Byl pfedstaven novy
pfistup k ndvrhu obvodl na drovni tranzistor, ktery zlepSuje schopnost navrhnout obvody z jedno-
tek na desitky tranzistord. Tato metoda byla potom hardwarové akcelerovana v ¢ipu Xilinx Zyng. Byla
také predstavena metoda odhadu piikonu téchto obvodd, se kterou jsme schopni optimalizovat spotifebu
obvodl obsahujici stovky tranzistort. Prace také ukazuje moznosti snizovani spotfeby na systémové
urovni, které jsou demonstrovany pifi aproximaci vypoctu medidnu. Uk4zalo se, Ze pfi pouZiti aproxi-
maci dochdzi k redlnému sniZeni spotfeby mikroprocesori. Usp&$nost aproximace medidnu je vyjadiena
novou metrikou zaloZenou na pozici odchylky.

Podékovani Tato prace vznikla za podpory projektu FIT-S-14-2297 Architektury paralelnich a ve-
stavénych pocitacovych systému.
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Abstrakt. Naplni tohoto ¢lanku je piedstaveni prace zabyvajici se aplikaci
funk¢eni verifikace pro testovani metodik pro zajisténi odolnosti proti porucham
v systémech zalozenych na FPGA. Je zde predstavena problematika obvoda
FPGA, vlivu poruch a moznosti jejich eliminace. Na zakladé téchto poznatkd
jsou formulovany cile prace a navrh jejich dosazeni. Uveden je také prehled do-
sazenych vysledku pii feSeni této prace. Mezi né patii experimentalni elektro-
mechanicky systém, prvni verze platformy pro testovani metodik pro zajisténi
odolnosti proti porucham a zejména verifikacni prosttedi pro procesor bézici na
FPGA, ktery bude tvofit jadro dalsiho experimentalniho systému. Dosavadni
vyzkumna prace je shrnuta v ¢asopise Microprocessors and Microsystems [1].

1 Uvod a motivace

Cislicové systémy hraji stale vétsi roli v nasem kazdodennim Zivoté, setkivame se
s nimi v nejrizngjsich aplikacich. Jsou hojné vyuzivany v primyslové vyrobg, pouzi-
vaji se jako fidici systémy v dopravnich prostiedcich, medicing, telekomunikacich
a podobné. Soucasny trend je presouvani stale vétsi zodpoveédnosti pravé na Cislicové
fidici systémy, coz obvykle vede ke snizeni hmotnosti mechanické Casti a tim 1 snize-
ni provoznich nakladi, napfiklad v letectvi nebo automobilismu [2]. Dasledkem je, Ze
pouzivané Cislicové systémy jsou stale komplexngjsi, coz vede k neustalému rustu
miry jejich integrace. Tento jev ma za nasledek vétsi nachylnost takovych systému
k porucham, a to jak k porucham vzniklym pii navrhu a implementaci systému, tak
k porucham vzniklym za provozu systému. Vyskyt takové poruchy mize mit nedozir-
né nasledky, a to nejen ve formé finanénich ztrat, ale mize dojit i k ohroZeni lidskych
zivotll (napf. porucha v fidicim systému letadla). Pro bezpe¢nostné kritické aplikace
je tedy velmi dulezité hledat cesty, jak zajistit, aby vznik poruch nijak neohrozil pro-
voz téchto systémi. Tato prace se zabyva tvorbou platformy pro ovéfovani metodik
pro zajisténi odolnosti proti porucham (FT - Fault Tolerance) v systémech zalozenych
na FPGA. Jako zakladni vyhodnocovaci mechanismus poslouzi funkéni verifikace.

2 Soucasny stav poznani

Pred formulaci cilt prace je tteba kratce uvést do problematiky FPGA, odolnosti proti
porucham a funkéni verifikace.

2.1  Obvody FPGA a vyskyt poruch

Programovatelna hradlova pole (FPGA) jsou obvody, které je mozné programovat jak
pred pouzitim, tak za béhu aplikace bez pferuseni Cinnosti ostatnich ¢asti obvodu
pomoci castecné dynamické rekonfiguracie (PDR — Partial Dynamic Reconfiguration)
[3]. FPGA jsou stale popularnéjsi a nachazeji uplatnéni v fad¢ aplikaci, predevs§im
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diky zminéné programovatelnosti, snadnému navrhu, flexibilité, snizujici se spotieb¢
ale také klesajicim cenam. FPGA se skladd z matice konfigurovatelnych logickych
blokd (CLB), které jsou propojeny pomoci programovatelné propojovaci sité¢. Mimo
CLB obsahuji i fadu dalsich prvkt. Konfigurace jednotlivych blokl a propojovaci sité
je ulozena v paméti SRAM ve formé bitové posloupnosti (tzv. bitstream). V soucasné
dobé jsou nejpouzivanéjsi FPGA s konfiguraci uloZzenou v paméti SRAM.

Poruchy v FPGA typicky vznikaji vlivem vysoce energetickych ¢astic [4]. Dopad
takové castice na FPGA muze zpisobit nezddouci zakmit na prenaSeném signalu, coz
je efekt oznacovany jako Single Event Transient (SET). Pii zasahu pamétové buiky
muze dojit ke snizeni napéti, coz vede ke zméné ulozené hodnoty. Tento efekt se
nazyva Single Even Upset (SEU) a je to nejcastéjsi porucha postihujici FPGA obvody.

2.2  Implementace a ovéirovani odolnosti proti porucham

Pii zajistovani odolnosti proti porucham mizeme pouzit vhodnou modifikaci zaklad-
nich typa redundance (hardwarovad, c¢asovd, informacni a programova redundance).
Zéakladni technikou pro detekci a maskovani poruchy je technika TMR (Triple Modu-
lar Redundancy), ktera je schopna diky ztrojeni funkénich bloki maskovat jednu
poruchu. Nasledna ¢asteéna dynamicka rekonfigurace umoziuje opravit poruchou
napadenou ¢ast konfigura¢ni paméti FPGA a obnovit bezporuchovy stav.

Cekat na piirozeny vyskyt poruch (SEU) je velmi neefektivni. Omezujici jsou zde
parametry MTTF (Mean Time To Failure) a MTBF (Mean Time Between Failures),
které se mohou pohybovat i v fadech nékolika let, proto je nutné tyto poruchy vhod-
nym zpusobem simulovat. Simula¢ni metoda pro emulaci vlivu SEU poruch v konfi-
gura¢ni paméti FPGA je piedstavena v [5]. Autofi kombinuji simulaci a topologickou
analyzu systému, ktery je implementovan v FPGA. Nastroj pro injekci poruch do
FPGA je naplni ¢lanku [6]. Podporuje rizné modely poruch pouzitelné v FPGA, které
jsou implementovany ve VHDL, ale je tieba modifikovat pavodni navrh a doplnit
dalsi hradla a spoje pro injekci poruch. Techniky zalozené na injekci poruch do real-
ného FPGA bez nutnosti zmény pivodniho systému jsou piedstaveny v [7]. Jsou za-
lozeny na PDR, ktera umoziuje ptecist cast aktualni konfiguracni paméti, invertovat
zvoleny bit a nasledné zapsat tuto ¢ast zpét do paméti. Vyzkumem v oblasti injekce
poruch se také zabyvaji n¢ktefi ¢lenové tymu doc. Kotaska. Ing. Jan Kastil a dalsi
prezentuji v [8] externi injektor poruch do FPGA. Tento injektor je zaloZen na gene-
rovani poruch mimo FPGA (generovani probiha v PC), tedy neni omezen na konkrét-
ni desku s FPGA ¢ipem.

2.3 Funk¢éni verifikace Cislicovych systému

Funkéni verifikace ovéfuje, zda systém odpovida specifikaci monitorovanim jeho
vstuptl a vystup v Simula¢nim prostiedi (napf. ModelSim). Jedna se o rozsifenou
sofistikovanéjsi verzi bézné pouzivanych testbench. Pro usnadnéni tvorby verifikac-
nich prostfedi existuje standardizovany jazyk SystemVerilog [9], metodika UVM
(Universal Verification Methodology) [10] a knihovny metodiky UVM.

Verifikovany systém je na Obrazku 1 oznacen jako DUV (Device Under Verifica-
tion), vystupy tohoto systému jsou porovnavany s referenénim modelem (Reference
Model). Pokud je zjisténa neshoda mezi vystupy DUV a referenéniho modelu, zna-
mena to, ze jejich funkce nejsou ekvivalentni. Vystupem funkéni verifikace je také
zprava o pokryti klicovych funkci verifikovaného systému (Coverage Report), ktera
nam ftika, jak dikladné byly ovéfeny jednotlivé specifikované funkce. Pro ziskani
vysokého pokryti je tfeba zajistit pfisun dostate¢ného poctu vhodnych vstupt (Stimu-
li). To je ukolem generatoru, ktery tyto vstupy generuje (Constraint-random Genera-
tor).
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Obrazek 1: Zakladni princip funkéni verifikace.
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3 Cile disertacni prace a navrh zvoleného reSeni

Ze studia aktualniho stavu poznani v oblasti FT systému zalozenych na FPGA vyply-
nula potfeba nalézt odpoveéd’ na nékolik otazek: Jaké budou vysledky FT metodik na
redlnych systémech? Lze spoléhat na to, ze ne vSechny poruchy v elektronicke casti
systému se projevi na chovani rizené mechanické aplikace? Lze vyuZit funkcni verifi-
kaci pro ovérovani viivu poruch na FT systémy? Na zakladé téchto otazek byly for-
mulovany cile disertacni prace:

1. Navrhnout a vytvofit platformu, ktera bude zalozena na technologii FPGA a bude
slouzit k testovani FT metodik a k sledovani vlivu poruch nejen na vystup elektro-
nické casti, ale také na tizenou mechanickou aplikaci. Bude vyuzita technika
funkéni verifikace a injektor poruch vyvinuty tymem doc. Kotaska. Jadrem plat-
formy bude experimentalni elektromechanicka aplikace.

2.V navaznosti na vytvorenou testovaci platformu navrhnout proces ovérovani FT
metodik s ptihlédnutim ke specifikiim elektromechanickych systému. Tyto postupy
budou vyuzivat navrZzenou a vytvorenou testovaci platformu. Proces bude navrzen
na zaklad¢é experimentovani s vytvotrenou platformou. Soucasti bude popis ¢innosti
pted zahdjenim procesu oveétovani. Proces bude ovéten a demonstrovan na dals$im
experimentalnim systému. Tim dojde k zobecnéni ziskanych vysledki.

3.1  Platforma pro ovéFovani FT metodik a proces ovéfovani FT metodik

Platforma bude koncipovana jako rozsitené prostiedi pro funkéni verifikaci (Obrazek
2) a umozni ovéfovat FT na experimentalnich elektromechanickych systémech.
V uvedeném schématu Ize nalézt jak elektronickou ¢ast (Electronic Part), tak mecha-
nickou ¢ast (Mechanical Part) experimentalniho systému. Elektronicka ¢ast zde re-
prezentuje verifikovany obvod (DUV), rozdil oproti klasické verifikaci je umisténi
DUV na FPGA, coz s sebou nese potfebu komunikace mezi FPGA a PC. Soucasti
kazdého verifikaéniho prostiedi je referenéni model (Reference Model), jehoz vystup
je porovnavan s vystupem DUV, které bude, diky pouziti injektoru poruch (Fault
Injector), vystaveno pusobeni poruch. Jelikoz se zamé&fujeme na ovétovani metodik
cilenych na FPGA, poruchy budou injektovany pouze do FPGA (typicky SEU poru-
chy) a nikoliv do ostatnich elektronickych prvki (Cidla atd.). Samoziejmé bude tieba
vygenerovat takové stimuly, které povedou k dostatecnému funkénimu pokryti, coz
zajisti generator stimult (Stimuli Generator). V piipadé elektromechanické aplikace
se jedna o rtizné konfigurace experimentalni elektromechanické aplikace (rizné veri-
fikacni scénare). K vyhodnoceni miry funkéniho pokryti Ize s vyhodou pouZit nastroje
pro funkéni verifikaci.

Postup ovérovani FT metodik je rozdé€len na tii faze. V prvni fazi je potieba vytvorit
verifikacni prostfedi, véetné referenéniho modelu, pro elektronickou fidici jednotku.
Je tieba vzit v ivahu mechanickou ¢ast tak, aby byla soucasti verifika¢niho prostredi.
V prvni fazi se nijak nevyuzivda FPGA. Odhaluji se chyby v implementaci tak, aby
nebyly pozdéji zaménény s projevy injektovanych poruch. Vysledkem této faze bude
sdé¢leni, zda elektronicka fidici jednotka spravné zpracuje vygenerované verifikacni
scénafe a také sada pouzitych scénait, pro které je zarucené spravné chovani. Druha
faze jiz vyuziva verifikaci na FPGA, coz umoziuje pouzit injektor poruch. Vstupem
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jsou ovétené verifikacni scénare, kazdy je nekolikrat opakovan, pti kazdém opakova-
ni je injektovana jind porucha ¢i sada poruch a jsou sledovany jejich projevy. Vystu-
pem je seznam poruch, které v kombinaci s danym verifika¢nim scénaiem zpisobily
nespravny vystup elektronického fadi¢e. Tyto poruchy budou detailngji analyzovany
Vv treti fazi. Kazda injektovana porucha tak bude zatazena do jedné z téchto kategorii:
(1) Vystup z DUV a referenéniho modelu se shoduje, porucha se neprojevila. (2) Vy-
stupy se neshoduji, navzdory tomu mechanicka ¢ast splnila svtij ukol. (3) Vystupy se
neshoduji a zaroven do$lo k nesplnéni cile mechanické ¢ast. Poruchy s vlivem na
mechanickou ¢ast budou detailnéji analyzovany. DileZitou fazi pii ndvrhu procesu
oveéfovani bude navrzeni vhodnych kombinaci poruch se zaméfenim na ovéfovanou
FT metodiku. Napftiklad pti ovefovani TMR bude zajimavé chovani pii vyskytu stejné
poruchy ve dvou kopiich stejného funkcniho bloku.

Stimuli Simulation of
Generator Mechanical Part Reference Model
2 | FPGA
3 i
Q.
£

outputs

N DUV el
§ @ (Electronic Part) @ 3

Obrazek 2: Vyuziti funkéni verifikace pro testovani odolnosti proti porucham.

4 Prvni verze testovaci platformy

Robot pro hledani cesty v bludisti byl zvolen jako prvni experimentalni elektrome-
chanicky systém. Elektronicka ¢ast je zde reprezentovana fidici jednotkou robota im-
plementovanou v FPGA, zatimco mechanickou ¢ast reprezentuje robot v bludisti.
Neni pouzit realny robot, ale robot a jeho prostfedi jsou pouze simulovany pomoci
volné dostupného simula¢niho prosttedi Player/Stage [11], coZ umoziuje velmi snad-
no menit verifikacni scénafe, tedy pocatecni a cilovou pozici a bludiste, které robot
prochazi. Ovéiované FT metodiky budou aplikovany na elektroniku v FPGA, tedy na
fidici jednotku robota. Tato fidici jednotka je navrzena tak, aby reprezentovala kom-
plexni systém obsahujici nejriiznéjsi aspekty navrhu ¢islicovych systémi (sekvencni
a kombinaéni obvody, konecné automaty, paméti a sbérnice), coZz umozni testovat
rizné zamétené metodiky.

Byla implementovana prvni verze platformy, prozatim bez aplikace principu
funkéni verifikace. Experimentalnim systémem v prvni verzi platformy se stal zmine-
ny robot pro hledani cesty v bludisti. Platformu tvoii dva zakladni bloky - pocitac
a FPGA deska. Tyto bloky jsou spolu propojeny pomoci dvou komunikaénich kanald,
prvni je rozhrani JTAG vyuZivané injektorem poruch, druhy komunikaéni kanal slou-
7i pro ptrenos dat mezi simulaénim prostfedim robota a jeho fidici jednotkou. Prvni
verze platformy je rozdé€lena na 3 zakladni funk¢ni ¢asti: (1) vyvojova deska ML506
s FPGA Virtex 5, kde je implementovana fidici jednotka, (2) simula¢ni prostiedi Pla-
yer/Stage [11] pro simulaci robota a kontrolu reakci mechanické ¢asti na pokyny Fidi-
ci jednotky bézici na PC a (3)injektor poruch, ktery také bézi na PC, umoziuje vkla-
dat poruchy do fidici jednotky robota [8].
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) Verifika¢ni prostiedi pro procesor béZici na FPGA

V dalsi praci bych se chtél zamétit také na vytvoreni jiného experimentalniho elek-
tromechanického systému. V soucasné dob¢ jsou k fizeni nejriznéjsich systému pou-
zivany procesory, mizeme se s nimi setkat v automobilech, letadlech a podobné.
Chtél bych se tedy zaméfit i na elektromechanicky systém, kde bude elektronicka cast
tvofena procesorem implementovanym na FPGA. To umozni ovéfovat FT metodiky
zaméfené nejen na Cislicové systémy, ale také tzv. Software Fault Tolerant techniky.
Rozhodl jsem se pouzit Codix RISC procesor [12], ktery je mozné vygenerovat po-
moci nastroje Codasip Studio (FIT vlastni akademickou licenci). Jedna se o 32-bitovy
procesor typu RISC (Reduced Instruction Set Computer) se 7 stupni zietézeného
zpracovani, 32 voln¢ pouzitelnymi registry, 512 kB paméti a instrukéni sada obsahuje
59 instrukei.

S odkazem na prvni fazi procesu ovéfovani FT metodik je nutné nejprve vytvorit
prostiedi pro funkcni verifikaci pro procesor a spustit verifikaci bez injekce poruch.
Verifikaéni prostfedi podle standardu UVM ukazuje Obrazek 3a, toto verifikacni
prostiedi je implementovano v jazyce SystemVerilog a Ize jej automaticky generovat
pomoci nastroji Codasip Studia.

Druha faze v procesu oveérovani kvality metodik pro zajisténi odolnosti proti poru-
cham je funkéni verifikace systému implementovaného v FPGA, v tomto piipad¢ se
jedna o procesor bézici na FPGA. V této fazi se také dostava ke slovu injekce poruch
do FPGA. Pro tyto tcely je tieba upravit ptivodni verifika¢ni prostiedi tak, aby proce-
sor bézel na FPGA, takové verifikacni prostiedi ukazuje Obrazek 3b. Je tfeba pozna-
menat, ze témét vSechny UVM komponenty byly piesunuty do FPGA, mimo refe-
ren¢ni model (Reference Model) a porovnani vystupt (Scoreboard). UVM agenti
a jejich vnitini komponenty jsou nahrazeny HW agenty v FPGA. Komunikace mezi
softwarovou a hardwarovou ¢asti verifikacniho prostiedi je zajisténa pouzitim propri-
etarniho rozhrani. Vystupy referenéniho modelu jsou porovnavany s vystupy DUV,
které jsou ziskany z HW prostfednictvim komponenty Output Wrapper. Porovnava se
obsah paméti a registrového pole po provedeni kazdého programu a také data na vy-
stupnim portu procesoru. Komponenta Input Wrapper slouzi k odesilani programd,
které vykonava procesor, a vstupnich dat.

t 1
VM Envi UVM Enpiron
Memory Agend V] nvwrlonmen ‘
**{ L/:zzs; Monito} Referenc Referencl
F i Model Model
MEMORY
-D i \
Plartl;loermi 8 EESABERt i Rl I|HW Reg. A
| E .
Agent | Processor|g ,,,74) Scoreboar: H"‘L;é':: 1M rocess é, Scoreboh
| S S
I DUV Platform T DUV Platfo)
a) b)

Obrazek 3: Verifika¢ni prostiedi pro procesor a) ¢isté SW verze, b) rozsireni o FPGA.

Pfi experimentovani s akcelerovanym verifikaénim prostfedim bylo zjisténo, ze ve-
rifikaéni prostfedi akcelerované pomoci FPGA potiebuje pro splnéni stejného ukolu
kratsi ¢as. Bylo dosazeno zrychleni ptiblizné 1,7x, coz je horsi vysledek, nez bylo
o¢ekavano. Je to zplisobeno zejména komplexnim referenénim modelem, ktery bézi
pomaleji, nez DUV na FPGA. Nicméné pro ucely testovani metodik pro zajisténi
odolnosti proti porucham neni mira zrychleni dtlezita. Vyznamné je, ze procesor bézi
na FPGA a je zajisténa komunikace se SW stranou, coz umoziuje vyuZziti
v navrhované platforme¢.
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6 Zavér
V tomto ¢lanku byla predstavena zakladni mysSlenka disertacni prace zabyvajici se
vyuzitim funkéni verifikace pro testovani FT metodik v systémech zalozenych na
FPGA. Byl zde pfedstaven uvod do fesené problematiky, ktery polozil zaklady pro
formulaci cilti disertacni prace. Na zakladé predstavenych cilti byl nastinén zptisob
feSeni. Druha ¢ast ¢lanku se zabyvala prezentaci jiz realizovanych vysledki, mezi
které patii implementace experimentalniho elektromechanického systému, prvni verze
platformy pro testovani, prozatim bez aplikace funkeni verifikace. Predstaven byl také
koncept akcelerace funkeni verifikace procesoru pomoci FPGA, nebylo dosazeno
prili§ dobrych vysledkd ve zrychleni verifikace, ale pfedstaveny procesor bézici na
FPGA bude pouzit jako zéklad dal§iho experimentalniho systému. Jak jiz bylo feceno,
dosavadni vysledky jsou shrnuty v ¢asopise Microprocessors and Microsystems [1].
Dal3i prace bude sméfovana predev§im k rozsifeni prvni verze platformy o techni-
ky funkéni verifikace, bude tedy vytvoteno verifikacni prostiedi pro fidici jednotku
robota bézici na FPGA. Toto verifika¢ni prostfedi bude déle rozsifeno o injekci po-
ruch do FPGA, coz umozni provadéni dalsich rozsahlejsich experimentd.
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Abstrakt. Tento ¢lanek pojednava o tématu disertaéni prace a shrnuje aktualni
stav poznani v oblasti generovani stimul zaloZzeného na omezujicich podmin-
kach. Je zde predstaven navrh a zakladni parametry generatoru stimuld, ktery je
vhodny pro pouziti pfedevs§im ve funkéni verifikaci Cislicovych systémul.
V ramci ¢lanku jsou rovnéz definovany cile disertacni prace a dosavadni prace
predstavujici navrh a realizaci univerzalniho generatoru stimuld, ktery je pouzit
V praxi pro generovani assemblerovskych programi pro procesory. Vyzkumna
prace je shrnuta v ¢asopise Microprocessors and Microsystems [1].

1 Uvod

Elektronické obvody se dostavaji stale vice do poptedi naseho kazdodenniho zivota
a dalo by se fici, ze od 21. stoleti si bez nich svét jiz nedokazeme ptedstavit. Mikro-
kontroléry, které maji na starost fizeni uréitych zatizeni, se nachazeji dnes i tam, kde
bychom to ani necekali. Jednd se o hracky, kuchyiiské spotiebice, chytré privésky
nebo dokonce $perky. Takovéto pouziti piedstavuje spiSe high-end soucasné doby
a obvody, které takovéto zatizeni fidi, nejsou abnormalné spolehlivé. Na druhou stra-
nu ale existuji aplikace, u nichz jakykoli nedostatek v navrhu nebo ve funkei systému
muze znamenat vazné riziko a v ohroZeni se nachazeji predevs§im lidské Zivoty. Tako-
véto aplikace se oznaduji jako kritické z hlediska bezpeénosti (safety-critical)
a ptredstavuji je oblasti automobilového prumyslu, letectvi, kosmonautiky ¢i mediciny.

V pfipad¢, ze cilime na systémy, které neobsahuji navrhové ani implementacni
chyby, které by mohly zptsobit nekorektni chovani, musi byt tyto systémy dikladné
otestovany. V uvahu se berou obvyklé, ale i neobvyklé kombinace vstupnich hodnot,
které mohou v daném systému nastat. JelikoZ neustale roste slozitost systému, tak
roste 1 slozitost spojena s dukladnym ovéfenim jeho spravnosti [2]. Jednoduché sys-
témy neni slozité otestovat manualné. U komplexnéjsSich systému je manudlni testo-
vani velmi ¢asové narocné. Rovnéz doposud vyvinuté formalni techniky pro formalni
ovéereni rozsahlych systému selhdvaji. Z tohoto divodu byla vytvofena technika zvana
funk¢ni verifikace, kterd na zaklad€ vstupnich a vystupnich hodnot ze systémi oveiu-
je jejich korektnost. Hodnoty, které vstupuji do systému, se typicky ziskavaji pomoci
generatoru stimull (testit), ktery je predmétem disertacni prace a tedy i tohoto ¢lanku.

2 Soucasny stav poznani

V této kapitole je shrnut soucasny stav poznani, se kterym bylo nutné se seznamit a na
ktery je navazovano v ramci tématu disertacni prace. Jedna se o popis funkéni verifi-
kace a problému s omezujicimi podminkami.

2.1  Funk¢ni verifikace

Funkéni verifikace [3] je proces, pii kterém dochazi k ovéfeni spravnosti funkce sys-
tému vzhledem k jeho specifikaci tim, Ze jsou nastavovany jeho vstupy a sledovany
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jeho vystupy. Funkéni verifikace probiha v simulaci, a tudiz neposkytuje dtkaz
0 korektnosti systému. Oproti tomu vyuziva piidavné techniky, ¢imz simulaci zefek-
tiviuje.

Funk¢ni verifikace je zalozena na dvou systémech, které paralelné testujeme se
stejnymi vstupnimi daty. Prvni systém je hardwarové zafizeni popsané v HDL
(Hardware Description Language) jazyce, oznacované jako DUT (Device Under Test)
¢i DUV (Device Under Verification), které ovéiujeme na spravnost vzhledem ke spe-
cifikaci. Druhy systém je model ovéfovaného systému, ktery odpovida stejné specifi-
kaci a typicky byva implementovan v jiném programovacim jazyce. Model rovnéz
byva typicky implementovan jinym vyvojafem, aby se zamezilo stejnym implemen-
tatnim chybam a stejnym chybam ve Spatn€ pojaté specifikaci. Model byva oznaco-
van jako referencni ¢i golden model. Na vstup téchto dvou systémt je tedy piiveden
stejny testovaci stimul, ktery je typicky ziskdn pomoci generatoru testovacich stimuld.
Vystupy téchto systémil jsou porovnany na rovnost. Vystupem funkéni verifikace je
vysledek porovnani vystupti obou systému a také informace o pokryti (coverage) [4]
klicovych funkei systému. V ramci simulacniho prostfedi je mozno definovat metriky
a podminky (klicové funkce), které maji byt v daném systému sledovany. V piipadé
naplnéni vSech definovanych podminek je dosazeno 100% pokryti funkci systému,
cozZ je z hlediska funkéni verifikace klicové. Tyto kli¢ové funkce se typicky voli tak,
aby byly pokryty veskeré vétve HDL kodu systému, vSechny jeho stavy, hrani¢ni
hodnoty vstupnich dat a podobné. Vys$e popsany princip je znazornén na Obr. 1.

Referencni model Pokryti funkci

P . o Testovaci oK?
Generator stimult <timul e T

DUV

Obr. 1: Princip funkéni verifikace.
2.2 Problém s omezujicimi podminkami

Problém s omezujicimi podminkami Chyba! Nenalezen zdroj odkazi. neboli v an-
gli¢ting Constraint Satisfaction Problem (CSP) je obecny matematicky problém, ktery
je definovan mnozinou proménnych, které mohou nabyvat hodnot z kone¢né, ne-
prazdné a diskrétni domény, a mnozinou omezeni (tzv. constraints). Kazdé omezeni je
definovano nad urc¢itou podmnozinou proménnych, pro néz z dané domény specifiku-
je platné hodnoty, které mohou nabyvat. Vysledkem feSeni problému s omezujicimi
podminkami je jedno nebo vSechna pfitfazeni hodnot proménnym tak, ze jsou splnéna
vSechna omezeni.

Definice 1. Necht X je mnozZina proménnych, D je doména hodnot a C je mnozina
omezeni. Pak CSP je definovan jako trojice (X,D,C), kde pro kazdé c € C existuje
dvojice (t,R), kde t je n-tice proménnych a R je n-drni relace nad D.

Mezi typické priklady CSP patii problém N dam nebo problém obarveni grafu.
2.3 Generovani testovacich stimulii zaloZené na omezujicich podminkach

Jak bylo ukazano v podkapitole o funkéni verifikaci, generator testovacich stimulil
zde hraje vyznamnou roli. Nalezeni vhodnych testovacich stimuli mize ulehcit celé-
mu procesu funkéni verifikace a tim urychlit vyvoj systému. Generovani testovacich
stimultl se da rozdélit na dvé hlavni kategorie, manualni generovani a automatické
generovani [6].

Manualni generovani piedstavuje inzenyrskou ¢innost v podob¢ ru¢niho vytvareni
testti. Verifikacni inzenyii detailné rozumi navrhu a struktute verifikovaného systému,
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a tudiz se dokazi zaméfit na tskali systému, na jeho mezni hodnoty, pfechody mezi
stavy a podobné. Manualni tvorba testl ale piedstavuje znaéné ¢asoveé naroénou &in-
nost, jejiz vysledky nemusi byt vzdy dostacujici.

Druhou moznosti je vyuziti podptirnych programi, které¢ dokazi vytvaret testy au-
tomaticky. Takovéto programy jsou zalozeny predevsim na feSeni problému s omezu-
jicimi podminkami, jejichZ feSenim je platny testovaci stimul pro dany systém. Vel-
kou vyhodou automaticky generovanych testd je jejich ndhodnost a rychlost, diky
kterym se ovéeii i1 atypické a nepiedvidatelné kombinace vstupnich hodnot, které
v daném systému mohou nastat a které pti manualnim vytvareni zpravidla nevznikaji.

V praxi se pouziva kombinace obou pfistupi generovani, kde je nejprve systém
otestovan na malé mnoziné manudlné vytvorenych testii a az poté je verifikovan na
automaticky generovanych testech tak dlouho, dokud je to pfinosné.

Pozadavky na generator testovacich stimula

Pozadavky na generator testovacich stimulii se mohou v fadé piipadu lisit, coz je dané
predevsim oblasti pouziti generatoru. V tématu diserta¢ni prace se zaméfuji na pouziti
generatoru testovacich stimulti v oblasti funkéni verifikace, proto vSechny ostatni
oblasti pouziti nebudeme brat v Givahu. V oblasti funkéni verifikace existuji nasleduji-
ci pozadavky:

Parametrizovatelnost
Parametrizovatelnost je dulezitou vlastnosti pro Gpravu chovani generatoru, ktery
na zékladé zadanych parametri generuje pozadovany vystup, diky némuz se pti-
zpusobi aktualnim potfebam testovacich stimull pro dosazeni vysokého pokryti.

Rychlost
Generator musi byt rychly, aby nebrzdil jiz tak zaneprazdnénou a Casoveé vytize-
nou simulaci verifikovaného systému.

Ndhodnost
Skute¢né nahodné testy jsou predpokladem pro rovnomérné generovani vsech
moznych kombinaci vstupnich hodnot. Timto dojde k otestovani nepiedvidatel-
nych a meznich ptipadd v systému.

Univerzalnost
Jelikoz je kazdy systém jedinecny, je vhodné navrhnout generator takovym zpu-
sobem, aby nebylo nutné vytvaret vzdy novy generator pro specificky systém, ale

aby bylo mozné vyuzit jiz existujici generator testll pro rizné systémy.
2.4 Aktualni vyzkum v oblasti generovani testovacich stimuli

Aktualni vyzkum v oblasti generovani testovacich stimull se zabyva automatickym
generovanim testdl pro jeden konkrétni systém, predevsim programi pro procesor typu
RISC. Pozadované programy jsou v této oblasti ziskavany z nékolika vstupnich struk-
tur, které popisuji dany procesor. Tyto vstupni bloky nejsou specialné navrzeny pro
Siroké pouziti, jelikoz vyuzivaji popisy pouzivané piedevs§im pro procesory. Jako
vstup je pouzit popis instrukéni sady (ISA) procesoru [7], ktery je zkombinovany
s dal$im popisem. Prace [8] vyuziva jako druhy popis ur¢ité prvky mikroarchitektury
procesoru. Disertacni prace [9] z lofiského roku ze Slovenské technické univerzity
Vv Bratislavé vyuziva jako druhy popis VHDL (VHSIC Hardware Description Lan-
guage) popis procesoru. Nasledné vyuziva geneticky algoritmus (GA) k upravé pro-
gramu tak, aby hodnota fitness (pokryti) ve funkéni verifikaci byla co nejvyssi.

Dalsi prace [10], ktera automaticky generuje programy pro procesory, vyuZiva re-
prezentaci programi pomoci acyklickych grafii. Jako vstup generatoru je pouzita
vlastnoru¢né navrzena instrukéni knihovna, ktera popisuje assemblerovskou syntaxi
jednotlivych instrukci a jejich platné kombinace operandi.. Zde se pouziva jiz obec-
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néj§i popis testll pro rizné procesory, ovsem format a kombinace vSech moznych
operandt pro jednotlivé instrukce mohou byt pomérné slozité a rozsahlé.

Pro generovani programil pro procesory lze vyuzit rovnéz technik genetického
programovani. Prace [11] ukazuje generovani assemblerovskych programi na zakladé
zde hraje klicovou roli ve vybéru téchto maker a pfifazeni jejich operandu.

Ze soucasného vyzkumu v oblasti generovani testovacich stimulll vyplyva potieba
navrhnout a vytvofit univerzalni generator testovacich stimuld vhodny pro pouziti ve
funkéni verifikaci. Generator by mél byt parametrizovatelny a mél by umoziovat
rychlé vytvareni testovacich scénafi. Velkou vyhodou miize byt rovnéz jeho pouziti
jak v generovani stimull pro hardware, tak i pro software.

3 Cile disertacni prace

Na zakladé studia soucasného stavu poznani v oblasti funkéni verifikace ¢islicovych
systému a v oblasti generovani testovacich stimultt pomoci omezujicich podminek
byly definovany hlavni cile a podcile diserta¢ni prace, které musi byt splnény, aby
bylo naplnéno téma diserta¢ni prace. Hlavni cile a jejich podcile jsou nasledujici:

Cil 1: Navrhnout a vytvorit univerzalni generdtor testovacich stimulii zaloZeny na
reseni problému s omezujicimi podminkami, ktery bude vhodny predevsim pro pouZiti
ve funkcni verifikaci.

e Generator testovacich stimuld musi byt schopen parametrizace, aby jej bylo mozné
pouzit ve funkeni verifikaci. Generator timto dokaze za béhu verifikace zpracova-
vat omezujici podminky a pfizplsobovat tak generované testovaci stimuly k dosa-
zeni vy$siho pokryti funkei systému.

e Vstupy pro generator budou ziskavany ze specidlné navrzenych struktur, pomoci
kterych bude definovan format generovanych testovacich stimuld a omezujici
podminky, které se uplatni v procesu generovani téchto stimuld.

Cil 2: Navrhnout obecny a jednotny popis (jazyk) stimulii riiznych systémii, pomoci
nehoz lze popsat veskeré podminky a zakonitosti nutné k vygenerovani platného testo-
vactho stimulu. Vysledkem této ¢innosti bude vytvoreni postupii generovani testii pro
riizné systémy.

e Hlavnim podcilem, ktery povede ke splnéni druhého cile, je vytvoreni sad vstup-
nich popist pro rizné Cislicové obvody (procesory, funkéni jednotky, jednotky
odolné vuci poruchdm, atd.), které navrzeny generator pouzije ke generovani testo-
vacich stimuld.

o Navrzené vstupni popisy budou zobecnény a na zakladé nich bude definovan jazyk
pro jednotny popis stimuld riznych cislicovych systémt. Z tohoto popisu pak bu-
dou vyextrahovany klicové principy generovani testti pro dané typy obvodu.

4 Dosavadni prace

Dosavadni praci na tématu diserta¢ni prace shrnuje tato kapitola. Je zde predstaven
navrzeny princip univerzalniho generovani stimuld, ktery je pouZit v praxi ve spolec-
nosti Codasip [12] pro generovani programi v jazyce symbolickych instrukci (assem-
bler) pro vybrané procesory. Tyto programy piedstavuji prvni piipad pouziti tohoto
generatoru.

4.1  Univerzalni generator stimula

Princip univerzalniho generovani, ktery je ukazan na Obr. 2, ma za cil zjednodusit
a urychlit vytvafeni testovacich stimulil pro riizné systémy.
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Obr. 2: Princip univerzalniho generovani stimulti.

Zakladni idea je zalozena na dvou specifickych popisech, které definuji format gene-
rovanych dat a podminky uréujici, jak ma byt s témito daty nakladano pfi jejich gene-
rovani. Popis definujici format generovanych dat je oznaCen jako Popis problému
a popis definujici podminky a omezeni je nazyvan Constraints. Tyto dva popisy pred-
stavuji vstup do samotného generatoru, ktery na zakladé jejich obsahu generuje valid-
ni stimuly na jeho vystup. Tyto stimuly pak jiz mohou byt pfedany konkrétnimu sys-
tému jako vstupni data.

Uzivatel pfi vytvafeni vlastnich testovacich stimuli neprogramuje zadny kod, ale
pouze specifikuje pozadovany format stimuli a omezeni, které generator na zakladé
feSeni problému s omezujicimi podminkami vyfesi. Dulezitym piedpokladem pro
tento popsany princip generovani je Siroka mnozina vstupni abecedy, ktera musi
obecné popisovat problémy a omezeni testovacich stimuld.

Tento princip generovani stimulti je parametrizovatelny. Dokaze za béhu zpraco-
vavat a ménit omezujici podminky zménou vstupniho popisu, a tudiz je vhodny pro
pouziti v procesu funkéni verifikace.

Popis problému piedstavuje prvni vstup generatoru stimul. Pro definovani problé-
mu, tedy toho, co chceme generovat, jsou k dispozici tfi zakladni ¢asti: Nahrazeni,
Promeénné a Syntaxe.

Cast Nahrazeni definuje identifikator a viechny mozné substituce, za které je moz-
no dany identifikator nahradit. Jedna se o obdobu vyctového datového typu. Nahrazu-
je se za konkrétni fetézec z definované mnoziny hodnot. V kazdém novém cyklu ge-
nerovani dochazi k ndhodnému zvoleni urcité substituce pro dany identifikator.
V piipad¢ programil pro procesory je tato ¢ast pouzita predevsim pro definici dostup-
nych registri daného procesoru.

Cast Proménné definuje proménné v obecném slova smyslu. Pro kazdou promén-
nou je prifazena ndhodna hodnota v zavislosti na jejim datovém typu a to v kazdém
cyklu generovani. V piipad€ programti pro procesory je tato ¢ast pouzita pro definici
a pfifazeni pfimych operandl anebo fetézcti jako naveésti skokovych instrukei.

Cést Syntaxe syntakticky popisuje fetézce, jeden po druhém, které maji byt nahod-
né generovany na vystup generatoru jako soucast stimulu. V jednotlivych definova-
nych fetézcich se mohou nachazet identifikatory z ¢asti Nahrazeni a Promenné. Tyto
identifikatory jsou nahrazeny za konkrétni nebo ndhodnou hodnotu v zavislosti na
typu identifikatoru. Syntakticka Cast pfedstavuje statické hodnoty v generovaném
fetézci, zatimco zbylé dvé Casti predstavuji dynamické (ménici se) hodnoty v genero-
vaném fetézci. V piipad¢€, Zze chceme tedy generovat assemblerovské programy, bude
tato ¢ast obsahovat definici instrukéni sady daného procesoru.

Constraints reprezentuji podminky a omezeni pro generované stimuly. Omezenim
moznych feseni je zajiSténo generovani platnych scénaii pro zvoleny systém. Con-
straints piedstavuji pfedev§sim omezeni pro datové hodnoty (proménnd mize nabyvat
pouze hodnot z ur¢itého rozsahu) nebo zavislostni omezeni (n€ktera kombinace hod-
not nemize nastat po aktualné generované kombinaci). Constraints jSou unikatni pro
kazdy systém, a tedy rizna omezeni jsou aplikovana na rizné systémy.
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Generdtor stimulit kombinuje Syntaxe, Nahrazeni a Proménné tak, ze vSechna ome-
zeni jsou splnéna, a tedy zadné neni poruseno. Vystupem generatoru je posloupnost
fadkd, kterd odpovidéa definovanému problému a kterd tvoti vysledny stimul.

5 Zavér

V této praci byl predstaven aktualni stav poznani a z toho plynouci navaznost na téma
disertacni prace, jejimz zakladem je generovani stimulli pro pouziti predevsim ve
funk¢ni verifikaci. Rovnéz byly stanoveny cile disertaéni prace a navrzeny zpusoby,
jak k témto cilim dojit. V ramci dosavadni prace byl navrzen a implementovan gene-
rator testovacich stimulll, ktery generuje stimuly na zakladé dvou vstupnich popist.
Tyto vstupni popisy piedstavuji vlastnoru¢né navrzené a definované struktury, které
byly navrzeny tak, aby byly co nejuniverzalnéjsi a aby bylo mozno pomoci nich po-
psat stimuly riznych systémd. Vytvofeny generator byl pouzit v praxi. Na zakladé¢
specifikace byly vytvoieny vstupni popisy pro generovani assemblerovskych progra-
mu pro procesory od spoleénosti Codasip. V dalsi praci budou vytvoteny popisy pro
generovani stimuld pro jiné typy systému a to pouze na zaklad¢ jejich definovani
pomoci jiz zmifiovanych navrzenych vstupnich struktur. Na zakladé riznych popist
budou sepsany principy generovani stimuld pro dané typy systémt, v ¢emz je mozno
vidét zobecnéni ziskanych poznatkti. Dosavadni prace je shrnuta v casopise Micro-
processors and Microsystems [1].
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Abstract. The efficient reprogramming methods are very important for devices
with constrained resources. The resource constraints of these devices are
memory, computational power and energy sources. To reprogram devices effi-
ciently, memory management of these devices is important, update data trans-
ferred through network must be minimal and update agent on the devices must
be small. This paper analyzes these areas and sums up some possible improve-
ments for the given problem.

Keywords: reprogramming, embedded system, differencing algorithm

1 Introduction

With the recent advances in the Internet of Things (10T) area, number of small com-
puters and embedded devices is rising every day. There have been 5 billion IoT devices
in 2013 and predictions say, that by 2020 there will be more than 20 billion devices
connected to the internet. These devices can perform various tasks like providing home
security, preventing natural disasters, monitoring structural health of buildings etc., and
sometimes they can be deployed in physically inaccessible areas where they are pow-
ered only by batteries [1]. The most important area to mention here is the area of wire-
less sensor networks (WSNS).

Embedded devices based on 8-bit or 16-bit microcontrollers usually have limited
computational power and memory. If they are powered by batteries, it is important to
handle these resources efficiently. Network communication, especially wireless in case
of WSNs, is very costly. 1 bit transferred by wireless connection can consume as much
energy as 1000 instructions executed by microcontroller. This opens the problem of
efficient reprogramming, as sometimes devices with firmware developed in test condi-
tions may not function properly once deployed to remote location and only firmware
updates can fix them. Transferring whole firmware images can be very costly, espe-
cially if the updates come in more versions after one another [2]. There are methods to
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save energy on the data that need to be transferred and this paper analyzes these meth-
ods and discusses some possible ways to improve them.

2 Embedded Systems Initialization and Updates

Firmware is usually a rather small program run by embedded devices. Its main ob-
jective is to perform tasks the devices were developed for. Apart from firmware, de-
vices can have a small program called bootloader stored in their memory. Bootloader
can perform some system initializations before firmware is loaded and can also be re-
sponsible for firmware updates. Bootloader can load firmware sections to different parts
of device’s ROM and RAM memories, depending on a boot scenario developer
chooses. This can affect update capabilities of the device. Firmware can be divided into
three main sections (also referred to as segments) [3]:

e .bss section allocated for uninitialized data
o data section containing initialized data
e text section containing instructions of the firmware

2.1 Boot Scenarios

Depending on available amount of RAM memory, firmware code can run from ROM
or RAM. Programs run from RAM tend to execute faster, but not all embedded devices
have enough RAM to hold the entire firmware code and use of paging can be inefficient
for resource constrained devices. If firmware image can be copied to RAM, it can be
compressed in ROM saving space and bootloader decompresses it into RAM. There are
three basic boot scenarios [3]:

1. Execution from ROM. Bootloader copies .data section and allocates .bss section in
RAM, then jumps to the address in ROM where first instruction of the firmware is
stored. Device continues execution of firmware from ROM and works with data in
RAM. This scenario does not include compression.

2. Execution from RAM. Every firmware section is allocated/copied into RAM and
bootloader exits with jump into RAM to the first instruction of the firmware. It is
possible to compress firmware into ROM, but bootloader must include decompress-
ing algorithm.

3. Network boot, execution from RAM. Bootloader initializes network connection and
downloads the firmware image that can optionally be compressed into RAM. Then
it allocates .bss section and copies .data section to their respective addresses and runs
new firmware.

2.2 Firmware Updates

In case firmware update is needed, bootloader can be used for network boot to down-
load and rewrite new image. But for some devices, this may not be feasible and they
may need to perform updates on-the-fly. This requires firmware to be able to download

20



PocitaCové architektury & diagnostika PAD 2015

2.-4.9.2015

update data and include a small sub-program called update agent, that performs updates
[4]. For resource constrained devices, update data transferred need to be minimal, usu-
ally in exchange for execution time. The term delta file is introduced. Delta file is a file
that contains all the information needed to update firmware to newer version, but does
not necessarily contain full source code [5]. Improving similarity of two firmware ver-
sions can help delta file generators to achieve better size of the delta file.

First step that can help to improve the similarity is update conscious compilation
process [2]. This requires to alter the compiler in such way, that it preserves register
allocations for variables in both firmware versions. Once register must store another
variable, move instructions are injected into the code. This helps to maintain similarity
as variables are allocated in the same registers for both versions, but execution time of
the new version may increase due to extra move operations. If program versions are too
different, this approach can downgrade program quality and efficiency.

Great area of research in the problem of efficient reprogramming is the area of dif-
ferencing algorithms. These are used to generate delta files. The input of these algo-
rithms are usually the new and the old version of the firmware. If the old firmware is
denoted as Frase and the new firmware as Fyersion, We generate a delta file A [6]:

Fbase + Fversion - A(base,version)

On the target device, update agent receives the delta file and must reconstruct the
new firmware image from the old firmware.

Fbase + A(base,version)_) Fversion

The update agent should be also able to check the integrity of the delta file in case it
was received corrupted. Update applied from corrupted file could cause device mal-
function and result in a system failure. Developer must consider some redundant data
to secure the delta file integrity. Usually, CRC codes or hash functions are used.

3 Differencing Algorithms

The differencing algorithms responsible for delta file generation must solve two
main optimization problems:

1. How to determine identical parts between the two firmware images
2. How to encode update data into delta file efficiently

The problem of searching for identical part of the two files is solved by algorithms for
detection of longest common subsequences between strings. Although this problem is
NP-hard for an arbitrary number of strings, for 2 strings it can be calculated in polyno-
mial time. Encoding of the delta file depends on target device’s memory resources,
choice of a right boot scenario can help developers to minimize delta files.
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3.1 Longest Common Subsequence

Formal definition of a longest common subsequence (LCS) problem for 2 strings is
as follows. There are two strings:

C =0¢q,C,C3, 0., Cy
A=ay,a,0a;3..,0y

String C is a subsequence of A if there exists mapping f:{1,2,3, ..., x} = {1,2,3, ..., m},
such that f (i) = k if symbol ¢; = a; and f is monotone strictly increasing function.
For the last 50 years, many algorithms that solve LCS problem were designed. Some
of them were used to propose methods for efficient remote updates of embedded de-
vices. One of these algorithms is the Hirschberg’s algorithm. Designed in 1975, it was
recently used in the article describing efficient code update method for WSNs [7]. In
the area of WSNs, two more algorithms called RMTD (reprogramming with minimal
transferred data) and R-sync are often mentioned [5]. Every algorithm differs in time
and space complexity, and the best one with space complexity O (n) and time complex-
ity O(n(logn) is called DASA and it is based on suffix arrays [8].

3.2 Delta Files

Once every LCS has been calculated, sequences that changed their position within
the file need to be included in the delta file. However, there is no need to include the
whole code of the sequence, only copy operation, as target device can copy common
sequence to its new position in the memory. New code has to be included in the delta
file whole with the address it needs to be added to. The basic encoding of the delta file
then consists of the two main operations [6]:

< ADD >< ADDRESS,,,, ><n >< BYTE,,BYTE,, ..., BYTE, >
< COPY >< ADDRESS,;; >< ADDRESS,,,, ><n >

COPY and ADD keywords encode operation. ADDRESS,q 0f the copy operation spec-
ifies an address from which data should be copied and ADDRESS.w Specifies an ad-
dress to which data should be copied or added. Number n specifies number of bytes to
be copied or added and bytes BYTE represent data to be added to firmware. There are
ways to optimize size of encoded operations. If a new firmware is reconstructed byte
by byte at a target device, ADDRESS;ew can be left out from both ADD and COPY
operations [5].

Update propagation is usually carried out by networking protocols. There are some
protocols designed especially for firmware version synchronization in wireless sensor
networks. There are two protocols mentioned in most of the analyzed literature, Multi-
hop Over-the-Air Programming (MOAP) and Deluge. Deluge is considered state-of-
the-art protocol even after 11 years, but it propagates updates in firmware pages, it does
not use delta files. Redesigning Deluge to use delta files could lead to performance
improvements of this protocol [7].
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Fig. 1. Reconstructing new firmware image using ADD and COPY operations

Once the delta file is propagated to the target device, update agent uses it to perform
firmware update. It is a requirement for the update agent code to be small in size, but
include all the functions needed to perform integrity check of the delta file and recon-
struction of the new firmware. The process of firmware image reconstruction is illus-
trated in the Fig. 1.

3.3 Improving Differencing Algorithms

There may still be some space for improvement in differencing algorithms, this sub-
chapter presents some ideas that might be promising. One way may be through better
management of relocatable code. Relocatable code is source code that will run properly
from any position in the program memory, as long as reference instructions (jumps,
branches etc.) have good absolute addresses. This can be used to fragment program
memory and reduce copy operations that need to be encoded into the delta file. Code
relocations must be supported by linker and can be performed with splitting .text section
of the firmware into subsections. The number of possible subsections is usually limited,
but these limits are to thousands of subsections (8192 subsections for Atmel’s AVR
compiler and linker for its 8-bit microcontrollers). Firmware can be split to stand-alone
functions or modules, every function and module can have its own section assigned,
and leaving space before and after this section can lead to smaller delta files. Micro-
controllers with Harvard architecture should be able to take full advantage of relocata-
ble code, microcontrollers with Von Neumann architecture might require safe write
operations so non-volatile data are not overwritten.

Delta file encoding techniques might be improved too. It is unnecessary to encode
operations using byte when only 2 operations exist, one bit per operation should be
enough. This requires delta file to be split into two sections, one short section encoding
number of operations and operations, the other encoding addresses and data. With re-
locatable code introduced, amount of data needed to perform upgrades might reduce.

4 Conclusion

This article is focused on methods used for efficient reprogramming of resource con-
strained embedded devices. These devices are used mostly in WSNs, and energy saving
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on wireless communication is crucial for them. When firmware update is needed, data
needed for full update should be minimal. This problem is closely related to memory
management of the devices and differencing algorithms that generate delta files. Per-
fecting these algorithms may lead to very efficient and secure reprogramming of em-
bedded devices. The outcome of research are some open problems that need to be in-
vestigated and may lead to some improvements in the existing methods.
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Abstrakt. Pfi analyze Sifry Baby Rijndael jsme narazili na nékolik zvl4stnosti v chovani
techniky linearni kryptoanalyzy. Zamé&fili jsme se na dikladny prizkum téchto vlastnosti
a odhalili dosud nepopsané zdvislosti mezi vybérem linedrnich aproximaci a dspés$nosti
odhalenf Sifrovaciho klice. Ukazujeme, Ze mezi jednotlivymi linedrnimi aproximacemi pa-
nuji znacné kvalitativni rozdily, pfestoZe pravdépodobnostni odchylka jednotlivych aproxi-
macfi je stejnd. Podobné rozdily nalezneme také pfi aplikaci téchto aproximaci na odhalen{
rtznych bitd klice.

Klicova slova. Kryptoanalyza, linearni kryptoanalyza, Baby Rijndael, linearni aproximace,
hledani klice.

1 Uvod

Ve svété, ve kterém objem i hodnota informaci neustéle roste [10], musime klast velky diraz i na ochranu
téchto informaci — pfed znicenim, ale také pfed zneuZitim. Lidstvo se s témito problémy potykd uz staleti,
klasické Sifrovaci systémy ovsem trpély fadou slabin plynoucich z nedostate¢ného porozuméni proble-
matice a zaméfeni na utajeni Sifrovacich postupld. Moderni kryptologie uz plné stavi na tzv. Kerckhoff-
sove principu, totiz Ze bezpecnost $ifry ma byt postavena vyhradné na bezpec¢nosti klice [12]. Dulezitym
nastrojem pro zajisténi tohoto principu je kryptoanalyza, kterd se snazi nalézt zptisoby, jak prolomit
bezpecnost minulych, soucasnych i budoucich Sifer a zjistit utajenou informaci snaze neZ vyzkousenim
vSech moznych kli¢a. Dusledné provadéna kryptoanalyza nas miZe ochranit pfed chybami, které jsou
dusledkem tzv. “Schneierova zdkona” — KaZdy, od netusiciho amatéra aZ po nejlepSiho kryptografa,
dokdZe navrhnout [Sifrovaci] algoritmus, ktery on sam nedokdZe prolomit. [...] TéZké je vytvorit algorit-
mus, ktery nedokdZe prolomit ani nikdo jiny.[16]

Velkym podnétem pro vyzkum kryptoanalytickych technik byla soutéZ Advanced Encryption Stan-
dard z let 1997-2001, jejiz cilem bylo vybrat kvalitni symetrickou blokovou $ifru jako novy Sifrovaci
standard. Pfimo v rdmci soutéZe podstoupili kandidati na AES vycerpavajici kryptoanalyzu ze strany
autorti konkure¢nich ndavrhu, dalsi kryptoanalyza pak néasledovala i v dalSich letech az do souCasnosti.
Zakladnimi technikami jsou linedrni [15], diferencidlni [2] a algebraickd kryptoanalyza a jejich varianty
a rozsifeni:

e Analyza tzv. impossible differentials [17][4][3] (nemoZnych diferencidli) vychazi z diferencialni
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kryptoanalyzy, ov§em na rozdil od béZného hledani diferenciald s maximalni pravdépodobnosti se
naopak snaZzi nalézt diferencidly, které v urcitém misté uvnitf Sifry nastat nemohou.

e Bumerangovy utok [18] také vychazi z diferencidlni kryptoanalyzy a prodluzuje jeji dosah tim, Ze
rozdéluje Sifru na dvé poloviny a pracuje s takovymi dvojicemi Sifrovych a otevienych textd, aby
jedna dvojice pomohla druhé dvojici dosdhnout az do konce Sifry.

e Analyza tzv. related keys [5][6] je podobnd diferencidlni kryptoanalyze, hleda slabiny v Sifrovacim
algoritmu za predpokladu, Ze pro zaSifrovani téhoZ otevieného textu pouzijeme dva rdzné klice,
které mezi sebou maji pfedem definovany vztah; kryptoanalytik nezna hodnotu kli¢d, ale ma
zarucenou existenci tohoto vztahu.

e Biclique pfistupy [7] uplatiiuji teorii dplnych bipartitnich grafii pro provedeni tzv. Meet-in-the-
Middle utokd, ve kterych se kryptoanalytik snazi vyjadfit Sifru prostfednictvim dvou funkci, jedné
zacinajici na strané otevieného textu a druhé zacinajici na strané Sifrového textu, které se uvnitf
Sifry definovanym zplisobem setkaji.

e ... a dalsi utoky, jako Demirci-Selcuk Meet-in-the-Middle utok [9] nebo reflection ttoky [11]
Vyvoj je v této oblasti velmi vyrazny, vidime v ném vsak nékolik slabych mist:

1. Zd4 se, Ze prevaznd vétSina vyzkumu je zaméfena na diferencidlni kryptoanalyzu a jeji modifikace.
Ostatni zdkladni kryptoanalytické techniky se zdaji byt pomérné opomijené, pfinejmensim v nich
jsou nové vysledky publikovany podstatné vzacné;ji.

2. Ztejmé viubec neni zkoumana moznost, jak propojit jednotlivé kryptoanalytické techniky tak, aby i
dil¢i vysledky v jedné z nich (napf. odhaleny jeden bit klice) pomohly druhé zvysit svoji d¢innost.

3. Velmi mald pozornost je vénovana praktickému ovéfeni vysledkl. Do zna¢né miry je to pochopi-
telné, modern{ Sifry jsou natolik silné a kli¢e natolik dlouhé, Ze i vyrazny teoreticky tspéch ma
stéle takovou vypocetni sloZitost, Ze praktické ovéfeni neni zvladnutelné v rozumném case.

V naSem vyzkumu kryptoanalyzy se snaZime tyto nedostatky odstranit.

2 Nas pristup

V nasem vyzkumu kryptoanalytickych technik se snazime eliminovat nedostatky popsané v ptedchozi
kapitole. Zaméfujeme se prevazné na linearni kryptoanalyzu, kterd je soudobym vyvojem ponékud po-
tlaCovéana, vénujeme vSak znanou pozornost potencidlnim sty¢nym bodim s ostatnimi kryptoanaly-
tickymi technikami. Nadéjné vypada zejména moznost propojeni linedrni a algebraické kryptoanalyzy:
linedrni kryptoanalyza mutize 1épe odhalovat hodnoty nékterych bitt klice, coz nasledné mize zjednodusit
problém algebraické kryptoanalyzy v feSeni rozsahlé soustavy rovnic. Tuto moznost nyni zkoumaji dalsi
¢lenové naSeho tymu.

Druhym podstatnym aspektem naseho pfistupu je volba pouZité Sifry. Z praktického hlediska by bylo
vhodné soustiedit se na nékterou z béZné pouzivanych Sifer, zejména Rijndael (AES). Bohuzel je ale
slozitost téchto Sifer tak velkd, ze vétSinu navrhovanych utoki nelze ani vyzkouset, natoz komplexné
provéfit na vétSim mnozstvi piipadd. Rozhodli jsme se proto vyjit z Sifry Baby Rijndael [1], kterd ma
pro analyzu dvé vyhodné vlastnosti.

1. Baby Rijndael vychazi z rediné pouzivané sifry Rijndael. Jeji autor Cliff Bergman ji navrhl tak,
aby zéakladni principy Sifry zGstaly zachovany, ale zmensila se velikost bloku a kli¢e. Struktura
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Sifry je prislusné upravena, lze ale ukazat [13][14], Ze tento ndvrh dodrZuje vSechny relevantni
designové principy, rozhodnuti a také poZadavky, které si stanovili autofi Rijndaelu [8] pfi ndvrhu
své Sifry. V tomto ohledu je Baby Rijndael piijatelnym modelem Rijndaelu; dtoky fungujici proti
Baby Rijndaelu nemusi nutné byt prakticky realizovatelné i proti Rijndaelu, 1ze ale ocekdvat, Ze
aspoi zdkladni mechanismy pracovat budou.

2. Detailni analyza Baby Rijndael je vypocemé zvlddnutelnd. Sifra pouziva blok i kli¢ o délce 16
bitt, tzn. existuje jen 65536 riznych otevienych textd a 65536 rtiznych klict. Prolomit tak slabou
Sifru hrubou silou by samoziejmé bylo trividlni, dilezitéjsi ale je, Ze miZeme relativné snadno vy-
zkouset chovani Sifry ve zvolené situaci pro vSechny mozné oteviené texty a vSechny mozné klice
a 1épe tak vyhodnotit skutecné chovani piislusné kryptoanalytické techniky. To by mélo pomoci

pii stanoveni metodologie, jak uplatnit techniku i na rozsahlejsi Sifry, které Gplné provéfeni kvuli
své rozsahlosti znemoZiuji.

Nas pfistup je na téchto vlastnostech zaloZen. V ramci jednotlivych zkoumanych podproblémi se
snazime zformulovat zptisob vyuziti linearni kryptoanalyzy pro utok na Sifru, nasledné sestavit a imple-
mentovat algoritmus utoku a tento pak prakticky provéfit. Posledni krok ptitom probihd pokud mozno
vyCerpavajicim zpusobem, tzn. snazime se ovéfit chovani dtoku vzhledem ke vS§em moznym kli¢am.

V dalsim textu budeme pouzivat nasledujici terminy:

Optimalni aproximace Linedrni aproximace Sifry, jejiz pravdépodobnostni odchylka dosahuje maxi-
madlni dosaZitelné hodnoty.

Skutecny kli¢ KIi¢ resp. ¢dst kliCe, ktery byl skuteéné pouzit k zaSifrovani otevieného textu. Jinymi
slovy, jde o kli¢, ktery se snaZime odhalit.

Kandidatni kli¢ KIi¢ resp. ¢ast klice, ktery byl néjakym algoritmem oznacen jako hledany kli¢. V op-
timdlnim piipadé jsou kandidatni a skute¢ny kli¢ totoZné a Gtok byl dspésny.

Seznam kandidatnich kli¢i Takovd permutace v§ech moznych kli¢d, kterd vznikne postupnym vybi-
ranim kandidatnich kli¢i a jejich fazenim za sebe: kandidatn{ k1i¢ se nachdzi na prvni pozici v této
permutaci; kdybychom kandidétni kli¢ z kryptoanalyzy zcela vyfadili, uréi ndm kryptoanalyza jiny
kandidatni kli¢, ktery nalezneme na druhé pozici v permutaci; atd.

Pozice skute¢ného klice Pozice skute¢ného klice v seznamu kandidétnich klicd. Nejlepsi hodnota je 1
znadi spravné nalezeny kli¢, hodnota n znaci kli¢ nalezeny na n-ty pokus.

Aktivni S-box Substitu¢ni box, pfipadné jiny nelinedrni prvek Sifry, kterym prochazi pouzita linearni
aproximace.

3 Dosazené vysledky

V rdmci vyzkumu jsme se zaméfili na ndsledujici oblasti:

3.1 Vliv zvolené linearni aproximace na uspésnost odhaleni skutecného klice

Podle stavajici teorie linearni kryptoanalyzy by tspésnost odhaleni kli¢e méla zaviset pouze na pravdé-
podobnostni odchylce zvolené linearni aproximace a na poctu vzorkl otevieného a Sifrového textu, a to
v tom smyslu, Ze je-li € pravdépodobnostni odchylka, pak potfebujeme }2 vzorku [15]. V ramci mé diplo-
mové prace [13] jsme vSak narazili na pfipad, kdy aproximace se stejnou pravdépodobnostni odchylkou

a se stejnym (dostateCnym) poctem vzorki vykazovaly odliSnou primérnou tspésnost odhaleni klice.
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Aktivni S-boxy v posledni rundé
(aktivni box oznacen 1) 0011 0101 0110 1001 1010 1100
Pravdépodobnostni odchylka tore Eors  Tos  Tos Tos  Tog
Pocet optimdlnich aproximaci 3840 48 48 48 48 3840
Pocet moznych klica 256 256 256 256 256 256
Primérnd pozice skute¢ného klice 114,75 49,58 111,91 111,90 49,58 114,72
Medidn pozice skute¢ného klice 11491 4985 111,77 111,65 49,88 115,08
Smér. odch. pozice skutecného klice 2,89 6,03 2,23 2,32 6,03 2,77

Tabulka 1: Vliv zvolené linearni aproximace na uspéSnost odhaleni skutecného klice. Idedlem je
pozice 1, znaclici, Ze pro vSechny pouZité klice byl spravny kli¢ nalezen na prvni pokus. Pozice
PocetMoznychKlicu/2 odpovidd v priméru zcela nadhodnému vybéru klice, tzn. nejhor§imu moznému
piipadu.

Pramérny pocet spravné nalezenych bitd | 4,63
Maximalni pocet spravné nalezenych bita | 4,90
Minimaélni pocet spravné nalezenych biti | 4,40

Tabulka 2: Usp&$nost linedrnich aproximaci s aktivnimi S-boxy typu 0101 p¥i odhalovani &asti klice.
Idedlni vysledek by byl 8 bitd (kli¢ odhalen zcela spravné), 4 bity znaci nejhor$i mozny vysledek
(vysledek odpovidd ndhodnému vybéru).

Béhem prvniho a zejména druhého roku doktorského studia jsme tedy provedli vyCerpavajici Setfeni
vSech optimdlnich linedrnich aproximaci se dvéma aktivnimi S-boxy v posledni rund¢ Sifry, a to pro
vSechny kombinace kli¢e a otevieného textu. Pro kazdou aproximaci a kli¢ jsme méfili pozici skute¢ného
klice a proménlivost této pozice. Vysledky jsou zachyceny v tabulce 1.

Vidime, Ze tspésnost jednotlivych aproximaci se vyrazné lisi, prestoze by podle teorie mély ddvat
neaktivni S-boxy; ostatni aproximace mély v priméru cca 2,25-krat horsi pozici spravného klice a také
mensi variabilitu tohoto ukazatele.

Tento experiment bohuZel ukdzal, Ze schopnost nalézt spravny kli¢ je i pro aproximace typu 0101,
které byly v priméru nejispésnéjsi, spi§ Spatna: Pozice 49,58 znaci, Ze potfebujeme provést v priméru
50 testl na vybrani spravného klice, zatimco kdybychom postupovali zcela ndhodné nebo systematicky
napi. v lexikografickém pofadi, potiebovali bychom 128 testti. Uspora ziskan4 linedrni kryptoanalyzou
je v tomto pripadé jen cca 1,25 bitu, je ovSem vice nez vykompenzovana potiebou kompletni sady
vzorku otevieného a Sifrového textu (zatimco pro ostatni metody by nam stacil vzorek jeden) a vypocetni
naroc¢nosti samotné linedrni kryptoanalyzy.

3.2 Pocet spravné odhalenych bitua

Pro vSech 48 aproximaci s aktivnhimi S-boxy typu 0101, které se v predchozim experimentu projevily
jako pramérné nejuspésnéjsi, jsme dale provedli analyzu, kolik bitd kandidatniho klice se shoduje s od-
povidajicimi bity spravného kliCe, tzn. podafilo se je odhalit spravné, a které bity to byly. Odpovéd na
prvni otdzku ukazuje tabulka 2.

Tento vysledek neni povzbudivy, zkoumdme-li ale nalezené bity nikoliv jako celek (“kolik biti se
podafilo odhalit spravng&”), ale kazdy zvIast (‘“jak Casto se podaiilo spravné odhalit bit 17), zjistime, Ze
uspésnost se vyrazné lisi: Nejuspesnéjsi bit (bit €. 3) ma v nejlepsi aproximaci pravdépodobnost nalezeni
70,34 %, mnohem vic nez oCekavanych primérnych 57,88 %. 26 riznych kombinaci aproximace a bitu
ma pravdépodobnost spradvného nalezeni vétsi nez 65 %, z toho 8 aproximaci definuje bit 3, 8 bit 11, 5 bit
0 a 5 bit 8. Naproti tomu nejlepsi aproximace napf. pro bit 1 ma pravdépodobnost splnéni jen 60,94 %.

To dédle potvrzuje hypotézu, Ze dspeéSnost linedrni kryptoanalyzy zdvisi na mnohem vice faktorech
neZ jen na velikosti pravdépodobnostni odchylky a na poctu vzorki otevieného a Sifrového textu.
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prumérnd tspésnost
82,19 %
82,01 %
79.85 %
79,47 %

—

S 0 W =

Tabulka 3: Usp&nost odhaleni vybranych bitd kli¢e, vyuZzijeme-li k jeho uréeni vdZeného praméru

péti nejkvalitnéjSich linedrnich aproximaci s aktivnimi S-boxy v posledni rundé typu 0101. Ocekdvana
uspésnost jedné pramérné linedrni aproximace by byla 57,88 %.

Tento vysledek je pomérné povzbudivy, protoZze ndm ddva ndvod, jak s dobrou pravdépodobnosti
vytipovat hodnotu konkrétniho bitu kli¢e. Tuto hodnotu pak mizZeme implementovat do jinych kryptoa-
nalytickych technik a tim tyto techniky vzdjemné propojit.

3.3 Dalsi vysledky

Zjistili jsme i dalSi zajimavé a necekané vysledky, které vSak nejsou dosud precizné zpracovany, aby
zde mohly byt publikovany. Méfili jsme se uspéSnost odhaleni vSech Ctyi “nejlepSich bitd” soucasné.
Sledovali jsme zavislost Gspé$nosti odhaleni téchto biti na poctu vzorkd, kterd vykazuje prekvapivé
linedrni charakter. Predbézné vysledky také ukazuji na to, Ze jednotlivé klice nemaji shodné chovani, ale
7e nékteré klice jsou sndze prolomitelné linedrni kryptoanalyzou neZ jiné klice. To by ovSem bylo zcela
proti ocekavdni, Ze v Sifrach typu Rijndael jsou vSechny klice stejné dobré.

Zpracovani téchto vysledkt bude pfedmétem dalsiho zkoumani.

4 Cile dizertacni prace

Plivodné byla moje dizertacni prace zaméfena na zkoumani vlastnosti blokovych Sifer, zejména Sifry
Rijndael. V priibé¢hu vyzkumu se vSak objevily aspekty, které tento vyzkum vyrazné komplikuji. Kromé
rozsahlosti tématu je to i otazka, nakolik je zvolena technika vyuziti zmenseného modelu Sifry pro
dosaZeni tohoto cile vhodna.

V duisledku toho se cil ponékud proménil. Soustfedime se nyni na teoretické i praktické aspekty
linearni kryptoanalyzy, jak se projevuji na Siffe Baby Rijndael, a s ohledem na moZné vztahy k dal$im
kryptoanalytickym technikdm, zejména algebraické kryptoanalyze. Podstatnou soucésti by mélo byt sta-
noveni metodologie, kterd by umoZnila urcit klicové parametry pro uspésnost kryptoanalyzy a na jejich
zakladé vybrat optimalni postup pro provedeni dtoku na Sifry — a to i jiné Sifry neZ Baby Rijndael.

5 Zaver

V naSem vyzkumu jsme navdzali na uz diive odhalené zvl4stnosti ve fungovani linearni kryptoanalyzy
pfi jejim pouZiti na Sifru Baby Rijndael. Diky zaméfeni na komplexni analyzu této techniky pro vSechna
moznd vstupni data jsme zjistili, Ze linedrni kryptoanalyza vykazuje u Sifra Baby Rijndael zna¢né odlis-
nosti od teorii popsaného chovani: Nejen Ze optimalnich linedarnich aproximaci Sifry je relativné mnoho,
ale tyto aproximace vykazuji navzdjem vyrazné¢ odliSné chovani a GspéSnost v odhalovani klice. Také
odli$nosti v uspésnosti odhalovani jednotlivych bitt klice jsou velmi vyznamné. Nyni potfebujeme zjistit,
pro¢ k témto odliSnostem dochdzi a jak je vyuZit pro ttok nejen na Baby Rijndael, ale i na dals{ Sifry —
nejlépe i na samotny Rijndael. To je pfedmétem aktudlniho vyzkumu.
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1. ro¢nik, prezen¢ni forma Skolitel Skolitel specialista

Abstrakt—Vyzkum se zabyva bezztratovym kompresnim algo-
ritmem LZ4 (zaloZeném na L.Z77) a jeho vhodnosti pro kompresi
multimedidlnich dat a univerzalni paketovou kompresi pro siové
technologie [1]. Pro tyto ucely je nutné zajistit co nejveétsi
propustnost/latenci. Kompresni pomér sam o sobé neni klicovy.
Cilovou aplikaci ma byt moznost spoluprace v realném case v
oblastech citlivych na zpozdéni.

Index Terms—Bezztratova, Komprese, Algoritmus, LZ4, LZ77,
FPGA, Latence, Propusnost

I. Uvop

V soucasné dobé se dostavaji do popredi kompresni algo-
ritmy, které se zaméfuji na rychlost komprese a dekomprese
namisto kompresnitho poméru. Tyto algoritmy (LZ4, LZO,
FastLZ a jiné) jsou zaloZeny na algoritmu LZ77 [2] (Lempel—
Ziv 77). Tento algoritmus se fadi mezi jednoprichodové
slovnikové kompresni metody [3]. LZ77 je kvuli své rychlosti
dekomprese vyuzivan pro kompresi bitstreamu pro FPGA [4].

A. Soucasny stav

V soucasnosti probihd vyvoj nové verze platformy CESNET
MVTP—4K (Modular Video Transfer Platform), ktera slouzi k
pfenosu obrazovych dat v redlném Case aZz do rozliSeni 4K.
Toto zafizeni vyuzivd k prenosu dat rozhrani opticky 10G
Ethernet. Mezi nevyhody soucasného zafizeni patii obrovské
naroky na prenosové pasmo. Nékteré z planovanych funkei
nové verze MVTP:

1) Tvorba odlehcené verze MVTP pro prenos multi-
medidlnich dat (1080p25) pro koncerty uskutectiované
na velké vzdalenosti. Soucasnd verze MVTP pro jeden
kandl vyuzije priblizné 1,1 Gbps.

2) Priprava na podporu vysSich rozliSeni (8K), veétsi
snimkovou frekvenci nebo podporu 3D stereoskopického
zobrazeni. Pro vSechny tyto aplikace je doporucené
pouziti rozhrani SDI (Serial Digital Interface) ve va-
riant¢ SDI-12G. Z nazvu je patrné nutné prenosové
pdsmo. Je vSak moZzné nékteré informace neprendset,
napiiklad zatemnovaci oblast. Podpora 8K bude probihat
prostiednictvim rozdéleni obrazu na kvadranty, kazdy o
rozliSeni 4K. Jako komunika¢n{ rozhrani miize poslouzit
40G Ethernet.
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B. Motivace

Z pozadavki na pfenosové pasmo planovanych inovovanych
verzi MVTP je patrné, Ze potfebné pfenosové pasmo je pouze
o pér procent vy$3i, neZ b&zné& pouZivané standardy pro sifovou
komunikaci. Je tedy nutné nalézt kompresni algoritmus vyho-
vujicim ndsledujicim pozadavkim (které vychazeji z vlastnosti
rozhrani SDI):

e Zvliddne vSechny typy dat — univerzdlni bezztritovy

algoritmus,

o vysokd propustnost (ndrocné video prenosy),

o nizka latence (pro spoluprici v redlném case),

s potfebujeme Setiit pfenosové pasmo — nizky overhead

pro nekomprimovatelna data,

o malé naroky na zdroje FPGA,

o kompresni pomér je aZ posledni kritérium — potfebujeme

usetfit 20% — 15%.

Pokud se z néjakého divodu nepovede zajistit dostatecny
kompresni pomér, nasi prioritou zabranit vyskytu artefaktu
v obraze. V ndmi pouzivaném systému MVTP—4K existuji
metody (duplikace fadkt, duplikace celych snimku), které
zabratiuji vzniku artefaktd pfi chybach (ztraty packetl). Ztrata
snimku ndm vadi méné, nez vyskyt artefaktd v obraze, které
se vyskytuje pii ztrdtové kompresi (af uZz na pfi kompresi jed-
notlivych snimkd pomoci JPEG nebo mezisnimkové komprese
typu H.264/H.265).

C. ReSeny problém

Soucasny vyzkum bezztratovych kompresnich algoritmi v
hardwaru se ubird smérem maximdlni propustnosti. Existuji
Clanky [5], [6] zabyvajici se implementaci kompresnich al-
goritmti pro co nejvyssi propustnost. Vyslednd propustnost
tohoto systému je 9,17 Gbps, respektive 8,5 Gbps [7]. V
Clanku je pouzita kompresni metoda LZ77 s nerealisticky
malym slovnikem a velikosti vyhledu v jednotkdch bitd.
Autofi naznacuji, Ze pouzitim pipeliningu bude mozné navysit
propustnost nad 10 Gbps.

Vétsina autorti ¢lankd [8] se zabyva pouze popisem im-
plementace kompresniho algoritmu (typicky derivaty LZ77)
bez detailn&jsiho popisu vlastnosti (propustnost [9], latence,
pouzitd architektura FPGA), popiipadné bez jakéhokoliv
hlubsiho srovnani. V soucasné dobé smér(y) vyzkumu neresi
tyto problémy (aZ na vzacné vyjimky):
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e Ovéfeni vhodnosti (rychlé) bezztratové komprese pro
multimedialni data [10],

o neexistuje Zadnd implementace rychlé kompresni metody
v HW/FPGA,

o stdvajici algoritmy jsou interné (maximdlné) 8-bitové,
coz je dnes hlavnim divodem pro nizkou propust-
nost [11],

o chybi metriku pro srovnani kompresnich algoritmu (kom-
presni pomér/plocha, plocha/propustnost),

e chybi ,corpus“ obsahujici predev§im obrazovd data
vhodna jak pro ztratovou i bezztratovou kompresi [12].

Soucasny smér vyzkumu ztritovych a beztratovych kom-

presnich algoritmd v softwaru se ubird dvéma sméry: Ma-
ximdlni kompresni pomér (pfedev§im u ztratovych metod) a
rychlost zpracovani v redlném cCase.

II. SPOLECNE ZNAKY RYCHLYCH KOMPRESNIM METOD

Kompresni  algoritmy  optimalizované pro rychlost
(de)komprese stavi na stejnych zdkladech. V tomto pripadé
jde o algoritmus LZ77 [2], [3]. Tento algoritmus Ilze
charakterizovat nékolika vlastnostmi:

o Slovnikova metoda (hledaji se pouze shody bez potieby
statistickych nebo kontextovych vypoctl), neni potieba
mnoho slozitych vypoctd (rist propustnosti),

o je univerzdlni pro vSechny typy dat,

o jednoprichodova (vhodné pro zkraceni latence),

o asymetrickd (doba/sloZitost dekomprese je vZdy mensi,
nez komprese),

o nedd se efektivné paralelizovat jinak nez kompresi
nezavislych bloku dat,

o prohledavani slovniku se déje linearnim prichodem
(sniZuje propustnost, zlepSuje kompresni pomér).

Rychlé kompresni metody (napt.: LZ4 [13], LZO [14]) z
LZ77 zachovavaji vSechny dilezité vlastnosti. LZ77 sam o
sob€ je pouze popsdn ve formé ,pseudokddu, ktery neni
optimalizovdn pro Zadnou z béZné dostupnych platforem a
nekteré ¢asti nejsou optimalni zhlediska vypocetni sloZzitosti
(linedrni prohledavani). V pfipadé rychlych algoritmt je
linearni prohledavani nahrazeno hleddnim prez rozptylovaci
(hash) tabulku. Tim se vSak pfipravujeme o moZnost nalezeni
nékterych shod, tedy klesd kompresni pomér.

LZ77 i rychlé kompresni algoritmy jsou bajtové orien-
tované. Rychlé kompresni algoritmy vSak vyuZivaji vyhod
modernich procesorovych architektur (nezarovnané cteni a
zapis do paméti), prace s vétSimi bloky dat nardz (SIMD),
softwarovy pipelining, data/kéd algoritmu pouze v cache, a
mnozstvi dal§ich optimalizaci, které jsou Sité na miru cilové
platformé [11]. Maximadlni rychlost (de)komprese algoritmi
s procesorove zavislymi optimalizacemi dosahuje propusnosti
paméfového subsystému cilového systému (v iddu GBps).

A. Reserse rychlych kompresnich algoritmii a jejich vhodnost
pro multimedidlni data

Jak bylo feceno vyse [5], [6], algoritmy postavené na LZ77

maji potencidl dosdhnout propustnosti vyssi nez 10 Gbps pii
pouziti v HW/FPGA. Soucasné rychlé algoritmy na standardni
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PC architekture (x86) jsou pomalejsi nez LZ77 v HW/FPGA,
ale vici pavodni implementaci LZ77 maji stile vyssi pro-
pustnost. Je zde predpoklad, Ze pfi implementaci rychlych
kompresnich metod v HW/FPGA lze dosahnout jesté vyssi
propusnosti. Podminkou pro uspé€S$nou portaci je preneseni
stavajicich optimalizaci (pro standardni PC architekturu) a na-
lezeni novych optimalizaci, které by téZily z vyhod HW/FPGA
zpracovani.

Dal$im bodem reSerSe je vhodnost téchto algoritmt pro
kompresi multimedidlnich dat v redlném Case. V publikaci [10]
se autofi zabyvaji vlastnostmi (rychlost komprese (Obr. 1.), de-
komprese (Obr. 2.), kompresni pomér (Obr. 3.), Skdlovatelnost,
real-time zpracovani) velkého mnozstvi rychlych kompresnich
algoritmi. Jako testovaci data autofi zvolili multimedidlni
stream o rozliSeni 4K60p kombinovany s 3D stereoskopickym
zobrazenim. Jednim z vysledku je konstatovani, Ze v soucasné
dobé existuji pouze dva rychlé bezztratové kompresni al-
goritmy, které svymi vlastnostmi umoziuji real-time pienos
multimedidlnich dat s kompresnim pomérem vhodnym pro
nase pouZziti a to LZ4 [13] a LZO [14].
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Obréazek 1. Propustnost komprese (MB/s) v zdvislosti na poctu vlaken [10]
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Obrazek 2. Propustnost dekomprese (MB/s) v zdvislosti na poctu vldken [10]

2

Metoda LZO dosahuje vyssi propustnosti pii kompresi nez
LZ4. Rychlost dekomprese je mozné povazovat za srovnatel-
nou. Primérny kompresni pomér LZ4 je o 5% vyS$i neZ u
LZO. Na zdklad€ dalSich vykonostnich srovnani (Obr. 4.) [13]
Ize konstatovat, Ze oba algoritmy jsou pro nase ucely srov-
natelné. Pro dalsi vyzkum jsem zvolil orientaci na kompresni
algoritmus LZ4. Jedna z vyhod LZ4 oproti LZO spociva v ga-
rantovaném overheadu pro nekomprimovatelna data (0,4%),
coZ lze povazovat za vyhodu pro sitové aplikace (packetova
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Obrazek 3. Kompresni pomér v zdvislosti na poctu vldken [10]

komprese). Dalsi vyhodou je ,svobodnéjsi licenci (BSD vs.
GPL), kterd umoZziuje pfipadné vysledné IP jadro integrovat
do komere¢nich produktti.

2500 35
3
2000
25
1500 2
1000 15
1
500
' B ‘
0 ,
appy leb 1281 Zlib1.2.8-6
Lz4 (rlO].J Quwcb-cLZ 15 le 2077 LZ4 HC (1101)

m Compression [MB/s] m Decompression [MB/s] © Ratio

Obrézek 4. Dalsi srovndni nékterych rychlych kompresnich algoritmui [13]

III. VLASTNI VYZKUM

Vlastni vyzkum se déli na ¢ast teoretickou (detailni rozbor
kompresniho algoritmu LZ4) a praktickou (experimentdlni
méfeni a implementace L.Z4 ve VHDL).

A. Rozbor kompresniho algoritmu LZ4

Provedl jsem analyzu referencniho zdrojového kédu (v
jazyce C) ve verzi r127 a po vypusténi procesorovych optima-
lizaci jsem sestavil pseudokdd LZ4. Pseudokdd predpoklada
nasledujici parametry:

o [ : Vstupni buffer

e O : Vystupni buffer

o Isize : Velikost vstupniho bufferu

pointer ip = 0; // address to I
pointer op = 0; // address to O
hash_table HT; // Zeroed

while (ip < Isize-5) {

h_adr = read U32 xip, calculate hash;
read possible match address HT (h_adr);
store current address HT (h_adr)=ip;
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if !(match found) ||

! (distance < offset_limit)
else {

if (ip > Isize-12)

ip++;
break;

// writing to O buffer
encode Token;

encode Literals length;
copy literals;

encode Offset;

encode Match length;

increase input and output pointers;

encode last literals;

return output pointer (data size);

Z pseudokddu je patrné, Ze algoritmus linearné prohledava
vstupni buffer. Algoritmus pracuje s rozptylovaci (hash) ta-
bulkou pro ukldddni potencidlnich shod. Vypocet hashe se
d¢je pomoci multiplikativniho hashovani [15] s prvocislem
2654435761. Toto prvocislo je nejblize hodnoté % =
2654435769, kde ¢ je hodnota Zlatého fezu. V pripadé
FPGA mize byt implementace provedena pomoci DSP bloki.
Timto se odstrani nejvétsi nedostatek LZ77, a to linedrni
prohleddvani paméti na shody. Drobnym vylepSenim LZ4 je
moZznost pfekryvu shod.

Na vypocitanou adresu (do hashovaci tabulky) se ukldda
puvodni adresa dat a zaroveti se zkoumd, zda na dfive uloZzené
adrese nejsou shodnd data. V piipadé shody a dodrzeni ma-
ximdlni vzdalenosti shody se do vystupniho bufferu ulozi LZ4
sekvence definovand v Tabulce I.

Jméno Ucel Velikost
Token Match & Literals length (nibbles) 1 Byte
Literals length | Literal length extension (optional) n Bytd
Literals Copied literals n Bytt
Offset Match distance (1-65535) 2 Byta
Match length | Match length extension (optional) | n Byt

Tabulka I
LZ4 SEQUENCE FORMAT [13]

Zbyla data jsou na konci zakdédovdna jako samostatnd
sekvence. Referen¢ni implementace metody LZ4 pracuje s
operandy ruznych délek (8, 16, 32 a 64 bitd) a Cteni/zapis
do paméti probihd z nezarovnanych adres. Proto je s vyhodou
pouzit pokrocily paméfovy fadi¢ v modernich procesorovych
architekturach. Napiiklad kopirovéni literdld do vystupu
probihd s maximdlni Sitkou slova pouZitého procesoru, neni
tedy pouZito kopirovani po jednotlivych bytech. Stejné tak se
algoritmus pokousi alesponi ,softwarove™ provadét zarovnany
zapis/Cteni. To se pozitivné projevuje na celkové propust-
nosti [16]. Jedinym parametrem (N) ovliviiujici kompresni
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pomér, je velikost hashovaci tabulky o velikosti 2V. Zmé&nou
tohoto parametru se zvysuje/snizuje pravdépodobnost nilezu
shody v rozptylovaci tabulce.

B. Ovéreni kompresniho poméru LZ4 nad vlastnimi daty

Dulezitou casti reSerSe LZ4 bylo ovéfit vhodnost kom-
presniho algoritmu pro multimedidlni data. Pro vlastni tes-
tovani jsem pouzil né€kolik snimki, z archivu CineGrid [12],
které neproSly Zadnou z metod ztrdtové komprese. Vybrané
snimky by mély reprezentovat vSechny typy scén (barevnost,
entropie), které se vyskytuji pfi pfenosu multimedidlnich dat.
Origindlni snimky maji nadstandardni 48-bitovou hloubku
barev. Na poslednich bitech kazdé barevné slozky se tedy
vyskytuje ,jnahodny Sum®. Snimky s touto bitovou hloubkou
jsou téméf nekomprimovatelné, jak je patrné z tabulky IT (jeji
vizualizace je na obrdzku 5). Proto jsem se rozhodl sniZit
bitovou hloubku (sniZit entropii) pomoci grafického editoru
na béZzné pouzivané bitové hloubky barev. Ukdzalo se, Ze
s klesajici bitovou hloubkou pro barevné slozky dochdzi k
ndrustu kompresniho poméru. Je pravdépodobné, Ze se jed-
notlivé pixely zaCinaji ,yvice opakovat*. Druhy test se zabyval
kompresnim pomérem naSich vlastnich dat, zachycenych ve
formé pakett ze systému MVTP (SDI 20-bit YCbCr).

Commpression Ratio vs. Image Color Depth

Simulation of IP Jumbo Packet Compression

Tabulka IT
ZAVISLOST KOMPRESNIHO POMERU, VELIKOST HASHOVACI TABULKY,
BITOVA HLOUBKA BAREVNYCH SLOZEK A ZPUSOBU KODOVAN{
BAREVNYCH SLOZEK

o

0,75

Average Compression Ratio

8 10 12 14 16 18 20
N -Hash Table Size Parameter (Formula 2/ (N+2))

=@— 48-bit RGB === 32-bit RGB 24-bit RGB === 8-bit RGB === SDI 20-bit YcbCr

Obréazek 5. Vztah mezi kompresnim pomérem a bitovou hloubkou snimku.
Z naméfenych vysledkd je mozné konstatovat, Ze kompresn{
pomér se u bézné pouzivanych bitovych hloubek (20, 24 a 32—
bitd) pohybuje mezi 10%—15%. To neni mnoho, ale pro ndmi
zamyslené pouZiti se jevi kompresni pomér jako dostacujici.
Platforma MVTP nepiendsi ,zatemnovaci“ oblasti, které se
pocitaji do celkové propustnosti média. Protoze komprimované
datové packety jsou jiz ,predkomprimovany* odebranim ,za-
temnovacich oblasti, bude celkova tspora pfenosového pasma
jesté vyssi.
C. Portace LZ4 na syntetizovatelny kod

Protoze LZ4 je stejné jako LZ77 asymetrickd kompresni
metoda, je rychlost dekomprese (nebo jeji slozitost) vyssi
(niz8i) nez u komprese. Proto jsem se v prvni fad€ soustedil
na vyvoj, implementaci a testovdni kompresni ¢asti LZ4. Je
zde predpoklad, Ze pokud se podafi dosdhnout potfebnych
parametri komprese (rychlost, propustnost) na strané kom-
presni Casti, dosahne se potfebnych parametrd i na strané
dekomprese.
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8-bit (RGB)
File | N 8 10 11 12 13 14
00000050.tif || 0,113 | 0,109 | 0,108 | 0,108 | 0,108 | 0,107
00000200.tif || 0,628 | 0,614 | 0,601 | 0,591 | 0,585 | 0,583
00001000.tif || 0,572 | 0,556 | 0,545 | 0,536 | 0,531 | 0,529
00005000.tif || 0,743 | 0,720 | 0,698 | 0,679 | 0,670 | 0,666
00010000.tif || 0,819 | 0,802 | 0,787 | 0,772 | 0,763 | 0,758
00015000.tif || 0,623 | 0,607 | 0,598 | 0,590 | 0,585 | 0,582
00020000.tif || 0,729 | 0,712 | 0,701 | 0,689 | 0,680 | 0,676
Average 0,686 | 0,669 | 0,655 | 0,643 | 0,636 | 0,632
24-bit (RGB)
File | N 8 10 11 12 13 14
00000050.tif || 0,181 | 0,176 | 0,174 | 0,173 | 0,172 | 0,172
00000200.tif || 0,854 | 0,844 | 0,840 | 0,837 | 0,835 | 0,834
00001000.tif || 0,850 | 0,836 | 0,831 | 0,827 | 0,826 | 0,825
00005000.tif || 0,972 | 0,961 | 0,955 | 0,951 | 0,948 | 0,947
00010000.tif || 0,978 | 0,973 | 0,970 | 0,968 | 0,966 | 0,966
00015000.tif || 0,887 | 0,875 | 0,871 | 0,869 | 0,869 | 0,869
00020000.tif || 0,945 | 0,943 | 0,943 | 0,941 | 0,941 | 0,941
Average 0,914 | 0,905 | 0,902 | 0,899 | 0,898 | 0,897
32-bit (RGB)
File | N 8 10 11 12 13 14
00000050.tif || 0,168 | 0,165 | 0,165 | 0,165 | 0,165 | 0,165
00000200.tif || 0,792 | 0,778 | 0,772 | 0,768 | 0,766 | 0,764
00001000.tf || 0,768 | 0,750 | 0,747 | 0,743 | 0,741 | 0,740
00005000.tif || 0,930 | 0,915 | 0,907 | 0,901 | 0,898 | 0,897
00010000.tif || 0,951 | 0,941 | 0,934 | 0,929 | 0,926 | 0,924
00015000.tif || 0,823 | 0,808 | 0,804 | 0,802 | 0,801 | 0,800
00020000.tf || 0,914 | 0,909 | 0,907 | 0,905 | 0,904 | 0,904
Average 0,863 | 0,850 | 0,845 | 0,841 | 0,839 | 0,838
48-bit (RGB)
File | N 8 10 11 12 13 14
00000050.tif || 0,249 | 0,244 | 0243 | 0,241 | 0,241 | 0,241
00000200.tf || 0,958 | 0,955 | 0,954 | 0,954 | 0,953 | 0,953
00001000.tif || 0,992 | 0,989 | 0,987 | 0,986 | 0,986 | 0,985
00005000.tif || 1,003 | 1,003 | 1,002 | 1,002 | 1,002 | 1,002
00010000.tif || 1,001 | 1,000 | 0,999 | 0,998 | 0,998 | 0,998
00015000.tif || 0,990 | 0,980 | 0,988 | 0,988 | 0,987 | 0,987
00020000.tf || 1,002 | 0,999 | 0,999 | 0,999 | 0,999 | 0,999
Average 0,991 | 0,989 | 0,988 | 0,988 | 0,988 | 0,987
SDI 20-bit (YCbCr)
File [ N 8 10 11 12 13 14
Average 0,883 | 0,878 | 0,874 | 0,871 | 0,868 | 0,867

Prvnim krokem bylo pfepsani sekvencniho kodu v jazyce C
do popisu vhodného pro hardware (VHDL). Vnitini architek-
tura (Obrazek 6.) je bloku je principidlné jednoduchy stavovy
automat, ktery vykondva jednotlivé instrukce algoritmu v
jazyce C. Pokud to bylo nutné, byly komplexni instrukce
rozdéleny na ,mikroinstrukce”. Tento blok pro maximdlni
jednoduchoust pracuje pouze v 8-bitovém rezimu. Vysledky
syntézy pro soucasnou a budouci verzi MVTP jsou v tabulkédch
I a IV.

I kdyz popisovany blok ma zanedbatelnou propustnost a
obrovskou latenci, obsahuje vSechny ¢asti (struktury), které se
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Obréazek 6. Vnitin{ architektura LZ4 bloku.

Tabulka III
XC6VLX240T-2FF1156 RESOURCE UTILIZATION

Slice Logic Utilization Used | Available | Ratio
Number of occupied Slices 207 37680 1%

Number of Slice Registers 445 301440 1%

Number of Slice LUTs 733 150720 1%

Number used as logic 676 733 92%
Number used exclusively as route-thrus 57 563 8%

Number using RAMB36E1 8 416 1%

Number using RAMBISE1 1 832 1%

Number of DSP48Els 3 768 2%

Number of bonded IOBs 78 600 13%
Average Fanout of Non-Clock Nets 4.13

Maximum frequency (minimum latency) 220.556 MHz (4.534 ns)

Tabulka IV

XC7A100T-3FFG676 RESOURCE UTILIZATION
Slice Logic Utilization Used | Available | Ratio
Number of occupied Slices 251 15850 1%
Number of Slice Registers 375 126800 1%
Number of Slice LUTs 762 63400 1%
Number used as logic 715 762 93%
Number used exclusively as route-thrus 47 563 7%
Number using RAMB36E1 8 135 1%
Number using RAMBISE1 1 270 1%
Number of DSP48Els 3 240 2%
Number of bonded I0Bs 78 300 26%
Average Fanout of Non-Clock Nets 4.14

Maximum frequency (minimum latency) 173.040 MHz (5.779 ns)

budou vyskytovat i v optimalizované verzi. Jako ,jizka hrdla“
limitujici propustnost bloku se jevi pfedev§im 8-bitové zpra-
covani (nekteré ¢asti LZ4 mohou byt az 64-bitové). Relativné
nizkd pracovni frekvence obvodu je zplsobena pamé&iovym
fadicem Block RAM, ktery podporuje operace s offsety. Dile
je patrné, ze maximdlni pocet bloku, které se vejdou do
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FPGA je omezen predevs§im pozadovanou velikosti vstupnich
a vystupnich bufferd (implementované v Block RAM). U
starSich FPGA architektur miZe byt omezujici i pocet DSP
blokd.

IV. DALSI VYZKUM A CIL DIZERTACNI PRACE

Na zdaklad€ reSerSe a soucasnych vysledkil je mozné po-
kracovat ve vyzkumu v ndsledujicich smérech:

A. Metody pro prenos procesorovych optimalizaci na FPGA

Cilem je zdokumentovat procesorové a jiné optimalizace,
kterymi se odliSuji rychlé kompresni algoritmy od pivodni
LZ77, najit v nich prinik nejcastéji pouzivanych a navrhnout
zpusoby, jak tyto optimalizace pfenést do HW/FPGA tak, aby
méli pozitivni piinos.

B. Tvorba novych optimalizici teZicich z FPGA architektury

Dal8im cilem je ndvrh novych optimalizaci, ktery by vyuZili
rozdilnych vlastnosti FPGA a dnesnich procesorovych archi-
tektur. Takovym piikladem mutZe byt ndhrada softwarového
pipelingu (ktery je zdvisly na prekladaci) za skute¢ny hard-
warovy pipeling, vyuziti viceportovych Block RAM pro lepsi
paralelni zpracovani.

V soucasné dobé je napriklad navrZzend optimalizace,
ktera dokdZze ,smazat® obsah rozptylovaci tabulky v nizZ$im
poctu taktd, nez to dokaze procesor linearnim prichodem
paméfovych butiek. Obsah rozptylovaci tabulky musi byt
,vynulovan™ pred kazdym béhem algoritmu.

C. Vytvoreni nativné 64-bitového kompresniho algoritmu

ProtoZe hlavnim limitem propusnosti je vnitini 8-bitova
architektura, nabizi se moznost vytvoreni nativné 64-bitového
algoritmu. Nutnd hodinové frekvence k zajisténi 10 Gbps pro-
pusnosti je 156,25 MHz. Tento kmitocet je nizsi, neZ syntézni
vysledky béznych obvodt pro FPGA poslednich generaci.
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Tato prace se zabyva rychlymi bezztraitovymi kompresnimi
algoritmy a moznosti jejich vyuziti pro kompresi multi-
medidlnich dat v redlném Case. Na zdkladé€ reSerSe jsem zvolil
pro experimenty kompresni algoritmus LZ4. Citované publi-
kace a vlastni experimentalni vysledky potvrzuji vhodnost pro
navrzené pouziti (prenos multimedidlnich dat). Byl proveden
rozbor vlastnosti a principt Cinnosti algoritmu LZ4 tak, aby
mohl byt efektivnhé implementovian v HW/FPGA. Pro tyto
ucely bylo nutné pochopit procesorové zavislé optimalizace
LZ4 a navrhnout nové optimalizace, které by téZily z vlastnosti
FPGA architektury. Prace se ddle zabyva analyzu kompresniho
poméru multimedidlnich dat v zdvislosti na bitové hloubce
barevnych slozek.
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Abstract. Nowadays, the power efficiency of modern processors is becoming more and more important next
to the overall performance itself. Many programming tasks and problems do not scale very well with higher
number of cores due to being memory or communication bound, therefore it is often not beneficial to use
faster chips to achieve better runtimes. In this case, employing slower low power processors or accelerators
may be much more efficient, mainly because it is possible to get the same results using much less energy and
possibly after the same amount of time, given the algorithm can scale to higher number of cores after
applying some adjustments fitting the low power architecture. This paper describes the benefits of using low
power chips for building an HPC cluster, the group of algorithms where this approach can be useful, results
achieved so far and future plans.

Keywords: HPC, parallelism, low power, processor architecture, supercomputers, k-Wave toolbox, MPI,
OpenMP, performance evaluation, numerical methods

1 Introduction

Even though computer processors have come a long way in terms of performance, there are still many tasks and
problems which require large amounts of computing power to be successfully solved. For some time, hardware
engineers haven’t been purely focusing on raw performance, but the energy consumption has also become a very
important factor. Using low powered processors can be much more efficient for certain kinds of algorithms,
mainly for memory and communication bound problems. Unfortunately, this is where algorithms’ scalability
come into play.

Some algorithms scale very well. For example, Finite difference or Partial differential equation techniques,
used for modeling computational electrodynamics, have constant communication complexity per core for any
given size of the domain, because each unit communicates only with its closest neighbors. Computational fluid
dynamics methods and especially its Lattice Boltzmann class also scale very well, although the memory
demands are often rather high.

However, there is also the opposite class of algorithms, which scale very poorly. Usually, these algorithms
require some sort of global or semi-global communication. Typical example are Spectral methods of Partial
differential equations. These methods work with domains, represented by matrices, where each point of the
matrix represents a value of some given attribute. The use of the fast Fourier transform is very often involved,
which requires one or more so called global all-to-all communications. This results in a very intensive
communication overhead especially for bigger domains and the communication dominates over the computation.
Employing faster chips brings almost no benefit. This class of algorithms can be more suitable for low power
processors, because the computation/communication ratio positively increases and there is more room for
overlapping the communication and computation steps, while getting the results using much less energy.

2 Motivation

Today’s supercomputers are usually based on the x86 architecture, specifically the Intel Xeon one. One of many
examples is the Anselm cluster’, located in Ostrava, Czech Republic. It consists of 209 2x8 core Intel Xeon E5-

! https://docs.it4i.cz/anselm-cluster-documentation/hardware-overview
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2665 2.6GHz nodes, each with atleast 64GB of RAM. Each node requires approximately 230W of energy under
full load, while providing about 400 GFlop/s of theoretical performance. Most of that energy is dissipated into
heat and therefore it requires very intensive and expensive cooling system. Some systems chose a little bit
different approach towards higher power effectiveness. One of them is the Fermi cluster?, located in the Cineca
organization, Bologna, Italy. It consists of 10,240 nodes, each integrating 16 core IBM PowerA2 1.6GHz
processor. While the overall performance per node is about half of the Anselm one’s, the peak power
consumption is only 55W. This results in almost twice as good performance per Watt ratio. The Green 500 list®
provides a ranking of the most energy-efficient supercomputers in the world and Fermi is very close to the top at
the 49" place, having over 2 GFlop/s per Watt. The most efficient supercomputer has about 5.3 GFlop/s per
Watt.

Searching for even better efficiency, the low power processors used in tablets, smartphones and embedded
systems seem to be the best bet. They have come a long way and today’s smartphones have up to 8-core
processors, which are capable of doing some very intensive tasks, such as recording and playing videos in 4K
resolution. These chips are built with an emphasis on low power consumption to extend the battery life as much
as possible. For example a “soon to be available” ARM based chip nVidia Tegra X1* and its GPU can provide
0.512 TFlop/s in single precision while consuming only about 10W of energy. The fastest nVidia GPU, Titan X°,
provides 6.14 TFlops with 250W of power consumption. The Tegra is more than twice as efficient while
providing more than 50 GFlops per Watt!

Unfortunately, this approach has a few downsides. Since the low power processors are less powerful, it is
often necessary to employ much more of them to reach the same level of overall performance. As mentioned
earlier, the scalability of different algorithms may become a problem. For example if it is required to have 8x
more cores in order to reach the same theoretical raw performance, the number of messages sent during one all-
to-all communication phase increases by a factor of 64!

Another problem may be the amount of system memory. Fermi has 16GB of RAM per node, which can
quickly become a limiting factor when calculating extensive simulations with many domains. The Tegra X1 chip
supports only up to 4GB of LPDDR4 RAM, so the problem escalates even more. For example, a realistic
ultrasound simulation performed by the k-Wave toolbox, introduced in the next section, typically uses a grid size
of 1024°. The amount of memory required to run this simulation is about 128GB, which means at least 2 nodes
of Anselm (32 cores), but at least 8 nodes of Fermi (128 cores) or 32 Tegra chips (256 cores), excluding the
memory requirements for an operating system, MPI buffers etc. A simulation with a grid size of 4096°, which is
one of the future goals of k-Wave, requires about 8192GB of RAM, so at least 2048 Tegra chips (16,384 cores)
need to be employed. Next to the need of high overall performance, memory demands are very often another
reason why it is important to use a higher number of cores in many HPC areas, assuming a given algorithm can
even provide scalability this high.

The main goal is to explore the possibility of using such a low power architecture cluster for calculating a
subset of specific tasks, which are less suitable for current clusters mentioned above. The main focus will be
aimed towards spectral methods and algorithms and the exploration of new extreme scaling techniques. And here
a very important question arises. Is it actually worth it, considering all pros and cons, to use these low power
processors as the main computational units in a cluster and get a very efficient machine in terms of both initial
and running costs, but maybe not so efficient in terms of application scalability and overall performance?

3 The k-Wave project

The k-Wave toolbox [1] is designed to simulate ultrasound wave propagation in soft-tissues and bone, modelled
as fluid and elastic media, respectively. The simulation of ultrasound wave propagation through biological tissue
has a wide range of practical applications including planning therapeutic ultrasound treatments of various brain
disorders such as brain tumours, essential tremor, and Parkinson’s disease. The major challenge is to ensure the
ultrasound focus is accurately placed at the desired target within the brain because the skull can significantly
distort it. Performing accurate ultrasound simulations, however, requires the simulation code to be able to exploit
several thousands of processor cores and work with datasets on the order of tens of TB.

In the k-Wave toolbox, the k-space pseudospectral method is used to solve the system of governing equations
described in detail by Treeby in [2]. These equations are derived from the mass conservation law, momentum

2 http://www.hpc.cineca.it/content/ibm-fermi-user-guide
® http://www.green500.org/

* http://www.nvidia.com/object/tegra-x1-processor.html
® http://maxwell.nvidia.com/titan-x
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conservation law, and an empirically derived acoustic pressure-density relation that accounts for acoustic
nonlinearity, absorption, and heterogeneity in the material properties [2].

The k-space and pseudospectral methods gain their advantage over finite difference methods due to the global
nature of the spatial gradient calculations [3]. This permits the use of a much coarser grid for the same level of
accuracy. However, the global nature of the gradient calculation, in this case using the 3D fast Fourier transform
(FFT), introduces additional challenges for the development of an efficient parallel code. Specifically, the FFT
requires a globally synchronizing all-to-all data exchange. This global communication can become a significant
bottleneck in the execution of spectral models. Fortunately, considerable effort has already been devoted to the
development of distributed memory FFT libraries, such as FFTW [4] or PFFT [5], that show reasonable
scalability of up to tens of thousands of processing cores.

A recently introduced hybrid MPI1/OpenMP decomposition approach of calculating the FFTs [6] is able to
scale almost linearly up to 16,384 cores of the Fermi cluster (see Fig. 1). This is a big asset to k-Wave, which
was previously limited by its pure MPI 1D decomposition, which allowed to employ no more than about 2048
cores. This hybrid approach requires one global MPI all-to-all communication, which can be very time
demanding, especially for bigger domains. Fig. 2 shows that on typical Intel Xeon Sandy Bridge based clusters,
Zapat and Anselm, the communication step takes about 80% of the whole computation.
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Figure 1: FFT on Fermi, 1024° grid points
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Figure 2: Hybrid FFT Time Distribution, 1024° grid points
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This is very inefficient in terms of power consumption, because the CPUs are running during the whole time.
On Fermi, however, the communication part goes down to about 60% due to slower CPUs, which may allow for
better utilization of resources, such as overlapping the communication and computation of 2 or more FFTs
running in parallel. This shows that for communication bound algorithms, it is not the performance performance
per core that matters the most, but rather a fast interconnecting network and hiding the application latencies and
communication overheads.
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Figure 3: k-Wave on SuperMUC, 1024° grid points

A whole k-Wave simulation using the hybrid decomposition was benchmarked on the SuperMUC cluster®
using up to 8192 cores [7]. Fig. 3 shows that both the Hybrid-S (1 MPI process per socket, 1 thread per core) and
Hybrid-N (1 MPI process per node, 1 thread per core) setups offer almost 4 times higher performance over Pure-
C (1 MPI process per core), which yields efficacy of almost 50%, which is not so bad considering the code is
proven to be communication and memory bound. The peaks in execution time directly correspond to the
communication share. In a typical run, the communication share is about 50%, while in those exceptional cases
the communication share springs up to 75%. The profile confirmed that the distributed transposition is not done
optimally and a custom routine may need to be implemented to ensure the correct behavior.

4 Future plans

During late summer of 2015, a small cluster consisting of 18 Tegra X1 kits (distributed as16 compute nodes, 1
1/0 node and 1 login node) will be bought and installed at our faculty. This architecture is able to run on Linux
based operating system with most of its standard compilers and libraries used in HPC, such as GNU package,
MPI libraries, FFTW, Matlab, CUDA etc. k-Wave has already been successfully compiled and run on the ARM
processor of Tegra K1', the predecessor of X1, and the next step is to port it to X1 while making efficient use of
the heterogeneous CPU+GPU architecture. Previous section showed that the k-space pseudospectral method of
k-Wave is a good candidate for low power architectures, mainly because it is very memory and communication
bound. The scalability is tested to be good enough to utilize a high number of cores, while the power
consumption and heat dissipation of running the whole simulation is expected to be much lower. This means that
a single surgery is expected to be much cheaper for the patient, while keeping its planning and simulation time
under clinically important 24 hours.

This cluster will serve as a “proof of concept” tool for verifying the (dis)advantages of this architecture over
the common architectures on suitable problems. The current task is to benchmark numerical methods for solving
partial differential equations, mainly finite differential, finite element, spectral and boundary element methods,

® https://www.Irz.de/services/compute/supermuc/systemdescription/
" http://www.nvidia.com/object/tegra-k1-processor.html
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and compare their performance, accuracy and memory demands on various problems. After this is done on a
common cluster, later on the main goal will be to port these algorithms on the tegra cluster and compare the
performance, energy demands, efficiency etc.

The goal of the Ph.D. thesis is to define a set of algorithms suitable for low power architectures, port the code,
exploit the scalability as much as possible, adjust the properties of the algorithms to fit the architecture and
benchmark the performance, power consumption and resource utilization. The conclusion will be: Algorithm X
can run on hardware Y more effectively (with precise specification what that means) under conditions Z.

5 Conclusion

This paper described the motivation behind using low power architectures for solving specific tasks instead of
the common architectures used today. The nVidia Tegra X1 processor was presented as one of the most power
efficient architectures, while providing performance comparable to today’s desktop PCs. The k-Wave project
described above is one of many applications suitable for this architecture due to being memory and
communication bound and being able to scale to a very high number of cores at the same time. The presented
future work is focusing on the tegra cluster, which is going to verify the benefits and advantages of low power
architectures for certain kinds of algorithms. The final goal of the Ph.D. thesis is to identify these sets of
algorithms, adjust and benchmark them on both the common and low power architecture and define the
conclusion about advantages of low power architectures.
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Abstrakt. Hypotéza: Existuje tfida problému, kterou lze efektivné fesit polymorfni elek-
tronikou. Kritériem hodnoceni je pocet tranzistor jednotlivych hradel nebo pocet hradel
valentni polymorfnim. Dale existuje tfida problémi, které nelze efektivné fesit polymorfni
elektronikou (ale ,neefektivne™ fesitelnd je).

Klicova slova. Ambipolarni tranzistor, ¢islicova logika, organicka elektronika, polymorfni
elektronika, logické hradla, ¢islicové obvody.

1 Uvod

V soucasné dobé se v oblasti elektrotechniky stale vice diskutuje o novych technologiich, jmenovité
nanotechnologiich, organickych polovodi¢ich, ambipolarnich technologiich a s tim spojené polymorfni
elektronice [1]. Ta slibuje fesit pozadavek na stale vétsi hustotu funkcionality integrovanych obvodut v
zavislosti na plose Cipu, spotiebé, piipadné dalsich kritériich. Polymorfni elektronika se tedy intenzivné
zkouma (napf. [2]), nicméné v pozadi zlstava teoreticky vyvoj této oblasti. Pro polymorfni obvody totiz
nelze pouzit bézné navrhové metody a logiku. VétSina védeckych skupin, zabyvajici se takovou elektro-
nikou, proto pouziva né&jaké formy generickych algoritmti, riizné druhy rozhodovacich stromti a podobné
[3]. Chybi vSak teoreticky zdklad polymorfni elektroniky, logické vazby a v ndvaznosti na to pak roz-
hodnuti, pro jakou tiidu aplikaci je takova elekronika vhodna.

Zacali jsme tedy zkoumat vlastnosti polymorfnich obvodu a pokusili jsme se nastinit zakladni vlast-
nosti polymorfismu v logickych obvodech.

2 Logicka tabulka

Nejprve shrnu nékteré znamé ale i ne pFili§ béZné skutecnosti, dleZité pro pochopeni dalsiho textu.

Na obrédzku 1 je strukura obecné tabulky logické funkce platna pro dvojkovou soustavu, kterou pu-
blikoval v roce 1904 napriiklad [5]. Tato tabulka ndm ukazuje zavislost poCtu vstupt logického obvodu
n na poétu kombinaci uvedenych vstupii 2" a poétu vystupnich funkci 22" timto obvodem realizova-

telnych, kde n € Z. Kazda logicka funkce spada bud do oblasti A, kde A €< 0, % — 1 > nebo A4, kde

— on n L . ~v - .
Ae< 27, 22" — 1 > a md negaci funkce v opa¢né oblasti.

Mnozina 22" funkci nam tedy uréuje stavovy prostor viech moznych problémii, pro n vstupnich
proménnych. Na vektor vystupni funkce 1ze nahliZet jako Cislo
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Obrézek 1: Strukura logické tabulky
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Clenu a;z! pak odpovida fadek 2%, a proménné a; ma hodnotu odpovidajici vystupni promé&nné v
tomto fadku. Piiklad: 0.23 +0.22 4 1.2! + 0.2 = 0010, = 24. Oznaden fce tedy odpovida jeji evaluaci
a negace funkci jsou pak symetricky usporadany.

3 Specialni pripady

Pro je n = 0 plati, ze 2° = 1, to znamend, 7e tabulka ma pouze jeden Fadek, ale Zddnou vstupni
proménnou a existuji prave 22" = 2 funkce, které jsou vzajemné inverzni. Prvni funkce spada do oblasti
A (kontradikce), zatim co jeji negovan4 funkce (tautologie) spada do oblasti A. Zminované kontradikce
a tautologie jsou tedy nejobecnéjsi funkce a nejsou zdvislé na zddné vstupni proménné.

Pro jednu vstupni proménnou n = 1 plati, ze 2 = 2, to znamen4, Ze tabulka ma dva fadky a existuji
pravé 22" = 4 funkce, kde 2 spadaji do oblasti A a dvé do oblasti A. Prvni funkce fy v oblasti A je
vyse zminén4 kontradikce, negace této funkce je tautologie (funkce f3), spadajici do oblasti A. Dali{ dvé
vzajemné inverzni funkce jsou identita ID (f1) a negace NOT ( f2).

Pro dvé vstupni proménné n = 2 plati, 7e 22 = 4, a existuji pravé 22" = 16 funkei. Viech 16 funkef
je zobrazeno v tabulce 2. Nékteré tyto funkce poprvé pouzil v reléovych logickych obvodech Claude
Elwood Shannon [4], na zdkladé¢ praci Augusta De Morgana [6] a George Boolea [7].

Plati tedy, 7e kazda funkce z A €< 0,2~ — 1 > existuje negace této funkce v A, které jsou defi-
novany ndsledovné:

22" 22" . _ n
Vfa,a€<0,7—1>,3fb,be< 7,22 —1>:fo=fr=b=2" —ua. )

Pozndmka: Inverzni funkci ziskdme velmi snadno zafazenim invertoru na vystup logické funkce.

4 Polymorfni obvody
Polymorfni obvody jsou takové obvody, které jsou schopny zdmérné a definované zmény funkce za

riznych podminek [3]. Pfikladem muiZze byt zména logického hradla z funkce NAND na NOR, pfi zméné
teploty, nebo urovné napdjeciho napéti (viz naptiklad [8]). Praktické vyuZiti polymorfismu v elektronice
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x| X | K| 6| &6 |G| & & 6| G| 6| | fu]|fie]fis ] fu|fis
10 116 | 0 |04 0 1 0 1 0 |01 0 1 0 1 0 1 0 1
10 (0¥ | 0 |10 1 1 010 1 |01 010 1 1 0 0 1 1
0x (16 [ O |16 | O | O 1 1 1 |04 010 010 1 1 1 1
0Y |04 0|16 | 0] 0 0O 00|10 1 1 1 1 1 1 1 1

Obrézek 2: Stavovy prostor vSech fci pro n=2 a jejich doplitkové funkce.

Y — v
X| 6l 61 616 ]

19101101 ] 0 1 Input [ Output

o1 ope| 1 1
1T2
NEFAE

Obrazek 3: Realizace dopliikové funkce (negace), vpravo hradlo, které ji realizuje

se objevuje predevsim diky ambipoldrnim tranzistorim, které jej umoziuji pfimocaie pouZzit. Neexis-
tuje vSak zatim teorie polymorfni logiky, kterd by umoZnila zkoumdni vlastnosti polymorfnich funkeci,
ptipadné tfid problémd, pro které je tato logika vhodna. Proto jsme se zaméfili predevsim na tuto oblast.

Zkoumanim jsme zjistili, Ze existuji prirozené polymorfni funkce (takzvané dopliikové funkce k
pavodni funkci), které jsou tvofeny podobné jako napriklad negace. Dopliikové hradla realizujici tyto
funkce jsou konstrukéné nejjednodussi (vychazeji z pavodni funkce) a nejmensi, co se tyka poctu tran-
zistort. Divodem je, Ze vychazi z konvenénich (minimalizovanych) hradel a vSechny tranzistory jsou
vyuzity v obou funkcich. Déle je v§ak mozné vytvaret polymorfni hradla, které realizuji i jiné kombi-
nace funkci.

Doplitkovou funkci dostaneme pfi zachovani zapojeni obvodu a piepnuti polymorfniho obvodu do
druhého stavu. Mame-li naptiklad polymorfni hradlo, které méni funkci zménou polarity napdjeni, pak
toto hradlo zménou napdjeni realizuje dopliikovou funkei k funkei f,,, kterou budeme znacit c(f,,).
Ziskani takové dopliikové funkce je pfimocaré — viz tabulka na obrdzku 3 a dostaneme ji negaci vSech
vstupnich i vystupnich proménnych.

Doplikova funkce se miZe zobrazit sama na sebe — rezistentni funkce, viz obrazek 3. Druhou
mozZnosti je zobrazeni na negaci funkce. TotéZ dostaneme pouZitim invertoru, coZ ale zvyS$i sloZitost
obvodu. Prikladem je tautologie na obrazku 3, kterd se zobrazi na kontradikci. Posledni moZnost je zob-
razeni na jinou funkci. Z hlediska polymorfnich obvodul nés zajima predevsim posledni piipad.

5 Vlastnosti doplikovych funkci

Dopliikkové funkce jsou obousmérné inverzni a zachovavaji své vlastnosti. Na obrazku 2 tvofi zluté
funkce (fa2/f11 a fa/f13), nebo Cervené funkce (NAND/NOR a AND/OR) symetricky systém. Modré
jsou funkce doplitkové, které jsou soucasné negaci funkce (tautologie/kontradikce, XOR/XNOR). Sedé
funkce jsou funkce jedné proménné a zobrazi se samy na sebe (jsou rezistentni). To je zplisobeno tim, Ze
funkce jedné proménné mize realizovat pouze identitu/negaci.
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e Tvofi — li funkce Uplny logicky systém, tvoii dopliikova fce také uplny systém. Pfikladem je poly-
morfni hradlo NAND/NOR.

e Pokud f, = ¢(fz), pak je funkce rezistentni. Funkce jsou sudé a asymetrické podle osy % Jsou
to funkce jedné proménné (Sedé fce na obrazku 2).

e Pokud f, = fy, fa\ # c(fz) N c(fe) = c(fy). pak je dopliikovd fce k f, soucasné jeji negaci.
Funkce jsou sudé a symetrické podle osy 27" Na obrazku 2 jsou modré. Proto je napi XOR obtizné
realizovatelné polymorfnimi obvody.

e Pokud f, # fy A c(fz) # c(fy), pak funkce f; a f, tvoii spolu se svymi dopliikovymi funkcemi
symetricky systém. Symetricky systém znaci, Ze funkce f; a f, jsou symetricky usporadany podle

osy % a proto jsou vzdjemné negované. Funkce ¢(f;) a ¢(fy) jsou také symetricky uspotradany

2m . « P « . . . . . v
podle osy 27 a proto jsou opét vzajemné negované. Funkce jsou liché, proto jsou vzdy asymet-
rické. MidZeme pocitat

27 = 1) = fa=c(fy)2* = 1) —c(fs) = fy,n €L 3)

e Plati —li pro f, ze |H| = |L| pak plati totéZ i pro doplitkovou funkci (jednd se o ,sudou funkei®).
Plati — li pro f;, Zze [H| < |L|, pak plati pro dopliikovou funkci |H| > [L[,|Hy,| = [Ley,)l-
Funkce je asymetrickd a ,prohazuje” pocet H a L.

e Je—li fce z4visld na urCitych vstupnich proménnych, je dopliikova fce zavisla na stejnych vstupnich
proménnych.

e 7 hlediska polymorfnich obvodt vytvafeji zajimavé struktury predevs§im asymetrické funkce.

6 Obecny polymorfismus

Doposud jsme se zabyvali pouze polymofnimi obvody a hradly, které realizovaly polymorfné pouze dvé
funkce (napf. jiZ zmiiované NAND/NOR, atd). Jednd se o specidlni pfipad polymorfismu, ktery je nutno
zobecnit, coz jsme ucinili nasledovné: Obecny polymorfni obvod miizeme zapsat jako

N M
f@)=>Y"> piaja?, N € Z,M € Z 4)
i=0 j=0

Kde p; znaci polymorfni stupen, ktery nabyva diskrétnich hodnot < 0,1 >. Jedna se tedy o obdélnikovou
matici n * m prvkd, kde n je poCet polymorfnich funkci o m polynomech (m fadka log. tabulky o /m
vstupnich proménnych). Takto lze tedy vytvofit i vicefunkéni polymorfni hradla.

Vyhodou tohoto zapisu je absorbce vSech informaci — hodnoty vstupnich proménnych v daném radku
logické tabulky, odpovidajici hodnoty vystupnich fci a hodnoty ,polymorfismu®. VSechny polymorfni
Cleny v tomto zdpisu musi byt vZdy nepravdivé, kromé jediného. Pravdivost polymorfniho ¢lenu vyplyva
z pravdivosti vstupni podminky (napf. polarita napédjeciho napéti) a urCuje kterd funkce je za danych
podminek aktivni.

Predpoklddejme, Ze takové hradlo bude reagovat na zménu velikosti napdjeciho napéti Uiy, aZ Uppgs
zménou vystupni funkce tak, Ze viechny funkce v rozsahu f = 22" budou rozmistény linedrn&. Pro
n = 1 bude mit takové polymorfni hradlo 4 funkce, pro n = 2 bude pocet funkci 16, atd. Vychdzime
z predpokladu, Ze analogovd zména napéti v néjakém rozsahu je spojita veliCina, proto je mozno dany
interval rozdélit na libovolny pocet diskrétnich ¢4sti a tak realizovat polymorfni hradlo s libovolnym
poctem vystupnich funkeci.
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Obrézek 4: Obecné schéma zapojeni a jeho syntakticky strom (vpravo).

2

Pro takové hradlo je tedy stavovy prostor N viech realizovatelnych funkci v rozsahu f = 22" dan
zménou velikosti napdjeciho napéti v rozsahu U,,;,, aZ U,,q,. Pokud tedy pfipojime takové hradlo na
regulovatelny zdroj napéti a budeme plynule ménit napdjeci napéti takového hradla potenciometrem od
Unin do Upaz v Case od ty do 4., budeme mit na vystupu hradla v jednotlivych ¢asovych dsecich
t vSechny funkce realizovatelné takovym hradlem pro dany pocet vstupnich proménnych. Méjme tedy
néjaky problém, ktery lze feSit v tomto stavovém prostoru N. Pokud budeme postupné ménit napdjeci
napéti takového polymorfniho hradla, dostaneme feeni problému o sloZitosti 22" v linedrnim Case a to
nejhdfe t,,,.. Dal$i zmenSeni ¢asové slozitosti je mozné pouzitim invertoru zafazeného na vystup hradla
a zpfistupnénim obou stavil soucasné — tim bychom sniZili sloZitost na tmaz.

7 Syntaxe a sémantika

Syntaxi rozumime schéma zapojeni, tedy jak jsou jednotlivé hradla nebo bloky propojeny. Syntaxi lze
snadno zobrazit riznymi stromy (viz obrazek 4). Uréuje tedy propojeni blokid (motiv DPS), ktery nelze
ménit. Na rozdil od toho sémantika uréuje funkci bloki nebo hradel — pro stejny syntakticky strom
existuje vice sémantickych modeli. Cilem je v polymofni elektronice nalézt vhodné sémantické modely
realizujici potfebné funkce pro konkrétni syntaxi.

Problém tedy je, ze mame dvé nebo vice funkei (fo, f1, .. fn), pro které potiebujeme vytvorit vhodné
zapojeni (syntaxi) tak, aby byly realizovatelné dostupnymi polymorfnimi hradly (sémantika).

Na obrazku 4 je schéma zapojeni obecného obvodu (vlevo) a jeho syntakticky strom (vpravo). Ve
schématu jsou logické hradla kresleny zamérné jako obecné, protoZze zménou logické funkce kazdého
hradla dosdhneme zménu vystupni funkce. Podivejme se na schéma z pohledu konvencni elektroniky.
Mtizeme psat

22" Mez 5)

Kde x,, zna¢i poCet n — vstupych logickych prvki (hradel). Pro schéma z obrazku 4) pak vychazi

0 1 3
pro obsaZzeny celého stavového prostoru 22" 92" 92" — 16384 variaci s opakovanim. Pokud vSak
uvazujeme polymorfni elektroniku, roste ndm slozitost nasledovné:

b
LY 2" M ez,Qel (6)

Kde x;, zna¢i poCet n — vstupych logickych prvka (hradel), které maji p-ty stupen polymorfismu.

Dulezité vsak je, Ze obvody s p = 1 jsou konvenéni logické obvody (bez polymorfni funkce). Pro schéma
316

0 14
z obrazku 4) pak vychazi pro obsaZeni celého stavového prostoru dokonce 22" 920 92 — 1606950
variaci s opakovanim!
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8 Zavér

Cilem prace bylo prokdazat, Ze existuje uceleny set logickych pravidel pro polymorfni elektroniku. V tom
budeme pokracovat a zkoumat dalsi pravidla, které bude mozno vyuzit pfi navrhu polymorfni elektro-
niky, stejné jako v soucasné Cislicové elektronice napiiklad pomoci Booleovy algebry. Velmi dilezitym
cilem je také vyzkum v oblasti syntézy a sémantiky. DalS$im cilem je definovat, pro jakou tfidu aplikaci
lze pfirozené vyuzit polymorfni elektroniku, pfipadné kde se jiZ vyuZiti takové elektroniky nevyplati.
Idedlnim vysledkem by pak byly navrhové pravidla, pomoci kterych bude moZzno jednoduse navrhovat a
ovérovat polymorfni logické obvody.
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Abstract. In this paper, a novel fault-tolerant circuits design method
is briefly described. It combines time and area redundancy to achieve
error-correction abilities similar to triple-modular redundancy (TMR)
and the area-overhead close to a duplex system. New logic gates design
allowing complete stuck-at fault testability is presented.

Keywords: generalized C-element, area-overhead, time-overhead, du-
plex system, error-correction, stuck-at-fault, design for test, offline-test

1 Introduction

Methods for construction of dependable systems [1] are based on redundancy —
area redundancy (hardware duplication), time redundancy (recomputation, soft-
ware redundancy), or information redundancy (coding).

Short-duration transient faults can be well detected (and their effects cor-
rected) using time redundancy, while long-duration transient faults and perma-
nent faults using area redundancy. For intermittent faults it depends on their
behaviour [1].

In this paper stuck-at fault model for permanent faults is used. Stuck-at faults
associated with all gate inputs and outputs are considered. The term complete
fault-coverage represents all gate-level stuck-at fault coverage.

In duplex systems [1], area redundancy is used for error detection (see Fig-
ure 1). Error-correcting representatives of the area-redundancy domain are
N-modular redundancy (NMR) systems [1]. The simplest one is the triple-modular
redundancy (TMR) system with the area overhead more than triple. Naturally,
the correctness check is being performed online.

In the time-redundancy domain, a fault can be identified by running offline
tests, for which the system operation must be temporarily interrupted.

An offline test of at least one module in a duplex system should allow to select
the correct system output. However, to have a complete fault-coverage, offline
tests are usually time consuming, moreover, a complete fault-coverage needs not
be always achieved.

To avoid the mentioned offline testing problems, a new circuit construction
method is proposed.
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2 Time-Extended Duplex Scheme

Using the circuit duplication combined with universal short-duration offline tests,
a system called time-extended duplex scheme can be constructed (see Figure 1).
The offline test is performed while the computation is temporarily paused and
then resumed without data violation. In the proposed method, the test takes no
more than tens of computational cycles — it is denoted as short-duration test.

Permanent faults consequences in time-extended duplex scheme are detected
using a universal short-duration offline test of module M1*. Transient faults con-
sequences are eliminated by recomputation.

Duplex Time-extended duplex Duplex Time-extended duplex
= T
M1 M1 M1 M » data’™
o T~ oK TN ERROR \®ﬁ and delayed
— data — data - —
KN KN (=} &
a) b)

Fig. 1. Duplex and time-extended duplex comparison. a) The fault-free behaviour of
both schemes is the same. b) In case of fault, duplex produces ERROR signal and incorrect
data (data™). On the other hand — time-extended duplex produces ERROR signal and
fault symptoms (data™™). After a defined delay it produces 0K signal and correct data.

3 Proposed Circuit Design Principle

For the wuniversal short-duration offline testing, a simple test consisting of
all-zero and all-one vectors is proposed. Also similarly simple (all-zero
and all-one) output vectors will be observed at the outputs in a fault-free
circuit. Detection of all stuck-at faults is required at the same time.

T F|| meaning
spacer
logic one

logic zero
errorneous state

Fig. 2. a) semi-static C-element implementation, symbol and truth table, b) generalized
C-element (the memory element is driven by N-MOS and P-MOS parts) and c) classical
dual-rail logic AND and OR implementation. C = A - B, D = A + B. NOT is implemented
as wire-swap only: T <+ F.
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As it was in detail presented in [3], if such simple test vectors are to be used
for testing, it is not possible to use common logic gates such as AND and OR.

To propagate all types of faults the same way, the used gates should be
symmetric. The second condition is monotonicity — the circuit should contain no
inverters.

To achieve the monotonicity, principles from dual-rail logic [4] were adopted.
In dual-rail logic [2], one logic value is encoded using two signals, see Figure 2 c)
(T and F). If T is 0 and F is 1, it represents the logic zero value, 10 represents
logic one and 00 and 11 have a special meaning. Note that dual-rail logic with
complementary signals allows to implement the NOT function as a wire-swap only.

The proposed gates are based on symmetric and state-holding C-elements.
Probably the most commonly used implementation of a C-element is the semi-
static C-element [4] (see Figure 2 a)).

If C-element is extended by preset signals, it can realise any monotonic gate
function such as AND, NAND, OR and NOR. The adapted C-element matches the
generalized C-element structure in Figure 2 b).

AF B E

3

| C) AB;~AND A

P
Br
C) AB_~NAND L

Fig. 3. Dual-rail AND/NAND gate implementation with preset. ABT is the output of the
AND gate and ABp is the output of the NAND gate. Signals E; and Ez are input enable
signals and signals T1, T2 are only for test purposes. The illustrated implementation is
a single-rail AND gate replacement. The single-rail NAND gate replacement differs only in
a wire-swap: ABT <+ ABg. The state transition diagram shows the gate-operating phases
(P ~ preset; C ~ computation).

JR N S

i

In Figure 3, the resulting dual-rail AND/NAND gate implementation is shown.
The C-element based gate operates in two phases — preset and computation. In
the preset phase the output value is preset using signals P; and Ps. In compu-
tational phase the value is preserved or changed depending on the states of the
gate input signals.

Both phases are regularly switching during computation. Please, refer to [3]
for the detailed description.

Using the proposed approaches, any combinational circuit can be constructed.
The resulting circuit can be tested using short-duration offline test described also
in [3]. The signals (Tq, T2, E; and Eg) are used during the test.

Since no fault masking is possible, the method is natively able to test multiple
stuck-at faults and the reconvergences [5]
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4 Time-extended duplex implementation

The detailed time-extended duplex system scheme is in Figure 4 a).

As the presented time-extended duplex exploits time-redundancy, computa-
tion time for every cycle is not predictable. This implies that a system based on
the proposed method is globally asynchronous.

The Online check module in Figure 4 a) corresponds to the module M2 in
Figure 1, Datapath and Li control modules correspond to the module M1*. Data-
path and test control logic module, together with the remaining logic implements
the Voter in Figure 1. Modules M2 and M1x can perform the same logic function.

ACK ACK
FAULT_DETECT

REQ x 4‘_‘ vee
extemalg Datapath and test control logic | VALID_DATA (REQ)
control f

.

Gate reduction compared to TMR

— number of gates in duplex
————— average number of gates
--- median number of gates

Fig. 4. a) Time-extended duplex implementation containing the datapath module con-
structed using the proposed gates. b) Number of C-element-based gates in time-
extended duplex compared to the number of gates in the common implementation
of TMR. Each vertical line represents one circuit. The circuits are sorted in descending
order by the area-overhead.

4.1 Error-Correction Principle

The presented circuit works as follows: if no fault is detected by the online-
checker, the result computed in the Datapath module is stored in the output
register (the flip-flop in Figure 4 a)) and the VALID DATA signal is asserted. Con-
versely, if a fault is detected (signal FAULT DETECT), the universal short-duration
offline test described in [3] is launched. This test generates fault-symptoms. These
are accumulated in the output register. After the offline test is finished, the cir-
cuit recomputes the response using the same inputs as in the first phase. If a fault
is detected again, it is corrected using fault-symptoms stored in the output regis-
ter (only outputs where both tests — online and offline — report the fault presence
are corrected). The corrected result is stored in the output register in place of
the symptoms. If the fault is not detected again, new — uncorrected — results will
be stored. This approach eliminates both transient-fault and permanent-fault
effects. Finally, the VALID_DATA signal is set.
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4.2 The Circuit Construction

The Datapath module is based on dual-rail logic, as indicated in Section 3. The
dual-rail implementation can be derived from any single-rail implementation in
a straightforward way — each single-rail gate is replaced by two complementary
gates forming dual-rail one. Therefore, the number of single-rail gates is approx-
imately doubled.

In the next step, denoted as a reduction, the area overhead is minimised.
Each signal in the single-rail circuit is represented by two complementary sig-
nals when transformed into the dual-rail logic. A signal (and also its driving
gate) needs to be duplicated only if it is present both in its direct and inverted
form in the original single-rail implementation. Otherwise, the respective unused
complementary gate can be removed. As shown in Figure 4 b), this reduction sig-
nificantly decreases the area overhead. Note that the resultant datapath module
is monotonic — no inverters are present in the module.

The inputs iq ...1in in Figure 4 a) correspond to inputs of the original single-
rail circuit and their negations, while some inputs polarities can be removed by
the reduction.

As described above, the proposed gates work in two phases. The gate can
leave the preset phase after all gate inputs were stabilized. Additionally the test
described in [3] requires level-based gate control. This implies that the control
signals can be connected together only for the gates in the same depth. This is
why separated control logic is required for every circuit level

The remaining logic implementation is not discussed since it can be synthe-
sised using the standard approaches based on Figure 4 a).

4.3 Preliminary Results

Simulations to discover properties of the datapaths implemented using the pro-
posed method were done using more than 200 combinational circuits from the
LGSynth’91 Benchmark [6]. As the basis for experiments, AIGSs [7] produced by
the ABC' [8] tool were used for all the circuits. From AIGs, two-input NAND gate
based circuits were derived.

The resultant number of gates in the combinational part of the time-extended
duplex system compared to the traditional implementation of TMR is presented
in Figure 4 b). The time-extended duplex contains modules M1* and M2. The
TMR is composed of three identical modules corresponding to M2.

Even though (for the most of benchmark circuits) the number of gates after
the reduction is less than twice the number of gates in the original circuit, the
real overhead is greater, because the proposed gates are larger. To achieve smaller
gates, the semi-static C-element was replaced by the dynamic C-element [4].

The switching activity is increased thanks the preset phase of the proposed
method. Based on the experiments, the dynamic power consumption strongly
depends on the values of the circuit inputs. It can be at best comparable to the
common logic implementation, if the share of ones and zeroes in the data input
vectors are close to 1.
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5 Conclusions and Future Work

The area overhead (the number of transistors) in time-extended duplex schema
is comparable to TMR, however the number of gates is reduced and the 100%
gate-level stuck-at fault coverage is achieved.

This can be also employed to find the exact fault-rates after the fabrication
in the defined parts of the circuit. The testability of the remaining logic using
the standard test approaches is in general not affected by presented method.

The main disadvantage of the proposed method is that the switching activity
rises exponentially when the number of ones and the number of zeroes is not
balanced in input vectors. This issue will be explored in the future too.

Limiting the design to two-input gates is not sufficient. The traditional two-
input NAND gate is composed of 4 transistors, but the proposed two-input gate
based on dynamic C-element is composed of 10 transistors. The size ratio for
two-input gate is thus 2.5. The size ratio for the 3-input gate is 2 and for the
4-input gate 1.75. The greater fan-in should influence not only the resulting
area overhead but also the circuit depth — the test length and the control logic
complexity is in general related to the circuit depth.

The transistor-level stuck-at fault coverage and testability will be explored
into detail because the proposed tests covers only the gate-level stuck-at faults.

The main control can be realised using the 16-state Moore machine but the
detailed control logic elaboration is not done yet.
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Abstrakt. Tento prispevok pojedndva o priestorovej a energetickej narocnosti komunikac-
ného modulu (subsystému) v tzv. aktivnych biosenzorickych/senzorickych implantiatoch
(ABSI). Zaroven obsahuje konkrétne vySpecifikované ciele a navrhované rieSenia danej
problematiky ako objekty vyskumu dizertacnej prace. Prispevok obsahuje vysledky nume-
rickych simuldcii uskutocnenych v prostredi ANSYS HFSS, pomocou ktorych bola ve-
rifikovand aplikovatel'nost’ iplne nového nami navrhnutého konceptu pre ABSI systémy.
Koncept riesi otazku ich priestorovej a energetickej narocnosti na zdklade integracie antény
na Cip spolu so zvyskom systému, vyuzitia nizkoprikonovych bezdrétovych technik a kom-
bindcie puzdrenia Cipu s prisposobovacou dielektrickou vrstvou (PDV), ¢im sa zvyS$i zisk
antény. Prvotné dosiahnuté zlepSenie radiacnej icinnosti v niektorych pripadoch bolo viac
ako 20 dB (t,j. 100-krat).

Kracové slova. anténa na Cipe, aktivne biosenzorické/senzorické implantaty, WBAN,
UWRB technolégia

1 Uvod

V poslednej dobe sa tzv. systémy asistovaného Zivota (angl. ambient-assisted living - AAL) stdvaji uz
neoddelitel'nou sicast’ ou Zivota mnohych I'udi a vyznamnym spdsobom skvalitiiuja ich Zivot. Jednou z
najdolezitejSich ciel ov AAL programu je tspeSné zavedenie konceptu elektronickej domdce;j starostli-
vosti, ktora je zaloZend na bezdrotovom prenose dat medzi telovou siet’ou (angl. WBAN) a pacientovym
personal-nym serverom. Persondlny server nasledne zabezpecuje prenos dovernych osobnych tidajom do
persondlneho serveru lekéra.

Jeden z najkritickejSich bodov v tejto sieti sa javi vytvorenie komfortnej a bezpecnej monitorovacej
bezdrodtovej siete pozostavajicej zo senzorickych/biosenzorickych uzlov pripadne HUBov umiestnenych
na/v T'udskom tele. Specidlna starostlivost’ musi byt venovana tzv. aktivnym implantovatel' nym medi-
cinskym zariadeniam (AIMZ), ktorych chdpanie je vel'mi vSeobecné. Preto zavedieme termin ABSI a
budeme ho chdpat’ ako druh AIMZ s permanentnym rezervodrom elektrickej energie (napr. batéria),
ktory zabezpecuje jeho monitorovaciu/stimulacni autonémnost’ a moznost’ inicializovat’ sofistikova-
nejii typ bezdrotového prenosu. Sirsie vyuZitie ABSI systémov je znaéne brzdené vysokou spotrebou
komunika¢ného modulu, ¢o plati hlavne v pripade komunikacie vyuZzivajicej radiové viny (RF). Mnohi
vedci sa moZno i preto domnievajud, Ze budicnost’ patri ultrazvukovej komunik4cii a komunik4cii posta-
venej na vodivych vlastnostiach tkaniva. Prioritu im pripisuji aj vd’aka niz§im stratdm v Zivom tkanive
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(vzhI’adom na pracovné frekvencné pasmo), ktoré maji v porovnani s RF komunikaciou. Do navrhu vSak
prindsaji nové komplikdcie ako konStrukcia elektrdd, zaClenenie piezoelektrického menica do ndvrhu a
pod. Vel'kym benefitom RF a ultrazvukovej komunikéacie je, Ze dokdZu preniest’ informéciu i mimo Zi-
vého organizmu. Tento fakt sa stal hlavnou motivdciou n4dsho vyskumu, pretoZe externy kontroler/¢itac
by v takomto pripade mohol byt sicast'ou uz aj tzv. smart zariadeni ako su napriklad smart telefony
alebo hodinky priamo s podporou GSM, WIFI, Bluetooth atd’.

2 Vychodiskovy stav

V pociato¢nej faze vyskumu sme sa zamerali na redukciu spotreby energie ABSI systémov, konkrétne
na bezdrotovy komunika¢ny modul, ktory patri v sivislosti so spotrebou medzi tie najproblematickejsie
(spotreba zvycajne vysSia ako 1 mW). Nami navrhnuté rieSenie pozostava z tzv. hybridného vysie-
laca/prijimaca, pri€om vysielaC je zaloZeny na impulznej Sirokopasmovej komunikécii IR-UWB) a pri-
jimac na dzkopdsmovej komunikacii v konfiguracii Wake-up (Tab. 1). Ked'ze FCC (angl. Federal Com-
munications Commission) vyhradila pre UWB komunikéciu frekvencny rozsah 3,1 — 10,6 GH z, po-
kladame za rozumné pre tizkopasmovi komunikdciu vyuzit' najblizsie niz§ie ISM pdsmo t.j. 2,45 GH z.
Priamo z pracovnych frekvencii je zrejmé, Ze v najlepSom pripade sa bude maximdlna hibka umiestnenia
implantétu pohybovat’ na trovni jednotiek cm (stredna hibka implantatu, diskrétne rieSenia antény) z do-
vodu vysokého ttlmu v mékkom tkanive. AvSak pouzitie vyssich frekvencii vedie k moZnosti integracie
antény priamo na Cip (prispeje k miniaturizdcii ABSI), o predstavuje jeden z ciel ov prace. Antény rea-
lizované na Cipe (Specidlne ak sa jednd o Standardny CMOS proces) su ale charakteristické vel’'mi malou
radia¢nou dcinnost’ou a teda aj ziskom, o by ich diskvalifikovalo pre pouzitie v ABSI. Z toho dévodu
sme museli vymysliet’ spdsob ako ¢o najmarkantnejSie zvySit' radia¢nud tcinnost’ antén realizovanych na
Cipe a zabezpecit' tak ich aplikovanost’ i pre takyto typ systémov.

VSeobecne stanovené ciele: RieSenia:
1. redukcia spotreby plochy pouzitie hybridnej konfigurdcie vysielac/prijimac
2. miniaturizacia ABSI integracia antény na Cip (Standardny CMOS proces)

3. zachovanie aplikovatel'nosti RF komunikécie pre ABSI . . . . . 3
o o | zvySenie radiacnej ii¢innosti integrovanej antény prostrednictvom PDV
4. splnenie limitov tykajdcich sa vplyvu EM pol’a na 'udské zdravie

Tab. 1: VSeobecne stanovené ciele a rieSenia dizertacnej prace.

2.1 Jadro (zdklad) navrhnutého konceptu ABSI

Analyza Sirenia elektromagnetickej viny vo vodivom prostredi tvoreného I'udskym tkanivom a ndvrh
diskrétnych antén pre ABSI systémy je sicast’ou mnoZstva vyskumnych priac [2—4]. Iba prica [2] sa
vSak zaoberd hlbSou analyzou vplyvu izoldtora (v naSom ponimani sa jednd o PDV) na vlastnosti Siriacej
sa elektromagnetickej viny a vlastnosti pol’a. Analyzu uskutocnil na zdklade analytického odvodenia pre
polypropylén, PEEK, polyamid, oxid hlinity a oxid zirkonicity.

Okrem tejto prace si zaslizi Specidlnu pozornost’ aj praca Dissanayake-ho, ktory analyzoval vplyv
izoldtora (PDV) na vlastnosti UWB antény [5, 6]. K zaujimavym zisteniam priSiel vySetrenim koefi-
cientu odrazu I' na hranici medzi izolatorom a I'udskym tkanivom v pripade elektromagnetického pol'a
budeného Hertzian-ovym elektrickym dip6lom. Pri ndvrhu diskrétnej UWB antény poZil ako izoldtor
glycerol, ktory mad relativnu permitivitu blizku relativnej permitivite makkého tkaniva pri frekvencidch
vyssich ako 3,1 GH z.

S uvedenych poznatkov vyplyva viacero uZito¢nych zisteni, na zdklade ktorych je vhodné v pociatoc-
nej faze koncept postavit’ a nasledne modifikovat’ v zavislosti od Specifickych podmienok vzt ahujicich
sa na realizdciu antény na Cipe:

e Zahrnutie izolatora do navrhu vedie k zniZeniu vlozZnych strat,
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Relativna permitivita oboch rozhrani by mala byt rovnaka alebo aspon priblizne rovnaka,
Hribka izoldtora by mala byt ¢o najvicsia,

Ako zdroj budenia elektromagnetického Ziarenia je lepSie pouzit’ magneticky nez elektricky zdroj,
Variabilita koeficientu odrazu I' v zdvislosti od zmeny vodivosti tkaniva (uvaZovand vodivost’ izo-
l4tora je rovnd nule) je zanedbatel'nd, dominantna je variabilita v zdvislosti od neidentity jednotli-
vych permitivit tvoriacich rozhranie izolator (PDV)—tkanivo.

3 Antény integrované na Cipe

Navrh antény na Cipe realizovany v Standardnej CMOS technoldgii sa v mnohych aspektoch 1i8i od “kla-
sického” navrhu antény v ddsledku existencie mnohych parazitnych javov (nizky merny odpor samot-
ného substratu, mald vzdialenost’ medzi najvys$Sou metalizacnou droviiou a substritom, mald efektivna
dizka antén realizovanych na &pe v porovnani s ich pracovnou frekvenciou, atd’.). Tieto javy negativ-
nym spdsobom ovplyviuji vysledni radiacni icinnost’ antén. Efektivnejsi navrh antény v Standardnom
CMOS procese je az pre vyssie frekvencie t. j. desiatky GHz. Radiacnd ucinnost’ i pri takto vysokych
frekvenciach vSak zavisi od konfiguracie systému a mdze byt’ zvySend pomocou optimalizaénych technik
akymi sd zaclenenie tieniacej vrstvy medzi anténu a vonkaj$i povrch substrétu, ¢i pouZzitie zloZitejSich
Struktdr antén, pouZitie superstratovej konfiguracie alebo tvarovacej SoSovky a pod [1]. Existuje teda re-
alny predpoklad, Ze ziskané vysledky by bolo moZzné d’alej vylepSit’ prave pouZitim uvedenych technik,
nakol’ko verifikacia konceptu bola zatial' uskutoc¢nend len na zdkladnych neoptimalizovanych anténach
(Obr. 1). Naopak pritomnost’ PDV s vysokou permitivitou, ktord je zdkladom navrhnutého konceptu,
moze Uplne zmenit’ charakter vy$sie spominanych javov.

1790 413 symetrie:

50

0s svmetriel _0s syrnetrie:
emih v

8ST

2250

(a) Sluckova anténa. (b) Slot anténa. (c) Dipdlové anténa.

Obr. 1: Struktiira a rozmery navrhnutych antén (rozmery sd v pm).

Na overenie vhodnosti ako aj vlastnosti navrhnutého konceptu sme pouZili tri testovacie vzorky—tri
typy antén, konkrétne sluckovi anténu (zastupuje budenie s vyuZzitim magnetického zdroja elektromag-
netického Ziarenia, Obr. 1a), d’alej tzv. slot anténu (zastupuje kvazi Huygensov zdroj, Obr. 1b) a elek-
trickud dipdlovi anténu (zastupuje budenie s vyuZitim elektrického zdroja elektromagnetického Ziarenia,
Obr. 1c). Rozmery jednotlivych antén neboli Ziadnym spdsobom optimalizované, pretoZe ciel om tohto
prispevku je len pojednat’ o0 moznych vyhodach, ktoré by mohol navrhnuty koncept priniest’ z pohl’adu
ABSI. Dopliime eSte, Ze simuldcie antény typu slot v prirodzenom prostredi vyplnenom vzduchom (si-
mulécia 1) a za pritomnosti 'udského tkaniva (simuldcia 2) nebola vykonand (pozri Tab. 2). V prvom
pripade islo o ¢asovu narocnost” a v druhom o nedostato¢ni vypoctovi mohutnost’ pouzitych hardvéro-
vych prostriedkov.

Zamerom tohto prispevku je verifikdcia moznosti integracie antény na Cip spolu so zvySkom systému
(vytvorenie tzv. systém na ¢ipe) pre ABSI na zdklade navrhnutého konceptu realizovaného v Standardnej
TSMC 90 nm CMOS technoldgii. Principidlna schéma (prislichajica simulécii 2 — pozri Tab. 2) nového
konceptu je zobrazend na Obr. 2.

'Plati pre dipélovii a slot anténu. Slu¢kova anténa je v tomto pripade realizovand po obvode &ipu.
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Centralna plocha je zabrand samotnym ¢ipom, ktory je fyzicky =
rozdeleny na dve hlavné Casti z dovodu potlacenia vzdjomnej elek- E————
tromagnetickej interferencie medzi systémom (aktivna Cast’) a an-
ténou (pasivna Cast’). Holy Cip je ndsledne obaleny PDV vrstvou, . Anténa
ktord zarovenl tvori puzdro Cipu. Poznamenajme viak, Ze fyzické 3000 f ek »
rozdelenie Cipu na aktivnu a pasivnu cast nam umoziuje vytvorit’ : Sitim 8
v puzdre dutinu v aktivnej oblasti a tym zjednodusit’ kontaktovanie = * min. 10 mm"
¢ipu. Vzhl'adom na to, Ze existuje predpoklad priameho kontaktu PV (piadro Eipu)
PDV s h9stitel’ skym prostredim je ddlezité aby PDV bezpodmie- ——
necne spliiala poziadavky na biokompatibilitu a biostabilitu. Takto

Obr. 2: Principidlna schéma
konceptu ABSI

zapuzdreny Cip sa ndsledne stdva sti¢ast’ou Zivého tkaniva (svalo-
viny), hlbka implantéicie je ciel om budiceho vyskumu.

4 Dosiahnuté vysledky

Na verifikaciu aplikovatel' nosti nami navrhnutého konceptu sme vyuZzili komerc¢ne dostupny simulator
ANSYS HFSS™, ktory je zalozeny na metéde koneénych prvkov, pricom na rieSenie Maxwell-ovych
rovnic vyuziva frekvencnu oblast’. Uvedené vlastnosti ho robia vhodnym kandiddtom (z pohl’adu pres-
nosti vypoctu) pre rieSenie takéhoto typu problému, akou je analyza antény realizovanej na Cipe v ob-
lasti desiatok G H z (elektricky malé Struktiry). VzhI’adom na zvolent technolégiu vyroby (Standardny
TSMC 90 nm CMOS proces), v ktorej bude systém na Cipe navrhnuty, jedinym a vopred danym pa-
rametrom je radenie a vlastnosti jednotlivych vrstiev danej technolégie s vynimkou hribky substratu.
Okrem variability hribky substratu, pohybujucej sa v rozmedzi 250 — 500 pum (pouZzité 250 pm), vlast-
nosti antény moZe byt modifikované d’al§imi parametrami ako Sirka metalizcie (pouzitd 35 um), pocet
metalizacnych drovni (pouzitych 10 drovni), Struktira a typ antény (Obr. 1) atd’., ktoré st z vel'kej Casti
definované ndvrhovymi pravidlami vyrobnou technolégiou Cipu. Z tohto dovodu je nutné ndvrh dotiah-
nut’ aZ na topograficku droven (layout) zabezpecujiicu vyrobitel'nost” a zachovanie vlastnosti navrhnute;j
antény. Poznamenajme, Ze detailnejsi popis radenia a vlastnosti jednotlivych vrstiev je mozné ndjst’ v [7].
Parametre ako napriklad pritomnost’ PVD a fantému tkaniva, vlastnosti a typ pouZzitej antény, z4visi
od typu realizovaného scendra (simulécie). Konkrétne parametre pouZzité pri jednotlivych scendroch a
ich ciele st prehl’adne zhrnuté v Tab. 2 (&, - relativna permitivita, tg ¢ - stratovy Cinitel’, o - vodivost’,
h - hribka). Prvy je zamerany na vySetrenie zisku antén v beznom prostredi vyplneného vzduchom.
Druhy scenar modeluje situdciu antén v ich neprirodzenom in—vivo prostredi ako sicast’” ABSI systémov.
Posledny scendr bol navrhnuty na porovnanie radia¢nej Gi¢innosti antén klasického konceptu (prostredie
vyplnené vzduchom, simulécia 1) a navrhnutého konceptu (prostredie vyplnené PDV, simuldcia 3).

Simulacia Typ antény PHSPOSO(I;;)S:/C)M vrstva Vlastnosti PDV Fantom
1 dipdlovd, sluckova nie - nie
2 dipélova, sluckova ano tgd =0,002e, =50 h =2mm 4no
3 dipdlova, sluckovd, slot nie - nie
Simulacia Vlastnosti fantomu Simulac¢né prostredie Vlastnosti simula¢ného prostredia Ciel’ simulacie
Zistenie radiacnej
1 - vzduch tgd =0e, =1,00l h=4cm ucinnosti v prostredi
vzduch
Re{er} = 54,8
c=0,985/m (1 GHz) o
2 Rele,} = 49,5 vzduch tg6 =0, =1,001h=dcm | Zistenieziskuantény
o = 4,04 S/m umiestnenej v tkanive
(5,1GHz) h=5cm
3 - PDV tg5=0e, =50h=1,1cm Overenie zlepSenia
radiacnej u¢innosti
Tab. 2: Parametre a vlastnosti prvkov pouZitych v jednotlivych simuléciach.
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Ziskané vystupy zisku antén a radiaénych tuc¢innosti si uvedené na Obr. 3 a Obr. 4. Obr. 3a zobrazuje
typicky priebeh zisku elektricky malych antén realizovanych na Cipe s nizko—rezistivnym substrdtom v
naturdlnom prostredi (simuldcia 1), kedy radiacnd d¢innost’ (v tomto pripade definovana prostrednictvom
zisku antény) rastie so zmenSujicou sa vlnovou dizkou. Ked’ antény vloZime do vodivého prostredia —
svaloviny (simuldcia 2), ndrast dtlmu elektromagnetickej viny pre vysoké frekvencie je vacsi neZ ndrast
zisku elektricky malych antén (Obr. 3b). Vyznamnym zistenim z pohl’adu konceptu je fakt, Ze zisk antén,
ktoré st implantované do svaloviny 5 ¢m hlboko, je takmer rovnako vel’ky zisk ako antény v naturdlnom
prostredi. Za zmienku stoji tieZ potvrdenie lepsej radiacnej ti¢innosti slu¢kovej antény (budenie s vyuzi-
tim magnetického zdroja elektromagnetického Ziarenia) ako to bolo predpokladané v predchddzajicom
texte.

=20 -30
p Diptlova anténa - ¢ = 50
25 - =35+ Slutkova anténa - ¢ = 50
&F-30; - F-40!
E Dipdlova anténa - ¢ =1 E
5'35_ * Slutkové anténa - ¢ = 1 545
840 8-50
3 ¥
=45 N =55
.w E _w b
55 65 L
1 1.5 2 25 3 35 4 4.5 5 5.5 1 15 2 25 3 35 4 4.5 5 5.5
f[GHz] fIGHz]
(a) Vzduch (simulécia 1). (b) L udské tkanivo - svalovina (simulécia 2).

Obr. 3: Celkovy zisk (zosilnenie) dipdlovej a sluckovej antény umiestnenej v jednotlivych prostrediach.

Najvicsiu vypovednud hodnotu v sivislosti s moZnymi o¢akdvanymi vyhodami analyzovaného kon-
ceptu prezentuje graf uvedeny na Obr. 4, ktory zobrazuje radiacnu u¢innost’ prislichajicu simulécii 3. T4
bola navrhnutd tak, aby sme dokdzali pozorovat’ len vplyv zaclenenia PDV na zmenu vlastnosti integro-
vanej antény bez vplyvu vodivého tkaniva. Poznamenajme, Ze stratovy Cinitel homogénneho prostredia
bol v tomto pripade rovny nule, o inak povedané predstavuje idedlny pripad. Obr. 4 preukazuje mar-
kantné zlepSenie radiacnej ucinnosti uz pri pomerne nizkych hodnotach frekvencie. To je vyhodné prave
z pohl’adu ABSI, kde sa ttlm vo vodivom tkanive zvySuje s rasticou hodnotou frekvencie. Pre porovna-
nie mozno uviest’, ze maximalna t¢innost’ v pripade simuldcie 1 bola dosiahnutd pri najvyssej frekvencii
t.j. 5 GH z a mala hodnotu len 0, 17 % (dip6lova anténa), resp. 0, 51 % (sluckova anténa).

60

50 -

Ucinnost [%]
8 3

8

Dipdlova anténa - 6= 50
Sluékova anténa - €= 50
Slotanténa - ¢ = 50

=]
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Obr. 4: Radia¢nd ucinnost’ antén umiestnenych v prostredi tvorenom PDV (simulécia 3).

Okrem vysSie analyzovanych parametrov, isti vypovednd hodnotu ma pre nés aj vySetrenie vstupnej
impedancie jednotlivych antén, ¢o vedie k dvom vyznamnym zisteniam. Prvé zistenie z pohl’adu kon-
ceptu, ktoré sa dalo logicky predpokladat’ je, Ze zmena prostredia s nizkou relativnou permitivitou na
prostredie s vysokou relativnou permitivitou sa odzrkadli aj na zmene vstupnej impedancie. Druhym,
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pre nas dolezitejsSim poznatkom je skutocnost’, Ze redlne a imaginarne zlozky vstupnych impedancii v
pripade simuldcie 2 a simulécie 3 sd takmer identické, o okrem vzajomného prispdsobenia rozhrania
PDV-tkanivo implikuje tieZ “uvédznenie” vel kej Casti blizkeho pol’a (jeho reaktivnej Casti) v PDV vrstve
anie vo vodivom tkanive. Logickym ddsledkom tohto javu je teda vyS$Sia radiacnd d¢innost’ antén. Sekun-
darnym dosledkom je teoretickd moZnost’ jednoduchsieho modelovania komunikacného kandla, pretoze
elektromagnaticka vlna je vo vodivom prostredi charakterizovand prevazne uz len radiacnou zlozkou
blizkeho pol'a a vlastnost’ami d’alekého pol’a. Toto zistenie sa mdZe v neskorSom vyskume uplatnit’ pri

analyze a navrhu fyzickej vrstvy RF komunikécie.
5 Ciele dizertacnej prace

Na zdklade vykonanej analyzy, zistenych poznatkov a potrieb, ako aj doteraz dosiahnutych vysledkov
prezentovanych v tomto prispevku, boli hlavné ciele dizertanej prace sformulované nasledovne:
e Navrhnut' novy koncept komunikacného modulu za tic¢elom zniZenia spotreby energie a redukcie
rozmerov ABSI systémov.
e Preskimat’ moznosti integracie UWB antény na Cip a definovat’ jej optimalnu Struktdru z pohl’adu
poziadaviek ABSI systémov.
e Vysetrit' a vyhodnotit’ vplyv vlastnosti prispdsobovacej (dielektrickej) vrstvy na parametre navr-
hnutej UWB antény.
e Zrealizovat’ fyzicky navrh antény na Cipe (navrhnit’ topografiu antény) vo vybranej CMOS tech-
noldgii a vyhodnotit’ dosiahnuté parametre.
e Navrhnut' a verifikovat model komunikacného bezdrdtového kandla a vyhodnotit’ jeho prinos pre
d’alsi vyskum a realizdciu komunikacného modulu v ramci ABSIL.

6 Zaver

Aplikovatel'nost’ navrhnutého konceptu bola verifikovand prostrednictvom numerickych simuldcif, pri-
¢om sme zaznamenali v niektorych pripadoch zlepSenie radia¢nej d¢innosti antény pri danych podmien-
kach az o 20 dB. Vysledky mozu byt’ eSte vylepSené optimalizdciou konceptu (Struktira antény, vlast-
nosti PDV, vySetrenie vplyvu metalizdcie ostatnych subsystémov na parametre antény atd’), ktord bude
ciel'om budiceho vyskumu, kde sa primarne zameriame na d’alSie zvySenie radia¢nej ucinnosti antény
a jej Sirokopdsmovost’. Najvacsiu vyzvu vidime v realizdcii puzdrenia, ktoré okrem biokompatibility a
biostability musi disponovat’ vhodnymi elektromagnetickymi vlastnost'ami charakteristickymi pre PDV.
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Abstrakt. Prispévek pfibliZuje prostfedky a ndvrh systému s rekonfigurovatelnym hard-
ware. Hlavnim cilem je navrh planovace, ktery je schopen modifikovat hardware s periodou
bliZici se periodé pfepindni tloh ve vicetdlohovém systému. A vyvinuti toho pldnovace ja-
kou souéést klasického planovace dloh. Ugelem tohoto typu rekonfigurace je dosaZent lep-
Stho vyuziti prostiedki FPGA se zaroven co nejniz§imi ndklady na vyvoj aplikaci. Aplikace
si ale mize dodat vlastni vypocetni jednotku, kterou podle dodanych parametrd planovac
zatradi do pouzitelnych prostiedki.

Klicova slova. FPGA, rekonfigurace, planovac dloh, Microblaze, SMP, Linux

1 Uvod

Préce je zaméfena na problematiku rekonfigurace FPGA (Field Programmable Gate Array) pro univer-
zalni vicedlohovy operaéni systém . Obvody FPGA jsou jiz od 80. let pouzivany pro snadnou implemen-
taci hardware pro testovdni ndvrhu. Diky rostouci sloZitosti integrace je mozné v poslednich zhruba deseti
letech implementovat do FPGA cely SoC (System On a Chip) s dostate¢né vybavenym procesorem, ktery
je schopen provozovat vicetilohovy operacni systém s ochranou paméti. Zarovein je u modernich FPGA
mozné z testovacich, zabezpecovacich [1] nebo ladicich diivodi pfistupovat k jiZ naprogramované kon-
figuracni paméti. V piipadé, Ze se jedna o zdpis, je tento pristup nazyvan rekonfigurace a v piipadé cteni
potom readback. Obé operace lze jesté ddle délit na ¢astecnou, kde se operace provadi jen na podmno-
ziné konfigurace a/nebo na dynamickou, kde dochazi k operaci bez zdsahu do obvyklé ¢innosti zbylého
navrhu. FPGA architektury se také 1is{ podle typu prostedkii, na které 1ze readback a/nebo rekonfiguraci
aplikovat [2].

Prace bude popisovat rekonfiguraci na jedné z nejvyspélejsich architektur, které v dobé psani exis-
tovaly a to Xilinx FPGA fady 7 (Kintex XC7K325T-2FFG900C). Tato architektura umi rekonfiguraci
po sloupcich CLB (Configurable Logic Block), coz je zdkladni jednotka sdruzujici logiku pro tvorbu
kombinaénich i sekvenénich obvodu. Z dalSich vlastnost{ je readback, pii kterém je uloZen aktudlni stav
proménlivych prvki CLB (Flip-Flop, LUTRAM, ...) a ktery mtiZe byt ddl zpracovan v systému (napfi-
klad nahrén na jinou lokaci na Cipu).

V piipadé implementovaného SoC je moZzné pouZit rekonfiguraci pro odstranéni nevyhod klasic-
kého navrhu. Pomoci rekonfigurace je mozné ménit ucel a prostiedky SoC podle aktudlnich pozadavk
operacniho systému. V soucasné dobé existuji rizné, mnohdy jednotcelové navrhy, které se snazi tyto
pozadavky generovat a fesit. Jednotlivé relevantni projekty byly popsdny ve zdrojich [3-5].
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1.1 Motivace

Motivaci pro vyzkum rekonfigurovatelnych systémil je rostouci potieba stile vice inteligentnéjsich sys-
témi, moZznost zménit funkci nepouzivanych oblasti ¢ipu na pouzivané prostfedky a v neposledni fadé
taky moznost opravy poruch, které jsou se snizujicim se procesem vyroby stale vice dominantni. Vyzkum
rekonfigurace v klasickém operacnim systému je navic vyhodny ve sniZeni narokti na vyvoj aplikace.

2 Prostredky rekonfigurovatelného hardware

Viceprocesorovy SoC obvykle vyzaduje tpravu existujicich prvki systému a pridani novych funkci.
Nésledujici sekce popiSou zdkladni z nich.

2.1 Meziprocesorova komunikace

Zakladnim pozadavkem pii implementaci SoC, ktery ma podporovat vice procesort, je schopnost jednot-
livych procesorti mezi sebou navzajem komunikovat. To je nutné napiiklad v pfipadé SMP, kdy planovac
uloh potiebuje presunout tlohu z jednoho procesoru na druhy.

Komunikace mezi procesory je obvykle implementovana pomoci specidlniho preruseni IPI (Inter-
processor interrupt), které mtize kontaktovat jiny procesor (napfiklad LAPIC [6] na architektufe x86).

2.2 Routovani preruseni od periferii

Pokud ma byt konkrétni procesor v SoC schopen provadét kod ovladacti v jadru operacniho systému, je
nutné, aby byl schopen pfijmout poZadavek na pferuseni. Obvykle staci vhodné upravit jednoproceso-
rovy fadi¢ preruSeni z podpory M:1 na M:N. S vyjimkou systému s redundanci vypocetnich jednotek je
obvykle potfebné, aby mohl byt signal preruSeni dopraven k libovolnému procesoru. Signdl ptreruseni k
ostatnim procesoriim je obvykle maskovan.

2.3 Casovace

Pro viceulohovy preemptivni operacni systém je vhodné pouZit pro kazdy procesor samostatny zdroj
preruseni od programovatelného Casovace. Jako zdroj preruseni spadd SMP Casovac spise do tiidy me-
ziprocesorové komunikace, nebot’ prislusi pravé jednomu procesoru. Z hlediska operacniho systému je
mozné pouZit pouze jeden globalni asovac, to ale vnasi zna¢nd omezeni na pldnovani dloh, protoze pak
dostanou vSechny zdroven béZici procesy stejné velké kvantum Casu. Stejnd situace l1ze v piipadé potieby
vytvorit vhodnym naprogramovanim vSech SMP Casovac, takze je feSeni ¢asovac pro kazdy procesor
vhodnéjsi.

2.4 Ochrana pred datovymi hazardy nad sdilenou paméti

V pripad€, Ze dojde k preruseni béhu programu, ktery zrovna pracuje se sdilenou paméti, je nutné, aby
byla zachovéna konzistence dat. Tento problém existuje i na jednoprocesorovych vicetdlohovych systé-
mech, ale na viceprocesorovych je nutno tento hazard fesit i mezi jednotlivymi procesory. Pro tyto ucely
je implementovan hardware (arbitr exkluzivniho pristupu), ktery kontroluje veskeré pristupy do operacni
paméti a rozhoduje zda bude pozadavek operace proveden nebo ignorovan. Z hlediska instrukéni sady
je pro exkluzivni pristup do paméti nutna podpora, stejné tak na pamét'ovém rozhrani. Jeden z mecha-
nismt - LLSC (linked load, store conditional) definuje specidlni ochranny interval instrukci, kde prvni
instrukce aktivuje arbitr a zazada o Cteni dat a kde posledni instrukce pozad4 arbitr o uloZeni a vraceni

ozndmeni o Uspésnosti. Pfipadné pferuseni nebo modifikace s vyS$si prioritou zabrani uloZeni hodnoty z
toho ochranného intervalu.
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Nad mechanismy ochrany pfed takovymi hazardy je poté mozné vybudovat prvky fizeni kédu, jako
semafory, mutexy apod.

2.5 Koherentni cache

Viceprocesorovy systém s implementovanymi datovymi cache, ktery je navrZen pro sdileni operacni
paméti, vyzaduje zachovani konzistence dat v pfipadé zmény jedné z kopii zpracovavané informace.
V ptipadé pouziti rekonfigurace procesoru, ktery pouzivad datovou cache, je nutné, aby byl fadi¢ cache
schopen spravné vyftesit stav rekonfigurace (procesor bude odstranén, modifikovan nebo nahrazen).

2.6 Podpora programovaciho portu FPGA

Rekonfigurace z vnitinich zdroji FPGA Cipu vyuziva specidlni komponentu. Napiiklad obvody Xilinx
maji port ICAP (Internal Configuration Access Port), coZ je rozhrani zapojitelné do hardwarového pro-
jektu. Pfes ICAP rozhrani se mtize projekt napojit na konfiguracni registry FPGA a poslat do konfigu-
raéni paméti novy popis hardware (bitstream). Stejné konfiguraéni rozhrani je sdileno i JTAG (Joint Test
Action Group) portem, nicméné ICAP je paralelni rozhrani a tak je konfigurace pies n€j rychlejsi. Ob-
vyklé rychlosti jsou jednotky aZ stovky miliont slov za sekundu (bitova §itka slova je 16 biti u fady
Spartan-6 a 32 bitl u ostatnich fad).

Pro podporu dynamické ¢astecné rekonfigurace je nutné zajistit co nejrychlejsi zapis (a ¢teni) dat.
Pro tyto ucely je vhodné pouZzit mechanismy operaci s paméti (jako piimy pristup do paméti apod.)
a jednoudcelové vypocetni jednotky (nékteré Césti bitstreamu je nutné prepocitat nebo upravit - zvI4st’
v piipadé readbacku). Béhem c¢éstecné rekonfigurace je upravovana oblast nepouZitelna pro vypocet.
V operacnim systému, ktery tento hardware pouZivd, je samoziejmé nutné implementovat ovladace a

mechanismy pro optimdlni vyuZziti. Popis softwarovych prostfedkt bude nasledovat v kapitole 3.

2.7 Podpora inicializace pri aktivni rekonfiguraci

Béhem rekonfigurace hardware je nutné dodrzet specifikace vyrobce FPGA. Napfiiklad hlavni pozadavek
architektury Kintex (nejen) je neménnost hodinovych signali béhem modifikace konfigurace. Programo-
vani nového hardware neni okamzité a dana oblast se tak muze dostat do neznamého stavu [7]. Na Xilinx
FPGA se tak doporucuje pfivést hodinové signély pies ovladatelny buffer (BUFGCE, BUFHCE).
Stejné tak je nutnd dprava datovych rozhrani, které mohou pfekracovat hranice rekonfigurované ob-

22 rs

lasti, na nich nebude pfipojen zadny zdroj signdlu a mohou tak piijimat Sum z okolnich propojt na Cipu.

3 Software

Jakakoliv implementace nékterého hardwarového prostiedku vyzaduje piislusnou podporu v software.
Meziprocesorovd komunikace vyZaduje podporu jadra opera¢niho systému pro posildni zprdv z jednoho
procesoru na druhy (v Linuxovém jadru se jednd o skupinu funkci SMP_call_function_*). Ovladac fadice
preruseni v SMP systému musi byt schopen smérovat preruseni na vybrany (napfiklad necinny) proce-
sor. Planovac uloh musi byt schopen spocitat ¢asova kvanta procesu pro kazdy SMP casovac. Operacni
systém musi implementovat systém zamkul, mutext, aj. pro jadro a uZzivatelsky prostor pomoci hard-
warové implementace (vyjimka pfi selhdni exkluzivniho zdpisu, obaleni sdilenych informaci jadra, ...).
Implementace s podporou rekonfigurace vyZaduje ovladac programovaciho portu a moznost jeho pouZiti
aplikaci, kterd provede rekonfiguraci. Stejné tak je nutnd podpora jadra operacniho systému pro samotny
rekonfigurovatelny hardware, stavajici moZnosti jsou popsany v nésledujici kapitole.

2.-4.9.2015 62



PocitaCové architektury & diagnostika PAD 2015

3.1

Hotplug procesoru

Rekonfigurace ,,hlavniho* procesoru, tedy procesoru, na kterém muize byt spusténo jadro nebo aplikace
z jiného hlavniho procesoru, vyzaduje nékolik krok:

3.2

Ukonceni procesii na procesoru A: Procesor X, ktery zpracovava poZadavek na odstranéni pro-
cesoru A, odesle piikaz pro pfemigrovani procest. Obvuklé feseni je pomoci meziprocesorové
komunikace.

Uvedeni procesoru A do konzistentniho stavu: ZakaZe se libovolné preruseni pro procesor A, v
pripadé koherentni cache se provede zapsini hodnot do operacni paméti, procesor A se zastavi.
Procesor X zastavi hodinové signdly pro procesor A.

Odstranéni hardware procesoru A, naprogramovani hardware procesoru B: Procesor X pouZije
programovaci port FPGA pro vloZeni hardware procesoru B.

Reset hardware procesoru B (nepovinné) a aktivace hodinovych signdlti procesoru B. Reset neni
povinny v pfipad€ vhodné architektury procesoru a pouZiti readback funkcionality FPGA. V ta-
kovém piipadé by se do systému vratil procesor ve stejném stavu jako byl odstranén. Pro obecné
operacni systémy se tato funkce pfili§ nehodi. Napfiklad v operacnim systému GNU/Linux neni
mozné zachovat konzistenci systému v piipadé, Ze by byl zastaven a odebran procesor s libovol-
nym béZicim procesem.

Inicializace procesoru B a ozndmeni procesoru X o uspé$né provedené rekonfiguraci.

Hotplug koprocesoru

Na rekonfigurovatelné prostiedky je mozné nahliZet také ve smyslu vypocetniho koprocesoru. Koproce-
sor obecné nezpracovava udalosti generované systémem (pieruseni, zpracovani vypadku stranek virtualni
paméti, planovani tloh, ...), ale pouZiva se jako pomocna vypocetni jednotka. Jaddro operacniho systému
tedy koprocesor ke své Cinnosti nepotiebuje a pripadnd nedostupnost koprocesoru béhem rekonfigurace
nezpusobi selhdni.

Z programovaciho hlediska lze vyuziti koprocesoru rozdélit na:

2.-4.9.2015

Uroven instruk&niho kédu, kde vykonéni instrukce koprocesoru pfi nedostupném koprocesoru zpii-
sobi vyvolani hardwarové vyjimky. Tento typ koprocesoru mize byt napiiklad klasicky matema-
ticky koprocesor (FPU/MMX/SSE instrukce na x86 architektufe). PouZiti instrukéniho kédu z
hlediska rekonfigurace mize vyzadovat zasah do syntézy architektury procesoru a s tim spojené
problémy s casovdnim pfi vyhrazovani prostoru pro rekonfiguraci.

Uroven zafizeni v adresnim prostoru systému. Zde se ke koprocesoru pristupuje pres registrova
okna a mapované paméti. Timto koprocesorem muzZe byt naptiklad zachytavaci videokarta. Nedo-

s v

stupnost béhem rekonfigurace musi fesit ovladac v operacnim systému (napt PCI hotplug).

Podmnozinou koprocesoru v adresnim prostoru systému je samostatny akcelerani procesor s
vlastnim pfistupem do (vlastni) paméti. Pfikladem muze byt experimentdlni hybridni AMP (Asy-
mmetric multiprocessing) platforma Parallella [8], kterd obsahuje klasické procesory ARM, ke
kterym je pfipojen vypocetni ¢ip Epiphany (16 nebo 64 RISC procesort). Tyto procesory mo-
hou byt dostate¢né univerzdlni, aby na nich bylo mozné spustit stejny typ operacniho systému,
ale Casto byvaji pouzity pro specifické DSP (Digital signal processing) algoritmy. Z hlediska ope-
racniho systému na né nelze pfemigrovat libovolnou tlohu nebo zpracovani systémové udalosti
(preruseni). V opera¢nim systému GNU/Linux konfiguruje tyto koprocesory vrstva remoteproc.
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e Volné propojené systémy (cluster). Zde mohou mit jednotlivé uzly libovolnou architekturu pro-
cesoru, kde je na kazdém z nich instance operacniho systému. Migrace aplikaci je minimdln{ a
omezend variabilitou architektury. Jednotlivé uzly si spiSe preddvaji samotnd data. Rekonfiguraci
(a vypadek) jednoho z uzli mize okamzité nahradit uzel jiny.

3.3 Emulace

Koprocesor se béhem rekonfigurace stava nedostupnym pro aplikaci. V nékterych piipadech ale mize
byt poZadovéno, aby aplikace pokracovala v Cinnosti ddl. Zde ale naptiiklad zavoldni jiZ neexistujici
instrukce zptisobi hardwarovou vyjimku a obvykle ukonéeni (pad) aplikace. Obejiti této nevyhody je
mozné pomoci emulace instrukci (napiiklad emulace matematického koprocesoru nejen na x86). Vétsina
procesorovych architektur disponuje mechanismem oznameni adresy instrukce, kterd zptisobila vyjimku,
I1ze tedy ze zachycené vyjimky odvodit selhanou instrukci a softwarové emulovat jeji funkci.

Emulaci 1ze v GNU/Linux feSit pomoci zachyceni signald SIGFPE (vyjimka matematického kopro-
cesoru) a SIGILL (vyjimka neznamé instrukce), které se generuji v jadfe a posilaji do uzivatelského
prostoru. Emulace v uzivatelském prostoru mize potom existovat ve formé specidlni knihovny.

3.4 Planovac uloh na rekonfigurovatelném systému

Ve vicedlohovém opera¢nim systému je nutné, aby se procesorovy cas rozdélil mezi aktivni procesy.
Planovac tloh (scheduler), ktery m4 za kol tento problém fesit, se rozhoduje na zdkladé ndsledujicich
kritérii:
e Poradi vykondvanych procest: Toto kritérium implementuje zejména FIFO (First in, first out)
planovad, ktery se hodi do systémt, kde zalezi spiSe na deterministi¢nosti neZ na maximalnim
vyuZiti ¢asu procesoru.

e Latence procesi: Neboli jak dlouho trva béh procesu.

e Odezva procesu: Zde se jedna o dobu, kdy jeden proces ¢ekd neZ pfijde na fadu (novy proces, nebo
proces, ktery vycCerpal svoji ¢ast procesorového Casu).

e Pocet procest, kterym bude pridélen procesor z jednotku casu: Dulezité pro systémy s mnoha
aplikacemi.

e Mira ptidéleného procesorového Casu jednotlivym procestim: Planovac dloh musi feSit i procesy,
které vytvari podprocesy, rozdélovani procesorového Casu uzivateliim v systému a piipadné i rizny
vykon procesord v SMP systému (napiiklad ARM big.LITTLE, kde jsou aktivni obé mnoziny
procesorti). Jednotlivym procesiim lze také pfifadit rizné priority, kdy maji pfijit na fadu a jak

dlouhy casovy usek maji zkonzumovat.

Reseni optimdlniho pofadi procest z hlediska preddefinovanych preferenci je obecnd NP-hard tloha,
kterou u interaktivnich systému komplikuje fakt, Ze procesy mohou ndhodné vznikat a zanikat.

V operac¢nim systému GNU/Linux je v soucasné dobé planovac tloh CFS (Completely Fair Sche-
duler) [9] zaloZeny na R-B (Red-Black) stromu, ktery umoznuje tfidéni procest podle predvypocitané

Vv,

priority (¢im méné procesorového Casu proces spotfeboval, tim ma vyssi prioritu). Vyhoda R-B stromu
je ta, Ze proces s nejvyssi prioritou je k dispozici ihned (sloZitost O(k), jadro si navic udrZuje informace
o procesu s nejvyssi prioritou). Po spotfebovani pridéleného ¢asu (kvantum) lze proces zafadit zpét do
R-B stromu se slozitosti O(log N).

Dal8im planovacem v aktudlnim Linuxovém jadru je FIFO a RR (Round robin). FIFO i RR se spe-
cializuji na tzv. realtime tlohy, coZ jsou ulohy, které vyzaduji minimdlni latence a vysoké odezvy. Ob-
vykla vyuziti realtime aplikacf je fizeni fyzickych mechanismu, napiiklad letecky/automobilovy autopi-
lot, zpracovani digitalnich signald v komunikacnim fetézci, regulace reaktoru apod. V téchto aplikacich
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miZe byt i pouhé zpozdéni vypoctu (vlivem pievzeti priority jingym procesem a vétSim nez maximalni
hodnota v ndvrhu) brano jako selhdni. FIFO planovac je podobny jako RR. U obou existuje fronta pro-
cest, které se postupné vykondvaji. FIFO planova¢ ma na rozdil od planovace RR neomezené mnozstvi
Casu, po ktery miZe byt proces vykonavan, dokud ho nepierusi proces s vyssi prioritou, neni zastaven
pri ¢ekani na I/O nebo se sdim nevzda procesoru. Planova¢ RR k tomuto priddva jesté¢ maximalni Cas, po
ktery mutize byt proces vykondvan. Po jeho prekrocenti je proces prepnut na dalsi v fadé.

Linuxové jadro umoznuje definici vlastni politiky planovace dloh. Coz miZe byt vyuZito pfi imple-
mentaci pldnovace, co musi vzit v potaz prostiedky rekonfigurace.

Explicitni pfifazeni mnoZiny procesii na mnoZinu procesord je také mozno ovliviiovat pomoci sys-
tému cgroups [10].

4 Cile disertacni prace

Moderni viceprocesorové systémy jsou zaloZené na pevné vyrobeném hardware, ktery musi byt natolik
obecny, aby uspokojivé zpracoval libovolnou dlohu. To pfedstavuje zna¢nou nevyhodu pro specializo-
vané ulohy, které musi byt rozdéleny na mnoho jednodussich ¢asti. V pripadé FPGA lze tuto nevyhodu
teoreticky odstranit pomoci prostiedki rekonfigurace a prizptsobit tak vypocetni systém aktudlné zpra-
covavané aplikaci.

Obsahem vyzkumu je vytvotreni postupl navrhu pro tvorbu a pouZiti viceprocesorovych heterogen-
nich systémd, které jsou schopné multiplexovat vypocetni dlohy v Case a umisténi na FPGA. Cilem je
potom popis pldnovace dloh pro toto pouZiti. S navrzenym planovacem tloh potom bude mozné dlohu
dynamicky presouvat mezi obecnou a specializovanou vypocetni jednotkou za icelem efektivniho vyu-
Ziti zdroji v FPGA obvodu.

Na rozdil od popisovanych existujicich feSeni [11-17] (porovnani v [3-5]) se vyzkum zamé&fuje na
transparentni rekonfiguraci. Transparentni rekonfiguraci je myslena takova rekonfigurace, kterd nevyza-
duje spolupraci provddéné aplikace. Ovladani rekonfigurace (napiiklad planovacem tloh nebo emulaci
instrukci) je pak soucasti operacniho systému. Aplikace si potom nemusi byt védoma, Ze je rekonfigurace
pouZita.

Implementace systému podle navrhované metodologie by poté nemusela pouZivat rekonfigurovatelné
prostiedky jako specidlni soucdst systému.

Pro testovani hypotéz vyzkum pocitd s vytvorenim demonstraéni platformy na vyvojové desce KC705
s FPGA Xilinx Kintex a tpravou operacniho systému GNU/Linux.

Na obrazku 1 je zobrazen navrhovany systém. V levé Casti jsou jednotlivé oblasti dynamického hard-
ware, tedy procesory a koprocesory. Ve stfedni ¢asti je staticky design (tj. podptrny hardware, systémové
rozhrani, ...). V pravé Casti je zobrazena operacni pamét’. Zde je ilustrovano rozlozeni operacniho sys-
tému. Planovac uloh sestavuje frontu hardware, kterd bude postupné nahrdvina do dynamické sekce
FPGA. Stejné tak zde miZe byt cache neaktivnich (ko)procesort apod. V uZzivatelské ¢dsti operacniho
systému budou umistény knihovny a emulacni software pro (ko)procesory, které jsou sice vyZadovany
aplikaci, ale nemaji dostate¢nou prioritu pro umisténi na FPGA cip.
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Obrazek 1: Navrhovany systém

4.1 Dosazené vysledky

Pro ujisténi se, zda je hypotéza rekonfigurovatelnych procesort na zakladé pozadavka aktivni dlohy ve
vicetilohovém operacnim systému moZzZnd, bylo tfeba nejprve implementovat testovaci systém. Nékteré
schopnosti rekonfigurace jsou totiZ omezeny nedostupnosti rtiznych prostfedkt (napiiklad nedostupna
dokumentace vnitfniho zapojeni FPGA pro prostfedky ukladani aktudlniho stavu a relokace, uzavienost
zdrojového koédu pro kriticky hardware v systému, nekompletni podpora viceprocesorového systému
apod.). Implementace systému proto postupuje paralelné s vyzkumem pldnovace a zkouma mozna feSeni.

Na testovacim systému bylo do této doby provedeno nékolik méfeni zakladnich vlastnosti vicepro-
cesorového systému. Popis téchto méfeni byl prezentovdn ve zdroji [3, 5].

V dobé psani toho ¢lanku je mozné provadét dynamickou ¢éasteCnou rekonfiguraci (manudlné na
vyz4dani, ale z operacniho systému). Zdroven je mozné vymeénit rekonfiguraci procesor za procesor
s omezenymi prostiedky a chybéjici softwarové emulovat (experimentdlné ovéfeno emuldtorem vsech
variant instrukei celociselného nasobeni a déleni instruk¢ni sady Microblaze).

5 Publikace

Popisy jednotlivych ¢asti prace byly publikovany na konferenci ECMSM 2013 [5]. V dobé psani tohoto
¢lanku, byl prijaty ¢lanek na dosud neprobéhlou konferenci ECMSM 2015. Porovnani systému a nékteré
naméfené vysledky byly prezentovany na minulych konferencich PAD 2012, 2013 a 2014.
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6 Zaveér

Vyzkum viceprocesorového hybridniho systému umoziiuje zvysit vypocetni vykon dlohy pro obvod
FPGA ve smyslu multiplexace vypocetnich jednotek v ¢ase (a lokaci na Cipu). Stejné tak sleduje trend
zvySovani vypocetniho vykonu pomoci paralelizace. Od vyzkumu se ocekdvé piinos v metodé vyvoje
paralelnich vypocetnich aplikaci realizovanych pomoci ¢astecné dynamické rekonfigurace FPGA.

Obsah vyzkumu byl zpracovan jako teze dizertacni prace. V soucasné dobé probihd jedna z posled-
nich fazi: ndvrh Linuxového planovace tdloh.
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Abstract. Idea internetu veci nie je nova, avSak k ndsobnému rozsirovaniu roz-
nych typov zariadeni komunikujtcich cez sietové technologie dochadza az vply-
vom miniaturizacie polovodi¢ovych ¢ipov a ich energetickej spotreby. Najvaz-
nejsim problémom znemoziujucim rychle rozsirovanie takychto zariadeni je ab-
sencia $tandardizovaného sietového protokolu, ktory by abstrahoval siet'ovi ko-
munikaciu od pouzitej komunikaénej technologie. Cielom dizertaénej prace je
navrh takéhoto protokolu, ktory je zaloZzeny na zadefinovanom matematickom
modeli, ktory zohl'adiiuje rozne komunikaéné limity plynaceho z takychto sieti.

Keywords: internet veci, homogénne siete, inteligentna domacnost’, decentrali-
zovana siet’, vnoreny hardvér

1 Uvod a siéasny stav problematiky

Vyvoj systémov inteligentného riadenia domacnosti prind$a mnoZstvo otazok a vy-
ziev, ktoré smeruju najmé na oblast’ ich zabezpeenia a vzdjomnej kompatibility. Su-
casné implementacie inteligentnych domacnosti pozostavaju z viacerych senzorickych
modulov a akénych ¢lenov. Nezriedka byva v takomto systéme nevyhnutna aj d’alSia
centralna jednotka, ktora bud’ zabezpeduje logiku a automatizaciu riadenia alebo spris-
tupniuje pouzivatel'ské rozhranie. Jednotlivé moduly komunikujt len s centralnou jed-
notkou a nedokazu inicializovat’ vzajomnu komunikaciu medzi sebou, ¢o by umoznilo
efektivnejsiu vymenu informacii. Prave do tejto oblasti vstupuje myslienka internetu
vect, ktorej cielom je pospajat’ vSetky senzory do jedného systému, ktory bude zdiel'at
pripojenie do internetu. VSetky takéto zariadenia pritom poskytuju urcitu funkcionalitu,
ktora prinasa dodato¢nti hodnotu pre pouzivatel'a, ked’ze inteligentné objekty vzajomne
kooperuju s fyzickymi alebo virtualnymi zdrojmi. Takéto zdroje st charakteristické vy-
sokym stupfiom heterogénnosti, ¢im poskytuji réznu funkcionalitu aj zariadeniam,
ktoré boli pdvodne len jednotéelové. Na to aby prirad’ovanie takychto zdrojov fungo-
valo korektne, tak je treba navrhntt’ dostato¢ne abstraktny model opisujtci dant ko-
munikéaciu a interoperabilitu medzi nimi v ramci kapilarnych sieti, ktoré pozostavaju z
roznych bezdrdtovych, mobilnych a pevnych sieti. Kazdy modul ma individualne a $pe-
cifické poziadavky na prenosové parametre a popri tom je ziaduce minimalizovat’ ener-
getické naroky tak, aby niektoré senzory mohli fungovat’ na jeden zdroj energie az nie-
kol'ko rokov.
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2 Definicia problémovych oblasti

Internet veci

Internet veci je reprezentovany mnozstvom zariadeni, ktoré spolu vzagjomne komu-
nikuju a prindsaju dodato¢nu funkcionalitu, ktorti by jednotlivé zariadenia samostatne
nedokazali priniest. Dobrym prikladom je domadca televizia a inteligentny termostat.
Termostat obsahuje teplotny senzor, ktory umoziuje regulovanie teploty, avsak nedo-
kaze zobrazovat’ podrobnejsie informacie o nameranych teplotach. ldea internetu veci
umozni termostatu vyuzit’ funkcie inych zariadeni, kde napr. televizia poskytne funkciu
zobrazenia. PouZivatel si tak moze pozriet grafické priebehy teploty a vykonu vykuro-
vania alebo chladenia, ¢o by samostatny termostat nedokazal.

Myslienka internetu veci reprezentuje subor vzdjomne prepojenych zariadeni s pri-
pojenim do internetu [1], ktoré pozostavaju zo senzorov, akénych ¢lenov, projekénych
a audiovizualnych zariadeni a mnohych d’alSich zariadeni, pricom tieto zariadenia ne-
musia logicky a ani funk&ne stvisiet. Zariadenia vzajomne komunikuju [2] a poskytuju
si funkcionalitu obohacujlcu cely systém. Komunikacia pritom mozZe byt’ vedena hete-
rogénnymi kapilarnymi sietami, najmé z dévodu rozdielnych komunikaénych poziada-
viek, kde senzory na rozdiel od kamerového systému nepotrebuji vysoku datovu prie-
pustnost’. Kazdy modul musi byt’ jednoznaé¢ne identifikovany a musi poskytovat’ zoz-
nam svojich funkcionalit a poziadaviek, tak aby mohli spolu komunikovat’ aj viac-me-
nej nekompatibilné moduly. Vzniknuty systém pozostava z dynamickej Struktary za-
riadeni s dodato¢nou funkcionalitou. Pre zaru¢enie vzajomnej komunikacie v ramci he-
terogénneho systému je nutné vyspecifikovat’ Strukturdlny model [3] definujlci vza-
jomnu vymenu dat. Takyto model [4] zabezpecuje spravu senzorov, ¢innosti jednotli-
vych modulov, uzivatel'ského pristupu, roli a opravneni.

Bezpecnostny model.
Délezitym kritériom nasadenia internetu veci je dodrzanie bezpeénostnych pravidiel
na zariadeniach a systéme [5], ktoré st opisané v nasledujlcich aspektoch systému:

e Dovernost’ — sluzby mézu obsahovat citlivé tidaje a preto by vsetky zicastnené za-
riadenia mali spiiiat’ stanovené bezpeénostné kritéria ako napr. Sifrovanie.

e Integrita — medzi sluzbami v ramci jedného systému moézu byt’ preposielané kritické
Udaje, ktoré nesmt byt’ Ziadnym spdsobom zmenené.

e Dostupnost’ — v pripade vypadku modulu pride cely systém o dand funkcionalitu,
takze zariadenia musia spiiiat’ poziadavku na neustalu dostupnost’.

e Autentifikacia [6] — overenie identity pouzivatel'a musi byt’ spolahlivé a presné. Ne-
opravneny prienik do systému znamena kompromitaciu Udajov a nastaveni.

e Autorizécia a sprava pristupov — priradenie pristupovych prav na zaklade systémo-
vého profilu. Pristupové prava su viacaroviiové podl'a urovne privilegovanosti.

e Doéveryhodnost’ — ciel'ovy systém musi byt’ jednoznaéne identifikovatel'ny a preuka-
zatel'ny, Ze sa jedna o spravny systém a nie o uto¢nikom podvrhnuty model.

e Auditovanie — pristupov a poziadaviek uzivatel'ov. Systém musi viest’ zaznam o vy-
konanych sluzbach a k nim pri¢lenenym poziadavkam.
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Kapilarne siete

Pri presadzovani myslienky internetu veci je dolezité zabezpecit’ schopnost’ vzajom-
nej komunikacie medzi zariadeniami. Bez moznosti zdiel'ania informdcii sa zariadenia
stavaju jednoucelovymi senzormi alebo akénymi ¢lenmi bez d’alsej pridanej hodnoty.

Vicsina sucasne pouzivanych bezdrotovych sieti je zalozend na infrastruktirnom
modeli, ktory obsahuje zariadenia dvoch kategorii: pristupové body a koncové zariade-
nia. Zakladnou vlastnostou takychto sieti je, ze vSetky koncové zariadenia sa pripajaja
len na zvoleny pristupovy bod, cez ktory realizujd vSetky svoje datové prenosy. Komu-
nikaciu moderuje a riadi centralna autorita, ktora je reprezentovana jednym alebo via-
cerymi pristupovymi bodmi. Druhy komunikaény model typu Ad-hoc neobsahuje cen-
tralnu autoritu a vSetky bezdrdtové zariadenia spadaju pod jeden komunikaény seg-
ment, ktory je riadeny vsetkymi komunika¢ny uzlami. Kazdy uzol dokaze priamo ko-
munikovat’ so susednym uzlom pokial’ je v dosahu pokrytia a aj bez pristupového bodu.

Myslienka internetu veci spo¢iva v automatickom prepajani komunikujtcich zaria-
deni bez potreby rozsiahlej konfiguracie a budovania infrastrukturneho pokrytia, ¢o ne-
koresponduje s infrastruktirnym modelom vzhl'adom na cenu, energeticku efektivnost’
a citlivost’ na titoky. Ciastoénym rie$enim popisovanych problémov je pouzitie Ad-hoc
modelu, ktory prindsa autonémnost’ od infrastruktary, vaésie pokrytie a zvacsa aj men-
Siu energeticku naro¢nost’ spolo¢ne s nizkou cenou vyplyvajicou z absencie pristupo-
vych bodov. Robustnost’ rieSenia navy$e umoziiuje samo-uzdravovanie takejto siete,
kde su za ur¢itych podmienok nahradzované nefunkéné alebo napadnuté moduly.

Klasifikacia parametrov M2M (Machine-to-Machine) sieti.
Pri definicii systémového modelu je nutné $pecifikovat’ niekol’ko parametrov:

Oneskorenie — zavislost’ od ¢asu potrebného na presirenie informacie v rdmci siete.
Priepustnost’ — ur¢it’ mieru zavislosti jednotlivych modulov od priepustnosti.
Spol’ahlivost’ — prenosu musi byt zaru¢ena nezavisle od siet'ovej technoldgie.
Priorita pristupu — pre kritické aplikacie, QoS a prioritizacia komunikécie.

Mobilita — uréujtica mieru migracie zariadeni a vplyv na komunika¢né vlastnosti.
ZabezpeCenie — komunikacie a smerovania najméd v Ad-hoc siet’ach.

Energeticka efektivnost’ — a Usporné cykly spanku pre zariadenia napajané z batérie.
Sprava toku komunikacie — zamedzujlca stratu Gdajov a smerovacich tabuliek v pri-
pade cyklickych tspornych rezimov zariadeni.

e RozsiriteI'nost’ — pre narast po¢tu komunikujtcich uzlov a funkcionalit.

Najpouzivanejsie komunikacné protokoly.

Kedze M2M komunikécia vyuziva heterogénne komunikaéné technologie, tak je
nesmierne dolezité zabezpecit’ vhodny komunika¢ny model, ktory umozni bezproblé-
mov, transparentnu a nezavislt vymenu dat. Napriek vysokym energetickym narokom
je pre M2M komunikaciu ¢asto pouzivana technologia Wi-Fi (IEEE 802.11), ktorej
vyhodou je vSade-pritomnost’ a jednoduchy pristup do internetu. Naopak medzi nizko-
energetické protokoly patria napriklad Bluetooth Smart, ¢i IEEE 802.15.4. Tieto tech-
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noldgie st cielené na aplikacie s nizkymi narokmi na priepustnost’ ako napriklad sen-
zoricke siete a rozne kontrolné systémy [7]. Zatial’ o IEEE 802.15.4 reprezentuje len
nizsie (MAC) pristupové vrstvy, tak na zabezpecenie pripojenia do internetu [8] je eSte
potrebné pouzit’ protokol vyssej vrstvy ako napriklad 6LoWPAN (IPv6 over Low po-
wer Wireless Personal Area Networks) [9 10]. Vdaka pouzitiu tychto komunika¢nych
protokolov je mozné spristupnit’ pripojenie do internetu aj pre nizkoenergetické zaria-
denia. Jednou nevyhodou samotného IEEE 802.15.4 je na rozdiel od IEEE 802.11 ne-
vyhnutnost’ pouzitia pristupovej brany pre pristup do internetu [11], ked’ze 802.11 a
MACI/IP protokol pouziva inu $truktiru komunika¢ného ramcea.

3 Ciele a tézy dizerta¢nej prace

Cielom dizertaénej prace je navrh a realizicia otvorenej architektury internetu veci
zabezpecujucej komunikaciu s roznymi poziadavkami na poskytovanu kvalitu sluzby
cez kapilarne siete pozostavajlce z bezdrétovych, mobilnych a pevnych sieti. Z tohto
dovodu je nutné zhodnotit’ vlastnosti jednotlivych komunikaénych metdd a predstavit’
rieSenie optimalizacie komunikicie a smerovania v ramci vzniknutej heterogénnej
siete. Navrhnuty model kapilarnych sieti musi reSpektovat’ dynamiku migracie zaria-
deni a konektivitu do internetu. Medzi najdélezitejsie oblasti rozvoja projektu patri:

e Navrh modelu integrovaného zabezpecenia na roznych urovniach systému.

e Navrh pokrocilych metdéd Ad-hoc smerovania a pripojenia do internetu.

o Globalna sprava siete a kolektivne rozhodovanie podla aktudlnych parametrov sys-
tému (senzorické siete maju iné poziadavky na smerovanie, kvalitu sluzieb a komu-
nika¢ny protokol ako v pripade multimedialnych zariadeni).

e Formovanie lokalnych Ad-hoc sieti spajajucich rozne komunika¢né technologie.

e Model pre vzajomné zdiel'anie dostupnych prostriedkov v ramci segmentu.

o Navrh systému propagacie poskytovanej funkcionality a spracovania poziadaviek
ostatnych modulov podl'a vopred zadefinovanych pravidiel.

e Navrh modelu komunika¢ného protokolu, spravy pristupov a riadenia zahltenia.

Navrhovany model umoziiuje:

e Rozsirenie jednoucelovych zariadeni o doplnkovu funkcionalitu vyplyvajica z ¢len-
stva v segmente s ostatnymi kooperujdcimi zariadeniami.

e Segmentéciu podla prislusnosti modulov k jednému systému.

e Pouzivatel'sky zasah do takéhoto systému.

e Vzdialenu spravu jednotlivych zariadeni.

Komunita vzajomne zoskupenych zariadeni podlieha pod spravu jedného Ad-hoc
systému. Je nutné definovat’ komunikaény protokol popisujUci:

e Objavovanie susediacich zariadeni, ich poskytovanych sluzieb a funkcionalit.
e Propagéciu typov zariadeni, ich funkcii a poziadaviek.

e M2M Ad-hoc komunikéciu v rdmci heterogénneho segmentu.

e Automatické zabezpeCenie pripojenia do internetu cez viacero bran.
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Délezitym cielom je navrh modelu, ktory bude dostato¢ne robustne $pecifikovat’
poskytované sluzby a bude ich vediet’ klasifikovat’ vo forme stromu (,, capabilitiy
tree ). Tieto sluzby a funkcionality musia byt dynamicky distribuované v rdmci celého
systému. Pre Gspes$né dosiahnutie stanovenych ciel'ov projektu je nutné vyriesit’ prob-
1émy, ktoré vyplyvaju z téz dizertatnej prace. Projekt smeruje k navrhu otvoreného
systému zdruzujaceho mnozstvo roznorodych zariadeni, ktoré komunikuji cez hetero-
génne siete. Toto zadanie si vyzaduje vySpecifikovat matematicky model, ktory bude:

Definovat’ metriku kvantifikujicu dynamické spravanie Ad-Hoc sieti.

Definovat’ model smerovacieho protokolu v heterogénnych siet’ach (DV, LS a iné).
Matematicky vyjadrit’ dopady pridavania d’al$ich zariadeni do existujaceho systému.
Navrhnut' model prioritizacie komunikacie (podla typu sluzby, naroc¢nosti na prie-
pustnost’, oneskorenia, zabezpecenia a typu poskytovanej sluzby).

Specifikovat’ kategorizaciu zariadeni, sluzieb a komunika¢ného protokolu.

e Navrhnat’ model realizacie kolektivneho riadenia systému, pristupu a zahltenia.

Matematicky model musi vyjadrovat’ limitné hranice pre:

e Kapacity a limity jednotlivych komunikaénych kanalov.

e Dynamiku zmien komunikaénych parametrov pri zmene kvality spojenia a pri pou-
ziti ispornych rezimov na roznych zariadeniach.

e Maximalnu zmenu poctu a vyskytu zariadeni pre zabezpecenie nepretrzitej sluzby.

Sietovy model musi obsahovat’ mechanizmy pre:

e \/zajomnu detekciu réznych zariadeni.

o Propagéciu funkcionalit a poZiadaviek v ramci siete.

e Zabezpecenie priamej komunikacie zariadeni bez pouzitia mediatora.
e Automatickd konfiguréciu pripojenia do internetu.

4 Zaver a smerovanie vyskumu

Analyza odhalila viaceré problémy tejto oblasti, ktoré spo¢ivaji v uzavretosti pou-
zivanych standardov a vzajomnej nekompatibility medzi réznymi rieSeniami. Je nutné
zabezpecit’ bezproblémovi komunikaciu viacerych a hlavne r6znych zariadeni, ktoré si
budu vzajomne vymienat’ informacie a tak tvorit’ systém s doplnkovou funkcionalitou,
akl by samostatné zariadenia nevedeli poskytnat’. Sucasné smerovacie a komunikacné
protokoly sa ststred’uji len na jednu komunikaénti technoldgiu, ¢o ich robi prinajlep-
Som neefektivne pri pouziti v spojeni s inymi technologiami. Jednotlivé oblasti Ad-hoc
sieti a M2M komunikacie st uz znaéne prestudované, avsak heterogénne kapilarne siete
prinasaju znaény potencial pre d’alsi rozvoj. Vystupom projektu bude ndvrh komuni-
ka¢ného protokolu, ktory bude zjednocovat’ spdsob zdiel'ania funkcionalit a poziada-
viek. Zo zabezpecenia aplikacnej komunikacie vyplyva aj navrh vhodného sietového
protokolu, ktory premosti siete s roznymi pristupovymi metédami. Tento protokol musi
byt’ dostato¢ne robustny a samo-adaptujuci, tak aby sa prispdsobil poziadavkam celého
systému a zaroven umozioval vyuzivat’ vSetky prostriedky kapilarnych sieti.
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Abstrakt. Vstavané samocinné testovanie pamiti (BIST) je v sudasnosti
najrozsirenejSou metddou pre testovanie pamiti vnorenych v systémoch na
¢ipe. Je to dané predovSetkym vysokym poctom paméti (stovky az tisicky), a
tiez ich nedostupnost'ou pre privedenie testovacich signalov z externého testo-
vacieho zariadenia. Cielom je navrhnat’ novu stratégiu pre generovanie blokov
BIST pre testovanie viacerych paméti v jednom case, ¢i uz paralelnou, alebo
sériovou metédou. Vhodnou kombinéciou tychto metdd je snaha dosiahnit’ ¢o
najlepsie vysledky z tychto hladisk: pridanéd plocha na ¢ipe z dévodu testova-
nia, spotreba energie a Cas testovania. Stratégia testovania vnorenych paméti
bude implementovand v systéme pre automatické generovanie architektdry
BIST, ktorého vstupom budl parametre pamati, vyber testov march, cielovy
parameter architektlry, ako aj obmedzenia zadané pouzivatelom a vystupom
bude opis optimalnej architekrary BIST v jazyku VHDL.

Keywords: testovanie, vnorena pamat’, systém na ¢ipe, VHDL.

Uvod

Pamite zaberaju v sucasnosti najvacsi podiel z plochy systémov na ¢ipe (SoC —
system on chip), priblizne 86 % a viac [1]. Casto st integrované hlboko v jednotlivych
funkénych blokoch aich porty st nepristupné z externého prostredia. Principialne
existuju dve moznosti na otestovanie vnorenych paméti, ato bud’ pomocou
automatického testovacieho zariadenia (ATE — automatic test equipment), alebo
pomocou testovacej logiky, ktora je umiestnena priamo na ¢ipe (BIST — built-in self-
test). Kvéli spominanym problémom s dostupnostou portov pamdti je testovanie
pouzitim ATE takmer nerealizovatelné. Daliim faktorom komplikujicim pouZitie
ATE je pocet vnorenych pamati, ktory sa v sucasnosti pohybuje v stovkach, az
tisickach. Vzhladom na uvedené skuto¢nosti vychadza testovanie paméti pouZitim

testovacej logiky umiestnenej na Cipe ako jediné prijatel'né rieSenie.

adfa, p. 1, 2011.
© Springer-Verlag Berlin Heidelberg 2011
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Otestovat’ stovky az tisicky paméti pomocou testovacej logiky umiestnenej na &ipe
vSak nie je trivialna uloha. Pri ndvrhu architektury BIST je potrebné brat do tvahy
plochu na Cipe, ktort si architektira vyziada, cas testovania alebo spotrebu energie
pocas testovania. Navrh takejto komplexnej architektlry BIST manualne a intuitivne
je prili§ zlozité, a preto sa ziada vyvinat' vhodny systém na automatické generovanie
architektiry BIST podl'a zadanych parametrov.

Clanok je rozdeleny do $tyroch ¢asti vratane Gvodu a zaveru. Druha Gast’ opisuje
vysledky analyzy vlastnosti, parametrov architekt(r BIST pre testovanie vnorenych
paméti v SoC, tretia Cast’ je zamerana na ciele a potencialne tézy dizertacnej prace
a posledna, $tvrta Cast’, je zaverom.

2 Analyza vlastnosti systému a vyuzivanych metod

Pre spravne fungovanie systému je potrebné zvolit' vhodné metddy testovania a
riadenia, ktoré budd vyuzivané na rieSenie ¢iastkovych problémov, ako je zdielanie
testovacej logiky viacerymi pamédtami alebo aké testy bude navrhnuta architektira
BIST generovat’.

Doteraz bolo publikovanych niekol’ko systémov, napr. [2], [3]. VSetky existujice
systémy maju svoje Specifické obmedzenia, pripadne vyhradené zameranie. V
niektorych pripadoch boli systémy vyvijané podla poziadaviek konkrétnej firmy. Z
uvedenych skuto¢nosti vyplyva motivacia na navrh univerzalnejSicho alebo
komplexnejsicho systému na automatické generovanie architektdry BIST.

2.1  Sledované parametre generovanej architektiry BIST

Navrhovany systém generovania architektur BIST by mal pouzivatelovi
poskytovat moznost volby parametra, ktory bude predstavovat hlavny ciel —
prvoradi vlastnost’ generovanej architektary BIST. Parametre, z ktorych sa
predpoklada vyber, su: Plocha na ¢ipe, spotreba energie a ¢as testovania.

Napriek pouzivatelom zvolenému parametru, systém nebude moct’ generovat
architektaru BIST len za uéelom dosiahnutia optimalnych vysledkov zameranych na
zvoleny parameter, ale bude musiet’ brat’ do ivahy aj ostatné parametre.

Pre dosiahnutie ¢o najmensej plochy na ¢ipe sa bude systém snazit’ maximalizovat
moznosti zdiel'ania blokov BIST medzi pamadtami. Obmedzenia budii maximalny ¢as
testovania a maximalna spotreba energie systému na ¢ipe.
pamati. Hlavnym obmedzenim pre sériovu aplikéciu testovania bude maximalny ¢as
testovania.

Najkrat$i Cas testovania sa teoreticky dosahuje pri vyuziti paralelného testovania
V maximalnej] moznej miere. V tomto pripade bude najviac¢sim obmedzenim
maximalna spotreba energie SoC.
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2.2  Zdielanie bloku BIST

Bez moznosti zdielania jednotlivych blokov BIST by nebolo mozné splnit
poziadavku na ¢o najmensSiu plochu na Cipe. Zdielany blok BIST méze vykonavat
testovanie viacerych pamiti bud’ paralelne, alebo sériovo. Samozrejme, pre zdiel'anie
bloku BIST viacerymi pamétami musia byt’ zadefinované pravidla a su to:

e Zdielanie bloku BIST medzi pamédtami rézneho typu sa v systéme nepredpoklada.
Napriklad paméate typu ROM atypu RAM sa testuju rozdielnymi metodami
atakyto zdielany blok by pravdepodobne zabral tolko plochy na ¢&ipe, ako
samostatny blok pre kazda z pamati.

e Ddlezitym obmedzenim pre zdiel'anie bloku BIST je vzdialenost’ pamiti, resp. ich
umiestnenie v SoC. Systém bude musiet’ pri generovani architektury brat’ do uvahy
aj maximéalnu diZku prepojenia medzi blokom BIST a testovanou pamitou, aby pri
Sireni testovacich signalov nedochadzalo k oneskoreniam a pripadnym hazardom.

e V stcasnych systémoch na Cipe sa spravidla nachadza viacero ¢asovych domén,
ateda pamate pracujl aj na roéznych operaénych frekvenciach. Momentalne sa
zdielanie bloku BIST medzi pamdtami pracujucimi na roznych operacnych
frekvenciach nepredpokladd. AvSak pri ndjdeni vhodnej metody na realizaciu
bloku BIST s podporou takejto funkcionality sa zdiel’anie nevyluduje.

e V nicktorych existujucich pristupoch je mozné zdielat’ blok BIST pre paralelné
testovanie pamiti len vtedy, ak pamite maja rovnaka dizku slova [2], alebo ak
pamite maju rovnaky pocet slov [3].

e Pre zdielanie bloku BIST pre sériové testovanie pamiti sa takisto vyskyje v
existujucich pristupoch niekol’ko obmedzeni. V [2] sa mOZu sériovo testovat’ len
paméate s rovnakou spotrebou energie. V [3] musia mat pamite rovnaku dizku
slova a v [4] musia byt paméte rovnakého typu aj velkosti.

Jednym z cielov prace je navrhnit metodu, ako odstranit’ vy$Sie spomenuté
obmedzenia. Metéda by mala umoznovat’ paralelné aj sériové testovanie paméti
s roznou velkostou aj s roznou dizkou slova. Napriklad v ¢lanku [5] autori dosiahli
schopnost’  paralelného testovania pamati rdznych velkosti tolerovanim
redundantnych vykonani testovacich operacii nad men§imi pamitami. Nevyhoda
tohto pristupu je v spotrebe energie, kedy paméte mensich velkosti moézu byt od
testovania odstavené, kym sa dokonéi testovanie pamiti vac¢sich vel'kosti.

2.3 Testovacie algoritmy

Délezitym aspektom testovania paméti je vyber vhodného testovacieho algoritmu,
pouzivali algoritmy typu Galloping, Walking, Butterfly alebo Sliding Diagonal [7].
Ich vyhodou je dobré pokrytie poruch, nevyhodou vysoka zlozitost, ktora rastie ex-
ponencialne v zavislosti od vel'kosti testovanej pamite. Z toho dévodu su v sucasnosti
najrozsirenejsie algoritmy typu march, ktoré dosahuji rovnaké pokrytie poruch ako
vysSie spomenuté algoritmy, avSak ich vel’kou vyhodou je linearna zlozitost’ [6].
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Testy typu march pozostdvaju z postupnosti operédcii zapisu a Citania,
vykonavanych na bunkach pamate. R6znymi kombinaciami tychto operacii sa da
dosiahnut’ r6zne pokrytie modelov porich. Operécie su zoskupené do elementov.
Element testu march je skupina operacii, ktoré¢ sa vykonaju na jednej paméitovej
bunke za sebou a az potom sa prechadza na testovanie d’alSej paméitovej bunky.
V navrhovanom systéme si bude pouZivatel’ moct’ vyberat’ z testov typu march.

Oproti existujucim systémom je potrebné pouZzivatelovi ponuknut’ aj moznost
volby adresnej schémy, ktord sa pouzije v teste. Vhodnou adresnou schémou sa da
test zacielit’ na poruchy v adresnom dekoderi. Klasicka linearna adresna schéma, v
ktorej sa vykonava inkrementacia alebo dekrementéacia adries deteguje len zlomok
poruch, ktoré sa moézu v adresnom dekoderi vyskytnut. Ak sa vyzaduje pokrytie
napriklad aj dynamickych poruch v adresnom dekoderi, je potrebné pouzit' taku
adresnd schému, v ktorej maji po sebe iduce adresy Hammingovu vzdialenost’ rovna
1 [8]. Priklady niekol'kych adresnych schém st uvedené v tabul’ke 1.

TabuPka 1. Priklady adresnych schém [9]

Krok Li Ac Gc 2'=4 Pr Wc
0 0000 0000 0000 0000 0000 -
1 0001 1111 0001 0100 0001 0001
2 0010 0001 0011 1000 0011 0000
3 0011 1110 0010 1100 0111 0001
4 0100 0010 0110 0001 1111 -
5 0101 1101 0111 0101 1110 0010
6 0110 0011 0101 1001 1101 0000
7 0111 1100 0100 1101 1010 0010
8 1000 0100 1100 0010 0101 -
9 1001 1011 1101 0110 1011 0100
10 1010 0101 1111 1010 0110 0000
11 1011 1010 1110 1110 1100 0100
12 1100 0110 1010 0011 1001 -
13 1101 1001 1011 0111 0010 1000
14 1110 0111 1001 1011 0100 0000
15 1111 1000 1000 1111 1000 1000

Moznost’ pouzitia niektorej z vyssie uvedenych adresnych schém v teste march do-
kumentuju pravidla, ktoré vymedzujii volnost’ Gprav testov march bez toho, aby sa
zmenilo ich pokrytie portch [8]:

e Adresnd sekvencia (poradie adries jednotlivych bunieck pamite) moze byt
Pubovolne zvolena, ak sa kazda adresa paméte vyskytuje v danej sekvencii presne
raz a sekvenciu je mozné zopakovat v opa¢nom poradi.

e Adresna sekvencia pre inicializciu pamédte mozZe byt T'ubovolne zvolend, ak sa
kazda adresa pamite vyskytuje v danej sekvencii aspoii raz.

e Ak je test napisany symetricky, testovacie udaje mozu byt invertované.
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¢ Udaje, s ktorymi pracuje operacia zapisu/¢itania nemusia byt nevyhnutne rovnaké
pre vSetky adresy, ak pravdepodobnost’ detekcie zakladnych porich ostane nezme-
nena.

e V/stupné Udaje sa nedefinuju pre operaciu ¢itania.

o Vystupné Udaje sa nedefinuji pre operaciu zapisu.

2.4  Obmedzenia

V systéme sa predpoklada niekol’ko pevne definovanych obmedzeni za ucelom
zaruCenia spravneho fungovania generovanej architektiry: Kazda paméit prislucha
pod jeden blok BIST, bude zadany maximalny pocet prepojeni medzi pamétou
a blokom BIST, bude zadana maximalna dizka prepojenia medzi pamétou a blokom
BIST.

2.5  Pouzivatel’sky definované obmedzenia

Systétm by mal pouzivatelovi poskytovat moznost’ volby nasledovnych
parametrov (za ucelom vyjadrenia preferencii alebo $pecifikacie technologickych
obmedzeni): PouZivatel'sky urené zoskupenia pamiti, maximalny pocet pamiéti
prislichajdcich pod jeden blok BIST, parametre napajania, maximalny ¢as testovania.

3 Ciele dizerta¢nej prace

Ciel’ dizertacnej prace je automaticky zostavit’ architekturu BIST jednak podla
poziadaviek pouZivatela (zadanie hlavnych parametrov), ako aj podla existujicich
metdd testovania pre pokrytie Ziadanych porach v pamétiach. Vysledna architektira
by mala byt opisana jazykom VHDL alebo Verilog. K dosiahnutiu tychto cielov je
potrebné riesit’ nizsie formulované tézy dizertacnej prace:

o |dentifikacia jednotlivych blokov v st¢asnych BIST architektrach pre 2-D paméte
a ich modifikacie pre ich univerzélnejsie a flexibilnejsie vyuzitie.

e Vyber typov pamati, ktoré budi objektom testovania v SoC, a pre ktoré ma byt
automaticky navrhnuty optimalny BIST.

e Specifikovanie poziadaviek, pripadne obmedzeni, pre aplikéciu architektur samoc-
innej testovatelnosti vnorenych paméti réznej velkosti a definovanie parametrov
(napr. Cas testovania, spotreba energie a pod.) pre meranie efektivity zabezpecenia
testovatel'nosti vSetkych paméti na Cipe testovanych sekvencne alebo paralelne.

e Navrh novej metédy a univerzéalnej architektiry samocinnej testovatelnosti
s aplikdciou na vybrané typy paméiti so zabezpeCenim ich dlhSej Zivotnosti
a spol'ahlivosti v SoC a flexibilnej pre r6zne architektiry a struktary SoC.

e Navrh systtmu na automatické generovanie Specifickej architektiry BIST pre
Pubovolnu zostavu pamétovych blokov v SoC s poziadavkami na ich testovanie,
¢o vlastne budu parametre tohto systému. Vystup sa predpoklada vo forme VHDL.

e Implementécia aoverenie funkénosti nového systému pri stanovenych
poziadavkach a meratel'nych parametroch pre rézne zoskupenia paméti.
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4 Zaver

Stlipajuca miera integracie oraz vécsieho poctu jadier a funkénych blokov na Cipe
si vyzaduje nové pristupy k rieSeniu ich testovania, a to SO zameranim sa na testovanie
pamati, ktoré zaberaju najvacsiu Cast plochy Eipu. Néavrh vstavanej architektiry
vykonavajlcej samocinné testovanie na vysoké polty pamiti nie trividlna uloha.
V tejto oblasti sa po analyze identifikovali otvorené miesta, kde by bol priestor pre
vyvoj systému automatického generovania testovacej architektlry ponukajiceho
navySe oproti existujicim pristupom napriklad moznost volby testovacieho
algoritmu, adresnej schémy, alebo poskytujiceho vystup vo formate VHDL. Dalsia
praca bude sustredena na $pecifikaciu nového systému a vhodnych blokov BIST.
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Abstract. Tento pfispévek se pojednava o problémech implementace neurono-
vych siti v hradlovych polich, prezentuje koncept FPNA jakozto jedno z moz-
nych feSeni. Predstavuje techniku mapovani neuronovych siti na FPNN a vyuzi-
ti tohoto procesu ke zvySeni odolnosti FPNN proti porucham. Déle seznamuje
s vyzkumnou a publikacni ¢innosti autora a jeho budoucimi plany.

Keywords: Neuronové sit¢, FPNA, FPNN, FPGA

1 Uvod

Neuronové sité jsou jednim z vyznamnych modelti na poli softcomputingu. Maji
schopnost ucit se, generalizovat, pamatovat si, coz jim dava fadu moznych vyuziti,
predevsim v klasifikacnich, aproximacnich, predikénich a kontrolnich ulohach. V
dnesni dob¢ zazivaji neuronové sité vzestup oblibenosti diky tzv. hlubokym (deep)
sitim, tedy sitim s vétsim mnozstvim skrytych vrstev. Tyto sit¢ vykazuji dobré vy-
sledky v rozpoznavani obrazku a feci.

Neuronoveé sité se potykaji se skalou riznych problémt. Jednim z problémi, ktery
mnohé vyzkumniky od neuronovych siti odrazuje, je ten, ze je obtizné odhalit jak
neuronova sit’ dané konfigurace vlastné pracuje vzhledem k tomu, ze si tato sit’ uklada
nauéené stimuly jakozto mnozinu realnych vah, ktera je ¢lovékem prakticky necitel-
na.

Zamétime-li se ale na problémy implementacni, trpi neuronové sité predevSim
dvéma problémy vychazejicimi z jejich samotné podstaty. Témito problémy jsou
Casova a prostorova slozitost. Tyto problémy vychazeji pfedevsim z potieby neurono-
vou sit’ ucit a také z jejich masivné paralelni struktury.

Témto problémum celime, i pokud chceme implementovat neuronové sit¢ v FPGA
(napfiklad kvali spotfebé energie nebo rozmériim). Problém ¢asové slozitosti je moz-
né do ur€ité miry fe$it neuronovym sitim i FPGA vlastnim paralelismem a fetézenim.

Problém prostorové slozitosti je mozné snizit pouzitim méné implementa¢né na-
ro¢né struktury jako je naptiklad FPNA/FPNN, které rozebira nasledujici ¢ast pfi-
spévku.

adfa, p. 1, 2011.
© Springer-Verlag Berlin Heidelberg 2011
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2 Koncept FPNA

Koncept Field Programmable Neural Arrays (FPNA) [1] byl navrZen s dirazem na
zjednoduseni implementace neuronovych siti v hradlovych polich (FPGA) za pomoci
zlepSeni jejich vlastnosti tak, aby vice reflektovaly vlastnosti FPGA. Toto zjednodu-
Seni vychazi z jejich hlavni vlastnosti — vysoce prizptisobitelné a flexibilni struktury,
ktera umoznuje dosahnout sdileni zdroji mezi synaptickymi propoji originalni neuro-
nove sité.

21 FPNA

FPNA je definovano [1] jako orientovany graf. Uzly a hrany tohoto grafu represen-
tuji dva odlisné typy vypocetnich jednotek. Uzly jsou nazyvany aktivdtory a represen-
tuji originalni neurony, pficemz provadéji ty samé akce — sbér potencialu pomoci
bazové funkce (u aktivatoru realizovano iteracné) a vypocet aktivacni funkce. Hrany
jsou nazyvany spoje, propojuji aktivatory a za pomoci afinnich operatoru slouzi jako
aproximace puvodniho synaptického propojeni neuronti. Oba typy jednotek jsou do-
hromady nazyvany neurdlni zdroje.

FPNA kvuli absenci dalsich detailt nepopisuje konkrétni objekt, ale celou tfidu
moznych objekti. Pro dosazeni plné specifikovaného konkrétniho objektu tedy potie-
bujeme néco dal$iho. Zbyvajici specifikaci poskytuje Field Programmable Neural
Network - FPNN.

2.2 FPNN

FPNN [1] je jedna z moznych instanci FPNA. Definuje konkrétni parametry spojt
a aktivatort. Specifikuje také datové propojeni neuralnich zdroju. K tomu vyuziva
Ctyt typt bindrnich pfiznakt (S, r, s, R) definujicich (ne)existenci konkrétniho propo-
jeni mezi konkrétnimi dvéma neuralnimi zdroji (vstup-spoj, spoj-aktivator, aktivator-
Spoj a Spoj-spoj).
klicova vlastnost FPNN, moznost propojovani spoji mezi sebou a konstruovani po-
sloupnosti propojenych spoji. To pak umoziuje konstruovat FPNN rozliénych struk-
tur a tim padem i struktur vyhodnych pro implementaci v FPGA.

Moznost konstruovat rizné struktury umoziuje vytvaret rizné typy FPNN. Jednim
z takovych typl je mriZové FPNN. Toto FPNN ma strukturu ve tvaru mfize, ktera je
utvorena tak, ze vystup kazdého aktivatoru je napojen pouze na jeden spoj a tento
spoje je napojen na jeden aktivator v nasledujici vrstvé. Kromé toho je napojen také
na propojovaci sled, dva proti sobé jdouci fetézce spojii uvnitt vrstvy, které zajist'uji
Sifeni dat mezi vSemi aktivatory ve vrstvé (viz. Obr. 1).

V takovém FPNN dochdzi k vyraznému sdileni zdroji mezi ptivodnimi synaptic-
kymi propoji. Skrze jeden spoj totiz pomyslné prochazi jedna a vice synapsi, jak uka-
zuje Obr. 1, kde tlusté Sipky znazorfiuji ptivodni propoje a tenké te¢kované Sipky pak
cestu, kudy toto propojeni vede uvniti FPNN. Toto sdileni Setii zdroje FPGA, navic
vyrazné snizuje slozitost propojeni a tim pfinasi dal$i usporu. Dalsi vyhodou FPNN
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této struktury je, Ze jeho tvar je podobny tvaru propojovaci sbérnice FPGA, coz jej
¢ini v FPGA snadnéji implementovatelné.

i
OANOAN'e
Paz=an

Obr. 1. Mtizové FPNN a ukazka aproximace synaptického propojeni.

2.3 Mapovani neuronovych siti na FPNN

Jednim z vyzev, kterym pii praci s FPNN c¢elime, je nalezeni zptsobu, jak na mii-
zova FPNN namapovat jiz nau¢enou neuronovou sit’ pouze s vyuzitim vah ziskanych
z této sité, tedy aniz bychom museli ucit samotné FPNN. Takovy postup je uzite¢ny
Vv piipadé, ze nemame dostupna trénovaci data, nebo nechceme investovat prostiedky
do uceni.

Abychom mohli vyfesit tento problém, je potieba napted definovat cilové pro-
sttedky FPNN, na které budeme mapovat, tedy afinni operatory spoju:

e Kazdy spoj (p,n) disponuje afinnim operatorem pro kazdy jeden aktivator p, ktery
je propojen s aktivatorem n (X jsou vstupni data spoje):

Apny = Wa(P) X x + T,(p); Wy (p), T,(p), x € R 1)

Nyni, necht’ kazdy spoj e ma pfifazenu mnozinu TC,, obsahujici vSechny fetézce
spoju koncici timto spojem a zacinajici napojenim na aktivator predchozi vrstvy. Pro
prosttedni spoj ve spodni ¢asti propojovaciho sledu na Obr. 1 by mnozina TC, obsa-
hovala dva fetézce — jeden fetézec tvofeny tiemi spoji (véetné jeho samého) pro apro-
ximaci zelené synapse vychazejici z nejlevnéjsiho aktivatoru, a druhy fetézec pro
aproximaci synapse jdou ze sousedniho aktivatoru (tvofeny dvéma spoji).

Kazdy fetézec v TC, mnoziné je zakonCen spojem e, ktery je posledni a jehoz pa-
rametry afinnich operatorQ zaviseji na hodnotach piedchozich spoju v fetézci, protoze
cely fetézec realizuje posloupnost nasobeni. Je tedy ziejmé, ze hodnoty parametri
spoju piedchazejicich v fetézci spoji € je nutno vypocitat diive, nez bude mozné poci-
tat spoj e. A protoze tyto spoje jsou samy konci jinych fetézcu, plati vyrok i pro né.
Jednotlivé spoje tedy jednak lezi v nékolika riiznych fetézcich a nékolik fetézct samy
zakonc¢uji. Nekteré fetézce se skladaji pouze z jednoho spoje (ty, které vedou od akti-
vatoru predchozi vrstvy pfimo k aktivatoru nasledujici vrstvy) a proto je mozné je
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vypocitat rovnou a s takto ziskanymi hodnotami zacit vypocet o jeden spoj delsich
fetézcl a v kazdém dal$im kroku prodluzovat.

Kazdy z fetézcii aproximuje n€jakou synapsi piivodni sit€. Miizeme napsat, ze kaz-
da synapse S, koncici ve spoji e (tj. aproximovana fetézcem z TC,), je aproximovana
hodnotou Ag, ktera je dana sou¢inem spoju v fetézci:

As = [lxerc, We = (errce—{e} Wx) x We 2

Pii zndmé hodnoté vyrazu [[yerc,-rey Wy (c0Z je zajisténo pofadim vypoctu od
nejkratsich fetézcl k dlouhym), je tedy tlohou nalezeni hodnoty W%, tedy hodnoty,
kterou by mélo nabyvat W, pro pfesnou aproximaci synapse S. Pti pfedem dané hod-
noté vahy Ws synapse S je zpisob vypoctu ziejmy:

S — Ws
VVe - HxETCe—{e}Wx (3)

Timto zpisobem jsme tedy schopni pro kazdou synapsi S vypoéitat hodnotu W,5,
ktera v soucinu s piedchozi ¢asti fetézce Cini hodnotu Ag, jez by se méla co nejvice
blizit hodnoté Ws. To, jak je tento pozadavek splnén zavisi na po¢tu dostupnych afin-
nich operatorii ve spoji €. Pokud je jich stejny pocet jako synapsi, které spoj aproxi-
muje, tak miZeme kazdému afinnimu operatoru pfifadit patficnou hodnotu W,° a
aproximace bude presnd. Pokud ne, je nutné najit kompromis. Zplsobi nalezeni
kompromisu mizeme pouzit celou fadu, naptiklad aritmeticky primér, median nebo
vazeny prumér s rozlicnymi metodami urceni vah. Tyto metody a jejich experimen-
talni vysledky pfi pouziti specialniho typu FPNN, v némz kazdy spoj disponuje pouze
jednim afinnim operatorem, jsem publikoval na IEEE DDECS [3].

Predstaveny zplisob mapovani nam, kromé samotného pienosu neuronové sité¢ na
FPNN, nabizi jesté¢ dalsi zajimavou moznost. A to je moznost potencialné zabezpecit
FPNN proti porucham, aniz bychom museli pfidavat mnoho redundance (zptsob de-
tekce chyb je vtomto kontextu jingym problémem). S poruchou ale musime pocitat
doptedu a zvolit spoje, které chceme takto zabezpecit (metriky urcujici vhodnost kon-
krétnich spoji k zabezpeceni jsou dal§im problémem, fesitelnym heuristikami zaloze-
nymi napiiklad na hodnotach afinnich operatori, poloze v fetézci apod.). Tato metoda
ptedpoklada rozsiteni ptivodniho modelu takovym zplsobem, ktery by umoznil voli-
telné ucinit libovolny spoj transparentnim pro prochéazejici data (tedy pfeménit jej na
registr). V ptipad¢ poruchy by pak bylo mozné chybny spoj takto vypojit z FPNN a
zabranit tak pfedem neznamému dopadu této poruchy. Chybéjici afinni operatory se
pak muzeme pokusit kompenzovat pomoci spoji, které vylouceny spoj v fetézcich
predchazeji. Pokud rozdélime synapse aproximované chybnym spojem mezi odpovi-
dajici ptedchidce v fetézcich, dojde pii procesu mapovani k zapocitani téchto synapsi
do vyslednych afinnich operatord téchto spoji. Zabezpecovany spoj a zbytek spojil
v navaznych fetézcich se pak piepocitaji, aby reflektovaly zmény ve svych predchud-
cich. Metodu ilustruje Obr. 2.
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Obr. 2. Zabezpeceni Sedého spoje jeho dvéma piedchidci.

Po tomto zabezpeceni pak piedchidci zabezpeceného spoje Vv ptipadé jeho odsta-
veni ¢asteéné kompenzuji jeho absenci. S ohledem na pocet dostupnych afinnich ope-
ratort a konkrétni podobu aproximovanych vahovych vektort tato metoda mize mit
ale 1 negativni dopad na vyslednou ptesnost aproximace. Efekt metody je tedy odvisly
od konkrétniho pfipadu a pouzitého typu FPNN. V provedenych experimentech se
prokazala v n€kterych ptipadech schopnost metody posilit odolnost proti porucham, i
negativni dopad v jinych pfipadech.

3 Vyzkumna ¢innost

FPNN jsem zabyval jiz ve své ¢innosti predchazejici doktorskému studiu [2]. Bé-
hem ni jsem vytvofil VHDL implementaci FPNN. Tato implementace vykonavala
vypocty V pevné fadové carce a byla parametrizovatelna z ohledu bitovych Sitek pied
a za tadovou carkou. Podporovala nékolik aktiva¢nich funkci, pficemz vyuzivala
rychlé a nenakladné aproximace. Dal§im vysledkem moji prace je balik aplikaci slou-
zicich pro praci s FPNN s nazvem PYFPNN. Aplikace byly napsany v Pythonu verze
3. Balik se sklada z téchto aplikaci:

1. Generator FPNN — aplikace, ktera dokaze generovat miizové FPNN pro zadanou
dopfednou vrstvenou sit. Vystupem aplikace je textovy popis ve formatu
pouzivaném vSemi aplikacemi baliku.

2. Generator VHDL — aplikace, ktera pro FPNN zadané textovym popisem dokaze
vygenerovat VHDL kod s popisem architektury implementujici zadané FPNN.
Implementace je zalozena na vytvorené implementaci neuralnich zdroji. Aplikace
dokaze rovnéz pro takovou architekturu vygenerovat testbench.

3. Mapovaci aplikace — aplikace, ktera dokaze mapovat nau¢enou neuronovou sit’ na
zadané FPNN odpovidajici struktury. Vstupem je textovy popis FPNN a soubor
s vahami plvodni neuronové sité. Vystupem je textovy popis namapovaného
FPNN. Aplikace podporuje rizné metody mapovani, které umoziuje kombinovat.
Vysledek mapovani miize byt optimalizovan pomoci optimaliza¢niho algoritmu.
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4. Simulator — aplikace, kterd umoziiuje softwaroveé simulovat beh FPNN. Vstupem
je textovy popis FPNN a vstupni data na¢itana ze souboru nebo ze standartniho
vstupu. Vystupem jsou datové vektory snimané z vystupu FPNN. Aplikace ma také
zvlastni mod, ktery umoznuje FPNN testovat — tedy srovnavat jeho vystup s
referenénim vystupem. Simulaci je mozné provadét v ¢islech s pevnou nebo
plovouci fadovou carkou. V rezimu s pevnou fadovou cCarkou je mozné vystup
simulace pouzit pro verifikaci VHDL implementace.

Béhem své vyzkumné Cinnosti v doktorském studiu jsem se vénoval hlavné dalsi
praci s FPNN. Moje prace se dosud zaméfovala na experimenty s FPNN, provadéné
pfedevsim pomoci PyFPNN, zaméfené na zkoumani vlivu kompromist
Vv architektufe, zminovanych vyse, na silu FPNN a na hledani metod jejiho zvyseni.
Dale na vytvareni formalnich modelt odvozenych typt FPNN a konstrukce algoritmu
s témito modely pracujicich. Jednalo se ptedevsim o algoritmy konstruujici FPNN
daného modelu a pak dale algoritmy mapovani neuronovych siti na FPNN.

Vytvofené modely jsem dale rozsitil o podporu prostfedkd odolnosti proti poru-
cham. Toto rozsifeni umoziuje vyuzivat neurdlni zdroje zabezpecené redundanci.
Zavedl jsem ale také metodu posilujici odolnost proti porucham bez vyuziti redun-
dance.

Na IEEE DDECS jsem rovnéz publikoval pfispévek [3], ktery popisoval principy
fungovani metod mapovani naucenych siti na FPNN (vyuzivajice n¢kterych metod
implementovanych v PyFPNN). Prispévek rovnéz prezentoval moznosti kombinovani
metod a jejich vylepSovani pomoci dvou rozsifeni. Rovnéz byly zahrnuty experimen-
talni vysledky mapovani.

V nejblizsi dobé planuji provést dal§i epxerimenty s vytvofenymi modely
ptizpisobenymi k zajistovani odolnosti proti poruchdm a jejich dal§i vyzkum a
rozvoj. Ve svém dalS$im vyzkumu se hodlam vénovat dalSimu rozsifovani modeld a
PyFPNN zejména s ohledem na pfizptisobeni riznym typtim hlubokych neuronovych
siti. Nasledné chci provést experimenty s odolnosti hlubokych siti proti porucham a
navrhnout metody jejiho zvySovani. Poté chci vytvofit novou architekturu pro imple-
mentaci v FPGA a provést experimenty. Podporu této architektury vlozim do baliku
PyFPNN.
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Abstrakt. Tato prace pojednava o inercialnich naviga¢nich systémech, jenz
Jsou vyuZivany pro navigovani a snimani polohy ve vnitinich prostorach budov.
Systém je vytvofen z cenové dostupnych inercialnich senzori (akcelerometr,
gyroskop, magnetometr) od vyrobce Seeced a GHI Electronics. Nasi snahou je
navrhnout vhodné filtry ke zpfesnéni urceni polohy v mistech bez signalu GPS
(budovéch, tunelech, méstské zastavbe, atd.).

Kli¢ova slova: akcelerometr, gyroskop, inercialni naviga¢ni systémy, rozsifeny
Kalmanuv filtr

1 Uvod

Ptesné urcovani polohy a v ndsledném navigovani ve vnitinich prostorach budov patii
v soucasné dob¢ k dilezitym aspektiim v prumyslu i v bézném Zzivoté. Proto tato ob-
last pfitahuje v poslednich nékolika letech pozornost fadu vyzkumnych pracovniki a
spolecnosti zabyvajicich se naviga¢nimi systémy. Nejcastéji pouzivané navigacni
systémy GPS (Global Positioning System) nelze ve vnitinich prostorach budov vyu-
zivat vlivem nedostupnosti satelitniho signalu, jenz je potfeba k urceni aktualni polo-
hy.

V dnesni dobé jiz existuji navigacni systémy, které na zadkladé naméfenych hodnot
zrychleni, ndklonu a rotace ze senzorti (akcelerometr, gyroskop) dokazou vypocitat
odhad aktualni polohy s dostate¢né velkou piesnosti. Ponévadz tyto systémy s velkou
presnosti dosahuji vysokych cen, je zde snaha zpiesiiovat cenoveé dostupné senzory za
pouziti dalSich senzorti (magnetometr [1], kompas), externich signalt (UWB [2],
WLAN [3] nebo RFID), riznych filtrti a dalSich technik.

87



Pocitaové architektury & diagnostika PAD 2015

2.-4.9.2015

3k | LOS..Line-of-sight propagation
NLOS...Non line-of-sight propagation
1K L
300 | GSM/UMTS
100 L
EX [
> WLAN
1w L
3 RFI
s [ {acii
1 RFI /
- (pafsive) 5
03 (NL
Sl uws
(LOS
01 L
1 1 " " " " 1 L " " L
0.001 0.01 0.1 1 10 100 1K 10K 100K 1M 10M
range [m]

Fig. 1. Pfesnost a dosah pozi¢nich systému

Tento ¢lanek pojednava o zakladnich principech inercialnich naviga¢nich systému a
rozsiteném Kalmanové filtru, ktery je nejcastéji pouzivan k minimalizaci chyb. Dale
je popsan aktualni stav, coz je analyza senzort. V posledni ¢asti ¢lanku je strucné

uveden cil disertacni prace.

2 Inercidlni navigaéni systémy

Inercialni navigaéni systémy (INS) [4] jsou samostatné nebo nezavislé jednotky, ne-
boli vyuzivaji techniky, které je ¢ini nezdvislé na externich technologickych systé-
mech. Za inercidlni navigacni systémy tedy nelze povazovat navigace, jez vyuZzivaji
satelitni systémy GPS, ackoliv se tyto skupiny mohou mezi sebou kombinovat (spo-
lupracovat).

Transformito
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Fig. 2. Blokové schéma INS
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Tyto systémy se obvykle skladaji z inercialni méfici jednotky (IMU — Inertial
Measurement Unit) a fidici jednotky. Ridici jednotka zpracovava a vyhodno-
cuje naméfené data z pohybovych senzorti (akcelerometri) a sensort rotace
(gyroskop, kompas), které se nachazi na méfici jednotce.

Akcelerometry méfi okamzité zrychleni a gyroskopy naklon a rotaci pohybu-
jiciho se objektu. Z takto naméfenych hodnot Ize nasledné vypocitat délka a
smér pohybu od vychozi polohy a tim padem i aktualni polohu objektu.

2.1 Akcelerometry

Akcelerometry [5] patii do skupiny inercidlnich senzorti vyuzivajicich setrvaénosti
hmoty pro méfeni rozdilu mezi kinetickym a gravitaénim zrychlenim. V soucasné
dob¢ se nejcastéji pouzivaji mikro-elektromechanické akcelerometry (MEMS —
Micro-Electro-Mechanical System), jenz pracuji na principu mechanického kmitavé-
ho systému.

MEMS akcelerometry jsou tvotreny destickou z polykrystalického kifemiku tvarovana
do dvou pruznych tétiv, ukotvenych do monokrystalického kiemikového substratu.
Tuhost k mechanického oscilatoru predstavuji tétivy, které jsou spojeny s hiebinkem
reprezentujici seismickou hmotnost m. Kazdy zub tohoto hfebinku tvoii stfedni po-
hyblivou elektrodu X soustavy diferencialnich kapacitnich senzorti s proménnym
vzduchovym dielektrikem. Jako pevné elektrody slouzi systém nosnikll Y a Z. Pfi
pusobeni horizontalniho zrychleni se zvysi kapacita mezi elektrodami X, Z a poklesne
mezi elektrodami X, Y. Pfi opa¢ném pusobeni zrychleni se kapacita méni obracené.

tetiva

892 20KV X2,200 18kw un;sj

Fig. 3. Struktura MEMS akcelerometru
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Existuje nekolik typt akcelerometrii, které vyuzivaji pro méfeni zrychleni pomoci
nasledujicich principti:

o piezoelektrické akcelerometry - vyuzivaji piezoelektricky krystal, ktery generuje
naboj umeérny sile ptisobici na kazdy objekt pii zrychleni

o piezoresistivni akcelerometry - vyuzivaji kfemikovou mechanickou strukturu,
kde zrychleni odpovida zmén¢ odporu

o akcelerometry s proménnou kapacitou - vyuzivaji kiemikovou mechanickou
strukturu, kde zrychleni odpovida zméné kapacity

2.2 Gyroskopy

Gyroskopy [5] patiici do stejné skupiny jako akcelerometry méfi natoceni a otaceni.
Nejcastéji pouzivané MEMS gyroskopy pracuji na principu Coriolisovy sily. Tyto
senzory uméji méfit rotaci pouze vzhledem k jedné ze tii os X (roll axis), Y (pitch
axis) a Z (yaw axis), proto se vyuzivaji tfi ortogonalné umisténé.
YAW AXIS
|
C_::) ROLL AXIS
L] TOR

ROLL AXIS

PITCH AXIS
Fig. 4. Osy méfeni natodeni a rotace

Samotny ¢ip neboli senzor je tvoifen mechanickymi mikrosoucastkami a elektronic-
kymi obvody. Rezonujici struktura pesné dané hmotnosti, ktera je upevnéna ve vniti-
nim ramu, se vlivem vlastni mechanické rezonance pohybuje kolmo ke sméru otaceni.
Tak vznikaji Coriolisovy sily stlacujici vnéjsi pruziny ramu a zpiisobi posun méficich
plosek (elektrod) ovliviujici velikost kapacity, ktera je pfimo umérna thlové rychlosti
otaceni.

| l | | | l |JVnitFnirém
WW)
M Rezonujici struktura

|

Smér pohybu struktury

Pruziny
S
| | M:— Méfici plosky

Fig. 5. Struktura MEMS gyroskopu
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3 Rozsifeny Kalmaniv filtr

Pro pouziti Kalmanova filtru se pfedpoklada linearita dynamického systému. Existuje
vSak i mnoho procesit modelovanych pomoci nelinearniho dynamického systému.
Zéakladnim principem rozsifeného Kalmanova filtru (EKF - Extended Kalman Filter)
[6], [7] je to, ze dynamicky systém se nejprve linearizuje a nasledné na takto modifi-
kovany systém je aplikovan obycejny Kalmantv filtr.

Jednotlivé kroky algoritmu rozsifeného Kalmanova filtru jsou uvedeny v nasledujici
tabulce.

Table 1. Kroky rozsiteného Kalmanova filtru algoritmu

Pocate¢ni podminky g

Zojo
Jacobiho matice 99 (x¢—1, Ur—1, We—1)
Apq = ox lxe—q = He—1je-1 Ug-1
t-1
=U_, W1 =0
C = MP& = Ueje—1 Ue = U, Ve = 0
ax;
Fp = M lxe = Heje-1,Ue = U, Ve = 0
dv,
Gioq = 09 (K-, o2, Wea) |xe—1 = He—1)t—1Ut—1
oWy
=Uq, W1 =0
Predikéni krok Beje-1 = G(He-1jt-1, Ue—1, 0)

Zeje-1 = Ap1Zeqj-1At-1 + Gy W1 Gy

Datovy krok

inovace e =¥t — Jye-1 = Ye — f(Weje—1, Ut 0)
Rt|t—1 = Ctzt|t—1C{ + F VF{

Kalmaniv zisk K¢ = Ze-1 iR,

Filtrace Keje = Heje—1 + Keeg

Zt|t =[I- KtCt]Zdt—l

Zpétny krok (smoot-  pp_qy = pe-1je-1 + Je-1 ey — Heje-1)
thmg) 2t—1|N = Zt—1|t—1 +]t—1(2t|N - Ztlt—l) ]£—1
Je-1 = Zt—1|t—114;:—1(Z:t|t—1)_1
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4 Analyza akcelerometru

Inercidlni métici jednotka je tvofena 8-bitovym MEMS akcelerometrem od spolec-
nosti Seeed/GHI Electronics, ktery je ptipojen k zakladni desce FEZ Spider Mainbo-
ard a modulu USB Client EDP. Tyto komponenty jsou vhodné pro rychlou tvorbu
prototypt a V nasledném testovani.

Fig. 6. MEMS akcelerometr od Seeed/GHI Electronics

Naméfena data jsou nasledné prenesena pomoci USB kabelu do poéitace, kde je moz-
né tyto data dale analyzovat.

Takto sestaveny obvod byl vyuZzit v experimentu, jenz byl rozdélen do dvou ¢&asti.
V prvni ¢asti byl senzor polozen na rovné podlozce vzdy kolmo k jednotlivym osam,
aby mohlo byt zméfeno gravitaéni zrychleni. Z takto naméteného gravitacniho zrych-
leni byla zjisténa hodnota ptesna hodnota 1g vici jednotlivym osam. Timto zptisobem
bylo docileno presnéjsiho vysledku méfeni.

Druha cast se zabyvala méfenim pfedem dané drahy o délce 34 cm. Naméiena data
byly nasledné analyzovany v programu Microsoft Excel.

Table 2. Naméfena a vypoctena data

MéfFeni ¢. Naméiena driha Chyba
1. 43,52 cm 21,87 %
2. 39,11 cm 13,07 %
3. 38,23 cm 11,06 %
4, 41,97 cm 18,99 %
5. 37,35cm 8,97 %
6. 40,2 cm 15,42 %
7. 41,73 cm 18,52 %
8. 38,37 cm 11,39 %
9. 38,55 cm 11,8 %
10. 40,19 cm 15,4 %

Z namétenych a vypoctenych vysledku je patrné, ze tento 8-bitovy MEMS akcelero-
metr neni dostatecné pifesny i piitak kratkych casovych intervalech méteni, které
nepiekracovaly 5 vtefin. | pfes tyto nepfesnosti v méfeni, které byly zplisobeny ne-
rovnostmi na vytyéené draze, jenz zptsobovaly na namétenych datech rychlé a signi-
fikantni nartsty akcelerace, budou senzory nahrazeny 16-bitovymi. Nejvétsi slabinou
pouzitych senzort byl parametr Output Data Rate (ODR — frekvence vzorkovani dat),
ktery dosahoval hodnoty 50 Hz, coz neni vhodné pro budouci aplikace.
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5 Zavér

V tomto ¢lanku byl predstaven smér diserta¢ni prace, ktery tkvi v navrhu lokalizaéni-
ho systému pracujiciho ve vnitinich prostorach budov, tunelech a méstské zastavbé
sestavajiciho se pouze z cenové dostupnych inercidlnich senzort (akcelerometr, gyro-
skop, magnetometr, ...). V dusledku cenové dostupnosti jsou senzory méné piesné a
bude je nutné doplnit povétsinou matematickym aparatem (filtrem) pro minimalizaci
chyb. Dalsi metodou, ktera bude pfedmétem budoucich experimentt, bude snaha
minimalizovat chybu pfidanim vétsiho poctu inercidlnich senzort, pfipadné méfenim
charakteristik lidské chlize a nasledném vyuziti metody Zero Velocity Update
(ZUPT). Vysledkem tohoto vyzkumu bude lokaliza¢ni systém vhodny pro slozky
integrovaného zachranného systému.
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ABSTRACT

In spite of the fact that remote laboratories have been
existing for at least three decades, virtually no attention has
been devoted to the security of this new subject. The paper
deals with the security of the data storage of the Data Center
- RemLabNet (DTC), with remote laboratories working under
the Laboratory Management System (LMS). Especially, the
communication risks for the data storage and corresponding
data processing to ensure the operation of the data
warehouse are described in detail.

Index Terms— security data, data communication, data
storage, rig, RemLabNet, remote experiments, data
warehouse, trust authentication, C2 auditing

1. INTRODUCTION - REMOTE LABORATORIES AND
LABORATORY MANAGEMENT SYSTEMS - STATEOF
THEART

At the present stage of the development of Information
Communication Technologies (ICT) there are plenty
simulations and remote experiments for science and
education purposes [1][3][9]. Remote experiments and
informatics resources are tools that are closely related and
definitely need to process and store substantial amounts of
data. Data, used with remote laboratories (RL), may have the
form of simple queries, data analysis, comparative analysis
and data mining for associative analysis, extrapolation or
predictive trend analysis. Surprisingly, in spite of the fact the
RL have been existing for at least three decades [1], virtually
no attention has been devoted to the security of this new
ICT subject [8].

The present paper deals with the communication and
safeguarding of the data processed and especially stored in
the DTC with remote laboratories, especially that with
Laboratory Management System (LMS).

2.-4.9.2015

The layout of the paper is following. In Chapter 1, the typical
scheme of the communication of a typical remote
experiment (RE) , built as the finite-state machine (FSM) [2],
using the Internet School BExperimental System (ISES)
physical hardware, is described[10] (for the ease of reading
we will next denote the set of the individual remote
experiment by the word rig). Also, the control program
compiling and the type of the data generated and transferred
is shortly described. More details may be found in
corresponding literature [2][8]

The Chapter 2 is devoted to describing the architecture
Remote Experiments and the corresponding integrating
management system, called for our purposes Remote
Laboratory Management System (RLMS) [10]. The Chapter 3
is devoted to the actual communication design and database
scheme of remote laboratories. The Chapter 4 is then
focused on the communication risks access of remote
laboratories attack of a typical DW of a university datacenter
(DTC) with LMS for remote laboratories. The final chapter 5
is oriented on communication risks access of remote
laboratories based defense with Trust Calculation, followed
by conclusions.

2. ISES REMOTE EXPERIMENT (RE) AND REMOTE
LABORATORY MANAGEMENT SYSTEM (RLMS) —
TOOLS USED

Only recently has emerged a serious problem stemming from
analysis of research data. ISES is a powerful tool for process
and experiments control, acquisition, collecting and data
processing in real time. Let us mention the basic features of
the ISES system, more detailed description may be found
elsewhere [2][10]. The basis of the systemis ISES board,
which is available in several versions, differing depending
on the number of inputs/outputs and also on type of
communication with the control PC (by PCI card, USB
connector, Wi-Fi). To this board are, by a unique connector,
plugged in sensors like: ammeter, voltmeter, thermometer,
position sensor, ohmmeter, load cell, anemometer,
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microphones, sonar, light gate, pH meter, conductivity meter,
heart rate monitor, etc. [8]. The layout arrangement of the RE
is in Figure 1.

ISES modules » -

Fig. 1. ISES - Internet School Experimental System

The most important component is the Measureserver
module, functioning as finite-state machine (FSM) controlled
by the controlling program of the PSC script file. The main
feature of the Measureserver, is to communicate with the
physical hardware and to check the setup of the ISES panel
and its sensors/meters and to take care about their data
collection and processing. Other parts of the system are
ImageServer for life view of the remote experiment, Web
server for the communication between RE and the client.
Also, aprt of the RE is the communication web page as the
interface communicating with the RE over the Internet by the
client.

The inevitable part of the RE system is the data warehouse
for the storage of data for all above systems. It is a
centralized repository service to Measureserver, web server,
image server and other components of the solution.

In this article we will discuss this last part of the system with
respect of data security, but not only fromthe perspective a
single RE, but of the whole RLMS. The layout arrangement
of the RE is in Figure 2

2.-4.9.2015
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Fig. 2. REMLABNET function mode 1 — multiple clients

A serious problem stemming from security aspects of e-
laboratories has emerged only recently[19]. Let us describe
first the data generated and that are processed in every ISES
rig working on the communication principle server-client and
the functioning of the superordinate Remote Laboratory
management system (RLMS). The controlling of every rig by
client is enabled via Web interface, by means of which the
user can perform the appropriate settings, options, and
starting or stopping of the remote experiment (RE).

The measured data from the experiment delivered from the
MeasureServer are stored in the data storage . RLMS is a
system for a database-driven Web application. This is seen
from the figure 2, where LMS is divided terms of safety in
three parts. Database-driven Web applications are very
common in today’s Web-enabled society. LMS consist of a
back-end database with Web pages that contain server-side
script written in a programming language that is capable of
extracting specific information from a database depending on
various dynamic interactions with the user.

Remote experiments problematic is the topic of scientific
activities of the group since 2005, when the first remote
experiment started to be built. We relied on the enormous
know-how of Assoc. Prof. F. Lustig from Department of
Physics Education of Faculty of Mathematics and Physics,
Charles University in Prague, where the universal and very
useful modular computer oriented set Internet School
BExperimental System ( ISES) was designed at the beginning
of 90th [Lustig, F.. "PocitaCem podporované S$kolni
experimenty s méficim systémem ISES pod Windows", In:
sbornik MEDACTA 97 - vzdélavanie v meniacom sa svete,
404-408, Ustav didaktickej technologie, PF UKF v Nitre,
Nitra, ISBN 80-967339-9-0, 1997 and Lustig, F. and Schauer,
F.: "Creative laboratory experiments for basic physics using
computer data collection and evaluation exemplified on the
ISES", Proceedings first european conference on Physics
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Teaching in Engineering Education, 125-131, Copenhagen,
Denmark, ed. Oehlenschlaeger, 1997].

3. COMMUNICATION DESIGN AND DATABASE
SCHEME OF REMOTE LABORATORIES

The goal of the setup of the standardized data model is to
ensure that data will not be duplicated in DB and also
guarantee the simplest form of data consistency. It is
therefore necessary to accept a flexible data model design in
order to associate the data into various contexts without
increase of redundancy [14].

The first three types of standardized forms, which are
generally followed in the data model, called the first normal
form (INF), second normal form (2NF) and third normal form
(3NF).

INF - The first normal form eliminates repeating of
groups and requires that each line has its own and unique
identifier or key [14]

2NF - The second normal form must meet the
requirements of INF and exclude the partial key
dependences due to the location of fields within the table
itself independently of fields that depend on the entire key
[14],

3NF - The third normal form must satisfy the
requirements of INF and 2NF and in addition must eliminate
the dependence of non-core fields due to their location in a
separate table. At this stage, all the single non-key fields
depend on the key [14].

Already in the design of the data model the safety of data
must be considered. The data model should eliminate
duplication model and be clear and well describable. The
attributes of each item of the table must clearly state, which
data will be saved in the given field. The designer of the
model should stick to established methods and proceed
systematically, where each table should have its own
meaning, its connection to another table and it should
posses clear indexation. As a whole the data model should
operate lucidly, hierarchically and logically. Design of a data
model for remote laboratories will be described in
subsequent work on the data warehouse for remote
laboratories design.

4. COMMUNICATION RISKS ACCESS OF REMOTE
LABORATORIES ATTACK

Remote laboratories and their remarkable development all
over the world and forcing our system is already integrated
with friendly remote laboratories. In particular, the Sahara
project led by the University of Technology Sydney (UTS).
Labshare's mission is to create a nationally shared network
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of remote laboratories in the context of Australian education
institutions, in order to address the issues of underutilization
laboratory, accessibility, flexibility and foster the availability
of high-quality experiments. It has developed both
Supporting software systems as well as an organizational
model That will Encourage and support cross-institutional
sharing.

It is a joint initiative of the Australian Technology Network
(ATN) partners: UTS; Curtin University of Australia;
University of South Australia (UniSA); Royal Melbourne
Institute of Technology (RMIT); and Queensland University
of Technology (QUT).[3]

There is space for close cooperation with laboratories
constructed in the Czech Republic and especially in the
remote laboratory project Easy remote ISES. These
laboratories should communicate, migrate, integrate, share
data and be able to offer their services to students around
the world.

These difficulties have you see many problems, especially
with  virtualization of their services to the cloud,
authentication method sand credibility. In the next chapter |
will describe what to expect due to the integration of
services, especially data storage and the associated
authentication.

Today the future of data warehousing by definition will
probably conceived together with technologies such as
clustering, geo-clustering, virtualization or cloud. The future
is now much relies on the cloud and in conjunction with a
data warehouse brings many difficulties to data security. In
our case it is not otherwise a data warehouse delivers
services to the cloud.

In the cloud, we must calculate with the fact that our data
will travel. Travel from one server to another. Data security is
therefore as secure as the weakest link in the infrastructure.
This Article may be not updated server and its services, lack
of monitoring people's access to the servers and the like.

The most common risks of operating a data warehouse in the
cloud can be considered as data theft, data manipulation,
authentication threats, malicious software and attacks from
his own people.

Data Theft in the cloud in the data warehouse great threat
and should never be neglected safety data and should take it
into account already in implementation. In remote
laboratories working with very sensitive data, and
particularly data manipulation can cause a number of
problems, as well as protection reports and knowledge base.
The topic of data theft is therefore systematically deal with
the authentication methods, set permissions, auditing to
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encryption. These methods should be combined, and today
is not always fully used.

Data manipulation is based on the issue of data theft. UC-
purpose handling, but do not underestimate. In the future,
with us this problem more and more touch and. A service
that is unavailable and no offense to destroy the data
physically by fire etc. already nowadays easily solves
backup technology. Before working with the data, however,
is not clear counter tool. Data that are not provable and ou
can not go back to the point where the data is wrong, it can
lead in many cases to the total degradation of data
warehouse and data declarations for worthless. Data
manipulation in the future is a big threat and broken new
ground. And no tools are not the only tool in the data
warehouse is em auditing and transactions processing the
data. However, this technology is not the long-term analysis
and the possibility of returning the consistency of the data.

Authentication threats in the cloud threatens abused
another account and again manipulation, feeding false data
warehouse and other threats. Due to the vision of
information technology is a threat of abuse login using the
newly introduced terminology in this work and cloning of
authenticity. This term, 1 would like to express method,
abuse authentication using other systems that also requires
authentication. Virtually in the world today, each user has
multiple accounts and now it is a problem in any system
remember another password and even better a different
username. Today and in the future, everything points to use
a single authentication and the approaches call themuserID,
is repeated in other systems. Defense is only one and it HW
means for authentication. Cards, chips, tokens and discipline
users.

Malicious software in cloud. If you use cloud storage to
share data with other users, the virtual server can become a
promoter of computer threats. Location convenient to
exchange data and documents can be dragged into your
computer infected and lose all your data. Some computer
threats can also steal passwords and other sensitive data by
which the attackers can then hack into your cloud storage.

Attack from the inside - cloud services, which lost
management settings can be threatened from within a person
with administrator privileges. For systems that are
dependent on cloud providers, it is a very serious risk. Even
if the content is encrypted cloud, the systemis vulnerable to
an attack led by a man with administrator access and the
ability to manipulate data.
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5. COMMUNICATION RISKS ACCESS OF REMOTE
LABORATORIES BASED DEFENSE

Securing access to cloud-based services like remote
laboratories created by UTB Zlin presents challenges that
aren’t easily addressed using conventional security
controls. In cloud environments, systems and their data
store in database are virtualized and may migrate
dynamically to different network locations. This makes it
difficult to effectively restrict access using traditional
security controls such as firewalls, which rely on fixed
locations of systems and a more static nature of the data.
We need much more granular and dynamic controls that are
linked to the resources themselves rather than just their
network location.

To meet these rapidly changing in cloud environments,
systems we need a highly flexible and dynamic architecture.
The architecture should enable us to more quickly adopt
new devices, use models, and capabilities; provide security
across an increasingly complex environment; and adapt to a
changing threat landscape.

The new architecture replaces this with a dynamic,
multitiered trust model that exercises more fine-grained
control over identity and access control, including access to
specific resources. This means that for an individual user,
the level of access provided may vary dynamically over time,
depending on a variety of factors—such as whether the user
is accessing the network from a highly secure managed
device or an untrusted unmanaged device.

The architecture is based on four cornerstones: [18]

Trust Calculation: dynamically determining whether a user
should be granted access to specific resources like run rigs
etc.

Security Zones: the infrastructure is divided into multiple
security zones that provide different levels of protection.

Balanced Controls: to increase flexibility and the ability to
recover froma successful attack

User and Data Perimeters: this means an increased focus on
user awareness as well as data protection built into the
information assets.

Trust Calculation

The trust calculation plays an essential role in providing the
flexibility required to support a rapidly expanding number of
devices and usage models. The calculation enables us to
dynamically adjust users’ levels of access, depending on
factors such destination score, taking into account the
controls available to mitigate risk. As shown in Figure 3, the
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result of this calculation determines whether the user is
allowed access and the type of access provided.

Source Score Trust in the source, or requestor, is calculated
based on the following factors:

Who: The identity of the user or service requesting access
What: The device type

Where: The user’s or service’s location. For example, a user
who is inside the school MAN network for remote
laboratories is more trusted than the same user connecting
through a public network.

Destination Score This is calculated based on the same three
factors, but these are considered fromthe perspective of the
destination the information the source is trying to access.

-
Source Trust Calculation

Who are you? 5 What do you have? 5
User identity Device and feature set

~ ¥,
-
Destination Trust Calculation

Who are you? 5 What do you want? - Where is the data?
Application Dala classification Data location

\ B

Where are you? ]

Physical location

f ™
Level of Access

Deny Allow Allow Access with
Access Access Limitations or Mitigation

J

Fig. 3. Trust calculation. Source: Intel Corporation, 2012

Calculating Trust

The trust calculation adds the source score and the
destination score to arrive at an initial trust level. The
available controls are then considered to make a final
decision about whether access is allowed and, if so, how.
This calculation is performed by a logical entity called a
policy decision point (PDP), which is part of the
authentication infrastructure and makes access control
decisions based on a set of policies.

If we are unable to verify the location of a high-security
device such as a managed PC, we would allow less access.

6. REPORTS - VIEW OF DATABASE TOOL BASED
COMMUNICATION DEFENSE

We may call the inspection of data by viewing as a function
— view. Remote experiments will be used by students and
each connection to the rig can be formed login file,
describing his/her activity during connection in a form of a
report, susceptible to inspection, without resorting to any
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comment or evaluation that can be published. View is then
the first step to the data protection and thus security.
Authentication and Auditing of database tool based
communication defense

In order to make the data warehouse accessible to the end
user he/she has to obtain access rights to its own system
and successively to the data warehouse.

Database systems contain system tables that store user
information, monitoring login / logout, store information
about the user’s activities i.e. with tables the user processed,
which operations carried out and also information about SQL
queries used. The system administrator can then control the
amount of information stored in the systemtables by setting
the system audit. In the case of full system audit we have to
keep in mind the number of users can result in huge system
tables, so it is immediately necessary to set rules for their
archiving or the data deleting from tables in a pre defined
cycle. In our case the remote laboratories ISES approaches
to the data warehouse will be set up using SQL Server
Security services. Auditing of the data warehouse will be
performed using C2 auditing capability, which is a built-in
functionality of the SQL Server, described bellow.

C2 auditing serwers for

« Detection of abuse of accounts and corresponding
preventing mechanisms

* Inspection and policies to prevent abuse (watch to
apply strong passwords)

e Mechanisms to detect and correct a potential weak
spots of the system

Auditing needs should be considered from the very
beginning, cataloguing data and manipulate data with
properly.

The remote laboratory data should be considered from two
points of view: the crucial data of the experiment’s results
and the data that are stored, but of inferior importance for
the result of measurements. Data of experimental results,
evaluation of experiments, records and analyzes are very
important for the measurement process. On the other hand
temporary data from ongoing trials are unimportant and do
not require logging, when accessing them. Data security is
important and has to be taken in account system analysis
and when compiling the DB environment, ie. the structure
and design of tables, diagrams and view of data.

Authentication and Authorization Settings of database tool
based communication defense

Authentication, or if a user authentication is an
authentication mode and one of the key issues in security
SQL Server and WEB server.
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To enable the end users to work with data warehouse, we
give them access rights. These can be defined at three
levels, namely: the operating system level, database level
and the level of the database tables. Most users will read
data only by an end tool. In our case using a web server and
a web site, communicating with a web server. Web server,
from the security point of view is understood as an
application server, whom it is necessary to secure for the
security package by including in to the infrastructure
according to the site DMZ rules communications and set
firewall settings.

Using Forms Authentication in WEB
Services for Laboratory management System

(Initial logon)

Client

Logon to Web service o
LogonUser() method

@Authenncanon
ticket

WEB Server LMS
. Web service ]

True if
o credentials
are valid

Validate user name
and password

I Database LMS

User store

Fig. 4. Schematic representation authentication client

Data Encryption of database tool based communication
defense

A much more sophisticated approach to data security in data
storage is data encryption. Data encryption can be done at
the level of the whole table, one record or one column in the
database table. When choosing the proper encrypting we
have to keep in mind circumstances as the existence of
primary and foreign keys that may breach the integrity of the
database during encrypting process, leading to the deleting
the links between tables. This is seen fromthe figure 4.

Data encryption this has a ill-defined effect on data

manipulation, leading to the impossibility of data
manipulation with standard SQL. The golden rule her is to
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use the encryption for remote laboratory results data only by
teacher and authentication into the system. On the other
hand we have to realize the ill effect of encryption on CPU,
as coding and decoding of data is causing the increase of
the systemresponse in order of milliseconds to seconds.
The feature will protect us that there will be theft or physical
storage of the discs, disc images, and the like. Before
breaking passwords that control is ineffective. Encryption
can also be paired with certificates that can be stored on
removable media (tokens or cards).

7. CONCLUSIONS

This work describes a series of recommendations and
procedures to secure data storage in the scheme of the data
warehouse for the needs of remote laboratories. The work
includes a vision for the future regarding security and
direction of data warehouses, aiming to direct readers to the
problems of data warehouses from all perspectives and to
learn, what are the risks of today and how to comprehend
security. In the course of the work on the data warehouse we
learned how to realize a safety problem as well as design
security. We believe, that the article sheds some light on a
number of acute problems but simultaneously opened to us
many other questions to consider in connection with data
warehouse security. The article also describes the
introduction of new terms on issues of security and shares
experience in terms of theory and our practical experience.
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8. RELATION TO PRIOR WORK

The work presented here has focused on the remote
experiments and systems that ensure the operation. The
Remote  Laboratory Management System (RLMS),
REMLABNET, for the integrating and management of remote
experiments for starting university level and secondary
schools is presented. Its building was initiated both fromthe
extensive use and expertise in Internet School Experimental
System (ISES) and remote experiments built and the lack of a
similar system for secondary schools in Europe. RLMS is
built using new components, designed for the purpose, as
Measureserver, web space management, data warehouse,
communication board of RLMS, etc. The communication
server will provide beside connection and diagnostics
services also services for the teacher’s comfort as white
board, IP telephony, simulation inclusion, test management
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and reservation management. For the sake of safety, optimal
access to all experiments and economical exploitation the
virtualized cloud will be used.
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Abstract: Carbon nanotubes were used in the form of entangled networks. This material was employed for
construction of a passive antenna. The networks were made by a filtration method through a polyurethane
membrane. The non-metallic carbon material was adjusted to the required shape in order to ensure the best
parameters. The prepared prototype of the experimental antenna was tested by measurement of its parameters in
the anechoic chamber. The sample was also simulated and compare with a model before preparing. The
prepared antenna seems to be well adapted for 1.284 GHz. Carbon nanotubes (CNT) can be used in particular
applications that employ microstrip antennas. In addition, there is the possibility of their integration to
electrically nonconductive surfaces where traditional materials, such as copper, for various reasons, cannot be
used. Carbon nanotube networks was also tested for gas sensitivity. The network shows good sensitivity and,
after oxidation treatment, the sensitivity is increased due to formation of carboxylic and carbonilic group on the

carbon nanotube walls.

Key-Words: - carbon nanotubes, microstrip antenna,buckypaper, polymethylmetacrylate (PMMA),

1 Introduction

In many fields of science, carbon nanotubes are one
of the most promising materials. Gradually, there
are increasing possibilities for the use of carbon
nanotubes in electronics. The main reasons for
employing these materials are their characteristics,
which are, for instance, good conductivity (after
complex adjustments), or great potential for
miniaturization. As the composite materials can
perform several functions simultaneously, they can
be applied to various products and surfaces not only
in the ICT field [5]. This contribution is focused on
the use of carbon nanotubes in the passive antenna,
which consists of a layer of carbon nanotubes
applied to polymethyl methacrylate (PMMA). The
antenna described in this article operates in the
1.284 GHz bandwidth.

When preparing “buckypaper “ it is impossible
to determine in advance the resistivity value of the
carbon layer. Nevertheless, the aim of the research
is to produce the layer with the lowest possible
resistivity. The low resistivity ensures a better
suitability for the material for the construction of the
antenna. This characteristic can be influenced by the

2.-4.9.2015

use of specific chemicals and by the type of carbon
nanotubes. The produced specimen of the antenna
employs multi-walled carbon nanotubes (MWCNT).
The main reason for choosing MWCNT is the fact
that the composite does not have to be perfectly
pure; for the pure composite it would be more
appropriate to wuse the single-walled carbon
nanotubes (SWCNT). In addition, the final price of
the subsequent applications to the devices plays an
important role. Therefore, the price is an important
criterion. From the perspective of the layer
resistivity, better results of some measurements
would be obtained if single-walled carbon
nanotubes (SWCNT) were used [6]. However, this
would lead to the price of the final product being
much higher than in the case of multi-walled carbon
nanotubes (MWCNT).

2 Experimental

At present, the most frequently used and well-
known electrically conductive materials for the
construction of passive antennas are as follows:
copper, gold, silver, aluminum, and stainless steel.
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These materials are well described and therefore,
based on simulations of their behavior within the
various constructions, their performance as passive
antennas can be estimated. The carbon nanotubes
are a new and quite attractive material. It can be
used for constructing antennas in general and also
for those operating at higher GHz frequencies.
However, the main problem related to carbon
nanotubes in antennas is too high of a resistivity
value of the carbon layer, which is coated onto the
polymethyl methacrylate substrate (PMMA).

The antenna was subjected to measurements in a
professional anechoic chamber. Due to the use of an
anechoic chamber very accurate measurements of
antenna parameters could be confirmed throughout
the course of the exercise without external factors
distorting the final values. The graph in Fig.1 shows
measured values in comparison with the simulation.
When the curve of the actual measurements is
compared to a simulation curve, one can notice that
the antenna achieves similar values as compared
with the simulation, which is desirable. For
measurements in the anechoic chamber the source
horn antenna and signal generator (type SMR 20) by
Rohde & Schwarz were used.
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Fig.1 Radiation pattern values of the antenna in
comparison with the simulation.

The measured antenna is equipped with a semi-
rigid coaxial cable and a gold-plated SMA
connector. The ground plate consists of the copper
layer on the “Cuprextit” substrate. The coaxial cable
is cold mounted on the carbon layer. In order to
ensure a high quality contact, a silver electrically
conductive paste with the fast curing characteristics
was used; on application it hardens the joint. Such a
joint is perfectly protected against damage that
could occur during manipulation with the antenna.
The carbon strip is very fragile, therefore, it is
always necessary to use some kind of substrates on
which the strip is placed. In this case, the
polymethyl methacrylate (PMMA) substrate was
used. From the perspective of the actual microstrip
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antenna the polymethyl methacrylate (PMMA) is a
nonconductive substrate. The substrates based on
polymethyl methacrylate (PMMA) are used only in
certain types of antennas for portable devices. A
number of wireless portable devices consist mainly
of plastic materials. The advantage of polymeric
substrates makes it possible to apply it directly to
the antenna and to plastic covers of portable
communication devices. The purified MWCNTSs
produced by the chemical vapor deposition of
acetylene were supplied by Sun Nanotech Co. Ltd,
China. According to the supplier, the nanotubes
have diameters of 10-30 nm, length 1-10 pum,
purity >90 % and electrical resistivity 0.12 Q.cm.
0.6 g of the as-received MWCNTSs were
dispersed in 100 ml of the nitric acid (65 wt%) in a
250 ml round bottom flask equipped with a
condenser and the dispersion was refluxed for 5 h.
After that, the resulting dispersion was diluted in
water and filtered. The resulting solid was washed
up to neutral pH, and the sample was dried
overnight.  We prepared two types of carbon
nanotubes pure one called china-pure and oxidized
form called china-HNO:s.
MWCNT were analyzed via high-resolution
transmission electron microscopy (TEM) using
microscope JEOL JEM 2010 at the accelerating
voltage of 160 kV. Before that, samples had been
deposited on a copper grid (SPI, USA) and dried.
The figures show the TEM analysis of the
multi-walled carbon nanotubes (Fig.2) and
individual carbon nanotubes with around 15 rolled
graphene layers (Fig.3). Both forms were used for
the preparation of an aqueous dispersion.

P
: :'/i}' A,

Fig.2 TEM image of multi-walled carbon nanotubes
deposited on the carbon film.
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Fig.3 HRTEM detailed view of the structure of the
nanotube.

The procedure is following: 1.6 g of MWCNT and
approximately 50 ml of deionized water were mixed
using a mortar and pestle. The paste was then
diluted in deionized water with sodium dodecyl
sulfate (SDS) and 1-pentanol. Consequently, NaOH
aqueous solution was added to adjust the pH to the
value of 10 [1]. The final nanotube concentration in
suspension was 0.3 wt%, and the concentrations of
SDS and 1-pentanol were 0.1 and 0.14 M,
respectively [2]. The suspension was sonicated in
UZ Sonoplus HD 2070 kit for 2 h at a temperature
of about 50 °C. For making the entangled MWCNT
network on a polyurethane porous membrane [3], a
vacuum filtration method was used [10].

Fig.4 Free-standing randomly entangled MWCNT
network (disk diameter 75 mm and thickness 0.15
mm).
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Fig.5 SEM image of the surface of entangled
MCWNT network of buckypaper.

The formed disk-shaped network (Fig.4) was
washed several times by deionized water and
methanol in situ, and then peeled off and dried
between filter papers. The thickness of the obtained
disks was typically 0.15-0.46 mm (Fig.4). The
structure of the MWCNT network was analyzed by
a scanning electron microscope (SEM) technique.
SEM analysis was carried out using Vega Il LMU
(Tescan, Czech Republic) with a beam acceleration
voltage set at 10 kV.The microscope image clearly
shows the carbon nanotubes network, which was
created by crossing the tubes during a vacuum
filtration process (Fig.5). The resulting network has
a visible porous structure. The carbon nanotubes
network, sometimes called buckypaper, was used
for the preparation of the specimen. The buckypaper
was cut to a rectangle shape with dimensions 5x 15
mm [4, 11].
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Fig.6 Simulation of electromagnetic field of
proposed antenna
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Fig.7 Measuring of proposed antenna in anechoic
chamber

The Fig.7 shows us anechoic chamber used for
accurate measurement of antenna characteristics.
We use an anechoic chamber from Frankonia.
Measuring devices inside our (faculty) anechoic
chamber are calibrated and supplied by Rohde &
Schwarz.

3 Results

The measurements of the antenna were performed
using the R&S FSH3 spectrum analyzer (the model
with a tracking generator and without a
preamplifier) and FSH-Z2 bridge capable of
measuring within a bandwidth of 100 kHz to 3 GHz.
For experimental measurements this range is
sufficient. The following graphs depict the operation
of the measured antenna.
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Fig.8 The course of reflection coefficient "r"
depends on frequency in dB.

The course of the reflection (Fig.8) coefficient
“r” (expressed in dB) based on the frequency. In
accordance with the marker, at a frequency of 1.284
GHz the antenna shows a minimum reflection -
11.48 dB and thus, its best impedance matching is
just at this frequency. The measured curve is in
good agreement with simulation which is also
shown in Fig.8. The quantification for the frequency
is as follows: -11.48 dB corresponds to r = 0.2667,
and this corresponds to a standing wave ratio
VSWR = 1.73 (1 = perfect matching, 100 % is
emitted; the infinity = does not match at all, nothing
is emitted). At this frequency, the power
transmission is the best as it reaches 93 %, which
means that at the frequency of 1.284 GHz 93 % of
the power is to be emitted while 7 % reflected (it
returns back to the exciter). The farther away from
each side of the frequency the worse it is. The
reflection coefficient grows bigger and so does the
standing wave ratio. Therefore, all negative aspects
connected to impedance mismatching of the antenna
to the signal source (50 ohm) appear, namely worse
efficiency, overloading of the excitation source, and
harmful interference owing to the emission of the
standing wave [12, 13].
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Fig.9 The course of phase of impedance depends on
frequency.

The graph in Fig.9 shows the course of the phase
of complex impedance at the given frequency. The
antenna shows a real part of impedance (where the
graph intersects x axis, this means for y = 0) within
the frequency range of 100 MHz to 2.5 GHz at 8
frequencies. At the frequency of 1.284 GHz it is 50
ohms for which the characteristics were measured
(Fig.8). Outside 50 ohms, Fig.8 also shows the ideal
impedance matching within the measuring range for
the other 7 values [7]. The simulation of the
proposed antenna (Fig.6) was simulated in CST
microwave studio.
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Fig. 10 Two adsorption/desorption cycles for a) pure
carbon nanotubes network china-pure and b)
network oxidized by concentric nitric acid china-
HNO3

The strips made of CNT networks, sometimes called

buckypaper, Fig. 4 were exposed to the vapors of
two different solvents: ethanol and heptane. The
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conditions were 25 °C and each
adsorption/desorption cycle was 6 minute long.

The data in Fig. 10 represent two adsorption
to/desorption from cycles for specimens made of
pure CNT networks exposed to ethanol and heptane.
Then Fig. 10 part b) demonstrates analogical data
for network made of HNOs oxidized tubes. Over all,
the adsorption of organic molecules increases
resistance with time, which is presented in the figure
as sensitivity or gas response S. S is defined as a
percentage change of resistivity explain by equation
1.

S=AR/Ro. 100 [%)] (1)

Where S represents sensitivity of the sensor in %
and Ry is initial resistivity.

vapor pressure [volume in |sensitivity S [%] |sensitivity S [%]
Solvent |at 25 °C [kPa] |air [%] china-pure china-HNO3
Ethanol 5.95 5.87 10 53
Heptane 5.33 5.26 17 7

Tab. 1 Summary of solvent properties mainly vapor
pressure at 25 °C volume fraction of saturated vapor
above solvent and sensitivity response for china-
pure and oxidized china-HNO:s.

4 Conclusion

Multiwall carbon nanotubes were used to prepare
CNT network (buckypaper) by vacuum filtration
method.  Presented data shows that this
multifunctional could be used as an antenna and a
gas sensing element. The antenna works at 1.284
GHz and could be used in telecommunication
technologies. Main advantages are light weight and
the possibility to be incorporated to a mobile phone
cover. The carbon nanotubes network as an antenna
could replace commonly used materials in the
future.

All measured values proved that carbon
nanotubes of the multifunctional polymer can be
used for the antenna operating in the bandwidth of
1.284 GHz. Therefore, the antenna operating within
this bandwidth will be suitable for the field of
communication technologies. The main advantages
of the antenna are low weight and the possibility for
applying to plastic covers of portable
telecommunication devices and wearable
electronics. Portable telecommunication devices,
such as mobile phones, use for communication
antennas made of copper foils and strips, which
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could be replaced by the developed antenna. The
majority of widespread technologies, e.g. GSM,
UMTS, or LTE operate at frequencies for which it is
possible to produce a customized antenna made of
carbon nanotubes [8, 9].

Multiwall carbon nanotubes were also used
for preparation of gas and vapors sensing elements.
Their response to adsorption/desorption cycles were
determined as a change of macroscopic resistance.
The response was measured by a two point method.
CNT network has good sensitivity and assumed
selectivity defined by polarity of used solvent.
Chemical oxidation method was use as a way how
to introduced carboxylic and carbonilic group on the
carbon nanotubes walls. The oxidation by
concentric nitric acid was reached higher sensitivity
for polar solvent in this case represents by ethanol
and decreasing response for nonpolar solvent
heptane. Finally, it was found that measured
response has good reversibility.
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Sponzori konference

Spole¢nost CROSS Zlin byla zaloZena v roce 1994 a zabyva se vyvojem, dodavkou, instalaci a
Udrzbou S$pickovych technologickych zafizeni pro silniéni dopravu. Je v tomto oboru jednou z
nejvétsSich tuzemskych spolecnosti s ryze ceskou vlastnickou strukturou. VSechny produkty a
vyrobkové rady (hardware a software) jsou realizovany vlastnimi zdroji spolecnosti.

CROSS Zlin je vedoucim dodavatelem svételnych signalizacnich zafizeni a systém@ v Ceské
republice. Spolecnost je také velmi aktivni v exportu téchto zatizeni do dalSich zemi EU a do Ruska.
Ma dominantni postaveni v oblasti silniéni meteorologie na tzemi Ceské republiky a je také nejvétsim
tuzemskym vyrobcem produktd pro detekci dopravy a vazeni za jizdy. Produktové portfolio doplriuji
proexportné orientované parkovaci systémy a platebni termindly.

4i ASICentrum’

Firma ASICentrum s.r.o. (nazev je odvozen od Application Specific Integrated Circuits - zakaznické
integrované obvody) vznikla v roce 1992. Poc¢atkem roku 2001 se stala soucasti mezinarodni skupiny
SWATCH GROUP prostiednictvim 51% podilu, ktery ziskala Svycarska firma EM Microelectronic. Ta
byla zaloZena v roce 1975 a v soucasnosti je 100% dcefinna firma spolecnosti SWATCH GROUP.

EM Microelectronic Marin je vyznamnym vyrobcem integrovanych obvod(. Své zkuSenosti z
navrhu a vyroby obvodd s extrémné nizkym prikonem, plvodné pro hodinky, zhodnotila v rfadé
dalsich aplikaci jako RFID, pocitacové periferie, systémy pro automobily, priimys| a zdravotnictvi. Pro
fadu vyznamnych zakaznikd z mnoha zemi svéta vyrabi ro¢né stovky miliona Cipd.
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Spole¢nost HELLA je mezinarodné orientovany nezavisly rodinny podnik s vice nez 32.000
zaméstnanci a vice nez 100 zastoupenimi ve vice nez 35 zemich. Koncern HELLA vyviji a vyrabi v
obchodnim odvétvi Automotive komponenty a systémy osvétleni a elektroniky. Dale zahrnuje
spole¢nost HELLA v segmentu Aftermarket také jednu z nejvétSich obchodnich siti pro dily a
prislusenstvi do automobil a diagnostickych a servisnich sluzeb v Evropé. Kromé toho vyviji
spolecnost HELLA v segmentu Special Applications vyrobky pro specialni vozidla a zcela nezdvislé
aplikace, jako pouli¢ni osvétleni nebo pridmyslové osvétleni. Ve spoleénych podnicich s partnery
vznikaji navic i kompletni moduly, klimatizaéni jednotky a palubni sité do automobild. S vice nez 6
000 zaméstnanci ve vyzkumu a vyvoji patfi spoleénost HELLA k hlavnim priakopnik{im inovaci na trhu.
S obratem cca 5,8 mld. eur za ucetni rok 2014/2015 se koncern HELLA zafadil mezi 50 nejvétsich
dodavateld dild pro automobilovy prlimysl a patfi do stovky nejvétsich pramyslovych podnikl v
Némecku.

Casopis DPS Elektronika od A do Z svym zamé&fenim pokryva celé spektrum oboru elektroniky.

Na svych strankach se pravidelné vénuje aktualnim trenddm ve vyvoji elektroniky, novinkam v
technologickych postupech, vyrobnich zafizenich a materidlech. Prinasi také informace o novych
elektronickych soucastkdch a zajimavych moznostech jejich poutziti, pravidelné se vénuje méfici a
testovaci technice, stejné jako softwarovym néstrojim pro vyvoj a vyrobu elektronickych zatizeni.

V neposledni radé prindsi i ekonomické informace i pravidelné aktualizovany kalendar odbornych
akci poradanych v Ceské republice i v zahranici.

Casopis je dvoumésiénik a vychazi jak v ti$téné, tak elektronickém podobé. Ctenafdim je
distribuovan formou predplatného a cilené také odborné verejnosti na vyznamnych domadcich i
zahranicnich veletrzich, vystavach, konferencich a seminatich.
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Evektor je mezindrodni spole¢nost a patfi mezi predni vyvojové a vyrobni spolecnosti plsobici v
leteckém pramyslu v Ceské republice. Kromé letectvi ma Evektor rozsahlé vyvojové aktivity v
automobilovém a strojirenském primyslu. Spole¢nost byla zaloZena v roce 1991 a jiz od roku 1992
plUsobi v oblasti vyvoje a konstrukce letadel. Historicky Evektor nazvazuje na tradice spolecnosti
Aerotechnik CZ, ktera se stala jeho soucdsti v roce 1996, a kterd byla zaloZzena v roce 1970 a béhem
své existence vyrobila, mimo jiné, témér 200 letound rady L-13 Vivat.

Spole¢nost Evektor je aktivné zapojena do mezindrodni spoluprace a ucastni se vyzkumnych a
vyvojovych projektd podporovanych Evropskou unii a Ministerstvem primyslu a obchodu CR.

Evektor je jeden z leaderl celoevropského vyzkumného programu Clean Sky 2. Tento program je
zaméfen na vyzkum novych technologii v letectvi, které maji sniZit spotifebu paliva, emise
sklenikovych plyni CO2 a NOx a na snizeni hlukovych emisi, které vznikaji pfi provozu letount. Cilem
je snizit tyto emise o 20 - 30% ve srovnani se sou¢asnym stavem.
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