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Abstrakt. Práce se zabývá tématem snižovánı́ přı́konu digitálnı́ch obvodů. Rozebı́rá

výsledky aktuálnı́ práce v oblasti využitı́ nekonvenčnı́ch metod pro snı́ženı́ spotřeby in-

tegrovaných obvodů. Prvně je ukázán evolučnı́ návrh obvodů na úrovni tranzistorů, kde se

podařilo snı́žit náročnost návrhu. Dı́ky tomu byly vytvořeny obvody s desı́tkami tranzistorů,

což doposud nebylo pomocı́ evolučnı́ho návrhu možné. Dále byl tento přı́stup akcelerován

v FPGA Zynq se zrychlenı́m 4.7×. Byl navržen nový přı́stup k evolučnı́ optimalizaci těchto

obvodů s ohledem na přı́kon. Tato metoda využı́vá nový způsob odhadu spotřeby založený

na pravděpodobnostnı́m modelu. Mimo to jsou diskutovány možnosti návrhu s ohledem

obvodů na úrovni hradel na spotřebu. Navı́c je představen i způsob snižovánı́ spotřeby

omezenı́m funkčnosti, tzv. aproximačnı́ počı́tánı́. Tento přı́klad je demonstrován na ukázce

výpočtu mediánu.

Klı́čová slova. Přı́kon, VLSI, tranzistorová úroveň, hradla, aproximačnı́ počı́tánı́.

1 Úvod

Vzhledem k velkému rozmachu mobilnı́ch zařı́zenı́ a dalšı́ elektroniky, která pracuje nepřetržitě, stou-

pajı́ požadavky na snižovánı́ spotřeby těchto zařı́zenı́. Jedny z prvků, které ovlivňujı́ spotřebu, jsou di-

gitálnı́ integrované obvody ASIC. Právě těmito obvody se budu dále vı́ce zabývat. Optimalizace spotřeby

probı́há, stejně jako návrh, na vı́ce úrovnı́ch [10]. Nejnižšı́ úrovnı́, která se zabývá přı́konem, je mikro-

elektronika. Nastupujı́ nové technologie výroby a se snižujı́cı́mi se rozměry spotřeba klesá. Měnı́ se však

i dalšı́ parametry obvodů navržených na modernı́ch technologiı́ch, a proto je musı́ návrhové systémy re-

spektovat. Spotřebu můžeme ovlivnit mimo jiné napájecı́m napětı́m, taktovánı́m, ale také i rozmı́stěnı́m

jednotlivých tranzistorů (tzv. layoutem). Velmi významný vliv má propojenı́ jednotlivých tranzistorů a

volba správných zapojenı́. Dále můžeme přı́kon optimalizovat na úrovni propojenı́ mezi hradly a dalšı́mi

stavebnı́mi bloky obvodů. Spotřebu těchto obvodů můžeme upravovat i na nejvyššı́ch úrovnı́ch, jako je

optimalizace softwaru nebo úprava požadované funkčnosti s využitı́m aproximačnı́ho počı́tánı́.

Nižšı́ úrovně, jako je úroveň technologická a úroveň masek, nebudou v práci rozebı́rány, protože

k těmto možnostem optimalizace často nemá vývojář přı́stup. Kapitola 2 se zabývá optimalizacı́ spotřeby

na úrovni tranzistorů a jejich propojenı́. V kapitole 3 bude prezentován způsob snižovánı́ přı́konu ome-

zenı́m funkčnosti. Možnosti pokračovánı́ práce a popsánı́ celkového tématu disertace je možné nalézt

v kapitole 4.
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2 Návrh na úrovni tranzistorů

Tranzistorová úroveň popisu umožňuje významně optimalizovat přı́kon celého obvodu. Napřı́klad pro

implementaci čtyřvstupového obvodu AND-OR-INVERT může být ušetřeno 60 % prostředků při pře-

chodu z popisu na úrovni hradel na úroveň tranzistorů. Při tvorbě jednotlivých bloků se na rozdı́l od

CMOS technologie nemusı́me omezovat na ustálený způsob zapojenı́ komplemementárnı́ logiky CMOS,

ale můžeme využı́t řadu dalšı́ch možnostı́. Tı́m může být napřı́klad Pass–Transistor logic (normálnı́ nebo

komplementárnı́ verze), Single–Rail Pass–Transistor logic, dynamické přı́stupy jako je pseudo n-MOS
nebo diferenčnı́ přı́stup Differential Cascade Voltage Switch logic [7].

V poslednı́ch letech několik autorů ukázalo výhody techniky evolučnı́ho návrhu obvodů popsaných

na úrovni tranzistorů. Tato metoda pracuje na principu generovánı́ a testu řady kandidátnı́ch řešenı́. Proto

také výkonnost použitého simulátoru má významný vliv na škálovatelnost celého evolučnı́ho přı́stupu.

Pro urychlenı́ evoluce Žaloudek et al. navrhl přı́stup založený na jednoduchém simulátoru [13]. Dı́ky

nepřesnostem v simulaci nebyla řada nalezených řešenı́ funkčnı́ v reálném prostředı́. Jiný přı́stup navrhl

Trefzer [8], který mı́sto použitı́ simulátoru použil rekonfigurovatelný analogový obvod. Nicméně bylo

ukázáno, že přibližně 50 % nalezených řešenı́ nebylo funkčnı́ch v přesném simulátoru SPICE. Později

Walker et al. použil techniku hrubé sı́ly pro evoluci obvodů s odolnostı́ vůči variabilitě výrobnı́ho procesu

[11]. Pro evaluaci využil cluster přesných SPICE simulátorů.

Jak je vidět, předcházejı́cı́ přı́stupy měly dva základnı́ problémy. Prvnı́m byl problém časové nároč-

nosti simulace ve SPICE, kde model každého tranzistoru má stovky parametrů. Pokud se autoři snažili

použı́t vlastnı́ způsob simulace, projevovala se odchylka od reality. Při většı́ch obvodech se tyto nedo-

statky začaly projevovat mnohem vı́ce a kvůli tomu se podařilo nalézt pouze velmi malé obvody s jed-

notkami tranzistorů.

2.1 Evolučnı́ návrh obvodů

Vzhledem k náročnosti výpočtu bylo pro návrh obvodů nutné použı́t vlastnı́ diskrétnı́ simulátor. Tento

simulátor vycházı́ z vı́cehodnotové simulace a snažı́ se co nejvı́ce kopı́rovat chovánı́ tranzistorů včetně

degradace signálů [12]. Pro návrh byla navržena vlastnı́ reprezentace obvodů odvozená z kartézského

genetického programovánı́ [1]. Jedná se o pevnou mřı́žku uzlů, kde každý uzel může plnit funkci nmos
nebo pmos tranzistoru, nebo propojky. Bylo ukázáno, že tato reprezentace je dostačujı́cı́ a jsme schopni

v nı́ definovat všechny obvody. Ukázka propojenı́ je znázorněna na obrázku 1.
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Obrázek 1: Přı́klad kandidátnı́ho obvodu implementujı́cı́ funkci XNOR s použitı́m osmi tranzis-

torů (čtyři jsou využity pro implementaci invertované hodnoty proměnných in.0 a in.1) v (a)

schematické a (b) internı́ reprezentaci. Parametry dle [1] jsou následujı́cı́: ni=4 (0,Vdd,in.0,in.1),

no=1 (out.0), nc=3, nr=3, l=2. Chromozom: (2,-3,pmos)(-2,3,pmos)(3,2,nmos)(4,5,junction)(-3,-
2,nmos)(1,2,pmos)(4,8,junction)(9,3,nmos)(5,6,junction)(12).
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Obrázek 2: (a) Nejmenšı́ a nejrychlejšı́ nalezený obvod obsahujı́cı́ 14 tranzistorů, který plnı́ funkci jed-

nobitové sčı́tačky. (b) Výstupnı́ signál zı́skaný pomocı́ SPICE simulátoru.

Jako algoritmus evolučnı́ho návrhu byla použita evolučnı́ strategie (1 + λ) [1]. Pomocı́ této techniky

se podařilo zlepšit úspěšnost návrhu obvodů na úrovni tranzistorů. Oproti předcházejı́cı́m pracı́m, kde

se jednalo o obvody s jednotkami tranzistorů, se při použitı́ nové techniky podařilo objevit obvody ob-

sahujı́cı́ např. 25 tranzistorů. Také se podařilo vytvořit 14 tranzistorovou sčı́tačku (obrázek 2), která je

téměř identická s řešenı́m vytvořeným člověkem – expertem [6].

Dalšı́ výsledky jsou dostupné v článku shrnujı́cı́m problematiku evolučnı́ho návrhu obvodů na úrovni

tranzistorů [3].

2.2 Akcelerace evolučnı́ho návrhu

Pro evolučnı́ návrh je výhodné, abychom byli schopni rychle ohodnotit kandidátnı́ řešenı́. Výše popsaná

metoda nabı́zı́ přı́mo možnost paralelizace na úrovni hardware. Protože se jedná o pevnou mřı́žku uzlů, je

možné realizovat takzvaný virtuálnı́ rekonfigurovatelný obvod (VRC). Jedná se o obvod v FPGA, který

obsahuje entity a dynamické přepı́nánı́ funkce těchto entit a jejich propojenı́. Oproti existujı́cı́m VRC,

které byly určeny pro kombinačnı́ logiku na ůrovni hradel, musı́ náš VRC, určený pro úroveň tranzistorů,

umožňovat modelovat tok proudu všemi směry. To komplikuje řešenı́ dynamického propojenı́ entity,

takže je nutné implementovat spojovánı́ jednotlivých signálů do jednoho pomocı́ stromové redukce.
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Obrázek 3: Architektura HW akcelerátoru v systému Zynq.
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Dalšı́ náročnou částı́ HW akcelerace je to, že evolučnı́ algoritmus je poměrně složitý a obtı́žně imple-

mentovatelný v FPGA, zejména dı́ky složitosti operace mutace. Aby nedošlo ke zpomalenı́ evolučnı́ho

návrhu, byl pro řı́zenı́ použit výkonný procesor. S výhodou byla využita platforma systému na čipu Xilinx

Zynq, který kombinuje dvoujádrový procesor ARM s taktem 1 GHz s FPGA částı́. Rozloženı́ komponent

akcelerátoru je vidět na obrázku 3.

Při použitı́ akcelerátoru docházı́ ke zrychlenı́ evolučnı́ho návrhu pro obvody s 5 vstupy a 80 prvky

přibližně 4.7×. Samotný akcelerátor bez použitı́ evolučnı́ho algoritmu je dokonce 25× rychlejšı́ než

diskrétnı́ simulace. Zrychlenı́ oproti SPICE simulátoru je dokonce vı́ce než tisı́cinásobné. Podrobné

výsledky byly publikovány v článku [2].

2.3 Optimalizace obvodů s ohledem na přı́kon

Předcházejı́cı́ práce se většinou zabývaly optimalizacı́ na počet tranzistorů. Je zřejmé, že na spotřebu

majı́ vliv i dalšı́ parametry, zejména přepı́nacı́ aktivita jednotlivých tranzistorů. Proto bylo nutné navrh-

nout metodu, která bude správně odhadovat přı́kon obvodu popsaného na úrovni tranzistorů. Využı́vá se

výsledků z diskrétnı́ simulace, kde ke každému tranzistoru je možné určit četnost výskytu kombinace

nastavenı́ vstupu source a vstupu gate. Pro aktivnı́ stavy se pak vypočı́tá pravděpodobnost přepnutı́ ze

stavu a do stavu b (kde stav je dvojice hodnoty source a gate), která je dána

Pa→b = 2 · Ca

2i
· Cb

2i
, (1)

s tı́m, že i určuje počet vstupů a Cx určuje četnost stavu x. V simulátoru SPICE byla určena spotřeba

pro každou možnou dvojici přepnutı́ a celková spotřeba tranzistoru je dána jako suma součinů pravdě-

podobnostı́ přechodů a změřených spotřeb pro danou dvojici přechodů. Pro tuto metodu byla na vzorku

200 obvodů zjištěna věrnost odhadu, která určuje to, že pokud je reálná hodnota spotřeby prvnı́ho obvodu

většı́, respektive menšı́, než spotřeba druhého, tak i odhadnutá spotřeba prvnı́ho obvodu musı́ být většı́,

respektive menšı́, než odhadnutá spotřeba druhého. U testovaných obvodů se věrnost odhadu pohybovala

mezi 75 – 100 %.

Vzhledem k mı́rné chybě odhadu byly výsledky jednou za 1000−−3000 generacı́ validovány pomocı́

simulátoru. Jako přı́padová studie byla představena optimalizace čtyřbitových násobiček, které byly op-

timalizovány na úrovni hradel. Jedná se o osmivstupové obvody, které obsahujı́ přibližně 300 tranzistorů.

Ukázalo se, že touto metodou jsme schopni snı́žit přı́kon o 4 – 12 % s tı́m, že zpožděnı́ obvodu zůstane

přibližně zachováno, nebo se zlepšı́. Také se ukázalo, že je lepšı́ použı́vat metodu kombinujı́cı́ diskrétnı́ i

numerickou simulaci ve SPICE spı́še než metodu použı́vajı́cı́ pouze numerickou simulaci, protože tvořı́

variabilnějšı́ řešenı́, která nejsou tolik závislá na použité technologii. Výsledky jsou zpracovány v článku

[4], který bude prezentován na konferenci EUC.

3 Systémové snižovánı́ přı́konu

Dalšı́m faktorem, kterým můžeme ovlivnit spotřebu, je úprava celkového chovánı́ systému. Ukazuje

se, že v některých přı́padech jsme ochotni snı́žit požadavky na funkčnost za cenu menšı́ spotřeby a

rychlejšı́ho zpracovánı́. Typickým přı́kladem jsou multimediálnı́ aplikace nebo jiné zpracovánı́ signálů.

Celému přı́stupu se často řı́ká aproximačnı́ počı́tánı́.

3.1 Návrh mediánového filtru

Ukázkou tohoto přı́stupu bude výpočet mediánu. Tato funkce byla aproximována pomocı́ kartézského

genetického programovánı́ z optimálnı́ho řešenı́ [9]. Při návrhu se použı́valy pouze bloky s funkcı́ mi-
nimum a maximum. Hlavnı́m problémem návrhu je zjištěnı́ chyby aproximace. Ta se nejčastěji určuje
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jako suma odchylek od plně funkčnı́ho řešenı́. Napřı́klad pro algoritmu počı́tajı́cı́ medián z devı́ti osmi-

bitových vstupů je potřeba k plnému ohodonocenı́ 28
9
= 272 testů, což je neřešitelné. Proto se testy řešı́

náhodným výběrem vstupnı́ch vektorů. Potom je však chyba závislá na rozloženı́ náhodného výběru.

Úkolem tedy bylo navrhnout metriku, která by správně vyhodnotila chybu. Vyjdeme z faktu, že dı́ky

použitému typu funkce je výsledek kandidátnı́ho řešenı́ vždy jednı́m ze vstupnı́ch prvků. Dalšı́ vlastnostı́

mediánu je to, že z množiny o velikosti 2n+1 vybere právě (i+1)-tý nejmenšı́ prvek. Proto při libovolné

permutaci množiny {−n,−n+1, . . . , 0, . . . , n−1, n} je validnı́ medián 0. Hodnota, kterou aproximačnı́

medián vrátı́ při libovolné permutaci uvedené množiny, určuje odchylku pozice nejmenšı́ho prvku. Tato

metrika nám tedy určuje odchylku polohy mediánu a je nezávislá na vstupnı́ch datech. Výsledky pro

různé aproximačnı́ mediány jsou vidět na obrázcı́ch 4.

(a) Medián pro 9 vstupů (b) Medián pro 25 vstupů

Obrázek 4: Histogram chyb v pozici mediánu pro jednotlivé aproximace. Hodnota OPS určuje počet

operacı́ min / max v aproximovaném řešenı́, kdy pro plně funkčnı́ 9 vstupový medián je potřeba 38

operacı́ a pro 25 vstupů 220 operacı́.

3.2 Měřenı́ přı́konu na mikroprocesorech

Dále bylo nutné prakticky ověřit, že použitı́m aproximace docházı́ ke zlepšenı́ celkového přı́konu. Proto

byly aproximované mediány implementovány v mikroprocesorech. Jako ukázky jsem vybral osmibitový

procesor akumulátorové architektury řady PIC16, dále šestnáctibitový procesor registrové architektury

řady PIC24. Zástupce modernı́ch procesorů řady ARM byl procesor STM32F4. Na těchto procesorech

byl implementovaný medián a byl zkoumán vliv aproximace na spotřebu oproti plně funkčnı́mu řešenı́.

Ukázalo se, že pro 9 vstupů a při povolenı́ chyby o 1 pozici docházı́ k redukci přı́konu o 21 %. U

odchylky 2 pozic, kde správný medián nebyl určen v 35 % přı́padů, je redukce přı́konu 52 %. Podobně

u 25-vstupého byl při odchylce o 5 pozic snı́žen přı́kon o 27 %. Kompletnı́ výsledky jsou v článku na

GECCO [5].

4 Cı́l disertace

Předcházejı́cı́ kapitoly shrnujı́ optimalizaci přı́konu na tranzistorové úrovni a na úrovni aproximace

funkce. Dalšı́m mı́stem optimalizace je úroveň hradel. Výsledky ve výzkumné skupině EHW@FIT uka-

zujı́, že evolučnı́ algoritmy majı́ velký potenciál v optimalizaci obvodů na této úrovni. Zatı́m však je-

diným cı́lem optimalizace byla výsledná plocha na čipu. Ukazuje se však, že pro určenı́ spotřeby je

nutné obvod analyzovat detailněji. Na toto téma bylo publikováno mnoho literatury a možnostı́ odhadu
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spotřeby je vı́ce. Celá disertačnı́ práce by měla ukázat, že evolučnı́ metody návrhu digitálnı́ch obvodů

jsou schopny efektivně optimalizovat spotřebu na různých úrovnı́ch — od tranzistorů, přes hradla, až po

elementárnı́ softwarové metody. Kromě toho by měla nabı́dnout ucelený přehled metod, které je možné

využı́t pro rychlý odhad přı́konu.

5 Závěr

Práce se zabývá optimalizacı́ spotřeby obvodů s využitı́m evolučnı́ch algoritmů. Byl představen nový

přı́stup k návrhu obvodů na úrovni tranzistorů, který zlepšuje schopnost navrhnout obvody z jedno-

tek na desı́tky tranzistorů. Tato metoda byla potom hardwarově akcelerována v čipu Xilinx Zynq. Byla

také představena metoda odhadu přı́konu těchto obvodů, se kterou jsme schopni optimalizovat spotřebu

obvodů obsahujı́cı́ stovky tranzistorů. Práce také ukazuje možnosti snižovánı́ spotřeby na systémové

úrovni, které jsou demonstrovány při aproximaci výpočtu mediánu. Ukázalo se, že při použitı́ aproxi-

macı́ docházı́ k reálnému snı́ženı́ spotřeby mikroprocesorů. Úspěšnost aproximace mediánu je vyjádřena

novou metrikou založenou na pozici odchylky.

Poděkovánı́ Tato práce vznikla za podpory projektu FIT-S-14-2297 Architektury paralelnı́ch a ve-

stavěných počı́tačových systémů.
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Abstrakt. Náplní tohoto článku je představení práce zabývající se aplikací 
funkční verifikace pro testování metodik pro zajištění odolnosti proti poruchám
v systémech založených na FPGA. Je zde představena problematika obvodů 
FPGA, vlivu poruch a možnosti jejich eliminace. Na základě těchto poznatků 
jsou formulovány cíle práce a návrh jejich dosažení. Uveden je také přehled do-
sažených výsledků při řešení této práce. Mezi ně patří experimentální elektro-
mechanický systém, první verze platformy pro testování metodik pro zajištění 
odolnosti proti poruchám a zejména verifikační prostředí pro procesor běžící na 
FPGA, který bude tvořit jádro dalšího experimentálního systému. Dosavadní 
výzkumná práce je shrnuta v časopise Microprocessors and Microsystems [1]. 

1 Úvod a motivace 
Číslicové systémy hrají stále větší roli v našem každodenním životě, setkáváme se 
s nimi v nejrůznějších aplikacích. Jsou hojně využívány v průmyslové výrobě, použí-
vají se jako řídicí systémy v dopravních prostředcích, medicíně, telekomunikacích 
a podobně. Současný trend je přesouvání stále větší zodpovědnosti právě na číslicové 
řídicí systémy, což obvykle vede ke snížení hmotnosti mechanické části a tím i sníže-
ní provozních nákladů, například v letectví nebo automobilismu [2]. Důsledkem je, že 
používané číslicové systémy jsou stále komplexnější, což vede k neustálému růstu 
míry jejich integrace. Tento jev má za následek větší náchylnost takových systémů 
k poruchám, a to jak k poruchám vzniklým při návrhu a implementaci systému, tak 
k poruchám vzniklým za provozu systému. Výskyt takové poruchy může mít nedozír-
né následky, a to nejen ve formě finančních ztrát, ale může dojít i k ohrožení lidských 
životů (např. porucha v řídicím systému letadla). Pro bezpečnostně kritické aplikace 
je tedy velmi důležité hledat cesty, jak zajistit, aby vznik poruch nijak neohrozil pro-
voz těchto systémů. Tato práce se zabývá tvorbou platformy pro ověřování metodik 
pro zajištění odolnosti proti poruchám (FT - Fault Tolerance) v systémech založených 
na FPGA. Jako základní vyhodnocovací mechanismus poslouží funkční verifikace. 

2 Současný stav poznání
Před formulací cílů práce je třeba krátce uvést do problematiky FPGA, odolnosti proti 
poruchám a funkční verifikace.

2.1 Obvody FPGA a výskyt poruch

Programovatelná hradlová pole (FPGA) jsou obvody, které je možné programovat jak 
před použitím, tak za běhu aplikace bez přerušení činnosti ostatních částí obvodu 
pomocí částečné dynamické rekonfiguracie (PDR – Partial Dynamic Reconfiguration) 
[3]. FPGA jsou stále populárnější a nacházejí uplatnění v řadě aplikací, především 
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díky zmíněné programovatelnosti, snadnému návrhu, flexibilitě, snižující se spotřebě 
ale také klesajícím cenám. FPGA se skládá z matice konfigurovatelných logických 
bloků (CLB), které jsou propojeny pomocí programovatelné propojovací sítě. Mimo 
CLB obsahují i řadu dalších prvků. Konfigurace jednotlivých bloků a propojovací sítě 
je uložena v paměti SRAM ve formě bitové posloupnosti (tzv. bitstream). V současné 
době jsou nejpoužívanější FPGA s konfigurací uloženou v paměti SRAM.

Poruchy v FPGA typicky vznikají vlivem vysoce energetických částic [4]. Dopad 
takové částice na FPGA může způsobit nežádoucí zákmit na přenášeném signálu, což 
je efekt označovaný jako Single Event Transient (SET). Při zásahu paměťové buňky 
může dojít ke snížení napětí, což vede ke změně uložené hodnoty. Tento efekt se 
nazývá Single Even Upset (SEU) a je to nejčastější porucha postihující FPGA obvody. 

2.2 Implementace a ověřování odolnosti proti poruchám

Při zajišťování odolnosti proti poruchám můžeme použít vhodnou modifikaci základ-
ních typů redundance (hardwarová, časová, informační a programová redundance). 
Základní technikou pro detekci a maskování poruchy je technika TMR (Triple Modu-
lar Redundancy), která je schopna díky ztrojení funkčních bloků maskovat jednu 
poruchu. Následná částečná dynamická rekonfigurace umožňuje opravit poruchou 
napadenou část konfigurační paměti FPGA a obnovit bezporuchový stav.

Čekat na přirozený výskyt poruch (SEU) je velmi neefektivní. Omezující jsou zde 
parametry MTTF (Mean Time To Failure) a MTBF (Mean Time Between Failures), 
které se mohou pohybovat i v řádech několika let, proto je nutné tyto poruchy vhod-
ným způsobem simulovat. Simulační metoda pro emulaci vlivu SEU poruch v konfi-
gurační paměti FPGA je představena v [5]. Autoři kombinují simulaci a topologickou 
analýzu systému, který je implementován v FPGA. Nástroj pro injekci poruch do 
FPGA je náplní článku [6]. Podporuje různé modely poruch použitelné v FPGA, které 
jsou implementovány ve VHDL, ale je třeba modifikovat původní návrh a doplnit 
další hradla a spoje pro injekci poruch. Techniky založené na injekci poruch do reál-
ného FPGA bez nutnosti změny původního systému jsou představeny v [7]. Jsou za-
loženy na PDR, která umožňuje přečíst část aktuální konfigurační paměti, invertovat 
zvolený bit a následně zapsat tuto část zpět do paměti. Výzkumem v oblasti injekce 
poruch se také zabývají někteří členové týmu doc. Kotáska. Ing. Jan Kaštil a další 
prezentují v [8] externí injektor poruch do FPGA. Tento injektor je založen na gene-
rování poruch mimo FPGA (generování probíhá v PC), tedy není omezen na konkrét-
ní desku s FPGA čipem. 

2.3 Funkční verifikace číslicových systémů

Funkční verifikace ověřuje, zda systém odpovídá specifikaci monitorováním jeho 
vstupů a výstupů v simulačním prostředí (např. ModelSim). Jedná se o rozšířenou 
sofistikovanější verzi běžně používaných testbench. Pro usnadnění tvorby verifikač-
ních prostředí existuje standardizovaný jazyk SystemVerilog [9], metodika UVM 
(Universal Verification Methodology) [10] a knihovny metodiky UVM. 

Verifikovaný systém je na Obrázku 1 označen jako DUV (Device Under Verifica-
tion), výstupy tohoto systému jsou porovnávány s referenčním modelem (Reference 
Model). Pokud je zjištěna neshoda mezi výstupy DUV a referenčního modelu, zna-
mená to, že jejich funkce nejsou ekvivalentní. Výstupem funkční verifikace je také 
zpráva o pokrytí klíčových funkcí verifikovaného systému (Coverage Report), která 
nám říká, jak důkladně byly ověřeny jednotlivé specifikované funkce. Pro získání 
vysokého pokrytí je třeba zajistit přísun dostatečného počtu vhodných vstupů (Stimu-
li). To je úkolem generátoru, který tyto vstupy generuje (Constraint-random Genera-
tor).  
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Obrázek 1: Základní princip funkční verifikace.   

3 Cíle disertační práce a návrh zvoleného řešení
Ze studia aktuálního stavu poznání v oblasti FT systémů založených na FPGA vyply-
nula potřeba nalézt odpověď na několik otázek: Jaké budou výsledky FT metodik na 
reálných systémech? Lze spoléhat na to, že ne všechny poruchy v elektronické části 
systému se projeví na chování řízené mechanické aplikace?  Lze využít funkční verifi-
kaci pro ověřování vlivu poruch na FT systémy? Na základě těchto otázek byly for-
mulovány cíle disertační práce:

1. Navrhnout a vytvořit platformu, která bude založená na technologii FPGA a bude 
sloužit k testování FT metodik a k sledování vlivu poruch nejen na výstup elektro-
nické části, ale také na řízenou mechanickou aplikaci. Bude využita technika 
funkční verifikace a injektor poruch vyvinutý týmem doc. Kotáska. Jádrem plat-
formy bude experimentální elektromechanická aplikace.

2. V návaznosti na vytvořenou testovací platformu navrhnout proces ověřování FT
metodik s přihlédnutím ke specifikům elektromechanických systémů. Tyto postupy 
budou využívat navrženou a vytvořenou testovací platformu. Proces bude navržen 
na základě experimentování s vytvořenou platformou. Součástí bude popis činností 
před zahájením procesu ověřování. Proces bude ověřen a demonstrován na dalším 
experimentálním systému. Tím dojde k zobecnění získaných výsledků.

3.1 Platforma pro ověřování FT metodik a proces ověřování FT metodik

Platforma bude koncipována jako rozšířené prostředí pro funkční verifikaci (Obrázek 
2) a umožní ověřovat FT na experimentálních elektromechanických systémech.
V uvedeném schématu lze nalézt jak elektronickou část (Electronic Part), tak mecha-
nickou část (Mechanical Part) experimentálního systému. Elektronická část zde re-
prezentuje verifikovaný obvod (DUV), rozdíl oproti klasické verifikaci je umístění 
DUV na FPGA, což s sebou nese potřebu komunikace mezi FPGA a PC. Součástí 
každého verifikačního prostředí je referenční model (Reference Model), jehož výstup 
je porovnáván s výstupem DUV, které bude, díky použití injektoru poruch (Fault 
Injector), vystaveno působení poruch. Jelikož se zaměřujeme na ověřování metodik 
cílených na FPGA, poruchy budou injektovány pouze do FPGA (typicky SEU poru-
chy) a nikoliv do ostatních elektronických prvků (čidla atd.). Samozřejmě bude třeba 
vygenerovat takové stimuly, které povedou k dostatečnému funkčnímu pokrytí, což 
zajistí generátor stimulů (Stimuli Generator). V případě elektromechanické aplikace 
se jedná o různé konfigurace experimentální elektromechanické aplikace (různé veri-
fikační scénáře). K vyhodnocení míry funkčního pokrytí lze s výhodou použít nástroje 
pro funkční verifikaci.

Postup ověřování FT metodik je rozdělen na tři fáze. V první fázi je potřeba vytvořit 
verifikační prostředí, včetně referenčního modelu, pro elektronickou řídicí jednotku. 
Je třeba vzít v úvahu mechanickou část tak, aby byla součástí verifikačního prostředí. 
V první fázi se nijak nevyužívá FPGA. Odhalují se chyby v implementaci tak, aby 
nebyly později zaměněny s projevy injektovaných poruch. Výsledkem této fáze bude 
sdělení, zda elektronická řídicí jednotka správně zpracuje vygenerované verifikační 
scénáře a také sada použitých scénářů, pro které je zaručené správné chování. Druhá 
fáze již využívá verifikaci na FPGA, což umožňuje použít injektor poruch. Vstupem 
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jsou ověřené verifikační scénáře, každý je několikrát opakován, při každém opaková-
ní je injektována jiná porucha či sada poruch a jsou sledovány jejich projevy. Výstu-
pem je seznam poruch, které v kombinaci s daným verifikačním scénářem způsobily 
nesprávný výstup elektronického řadiče. Tyto poruchy budou detailněji analyzovány 
v třetí fázi. Každá injektovaná porucha tak bude zařazena do jedné z těchto kategorií: 
(1) Výstup z DUV a referenčního modelu se shoduje, porucha se neprojevila. (2) Vý-
stupy se neshodují, navzdory tomu mechanická část splnila svůj úkol. (3) Výstupy se 
neshodují a zároveň došlo k nesplnění cíle mechanické část. Poruchy s vlivem na 
mechanickou část budou detailněji analyzovány. Důležitou fází při návrhu procesu 
ověřování bude navržení vhodných kombinací poruch se zaměřením na ověřovanou 
FT metodiku. Například při ověřování TMR bude zajímavé chování při výskytu stejné 
poruchy ve dvou kopiích stejného funkčního bloku.

DUV
(Electronic Part)

Reference Model
Stimuli 

Generator

=

Driver Monitor

FPGA

Fault Injection OK?
FAIL?

in
pu

ts

ou
tp
ut
s

Simulation of 
Mechanical Part

Obrázek 2: Využití funkční verifikace pro testování odolnosti proti poruchám.

4 První verze testovací platformy
Robot pro hledání cesty v bludišti byl zvolen jako první experimentální elektrome-
chanický systém. Elektronická část je zde reprezentována řídicí jednotkou robota im-
plementovanou v FPGA, zatímco mechanickou část reprezentuje robot v bludišti. 
Není použit reálný robot, ale robot a jeho prostředí jsou pouze simulovány pomocí 
volně dostupného simulačního prostředí Player/Stage [11], což umožňuje velmi snad-
no měnit verifikační scénáře, tedy počáteční a cílovou pozici a bludiště, které robot 
prochází. Ověřované FT metodiky budou aplikovány na elektroniku v FPGA, tedy na 
řídicí jednotku robota. Tato řídicí jednotka je navržena tak, aby reprezentovala kom-
plexní systém obsahující nejrůznější aspekty návrhu číslicových systémů (sekvenční 
a kombinační obvody, konečné automaty, paměti a sběrnice), což umožní testovat
různě zaměřené metodiky. 

Byla implementována první verze platformy, prozatím bez aplikace principu 
funkční verifikace. Experimentálním systémem v první verzi platformy se stal zmíně-
ný robot pro hledání cesty v bludišti. Platformu tvoří dva základní bloky - počítač 
a FPGA deska. Tyto bloky jsou spolu propojeny pomocí dvou komunikačních kanálů, 
první je rozhraní JTAG využívané injektorem poruch, druhý komunikační kanál slou-
ží pro přenos dat mezi simulačním prostředím robota a jeho řídicí jednotkou.  První 
verze platformy je rozdělena na 3 základní funkční části: (1) vývojová deska ML506 
s FPGA Virtex 5, kde je implementována řídicí jednotka, (2) simulační prostředí Pla-
yer/Stage [11] pro simulaci robota a kontrolu reakcí mechanické části na pokyny řídi-
cí jednotky běžící na PC a (3)injektor poruch, který také běží na PC, umožňuje vklá-
dat poruchy do řídicí jednotky robota [8].      
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5 Verifikační prostředí pro procesor běžící na FPGA
V další práci bych se chtěl zaměřit také na vytvoření jiného experimentálního elek-
tromechanického systému. V současné době jsou k řízení nejrůznějších systémů pou-
žívány procesory, můžeme se s nimi setkat v automobilech, letadlech a podobně. 
Chtěl bych se tedy zaměřit i na elektromechanický systém, kde bude elektronická část 
tvořena procesorem implementovaným na FPGA. To umožní ověřovat FT metodiky 
zaměřené nejen na číslicové systémy, ale také tzv. Software Fault Tolerant techniky. 
Rozhodl jsem se použít Codix RISC procesor [12], který je možné vygenerovat po-
mocí nástroje Codasip Studio (FIT vlastní akademickou licenci). Jedná se o 32-bitový 
procesor typu RISC (Reduced Instruction Set Computer) se 7 stupni zřetězeného 
zpracování, 32 volně použitelnými registry, 512 kB paměti a instrukční sada obsahuje 
59 instrukcí. 

S odkazem na první fázi procesu ověřování FT metodik je nutné nejprve vytvořit 
prostředí pro funkční verifikaci pro procesor a spustit verifikaci bez injekce poruch. 
Verifikační prostředí podle standardu UVM ukazuje Obrázek 3a, toto verifikační 
prostředí je implementováno v jazyce SystemVerilog a lze jej automaticky generovat 
pomocí nástrojů Codasip Studia. 

Druhá fáze v procesu ověřování kvality metodik pro zajištění odolnosti proti poru-
chám je funkční verifikace systému implementovaného v FPGA, v tomto případě se 
jedná o procesor běžící na FPGA. V této fázi se také dostává ke slovu injekce poruch 
do FPGA. Pro tyto účely je třeba upravit původní verifikační prostředí tak, aby proce-
sor běžel na FPGA, takové verifikační prostředí ukazuje Obrázek 3b. Je třeba pozna-
menat, že téměř všechny UVM komponenty byly přesunuty do FPGA, mimo refe-
renční model (Reference Model) a porovnání výstupů (Scoreboard). UVM agenti 
a jejich vnitřní komponenty jsou nahrazeny HW agenty v FPGA. Komunikace mezi 
softwarovou a hardwarovou částí verifikačního prostředí je zajištěna použitím propri-
etárního rozhraní. Výstupy referenčního modelu jsou porovnávány s výstupy DUV,
které jsou získány z HW prostřednictvím komponenty Output Wrapper. Porovnává se 
obsah paměti a registrového pole po provedení každého programu a také data na vý-
stupním portu procesoru. Komponenta Input Wrapper slouží k odesílání programů, 
které vykonává procesor, a vstupních dat.

a)
DUV Platform

Processor
R
E
G
S

MEMORY

Reg. Agent

MonitorPlatform 
Agent

Monitor

Driver

Memory Agent

MonitorApps 
Loader

Scoreboard

Reference 
Model

UVM Environment

Input 
Data

AppsAppsApps

b)

R e f e r e n c e
M o d e l

U V M  E n v i r o n m

I n p u t  
D a t a

A p p sA p p sA p p s

D U V  P l a t f o r m

P r o c e s s o r
R
E
G
S

M E M O R Y

H W  R e g .  A g e n t

M o n i t o rH W  P l a t f o r m  
A g e n t

M o n i t o r

D r i v e r

H W  M e m o r y  A g e n t

M o n i t o rA p p s  
L o a d e r

F P G A

In
p

u
t 

W
ra

p
p

e
r

O
u

tp
u

t 
W

ra
p

p
e

r

S c o r e b o a r

Obrázek 3: Verifikační prostředí pro procesor a) čistě SW verze, b) rozšíření o FPGA.  

Při experimentování s akcelerovaným verifikačním prostředím bylo zjištěno, že ve-
rifikační prostředí akcelerované pomocí FPGA potřebuje pro splnění stejného úkolu 
kratší čas. Bylo dosaženo zrychlení přibližně 1,7x, což je horší výsledek, než bylo 
očekáváno. Je to způsobeno zejména komplexním referenčním modelem, který běží 
pomaleji, než DUV na FPGA. Nicméně pro účely testování metodik pro zajištění 
odolnosti proti poruchám není míra zrychlení důležitá. Významné je, že procesor běží 
na FPGA a je zajištěna komunikace se SW stranou, což umožňuje využití 
v navrhované platformě.  
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6 Závěr
V tomto článku byla představena základní myšlenka disertační práce zabývající se 
využitím funkční verifikace pro testování FT metodik v systémech založených na 
FPGA. Byl zde představen úvod do řešené problematiky, který položil základy pro 
formulaci cílů disertační práce. Na základě představených cílů byl nastíněn způsob 
řešení. Druhá část článku se zabývala prezentací již realizovaných výsledků, mezi 
které patří implementace experimentálního elektromechanického systému, první verze 
platformy pro testování, prozatím bez aplikace funkční verifikace. Představen byl také 
koncept akcelerace funkční verifikace procesoru pomocí FPGA, nebylo dosaženo 
příliš dobrých výsledků ve zrychlení verifikace, ale představený procesor běžící na 
FPGA bude použit jako základ dalšího experimentálního systému. Jak již bylo řečeno, 
dosavadní výsledky jsou shrnuty v časopise Microprocessors and Microsystems [1]. 

Další práce bude směřována především k rozšíření první verze platformy o techni-
ky funkční verifikace, bude tedy vytvořeno verifikační prostředí pro řídicí jednotku 
robota běžící na FPGA. Toto verifikační prostředí bude dále rozšířeno o injekci po-
ruch do FPGA, což umožní provádění dalších rozsáhlejších experimentů. 
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Abstrakt. Tento článek pojednává o tématu disertační práce a shrnuje aktuální 
stav poznání v oblasti generování stimulů založeného na omezujících podmín-
kách. Je zde představen návrh a základní parametry generátoru stimulů, který je 
vhodný pro použití především ve funkční verifikaci číslicových systémů. 
V rámci článku jsou rovněž definovány cíle disertační práce a dosavadní práce 
představující návrh a realizaci univerzálního generátoru stimulů, který je použit 
v praxi pro generování assemblerovských programů pro procesory. Výzkumná 
práce je shrnuta v časopise Microprocessors and Microsystems [1]. 

1 Úvod
Elektronické obvody se dostávají stále více do popředí našeho každodenního života 
a dalo by se říci, že od 21. století si bez nich svět již nedokážeme představit. Mikro-
kontroléry, které mají na starost řízení určitých zařízení, se nacházejí dnes i tam, kde 
bychom to ani nečekali. Jedná se o hračky, kuchyňské spotřebiče, chytré přívěsky 
nebo dokonce šperky. Takovéto použití představuje spíše high-end současné doby 
a obvody, které takovéto zařízení řídí, nejsou abnormálně spolehlivé. Na druhou stra-
nu ale existují aplikace, u nichž jakýkoli nedostatek v návrhu nebo ve funkci systému 
může znamenat vážné riziko a v ohrožení se nacházejí především lidské životy. Tako-
véto aplikace se označují jako kritické z hlediska bezpečnosti (safety-critical) 
a představují je oblasti automobilového průmyslu, letectví, kosmonautiky či medicíny.

V případě, že cílíme na systémy, které neobsahují návrhové ani implementační 
chyby, které by mohly způsobit nekorektní chování, musí být tyto systémy důkladně 
otestovány. V úvahu se berou obvyklé, ale i neobvyklé kombinace vstupních hodnot, 
které mohou v daném systému nastat. Jelikož neustále roste složitost systému, tak 
roste i složitost spojená s důkladným ověřením jeho správnosti [2]. Jednoduché sys-
témy není složité otestovat manuálně. U komplexnějších systémů je manuální testo-
vání velmi časově náročné. Rovněž doposud vyvinuté formální techniky pro formální 
ověření rozsáhlých systémů selhávají. Z tohoto důvodu byla vytvořena technika zvaná 
funkční verifikace, která na základě vstupních a výstupních hodnot ze systémů ověřu-
je jejich korektnost. Hodnoty, které vstupují do systému, se typicky získávají pomocí 
generátoru stimulů (testů), který je předmětem disertační práce a tedy i tohoto článku. 

2 Současný stav poznání
V této kapitole je shrnut současný stav poznání, se kterým bylo nutné se seznámit a na 
který je navazováno v rámci tématu disertační práce. Jedná se o popis funkční verifi-
kace a problému s omezujícími podmínkami.

2.1 Funkční verifikace

Funkční verifikace [3] je proces, při kterém dochází k ověření správnosti funkce sys-
tému vzhledem k jeho specifikaci tím, že jsou nastavovány jeho vstupy a sledovány 
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jeho výstupy. Funkční verifikace probíhá v simulaci, a tudíž neposkytuje důkaz 
o korektnosti systému. Oproti tomu využívá přídavné techniky, čímž simulaci zefek-
tivňuje. 

Funkční verifikace je založena na dvou systémech, které paralelně testujeme se 
stejnými vstupními daty. První systém je hardwarové zařízení popsané v HDL 
(Hardware Description Language) jazyce, označované jako DUT (Device Under Test) 
či DUV (Device Under Verification), které ověřujeme na správnost vzhledem ke spe-
cifikaci. Druhý systém je model ověřovaného systému, který odpovídá stejné specifi-
kaci a typicky bývá implementován v jiném programovacím jazyce. Model rovněž 
bývá typicky implementován jiným vývojářem, aby se zamezilo stejným implemen-
tačním chybám a stejným chybám ve špatně pojaté specifikaci. Model bývá označo-
ván jako referenční či golden model. Na vstup těchto dvou systémů je tedy přiveden 
stejný testovací stimul, který je typicky získán pomocí generátoru testovacích stimulů. 
Výstupy těchto systémů jsou porovnány na rovnost. Výstupem funkční verifikace je 
výsledek porovnání výstupů obou systémů a také informace o pokrytí (coverage) [4]
klíčových funkcí systému. V rámci simulačního prostředí je možno definovat metriky 
a podmínky (klíčové funkce), které mají být v daném systému sledovány. V případě 
naplnění všech definovaných podmínek je dosaženo 100% pokrytí funkcí systému, 
což je z hlediska funkční verifikace klíčové. Tyto klíčové funkce se typicky volí tak, 
aby byly pokryty veškeré větve HDL kódu systému, všechny jeho stavy, hraniční 
hodnoty vstupních dat a podobně. Výše popsaný princip je znázorněn na Obr. 1. 

DUV

Referenční model

Testovací 
stimul

= OK?
CHYBA?

Pokrytí funkcí

Generátor stimulů +

Obr. 1: Princip funkční verifikace.

2.2 Problém s omezujícími podmínkami 

Problém s omezujícími podmínkami Chyba! Nenalezen zdroj odkazů. neboli v an-
gličtině Constraint Satisfaction Problem (CSP) je obecný matematický problém, který 
je definován množinou proměnných, které mohou nabývat hodnot z konečné, ne-
prázdné a diskrétní domény, a množinou omezení (tzv. constraints). Každé omezení je 
definováno nad určitou podmnožinou proměnných, pro něž z dané domény specifiku-
je platné hodnoty, které mohou nabývat. Výsledkem řešení problému s omezujícími 
podmínkami je jedno nebo všechna přiřazení hodnot proměnným tak, že jsou splněna 
všechna omezení.

Definice 1. Nechť X je množina proměnných, D je doména hodnot a C je množina 
omezení. Pak CSP je definován jako trojice (X,D,C), kde pro každé c ϵ C existuje 
dvojice (t,R), kde t je n-tice proměnných a R je n-ární relace nad D.

Mezi typické příklady CSP patří problém N dam nebo problém obarvení grafu.

2.3 Generování testovacích stimulů založené na omezujících podmínkách

Jak bylo ukázáno v podkapitole o funkční verifikaci, generátor testovacích stimulů 
zde hraje významnou roli. Nalezení vhodných testovacích stimulů může ulehčit celé-
mu procesu funkční verifikace a tím urychlit vývoj systému. Generování testovacích 
stimulů se dá rozdělit na dvě hlavní kategorie, manuální generování a automatické 
generování [6]. 

Manuální generování představuje inženýrskou činnost v podobě ručního vytváření 
testů. Verifikační inženýři detailně rozumí návrhu a struktuře verifikovaného systému, 
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a tudíž se dokáží zaměřit na úskalí systému, na jeho mezní hodnoty, přechody mezi 
stavy a podobně. Manuální tvorba testů ale představuje značně časově náročnou čin-
nost, jejíž výsledky nemusí být vždy dostačující.

Druhou možností je využití podpůrných programů, které dokáží vytvářet testy au-
tomaticky. Takovéto programy jsou založeny především na řešení problému s omezu-
jícími podmínkami, jejichž řešením je platný testovací stimul pro daný systém. Vel-
kou výhodou automaticky generovaných testů je jejich náhodnost a rychlost, díky 
kterým se ověří i atypické a nepředvídatelné kombinace vstupních hodnot, které 
v daném systému mohou nastat a které při manuálním vytváření zpravidla nevznikají. 

V praxi se používá kombinace obou přístupů generování, kde je nejprve systém 
otestován na malé množině manuálně vytvořených testů a až poté je verifikován na 
automaticky generovaných testech tak dlouho, dokud je to přínosné.

Požadavky na generátor testovacích stimulů
Požadavky na generátor testovacích stimulů se mohou v řadě případů lišit, což je dané 
především oblastí použití generátoru. V tématu disertační práce se zaměřuji na použití 
generátoru testovacích stimulů v oblasti funkční verifikace, proto všechny ostatní 
oblasti použití nebudeme brát v úvahu. V oblasti funkční verifikace existují následují-
cí požadavky:

Parametrizovatelnost
Parametrizovatelnost je důležitou vlastností pro úpravu chování generátoru, který 
na základě zadaných parametrů generuje požadovaný výstup, díky němuž se při-
způsobí aktuálním potřebám testovacích stimulů pro dosažení vysokého pokrytí.

Rychlost
Generátor musí být rychlý, aby nebrzdil již tak zaneprázdněnou a časově vytíže-
nou simulaci verifikovaného systému.

Náhodnost
Skutečně náhodné testy jsou předpokladem pro rovnoměrné generování všech
možných kombinací vstupních hodnot. Tímto dojde k otestování nepředvídatel-
ných a mezních případů v systému.

Univerzálnost
Jelikož je každý systém jedinečný, je vhodné navrhnout generátor takovým způ-
sobem, aby nebylo nutné vytvářet vždy nový generátor pro specifický systém, ale 
aby bylo možné využít již existující generátor testů pro různé systémy.

2.4 Aktuální výzkum v oblasti generování testovacích stimulů

Aktuální výzkum v oblasti generování testovacích stimulů se zabývá automatickým 
generováním testů pro jeden konkrétní systém, především programů pro procesor typu 
RISC. Požadované programy jsou v této oblasti získávány z několika vstupních struk-
tur, které popisují daný procesor. Tyto vstupní bloky nejsou speciálně navrženy pro 
široké použití, jelikož využívají popisy používané především pro procesory. Jako 
vstup je použit popis instrukční sady (ISA) procesoru [7], který je zkombinovaný 
s dalším popisem. Práce [8] využívá jako druhý popis určité prvky mikroarchitektury
procesoru. Disertační práce [9] z loňského roku ze Slovenské technické univerzity 
v Bratislavě využívá jako druhý popis VHDL (VHSIC Hardware Description Lan-
guage) popis procesoru. Následně využívá genetický algoritmus (GA) k úpravě pro-
gramu tak, aby hodnota fitness (pokrytí) ve funkční verifikaci byla co nejvyšší.

Další práce [10], která automaticky generuje programy pro procesory, využívá re-
prezentaci programů pomocí acyklických grafů. Jako vstup generátoru je použita 
vlastnoručně navržená instrukční knihovna, která popisuje assemblerovskou syntaxi 
jednotlivých instrukcí a jejich platné kombinace operandů. Zde se používá již obec-
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nější popis testů pro různé procesory, ovšem formát a kombinace všech možných 
operandů pro jednotlivé instrukce mohou být poměrně složité a rozsáhlé. 

Pro generování programů pro procesory lze využít rovněž technik genetického 
programování. Práce [11] ukazuje generování assemblerovských programů na základě 
definice instrukčních maker a jejich spojování do složitějšího celku (programu). GA 
zde hraje klíčovou roli ve výběru těchto maker a přiřazení jejich operandů.

Ze současného výzkumu v oblasti generování testovacích stimulů vyplývá potřeba 
navrhnout a vytvořit univerzální generátor testovacích stimulů vhodný pro použití ve 
funkční verifikaci. Generátor by měl být parametrizovatelný a měl by umožňovat 
rychlé vytváření testovacích scénářů. Velkou výhodou může být rovněž jeho použití 
jak v generování stimulů pro hardware, tak i pro software.

3 Cíle disertační práce
Na základě studia současného stavu poznání v oblasti funkční verifikace číslicových 
systémů a v oblasti generování testovacích stimulů pomocí omezujících podmínek 
byly definovány hlavní cíle a podcíle disertační práce, které musí být splněny, aby
bylo naplněno téma disertační práce. Hlavní cíle a jejich podcíle jsou následující:

Cíl 1: Navrhnout a vytvořit univerzální generátor testovacích stimulů založený na 
řešení problému s omezujícími podmínkami, který bude vhodný především pro použití 
ve funkční verifikaci.

Generátor testovacích stimulů musí být schopen parametrizace, aby jej bylo možné 
použít ve funkční verifikaci. Generátor tímto dokáže za běhu verifikace zpracová-
vat omezující podmínky a přizpůsobovat tak generované testovací stimuly k dosa-
žení vyššího pokrytí funkcí systému.
Vstupy pro generátor budou získávány ze speciálně navržených struktur, pomocí 
kterých bude definován formát generovaných testovacích stimulů a omezující 
podmínky, které se uplatní v procesu generování těchto stimulů. 

Cíl 2: Navrhnout obecný a jednotný popis (jazyk) stimulů různých systémů, pomocí 
něhož lze popsat veškeré podmínky a zákonitosti nutné k vygenerování platného testo-
vacího stimulu. Výsledkem této činnosti bude vytvoření postupů generování testů pro 
různé systémy.

Hlavním podcílem, který povede ke splnění druhého cíle, je vytvoření sad vstup-
ních popisů pro různé číslicové obvody (procesory, funkční jednotky, jednotky 
odolné vůči poruchám, atd.), které navržený generátor použije ke generování testo-
vacích stimulů.
Navržené vstupní popisy budou zobecněny a na základě nich bude definován jazyk 
pro jednotný popis stimulů různých číslicových systémů. Z tohoto popisu pak bu-
dou vyextrahovány klíčové principy generování testů pro dané typy obvodů.

4 Dosavadní práce
Dosavadní práci na tématu disertační práce shrnuje tato kapitola. Je zde představen 
navržený princip univerzálního generování stimulů, který je použit v praxi ve společ-
nosti Codasip [12] pro generování programů v jazyce symbolických instrukcí (assem-
bler) pro vybrané procesory. Tyto programy představují první případ použití tohoto 
generátoru. 

4.1 Univerzální generátor stimulů

Princip univerzálního generování, který je ukázán na Obr. 2, má za cíl zjednodušit 
a urychlit vytváření testovacích stimulů pro různé systémy.
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Obr. 2: Princip univerzálního generování stimulů.

Základní idea je založena na dvou specifických popisech, které definují formát gene-
rovaných dat a podmínky určující, jak má být s těmito daty nakládáno při jejich gene-
rování. Popis definující formát generovaných dat je označen jako Popis problému
a popis definující podmínky a omezení je nazýván Constraints. Tyto dva popisy před-
stavují vstup do samotného generátoru, který na základě jejich obsahu generuje valid-
ní stimuly na jeho výstup. Tyto stimuly pak již mohou být předány konkrétnímu sys-
tému jako vstupní data.

Uživatel při vytváření vlastních testovacích stimulů neprogramuje žádný kód, ale 
pouze specifikuje požadovaný formát stimulů a omezení, které generátor na základě 
řešení problému s omezujícími podmínkami vyřeší. Důležitým předpokladem pro 
tento popsaný princip generování je široká množina vstupní abecedy, která musí 
obecně popisovat problémy a omezení testovacích stimulů. 

Tento princip generování stimulů je parametrizovatelný. Dokáže za běhu zpraco-
vávat a měnit omezující podmínky změnou vstupního popisu, a tudíž je vhodný pro 
použití v procesu funkční verifikace.

Popis problému představuje první vstup generátoru stimulů. Pro definování problé-
mu, tedy toho, co chceme generovat, jsou k dispozici tři základní části: Nahrazení,
Proměnné a Syntaxe. 

Část Nahrazení definuje identifikátor a všechny možné substituce, za které je mož-
no daný identifikátor nahradit. Jedná se o obdobu výčtového datového typu. Nahrazu-
je se za konkrétní řetězec z definované množiny hodnot. V každém novém cyklu ge-
nerování dochází k náhodnému zvolení určité substituce pro daný identifikátor. 
V případě programů pro procesory je tato část použita především pro definici dostup-
ných registrů daného procesoru. 

Část Proměnné definuje proměnné v obecném slova smyslu. Pro každou proměn-
nou je přiřazena náhodná hodnota v závislosti na jejím datovém typu a to v každém 
cyklu generování. V případě programů pro procesory je tato část použita pro definici 
a přiřazení přímých operandů anebo řetězců jako návěští skokových instrukcí.

Část Syntaxe syntakticky popisuje řetězce, jeden po druhém, které mají být náhod-
ně generovány na výstup generátoru jako součást stimulu. V jednotlivých definova-
ných řetězcích se mohou nacházet identifikátory z částí Nahrazení a Proměnné. Tyto 
identifikátory jsou nahrazeny za konkrétní nebo náhodnou hodnotu v závislosti na 
typu identifikátoru. Syntaktická část představuje statické hodnoty v generovaném 
řetězci, zatímco zbylé dvě části představují dynamické (měnící se) hodnoty v genero-
vaném řetězci. V případě, že chceme tedy generovat assemblerovské programy, bude 
tato část obsahovat definici instrukční sady daného procesoru.

Constraints reprezentují podmínky a omezení pro generované stimuly. Omezením 
možných řešení je zajištěno generování platných scénářů pro zvolený systém. Con-
straints představují především omezení pro datové hodnoty (proměnná může nabývat 
pouze hodnot z určitého rozsahu) nebo závislostní omezení (některá kombinace hod-
not nemůže nastat po aktuálně generované kombinaci). Constraints jsou unikátní pro 
každý systém, a tedy různá omezení jsou aplikována na různé systémy.
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Generátor stimulů kombinuje Syntaxe, Nahrazení a Proměnné tak, že všechna ome-
zení jsou splněna, a tedy žádné není porušeno. Výstupem generátoru je posloupnost 
řádků, která odpovídá definovanému problému a která tvoří výsledný stimul.

5 Závěr
V této práci byl představen aktuální stav poznání a z toho plynoucí návaznost na téma 
disertační práce, jejímž základem je generování stimulů pro použití především ve 
funkční verifikaci. Rovněž byly stanoveny cíle disertační práce a navrženy způsoby, 
jak k těmto cílům dojít. V rámci dosavadní práce byl navržen a implementován gene-
rátor testovacích stimulů, který generuje stimuly na základě dvou vstupních popisů. 
Tyto vstupní popisy představují vlastnoručně navržené a definované struktury, které 
byly navrženy tak, aby byly co nejuniverzálnější a aby bylo možno pomocí nich po-
psat stimuly různých systémů. Vytvořený generátor byl použit v praxi. Na základě 
specifikace byly vytvořeny vstupní popisy pro generování assemblerovských progra-
mů pro procesory od společnosti Codasip. V další práci budou vytvořeny popisy pro
generování stimulů pro jiné typy systémů a to pouze na základě jejich definování
pomocí již zmiňovaných navržených vstupních struktur. Na základě různých popisů 
budou sepsány principy generování stimulů pro dané typy systémů, v čemž je možno 
vidět zobecnění získaných poznatků. Dosavadní práce je shrnuta v časopise Micro-
processors and Microsystems [1].
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Abstract. The efficient reprogramming methods are very important for devices 
with constrained resources. The resource constraints of these devices are 
memory, computational power and energy sources. To reprogram devices effi-
ciently, memory management of these devices is important, update data trans-
ferred through network must be minimal and update agent on the devices must 
be small. This paper analyzes these areas and sums up some possible improve-
ments for the given problem. 

Keywords: reprogramming, embedded system, differencing algorithm 

1 Introduction 

With the recent advances in the Internet of Things (IoT) area, number of small com-
puters and embedded devices is rising every day. There have been 5 billion IoT devices 
in 2013 and predictions say, that by 2020 there will be more than 20 billion devices 
connected to the internet. These devices can perform various tasks like providing home 
security, preventing natural disasters, monitoring structural health of buildings etc., and 
sometimes they can be deployed in physically inaccessible areas where they are pow-
ered only by batteries [1]. The most important area to mention here is the area of wire-
less sensor networks (WSNs).

Embedded devices based on 8-bit or 16-bit microcontrollers usually have limited 
computational power and memory. If they are powered by batteries, it is important to 
handle these resources efficiently. Network communication, especially wireless in case 
of WSNs, is very costly. 1 bit transferred by wireless connection can consume as much 
energy as 1000 instructions executed by microcontroller. This opens the problem of 
efficient reprogramming, as sometimes devices with firmware developed in test condi-
tions may not function properly once deployed to remote location and only firmware 
updates can fix them. Transferring whole firmware images can be very costly, espe-
cially if the updates come in more versions after one another [2]. There are methods to 
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save energy on the data that need to be transferred and this paper analyzes these meth-
ods and discusses some possible ways to improve them. 

2 Embedded Systems Initialization and Updates 

Firmware is usually a rather small program run by embedded devices. Its main ob-
jective is to perform tasks the devices were developed for. Apart from firmware, de-
vices can have a small program called bootloader stored in their memory. Bootloader 
can perform some system initializations before firmware is loaded and can also be re-
sponsible for firmware updates. Bootloader can load firmware sections to different parts 
of device’s ROM and RAM memories, depending on a boot scenario developer 
chooses. This can affect update capabilities of the device. Firmware can be divided into 
three main sections (also referred to as segments) [3]:

.bss section allocated for uninitialized data 

.data section containing initialized data 

.text section containing instructions of the firmware 

2.1 Boot Scenarios 

Depending on available amount of RAM memory, firmware code can run from ROM 
or RAM. Programs run from RAM tend to execute faster, but not all embedded devices 
have enough RAM to hold the entire firmware code and use of paging can be inefficient 
for resource constrained devices. If firmware image can be copied to RAM, it can be 
compressed in ROM saving space and bootloader decompresses it into RAM. There are 
three basic boot scenarios [3]:

1. Execution from ROM. Bootloader copies .data section and allocates .bss section in 
RAM, then jumps to the address in ROM where first instruction of the firmware is 
stored. Device continues execution of firmware from ROM and works with data in 
RAM. This scenario does not include compression. 

2. Execution from RAM. Every firmware section is allocated/copied into RAM and 
bootloader exits with jump into RAM to the first instruction of the firmware. It is 
possible to compress firmware into ROM, but bootloader must include decompress-
ing algorithm. 

3. Network boot, execution from RAM. Bootloader initializes network connection and 
downloads the firmware image that can optionally be compressed into RAM. Then 
it allocates .bss section and copies .data section to their respective addresses and runs 
new firmware.

2.2 Firmware Updates 

In case firmware update is needed, bootloader can be used for network boot to down-
load and rewrite new image. But for some devices, this may not be feasible and they 
may need to perform updates on-the-fly. This requires firmware to be able to download 
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update data and include a small sub-program called update agent, that performs updates 
[4]. For resource constrained devices, update data transferred need to be minimal, usu-
ally in exchange for execution time. The term delta file is introduced. Delta file is a file 
that contains all the information needed to update firmware to newer version, but does 
not necessarily contain full source code [5]. Improving similarity of two firmware ver-
sions can help delta file generators to achieve better size of the delta file.

First step that can help to improve the similarity is update conscious compilation 
process [2]. This requires to alter the compiler in such way, that it preserves register 
allocations for variables in both firmware versions. Once register must store another 
variable, move instructions are injected into the code. This helps to maintain similarity 
as variables are allocated in the same registers for both versions, but execution time of 
the new version may increase due to extra move operations. If program versions are too 
different, this approach can downgrade program quality and efficiency.

Great area of research in the problem of efficient reprogramming is the area of dif-
ferencing algorithms. These are used to generate delta files. The input of these algo-
rithms are usually the new and the old version of the firmware. If the old firmware is 
denoted as Fbase and the new firmware as Fversion, we generate a delta file Δ [6]:

On the target device, update agent receives the delta file and must reconstruct the 
new firmware image from the old firmware. 

The update agent should be also able to check the integrity of the delta file in case it 
was received corrupted. Update applied from corrupted file could cause device mal-
function and result in a system failure. Developer must consider some redundant data 
to secure the delta file integrity. Usually, CRC codes or hash functions are used. 

3 Differencing Algorithms 

The differencing algorithms responsible for delta file generation must solve two 
main optimization problems: 

1. How to determine identical parts between the two firmware images 
2. How to encode update data into delta file efficiently 

The problem of searching for identical part of the two files is solved by algorithms for 
detection of longest common subsequences between strings. Although this problem is 
NP-hard for an arbitrary number of strings, for 2 strings it can be calculated in polyno-
mial time. Encoding of the delta file depends on target device’s memory resources, 
choice of a right boot scenario can help developers to minimize delta files. 
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3.1 Longest Common Subsequence 

Formal definition of a longest common subsequence (LCS) problem for 2 strings is 
as follows. There are two strings: 

String C is a subsequence of A if there exists mapping ,
such that  if symbol  and f is monotone strictly increasing function. 
For the last 50 years, many algorithms that solve LCS problem were designed. Some 
of them were used to propose methods for efficient remote updates of embedded de-
vices. One of these algorithms is the Hirschberg’s algorithm. Designed in 1975, it was 
recently used in the article describing efficient code update method for WSNs [7]. In 
the area of WSNs, two more algorithms called RMTD (reprogramming with minimal 
transferred data) and R-sync are often mentioned [5]. Every algorithm differs in time 
and space complexity, and the best one with space complexity and time complex-
ity is called DASA and it is based on suffix arrays [8].

3.2 Delta Files 

Once every LCS has been calculated, sequences that changed their position within 
the file need to be included in the delta file. However, there is no need to include the 
whole code of the sequence, only copy operation, as target device can copy common 
sequence to its new position in the memory. New code has to be included in the delta 
file whole with the address it needs to be added to. The basic encoding of the delta file 
then consists of the two main operations [6]:

COPY and ADD keywords encode operation. ADDRESSold of the copy operation spec-
ifies an address from which data should be copied and ADDRESSnew specifies an ad-
dress to which data should be copied or added. Number n specifies number of bytes to 
be copied or added and bytes BYTE represent data to be added to firmware. There are 
ways to optimize size of encoded operations. If a new firmware is reconstructed byte 
by byte at a target device, ADDRESSnew can be left out from both ADD and COPY 
operations [5]. 

Update propagation is usually carried out by networking protocols. There are some 
protocols designed especially for firmware version synchronization in wireless sensor 
networks. There are two protocols mentioned in most of the analyzed literature, Multi-
hop Over-the-Air Programming (MOAP) and Deluge. Deluge is considered state-of-
the-art protocol even after 11 years, but it propagates updates in firmware pages, it does 
not use delta files. Redesigning Deluge to use delta files could lead to performance 
improvements of this protocol [7].
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Once the delta file is propagated to the target device, update agent uses it to perform 
firmware update. It is a requirement for the update agent code to be small in size, but 
include all the functions needed to perform integrity check of the delta file and recon-
struction of the new firmware. The process of firmware image reconstruction is illus-
trated in the Fig. 1. 

3.3 Improving Differencing Algorithms 

There may still be some space for improvement in differencing algorithms, this sub-
chapter presents some ideas that might be promising. One way may be through better 
management of relocatable code. Relocatable code is source code that will run properly 
from any position in the program memory, as long as reference instructions (jumps, 
branches etc.) have good absolute addresses. This can be used to fragment program 
memory and reduce copy operations that need to be encoded into the delta file. Code 
relocations must be supported by linker and can be performed with splitting .text section 
of the firmware into subsections. The number of possible subsections is usually limited, 
but these limits are to thousands of subsections (8192 subsections for Atmel’s AVR 
compiler and linker for its 8-bit microcontrollers). Firmware can be split to stand-alone 
functions or modules, every function and module can have its own section assigned, 
and leaving space before and after this section can lead to smaller delta files. Micro-
controllers with Harvard architecture should be able to take full advantage of relocata-
ble code, microcontrollers with Von Neumann architecture might require safe write 
operations so non-volatile data are not overwritten. 

Delta file encoding techniques might be improved too. It is unnecessary to encode 
operations using byte when only 2 operations exist, one bit per operation should be 
enough. This requires delta file to be split into two sections, one short section encoding 
number of operations and operations, the other encoding addresses and data. With re-
locatable code introduced, amount of data needed to perform upgrades might reduce. 

4 Conclusion 

This article is focused on methods used for efficient reprogramming of resource con-
strained embedded devices. These devices are used mostly in WSNs, and energy saving 

Fig. 1. Reconstructing new firmware image using ADD and COPY operations
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on wireless communication is crucial for them. When firmware update is needed, data 
needed for full update should be minimal. This problem is closely related to memory 
management of the devices and differencing algorithms that generate delta files. Per-
fecting these algorithms may lead to very efficient and secure reprogramming of em-
bedded devices. The outcome of research are some open problems that need to be in-
vestigated and may lead to some improvements in the existing methods. 
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Abstrakt. Při analýze šifry Baby Rijndael jsme narazili na několik zvláštnostı́ v chovánı́

techniky lineárnı́ kryptoanalýzy. Zaměřili jsme se na důkladný průzkum těchto vlastnostı́

a odhalili dosud nepopsané závislosti mezi výběrem lineárnı́ch aproximacı́ a úspěšnostı́

odhalenı́ šifrovacı́ho klı́če. Ukazujeme, že mezi jednotlivými lineárnı́mi aproximacemi pa-

nujı́ značné kvalitativnı́ rozdı́ly, přestože pravděpodobnostnı́ odchylka jednotlivých aproxi-

macı́ je stejná. Podobné rozdı́ly nalezneme také při aplikaci těchto aproximacı́ na odhalenı́

různých bitů klı́če.

Klı́čová slova. Kryptoanalýza, lineárnı́ kryptoanalýza, Baby Rijndael, lineárnı́ aproximace,

hledánı́ klı́če.

1 Úvod

Ve světě, ve kterém objem i hodnota informacı́ neustále roste [10], musı́me klást velký důraz i na ochranu

těchto informacı́ – před zničenı́m, ale také před zneužitı́m. Lidstvo se s těmito problémy potýká už staletı́,

klasické šifrovacı́ systémy ovšem trpěly řadou slabin plynoucı́ch z nedostatečného porozuměnı́ proble-

matice a zaměřenı́ na utajenı́ šifrovacı́ch postupů. Modernı́ kryptologie už plně stavı́ na tzv. Kerckhoff-

sově principu, totiž že bezpečnost šifry má být postavena výhradně na bezpečnosti klı́če [12]. Důležitým

nástrojem pro zajištěnı́ tohoto principu je kryptoanalýza, která se snažı́ nalézt způsoby, jak prolomit

bezpečnost minulých, současných i budoucı́ch šifer a zjistit utajenou informaci snáze než vyzkoušenı́m

všech možných klı́čů. Důsledně prováděná kryptoanalýza nás může ochránit před chybami, které jsou

důsledkem tzv. “Schneierova zákona” – Každý, od netušı́cı́ho amatéra až po nejlepšı́ho kryptografa,
dokáže navrhnout [šifrovacı́] algoritmus, který on sám nedokáže prolomit. [...] Těžké je vytvořit algorit-
mus, který nedokáže prolomit ani nikdo jiný.[16]

Velkým podnětem pro výzkum kryptoanalytických technik byla soutěž Advanced Encryption Stan-

dard z let 1997-2001, jejı́ž cı́lem bylo vybrat kvalitnı́ symetrickou blokovou šifru jako nový šifrovacı́

standard. Přı́mo v rámci soutěže podstoupili kandidáti na AES vyčerpávajı́cı́ kryptoanalýzu ze strany

autorů konkurečnı́ch návrhů, dalšı́ kryptoanalýza pak následovala i v dalšı́ch letech až do současnosti.

Základnı́mi technikami jsou lineárnı́ [15], diferenciálnı́ [2] a algebraická kryptoanalýza a jejich varianty

a rozšı́řenı́:

• Analýza tzv. impossible differentials [17][4][3] (nemožných diferenciálů) vycházı́ z diferenciálnı́
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kryptoanalýzy, ovšem na rozdı́l od běžného hledánı́ diferenciálů s maximálnı́ pravděpodobnostı́ se

naopak snažı́ nalézt diferenciály, které v určitém mı́stě uvnitř šifry nastat nemohou.

• Bumerangový útok [18] také vycházı́ z diferenciálnı́ kryptoanalýzy a prodlužuje jejı́ dosah tı́m, že

rozděluje šifru na dvě poloviny a pracuje s takovými dvojicemi šifrových a otevřených textů, aby

jedna dvojice pomohla druhé dvojici dosáhnout až do konce šifry.

• Analýza tzv. related keys [5][6] je podobná diferenciálnı́ kryptoanalýze, hledá slabiny v šifrovacı́m

algoritmu za předpokladu, že pro zašifrovánı́ téhož otevřeného textu použijeme dva různé klı́če,

které mezi sebou majı́ předem definovaný vztah; kryptoanalytik nezná hodnotu klı́čů, ale má

zaručenou existenci tohoto vztahu.

• Biclique přı́stupy [7] uplatňujı́ teorii úplných bipartitnı́ch grafů pro provedenı́ tzv. Meet-in-the-

Middle útoků, ve kterých se kryptoanalytik snažı́ vyjádřit šifru prostřednictvı́m dvou funkcı́, jedné

začı́najı́cı́ na straně otevřeného textu a druhé začı́najı́cı́ na straně šifrového textu, které se uvnitř

šifry definovaným způsobem setkajı́.

• ... a dalšı́ útoky, jako Demirci-Selçuk Meet-in-the-Middle útok [9] nebo reflection útoky [11]

Vývoj je v této oblasti velmi výrazný, vidı́me v něm však několik slabých mı́st:

1. Zdá se, že převážná většina výzkumu je zaměřena na diferenciálnı́ kryptoanalýzu a jejı́ modifikace.

Ostatnı́ základnı́ kryptoanalytické techniky se zdajı́ být poměrně opomı́jené, přinejmenšı́m v nich

jsou nové výsledky publikovány podstatně vzácněji.

2. Zřejmě vůbec nenı́ zkoumána možnost, jak propojit jednotlivé kryptoanalytické techniky tak, aby i

dı́lčı́ výsledky v jedné z nich (např. odhalený jeden bit klı́če) pomohly druhé zvýšit svoji účinnost.

3. Velmi malá pozornost je věnována praktickému ověřenı́ výsledků. Do značné mı́ry je to pochopi-

telné, modernı́ šifry jsou natolik silné a klı́če natolik dlouhé, že i výrazný teoretický úspěch má

stále takovou výpočetnı́ složitost, že praktické ověřenı́ nenı́ zvládnutelné v rozumném čase.

V našem výzkumu kryptoanalýzy se snažı́me tyto nedostatky odstranit.

2 Náš přı́stup

V našem výzkumu kryptoanalytických technik se snažı́me eliminovat nedostatky popsané v předchozı́

kapitole. Zaměřujeme se převážně na lineárnı́ kryptoanalýzu, která je soudobým vývojem poněkud po-

tlačována, věnujeme však značnou pozornost potenciálnı́m styčným bodům s ostatnı́mi kryptoanaly-

tickými technikami. Nadějně vypadá zejména možnost propojenı́ lineárnı́ a algebraické kryptoanalýzy:

lineárnı́ kryptoanalýza může lépe odhalovat hodnoty některých bitů klı́če, což následně může zjednodušit

problém algebraické kryptoanalýzy v řešenı́ rozsáhlé soustavy rovnic. Tuto možnost nynı́ zkoumajı́ dalšı́

členové našeho týmu.

Druhým podstatným aspektem našeho přı́stupu je volba použité šifry. Z praktického hlediska by bylo

vhodné soustředit se na některou z běžně použı́vaných šifer, zejména Rijndael (AES). Bohužel je ale

složitost těchto šifer tak velká, že většinu navrhovaných útoků nelze ani vyzkoušet, natož komplexně

prověřit na většı́m množstvı́ přı́padů. Rozhodli jsme se proto vyjı́t z šifry Baby Rijndael [1], která má

pro analýzu dvě výhodné vlastnosti.

1. Baby Rijndael vycházı́ z reálně použı́vané šifry Rijndael. Jejı́ autor Cliff Bergman ji navrhl tak,

aby základnı́ principy šifry zůstaly zachovány, ale zmenšila se velikost bloku a klı́če. Struktura
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šifry je přı́slušně upravena, lze ale ukázat [13][14], že tento návrh dodržuje všechny relevantnı́

designové principy, rozhodnutı́ a také požadavky, které si stanovili autoři Rijndaelu [8] při návrhu

své šifry. V tomto ohledu je Baby Rijndael přijatelným modelem Rijndaelu; útoky fungujı́cı́ proti

Baby Rijndaelu nemusı́ nutně být prakticky realizovatelné i proti Rijndaelu, lze ale očekávat, že

aspoň základnı́ mechanismy pracovat budou.

2. Detailnı́ analýza Baby Rijndael je výpočetně zvládnutelná. Šifra použı́vá blok i klı́č o délce 16

bitů, tzn. existuje jen 65536 různých otevřených textů a 65536 různých klı́čů. Prolomit tak slabou

šifru hrubou silou by samozřejmě bylo triviálnı́, důležitějšı́ ale je, že můžeme relativně snadno vy-

zkoušet chovánı́ šifry ve zvolené situaci pro všechny možné otevřené texty a všechny možné klı́če

a lépe tak vyhodnotit skutečné chovánı́ přı́slušné kryptoanalytické techniky. To by mělo pomoci

při stanovenı́ metodologie, jak uplatnit techniku i na rozsáhlejšı́ šifry, které úplné prověřenı́ kvůli

své rozsáhlosti znemožňujı́.

Náš přı́stup je na těchto vlastnostech založen. V rámci jednotlivých zkoumaných podproblémů se

snažı́me zformulovat způsob využitı́ lineárnı́ kryptoanalýzy pro útok na šifru, následně sestavit a imple-

mentovat algoritmus útoku a tento pak prakticky prověřit. Poslednı́ krok přitom probı́há pokud možno

vyčerpávajı́cı́m způsobem, tzn. snažı́me se ověřit chovánı́ útoku vzhledem ke všem možným klı́čům.

V dalšı́m textu budeme použı́vat následujı́cı́ termı́ny:

Optimálnı́ aproximace Lineárnı́ aproximace šifry, jejı́ž pravděpodobnostnı́ odchylka dosahuje maxi-

málnı́ dosažitelné hodnoty.

Skutečný klı́č Klı́č resp. část klı́če, který byl skutečně použit k zašifrovánı́ otevřeného textu. Jinými

slovy, jde o klı́č, který se snažı́me odhalit.

Kandidátnı́ klı́č Klı́č resp. část klı́če, který byl nějakým algoritmem označen jako hledaný klı́č. V op-

timálnı́m přı́padě jsou kandidátnı́ a skutečný klı́č totožné a útok byl úspěšný.

Seznam kandidátnı́ch klı́čů Taková permutace všech možných klı́čů, která vznikne postupným vybı́-

ránı́m kandidátnı́ch klı́čů a jejich řazenı́m za sebe: kandidátnı́ klı́č se nacházı́ na prvnı́ pozici v této

permutaci; kdybychom kandidátnı́ klı́č z kryptoanalýzy zcela vyřadili, určı́ nám kryptoanalýza jiný

kandidátnı́ klı́č, který nalezneme na druhé pozici v permutaci; atd.

Pozice skutečného klı́če Pozice skutečného klı́če v seznamu kandidátnı́ch klı́čů. Nejlepšı́ hodnota je 1

značı́ správně nalezený klı́č, hodnota n značı́ klı́č nalezený na n-tý pokus.

Aktivnı́ S-box Substitučnı́ box, přı́padně jiný nelineárnı́ prvek šifry, kterým procházı́ použitá lineárnı́

aproximace.

3 Dosažené výsledky

V rámci výzkumu jsme se zaměřili na následujı́cı́ oblasti:

3.1 Vliv zvolené lineárnı́ aproximace na úspěšnost odhalenı́ skutečného klı́če

Podle stávajı́cı́ teorie lineárnı́ kryptoanalýzy by úspěšnost odhalenı́ klı́če měla záviset pouze na pravdě-

podobnostnı́ odchylce zvolené lineárnı́ aproximace a na počtu vzorků otevřeného a šifrového textu, a to

v tom smyslu, že je-li ε pravděpodobnostnı́ odchylka, pak potřebujeme 1
ε2

vzorků [15]. V rámci mé diplo-

mové práce [13] jsme však narazili na přı́pad, kdy aproximace se stejnou pravděpodobnostnı́ odchylkou

a se stejným (dostatečným) počtem vzorků vykazovaly odlišnou průměrnou úspěšnost odhalenı́ klı́če.
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Aktivnı́ S-boxy v poslednı́ rundě

(aktivnı́ box označen 1) 0011 0101 0110 1001 1010 1100

Pravděpodobnostnı́ odchylka ± 1
256

± 1
256

± 1
256

± 1
256

± 1
256

± 1
256

Počet optimálnı́ch aproximacı́ 3840 48 48 48 48 3840

Počet možných klı́čů 256 256 256 256 256 256

Průměrná pozice skutečného klı́če 114,75 49,58 111,91 111,90 49,58 114,72

Medián pozice skutečného klı́če 114,91 49,85 111,77 111,65 49,88 115,08

Směr. odch. pozice skutečného klı́če 2,89 6,03 2,23 2,32 6,03 2,77

Tabulka 1: Vliv zvolené lineárnı́ aproximace na úspěšnost odhalenı́ skutečného klı́če. Ideálem je

pozice 1, značı́cı́, že pro všechny použité klı́če byl správný klı́č nalezen na prvnı́ pokus. Pozice

PocetMoznychKlicu/2 odpovı́dá v průměru zcela náhodnému výběru klı́če, tzn. nejhoršı́mu možnému

přı́padu.

Průměrný počet správně nalezených bitů 4,63

Maximálnı́ počet správně nalezených bitů 4,90

Minimálnı́ počet správně nalezených bitů 4,40

Tabulka 2: Úspěšnost lineárnı́ch aproximacı́ s aktivnı́mi S-boxy typu 0101 při odhalovánı́ části klı́če.

Ideálnı́ výsledek by byl 8 bitů (klı́č odhalen zcela správně), 4 bity značı́ nejhoršı́ možný výsledek

(výsledek odpovı́dá náhodnému výběru).

Během prvnı́ho a zejména druhého roku doktorského studia jsme tedy provedli vyčerpávajı́cı́ šetřenı́

všech optimálnı́ch lineárnı́ch aproximacı́ se dvěma aktivnı́mi S-boxy v poslednı́ rundě šifry, a to pro

všechny kombinace klı́če a otevřeného textu. Pro každou aproximaci a klı́č jsme měřili pozici skutečného

klı́če a proměnlivost této pozice. Výsledky jsou zachyceny v tabulce 1.

Vidı́me, že úspěšnost jednotlivých aproximacı́ se výrazně lišı́, přestože by podle teorie měly dávat

zhruba stejné výsledky. Jako nejúspěšnějšı́ se jevı́ aproximace, které v poslednı́ rundě střı́dajı́ aktivnı́ a

neaktivnı́ S-boxy; ostatnı́ aproximace měly v průměru cca 2,25-krát horšı́ pozici správného klı́če a také

menšı́ variabilitu tohoto ukazatele.

Tento experiment bohužel ukázal, že schopnost nalézt správný klı́č je i pro aproximace typu 0101,

které byly v průměru nejúspěšnějšı́, spı́š špatná: Pozice 49,58 značı́, že potřebujeme provést v průměru

50 testů na vybránı́ správného klı́če, zatı́mco kdybychom postupovali zcela náhodně nebo systematicky

např. v lexikografickém pořadı́, potřebovali bychom 128 testů. Úspora zı́skaná lineárnı́ kryptoanalýzou

je v tomto přı́padě jen cca 1,25 bitu, je ovšem vı́ce než vykompenzována potřebou kompletnı́ sady

vzorků otevřeného a šifrového textu (zatı́mco pro ostatnı́ metody by nám stačil vzorek jeden) a výpočetnı́

náročnostı́ samotné lineárnı́ kryptoanalýzy.

3.2 Počet správně odhalených bitů

Pro všech 48 aproximacı́ s aktivnı́mi S-boxy typu 0101, které se v předchozı́m experimentu projevily

jako průměrně nejúspěšnějšı́, jsme dále provedli analýzu, kolik bitů kandidátnı́ho klı́če se shoduje s od-

povı́dajı́cı́mi bity správného klı́če, tzn. podařilo se je odhalit správně, a které bity to byly. Odpověd’ na

prvnı́ otázku ukazuje tabulka 2.

Tento výsledek nenı́ povzbudivý, zkoumáme-li ale nalezené bity nikoliv jako celek (“kolik bitů se

podařilo odhalit správně”), ale každý zvlášt’ (“jak často se podařilo správně odhalit bit 1”), zjistı́me, že

úspěšnost se výrazně lišı́: Nejúspěšnějšı́ bit (bit č. 3) má v nejlepšı́ aproximaci pravděpodobnost nalezenı́

70,34 %, mnohem vı́c než očekávaných průměrných 57,88 %. 26 různých kombinacı́ aproximace a bitu

má pravděpodobnost správného nalezenı́ většı́ než 65 %, z toho 8 aproximacı́ definuje bit 3, 8 bit 11, 5 bit

0 a 5 bit 8. Naproti tomu nejlepšı́ aproximace např. pro bit 1 má pravděpodobnost splněnı́ jen 60,94 %.

To dále potvrzuje hypotézu, že úspěšnost lineárnı́ kryptoanalýzy závisı́ na mnohem vı́ce faktorech

než jen na velikosti pravděpodobnostnı́ odchylky a na počtu vzorků otevřeného a šifrového textu.
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průměrná úspěšnost

11 82,19 %

3 82,01 %

8 79,85 %

0 79,47 %

Tabulka 3: Úspěšnost odhalenı́ vybraných bitů klı́če, využijeme-li k jeho určenı́ váženého průměru

pěti nejkvalitnějšı́ch lineárnı́ch aproximacı́ s aktivnı́mi S-boxy v poslednı́ rundě typu 0101. Očekávaná

úspěšnost jedné průměrné lineárnı́ aproximace by byla 57,88 %.

Tento výsledek je poměrně povzbudivý, protože nám dává návod, jak s dobrou pravděpodobnostı́

vytipovat hodnotu konkrétnı́ho bitu klı́če. Tuto hodnotu pak můžeme implementovat do jiných kryptoa-

nalytických technik a tı́m tyto techniky vzájemně propojit.

3.3 Dalšı́ výsledky

Zjistili jsme i dalšı́ zajı́mavé a nečekané výsledky, které však nejsou dosud precizně zpracovány, aby

zde mohly být publikovány. Měřili jsme se úspěšnost odhalenı́ všech čtyř “nejlepšı́ch bitů” současně.

Sledovali jsme závislost úspěšnosti odhalenı́ těchto bitů na počtu vzorků, která vykazuje překvapivě

lineárnı́ charakter. Předběžné výsledky také ukazujı́ na to, že jednotlivé klı́če nemajı́ shodné chovánı́, ale

že některé klı́če jsou snáze prolomitelné lineárnı́ kryptoanalýzou než jiné klı́če. To by ovšem bylo zcela

proti očekávánı́, že v šifrách typu Rijndael jsou všechny klı́če stejně dobré.

Zpracovánı́ těchto výsledků bude předmětem dalšı́ho zkoumánı́.

4 Cı́le dizertačnı́ práce

Původně byla moje dizertačnı́ práce zaměřena na zkoumánı́ vlastnostı́ blokových šifer, zejména šifry

Rijndael. V průběhu výzkumu se však objevily aspekty, které tento výzkum výrazně komplikujı́. Kromě

rozsáhlosti tématu je to i otázka, nakolik je zvolená technika využitı́ zmenšeného modelu šifry pro

dosaženı́ tohoto cı́le vhodná.

V důsledku toho se cı́l poněkud proměnil. Soustředı́me se nynı́ na teoretické i praktické aspekty

lineárnı́ kryptoanalýzy, jak se projevujı́ na šifře Baby Rijndael, a s ohledem na možné vztahy k dalšı́m

kryptoanalytickým technikám, zejména algebraické kryptoanalýze. Podstatnou součástı́ by mělo být sta-

novenı́ metodologie, která by umožnila určit klı́čové parametry pro úspěšnost kryptoanalýzy a na jejich

základě vybrat optimálnı́ postup pro provedenı́ útoku na šifry – a to i jiné šifry než Baby Rijndael.

5 Závěr

V našem výzkumu jsme navázali na už dřı́ve odhalené zvláštnosti ve fungovánı́ lineárnı́ kryptoanalýzy

při jejı́m použitı́ na šifru Baby Rijndael. Dı́ky zaměřenı́ na komplexnı́ analýzu této techniky pro všechna

možná vstupnı́ data jsme zjistili, že lineárnı́ kryptoanalýza vykazuje u šifra Baby Rijndael značné odliš-

nosti od teoriı́ popsaného chovánı́: Nejen že optimálnı́ch lineárnı́ch aproximacı́ šifry je relativně mnoho,

ale tyto aproximace vykazujı́ navzájem výrazně odlišné chovánı́ a úspěšnost v odhalovánı́ klı́če. Také

odlišnosti v úspěšnosti odhalovánı́ jednotlivých bitů klı́če jsou velmi významné. Nynı́ potřebujeme zjistit,

proč k těmto odlišnostem docházı́ a jak je využı́t pro útok nejen na Baby Rijndael, ale i na dalšı́ šifry –

nejlépe i na samotný Rijndael. To je předmětem aktuálnı́ho výzkumu.
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Abstrakt—Výzkum se zabývá bezztrátovým kompresnı́m algo-
ritmem LZ4 (založeném na LZ77) a jeho vhodnostı́ pro kompresi
multimediálnı́ch dat a univerzálnı́ paketovou kompresi pro sı́t’ové
technologie [1]. Pro tyto účely je nutné zajistit co největšı́
propustnost/latenci. Kompresnı́ poměr sám o sobě nenı́ klı́čový.
Cı́lovou aplikacı́ má být možnost spolupráce v reálném čase v
oblastech citlivých na zpožděnı́.

Index Terms—Bezztrátová, Komprese, Algoritmus, LZ4, LZ77,
FPGA, Latence, Propusnost

I. ÚVOD

V současné době se dostávajı́ do popředı́ kompresnı́ algo-

ritmy, které se zaměřujı́ na rychlost komprese a dekomprese

namı́sto kompresnı́ho poměru. Tyto algoritmy (LZ4, LZO,

FastLZ a jiné) jsou založeny na algoritmu LZ77 [2] (Lempel–

Ziv 77). Tento algoritmus se řadı́ mezi jednoprůchodové

slovnı́kové kompresnı́ metody [3]. LZ77 je kvůli své rychlosti

dekomprese využı́ván pro kompresi bitstreamu pro FPGA [4].

A. Současný stav

V současnosti probı́há vývoj nové verze platformy CESNET

MVTP–4K (Modular Video Transfer Platform), která sloužı́ k

přenosu obrazových dat v reálném čase až do rozlišenı́ 4K.

Toto zařı́zenı́ využı́vá k přenosu dat rozhranı́ optický 10G

Ethernet. Mezi nevýhody současného zařı́zenı́ patřı́ obrovské

nároky na přenosové pásmo. Některé z plánovaných funkcı́

nové verze MVTP:

1) Tvorba odlehčené verze MVTP pro přenos multi-

mediálnı́ch dat (1080p25) pro koncerty uskutečňované

na velké vzdálenosti. Současná verze MVTP pro jeden

kanál využije přibližně 1,1 Gbps.

2) Přı́prava na podporu vyššı́ch rozlišenı́ (8K), většı́

snı́mkovou frekvenci nebo podporu 3D stereoskopického

zobrazenı́. Pro všechny tyto aplikace je doporučené

použitı́ rozhranı́ SDI (Serial Digital Interface) ve va-

riantě SDI-12G. Z názvu je patrné nutné přenosové

pásmo. Je však možné některé informace nepřenášet,

napřı́klad zatemňovacı́ oblast. Podpora 8K bude probı́hat

prostřednictvı́m rozdělenı́ obrazu na kvadranty, každý o

rozlišenı́ 4K. Jako komunikačnı́ rozhranı́ může posloužit

40G Ethernet.

B. Motivace

Z požadavků na přenosové pásmo plánovaných inovovaných

verzı́ MVTP je patrné, že potřebné přenosové pásmo je pouze

o pár procent vyššı́, než běžně použı́vané standardy pro sı́t’ovou

komunikaci. Je tedy nutné nalézt kompresnı́ algoritmus vyho-

vujı́cı́m následujı́cı́m požadavkům (které vycházejı́ z vlastnostı́

rozhranı́ SDI):

• Zvládne všechny typy dat — univerzálnı́ bezztrátový

algoritmus,

• vysoká propustnost (náročné video přenosy),

• nı́zká latence (pro spolupráci v reálném čase),

• potřebujeme šetřit přenosové pásmo — nı́zký overhead

pro nekomprimovatelná data,

• malé nároky na zdroje FPGA,

• kompresnı́ poměr je až poslednı́ kritérium — potřebujeme

ušetřit 20% – 15%.

Pokud se z nějakého důvodu nepovede zajistit dostatečný

kompresnı́ poměr, našı́ prioritou zabránit výskytu artefaktů

v obraze. V námi použı́vaném systému MVTP–4K existujı́

metody (duplikace řádků, duplikace celých snı́mků), které

zabraňujı́ vzniku artefaktů při chybách (ztráty packetů). Ztráta

snı́mku nám vadı́ méně, než výskyt artefaktů v obraze, které

se vyskytuje při ztrátové kompresi (at’ už na při kompresi jed-

notlivých snı́mků pomocı́ JPEG nebo mezisnı́mkové komprese

typu H.264/H.265).

C. Řešený problém

Současný výzkum bezztrátových kompresnı́ch algoritmů v

hardwaru se ubı́rá směrem maximálnı́ propustnosti. Existujı́

články [5], [6] zabývajı́cı́ se implementacı́ kompresnı́ch al-

goritmů pro co nejvyššı́ propustnost. Výsledná propustnost

tohoto systému je 9,17 Gbps, respektive 8,5 Gbps [7]. V

článku je použita kompresnı́ metoda LZ77 s nerealisticky

malým slovnı́kem a velikostı́ výhledu v jednotkách bitů.

Autoři naznačujı́, že použitı́m pipeliningu bude možné navýšit

propustnost nad 10 Gbps.

Většina autorů článků [8] se zabývá pouze popisem im-

plementace kompresnı́ho algoritmu (typicky deriváty LZ77)

bez detailnějšı́ho popisu vlastnostı́ (propustnost [9], latence,

použitá architektura FPGA), popřı́padně bez jakéhokoliv

hlubšı́ho srovnánı́. V současné době směr(y) výzkumu neřešı́

tyto problémy (až na vzácné výjimky):
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• Ověřenı́ vhodnosti (rychlé) bezztrátové komprese pro

multimediálnı́ data [10],

• neexistuje žádná implementace rychlé kompresnı́ metody

v HW/FPGA,

• stávajı́cı́ algoritmy jsou interně (maximálně) 8–bitové,

což je dnes hlavnı́m důvodem pro nı́zkou propust-

nost [11],

• chybı́ metriku pro srovnánı́ kompresnı́ch algoritmů (kom-

presnı́ poměr/plocha, plocha/propustnost),

• chybı́
”
corpus“ obsahujı́cı́ předevšı́m obrazová data

vhodná jak pro ztrátovou i bezztrátovou kompresi [12].

Současný směr výzkumu ztrátových a beztrátových kom-

presnı́ch algoritmů v softwaru se ubı́rá dvěma směry: Ma-

ximálnı́ kompresnı́ poměr (předevšı́m u ztrátových metod) a

rychlost zpracovánı́ v reálném čase.

II. SPOLEČNÉ ZNAKY RYCHLÝCH KOMPRESNÍM METOD

Kompresnı́ algoritmy optimalizované pro rychlost

(de)komprese stavı́ na stejných základech. V tomto přı́padě

jde o algoritmus LZ77 [2], [3]. Tento algoritmus lze

charakterizovat několika vlastnostmi:

• Slovnı́ková metoda (hledajı́ se pouze shody bez potřeby

statistických nebo kontextových výpočtů), nenı́ potřeba

mnoho složitých výpočtů (růst propustnosti),

• je univerzálnı́ pro všechny typy dat,

• jednoprůchodová (vhodné pro zkrácenı́ latence),

• asymetrická (doba/složitost dekomprese je vždy menšı́,

než komprese),

• nedá se efektivně paralelizovat jinak než kompresı́

nezávislých bloků dat,

• prohledávánı́ slovnı́ku se děje lineárnı́m průchodem

(snižuje propustnost, zlepšuje kompresnı́ poměr).

Rychlé kompresnı́ metody (např.: LZ4 [13], LZO [14]) z

LZ77 zachovávajı́ všechny důležité vlastnosti. LZ77 sám o

sobě je pouze popsán ve formě
”
pseudokódu“, který nenı́

optimalizován pro žádnou z běžně dostupných platforem a

některé části nejsou optimálnı́ zhlediska výpočetnı́ složitosti

(lineárnı́ prohledávánı́). V přı́padě rychlých algoritmů je

lineárnı́ prohledávánı́ nahrazeno hledánı́m přez rozptylovacı́

(hash) tabulku. Tı́m se však připravujeme o možnost nalezenı́

některých shod, tedy klesá kompresnı́ poměr.

LZ77 i rychlé kompresnı́ algoritmy jsou bajtově orien-

tované. Rychlé kompresnı́ algoritmy však využı́vajı́ výhod

modernı́ch procesorových architektur (nezarovnané čtenı́ a

zápis do paměti), práce s většı́mi bloky dat naráz (SIMD),

softwarový pipelining, data/kód algoritmu pouze v cache, a

množstvı́ dalšı́ch optimalizacı́, které jsou šité na mı́ru cı́lové

platformě [11]. Maximálnı́ rychlost (de)komprese algoritmů

s procesorově závislými optimalizacemi dosahuje propusnosti

pamět’ového subsystému cı́lového systému (v řádu GBps).

A. Rešerše rychlých kompresnı́ch algoritmů a jejich vhodnost
pro multimediálnı́ data

Jak bylo řečeno výše [5], [6], algoritmy postavené na LZ77

majı́ potenciál dosáhnout propustnosti vyššı́ než 10 Gbps při

použitı́ v HW/FPGA. Současné rychlé algoritmy na standardnı́

PC architektuře (x86) jsou pomalejšı́ než LZ77 v HW/FPGA,

ale vůči původnı́ implementaci LZ77 majı́ stále vyššı́ pro-

pustnost. Je zde předpoklad, že při implementaci rychlých

kompresnı́ch metod v HW/FPGA lze dosáhnout ještě vyššı́

propusnosti. Podmı́nkou pro úspěšnou portaci je přenesenı́

stávajı́cı́ch optimalizacı́ (pro standardnı́ PC architekturu) a na-

lezenı́ nových optimalizacı́, které by těžily z výhod HW/FPGA

zpracovánı́.

Dalšı́m bodem rešerše je vhodnost těchto algoritmů pro

kompresi multimediálnı́ch dat v reálném čase. V publikaci [10]

se autoři zabývajı́ vlastnostmi (rychlost komprese (Obr. 1.), de-

komprese (Obr. 2.), kompresnı́ poměr (Obr. 3.), škálovatelnost,

real–time zpracovánı́) velkého množstvı́ rychlých kompresnı́ch

algoritmů. Jako testovacı́ data autoři zvolili multimediálnı́

stream o rozlišenı́ 4K60p kombinovaný s 3D stereoskopickým

zobrazenı́m. Jednı́m z výsledků je konstatovánı́, že v současné

době existujı́ pouze dva rychlé bezztrátové kompresnı́ al-

goritmy, které svými vlastnostmi umožňujı́ real–time přenos

multimediálnı́ch dat s kompresnı́m poměrem vhodným pro

naše použitı́ a to LZ4 [13] a LZO [14].

Obrázek 1. Propustnost komprese (MB/s) v závislosti na počtu vláken [10]

Obrázek 2. Propustnost dekomprese (MB/s) v závislosti na počtu vláken [10]

Metoda LZO dosahuje vyššı́ propustnosti při kompresi než

LZ4. Rychlost dekomprese je možné považovat za srovnatel-

nou. Průměrný kompresnı́ poměr LZ4 je o 5% vyššı́ než u

LZO. Na základě dalšı́ch výkonostnı́ch srovnánı́ (Obr. 4.) [13]

lze konstatovat, že oba algoritmy jsou pro naše účely srov-

natelné. Pro dalšı́ výzkum jsem zvolil orientaci na kompresnı́

algoritmus LZ4. Jedna z výhod LZ4 oproti LZO spočı́vá v ga-

rantovaném overheadu pro nekomprimovatelná data (0,4%),

což lze považovat za výhodu pro sı́t’ové aplikace (packetová
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Obrázek 3. Kompresnı́ poměr v závislosti na počtu vláken [10]

komprese). Dalšı́ výhodou je
”
svobodnějšı́“ licenci (BSD vs.

GPL), která umožňuje přı́padné výsledné IP jádro integrovat

do komerečnı́ch produktů.

Obrázek 4. Dalšı́ srovnánı́ některých rychlých kompresnı́ch algoritmů [13]

III. VLASTNÍ VÝZKUM

Vlastnı́ výzkum se dělı́ na část teoretickou (detailnı́ rozbor

kompresnı́ho algoritmu LZ4) a praktickou (experimentálnı́

měřenı́ a implementace LZ4 ve VHDL).

A. Rozbor kompresnı́ho algoritmu LZ4

Provedl jsem analýzu referenčnı́ho zdrojového kódu (v

jazyce C) ve verzi r127 a po vypuštěnı́ procesorových optima-

lizacı́ jsem sestavil pseudokód LZ4. Pseudokód předpokládá

následujı́cı́ parametry:

• I : Vstupnı́ buffer

• O : Výstupnı́ buffer

• Isize : Velikost vstupnı́ho bufferu

pointer ip = 0; // address to I
pointer op = 0; // address to O
hash_table HT; // Zeroed

while (ip < Isize-5) {
h_adr = read U32 *ip, calculate hash;
read possible match address HT(h_adr);
store current address HT(h_adr)=ip;

if !(match found) ||
!(distance < offset_limit) ip++;

else {
if (ip > Isize-12) break;

// writing to O buffer
encode Token;
encode Literals length;
copy literals;
encode Offset;
encode Match length;

increase input and output pointers;
}

}

encode last literals;
return output pointer (data size);

Z pseudokódu je patrné, že algoritmus lineárně prohledává

vstupnı́ buffer. Algoritmus pracuje s rozptylovacı́ (hash) ta-

bulkou pro ukládánı́ potenciálnı́ch shod. Výpočet hashe se

děje pomocı́ multiplikativnı́ho hashovánı́ [15] s prvočı́slem

2654435761. Toto prvočı́slo je nejblı́že hodnotě 232

φ =
2654435769, kde φ je hodnota Zlatého řezu. V přı́padě

FPGA může být implementace provedena pomocı́ DSP bloků.

Tı́mto se odstranı́ největšı́ nedostatek LZ77, a to lineárnı́

prohledávánı́ paměti na shody. Drobným vylepšenı́m LZ4 je

možnost překryvu shod.

Na vypočı́tanou adresu (do hashovacı́ tabulky) se ukládá

původnı́ adresa dat a zároveň se zkoumá, zda na dřı́ve uložené

adrese nejsou shodná data. V přı́padě shody a dodrženı́ ma-

ximálnı́ vzdálenosti shody se do výstupnı́ho bufferu uložı́ LZ4

sekvence definovaná v Tabulce I.

Jméno Účel Velikost
Token Match & Literals length (nibbles) 1 Byte

Literals length Literal length extension (optional) n Bytů

Literals Copied literals n Bytů

Offset Match distance (1–65535) 2 Bytů

Match length Match length extension (optional) n Bytů

Tabulka I
LZ4 SEQUENCE FORMAT [13]

Zbylá data jsou na konci zakódována jako samostatná

sekvence. Referenčnı́ implementace metody LZ4 pracuje s

operandy různých délek (8, 16, 32 a 64 bitů) a čtenı́/zápis

do paměti probı́há z nezarovnaných adres. Proto je s výhodou

použit pokročilý pamět’ový řadič v modernı́ch procesorových

architekturách. Napřı́klad kopı́rovánı́ literálů do výstupu

probı́há s maximálnı́ šı́řkou slova použitého procesoru, nenı́

tedy použito kopı́rovánı́ po jednotlivých bytech. Stejně tak se

algoritmus pokoušı́ alespoň
”
softwarově“ provádět zarovnaný

zápis/čtenı́. To se pozitivně projevuje na celkové propust-

nosti [16]. Jediným parametrem (N) ovlivňujı́cı́ kompresnı́
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poměr, je velikost hashovacı́ tabulky o velikosti 2N . Změnou

tohoto parametru se zvyšuje/snižuje pravděpodobnost nálezu

shody v rozptylovacı́ tabulce.

B. Ověřenı́ kompresnı́ho poměru LZ4 nad vlastnı́mi daty

Důležitou částı́ rešerše LZ4 bylo ověřit vhodnost kom-

presnı́ho algoritmu pro multimediálnı́ data. Pro vlastnı́ tes-

továnı́ jsem použil několik snı́mků, z archivu CineGrid [12],

které neprošly žádnou z metod ztrátové komprese. Vybrané

snı́mky by měly reprezentovat všechny typy scén (barevnost,

entropie), které se vyskytujı́ při přenosu multimediálnı́ch dat.

Originálnı́ snı́mky majı́ nadstandardnı́ 48–bitovou hloubku

barev. Na poslednı́ch bitech každé barevné složky se tedy

vyskytuje
”
náhodný šum“. Snı́mky s touto bitovou hloubkou

jsou téměř nekomprimovatelné, jak je patrné z tabulky II (jejı́

vizualizace je na obrázku 5). Proto jsem se rozhodl snı́žit

bitovou hloubku (snı́žit entropii) pomocı́ grafického editoru

na běžně použı́vané bitové hloubky barev. Ukázalo se, že

s klesajı́cı́ bitovou hloubkou pro barevné složky docházı́ k

nárustu kompresnı́ho poměru. Je pravděpodobné, že se jed-

notlivé pixely začı́najı́
”
vı́ce opakovat“. Druhý test se zabýval

kompresnı́m poměrem našich vlastnı́ch dat, zachycených ve

formě paketů ze systému MVTP (SDI 20–bit YCbCr).

Obrázek 5. Vztah mezi kompresnı́m poměrem a bitovou hloubkou snı́mku.

Z naměřených výsledků je možné konstatovat, že kompresnı́

poměr se u běžně použı́vaných bitových hloubek (20, 24 a 32–

bitů) pohybuje mezi 10%—15%. To nenı́ mnoho, ale pro námi

zamýšlené použitı́ se jevı́ kompresnı́ poměr jako dostačujı́cı́.

Platforma MVTP nepřenášı́
”
zatemňovacı́“ oblasti, které se

počı́tajı́ do celkové propustnosti média. Protože komprimované

datové packety jsou již
”
předkomprimovány“ odebránı́m

”
za-

temňovacı́ch“ oblastı́, bude celková úspora přenosového pásma

ještě vyššı́.

C. Portace LZ4 na syntetizovatelný kód

Protože LZ4 je stejně jako LZ77 asymetrická kompresnı́

metoda, je rychlost dekomprese (nebo jejı́ složitost) vyššı́

(nižšı́) než u komprese. Proto jsem se v prvnı́ řadě soustředil

na vývoj, implementaci a testovánı́ kompresnı́ části LZ4. Je

zde předpoklad, že pokud se podařı́ dosáhnout potřebných

parametrů komprese (rychlost, propustnost) na straně kom-

presnı́ části, dosáhne se potřebných parametrů i na straně

dekomprese.

Tabulka II
ZÁVISLOST KOMPRESNÍHO POMĚRU, VELIKOST HASHOVACÍ TABULKY,

BITOVÁ HLOUBKA BAREVNÝCH SLOŽEK A ZPŮSOBU KÓDOVÁNÍ

BAREVNÝCH SLOŽEK

8–bit (RGB)
File N 8 10 11 12 13 14
00000050.tif 0,113 0,109 0,108 0,108 0,108 0,107

00000200.tif 0,628 0,614 0,601 0,591 0,585 0,583

00001000.tif 0,572 0,556 0,545 0,536 0,531 0,529

00005000.tif 0,743 0,720 0,698 0,679 0,670 0,666

00010000.tif 0,819 0,802 0,787 0,772 0,763 0,758

00015000.tif 0,623 0,607 0,598 0,590 0,585 0,582

00020000.tif 0,729 0,712 0,701 0,689 0,680 0,676

Average 0,686 0,669 0,655 0,643 0,636 0,632

24–bit (RGB)
File N 8 10 11 12 13 14
00000050.tif 0,181 0,176 0,174 0,173 0,172 0,172

00000200.tif 0,854 0,844 0,840 0,837 0,835 0,834

00001000.tif 0,850 0,836 0,831 0,827 0,826 0,825

00005000.tif 0,972 0,961 0,955 0,951 0,948 0,947

00010000.tif 0,978 0,973 0,970 0,968 0,966 0,966

00015000.tif 0,887 0,875 0,871 0,869 0,869 0,869

00020000.tif 0,945 0,943 0,943 0,941 0,941 0,941

Average 0,914 0,905 0,902 0,899 0,898 0,897

32–bit (RGB)
File N 8 10 11 12 13 14
00000050.tif 0,168 0,165 0,165 0,165 0,165 0,165

00000200.tif 0,792 0,778 0,772 0,768 0,766 0,764

00001000.tif 0,768 0,750 0,747 0,743 0,741 0,740

00005000.tif 0,930 0,915 0,907 0,901 0,898 0,897

00010000.tif 0,951 0,941 0,934 0,929 0,926 0,924

00015000.tif 0,823 0,808 0,804 0,802 0,801 0,800

00020000.tif 0,914 0,909 0,907 0,905 0,904 0,904

Average 0,863 0,850 0,845 0,841 0,839 0,838

48–bit (RGB)
File N 8 10 11 12 13 14
00000050.tif 0,249 0,244 0,243 0,241 0,241 0,241

00000200.tif 0,958 0,955 0,954 0,954 0,953 0,953

00001000.tif 0,992 0,989 0,987 0,986 0,986 0,985

00005000.tif 1,003 1,003 1,002 1,002 1,002 1,002

00010000.tif 1,001 1,000 0,999 0,998 0,998 0,998

00015000.tif 0,990 0,989 0,988 0,988 0,987 0,987

00020000.tif 1,002 0,999 0,999 0,999 0,999 0,999

Average 0,991 0,989 0,988 0,988 0,988 0,987

SDI 20-bit (YCbCr)
File N 8 10 11 12 13 14

Average 0,883 0,878 0,874 0,871 0,868 0,867

Prvnı́m krokem bylo přepsánı́ sekvenčnı́ho kódu v jazyce C

do popisu vhodného pro hardware (VHDL). Vnitřnı́ architek-

tura (Obrázek 6.) je bloku je principiálně jednoduchý stavový

automat, který vykonává jednotlivé instrukce algoritmu v

jazyce C. Pokud to bylo nutné, byly komplexnı́ instrukce

rozděleny na
”
mikroinstrukce“. Tento blok pro maximálnı́

jednoduchoust pracuje pouze v 8–bitovém režimu. Výsledky

syntézy pro současnou a budoucı́ verzi MVTP jsou v tabulkách

III a IV.

I když popisovaný blok má zanedbatelnou propustnost a

obrovskou latenci, obsahuje všechny části (struktury), které se
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Obrázek 6. Vnitřnı́ architektura LZ4 bloku.

Tabulka III
XC6VLX240T–2FF1156 RESOURCE UTILIZATION

Slice Logic Utilization Used Available Ratio
Number of occupied Slices 207 37680 1%

Number of Slice Registers 445 301440 1%

Number of Slice LUTs 733 150720 1%

Number used as logic 676 733 92%

Number used exclusively as route-thrus 57 563 8%

Number using RAMB36E1 8 416 1%

Number using RAMB18E1 1 832 1%

Number of DSP48E1s 3 768 2%

Number of bonded IOBs 78 600 13%

Average Fanout of Non-Clock Nets 4.13

Maximum frequency (minimum latency) 220.556 MHz (4.534 ns)

Tabulka IV
XC7A100T-3FFG676 RESOURCE UTILIZATION

Slice Logic Utilization Used Available Ratio
Number of occupied Slices 251 15850 1%

Number of Slice Registers 375 126800 1%

Number of Slice LUTs 762 63400 1%

Number used as logic 715 762 93%

Number used exclusively as route-thrus 47 563 7%

Number using RAMB36E1 8 135 1%

Number using RAMB18E1 1 270 1%

Number of DSP48E1s 3 240 2%

Number of bonded IOBs 78 300 26%

Average Fanout of Non-Clock Nets 4.14

Maximum frequency (minimum latency) 173.040 MHz (5.779 ns)

budou vyskytovat i v optimalizované verzi. Jako
”
úzká hrdla“

limitujı́cı́ propustnost bloku se jevı́ předevšı́m 8–bitové zpra-

covánı́ (některé části LZ4 mohou být až 64–bitové). Relativně

nı́zká pracovnı́ frekvence obvodu je způsobena pamět’ovým

řadičem Block RAM, který podporuje operace s offsety. Dále

je patrné, že maximálnı́ počet bloků, které se vejdou do

FPGA je omezen předevšı́m požadovanou velikostı́ vstupnı́ch

a výstupnı́ch bufferů (implementované v Block RAM). U

staršı́ch FPGA architektur může být omezujı́cı́ i počet DSP

bloků.

IV. DALŠÍ VÝZKUM A CÍL DIZERTAČNÍ PRÁCE

Na základě rešerše a současných výsledků je možné po-

kračovat ve výzkumu v následujı́cı́ch směrech:

A. Metody pro přenos procesorových optimalizacı́ na FPGA

Cı́lem je zdokumentovat procesorové a jiné optimalizace,

kterými se odlišujı́ rychlé kompresnı́ algoritmy od původnı́

LZ77, najı́t v nich průnik nejčastěji použı́vaných a navrhnout

způsoby, jak tyto optimalizace přenést do HW/FPGA tak, aby

měli pozitivnı́ přı́nos.

B. Tvorba nových optimalizicı́ těžı́cı́ch z FPGA architektury

Dalšı́m cı́lem je návrh nových optimalizacı́, který by využili

rozdı́lných vlastnostı́ FPGA a dnešnı́ch procesorových archi-

tektur. Takovým přı́kladem může být náhrada softwarového

pipelingu (který je závislý na překladači) za skutečný hard-

warový pipeling, využitı́ vı́ceportových Block RAM pro lepšı́

paralelnı́ zpracovánı́.

V současné době je napřı́klad navržená optimalizace,

která dokáže
”
smazat“ obsah rozptylovacı́ tabulky v nižšı́m

počtu taktů, než to dokáže procesor lineárnı́m průchodem

pamět’ových buňek. Obsah rozptylovacı́ tabulky musı́ být

”
vynulován“ před každým během algoritmu.

C. Vytvořenı́ nativně 64–bitového kompresnı́ho algoritmu

Protože hlavnı́m limitem propusnosti je vnitřnı́ 8–bitová

architektura, nabı́zı́ se možnost vytvořenı́ nativně 64–bitového

algoritmu. Nutná hodinová frekvence k zajištěnı́ 10 Gbps pro-

pusnosti je 156,25 MHz. Tento kmitočet je nižšı́, než syntéznı́

výsledky běžných obvodů pro FPGA poslednı́ch generacı́.
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V. ZÁVĚR

Tato práce se zabývá rychlými bezztrátovými kompresnı́mi

algoritmy a možnostı́ jejich využitı́ pro kompresi multi-

mediálnı́ch dat v reálném čase. Na základě rešerše jsem zvolil

pro experimenty kompresnı́ algoritmus LZ4. Citované publi-

kace a vlastnı́ experimentalnı́ výsledky potvrzujı́ vhodnost pro

navržené použitı́ (přenos multimediálnı́ch dat). Byl proveden

rozbor vlastnostı́ a principů činnosti algoritmu LZ4 tak, aby

mohl být efektivně implementován v HW/FPGA. Pro tyto

účely bylo nutné pochopit procesorově závislé optimalizace

LZ4 a navrhnout nové optimalizace, které by těžily z vlastnostı́

FPGA architektury. Práce se dále zabývá analýzu kompresnı́ho

poměru multimediálnı́ch dat v závislosti na bitové hloubce

barevných složek.
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Abstract. Nowadays, the power efficiency of modern processors is becoming more and more important next 
to the overall performance itself. Many programming tasks and problems do not scale very well with higher 
number of cores due to being memory or communication bound, therefore it is often not beneficial to use 
faster chips to achieve better runtimes. In this case, employing slower low power processors or accelerators 
may be much more efficient, mainly because it is possible to get the same results using much less energy and 
possibly after the same amount of time, given the algorithm can scale to higher number of cores after 
applying some adjustments fitting the low power architecture. This paper describes the benefits of using low 
power chips for building an HPC cluster, the group of algorithms where this approach can be useful, results 
achieved so far and future plans. 

Keywords: HPC, parallelism, low power, processor architecture, supercomputers, k-Wave toolbox, MPI, 
OpenMP, performance evaluation, numerical methods  

1 Introduction 

Even though computer processors have come a long way in terms of performance, there are still many tasks and 
problems which require large amounts of computing power to be successfully solved. For some time, hardware 
engineers haven’t been purely focusing on raw performance, but the energy consumption has also become a very 
important factor. Using low powered processors can be much more efficient for certain kinds of algorithms, 
mainly for memory and communication bound problems. Unfortunately, this is where algorithms’ scalability 
come into play. 

Some algorithms scale very well. For example, Finite difference or Partial differential equation techniques,
used for modeling computational electrodynamics, have constant communication complexity per core for any 
given size of the domain, because each unit communicates only with its closest neighbors. Computational fluid 
dynamics methods and especially its Lattice Boltzmann class also scale very well, although the  memory 
demands are often rather high. 

However, there is also the opposite class of algorithms, which scale very poorly. Usually, these algorithms 
require some sort of global or semi-global communication. Typical example are Spectral methods of Partial 
differential equations. These methods work with domains, represented by matrices, where each point of the 
matrix represents a value of some given attribute. The use of the fast Fourier transform is very often involved, 
which requires one or more so called global all-to-all communications. This results in a very intensive 
communication overhead especially for bigger domains and the communication dominates over the computation. 
Employing faster chips brings almost no benefit. This class of algorithms can be more suitable for low power 
processors, because the computation/communication ratio positively increases and there is more room for 
overlapping the communication and computation steps, while getting the results using much less energy. 

2 Motivation 

Today’s supercomputers are usually based on the x86 architecture, specifically the Intel Xeon one. One of many 
examples is the Anselm cluster1, located in Ostrava, Czech Republic. It consists of 209 2x8 core Intel Xeon E5-

                                                          
1 https://docs.it4i.cz/anselm-cluster-documentation/hardware-overview
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2665 2.6GHz nodes, each with atleast 64GB of RAM. Each node requires approximately 230W of energy under 
full load, while providing about 400 GFlop/s of theoretical performance. Most of that energy is dissipated into 
heat and therefore it requires very intensive and expensive cooling system. Some systems chose a little bit 
different approach towards higher power effectiveness. One of them is the Fermi cluster2, located in the Cineca 
organization, Bologna, Italy. It consists of 10,240 nodes, each integrating 16 core IBM PowerA2 1.6GHz 
processor. While the overall performance per node is about half of the Anselm one’s, the peak power 
consumption is only 55W. This results in almost twice as good performance per Watt ratio. The Green 500 list3

provides a ranking of  the most energy-efficient supercomputers in the world and Fermi is very close to the top at 
the 49th place, having over 2 GFlop/s per Watt. The most efficient supercomputer has about 5.3 GFlop/s per 
Watt. 

Searching for even better efficiency, the low power processors used in tablets, smartphones and embedded 
systems seem to be the best bet. They have come a long way and today’s smartphones have up to 8-core 
processors, which are capable of doing some very intensive tasks, such as recording and playing videos in 4K 
resolution. These chips are built with an emphasis on low power consumption to extend the battery life as much 
as possible. For example a “soon to be available” ARM based chip nVidia Tegra X14 and its GPU can provide 
0.512 TFlop/s in single precision while consuming only about 10W of energy. The fastest nVidia GPU, Titan X5,
provides 6.14 TFlops with 250W of power consumption. The Tegra is more than twice as efficient while 
providing more than 50 GFlops per Watt! 

Unfortunately, this approach has a few downsides. Since the low power processors are less powerful, it is 
often necessary to employ much more of them to reach the same level of overall performance. As mentioned 
earlier, the scalability of different algorithms may become a problem. For example if it is required to have 8x 
more cores in order to reach the same theoretical raw performance, the number of messages sent during one all-
to-all communication phase increases by a factor of 64! 

Another problem may be the amount of system memory. Fermi has 16GB of RAM per node, which can 
quickly become a limiting factor when calculating extensive simulations with many domains. The Tegra X1 chip 
supports only up to 4GB of LPDDR4 RAM, so the problem escalates even more. For example, a realistic 
ultrasound simulation performed by the k-Wave toolbox, introduced in the next section, typically uses a grid size 
of 10243.  The amount of memory required to run this simulation is about 128GB, which means at least 2 nodes 
of Anselm (32 cores), but at least 8 nodes of Fermi (128 cores) or 32 Tegra chips (256 cores), excluding the 
memory requirements for an operating system, MPI buffers etc. A simulation with a grid size of 40963, which is 
one of the future goals of k-Wave, requires about 8192GB of RAM, so at least 2048 Tegra chips (16,384 cores) 
need to be employed. Next to the need of high overall performance, memory demands are very often another 
reason why it is important to use a higher number of cores in many HPC areas, assuming a given algorithm can 
even provide scalability this high.

The main goal is to explore the possibility of using such a low power architecture cluster for calculating a 
subset of specific tasks, which are less suitable for current clusters mentioned above. The main focus will be 
aimed towards spectral methods and algorithms and the exploration of new extreme scaling techniques. And here 
a very important question arises. Is it actually worth it, considering all pros and cons, to use these low power 
processors as the main computational units in a cluster and get a very efficient machine in terms of both initial 
and running costs, but maybe not so efficient in terms of application scalability and overall performance? 

3 The k-Wave project 

The k-Wave toolbox [1] is designed to simulate ultrasound wave propagation in soft-tissues and bone, modelled 
as fluid and elastic media, respectively. The simulation of ultrasound wave propagation through biological tissue 
has a wide range of practical applications including planning therapeutic ultrasound treatments of various brain 
disorders such as brain tumours, essential tremor, and Parkinson’s disease. The major challenge is to ensure the 
ultrasound focus is accurately placed at the desired target within the brain because the skull can significantly 
distort it. Performing accurate ultrasound simulations, however, requires the simulation code to be able to exploit 
several thousands of processor cores and work with datasets on the order of tens of TB.

  In the k-Wave toolbox, the k-space pseudospectral method is used to solve the system of governing equations 
described in detail by Treeby in [2]. These equations are derived from the mass conservation law, momentum 

                                                          
2 http://www.hpc.cineca.it/content/ibm-fermi-user-guide
3 http://www.green500.org/
4 http://www.nvidia.com/object/tegra-x1-processor.html
5 http://maxwell.nvidia.com/titan-x
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conservation law, and an empirically derived acoustic pressure-density relation that accounts for acoustic 
nonlinearity, absorption, and heterogeneity in the material properties [2].

The k-space and pseudospectral methods gain their advantage over finite difference methods due to the global 
nature of the spatial gradient calculations [3]. This permits the use of a much coarser grid for the same level of 
accuracy. However, the global nature of the gradient calculation, in this case using the 3D fast Fourier transform 
(FFT), introduces additional challenges for the development of an efficient parallel code. Specifically, the FFT 
requires a globally synchronizing all-to-all data exchange. This global communication can become a significant 
bottleneck in the execution of spectral models. Fortunately, considerable effort has already been devoted to the 
development of distributed memory FFT libraries, such as FFTW [4] or PFFT [5], that show reasonable 
scalability of up to tens of thousands of processing cores. 

A recently introduced hybrid MPI/OpenMP decomposition approach of calculating the FFTs [6] is able to 
scale almost linearly up to 16,384 cores of the Fermi cluster (see Fig. 1). This is a big asset to k-Wave, which 
was previously limited by its pure MPI 1D decomposition, which allowed to employ no more than about 2048 
cores. This hybrid approach requires one global MPI all-to-all communication, which can be very time 
demanding, especially for bigger domains. Fig. 2 shows that on typical Intel Xeon Sandy Bridge based clusters, 
Zapat and Anselm, the communication step takes about 80% of the whole computation.  

Figure 1: FFT on Fermi, 10243 grid points 

 

 

Figure 2: Hybrid FFT Time Distribution, 10243 grid points 
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This is very inefficient in terms of power consumption, because the CPUs are running during the whole time. 
On Fermi, however, the communication part goes down to about 60% due to slower CPUs, which may allow for 
better utilization of resources, such as overlapping the communication and computation of 2 or more FFTs 
running in parallel. This shows that for communication bound algorithms, it is not the performance performance 
per core that matters the most, but rather a fast interconnecting network and hiding the application latencies and 
communication overheads. 

 

Figure 3: k-Wave on SuperMUC, 10243 grid points 

A whole k-Wave simulation using the hybrid decomposition was benchmarked on the SuperMUC cluster6

using up to 8192 cores [7]. Fig. 3 shows that both the Hybrid-S (1 MPI process per socket, 1 thread per core) and 
Hybrid-N (1 MPI process per node, 1 thread per core) setups offer almost 4 times higher performance over Pure-
C (1 MPI process per core), which yields efficacy of almost 50%, which is not so bad considering the code is 
proven to be communication and memory bound. The peaks in execution time directly correspond to the
communication share. In a typical run, the communication share is about 50%, while in those exceptional cases 
the communication share springs up to 75%. The profile confirmed that the distributed transposition is not done 
optimally and a custom routine may need to be implemented to ensure the correct behavior.

4 Future plans 

During late summer of 2015, a small cluster consisting of 18 Tegra X1 kits (distributed as16 compute nodes, 1 
I/O node and 1 login node) will be bought and installed at our faculty. This architecture is able to run on Linux 
based operating system with most of its standard compilers and libraries used in HPC, such as GNU package, 
MPI libraries, FFTW, Matlab, CUDA etc. k-Wave has already been successfully compiled and run on the ARM 
processor of Tegra K17, the predecessor of X1, and the next step is to port it to X1 while making efficient use of 
the heterogeneous CPU+GPU architecture. Previous section showed that the k-space pseudospectral method of 
k-Wave is a good candidate for low power architectures, mainly because it is very memory and communication 
bound. The scalability is tested to be good enough to utilize a high number of cores, while the power 
consumption and heat dissipation of running the whole simulation is expected to be much lower. This means that 
a single surgery is expected to be much cheaper for the patient, while keeping its planning and simulation time 
under clinically important 24 hours. 

This cluster will serve as a “proof of concept” tool for verifying the (dis)advantages of this architecture over 
the common architectures on suitable problems. The current task is to benchmark numerical methods for solving 
partial differential equations, mainly finite differential, finite element, spectral and boundary element methods, 

                                                          
6 https://www.lrz.de/services/compute/supermuc/systemdescription/
7 http://www.nvidia.com/object/tegra-k1-processor.html
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and compare their performance, accuracy and memory demands on various problems. After this is done on a 
common cluster, later on the main goal will be to port these algorithms on the tegra cluster and compare the 
performance, energy demands, efficiency etc.

The goal of the Ph.D. thesis is to define a set of algorithms suitable for low power architectures, port the code, 
exploit the scalability as much as possible, adjust the properties of the algorithms to fit the architecture and 
benchmark the performance, power consumption and resource utilization. The conclusion will be: Algorithm X 
can run on hardware Y more effectively (with precise specification what that means)  under conditions Z. 

5 Conclusion 

This paper described the motivation behind using low power architectures for solving specific tasks instead of 
the common architectures used today. The nVidia Tegra X1 processor was presented as one of the most power 
efficient architectures, while providing performance comparable to today’s desktop PCs. The k-Wave project 
described above is one of many applications suitable for this architecture due to being memory and 
communication bound and being able to scale to a very high number of cores at the same time. The presented 
future work is focusing on the tegra cluster, which is going to verify the benefits and advantages of low power 
architectures for certain kinds of algorithms. The final goal of the Ph.D. thesis is to identify these sets of 
algorithms, adjust and benchmark them on both the common and low power architecture and define the 
conclusion about advantages of low power architectures. 
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Abstrakt. Hypotéza: Existuje třı́da problémů, kterou lze efektivně řešit polymorfnı́ elek-

tronikou. Kritériem hodnocenı́ je počet tranzistorů jednotlivých hradel nebo počet hradel

ve složitějšı́ch obvodech. Klasické tranzistory (bipolárnı́, unipolárnı́) považujeme za ekvi-

valentnı́ polymorfnı́m. Dále existuje třı́da problémů, které nelze efektivně řešit polymorfnı́

elektronikou (ale
”
neefektivně“ řešitelná je).

Klı́čová slova. Ambipolárnı́ tranzistor, čı́slicová logika, organická elektronika, polymorfnı́

elektronika, logické hradla, čı́slicové obvody.

1 Úvod

V současné době se v oblasti elektrotechniky stále vı́ce diskutuje o nových technologiı́ch, jmenovitě

nanotechnologiı́ch, organických polovodičı́ch, ambipolárnı́ch technologiı́ch a s tı́m spojené polymorfnı́

elektronice [1]. Ta slibuje řešit požadavek na stále většı́ hustotu funkcionality integrovaných obvodů v

závislosti na ploše čipu, spotřebě, přı́padně dalšı́ch kritériı́ch. Polymorfnı́ elektronika se tedy intenzivně

zkoumá (např. [2]), nicméně v pozadı́ zůstává teoretický vývoj této oblasti. Pro polymorfnı́ obvody totiž

nelze použı́t běžné návrhové metody a logiku. Většina vědeckých skupin, zabývajı́cı́ se takovou elektro-

nikou, proto použı́vá nějaké formy generických algoritmů, různé druhy rozhodovacı́ch stromů a podobně

[3]. Chybı́ však teoretický základ polymorfnı́ elektroniky, logické vazby a v návaznosti na to pak roz-

hodnutı́, pro jakou třı́du aplikacı́ je taková elekronika vhodná.

Začali jsme tedy zkoumat vlastnosti polymorfnı́ch obvodů a pokusili jsme se nastı́nit základnı́ vlast-

nosti polymorfismu v logických obvodech.

2 Logická tabulka

Nejprve shrnu některé známé ale i ne přı́liš běžné skutečnosti, důležité pro pochopenı́ dalšı́ho textu.

Na obrázku 1 je strukura obecné tabulky logické funkce platná pro dvojkovou soustavu, kterou pu-

blikoval v roce 1904 napřı́klad [5]. Tato tabulka nám ukazuje závislost počtu vstupů logického obvodu

n na počtu kombinacı́ uvedených vstupů 2n a počtu výstupnı́ch funkcı́ 22
n

tı́mto obvodem realizova-

telných, kde n ∈ Z. Každá logická funkce spadá bud’ do oblasti A, kde A ∈< 0, 2
2n

2 − 1 > nebo A, kde

A ∈< 22
n

2 , 22
n − 1 > a má negaci funkce v opačné oblasti.

Množina 22
n

funkcı́ nám tedy určuje stavový prostor všech možných problémů, pro n vstupnı́ch

proměnných. Na vektor výstupnı́ funkce lze nahlı́žet jako čı́slo
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Obrázek 1: Strukura logické tabulky

p(x) =
N∑

i=0

aix
i, N ∈ Z (1)

Členu aix
i pak odpovı́dá řádek xi, a proměnná ai má hodnotu odpovı́dajı́cı́ výstupnı́ proměnné v

tomto řádku. Přı́klad: 0.23+0.22+1.21+0.20 = 0010b = 2d. Označenı́ fce tedy odpovı́dá jejı́ evaluaci

a negace funkcı́ jsou pak symetricky uspořádány.

3 Speciálnı́ přı́pady

Pro je n = 0 platı́, že 20 = 1, to znamená, že tabulka má pouze jeden řádek, ale žádnou vstupnı́

proměnnou a existujı́ právě 22
0
= 2 funkce, které jsou vzájemně inverznı́. Prvnı́ funkce spadá do oblasti

A (kontradikce), zatı́m co jejı́ negovaná funkce (tautologie) spadá do oblasti A. Zmiňované kontradikce

a tautologie jsou tedy nejobecnějšı́ funkce a nejsou závislé na žádné vstupnı́ proměnné.

Pro jednu vstupnı́ proměnnou n = 1 platı́, že 21 = 2, to znamená, že tabulka má dva řádky a existujı́

právě 22
1
= 4 funkce, kde 2 spadajı́ do oblasti A a dvě do oblasti A. Prvnı́ funkce f0 v oblasti A je

výše zmı́něná kontradikce, negace této funkce je tautologie (funkce f3), spadajı́cı́ do oblasti A. Dalšı́ dvě

vzájemně inverznı́ funkce jsou identita ID (f1) a negace NOT (f2).

Pro dvě vstupnı́ proměnné n = 2 platı́, že 22 = 4, a existujı́ právě 22
2
= 16 funkcı́. Všech 16 funkcı́

je zobrazeno v tabulce 2. Některé tyto funkce poprvé použil v reléových logických obvodech Claude

Elwood Shannon [4], na základě pracı́ Augusta De Morgana [6] a George Boolea [7].

Platı́ tedy, že každá funkce z A ∈< 0, 2
2n

2 − 1 > existuje negace této funkce v A, které jsou defi-

novány následovně:

∀fa, a ∈< 0,
22

n

2
− 1 >, ∃fb, b ∈< 22

n

2
, 22

n − 1 >: fa = fb ⇒ b = 22
n − a. (2)

Poznámka: Inverznı́ funkci zı́skáme velmi snadno zařazenı́m invertoru na výstup logické funkce.

4 Polymorfnı́ obvody

Polymorfnı́ obvody jsou takové obvody, které jsou schopny záměrné a definované změny funkce za

různých podmı́nek [3]. Přı́kladem může být změna logického hradla z funkce NAND na NOR, při změně

teploty, nebo úrovně napájecı́ho napětı́ (viz napřı́klad [8]). Praktické využitı́ polymorfismu v elektronice
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Obrázek 2: Stavový prostor všech fcı́ pro n=2 a jejich doplňkové funkce.

Obrázek 3: Realizace doplňkové funkce (negace), vpravo hradlo, které ji realizuje

se objevuje předevšı́m dı́ky ambipolárnı́m tranzistorům, které jej umožňujı́ přı́močaře použı́t. Neexis-

tuje však zatı́m teorie polymorfnı́ logiky, která by umožnila zkoumánı́ vlastnostı́ polymorfnı́ch funkcı́,

přı́padně třı́d problémů, pro které je tato logika vhodná. Proto jsme se zaměřili předevšı́m na tuto oblast.

Zkoumánı́m jsme zjistili, že existujı́ přirozené polymorfnı́ funkce (takzvané doplňkové funkce k

původnı́ funkci), které jsou tvořeny podobně jako napřı́klad negace. Doplňkové hradla realizujı́cı́ tyto

funkce jsou konstrukčně nejjednoduššı́ (vycházejı́ z původnı́ funkce) a nejmenšı́, co se týká počtu tran-

zistorů. Důvodem je, že vycházı́ z konvenčnı́ch (minimalizovaných) hradel a všechny tranzistory jsou

využity v obou funkcı́ch. Dále je však možné vytvářet polymorfnı́ hradla, které realizujı́ i jiné kombi-

nace funkcı́.

Doplňkovou funkci dostaneme při zachovánı́ zapojenı́ obvodu a přepnutı́ polymorfnı́ho obvodu do

druhého stavu. Máme–li napřı́klad polymorfnı́ hradlo, které měnı́ funkci změnou polarity napájenı́, pak

toto hradlo změnou napájenı́ realizuje doplňkovou funkci k funkci fn, kterou budeme značit c(fn).
Zı́skánı́ takové doplňkové funkce je přı́močaré – viz tabulka na obrázku 3 a dostaneme ji negacı́ všech

vstupnı́ch i výstupnı́ch proměnných.

Doplňková funkce se může zobrazit sama na sebe – rezistentnı́ funkce, viz obrázek 3. Druhou

možnostı́ je zobrazenı́ na negaci funkce. Totéž dostaneme použitı́m invertoru, což ale zvýšı́ složitost

obvodu. Přı́kladem je tautologie na obrázku 3, která se zobrazı́ na kontradikci. Poslednı́ možnost je zob-

razenı́ na jinou funkci. Z hlediska polymorfnı́ch obvodů nás zajı́má předevšı́m poslednı́ přı́pad.

5 Vlastnosti doplňkových funkcı́

Doplňkové funkce jsou obousměrně inverznı́ a zachovávajı́ své vlastnosti. Na obrázku 2 tvořı́ žluté

funkce (f2/f11 a f4/f13), nebo červené funkce (NAND/NOR a AND/OR) symetrický systém. Modré

jsou funkce doplňkové, které jsou současně negacı́ funkce (tautologie/kontradikce, XOR/XNOR). Šedé

funkce jsou funkce jedné proměnné a zobrazı́ se samy na sebe (jsou rezistentnı́). To je způsobeno tı́m, že

funkce jedné proměnné může realizovat pouze identitu/negaci.
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• Tvořı́ – li funkce úplný logický systém, tvořı́ doplňková fce také úplný systém. Přı́kladem je poly-

morfnı́ hradlo NAND/NOR.

• Pokud fx = c(fx), pak je funkce rezistentnı́. Funkce jsou sudé a asymetrické podle osy 2n

2 . Jsou

to funkce jedné proměnné (šedé fce na obrázku 2).

• Pokud fx = fy, fx∧ �= c(fx) ∧ c(fx) = c(fy), pak je doplňková fce k fx současně jejı́ negacı́.

Funkce jsou sudé a symetrické podle osy 2n

2 . Na obrázku 2 jsou modré. Proto je např XOR obtı́žně

realizovatelné polymorfnı́mi obvody.

• Pokud fx �= fy ∧ c(fx) �= c(fy), pak funkce fx a fy tvořı́ spolu se svými doplňkovými funkcemi

symetrický systém. Symetrický systém značı́, že funkce fx a fy jsou symetricky uspořádány podle

osy 22
n

2 a proto jsou vzájemně negované. Funkce c(fx) a c(fy) jsou také symetricky uspořádány

podle osy 22
n

2 a proto jsou opět vzájemně negované. Funkce jsou liché, proto jsou vždy asymet-

rické. Můžeme počı́tat

(22
n − 1)− fx = c(fy)(2

2n − 1)− c(fx) = fy, n ∈ Z (3)

• Platı́ – li pro fx že |H| = |L| pak platı́ totéž i pro doplňkovou funkci (jedná se o
”
sudou funkci“).

Platı́ – li pro fx, že |H| < |L|, pak platı́ pro doplňkovou funkci |H| > |L|, |Hfx | = |Lc(fx)|.
Funkce je asymetrická a

”
prohazuje“ počet H a L.

• Je – li fce závislá na určitých vstupnı́ch proměnných, je doplňková fce závislá na stejných vstupnı́ch

proměnných.

• Z hlediska polymorfnı́ch obvodů vytvářejı́ zajı́mavé struktury předevšı́m asymetrické funkce.

6 Obecný polymorfismus

Doposud jsme se zabývali pouze polymofnı́mi obvody a hradly, které realizovaly polymorfně pouze dvě

funkce (např. již zmiňované NAND/NOR, atd). Jedná se o speciálnı́ přı́pad polymorfismu, který je nutno

zobecnit, což jsme učinili následovně: Obecný polymorfnı́ obvod můžeme zapsat jako

f(x) =

N∑

i=0

M∑

j=0

piajx
j , N ∈ Z,M ∈ Z (4)

Kde pi značı́ polymorfnı́ stupeň, který nabývá diskrétnı́ch hodnot < 0, 1 >. Jedná se tedy o obdélnı́kovou

matici n ∗m prvků, kde n je počet polymorfnı́ch funkcı́ o m polynomech (m řádků log. tabulky o
√
m

vstupnı́ch proměnných). Takto lze tedy vytvořit i vı́cefunkčnı́ polymorfnı́ hradla.

Výhodou tohoto zápisu je absorbce všech informacı́ – hodnoty vstupnı́ch proměnných v daném řádku

logické tabulky, odpovı́dajı́cı́ hodnoty výstupnı́ch fcı́ a hodnoty
”
polymorfismu“. Všechny polymorfnı́

členy v tomto zápisu musı́ být vždy nepravdivé, kromě jediného. Pravdivost polymorfnı́ho členu vyplývá

z pravdivosti vstupnı́ podmı́nky (např. polarita napájecı́ho napětı́) a určuje která funkce je za daných

podmı́nek aktivnı́.

Předpokládejme, že takové hradlo bude reagovat na změnu velikosti napájecı́ho napětı́ Umin až Umax

změnou výstupnı́ funkce tak, že všechny funkce v rozsahu f = 22
n

budou rozmı́stěny lineárně. Pro

n = 1 bude mı́t takové polymorfnı́ hradlo 4 funkce, pro n = 2 bude počet funkcı́ 16, atd. Vycházı́me

z předpokladu, že analogová změna napětı́ v nějakém rozsahu je spojitá veličina, proto je možno daný

interval rozdělit na libovolný počet diskrétnı́ch částı́ a tak realizovat polymorfnı́ hradlo s libovolným

počtem výstupnı́ch funkcı́.
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Obrázek 4: Obecné schéma zapojenı́ a jeho syntaktický strom (vpravo).

Pro takové hradlo je tedy stavový prostor N všech realizovatelných funkcı́ v rozsahu f = 22
n

dán

změnou velikosti napájecı́ho napětı́ v rozsahu Umin až Umax. Pokud tedy připojı́me takové hradlo na

regulovatelný zdroj napětı́ a budeme plynule měnit napájecı́ napětı́ takového hradla potenciometrem od

Umin do Umax v čase od t0 do tmax, budeme mı́t na výstupu hradla v jednotlivých časových úsecı́ch

t všechny funkce realizovatelné takovým hradlem pro daný počet vstupnı́ch proměnných. Mějme tedy

nějaký problém, který lze řešit v tomto stavovém prostoru N . Pokud budeme postupně měnit napájecı́

napětı́ takového polymorfnı́ho hradla, dostaneme řešenı́ problému o složitosti 22
n

v lineárnı́m čase a to

nejhůře tmax. Dalšı́ zmenšenı́ časové složitosti je možné použitı́m invertoru zařazeného na výstup hradla

a zpřı́stupněnı́m obou stavů současně – tı́m bychom snı́žili složitost na tmax
2

.

7 Syntaxe a sémantika

Syntaxı́ rozumı́me schéma zapojenı́, tedy jak jsou jednotlivé hradla nebo bloky propojeny. Syntaxi lze

snadno zobrazit různými stromy (viz obrázek 4). Určuje tedy propojenı́ bloků (motiv DPS), který nelze

měnit. Na rozdı́l od toho sémantika určuje funkci bloků nebo hradel – pro stejný syntaktický strom

existuje vı́ce sémantických modelů. Cı́lem je v polymofnı́ elektronice nalézt vhodné sémantické modely

realizujı́cı́ potřebné funkce pro konkrétnı́ syntaxi.

Problém tedy je, že máme dvě nebo vı́ce funkcı́ (f0, f1, ..fn), pro které potřebujeme vytvořit vhodné

zapojenı́ (syntaxi) tak, aby byly realizovatelné dostupnými polymorfnı́mi hradly (sémantika).

Na obrázku 4 je schéma zapojenı́ obecného obvodu (vlevo) a jeho syntaktický strom (vpravo). Ve

schématu jsou logické hradla kresleny záměrně jako obecné, protože změnou logické funkce každého

hradla dosáhneme změnu výstupnı́ funkce. Podı́vejme se na schéma z pohledu konvenčnı́ elektroniky.

Můžeme psát

ΠM
n=02

2n
xn

,M ∈ Z (5)

Kde xn značı́ počet n – vstupých logických prvků (hradel). Pro schéma z obrázku 4) pak vycházı́

pro obsažený celého stavového prostoru 22
00

.22
11

.22
23

= 16384 variacı́ s opakovánı́m. Pokud však

uvažujeme polymorfnı́ elektroniku, roste nám složitost následovně:

ΠM
n=0Π

Q
p=02

2n
x
p
n

,M ∈ Z, Q ∈ Z (6)

Kde xn značı́ počet n – vstupých logických prvků (hradel), které majı́ p-tý stupeň polymorfismu.

Důležité však je, že obvody s p = 1 jsou konvenčnı́ logické obvody (bez polymorfnı́ funkce). Pro schéma

z obrázku 4) pak vycházı́ pro obsaženı́ celého stavového prostoru dokonce 22
00

.22
11

4

.22
23

16

= 1.6069e60

variacı́ s opakovánı́m!
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8 Závěr

Cı́lem práce bylo prokázat, že existuje ucelený set logických pravidel pro polymorfnı́ elektroniku. V tom

budeme pokračovat a zkoumat dalšı́ pravidla, které bude možno využı́t při návrhu polymorfnı́ elektro-

niky, stejně jako v současné čı́slicové elektronice napřı́klad pomocı́ Booleovy algebry. Velmi důležitým

cı́lem je také výzkum v oblasti syntézy a sémantiky. Dalšı́m cı́lem je definovat, pro jakou třı́du aplikacı́

lze přirozeně využı́t polymorfnı́ elektroniku, přı́padně kde se již využitı́ takové elektroniky nevyplatı́.

Ideálnı́m výsledkem by pak byly návrhové pravidla, pomocı́ kterých bude možno jednoduše navrhovat a

ověřovat polymorfnı́ logické obvody.
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Abstract. In this paper, a novel fault-tolerant circuits design method
is briefly described. It combines time and area redundancy to achieve
error-correction abilities similar to triple-modular redundancy (TMR)
and the area-overhead close to a duplex system. New logic gates design
allowing complete stuck-at fault testability is presented.

Keywords: generalized C-element, area-overhead, time-overhead, du-
plex system, error-correction, stuck-at-fault, design for test, offline-test

1 Introduction

Methods for construction of dependable systems [1] are based on redundancy –
area redundancy (hardware duplication), time redundancy (recomputation, soft-
ware redundancy), or information redundancy (coding).

Short-duration transient faults can be well detected (and their effects cor-
rected) using time redundancy, while long-duration transient faults and perma-
nent faults using area redundancy. For intermittent faults it depends on their
behaviour [1].

In this paper stuck-at fault model for permanent faults is used. Stuck-at faults
associated with all gate inputs and outputs are considered. The term complete
fault-coverage represents all gate-level stuck-at fault coverage.

In duplex systems [1], area redundancy is used for error detection (see Fig-
ure 1). Error-correcting representatives of the area-redundancy domain are
N-modular redundancy (NMR) systems [1]. The simplest one is the triple-modular
redundancy (TMR) system with the area overhead more than triple. Naturally,
the correctness check is being performed online.

In the time-redundancy domain, a fault can be identified by running offline
tests, for which the system operation must be temporarily interrupted.

An offline test of at least one module in a duplex system should allow to select
the correct system output. However, to have a complete fault-coverage, offline
tests are usually time consuming, moreover, a complete fault-coverage needs not
be always achieved.

To avoid the mentioned offline testing problems, a new circuit construction
method is proposed.
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2 Time-Extended Duplex Scheme

Using the circuit duplication combined with universal short-duration offline tests,
a system called time-extended duplex scheme can be constructed (see Figure 1).
The offline test is performed while the computation is temporarily paused and
then resumed without data violation. In the proposed method, the test takes no
more than tens of computational cycles – it is denoted as short-duration test.

Permanent faults consequences in time-extended duplex scheme are detected
using a universal short-duration offline test of module M1*. Transient faults con-
sequences are eliminated by recomputation.

Duplex

M1

M2
CH OK

data

Time-extended duplex

M1*

M2
V

control

OK
data

M1

M2
CH ERROR

data+

Duplex

M1*

M2
V

control ERROR
data++

OK
data

and delayed

Time-extended duplex

a) b)

Fig. 1. Duplex and time-extended duplex comparison. a) The fault-free behaviour of
both schemes is the same. b) In case of fault, duplex produces ERROR signal and incorrect
data (data+). On the other hand – time-extended duplex produces ERROR signal and
fault symptoms (data++). After a defined delay it produces OK signal and correct data.

3 Proposed Circuit Design Principle

For the universal short-duration offline testing, a simple test consisting of
all-zero and all-one vectors is proposed. Also similarly simple (all-zero
and all-one) output vectors will be observed at the outputs in a fault-free
circuit. Detection of all stuck-at faults is required at the same time.

C
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B
weak

A B C
0
0
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1
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0
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weak

T
F

T
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T F   meaning
 

0 0   spacer
1 0   logic one
0 1   logic zero
1 1   errorneous state

T
F C

T
F D

(a) (b) (c)

Fig. 2. a) semi-static C-element implementation, symbol and truth table, b) generalized
C-element (the memory element is driven by N-MOS and P-MOS parts) and c) classical
dual-rail logic AND and OR implementation. C = A · B, D = A + B. NOT is implemented
as wire-swap only: T ↔ F.
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As it was in detail presented in [3], if such simple test vectors are to be used
for testing, it is not possible to use common logic gates such as AND and OR.

To propagate all types of faults the same way, the used gates should be
symmetric. The second condition is monotonicity – the circuit should contain no
inverters.

To achieve the monotonicity, principles from dual-rail logic [4] were adopted.
In dual-rail logic [2], one logic value is encoded using two signals, see Figure 2 c)
(T and F). If T is 0 and F is 1, it represents the logic zero value, 10 represents
logic one and 00 and 11 have a special meaning. Note that dual-rail logic with
complementary signals allows to implement the NOT function as a wire-swap only.

The proposed gates are based on symmetric and state-holding C-elements.
Probably the most commonly used implementation of a C-element is the semi-
static C-element [4] (see Figure 2 a)).

If C-element is extended by preset signals, it can realise any monotonic gate
function such as AND, NAND, OR and NOR. The adapted C-element matches the
generalized C-element structure in Figure 2 b).

AB

weak

P

A

B weak

PT TE E 222111

T

T

F ABT

A

B
F

F

P C

C

C

A
AB ~AND

AB ~NAND
P

P = 0

P = 1

T  F
B

T  F

T

F

Fig. 3. Dual-rail AND/NAND gate implementation with preset. ABT is the output of the
AND gate and ABF is the output of the NAND gate. Signals E1 and E2 are input enable
signals and signals T1, T2 are only for test purposes. The illustrated implementation is
a single-rail AND gate replacement. The single-rail NAND gate replacement differs only in
a wire-swap: ABT ↔ ABF. The state transition diagram shows the gate-operating phases
(P ∼ preset; C ∼ computation).

In Figure 3, the resulting dual-rail AND/NAND gate implementation is shown.
The C-element based gate operates in two phases – preset and computation. In
the preset phase the output value is preset using signals P1 and P2. In compu-
tational phase the value is preserved or changed depending on the states of the
gate input signals.

Both phases are regularly switching during computation. Please, refer to [3]
for the detailed description.

Using the proposed approaches, any combinational circuit can be constructed.
The resulting circuit can be tested using short-duration offline test described also
in [3]. The signals (T1, T2, E1 and E2) are used during the test.

Since no fault masking is possible, the method is natively able to test multiple
stuck-at faults and the reconvergences [5]
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4 Time-extended duplex implementation

The detailed time-extended duplex system scheme is in Figure 4 a).
As the presented time-extended duplex exploits time-redundancy, computa-

tion time for every cycle is not predictable. This implies that a system based on
the proposed method is globally asynchronous.

The Online check module in Figure 4 a) corresponds to the module M2 in
Figure 1, Datapath and Li control modules correspond to the module M1*. Data-
path and test control logic module, together with the remaining logic implements
the Voter in Figure 1. Modules M2 and M1* can perform the same logic function.
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Fig. 4. a) Time-extended duplex implementation containing the datapath module con-
structed using the proposed gates. b) Number of C-element-based gates in time-
extended duplex compared to the number of gates in the common implementation
of TMR. Each vertical line represents one circuit. The circuits are sorted in descending
order by the area-overhead.

4.1 Error-Correction Principle

The presented circuit works as follows: if no fault is detected by the online-
checker, the result computed in the Datapath module is stored in the output
register (the flip-flop in Figure 4 a)) and the VALID DATA signal is asserted. Con-
versely, if a fault is detected (signal FAULT DETECT), the universal short-duration
offline test described in [3] is launched. This test generates fault-symptoms. These
are accumulated in the output register. After the offline test is finished, the cir-
cuit recomputes the response using the same inputs as in the first phase. If a fault
is detected again, it is corrected using fault-symptoms stored in the output regis-
ter (only outputs where both tests – online and offline – report the fault presence
are corrected). The corrected result is stored in the output register in place of
the symptoms. If the fault is not detected again, new – uncorrected – results will
be stored. This approach eliminates both transient-fault and permanent-fault
effects. Finally, the VALID DATA signal is set.
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4.2 The Circuit Construction

The Datapath module is based on dual-rail logic, as indicated in Section 3. The
dual-rail implementation can be derived from any single-rail implementation in
a straightforward way – each single-rail gate is replaced by two complementary
gates forming dual-rail one. Therefore, the number of single-rail gates is approx-
imately doubled.

In the next step, denoted as a reduction, the area overhead is minimised.
Each signal in the single-rail circuit is represented by two complementary sig-
nals when transformed into the dual-rail logic. A signal (and also its driving
gate) needs to be duplicated only if it is present both in its direct and inverted
form in the original single-rail implementation. Otherwise, the respective unused
complementary gate can be removed. As shown in Figure 4 b), this reduction sig-
nificantly decreases the area overhead. Note that the resultant datapath module
is monotonic – no inverters are present in the module.

The inputs i1 . . . in in Figure 4 a) correspond to inputs of the original single-
rail circuit and their negations, while some inputs polarities can be removed by
the reduction.

As described above, the proposed gates work in two phases. The gate can
leave the preset phase after all gate inputs were stabilized. Additionally the test
described in [3] requires level-based gate control. This implies that the control
signals can be connected together only for the gates in the same depth. This is
why separated control logic is required for every circuit level

The remaining logic implementation is not discussed since it can be synthe-
sised using the standard approaches based on Figure 4 a).

4.3 Preliminary Results

Simulations to discover properties of the datapaths implemented using the pro-
posed method were done using more than 200 combinational circuits from the
LGSynth’91 Benchmark [6]. As the basis for experiments, AIGs [7] produced by
the ABC [8] tool were used for all the circuits. From AIGs, two-input NAND gate
based circuits were derived.

The resultant number of gates in the combinational part of the time-extended
duplex system compared to the traditional implementation of TMR is presented
in Figure 4 b). The time-extended duplex contains modules M1* and M2. The
TMR is composed of three identical modules corresponding to M2.

Even though (for the most of benchmark circuits) the number of gates after
the reduction is less than twice the number of gates in the original circuit, the
real overhead is greater, because the proposed gates are larger. To achieve smaller
gates, the semi-static C-element was replaced by the dynamic C-element [4].

The switching activity is increased thanks the preset phase of the proposed
method. Based on the experiments, the dynamic power consumption strongly
depends on the values of the circuit inputs. It can be at best comparable to the
common logic implementation, if the share of ones and zeroes in the data input
vectors are close to 1.
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5 Conclusions and Future Work

The area overhead (the number of transistors) in time-extended duplex schema
is comparable to TMR, however the number of gates is reduced and the 100%
gate-level stuck-at fault coverage is achieved.

This can be also employed to find the exact fault-rates after the fabrication
in the defined parts of the circuit. The testability of the remaining logic using
the standard test approaches is in general not affected by presented method.

The main disadvantage of the proposed method is that the switching activity
rises exponentially when the number of ones and the number of zeroes is not
balanced in input vectors. This issue will be explored in the future too.

Limiting the design to two-input gates is not sufficient. The traditional two-
input NAND gate is composed of 4 transistors, but the proposed two-input gate
based on dynamic C-element is composed of 10 transistors. The size ratio for
two-input gate is thus 2.5. The size ratio for the 3-input gate is 2 and for the
4-input gate 1.75. The greater fan-in should influence not only the resulting
area overhead but also the circuit depth – the test length and the control logic
complexity is in general related to the circuit depth.

The transistor-level stuck-at fault coverage and testability will be explored
into detail because the proposed tests covers only the gate-level stuck-at faults.

The main control can be realised using the 16-state Moore machine but the
detailed control logic elaboration is not done yet.
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Abstrakt. Tento príspevok pojednáva o priestorovej a energetickej náročnosti komunikač-

ného modulu (subsystému) v tzv. aktívnych biosenzorických/senzorických implantátoch

(ABSI). Zároveň obsahuje konkrétne vyšpecifikované ciele a navrhované riešenia danej

problematiky ako objekty výskumu dizertačnej práce. Príspevok obsahuje výsledky nume-

rických simulácií uskutočnených v prostredí ANSYS HFSS, pomocou ktorých bola ve-

rifikovaná aplikovatel’nost’ úplne nového nami navrhnutého konceptu pre ABSI systémy.

Koncept rieši otázku ich priestorovej a energetickej náročnosti na základe integrácie antény

na čip spolu so zvyškom systému, využitia nízkopríkonových bezdrôtových techník a kom-

binácie puzdrenia čipu s prispôsobovacou dielektrickou vrstvou (PDV), čím sa zvýši zisk

antény. Prvotné dosiahnuté zlepšenie radiačnej účinnosti v niektorých prípadoch bolo viac

ako 20 dB (t.j. 100-krát).

Kl’účové slová. anténa na čipe, aktívne biosenzorické/senzorické implantáty, WBAN,

UWB technológia

1 Úvod

V poslednej dobe sa tzv. systémy asistovaného života (angl. ambient-assisted living - AAL) stávajú už

neoddelitel’nou súčast’ou života mnohých l’udí a významným spôsobom skvalitňujú ich život. Jednou z

najdôležitejších ciel’ov AAL programu je úspešné zavedenie konceptu elektronickej domácej starostli-

vosti, ktorá je založená na bezdrôtovom prenose dát medzi telovou siet’ou (angl. WBAN) a pacientovým

personál-nym serverom. Personálny server následne zabezpečuje prenos dôverných osobných údajom do

personálneho serveru lekára.

Jeden z najkritickejších bodov v tejto sieti sa javí vytvorenie komfortnej a bezpečnej monitorovacej

bezdrôtovej siete pozostávajúcej zo senzorických/biosenzorických uzlov prípadne HUBov umiestnených

na/v l’udskom tele. Špeciálna starostlivost’ musí byt’ venovaná tzv. aktívnym implantovatel’ným medi-

cínskym zariadeniam (AIMZ), ktorých chápanie je vel’mi všeobecné. Preto zavedieme termín ABSI a

budeme ho chápat’ ako druh AIMZ s permanentným rezervoárom elektrickej energie (napr. batéria),

ktorý zabezpečuje jeho monitorovaciu/stimulačnú autonómnost’ a možnost’ inicializovat’ sofistikova-

nejší typ bezdrôtového prenosu. Širšie využitie ABSI systémov je značne brzdené vysokou spotrebou

komunikačného modulu, čo platí hlavne v prípade komunikácie využívajúcej rádiové vlny (RF). Mnohí

vedci sa možno i preto domnievajú, že budúcnost’ patrí ultrazvukovej komunikácií a komunikácií posta-

venej na vodivých vlastnostiach tkaniva. Prioritu im pripisujú aj vd’aka nižším stratám v živom tkanive
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(vzhl’adom na pracovné frekvenčné pásmo), ktoré majú v porovnaní s RF komunikáciou. Do návrhu však

prinášajú nové komplikácie ako konštrukcia elektród, začlenenie piezoelektrického meniča do návrhu a

pod. Vel’kým benefitom RF a ultrazvukovej komunikácie je, že dokážu preniest’ informáciu i mimo ži-

vého organizmu. Tento fakt sa stal hlavnou motiváciou nášho výskumu, pretože externý kontroler/čítač

by v takomto prípade mohol byt’ súčast’ou už aj tzv. smart zariadení ako sú napríklad smart telefóny

alebo hodinky priamo s podporou GSM, WIFI, Bluetooth atd’.

2 Východiskový stav

V počiatočnej fáze výskumu sme sa zamerali na redukciu spotreby energie ABSI systémov, konkrétne

na bezdrôtový komunikačný modul, ktorý patrí v súvislosti so spotrebou medzi tie najproblematickejšie

(spotreba zvyčajne vyššia ako 1 mW ). Nami navrhnuté riešenie pozostáva z tzv. hybridného vysie-

lača/prijímača, pričom vysielač je založený na impulznej širokopásmovej komunikácií (IR-UWB) a pri-

jímač na úzkopásmovej komunikácii v konfigurácii Wake-up (Tab. 1). Ked’že FCC (angl. Federal Com-

munications Commission) vyhradila pre UWB komunikáciu frekvenčný rozsah 3, 1 − 10, 6 GHz, po-

kladáme za rozumné pre úzkopásmovú komunikáciu využit’ najbližšie nižšie ISM pásmo t.j. 2, 45GHz.

Priamo z pracovných frekvencií je zrejmé, že v najlepšom prípade sa bude maximálna hĺbka umiestnenia

implantátu pohybovat’ na úrovni jednotiek cm (stredná hĺbka implantátu, diskrétne riešenia antény) z dô-

vodu vysokého útlmu v mäkkom tkanive. Avšak použitie vyšších frekvencií vedie k možnosti integrácie

antény priamo na čip (prispeje k miniaturizácii ABSI), čo predstavuje jeden z ciel’ov práce. Antény rea-

lizované na čipe (špeciálne ak sa jedná o štandardný CMOS proces) sú ale charakteristické vel’mi malou

radiačnou účinnost’ou a teda aj ziskom, čo by ich diskvalifikovalo pre použitie v ABSI. Z toho dôvodu

sme museli vymysliet’ spôsob ako čo najmarkantnejšie zvýšit’ radiačnú účinnost’ antén realizovaných na

čipe a zabezpečit’ tak ich aplikovanost’ i pre takýto typ systémov.

Všeobecne stanovené ciele: Riešenia:
1. redukcia spotreby plochy použitie hybridnej konfigurácie vysielač/prijímač

2. miniaturizácia ABSI integracia antény na čip (štandardný CMOS proces)

3. zachovanie aplikovatel’nosti RF komunikácie pre ABSI
zvýšenie radiačnej účinnosti integrovanej antény prostredníctvom PDV

4. splnenie limitov týkajúcich sa vplyvu EM pol’a na l’udské zdravie

Tab. 1: Všeobecne stanovené ciele a riešenia dizertačnej práce.

2.1 Jadro (základ) navrhnutého konceptu ABSI

Analýza šírenia elektromagnetickej vlny vo vodivom prostredí tvoreného l’udským tkanivom a návrh

diskrétnych antén pre ABSI systémy je súčast’ou množstva výskumných prác [2–4]. Iba práca [2] sa

však zaoberá hlbšou analýzou vplyvu izolátora (v našom ponímaní sa jedná o PDV) na vlastnosti šíriacej

sa elektromagnetickej vlny a vlastnosti pol’a. Analýzu uskutočnil na základe analytického odvodenia pre

polypropylén, PEEK, polyamid, oxid hlinitý a oxid zirkoničitý.

Okrem tejto práce si zaslúži špeciálnu pozornost’ aj práca Dissanayake-ho, ktorý analyzoval vplyv

izolátora (PDV) na vlastnosti UWB antény [5, 6]. K zaujímavým zisteniam prišiel vyšetrením koefi-

cientu odrazu Γ na hranici medzi izolátorom a l’udským tkanivom v prípade elektromagnetického pol’a

budeného Hertzian-ovým elektrickým dipólom. Pri návrhu diskrétnej UWB antény požil ako izolátor

glycerol, ktorý má relatívnu permitivitu blízku relatívnej permitivite mäkkého tkaniva pri frekvenciách

vyšších ako 3, 1 GHz.

S uvedených poznatkov vyplýva viacero užitočných zistení, na základe ktorých je vhodné v počiatoč-

nej fáze koncept postavit’ a následne modifikovat’ v závislosti od špecifických podmienok vzt’ahujúcich

sa na realizáciu antény na čipe:

• Zahrnutie izolátora do návrhu vedie k zníženiu vložných strát,
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• Relatívna permitivita oboch rozhraní by mala byt’ rovnaká alebo aspoň približne rovnaká,

• Hrúbka izolátora by mala byt čo najväčšia,

• Ako zdroj budenia elektromagnetického žiarenia je lepšie použit’ magnetický než elektrický zdroj,

• Variabilita koeficientu odrazu Γ v závislosti od zmeny vodivosti tkaniva (uvažovaná vodivost’ izo-

látora je rovná nule) je zanedbatel’ná, dominantná je variabilita v závislosti od neidentity jednotli-

vých permitivít tvoriacich rozhranie izolátor (PDV)–tkanivo.

3 Antény integrované na čipe

Návrh antény na čipe realizovaný v štandardnej CMOS technológii sa v mnohých aspektoch líši od “kla-

sického” návrhu antény v dôsledku existencie mnohých parazitných javov (nízky merný odpor samot-

ného substrátu, malá vzdialenost’ medzi najvyššou metalizačnou úrovňou a substrátom, malá efektívna

dĺžka antén realizovaných na čipe v porovnaní s ich pracovnou frekvenciou, atd’.). Tieto javy negatív-

nym spôsobom ovplyvňujú výslednú radiačnú účinnost’ antén. Efektívnejší návrh antény v štandardnom

CMOS procese je až pre vyššie frekvencie t. j. desiatky GHz. Radiačná účinnost’ i pri takto vysokých

frekvenciách však závisí od konfigurácie systému a môže byt’ zvýšená pomocou optimalizačných techník

akými sú začlenenie tieniacej vrstvy medzi anténu a vonkajší povrch substrátu, či použitie zložitejších

štruktúr antén, použitie superstrátovej konfigurácie alebo tvarovacej šošovky a pod [1]. Existuje teda re-

álny predpoklad, že získané výsledky by bolo možné d’alej vylepšit’ práve použitím uvedených techník,

nakol’ko verifikácia konceptu bola zatial’ uskutočnená len na základných neoptimalizovaných anténach

(Obr. 1). Naopak prítomnost’ PDV s vysokou permitivitou, ktorá je základom navrhnutého konceptu,

môže úplne zmenit’ charakter vyššie spomínaných javov.

(a) Slučková anténa. (b) Slot anténa. (c) Dipólová anténa.

Obr. 1: Štruktúra a rozmery navrhnutých antén (rozmery sú v μm).

Na overenie vhodnosti ako aj vlastností navrhnutého konceptu sme použili tri testovacie vzorky–tri

typy antén, konkrétne slučkovú anténu (zastupuje budenie s využitím magnetického zdroja elektromag-

netického žiarenia, Obr. 1a), d’alej tzv. slot anténu (zastupuje kvázi Huygensov zdroj, Obr. 1b) a elek-

trickú dipólovú anténu (zastupuje budenie s využitím elektrického zdroja elektromagnetického žiarenia,

Obr. 1c). Rozmery jednotlivých antén neboli žiadnym spôsobom optimalizované, pretože ciel’om tohto

príspevku je len pojednat’ o možných výhodách, ktoré by mohol navrhnutý koncept priniest’ z pohl’adu

ABSI. Doplňme ešte, že simulácie antény typu slot v prirodzenom prostredí vyplnenom vzduchom (si-

mulácia 1) a za prítomnosti l’udského tkaniva (simulácia 2) nebola vykonaná (pozri Tab. 2). V prvom

prípade išlo o časovú náročnost’ a v druhom o nedostatočnú výpočtovú mohutnost’ použitých hardvéro-

vých prostriedkov.

Zámerom tohto príspevku je verifikácia možnosti integrácie antény na čip spolu so zvyškom systému

(vytvorenie tzv. systém na čipe) pre ABSI na základe navrhnutého konceptu realizovaného v štandardnej

TSMC 90 nm CMOS technológii. Principiálna schéma (prislúchajúca simulácii 2 – pozri Tab. 2) nového

konceptu je zobrazená na Obr. 21.

1Platí pre dipólovú a slot anténu. Slučková anténa je v tomto prípade realizovaná po obvode čipu.
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Obr. 2: Principiálna schéma

konceptu ABSI

Centrálna plocha je zabraná samotným čipom, ktorý je fyzicky

rozdelený na dve hlavné časti z dôvodu potlačenia vzájomnej elek-

tromagnetickej interferencie medzi systémom (aktívna čast’) a an-

ténou (pasívna čast’). Holý čip je následne obalený PDV vrstvou,

ktorá zároveň tvorí puzdro čipu. Poznamenajme však, že fyzické

rozdelenie čipu na aktívnu a pasívnu čast’ nám umožňuje vytvorit’

v puzdre dutinu v aktívnej oblasti a tým zjednodušit’ kontaktovanie

čipu. Vzhl’adom na to, že existuje predpoklad priameho kontaktu

PDV s hostitel’ským prostredím je dôležité aby PDV bezpodmie-

nečne spĺňala požiadavky na biokompatibilitu a biostabilitu. Takto

zapuzdrený čip sa následne stáva súčast’ou živého tkaniva (svalo-

viny), hĺbka implantácie je ciel’om budúceho výskumu.

4 Dosiahnuté výsledky

Na verifikáciu aplikovatel’nosti nami navrhnutého konceptu sme využili komerčne dostupný simulátor

ANSYS HFSSTM, ktorý je založený na metóde konečných prvkov, pričom na riešenie Maxwell–ových

rovníc využíva frekvenčnú oblast’. Uvedené vlastnosti ho robia vhodným kandidátom (z pohl’adu pres-

nosti výpočtu) pre riešenie takéhoto typu problému, akou je analýza antény realizovanej na čipe v ob-

lasti desiatok GHz (elektricky malé štruktúry). Vzhl’adom na zvolenú technológiu výroby (štandardný

TSMC 90 nm CMOS proces), v ktorej bude systém na čipe navrhnutý, jediným a vopred daným pa-

rametrom je radenie a vlastnosti jednotlivých vrstiev danej technológie s výnimkou hrúbky substrátu.

Okrem variability hrúbky substrátu, pohybujúcej sa v rozmedzí 250− 500 μm (použité 250 μm), vlast-

nosti antény môže byt’ modifikované d’alšími parametrami ako šírka metalizácie (použitá 35 μm), počet

metalizačných úrovní (použitých 10 úrovní), štruktúra a typ antény (Obr. 1) atd’., ktoré sú z vel’kej časti

definované návrhovými pravidlami výrobnou technológiou čipu. Z tohto dôvodu je nutné návrh dotiah-

nut’ až na topografickú úroveň (layout) zabezpečujúcu vyrobitel’nost’ a zachovanie vlastnosti navrhnutej

antény. Poznamenajme, že detailnejší popis radenia a vlastnosti jednotlivých vrstiev je možné nájst’ v [7].

Parametre ako napríklad prítomnost’ PVD a fantómu tkaniva, vlastnosti a typ použitej antény, závisí

od typu realizovaného scenára (simulácie). Konkrétne parametre použité pri jednotlivých scenároch a

ich ciele sú prehl’adne zhrnuté v Tab. 2 (εr - relatívna permitivita, tg δ - stratový činitel’, σ - vodivost’,

h - hrúbka). Prvý je zameraný na vyšetrenie zisku antén v bežnom prostredí vyplneného vzduchom.

Druhý scenár modeluje situáciu antén v ich neprirodzenom in–vivo prostredí ako súčast’ ABSI systémov.

Posledný scenár bol navrhnutý na porovnanie radiačnej účinnosti antén klasického konceptu (prostredie

vyplnené vzduchom, simulácia 1) a navrhnutého konceptu (prostredie vyplnené PDV, simulácia 3).

Simulácia Typ antény Prispôsobovacia vrstva
(PDV) Vlastnosti PDV Fantóm

1 dipólová, slučková nie - nie

2 dipólová, slučková áno tg δ = 0, 002 εr = 50 h = 2 mm áno

3 dipólová, slučková, slot nie - nie

Simulácia Vlastnosti fantómu Simulačné prostredie Vlastnosti simulačného prostredia Ciel’ simulácie

1 - vzduch tg δ = 0 εr = 1, 001 h = 4 cm
Zistenie radiačnej

účinnosti v prostredí

vzduch

2

Re{εr} = 54, 8
σ = 0, 98 S/m (1 GHz)

Re{εr} = 49, 5
σ = 4, 04 S/m

(5, 1 GHz) h = 5 cm

vzduch tg δ = 0 εr = 1, 001 h = 4 cm
Zistenie zisku antény

umiestnenej v tkanive

3 - PDV tg δ = 0 εr = 50 h = 1, 1 cm
Overenie zlepšenia

radiačnej účinnosti

Tab. 2: Parametre a vlastnosti prvkov použitých v jednotlivých simuláciách.
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Získané výstupy zisku antén a radiačných účinností sú uvedené na Obr. 3 a Obr. 4. Obr. 3a zobrazuje

typický priebeh zisku elektricky malých antén realizovaných na čipe s nízko–rezistívnym substrátom v

naturálnom prostredí (simulácia 1), kedy radiačná účinnost’ (v tomto prípade definovaná prostredníctvom

zisku antény) rastie so zmenšujúcou sa vlnovou dĺžkou. Ked’ antény vložíme do vodivého prostredia –

svaloviny (simulácia 2), nárast útlmu elektromagnetickej vlny pre vysoké frekvencie je väčší než nárast

zisku elektricky malých antén (Obr. 3b). Významným zistením z pohl’adu konceptu je fakt, že zisk antén,

ktoré sú implantované do svaloviny 5 cm hlboko, je takmer rovnako vel’ký zisk ako antény v naturálnom

prostredí. Za zmienku stojí tiež potvrdenie lepšej radiačnej účinnosti slučkovej antény (budenie s využi-

tím magnetického zdroja elektromagnetického žiarenia) ako to bolo predpokladané v predchádzajúcom

texte.

(a) Vzduch (simulácia 1). (b) L’udské tkanivo - svalovina (simulácia 2).

Obr. 3: Celkový zisk (zosilnenie) dipólovej a slučkovej antény umiestnenej v jednotlivých prostrediach.

Najväčšiu výpovednú hodnotu v súvislosti s možnými očakávanými výhodami analyzovaného kon-

ceptu prezentuje graf uvedený na Obr. 4, ktorý zobrazuje radiačnú účinnost’ prislúchajúcu simulácii 3. Tá

bola navrhnutá tak, aby sme dokázali pozorovat’ len vplyv začlenenia PDV na zmenu vlastností integro-

vanej antény bez vplyvu vodivého tkaniva. Poznamenajme, že stratový činitel’ homogénneho prostredia

bol v tomto prípade rovný nule, čo inak povedané predstavuje ideálny prípad. Obr. 4 preukazuje mar-

kantné zlepšenie radiačnej účinnosti už pri pomerne nízkych hodnotách frekvencie. To je výhodné práve

z pohl’adu ABSI, kde sa útlm vo vodivom tkanive zvyšuje s rastúcou hodnotou frekvencie. Pre porovna-

nie možno uviest’, že maximálna účinnost’ v prípade simulácie 1 bola dosiahnutá pri najvyššej frekvencii

t.j. 5 GHz a mala hodnotu len 0, 17 % (dipólová anténa), resp. 0, 51 % (slučková anténa).

Obr. 4: Radiačná účinnost’ antén umiestnených v prostredí tvorenom PDV (simulácia 3).

Okrem vyššie analyzovaných parametrov, istú výpovednú hodnotu má pre nás aj vyšetrenie vstupnej

impedancie jednotlivých antén, čo vedie k dvom významným zisteniam. Prvé zistenie z pohl’adu kon-

ceptu, ktoré sa dalo logicky predpokladat’ je, že zmena prostredia s nízkou relatívnou permitivitou na

prostredie s vysokou relatívnou permitivitou sa odzrkadlí aj na zmene vstupnej impedancie. Druhým,
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pre nás dôležitejším poznatkom je skutočnost’, že reálne a imaginárne zložky vstupných impedancií v

prípade simulácie 2 a simulácie 3 sú takmer identické, čo okrem vzájomného prispôsobenia rozhrania

PDV–tkanivo implikuje tiež “uväznenie” vel’kej časti blízkeho pol’a (jeho reaktívnej časti) v PDV vrstve

a nie vo vodivom tkanive. Logickým dôsledkom tohto javu je teda vyššia radiačná účinnost’ antén. Sekun-

dárnym dôsledkom je teoretická možnost’ jednoduchšieho modelovania komunikačného kanála, pretože

elektromagnatická vlna je vo vodivom prostredí charakterizovaná prevažne už len radiačnou zložkou

blízkeho pol’a a vlastnost’ami d’alekého pol’a. Toto zistenie sa môže v neskoršom výskume uplatnit’ pri

analýze a návrhu fyzickej vrstvy RF komunikácie.

5 Ciele dizertačnej práce

Na základe vykonanej analýzy, zistených poznatkov a potrieb, ako aj doteraz dosiahnutých výsledkov

prezentovaných v tomto príspevku, boli hlavné ciele dizertačnej práce sformulované nasledovne:

• Navrhnút’ nový koncept komunikačného modulu za účelom zníženia spotreby energie a redukcie

rozmerov ABSI systémov.

• Preskúmat’ možnosti integrácie UWB antény na čip a definovat’ jej optimálnu štruktúru z pohl’adu

požiadaviek ABSI systémov.

• Vyšetrit’ a vyhodnotit’ vplyv vlastnosti prispôsobovacej (dielektrickej) vrstvy na parametre navr-

hnutej UWB antény.

• Zrealizovat’ fyzický návrh antény na čipe (navrhnút’ topografiu antény) vo vybranej CMOS tech-

nológii a vyhodnotit’ dosiahnuté parametre.

• Navrhnút’ a verifikovat’ model komunikačného bezdrôtového kanála a vyhodnotit’ jeho prínos pre

d’alší výskum a realizáciu komunikačného modulu v rámci ABSI.

6 Záver

Aplikovatel’nost’ navrhnutého konceptu bola verifikovaná prostredníctvom numerických simulácií, pri-

čom sme zaznamenali v niektorých prípadoch zlepšenie radiačnej účinnosti antény pri daných podmien-

kach až o 20 dB. Výsledky môžu byt’ ešte vylepšené optimalizáciou konceptu (štruktúra antény, vlast-

nosti PDV, vyšetrenie vplyvu metalizácie ostatných subsystémov na parametre antény atd’), ktorá bude

ciel’om budúceho výskumu, kde sa primárne zameriame na d’alšie zvýšenie radiačnej účinnosti antény

a jej širokopásmovost’. Najväčšiu výzvu vidíme v realizácií puzdrenia, ktoré okrem biokompatibility a

biostability musí disponovat’ vhodnými elektromagnetickými vlastnost’ami charakteristickými pre PDV.
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Školitel: Prof. Ing. Ondřej Novák, CSc.
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Abstrakt. Příspěvek přibližuje prostředky a návrh systému s rekonfigurovatelným hard-

ware. Hlavním cílem je návrh plánovače, který je schopen modifikovat hardware s periodou

blížící se periodě přepínání úloh ve víceúlohovém systému. A vyvinutí toho plánovače ja-

kou součást klasického plánovače úloh. Účelem tohoto typu rekonfigurace je dosažení lep-

šího využití prostředků FPGA se zároveň co nejnižšími náklady na vývoj aplikací. Aplikace

si ale může dodat vlastní výpočetní jednotku, kterou podle dodaných parametrů plánovač

zařadí do použitelných prostředků.

Klíčová slova. FPGA, rekonfigurace, plánovač úloh, Microblaze, SMP, Linux

1 Úvod

Práce je zaměřena na problematiku rekonfigurace FPGA (Field Programmable Gate Array) pro univer-

zální víceúlohový operační systém . Obvody FPGA jsou již od 80. let používány pro snadnou implemen-

taci hardware pro testování návrhu. Díky rostoucí složitosti integrace je možné v posledních zhruba deseti

letech implementovat do FPGA celý SoC (System On a Chip) s dostatečně vybaveným procesorem, který

je schopen provozovat víceúlohový operační systém s ochranou paměti. Zároveň je u moderních FPGA

možné z testovacích, zabezpečovacích [1] nebo ladících důvodů přistupovat k již naprogramované kon-

figurační paměti. V případě, že se jedná o zápis, je tento přístup nazýván rekonfigurace a v případě čtení

potom readback. Obě operace lze ještě dále dělit na částečnou, kde se operace provádí jen na podmno-

žině konfigurace a/nebo na dynamickou, kde dochází k operaci bez zásahu do obvyklé činnosti zbylého

návrhu. FPGA architektury se také liší podle typu prostředků, na které lze readback a/nebo rekonfiguraci

aplikovat [2].

Práce bude popisovat rekonfiguraci na jedné z nejvyspělejších architektur, které v době psaní exis-

tovaly a to Xilinx FPGA řady 7 (Kintex XC7K325T-2FFG900C). Tato architektura umí rekonfiguraci

po sloupcích CLB (Configurable Logic Block), což je základní jednotka sdružující logiku pro tvorbu

kombinačních i sekvenčních obvodů. Z dalších vlastností je readback, při kterém je uložen aktuální stav

proměnlivých prvků CLB (Flip-Flop, LUTRAM, ...) a který může být dál zpracován v systému (napří-

klad nahrán na jinou lokaci na čipu).

V případě implementovaného SoC je možné použít rekonfiguraci pro odstranění nevýhod klasic-

kého návrhu. Pomocí rekonfigurace je možné měnit účel a prostředky SoC podle aktuálních požadavků

operačního systému. V současné době existují různé, mnohdy jednoúčelové návrhy, které se snaží tyto

požadavky generovat a řešit. Jednotlivé relevantní projekty byly popsány ve zdrojích [3–5].
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1.1 Motivace

Motivací pro výzkum rekonfigurovatelných systémů je rostoucí potřeba stále více inteligentnějších sys-

témů, možnost změnit funkci nepoužívaných oblastí čipu na používané prostředky a v neposlední řadě

taky možnost opravy poruch, které jsou se snižujícím se procesem výroby stále více dominantní. Výzkum

rekonfigurace v klasickém operačním systému je navíc výhodný ve snížení nároků na vývoj aplikace.

2 Prostředky rekonfigurovatelného hardware

Víceprocesorový SoC obvykle vyžaduje úpravu existujících prvků systému a přidání nových funkcí.

Následující sekce popíšou základní z nich.

2.1 Meziprocesorová komunikace

Základním požadavkem při implementaci SoC, který má podporovat více procesorů, je schopnost jednot-

livých procesorů mezi sebou navzájem komunikovat. To je nutné například v případě SMP, kdy plánovač

úloh potřebuje přesunout úlohu z jednoho procesoru na druhý.

Komunikace mezi procesory je obvykle implementována pomocí speciálního přerušení IPI (Inter-

processor interrupt), které může kontaktovat jiný procesor (například LAPIC [6] na architektuře x86).

2.2 Routování přerušení od periferií

Pokud má být konkrétní procesor v SoC schopen provádět kód ovladačů v jádru operačního systému, je

nutné, aby byl schopen přijmout požadavek na přerušení. Obvykle stačí vhodně upravit jednoproceso-

rový řadič přerušení z podpory M:1 na M:N. S výjimkou systémů s redundancí výpočetních jednotek je

obvykle potřebné, aby mohl být signál přerušení dopraven k libovolnému procesoru. Signál přerušení k

ostatním procesorům je obvykle maskován.

2.3 Časovače

Pro víceúlohový preemptivní operační systém je vhodné použít pro každý procesor samostatný zdroj

přerušení od programovatelného časovače. Jako zdroj přerušení spadá SMP časovač spíše do třídy me-

ziprocesorové komunikace, nebot’ přísluší právě jednomu procesoru. Z hlediska operačního systému je

možné použít pouze jeden globální časovač, to ale vnáší značná omezení na plánování úloh, protože pak

dostanou všechny zároveň běžící procesy stejně velké kvantum času. Stejná situace lze v případě potřeby

vytvořit vhodným naprogramováním všech SMP časovačů, takže je řešení časovač pro každý procesor

vhodnější.

2.4 Ochrana před datovými hazardy nad sdílenou pamětí

V případě, že dojde k přerušení běhu programu, který zrovna pracuje se sdílenou pamětí, je nutné, aby

byla zachována konzistence dat. Tento problém existuje i na jednoprocesorových víceúlohových systé-

mech, ale na víceprocesorových je nutno tento hazard řešit i mezi jednotlivými procesory. Pro tyto účely

je implementován hardware (arbitr exkluzivního přístupu), který kontroluje veškeré přístupy do operační

paměti a rozhoduje zda bude požadavek operace proveden nebo ignorován. Z hlediska instrukční sady

je pro exkluzivní přístup do paměti nutná podpora, stejně tak na pamět’ovém rozhraní. Jeden z mecha-

nismů - LLSC (linked load, store conditional) definuje speciální ochranný interval instrukcí, kde první

instrukce aktivuje arbitr a zažádá o čtení dat a kde poslední instrukce požádá arbitr o uložení a vrácení

oznámení o úspěšnosti. Případné přerušení nebo modifikace s vyšší prioritou zabrání uložení hodnoty z

toho ochranného intervalu.
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Nad mechanismy ochrany před takovými hazardy je poté možné vybudovat prvky řízení kódu, jako

semafory, mutexy apod.

2.5 Koherentní cache

Víceprocesorový systém s implementovanými datovými cache, který je navržen pro sdílení operační

paměti, vyžaduje zachování konzistence dat v případě změny jedné z kopií zpracovávané informace.

V případě použití rekonfigurace procesoru, který používá datovou cache, je nutné, aby byl řadič cache

schopen správně vyřešit stav rekonfigurace (procesor bude odstraněn, modifikován nebo nahrazen).

2.6 Podpora programovacího portu FPGA

Rekonfigurace z vnitřních zdrojů FPGA čipu využívá speciální komponentu. Například obvody Xilinx

mají port ICAP (Internal Configuration Access Port), což je rozhraní zapojitelné do hardwarového pro-

jektu. Přes ICAP rozhraní se může projekt napojit na konfigurační registry FPGA a poslat do konfigu-

rační paměti nový popis hardware (bitstream). Stejné konfigurační rozhraní je sdíleno i JTAG (Joint Test

Action Group) portem, nicméně ICAP je paralelní rozhraní a tak je konfigurace přes něj rychlejší. Ob-

vyklé rychlosti jsou jednotky až stovky milionů slov za sekundu (bitová šířka slova je 16 bitů u řady

Spartan-6 a 32 bitů u ostatních řad).

Pro podporu dynamické částečné rekonfigurace je nutné zajistit co nejrychlejší zápis (a čtení) dat.

Pro tyto účely je vhodné použít mechanismy operací s pamětí (jako přímý přístup do paměti apod.)

a jednoúčelové výpočetní jednotky (některé části bitstreamu je nutné přepočítat nebo upravit - zvlášt’

v případě readbacku). Během částečné rekonfigurace je upravovaná oblast nepoužitelná pro výpočet.

V operačním systému, který tento hardware používá, je samozřejmě nutné implementovat ovladače a

mechanismy pro optimální využití. Popis softwarových prostředků bude následovat v kapitole 3.

2.7 Podpora inicializace při aktivní rekonfiguraci

Během rekonfigurace hardware je nutné dodržet specifikace výrobce FPGA. Například hlavní požadavek

architektury Kintex (nejen) je neměnnost hodinových signálů během modifikace konfigurace. Programo-

vání nového hardware není okamžité a daná oblast se tak může dostat do neznámého stavu [7]. Na Xilinx

FPGA se tak doporučuje přivést hodinové signály přes ovladatelný buffer (BUFGCE, BUFHCE).

Stejně tak je nutná úprava datových rozhraní, které mohou překračovat hranice rekonfigurované ob-

lasti, na nich nebude připojen žádný zdroj signálu a mohou tak příjímat šum z okolních propojů na čipu.

3 Software

Jakákoliv implementace některého hardwarového prostředku vyžaduje příslušnou podporu v software.

Meziprocesorová komunikace vyžaduje podporu jádra operačního systému pro posílání zpráv z jednoho

procesoru na druhý (v Linuxovém jádru se jedná o skupinu funkcí SMP_call_function_*). Ovladač řadiče

přerušení v SMP systému musí být schopen směrovat přerušení na vybraný (například nečinný) proce-

sor. Plánovač úloh musí být schopen spočítat časová kvanta procesu pro každý SMP časovač. Operační

systém musí implementovat systém zámků, mutexů, aj. pro jádro a uživatelský prostor pomocí hard-

warové implementace (výjimka při selhání exkluzivního zápisu, obalení sdílených informací jádra, ...).

Implementace s podporou rekonfigurace vyžaduje ovladač programovacího portu a možnost jeho použití

aplikací, která provede rekonfiguraci. Stejně tak je nutná podpora jádra operačního systému pro samotný

rekonfigurovatelný hardware, stávající možnosti jsou popsány v následující kapitole.

Počítačové architektury & diagnostika PAD 2015

2. - 4.9.2015 62



3.1 Hotplug procesoru

Rekonfigurace „hlavního“ procesoru, tedy procesoru, na kterém může být spuštěno jádro nebo aplikace

z jiného hlavního procesoru, vyžaduje několik kroků:

• Ukončení procesů na procesoru A: Procesor X, který zpracovává požadavek na odstranění pro-

cesoru A, odešle příkaz pro přemigrování procesů. Obvuklé řešení je pomocí meziprocesorové

komunikace.

• Uvedení procesoru A do konzistentního stavu: Zakáže se libovolné přerušení pro procesor A, v

případě koherentní cache se provede zapsání hodnot do operační paměti, procesor A se zastaví.

Procesor X zastaví hodinové signály pro procesor A.

• Odstranění hardware procesoru A, naprogramování hardware procesoru B: Procesor X použije

programovací port FPGA pro vložení hardware procesoru B.

• Reset hardware procesoru B (nepovinné) a aktivace hodinových signálů procesoru B. Reset není

povinný v případě vhodné architektury procesoru a použití readback funkcionality FPGA. V ta-

kovém případě by se do systému vrátil procesor ve stejném stavu jako byl odstraněn. Pro obecné

operační systémy se tato funkce příliš nehodí. Například v operačním systému GNU/Linux není

možné zachovat konzistenci systému v případě, že by byl zastaven a odebrán procesor s libovol-

ným běžícím procesem.

• Inicializace procesoru B a oznámení procesoru X o úspěšně provedené rekonfiguraci.

3.2 Hotplug koprocesoru

Na rekonfigurovatelné prostředky je možné nahlížet také ve smyslu výpočetního koprocesoru. Koproce-

sor obecně nezpracovává události generované systémem (přerušení, zpracování výpadků stránek virtuální

paměti, plánování úloh, ...), ale používá se jako pomocná výpočetní jednotka. Jádro operačního systému

tedy koprocesor ke své činnosti nepotřebuje a případná nedostupnost koprocesoru během rekonfigurace

nezpůsobí selhání.

Z programovacího hlediska lze využití koprocesoru rozdělit na:

• Úroveň instrukčního kódu, kde vykonání instrukce koprocesoru při nedostupném koprocesoru způ-

sobí vyvolání hardwarové výjimky. Tento typ koprocesoru může být například klasický matema-

tický koprocesor (FPU/MMX/SSE instrukce na x86 architektuře). Použití instrukčního kódu z

hlediska rekonfigurace může vyžadovat zásah do syntézy architektury procesoru a s tím spojené

problémy s časováním při vyhrazování prostoru pro rekonfiguraci.

• Úroveň zařízení v adresním prostoru systému. Zde se ke koprocesoru přistupuje přes registrová

okna a mapované paměti. Tímto koprocesorem může být například zachytávací videokarta. Nedo-

stupnost během rekonfigurace musí řešit ovladač v operačním systému (např PCI hotplug).

• Podmnožinou koprocesoru v adresním prostoru systému je samostatný akcelerační procesor s

vlastním přístupem do (vlastní) paměti. Příkladem může být experimentální hybridní AMP (Asy-

mmetric multiprocessing) platforma Parallella [8], která obsahuje klasické procesory ARM, ke

kterým je připojen výpočetní čip Epiphany (16 nebo 64 RISC procesorů). Tyto procesory mo-

hou být dostatečně univerzální, aby na nich bylo možné spustit stejný typ operačního systému,

ale často bývají použity pro specifické DSP (Digital signal processing) algoritmy. Z hlediska ope-

račního systému na ně nelze přemigrovat libovolnou úlohu nebo zpracování systémové události

(přerušení). V operačním systému GNU/Linux konfiguruje tyto koprocesory vrstva remoteproc.
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• Volně propojené systémy (cluster). Zde mohou mít jednotlivé uzly libovolnou architekturu pro-

cesoru, kde je na každém z nich instance operačního systému. Migrace aplikací je minimální a

omezená variabilitou architektury. Jednotlivé uzly si spíše předávají samotná data. Rekonfiguraci

(a výpadek) jednoho z uzlů může okamžitě nahradit uzel jiný.

3.3 Emulace

Koprocesor se během rekonfigurace stává nedostupným pro aplikaci. V některých případech ale může

být požadováno, aby aplikace pokračovala v činnosti dál. Zde ale například zavolání již neexistující

instrukce způsobí hardwarovou výjimku a obvykle ukončení (pád) aplikace. Obejití této nevýhody je

možné pomocí emulace instrukcí (například emulace matematického koprocesoru nejen na x86). Většina

procesorových architektur disponuje mechanismem oznámení adresy instrukce, která způsobila výjimku,

lze tedy ze zachycené výjimky odvodit selhanou instrukci a softwarově emulovat její funkci.

Emulaci lze v GNU/Linux řešit pomocí zachycení signálů SIGFPE (výjimka matematického kopro-

cesoru) a SIGILL (výjimka neznámé instrukce), které se generují v jádře a posílají do uživatelského

prostoru. Emulace v uživatelském prostoru může potom existovat ve formě speciální knihovny.

3.4 Plánovač úloh na rekonfigurovatelném systému

Ve víceúlohovém operačním systému je nutné, aby se procesorový čas rozdělil mezi aktivní procesy.

Plánovač úloh (scheduler), který má za úkol tento problém řešit, se rozhoduje na základě následujících

kritérií:

• Pořadí vykonávaných procesů: Toto kritérium implementuje zejména FIFO (First in, first out)

plánovač, který se hodí do systémů, kde záleží spíše na determinističnosti než na maximálním

využití času procesoru.

• Latence procesů: Neboli jak dlouho trvá běh procesu.

• Odezva procesu: Zde se jedná o dobu, kdy jeden proces čeká než přijde na řadu (nový proces, nebo

proces, který vyčerpal svoji část procesorového času).

• Počet procesů, kterým bude přidělen procesor z jednotku času: Důležité pro systémy s mnoha

aplikacemi.

• Míra přiděleného procesorového času jednotlivým procesům: Plánovač úloh musí řešit i procesy,

které vytváří podprocesy, rozdělování procesorového času uživatelům v systému a případně i různý

výkon procesorů v SMP systému (například ARM big.LITTLE, kde jsou aktivní obě množiny

procesorů). Jednotlivým procesům lze také přiřadit různé priority, kdy mají přijít na řadu a jak

dlouhý časový úsek mají zkonzumovat.

Řešení optimálního pořadí procesů z hlediska předdefinovaných preferencí je obecně NP-hard úloha,

kterou u interaktivních systému komplikuje fakt, že procesy mohou náhodně vznikat a zanikat.

V operačním systému GNU/Linux je v současné době plánovač úloh CFS (Completely Fair Sche-

duler) [9] založený na R-B (Red-Black) stromu, který umožňuje třídění procesů podle předvypočítané

priority (čím méně procesorového času proces spotřeboval, tím má vyšší prioritu). Výhoda R-B stromu

je ta, že proces s nejvyšší prioritou je k dispozici ihned (složitost O(k), jádro si navíc udržuje informace

o procesu s nejvyšší prioritou). Po spotřebování přiděleného času (kvantum) lze proces zařadit zpět do

R-B stromu se složitostí O(log N).
Dalším plánovačem v aktuálním Linuxovém jádru je FIFO a RR (Round robin). FIFO i RR se spe-

cializují na tzv. realtime úlohy, což jsou úlohy, které vyžadují minimální latence a vysoké odezvy. Ob-

vyklá využití realtime aplikací je řízení fyzických mechanismů, například letecký/automobilový autopi-

lot, zpracování digitálních signálů v komunikačním řetězci, regulace reaktoru apod. V těchto aplikacích
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může být i pouhé zpoždění výpočtu (vlivem převzetí priority jiným procesem a větším než maximální

hodnota v návrhu) bráno jako selhání. FIFO plánovač je podobný jako RR. U obou existuje fronta pro-

cesů, které se postupně vykonávají. FIFO plánovač má na rozdíl od plánovače RR neomezené množství

času, po který může být proces vykonáván, dokud ho nepřeruší proces s vyšší prioritou, není zastaven

při čekání na I/O nebo se sám nevzdá procesoru. Plánovač RR k tomuto přidává ještě maximální čas, po

který může být proces vykonáván. Po jeho překročení je proces přepnut na další v řadě.

Linuxové jádro umožňuje definici vlastní politiky plánovače úloh. Což může být využito při imple-

mentaci plánovače, co musí vzít v potaz prostředky rekonfigurace.

Explicitní přiřazení množiny procesů na množinu procesorů je také možno ovlivňovat pomocí sys-

tému cgroups [10].

4 Cíle disertační práce

Moderní víceprocesorové systémy jsou založené na pevně vyrobeném hardware, který musí být natolik

obecný, aby uspokojivě zpracoval libovolnou úlohu. To představuje značnou nevýhodu pro specializo-

vané úlohy, které musí být rozděleny na mnoho jednodušších částí. V případě FPGA lze tuto nevýhodu

teoreticky odstranit pomocí prostředků rekonfigurace a přizpůsobit tak výpočetní systém aktuálně zpra-

covávané aplikaci.

Obsahem výzkumu je vytvoření postupů návrhu pro tvorbu a použití víceprocesorových heterogen-

ních systémů, které jsou schopné multiplexovat výpočetní úlohy v čase a umístění na FPGA. Cílem je

potom popis plánovače úloh pro toto použití. S navrženým plánovačem úloh potom bude možné úlohu

dynamicky přesouvat mezi obecnou a specializovanou výpočetní jednotkou za účelem efektivního vyu-

žití zdrojů v FPGA obvodu.

Na rozdíl od popisovaných existujících řešení [11–17] (porovnání v [3–5]) se výzkum zaměřuje na

transparentní rekonfiguraci. Transparentní rekonfigurací je myšlena taková rekonfigurace, která nevyža-

duje spolupráci prováděné aplikace. Ovládání rekonfigurace (například plánovačem úloh nebo emulací

instrukcí) je pak součástí operačního systému. Aplikace si potom nemusí být vědoma, že je rekonfigurace

použita.

Implementace systémů podle navrhované metodologie by poté nemusela používat rekonfigurovatelné

prostředky jako speciální součást systému.

Pro testování hypotéz výzkum počítá s vytvořením demonstrační platformy na vývojové desce KC705

s FPGA Xilinx Kintex a úpravou operačního systému GNU/Linux.

Na obrázku 1 je zobrazen navrhovaný systém. V levé části jsou jednotlivé oblasti dynamického hard-

ware, tedy procesory a koprocesory. Ve střední části je statický design (tj. podpůrný hardware, systémové

rozhraní, ...). V pravé části je zobrazena operační pamět’. Zde je ilustrováno rozložení operačního sys-

tému. Plánovač úloh sestavuje frontu hardware, která bude postupně nahrávána do dynamické sekce

FPGA. Stejně tak zde může být cache neaktivních (ko)procesorů apod. V uživatelské části operačního

systému budou umístěny knihovny a emulační software pro (ko)procesory, které jsou sice vyžadovány

aplikací, ale nemají dostatečnou prioritu pro umístění na FPGA čip.
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Obrázek 1: Navrhovaný systém

4.1 Dosažené výsledky

Pro ujištění se, zda je hypotéza rekonfigurovatelných procesorů na základě požadavků aktivní úlohy ve

víceúlohovém operačním systému možná, bylo třeba nejprve implementovat testovací systém. Některé

schopnosti rekonfigurace jsou totiž omezeny nedostupností různých prostředků (například nedostupná

dokumentace vnitřního zapojení FPGA pro prostředky ukládání aktuálního stavu a relokace, uzavřenost

zdrojového kódu pro kritický hardware v systému, nekompletní podpora víceprocesorového systému

apod.). Implementace systému proto postupuje paralelně s výzkumem plánovače a zkoumá možná řešení.

Na testovacím systému bylo do této doby provedeno několik měření základních vlastností vícepro-

cesorového systému. Popis těchto měření byl prezentován ve zdroji [3, 5].

V době psaní toho článku je možné provádět dynamickou částečnou rekonfiguraci (manuálně na

vyžádání, ale z operačního systému). Zároveň je možné vyměnit rekonfigurací procesor za procesor

s omezenými prostředky a chybějící softwarově emulovat (experimentálně ověřeno emulátorem všech

variant instrukcí celočíselného násobení a dělení instrukční sady Microblaze).

5 Publikace

Popisy jednotlivých částí práce byly publikovány na konferenci ECMSM 2013 [5]. V době psaní tohoto

článku, byl přijatý článek na dosud neproběhlou konferenci ECMSM 2015. Porovnání systémů a některé

naměřené výsledky byly prezentovány na minulých konferencích PAD 2012, 2013 a 2014.
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6 Závěr

Výzkum víceprocesorového hybridního systému umožňuje zvýšit výpočetní výkon úlohy pro obvod

FPGA ve smyslu multiplexace výpočetních jednotek v čase (a lokaci na čipu). Stejně tak sleduje trend

zvyšování výpočetního výkonu pomocí paralelizace. Od výzkumu se očekává přínos v metodě vývoje

paralelních výpočetních aplikací realizovaných pomocí částečné dynamické rekonfigurace FPGA.

Obsah výzkumu byl zpracován jako teze dizertační práce. V současné době probíhá jedna z posled-

ních fází: návrh Linuxového plánovače úloh.
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Kapilárne siete internetu vecí
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Abstract. Idea internetu vecí nie je nová, avšak k násobnému rozširovaniu rôz-
nych typov zariadení komunikujúcich cez sieťové technológie dochádza až vply-
vom miniaturizácie polovodičových čipov a ich energetickej spotreby. Najváž-
nejším problémom znemožňujúcim rýchle rozširovanie takýchto zariadení je ab-
sencia štandardizovaného sieťového protokolu, ktorý by abstrahoval sieťovú ko-
munikáciu od použitej komunikačnej technológie. Cieľom dizertačnej práce je
návrh takéhoto protokolu, ktorý je založený na zadefinovanom matematickom 
modeli, ktorý zohľadňuje rôzne komunikačné limity plynúceho z takýchto sietí. 

Keywords: internet vecí, homogénne siete, inteligentná domácnosť, decentrali-
zovaná sieť, vnorený hardvér 

1 Úvod a súčasný stav problematiky

Vývoj systémov inteligentného riadenia domácností prináša množstvo otázok a vý-
ziev, ktoré smerujú najmä na oblasť ich zabezpečenia a vzájomnej kompatibility. Sú-
časné implementácie inteligentných domácností pozostávajú z viacerých senzorických 
modulov a akčných členov. Nezriedka býva v takomto systéme nevyhnutná aj ďalšia 
centrálna jednotka, ktorá buď zabezpečuje logiku a automatizáciu riadenia alebo sprís-
tupňuje používateľské rozhranie. Jednotlivé moduly komunikujú len s centrálnou jed-
notkou a nedokážu inicializovať vzájomnú komunikáciu medzi sebou, čo by umožnilo 
efektívnejšiu výmenu informácií. Práve do tejto oblasti vstupuje myšlienka internetu
vecí, ktorej cieľom je pospájať všetky senzory do jedného systému, ktorý bude zdieľať 
pripojenie do internetu. Všetky takéto zariadenia pritom poskytujú určitú funkcionalitu, 
ktorá prináša dodatočnú hodnotu pre používateľa, keďže inteligentné objekty vzájomne 
kooperujú s fyzickými alebo virtuálnymi zdrojmi. Takéto zdroje sú charakteristické vy-
sokým stupňom heterogénnosti, čím poskytujú rôznu funkcionalitu aj zariadeniam, 
ktoré boli pôvodne len jednoúčelové. Na to aby priraďovanie takýchto zdrojov fungo-
valo korektne, tak je treba navrhnúť dostatočne abstraktný model opisujúci danú ko-
munikáciu a interoperabilitu medzi nimi v rámci kapilárnych sietí, ktoré pozostávajú z
rôznych bezdrôtových, mobilných a pevných sietí. Každý modul má individuálne a špe-
cifické požiadavky na prenosové parametre a popri tom je žiaduce minimalizovať ener-
getické nároky tak, aby niektoré senzory mohli fungovať na jeden zdroj energie až nie-
koľko rokov.
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2 Definícia problémových oblastí 

Internet vecí 

Internet vecí je reprezentovaný množstvom zariadení, ktoré spolu vzájomne komu-
nikujú a prinášajú dodatočnú funkcionalitu, ktorú by jednotlivé zariadenia samostatne 
nedokázali priniesť. Dobrým príkladom je domáca televízia a inteligentný termostat. 
Termostat obsahuje teplotný senzor, ktorý umožňuje regulovanie teploty, avšak nedo-
káže zobrazovať podrobnejšie informácie o nameraných teplotách. Idea internetu vecí 
umožní termostatu využiť funkcie iných zariadení, kde napr. televízia poskytne funkciu 
zobrazenia. Používateľ si tak môže pozrieť grafické priebehy teploty a výkonu vykuro-
vania alebo chladenia, čo by samostatný termostat nedokázal. 

Myšlienka internetu vecí reprezentuje súbor vzájomne prepojených zariadení s pri-
pojením do internetu [1], ktoré pozostávajú zo senzorov, akčných členov, projekčných 
a audiovizuálnych zariadení a mnohých ďalších zariadení, pričom tieto zariadenia ne-
musia logicky a ani funkčne súvisieť. Zariadenia vzájomne komunikujú [2] a poskytujú 
si funkcionalitu obohacujúcu celý systém. Komunikácia pritom môže byť vedená hete-
rogénnymi kapilárnymi sieťami, najmä z dôvodu rozdielnych komunikačných požiada-
viek, kde senzory na rozdiel od kamerového systému nepotrebujú vysokú dátovú prie-
pustnosť. Každý modul musí byť jednoznačne identifikovaný a musí poskytovať zoz-
nam svojich funkcionalít a požiadaviek, tak aby mohli spolu komunikovať aj viac-me-
nej nekompatibilné moduly. Vzniknutý systém pozostáva z dynamickej štruktúry za-
riadení s dodatočnou funkcionalitou. Pre zaručenie vzájomnej komunikácie v rámci he-
terogénneho systému je nutné vyšpecifikovať štrukturálny model [3] definujúci vzá-
jomnú výmenu dát. Takýto model [4] zabezpečuje správu senzorov, činností jednotli-
vých modulov, užívateľského prístupu, rolí a oprávnení.  

Bezpečnostný model.  
Dôležitým kritériom nasadenia internetu vecí je dodržanie bezpečnostných pravidiel

na zariadeniach a systéme [5], ktoré sú opísané v nasledujúcich aspektoch systému: 

Dôvernosť – služby môžu obsahovať citlivé údaje a preto by všetky zúčastnené za-
riadenia malí spĺňať stanovené bezpečnostné kritériá ako napr. šifrovanie. 
Integrita – medzi službami v rámci jedného systému môžu byť preposielané kritické 
údaje, ktoré nesmú byť žiadnym spôsobom zmenené. 
Dostupnosť – v prípade výpadku modulu príde celý systém o danú funkcionalitu,
takže zariadenia musia spĺňať požiadavku na neustálu dostupnosť. 
Autentifikácia [6] – overenie identity používateľa musí byť spoľahlivé a presné. Ne-
oprávnený prienik do systému znamená kompromitáciu údajov a nastavení. 
Autorizácia a správa prístupov – priradenie prístupových práv na základe systémo-
vého profilu. Prístupové práva sú viacúrovňové podľa úrovne privilegovanosti. 
Dôveryhodnosť – cieľový systém musí byť jednoznačne identifikovateľný a preuká-
zateľný, že sa jedná o správny systém a nie o útočníkom podvrhnutý model. 
Auditovanie – prístupov a požiadaviek užívateľov. Systém musí viesť záznam o vy-
konaných službách a k nim pričleneným požiadavkám. 
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Kapilárne siete 

Pri presadzovaní myšlienky internetu vecí je dôležité zabezpečiť schopnosť vzájom-
nej komunikácie medzi zariadeniami. Bez možnosti zdieľania informácií sa zariadenia 
stávajú jednoúčelovými senzormi alebo akčnými členmi bez ďalšej pridanej hodnoty.

Väčšina súčasne používaných bezdrôtových sietí je založená na infraštruktúrnom 
modeli, ktorý obsahuje zariadenia dvoch kategórií: prístupové body a koncové zariade-
nia. Základnou vlastnosťou takýchto sietí je, že všetky koncové zariadenia sa pripájajú 
len na zvolený prístupový bod, cez ktorý realizujú všetky svoje dátové prenosy. Komu-
nikáciu moderuje a riadi centrálna autorita, ktorá je reprezentovaná jedným alebo via-
cerými prístupovými bodmi. Druhý komunikačný model typu Ad-hoc neobsahuje cen-
trálnu autoritu a všetky bezdrôtové zariadenia spadajú pod jeden komunikačný seg-
ment, ktorý je riadený všetkými komunikačný uzlami. Každý uzol dokáže priamo ko-
munikovať so susedným uzlom pokiaľ je v dosahu pokrytia a aj bez prístupového bodu.  

Myšlienka internetu vecí spočíva v automatickom prepájaní komunikujúcich zaria-
dení bez potreby rozsiahlej konfigurácie a budovania infraštruktúrneho pokrytia, čo ne-
korešponduje s infraštruktúrnym modelom vzhľadom na cenu, energetickú efektívnosť 
a citlivosť na útoky. Čiastočným riešením popisovaných problémov je použitie Ad-hoc 
modelu, ktorý prináša autonómnosť od infraštruktúry, väčšie pokrytie a zväčša aj men-
šiu energetickú náročnosť spoločne s nízkou cenou vyplývajúcou z absencie prístupo-
vých bodov. Robustnosť riešenia navyše umožňuje samo-uzdravovanie takejto siete, 
kde sú za určitých podmienok nahradzované nefunkčné alebo napadnuté moduly. 

Klasifikácia parametrov M2M (Machine-to-Machine) sietí.  
Pri definícii systémového modelu je nutné špecifikovať niekoľko parametrov:

Oneskorenie – závislosť od času potrebného na prešírenie informácie v rámci siete. 
Priepustnosť – určiť mieru závislosti jednotlivých modulov od priepustnosti. 
Spoľahlivosť – prenosu musí byť zaručená nezávisle od sieťovej technológie. 
Priorita prístupu – pre kritické aplikácie, QoS a prioritizácia komunikácie. 
Mobilita – určujúca mieru migrácie zariadení a vplyv na komunikačné vlastnosti. 
Zabezpečenie – komunikácie a smerovania najmä v Ad-hoc sieťach. 
Energetická efektívnosť – a úsporné cykly spánku pre zariadenia napájané z batérie. 
Správa toku komunikácie – zamedzujúca stratu údajov a smerovacích tabuliek v prí-
pade cyklických úsporných režimov zariadení. 
Rozšíriteľnosť – pre nárast počtu komunikujúcich uzlov a funkcionalít. 

Najpoužívanejšie komunikačné protokoly.  
Keďže M2M komunikácia využíva heterogénne komunikačné technológie, tak je 

nesmierne dôležité zabezpečiť vhodný komunikačný model, ktorý umožní bezproblé-
movú, transparentnú a nezávislú výmenu dát. Napriek vysokým energetickým nárokom 
je pre M2M komunikáciu často používaná technológia Wi-Fi (IEEE 802.11), ktorej 
výhodou je všade-prítomnosť a jednoduchý prístup do internetu. Naopak medzi nízko-
energetické protokoly patria napríklad Bluetooth Smart, či IEEE 802.15.4. Tieto tech-
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nológie sú cielené na aplikácie s nízkymi nárokmi na priepustnosť ako napríklad sen-
zorické siete a rôzne kontrolné systémy [7]. Zatiaľ čo IEEE 802.15.4 reprezentuje len 
nižšie (MAC) prístupové vrstvy, tak na zabezpečenie pripojenia do internetu [8] je ešte 
potrebné použiť protokol vyššej vrstvy ako napríklad 6LoWPAN (IPv6 over Low po-
wer Wireless Personal Area Networks) [9 10]. Vďaka použitiu týchto komunikačných 
protokolov je možné sprístupniť pripojenie do internetu aj pre nízkoenergetické zaria-
denia. Jednou nevýhodou samotného IEEE 802.15.4 je na rozdiel od IEEE 802.11 ne-
vyhnutnosť použitia prístupovej brány pre prístup do internetu [11], keďže 802.11 a 
MAC/IP protokol používa inú štruktúru komunikačného rámca.

3 Ciele a tézy dizertačnej práce

Cieľom dizertačnej práce je návrh a realizácia otvorenej architektúry internetu vecí 
zabezpečujúcej komunikáciu s rôznymi požiadavkami na poskytovanú kvalitu služby 
cez kapilárne siete pozostávajúce z bezdrôtových, mobilných a pevných sietí. Z tohto 
dôvodu je nutné zhodnotiť vlastnosti jednotlivých komunikačných metód a predstaviť 
riešenie optimalizácie komunikácie a smerovania v rámci vzniknutej heterogénnej
siete. Navrhnutý model kapilárnych sietí musí rešpektovať dynamiku migrácie zaria-
dení a konektivitu do internetu. Medzi najdôležitejšie oblasti rozvoja projektu patrí:

Návrh modelu integrovaného zabezpečenia na rôznych úrovniach systému. 
Návrh pokročilých metód Ad-hoc smerovania a pripojenia do internetu. 
Globálna správa siete a kolektívne rozhodovanie podľa aktuálnych parametrov sys-
tému (senzorické siete majú iné požiadavky na smerovanie, kvalitu služieb a komu-
nikačný protokol ako v prípade multimediálnych zariadení). 
Formovanie lokálnych Ad-hoc sietí spájajúcich rôzne komunikačné technológie. 
Model pre vzájomné zdieľanie dostupných prostriedkov v rámci segmentu. 
Návrh systému propagácie poskytovanej funkcionality a spracovania požiadaviek 
ostatných modulov podľa vopred zadefinovaných pravidiel. 
Návrh modelu komunikačného protokolu, správy prístupov a riadenia zahltenia. 

Navrhovaný model umožňuje:

Rozšírenie jednoúčelových zariadení o doplnkovú funkcionalitu vyplývajúca z člen-
stva v segmente s ostatnými kooperujúcimi zariadeniami. 
Segmentáciu podľa príslušnosti modulov k jednému systému. 
Používateľský zásah do takéhoto systému. 
Vzdialenú správu jednotlivých zariadení. 

Komunita vzájomne zoskupených zariadení podlieha pod správu jedného Ad-hoc 
systému. Je nutné definovať komunikačný protokol popisujúci: 

Objavovanie susediacich zariadení, ich poskytovaných služieb a funkcionalít. 
Propagáciu typov zariadení, ich funkcií a požiadaviek. 
M2M Ad-hoc komunikáciu v rámci heterogénneho segmentu. 
Automatické zabezpečenie pripojenia do internetu cez viacero brán. 
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Dôležitým cieľom je návrh modelu, ktorý bude dostatočne robustne špecifikovať 
poskytované služby a bude ich vedieť klasifikovať vo forme stromu („capabilitiy 
tree“). Tieto služby a funkcionality musia byť dynamicky distribuované v rámci celého 
systému. Pre úspešné dosiahnutie stanovených cieľov projektu je nutné vyriešiť prob-
lémy, ktoré vyplývajú z téz dizertačnej práce. Projekt smeruje k návrhu otvoreného 
systému združujúceho množstvo rôznorodých zariadení, ktoré komunikujú cez hetero-
génne siete. Toto zadanie si vyžaduje vyšpecifikovať matematický model, ktorý bude:

Definovať metriku kvantifikujúcu dynamické správanie Ad-Hoc sietí. 
Definovať model smerovacieho protokolu v heterogénnych sieťach (DV, LS a iné). 
Matematicky vyjadriť dopady pridávania ďalších zariadení do existujúceho systému. 
Navrhnúť model prioritizácie komunikácie (podľa typu služby, náročnosti na prie-
pustnosť, oneskorenia, zabezpečenia a typu poskytovanej služby). 
Špecifikovať kategorizáciu zariadení, služieb a komunikačného protokolu. 
Navrhnúť model realizácie kolektívneho riadenia systému, prístupu a zahltenia. 

Matematický model musí vyjadrovať limitné hranice pre: 

Kapacity a limity jednotlivých komunikačných kanálov. 
Dynamiku zmien komunikačných parametrov pri zmene kvality spojenia a pri pou-
žití úsporných režimov na rôznych zariadeniach. 
Maximálnu zmenu počtu a výskytu zariadení pre zabezpečenie nepretržitej služby. 

Sieťový model musí obsahovať mechanizmy pre:

Vzájomnú detekciu rôznych zariadení. 
Propagáciu funkcionalít a požiadaviek v rámci siete. 
Zabezpečenie priamej komunikácie zariadení bez použitia mediátora. 
Automatickú konfiguráciu pripojenia do internetu. 

4 Záver a smerovanie výskumu 

Analýza odhalila viaceré problémy tejto oblasti, ktoré spočívajú v uzavretosti pou-
žívaných štandardov a vzájomnej nekompatibility medzi rôznymi riešeniami. Je nutné 
zabezpečiť bezproblémovú komunikáciu viacerých a hlavne rôznych zariadení, ktoré si 
budú vzájomne vymieňať informácie a tak tvoriť systém s doplnkovou funkcionalitou, 
akú by samostatné zariadenia nevedeli poskytnúť. Súčasné smerovacie a komunikačné 
protokoly sa sústreďujú len na jednu komunikačnú technológiu, čo ich robí prinajlep-
šom neefektívne pri použití v spojení s inými technológiami. Jednotlivé oblasti Ad-hoc 
sietí a M2M komunikácie sú už značne preštudované, avšak heterogénne kapilárne siete 
prinášajú značný potenciál pre ďalší rozvoj. Výstupom projektu bude návrh komuni-
kačného protokolu, ktorý bude zjednocovať spôsob zdieľania funkcionalít a požiada-
viek. Zo zabezpečenia aplikačnej komunikácie vyplýva aj návrh vhodného sieťového 
protokolu, ktorý premostí siete s rôznymi prístupovými metódami. Tento protokol musí 
byť dostatočne robustný a samo-adaptujúci, tak aby sa prispôsobil požiadavkám celého 
systému a zároveň umožňoval využívať všetky prostriedky kapilárnych sietí. 
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Abstrakt. Vstavané samočinné testovanie pamätí (BIST) je v súčasnosti 
najrozšírenejšou metódou pre testovanie pamätí vnorených v systémoch na 
čipe. Je to dané predovšetkým vysokým  počtom pamätí (stovky až tisícky), a 
tiež ich nedostupnosťou pre privedenie testovacích signálov z externého testo-
vacieho zariadenia. Cieľom je navrhnúť novú stratégiu pre generovanie blokov 
BIST pre testovanie viacerých pamätí v jednom čase, či už paralelnou, alebo 
sériovou metódou. Vhodnou kombináciou týchto metód je snaha dosiahnúť čo 
najlepšie výsledky z týchto hľadísk: pridaná plocha na čipe z dôvodu testova-
nia, spotreba energie a čas testovania. Stratégia testovania vnorených pamätí 
bude implementovaná v systéme pre automatické generovanie architektúry 
BIST, ktorého vstupom budú parametre pamätí, výber testov march, cieľový 
parameter architektúry, ako aj obmedzenia zadané používateľom a výstupom 
bude opis optimálnej architekrúry BIST v jazyku VHDL. 

Keywords: testovanie, vnorená pamäť, systém na čipe, VHDL.

1 Úvod 

Pamäte zaberajú v súčasnosti najväčší podiel z plochy systémov na čipe (SoC –
system on chip), približne 86 % a viac [1]. Často sú integrované hlboko v jednotlivých 
funkčných blokoch a ich porty sú neprístupné z externého prostredia. Principiálne 
existujú dve možnosti na otestovanie vnorených pamätí, a to buď pomocou 
automatického testovacieho zariadenia (ATE – automatic test equipment), alebo 
pomocou testovacej logiky, ktorá je umiestnená priamo na čipe (BIST – built-in self-
test). Kvôli spomínaným problémom s dostupnosťou portov pamätí je testovanie 
použitím ATE takmer nerealizovateľné. Ďalším faktorom komplikujúcim použitie 
ATE je počet vnorených pamätí, ktorý sa v súčasnosti pohybuje v stovkách, až 
tisíckach. Vzhľadom na uvedené skutočnosti vychádza testovanie pamätí použitím 
testovacej logiky umiestnenej na čipe ako jediné prijateľné riešenie. 
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Otestovať stovky až tisícky pamätí pomocou testovacej logiky umiestnenej na čipe 
však nie je triviálna úloha. Pri návrhu architektúry BIST je potrebné brať do úvahy 
plochu na čipe, ktorú si architektúra vyžiada, čas testovania alebo spotrebu energie 
počas testovania. Návrh takejto komplexnej architektúry BIST manuálne a intuitívne 
je príliš zložité, a preto sa žiada vyvinúť vhodný systém na automatické generovanie 
architektúry BIST podľa zadaných parametrov.

Článok je rozdelený do štyroch častí vrátane úvodu a záveru. Druhá časť opisuje 
výsledky analýzy vlastností, parametrov architektúr BIST pre testovanie vnorených 
pamätí v SoC, tretia časť je zameraná na ciele a potenciálne tézy dizertačnej práce 
a posledná, štvrtá časť, je záverom. 

2 Analýza vlastností systému a využívaných metód

Pre správne fungovanie systému je potrebné zvoliť vhodné metódy testovania a 
riadenia, ktoré budú využívané na riešenie čiastkových problémov, ako je zdieľanie 
testovacej logiky viacerými pamäťami alebo aké testy bude navrhnutá architektúra 
BIST generovať.  

Doteraz bolo publikovaných niekoľko systémov, napr. [2], [3]. Všetky existujúce 
systémy majú svoje špecifické obmedzenia, prípadne vyhradené zameranie. V 
niektorých prípadoch boli systémy vyvíjané podľa požiadaviek konkrétnej firmy. Z 
uvedených skutočností vyplýva motivácia na návrh univerzálnejšieho alebo 
komplexnejšieho systému na automatické generovanie architektúry BIST. 

2.1 Sledované parametre  generovanej architektúry BIST 

Navrhovaný systém generovania architektúr BIST by mal používateľovi 
poskytovať možnosť voľby parametra, ktorý bude predstavovať hlavný cieľ –
prvoradú vlastnosť generovanej architektúry BIST. Parametre, z ktorých sa 
predpokladá výber,  sú: Plocha na čipe, spotreba energie a čas testovania.

Napriek používateľom zvolenému parametru, systém nebude môcť generovať 
architektúru BIST len za účelom dosiahnutia optimálnych výsledkov zameraných na 
zvolený parameter, ale bude musieť brať do úvahy aj ostatné parametre.

Pre dosiahnutie čo najmenšej plochy na čipe sa bude systém snažiť maximalizovať 
možnosti zdieľania blokov BIST medzi pamäťami. Obmedzenia budú maximálny čas 
testovania a maximálna spotreba energie systému na čipe.

Najnižšia spotreba energie sa teoreticky dosahuje pri sériovom testovaní všetkých 
pamätí. Hlavným obmedzením pre sériovú aplikáciu testovania bude maximálny čas 
testovania. 

Najkratší čas testovania sa teoreticky dosahuje pri využití paralelného testovania 
v maximálnej možnej miere. V tomto prípade bude najväčším obmedzením 
maximálna spotreba energie SoC. 
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2.2 Zdieľanie bloku BIST 

Bez možnosti zdieľania jednotlivých blokov BIST by nebolo možné splniť 
požiadavku na čo najmenšiu plochu na čipe. Zdieľaný blok BIST môže vykonávať
testovanie viacerých pamätí buď paralelne, alebo sériovo. Samozrejme, pre zdieľanie 
bloku BIST viacerými pamäťami musia byť zadefinované pravidlá a sú to: 

Zdieľanie bloku BIST medzi pamäťami rôzneho typu sa v systéme nepredpokladá. 
Napríklad pamäte typu ROM a typu RAM sa testujú rozdielnymi metódami 
a takýto zdieľaný blok by pravdepodobne zabral toľko plochy na čipe, ako 
samostatný blok pre každú z pamätí. 
Dôležitým obmedzením pre zdieľanie bloku BIST je vzdialenosť pamätí, resp. ich 
umiestnenie v SoC. Systém bude musieť pri generovaní architektúry brať do úvahy 
aj maximálnu dĺžku prepojenia medzi blokom BIST a testovanou pamäťou, aby pri 
šírení testovacích signálov nedochádzalo k oneskoreniam a prípadným hazardom. 
V súčasných systémoch na čipe sa spravidla nachádza viacero časových domén, 
a teda pamäte pracujú aj na rôznych operačných frekvenciách. Momentálne sa 
zdieľanie bloku BIST medzi pamäťami pracujúcimi na rôznych operačných 
frekvenciách nepredpokladá. Avšak pri nájdení vhodnej metódy na realizáciu 
bloku BIST s podporou takejto funkcionality sa zdieľanie nevylučuje. 
V niektorých existujúcich prístupoch je možné zdieľať blok BIST pre paralelné 
testovanie pamätí len vtedy, ak pamäte majú rovnakú dĺžku slova [2], alebo ak 
pamäte majú rovnaký počet slov [3]. 
Pre zdieľanie bloku BIST pre sériové testovanie pamätí sa takisto vyskyje v
existujúcich prístupoch niekoľko obmedzení. V [2] sa môžu sériovo testovať len 
pamäte s rovnakou spotrebou energie. V [3] musia mať pamäte rovnakú dĺžku 
slova a v [4] musia byť pamäte rovnakého typu aj veľkosti.

Jedným z cieľov práce je navrhnúť metódu, ako odstrániť vyššie spomenuté 
obmedzenia. Metóda by mala umožňovať paralelné aj sériové testovanie pamätí 
s rôznou veľkosťou aj s rôznou dĺžkou slova. Napríklad v článku [5] autori dosiahli 
schopnosť paralelného testovania pamätí rôznych veľkostí tolerovaním 
redundantných vykonaní testovacích operácií nad menšími pamäťami. Nevýhoda 
tohto prístupu je v spotrebe energie, kedy pamäte menších veľkostí môžu byť od 
testovania odstavené, kým sa dokončí testovanie pamätí väčších veľkostí.

2.3 Testovacie algoritmy 

Dôležitým aspektom testovania pamätí je výber vhodného testovacieho algoritmu, 
ktorý bude mať čo najnižšiu zložitosť a čo najvyššie pokrytie porúch. V minulosti sa 
používali algoritmy typu Galloping, Walking, Butterfly alebo Sliding Diagonal [7].
Ich výhodou je dobré pokrytie porúch, nevýhodou vysoká zložitosť, ktorá rastie ex-
ponenciálne v závislosti od veľkosti testovanej pamäte. Z toho dôvodu sú v súčasnosti 
najrozšírenejšie algoritmy typu march, ktoré dosahujú rovnaké pokrytie porúch ako 
vyššie spomenuté algoritmy, avšak ich veľkou výhodou je lineárna zložitosť [6]. 
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Testy typu march pozostávajú z postupnosti operácií zápisu a čítania, 
vykonávaných na bunkách pamäte. Rôznymi kombináciami týchto operácií sa dá 
dosiahnuť rôzne pokrytie modelov porúch. Operácie sú zoskupené do elementov. 
Element testu march je skupina operácií, ktoré sa vykonajú na jednej pamäťovej 
bunke za sebou a až potom sa prechádza na testovanie ďalšej pamäťovej bunky.
V navrhovanom systéme si bude používateľ môcť vyberať z testov typu march. 

Oproti existujúcim systémom je potrebné používateľovi ponúknuť aj možnosť 
voľby adresnej schémy, ktorá sa použije v teste. Vhodnou adresnou schémou sa dá 
test zacieliť na poruchy v adresnom dekóderi. Klasická lineárna adresná schéma, v 
ktorej sa vykonáva inkrementácia alebo dekrementácia adries deteguje len zlomok 
porúch, ktoré sa môžu v adresnom dekóderi vyskytnúť. Ak sa vyžaduje pokrytie 
napríklad aj dynamických porúch v adresnom dekóderi, je potrebné použiť takú 
adresnú schému, v ktorej majú po sebe idúce adresy Hammingovu vzdialenosť rovnú 
1 [8]. Príklady niekoľkých adresných schém sú uvedené v tabuľke 1. 

Tabuľka 1. Príklady adresných schém [9] 

Krok Li Ac Gc 2i = 4 Pr Wc
0 0000 0000 0000 0000 0000 -
1 0001 1111 0001 0100 0001 0001
2 0010 0001 0011 1000 0011 0000
3 0011 1110 0010 1100 0111 0001
4 0100 0010 0110 0001 1111 -
5 0101 1101 0111 0101 1110 0010
6 0110 0011 0101 1001 1101 0000
7 0111 1100 0100 1101 1010 0010
8 1000 0100 1100 0010 0101 -
9 1001 1011 1101 0110 1011 0100
10 1010 0101 1111 1010 0110 0000
11 1011 1010 1110 1110 1100 0100
12 1100 0110 1010 0011 1001 -
13 1101 1001 1011 0111 0010 1000
14 1110 0111 1001 1011 0100 0000
15 1111 1000 1000 1111 1000 1000

Možnosť použitia niektorej z vyššie uvedených adresných schém v teste march do-
kumentujú pravidlá, ktoré vymedzujú voľnosť úprav testov march bez toho, aby sa 
zmenilo ich pokrytie porúch [8]: 

Adresná sekvencia (poradie adries jednotlivých buniek pamäte) môže byť 
ľubovoľne zvolená, ak sa každá adresa pamäte vyskytuje v danej sekvencii presne 
raz a sekvenciu je možné zopakovať v opačnom poradí.
Adresná sekvencia pre inicializáciu pamäte môže byť ľubovoľne zvolená, ak sa 
každá adresa pamäte vyskytuje v danej sekvencii aspoň raz.
Ak je test napísaný symetricky, testovacie údaje môžu byť invertované.
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Údaje, s ktorými pracuje operácia zápisu/čítania nemusia byť nevyhnutne rovnaké 
pre všetky adresy, ak pravdepodobnosť detekcie základných porúch ostane nezme-
nená. 
Vstupné údaje sa nedefinujú pre operáciu čítania. 
Výstupné údaje sa nedefinujú pre operáciu zápisu. 

2.4 Obmedzenia 

V systéme sa predpokladá niekoľko pevne definovaných obmedzení za účeľom 
zaručenia správneho fungovania generovanej architektúry: Každá pamäť prislúcha 
pod jeden blok BIST, bude zadaný maximálny počet prepojení medzi pamäťou 
a blokom BIST, bude zadaná maximálna dĺžka prepojenia medzi pamäťou a blokom 
BIST. 

2.5 Používateľsky definované obmedzenia

Systém by mal používateľovi poskytovať možnosť voľby nasledovných 
parametrov (za účelom vyjadrenia preferencií alebo špecifikácie technologických 
obmedzení): Používateľsky určené zoskupenia pamätí, maximálny počet pamätí 
prislúchajúcich pod jeden blok BIST, parametre napájania, maximálny čas testovania. 

3 Ciele dizertačnej práce

Cieľ dizertačnej práce je automaticky zostaviť architektúru BIST jednak podľa 
požiadaviek používateľa (zadanie hlavných parametrov), ako aj podľa existujúcich 
metód testovania pre pokrytie žiadaných porúch v pamätiach. Výsledná architektúra 
by mala byť opísaná jazykom VHDL alebo Verilog. K dosiahnutiu týchto cieľov je 
potrebné riešiť nižšie formulované tézy dizertačnej práce:

Identifikácia jednotlivých blokov v súčasných BIST architektúrach pre 2-D pamäte 
a ich modifikácie pre ich univerzálnejšie a flexibilnejšie využitie.
Výber typov pamätí, ktoré budú objektom testovania v SoC, a pre ktoré má byť 
automaticky navrhnutý optimálny BIST. 
Špecifikovanie požiadaviek, prípadne obmedzení, pre aplikáciu architektúr samoč-
innej testovateľnosti vnorených pamätí rôznej veľkosti a definovanie parametrov 
(napr. čas testovania, spotreba energie a pod.) pre meranie efektivity zabezpečenia 
testovateľnosti všetkých pamätí na čipe testovaných sekvenčne alebo paralelne.  
Návrh novej metódy a univerzálnej architektúry samočinnej testovateľnosti 
s aplikáciou na vybrané typy pamätí so zabezpečením ich dlhšej životnosti 
a spoľahlivosti v SoC a flexibilnej pre rôzne architektúry a štruktúry SoC.
Návrh systému na automatické generovanie špecifickej architektúry BIST pre 
ľubovoľnú zostavu pamäťových blokov v SoC s požiadavkami na ich testovanie, 
čo vlastne budú parametre tohto systému. Výstup sa predpokladá vo forme VHDL.
Implementácia a overenie funkčnosti nového systému pri stanovených 
požiadavkách a merateľných parametroch pre rôzne zoskupenia pamätí.
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4 Záver 

Stúpajúca miera integrácie čoraz väčšieho počtu jadier a funkčných blokov na čipe 
si vyžaduje nové prístupy k riešeniu ich testovania, a to so zameraním sa na testovanie 
pamätí, ktoré zaberajú najväčšiu časť plochy čipu. Návrh vstavanej architektúry 
vykonávajúcej samočinné testovanie na vysoké počty pamätí nie triviálna úloha. 
V tejto oblasti sa po analýze identifikovali otvorené miesta, kde by bol priestor pre 
vývoj systému automatického generovania testovacej architektúry ponúkajúceho 
navyše oproti existujúcim prístupom napríklad možnosť voľby testovacieho 
algoritmu, adresnej schémy, alebo poskytujúceho výstup vo formáte VHDL. Ďalšia 
práca bude sústredená na špecifikáciu nového systému a vhodných blokov BIST.  

Poďakovanie

Táto práca bola podporovaná Agentúrou na podporu výskumu a vývoja na základe 
zmluvy č. SK-CZ-2013-0173 a národného projektu VEGA 1/1008/12. 

Literatúra 

[1] International Technology Roadmap for Semiconductors (ITRS). 2011. Test and Test 
Equipment. http://www.itrs.net/Links/2011ITRS/2011Chapters/2011Test.pdf (2.5.2013) 

[2]  Kahng, A.B., Kang, I.: Co-Optimization of Memory BIST Grouping, Test Scheduling, 
and Logic Placement, in IEEE Design, Automation and Test in Europe Conference and 
Exhibition, 2014, p. 1-6.

[3]  Miyazaki, M., Yoneda, T., Fujiwara, H.: A Memory Grouping Method for Sharing 
Memory BIST Logic, in Asia and South Pacific Conference on Design Automation, 
2006, pp. 671-676. 

[4]  Yu-Jen, H., Che-Wei, Ch., Jin-Fu, L.: A Low-Cost Built-In Self-Test Scheme for an 
Array of Memories, in IEEE European Test Symposium, 2010, pp. 75-80. 

[5] Huang, D.C., Jone, W.B.: A Parallel Transparent BIST Method for Embedded Memory 
Arrays by Tolerating Redundant Operations, in IEEE Transactions on Computer-Aided 
Design of Integrated Circuits and Systems, 2002, pp. 617-628. 

[6] Hamdioui, S., Gaydadjiev, G., Van De Goor, A. J.: The State-of-art and Future Trends 
in Testing Embedded Memories, in Records of the International Workshop on Memory 
Technology, Design and Testing, 2004, pp. 54-59. 

[7] Du, X., Mukherjee, N., Cheng, W.-T., Reddy, S.M.: Full-Speed Field-Programmable 
Memory BIST Architecture, in Proceedings of IEEE International Test Conference, 
2005, pp. 1165-1173. 

[8] Bosio, A., Dilillo, L., Girard, P., Pravossoudovitch, S., Virazel, A.: Advanced Test 
Methods for SRAMs. Springer, 2010, p. 171, ISBN 978-1-4419-0937-4.

[9] Van De Goor, A.J., Kukner, H., Hamdioui, S.: Optimizing Memory BIST Address 
Generator Implementations, in IEEE International Conference on Design & Technology 
of Integrated Systems in Nanoscale Era, 2011, p. 6. 

Počítačové architektury & diagnostika PAD 2015

2. - 4.9.2015 80



adfa, p. 1, 2011. 
© Springer-Verlag Berlin Heidelberg 2011 

FPNN – neuronové sítě v FPGA

Martin Krčma

Informatika a výpočetní technika, první ročník, prezenční studium
Školitel: Zdeněk Kotásek

Fakulta informačních technologií, Vysoké učení technické v Brně
Božetěchova 2, 612 66 Brno

ikrcma@fit.vutbr.cz 

Abstract. Tento příspěvek se pojednává o problémech implementace neurono-
vých sítí v hradlových polích, prezentuje koncept FPNA jakožto jedno z mož-
ných řešení. Představuje techniku mapování neuronových sítí na FPNN a využi-
tí tohoto procesu ke zvýšení odolnosti FPNN proti poruchám. Dále seznamuje 
s výzkumnou a publikační činností autora a jeho budoucími plány.

Keywords: Neuronové sítě,  FPNA, FPNN, FPGA

1 Úvod

Neuronové sítě jsou jedním z významných modelů na poli softcomputingu. Mají 
schopnost učit se, generalizovat, pamatovat si, což jim dává řadu možných využití, 
především v klasifikačních, aproximačních, predikčních a kontrolních úlohách. V 
dnešní době zažívají neuronové sítě vzestup oblíbenosti díky tzv. hlubokým (deep)
sítím, tedy sítím s větším množstvím skrytých vrstev. Tyto sítě vykazují dobré vý-
sledky v rozpoznávání obrázků a řeči. 

Neuronové sítě se potýkají se škálou různých problémů. Jedním z problémů, který 
mnohé výzkumníky od neuronových sítí odrazuje, je ten, že je obtížné odhalit jak 
neuronová síť dané konfigurace vlastně pracuje vzhledem k tomu, že si tato síť ukládá 
naučené stimuly jakožto množinu reálných vah, která je člověkem prakticky nečitel-
ná.

Zaměříme-li se ale na problémy implementační, trpí neuronové sítě především 
dvěma problémy vycházejícími z jejich samotné podstaty. Těmito problémy jsou 
časová a prostorová složitost. Tyto problémy vycházejí především z potřeby neurono-
vou síť učit a také z jejich masivně paralelní struktury.

Těmto problémům čelíme, i pokud chceme implementovat neuronové sítě v FPGA 
(například kvůli spotřebě energie nebo rozměrům). Problém časové složitosti je mož-
né do určité míry řešit neuronovým sítím i FPGA vlastním paralelismem a řetězením.

Problém prostorové složitosti je možné snížit použitím méně implementačně ná-
ročné struktury jako je například FPNA/FPNN, které rozebírá následující část pří-
spěvku.
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2 Koncept FPNA 

Koncept Field Programmable Neural Arrays (FPNA) [1] byl navržen s důrazem na 
zjednodušení implementace neuronových sítí v hradlových polích (FPGA) za pomoci 
zlepšení jejich vlastností tak, aby více reflektovaly vlastnosti FPGA. Toto zjednodu-
šení vychází z jejich hlavní vlastnosti – vysoce přízpůsobitelné a flexibilní struktury, 
která umožňuje dosáhnout sdílení zdrojů mezi synaptickými propoji originální neuro-
nové sítě. 

2.1 FPNA 

FPNA je definováno [1] jako orientovaný graf. Uzly a hrany tohoto grafu represen-
tují dva odlišné typy výpočetních jednotek. Uzly jsou nazývány aktivátory a represen-
tují originální neurony, přičemž provádějí ty samé akce – sběr potenciálu pomocí 
bázové funkce (u aktivátoru realizováno iteračně) a výpočet aktivační funkce. Hrany 
jsou nazývány spoje, propojují aktivátory a za pomoci afinních operátorů slouží jako 
aproximace původního synaptického propojení neuronů. Oba typy jednotek jsou do-
hromady nazývány neurální zdroje. 

FPNA kvůli absenci dalších detailů nepopisuje konkrétní objekt, ale celou třídu 
možných objektů. Pro dosažení plně specifikovaného konkrétního objektu tedy potře-
bujeme něco dalšího. Zbývající specifikaci poskytuje Field Programmable Neural 
Network - FPNN.  

2.2 FPNN 

FPNN [1] je jedna z možných instancí FPNA. Definuje konkrétní parametry spojů 
a aktivátorů. Specifikuje také datové propojení neurálních zdrojů. K tomu využívá 
čtyř typů binárních příznaků (S, r, s, R) definujících (ne)existenci konkrétního propo-
jení mezi konkrétními dvěma neurálními zdroji (vstup-spoj, spoj-aktivátor, aktivátor-
spoj a spoj-spoj). 

Nejzajímavější je příznak R, který specifikuje propojení mezi dvěma spoji. Toto je 
klíčová vlastnost FPNN, možnost propojování spojů mezi sebou a konstruování po-
sloupností propojených spojů. To pak umožňuje konstruovat FPNN rozličných struk-
tur a tím pádem i struktur výhodných pro implementaci v FPGA.

Možnost konstruovat různé struktury umožňuje vytvářet různé typy FPNN. Jedním 
z takových typů je mřížové FPNN. Toto FPNN má strukturu ve tvaru mříže, která je 
utvořena tak, že výstup každého aktivátoru je napojen pouze na jeden spoj a tento 
spoje je napojen na jeden aktivátor v následující vrstvě. Kromě toho je napojen také 
na propojovací sled, dva proti sobě jdoucí řetězce spojů uvnitř vrstvy, které zajišťují 
šíření dat mezi všemi aktivátory ve vrstvě (viz. Obr. 1).

V takovém FPNN dochází k výraznému sdílení zdrojů mezi původními synaptic-
kými propoji. Skrze jeden spoj totiž pomyslně prochází jedna a více synapsí, jak uka-
zuje Obr. 1, kde tlusté šipky znázorňují původní propoje a tenké tečkované šipky pak 
cestu, kudy toto propojení vede uvnitř FPNN. Toto sdílení šetří zdroje FPGA, navíc 
výrazně snižuje složitost propojení a tím přináší další úsporu. Další výhodou FPNN 
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této struktury je, že jeho tvar je podobný tvaru propojovací sběrnice FPGA, což jej 
činí v FPGA snadněji implementovatelné.

Obr. 1. Mřížové FPNN a ukázka aproximace synaptického propojení.

2.3 Mapování neuronových sítí na FPNN

Jedním z výzev, kterým při práci s FPNN čelíme, je nalezení způsobu, jak na mří-
žová FPNN namapovat již naučenou neuronovou  síť pouze s využitím vah získaných 
z této sítě, tedy aniž bychom museli učit samotné FPNN. Takový postup je užitečný 
v případě, že nemáme dostupná trénovací data, nebo nechceme investovat prostředky 
do učení.

Abychom mohli vyřešit tento problém, je potřeba napřed definovat cílové pro-
středky FPNN, na které budeme mapovat, tedy afinní operátory spojů: 

Každý spoj (p,n) disponuje afinním operátorem pro každý jeden aktivátor p, který 
je propojen s aktivátorem n (x jsou vstupní data spoje): 

(1) 

Nyní, nechť každý spoj e má přiřazenu množinu , obsahující všechny řetězce 
spojů končící tímto spojem a začínající napojením na aktivátor předchozí vrstvy. Pro
prostřední spoj ve spodní části propojovacího sledu na Obr. 1 by množina obsa-
hovala dva řetězce – jeden řetězec tvořený třemi spoji (včetně jeho samého) pro apro-
ximaci zelené synapse vycházející z nejlevnějšího aktivátoru, a druhý řetězec pro 
aproximaci synapse jdou ze sousedního aktivátoru (tvořený dvěma spoji). 

Každý řetězec v množině je zakončen spojem e, který je poslední a jehož pa-
rametry afinních operátorů závisejí na hodnotách předchozích spojů v řetězci, protože 
celý řetězec realizuje posloupnost násobení. Je tedy zřejmé, že hodnoty parametrů 
spojů předcházejících v řetězci spoji e je nutno vypočítat dříve, než bude možné počí-
tat spoj e. A protože tyto spoje jsou samy konci jiných řetězců, platí výrok i pro ně. 
Jednotlivé spoje tedy jednak leží v několika různých řetězcích a několik řetězců samy 
zakončují. Některé řetězce se skládají pouze z jednoho spoje (ty, které vedou od akti-
vátoru předchozí vrstvy přímo k aktivátoru následující vrstvy) a proto je možné je 
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vypočítat rovnou a s takto získanými hodnotami začít výpočet o jeden spoj delších 
řetězců a v každém dalším kroku prodlužovat.

Každý z řetězců aproximuje nějakou synapsi původní sítě. Můžeme napsat, že kaž-
dá synapse S, končící ve spoji e (tj. aproximovaná řetězcem z ), je aproximovaná
hodnotou  , která je dána součinem spojů v řetězci: 

(2) 

Při známé hodnotě výrazu (což je zajištěno pořadím výpočtu od 
nejkratších řetězců k dlouhým), je tedy úlohou nalezení hodnoty , tedy hodnoty, 
kterou by mělo nabývat pro přesnou aproximaci synapse S. Při předem dané hod-
notě váhy  synapse S je způsob výpočtu zřejmý:

(3) 

Tímto způsobem jsme tedy schopni pro každou synapsi S vypočítat hodnotu ,
která v součinu s předchozí částí řetězce činí hodnotu , jež by se měla co nejvíce 
blížit hodnotě . To, jak je tento požadavek splněn závisí na počtu dostupných afin-
ních operátorů ve spoji e. Pokud je jich stejný počet jako synapsí, které spoj aproxi-
muje, tak můžeme každému afinnímu operátoru přiřadit patřičnou hodnotu a
aproximace bude přesná. Pokud ne, je nutné najít kompromis. Způsobů nalezení 
kompromisu můžeme použít celou řadu, například aritmetický průměr, medián nebo 
vážený průměr s rozličnými metodami určení vah. Tyto metody a jejich experimen-
tální výsledky při použití speciálního typu FPNN, v němž každý spoj disponuje pouze 
jedním afinním operátorem, jsem publikoval na IEEE DDECS [3].

Představený způsob mapování nám, kromě samotného přenosu neuronové sítě na 
FPNN, nabízí ještě další zajímavou možnost. A to je možnost potenciálně zabezpečit 
FPNN proti poruchám, aniž bychom museli přidávat mnoho redundance (způsob de-
tekce chyb je v tomto kontextu jiným problémem). S poruchou ale musíme počítat 
dopředu a zvolit spoje, které chceme takto zabezpečit (metriky určující vhodnost kon-
krétních spojů k zabezpečení jsou dalším problémem, řešitelným heuristikami založe-
nými například na hodnotách afinních operátorů, poloze v řetězci apod.). Tato metoda 
předpokládá rozšíření původního modelu takovým způsobem, který by umožnil voli-
telně učinit libovolný spoj transparentním pro procházející data (tedy přeměnit jej na 
registr). V případě poruchy by pak bylo možné chybný spoj takto vypojit z FPNN a 
zabránit tak předem neznámému dopadu této poruchy. Chybějící afinní operátory se 
pak můžeme pokusit kompenzovat pomocí spojů, které vyloučený spoj v řetězcích 
předcházejí. Pokud rozdělíme synapse aproximované chybným spojem mezi odpoví-
dající předchůdce v řetězcích, dojde při procesu mapování k započítání těchto synapsí 
do výsledných afinních operátorů těchto spojů. Zabezpečovaný spoj a zbytek spojů 
v návazných řetězcích se pak přepočítají, aby reflektovaly změny ve svých předchůd-
cích. Metodu ilustruje Obr. 2. 
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Obr. 2. Zabezpečení šedého spoje jeho dvěma předchůdci.

Po tomto zabezpečení pak předchůdci zabezpečeného spoje v případě jeho odsta-
vení částečně kompenzují jeho absenci. S ohledem na počet dostupných afinních ope-
rátorů a konkrétní podobu aproximovaných váhových vektorů tato metoda může mít 
ale i negativní dopad na výslednou přesnost aproximace. Efekt metody je tedy odvislý 
od konkrétního případu a použitého typu FPNN. V provedených experimentech se 
prokázala v některých případech schopnost metody posílit odolnost proti poruchám, i 
negativní dopad v jiných případech. 

3 Výzkumná činnost

FPNN jsem zabýval již ve své činnosti předcházející doktorskému studiu [2]. Bě-
hem ní jsem vytvořil VHDL implementaci FPNN. Tato implementace vykonávala 
výpočty v pevné řádové čárce a byla parametrizovatelná z ohledu bitových šířek před 
a za řádovou čárkou. Podporovala několik aktivačních funkcí, přičemž využívala 
rychlé a nenákladné aproximace. Dalším výsledkem mojí práce je balík aplikací slou-
žících pro práci s FPNN s názvem PyFPNN. Aplikace byly napsány v Pythonu verze 
3. Balík se skládá z těchto aplikací:

1. Generátor FPNN – aplikace, která dokáže generovat mřížové FPNN pro zadanou 
dopřednou vrstvenou síť. Výstupem aplikace je textový popis ve formátu 
používaném všemi aplikacemi balíku.

2. Generátor VHDL – aplikace, která pro FPNN zadané textovým popisem dokáže 
vygenerovat VHDL kód s popisem architektury implementující zadané FPNN. 
Implementace je založena na vytvořené implementaci neurálních zdrojů. Aplikace 
dokáže rovněž pro takovou architekturu vygenerovat testbench. 

3. Mapovací aplikace – aplikace, která dokáže mapovat naučenou neuronovou síť na 
zadané FPNN odpovídající struktury. Vstupem je textový popis FPNN a soubor 
s váhami původní neuronové sítě. Výstupem je textový popis namapovaného 
FPNN. Aplikace podporuje různé metody mapování, které umožňuje kombinovat. 
Výsledek mapování může být optimalizován pomocí optimalizačního algoritmu.
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4. Simulátor – aplikace, která umožňuje softwarově simulovat běh FPNN. Vstupem 
je textový popis FPNN a vstupní data načítaná ze souboru nebo ze standartního 
vstupu. Výstupem jsou datové vektory snímané z výstupu FPNN. Aplikace má také 
zvláštní mód, který umožňuje FPNN testovat – tedy srovnávat jeho výstup s 
referenčním výstupem. Simulaci je možné provádět v číslech s pevnou nebo 
plovoucí řádovou čárkou. V režimu s pevnou řádovou čárkou je možné výstup 
simulace použít pro verifikaci VHDL implementace.

Během své výzkumné činnosti v doktorském studiu jsem se věnoval hlavně další 
práci s FPNN. Moje práce se dosud zaměřovala na experimenty s FPNN, prováděné
především pomocí PyFPNN, zaměřené na zkoumání vlivu kompromisů 
v architektuře, zmiňovaných výše, na sílu FPNN a na hledání metod jejího zvýšení. 
Dále na vytváření formálních modelů odvozených typů FPNN a konstrukce algoritmů 
s těmito modely pracujících. Jednalo se především o algoritmy konstruující FPNN 
daného modelu a pak dále algoritmy mapování neuronových sítí na FPNN.

Vytvořené modely jsem dále rozšířil o podporu prostředků odolnosti proti poru-
chám. Toto rozšíření umožňuje využívat neurální zdroje zabezpečené redundancí. 
Zavedl jsem ale také metodu posilující odolnost proti poruchám bez využití redun-
dance.  

Na IEEE DDECS jsem rovněž publikoval příspěvek [3], který popisoval principy 
fungování metod mapování naučených sítí na FPNN (využívajíce některých metod
implementovaných v PyFPNN). Příspěvek rovněž prezentoval možnosti kombinování 
metod a jejich vylepšování pomocí dvou rozšíření. Rovněž byly zahrnuty experimen-
tální výsledky mapování.

V nejbližší době plánuji provést další epxerimenty s vytvořenými modely 
přizpůsobenými k zajišťování odolnosti proti poruchám a jejich další výzkum a 
rozvoj. Ve svém dalším výzkumu se hodlám věnovat dalšímu rozšiřování modelů a 
PyFPNN zejména s ohledem na přizpůsobení různým typům hlubokých neuronových 
sítí. Následně chci provést experimenty s odolností hlubokých sítí proti poruchám a 
navrhnout metody jejího zvyšování. Poté chci vytvořit novou architekturu pro imple-
mentaci v FPGA a provést experimenty. Podporu této architektury vložím do balíku 
PyFPNN.
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Abstrakt. Tato práce pojednává o inerciálních navigačních systémech, jenž 
jsou využívány pro navigování a snímání polohy ve vnitřních prostorách budov. 
Systém je vytvořen z cenově dostupných inerciálních senzorů (akcelerometr, 
gyroskop, magnetometr) od výrobce Seeed a GHI Electronics. Naši snahou je 
navrhnout vhodné filtry ke zpřesnění určení polohy v místech bez signálu GPS 
(budovách, tunelech, městské zástavbě, atd.).

Klíčová slova: akcelerometr, gyroskop, inerciální navigační systémy, rozšířený 
Kalmanův filtr

1 Úvod

Přesné určování polohy a v následném navigování ve vnitřních prostorách budov patří 
v současné době k důležitým aspektům v průmyslu i v běžném životě. Proto tato ob-
last přitahuje v posledních několika letech pozornost řadu výzkumných pracovníků a 
společností zabývajících se navigačními systémy. Nejčastěji používané navigační 
systémy GPS (Global Positioning System) nelze ve vnitřních prostorách budov vyu-
žívat vlivem nedostupnosti satelitního signálu, jenž je potřeba k určení aktuální polo-
hy. 
V dnešní době již existují navigační systémy, které na základě naměřených hodnot 
zrychlení, náklonu a rotace ze senzorů (akcelerometr, gyroskop) dokážou vypočítat 
odhad aktuální polohy s dostatečně velkou přesností. Poněvadž tyto systémy s velkou 
přesností dosahují vysokých cen, je zde snaha zpřesňovat cenově dostupné senzory za 
použití dalších senzorů (magnetometr [1], kompas), externích signálů (UWB [2], 
WLAN [3] nebo RFID), různých filtrů a dalších technik.
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Fig. 1. Přesnost a dosah pozičních systémů

Tento článek pojednává o základních principech inerciálních navigačních systémů a 
rozšířeném Kalmanově filtru, který je nejčastěji používán k minimalizaci chyb. Dále 
je popsán aktuální stav, což je analýza senzorů. V poslední části článku je stručně 
uveden cíl disertační práce.

2 Inerciální navigační systémy

Inerciální navigační systémy (INS) [4] jsou samostatné nebo nezávislé jednotky, ne-
boli využívají techniky, které je činí nezávislé na externích technologických systé-
mech. Za inerciální navigační systémy tedy nelze považovat navigace, jež využívají 
satelitní systémy GPS, ačkoliv se tyto skupiny mohou mezi sebou kombinovat (spo-
lupracovat). 

Fig. 2. Blokové schéma INS
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Tyto systémy se obvykle skládají z inerciální měřící jednotky (IMU – Inertial 
Measurement Unit) a řídící jednotky. Řídící jednotka zpracovává a vyhodno-
cuje naměřené data z pohybových senzorů (akcelerometrů) a sensorů rotace 
(gyroskop, kompas), které se nachází na měřící jednotce. 
Akcelerometry měří okamžité zrychlení a gyroskopy náklon a rotaci pohybu-
jícího se objektu. Z takto naměřených hodnot lze následně vypočítat délka a 
směr pohybu od výchozí polohy a tím pádem i aktuální polohu objektu. 

2.1 Akcelerometry 

Akcelerometry [5] patří do skupiny inerciálních senzorů využívajících setrvačnosti 
hmoty pro měření rozdílu mezi kinetickým a gravitačním zrychlením. V současné 
době se nejčastěji používají mikro-elektromechanické akcelerometry (MEMS –
Micro-Electro-Mechanical System), jenž pracují na principu mechanického kmitavé-
ho systému.
MEMS akcelerometry jsou tvořeny destičkou z polykrystalického křemíku tvarovaná 
do dvou pružných tětiv, ukotvených do monokrystalického křemíkového substrátu. 
Tuhost k mechanického oscilátoru představují tětivy, které jsou spojeny s hřebínkem 
reprezentující seismickou hmotnost m. Každý zub tohoto hřebínku tvoří střední po-
hyblivou elektrodu X soustavy diferenciálních kapacitních senzorů s proměnným 
vzduchovým dielektrikem. Jako pevné elektrody slouží systém nosníků Y a Z. Při 
působení horizontálního zrychlení se zvýší kapacita mezi elektrodami X, Z a poklesne 
mezi elektrodami X, Y. Při opačném působení zrychlení se kapacita mění obráceně.

Fig. 3. Struktura MEMS akcelerometru 
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Existuje několik typů akcelerometrů, které využívají pro měření zrychlení pomocí 
následujících principů:

piezoelektrické akcelerometry - využívají piezoelektrický krystal, který generuje 
náboj úměrný síle působící na každý objekt při zrychlení
piezoresistivní akcelerometry - využívají křemíkovou mechanickou strukturu, 
kde zrychlení odpovídá změně odporu
akcelerometry s proměnnou kapacitou - využívají křemíkovou mechanickou 
strukturu, kde zrychlení odpovídá změně kapacity

2.2 Gyroskopy 

Gyroskopy [5] patřící do stejné skupiny jako akcelerometry měří natočení a otáčení. 
Nejčastěji používané MEMS gyroskopy pracují na principu Coriolisovy síly. Tyto 
senzory umějí měřit rotaci pouze vzhledem k jedné ze tří os X (roll axis), Y (pitch 
axis) a Z (yaw axis), proto se využívají tři ortogonálně umístěné.

Fig. 4. Osy měření natočení a rotace

Samotný čip neboli senzor je tvořen mechanickými mikrosoučástkami a elektronic-
kými obvody. Rezonující struktura přesně dané hmotnosti, která je upevněna ve vnitř-
ním rámu, se vlivem vlastní mechanické rezonance pohybuje kolmo ke směru otáčení. 
Tak vznikají Coriolisovy síly stlačující vnější pružiny rámu a způsobí posun měřících 
plošek (elektrod) ovlivňující velikost kapacity, která je přímo úměrná úhlové rychlosti 
otáčení.

Fig. 5. Struktura MEMS gyroskopu 
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3 Rozšířený Kalmanův filtr

Pro použití Kalmanova filtru se předpokládá linearita dynamického systému. Existuje 
však i mnoho procesů modelovaných pomocí nelineárního dynamického systému. 
Základním principem rozšířeného Kalmanova filtru (EKF - Extended Kalman Filter) 
[6], [7] je to, že dynamický systém se nejprve linearizuje a následně na takto modifi-
kovaný systém je aplikován obyčejný Kalmanův filtr. 
Jednotlivé kroky algoritmu rozšířeného Kalmanova filtru jsou uvedeny v následující 
tabulce. 

Table 1. Kroky rozšířeného Kalmanova filtru algoritmu

Počáteční podmínky

Jacobiho matice

Predikční krok

Datový krok
inovace

Kalmanův zisk
Filtrace

Zpětný krok (smoot-
thing)
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4 Analýza akcelerometru

Inerciální měřící jednotka je tvořena 8-bitovým MEMS akcelerometrem od společ-
nosti Seeed/GHI Electronics, který je připojen k základní desce FEZ Spider Mainbo-
ard a modulu USB Client EDP. Tyto komponenty jsou vhodné pro rychlou tvorbu 
prototypů a v následném testování.

Fig. 6. MEMS akcelerometr od Seeed/GHI Electronics 

Naměřená data jsou následně přenesena pomocí USB kabelu do počítače, kde je mož-
né tyto data dále analyzovat. 
Takto sestavený obvod byl využit v experimentu, jenž byl rozdělen do dvou částí. 
V první části byl senzor položen na rovné podložce vždy kolmo k jednotlivým osám, 
aby mohlo být změřeno gravitační zrychlení. Z takto naměřeného gravitačního zrych-
lení byla zjištěna hodnota přesná hodnota 1g vůči jednotlivým osám. Tímto způsobem 
bylo docíleno přesnějšího výsledku měření. 
Druhá část se zabývala měřením předem dané dráhy o délce 34 cm. Naměřená data 
byly následně analyzovány v programu Microsoft Excel. 

Table 2. Naměřená a vypočtená data

Měření č. Naměřená dráha Chyba
1. 43,52 cm 21,87 %
2. 39,11 cm 13,07 %
3. 38,23 cm 11,06 %
4. 41,97 cm 18,99 %
5. 37,35 cm 8,97 %
6. 40,2 cm 15,42 %
7. 41,73 cm 18,52 %
8. 38,37 cm 11,39 %
9. 38,55 cm 11,8 %
10. 40,19 cm 15,4 %

Z naměřených a vypočtených výsledků je patrné, že tento 8-bitový MEMS akcelero-
metr není dostatečně přesný i při tak krátkých časových intervalech měření, které
nepřekračovaly 5 vteřin. I přes tyto nepřesnosti v měření, které byly způsobeny ne-
rovnostmi na vytyčené dráze, jenž způsobovaly na naměřených datech rychlé a signi-
fikantní nárůsty akcelerace, budou senzory nahrazeny 16-bitovými. Největší slabinou 
použitých senzorů byl parametr Output Data Rate (ODR – frekvence vzorkování dat), 
který dosahoval hodnoty 50 Hz, což není vhodně pro budoucí aplikace. 
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5 Závěr

V tomto článku byl představen směr disertační práce, který tkví v návrhu lokalizační-
ho systému pracujícího ve vnitřních prostorách budov, tunelech a městské zástavbě
sestávajícího se pouze z cenově dostupných inerciálních senzorů (akcelerometr, gyro-
skop, magnetometr, …). V důsledku cenové dostupnosti jsou senzory méně přesné a 
bude je nutné doplnit povětšinou matematickým aparátem (filtrem) pro minimalizaci 
chyb. Další metodou, která bude předmětem budoucích experimentů, bude snaha 
minimalizovat chybu přidáním většího počtu inerciálních senzorů, případně měřením 
charakteristik lidské chůze a následném využití metody Zero Velocity Update 
(ZUPT). Výsledkem tohoto výzkumu bude lokalizační systém vhodný pro složky 
integrovaného záchranného systému.
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ABSTRACT 

In spite of the fact that remote laboratories have been 
existing for at least three decades, virtually no attention has 
been devoted to the security of this new subject. The paper 
deals with the security of the data storage of the Data Center
- RemLabNet (DTC)‚ with remote laboratories working under 
the Laboratory Management System (LMS). Especially, the 
communication risks for the data storage and corresponding 
data processing to ensure the operation of the data 
warehouse are described in detail. 

Index Terms— security data, data communication, data 
storage, rig, RemLabNet, remote experiments, data 
warehouse, trust authentication, C2 auditing

1. INTRODUCTION - REMOTE LABORATORIES AND
LABORATORY MANAGEMENT SYSTEMS - STATE OF 

THE ART 

At the present stage of the development of Information 
Communication Technologies (ICT) there are plenty 
simulations and remote experiments for science and 
education purposes [1][3][9]. Remote experiments and 
informatics resources are tools that are closely related and 
definitely need to process and store substantial amounts of 
data. Data, used with remote laboratories (RL), may have the 
form of simple queries, data analysis, comparative analysis 
and data mining for associative analysis, extrapolation or 
predictive trend analysis. Surprisingly, in spite of the fact the 
RL have been existing for at least three decades [1], virtually 
no attention has been devoted to the security of this new 
ICT subject [8]. 

The present paper deals with the communication and 
safeguarding of the data processed and especially stored in 
the DTC with remote laboratories, especially that with 
Laboratory Management System (LMS).

The layout of the paper is following. In Chapter 1, the typical 
scheme of the communication of a typical   remote 
experiment (RE) , built as the finite-state machine (FSM) [2], 
using  the Internet School Experimental System (ISES) 
physical hardware, is described[10]  (for the  ease of reading 
we will next denote the set of the  individual remote 
experiment by the word rig).  Also, the control program 
compiling and the type of the data generated and transferred 
is shortly described. More details may be found in 
corresponding literature [2][8] 
The Chapter 2 is devoted to describing the architecture 
Remote Experiments and the corresponding integrating 
management system, called for our purposes Remote 
Laboratory Management System (RLMS) [10]. The Chapter 3 
is devoted to the actual communication design and database 
scheme of remote laboratories. The Chapter 4 is then 
focused on the communication risks access of remote 
laboratories attack of a typical DW of a university datacenter
(DTC) with LMS for remote laboratories. The final chapter 5 
is oriented on communication risks access of remote 
laboratories based defense with Trust Calculation, followed 
by conclusions. 

2. ISES REMOTE EXPERIMENT (RE) AND REMOTE 
LABORATORY MANAGEMENT SYSTEM (RLMS) –

TOOLS USED 

Only recently has emerged a serious problem stemming from 
analysis of research data. ISES is a powerful tool for process 
and experiments control, acquisition, collecting and data 
processing in real time. Let us mention the basic features of 
the ISES system, more detailed description may be found 
elsewhere [2][10]. The basis of the system is ISES board, 
which is available in several versions, differing depending 
on the number of inputs/outputs and also on type of 
communication with the control PC (by PCI card, USB 
connector, Wi-Fi). To this board are, by a unique connector, 
plugged in sensors like: ammeter, voltmeter, thermometer, 
position sensor, ohmmeter, load cell, anemometer, 
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microphones, sonar, light gate, pH meter, conductivity meter, 
heart rate monitor, etc. [8]. The layout arrangement of the RE 
is in Figure 1. 

Fig. 1. ISES – Internet School Experimental System 

The most important component is the Measureserver 
module, functioning as finite-state machine (FSM) controlled 
by the controlling program of the PSC script file. The main 
feature of the Measureserver, is to communicate with the 
physical hardware and to check the setup of the ISES panel 
and its sensors/meters and to take care about their data 
collection and processing. Other parts of the system are 
ImageServer for life view of the remote experiment, Web 
server for the communication between RE and the client. 
Also, aprt of the RE is the communication web page as the 
interface communicating with the RE over the Internet by the 
client. 

The inevitable part of the RE system is the data warehouse 
for the storage of data for all above systems. It is a 
centralized repository service to Measureserver, web server, 
image server and other components of the solution.  

In this article we will discuss this last part of the system with 
respect of data security, but not only from the perspective a 
single RE, but of the whole RLMS. The layout arrangement 
of the RE is in Figure 2 

Fig. 2. REMLABNET function mode 1 – multiple clients 

A serious problem stemming from security aspects of e-
laboratories has emerged only recently[19]. Let us describe 
first the data generated and that are processed in every ISES 
rig working on the communication principle server-client and 
the functioning of the superordinate Remote Laboratory 
management system (RLMS). The controlling of every rig by 
client is enabled via Web interface, by means of which the 
user can perform the appropriate settings, options, and 
starting or stopping of the remote experiment (RE). 

The measured data from the experiment   delivered from the 
MeasureServer are stored in the data storage . RLMS is a 
system for a database-driven Web application. This is seen 
from the figure 2, where LMS is divided terms of safety in 
three parts. Database-driven Web applications are very 
common in today’s Web-enabled society. LMS consist of a 
back-end database with Web pages that contain server-side 
script written in a programming language that is capable of 
extracting specific information from a database depending on 
various dynamic interactions with the user. 

Remote experiments problematic is the topic of scientific 
activities of the group since 2005, when the first remote 
experiment started to be built. We relied on the enormous 
know-how of Assoc. Prof. F. Lustig from Department of 
Physics Education of Faculty of Mathematics and Physics, 
Charles University in Prague, where the universal and very 
useful modular computer oriented set Internet School 
Experimental System ( ISES) was designed at the beginning 
of 90th [Lustig, F.: "Počítačem podporované školní 
experimenty s měřícím systémem ISES pod Windows", In: 
sborník MEDACTA 97 - vzdělávanie v meniacom sa svete, 
404-408, Ústav didaktickej technológie, PF UKF v Nitre, 
Nitra, ISBN 80-967339-9-0, 1997 and Lustig, F. and Schauer, 
F.: "Creative laboratory experiments for basic physics using 
computer data collection and evaluation exemplified on the 
ISES", Proceedings first european conference on Physics 
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Teaching in Engineering Education, 125-131, Copenhagen, 
Denmark, ed. Oehlenschlaeger, 1997]. 

3. COMMUNICATION DESIGN AND DATABASE 
SCHEME OF REMOTE LABORATORIES 

The goal of the setup of the standardized data model is to 
ensure that data will not be duplicated in DB and also 
guarantee the simplest form of data consistency. It is 
therefore necessary to accept a flexible data model design in 
order to associate the data into various contexts without 
increase of redundancy [14]. 

The first three types of standardized forms, which are 
generally followed in the data model, called the first normal 
form (1NF), second normal form (2NF) and third normal form 
(3NF). 

1NF - The first normal form eliminates repeating of 
groups and requires that each line has its own and unique 
identifier or key [14]  

2NF - The second normal form must meet the 
requirements of 1NF and exclude the partial key 
dependences due to the location of fields within the table 
itself independently of fields that depend on the entire key 
[14], 

3NF - The third normal form must satisfy the 
requirements of 1NF and 2NF and in addition must eliminate 
the dependence of non-core fields due to their location in a 
separate table. At this stage, all the single non-key fields 
depend on the key [14]. 

Already in the design of the data model the safety of data 
must be considered. The data model should eliminate 
duplication model and be clear and well describable. The 
attributes of each item of the table must clearly state, which 
data will be saved in the given field. The designer of the 
model should stick to established methods and proceed 
systematically, where each table should have its own 
meaning, its connection to another table and it should 
posses clear indexation. As a whole the data model should 
operate lucidly, hierarchically and logically. Design of a data 
model for remote laboratories will be described in 
subsequent work on the data warehouse for remote 
laboratories design. 

4. COMMUNICATION RISKS ACCESS OF REMOTE 
LABORATORIES ATTACK 

Remote laboratories and their remarkable development all 
over the world and forcing our system is already integrated 
with friendly remote laboratories. In particular, the Sahara 
project led by the University of Technology Sydney (UTS). 
Labshare's mission is to create a nationally shared network 

of remote laboratories in the context of Australian education 
institutions, in order to address the issues of underutilization 
laboratory, accessibility, flexibility and foster the availability 
of high-quality experiments. It has developed both 
Supporting software systems as well as an organizational 
model That will Encourage and support cross-institutional 
sharing. 
It is a joint initiative of the Australian Technology Network 
(ATN) partners: UTS; Curtin University of Australia; 
University of South Australia (UniSA); Royal Melbourne 
Institute of Technology (RMIT); and Queensland University 
of Technology (QUT).[3] 

There is space for close cooperation with laboratories 
constructed in the Czech Republic and especially in the 
remote laboratory project Easy remote ISES. These 
laboratories should communicate, migrate, integrate, share 
data and be able to offer their services to students around 
the world. 

These difficulties have you see many problems, especially 
with virtualization of their services to the cloud, 
authentication method sand credibility. In the next chapter I 
will describe what to expect due to the integration of 
services, especially data storage and the associated 
authentication. 

Today the future of data warehousing by definition will 
probably conceived together with technologies such as 
clustering, geo-clustering, virtualization or cloud. The future 
is now much relies on the cloud and in conjunction with a 
data warehouse brings many difficulties to data security. In 
our case it is not otherwise a data warehouse delivers 
services to the cloud. 

In the cloud, we must calculate with the fact that our data 
will travel. Travel from one server to another. Data security is  
therefore as secure as the weakest link in the infrastructure. 
This Article may be not updated server and its services, lack 
of monitoring people's access to the servers and the like. 

The most common risks of operating a data warehouse in the 
cloud can be considered as data theft, data manipulation, 
authentication threats, malicious software and attacks from 
his own people. 

Data Theft in the cloud in the data warehouse great threat 
and should never be neglected safety data and should take it  
into account already in implementation. In remote 
laboratories working with very sensitive data, and 
particularly data manipulation can cause a number of 
problems, as well as protection reports and knowledge base. 
The topic of data theft is therefore systematically deal with 
the authentication methods, set permissions, auditing to 

Počítačové architektury & diagnostika PAD 2015

2. - 4.9.2015 96



encryption. These methods should be combined, and today 
is not always fully used. 

Data manipulation is based on the issue of data theft. UC-
purpose handling, but do not underestimate. In the future, 
with us this problem more and more touch and. A service 
that is unavailable and no offense to destroy the data 
physically by fire etc. already nowadays easily solves 
backup technology. Before working with the data, however, 
is not clear counter tool. Data that are not provable and ou 
can not go back to the point where the data is wrong, it can 
lead in many cases to the total degradation of data 
warehouse and data declarations for worthless. Data 
manipulation in the future is a big threat and broken new 
ground. And no tools are not the only tool in the data 
warehouse is em auditing and transactions processing the 
data. However, this technology is not the long-term analysis 
and the possibility of returning the consistency of the data. 

Authentication threats in the cloud threatens abused 
another account and again manipulation, feeding false data 
warehouse and other threats. Due to the vision of 
information technology is a threat of abuse login using the 
newly introduced terminology in this work and cloning of 
authenticity. This term, I would like to express method, 
abuse authentication using other systems that also requires 
authentication. Virtually in the world today, each user has 
multiple accounts and now it is a problem in any system 
remember another password and even better a different 
username. Today and in the future, everything points to use 
a single authentication and the approaches call them userID, 
is repeated in other systems. Defense is only one and it HW 
means for authentication. Cards, chips, tokens and discipline 
users. 

Malicious software in cloud. If you use cloud storage to 
share data with other users, the virtual server can become a 
promoter of computer threats. Location convenient to 
exchange data and documents can be dragged into your 
computer infected and lose all your data. Some computer 
threats can also steal passwords and other sensitive data by 
which the attackers can then hack into your cloud storage. 

Attack from the inside - cloud services, which lost 
management settings can be threatened from within a person 
with administrator privileges. For systems that are 
dependent on cloud providers, it is a very serious risk. Even 
if the content is encrypted cloud, the system is vulnerable to 
an attack led by a man with administrator access and the 
ability to manipulate data. 

5. COMMUNICATION RISKS ACCESS OF REMOTE 
LABORATORIES BASED DEFENSE 

Securing access to cloud-based services like remote 
laboratories created by UTB Zlin presents challenges that 
aren’t easily addressed using conventional security 
controls. In cloud environments, systems and their data 
store in database are virtualized and may migrate 
dynamically to different network locations. This makes it 
difficult to effectively restrict access using traditional 
security controls such as firewalls, which rely on fixed 
locations of systems and a more static nature of the data. 
We need much more granular and dynamic controls that are 
linked to the resources themselves rather than just their 
network location. 

To meet these rapidly changing in cloud environments, 
systems we need a highly flexible and dynamic architecture. 
The architecture should enable us to more quickly adopt 
new devices, use models, and capabilities; provide security 
across an increasingly complex environment; and adapt to a 
changing threat landscape. 

The new architecture replaces this with a dynamic, 
multitiered trust model that exercises more fine-grained 
control over identity and access control, including access to 
specific resources. This means that for an individual user, 
the level of access provided may vary dynamically over time, 
depending on a variety of factors—such as whether the user 
is accessing the network from a highly secure managed 
device or an untrusted unmanaged device. 

The architecture is based on four cornerstones: [18]
Trust Calculation: dynamically determining whether a user 
should be granted access to specific resources like run rigs 
etc. 

Security Zones: the infrastructure is divided into multiple 
security zones that provide different levels of protection. 

Balanced Controls: to increase flexibility and the ability to 
recover from a successful attack 

User and Data Perimeters: this means an increased focus on 
user awareness as well as data protection built into the 
information assets. 

Trust Calculation 
The trust calculation plays an essential role in providing the 
flexibility required to support a rapidly expanding number of 
devices and usage models. The calculation enables us to 
dynamically adjust users’ levels of access, depending on 
factors such destination score, taking into account the 
controls available to mitigate risk. As shown in Figure 3, the 
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result of this calculation determines whether the user is 
allowed access and the type of access provided. 

Source Score Trust in the source, or requestor, is calculated 
based on the following factors:  

Who: The identity of the user or service requesting access  
What: The device type 
Where: The user’s or service’s location. For example, a user 
who is inside the school MAN network for remote 
laboratories is more trusted than the same user connecting 
through a public network. 

Destination Score This is calculated based on the same three 
factors, but these are considered from the perspective of the 
destination the information the source is trying to access . 

Fig. 3. Trust calculation. Source: Intel Corporation, 2012 

Calculating Trust 
The trust calculation adds the source score and the 
destination score to arrive at an initial trust level. The 
available controls are then considered to make a final 
decision about whether access is allowed and, if so, how. 
This calculation is performed by a logical entity called a 
policy decision point (PDP), which is part of the 
authentication infrastructure and makes access control 
decisions based on a set of policies. 

If we are unable to verify the location of a high-security 
device such as a managed PC, we would allow less access. 

6. REPORTS – VIEW OF DATABASE TOOL BASED 
COMMUNICATION DEFENSE 

We may call the inspection of data by viewing as a function 
– view. Remote experiments will be used by students and 
each connection to the rig can be formed login file, 
describing his/her activity during connection in a form of a 
report, susceptible to inspection, without resorting to any 

comment or evaluation that can be published. View is then 
the first step to the data protection and thus security. 

Authentication and Auditing of database tool based 
communication defense 
In order to make the data warehouse accessible to the end 
user he/she has to obtain access rights to its own system 
and successively to the data warehouse.  

Database systems contain system tables that store user 
information, monitoring login / logout, store information 
about the user´s activities i.e. with tables the user processed, 
which operations carried out and also information about SQL 
queries used. The system administrator can then control the 
amount of information stored in the system tables by setting 
the system audit. In the case of full system audit we have to 
keep in mind the number of users can result in huge system 
tables, so it is immediately necessary to set rules for their 
archiving or the data deleting from tables in a pre defined 
cycle. In our case the remote laboratories ISES approaches 
to the data warehouse will be set up using SQL Server 
Security services. Auditing of the data warehouse will be 
performed using C2 auditing capability, which is a built-in 
functionality of the SQL Server, described bellow. 

C2 auditing servers for 
• Detection of abuse of accounts and corresponding 

preventing mechanisms  
• Inspection and policies to prevent abuse (watch to 

apply strong passwords) 
• Mechanisms to detect and correct a potential weak 

spots of the system 

Auditing needs should be considered from the very 
beginning, cataloguing data and manipulate data with 
properly.  
The remote laboratory data should be considered from two 
points of view: the crucial data of the experiment´s results 
and the data that are stored, but of inferior importance for 
the result of measurements. Data of experimental results, 
evaluation of experiments, records and analyzes are very 
important for the measurement process. On the other hand 
temporary data from ongoing trials are unimportant and do 
not require logging, when accessing them. Data security is 
important and has to be taken in account system analysis 
and when compiling the DB environment, ie. the structure 
and design of tables, diagrams and view of data. 

Authentication and Authorization Settings of database tool 
based communication defense 
Authentication, or if a user authentication is an 
authentication mode and one of the key issues in security 
SQL Server and WEB server. 
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To enable the end users to work with data warehouse, we 
give them access rights. These can be defined at three 
levels, namely: the operating system level, database level 
and the level of the database tables. Most users will read 
data only by an end tool. In our case using a web server and 
a web site, communicating with a web server. Web server, 
from the security point of view is understood as an 
application server, whom it is necessary to secure for the 
security package by including in to the infrastructure 
according to the site DMZ  rules communications and set 
firewall settings. 

Fig. 4. Schematic representation authentication client 

Data Encryption of database tool based communication 
defense
A much more sophisticated approach to data security in data 
storage is data encryption. Data encryption can be done at 
the level of the whole table, one record or one column in the 
database table. When choosing the proper encrypting we 
have to keep in mind circumstances as the existence of 
primary and foreign keys that may breach the integrity of the 
database during encrypting process, leading to the deleting 
the links between tables. This is seen from the figure 4. 

Data encryption this has a ill-defined effect on data 
manipulation, leading to the impossibility of data 
manipulation with standard SQL. The golden rule her is  to 

use the encryption for remote laboratory results data only by 
teacher and authentication into the system. On the other 
hand we have to realize the ill effect of encryption on CPU, 
as coding and decoding of data is causing the increase of 
the system response in order of milliseconds to seconds. 
The feature will protect us that there will be theft or physical 
storage of the discs, disc images, and the like. Before 
breaking passwords that control is ineffective. Encryption 
can also be paired with certificates that can be stored on 
removable media (tokens or cards). 

7. CONCLUSIONS 

This work describes a series of recommendations and 
procedures to secure data storage in the scheme of the data 
warehouse for the needs of remote laboratories. The work 
includes a vision for the future regarding security and 
direction of data warehouses, aiming to direct readers to the 
problems of data warehouses from all perspectives and to 
learn, what are the risks of today and how to comprehend 
security. In the course of the work on the data warehouse we 
learned how to realize a safety problem as well as design 
security. We believe, that the article sheds some light on a 
number of acute problems but simultaneously opened to us 
many other questions to consider in connection with data 
warehouse security. The article also describes the 
introduction of new terms on issues of security and shares 
experience in terms of theory and our practical experience.
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8. RELATION TO PRIOR WORK 

The work presented here has focused on the remote 
experiments and systems that ensure the operation. The 
Remote Laboratory Management System (RLMS), 
REMLABNET, for the integrating and management of remote 
experiments for starting university level and secondary 
schools is presented. Its building was initiated both from the 
extensive use and expertise in Internet School Experimental 
System (ISES) and remote experiments built and the lack of a 
similar system for secondary schools in Europe. RLMS is 
built using new components, designed for the purpose, as 
Measureserver, web space management, data warehouse, 
communication board of RLMS, etc. The communication 
server will provide beside connection and diagnostics 
services also services for the teacher´s comfort as white 
board, IP telephony, simulation inclusion, test management 
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and reservation management. For the sake of safety, optimal 
access to all experiments and economical exploitation the 
virtualized cloud will be used. 
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plastic substrates as a passive antenna construction and gas sensor 
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Abstract: Carbon nanotubes were used in the form of entangled networks. This material was employed for 
construction of a passive antenna. The networks were made by a filtration method through a polyurethane 
membrane. The non-metallic carbon material was adjusted to the required shape in order to ensure the best 
parameters. The prepared prototype of the experimental antenna was tested by measurement of its parameters in 
the anechoic chamber. The sample was also simulated and compare with a model before preparing. The 
prepared antenna seems to be well adapted for 1.284 GHz. Carbon nanotubes (CNT) can be used in particular
applications that employ microstrip antennas. In addition, there is the possibility of their integration to 
electrically nonconductive surfaces where traditional materials, such as copper, for various reasons, cannot be 
used. Carbon nanotube networks was also tested for gas sensitivity. The network shows good sensitivity and, 
after oxidation treatment, the sensitivity is increased due to formation of carboxylic and carbonilic group on the 
carbon nanotube walls. 

Key-Words: - carbon nanotubes, microstrip antenna,buckypaper, polymethylmetacrylate (PMMA),   

1 Introduction 
In many fields of science, carbon nanotubes are one 
of the most promising materials. Gradually, there 
are increasing possibilities for the use of carbon 
nanotubes in electronics. The main reasons for 
employing these materials are their characteristics, 
which are, for instance, good conductivity (after 
complex adjustments), or great potential for 
miniaturization. As the composite materials can 
perform several functions simultaneously, they can 
be applied to various products and surfaces not only 
in the ICT field [5]. This contribution is focused on 
the use of carbon nanotubes in the passive antenna, 
which consists of a layer of carbon nanotubes 
applied to polymethyl methacrylate (PMMA). The 
antenna described in this article operates in the 
1.284 GHz bandwidth.  

When preparing “buckypaper “ it is impossible 
to determine in advance the resistivity value of the 
carbon layer. Nevertheless, the aim of the research 
is to produce the layer with the lowest possible 
resistivity. The low resistivity ensures a better 
suitability for the material for the construction of the 
antenna. This characteristic can be influenced by the 

use of specific chemicals and by the type of carbon 
nanotubes. The produced specimen of the antenna 
employs multi-walled carbon nanotubes (MWCNT). 
The main reason for choosing MWCNT is the fact 
that the composite does not have to be perfectly 
pure; for the pure composite it would be more 
appropriate to use the single-walled carbon 
nanotubes (SWCNT). In addition, the final price of 
the subsequent applications to the devices plays an 
important role. Therefore, the price is an important 
criterion. From the perspective of the layer 
resistivity, better results of some measurements 
would be obtained if single-walled carbon 
nanotubes (SWCNT) were used [6]. However, this 
would lead to the price of the final product being 
much higher than in the case of multi-walled carbon 
nanotubes (MWCNT).  

2 Experimental 
At present, the most frequently used and well-
known electrically conductive materials for the 
construction of passive antennas are as follows: 
copper, gold, silver, aluminum, and stainless steel. 
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These materials are well described and therefore, 
based on simulations of their behavior within the 
various constructions, their performance as passive 
antennas can be estimated. The carbon nanotubes 
are a new and quite attractive material. It can be 
used for constructing antennas in general and also 
for those operating at higher GHz frequencies. 
However, the main problem related to carbon 
nanotubes in antennas is too high of a resistivity 
value of the carbon layer, which is coated onto the 
polymethyl methacrylate substrate (PMMA).  

The antenna was subjected to measurements in a 
professional anechoic chamber. Due to the use of an 
anechoic chamber very accurate measurements of 
antenna parameters could be confirmed throughout 
the course of the exercise without external factors 
distorting the final values. The graph in Fig.1 shows 
measured values in comparison with the simulation. 
When the curve of the actual measurements is 
compared to a simulation curve, one can notice that 
the antenna achieves similar values as compared 
with the simulation, which is desirable. For 
measurements in the anechoic chamber the source 
horn antenna and signal generator (type SMR 20) by 
Rohde & Schwarz were used. 

Fig.1 Radiation pattern values of the antenna in 
comparison with the simulation.

The measured antenna is equipped with a semi- 
rigid coaxial cable and a gold-plated SMA 
connector. The ground plate consists of the copper 
layer on the “Cuprextit” substrate. The coaxial cable 
is cold mounted on the carbon layer. In order to 
ensure a high quality contact, a silver electrically 
conductive paste with the fast curing characteristics 
was used; on application it hardens the joint. Such a 
joint is perfectly protected against damage that 
could occur during manipulation with the antenna. 
The carbon strip is very fragile, therefore, it is 
always necessary to use some kind of substrates on 
which the strip is placed. In this case, the 
polymethyl methacrylate (PMMA) substrate was 
used. From the perspective of the actual microstrip 

antenna the polymethyl methacrylate (PMMA) is a 
nonconductive substrate. The substrates based on 
polymethyl methacrylate (PMMA) are used only in 
certain types of antennas for portable devices. A 
number of wireless portable devices consist mainly 
of plastic materials. The advantage of polymeric 
substrates makes it possible to apply it directly to 
the antenna and to plastic covers of portable 
communication devices. The purified MWCNTs 
produced by the chemical vapor deposition of 
acetylene were supplied by Sun Nanotech Co. Ltd, 
China. According to the supplier, the nanotubes 
have diameters of 10–30 nm, length 1–10 μm, 
purity >90 % and electrical resistivity 0.12 Ω.cm. 

0.6 g of the as-received MWCNTs were 
dispersed in 100 ml of the nitric acid (65 wt%) in a 
250 ml round bottom flask equipped with a 
condenser and the dispersion was refluxed for 5 h. 
After that, the resulting dispersion was diluted in 
water and filtered. The resulting solid was washed 
up to neutral pH, and the sample was dried 
overnight. We prepared two types of carbon 
nanotubes pure one called china-pure and oxidized 
form called china-HNO3.
MWCNT were analyzed via high-resolution 
transmission electron microscopy (TEM) using 
microscope JEOL JEM 2010 at the accelerating 
voltage of 160 kV. Before that, samples had been 
deposited on a copper grid (SPI, USA) and dried. 
 The figures show the TEM analysis of the 

multi-walled carbon nanotubes (Fig.2) and 
individual carbon nanotubes with around 15 rolled 
graphene layers (Fig.3). Both forms were used for 
the preparation of an aqueous dispersion. 

Fig.2 TEM image of multi-walled carbon nanotubes 
deposited on the carbon film. 
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Fig.3 HRTEM detailed view of the structure of the 
nanotube. 

The procedure is following: 1.6 g of MWCNT and 
approximately 50 ml of deionized water were mixed 
using a mortar and pestle. The paste was then 
diluted in deionized water with sodium dodecyl 
sulfate (SDS) and 1-pentanol. Consequently, NaOH 
aqueous solution was added to adjust the pH to the 
value of 10 [1]. The final nanotube concentration in 
suspension was 0.3 wt%, and the concentrations of 
SDS and 1-pentanol were 0.1 and 0.14 M, 
respectively [2]. The suspension was sonicated in 
UZ Sonoplus HD 2070 kit for 2 h at a temperature 
of about 50 ◦C. For making the entangled MWCNT 
network on a polyurethane porous membrane [3], a 
vacuum filtration method was used [10].

Fig.4 Free-standing randomly entangled MWCNT 
network (disk diameter 75 mm and thickness 0.15 
mm). 

Fig.5 SEM image of the surface of entangled 
MCWNT network of buckypaper. 

The formed disk-shaped network (Fig.4) was 
washed several times by deionized water and 
methanol in situ, and then peeled off and dried 
between filter papers. The thickness of the obtained 
disks was typically 0.15–0.46 mm (Fig.4). The 
structure of the MWCNT network was analyzed by 
a scanning electron microscope (SEM) technique. 
SEM analysis was carried out using Vega II LMU 
(Tescan, Czech Republic) with a beam acceleration 
voltage set at 10 kV.The microscope image clearly 
shows the carbon nanotubes network, which was 
created by crossing the tubes during a vacuum 
filtration process (Fig.5). The resulting network has 
a visible porous structure. The carbon nanotubes 
network, sometimes called buckypaper, was used 
for the preparation of the specimen. The buckypaper 
was cut to a rectangle shape with dimensions 5x 15 
mm [4, 11].
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Fig.6 Simulation of electromagnetic field of 
proposed antenna

Fig.7 Measuring of proposed antenna in anechoic 
chamber 

The Fig.7 shows us anechoic chamber used for 
accurate measurement of antenna characteristics. 
We use an anechoic chamber from Frankonia. 
Measuring devices inside our (faculty) anechoic 
chamber are calibrated and supplied by Rohde & 
Schwarz.

3 Results 
The measurements of the antenna were performed 
using the R&S FSH3 spectrum analyzer (the model 
with a tracking generator and without a 
preamplifier) and FSH-Z2 bridge capable of 
measuring within a bandwidth of 100 kHz to 3 GHz. 
For experimental measurements this range is 
sufficient. The following graphs depict the operation 
of the measured antenna.  

Fig.8 The course of reflection coefficient "r" 
depends on frequency in dB.

The course of the reflection (Fig.8) coefficient 
“r” (expressed in dB) based on the frequency. In 
accordance with the marker, at a frequency of 1.284 
GHz the antenna shows a minimum reflection -
11.48 dB and thus, its best impedance matching is 
just at this frequency. The measured curve is in 
good agreement with simulation which is also 
shown in Fig.8. The quantification for the frequency 
is as follows: -11.48 dB corresponds to r = 0.2667, 
and this corresponds to a standing wave ratio 
VSWR = 1.73 (1 = perfect matching, 100 % is 
emitted; the infinity = does not match at all, nothing 
is emitted). At this frequency, the power 
transmission is the best as it reaches 93 %, which 
means that at the frequency of 1.284 GHz 93 % of 
the power is to be emitted while 7 % reflected (it 
returns back to the exciter). The farther away from 
each side of the frequency the worse it is. The 
reflection coefficient grows bigger and so does the 
standing wave ratio. Therefore, all negative aspects 
connected to impedance mismatching of the antenna 
to the signal source (50 ohm) appear, namely worse 
efficiency, overloading of the excitation source, and 
harmful interference owing to the emission of the 
standing wave [12, 13]. 
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Fig.9 The course of phase of impedance depends on 
frequency. 

The graph in Fig.9 shows the course of the phase 
of complex impedance at the given frequency. The 
antenna shows a real part of impedance (where the 
graph intersects x axis, this means for y = 0) within 
the frequency range of 100 MHz to 2.5 GHz at 8 
frequencies. At the frequency of 1.284 GHz it is 50 
ohms for which the characteristics were measured 
(Fig.8). Outside 50 ohms, Fig.8 also shows the ideal 
impedance matching within the measuring range for 
the other 7 values [7]. The simulation of the 
proposed antenna (Fig.6) was simulated in CST 
microwave studio. 

  

Fig. 10 Two adsorption/desorption cycles for a) pure 
carbon nanotubes network china-pure and b) 
network oxidized by concentric nitric acid china-
HNO3

The strips made of CNT networks, sometimes called 
buckypaper, Fig. 4 were exposed to the vapors of 
two different solvents: ethanol and heptane. The 

conditions were 25 °C and each 
adsorption/desorption cycle was 6 minute long.

The data in Fig. 10 represent two adsorption 
to/desorption from cycles for specimens made of 
pure CNT networks exposed to ethanol and heptane. 
Then Fig. 10 part b) demonstrates analogical data 
for network made of HNO3 oxidized tubes. Over all, 
the adsorption of organic molecules increases 
resistance with time, which is presented in the figure 
as sensitivity or gas response S. S is defined as a 
percentage change of resistivity explain by equation 
1.

S = ΔR/R0 . 100 [%] (1)

Where S represents sensitivity of the sensor in % 
and R0 is initial resistivity. 

Solvent
vapor pressure 
at 25 °C [kPa]

volume in 
air [%]

sensitivity S [%] 
china-pure

sensitivity S [%] 
china-HNO3

Ethanol 5.95 5.87 10 53
Heptane 5.33 5.26 17 7

Tab. 1 Summary of solvent properties mainly vapor 
pressure at 25 °C volume fraction of saturated vapor 
above solvent and sensitivity response for china-
pure and oxidized china-HNO3.

4 Conclusion 

Multiwall carbon nanotubes were used to prepare 
CNT network (buckypaper) by vacuum filtration 
method. Presented data shows that this 
multifunctional could be used as an antenna and a 
gas sensing element. The antenna works at 1.284 
GHz and could be used in telecommunication 
technologies. Main advantages are light weight and 
the possibility to be incorporated to a mobile phone 
cover. The carbon nanotubes network as an antenna 
could replace commonly used materials in the 
future.  

All measured values proved that carbon 
nanotubes of the multifunctional polymer can be 
used for the antenna operating in the bandwidth of 
1.284 GHz. Therefore, the antenna operating within 
this bandwidth will be suitable for the field of 
communication technologies. The main advantages 
of the antenna are low weight and the possibility for 
applying to plastic covers of portable 
telecommunication devices and wearable 
electronics. Portable telecommunication devices, 
such as mobile phones, use for communication 
antennas made of copper foils and strips, which 
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could be replaced by the developed antenna. The 
majority of widespread technologies, e.g. GSM, 
UMTS, or LTE operate at frequencies for which it is 
possible to produce a customized antenna made of 
carbon nanotubes [8, 9].

Multiwall carbon nanotubes were also used 
for preparation of gas and vapors sensing elements. 
Their response to adsorption/desorption cycles were 
determined as a change of macroscopic resistance. 
The response was measured by a two point method. 
CNT network has good sensitivity and assumed 
selectivity defined by polarity of used solvent. 
Chemical oxidation method was use as a way how 
to introduced carboxylic and carbonilic group on the 
carbon nanotubes walls. The oxidation by 
concentric nitric acid was reached higher sensitivity 
for polar solvent in this case represents by ethanol 
and decreasing response for nonpolar solvent 
heptane. Finally, it was found that measured 
response has good reversibility. 
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