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Diplomová práce studentky Bc. Moniky Mockové popisuje aktuální problematiku bezpečnosti a ověření oprávnění k použití prostředku třetí strany, v tomto případě mobilní sítě. 

Zadáním práce bylo zpracovat popis algoritmů a tyto porovnat, případně zhodnotit jejich kvalitu podle vhodné metodiky. 

Práce je logicky členěna do kapitol, které na sebe vhodně navazují a vytvářejí dílčí předpoklady pro splnění úkolu. V úvodních kapitolách je obecný popis kryptografie a jejího použití v historii lidských dějin, názorně je zde ukázána neustále se zvyšující potřeba výměny informací a s tím související potřeba tyto informace při výměně chránit. Jsou zde definovány a vysvětleny základní pojmy, které se poté objevují v dalších částech práce. Studentka zde popisuje i současné algoritmy založené na asymetrické kryptografii a moderních symetrických šifrách, které jsou dnes použity pro utajení přenášených informací i na vládních úrovních.

Třetí kapitola je popis základních procedur a algoritmů, které jsou použity v mobilních komunikacích se zaměřením na bezpečnostní algoritmy. Jsou zde popsány procedury přihlášení se do sítě, ověření oprávněnosti uživatele použít tuto síť i  šifrování přenášených dat. Čtvrtá kapitola je pak vlastním popisem použitých algoritmů, včetně presentování vývoje v této oblasti. Původní šifry navržené pro GSM systém se totiž ukázaly jako nedostatečné, studentka zde popisuje i možnosti útoku na tyto algoritmy a jejich nahrazení modernějšími postupy. V následující kapitole je popsán bezpečnostní postup použitý v systému UMTS, kde jak diplomantka správně vyzdvihuje je použita zcela jiná filozofie již při vlastním návrhu. Všechny postupy a algoritmy jsou předkládány k veřejnému posouzení a jejich spolehlivost je tím testována. Na základě těchto důvodů došla studentka ke správnému závěru, že i toto je zřejmě důvod, proč  se zatím neobjevil žádný útok, který by využíval nějakou slabinu v tomto systému, v implementaci bezpečnosti nebo ve zneužití slabého šifrového postupu.
Šestou kapitolou je vlastní testování kvality šifer, byly zvoleny pro názornost dva šifrové postupy, jeden jako odolnější a jeden jako méně odolný. Na základě testů a jejich vyhodnocení je rozdíl v obou algoritmech viditelný, ale studentka správně v závěru uvádí, že spoléhat se pouze na otestování matematickými procedurami při návrhu a zavedení algoritmu a postupu do praxe nelze a je potřeba přihlédnout i k jiným okolnostem.

Vlastní struktura práce je velmi přehledná, diplomantka při členění práce velmi správně postupuje od obecných popisů a postupů ke konkrétním implementacím, které dále zhodnocuje a případně podrobuje dalšímu testování. Velmi vysoko hodnotím také pečlivost při vlastním zpracování takto rozsáhlé práce, až na jeden popisek u obrázku na straně 47 jsem nenašel žádnou stylistickou nebo gramatickou chybu. Dle mého názoru i přes složitost pojatého úkolu, kdy bylo potřeba zvládnout práci s velkou spoustou dokumentací a materiálů bylo zadání diplomové práce beze zbytku splněno. Vlastním přínosem studentky je nejen shromáždění a utřídění poznatků ze široké oblasti a popis jejich implementace v konkrétním systému. ale i předvedení možností otestování slabin šifrových systémů a důsledky použití slabých šifer (odposlech, zcizení identity, klonování SIM karet…). 
Při obhajobě by studentka mohla odpovědět na následující otázku: V jednom závěru uvádíte, že v ČR policie využívá systém s kódovým názvem Agáta. Co zhruba tento systém umožňuje, případně porovnejte s ostatními možnostmi jiných systémů. 

Diplomovou práci Bc. Moniky Mockové hodnotím jako velmi zdařilou a klasifikuji ji známkou výborně.
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