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ABSTRAKT

Bakalafska prace se zabyva navrhem a implementaci systému pro spravu smluv. V teoretické
¢asti je rozebrano nekolik jiz existujicich feSeni, jsou popsany a je zdavodnéno pouziti tech-
nologii, které byly pouzity k implementaci této webové aplikace. Prakticka ¢ast se vénuje
navrhu aplikace a implementaci. Navrh aplikace je realizovan prostfednictvim sbéru poza-
davku a analyzy systému. Implementace je uskute¢néna pomoci frameworku ASP.NET Core

MVC s vyuzitim databaze MS SQL Server.

Kli¢ova slova: Systémy pro spravu smluv, Webova aplikace, ASP.NET Core, MVC, C#,

Entity Framework

ABSTRACT

Bachelor’s thesis is dedicated to the design and implementation of a contract management
system. The theoretical part discusses several already existing solutions as well as describes
and justifies the utilization of technologies that have been used for implementation of this
web application. The practical part deals with the application design and implementation.
The application design is realized via requirements gathering and system analysis. The im-
plementation is carried out using ASP.NET Core MVC Framework and MS SQL Server

database.

Keywords: Contract management systems, Web appliactions, ASP.NET Core, MVC, CH#,

Entity Framework
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UvVOD

Teoreticka Cast této prace je zamétfena na resSersi nékolika jiz existujicich feseni, jejich po-
rovnani a zavery. Dle provedené reserSe jsou vybrany funkce odlisujici vyvijenou aplikaci.
Jsou popsany technologie, které byly nasledné pouzity pti implementaci aplikace, zejména
pak ASP.NET Core MVC Framework a programovaci jazyk C#. Je zdivodnéno jejich pou-

Ziti a popsany jejich vyhody pii praci na tomto typu webovych aplikaci.

Prakticka ¢ast prace obsahuje navrh softwaru, jehoz soucasti je sbér pozadavkl a analyza
systému. Funk¢ni a nefunkéni pozadavky vychdzeji z reserse jiz existujicich feSeni. V ana-
lytické ¢asti je vytvoten model ptipadli uziti, diagram tfid, E-R diagram a navrh front-endové
¢asti aplikace pomoci draténych modelt. Implementacni ¢ast obsahuje vytvofeni architek-
tury, implementaci funkci, implementaci zabezpeceni systému (proti utokiim typu SQL In-
jection a CSFR, Sifrovani hesel pomoci kryptografické funkce, rozd€leni uzivateli do roli a
zajisténi Sifrované komunikace klient-server pomoci protokolu HTTPS), manudlni pene-
tracni a integracni testovaci €ast a zpusob grafického zpracovani aplikace. Na zdklad€ navrhu

aplikace a jeho implementace je vytvoten vlastni systém pro spravu smluv.
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I. TEORETICKA CAST
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1 RESERSE EXISTUJICIiCH RESENI

V této kapitole je probrano, porovnano a vyhodnoceno nékolik vybranych systému pro
spravu smluv. Pfi shrnuti hodnoceni je vychazeno ze zvetejnénych dokumentaci a vetejné
dostupnych instruktdznich videi danych systému. Diiraz je kladen na zpisob integrace evi-
dence smluv v aplikaci a na funkce, kterymi muze uzivatel s danou evidenci interagovat.
Také je kladen diraz na funkce téchto aplikaci, které¢ jednotlivé hodnocené programy odli-

Suji.
1.1 Agiloft

Firma Agiloft, Inc. je americka firma zamé&fujici se na fizeni obchodnich procest. Jejich

stejnojmenny software se zamétuje prave na spravu smluv ve webovém prostiredi.

Dtivodem, pro¢ je tento software zminovan, je fakt, ze jiz patym rokem byl vyhodnocen
zamotskym magazinem PC MAG [1] jako nejlepsi systém pro spravu smluv a nejvhodngjsi

systém pro firmy vSech velikosti pro rok 2020.

Aplikace obsahuje domovskou stranku, kde jsou odkazy na profil uzivatele, vytvoieni nové
smlouvy, Cekajici Zadosti a zobrazeni smluv ve formé ,,vSechny smlouvy® a ,moje
smlouvy*. Tato domovska stranka je vysoce pfizpisobitelnd, to znamena, Ze je mozno ménit
jeji rozlozeni a barvy. Obsah, tedy jednotlivé odkazy na funkce programu, jsou také ptizpi-

sobitelné.

Pi1 vytvafeni nové smlouvy je uZivatel tdzdn na vyplnéni informaci o smlouvé ve formé
formulare. Tyto informace jsou — typ smlouvy, informace o Zadateli, informace o smlouve,
jako moznost obnovy smlouvy, ndzev smlouvy, zacatek a konec smlouvy a dalsi. Je moZnost

také nahrani samotné smlouvy ve formatu DOCX, ktera je pfedvyplnéna pomoci Sablony.

Po vytvofeni smlouvy je potiteba, aby smlouvu schvalil ¢i neschvalil nadfizeny. Poté

smlouva ,,spadne* do zivotniho cyklu smlouvy.

Aplikace také umoznuje zobrazeni n¢kolika grafii, naptiklad procentudlni zobrazeni momen-

talniho stavu smluv.

Struktura tohoto programu a workflow velmi pfehlednd a intuitivni. Obsahuje vSechny du-

lezité funkce pro evidenci smluv.



UTB ve Zliné, Fakulta aplikované informatiky 10

= Agiloft Search all tables...

* My Assigned *

Last Opaned

Obrazek 1: Domovska stranka systému Agiloft [2]

1.2 Onesoft Connect

Onesoft Connect, Inc. je Cechy zaloZen4 firma sidlici v Kalifornii, USA. Stejnojmenny soft-

ware je zafazen prave z divodu, Ze jeho autory jsou Cesi.

Samotny software neni pouze evidence smluv. UZivatel si mize vybrat z nékolika evidenci,
¢i si vytvorit svoji vlastni. Aplikace také funguje jako systém pro spravu ukolti, obsahuje

chatovaci mistnost a vysokou tiroven prizptisobivosti.

Tim, Ze tento software defacto funguje jako systém pro fizeni firmy, je velmi rozsahly, a to
muze v kone¢ném disledku uskodit. UZivatel si miZe jednotlivé smlouvy, ¢i samotné atri-
buty smlouvy hlidat pomoci ,,hlidac¢e®, a tak miize byt upozornén, pokud se smlouva napii-
klad blizi jejimu vyprSeni. Po naptiklad ptil roce pouzivani softwaru, kdy ma uzivatel nasta-
vené hlidaCe na atributy a samotné smlouvy, kterych mohou byt stovky — a nejen smlouvy,
ale dalsi vytvorené evidence, kterych mohou byt desitky, tak by se snadno tato aplikace
mohla stat velmi neptehlednou a tudiz neefektivni. Aplikace neobsahuje Zivotni cykly polo-

zek v jednotlivych evidencich.

Onesoft Connect je vhodny pro malé az stfedné velké firmy, kde je potieba evidovat vice
prvkili najednou a mit ke vS§emu pfistup na jednom misté. Ve velkych firmach by mohl velmi

rychle nastat ptipad, ktery je zminén v pfedchozim odstavci.
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Obrazek 2: Domovska stranka systému Onesoft Connect [3]

1.3 Concord

Firma Concord, Inc. je zahrani¢ni firma sidlici v San Franciscu, USA s poboc¢kou v PafiZi
ve Francii. Jeji stejnojmenny software se specializuje pravé na spravu smluv. Tento software
byl vyhodnocen magazinem PC MAG jako tfeti nejlepsi systém pro spravu smluv pro rok

2020. [2]

Po ptihlaseni do aplikace se uzivatel dostane na domovskou stranku, kde nalezne informace
o nedavnych zménach ve smlouvach a ¢ekajici Zadosti. Takeé je k dispozici prehled o vSech
smlouvéch ve formé zobrazeni celkového poctu smluv v jednotlivych fazich jejich Zivotniho

cyklu. Je zde 1 tlacitko pro vytvoreni nového dokumentu/smlouvy.

Pti vytvafeni nové smlouvy se uzivateli zobrazi napil rozdélend obrazovka, kdy na levé
stran¢ je editovatelny dokument vytvoien podle vychozi Sablony, a na pravé strané je for-

mulaf tazajici uzivatele kli¢ové informace o smlouve.

Po vytvofeni smlouvy je moZnost smlouvu déle upravovat a pfipominkovat. Dokument se
muze exportovat do PDF nebo jinych formata. Pfi schvéleni tvaru smlouvy ptejde smlouva

do stavu, kdy se ¢eka na podpisy zainteresovanych stran.

Po podpisu smlouvy je smlouva aktivni dle zac¢atku a konce smlouvy. Déle je také moZnost
zobrazeni nékolika grafii zndzoriujicich naptiklad pocet smluv podepsanych kazdy mésic

za uplynuly rok.
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Aplikace Concord je velmi piehledna a efektivni. Je mozno ji vyuzit pro firmy vSech veli-

kosti. Nedostatkem oproti zminénym programiim mize byt mira piizptsobitelnosti uzivate-

lem. Aplikace je vsak graficky provedena piehledné a jeji navigace je intuitivni.

¢ concard
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. .
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Dwpisne Corp KOA 2-Olsas B5T5151 Repw Torence - Comeraroanl Agrenmai
23

Obrazek 3: Domovska stranka systému Concord [4]

1.4 Odlisnosti vyvijené aplikace

Hodnocené zminéné aplikace jevi zndmky velmi dobrého zpracovani, pokud jde o evidencni
¢ast, coz je samoziejme jejich hlavni ucel.

S ohledem na zminéna feSeni bude v tomto projektu kromé& vlastni evidence smluv kladen
diiraz i na fizeni vykonu zaméstnancti budouciho uZivatele. Proto pro ¢leny statutdrniho or-
ganu firmy (nebo jimi povéiené osoby — dale ,,podepisovatelé®) je vytvoren piehled o vy-
konu jednotlivych osob podilejicich se na vytvotreni smlouvy, pokud jde o pocet uzavienych
smluv za zvolené ¢asové obdobi. V aplikaci jsou definovany role jednotlivych uZivateld a

jejich hierarchie.
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2 POUZITE TECHNOLOGIE

Server builtwith.com zpracovava statistiky nejpouzivanéjsich technologii napfic¢ celym in-
ternetem. Zebiicek [5] pro rok 2020 je nasledujici: 1. PHP (31%), 2. ASP.NET (30%), 3.
OpenResty (5%) a ostatni (34%).

Tento zebticek jasné predstavuje dva giganty webovych technologii soucasnosti. Dulezité je
vSak zminit, Zze PHP je programovaci jazyk, zatimco ASP.NET je framework pouzivajici
programovaci jazyky C# nebo F#. Nejpouzivanéj$imi PHP frameworky [6] jsou pak Laravel,

Codeigniter nebo Symfony.

Pro tento projekt je vyuzit ASP.NET Core MVC framework z ditvodti popsanych v dalSich
kapitolach.

2.1 ASP.NET Core Framework

ASP.NET Core [7] open-source framework je prepracovani ASP.NET 4.x. Vyuziva .NET
Framework 1 .NET Core, ¢imZ umoziiuje cross-platformni nasazeni, tedy kromé sestaveni
(build) pro Windows podporuje i sestaveni pro platformy macOS nebo Linux. Oproti
ASP.NET 4.x je ASP.NET Core [8] vykonnéjsi a uzivatel mize zvolit pro sviij vyvoj krome
IDE Visual Studio i IDE Visual Studio pro Mac nebo Visual Studio Code, s vyuzitim pro-
gramovaciho jazyku C# nebo F#.

Co se tyce rychlosti piekladu a kvality kodu, ASP.NET [10] je pfesn&js$i, rychlejsi a syste-
matictéjSi neZ zminéné¢ PHP. ASP.NET nabizi kvalitni a uzivatelsky ptivétivé balicky za-
bezpeceni, napiiklad Microsoft. AspNet.Identity, nebo Microsoft. AspNet.Authorization,

které jsou v tomto projektu vyuZity.

ASP.NET Core [7] také pouziva takzvané Razor Pages, které jsou doporuc¢enym piistupem
k vytvoteni webového uzivatelského rozhrani. Razor View v tomto pfipadé umoziuje kom-
binovat syntaxi HTML a C#, s moznosti vyuziti dalSich technologii jako jsou CSS,
Javascript nebo jQuery.


https://trends.builtwith.com/framework/traffic/Entire-Internet
https://www.hostinger.com/tutorials/best-php-framework
https://existek.com/blog/aspnet-vs-php-which-is-better-for-web-development/
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Obrézek 4: Historie ASP.NET Core [9]

Pro tento projekt je pouzit konkrétné ASP.NET Core ve verzi 2.1. PouZitym IDE je Visual
Studio 2017. Tato verze je v dobé& realizace bakalatské prace stale v podpoie Microsoftu,
podpora konéi k 21. srpnu 2021 [11]. Je vSak moznost projekt aktualizovat na verzi 2.2,

nasledné na 3.0 a kone¢n¢€ na nejnovéjsi verzi 3.1 [12].

2.2 Navrhovy vzor MVC

Névrhovy vzor architektury MVC [13] (Model-View-Controller) oddéluje aplikaci do tii
hlavnich skupin komponent: modeld, zobrazeni a kontrolerid. Pomoci tohoto modelu jsou
pozadavky uzivateld smérovany na kontroler, ktery je zodpovédny za praci s modelem pro
provadéni akci uzZivatele nebo nacteni vysledkii dotazi. Kontroler zvoli zobrazeni, které se

zobrazi uZivateli, a poskytne mu veskera data modelu, ktera vyzaduje.

Obrazek 5: Diagram architektury MVC [13]

Vyhodou vyuziti tohoto ndvrhového vzoru je tedy odd€leni jednotlivych Casti aplikace do
jasné danych komponent. Ulehcuje tak vyvojovou fazi aplikace, kdy umoziuje praci vice
vyvojafi na vice komponentech soucasné€, bez vzajemného ruseni. Také ulehcuje praci
v provozni ¢asti zivotniho cyklu aplikace. Pro zavadéni novych funkci ¢i zménu jiz stavaji-

cich funkci totiz neni tfeba brat v uvahu cely software, nybrz pouze komponentu ¢i
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komponenty, které s danou funkci pracuji. Naklady na opravu ¢i rozvoj aplikace se tak za-

sadné snizuji [ 14].

2.3 Programovaci jazyk C#

C# [15] je vysokouroviovy, silné-typovany, typoveé-bezpecny, objektové-orientovany pro-
gramovaci jazyk. Je multiplatformni, a tedy dokaze pracovat s nékolika platformové-speci-
fickymi ptekladaci a frameworky, obzvlast’ vSak pravé s Microsoft NET Frameworkem pro

Windows.

Tento jazyk [15] bohaté implementuje paradigma objektové orientace, obsahuje zapouz-

dreni, dédi¢nost a polymorfismus.

Casto pouzivanou funkci v tomto projektu, ktera je pro tento projekt kli¢ova, a kterou pro-
gramovaci jazyk C# nabizi, je Language Integrated Query (LINQ). Jedna se [15] o dotazo-
vaci jazyk, ktery je soucasti jazyka C# od verze 3.0 a .NET Frameworku od verze 3.5. LINQ
poskytuje unifikovany zpiisob, kterym se Ize dotazovat na data v databazi, XML souboru

nebo 1 na prvek v poli, typu [Enumerable<T>.

Dtvodem, proc¢ je vyuziti LINQ pro tento projekt kli¢ové, je jeho odolnost vii¢i utokiim typu
SQL Injection [16]. SQL Injection [17] je typ utoku, ve kterém je Skodlivy kod vloZen do
fetézcl, které jsou poté predany instanci SQL Serveru pro parsovani a provedeni. Pouzitim
LINQ se vSak tento problém vyiesi. LINQ dotazy [16] totiz nejsou sklddany z manipulace
fetézcl. LINQ posild vSechny data do databaze ve form& SQL parametri a tim poméha za-

stavit SQL Injection.

2.4 Entity Framework

Cilem EF [18] (Entity Framework) je umoznit uzivateli interagovat s daty z relacni databaze
za pouziti objektového modelu, ktery je pfimo propojen s doménovymi objekty v aplikaci.
Jinymi slovy, misto toho, aby se pfistupovalo k datim z databaze jako ke sbirce fadka a
sloupcti, je k nim pfistupovano skrze siln€ typované objekty, kterym se fika entity. Na tyto
entity je mozno se dotazovat prave skrze LINQ.

EF [19] umoznuje dva ptistupy: Code-First a Database-First. Code-First API vytvofi data-

bazi za chodu, na zakladé vytvotenych entitnich tfid a konfiguraci. Také dokaze aktualizovat

databazi za pouziti funkce zvané migrace. Database-First pfistup se vyuziva tehdy, kdyz je


https://www.brainvire.com/six-benefits-of-using-mvc-model-for-effective-web-application-development/
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jiz databéze ptipravena. EF nasledné podle jiz vytvorené databaze vytvoii odpovidajici en-

tity. Databéze se poté miize manualné ménit a dle ni aktualizovat zasazené entity.

Pro tento projekt je vyuzit pristup Code-First.

2.5 Microsoft SQL Server

Zvolenym systémem fizeni baze dat pro projekt je Microsoft SQL Server. Je to [20] relacni
databazovy a analyticky systém. Je postaven na standardizovaném dotazovacim jazyku SQL,

také vSak zavadi vlastni obdobu zvanou Transact-SQL (T-SQL).

SQL Server [20] je primarn¢ zalozen na fadkové a sloupcové tabulkové struktuie, ktera pro-
pojuje souvisejici datové elementy v riznych tabulkach, coz zabranuje mozné redundanci
v piipad¢, Ze by stejna data byly ulozeny v databazi na vice mistech.

Rela¢ni model [20] také poskytuje referencni integritu a dalsi integritni omezeni pro udrzeni

presnosti dat.

Vyuziti Microsoft SQL Server pro Windows umoziiuje vyvojafi pracovat v programu zva-
ném SQL Server Management Studio. Tento program je pro tento projekt vyuZit v zavislosti

se zobrazenim dat v databdzi a testovanim uklddanych dat na serveru.
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II. PRAKTICKA CAST
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3 NAVRH APLIKACE

Navrh aplikace zahrnuje sbér funkcnich a nefunk¢nich pozadavki, a analyzu — tedy mode-

lovani ptipadt uziti, diagram tfid, E-R diagram a draténé modely.

3.1 Funkéni pozadavky

Funk¢ni pozadavky popisuji chténé funkcionality systému. Obecné se rozd¢€luji [21] na tzv.

uzivatelské a systémové pozadavky.

3.1.1 Uzivatelské pozadavky

Vyvijena aplikace pro evidenci smluv je urena k vyuziti organizaci ¢i firm¢é pouzivajici
organizacni strukturu. Pro tento projekt je uvaZovana liniova fidici struktura podniku, kde
vystupuje statutarni organ (dale feCeni povéfeni podepisovatelé), manazefi a zaméstnanci,
respektive obchodnici. (Obrazek 6) Je tedy tieba implementovat systém registrace a piihla-

Seni, systém roli a oddéleni.

‘ Statutdrni orgéan

\ [ odogleni2

{ oddéleni 1 ) )
ManaZer 1 Manazer 2

Zaméstnanec 1 Zaméstnanec 2 Zaméstnanec 3 || Zaméstnanec 4 Zaméstnanec 5 Zaméstnanec &

Obrazek 6: Liniova organizacni struktura firmy

V aplikaci bude existovat také funkce ,,Zaméstnanci®, do které budou mit ptistup pouze Po-
depisovatelé¢ a Manazefi. Podepisovatelim tato funkce zobrazi vS§echny Manazery a Zamé&st-
nance s udaji o jejich vysledcich — pocet aktivnich smluv, pocet smluv ¢ekajicich na podpis,
celkovy pocet smluv. Manazeriim se zobrazi stejné informace, av§ak pouze o zaméstnancich
na jejich odd¢leni. Podepisovatelé i Manazeti budou moci upravovat ptifazené oddéleni re-

levantnich Manazeru nebo Zaméstnancu.

Po ptihlaseni bude uZzivateli zobrazena domovska stranka programu — Nasténka. Nasténka
bude obsahovat relevantni informace pro piihlaSené¢ho uzivatele v zavislosti na jeho roli.
Budou to informace o jeho smlouvach — pocty smluv v jednotlivych fazich Zivotniho cyklu

a pocty smluv v jednotlivych typech. Dale také bude obsahovat informace jako je pocet
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novych zprav a pocet novych zadosti. Aplikace tedy bude obsahovat i funkce pro zasilani

zprav a zadosti.

Na vsech zobrazenich v aplikaci se budou nachazet tlacitka pro navigaci v programu, coz
bude dosazeno vyuzitim vertikalni navigac¢ni liSty. Konkrétné to budou tlacitka ,,Nasténka,
Smlouvy (Zalozené, Podepisované, Schvalované — dle role piihlaseného uZivatele), Zadosti,
Zpravy, Sprava roli a Zaméstnanci®. V zahlavi stranky bude tlacitko pro zalozeni nové
smlouvy, dale tlacitko pro zobrazeni informaci o pfihlaSeném uzivateli a tlacitko pro odhla-

Seni uzivatele.

Jak jiz bylo zminéno, v systému bude pouzit systém roli. Konkrétné to budou role ,,Mana-
zer, ,,Zaméstnanec* a ,,Podepisovatel*. Kazda z téchto roli bude mit odlisny pfistup k jed-
notlivym funkcim aplikace. Jednotlivé piistupy k funkcim jsou pfedvedeny na nasledujicim

obrazku. (Obréazek 7)

™ 7 N
ManaZer Zaméasinanec Podepisovatel

]
]

ﬁ
i

=]

1
el L
JAdI

g

F N vy

Obrazek 7: Pistupy k funkcim aplikace dle roli uZivatele

Po registraci uzivatel nenabyva Zadné role. Roli mu miZze pfiradit pouze ManaZer nebo Po-
depisovatel, a to jakoukoliv ze zminénych tfech roli. ManaZer mize pfitazovat uZivatele do
role Zamé&stnanec. Podepisovatel muze ptifazovat uzivatele do roli Podepisovatel, Manazer,

Zameéstnanec.

V aplikaci bude mozno vytvoftit smlouvu podle Sablony. Zobrazeni pro vytvoieni smlouvy
bude obsahovat formulaf s moznostmi vyplnéni atribut smlouvy, jako Typ smlouvy, Nazev
smlouvy, Popis smlouvy, Zpiisob platby, Poc¢et mésict ti€innosti a informace o fyzické nebo
pravnické osobé& zékaznika. V ptipad¢ fyzické osoby to budou nésledujici informace: Jméno

a piijmeni, Bydli§t&, Cislo ob&anského pritkazu a Datum narozeni. V piipadé pravnické
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osoby to budou: Nazev spole¢nosti, Sidlo, Identifika¢ni ¢islo a Danové identifikaéni ¢islo.

Atributy smlouvy budou ulozeny v databazovém systému.

Nové vytvoiena smlouva je zatazena do zivotniho cyklu smlouvy, ktery bude predstavovat
nésledujici faze — Navrh, Cekajici na schvaleni, Cekajici na podpis, Cekajici na podpis kli-
enta, Zamitnuta, Aktivni a Mimo uc¢innost. (Obrazek 8) Moznost upravovat, ¢i exportovat

smlouvu bude zaviset na fazi, ve které se smlouva momentalné nachazi.

Zaméstnanec Manazer Podepisovatel
Vytvoreni . Vytvoreni .
smiouvy smlouvy
Navrh ( Navrh )
~ Cekajici na _
k schvaleni )

U

Schvaleno
Cekajici na
k podpis
Neschvaleno

Zamitnuta
Pipominka
Podepsano

Vytvofeno
Zaméstnancem
Cekajici na
podpis klienta

Vytvofeno
Cekajici na Manazerem
podpis klienta

Obréazek 8: Zivotni cyklus smlouvy

Po vytvoreni smlouvy se smlouva nachazi ve fazi ,,Navrh®“. V této fazi mad Zaméstnanec
mozZnost stazeni smlouvy ve formatu DOCX, ktery bude mit ur€ity ptedvyplnény vzor dle
svych zadanych atributii smlouvy. Smlouvu Zaméstnanec mtze doplnit, ulozit, odeslat, a
ptesunout do stavu ,,Cekajici na schvaleni®. Pfed odeslanim vsSak jest¢ bude muset nahrat ke
smlouvé prokazani totoznosti. Pro fyzickou osobu je to obCansky prikaz, pro pravnickou

osobu to jsou vypis z obchodniho rejstiiku a osvédceni o DPH. Ve stavu ,,Navrh* také mtze
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zaméstnanec atributy smlouvy dodate¢né meénit. Ve stavu ,,Cekajici na schvaleni* miize atri-

buty dodate¢né ménit i Manazer.

Po piesunuti do stavu ,,Cekajici na schvaleni® se odesle zadost ManaZerovi dané smlouvy, a
ten smlouvu muze schvalit nebo zamitnout. Také ma ptistup ke smlouvé ve formatu DOCX
a k nahrani upravené smlouvy. Manazer tedy mtize ptipadné smlouvu ménit. Pokud smlouvu
schvali, prejde do stavu ,,Cekajici na podpis“ a Podepisovateli smlouvy se odesle zadost o
podpis. Pokud smlouvu Manazer zamitne, smlouva ptejde do stavu ,,Zamitnuta“ a Zameést-

nanci, ktery smlouvu vytvofil, se posle zprava s danym ozndmenim.

Kazdy typ smlouvy ma svého vychoziho Podepisovatele, pficemz vSechny typy smlouvy
vSak mohou mit stejného Podepisovatele. Vychozi Podepisovatel mize smlouvu uréenou
k podpisu stdhnout ve formatu PDF, podepsat (tedy nahrat podepsanou smlouvu), ptidat
dalsi podepisovatele, nebo vratit smlouvu zpét Manazerovi s odivodnénim — zpravou. Tento
vychozi Podepisovatel ma pak pravo odeslat podepsanou smlouvu Zaméstnanci. Takto tedy
smlouva piejde do stavu ,,Cekajici na podpis klienta® a danému Zaméstnanci pfijde zprava

s danym oznamenim.

Zaméstnanec miize ve stavu smlouvy ,,Cekajici na podpis klienta* nahrat podpis klienta a
predat smlouvu do stavu ,,Aktivni®.

3.1.2 Systémové pozadavky

Pro dalsi zpracovani [21] je potifeba dané uzivatelské pozadavky pielozit do formy tzv. sys-
témovych pozadavki. Tyto se li$i tim, Ze obsahuji podrobny popis dané funkcionality, dale
se berou v uvahu urcitd omezeni a definuje se také celkovy rozsah realizace dané funkce.

Na dalSich stranach ptikladam tabulkové zpracovani zminénych uzivatelskych pozadavki

pielozenych do systémovych pozadavkd.

Tabulka 1: Pozadavek Registrace

Zkratka: P001
Néazev: Registrace
Popis: Po zapnuti aplikace bude uzivatel vyzvan k registraci. Re-

gistrace uzivatele bude zahrnovat zapsani jeho e-mailové

adresy, jména, piijmeni, uzivatelského jména a hesla. Po
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stisknuti tlacitka ,,Registrovat® budou tyto atributy budou

ulozeny do databaze. Heslo bude uloZeno Sifrované.

Omezeni:

E-mail bude potieba zadat v daném formatu x@x.x. Je po-

tteba pro heslo zvolit vhodné Sifrovani. Validace vstupu.

Ocekévany vystup:

Uspésna registrace: Uzivatel bude registrovan v systému.

Neuspésna registrace: Uzivateli se zobrazi chybova hlaska o

Spatném zadani dat v registraci.

Tabulka 2: Pozadavek Pfihlaseni

Zkratka:

P002

Nazev:

Piihlaseni

Popis:

Po zapnuti aplikace bude uZzivatel vyzvén k ptihlaSeni. Pfi-
hlaseni bude sloZeno z dvou poli pro text — uzivatelské
jméno a heslo, pficemz heslo bude mit nastaveno pole na
,password, tedy text hesla nebude pti zapisovani uzivatel
vidét. Dale bude existovat tlaCitko ,,Prihlasit se®, které na
back-endu ovéfi, zda dany uzivatel v systému existuje, a po-

kud ano, ovéti zadané heslo, a pfihlasi uzivatele do systému.

Omezeni:

Ocekévany vystup:

Uspésné prihlaseni: Uzivatel bude ptihlaSen v systému, zob-
razi se mu stranka ,,Nasténka“.
Neuspésné piihlaseni: Uzivateli se zobrazi chybova hlaska

o Spatném zadani dat v pifihlaseni.

Tabulka 3: Pozadavek Navigace

Zkratka:

P003

Nazev:

Navigace
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Popis: Aplikace bude obsahovat navigaci mezi jednotlivymi funk-
cemi. Konkrétné jsou to funkce ,,Vytvoteni smlouvy, Na-
sténka, Smlouvy (Zalozené, Schvalované, Podepisovang¢),
Zadosti, Zpravy, Sprava roli, Zaméstnanci, Informace o uzi-
vateli®.

Omezeni: Ptistup k funkcim bude omezen v zavislosti na roli uzivatele.

Ocekavany vystup: Uzivatel se mtize pohybovat mezi danymi funkcemi aplikace
specifickych pro jeho roli.

Tabulka 4: Pozadavek Vytvofeni smlouvy

Zkratka: P004

Nazev: Vytvoteni smlouvy

Popis: Tato stranka bude obsahovat formulaf, jehoz data se odeslou
k ulozeni na server. Po odeslani se také danymi daty naplni
Sablona smlouvy.

Omezeni: Je potieba zvolit vhodny format dokumentu. (DOCX) Vali-
dace dat.

Ocekévany vystup: Uzivatel bude schopen vytvotit smlouvu v databazi.
Tabulka 5: Pozadavek Detail smlouvy

Zkratka: P005

Nazev: Detail smlouvy

Popis: Tato stranka bude obsahovat informace o smlouvé, moznost

stahnuti smlouvy ze serveru ve formatu DOCX nebo PDF
v zavislosti na jeji fazi zivotniho cyklu a roli uZivatele. Také
bude umoziovat odkazy na nahrani prokazani totoznosti pro
fyzickou ¢i pravnickou osobu. UZivateli v roli podepisova-
tele pak budou zobrazeny tlac¢itka pro pfidani ¢i odebrani dal-

Sich podepisovateld.
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Omezeni: -

Ocekavany vystup: Uzivatel je schopen si zobrazit detail smlouvy.
Tabulka 6: Pozadavek Nahrani souboru

Zkratka: P006

Nazev: Nahrani souboru

Popis: Nahrani soubort formatd DOCX ¢&i PDF. Jedna se o nahrani
upravené¢ smlouvy, nahrdni prokazani totoznosti a nahrani
podpist ke smlouvé.

Omezeni: Je potfeba uvazovat nahrani pouze spravného formatu a ome-
zeni velikosti nahravaného souboru.

Ocekévany vystup: Uzivatel je schopen nahravat relevantni soubory DOCX a
PDF na server.

Tabulka 7: PoZzadavek Nasténka

Zkratka: P0O0O7

Nazev: Nasténka

Popis: Tato stranka bude obsahovat informace o smlouvach rele-
vantnich pro dan¢ho uzivatele. Bude obsahovat informaci o
novych zpravach a Zadostech.

Omezeni: Nésténka bude mit vice zobrazeni, kazdé pro jistou roli uZzi-
vatele.

Ocekavany vystup: Uzivatel je schopen si zobrazit svoji relevantni nasténku.
Tabulka 8: Pozadavek Zobrazeni smluv

Zkratka: PO08

Nazev:

Zobrazeni smluv
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Popis: Zobrazeni relevantnich smluv pro uzivatele danych roli uzi-
vatele.

Omezeni: Smlouvy budou mit vice zobrazeni, konkrétné ,,ZaloZené,
Schvalované a Podepisované®.

Ocekévany vystup: Uzivatel je schopen si zobrazit své relevantni smlouvy.

Tabulka 9: Pozadavek Zadosti

Zkratka: P009

Nézev: Zadosti

Popis: Uzivatelim budou chodit zadosti ohledné podpisim ke
smlouvam ¢i ke schvaleni smluv.

Omezeni: -

Ocekévany vystup: Uzivatel je schopen si zobrazit své relevantni zadosti.

Tabulka 10: Pozadavek Zpravy

Zkratka: PO10

Nazev: Zpravy

Popis: Funkce urcend pro aviza ohledné smluv.

Omezeni: -

Ocekévany vystup: Uzivatel je schopen si zobrazit své relevantni zpravy.

Tabulka 11: Pozadavek Spréava roli

Zkratka: PO11

Nazev: Sprava roli

Popis: Uzivatelé v rolich ,,Manazer* ¢i ,,Podepisovatel” mohou me¢-

nit role svym podfizenym.
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Omezeni: Zobrazeni funkce pouze pro uzivatele v rolich ,,Zaméstna-
nec* a ,,Podepisovatel®.

Ocekévany vystup: Uzivatel je schopen spravovat role uzivateld aplikace.

Tabulka 12: Pozadavek Piehled zaméstnancii

Zkratka: PO12

Nézev: Piehled zaméstnancii

Popis: Uzivatelé v rolich ,,Manazer* ¢i ,,Podepisovatel maji pfistup
k ptehledu vykonnosti zaméstnancii ve forme¢ poctd smluv
v jednotlivych fazich jejich zivotniho cyklu.

Omezeni: Manazer ma ptistup pouze k Zaméstnanciim svého odd¢leni.
Podepisovatel ma ptistup ke vSem Manazertim i Zaméstnan-
cum.

Ocekévany vystup: Uzivatel je schopen si zobrazit vykonnost zaméstnancli na
zakladé jejich role.

Tabulka 13: Pozadavek Uprava oddéleni

Zkratka: PO13

Nézev: Uprava oddéleni

Popis: Uzivatelé v rolich ,,Manazer* mohou ménit oddéleni svych
Zameéstnancu. Uzivatelé v rolich ,,Podepisovatel* mohou me-
nit oddéleni Zaméstnanci 1 Manazert.

Omezeni: Zobrazeni pouze pro role ,,Manazer, Podepisovatel*

Ocekévany vystup: Uzivatel je schopen ménit oddéleni uzivatelt.

Tabulka 14: Pozadavek Zivotni cyklus smlouvy

Zkratka:

PO14
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Nazev: Zivotni cyklus smlouvy

Popis: Kazda smlouva bude mit piifazen atribut, ktery bude znacit
v jaké fazi Zivotniho cyklu se smlouva nachéazi. Uprava &i
mazani smlouvy a jeji exportovani do forméatu PDF bude na
téchto fazich zalezet.
Tyto faze jsou: ,,Navrh, Cekajici na schvaleni, Cekajici na
podpis, Cekajici na podpis klienta, Aktivni, Zamitnuta,
Mimo Ucinnost.

Omezeni: -

Ocekavany vystup: Smlouvam bude pfifazena faze Zivotniho cyklu.
Tabulka 15: Pozadavek Sprava smlouvy

Zkratka: PO15

Nazev: Sprava smlouvy

Popis: Ve fazi Navrh:

Zamé&stnanec muze ménit atributy smlouvy, nahravat sou-
bory ke smlouvé a piedat smlouvu do stavu ,,Cekajici na

schvaleni®.
Ve fazi Cekajici na schvaleni:

Manazer miize smlouvu zamitnout, piedat k podpisu a upra-

vit.

Ve fazi Cekajici k podpisu:

Podepisovatel miize smlouvu podepsat, ptiradit dalsi podepi-
sovatele, vratit smlouvu zpét manazerovi s odiivodnénim,
predat smlouvu do stavu ,,Cekajici na podpis klienta®.

Ve fazi Cekajici na podpis klienta:

Zamé&stnanec mlze nahrat podpis klienta a piedat smlouvu

do faze ,,Aktivni‘.
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Omezeni: -
Ocekavany vystup: Smlouvy je mozno spravovat v zavislosti na rolich uzivatele.
Tabulka 16: Pozadavek Systém roli

Zkratka: PO16

Nazev: Systém roli

Popis: Systém bude obsahovat systém roli — Zamé&stnanec, ManazZer
a Podepisovatel.

Omezeni: -

Ocekévany vystup: Smlouvy je mozno spravovat v zavislosti na rolich uzivatele.

Tabulka 17: Pozadavek Zobrazeni informaci o ptihlaSeném uzivateli

Zkratka: P017

Nézev: Zobrazeni informaci o pfihlaseném uZivateli

Popis: Tato stranka zobrazi ptihlaSenému uzivateli jeho informace,
tj. jméno a pfijmeni, pfihlaSovaci jméno, email, oddéleni,
role.

Omezeni: -

Ocekévany vystup: Uzivateli je umoznéno zobrazit si své informace.

3.2 Nefunkéni pozadavky

Nefunkéni pozadavek [22] je omezujici podminka uvalend na dany systém. Mohou to tedy

byt naptiklad vykonové, kapacitni, dostupnostni ¢i zabezpecujici pozadavky.

Aplikace bude evidovat smlouvy v databdzovém systému. Tento systém musi byt spoleh-

livy, vzhledem k tomu, Ze na ném stoji celd premise programu.
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Aplikace bude nabyvat urcité urovné grafického zpracovani pro sprdvnou navigaci mezi
strankami a pro uzivatelsky piivétivy pocit z pouzivani programu. Je tedy potieba vybéru

spravné ikonografie, pouziti barev a rozmisténi funkci v programu pro lehkou navigaci.

Déle je potieba aby byl systém udrzitelny, tedy v ptipad€, Ze v provozni fazi projektu bude
potieba v programu néco zménit, aby se mohla tato zména provést pravé v komponenté, kde
se nachazi, a nebyl kviili ni tfeba brat v ivahu cely software. To ma za cil snizeni naklada

na opravu.

Bude také kladen dliraz na zabezpeceni aplikace, to znamena, Ze bude k dispozici autentizace
a autorizace uzivateli, hesla budou Sifrovana pomoci hashovaci funkce a smlouvy nebude
mozno v prabéhu jejich G€innosti menit. Nahravani souborii na server bude omezeno na po-
zadovany format a velikost souboru do 5 MB. Komunikace klient-server bude Sifrovana po-

moci protokolu HTTPS s moznosti nahrdni certifikatu SSL po nasazeni systému ve firmé.

3.3 Analyza

Zamérem analyzy [22] je tvorba analytického modelu. Tento model se zamétuje na to, co

systém musi udélat, av§ak nezabyva se detaily tykajicimi se zptsobu, jakym to udéla.

V této kapitole je zndzornén model ptipadt uziti, diagram tfid, E-R diagram a draténé mo-

dely.

3.3.1 Modelovani pripadi uziti

Modelovani ptipadl vziti [22] je jednou z forem inZenyrstvi poZadavkl. Ma za kol najit

hranice systému, vyhledat aktéry, ptipady uziti a relace mezi aktéry.

V diagramu piipadi uziti (Obrazek 9) figuruji Ctyfi aktéfi vychazejici z pozadavkl na

software. Jsou jimi Uzivatel, ManaZer, Zamé&stnanec a Podepisovatel.

Uzivatel zahrnuje piipady uziti Registrace, PtihlaSeni, Zobrazeni nésténky, Zobrazeni
smluv, Zobrazeni zprav, Zobrazeni zadosti, Zobrazeni detailu konkrétni smlouvy, Sprava
zivotniho cyklu smlouvy, Zobrazeni informaci o uzivateli a ptipad uziti Sprava smlouvy,
ktery dale obsahuje ptipady uziti Nahrani souboru DOCX, Nahrani souboru PDF a Podani

zadosti. Ptipady uziti aktéra Uzivatel pak dédi vSichni ostatni aktéfi.

Aktér Podepisovatel pak zahrnuje ptipady uziti Sprava roli a Pfehled zaméstnanct, ktery

obsahuje 1 pfipad uziti Zména oddéleni zaméstnance. Aktér ManaZer zahrnuje ptipady uZiti
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Sprava roli a Vytvoteni smlouvy. Aktér Zaméstnanec pak pouze ptipad uziti Vytvofeni

smlouvy.
Aplikace pro evidenci smluv
Benistracs Prihlageni
/ Zobrazeni nasténky
/é Zobrazeni smluv
——-\————\—_
Usivatel \ Zobrazeni zprav
Zobrazeni zadosti
Zobrazeni detailu
Sprava Zivotniho konkrétni smlouvy
Zobrazeni informaci o cyklu smlouvy
uzivateli
Nahrani souboru
.docx
-7
«lnclude»
Spravasmlouyy }—————————= Nahrani souboru .pdf
P vy «include»
Podep|sovatel
«mclude»
\ TS
Podani zadosti
Prehled zaméstnancy |_ _ _ >~ Zména oddéleni
«include» zaméstnance
Manazer
Sprava roli
VytvoFeni smlouvy
Zaméstnanec

Obrazek 9: UML diagram piipada uziti
Ke kazdému ptipadu uziti je uveden také jeho takzvany scénaf ptipadu uziti. Tyto scénare
pfedstavuji seznam krokd, které podrobné definuji interakci mezi aktéry a systémem. Jsou

pfiloZeny na dalSich stranach v tabulkovém zpracovani.
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Tabulka 18: Scénar ptipadu uziti Registrace

ID: UCO001

Nazev: Registrace

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Zadné

Vstupni podminky:

Vystupni po

Zadné

dminky:

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Systém Zobrazi zobrazeni pro registraci s formulafem obsa-
hujicim pole pro: Email, Jméno, Pfijmeni, PtihlaSo-
vaci jméno a Heslo.

2 Uzivatel Vyplni formulét pro registraci. Poté stiskne tla¢itko
pro registraci.

3 Systém Po validni registraci je uzivateli zobrazena hlaska o
usp&sné registraci.

Rozsitujici kroky:

2a Uzivatel Odesle neplatny formulafr.

2al Systém Zobrazi uzivateli hlasku o neplatné registraci.

Zahrnuje pozadavky:

P0O01 Registrace

Tabulka 19: Scénéf pfipadu uziti PfihlaSeni

ID: UC002
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Nazev: Pfihlaseni

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Zadné

Vstupni podminky:

Zadné

Vystupni podminky:

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Systém Zobrazi zobrazeni pro pfihlaSeni s formulafem obsa-
hujicim pole pro piihlasovaci jméno a heslo.

2 Uzivatel Vyplni formulaf pro ptihlaseni. Poté stiskne tlacitko
pro piihlaseni.

3 Systém Po autentifikaci uZivatele je uzivateli piihlasen
v systému a je presmérovan na stranku ,,Nasténka“.

Rozsitujici kroky:

2a UZivatel Odesle neplatny formular.

2al Systém Zobrazi uzivateli hlasku o neplatném ptihlaSeni.

Zahrnuje pozadavky:

P002 Ptihlaseni

Tabulka 20: Scénaf pfipadu uZziti Zobrazeni nasténky
ID: UC003

Nézev: Zobrazeni nasténky

Primarni aktér; Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec
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Vstupni podminky:

Uzivatel je ptihlaSen a nabyva jednu z roli Podepisovatel, Manazer nebo Zaméstna-

nec.

Vystupni podminky:

Zadné

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigacni liste€ na tlacitko Nasténka.

2 Systém Zobrazi uZzivateli zobrazeni Nasténka. Toto zobra-
zeni se li§i v zavislosti na roli uZivatele.

Zahrnuje pozadavky:

P003 Navigace

P00O7 Nasténka

PO16 Systém roli

Tabulka 21: Scénaf pfipadu uZziti Zobrazeni smluv

ID: UC004

Nazev: Zobrazeni smluv

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

UZivatel je pfihlasen a nabyva jednu z roli Podepisovatel, ManaZer nebo Zaméstna-

nec.

Vystupni podminky:

Zadné

Hlavni scénar:
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Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigacni listé na tlac¢itko Smlouvy a vy-
bere pozadované smlouvy k zobrazeni. (Zalozené,

Schvalované, Podepisovan¢)

2 Systém Zobrazi uzivateli zobrazeni pro seznam relevantnich
smluv.

Zahrnuje pozadavky:

P003 Navigace

P008 Zobrazeni smluv

POl16 Systém roli

Tabulka 22: Scénaf ptipadu uziti Zobrazeni zadosti

ID: UC005

Nazev: Zobrazeni zadosti

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

UZivatel je ptihlaSen a nabyva jednu z roli Podepisovatel, ManaZer nebo Zamé&stna-

nec.

Vystupni podminky:

Zadné

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigaéni li§t& na tlagitko Zadosti.

2 Systém Zobrazi uzivateli zobrazeni pro seznam relevantnich
Zadosti.
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Zahrnuje po

zadavky:

P003

Navigace

P009

Zadosti

PO16

Systém roli

Tabulka 23: Scénaf ptipadu uziti Zobrazeni zprav

ID: UC006

Nazev: Zobrazeni zprav

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

nec.

Vstupni podminky:

Uzivatel je ptihlaSen a nabyva jednu z roli Podepisovatel, Manazer nebo Zaméstna-

Zadné

Vystupni podminky:

Hlavni scénar:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigac¢ni 1iSt¢€ na tlacitko Zpravy.

2 Systém Zobrazi uzivateli zobrazeni pro seznam relevantnich
Zprav.

Zahrnuje pozadavky:

P003 Navigace

PO10 Zpravy

PO16 Systém roli
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Tabulka 24: Scénéf ptipadu uziti Zobrazeni konkrétni smlouvy

ID: UCO007

Nazev: Zobrazeni detailu konkrétni smlouvy

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

nec.

Uzivatel je ptfihlaSen a nabyva jednu z roli Podepisovatel, Manazer nebo Zaméstna-

Vystupni podminky:

a roli uzivatele.

Prvky detailu smlouvy jsou zobrazeny v zévislosti na fazi zivotniho cyklus smlouvy

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigaéni 1isté€ na tlacitko Smlouvy a vy-
bere pozadované smlouvy k zobrazeni. (Zalozené,
Schvalované, Podepisovang)

2 Systém Zobrazi uzivateli zobrazeni pro seznam relevantnich
smluv.

3 Uzivatel Vybere smlouvu k zobrazeni jejiho detailu, mize
k tomu vyuzit filtr. Klikne na danou smlouvu v se-
Znamu.

4 Systém Zobrazi zobrazeni detailu vybrané smlouvy.

Zahrnuje pozadavky:

P003 Navigace

P005 Detail smlouvy

PO16 Systém roli
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Tabulka 25: Scénar ptipadu uziti Sprava zivotniho cyklu smlouvy

ID: UC008

Nazev: Sprava zivotniho cyklu smlouvy

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

UZivatel je ptihlaSen a nabyva jednu z roli Podepisovatel, ManaZer nebo Zamé&stna-

nec.

Vystupni podminky:

Prvky detailu smlouvy jsou zobrazeny v zavislosti na fazi zivotniho cyklu smlouvy a

roli uzivatele.

Hlavni scénaf:

Krok Aktér/Systém Popis

1 UZivatel Klikne v navigacni list¢ na tlacitko Smlouvy a vy-
bere pozadované smlouvy k zobrazeni. (Zalozené,

Schvalovane, Podepisované)

2 Systém Zobrazi uzivateli zobrazeni pro seznam relevantnich
smluv.
3 UZivatel Vybere smlouvu k zobrazeni jejiho detailu, muze

k tomu vyuZit filtr. Klikne na danou smlouvu v se-

znamu.
4 Systém Zobrazi zobrazeni detailu vybrané smlouvy.
5 UZivatel M4 moznost v zavislosti na fazi Zivotniho cyklu

smlouvy a role uzivatele ménit fazi Zivotniho cyklu

smlouvy.

Zahrnuje pozadavky:
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P003

Navigace

PO14

Zivotni cyklus smlouvy

POl6

Systém roli

Tabulka 26: Scénar ptipadu uziti Zobrazeni informaci o prihlaseném uzivateli

ID: UC009

Nazev: Zobrazeni informaci o piihlaSeném uzivateli

Primarni aktér: Uzivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

UZivatel je ptihlasen.

Zadné

Vystupni podminky:

Hlavni scénaf:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigacni 1i$t€ na tlacitko s textem svého
ptihlaSovaciho jména.

2 Systém Zobrazi uzivateli zobrazeni informaci o pfihlaSeném
uZzivateli.

Zahrnuje pozadavky:

P003 Navigace

PO17 Zobrazeni informaci o ptfihlaseném uZivateli

Tabulka 27: Scénéf pfipadu uziti Sprava smlouvy

ID: UCO010
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Nazev: Sprava smlouvy

Primarni aktér: UZivatel

Vedlejsi aktéti: Podepisovatel, Manazer, Zaméstnanec

Vstupni podminky:

Uzivatel je ptihlaSen a nabyva jednu z roli Podepisovatel, Manazer nebo Zaméstna-

nec. UZivatel se nachazi na zobrazeni detailu smlouvy.

Vystupni podminky:

Z4dné

Hlavni scénat:

Krok Aktér/Systém Popis

1 Systém Dle role uzivatele a faze zivotniho cyklu jsou uziva-
teli zobrazeny moznosti pro spravu smlouvy.

2 Uzivatel Klikne na jednu z moZnosti spravy smlouvy.

Rozsitujici kroky:

2a UZivatel Klikne na moZnost Nahrat soubor DOCX

2al Systém Zobrazi zobrazeni pro nahrani souboru DOCX

2a2 Uzivatel Nahraje soubor DOCX

2a3 Systém Zobrazi hlasku o uspéSném/nelspéSném nahrani
souboru.

2b Uzivatel Klikne na moznost Nahrat soubor PDF

2bl Systém Zobrazi zobrazeni pro nahrani souboru PDF

2b2 Uzivatel Nahraje soubor PDF

2b3 Systém Zobrazi hlasku o UspéSném/netispéSném nahrani
souboru.

2c Uzivatel Klikne na moznost Upravy smlouvy.
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2cl Systém Zobrazi zobrazeni s formulafem pro upravu existu-
jici smlouvy.
2c2 Uzivatel Vyplni a odesle formular.
2¢c3 Systém Zobrazi hlasku o tuspéSném/neuspésném ulozeni
uprav smlouvy.

Zahrnuje pozadavky:

P005 Detail smlouvy
PO15 Sprava smlouvy
POl16 Systém roli

Tabulka 28: Scénaf ptipadu uziti Pfehled zaméstnanci

ID: UCO011

Nazev: Prehled zaméstnancu

Priméarni aktér: Podepisovatel, ManaZer

Vedlejsi aktéfi: Zadni

Vstupni podminky:

Uzivatel je ptihlasen a je v jedné z roli Podepisovatel ¢i Manazer.

Vystupni podminky:

Zadné

Hlavni scénar:

Krok Aktér/Systém Popis
1 Uzivatel Klikne v navigacni li§t¢€ na tlac¢itko Zaméstnanci.
2 Systém Zobrazi uZivateli zobrazeni Zaméstnanci s piehle-

dem vSech relevantnich zaméstnancti pro danou roli

uzivatele.

Rozsitujici kroky:
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2a Uzivatel Klikne na libovolného zaméstnance v piehledu za-
meéstnanctl.
2al Systém Zobrazi uzivateli detail daného zaméstnance.
Zahrnuje pozadavky:
P003 Navigace
PO12 Ptehled zaméstnancii
PO16 Systém roli
Tabulka 29: Scénaf ptipadu uziti Zména oddéleni zaméstnance
ID: UCO012

Nazev: Zména oddéleni zaméstnance

Primarni aktér: Podepisovatel, Manazer

Vedlejsi aktéti: Zadni

Vstupni podminky:

Uzivatel je ptihlasen a je v jedné z roli Podepisovatel ¢1 Manazer. UzZivatel se nachézi

na detailu Zameéstnance.

Vystupni podminky:

Zadné

Hlavni scénar:

Krok Aktér/Systém Popis

1 Uzivatel Klikne na tla¢itko Upravit oddéleni.

2 Systém Zobrazi uzivateli zobrazeni s formuldfem pro upravu
oddéleni.

3 Uzivatel Vybere oddéleni a odesle formular.

4 Systém Zobrazi hlasku o uspésné zmeéné oddéleni.

Zahrnuje pozadavky:




UTB ve Zliné, Fakulta aplikované informatiky 42

PO12 Piehled zaméstnanct

PO13 Uprava oddéleni

PO16 Systém roli

Tabulka 30: Scénar ptipadu uziti Sprava roli

ID: UCO013

Nézev: Sprava roli

Priméarni aktér: Podepisovatel, Manazer

Vedlejsi aktéti: Zadni

Vstupni podminky:

UZivatel je ptihlaSen a je v jedné z roli Podepisovatel ¢i ManaZer.

Vystupni podminky:

Zadné

Hlavni scénat:

Krok Aktér/Systém Popis

1 Uzivatel Klikne v navigaéni listé na tlacitko Sprava roli.

2 Systém Zobrazi uzivateli zobrazeni pro Spravu roli s obsa-
hem relevantnim pro danou roli uZivatele.

3 UZivatel Vybere roli, do které/ze které chce ptidat/odebrat
uzivatele. Stiskne tlacitko Upravit.

4 Systém Zobrazi detail vybrané role.

5 Uzivatel Stiskne tlacitko pro pfidani/odebrani uzivatelt.

6 Systém Zobrazi zobrazeni pro ptidani/odebrani uzivatela.

7 Uzivatel Vybere uzivatele, kterého roli chce upravit, ma moz-
nost ji upravit a ulozit tlac¢itkem Ulozit.

8 Systém Vypise hlasku o ispésném ulozeni role.
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Zahrnuje po

zadavky:

P003

Navigace

PO11

Sprava roli

PO16

Systém roli

Tabulka 31: Scénaf ptipadu uziti Vytvoreni smlouvy

ID: UCO014

Nézev: Vytvoteni smlouvy

Primarni aktér: Podepisovatel, Manazer

Vedlejsi aktéfi: Zadni

Vstupni podminky:

Uzivatel je pfihlasen a je v jedné z roli Zaméstnanec ¢i Manazer.

Zadné

Vystupni podminky:

Hlavni scénar:

Krok Aktér/Systém Popis

1 Uzivatel Klikne na tlacitko Nova smlouva

2 Systém Zobrazi uzivateli zobrazeni s formulafem pro vytvo-
feni nové smlouvy.

3 Uzivatel Vyplni a odesle formulaft.

4 Systém Zobrazi hlasku o Uspé€Sném/neuspésném vytvoreni
smlouvy.

Zahrnuje pozadavky:

P003 Navigace

P004 Vytvoteni smlouvy
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3.3.2 E-R diagram

Navrh databaze nésleduje po sbéru a analyze pozadavkl. Datovy model z nich totiz ptimo
vychézi. Pro realizaci databaze je tfeba vytvofit E-R, tedy entitné-relacni, diagram. Tento

diagram slouZi pro jasnou identifikaci jednotlivych entit a rozloZeni jejich atributt.

Je vytvoteno celkem Ctrnact entit, které se vaZzou na diagram tfid, obsahujici relevantni atri-
buty. Jsou jimi: Contract, Lifecycle, Request, Request_type, Contract_type, PaymentOpti-
ons, Signatures, Changes, Changes_type, AspNetUsers, AspnetUserRoles, AspNetRoles,

Department, a Message.

Tabulka Contract shrnuje vSechny pottebné informace o dané smlouvée, existuji relace mezi
touto tabulkou a tabulkami Lifecycle, Request, Contract_type, PaymentOptions, Signatures

ve vztahu 1:N.

Vazebni tabulkou je pak AspNetUserRoles pro zajisténi vztahu M:N mezi tabulkami AspNe-
tUsers a AspNetRoles. Tabulka Signatures pak také hraje roli vazebni tabulky pro entity
AspNetUsers a Contract. Zajist'uje tak moznost mit na vice smlouvach vice podepisovatela.
Stejné tak je vazebni tabulkou i tabulka Message, ktera ma relaci 1:N vici tabulce Contract
arelaci 1:0..N viici tabulce AspNetUsers. Takto zajist'uje moZnost zaslani zpravy v§em, nebo
pouze n¢kolika uzivatelim v zavislosti na druhu zpravy a jasnou identifikaci smlouvy, které
se tato zprava tykd. Vazebnimi tabulkami jsou také tabulky Request a Changes umoziiujici

mit vice druhtt zmén a vice druhii zddosti na jedné smlouvé.

Diagram viz Pfiloha P I: E-R diagram.

3.3.3 Diagram tfid

Ttida [23] se d& definovat jako deskriptor mnoZiny objektl, které sdileji stejné atributy,

operace, metody, relace a chovani.

Diagram tfid (Obrazek 11) pfimo vychazi z navrzené¢ho E-R diagramu. Obsahuje navrzené
atributy a funkce kazdé entity. NavrZeni atributli dané entity je zaroven navrzeni Modelu
v navrhovém vzoru MVC. Funkce entity jsou pak vlastnosti Controlleru daného Modelu

v navrhovém vzoru MVC.

Jednotlivé funkce jsou navrzeny s atributem [HttpGet] a [HttpPost], proto na diagramu tfid
jsou nekteré funkce napsany dvakrat, s odliSnymi parametry. Jedna funkce ma totiz atribut
[HttpGet] a vraci view, dalsi s atributem [HttpPost] se stard o zpracovani dat ziskanych

z daného view.
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AspRoles

Changes

Id :string

Name :string
NormalizedName :string
ConcurrencyStamp :string

- changes_id :int

- changes_contract_id :int
- Contract :Contract

- changes_type_id :int

Changes_type

- Changes_Type :Changes_type

- changes_user_id :string
- IdentityUser :ApplicationUser
- changes_dateTime :DateTime

+ GetSpecificChanges(int) :lActionResult

- changes_type_id :int
- changes_type_name :string
- changes_type_description :string

Request

- request_id :int

- request_contract_id :int

- request_type_id :int

- request DateTime :DateTime

Contract

- Request_type :Request_type
- Contract :Contract
- request_user_id :string

- contract_id :int

- contract_lifecycle_id :int

- contract_type_id :int

- contract_name :string

- contract_description :string

- contract_file :string

- contract_startDate :DateTime

- contract_endDate :DateTime

- contract_user_id :string

- contract_manager_id :string

- contract_creation_dateTime :DateTime
- Request :ICollection<Request>

- Signatures :ICollection<Signatures>
- User :ApplicationUser

- Manager :ApplicationUser

- Lifecycle :Lifecycle

- contract_duration :int

- Contract_type :Contract_type

- IdentityUser :ApplicationUser

+ MyRequests() :|ActionResult

Request_type

- request_type_id :int
- request_type_name :string
- request_type_description :string

PaymentOptions

GetCurrentUserAsync() :ApplicationUser
FindAndReplace(Application, object, object) :void
CreateWordDocument(object, object, string, string) :void
Convert(string, string, WdSaveFormat) :void
ExportToPdf(int) :void

EmployeeList() :lActionResult

EmployeeView(string) :lActionResult

Declined(int) :lActionResult

Approved(int) :lActionResult

UploadFileDocx(int) :IActionResult
UploadFileDocx(ContractFileUploadViewModel) :lActionResult
UploadFilePdf(ContractFileUploadViewModel) :lActionResult
Index() :lActionResult

MyContractsToSign() :IActionResult
MyContractsManaged() :lActionResult

Home() :lActionResult

Details(int) :IActionResult

Create() :lActionResult

Create(Contract) :lActionResult

Edit(int) :lActionResult

Edit(int, Contract) :IActionResult

= [l dlne
- PaymentOption :string

Lifecycle

- lifecycle_id :int
- lifecycle_type :string
- lifecycle_description :int

Contract_type

- type_id :int
- type_name :string
- type_description :string

Message

message_dateTime :DateTime

Creator :ApplicationUser
Manager :ApplicationUser
Signatory :ApplicationUser
Sender :ApplicationUser

GetCurrentUserAsync() :ApplicationUser
MyMessages() :IActionResult
SendCustomMessage(int) :lActionResult

+ CreateRole() :lActionResult
+ CreateRole(CreateRoleViewModel) :lActionResult
+ ListRoles() :IActionResult
+ EditRole(string) :lActionResult
+ EditRole(EditRoleViewModel) :lActionResult
+ EditUsersIinRole(string) :lActionResult
+ EditUsersinRole(List<UserRoleViewModel>, string) :|ActionResult
AspNetUserRoles Department
- Userld :string N dREint
- Roleld :string - department_name :string
AspNetUser
- 1d :string
- UserName :string
- NormalizedUserName :string
- Email :string
- NormalizedEmail :string w
- EmailConfirmed :bit it
- PasswordHash :string b
- SecurityStamp :string i
- ConcurrencyStamp :string i
- PhoneNumber :string / @
- PhoneNumberConfirmed :bit o
- TwoFactorEnabled :bit 2
- LockoutEnd :DateTimeOffset(7) i
- LockoutEnabled :bit "
- AccessFailedCount :int o
- department_id :int i
- firstName :string g
- lastName :string w
+
+ Accountinfo() :lActionResult =
+ Login() :lActionResult &
+ Logout() :lActionResult w
+ Login(LoginViewModel) :lActionResult @
+ Register() :IActionResult &
+ Register(RegisterViewModel) :lActionResult 5
+ EditUsersList() :IActionResult
+ EditUser(string) :lActionResult
+ EditUser(EditUserViewModel) :lActionResult
- Id :int
- message :string
- creator_id :string
- manager_id :string
- signatory_id :string
- sender_id :string
- contract id :int
Signatures S
- Contract :Contract
- signatures_id :int -
- contract_id :int -
- user_id :string -
- singed :bool o
- Contract :Contract
- IdentityUser :ApplicationUser o
+
+ AddSignatures(int) :lActionResult o
+ SaveSignatures(Signatures) :lActionResult o

SendCustomMessage(SendCustomMessageViewModel) :|ActionResult

Obrazek 10: UML diagram ttid
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3.3.4 Draténé modely

Pti navrhovani webové aplikace je dulezité si rozmyslet také jeji vizudlni podobu z diivodu
pozdéjsi rychlé implementace. Je vyuzito draténych modela zachycujicich navrh jednotli-
vych zobrazeni.

Po zapnuti aplikace je uzivateli zobrazena stranka pro ptihlaSeni s moznosti registrace. (Ob-

razek 12)

Evidence smluv

PrihlaSovaci jméno

Heslo
[ |

| Piihlasit |

Registrovat

£2020 Marek Scheibinger, FAl UTE

Obrézek 11: Zobrazeni "Piihlaseni"
Zobrazeni Registrace je stejné jako PiihlaSeni s vyjimkou ptidani dalSich tfech poli pro za-
déani emailu, jména a pfijmeni.
Po uspésném piihlaSeni je uZivatel presmérovan do aplikace, které obsah v navigacni listé
se lisi v zavislosti na rolich uZzivatele. Pro ukazku je ptilozeno nékolik draténych modela

uZzivatele v roli ManaZer, z ditvodu jeho pfistupu ke vétSin€ funkci aplikace. (Obrazek 13)
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Evidence Smiuv

E *pfihlaSovaci jméno

D{Nastenka

[smiouvy Titulek

[XZadosti Obsah
[Xzpravy
Isprava roli

[Xzaméstnanci

© 2020 - Fakulta aplikované informatiky, Univerzita Toméase Bati ve Zliné - Bakalafska prace, Autor: Marek Scheibinger

Obrazek 12: Zobrazeni aplikace pro uzivatele v roli Manazer

Z ptihlaSeni je uzivatel defaultné odkazan na zobrazeni ,,Nasténka®, které obsahuje infor-

mace o celkovém poctu smluv schvalovanych danym manazerem, pocet smluv cekajici na

schvaleni, pocet novych zprav a pocet novych zadosti. Zaroven obsahuje grafy pro vizualni

zobrazeni poctu smluv v jednotlivych fazich Zivotniho cyklu a v jednotlivych smluvnich ty-

pech. (Obrazek 14)

Evidence Smluv

g *pfihlaSovacl jméno

Zivotni cyklus smiuv

XNasténka N&stEnk

asienka
DXsmiouvy [X]
XZadost\ Celkovy pocet Vami schvalovanych smiluv: x Pocet dnes novych zprav: x
@pra\"y Pocet smluv cekajici na Vase schvaleni: x Pocet dnes novych Zadosti: x
IXlsprava roli
Kzaméstnanci

Typy smiuv

© 2020 - Fakulta aplikované informatiky, Univerzita Toma3e Bati ve Zliné - Bakalarska prace, Autor: Marek Scheibinger

Obrazek 13: Zobrazeni "Nasténka“
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Dal8im zobrazenim je zobrazeni pro vytvoieni smlouvy. Obsahuje formulat pro vyplnéni

pozadovanych atributli smlouvy. Uzivatel si mize vybrat mezi fyzickou a pravnickou

osobou. (Obrazek 15)

Evidence Smiuv

|Z| *pfihladovaci jméno |E

DNAstEnka

XKsmilouvy [<]

Vytvofeni smlouvy

><zadosti
Typ smiouvy

[Xzpravy [

Ksprava roli
Zpisob platby

[Xzaméstnanci [

() Fyzicka osoba

Jméno a piijmeni

(O Pravnicka osoba

MNazev spoletnosti

Bydliste

Sidio

Cislo OP

Datum narozeni

Nazev smlouvy

Popis smlouvy

Obrazek 14: Zobrazeni Vytvoteni smlouvy

© 2020 - Fakulta aplikovang informatiky, Univerzita Tomage Bati ve ZIiné - Bakalafska prace, Autor: Marek Scheibinger

Smlouvy si uzivatel mize zobrazit v tabulkové formé. Toto zobrazeni je stejné pro vSechny

varianty smluv s vyjimkou nadpisu. Jsou to tedy zobrazeni Moje smlouvy — zaloZené, schva-

lované a podepisované. (Obrazek 16) Tato obsahuji pole pro vstup pro filtr smluv a samotnou

tabulku relevantnich smluv. Zobrazeni Zadosti a Zpravy jsou pak na stejném principu. Tedy

nadpis a tabulka s relevantnimi daty s rozdilem v obsahu sloupcti, jmenovité jsou to: nazev

smlouvy, datum a ¢as podani zadosti, typ zadosti pro zobrazeni Zadosti, a ndzev smlouvy,

zprava, odesilatel a datum odeslani zpravy pro zobrazeni Zpravy. Implicitni draténé modely

pro tato zobrazeni z ditvodu redundance nejsou pfilozeny.
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Evidence Smluv

EI *pfihlaSovaci jméno ‘

DdNasténka
Xsmlouvy <]
XZadosti
Xzpravy
IXsprava roli
Xzaméstnanci

Moje smlouvy - zaloZené

Kliknéte na danou smlouvu pro zobrazeni jejiho detailu

# Faze TVp Nazev Klient Datum vytvofeni Ke stazeni
" ; - i ; ] 4
int *string *string *string *string *datetime }A
*int *string *string *string *string *datetime E
“int *string *string *string *string “datetime
*int *string *string *string *string *datetime &
“int *string *string *string *string *datetime <
“int *string *string *string *string *datetime <
v

© 2020 - Fakulta aplikované informatiky, Univerzita Tomase Bati ve ZIliné - Bakalafska prace, Autor: Marek Scheibinger

Obrazek 15: Zobrazeni "Moje smlouvy — zalozené"

Po kliknuti uzivatelem na libovolnou smlouvu se zobrazi zobrazeni detailu dané smlouvy.

Prvky tohoto zobrazeni se liSi v zavislosti na fazi Zivotniho cyklu, ve které se momentalné

dana smlouva nachazi a na roli uzivatele, ktery si smlouvu zobrazil. V ptikladu (Obrazek

17) je zobrazeni detailu praveé vytvoiené smlouvy. Tviirce smlouvy ma moZznost stdhnout

Sablonu smlouvy, nahrat prok4zani totoZnosti, upravit atributy smlouvy, nahrat upravenou

smlouvu a ptfedat smlouvu ke schvaleni manazerovi, respektive predat smlouvu do druhé

faze jejiho zivotniho cyklu.
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Evidence Smiuv

@ *pfihla3ovaci jméno @

Smlouva byla vytvofena
*string dne *datetime
Ke staZeni

‘ Nahrat .docx | | Nahrat prokazani totoZnosti

Historie zmén

D{Nasténka Detail smi
etall smiouv
Xismiouvy ] /
Xlzad[)s” Nazev smlouvy Jméno a pfijmeni
A *string *string
XIZ rav
p B y R Popis smlouvy Bydlisté
ESprava roli *string *string
- . Typ smiouvy Cislo OP
[{Jzaméstnanci ating watring
Faze smlouvy Datum narozeni
*siring *date

Zplsob platby
*string

Smiouvu schvaluje
*string

Chybi prokazani totoZnosti

© 2020 - Fakulta aplikované informatiky, Univerzita Tomase Bati ve ZIiné - Bakalafska prace, Autor: Marek Scheibinger

Obrazek 16: Zobrazeni detailu smlouvy po jejim vytvoteni

Z detailu smlouvy vede vice cest k dal§im zobrazenim. Tlacitka pro nahrani dokumenta zob-

razi uzivateli zobrazeni obsahujici formulafe pro nahrani danych dokumenti. Tlacitko ,,His-

torie zmén* prevede uZivatele na stejnojmenné zobrazeni, kde je zobrazen seznam zmén na

smlouvé v tabulkové form&. Tato tabulka zahrnuje sloupce: provedeno uZivatelem, typ

zmény, datum a ¢as zmény. Tlacitko ,,Upravit” pfevede uzivatele na zobrazeni pro upraveni

smlouvy obsahujici stejny formulaf jako na zobrazeni Vytvoteni smlouvy. Tento formulaf

je vsak jiz ptfedvyplnén existujicimi daty, uzivatel mize data zménit a ulozit ¢i se vratit na

detail prostfednictvim tlacitka Zpét na detail. Zobrazeni pro spravu roli je specifické pro

uzivatelské role Manazer a Podepisovatel. Z tohoto zobrazeni miize uzivatel piejit na zobra-

zeni pro editaci role, respektive pfidani/odebrani uzivateld do/z role. Z diivodu redundance

nejsou tyto implicitni draténé modely ptilozZeny.
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4 IMPLEMENTACE

4.1 Vytvoreni architektury

Vytvatenim architektury je mysleno vytvoreni databaze, napojeni projektu na databézi a vy-

tvofeni relevantnich tiid/entit/modeli s vyuzitim navrhového vzoru MVC.

Jak bylo jiz v této praci zminéno, pfi vytvareni databaze je vyuzito ptistupu EF Code-First.
Jsou vytvoteny tfidy, respektive entity, které¢ jsou zarovein Modelem v navrhovém vzoru

MVC.

o0e

public class Contract
{
[Key]
public int { get; set; }

Obrazek 17: Ukazka vytvoreni modelu Contract

Modely jsou naplnény atributy navrzenymi v E-R diagramu. Jsou vytvofeny vSechny entity,
krom¢ entit AspNetUser, AspNetRole a AspNetUserRoles. Diivod je vysvétlen pozdéji. Na-
sledné je potieba definovat vyuZivanou databazi, kam se provede migrace. Tato konfigurace
se provadi v soucasti appsettings.json, v sekci ,,ConnectionStrings®, kde se vytvoii DbCon-

text.

Nasledné je potieba piidat tento DbContext do projektu — to se provede v soucasti Startup.cs,
kde se ve funkci ConfigureServices(IServiceCollection services) ptidd nasledujici kod. (Ob-
razek 19) Nazev ,.BP_2020Context je pouzit z divodu ndzvu aplikace v systému —

BP_2020.

( . ("BP_2020Context")));

Obrazek 18: Ptidani DbContext do projektu

Nakonec je jesté potieba vytvoreni tfidy spravujici vytvotreny DbContext. (Obrazek 20)
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o0
public class BP_2020Context : IdentityDbContext
{
(DbContextOptions<BP_2020Context> options)

protected override void OnModelCreating(ModelBuilder modelBuilder)
{
}

}

Obrazek 19: Vytvoteni tiidy spravujici DbContext
Tato tfida mtize dédit ze tfidy ,,DbContext™ nebo také ,,IdentityDbContext“. Vyhodou vyu-
ziti druhé zminéné ttidy je automatické vytvoteni tiid pro spravu uzivateld a roli v databézi.
Automaticky se tak vyuziva jiz vytvofenych funkci definovanych v knihovné Micro-
soft. AspNet.Identity, jako je naptiklad Sifrovani a verifikace hesel ve tfidé AspNetUser. Jsou
tak vytvoreny entity AspNetUser, AspNetRole a AspNetUserRoles.

Nésledné je potteba vytvofit kontextové tfidy pro kazdou entitu. (Obrazek 21)

public
public DbhSet<BP_2¢
public DbSet<BP_2
public DbSet<BP_
public DbSet<BP_2
public DbSet<BP_2¢ D
public DbSet<BP_2020.Models.Chang
public DbSet<BP_20 M
public DbSet<BP_202
public DbSet<BP_2020.
public DbSet<BP_2020.M

ct { get; set; }
le { get; set; }
ct_type> Contract_type { get; set; }
> Request { get; set; }

ype> Request_type { get; set; }
jnatures { get; set; }
s { get; set; }
Changes_type { get; set; }
Payment ions { get; set; }
sage> Message { get; set; }

Obrazek 20: Vytvoreni kontextovych ttid

Nyni jiZ jen zbyva pievést vytvorenou databdzi na Microsoft SQL Server. K tomu je vyuZito
funkce nabizenou Code-First EF — migrace. Migrace se vytvoii pomoci zadani piikazu
»Add-Migration* do ,,Package Manager Console®, coz je modul nabizeny Visual Studiem.
Tim se vygeneruje SQL kod, kterym se nasledné aktualizuje relevantni databaze na serveru.

(Obrazek 22) Pro aplikaci migrace se zada ptikaz ,,Update-Database*.
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migrationBuilder.CreateTable(
name: "Contract",
columns: table => new
{
contract_id = table.Column<int>(nullable: )
.Annotation("SqlServer:ValueGenerationStrategy",
SqlServerValueGenerationStrategy.IdentityColumn),
contract_lifecycle_id = table.Column<int>(nullable: )
contract_type_id = table.Column<int>(nullable: ),
contract_name = table.Column<string>(nullable: )s
contract_description = table.Column<string>(nullable: i
contract_file = table.Column<string>(nullable: 0
contract_startDate = table.Column<DateTime>(nullable: 1%
contract_endDate = table.Column<DateTime>(nullable: )s
contract_user_id = table.Column<string>(nullable: t ¥
contract_manager_id = table.Column<string>(nullable: ) 5
contract_creation_dateTime = table.Column<DateTime>(nullable: )
H

Obrazek 21: Ukazka vygenerované migrace

Vysledkem je vytvofena rela¢ni databaze na Microsoft SQL Serveru. Pro nésledné zobrazeni

spravnosti provedené migrace je pouzit program SQL Server Management Studio.

4.2 Implementace funkci

Po vytvofeni entit, respektive modeld, a pfipojeni na databézi je zapocCata implementace
funkei jednotlivych kontrolerii a zobrazeni. Kazdy model mé ptitazeny kontroler, skrze kon-

troler je pak zobrazeno zobrazeni uZivateli.

00
public class ContractsController : Controller
{
private readonly BP_2020Context context;
private UserManage er { get; }
public IHo g { get; }
public Microsoft.0ffice.Interop.Wortc ordDocument { get; set; }
public ContractsControl ontext, UserManager<IdentityUser> userManager,
THostingEnvironment hostingEnv
{
_context = context;
_userManager =
HostingEnvironment
}

Obrazek 22: Ukazka kontroleru ContractsController

Dilezité je zminit, Ze pro generovani dokumentu DOCX po vytvoteni smlouvy a export do
formatu PDF pouzivam knihovnu ,,Aspose.Words*, ktera po nasazeni ve firm¢ pozaduje za-

koupenti licence.

V kontroleru ContractsController je pro ukazku prace s navrhovym vzorem MVC uvedena
funkce UploadFileDocx(), kterd se stard o nahrdni DOCX souboru na server. Tato funkce,

jako né€kolik dalsich, je rozdélena na [HttpGet] a [HttpPost] funkce.
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@ [ ]
[HttpGet]
public IActionResult UploadFileDocx(int? id)
i
= ( i)
0 21 = new ContractFileUploadViewMode!
{
1
return View(contractFileUploadViewMoc ¥

Obrazek 23: Implementace funkce UploadFileDocx(int id) s atributem [HttpGet]
Tato funkce (Obrazek 24) nejdiive najde pozadovanou smlouvu, které id je poslano v para-
metru funkce, nasledné naplni View Model specidlné vytvoren pro nahrani souboru, vepise
do n¢j id smlouvy, a dany View Model posle do zobrazeni. Zminiovany View Model navic

obsahuje proménnou contractFile, do které se v zobrazeni bude nahravat soubor.

Zobrazeni (view) potom vypada nasledovng. (Obrazek 25)
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o0 @
@model ContractFileUploadViewModel

@f
ViewBag.Title = "Nahrat soubor .docx";
}
<div class="card mb-3 shadow p-3 bg-white rounded">
<div class="card-header">
<h2>Nahrani upravené smlouvy</h2>
</div>
<form enctype="multipart/form-data" asp-controller="Contracts" asp-action="UploadFileDocx">
<div class="card-body">
<div class="form-group row">
<label asp-for="contractId" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input asp-for="contractId" class="form-control" readonly="readonly" />
</div>
</div>
<div class="form-group row">
<label asp-for="contractFile" class="col-sm-2 col-form-label"></label>
<div class="custom-file">
<input asp-for="contractFile" class="form-control custom-file-input" accept=".docx"
id="1input" />
<label class="custom-file-label">Vyberte soubor...</label>
</div>
</div>
@section Scripts {
<script>
$(document).ready(function () {
$('.custom-file-input').on("change", function () {
var fileName = $(this).val().split("\\").pop();
$(this).next("'.custom-file-label').html(fileName);
)
1N
const input = document.getElementById('input')

input.addEventListener('change', (event) => {
const target = event.target
if (target.files && target.files[0]) {
const maxAllowedSize = 5 * 1024 * 1024;
if (target.files[@].size > maxAllowedSize) {
target.value = 'Prosim nahrajte dokument do velikosti 5 MB'
}
}
H
</script>
H
</div>
<div class="card-footer">
<button type="submit" asp-route-id="@odel.contractId" class="btn btn-
primary">Nahrat</button>
<a asp-action="Details" asp-route-id="@Model.contractId" class=" btn btn-primary">Zpét na
detail</a>
</div>
@Html.AntiForgeryToken()
</form>
</div>

Obrazek 24: Zobrazeni UploadFileDocx.cshtml

Toto zobrazeni je Razor View obsahujici HTML jazyk spolecné s jazykem C#. Specialné
toto zobrazeni jesté obsahuje kod Javascriptu, respektive jQuery, pro manipulaci vstupniho

prvku formuléfe, kterym se nacita soubor a pro omezeni velikosti nahravaného souboru.

Po nahrani souboru DOCX a kliknuti uzivatele na tlacitko ,,Nahrat“, se odesSlou zadané in-
formace do varianty funkce UploadFileDocx() v kontroleru s atributem [HttpPost]. Kod této

funkce je pfiloZzen nizZe. (Obrazek 26)
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[ 1

[

public async Task< > UploadFileDocx( )
{

var routeValue = 5 H
if ( . )
{
string = 2
if ( . = )
{
string = . ( 5 , “files");
= a + ".docx";
string = . ( , )8
using (var stream = new ( 5 . ))

{

}

var user = awalt (( De
var userld = 2o

var newFileChangeType = 10;

= new

{

)

= DateTime.

I8

await . . W
}
+

return ("Details", new { = });

Obrazek 25: Ukézka funkce UploadFileDocx() s atributem [HttpPost]

Data ziskana ze zobrazeni se diky ContractFileUploadViewModelu poSlou do této funkce,
kdy se nahraje soubor na server, exportuje se do formatu PDF diky dalsi vytvofené funkci
ExportToPdfAspose(), nahraje se do databdze informace o provedené zméné na smlouve, a

uzivatele pfesméruje zpét na detail smlouvy, kterou praveé upravil.

Stejnym zptisobem, tedy vyuzitim navrhového vzoru MVC, jsou realizovany i ostatni funkce

v kontroleru i ve vSech ostatnich kontrolerech jednotlivych modeli.

4.3 Implementace zabezpeceni

Aplikace je zabezpecena vici utokiim SQL Injection a CSFR, pfistup do aplikace je omezen
pouze na piihlaSené uzivatele, uzivatelska hesla jsou Sifrovana a je vyuzito HTTPS Sifrovani

komunikace klient-server.

Jak je uvedeno v teoretické ¢asti prace, utoku typu SQL Injection 1ze zabranit pouzitim do-

tazovaciho jazyka LINQ, ktery je soucasti programovaciho jazyka C# a EF.

Jako pftiklad vyuziti dotazovaciho jazyka LINQ je piiloZena nésledujici ukézka funkce pro

vypis schvalovanych smluv manazerovi z databaze. (Obrazek 27)



UTB ve Zliné, Fakulta aplikované informatiky 57

o0e®
public async Task<IActionResult> MyContractsManaged( )
{

var user = await GetCurrentUserAsync();

var userId = user?.Id;

var bP_2020Context =

ol le(c => c.Cont

return View(await bP_2020Context

Obrazek 26: Ukazka LINQ

Misto manipulace s fetézci, ktera je zranitelna vici itoku SQL Injection, jsou v jazyku LINQ

vyuzivany parametry. Tim LINQ zastavuje utok SQL Injection.

Dal$im tématem nachylnym ke zneuziti je ukladani uzivatelskych hesel. Diky vyuziti kni-
hovny Microsoft. AspNet.Identity jsou vSechna hesla pfed ulozenim Sifrovéana. Je k tomu vy-

uzito nasledujici hashovaci funkce. (Obrazek 28)

e0e
public static string HashPassword(string i )

if ( — )
{
throw new ) t {"password");

}

byte[] salt;

byte[] 'H

using (var deriveBytes = new 898 B ( d, SaltsS , PBKDF t))
{

= de . (PBI 1t r e
}

var outputBytes new byte[1l + t + PBE th];

( » 0, y y 1, S 03
er. ( ey, 0, es, 1
return Cc = 15t (output Y

Obrazek 27: Hashovaci funkce knihovny Microsoft. AspNet.Identity

Verifikace hashovaného hesla pak prochazi funkci VerifyHashedPassword(string hashed-

Password, string password) nasledovné. (Obrazek 29)



UTB ve Zliné, Fakulta aplikované informatiky 58

o000
public static bool VerifyHashedPassword(string hashedPassword, string password)
if (hashedPassword == )

{
return 8

if (password == )

throw new ArgumentNullException(“password");

}

var hashedPasswordBytes = Convert.FromBase64String(hashedPassword);

if (hashedPasswordBytes.Length != (1 + SaltSize + PBKDF2SubkeylLength) || hashedPasswordBytes[0] !=
0x00)
{
return 5
}

var salt = new byte[SaltSize];
Buffer.BlockCopy(hashedPasswordBytes, 1

SUleL))8

Buffer.BlockCopy(hashedPas d storedSubkey, @, PBKDF2SubkeylLength);

byte[] generatedSubkey;
using (var deriveBytes = new Rfc2898DeriveBytes(password, salt, PBKDF2IterCount))
{

generatedSubkey = deriveBytes.GetBytes(PBKDF2SubkeylLength);
I

return ByteArraysEqual(storedSubkey, generatedSubkey);

Obrazek 28: Funkce pro verifikaci hashovaného hesla

Vyuzivé se kryptografické funkce PBKDF2 [24], kterd generuje kli¢ o pozadované délce
z hesla zadaného uzivatelem a soli libovolné délky, a to opakovanym volanim pseudona-

hodné funkce, jejimz vystupem je hash o urcité délce.

V tomto projektu se kli¢ generuje o délce 256 bitil, pocet iteraci je 1000 a stl se pouZziva o

délce 128 bitt.

O registraci a ptihlaSeni se stard kontroler AccountController. (Obrazek 30) Tento kontroler
obsahuje funkce Accountlnfo(), Logout(), [HttpGet] Login(), [HttpPost]Login(LoginVie-
wModel login),[HttpGet] Register() a [HttpPost] Register (RegisterViewModel register).

public class AccountController : Controller
{
private User}
private Sic

public Acco

private Task<IdentityUser> GetCurrent JserAsync(HttpContext.User);

Obrazek 29: Ukazka kontroleru AccountController
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Funkce pro piihlaseni (Obrazek 31) vyuzivd funkce SignInManager.PasswordSighlnA-

sync(), coz je asynchronni funkce slouzici k autentizaci uzivatele.

[HttpPost]

[AllowAnonymous ]

public async Task<IActionResult> Login(LoginViewModel login, string command)
{

var result = await SignInMgr.PasswordSignInAsync(login.username, login.password,

if (result.Succeeded)

{
return RedirectToAction("Home", "Contracts");
}
else
{
ViewBag.Result = "Vysledek: " + result.ToString();
}

return View();

Obrazek 30: Funkce pro ptihlaSeni uzivatele

Funkce pro registraci (Obrazek 32) vyuziva funkce UserManager CreateAsync(), ktera vy-

tvoti v databézi uzivatele a heslo posle k hashovaci funkci a uloZeni.

o0e®
[HttpPost]
AllowAnonymous]
public async Task<IActionResult> Register(RegisterViewModel register)
{
"Uzivatel je jiZ regi
= await UserMgr.FindB gister name);
ame ;
1t result = await UserMgr.CreateAsync(user, 13
ed )
lessage = "Uzivatel byl vytvoren!";
ssage = "Chyba: " + result.ToString();
Me
}

Obrazek 31: Funkce pro registraci uzivatele
Soucasti zabezpeceni aplikace je také systém roli. Neni zddouci, aby mél kazdy uzivatel

pristup ke vSem funkcim aplikace, a tak jsou roztazeni do roli — Zaméstnanec, Manazer a
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Podepisovatel. O role se stard RolesController. (Obrazek 33) Tento kontroler ma funkce pro

pfidani a upravu roli, a také pro pfifazeni ¢i odebrani uzivateld do/z role.

public class RolesController : Controller

{

private RoleManager<IdentityRole> roleManager;
private UserManager<IdentityUser> userManager { get; }

public RolesController(RoleManager<IdentityRole> roleMgr, UserManager<IdentityUser> userMgr)

{

roleManager = roleMgr;
userManager =

userMgr;

Obrazek 32: Ukazka kontroleru RolesController

Funkce EditUsersInRole(List<UserRoleViewModel> model, string roleld) se stara pravé o

prifazeni ¢i odebrani uzivatelii z/do roli. (Obrazek 34)

[HttpPost]
public async Task<IActionResult> EditUsersInRole(List<UserRoleViewModel> model, string roleld)

var role = await roleManager.FindByIdAsync(roleld);
if(role == null)
{

for

¥

ViewBag.ErrorMessage = $"Role s Id = {roleId} nebyla nalezena";

return View("NotFound");

(int 1 = 0; 1 < model.Count; i++)

var user = await userManager.FindByIdAsync(model[i].UserId);

IdentityResult result = null;

if (model[1].IsSelected && !(await userManager.IsInRoleAsync(user, role.Name)))

! result = await userManager.AddToRoleAsync(user, role.Name);

else if (!model[i].IsSelected && await userManager.IsInRoleAsync(user, role.Name))

f

result = await userManager.RemoveFromRoleAsync(user, role.Name);

}
else
f
continue;
}
if (result.Succeeded)
{
if (i < (model.Count - 1))
continue;
else
return RedirectToAction("EditRole", new { Id = roleld });
}

return RedirectToAction("EditRole", new { Id = roleld });

Obrazek 33: Funkce EditUsersInRole
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Dal8im prvkem je zabezpeceni viici utokim CSFR (Cross-site Request Forgery). ASP.NET
Core nabizi elegantni zpisob zabezpeceni pro vSechny funkce zpracovavajici vysledky for-
mulaia. Je jim uziti atributu [ Validate AntiForgeryToken] na funkci typu [HttpPost] a vlozeni
piikazu @Html.AntiForgeryToken() do formulare daného View. Piiklad vyuziti viz Obrazek
29 a Obrazek 30 v kapitole 4.2 Implementace funkeci.

Aplikace pouziva pro komunikaci klient-server protokol HTTPS pomoci uziti piikazu

app.UseHttpsRedirection() v soucasti Startup.cs ve funkci Configure().

4.4 Testovani

Pro testovaci ¢ast projektu jsou vybrany piistupy penetracniho a integra¢niho testovani z po-
hledu white-box. Je vytvofeno nékolik testovacich piipadd, dle kterych je systém kontrolo-
van. Cilem téchto testl je detekce a prevence bugl pro zajisténi nejvyssi mozné kvality soft-
waru. Pro tento ucel je program publikovan prostiednictvim cloudové platformy Microsoft
Azure a testovan v prohlize¢ich Chrome, Firefox, Safari, Edge a Opera v rtiznych rozlise-

tému je pfiloZzeno nize v tabulkové forme.

Tabulka 32: Penetra¢ni testovaci ptipad SQL Injection

ID ptipadu: 001

Kategorie: Penetracni testy

Popis: SQL Injection na formulafi Vytvofeni smlouvy

Prerekvizity: Uzivatel je ptfihlaSen v systému.

Testovaci kroky:

Krok: Popis:

1. Zobrazeni obrazovky pro vytvotfeni smlouvy.

2. Zadani ptikazu SQL injection (naptf. nazev smlouvy; DROP
TABLE Contracts) do volného vstupu formulare.

3. Odeslani formulate.

Ocekavany vysledek: | Je vytvofena smlouva s atributy odpovidajici zadanému vstupu.
Tabulka Contracts nebyla smazéna.
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Tabulka 33: Penetracni testovaci piipad Vstup do aplikace bez ptihlaSeni

ID ptipadu: 002

Kategorie: Penetracni testy

Popis: Vstup do aplikace bez ptihlaseni

Prerekvizity: Z4dné

Testovaci kroky:

Krok: Popis:

1. Zadani adresy https://*nazev stranky*/Contracts/Home do vyhle-

davace.

2. Odeslani pozadavku.

Ocekavany vysledek: | UZivateli je zobrazena obrazovka ,,Pfistup odepien®.
Tabulka 34: Penetra¢ni testovaci ptipad Ulozeni hashovaného hesla

ID ptipadu: 003

Kategorie: Penetracni testy

Popis: UloZeni hashovaného hesla

Prerekvizity: Zadné

Testovaci kroky:

Krok: Popis:

1. Registrace nového uzivatele do systému.

2. Kontrola uloZeného zdznamu v databazi.

Ocekavany vysledek: | Zaznam je ulozen, heslo je Sifrovéano.

Tabulka 35: Penetracni testovaci pfipad Omezeny pristup k funkcim v zavislosti

na roli uzivatele

ID ptipadu:

004
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Kategorie: Penetracni testy

Popis: Omezeny piistup k funkcim v zévislosti na roli uzivatele
Prerekvizity: Z4dné

Testovaci kroky:

Krok: Popis:

1. Ptihlaseni uzivatele v roli Zameéstnanec.

2. Uzivatel nema piistup k funkcim ,,Sprava roli a ,,Zaméstnanci®.
Ocekavany vysledek: | Uzivatel nema piistup k danym funkcim.

Velikost testovaci specifikace vychazi z urovné komplexnosti testovaného systému. Pro cile

bakalaiské prace prikladam ukazku integrac¢niho testovani ve formé dvou testovacich pfi-

padi testujici funkénost formuléfe pro vytvofeni smlouvy.

Tabulka 36: Integracni testovaci pfipad Vytvoteni smlouvy — pozitivni

ID ptipadu: 005

Kategorie: Integracni testy

Popis: Vytvofeni smlouvy — pozitivni

Prerekvizity: Uzivatel je pfihlaSen v systému v roli Zaméstnanec nebo Manazer
Testovaci kroky:

Krok: Popis:

1. Kliknuti na tlaéitko ,,Nova smlouva“.

2. Vyplnéni formuléfe validnimi daty.

3. Odeslani formulafe.

Ocekévany vysledek: | Smlouva je Gspésnée uloZena v databézi.

Tabulka 37: Integracni testovaci ptipad Vytvofeni smlouvy — negativni

ID ptipadu:

007
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Kategorie: Integracéni testy

Popis: Vytvoteni smlouvy — negativni

Prerekvizity: Uzivatel je ptihlasen v systému v roli Zaméstnanec nebo Manazer
Testovaci kroky:

Krok: Popis:

1. Kliknuti na tlac¢itko ,,Nova smlouva“.

2. Vyplnéni formuléfe ne-validnimi daty.

3. Odeslani formuléate.

Ocekavany vysledek: | UZivateli je zobrazena chybova hlaska.

4.5 Grafické zpracovani

Grafické zpracovani aplikace vychazi z navrhu draténych modelt. Pouzivanymi technologi-
emi pro jejich implementaci jsou HTML, CSS, Javascript a jQuery. JakoZto navrhaiskou
Sablonu pro prvky aplikace je vybrana sada nastroji Bootstrap ve verzi 4.5. Je vybrana také

vhodné ikonografie, ktera je erpana z balicku Font Awesome [25].

0a®
- 1 .a. () 9
ER IETs
Obrazek 34: Pouzita ikonografie
Je vybrana nésledujici paleta barev: #c7ccd 1, #343a40mm, #28a745 wm_ #007bff mm
Pro ptihlasovaci a registracni obrazovku (Obrazek 36) je inspiraci jiz existujici Sablona. Tato
Sablona [26] je pouZita a upravena. Konkrétné je pfidano pozadi a stinovani karty. Pro vybér

pozadi téchto obrazovek [27] je Cerpano ze serveru Wallpaper.dog.


https://colorlib.com/wp/template/login-form-v14/
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EVIDENCE SMLUV

a .
Obrazek 35: Zobrazeni k piihlaSeni uZivatele

Pro realizaci grafického zobrazeni uvniti aplikace jsou inspiraci jiz existujici feseni, které
byly zminény v teoretické ¢asti bakalafské prace. Pii implementaci vSak jiZ neni pouZivano
Sablon, je Cerpano pouze z dokumentace Bootstrap [28] a edukacni webové stranky zamé-

fené na webové technologie W3Schools [29].
Pro ukazku grafického zpracovani uvnitf aplikace je ptilozen nasledujici obrazek. (Obrazek
37) V tomto ptipad¢ je pifihlaSen uzivatel v roli ManaZzer, ma tak ptistup ke vétSin€ funkci

aplikace a jeho zobrazeni je tedy relevantni pro prezentaci grafického zpracovani.

Evidence smluv | +Nova smiouva © manager @

Moje smlouvy - zaloZzené

Kliknéte na danou smlouvu pro zobrazeni jejiho detailu.

Filtrujte v jakémkoliv sloupci

Faze 11 Typu Nazev 11 Zakaznik 11 Datum vytvofeni 11 Ke stazeni

1 Cekajici na Kupni smlouva kontrola2 Marek Scheibinger 18/07/2020 L
schvaleni
2 Nawvrh Kupni smlouva smlouva pravnicka Ahoj 5.1.0. 19/07/2020 =
osoba
3 Névrh Kupni smlouva kontrola3 Jan Novak 19/07/2020 =
4 Néavrh Kupni smlouva vytvofeni smlouvy asd 22/07/2020 =

® 2020 - Fakulta aplikované informatiky, Univerzita Tomase Bati ve Zliné - Bakalafska prace, Autor: Marek Scheibinger

Obrazek 36: Ukazka grafického zpracovani aplikace
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ZAVER

Vysledkem teoretické Casti této bakalaiské prace je popis technologii vyuzitych ve vyvoji
projektu. Je popsan framework ASP.NET Core a navrhovy vzor MVC, spolu s programova-
cim jazykem C# a jeho vyhody pii vytvareni tohoto typu webovych aplikaci. Dal$im vystu-

pem jsou také zavéry uvedené k jednotlivym jiz existujicim feSenim.

Vysledkem praktické ¢asti bakalaiské prace je pak navrh aplikace pro evidenci smluv a na
jejim zakladé vyvinuté plné funkéni webova aplikace. Byly vybrany piistupy k vyvoji této
aplikace a byla zajisténa bezpecnostni opatieni vic¢i utokiim typu SQL Injection a CSFR,
ukladani citlivych dat jako jsou uzivatelska hesla, zajisténi Sifrované komunikace klient-
server pomoci protokolu HTTPS a omezeny pftistup k jednotlivym funkcim aplikace na za-

klad¢ uzivatelskych roli.

Systém byl vytvoren na zédkladé pozadavkl ziskanych resersi jiz existujicich feseni. Na za-
kladé téchto pozadavki byl vytvoren model ptipadi uziti, E-R diagram a diagram tfid. Podle
tohoto navrhu byl systém vyvinut. Souc¢asti navrhu tohoto systému je také moznost v bu-
doucnosti tuto aplikaci upravovat a rozvijet, bez nutnosti vétSiho zdsahu do jiz existujici
architektury. Vytvotena aplikace je pln¢ funkénim systémem pro spravu smluv, jehoz cilem
je poskytovat podporu firmam k fizeni smluv a fizeni jejich Zivotniho cyklu. Pro nasazeni
systému ve firmé je doporuceno vyuzit certifikatu SSL a zrcadleni databaze naptiklad pro-

stiednictvim cloudové platformy Microsoft Azure.
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