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ABSTRAKT

Tato bakalaiska prace se zabyva hrozbou terorismu se zaméfenim na mekké cile. Prace je
rozdélena na dvé cCasti, teoretickou a praktickou. Teoreticka Cast je zpracovana na zakladé
literarni reSerSe a popsani propojeni problematiky terorismu a mekkych cilt. V praktické
Casti prace je vyhodnocena hrozba terorismu na tizemi Ceské republiky a je zpracovano
dotaznikové Setieni vetejnosti, které vyhodnocuje pripravenost obyvatelstva a zabezpeceni
mekkych cilti. V zavéru prace jsou formulovana konkrétni opatieni k zvysSeni ptipravenosti

obyvatelstva a zvyseni kvality zabezpeceni mekkych cilt.

Kli¢ova slova: terorismus, hrozba, me¢kké cile, bezpe¢nost, Ceska republika.

ABSTRACT

This bachelor thesis deals with the threat of terrorism focused on soft targets. The thesis is
divided into two parts, theoretical and practical. The theoretical part is processed on the
basic of a literature review and a description of the problematics of terrorism connected
with soft targets. The practical part of the work evaluates the threat of terrorism in the
Czech Republic and elaborates a questionnaire survey of the public, which evaluates the
readiness of the inhabitants and the security of soft targets. At the end of the work, specific
measures are formulated to increase the preparedness of the population and the quality of

security for soft targets.

Key words: terrorism, threat, soft targets, security, The Czech Republic.
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UvVOD

Zijeme v dobg, kdy si uzivame svobody a mame oteviené dveie do celého svéta. Nicméné
nékteré skupiny a jedinci téchto vyhod zneuZivaji K vlastnim cilim. Cilem teroristi
jiz nejsou jen politici a vyznamné osobnosti, ale zabiti co nejvyssiho poctu osob.
V soucasnosti je nejvétsim problémem pandemie Covid-19, ktera zachvatila cely svét,
ale hrozba terorismu neutichla a nékolik teroristickych utok se odehralo i v roce 2020.
Vzristajici trend utokd teroristickych skupin na mista s vysokym poc¢tem osob je
Vv soucasné dob¢ aktudlni na celém svéte. Nemusi jit vzdy o promysleny utok teroristickych

skupin, ale i 0 skutky dusevné nemocného jedince.

Intenzita stieleckych utokli osamélych stielcti se zvysuje i na tizemi Ceské republiky.
Tyto utoky zpusobuji vysoké Skody na civilnim obyvatelstvu a maji devastujici uéinky
na lidskou psychiku. Diky neptfedvidatelnosti ttokti jsou stanovovana bezpeénostni
opatfeni az po samotném utoku. Vhodna ptiprava obyvatelstva a zabezpe¢eni mékkych cila
jsou proto klicovymi prvky v efektivnimu boji proti terorismu. Spravna reakce obc¢anu je

dualezitou podminkou pro zvySeni Sance na pieziti t€chto incidenti.

Cilem bakalaiské prace je vyhodnotit piipravenost obyvatelstva Ceské republiky
a zabezpeceni m&kkych cilt proti teroristickému utoku. Dale pak na zakladé zjisténych dat
navrhnout opatieni pro zvySeni pfipravenosti obyvatelstva a zvySeni kvality zabezpeceni
mékkych cili. Diléim cilem prace je vyhodnoceni hrozby terorismu na tizemi Ceské

republiky.

Teoreticka Cast prace je zpracovana na zaklad¢é literarni reSerSe, ktera je vytvoifena
s vyuzitim komparaci dat a zdroji domacich i1 zahrani¢nich. Mezi vyuZité zdroje patii
tisténé publikace, odborné a novinové ¢lanky na internetu a elektronické knihy. V uvodu
prace je rozebrana definice terorismu, jeho historie, typy a formy projevu. Dalsi ¢ast prace
je vénovana pojmu mekky cil a propojeni s terorismem. Nasledné je popsana ochrana
mékkych cilt s vyuzitim strategickych dokumenti Ceské republiky, které se timto tématem
zabyvaji. Zavér teoretické Gasti je vénovan analyze hrozby terorismu v Ceské republice.
V této &asti jsou popsany konkrétni utoky na mékké cile v Ceské republice a ve svéts. Dale
je Cerpano z vyrocni zpravy Bezpe¢nostni informaéni sluzby z roku 2019 a SWOT analyzy

Auditu narodni bezpecnosti z roku 2016.

V praktické ¢ésti je pouzita metoda analyzy, kterou je vyhodnocena hrozba terorismu

P4

na uzemi Ceské republiky s vyuZitim poznatkd uvedenych v zavéru teoretické ¢asti.
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Nasledné je v praktické ¢asti pouzita metoda dotazovani. Dotaznikové Setieni je provedeno
na Siroké vetejnosti a na zakladé ziskanych dat je vyhodnocena celkova pfipravenost
obyvatelstva a zabezpeCeni mékkych cilii. Poté je k ucelenéjSimu pohledu a poznatkiim

proveden strukturovany (fizeny) rozhovor s odbornikem z oblasti bezpecnosti.

V posledni ¢asti bakalatrské prace je vyuzito metody dedukce a indukce a jsou zpracovany
navrhy a materialy na zvyseni pfipravenosti obyvatelstva a zvyseni kvality zabezpeceni

mekkych cilt.
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I. TEORETICKA CAST
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1 TERORISMUS

Terorismus je sociologicky jev, ktery po 11. zafi 2001 dostal novy vyznam. Svét byl
poprvé ve velké mife svédkem ni€ivé sily terorismu. Postupem c¢asu pronikl terorismus

do celého svéta (Mika, 2003).

Dnes ovlivituje svétovou politiku, nabozenstvi, ekonomiku, ale i kyberprostor. Terorismus
v dnes$ni dob¢ piebral otéze otevienych konfliktd a stal se celosvétovym problémem.
Obecné lze fict, ze jde 0 ¢in nasilného ttoku na konkrétni ¢i nahodné osoby a soukromy
nebo vefejny majetek S cilem S$ifeni strachu, paniky a dalSich psychickych nasledkt
za ucelem dosazeni politickych, ekonomickych, ndbozenskych nebo socialnich cili

(Ritchie, 2013).

V tomto kondni je podstata sily terorismu. Neptfedvidatelnost a okamzik ptekvapeni,
riiznorodost sily utoku &ini z terorismu jeden z nejobavangjich zpaisobt jednani (Selleng,

2017).

Tento jev se vSak da zkoumat z nékolika thld pohledd, a to podle vztahu K teroristickym

¢inim. Lze tedy rozlisit ¢tyfi ndzorové skupiny:

e Vveédelti pracovnici — snazi se CO nejobjektivnéji zhodnotit stavajici situaci,

aniz by byli osobné¢, jakkoliv ovlivnéni terorismem;

e Vladni autority — nejcastéjSi terce terorismu, které jsou subjektivné ovlivnéné

terorismem;
e Vefejnost — hodnoti a ndzorové smysli dle podanych informaci masovych medii;
e teroristé a jejich sympatizanti — vyjadiuji pfesvédceni o utlaku a vyznamu odporu

(JanosSec, 2010).

1.1 Definice

Terorismus muzeme definovat mnoha riiznymi zptsoby, nebot' neni ustanovena jedna

obecna definice (Mika, 2003).

Puvod slova terorismus je mozné nalézt ve francouzském terrorisme, které vzniklo

z latinského vyrazu terrere, které znamena ,,zastrasit (Filipec,2017).

K pojmu terorismus se poji Vyraz teror, ktery vychazi také z latinského terrere.
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Ve Websterové slovniku je definovan teror jako intenzivni strach nebo osoba ¢i véc
zpusobujici intenzivni strach. | K vyrazu terorismus fikd Websteruv slovnik: terorizovani,

vyuzivani teroru k zastraseni. Tedy teror je nastrojem terorismu.

Teror lze také chapat jako nastroj moci jak pro skupiny, které jsou ovladany,
tak i1 pro skupiny, které vladnou. Likvidace opozice ¢i nepohodlnych konkurentl je
také prosttedek k upevnéni politické moci, kterou pouzival napiiklad Adolf Hitler

nebo Josef Vissarionovi¢ Stalin (Janosec, 2010).
Terorismus lze definovat rizné:

., Za terorismus lze ozmnacit takové jednani, které je politicky, nabozZensky ci jinak
ideologicky motivovano a uziva nasili ¢i jeho hrozby zejména s cilem vyvolat

strach. “ (MV, 2016).

,, Terorismus je nasilnd forma prosazovani politickych zajmii stoupencii urcité
radikalni ideologie (politické, nabozZenské, nacionalistické, separatisticke, ekologické

a jiné), cilem ndsilnosti je zpravidla civilni obyvatelstvo *“ (BIS, 2020).

Za jednu z nejuniverzalngjsi definici terorismu lze povazovat tu z Rezoluce Valného
shromazdéni OSN 49/60, ktera byla pfijata 9. prosince 1994. Zde existuje pojem

terorismus jako:

., Trestné ciny zamérené nebo urcené kvyvolani stavu teroru mezi verejnosti,
skupinou osob nebo jednotlivymi osobami z politickych  divodi  nejsou
za zadnych okolnosti ospravedinitelné bez zavislosti na své politicke, filozoficke,
ideologicke, rasove, etnické, nabozenské nebo jakékoliv jiné povaze, ktera miize byt

vyvolana k jejich ospravedineni* (Filipec, 2017).

1.2 Historie terorismu

Terorismus zde byl jiz ddvno pied Utokem na svétové obchodni centrum. Je tu jiz
od samotného pocatku lidstva a neustdle se vyviji. Vzdy se vyvijel s aktudlni Grovni
vyspélosti lidstva. Je mozno jej rozdélit do n€kolika ér podle vyuziti prostiedka (Filipec,

2017).
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Era primitivniho terorismu: Pocatek lidstva az 12. stoleti. Jednoduché metody formou
unosu, vrazd, drancovéani, zharské tUtoky za pomoci jednoduchych predmétt

jako meci, kopi, jedu, ohné.

Era pokro&ilého terorismu: 13. stoleti az prvni polovina 20. stoleti. Jednoduché metody

S objevem palnych zbrani a stfelného prachu.

Era moderniho terorismu: Druha polovina 20. stoleti az 21. stoleti. Slozit¢ metody -
unosy letadel, sponzorstvi statnich aktér, vliv médii, vyuzivani stfelnych zbrani
a vybusnych zafizeni, mezinarodni vliv v ramci modernich komunikacnich technologii

a letecké dopravy.

Era post-moderniho terorismus: 2001 a? dosud. Vyuziti slozitych informaénich
technologii, vznik kyberterorismu a tizemi ovladaného teroristy, uzivani sebevrazedného

terorismu, pouzivani zbrani hromadného niceni (Filipec, 2017).

1.3 Typologie terorismu

Zékladni rozdé€leni fenoménu terorismu lze aplikovat na mezinarodni terorismus
a vnitrostatni (domadci) terorismus. Mezinarodni terorismus m4 za cile ideje mezinarodnich
teroristickych organizaci a byva snimi propojen. Naproti tomu domaci terorismus

se zabyva prosazovanim cilt vyplyvajicich z doméacich vliva (FBI, 2021).

Zakladni typologie terorismu lze zkoumat Vv zavislosti na motivacich a dtivodech terorismu.
Zejména jde o motivy politické, ndbozenské, ekonomické, nacionalistické, separatistické,
ekologicke a jiné. OvSem ne€kdy zalezi na uhlu pohledu individualniho ptipadu. Napiiklad
hranice mezi nabozenskymi a politickymi divody je velmi tenka, jelikoZ jsou v nékterych

kulturéch ob¢ slozky tzce spjaty (Matousek, 2005).
Politicky terorismus

Je zalozeny zpravidla na ideologii ¢i politickém programu, ke kterému ma teroristicky ¢in
pomoci. Zideologického hlediska je délen na pravicovy nebo levicovy terorismus.
V pravicovém jde 0 ideologii nacismu, fasismu a rovnéz bychom zde mohli zaradit
1 nacionalné-separatisticky terorismus, ktery vzhledem k hodnotdm mizeme zatadit
jak do pravicového bloku, tak I samostatné. V ramci levicového terorismu lze rozlisit
ideologii komunistickou nebo anarchistickou. OdnoZi od komunistického terorismu muize

byt revoluéni terorismus.
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NaboZensky terorismus

Forma terorismu, kterda se dd vnimat vice pohledy. A to jako terorismus
fundamentalisticky, ktery wusiluyje o naboZenstvi jako soucdst statniho zfizeni
¢1 nabozenskou odplatu nebo jako terorismus eschatologicky, jehoz cilem je naplnéni
ruznych proroctvi svéta. Eschatologicky terorismus je méné castou formu terorismu,

se kterou se potykame u nabozenskych sekt. (Filipec, 2017)

Fundamentalisticky terorismus je tedy nejrozsifenéj$i formou nabozZenského terorismu,

Ktery se vaze na kiestansky, zidovsky a zejména islamsky terorismus (Vegrichtova, 2018).

V poslednich letech je islamsky terorismus vice medializovan, a to pravem. Jeho cilem je
vratit se k ¢istému uceni podle proroka Mohameda. Vidéni radikalniho isldmského svéta je
velice jednoduché a nerozliSuje rozdily, napf. mezi vojenskymi a Civilnimi cili, civilisty
a vojaky, Zenami a détmi. Cile jednotlivych islamistickych organizaci jsou rozli¢né. Hamas
se primarné¢ zamétuje na boj proti Izraeli, zatimco Al-Kajda usiluje o sjednoceni svéta pod
vedenim sunitského islamu v ramci chalifatu a sjednoceni vSech véficich proti kulturnimu
a politickému vlivu nevéticich. Obé organizace operuji na globalni Grovni a Islamsky stat

zastteSoval hned 26 dzihadistickych organizaci v Asii a Africe.
Monotematicky terorismus

Proud terorismu, ktery je velmi specificky zaméfen. Jeho cilem je zména konkrétni véci
¢i tématu misto nahrazovani celého politického, naboZenského systému. U tohoto proudu
lze rozlisit dva jasné prvky. Prvnim je jasné ohrani¢ené konkrétni téma, napf. potraty,
Zivotni prostiedi, homosexualita. Druhym prvkem je ukazat na moralni upadek spole¢nosti

a nedokonalosti systému, na zakladé kterého je skutek ospravedliiovan (Filipec, 2017).
Psychopaticky terorismus

Typ terorismu, ktery neni pachan z ndbozenskych nebo politickych popudd, ale na zakladé
potieb psychicky nemocné osoby. Jde o velmi ¢asty druh terorismu, ktery se objevil napft.
pii stielbé studenta na spoluzaky v Columbii. Divody pro toto jednani neni jednoduché
zobecnit. Déli se do Ctyf zakladnich skupin: jednani za G¢elem pomsty a zastraSeni, pocit
a védomi slavy a uznani, radost z vlastni moci Sifit paniku a strach, psychickd nemoc

s potfebou $ifit terorismus (Mares, 2005).
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Kriminalni terorismus

Kontroverzni oblast, ve které ma opét svlij vliv i politicky nebo nabozensky terorismus.
Avsak cCastéji jde o terorismus s cilem ovladnuti zemi za ucelem kriminality

¢i monopolizace trestné ¢innosti, napf. distribuce drog, boj mezi drogovymi kartely.
Ekologicky terorismus

Ekologicky ¢i enviromentalni terorismus, ktery vychazi zlevicového terorismu
a jehoZz cilem je boj proti znecisténi zivotniho prostiedi. Tézi z chyb kapitalismu a jeho
pozornost se upird na tézaiské spoleCnosti. Zplsoby tohoto terorismu jsou nejcastéji
sabotaze, vandalismus a utoky na techniku, objekty a korporace fidici cely primysl tézby

(Filipec, 2017).

Mezi dal$i motivy terorismu lze fadit i ekonomické, socilni, rasové, nacionalni a etnické
divody, nicméné tyto slozky jsou spiSe doprovodnymi vlivy, které nalezneme

u vymezenych typologii terorismu (Matousek, 2005).

1.4 Formy terorismu

Formami terorismu jsou nastroje a prostiedky, kterych je vyuzito ke konani teroristického
¢inu. Nejcastéji jsou vyuzivany stielné zbrané¢ a nastraznd vybusna zafizeni, nicméné
je mozno se setkat i s vyuzitim ohné, nebezpeénych plyni a podobné.

Zharstvi

Patii k nejstar$i a nejpouzivangjsi formé terorismu. Jde o nejjednodussi nastroj nasili
s t&7ko odhalitelnym ptivodcem. Casto je vyuZzivan k zastinéni jinych forem nasili, napf.

vrazd, otrav apod.
Chladné zbrané

Zpisob utoku za pouziti nozd, macet a jinych chladnych zbrani, které jsou urceny

k tichému zabijeni (Soucek, 2011).

Tyto ttoky jsou aktudlné stale Castéjsi, zejména ze strany islamskych teroristi (BBC,

2020).
Stielné zbrané

NejcCastéjsi prosttedek vyuzivany k nésili. Jednoduchéd dostupnost (legalni cestou

I na ¢erném trhu) stielnych zbrani ¢ini problém ve svétovém métitku. (Matousek, 2005)
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Jde tedy 0 nejzéakeinéjsi a nejnebezpecnéjsi formu. Vyuzivano je vSech druhi stielnych
zbrani od osobni az po protiletecké a samonavadéci stiely.

Vybus$niny

Pouziti vybusné latky ¢i nastrazného vybusného zafizeni je statisticky velmi oblibena
a Casta forma teroristického utoku. Pti explozi je iniciovana velka energie, ktera zptisobuje
razovou vinu a explozivni hofeni S naslednou destrukci okolnich subjektd. Mezi
nejznaméjsi druhy vybusnin patii Trinitrotoluen, C-4, Semtex. Castym ohroZenim se stava
anonymni ohlaseni vybuSniny nebo podezielého pfedmétu na vefejnych mistech. Dalsi
vyuziti vybusniny je prostiednictvim postovni ¢i dopisni zasilky. U vybusnin v zasilce
se jedna o Casované ¢i kontaktni vybusné zafizeni. Tato zafizeni mohou byt pfipadné
kombinovana s nebezpe¢nymi chemickymi, radioaktivnimi a biologickymi latkami.

Pro rozpoznani podezielych pfedméti je cela fada podrobnych postupti (Matousek, 2005).
Chemicky terorismus

Prostiedek, ktery vyuziva jeden z druhti zbrani hromadného niCeni. Je uzito prudce
jedovatych ucinkt bojovych chemickych latek, které plsobi na lidsky organismus. Skladaji
se z bojovych chemickych latek a prostiedkd dopravy na cil (Vicar, 2020).

Biologicky terorismus

Zbran hromadného niceni, ktera vyuziva ucinky bojovych chemickych latek. Jsou u¢inné
pro zivé organismy, zejména na 0S0by, zvitata, popfipadé i rostliny. Biologicka zbran
se sklada ze samotné biologické zbrané a prostiedku dopravy na cil. Tato forma vyuziva

i pouziti infikovaného hmyzu ¢i hlodaveu apod (Vicar, 2021).

Radiologicky terorismus

Vyuziti zbran€ hromadného nicent, kterd vyuziva Skodlivé ucinky ionizujiciho zafeni, které
ma negativni vliv na zdravi a Zivoty osob a Zivotni prostfedi. Byva vyuzivano ,,Spinavé
bomby*, jejimz G€inkem dochdzi k rozsifeni radioaktivniho materialu a zamoteni okoli.
Jaderny terorismus

Druh zbrani hromadného niceni. Pfi této formé utoku dochazi k uvolnéni velkého mnozstvi
energie, ktera je iniciovana pii jaderném vybuchu. Jeji nebezpeci tkvi v mnoha nicivych
faktorech jaderného vybuchu, kterymi jsou tlakova vlna, pronikava radiace, svételné

zateni, razova vlna a seismické u¢inky, elektro-magneticky impulz (Vicar, 2020).
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Kyberneticky terorismus

V soucasné dob¢ velmi aktudlni forma terorismu, kterd vyuziva pocitacové technologie.
Zpravidla se nejedna o otevieny utok, obvykle zptsobuje $kody na osobach, objektech,
virtualnich objektech prostfednictvim pocitatové technologie. Typickym znakem je vyuziti

pocitatové technologie k dosazeni cilt ve virtualni sféfe (Janosec, 2018).
Bezpilotni letouny a drony

S vyvojem technologie jde ruku v ruce i pokrok ttoku teroristi. V soucasnosti je aktualni
trend vyuzivani modernich dronu. Teroristicka organizace Taliban upravuje obycejné

hobby drony tak, aby $ly pouZivat pfi teroristickych ttocich (Svamberk, 2020).

Drony jsou vybaveny improvizované vyrobenou munici a byly vyuzivany k utokiim

Vv oblasti Blizkého a Stfedniho vychodu nebo na vychodni Ukrajiné (VZ, 2020).
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2 MEKKE CILE
., Terminem mekke cile oznacujeme objekty, prostory nebo akce charakterizované

Castou pritomnosti vétsiho poctu osob a soucasné absenci ¢i nizkou urovni

zabezpeceni proti nasilnym itokiim* (MV CR, 2017).

Obecné jsou mekké cile nechranéné objekty, prostory ¢i prostiedi, ke kterym je volny
pristup a zaroven se zde pohybuje vysoka koncentrace lidi. Jako mékké cile 1ze povazovat

neozbrojené osoby, které se na daném misté pohybuji (MV CR, 2017).

Oproti tomu existuji i tzv. ,hard targets® neboli tvrdé cile, kterymi jsou dobfe chranéné
objekty a zabezpecené prostory jako statni objekty, vojenské objekty, komercni objekty,
objekty bezpeénostnich sborti apod (MV CR, 2016).

Podle jiné definice lze také povazovat za tvrdy cil jakykoliv objekt, ktery ma piesné dané
bezpecnostni opatieni. V téchto prostorach nemusi mit uto¢nik tak velkou $anci na uspésny
utok. Jednak z dtvodu tézkého pfistupu do daného objektu a také s pravdépodobnou

moznosti protiutoku ze strany ozbrojenych osob, které stiezi objekt (Fagel, 2017).

Rozlisovani téchto dvou druhu cild je velice vyznamné z hlediska pfistupu k problematice
zabezpeceni. Zaklada se na pohledu uto¢nika na dany cil a pravdépodobnosti mozného
utoku. Tento pohled je podstatny, protoze se zabyva problematikou zabezpeéeni subjektd,
které by z tradi¢niho pojeti protiteroristickych opatieni byly opomijeny — komeréni
a soukromé osoby. Soucasné jde o objekty a akce, které jsou v poslednich letech teréem

teroristickych utokt (MV CR, 2017).
Obecné se mezi mekké cile tadi:

e skoly, knihovny, koleje;

e naboZenska mista, kostely;

e nakupni centra, trziSt¢, obchody;

e nemocnice;

e stadiony a sportovni haly;

e muzea, galerie, turistické pamatky;

e divadla, kina;

e parky, namésti;
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privody, demonstrace;

e restaurace, hotely, diskotéky, bary;

e ufady, vefejné instituce;

e dopravni uzly, autobusové a vlakové nadrazi, letiste,;

e jina symbolicka a vyznamna mista a dalsi (MV CR, 2017).
Dostupnost mékkého cile a bezpecnost prostiedi 1ze ovlivnit nékolika kritérii:

e piitomnost Policie CR (PCR) nebo obecni Policie;

e pritomnost bezpecnostniho personalu;

e symboli¢nost cile;

e mnozstvi a koncentrace osob;

e pfitomnost médii;

e otevienost pro vefejnost (Kalvach, 2016).

2.1 Druhy mékkych cili

Obecné lze rozdélit meékké cile na trvalé a doCasné.

Trval4 mista jsou dale délena na:
e venkovni prostory — trznice, letni kina, stadiony, oteviené bazény;
e vnitini prostory — Skoly, divadla, restaurace, nemocnice.

Docasné mekké cile jsou obvykle shroméazdéni, venkovni akce, které se potadaji

na vefejném ¢i soukromém pozemku. Daji se €lenit na:
e docasné placené akce — koncerty, festivaly;
e docasné akce s volnym vstupem — trhy, demonstrace, pochody, maratony.

Posoudit riziko u mekkych cilt 1ze v zavislosti na poétu osob v danou chvili na daném
misté. Zalezi také na rocnim obdobi nebo denni dobé€. Termin ,,peak time* ndm oznacuje
dobu, kdy je vurcity Cas nejvyssi mozna koncentrace osob na uréitém misté (nakupni
fronty pfed Vanoci, dopravni Spicka na komunikacich, doba obé&da V restauracich

a jidelnach apod.).
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Z hlediska rizika a nebezpeci se ¢leni mekké cile na:

e ohroZeni osamocenym aktivnim uto¢nikem (nehled¢ na motivaci Gto¢nika — aktivni

stielec, lone wolf);
e ohrozeni teroristickou skupinou (ISIS, IRA, Al-Kaida);

e ohroZeni jinou specifickou skupinou (mafie, organizovany zlo¢in) (MV CR, 2017).

2.2 Terorismus a mékké cile

M¢ekkeé cile jako vefejné nebo soukromé prostory jsou relativné citlivé na teroristické
utoky. Tato mista si Gto¢nici Casto vybiraji jak kvuli jejich jednoduché dostupnosti
a potencionalu hromadného shromazd’ovani, tak i kvili symbolické hodnoté, zejména vSak

kvili vysoké Sanci na velky pocet obéti (Cuesta,2019).

V posledni dobé¢ jsou cCasté utoky aktivnich stelci na mekké cile. Tento druh Utoku je
pro ttoéniky efektivn&jsi nez vyuziti diive oblibené vybusniny. Utok je umocnén, pokud je
proveden na vice mistech a ve stejnou chvili. Takovéto utoky kladou velké naroky
na bezpecnostni slozky, a to jak v koordinaci postupu, tak i pti vyuziti prostiedku a sily
(Kalvach, 2016).

Volba teroristi neni nahodna. Jednotlivi uto¢nici, ale i radikalni naboZenské skupiny
usiluji o co nejvétsi pozornost v médiich a nasledny strach obyvatelstva. Utoky na mékké
cile maji drtivé ucinky na psychiku obyvatelstva a jsou velmi snadno uskute¢nitelné
s malymi naklady. Zkoumdni a pochopeni =zranitelnych mist je prvnim krokem

Kk uspésnému feSeni a prevenci proti ohrozeni mékkych cila (Fagel, 2017).

Za roky 2000-2016 bylo ve svéte 46 % teroristickych ttokti mifeno proti mékkym cilam.
Ochrana mékkych cili je proto velkou vyzvou, je nutné pochopit ato¢niky v tom,
jak se chovaji, jak se rozhoduji a jak4 s tim souvisi rizika. V soucasné a blizké dobé
se predpoklada zvyseni vyskytu Gtoku na mekké cile, zejména v zapadni Evropé (Cuesta,

2019).

Metodika ochrany mékkych cilti zpracovana ministerstvem vnitra predklada statistiku
ohrozenosti mékkych cilt v praxi. V letech 1998-2014 bylo v Evropé zaznamenano 52 974

teroristickych utokd. Nasledujici graf ¢.1 znazornuje jejich zacileni (Kalvach, 2016).
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CiLE TERORISTICKYCH UTOKI
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 Mékké cile
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o Ostatni

H Kriticks infrastrultura

Graf 1: Cile teroristickych utokt (Kalvach, 2016).

Pro uplnou ptedstavu o ttocich je dilezité védét jakymi zpusoby jsou ttoky provedeny.
Podle statistiky Utadu pro boj proti terorismu a nésilného extrémismu Spojenych statu
americkych je zpracovan nasledujici graf ¢. 2 (Global Terrorism Trends and Analysis
Center, 2019).

Typy zbrani podle teroristickych incidentd po celém svété, 2018

Chladné zbrang . 3.67%
Zhatsky ttok . 3.53%

Vyuziti vozidla | 0.23%

Sabotdimi zafizeni  0.12%

Ostatni 0.11%

Neznamé - 10.10%
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Teroristické ttoky

Graf 2: Typy zbrani podle teroristickych incidentti po celém svété, 2018 (Global Terrorism
Trends and Analysis Center, 2019).
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Podle uvedenych dat vztahujicich se Kk celosvétovému méfitku z roku 2018 by s nejvétsi
pravdépodobnosti hrozil utok od stfeleckych Uto¢nikii a zasazeni vybuSnym zafizenim

(Global Terrorism Trends and Analysis Center, 2019).
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3 OCHRANA MEKKYCH CIiLU

Obecn¢ lze ochranu meékkych cili délit na casové faze: pred utokem, beéhem utoku
a po utoku. V prvni fazi jde predevsSim o preventivni opatfeni a snizeni pravdépodobnosti
utoku napf. odstraSeni uto¢nika a asertivni komunikace ke zlidnéni situace a snizeni
konfliktu. Béhem incidentu jde o nejrychlejsi detekci nezddouci ¢innosti a okamzité reakce
bezpecnostnich pracovniki ¢i bezpe¢nostniho systému. Po incidentu postupovat dle priorit

stanovenych v koordinaénim planu a uspé&§né obnovit chod organizace (MV CR, 2016).

Obecné je doporucovana metoda tzv. OORZ (Odstrasit — Odhalit — Reagovat — Zmirnit
dopad). Tento metodicky nastroj funguje na principu uréeni moznych incidentti na zakladé
analyzy a nasledného pfifazeni opatieni pro odstraSeni, v€asné odhaleni, reakci a snizeni
dopadu po incidentu. Zejména teroristické a obdobné hrozby patii do kategorie hrozeb,
se kterymi se da pracovat pifevazné ve fazi pifed a po utoku, opatienimi zaméfenymi
na odhaleni a zmirnéni Gitoku. Okamzita reakce na zastaveni ito¢nika je pfevazné v silach

policie, ale tato slozka neni vzdy na misté v okamziku ttoku (Kalvach, 2016).

3.1 Prvky ochrany mékkych cili

K zabezpefeni mékkych cilti je vyuzivano mnoha prosttedki. Zakladni prvky ochrany
mekkych cilt Ize délit na:

e fyzickd bezpe€nost;

e elektronické prvky;

e mechanické prvky.

K dosazeni maximalni efektivity prvk ochrany mékkych cil je dilezité jednotlivé prvky
kombinovat. Zejména elektronické prvky vyZaduji provazanost s obsluhou. Podobné je

to i s mechanickymi prvky, jejichz efektivitu zvySuje odborny personal.
Fyzicka bezpecnost

Tuto formu bezpecnosti lze d€lit na bezpecnostni pracovniky a ostatni personal.
Bezpec€nostni pracovnici mohou obsluhovat bezpecnostni technologie a vhodné zareagovat
pfi odstraSeni hrozby, v€asné detekci hrozby a okamzité reakci na hrozbu. Ostatni personal
se miiZze na bezpecnosti podilet také. Vhodné vycviceny personal dokdze spravné reagovat

Vv piipadé¢ bezpecnostniho incidentu.
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Elektronické prvky

Mezi nejvyznamnéj$i elektronické prvky patii kamerovy systém, poplachové
zabezpecovaci a tisnové systémy, dohledova a poplachova ptijimaci centra, detektory kova

a vybusnin, rentgeny, ¢tecky dokladl a piistupové a dochazkové systémy. K inovativnim

vvvvv

Mechanické prvky

K mechanickym prvkiim se fadi bezpecnostni okna, dvete, ploty, turnikety. Déle sloupky
a betonové bloky, které zabranuji neopravnénému parkovani, najezdu vozidel do osob

nebo najezdu vozidel s vybusninami (Kalvach, 2016).

3.2 Role ob¢ana pri ochrané mékkych cili

Jednotny systém ochrany, ktery by ploSné zabezpe€il mckké cile neni zcela snadné
aplikovat, proto odbornici doporucuji rizna opatfeni Kk odrazeni toc¢nika hrubou silou
v podobé fyzické ostrahy, omezeni pfistupu apod. Tim ovSem muze dojit k omezeni
funkénosti mekkého cile a naruSeni samotné¢ho ucelu objektu, tim se z néj miZze stat cil
tvrdy. V Ceské republice (CR) je viak opomijena myslenka vyuZiti obranyschopnosti
samotného mé&kkého cile. Témito cili se stavaji lidé zpravidla az pii ur€ité koncentraci osob

a jsou to prave tyto osoby, které maji Sanci zareagovat jako prvni (Lapkova, 2019).

V CR tvofi hlavni ochranou linii proti hybridnim hrozbdm policie a zpravodajské sluzby,

neni ale mozné ve vsech piipadech incidentu predejit (Kotek, 2018).

Proto je nutné, aby ¢ast zodpovédnosti za svou osobni bezpecnost pfevzal kazdy obcan.

Tuto skutecnost potvrzuje 1 vedouci protiteroristické jednotky Libor Lochman:

,,Probléem je v tom, Ze policie nemiize byt vsude, a nikdy ani nebude. Natoz
protiteroristické jednotky. Nemiize se tedy postavit teroristum, kdyz to lidé
ve smrtelném ohrozeni nejvice potiebuji. Takovy pozadavek je absolutné neredlny.

(securitymagazin.cz, 2016).

Na misté utoku neni vzdy policie v€as. Pokud by byl pfitomny ob¢an dostatecné moralné
a znalostn¢ vybaven, ma velkou Sanci uspét a zamezit dalsimu Skodlivému pusobeni
uto¢nika. Jako extrémni piiklad je mozno uvést Izrael, jehoZ ob¢ané, vojaci ¢i civilisté jsou
na ulicich napadani noZi i jinymi zbranémi. Vyvoj bezpecnosti je tak pod neustalym tlakem
a je efektivni. Pohotova reakce obcanti je eliminaci hrozby a zavolani pomoci

nebo poskytnuti prvni pomoci ranénym je velmi vyznamné.
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V CR je v mnoha dokumentech zmifovana dileZitost obéana, oviem chybi informacni
nebo edukacni kandl pro zapojeni obanti do bezpecnostniho systému. Jedinym soucasnym
doporucenim je Ute¢ — Schovej se — Bojuj, ktery vychazi ze zahrani¢ni verze. Celkova
pfipravenost obCana tedy nestoji pouze na rozhodnuti, jak reagovat, ale i na znalosti
sebeobrany, krizové komunikace a prvni pomoci. Tato celkova pfipravenost mize byt

zasadni ve vSech ¢astech utoku (Kotek, 2018).

3.3 Dokumenty k problematice terorismu a ochrané mékkych cili

v Ceské republice

Dokumenttl, které fesi problematiku terorismu a ochranu mékkych cilii bylo v CR vydano

nékolik. Tato podkapitola se zabyva jejich naplni.
Strategie Ceské republiky pro boj proti terorismu od r. 2013

Strategie CR pro boj s terorismem je dokument, ktery se snazi problematiku terorismu Fesit
v podminkach CR. Modus operandi teroristickych skupin a teroristil se neustale vyviji a je
nutné vyvijet i zpisob boje proti nim. Tomu odpovida i potfeba zpracovani strategickych
dokumenti, které jsou v této oblasti tvofeny. Jsou zde definovany i zakladni principy boje

proti terorismu v CR:

o soulad boje s terorismem s Bezpecnostni strategii CR a dalsimi klicovymi

dokumenty;
o respektovani principu demokracie a ochrany lidskych prav;
e spoluprdce a sdileni informaci mezi zainteresovanymi institucemi,

e prohlubovini zapojeni Ceské republiky do mezindrodnich aktivit (neznamend

to vsak prendset aktivity, které jsme schopni resit na ndarodni a lokalni urovni);
e budovani a prohlubovani diivéry mezi stejné smyslejicimi zahranicnimi partnery;,
e provérovani (cviceni) schopnosti celit hrozbé terorismu,
e vzdéldvani;
e aktivni pFistup pri prevenci hrozeb,
e informovani verejnosti v ucelném a primereném rozsahu,

o maximalni pomoc, podpora a ochrana subjektum, které poskytnou informace

o pFipravovanych teroristickych akcich* (MV CR, 2013).
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Strategie postihuje pét zakladnich oblasti — komunikaci a spolupraci mezi subjekty
zapojenymi do boje proti terorismu, ochranu obyvatelstva a dalSich moznych cili,
bezpe¢nostni vyzkum a informovani vefejnosti, prevenci radikalizace a rekrutace

do teroristickych skupin, legislativni ukotveni boje proti terorismu.

Strategie v problematice mékkych cilti apeluje na nezbytnost spoluprace mezi vetrejnym
a soukromym sektorem. Zejména proto, ze vétSina meékkych cili je v soukromém
vlastnictvi. I proto vénuje CR zvy$enou pozornost prevenci teroristickych wtokd
v oblastech s vysokou koncentraci obyvatelstva. DileZitym krokem bylo ziizeni Narodniho
kontaktniho bodu pro terorismus (NKBT), ktery zahgjil vroce 2009 svou cinnost
pii Utvaru pro odhalovani organizovaného zlo¢inu Sluzby kriminalni policie a vySetfovani.
NKTB se zabyva ziskavanim, analyzou, zpracovanim a vyhodnocenim informaci
vztahujicim se k problematice terorismu a extremismu. Na tomto pracovi$ti dochazi k uzké

spolupraci zpravodajskych sluzeb a policie (MV CR, 2013).
Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030

I v Koncepci ochrany obyvatelstva je feSena problematika mékkych cili. Upozoriuje,
Ze orgény statni spravy nejsou schopny samy zabezpecit vSechny mékké cile ve spojitosti
s ochranou obyvatelstva. Nabizi tedy feSeni v podobé vytvoreni ekvivalentu statniho
pozarniho dozoru 1 v oblasti mékkych cilt. Déle koncepce apeluje na vytvofeni systému,
ktery by zabezpecil ochranu mékkych cilti v oblasti vnitini bezpe¢nosti v ramci celé statni

spravy (MV, 2013).
Bezpecnostni strategie 2015

Nejobecnéjsi dokument, ktery se dotykd bezpecnosti a stanovuje zakladni principy, je
Bezpecnostni strategie (BS) CR, kterd byva obméfiovana v reakci na aktudlni hrozby.
V soudasnosti aktudlni BS 2015 zahrnuje spojeni CR a Evropské unie V ramci

bezpecnostni a obranné politiky, které ptispivaji k boji proti terorismu (Filipec, 2017).

Poprvé se zde zminuje 1 pojem ,,Lone Wolf*. Jde o jedince bez jednotného veleni, kteti
jsou schopni ohrozit lidské Zivoty a zdravi, zivotni prostiedi a kritické infrastruktury (KI)
za UCelem sdileni své ideologie, planti a cili. Mimo jiné BS je zdkladem pro ostatni

strategie a ochranné koncepce CR (MZV CR, 2015).
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Koncepce ochrany mékkych cilii pro roky 2017-2020

Koncepce shrnuje problematiku mékkych cil a vytvari zazemi pro fungujici narodni
systém ochrany mékkych cili. Cilem tohoto systému je pruzné, komplexné a rychle

reagovat na hrozbu mozného utoku na mekké cile.

Pro zabezpeceni méekkych cili je dilezité vychdzet z n€kolika principti a vychodisek,

které vychazeji z koncepce ochrany mekkych cilt.

e Dbezpecnost mékkého cile je zajmem vSech dotcenych subjekti;

e proaktivni piistup;

e Spoluprace a kooperace;

e nastaveni komunikacnich procesu a organizace a koordinace ¢innosti osob.
Dale koncepce stanovuje &tyfi pilife systému ochrany mékkych cilti v CR.

e metodické vedeni a vzdélavani;

e dotacni podpora;

e komunikace, spoluprace;

e aktivni p¥istup PCR k ochrané m&kkych cili (MV CR, 2017).
Metodika Zaklady ochrany mékkych cili

Metodika je zpracovand na ochranu pied zavaZnymi nasilnymi Utoky jak ze strany
teroristll, tak ze strany extrémistli ¢i osob s krimindlni motivaci nebo dusevné nemocnymi
lidmi. Cilem metodiky je efektivni prevence a minimalizovani moznych dopadi incidentu.
Dokument je aplikovatelny na jakoukoliv organizaci a na jakoukoliv budovu. Jsou zde
stanoveny principy zabezpeCeni mékkych cili pomoci metody stanoveni vhodného
opatfeni a vytvofeni vlastniho bezpec¢nostniho systému. Zabyva se nejpravdépodobnéjsi
hrozbou daného objektu, moznym zpisobem utoku a vyhodnocenim pomoci metody

analyzy hrozeb a rizik na zaklad¢ zjisténych dat vypracovanim bezpecnostnich opatieni.

Na zakladé¢ doporuc¢ené¢ho postupu pro zabezpeceni objektu nabizi metodika nékolik
moznosti pro neodborny personal ¢i laickou vefejnost, jde 0 okamzité reakce dle aktualni

situace a mozné hrozby, které uvadi tabulka ¢. 1 (Kalvach, 2016).
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Tabulka 1: Orienta¢ni schéma okamzitych reakci do pfichodu policie (Kalvach, 2016)

SITUACE REAKCE

Panika nebo
neujasnény
incident

Verbalni konflikt

1. Mefes, co se presné stalo, ale JEDNEJ!

2. Kde je bezpelnéji? Venku nebo vevniti?

3. Maviguj ostatni pfitomné do bezpeéného prostoru
4. Dejo sobé védét, kontaktuj nadfizeného

1. UklidAuj! Projev zdjem situaci Fesit

2. Informuj bezpeénostni personal

Fyzicky konflikt 1. Informuj ostrahu nebo policii 158

nizké intenzity 2. 5nai se izolovat ostatni, aby nebylo ohroZeno vice osob
(napf. rvatka) 3. Velmi zvaZuj vlastni zapojeni s ohledem na pomeér sil a své

schopnosti na obranu sebe i druhého
4. Pokud jsi sdm ohroZen a nemiief utéct ani se schovat,

bojuj!
Technicka havarie 1. Dbej na vlastni bezpetnost, situace se miZe dale zhorsit
(zborceni nosnych 2. Informuj bezpeénostni personal
konstrukci apod.) 3. Varuj a naviguj ostatni do bezpetného prostoru
Fyzicky konflikt 1. Utikej pryE a varuj ostatnil
ozbrojeny 2. Pokud nemiZes utikat, schovej se, lehni si a zamkni sel
3. Pokud neni jind moZnost, bojuj!
Hrozici vybuch 1. Kryjsel Dri se pravidla — zed je dobra, sklo Spatné.
2. Varuj ostatni

Pti tézko identifikovatelnych ohrozenich zivota a zdravi jsou metodikou zpracovana

obecné doporucend pti vSeobecnych bezpecnostnich incidentech:

1.

2.

,, Privolejte pomoc (tel. 158) — co nejdrive! Neziistavejte v situaci sami.
Pokud mate podezreni, zZe jde o vazmy utok ci jiny incident, musite jednat
okamzité a dlouze stav neovérovat.

Pokud dostanete od policie, pripadné ostrahy varovani s doporucenim evakuovat,

musite reagovat okamczite.

Pocitejte s nedostatkem casu. Pokud si to situace bude vyzadovat, budte
pripraveni prijmout krajni a kreativni opatreni — zejména pri evakuaci.
Nesvazujte se pravidly.

Pro kazdy bezpecnostni incident plati stejné pravidlo: musite dostat lidi z dosahu

problému.

K ochrané pred explozi si zapamatujte: ,,zed’ je dobra, sklo je Spatné
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7.

Neprekombinovavejte, nefantazirujte o dalsich moznych ndstrahach — to vas

jen paralyzuje. Reagujte na to, co vidite stoprocentné!

vevrs

Zodpovezte si otdazku: Je bezpecnéji vevniti- nebo venku?

9. Komunikujte, mluvte nahlas, rikejte, co déldate.

10. Kdykoli budete evakuovat, musite dostat evakuované minimalne z dohledu

od problému** (Kalvach, 2016).

Odborné materialy z resortu Ministerstva vnitra

K teseni tématu mékkych cilii bylo vydano v navaznosti na Zaklady ochrany mékkych cila

nékolik navazujicich dokumentt:

1.

2.

Metodika ochrany mékkych cila.
Brozura — 10 principti zodolnéni mékkého cile.

Bezpecnostni standardy pro potadatele sportovnich, kulturnich a spolecenskych

akci.

Vyhodnoceni ohrozenosti mékkého cile aneb co, kdy, kde a od koho vam hrozi.

Bezpe¢nostni plan mekkého cile aneb co by nemélo byt opomenuto pii jeho

zpracovani (Lapkova, 2018).
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4 UTOKY NA MEKKE CILE

Utoky na mekkeé cile jsou v soucasné dob¢ Casté po celém svéte, ale i v CR. V nasledujici

kapitole jsou nékteré z téchto Gtoki popsany.

4.1 Utoky na mékké cile se znaky terorismu v Ceské republice
Stielba ve Fakultni nemocnici v Ostravé

Dne 10. prosince 2019 okolo 7:15 vesel do ¢ekarny traumatologické ambulance Fakultni
nemocnice v Ostravé muz, ktery za¢al okamzité stiilet. Utoénik stiilel ruéni zbrani a zasahl
devét osob, pouze dvé jeho utok ptezily. Po Gtoku se muZzi podafilo z mista ¢inu odjet
diive, nez dorazila na misto policie. Nasledné spachal muz sebevrazdu. Utoénik mél
dlouhodobé psychické problémy a zvazoval sebevrazdu. Svym ¢inem chtél zabit co nejvice

0s0b v okoli (CT24, 2020).
Teroristicky titok na Zeleznici

Dne 1. ¢ervna a 28. Cervence 2017 doSlo ve Stiedoc¢eském kraji k pokaceni stromt do trati
vlakii a naslednym nehodam, pfi nichz nebyl nikdo zranén. Utoénikem byl
jednasedmdesatilety duchodce, ktery chtél své skutky svést na muslimské migranty
a vyvolat nendvist vii¢i muslimskym uprchlikiim. Nasledné byl senior zadrzen policii

a odsouzen za teroristicky utok, ke kterému se sam doznal (Simanek, 2019).
Stirelba v Uherském Brodu

Utok se odehral 24. tmora 2015 v restauraci Druzba, kdy utoénik pii vstupu do objektu
hned sttilel a smrteln€ zasdhl osm osob. Osoby, kterym se podafilo utéct, oznamily
incident policii, kterdA na misto nasledné dorazila. Utoénik telefonoval do médii
(TV Prima), kde informoval o svém utoku. Policii tvrdil, ze drzi rukojmi. Po vstupu

zasahové jednotky spachal Gto¢nik sebevrazdu (Gliick, 2016).
Utok na stiedni §kole ve Zd’afe na Sazavou

Dne 14. fijna 2014 okolo 7:30 doslo na Stfedni Skole obchodu a sluzeb k nésilnému
trestnému ¢inu. Utognice nozem napadla &tyfi studenty §koly, jeden z nich svym zranénim
nasledné podlehl. Poté na misto ohlaSeného tutoku dorazila policie a policejni vyjednavac.
Police byla nucena vtrhnout do Skoly a zenu pomoci taseru zneskodnit. Posléze se ukazalo,

ze zena je psychicky nemocna a trpi schizofrenii (Pavli¢ek, 2014).
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4.2 Teroristické utoky na mékké cile v zahrani¢i

Teroristické utoky ve Francii

Dne 16. fijna 2020 doslo v Conflans-Sainte-Honorine k prvnimu ze dvou utokd. Obéti byl
Samuel Paty, stfedoskolsky ucitel, ktery v prub&hu vyuky ,,Projevu svobody* prezentoval
studentim karikaturu Mohameda. Po Skole jej napadl osmnactilety uto¢nik ¢ecenského

ptvodu. Utoénik byl dopaden nékolik minut po ttoku a policii zneskodnén (BBC,2020).

O dna tydny pozdé¢ji 29. fijna se v bazilice Notre Dame odehralo napadeni nozem
jednadvacetiletym mladikem, ktery zabil tfi osoby a né€kolik dal$ich zranil. Po pfijezdu
policie byl uto¢nik zneskodnén. Pozdéji se potvrdilo, ze Slo o islamského extrémistu

(BBC,2020).
Stirelecky utok ve Vidni

Dne 2. listopadu 2020 okolo 20:00 doslo ke stfeleckému incidentu Vv centru Vidné,
pfi némz byly &tyfi osoby zabity a dal§ich dvacet dva zranéno. Utoénik byl po piijezdu
policie zneskodnén. Za utokem stal islamsky radikal Fejzulai Kujtim rakouského ptivodu,
ktery se radikalizoval po pobytu v Syrii. Pozd¢ji se k ¢inu piihlasil Islamsky stat (Smith-
Spark, 2020).

Bombovy utok v Bostonu

Dne 15. kvétna 2013 doslo ke dvéma bombovym utokiim v cili Bostonského maratonu.
Bomby byly vyrobeny ztlakovych hrnct, které byly naplnény hiebiky a kovovymi
kulickami. Utok zabil tii osoby a dal§ich 264 zranil. Za Gtokem stali dva muzi, Tamerlan

a Dzochar Carnajevovi, ce¢enského ptivodu a muslimského vyznani (CNN, 2021).
Chemicky utok v Tokiu

Dne 20. bfezna 1995 doslo k chemickému utoku v tokijském metru. Za Gtokem stala sekta
Om-§inrikjo, ktera v metru rozmistila jedenact igelitovych sadka 30% neéistého sarinu.
Usmrceno bylo na dvanéct osob a vic jak tisic osob bylo zranéno. Utok byl detekovan
az po tfech hodinach a poukazal na Spatnou pfipravenost zachrannych slozek Tokia

na chemicky terorismus (Vicar,2021).
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5 TERORISMUS NA UZEMIi CESKE REPUBLIKY

Aktualni stav Voblasti terorismu hodnoti BezpecCnostni informacni sluzba (BIS)

nasledovné:

woltuace v oblasti terorismu a islamistické radikalizace byla na tzemi CR
i v roce 2019 klidnd a BIS neziskala poznatky o tom, Ze by se vizemi CR stalo
logistickou ¢i ideologickou zdkladnou mezinarodniho islamistického terorismu.
V souvislosti s vyvojem v zahranici a stdle intenzivnéji vnimanou potiebou véasné
identifikovat osamelé, samostatné radikalizované aktéry vsak BIS provérovala
zvySeny pocet osob, které byly hodnoceny jako potencialni nositelé teroristického

rizika“ (BIS, 2020).

Souéasny terorismus mé fadu pii¢in, které maji sviij ptivod za hranicemi CR. V roce 2016
vznikl Audit narodni bezpec¢nosti, ktery mél za kol popsat aktualni bezpe¢nostni hrozby,
kterym musi CR zabrénit a v p¥ipadé jejich vzniku umét témto hrozbam efektivné odolat.
Audit nejprve uvedl popis a evaluaci hrozby a nasledné i popsal odpovédné instituce
bezpeénostniho systému CR. Nasledné vypracoval SWOT analyzu na zakladé které, vydal

konkrétni doporuc¢eni na minimalizovani hrozby (MV, 2016).
Audit vyhodnotil hrozbu terorismu ze tfi moznych hledisek:
e 7 hlediska ptivodce hrozby;
e 7 hlediska cile utoku;
e 7 hlediska nastroju terorismu.
Moznou hrozbu zmapoval a podle rizika ohodnotil na Grovni: nizké — sttedni — velké.

Tabulka 2: Hlediska teroristické hrozby a relevance pro CR (MV, 2016) (vlastni Giprava)

Hrozba terorismu Relevance pro CR

Z hlediska piivodce hrozby

Islamsky radikalismus Nizka
Politicky extremismus, ostatni teroristické skupiny Nizka
Teroristé jednajici samostatné (osaméli vlci) Stfedni

Zahrani¢ni bojovnici Stiedni
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Tabulka 3: Hlediska teroristické hrozby a relevance pro CR (MV, 2016) (pokragovani)

Hrozba terorismu Relevance pro CR
Z hlediska cile utoku

Kriticka infrastruktura Stiedni
Me¢ekke cile Stiedni
Zvlast ohrozené objekty a osoby Stiedni
Ohrozeni Ceskych obc¢anti ¢i objektl v zahranici Stiedni

Z hlediska nastroju terorismu

Zneuziti zbrani hromadného nic¢eni, konvek¢nich zbrani, Stredni

vybusnin a polozek dvojiho uziti

Financovani terorismu a ostatni podpirné aktivity Stiedni

5.1 Hrozby z hlediska ptvodce hrozby
Islamsky radikalismus

Muslimskd komunita v CR je velmi mala oOproti zapadnim zemim a nebyly dosud
zaznamenany radikalni tendence této komunity. CR je dosud na okraji zajmu
mezinarodnich teroristickych organizaci, které maji v Cesku jen minimalni zizemi

pro svou ¢innost.
Politicky extremismus, ostatni teroristické skupiny

V CR piisobi nékolik extremistickych skupin, jejichz &lenové se dopoustdji trestné
¢innosti, ktera je n€kdy 1 ndsilného charakteru. A¢ je Cetnost téchto skupin vyssi,
pravdépodobnost uskutecnéni teroristického ¢inu neni vysSi nez u skupin islamskych
radikald. Je tomu tak zejména proto, Ze aktivity téchto skupin jsou monitorovany
bezpecnostnimi slozkami a riziko, Ze tyto skupiny zahrnou do své piisobnosti i teroristické

¢iny, je spise nepravdépodobné.
Teroristé jednajici samostatné (osaméli vici)

Ackoliv CR je jedna z mala evropskych zemi, ktera nezazila klasicky teroristicky tutok
V uplynulych letech, doSlo na nasem Uzemi k nékolika pfipadiim napadeni ze strany

samostatné jednajiciho aktivniho Gto¢nika.
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Jednou z nich je stielba v Uherském Brod¢, kterd si vyzadala osm obéti na Zzivotech.
A¢€ neslo o utok motivovany ideologicky a o teroristicky tutok ve vlastnim slova smyslu,
princip utoku se neliSil od stielby v redakci Charlie Hebdo, kterou méla na svédomi

mezinarodni teroristicka organizace.

Utok psychicky narusenych jednotliveti motivovany jinak, neZ ideologicky mize mit
stejny dopad a nasledky jako ttok provedeny teroristou. Na zékladé zkuSenosti s piipady
v CR je mozné predpokladat dal§i mozny ttok teroristd, ktery by mohl mit charakter Gitoku
jednotlivce. V tomto piipadé muze jit o osobu hlasici se k islamskému radikalismu
&i piiznivee jiné radikalni ideologie (nap¥. Andersen Breivik v Norsku). Utoktim aktivnich
stielctl €1 samostatnych teroristd je velmi tézké doptedu zabranit. A proto je nutné krome
prevence extrémismu se soustfedit na pohotovou reakci PCR, pfipravovat policisty
na schopnost rychle reagovat na tyto akce, ale 1 pfipravit potenciondlni cile na mozny utok

a zmirnovat nasledky ptipadného utoku.
Zahranic¢ni bojovnici

Problematika se tyka cizinci =zapojenych do ozbrojenych konfliktl v zahraniéi.
Tento fenomén predstavuje hrozbu pro staty zapadni Evropy. Touto formou dochazi
k radikalizaci mistnich obyvatel, ktefi béhem pobytu v konfliktni zoné ziskavaji bojové
zkuSenosti a mnohdy 1 ideologické piesvédCeni. Nejvétsi riziko predstavuji tyto osoby
proto, ze se mohly pokouset o aktivni teroristicky Utok na tuzemi Evropy, k cemuz
ojedinéle dochazi. Vétsi riziko predstavuji obcané cizich zemi, ktefi se stali zahrani¢nimi
bojovniky a tranzituji pfes tzemi CR, nicméné v minulosti byli i obéané CR zapojeni

do zahrani¢nich konfliktd, napt. boje na Ukrajiné apod (MV, 2016).

5.2 Hrozby z hlediska cile utoku

Utok na Kkritickou infrastrukturu

Ochrana Kl je zasadnim ukolem kazdého statu. V CR je tato problematika vcelku kvalitng
legislativné oSetfena. Nejvetsi hrozbou je kyberterorismus mifeny na KI, ktery zvladne
narusit pocitacové sit€ a systémy a muze zplsobit zavazné Skody i vCetné ohrozeni zdravi
a Zivota osob. Tento zplsob utoku je atraktivni kvili velkému vlivu na psychiku

obyvatelstva (naruseni systému v nemocnicich, preruSeni elektrické energie).
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Utoky na mékké cile

Megkké cile tvoii pro terorismus velice snadny cil, zejména zkuSenosti z nedavné doby
ukazuji, ze se teroristé na mékké cile opravdu soustiedi (atok na Bostonsky maraton, Gtoky
v Parizskych kavarnach). Tyto utoky maji velky psychologicky dopad a daji se velmi
snadno provést i s malymi ndklady na provedeni. Stale Cast€j$i jsou mnohonasobné utoky
teroristll v jenom misté zaroven (utoky v Pafizi a Bruselu). Utoky kladou velké naroky

na postup, prostfedky a koordinaci bezpecnostnich slozek. Pii mozném teroristickém ttoku

na uzemi CR je riziko Gtok na mékké cile nejpravdépodobnéjsi.
Zv14st ohroZené objekty a osoby

Cile, jenz maji pro teroristickou skupinu velkou symbolickou hodnotu. Do této kategorie
lze tadit sidla Gfadd vetfejné spravy, mista spojend s ndbozenskou hodnotou, redakce
Casopist, policejni a vojenské objekty. ZvySené riziko plati i pro konkrétni osoby
reprezentujici postoje nebo instituce jako diplomaté, politici, ale i spisovatelé, akademici
¢i herci. V soucasné dobé jsou uvedené cile chranény jak statem, tak spolupraci statu

se samotnymi vlastniky mé&kkych cilt.
OhroZeni ¢eskych obc¢anii ¢i objektii v zahranici

OhroZeni teroristickym utokem je pravdépodobnéj§i pro mnohé obany mimo uzemi CR.
Rizikové jsou oblasti Iraku, Pakistanu, Libanonu a Libye, kde v minulosti k opakovanym
tinostim jiz doslo. Unosci se V téchto piipadech nezaméfuji specificky na eské obcany,
jejich jednani je obvykle ziskat ndhodné obcany ,,ze Zapadu®. OhroZeny mohou byt také
objekty, zejména zastupitelské Ufady v zahrani¢i, kde aktudlné¢ miZe probihat ozbrojeny

konflikt ¢i nepokoje, ve kterych ma angazma teroristicka skupina (MV, 2016).

5.3 Hrozby z hlediska nastroju terorismu

Zneuziti zbrani hromadného niceni, konvenénich zbrani, vybu$nin a polozek dvojiho
uziti

Vyuziti zbrani hromadného niceni teroristickou skupinou je ojedin€lé, nicméné nasledky
mozného pouZiti jsou katastrofalni. A nékteré skupiny usiluji o ziskani zbrani
hromadného nieni, jejich vyuziti vyzZaduje znacné expertni a organizacni znalosti
a finandni zazemi, proto se teroristé soustfedi na ,.konvenéni“ formy utoku. V CR je
zabezpeceni jadernych polozek na vysoké urovni, pravdépodobné&jsi je uziti chemickych

zbrani ¢i primyslovych latek, i proto je nutné vénovat této oblasti pozornost.
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Velké riziko vyvstava z Siteni konvencnich zbrani, vybusnin a Sifeni polozek dvojiho uziti.
Oblibenost palnych zbrani pii teroristickych utocich je Vv posledni dobé stale Castéjsi
a dostupnost téchto zbrani je vcelku snadnd. Omezeni téchto prostiedkil je prioritni krok
V boji proti terorismu. Pravdépodobnost vyuZiti zbrani hromadného nigeni je v CR vcelku

nizka, naopak vyuziti konvenénich zbrani je pravdépodobnéjsi, ale s niz§imi dopady.
Financovani terorismu a ostatni podpiirné aktivity

A¢ neni CR pifimym teréem teroristickych utokd, miZe svou nelinnosti piispivat
ke zvySeni ohroZeni terorismem v jinych zemich svéta. Terorist¢ mohou tzemi CR
vyuzivat k pfevodim financnich prostfedkii a jako tranzitni misto k pfesunu osob
spojenych s terorismem ¢&i vyuzivat CR jako bezpeéné misto pied bezpe&nostnimi slozkami
jiného statu. Vroce 2015 padlo podezieni, ze nckteti terorist¢ vyuzivaji Prahu jako
bezpe¢né tranzitni misto. AC¢ nemusely byt tyto informace podlozené, neni vylouceno,
ze teroristé mohou téchto praktik vyuzivat. Je proto dulezité se na tyto aktivity zaméfit

a zamezit jim v maximalni mife (MV, 2016).

5.4 SWOT analyza

Tabulky ¢&. 4 a ¢ 5 znazortiuji zpracovanou SWOT analyzu terorismu v CR z Auditu
narodni bezpecnosti. Vysledkem jsou silné a slabé stranky vnitiniho prostiedi neboli
bezpe¢nostniho systému CR a uréeni piileZitosti a hrozeb, které vyplyvaji z vngjsiho
prostiedi. Na zaklad¢ této analyzy byla stanovena piislu$na opatfeni k posileni odolnosti
(MV, 2016).
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Tabulka 4: SWOT analyza — terorismus v CR (MV, 2016) (vlastni uprava)

SWOT ANALYZA

Silné stranky

Slabé stranky

d

o

Fni piivo

Vit

Nizka atraktivita a slabé zazemi
pro teroristické skupiny.

Malo pocetna a dobfe integrovana
komunita muslimu, ktera
se nechova radikalné.
PIn¢ funkéni Integrovany

zachranny  systém  pfipraveny
zvladnout teroristickou hrozbu.
Vlivy migraéni krize nejsou v CR
pfimého charakteru a nezvySuji
riziko terorismu.

Kvalitni mezindrodni spoluprace
zpravodajskych sluzeb a policie.
Vlastni strategie CR pro boj proti
terorismu.

Proaktivni a preventivni pfistup

bezpecnostnich slozek.

Omezeny vliv CR  zasahovat

do udalosti za hranicemi EU, které

maji  znaény vliv na hrozbu
terorismu.
Nemoznost predvidat utoky

samostatnych teroristli, aktivnich
strelct.
Omezené zkuSenosti CR
S teroristickymi utoky na vlastnim
uzemi.

Omezena schopnost demokratickymi
prosttedky mirnit rostouci vliv
radikalnich a xenofobnich skupin.
Nedostatecné finanéni prostredky
na prevenci a zvladnuti rizika
terorismu.

Pravni nedostatky v ramci legislativy
(nevyuziti zpravodajskych materiala
jako dtikazni material apod.).

Slabé komunikac¢ni prostredi
pro vyuziti modernich technologii
pro zajiStovani vnitini bezpecnosti

a poradku.
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Tabulka 5: SWOT analyza — terorismus v CR (MV, 2016) (pokracovani)

SWOT ANALYZA

d

o

¢jsi puavo

Vn

Prilezitosti

Hrozby

Prilezitost poucit se ze zkuSenosti
zapadnich zemi s terorismem,
aniz bychom byli terem utoku.
Zamezit ohroZzeni osob, které
by potencionalné mohly
podlehnout vlivu socialniho
vylouceni a nasledné radikalizace.
Snaha o stabilizaci  vné&jSich
faktorti, jakymi jsou vyieSeni
konfliktli na blizkém vychodé.
Snaha zavést fungujici spolupraci
mezi staitem a majiteli mékkych
cili, kterd& by mohla zmirnit
nasledky potenciondlniho ttoku.
Prilezitost se aktivné zapojovat
do hledani spolecnych feSeni
v oblasti boje proti terorismu
a migrace v ramci EU.

Ptispét ke zlepSeni ochrany kritické
infrastruktury - fyzické
i kybernetické.

MoZnost oslabit teroristické
skupiny skrze opatfeni k omezeni

financovani terorismu.

Teroristé, ktefi jednaji samostatné.
Zvyseny vyskyt xenofobni
nesnasenlivosti a populismu
v souvislosti s teroristickymi utoky
V zahrani¢i, migracni vinou.

Utoky na mékké cile.

Ohrozeni ceskych obCanl a objektl
Vv zahrani¢i.

Financovéani terorismu a ostatnich
podptrnych aktivit.

Utok na zvlast ohrozené osoby
a objekty.

Utok na kritickou infrastrukturu.
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5.5 Doporuceni K posileni odolnosti

Na zédkladé¢ Auditu byla vladou pfijata opatieni v ramci Protiteroristického balicku

a Legislativni navrhy v oblasti vnitini bezpecnosti, ktery se tykat nasledujicich oblasti:

1.

2.

9.

,, Uchovavani udajii z telekomunikacniho provozu.

Zdikon o Uradu pro zahranicni styky a informace.

Zpravodajské informace jako diikaz.

Rusent pobytu cizinci, ktery je na tizemi CR.

Utajované informace ve spravnim rizen.

Rizeni o udéleni mezindrodni ochrany na vnitini hranici.

Akce s vétsim poctem osob (hromadné akce) a pravomoci policie.

Obecné zhodnoceni aktualni pravni upravy v oblasti postihu terorismu

a souvisejicich bezpecnostnich hrozeb.

Rozsireni kontrol preshranicniho prevozu penézni hotovosti“ (MV, 2016).

DalSi opatieni

Posilovani opatieni vii¢i aktivnimu ato¢nikovi.

Zabyvat se zabezpecenim mékkych cilt.

Vénovat se hrozb¢ radikalizace a rekrutovani — jednotlivei 1 muslimskych komunit.
Posilovani ochrany KI, kybernetické a fyzické bezpecnosti.

Piijeti Trestniho zakona upravujici problematiku terorismu.

Zabyvat se oblasti zahrani¢nich bojovniki a paramilitdrnich skupin operujicich

na uzemi CR a zahrani¢nim vlivam.

Legislativni rozsifeni pravomoci zpravodajskych sluzeb a policie v oblasti

terorismu (MV, 2016).
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6 DILCI ZAVER TEORETICKE CASTI
Terorismus, ktery neni pevné definovatelny, ma pifesn¢ dané urcité rysy,

kterymi se od ostatnich nasilnych ¢inti 1i§i. Motivace tohoto fenoménu jsou rozli¢né

a je i velké mnozstvi prostfedkil, kterymi je uskuteciiovan.

Termin mekké cile definuje mista s vysokou koncentraci osob, které jsou atraktivnimi cili
pro teroristické skupiny a osamocené utocniky. V globalnim meéfitku v soucasné dobé
hrozi nejvétsi riziko ze strany stieleckych a bombovych utokd. Tento druh utokd neni
nakladny a jejich dopad je drtivy jak na lidské zdravi a Zivoty, tak na psychickou stranku
Clovéka. K zabezpeceni ochrany meékkych cili existuje nékolik moznych prostiedkil,
pficemz je velmi dulezité umét tyto prostiedky spravné kombinovat, aby bylo dosazeno
co nejvetsi efektivity ochrany, ale nedoslo zaroven k omezeni samotného ucelu mékkého
cile ¢i dokonce vytvofeni cile tvrdého. Piekazkou zabezpeceni muze byt velkd finan¢ni
naro¢nost, ktera by mohla byt vyfesena dota¢ni podporou statu. Nevyuzity potencional
v oblasti mékkych cilt v CR je vyuziti obranyschopnosti samotného mékkého cile. Jsou
to pravé obcané, ktefi se vzdy nachazi na misté utoku a jsou tak prvnimi, kdo je schopen
na terorismus reagovat. At se jedna o poskytnuti prvni pomoci, krizovou komunikaci
¢i eliminaci uto¢nika, rychld a pohotova reakce muze zmirnit celkové dopady

teroristického utoku.

V CR je oblasti terorismu a zabezpedeni mékkych cilii vénovano nékolik strategickych
dokumentd, které se zabyvaji bojem proti terorismu, ale i samotnou prevenci a ochranou
mékkych cili. Mezi nejvyznamnéjsi dokumenty patii Strategie CR pro boj proti terorismu,
Koncepce ochrany mékkych cil a Metodika zabezpeceni m&kkych cild, ktera poskytuje

ucelené postupy a principy, ty se daji vyuzit takika na vétSinu mékkych cilu.

O aktualnosti terorismu mifeného na mékké cile vypovidaji nékteré titoky na tizemi CR
v podobé stieleckého utoku ve Fakultni nemocnici v Ostravé a teroristického utoku Jana
Baldy na Zelezni¢ni spojeni. Incidenty se neodehraly pouze v CR. V roce 2020 doslo
k né€kolika teroristickym utoktim v oblasti stiedni a zapadni Evropy. O dlouhodobém stavu
tohoto trendu v globalnim métitku vypovidaji i jiné utoky mifené na mekké cile,
pfi nichZ bylo vyuZito vybusnin ¢i chemickych zbrani.

K popisu aktualnich hrozeb pro CR byl vroce 2016 vypracovan Audit narodni

bezpecnosti, ktery popisoval aktualni mozné hrozby a vyhodnotil jejich rizikovost pomoci

SWOT analyzy.
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Zvysledki  vyplyva, Ze ohrozeni mekkych cili je redlnou  hrozbou
se sttedné vysokou rizikovosti. Impulzem pro vypracovani byl i stfelecky utok v Uherském

Brodé.
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II. PRAKTICKA CAST
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7 VYHODNOCENI HROZBY TERORISMU NA UZEMI CESKE
REPUBLIKY

Pro vyhodnoceni sou¢asné hrozby terorismu je ¢erpano z Auditu narodni bezpecnosti roku
2016, z vyro¢ni zpravy BIS za rok 2019 a z dat o Gtocich na mekké cile, které se odehraly

v poslednich letech.

Pfi analyze hrozeb z Auditu narodni bezpecnosti byla predstavena jako nejvétsi hrozba
samostatné jednajici terorist¢ a zahranicni bojovnici. Z hlediska cile utoku byly
vyhodnoceny jako nejvice ohrozené skupiny: mékké cile, KI, zvlast ohroZené objekty
a osoby, ohroZeni Ceskych obcant ¢i objektll v zahrani¢i. Z hlediska nastroji terorismu
predstavovaly nejvétsi ohrozeni zneuzivani zbrani hromadného niceni, konvek¢nich zbrani,

vybusnin a polozek dvojiho uziti, financovani terorismu a ostatni podpurné aktivity.

Situace v CR v oblasti terorismu ziistava od roku 2016, kdy byl zpracovan Audit narodni
bezpecnosti, z velké ¢asti neménna. Vyjimkou byly dva incidenty: Prvni kvalifikovany
teroristicky tok Janem Baldou v roce 2017 a druhy stielecky ttok v Ostravské fakultni

nemocnici v roce 2019.

Aktualné se vSechny staty potykaji s pandemii Covid-19, ktera zasahla cely svét.
Terorismus ale neutichl a n€kolik teroristickych utoki islamsky motivovanych extrémistii
se odehralo i vroce 2020, a to pfimo v Evropé. Slo o teroristické titoky ve Francii
a v Rakousku. ZasaZena byla piimo Videf, ktera je nedaleko hranic s CR. A¢& jsou ttoky
islamskych  radikald na vzestupu, z vysledku SWOT analyzy vyplyva,
ze riziko utokli ze strany islamskych radikali je nizké, zvlasté v porovnéni s jinymi staty
Evropy. Tuto skutecnost potvrzuje i posledni vyro¢ni zprava BIS, kterd neziskala poznatky
o Islamskych radikalech na izemi CR. Vechny tyto incidenty pfipominaji, Ze pandemie
terorismus nezastavila, ale pouze dala teroristickym skupinam ¢as na pfipravu a planovani

dal$ich akci.

Oproti tomu jsou hrozbou osamocené jednajici Gtoc¢nici. U osamocené a samostatné
radikalizovanych 1uto¢niki je riziko podstatné veétSi, coz potvrzuji 1 incidenty,
které se odehraly v minulosti v CR a vyroéni zprava BIS. Tyto utoky byly vzdy zaméteny
na mékké cile a je vysoka pravdépodobnost, ze pokud by se CR stala zajmem utoku
teroristické skupiny, jejim cilem by byly pravé mékké cile. Tento fakt poukazuje na to,
7e v soucasné dobé jsou nejvice ohrozeny mékké cile a nejvétsi riziko hrozi od osamocené

a samostatné radikalizovanych uto¢niki.
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Pokud by byla pro hodnoceni hrozby terorismu v CR pouzita $kala: nizkd — stfedni —
velka, na zakladé vySe zkoumanych informaci Ize v soucasné dobé hodnotit ohrozeni

terorismem jako stfedni.
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8 DOTAZNIKOVE SETRENI

V bakalaiské praci je vyuzita metoda dotaznikového Setieni, jejimz cilem bylo zjistit
znalost obyvatelstva o doporu¢enych postupech pii teroristickém ttoku a pohled vetejnosti

na zabezpeceni mekkych cilt.

Dotaznik je sestaven tak, aby bylo zjevné, zda maji respondenti povédomi o hrozbé
teroristického utoku a znalosti tykajici se chovani v krizové situaci. Setfeni se soustfedilo
pfedevS§im chovani respondentli pii nejpravdépodobnéjsich utocich, které mohou byt
zaméteny na mékké cile i to, jak lze snizit jejich dopad pomoci doporucenych reakci.

Zavér dotazniku se vénoval pohledu vefejnosti na zabezpeceni mékkych cilt.

Samotny dotaznik obsahuje devatenact uzavienych otazek a jednu otevienou otazku.
Obsah otazek je rozdélen do tii sekci. Jednalo se predevsim o ziskani zakladnich informaci
0 respondentovi, znalosti chovani Vv situaci teroristického utoku a =ziskani nazoru

na soucasné zabezpeceni mékkych cilt.

Dotaznikové Setieni probihalo v dobé od 3. 3. 2021 do 20. 3. 2021 se zaméienim
na vSechny obyvatele bez rozdilu, protoze se tato problematika se muze tykat celého
obyvatelstva CR. Dotaznik byl uréen osobam star§ich osmnacti let, které maji dostatedné
povédomi o daném tématu. K vytvoreni dotazniku byla vyuzita internetova platforma
Surio.cz. Nésledovné sdileni dotaznikového Setfeni probihalo pomoci komunikacnich
a socialnich siti (E-mail, Facebook, Instagram). Uvod dotazniku obsahoval definici pojmu

mékky cil, aby vSichni respondenti dostate¢né rozuméli vSem otazkam.
Demografické udaje o respondentech

Dotaznikového Setieni se zucastnilo 827 respondentti ve vékovém rozmezi od 18-59 let.
Setfeni prob&hlo na tizemi celé¢ CR a zicastnili se ho respondenti ze viech krajil. Nejvétsi
pocet respondentil byl z Moravskoslezského kraje a dotaznik vyplnily pfedevsim zeny.

Na grafu €. 3 je uvedeno zastoupeni respondentt dle pohlavi a mista jejich pivodu.
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Graf 3: Podil respondentii dle pohlavi a mista ptivodu (vlastni, 2021)

Otazka ¢. 1 — Myslite si, Ze se hrozba teroristického utoku mizZe tykat pravé vas?

Cilem otazky je zjistit jaké procentualni zastoupeni obyvatelstva vnima riziko terorismu
jako realnou hrozbu dotykajici se jejich bezpeénosti. Dle vysledku Setfeni je spolecnost
rozdélena na dva tabory. Nadpolovi¢ni vétSina dotazovanych si mysli, ze hrozba
teroristického utoku se jich netykd, coz Ize hodnotit velmi negativné. PfipusSténi si hrozby
je dulezité pro dalsi jednani — motivace k provedeni cvifeni, v§imani si svého okoli

nebo jakékoliv jiné pfipravy na teroristicky utok.

= Ano = Ne

Graf 4: Vyhodnoceni otazky ¢. 1 (vlastni, 2021)
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Otazka ¢. 2 — DokaZete odhadnout, jak byste se zachovali p¥i teroristickém utoku?

Otazka zjistovala, zda se obcané dokazou vcitit do role obéti teroristického utoku
a predstavit si, jak vhodné reagovat v dané situaci. Celych 32 % respondentt si dokaze
predstavit, jak by v dané situaci reagovali. Pro spravnou piipravu na moznou krizovou
situaci je dulezité umét odhadnout své reakce. Pro lepsi jednani pii krizové situaci jSOu

provadéna cvicena, kterd ptipravi ti€astniky na moznou situaci.

= Ano = Ne

Graf 5: Vyhodnoceni otazky ¢. 2 (vlastni, 2021)

Otazka ¢. 3 — Myslite si, Ze pokud byste byli proskoleni na situaci teroristického

utoku, tak by se vaSe Sance na preziti zvysily?

Otazka je zamétena na postoj Siroka vefejnost vuci cviceni na krizové situace a zda vnima
cviceni jako ptfinos. Drtiva vétSina respondenti odpovédéla, ze cviCeni a pfiprava
na teroristicky utok ma zdsadni podil na pravdépodobnosti pfeziti téchto incidentd.
Ze zjisténych udajii vyplyva, ze si respondenti uvédomuji dulezitost téchto cviceni, coz je
velmi pozitivni. Cviceni je zasadni v pfipravé na krizovou situaci, kterou mohou obyvatelé

nasledné 1épe zvladnout.
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m Ano = Ne

Graf 6: Vyhodnoceni otazky €. 3 (vlastni, 2021)

Otazka ¢. 4 — Zxcastnil/a jste se nékdy cviceni tykajici se teroristickych utokii?

Smyslem této otazky je zjistit jaké procento populace se jiz setkalo se cvi¢enim tykajicim
se terorismu. Pouze 17 % vSech respondentd se zacastnilo cviceni na situaci teroristického
utoku. Vétsina dotazovanych se se cvicenim nesetkala, coz vypovida o velmi slabé

pripravenosti obyvatelstva V této oblasti.

= Ano = Ne

Graf 7: Vyhodnoceni otazky ¢. 4 (vlastni, 2021)
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Otazka ¢. 5 — Méla by se zvySovat informovanost 0 tom, jak se zachovat

pri teroristickém ttoku?

Cilem této otazky je zjistit, zda obyvatelstvo povazuje za dilezité zvySovat informovanost
o této problematice a zda ji prikladdda vyznam. Na zéklad¢ zjisténych dat
se jevi, ze respondenti maji zajem o Skoleni ¢i cviceni. Zjisténé udaje 1ze hodnotit velmi
kladn¢, i kdyZ polovina respondentl si mysli, Ze zrovna oni by nemohli byt teréem
teroristického utoku (otazka ¢.1). Pfesto se na zvySovani informovanosti shodne naprosta

vétSina respondenttl.

m Ano = Ne

Graf 8: Vyhodnoceni otazky ¢. 5 (vlastni, 2021)

Otazka €. 6 — Na které telefonni Cislo byste v pripadé teroristického utoku nejdiive

volali?

Odpovédi nabizely vSechna telefonni ¢isla tisnového volani. VéEtSina dotazovanych zvolila
vyuziti Gisla 112, asi jedna G&tvrtina zvolila moznost telefonovat Policii CR — 158.
Odpovédi vypovidaly o dobré orientaci obyvatel v tisnovych ¢islech. Teroristicky tutok je
vzdy nasilny utok a je proto potieba volat slozky policie, pfipadné jiné slozky
integrovaného zachranného systému. Volba telefonniho Cisla 112 svédéi o vyborné
informovanosti respondentti. Pouze ve 2 % dotazovanych by volali zachranou zdravotni

sluzbu. Nikdo z dotazovanych nezvolil moznost Hasi¢ského zachranného sboru.
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Graf 9: Vyhodnoceni otazky €. 6 (vlastni, 2021)

Otazka €. 7 — Znate doporucené postupy ,,co délat“ pri streleckém utoku?

Smyslem této otazky je zodpovédét, zda obyvatelstvo vi, jak spravné reagovat
pfi stfeleckém ttoku. Doporudeny postup Policie CR je v nasledujicim pofadi: Uteg.
Schovej se. Bojuj. Ze zjisténych dat vychazi, ze znalost doporuc¢enych postupt zvolila
témer jedna tfetina dotazovaného obyvatelstva, coz lze hodnotit velmi kladn¢. Nicméné
by tato ¢isla mohla byt vy$si vzhledem Kincidentim se stieleckymi ttoky,

které se jiz odehraly na izemi CR.

= Ano = Ne

Graf 10: Vyhodnoceni otazky ¢. 7 (vlastni,2021)
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Otazka ¢. 8 — Nachazite se v nakupnim centru, které se stalo ter¢em streleckého

utoku. Jak byste nejprve postupovali?

Zjisténa data jsou Cerpana od respondenti, kteii v pfedchozi odpovédi (otazka ¢.7) zvolili
moznost, ze vi, jak se zachovat. Cilem otazky je ovéfit znalosti a zjistit, jakou variantu
reakce by respondenti zvolili. Vétsina dotazovanych zvolila variantu skryti
se pied utocnikem, coz neni spravna doporucovand varianta. Z tohoto zjisténi lze vyvodit,
ze ac¢ respondenti pfedchozi odpovédi zvolili moZnost, Ze znaji doporuc¢ené jednani, neni

tomu tak. Pouze 46 % dotazovanych by zvolilo nejvice doporuc¢ovanou variantu utéku.

3%

m Utéct = Ukrytse = Bojovat

Graf 11: Vyhodnoceni otazky ¢. 8 - respondenti, ktefi znaji doporucené reakce (vlastni,
2021)

Druhy graf ¢.12 znazoriiuje reakce osob, které zodpovédély, ze nevi, jak reagovat
na stelecky utok. Vysledky jsou srovnatelné s respondenty, ktefi zvolili moznost, Ze vi,
jak spravné reagovat. Ze ziskanych dat vyplyva, Ze respondenti, kteti nemaji znalosti
spravného jednani by ptednostné vyuzili moznost ukryti. Spravnou variantu v podobé
utéku by zvolilo pouze 39 %. Zcelkového porovnani vyplyva, ze pfipravenost
obyvatelstva v oblasti stfeleckych utoki je pouze zb&znd. Respondenti maji jisté

povédomi, ale nemaji odpovidajici znalosti.
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m Utéct = Ukrytse = Bojovat

Graf 12: Vyhodnoceni otazky ¢. 8 - respondenti, ktefi neznaji doporucené reakce (vlastni,
2021)

Otazka ¢. 9 — Vite, jakym zpiisobem provést ochranu dychacich cest pri chemickém
utoku?

Otazka zkoumala, zda obyvatelstvo zna prostfedky individualni ochrany a vi, jakym
zpusobem je aplikovat. Ze zjisténych dat vyplyva, Zze vétsSina respondentli prostiredky
neznd. Pouze méné nez jedna tietina zvolila moznost, ze vi, jak provést ochranu dychacich
cest. Tyto znalosti jsou dulezité pro pfipad chemického utoku, ktery mulZe zasdhnout

vysoky pocet obyvatelstva a je dllezité védét, jak se vhodné brénit.

= Ano = Ne

Graf 13: Vyhodnoceni otazky ¢. 9 (vlastni, 2021)
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Otazka 10. — Jakym zpiisobem byste provedli ochranu dychacich cest?

Smyslem otazky je ovéfit znalost provedeni ochrany dychacich cest a byla ur¢ena pouze
respondentiim, ktefi v predchozi otadzce €. 9 zvolili moznost ano. Odpovédi se velmi Casto
opakovaly, vice nez 75 % dotazovanych by spravné vyuzilo prostfedky improvizované
ochrany, 13 % dotazovanych pii této otazce se zdrzelo odpovédi. V porovnani
se znalostmi reakci na stielecké utoky lze konstatovat, ze vétSina dotazovanych skute¢né

zna prostiedky improvizované ochrany.

Sy, ke Kz

dychacich cest

Vyuziti navlhéené saly, latky, kapesniku k ]

zakryti dychacich cest
Zdrzelo se odpovédi [N

VyuZiti plynové masky

VyuZziti respiratoru

PouZiti navlhéené rousky

Chranit si dychaci cesty pazemi a dlanémi
rukou

0 5 10 15 20 25 30 35 40 45 50

Graf 14: Vyhodnoceni otazky ¢. 10 (vlastni, 2021)

Otazka €. 11. — Znate zaklady prvni pomoci?

Tato otdazka se zaméfila na zjisténi znalosti o prvni pomoci. Tyto znalosti jsou zasadni
pii zachrané lidského zivota a zdravi. Ze zjiSténych dat v této oblasti vychazi velmi
pozitivni vysledky. Pies 90 % dotazovanych oznacilo odpovéd’, ze zna zaklady prvni
pomoci. Je mozné, ze vysledky jsou dosazeny dostatecnou edukaci obyvatelstva v ramci

vyuky ve Skolach, kurzu prvni pomoci v rdmci zaméstnani, autoskolach apod.
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® Ano = Ne

Graf 15: Vyhodnoceni otazky ¢. 11 (vlastni, 2021)

Otazka ¢. 12 — VSimate si vice svého okoli po stfeleckych utocich ve Fakultni

nemocnici v Ostravé a stielbé v Uhersko-Brodské restauraci?

Otazka zkoumala vliv piedeslych incidenti na pozornost obcanti vici svému okoli.
Vsimani si svého okoli mize byt dilezitym faktorem pii odhaleni uto¢nika ¢i podezielého
pfedmétu. VétSina respondentli zvolila moZnost, Ze nevnima vice obezietnéji své okoli.
Vice nez jedna tfetina dotazovanych zvolila moZnost, Ze si vice v§ima svého okoli, coz l1ze

hodnotit kladné.

m Ano = Ne

Graf 16: Vyhodnoceni otazky ¢. 12 (vlastni, 2021)
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Otazka ¢. 13 - Omezujete sviij pobyt na verejnych mistech S vyS§im poctem osob
po stieleckych 1tocich ve Fakultni nemocnici v Ostravé a stielbé

v Uhersko — Brodské restauraci?

Smyslem otazky je zjistit, zda tragické udalosti, které se odehraly na tizemi CR vzbudily
opatrnost ¢i strach z pobytu v oblastech s vyskytem vétsiho poctu lidi. Ze zjisténych dat
vyplyva, ze tyto incidenty nemély podstatny vliv na pohyb obyvatel v prostfedi s vysokym

poctem osob a neovlivnily negativné psychiku obyvatelstva.

® Ano = Ne

Graf 17: Vyhodnoceni otazky ¢. 13 (vlastni, 2021)

Otazka ¢. 14 — Jsou podle vas mékké cile dostateCné zabezpecené proti teroristickym

utokam?

Tato otazka zjistovala nazor obyvatelstva na uroven zabezpeceni mékkych cili.
Respondenti vnimaji nedostate¢nost zabezpeCeni mist s vysokou koncentraci osob.
Celkové Ize tuto skutecnost hodnotit negativné. Pro potenciondlniho uto¢nika mtze byt
odrazujici fakt, ze dana oblast je stfezena kamerami, detektory kovu ¢i ostrahou. Pokud
nejsou mekké cile takto zabezpeCeny, muze byt tento stav pro osamélé uto¢niky

iniciatorem a motivaci.
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= Ano = Ne

Graf 18: Vyhodnoceni otazky ¢. 14 (vlastni, 2021)

Otazka €. 15 — Které zabezpeceni ma dle vaSeho nazoru nejvétsi vliv na bezpecénost

mékkych cili?

Moznosti zabezpeceni mekkych cild jsou rozdéleny na elektronické prvky — kamerové
systémy, detektory kovu a rentgeny, fyzickou bezpecnost — ostraha, policie a mechanické
prvky — bezpecnostni okna, dvefe, turnikety. Dle ziskanych dat lze dojit k zavéru,
ze respondenti pfikladaji nejvétsi vyznam elektronickym prvkim, které mohou mit
i psychologicky dopad na odstraseni Gto¢nika. Asi jedna ¢tvrtina dotazovanych preferuje
fyzickou ochranu, ktera dokaze eliminovat tto¢nika. Zbyla ¢ast dotazovanych zvolila

mechanickou ochranu, ktera ato¢nikovi zabrani ve vstupu do objektu.

= Elektronické prvky = Fyzicka bezpecnost = Mechanické prvky

Graf 19: Vyhodnoceni otazky ¢. 15 (vlastni, 2021)
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Otazka ¢. 16 — Ktera oblast mékkych cilu je dle vaseho nazoru nejvice ohrozena?

Cilem otazky je zjistit, které z mékkych cilti jsou z pohledu vefejnosti nejvice ohrozeny.
Z dat vyplyva, ze respondenti povazuji za nejvice ohroZena mista nakupni centra, obchody,
vetejnd shromazdéni a privody. Dotdzani se nejvice obavaji utoku prave v téchto mistech

zfejmé kvuli velké kumulaci osob.
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Graf 20: Vyhodnoceni otazky ¢. 16 (vlastni, 2021).

8.1 Vyhodnoceni dotaznikového Setieni

Vyhodnoceni dotaznikového Setfeni je rozdéleno na dvé casti. V prvni casti je
vyhodnocena piipravenost obyvatel CR na mozny teroristicky witok a poté je vyhodnocena
piipravenost za celou CR i dle jednotlivych krajo. V druhé ¢&asti je vyhodnoceno

zabezpe&eni mékkych cili v CR z pohledu vefejnosti.
Vyhodnoceni pripravenosti obyvatelstva

Ke komplexnimu vyhodnoceni pfipravenosti obyvatelstva na pfipadny teroristicky utok
poslouzila prvni ¢ast dotazniku. Ze ziskanych dat 1ze vyhodnotit, ze obyvatelstvo si hrozbu
teroristického utoku uvédomuje. Polovina dotazovanych se teroristického utoku ptimo
obava. Obcané vi, ze je dilezité umét reagovat. Pozitivnim zjiSténim je, ze obyvatelstvo

ptiklada velky vyznam cvic¢enim a uvédomuje si dulezitost edukace Vv této oblasti.
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Za velmi kladné 1ze povazovat znalost prvni pomoci a vyuzivani spravnych tisnovych linek
v dané situaci. Dopady stieleckych utokii na tizemi CR nemély na obyvatelstvo zasadni
dopad, kladn€ Ize hodnotit zvySenou obezietnost jedné tretiny obyvatelstva.
Za nejvyznamnéj$i poznatek lze oznacit zjiSténi, Ze pouze neceld jedna tfetina
dotazovanych absolvovala cvifeni tykajici se terorismu, i proto jsou zkuSenosti obcant
v oblasti hrozby terorismu na slabé urovni. Velka ¢ast dotazovanych ma ¢aste¢né zkreslené
pfedstavy o doporucenych opatienich, zejména pii stfeleckém utoku. Neznd spréavné
doporudené potadi reakci doporuéenych PCR. RovnéZ jedna tietina respondentll nezna

prostiedky individualni ochrany.

Pokud by byla pro hodnoceni pfipravenosti obyvatelstva pouzita Skala: nizkd — stfedni —
velka, v celkovém hodnoceni lze oznagit pfipravenost obyvatelstva CR na teroristicky atok

jako nizkou.

K vyhodnoceni pripravenosti obyvatelstva dle kraji bylo vyuzito odpovédi z otazek
tykajici se stfeleckého a chemického utoku. Na grafu ¢. 21 je zndzornéno procentudlni
zastoupeni respondenttl, ktefi by intuitivng zvolili spravny postup dle doporuéena PCR
a soucasné jsou zde zahrnuti respondenti se znalosti prostfedkli improvizované ochrany.
Na zékladé téchto dvou udaji je vyhodnocena ptipravenost dle krajii v CR, kde dosahuje

nejlepsich vysledkli hlavni mésto Praha a nejhorsich Karlovarsky kraj.
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Graf 21: Piipravenost obyvatelstva dle kraji CR (vlastni, 2021)
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Vyhodnoceni zabezpeceni mékkych cili

V ramci dotaznikového Setfeni jsou vénovany tii otazky mékkym cilim, zejména

na vnimani zabezpeceni mekkych cila ze strany vefejnosti.

Zpohledu vefejnosti jsou meékké cile ohrozeny hlavné Vv nékupnich centrech
nebo na vetfejnych shromazdénich. Tyto vysledky jsou opodstatnéné, protoze pravé
vV téchto mistech mize utoénik zasdhnout nejvic osob. Nejvyznamnéj$im prvkem
bezpecnosti jsou z pohledu obyvatelstva prvky elektronické, s kterymi se lidé mohou setkat
Vv podobé bezpe€nostnich kamer, rentgeni na letiStich nebo bezpecnostnich ramu
u vefejnych instituci. Vyznam téchto prvki je predevsSim preventivni, ale plsobi
I psychologicky, pro uto¢nika mohou mit odstrasujici efekt. Mnohem zasadné&jsi vyznam

maji prvky fyzické bezpecnosti, které dokazou utok fesit a uto¢nika eliminovat.

Pokud by byla pro hodnoceni zabezpeceni mékkych cili pouzita §kéla: nizka — stfedni —
velka, v celkovém hodnoceni Ize oznadit zabezpeceni mékkych cilt pii teroristickém ttoku

jako nizkou.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 61

9 STRUKTUROVANY ROZHOVOR

V ramci praktické ¢asti bakalaiské prace prob¢hl fizeny rozhovor s odbornikem z oblasti
bezpecnosti. Zvolenym obornikem byl plk. Mgr. Karel Hrudik, ktery vede oddéleni
odborné bezpecnostni piipravy na Stfedni policejni Skole a Vys$si policejni skole
Ministerstva vnitra v Holesové. Pan plk. Mgr. Karel Hrudik, slouzi vice nez pétadvacet let

u PCR a ma zkuSenosti se cvi¢enim policistl 1 vii€i zasahu proti teroristickému ttoku.

Otazka ¢. 1 — Je moZné odhadnout, jak bude ¢lovék reagovat pri teroristickém

utoku?

., Veétsinou to nelze zcela odhadnout, protoze jde o situaci ohrozeni zivota. Zalezi
Na povaze clovéka a ostatnich okolnostech. Nékdy i vycviceny clovek nedokdze
spravné zareagovat a zpanikari. Naopak | netrénovany jedinec dokdze zachovat
chladnou hlavu a jeho reakce budou racionalni. Teroristickych utokui je cela skala,

a ne u vsech se da adekvatne reagovat.

Otazka ¢. 2 — Pro stielecky utok jsou stanovena doporuceni: Ute¢ — Schovej se —

Bojuj. Je zasadni jejich poradi?

.,V pripadé streleckych a bombovych utokii je varianta utéku nejlepSim resenim,
a to i v rdamci fyzického napadeni. Pak ndsleduje varianta schovat se, pokud vidim
utocnika a neni mozné utéct. A pokud neni mozné se schovat, tak je diilezité bojovat.
Je tedy dilezité se rozhodovat podle konkrétni situace. Pokud existuje moznost uteku,
tak by se méla vidy vyuzit. Jsou znamy pripady, kdy pri utéku zemrelo vice lidi
uslapanim nez na ndsledky samotného teroristického utoku. Staly se i pripady,
kdy aktivni strelec vyprovokoval pohyb osob a Vv misté nejvétsi koncentrace osob
cekal a strilel. V tomto pripadé je varianta uteku horsi nez se schovat. Zdlezi na tom,
zda ma terorista Za cil zastrelit konkrétni osobu, poté ohrozeny nema moc Sanci
na zdchranu zivota. Pokud jde utocnikovi o napadeni nahodilych osob ¢i 0 zpusobeni

«

paniky, pravdépodobnost preziti je vétsi. *
Otazka &.3 — Védi obéané CR, jak vhodné reagovat?

,,Pochybuji. Lidé dnes nemaji prehled 0 bezpecnostni problematice. A pokud se jich

zeptate, tak vam na zdakladé zdravého rozumu odpovi a nékdy je to i spravné. Ja bych

¢

to prirovnal k pandemii Covid-19, ktera je v soucasné dobé aktudlni.’



UTB ve Zliné, Fakulta logistiky a krizového rizeni

., Kazdy je dneska v této oblasti dostatecné informovany. Pokud bychom byli svédky
néekolika teroristickych utoki, tak se tim média budou plné zabyvat a také lidé
by se sami zajimali 0 tuto problematiku a ani by nebylo potieba je néjak skolit.
Takze neznalost reakci vypovida spise o soucasné situaci tim, Ze neni terorismus

nastesti aktualni pro CR.*
Otazka ¢. 4 — MiZe cvi¢eni pomoci ¢lovéku pied teroristickym tutokem?

,Ano. Do jist¢ miry to miize byt prinosné a je dobré mit urcité bezpecnostni
povédomi, ale neni mozné cvicit celou populaci. Diilezité je proskolit
napr. prislusniky bezpecnostnich agentur, kteri pracuji v obchodnich centrech,
nadrazi a podobneé. To, CO Se V bézném Zivoté nepouzivd, neumime vyuzit NV krizové
situaci. Vétsina obcanii CR ma pocit, Ze jsou neohroZeni a jsou v bezpeci. Naproti
tomu Vv Izraeli jsou lidé ohrozeni kazdy den. Pokud by tedy dostali jakékoliv
instrukce, vetsina z nich je bude dodrzovat, protoze tam se denné bojuje a takovato

I3

situace v CR nent. *
Otazka ¢. 5 — Co se da délat pro zvySeni pripravenosti?

,,Je mnoho moznosti, ale nejefektivnéjsi by bylo zarazeni pripravy V néjaké podobé
do Skol, napr. v ramci obcanské nauky tak jako 10 bylo za minulého rezimu v branné
vychove. Tehdy to vétsina lidi znala. Dulezité je mldidez orientovat na znalost
informaci, dnesni mladi lidé jsou zvykli, Ze vSechny potiebné znalosti 1ze vyhledat.
V pripadé ohrozZeni Zivota cas na tohle neni, at' jde o dopravni nehodu, pozar nebo

teroristicky utok.
Otazka ¢.6 — Je mozné vyuzit obranyschopnosti samotného mékkého cile?

, Mozné to je, zejména V pripade, kdy je konkrétni skupina osob na tuto situaci
vyskolend. Ale ve smiseném nahodilém Kolektivu 0sob a v necekané situaci se kazdy
pravdépodobné bude obdvat o sviij Zivot a nezareaguje, takze V praxi to nevidim jako
prilis vyuzitelné.

Otazka ¢. 7 — Do jaké miry je dilezité zabezpecovat mékké cile?

,,Je 0 slozita otazka. Zabezpeceni je nutné, ale zalezi na jeho primérenosti, abychom
napr. kvili jednomu moznému teroristovi neomezovali svobodu dalsich tisici lidi.
Pokud budeme prehnané zabezpecovat napr. obchodni centra bezpecnostnimi ramy,

budeme svym zpiisobem ustupovat z vlastni svobody.
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A myslim si, Ze pokud se utocnik rozhodne pro spachani teroristického utoku,
tak se dostane kamkoliv. Takze je dost mozné, Ze 1 tvrdd opatieni nebudou
pro nej dostatecnOU prekdazkou, takze je to opravdu individuadlni. Stoprocentni
zajisteni ochrany mékkych cilii neni vidy zcela mozné, kazZdopadné kazda snaha

‘

V tomhle ohledu je dobry pocin.*

Otazka €. 8. Co je nejdulezitéjsi pri zabezpecovani mékkych cili?

vvvvv

mekky cil. Stanovovat opatieni na utok, ktery nelze specifikovat at uz jde o utok
zbrani, bombou, chemikalii nebo dopravnim prostredkem je velmi slozité. Kazdou
instituci, firmu ohrozuje Z potenciondlnich rizik néco jiného. Nejjednodussi je
vyhodnotit nejpravdépodobnéjsi moznou hrozbu v urcitou denni dobu a ktomu

‘

adekvatne stanovit konkrétni opatrent. *

Otazka &. 9 — Jaka z forem terorismu hrozi v soucasnosti v CR?

vevr

¢

| vzhledem k dostupnosti zbrani a minulym utokiim. *

Otazka & 10 — Je moZné ofekavat vyskyt teroristického uitoku v ramci CR, podobné

jako v Rakousku?

,Ono se to tak rikd, Ze se ta pomysind hranice utokii blizi k CR. Zacalo
to ve Spojenych statech, pak Anglie, Némecko, Rakousko. V této oblasti bych
se nesoustredil ani tak na vzdalenost, jak spise na zahranicni politiku CR, chovani
politikit a dalsich osob jako jSOU novindri, jak tomu bylo napriklad ve Francii
a podobné. Dokud bude CR neutrdlni v této oblasti, tak to nebude pro Islamské
radikaly néjak rozhodujici a s nejvetsi pravdépodobnosti nebudou mit potrebu
v ramci CR utocit. Dokud je nebudeme nikterak provokovat, nemélo by se nic stdt,

I3

tohle je rozhodujici. *

Otazka ¢.11 Co je diilezitéjsi? Spravné znalosti a reakce, jak reagovat pri napadeni

nebo samotné zabezpeceni mékkych cila?

,, Pro samotnou zdachranu Zivota v dané situaci utoku je dilezitejsi znalost a reakce
obyvatelstva, protoze neni mozné, aby tam byly bezpecnostni a zdachranné slozky

V dany okamzik.
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., Oproti tomu, pokud bychom resili situaci, kdy nejsme primo ohrozZeni a chceme

vvvvvv

aby nedoslo k samotnému utoku. *
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10 NAVRHY NA OPATRENI

Ze zjisténych dat z dotaznikového Setfeni, které poukazuji na nizkou pfipravenost
obyvatelstva a zabezpeceni mékkych cill, jsou v nasledujici kapitole vypracovany navrhy
na preventivni opatfeni tykajici se hrozby terorismu. Tyto navrhy na opatfeni jsou uvedeny
ve dvou rovinach, které spolu tUzce souvisi. Prvni se zabyvd roli obcana
a zvySovanim jeho informovanosti a bezpe¢nostniho povédomi. Druha rovina je zaméfena

na zvySovani zabezpeceni mekkych cilti s pomoci prvka ochrany.

10.1 Navrhy na zvySeni pripravenosti obyvatelstva

Zadné zabezpeteni neni nikdy maximalné efektivni. Proto je dileZité nestavét pouze
na zabezpeceni meékkych cild, ale i na bezpecnostni edukaci obyvatelstva, které

by v pripadé Gitoku vhodné zareagovalo a snizilo tak negativni dopady utoku.
1. Prednasky a besedy

Pomoci pfednasek a besed je dulezit¢é budovat bezpetnostni povédomi a informovat
obyvatelstvo o hrozb¢ terorismu a spravném jednani pfi téchto incidentech na teoretické
trovni. Prednadky v soucasné dobé potada PCR nebo bezpeénostni firmy. Prednasky
by méli v ramci jednotlivych obci pofadat i proSkoleni zaméstnanci Gfadti a sméfovat je

na Skoly, domovy seniori a firmy v dané oblasti.
2. Prakticka cviceni

Policie CR pravidelné provadi prakticka cvi¢eni v oblasti aktivnich stielcii. Je zasadni
v téchto cvicenich pokracovat a soustiedit se na n¢ i nadadle. Z dotaznikového Setieni
vyplyva, ze se s témito cvi¢enimi nesetkalo dosud dostate¢né mnozstvi osob, proto je
vhodné zapojovat do téchto cviceni Skoly, nemocnice, domovy seniorl a vefejné instituce.
Pro soukromy sektor lze vyuzit nékolik agentur, které v CR poskytuji pomoc
pii zabezpeéeni mékkych ciléi a §koleni zaméstnanci. Skoleni provadéji profesionalové,
ktefi simuluji improvizovany teroristicky utok a nacvi¢i se zaméstnanci, jak se chovat
pii teroristickému utoku. Pomoci téchto cviceni jsou obCané seznameni s nejlepsimi

feSenimi mozné situace, ptipadné se nauci, jakym zptuisobem se lze branit viz. obrazek ¢. 1.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

Obrazek 1: Ukazka ze cviceni proti teroristickému ttoku (thortac.com, 2016)

3. Zapojeni bezpe¢nostni vyuky do $kol

Ke zvyseni bezpecnostniho povédomi obyvatel je piinosné zapojeni témat tykajicich
se ochrany obyvatelstva, krizové komunikace a prvni pomoci v ramci vyuky na stfednich
a zékladnich Skolach. Probiranéd problematika by méla byt feSena v ramci ob¢anské nauky

apod.

4. Zapojeni obyvatelstva do cvifeni sloZek Integrovaného ziachranného systému
(1ZS)

Pro obc¢any je velmi obohacujici byt pfi cvieni slozek 1ZS, které cvi¢i napf. chemicky
utok v metru. Vyzkousi si, jak mozny utok probiha a pokud by se nékdy stali obéti tohoto

utoku, budou védét, jak reagovat a postupovat.
5. Skoleni uréenych pracovniki

V ramci zvySovani kvalifikace je efektivni Skolit uréené zaméstnance S$kol, uradl
¢i firem na Skoleni pofadanymi PCR, které je vybavi znalostmi v oblasti jednani
pii teroristickych tutocich a zadkladl sebeobrany. Nabyté znalosti by nasledné byly
aplikovany na studenty ¢i spolupracovniky v ramci Skol, firem ¢i vefejnych instituci.
Zaroven se tito proSkoleni zaméstnanci budou podilet na zabezpeceni mékkych cilt nebo

objektu, ve kterém vykonavaji zameéstnani.
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Funkci mohou zastavat napt. pedagogové télovychovy na Skolach, uréeni zaméstnanci
obce nebo pfislusnici sboru dobrovolnych hasi¢i, zaméstnanci technického zabezpeceni

V nemocnicich a krizovi manazefi ve firmach apod.
6. Mobilni aplikace

Bezpecnostni povédomi muze zvySovat mobilni aplikace vytvofena v ramci resortu
Ministerstva vnitra pro véasné varovani obyvatelstva v ptipadé teroristického utoku.

Tato aplikace by rovnéz mohla obsahovat doporucené postupy, jak v dané situaci reagovat.
7. Webové stranky

Dalsim prvkem v prevenci je vytvofeni internetovych stranek s problematikou terorismu.
Stranky by se soustfedily na mozné formy terorismu a doporuené reakce tak,
aby obyvatelstvo mélo pfehled o mozném riziku. Zaroven by stranky poskytovaly piehled
nejéastéjsich moznych Gtokd v ramei CR.

8. Televizni spoty

Z tvorby PCR je na internetu vytvofeno instruktazni video na reakci pii utoku aktivniho
stielce, které muze byt dale Sifeno pomoci vefejnopravni televize. Déle by mohly byt
vytvofeny a vysilany i dal$i instruktdzni videa na téma chemicky utok, bombovy utok

a dalsi.
10. Informacni kampaii na socialnich sitich

K zvySeni vSeobecného bezpecnostniho povédomi mohou slouzit 1 vytvoiené instruktdzni
obrazky nebo videa, ktera mizou byt Sifena pomoci socialnich platforem — Facebook,
Instagram, TikTok. Uvedené platformy maji nejvétsi dosah na Sirokou vetejnost a mohly

by oslovit co nejvétsi pocet obyvatel.
11. Instruktazni letacky

Pro zvySeni informovanosti obyvatel jsou v ramci této bakalaiské prace vytvoreny vlastni
instruktazni letacky s pokyny, jak reagovat na teroristicky utok. Materialy byly vytvoieny
pomoci internetové platformy Canva.com pro vytvafeni grafiky, dokumentl
a plakatd. K vytvofeni materidlli bylo vyuZito i obrazkd z obrazkovych bank, na které
se nevztahuji autorskd prava. Materidly jsou zaméfeny na stfelecky a chemicky utok
a jejich umisténi by bylo v méstské hromadné dopravé, metru, nemocnicnich ¢ekarnach,
na nasténkach skol ¢i vystaveny na zastavkach hromadné dopravy nebo obchodnich center,

kde by mohly zvysovat povédomi o prevenci.
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10.2 Navrhy na zabezpeceni mékkych cili

Pii zabezpeCovani mekkych cili je vzdy dulezité ptistupovat k objektu individualné
a aplikovat zabezpeCeni Vv adekvatni mife. Mnohdy je nevyhodou zabezpeceni velka

finan¢ni narocnost, proto jsou uvedend opatfeni fazeny od nejmén¢ financné nékladnych.
1. Analyza hrozeb mékkého cile

Mezi finanén€¢ nenaro¢né¢ prostiedky k zabezpeCeni meékkych cili patii tvorba
bezpecnostnich analyz na dany objekt a vyhodnoceni mozného rizika, na zaklad¢ kterého
se daji vytvaret dalsi opatfeni. Na zakladé této analyzy se da vyhodnotit

nejpravdépodobné;jsi hrozba pro dany cil.
2. Skoleni a cvi€eni personalu

K lepsi reakci na mozny utok je dulezité pravidelné Skoleni a cvi€eni zaméstnancl V ramci
vhodnych reakci pii krizovych situacich. VSimani si svého okoli a vyhodnocovani

podezielého chovani jednotlivell miize byt dilezitym prvkem pii odhaleni uto¢nika.
3. Skoleni bezpe¢nostniho personalu

V zajmu vy$s$i bezpecnosti je zasadni vsechny bezpeénostni pracovniky proskolovat
na vhodné reakce pfi teroristickém utoku, krizovou komunikaci a prvni pomoc. V ramci

Skoleni je vhodné zafazeni i kurzd sebeobrany, pouziti prostiedku sebeobrany apod.
4. Detekce podezielého chovani

Vyznamnym prvkem v pfedvidani reakci uUto¢nika je identifikace hrozby a analyza
rizikového chovani. Skoleni bezpeénostniho personalu v oblasti psychologie miize pomoci

personalu odhadnout utok potencionalniho ito¢nika a predejit tak incidentu.
5. Pravni uloZeni vyuzivani dokumentii k zabezpecena mékkych cili

Ministerstvo vnitra vydalo n¢kolik materidl pro zabezpeceni mékkych cili. 1 kdyZ je
vétsSina meékkych cili v soukromych rukou, je pro bezpecnost dilezité, aby co nejvice
objektl vyuzivalo téchto materiald. Moznym feSenim je legislativni ulozeni povinnosti
vyuziti metodiky pro zabezpeceni méekkych cild, zejména pro Skoly, nemocnice a dalsi

vefejné instituce, ve kterych se nachazi vysoky pocet osob.
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6. Odborny dohled Ministerstva vnitra

V ramci resortu Ministerstva vnitra by uréeni proSkoleni pracovnici navstévovali vybrané
mekké cile a spolu se ziizovateli se spolupodileli na vytvofeni bezpecnostnich opatieni

pro dany cil. Také by v rdmci zabezpeceni kontrolovali jejich odolnost a miru zabezpeceni.
7. Pripravenost obyvatelstva

Samotna pfipravenost obyvatelstva muze slouzit jako zabezpeceni mékkych cild tam,
kde nemohou byt zavedena dostatecnd bezpeCnostni opatfeni, napf. na naméstich,
v parcich, vpravodech a vSude tam, kde neni mozné zamezit kumulaci osob.

Na této pripravenosti by méli mit zdjem majitelé uvedenych mist (kraje a obce).
8. Viditelné zabezpeceni a atrapy

Dobfte viditelné zabezpeceni v podob¢ dostatecného mnozstvi bezpecnostnich kamer anebo
zameéstnanci bezpec¢nostnich sluzeb mohou odradit a odstrasit potencionalniho uto¢nika.
Mén¢ finanéné¢ nakladnou variantou je vyuziti atrap bezpeCnostnich kamer

a bezpecnostnich systému.
9. Dostate¢né zabezpeceni mechanickymi prvky

I sebevétsi pocet bezpecnostnich kamer a bezpecnostnich ramt nebude efektivni, pokud
bude mozné dostat se k mékkému cili jinou cestou nez pfistupovou, ktera muize byt
kontrolovana. Je proto dulezité klast diraz na zabezpeceni vSech moznych vstupti, oken

a pristupovych cest, které nejsou uréeny pro vstup vetejnosti.
10. Dostate¢né materialni zabezpeceni bezpe¢nostniho personalu

V ramci bezpecnostniho persondlu je dilezité provadét pravidelnd bezpecnostni Skoleni
a vybavit personal odpovidajicimi prostiedky k zastaveni tito¢nika. Mnoho bezpec¢nostnich
zaméstnanci, napf. v obchodnich centrech, nemize byt vybaveno stfelnou zbrani, proto je
dilezité zabezpecit jejich vybaveni na trovni prostfedkt sebeobrany typu pepfovych spreji

apod. které by mély mit dostatecny zastavovaci ucinek.
11. Vyuziti bezpecnostnich software

Po celém svété jsou vyuzivany rizné software pro odhaleni moznych teroristii na zakladé
vyhodnoceni identity 0sob nebo rizikového chovani. Dulezitym aspektem je vyuziti
bezpecnostniho persondlu pii mozné chybovosti programu. Nevyhodou je vysoka

pofizovaci cena.
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ZAVER

Celkova problematika ochrany mékkych cilii je tizce spjata i se samotnou piipravenosti
obc¢and na teroristicky Gtok. Cim vy$§i tato piipravenost bude, tim niz§i budou dopady
a negativni ucinky teroristickych utokd. Bezpecnost ve svété se neustdla méni a do jisté

miry je bezpecnost prostfedi zalozena na samotnych obCanech, kteti mohou byt na misté

utoku prvni a miizou se zaslouzit o zachranu svych spoluobcanti.

Vysledky dotaznikového Setfeni dokazuji, ze pfipravenost obyvatelstva je na nizké urovni.
Pouze mala Cast obyvatelstva se setkala s cvicenim tykajicim se teroristického tutoku.
Reakce na zkoumané formy terorismu — stfelecky a chemicky utok vétSina obyvatelstva
nezna a pokud ano, ne na dostate¢né urovni. Jednim z pozitivnich zjisténich tohoto Setfeni
je dobra uroven znalosti prvni pomoci a tisiovych linek u respondentu. Pfi¢ina
nepiipravenosti obyvatelstva je do jist¢ miry dana neaktualnosti terorismu v ramci
Ceské republiky. Ob&ané dosud nebyli zasaZeni typickym teroristickym utokem, ktery
by je donutil zabyvat se touto problematikou. Tuto skute¢nost potvrzuje i fizeny rozhovor
s odbornikem z oblasti bezpecnosti. Rozhovor také poukazuje na dilezitost znalosti

obyvatelstva v krizovych situacich.

Zabezpeceni mekkych cili je z pohledu vetejnosti rovnéz nedostatecné. Pokud vetejnost
vnima mékké cile jako nedostate¢né zabezpecené, stejn€ je budou vnimat i potencionalni
osaméli Uto¢nici. Tento fakt by mohl byt do budoucna velmi atraktivni pro teroristické
skupiny. Pokud by vzrostla frekvence teroristickych utokl, je mozné ocekavat,
ze 1 zvySovani zabezpeceni mekkych cili se bude vénovat vyssi pozornost. Je tedy nutné

se touto problematikou do budoucna zabyvat.

Ke zvyseni kvality zkoumanych oblasti jsou vytvofeny navrhy, které by svym u¢inkem
snizily riziko terorismu. V oblasti pfipravenosti obyvatelstva jde zejména o bezpecnostni
edukaci, se kterou by se setkavala vefejnost v kazdodennim zivoté. U zabezpeCeni
mékkych cilti zavisi bezpecnost z velké Casti na jejich majitelich a spravcich. Prostredkl
nizkonakladového zabezpeceni je mnoho, jde tedy pouze o dostatecné motivovani majitelti
a spravcu zabezpecovat objekty a mista. Teroristickych utoki je velka Skala a nelze vzdy
byt maximalné¢ piipraven na vSechny formy utoku pii zachovani pivodniho vyznamu
meékkého cile. Lze vsak byt pfipraven na nejpravdépodobnéjsi scénafe itoku a pokusit se

udélat maximum pro sniZeni ztrat na Zivotech.
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K vyhodnoceni hrozby terorismu v Ceské republice je provedena analyza, z které vyplyva,
ze hrozba terorismu je vyhodnocena jako stfedni, a¢ trend terorismu ve sveté stoupa.
Nejvice ohrozeny jsou v soucasné dobé mekkeé cile ze strany osaméle jednajicich utocniki.

Tyto vysledky potvrzuje i fizeny rozhovor s odbornikem z oblasti bezpecnosti.

Piinosem prace je vytvoreni uceleného teoretického pohledu na problematiku terorismu
a mékkych cila. Dale analyzovani soudasné hrozby terorismu na tizemi Ceské republiky
a vyhodnoceni aktualni piipravenosti obyvatelstva Ceské republiky na teroristicky utok.
Z praktického hlediska jsou to i opatfeni a materidly, které mohou byt aplikovany
pfi prevenci terorismu a zachrané lidskych Zzivotl. Zavérem lze konstatovat, ze cile

bakalaiské prace jsou naplnény.
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PRILOHA P I: MATERIALY DOPORUCENYCH REAKCI
NA TERORISTICKY UTOK

JAK REAGOVAT NA
STRELECKY UTOK

UTIKEJ - SCHOVEJ SE -

VZDY VOLEJ POLICII - 158

UTIKEJ
- Pokud muzes uteé
- Varuj ostatni v okoli pfed nebezpeéim
- Volej 158
- Pokud je to mo

utékem o

SCHOVEJ SE

. Pokud to situace dc
« Bud' potichu a ztlu

« Snaz se zneskodnit atocnika

. Jednej rychle a nasilné -
- Jako zbran pouzij jakékoliv predméty

- Jednej maximalné efektivné

TISNOVA LINKA 112
HASICI 150
ZACHRANNA SLUZBA 155
POLICIE 158

Zpracoval: Stépan Mik




JAK REAGOVAT NA
CHEMICKY UTOK

1. CHRAN DYCHACI CESTY
« Chran si nos a usta jakymkoliv navlhéenym kapesnikem,
Satkem nebo latkou
2. UTEC OD MISTA UNIKU
» Snaz se dostat z oblasti zasazené chemickou latkou
* Nesedej siy, nerpysella by jsi uz vstanout
3. POMAHE) 47 B

¢ ‘
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im, pomoz jim 5! stat se do bezpeéne vzdalqnostl
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\

\\

o Pokud jsi \rb_ezpecne vzdalenosti sundej si opatrné
svrchni odév;tak aby jsi se co nejméné dotykal/a vnéjsi
strany odévu a odloz odév na bezpeéné misto

5. ZAVOLEJ POMOC
« Zavolej 158, pripadne 112
6. VYCKEJ NA POMOQGe
« Nikam neodchézej a v bezpeéne vzdéiénosti vyckej

na pomoc a pokyny slozek IZS, ktere. ti poskytnou
nezbytnou a neodkladnou pédci

PRI ZASAZENI'CHEMICKOU LATKOU NEKONZUMU.J
POTRAVINY ANI TEKUTINY, NEKUR, NEDOTYKEJ SE
OBLICEJE A'VYHNI SE FYZICKEMU KONTAKTU S
OSTATNIMI OSOBAMI DOKUD NEPROBEHNE
DEKONTAMINACE

TISNOVA LINKA 112
HASICI 150
ZACHRANNA SLUZBA 155
POLICIE 158
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PRILOHA P II: DOTAZNIK
Dobry den,

jmenuji se Stépan Mik a jsem studentem na Univerzité Tomase Bati ve Zling, obor ochrany
obyvatelstva. Prosim Vas o vyplnéni nasledujiciho dotazniku, ktery mi pomize s
vypracovanim praktické casti bakalarské prace, kterd nese ndzev ,Hrozba terorismu se
zaméfenim na meékké cile”. Dotaznik se tyka problematiky terorismu a zkouma

piipravenost obyvatelstva na teroristicky utok.

V dotazniku je pouzit pojem mékky cil, ktery oznacuje nechranéné objekty, prostory
¢i prostiedi, ke kterym je volny pristup a zaroven se zde pohybuje vysoka

koncentrace lidi — Skoly, nemocnice, nakupni centra.
Dotaznik je zcela anonymni.
1. Jakého jste pohlavi?

a) Muz

b) Zena

2. Z jakého kraje pochazite?
a) Hlavni mésto Praha

b) JihocCesky kraj

¢) Jihomoravsky kraj

d) Karlovarsky kraj

e) Kraj Vysocina

f) Kralovehradecky kraj

g) Liberecky kraj

h) Moravskoslezsky kraj

ch) Olomoucky kraj

1) Pardubicky kraj

j) Plzensky kraj

k) Stredocesky kraj



1) Ustecky kraj

m) Zlinsky kraj

3. Myslite si, Ze se hrozba teroristického utoku muze tykat praveé vas?

a) Ano

b) Ne

4. DokaZete odhadnout, jak byste se zachovali pfi teroristickém utoku?

a) Ano

b) Ne

5. Myslite si, Ze pokud byste byli proskoleni na situaci teroristického utoku, tak by se
vaSe §ance na preziti zvySily?

a) Ano

b) Ne

6. Zucastnil/a jste se nékdy cviceni tykajici se teroristickych utoku?

a) Ano

b) Ne

7. Méla by se zvySovat informovanost o tom jak se zachovat pri teroristickém utoku?
a) Ano

b) Ne

8. Na které telefonni Cislo byste v piipadé teroristického tutoku nejdiive volali?
a) 112

b) 150

c) 155

d) 158

9. Znate doporucené postupy ,,co délat“ pri stfeleckém utoku?

a) Ano

b) Ne



10. Nachazite se v nakupnim centru, které se stalo tercem stieleckého utoku. Jak

byste postupovali?

a) Utéct co nejdal od zdroje ohrozeni

b) Vyuzit okoli a ukryt se, dokud nepomine nebezpeci

) V ramci sebeobrany se pokusit zpacifikovat Gito¢nika

11. Vite, jakym zpiisobem provést ochranu dychacich cest pri chemickém utoku?
a) Ano

b) Ne

12. Pokud jste zvolili odpovéd’ ano. Jakym zpisobem byste provedli ochranu

dychacich cest?

13. Znate zaklady prvni pomoci?
a) Ano
b) Ne

14. Vsimate si vice svého okoli po stfeleckych ttocich ve Fakultni nemocnici v

Ostravé a stirelbé v Uhersko-Brodské restauraci?
a) Ano
b) Ne

15. Omezujete sviij pobyt na vefejnych mistech po stieleckych tutocich ve Fakultni

nemocnici v Ostravé a stielbé v Uhersko-Brodské restauraci?

a) Ano

b) Ne

16. Jsou podle vas mékké cile dostatecné zabezpecené proti teroristickym utokiim?
a) Ano

b) Ne



17. Které zabezpefeni ma dle vaSeho nazoru nejvétsi vliv na bezpecnost mékkych

cila?

a) Fyzicka bezpecnost — ozbrojena straz, policie

b) Elektronické prvky — kamerové systémy, detektory kovu a vybus$nin, rentgeny
¢) Mechanické prvky — bezpecnostni dvefe, okna, turnikety apod.

18. Ktera oblast mékkych cili je dle vaseho nazoru nejvice ohroZena?
a) NabozZenska mista, kostely

b) Nakupni centra, obchody

¢) Nemocnice

d) Skoly, knihovny, koleje

e) Muzea, galerie, turistické pamatky

f) Restaurace, bary, hotely

g) Vefejné instituce, ufady

h) Sportovisté, stadiony

ch) Namésti, parky

i) Nadrazi, letisté

J) Vetejna shromazdéni, pravody

k) Divadla, kina



