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informacı́ vybraného subjektu

Bc. Jakub Jareš
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ABSTRAKT

Diplomová práce je zam¥°ena na proces nasazení systému °ízení bezpe£nosti informací

ve vybraném ekonomickém subjektu v �eské republice. V teoretické £ásti jsou shrnuty

uºívané standardy, legislativní poºadavky, prost°edky, metody a uºívaná terminologie

v oblasti informa£ní a kybernetické bezpe£nosti. Praktická £ást obsahuje popis reali-

zace krok· ve vybrané organizaci, vytvo°ení metodik pro identi�kaci a hodnocení aktiv,

sestavení katalogu hrozeb, stanovení metodického rámce pro ur£ení pravd¥podobností

a dopad· a analýzu rizik, pro kterou jsou de�novány modely výpo£t·, v£etn¥ zahrnutí

p°edpokládaného vlivu ochranných opat°ení na zbytkové riziko. Na základ¥ výstup· je

navrºena podoba a obsah základní bezpe£nostní dokumentace nutné k zavedení sys-

tému °ízení bezpe£nosti informací do proces· organizace. Principy a metody de�nované

v diplomové práci jsou p°enositelné a lze je pouºít jako metodické vodítko k nasazení

systému °ízení informa£ní bezpe£nosti v dal²ích organizacích.

Klí£ová slova: Analýza rizik, bezpe£nost informací, , bezpe£nostní politika, identi�kace

aktiv, ISMS, kybernetická bezpe£nost, systém °ízení



ABSTRACT

The diploma thesis is focused on the process of deploying an information security ma-

nagement system in a selected economic operator located in the Czech Republic. The

theoretical part summarizes used standards, legislative requirements, means, methods

and terminology used in the information and cyber security sphere. The practical part

contains a description of the implementation steps in the selected organization, crea-

ting methodical scopes for identifying and evaluating assets, creating a threat catalog,

methodologies for determining probabilities and impacts and risk analysis, where spe-

ci�c calculation models are de�ned, including the expected countermeasure impact at

residual risk. Based on the results are proposed the form and content of the basic

security documentation, which is necessary to implement an information security ma-

nagement system in the organization's processes. The principles and methods de�ned

in the diploma thesis are portable and can be used as a methodological guide to the

deployment of information security management system in other organizations.

Keywords: Assets identi�cation, cybersecurity, information security, ISMS, manage-

ment system, risk analysis, security policy
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ÚVOD

�Tyhle aféry kaºdého jenom otravují. Já bych v²echny ty internety a po£íta£e zaká-

zala.�(Pohlová, 1999)

Legendární prohlá²ení dvaasedmdesátileté d·chodkyn¥ v deníku Metro se vztahovalo

k p°ípadu úniku dat spole£nosti �eská spo°itelna, který m¥l na sv¥domí jeden ze správc·

po£íta£ové sít¥ po²kozené spole£nosti (iDnes.cz, 1999).

Pojem Bezpe£nost informací je £ím dál více sklo¬ován nejen v soukromé sfé°e

ochrany osobních údaj·, £i lokáln¥ umíst¥ných �remních dat, ale zejména v souvis-

losti s postupující digitalizací, p°esuny dat do online kyberprostoru, pot°ebou jejich

okamºité dostupnosti na jakémkoliv za°ízení a platform¥, od osobních po£íta£· a mo-

bilních telefon·, p°es projekty autonomních výrobních linek, chytrých dom·, kancelá°í,

spot°ebi£·, aº po nositelnou elektroniku, kterou z historických d·vod· nazýváme ho-

dinky.

V podstat¥ kaºdý den v n¥kterém ze sv¥tových deník· m·ºeme nalézt zprávu o úniku

dat nebo útoku hacker·, nejen v souvislostech s obchodními daty soukromých spole£-

ností nebo sociálními sít¥mi, £ím dál £ast¥ji jsou zve°ej¬ovány informace o p·sobení

²kod ve státním sektoru nebo o zapojení státních skupin v roli aktér· takových útok·.

Lze p°edpokládat, ºe kaºdá organizace má zájem na ochran¥ dat svých i zákaznic-

kých, av²ak rychlost technologického vývoje a neustálé nasazování nových produkt·

do �remního prost°edí klade zvy²ující se nároky na znalost administrace t¥chto ná-

stroj· i zodpov¥dnost samotných uºivatel·, kdy míra r·stu bezpe£nostního pov¥domí

a odpovídajících opat°ení nemusí být dostate£ná.
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CÍL PRÁCE A POU�ITÉ METODY

Cílem diplomové práce je návrh systému °ízení bezpe£nosti informací vybraného eko-

nomického subjektu v souladu s nejlep²í praxí a platnou legislativou.

Díl£ími cíli práce jsou kroky nutné k zavedení systémov¥ °ízené ochrany bezpe£nosti

informací, zejména:

� Zji²t¥ní sou£asného stavu ochrany informací a technologií souvisejících s jejich

vytvá°ením, zpracováním, uchováním a p°enosem ve vybraném subjektu.

� Návrh postup· a metod identi�kace a hodnocení informa£ních aktiv.

� Návrh a sestavení metodického rámce analýzy rizik.

� Návrh a realizace softwarové podpory pro analýzu rizik.

� Návrh bezpe£nostní dokumentace nutné pro dosaºení, udrºování a zlep²ování

ochrany informací v organizaci.

Vzhledem k citlivosti informací a moºnému bezpe£nostnímu riziku p°i zve°ejn¥ní

zji²t¥ných skute£ností byla s Vybraným subjektem uzav°ena Dohoda o ml£enlivosti

(NDA � Non-disclosure agreement). Z tohoto d·vodu jsou ve²kerá data pouºitá v di-

plomové práci d·sledn¥ anonymizována. P°estoºe je skryt název organizace a konkrétní

data i hodnocení aktiv jsou zm¥n¥na, výstup dotazníkového ²et°ení, postup jednotli-

vých krok·, pouºité metody a prost°edky, zp·soby hodnocení a vzorce výpo£t· jsou

zachovány.

Pouºité metody

Teoretická £ást obsahuje syntézu informací získaných re²er²ní £inností z literárních

a legislativních zdroj· v oblasti managementu, bezpe£nosti informací a kybernetické

bezpe£nosti. V praktické £ásti je nejprve zpracován základní p°ehled o stavu °ízení

bezpe£nosti informací ve vybraném subjektu zaji²t¥ný dotazníkovým ²et°ením, zam¥-

°eným zejména na existenci a stav bezpe£nostní dokumentace. Pro následné zpracování

Orienta£ní analýzy rizik byla zvolena Peltierova metoda FRAP, tedy sada °ízených roz-

hovor· s týmem bezpe£nosti informací vybraného subjektu. K t¥mto rozhovor·m jsou,

za ú£elem získání speci�ckých informací, postupn¥ p°ibíráni zástupci jednotlivých od-

d¥lení subjektu a v p°ípad¥ pot°eby dal²í odborníci se specializací. Pro fázi identi�kace

a ohodnocení aktiv jsou navrºeny metodické pom·cky s vysv¥tlením hodnoticích krité-

rií. Pro vytvo°ení katalogu hrozeb, stanovení pravd¥podobností a dopad· je plánováno

pouºití brainstormingu. Pro výpo£et rizika dle metodického rámce, navrºeného v prak-

tické £ásti diplomové práce a schválené týmem vybraného subjektu, poslouºí standardní
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tabulkový procesor napln¥ný zji²t¥nými vstupními daty. Jeho sou£ástí bude i výpo£et

vlivu ochranného opat°ení na hodnotu zbytkového rizika. Výstupem praktické £ásti

je komplexní soubor tabulkového procesoru ke zpracování analýzy rizik, dopln¥ný ná-

vrhem bezpe£nostní dokumentace.
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I. TEORETICKÁ �ÁST
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1 BEZPE�NOST INFORMACÍ A JEJÍ POJETÍ V �ESKÉ REPUBLICE

�V �R je v oblasti informa£ních a komunika£ních technologií °ada kvalitních odborník·.

Problémem v²ak z·stává skute£nost, ºe se bezpe£nost °e²í p°eváºn¥ v této oblasti. Zku-

²enosti ze zahrani£í poukazují na pot°ebu vnímat informa£ní bezpe£nost v daleko ²ir²ím

kontextu. Nejen v oblasti �remních ICT a zabezpe£ení jejich systém·, ale v návaznosti

a ve vztazích ke zbytku �rmy, v£etn¥ jejich prostor, objekt· a zam¥stnanc·. Informa£ní

bezpe£nost se nevztahuje jen k ICT, ale prakticky ke v²em proces·m a byznysu kaºdé

�rmy.� (Drastich, 2011, s. 18)

Dále Drastich uvádí, ºe ve výsledcích pr·zkumu stavu informa£ní bezpe£nosti �R

z roku 2009, který byl proveden spole£nostmi Ernst and Young, DSM � Data Security

Management a NBÚ na vzorku o rozsahu 1100 subjekt·, je dvout°etinový podíl spole£-

ností, které mají implementovánu Bezpe£nostní politiku a pouze 16% podíl organizací,

které nikdy neprovedly analýzu IS (Drastich, 2011).

Zpráva o kybernetické bezpe£nosti �eské republiky za rok 2020, vydaná Národním

ú°adem pro kybernetickou a informa£ní bezpe£nost, poukazuje, na základ¥ výsledk·

vlastních pr·zkum·, na nedostatek odborník· a nízké rozpo£ty v této oblasti. Dále

zmi¬uje, ºe tém¥° v²ichni respondenti nemají obsazené v²echny pozice v t¥chto obo-

rech. P°itom ú°ad evidoval dvojnásobný nár·st nahlá²ených kybernetických incident·

oproti p°edchozímu roku. Mezi nej£ast¥j²í pat°ily útoky typu spam, phishing a skeno-

vání perimetru sítí. Jako nejzávaºn¥j²í pak jsou hodnoceny útoky útoky ransomware,

DoS/DDoS a spear-phishing (cílený phishing) (nukib.cz, 2021).

Nedostatek zam¥stnanc· na klí£ových pozicích informa£ní a kybernetické bezpe£-

nosti je dlouhodobý problém, který je zmi¬ován i ve zpráv¥ o kybernetické bezpe£nosti

za rok 2019. Zde je uvád¥no, ºe 88 % dotázaných organizací pot°ebuje obsadit tyto

pozice a polovina respondent· tuto oblast °e²í formou outsourcingu (nukib.cz, 2020c).

Ve strategickém kontextu Národní strategie kybernetické bezpe£nosti pro

období 2021 � 2025 je sou£asná úrove¬ ozna£ena jako bezprecedentní a tento stav je

p°ipisován rozmachu digitalizace spole£nosti, kdy probíhající p°esun tradi£ních bezpe£-

nostních hrozeb do kyberprostoru otvírá nové, d°íve neznámé, prost°edí, jehoº dyna-

miku umoc¬uje práv¥ pouºívání nových technologií. Zárove¬ je zd·raz¬ována závislost

státu a spole£nosti na moderních technologiích, kdy úrove¬ této závislosti je vnímána

jako kritická (nukib.cz, 2020a).

Je zde znatelný výrazný posun oproti strategii p°edchozího období 2015 � 2020, která

popisuje kybernetickou bezpe£nost jako negativní pr·vodní jev usnadn¥ní komunikace

a sdílení informací. Oproti aktuální strategii je zde zd·razn¥no nedostate£né zabez-

pe£ení malých a st°edních podnik·, kde je doporu£ováno seznámení s aktuálními
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metodami ochrany dat a nejlep²í praxí (nukib.cz, 2015).

Výro£ní zpráva NCOZ za rok 2020 v oddílu Sekce kybernetické kriminality uvádí

25% nár·st registrovaných skutk· oproti roku 2019, p°i£emº tento vývoj povaºuje za

odpovídající vzhledem k situaci ve vysp¥lých státech Evropy i celého sv¥ta. Zejména

zd·raz¬uje prob¥hlé útoky v oblasti zdravotnictví, které ozna£uje jako vysoce profe-

sionální z d·vodu vícekrokového pr·b¥hu, kdy po kompromitaci jednoho koncového

za°ízení je ²kodlivý software schopen se roz²í°it na ostatní systémy v po£íta£ové síti.

Pro budoucnost p°edpovídá zvý²ený zájem zahrani£ních aktér· o systému kritické in-

forma£ní infrastruktury a významné informa£ní systémy �R. Jako nej£ast¥j²í zp·soby

páchání trestné £innosti v kyberprostoru zpráva uvádí ransomware (²ifrovací software),

malware (obecn¥ jakýkoliv ²kodlivý software), pr·nik do po£íta£ových systém· pro-

st°ednictvím zranitelností s cílem odcizit citlivá data, útoky DDoS (p°etíºení za ú£e-

lem odep°ení sluºeb), phishing (lákání uºivatel podvrºeným obsahem), spear phishing

(cílené podvrºení obsahu) a následné získání citlivých údaj·, jako jsou nap°íklad hesla,

platební údaje, p°ihla²ovací údaje, pop°ípad¥ jiná citlivá osobní £asto i intimní data,

obvykle za ú£elem kompromitace osoby nebo �nan£ního zisku (policie.cz, 2021).

1.1 Vztah bezpe£nosti informací a kybernetické bezpe£nosti

Doucek tvrdí, ºe informa£ní bezpe£nost má za úkol chránit d·v¥rnost, dostupnost a

integritu informací, zatímco kybernetická bezpe£nost cílí zejména na °e²ení kyberne-

tických incident· oproti pouhé ochran¥ d·v¥rnosti, dostupnosti a integrity informace

(Doucek, Kone£ný a Novák, 2019).

Obrázek 1.1 Kyberbezpe£nost v rámci informa£ní
bezpe£nosti (Doucek, Kone£ný a Novák, 2019)

Poºár pokládá informa£ní bezpe£nost za mladý obor, který je pod°ízen bezpe£-

nosti organizace a má za úkol zabezpe£ení informací ve v²ech fázích jejich ºivotního

cyklu, tedy vzniku, zpracování, uloºení, p°enosu a likvidace za pouºití logických, fy-
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zických,technických, programových a organiza£ních opat°ení, která mají p·sobit proti

ztrát¥ d·v¥rnosti, integrity a dostupnosti t¥chto hodnot (Poºár, 2010).

Obrázek 1.2 Pod°ízenost informa£ní bezpe£nosti
k bezpe£nosti organizace (Poºár, 2010)

Kolouch uvádí, ºe v rámci bezpe£nosti informací není d·leºité, zda informace exis-

tuje na papí°e £i v elektronické podob¥ v jakémkoliv systému a nastoluje otázku, zda

se sou£asná de�nice informa£ní bezpe£nosti vztahuje odpovídajícím zp·sobem ke ky-

berprostoru. Dále tvrdí, ºe informa£ní bezpe£nost ve vztahu k vyuºívání výpo£etních a

komunika£ních technologií by bylo vhodn¥j²í nazývat kybernetickou bezpe£ností (Ko-

louch et al., 2019).

�Kybernetická bezpe£nost jako pom¥rn¥ mladý obor je pak sou£ástí informa£ní bez-

pe£nosti (information security), jejímº cílem je, jak jiº název napovídá, práv¥ ochrana

informací zpracovávaných, uchovávaných a p°ená²ených v jakékoli a po jakémkoli mé-

diu. Tedy nikoliv jen v elektronické podob¥ mezi po£íta£i, ale také v papírové podob¥

a tudíº sem pat°í nap°íklad i ústní vým¥na informací mezi lidmi, kte°í jsou rovn¥º

sou£ástí informa£ního systému.� (�ulc, 2018, s. 10)

V sou£asné dob¥ n¥které �rmy zavádí na tzv. bezpapírovou agendu, zárove¬ velké

softwarové spole£nosti p°echází k modelu poskytování programového vybavení jako

sluºby (SaaS � Software as a Service), s £ímº souvisí i p°enos uºivatelských dat do

online datových úloºi²´ (cloud), a tak jsou informace samotné ve �remním prost°edí

stále mén¥ p°ítomné pouze v analogové form¥ a zárove¬ v digitální podob¥ pouze

v uzav°eném prost°edí �remní infrastruktury. Z uvedených d·vod· tyto oblasti jiº

natolik splývají, ºe je obtíºné, ne-li nemoºné, vymezit p°esnou hranici, kde lze hovo°it

pouze o kybernetické bezpe£nosti v rámci bezpe£nosti informací.

1.2 �ízení bezpe£nosti informací

Doucek povaºuje za nutné systém °ízení bezpe£nosti informací v organizacích zavést,

v rámci ú£elnosti a ú£innosti ochrany informací v²ak doporu£uje omezit rozsah na

základ¥ porozum¥ní kontextu organizace a zainteresovaných stran, p°ípadn¥ jasn¥ sta-

novit hranici a rozhraní na subjekty, které °ízení bezpe£nosti informací podporují, ale

nejsou zahrnuty v omezeném rozsahu (Doucek, Kone£ný a Novák, 2019).
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�Systém °ízení bezpe£nosti informací (Information Security Management System �

ISMS) p°edstavuje soubor pravidel, jejichº cílem je zachovat d·v¥rnost, integritu a do-

stupnost informací aplikováním procesu °ízení rizik a dát jistotu zainteresovaným stra-

nám, ºe jsou rizika p°im¥°en¥ °ízena. V rámci ISMS jsou chrán¥na aktiva, °ízena rizika

bezpe£nosti informací a jiº zavedená opat°ení jsou kontrolována.� (Kolouch et al., 2019,

s. 253)

Peltier de�nuje informa£ní bezpe£nost jako prevenci p°ed neautorizovaným a ne-

cht¥ným pouºitím, zm¥nou, zni£ením nebo vyzrazením informace nebo jejího zdroje,

resp. zotavení po takové události, bez ohledu na to, zda se jedná o náhodný nebo úmy-

slný jev. Dále jako jemn¥j²í de�nici uvádí, ºe se jedná o ochranu informací a zdroj·

z hlediska dostupnosti, celistvosti a d·v¥rnosti (Peltier, 2004).

�Systém °ízení bezpe£nosti informací � S�BI (Information Security Management

System � ISMS) � �ást systému °ízení, zaloºená na p°ístupu k bezpe£nostním rizik·m,

k ustavení, implementování, provozování, monitorování, p°ezkoumávání, spravování a

zlep²ování bezpe£nosti informací.� (Jirásek, Novák a Poºár, 2015, s. 32)
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2 U�ÍVANÉ STANDARDY A LEGISLATIVNÍ VÝCHODISKA

Z historického hlediska první normované doporu£ení vydala Mezinárodní organizace

pro standardizaci v roce 1996 (£eský p°eklad vy²el aº v roce 1999) normu ISO/IEC

1335-1 v podob¥ TR (Technical Report � technická zpráva), která shrnuje výtah z teh-

dej²ích doporu£ení zaloºených na nejlep²í praxi (best practise). �eská podoba z roku

1999 zejména de�nuje obecné pojetí a základní modely °ízení bezpe£nosti informa£ních

technologií. Mimo jiné obsahuje i schéma vzájemných vztah· aktiv, hrozeb, opat°ení a

rizik (Goll, 2019).

Obrázek 2.1 P°ehledové schéma °ízení rizik (Goll, 2019)

V �R byly následn¥ vydány normy �SN ISO/IEC 1335-2:2000 a �SN ISO/IEC

1335-3:2000, u kterých Goll zd·raz¬uje zejména téma organizace bezpe£nosti infor-

ma£ních technologií a její vztah k °ízení informa£ních technologií a dále pak první

zmínku o moºnosti vyuºití Demingova cyklu PDCA (Plan - Do - Check - Act). Norma

�SN ISO/IEC 1335-3:2000 obsahuje popisy technik °ízení rizik, plánu bezpe£nosti,

monitoring, d·raz na bezpe£nostní pov¥domí, °ízení incident· a dal²í prvky °ízení bez-

pe£nosti informa£ních technologií. Goll ji p°irovnává k sou£asné norm¥ �SN ISO/IEC

27002:2014 (Goll, 2019).

V roce 2000 byla vydána norma ISO/IEC 17799, která byla koncipována jako klí£ová

pro zavád¥ní a zejména certi�kaci systém· °ízení bezpe£nosti informací v organizacích

a pokryla v²echny oblastí získávání, zpracování a uchovávání informací v organizaci.

Jejím základem byla britská národní norma UK BS 7799 a jedním z nejd·leºit¥j²ích

prvk· je aplikace Demingova PDCA cyklu, který je zárove¬ sou£ástí norem ISO/IEC

9000 a ISO/IEC 14000 (iso.cz, 2000).
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2.1 �ada norem ISO/IEC 27000

Mezinárodní norma pro Systém °ízení bezpe£nosti informací (ISMS) univerzáln¥ pou-

ºitelná pro v²echny typy i velikosti organizací. Expertní komise ISO v¥nující se vývoji

norem systém· °ízení bezpe£nosti informací vytvo°ila v této sad¥ norem model, který

re�ektuje sou£asný mezinárodní vývoj. Kterýkoliv subjekt by m¥l být, p°i pouºití vodí-

tek a p°íklad· v této sad¥ norem, schopen de�novat a nasadit systém °ízení bezpe£nosti

informací tak, aby mohl být posouzen nezávislým auditem v oblasti bezpe£nosti infor-

mací (Smejkal, Sokol a Kodl, 2019).

Podle Koloucha mezi základní normy informa£ní bezpe£nosti pat°í:

� �SN ISO/IEC 27001:2014 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - Poºadavky.

� �SN ISO/IEC 27002:2014 Informa£ní technologie - Bezpe£nostní techniky - Sou-

bor postup· pro opat°ení bezpe£nosti informací (Kolouch et al., 2019).

Obrázek 2.2 Schéma vyuºití norem �SN ISO/IEC 27000
(Smejkal, Sokol a Kodl, 2019)

Smejkal dále zd·raz¬uje normy

� �SN ISO/IEC 27003:2018 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - Pokyny.

� �SN ISO/IEC 27004:2018 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - Monitorování, m¥°ení, analýza a hodnocení.

� �SN ISO/IEC 27005:2019 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - �ízení bezpe£nosti informací.
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� �SN ISO/IEC 27006:2016 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - Poºadavky na orgány provád¥jící audit a

certi�kaci systém· °ízení bezpe£nosti informací.

� �SN ISO/IEC 27007:2018 Informa£ní technologie - Bezpe£nostní techniky - Sys-

témy °ízení bezpe£nosti informací - Sm¥rnice pro audit systém· °ízení bezpe£nosti

informací (Smejkal, Sokol a Kodl, 2019).

2.2 Zákon £. 2/1993 Sb.: Listina základních práv a svobod

V listin¥ práv a svobod je zakotvena nedotknutelnost osob a jejich soukromí, právo

na zachování d·stojnosti, cti, dobré pov¥sti a ochrany jména. Je garantováno právo

na ochranu p°ed neoprávn¥ným zasahováním do soukromí a právo na ochranu p°ed

neoprávn¥ným shromaº¤ováním, zve°ej¬ováním nebo jiným zneuºíváním údaj· o své

osob¥. Je zde uveden zákaz poru²ení listovního tajemství, tajemství jiných písemností

a záznam· uchovávaných £i zasílaných po²tou nebo jiným zp·sobem, stejn¥ jako zacho-

vání tajemství zpráv podávaných telefonem nebo jiným podobným za°ízením (Zákon

£. 2/1993 Sb.).

2.3 Zákon £. 89/2012 Sb.: Ob£anský zákoník

Ob£anský zákoník výslovn¥ stanovuje povinnost smluvních stran dbát na ochranu p°ed

zneuºitím nebo prozrazením d·v¥rných údaj· nebo sd¥lení a zárove¬ právo vést o nich

záznamy, i v p°ípad¥, ºe smlouva nebude uzav°ena (Zákon £. 89/2012 Sb.).

2.4 Zákon £. 480/2004 Sb.: o n¥kterých sluºbách informa£ní spole£nosti

Zákon upravuje odpov¥dnosti, práva a povinnosti osob poskytujících sluºby informa£ní

spole£nosti nebo ²í°í obchodní sd¥lení. Zákon de�nuje sluºbnu informa£ní spolen£osti

jako jakoukoliv sluºbu poskytnutou elektronickými prost°edky, coº zákon dále de�nuje

jako sluºbu odeslanou prost°ednictvím sít¥ elektronické komunikace a vyzvednutou

uºivatelem z elektronického za°ízení pro ukládání dat. Zákon také de�nuje elektronickou

po²tu jako textovou, hlasovou zvukovou nebo obrazovou zprávu poslanou ve°ejnou sítí

elektronické komunikace, která m·ºe být uloºena v síti nebo koncovém za°ízení, dokud

si ji uºivatel nevyzvedne. Obchodní sd¥lení je popsáno jako jakákoliv forma sd¥lení,

v£etn¥ reklamy a vybízení k náv²t¥v¥ internetových stránek slouºících k p°ímé i nep°ímé

podpo°e zboºí, sluºeb nebo image podniku (Zákon £. 480/2004 Sb.).
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2.5 Zákon £. 110/2019 Sb.: o zpracování osobních údaj·

Zákon zapracovává Sm¥rnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27.

dubna 2016 a Na°ízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016 o ochran¥ fyzických osob v souvislosti se zpracováním osobních údaj·. De�nuje

subjekt údaj· jako fyzickou osobu, k níº se osobní údaje vztahují, omezuje nakládání

s nimi pouze pro konkrétní pot°eby a zavádí mimo jiné povinnost informovaného sou-

hlasu o jejich zpracování (Zákon £. 110/2019 Sb.).

2.6 Zákon £. 412/2005 Sb.: o ochran¥ utajovaných informací a o bezpe£-
nostní zp·sobilosti

Zákon upravuje zásady pro stanovení utajování informací, poºadavky na jejich ochranu

a °ízení p°ístupu k nim, podmínky pro jejich výkon a s tím spojený výkon státní správy.

De�nuje utajovanou informaci jako informaci v jakékoliv podob¥ zaznamenanou na

jakémkoliv nosi£i a ozna£enou v souladu s tímto zákonem, jejíº vyzrazení nebo zneuºití

m·ºe zp·sobit újmu zájmu �eské republiky nebo m·ºe být pro tento zájem nevýhodné.

Jako zájem republiky je uvedeno zachování její ústavnosti, svrchovanosti a územní

celistvosti, zaji²t¥ní vnit°ního po°ádku a bezpe£nosti, mezinárodních závazk· a obrany,

ochrana ekonomiky a ochrana ºivota nebo zdraví fyzických osob. Zákon de�nuje £ty°i

stupn¥ utajení v závislosti na mí°e po²kození zájm· £eské republiky následovn¥:

� P°ísn¥ tajné � zneuºití nebo vyzrazení m·ºe zp·sobil mimo°ádn¥ váºnou újmu.

� Tajné � zneuºití nebo vyzrazení m·ºe zp·sobil váºnou újmu.

� D·v¥rné � zneuºití nebo vyzrazení m·ºe zp·sobil prostou újmu.

� Vyhrazené � zneuºití nebo vyzrazení m·ºe být nevýhodné pro zájmy �R

(Zákon £. 412/2005 Sb.).

2.7 Zákon £. 181/2014 Sb.: o kybernetické bezpe£nosti

Zákon upravuje práva a povinnosti osob a p·sobnost a pravomoci orgán· ve°ejné moci

v oblasti kybernetické bezpe£nosti a upravuje zaji²´ování bezpe£nosti sítí elektronic-

kých komunikací a informa£ních systém·. Zárove¬ se v²ak nevztahuje na informa£ní

nebo komunika£ní systémy, které nakládají s utajovanými informacemi. De�nuje kyber-

netický prostor jako digitální prost°edí umoº¬ující vznik, zpracování a vým¥nu infor-

mací, bezpe£nost informací jako zaji²t¥ní d·v¥rnosti, integrity a dostupnosti informací

a dat, kritickou informa£ní infrastrukturu, významné informa£ní systémy, provozova-

tele a správce informa£ních a komunika£ních systém·. Dále de�nuje orgány a osoby
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povinné k zapracování bezpe£nostních opat°ení, která rozd¥luje na organiza£ní a tech-

nická, zavádí povinnost ohlá²ení kybernetických incident· Ú°adu pro kybernetickou a

informa£ní bezpe£nost (Zákon £. 181/2014 Sb.).

2.8 Vyhlá²ka £. 82/2018 Sb.: o kybernetické bezpe£nosti

Provád¥cí vyhlá²ka k zákonu £. 181/2014 Sb. upravuje pro informa£ní systém kritické

informa£ní infrastruktury, komunika£ní systém kritické informa£ní infrastruktury, vý-

znamný informa£ní systém, informa£ní systém základní sluºby anebo informa£ní systém

nebo sí´ elektronických komunikací, které vyuºívá poskytovatel digitálních sluºeb

� Obsah a strukturu bezpe£nostní dokumentace.

� Obsah a rozsah bezpe£nostních opat°ení.

� Typy, kategorie a hodnocení významnosti kybernetických bezpe£nostních inci-

dent.

� Náleºitosti a zp·sob hlá²ení kybernetického bezpe£nostního incidentu.

� Náleºitosti oznámení o provedení reaktivního opat°ení a jeho výsledku.

� Vzor oznámení kontaktních údaj· a jeho formu.

� Zp·sob likvidace dat, provozních údaj·, informací a jejich kopií.

Dále vyhlá²ka up°es¬uje rozsah a náleºitosti oblastí Organiza£ních a Technických

opat°ení k zaji²t¥ní kybernetické bezpe£nosti, stanovuje povinnost mít sepsánu Bez-

pe£nostní politiku a bezpe£nostní dokumentaci, de�nuje kategorizaci kybernetických

incident· a formu jejich ohla²ování. V p°ílohách Vyhlá²ky jsou pak uvedeny mode-

lové p°íklady pro hodnocení aktiv, návrh metodiky výpo£tu rizika, p°íklady hrozeb a

zranitelností a návrh úrovní pro bezpe£nou likvidaci dat (Vyhlá²ka £. 82/2018 Sb.).
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3 ZÁKLADNÍ POJMY SYSTÉMU�ÍZENÍ BEZPE�NOSTI INFORMACÍ

�Praxe ukazuje, ºe zaji²t¥ní bezpe£nosti informací je ve skute£nosti spí²e manaºerský

neº technický problém. Pro efektivní °e²ení bezpe£nosti � a´ jde o °ízení informa£ní

bezpe£nosti, p°ípravu havarijních plán· nebo implementaci technologií � je klí£ová exis-

tence proces· a struktur, stejn¥ jako dostatek lidských a �nan£ních zdroj·, které budou

°e²ení bezpe£nosti zaji²´ovat.� (Risk Analysis Consultants, 2021)

�Sestavit v dne²ní dob¥ slovník z oblastí spojených s informa£ní a komunika£ní tech-

nologií (ICT) je úkol zna£n¥ sloºitý a sou£asn¥ velmi naléhavý. Nesnadnost spo£ívá

v tom, ºe se tento obor stále je²t¥ velmi rychle rozvíjí, coº se sebou nese terminologic-

kou explozi, doprovázenou zákonit¥ mnohonásobn¥ duplicitním pojmenováním stejných

jev·, a to p°ímo v dominantním jazyku oboru, angli£tin¥. Nutnost pokusit se kodi�ko-

vat vyjad°ovací prost°edky v tomto oboru pak vyplývá ze skute£nosti, ºe s ICT pracuje

stále v¥t²í mnoºství pracovník· i manaºer· na r·zném stupni znalostí a dovedností,

kte°í nutn¥ pot°ebují komunikovat pomocí pokud moºno jednotné £eské slovní zásoby.�

(Jirásek, Novák a Poºár, 2015, s. 7)

Gogela tvrdí, ºe £asto i odborná ve°ejnost se nedokáºe shodnout na významu a

obsahu jednotlivých pojm· v oblasti informa£ní bezpe£nosti (Gogela, 2011).

Následující podkapitoly uvádí nej£ast¥j²í de�nice základních pojm· v oblasti °ízení

bezpe£nosti informací.

3.1 Aktivum

�Cokoliv, co má hodnotu pro jednotlivce, organizaci nebo ve°ejnou správu.� (Jirásek,

Novák a Poºár, 2015, s. 17)

Kolouch d¥lí aktiva na hmotná (nap°. budova, po£íta£ový systém, zboºí) a nehmotná

(nap°. informace, data, znalost) av²ak dále uvádí nap°. dobré jméno £i lidské znalosti

a zku²enosti (Kolouch et al., 2019).

Vyhlá²ka o kybernetické bezpe£nosti aktiva d¥lí na primární (informace nebo sluºba)

a podp·rná (technická aktiva, zam¥stnance, dodavatele) (Vyhlá²ka £. 82/2018 Sb.).

3.2 Hrozba vs. Zranitelnost

Hrozba

�Potenciální p°í£ina necht¥ného incidentu, jehoº výsledkem m·ºe být po²kození sys-

tému nebo organizace.� (Jirásek, Novák a Poºár, 2015, s. 25)

Podle Koloucha lze hrozbu de�novat jako jakýkoli jev, který je schopen naru²it b¥ºný

nebo °ádný stav a zasáhnout do práv jiných subjekt· (Kolouch et al., 2019).
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Vyhlá²ka 82/2018 pak de�nuje hrozbu jako potenciální p°í£inu bezpe£nostní události

nebo incidentu, která m·ºe zp·sobit ²kodu (Vyhlá²ka £. 82/2018 Sb.).

Zranitelnost

Slovník kybernetické bezpe£nosti zranitelnost uvádí jako slabé místo aktiva, které

m·ºe být vyuºito hrozbou nebo hrozbami (Jirásek, Novák a Poºár, 2015).

Kolouch také ozna£uje zranitelnost jako slabé místo aktiva nebo softwaru, které

m·ºe být vyuºito hrozbou a dále je rozd¥luje na zranitelnosti známé a neznámé, kdy

toto d¥lení je vztaºeno zejména na softwarové zranitelnosti (Kolouch et al., 2019).

Vyhlá²ka 82/2018 také de�nuje zranitelnost jako slabé místo aktiva nebo opat°ení,

které m·ºe být vyuºito hrozbou nebo hrozbami. V jejích p°ílohách jsou také uvedeny

modelové p°íklady hrozeb a zranitelností i moºných vazeb mezi nimi, ale tyto modely

jsou pro pochopení vztahu hrozba × zranitelnost spí²e matoucí (Vyhlá²ka £. 82/2018

Sb.).

�Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (p°ípadn¥ sub-

jektu nebo jeho £ásti), který m·ºe hrozba vyuºít pro uplatn¥ní svého neºádoucího vlivu.

Tato veli£ina je vlastností aktiva a vyjad°uje, jak citlivé je aktivum na p·sobení dané

hrozby.� (Smejkal a Rais, 2013, s. 98)

Podle �ermáka je t°eba si nejprve identi�kovat hrozby a zranitelnosti a na tomto

základ¥ je pak moºné stanovit pravd¥podobnost (�ermák, 2012).

3.3 Pravd¥podobnost a dopad

Ve slovníku kybernetické bezpe£nosti je pravd¥podobnost uvedena stroze, pouze jako

moºnost, ºe se n¥co stane. Dopad je zde de�nován jako nep°íznivá zm¥na dosaºeného

stupn¥ cíl· nebo následky ur£itého £inu nebo události (Jirásek, Novák a Poºár, 2015).

�ermák tvrdí, ºe míru pravd¥podobnosti u neúmyslných hrozeb lze de�novat an

základ¥ historických dat, av²ak pro hrozby úmyslné uvádí moºnost p°ímé souvislosti

s hodnotou aktiva a dal²ími faktory, jako je nap°. velikost, významnost nebo obliba or-

ganizace. Dopad pak vztahuje k hodnot¥ aktiva, které m·ºe být zranitelnosti postiºeno

(�ermák, 2012).

Kolouch pojem pravd¥podobnost pouºívá pouze jako díl£í sou£ást pojmu riziko, kde

tvrdí, ºe událost nastane nebo nastat nemusí. Dále uvádí základní vzorec výpo£tu rizika

jako Významnost rizika = Dopady rizika × Pravd¥podobnost výskytu rizika.

Dopad pak povaºuje za negativní d·sledek na ochranu d·v¥rnosti, dostupnosti nebo

integrity aktiva a kontinuitu poskytování sluºeb (Kolouch et al., 2019).

Vyhlá²ka 82/2018 pak pravd¥podobnost jako takovou v·bec nezmi¬uje, je zahrnuta

v de�nici rizika, jako moºnost ºe ur£itá hrozba vyuºije zranitelnosti aktiva a zp·sobí
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²kodu. Dopady vyhlá²ka doporu£uje hodnotit podle ohodnocení aktiv z hlediska d·-

v¥rnosti, dostupnosti a integrity (Vyhlá²ka £. 82/2018 Sb.).

3.4 Analýza rizik

�Analýza rizik je zna£n¥ obtíºná a vyºaduje znalost aktiv, hrozeb a zejména je t°eba mít

v této oblasti jiº n¥jaké zku²enosti. Na základ¥ analýzy rizik je moºné stanovit opat°ení

za ú£elem minimalizace nebo úplného odstran¥ní rizik.� (Kolouch et al., 2019, s. 71)

Dále uvádí, ºe za podpory dal²ích proces· je moºné k analýze rizik p°irovnat i

udrºování kybernetické bezpe£nosti (Kolouch et al., 2019).

Obrázek 3.1 Analýza rizik podle Koloucha
(Kolouch et al., 2019)

Podle Kruli²e je cílem analýzy rizik identi�kovat v£as v²echna významná po-

tenciální rizika a jejich p°í£iny. Její provád¥ní je podmín¥no vy£len¥ním pot°eb-

ných £asových i �nan£ních zdroj· a je t°eba v organizaci vytvo°it vhodné procesní,

metodické a kvali�ka£ní p°edpoklady. Metody analýzy rizik lze podle Kruli²e rozd¥lit

na

� Kvantitativní � pouºívá p°esné údaje, je náro£ná na zpracování a £as, pouºívá

se zejména pro �nan£ní nebo technickou bezpe£nost.

� Kvalitativní � pouºívá pojmy jako nízká, st°ední apod. slouºí £asto k porovná-

vání alternativ produkt·, technologií, je rychlá.

� Smí²ené (semikvantitativní) � de�nuje £íselnou kategorizaci na základ¥ obecných

pojm·, dovoluje tak matematické výpo£ty i nad mlhavými odhady (Kruli², 2011).

Slovník kybernetické bezpe£nosti analýzu rizik uvádí pouze jako proces pochopení

rizika a ur£ení jeho úrovn¥ (Jirásek, Novák a Poºár, 2015).
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P°estoºe v jiných oborech existuje celá °ada pokro£ilých metod k analýze a o²et°ení

rizik, v oblasti bezpe£nosti informací, potaºmo kybernetické bezpe£nosti, se nej£ast¥ji

pouºívá sou£in pravd¥podobnosti aktivace hrozby a míra jejího dopadu na aktivum.

Je to z°ejm¥ dáno snadností její aplikace, rychlý a p°ehledný operativní výstup pro

v²echny zú£astn¥né strany.

3.5 Matice rizik

Matice rizik p°ehledným zp·sobem zobrazuje kategorizaci míry rizika p°i pouºití nejjed-

nodu²²ího vzorce výpo£tu R = P × D. Na uvedeném obrázku �/�Likelihood odpovídá

pravd¥podobnosti (P) a �Severity� dopadu (D). Kategorie �Accept� p°edstavuje za-

nedbatelná rizika, kategorie �Allow� mírná rizika, kategorie �Mitigate� závaºná rizika,

která je t°eba sníºit a kategorie �Avoid� kritická rizika, která je nutné neprodlen¥ o²et°it

nebo se jim vyhnout (stakeholdermap.com, 2019).

Obrázek 3.2 Matice rizik (stakeholdermap.com, 2019)

3.6 Tra�c Ligh Protocol

Fórum FIRST (Forum of Incident Response and Security Teams), které od roku 1990

sdruºuje týmy pro °e²ení incident·, de�novalo snadný protokol pro rychle identi�kova-

telné ozna£ování d·v¥rnosti informací a moºnosti jejich sdílení. Protokol je postaven

na £ty°ech zna£kách odvozených od semafor· pro °ízení pozemní dopravy. Odtud je

ostatn¥ odvozen i jeho název. Krom¥ ozna£ování míry d·v¥rnosti informace jej lze po-

uºít ekvivalentn¥ i pro rozsahy pravd¥podobností, dopad· rizik a dal²ích m¥°itelných

veli£in v analýze rizika.

Uºívaná ozna£ení TLP:

� WHITE � bez omezení, pro ve°ejnost (zanedbatelné riziko).
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� GREEN � omezeno na organizaci a partnery s vylou£ením ve°ejných kanál·

(mírné riziko).

� AMBER � omezeno na organizaci a partnery podle pravidla "pot°eba v¥-

d¥t"(závaºné riziko).

� RED � omezeno výhradn¥ na ú£astníky (kritické riziko) (�rst.org, 2016).

3.7 Opat°ení ke sníºení rizika

Pro kvalitativní analýzu rizika �ermák uvádí vzorec R=AxTxV (R=riziko, A=hodnota

aktiva, T=hrozba, V=zranitelnost), který následn¥ upravuje pro výpo£et zbytkového

rizika na RR=AxTxV/C, kde RR je zbytkové riziko (residual risk) a C je opat°ení

(countermeasure) (�ermák, 2010).

Obrázek 3.3 Nákladový model pro realizaci opat°ení
(Doucek et al., 2019)

3.8 Bezpe£nostní politika

�Pro ú£inné vynucení bezpe£nostních opat°ení organiza£ní a technické povahy je nutné,

aby ve²keré poºadavky byly dokumentovány. Ur£ité bezpe£nostní standardy jsou £asto

formulovány v bezpe£nostní politice, standardech a p°íru£kách. A£koliv je mezi t¥mito

dokumenty podstatný rozdíl, jsou velice £asto zam¥¬ovány. Dokumenty, ve kterých jsou

bezpe£nostní zásady formulovány, jsou pouze ur£itým p°edpokladem k dosaºení poºado-

vané úrovn¥ bezpe£nosti.� (�ulc, 2018, s. 98)

Dále �ulc d¥lí bezpe£nostní dokumentaci na:

� Bezpe£nostní politiku (Pro£?)� strategický dokument, který de�nuje ú£el, cíl,

v·li a zám¥r vedení spole£nosti v oblasti bezpe£nosti.
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� Standard (Co?) � taktický dokument s obecnými poºadavky jako povolené

sluºby, úrove¬ logování, politika hesel.

� Procedura (Jak?) � provozní dokument s popisem konkrétních £inností nebo

opat°ení (�ulc, 2018).

Smejkal shodn¥ povaºuje bezpe£nostní politiku za vrcholovou úrove¬ dokumentace

stanovující p°ístup organizace k °ízení cíl· bezpe£nosti informací, na niº²ích úrovních

pak díl£í dokumenty se speci�ckými tématy, které by m¥ly být strukturovány pro po-

t°eby cílových skupin v organizaci nebo pokrývat speci�cká témata (Smejkal, Sokol a

Kodl, 2019).

Vyhlá²ka 82/2018 stanovuje povinnost mít bezpe£nostní politiku a vést bezpe£nostní

dokumentaci, povinnost tuto dokumentaci p°ezkoumávat a udrºovat ji aktuální. P°íloha

5 vyhlá²ky pak popisuje doporu£enou strukturu a obsah bezpe£nostní dokumentace

(Vyhlá²ka £. 82/2018 Sb.).

3.9 Triáda C, I, A

�ulc tvrdí, ºe cílem bezpe£nosti informací je zaji²t¥ní d·v¥rnosti, dostupnosti a integrity

informací.

� D·v¥rnost (Con�dentiality � C): zaji²t¥ní, ºe informace jsou zp°ístupn¥ny pouze

t¥m, kte°í jsou k tomu oprávn¥ni.

� Integrita (Integrity � I): zaji²t¥ní správnosti a úplnosti informace (ochrana proti

neºádoucím zm¥nám).

� Dostupnost (Availability � A): zaji²t¥ní, ºe informace je dostupná v okamºiku

pot°eby oprávn¥ného uºivatele (�ulc, 2018).

Kolouch tuto triádu povaºuje za nejpouºívan¥j²í, av²ak pro udrºení adekvátní úrovn¥

kybernetické ochrany v sou£asné dob¥ nedosta£ující a poºaduje za£len¥ní dal²ích prin-

cip· jako Posession/Control (drºení £i kontrola), Authenticity (autenti£nost) a Utility

(uºite£nost) (Kolouch et al., 2019).

3.10 Cyklus PDCA

Systematický £ty°krokový proces postupného zlep²ování kvality produkt·, proces· nebo

sluºeb je p°ipisován Williamu Demingovi a jeho mentorovi Walteru Shewhartovi, proto

je také znám jako Deming·v nebo Shewhart·v cyklus. Jeho název PDCA je akronym

jednotlivých fází Plan, Do, Check, Act. Pozd¥ji Deming nahradil fázi Check fází Study,
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proto je také moºné se setkat s pojmenováním PDSA. Tuto zm¥nu zd·vod¬uje nut-

ností prostudovat aktuální výsledky a snahu o zlep²ení, zatímco Check (kontrola) spí²e

sleduje úsp¥ch £i neúsp¥ch plánovaných akcí (deming.org, 2021).

Cyklus PDCA byl za£len¥n do normy �SN ISO/IEC27001 následujícím zp·sobem:

� Plánuj (Plan � P): ustavení ISMS, de�nice cíl·, proces· a postup· v souladu

s celkovou politikou a cíli organizace.

� D¥lej (Do � D): zavád¥ní a provozování ISMS, opat°ení, proces· a postup·.

� Kontroluj (Check � C): monitorování a p°ezkoumávání ISMS, m¥°ení výkonu v·£i

cíl·m a praktickým zku²enostem.

� Jednej (Act � A): udrºování a zlep²ování ISMS, p°ijetí opat°ení k náprav¥ a

opat°ení zaloºená na výsledcích auditu tak, aby bylo zaji²t¥no neustálé zlep²ování

(Smejkal, Sokol a Kodl, 2019).

Kolouch povaºuje PDCA cyklus za jeden ze základních manaºerských princip· pro

postupné zlep²ování kvality díky opakování jeho £ty° základních £inností, p°i£emº pova-

ºuje za vhodnou modi�kaci pro oblast kybernetické bezpe£nosti variantu OPDCA, kdy

je p·vodní model roz²í°en o fázi pozorování (Observe � O), která by m¥la p°edcházet

fázi plánování (Kolouch et al., 2019).

3.11 Princip KISS

Princip KISS vznikl v USA v ²edesátých letech dvacátého století, jedná se o akronym ze

slov Keep It Simple Stupid, p°ipisovaný Clarenci Leonardovi `Kelly' Johnsonovi, který

jej m¥l pouºít p°i vývoji letoun· Lockheed U-2 Dragon Lady a SR-71 Blackbird. Jde

o poºadavek udrºet systém tak jednoduchý, jak je moºné, pro zaji²t¥ní jeho nejlep²í

funkcionality (marketbussinesnews.com, 2021).

Z hlediska °ízení bezpe£nosti informací aplikace tohoto principu m·ºe pozitivn¥

ovliv¬ovat v²echny úrovn¥ °ízení bezpe£nosti informací.
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4 DÍL�Í ZÁV�R

Pro nasazení, udrºení a zlep²ování systému °ízení bezpe£nosti informací v organizaci

je nutné stanovit hranice oblasti ochrany informací, identi�kovat hlavní informa£ní

aktiva �rmy a jejich umíst¥ní v rámci aktiv podp·rných, která umoº¬ují vytvá°ení,

zpracování, uloºení a distribuci informací jak v rámci vnitro�remní komunikace, tak

p°i jejich sd¥lování mimo organizaci.

Je t°eba správn¥ identi�kovat pr·chod informace �remními procesy z d·vodu správ-

ného p°i°azení vlastník·/garant· informa£ních aktiv a zjistit zp·sob, podobu, místo a

prost°edky k jejich vytvá°ení, zpracování, uloºení a p°enosu. Teprve na tomto základ¥

je moºné de�novat poºadavky na ochranu jejich d·v¥rnosti, dostupnosti, integrity, po-

p°ípad¥ dal²ích atribut· jako je nap°. ú£elnost nebo autenticita. P°estoºe literární i

legislativní zdroje uvaºují r·zné atributy ohroºení informací, plná shoda panuje v de-

�nici ochrany d·v¥rnosti, dostupnosti a integrity informací a dat. P°i uvaºování vlivu

této trojice na ostatní procesy ve �rm¥ lze hledisko d·v¥rnosti mimo jiné povaºovat za

ur£ující pro míru distribuce informací, dostupnost jako d·leºitý ukazatel pro bussiness

continuity a poºadavky na integritu lze chápat i jako vyjád°ení d·v¥ryhodnosti p°i

komunikaci organizace s okolím. Nap°. u dokumentu opat°eného kvali�kovaným digi-

tálním podpisem lze snadno ov¥°it, ºe k p°íjemci dorazil beze zm¥n a je skute£n¥ od

odesilatele.

V okamºiku, kdy je známo mnoºství a forma aktiv, je moºné sestavit katalog zná-

mých hrozeb a zranitelností, které jsou relevantní pro zji²t¥ná aktiva, a stanovit prav-

d¥podobnosti jejich aktivace. V oblasti de�nic hrozeb a zranitelností lze nalézt r·zná

vysv¥tlení t¥chto pojm·, av²ak vºdy je t°eba uvaºovati souvislost s p°íslu²ným aktivem,

nebo´ pro aktivum bez zranitelnosti není hrozba relevantní a naopak u zranitelného

aktiva bez známé hrozby nelze stanovit pravd¥podobnost. Zranitelnost tedy je moºné

de�novat i jako citlivost aktiva v·£i hrozb¥.

Následujícím krokem je stanovení o£ekávaných dopad·, kdy uº není otázkou zda,

p°ípadn¥ kdy, neºádoucí situace nastane, ale jde o vyjád°ení obvykle �nan£ní hodnoty,

p°ípadn¥ úrovn¥ omezení ekonomické £innosti, které budou následkem takové události.

Oblast ochrany informací a kybernetické bezpe£nosti je velmi dynamickým oborem,

kdy neustále jsou v hardwaru i softwaru nalézány nové, d°íve neznámé, zranitelnosti

a lid²tí úto£níci, automatizované systémy i sít¥ z jiº napadených stroj· v podstat¥

nep°etrºit¥ úto£í na po£íta£e i uºivatele po celém sv¥t¥. Z°ejm¥ i z tohoto d·vodu

nejsou p°i analýze rizik bezpe£nosti informací pouºívány so�stikovan¥j²í metody, které

známe z jiných bezpe£nostních obor·. V¥t²í váhu zde má totiº rychlost analýzy a

snadná p°enositelnost výsledku, který lze rychle prezentovat odpov¥dným osobám a

rolím v organizaci.
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Pro zmírn¥ní rizika lze p°i návrhu opat°ení uvaºovat jeho vliv na pravd¥podobnost

aktivace hrozby nebo sníºení míry dopadu na aktivum, £i chod organizace. Je v²ak

t°eba vyhodnotit zejména cenu, náro£nost implementace a moºnost negativního vlivu

na ostatní aktiva, procesy a £innosti ve �rm¥.

�ízení bezpe£nosti informací nesmí být jednorázovou aktivitou typu nastav a zapo-

me¬, jedná se o nikdy nekon£ící proces analýz, vyhodnocování, návrh·, implementace

a sledování zm¥n po celou dobu trvání organizace.
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II. PRAKTICKÁ �ÁST
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5 ZJI�T�NÍ STAVU�ÍZENÍ BEZPE�NOSTI INFORMACÍ V SUBJEKTU

�Sv¥t není, co býval je²t¥ minulý týden � (Doctorow, 2011, s. 98)

K efektivnímu °ízení bezpe£nosti informací je nezbytné mít zpracovánu odpovídající

dokumentaci, která vymezuje zejména zám¥r a cíle organizace v oblasti ochrany in-

formací a technologií souvisejících s jejich vytvá°ením, zpracováním, p°enosem a uklá-

dáním. Díl£í prvky této dokumentace by pak m¥ly de�novat rozsah oblasti ochrany

informací, popis technologií a jejich vzájemných vztah·, prvky ochrany ur£ené k do-

drºování a plány £inností p°i neºádoucích jevech a událostech. Krom¥ existence takové

dokumentace je v²ak t°eba se i zam¥°it na její stav, podobu a míru akceptace v rámci

organizace. I v p°ípad¥, ºe dokumentace neexistuje nebo je v nevyhovující podob¥ a

rozsahu, skute£ný stav ochrany informací v organizaci nutn¥ nemusí být ²patný, p°ede-

v²ím díky vyuºívání obecn¥ známých princip· ochrany informací a za°azování technik

nejlep²í praxe, coº ale vyºaduje samostatnost a aktivitu jednotlivc· a podporu vedou-

cích pracovník· nap°í£ organizací.

5.1 Popis subjektu a základní informace

Vybraný ekonomický subjekt m¥l za poslední ekonomické období dvacet ²est kme-

nových zam¥stnanc·, ro£ní obrat men²í neº 10 milion· EUR a není vlastn¥n jinými

subjekty. Podle de�nice malých a st°edních podnik·, který je p°ílohou na°ízení ev-

ropské komise £. 651/2014 se tedy jedná o nezávislý malý podnik (API, 2018).

Hlavní £inností �rmy je dodávka staveb na klí£, v£etn¥ projekce, výroby stavebních

sou£ástí, stavebních a montáºních prací a výroby nábytku. Strukturu vedení má de�-

novánu jako liniov¥-²tábní, krom¥ sídla má navíc jednu provozovnu v jiném kraji. Jsou

zde, mimo obvyklých odd¥lení jako ekonomické, provozní, nákup, výroba, marketing

a prodej, speci�cká pracovi²t¥ projekce, logistiky a podpory staveb, která jsou obslu-

hována kmenovými zam¥stnanci, do odd¥lení výroby a na realizaci staveb jsou pak

najímáni externisté prost°ednictvím pracovních agentur a subdodavatelé z °ad OSV�

nebo malých �rem v místech realizace staveb.

5.2 Povinnosti subjektu dle legislativy

Zkoumaný subjekt není za°azen mezi prvky kritické infrastruktury, neprovozuje vý-

znamné informa£ní a komunika£ní systémy ani nedodává základní sluºby z hlediska

zákona £. 181/2014 Sb.: o kybernetické bezpe£nosti. Organizace nezpracovává utajo-

vané informace a nejsou na ni kladeny poºadavky ve smyslu zákona £. 412/2005 Sb.:

o ochran¥ utajovaných informací a bezpe£nostní zp·sobilosti.

Subjekt zpracovává osobní údaje zam¥stnanc·, klient·, partner· a je provozovatelem
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sluºby informa£ní spole£nosti vzhledem k poskytování reklamních a jiných materiál·

elektronickou cestou, je tedy povinnou osobou ve smyslu zákon· £. 89/2012 Sb.: Ob£an-

ský zákoník, £. 480//2004 Sb.: o n¥kterých sluºbách informa£ní spole£nosti, £. 110/2019

Sb.: o zpracování osobních údaj·.

Organizace nemá v sou£asné dob¥ partnery, kte°í by vyºadovali certi�kaci dle norem

�SN ISO/IEC 27001 a 27002, ani v krátkodobém výhledu nemá zájem o takovou

certi�kaci usilovat.

Z uvedených d·vod· posta£í pro systém °ízení bezpe£nosti informací vycházet zejména

z vyhlá²ky £. 82/2018 Sb.: o kybernetické bezpe£nosti a metodických materiál· Národ-

ního ú°adu pro kybernetickou a informa£ní bezpe£nost.

5.3 Dotazníkové ²et°ení

Pro zji²t¥ní existence a stavu bezpe£nostní dokumentace a zárove¬ reálného stavu

ochrany informací v subjektu byl vytvo°en vstupní dotazník se p¥tistup¬ovým hodno-

cením podle následujících kritérií:

0 � nejsou podklady, v praxi není vykonáváno nebo nelze zjistit.

1 � nejsou podklady, ale v praxi je vykonáváno na základ¥ doporu£ení.

2 � existuje koncept, ale není o�ciáln¥ zavedeno.

3 � dokumentace byla schválena, ale není vynucována.

4 � dokumentace je pravideln¥ revidována a jsou pouºívány nástroje k jejímu na-

pln¥ní.

S takto nastavenou hodnoticí stupnicí byli seznámeni jednatel subjektu, o�ce ma-

nager a zástupce externího subdodavatele správy IS/IT a byl jim p°edloºen dotazník

s následující sadou otázek:

1. Existuje dokument, který vyjad°uje zám¥ry a cíle organizace v oblasti ochrany

informací? (Bezpe£nostní politika)

2. Existují dokumenty, které by popisovaly nap°. politiku hesel, schvalování soft-

waru a b¥ºících sluºeb, povinnosti uºivatel· po£íta£· nebo chytrých telefon·?

(Bezpe£nostní standardy)

3. Existují dokumenty, které by popisovaly nap°. reakci na podez°ení z napadení po-

£íta£e, zp·soby obnovy dat, zaji²t¥ní nápravy p°i selhání server·? (Bezpe£nostní

procedury)
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4. Existují dokumenty, které popisují zp·soby za°azení uºivatel· do skupin, nap°.

v závislosti na jejich pracovním za°azení?

5. Existují poºadavky na subdodavatele za ú£elem ochrany nap°. osobních dat kli-

ent·?

6. Existuje plán ²kolení uºivatel· v oblasti bezpe£nosti informací?

7. Existují pravidla pro ochranu budov a pohyb osob v areálu?

8. Existují pravidla °ízení p°ístupu uºivatel· k informacím? (nap°. v²ichni v²echno,

jen pro odd¥lení apod.)

9. Existují poºadavky na automatické uzam£ení za°ízení p°i ne£innosti?

10. Je omezeno/°ízeno pouºití vlastních prost°edk· pro pracovní ú£ely? (BYOD)

11. Je omezeno/°ízeno pouºití �remních prost°edk· pro soukromé ú£ely? (COPE)

12. Existuje plán zálohování?

13. Existuje plán °ízení zm¥n v IS/IT? (Nákup a obnova HW,SW)

5.4 Zpracování výstupu dotazníku a zhodnocení sou£asného stavu

Oslovení hodnotitelé v rámci téºe pracovní sch·zky nejprve prodiskutovali jednotlivé

otázky a následn¥ vyplnili jeden exemplá° dotazníku hromadn¥, nebo´ byli názorov¥ ve

shod¥, vyjma hodnocení otázek £. 5 � °ízení subdodavatel· a £. 7 � ochrana perimetru,

kdy externí správce IS/IT nedisponoval dostate£nou znalostí vnit°ních p°edpis· orga-

nizace, proto byla pouºita hodnota uvedená jednatelem a o�ce managerem subjektu.

Z hodnocení výrazn¥ vystupuje °ízení ochrany budov a pohybu osob, to je v²ak

zap°í£in¥no ochranou majetku a stroj· a °ízením BOZP. V ostatních aspektech subjekt

doposud spoléhal na °e²ení ochrany informací ad-hoc, tedy podle aktuálních pot°eb a

událostí, bez vy²²í konceptuality a centrálního °ízení. Pravd¥podobn¥ je to zp·sobeno

r·stem subjektu v minulých letech, kdy se z mikropodniku rodinného typu stala malá

spole£nost s mnoºstvím subdodavatel· a externích agenturních zam¥stnanc·. Celkov¥

lze stav hodnotit jako neuspokojivý (a£koliv je zde patrná snaha o zaji²t¥ní bezpe£nosti

informací, zejména u zam¥stnanc· s vy²²í mírou informa£ní gramotnosti) vzhledem

k tomu, ºe zde doposud nebyly vy£len¥ny �nan£ní a personální zdroje pro centrální

°ízení, které musí jednozna£n¥ de�novat organizace, nikoliv subdodavatel správy IS/IT.

Výstupní hodnocení tedy vypadá následovn¥:
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Tabulka 5.1 Výstup dotazníku (vlastní zpracování)

1. Bezpe£nostní politika 1
2. Bezpe£nostní procedury 2
3. Bezpe£nostní standardy 1
4. �ízení uºivatel· 2
5. �ízení subdodavatel· 3
6. �kolení bezpe£nosti informací 1
7. Ochrana perimetru 4 (v rámci ochrany majetku)
8. �ízení p°ístupu k informacím 2
9. uzam£ení p°i ne£innosti 1
10. BYOD 0
11. COPE 0
12. Plán zálohování 2
13. �ízení zm¥n IS/IT 1

Suma 20/52

5.5 Dostupné softwarové nástroje pro analýzu rizika

Subjekt nemá zakoupenu licenci na ºádný softwarový produkt, který by umoº¬oval

analýzu rizik nebo poskytoval nástroje k jejich °ízení. Licen£ní politika specializova-

ného nástroje RISKAN spole£nosti T-SOFT a.s., pouºívaného na Univerzit¥ Tomá²e

Bati, zase nedovoluje jeho pouºití pro komer£ní ú£ely v privátním sektoru, navíc vý-

stupy z tohoto nástroje pro tabulkový procesor sice umoº¬ují upravovat hodnotu aktiv,

pravd¥podobnosti a dopadu, ale nelze jiº zm¥nit seznam aktiv, katalog hrozeb ani prav-

d¥podobnostní a dopadová kritéria. Z t¥chto d·vod· byla pro organizaci vytvo°ena nová

metodika, zohled¬ující pot°eby organizace pro zavedení systému °ízení bezpe£nosti in-

formací, zaloºená na zpracování dat ve standardním tabulkovém procesoru.
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6 ORIENTA�NÍ ANALÝZA RIZIK

V oblasti °ízení bezpe£nosti informací ve vybraném subjektu doposud nebyla prove-

dena analýza rizik, která by pomohla ur£it, kde jsou v rámci systém· pro vytvá°ení,

zpracování, p°enos a ukládání informací zranitelná místa, s jakou pravd¥podobností

hrozí nebezpe£í pro tyto systémy a data v nich uloºená, ani jaký by mohla mít dopad

aktivace hrozeb na spole£nost. V oblasti reálného zabezpe£ení jsou sice aplikovány vy-

brané metody ochrany dat, ale pravidla jsou ur£ována p°eváºn¥ �per os� (lat. ústn¥)

a nejsou stanoveny postihy za jejich poru²ování. Ve²keré zm¥ny jsou tak realizovány

pouze na základ¥ p°esv¥d£ení a známé praxe v okolí �rmy nebo ze strany externího

správce IS/IT.

Orienta£ní (nebo také vstupní) analýza rizik si klade za cíl sestavit p°ehled aktiv,

rozd¥lit je na primární a podp·rná, zjistit od vlastník· aktiv jejich ohodnocení, za

p°isp¥ní správce IS/IT sestavit katalog relevantních hrozeb, pravd¥podobností tako-

vých situací a za sou£innosti vedení �rmy a ekonomického odd¥lení stanovit kategorie

dopad·, které by p°i aktivaci hrozeb mohly nastat.

6.1 Sestavení metodiky získání informací

Pro získání vstupních dat analýzy rizik byla zvolena Peltierova metoda FRAP (Fa-

cilitated Risk Analysis Process), kdy zpracovatelský tým vedený facilitátorem b¥hem

°ízených rozhovor· se zástupci jednotlivých odd¥lení a technického personálu, který má

na starosti b¥h informa£ních systém·, analyzuje vztahy informací a jejich d·leºitosti

s poºadavky na jejich uloºení a ochranu z hlediska d·v¥rnosti, dostupnosti a integrity.

Metoda FRAP obvykle probíhá ve £ty°ech fázích:

1. Inicia£ní sch·zka vedení spole£nosti, zpracovatelského týmu a facilitátora.

2. Sch·zky zpracovatelského týmu se zástupci jednotlivých odd¥lení.

3. Analýza a vytvo°ení zprávy facilitátorem.

4. Prezentace záv¥r· a doporu£ení vedení spole£nosti zpracovatelským týmem

(Peltier, 2000).

Na inicia£ní sch·zce byl potvrzen zám¥r subjektu provést analýzu rizik a zárove¬

byl ustaven tým bezpe£nosti informací v obsazení Manaºer informa£ní bezpe£nosti a

Architekt informa£ní bezpe£nosti, kdy do role manaºera byl jmenován O�ce manager a

do role architekta interní správce ú£t· informa£ních systém·. Nespl¬ují sice kompletní

poºadavky na tyto role z hlediska doporu£ení vyhlá²ky 82/2018, ale jejich pracovní

za°azení a nápl¬ £inností jsou v rámci kmenových zam¥stnanc· nejblíºe poºadovaným
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rolím, navíc pat°í mezi ty jedince, kte°í se nad bezpe£ností informací v organizaci za-

mý²lí a proaktivn¥ se o ni zasazují. Vytvo°ení nových pracovních pozic pro tyto role

a vypsání výb¥rového °ízení na jejich obsazení v sou£asné dob¥ není v moºnostech

subjektu, zárove¬ v²ak tyto role nelze outsourcovat, proto je takové rozhodnutí do-

£asn¥ akceptovatelné. Pozice Auditora informa£ní bezpe£nosti není pro analýzu rizik

nezbytná a je moºné ji v p°ípad¥ pot°eby zajistit extern¥. Tým pro provedení analýzy

rizik tak tvo°í manaºer, architekt, externí správce IS/IT a facilitátor, kterým byl zvolen

autor diplomové práce.

6.1.1 Identi�kace a hodnocení aktiv

Pro ú£ely identi�kace a ohodnocení byla aktiva rozd¥lena na:

� Hlavní: � informace a data, která mají pro organizaci hodnotu a jejichº po²ko-

zení, ztráta, £i nedostupnost by znamenaly ²kodu, nap°:

� smlouvy,

� faktury,

� osobní údaje klient·, zam¥stnanc·, dodavatel·,

� strategická data a plánování,

� technologická znalost,

� výrobní a stavební plány,

� dokumentace staveb a dal²í...

� Podp·rná: � za°ízení a sluºby, které umoº¬ují vytvá°ení, zpracování, ukládání

a p°enos hlavních aktiv, nap°:

� servery,

� informa£ní a ekonomické systémy,

� e-mail,

� notebooky, tablety a mobilní telefony,

� sluºby instant messagingu,

� papír, archiv písemností a dal²í...

Zárove¬ byly k primárním aktiv·m sestaveny podp·rné vodící materiály k hodno-

cení vlastník· aktiv z hlediska poºadavk· na jejich d·v¥rnost, dostupnost a integritu.

V²echny hodnotící ²kály jsou celo£íselné v rozp¥tí 1�4, coº jednak dovoluje p°ehledné

obarvení pomocí tra�c light protokolu a zárove¬ nedovolí hodnotiteli uchýlit se k volb¥
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tzv. st°ední cesty, jak by tomu mohlo být u stupnice s lichým po£tem prvk·. Také byla

pro hodnocení stanovena preference vy²²í hodnoty p°i stavu nejistoty ve volb¥ odpoví-

dající kategorie.

Vedoucí jednotlivých odd¥lení organizace byli v rámci následných pracovních sch·zek

dotazováni na hlavní aktiva, bylo jim vysv¥tleno, ºe jako vlastníci/tv·rci t¥chto aktiv

jsou zodpov¥dní za ur£ení poºadované míry d·v¥rnosti, dostupnosti a integrity t¥chto

aktiv a jsou spoluzodpov¥dní za jednozna£né ur£ení jejich umíst¥ní v rámci podp·rných

aktiv. Zárove¬ vlastníci byli dotázáni na podobu primárních aktiv, zda se jedná o do-

kument (samostatný soubor), data (nap°. vypln¥ní v IS a zápis do databáze) nebo

papírový dokument. Pro hodnocení triády C, I, A byly vytvo°eny a odsouhlaseny

následující hodnotící kritéria.

Tabulka 6.1 Metodické vodítko k hodnocení d·v¥rnosti (�rst.org, 2016 - upraveno)

Hodnota Ozna£ení Popis

1 ve°ejná kdokoliv i mimo organizaci se m·ºe dostat k infor-
maci bez omezení

2 interní kdokoliv v organizaci má p°ístup k informaci,
partne°i a subdodavatelé pouze d·v¥rnou cestou
(email, SMS a pod.)

3 d·v¥rná k informacím je omezený p°ístup, nap°. v rámci
odd¥lení nebo pracovního týmu

4 vyhrazené k informacím má p°ístup jen omezený po£et vy-
jmenovaných jednotlivc·

Tabulka 6.2 Metodické vodítko k hodnocení dostupnosti (vlastní zpracování)

Hodnota Ozna£ení Popis

1 týden informace nechybí nebo se dá snadno opat°it jinde
2 den poºadavky lze krátkodob¥ odloºit aniº by to zp·-

sobilo potíºe
3 4 hodiny informace musí být zpracována v rámci jedné

sm¥ny
4 okamºit¥ nedostupnost informace m·ºe zp·sobit okamºitou

²kodu

Zárove¬ v pr·b¥hu vyhodnocování byly pro kaºdé podp·rné aktivum zaznamenány

vºdy nejvy²²í dosaºené hodnoty atribut· C, I, A, pro ur£ení míry poºadované ochrany

podp·rného aktiva a také sumy dosaºených hodnot t¥chto atribut· pro dal²í zpraco-

vání.
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Tabulka 6.3 Metodické vodítko k hodnocení integrity (vlastní zpracování)

Hodnota Ozna£ení Popis

1 lze zjistit pohle-
dem

informaci lze opravit nebo má nízkou d·leºitost

2 oznámení
o zm¥n¥

sta£í v¥d¥t, ºe se informace zm¥nila, p°ípadn¥ kdo
zm¥nu provedl

3 zamezení zm¥n informaci je t°eba chránit nap°. zápisem nové verze
s £íslem nebo datem

4 ov¥°ení nezm¥ni-
telnosti

proti zm¥nám ov¥°it kontrolním sou£tem nebo di-
gitálním podpisem

6.1.2 Sestavení katalogu hrozeb a ur£ení pravd¥podobností

Po dokon£ení identi�kace a klasi�kace hlavních a podp·rných aktiv byl týmem for-

mou brainstormingu sestaven katalog hrozeb za pouºití seznam· modelových hrozeb

z vyhlá²ky o kybernetické bezpe£nosti 82/2018, internetových zdroj· a vlastních zku-

²eností, který byl následn¥ redukován na hrozby relevantní pro podp·rná aktiva or-

ganizace. Výstupem diskuze o hrozbách a zranitelnostech bylo rozhodnutí de�novat

zranitelnost jako citlivost aktiva v·£i p·sobení hrozby, tedy pr·se£ík na osách Hrozba

× Podp·rné aktivum. Místo prostého ozna£ení zranitelnosti byla v rámci urychlení

postupu v tomtéº kroku ur£ena míra pravd¥podobnosti aktivace pomocí následující me-

todiky, která jako vstupní údaje pouºívá ve°ejn¥ dostupné zdroje o £etnostech útok·,

vyhodnocení serverových log·, tiskové zprávy Núkib, informace z odborných webových

stránek i známé události z okolí subjektu.

Tabulka 6.4 Metodické vodítko k hodnocení pravd¥podobnosti (vlastní zpracování)

Hodnota Ozna£ení Popis

1 nízká 1/10 let, tém¥° se nevyskytuje
2 st°ední 1/rok, hrozí nap°. p°i dokon£ení stavby/projektu
3 vysoká 4-10/rok
4 kritická trvalé ohroºení (nap°. APT, zam¥stnanci apod.)

6.1.3 Stanovení dopad·

Po ur£ení zranitelností a odhadu pravd¥podobnosti jejich aktivace bylo pro de�nici do-

padových kritérií nutné p°izvat vedení �rmy a zástupce ekonomického odd¥lení, nebo´

je v jejich kompetenci °ízení �nan£ních tok· a zodpov¥dnost za chod �rmy.

P°i stanovení dopadu je t°eba si uv¥domit, ºe ne vºdy se jedná £ist¥ o �nan£ní,

£i jednozna£n¥ vy£íslitelnou ²kodu nap°. o pokutu p°i poru²ení povinností ochrany

osobních údaj·, nemusí se jednat o pouhý nákup a reinstalace server· £i notebook·, ale

také m·ºe nastat situace, ºe bude nutné zajistit obnovu struktury a dat informa£ního
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systému. Proto byla v dopadech krom¥ �nan£ních náklad·/ztráty zapo£tena i doba,

po kterou by uºivatelé nem¥li p°ístup k hlavním nebo podp·rným aktiv·m a jak moc

by to ovlivnilo chod �rmy.

Tabulka 6.5 Metodické vodítko k hodnocení dopadu (vlastní zpracování)

Hodnota Slovní ozna-
£ení

Popis

1 zanedbatelný do 10 tis. / zastaví jednotlivce
2 významný do 50 tis. / zastaví tým nebo odd¥lení
3 závaºný do 500 tis. / zastaví více tým· nebo odd¥lení
4 kritický nad 500 tis. / zastaví v²echny / likvida£ní

6.2 Sestavení metodiky výpo£tu rizika

Harkins popisuje výpo£et rizika jako �Impact of Asset × Probability of Threat × Vulne-

rability exposure = Total Risk Points � (dopad na aktivum × pravd¥podobnost hrozby

× vystavení zranitelnosti = celkové riziko) (Harkins, 2013).

Nejb¥ºn¥j²í a nejpouºívan¥j²í vzorec pro výpo£et rizika v oblasti ISMS z £eských

zdroj· je

R = P×D

kdy R znamená výsledné riziko, P pravd¥podobnost aktivace hrozby a D dopad na

aktivum.

Poºadavkem vyhlá²ky o kybernetické bezpe£nosti je vyjád°ení rizika vzhledem k atri-

but·m d·v¥rnosti, dostupnosti a integrity aktiva, av²ak není de�nován zp·sob tako-

vého výpo£tu. Protoºe v²ak v rámci identi�kace hlavních aktiv a jejich umíst¥ní na

podp·rných aktivech byly od vlastník· zji²t¥ny poºadované úrovn¥ t¥chto atribut·,

bylo moºné je do výpo£tu zahrnout a roz²í°it jej o p°íslu²ná váhová kritéria.

Nový vzorec výpo£tu tedy zahrnuje váºený pr·m¥r triády C, I, A jako podíl nejvy²-

²ích dosaºených hodnot jednotlivých atribut· v rámci podp·rného aktiva násobených

sumou p°íslu²ných atribut· za v²echna aktiva a sumy v²ech atribut·.

R = P×D×
∑

c×maxc +
∑

i ×maxi +
∑

a×maxa∑
(cia)

Výpo£et zahrnuje jak hodnotu podp·rného aktiva vzhledem k moºnému ohroºení

d·v¥rnosti, dostupnosti a integrity, tak jeho podíl v rámci v²ech podp·rných aktiv

organizace.
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6.3 Vliv opat°ení a metodika výpo£tu zbytkového rizika

P°i návrhu opat°ení na zmírn¥ní rizika je zvaºován jeho vliv zejména na pravd¥po-

dobnost a dopad, zárove¬ v²ak je t°eba vyhodnotit i cenu takového opat°ení a jeho

relevanci. Není ekonomicky smysluplné sníºit dopad negativní události nap°. o dvacet

tisíc zavedením opat°ení v cen¥ stovek tisíc korun.

Základní vzorec pro výpo£et vlivu opat°ení na výsledné riziko modi�kovaný podle

�ermáka (�ermák, 2010).

R =
P×D

O
P°i aplikaci vlivu opat°ení do roz²í°eného modelu byl uvaºován vliv opat°ení na prav-

d¥podobnost i na dopad. P°estoºe v rámci brainstormingu realiza£ního týmu analýzy

rizik nebylo nalezeno opat°ení, které by m¥lo vliv na oba parametry zárove¬, nezna-

mená to, ºe takové opat°ení neexistuje nebo v budoucnu nebude existovat. Vzhledem

k moºnému synergickému efektu takového opat°ení byl výpo£et ur£en jako sou£in vlivu

na pravd¥podobnost (OP ) a dopad (OD). Výsledný vzorec je tedy

R =
P×D×

∑
c ×maxc+

∑
i ×maxi+

∑
a ×maxa∑

(cia)

OP ×OD

který lze zjednodu²en¥ vyjád°it také jako

R = P×D×
∑

c×maxc +
∑

i ×maxi +
∑

a×maxa∑
(cia) ×OP ×OD

Tabulka 6.6 Metodické vodítko k hodnocení vlivu ochranného opat°ení (vlastní
zpracování)

Hodnota Slovní ozna-
£ení

Popis

1 zanedbatelný opat°ení nemá vliv na hrozbu/dopad
2 znatelný opat°ení má m¥°itelný vliv
3 významný opat°ení má velký vliv na hrozbu nebo významn¥

sniºuje dopad
4 elimina£ní opat°ení eliminuje hrozbu nebo sníºí dopad na mi-

nimum

6.4 Vlastní excelový soubor

Takovouto analýzu rizik by m¥l tým bezpe£nosti informací provád¥t periodicky (ideáln¥

jednou za rok) za ú£elem ov¥°ení, zda se v organizaci nezm¥nil po£et aktiv a jejich vyu-

ºívání, dále pak p°ed kaºdou plánovanou zm¥nou v prost°edí IS/IT nebo p°ed zm¥nami
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v organiza£ní struktu°e spole£nosti. Vzhledem k t¥mto povinnostem byl vznesen poºa-

davek subjektu na zapracování zji²t¥ných dat a vzorc· pro výpo£et rizika do souboru

standardního tabulkového procesoru, který tým informa£ní bezpe£nosti bude moci po-

uºít p°i dal²ích analýzách. Struktura souboru a popisy jednotlivých funkcionalit jsou

v následujících podkapitolách.

6.4.1 List A � Aktiva

Na listu Aktiva jsou ve sloupci A poloºkov¥ v °ádcích uvedena hlavní aktiva, seskupená

podle jednotlivých odd¥lení a sumarizovaná podle typu (nap°. personalistika, projek-

tová dokumentace), ve sloupci pak B p°ípadný up°es¬ující popis o jaká data se jedná

(nap°. smlouvy+mzdové vým¥ry, výkres/situa£ní zpráva). Sloupec C obsahuje infor-

maci o jakou podobu aktiva se jedná, zda o dokument, data (v IS, databázi) £i papír,

ve sloupci D je pak uveden vlastník aktiva. Sloupce F, G a H obsahují hodnocení ak-

tiva vlastníkem z hlediska poºadavk· na ochranu d·v¥rnosti, dostupnosti a integrity

v celo£íselné ²kále 1-4. Je zde pro jednotlivé hodnoty pouºito podmín¥né formátování

pro obarvení v souladu s TLP. Ve sloupcích J-Z jsou pak na °ádku 5 uvedena jednotlivá

podp·rná aktiva spole£nosti, kdy umíst¥ní hlavního aktiva na podp·rném je vyjád°eno

písmenem �x� na p°íslu²ném pr·se£íku. Podp·rná aktiva jsou barevn¥ rozli²ena na ta,

která má subjekt pod vlastní správou, v£etn¥ administrátorských p°ístup·, a pronajaté

sluºby, kde je kon�gurace jen na vyºádání nebo není moºná. V náhledu zpracování jsou

pouºita vybraná aktiva odd¥lení projekce, hodnoty d·v¥rnosti, dostupnosti a integrity

a umíst¥ní na podp·rných aktivech byly náhodn¥ zm¥n¥ny.

Tabulka 6.7 List A (vlastní zpracování)

Pro dal²í pouºití byla de�nována následující speciální pole:

F2 obsahuje sumu hodnocení poºadované d·v¥rnosti hlavních aktiv, G3 sumu hodno-

cení poºadované dostupnosti hlavních aktiv a H4 sumu hodnocení poºadované integrity

hlavních aktiv.
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Vzorová funkce pro získání hodnoty pro pole F2 je

=SUM(F6:F100)

Pole J2-Z4 obsahují nejvy²²í získané ohodnocení d·v¥rnosti, dostupnosti a integrity

pro p°íslu²ná podp·rná aktiva na základ¥ umíst¥ní aktiv hlavních a jejich hodnocení

vlastníky. Platné maximum bylo vyhledáno pomocí funkce MAXIFS.

Vzorová funkce pro získání hodnoty pro pole J2 je

=MAXIFS($F$6:$F$100;J$6:J$100;"x")

6.4.2 Listy P a D � Pravd¥podobnost a Dopad

Na listu Pravd¥podobnost jsou ve sloupci A poloºkov¥ °azeny relevantní hrozby, slou-

pec B slouºí pro poznámky nebo up°esn¥ní. Ve sloupcích D, E a F je pak písmenem �x�

vyzna£eno, zda se jedná o hrozbu pro d·v¥rnost, dostupnost nebo integritu dat umíst¥-

ných na podp·rném aktivu. Ve sloupcích H-X je pak do pr·se£ík· Hrozba × podp·rné

aktivum zaznamenána úrove¬ pravd¥podobnosti takové zranitelnosti. Pole H2-X5 ob-

sahují nejvy²²í dosaºené hodnoty d·v¥rnosti, dostupnosti a integrity p°íslu²ných aktiv

p°evzaté z listu Aktiva, protoºe £ím významn¥j²í data jsou uloºena na podp·rném ak-

tivu, tím m·ºe být atraktivn¥j²ím cílem pro p°ípadného úto£níka. Pro zadané hodnoty

pravd¥podobností je pouºito podmín¥né formátování pro obarvení v souladu s TLP.

V náhledu zpracování jsou uvedeny náhodn¥ vybrané hrozby, vyjád°ení zranitelnosti a

hodnot pravd¥podobnosti jsou náhodná.

Tabulka 6.8 List P (vlastní zpracování)

List Dopad popsanou strukturu kompletn¥ kopíruje, slouºí v²ak pro stanovení míry

dopadu. V náhledu zpracování jsou p°ejaty vybrané hrozby z listu Pravd¥podobnost,

hodnoty dopad· jsou náhodné.
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Tabulka 6.9 List D (vlastní zpracování)

6.4.3 List C � Kontrola

List Kontrola slouºí k ov¥°ení, zda byly vypln¥ny shodné pr·se£íky zranitelností pro

pravd¥podobnost a dopad a zárove¬, zda jsou ve správném rozsahu hodnot. Kontrola je

provád¥na rekurzivním pouºitím funkcí IF a AND. Pokud jsou ob¥ poloºky vypln¥ny, je

v kontrole zobrazeno prázdné pole. Chyb¥jící pravd¥podobnost je ozna£ena písmenem

�P�, chyb¥jící dopad písmenem �D�. Pokud není na p°íslu²ných listech v odpovídajícím

poli ºádná hodnota, je to chápáno tak, ºe hrozba nemá na aktivum vliv a je vypsáno

�PD�. V²echny varianty jsou pro snaz²í detekci barevn¥ rozli²eny.V náhledu zpracování

jsou p°ejaty vybrané hrozby z listu Pravd¥podobnost, zám¥rn¥ je zde na chyb¥jících

hodnotách na listech Pravd¥podobnost a Dopad p°edvedena funkce kontroly.

Tabulka 6.10 List C (vlastní zpracování)
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Vzorová funkce pro provedení kontroly v poli H7

=IF(
AND(

$D.H7>=1;
$D.H7<=4

);
(
IF(

AND(
$P.H7>=1;
$P.H7<=4

);
"";
"P"

));
IF(

AND(
$P.H7>=1;
$P.H7<=4

);
"D";
"PD"

)
)

6.4.4 List R_PD � Základní výpo£et rizika

Na listu Rizika_PD je v polích, kde je na p°edchozích listech de�nována Pravd¥po-

dobnost a Dopad výsledek vzorce R = P × D. Obarvení podle TLP je pak realizováno

rovnom¥rn¥ v rozsazích

� 1-4 � zanedbatelné riziko

� 5-8 � mírné riziko

� 9-12 � závaºné riziko

� 13-16 � kritické riziko

Pro lep²í moºnosti vyhodnocování informací bylo dopln¥no pole �Filtr zobrazení� ,

který lze zárove¬ pouºít k nastavení limitní hranice akceptovatelného rizika. K funkci

je pouºita hodnota pole C5, kdy zadáním £ísla v rozsahu 1-16 je de�nována spodní

hranice pro zobrazení jednotlivých výsledk·, zárove¬ toto pole je také obarveno podle

TLP. Kdyº se zpracovatel nap°íklad rozhodne, ºe kategorie zanedbatelných rizik nemá

být zobrazena, docílí toho zadáním hodnoty 5 do pole C5. V náhledu zpracování jsou

p°ejaty vybrané hrozby z listu Pravd¥podobnost.
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Tabulka 6.11 List R_PD (vlastní zpracování)

Vzorová funkce pro provedení základního výpo£tu v poli H7 a kontrolu hodnoty

proti �ltru zobrazení.

=IF(
($P.H7*$D.H7
)<$C$5;
"";
($P.H7*$D.H7)

)

6.4.5 List R_PDV � Roz²í°ený výpo£et rizika

Na listu Rizika_PDV je v polích, kde je na p°edchozích listech de�nována Pravd¥po-

dobnost a Dopad výsledek vzorce

R = P×D×
∑

c×maxc +
∑

i×maxi +
∑

a×maxa∑
(cia)

kde pro výpo£et pole H7 je jako maxc pouºita hodnota H2, pro maxa hodnota H3

a maxi hodnota H4. Pro
∑

c je pak pouºita hodnota pole D2, pro
∑

a E3 a
∑

i F4.

Protoºe uº je v tomto kroku po£ítán váºený pr·m¥r d·v¥rnosti, dostupnosti a inte-

grity aktiva, a pom¥rné rozd¥lení moºných hodnot rizika na £tvrtiny nemusí být pro

organizaci výhodné, je kategorizace rizik a obarvení podle TLP nastaveno dynamicky.

Podmín¥né formátování je na£ítáno z hodnot v polích Z8-Z11, které vyjad°ují vºdy

spodní hranici dané kategorie. Ve výchozím stavu je rozd¥lení upraveno na stejné £ásti,

ale kdykoliv m·ºe být podle poºadavku organizace zm¥n¥no na spodní hranici které-

koliv kategorie a dynamické obarvení se pak automaticky zm¥ní p°íslu²ným zp·sobem.

P°i zapo£tení vah jednotlivých kritérií výsledek p°estává být celo£íselný, proto je výpo-

£et horní hranice podmín¥ného formátování nastaven jako spodní hranice následující

kategorie mínus jedna miliardtina. Zárove¬ pro zachování p°ehlednosti je ve formátu

bun¥k nastaveno zaokrouhlení na celá £ísla. Rozsah dynamického obarvení podle TLP

je pak de�nován vztahy
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� 1-(Z7�1/89) � zanedbatelné riziko

� Z7-(Z8�1/99) � mírné riziko

� Z8-(Z9�1/109) � závaºné riziko

� Z9-Z10 � kritické riziko

Také na tomto listu je pouºita funkce Filtr zobrazení, pouºívá v²ak rozsah 1-64 a

je dynamicky formátována TLP podle stejného rozd¥lení. V náhledu zpracování jsou

p°ejaty vybrané hrozby z listu Pravd¥podobnost.

Tabulka 6.12 List R_PDV (vlastní zpracování)

Vzorová funkce pro provedení roz²í°eného výpo£tu v poli H7 a kontrolu hodnoty

proti �ltru zobrazení.

=IF(
(
(
(
IF(

$D7="x";
(H$2*$D$2);
0

)
)+(

IF(
$E7="x";
(H$3*$E$3);
0

)
)+(

IF(
$F7="x";
(H$4*$F$4);
0

)
)

)/SUM(
$D$2;
$E$3;
$F$4
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)*(
$P.H7*$D.H7

)
)<$C$5;
"";
(
(
IF(

$D7="x";
(H$2*$D$2);
0

)
)+(

IF(
$E7="x";
(H$3*$E$3);
0

)
)+(

IF(
$F7="x";
(H$4*$F$4);
0

)
)

)/SUM(
$D$2;
$E$3;
$F$4
)*(

$P.H7*$D.H7
)

)

6.4.6 List 0 � Vliv opat°ení

List Opat°ení kopíruje strukturu a základ vzorce z listu Rizika_PDV, p°idává sloupce

Y, Z, AA a AB, kde Y je sou£in Z a AA, Z je vliv opat°ení na Pravd¥podobnost, AA vliv

opat°ení na Dopad a AB je pro popis vlivu zkoumaného opat°ení. V náhledu zpracování

jsou p°ejaty vybrané hrozby z listu Pravd¥podobnost, jako p°íklad pro výpo£et je

uvedeno �nasazení HA� (High Avalability � systémy s vysokou dostupností) s vlivem

o hodnot¥ 2 na Pravd¥podobnost i Dopad.

Vzorec pro výpo£et zbytkového rizika je pak

R =
P×D×

∑
c ×maxc+

∑
i ×maxi+

∑
a ×maxa∑

(cia)

OP ×OD
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Tabulka 6.13 List O (vlastní zpracování)

Vzorová funkce pro provedení roz²í°eného výpo£tu v poli H7 a kontrolu hodnoty

proti �ltru zobrazení.

=IF(
(
(
(
IF(

$D7="x";
(H$2*$D$2);
0

)
)+(

IF(
$E7="x";
(H$3*$E$3);
0

)
)+(

IF(
$F7="x";
(H$4*$F$4);
0

)
)

)/SUM(
$D$2;
$E$3;
$F$4

)*(
$P.H7*$D.H7/$Y7

)
)<$C$5;
"";
(
(
IF(

$D7="x";
(H$2*$D$2);
0

)
)+(

IF(
$E7="x";
(H$3*$E$3);
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0
)

)+(
IF(

$F7="x";
(H$4*$F$4);
0

)
)

)/SUM(
$D$2;
$E$3;
$F$4

)*(
$P.H7*$D.H7/$Y7

)
)

6.4.7 List Hodnocení rizik

List Hodnocení rizik obsahuje základní zobrazení matic rizika a rozsahy hodnocení

výsledk· pro základní výpo£et P × D i pro výpo£et roz²í°ený o váhy aktiv.

Tabulka 6.14 List Hodnocení rizik (vlastní zpracování)
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7 PROHLÁ�ENÍ O APLIKOVATELNOSTI

Po ukon£ení analýzy rizik byla vedení subjektu p°edloºena zpráva, která obsahuje ma-

naºerské shrnutí, popis pr·b¥hu projektu a prohlá²ení o aplikovatelnosti.

7.1 Manaºerské shrnutí

B¥hem orienta£ní analýzy rizik, která ve spole£nosti ��������� probíhala

v období °íjen 2020 � duben 2021, byla identi�kována informa£ní aktiva �rmy, zp·soby

jejich vytvá°ení, zpracování, ukládání a p°enosu. Následn¥ byl vytvo°en katalog hrozeb,

stanoveny pravd¥podobnosti jejich aktivace a dopady, které by tyto neºádoucí události

mohly mít. Ve �nální fázi pak byl de�nován zp·sob výpo£tu výsledných rizik a modi�-

kován pro moºnosti zapo£tení vlivu ochranných opat°ení a vyjád°ení zbytkového rizika.

Ustanovený tým °ízení bezpe£nosti informací se podílel na de�nici jednotlivých metrik

a je podrobn¥ seznámen s metodikou analýzy rizik tak, aby její periodické opakování

zvládl bez nutnosti externí spolupráce. Výstupem projektu, krom¥ zápis· z jednotli-

vých pracovních sch·zek, je: tato zpráva obsahující Prohlá²ení o aplikovatelnosti a se²it

tabulkového procesoru obsahující metodické pom·cky, seznam aktiv a jejich vazeb, ka-

talog hrozeb a výpo£ty rizik, v£etn¥ zahrnutí vlivu ochranných opat°ení.

7.2 Popis pr·b¥hu projektu

Období provád¥ných £inností: °íjen 2020 � duben 2021 (viz zápisy)

Projektové etapy:

� identi�kace aktiv,

� klasi�kace pravd¥podobností,

� analýza dopad·,

� základní výpo£et rizika,

� výpo£et rizika roz²í°ený o váhová kritéria,

� nastavení výpo£tu zbytkového rizika p°i aplikaci nápravných opat°ení.

Akté°i: jednatel spole£nosti, Manaºer IB, Architekt IB, správce IS/IT (ext.), kon-

zultant (ext.), hlavní ekonom, vedoucí odd¥lení (uvedeni v zápisech)

Fáze Identi�kace aktiv

Po ustavení týmu bezpe£nosti informací v obsazení Manaºer IB a Architekt IB (role

Auditora IB v sou£asné dob¥ není vyºadována, lze pozd¥ji i outsourcovat) byli, b¥hem
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plánovaných setkání, vyt¥ºeni vedoucí jednotlivých odd¥lení spole£nosti, seznámeni

s rolemi vlastník· primárních informa£ních aktiv, zodpov¥dných za stanovení úrovn¥

hodnotících kritérií (d·v¥rnost, dostupnost, integrita) a vyºadování konkrétních pod-

p·rných aktiv k jejich vytvá°ení, ukládání, zpracování a p°enosu.

Fáze Sestavení katalogu hrozeb

Následn¥ byl za asistence externího správce IS/IT sestaven katalog relevantních hrozeb

pro podp·rná aktiva a stanoveny pravd¥podobnosti jejich p·sobení proti podp·rným

aktiv·m.

Fáze Stanovení dopad·

Na stanovení dopad· pro p°ípady aktivace hrozeb se krom¥ Týmu IB podílel jednatel

�rmy a hlavní ekonom.

Výpo£et rizika

Ve výstupním se²itu tabulkového procesoru jsou prezentovány t°i zp·soby výpo£tu

rizika.

� Základní výpo£et P∗D (sou£in pravd¥podobnosti a dopadu s rozsahem 1�16).

� Roz²í°ený výpo£et P*D*W (sou£in pravd¥podobnosti a dopadu s váºeným pr·-

m¥rem hodnot D·v¥rnost, Dostupnost, Integrita).

� Zahrnutí vlivu ochranných opat°ení (podíl �Roz²í°eného výpo£tu� se sou£inem

vlivu na pravd¥podobnost a/nebo dopad).

Návrhy opat°ení

B¥hem analýzy rizik, zejména ve fázích Sestavení katalogu hrozeb a Stanovení dopad·,

byla týmem diskutována moºná opat°ení ke sníºení pravd¥podobnosti £i dopadu, av²ak

bez komplexního pojetí by se p°eváºn¥ jednalo o nahodilé úkony bez m¥°itelného vlivu

na celkovou bezpe£nost informací v organizaci. Jako ºádoucí byl vyhodnocen poºada-

vek na ²ifrování v²ech médií, která opou²t¥jí areál spole£nosti a stanovení základních

pravidel zabezpe£ení vlastních za°ízení, pokud je zam¥stnanci povoleno jejich uºití pro

pracovní ú£ely.

7.3 Prohlá²ení o aplikovatelnosti

Tým Informa£ní bezpe£nosti ve sloºení Manaºer IB, Architekt IB, správce IS/IT (ext.)

na základ¥ provedení orienta£ní analýzy rizik, prohla²uje, ºe bezpe£nost informací ve

spole£nosti ��������� je moºné °ídit za p°edpokladu sestavení Bezpe£nostní

politiky. Bezpe£nostní politika je dokument, kterým spole£nost prohla²uje, ºe na °ízení

bezpe£nosti informací má zájem a dále dokument obsahuje jednotlivé kategorie stano-

vující de�nice aktiv, identi�kace hrozeb, zp·soby aplikace ochranných opat°ení, politiky
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t°íd¥ní dokument·, politiky hesel, zp·soby revizí, poºadavky na audit a dal²í souhrnné

informace nezbytné k efektivnímu °ízení informa£ní bezpe£nosti. Obsah kaºdé z uve-

dených sekcí je pak podrobn¥ rozveden v p°íslu²ných p°ílohách Bezpe£nostní politiky,

které lze upravovat podle aktuálních pot°eb.
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8 NÁVRH BEZPE�NOSTNÍ DOKUMENTACE PRO SYSTÉM �ÍZENÍ
BEZPE�NOSTI INFORMACÍ V SUBJEKTU

Pro úsp¥²né zavedení systému °ízení bezpe£nosti informací ve vybraném subjektu je

t°eba vytvo°it a odsouhlasit základní bezpe£nostní dokumentaci, zejména bezpe£nostní

politiky, technických opat°ení a organiza£ních opat°ení. Pro jejich návrh byl vyuºit

metodický materiál Národního ú°adu pro kybernetickou a informa£ní bezpe£nost Mi-

nimální bezpe£nostní standard v 1.0 (podp·rný materiál pro subjekty, které nespadají

pod zákon o kybernetické bezpe£nosti) (nukib.cz, 2020b).

8.1 Návrh Bezpe£nostní politiky

Identi�ka£ní údaje

Název organizace: Spole£nost �����- I�: ��� se sídlem �������

Typ organizace: nezávislý malý podnik

Bezpe£nostní politika

Aktuální verze: 0.99a

Po£átek platnosti: bude oznámeno

Konec platnosti: do odvolání

Schválil:

Datum schválení:

Prohlá²ení

Spole£nost ��������� I�: ��� se sídlem ��������� si je v¥-

doma velké d·leºitosti zabezpe£ení informací, které vytvá°í, zpracovává a ukládá na

�remních za°ízeních a systémech. Zejména osobních informací o klientech, partnerech

a subdodavatelích, dále pak informací plynoucích z obchodního styku a dokumentace

projekt·, které pro své klienty vytvá°í. Jako sv·j základní úkol v této oblasti povaºuje

zaji²t¥ní d·v¥rnosti, integrity a dostupnosti takových dat.

Závaznost

Bezpe£nostní politika je závazným interním p°edpisem a její dodrºování je vyºadováno

interními i externími pracovníky bez vlivu na funkci nebo za°azení. Je vztaºena i na

subdodavatele, v£etn¥ smluvních partner· pro správu IS/IT.

Rozsah

Rozsah systému °ízení bezpe£nosti informací je de�nován na za°ízení a informa£ní

systémy, které má ve vlastní správ¥, v zajistitelné mí°e i na systémy, které nakupuje

jako sluºbu. Zárove¬ se spole£nost zavazuje revidovat pravidla pouºívání systém·, které

nem·ºe mít pod svojí plnou kontrolou a v p°ípad¥ rozporu s pravidly �remní politiky
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je nebude nadále pouºívat.

Seznam díl£ích politik

Díl£í politiky slouºí k napl¬ování �remních cíl· v oblasti bezpe£nosti informací. Jsou

de�novány v následujících p°ílohách bezpe£nostní politiky:

� Organiza£ní standardy � dokument OrSta.pdf.

� Technické standardy � dokument TeSta.pdf.

8.2 Návrh dokumentu Organiza£ní standardy (OrSta.pdf) � p°íloha £. 1
Bezpe£nostní politiky

Identi�ka£ní údaje

Název organizace: Spole£nost �����- I�: ��� se sídlem �������

Organiza£ní standardy

Aktuální verze: 0.99a

Po£átek platnosti: bude oznámeno

Konec platnosti: do odvolání

Schválil:

Datum schválení:

Dokument OrSta.pdf je díl£í sou£ástí Bezpe£nostní politiky a slouºí k de�nici organi-

za£ních pravidel pro spln¥ní stanovených cíl· v oblasti ochrany bezpe£nosti informací.

Kap.1 � Ur£ení bezpe£nostních rolí v organizaci

Roli manaºera informa£ní bezpe£nosti zastává ����- ����- , kancelá° £. 3

budova A. Sou£ástí jeho povinností je mimo jiné zaji²t¥ní informovanosti o schválených

principech, pravidlech a úkonech poºadovaných v rámci zaji²t¥ní IB, provád¥ní kontroly

dodrºování stanovených pravidel a °ízení komunikace mezi vlastníky aktiv a technic-

kým personálem, který zaji²´uje provoz systém· schválených k vytvá°ení, zpracování,

distribuci a ukládání informací.

Roli architekta informa£ní bezpe£nosti zastává ����- ����- , kancelá° £. 7

budova A. Sou£ástí jeho povinností je mimo jiné zaji²t¥ní v£asnosti provedení analýz

nezbytných pro vy°azení stávajících systém· nebo zavedení nových technologií pro

vytvá°ení, zpracování, distribuci a ukládání informací. Je také kontaktní osobou pro

konzultace poºadavk· na zm¥ny v informa£ních systémech a °ízení uºivatel·.

Kap.2 � �ízení aktiv

Organizace de�nuje informace jako hlavní aktiva �rmy, systémy slouºící k jejich vy-

tvá°ení zpracování, ukládání a distribuci jako aktiva podp·rná. Vlastníkem hlavního

aktiva je vedoucí odd¥lení, kde tato data vznikají a je zodpov¥dný za správnou de�nici
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poºadavk· na zaji²t¥ní jejich d·v¥rnosti, dostupnosti a integrity. Hodnocení je prová-

d¥no celo£íselným vyjád°ením ve ²kále 1-4 podle následujících metodik:

Metodické vodítko k hodnocení d·v¥rnosti informace

1 ve°ejná - kdokoliv i mimo organizaci se m·ºe dostat k informaci bez omezení

2 interní - kdokoliv v organizaci má p°ístup k informaci, partne°i a subdodavatelé

pouze d·v¥rnou cestou (email, SMS a pod.)

3 d·v¥rná - k informacím je omezený p°ístup, nap°. v rámci odd¥lení nebo pracov-

ního týmu

4 vyhrazená - k informacím má p°ístup jen omezený po£et vyjmenovaných jednot-

livc·

Metodické vodítko k hodnocení dostupnosti informace

1 týden - informace nechybí nebo se dá snadno opat°it jinde

2 den - poºadavky lze krátkodob¥ odloºit aniº by to zp·sobilo potíºe

3 4 hodiny - informace musí být zpracována v rámci jedné sm¥ny

4 okamºit¥ - nedostupnost informace m·ºe zp·sobit okamºitou ²kodu

Metodické vodítko k hodnocení integrity informace

1 lze zjistit pohledem - informaci lze opravit nebo má nízkou d·leºitost

2 oznámení o zm¥n¥ - sta£í v¥d¥t, ºe se informace zm¥nila, p°ípadn¥ kdo zm¥nu

provedl

3 zamezení zm¥n - informaci je t°eba chránit nap°. zápisem nové verze s £íslem

nebo datem

4 ov¥°ení nezm¥nitelnosti - proti zm¥nám ov¥°it kontrolním sou£tem nebo digitál-

ním podpisem

Kap. 3 � �ízení dodavatel·

Organizace vyºaduje od svých dodavatel· a jejich zam¥stnanc· odpovídající p°ístup

k ochran¥ p°edaných osobních údaj· svých zam¥stnanc·, partner· a zákazník·, kdy

toto p°edávání je °ízeno tzv. pot°ebou v¥d¥t. Tento poºadavek musí být nedílnou sou-

£ástí v²ech smluv, kde dochází k p°edání osobních údaj·, stejn¥ tak musí být ozna£eny
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jako �d·v¥rné� v²echny dal²í papírové i elektronické dokumenty, které jsou pro zaji²-

t¥ní subdodávky nutné a zárove¬ obsahují citlivé informace. Toto na°ízení se vztahuje

i na smluvní partnery pro správu IS/IT.

Kap. 4 � �ízení zm¥n

P°ed provedením zm¥n v infrastruktu°e podp·rných aktiv, nap°íklad zavedení no-

vého systému nebo vy°azení stávající sluºby, je nutné provést díl£í analýzu rizik se za-

m¥°ením na ovlivn¥ní pravd¥podobnosti a dopadu hrozeb na aktiva spole£nosti. Tomu

p°edchází revize katalogu hrozeb p°íslu²ným zp·sobem. Na základ¥ výsledku díl£í ana-

lýzy rizik tým kybernetické bezpe£nosti rozhodne zda, jakým zp·sobem a v jakém

£asovém horizontu je moºné zm¥nu provést. Ve²keré zm¥ny je nutné dokumentovat a

následn¥ upravit katalog aktiv spole£nosti.

Kap. 5 � �ízení kontinuity £inností

Pro zaji²t¥ní obnovení £innosti po neºádoucí události (nap°. úsp¥²ný kybernetický

útok, ºivelná pohroma, havárie) je t°eba vypracovat a udrºovat aktuální plány pro udr-

ºení kontinuity provozu a plány obnovy informa£ních systém· a jejich dat. Tyto plány

musí obsahovat práva a povinnosti aktér· (administráto°i, správci, vedoucí pracovníci),

popis £inností a postupy pro °ízení pr·b¥hu mimo°ádné události (v£etn¥ moºných scé-

ná°·), minimální standardy moºnosti pouºívání podp·rných aktiv, hierarchický postup

obnovy systém·, stanovení £asu pro obnovení a stanovení minimálních objem· dat pro

obnovení. P°ednost p°i obnov¥ provozu nebo dat mají podp·rná aktiva s vy²²ím hod-

nocením poºadavku na dostupnost na základ¥ analýzy rizik.

Kap. 6 � Zavád¥ní ochranných opat°ení

Nejde-li o situaci, která nesnese odklad, v²echna navrhovaná opat°ení musí projít

díl£í analýzou rizik, která stanoví úrove¬ vlivu opat°ení na pravd¥podobnost £i dopad.

Po jejím provedení bude vyhodnocen pom¥r ceny opat°ení k o£ekávané úspo°e necht¥-

ných výdaj·. Pokud podíl ceny opat°ení k moºnému dopadu p°esáhne 1/4, je pro jeho

schválení nutný informovaný souhlas jednatele spole£nosti.

Kap. 7 � �ízení lidských zdroj·

V²ichni kmenoví zam¥stnanci i externí agenturní zam¥stnanci musí být seznámeni se

zástupci bezpe£nostních rolí ve spole£nosti. V²ichni zam¥stnanci budou nejpozd¥ji p°i

p°edání p°ístupových údaj· k aktiv·m spole£nosti seznámeni se základy kybernetické

bezpe£nosti a bezpe£nostními politikami a následn¥ pravideln¥ pro²kolováni nejmén¥

jednou ro£n¥. Spole£nost je oprávn¥na p°im¥°eným zp·sobem ov¥°ovat dodrºování bez-

pe£nostních standard· a jejich poru²ení sankcionovat. Zam¥stnanci zastávající bezpe£-

nostní role mají nárok na absolvování odborných ²kolení, souvisejících s výkonem jejich

rolí, nad rámec b¥ºných ²kolení kybernetické bezpe£nosti.
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Kap. 8 � Nastavení PDCA cyklu

Dodrºování cyklu Plan, Do, Check, Act je nezbytné pro udrºení odpovídající míry a

rozvoje °ízení bezpe£nosti informací. Tým bezpe£nosti informací nejmén¥ jednou ro£n¥

provede analýzu rizik informa£ních aktiv organizace, dále pak pokaºdé p°i poºadavku

na zm¥nu, zavedení nových nebo vy°azení stávajících hlavních nebo podp·rných aktiv.

Po provedení analýzy rizik navrhne bezpe£nostní opat°ení ke sníºení pravd¥podob-

nosti hrozby nebo dopadu na aktiva a posoudí jeho vliv v pom¥ru k cen¥ a udrºitelnosti

takového opat°ení. P°i odsouhlasení opat°ení vypracuje £asový plán jeho nasazení a sta-

noví odpov¥dnosti a povinnosti dot£ených osob. Nejpozd¥ji v rámci následující analýzy

rizik vhodnými prost°edky ov¥°í ú£innost nasazeného opat°ení a vyhodnocení p°edloºí

vedení organizace.

Kap. 9 � Audit systému °ízení bezpe£nosti informací

Audit systému °ízení bezpe£nosti informací má za cíl nezávislé objektivní posouzení

správnosti, p°im¥°enosti a ú£innosti systému a p°íslu²ných opat°ení v rámci organizace.

Lze jej provést jako interní (vyºaduje obsazení role autora informa£ní bezpe£nosti) nebo

extern¥ nezávislým hodnotitelem.

O£ekávané p°ínosy auditu jsou identi�kace dosud nepopsaných hrozeb, zji²t¥ní ne-

dostatk· °ízení bezpe£nosti informací a provád¥ných opat°ení, ov¥°ení správnosti dopa-

dových kritérií, prioritizace zji²t¥ných rizik, pohled na systém bez p°edchozího zatíºení

tzv. profesní slepotou.

Poºadavky na auditora budou p°i zadání poºadavku na audit up°esn¥ny, nejmén¥

v²ak v souladu s Vyhlá²kou 82/2018 Sb., p°ípadn¥ dal²ích souvisejících p°edpis·.

8.3 Návrh dokumentu Technické standardy (TeSta.pdf) � p°íloha £. 2 Bez-
pe£nostní politiky

Identi�ka£ní údaje

Název organizace: Spole£nost �����- I�: ��� se sídlem �������

Technické standardy

Aktuální verze: 0.99a

Po£átek platnosti: bude oznámeno

Konec platnosti: do odvolání

Schválil:

Datum schválení:

Dokument TeSta.pdf je díl£í sou£ástí Bezpe£nostní politiky a slouºí k de�nici tech-

nických prost°edk·, postup· a metod pro spln¥ní stanovených cíl· v oblasti ochrany

bezpe£nosti informací.
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Kap. 1 � Fyzická bezpe£nost

Fyzická bezpe£nost je primárn¥ °e²ena interními sm¥rnicemi pro ochranu majetku a

BOZP. Zjistí-li zam¥stnanec jakékoliv podez°elé aktivity ve vztahu k podp·rným ak-

tiv·m spole£nosti, neprodlen¥ informuje nad°ízeného a osoby zastávající bezpe£nostní

role. Zvý²enou pozornost je také t°eba v¥novat ochran¥ za°ízení, se kterými zam¥stna-

nec opou²tí areál spole£nosti.

Kap. 2 � Ochrana p°ed ²kodlivým kódem

V²echna podp·rná aktiva spole£nosti musí být chrán¥na proti p·sobení neºádoucího

software. Instalace neschválených softwarových aplikací není na �remních za°ízeních

povolena. Jedná-li se o vlastní za°ízení pouºité pro pracovní ú£ely, je v pravomoci osob

zastávajících bezpe£nostní role namátková kontrola instalace a funk£nosti p°íslu²né

ochrany na za°ízení zam¥stnance.

Kap. 3 � �ízení p°ístup·

Cílem °ízení p°ístup· je p°id¥lování p°ihla²ovacích údaj· a oprávn¥ní ke sluºbám

dané tzv. pot°ebou v¥d¥t. Poºadavky na zakládání/blokaci/ru²ení uºivatelských ú£t·,

e-mailových schránek, £lenství ve skupinách a p°ístup k po£íta£ové sítí p°íslu²ným

administrátor·m zadává pouze jednatel a O�ce manager. Jiné poºadavky musí být

zamítnuty a o takové události jsou informováni zam¥stnanci plnící bezpe£nostní role.

P°ístup k bezdrátové síti je pro kmenové zam¥stnance a externí agenturní zam¥st-

nance ur£en jednozna£ným identi�kátorem. Pro ostatní je umoºn¥n pouze p°ístup k síti

pro hosty. P°ístup k ethernetovému spojení je ud¥lován pouze individuáln¥, p°i£emº

jakékoliv zji²t¥ní pokusu o p°ipojení k této síti (v£etn¥ náv²t¥v) musí být neprodlen¥

hlá²eno nad°ízenému pracovníkovi a zam¥stnanc·m plnícím bezpe£nostní role.

Pouºívání vlastních za°ízení není zakázáno, za podmínky zabezpe£ení biometrickým

ov¥°ováním a ²ifrováním v²ech úloºi²´ daného za°ízení.

Poºadavky °ízení p°ístupu k podp·rným aktiv·m na základ¥ hodnocení d·v¥rnosti

hlavních aktiv, ke kterým poskytují p°ístup:

� Ve°ejné � aktivum nevyºaduje pro oprávn¥né uºivatele p°ihlá²ení.

� Interní � aktivummusí být schopno ov¥°it oprávn¥ného uºivatele (nap°. jméno+heslo,

certi�kát, Active Directory), p°ístup k dat·m je povolen pouze validním/aktivním

ú£t·m.

� D·v¥rné � aktivum musí mít moºnost ov¥°ení oprávn¥ného uºivatele a jeho £len-

ství v uºivatelských skupinách, p°ístupová oprávn¥né musí být °ízena na základ¥

nejmén¥ skupinových oprávn¥ní.
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� Vyhrazené � aktivum musí mít moºnost ov¥°ení oprávn¥ného uºivatele, p°ístu-

pová oprávn¥ní musí být moºné °ídit pro jednotlivé uºivatele zvlá²´.

Kap. 4 � Kryptogra�cké prost°edky

V²echna za°ízení, která zam¥stnanec pouºívá k vytvá°ení, zpracování, distribuci nebo

ukládání informací, musí být chrán¥na heslem, biometrickým ov¥°ením, je-li k dispo-

zici a ²ifrováním úloºi²´, dále musí být nastavena funkce automatického uzam£ení p°i

ne£innosti del²í neº 5 minut pro po£íta£ a 1 minutu pro mobilní za°ízení.

V²echna p°enosná média (nap°. USB �ashdisky, pam¥´ové karty) musí být, dovoluje-

li to pouºívané za°ízení, ²ifrovány nejmén¥ na úrovni algoritm·

� AES s minimální délkou klí£e 128 bit·.

� Two�sh s minimální délkou klí£e 128 bit·.

� Serpent s minimální délkou klí£e 128 bit·.

Obsah pevných disk· notebook·, po£íta£· a server· pak musí být ²ifrován zp·so-

bem odpovídajícím pouºitému opera£nímu systému, nap°. BitLocker (MS Windows),

LUKS/dm-crypt (GNU/Linux), APFS (Apple OSX). Klí£e pro obnovení ukládá správce

IS/IT na bezpe£né místo.

Kap. 5 � Politika hesel

Kaºdý uºivatel má povinnost pouºívat hesla o minimální délce 12 znak·, pro ú£ty

administrátor· a správc· minimáln¥ o délce 16 znak·, p°i pouºití vºdy nejmén¥ jednoho

zástupce ze skupin znak· (a-Z), (0-9), (,.-?:_!()[]@#%&*/).

Pro sluºby, které umoº¬ují vícefaktorovou autorizaci je stanovena povinnost pouºít

nejmén¥ dva faktory.

Ukládání hesel je zakázáno v prosté textové podob¥, pro jejich uloºení lze pouºít

aplikace správce hesel nebo hardwarové pen¥ºenky, pouze po konzultaci se zam¥stnanci

plnícími bezpe£nostní role nebo správcem IS/IT. Pro p°ístupové údaje do takových

aplikací a za°ízení je minimální délka hesla 16 znak·, p°i pouºití vºdy nejmén¥ jednoho

zástupce ze skupin znak· (a-Z), (0-9), (,.-?:_!()[]@#%&*/).

Kap. 6 � Zálohování a obnova dat

Pro v²echna podp·rná aktiva �rmy, vyjma mobilních telefon· a osobních po£íta£·

je stanovena povinnost zálohování v maximálním £asovém okn¥ 4 hodiny, p°i pouºití

inkrementálních záloh pak povinnost plné zálohy nejmén¥ jednou týdn¥.

Ve²keré zálohování probíhá v reºimu 3-2-1, tedy vºdy t°i kopie dat, nejmén¥ na dvou

za°ízeních, z toho nejmén¥ jedno na geogra�cky vzdáleném umíst¥ní.
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Mobilní telefony a data na osobních po£íta£ích jsou uºivatelé povinni zálohovat na

�remní datové úloºi²t¥ ve vhodném £ase v závislosti na hodnocení dostupnosti stano-

veném vlastníky hlavních informa£ních aktiv, nemén¥ v²ak dvakrát za sm¥nu.

Na základ¥ hodnocení dostupnosti stanoveném vlastníky hlavních informa£ních ak-

tiv jsou sestaveny plány obnovy dat p°i výpadku nebo havárii podp·rných aktiv,

v£etn¥ popisu moºných scéná°·, odpov¥dností a sou£innostmi v samostatném doku-

mentu Plán_obnovy.pdf.

Kap. 7 � Likvidace dat

Po ukon£ení platnosti dat nebo zákonné lh·ty hlavních informa£ních aktiv a p°i

ukon£ení ºivotního cyklu podp·rných aktiv je provedena p°íslu²ná forma likvidace dat

v závislosti na hodnocení d·v¥rnosti aktiva podle následujících parametr·:

1 ve°ejná - prosté smazání dat, papírové dokumenty do t°íd¥ného odpadu

2 interní - p°epis dat nulami, pro papírové dokumenty skartace p°ímým °ezem s ma-

ximální ²í°kou 6mm

3 d·v¥rná - p°epis dat náhodným obsahem, pro papírové dokumenty skartace p°ímým

°ezem s maximální ²í°kou 2mm nebo k°íºovým °ezem s maximálním rozm¥rem

4*80mm

4 vyhrazená - n¥kolikanásobný p°epis dat náhodným obsahem nebo fyzická likvi-

dace, pro papírové dokumenty skartace pouze k°íºovým °ezem s maximálním

rozm¥rem 2*15mm



UTB ve Zlín¥, Fakulta logistiky a krizového °ízení 64

ZÁV�R

Správa informací a jejich ochrana je jeden z d·leºitých cíl· kterékoliv organizace. Rych-

lost rozvoje informa£ních a komunika£ních technologií sou£asnosti a rostoucí sloºitost

systém· a za°ízení uºívaných k vytvá°ení, zpracování, uchovávání a distribuci informací

a dat tak klade neustále se zvy²ující nároky nejen na správce takových technologií, ale

také na uºivatele a zejména na management �rem, jehoº povinností je zajistit u za-

m¥stnanc·, partner· i klient· dostate£né pov¥domí o ochran¥ citlivých informací a

osobních údaj· a tuto ochranu také odpovídajícím zp·sobem zajistit a podporovat.

Diplomová práce v teoretické £ásti zpracovává p°ehled pouºívaných norem, legisla-

tivních poºadavk·, klí£ové terminologie, metod a postup· pouºívaných v oblasti in-

forma£ní a kybernetické bezpe£nosti. V praktické £ásti jsou pak pouºity metody a

postupy nejvhodn¥j²í pro aplikaci v prost°edí vybraného ekonomického subjektu a na-

vrºeny nové zp·soby výpo£tu, které zahrnují hodnoty klí£ových atribut· informa£ních

aktiv do analýzy rizik a vliv ochranných opat°ení na zbytkové riziko. Tyto postupy byly

následn¥ transformovány do podoby univerzáln¥ pouºitelného souboru tabulkového pro-

cesoru, který vybranému subjektu v budoucnu umoºní opakování analýzy rizik v rámci

°ízení bezpe£nosti informací.

Pro zpracování návrhu zavedení systému °ízení bezpe£nosti ve vybraném subjektu

bylo nutné nejprve zjistit sou£asný stav ochrany informací v organizaci, sestavit tým

informa£ní bezpe£nosti a v sou£innosti s ním de�novat metodický rámec postup· orien-

ta£ní analýzy rizik, která poskytne rámcový p°ehled aktiv �rmy, seznam hrozeb, které

na tyto aktiva mohou cílit, pravd¥podobnost neºádoucích událostí a de�novat dopad,

jaký by takové události m¥ly na chod organizace. Výstupem orienta£ní analýzy rizik ve

vybraném subjekt bylo Prohlá²ení o aplikovatelnosti, které potvrzuje moºnost °ízení

bezpe£nosti informací za podmínky existence odpovídající dokumentace.

Pro budoucí zavedení systému °ízení bezpe£nosti informací byl navrºen rámec a

základní podoba nezbytné bezpe£nostní dokumentace v rozsahu návrhu Bezpe£nostní

politiky, Organiza£ních a Technických standard· podle metodického pokynu Minimální

bezpe£nostní standard v 1.0 (podp·rný materiál pro subjekty, které nespadají pod zá-

kon o kybernetické bezpe£nosti) vydaného Národním ú°adem pro kybernetickou a in-

forma£ní bezpe£nost. Na základ¥ výstup· praktické £ásti, lze usoudit, ºe cíle diplomové

práce byly úsp¥²n¥ napln¥ny.

P°ílohou diplomové práce je archiv AR.zip, v n¥mº je vloºen demonstra£ní soubor

AR.xlsx, který obsahuje vzorová data a kompletní vzorce pouºité b¥hem analýzy rizik

ve vybraném subjektu a je ur£en jako podp·rný metodický materiál pro aplikaci t¥chto

postup· v jiných organizacích.



UTB ve Zlín¥, Fakulta logistiky a krizového °ízení 65

SEZNAM POU�ITÉ LITERATURY

API. De�nice malých a st°edních podnik· [online]. 2018. [cit. 2021-03-06]. Dostupné z:

https://www.agentura-api.org/wp-content/uploads/2018/10/definice-mal

ych-a-strednich-podniku-2014.pdf.

�ermák, Miroslav. Analýza rizik: hodnocení aktiv, hrozeb a zranitelností [online]. 2012.

[cit. 2021-07-10]. Dostupné z: https://www.cleverandsmart.cz/analyza-rizik-

hodnoceni-aktiv-hrozeb-a-zranitelnosti/.

�ermák, Miroslav. Vyhodnocení rizik: kvanti�kace opat°ení [online]. 2010. [cit. 2021-

07-10]. Dostupné z: https://www.cleverandsmart.cz/vyhodnoceni-rizik-kvan

tifikace-opatreni/.

deming.org. PDSA Cycle [online]. 2021. [cit. 2021-07-31]. Dostupné z: https:

//deming.org/explore/pdsa/.

Doctorow, Cory. Malý bratr. Triton, 2011. ISBN 978-80-7387-455-1.

Doucek, Petr, Martin Kone£ný, Lud¥k Novák. �ízení kybernetické bezpe£nosti a

bezpe£nosti informací. Professional Publishing s.r.o., 2019. ISBN 978-80-88260-39-4.

Drastich, Martin. Systém managementu bezpe£nosti informací. Grada, 2011. ISBN

978-80-247-4251-9.

first.org. TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards De�nitions

and Usage Guidance � Version 1.0 [online]. 2016. [cit. 2021-07-10]. Dostupné z:

https://www.first.org/tlp/docs/tlp-v1.pdf.

Gogela, Robert. Standardy a de�nice pojm· bezpe£nosti informací [online]. 2011.

[cit. 2021-07-03]. Dostupné z: https://www.cybersecurity.cz/data/Gogela.pdf.

Goll, Jan. Z norem °ízení bezpe£nosti informací se postupn¥ vytrácí °ada uºite£ných

v¥cí [online]. 2019. [cit. 2021-07-03]. Dostupné z: https://m.systemonline.cz/sp

rava-it/normy-rizeni-bezpecnosti-informaci.htm.

Harkins, Malcolm. Managing Risks and Information Security: Protect to Enable.

Apress, 2013. ISBN 978-14-30251-13-2.

iDnes.cz. Zlod¥ji dat ze spo°itelny hrozí aº p¥t let v¥zení [online]. 1999. [cit. 2021-03-

06]. Dostupné z: https://www.idnes.cz/zpravy/domaci/zlodeji-dat-ze-spor

itelny-hrozi-az-pet-let-vezeni.A_990915_100307_domaci_itu.

iso.cz. Norma �SN ISO/IEC 17799:2000 [online]. 2000. [cit. 2021-07-04]. Dostupné z:

http://www.iso.cz/iso17799.html.

https://www.agentura-api.org/wp-content/uploads/2018/10/definice-malych-a-strednich-podniku-2014.pdf
https://www.agentura-api.org/wp-content/uploads/2018/10/definice-malych-a-strednich-podniku-2014.pdf
https://www.cleverandsmart.cz/analyza-rizik-hodnoceni-aktiv-hrozeb-a-zranitelnosti/
https://www.cleverandsmart.cz/analyza-rizik-hodnoceni-aktiv-hrozeb-a-zranitelnosti/
https://www.cleverandsmart.cz/vyhodnoceni-rizik-kvantifikace-opatreni/
https://www.cleverandsmart.cz/vyhodnoceni-rizik-kvantifikace-opatreni/
https://deming.org/explore/pdsa/
https://deming.org/explore/pdsa/
https://www.first.org/tlp/docs/tlp-v1.pdf
https://www.cybersecurity.cz/data/Gogela.pdf
https://m.systemonline.cz/sprava-it/normy-rizeni-bezpecnosti-informaci.htm
https://m.systemonline.cz/sprava-it/normy-rizeni-bezpecnosti-informaci.htm
https://www.idnes.cz/zpravy/domaci/zlodeji-dat-ze-sporitelny-hrozi-az-pet-let-vezeni.A_990915_100307_domaci_itu
https://www.idnes.cz/zpravy/domaci/zlodeji-dat-ze-sporitelny-hrozi-az-pet-let-vezeni.A_990915_100307_domaci_itu
http://www.iso.cz/iso17799.html


UTB ve Zlín¥, Fakulta logistiky a krizového °ízení 66

Jirásek, Petr, Lud¥k Novák, Josef Poºár. Výkladový slovník Kybernetické bezpe£-

nosti. Policejní akademie �R, 2015. Dostupné z: https://www.cybersecurity.cz

/data/slovnik_v310.pdf. ISBN 978-80-7251-436-6.

Kolouch, Jan et al. CyberSecurity. CZ.NIC, 2019. ISBN 978-80-88168-31-7.

Kruli², Ji°í. Jak vít¥zit nad riziky. Linde Praha a.s., 2011. ISBN 978-80-7201-835-2.

marketbussinesnews.com. KISS principle � de�nition and meaning [online]. 2021.

[cit. 2021-07-11]. Dostupné z: https://marketbusinessnews.com/financial-glo

ssary/kiss-principle/.

nukib.cz. Národní strategie kybernetické bezpe£nosti pro 2021 � 2025 [online]. 2015.

[cit. 2021-03-06]. Dostupné z: https://nukib.cz/download/publikace/strategi

e_akcni_plany/narodni_strategie_kb_2015-2020.pdf.

nukib.cz. Národní strategie kybernetické bezpe£nosti pro 2021 � 2025 [online]. 2020a.

[cit. 2021-03-06]. Dostupné z: https://nukib.cz/download/publikace/strategi

e_akcni_plany/narodni_strategie_kb_2020-2025_%20cr.pdf.

nukib.cz. Minimální bezpe£nostní standard v 1.0 [online]. 2020b. [cit. 2021-07-14].

Dostupné z: https://www.nukib.cz/download/publikace/podpurne_materialy

/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf.

nukib.cz. Zpráva o stavu kybernetické bezpe£nosti �eské republiky za rok 2019 [online].

2020c. [cit. 2021-07-30]. Dostupné z: https://nukib.cz/download/publikace/zp

ravy_o_stavu/NUKIB_ZSKB_2019.pdf.

nukib.cz. Zpráva o stavu kybernetické bezpe£nosti �eské republiky za rok 2020 [online].

2021. [cit. 2021-07-30]. Dostupné z: https://nukib.cz/download/publikace/zp

ravy_o_stavu/Zprava_o_stavu_KB_2020.pdf.

Peltier, Thomas R. Facilitated Risk Analysis Process (FRAP) [online]. CRC Press,

2000. [cit. 2021-06-20]. Dostupné z: http://ittoday.info/AIMS/DSM/85-01-21.p

df.

Peltier, Thomas R. Information Security Policies and Procedures. CRC Press, 2004.

ISBN 978-0-8493-1958-7.

Pohlová, V¥ra. Deník METRO. MAFRA, 1999.

policie.cz. Výro£ní zpráva NCOZ 2020 [online]. 2021. [cit. 2021-07-03]. Dostupné z:

https://www.policie.cz/soubor/vyrocni-zprava-ncoz-2020.aspx.

https://www.cybersecurity.cz/data/slovnik_v310.pdf
https://www.cybersecurity.cz/data/slovnik_v310.pdf
https://marketbusinessnews.com/financial-glossary/kiss-principle/
https://marketbusinessnews.com/financial-glossary/kiss-principle/
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2015-2020.pdf
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2015-2020.pdf
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-2025_%20cr.pdf
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-2025_%20cr.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
https://nukib.cz/download/publikace/zpravy_o_stavu/NUKIB_ZSKB_2019.pdf
https://nukib.cz/download/publikace/zpravy_o_stavu/NUKIB_ZSKB_2019.pdf
https://nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
https://nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
http://ittoday.info/AIMS/DSM/85-01-21.pdf
http://ittoday.info/AIMS/DSM/85-01-21.pdf
https://www.policie.cz/soubor/vyrocni-zprava-ncoz-2020.aspx


UTB ve Zlín¥, Fakulta logistiky a krizového °ízení 67

Poºár, Josef. Manºerská informatika. Ale² �en¥k s.r.o., 2010. ISBN 978-80-7380-276-

9.

Risk Analysis Consultants, s.r.o. ISM � �ÍZENÍ BEZPE�NOSTI INFORMACÍ

[online]. 2021. [cit. 2021-07-03]. Dostupné z: https://www.rac.cz/cs/rizeni-bez

pecnosti-informaci/.

Smejkal, Vladimír, KarelRais. �ízení rizik ve �rmách a jiných organizacích (4. vyd.).

Grada, 2013. ISBN 978-80-247-4644-9.

Smejkal, Vladimír, Tomá² Sokol, Jind°ich Kodl. Bezpe£nost informa£ních systém·

podle zákona o kybernetické bezpe£nosti. Ale² �en¥k s.r.o., 2019. ISBN 978-80-7380-

765-8.

stakeholdermap.com. Risk Assessment Matrix [online]. 2019. [cit. 2021-07-11].

Dostupné z: https://www.stakeholdermap.com/risk/risk-assessment-matrix

-4x4.html.

�ulc, Vladimír. Kybernetická bezpe£nost. Ale² �en¥k s.r.o., 2018. ISBN 978-80-7380-

737-5.

Vyhlá²ka £. 82/2018 Sb.: o kybernetické bezpe£nosti [online]. 2018. [cit. 2021-06-12].

Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82.

Zákon £. 110/2019 Sb.: o zpracování osobních údaj· [online]. 2019. [cit. 2021-06-13].

Dostupné z: https://www.zakonyprolidi.cz/cs/2019-110.

Zákon £. 181/2014 Sb.: o kybernetické bezpe£nosti [online]. 2014. [cit. 2021-06-12]. Do-

stupné z: https://www.zakonyprolidi.cz/cs/2014-181.

Zákon £. 2/1993 Sb.: Listina základních práv a svobod [online]. 2019. [cit. 2021-06-13].

Dostupné z: https://www.zakonyprolidi.cz/cs/2005-127.

Zákon £. 412/2005 Sb.: o ochran¥ utajovaných informací a o bezpe£nostní zp·sobilosti

[online]. 2005. [cit. 2021-06-13]. Dostupné z: https://www.zakonyprolidi.cz/cs/

2005-412.

Zákon £. 480/2004 Sb.: o n¥kterých sluºbách informa£ní spole£nosti [online]. 2004.

[cit. 2021-07-31]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-480.

Zákon £. 89/2012 Sb.: ob£anský zákoník [online]. 2012. [cit. 2021-06-13]. Dostupné z:

https://www.zakonyprolidi.cz/cs/2012-89.

https://www.rac.cz/cs/rizeni-bezpecnosti-informaci/
https://www.rac.cz/cs/rizeni-bezpecnosti-informaci/
https://www.stakeholdermap.com/risk/risk-assessment-matrix-4x4.html
https://www.stakeholdermap.com/risk/risk-assessment-matrix-4x4.html
https://www.zakonyprolidi.cz/cs/2018-82
https://www.zakonyprolidi.cz/cs/2019-110
https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/2005-412
https://www.zakonyprolidi.cz/cs/2005-412
https://www.zakonyprolidi.cz/cs/2004-480
https://www.zakonyprolidi.cz/cs/2012-89


UTB ve Zlín¥, Fakulta logistiky a krizového °ízení 68

SEZNAM POU�ITÝCH SYMBOL� A ZKRATEK

AES Advanced Encryption Standard

APFS Apple File System

AR Analýza rizik

BOZP Bezpe£nost a ochrana zdraví p°i práci

BYOD Bring Your Own Device

COPE Corporate Owned, Personally Enabled

�R �eská republika

�SN �eskoslovenská státní norma

DDoS Distributed Denial of Services

DoS Denial of Services

DSM Data Security Manament

FIRST Forum of Incident Response and Security Teams

FRAP Facilitated Risk Analysis Process

GNU GNU's Not Unix (svobodný opera£ní systém)
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IB Informa£ní bezpe£nost

ICT Information and Communication Technologies
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ISMS Information Security Management System

ISO Intrenational Organization for Standardization

IT Informa£ní technologie

KISS Keep It Simple Stupid
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TLP Tra�c Light Protocol

TR Technical Report
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