Navrh systému rizeni bezpecnosti
informaci vybranéeho subjektu

Bc. Jakub Jares

Diplomova prace Univerzita Toméa3e Bati ve Zliné
2021 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni
Ustav krizového fizeni

Akademicky rok: 2020/2021

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckénho vykonu)

Jménoa pfijmeni:  Bc. Jakub Jares

Osobni Cislo: L19601

Studijni program: N1032A020002 Bezpecnost spolecnosti

Studijni obor: Rizikové inzenyrstvi

Forma studia: Kombinovana

Téma prdce: Navrh systému fizeni bezpecnosti informaci vybraného subjektu

Zasady pro vypracovani

1. Provedte literarni reSersi soucasného stavu systému fizeni bezpecnosti informaci.

2. Navrhnéte metodicky rdmec prace a zvolte ndstroje potiebné k provedeni analyz a pfipravnych praci.

3. Analyzujte soucasny stav systému fizeni bezpecnosti informaci vybraného subjektu.

4. Navrhnéte kroky ke zlep3eni sou¢asného stavu systému fizeni bezpecnosti informaci vybraného subjektu.



Forma zpracovani diplomové prace: tiSténa/elektronicka

Seznam doporucené literatury:

1. DOUCEK, Petr. Rizeni kybernetické bezpecnosti a bezpecnosti informaci. Praha: Professional Publishing, 2020. ISBN 978-80-
88260-39-4.
2. HARKINS, Malcolm. Managing Risk and Information Security: Protect to Enable. New York: Apress, 2013. 1SBN 978-14-30251-
13-2.
3. KOLOUCH, Jan, Pavel BASTA a kol. (ybersecurity. Praha: CZ.NIC, 2019. ISBN 978-80-88168-31-7.
Dalsi odborna literatura dle doporuceni vedouciho diplomové prace.

Vedouci diplomové préce: Ing. Petr Svoboda, Ph.D.
Ustav ochrany obyvatelstva

Datum zadani diplomové préce: 1. prosince 2020
Termin odevzdani diplomové prace: 14. kvétna 2021

L.S.

doc. Ing. Zuzana Tuckova, Ph.D. Ing. et Ing. Jifi Konecny, Ph.D.
dékanka feditel dstavu

V Uherském Hradisti dne 2. prosince 2020



Prohlasuji, Ze

e beru na védomi, 7ze odevzdanim diplomové prace souhlasim se zveiejnénim své
prace podle zakona ¢. 111/1998 Sh. o vysokych gkolach a o zméné a doplnéni
dalgich zakonii (zakon o vysokych skolach), ve znéni pozdé&jsich pravnich predpisi,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomové prace bude ulozena v elektronické podobé v univer-
zitnim informadnim systému dostupnéa k prezenc¢nimu nahlédnuti, Ze jeden vytisk
diplomové prace bude ulozen v piiru¢ni knihovné Fakulty logistiky a krizového
fizeni. Univerzity TomaSe Bati ve Zliné;

e byl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se plné vztahuje zakon
¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonu (autorsky zékon) ve znéni pozdéjsich pravnich pied-
pist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zédkona mé Univerzita Tomase
Bati ve Zliné pravo na uzavieni licen¢ni smlouvy o uziti Skolnitho dila v rozsahu
§ 12 odst. 4 autorského zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své
dilo — diplomovou préci nebo poskytnout licenci k jejimu vyuziti jen pripousti-li
tak licen¢ni smlouva uzaviend mezi mnou a Univerzitou Tomése Bati ve Zliné
s tim, Ze vyrovnani piipadného priméieného prispévku na dhradu nakladu, které
byly Univerzitou Tomase Bati ve Zliné na vytvofeni dila vynalozeny (az do jejich
skutetné vyse) bude rovnéz predmétem této licen¢ni smlouvys;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace vyuzito soft-
waru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi subjekty pouze
ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu vyuziti), nelze
vysledky diplomové prace vyuzit ke komer¢nim tceltim;

e beru na védomi, 7e pokud je vystupem diplomové prace jakykoliv softwarovy
produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze
kterych se projekt skladé. Neodevzdani této soucasti mize byt divodem k neob-
hajeni prace.

Prohlasuji,

e e jsem na diplomové prici pracoval samostatné a pouzitou literaturu jsem citoval.
V pripadé publikace vysledki budu uveden jako spoluautor.

e 7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG
jsou totozné.

V Uherském Hradisti, dne: 3.8.2021

Jméno a prijmeni studenta : Be. Jakub Jares

podpis studenta



ABSTRAKT

Diplomovéa prace je zaméiena na proces nasazeni systému fizeni bezpecnosti informaci
ve vybraném ekonomickém subjektu v Ceské republice. V teoretické ¢asti jsou shrnuty
uzivané standardy, legislativni pozadavky, prostiedky, metody a uzivana terminologie
v oblasti informacni a kybernetické bezpec¢nosti. Prakticka ¢ast obsahuje popis reali-
zace krokl ve vybrané organizaci, vytvofeni metodik pro identifikaci a hodnoceni aktiv,
sestaveni katalogu hrozeb, stanoveni metodického rdmce pro urc¢eni pravdépodobnosti
a dopadu a analyzu rizik, pro kterou jsou definovany modely vypocti, véetné zahrnuti
predpokladaného vlivu ochrannych opatieni na zbytkové riziko. Na zdkladé vystupi je
navrzena podoba a obsah zakladni bezpec¢nostni dokumentace nutné k zavedeni sys-
tému fizeni bezpecnosti informaci do procesi organizace. Principy a metody definované
v diplomové praci jsou prenositelné a lze je pouzit jako metodické voditko k nasazeni

systému fizeni informac¢ni bezpec¢nosti v dalsich organizacich.

Klicova slova: Analyza rizik, bezpec¢nost informaci, , bezpe¢nostni politika, identifikace

aktiv, ISMS, kybernetickd bezpecnost, systém rizeni



ABSTRACT

The diploma thesis is focused on the process of deploying an information security ma-
nagement system in a selected economic operator located in the Czech Republic. The
theoretical part summarizes used standards, legislative requirements, means, methods
and terminology used in the information and cyber security sphere. The practical part
contains a description of the implementation steps in the selected organization, crea-
ting methodical scopes for identifying and evaluating assets, creating a threat catalog,
methodologies for determining probabilities and impacts and risk analysis, where spe-
cific calculation models are defined, including the expected countermeasure impact at
residual risk. Based on the results are proposed the form and content of the basic
security documentation, which is necessary to implement an information security ma-
nagement system in the organization’s processes. The principles and methods defined
in the diploma thesis are portable and can be used as a methodological guide to the

deployment of information security management system in other organizations.

Keywords: Assets identification, cybersecurity, information security, ISMS, manage-

ment system, risk analysis, security policy
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UVOD

» Tyhle aféry kaZdého jenom otravuji. Jd bych vsechny ty internety a pocitace zakd-
zala.“ (Pohlova, 1999)

Legendarni prohlédseni dvaasedmdeséatileté dichodkyné v deniku Metro se vztahovalo
k pripadu tniku dat spole¢nosti Ceska spofitelna, ktery mél na svédomi jeden ze spravci
pocitacoveé sité poskozené spolecnosti (iDnes.cz, 1999).

Pojem Bezpec€nost informaci je ¢im dal vice sklonovan nejen v soukromé sféie
ochrany osobnich ddaju, ¢i lokalné umisténych firemnich dat, ale zejména v souvis-
losti s postupujici digitalizaci, pfesuny dat do online kyberprostoru, potiebou jejich
okamzité dostupnosti na jakémkoliv zafizeni a platformé, od osobnich pocitaci a mo-
bilnich telefont, pfes projekty autonomnich vyrobnich linek, chytrych domit, kancelaii,
spotiebic¢u, az po nositelnou elektroniku, kterou z historickych divodi nazyvame ho-
dinky.

V podstaté kazdy den v nékterém ze svétovych deniki muzeme nalézt zpravu o iniku
dat nebo tutoku hackeri, nejen v souvislostech s obchodnimi daty soukromych spolec-
nosti nebo sociadlnimi sitémi, ¢im dal ¢astéji jsou zvefejnovany informace o plisobeni
skod ve statnim sektoru nebo o zapojeni statnich skupin v roli aktéra takovych atoki.

Lze predpokladat, ze kazd4 organizace mé zajem na ochrané dat svych i zdkaznic-
kych, avSak rychlost technologického vyvoje a neustalé nasazovani novych produkti
do firemniho prostiedi klade zvySujici se naroky na znalost administrace téchto na-
stroji i zodpovédnost samotnych uzivateli, kdy mira riastu bezpec¢nostniho povédomi

a odpovidajicich opatfeni nemusi byt dostatecna.
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CiL PRACE A POUZITE METODY

Cilem diplomové préace je névrh systému fizeni bezpec¢nosti informaci vybraného eko-

nomického subjektu v souladu s nejlepsi praxi a platnou legislativou.

Dil¢imi cili prace jsou kroky nutné k zavedeni systémové fizené ochrany bezpecnosti

informaci, zejména:

e 7Zjisténi soucasného stavu ochrany informaci a technologii souvisejicich s jejich

vytvarenim, zpracovanim, uchovanim a prenosem ve vybraném subjektu.
e Navrh postupu a metod identifikace a hodnoceni informacnich aktiv.
e Navrh a sestaveni metodického ramce analyzy rizik.
e Navrh a realizace softwarové podpory pro analyzu rizik.

e Navrh bezpec¢nostni dokumentace nutné pro dosazeni, udrzovani a zlepSovani

ochrany informaci v organizaci.

Vzhledem k citlivosti informaci a moznému bezpe¢nostnimu riziku pii zvefejnéni
zjisténych skutecnosti byla s Vybranym subjektem uzaviena Dohoda o mlcenlivosti
(NDA — Non-disclosure agreement). Z tohoto divodu jsou veskera data pouzita v di-
plomové praci disledné anonymizovana. Piestoze je skryt nazev organizace a konkrétni
data i hodnoceni aktiv jsou zménéna, vystup dotaznikového Setfeni, postup jednotli-
vych krokt, pouzité metody a prostiedky, zptisoby hodnoceni a vzorce vypoctu jsou

zachovany.

Pouzité metody

Teoretickd ¢ast obsahuje syntézu informaci ziskanych reSersni ¢innosti z literarnich
a legislativnich zdroju v oblasti managementu, bezpecnosti informaci a kybernetické
bezpec¢nosti. V praktické Casti je nejprve zpracovan zakladni piehled o stavu Fizeni
bezpecnosti informaci ve vybraném subjektu zajistény dotaznikovym Setfenim, zamé-
fenym zejména na existenci a stav bezpec¢nostni dokumentace. Pro nasledné zpracovani
Orientac¢ni analyzy rizik byla zvolena Peltierova metoda FRAP, tedy sada fizenych roz-
hovort s tymem bezpec¢nosti informaci vybraného subjektu. K témto rozhovortim jsou,
za ucelem ziskani specifickych informaci, postupné pfibirani zastupci jednotlivych od-
déleni subjektu a v piipadé potieby dalsi odbornici se specializaci. Pro fazi identifikace
a ohodnoceni aktiv jsou navrzeny metodické pomiicky s vysvétlenim hodnoticich krité-
rii. Pro vytvoreni katalogu hrozeb, stanoveni pravdépodobnosti a dopadi je planovano
pouziti brainstormingu. Pro vypocet rizika dle metodického rdmce, navrzeného v prak-

tické ¢asti diplomové prace a schvalené tymem vybraného subjektu, poslouzi standardni
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tabulkovy procesor naplnény zjisténymi vstupnimi daty. Jeho soucasti bude i vypocet
vlivu ochranného opatieni na hodnotu zbytkového rizika. Vystupem praktické césti
je komplexni soubor tabulkového procesoru ke zpracovani analyzy rizik, doplnény na-

vrhem bezpec¢nostni dokumentace.
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I. TEORETICKA CAST
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1 BEZPECNOST INFORMACI A JEJI POJETI V CESKE REPUBLICE

WV CR je v oblasti informacnich a komunikacnich technologii Fada kvalitnich odborniki.
Problémem vsak zistdvd skutecnost, Ze se bezpecnost Fesi prevdzné v této oblasti. Zku-
Senosti ze zahranici poukazuyi na potiebu vnimat informacni bezpecnost v daleko Sirsim
kontextu. Nejen v oblasti firemnich ICT a zabezpecdent jejich systémi, ale v ndvaznosti
a ve vztazich ke zbytku firmy, véetné jejich prostor, objekti a zameéstnanci. Informacni
bezpecnost se nevztahuje jen k ICT, ale prakticky ke viem procesim a byznysu kaZdé
firmy.“ (Drastich, 2011, s. 18)

Déle Drastich uvadi, ze ve vysledcich prizkumu stavu informaéni bezpec¢nosti CR
z roku 2009, ktery byl proveden spole¢nostmi Ernst and Young, DSM — Data Security
Management a NBU na vzorku o rozsahu 1100 subjekti, je dvoutfetinovy podil spolec-
nosti, které maji implementovanu Bezpecnostni politiku a pouze 16% podil organizaci,

které nikdy neprovedly analyzu IS (Drastich, 2011).
Zpréva o kybernetické bezpec¢nosti Ceské republiky za rok 2020, vydanid Narodnim

ufadem pro kybernetickou a informacni bezpecnost, poukazuje, na zdkladé vysledku
vlastnich prizkumi, na nedostatek odborniku a nizké rozpocty v této oblasti. Déle
zminuje, 7ze témér vSichni respondenti nemaji obsazené vSechny pozice v téchto obo-
rech. Pritom arad evidoval dvojnasobny nériist nahldSenych kybernetickych incidenti
oproti predchozimu roku. Mezi nejcastéjsi pattily atoky typu spam, phishing a skeno-
DoS/DDoS a spear-phishing (cileny phishing) (nukib.cz, 2021).

Nedostatek zaméstnanci na klicovych pozicich informa¢ni a kybernetické bezpec-
nosti je dlouhodoby problém, ktery je zminovan i ve zpravé o kybernetické bezpecnosti
za rok 2019. Zde je uvadéno, ze 88 % dotézanych organizaci potiebuje obsadit tyto

pozice a polovina respondentt tuto oblast fesi formou outsourcingu (nukib.cz, 2020c¢).

Ve strategickém kontextu NNArodni strategie kybernetické bezpec¢nosti pro
obdobi 2021 — 2025 je soucasna troven oznacena jako bezprecedentni a tento stav je
pripisovan rozmachu digitalizace spolecnosti, kdy probihajici presun tradi¢nich bezpec-
nostnich hrozeb do kyberprostoru otvird nové, diive neznamé, prostiredi, jehoz dyna-
miku umochnuje pravé pouzivani novych technologii. Zaroven je zdiirazhovana zavislost
statu a spole¢nosti na modernich technologiich, kdy troven této zavislosti je vniména
jako kritickd (nukib.cz, 2020a).

Je zde znatelny vyrazny posun oproti strategii predchoziho obdobi 2015 — 2020, ktera
popisuje kybernetickou bezpec¢nost jako negativni pruvodni jev usnadnéni komunikace
a sdileni informaci. Oproti aktualni strategii je zde zdtraznéno nedostate¢né zabez-

peceni malych a stFfednich podniki, kde je doporucovino sezndmeni s aktualnimi
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metodami ochrany dat a nejlepsi praxi (nukib.cz, 2015).

Vyroéni zprava NCOZ za rok 2020 v oddilu Sekce kybernetické kriminality uvadi
25% narust registrovanych skutku oproti roku 2019, pfi¢em? tento vyvoj povazuje za
odpovidajici vzhledem k situaci ve vyspélych statech Evropy i celého svéta. Zejména
zdiuraznuje probéhlé ttoky v oblasti zdravotnictvi, které oznacuje jako vysoce profe-
sionalni z duvodu vicekrokového prubéhu, kdy po kompromitaci jednoho koncového
zafizeni je Skodlivy software schopen se roz§ifit na ostatni systémy v pocitacové siti.
Pro budoucnost predpovidé zvysSeny zdjem zahrani¢nich aktérti o systému kritické in-
formacni infrastruktury a vyznamné informacni systémy CR. Jako nejcastéjsi zptusoby
péchéni trestné ¢innosti v kyberprostoru zprava uvadi ransomware (Sifrovaci software),
malware (obecné jakykoliv skodlivy software), prinik do pocitacovych systému pro-
stfednictvim zranitelnosti s cilem odcizit citliva data, utoky DDoS (pfetizeni za tce-
lem odepfieni sluzeb), phishing (lakéni uzivatel podvrzenym obsahem), spear phishing
(cilené podvrzeni obsahu) a nasledné ziskani citlivych adaja, jako jsou napiiklad hesla,
platebni tidaje, ptrihlasovaci iidaje, popiipadé jina citlivd osobni ¢asto i intimni data,

obvykle za u¢elem kompromitace osoby nebo finanéniho zisku (policie.cz, 2021).

1.1 Vztah bezpecnosti informaci a kybernetické bezpecénosti

Doucek tvrdi, Ze informacni bezpecnost mé za tkol chranit duvérnost, dostupnost a
integritu informaci, zatimco kyberneticka bezpec¢nost cili zejména na feSeni kyberne-
tickych incidentt oproti pouhé ochrané duvérnosti, dostupnosti a integrity informace
(Doucek, Kone¢ny a Novak, 2019).

Informace Aktiva, ktera mohou
- byt zranitelna
prostfednictvim ICT
Informace Informace
v analogové v digitaini
podobé . podobé

Informaéni Bezpeténost Kyberneticka
bezpednost ICT bezpe&nost

Obrazek 1.1 Kyberbezpec¢nost v ramci informadcni
bezpetnosti (Doucek, Kone¢ny a Novak, 2019)

Pozar poklada informacni bezpec¢nost za mlady obor, ktery je podiizen bezpec-
nosti organizace a méa za ukol zabezpeceni informaci ve vSech fazich jejich Zivotniho

cyklu, tedy vzniku, zpracovani, ulozeni, pfenosu a likvidace za pouziti logickych, fy-
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zickych,technickych, programovych a organizacnich opatieni, kterd maji pusobit proti

ztraté duvérnosti, integrity a dostupnosti téchto hodnot (Pozar, 2010).

Informaéni bezpeénost
Bezpeénost organizace

Bezpelnost
IS/IT

Obrazek 1.2 Podfizenost informadni bezpec¢nosti
k bezpecnosti organizace (Pozar, 2010)

Kolouch uvadi, ze v rdmci bezpec¢nosti informaci neni dulezité, zda informace exis-
tuje na papite ¢i v elektronické podobé v jakémkoliv systému a nastoluje otazku, zda
se soucasné definice informad¢ni bezpecnosti vztahuje odpovidajicim zptusobem ke ky-
berprostoru. Déle tvrdi, Ze informac¢ni bezpecnost ve vztahu k vyuzivani vypocetnich a
komunika¢nich technologii by bylo vhodnéjsi nazyvat kybernetickou bezpeénosti (Ko-
louch et al., 2019).

wKybernetickd bezpecnost jako pomérné mlady obor je pak soucdsti informacni bez-
pecnosti (information security), jejimz cilem je, jak jiZ ndzev napovidd, pravé ochrana
formaci zpracovdvangch, uchovdavanijch a prendsengch v jakékoli a po jakémkoli mé-
diu. Tedy nikoliv jen v elektronické podobé mezi pocitaci, ale také v papirové podobé
a tudiz sem patii napriklad i ustni vimeéna informaci mezi lidmi, kteri jsou rovnéz
souédsti informacniho systému.* (Sulc, 2018, s. 10)

V soucasné dobé nékteré firmy zavadi na tzv. bezpapirovou agendu, zéroven velké
softwarové spole¢nosti prechazi k modelu poskytovani programového vybaveni jako
sluzby (SaaS — Software as a Service), s ¢imz souvisi i pfenos uzivatelskych dat do
online datovych lozist (cloud), a tak jsou informace samotné ve firemnim prostiedi
stale méné pritomné pouze v analogové formé a zaroven v digitdlni podobé pouze
v uzavieném prostiedi firemni infrastruktury. Z uvedenych duvodii tyto oblasti jiz
natolik splyvaji, ze je obtizné, ne-li nemozné, vymezit pfesnou hranici, kde lze hovofit

pouze o kybernetické bezpecnosti v ramci bezpecnosti informaci.

1.2 Rizeni bezpecnosti informaci

Doucek povazuje za nutné systém fizeni bezpec¢nosti informaci v organizacich zavést,
v ramci ucelnosti a ucinnosti ochrany informaci vSak doporucuje omezit rozsah na
zakladé porozuméni kontextu organizace a zainteresovanych stran, piripadné jasné sta-
novit hranici a rozhrani na subjekty, které rizeni bezpec¢nosti informaci podporuji, ale

nejsou zahrnuty v omezeném rozsahu (Doucek, Koneény a Novak, 2019).
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»Systém Fizeni bezpecnosti informaci (Information Security Management System —
ISMS) predstavuje soubor pravidel, jejichz cilem je zachoval divérnost, integritu a do-
stupnost informact aplikovanim procesu Tizent rizik a ddt jistotu zainteresovanym stra-
ndm, Ze jsou rizika primerené vizena. V ramci ISMS jsou chrdinéna aktiva, Fizena rizika
bezpecnosti informact a jiZ zavedend opatient jsou kontrolovina.“ (Kolouch et al., 2019,
s. 253)

Peltier definuje informac¢ni bezpec¢nost jako prevenci pfed neautorizovanym a ne-
chténym pouzitim, zménou, znicenim nebo vyzrazenim informace nebo jejtho zdroje,
resp. zotaveni po takové udalosti, bez ohledu na to, zda se jedn& o ndhodny nebo amy-
slny jev. Dale jako jemnéjsi definici uvadi, ze se jedn& o ochranu informaci a zdroju
z hlediska dostupnosti, celistvosti a divérnosti (Peltier, 2004).

,Systém Fizeni bezpecnosti informaci — SRBI (Information Security Management
System — ISMS) — Cdst systému Tizent, zaloZend na pristupu k bezpecnostnim rizikim,
k ustavent, implementovdni, provozovdni, monitorovdni, prezkoumduvdni, spravovdni a

zlepsovdni bezpecnosti informaci.“ (Jirdsek, Novak a Pozar, 2015, s. 32)
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2 UZIVANE STANDARDY A LEGISLATIVNI VYCHODISKA

Z historického hlediska prvni normované doporuceni vydala Mezindrodni organizace
pro standardizaci v roce 1996 (¢esky preklad vySel az v roce 1999) normu ISO/IEC
1335-1 v podobé TR (Technical Report — technicka zprava), ktera shrnuje vytah z teh-
dejsich doporuceni zalozenych na nejlepsi praxi (best practise). Ceska podoba z roku
1999 zejména definuje obecné pojeti a zakladni modely fizeni bezpecnosti informa¢nich

technologii. Mimo jiné obsahuje i schéma vzajemnych vztahi aktiv, hrozeb, opatieni a
rizik (Goll, 2019).

HROZBA vyu kv ZRAMITELNOST

chrani pred vyiuje vyiuje je wystaveno

indikuje vyiuje mé

HODNOTA

Obrazek 2.1 Piehledové schéma tizeni rizik (Goll, 2019)

OPATRENI

jsou splnény
zaved enim

POZADAVKY
NA OCHRANU

V CR byly nasledné vydany normy CSN ISO/IEC 1335-2:2000 a CSN ISO/IEC
1335-3:2000, u kterych Goll zduraziiuje zejména téma organizace bezpecnosti infor-
macnich technologii a jeji vztah k fizeni informacnich technologii a déle pak prvni
zminku o moZznosti vyuZziti Demingova cyklu PDCA (Plan - Do - Check - Act). Norma
CSN ISO/IEC 1335-3:2000 obsahuje popisy technik Fizeni rizik, planu bezpe¢nosti,
monitoring, diraz na bezpe¢nostni povédomi, fizeni incidentii a dalsi prvky fizeni bez-
pecnosti informac¢nich technologii. Goll ji pfirovnava k soucasné normeé CSN ISO JIEC
27002:2014 (Goll, 2019).

V roce 2000 byla vydana norma ISO/IEC 17799, ktera byla koncipovana jako kli¢ova

pro zavadéni a zejména certifikaci systémi fizeni bezpec¢nosti informaci v organizacich

a pokryla vSechny oblasti ziskdvani, zpracovani a uchovavani informaci v organizaci.

vvvvvv

prvki je aplikace Demingova PDCA cyklu, ktery je zaroven sou¢asti norem ISO/IEC
9000 a ISO/TEC 14000 (iso.cz, 2000).
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2.1 Rada norem ISO/IEC 27000

Mezinarodni norma pro Systém Fizeni bezpecnosti informaci (ISMS) univerzalné pou-
zitelna pro vSechny typy i velikosti organizaci. Expertni komise [SO vénujici se vyvoji
norem systémiu fizeni bezpec¢nosti informaci vytvorila v této sadé norem model, ktery
reflektuje souc¢asny mezinarodni vyvoj. Kterykoliv subjekt by mél byt, pii pouziti vodi-
tek a prikladu v této sadé norem, schopen definovat a nasadit systém Fizeni bezpecnosti
informaci tak, aby mohl byt posouzen nezavislym auditem v oblasti bezpec¢nosti infor-
maci (Smejkal, Sokol a Kodl, 2019).

Podle Koloucha mezi zakladni normy informac¢ni bezpecnosti patii:

e CSN ISO/IEC 27001:2014 Informaé¢ni technologie - Bezpec¢nostni techniky - Sys-

témy Tizeni bezpecnosti informaci - Pozadavky.

e CSN ISO/IEC 27002:2014 Informacni technologie - Bezpe¢nostni techniky - Sou-

bor postupii pro opatieni bezpe¢nosti informaci (Kolouch et al., 2019).

27000 =
Piehled a slovnik

Terminologie

27006 =
Pozadavky na certifikani organy

Obecné poZadavky

27003
Navod k implementaci

27005 =
Rizeni rizk

27004 =
Méfeni

27007
Navod k provadéni auditl

: 27011
Rizeni bezpecnosti v telekomunikacnich organizacich

Obecné postupy

) 27799 -
Rizeni bezpeénosti ve zdravotnictvi "
Specifické postupy

Obrazek 2.2 Schéma vyuziti norem CSN ISO/IEC 27000
(Smejkal, Sokol a Kodl, 2019)

Smejkal dale zdiraziuje normy

e CSN ISO/IEC 27003:2018 Informaéni technologie - Bezpe¢nostni techniky - Sys-

témy tizeni bezpecnosti informaci - Pokyny.

e CSN ISO/IEC 27004:2018 Informacni technologie - Bezpe¢nostni techniky - Sys-

témy fizeni bezpecnosti informaci - Monitorovani, méfeni, analyza a hodnoceni.

e CSN ISO/IEC 27005:2019 Informaéni technologie - Bezpeénostni techniky - Sys-

témy Tizeni bezpecnosti informaci - Rizeni bezpec¢nosti informaci.
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e CSN ISO/IEC 27006:2016 Informaé¢ni technologie - Bezpec¢nostni techniky - Sys-
témy fizeni bezpecnosti informaci - Pozadavky na orgény provadéjici audit a

certifikaci systému fizeni bezpec¢nosti informaci.

e CSN ISO/IEC 27007:2018 Informaéni technologie - Bezpeénostni techniky - Sys-
témy Tizeni bezpecnosti informaci - Smérnice pro audit systémi fizeni bezpecnosti
informaci (Smejkal, Sokol a Kodl, 2019).

2.2 Zakon ¢&.2/1993 Sb.: Listina zakladnich prav a svobod

V listiné prav a svobod je zakotvena nedotknutelnost osob a jejich soukromi, pravo
na zachovani diistojnosti, cti, dobré povésti a ochrany jména. Je garantovano pravo
na ochranu pfed neopravnénym zasahovanim do soukromi a prédvo na ochranu pied
neopravnénym shromazdovanim, zvefejiovanim nebo jinym zneuZzivanim tdaji o své
osobé. Je zde uveden zakaz poruseni listovniho tajemstvi, tajemstvi jinych pisemnosti
a zdznamu uchovavanych ¢i zasilanych postou nebo jinym zptlisobem, stejné jako zacho-
vani tajemstvi zprav podavanych telefonem nebo jinym podobnym zafizenim (Zakon

¢.2/1993 Sb.).

2.3 Zakon ¢&.89/2012 Sb.: Obcansky zakonik

Obcansky zédkonik vyslovné stanovuje povinnost smluvnich stran dbat na ochranu pred
zneuzitim nebo prozrazenim davérnych tidaji nebo sdéleni a zaroven pravo vést o nich

zéznamy, i v piipadé, ze smlouva nebude uzaviena (Zéakon ¢.89/2012 Sh.).

2.4 Zakon ¢&.480/2004 Sb.: o nékterych sluzbach informaéni spole¢nosti

Zakon upravuje odpovédnosti, prava a povinnosti osob poskytujicich sluzby informad¢ni
spole¢nosti nebo §iti obchodni sdéleni. Zakon definuje sluzbnu informacni spolencosti
jako jakoukoliv sluzbu poskytnutou elektronickymi prostiedky, coz zakon dale definuje
jako sluzbu odeslanou prostiednictvim sité elektronické komunikace a vyzvednutou
uzivatelem z elektronického zarizeni pro ukladani dat. Zakon také definuje elektronickou
postu jako textovou, hlasovou zvukovou nebo obrazovou zpravu poslanou veiejnou siti
elektronické komunikace, ktera mize byt ulozena v siti nebo koncovém zafizeni, dokud
si ji uzivatel nevyzvedne. Obchodni sdéleni je popsano jako jakdkoliv forma sdéleni,
véetné reklamy a vybizeni k navstéve internetovych stranek slouzicich k pfimé i nepiimé
podpote zbozi, sluzeb nebo image podniku (Zakon ¢.480/2004 Sb.).
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2.5 Zakon &.110/2019 Sb.: o zpracovani osobnich udajt

Zakon zapracovava Smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27.
dubna 2016 a Nafizeni Evropského parlamentu a Rady (EU) 2016,/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji. Definuje
subjekt adaju jako fyzickou osobu, k niz se osobni idaje vztahuji, omezuje nakladani
s nimi pouze pro konkrétni potfeby a zavadi mimo jiné povinnost informovaného sou-
hlasu o jejich zpracovéani (Zakon ¢.110/2019 Sb.).

2.6 Zakon ¢&.412/2005 Sb.: o ochrané utajovanych informaci a o bezpec-
nostni zpusobilosti

Zakon upravuje zasady pro stanoveni utajovani informaci, pozadavky na jejich ochranu
a fizeni pristupu k nim, podminky pro jejich vykon a s tim spojeny vykon statni spravy.
Definuje utajovanou informaci jako informaci v jakékoliv podobé zaznamenanou na
jakémkoliv nosi¢i a oznacenou v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti
muze zpusobit Gjmu zdjmu Ceské republiky nebo miize byt pro tento zajem nevyhodné.
Jako zajem republiky je uvedeno zachovani jeji Gstavnosti, svrchovanosti a tzemni
celistvosti, zajisténi vnitiniho porddku a bezpec¢nosti, mezinarodnich zavazkl a obrany,
ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob. Zakon definuje ¢tyii

stupné utajeni v zavislosti na mife poskozeni zajmii ¢eské republiky nésledovné:

Ptisné tajné — zneuziti nebo vyzrazeni mize zpisobil mimorddné vaznou Gjmu.
e Tajné — zneuziti nebo vyzrazeni miize zptsobil vaznou Gjmu.
e Duvérné — zneuziti nebo vyzrazeni muze zpusobil prostou djmu.

Vyhrazené — zneuziti nebo vyzrazeni mize byt nevyhodné pro zajmy CR
(Zéakon ¢.412/2005 Sb.).

2.7 Zakon ¢&.181/2014 Sb.: o kybernetické bezpe&nosti

Zakon upravuje prava a povinnosti osob a pusobnost a pravomoci organi vefejné moci
v oblasti kybernetické bezpecnosti a upravuje zajistovani bezpec¢nosti siti elektronic-
kych komunikaci a informacnich systémi. Zaroven se vSak nevztahuje na informacni
nebo komunikac¢ni systémy, které nakladaji s utajovanymi informacemi. Definuje kyber-
neticky prostor jako digitalni prostifedi umoziujici vznik, zpracovani a vymeénu infor-
maci, bezpecnost informaci jako zajisténi duvérnosti, integrity a dostupnosti informaci
a dat, kritickou informacni infrastrukturu, vyznamné informacni systémy, provozova-

tele a spravce informacnich a komunikacnich systémi. Dale definuje organy a osoby
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povinné k zapracovani bezpec¢nostnich opatieni, ktera rozdéluje na organizac¢ni a tech-
nicka, zavadi povinnost ohlagenf kybernetickych incidentt Ufadu pro kybernetickou a
informacni bezpecnost (Zakon ¢.181,/2014 Sb.).

2.8 Vyhlaska ¢&.82/2018 Sb.: o kybernetické bezpeénosti

Provadéci vyhlaska k zakonu ¢.181/2014 Sb. upravuje pro informaé¢ni systém kritické
informacni infrastruktury, komunika¢ni systém kritické informacni infrastruktury, vy-
znamny informacni systém, informacni systém zakladni sluzby anebo informacni systém

nebo sit elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb

e Obsah a strukturu bezpecnostni dokumentace.
e Obsah a rozsah bezpe¢nostnich opatieni.

e Typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich inci-
dent.

e Nalezitosti a zpisob hlaSeni kybernetického bezpecnostniho incidentu.
e Nalezitosti ozndmeni o provedeni reaktivniho opatieni a jeho vysledku.
e Vzor ozndmeni kontaktnich idaju a jeho formu.

e 7Zpusob likvidace dat, provoznich tdaji, informaci a jejich kopii.

Dale vyhlaska upfresiiuje rozsah a naleZitosti oblasti Organizac¢nich a Technickych
opatieni k zajisténi kybernetické bezpecnosti, stanovuje povinnost mit sepsanu Bez-
pec¢nostni politiku a bezpecnostni dokumentaci, definuje kategorizaci kybernetickych
incidenttt a formu jejich ohlasovani. V pfilohach Vyhlasky jsou pak uvedeny mode-
lové priklady pro hodnoceni aktiv, navrh metodiky vypoctu rizika, piiklady hrozeb a

zranitelnosti a navrh trovni pro bezpe¢nou likvidaci dat (Vyhlagka ¢.82/2018 Sb.).
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3 ZAKLADNIPOJMY SYSTEMU RiZENI BEZPECNOSTI INFORMACI

,Praxe ukazuje, Ze zajisténi bezpecnosti informact je ve skutecnosti spise manaZersky
neZ technicky problém. Pro efektioni FeSeni bezpecnosti — at jde o Tizeni informacni
bezpecnosti, pripravu havarignich planid nebo implementaci technologii — je klicovd exis-
tence procesi a struktur, stejné jako dostatek lidskyjch a financnich zdroji, které budou

Fesent bezpecnosti zajistovat.“ (Risk Analysis Consultants, 2021)

yoestavit v dnesni dobe slovnik z oblasti spojengjch s informacni a komunikacni tech-
nologit (ICT) je kol znacné sloZity a soucasné velmi naléhavy. Nesnadnost spocivd
v tom, Ze se tento obor stdle jeste velmi rychle rozviji, coZ se sebou nese terminologic-
kou explozi, doprovdzenou zdkonité mnohondsobne duplicitnim pojmenovdanim stejnych
jevti, a to primo v dominantnim jazyku oboru, anglictiné. Nutnost pokusit se kodifiko-
vat vyjadrovact prostredky v tomto oboru pak vyplijvd ze skutecnosti, Ze s ICT pracuge
stale velsi mnoZstvi pracovniki 1 manaZeri na rizném stupni znalosti a dovednosti,
kteri nutné potirebuji komunikovat pomoci pokud mozno jednotné ceské slovni zdsoby.
(Jirasek, Novak a Pozar, 2015, s. 7)

Gogela tvrdi, Ze ¢asto i odborna vefejnost se nedokaze shodnout na vyznamu a
obsahu jednotlivych pojmu v oblasti informa¢ni bezpec¢nosti (Gogela, 2011).

Nésledujici podkapitoly uvadi nejcastéjsi definice zakladnich pojmu v oblasti fizeni

bezpecnosti informaci.

3.1 Aktivum

»Cokoliv, co md hodnotu pro jednotlivee, organizaci nebo veFejnou sprdavu.* (Jirdsek,
Novak a Pozar, 2015, s. 17)

Kolouch déli aktiva na hmotné (napf. budova, po¢itac¢ovy systém, zbozi) a nehmotné
(napt. informace, data, znalost) av8ak dale uvadi napt. dobré jméno ¢ lidské znalosti
a zkuSenosti (Kolouch et al., 2019).

Vyhlaska o kybernetické bezpecnosti aktiva déli na primérni (informace nebo sluzba)
a podpurna (technickd aktiva, zaméstnance, dodavatele) (Vyhlaska ¢.82/2018 Sb.).

3.2 Hrozba vs. Zranitelnost

Hrozba
nPotencidlni pricina nechténého incidentu, jehoZ vysledkem maiZe byt poskozeni sys-
tému nebo organizace.“ (Jirdsek, Novak a Pozar, 2015, s. 25)

Podle Koloucha lze hrozbu definovat jako jakykoli jev, ktery je schopen narusit bézny
nebo fadny stav a zasdhnout do prav jinych subjekti (Kolouch et al., 2019).
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Vyhlagka 82/2018 pak definuje hrozbu jako potencialni p¥i¢inu bezpe¢nostni udalosti
nebo incidentu, ktera mize zpusobit skodu (Vyhlaska ¢.82/2018 Sb.).

Zranitelnost

Slovnik kybernetické bezpecnosti zranitelnost uvadi jako slabé misto aktiva, které

muze byt vyuzito hrozbou nebo hrozbami (Jirasek, Novak a Pozar, 2015).

Kolouch také oznacCuje zranitelnost jako slabé misto aktiva nebo softwaru, které
miize byt vyuzito hrozbou a dale je rozdéluje na zranitelnosti znamé a neznamé, kdy

toto déleni je vztazeno zejména na softwarové zranitelnosti (Kolouch et al., 2019).

Vyhlaska 82/2018 také definuje zranitelnost jako slabé misto aktiva nebo opatieni,
které mize byt vyuzito hrozbou nebo hrozbami. V jejich pfilohach jsou také uvedeny
modelové piiklady hrozeb a zranitelnosti i moznych vazeb mezi nimi, ale tyto modely
jsou pro pochopeni vztahu hrozba x zranitelnost spise matouci (Vyhlaska ¢. 82/2018
Sb.).

sZranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (piipadné sub-
jektu nebo jeho éasti), ktery miZe hrozba vyuZit pro uplatnéni svého neZdidouciho vlivu.
Tato velicina je vlastnosti akliva a vyjadruje, jak citlivé je aktivum na pisobeni dané
hrozby.“ (Smejkal a Rais, 2013, s. 98)

Podle Cermaka je tfeba si nejprve identifikovat hrozby a zranitelnosti a na tomto

zaklade je pak moZné stanovit pravdépodobnost (éermék, 2012).

3.3 Pravdépodobnost a dopad

Ve slovniku kybernetické bezpecnosti je pravdépodobnost uvedena stroze, pouze jako
moznost, ze se néco stane. Dopad je zde definovan jako nepfiznivd zména dosazeného

stupné cili nebo nésledky ur¢itého ¢inu nebo udalosti (Jirasek, Novak a Pozar, 2015).

Cermak tvrdi, Ze miru pravdépodobnosti u netmyslnych hrozeb lze definovat an
zakladé historickych dat, avSak pro hrozby tmyslné uvadi moznost piimé souvislosti
s hodnotou aktiva a dalsimi faktory, jako je napf. velikost, vyznamnost nebo obliba or-
ganizace. Dopad pak vztahuje k hodnoté aktiva, které muze byt zranitelnosti postizeno
(Cermak, 2012).

Kolouch pojem pravdépodobnost pouziva pouze jako dil¢i sou¢ast pojmu riziko, kde
tvrdi, Zze udalost nastane nebo nastat nemusi. Dale uvadi zakladni vzorec vypoctu rizika
jako Vyznamnost rizika = Dopady rizika X Pravdépodobnost vyskytu rizika.
Dopad pak povazuje za negativni disledek na ochranu divérnosti, dostupnosti nebo

integrity aktiva a kontinuitu poskytovani sluzeb (Kolouch et al., 2019).
Vyhlagka 82/2018 pak pravdépodobnost jako takovou vitbec nezmifiuje, je zahrnuta

v definici rizika, jako moznost ze ur¢ita hrozba vyuzije zranitelnosti aktiva a zptsobi
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skodu. Dopady vyhlaska doporucuje hodnotit podle ohodnoceni aktiv z hlediska di-
vérnosti, dostupnosti a integrity (Vyhlaska ¢.82/2018 Sb.).

3.4 Analyza rizik

wAnaljza rizik je znacné obtiznd a vyZaduje znalost aktiv, hrozeb a zejména je treba mit

v této oblasti jiZ neéjaké zkusSenosti. Na zdklade analyjzy rizik je mozné stanouvit opatient

za, icelem minimalizace nebo dplného odstranéni rizik.“ (Kolouch et al., 2019, s. 71)
Dale uvadi, 7ze za podpory dalSich procesti je mozné k analyze rizik pfirovnat i

udrzovéani kybernetické bezpecnosti (Kolouch et al., 2019).

Identifikace Analyza
Kontrola Realizace
opatreni
Monitoring ;

Obrazek 3.1 Analyza rizik podle Koloucha
(Kolouch et al., 2019)

Podle Krulise je cilem analyzy rizik identifikovat v€as vSechna vyznamna po-
tencialni rizika a jejich pri¢iny. Jeji provadéni je podminéno vyclenénim potieb-
nych ¢asovych i finan¢nich zdroju a je tfeba v organizaci vytvofit vhodné procesni,
metodické a kvalifika¢ni pfedpoklady. Metody analyzy rizik lze podle KruliSe rozdélit

na

e Kvantitativni — pouziva piesné idaje, je naro¢na na zpracovani a cas, pouziva

se zejména pro finan¢ni nebo technickou bezpecnost.

e Kvalitativni — pouziva pojmy jako nizka, stfedni apod. slouzi ¢asto k porovné-

vani alternativ produktii, technologii, je rychla.

e SmiSené (semikvantitativni) — definuje ¢iselnou kategorizaci na zakladé obecnych

pojmii, dovoluje tak matematické vypocty i nad mlhavymi odhady (Krulis, 2011).

Slovnik kybernetické bezpec¢nosti analyzu rizik uvadi pouze jako proces pochopeni

rizika a urceni jeho urovné (Jirasek, Novak a Pozar, 2015).
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Ptestoze v jinych oborech existuje cela fada pokrocilych metod k analyze a oSetfeni
rizik, v oblasti bezpe¢nosti informaci, potazmo kybernetické bezpecnosti, se nejcastéji
pouziva soucin pravdépodobnosti aktivace hrozby a mira jejtho dopadu na aktivum.
Je to ziejmé dano snadnosti jeji aplikace, rychly a prehledny operativni vystup pro

vSechny zlcastnéné strany.
3.5 Matice rizik

Matice rizik pfehlednym zpusobem zobrazuje kategorizaci miry rizika pii pouziti nejjed-
nodussiho vzorce vypoétu R = P x D. Na uvedeném obréazku ,,/“Likelihood odpovida
pravdépodobnosti (P) a ,Severity* dopadu (D). Kategorie , Accept” predstavuje za-
nedbatelné rizika, kategorie ,,Allow* mirna rizika, kategorie ,Mitigate“ zavazné rizika,
ktera je tieba snizit a kategorie ,,Avoid“ kriticka rizika, ktera je nutné neprodlené oSetfit

nebo se jim vyhnout (stakeholdermap.com, 2019).

Likelihood

Accept Accept

Severity
Obrazek 3.2 Matice rizik (stakeholdermap.com, 2019)

3.6 Traffic Ligh Protocol

Forum FIRST (Forum of Incident Response and Security Teams), které od roku 1990
sdruzuje tymy pro fesSeni incidentii, definovalo snadny protokol pro rychle identifikova-
telné oznacovani duvérnosti informaci a moznosti jejich sdileni. Protokol je postaven
na ¢tyfech znackach odvozenych od semafori pro fizeni pozemni dopravy. Odtud je
ostatné odvozen i jeho nazev. Kromé oznacovani miry duvérnosti informace jej lze po-
uzit ekvivalentné i pro rozsahy pravdépodobnosti, dopadi rizik a dal$ich méritelnych

veli¢in v analyze rizika.

Uzivané oznaceni TLP:

o NAZIMND] — bez omezeni, pro vefejnost (zanedbatelné riziko).
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o JEIMNINMNE — omezeno na organizaci a partnery s vyloucenim verejnych kanala

(mirné riziko).
o PAMVYEEINEY — omezeno na organizaci a partnery podle pravidla "potieba vé-
dét"(zavazné riziko).

o BB  onczeno vyhradne na ufastniky (kritické riziko) (first.org, 2016).

3.7 Opatieni ke sniZeni rizika

Pro kvalitativni analyzu rizika Cermék uvadi vzorec R=AxTxV (R=riziko, A=hodnota
aktiva, T=hrozba, V=zranitelnost), ktery nasledné upravuje pro vypocet zbytkového
rizika na RR=AxTxV/C, kde RR je zbytkové riziko (residual risk) a C je opatieni

(countermeasure) (Cermak, 2010).

N\ Vyse néakladu na opatfeni a /
\ cena dopadu hrozby na aktiva/ /

Naklady
opatfeni

Bod zvratu

Obrazek 3.3 Nakladovy model pro realizaci opatieni
(Doucek et al., 2019)

3.8 Bezpecnostni politika

»Pro icinné vynucent bezpecnostnich opatient organizacni a technické povahy je nutné,
aby veskeré poZadavky byly dokumentovdny. Urcité bezpecnostni standardy jsou casto
formulovdny v bezpecnostni politice, standardech a priruckdch. Ackoliv je mezi témito
dokumenty podstatny rozdil, jsou velice casto zamenovany. Dokumenty, ve kterijch jsou
bezpecnostni zdsady formulovdny, jsou pouze urcitym predpokladem k dosaZeni poZado-

vané urovné bezpecnosti.” (Sulc, 2018, s. 98)

Dale Sulc dali bezpecnostni dokumentaci na:

e Bezpeclnostni politiku (Pro¢?)- strategicky dokument, ktery definuje ucel, cil,

vili a zamér vedeni spole¢nosti v oblasti bezpecnosti.
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e Standard (Co?) — takticky dokument s obecnymi pozadavky jako povolené

sluzby, troven logovani, politika hesel.

e Procedura (Jak?) — provozni dokument s popisem konkrétnich ¢innosti nebo
opatieni (Sulc, 2018).

Smejkal shodné povazuje bezpec¢nostni politiku za vrcholovou troven dokumentace
stanovujici piistup organizace k fizeni cili bezpec¢nosti informaci, na nizsich trovnich
pak dil¢i dokumenty se specifickymi tématy, které by mély byt strukturovany pro po-
tieby cilovych skupin v organizaci nebo pokryvat specifickd témata (Smejkal, Sokol a
Kodl, 2019).

Vyhlagka 82/2018 stanovuje povinnost mit bezpe¢nostni politiku a vést bezpefnostni
dokumentaci, povinnost tuto dokumentaci prezkoumavat a udrzovat ji aktualni. Piiloha

5 vyhlagky pak popisuje doporucenou strukturu a obsah bezpec¢nostni dokumentace
(Vyhlagka ¢.82/2018 Shb.).

3.9 Triada C, I, A

Sulc tvrdi, Ze cillem bezpec¢nosti informaci je zajisténi duvérnosti, dostupnosti a integrity

informaci.

e Duvérnost (Confidentiality — C): zajisténi, ze informace jsou zpfistupnény pouze

tém, ktefi jsou k tomu opravnéni.

e Integrita (Integrity — I): zajisténi spravnosti a uplnosti informace (ochrana proti

nezadoucim zménam).

e Dostupnost (Availability — A): zajisténi, ze informace je dostupna v okamZziku

potieby opravnéného uzivatele (éulc, 2018).

Kolouch tuto triddu povazuje za nejpouzivanéjsi, avsak pro udrzeni adekvatni arovné
kybernetické ochrany v soucasné dobé nedostacujici a pozaduje zaclenéni dalSich prin-
cipt jako Posession/Control (drzeni ¢i kontrola), Authenticity (autenti¢nost) a Utility
(uzite¢nost) (Kolouch et al., 2019).

3.10 Cyklus PDCA

Systematicky ¢tyirkrokovy proces postupného zlepSovani kvality produktii, procesii nebo
sluzeb je pripisovan Williamu Demingovi a jeho mentorovi Walteru Shewhartovi, proto
je také zndm jako Deminguv nebo Shewhartiv cyklus. Jeho ndzev PDCA je akronym
jednotlivych fazi Plan, Do, Check, Act. Pozdéji Deming nahradil fazi Check fazi Study,
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proto je také mozné se setkat s pojmenovanim PDSA. Tuto zménu zdivodinuje nut-
nosti prostudovat aktualni vysledky a snahu o zlepseni, zatimco Check (kontrola) spise
sleduje uspéch ¢ neuspéch planovanych akei (deming.org, 2021).

Cyklus PDCA byl zac¢lenén do normy CSN ISO/TEC27001 néasledujicim zpusobem:

e Planuj (Plan — P): ustaveni ISMS, definice cilii, procesit a postupt v souladu

s celkovou politikou a cili organizace.
e Délej (Do — D): zavadéni a provozovani ISMS, opatieni, procesii a postupi.

e Kontroluj (Check — C): monitorovani a prezkoumévani ISMS, méfeni vykonu vici

cilim a praktickym zkuSenostem.

e Jednej (Act — A): udrZovani a zlepSovani ISMS, pfijeti opatieni k napravé a
opatieni zalozena na vysledcich auditu tak, aby bylo zajiSténo neustalé zlepSovani
(Smejkal, Sokol a Kodl, 2019).

Kolouch povazuje PDCA cyklus za jeden ze zakladnich manazerskych principi pro
postupné zlepsovani kvality diky opakovani jeho ¢tyt zakladnich ¢innosti, pficemz pova-
zuje za vhodnou modifikaci pro oblast kybernetické bezpec¢nosti variantu OPDCA, kdy
je puvodni model rozsiten o fazi pozorovani (Observe — O), ktera by méla predchazet

fazi planovani (Kolouch et al., 2019).

3.11 Princip KISS

Princip KISS vznikl v USA v Sedesatych letech dvacatého stoleti, jedna se o akronym ze
slov Keep It Simple Stupid, pripisovany Clarenci Leonardovi ‘Kelly” Johnsonovi, ktery
jej mél pouzit pii vyvoji letounti Lockheed U-2 Dragon Lady a SR-71 Blackbird. Jde
o pozadavek udrzet systém tak jednoduchy, jak je mozné, pro zajisténi jeho nejlepsi
funkcionality (marketbussinesnews.com, 2021).

7 hlediska fizeni bezpecnosti informaci aplikace tohoto principu miuze pozitivné

ovliviiovat vSechny drovné rizeni bezpec¢nosti informaci.
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4 DILCI ZAVER

Pro nasazeni, udrzeni a zlepSovani systému tizeni bezpecnosti informaci v organizaci
je nutné stanovit hranice oblasti ochrany informaci, identifikovat hlavni informacni
aktiva firmy a jejich umisténi v ramci aktiv podptrnych, kterd umoziuji vytvareni,
zpracovani, ulozeni a distribuci informaci jak v ramci vnitrofiremni komunikace, tak
pii jejich sdélovani mimo organizaci.

Je tfeba spravné identifikovat prichod informace firemnimi procesy z duvodu sprév-
ného prirazeni vlastniki/garantt informac¢nich aktiv a zjistit zptisob, podobu, misto a
prostiedky k jejich vytvafreni, zpracovani, uloZzeni a pfenosu. Teprve na tomto zédkladé
je mozné definovat pozadavky na ochranu jejich duvérnosti, dostupnosti, integrity, po-
piipadé dalsich atributi jako je napi. ucelnost nebo autenticita. Prestoze literarni i
legislativni zdroje uvazuji rizné atributy ohrozeni informaci, plna shoda panuje v de-
finici ochrany duvérnosti, dostupnosti a integrity informaci a dat. P¥i uvazovani vlivu
této trojice na ostatni procesy ve firmé lze hledisko divérnosti mimo jiné povazovat za
urcujici pro miru distribuce informaci, dostupnost jako dulezity ukazatel pro bussiness
continuity a pozadavky na integritu lze chapat i jako vyjadfeni divéryhodnosti pii
komunikaci organizace s okolim. Napt. u dokumentu opatieného kvalifikovanym digi-
talnim podpisem lze snadno ovérit, ze k piijemci dorazil beze zmén a je skutecéné od

odesilatele.

V okamziku, kdy je znAmo mnozstvi a forma aktiv, je mozné sestavit katalog zna-
mych hrozeb a zranitelnosti, které jsou relevantni pro zjisténa aktiva, a stanovit prav-
dépodobnosti jejich aktivace. V oblasti definic hrozeb a zranitelnosti lze nalézt riznéa
vysvétleni téchto pojmu, avsak vzdy je tfeba uvazovati souvislost s piislusnym aktivem,
nebot pro aktivum bez zranitelnosti neni hrozba relevantni a naopak u zranitelného
aktiva bez znamé hrozby nelze stanovit pravdépodobnost. Zranitelnost tedy je mozné

definovat i jako citlivost aktiva vici hrozbé.

Nésledujicim krokem je stanoveni oc¢ekdvanych dopadi, kdy uz neni otédzkou zda,
pripadné kdy, nezadouci situace nastane, ale jde o vyjadfeni obvykle finan¢ni hodnoty,

pripadné trovné omezeni ekonomické ¢innosti, které budou nasledkem takové udalosti.

Oblast ochrany informaci a kybernetické bezpec¢nosti je velmi dynamickym oborem,
kdy neustale jsou v hardwaru i softwaru nalézany nové, diive neznamé, zranitelnosti
a lidsti atoc¢nici, automatizované systémy i sité z jiz napadenych stroji v podstaté
nepretrzité 1to¢i na pocitace i uzivatele po celém svété. Ziejmé i z tohoto duvodu
nejsou pii analyze rizik bezpec¢nosti informaci pouzivany sofistikovanéjsi metody, které
zname z jinych bezpecnostnich obort. Vétsi vahu zde mé totiz rychlost analyzy a
snadné prenositelnost vysledku, ktery lze rychle prezentovat odpovédnym osobam a

rolim v organizaci.
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Pro zmirnéni rizika lze pifi navrhu opatfeni uvazovat jeho vliv na pravdépodobnost
aktivace hrozby nebo snizeni miry dopadu na aktivum, ¢i chod organizace. Je vSak
tfeba vyhodnotit zejména cenu, ndrocnost implementace a moznost negativniho vlivu

na ostatni aktiva, procesy a ¢innosti ve firmé.

Rizeni bezpecnosti informaci nesmi byt jednorédzovou aktivitou typu nastav a zapo-
mei, jedna se o nikdy nekonéici proces analyz, vyhodnocovani, ndvrhi, implementace

a sledovani zmén po celou dobu trvani organizace.
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II. PRAKTICKA CAST
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5 ZJISTENISTAVU RIZENI BEZPECNOSTI INFORMACI V SUBJEKTU

»Svét nent, co byval jesté minuly tyden” (Doctorow, 2011, s. 98)

K efektivnimu fizeni bezpecnosti informaci je nezbytné mit zpracovanu odpovidajici
dokumentaci, kterd vymezuje zejména zamér a cile organizace v oblasti ochrany in-
formaci a technologii souvisejicich s jejich vytvarenim, zpracovanim, pfenosem a uklé-
danim. Dil¢i prvky této dokumentace by pak mély definovat rozsah oblasti ochrany
informaci, popis technologii a jejich vzajemnych vztaht, prvky ochrany urcené k do-
drzovani a plany ¢innosti p¥i nezddoucich jevech a udalostech. Kromé existence takové
dokumentace je vSak tfeba se i zamérit na jeji stav, podobu a miru akceptace v ramci
organizace. I v pfipadé, ze dokumentace neexistuje nebo je v nevyhovujici podobé a
rozsahu, skute¢ny stav ochrany informaci v organizaci nutné nemusi byt Spatny, piede-
vSim diky vyuzivani obecné znamych principti ochrany informaci a zarazovani technik
nejlepsi praxe, coz ale vyzaduje samostatnost a aktivitu jednotlivct a podporu vedou-

cich pracovnikii napii¢ organizaci.
5.1 Popis subjektu a ziakladni informace

Vybrany ekonomicky subjekt mél za posledni ekonomické obdobi dvacet Sest kme-
novych zaméstnanci, ro¢ni obrat mensi nez 10 milionit EUR a neni vlastnén jinymi
subjekty. Podle definice malych a stfednich podnikii, ktery je p¥ilohou nafizeni ev-
ropské komise ¢. 651/2014 se tedy jednd o nezavisly maly podnik (API, 2018).
Hlavni ¢innosti firmy je dodavka staveb na kli¢, véetné projekce, vyroby stavebnich
soucasti, stavebnich a montaznich praci a vyroby nabytku. Strukturu vedeni mé defi-
novanu jako liniové-§tabni, kromé sidla mé& navic jednu provozovnu v jiném kraji. Jsou
zde, mimo obvyklych oddéleni jako ekonomické, provozni, ndkup, vyroba, marketing
a prodej, specifickd pracovisté projekce, logistiky a podpory staveb, ktera jsou obslu-
hovana kmenovymi zaméstnanci, do oddéleni vyroby a na realizaci staveb jsou pak
najiméni externisté prostiednictvim pracovnich agentur a subdodavatelé z fad OSVC

nebo malych firem v mistech realizace staveb.

5.2 Povinnosti subjektu dle legislativy

Zkoumany subjekt neni zarazen mezi prvky kritické infrastruktury, neprovozuje vy-
znamné informacni a komunikac¢ni systémy ani nedodéva zakladni sluzby z hlediska
zékona ¢. 181/2014 Sh.: o kybernetické bezpecnosti. Organizace nezpracovava utajo-
vané informace a nejsou na ni kladeny pozadavky ve smyslu zakona ¢. 412/2005 Sb.:

o ochrané utajovanych informaci a bezpec¢nostni zpiisobilosti.

Subjekt zpracovava osobni iidaje zaméstnancii, klientt, partneri a je provozovatelem
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sluzby informacni spolecnosti vzhledem k poskytovani reklamnich a jinych materiali
elektronickou cestou, je tedy povinnou osobou ve smyslu zékont ¢. 89/2012 Sbh.: Ob¢an-
sky zakonik, ¢.480//2004 Sb.: o nékterych sluzbach informaéni spole¢nosti, ¢.110/2019

Sb.: o zpracovani osobnich ddaju.

Organizace nema v soucasné dobé partnery, ktefi by vyzadovali certifikaci dle norem
CSN ISO/IEC 27001 a 27002, ani v kratkodobém vyhledu nema zéjem o takovou
certifikaci usilovat.

7 uvedenych duvodu postaci pro systém rizeni bezpecnosti informaci vychézet zejména
z vyhlasky ¢.82/2018 Sb.: o kybernetické bezpecnosti a metodickych materialit Narod-

niho tfadu pro kybernetickou a informacni bezpecnost.

5.3 Dotaznikové Setreni

Pro zjisténi existence a stavu bezpecnostni dokumentace a zaroven realného stavu
ochrany informaci v subjektu byl vytvoren vstupni dotaznik se pétistupfiovym hodno-

cenim podle nésledujicich kritérii:

0 — nejsou podklady, v praxi neni vykonavano nebo nelze zjistit.

1 — nejsou podklady, ale v praxi je vykonavano na zakladé doporuceni.

2 — existuje koncept, ale neni oficidlné zavedeno.

3 — dokumentace byla schvilena, ale neni vynucovana.

4 — dokumentace je pravidelné revidovana a jsou pouzivany nastroje k jejimu na-

plnéni.

S takto nastavenou hodnotici stupnici byli seznameni jednatel subjektu, office ma-
nager a zastupce externiho subdodavatele spravy IS/IT a byl jim pfedlozen dotaznik

s nasledujici sadou otazek:

1. Existuje dokument, ktery vyjadiuje zaméry a cile organizace v oblasti ochrany

informaci? (Bezpec¢nostni politika)

2. Existuji dokumenty, které by popisovaly napt. politiku hesel, schvalovani soft-
waru a bézicich sluzeb, povinnosti uzivateli poc¢itaci nebo chytrych telefonu?

(Bezpec¢nostni standardy)

3. Existuji dokumenty, které by popisovaly napft. reakci na podezieni z napadeni po-
Citace, zplisoby obnovy dat, zajisténi napravy pii selhani serveri? (Bezpe¢nostni

procedury)
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4. Existuji dokumenty, které popisuji zpusoby zafazeni uzivateli do skupin, napf.

v zavislosti na jejich pracovnim zatazeni?

5. Existuji pozadavky na subdodavatele za ticelem ochrany napi. osobnich dat kli-

entii?
6. Existuje plan skoleni uzivateli v oblasti bezpe¢nosti informaci?
7. Existuji pravidla pro ochranu budov a pohyb osob v arealu?

8. Existuji pravidla ¥izeni pFistupu uZivateli k informacim? (nap¥. vSichni v8echno,

jen pro oddéleni apod.)
9. Existuji pozadavky na automatické uzamceni zafizeni pfi necinnosti?
10. Je omezeno/¥izeno pouziti vlastnich prostfedkii pro pracovni ucely? (BYOD)
11. Je omezeno/¥izeno pouziti firemnich prostiedki pro soukromé ucely? (COPE)
12. Existuje plan zalohovani?

13. Existuje plan fizeni zmén v IS/IT? (Nakup a obnova HW,SW)

5.4 Zpracovani vystupu dotazniku a zhodnoceni souc¢asného stavu

Osloveni hodnotitelé v ramci téze pracovni schizky nejprve prodiskutovali jednotlivé
otazky a nasledné vyplnili jeden exemplar dotazniku hromadné, nebot byli ndzorové ve
shodé, vyjma hodnoceni otézek ¢.5 — fizeni subdodavateli a ¢.7 — ochrana perimetru,
kdy externi spravce IS/IT nedisponoval dostatecnou znalosti vnitinich pfedpisi orga-

nizace, proto byla pouzita hodnota uvedena jednatelem a office managerem subjektu.

7 hodnoceni vyrazné vystupuje tizeni ochrany budov a pohybu osob, to je v8ak
doposud spoléhal na feSeni ochrany informaci ad-hoc, tedy podle aktualnich potieb a
udalosti, bez vyssi konceptuality a centralniho fizeni. Pravdépodobné je to zptisobeno
ristem subjektu v minulych letech, kdy se z mikropodniku rodinného typu stala mala
spole¢nost s mnozstvim subdodavatelt a externich agenturnich zaméstnanct. Celkové
Ize stav hodnotit jako neuspokojivy (ackoliv je zde patrna snaha o zajisténi bezpecnosti
informaci, zejména u zaméstnanci s vyssi mirou informa¢ni gramotnosti) vzhledem
k tomu, ze zde doposud nebyly vyc¢lenény finan¢ni a personélni zdroje pro centralni
fizeni, které musi jednozna¢né definovat organizace, nikoliv subdodavatel spravy IS/IT.

Vystupni hodnoceni tedy vypadéa nésledovné:
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Tabulka 5.1 Vystup dotazniku (vlastni zpracovani)

Bezpecnostni politika 1
Bezpecnostni procedury
Bezpec¢nostni standardy

Rizeni uzivatelu

Rizeni subdodavateli

Skoleni bezpecnosti informaci
Ochrana perimetru

(v ramci ochrany majetku)

R B R A ol o R R

uzamceni pii nec¢innosti
BYOD

COPE

Plan zalohovani

Rizeni zmén IS/IT

H Suma ‘

—_
e

— | —
DN —

—_
hed

2
1
2
3
1
4
Rizeni piistupu k informacim | 2
1
0
0
2
1
2

0/52 |

5.5 Dostupné softwarové nastroje pro analyzu rizika

Subjekt nemé zakoupenu licenci na zadny softwarovy produkt, ktery by umoziioval
analyzu rizik nebo poskytoval néastroje k jejich fizeni. Licen¢ni politika specializova-
ného nastroje RISKAN spole¢nosti T-SOFT a.s., pouzivaného na Univerzité Tomése
Bati, zase nedovoluje jeho pouziti pro komeréni tcely v privatnim sektoru, navic vy-
stupy z tohoto néstroje pro tabulkovy procesor sice umozinuji upravovat hodnotu aktiv,
pravdépodobnosti a dopadu, ale nelze jiz zménit seznam aktiv, katalog hrozeb ani prav-
dépodobnostni a dopadova kritéria. Z téchto diivodii byla pro organizaci vytvoiena nova
metodika, zohlednujici potieby organizace pro zavedeni systému tizeni bezpecnosti in-

formaci, zalozena na zpracovani dat ve standardnim tabulkovém procesoru.
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6 ORIENTACNI ANALYZA RIZIK

V oblasti fizeni bezpec¢nosti informaci ve vybraném subjektu doposud nebyla prove-
dena analyza rizik, kterd by pomohla urcit, kde jsou v rdmci systému pro vytvareni,
zpracovani, pienos a ukladani informaci zranitelna mista, s jakou pravdépodobnosti
hrozi nebezpeci pro tyto systémy a data v nich ulozend, ani jaky by mohla mit dopad
aktivace hrozeb na spolec¢nost. V oblasti redlného zabezpeceni jsou sice aplikovany vy-
brané metody ochrany dat, ale pravidla jsou uréovana pievazné ,per os* (lat. tstné)
a nejsou stanoveny postihy za jejich porusovani. Veskeré zmény jsou tak realizovany
pouze na zakladé presvédcéeni a znamé praxe v okoli firmy nebo ze strany externiho
spravce IS/IT.

Orienta¢ni (nebo také vstupni) analyza rizik si klade za cil sestavit piehled aktiv,
rozdélit je na primarni a podpurnd, zjistit od vlastniki aktiv jejich ohodnoceni, za
prispéni spravce IS/IT sestavit katalog relevantnich hrozeb, pravdépodobnosti tako-
vych situaci a za soucinnosti vedeni firmy a ekonomického oddéleni stanovit kategorie

dopadi, které by pfi aktivaci hrozeb mohly nastat.

6.1 Sestaveni metodiky ziskani informaci

Pro ziskani vstupnich dat analyzy rizik byla zvolena Peltierova metoda FRAP (Fa-
cilitated Risk Analysis Process), kdy zpracovatelsky tym vedeny facilitdtorem béhem
fizenych rozhovori se zastupci jednotlivych oddéleni a technického personalu, ktery ma
na starosti béh informacnich systémii, analyzuje vztahy informaci a jejich dulezitosti

s pozadavky na jejich ulozeni a ochranu z hlediska divérnosti, dostupnosti a integrity.

Metoda FRAP obvykle probiha ve ¢tyfech fazich:

1. Inicia¢ni schuzka vedeni spole¢nosti, zpracovatelského tymu a facilitatora.
2. Schuzky zpracovatelského tymu se zastupci jednotlivych oddéleni.
3. Analyza a vytvofeni zpravy facilitatorem.

4. Prezentace zavéru a doporuceni vedeni spole¢nosti zpracovatelskym tymem
(Peltier, 2000).

Na inicia¢ni schizce byl potvrzen zamér subjektu provést analyzu rizik a zaroven
byl ustaven tym bezpecnosti informaci v obsazeni Manazer informac¢ni bezpecCnosti a
Architekt informa¢ni bezpecnosti, kdy do role manazera byl jmenovan Office manager a
do role architekta interni spravce uc¢ti informacnich systému. Nespliuji sice kompletni
pozadavky na tyto role z hlediska doporuceni vyhlasky 82/2018, ale jejich pracovni

zafazeni a napln ¢innosti jsou v ramci kmenovych zaméstnancii nejblize pozadovanym
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rolim, navic patii mezi ty jedince, ktefi se nad bezpec¢nosti informaci v organizaci za-
mysli a proaktivné se o ni zasazuji. Vytvoreni novych pracovnich pozic pro tyto role
a vypsani vybérového tizeni na jejich obsazeni v soucasné dobé neni v moznostech
subjektu, zaroven vSak tyto role nelze outsourcovat, proto je takové rozhodnuti do-
¢asné akceptovatelné. Pozice Auditora informacni bezpec¢nosti neni pro analyzu rizik
nezbytna a je mozné ji v pripadé potfeby zajistit externé. Tym pro provedeni analyzy
rizik tak tvoii manaZer, architekt, externi spravce IS/IT a facilitator, kterym byl zvolen

autor diplomové préace.

6.1.1 Identifikace a hodnoceni aktiv

Pro ucely identifikace a ohodnoceni byla aktiva rozdélena na:

e Hlavni: — informace a data, kterd maji pro organizaci hodnotu a jejichZz posko-
zeni, ztrata, ¢i nedostupnost by znamenaly skodu, napt:
— smlouvy,
— faktury,
— osobni udaje klientti, zaméstnancu, dodavatelu,
— strategickd data a planovani,
— technologicka znalost,
— vyrobni a stavebni plany,
— dokumentace staveb a dalsi...
e Podpiirna: — zafizeni a sluzby, které umoznuji vytvareni, zpracovani, ukladani
a prenos hlavnich aktiv, napt:
— servery,
— informacni a ekonomické systémy,
— e-mail,
— notebooky, tablety a mobilni telefony,
— sluzby instant messagingu,
— papir, archiv pisemnosti a dalsi...
Zaroven byly k primarnim aktiviim sestaveny podpurné vodici materiadly k hodno-
ceni vlastnikt aktiv z hlediska pozadavki na jejich divérnost, dostupnost a integritu.

VSechny hodnotici skaly jsou celo¢iselné v rozpéti 1-4, coz jednak dovoluje prehledné

obarveni pomoci traffic light protokolu a zaroven nedovoli hodnotiteli uchylit se k volbé
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tzv. stfedni cesty, jak by tomu mohlo byt u stupnice s lichym poc¢tem prvku. Také byla
pro hodnoceni stanovena preference vyssi hodnoty pri stavu nejistoty ve volbé odpovi-
dajici kategorie.

Vedouci jednotlivych oddéleni organizace byli v rdmci naslednych pracovnich schiizek
dotazovani na hlavni aktiva, bylo jim vysvétleno, Ze jako vlastnici/tvirci téchto aktiv
jsou zodpovédni za urceni pozadované miry divérnosti, dostupnosti a integrity téchto
aktiv a jsou spoluzodpovédni za jednoznacné urceni jejich umisténi v ramci podptrnych
aktiv. Zaroven vlastnici byli dotdzani na podobu primarnich aktiv, zda se jedna o do-
kument (samostatny soubor), data (nap¥. vyplnéni v IS a zapis do databaze) nebo
papirovy dokument. Pro hodnoceni triddy C, I, A byly vytvofeny a odsouhlaseny

nésledujici hodnotici kritéria.

Tabulka 6.1 Metodické voditko k hodnoceni divérnosti (first.org, 2016 - upraveno)

H Hodnota ‘ Oznaceni ‘ Popis H

vefejna kdokoliv i mimo organizaci se mize dostat k infor-
maci bez omezeni

interni kdokoliv v organizaci ma piistup k informaci,
partnefi a subdodavatelé pouze divérnou cestou
(email, SMS a pod.)

divérna k informacim je omezeny pfistup, napf. v ramci
4

oddéleni nebo pracovniho tymu

vyhrazené k informacim méa pfistup jen omezeny pocet vy-
jmenovanych jednotlivcu

Tabulka 6.2 Metodické voditko k hodnoceni dostupnosti (vlastni zpracovani)

| Hodnota | Oznadeni | Popis |

1 tyden informace nechybi nebo se da snadno opatfit jinde

den pozadavky lze kratkodobé odlozit aniz by to zpu-
sobilo potize

4 hodiny informace musi byt zpracovana v ramci jedné
smény

. okamzité nedostupnost informace muze zpisobit okamzitou
Skodu

Zaroven v pribéhu vyhodnocovani byly pro kazdé podpiirné aktivum zaznamenany
vzdy nejvyssi dosazené hodnoty atributia C, I, A, pro uréeni miry pozadované ochrany
podpiirného aktiva a také sumy dosazenych hodnot téchto atributi pro dalsi zpraco-

vani.
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Tabulka 6.3 Metodické voditko k hodnoceni integrity (vlastni zpracovani)

H Hodnota ‘ Oznaceni ‘ Popis H
lze zjistit pohle- | informaci lze opravit nebo méa nizkou dulezitost
dem
oznamenfi staci védét, Ze se informace zménila, piipadné kdo
0 zméné zménu provedl

<o

zamezeni zmén | informaci je tfeba chranit napt. zadpisem nové verze
s Cislem nebo datem

ovéieni nezméni- | proti zménam ovérit kontrolnim souc¢tem nebo di-
telnosti gitalnim podpisem

6.1.2 Sestaveni katalogu hrozeb a urcéeni pravdépodobnosti

Po dokonceni identifikace a klasifikace hlavnich a podpurnych aktiv byl tymem for-
mou brainstormingu sestaven katalog hrozeb za pouziti seznamt modelovych hrozeb
z vyhlasky o kybernetické bezpe¢nosti 82/2018, internetovych zdroju a vlastnich zku-
Senosti, ktery byl nasledné redukovan na hrozby relevantni pro podpiirna aktiva or-
ganizace. Vystupem diskuze o hrozbach a zranitelnostech bylo rozhodnuti definovat
zranitelnost jako citlivost aktiva vci ptusobeni hrozby, tedy prusecik na osach Hrozba
x Podpitirné aktivum. Misto prostého oznaceni zranitelnosti byla v rdmci urychleni
postupu v tomtéz kroku urc¢ena mira pravdépodobnosti aktivace pomoci nasledujici me-
todiky, ktera jako vstupni tdaje pouziva vefejné dostupné zdroje o Cetnostech atoki,
vyhodnoceni serverovych logi, tiskové zpravy Nikib, informace z odbornych webovych

stranek i znamé udalosti z okoli subjektu.

Tabulka 6.4 Metodické voditko k hodnoceni pravdépodobnosti (vlastni zpracovani)

H Hodnota ‘ Oznaceni ‘ Popis H
nizka 1/10 let, témér se nevyskytuje
stfedni 1/rok, hrozi nap¥. pii dokonceni stavby /projektu
vysoka 4-10/rok
B kriticka trvalé ohrozeni (napf. APT, zaméstnanci apod.)

6.1.3 Stanoveni dopadi

Po urceni zranitelnosti a odhadu pravdépodobnosti jejich aktivace bylo pro definici do-
padovych kritérii nutné ptizvat vedeni firmy a zastupce ekonomického oddéleni, nebot
je v jejich kompetenci fizeni financ¢nich toki a zodpovédnost za chod firmy.

P1i stanoveni dopadu je tifeba si uvédomit, ze ne vzdy se jednd ¢isté o finand¢ni,
¢i jednoznacné vycislitelnou skodu napt. o pokutu pii poruseni povinnosti ochrany
osobnich tdaji, nemusi se jednat o pouhy nakup a reinstalace servert ¢i notebookii, ale

také mize nastat situace, ze bude nutné zajistit obnovu struktury a dat informacniho
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systému. Proto byla v dopadech kromé finan¢nich néakladi/ztraty zapoctena i doba,
po kterou by uzivatelé neméli pfistup k hlavnim nebo podplirnym aktiviim a jak moc

by to ovlivnilo chod firmy.

Tabulka 6.5 Metodické voditko k hodnoceni dopadu (vlastni zpracovani)

Hodnota | Slovni  ozna- | Popis
ceni
zanedbatelny do 10 tis. / zastavi jednotlivee
vyznamny do 50 tis. / zastavi tym nebo oddéleni
zévazny do 500 tis. / zastavi vice tymu nebo oddéleni
B kriticky nad 500 tis. / zastavi vSechny / likvida¢ni

6.2 Sestaveni metodiky vypoétu rizika

Harkins popisuje vypocet rizika jako ,,Impact of Asset x Probability of Threat x Vulne-
rability exposure = Total Risk Points* (dopad na aktivum X pravdépodobnost hrozby
X vystaveni zranitelnosti = celkové riziko) (Harkins, 2013).
Nejbéznéjsi a nejpouzivanéjsi vzorec pro vypocet rizika v oblasti ISMS z ceskych
zdroju je
R=PxD
kdy R znamend vysledné riziko, P pravdépodobnost aktivace hrozby a D dopad na

aktivum.

Pozadavkem vyhlasky o kybernetické bezpecnosti je vyjadieni rizika vzhledem k atri-
butim duvérnosti, dostupnosti a integrity aktiva, avSsak neni definovan zptusob tako-
vého vypoctu. Protoze v8ak v ramci identifikace hlavnich aktiv a jejich umisténi na
podpiirnych aktivech byly od vlastniki zjistény pozadované trovné téchto atributi,
bylo mozné je do vypoctu zahrnout a rozsitit jej o prislusna vihova kritéria.

Novy vzorec vypoctu tedy zahrnuje vazeny prumér triady C, I, A jako podil nejvys-
Sich dosazenych hodnot jednotlivych atributu v ramci podpturného aktiva nasobenych

sumou prislusnych atributii za vSechna aktiva a sumy vsech atributi.

Y. Xmaze + Y, Xmax; + Y, Xmax,

Z (cia)

Vypocet zahrnuje jak hodnotu podptirného aktiva vzhledem k moznému ohrozeni

R=PxDx

divérnosti, dostupnosti a integrity, tak jeho podil v ramci vSech podpurnych aktiv

organizace.
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6.3 Vliv opatieni a metodika vypoctu zbytkového rizika

Pii navrhu opatfeni na zmirnéni rizika je zvazovan jeho vliv zejména na pravdépo-
dobnost a dopad, zaroven vsak je tfeba vyhodnotit i cenu takového opatfeni a jeho
relevanci. Neni ekonomicky smysluplné snizit dopad negativni udalosti napi. o dvacet

tisic zavedenim opatieni v cené stovek tisic korun.

Zékladni vzorec pro vypocet vlivu opatfeni na vysledné riziko modifikovany podle
Cermaka (Cermak, 2010).

PxD
O

P1i aplikaci vlivu opatieni do rozsiteného modelu byl uvazovan vliv opatieni na prav-

R =

dépodobnost i na dopad. Prestoze v ramci brainstormingu realiza¢niho tymu analyzy
rizik nebylo nalezeno opatieni, které by mélo vliv na oba parametry zaroven, nezna-
mené to, ze takové opatieni neexistuje nebo v budoucnu nebude existovat. Vzhledem
k moznému synergickému efektu takového opatieni byl vypocet urcen jako soucin vlivu

na pravdépodobnost (Op) a dopad (Op). Vysledny vzorec je tedy

PxD x Do Xmaxe+y,, Xmazi+y,, Xmaze

Z(cia)
R —
Op X OD

ktery lze zjednodusené vyjadrit také jako

Yoo Xmaxe + Y, Xmaz; + Y, Xmaz,

R=PxDx
Z(cia) x Op X OD

Tabulka 6.6 Metodické voditko k hodnoceni vlivu ochranného opatieni (vlastni

Zpracovani)
Hodnota | Slovni  ozna- | Popis
ceni

zanedbatelny opatieni nemé vliv na hrozbu/dopad

znatelny opatfeni ma métitelny vliv

vyznamny opatfeni ma velky vliv na hrozbu nebo vyznamné
snizuje dopad

. eliminac¢ni opatieni eliminuje hrozbu nebo snizi dopad na mi-
nimum

6.4 Vlastni excelovy soubor

Takovouto analyzu rizik by mél tym bezpecnosti informaci provadét periodicky (idealné
jednou za rok) za acelem ovéieni, zda se v organizaci nezménil pocet aktiv a jejich vyu-

zivani, dale pak pred kazdou planovanou zménou v prostiedi IS/IT nebo pied zménami
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v organiza¢ni struktufe spole¢nosti. Vzhledem k témto povinnostem byl vznesen poza-
davek subjektu na zapracovani zjisténych dat a vzorcu pro vypocet rizika do souboru
standardnfho tabulkového procesoru, ktery tym informacni bezpec¢nosti bude moci po-
uzit pri dalsich analyzach. Struktura souboru a popisy jednotlivych funkcionalit jsou

v nésledujicich podkapitolach.
6.4.1 List A — Aktiva

Na listu Aktiva jsou ve sloupci A polozkové v Ffadcich uvedena hlavni aktiva, seskupené
podle jednotlivych oddéleni a sumarizovana podle typu (napi. personalistika, projek-
tova dokumentace), ve sloupci pak B piipadny upfesiiujici popis o jakd data se jedna
(napft. smlouvy+mzdové vyméry, vykres/situaéni zprava). Sloupec C obsahuje infor-
maci o jakou podobu aktiva se jedn4, zda o dokument, data (v IS, databézi) ¢ papir,
ve sloupci D je pak uveden vlastnik aktiva. Sloupce F, G a H obsahuji hodnoceni ak-
tiva vlastnikem z hlediska pozadavki na ochranu diuvérnosti, dostupnosti a integrity
v celo¢iselné skale 1-4. Je zde pro jednotlivé hodnoty pouzito podminéné formatovani
pro obarveni v souladu s TLP. Ve sloupcich J-Z jsou pak na fadku 5 uvedena jednotliva
podptirna aktiva spolecnosti, kdy umisténi hlavniho aktiva na podplirném je vyjadieno
pismenem ,x“ na piislusném priseciku. Podpirna aktiva jsou barevné rozliSena na ta,
kterd méa subjekt pod vlastni spravou, véetné administratorskych pfistupi, a pronajaté
sluzby, kde je konfigurace jen na vyzadani nebo neni mozna. V nahledu zpracovani jsou
pouzita vybrana aktiva oddéleni projekce, hodnoty divérnosti, dostupnosti a integrity

a umisténi na podpurnych aktivech byly ndhodné zménény.
Tabulka 6.7 List A (vlastni zpracovani)

B (g D E E
1 |Aktivum Popis aktiva typ [Viastnik [
2 Suma Dav [ 23
3 'Suma Dos
1 Suma It

I JJylxk|L|mM|N|jo|P|Q[R|s|T|U|V|W|X|Y]|Z]|
Kde lezi

Smiouva, Data,
Podklady, Dokument, Manazer,
Faktura, . Papir, Vedouci,

Nézev aktiva Vykres Ustni informace Autor i=

indows server
IPriv. Cloud
Project management
imail
lokalni disky
ymanna média
IPapir
archiv
telefon
[Tabule
[sw evidence
{Zélohovaci server
lgeo zaloha
latau 1T
privatni dlozisté

IS

Projekce

<
<

pro st. Rizeni vykres, zprava dokument, papir__|Vedouci projekce
prilohy pro SOD vykres dokument, papir __|Vedouci projekce
10 projekt k realizaci vykres dokument, papir |Vedouci projekce
1 pro projekci jednavka, sdéleni podkladu ‘dokument [Vedouct projekce
12 i dokument [Vedouci projekce
13 Koordinace procesu jednotlivych projekii data [Vedouci projekce
14 |pr i priprava naért, vizualni predstava dokument, papir__|Vedouci projekce
15

Pro dalsi pouziti byla definovana nésledujici specidlni pole:
F2 obsahuje sumu hodnoceni pozadované divérnosti hlavnich aktiv, G3 sumu hodno-
ceni pozadované dostupnosti hlavnich aktiv a H4 sumu hodnoceni pozadované integrity

hlavnich aktiv.



UTB ve Zliné&, Fakulta logistiky a krizového fizeni 45

Vzorova funkce pro ziskani hodnoty pro pole F2 je

=SUM(F6:F100)

Pole J2-7Z4 obsahuji nejvyssi ziskané ohodnoceni duvérnosti, dostupnosti a integrity
pro piislusna podpurna aktiva na zakladé umisténi aktiv hlavnich a jejich hodnoceni

vlastniky. Platné maximum bylo vyhledano pomoci funkce MAXIFS.

Vzorova funkce pro ziskani hodnoty pro pole J2 je

=MAXIFS($F$6:$F$100;J$6:3$100;"x")
6.4.2 Listy P a D — Pravdépodobnost a Dopad

Na listu Pravdépodobnost jsou ve sloupci A polozkové fazeny relevantni hrozby, slou-
pec B slouzi pro poznamky nebo uptesnéni. Ve sloupcich D, E a F je pak pismenem ,,x“
vyznaceno, zda se jedné o hrozbu pro duvérnost, dostupnost nebo integritu dat umisté-
nych na podptirném aktivu. Ve sloupcich H-X je pak do priseciki Hrozba x podptirné
aktivum zaznamenana droven pravdépodobnosti takové zranitelnosti. Pole H2-X5 ob-
sahuji nejvyssi dosazené hodnoty duvérnosti, dostupnosti a integrity prislusnych aktiv
prevzaté z listu Aktiva, protoze ¢im vyznamnéjsi data jsou uloZzena na podptirném ak-
tivu, tim muze byt atraktivnéjsim cilem pro piipadného ttoc¢nika. Pro zadané hodnoty
pravdépodobnosti je pouzito podminéné formatovani pro obarveni v souladu s TLP.
V néahledu zpracovani jsou uvedeny nahodné vybrané hrozby, vyjadieni zranitelnosti a

hodnot pravdépodobnosti jsou ndhodna.

Tabulka 6.8 List P (vlastni zpracovani)

A B BB D E F G H|1|J|k|L|M|N|o|P|Q|R|Ss|T|U|V|WIES

! Hrozba Popis hrozby Duav | Dos | Int OhrozZuje

2 23

3 17

4 24

5

5 5
£ g
2 g|5
o 2| E
el
E|2|T
= | |

6

i 3 X

8 |Blesk X%

9 |PoZar X X X

10 selhani dodavky energie X X

11 |selhani hardwaru X X

12 spojeni verej| siti X X

13 _single point of failure x | x |x

14 wektor utoku na dodavatel X X X

13 planu obnovy X X

16

List Dopad popsanou strukturu kompletné kopiruje, slouzi vSak pro stanoveni miry
dopadu. V nahledu zpracovani jsou prejaty vybrané hrozby z listu Pravdépodobnost,

hodnoty dopadii jsou ndhodné.
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Tabulka 6.9 List D (vlastni zpracovéni)

B e D E F G |H| 1| J|X|[L|M|N|O|P|Q|R|S|T|U|V|W|X
Dav | Dos | Int
23
17
24
- g : 2
%um ;'E 2 E
o|3|E 2| 8 3
o898 |2|8|<|z2 £ 5
S|ElZ|2|5|8|E 8|5 g
El2|la|la|le o|2|dlF 5
X 3
X 3
b-S X | X 3
X [ X 3
X | X 3
X X 3
X X | X 3
X X | X 3
X

6.4.3 List C — Kontrola

List Kontrola slouzi k ovéfeni, zda byly vyplnény shodné priiseciky zranitelnosti pro
pravdépodobnost a dopad a zaroven, zda jsou ve spravném rozsahu hodnot. Kontrola je
provadéna rekurzivnim pouzitim funkci IF a AND. Pokud jsou obé polozky vyplnény, je
v kontrole zobrazeno prazdné pole. Chybéjici pravdépodobnost je oznacena pismenem
, P, chybéjici dopad pismenem ,,D“. Pokud neni na pfislusnych listech v odpovidajicim
poli zadna hodnota, je to chapano tak, ze hrozba nemé na aktivum vliv a je vypsano
,PD*. VSechny varianty jsou pro snazsi detekci barevné rozliSeny.V néhledu zpracovani
jsou prejaty vybrané hrozby z listu Pravdépodobnost, zdmérné je zde na chybéjicich

hodnotach na listech Pravdépodobnost a Dopad predvedena funkce kontroly.

Tabulka 6.10 List C (vlastni zpracovani)

B BB D E F G |H| I | J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X]
Dav | Dos | Int
23

24

vyménna média
alohovaci server
privatni dloZisté

Priv. Cloud
lokalni disky

g
c
3
w
g
g
=

[P ]

fo<
[ <[22 [

[>< fx [

[ [ f
Rl Call Ealiiall Eall Bl ol
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Vzorova funkce pro provedeni kontroly v poli H7

$D.H7>=1;
$D.H7<=4

AND(
$P.H7>=1;
$P.H7<=4

b
mni .

IIPI’I

AND(
$P . H7>=1;
$P.H7<=4

)
IIDII .
IIPDI’I

6.4.4 List R_PD — Zakladni vypocet rizika

Na listu Rizika PD je v polich, kde je na pfedchozich listech definovana Pravdépo-
dobnost a Dopad vysledek vzorce R = P x D. Obarveni podle TLP je pak realizovano

rovnomeérné v rozsazich

. — zanedbatelné riziko
o — mirné riziko

. — zé&vazné riziko

o BB Liticke riziko

Pro lepsi moznosti vyhodnocovani informaci bylo doplnéno pole ,Filtr zobrazeni®,
ktery lze zaroven pouzit k nastaveni limitni hranice akceptovatelného rizika. K funkci
je pouzita hodnota pole C5, kdy zadanim c¢isla v rozsahu 1-16 je definovana spodni
hranice pro zobrazeni jednotlivych vysledki, zaroven toto pole je také obarveno podle
TLP. Kdyz se zpracovatel napiiklad rozhodne, Ze kategorie zanedbatelnych rizik nema
byt zobrazena, docili toho zadanim hodnoty 5 do pole C5. V nahledu zpracovani jsou

prejaty vybrané hrozby z listu Pravdépodobnost.
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Tabulka 6.11 List R_PD (vlastni zpracovani)

B EE D E F G |]H| 1 [ J|K|L|M|N|O|[P|Q|R|S|T|U|V|W]|X]
1 |Hrozba Div | Dos | Int j
2 23
3 Suma 17 |
o 24

FILTR ZOBRAZENI
(1-16)
Rychly vzorec

R=P*D

Project management
ryménna média

InfOS

Windows server
lokalni disky
archiv

geo zaloha
privatni Glozisté

6
7 |Povodné, zaplava
8 |Blesk

9 |PoZar X
10 |selhani dodavky energie

11 selhani hardwaru

12 spojeni verej siti
13 single point of failure

14 vektor toku na

15 planu obnovy

16

H l dlohovaci server

[ [ [ ¢ ¢

N

[ [ [ [ [ [ [

Caltalital
[ ¢ 1<

9
41 [ | 3
iz 12] 4
T

Vzorova funkce pro provedeni zakladniho vypoc¢tu v poli H7 a kontrolu hodnoty
proti filtru zobrazeni.
=IF(

($P.H7*$D .H7
)<$C$5;

($P.H7*$D .H7)

6.4.5 List R _PDV — Rozsifeny vypocet rizika

Na listu Rizika PDYV je v polich, kde je na pfedchozich listech definovana Pravdépo-

dobmnost a Dopad vysledek vzorce
R—P xD x Yoo Xmaxe + Y, Xmax; + Y, Xmaz,
Z(Cia)
kde pro vypocet pole H7 je jako max. pouzita hodnota H2, pro max, hodnota H3
a maz; hodnota H4. Pro ) _ je pak pouzita hodnota pole D2, pro ) E3 a ) . F4.

Protoze uz je v tomto kroku poc¢itidn vazeny priumér divérnosti, dostupnosti a inte-
grity aktiva, a pomérné rozdéleni moznych hodnot rizika na ¢tvrtiny nemusi byt pro
organizaci vyhodné, je kategorizace rizik a obarveni podle TLP nastaveno dynamicky.
Podminéné forméatovani je nacitdno z hodnot v polich Z8-7Z11, které vyjadiuji vzdy
spodni hranici dané kategorie. Ve vychozim stavu je rozdéleni upraveno na stejné ¢asti,
ale kdykoliv mize byt podle pozadavku organizace zménéno na spodni hranici které-
koliv kategorie a dynamické obarveni se pak automaticky zméni pfislusnym zpusobem.
Pti zapocteni vah jednotlivych kritérii vysledek pfestava byt celo¢iselny, proto je vypo-
¢et horni hranice podminéného formatovani nastaven jako spodni hranice nasledujici
kategorie minus jedna miliardtina. Zaroven pro zachovani pirehlednosti je ve formatu
bunék nastaveno zaokrouhleni na cela ¢isla. Rozsah dynamického obarveni podle TLP

je pak definovan vztahy
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° — zanedbatelné riziko
° — mirné riziko

° — zéavazné riziko

o BB  :iticke riziko

Také na tomto listu je pouzita funkce Filtr zobrazeni, pouziva vSak rozsah 1-64 a
je dynamicky forméatovana TLP podle stejného rozdéleni. V nahledu zpracovani jsou

prejaty vybrané hrozby z listu Pravdépodobnost.

Tabulka 6.12 List R_PDV (vlastni zpracovani)

A B e D E F G : { z | AA
1 Hrozba Duv | Dos | Int
2 23
3 Suma 17
4 24
FILTR ZOBRAZENT =
(164 e 2 5
g |8 g Ef 5 2
5 5 glg|5| |22 A
EII £ %E 5le|3 spodni
O|B | & 3 @ R = podni
8121|285 8|8|5|218 5 3 5|5 Il g hranice (1ze
kooticient | E|S|£| 2| 2|3 |5 (&[5 |elE = |F]S(8 g 5 Fedefi
6
Povodné, zaplava 15
8 Blesk 6
9 Pozar 11
10 _selhani dodavky energie 15
11 selhani hardwaru 8
12 spojeni verejnou siti
13 single point of failure a4l12] | |
14 |vektor utoku na 14 44 Hii
15 planu obnovy 4 ‘41 :
16

Vzorova funkce pro provedeni rozsiteného vypoctu v poli H7 a kontrolu hodnoty

proti filtru zobrazeni.

=IF(

(
(
IF(
$D7=”X";
éH$2*$D$2);

)
IF(

$E7=HXH;
éH$3*$E$3);

)+(

)

IF(
$F7=“X”;
éH$4*$F$4);

)+(

)

)

) /SUM(
$D$2;
$E$3;
$F$4
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$P .H7*$D.H7
)<$C$5;

(
(
IF(
$D7=”X”;
éH$2*$D$2);

)

IF(
$E7=”X";
éH$3*$E$3);
)

)+(
IF(

)+ (

$F7=“X“;
éH$4*$F$4);

)

)
) /SUM(
$D$2;
$E$3;
$rg4
*

$P.H7*$D.H7

6.4.6 List 0 — Vliv opat¥eni

List Opatfeni kopiruje strukturu a zaklad vzorce z listu Rizika PDV, pfidava sloupce
Y,7Z,AA a AB, kde Y je soucin Z a AA, Z je vliv opatieni na Pravdépodobnost, AA vliv

opatieni na Dopad a AB je pro popis vlivu zkoumaného opatieni. V nahledu zpracovani

jsou prejaty vybrané hrozby z listu Pravdépodobnost, jako priklad pro vypocet je

uvedeno ,nasazeni HA“ (High Avalability — systémy s vysokou dostupnosti) s vlivem

o hodnoté 2 na Pravdépodobnost i Dopad.
Vzorec pro vypocet zbytkového rizika je pak

P xD x Do Xmaze+y ;, Xmax;+Y,, Xmazq

R — Z(ua)

OPXOD
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Tabulka 6.13 List O (vlastni zpracovéni)

A c E F G Julr sk m|N]Jolr]a|R|[s|T|u|Vv|w|x]|Y]|z]|aa] AB
1 Dos | Int OhroZuje
3|3 3/13[3 3 0|3 0
3 Suma 17 3 3 0 0
4 24 1] 0
E
3 g
= = ) a o
@ -] = 2 gg o
gl |8 £ 5 = 3 2 2
2 1 3lg|s ZlE 5| s 3|2 5|3
$|3|2] |32 dH HEHEE
9|80 8|_|=|8|x5|z2 <Bl: SElE 2 5 8
S|IE|Z2|2|B|2|E|5|S 2 2 = Bl 2| 2 %
£ ala|leE[S|2T|alF 5| £ S S Opatfeni
6
i X 3 6 4|5]6 6 1
8 X 36 3 6 6 1
(] X X 10 11 10 12 7|10(¢8 3 1] 4 1
1 x | x 1215 B 5 3 5] 3 1
1 x | x 6/8|5[6 10] 2 10 8|3 1
12 X X 15 1 |
13 x | x | x 10[11]7 [10]12] 4 8| 4] 1]3 4 2 2nasazen HA
1 x | x | x 42|44 | a4 |42 32[14 14 44 1
5 x | x 3341 41|41 1
w T ! 1
T T T T T T T T T “

Vzorova funkce pro provedeni

proti filtru zobrazeni.

=IF(

(
(
IF(
$D7=HXH;
(H$2*$D$2) ;
0

)
)+(
IF(
$E7="X";

éH$3*$E$3);

)
IF(

)+ (

$F7=HXH;

rozsiteného vypoctu v

éH$4*$F$4);

)

)
) /SUM(
$D%$2;
$ES$3;
$F$4
) *(

$P.H7*$D .H7/$Y7

a§$C$5;

(
(
IF(
$D7=HXH;
(H$2*$D$2) ;
0

)
IF(

)+ (

$E7=”X“;
(H$3*$E$3) ;

poli H7 a kontrolu hodnoty
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0
)
)+(
IF(
$F7=HXH;
6H$4*$F$4);
)
)
) /SUM(
$D$2;
$E$3;
$F$4
* (
$P.H7+$D.H7/$Y7

6.4.7 List Hodnoceni rizik

List Hodnoceni rizik obsahuje zakladni zobrazeni matic rizika a rozsahy hodnoceni

vysledki pro zakladni vypocet P x D i pro vypocet rozsiteny o vahy aktiv.

Tabulka 6.14 List Hodnoceni rizik (vlastni zpracovani)

G H 1 J K

V riziko
Rozsah \Wznam
1-4,99 izanedbatelné riziko
5-8,.99
9-12,99

13-16

o] |s]o fo ]2 ]| ]

-
=]

.
=4

Vv riziko
Rozsah \Vyznam \
1-15,99 |zanedbatelné riziko
16-31,99
32-47,99

48-64

P T P o e Y
|m‘-l m‘m|#—‘w m‘

19
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7 PROHLASENI O APLIKOVATELNOSTI

Po ukonceni analyzy rizik byla vedeni subjektu ptedlozena zprava, ktera obsahuje ma-

nazerské shrnuti, popis prubéhu projektu a prohlaseni o aplikovatelnosti.

7.1 Manazerské shrnuti

Béhem orientac¢ni analyzy rizik, kterd ve spolecnosti ||| N I »:obihala
v obdobi ijen 2020 — duben 2021, byla identifikovana informacni aktiva firmy, zptisoby

jejich vytvareni, zpracovani, ukladani a prenosu. Nasledné byl vytvofen katalog hrozeb,
stanoveny pravdépodobnosti jejich aktivace a dopady, které by tyto nezadouci udalosti
mohly mit. Ve findln{ fazi pak byl definovan zpiisob vypoctu vyslednych rizik a modifi-
kovan pro moznosti zapoc¢teni vlivu ochrannych opatieni a vyjadieni zbytkového rizika.
Ustanoveny tym fizeni bezpecnosti informaci se podilel na definici jednotlivych metrik
a je podrobné seznamen s metodikou analyzy rizik tak, aby jeji periodické opakovani
zvladl bez nutnosti externi spoluprace. Vystupem projektu, kromé zapisi z jednotli-
vych pracovnich schiizek, je: tato zprava obsahujici Prohlaseni o aplikovatelnosti a sesit
tabulkového procesoru obsahujici metodické pomiucky, seznam aktiv a jejich vazeb, ka-

talog hrozeb a vypocty rizik, véetné zahrnuti vlivu ochrannych opatieni.
7.2 Popis pribéhu projektu

Obdobi provadénych ¢innosti: fijen 2020 — duben 2021 (viz zapisy)
Projektové etapy:

e identifikace aktiv,

e Kklasifikace pravdépodobnosti,

e analyza dopadi,

e zékladni vypocet rizika,

e vypocet rizika rozsifeny o vahova kritéria,

e nastaveni vypoctu zbytkového rizika pii aplikaci ndpravnych opatieni.

Aktéii: jednatel spole¢nosti, Manazer IB, Architekt 1B, spravce IS/IT (ext.), kon-
zultant (ext.), hlavni ekonom, vedouci oddéleni (uvedeni v zapisech)

Faze Identifikace aktiv
Po ustaveni tymu bezpefnosti informaci v obsazeni Manazer IB a Architekt IB (role

Auditora IB v soucasné dobé neni vyzadovéana, lze pozdéji i outsourcovat) byli, béhem
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planovanych setkani, vytéZzeni vedouci jednotlivych oddéleni spolecnosti, seznameni
s rolemi vlastniku primarnich informac¢nich aktiv, zodpovédnych za stanoveni trovné
hodnoticich kritérii (davérnost, dostupnost, integrita) a vyzadovani konkrétnich pod-
purnych aktiv k jejich vytvareni, ukladani, zpracovani a pfenosu.

Faze Sestaveni katalogu hrozeb
Nésledné byl za asistence externiho spravce IS/IT sestaven katalog relevantnich hrozeb
pro podptrné aktiva a stanoveny pravdépodobnosti jejich piisobeni proti podpirnym
aktivim.

Faze Stanoveni dopadi
Na stanoveni dopadu pro pripady aktivace hrozeb se kromé Tymu IB podilel jednatel
firmy a hlavni ekonom.

Vypocet rizika
Ve vystupnim seSitu tabulkového procesoru jsou prezentovany tii zptisoby vypoctu

rizika.
e Zakladni vypocet PxD (soudin pravdépodobnosti a dopadu s rozsahem 1-16).

e Rozsiteny vypocet P*D*W (sou¢in pravdépodobnosti a dopadu s vaZzenym prii-

mérem hodnot Divérnost, Dostupnost, Integrita).

e Zahrnuti vlivu ochrannych opatieni (podil ,Rozsifeného vypo&tu® se soucinem

vlivu na pravdépodobnost a/nebo dopad).

Navrhy opatfeni
Béhem analyzy rizik, zejména ve fazich Sestaveni katalogu hrozeb a Stanoveni dopadi,
byla tymem diskutovana mozna opatieni ke snizeni pravdépodobnosti ¢i dopadu, avsak
bez komplexniho pojeti by se pifevazné jednalo o nahodilé tikkony bez métitelného vlivu
na celkovou bezpec¢nost informaci v organizaci. Jako zadouci byl vyhodnocen pozada-
vek na Sifrovani vSech médii, kterd opoustéji areal spolecnosti a stanoveni zakladnich
pravidel zabezpeceni vlastnich zafizeni, pokud je zaméstnanci povoleno jejich uziti pro

pracovni ucely.
7.3 Prohlaseni o aplikovatelnosti

Tym Informaéni bezpe¢nosti ve slozeni Manazer 1B, Architekt IB, spravee IS/IT (ext.)
na zakladé provedeni orientacni analyzy rizik, prohlasuje, Ze bezpecnost informaci ve
spolecnosti | G - 10/n¢ iidit za pfedpokladu sestaveni Bezpec¢nostni
politiky. Bezpecnostni politika je dokument, kterym spole¢nost prohlasuje, Ze na fizeni
bezpecnosti informaci mé zajem a dale dokument obsahuje jednotlivé kategorie stano-

vujici definice aktiv, identifikace hrozeb, zptisoby aplikace ochrannych opatient, politiky



UTB ve Zliné&, Fakulta logistiky a krizového fizeni 55

tridéni dokumentii, politiky hesel, zptisoby revizi, pozadavky na audit a dalsi souhrnné
informace nezbytné k efektivnimu #izeni informa¢ni bezpec¢nosti. Obsah kazdé z uve-
denych sekci je pak podrobné rozveden v prislusnych prilohach Bezpec¢nostni politiky,

které lze upravovat podle aktualnich potieb.
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8 NAVRH BEZPECNOSTNI DOKUMENTACE PRO SYSTEM RIZENI
BEZPECNOSTI INFORMACI V SUBJEKTU

Pro tspésné zavedeni systému fizeni bezpec¢nosti informaci ve vybraném subjektu je
tfeba vytvorit a odsouhlasit zakladni bezpecnostni dokumentaci, zejména bezpecnostni
politiky, technickych opatieni a organizacnich opatieni. Pro jejich névrh byl vyuzit
metodicky materidl Narodniho tfadu pro kybernetickou a informac¢ni bezpecnost Mi-
nimalni bezpe¢nostni standard v 1.0 (podpirny material pro subjekty, které nespadaji

pod zakon o kybernetické bezpecnosti) (nukib.cz, 2020b).

8.1 Navrh Bezpecnostni politiky

Identifikaéni tdaje
Nézev organizace: Spolecnost | NN 1C: I sc sidlem

Typ organizace: nezavisly maly podnik

Bezpecénostni politika

Aktualni verze: 0.99a

Pocatek platnosti: bude oznameno
Konec platnosti: do odvolani
Schvalil:

Datum schvéleni:

Prohlaseni

Spolecnost | G IC: B s sidlem D 5 i< V¢
doma velké dulezitosti zabezpeceni informaci, které vytvari, zpracovava a uklada na
firemnich zafizenich a systémech. Zejména osobnich informaci o klientech, partnerech
a subdodavatelich, dale pak informaci plynoucich z obchodniho styku a dokumentace
projekti, které pro své klienty vytvari. Jako sviyj zdkladni kol v této oblasti povazuje
zajisténi duvérnosti, integrity a dostupnosti takovych dat.

Zavaznost

Bezpecnostni politika je zavaznym internim piedpisem a jeji dodrzovani je vyzadovano
internimi i externimi pracovniky bez vlivu na funkci nebo zatazeni. Je vztazena i na

subdodavatele, véetné smluvnich partnert pro spravu IS/IT.

Rozsah

Rozsah systému fizeni bezpecnosti informaci je definovan na zafizeni a informacni
systémy, které ma ve vlastni spraveé, v zajistitelné mitre i na systémy, které nakupuje
jako sluzbu. Zaroven se spolec¢nost zavazuje revidovat pravidla pouzivani systémii, které

nemuze mit pod svoji plnou kontrolou a v pfipadé rozporu s pravidly firemni politiky
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je nebude nadale pouzivat.

Seznam dil¢ich politik
Diléi politiky slouzi k naplhovani firemnich cili v oblasti bezpecnosti informaci. Jsou

definovany v nasledujicich pfiloh4dch bezpec¢nostni politiky:
e Organizac¢ni standardy — dokument OrSta.pdf.

e Technické standardy — dokument TeSta.pdf.

8.2 Navrh dokumentu Organiza¢ni standardy (OrSta.pdf) — pfiloha ¢. 1
Bezpecénostni politiky

Identifika¢ni tidaje

Nézev organizace: Spolecnost | NN 1C: I sc sidlem
Organiza¢ni standardy

Aktualni verze: 0.99a

Pocatek platnosti: bude oznameno

Konec platnosti: do odvolani

Schvalil:

Datum schvéleni:

Dokument OrSta.pdf je diléi soucasti Bezpe¢nostni politiky a slouzi k definici organi-

zacnich pravidel pro splnéni stanovenych cilu v oblasti ochrany bezpecnosti informaci.
Kap.1l — Urceni bezpe¢nostnich roli v organizaci

Roli manazera informacni bezpecnosti zastava ||| | B NN . kancelés ¢. 3
budova A. Soucésti jeho povinnosti je mimo jiné zajisténi informovanosti o schvéilenych
principech, pravidlech a tikonech pozadovanych v ramci zajisténi IB, provadéni kontroly
dodrzovani stanovenych pravidel a fizeni komunikace mezi vlastniky aktiv a technic-
kym persondlem, ktery zajistuje provoz systémii schvilenych k vytvareni, zpracovani,
distribuci a ukladani informaci.

Roli architekta informac¢ni bezpecnosti zastava ||| | | | IN . kancelar ¢. 7
budova A. Soucasti jeho povinnosti je mimo jiné zajisténi véasnosti provedeni analyz
nezbytnych pro vyfazeni stavajicich systémi nebo zavedeni novych technologii pro
vytvareni, zpracovani, distribuci a ukladéni informaci. Je také kontaktni osobou pro

konzultace pozadavki na zmény v informacnich systémech a fizeni uzivatela.
Kap.2 — Rizeni aktiv
Organizace definuje informace jako hlavni aktiva firmy, systémy slouzici k jejich vy-

tvareni zpracovani, ukladani a distribuci jako aktiva podpirna. Vlastnikem hlavniho

aktiva je vedouci oddéleni, kde tato data vznikaji a je zodpovédny za spravnou definici
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pozadavki na zajiSténi jejich duvérnosti, dostupnosti a integrity. Hodnoceni je prova-

déno celociselnym vyjadfenim ve $kdle 1-4 podle néasledujicich metodik:

Metodické voditko k hodnoceni divérnosti informace

vefejna - kdokoliv i mimo organizaci se miize dostat k informaci bez omezeni

interni - kdokoliv v organizaci méa p¥istup k informaci, partnefi a subdodavatelé

pouze divérnou cestou (email, SMS a pod.)

divérna - k informacim je omezeny piistup, napf. v rdmci oddéleni nebo pracov-

niho tymu

. vyhrazena - k informacim mé pfistup jen omezeny pocet vyjmenovanych jednot-

livet
Metodické voditko k hodnoceni dostupnosti informace

tyden - informace nechybi nebo se da snadno opatfit jinde
den - pozadavky lze kratkodobé odlozit aniz by to zpitsobilo potize
4 hodiny - informace musi byt zpracovana v ramci jedné smény

. okamzité - nedostupnost informace mize zpusobit okamzitou skodu
Metodické voditko k hodnoceni integrity informace

lze zjistit pohledem - informaci lze opravit nebo mé nizkou dilezitost

oznameni o zméné - staci védét, ze se informace zmeénila, pripadné kdo zménu

provedl

zamezeni zmén - informaci je tieba chrénit napf. zapisem nové verze s Cislem

nebo datem

B ovcieni nezménitelnosti - proti zménam ovéfit kontrolnim souctem nebo digital-

nim podpisem

Kap. 3 — Rizeni dodavatela

Organizace vyzaduje od svych dodavateli a jejich zaméstnanct odpovidajici pfistup
k ochrané predanych osobnich tdaji svych zaméstnancu, partneri a zakazniku, kdy
toto predavani je rizeno tzv. potfebou védét. Tento pozadavek musi byt nedilnou sou-

¢asti vSech smluv, kde dochazi k predani osobnich tdajt, stejné tak musi byt oznaceny
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jako ,duvérné“ vsechny dalsi papirové i elektronické dokumenty, které jsou pro zajis-
téni subdodévky nutné a zaroven obsahuji citlivé informace. Toto nafizeni se vztahuje
i na smluvni partnery pro spravu IS/IT.
Kap. 4 — Rizeni zmén

Pted provedenim zmén v infrastruktuie podpurnych aktiv, napiiklad zavedeni no-
vého systému nebo vytazeni stavajici sluzby, je nutné provést dil¢i analyzu rizik se za-
méfenim na ovlivnéni pravdépodobnosti a dopadu hrozeb na aktiva spole¢nosti. Tomu
predchézi revize katalogu hrozeb piislusnym zptisobem. Na zakladé vysledku dil¢i ana-
lyzy rizik tym kybernetické bezpec¢nosti rozhodne zda, jakym zptsobem a v jakém
¢asovém horizontu je mozné zménu provést. Veskeré zmény je nutné dokumentovat a
nasledné upravit katalog aktiv spolecnosti.
Kap. 5 — Rizeni kontinuity ¢innosti

Pro zajisténi obnoveni ¢innosti po nezadouci udalosti (napf. uspésny kyberneticky
utok, zivelna pohroma, havarie) je t¥eba vypracovat a udrzovat aktualni plany pro udr-
zen{ kontinuity provozu a plany obnovy informac¢nich systému a jejich dat. Tyto plany
musi obsahovat prava a povinnosti aktért (administratori, spravei, vedouci pracovnici),
popis ¢innosti a postupy pro fizeni pribéhu mimotradné udalosti (véetné moznych scé-
nafi), minimélni standardy moznosti pouzivani podptrnych aktiv, hierarchicky postup
obnovy systémi, stanoveni ¢asu pro obnoveni a stanoveni minimalnich objemu dat pro
obnoveni. Pfednost pfi obnové provozu nebo dat maji podpirna aktiva s vyssim hod-

nocenim pozadavku na dostupnost na zikladé analyzy rizik.
Kap. 6 — Zavadéni ochrannych opatieni

Nejde-li o situaci, kterd nesnese odklad, vSechna navrhovana opatieni musi projit
dil¢i analyzou rizik, ktera stanovi droven vlivu opatieni na pravdépodobnost ¢i dopad.
Po jejim provedeni bude vyhodnocen pomér ceny opatieni k ocekavané tspote nechté-
nych vydaji. Pokud podil ceny opatfeni k moznému dopadu pfesahne 1/4, je pro jeho
schvaleni nutny informovany souhlas jednatele spole¢nosti.

Kap. 7 — Rizeni lidskych zdroji

Vsichni kmenovi zaméstnanci i externi agenturni zaméstnanci musi byt seznameni se
zastupci bezpec¢nostnich roli ve spole¢nosti. VSichni zaméstnanci budou nejpozdéji pii
predani pristupovych tdaji k aktiviim spolecnosti seznameni se zaklady kybernetické
bezpecnosti a bezpe¢nostnimi politikami a nasledné pravidelné proskolovani nejméné
jednou ro¢né. Spole¢nost je opravnéna primérenym zptusobem ovéfovat dodrzovani bez-
pecnostnich standardi a jejich poruseni sankcionovat. Zaméstnanci zastavajici bezpec-
nostni role maji narok na absolvovani odbornych Skoleni, souvisejicich s vykonem jejich

roli, nad ramec béznych skoleni kybernetické bezpecnosti.
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Kap. 8 — Nastaveni PDCA cyklu

Dodrzovani cyklu Plan, Do, Check, Act je nezbytné pro udrzeni odpovidajici miry a
rozvoje fizeni bezpecnosti informaci. Tym bezpe¢nosti informaci nejméné jednou ro¢né
provede analyzu rizik informacnich aktiv organizace, dile pak pokazdé pii pozadavku

na zmeénu, zavedeni novych nebo vyrazeni stavajicich hlavnich nebo podptrnych aktiv.

Po provedeni analyzy rizik navrhne bezpecnostni opatieni ke snizeni pravdépodob-
nosti hrozby nebo dopadu na aktiva a posoudi jeho vliv v poméru k cené a udrzitelnosti
takového opatteni. Pfi odsouhlaseni opatieni vypracuje ¢asovy plan jeho nasazeni a sta-
novi odpovédnosti a povinnosti doté¢enych osob. Nejpozdéji v ramci nasledujici analyzy
rizik vhodnymi prostiedky ovéii i¢innost nasazeného opatieni a vyhodnoceni predlozi

vedeni organizace.
Kap. 9 — Audit systému fizeni bezpecnosti informaci

Audit systému fizeni bezpec¢nosti informaci ma za cil nezavislé objektivni posouzeni
spravnosti, pfimérenosti a i¢innosti systému a pirisluSnych opatfeni v ramci organizace.
Lze jej provést jako interni (vyZzaduje obsazeni role autora informa¢ni bezpe¢nosti) nebo
externé nezavislym hodnotitelem.

Ocekavané piinosy auditu jsou identifikace dosud nepopsanych hrozeb, zjisténi ne-
dostatku fizeni bezpecnosti informaci a provadénych opatieni, ovéfeni spravnosti dopa-
dovych kritérii, prioritizace zjisténych rizik, pohled na systém bez piedchoziho zatizeni
tzv. profesni slepotou.

Pozadavky na auditora budou pti zadani pozadavku na audit upfesnény, nejméné

viak v souladu s Vyhlaskou 82/2018 Sb., piipadné dalsich souvisejicich predpist.

8.3 Navrh dokumentu Technické standardy (TeSta.pdf) — pfiloha ¢&. 2 Bez-
pec¢nostni politiky

Identifikaéni tdaje

Nazev organizace: Spolecnost || N 1C: N s sidlem
Technické standardy

Aktualni verze: 0.99a

Pocatek platnosti: bude oznameno

Konec platnosti: do odvolani

Schvalil:

Datum schvéleni:

Dokument TeSta.pdf je dil¢i soucasti Bezpe¢nostni politiky a slouzi k definici tech-
nickych prostiedkii, postupti a metod pro splnéni stanovenych cili v oblasti ochrany

bezpecnosti informaci.
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Kap. 1 — Fyzicka bezpecnost

Fyzicka bezpecnost je primérné feSena internimi smérnicemi pro ochranu majetku a
BOZP. Zjisti-li zaméstnanec jakékoliv podezielé aktivity ve vztahu k podpirnym ak-
tiviim spole¢nosti, neprodlené informuje nadiizeného a osoby zastavajici bezpecnostni
role. Zvysenou pozornost je také tfeba vénovat ochrané zafizeni, se kterymi zaméstna-

nec opousti areal spole¢nosti.
Kap. 2 — Ochrana pied $kodlivym kédem

Vs8echna podpurné aktiva spole¢nosti musi byt chranéna proti ptisobeni nezadouciho
software. Instalace neschvalenych softwarovych aplikaci neni na firemnich zafizenich
povolena. Jednéa-li se o vlastni zafizeni pouzité pro pracovni tcely, je v pravomoci osob
zastavajicich bezpecnostni role namatkova kontrola instalace a funkcénosti piislusné

ochrany na zafizeni zaméstnance.
Kap. 3 — Rizeni pristupi

Cilem fizeni pristupi je pridélovani piihlasovacich tdaji a opravnéni ke sluzbam
dané tzv. potiebou védét. Pozadavky na zakladani/blokaci/ruseni uzivatelskych aéta,
e-mailovych schranek, c¢lenstvi ve skupinach a pristup k pocitacové siti piislusSnym
administratorim zadava pouze jednatel a Office manager. Jiné pozadavky musi byt

zamitnuty a o takové udalosti jsou informovani zaméstnanci plnici bezpec¢nostni role.

Pristup k bezdratové siti je pro kmenové zaméstnance a externi agenturni zamést-
nance urcen jednoznac¢nym identifikditorem. Pro ostatni je umoznén pouze pristup k siti
pro hosty. Piistup k ethernetovému spojeni je udélovan pouze individualné, pficemz
jakékoliv zjisténi pokusu o pFipojeni k této siti (véetné navstév) musi byt neprodlené
hlaseno nadfizenému pracovnikovi a zaméstnancium plnicim bezpecénostni role.

Pouzivani vlastnich zafizeni neni zakdzano, za podminky zabezpeceni biometrickym
ovérovanim a Sifrovanim vSech ulozist daného zafizeni.

Pozadavky fizeni pristupu k podpirnym aktiviim na zédkladé hodnoceni duvérnosti

hlavnich aktiv, ke kterym poskytuji piistup:

e Vefejné — aktivum nevyzaduje pro opravnéné uzivatele prihlaSeni.

e Interni— aktivum musi byt schopno ovéfit opravnéného uzivatele (nap¥. jméno-+heslo,
certifikat, Active Directory), pfistup k datiim je povolen pouze validnim /aktivnim

actam.

e Divérné — aktivum musi mit moznost ovéfeni opravnéného uzivatele a jeho ¢len-
stvi v uzivatelskych skupinach, pristupova opravnéné musi byt fizena na zakladé

nejméné skupinovych opravnéni.
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e Vyhrazené — aktivum musi mit moznost ovéieni opravnéného uzivatele, pristu-

pova opravnéni musi byt mozné ¥idit pro jednotlivé uzivatele zvIast.

Kap. 4 — Kryptografické prostifedky

Vs&echna zafizeni, kterd zaméstnanec pouziva k vytvareni, zpracovani, distribuci nebo
ukladani informaci, musi byt chranéna heslem, biometrickym ovéfenim, je-li k dispo-
zici a Sifrovanim ulozist, dale musi byt nastavena funkce automatického uzamdceni pii
necinnosti del$i nez 5 minut pro pocita¢ a 1 minutu pro mobilni zafizeni.

V&echna prenosna média (napi. USB flashdisky, pamétové karty) musi byt, dovoluje-

li to pouzivané zafizeni, Sifrovany nejméné na drovni algoritmu

o AES s minimalni délkou klice 128 bit.
e Twofish s minimalni délkou klice 128 bitu.

e Serpent s minimalni délkou klice 128 bitu.

Obsah pevnych diskii notebookii, poc¢itaci a serveru pak musi byt Sifrovan zpiso-
bem odpovidajicim pouZitému opera¢nimu systému, napt. BitLocker (MS Windows),
LUKS/dm-crypt (GNU/Linux), APFS (Apple OSX). Kli¢e pro obnoveni uklada spravce
IS/IT na bezpe¢né misto.

Kap. 5 — Politika hesel

Kazdy uzivatel ma povinnost pouzivat hesla o minimalni délce 12 znaki, pro ucty
administratort a spravci minimalné o délce 16 znaki, pti pouziti vidy nejméné jednoho
zéstupce ze skupin znaki (a-Z), (0-9), (,.-7:_1()[|Q#%&*/).

Pro sluzby, které umoznuji vicefaktorovou autorizaci je stanovena povinnost pouzit

nejméné dva faktory.

Ukladani hesel je zakazéno v prosté textové podobé, pro jejich ulozeni lze pouzit
aplikace spravce hesel nebo hardwarové penézenky, pouze po konzultaci se zaméstnanci
plnicimi bezpe¢nostni role nebo spravcem IS/IT. Pro piistupové tdaje do takovych
aplikaci a zafizeni je minimalni délka hesla 16 znaki, pti pouziti vzdy nejméné jednoho
zastupce ze skupin znaki (a-Z), (0-9), (,.-7:_1)[|Q#%&*/).

Kap. 6 — Zalohovani a obnova dat

Pro vSechna podptrna aktiva firmy, vyjma mobilnich telefont a osobnich pocitacu
je stanovena povinnost zalohovani v maximalnim ¢asovém okné 4 hodiny, pfi pouziti
inkrementalnich zaloh pak povinnost plné zdlohy nejméné jednou tydné.

Veskeré zdlohovani probiha v rezimu 3-2-1, tedy vzdy tii kopie dat, nejméné na dvou

zafizenich, z toho nejméné jedno na geograficky vzdaleném umfisténi.
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Mobilni telefony a data na osobnich pocitac¢ich jsou uzivatelé povinni zalohovat na
firemni datové tdlozisté ve vhodném case v zavislosti na hodnoceni dostupnosti stano-

veném vlastniky hlavnich informacnich aktiv, neméné vSak dvakrat za sménu.

Na zakladé hodnoceni dostupnosti stanoveném vlastniky hlavnich informac¢nich ak-
tiv jsou sestaveny plany obnovy dat pii vypadku nebo havarii podpirnych aktiv,
véetné popisu moznych scénéii, odpovédnosti a soucinnostmi v samostatném doku-

mentu Plan _obnovy.pdf.
Kap. 7 — Likvidace dat

Po ukonceni platnosti dat nebo zakonné lhity hlavnich informacnich aktiv a pri
ukonceni zivotniho cyklu podpirnych aktiv je provedena pfislusna forma likvidace dat

v zavislosti na hodnoceni divérnosti aktiva podle néasledujicich parametri:

veiejna - prosté smazani dat, papirové dokumenty do tiidéného odpadu

interni - piepis dat nulami, pro papirové dokumenty skartace pfimym fezem s ma-

ximélni $itkou 6mm

diavérna - prepis dat ndhodnym obsahem, pro papirové dokumenty skartace pfimym
fezem s maximélni $itkou 2mm nebo kiiZzovym fezem s maximélnim rozmeérem
4*80mm

. vyhrazena - nékolikanasobny prepis dat ndhodnym obsahem nebo fyzicka likvi-
dace, pro papirové dokumenty skartace pouze kiiZovym fezem s maximalnim

rozmérem 2*15mm
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ZAVER

Sprava informaci a jejich ochrana je jeden z dilezitych cilti kterékoliv organizace. Rych-
lost rozvoje informacnich a komunikac¢nich technologii soucasnosti a rostouci slozitost
systému a zafizeni uzivanych k vytvareni, zpracovani, uchovavani a distribuci informaci
a dat tak klade neustéle se zvysujici naroky nejen na spravce takovych technologii, ale
také na uzivatele a zejména na management firem, jehoz povinnosti je zajistit u za-
méstnanci, partneri i klienti dostatecné povédomi o ochrané citlivych informaci a

osobnich tidaji a tuto ochranu také odpovidajicim zplisobem zajistit a podporovat.

Diplomova prace v teoretické ¢ésti zpracovava piehled pouzivanych norem, legisla-
tivnich pozadavki, klicové terminologie, metod a postupt pouzivanych v oblasti in-
formac¢ni a kybernetické bezpecnosti. V praktické ¢asti jsou pak pouzity metody a
postupy nejvhodnéjsi pro aplikaci v prostiedi vybraného ekonomického subjektu a na-
vrzeny nové zpisoby vypoctu, které zahrnuji hodnoty kli¢ovych atributt informacnich
aktiv do analyzy rizik a vliv ochrannych opatfeni na zbytkové riziko. Tyto postupy byly
nasledné transformovany do podoby univerzalné pouzitelného souboru tabulkového pro-
cesoru, ktery vybranému subjektu v budoucnu umozni opakovani analyzy rizik v ramci

fizeni bezpecnosti informaci.

Pro zpracovani navrhu zavedeni systému fizeni bezpecnosti ve vybraném subjektu
bylo nutné nejprve zjistit soucasny stav ochrany informaci v organizaci, sestavit tym
informacni bezpecnosti a v souc¢innosti s nim definovat metodicky ramec postupi orien-
tac¢ni analyzy rizik, kterd poskytne ramcovy ptehled aktiv firmy, seznam hrozeb, které
na tyto aktiva mohou cilit, pravdépodobnost nezadoucich udélosti a definovat dopad,
jaky by takové udalosti mély na chod organizace. Vystupem orienta¢ni analyzy rizik ve
vybraném subjekt bylo Prohlaseni o aplikovatelnosti, které potvrzuje moznost fizeni

bezpecnosti informaci za podminky existence odpovidajici dokumentace.

Pro budouci zavedeni systému fizeni bezpec¢nosti informaci byl navrzen ramec a
zékladni podoba nezbytné bezpec¢nostni dokumentace v rozsahu navrhu Bezpec¢nostni
politiky, Organizac¢nich a Technickych standardi podle metodického pokynu Minimélni
bezpecnostni standard v 1.0 (podpiirny material pro subjekty, které nespadaji pod za-
kon o kybernetické bezpecnosti) vydaného Narodnim ufadem pro kybernetickou a in-
formacni bezpecnost. Na zakladé vystupi praktické ¢asti, 1ze usoudit, ze cile diplomové
prace byly tspésné naplnény.

Ptilohou diplomové prace je archiv AR.zip, v némz je vlozen demonstra¢ni soubor
AR.xlsx, ktery obsahuje vzorova data a kompletni vzorce pouzité béhem analyzy rizik
ve vybraném subjektu a je urcen jako podpurny metodicky materiél pro aplikaci téchto

postuptu v jinych organizacich.
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KISS
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Apple File System
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Bezpecnost a ochrana zdravi pri praci
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Corporate Owned, Personally Enabled

Ceska republika

Ceskoslovenska statnf norma

Distributed Denial of Services

Denial of Services

Data Security Manament
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Facilitated Risk Analysis Process
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Hardware

Informacni bezpec¢nost

Information and Communication Technologies
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Information Security Management System
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Keep It Simple Stupid
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Narodni bezpe¢nostni urad
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Software as a Service

Systém tizeni bezpecnosti informaci

Software
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Technical Report
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AR.zip, v némz je vlozen demonstra¢ni soubor AR.xlsx, ktery obsahuje ukazkova né-
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