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ABSTRAKT

Tato bakalarska prace se zabyva zdkladnimi pojmy z oblasti moderni kryptografie, které
jsou prezentovany pomoci WWW privodce. Teoretickd cast obsahuje vysvétleni
dilezitych pojmd, rozdéleni Sifer a popis n€kolika znamych algoritmti doplnéné piikladem.

V zé&véru této Casti jsou popsany zaklady tvorby WWW stranek.

Praktickd cast se vénuje tvorbé webového privodce. Déle nésleduje popis programu
PSPad, jez byl pouzit k vytvofeni webového privodce. V zavéru prace naleznete popis

nastaveni Sifrovaciho programu Truecrypt.

Kli¢ova slova: kryptografie, kryptoanalyza, kli¢, otevieny text, Sifrovani, deSifrovani,
symetrické Sifry, asymetrické Sifry, digitadlni podpis, digitalni certifikat, DES, RSA, El
Gamaliv systém, HTML, CSS, PSPad, TrueCrypt.

ABSTRACT

This bachelor thesis deals with basic conceptions of modern cryptography, which are
presented by web guide. Theoretical part contains explanation of important conceptions,
division of ciphers and a description of some known algorithms with an example included.

In the end of this part the basics of web pages creation is described.

The practical part deals with the creation of the web guide. Then follows the description of
a PSPad program, which was used to create the web guide. In the end of the thesis you will

find a setup description of the Truecrypt encryption program.

Keywords: cryptography, cryptanalysis, key, plaintext, encryption, decryption,symmetric
algorithms, public key cryptography, digital signature, digital certificates, DES, RSA, El
Gamal cryptosystem, HTML, CSS, PSPad, Truecrypt.
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UvVoD

Kryptografie je velmi stary védni obor, ktery v historii ovlivnil mnoho udalosti. Od dob,
kdy Julius Caesar posilal svym velitelim rozkazy zaSifrované jednoduchym posunutim
abecedy, se hodn¢ zménilo, ale princip zGstal stejny - zajistit, aby piistup k dané¢ informaci
méla jen opravnéna osoba a informace se nemohla dostat do neopravnénych rukou.
Postupem casu se Sifry zdokonalovaly, az dosahly na uroven dneSnich propracovanych

algoritmi, k jejichz aplikaci jsou potieba pocitace.

Cim dal &astdji je kryptografie spojovana v souvislosti s Internetem. S jeho masivnim
rozvojem a rostoucim poctem operaci, které se uskuteciuji pies Internet, piichazi i nutnost
stiezit bezpecnost citlivych informaci, aby nedoSlo kjejich zneuziti. Zde nachazi
kryptografie uplatnéni pii posilani e-maili, pfenosu soubori nebo pii ochrané hesel.
Kryptografie se neustdle vyviji a vytvafi se nové algoritmy. Nové algoritmy jsou vSak
piijimény s jistou nediveérou, protoze az delsi ¢asové obdobi ukaze pouzitelnost algoritmu
a jeho odolnost proti riiznym druhim utokda.

Cilem této prace je vytvorit prehledny WWW privodce, ktery by zdjemcim vysvétlil
dilezité pojmy moderni kryptografie, principy zndmych algoritmt a pouziti vybraného

kryptografického softwaru.
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I. TEORETICKA CAST
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1 KRYPTOGRAFIE

1.1 Co je to kryptografie

Kryptografie je véda, ktera s vyuzitim matematiky Sifruje a deSifruje data. Umoziuje
uschovat citlivé informace nebo je pfendset pies nezabezpecené sité jako je internet [1].
wZatimco kryptografie je véda o vytvareni Sifrovacich systémii, kryptoanalyza je proces
lusteéni piivodni zpravy ze zasifrovaného textu v pripade, kdy neni k dispozici prislusny klic.
Kryptologie je pak souhrnnym oznacenim pro kryptografii a kryptoanalyzu.” (PIPER,
MURPHY, 2006, s.15-16)

1.2 Princip kryptografie

Data, ktera mohou byt ¢tena a chapana bez jakychkoliv opatieni, se nazyvaji otevieny text
[1].

Proces pfemény otevieného textu do neéitelné podoby se nazyva Sifrovani. Sifrovanim
vznika zaSifrovany text. Opakem je pak deSifrovani, kdy je zaSifrovany text preveden zpét

na otevieny text [10].

Otevieny text Sifrovani Zasifrovany text DeSifrovani  Otevieny text

Obr. 1 — Sifrovani a desifrovani [1]

Sifra je matematicka funkce pouZivana v procesu 3ifrovani a desifrovani. Sifra s vyuzitim
klice zaSifruje otevieny text. Kli¢ mtze byt slovo, ¢islo nebo fraze. Z otevieného textu se
tak stane zaSifrovany text. Bezpecnost zaSifrovanych dat zavisi na sile Sifry a na utajeni
klice. Kryptosystém zahrnuje Sifru spolu se vS§emi moznymi kli¢i a protokoly, které jsou

nutné pro jeji funkcénost [1].
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2 KRYPTOANALYZA

2.1 Kryptoanalytické metody

Kryptoanalyza se tedy zabyva lusténim Sifer. Existuje mnoho kryptoanalytickych metod,

z nichz zde jsou ty nejcastéjsi:

a)

b)

Utok hrubou silou — univerzalni princip, kdy wtoénik zkousi viechny mozné
kombinace klice. Z toho plyne, ze ¢im delsi je kli¢, tim je Gtok vice ndro¢ny na ¢as
a vypocetni vykon. Napiiklad vyzkouseni vSech kombinaci 128-mi bitového klice
by pii rychlosti 10° MIPS trvalo 5-10% let. Podle toho, jak dlouho ma byt

informace utajena, volime délku klice [7].

Tento typ utoku se pouziva pomérné Casto a to hlavné diky rostoucimu vykonu
pocitact. V minulosti se pomoci n¢j podaftilo prolomit nékteré zndmé Sifry. V roce
1997 byl distribuovanym vypocetnim vykonem prolomen 56-ti bitovy RSA
algoritmus RC5 za mén¢ nez 250 dni. Stejné dopadl i hojné¢ pouzivany algoritmus

DES, u kterého se ptedpokladalo, ze by mohl takovému druhu Gtoku odolat [2].

LusSténi se znalosti Sifrovaného textu — uto¢nik zde musi ziskat nékolik zprav
Sifrovanych stejnym algoritmem a podle stejného klice. Analyzou Sifrovaného textu
a jeho aproximaci linedrni funkci otevieného textu muze dojit k prolomeni Sifry.

Tato metoda se nazyva linearni kryptoanalyza [7].

Lusténi se znalosti otevieného textu — uto¢nik ziskal nejen Sifrované zpravy, ale i
k nim odpovidajici otevieny text. Pak uz sta¢i najit jen Sifrovaci klic. Vyberou se
pary zasifrovaného textu takové, u kterych jejich odpovidajici pary otevieného textu
vykazuji néjaké rozdily. Zkoumd se, jak se tyto rozdily béhem Sifrovaciho
algoritmu meéni. Analyzovanim velkého poctu partu lze zjistit spravny kli¢. Tato

metoda se nazyva diferencialni kryptoanalyza [7].
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d) Lusténi se znalosti vybranych otevienych textli — utocnik si miize vybrat otevieny
text a jemu odpovidajici zaSifrovany text. Pravdépodobnost, Ze ziska kli¢, je zde

mnohem vétsi [7].
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3 ROZDELENI SIFER

3.1 Symetrické Sifry

Pro Sifrovani 1 deSifrovani se pouziva stejny klic. Pomoci Sifrovaci funkce a klice se
otevieny text pifevede na kod, ktery se odesle ptijemci. Ten pomoci deSifrovaci funkce a
stejného kli¢e ziska plivodni otevieny text. Tedy odesilatel i adresat vlastni stejny klic.
Proto je tfeba zajistit bezpecné doruceni klice (napf. po zabezpeceném prenosovém kanalu)

[7].

Pro Sifrovani se vyuzivaji funkce, u kterych je i pii znalosti vstupniho a zakdédovaného
textu velmi t€zké ziskat kli¢. Bezpecnost zde zavisi hlavné na délce klice. V dnesni dobé¢ se

pouzivaji klice, které maji délku 128 biti [7].

Odesilatel > Otevieny > Zasifrovani Odesilatel
Zpravy text zpravy zpravy klicem zasifrované zpravy
x
:
Symetricky kli¢ Nebezpecny
; kanal
]
+ A 4
Otevieny |, Desifrovani | Piijemce
text zpravv zpravy klicem zaSifrované zpravy

Obr. 2 — Symetricka sifra [7]

Symetrické Sifry miizeme rozdélit na 2 kategorie podle toho, jak zpracovavaji otevieny

text: [8]

a) Proudové Sifry - Sifruji jednotlivé bity a mohou tak zpracovéavat zpravu libovolné
délky. Proudové Sifry vyuzivaji nahodny generator, ktery podle symetrického klice
generuje vystupni hodnoty. Vystup z generatoru je pak kombinovéan s otevienym

textem. Casto se zde vyuziva funkce XOR [7].
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b) Blokové¢ Sifry - Sifruji cely blok dat. Velikost bloku byva obvykle 64 biti a ma
velky vliv na bezpecnost algoritmu. Pokud by byla velikost bloku pfili§ mala, bylo
by pak pfi daném klici mozné vytvofit slovnik vstupnich a vystupnich hodnot
algoritmu, a tim by se narusSila bezpec¢nost celého algoritmu. V ramci normy, ktera

se pripravuje pro 21. stoleti budou algoritmy zpracovavajici bloky o délce 128 bith

[7].

Symetrickeé Sifry jsou rychlé a nenarocné na vypocetni vykon. Pouzivaji se i pro zasifrovani
dat, ktera se nikam neposilaji. Naptiklad pro zaSifrovani dat na pocitaci.

Velkou nevyhodou je, Ze je tieba si bezpecnym kanalem ptedavat kli¢, coz miize byt nékdy
velmi obtizné. Dalsi nevyhodou je velky pocet kli¢ti. Pro pocet kli¢ii N pro n osob plati

vztah:

(=)
N="2 (1)

Mezi symetrické Sifry patii: algoritmus DES (kli¢ o délce 56 biti), jeho vylepSena verze
3DES (kli¢ o délce 168 bittr), IDEA (kli¢ o délce 128 biti), BlowFish, Cast [7].

3.2 Asymetrické Sifry

Téz oznacované jako algoritmy vetejného klice [8].

U asymetrickych Sifer se pouziva jiny kli¢ pro Sifrovani a jiny kli¢ pro deSifrovéani. Tyto
klice se dohromady nazyvaji parem klich. Par klici je vétSinou generovan soucasng.

Pomoci vetejného klice se zprava zasifruje a soukromym kli¢em se zprava desifruje [7].
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Zasifrovani
Odesilatel .| Otevieny | zpravy | Odesilatel
zZpravy text verenym zaSifrované
kl}cem zpravy
prijemce
A
1
1
1
S - 1 Klic Nebezpeény
ymetricky klic kanal
|
1
v
Desifrovani v
Pfijemce | Otevireny |, zpravy P Ptijemce
zZpravy text verenym zaSifrované
kl}cem zpravy
prijemce

Obr. 3 — Asymetricka sifra [7]

Vyhodou je, ze neni tfeba posilat tajny kli¢ a riskovat tak jeho vyzrazeni. Také je potieba
méné klich nez u symetrickych Sifer. Pro jednu osobu postacuje jeden par Kklict.
Asymetrické Sifry jsou vSak hodné pomalé. V porovnani se symetrickymi Siframi jsou asi

100-krat pomale;jsi [7].

Proto se Casto pouzivd kombinace obou druht Sifer tak, kdy jsou zkazdého druhu Sifry
vyuzity jeji vyhody. Zprava je nejprve Sifrovana symetrickym klicem, ktery je dale
zaSifrovan asymetrickym klicem. Pti deSifrovani je nejprve pomoci soukromého klice
ziskan Sifrovany symetricky kli¢, kterym je pak deSifrovana celd zprava. Toto feSeni je
mén¢ narocné na vypocetni vykon a je zde dosaZzena pomérné velka bezpecnost prenosu

zpravy [7].
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3.3 Pozadavky na délku Kkli¢i

Délky klict u symetrickych a asymetrickych algoritmt jsou naprosto odlisné. Ekvivalentem
80-ti bitového symetrického klice je 1024-bitovy asymetricky kli¢ [1].
Pro bezpecny pienos dat jsou v soucasnosti pozadovany tyto minimalni délky klict:

a) U symetrickych kryptografickych mechanismii je minimélni délka klice 80 bitt.

Mechanismy s délkou klice 40 bitli jsou oznacovany jako nevyhovujici.

b) U asymetrickych kryptografickych mechanismt z&visi minimalni délka na
konkrétnim algoritmu. Pro algoritmus RSA jsou tyto minimalni délky klict:
= 768 bitli pro bézné klice
= 1024 bith pro klice organizaci

= 2048 bith pro zvlasteé dulezité klice [7]
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4 DIGITALNI PODPIS

Velkou vyhodou asymetrické kryptografie je, zZe umoziuje implementaci digitdlniho
podpisu. Digitalni podpis slouzi ke stejnému tucelu jako bézny rucni podpis. Ru¢ni podpis
vsak lze jednoduSe padélat. Digitalni podpis je mnohem kvalitnéjsi a jeho padélani je téméer

nemozné [1].

Digitalni podpis zajistuje:
a) Autenticitu — dikaz, ze odesilatel dokument skute¢né¢ podepsal. Jde o potvrzeni
totoZnosti.
b) Integritu zpravy — po podpisu jiz nelze dokument upravovat.
¢) Jednorazovost pouziti — podpis nelze aplikovat na jiny dokument.
d) Neodmitnutelnost zodpovédnosti — odesilatel se nemlze zbavit zodpovédnosti za

dokument, ktery je podepsan jeho jménem. Podpis ma pravni zadvaznost a muze

slouzit jako dtikaz v pravnim sporu [7].

4.1 Definice digitalniho podpisu

Digitalni podpis je binarni ¢islo, jehoz délka byva az 4096 bitl. Jeho vypocet nebo ovéieni
nelze provadét ruéné, protoze jde o slozité matematické operace. Digitalni podpis vznika
matematickym spojenim 2 ¢isel. Prvni Cislo je ¢ast dokumentu ziskand matematickym
vypo¢tem a oznacuje se jako hash dokumentu. Druhé C¢islo se nazyvad souhrnny

elektronicky kli¢. Takto vznikly digitalni podpis se pak piipoji k dokumentu [7].
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Odesilatel
ZDravy

Piijemce
zpravy
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, f > i
soukromym Zprava . .
Klicem piijjemce Zprava
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zZpravy
Ovéreni w1
pravosti zpra Ovefen Desifrovani v
vosti zpravy . eSifrovani e 11re
. pravosti , Privatni kli¢
vetfejnym doi < Zpravy ...
Lz podpisu o ptijemce
iCem Zprévy pfijemcem
odesilatele

4.2 Vlastnosti digitalniho podpisu

Obr. 4 — Schéma sifrovani a podpisu zpravy digitalnim podpisem [7]

a) Elektronicky podpis je propojen s konkrétnim dokumentem a potvrzuje jak jeho

puvod, tak totoznost autora.

b) Miize ho vytvofit pouze ten, kdo zné soukromy klic.

c) Pravost podpisu mize kdokoliv ovéftit bez nutnosti znat soukromy kli¢ [7].
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5 DIGITALNI CERTIFIKAT

5.1 Co je to digitalni certifikat

Digitalni certifikat je informace piipojend k verejnému kli¢i, ktery patii né&jaké osobg.

Tento certifikdt tak pomaha ostatnim ovéfit, ze tento vetejny kli¢ je platny. Digitalni

certifikaty se pouzivaji ve snaze zabranit nahrazovani néciho klice za jiny [1].

5.2 Jaké informace digitalni certifikat obsahuje

Verze certifikatu

Sériové Cislo certifikatu

Pouzity algoritmus pro digitalni podpis
Jméno certifika¢ni autority

Doba platnosti certifikatu

Veftejny kli¢

Jméno a udaje o vlastnikovi certifikatu [2]

Certifikat dale obsahuje jeden nebo i vice digitalnich podpist. Jejich smyslem je potvrdit,

ze informace které certifikat obsahuje, byly ovéieny néjakou osobou ¢i objektem [1].
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6 SIFROVACI NORMA DES

Sifrovaci norma DES (Digital Encryption Standard) vznikla v roce 1975. Od roku 1981 se

stala Siroce pouzivanym standardem [2].

DES je symetricka blokova Sifra. Pro Sifrovani a deSifrovani se vyuziva stejné¢ho klice.
Délka bloku je 64 bith. Na vstupu algoritmu je 64-bitovy blok otevien¢ho textu. Na jeho
vystupu pak dostdvame 64-bitovy blok zasifrované¢ho textu. Kli¢ tvoii 64-bitové Cislo,
zn¢hoz se vsSak kazdy osmy bit ignoruje, protoze slouzi jako paritni zabezpeceni.
Vyuzivame tak pouze 56-ti bitl kli¢e. Existuje n€kolik tzv. slabych kli¢i, které by se mély
vyloucit, protoZe veskera bezpecnost algoritmu zavisi na jeho kli¢i. Zakladni stavebni ¢asti
algoritmu DES je substituce nésledovana permutaci, kterd se s pomoci klice aplikuje na

otevieny text. Tato celd Cast se nazyva runda. Algoritmus DES obsahuje 16 rund [8].

6.1 Popis algoritmu

Prvnim krokem je pocatecni permutace. PoCate¢ni a konecna permutace nema vliv na
bezpecnost. Slouzi pouze k jednodussimu zavadéni otevien¢ho a zaSifrovaného textu do
mikroCipti DES. Poté je blok rozdé€len na levou a pravou polovinu o délce 32 bith. Pak
nasleduje 16 rund, v nichz jsou provadény identické operace davajici dohromady funkci

f . Tyto operace kombinuji kli¢ s otevienym textem [8§].
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Obr. 5 — Schéma algoritmu DES [8]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 23

6.2 Pribéh rundy

Nejprve jsou posunuty bity kli¢e a nasledn¢ je z n¢j vybrano 48 bitli. Prava polovina dat je
pomoci expanzni permutace rozsifena na 48 bith a zkombinovana pomoci funkce XOR
s nov¢ vzniklym 48-mi bitovym kli¢em. Pak jsou data zpracovana osmi S-boxy, které¢ maji

na vystupu dohromady 32 biti. Tyto bity jsou pak dale permutovany a vznika funkce f
[8].
Vystup z této funkce je pomoci funkce XOR zkombinovén s levou polovinou. Vysledkem

je nova prava polovina. Novou levou polovinu dostdvame ze staré pravé poloviny. Tento

postup se opakuje 16-krat a tvoii 16 rund algoritmu DES [§].

4h ..
— )17 iR . Ky | .

Obr. 6 — Jedna runda algoritmu DES [4]
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Rundu lze vyjadrit i takto:

L =R, 2)
R=L,® f(Ri—laKi)

Kde:

L, je leva polovina dat v i-tém kroku
R, je prava polovina dat v i-tém kroku
K, je kli¢ v i-tém kroku

£ je funkce popsana vyse [8]

6.2.1 Transformace klice

Vytazenim kazdého osmého bitu dostaneme 56 biti klice. Téchto 56 bitli se rozd¢€li na dve

28-mi bitové poloviny. Tyto poloviny se posunou rotaci o jeden nebo dva bity vlevo podle

aktualni rundy [8].

Tab. 1 — Rotace klice na zaklade aktuadlni rundy [8]

Funda 1 213 4 | 5 |6 /| 8 S 1m [ ]15 [ 16
FPocet 1 1 2 21212 212 1 212 2 212 12 1

Poté se provede kompresni permutace, kdy se méni uspotadani bitii a zaroven se vybere
z klice 48 bitl, se kterymi se dale pracuje. V kazdé rundé€ je tak pomoci posunt vytvoiena

jind podmnozina biti klice [8].
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6.2.2 Expanzni permutace

Expanzni permutace (n€kdy nazyvana E-box) rozsifuje pravou polovinu dat z 32 na 48
bitli. Kazdému prvnimu a ¢tvrtému vstupnimu bitu odpovidaji dva vystupni bity. Kazdému
druhému a tfetimu vstupnimu bitu odpovidé jen jeden vystupni bit. Prava polovina dat tak

bude mit stejnou délku jako klic. Tato operace vSak nema zadny kryptograficky ucel [8].

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 2 3 4 56 78 9 10 1112 1314 15 16 1718 1920 21 22 2324

Obr. 7 — Expanzni permutace [8]

6.2.3 S-box substituce

Prava polovina dat se pomoci funkce XOR zkombinuje sklicem a nasleduje S-box
substituce. Substituce je vykondvana v osmi S-boxech neboli substitu¢nich boxech. Kazdy

S-box ma 6 vstupti a 4 vystupy. Celkovy vystup ze vSech S-boxti pak bude mit 32 bita [8].
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48-mi bitovy vstup

S-box 1 S-box 2 S-box 3 S-box 4 S-box 5 S-box 6 S-box 7 S-box 8

32-t1 bitovy vystup

Obr. 8 — Substituce v S-boxech [8]

S-box je vlastné tabulka, kterd ma 4 fadky a 16 sloupcti. Vstupni bity slouzi jako index pro
vyhledani vystupil v tabulce. Kombinace prvniho a Sestého bitu ukazuje fadek a prostredni

bity 2-5 ukazuji sloupec [8].

Tab. 2 — S-boxy [4]

0 1 2 3 4 = & 7 8 9 1 112 13 14 15

ol 14 4 13 1 2 15 11 8 3 moa 2 5 9 o 7
511 0 15 7 4 14 2 13 I 1w & 12 11 9 5 3 )
2 4 1 14 L ] 211 15 12 9 7 3 10 5 0
3|15 12 B 2 4 9 1 7 5 11 3 M4 1 0 & I3

o] 15 1 5 14 s 11 3 4 2 7 213 12 0 5 10

5] 1 3 13 4 715 2 B 14 12 0 I 1w & 9 11 5
2 0 14 711 1w 4 I3 1 5 & 12 6 9 3 2 15

Il 13 g 10 1 o1l 4 2 11 & 7 2 o 5 14 9

01 10 o 9 14 &6 3 15 5 L1312 T 11 4 2 ]

S| L] 13 7 0 9 3 4 & 10 2 8 05 14 12 11 15 1
2] 13 6 4 9 8 15 3 0 mn 1 2 2 5 10 14 7

3 o1 13 o & 9 8 7 4 15 14 3o 5 2 12

ol 7 13 14 3 0 6 9 10 1 2 b 5 11 12 4 15

Se | L] 13 8 1 5 6 15 0 i o4 7 2 2 w14 9
2] 10 6 9 0o 12 11 T 13 15 1 3 14 5 2 8 4

3 3 15 0 & 10 1 13 8 4 5 11 12 7 2 14

0 2 12 4 1 710 11 & B 5 3 15 13 0o 14 9

Ss L] 4 11 2 12 4 T 13 1 5 0 15 10 3 9 86
2 4 2 L1137 8 15 9 12 5 6 3 014

il n 5 12 7 [ 2 13 & 15 o & 10 4 5 3

0 2 I 10 15 9 2 & 8 013 i 4 14 7 5 11

Se [ 1] 10 15 4 2 712 @ 5 & I 13 14 0 11 3 )
2 9 14 15 5 2 812 3 To0 4 10 113 1 &

3 4 3 2 12 9 5 15 10 11 14 1 T 6 0O 8 13

ol 4 1 2 14 15 0 &8 13 3 12 9 T 5 10 8 1

S;| L] 13 0 n 7 4 9 L1 14 3 5 12 2 15 8 6
2 1 4 11 13 12 37 14 10 15 & 8B 0O 5 9 2

3 & 11 13 ) 1 4 10 7 9 5 o 15 14 2 3 12

ol 13 2 B 4 & 15 11 [ (. 3 14 5 o 12 7

Sz | 1 15 13 & 10 3 7 4 12 5 6 11 o 14 9 2
2 711 4 1 a9 12 14 2 o & 10 13 15 3 5 )

3 2 1 14 7 4 10 & 13 15 12 9 0 3 3 6 11
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vvvvvv

v algoritmu DES nelineérni a proto zajist'uji bezpecnost celého algoritmu [8].

6.2.4 P-box permutace

Vystupy z S-boxil jsou permutovany v P-boxech. Tato permutace byva n€kdy oznacovana
jako piima permutace. Vysledek permutace se pomoci funkce zkombinuje s pocatecni
levou polovinou dat a stava se z n€j nova prava polovina. Nova leva polovina je tvofena
starou pravou polovinou. Timto krokem kon¢i jedna runda. Poslednim krokem algoritmu,

ktery nasleduje po provedeni vSech 16ti rund, je kone¢na permutace [8].

6.3 DeSifrovani

Algoritmus DES je navrzen tak, aby byl univerzalni. Pro deSifrovani tak pouzivame stejnou
funkci, pouze musime pouzivat kli¢e v opacném poradi [8].

6.4 Slabé a poloslabé klice

Nekteré klice jsou oznacovany jako slabé, protoze i pies pocatecni rozdéleni na dve

poloviny a naslednou rotaci ztistavaji kli¢e beze zmény po celou dobu algoritmu [8].

Tab. 3 — Slabe klice DES v hexadecimalnim vyjadrent [8]

Hodnota slabého klige (= partnimi bity) skutedny klid

1010 | 1010 | 1010 | 1010 | 0000000 | 0000003
1FIF_| 1FIF | OEOE | OEOE | 0000000 | FFFFFFF
OEQE | OEOE | 1FIF | 1FIF | FFFFFFF | 000000Q
FEFE | FEFE | FEFE | FEFE |FFFFFFF | FFFFFFF

Poloslabé kli¢e jsou takové pary klict, které Sifruji otevieny text na uplné stejny

zaSifrovany text [8].
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6.5 Trojnasobny DES (3DES)

Jiz dlouho pfedtim nez byl DES prolomen bylo pracovano na jeho nastupci. Mnoho
softwaru a hardwaru bylo vytvofeno pro ptvodni DES. Z divodu kompatibility bylo
vyhodnéjsi vylepsit plivodni algoritmus nez vytvofit zcela novy. 3DES vyuziva tii kli¢t
k zaSifrovani bloku otevien¢ho textu. Otevieny text je postupné Sifrovan tfemi 56-ti

bitovymi kli¢i [2].
Sifrovéni

>LDES DES’! DES_J

A A A

A 4

Otevieny text K1 K2 K3 Zasifrovany text

A

f_DES'1 DES D‘lzim:

Desifrovani

Obr. 9 — Trojnasobny DES [8]

Odesilatel zasifruje otevieny text pomoci klice K1, pak deSifruje pomoci klice K2 a poté
op¢t zaSifruje pomoci klice K3. Pii deSifrovani je tieba pouzit klice v obraceném potadi
[4].

Pocet pokust pfi Gtoku hrubou silou tak vzrostl z 2°° na 2''%. Tim byla zna&ng zvysena

bezpecnost algoritmu [8].
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7 ALGORITMUS RSA

Algoritmus RSA je pojmenovany po svych tviircich — Ronu Rivestovi, Adi Shamirovi a
Leonardu Adlemanovi. RSA je ze vSech algoritmi vetejného kli¢e tim nejjednodussim,

nejsrozumitelnéj$im a presto skute¢né bezpecnym [8].

Algoritmus byl vymysSlen vroce 1977 a pouziva se jak pro Sifrovani, tak pro digitalni
podpisy [4].

Algoritmus RSA je zalozen na faktorizaci velkych ¢isel. Vefejny a soukromy kli¢ je

generovan ze dvou obrovskych (az nékolika set mistnych) prvocisel [8].

7.1 Popis algoritmu

Obsah této kapitoly byl pfevzan z [4] a upraven.
= Nejprve se ndhodn¢ zvoli dvé velka prvocisla p a g.
= Poté se vypocte Cislo n

n=pq 3)

= Zvoli se Sifrovaci kli€ e tak, aby platilo:
NSD(e,p(n)) =1 4)

kde: @(n)=(p-1(g-1)

* Pomoci rozsifené¢ho Euklidova algoritmu se vypocte deSifrovaci kli€ d.

d = e mod(p(n)) (%)

Tuto rovnici Ize také zapsat jako:

ed = 1mod(¢(n)) (6)

Cisla e a n slouzi jako vefejny kli¢, &islo d pak jako soukromy kli¢ [4].
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* Vyraz pro Sifrovani, kde ¢, jsou jednotlivé bloky zpravy:

¢, =m; modn (7

» Pro desifrovani pak plati:

m, = c{ modn )

Pro jednotlivé bloky zpravy m, musi platit m, <n. Cisla p a ¢ uschovame a také je
nesmime zvefejnit. Pro vétsi bezpecnost se voli tyto Cisla priblizné stejné velka. Zpravu lze

stejn¢ dobie zaSifrovat iklicem d a deSifrovat klicem e [8].

7.2 Vlastnosti algoritmu

Cislo n by mélo byt vétsi nez 129 mist, protoze soudasna technologie nedokaze rozlozit

vice jak 129-ti mistny dekadicky modul [8].
Pokud by se n¢kdo pokousel prolomit algoritmus pomoci ttoku hrubou silou, tak tato
metoda je jesté¢ mén¢ efektivni nez se pokusit faktorizovat Cislo n [4].

RSA je vsak asi 1000-krat pomalejsi nez DES pii hardwarové realizaci a 100-krat

-----

v

Algoritmus se da urychlit vhodnou volbou hodnoty e. NejpouZzivanéjsi jsou hodnoty 3, 17,
65537. Cislo 65537 totiz obsahuje v bindrnim vyjadieni pouze 2 jedni¢ky, &imz se

urychluje vypocet [8].
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8 EL GAMALUV SYSTEM

El Gamaliv systém patii také mezi algoritmy vefejného kli¢e a byl navrzen roku 1985.

Algoritmus miize byt pouzit jak pro Sifrovani, tak pro digitalni podpis [4].

Bezpecnost tohoto algoritmu zavisi na slozitosti vypoctu diskrétnich logaritmt [8].

8.1 Popis algoritmu

Obsah této kapitoly byl pfevzan z [4] a upraven.

Uvedeny algoritmus se pouziva pro Sifrovani.

Nejprve se zvoli prvocislo p a dvé ndhodna ¢isla g a x tak,aby g<p a x<p

Poté se dosadi do vzorce:

y =g"(mod p)

Veftejny kli¢ je tvoten Cisly (v,g,p) a soukromym kli¢em je Cislo x.
K zasifrovani zpravy m, je tteba si zvolit ndhodné Cislo £ tak, aby platilo:

NSD(k,p-1) =1

Pro délku zpravy plati:

0<m<p-1

Zasifrovanou zpravu tvoii nasledujici par (7,s):

r=g"(mod p)
s = (yk (mod p)Xm(modp -1))

Pro desifrovani je tteba vypocist:

m=s/r*(mod p)

9

(10)

(1)

(12)

(13)
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Nevyhodou tohoto systému je, Ze zaSifrovany text ma dvojnasobnou délku jako otevieny
text. Délka prvocisla p se doporucuje nejméné 768 bitli. Pro dlouhodobé¢jsi ucely pak 1024

biti 1 vice [5].

8.2 Ukazka Sifrovani pomoci El Gamalova systému

= Zvolime si prvocislo p = 11 a Cisla g = 4, x = 8. Ob¢ cisla jsou mensi nez prvocislo

p.

= Poté vypotteme y = g*(mod p)=4*(mod11)=9

= Vefejny kli€ je tvoten ¢isly y =9, g=4,p=11.
Soukromy kli€ je tvotfen Cislem x = 8.

» Chceme zasifrovat zpravu m = 5. Zvolime si ndhodné ¢islo £ = 7. Cislo k£ nesmi mit

zadné spole¢né soucinitele s Cislem (p - 1).
= Vypocteme par (7,s):
r=g"(mod p)=4"(mod11)=5
s = (y* (mod p))m(mod p—1))= (97 (mod11)5(mod10)) = 45 = 20
Par (r,s) tvoti zaSifrovany text.

* Vypoltem m =s/ r)‘(mod p) =20/4 =5 dostavame zpét pivodni zpravu [4].
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9 ZAKLADY JAZYKA HTML

9.1 Pravidla pro zapis tagi

Jazyk HTML je zalozen na znackéch, které se nazyvaji tagy. Diky témto taglim pak

ptislusny webovy prohlize¢ pozna, jak zobrazit obsah stranky.
Zakladni pravidla pro zapis tagu:

» Zacatek prvku se oznaci oteviracim tagem tak, Ze se napiSe pfislusna zkratka

uzaviena z obou stran symboly ,,<* a ,,>*.

= Konec prvku se oznaci tzv. uzaviracim tagem. Uzaviraci tag se lisi od oteviraciho
tagu pouze pifidanim lomitka pfed zkratku. Ne vSechny tagy maji pfislusny
uzaviraci tag. Pfikladem mulze byt tag <br> pro zalomeni tadku, pro ktery

neexistuje tvar </br>.

= Atributy tagu se vpisuji do oteviraciho tagu oddélené mezerou. Hodnota atributu se

CC__¢¢

vklada za zna

13].

a je uzaviena uvozovkami. Uzaviraci tag nema zadné atributy

9.2 Struktura HTML dokumentu

Vsechny HTML dokumenty maji stejnou vychozi strukturu, ktera tvoti zéklad stranky:

<html>
<head>
<title>Ndzev stranky</title>
</head>
<body>
Obsah
</body>
</html>
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* tag <html> vymezuje zacatek a konec dokumentu a pozndme podle néj, Ze jde o

HTML dokument.

* tag <head> definuje hlavicku. Hlavicka obsahuje informace o dokumentu, které

nebudou zobrazeny webovym prohlizecem.
* tag <title> urcuje nazev dokumentu, zobrazuje se v zahlavi stranky.

* tag <body> urcuje télo dokumentu [3].

9.3 Nadpisy

V jazyku HTML je definovdno 6 Urovni nadpisii od nejvétSiho <hl> az po nejmensi

<h6>. Jediny mozny atribut u nadpisti je vlastnost align [3].

9.4 Obrazky

Pfi pouziti tagu <img> vlozi webovy prohlize¢ do dokumentu obrazek, ktery

specifikujeme v tagu <img> pomoci atributu src. Dalsi atributy tagu <img> jsou:
» width - Sifka obrazku v pixelech
* height- vySka obrazku v pixelech
* border — tloustka ramecku kolem obrazku v pixelech
= alt — alternativni popis. Tento atribut se hodné¢ pouzival v minulosti. Rychlosti
piipojeni byly mnohem pomalejs$i nez dnes a stahovani obrazkli bylo casové
naro¢né. Pomoci alternativniho popisu ziskal uZzivatel zékladni informace o

obrazku, aniz by ho musel zobrazovat. Nyni alternativni popis slouzi zrakové

postizenym, ktefi k prohlizeni Internetu pouzivaji mluvici prohlizece [3].

9.5 Odkazy

Odkazy jsou neodmyslitelnou soucasti webové stranky. Vytvoii se pomoci tagu <a>.
Obsah mezi tagy <a> a </a> je pfeménén na oblast, ktera po kliknuti odkazuje na
dokument specifikovany atributem href. Mezi tagy <a> a </a> se miiZe nachazet text

nebo obrazek [3].



UTB ve Zliné, Fakulta aplikované informatiky, 2008 35

9.5.1 Zpisoby definovani adresy odkazu
Obsah této kapitoly byl pfevzan z [3] a upraven.

» (Odkaz na dokument, ktery je ve stejném adresati jako aktudlni dokument.
Hodnota atributu href bude stejnd jako nazev souboru, na ktery chceme

odkazat.

<a href=“strana2.html“>0dkaz</a>

* (Odkaz na dokument, ktery je umistén ve slozce, ktera je ve stejné slozce jako
aktualni dokument. Hodnota atributu href bude nazev slozky a za lomitkem

nasleduje nazev souboru.

<a href=“slozka/strana2.html“>0dkaz</a>

» (Odkaz na dokument, ktery je umistén o troven vys v souborové struktuie.

<a href=“../strana2.html“>0dkaz</a>

= Relativni odkaz, ktery odkazuje na dokument umistény na jiném webovém

S€rveru.

<a href="http://www.seznam.cz/"”>odkaz</a>

9.6 Tabulky

Tabulka je usporadany prvek, slozeny z fadkt a sloupct, které obsahuji bunky. Obsah
bun¢k mulize byt text, obrazek nebo i dalsi tabulka. Tagy <table> a </table> urcuji,
kde zac¢ina a kon¢i tabulka. Tagy <tr> a </tr> uréuji fadek a tagy <td> a </td> urcuji

bunky uvnitt fadku. Tag pro sloupce neni definovan [3].

Vytvoteni tabulky o dvou tadcich a dvou sloupcich:
<table>
<tr><td>burikal</td><td>bunka2</td></tr>
<tr><td>bunka3</td><td>bunkad</td></tr>

</table>
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9.7 Cislovany seznam

Cislovany seznam vytvoiime pomoci tagu <ol> a polozky seznamu tagem <1i>. Oba
tagy jsou parové. Zakladni nastaveni ¢islovani je arabskymi ¢islicemi. Pomoci atributu

type miize nastavit rizné druhy cislovani:
» type="“A"“ - oznaceni polozek velkymi pismeny
» type=“a"“ —oznaceni polozek malymi pismeny
»  type="I" - cislovani velkymi fimskymi ¢islicemi

»  type="i"“ — ¢islovani malymi fimskymi Cislicemi [3]

9.8 Necislovany seznam

Necislovany seznam vytvofime pomoci tagu <ul> a polozky seznamu opét tagem <11>.
Pocet polozek stejné jako u Cislovaného seznamu neni nijak omezen. Pomoci atributu

type lze nastavit druh odrazek:
» type=“square" — odrazky budou ve tvaru ¢tverecku
» type=“circle" — odrazky budou ve tvaru kolecka

» type=“disc™ — odrazky budou ve tvaru vyplnéného kolecka [3]
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10 KASKADOVE STYLY CSS

Smyslem kaskddovych stylii CSS (Cascading Style Sheets) je oddélit styl od struktury
dokumentu. Od vzniku CSS je doporu¢ovano nepouzivat HTML k tipravé vzhledu a pouzit

kaskadové styly. CSS ma odlisnou syntaxi nez HTML [3].

f {color: black ; font-size: 14px)

/N T

Prvel ktery Deklarace stylu Atributy se
styl definuje addéhyi
stfednikem

Obr. 10 - Zapis vlastnosti odstavce pomoci CSS

10.1 MoZnosti zapisu CSS stylu

* Pfimo v html kddu pomoci atributu style:
<p style=“color: black ; font-size: 14px“>
=V hlavicce HTML dokumentu pomoci tagu <style>.

= Pomoci externiho stylopisu. Pokud zapiSeme definici styli pfimo do HTML
dokument, pak jsou tyto styly pouzitelné jen v ramci jednoho dokumentu. Vyhoda
externiho stylopisu je, ze mizeme jednoduSe definovat styl pro nékolik HTML

dokumentu.

Nejprve musime vytvofiit soubor s ptiponou .css a do néj umistime vSechny definice
stylii. Do hlavicky kazdého HTML dokumentu, kterému chceme pfifadit dany styl,

vlozime odkaz na vytvoteny CSS soubor:
<link rel="stylesheet" type="text/css" href="styly2.css">

Uprava takto vytvofenych stylli je velmi jednoduchd, protoze staéi upravit CSS
soubor a zména se projevi ve vSech dokumentech, které maji ve své hlaviéce odkaz

na dany CSS soubor [3].
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10.2 Definovani tiid styla

Pomoci tfidy si vytvotfime vlastni prvek, kterému pfifadime definici stylu. Tfidy mohou byt

aplikovany k jakémukoliv tagu pomoci atributu class. Vytvoreni tfidy popisek:
.popisek {font-style: italic;text-align: center}

Ptitazeni tfidy popisek k tagu <div>:

<div class="popisek”>

Tfidu mizeme také definovat jen pro pouziti surCitym tagem. Nasledujici piiklad

demonstruje definici tfidy, kterad mize byt aplikovana jen na odstavce:

p.popisek {font-style: italic;text-align: center}

Nasledujicim zplisobem miizeme definovat ID tfidu a pak ji aplikovat na tag pomoci

atributu ID:
#menu {width: 226px ; float: left}
<div ID="menu”> </div>

ID tfida v§ak muze byt aplikovana pouze na jeden prvek HTML dokumentu [3].

10.3 Pisma

Pismo nastavime pomoci vlastnosti font-family. MiZeme zde zadat i n¢kolik druhti
pisem za sebou. V pfipad¢, ze ndvstévnik stranky nema pismo nainstalované, prohlize¢

pouzije dalsi pismo ze seznamu.

Velikost pisma upravime vlastnosti font-size. Velikost mizeme zadat v piisluSnych
jednotkdch nebo pomoci klicovych hodnot: xx-small, x-small, small,

medium, large, x-large a xx-large.
Nastaveni druhu a velikosti pisma :

hl { font-family: Arial, Helvetica, sans-serif ; font-size:

medium }
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10.4 Barvy
Obsah této kapitoly byl pfevzan z [3] a upraven.
Barvu prvku nastavime pomoci vlastnosti color. Barvu pozadi prvku pak pomoci
vlastnosti background-color. Hodnotu barvy lze zapsat né¢kolika zpiisoby:
» hexadecimalnim vyjadienim:
h2 {color: #FFO0000}
= pomoci preddefinovanych nazvii:

h2 { color: red }

= pomoci RGB modelu:

h2 { color: rgb (255, 0, 0) }

10.5 Vlastnost padding

Vlastnost padding slouzi ke zvétSeni nebo zmenSeni vnitiniho okraje prvku. Narozdil od
jazyka HTML, kde se hodnota vlastnosti padding méni na vSech strandch zaroven, je u
CSS moznost nastavit Sitku okraje kazdé strany zvlast. Nulovd hodnota znamend zruSeni
okrajti.

Pomoci vlastnosti padding-top, padding-right, padding-bottom a
padding left Ize nastavit jednotlivé okraje zvlast. Pouzitim vlastnosti padding a
zépisem vSech 4 hodnot dosdhneme upravy okrajii v poradi : vrchni okraj, pravy okraj,

spodni okraj a levy okraj [3].

Nastaveni vybraného okraje: p { padding-top: 100px}

Nastaveni vSech 4 okraji: p { padding: 10px 20px 30px 40px}
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10.6 Vlastnost margin

Vlastnost margin slouzi ke zvétSeni nebo zmenseni vnéjsiho okraje prvku. Pomoci
vlastnosti margin-top, margin-right, margin-bottom a margin-left lze
nastavit jednotlivé okraje zvlast. Pouzitim vlastnosti margin a zapisem vSech 4 hodnot

dosdhneme upravy okrajt v potadi : vrchni okraj, pravy okraj, spodni okraj a levy okraj [3].

10.7 Vlastnost float

Pomoci vlastnosti float nastavujeme obtékani prvku.

Hodnoty vlastnosti float:
* right —zarovnd prvek k pravému okraji a text bude obtékat z levé strany
» left - zarovnd prvek k levému okraji a text bude obtékat z pravé strany

* none - zru$i obtékani prvku [3]
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II. PRAKTICKA CAST
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11 POPIS TVORBY WEBOVEHO PRUVODCE

11.1 Design webovych stranek

Stranky byly navrzeny tak, aby ptisobily jednoduSe, ptfehledné a pfesto zaujaly svym
designem. Pro dobrou Ccitelnost textu jsem zvolil bilé pozadi a pomérné velké rozméry

stranky. Polozky grafického menu reaguji na ptejeti kurzoru zménou barvy.

SFNERES fiEREFRR

fakiadni pojrmy
Revpadfbond Sl

Elitta

Zakladni pojmy

Hesler a en i
Ervptografie
DES .
Ermplogalic o wida, kterk 1 vyulsim mabematicy fifrupe o deffge data Umsoline uschovst catbvd
ESA slfemnuce neko 3 plenbliel ples neeaberpetiend £ jakio je irfernet

. co dnypiogngfie e vldds o weivdfesl Birovecoh oeldmal. bopioanaiivs e proces balidsi
v vy pe Salifrevamdbo fexin v pAEedd, by el b digeosicl pilshlat R Kepdeloge
e pak gouketeie - spiadentw pro Ervpfagead o bopocaseliee © (PIPER. MURFHY. 2006,
Eryplogroihe v prood 1 15-16)

B Gearnaklv syl

© prlvndhc Diots Kberk mebcn bi ftena a thdpdna bes pkgchinckr spatirsd se nagieagd otevient 138 Precer
plemiey otowfrnthe e de pefueled pode s mampeh Srovhid Sfowiodn verdih rxffrorand e
Cmalcem je pak deffromind, kdy = mdfrorand text plese den it oy ctevfeny text

Obr. 11 - Design webového pritvodce

11.2 Struktura stranek

Zakladni stranka Index .html obsahuje vSechny diilezité soucasti jako hlavicku, grafické
menu a ram, ve kterém se zobrazuje obsah. Ostatni stranky uz pak tvoii konkrétni obsah

bez grafickych prvk.

Hlavicka, menu i rdm s obsahem jsou kazdy zvlast’ definovany tagem <diwv>, na ktery je
aplikovana pfislusna tfida. Polozky menu odkazuji vZzdy na prvni stranku dané kapitoly.

Pohyb v ramci kapitoly pak realizuji Sipky v pravém hornim rohu.
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11.3 Meta tagy

V hlavi¢ce kazdého HTML souboru je pomoci meta tagu nastaveno spravné koédovani
cestiny:
<meta http-equiv="content-type" content="text/html;

charset=windows-1250">

Nasledujici meta tag ukazuje, Ze stranka byla vytvotena v programu PSPad:

<meta name="generator" content="PSPad editor, www.pspad.com">

11.4 Uziti ti'id kaskadovych stylu

Pti tvorbé jsem vyuzil externiho stylopisu kaskadovych stylii. Definice tfid a stylt je tak ve
dvou zvlastnich souborech. Styly pro stranku Index .html jsou umistény v souboru
styly.css a styly pro obsah stranek jsou v souboru styly2.css. V kazdé strance jsou pak

aplikovany pomoci odkazu na externi soubor:
<link rel="stylesheet" type="text/css" href="styly.css">

Toto feSeni je velmi piehledné a nasledna tprava styli jednotlivych prvka je velmi

jednoducha.

Kazdy prvek ma sviij styl definovany pomoci tfidy kaskadového stylu. Napftiklad tfida ram
definuje pozadi, na kterém se zobrazuje obsah, Sitku prvku a zarovnani vpravo. Okraje

padding amargin jsou nastaveny na nulovou hodnotu a ramecek téz nebude vykreslen:

.ram {

background:url (bg.jpg) ;
width: 774px;

float: right;

margin: 0;

padding: 0;

border: 0;

}
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11.5 Popis menu
Po spusteni stranek je vychozi pozice v menu prvni kapitola s nadpisem kryptografie.

Zména barvy polozky pfi piejeti kurzorem je realizovana pomoci tiid. Kazda polozka menu
ma svou tfidu, ve které je definovan obrazek jako grafické pozadi tladitka. Obrazek ma
vSak dvojnasobnou §itku nez menu, protoze obsahuje 1 vzhled pfi piejeti kurzorem. Pomoci
pseudotiidy odkazu .hover je nastaveno, aby se pfi piejeti kurzoru obrazek posunul o
polovinu. Timto je docileno reakce menu na kurzor bez nutnosti nahravat dalsi obrazek.

Pro spravnou funk¢nost je tfeba aplikovat posunuti obrazku i pro pseudotiidu .active.

.zaklad a {
background: url (polozkal.jpg):;
display:block;
height: 44px;

width: 212px;

}

.zaklad a:hover {
background-position: -212px 0;
}

.zaklad a:active {

background-position: -212px 0;

Zakladni pojmy Iakladni pojmy

Obr. 12 - Obrazek slouzici jako pozadi polozky zdkladni pojmy

}

Posunuti obrazku namisto nahravani nového je vyhodné&jsi, protoze pii prohlizeni stranek

neni tfeba Cekat na stazeni nového obrazku a reakce na pohyb kurzoru je okamzita.
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11.6 Zobrazeni obsahu

Pomoci tagu <iframe> je vytvofen vnofeny ram, ve kterém se zobrazuji jednotlivé
stranky s obsahem. Tag <iframe> ma definovany nazev pomoci vlastnosti name. Tento

nazev je pak vyuzit pro zacileni odkazli z menu.

Pozadi ramu je definovéano v tfid¢ . ram. Okraje zobrazovaného textu pak v tfidé. text:

.text |
margin: 50px 50px Opx 65px;
padding: O;
border: 0;
}

Pohyb v ramci kapitoly je realizovan pomoci odkazii s obrazkem Sipky. Na posledni

strance se objevi pouze Sipka pro pohyb zpét a naopak.
Vytvoteni odkazl pro pohyb v ramci kapitoly:

<div align="right"><a href="Desl.html"><img
src="sipka leva.jpg" alt="predchozi strana"></a><a
href="Des3.html"><img src="sipka prava.jpg" alt="dalsi

strana"></a></div>

Na strankach jsou pouzity nadpisy Grovni <h1> az <h3>. Nadpis <h1> slouzZi jako

nadpis kapitoly, nadpis <h2> jako klasicky nadpis a <h3> jako podnadpis.
Vsechny nadpisy véetné obrazk jsou vycentrovany.

Styly zobrazovaného obsahu jsou definovany v souboru styly2.css:

hl {color: #000000;font-weight:bold;text-align: center}
h2 {color: #0099CC; font-weight:bold;text-align: center}
h3 {color: #0099CC; font-weight:bold;text-align: center}
P {text-align: justify}

div.popisek {font-style: italic;text-align: center}

img{borderstyle:none;color:white;border:0px;margin:0px;border
-width: Opx;border:0}

div.hlavni {width:620px}
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11.7 Zdrojovy kod hlavni stranky

Pro doplnéni zde uvadim zdrojovy kod hlavni stranky Index .html:
!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01
Transitional//EN">
<html>
<head>
<meta http-equiv="content-type" content="text/html;
charset=windows-1250">
<meta name="generator" content="PSPad editor,
www.pspad.com">
<link rel="stylesheet" type="text/css" href="styly.css">
<title>Pruvodce moderni kryptografii</title>
</head>
<body>

<div class="hlavni">

<div class="hlavicka">

<img src="hedka.jpg">

</div>

<div class="menu">
<div class="kryptografie"><a href="Kryptografiel.html"
target="obsahframe"></a>
</div>
<div class="kryptoanalyza"><a href="Kryptoanalyzal.html"
target="obsahframe"></a>
</div>
<div class="rozdeleni"><a href="Rozdelenil.html"
target="obsahframe"></a>
</div>
<div class="podpis"><a href="Podpisl.html"
target="obsahframe"></a>
</div>
<div class="certifikat"><a href="Certifikatl.html"
target="obsahframe"></a>

</div>
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<div class="des"><a
href="Desl.html"target="obsahframe"></a>
</div>
<div class="rsa"><a
href="Rsal.html"target="obsahframe"></a>
</div>
<div class="elgamal"><a href="Egl.html"
target="obsahframe"></a>
</div>
<div class="autor"><a href="Autor.html"
target="obsahframe"></a>
</div>
</div>
<div class="obsah">
<div class="text">
<iframe src="Kryptografiel.html" width="650" height="1200"
frameborder="0" scrolling="no" name="obsahframe">
</iframe>
<br><br><br><br>
</div>
</div>
</div>
</body>
</html>
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12 POPIS PROGRAMU PSPAD

woewe

webovych stranek nebo muze slouzit jako vyvojové prostiedi pro vybrany
programovaci jazyk. Prace s programem PSPad je velmi snadnd. Obsahuje mnoho

funkci pro rychlejsi a efektivnéjsi praci.

12.1 Vytvoreni nového dokumentu

Po kliknuti na menu soubor a zvoleni polozky novy se objevi okno s vybérem formatu.
Na ostatnich zalozkéach si miizeme vybrat z velkého mnozstvi pfednastavenych Sablon

nebo vybrat jeden z diive otevienych soubort.

Movy soubor X

Movi zoubor | Podle $ablony | Diive oteviend

TAT file ~
CAC++

COBOL

kS-005 Batch

Cazcading Style Sheet

Fartran

Fowpro

HTML multimighlighter
HHTHRL

IMI

Inno Setup Script
Java

JavaScnpt

Kl=<kart

Object Pascal

Fer

FHF

Python

RS5

S0L [Standard]
TeldTk

Te

LUMIE Shell Script

k5 WBSeript

Yizual Bazic

=L

w06 Azzembly bl

I ]9 H Staorno ]

Obr. 13 — Vytvoreni nového souboru

Po vybéru formatu se vygeneruje novy dokument sjiz pieddefinovanou zékladni

strukturou, do které miizeme okamzité psat zdrojovy text.
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3 PSPad|- [NovyZ.html]

D Soubor  Projekt Uprawy Hledat Zobrazk Format Mastroje  Skripty HTML  Masktaveni Okno  Mapovéda

Ooe- "e-E-0 kLT RODBS CRIEPY N R
1.. HowyZ html
Iﬁ ?....I....:I-ID....I....ZID....I....3Il:|....I....4ID....I....SID....I....SID....I....T"ID....I....8
. o @ @ <IDOCTYPE HTML PUBLIC "-f/W3C//DTD HTML 4.01 TransitionalffEN">
= <html:-
83 ': “% <head>
Q,HWP prvoiekt <meta http-egquiv="content-type" content="text/html; charset=windows-1250">
[l <meta name="generator™ content="P3Pad editor, www.pspad.com®s
<title=<ftitlex
<fhead>
<hody>
I
</body>
< fhtml>

Obr. 14 — Prostredi programu PSPad s nove vytvorenym HTML souborem

12.2 Prace s dokumentem

Program PSPad zvyraziiuje syntaxi. Klicova slova jsou graficky zvyraznéna, takze kod
vzdy plisobi velmi prehledné.
Uzitecné funkce ptistupné pomoci ikon:

#7  hledani v textu — najde a zvyrazni zadané slovo v textu

H+2
~ nahrazeni fetézce zadanym — nahradi zadany fetézec jinym. Pii kazdém vyskytu

hledaného fetézce se program dotazuje, zda chceme tento fetézec nahradit. Miizeme tedy

nahradit i jen n¢které z nich.
' hledani souvisejici zavorky — pokud nastavime kurzor pied zavorku, funkce nédm

najde ji odpovidajici druhou ¢ast

"l
& vraceni posledni provedené operace — navrat je mozny az o 1024 kroka
odvolani vraceni posledni zmény

=1 zapnuti nebo vypnuti zvyraznéni syntaxe

“"  zména zvyraznéni syntaxe na zvoleny format — zobrazi se okno se seznamem formati.

Zmény jsou viditelné ihned pfi oznaceni vybraného formatu.

El uzamknuti dokumentu pouze pro ¢teni
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upraveni HTML kodu pro vétsi Citelnost — odsadi kazdy tadek od levého okraje tak,
aby byl kod vice ptehledny.
B otevieni dialogu pro vybér barvy — na dialogu si miizeme vybrat:
" bezpecné barvy
= barvy z 16-ti barevné palety
*  stupné Sedi
* pojmenované barvy
* Dbarvy pouzivané ve Windows
Po najeti kurzorem na barvu se zobrazi jeji hexadecimalni vyjadieni a slovni

pojmenovani, pokud existuje.

G zobrazeni barvy — umoziuje zobrazeni barvy po zadani jejiho hexadecimalniho tvaru

nebo namichéni vlastni barvy

HTHL

#1 prevod HTML na TXT — vytvoii novy textovy dokument, ve kterém bude pouze text

bez tagii

@ nahled HTML stranky v prohlizeci

Velmi efektivni je pouzivani automatického dokoncovéani. Po napsani prvniho pismene
nebo c¢asti vyrazu a stisku CTRL + J nabidne program seznam moznosti na dokonceni

vyrazu sefazenych vzestupné dle abecedy.

Program PSPad nabizi také velké mnozstvi rozsifeni. Napiiklad po stazeni pftislusného

slovniku umoznuje kontrolu pravopisu.
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13 NASTAVENI SIFROVACIHO PROGRAMU TRUECRYPT

woewe

logickou jednotku a vSe co se nachdzi uvniti této jednotky je zaSifrovano. Program

umoziuje Sifrovani algoritmy - AES, Serpent a Twofish [9].
Program TrueCrypt je ke stazeni na této adrese:

http://www.truecrypt.org/downloads.php

13.1 Vytvoreni virtualni jednotky

Po nainstalovani a spusténi programu se objevi ivodni obrazovka:

B TrueCrypt

Wolumes  Swstem Kewfiles Tools Setkings Help Homepage

Drive_f_'-.-'u:ulume Size | Encryption algorithm Type |
Sig
b AtH
Gar H:
]
Sight
Sa |
G|

S [
S ()
e P
e ()
S
b =1

[£

Create Yolume ‘ i olume Properbes ] WipE At ‘

~Molume

| LJ Select File...
W Mewver save history
Yolurme Toals. .. ‘ Select Device. .,

Maounk Auto-Mount Devices Diisrmaount All ‘ Exik J

PR,

Obr. 15 - Uvodni obrazovka programu TrueCrypt
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Pro vytvofeni virtudlni jednotky klikneme na tlacitko ,,Create volume* a nasledn¢

potvrdime volby ,,Create a file container* a ,,Standard TrueCrypt volume*.

Objevi se dalsi okno, ve kterém zvolime ,,Select file* a vybereme, kde chceme jednotku

vytvorit a jak se bude jmenovat. Cestu k souboru ulozime pomoci tladitka ,,Save™ a

tlac¢itkem ,,Next* se posuneme dale.

3 TrueCrypt Volume Creation Wizard [Z”E”‘S—_('

Volume Location

| CHCrephisifrovaci_kontejner j Select File.., |

v Mewver save hiskary

& TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USE Flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved, copied and deleted as any normal file), Click,
‘Select File' to choose a filename For the conkainer and ko select the
location where wou wish the container to be created.

WARMNIMNG: IF vou select an existing file, TrueCrypt will MOT encrypt:
it; the file be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them ko the TrueCrypt container that vou are about
to create now,

Help | + Back | Mext = Cancel

Obr. 16 - Umisteni virtualni jednotky

V nasledujicim okné si vybereme algoritmus, kterym chceme data Sifrovat. K dispozici
jsou algoritmy AES, Serpent a Twofish nebo jejich vzdjemné kombinace. Pii kombinaci
AES-Twofish-Serpent jsou 128-mi bitové bloky dat nejdiive zasSifrovany pomoci algoritmu
Serpent, poté algoritmem Twofish a nakonec AES. Kazdy algoritmus pouziva k Sifrovani
svlj vlastni klic.

V dolni ¢asti okna si pak muzeme zvolit hashovaci funkci. Hashovaci funkce jsou

vyuzivany ndhodnymi generatory Cisel pro generovani klict [9].
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B TrueCrypt Volume Creation Wizard

Encryption Options

i~ Encryption Algorithm -

o Tes

FIPS-approved cipher (Rijndael, published in 1993) that may be
used by 115, government departments and agencies to pratect
classified information up to the Top Secret level, Z56-bit ke,
125-bit block, 14 rounds (AES-256), Mode of operation is XT3,

Mare information on AES Eenchrark

-Hash Algorithm

RIPEMD-160 LJ Information on hash algorithms

Help J < Back. | ek = | Cancel

Obr. 17 - Vyber algoritmii

Tlacitkem ,,Next*“ se posuneme na dalsi okno, kde zaddvame velikost virtudlni jednotky
v kilobytech nebo v megabytech. Po zvoleni vhodné velikosti opét klikneme na tlacitko

,.Next*.

B TrueCrypt Volume Creation Wizard

Volume Size

| 10l Ckp % MB

Free space on drive C:\ is 8883.59 MB.

Flease specify the size of the container ko create,

If wou create a dvnamic (sparse-file) container, this parameter will
specify its maximum size,

Mote that the minimum possible size of a FAT volume is 19 KB, The
minimurn possible size of an MTFS volume is 2573 KB.

Help < Back | Mext = | Zancel

Obr. 18 - Nastaveni velikosti virtualni jednotky
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Nasleduje okno, ve kterém zadavame heslo. Toto heslo budeme potiebovat pii kazdém

pfipojeni virtualni jednotky. Doporucuje se zadavat heslo del$i nez 20 znakl a vyuzivat

kombinace pismen, Cislic a specidlnich znak.

B TrueCrypt Volume Creation Wizard

Volume Password

Password: j

Confierm: | I

[ Use keyfiles
[ Display passwaord

It is wery impartant that vou choose a good passward, You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), Ik should
not conkain any names or dates of birth, It should not be easy to
quess, A good passward is a random combination of upper and lower
case letkers, numbers, and special characters, such as @ ~=$* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better), The maximurn password length is
&4 characters,

Help J < Back | Mext = | Zancel

Obr. 19 - Zadavani hesla

Poté generator nahodnych cisel vytvoii mnozinu ndhodnych cisel, ze které se vygeneru;ji
klice.

Tato mnozina ma délku 640B a jeji hodnoty jsou ziskavany na zaklad¢ aktualniho pohybu
mysi, stisknutych klaves a dal$ich ndhodnych veli¢in. Cim delsi a nahodné&jsi bude pohyb

kurzoru, tim bezpecné&jsi budou vygenerované klice [9].
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t Volume Creation Wizard E“i[zl

Volume Format

i~ Options

Filesystem lF.ﬁ.T w | Cluster i | [ Dynamic

Random Pool: B3EDE2ZES5724E1ESAEABCOTICOT00287 W
Header kKey:
Masker Key:

Done . Speed Left |

IMPORTANT: Move wour mouse as randomly as possible within this
window, The longer vou move it, the bietter, This significantlh
increases the cryphographic strength of the encryption keys, Then
click Format ko create the vaolume,

Help < Back | Format | Zancel

Obr. 20 - Generovani klici

Po kliknuti na tlacitko ,,Format®“ se zobrazi okno, které oznamuje UspéSné vytvoteni
virtualniho oddilu na ndmi zvoleném misté. Tlacitkem ,,Exit* se vratime zpét do uvodni

obrazovky.
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13.2 Pripojeni virtualni jednotky

Dal8im krokem bude samotné ptipojeni virtualni jednotky. Ze seznamu svazku si vybereme
ten, ke kterému chceme pfipojit virtudlni jednotku. Klikneme na ,,Select File...*“ a zvolime

nami vytvoienou jednotku. Tlacitkem ,,Mount® ptipojime jednotku.

Po zadani spravného hesla se provede piipojeni virtualni jednotky. Pokud vSe probéhlo

spravné, tak se u vybraného svazku zobrazi pfipojena jednotka.

B TrueCrypt

Volumes Swskem  Kewfiles Toals  Settings  Help Homepage

| | Drive | Yolume I Size | Encryption algorithm | Tvpe | #
b ol
(5]
G H;
e [
e
o
Gt |
S
e =
S )}
Gam P
()
b it
a5,

I0OME  AES Mormal

CACryptisifrovac_konkejner

[

Create Yolume 1 Yolume Properties., .. ‘ Wipedach ‘

olarne -

e ]

1 CACryptsifrovac_kontejner Lj Select File. ..

¥ Mever save history ‘

Yolume Tools, .. Select Device. ..

e

Disrmounk - Auko-Maount Devices Dismmount All ‘ Ezit ‘

Obr. 21 - Pripojend virtualni jednotka
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Cela tato virtudlni jednotka je Sifrovana v€etn€ jmen souborti a chova se jako opravdovy

disk. Soubory, které nahrajeme do této jednotky, jsou béhem nahravani ,,za letu® Sifrovany.

Pti kopirovani soubori mimo jednotku jsou data zpét deSifrovana. Pokud otevieme napf.
obrazek umistény uvniti této jednotky, tak se jeho obsah deSifruje do paméti RAM a
prohlize¢ ho zobrazi jako normalni obrazek. DeSifrované soubory nejsou nikdy ukladany

na disk mimo jednotku, pouze do paméti RAM.

Pokud chceme ukoncit praci a zajistit, aby se k souborim nikdo nedostal, staci zvolit
polozku ,,Dismount” nebo restartovat pocitac. Virtudlni polozka zmizi a k souborim
nebude mozné se dostat. Pokud budeme chtit se soubory znovu pracovat, je tieba opét
pfipojit virtualni jednotku a zadat spravné heslo [9].

Pti praci s programem TrueCrypt jsem nenarazil na zadné potize a mohu ho vrele
doporucit vSem zéajemctim, ktefi hledaji jednoduchy a piesto efektivni néstroj pro

zaSifrovani dat na svém pocitaci.
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ZAVER

Cilem této bakalarské prace bylo vytvofit WWW prlvodce, ktery srozumitelné vysvétli
dalezité pojmy z oblasti moderni kryptografie a ukdze princip zndmych algoritmi. Bylo
uvedeno rozdéleni na symetrické a asymetrické Sifry s vypisem jejich klicovych vlastnosti.
Kazdy z obou druhli se svymi vlastnostmi hodi k jinému ucelu a proto se i v praxi pouziva
kombinace obou druhtl. Priivodce se také zabyva klici a hesly, jez jsou pro kryptografii
velmi dulezite.

Algoritmt existuje velké mnozstvi a proto nebylo mozné zde popsat vSechny dilezité
algoritmy. Z tohoto diivodu jsem vybral jen 3 nejzajimavéjsi. Algoritmy DES a RSA jsem
vybral, protoze oba jsou nejpouzivanéjsi algoritmy ve své kategorii. El Gamaliv systém
pak z davodu jeho jednoduchosti a vyuzitelnosti pro digitalni podpis. Charakteristika

digitalniho podpisu je rovnéz uvedena vcetné schémata principu.

Soucasti teoretické Casti je také popis zakladi jazyka HTML a kaskadovych styla.
V praktické casti byl popsan postup pii tvorbé WWW privodce, ktery byl vytvoren
v programu PSPad. Tento program se ukdzal jako velmi vhodny a efektivni nastroj pro
vytvaifeni webovych stranek. Na zavér prace je uveden popis nastaveni Sifrovaciho
programu TrueCrypt, jez je také soucasti privodce. Tento program se osvédcil a mohu jej

viele doporucit.

Priivodce by mél slouzit jako pomticka pro kazdého, kdo se chce dozveédét o principech
moderni kryptografie. Privodce je optimalizovan pro prohlizece Internet Explorer a

Mozilla Firefox.
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CONCLUSION

The purpose of this bachelor thesis was to create a web guide, which will simply explain
the basic conceptions of modern cryptography and will show the principle of known

algorithms.

Basic division of ciphers into symmetric ciphers and the public key cryptography was
included along with the description of the main features. Each of the cipher type fits
different purposes and that is the reason why combination of both types is practically used.
The guide also deals with the keys and passwords, which are highly important for
cryptography.

There is big number of important algorithms, that is why it was not possible to describe all
of them. Because of that I have chosen 3 most interesting algorithms. I have chosen DES
and RSA, because they are both most used algorithms in their cathegory. El Gamal
cryptosystem was chosen because of its simplicity and availablity for digital signature. The

characteristics of digital signature with the scheme of principle is also included.

The basics of HTML language and cascade style sheets is also described in the theoretical
part. The process of creation of the web guide is described in the practical part. The web
guide was created in PSPad program. This program showed to be suitable and effective
tool for web pages creation. In the end of the thesis is a setup description of the encryption
program TrueCrypt, which is also part of the guide. This program was approved and I can

warmly recommend it.

The web guide should serve as a help for everyone, who wants to learn about modern
cryptography principles. Web guide is optimized for Internet Explorer and Mozilla Firefox

browsers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
MIPS Million Instructions Per Second

XOR  Exclusive OR

AES  Advanced Encryption Standard

RAM Random Access Memory
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