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ABSTRAKT

Diplomova prace pojednava o kybernetické bezpecnosti vybrané obchodni spolecnosti.
Teoreticka Cast je zaméfena predevsim na definici kyberprostoru a kybernetické bezpecnosti
se zhodnocenim aktualniho stavu v Ceské republice. Nésleduje popis vybranych
kybernetickych a jinych bezpecnostnich hrozeb. Poté je tato ¢ast, Sohledem na cast
praktickou, zakon¢ena popisem chranénych aktiv, véetné popisu jejich zabezpeceni pravé na
useku kybernetické bezpecnosti. Praktickd cast obsahuje popis vybrané obchodni
spolecnosti, véetné jejich konkrétnich chranénych aktiv. Nasleduje samotné posouzeni
kybernetickych rizik vybrané spole¢nosti, na které navazuje aplikace konkrétnich opateni.
Zavérem je prostiednictvim pfisluSnych softwarli vyhodnocena ucinnost aplikovanych

opatieni.

Kli¢ova slova: kybernetickd bezpe¢nost, chranéné aktiva, posouzeni rizik, metoda FMEA,

aplikace kybernetickych opatieni

ABSTRACT

The diploma thesis deals with the cyber security of a selected business company. The
theoretical part focuses mainly on the definition of cyberspace and cybersecurity with an
assessment of the current state of the art in the Czech Republic. This is followed by a
description of selected cyber and other security threats. Then, with regard to the practical
part, this part ends with a description of protected assets, including a description of their
security in the field of cyber security. The practical part contains a description of the selected
business company, including their specific protected assets. This is followed by the actual
cyber risk assessment of the selected company, followed by the application of specific
measures. Finally, the effectiveness of the applied measures is evaluated using appropriate

softwares.

Keywords: cybersecurity, protected assets, risk assessment, FMEA method, application of

cyber measures
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UvVOD

Ze statistik Policie Ceské republiky a nékolika poslednich zprav o stavu kybernetické
bezpecnosti Ceské republiky jasné vyplyvé, e kybernetické Gitoky a obecné kriminalita
pachana v kyberprostoru maji vzristajici tendenci. Tento trend v kombinaci se zkuSenostmi
autora diplomové prace v oblasti spravy informaénich technologii byl jednoznaénym

divodem vybéru tohoto tématu diplomové prace.

Cilem samotné diplomové prace, respektive jejiho autora, je vhodné prezentovat
problematiku kybernetické bezpecnosti vybrané obchodni spolecnosti, vcetné popisu
a vyhodnoceni ucinnosti konkrétnich aplikovanych opatfeni plynoucich z provedené

analyzy rizik metodou FMEA.

Teoreticka ¢ast prace bude rozdélena do tii kapitol. Prvni z nich bude vénovana teorii
kybernetické bezpe¢nosti. Konkrétné se bude jednat o definici kyberprostoru a kybernetické
bezpecnosti, k niz autor kromé odbornych publikaci vyuzije i zjisténych zavéri své ptivodni
bakalaiské prace Kyberneticka bezpecnost vybrané obce. Tato kapitola bude nasledné
uzaviena vyhodnocenim aktualniho stavu kybernetické bezpecnosti Ceské republiky
s ohledem na statem vydané podklady. Cilem druhé kapitoly teoretické casti bude popsat
konkrétni vybrané kybernetické a jiné bezpeCnostni hrozby, mimo jiné sohledem na
posledni platnou Zpravu o stavu kybernetické bezpe¢nosti Ceské republiky. Naopak cilem
nebude, jak je jiz ziejmé, detailni popis vSech soucasnych kybernetickych hrozeb. Tteti
kapitola definuje vybrana chranéna aktiva v oblasti kybernetické bezpecnosti véetné popisu

jejich zabezpeceni s ohledem na soucasné nejmoderngjsi praktiky a doporuceni.

Prakticka &ast prace bude stéZejni a z velké &asti Splni vyse stanoveny cil autora. Uvodni
kapitola popise vybranou obchodni spole¢nost. Nebude chybét situaéni nakres arealu, popis
a pudorysy budov tvoficich tento areal. Na toto navaze popis provozované lokalni sité,
vcetné koncovych prvkil ICT. Druha kapitola praktické casti prace Splni ulohu identifikace
moznych kybernetickych hrozeb. Ty budou nasledné¢ ohodnoceny a sestaveny v registr
kybernetickych hrozeb dané spole¢nosti rozdéleny na sedm dil¢ich tsekl. V této kapitole
budou vymezeny i useky moznych hrozeb, které nebudou identifikovany, nebot’ nejsou
predmétem cile diplomové prace. VySe vytvoreny registr kybernetickych hrozeb nasledné
poslouzi jako vstup k analyze a hodnoceni rizik metodou FMEA, respektive sedmi dil¢ich

analyz touto metodou. Piedposledni kapitola praktické Casti prace vycisli finan¢ni naroky na
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aplikaci z analyzy plynoucich opatteni. Nasledn¢ tato kapitola ptejde k podrobnému popisu

aplikace téchto opatieni.

Po aplikaci kybernetickych opatieni budou vy¢isleny realné, tedy kone¢né naklady. Zavérem
bude vyhodnocena u¢innost autorem prace aplikovanych kybernetickych opatieni. K tomuto
vyhodnoceni budou vyuzity vybrané softwarové néstroje v podob¢ desktopovych aplikaci,

vulnerability testti a jinych online nastroju.
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I. TEORETICKA CAST
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1 TEORIE KYBERNETICKE BEZPECNOSTI

Cilem této kapitoly je Ctenafi prezentovat problematiku kybernetické bezpec¢nosti s ohledem
na jeji postaveni a soucasny stav v Ceské republice. Pfedtim je vSak nutné definovat pojem

kyberprostoru, ktery predstavuje stézejni misto, kde se kybernetickd bezpecnost realizuje.

1.1 Kyberprostor

Drtiva vétSina odbornych publikaci zabyvajicich se problematikou kybernetické bezpecnosti
a bezpecnosti obecné, stejné tak jako autorova piivodni bakalarské prace (2021), uvodem
zminuje vizionaiskou definici kyberprostoru Williama Gibsona. Tu tento americko-
kanadsky spisovatel uvedl ve svém dile Neuromancer jiz v roce 1983 a ani zde nesmi tato

definice kyberprostoru chybét. Jeji znéni je nasledujici:

., Konsensualni halucinace kazdy den zakousend miliardami opravnénych operatorii vSech
narodu, détmi, které se uci zaklady matematiky... Grafickad reprezentace dat abstrahovanych
z bank v§ech pocitacii lidského systému. Nedomyslitelna komplexnost. Linie svetla sefazené

v neprostoru mysli, shluky a souhvezdi dat... * (Gibson, 1983)

Gibsonuv kyberprostor je pak mozné dle Jirovského (2007) navstivit pfimym propojenim
lidského mozku s pocitatem, pfi¢emzZ toto propojeni predstavuje jistou fikci. Sdm autor
diplomové prace k problematice kyberprostoru diive ve své bakalarské praci (2021) uvedl,

Ze se jedna o:

., Fikci, ktera nema zdadného vlastnika, neexistuji zde Zadné hranice, tento svét je volné
pristupny, plny informaci, bohuzel i dezinformaci a ve své podstaté tu neplati Zadna

pravidla. “ (Hajek, 2021)

Tuto definici pak velmi vhodné dopliuje odborna publikace CyberCrime, kde jeji autor
uvadi, ze:
,, Kyberprostor, oproti svétu redlnému, je znacné specificky a rozhodné je mylné se domnivat,

ze v ném budou fungovat stejnd pravidla, jako ve svete redalném. “ (Kolouch, 2016)

Zde se jiz odborné publikace rozchazi. Nekteré nejprve definuji Internet a definici
kyberprostoru k nému pak pouze piirovnaji. S tim v8ak autor diplomové prace nesouhlasi
a Vv podstaté nesouhlasil jiz ve své bakalarské praci (2021). S ohledem na provoz lokalnich
siti, které nejsou soucasti celosvétové sit¢ Internet, se nabizi otdzka, zda je tedy

kyberprostorti nékolik. Jiné zdroje, zejména ty zahrani¢ni, oproti tomu srovnavaji rtizné
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definice napfti¢ mnoha publikacemi a judikaturou. Nastésti v Ceské republice je od 1. ledna
2015 ucinny zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonti (zakon o kybernetické bezpe¢nosti). Autofi tohoto stézejni zakona v oblasti
kybernetické bezpecnosti pak konkrétné v § 2 pfisSli s vlastni definici kyberprostoru
V nasledujicim znéni:

. ... digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci. “ (Cesko, 2014)

S touto definici Ize bez vétsich vytek souhlasit. Dulezité je vSak jesté kyberprostor rozdélit
na hmotnou a nehmotnou ¢ast, coZ z uvedené zakonné definice nevyplyva. Nehmotnou ¢ast
1ze opét prirovnat k jiz zminéné fikci, zatimco hmotnou ¢ast tvoti prvky ICT (Hajek, 2021).
V kyberprostoru probiha v realném c¢ase nékolik rtuznorodych kybernetickych utoku za
sekundu. To Ize ¢tenafi prezentovat prostiednictvim obrazkd z webovych sluzeb, které

neustale monitoruji kybernetické titoky v celosveétové siti Internet.

Obrazek 1 Mapa kybernetickych utoki v realném case (Cyberthreat Real-Time Map, 2021)
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Threatbutt Internet Hacking Attack Attribution Map

usa (87.91.237.23) uses WordPress plugins against gbr (91.254.97.48) -- NSA tells us we can't
worked
69.189.187) uses Flame against hun (158.110.59.289) -- We'
(172.180.9.166) uses TROUSERSNAKE against can (195.54.29.99) -

.29.241) uses QUANTUM LEAP against usa (139.148.108.
250.194) uses Slammer aegainst bra (212.138.114.121) --

Obrazek 2 Mapa internetovych hackerskych ttoka v realném case (Threatbutt Internet
Hacking Attack Attribution Map, 2023)

Dle autora diplomové prace prave kybernetické utoky z velké ¢asti zhmotniuji onu fikei. Bez
ohledu na to, zda se jedné naptiklad o DoS utok ¢i podvodny e-mail, je tato fikce zhmotnéna
prostiednictvim lidského Uto¢nika a nasledné Skod, které kyberneticky utok napacha na
prvcich ICT, lidskych obétech ¢i jinych materialnich a finan¢nich statcich. Zde nastupuje na

fadu dnes neustale omilana kybernetickd bezpecnost.

1.2 Kyberneticka bezpeénost

Jiz v autorové bakalarské praci (2021) se zdalo logické hledat definici kybernetické
bezpecnosti €i jeji vychodisko v judikatufe. Zde opé€t nastupuje jiz zminény zdkon C.
181/2014 Sb., o kybernetické bezpecnosti a o zméné€ souvisejicich zakonl (zékon
0 kybernetické bezpecnosti), zakon €. 205/2017 Sb., kterym se méni zdkon €. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakoni (zdkon o kybernetické
bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi zakony, pfipadné zakon ¢.
127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont
(zakon o elektronickych komunikacich). Bohuzel tyto sté¢zejni zdkony pojem kybernetické

bezpecnosti nedefinuji (Hajek, 2021).

Na fadu tedy pfichdzeji dokumenty vydavané ustfednim spravnim organem v oblasti

kybernetické bezpecnosti, Narodnim tfadem pro kybernetickou a informacni bezpecnost.
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Tento ufad pravidelné¢ vydava né€kolik dokumentii. Za zminku stoji Zprava o stavu
kybernetické bezpe¢nosti Ceské republiky a Narodni strategie kybernetické bezpe&nosti
Ceské republiky. Konkrétné Narodni strategie kybernetické bezpeénosti Ceské republiky na
obdobi let 2015 az 2020 definuje kybernetickou bezpec¢nost takto:

., Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatieni a nastrojii smérujicich k zajisténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného
a soukromého sektoru, tak pro Sirokou ceskou verejnost. “ (Narodni strategie kybernetické

bezpeénosti Ceské republiky na obdobi let 2015 az 2020, 2015)

K této definici jiz jednou autor diplomové prace ve své ptivodni bakalatské praci uvedl, ze
S ni nesouhlasi a jeho stanovisko stale trva. Divodem je fakt, Ze se tato definice vztahuje
pouze na tizemi Ceské republiky a zapomina na prvky ICT, které nejsou soucasti vyse
definovaného kyberprostoru (Hajek, 2021). S ohledem na definici kybernetické bezpecnosti

uvedenou ve Vykladovém slovniku kybernetické bezpecnosti v nasledujicim znéni:

,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkii smérujicich

K zajisteni ochrany kybernetického prostoru. * (Jirasek, Novak a Pozar, 2013)

Ize nesouhlasné stanovisko autora diplomové prace mimo jiné opfit i 0 odbornou publikaci
CyberSecurity. Vté jeji autofi k vySe uvedené definici z Vykladového slovniku

kybernetické bezpecnosti uvadeji, ze:

., Tato definice je relativné presnd, avSak jeji omezeni pouze na kyberprostor miize byt
zavadejici, nebot kybernetickou bezpecnost lze aplikovat i na prvky ICT, které nejsou

zapojeny do kyberprostoru... “ (Kolouch, Basta et al., 2019)

Ve své puvodni bakalaiské praci (2021) autor této diplomové prace k problematice
kybernetické bezpecnosti zav€rem prezentoval definici kybernetické bezpecnosti z vyse
zmingéné publikace CyberSecurity. Od té¢ doby prosel dal§i odborné publikace, kdy lze
piikladem uvést velmi aktualni publikaci Kybernetickd (ne)bezpecCnost: problematika
bezpecnosti v kyberprostoru (2021). Autofi této odborné publikace, stejn¢ jako fada jinych,
pfevzali vySe citovanou definici kybernetické bezpecnosti z Vykladového slovniku

kybernetické bezpecnosti a dale s ni nepracovali.

Nezbyva tedy nez opét prezentovat definici z odborné publikace CyberSecurity, ke které

autor diplomové prace jiz ve své bakalaiské praci (2021) nemél zadné vyhrady. Jeho
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stanovisko dosud trva. Nize uvedenou definici stidle povazuje za vécnou, uplnou a aktualni

(Hajek, 2021).
., Kybernetickou bezpecnost je mozné vymezit jako:

e souhrn pravnich, organizacnich, technickych a vzdelavacich prostredku, které
smeéruji k zajisténi ochrany pocitacovych systemu a dalsich ICT, aplikaci, dat

a uzivatel,

e schopnost pocitacovych systemu a vyuzivanych sluzeb reagovat na kybernetické
hrozby ¢i utoky a jejich nasledky, jakoz i planovani obnovy funkcénosti pocitacovych

systemit a sluzeb s nimi spojenych.

Kyberneticka bezpecnost je realizovana jak v ramci kyberprostoru, tak mimo néj. "

(Kolouch, Basta et al., 2019)

Po uvedeni ¢tenare do problematiky kybernetické bezpe€nosti je nutné dale definovat triady
kybernetické bezpecnosti. Téch existuje celd fada a diky nim se kyberneticka bezpe¢nost

aplikuje v praxi. Pravdépodobné nejznaméjsi je Triada CIA, Casto rozSifovana na model

znamy jako Parkerian Hexad, nebo lidé, technologie a procesy.

1.2.1 Triada CIA

Legislativni ukotveni této triddy vychazi z ustanoveni § 5 pism. e) zakona €. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zplisobilosti. V tomto ustanoveni se
zavadi opatfeni na ochranu utajovanych informaci, pficemz cilem je zajistit jejich diivérnost,
integritu a ochranu (Cesko, 2005). Nazev této triady je pak pievzat z poéateénich pismen
anglického piekladu (Confidentiality, Integrity, Availability). Autofi odbornych publikaci
nasledné k jednotlivym prvkim této triddy dodavaji:

a) Duvérnost predstavuje skute¢nost, kdy k chranénym aktiviim mohou pfistupovat
vyhradné opravnéné (autorizované) osoby. Ptikladem uvadéji klasifikaci informaci
dle vySe zminéného zédkona o ochrané¢ utajovanych informaci a o bezpecnostni

zpusobilosti (Kolouch, Basta et al., 2019).

b) Integritu (celistvost) pro zménu autofi aktualizovaného Vykladového slovniku
kybernetické bezpecnosti (2015) definuji jako vlastnost, respektive jistotu, Ze jsou

data ptivodni a nebylo s nimi tedy manipulovano (Jirdsek, Novéak a Pozar, 2015).
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¢) Dostupnost zavérem znamena ,,viastnost pristupnosti a pouzitelnosti na zddost

opravnené entity ““ (Jirdsek, Novak a Pozar, 2015).

Eyberneticki
bezpeénost

A

Obrazek 3 Vztah Triady CIA a kybernetické bezpec¢nosti (Kolouch, Basta et al., 2019)

Odborna literatura tuto triadu dale rozsifuje, nebot’ ji mnoho autorti povazuje v praxi za

nedostate¢nou. Nejznaméjsi je pak jiz vySe zminény model Parkerian Hexad, jehoz autor
Donn B. Parker rozsifil plivodni triadu o:
a) drzeni ¢i ziskani kontroly nad systémem neopravnénou osobou,

b) naruseni pravosti, kdy se neopravnéné aktivum vydava za opravnéné,

C) uziteCnost ziskanych dat, kdy je nutné brat ohled na zaSifrovana data, ktera

neopravnéna osoba nemize desifrovat (Pender-Bey).

Obrazek 4 Parkerian Hexad (Kolouch, Basta et al., 2019)
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1.2.2 Lidé, technologie a procesy

Nejvyznamnéj$imi prvky kybernetické bezpecnosti jsou lidé. Bohuzel pravé oni predstavuji
VvV oblasti bezpecnosti ten nejslabsi clanek, ¢ehoz v souCasné dob¢ vyuzivaji prevazné
socialni inzenyfti (Kolouch, Basta et al., 2019), nebot’ jak uvadi Schneier (2000): ,, Na stroje
utoci jen amateri,; profesiondlové se zameruji na lidi. *

Druhou oblast pak ptedstavuji technologie, respektive technologicka zatizeni (prvky ICT).
Tyto prvky poskytuji uzivatelim sluzby a v neposledni fadé zajist'uji bezpe¢nost chranénych

aktiv. Je nesmirné dulezité, aby tato zafizeni byla provozovana a udrzovana stale aktualni.

Lidi (uzivatele) a technologie zavérem spojuji procesy. Ty umoziuji opravnénym osobam

ony technologie vyuzivat. Pfikladem lze uvést hned nékolik procest:
a) hardwarova a softwarova aktualizace technologii,
b) sprava uzivatelskych roli,
c) fizeni kybernetickych rizik,
d) testovani zabezpecCeni, penetra¢ni testovani nebo
e) simulace a reakce na kybernetické a jiné ttoky.

Ve vztahu ke kybernetické bezpecnosti je pak velmi dillezité, aby kazdé organizace cilila na
kvalitni vybér a systém vzdélavani v oblasti lidskych zdrojii, zejména pak administratorti

(Kolouch, Basta et al., 2019; Sedlak a Kone¢ny, 2021).

Technologie
(fyzicka
bezpecnost)
/ Lidé (personalni
Integrity G
: bezpeénost)
< Celistvost Procesy
& 4 4 P
> -
S % (organ'lzacnl
4_§ % bezpecnost)
Informace
Confidentiality Availability
Duvérnost Dostupnost

Hardware

Obrazek 5 Tridda CIA rozsifena o lidi, technologie a procesy (Kolouch, Basta et al., 2019).
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1.3 Aktualni stav kybernetické bezpe¢nosti v Ceské republice

Aktualni stav kybernetické bezpecnosti v Ceské republice je pomérné snadné zhodnotit. Jak
jiz bylo v této kapitole zminéno. Narodni Gfad pro kybernetickou a informacni bezpecnost
pravidelné v mésici Eervnu vydava zpravu o stavu kybernetické bezpeénosti Ceské republiky
za uplynuly rok. Posledni zprava o stavu kybernetické bezpecnosti je tedy s ohledem na

¢asovy harmonogram tvorby diplomové prace z roku 2021.

Stejné jako Zprava o stavu kybernetické bezpecnosti Ceské republiky z roku 2020, i ta
posledni (2021) uvadi, Zze pocet Skodlivych kybernetickych aktivit meziro¢né stoupl
a dochazi k nim na celém tGzemi naseho statu. V roce 2020 se konkrétné jednalo o 468
incidentll, zatimco v roce 2021 jich bylo hladSeno 476. O tomto naristu sv&d¢i 1 statistiky
Policie Ceské republiky prezentované ve Zpravé o stavu kybernetické bezpeénosti Ceské
republiky za rok 2021 (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok
2020, 2021; Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2021, 2022).

10000 9518
6417 8073
o0 4343
5000 2195 31UE
2500 1502 I
.
2011 2 208 2014 2005 WE 2017 2021

Obrazek 6 Vysetfované kyberkriminalni pfipady v CR mezi lety 2011 a 2021 (Zprava
0 stavu kybernetické bezpecnosti Ceské republiky za rok 2021, 2022)

Z posledni vydané zpravy dale jasn€ vyplyva, Ze nejcastéjSimi typy utokd byly v roce 2021
phishing, podvodné e-maily a scanning (skenovani siti). V ptedminulém roce (2020) tomuto
zebtiCku dominoval pfedevéim spam, opét nésledovany phishingem a scanningem.
kybernetické bezpecnostl Ceské republiky za rok 2020, 2021; Zprava o stavu kybernetické
bezpeénosti Ceské republiky za rok 2021, 2022).
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Obréazek 7 Nejcastéjsi typy kybernetickych Gtoki v letech 2019-2021 (%) (Zprava o stavu
kybernetické bezpecnosti Ceské republiky za rok 2021, 2022)
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Obrazek 8 Nejzavazngjsi typy kybernetickych utokt v letech 2019-2021 (%) (Zprava
0 stavu kybernetické bezpecnosti Ceské republiky za rok 2021, 2022)

Cilem kybernetickych ttokt jsou pak dlouhodobé subjekty kritické infrastruktury (KI)
a jejich cilem je narusit vySe definovanou Triddu CIA, zejména pak dostupnost vetrejnych

sluzeb (Zprava o stavu kybernetické bezpecnosti Ceské republiky za rok 2021, 2022).
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Obréazek 9 Podil kybernetickych Gtok omezujicich dostupnost KI v letech 2019-2021 (%)
(Zprava o stavu kybernetické bezpe€nosti Ceské republiky za rok 2021, 2022)
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kybernetické bezpecnosti Ceské republiky za rok 2021, 2022)
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Dle Sedlaka a Konec¢ného (2021) je prostfedkem zajisténi kybernetické bezpecnosti Narodni
strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2021 az 2025, ktera u¢inné
reaguje na soucasné i budouci vyzvy kyberprostoru. Mimo to pak zavadi Odolnou spolecnost
4.0, ktera se predevsim zaméfuje na vzdélavani, osvétu a rozsifovani po¢tu expertti v oblasti

kybernetické bezpecnosti.
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2 KYBERNETICKE A JINE BEZPECNOSTNI HROZBY

Predmétem této kapitoly je popis kybernetickych a jinych hrozeb, které v soucasné dobé¢
bezprostifedné ohrozuji chranéna aktiva vybrané obchodni spole¢nosti. To vSe s ohledem na
praktickou ¢ast diplomové prace. Nejednd se tedy o kompletni vycet vSech znamych

kybernetickych a jinych hrozeb.

Pti samotném vybéru konkrétnich hrozeb autor diplomové prace zohlednil svétové statistiky.
Dtivodem je, ze kyberprostor nezné hranic a v praktické ¢asti analyzovana spole¢nost mize

byt napadena odkudkoli a jakkoli.
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Obrazek 11 Svétovy podil konkrétnich hrozeb za rok 2022 (Widup et al., 2022)

2.1 Hacking, cracking

Dle Jirovského (2007) byl s ptichodem prvnich pocitaci hackerem oznafovan technicky
zdatny jedinec. Nasledoval rozmach nejriiznéjSich technologii a zacaly se objevovat prvni
hackerské skupiny. Ty zpocatku pouze sdilely konkrétni zjisténa hesla, nasledné se je vSak
zacCaly snazit prolamovat a posléze vznikly specialni hackerské nastroje. Jako hacker je
V dnesni dobé chdpan zpravidla Clovek, ktery vyuziva zjisténych zranitelnosti ke zvySeni
bezpecnosti chranénych aktiv a jeho ¢innost uzce souvisi s penetracnim testovanim. Oproti

tomu cracker vyuziva téchto bezpe€nostnich dér k pachani nelegalni Cinnosti, zpravidla za
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ucelem vlastniho obohaceni (Sedldk a Kone¢ny, 2021). Zde autor diplomové prace povazuje
za nutné dodat, ze tyto dva pojmy se v praxi rozliSuji zcela vyjimecné. Piikladem lze uvést
Ceskou statni spravu, ktera v oficidlné vydavanych dokumentech zavadi obecny pojem
hacktivisté. At uz Ctenaf tuto aktivitu nazve jakkoli, dilezité je zminit, Ze tato neni sama
0 sob¢ Skodliva. Vyhradné zde zélezi na tom, k ¢emu hacktivista zji§téné bezpecnostni
nedostatky vyuzije (zneuzije). Sam autor diplomové prace pouziva rizny software k analyze
sitového provozu (Wireshark, Nmap a dalSi online vulnerability testy) za ucelem
vyhodnoceni aplikovanych bezpe¢nostnich opatieni. Vyjimkou neni ani pouziti téchto
nastrojii v praktické ¢asti diplomové prace k onomu vyhodnoceni aplikovanych

kybernetickych opatteni.
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Obrazek 12 Nmap report (Nmap Online, 2023)

Dlouhodobym monitorovanim této problematiky ze strany autora diplomové prace lze
dil¢im zavérem prezentovat jeho osobni nazor: nejuspésnéjSimi hackery a bohuzel i crackery

jsou vyvojafi antivirovych programa.

2.2 Vybrany malware

Uvodem autor diplomové prace &tenafi zdtirazituje, Ze trojsky kiii neni malware, jak je &asto
v médiich prezentovano. Trojsky kiifi je pouze zptsob, jakym se konkrétni malware infiltruje
do chranéného aktiva. Konkrétni zpusoby infiltrace malwaru pak lze dle Krale (2015)
shrnout takto:

a) trojsky kun,

b) virus,
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c) cerv (worm) nebo
d) bot a botnet.

Malware jako takovy pak lze charakterizovat jako skodlivy program, jehoz cilem je ziskat
pristup k citlivym informacim obé¢ti nebo naopak tento pfistup znemoznit, naptiklad
zaSifrovanim dat (Wilson, 2021). Vzhledem k praktickému zaméfeni této diplomové prace
s dirazem na aplikaci doporucenych opatieni nepovazuje jeji autor za podstatné specifikovat
konkrétni rozdily ve vysSe uvedenych zptsobech infiltrace malwaru. Nize vSak popise

2021 uvedené ve Zpravé o stavu kybernetické bezpeénosti Ceské republiky za rok 2021.

Phishing a spear-phishing

Phishing je (nejenom) metoda podvodnych e-maili v kombinaci s vyuzitim praktik
socialniho inZenyrstvi, jejichz cilem je zmast obét” a vyldkat z ni, zpravidla citlivé, udaje.
V praxi se jedna vétSinou o uzivatelské jméno a heslo do konkrétnich informacnich systémd,
kdy lze piikladem uvést bankovni aplikaci. Samotny podvodny e-mail vypada velmi
vérohodné a odkazuje na podvodné stranky, které od obéti vyzaduji zadani zminénych udaja.
Tyto udaje jsou ihned uto¢nikem zneuzity (Kral, 2015; Sedlak a Konecny, 2021).
Momentalné se drzi v popiedi techniky vishing a smishing, kdy se uto¢nik snazi z obéti
vylakat citlivé udaje prostfednictvim podvodného telefonatu ¢i SMS zpravy.

WV v

Spear-phishing je oproti phishingu vyspélejsi, tvari se diivéryhodnéji a je mnohem t&€z8i ho
odhalit. V praxi neni zasilan hromadné, ale pouze konkrétni osobé&, neobsahuje chyby a je

doruden ze znamé e-mailové adresy (Sulc, 2018).

Pokus o zneuziti zranitelnosti

Zneuziti zranitelnosti uzce souvisi s backdoor programy, které umoziuji ttocnikiim bez
védomi uzivatele pfistupovat k chranénym aktiviim (Kral, 2015). Dle NUKIB bylo v roce
2021 konkrétné zneuZito zranitelnosti ProxyLogon, ProxyShell a Log4Shell (Zprava o stavu
kybernetické bezpe¢nosti Ceské republiky za rok 2021, 2022). K témto zranitelnostem autor
diplomové prace dodava, ze se v podstaté jedna o bezpecnostni chyby sluzby Microsoft
Exchange zajist'ujici pfijem a odesilani e-maild.

Ransomware

Vyhruzky, vydirani ¢i pozadovani vykupného od zranitelného cile, tak lze jednodusSe

charakterizovat tento typ malwaru (Sedlak a Kone¢ny, 2021). NejCastéji se jedna
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o0 smyslenou vyzvu k zaplaceni pokuty nebo obdobného poplatku. V krajnim ptipadé se
jedné o zaSifrovani dat na pevném disku, pficemz uto¢nik pozaduje finan¢ni odménu za
jejich degifrovani. Samotné desifrovani viak nelze zaru¢it (Kral, 2015). Sulc (2018) déle
dopliluje, Ze na chranéna aktiva se tento malware dostava pii navstéveé jakéhokoliv webu

zobrazujiciho reklamu, pfi¢emz nejvétsi riziko hrozi OS Windows.

Skodlivy obsah

Skodlivy obsah pfedstavuje sam o sobé veskery malware. Ze zpravy o stavu kybernetické
bezpecnosti Ceské republiky za rok 2021 viak vyplyva, Ze jeji tvirci $kodlivym obsahem
méli na mysli konkrétné vySe popsany ransomware a dale dialer a spyware, které k praniku
vyuzily metod trojského koné, virusu i Cervu. Kral (2015) pak spyware definuje jako
Spionazni program sledujici Cinnost obéti za ucelem ziskani piihlaSovacich udaji ke
konkrétnim informaénim sluzbam, zatimco dialer v dneSni dob& presmérovava vytacena

telefonni ¢isla na linky s vysokymi sazbami.

2.3 Socialni inZenyrstvi a jiné podvodné aktivity

Socialni inzenyrstvi lze obecn& charakterizovat jako podvodnou techniku vyuZivajici
kombinaci jinych podvodnych technik, jako je napfiklad zminény phishing. Santos (2022)
k této praktice uvadi, Ze je piimo zaméfena na organizacni procesy a pracovni postupy
organizace, ¢imz piimo cili na konkrétni uzivatele. Wilson (2021) dodéava, ze 63 %
usp&Snych kybernetickych utoklt pochazi z internich zdrojli dané organizace, zpravidla
nevédomky provedenych novymi zaméstnanci. Mimo to ve své odborné publikaci popisuje
ptiklad socidlniho inzenyrstvi, ktery tuto techniku dle autora diplomové prace dokonale
objastiuje:

Utoénik (sociotechnik) zacili na zaméstnance, ktery pravideln& vynechava §koleni na téma
kybernetické bezpeCnosti. Z faleSné e-mailové adresy, vydavajici se za IT technika
organizace, zaSle zaméstnanci odkaz na nutnou ,,aktualizaci* systému. Zaméstnanec neznaje
tyto praktiky v dobré vife ,,aktualizaci® nainstaluje. Timto zptsobem dojde k prolomeni

prvni vrstvy (lidé) a Skodlivy kod se zacne §itit celou interni siti (Wilson, 2021).
Z ptikladu pana Wilsona jasné vyplyva, Ze socidlni inZenyfi nemaji oproti hacktivistim
potiebné technické znalosti, pouze manipuluji jednim z prvki vyse definované triady, lidmi.

Zavérem se nabizi uvedeni citatu:
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., Déjiny socialniho inzenyrstvi jsou dejiny lidské hlouposti a slabin lidského vnimadni —

vilastnosti, které jsou po celou historii lidstva dnes a denné zneuzivany. “ (Jirovsky, 2007)

2.4 SQL injection

Ackoli ze Zpravy o stavu kybernetické bezpeénosti Ceské republiky za rok 2021 neni tento
typ Gtoku znamy, autor diplomové prace ho povazuje za nutny charakterizovat. Divodem je
praktickd analyza organizaci provozované¢ webové aplikace, kdy jsou zpracovdvana data
ukladana prostifednictvim MS-SQL databédze. Ze strany autora diplomové prace je samotné
definovani principi SQL injection utoku slozité, nebot pochopeni této problematiky
vyzaduje od ctenafe hlubsi znalosti programovani, alespoil na irovni dotazovani se do SQL

databaze.

Podstatou utoku SQL injection je napadeni databazové vrstvy aplikace vloZenim vlastniho
koédu do neosetfeného vstupu prezentacni vrstvy aplikace (Hranicky, 2023). Tyto ttoky lze
obecné délit dle vice kategorii, coz neni dale pro ucely této diplomové prace podstatné. Pro

hlubsi pochopeni problematiky ¢tenafem je nize uveden ptiklad SQL injection utoku:

1) Piedpokladejme nasledujici URL adresu odkazujici na e-shop s kategorii slevy.

https://e-shop.cz/products?category=Slevy
Obrézek 13 Pivodni URL adresa (Hranicky, 2023)

2) Prezencni vrstva aplikace odesle databazové vrstvé dotaz v nize uvedeném tvaru.

*

products
category =

Obrazek 14 Dotaz do SQL databaze (Hranicky, 2023)

3) Utoénik mize URL adresu upravit dle obrazku niZe.

https://e-shop.cz/products?category=5levy’ UNION SELECT username, password FROM users--

Obrazek 15 Pozménéna URL adresa (Hranicky, 2023)
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4) Databazova vrstva spusti do SQL databaze nasledujici dotaz.

k3

products

category =
username,
users --

Obréazek 16 Skodlivy dotaz do SQL databaze (Hranicky, 2023)

5) Vysledkem takto upraveného dotazu ze strany uto¢nika je kromé zobrazeni
zlevnénych produktli i zobrazeni vSech uzivatelskych jmen a hesel zakaznikl

ulozenych v SQL databazi (Hranicky, 2023).

Jak jiz plyne z ptikladu, cilem tohoto utoku je pfistoupit k citlivym udajam, které nemély
byt prezencni vrstvou aplikace vibec zobrazeny. Vyjimkou neni utok, ktery pozméni

strukturu databaze, upravi data ve sviij prospéch nebo celou databdzi rovnou smaze.
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3 CHRANENA AKTIVA A TEORIE JEJICH ZABEZPECENI

Cilem této kapitoly je popsat chranénd aktiva analyzovana v praktické ¢asti diplomové
prace. Konkrétné sem patii pocitac, rozdéleny na hardware a software, pocitatova sit’, router

a firewall, data, databaze a sit'ova datova uloZisté.

3.1 Pocitaé¢ (pracovni stanice)

Obecné definice pocitacli zpravidla mluvi o stroji, ktery je schopen automaticky provadét
vypocty. Smejkal (2018) ve své odborné publikaci uvadi, ze prvni pomiickou pro vypocty
byl staroveky abakus, tj. kuli¢kové pocitadlo. Za vynalezce prvniho mechanického pocitace
je ovSem povazovan az anglicky strojni inzenyr Charles Babbage, ktery na pocatku 19.
stoleti vytvofil koncept programovatelného pocitace (Computer, 2023). Avsak prvni
plnohodnotny pocita¢ navrhl az v roce 1936 Alan Turing, konkrétné ve své seminarni praci
On Computable Numbers, with an Application to the Entscheidungsproblem. Turing tento
stroj nazval Universal Computing Machine a dokazal, Ze je schopny vypocitat jakoukoli
vypocitatelnou sekvenci (Turing, 1936). Nasledoval rok 1945 a matematik John von
Neumann pfisel s prvnim pocitacem (EDVAC), ktery byl schopen ulozit program, ¢imz

polozil zaklady dodnes vyuZivané von Neumannovy architektury (Smejkal, 2018).

Obrazek 17 EDVAC (History of Computers, 2023)

Uplynula tada let a pocitace proSly velkou proménou, kterd mimo jiné nabizi vysoky

vypocetni vykon a malé rozméry. Pro ucely této diplomové prace dale postaci dneSni
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moderni pocitace rozdélit na hardware (technické vybaveni) a software (programové

vybaveni).

Obrazek 18 Dnesni mikropocita¢ (Raspberry Pi 4 Model B - 8GB RAM, 2023)

3.1.1 Hardware

Bez ohledu na rozméry je kazdé pracovni stanice sestavena z riznych komponent, odborné
nazyvanych hardware. Tyto komponenty se pak li§i v zavislosti na druhu pracovni stanice.
Mezi ty nejzakladnéjsi druhy patii server, stolni pocita¢, notebook a dnes velmi oblibené
mikropocitace. Samotné komponenty jsou tvoteny zpravidla ze zékladni desky, alespoil
jednoho procesoru (CPU), pevného disku (HDD, castéji SSD) a operac¢ni paméti (RAM).
Napédjeni téchto fyzickych soucasti zajiSt'uje napajeci zdroj, o chlazeni se nejcastéji staraji
ventilatory a vSe je, s vyjimkou mikropocitacl, ulozeno v pocitacové skiini. Bez téchto
zakladnich komponent nemtize dnesni pocita¢ tvofit funkéni celek, coz nevylucuje osazeni
zakladni desky dalSimi specialnimi kartami (grafickd, zvukova, sitova aj.). Samotnou
kapitolu pfedstavuji periferni zatizeni, kterd nemaji na pocita¢ provozni vliv. Rozd¢lit je 1ze
na vstupni a vystupni. Prakticky sem patii monitor, klavesnice, mys, ale i tiskarna nebo
reproduktory. Cilem téchto zafizeni je zrychlit, pfipadné usnadnit uzivateli pocitace jeho

praci (Smejkal, 2018).

3.1.2 Software

Software predstavuje programové vybaveni pocitace, jehoz cilem je zabezpecit komunikaci

mezi jednotlivymi prvky hardware, pocitaem samotnym a uzivatelem (Smejkal, 2018).
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Vibec na nejnizsi Grovni tohoto programového vybaveni je firmware, v pocitaci znamy jako
BIOS, dnes jiz mnohem &ast&ji rozhrani UEFIL. Ukolem tohoto firmware, ulozeného ve stalé
paméti zakladni desky, je pfi startu pocitace nakonfigurovat piipojeny hardware a zavést,
respektive spustit operacni systém nainstalovany na pevném disku. Operacni systém pak
tvoii druhou pomyslnou vrstvu software. Tteti vrstva je tvofena aplikacnim software, kam
patii veskeré programy umoziujici uzivateli pracovni stanice vykonavat néjakou ¢innost.
Mezi nejzndmé¢jsi operacni systémy patii Windows, MacOS a Linux, kdy v praktické casti
diplomové prace jsou aplikovana opatieni pouze na operacnim systému Windows. Do
aplika¢niho software lze zaradit textové a tabulkové editory, pocitacové hry, antivirové

programy nebo programy zajist'ujici pfipojeni k technologii VPN na strané klienta.

3.1.3 Teorie zabezpeceni pracovni stanice

Z praktického pohledu této diplomové prace maji pracovni stanice obrovsky vyznam, nebot’
z velké casti predstavuji chrdnéna aktiva, na kterd jsou aplikovana opatieni plynouci
z provedené analyzy kybernetickych rizik. V této podkapitole jsou shrnuty nejdilezité;si
aspekty zajiStujici kybernetickou bezpecnost pracovnich stanic s opera¢nim systémem
Windows, jejich cilem je samoziejmeé zajistit dvernost, integritu a dostupnost dat. Na strané

Casto opomijeného zabezpeceni hardware se jmenovité jedna o:

a) fyzické zneptistupnéni pracovni stanice cizim osobam (moznost zaplombovat ptistup

k hardware),
b) fyzickou ochranu pracovni stanice pfed prachem, vlhkem, otfesy aj.,
c) pravidelnou fyzickou kontrolu a ¢isténi hardware,
d) vyuzivani pouze certifikovaného hardware,
e) aplikaci hardwarového Sifrovani.
Na stran¢ software je pak dileZzité zajistit:
a) heslem chranény vstup do BIOS/UEFI,
b) aktivni funkci Secure Boot,
€) deaktivovanou moznost bootovat z externich zafizeni,
d) aktivni nastroj (sluzbu) BitLocker a

e) nainstalovany antivirovy program s aktivnim firewallem.
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Nejdulezitéjsi je pak zajistit uzivatelem pracovni stanice:
a) pouzivani pouze legalniho software,
b) pravidelné aktualizovani firmware, opera¢niho systému a aplikaci,
C) zabezpeceni uzivatelskych Gcta silnymi hesly,
d) béznou ¢innost vykonavat prostiednictvim uzivatelskych ucti ve skuping users,
e) pouzivani bezpe¢nych komunikaénich protokoldt HTTPS a SSH v kombinaci s VPN,
f) pravidelnou zalohu dat a

g) maximalni opatrnost a obezietnost (Anon, 2018; Kopecky, 2019).

3.2 Pocitacova sit’

Pocitacovou sit’ Ize definovat jako spojeni alespon dvou pracovnich stanic, které mezi sebou
navazou vzajemnou komunikaci. V praxi se nejedna pouze o pracovni stanice, ale o jakakoli
zatizeni podporujici sadu protokolt TCP/IP (Transmission Control Protocol/Internet
Protocol). Pocitacova sit’ pak predstavuje soubor technickych a softwarovych prostredkd,
které zprosttedkovavaji vyménu informaci mezi vySe popsanymi zafizenimi (Smejkal,
2018). Samotna architektura TCP/IP je ¢lenéna do Ctyf vrstev, které jsou znazornény na

obrazku nize vetné porovnani s referenénim komunika¢nim modelem ISO/OSI.

aplikadihd vratwa

aplikadnd wratva prezentadni v stva

reladnd v stra

transportnd wrstva tratsportnd vrstva

TCP/IP RM ISO/OSI

Obrazek 19 Architektura TCP/IP (Peterka, 2015)

Pro tucgely této diplomové prace postaci dale doplnit, Ze vzdjemna komunikace sitovych

zafizeni mezi jednotlivymi vrstvami probihd shora dold. Aplika¢ni vrstva, ktera je pfimo
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vyuzivana aplikacemi (protokoly HTTP, SMTP, FTP a dalsi), na zaklad¢ zadosti o spojeni
S jinym sitovym zatizenim zaSle pozadavek ke spojeni transportni vrstvé. Transportni vrstva
pak prostfednictvim sitové vrstvy zajisti samotny spolehlivy pfenos dat vzdalenému zaiizeni
Vv siti, véetné kontroly jeho doruceni (Horak, 2003; Endorf, Schultz a Mellander, 2005).
Vyhodou protokolu TCP/IP je jeho implementace ve vSech operacnich systémech a diky
tomu je vyuzivan K vzajemné komunikaci zafizeni v nejznaméjsi celosvétové siti Internet
(Smejkal, 2018). Nevyhodou je vyuzivani jeho slabin k provadéni kybernetickych atokt. To
dostateény daraz na bezpecnost. Neptedpokladali totiz tak masivni rozsifeni Internetu

(Jirovsky, 2007).

Aby vzajemnd komunikace mezi jednotlivymi sitovymi zafizenimi mohla probihat, musi
byt tato zafizeni V siti jednoznacné identifikovatelna. K tomu slouzi IP adresa (IPv4, IPv6).
Bohuzel mnoho odbornych publikaci pojednavajicich o pocitacovych siti tvrdi, ze IP adresa
musi byt v siti jedine¢nd. Z toho muze ¢tenat usoudit, ze kazdé zatizeni v Internetu ma
unikatni IP adresu. To ovSem s ohledem na rozlehlost této sité a omezeny pocet IP adres neni

pravda (IPv4 jiz byly vy€erpany, jejich celkovy pocet je pres 4 mld.).

V praxi se tento problém obchazi piepisem zdrojové nebo cilové IP adresy, respektive
skrytim celé lokalni sité za jednu IP adresu. K tomu je vyuzivan NAT (Network Address
Translation). Podminka jedine¢nosti IP adresy pak samoziejmé musi platit jen na Grovni
lokalni sité, ale nikoli v ramci celého Internetu. NAT je dnes zpravidla implementovan ve

firmware kazdého routeru a z hlediska bezpecnosti nabizi jasné vyhody:
a) utoénik nezna strukturu lokalni sité,
b) nemuze navazat spojeni s konkrétni pracovni stanici a
c) je schopen odpovidat jen na vyzvy z lokalni sité.

V praxi vSak tyto vyhody neznamenaji, Ze jsou uZzivatelé lokdlni sit€ chranéni pied

kybernetickymi utoky (Krémat, 2007).
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NAT NAT NAT
10.0.0.0/24 10.0.0.0/24 192.168.0.0/24
Private Network Private Network Private Network
Enterprise School Home

Obrazek 20 NAT (Introduction to Different Types of NAT, 2022)

Samotny provoz pocitacovych siti je vSak mnohem, mnohem komplikovangjsi. Nehled¢ na
to je lze dale d¢lit dle n¢kolika kategorii. Pro ucely této diplomové prace, zejména pak pro
jeji praktickou cast, budou pocitacové sité roz€lenény pouze dle jejich rozlehlosti,
pfenosového média a typu propojeni. Zvlast' bude popsana technologie VPN majici dnes
zasadni podil na kybernetické bezpe¢nosti mnoha chranénych aktiv. TaktéZ pojednani

0 pocitaCovych sitich vyse je pro dalsi potiebu povazovano za dostatecné.

3.2.1 Déleni pocitacovych siti dle jejich rozlehlosti

Pocitacoveé sité lze dle rozlehlosti rozdelit na lokalni sité (LAN), metropolitni sit¢ (MAN)
arozsahlé¢ sit¢ (WAN), které predchozi dvé spojuji. Toto déleni je vSak diky
technologickému pokroku spiSe uc¢ebnicovy piiklad, nebot’ hranice mezi uvedenymi sitémi
prestavaji byt zietelné (Smejkal, 2018). V praxi se pak vétsSinou pocitacové sité déli pouze
na internet (WAN) a intranet (LAN), ktery je od WAN sité oddélen routerem, Vv piipadé
vyssich naroki na bezpecnost firewallem (oba prvky vsak maji jiz implementovany NAT).
Jak tedy zpfedchozi véty vyplyva, nejznaméjsi celosvétova sit’ Internet je tvotfena
obrovskym poctem LAN rozmisténych po celém svété. Tyto LAN pak maji (ptipadné

nemaji) za jasn€ stanovenych podminek k Internetu ptistup.
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Obrazek 21 Vztah mezi WAN a LAN (What do LAN, WAN, and SD-WAN mean?, 2016)

3.2.2 Déleni pocitacovych siti dle prenosového média

V kazdé pocita¢ové siti musi byt zajisténo fyzické spojeni (komunikace) mezi jednotlivymi
sitovymi zafizenimi. Takovéto spojeni je mozno zajistit dratovym propojenim nebo za
vyuziti bezdratové technologie. Zvlastnim ptipadem je pak virtudlni spojovani oznacované
jako VLAN. Dratové sité 1ze dale kategorizovat dle pouzitého kabelu, nejcastéji se vSak
jedna o kroucenou dvoulinku osazenou konektory RJ-45 a dnes jiZ velmi ¢asto o opticky
kabel. Oproti tomu bezdratové spojeni lze uskutecnit za vyuziti nckteré bezdratové
technologie. Nejcastéji se jedna o Wi-Fi zalozenou na standardu IEEE 802.11, ktera je
soucasti mnoha domécnosti. Vyhodou jsou nizké potizovaci naklady, nevyhoda tkvi
Vv pesahu signalu mimo kontrolovany prostor (Kral, 2015). K bezdratovému pienosu je

mozno vyuzit i Bluetooth, WiMAX, mobilni sité nebo naptiklad ZigBee.

3.2.3 Déleni pocitacovych siti dle typu propojeni

Rozdé€leni pocitacovych siti dle typu propojeni jednotlivych sitovych zatizeni je mozno
roz¢lenit do dvou kategorii. Jedna se o propojeni typu Klient-server a klient-klient (pomérné
znamé P2P sit¢, z anglického peer-to-peer). Jak jiz z nazvu vyplyva, tyto typy propojeni jsou
k sobé navzajem opakem. V piipadé propojeni typu klient-server se pracovni stanice
pozadujici néjakou sluzbu ptipojuji k ptislusSnému serveru. Z logiky véci tak lze aplikovat
na tento typ propojeni centralizovanou spravu. Na rozdil od decentralizovaného propojeni
typu klient-klient, kdy jednotliva zafizeni v siti komunikuji pfimo mezi sebou (Rosencrance,
2022).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

Client-server vs. P2P

Client-server network P2P network
Server Node
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Obrazek 22 Znazornéni typu propojeni klient-server a klient-klient (Rosencrance, 2022)

Ptikladem lze uvést naptiklad chytrou kameru, tedy zatizeni internetu véci (IoT). Po jejim
zakoupeni zpravidla sta¢i provést piipojeni k domaci lokalni siti s pfistupem k internetu,
nainstalovat mobilni aplikaci a sledovat zivy video pfenos odkudkoli na svété. Obrovskou
vyhodou téchto (P2P I10T) zafizeni jsou nizké potizovaci naklady a moznost zprovoznéni

I nezkuSenym uzivatelem.

|IOT Devices
10.2.10.14 P2P Communications

Private Mobile
Metwork

10.2.10.210

10.2.10.0/24

#

10.2.10.60

Obrazek 23 P2P komunikace 10T (Peer to Peer (P2P) communications for 10T, c2006-
2023)

Autor diplomové prace je z pohledu kybernetické bezpecnosti viici témto sitim, respektive
(P2P 10T) zafizenim skepticky. Divodem je, ze komunikace téchto zatizeni probiha
nekontrolovatelné pies NAT, zpravidla za vyuziti portu 80 (HTTP) nebo 443 (HTTPS), na
coz neni router (firewall) schopen reagovat, protoZe prostfednictvim téchto port probiha

standardni internetova komunikace. Prvotni navazani spojeni zpravidla probiha pies server
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tieti strany, ucebnicové spojeni klient-klient totiz v praxi existuje velmi zifidka. VétSina
t&chto serverd je pak umisténa v Cing a je velmi obtizné monitorovat, jaka data z lokalni sit&

vlastné zpracovavaji.

Clients 10T Device
Firewall Firewall

@ > Ny e
WS- e A

Obrazek 24 Prostupnost P2P komunikace IoT pies NAT (firewall) (A Simple Solution for
End-User 10T Device Control, c2009-2023)

vewr

ke konkrétnim sitovym zatizenim, prostfednictvim technologie VPN.

3.2.4 Virtualni privatni sit’

Virtualni privétni sit¢ (Virtual Private Network — VPN) umoziuji bezpecné propojit pocitace
(client-to-server) i celé lokalni sité (Site-to-site) nachazejici se v ruznych cCastech sité
internet. K tomuto spojeni pak vyuzivaji Sifrovany tunel, kterym proudi veskera
komunikace. V praxi se VPN pouziva naptiklad k pfipojeni do podnikové sité ze vzdaleného
mista, k ochrané soukromi pfed mistnim poskytovatelem internetu nebo k obchézeni
geografické blokace a cenzury v nékterych zemich (Botanek, 2017). Mezi nevyhody VPN
patii dle Botanka (2017) sniZeni rychlosti pfipojeni a s nim souvisejici vysSi latence.
S ohledem na dnes nabizené komer¢ni sluzby VPN a praktické zkusenosti autora diplomové

prace nelze s Bofankem v ohledu nevyhod VPN sluzeb souhlasit.
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Obrazek 25 Zjednoduseny diagram VPN (What is a VPN and how can you benefit from
it?, 2020)
Vytaceny VPN tunel pak k Sifrovani prendSenych dat vyuziva néktery z bezpecnostnich
protokold. Téch existuje celd fada. Nize jsou uvedeny ty nejvyznamnéjsi, dva z nich jsou

pak soucasti praktické casti diplomové prace.

PPTP (Point-to-Point Tunneling Protocol)

Jedna se o nejstarSi protokol vyvinuty spolecnosti Microsoft. Vyhodu jeho pouzivani
predstavuje rychlost komunikace, velmi snadna konfigurace a podpora vSemi zafizenimi. Od
doby jeho prolomeni ze strany NSA (2012) neni povazovan za bezpecny a v praxi se jiz

nepouziva (Perunicic, 2023).

SSTP (Secure Socket Tunneling Protocol)

[ 24

V operac¢nim systému Windows je tedy samoziejmosti. Vynika snadnou prostupnosti vétSiny

firewallq, ale také jsou zndmy jeho zranitelnosti (Perunicic, 2023).

L2TP (Layer 2 Tunneling Protocol)/1Psec

Tento protokol vychazi z protokolu PPTP, avsak nenabizi zadné zabezpeCeni. V praxi je
tudiz kombinovan s protokolem IPsec. V odborné komunité se proslycha, ze byl jiz také
prolomen NSA (Perunicic, 2023).

IKEV2 (Internet Key Exchange)/IPsec

Opét se jedna o protokol vyvinuty spole¢nosti Microsoft ve spolupraci s Cisco. Je rychlejsi

nez vSechny vyse uvedené protokoly (Perunicic, 2023). Tvoti souc¢ast rodiny protokolti [Psec
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a momentalné¢ nejsou prokazany zadné jeho slabiny. K provozu nevyzaduje instalaci

software tfeti strany (Jakubova, 2020).

OpenVPN

Novy a velmi spolehlivy protokol s otevienym zdrojovym kodem, ktery podporuje mnoho
bezpec¢nostnich algoritmill. Dosud nebyly v bezpecnosti odhaleny zadné nedostatky. Hodi se
i pro mobilni sit¢ (Perunicic, 2023; Jakubova 2020). Bohuzel vyzaduje instalaci

a konfiguraci software. Je Siroce vyuzivan komerc¢nimi VPN sluzbami.
WireGuard

., Extrémne rychly VPN protokol s velmi modernim zpiisobem Sifrovani. Nabizi jednodussi,

vevr

WireGuard je soucasti Linuxu, pro ostatni operacni systémy je nutné naistalovat
a nakonfigurovat potfebny software. Nejsou znamy zadné jeho bezpecnostni diry (Jakubova,
2020). Tento protokol je autorem diplomové prace Siroce vyuzivan. Naptiklad s vybranymi
modely routert Asus, které ho podporuji jak na strané¢ klienta, tak na strané serveru, lze bez
vétsich obtizi virtualné spojovat celé lokalni sité napti¢ internetem. WireGuard je také

jednim z favoriti pro praktickou aplikaci v praktické ¢asti této prace.

SSL (Secure Sockets Layer)

Druhym favoritem pro aplikaci v praktické ¢asti diplomové prace je SSL VPN. Zde nastava
trochu zmatek. Nejednd se o zastaraly bezpecnostni protokol SSL, nybrz o zabezpecené
internetové spojeni prostfednictvim protokolu TSL. Tuto VPN pak lze pouzit dvojim

zplisobem:
a) portal SSL VPN, nebo

b) tunel SSL VPN.

Portal pak klientim (mysleno uzivateliim) umoznuje navazat bezpecné piipojeni z internetu
do lokalni sité prostfednictvim webového prohlizece. V praxi se pak jednd napiiklad
0 moznost vyuzivat sluzeb webové aplikace podniku. Oproti tomu tunel nabizi komplexnéjsi
piipojeni a 1ze diky nému vyuzivat i dalsi sitové sluzby. Vyhodou je, ze SSL VPN podporuji
vSechny moderni webové prohliZzece a samotna realizace pfipojeni VPN je moZné pouze pro
jiz zminéné specifické webové aplikace. Ptistup do celé lokdlni sit¢ tak neni nutny, coz

zvySuje kybernetickou bezpec¢nost (What is SSL VPN?, 2023). V piipadé vyuziti portalu
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SSL VPN predstavuje jistou nevyhodu technické omezeni webového prohlizece, coz lze

samoziejmeé obejit popsanym tunelem.

Remote user FortiGate Internal netwc:rk
- = °
7 )
/ : \ Port1
172.20.120.123 192.168.1.99/24

Obrazek 26 Tunel SSL VPN (SSL VPN full tunnel for remote user, 2023)

3.2.5 Teorie zabezpeceni pocitacovych siti

Zabezpeceni pocitacoveé sit¢ je nutnou podminkou zajiSténi kybernetické bezpecnosti.
Bohuzel maélokterd odbornd publikace poskytuje o tomto tématu komplexni prakticky
prehled. Nastésti pfi moznostech, které¢ dnesni vyrobci routerti ¢i firewalld nabizeji, neni

z praktického hlediska zabezpeceni lokalni sité nijak slozité.

Bez ohledu na to, zda se jedné o dratové nebo bezdratové feSenou sit’, NAT nestaci. Nejenom
s ohledem na zatizeni 10T popsana v této kapitole, kterd jsou schopna bez vétsich problému
komunikovat s vn&jsim svétem, je firewall nutny. Je znamo, ze néktera P2P 10T zafizeni jsou
schopna bez védomi uZivatele odesilat konkrétni vnitini IP adresy pouZivané v lokalni siti.
Potencionalni utocnik tak ziska uceleny piehled o zafizenich pouZivanych ve vnitini siti
a skrze NAT se na né dokaze ptipojit. Zde nastupuje zminény firewall. Nemusi se nutné
jednat o drahy hardware. Vé&tSina modernich routerti ma firewall implementovany piimo ve
firmware (Krémat, 2007). Piikladem Ize uvést routery od spolecnosti Asus, které kromeé
implementovaného firewallu nabizeji diky licenci AiProtection Pro online ochranu lokalni
sité. Prakticky se pak jedna o Sirokou $kalu sluzeb, jako je automatické blokovani skodlivych
stranek, implementovany firewall nebo blokovéni infikovanych zafizeni a automatické
bezpecnostni aktualizace (AiProtection Plan Comparison, 2023). Zajimavé feSeni pak nabizi
americka spolecnost Fortinet, kterd vyviji firewally a antivirové programy. Konkrétné
desktopové firewally FortiGate spolu s licenci FortiGuard jsou pak schopny v redlném case
zabezpec€it kompletni ochranu lokalni sit¢ a vytacet zabezpeCenou SSL VPN vcetné

dvoufaktorové autentizace. Toto feSeni je vSak pro domécnosti velmi drahé.
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FortiGuard
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Secunty & Reconstruction
Obrazek 27 Sluzby v ramci licence FortiGuard (Jarvis, 2018)

Déle je vhodné vyuzivat virtudlni sité. Pro jiz nékolikrat zminénd I0T a jind chytré zafizeni,
ktera nelze chranit antivirovym programem, je velmi piihodné vytvofit virtualni sit’ pouze
s pristupem k internetu. Tato zafizeni pak nevidi na bé€zné pouzivané pracovni stanice,
a nemaji tak potencionalnim uto¢nikiim co odesilat. Komeréné¢ drazsi je pak veskery provoz
vnitini sité¢ z a do internetu pfesmérovat pres VPN vytaenou piimo na routeru. Konkrétné
s routery Asus bez problému funguje Proton VPN nebo NordVPN za vyuziti bezpecnostniho
protokolu WireGuard. Potencionalni tto¢nik tak zjisti pouze IP adresu poskytovatele

konkrétni VPN sluzby a je mu branéno ve sledovani provozu lokalni sit¢.
Samostatnou kapitolu tvoii bezdratové sité, kde je tieba dle Krale (2015) navic:
a) skryt SSID (nazev sité),
b) nastavit silné heslo a

C) vyuzivat nejmodernéjsi bezpecnostni protokol WPA2 (dnes jiz WPA3, pozn autora)

s Sifrovanim AES.

d) Zavérem se nesmi zapomenout na aktivni filtrovani pfipojenych zatizeni dle MAC

adres (a pfipadné vypojeni DHCP serveru, pozn autora).

Zde autor diplomové prace s Kradlem nesouhlasi. Podle néj neptispiva skryti SSID ke zvySeni

kybernetické bezpecnosti. Redlné¢ pouze zplisobuje automatické odpojovani P2P IoT
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zafizeni od sité. Ta se pak bez zdsahu uzivatele zpravidla nedovedou k siti sama opétovné

ptipojit.
3.3 Router a firewall

Router a firewall jsou zafizeni, bez kterych je nemozné v souCasné dobé provozovat
pocitacovou sit. Nastésti vétSina vyrobcti funkce obou technologii slucuje do jednoho
zatizeni znamého jako Wi-Fi router. Ten pak umoziuje uzivateli vytvotit bezdratovou sit,

zpravidla piipojenou k internetu.

3.3.1 Router

Router sam o sob¢ predstavuje zafizeni, které spojuje dvé a vice pocitacovych siti. V praxi
se vétSinou jednd o lokdlni sit’ konkrétniho uzivatele (LAN) spojenou se siti mistniho
poskytovatele internetu (MAN ¢i WAN). Vyhodou routeru je, Ze vSem piipojenym
zatizenim dokaze poskytovat stejné ptipojeni k internetu ¢i jiné siti. Staci tak jedina piipojka.
Zatizeni v mistni LAN komunikujici sjinym zafizenim v jiné LAN, zpravidla
prostfednictvim internetu, sméruje veskerou komunikaci ptes mistni router, ten komunikaci
pteposila vzdadlenému routeru a ten zase onomu vzdalenému zatizeni. Diky této funkci Ize
mezi témito pocitaCovymi sitémi jednoduse fidit provoz (Santos, 2022; What is a router?,
2023). Pro hlubsi a ve smyslu bezpecnosti vétsi kontrolu nad sitovou komunikaci mezi

dvéma a vice pocitacovymi sitémi nastupuje firewall.

Router on : Router on :
-192.168.1.1 locally. -192.168.1.1 locally.
- 1.2.3.4 worldwide. - 5.6.7.8 worldwide.

— f 2N
ssssal (\b’ L) 3
\ Internet ‘
—. — N —t.
Machine A Machine B Machine C
192.168.1.60 192.168.1.61 192.168.1.100

Obrazek 28 Znazornéni komunikace mezi dvéma routery (Router Communication, 2023)

3.3.2 Firewall

Firewall je bezpe€nostni systém, ktery umoznuje hloubkové analyzovat komunikaci mezi

dvéma a vice pocitacovymi sit€émi. V praxi se mize jednat o softwarovou sluzbu nebo
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samostatné hardwarové zafizeni. Vyhodou tohoto zatizeni je, ze umoziuje definovat jasna

pravidla komunikace mezi vySe uvedenymi sitémi. Dé&je se tak povolenim, respektive

4

o

Internet - f
- r~.».|\t’
Router Firewall Switch | (=i I
ZE

Obrazek 29 Znazornéni umisténi firewallu v LAN (Network Switch vs Network Router vs
Network Firewall, 2020).

3.3.3 Teorie zabezpeceni téchto zarizeni

Vétsina nabizenych firewallu, respektive routert sjiz implementovanym firewallem
umoziuje vyta¢et VPN jak na strané¢ serveru, tak klienta. Nabizi tim celou fadu v pfedchozi
kapitole popsanych nejmodernéjsi protokolil zabezpeceni, véetné online ochrany pied celou

Skalou kybernetickych ttokt. Jedinou ochranou téchto zatizeni ze strany uzivatele je:
a) nastaveni silného hesla,
b) pravidelné aktualizace firmware a u zafizeni, které to umoznuji,
C) zménit vychozi uzivatelské jméno (zpravidla admin) a

d) zakéazat zménu konfigurace prostiednictvim pfipojeni k bezdratové siti (zpravidla

Wi-Fi).
e) Zavérem nesmi, ve smyslu fyzické bezpecnosti, chybét fyzické zneptistupnéni téchto
zatizeni neopravnénym osobam (Chapman a Zwicky, 1998; Santos, 2022).
3.4 Data, databaze a sit’'ova datova ulozisté

Jednim z dnesSnich nejcennéjSich aktiv podniku jsou data. U nadndrodnich instituci

a s ohledem na neustale se rozvijejici umélou inteligenci Se stale ¢astéji jedna o big data.
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Kazda data je vSak nutno né&jak (databaze) a nékam (sitova datova ulozist¢) ukladat (Hendl,
2021).

3.4.1 Data

Pro dalsi potiebu této diplomové prace postaci definice dat v tomto znéni:

., Reprezentace informact vhodné formalizovand pro komunikaci, interpretaci a zpracovani
lidmi a automaty. Data mohou byt reprezentovana libovolnymi retézci znaku (Cisel, prikazii,

vet) ulozenymi na informacnim nosici... “ (Jonak, 2003)

Jak ztéto definice samo o sobé vyplyva, kazda data je nutno nejprve néjak ziskat,
zformatovat, ulozit a zpracovat. To vse, s ohledem na dnesni naroky, v redlném case (Hendl,

2021).

Vzhledem k praktickému zaméfeni této diplomové prace bude dalsi pojednani zaméteno na
zpracovavani a ukladani vyhradné elektronickych dat, a to za vyuziti databaze a sitového
datového uloziste.

3.4.2 Databaze

Databazi 1ze obecné charakterizovat jako optimalizovany systém uspofddanych dat, do

kterého lze snadno zapisovat, upravovat jiz ulozend data, mazat je a také jednoduse

S 4

systému. Aby byla prace s databazi optimalni, je nutné pouzivat databazovy systém, nékdy

také nazyvany systém fizeni baze dat. K tém nejpouzivanéjSim patfi:
a) Microsoft Access,
b) Oracle,
c) SQLite,
d) MySQL, nastupnicka MariaDB a

e) Microsoft SQL Server pouzivany i ve vybrané organizaci (Hendl, 2021; Laurencik,

2018).

Samotna databaze je pak s mirnou nadsazkou prakticky velky soubor, se kterym néktery

z vyse uvedenych databazovych systému pracuje dle pozadavki uzivatele.
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3.4.3 Sitové datové ulozisté

Jak jiz z ndzvu vyplyva, sitova datova uloziste¢ (NAS) jsou hardwarova zatizeni umoziujici
ukladani a sdileni dat. K tomuto ucelu jsou osazeny riiznorodym poctem pevnych diski.
VétsSina firmware instalovanych na téchto NAS umoziuje v kombinaci suvedenym
riznorodym poctem pevnych diskli pouzivat funkci RAID — vicendsobné pole nezavislych
diskl. Tato funkce ¢i systém ukladani dat piedstavuje vyznamnou polozKu Vv samotném
zabezpeceni elektronickych dat. Jeji primarni funkci je totiz ukladat data na vice nezavislych

disku (dle zvolené trovné RAID), ¢imz je chrani pfed zni¢enim a poskozenim (RAID, 2023).

RAID 1

Disk 0 Disk 1

Obrazek 30 RAID 1 — zrcadleni (RAID, 2023)

RAID 5
T D @ @
A A (] [TA

LBl 4 B2 b Bo 4 L_B3 4

:
el
:
;

0. | (B j (P2 | D3/

G I G G

Disk O Disk 1 Disk 2 Disk 3

Obrazek 31 RAID 5 (RAID, 2023)

3.4.4 Teorie zabezpeceni elektronickych dat

Na useku zabezpeceni elektronickych dat spolu souviseji vSechny tfi vySe prezentované
kapitoly. Chronologicky museji byt nejprve Sifrovana data ulozena v databazi, respektive

cela databaze. Databazovy systém musi byt udrzovan stale aktudlni a chranény silnym
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heslem, stejné jako server (operacni systém), na kterém bézi. Databaze pak musi byt
pravidelné zalohovana, k ¢emuz lze praveé vyuzit NAS s nékterym typem RAID. Obecné se
pak doporucuje zalohovat ve smyslu 3-2-1. To Vv praxi znamena neustale vytvaret tfi kopie
databaze, z nichz dvé jsou ukladany mistné, na dvou nezavislych zafizenich a tieti kopie se
uklada mimo vyhrazené prostory (Elliott, 2021). Pravidelna aktualizace firmware NAS a
fyzické zabranéni pfistupu neoprdvnénym osobdm ke vSem definovanym prvkim je

samoziejmosti (Tuhy, 2013).
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II. PRAKTICKA CAST
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4 POPIS VYBRANE SPOLECNOSTI A IDENTIFIKACE AKTIV

Vybrand obchodni spole¢nost bude v této diplomové praci vystupovat pod krycim
oznacenim Taurus. Diivodem je, Ze si tato realnd spolecnost s ruCenim omezenym prala
zlstat anonymni, coz je autorem této diplomové prace respektovano. Na oplatku Taurus
poskytl autorovi této diplomové prace ptistup k veskerym prvkim ICT, jakozto 1 ke kontrole
jejich vhodné konfigurace, nastaveni a zabezpeceni. To vSe s ohledem na zédkon 181/2014
Sb., zakon o kybernetické bezpeCnosti a o zméné souvisejicich zakonu (zakon
0 kybernetické bezpec¢nosti), rodinu norem ISO/IEC 27000, znamou jako ISMS a také
s ohledem na obecné dobré praktiky v oblasti zajisténi kybernetické bezpecnosti. Zde autor
této diplomové prace povaiuje za nutné dodat, Ze spole¢nost Taurus fakticky nepodléha
zakonu o kybernetické bezpecnosti a uvedend rodina norem ISO/IEC 27000, konkrétné tedy
ISO/IEC 27001, nebude ve spole¢nosti Taurus prakticky implementovana. V aplika¢ni ¢asti
této diplomové prace vSak budou konkrétni vybrana opatieni implementovana prave
sohledem na vySe uvedené piedpisy a jiz zminéné dobré praktiky v oblasti zajisténi

kybernetické bezpecnosti.

Obchodni spolecnost Taurus se nachazi na pomezi Jihomoravského a Zlinského kraje. Jeji
vznik je datovan zapisem do Obchodniho rejstiiku roku 2008. Od té doby spolecnost sidli
ve vlastnim aredlu rozkladajicim se na plose takika 4000 m?. Pfedmétem &innosti této
obchodni spolec¢nosti je ndkup a prodej specialnich technickych zatfizeni. Za timto Gcelem
zameéstnava Taurus 28 zaméstnancli pracujicich na dvé smény. VétSina zaméstnanct travi
pracovni dobu mimo areal spole¢nosti Taurus. K pfistupu do firemni sité, respektive webové
aplikace, je vyuzivano pfipojeni prostiednictvim technologie VPN, o ¢emZ pojedndvaji
podrobnéji nasledujici kapitoly, kde jsou dale identifikovana zdjmova chranéna aktiva, jejich
S ohledem na autorem diplomové prace garantovanou bezpecnost a anonymitu, neni mozné

zvetejnit.

Cely vySe uvedeny aredl je oplocen draténym pletivem o vySce 200 cm. Vstup, ptipadné
vjezd, do tohoto aredlu je mozny pouze dvéma zpusoby. Konkrétné¢ se jedna
0 uzamykatelnou vstupni branku (urc¢enou pro pési vstup zaméstnancti) a pojezdovou branu
(slouzici k vjezdu sluzebnich vozidel). Vstupni branka je dale z vnéjsi strany opatiena
kulatou rozetou a Klic ma pak zaptjcen kazdy z momentalnich 28 zaméstnanct. Dalkovy
ovlada¢ pro pojezdovou branu je pak k dispozici v kazdém z patnacti sluzebnich vozidel.

Diilezité je také zminit, ze dalkovy ovladac je aktivni vyhradné v pracovni dobg, a to kazdy
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vSedni den od 7:00 do 20:00. Vjezd soukromych vozidel do aredlu spolecnosti je zakazan,

jakozto 1 vstup osob, které Taurus nezaméstnava.

Samotny areal popisované spole¢nosti je pak pomyslné rozdélen na tii kli¢ové ¢asti (stavby).
Tento je dale sniman sedmi venkovnimi kamerami instalovanymi svépomoci a také
zabezpecen Poplachovym zabezpecovacim a tisnovym systémem (PZTS) od spole¢nosti
Jablotron, trvale pfipojenym na Dohledové a poplachové ptijimaci centrum (DPPC). Tento
PZTS je uzavieny celek nainstalovany odbornou certifikovanou spole¢nosti a nebude tudiz

soucasti praktické analyzy této diplomové prace.

Naproti vstupu ¢i vjezdu do aredlu se nachazi hlavni budova, ktera bude dale pro ucely této
diplomové prace oznacovana jako budova ,,A“. Na budové A jsou umistény celkem tii
venkovni kamery, které snimaji jednotlivé ¢asti arealu. Vpravo vedle budovy A se nachazi
druhé budova, déle oznacovana jako budova ,,B“, na které jsou umistény dvé venkovni
kamery. Blize v poptedi, pfed budovou B, se nachézi tfeti stavba, dale systematicky
oznacovana jako budova ,,C*. Na této jsou umistény zbyvajici dvé venkovni kamery. Za
budovou A se pak nachézi parkovisté pro sluzebni vozidla. Jako mozné relaxaéni misto se
nabizi altan stojici mezi budovou B a C. Pro lepsi orientaci ¢tenafe je pak nize zobrazen
situacni nakres aredlu spolec¢nosti Taurus, vcetné vyobrazeni jiz zminénych sedmi kamer

snimajici tento areal.
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Obrazek 32 Situac¢ni nékres arealu Taurus (Microsoft, 2022)

4.1 Popis budovy A a vnitini fyzické bezpecnosti

Budova A pomysiné¢ piedstavuje hlavni budovu popisovaného arealu. Jedna se
0 jednopodlazni stavbu s rovnou stiechou. Uvniti se nachazi sedm kancelafi, spolecenska
mistnost, kuchynka a technickd mistnost se serverovnou. Vstup je realizovany dvéma
vchodovymi dvefmi, které jsou zvngjsi strany chranény mechanickymi zabrannymi
prosttedky, konkrétné tedy kovovymi miizemi. Obé€ vchodové dvete jsou také z vnéjsi strany
osazeny klikou s kulatou rozetou. Kli¢e od obou vstupnich dveii ma k dispozici kazdy
zaméstnanec. VSechna okna vtéto budové jsou také zabezpeCena mechanickymi
zabrannymi prostfedky, opét, tak jako u vstupnich dvefi, se jedna o kovové miize, pevné
svazané s obvodovou zdi. Celd budova A je chranéna jiz zminénym PZTS od spolecnosti
Jablotron. U obou moznych vstupi do budovy je umistén sbérnicovy piistupovy modul

s kldvesnici umoznujici komunikaci s Gstfednou PZTS. Cela budova A ptedstavuje ve
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smyslu PZTS jednu sekci a kazdy zaméstnanec ji mé pravo obsluhovat vyhradné vlastnim
PIN kédem. Samotna Ustfedna se pak nachédzi v serverovné a prostfednictvim lokalni sit€¢ ma
zajistén piimy pristup k siti internet tak, aby bylo zajiSténo spojeni s DPPC. Samotné
rozmisténi, v tomto ptipad¢ bezdratovych, PIR detektorG a dvou magnetickych detektort
snimajicich otevieni dvefi, je znazornéno nize na vytvoreném pudorysu.

vvvvvv

V serverovné se nachazi nékolik prvka ICT, které budou podrobné popsany v kapitole
popisujici provozovanou lokalni sit’ (LAN). Vstup do serverovny je mozny pouze ze
spoleCenské mistnosti jednémi trvale uzamc¢enymi dvefmi. Kli¢ ma v souc¢asné dob¢ pouze
majitel spolecnosti Taurus. Mistnost serverovny nemd zadné okno. Nedilnou soucésti
serverovny je pak pIné funkéni klimatizace a samostatny elektricky jistic. Zalohu elektrické
energie pro pfipad vypadku elektrického proudu zajistuje komeréni zalozni zdroj UPS. UTP
kabelaz zajistujici spojeni jednotlivych prvka ICT je v serverovné a celé budové vzorove
vedena vV listach, ty vyustuji v jednotlivych kancelafich patfiénym pocétem sitovych
zasuvek. Do téchto sitovych zasuvek je pak v budové A ptipojeno 0Sm pracovnich stanic
(pocitacil) a jedna sitovd multifunkéni tiskdrna. Dle momentalni potieby zaméstnanci
pfipojuji do provozované lokalni sit¢ i dalSi zafizeni. Zpravidla se jednd o notebooky

a mobilni telefony, které ke komunikaci v siti vyuzivaji bezdratovou technologii Wi-Fi.

Vytapeni této budovy je zajisténo plynovym kotlem umisténym v technické mistnosti.
Jednotlivé deskové radiatory jsou pak instalovany v jednotlivych kancelatich pod okny.
V technické mistnosti se ddle nachdzi osmdesatilitrovy elektricky bojler zajist'ujici ohfev
teplé vody. Tyto potenciondlni zdroje vody S ohledem na umisténi chranénych aktiv
nemohou pii havarii tyto akutné ohrozit. Mistni uzavér vody se pak nachazi v technické

mistnosti, ktera je vSem piistupna.

Na obrazku nize, ktery ptedstavuje pudorys budovy A, jsou pak zakresleny vyse popsané
skute€nosti. Jedna se pfedev§im o konkrétni rozmisténi prvki ICT a komponent tvoticich

PZTS.
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MISTNOST

LEGENDA:
(RY T g “T SWITCH E SERVER |ff] Nas g RS g § BEZDRATOVA
E_______ 39 E 49 ZARIZENI
"} MULTIFUNKCNI SBERNICOVY MODUL _ MAGNETICKY MZP
ﬁ TISKARNA V' PIRDETEKTOR == ¢ g1 AVESNICE " DETEKTOR
MISTNI
UZAVER VODY

Obrazek 33 Pudorys budovy A (Microsoft, 2022)

4.2 Popis budovy B a vnitini fyzické bezpec¢nosti

Druha budova vtomto arealu slouzi piedev§im jako dilna, ve které jsou zpravidla

opravovana a testovana reklamovana zafizeni. Ve smyslu PZTS ptedstavuje tato budova
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druhou samostatnou sekci. Aktivace a deaktivace PZTS je opét zajiStovana sbérnicovym
modulem s klavesnici, ktery je umistén na zdi vpravo za jedinymi vstupnimi dveimi.
K samotné aktivaci ¢i deaktivaci PZTS opét slouzi PIN kod zaméstnance, ktery ma do této
budovy pfistup, fakticky se jedna o Ctyfi osoby. Na vstupnich dvefich neni umisténo
magnetické ¢idlo, snimajici jejich ptipadné neopravnéné otevieni. Dvefe jsou vsak z venku
osazeny klikou s kulatou rozetou. Kli¢ od vstupnich dvefi maji k dispozici pouze ony ¢tyfi
osoby. Uvniti budovy jsou umistény celkem tfi PIR detektory snimajici neopravnény pohyb

osob v téchto prostorach. Obvodova zed budovy B neobsahuje zadné okno.

Z chranénych aktiv zajmové lokalni sité se v budové B nachazeji tii pracovni stanice a také
sitovd multifunk¢ni tiskdrna. Na obrazku nize jsou tato zajmova aktiva znazornéna, opét

véetné PIR detektort a sbérnicového modulu s klavesnici.

V budové se diky sprSe a toaleté nachdzi uzavér vody. Vytapéni je zajisténo deskovym
radidtorem umisténym v Satn¢ a chodbi¢ce mezi sprchou a WC. Oba tyto potencionalné
nezadouci zdroje vody jsou umistény v dostate¢né vzdalenosti od chranénych aktiv,

a neptredstavuji tak akutni ohrozeni v pfipadé havarie.

LEGENDA:
PRACOVNI - MULTIFUNKCNI SBERNICOVY MODUL MISTNI UZAVER
STANICE TISKARNA ¥ PIRDETEKTOR == pr AVESNICI VODY

Obrazek 34 Pudorys budovy B (Microsoft, 2022)

4.3 Popis Budovy C a vniti'ni fyzické bezpe¢nosti

Treti a posledni sekci PZTS predstavuje budova C. V ni jsou umisténa zbyvajici dvé

chranéna aktiva, kterd jsou soucasti provozované lokalni sité. Prakticky se jedna o stolni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

pocita¢ a sitovou multifunkéni tiskdrnu. Budova C slouzi vyhradné jako sklad. Obdobné
jako u vysSe popisované budovy B je i do této stavby realizovan vstup pouze jednémi
vstupnimi dveifmi a v obvodové zdi neni umisténo zadné okno. Na vstupnich dveftich, které
jsou také z vngjsi strany osazeny klikou s kulatou rozetou, opét chybi magnetické cidlo
snimajici jejich neopravnéné otevieni. V prostorach jsou vSak instalovana dvé PIR cidla
avlevo za vstupnimi dvefmi je umistén sbérnicovy modul s klavesnici. Aktivace
a deaktivace PZTS se op¢t provadi vyhradné osobnim PIN kodem piisluSného zaméstnance.
Do cylindrické vlozky ve vstupnich dvetich pasuji stejné klice jako do cylindrické vlozky
vstupnich dvefi budovy B. Neptekvapi tedy, Zze do téchto prostor maji taktéz pftistup
vyhradné vySe zminéni Ctyfi zaméstnanci. Budova C neni vytdpéna a neni zde pfitomen

Zadny jiny potenciondlni zdroj vody.

Na obrazku nize jsou opét zakresleny vySe popsané skutecnosti.

LEGENDA:
PRACOVNI [} MULTIFUNKCNI PIR DETEKTOR =m SBERNICOVY MODUL
; STANICE TISKARNA d S KLAVESNICI

Obrazek 35 Pudorys budovy C (Microsoft, 2022)

4.4 Popis kamerového systému

Samostatnou kapitolu zabezpeceni piedstavuje mistné€ provozovany kamerovy systém, ktery

na rozdil od PZTS bude soucésti analyzy kybernetickych rizik spole¢nosti Taurus. Reédlné
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se jednd o pomérné bézné komercni feseni od izraelské firmy Provision ISR, které je mozno
instalovat svépomoci. S ohledem na uzivatelskou ptivétivost a pln¢ implementovanou
¢estinu sitového videorekordéru (NVR) byla instalace svépomoci ze strany majitele

spolecnosti Taurus v minulosti vyuzZita.

V popisovanych podminkadch spole¢nosti Taurus je provozovan model sitového
videorekordéru NVR8-8200PFA. Jak pravdépodobné z modelového oznaceni vyplyva, tento
NVR umoziuje ptipojit az osm kamer, pfi¢emz v piredmétném areélu jich je provozovano
sedm. Napajeni kamer je zajisténo technologii Power over Ethernet (PoE), ¢esky po datovém
kabelu. V praxi to znamend, ze kazda kamera je s NVR spojena pouze jednim kabelem,
konkrétn¢ se jedna o kroucenou dvoulinku (UTP kabel), ktery zajistuje jak napajeni, tak
ptenos dat. Obrazovy zdznam z NVR je ukladan na HDD disk, ktery je osazen ptimo v NVR.
Odtud je dale pravidelné zalohovan na sitové datové ulozisté (NAS) Synology DiskStation

DS218. NVR i NAS jsou nejenom ve smyslu fyzické bezpecnosti umistény v serverovng.

Popsany model NVR ma i implementovanou detekci pohybu se zasilanim notifikaci
prostfednictvim mobilni aplikace od Provision ISR. V popisovaném aredlu je tato funkce
aktivni, konkrétné¢ mimo pracovni dobu od 20:00 do 7:00 ve vSedni dny a o vikendu pak
nepietrzité. Notifikace jsou nasledné zasilany pouze na mobilni telefon majitele spole¢nosti
Taurus. K zajisténi této funkce je NVR prostiednictvim provozované LAN neustéle ptipojen
k internetu. Datova komunikace NVR s mobilni aplikaci probiha ptes P2P sit’, neni tak nutné

mit pfidélenou vefejnou statickou IP adresu a nakonfigurovany NAT.

4.5 Popis LAN a koncovych prvka ICT

Lokalni sit’ provozovana obchodni spole¢nosti Taurus ma ptimy ptistup k internetu, coz bylo
Vv této diplomové praci jiz zminéno. Pfipojeni k internetové siti je zajiSténo optickym
kabelem vyusténym v serverovné. Tento opticky kabel ptredstavuje pomyslny vstup do
opticko-metalického pievodniku. Z tohoto pievodniku jiz usti UTP kabel do Wi-Fi routeru
TP-Link, ktery reprezentuje mozek soucasné lokalni sit¢. K tomuto routeru je metalicky
pfipojen server s operacnim syst¢émem Windows Server 2019 a jiz zminéné NAS s NVR.
Dale je to ¢tytiadvacetiportovy switch TP-Link, ktery zprostfedkovava spojeni routeru
S dvanacti pracovnimi stanicemi (pocitaci), tfemi sitovymi multifunkénimi tiskédrnami,
druhym NAS a jiz zminénym PZTS, respektive s jeho ustiednou. Pro lepsi orientaci je nize

celd lokalni sit’ graficky zndzornéna a nasledné jsou bliZe popséna zajmova chranéna aktiva,
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respektive koncové prvky ICT. Zavérem je nutné dodat, ze provozovand LAN neni

momentalné spravovana zadnou osobou.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

57

WAN

e >? OPTICKO - METALICKY PREVODNIK
J WIFI ROUTER

BEZDRATOVA
ZARIZENI W SWITCH SERVER . NAS "A"

12x PRACOVNI STANICE :
3x TISKARNA . NAS "B"

— “,

° PZTS

PoE NVR

Tx KAMERA

7
3

.I:‘\ f‘\ M‘—

Obrazek 36 Grafické znazornéni provozované lokalni sit¢ (yWorks, c2000-2023)
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45.1 Wi-Fi router

V podminkach predmétné lokalni sité je provozovan Wi-Fi router TP-Link. Router ma dle
webovych stranek vyrobce nainstalovanou posledni verzi firmware. Déle je na tomto routeru
aktivni VPN server za vyuziti PPTP protokolu. Ten umoznuje vzdalené piipojeni k lokalni
siti. DHCP server je aktivni, a ptidéluje tak k siti pfipojenym ICT prvkim automaticky IPv4
adresu, rezervacni list pro DHCP sluzbu neobsahuje zadnou vyjmutou IP adresu. Filtrovani
piipojenych zatfizeni dle MAC adres neni aktivovano. Router ma také nakonfigurovany Port
forwarding, ten umoznuje uZzivatelim internetu prohliZzet vefejnou ¢ast webové aplikace
spoleCnosti, ktera bézi na nize popsaném serveru. Piistup do webové aplikace a s ni
souvisejici prace s daty je pak mozna pouze z vnitini lokdlni sité, tedy i za vyuziti
technologie VPN. Router dale zajist'uje v budové A i bezdratové piipojeni k internetu za

vyuziti bezdratové technologie Wi-Fi a bezpecnostniho protokolu WPA2.

Ptistup ke konfiguraci routeru je mozny z lokélni sit¢ a diky vefejné statické IP adrese
I z internetu. K autentizaci je vyuzivano defaultni uzivatelské jméno, heslo bylo zménéno
a splituje obecné podminky silného hesla. Na routeru neni implementovana zadna dalsi
bezpecnosti vrstva, jako je naptiklad demilitarizovana zona. Potencionalni ito¢nik tak mize

ziskat ptistup ke vSem prvkim ICT v lokalni siti.

45.2 Server

Nepostradatelnym zatizenim je pak server Dell PowerEdge R250, 0sazeny procesorem Intel
Xeon E-2314 — 2.80 GHz 4 Core s nainstalovanou operacni paméti RAM 32 GB. Tento
server zajiStuje provoz webové aplikace, kterd slouzi ke kazdodennimu plnéni pracovni
napln¢ ze strany zaméstnanci. Dale zajiStuje provoz serverového softwaru Microsoft
Exchange Server obsluhujiciho poStovni zpravy. Operacni systém bézici na tomto serveru je
Windows Server 2019 a nechybi nainstalovany antivirovy program od spole¢nosti ESET.
Bootovani je povoleno vyhradné z vestavéného HDD disku. Piistup ke spravé serveru je
mozny pouze pies pevné¢ vestavény administratorsky ucet prostiednictvim Pripojeni ke
vzdalené plose (RDP), ptistupoveé heslo spliiuje obecné pozadavky na silu hesla. Zaloha dat,
konkrétn¢ tedy SQL databdze je automaticky provadéna na sitové datové ulozisté (NAS),

pro ucely této prace oznacovano jako NAS ,, A*.
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4.5.3 Sitové datové ulozisté ,,A*

Jak jiz bylo vySe zminéno, na toto NAS se automaticky pravideln¢ ukladaji zalohy SQL
databaze provozované pro spravu dat webovou aplikaci spole¢nosti Taurus. Diky piipojeni
k internetu ma tento model Synology DiskStation DS218 aktualni opera¢ni systém,
konkrétné DSM 7.1.1. Zatizeni je osazeno dvéma HDD disky o kapacité 4 TB, které se mezi
sebou zrcadli (RAID 1). Kapacita uloziste je vyuzita z 15 %. Ptistup je zajistén dvéma ucty.
Jedna se o vestavény ucet administratora se silnym heslem a ucet ,,zaloha®, ktery ma povolen
pouze zapis. Tento ucCet pak slouzi k ukladani zalohy zminéné SQL databaze. Sluzba

QuickConnect, umoziujici piistup k ulozisti z internetu ptes aplikaci tfeti strany, neni

povolena.
Mazev modelu: 0CSs218
Aktudlni verze DSM: DSM 7.1.1-42962 Update 4 {Pozndamky k verzi) i
Stav: Verze systému DSM je aktualni.
Ruéni aktualizace systému DSM MNastaveni aktualizaci

Obrazek 37 Aktualni verze DSM sitového datového ulozisté ,,A“ (Synology, 2023)

4.5.4 Sitové datové ulozisté ,,B«

Operacni systém DSM tohoto zafizeni je také aktualni. Jedna se o stejny model Synology
DiskStation DS218, jako vySe uvedené. Toto datové ulozisté je pak osazeno dvéma HDD
disky o kapacité¢ 6 TB, také s nakonfigurovanym zrcadlenim (RAID 1). Kapacita tohoto
uloZisté je pak jednak vyuzivana k ukladani, respektive zaloze obrazovych zdznama z NVR
a také k ukladani dat prostiednictvim osobnich sloZzek vSech zaméstnanct. Pristup k NAS je
tedy opét mozny vestavénym uctem administratora, uctem ,,.kamery* (slouzicim k zaloze dat
z NVR) a uzivatelskymi ucty dle poctu zaméstnancti. Nutnost vyuzivat silna hesla je
V opera¢nim systému DSM 7.1.1 samoziejmosti. Jednotlivé uZivatelské Gcty zaméstnanct
pak maji povolen zapis a ¢teni vyhradné€ na osobni sloZzku konkrétniho zaméstnance. Sluzba
QuickConnect je v tomto piipadé aktivni a vyuZzivana zaméstnanci pro vzdaleny piistup

Kk osobnim slozkam. Kapacita ulozist¢ je momentaln€ vyuzita z 51 %.
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455 Pracovni stanice

V obchodni spolecnosti Taurus je k oblibé autora diplomové prace vyuzivana unifikace.
V praxi to znamena, ze vétSina (v idealnim ptipadé vSechna) ICT zafizeni jedné kategorie

predstavuji jeden a ten samy model.
Pevné pracovni stanice

V piipad¢ pevnych pracovnich stanic, pocitac, se jedna o modely Dell OptiPlex 3070 MT
vybavené procesorem Intel Core i3 9100 Coffe Lake 4.2 GHz s instalovanou opera¢ni
paméti RAM 8 GB a SSD diskem 256 GB, kterych je v lokalni siti dvanact. Tyto modely
spliiuji hardwarové podminky pro instalaci operacniho systému Windows 11. Diky
neustalému piipojeni téchto pocitacti k internetu je operacni systém Windows 11 Pro
prostfednictvim sluzby Windows Update nainstalovan jiZ na vSech zatfizenich. Antivirovou
ochranu zajistuje ESET, aktualizace virové databdze jsou automaticky stahovany
z internetu. Pristup ke strojim je opét mozny administratorskym tétem s pomérné slabym
heslem a jednim uzivatelskym t¢tem s heslem, které obsahuje redlny nazev spolec¢nosti, coz
neni vhodné. Vstup do BIOS, respektive rozhrani UEFI, neni chranén heslem. Zdroje, ze
kterych lze bootovat, pak nejsou nijak omezeny. Verze rozhrani UEFI je paradoxné aktudlni.

Sluzba BitLocker umoziujici Sifrovani disku neni aktivovéna.

VysSe popsana z4jmova chranéna aktiva, pevné pracovni stanice, jsou zaméstnanci firmy
vyuzivany zejména k praci ve spolecnosti provozovanou webovou aplikaci. V neposledni
fadé slouzi k ptistupu do osobnich sloZek jednotlivych zaméstnancii. Osobni slozky jsou pak
V operacnim systému pfipojeny jako sitové jednotky. S ohledem na skutecnost, ze ke
konkrétni pracovni stanici pfistupuji dva az tii zaméstnanci pod totoznym uZzivatelskym

uctem, je provozované feSeni pfistupu k osobnim slozkdm nevhodné.
Mobilni pracovni stanice

Pouzivané mobilni stanice predstavuji notebooky znacky Lenovo, konkrétné se jedna
0 model ThinkPad E580, a mobilni telefony s datovou SIM kartou, umoznujici pfipojeni
notebooku k internetu. Mobilni telefony vSak nebudou soucasti posouzeni kybernetickych
rizik vybrané spolecnosti. Pocet vyse uvedenych notebookt je osmnact a maji je k dispozici
vSichni zaméstnanci pracujici pfevazné mimo aredl spole¢nosti Taurus. Tato zafizeni jsou
vyuzivana k praci s webovou aplikaci a také k ptistupu do osobnich slozek zaméstnancii.
Déje se tak za vyuziti pfipojeni prostiednictvim technologie VPN nebo aplikace

QuickConnect. Popsané notebooky jsou osazeny procesorem Intel Core i3 8130U 2.2 GHz,
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opera¢ni paméti RAM 8 GB a SSD diskem 256 GB. Nechybi antivirova ochrana od
spolecnosti ESET. Pristup je mozny pouze jednim uzivatelskym ti¢tem s roli administratora,
tento ucet je chranén heslem. Mezi nedostatky patii ptistup do BIOS, respektive rozhrani
UEFI, ktery neni chranén heslem, moznost bootovani z libovolného zafizeni a neaktivni

sluzba BitLocker.

Obrazek 38 Notebook Lenovo ThinkPad E580

4.5.6 Multifunkéni tiskarny

V ptipad¢ pouZivanych tiskaren je diky jejich neddvné obméné a jiz zminéné unifikaci
vyuzivano stejnych modelu. Konkrétné se jednd o tfi multifunkéni tiskarny Canon i-Sensys
MF742Cdw, které jsou k siti pfipojeny UTP kabelem. Tisk a skenovani dokumenti je mozné
provadét ze vSech pocitaci v siti, vcetné¢ téch, které jsou momentilné piipojeny
prostiednictvim technologie VPN. Firmware vSech tii tiskaren je aktualni. Ziskani IP adresy
pro konkrétni tiskarnu je nastaveno na automaticky rezim, tedy DHCP server. Piipadna

administrace tiskaren neni chranéna piistupovym PIN kodem.
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5 IDENTIFIKACE KYBERNETICKYCH HROZEB SPOLECNOSTI
TAURUS

K provedeni analyzy a naslednému hodnoceni kybernetickych rizik spolecnosti Taurus
metodou FMEA je nejprve nutné této metodé jasné definovat mozné vstupy. Tyto vstupy
v praxi piredstavuji identifikované kybernetické hrozby. Cilem této kapitoly je tedy
identifikovat mozné kybernetické hrozby, konkrétné metodou brainwritingu. Takto
identifikované mozné kybernetické hrozby ohodnotit, respektive vyloucit ze seznamu ty,
které¢ nebudou v diplomové praci dale analyzovany, a z jiz ohodnoceného seznamu

identifikovanych moznych kybernetickych hrozeb sestavit registr kybernetickych hrozeb.

Pro potiebu této diplomové prace jeji autor metodu brainwritingu omezil na maly tym,
skladajici se z autora a dalSich dvou kolegl z jeho zaméstnani. Na zakladé této metody je
nize formou tabulky sestaven seznam moznych identifikovanych kybernetickych hrozeb

spole¢nosti Taurus. Tento seznam je pro lepsi piehlednost roz¢lenén na samostatné useky:
a) fyzicka bezpecnost chranénych aktiv,
b) administrace chranénych aktiv,
) virtualni privatni sit,
d) dratova ¢i bezdratova lokalni sit’,
e) jednotlivé prvky ICT,
f) kamerovy systém a
g) webova aplikace a SQL databaze.

Vyse uvedené diléi useky jsou pak v diplomové praci jednotlivé analyzovany a hodnoceny.
Navrh a aplikace opatieni je opét pro piehlednost takto rozclenéna. Zde autor dopliiuje, ze
cilem diplomové prace neni identifikovat a dale analyzovat hrozby na useku zivotnosti

hardwaru a imysIného 1 nedbalostniho jednani uzivateld.
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5.1 Identifikace moZnych hrozeb

Tabulka 1 Identifikace moznych hrozeb
IDENTIFIKACE MOZNYCH HROZEB NA DiLCIiM USEKU
A r G-
pofadove A B F webova
Cislo fyzicka bezpecnost eI c. D. E. kamerovy aplikace
yZIeRa DEZPecna chranénych VPN LAN/WLAN | prvky ICT FOVY P
chranénych aktiv . systém aSQL
aktiv .
databaze
vyuzivani slabého pouzivani neaktudlni pouZzivani chyb&iic
y neurcena (zastaralého) zastaralého BIOS/UEFI defaultnich o] ,
1. povodeni “ s y . - ; D , dvoufaktorova
odpové&dna osoba | bezpecnostniho bezpecnostniho nebo ptihlaSovacich autentizace
protokolu protokolu Wi-Fi firmware udaji
, neaktivni filtrovani 1 S
nevhodna . , o neaktualni Vyuzivani ur oy
L. ., | neimplementovany bezdratovych « o pouzivani
2. havarie vody odbornost uréené - v operaéni aplikaci ,
firewall zatizeni dle MAC . " slabych hesel
osoby system tretich stran
adres
Moznost
nepravidelné konflvgurovat rquter aktivni DHCP chybéjici vio . neosetené
oy A ptfes webové e ) .2, | vyuzivani P2P
3. nadmérnd vlhkost vzdélavani . .... | server bez vyuziti antivirovy ‘s vstupy (SQL
. rozhrani za vyuziti s sité L
urcené osoby . - rezervacniho listu program injection)
vetejné statické [P
adresy
nepravidelna Spatna delegace preruseni neaktualni preruseni chybéjici
4, elektricky vyboj udrzba LAN demilitarizovanych metalického antivirovy metalického zalohovani
a prvka ICT zon kabelu program kabelu dat
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IDENTIFIKACE MOZNYCH HROZEB NA DiLCIiM USEKU
A r G-
pog?scll((: " A admirlﬁ'strace C D E k. e 407
fyzicka bezpecnost . ' ; ' kamerovy aplikace
. . chranénych VPN LAN /WLAN prvky ICT .
chranénych aktiv . systém aSQL
aktiv :
databaze
. , oteviené nevhodna Chybéjici “r
o, nepravidelny vr g o T N . chybgjici
elektromagneticky . nepouzivané sitové ruseni Wi-Fi delegace zalozni zdroj o "
5. e monitoring LAN I » , e Sifrovani
vyboj o TCP nebo UDP signalu ptistupovych napajeni .
a prvkua ICT o databaze
porty uctl (UPS)
chybéjici
nepravidelné pouzivani Chybéjici Sifrovani
prepéti v elektrické P . - . defaultnich zélohovani (hashovani)
6. siti Vyhodnogovam crackersky utok crackersky utok piistupovych | obrazovich (NN
logt udaju zaznami udajl
uzivatell
neprovadéni wroa
ravidelnych | . .. -, pouzivani
7. nadmeérna prasnost praviaen . | Infiltrace malware | infiltrace malware slabych
aktualizaci prvkil
hesel
ICT
nedostatecna chybéjici online chybéjici online
5 oA pravidelna ochrana pted ochrana pred crackersky
' P fyzicka kontrola kybernetickymi kybernetickymi utok
prvkl ICT utoky utoky
Mmoznost
9. pfehtéti prvkd ICT konflvgurovat ’ infiltrace
router pres webové malware
rozhrani za vyuziti
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IDENTIFIKACE MOZNYCH HROZEB NA DILCiM USEKU
A r G-
poradové B. .
Cislo fyzicka lﬁ\ez ecnost LTSS & D. E. kamlz;‘ov' a“i?lgggea a
YZICKa DeZpecno chranénych VPN LAN/WLAN | prvky ICT rovy P
chranénych aktiv . systém SQL
aktiv -
databaze
vetejné statické IP
adresy
PR Spatnd delegace chybéjici
Neopravneny vstup —— , - 7
10. demilitarizovanych | zéalohovani
osob do serverovny ;
z6n dat
oteviené chybéjici
11 neopravneény piistup nepouzivané zalozni zdroj
' osob k prvkim ICT sitové TCP nebo napajeni
UDP porty (UPS)
P nevhodny ptistup ne\vfbodny
chybéjici zalozni ; ptistup
12. ; v k osobnim .
zdroj napajeni (UPS) o s K osobnim
slozkdm g
sloZkdm
preruSenti BIOS/UEFI
13. metalického nechranéno
(optického) kabelu heslem
aktivni
14 chybéjici zalohovani bootovani
' dat Z externich
zatizeni
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IDENTIFIKACE MOZNYCH HROZEB NA DILCIM USEKU
" , G.
poradové B. .
Sislo S lf\ tnost administrace C. D. E. k - ; ;VGI:?I?;;::
YZICKa DEZpecnos chranénych VPN LAN/WLAN | prvky ICT | ~amerovy P
chranénych aktiv aktiv systém aSQL
databaze
neaktivni
15. sluzba
BitLocker
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5.2 Hodnoceni moznych identifikovanych hrozeb

V piedchozi kapitole bylo identifikovano celkem 69 moznych kybernetickych hrozeb. Tyto
hrozby byly pro ptfehlednost roz¢lenény do sedmi dil€ich usekt, jak jiz bylo uvodem této
kapitoly avizovano. I pfes toto rozclenéni vSak tvoii kyberneticka bezpecnost spolecnosti
Taurus funk¢éni celek, proto se nékteré identifikované hrozby v jednotlivych dil¢ich tsecich
navzajem piekryvaji a doplnuji.

Po identifikaci moznych hrozeb je nize ze strany autora diplomové prace provedeno jejich
hodnoceni. Nasledn¢ jsou pro dalsi potiebu vylouceny hrozby, jejichz vznik je velmi
nepravdépodobny, piipadné tyto hrozby nemohu byt z objektivnich divodi v diplomové
praci dale analyzovéany. V tabulce nize jsou pak vyfazené mozné hrozby uvedeny, véetné

strué¢ného oduvodnéni.

Tabulka 2 Vytazené mozné hrozby

oznaceni mozZna hrozba diivod vyrazeni

V blizkosti areélu se
nenachazi zadny zdroj
1A povodeini ]
vody, areél spolecnosti

Taurus je vyvyseny.

Havarie vody se
neptedpoklada, vSechny
2A havarie vody prvky ICT jsou
Vv dostatec¢né vzdalenosti od

rozvodu vody.

Nadmeérna vlhkost se
Vv naSich klimatickych
3A nadmeérna vlhkost
podminkach

nepiedpoklada.

Elektromagneticky vyboj se
_ ) nepfedpoklada, imyslné

5A elektromagneticky vyboj )
zniceni prvki ICT timto

zpusobem neni uvazovano.
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oznaceni mozna hrozba divod vyrazeni
Chybi zdroj nadmérného
TA nadmérna prasnost
prachu.
2B nevhodna odbornost uréené Chranéna aktiva nejsou
osoby 1 x .
momentalné spravovana
3B nepravidelné vzdélavani Zadnou osobou, nelze dale
moznost konfigurovat
3C router pies webové rozhrani
za vyuziti vefejné statické
IP adresy
5C oteviené nepouzivané ) )
sitové TCP nebo UDP Tyto hrozby jsou dale
porty analyzovany v dil¢im tseku
6C crackersky utok D.
7C infiltrace malware
oC chybgjici online ochrana
pted kybernetickymi utoky
_ Tato hrozba je dale
pferuSeni metalického
4D analyzovana v dil¢im useku
kabelu
A.
V okoli neni provozovéana
oD ruSeni Wi-Fi signalu jind Wi-Fi sit’, imyslné
ruSeni se nepredpoklada.
Tato hrozba je déle
Spatna delegace
10D L analyzovéna na dil¢im
demilitarizovanych zon
useku C.
Tato hrozba je dale
nevhodny pfistup
12D analyzovéna na dil¢im
k osobnim slozkam
useku E.
8E crackersky utok
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oznaceni mozna hrozba divod vyrazeni
Tyto hrozby jsou dale
9E infiltrace malware analyzovany v dil¢im useku
D.
10E chybéjici zalohovani dat Tyto hrozby jsou dale
chybéjici zalozni zdroj analyzovéany v dil¢im Gseku
11E
napéjeni (UPS) A.
preruseni metalického
4F . ,
kabelu Tyto hrozby jsou dale
S . analyzovéany v dil¢im Gseku
5F chybéjici zalozni zdroj
napajeni (UPS) A.
6F chybéjici zalohovani
obrazovych zdznami
2G pouZivani slabych hesel Databaze je zasifrovana,
3G neodetiené vstupy (SQL nelze dale analyzovat.
injection)
Tato hrozba je déle
4G chybgjici zalohovani dat | analyzovéna v dil¢im useku
A
chybéjici Sifrovani Databaze je zasifrovana,
6G (hashovani) prihlasovacich .
r 4 e . nelze dale analyzovat.
udaji uzivatell

Na zéklad¢é provedeného hodnoceni moznych identifikovanych kybernetickych hrozeb je

pro dalsi potiebu diplomové prace, respektive pro naslednou analyzu, vyrazeno celkem 27

moznych hrozeb. Tabulka nize pak prezentuje registr kybernetickych hrozeb, které budou

Vv diplomové praci déle analyzovany, tedy ty, které byly vyse provedenym hodnocenim

pfijaty.
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5.3 Registr kybernetickych hrozeb

Tabulka 3 Registr kybernetickych hrozeb

REGISTR KYBERNETICKYCH HROZEB NA DIiLCIM USEKU

poradové A. o
s A B. F. webova
cislo fyzicka administrace o D. E. kamerovy aplikace
bezpecnost RV . VPN LAN / WLAN prvky ICT OvY P
(. .| chranénych aktiv systém aSQL
chranénych aktiv .
databaze
vyuzivani slabého pouZzivani neaktudlni pouzivani chyb&iic
. neurcéena (zastaralého) zastaralého BIOS/UEFI defaultnich yoe) ,
1. elektricky vyboj “ 1 y . y . 1w . dvoufaktorova
odpové&dna osoba bezpecnostniho bezpecnostniho nebo ptihlaSovacich autentizace
protokolu protokolu Wi-Fi firmware udaju
. , neaktivni filtrovani o uroa s S
Yepeti nepravidelna e e e ezt neaktudlni Vyuzivani chybéjici
2. P . udrzba LAN a . ., operacni aplikaci tfetich Sifrovani
Vv elektrické siti . firewall zatizeni dle MAC . .
prvka ICT adres systém stran databaze
nepravidelny Spatna delegace aktivni DHCP chybéjici vro o .
3. pozar monitoring LAN a | demilitarizovanych | server bez vyuziti | antivirovy Vyum:ia;gl P2P
prvka ICT zOn rezervacniho listu program
nepravidelné neaktudlni
4. prehrati prvki ICT |  vyhodnocovani crackersky utok antivirovy
logli program
o neprovadéni nevhodna
Neopravneny vstup ravidelnych delegace
5. osob do pravidemyen infiltrace malware | -
aktualizaci prvka pristupovych
serverovny o
ICT uctl
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IDENTIFIKACE MOZNYCH HROZEB NA DILCIM USEKU

zalohovani dat

heslem

poiadové A. B = S .
€islo fyzicka adminiétrace & D. E. kame;‘ov' ;V elilfa:ga
bezpetnost -mint . VPN LAN/WLAN | prvky ICT rovy P
chrAnénych aktiy chranénych aktiv systém aSQL
databaze
NeODrAvNEny nedostatecna chybéjici online pouzivani
°oP Y pravidelna fyzicka ochrana pted defaultnich
6. pristup osob . .
K prvkam ICT kontrola prvki kybernetickymi | pfistupovych
P ICT Gtoky Gdajti
Moznost
Cor konfigurovat vro
Chybé¢jici zalozni b . | pouzivani
7 . e, router pies webové ,
. zdroj napajeni , eos slabych
(UPS) rozhrani za vyuziti —
vetejné statické [P
adresy
o oteviené nevhodny
preruSeni . o
8 metalického nepouzivané pristup
' (optického) kabelu sitové TCP nebo k osobnim
P UDP porty slozkam
chvbaiic BIOS/UEFI
9. Yo nechranéno
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REGISTR KYBERNETICKYCH HROZEB NA DILCIM USEKU

BitLocker

poradové A. - . we;;(_wé
Gislo fyzicka adminiétrace < 2 = kame;‘ov' aplikace
bezpetnost -mint : VPN LAN/WLAN | prvky ICT rovy P
chrianénych aktiv chranénych aktiv systém asQL
databaze
aktivni
10 bootovani
' Z externich
zarizeni
neaktivni
11. sluzba
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6 ANALYZA A HODNOCENI KYBERNETICKYCH RIZIK

Cilem této kapitoly je na zakladé¢ vysSe prezentovaného registru kybernetickych hrozeb
provést analyzu a hodnoceni kybernetickych rizik. K tomu je vyuzitd metoda FMEA
roz¢lenéna na zminénych sedm usekl. Z vysledkli provedené analyzy je pak na zdkladé
podminky pfijatelnosti sestaveno sedm modifikovanych matic kybernetickych rizik na
dil¢ich tusecich. Takto sestavené modifikované matice kybernetickych rizik jsou
prezentovany niZe a zobrazuji ve smyslu soucasného stavu kybernetické bezpecnosti pouze
vyznamnd a zavazna rizika. Kompletni analyza kybernetickych rizik metodou FMEA je

samoziejmeé soucasti pfiloh.

6.1 Podminka prijatelnosti

Podminka pfijatelnosti je ddna samotnou metodou FMEA, respektive jejim rizikovym
¢islem vypoctenym jako soucin zdvaznosti, vyskytu a odhaleni ptislusné hrozby. Pro dalsi
pottebu autor diplomové prace roz¢lenil zjisténa rizika do tii skupin tak jako v jeho ptivodni
bakalarské praci, nebot’ se mu toto déleni né€kolikrat osvédcilo. Intervaly rizikového Cisla
jsou pak zpivodni bakalaiské prace zobrazeny nize formou obrazku. S vypoctem
jednotlivych mezi intervall rizikového ¢isla Ize ¢tendie opét odkézat na autorovu pliivodni

bakalarskou praci, kde je tento vypocet kompletné popsan.

Slovni hodnoceni Rizikové ¢islo

W{znamné riziko 126 az 613

Obrazek 39 Intervaly rizikového ¢isla (Hajek, 2021)

NizZe zpracované modifikované matice kybernetickych rizik zaroven prezentuji konkrétni
doporucena opatieni a prostfednictvim kodoveého oznaceni odkazuji na jejich aplikaci. Tato

je nasledné zpracovana v nasledujici kapitole Aplikace navrZzenych opatieni.
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6.2 Matice kybernetickych rizik na useku fyzické bezpecnosti

chranénych aktiv

Tabulka 4 Matice kybernetickych rizik na Gseku fyzické bezpecnosti chranénych aktiv

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatreni ¢islo
chyby opati‘eni
instalace
poskozeni (pfidani)
prvki ICT, koutovych
pozar 175
ztrata SW, detektort ke
ztrata dat stavajicimu
PZTS
vytvofeni autorem
samostatné diplomové
sekce v ramci | Prace nelze
stavajiciho aplikovat
neopravnény | neopravneéna )
) PZTS, jasna
vstup osob do manipulace 150
delegace
serverovny s prvky ICT

opravnéni ke
vstupu
jednotlivych
0sob
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6.3 Matice kybernetickych rizik na useku administrace chranénych

aktiv

Tabulka 5 Matice kybernetickych rizik na useku administrace chranénych aktiv

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATRENI
mozZny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatieni dislo
chyby opati‘eni
neurcena
nelze reagovat
odpovédna
na déni v LAN
osoba
pfimé ohrozeni
kybernetickymi
nepravidelna utoky, ztrata
Gdrzba LAN a | dat, zaSifrovani urcit 144
prvki ICT dat, fyzické (zamestnat)
zniceni prvki spravee IT
ICT s vhodnou autorem
: odbornou diplomové
nepravidelny
o kvalifikact, prace nelze
monitoring Sifed
. chybejict vypracovat aplikovat 144
LAN aprvkl | historické data, e
— o napln prace
chybéjici 010 tuto
nepravidelné povédomi o pozici
vyhodnocovani déni v LAN 490
logi
neprovadéni pfimé ohroZeni
pravidelnych | kybernetickymi 250
prvki ICT | dat, zagifrovani
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DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatreni cislo
chyby opati‘eni
nedostatecna dat, fyzické
pravidelna zniceni prvkl
fyzicka ICT 200

kontrola prvkl
ICT

6.4 Matice kybernetickych rizik na useku technologie VPN

Tabulka 6 Matice kybernetickych rizik na useku technologie VPN

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI], STAV PO APLIKACI
OPATRENI
mozZny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opati‘eni ¢islo
chyby opati‘eni
vyuzivani zména
slabého ziskani vyuZzivaného
(zastaralého) piistupu do protokolu, AO-C1 150
bezpecnostniho | ok4lni site, zména
protokolu pimé routeru
ohrozeni zmena
neimplementova- | kyberneticky- routeru, nebo
. . AO-C2
ny firewall mi toky piidani
firewallu
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DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatieni ¢islo
chyby opati‘eni
konfigurace
demilitarizo-
vanych zon,
Spatna delegace vzdaleny )
o jasné
demilitarizova- | pristup k celé 350 AO-C3
) stanoveni
nych zo6n lokalni siti
pristupt pies
technologii
VPN

6.5 Matice kybernetickych rizik na useku LAN/WLAN

Tabulka 7 Matice kybernetickych rizik na tseku LAN/WLAN

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATRENT{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opati‘eni ¢islo
chyby opati‘eni
konfigurace
vi g, ver protokolu
pouzivani vyuziti znamé
zastaralého slabiny WPAS3,
bezpecnostniho | K priniku do pfipadné AO-D1 180
protokolu sit€ ze strany Zimena
Wi-Fi crackera routeru
podporujiciho
tento
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DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatieni ¢islo
chyby opati‘eni
bezpecnostni
protokol
neaktivni aktivovani
nekontrolované
filtrovani o filtrovani
piipojeni
bezdratovych 320 bezdratovych AO-D2
bezdratového
zafizeni dle zafizeni dle
zatizeni
MAC adres MAC adres
aktivovani
aktivni DHCP rezervacniho
nedostupnost )
server bez _ DHCEP listu,
' prvki ICT pfti
vyuziti 336 vlozeni AO-D3
zmeéng [P
rezervacniho serveru,
) adresy '
listu tiskaren,
NAS a NVR
crackersky
y 150
ik zména
zniceni, routeru
infiltrace nedostupnost (router s FW 150
malware prvka ICT, aonline
AO-D4
chybéjici ztrata dat, ochranou
online ochrana zaSifrovani dat, pfed
pred ztrata SW kybernetic-
kybernetickymi kymi utoky)
utoky
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DOPORUCENI A APLIKACE

SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace

rizikové | doporucené rizikové
mozna chyba nasledek doporuceného

¢islo opati‘eni ¢islo

chyby opati‘eni

moznost
konfigurovat
router pres
webové
rozhrani za
vyuziti vetejné
statické IP

adresy

oteviené
nepouzivané
sitové TCP
nebo UDP
porty

vyuziti znamé
slabiny

K praniku do

sité ze strany

crackera

6.6 Matice kybernetickych rizik na useku prvka ICT

Tabulka 8 Matice kybernetickych rizik na useku prvka ICT

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
cislo opatieni dislo
chyby opatieni
zména
pouzivani | neoptavneny piihlagovacich AO-E1
defaultnich pfistup

tdajt
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DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
dislo opatieni dislo
chyby opati‘eni
piihlaSovacich K prvkiim
udajt ICT,
zména
pouzivani neopravneéna pouzivanjch
: 480 hesel v souladu AO-E2
slabych hesel konfigurace ) '
prvki ICT S podminkami
na silné heslo
vzdalené
pfipojovani
vyhradné
nevhodny neopravnény prostfednictvim
Fistu Fistu technologie
prSHP pristip AO-E3 128
K osobnim k ulozenym VPN, vytvofeni
slozkam datim okenni aplikace
zajistujici
pfipojeni
k osobni slozce
BIOS/UEFI
zaheslovani
nechranéno AO-E4
piistup ke
aktivni . . deaktivovani
konfiguraci
bootovani prvkit ICT bootovani AO-EE
Z externich Z externich
zatizeni zatizeni
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DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATREN{
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
dislo opatieni dislo
chyby opati‘eni
neaktivni neopravnény aktivovani
sluzba pfistup sluzby AO-E6
BitLocker k datim BitLocker

6.7 Matice kybernetickych rizik na useku kamerového systému

Tabulka 9 Matice kybernetickych rizik na Giseku kamerového systému

DOPORUCENI A APLIKACE
SOUCASNY STAV OPATRENI, STAV PO APLIKACI
OPATRENI
mozny aplikace
rizikové | doporucené rizikové
mozna chyba nasledek doporuceného
¢islo opatreni ¢islo
chyby opati‘eni
pouzivani
neopravnény zmeéna
defaultnich '
) pfistup piihlaSovacich AO-F1
ptihlaSovacich .
. k NVR udaji
udaji
vyuzivani neopravnény ptistup ke
aplikaci tretich piistup 200 kamerovému
stran k obrazovym systému
zaznamum, vyhradné AO-F2
vyuzivani P2P unik prostfednictvim
, 175 .
sits obrazovych technologie
zadznamu VPN
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6.8 Matice kybernetickych rizik na useku provozu webové aplikace

a SQL databaze

Tabulka 10 Matice kybernetickych rizik na Gseku provozu webové aplikace a SQL databaze

neopravnény autorem
nasadit

piistup diplomové
dvoufaktorovou

k webové o prace nelze
) autentizaci ]
aplikace aplikovat
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7 APLIKACE NAVRZENYCH OPATRENI

Pted samotnou aplikaci jednotlivych opatfeni je nezbytné na celou lokalni sit’ nahlédnout
useku provozovani samotné lokalni sité, ktera ma zajistén piistup k internetu
prostfednictvim routeru, ktery nenabizi dostate¢ny zptsob zabezpeceni. Piikladem lze uvést
chybéjici bezpecnostni protokol WPA3 nutny k bezpecnému provozu Wi-Fi sité nebo
mozny piistup do lokalni sité prostiednictvim technologie VPN za vyuzivani zastaralého

bezpecnostniho protokolu PPTP.

K zabezpeceni lokalni sit¢ a koncovych prvkl ICT je tak nutné potidit modernéjsi zatizeni.
Po projednani konkrétnich bezpecnostnich opatieni a schvéleni finan¢nich prostfedki ze
strany majitele spolecnosti Taurus (viz ptedbézné vycisleni nakladi) byla aplikace vSech
opatieni odsouhlasena. V praxi se pak jedna o nakup desktopového firewallu Fortinet

FortiGate FG-40F vcetné licenci zajistujicich nepfetrzitou online ochranu provozované sité.

Druhou vyznamnou polozkou nakupniho seznamu je pak Wi-Fi router Asus TUF-AX3000
V2. Ten byl vybran z dGvodu, ze za pfiznivou cenu nabizi velmi sluSny vykon, ma
implementovany firewall, podporuje bezpecnostni protokol WPA3 a v neposledni fadé
nabizi bezplatnou celozivotni licenci AiProtection. Tato licence pak obdobné jako vySe
zminénd licence FortiGuard od spole¢nosti Fortinet zvySuje kybernetickou bezpecnost k siti
pfipojenym zafizenim. Jedna se napiiklad o implementovanou ochranu pied DoS utoky

a automatické blokovani skodlivych webt.

Piivodni lokalni sit’ je pak nejenom z bezpecnostnich diivodi roz¢lenéna na tii samostatné
lokalni sité, které mezi sebou maji jasn€ definovana pravidla provozu. Z LAN (WLAN) ,,A“,
jejimz mozkem je nové zakoupeny Wi-Fi router Asus, je mozné pfistupovat pouze
K internetu, neni tak mozné navazat komunikaci s LAN ,,B“ a ,,C*. Prostfednictvim VPN je
zase mozn¢ pristupovat pouze do LAN ,,C*, a to konkrétné€ jen k webové aplikaci, sitovému
datovému ulozisti ,,B*“ s osobnimi sloZkami zaméstnancii a kamerovému systému. Vzhledem
k velmi obsahlé konfiguraci nové zakoupenych zafizeni jsou nize popsana pouze dilci

nastaveni plynouci ze samotné analyzy, nikoli kompletni konfigurace firewallu a routeru.

Pro lepsi orientaci ¢tenafe je niZe graficky zndzornéno nove feSeni provozované lokalni sité

(siti) obchodni spole¢nosti Taurus.
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WAN

w

OPTICKO - METALICKY PREVODNIK

\4

FIREWALL FORTINET
WLAN "A" LAN "C"
Y LANB"
J WI-FI ROUTER ASUS SWITCH SWITCH
BEZDRATOVA

ZARIZENI

12x PRACOVNI STANICE

3x TISKARNA

Obrazek 40 Grafické znazornéni nového feseni lokalni sité (yWorks, c2000-2023)

PZTS
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7.1 Predbézné vycisleni nakladi

V tabulce nize jsou hrubé vycisleny ndklady na autorem diplomové prace aplikovana
opatteni. V téchto nakladech nejsou zahrnuta opatieni, ktera neni ze strany autora diplomové
prace mozné aplikovat. Jmenovité se jednd o opatifeni na useku fyzické bezpecnosti
chranénych aktiv, kdy je nutné provést zasah do provozovaného PZTS, jakozto uzavieného
systému od spolecnosti Jablotron. Dale se jedna o aplikaci opatieni na useku administrace
chranénych aktiv, kdy je nutné zaméstnat IT technika starajiciho se o provozovanou sit.
Tento personalni krok byl majiteli obchodni spole¢nosti doporucen, avSak ze strany autora
diplomové prace nelze dale zabezpecit. Do tfetice se jednd o nasazeni dvoufaktorové
autentizace do provozované webové aplikace, coz mlze ucinit pouze jeji vyvojaf. Toto

doporuceni bylo majiteli spolecnosti taktéZ navrzeno.

Tabulka 11 Piedbézné vycisleni nakladu

IT UKON, NAKUP HW, MINIMALNI MOZNA | MAXIMALNI MOZNA
NAKUP SW CENA (BEZ DPH) CENA (BEZ DPH)
Wi-Fi router Asus TUF-
2289 K¢ 3121 K¢
AX3000 v2
konfigurace routeru bezuplatn¢ autorem diplomové prace
firewall Fortinet FortiGate
FG-40F s licencemi FortiCare
_ - 66 383 K¢& 66 383 K¢&
a FortiGuard Unified Threat
Protection
konfigurace firewallu bezuplatné autorem diplomové prace
switch TP-LINK TL-SG105 364 K¢& 560 K¢&
UTP kabel, CAT6, 50 metri 823 K¢ 1055 K¢
konektory RJ-45, CATS6,
95 K¢ 115 K¢
50 kusu
natazeni kabelaze a osazeni )
bezlplatné autorem diplomové prace
konektoru
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IT UKON, NAKUP HW, MINIMALNI MOZNA | MAXIMALNI MOZNA
NAKUP SW CENA (BEZ DPH) CENA (BEZ DPH)

vytvofeni okenni aplikace
zajiStujici ptipojeni k osobni

sloZce zaméstnance

dalsi nezbytna konfigurace

ICT prvka

Cena celkem 69 954 K¢ 71 234 K¢

7.2 Aplikace opatieni na useku technologie VPN

Aplikace opatieni AO-C1 a AO-C2

Aplikace téchto dvou opatieni spolu velmi uzce souvisi. Cilem je zménit vyuzivany slaby
bezpecnostni protokol technologie VPN, konkrétn¢ PPTP, a implementovat firewall.
K tomuto ucelu byl zakoupen desktopovy firewall Fortinet FortiGate FG-40F v¢etné licenci
zajistujicich nepretrzitou online ochranu provozované sité. Na obrazku nize je pak

zakoupeny firewall jiz nakonfigurovany a provozovany.

F:RTINET

/ |l FortiGate 40F

i
,
|

.,0 tp-link

TL-SG1024
24-Port Gigabit Switch

Obrazek 41 Firewall Fortinet FortiGate FG-40F

Na port 1 je v souladu s navrhem nového feseni nakonfigurovana LAN (WLAN) ,,A%, jejiz
provoz zajistuje nové zakoupeny Wi-Fi router Asus. Port 2 zabezpeCuje provoz

,wuzivatelské* LAN ,,B*“. Tato sit’' pomoci na obrazku viditelného switche zajistuje sitové
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spojeni dvanacti pracovnich stanic a tfi tiskaren. Na Port 3 pfedmétného firewallu je pak
nakonfigurovana tieti LAN (LAN ,,C*). V té se nachazi server, na kterém bézi potfebné
sluzby, dvé sitova datova ulozisté, NVR a ustfedna PZTS. Do této LAN, konkrétné tedy
k webové aplikaci, ulozi$ti s osobnimi slozkami zamé&stnanct a NVR, je pak mozny piistup
pres nové nakonfigurovanou SSL VPN. Tunel VPN je pak vytdCeny z klientské aplikace
spole¢nosti Fortinet pfimo na vefejnou statickou IP adresu nové zakoupeného firewallu, kde
je dale nakonfigurovana dvoufaktorova autentizace. S ohledem na kybernetickou bezpe¢nost
spolecnosti Taurus nelze v ramci téchto dvou opatfeni blize popsat konkrétni konfiguraci
firewallu. Na obrazku nize je vySe popsana konfigurace znazornéna. Nakonfigurované IP

adresy jsou z duvodu zajisténi kybernetické bezpecnosti znecitelnény.

2% FortiGate 40F LAN
12 3 WAN
l" Poul el e
# Edit | W Delete ntegrate Interface Search
Name ¢ Type Members * IP/Netmask =
[E] ® Physical Interface @
™ LAN A-WiFi(lan1) [® Physical Interface 192. 1/
™ LANB (lan2) [® Physical Interface 1921/
™ LANC (lan3) ™ Physical Interface 192. 1
™ MGMT (a) ™ Physical Interface 192. 1/
™ WAN (wan) [® Physical Interface 172 |
[E] @ Tunnel Interface @
2 NAT interface (naf.root) 2 Tunnel Interface [

Obrazek 42 Interface na firewallu (Fortinet, 2023)

Aplikace opatieni AQ-C3

Predmétem tohoto opatieni je nakonfigurovani DMZ a jasné stanoveni pfistupil jednotlivych
uzivatel pfes technologii VPN do lokalni sité spolecnosti Taurus. K tomuto tcelu autor
diplomové prace vytvotil dvé uzivatelské skupiny, tedy administratory a uzivatele. Tuto

konfiguraci provedl v zalozce User & Authentication. Vysledek je pak znazornén na
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obrazku. V téze zalozce dale vytvoril uzivatelské ucty dle pfijmeni zaméstnanct spolecnosti

Taurus a ptifadil jim ¢lenstvi ve skupiné SSL-VPN_users.

+ Create New Search
Group Name Group Type
SSLVPN_users = Firewall
SSL_VPN_admin = Firewall

Obrazek 43 Uzivatelské skupiny na firewallu (Fortinet, 2023)

V zalozce VPN dale autor diplomové prace povolil pfistup prostfednictvim technologie
VPN pouze do LAN ,,C*, kde jsou umistény pouze prvky ICT, ke kterym je vzdaleny pfistup

nutny. K funkcnosti tohoto nastaveni je nutné povolit také ptistup z WAN, viz obrazek nize.

SS5L-VPN Settings

Connection Settings @

Enable 55L-VPN O

LAN C (lan3) x
WAN (wan) x

Listen on Interface(s)

Obrazek 44 Nastaveni piistupu VPN na firewallu do LAN ,,C* (Fortinet, 2023)

Role DMZ pro LAN ,,C* je pak nejjednodussi nastavit v zalozce Network. Zde autor

diplomové préce pro vyse uvedenou LAN ,,C* zménil roli z ptivodni role LAN na roli DMZ.

Edit Interface

Name M LAN C(lan3)

Alias LANC
Type M Physical Interface

Roe @ DMZ v

Obrazek 45 Zména role LAN na roli DMZ u LAN ,,C* (Fortinet, 2023)
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Zde autor diplomové prace povazuje za nutné znovu zopakovat, Ze vySe uvedena
konfigurace firewallu netvoii funkéni celek. Jednd se pouze o dil¢i nastaveni plynouci
z provedené analyzy. Kompletni konfigurace firewallu je né€kolikanasobné krat rozsahlejsi,

a tudiz zde neni obsazena.

7.3 Aplikace opatieni na useku LAN/WLAN

Aplikace opatieni AOQ-D1

Cilem tohoto opatieni je u nové zakoupeného Wi-Fi routeru Asus nakonfigurovat Wi-Fi sit’
za vyuziti bezpecnostniho protokolu WPA3. K tomu je nutné v konfiguraci routeru ptejit do
pokrocilych nastaveni a vybrat zalozku Bezdratové. Zde je nutné vyplnit SSID (nazev nové
Wi-Fi sité), jako zptsob prihlaseni zvolit WPA3-Personal, kddovani WPA nastavit na AES,
vyplnit WPA kli¢ (heslo k Wi-Fi siti) dle obecnych zasad bezpec¢ného hesla a povolit Smart
Connect umoziujici provoz Wi-Fi na 2,4 GHz i 5 GHz. Sitku pasma kanélu i kanal samotny
ponechal autor diplomové prace na automatickém rezimu (v okoli neni provozovana jina
Wi-Fi sit” a nepiedpoklada se tudiz ruSeni signalu). Dale je povolen rezim Wi-Fi 6, ostatni
polozky jsou ponechdny na vychozich hodnotach. Toto nastaveni je zavérem nutné potvrdit

tlaéitkem Pouzit.

Zplsob piihlaseni WPA3-Personal

Kodovani WPA AES v

Predsdileny WPA klic

Chranéné ramce spravy PoOvinmé v

Interval rotace sifového Kice 3600

Obrazek 46 Vystiizek konfigurace Wi-Fi na Wi-Fi routeru (Asus, 2023)

Aplikace opatreni AOQ-D?2

Aktivace filtrovani pfipojenych bezdratovych zatizeni dle MAC adres se provadi také
Vv zéloZce Bezdratové, konkrétné v podzalozce Bezdratovy filtr MAC. Zde staci pouze vybrat
pasmo 2,4 GHz nebo 5GHz (autor diplomové prace doporucuje ob¢), aktivovat filtr MAC
a nastavit rezim filtrace na Pfijmout. Nasledné staci do Seznamu filtriit MAC zadat konkrétni

MAC adresy, které se budou k Wi-Fi siti pfipojovat.
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Bezdratoveé - Bezdratovy filtr MAC

Filtr bezdratového plipojeni MAC umoZiiuje oviadat pakety ze zafizeni se specifickou adresou MAC ve vaSi bezdratové LAN.

Pdsmo 2.4 GHZ v
Aldivovat filir MAC O ano @ NE

Rezim Filtru MAC Prijmout w

Jméno klienta (Adresa MAC) Pridat / Odstranit

®

Zadna data v tabulce

Obrazek 47 Vystiizek konfigurace filtrovani pfipojenych bezdratovych zatizeni dle MAC
adres na Wi-Fi routeru (Asus, 2023)

Aplikace opatieni AOQ-D3

Pro aktivovani rezervacniho DHCP listu na firewallu autor diplomové prace vyuzil zalozku
Interface. Zde aktivoval DHCP server a nastavil konkrétni rozsah IP adres, které lze
zafizenim v siti pfidélit. Nasledné pro vybranad zafizeni rezervoval konkrétni IP adresu
vazanou na MAC adresu konkrétniho zafizeni. Na obrdzku nize jsou béhem samotné
konfigurace takto rezervovany jiz Ctyfi IP adresy. Jedna se o server, NVR a dvé NAS.

Konkrétni MAC a IP adresy jsou samoziejmé znecitelnény.

IP Address Assignment Rules
+ Create New Search Q = Add from DHCP Client List
Type Match Criteria Action IP
MAC Address MAC address: 00:15: I NNNEG Reserve IP = I
MAC Address MAC address: 00:15: EGN0Nzczau Reserve IP = I
MAC Address MAC address: 00:11: | NNEQG Reserve IP =
MAC Address MAC address: b8:cb: | I ENEGNGIN Reserve IP Z I

Obrazek 48 Vystiizek rezervacniho listu DHCP serveru na firewallu (Fortinet, 2023)

Aplikace opatireni AQ-D4

Toto opatfeni pfedstavuje zménu dosud pouzivaného Wi-Fi routeru. Coz jiz bylo na useku

dratové sité¢ aplikovano prostiednictvim opatieni AO-C2. Zde byl zakoupen a autorem
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diplomové prace nakonfigurovan desktopovy firewall Fortinet FortiGate FG-40F vcetné

licenci zajist'ujicich nepfetrzitou online ochranu provozované sité.

Na tseku bezdratové sité se pak jedna o nakup nového Wi-Fi routeru ASUS TUF-AX3000
v2 podporujiciho nejmodernéjsi bezpecnostni protokol WPA3. Samoziejmosti je online

ochrana pted kybernetickymi ttoky, o ¢emz bylo blize pojednano uvodem této kapitoly.

Obrazek 49 Router ASUS TUF-AX3000 v2

7.4 Aplikace opatreni na useku prvki ICT

Aplikace opatieni AO-E1 a AO-E2

Zménu defaultnich prihlasovacich udaji, respektive v minulosti administratorem zadanym
heslem k uzivatelskym uctiim na pracovnich stanicich (pevnych i mobilnich), které obsahuje
nazev spolecnosti, je nutné provést i€tem administratora. Nejprve je vSak diileZité nastavit
bezpecnostni politiku, kterd uZivateli vynuti jisté bezpe¢nostni poZadavky na heslo. Toto
nastaveni lze provést v Editoru zéasad skupiny (gpedit.msc), zde autor diplomové prace
upozoriuje, ze se jedna o operacni systém Windows 11. V Editoru zasad skupiny se jedna
0 posloupnost nasledujicich zalozek: Konfigurace pocitace, Nastaveni systému Windows,
Nastaveni zabezpeceni, Zasady Uctl, Zasady hesla. V Zasadach hesla se nachézi celkem osm
bezpecnostnich politik, které 1ze rlizné€ nakonfigurovat. Pro ucely spole¢nosti Taurus postaci
povolit bezpecnostni politiku Heslo musi spliiovat pozadavky na slozitost, coz vynuti
povinnost, aby heslo obsahovalo velkéd i mald pismena, Cislice a specialni znaky. Dale je
nutné Minimalni délku hesla nakonfigurovat na osm znakti a Maximalni stafi hesla nastavit

na 90 dnti. Co se tyce historie pouzivanych hesel, obecné se doporucuje nastavit tii.
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Lasady - Mastaveni zabezpedeni
| Heslo musi spliovat poZadaviky na slozitost Povoleno
55 Kontrola minimalni délky hesla Medefinovano
| Maximalni stafi hesla 80 dnad
| Minimalni délka hesla 8 znakd
| Minimalni stafi hesla 0 dnd
| Ukladat hesla pormoci reverzibilniho Sifrovani Zakazano
125 Uvalnit omezeni pro minimalni délku hesla Medefinovano
| Vynutit pougiti historie hesel 3 hesel zapamatovano

Obrazek 50 Nastaveni zasad hesla ve Windows 11 (Microsoft, 2022)

Po vySe uvedené konfiguraci je dale nutné ve Spravé pocitace konkrétnimu uZzivateli vynutit

MV

zménu hesla pfi piistim ptihlaSeni, ¢imz je aplikace té€chto dvou opatieni dokoncena.

Cbecné  Je Blenem  Profi
* hajek

Jméno a pfijmeni: |h613k |

Popis: | |

Pri dalgim prihlageni musi ufivatel zménit heslo
Uzivatel nemize ménit heslo
Heslo je platne stale

[ Uzet je zakazan

U&et je uzaméen

QK Zrusit Napovéda

Obrazek 51 Vynuceni zmény hesla pfi pfistim piihlaseni ve Windows 11 (Microsoft, 2022)

Aplikace opatieni AOQ-E3

Ke zvyseni Gi¢innosti tohoto opatifeni nejprve autor diplomové prace v ovladacich panelech
NAS Synology, v zalozce Externi pfistup, deaktivoval sluzbu QuickConnect. Tato sluzba
umoznuje prostiednictvim technologie tfeti strany navazat pfipojeni k NAS z internetu

(WAN), coZ neni s ohledem na potencionalni tinik informaci vhodné.
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Obecné

Povolit QuickConnect

Pfripojte se k zafizeni DiskStation odkudkoli

Ve webovych prohliZzegich pouZijte nize uvedené odkazy:

DSM: http://QuickConnect.to/ || G
MNa mobilnich zafizenich a poc&itacovych klientech zadejte dole na prihlasovaci obrazovece QuickConnect ID:
QuickConnect ID: I

Obrazek 52 Deaktivace sluzby QuickConnect na NAS (Synology, 2023)

Nésledné autor diplomové prace za vyuziti znalosti v oblasti objektové orientovaného
programovani v programovacim jazyku C# naprogramoval okenni aplikaci pro OS
Windows. Tato desktopova aplikace umoznuje kazdému zaméstnanci navazat spojeni se
svou osobni slozkou, a to jak zlokalni sité, tak za vyuziti pfipojeni prostiednictvim
technologie VPN z internetu. K naprogramovani aplikace bylo vyuzito vyvojové prostiedi

Microsoft Visual Studio Community 2022 a open-source framework .NET 6.0.

ServerBezi {

OverStatusServeru()

Ping ping = Ping();
y pingReply = ping.Send("0.0.9.8", 1580);

if (pingReply.S5tatus == IPStatus.Success)
{

ServerBezi =

ServerBezi =
C veHlaseni c

Obrazek 53 Ukazka zdrojového kddu naprogramované okenni aplikace, tfida StatusServeru
(Microsoft, 2022)
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Jmeno { ;

Heslo { ;
NazevOsobniSlozky { ;

heslo)

Heslo heslo;
NazevOsobniSlozky = jmeno.TolLower();

Obrazek 54 Ukazka zdrojového kodu naprogramované okenni aplikace, tfida Uzivatel
(Microsoft, 2022)

Okenni aplikace nejdiive overi dostupnost NAS piikazem ping. V kladném piipad¢ provede
validaci uzivatelskych vstupti a na zéklade spravné zadaného uzivatelského jména (piijmeni
zaméstnance) a hesla pfipoji uzivateli osobni slozku prostfednictvim Prizkumnika souborii
implementovaného v OS Windows. Na obrazku niZe je tato okenni aplikace zobrazena ve
finalni a plné funk¢ni podobé. Realny nézev spole€nosti i jeji logo bylo pro tcely diplomové

prace opé&t zménéno.

Taurus

& hajek
Vitejte zpét,
zaénéte prihlasenim. G

PRIHLASIT

Ukoncit

© 7023 Tomas Hajek

Obrazek 55 Naprogramovana okenni aplikace
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Aplikace opatieni AO-E4 a AO-E5

Zaheslovani BIOS (v pfipad¢ pocitact a notebooki spole¢nosti Taurus jiz rozhrani UEFI)
a deaktivovani bootovani z externich zafizeni se konkrétné v notebooku Lenovo ThinkPad
E580 provede vstupem do samotného rozhrani UEFI (klavesa F1). V rozhrani UEFI je pak
moznost vytvoreni a nakonfigurovani vyzadovani hesla pii konkrétnich akcich k dispozici

v zalozce Security.

ThinkPad Setup

Security
Password
IEnab led]
Lock UEFI BIOS Settings [Enabledl

Password at Unattended Boot [Disabled]
Password at Restart [Disabled]
Password at Boot Device List [Enabled]

Password Count Exceeded Error [Disabled]

Set Minimum Length [Disabled]
Power-0On Password [Disabled]

F1 Help 7! Select Item +/- Change Values

Esc Exit ¢+ Select Menu Enter Select » Sub-Menu

Obrazek 56 Konfigurace rozhrani UEFI v notebooku Lenovo ThinkPad E580 (Lenovo,
2023)

Zde je nutné nejprve heslo vytvoftit (Supervisor Password) a pak povolit akce, pii kterych
ma byt vyzadovéano. Konkrétné¢ se jedna o akce uzamceni nastaveni rozhrani UEFI
a uzamceni vybéru zatizeni, ze kterych ma byt bootovano. Funkce Secure Boot je aktivni jiz

Vv defaultnim nastaveni UEFI. Pro pevné pracovni stanice je toto nastaveni obdobné.

Aplikace opatieni AQ-E6

Zapnuti sluzby BitLocker umozni Sifrovat pevny disk. Pfi ztraté nebo odcizeni (plati hlavné
u notebookll) je zvySena pravdépodobnost, Ze se neopravnéna osoba nedostane k ulozenym

datim. K aktivovani této sluzby je nutné oteviit Tento pocitac, pravym tlacitkem mysi
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kliknout na systémovy disk a zvolit moznost Zapnout nastroj BitLocker. Nésledné se
provede automatickd kontrola konfigurace pocitace a operacni systém vyzve ke zvoleni
moznosti zalohy obnovovaciho kli¢e. V podminkach spolec¢nosti Taurus autor diplomové
prace zvolil moznost tisku jednotlivych obnovovacich klict a ty pfedal majiteli spolecnosti
Vv obalce. V dalsi ¢asti konfigurace autor diplomové prace zvolil moznost zasifrovat celou
jednotku a rezim Sifrovani ponechal na vychozi hodnoté. V ptipadé vice pevnych diski je

nutno tento postup opakovat pro kazdy pevny disk samostatné (pozn. autora).

<« % Mastroj BitLocker Drive Encryption (C:)

Iste pfipraveni zasifrovat tuto jednotku?

Sifrovani mize v zévislosti na wvelikosti jednothky chvili trvat,

Béhem Zifrovani jednotky miZete pokracovat v praci, aviak peditad bude pravdépedebné pracovat
pomaleji.

[ Spustit kontrolu systému nastroje BitLocker

Tato kontrola systému zarudi, Ze bude moci nastroj BitLocker pfed zagifrovanim jednothky spravné
precist obnovovacr a gifrovacr kIic.

Nastroj BitLocker pfed Sifrovanim restartuje pocitac,

Poznamka: Tate kontrola mZe chvili treat, ale je deporucena, aby byle zajisténo, fe bude vybrand
metoda odemykani fungovat, aniz by bylo nutné zadavat cbnovovacr klig,

Zahajit sifrovani Zrusit

Obrazek 57 Aktivace Sluzby BitLocker ve Windows 11 (Microsoft, 2022)

7.5 Aplikace opatfeni na useku kamerového systému

Aplikace opatieni AO-F1

Zménu piistupového hesla, které bylo dosud defaultni, autor diplomové prace provedl
vyplnénim niZe zobrazeného interaktivniho okna v zélozce Zménit heslo. Nove zadané heslo
ma dvanact znakl tvoficich velkd 1 mald pismena, ¢isla a dva specidlni znaky. Nazev

defaultniho administratorského Gctu jako vétsina zafizeni toto NVR zménit nedokaze.
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Zmeénit heslo

Soucasné heslo

Nové heslo

Potvrdit heslo

Obrazek 58 Zména soucasného hesla v NVR (Provision, 2022)

Aplikace opatieni AOQ-F2

Toto opatieni jiz bylo aplikovano kombinaci n¢kolika vyse popsanych opatieni a také dalsi

konfiguraci firewallu, kterou zde autor diplomové prace z bezpecnostnich divodi nemuze

prezentovat. Lze vSak dodat, Ze v nastaveni NVR autor diplomové prace zakdzal NAT, ¢imz

doslo k blokaci vyuzivani aplikace vyrobce slouzici k online ndhledu kamer. Nové slouzi

k online nadhledu kamer vzdalené pfipojeni prostiednictvim aplikované technologie SSL

VPN. Po navézani zabezpeceného tunelu staci na vzdalené pracovni stanici do webového

prohlizece zadat na DHCP serveru rezervovanou IP adresu NVR. Poté zadd majitel

spole¢nosti Taurus piihlaSovaci udaje, ¢imz dojde k jeho autentizaci, a nasledné¢ muze

kamerovy systém libovolné vytéZovat.

7.6 Konecné vycisleni nakladi

Tabulka 12 Kone¢né vy¢isleni naklada

IT UKON, NAKUP HW,
NAKUP SW

PORIZOVACI CENA (BEZ DPH)

Wi-Fi router Asus TUF-
AX3000 v2

2672 K¢

konfigurace routeru

bezuplatné autorem diplomové prace

firewall Fortinet FortiGate
FG-40F s licencemi FortiCare
a FortiGuard Unified Threat

Protection na 5 roku

66 383 K¢

konfigurace firewallu

bezuplatné autorem diplomové prace

switch TP-LINK TL-SG105

480 K¢
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IT UKON, NAKUP HW, 5 .
) PORIZOVACI CENA (BEZ DPH)
NAKUP SW
UTP kabel, CATS6, 50 metrti 856 K&
konektory RJ-45, CATS,
98 K&

50 kusu

natazeni kabelaze a osazeni

konektoru

vytvoreni okenni aplikace
zajist'ujici ptipojeni k osobni

slozce zaméstnance

dalsi nezbytna konfigurace

ICT prvka

bezlplatné autorem diplomové prace

Cena celkem

70 489 K¢
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8 VYHODNOCENI UCINNOSTI KYBERNETICKYCH OPATRENI

wrwe

hacktivisté jsou vzdy o krok napied pied celou fadou nejmodernéjSich bezpecnostnich
opatfeni. Piikladi by Slo uvést hned nékolik, avSak to neni cilem této kapitoly. Stejné tak
jako identifikaci rizik i samotné vyhodnoceni uc¢innosti aplikovanych opatfeni na tseku
kybernetické bezpecnosti provadi specializované firmy prostfednictvim penetracnich ¢i
obdobnych testli. Cena téchto testl se pohybuje v zavislosti na velikosti testované organizace
v tadu desitek az stovek tisic korun. V moznostech autora diplomové prace tedy neni realné
komplexni penetracni test uskute¢nit. Avsak s ohledem na moznosti internetu lze vyuzit

mimo jiné online scannery, které nabizeji vulnerability testy. Piikladem Ize uvést tyto:
a) Pentest Tools (https://pentest-tools.com/),
b) Whoer (https://whoer.net/) nebo rozsahle;jsi,
¢) Integra (https://www.integra.cz/), ptipadné desktopovy,
d) Advanced IP Scanner (https://www.advanced-ip-scanner.com/) a mnoho dal$ich.

Autor diplomové prace nasledné vySe uvedené nastroje pouzil k vyhodnoceni ucinnosti
aplikovanych kybernetickych opatteni spole¢nosti Taurus. Reporty vybranych testli jsou

formou obrazki predlozeny nize. Citlivé tdaje byly opé€t znecitelnény.

Port scanner

a8 YourlP:

Online Scanner is a free tool for detecting open
ports on your device. It automatically detects
IP-address and scans your device, identifying
open and vulnerable ports through which
hackers, viruses and Trojans can break into
your system.

Vulnerable ports closed. You are protected.

Obrazek 59 Report Port scaneru (Port scanner, c2008-2023)


https://pentest-tools.com/
https://whoer.net/
https://www.advanced-ip-scanner.com/
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REPORT

Network Vulnerability Scanner (Light)

ASSET

Scan summary

Overall risk level

® Info
Risk ratings
High 0
Medium 0
Low 0
Info 2

Scan status

Finished

Start time Finish time

4.4.2023 14:50:36 4.4.202314:50:56
Scan duration Tests performed

20 seconds 2/2

Obrazek 60 Report Network Vulnerability Scanneru (Network Vulnerability Scanner,
€2013-2023)

REPORT

SSL/TLS Scanner (Light)

ASSET

Scan summary

Overall risk level

® Info

Risk ratings

High 0

Medium 0

Scan status

Finished

Start time Finish time
4.4,202315:01114 4.4.202315:01:16
Scan duration Tests performed

2 seconds M

Obrazek 61 Report SSL/TSL Scanneru (SSL/TSL Scanner, c2013-2023)
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TCP Port ;.Scan (Light)

ASSET

Scan summary

P

I

Open ports Hosts

3 1

Scan status Start time

Finished 4.4.202315:15114
Finish time Scan duration
4.4.202315:15:34 20 seconds

Obrazek 62 Report TCP Port Scanneru (TCP Port Scan with Nmap, c2013-2023)

UDP Port Scan (Light)

ASSET

Scan summary

P

I

Open ports Hosts

0 1

Scan status Start time

Finished 4.4.202315:01:54
Finish time Scan duration
4.4.202315:08:45 6 minutes, 51 seconds

Obrazek 63 Report UDP Port Scanneru (UDP Port Scan, c2013-2023)

Ackoliv se nejednalo o kompletni penetracni testovani, lze na zéklad¢ vyse uvedenych
reportll vybranych testil jednoznacné konstatovat, ze aplikovana kyberneticka opatieni jsou
ucinnd. Pro doplnéni autor diplomové prace uvadi, Ze detekované oteviené TCP porty slouzi
k provozu webovych stranek, e-mailové komunikaci a vzdalenému pfipojeni

prostfednictvim technologie VPN.
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ZAVER

Cilem této diplomové prace bylo vhodné prezentovat problematiku kybernetické
bezpecnosti vybrané obchodni spolecnosti, véetné popisu a vyhodnoceni uUcCinnosti
konkrétnich aplikovanych opatieni. Za timto ucelem byl v prvni kapitole definovan
kyberprostor a kybernetickd bezpecnost, ktera nema ustalenou definici. Tento fakt byl jiz
autorovi diplomové prace znam diky jeho pivodni bakaldiské praci Kyberneticka
bezpecnost vybrané obce, kde se touto problematikou jiz zabyval. Diky tomu byly zavéry
vySe uvedené bakalarské prace v této kapitole v kombinaci s dal§i odbornou literaturou
vyuzity. Zavérem této kapitoly byl zhodnocen aktudlni stav kybernetické bezpecnosti

v Ceské republice.

Druha kapitola byla vénovana definici vybranych kybernetickych hrozeb s ohledem na jejich
souCasny trend a praktickou ¢ast diplomové prace. Jmenovité se jednalo o hacking
(cracking), vybrany malware, socialni inzenyrstvi a SQL injection. Tteti a soucasn¢ posledni
kapitola teoretické ¢asti diplomové prace pojednava s ohledem na praktickou ¢ast diplomové
prace o konkrétnich chranénych aktivech vybrané obchodni spole¢nosti. Nechybi ani popis

zabezpeceni téchto zafizeni s ohledem na nejmodernéjsi techniky.

Prakticka cast prace je uvedena popisem vybrané obchodni spole¢nosti. Soucésti této
kapitoly je i situani nakres arealu, popis a pudorysy jednotlivych budov véetné
znazornéného umisténi konkrétnich prvka ICT, popis téchto prvki ICT 1 grafické znazornéni
provozované lokalni sité¢. Nasledujici kapitola identifikuje mozné kybernetické hrozby,
pficemz autorem prace nejsou brany v potaz hrozby na useku Zivotnosti hardwaru
a umyslného 1 nedbalostniho jednani uzivateld. Vystupem této kapitoly je registr
kybernetickych hrozeb rozclenény na sedm dil¢ich skupin. Prdce navazuje provedenim
analyzy a hodnocenim kybernetickych rizik vybrané spole¢nosti sedmi dil¢imi analyzami
metodou FMEA, kter je ptilohou této prace. V samotné praci jsou s ohledem na podminku
pfijatelnosti prezentovany pouze vysledky provedené analyzy prostiednictvim matic

kybernetickych rizik.

Aplikaéni tusek praktické Casti prace nejprve predbézné vycisli ndklady na aplikaci
doporu¢enych opatieni a nasledné jsou konkrétni provedena opatieni ze strany autora
diplomové prace prezentovana. Za piipomenuti Ctendfi stoji implementace firewallu

zajiStujictho nepfetrZzitou ochranu provozované lokalni sité, konfigurace VPN
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a naprogramovani okenni aplikace zajist'ujici bezpecny pfistup k osobnim slozkdm vsech
zaméstnancl obchodni spolecnosti.

Zaveérem autor diplomové prace provedl prostiednictvim vybranych softwarovych nastroji

vyhodnoceni uc¢innosti aplikovanych kybernetickych opatfeni s kladnym vysledkem.
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PRILOHA P II: ANALYZA KYBERNETICKYCH RIZIK NA USEKU ADMINISTRACE CHRANENYCH AKTIV
METODOU FMEA
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PRILOHA P III: ANALYZA KYBERNETICKYCH RIZIK NA USEKU VPN METODOU FMEA
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PRILOHA P IV: ANALYZA KYBERNETICKYCH RIZIK NA USEKU LAN/WLAN METODOU FMEA
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PRILOHA P V: ANALYZA KYBERNETICKYCH RIZIK NA USEKU PRVKU ICT METODOU FMEA
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PRILOHA P VI: ANALYZA KYBERNETICKYCH RIZIK NA USEKU KAMEROVEHO SYSTEMU METODOU

FMEA
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PRILOHA P VII: ANALYZA KYBERNETICKYCH RIZIK NA USEKU PROVOZU WEBOVE APLIKACE A SQL
DATABAZE METODOU FMEA
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