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ABSTRAKT

Cilem této bakalarské prace je poukazat na hrozby které se vyskytuji na internetu v oblasti
webovych obchodnich portalt, jak tyto hrozby hned na zacatku odhalit a co udélat pro to,
aby k nim nedoslo. Soucasti teoretické Casti je popis hrozeb na internetu a kde se s nimi
muzeme setkat. Déle je zde také uveden popis metod, které podvodnici vyuzivaji. Prakticka
¢ast je rozd€lena do dvou oblasti. Prvni oblast je zaméfena na vyzkum zkuSenosti uzivatelt
s internetovymi podvody a jak uzivatelé v ptipad¢ zjiSténi reaguji. Druhd oblast je zamétena
na vytvoreni metodického navodu, jak se chovat, aby se ¢lovek nestal objeti internetového

podvodu.

Klic¢ova slova: Podvod, podvodnik, obchodni portal, obét’, metody.

ABSTRACT

The aim of this bachelor's thesis is to point out the threats that occur on the internet in the
area of web business portals, how to detect these threats at the very beginning and what to
do to prevent them from happening. Part of the theoretical part is a description of threats on
the internet and where we can encounter them. Furthermore, there is also a description of the
methods used by fraudsters. The practical part is divided into two areas. The first area is
focused on researching users' experiences with internet fraud and how users react in case of
detection. The second area is focused on the creation of methodical instructions on how to

behave so that one does not become a victim of internet fraud.

Keywords: Fraud, fraudster, business portal, victim, methods.
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UvVOD

V soucasné dobé se podvody na webovych obchodnich portalech a souvisejicich sluzbach
stavaji ¢im dal tim vétSim tématem. Jejich nardst se oproti minulym roklim vyrazné zvysil.
V roce 2011 bylo zaznamenéano 1502 prokézanych internetovych podvodt a v roce 2022 jiz
bylo zaznamendno 18 554 prokazanych internetovych podvoda[1][2][3]. Tyto ¢isla demon-
struji to, jak zdvaznym problémem tato problematika je. Podvodnici nejcastéji vyuzivaji pro
oklamani svoji obéti techniku socidlniho inZenyrstvi, ktera je v jejich provedeni velmi
ucinna. Pokud jim tato technika vyjde, tak se snazi od svoji obéti ziskat jeji citliva data.
Byvaji to zpravidla jeji ptihlaSovaci udaje do internetového bankovnictvi, Google u¢tu nebo
udaje o platebni karté. Zaroven pokud se obét” stane cilem internetového podvodu, je velmi
tézké skoro az nemozné tyto podvodniky dopadnout. Z tohoto diivodu vznikla tato bakalar-
ska prace, ktera ma upozornit na metody podvodnik®l a seznamit s nimi obyvatele Ceské

republiky.

Teoreticka ¢ast bakalarské prace se skladd z péti ¢asti. Prvni ¢ast pojedndva o webovych
obchodnich portalech ¢i jinych sluzbéach, které internetovi podvodnici vyuZzivaji nejcastéji.
Druha ¢ast je zamétfena na zpusoby plateb, kterymi lze platit na webovych obchodnich por-
talech. Tieti Cast rozebird cilové skupiny podvodnikil a jak se ptipadné pokusy o podvod
u jednotlivych skupin li§i. Ctvrta ast pojednava o popise metod socialniho inzenyrstvi, které
podvodnici vyuzivaji k provadéni podvodui. Posledni pata cast je zamétena na webové ob-

chodni portaly a konkrétné na to, jak ptipadné odhalit faleSny obchodni portal.

Prakticka ¢ast se déli na dvé Casti. Obsahem prvni Casti je zpracovani vysledkl dotazniko-
vého Setienti, které je vedené za Gidelem zjiiténi, jaké maji obyvatelé Ceské republiky zkuse-
nosti s internetovymi podvody. Vytvofeny dotaznik se sklada ze ctyt zakladnich okruhi.
Prvni okruh se tyka obchodnich portala a jejich vyuzivani, druha ¢ast je zamétena na zpu-
soby plateb na obchodnich portélech, tieti ¢ast pojednéva o vyzkumu zkusSenosti respondent
s internetovymi podvodniky a ¢tvrta ¢ast zkouma reakce respondentl na internetovy podvod.
Druhé polovina praktické ¢asti obsahuje metodicky navod, jak se bezpe¢né chovat v inter-

netovém prostiedi obchodnich portald, aby se clovek nestal obéti internetovych podvodnikii.
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I. TEORETICKA CAST
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1 OBCHODNI PORTALY, KDE NEJCASTEJI DOCHAZI
K POKUSUM O PODVOD

V dnesni dobé vétsina obyvatel CR vyuZiva pro nakup piipadné prodej zbozi webové ob-
chodni portaly. BohuZzel s velkym vytizenim téchto portala ptichazi i velky pocet podvoda
na téchto strankach. V nize uvedené kapitole jsou popsany webové obchodni portély, kde se

s podvodniky lze setkat.

1.1 E-commerce

E-commerce zahrnuje v§echny obchodni transakce, které se uskutecniuji pomoci internetu
nebo elektronickych komunikacnich prostiedkd. Mize se tykat riiznych typi obchodu jako
jsou internetové obchody, online reklama, affiliate marketing a online trzisté. Muze se také
rozdelit podle zaméteni na typ zdkaznika jako je B2B (podniky mezi sebou), B2C (podniky
a spotiebitelé), C2B (spotiebitelé a podniky) nebo C2C (spotiebitelé mezi sebou). Prodej a
nakup zbozi a sluzeb se uskutecituji pomoci pocitacovych siti, zatimco platba a dodani mo-
hou byt provedeny online nebo offline. Obchodni portaly, které do této skupiny miizeme

zatadit, jsou napi. Alza nebo Mall. [4][5]

1.2 Aukdcni a Inzertni portaly

Mezi tyto portaly lze zatadit vétSinu webovych obchodnich portald, které zékaznici pro své

nakupy pouzivaji. NiZe jsou tyto portaly blize vysvétleny.

1.2.1 Aukéni stranky

Auk¢ni stranky jsou internetové portaly, které umoznuji lidem prodavat a nakupovat zbozi
pomoci aukéniho systému. Prodejci na aukcnich strankach nabizeji své zbozi k prodeji a
zajemci o predmét mohou zacit licitovat, coZ znamend, Ze nabizeji vyssi a vysSi ceny za
pfedmét. Licitace trva urcitou dobu a po jejim skonceni vitézny licitator ziska pfedmét za
nejvyssi cenu, kterou nabidl. Aukéni stranky obvykle také umoznuji prodejcim prodavat
predméty za fixni cenu, coz je cena, za kterou se predmét prodava bez ohledu na to, kolik
lidi se o n¢j uchdzi. Mezi znam¢jsi svétové aukeni stranky patii eBay, Amazon a mnoho

dalgich. Na tizemi Ceské republiky jsou nejvice pouZivané stranky jako Aukro, Sbazar.

[4]5]
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1.2.2 Inzertni stranky

Inzertni portaly jsou internetové stranky, které slouzi jako prostiedek pro zvetejiiovani inze-
ratt. Jsou urcené pro lidi, kteti hledaji riizné typy zbozi nebo sluzby. Inzertni portaly se

mohou zabyvat riznymi tématy, jako je prodej a nakup osobnich véci, prace, bydleni atd.

wewvr

[6]

1.3 Socialni sité

Socialni sité jsou internetové platformy, které umoziuji lidem vytvaret a udrzovat online
kontakty s prateli. Socialni sité poskytuji uzivateliim moznost sdilet fotografie, videa, vytva-
fet inzeraty a dal$i obsah s ostatnimi uZivateli. UZivatelé si také mohou vytvafet skupiny
nebo stranky s riiznymi tématy, kterd jsou zamétena na konkrétni oblasti zajmu nebo komu-
nity. Mezi nejznamé;jsi socialni sité patii naptiklad Facebook, Instagram, Twitter ¢i What-

SApp.

1.3.1 Facebook Markeplace

Facebook Marketplace je sluzba Facebooku, kterd umoziuje uzivatelim prodavat a kupovat
zbozi a sluzby v jejich okoli. Tato sluzba je zdarma a je k dispozici na webu nebo v aplikaci

pro i0S a Android. [7]

1.3.2 Instagram Marketplace

Instagram Marketplace je platforma na Instagramu, kterd umoZziuje uzivateliim prohliZet a
nakupovat produkty piimo z Instagramu. Instagram Marketplace 1ze pouzit k nalezeni pro-
duktt, které zdkaznika zajimaji a k prochazeni kategorii, jako jsou obleceni, moda, dopliiky,
Sperky a mnoho dal$iho. I tato sluZba je zdarma a je k dispozici v aplikaci pro 10S 1 Android.

[7]

1.4 Bézné obchodni portaly

Do této skupiny patii pfedev§im obchodni portaly vyuZzivané na denni bazi. Je mozné tyto
portaly délit podle typu produkti, které prodavaji. Jedna se zejména o obchody s elekronikou
(Alza, CZC, TSBohemia ...), oble¢enim (Vinted, About You, Adidas ...), jidlem (Dame
jidlo, Wolt, KFC ...), kosmetikou (Notino ...), hrami (xZone, JRC ...) atd. Mezi portaly Ize
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také povazovat streamovaci platformy jako napt. Twitch, ale i Netflix, HBO, Voyo ¢i Dis-

ney+.

1.5 Prepravni spoleCnosti

Nejen na obchodnich portalech se miizeme setkat s podvody. Podvodnici se zaméfuji i na
ptepravni spolecnosti, které objednané zbozi prepravuji a vydavaji se za né. Nize je uvedeno

nekolik znaméjsich a ¢asto vyuzivanych prepravct.

1.5.1 Ceska posta

Ceska posta je nejstar$im Eeskym prepravcem zasilek. V dne$ni dobé je ale méné vyuzivana.
Nabizi sluzby prepravy dopist, baliktl, platebni a finan¢ni sluzby ¢i moznost koupé elektro-

nické dalni¢ni zndmky a eGovernment.[8]

1.5.2 PPL, DHL, DPD, Zasilkovna
Tyto pfepravni spolecnosti patii mezi nejvice rozsifené a nejvice vyuzivané na izemi Ceskeé
republiky. Zaméfuji se predevs§im na prepravu baliktl. Svoje sluzby provozuji nejen na izemi

Ceska, ale i v zahrani¢i.[9]
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2 PLATBY NA INTERNETU

Platba pfes internet je charakteristicka predevs§im tim, ze provedena platba se uskutecituje
piimo ptes internetové rozhrani a probihd okamzité. Tento typ platby pfedevsim vyuziva pro
provedeni platby platebni branu nebo bankovni pfevodem. Tyto platby umoziiuji zékazni-
ktm platit za ndkupy na webovych obchodnich portalech a usetfit tak ¢as a usili. Presto vSak
mohou byt spojeny s urcitymi riziky, jako je moznost zneuziti osobnich udaji nebo ztrata

penéz pii podvodnych transakcich.

2.1 Zpusoby plateb pres internet

Pti ndkupu pfes internet mdme na vybér hned z né€kolika moznosti plateb. Mezi nejbeznéjsi
zpusoby patii dobirka, bankovni pfevod ¢i platebni karta. Na nize uvedeném obrazku jsou

aktudlni statistiky jednotlivych druhti platebnich metod (Obrazek 1) [10][11]

£ )
Online platba kartou Dobirka
29 % 31% -

i a
Bankovni prevod Osobné
34 % 6% J

Obrazek 1. Statistiky platebnich metod [1]

2.1.1 Platebni karta

Platba kartou pfes internet umoznuje zakaznikiim platit za zbozi pomoci kreditni, debetni
nebo virtualni karty kdykoliv a odkudkoliv. Je to velmi jednoduché a bezpec¢na platba diky
pouziti zabezpeceného protokolu HTTPS, ktery Sifruje udaje z karty. Pro provedeni platby
systém vyzaduje zadani Cisla karty, datumu platnosti a CVC kddu, ktery je umisén na zadni

stran¢ platebni karty. Pokud se platba provadi v systému 3 D Secure, zdkaznik potvrzuje
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platbu pomoci mobilni aplikace dané banky, kterd mu posle upozornéni o provadéné platbe
a zékaznik tuto platbu musi v mobilni aplikaci potvrdit, aby platba uspésné probéhla. Poté
systém GoPay posila e-shopu notifikaci o pfijaté platb¢ a soucasn¢ informuje zadkaznika e-

mailem o provedené platbé (Obrazek 2).[10][11][12][13]

Autorizaéni

centrum
1.

Schvaleni
platby

GoPay (G »
|

Stav platby - Zaplaceno

1 X
2a

A

2a. 2b.
Zakaznik Notifikace Notifikace Vydani E-shop
elektronickych
penéz

3.
Qdeslani zbozi

Obrazek 2. Schéma priabéhu platby kartou [12]

2.1.2 Bankovni prevod

Aby bylo mozné provést bankovni pfevod, je nutné mit ziizené elektronické bankovnictvi.
Vyhodou je, ze platba je bezhotovostni a s minimalnimi néklady, ale nevyhodou je, Ze pro-
dejce zbozi expeduje az po pripsani platby na jeho ucet. Pievod lze provést kdykoliv po
potvrzeni objednavky, ale aby byla ¢astka pfipsana na Ucet prodejce, musi byt proveden
nejpozdéji do péti pracovnich dnil od potvrzeni objednavky, jinak je objednavka zrusena.

Rizikem je, ze platba nemusi byt sparovana nebo Ze obchodnik je podvodnik.[10][11]

2.1.3 Dobirka
Platba na dobirku je stale nejpouzivangjsi a nejstarsi metodou placeni pfi ndkupu na internetu
v Ceské republice. Jeji vyhodou je, Ze si zbozi miizeme objednat a zaplatit az pfi jeho fyzic-

kém pievzeti od prepravni spoleénosti (PPL, Ceska posta, DPD) a tak ma zakaznik jistotu,
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ze k nému jeho objednéavka dorazila. Nevyhodou je, Ze 1 kdyz je jiz balik doruceny, zdkaznik

ho nemtize otevtit, dokud zasilku kuryrovi nezaplati. [10][11][14]

2.1.4 Zabezpeceni plateb kartou

Ceska narodni banka reguluje platebni brany jako platebni instituce, proto ke svému provozu
musi mit schvalenou licenci. Ministerstvo financi je nadfizenym organem, ktery se stard o
dohled nad témito institucemi. Platebni brany jsou tedy podrobeny pfisnym regulacim a kon-
trolam, aby byly zajiStény jejich bezpecnost a spolehlivost. Pro zabezpeceni plateb se také

vztahuje zakon €. 370/2017 Sb. o platebnim styku. [12] [13] [15]

2.1.4.1 3D secure

3D secure je systém zabezpeceni plateb ptes internet, ktery byl vytvotren spole¢nostmi Visa
a Mastercard. Tento systém funguje tak, Ze pfi platbé ptes internet je platici zakaznik pte-
smérovan na zabezpecenou platebni stranku své banky, kde po zadani udaji z karty mu
banka zaSle upozornéni do mobilni aplikace dan¢ banky, ve které je nutné platbu odsouhlasit,

aby byla schvalena a provedena. [11]

2.1.4.2 Bezpecnostni standard PCI DSS

PCI DSS je standard, ktery stanovuje pravidla pro zpracovani citlivych dat platebnich karet.
Jeho cilem je zajistit bezpecnost téchto dat a chranit je pfed zneuZitim. Tento standard musi
dodrZovat kazda instituce, ktera se zabyva zpracovanim platebnich karet. Standard obsahuje
rizné stupné piisnosti, pricemz nejvyssi stupenn Level 1 je nejptisnéjsi a vyzaduje zavedeni
naro¢nych technickych opatteni. Jedina nebankovni sluzba, kteréd splituje PCI DSS Level 1,

je sluzba GoPay. [12] [13]

2.1.4.3 Moznost reklamace

Pokud e-shop nedodrzi obchodni podminky, ma zdkaznik pravo reklamovat platbu kartou.

2.1.5 Druhy platebnich karet

Existuji rizné druhy platebnich karet, které se 1i8i v n¢kolika aspektech, jako je naptiklad
typ, zpusob pouziti, poskytované benefity nebo cilova skupina. Nejcastéjsi druhy platebnich

karet, jsou uvedeny nize.
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2.1.5.1 Kreditni karty

Diky kreditni kart¢ mtze zakaznik platit za svoje zbozi, nicméné prostfedky, které k platb¢
pouziva, nejsou jeho nybrz banky, ktera kartu vydala. Kreditni karty jsou obvykle vydavany
s nabidkami riiznych benefiti. [10][11] [13]

2.1.5.2 Debetni karty

Debetni karta je nejvice pouzivanou platebni kartou. Pokud zékaznik plati touto kartou, plati
vlastnimi penézi, které ma na svém uctu v bance. Jeji platnost vzdy urcuje banka, ktera ji

vydala. Pfi pouziti této karty se penize okamzité odectou z Uctu a neni nutné je tedy splacet.

[10][11][13]

2.1.5.3 Virtualni karty

Virtualni karta je druh platebni karty, kterd neexistuje ve fyzické podobé. Virtualni karty se
vyuzivaji pfedevsim pro placeni na internetu nebo v aplikacich a nevyzaduji fyzické vydani
karty. Drzitel virtudlni karty obdrzi informace o karte, které potiebuje k jejimu pouziti, ob-
vykle jsou tyto informace k dispozici v mobilni aplikaci banky nebo internetovém bankov-

nictvi. [13]

2.1.5.4 Charge karta

Tento typ karty se vyznacuje tim, ze uzivatelé nemusi platit za ndkupy ihned, ale mohou si
jerozlozit do nékolika splatek. Charge karty se Casto pouzivaji k ndkupu drazsiho zbozi nebo
sluzeb, ale uzivatelé musi splacet urcitou ¢astku kazdy mésic a také platit poplatky za pou-
zivani karty. Charge karty jsou Casto zaménovany s kreditnimi kartami. Zatimco kreditni
karty poskytuji uzivatelim pujcku, charge karty jim umoziuji rozlozit ndklady nédkupu na

nékolik splatek[10][11] [13]

2.2 Nebankovni poskytovatelé platebnich sluzeb

Nebankovni poskytovatelé platebnich sluzeb jsou spole¢nosti nebo organizace, které posky-
tuji platebni sluzby, aniz by byly bankou. NiZe jsou uvedeny jednotlivé piiklady téchto sys-

tému.
2.2.1 Mobilni platby

Tyto platby jsou obvykle realizovany pomoci aplikace na telefonu, kterd je spojena s ictem

platby. Mezi piiklady spole¢nosti poskytujicich mobilni platby patii Apple Pay a Google
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Pay. Tyto spole¢nosti poskytuji bezpecny a rychly zptisob platby prostfednictvim mobilniho
telefonu.[13]

2.2.2 PayPal

Jedna se o jednu z nejvice pouzivanych bezpe¢nych platebnich metod ptes internet. PayPal
si miizeme piedstavit jako elektronickou penézenku. Po zalozeni uzivatelského uctu, ktery
je propojeny s platebni kartou uzivatele, 1ze provadét bezpecné platby pies tento portal. Po-
kud je pak zalozeny ucet propojen pomoci platebni karty uzivatele, je mozné ptevadéet penize

mezi jednotlivymi ucty. [16]
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3 CILOVE SKUPINY

Vékové skupiny, na které se Gto¢nici zamétuji, nelze vymezit. Uto&nici se totiz snazi podvést
veskeré veékové skupiny. Jediné, co se lisi, je forma komunikace a druh podvodu, ktery je
uzpusoben dané vékové kategorii. Pokud by se ale méla zvolit vékova skupina, na kterou se
utoc¢nici nejvice zamétuji, tak dle vyzkumu od spolecnosti ESET se jedna o lidi ve véku od
30 do 40 let [17]. Hlavnim divodem je, Ze tato v€kova skupina nejvice vyuziva webové
obchodni portaly. V nize uvedené kapitole je popsano rozdéleni populace do vekovych ka-

tegorii a ptipadné komunikac¢ni cesty, diky kterym se k nim to¢nici pokouseji dostat.

3.1 Miladistvi

Pokud se bavime o mladistvych (14-18 let), tak ti se v dnesni dobé pohybuji hlavné v online
prostoru. Pfedevsim na Instagramu, Tik Toku, Facebooku, riznych streamovacich platfor-
mach atd. Proto se utocnici ptizplisobuji tomuto trendu a snazi se komunikovat a okrast je
témito kanaly. Samoziejme 1 mladistvi navstévuji riizné obchodni portaly, ale priméarné jen
kvtli tomu, aby se podivali na zbozi a nasledn€ uz dané produkty pofizuji ptedevsim jejich
rodi¢e. Jedna z nejlepSich metod, jak mladistvého ptimét kliknout na faleSnou reklamu, je
pfislibeni finanéni odmény. To samoziejmé plati 1 pro star$i v€kové kategorie, nicméné mla-

dsi lidé jsou vice nezkuSeni a mohou na rozdil od starSich tomuto podvodu uvéfit.

Mbank

POZOR NOVINKA ® VY ZKOUSEITE NOVE INTERNETOVE
BANKOWHNICTY, LEPSI PREHLED , VSE PRIJEDNON , NAVIC 200 - KC
BOMUS ZA KAZDOU REGISTRAC

T'I = I

mbBank internetové bankovnictvi

PliklsSani do internetovehs bankovnictvi mBank

Obrazek 3. Podvod na socialnich sitich[ 18]
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Na vyse uvedeném Obrazek 3 je ptiklad falesné reklamy na platformé& Facebook, kdy po
prokliku pies odkaz se obét’ presméruje na faleSné stranky MBank, kde je nabadana k tomu,
aby se piihlasila do svého internetového bankovnictvi. Takovyto typ reklam se samoziejme
nemusi vyskytovat jen na Facebooku. V jiné podob¢ se mize objevovat na Instagramu, kdy

obéti ptijde do DM zprav.[19]

3.2 Dospéli v raném véku

V této veékové skupiné se bavime o lidech ve véku od 19 do 40 let. Tato vékova skupina
stejn€ jako mladistvi Cetné vyuzivaji socidlni sité a jiné platformy tohoto druhu, proto se na
né samoziejm¢ vztahuji hrozby, které jsou zminéné u mladistvych. Kazdopadné jak bylo
zminéno v Gvodu této kapitoly, tak do této skupiny patii také lidé ve véku od 30 do 40 let,
ktefi jsou nejCastéjSimi adresaty potencidlnich utokti. Dospéli v raném veku vyuZzivaji pro-
stiedi na internetu na maximum. Neboli brouzdaji nejen po socialnich sitich, ale v dnesni
dob¢ zacinaji vyuzivat sluzeb online obchodnich portalti naplno. Proto se také stavaji nej-
Cast¢jSimi adresaty utokd.

Forma ttoku je vSak transformovana. Oproti pfedeslému prokliku ptes reklamu je ted” hlavni
formou kontakt utocnika s obéti. Obéet’ napt. prodava zbozi pres Bazo$ a podvodnik zacne

predstirat zajem o jeho zbozi.

< B W &

Bazos.cz - odpoved na inzerat
167473071 - Apple AirPods 2019

Dorugena posta

inzerat_167473071 1 “

avim, kliknéte na odkaz a ziskejte penize za
produkt htt ).cl/g

inzerat_167 s\.cz - Email byl odeslan
ze serveru Ba
Inzerat 167:

baleni je nabijeci kabel a zaruéni
krabiéce.

Obrazek 4. Podvod na Bazosi [Vlastni]
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Na vyse uvedeném Obrazek 4 je zndzornéna e-mailovd komunikace podvodnika. Ktery

doufi, Ze obét’ se proklikne pies odkaz na jim vytvorené falesné stranky Bazose. [19]

Vice o této a podobnych technikéach je uvedeno nize v praci. Dal§Sim zpiisobem jak utocnici

kontaktuji obét’ mtze byt vyuziti socidlnich siti nebo telefoniho hovoru. [19]

3.3 Lidé stiredniho véku

Do této veékové skupiny fadime lidi od 40 do 60 let. Tito lidé se jiz ptili§ nepohybuji na
socialnich sitich a ani v takové mife jako pfedesla skupina nevyuzivaji webové obchodni
portaly. Samoziejmé pro tuto skupinu plati hrozby uvedené vyse, kazdopadné zde je dilezité
zminit formu komunikace podvodniku pies telefonni hovor. Kdy tato forma komunikace je
pro tuto vékovou skupinu piijatelnéjsi nez chatovani ptes socidlni site¢. Obvykle se utocnik
vydava za nékoho z banky a pozaduje citlivé tdaje od obéti. Podrobnéji je tento Gtok popsan

nize v praci.[19]

3.4 Lidé duchodového véku

V této vé€kove skuping jsou lidé od 60 let a vySe. Tito lidé krom né€kolika vyjimek nevyuzi-
vaji jakékoliv socidlni sité¢ ani webové obchodni portély, proto si podvodnici voli jinou cestu.
V drtivé vétsin€ piipadl, kdy je dichodce podveden podvodniky z online prostoru, je vyu-
zita forma telefonatu. Tato vékova skupina je bohuZel velmi naivni a diivéfiva, protoZe nema
dostatecné informace o tom, co jim v téchto ptipadech hrozi. Proto se mohou stat snadnym

tercem podvodniki.[19]
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4 METODY VYUZIVANE PRI INTERNETOVYCH PODVODECH

Tato kapitola je zamétena na historicky vyvoj utoki a jejich priklady. Déle se zabyva bliz-

Simu upiesnéni metod vyuzivanych podvodniky a jak tyto podvody Ize odhalit.

4.1 Vyvoj podvodii v Ceské republice

V Ceské republice byl v poslednich letech zaznamenan zna¢ny narGst internetovych pod-
vodu. V nize uvedené kapitole je popsan vyvojovy trend téchto udalosti. Data pouzita v Graf
1 jsou pouzita ze stranek policie Ceské republiky. Hodnoty kyberkriminality vsak nebylo
mozné ovétit. Hlavnim divodem byly ptedevSim neshodné statistiky mezi jednotlivymi
¢lanky na internetu, policii, ministerstvem vnitra a dal§imi subjekty, které se o tuto proble-
matiku zajimaji. Proto byla kontaktovana policie, aby objasnila statistiku podvodt. Bohuzel
policie sd¢lila, ze tento druh informaci nemtize poskytnou. Nasledné byli kontaktovany pod-
pory jednotlivych internetovych portalt i ptepravcich spole€nosti, nicméné¢ ani od nich se

nepodafilo ziskat pfesna data podvodu.

4.1.1 Cetnost podvodii na internetu
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Graf 1.Cetnost podvodii na internetu [1][2][3]

Ve vySe uvedeném grafu je vidét, jak se v pritbéhu let ménila ¢etnost podvodi na internetu.
Na prvni pohled je patrné Ze v roce 2011 byla ¢etnost podvodl okolo 1,5 tisic. Nicméné
v pritbéhu let se Cetnost podvodi rapidné zvétSoval. Nejvetsi skok probéhl mezi lety 2021 a
2022, kdy se pocet podvodi zdvojnasobil. To znaci, jak velké nebezpeci tyto podvody zna-

menaji a zaroven jak jsou lidé zranitelni.
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4.2 Socialni inZenyrstvi

Socialni inzenyrstvi slouzi jako psychicky vedena manipulace Clovéka za icelem zisku cit-
livych informaci jako napt. piihlaSovaci udaje, diilezitd osobni data nebo bankovni udaje.
Utok lze provést pies veskeré znamé technologie (mobil, tablet, podita¢...). Nejéastéjsi
forma utoku socidlniho inzenyrstvi je pomoci metody zvané phishing, nicmén¢ téchto metod

je o hodné vice.

4.2.1 Phishing

Slovo phishing vychdzi ze slova fishing neboli rybolov. Jde tedy o nahozeni pomyslného
hacku, ktery ,,hazi“ uto¢nik napt. velmi vyhodnou nabidku a ¢eké na svoji obét. V redlném
svété se nejCastéji stava, ze se Utocnik vydavd za zaméstnance bud’ néjaké internetové
sluzby, banky, firmy, a tim se snaZzi ziskat citliva data obéti. UZ jen diky tomu, jak je lehké
v dnesni dobé nékoho pomoci phishingu podvést, je tato metoda jednou z nejvice pouziva-

nych utokt v oblasti socialniho inzenyrstvi.[20][21][22][23]

Nejcetn¢jSimi Gitoky za pomoci phishingu je pokus o odcizeni citlivych informaci o kreditni
karté, ptipadné internetovém bankovnictvi. Tento tok nejcastéji probihd zaslanim bud’ po-
moci e-mailu, textové zpravy nebo pres socialni sité. V téchto zpravach vétSinou obet’ najde
URL odkaz, ktery ji pfesméruje na naoko totozné webové stranky a na zakladé bud’ dodani
zasilky, zruSeni pfedplatného nebo jen ,,ovéteni* uzivatele je obé&ti pfedlozen formulat, ktery
vyzaduje zadani ¢isla, datumu a CVV koédu uvedenych na karté. Poté, co Clovek zada tidaje
o sve karté, jsou po ném vétSinou dale vyzadovany piihlasSovaci daje k jeho internetovému
bankovnictvi. Pokud tyto udaje obét’ vyplni spravné a potvrdi, otevird podvodnikovy sviij
bankovni ucet. Poté je také vice nez mozné, ze utocnik navrhne obéti, aby si nainstalovala
aplikaci z jeho webu. V dne$ni dobé totiz drtiva vétSina bank pouziva k ovéfeni i autorizaci
platby svého uzivatele potvrzeni v jeji aplikaci. Ale pokud obé€t’ nainstaluje tuto aplikaci, tak
ztraci 1 tuto ochranu a Gto¢nik ma plny pfistup nejen k internetovému bankovnictvi a karté

uzivatele, ale nyni mize provadét platby, ménit heslo atd. [20][21][22][23]
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"N "Frantisek Novak , ESET" Date:
frantiseknovek@esetcz.cz 14-05-2020 16:00:08

Subject:  faktura urgentni

Dobry den,

evidui fakturu po splatnosti. Posli prosim okamzité 50 000,- na Gcet niZe. Fakturu prikladam.
Ucet: 123456789/0800

VS: 123566

Diky
F.

FrantiSek Novak
Finanéni reditel
Telefon: +420 777 123 456

ESET software spol. s 1. 0.
Classic 7 Business Park
Jankovcova 1037/49

170 00 Praha 7

Ceska republika
www.eset.cz

Obrazek 5. Priklad phishingového e-mailu[24]

4.2.2 Spear - phishing

Tento poddruh phishingu je v podstate jeho o dost vice radikalni forma. Jde v ni o to, Ze si
uto¢nik doptedu zjisti veskeré dilezité informace o obéti, jejim okoli a poté pomoci téchto
informaci sestavi phishingovou zpravu, ktera je konkrétné pro jeho obét. Je tedy patrné, ze
je velmi obtizné odhalit takto disledné propracovany phishing. Tento poddruh se nejvice
pouziva pii titocich na vétsi spolecnosti. Uto¢nik si pfedem zjisti, napf. jaka firma dovazi do
dané spolecnosti komponenty do jejich vyroby. Zasle dovozci e-mail pod zaminkou spolu-
prace, ale ve skute€nosti jen potiebuje védét, jak dand firma komunikuje a jak graficky jeji
e-mail vypada. Nasledné vytvoii zcela identicky phishingovy e-mail a posle ho spolecnosti.
Zaméstnanec vétSinou na prvni pohled nepozna, Ze se jedna o podvrh a nechténé poskytne

uto¢nikovi informace nebo finance, které pozaduje. [20][23][25]
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4.2.3 Whaling

Jde o phishingovy ttok, ktery je zaméfeny na vyssi management firem. Utoénik se pomoci
e-mailu zac¢ne vydavat za jejich vedouciho a pozaduje po nich interni citlivé informace, pe-
nézni prevody nebo stazeni dokumentu, coz je ve skutecnosti malware. Pro provedeni tohoto
utoku se pouziva techniky phishing a odkazy na webové stranky neboli web spoofing (viz
nize). Diky tomu, Ze e-mail vypadé velmi vé€rohodn¢, jsou v ném minimalni vizualni nesrov-
nalosti, a jesté k tomu ob¢ti piSe jeji $éf, tak se tyto Gtoky stavaji uspésné. Obét’ se totiz boji

nevyhovét svému nadiizenému.[25]

4.2.4 Vishing

Vishing je dal§i moznou formou phishingu. Jeho princip a Gcel je vicemén¢ stejny, ale 1isi
se predevsim pouzitymi prostiedky. Vishig nej€astéji vyuziva telefonni hovor neboli mlu-
vené slovo. Cilem tohoto hovoru je vytdhnou z obéti jeji citlivé informace jako piihlaSujici
udaje do internetového bankovnictvi, ¢islo kreditni karty a jeji CVC. V roce 2021 byla tato
technika uspésna ve 14 % piipada. [21][23][26]

Pii zahdjeni telefonatu jsou nejcastéji pouzita takovato slovni spojeni: ,,Voldm z vasi
banky/pojistovny, Jsem policista, Jsem vas dodavatel”. Dale uto¢nik pokracuje vétami
»Zjistil jsem podvod, Vase karta byla zneuZita®. Néasledné utocnik vyzve obét, aby mu sdé-
lila osobni udaje‘ Budu potiebovat tidaje o vasi karté, Musim vas ovéfit, Z bezpecnostnich
divodt, Abychom mohli zablokovat vasi kartu“. Posledni, co uto¢nik potiebuje, je ovéro-
vaci kod, ktery dojde obéti na jeji mobilni telefon ,,Potvrd’te prosim heslo k tc¢tu, Potvrd'te
prosim sviij kod do internetového bankovnictvi, Pfijde vam SMS, Nadiktujte mi kod, ktery
vam piijde*. Poté ma utocnik jiz veskera podstatna data, ktera od obé&ti potteboval a mize

ob¢t’ okrast. [23][26]

4.2.5 SMShing

Jedna se o formu phishingového utoku za pomoci textovych zprav. Cilem tto¢nika je dostat
z obéti jeji citlivé udaje, napf. ptihlaSovaci ID, hesla k jejim ¢tiim nebo udaje z jeji kreditni
karty ¢i 3D Secure kod. Utoénik rozesle hromadnd SMS zpravu, kde se vydava za né&jakou
spole¢nost, napt. Ceskou postu a &eka kdo odpovi. Souasti této zpravy je odkaz, ktery ob&t
pfesméruje na vytvorené stranky, které jsou identické s originalni strankou a na prvni pohled
neni vidét rozdil. Druhou moznosti je, Ze odkaz obét’ pifiméje si stahnou Skodlivy software a

po instalaci mtze sbirat informace o obéti dlouhodobé€, aniz by o tom védéla. [23]
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Ceska posta :

Vazeny zakazniku, Vase zasilka ceka na
doruceni Prepravni kéd: 7854245E Posledni
aktualizace: prijato na posle (9:58 AM |
24-04-2021).

Stav zasilky: ceka na platbu. Potvrdte platbu

99 CZK pomoci nasledujiciho odkazu:

Poznamka: Do odeslani vam nebudeme
Uctovat Zadné naklady.
:registered:Ceska posta .

Obrazek 6. Ptiklad SMShingu [27]

4.3 Spoofing

Tato metoda se vétSinou kombinuje s pfedchozimi uvedenymi metodami (phishing, vishing).
Jedna se tedy o situace, kdy se uto¢nik rozhodne vydavat za n€koho, koho obét’ zna, nebo
s nim spolupracuje a néasledné bud’ pomoci telefonniho hovoru, e-mailu ¢i webové stranky
se snazi z obéti vytdhnout citlivé informace. Spoofing se rozd€luje hned do nékolika skupin,

které jsou nize popsany.

4.3.1 E-mail spoofing

Jde o zasilani podvodnich emailt s faleSnou adresou odesilatele, nejcastéji tento utok pro-
biha spolecné s prishingovym utokem. Cilem je ukrast cenna data uZivatele, infikovat jeho
pocita¢ malwarem nebo pozadovat penize. U téchto e-maild byvaji nejcastéji pouzity typy
malwaru jako ransomware, adware, cryptojackers, trojské koné¢ nebo malware, ktery prebira

kontrolu nad pocitacem uzivatele. [28][29][30]

Vv

Nejcastéjsim ptipadem spoofingu je jeho pouzivani u sexualnich podvodu. Zaklad podvodu
je jednoduchy, utocnik se snazi piesveédcit svoji obét’ o tom, ze dostal pristup k jeho web
kamefte a Ze ma nahravku, jak se obét’ koukd na filmy pro dospélé. Podvodnik pak po obéti
pozaduje vétSinou platbu v Bitcoinech nebo jiné kryptoméné nebo udajné video rozesle
vSem kontaktim obéti. Aby e-mail nabyl jeste vétSi vérohodnosti, mize obsahovat také né-
jaké predeslé pouzivané heslo tohoto uZzivatele, které utocnik odcizil dfive. Spoof pak na-
byde také dojmu, ze e-mail, ktery obét’ dostala, je odeslan z jejiho vlastniho uctu, a to ma
demonstrovat to, ze ma Utocnik pfistup k e-mailu obéti a miize dané video rozeslat. Nicméné

vetSinou to neni pravda a e-mail, ze kterého byla zprava odesldna, je vétSinou nepatrné



UTB ve Zliné, Fakulta aplikované informatiky 28

pozménén a uto¢nik jen zkousi, jak moc je jeho obét’ pozorna. To samé se tyka i udajného

videa, kdy ve vétSiné ptipadii nema uto¢nik viibec nic. [28][29][30]

Zmeéna hesla Doruéend podta x = |

Jifi Moos 21:02 (Pfed 0 min.) =

mne [«
Iz

Dobry den Tomasi,

dnes doslo na nasem serveru k chybé databaze. Z
tohoto divodu je nutné se odhlasit z vaseho Gétu a
znovu piihlasit pfes tento odkaz

Omlouvame se za zplsobené problémy!
Facebook Team
www facebook com

Obrazek 7. Ptiklad e-mail Spoofingu [31]

4.3.2 Spoofing webovych stranek

Tento utok spociva v tom, Ze si Uto¢nik pfedem vytvoii totozné¢ webové stranky, napf.
stranky seznamu, nebo néjaké banky. MuZou se liSit jen velmi nepatrné, napt. zménou umis-
téni tecky, pismena bez hacku atd. Utocnik pak sazi na to, Ze ob&t’ zapiSe $patné adresu
stranky do vyhleddvace a pfesméruje se na jeho podvodny web. JelikoZz stranka vypada do-
slova identicky jako originalni stranka, tak obét’ zada svoje piihlaSujici tidaje nebo ptes
stranku zaplati (ito¢nik dostane tidaje o platebni karte) anebo si obét’ stahne do svého poci-
taCe Skodlivy malware. Pokud utoc¢nik vytvoii podvodny web, nebude jen ¢ekat, nez se né-
kdo ptepise, ale spoji ho s e-mailovym spoofem, ve ktery bude obsahovat odkaz na tento

web. [28][29][30]

4.3.3 Spoofing ID volajiciho

U tohoto utoku jde o to, Ze Gtocnik obejde ID volajiciho a jeho hovor pak vypada, jako by
volal bud’ kamarad obéti nebo n&kdo jiny znamy. Uto&nik spoléha na to, Ze kdyz zavola pod
prezdivkou nékoho, koho obét’ znd, nebude jiz kontrolovat ¢islo, ze kterého se doopravdy
vola. Pokud tento hovor obét’ zvedne, mlze se z ni utocnik pokusit dostat citliva data, ale
hlavné¢ se obéti mize zacit odecitat kredit ze sim karty a uto¢nik tak z obéti dostane hodné

penéz. [28][29] [30]
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4.3.4 SMS Spoofing

Jako u predeslé metody se utocnik za¢ne vydavat za nékoho, koho jeho obét’ znd nebo spo-
lupracuje, akorat mu nevold, ale napise. Opéct obejde ID odesilatele a zasle obéti zpravu pod
jménem jejiho pfitele nebo spolupracovnika. Pokud si obét’ nevSimne, ze se jedna o jiné Cislo
(coz neni moc obvykl¢), tak vétSinou udé€la, co podvodnik pozaduje. Tedy bud’ se neché
pfesmérovat na faleSny web a zada na néj své prihlasujici idaje nebo si stdhne malware.

[28][29]

4.3.5 GPS Spoofing

Je spojen piedevsim se hrou Pokémon GO. Jde o to, Ze oklamu svoje zafizeni, aby si myslelo,
ze jsem n¢kde jinde na svéteé, nez doopravdy jsem. Proc to ale podvodnici délaji? Je to kvuli
hfe Pokémon GO. Diky tomu, Ze oklamaji zafizeni o svoji poloze, tak ziskavaji herni ménu
nebo chytaji velky pocet pokémonti. Zni to opravdu velmi neskodné (coz viceméné momen-

taln¢ je), ale tento typ podvodu by se mohl v blizké budoucnosti objevit u nééeho mnohem

S 24

4.4 Dalsi typy podvodu

Ve vyse uvedenych kapitolach byly uvedeny znaméjsi zptisoby, jaké podvodnici vyuzivaji.

V nize uvedené kapitole jsou popsany dalsi formy podvodu, které podvodnici vyuzivaji.

4.4.1 Man-in-the-Middle

Jedné se o utok, diky kterému je uto¢nik schopen nabourat cizi komunikaci mezi dvéma
ucastniky, a aniz by o tom védé¢li, prevezme kontrolu nad jejich komunikaci. Informace mtze
Cist, ale 1 modifikovat Na typu komunikace v podstaté nezélezi, mize se jednat o komunikaci
mezi dvéma uzivateli nebo mezi bankou a uzivatelem nebo serverem a uzivatelem. Ziskané
informace pak muze uto¢nik pouZit napf. k vydirani nebo kradezim, teroristickym ttokiim

atd. [32]

Nejéast&jsi misto pro tento typ tGtoku jsou vefejna mista neboli mista s free WI-FI. Utoénik
si nakonfiguruje svoji vlastni WI-FI a nezahesluje ji ani ji nepfidéli bezpecnostni certifikat
(TLS/HTTPS). Jestli se obét’ ptihlasi pomoci této sit€ ke svému internetovému bankovnictvi,
utocnik pomoci softwaru snadno tyto udaje ziska. Ke spoofu dochdzi pti tomto titoku v mo-
menté, kdy Gto¢nik zacne ménit komunikaci mezi stranami a piesmerovava je na svoje

stranky, aby ziskal citliva data obéti. [23][32]
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4.4.2 Watering hole

Tato technika socialniho inzenyrstvi se zamétuje na konkrétni skupinu lidi, napt. lidi, ktefi
se zajimaji o investice. Uto¢nici napadnou zranitelné stranky, které jsou zaméfené na inves-
tice a pomoci téchto stranek je presméruji na svoje stranky obsahujici Skodlivy obsah nebo
malware. Nasledn¢ pak od obéti, které se ptihlasi pod svym uctem na faleSny portal, ziskaji
jejich ptihlaSovaci udaje nebo udaje platebni karty. Také se miize zaméfit na pocitac obéti,
nevédomky donuti obét’ stdhnout Skodlivy software a napadnou ptes n¢j firmu, kde obét’

pracuje. [33]

4.4.3 Quid pro Quo

V prekladu ,,néco za néco®. Jedna se o navnadu, diky které uto¢nik nabizi néjakou sluzbu ¢i
vyhody, ale aby ji mohl provést potfebuje ptistup nebo informace od obéti. Napt. utocnik
zavola nebo napiSe e-mail, Ze pracuje v Avastu, a Ze vase verze ma chybu a potfebuje ne-
prodlené pristup k vam do pocitace, aby mohl zamezit ptipadnym utokiim. Vydésena obét’
preda své udaje nebo vzdaleny piistup na sviij pocita¢ a uto¢nik uz muaze délat co si jen

zamane. [34]

4.5 Odhaleni internetového podvodu

Vy vySe uvedenych kapitolach byly popsadny metody, jaké internetovi podvodnici vyuZivaji.
V nize popsané kapitole je vypracovan postup inspirovany internetovymi zdroji, jak ispéSné

odhalit nej€astéjsi formy internetovych podvodu.

4.5.1 Phishingovy Spoofingovy podvod

U phishingovych 1 spoofingovych ttoka se v drtivé vétSiné piipadi jedna o e-mailovou
zpravu. Dadle je tento e-mail upraven graficky podle toho, koho se snazi uto¢nik oklamat.
Prvni naznak, Ze se mlize jednat o phishingovy ¢i spoofingovy e-mail, je neocekévany e-
mail. Jako prvni je u takového e-mailu dobré podivat se na adresu odesilatele. Pokud se jedna
o podvodny e-mail, vétSinou se v nepatrném detailu oproti originalni adrese lis§i. Muze se
jednat napft. o prohozeni nebo vynechéni pismen ¢i ptidani tecky. Nésledné je dobré zamérit
se na osloveni obéti v samotném e-mailu. Pokud dostdvame e-maily od bank, Gradi ¢i jinych
spolecnosti, oslovuji zékaznika personifikovanym oslovenim. Nasledné pokud seriézni spo-
le¢nost ¢i banka obepisuje lidi, nepozaduje po nich zadny druh citlivych informaci (hesla,

ovéteni Cisla karty, telefonni ¢islo) nebo neptikladd odkazy na ,,svoje* webové stranky.
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Pokud se jedna o podvodny e-mail je velice pravdépodobné, ze se v ném bude vyskytovat
nespocet gramatickych chyb. To je z divodu, ze nespocet téchto zprav je generovano v an-
gli¢tin€ a nasledn¢ automaticky ptekladano do ¢estiny. Zpozornit by méla obét’ také pokud
se v e-mailu vyskytuje nepfiméteny natlak. Utoénik totiZ potiebuje, aby jeho obdt’ byla vy-
straSena, neméla ¢as moc premyslet a provedla pozadovany kol v co nejkratsim case. Proto
ob¢t’ nepfimétené vystrasi, mize ji také dat Casovy limit pro splnéni tikolu a nasledné umisti
pod naléhanou zpravu webovy odkaz, pomoci kterého by meéla obét’ fesit dany problém.
Pokud se v e-mailu neobjevi natlak mize se naopak objevit pro obét’ velmi vyhodna nabidka.
Muze se jednat o vyhru v loterii, smrt vzdaleného ptibuzného, ktery obéti daroval velké
mnoZstvi penéz nebo se miize jednat o elektroniku &i jiné zbozi zadarmo. Utoénik také miize
nabizet sluzbu za velmi vyhodnou cenu. Poslednim diivodem, pro¢ se mize jednat o pod-
vodny e-mail je doména. Pokud mam napft. Gcet u ¢eské banky, nemél bych pouzivat zahra-

ni¢ni domény pro piihlaseni se do internetového bankovnictvi. [22][25][29]

4.6 Priklady internetovych podvodii

V této kapitole jsou uvedeny nékteré zndméjsi ptipad podvodl na internetu. Podvody jsou

rozdéleny podle toho, zda se jedna o tok na firmu nebo na jednotlivce.

4.6.1 Priklady utokii na firmy
Google a Facebook

Tento podvod zasahl spolecnosti Google a Facebook pomoci phishingovych e-maild. Pod-
vodnici se vydavali za velkou firmu, které prodava pocitace. Rozeslali phishingové e-maily
konkrétnim zaméstnancim uvedenych spole¢nosti. V e-mailech je pozadali o pfevod pro-
stiedkil za objednané pocitace. Mezi lety 2013 az 2015 si podvodnici vydélali néco pies 100

milionti americkych dolarti.[35]
Microsoft

Uzivatelé Microsoftu dostavali faleSné e-maily s ptilohou, ktera vypadala na excelovské ta-
bulky. Ve skutecnosti se ale jednalo o html soubor. Po rozkliknuti byla obét’ pfesmérovana
na fale$né stranky Microsoftu, kde byly navedeni k tomu, aby se pfihlasili ke svému uctu.

Po zadani se udaje odeslali podvodniktim.[35]
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FACC

U tohoto podvodu se podvodnici vydavali za velmi vysoko postavené manazery ve firmé.

Piiméli zaméstnance Cinské firmy k pievodu 60 miliont dolard.[35]

4.6.2 Priklady utokii na jednotlivce

Nize uvedené obrazky jsou typickymi ptiklady podvodnikd, ktefi se snazi ziskat citliva data
obéti. Vétsinou se o to snazi bud’ pomoci podvodnych SMS zprav, jako u Obrazek 8 nebo
pomoci podvodného e-mailu, jako u Obrazek 9. Pro uspésné podvedeni obé&ti nejcastéji vy-

uzivaji socidlni inzenyrstvi.

Ceska posta:Vzhledem ke ztraté
adresy nemUzZe byt zasilka
dorucena. Prosim, vyreste to
okamzité. Adresu mizZete
aktualizovat online a pozadat o

novou dodavku: https://
ceskaposta.airvdo.com
Odpovézte prosim na 1 pro
aktivaci odkazu a aktualizaci
adresy online a poZadejte o
novou dodavku

Obrazek 8. Priklad podvodu 1 [Vlastni]

- komu: mne v

Som pripravena kupit, ale som v inom meste
(Sastin-Straze). Chcela by som zaplatit
prostrednictvom Packeta a poslat kuriéra, aby
mi ho vyzdvihol a dorucil. O naklady na
dorudenie sa postaram. Dobre? @

Ako funguje dorucovanie

Obrazek 9. Priklad podvodu 2 [Vlastni]
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5 IDENTIFIKACE PODVODNEHO OBCHODNIHO PORTALU

Podvodnych obchodnich portalt je na internetu opravdu velké mnozstvi. V niZze uvedenych
bodech se zamétfime na to, jak tyto stranky rozpoznat a nenechat se podvést podvodnikem.
Na tyto stranky se miizeme dostat pfedevS§im dvéma zptsoby. Prvni je pies socialni inzenyr-

stvi. Druhy zptsob je prokliknuti pfes internetovy vyhledavac.

5.1 Ovéreni pravosti obchodniho portalu

Nize uvedené signaly, podle kterych lze kategorizovat pravost webového obchodniho por-
talu, nam mohou pomoci odhalit podvodny portal, nicméné i kdyZ bude web spliiovat vicero

niZe uvedenych upozornéni, nemusi se vzdy jednat o podvodny web.[36][37]

5.1.1 Kontakt

Jako jedna z prvnich véci, které by si mél ¢lovek zacit v§imat, pokud mé podezieni, ze se
nejednd o legalni web, je totoznost provozovatele. Ten ma totiz legislativni povinnost uvést
svoji totoznost. Miize uvést bud’ fyzickou nebo pravnickou osobu. Nicméné mél by obsaho-
vat nazev podnikatele, kontaktni adresu, IC (unikéatni identifikaéni &islo podnikajici osoby)

a DIC (identifikace osoby, a to z placeni dani z pfidané hodnoty). [37]

Mezi dalsi znameni se také fadi seznam kamennych pobocek ¢i vydejnich mist. Dalsi drob-
nost, diky které se lze ujistit o pravosti webu, je napf. uvedeni linek MHD ¢i parkovist
v okoli jejich kamenné prodejny. Nicméné pokud je webova obchodni stranka chuda na vyse

uvedené informace, miZe se jednat o potencidln€ nebezpecnou stranku.

NiZze ptilozené obrazky demonstruji spravné uvedené kontaktni udaje (Obrazek 10) a neu-

pln€ uvedené kontaktni udaje (Obrazek 11). [36][37]
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Zakladni informace

Jsme spolecnost Alza.cz a.s.

Zakladni informace

Obchodni firma: Alza.cz a.s.

Hlavni adresa a nejvétsi showroom: Jateéni 33a, Praha 7 - HoleSovice (vice zde)
Pravni sidlo: Jankovcova 1522/53, Praha 7 - HoleSovice

I€0: 27082440

DIC: CZ27082440

Pravni forma: akciova spoleénost

Zapis v obchodnim rejstfiku: u Méstského soudu v Praze, oddil B, vloZka 8573
Statutarni zastupci: AleS Zavoral, Petr Bena, Jakub Krejcif a Miroslav Kévary

Reklamace

Pro co nejrychlejsi vyfizenf reklamace doporucujeme uplatnit ji u autorizovaného servisu, pokud je uveden pro dany typ zboZi na tomto
seznamu.

Velkou bilou (pracky, lednice, spordky, vestavéné spotifebie) doporucujeme reklamovat pfes autorizovany servis, ktery zajisti servis u Vas
doma.

V&e okolo reklamaci naleznete zde.

Kontakt, stiznosti, alternativni feseni sporQ

Kontakt: tel. 225 340 111, nebo tento kontaktni formuldf

StiZnosti: feSte prosim zde

Alternativni feseni spori: pfipadné spory Ize fesit také mimosoudni cestou. Vv takovém pfipadé miZete kontaktovat subjekt mimosoudniho
fedeni sporu, kterym je napfiklad Ceskd obchodni inspekce | # &i spor Fegit on-line prostfednictwim k tomu uréend ODR platformy. Vice informaci
o mimosoudnim Fedeni sporll naleznete zde. NeZ-li pfistoupite k mimosoudnimu FeSeni sporu, doporuéujeme s ohledem na nade zkudenosti Fedit
nastalou situaci nejdiive 5 nami.

Bankovni spojeni

Ceskd spofitelna: 2171532/0800

Raiffeisenbank: 1265098001/5500

C€S0B: 188505042/0300
KB: 35-3355550267/0100

Obrazek 10. Ptiklad dobfe zpracovanych kontaktnich udajt [38]

& vemio.cz/kontakty

—
Co hledate? Zadejte nazev produktu.... Q V M | O
—

Dam a zahrada v Obleéeni a doplitky v Boty v $perky a hodinky v Kosmetika v Déti v Elektronika v

KONTAKTY

Email pro zakazniky, vieobecné dotazy, podpora, stav objednavky: info@vemio.cz
Email pro reklamace zbozi: reklamace@vemio.cz

Email pro spoluprace: spoluprace@vemio.cz

Sidlo: Pelesany 98, 511 01 Turnov

Obrazek 11. Ptiklad neupln¢ zpracovanych kontaktnich udaji [36]
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5.1.2 Obchodni podminky

Dalsi podminka, kterou mé ze zdkona o ochran¢ spotiebitele [39], kdy kazdy e-skop musi
uvést obchodni podminky. Ty by mély byt velmi snadno na strance dohledatelné a pfistupné.
Nicméné u mnoha e-shopt se miize stat, ze nejdou ihned najit. To vSak nemusi nutné zna-
menat, ze se jednd o podvodny e-shop. MiiZe se jednat Cist¢ o neznalost provozovatell stra-
nek, a proto mohou byt hiif dohledatelné. Nicméné pokud e-shop nevykazuje bud’ vyse nebo
niZze uvedené nedostatky, mize byt web zcela v potfadku. Pokud vSak obchodni podminky
na webu viibec nejsou nebo jsou napsané nekvalitni CeStinou, jednd se o velmi podeziely

signal. [36][37]

5.1.3 Fotografie

Fotografie jsou u webl viceméné jen podpiirné znaky. Nékdo je presvédcen, Ze by kazdy
web mél mit nafocené veskeré své nabizené produkty, a to i s uvedenim loga spole¢nosti na
obrazku, aby byla jasné prokdzana pravost fotografie. Problém vsak je, ze web mize mit i
tisice produkti k prodeji, a tudiz neni schopen u vSech poftidit jejich originalni fotografie jak
z finan¢nich nebo kapacitnich diivoda. Proto, pokud na webu neni vyfocend originalni fotka

daného produktu, nemusi se ihned jednat o podvodny web. [36][37]

5.1.4 Spatna Cestina

U valné¢ vétsiny podvodnych webt je styl, slovosled ¢i gramatika vygenerovana a neni tudiz
rucné psand. Dulezité je tedy zaméfit se predevsim na skladbu vét, gramatické chyby, spo-
jeni jednotlivych vét a souvéti nebo velka a mala pismena. Na tyto znaky je tedy dobré dat
si pozor, a pokud web vykazuje tyto znamky Spatné Cestiny, s nejvétsi pravdépodobnosti se

muZe jednat o podvodny web. [36][37]

5.1.5 Netradi¢ni nazev domény

Prvni, ¢eho je dobré si u domény vSimnout, je jeji obsah. Pokud se nachazim na webu, kde
se primarné nakupuje obleceni, neméla by doména vypadat napt. www.levnepecivo.cz. Ne-

boli nazev domény by mél odpovidat nabizenému sortimentu.

Vétsina podvodnych webll vyuziva takzvané expirované domény. To jsou domény, které
nejsou jiz néjaky €as vyuzivany a vlastnik se jiz rozhodl, tuto doménu déale nepouzivat. Po-
kud uto¢nik takovyto web najde, mize si ho legdlné zakoupit a tim padem ziskal web, ktery

ma jiz néjakou historii nebo na ni vedou odkazy z jinych webovych stranek a diky tomu se


http://www.levnepecivo.cz/
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1épe dohledava a doporucuje. Tim padem jiz uto¢nikovi nebrani nic v tom, aby web pietvoril
na podvodny. Dal§i mozny dikaz podvodného webu muze byt rozkliknuti ¢eského webu,
napt. pro nakup bot, ale doména je tvoiena nesmyslnymi znaky a jejich koncovka neni ty-
picka pro Ceskou republiku, tedy ne cz, ale napf. ru nebo shop. Na téchto strankach je diile-

zité dbat vétsi opatrnosti a urc¢it¢ do nich nezadavat svoje citlivé udaje. [36][37]

Nicméné¢ na svéte existuji i weby, které jsou v potadku, ale maji nezvykly nazev své domény.

Hlavnim diivodem miize byt odliSeni od konkurence. [36][37]

5.1.6 Vlastnik domény

Pro ovéreni vlastnika domény existuje seznam veskerych drziteld ¢eskych domén. Tento
seznam je uveden na strankéach cz nic. Vypis vlastnika domény je uveden nize (Obrazek 12).
Pokud jsou u vypisu vlastnika uvedeny tyto informace, jedna se pravdépodobné o bezpro-
blémovy web. Nicméné i1 Gtocnik si mlize vymyslet faleSnou totoznost a dalsi informace,
které pti kontrole nedokézeme urcit, avSak vétSina titocnikl si s vymyslenim informaci na
oko ned¢la ptili§ t€Zkou hlavu a je tedy velmi snadno ovéfitelné, zda je doména prava anebo
neni. Registr by mél tedy obsahovat jméno bud’ fyzické nebo pravnické osoby, kontakt ¢i

zabezpeceni. [36][37]

Pokud tedy nakupuji napf. na Ceském webu s ponoZzkami a chtél bych ovéfit jeho pravost,
zkopiruji doménu a vlozim ji do registru cz nic. Pokud se jednd o web s ¢eskou doménou,
o&ekava se, ze vlastnik bude bud’ z Ceska nebo okolnich statl. Pokud bude web registrovan
napf na jméno Sergej Kolarov, je dobré si toto jméno déle detailnéji provéfit a ovéfit, Ze se

nejednd o vymyslené jméno a piijmeni. [36][37]
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Vysledek vyhledavani alza.cz:

PROHLIZENi DOMENOVEHO JMENA

Doména

Registrace od
Posledni akiualizace
Datum expirace
DrZitel

Administrativni kontakt
Uréeny registrator

Zabezpeteno pomoci DNSSEC

Stav

Sada jmennjch serverd
Jmenny server
Jmenny server
Technicky kontakt
Uréeny registrator

Stav

Sada kligd

KIi& DNS

5.1.7 Podeziele nizké ceny

alza.cz

08.03.2004

12.01.202

ra

08.03.2025

AZ4CONTACT-21175104449 Alza.cz a.s.

REG-ACTIVE24 ACTIVE 24, sro. od 20. prosince 2011 6:57

L

ALZA-CF
beau.ns.cloudfiare.com
gigi.ns.cloudflare.com

A24CONTACT-21175104449 Alza.cz a.s.

REG-ACTIVE24 ACTIVE 24, sro. od 20. prosince 2021 8:22

Je navazan na daldi zaznam v registru

AUTO-MBOYEC1Z4Q4MIDEUMIVATHFUY

Pfiznaky: 257 (ZOME, Secure Entry Point (SEP))

Protokol: 3 (DNSSEC)

Algoritmus: 13 (ECDSA Kfivka P-256 se SHA-256)

KIiE:
mdsswlyr30PW132m018VIxESWEEjToBdxCijnopk

1+GqIxpVXckHASF +KkxLbxILFDLUT@rAK9iUzy 1L
53eKGQ==

Obrazek 12. Kontrola domény [40]

Véc, ktera spojuje veskeré podvodné weby, je az pfili§ nizkd cena nabizeného zbozi. Diky

sniZzeni ceny pak lidé Casto nedbaji na vyse uvedené body a kupuji produkty jedna radost,

jelikoz nizka cena je dobra motivace pro nakup. Nicméné kazdy web s nizkymi cenami ne-

musi byt ihned podvodny. Je dobré dbat vyse uvedenych bodl a idedln€, pokud si 1 tak chce

zakaznik na webu nakoupit nemél by zbozi platit dopfedu a zaplatit ho na dobirku. [36][37]

5.1.8 DalSi mozZnosti ovéfeni pravosti webu

Web si lze ovéfit i pomoci jinych webovych stranek. Prvni z nich jsou webové stranky Ceské

ochotni inspekce konkrétné v podslozce Rizikové obchody. Jako druhy zptisob ovéieni webu
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lze povazovat rizné typy testl, které oveii weby za nas a my jakozto uzivatelé nemusime

vSe dohledavat, ale vS§echny podstatné informace dostaneme na jednom misté. [36][37]

5.1.8.1 Ceska obchodni inspekce

Na této strance, jak je vy$e zminéno, si lze pomoci IC dohledat danou webovou stranku.
Pokud ji vak na této strance najdeme, nemusi se opét jednat o podvodny web. Ceska ob-
chodni inspekce jen u toho webu upozoriiuje na jeho nedostatky. Tento seznam je kazdo-
padné kazdy den aktualizovan. Nize uvedeny Obrazek 13 demonstruje, jak to na webu Ceské

obchodni inspekce vypada. [36][37]

Zde je pfehled dosud znamych rizikovych e-shop( z pohledu €0I:

Hledat:

dreampads.cz

Jako provozovatel webu neni uveden nikdo, stranky jsou tedy zcela anonymni a spotfebitel nevi, s kym uzavira kupni smlouvu a vi&i komu mize narokovat
svd prava. Pfed nakupem na téchto strankach Ceska obchodni inspekce varuje.

(03.12.2022)

suprabotyshoppraha.cz

Jako provozovatel webu neni uveden nikdo, stranky jsou tedy zcela anonymni a spotfebitel nevi, s kym uzavira kupni smlouvu a vi&i komu mize narokovat
své prava. Pfed nakupem na téchto strankéch Ceska obchodni inspekce varuje.

(02.12.2022)

boilingsmart.com

Stranka laka spofifebitele k zédzraénému zbohatnuti na kryptoménach. Webové stranky uvadéji IZivé a zastaralé informace o investici do kryptomény ¢i na
burzach, aby to vypadalo, Ze investice se jediné vyplati. S ohledem na nedostate¢né informace na webu nejen o provozovateli, déle neinformovani o pravech
pro spotiebitele, Ceska obchodni inspekce vyplnéni formulafe a pfipadné zaplaceni zde povazuje za rizikové.

(01.12. 2022)

demonlaboty.cz

Jako adresa majitele je zvolena budova opery v Némecku, ps¢ smysleno. Obchod nabizi obuv, kierd se nékolik let nevyrabi, poZaduji pouze platbu predem,
ceny bot jsou nerealné nizké. Jako provozovatel webu neni uveden nikdo existujici, stranky jsou tedy zcela anonymni a spotfebitel nevi, s kym uzavira kupni

Obrazek 13. Piiklad databaze Ceské obchodni inspekee [37]

5.1.8.2 dTest

Toto je jeden z mnoha webi, kde si 1ze zdarma ovéfit pravost webu. Po zaddni URL odkazu
se spusti test, ktery vyhodnoti na jedné strance veSkeré dostupné informace o zadaném webu

(Obrazek 14). [36][41]
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@ Informace o domén ©

drzitel domeny: Alzaczas.
Jankowvcova 1522/53,

Praha 7, 17000, CZ

Informace o subjektu o

AlzZaczas.
Jankovcova 1522/53,
17000 Praha

nazev a adresa:

1. registrace domeny:  8.3.2004 o 27082440
expirace domény: 8.3.2025 datum zapisu: 26.8.2003
zdroj informaci: CZ NIC vice na CZ NIC zdroj informaci: ARES  vice v obchodnim rejstriku

€ Spokojenost zakaznikii

% gk o 2 ‘_' WY CESKA |
EIﬂaSBStIInusll,cI boZicz @Heureka ﬂ' OBCHODNI
935/1083 92 % 92 % nerizikovy
stiznosti na e-shop @  Nazakiadé 34615 recenzi @ nazakladé 175653 na zakladé prizkumu @
recenzi @
detail detail detail
detalil

€ Iabezpeteni
Web je zabezpeceny pomoci HTTPS

Stranka pouziva pro prenos dat Sifrovani pomoci SSL
certifikatu. Vase data jsou pfi pfenosu v bezpedi.

Cloudflare, Inc.

Cloudflare Inc ECC CA-3
Sifrovani: ecdsa-with-SHA256

Obrazek 14. Ptiklad dTestu [41]

Na vyse uvedeném obrazku je vidét, Ze internetovy obchod Alza spliiuje veskeré pozadavky,
které zakaznik potiebuje védeét k tomu, aby poznal, Ze tento internetovy obchod je v poradku.
M3 uvedeného drzitele domény a adresu jejich hlavni pobocky a také ma doménu zaregis-
trovanou pies 20 let, coZ u béZného podvodného webu vétsinou neplati. Podvodnici si svoji
doménu piedplaci na velmi kratkou dobu. Poté je také vidét, Ze ma uvedené ICO spole&nosti

a na recenzich uvedenych nize je patrné, ze na tomto e-shopu jiz nakoupily statisice lidi.
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o

€ Informace o doméné Informace o subjektu °

driitel domény: Schwarkz Jens U provozovatele e-shopu nemame zadano 1C.

Alt Reinickendorf 5,
Oberstdorf, 87553,
Oberstdorf, DE

1. registrace domeny.  21.1.2022
expirace domeny: 21.1.2023

zdrojf informaci: CZ NIC vice na CZ NIC

& Spokojenost zakaznikii

Eﬁl VaseStiinosti.cz Zbo“zTca @ Heureka L_ SEAL

INSPEKCE

- - - rizikovy

na zakladé prizkumu @

@ Iabezpeteni

Web je zabezpeteny pomoci HTTPS

Obrazek 15. Ptiklad dTestu [41]

U tohoto ptikladu internetového obchodu jiz neni jisté, zda se jedna o podvodny e-shop ¢i
nikoliv. Ztizovatel ma na svych strankach uvedeny jen ty nejdilezitéjsi idaje nutné k pro-
vozu této stranky. Jednd se o obchod, ktery ptisobi v ¢esku, nicméné drzitel domény uvadi,
ze je z jihu Némecka, a to konkrétné z Oberstdorfu. Toto mésto je velmi malé a je predev§im
znam¢é jako lyzarské stfedisko. Registrace domény tohoto obchodu je jen na jeden rok a
nasledné na svych strankach neuvadi Zadné potradné kontakty jako e-mail €1 telefonni €islo.
Ani neni jasné, jestli pfes tento obchod lidé nakupuji, protoze jak je vidét na Obrazek 15
nejsou k dispozici zadné recenze zakaznikid. Dokonce i web Ceské obchodni inspekce upo-
zoriiuje na tento web, ze mize byt rizikovy. Nicméné 1 pres toto vSechno se porad muze
jednat o spolehlivy web, na kterém se mize bez problému nakupovat. Majitel miize teprve
zacinat s podnikanim, a tak nemusi byt obezndmen s informacemi o spravném provozovani
webu. Pak je jiz na kazdém zdkaznikovi, jestli na daném e-shopu nakoupi, nicméné pokud
by se jednalo o takto podeziely typ internetového obchodu, idealné by mél volit platbu do-

birkou.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 42

6 DOTAZNIKOVE SETRENI

Cilem dotaznikového $etieni byla analyza zkuSenosti obyvatel Ceské republiky s interneto-
vymi podvody. Dotaznik byl vyhotoven a rozeslan respondentiim v elektronické podobg,
kdy veskeré odpovédi respondentti byli anonymni. Pro samotnou tvorbu dotazniku byla po-
uzita stranka www.survio.cz. Data ziskdna z odpovédi respondentti, byla dale zpracovana
v Microsoft Excelu, a to bud’ ve formé grafu nebo tabulky. Cely dotaznik je uveden v piiloze

prace.

Dotaznik obsahoval 25 otdzek, které byly rozdéleny na 4 okruhy. Prvni okruh se tykal we-
bovych obchodnich portald, druhy plateb pies internet a tfeti se tykala internetovych pod-
vodu a technik, které podvodnici vyuzivaji a posledni reakci respondentii na podvod. Z 25
otazek bylo 23 otazek uzavienych a 2 otazky oteviené. Ob¢ oteviené otazky byly nepovinné.
Kdy otazka ¢islo 24 umoznila, pokud respondent chtél, se podélit o svou vlastni zkusenost
s internetovymi podvody. Otazka Cislo 25 méla Cisté edukativni Gcel, protoze soucasti do-
tazniku byly otazky, na které existovaly spravné odpovédi a pokud mél respondent zajem,
mohl u této nepovinné oteviené otazky uvést svoji e-mailovou adresu. Po ukonceni sbéru

dat mu pak byly na jeho e-mailovou adresu zaslany spravné odpovédi na tyto otazky.

U tvorby dotazniku byl kladen dliraz také na to, aby respondenta piili§ nezdrzoval, pokud
s feSenou problematikou nemél zkuSenosti. Proto byla u kazdé otazky, kterd méla zasadni
vliv na piipadné dalsi odpovédi respondenta vytvofena podminka. Vysledkem podminek
bylo to, Ze existovalo n€kolik variant, jak GspéSné vyplnit dotaznik. Zaroven, aby se daly
odhalit ptipadné odpovédi respondentt, ktefi pii vypliovani dotazniku neodpovidali seri-
0zné, byly v dotazniku u nékterych otdzek takové moznosti, jak odpovédét, aby pii vyhod-
nocovani odpovédi bylo mozné podle téchto odpovédi vyselektovat vyplnéné dotazniky,

které byly zodpovézeny neseridzné a dale je nepoZzivat pfi vyhodnoceni celého dotazniku.
6.1 Stanoveni hypotéz

H1: Drtiva vétsina respondentti jiz vyuzila sluzeb webovych obchodnich portali.

H2: Vice jak polovina respondentli preferuje platbu online kartou.

H3: Jen malo respondentli vyuziva pro platbu pies internet virtualni kartu.

H4: Alespon polovina respondentli se domniva, Ze se stali obéti internetového podvodu.

HS: VétSina respondentli se nepodlehne prvnimu faleSnému e-mailu.


http://www.survio.cz/
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6.2 Analyza a vyhodnoceni dotazniku

Vybrané otazky, byly voleny a analyzovany, aby bylo mozné po vyhodnoceni dotazniku
definovat jaké zkuSenosti maji respondenti s internetovymi podvody, na jaké vékové kate-
gorie jsou podvodnici nejvice zaméfeni, ale také jak jsou respondenti obezietni, pokud jsou

kontaktovani podvodnikem. Data respondentti byly zpracovavany pomoci grafii a tabulek.
6.2.1 Vyuzivani obchodnich portala

Jak Casto vyuZivaji respondenti obchodni portaly?

U této otazky byl hlavni cil zjistit podle véku respondentii, jak Casto vyuzivaji obchodni

portaly. Podle oznac¢ené odpovédi se respondentovi nasledné upravila skladba dotazniku.

25,0%
19,8%
20,0% 18,7%
2 16,0%
§ 15,0% M Pravidelné (denné nebo nékolikrat
0, v s
V%_ 12,3 11,2% do mésice)
E’ 10.0% 9,6% M Nepravidelné (parkrat za rok)
3 7,0%
o ., .
Zatim nikdy
5,0%
2,1% 1,1%
0,0% I0,0% l 00%054 0,0%
0,0%
15 a min 16-25 26-40 40-60 60 a vic

Vék

Graf 2. Vyuziti webovych obchodnich portalt
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Vycet respondentii podle vyuziti obchodnich portala v souvislosti s podvody
U této otazky mohli odpovidat vSichni respondenti. Diivodem otazky bylo zjistit, jak ¢asto
vyuzivaji obchodni portaly nehled€ na jejich v€k. Podle odpovédi respondentli se jim na-

sledné ptizplsobily otazky v dotazniku.

90%

80% 77%

70%
2
S 60%
T 49%

0,
S 50% 42%
o 40% B Ano
= 30% 30%
S 30% ; ; 28% HNe
o 21%
* 20% 15% = Nevim
0% I
Pravidelné (denné nebo  Nepravidelné (parkrat za rok) Zatim nikdy

nékolikrat do mésice)

Vyuziti obchodnich portald

Graf 3. Vyuziti obchodnich portalt v zévislosti na zkuSenosti respondentt s podvody
Vyuziti socialnich siti respondenty
Na tuto sadu otdzek 4, 5 a 6 mohli odpovidat pouze respondenti, ktefi v diivéjsi otdzce od-
poveédéli, Zze vyuzivaji obchodni portaly, alespon nepravidelné. Nize uvedené dva grafy se
déli podle vyuziti socialnich siti, skrz jejich mozné vyuziti k obchodovani.
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Graf 4. Facebook Marketplace
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60%
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10%

0%

53%
26%
11%
5% 5% .
Kupujici Prodejce i kupujici Kupujici Prodejce Prodejce i kupujici
Pravidelné (denné nebo nékolikrat do Nepravidelné (parkrat za rok)

mésice)
Role a pravidelnost vyuZiti portald respondenty

Graf 5. Instagram (DM zpravy)

Jak respondenti vyhledavaji obchodni portaly na internetu?

Na tuto otdzku mohl respondent odpovédet, pokud v otdzce 4 odpovédél, ze vyuziva ob-

chodni portaly alespon nepravidelné. Jednotlivé odpovédi se déli podle veku, z divodu srov-

nani, mezi jednotlivymi vékovymi skupinami. Hlavni divod polozeni této otazky je zjisténi,

jaka forma vyhledavani obchodnich portald na internetu je respondentiim nejbliZsi.
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Graf 6. Vékova kategorie 15 a min let
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Graf 7. Vékova kategorie 16-25 let
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Graf 8. Vékova skupina 26-40 let
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Graf 9. Vékova skupina 40-60 let
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Graf 10. Vékova skupina 60 a vic let

Jaké indikatory jsou podle respondentii diileZité k rozpoznani podvodného e-shopu?

K této otazce méli respondenti opét jako u predeslych otdzek ptistup, pokud odpovédéli u

otazky Cislo 4, ze vyuzivaji obchodni portaly alespoii nepravidelné. Nize uvedend Tabulka
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1 znazorfiuje co je pro respondenty nejvice dulezité, vzhledem k rozpoznéni podvodného

obchodniho portalu.

Tabulka 1. Indikatory, které vedou k rozpoznani podvodného e-shopu
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6.2.1.1 Diléi shrnuti kapitoly

Kapitola byla zaméfena na vyuziti webovych obchodnich portald respondenty. Jak Casto je
respondenti vyuzivaji, jak své oblibené portaly vyhledavaji a co je podle nich diilezité k roz-
poznani podvodného webového obchodniho portalu. Nize jsou uvedeny nejdulezitéjsi infor-
mace.

Nejcastéjsimi uzivateli obchodnich portélii je vékova skupina od 16 do 25 let (Graf 2).
Pokud respondent v minulosti vyuzil obchodni portaly tak se s podvodniky v drtivé vétSing
ptipadi jiz setkal (Graf 3).

Pokud si respondenti chtéji néco nakoupit pfes obchodni portaly tak je vyhledavaji jedno-

znaén¢ pomoci vyhledavace (Graf 6, Graf 7, Graf 8, Graf 9 a Graf 10).

Pokud si respondent neni jisty s pravosti obchodniho portéalu, tak d4 ptedev§im na recenze
ostatnich zakaznikt (Tabulka 1).

6.2.2 Platby na obchodnich portalech

Jakou formu platby respondenti nejcastéji vyuzivaji?

Na tuto otdzku odpovidali vSichni respondenti. Nicméné podle jejich odpovédi se jim pak
nasledné upravil dotaznik do pfislusné podoby. Vyznam této otazky spociva v tom, jak se

jednotlivé vékové skupiny 1isi pii placeni na online obchodnich portalech.

25,0% 23,5%
20,0%
o3
=
S 14,8%
S 15,0%
o B Bankovnim pfevodem
[oX
§ 10,4% 8 7% 9,8% Dobirkou
+ 10,0% 8,7% 1o
)§ 7,7% Online platbu kartou
o 5,5% . .
5 0% Osobné (hotové)
) 0
1,6% 2,2% LI%E1,1% 22% 8050, 1,6%
B I 0,5% 0,0% 0,0% g 0,0%0,0%
0,0% -
15 a min 16-25 26-40 40-60 60 a vic
Vék

Graf 11. Forma platby
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Jaka forma online platby je nejvice nebezpecna?

Na tuto otazku mohli odpovédét pouze respondenti, kteti v predeslé otazce vybrali odpoveéd’:
Online platba kartou. Tato navazujici otazka zkouma, jakym zplsobem respondenti plati
pomoci karty na internetu. K této otdzce byla pfidana jesté otazka, zda se respondent do-
mniv4, jestli se v minulosti stal cilem internetového podvodu. Vysledkem tedy je statistika
toho, které platebni metoda je nejvice nebezpecna pro platby na internetovych obchodnich

portalech.
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30%

26% B Mobilni platbu (Google Pay, Apple
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M Online, zadédnim Udaju o platebni
karté bez vyuziti dalsi sluzby
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- karté s vyuZzitim napt. GoPay
(]
Pay Pal
Ano

Cil internotového podvodu
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N
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N
o
N

10%

5%

0%

Graf 12. Ano domnivam se, Ze jsem se stal cilem internetového podvodu
60%

50%
50%

45% 45%
B Mobilni platbu (Google Pay, Apple
31% Pay)
B Online, zadanim udajt o platebni
karté bez vyuziti dalsi sluzby
20% 17% ® Online, zadanim udajt o platebni
karté s vyuZitim napf. GoPay
10% I 7% 5% Pay Pal
0%
oo M
Ne

Nevim

N
o
X

Pocet respondentt
w
Q
X

Cil internotového podvodu

Graf 13. Ne nebo nevim, zda jsem se stal cilem internetového podvodu
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VyuZziva respondent pro platbu na internetu virtualni kartu?

Na tuto otdzku mohl respondent opét odpoveédét jen v pripade, Ze u otazky 10 oznacil moz-
nost online platby kartou. Z grafu by mélo vyplynout, jak respondenti vyuzivaji virtualni

kartu, podle pravidelnosti vyuzivani obchodnich portald.

40,00% 38,04%
35,00%

.5 30,00%
=

25,00%
18,48%

N
o
o
Q
X

’

H Ano

13,049

04% 11,96% ® Ne, nikdy jsem o ni nesly3el/la
9,78% 8 70%

I l ’ I m Vim, Ze existuje, ale nepouzivam ji

Pravidelné (denné nebo  Nepravidelné (parkrat za rok)
nékolikrat do mésice)

15,00%

Pocet responden

10,00%
5,00%

0,00%
VyuZziti obchodniho portalu

Graf 14. Platba virtulni kartou
Ma respondent nastaveny limit pro platby pres internet?
Odpovédet na tuto otazku odpovédé€li vSichni tdzani respondenti. Pokud respondent nemél

ziizené internetové bankovnictvi, mé€l moznost oznacit odpoveéd’ tomu uzptisobenou. Otazka

je Cisté zaméfena na to, jestli maji respondenti nastaveny limit v internetovém bankovnictvi.
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Graf 15. Ano, limit jsem si nastavil podle svych potieb



UTB ve Zliné, Fakulta aplikované informatiky 52

45%
40%
35%
30%
25%
20%
15%

Pocet respondentl

10%
5%
0%

80%

70%

60%

50%

40%

30%

Pocet respondentt

20%

10%

0%

40% 40%

H Online, zadanim udajt o platebni
karté bez vyuziti dalsi sluzby

20%

M Online, zadanim Udajt o platebni
karté s vyuZitim napf. GoPay

H Pay Pal

Ne, limit mam defaultné nastaveny bankou

Nastaveni limitu

Graf 16. Ne, limit mam defaultné nastaveny bankou
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Graf 17. Nevim, jak mam limit nastaveny
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Graf 18. Celkovy souhrn odpovédi u nastaveni limitu v internetovém bankovnictvi

6.2.2.1 Diléi shrnuti kapitoly

Tato kapitola se tykala plateb na webovych obchodnich portalech. Respondenti odpovidali

na otazky zaméfené na jejich nejoblibengjsi zplisob platby, vyuZivani virtualni platebni

informace, které z této ¢asti vyplynuly.

Pro platbu na obchodnich portalech se respondenti déli podle véku do dvou zakladnich sku-
pin. Mladi respondenti nejcastéji plati hotové, ostatni respondenti preferuji online platbu

(Graf 11).

Typ platby, pii které se respondenti nejvice setkali s podvodniky je platba mobilnim telefo-
nem (Graf 12,Graf 13).

Respondenti, kteti vyuzivaji obchodni portaly pravidelné nevyuzivaji pro platbu virtudlni

kartu tak Casto jako ti, ktefi nenakupuji pravidelné (Graf 14).

Velké mnozstvi respondentli ma v internetovém bankovnictvi nastaveny limit (Graf 18).
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6.2.3 Podvody na prodejnich portalech
Kolik se dle respondenti udalo v roce 2022 prokazanych internetovych podvodi?
Tabulka 2. Prokdzané internetovi podvody
Cetnost podvodil
Vek 5000 - 15 15 000 - 20 20 000 a
100-1000 ' 1000-5000 000 000 vic
15 a min 5 18 18 14 11
16-25 1 11 31 19 10
26-40 0 2 5 6 9
40-60 2 3 8 3 8
60 a vic 0 1 0 1 1
Celkovy soucet 8 35 62 43 39

Stal se respondent cilem internetového podvodu?

Tuto otazku zodpovidali vSichni respondenti. Cilem bylo zjistit kterd v€kova skupina re-

spondentli zaznamenala nejvice podvodii na obchodnich internetovych portalech.
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Graf 19. Podvody na obchodnich portalech
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Zaznamenal respondent néktery z uvedenych internetovych podvodii?

Na tuto otdzku mohli odpovidat vSichni respondenti. Odpovédi obsazené v Graf 20 jsou se-
fazeny podle toho, kolikrat se respondentiim jednotlivé podvody stali. Zaroven u této otazky

byly opét ptidany dva internetova podvody, které se nestaly.
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Graf 20. Priklady internetovych podvodi
Na jakém druhu webové stranky se respondent s podvodniky setkal?
Na tuto otdzku mohl odpovédét jen respondent, ktery u otdzky 16 odpovedél, ze se pravde-

podobné stal v minulosti cilem internetového podvodu. Smysl této otdzky spociva v tom,

aby bylo mozné urcit portaly, kde se respondenti nejcastéji setkali podvodniky.
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Graf 24. 40 a vice let

Jakym zpusobem podvodnici respondenty kontaktovali?

Obsahem této Casti je srovnani toho, jak podvodnici kontaktovali respondenty. Prvni graf

znazoriuje respondenty, ktefi si mysli, Ze se stali cilem internetového podvodu. Druhy graf

predstavuje odpovédi respondenttl, kteti se bud’ nestali cilem internetového podvodu, pfi-

padné o tom nevédi.
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Graf 25. Jakym zplisobem Vas podvodnici kontaktovali
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Graf 26. Jakou komunikacni formu podle Vas tGtocnici nejcastéji vyuzivaji?
Stala se respondentovy néktera z uvedenych situaci?

Na tuto otazku odpovidali vSichni respondenti, nehled€ na jejich predeslé odpovédi. Tato
otazka byla polozena piedevs§im z divodu toho, aby si respondenti naptiklad dodate¢né uve-
domily, ze se stali cilem podvodu, pokud v otdzce 16 odpoveédeéli, ze se zatim s podvodniky
nesetkali nebo o tom nevédi. Zaroven tato otdzka je zaroven spojena s nasleduji otazkou,
ktera se respondentil pt4, zda poznali Ze se jednalo o podvod, pokud se jim né&jaké z uvede-

nych situaci stala.
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100%

80%

60%

40%

Pocet respondentt

20%
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Poznal/la jsem, Ze se jednd o podvod

Rozezndani podvodu

Graf 27. Napsal mi e-mail mtij vedouci z prace s prosbou bud’ o zaslani firemnich doku-
mentq, citlivych informaci o firmé ¢i finan¢niho pfevodu, normélné vsak tyto informace fesi

ptes jiné lidi.
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Graf 28. Vyuzil/la jsem sluzby internetovych obchodnich portald k prodeji (nebo nakupu)
produktu, kupujici ¢i prodejce po mé chtél zaplatit dopravu pies jim navrzenou cestovni

spole¢nost.
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Graf 29. Zavolal mi nékdo nezndmy, oznamil mi, ze je bud’ z e-shopu nebo banky a potie-

boval ode mé moje osobni udaje.
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Graf 30. N¢kdo neznamy mi napsal e-mail, Ze jsem vyhral/la vétsi finan¢ni obnos, ale pro

dokonceni transakce se musim pftihlasit pfes jejich odkaz na jejich stranky.
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Graf 31. Dosla mi SMS s informaci, Ze moje zasilka je pfipravena k expedici, nicméné neni

zaplacena jeji doprava, soucasti SMS byl odkaz pro jeji zaplaceni.
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6.2.3.1 Diléi shrnuti kapitoly

Obsahem této kapitoly bylo zjisténi, jaké maji respondenti zkuSenosti s internetovymi pod-
vody. Respondenti odpovidali na otazky ohledné poctu prokazanych internetovych podvodu.
Zda se stali cilem internetového podvodu a pokud ano, tak jestli zaznamenali zminéné pod-
vody. Na jakém druhu webové stranky se s podvodniky setkali a jak je podvodnici kontak-
tovali. Nebo jestli se respondenti setkali s né¢jakou z uvedenych situaci a jak na ni reagovali.

Nize jsou uvedeny diilezité poznatky.
Podle respondentii se na uzemi Ceské republiky v roce 2022 stalo mezi 5000 az 15000 pro-
kazanymi internetovymi podvody (Tabulka 2).

Nejvice se s internetovymi podvody setkava vékova skupina 16-25 let (Graf 19).

Internetovy podvod, ktery byl respondenty nejvice zaznamenan, byl spojeny s obchodnim

portadlem Bazo$ (Graf 20).

Nejcastéjsim mistem, kde se respondenti setkavaji s podvody jsou socidlni sité (Graf 21,

Graf 22, Graf 23 a Graf 24).

Respondenti, ktefi se stali cilem podvodu oznacili e-mail jako zplsob navazani komunikace
mezi nimi a podvodnikem. Respondenti, kteti se nestali cilem internetového podvodu si

mysli, ze podvodnici ke kontaktu nejcastéji vyuzivaji socialni sité (Graf 25, Graf 26).

Pokud se respondentiim stala néktera z vysSe uvedenych situaci, byli schopni poznat, Ze se

jedna o podvod (Graf 27, Graf 28, Graf 29, Graf 30 a Graf 31).
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6.2.4 Podvodné e-maily
Respondentovi dosel priloZeny e-mail, jak se zachova?

Na tuto otazku mohli opét odpovidat vSichni respondenti. Tento typ otazky mél za ukol pro-
verit respondenty v tom, jak jsou vSimavi, pokud by jim pfisel pfilozeny falesny e-mail od

spolecnosti Facebook a jak by se v dan¢ situaci zachovali.

Tento e-mail byl vytvoren tviircem dotazniku, ktery si vytvofil faleSny e-mail Facebooku,
konkrétné jejich bezpecnostniho tymu, ktery tento typ zprav ma na starost. Pokud byl tedy
respondent pozorny, tak si mohl v§imnou netradi¢niho formatu a obsahu u odesilatele zpravy

a podle toho bylo mozné urcit, Ze se jedna o podvodny e-mail. E-mail je obsazen v piiloze

prace.
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Graf 32. E-mail od Facebooku
Respondentovi doSel priloZeny e-mail, které ¢asti oznaci za podezrelé?

Na tento dotaz mohl opét odpovédét kazdy respondent. Ugelem této otazky bylo zjistit, jak
jsou respondenti v§imavi, pokud jim piijde bézny e-mail a co povazuji za podezielé, a nao-

pak ¢emu viibec nevénuji pozornost.

E-mail byl vytvoren tviircem dotazniku. Zprava se rozdélovala do péti ¢asti: Predmét e-
mailu, informacich o odesilateli, textu zpravy, prokliku na odkaz, Stitku spolecnosti.
Nicméné struktura samotného e-mailu byla udélana tak, aby respondentim nabidla ¢asti,
které jsou uplné v potfadku a ni¢im nevycnivaji a pak na ¢ésti, kde by méli urc€it€ zpozornét.

Tyto ¢asti, u kterych méli respondenti zpozornét byly: A, B a D, zbylé byly nezavadné. U
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moznosti A bylo dulezité si vSimnout, Ze pfedmét je napsan Caps Lokem a evokuje ve svém
znéni natlak na pfijemce. U moznosti B si m¢l respondent vSimnout opét falesné adresy
odesilatele, ktera tentokrat pfedstavovala faleSnou e-mailovou adresu od spole¢nosti Google.
Posledni mozZnosti, kterou mél respondent oznacit byla moznost D, ktera vyzyvala uzivatele
k prokliku na falesnou platebni branu. Znéni a vzhled této ¢asti byl vytvoren podle skutecné

udélosti. E-mail je ptilozen v ptiloze prace.
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6.2.4.1 Dil¢i shrnuti kapitoly

V této kapitole byli respondenti uvedeni do situace, ktera simulovala skute¢ny pokus pod-
vodnika o ziskani citlivych informaci od respondenta. Obsahem byli dva e-maily. Prvni byl
od spolec¢nosti Facebook a druhy od spole¢nosti Google. Oba tyto e-maily byly vyrobeny

tak, aby bylo po vyplnéni ziejmé, jak by se respondent po jejich doruceni zachoval. Nize

vvvvvv
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Pokud by respondenti dostali obdrzely prvni e-mail od spole¢nosti Facebook, tak by polo-
vina z celkového poctu respondentti heslo zménila a necelé dvé tretiny z celkového poctu

respondentt by neudé¢lali nic. (Graf 32).
Pokud by respondentovy pftisel druhy ptilozeny e-mail od spolecnosti Google, tak jako nej-

vice podezielé misto v e-mailu by respondenti oznacili ¢ast D (Graf 33, Graf 34, Graf 35,

Graf 36).
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6.3 Vyhodnoceni hypotéz

H1: Internetové obchodni portaly jiz vyuzilo 53,4 % respondentl pravidelné a 39,4 % re-
spondentl nepravidelné (Graf 2). Po secteni obou hodnot vyslo, ze obchodni portély jiz po-
uzilo 92,9 % z tazanych respondentti. Pfedpoklad byl ze drtiva vétSina respondentt, jiz ob-

chodni portaly vyuzila. Hypotéza €. 1 tedy byla potvrzena.

H2: Platbu kartou online preferuje 50,7 % respondentti (Graf 11). Piivodni ptedpoklad pra-
coval s tim, Ze alesponl polovina respondentl tento zptisob platby preferuje. Hypotéza ¢. 2

byla potvrzena.

H3: Virtualni kartu pro platby na internetovych obchodnich portalech vyuziva 28,26 % re-
spondentt (Graf 14). Pfedpoklad této hypotézy byl, Ze jen malo respondentii vyuziva virtu-

alni kartu. Proto hypotéza €. 3 byla potvrzena.

H4: Cilem internetového podvodu si mysli, Ze se stalo 38 % respondenti (Graf 19). Pivodni
predpoklad byl, Ze respondentti bude alespon polovina, proto hypotéza ¢. 4 nebyla potvrzena.
Pokud by se vSak k respondentiim, ktefi se domnivaji, Ze se stali cilem internetového pod-
vodu pfipocetli i respondenti, kteti si nejsou jisti tak by vyslo ¢islo 62 %. Pokud by se tedy
bralo v potaz toto ¢islo tak by hypotéza €. 4 mohla byt potvrzena.

HS: U prvniho faleSného e-mailu by neobstalo necelych 12 % respondentti (Graf 32). Pied-

poklad pro tuto hypotézu byl, Ze vétSina respondentll tomuto e-mailu nepodlehne. Hypotéza

¢. 5 byla tedy potvrzena.
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6.4 Shrnuti dotazniku

Dotaznik sdileny v internetové podob¢ celkem vyplnilo 204 respondentti. Po projiti vSech
odpovédi respondentli bylo nakonec vyfazeno 17 odpovédi. Ke zpracovani tedy zbylo 187

vyhovujicich odpovédi.

Zhotoveny dotaznik se skladal ze ¢tyt pomyslnych ¢asti. Prvni ¢ast dotazniku byla zaméfena
na webové obchodni portaly. Z vysledka prvni ¢asti dotazniku vyplynulo, ze drtiva vétSina
respondentli obchodni portaly vyuzila, nicméné se také ve velkém mnozstvi setkala s inter-
netovymi podvodniky. Pokud se respondent rozhodne nakupovat na obchodnim portalu, se
kterym nema zkuSenost, nejvice da na recenze ostatnich uzivateld obchodniho portalu a na

misto, kde firma ¢i spolec¢nost sidli.

Druh4 ¢ast dotazniku byla zaméfena na zptsob plateb respondenti na obchodnich portalech,
sledné pokud se respondent stal cilem internetového podvodu tak pti tom vyuzival platby
pomoci mobilniho telefonu. Naopak pokud si je respondent jisty, Ze se cilem podvodu nestal,
tak nejcastcji vyuzival pro platbu na internetovych portalech platbu pomoci platebni karty,
bez vyuziti dalsi sluzby. Dalsi dtlezité zjisténi, které z této casti vyplynulo je, ze respon-
denti, ktefi nakupuji pravidelné na internetovych portalech védi o existenci virtualni platebni
karty, ale nevyuZzivaji ji. Respondenti, kteti v§ak nenakupuji na obchodnich portalech pravi-
delné, vyuzivaji virtualni platebni kartu ¢astéji. Pokud respondent uvedl, ze ma zfizené in-
ternetove bankovnictvi, tak se v drtivé vétsiné respondenti shodli, Ze maji nastaveny limit na

jejich platebni karté pro platbu online na webovych obchodnich portalech-

Ve tieti ¢asti byly zkoumany zkuSenosti respondentil s internetovymi podvody. Podle re-
spondenttl se na izemi Ceské republiky prokazalo mezi 5000 az 15 000 internetovymi pod-
vody, kdy presné ¢&islo, uvedené polici CR bylo 18 554 prokazanych podvodi (Graf 1).
Z toho lze soudit, Ze respondenti se s podvody setkavaji pravidelng. Nejcastéjsi vékova sku-
pina, ktera se setkala s internetovym podvodem je v rozmezi od 16 do 25 let. Déle dle odpo-
védi respondentll jsou mezi nimi nejznaméjsi internetové podvody, spojené s obchodnim
portalem Bazos. S tim je spojeny kontakt s podvodnikem. Respondenti, ktefi se stali cilem
internetového podvodu udavaji, ze je podvodnik kontaktoval skrz e-mailovou adresu. Nao-

pak respondenti, ktefi nemaji zkuSenost s internetovymi podvody si mysli, Ze podvodnici

vyuzivaji pro komunikaci s obéti socidlni sité. Poté byli respondenti sezndmeni s nékolika
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situacemi, které osahovali ptiklady internetovych podvodl, nicméné pokud se respondent

s n¢jakou z uvedenych situaci setkal, tak v drtivé vétSin€ rozpoznal, Ze se jedna o podvod.

Ctvrta &ast se tykala reakce respondenta na internetovy podvod. Respondent byl vystaven
dvéma faleSnymi e-maily, a to od spolec¢nosti Facebook a Google. Prvni e-mail od spolec-
nosti Facebook byl vytvoren tak, aby kopiroval realnou zpravu o ptihlaSeni na ti¢et respon-
denta. Reakce respondentii byla velmi optimisticka, protoze ve vétSin€é odpovédi by bud’
respondent ned¢lal nic anebo by si pfihlaSovaci idaje zménil ptes oficialni stranky Facebo-
oku. Druhy e-mail od spolecnosti Google byl vytvoten tak, aby bylo moZné pozorovat, ceho
si respondenti v§imnou, pokud jim dojde podeziele vypadajici e-mail. Nejcastejsi odpoved,

kterou respondenti oznacovali byla moznost D, ktera se tykal prokliku na webové stranky.
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7 METODICKY NAVOD

V dnesni dob¢ jsou jiz obchodni portaly obeznameny s narGstem internetovych podvodi,
proto na svoje stranky umist'uji pokyny pro svoje klienty, aby se nestali cilem internetovych
podvodniku. Tyto pokyny obsahuji podrobny popis toho, s ¢im se muze jejich zakaznik se-
tkat, a to véetné prikladi redlnych podvodu, které se staly v souvislosti s jejich strankou.
Pokud si prodejce vybere k prodeji aukéni portal, tak soucasti e-mailu o pfijeti jim vytvoie-
ného inzeratu je i informace o tom, Ze prodejce nema zadévat udaje o své platebni s tim, Ze
dostane na tuto kartu zaplaceno. Nize uvedeny metodicky navod proto vychdzi nejen z dat
respondentli z predeslé kapitoly a teoretické Casti prace, ale i ze stranek samotnych obchod-

nich portalt. Cilem tohoto navodu, je minimalizovat uspéSnost internetovych podvodnikd.

7.1 Navod

Zpracovani navodu probéhlo ve formé bodd, které by mél ¢loveék dodrzovat, aby se nestal
cilem internetového podvodu. Samoziejmé, Ze 1 po dodrZeni uvedenych bodl se ¢lovek
stejné muze stat cilem internetového podvodu, protoze se podvodnici snazi neustale zdoko-
nalovat. Navod je rozdélen do ¢tyi hlavnich okruht, které se tykaji obchodovani na interne-

tovych portalech.
Nakup a prodej na internetovych portalech

a) Nakupujte pouze na znamych a provéfenych obchodnich portalech.

b) Vyhledejte si recenze na dany e-shop, vyuZijte sluzby dTestu nebo Ceské obchodni
inspekce.

¢) Zkontrolujte, zda se na strankach e-shopu nachéazi obchodni podminky.

d) Pokud se na portalu objevuje velké mnoZzstvi preklept nebo gramatickych chyb, roz-
hodné zpozornéte.

e) Pro nakup volte bezpecné internetové sité. Vetejné internetové sit€ nejsou pro tuto
¢innost vhodné.

f) Do mobilnich telefonti stahujte pouze aplikace z oficidlnich obchodt (Google Play,
App Store).
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Platba na internetovych portalech

a)

b)
c)
d)
e)

Pokud e-shop vyzaduje platbu pfevodem kartou na cet, zbystiete a pripadn¢ vyhle-
dejte jiny obchod.

Dutivéryhodny e-shop ma vice moznosti, jak zaplatit objednané zbozi.

Cislo Vasi karty zadavejte pouze na ovéfenych e-shopech

Vyuzivejte pro platby pfes internet virtualni kartu.

Pokud virtudlni kartu nevyzivate a platite online kreditni kartou, nastavte si na dané
karté€ limit.

Pokud se odkazem prokliknete na stranku, kterd po Vas vyzaduje ovéteni identity

pomoci internetového bankovnictvi, urcité své prihlasovaci daje nevypliujte.

Kontakt s obchodnimi portaly

a)
b)
©)

d)

g)

Pokud na e-shopu neni uvedeny kontakt (telefon, adresa, e-mail), vyhledejte jiny.
Pokud Vam dojde e-mail s podezielym nazvem a odesilatelem, e-mail neotevirejte.
Sva citliva data nezvetejnujte jen kviili popudu pfislého e-mailu nebo zpravy na so-
cidlnich sitich.

Neklikejte na odkazy, které Vam ptijdou v podeziele vypadajicich e-mailech.
Pokud Vam dojde SMS zprava od dopravce, Ze veze Vasi objednavku a vy jste si nic
neobjednali, na SMS zpravu nereagujte.

Pokud Vam zavola n¢kdo z banky, nebo jiné instituce a poZaduje od Vas citlivé
udaje, urcité je volajicimu nesdélujte a ukoncete hovor. Nasledné zavolejte do pfi-
slusné instituce sami.

Nikdy nikomu podezielému neumoziujte vzdaleny ptistup do VaSeho pocitace

Jak postupovat, pokud se stanu cilem internetového podvodu

a)

b)

Pokud jste vyzradili své ptihlasovaci tidaje naptiklad do internetového bankovnictvi,
tak kontaktujte banku, zméite si své piihlasovaci tdaje a kontaktujte policii.

Pokud jste zadali udaje o Vasi platebni karté, tuto kartu neprodlené zablokujte ve
svém internetovém bankovnictvi a kontaktujte policii.

Pokud podvodnik ziskal kopii Vasich dokladti, nahlaste to neprodlené na policii.
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ZAVER

Tato bakalarska prace méla za cil poukazat na hrozby, které se vyskytuji v oblasti webovych
obchodnich portalt a souvisejicich sluzeb. Jelikoz v dnesni dob¢ vétsina lidi vyuziva sluzeb
webovych obchodnich portalii pravidelné, je toto téma internetovych podvodi na téchto
strankach velmi aktudlni. Tato problematika se samoziejmé netyka jen Ceské republiky, ale
jedna se o globalni problém. Po pfipadném piecteni této prace, by si mél ¢tenai uvédomit,
ze zminéné podvody predstavuji velkou hrozbu a to pro kohokoli, kdo tyto portaly vyuZziva.
Zaroven upozoriuje na to, jak je jednoduché stat se v dnesni dob¢ cilem internetového pod-
vodu a pfitom netusit, Ze je néco v neporadku. V neposledni fad¢ by tato prace mohla pro
Ctenafe poslouzit jako pomysiné voditko, jak celit pfipadnému pokusu internetového pod-

vodnika a minimalizovat jeho uspéch.

V teoretické ¢asti prace byly popsany jednotlivé obchodni portaly ¢i aukéni sing, které pod-
vodnici radi vyuzivaji ke svym aktivitdm. Nasledné zde byly zminény bankovni a neban-
kovni formy plateb na obchodnich portalech. Je také ziejmé, Ze zptsob provedeni podvodu
se li§i v zavislosti na cilové skupin€. Zvlast’ patrny rozdil 1ze vidét s itokem na cilovou sku-
pinu mladistvych v porovnani s utokem na cilovou skupinou nad 60 let. Také zde byly vy-
svétleny metody, které podvodnici vyuzivaji. Mezi metody patii pfedevSim Phishing, Spoo-
fing ¢i Vishing. Na zavér teoretické ¢asti prace jsou rozebrany indikatory, které mohou po-
moci rozeznat, zda se jednd o podvodny webovy obchodni portal ¢i nikoli. Mezi indikétory,
které jsou nejvice smerodatné, patii pfedevsim absence obchodnich podminek na webu, ne-

spisovna cestina ¢i netradi¢ni nacenéni produktu.

Prakticka ¢ast bakalaiské prace byla rozdélena na dvé kapitoly. Prvni kapitola se vénovala
dotazniku, ktery byl zpracovan tak, aby z jeho vysledkl bylo ziejmé, jaké zkuSenosti maji
respondenti s internetovymi podvody. Dotaznik obsahoval 25 otazek, které byly pomysiné
rozdéleny na Ctyfi Casti a vyhodnoceny bud’ pomoci grafii nebo tabulky. Kazda ¢ast dotaz-
niku ma své vlastni vyhodnoceni. Nejpodstatnéjsi jsou tato fakta. Drtiva vétSina respon-
dentt, kterd obchodni portaly vyuzila, se zaroven jiz setkala s internetovym podvodem (Graf
3). Respondenti preferuji zptsob platby online, a to formou platebni karty (Graf 11). Re-
spondenti nejcastéji zaznamenali internetové podvody spojené s aukénim portalem Bazos
(Graf 20). Pokud se respondent stal cilem internetového podvodu, byl kontaktovan pomoci

e- mailové zpravy (Graf 25). Jen velmi mélo respondentti se nakonec stalo cilem uvedeného

internetového podvodu (Graf 32).



UTB ve Zliné, Fakulta aplikované informatiky 72

Druha kapitola je zamétena na metodicky névod, jak se chovat, aby se ¢lovek nestal cilem
internetového podvodu. Obsahuje rady, jak se bezpe¢né pohybovat v prostiedi obchodnich
portala. Co je dobré dodrzovat pii platbach na obchodnich portalech. Na co si dat pozor pii
komunikaci prosttednictvim webovych obchodnich portalti. Nebo také jak se zachovat, po-
kud se jiz stanu cilem internetového podvodu. Zaroven je potieba podotknout, ze se prodejce
nebo nakupujici mize stat cilem internetového podvodu i pti dodrzeni v§ech zminénych rad
a doporuceni. Protoze internetovi podvodnici budou své metody neustale zdokonalovat, jsou

ostrazitost a selsky rozum pfi vyuzivani webovych obchodnich portali vzdy na miste.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

W

CR Ceska republika

B2B Podnik k podniku

B2C Podnik ke spotiebitelovi

C2B Spotiebitelé a podniky

C2C Spotiebitelé mezi sebou

PPL Profesionalni balikova logistika
DHL Dalsey, Hillblom, Lynn

DPD Piima distribuce baliki

HTTPS Hypertext transfer protocol secure
10S Operacni systém iPhone

URL Jednotny vyhledavac zdroji
CVvC Ovérovaci kod banky

DM Piima zprava

WI-FI  Bezdratova piesnost

IC Identifika¢ni ¢islo osoby

DIC Danové identifikaéni &islo
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PRILOHA P I: DOTAZNIKOVE SETRENI

Podvody na prodejnich portalech a souvisejicich sluzbach

Dobry den, obracim se na Vas s zZadosti o vyplnéni mého dotazniku, jez je soucasti praktické
Casti mé Bakalaiské prace. Cilem tohoto dotazniku je analyza zkuSenosti obyvatel Ceské
republiky s internetovymi podvody. Uéast ve vyzkumu je anonymni a dobrovolna. Pfedem

dekuji za spolupraci.

FrantiSek Tragan, student Fakulty aplikované informatiky Univerzity Tomase Bati ve
Zliné.

1. Uvod a obchodni portaly
1) Jaké je Vase pohlavi?

e Zena
e Muz
e Jiné
2) Jaky je Vas vek:
e 15amin
e 16-25
o 26-40
e 40-60
e 060avic

3) Jaké je VasSe nejvyssi dosazené vzdélani?

o Zakladni

e Stfedni s maturitou
e (Odborné uciliste

e Vysokoskolské

e Jiné

4) Jak Casto vyuzivate webové obchodni portaly?

e Pravideln¢ (denn¢ nebo nékolikrat do mésice)
e Nepravidelné (parkrat za rok)
e Zatim nikdy

5) Pokud jste tyto portaly jiz pouzili, v jaké roli jste byli?

e Prodejce
e Kupujici



e Prodejce 1 kupujici

6) Vyuzil/la jste ke koupi produkt né¢jakou z uvedenych socialnich siti?

e Facebook Marketplace
e Instagram (pomoci DM zprav ¢i Insta Stories)
e Ne nevyuzil/la

7) Jak vyhledavate obchodni portal na internetu?

e Pomoci prokliku z hypertextového odkazu
e Pifimym zadanim adresy portalu
e Pomoci vyhledavace

8) Ovéroval/la jste si nékdy pravost e-shopu?

e Ano
e Ne

9) Jaké indikatory jsou podle Vas dllezité k rozpoznani podvodného e-shopu?

e Jméno provozovatele

e Sidlo firmy ¢i spole¢nosti

e Neuvedeni Obchodnich podminek na webu
e Recenze zdkazniki

e Fotografie produktt

e Nespisovny jazyk

e Nazev a vlastnik domény

e Ceny produktt

2. Platba ptes internet

10) Jakou formu platby preferujete?

e Osobn¢ (hotove)

e Dobirkou

e Online platba kartou

e Bankovnim pfevodem
e Jiné

11) Jaky typ online platby upfednostiiujete?

¢ Online, zaddnim daji o platebni karté bez vyuziti dalsi sluzby
¢ Online, zaddnim daji o platebni karté s vyuzitim napt. GoPay
e Mobilni platbu (Google Pay, Apple Pay)

e Pay Pal



e Jiné

12) Vyuzivate pro platbu na internetu virtualni kartu?

e Ano
e Vim, Ze existuji, ale nepouzivam ji
e Ne nikdy jsem o ni neslysel/la

13) Mate ve svém internetovém bankovnictvi nastaveny limit pro platby kartou pies inter-

net?

¢ Ne, limit madm defaultn¢ nastaveny bankou

e Ano, limit jsem si nastavil podle svych potieb
e Nevim

e Nemdam internetové bankovnictvi

3. Podvody na internetu

14) Kolik si myslite, Ze se na tizemi Ceské republiky stalo prokazanych internetovych pod-

vodu v roce 20227

e 100-1000

e 1000-5000

e 5000-15000
e 15000-20000
e 20000 a vic

15) Zaznamenal/la jste n¢ktery z nize uvedenych piikladil internetovych podvodi na inter-

netu?

e Internetovy podvod v souvislosti s automobilkou Skoda Auto, kdy podvodnici na-
bizeli moZnost investic ¢i soutézi.

e Skupina podvodniki, kteti vyuzivali faleSné€ investi¢ni bitcoinové platformy.

e Podvody na online bazarech (Bazos, Sbazar, Vinted), kdy se podvodnici vydavaji
za kupce. Nasledn¢ se snazi svou obét’ presvédcit, aby zaplatila dopravu pies od-
kaz, ktery obsahuje podvodnou platebni branu, diky které ziskaji citlivé idaje obéti.

e Podvodnici vytvofili falesné inzeraty, které vylepovali na vefejnych mistech. Sou-
¢asti téchto inzerat byl QR kod, kde po jeho nacteni byla doty¢nd osoba ptfesméro-
vana na podvodné stranky, diky kterym podvodnici ziskévali citliva data obéti.

e Podvodnici vytvofiili podvodnou aplikaci pro online sazeni, po zaregistrovani pod-
vodnici ziskali citliva data uzivatele.

16) Domnivate se, Ze jste se nékdy v minulosti mohl/la stat cilem internetového podvodu?

e Ano
e Ne



Nevim

17) Na jakém druhu webové stranky jste se s utoCniky setkal/la?

Amazon e Aukro

Ceska posta e Sbazar

PPL e Socialni sit¢ (Facebook Market-
DPD place, Instagram DM)

DHL e Letgo

AliExpress e Vinted

eBay e Allegro

Wish e Jiné

Bazos

18) Jakym zptsobem Vs podvodnici kontaktovali?

E-mail

WhatsApp

Socidlni sité (Facebook, Instagram)
SMS

Telefonat

Jiné

19) Jakou komunikacni formu podle Vs tocnici nejcastéji vyuzivaji?

E-mail

SMS

Socialni sité (Facebook, Instagram)
WhatsApp

Telefonat

20) Stala se Vam v minulosti n¢ktera z téchto situaci?

Zavolal mi nékdo nezndmy, ozndmil mi, Ze je bud’ z e-shopu nebo banky a potiebo-
val ode m¢ moje osobni udaje.

Napsal mi e-mail mlij vedouci z prace s prosbou bud’ o zaslani firemnich doku-
mentd, citlivych informaci o firmé €1 finanéniho pfevodu, normalné€ vsak tyto infor-
mace fesi ptes jiné lidi.

Napsal mi n€kdo nezndmi e-mail, Ze jsem vyhral/la vétsi finan¢ni obnos, ale pro
dokonceni transakce se musim pfihlasit pies jejich odkaz na jejich stranky.
Vyuzil/la jsem sluzby internetovych obchodnich portalt k prodeji (nebo nakupu)
produktu, kupujici ¢i prodejce po mé chtél zaplatit dopravu ptes jim navrZzenou ces-
tovni spolecnost.

Dosla mi SMS s informaci, Ze moje zasilka je pfipravend k expedici, nicméné neni
zaplacena jeji doprava, soucasti SMS byl odkaz pro jeji zaplaceni.

Ne zadna z téchto situaci se mi nikdy nestala



21) Pokud se Vam néjaka z téchto situaci stala, jak jste se zachoval/la?

e Poznal/la jsem, ze se jedna o podvod
e Nepoznal/la jsem, ze se jedna o podvod
e podvod se nejednalo

4. Podvodné e-maily
22) Pokud by Vam pfisel prilozeny e-mail s tim, ze o pfihlaseni nevite, jak byste postupo-

vali?

Vystraha pfi pfihlaseni pro Firefox na Windows

Facebook <secuirityl@gmail. com=

Facebook «socu iy Egmail com- i
: k::f ::: = o~ adancvakO07@gmail.com
26.3. 2023 11:02
0 Vystraha pfi pfihlaseni predmét:  Vystraha pfi pfihlageni pro Firefox na Windows
osilanc pfes:  gmail.com
gmail.com

Zdravime, Adam,

& Standardni Eifrovani (TLS) Dalgi informace

Zaznamenali jsme neobvyklé pfihlaZeni ze zafizeni nebo lokality, které b&Zné nepouZivite. Jste to wy?

Hove phinigan

@ 26. biezna 2023 v 21:02

o \ okoli mista Zlin, Czech Republic

e, Firefox na Windows
Zkontrolovat pfihlageni

Meta

sdanowvak(07Eqgmail.com

e Prokliknu se ptes odkaz a heslo zménim
e Vyhleddm stranky pfes vyhledavac a heslo zménim
e Nebudu délat nic



23) PtiSel Vam piilozeny e-mail, které ¢asti byste oznacil/la za podezielé?

POSLEDNI VAROVANI|

GoogleComunity Team <teamgoooglecomunity@gmail.com=
adanovakO07@gmail.com
27.3.2023 20
POSLEDNI VAROVANI
gmail.com
gmail.com
6 Standardni Sifrovani (TLS) Dalsi informace B

GoogleComunity Team <teamgoooglecomu nity@gmail.coms/

komu: mné ¥

Dobry den,

prekrocil jste limit ulozi5té ve Vasi poStovni schrance: e-mailova adresa: adanovak007@gmail.com.
Nebudete moci odesilat ani pfijimat novou po3tu, dokud neupgadujete velikost vaseho uloZisté.
Velikost dloZniho prostoru muZete upgradovat pomoci odkazu. c

Kliknutim nebo klepnutim prejdete na odkaz.
PRO UPGRADE KLIKNETE ZDE:

Pokud méte dotaz, miZete nas kontaktovat na e-mailovou adresu support-eu@gooogle.com.

S pratelskym pozdravem, Team Google.

D

Google

Google Ireland Ltd,

Gordon House, Barmrow Street,

Dublin 4, Ireland.

800720072 E
support-eu{@google.com

mg Qw

Nic mi podezielé neptijde

24) Pokud mate néjakou osobni zkuSenost a nevadi Vam se o ni se mnou pod¢lit zde je moz-

nost.

Oteviena nepovinnd odpoveéd

25) Pokud mate zdjem, mohu Vam na Vasi e-mailovou adresu zaslat spravné vyplnéné

otazky 9, 14, 22 a 23.

Oteviena nepovinna odpoveéd’




